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1. Wymogi prawne

Zgodnie z art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i ty-
tule naukowym oraz stopniach i tytule w zakresie sztuki, rozprawa doktorska przygotowana
pod opieka promotora powinna stanowi¢ oryginalne rozwigzanie problemu naukowego oraz
wykazywaé¢ ogblna wiedze doktoranta w danej dyscyplinie naukowej, a takze umiejetnosé
samodzielnego prowadzenia pracy naukowe;j.

Recenzja rozprawy doktorskiej, zgodnie z §6 ust. 4 rozporzadzenia MNiSW z dnia 19 sty-
cznia 2018 r. w sprawie szczegbélowego trybu przeprowadzania czynnosci w przewodach
doktorskim i habilitacyjnym oraz w postepowaniu o nadanie tytutu profesora, powinna za-
wieraé szczegdtowo uzasadniona ocene, czy rozprawa ta spetnia warunki okreslone w art. 13
cytowanej ustawy.

2. Tematyka rozprawy

Przedmiotem rozprawy doktorskiej “Pakiet testow losowosci do badania prymitywow kryp-
tograficznych” jest opracowanie metody konstrukecji pakietu testow statystycznych stuza-
cych do oceny losowosci prymitywow kryptograficznych, w szczegdlnosci generatoréow liczb
losowych i pseudolosowych. Autor podejmuje probe formalnego uporzadkowania i oceny
istniejacych testow losowoéci oraz metod ich taczenia w zintegrowane pakiety.
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Celem pracy jest okreslenie zbioru testéw oraz odpowiadajgcych im parametrow, ktore
pozwalaja uzyskaé zestaw charakteryzujacy sie poprawnoscia statystyczng wynikéw, ogranic-
zong nadmiarowoécia oraz kontrolowana korelacja pomiedzy testami. Proponowane podejs-
cie zaktada wykorzystanie wielostopniowej procedury weryfikacyjnej, obejmujacej zaréwno
ocene pojedynczych testow, jak i analize ich wzajemnych zaleznosci.

W rozprawie autor analizuje szereg istniejacych pakietow testowych, w tym Knuth, DIEHARD,
NIST SP 800-22, TestU01, Dieharder i Crypt-X, zestawiajac ich strukture i zastosowane pro-
cedury. Na tle tych rozwiazan przedstawia wlasny sposob selekcji i walidacji testow, a takze
kryteria pozwalajace na ograniczenie liczby testow przy zachowaniu szerokiego zakresu di-
agnostycznego. Praca ma charakter metodologiczno-analityczny, a jej rezultatem jest opis
procedury konstrukeji i oceny pakietu testowego, ktéry moze stanowi¢ podstawe do imple-
mentacji narzedzia wspierajacego badania nad losowosciag w kontekscie kryptograficznym.

3. Zawartos$é pracy

Przedstawiona rozprawa podzielona zostala na 8 rozdzialow, w tym wstep i podsumowanie
oraz dwa zalaczniki.

Rozdzial 1 zawiera wprowadzenie do tematyki testowania losowosci oraz ogolng charak-
terystyke testow statystycznych stosowanych do oceny generatoréw liczb losowych i pseu-
dolosowych. W koricowej czesci rozdziatu autor formutuje cel i zakres pracy.

Rozdziaty 11 i IIT stanowia przeglad i klasyfikacje istniejacych testow oraz ogélnodostepnych
pakietow testowych, takich jak Knuth, DIEHARD, NIST SP 800-22, TestUO1 czy Dieharder.
Opracowanie ma charakter kompendium, w ktérym autor przedstawia podstawy teoretyczne
poszczegdlnych testow, ich interpretacje oraz ograniczenia praktyczne. W kilku miejscach
wprowadza takze wlasne uwagi i drobne analizy poréwnawcze dotyczace skutecznosci i re-
dundancji testoéw, zwtaszcza w odniesieniu do pakietéw NIST STS i Dieharder.

Rozdziat IV dotyczy wyboru zroédet danych oraz sposobu ich przeksztalcenia na potrzeby
analiz statystycznych. Opisano w nim procedure generowania ciggéw testowych oraz test
badania rownomiernosci rozktadu na przedziale [0; 1], ktory zostal nastepnie wykorzystany
jako punkt odniesienia w ocenie poprawnosci innych testow.

W rozdziale V autor przedstawia wielostopniowa procedure oceny testéw losowosci, obejmu-
jaca m.in. weryfikacje ich stabilnosci, poréwnanie wynikéow dla réznych diugosci ciagow
oraz analize zgodnosci rozktadéow wartosci p. Rozdzial konczy podsumowanie wynikoéw
i wskazanie testéw spelniajacych przyjete kryteria wiarygodnosci. Szczegdétowe wyniki, o
charakterze wyliczeniowym i obejmujace liczne zestawienia tabelaryczne, zostaty przedstaw-
ione w zatacznikach A i B, liczacych tacznie okoto 100 stron. Dane te stanowia podstawe
empiryczna do oceny wiarygodnosci testow, cho¢ ich petna weryfikacja wymagataby dostepu
do srodowiska obliczeniowego autora.

Rozdzial VI poswiecony jest analizie wspotzaleznosci pomiedzy testami zakwalifikowanymi



do dalszego wykorzystania. Autor przedstawia metody i wyniki badan korelacyjnych, obe-
jmujacych analizy liniowe, nieliniowe i wielowymiarowe, ktorych celem bylo ograniczenie
liczby testow przy zachowaniu ich diagnostycznej réznorodnosci oraz wskazanie zestawu
rekomendowanego do implementacji w projektowanym pakiecie.

Ostatnie rozdzialy (VII-VIII) zawieraja podsumowanie uzyskanych wynikéw, omowienie
ograniczen opracowanej metody oraz wskazania kierunkéow dalszych prac.

4. Ocena merytoryczna pracy

Rozprawa jest obszerna, lecz przejrzyscie zorganizowana, co utatwia $ledzenie toku rozu-
mowania autora i odnajdywanie kluczowych fragmentow. Struktura pracy odpowiada log-
icznemu porzadkowi dziatan badawczych: od przegladu literatury, przez analize istniejacych
pakietow testowych, po opracowanie wlasnych procedur weryfikacyjnych i analize wynikow.

Rozdziaty II i III $wiadcza o gruntownym i krytycznym przegladzie literatury dotyczacej
testowania losowosci ciagéw liczbowych i binarnych. Autor zestawia klasyczne i nowoczesne
pakiety testowe, w tym Knuth, DIEHARD, NIST SP 800-22, TestU01, Dieharder i Crypt-
X, wskazujac ich ograniczenia i obszary mozliwego usprawnienia. W kilku przypadkach
przedstawia takze wtasne uzupetniajace obliczenia lub interpretacje, majace znaczenie dla
poréwnania efektywnosci testow. Czesé tych wynikéw zostata zaprezentowana w publikacjach
i na konferencjach naukowych.

Wspierajac sie ugruntowanym aparatem statystycznym, autor wykazal eksperymentalnie,
ze czesSé testow, ktore weszty w sktad dostepnych pakietow losowosci, nie powinna byta
sie tam znalezé, choé¢ temu aspektowi po$wiecil zbyt mato miejsca. Przeprowadzone analizy
sugeruja rowniez, ze mozliwe jest rozszerzenie zbioru testow poza zestawy standardowe, takie
jak NIST STS czy Dieharder, przy jednoczesnym utrzymaniu spéjnosci metodologicznej.

Uzyskane wyniki stanowia uporzadkowany materiat poréwnawczy i moga stuzyé¢ jako pod-
stawa do dalszych badan nad optymalizacja pakietow testowych oraz nad metodami oceny
prymitywow kryptograficznych. Praca jest starannie przygotowana pod wzgledem redak-
cyjnym i technicznym, a opis procedur i rezultatow jest wystarczajaco szczegdtowy, aby
umozliwi¢ zrozumienie zastosowanej metodyki.

5. Uwagi krytyczne

Rozprawa jest poprawna pod wzgledem strukturalnym i jezykowym, jednak mozna wskazac
kilka elementéw wymagajacych doprecyzowania lub rozwiniecia.

Glownym zastrzezeniem wobec przedstawionej rozprawy jest fakt, ze pozostaje ona poza
gtownym nurtem wspotezesnych badan w dziedzinie kryptologii, co skutkuje ograniczonym
zakresem literatury z ostatniej dekady oraz brakiem odniesienn do najnowszych publikacji
autora. Szersze uwzglednienie wspolczesnych zrodet mogtoby wzmocnié kontekst teoretyczny

pracy.



W rozprawie brakuje szczegdétowych informacji dotyczacych oprogramowania powstatego
w ramach realizacji badan. Dopiero w podsumowaniu pojawia si¢ wzmianka o pakiecie Te-
Stat, jednak dane maja charakter gléwnie statystyczny, a nie dokumentacyjny. Nie zostato
rowniez jasno okreslone, jakie dodatkowe oprogramowanie wykorzystano (np. Statistica,
pakiet R), ani jakie narzedzia postuzyly do realizacji testow opisanych w punktach IV.3,
V.1.1, VI.1.1 oraz w analizie metody Hellwiga. Na podstawie informacji zawartych na
stronie 180 mozna stwierdzi¢, ze nie przeprowadzono petnego przegladu przestrzeni rozwigzan
w tej metodzie, gdyz w jednym z przypadkow miataby ona rozmiar 2°%.

Na stronie 154 brakuje wyjasnienia sposobu obliczania prawdopodobienstw zaprezentowanych
na rysunkach VI.4-VI.6. Nie przedstawiono réwniez uzasadnienia przyjetej wartosci 0,001
jako prawdopodobienstwa nieprzejscia testu rownomiernosci przez procedure skorelowang.
Podobnych arbitralnych decyzji mozna wskaza¢ w pracy kilka, bez wystarczajacego omoéwienia
ich wptywu na wyniki:

e w rozdziale IV: dlugosci ciagéw uzytych podczas weryfikacji generatorow i testow,

e w rozdziale V: dlugosci ciggéw rozpatrywanych w testach pierwszego poziomu oraz
zestawy parametrow tych testow (przesuniecia, dtugosci blokow itp.), liczby powtorzen
testow pierwszego poziomu i poziomy istotnosci w testach trzeciego poziomu,

e w rozdziale VI: poziomy istotnosci w testach korelacyjnych, kryteria przejscia do mod-
elu liniowego oraz dtugosci korelowanych wektorow.

W rozdziale V autor odnosi uzyskane wyniki do zawartosci pakietu STS, jednak zabrakto
analogicznego poréwnania w odniesieniu do pozostalych pakietéw omoéwionych w rozdziale I11
oraz zestawienia wynikow przedstawionych w rozdziale VI.

Praca zostata napisana poprawnym i spoéjnym jezykiem, z duza starannoscia redakcyjna. Au-
tor unika bledéw ortograficznych i gramatycznych, jednak czeste stosowanie zdan wielokrot-
nie ztozonych utrudnia miejscami odbioér tresci. Uklad rozdziatu II jest miejscami niejed-
nolity, co utrudnia orientacje w prezentowanym materiale. Przykladowo, warianty testu
autokorelacyjnego wystepuja w punktach 2.4, 2.5 i 2.28, natomiast niektére grupy testow
sa rozwiniete w podpunktach czwartego poziomu (np. testy momentéw), podczas gdy inne
(np. testy odstepow) pozostaja bez analogicznego podziatu.

6. Przydatno$¢ rozprawy dla nauk inzynieryjno-technicznych

Czes¢ analityczna rozprawy moze, po wprowadzeniu poprawek redakcyjnych, zostaé¢ przek-
sztatcona w skrypt wprowadzajacy do zagadnien testowania losowosci.

Zaproponowane w punktach 5 zatacznikéw A i B zestawy procedur moga stanowié¢ podstawe
do opracowania metod badania generatoréw pod katem losowosci wytwarzanych przy ich
pomocy ciagéw binarnych. W celu uzyskania szerszego niz lokalny zasiegu warto rozwazy¢
opublikowanie raportu w jezyku angielskim streszczajacego gtéwne wyniki rozprawy.



7. Podsumowanie

Rozprawa mgr inz. Krzysztofa Manka pt. ,Pakiet testow losowosci do badania prymitywow
kryptograficznych” jest praca obszerna, wymagajaca i metodycznie dobrze opracowana. Au-
tor wykazat sie duza wiedza z zakresu statystyki, metod testowania losowosci oraz znajo-
moscig narzedzi analizy empirycznej. Pomimo uwag krytycznych, praca spelnia wymagania
okreslone w art. 13 ustawy o stopniach naukowych i tytule naukowym.

Whnosze o dopuszczenie autora do publicznej obrony rozprawy doktorskiej.

#l

Ewa Syta, Ph.D.
Associate Professor and Chair of Computer Science
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