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1. Wymogi prawne

Zgodnie z art. 13 ust. 1 ustawy z dnia 14 marca 2003 r. o stopniach naukowych i ty-
tule naukowym oraz stopniach i tytule w zakresie sztuki, rozprawa doktorska przygotowana
pod opiek% promotora powinna stanowi& oryginalne rozwi%zanie problemu naukowego oraz
wykazywa& ogóln% wiedz’ doktoranta w danej dyscyplinie naukowej, a tak!e umiej’tno(&
samodzielnego prowadzenia pracy naukowej.

Recenzja rozprawy doktorskiej, zgodnie z §6 ust. 4 rozporz%dzenia MNiSW z dnia 19 sty-
cznia 2018 r. w sprawie szczegó#owego trybu przeprowadzania czynno(ci w przewodach
doktorskim i habilitacyjnym oraz w post’powaniu o nadanie tytu#u profesora, powinna za-
wiera& szczegó#owo uzasadnion% ocen’, czy rozprawa ta spe#nia warunki okre(lone w art. 13
cytowanej ustawy.

2. Tematyka rozprawy

Przedmiotem rozprawy doktorskiej “Pakiet testów losowo!ci do badania prymitywów kryp-
tograficznych" jest opracowanie metody konstrukcji pakietu testów statystycznych s#u!%-
cych do oceny losowo(ci prymitywów kryptograficznych, w szczególno(ci generatorów liczb
losowych i pseudolosowych. Autor podejmuje prób’ formalnego uporz%dkowania i oceny
istniej%cych testów losowo(ci oraz metod ich #%czenia w zintegrowane pakiety.



Celem pracy jest okre(lenie zbioru testów oraz odpowiadaj%cych im parametrów, które
pozwalaj% uzyska& zestaw charakteryzuj%cy si’ poprawno(ci% statystyczn% wyników, ogranic-
zon% nadmiarowo(ci% oraz kontrolowan% korelacj% pomi’dzy testami. Proponowane podej(-
cie zak#ada wykorzystanie wielostopniowej procedury weryfikacyjnej, obejmuj%cej zarówno
ocen’ pojedynczych testów, jak i analiz’ ich wzajemnych zale!no(ci.

W rozprawie autor analizuje szereg istniej%cych pakietów testowych, w tym Knuth, DIEHARD,
NIST SP 800-22, TestU01, Dieharder i Crypt-X, zestawiaj%c ich struktur’ i zastosowane pro-
cedury. Na tle tych rozwi%za" przedstawia w#asny sposób selekcji i walidacji testów, a tak!e
kryteria pozwalaj%ce na ograniczenie liczby testów przy zachowaniu szerokiego zakresu di-
agnostycznego. Praca ma charakter metodologiczno-analityczny, a jej rezultatem jest opis
procedury konstrukcji i oceny pakietu testowego, który mo!e stanowi& podstaw’ do imple-
mentacji narz’dzia wspieraj%cego badania nad losowo(ci% w kontek(cie kryptograficznym.

3. Zawarto!" pracy

Przedstawiona rozprawa podzielona zosta#a na 8 rozdzia#ów, w tym wst’p i podsumowanie
oraz dwa za#%czniki.

Rozdzia# I zawiera wprowadzenie do tematyki testowania losowo(ci oraz ogóln% charak-
terystyk’ testów statystycznych stosowanych do oceny generatorów liczb losowych i pseu-
dolosowych. W ko"cowej cz’(ci rozdzia#u autor formu#uje cel i zakres pracy.

Rozdzia#y II i III stanowi% przegl%d i klasyfikacj’ istniej%cych testów oraz ogólnodost’pnych
pakietów testowych, takich jak Knuth, DIEHARD, NIST SP 800-22, TestU01 czy Dieharder.
Opracowanie ma charakter kompendium, w którym autor przedstawia podstawy teoretyczne
poszczególnych testów, ich interpretacj’ oraz ograniczenia praktyczne. W kilku miejscach
wprowadza tak!e w#asne uwagi i drobne analizy porównawcze dotycz%ce skuteczno(ci i re-
dundancji testów, zw#aszcza w odniesieniu do pakietów NIST STS i Dieharder.

Rozdzia# IV dotyczy wyboru $róde# danych oraz sposobu ich przekszta#cenia na potrzeby
analiz statystycznych. Opisano w nim procedur’ generowania ci%gów testowych oraz test
badania równomierno(ci rozk#adu na przedziale [0; 1], który zosta# nast’pnie wykorzystany
jako punkt odniesienia w ocenie poprawno(ci innych testów.

W rozdziale V autor przedstawia wielostopniow% procedur’ oceny testów losowo(ci, obejmu-
j%c% m.in. weryfikacj’ ich stabilno(ci, porównanie wyników dla ró!nych d#ugo(ci ci%gów
oraz analiz’ zgodno(ci rozk#adów warto(ci p. Rozdzia# ko"czy podsumowanie wyników
i wskazanie testów spe#niaj%cych przyj’te kryteria wiarygodno(ci. Szczegó#owe wyniki, o
charakterze wyliczeniowym i obejmuj%ce liczne zestawienia tabelaryczne, zosta#y przedstaw-
ione w za#%cznikach A i B, licz%cych #%cznie oko#o 100 stron. Dane te stanowi% podstaw’
empiryczn% do oceny wiarygodno(ci testów, cho& ich pe#na weryfikacja wymaga#aby dost’pu
do (rodowiska obliczeniowego autora.

Rozdzia# VI po(wi’cony jest analizie wspó#zale!no(ci pomi’dzy testami zakwalifikowanymi
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do dalszego wykorzystania. Autor przedstawia metody i wyniki bada" korelacyjnych, obe-
jmuj%cych analizy liniowe, nieliniowe i wielowymiarowe, których celem by#o ograniczenie
liczby testów przy zachowaniu ich diagnostycznej ró!norodno(ci oraz wskazanie zestawu
rekomendowanego do implementacji w projektowanym pakiecie.

Ostatnie rozdzia#y (VII–VIII) zawieraj% podsumowanie uzyskanych wyników, omówienie
ogranicze" opracowanej metody oraz wskazania kierunków dalszych prac.

4. Ocena merytoryczna pracy

Rozprawa jest obszerna, lecz przejrzy(cie zorganizowana, co u#atwia (ledzenie toku rozu-
mowania autora i odnajdywanie kluczowych fragmentów. Struktura pracy odpowiada log-
icznemu porz%dkowi dzia#a" badawczych: od przegl%du literatury, przez analiz’ istniej%cych
pakietów testowych, po opracowanie w#asnych procedur weryfikacyjnych i analiz’ wyników.

Rozdzia#y II i III (wiadcz% o gruntownym i krytycznym przegl%dzie literatury dotycz%cej
testowania losowo(ci ci%gów liczbowych i binarnych. Autor zestawia klasyczne i nowoczesne
pakiety testowe, w tym Knuth, DIEHARD, NIST SP 800-22, TestU01, Dieharder i Crypt-
X, wskazuj%c ich ograniczenia i obszary mo!liwego usprawnienia. W kilku przypadkach
przedstawia tak!e w#asne uzupe#niaj%ce obliczenia lub interpretacje, maj%ce znaczenie dla
porównania efektywno(ci testów. Cz’(& tych wyników zosta#a zaprezentowana w publikacjach
i na konferencjach naukowych.

Wspieraj%c si’ ugruntowanym aparatem statystycznym, autor wykaza# eksperymentalnie,
!e cz’(& testów, które wesz#y w sk#ad dost’pnych pakietów losowo(ci, nie powinna by#a
si’ tam znale$&, cho& temu aspektowi po(wi’ci# zbyt ma#o miejsca. Przeprowadzone analizy
sugeruj% równie!, !e mo!liwe jest rozszerzenie zbioru testów poza zestawy standardowe, takie
jak NIST STS czy Dieharder, przy jednoczesnym utrzymaniu spójno(ci metodologicznej.

Uzyskane wyniki stanowi% uporz%dkowany materia# porównawczy i mog% s#u!y& jako pod-
stawa do dalszych bada" nad optymalizacj% pakietów testowych oraz nad metodami oceny
prymitywów kryptograficznych. Praca jest starannie przygotowana pod wzgl’dem redak-
cyjnym i technicznym, a opis procedur i rezultatów jest wystarczaj%co szczegó#owy, aby
umo!liwi& zrozumienie zastosowanej metodyki.

5. Uwagi krytyczne

Rozprawa jest poprawna pod wzgl’dem strukturalnym i j’zykowym, jednak mo!na wskaza&
kilka elementów wymagaj%cych doprecyzowania lub rozwini’cia.

G#ównym zastrze!eniem wobec przedstawionej rozprawy jest fakt, !e pozostaje ona poza
g#ównym nurtem wspó#czesnych bada" w dziedzinie kryptologii, co skutkuje ograniczonym
zakresem literatury z ostatniej dekady oraz brakiem odniesie" do najnowszych publikacji
autora. Szersze uwzgl’dnienie wspó#czesnych $róde# mog#oby wzmocni& kontekst teoretyczny
pracy.
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W rozprawie brakuje szczegó#owych informacji dotycz%cych oprogramowania powsta#ego
w ramach realizacji bada". Dopiero w podsumowaniu pojawia si’ wzmianka o pakiecie Te-
Stat, jednak dane maj% charakter g#ównie statystyczny, a nie dokumentacyjny. Nie zosta#o
równie! jasno okre(lone, jakie dodatkowe oprogramowanie wykorzystano (np. Statistica,
pakiet R), ani jakie narz’dzia pos#u!y#y do realizacji testów opisanych w punktach IV.3,
V.1.1, VI.1.1 oraz w analizie metody Hellwiga. Na podstawie informacji zawartych na
stronie 180 mo!na stwierdzi&, !e nie przeprowadzono pe#nego przegl%du przestrzeni rozwi%za"
w tej metodzie, gdy! w jednym z przypadków mia#aby ona rozmiar 2538.

Na stronie 154 brakuje wyja(nienia sposobu obliczania prawdopodobie"stw zaprezentowanych
na rysunkach VI.4–VI.6. Nie przedstawiono równie! uzasadnienia przyj’tej warto(ci 0,001
jako prawdopodobie"stwa nieprzej(cia testu równomierno(ci przez procedur’ skorelowan%.
Podobnych arbitralnych decyzji mo!na wskaza& w pracy kilka, bez wystarczaj%cego omówienia
ich wp#ywu na wyniki:

• w rozdziale IV: d#ugo(ci ci%gów u!ytych podczas weryfikacji generatorów i testów,
• w rozdziale V: d#ugo(ci ci%gów rozpatrywanych w testach pierwszego poziomu oraz

zestawy parametrów tych testów (przesuni’cia, d#ugo(ci bloków itp.), liczby powtórze"
testów pierwszego poziomu i poziomy istotno(ci w testach trzeciego poziomu,

• w rozdziale VI: poziomy istotno(ci w testach korelacyjnych, kryteria przej(cia do mod-
elu liniowego oraz d#ugo(ci korelowanych wektorów.

W rozdziale V autor odnosi uzyskane wyniki do zawarto(ci pakietu STS, jednak zabrak#o
analogicznego porównania w odniesieniu do pozosta#ych pakietów omówionych w rozdziale III
oraz zestawienia wyników przedstawionych w rozdziale VI.

Praca zosta#a napisana poprawnym i spójnym j’zykiem, z du!% staranno(ci% redakcyjn%. Au-
tor unika b#’dów ortograficznych i gramatycznych, jednak cz’ste stosowanie zda" wielokrot-
nie z#o!onych utrudnia miejscami odbiór tre(ci. Uk#ad rozdzia#u II jest miejscami niejed-
nolity, co utrudnia orientacj’ w prezentowanym materiale. Przyk#adowo, warianty testu
autokorelacyjnego wyst’puj% w punktach 2.4, 2.5 i 2.28, natomiast niektóre grupy testów
s% rozwini’te w podpunktach czwartego poziomu (np. testy momentów), podczas gdy inne
(np. testy odst’pów) pozostaj% bez analogicznego podzia#u.

6. Przydatno!" rozprawy dla nauk in#ynieryjno-technicznych

Cz’(& analityczna rozprawy mo!e, po wprowadzeniu poprawek redakcyjnych, zosta& przek-
szta#cona w skrypt wprowadzaj%cy do zagadnie" testowania losowo(ci.

Zaproponowane w punktach 5 za#%czników A i B zestawy procedur mog% stanowi& podstaw’
do opracowania metod badania generatorów pod k%tem losowo(ci wytwarzanych przy ich
pomocy ci%gów binarnych. W celu uzyskania szerszego ni! lokalny zasi’gu warto rozwa!y&
opublikowanie raportu w j’zyku angielskim streszczaj%cego g#ówne wyniki rozprawy.

4



7. Podsumowanie

Rozprawa mgr in!. Krzysztofa Ma"ka pt. „Pakiet testów losowo!ci do badania prymitywów
kryptograficznych” jest prac% obszern%, wymagaj%c% i metodycznie dobrze opracowan%. Au-
tor wykaza# si’ du!% wiedz% z zakresu statystyki, metod testowania losowo(ci oraz znajo-
mo(ci% narz’dzi analizy empirycznej. Pomimo uwag krytycznych, praca spe#nia wymagania
okre(lone w art. 13 ustawy o stopniach naukowych i tytule naukowym.

Wnosz$ o dopuszczenie autora do publicznej obrony rozprawy doktorskiej.

Ewa Syta, Ph.D.
Associate Professor and Chair of Computer Science
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