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Any one who considery
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i, of course, inv a state of sin
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Oznaczenia

s" =s,,5,,...,s, —ciag binarny o dtugosci n, gdzie s, € {0;1}

BY" = b,b,,...,b, —ciag d bitowych blokow binarnych o dtugosci n, gdzie b, e (Sl.,l,Siﬂz,...,Sl.,d)
U" =u,,u,,...,u, — ciag liczb rzeczywistych dtugosci n, gdzie u, € [0;1)

@ (x) — gesto$¢ rozktadu normalnego N (0;1) w punkcie x

® (x) — dystrybuanta rozktadu normalnego N (0;1) w punkcie x

@' (ar) — kwantyl rozktadu normalnego N(0;1) rzedu o

T, (x) —dystrybuanta rozktadu T Studenta z k stopniami swobody w punkcie x

T,

'(ar) — kwantyl rozktadu T Studenta z k stopniami swobody rzgdu «

7¢ (x) — dystrybuanta rozktadu chi-kwadrat z k stopniami swobody w punkcie x
E[X] — warto$¢ oczekiwana zmiennej losowej X

D’[X] — wariancja zmiennej losowej X

lgx —logarytm przy podstawie 2 z x

| x | —najwigksza liczba catkowita, nie wigksza od x

a..b —kolejne liczby catkowite od a do b

a|b —adzielib, a,beZ

a|b —aniedzielib, a,peZ

Hwt (s) —waga Hamminga argumentu s, oznacza liczbg 1 w ciggu binarnym s
I[w] — funkcja prawdy, I[w]=1, gdy zdanie o jest prawdziwe, za$ 0 w przeciwnym wypadku

I'(z)= J.tz’le”dt — funkcja Gamma

0

a [(a+1) -
= , a,b e R —uogdlniony symbol Newtona
b) T(b+)I'(a-b+1)

k
{ } — liczba Stirlinga II rodzaju, okreslajaca liczbe sposoboéw podziatu zbioru k-elementowego na
r

r niepustych podzbioréw

Pr(Z) — prawdopodobienstwo zdarzenia =
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Analiza statystyczna jest jednym z podstawowych 1 najpot¢zniejszych narzgdzi w nauce.
W szczeg6lnosci, jest ona jednym z narzedzi wykorzystywanych w pracy kryptologa, gdzie pod po-
stacig tzw. testow losowosci, stuzy do wykrywania wszelkiego rodzaju nieprawidtowosci mogacych
pojawia¢ si¢ w badanych sekwencjach bitow, wskazujac niedoskonatosci badanych prymitywow
kryptograficznych.

Ogromna moc obliczeniowa i pojemno$¢ pamigci wspdtczesnych komputerow jest jednak
ograniczona i stawia skuteczng zapore na drodze do sprawdzenia wszystkiego, stad za wazne uzna-
jemy, aby zuzywac ja na obliczenia dajace wiarygodne wyniki i nieposiadajace dajacych si¢ usungé
nadmiarowosci, a jednocze$nie pokry¢ nimi maksymalny obszar wilasnosci, ktére posiada¢ powi-
nien ciagg losowy.

Poddanie zbioru ciggow wytwarzanych przy uzyciu badanego prymitywu kryptograficznego
(np. generator losowy lub pseudolosowy, szyfr blokowy, czy funkcja skrotu) serii testow losowosci,
jest jednym z waznych elementoéw oceny jego jakos$ci, decydujacym niekiedy o jego przyjeciu albo
odrzuceniu. Procedur¢ takg zastosowano na przyktad w trakcie konkursu na nowy standard algo-
rytmu szyfrowania/deszyfrowania danych — AES.! Przyklad ten pokazuje, Ze konieczna jest duza
wiarygodno$¢ 1 jednoznaczno$¢ otrzymywanych wynikow. Wiarygodno$¢ rozumiemy jako mate-
matyczng poprawnos¢ oceny wydawanej przez kazdy z testow z osobna, jak réwniez oceny konco-
wej. Jednoznaczno$¢ oznaczaé bedzie niezmienno$¢ oceny w warunkach niezaleznego powtorzenia
badania lub modyfikacji aparatu badawczego.

W chwili obecnej, w §wiatowej literaturze, znalez¢ mozna odniesienie do co najmniej siedmiu
zbioréw procedur testowych, takich jak: Rozdziat 3.2 Sztuki programowania Donalda Knutha?,
DIEHARD?, NIST Statistical Test Suite*, Dieharder®, Test U01°, ENT, Crypt-X. Cze$¢ z nich jest
pozycjami literaturowymi lub tez dostepna jest poprzez Internet, wszystkie jednak, w naszym od-
czuciu, cechuje brak spetnienia powyzszych wymogdw. Sg to zbiory bardzo réznorodne, czestokro¢
zawierajace si¢ wzajemnie, badz tez calkowicie roznigce si¢ zestawem podstawowych testow.
W dalszej czg$ci posrednio lub bezposrednio wykazujemy, ze zawarte w nich procedury testowe nie

zostaly poprawnie zweryfikowane ani pod wzgledem zgodnos$ci rozktadu, ani skorelowania staty-

!'J. Soto, L. Bassham, Randomness Testing of the Advanced Encryption Standard Finalist Candidates, NIST IR 6483,
2000

2 D.E. Knuth, The Art of Computer Programming, Addison-Wesley, 1981

3 G. Marsaglia, DIEHARD Battery of Tests of Randomness, 1995

* A. Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001

3R.G. Brown, DIEHARDER: A GNU Public Licensed Random Number Tester, Duke University Physics Department,
2006

¢ P. L’Ecuyer, R. Simard, TestU01: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, Universite de Montreal, 2007
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styk. W takich warunkach bardzo trudne jest podjecie decyzji o korzystaniu z konkretnego pakietu,
badz ustalenie kryteriow oceny na podstawie wielu wynikéw czastkowych. Dodatkowym czynni-
kiem jest réwniez kwestia praw autorskich 1 mozliwosci wykorzystywania dostepnych implementa-
cji w dziatalnosci komercyjne;.

Tak zrodzita si¢ konieczno$¢ stworzenia wlasnego, poprawnie funkcjonujacego, zestawu te-
stow, ktory bedzie nietrywialng kompilacja dostepnej w tej dziedzinie wiedzy. Przedstawiona praca,
a przede wszystkim, rezultaty pracy badawczej, maja dostarczy¢ przestanek i doprowadzi¢ do sfor-
mutowania oceny dotyczacej wszystkich rozpoznanych testow losowosci w dwoéch plaszczyznach.
Bedzie to jednostkowa poprawnos¢ wynikéw w kazdym z testow, w tym okreslenie zakresu jego
stosowalnosci. Drugim aspektem bedzie przeanalizowanie zalezno$ci pomigdzy réznymi testami,
majace na celu mozliwie duze zawgzenie zbioru koniecznych do przeprowadzenia testow. Ma to
podwojne znaczenie, pierwsze czysto ekonomiczne, pozwalajace w krotszym czasie realizowac ba-
danie, drugie bardziej naukowe — uzmystawia nieoczywiste na pierwszy rzut oka relacje pomigdzy
réznymi testami.

Sam proces powstawania rozprawy roztozony zostat na kilka etapow, ktore znalazty odzwier-
ciedlenie w jej strukturze. Praca zostata podzielona na sze$¢ zasadniczych, numerowanych rozdzia-
tow, poprzedzonych wstepem 1 zwienczonych podsumowaniem. Rozdziat [ ma za zadanie wprowa-
dzi¢ czytelnika w ogodlne pojecia zwigzane z badaniem losowosci 1 na ich tle przedstawi¢ cele pra-
cy. Rozdzialy II i IIT stanowig swoiste kompendium testow i pakietow losowosci. Opisane tam testy

zostaly pogrupowane ze wzgledu na przeznaczenie oraz sposob, w jaki interpretuja badany ciag.

i Rozdziaty te, procz przytoczenia wiedzy literaturowej, rozbudowaliSmy o omowienia wlasnych

wynikéw uzyskanych dla niektorych testow losowosci oraz zauwazonych w poszczegolnych pakie-
tach mankamentéw analitycznych 1 implementacyjnych. Elementy te wyrdzniliSmy w sposob wi-
doczny po lewe;.

W rozdziale IV przedstawiliSémy i uzasadniliSmy podstawowe narzedzie wykorzystane w tej
pracy — trojpoziomowa procedure testowg. Przygotowato to grunt pod zasadniczg cze$¢ pracy za-
wartg w rozdziatach V 1 VI. Pierwszy z nich nosil oryginalnie tytul ,,Eliminacja procedur”, ktory
doskonale oddawat czemu poswigciliSmy te czgs¢ — usune¢liSmy z budowanego pakietu wszystkie
procedury, ktére nie przechodzity trdjpoziomowej procedury testowej. WykonaliSmy to w trzech
krokach, stopniowo zawezajac zbidr rozwazanych procedur, co pozwolito na okreslenie trzech zbio-
row procedur o réznych zakresach stosowalnosci, a przy okazji ograniczyto naktad obliczeniowy.

Zawarto$¢ rozdzialu VI mozna okresli¢ jako probe dalszego ograniczenia liczby procedur
przy uzyciu korelacji liniowej, nieliniowej, az wreszcie wielowymiarowej. Ponownie zastosowali-
smy stopniowanie wykorzystywanych narzedzi. Po uzyskaniu dla przewazajacej czesci procedur
potwierdzenia istnienia skorelowania, wykorzystaliSmy obliczeniowo najprostsza korelacje liniowa

jako narzedzie eliminacji nadmiarowych procedur. Nast¢gpnie uog6lniliSmy to narzedzie do testo-
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wania 11 modeli nieliniowych. Analiza klas, na ktore zbidr procedur dzielila relacja skorelowania,
doprowadzita nas do zastosowania kolejnego narzgdzia w postaci wielowymiarowej regresji linio-
wej.

Zawartos¢ dwoch dodanych do pracy zatagcznikow skierowana jest do tych czytelnikdw, ktod-
rzy chcieliby uzy¢ naszych wynikéw do konstrukcji zestawow testow o réoznorodnym przeznacze-

niu.
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Rozdzial 1

Losowosé¢, generatory i testy statystyczne

1. Pojecie losowosci

W klasycznej juz pracy Donalda Knutha Sztuka programowania' znalezé mozna caty podroz-
dziat poswiecony rozwazaniom dotyczacym natury i proby sformalizowania pojecia losowosci.
Z punktu widzenia tej pracy, bardziej interesujace jest ujecie losowosci zaproponowane przez Yao
oraz Bluma i Micaliego.*?

Dla komputeréow cyfrowych, obliczalnym jest algorytm, ktérego czas wykonania, mierzony
liczba operacji odpowiedniej maszyny Turinga, nie wykracza poza ramy wielomianowe. Cata
wspotczesna kryptografia, a w szczegdlno$ci testowania losowosci, musi ograniczy¢ si¢ jedynie do
analizy rozwigzan mieszczacych si¢ w tych granicach. Indukuje to rowniez naturalng tolerancje sta-
nowiacg kompromis migdzy rozwigzaniem kryptograficznie doskonatym, a jego przyblizeniem rea-
lizowanym przez szeroko pojmowane, praktyczne algorytmy kryptograficzne. Jesli wigc realnie do-
stepne sa tylko rozwigzania dzialajace w czasie wielomianowym oraz rzeczona tolerancja jest
asymptotycznie ograniczona przez odwrotno$¢ dowolnego wielomianu, to szansa na odrdznienie
dwoch obiektow mieszczacych si¢ w zakresie rzeczonej tolerancji, jest zaniedbywalnie mata. Pro-
wadzi to w naturalny sposob do formalnej definicji funkcji zaniedbywalnej.

Funkcj¢ negl:Z_, — R_ nazywa si¢ zaniedbywalna, jesli dla dowolnego ¢ >0 istnieje
n, € ., takie, ze dla wszystkich n = n,, zachodzi negl(n)<1/n° .

Mozna tatwo pokazaé, ze funkcja negl:Z_ , — R jest zaniedbywalna wtedy i tylko wtedy,

gdy dla kazdego ¢ >0, mamy lim sup n-negl(n)=0. Dodatkowo, warto zauwazy¢, ze kazda

funkcja f:%Z_ — R, ktora dla prawie wszystkich n spetia warunek f (7)< negl(n), rowniez
jest funkcja zaniedbywalna.

Funkcje f:Z, — R nazywa si¢ funkcja typu wielomianowego lub ograniczong wielomia-
nowo, jezeli istnieja a,c >0 takie, ze | f (n)| <n‘+a, dla wszystkich n>0. W takim przypadku
stosuje si¢ oznaczenie f (n)=rpoly(n).

Latwo pokazaé, ze jesli f(n)=poly(n),to 1/ f(n) nie jest funkcja zaniedbywalna.

Niech Y bedzie algorytmem (rowniez probabilistycznym), ktory przyjmuje na wejsciu para-

metr bezpieczenstwa n € Z_, oraz pozostate elementy wejscia zakodowane w postaci ciggu bitowe-

' D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 159-191

2 A.C. Yao, Theory and Application of Trapdoor Functions, 23rd IEEE Symposium on Foundations of Computer
Science, Chicago, 1982, s. 80-91

3 M. Blum, S. Micali, How to generate cryptographically strong sequences of pseudo random bits, 23rd Annual Sym-
posium on Foundations of Computer Science (sfcs 1982), Chicago, IL, USA, 1982, s. 112-117
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g0 x € {O,I}SP(") , gdzie p jest pewnym ustalonym wielomianem. Algorytm Y nazywa si¢ obliczal-
nym jezeli istnieje funkcja ¢(n)=poly(n) oraz funkcja zaniedbywalna negl(n) taka, ze dla
wszystkich n e Z_, oraz dla wszystkich x e {O,I}SP(") , prawdopodobienstwo zdarzenia takiego, ze
czas dziatania Y przekroczy ¢(n) wynosi, co najwyzej negl(n).

Przypusémy, ze n,leZ_, gdzie n jest parametrem bezpieczenstwa takim, ze n </ (zwykle

n<1). Niech dodatkowo G :{0,1}" — {0,1}1 bedzie obliczalnym algorytmem deterministycznym

(generatorem pseudolosowym), za§ Y adwersarzem, bedacym obliczalnym algorytmem probabili-
stycznym. Jak kazdy prymityw kryptograficzny, rowniez generator pseudolosowy musi spetniaé
odpowiednie wymogi bezpieczenstwa, ktére w tym przypadku sa rozumiane w taki sposob, ze lo-
sowe n-bitowe ziarna sg niemal doskonale, w sensie akceptowalnej tolerancji, ,,rozciggane” do
wymaganej dtugosci /.

Algorytmy obliczalne reprezentujace strone atakujaca (w praktyce zaimplementowane na ma-
szynach znaczaco przewyzszajacych moce obliczeniowe typowych uzytkownikoéw) posiadaja po-
tencjat do odrdznienia wyj$¢ generatora od ciggdw losowych, z doktadnoscia do co najwyzej zanie-

dbywalnego prawdopodobienstwa. W celu sformalizowania tych intuicji rozwazmy dwa ekspery-
menty, Exp, dla b e{0,1}, zdefiniowane jako
Exp, . (1" ) :

e [-bitowy cigg z' wyznaczany jest w nastepujacy sposob:

$
o jezeli b =0, wtedy x<—{0,1}" oraz z« G(x);

o jezelib =1, wtedy z<$—{0,1}1 , gdzie i oznacza losowanie z rozktadem réwno-
miernym;
e cigg z' zostaje wystany do adwersarza Y , ktory zwraca warto$¢ bitu be {0,1} (po dokonaniu
wielomianowych obliczen).
Dla b €{0,1}, niech E, oznacza zdarzenie polegajace na tym, ze Y zwrocit b=1w Exp, .

Potencjatem adwersarza Y wzgledem generatora pseudolosowego G (potencjatlem do odréznienia
wyjs$¢ G od ciggdéw losowych), nazywa sie

Adv,(n,G)= |Pr(EO)—Pr(E1)| .

Generator pseudolosowy G nazywa si¢ bezpiecznym, jezeli dla kazdego adwersarza Y , beda-

cego obliczalnym algorytmem probabilistycznym, zachodzi warunek

Adv,(n,G)<negl(n).
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Mowimy, ze adwersarz Y odrdznia generator G od zrddta losowego, jezeli
Adv, (n,G)#negl(n).

Yao udowodnit, ze dowolny algorytm odrdzniajacy generator G od zrodta losowego daje si¢
trywialnie przeksztalci¢ w algorytm przewidujacy kolejny bit ciggu wyjsciowego generatora G. Ist-
nienie takowego jest zas§ niedopuszczalne w przypadku prymitywow kryptograficznych.

Skonczony cigg nazywaé bedziemy ciggiem wygladajacym losowo, jesli przechodzi po-
mys$lnie wszystkie testy statystyczne. Generator wytwarzajacy takie ciagi okresla¢ bedziemy gene-
ratorem ciggoéw losowych.

Zwykle przyjmuje sie, ze ciag wygladajacy losowo jest ciggiem losowym, przy czym taka de-
finicja ciggu losowego nie bedzie zgodna z podang przez Knutha?, choé podobnie jak tamta bedzie
zgodna z intuicyjnym pojmowaniem losowosci.

Dalej przyjmowa¢ bedziemy, ze ciag wyglada losowo, jesli przechodzi pomyslnie wszystkie
znane testy statystyczne. Nalezy od razu zauwazy¢, ze dodanie stowa ,,znane” do wcze$niejszej de-
finicji radykalnie ja ostabia, pozwala jednak na skuteczne badanie losowos$ci ciagow.

W tym miejscu chcemy poczyni¢ pewne definicyjne rozréznienie — w dalszej czgéci pracy
przez test losowosSci rozumie¢ bedziemy pewien ogdlny pomyst na badanie wtasnosci statystycz-
nych ciagu lub generatora, natomiast jego konkretyzacje¢, realizowang dla $cisle okre$lonego zesta-
wu parametrow nazywac bedziemy procedura testowa. Tak wiec, na bazie jednego testu budowac
bedziemy niekiedy tysigce procedur testowych. Wprowadzong powyzej definicje testu statystycz-

nego nalezy utozsamiac z procedurg testowa.

2. Generatory

Generator definiowany jest w literaturze jako cigg probabilistycznych algorytméw. Jest to
bardzo ogolna definicja, ktora pozwala nie rozpatrywac w jaki sposob ciag jest wytwarzany. W rze-
czywistosci mamy jednak do czynienia z dwoma jakosciowo réznymi klasami generatorow.

Pierwsza z nich to wszelkiego rodzaju Zrédta fizyczne, wykorzystujace zjawiska przebiegaja-
ce w sposob chaotyczny lub losowy, réwniez w rozumieniu mechaniki kwantowej. Pod warunkiem
prawidtowego skonstruowania i eksploatacji mozna by je uzna¢ za zrdédla rzeczywiscie losowe,
gdyby tylko mozna bylo stwierdzi¢, iz oba te warunki zachodzg.

Druga kategoria, to tzw. generatory pseudolosowe, czyli wszelkiego rodzaju algorytmy, kto-
re, tak jak to bylo w definicji, przeksztatcaja stosunkowo krotki cigg na dluga sekwencje wartosci.
Latwo zauwazy¢, Ze na gruncie teorii informacji, generatory takie nie wytwarzaja ciggow losowych,
jesli tylko ich dlugos¢ przewyzsza dtugos¢ losowego klucza, a sam algorytm jest znany, a doktad-

niej — wystarczajace jest jego dwukrotne uzycie. Przy jednorazowym wykorzystaniu algorytmu

4 D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 179
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mozna przyjaé, ze pewna cze$¢ generowanego ciggu jest jeszcze niezalezna od klucza, poniewaz
niesie informacj¢ o algorytmie jako takim.

Jak wida¢, w obu przypadkach, znajdujemy szerokie pole do stosowania testow statystycz-
nych badajacych losowos$¢ wytwarzanych przez te generatory ciggow. W pierwszym przypadku ce-
lem stosowania testu bedzie wykrycie nieprawidtowosci powstatych badz to na etapie produkc;ji,
badz eksploatacji konkretnego egzemplarza urzadzenia — wykrycie usterek w losowos$ci wytwarza-
nych ciggéw réwnoznaczne jest ze stwierdzeniem awarii urzadzenia. W przypadku generatoréw
pseudolosowych testy statystyczne sg zwykle pierwszym narzedziem w rekach kryptoanalityka,

wskazujagcym mu ewentualne btedy popetnione w trakcie projektowania algorytmu.

3. Testy statystyczne

W punkcie tym przedstawiamy podstawowe pojgcia dotyczace testow statystycznych.

3.1. Badanie losowosci

Omawianie tego zagadnienia nalezy rozpocza¢ od tzw. postulatow losowosci Golomba.
W pracy Shift Register Sequences®, w ktorej rozpatrywal uzycie rejestrow przesuwajacych do wy-
twarzania ciggow wygladajacych losowo, przedstawit trzy podstawowe warunki, ktore odniesé
mozna nie tylko do rejestrow przesuwajacych, ale do kazdej deterministycznej maszyny o skonczo-
nej liczbie standéw wytwarzajacej okresowy ciag binarny. Ciag spetniajacy te warunki Golomb na-
zwal pseudolosowym (ang. pseudo-noise sequence).

Ponizej przedstawiamy postulaty losowosci Golomba dla ciggu o okresie p:

e W kazdym okresie liczba jedynek jest bliska liczbie zer:

P
Zsi

i=1

Nl“c

e Liczba serii jedynek (sekwencji nastepujacych po sobie bitow rownych 1 poprzedzonych
1 wienczonych przez 0) jest roéwna catkowitej liczbie serii zer (analogicznie jak dla jedynek).
W kazdym okresie, potowa serii ma dtugos¢ 1, jedna czwarta dlugos¢ 2, jedna 6sma dtugos¢ 3, itd.,
tak dlugo, az liczba serii tak wyznaczona przekracza 1. Co wigcej dla kazdej z tych dlugos$ci wyste-

puje tyle samo serii jedynek i zer.

e  Funkcja autokorelacji C(7) jest dwuwartosciowa:

L > d :Oa
)=>.(2-a,-1)(2 H—l):{p BT

k<<p, gdyO0<r<p.

i=1
Te trzy warunki przybraly obecnie posta¢ trzech bardzo podstawowych testow statystycz-

nych, stuzacych do badania losowosci ciggow.

> S.W. Golomb, Shift Register Sequences, San Francisco, Holden-Day, 1967
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3.2. Test statystyczny

W dalszej czesci, nieco odmiennie niz w punkcie 1.1, testem statystycznym nazywac bedzie-
my algorytm, ktory dla zadanego ciggu okresla prawdopodobienstwo, ze losowo wybrany, z popu-
lacji o rozktadzie rownomiernym, cigg tej samej diugosci posiada¢ bedzie wiasciwosci, wedhug
okreslonej miary, gorsze od ciggu badanego. Miare t¢ nazywacé bedziemy statystyka testowa, a wy-

znaczane prawdopodobienstwo testowe oznacza¢ p,, (ang. p-value). Formalnie mozna je zdefi-
niowaé przy uzyciu prawdopodobienstwa warunkowego:

P = Pr(”SobS” > x| HO) "
gdzie x jest zaobserwowang wartoscig statystyki testowej S,, , za§ H, hipoteza zerowa zakladajaca

posiadanie przez badany cigg badanej wtasnosci.

Rozumie¢ je bedziemy jako prawdopodobienstwo przypadkowego zaobserwowania ciagu, dla
ktoérego badana wlasnos$¢ jeszcze bardziej odstaje od idealnego punktu, niz w badanym przypadku.
W tym miejscu nalezy wskazaé na istotng réznicg pomiedzy tak zdefiniowanym prawdopodobien-

stwem p ,, a prawdopodobienstwem przyjecia przez statystyke testowa okreslonej wartosci. W za-

val »
leznosci od przyjetego w tescie modelu (rozktadu statystyki testowej) relacja pomigdzy nimi przyj-
mowac¢ bedzie bardzo rdzne postaci. Dwa najczesciej spotykane w niniejszej pracy przypadki to
wykorzystanie rozktadu normalnego lub T-Studenta albo rozktadu chi-kwadrat.

W testach, ktorych statystyka ma rozktad normalny lub T-Studenta, przypadkiem idealnym
jest przyjecie przez nig wartosci oczekiwanej, a oddalanie si¢ od niej $wiadczy o nielosowosci ba-

danego ciggu. Prawdopodobienstwo testowe wyznaczamy wowczas jako:

pval=1—|l—2F(S ),

obs

gdzie F jest dystrybuantg rozkladu statystyki testowej S, .

W testach, ktorych statystyka ma rozktad chi-kwadrat, o zajsciu przypadku idealnego §wiad-
czy jej wartos¢ rowna zero, za$ jej powiekszanie si¢ jest nastgpstwem mniejszej zgodnosci z hipote-
z3 zerowa. Prawdopodobienstwo testowe wyznaczamy jako:

P =1=2"(S.0) -

W przypadku pozostatych testow wykorzystywanych w pracy, staralismy si¢ w kazdym przy-
padku okresli¢, co najmniej, rozktad statystyki testowej. Szczegdlnie klopotliwe, w omawianym
konteks$cie, okazuja si¢ przypadki, w ktoérych nalezy wprost postuzy¢ si¢ rozkladem dyskretnym,
definiuje si¢ woéwczas tzw. lewo 1 prawostronne prawdopodobienstwo:

vaal :Pr(Sobs SX|HO) i p\izl =Pr(Snbs 2x|H0),

gdziex, S, 1 H, okreslone sg jak wcze$niej.

S
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p., Wyznaczane jest nastepujaco:

(pila gdypiz < pfal’
pvalzll_pfal’ gdyp\iﬂzp\fal<o’5’
0.5, W p.p.

Najczesciej jednak dyskretny rozktad teoretyczny stuzyt jedynie do konstrukcji testu zgodno-
$ci, opartego na statystyce Pearsona (patrz punkt II.1.1.), co usuwalo powyzszy problem.

Wartosci p,, bliskie 1 wskazuja na duzg zgodno$¢ rozpatrywanej wiasnosci w badanym cig-

val
gu z przewidywaniem wynikajagcym z hipotezy zerowej, natomiast bliskie 0 — na duze odstepstwo,
a niekiedy nawet jej brak.

W przypadku pojedynczego badania nalezy przyja¢ pewng konkretng warto$¢ progowa dla

D...» ponizej ktorej stwierdza¢ bedziemy, ze utraciliSmy zaufanie co zasadnosci przyjecia hipotezy

zerowej 1 orzekamy, ze badany ciag testu nie przeszedl. W ten sposob otrzymuje si¢, doskonale

znany w statystyce, test istotnoSci, a warto$¢ progowa dla p , nazywa si¢ poziomem istotnosci.

val

3.3. Testy drugiego poziomu

Postulaty losowosci Golomba zostaty okreslone w odniesieniu do ciggu okresowego, w prak-
tyce jednak nie jest mozliwe przebadanie wtasnosci ciggu w catym jego okresie. Co wigcej od gene-
rator6w wymagamy, aby wytwarzaly ciagi pseudolosowe nie tylko w sensie catego okresu, ale
rowniez w znacznie mniejszych wycinkach, co prowadzi do koniecznosci badania r6znej dtugosci
fragmentéw oraz podciggéw badanego ciggu. W wyniku takiego badania otrzymujemy zestaw

prawdopodobienstw p , odpowiadajacych kazdej kombinacji ciggu i1 wariantu przeprowadzonych

val
testow. Aby na ich podstawie moc wyda¢ koncowy werdykt co do pseudolosowos$ci generatora mu-
simy posiada¢ dodatkowe narzedzie, zwane testem drugiego poziomu.
W literaturze znalez¢ mozna szereg takich procedur, np. metody:
e 1-z-n dla testoéw niezaleznych,
e Bonferroniego — 1-z-n dla testow zaleznych,
e  k-z-n dla testow niezaleznych,
e Rudera — k-z-n dla testow zaleznych,
e Hommela,
e Simesa,
e Hartai Weissa,
e wykorzystujace rozktad Bernouliego,
e badania rozktadu zaobserwowanych wartosci pyar.
Podstawowym problemem, przy stosowaniu ktérejkolwiek z powyzszych metod, jest staty-

styczna zalezno$¢, a przede wszystkim korelacja, wartosci p, , uzyskiwanych dla konkretnego cig-
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gu, ktora musi wystgpowac, nawet jesli stosujemy bardzo zroznicowane testy. Jednoczesnie wrecz
niewykonalne jest zbadanie tej zaleznos$ci 1 postuzenie si¢ ktora$ z metod przeznaczonych dla te-
stow zaleznych.

Obecnie, zdecydowanie najchetniej stosowang, jest metoda badania rozktadu wartosci p,, .

Jej uzasadnienie jest nader proste: jesli badane ciaggi pochodzg z populacji o rozktadzie réwnomier-

nym na zbiorze wszystkich ciggdéw zadanej dtugosci, to uzyskiwane dla konkretnego testu wartosci

prawdopodobienstw majg rozktad rownomierny na przedziale (0,1), przy zaloZeniu cigglosci roz-
ktadu statystyki testowej. Dla zbioru zaobserwowanych wartosci p,, przeprowadza si¢ test zgod-
nosci z rozktadem rownomiernym na przedziale (najczesciej) [0,1], ktory obala albo nie zatozZenie

o pseudolosowosci generatora.®
Nalezy zdawac sobie sprawe, z powaznych mankamentéw tej metody:
¢ metoda nie uwzglednia korelacji pomigdzy wynikami réznych testow przeprowadzonych dla
tego samego ciagu,
e rozklady wartosci dystrybuant sg dyskretne, jesli obliczenia prowadzimy dla skonczonych

ciggdéw lub na komputerach cyfrowych,

e niedoktadnos¢ obliczen numerycznych zmusza do przejscia na przedziat [0,1].

W praktyce jednak, bardziej zwraca si¢ uwage na fakt, 1z:

e metoda jest w zasadzie odporna na btedy numeryczne podczas wyznaczania p

val >
e daje si¢ stosowa¢ z powodzeniem zardwno dla niewielkich (od kilku), jak i1 bardzo licznych

zbioréw wartosci p

val >
e pozwala wychwyci¢ rowniez generatory wytwarzajace ciagi zbyt losowe, tzn. dajace ponad-
oczekiwanie dobre wyniki w testach,

e przy ostroznym uzyciu daje si¢ odnies¢ rowniez do testow z dystrybuantg nieciagta.

3.4. Test trzeciego poziomu

Test losowosci stuzy do oceny wlasnos$ci ciggu, wielokrotne powtorzenie testow pierwszego
poziomu dla ciggdw wytworzonych przez badany generator, pozwala oceni¢ wlasnosci generatora.
Kolejna agregacja — trzeci poziom, z teoretycznego punktu widzenia bedzie niczym innym niz roz-
tozeniem drugiego poziomu na dwa kroki, chyba ze dodamy tu pewne zatoZenia.

Zatozmy, iz dysponujemy:

e idealnym generatorem liczb losowych z przedziatu [0;1],

6 patrz rozdziat 11. Ogolne procedury testowe
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e idealnym testem stuzacym do weryfikacji zgodnosci z rozktadem rownomiernym na przedzia-
le [0;1].

Para jest idealna, jezeli generator, ktoérego wyjsciem sg pva uzyskiwane przy uzyciu testu, na
wejscie ktorego podawane sg ciggi pochodzace z idealnego generatora, jest generatorem idealnym.

Idealnos¢ takiej pary sprowadza si¢ do przechodzenia przez generator dowolnie wielostop-
niowej procedury testowania przy uzyciu tego testu, gdzie na pierwszym poziomie badane sg ciaggi
pochodzace z generatora, a kolejne poziomy polegaja na agregacji czesciowych wynikow poprzed-
niego poziomu. Dla porzadku nalezatoby jeszcze przyjac, ze mozliwa jest podmiana generatora lub
testu na inny idealny bez utraty wtasnosci idealnos$ci pary.

Chcac oceni¢ wiasnos$ci testu losowosci — jako$¢ uzyskiwanych przy jego uzyciu wynikow,
budujemy trojstopniowa procedure, w ktorej badanym obiektem jest idealny generator, a testem
uzytym w roli testu drugiego i trzeciego poziomu jest nasz idealny test. Negatywny wynik takiego
badania, wobec zatozenia o idealno$ci generatora i testu drugiego poziomu, $wiadczy o niedosta-
tecznej jakos$ci wynikdw ocenianego testu losowosci.

Naszkicowana procedura ma tylko dwa mankamenty — kandydat na idealny generator musiat-
by zosta¢ uprzednio sprawdzony poprzez wszystkie testy statystyczne o ztozono$ci wielomianowej
lub musiatby by¢ to jeden z generatoréw opartych na problemie trudnym obliczeniowo, dla ktorego
udowodniono analitycznie jego pseudolosowos$¢. Idealny test musiatby z kolei by¢ wykonywany na
komputerze analogowym, gdyz skonczono$¢ arytmetyki komputera cyfrowego neguje mozliwos¢
jego implementacji. Uzycie generatora takiego jak Blum-Blum-Shub, Shamira, czy RSA, oceniamy
jako skrajnie niepraktyczne ze wzgledu na gigantyczne, wymagane w przewidzianym badaniu, ob-
jetosci danych w poroéwnaniu do wydajnosci takich zrodet. Totez w rozdziale IV przedstawiamy

sposob obejscia tego problemu.

4. Cel pracy

W pracy tej chcemy zwroci¢ uwage na dwa aspekty uzytkowania pakietu testow losowosci,
ktérym naszym zdaniem nie poswigcono dotychczas nalezytej uwagi. O pierwszym wspomnieliSmy
juz wcezesniej, jest to kwestia poprawnosci wynikow otrzymywanych na podstawie pojedynczego
testu. Praktycznie w opisie kazdego z testow, ktore przedstawimy w kolejnym rozdziale, znajduje
si¢ sformutowanie: ,,statystyka testowa ma asymptotycznie rozktad X (lub ,,w przyblizeniu”), kto-
re nalezy odczytac ,,dla krotkich ciggdw to co$§ zupetnie innego, ale dla wystarczajaco dtugich pra-
wie ma rozktad X”. Dla wszystkich przedstawionych testow postaramy si¢ pokazac, przy okreslonej
liczbie powtdrzen, czy badany ciagg jest juz wystarczajaco dtugi, aby nie dato si¢ tego wychwyci¢
metodami statystycznymi. Druga, jest skorelowanie statystyk procedur testowych, a doktadniej, da-

jace si¢ empirycznie mierzy¢ skorelowanie wartosci p , otrzymywanych dla tych samych ciggdw.

val
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Poniewaz nawet bardzo proste statystyki testowe wcigz skutecznie opierajg si¢ probom anali-
tycznego rozwigzania tych kwestii, postanowili§my uciec si¢ do kolejnego przyblizenia w tym
swiecie przyblizen — odwrdécimy procedurge testowg. Biorgc duzg liczbe ciggéw pochodzacych
z ,,powszechnie uwazanych za dobre”, a wigc dajacych, bliskie rownomiernemu, rozktady wytwa-
rzanych ciggoéw, zbadamy réwnomierno$¢ otrzymywanych w poszczegolnych testach prawdopodo-
bienstw. Na tej podstawie spodziewamy si¢ ustali¢c warunki stosowalnosci — gléwnie minimalne
dlugosci badanych ciggéw — dla kazdego z testow. W drugim etapie zbadamy korelacje pomiedzy

otrzymywanymi wartosciami p ,, na ich podstawie spodziewamy si¢ stwierdzi¢ na ile znaczaca

val 2
jest nadmiarowo$¢ wyjsciowego zbioru testow oraz ktore testy mozna z niego usunaé bez szkody
dla kompletnosci oceny.

Informacj¢ na temat przeprowadzenia podobnej procedury mozna znalez¢ w NIST Special
Publication 800-22,” jednak szczatkowo$é¢é opisu, specyficzne kryteria doboru testow do pakietu, jak
roéwniez wyniki analizy dolaczonej dokumentacji zastosowanych testow, przemawiaja za wykona-
niem zamierzonej przez nas pracy.

Na podstawie wczesniejszych punktow mozna stwierdzi¢, ze w praktyce nie jest mozliwe
stwierdzenie losowego, czy nawet pseudolosowego, charakteru badanego ciagu poprzez poddanie
go serii testow statystycznych. Wynika to z niewykonalno$ci zastosowania wszystkich testow, na-
wet tylko tych o ztozonosci wielomianowej. Zatem powszechna praktyka stosowania pewnego,
w ten czy inny sposob ograniczonego, zbioru testow jest z zatozenia bltedna — niestety wydaje sie
ona by¢ jednoczesnie najlepszg z mozliwych do zastosowania. Powaznym argumentem przemawia-
jacym za takim wlasnie podejSciem jest przeSwiadczenie, ze cigg przechodzacy pomyslnie seri¢
réznorodnych testow przechodzi¢ bedzie réwniez kolejne. Jednoczesnie jednak nie jest mozliwe
istnienie skonczonego, tak zwanego kompletnego, zbioru testow, zdolnych tacznie do wykrycia
wszystkich usterek losowosci.

Warto zwrdci¢ uwagg, ze doktadnie ten sam utomny mechanizm stosowany jest w konstrukcji
algorytmow kryptograficznych, gdzie przez bezpieczenstwo rozumie si¢ odporno$¢ na znane ataki
1 stad czerpie si¢ nadziej¢ na 0gdlna odpornos¢ algorytmu. Mozna powiedzie¢, ze historia kryptolo-
gii sprowadza si¢ do ciggu negacji tych zalozen, co nie powstrzymuje nas przed opracowywaniem
1 wdrazaniem kolejnych rozwigzan.

Podobnie tu nie bedziemy zaktada¢, ze pakiet testow, opracowany w ramach realizacji tej
pracy jest kompletny i doskonaty, mamy jednak nadziejg¢, Ze proste zestawienie go z ktérymkolwiek

z powszechnie dostgpnych przekona czytelnika o jego wyzszosci.

7 A. Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 104-105
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Rozdzial 11

Testy losowosci

W rozdziale tym zestawiliSmy opisy analityczne, zebranych na potrzeby tej pracy, testow sta-
tystycznych wykorzystywanych do badania losowosci ciggéw liczbowych i binarnych.

Testy pogrupowaliSmy wedlug sposobu, w jaki interpretuja one badany ciag, wyrdzniajac
pigc grup:
e procedury ogolne, ktore wprost nie muszg stanowi¢ testu losowosci, ale stanowig czesto ele-

ment sktadowy testow losowosci,

o testy dla ciagéw blokow bitow,
e testy dla ciagéw nienaktadajacych si¢ wektorow ~-wymiarowych, ¢ > 1,
e testy dla ciaggoéw nakladajacych sie wektoréw t-wymiarowych, ¢t > 1,
e testy badajace ciaggi bitow.

Zdajemy sobie sprawe, ze w czesci przypadkow przyporzadkowanie ma charakter arbitralny,
a granica pomiedzy poszczegdlnymi grupami bywa umowna. W takich przypadkach kierowalismy

si¢ ideg (wlasno$cia, miarg) stojaca za danym testem.

1. Procedury ogolne

Ponizej przedstawimy kilka ogolnych procedur testowych, przy uzyciu ktorych skonstruowa-

ne jest wiele sposrdod testow statystycznych prezentowanych w kolejnych rozdziatach. W wigkszo-

$ci omoOwione tu testy przeznaczone sg dla ciaggdéw liczb rzeczywistych U" .

1.1. Test Pearsona — zgodnosci chi-kwadrat

Test stuzy do weryfikowania zgodnosci empirycznego rozktadu obserwowanej zmiennej lo-
sowej z zatlozonym dla niej rozktadem teoretycznym. Zostal sformutowany przez Karla Pearsona
w 1900 roku.

Pearson pokazal, ze statystyka testowa postaci:

2
0. —-E
Sr)hs:Z( : IJ >

iel oF

1

gdzie
L — zbiér pomiardw,

O. — wartos$ci mierzone,

1

E, 1 o, —odpowiadajgce im wartosci oczekiwane i odchylenia standardowe,

ma asymptotycznie rozktad chi-kwadrat, a liczba stopni swobody réwna jest licznos$ci zbioru L po-

mniejszonej o liczbg parametrow rozktadu wyznaczanych na podstawie wykonywanego pomiaru.
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W szczegdlnosci, gdy mierzonymi warto$ciami sg zliczenia, przyjmuje si¢, ze ich odchylenia

standardowe rowne sg JE,. 1 wowczas powyzsza formuta przyjmuje postac:

2
0,-E,
Sobszzg%'

1

S,,. ma asymptotycznie rozktad chi-kwadrat z # L —1 stopniami swobody. Aby przyblizenie to by-

to dostatecznie dobre, w zalezno$ci od zrodta, podaje si¢, ze E, powinny by¢ nie mniejsze od 5, 10

lub nawet 20, przy czym nie jest znane zadne $ciste wyprowadzenie tej wielkosci. Powszechna
praktyka, pozwalajaca spetni¢ ten warunek przy stosunkowo matych licznos$ciach proby jest gru-
powanie pomiarOw w kategorie.

Zrodta podaja rowniez, iz liczba klas powinna zalezeé od licznosci probki w funkcji n** 3

1.2. Test Kotmogorowa-Smirnowa

Dokonujemy n niezaleznych obserwacji losowej wielkosci X, otrzymujac wartosci x, dla

i =1..n. Funkcje

nazywac bedziemy dystrybuantg empiryczna.
Test Kolmogorowa-Smirnowa opiera si¢ na fakcie, ze jesli obserwowana zmienna losowa X

ma zatozony rozklad, to wraz ze wzrostem n dystrybuanta empiryczna F, (x) bedzie coraz lepiej
aproksymowac dystrybuante teoretyczng F (x).
Jedynym praktycznym ograniczeniem testu jest wymog by F (x) nie miata skokow.

W najbardziej rozpowszechnionej wersji test wykorzystuje nastgpujace dwie statystyki:

K;=\/; max {F:l(x)_F(x)}’

—00< X <+00

K, =n max {F(x)-F,(x)}.

K jest miarg najwigkszego dodatniego, za§ K, — najwigkszego ujemnego odchylenia dystrybuan-
ty empirycznej od teoretycznej. Obie te zmienne losowe maja identyczny rozktad, okreslony formu-
fami:

t

Pr(K: : ﬁ} = 02}{:(:]“ —1) (t+n-k)""

t

) e

N cks<n

8 M.G. Kendall, A. Stuart, The Advanced Theory of Statistics 2. Ch. Griffin & Company Limited, London, 1973
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dla duzych n stosuje si¢ rowniez wzor asymptotyczny:

Pr(K; <r)=1-¢"" (1—5—;(3 n —1(3—212)—é(1074 ~19¢7 +3)J+O(n2)], r>0.0

Knuth w Sztuce programowania'® podaje formuty pozwalajace oblicza¢ K i K, na pod-
stawie tego, ze F, (x) ro$nie w skonczonej liczbie skokow. Jesli dokonamy uporzadkowania ciggu

obserwacji x, w kolejnos$ci niemalejacej, to statystyki dane sg wowczas wzorami:

K; =\/;max{i—F(xi)},

1<i<n n

1<i<n n

- -umi-rf)

Mozliwe jest, kosztem otrzymania przyblizonych wartosci statystyk, wyeliminowanie czaso-

K, =\/;max{F(xi)—i}

chtonnego sortowania.'!
Spotykana jest rowniez posta¢ tego testu wykorzystujgca statystyki testowe nie zawierajace

wspolczynnika «/n , ktore sa zwyczajowo oznaczane D i D, .

1.3. Test Kotmogorowa
Test ten mozna uzna¢ za pochodng testu Kotmogorowa-Smirnowa, gdyz jego statystyka te-

stowa moze by¢ okreslona nastgpujaco:

D =max {D+

n n ’Dr: } °
D, ma bardziej ztozony rozktad. W opisie, dotaczonej do Test UO1, biblioteki statystycznej'?
znalez¢ mozna nastepujaca recepture wyznaczania prawdopodobienstwa w tym tescie:

° jeélixSl/Zn,tOp =1,

val
o jeslil/2n<x<l/n,to p, =1-nl(2x-1/n)","

e jesli n<10 lub x <1/\/n nalezy postuzy¢ si¢ metoda opisang w [MTW03],'*
e w pozostalych przypadkach wykorzystywane jest przyblizenie:

Py = (2—4x/3)e™ +(8x/3-2)e™

9 P. L’Ecuyer, R. Simard, ProbDist: A Software Library of Probability Distributions and Goodness-of-Fit Statistics in
ANSI C, Universite de Montreal, wersja 2007, s. 10

10D E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 53

"' D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 605-606

12 P. L’Ecuyer, R. Simard, ProbDist: A Software Library of Probability Distributions and Goodness-of-Fit Statistics in
ANSI C, wyd. cyt., s. 10

13 JH. Drew, A.G. Glen, L.M. Leemis, Computing the Cumulative Distribution Function of the Kolmogorov-Smirnov
Statistic, Computational Statistics and Data Analysis, 34, 2000, s. 1-15

4 G. Marsaglia, W.W. Tsang, J. Wang, Evaluating Kolmogorov’s Distribution, Journal of Statistical Software, 8, 18,
2004, s. 1-4
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jesli uzyskana warto$¢ przekracza 0,85 lub x < 0,44 1/(\/;+0,275 —0,04/\/;), to wykony-
wana jest liniowa interpolacja ogona. '

1.4. Test Kuipera

Test Kuipera jest kolejng pochodng testu Kotmogorowa-Smirnowa. Statystyka testowa ma

postac:
K =D +D.
Prawostronng dystrybuante mozemy obliczy¢ wykorzystujac formute:

Pr(K >,1/ i +0,155+0,24/\n )) = 0y (2) 1

gdzie 0, (1) = 22(4] A*-1)e 2

j=1
Mozna znalez¢ dodatkowe formuty dla niektorych przypadkow Pr(K, > B):

e dla B <2/n obliczane jest:

n-1
Pr(K, >ﬂ)=l—n!~(ﬂ—lJ ,
n
e dla 2/n < B < 3/n obliczane jest:

(a+b)" (1-—a+b)—(a=b)" (1-a-b)
2b-n""

Pr(K,>p)=1-

gdzie a = ib=,[a" -

nf—1
2

edla #>051i2|nlub ,8>n2—_1 i 2 [ n obliczane jest:
n

? t(t=1)(¢t-2
n
e w pozostatych przypadkach korzystamy z formuty:

2,2 8/1 > 2,2
4227 2 (47747 =3)e I8
O (2) = ;(1 ~1)e 3&,1"(’ Je

15 MLA. Stephens, Use of the Kolmogorov-Smirnov, Cramer-von Misses and Related Statistics without Extensive Tables,
Journal of the Royal Statistical Society, Series B, 32, 1, 1970, s. 115-122

16 W.H. Press, S.A. Teukolsky, W.T. Vetterling, B.P. Flannery, Numerical Recipes in C, Cambridge University Press,
1992, s. 627

17 https://github.com/aarchiba/kuiper/blob/master/kuiper.py

8 kstest . c z pakietu Dieharder
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Obydwa powyzsze warianty testu charakteryzuja si¢ wigksza czulo$cig na odchylenia w ogo-
nach rozktadu, co ma szczegoélnie duze znaczenie w przypadku badania generatorow losowych, gdy
szczegolnie interesujace jest zachowanie si¢ otrzymywanych rozktadow wartosci p , w poblizu 0

val
i 1. Niektore prace wskazuja nawet, ze pod tym wzgledem test Kuipera jest mocniejszy od, przed-
stawionego dalej, testu Andersona-Darlinga. Jest on uzywany, jako test drugiego poziomu w pakie-

cie Dieharder.

1.5. Rodzina testow Andersona-Darlinga
Jest to rodzina testow zaproponowana przez T.W. Anderson’a i D.A. Darling’a, bedacej roz-
winigciem wezesniejszych prac A. Kotmogorowa, W.1. Smirnowa, H. Cramera i R.E. von Misesa. '’

Statystyka testowa ma og6lng postac:

+00
2

w2 =0 (£, (1)- F () v (F ()

gdzie y (¢) jest funkcjg wagi, za§ F(x) i F,(x) sa, jak w poprzednim punkcie, dystrybuantami,
odpowiednio, teoretyczng i empiryczna.
W niniejsze] pracy przedstawimy dwa przypadki powyzszej statystyki, okreSlone przez

w()=1 oraz y (1) =(t(t-1))

1.6. Test Cramera-von Misesa

Pod ta nazwa znany jest jeden z najstarszych wariantow testu opartego na powyzszej statysty-

ce, w ktorym nalezy przyja¢ v (1) =1.

Jesli badanym ciaggiem jest U", za$ testowanym rozktadem rozklad réwnomierny na prze-

dziale [0;1), to statystyka testowa daje si¢ sprowadzi¢ do postaci:

n=—+2( 05) ’

12n ‘5

gdzie u U, S3 elementami wektora U" uporzadkowanymi rosnaco.

)

Graniczny, przy n — +w, rozklad W’ dany jest nastepujaco:

16x

P 0.5 (4i+1)° . 2
Pr(Wzﬁx) Z \/4z+ [ i’ ]e 16x Kl/4((4l+l) J,zo

gdzie

L—(z,sjz (-1)’;\(/;r 0,5)

19 T.W. Anderson, D.A. Darling, Asymptotic Theory of Certain “Goodness of Fit” Criteria Based on Stochastic Pro-
cesses, Annals of Mathematical Statistics, 23, 2, 1952, s. 193-212

20 T.W. Anderson, D.A. Darling, Asymptotic Theory of Certain “Goodness of Fit” Criteria Based on Stochastic Pro-
cesses, Annals of Mathematical Statistics, 23, 2, 1952, s. 202

(na podstawie uogolnionego symbolu Newtona),
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K, (x) jest zmodyfikowana funkcja Bessela drugiego rodzaju.

Dla matych n zostala wyznaczona empiryczna poprawka.?!

1.7. Test Andersona-Darlinga

Pod ta nazwa funkcjonuje w literaturze odmiana testu wykorzystujaca funkcje wagi postaci:

-1
w(t)=(t(e-1)) .
Jesli, jak poprzednio, testowany jest ciag U", dla ktérego elementéw zaktadamy, ze posiadaja

rozktad réwnomierny na przedziale (0;1), to po posortowaniu ich rosngco mozemy obliczy¢ staty-

styke testowa nastepujaco:

A = —n—lzn:((%—l)lnu(i) +(2n+1-20)In(1-u, )} 2

n i

Do obliczania p,, = Pr(Af > x) mozna poshuzy¢ sic metodg opracowang przez Marsaglie”.

1.8. Test dla dwoch liczb

Dla dwdch, czy trzech zmiennych losowych nie moze by¢ mowy o wykorzystaniu ktorego-
kolwiek z oméwionych powyzej testow, czasami jednak zachodzi konieczno$¢ by majac dwie lub
trzy wartosci z przedziatu [0;1] przeksztalci¢ je w jedna. Prezentowang procedur¢ mozna uogdlniaé
na wigksze zbiory, lecz jest to bardzo ucigzliwe i prostszym rozwigzaniem jest zastosowanie ktore-
go$ z testow omowionych powyzej.

Zadane liczby u, 1 u, traktujemy jako wspotrzedne punktu na plaszczyznie, a nastgpnie obli-

czamy pole obszaru bedacego czgscia wspolng kwadratu jednostkowego — (0;0):(1;1) i kota

o §rodku (0;0) i promieniu «fu; +u; .
Warto$¢ odpowiedzi obliczamy w nastepujacy sposob:
e obliczamy r’ =u +u;,
e jesli »* <1, to poszukiwang warto$cig jest
p=nrr’l4,
e jesli »* >1, to obliczamy kat y =2arccos(1/r), a poszukiwang wartoscia jest

HENEE
=—| ——y+siny |.
p > (2 /4 4

21 P. L’Ecuyer, R. Simard, ProbDist: A Software Library of Probability Distributions and Goodness-of-Fit Statistics in
ANSI C, wyd. cyt., s. 11

2P, L’Ecuyer, R. Simard, ProbDist: A Software Library of Probability Distributions and Goodness-of-Fit Statistics in
ANSI C, wyd. cyt., s. 28

23 G. Marsaglia, J.C.W. Marsaglia, Evaluating the Anderson-Darling Distribution, Journal of Statistical Software, 9, 2,
2004, s. 1-5
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Jezeli u, 1 u, sa niezaleznymi zmiennymi losowymi o rozkladzie rOwnomiernym na przedzia-

le [0;1], to p réwniez ma rozktad rownomierny na przedziale [0;1].

1.9. Test dla trzech liczb

Zadane liczby u,, u,, u, traktujemy jako wspotrzedne punktu w przestrzeni tréjwymiarowe;j,

a nastepnie objeto$¢ obszaru bedgcego czescig wspolng szescianu jednostkowego — (0;0;0) :(1;1;1)
i kuli o $rodku (0;0;0) i promieniu +/u; +u] +u; .
Warto$¢ odpowiedzi obliczamy w nastepujacy sposob:
o obliczamy r = \u; +ul +u;,
e jesli r <1, to poszukiwang warto$cig jest
p=xr'l6,
o jeslil<r< \/5 , to poszukiwang wartoscig jest
p=(-4r"+9r* =3)x/12,
o jeslir> \/5 , to poszukiwang wartoscig jest
(i)
p=1- p J,

12-;:(15—8\/5)

gdzie J = ~2,077781119 jest poprawka.

2e(3-V2)

Formuta okres$lajaca poprawke nie jest doktadna, w rzeczywistosci nie jest ona nawet przybli-

zeniem prawdziwej. Zdecydowali$my si¢ na jej uzycie z trzech powodow:
e oddaje charakter rzeczywistej formuty,
e jest od niej zdecydowanie prostsza,
e dotyczy zaledwie 3,5% przypadkéw (doktadnie 1-— (1 5-82 ) z/12).
W zwiazku z zastosowanym wybiegiem nie mozna, jak w poprzednim punkcie, sformutowac
twierdzenia o rozktadzie otrzymywanych wartosci p, tym niemniej tatwo zobaczy¢, ze musi on by¢

bliski rozktadowi rownomiernemu na przedziale [O; 1] .

2. Testy dla ciagow blokow bitow

Opisane w tym punkcie testy przeznaczone sg do badania ciaggdéw blokow d-bitowych, cho¢
czg$¢ z nich zaprojektowana zostata dla ciagdw liczb rzeczywistych z przedziatu [0;1), to przy za-
chowaniu pewnej ostroznosci mozliwe jest ich wykorzystanie poprzez przejscie pomig¢dzy tymi no-
tacjami.
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Podstawowg stosowang przez nas dla tych testow operacja jest zbudowanie ciggu d-bitowych

blokéw B*" =b,,b,,...,b, z badanego ciagu binarnego s”, przez co bgdziemy rozumieé¢ wyodrgb-
nienie ciggu nienaktadajacych sie, nastepujacych po sobie d-bitowych fragmentéw ciggu s :

don _
B —(sl,sz,...,sd),(sdﬂ,sd”,...,sw),...,(sd(M)H,sd(H)ﬂ,...,s”d).

by b, b,

Rowniez transformacja ciggu liczbowego U" na cigg blokéw przebiega bardzo intuicyjnie:

B = Lul2dJ,Lu22dJ,...,Luﬂ2dJ .

Problematyczna jest natomiast proba uzyskania ciggu liczb rzeczywistych w oparciu o ciagg
blokéw. Pomijajac, nierealizowalng na komputerach cyfrowych, nieskonczong precyzje liczb rze-
czywistych, nalezy zwroci¢ uwage, ze wykonanie przeksztalcenia odwrotnego do powyzszego, czy-
li wyznaczenie ciagu ilorazow:

bbb

n

> ERRRS

24724 24

2

nie tylko nie realizuje przeksztatcenia na przedziat [0;1), ale rowniez, dla mniejszych d, nie pozwo-

li uzyska¢ rozktadu zblizonego do rownomiernego na przedziale [0;1), przez co wypaczone zostang

wyniki testow. W ogolnosci rekomendujemy korzystanie z ciagu ilorazow postaci:

b b b

1 2 n

27 1724177727 1

1 uwzglednienie w tescie skonczonej dtugosci bloku albo stosowanie wystarczajaco duzych d, by

usprawiedliwione byto zatozenie ciggtosci rozktadu.

2.1. Testy bazujgce na procedurach ogolnych

2.1.1. Test czestosci

Test polega na zbadaniu rownomiernosci rozktadu blokow d-bitowych przy uzyciu testu
zgodnosci chi-kwadrat dla zliczen (patrz punkt I1.1.1.).

Test ten zostat przez nas potraktowany jako szczegolny przypadek testu zgodnosci Pearsona
dla wektorow nienaktadajacych si¢ (patrz punkt 11.3.1.).

2.1.2. Test zgodnosci rozkladu

Testy opisane w punktach 1.2. do 1.7. mozna z powodzeniem wykorzysta¢ do testowania cig-
gow binarnych. Ich charakterystykom zostat poswiecony rozdziat IV, za§ w rozdziale V zbadalismy

zakres ich uzywalno$ci w badaniu ciggéw binarnych.

2.2. Testy momentow
Jest to rodzina powszechnie znanych testow, stuzacych do sprawdzania hipotez dotyczacych

wartos$ci kolejnych momentdéw rozktadu, z ktérego pochodzi badana probka. Zwykle spotyka si¢ te-
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sty badajace momenty pierwszego i drugiego rzedu, odpowiada to badaniu warto$ci oczekiwanej
1 wariancji.

2.2.1. Test momentu pierwszego rzedu dla ciagu liczb

Dla ciaggu liczb U" = u,,u,,...,u, obliczamy $rednig arytmetyczng jego elementow:

— 1
X, =— Z u, .
n oo
Przy zalozeniu rownomiernos$ci i niezaleznosci rozktadu poszczegdlnych u,, dystrybuanta zmiennej

losowej X, przyblizona jest nastepujaco:

x(3-x7) &
ge 2 jest trzecig pochodng
27

funkcji gestoéci tego rozktadu. PrzybliZenie to jest wystarczajaco doktadne dla n rzedu 10°, przy

gdzie ®(x) jest dystrybuantg rozktadu N (0;1), a qo(3)(x) =

czym, co mozna zauwazy¢ poréwnujac z kolejnym punktem, istotna jest doktadnos$¢ arytmetyki
komputera, w ktérej wykonywane sg obliczenia.

2.2.2. Test momentu pierwszego rzedu dla ciagu bitdw

b4
Ciag blokéw B =b,.b,,...,b,, dla d >1, ktore traktujemy jako binarne reprezentacje liczb (>

naturalnych. Jesli warto$¢ i-tego bloku oznaczymy jako b,, to przyjmujac rownomierno$¢ i nieza-
lezno$¢ rozkladu bitow w badanym ciggu, mozemy uznaé, ze b, tworza cigg niezaleznych zmien-
nych losowych o rozktadzie rGwnomiernym na zbiorze {0,1, L2k = 1} )

Cho¢ statystyka testowa okreslona jest identycznie jak w tescie dla ciagu liczb:

to jednak, w zwigzku ze zmiang zbioru, a zwlaszcza jego dyskretnoscig zmianie ulega dystrybuanta:

Pr(X, <x)= 29-1) | 12n 2241 1 29-1) [ 12n | 5
X)= X — - X — .
! 2 2 1) 2 120m" 2 2% -1

Dla d>5 mozna, z blgdem ponizej 1%, stosowaé przyblizenie rozkladem ciagltym, dzielac

kazdy b, przez 2¢ —1.

®

24 R. Wieczorkowski, R. Zielinski, Komputerowe generatory liczb losowych, WNT, Warszawa, 1997, s. 118
25 K. Mank, Doktadne dystrybuanty statystyk w testach momentéw 1 i 2 rzedu, Biuletyn WAT, Kryptologia IV, War-
szawa, 2004, s. 51
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2.2.3. Test momentu drugiego rzedu dla ciagu liczb

Analogicznie mozna zbudowac test dla momentu drugiego rzgdu, obliczajac $rednig z kwa-

dratéw elementow badanego ciggu liczb:

Statystyka testowa ma rozktad okreslony nast¢pujaco:

Pr(X?<x)= @[(x—éj\/@}— O’i/O;S 0" Mx—%j@] 6

2 i
x 1 e ? jest druga pochodng standardowego rozktadu normalnego.

; )
gdzie 9" (x) = N
2

2.2.4. Test momentu drugiego rzedu dla ciagu bitdow

Podobnie, jak dla testu momentu pierwszego rzgdu, wyznaczamy statystyke testowa:
v 2 1 - 2
X ==>b},
noio

ktorej rozklad dla » >10° moze by¢ opisany formuta:

) (2 -2)(2" +2)(32-2" - 47) 5 .
(8-2“’—11)\/(2d—1)(2"+1)(2-2d—1)(8-2d—11) 21n
(128-2° -506-2* +1430-2% —1745.2°" ~1258-2 +2581) |

) . .03
(2d—1)(2”’+1)(2-2”’_1)(8.2d_11)2 28n 7 (»),

Y (r)+

Pr(X; <x)=a(

gdzie @ (x), go(z)(x) oraz ¢;(3)(x) jak wyzej, za$

n 27

y:(6x—(2d—1)(2-2d—1))\/(2d TRy PR e

Jesli badane sg bardzo diugie ciagi, to nawet dla duzych wartosci d nie nalezy stosowac przy-

blizenia rozktadem cigglym.

2.3. Test sredniej

Dla ciggu U" wyznaczana jest suma

ktorej rozktad opisuje formuta:

26 R. Wieczorkowski, R. Zielinski, Komputerowe generatory liczb losowych, WNT, Warszawa, 1997, s. 118
27 K. Mank, Doktadne dystrybuanty statystyk w testach momentéw 1 i 2 rzedu, wyd. cyt., s. 61
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Procedura testowa polega na przeprowadzeniu testu zgodnosci dla zbioru $rednich otrzyma-

nego dla N ciaggdw U", przez co przebieg tego testu znaczaco rdzni si¢ od testu momentu pierwsze-

go rzegdu.

2.4. Test autokorelacji
Test polega na obliczeniu wspoétczynnika korelacji pomigdzy badanym ciggiem, a jego cy-
klicznym przesunigciem o ¢ pozycji. Statystyke testowa (wspotczynnik korelacji)

2
n n

n uu;,, _(Z“ij
i=1

i=1
h n n 2
nz%h{z%j
i=1 i=1
traktuje si¢ jako zmienng losowa o rozktadzie normalnym, z wartos$cig oczekiwang

u==1(n-1)

obs

1 wariancja

5 n’ 24
o = > - 7 -
(n-1) (n-2) 5n

°
Nalezy mie¢ na uwadze, ze dla ¢ = n/2 wariancja ulega zmianie wobec dublowania si¢ sktad- ‘>
nikow w jednej z sum okreslajacych statystyke testowa:
n n/2

Ul = 2 Uliin -

i=1 i=1

2.5. Test korelacji
Jest to jedna z odmian testu autokorelacyjnego. Test wyznacza korelacje miedzy ciggiem U”",
a jego niecyklicznym przesunigciem o k pozycji:

1 n—k 1

S g, -~
i itk
o 4

n—k

p\k =
Dla duzych n zmienna losowa p, \/12(n —k) ma w przyblizeniu rozktad N(0;1).

2.6. Test iloczynow
Ciag U" dzielimy na n rozlacznych fragmentow dlugosci ¢ i dla kazdego z nich obliczamy
iloczyn elementow

V.=u i=l.n.

i (i)t Yty e U

it ?

Rozktad otrzymanych iloczyndw poréwnywany jest przy pomocy testu Andersona-Darlinga z roz-

ktadem teoretycznym:
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Przy wielokrotnym powtarzaniu testu autorzy proponuja przeprowadzenie testu zgodnosci

Andersona-Darlinga dla otrzymanych p

val *

2.7. Test sumy logarytmow

Dla ciggu U" obliczana jest statystyka:

n
Sobx = _Z ln ui s
i=1

ktora jako suma n niezaleznych zmiennych losowych o rozkladzie wyktadniczym ma rozktad chi-
kwadrat z 2n stopniami swobody.

Test ten jest rownowazny testowi iloczynow przeprowadzonemu dla pojedynczego ciagu.

2.8. Test czestosci dla podprzedziatu

Dla zadanego przedziatu [a; f), gdzie 0<a < B <1 zliczamy W,, i =1..n, liczbg elementéw
t-elementowego fragmentu ciggu U", ktore do tego przedziatu nalezg. Kazde W, ma rozklad Ber-

nouliego z parametrami ¢ oraz p = f—« . Zaobserwowany rozklad W, jest nastgpnie porownywany

z teoretycznym przy uzyciu testu zgodnos$ci chi-kwadrat.

2.9. Test kolizji indeksow maksymalnych elementow

Kazdemu t-elementowemu fragmentowi ciggu U" przyporzadkowujemy J,, i =1..n — numer
pozycji maksymalnego elementu. Nast¢pnie dla ciaggu J, przeprowadzamy test kolizji, opisany
w punkcie 11.2.23.

Jesli procedura testowa zostanie powtdrzona wiele razy, to dla zaobserwowanego zbioru licz-

by kolizji mozna przeprowadzi¢ test zgodnosci chi-kwadrat.

2.10. Test sum do g

Ciag U" dzielony jest na nienaktadajace si¢, nastepujace po sobie fragmenty minimalnej dtu-
gosci, przy czym suma elementow kazdego fragmentu musi przekraczaé zalozong z gory wartos¢ g.
Ciag J,, i =1..N, dlugosci tych fragmentow jest nastgpnie badany przy uzyciu testu zgodnosci chi-
kwadrat.

Rozktad teoretyczny dany jest nastgpujaco:

; [¢] '
N_Jmg+l T+ - .

Formul¢ t¢ mozna efektywnie oblicza¢ wykorzystujac ponizsze zaleznosci:

N J—g+]
)z—

Pr (J = ol (PQAQI:j—U+ P%(sz—lﬂ,1£g<j,

j—g

28 G. Ugrin-Sparac, Stochastic Investigation of Pseudo-Random Number Generators, Computing 46, 1991, s. 54
36



Testy losowosci

1

,0<geN.”
(g+1)! &<

Pr.(J=g)=

2.11. Test odstepow

W tescie bada si¢ dtugos¢ kolejnych fragmentow u,,u,,,,...,u,., , w ktorych tylko u,, e[a; ),
dla ustalonych liczb rzeczywistych 0 <« <  <1. Fragment taki okresla luke dtugosci » pomiedzy
dwoma kolejnymi wystgpieniami liczby z przedziatu [a; f). Aby okresli¢ dhugos¢ ostatniej luki,
nalezy ciag potraktowac jako cykliczny, czyli po dojsciu do ostatniej liczby przej$¢ na poczatek
i znalez¢ odlegto$¢ do pierwszego wystapienia liczby z przedziatu [«; 8) w ciagu. Dla powstaltego

w ten sposob ciggu luk buduje sie test zgodnosci chi-kwadrat, wykorzystujac wzory okreslajace

prawdopodobienstwo, ze luka bedzie miata dtugos¢ r:
p.=p(1-p)
oraz prawdopodobienstwo, ze luka bedzie miata dlugo$¢ co najmnie;j ¢
p,=(1-p),
gdzie p = B —a , jest prawdopodobienstwem, ze element ciggu nalezy do przedziatu [a; ).
Do okreslenia oczekiwanej liczby luk dlugosci » nalezy postuzy¢ si¢ formutg Np,., gdzie N

jest zaobserwowang liczbg luk, nie za§ np p,, cho¢ np jest warto§cig oczekiwang liczby luk w cia-

gu dtugosci n.

2.12. Test sumy logarytmow odstepow

, o 1) , P
Okreslamy cigg U = gy Uy Uy sees Uy s Uy eeos By s W ktorym u,,, =0 1jesli m >0, to

(0)

u, . =1+u dla i=1.m, za§ u jest posortowanym niemalejagco ciggiem

(n+i) (i-1) u

R EI )

U"=u,,u,,..,u,. Zachodzi ) < ) <...< g

n+m)
Na podstawie ciagu U"" definiujemy ciag odstepow:

G;“ =80 81rr &,

gdzie

Okreslamy statystyki testowe:

L. :gln(n-gi):(n+1)lnn+zn:1n(gi):(n+1)lnn+1n(ﬁgi],

i=0

2 G. Ugrin-Sparac, On a Distribution Encountered in the Renewal Process Based on Uniform Distribution, Glasnik
Matematicki, vol. 25 (45), 1990, s. 225
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n—m+l

L,, Zln ng

odpowiadajace odpowiednio cyklicznemu zapgtleniu ciggu i jego brakowi. Jak pokazalismy powy-

zejdla L, , statystyki te dajg si¢ efektywnie oblicza¢ dzigki wlasnosciom funkcji logarytm.

n

Obie statystyki majg w przyblizeniu rozktad normalny z parametrami:
E[Lfn’n] = —(n+1)(R(m,n)—lnn) ,
D[ L,, |=(n+1)(Q(m.n)+n-0(1,n)=2(m=1)(m-Q(1,m=1)+1)+(2m(m—1)-n) z*[6)

E[Lm’nJ =—(n—m+2)(R(m,n)—lnn),

D*[L,, ]~ D[ L. ]

gdzie

k):il/i,

k
=>1/i
i=)

Jesli cigg liczb U" =u,,u,,...,u, wytwarzany jest przez generator o precyzji d bitow, to nalezy
przyjaé, ze In0=—(d +1)In2.
2.13. Test sumy kwadratow odstepow

Roéznica w stosunku do poprzedniej pary testow polega jedynie na zmianie statystyk testo-

wych na nastepujace:

n n—m+1
Sr;,n ZZ(n‘gi)2 oraz Sm,n = Z (n.gi)z’
i=0 i=0

ktore rOwniez maja asymptotycznie rozktady normalne, z parametrami:

m(m+1)n2

E[W:T’

m(m+1)n*(n(2m+1)=3m’ +m+2)

D [Sm] - ,

(n+2) (n+3)(n+4)

m(m+1)(n—m+2)n2

E[Sna]= (n+1)(n+2)
D[S, ]=

m(m+1)n4 '
3(n+1) (n+2) (n+3)(n+4)

30P. L’Ecuyer, Tests Based on Sum-Functions of Spacings for Uniform Random Numbers, Journal of Statistical Compu-
tation and Simulation, 59, 1997, s. 256
31L. Holst, Asymptotic Normality of Sum-Functions of Spacings, The Annals of Probability, 7, 6, s. 1066-1072
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2’ (2m+1)+n* (8m® —15m” +3m +16)+ n(—12m* +48m™ = 27m* =3Tm +34)+ |

—30m* +58m’> + 6m”> —54m + 20

2.14. Test odstgpow dni urodzin
W ramach roku o dtugosci M dni wybieramy, na podstawie badanego ciagu, n dat urodzin,

ktore nastepnie sortujemy w kolejnosci niemalejacej, tworzac w ten sposob ciag: 7., i=1..n. Z ko-

lei dla tego ciggu wyznaczamy ciag odstepow postaci: 1,,1, —1,,1,—1,,....1, -1, .

Niech J bedzie liczbg wartos$ci, ktore wystepuja w ciggu odstepow wiecej niz raz, woéwczas J

ma asymptotycznie rozklad Poissona z parametrem A = n’/4M .

2.15. Test najwigkszej liczby elementow w przedziale

Statystyka testowa réwna jest najwigkszej liczbie elementéw ciaggu U (=.0) mieszczacej si¢

w przedziale o dtugosci D:

S, = max max{j—i+1:u(j)—u(l.)

<D;.

i=0..n—1 j=i..n }

W zaleznos$ci od uzyskanej wartosci statystyki, zadane prawdopodobiefistwo mozna obliczy¢ za
pomocy jednej z ponizszych formut:

. dlamzv;lJ i D<0.5

Pr(s, 2m)=2i [?ij(l—D)""+(D(1—D)—n+m+1)(n

i=m+1

. dlamz[ n;rlJ—nDj \/;

Pr

SD—nD> j~ m o m N
pyp(1-D) | yp(1-D) ) | D(1-D) ]
e dla m <(n+1)D mozna przyjac Pr(SD Zm):l.

2934

W dokumentacji projektu ,,SSJ: Simulation Stochastique en Java™" znalez¢ mozna réwniez

taka postac pierwszej z formutl:

Pr(S, >m)= 2%[31)"(1—0)”“' +[%—n—1jujp’” (1-D)"™",

ktora w przeciwienstwie do oryginalnej daje wytgcznie dodatnie wartos$ci.

32 p. L’Ecuyer, dz. cyt., s. 256-257

33 N. Cressie, The Asymptotic Distribution of the Scan Statistic under Uniformity, Annals of Probability, 8, 4, 1980,
s. 833

34 R. Simard, SSJ User’s Guide — Package GoF, 2008, s. 9
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StwierdziliSmy, ze przytoczone powyzej formuly sa, z naszego punktu widzenia, bezuzytecz-
ne. Obie nie pozwalaja wyznacza¢ prawdopodobienstw dla pelnego zakresu wartosci statystyki te-
stowej. W pierwszym przypadku wynika to z ograniczen wskazanych przez autoréw, w drugim z jej
niedoktadnos$ci, prowadzacej do uzyskiwania, dla czesci przypadkéw, wartosci prawdopodobien-
stwa wiekszych od 1. W ramach realizacji pracy p.k. ROTOR?*>%*, w zwigzku z niedostatkami ba-
dania przy uzyciu podstawowego testu, zaproponowaliSmy wykonywanie testu w postaci zintegro-
wanej procedury dwupoziomowej, w ktorej test drugiego poziomu bada zgodno$¢ zaobserwowane-
go rozktadu wartos$ci statystyki testowej z rozktadami wyznaczonymi w ramach wykonanych opra-

: cowan i zapisanymi w postaci tablic statych.

2.16. Uniwersalny test Maurera

Test jest okreslony przez trzy parametry d, Qi K.
Ciag blokéw B“" =b,b,,...,b,, dla d>1, dzielony jest na dwie czg$ci. Pierwsza z nich,
o dhugosci Q blokéw, wykorzystywana jest do zainicjalizowania wykorzystywanego w tescie wek-

tora 7 o dlugosci 29, zawierajacego ostatnie zanotowane polozenie kazdego z mozliwych 27 blo-

kéw dhugosci d. K jest natomiast dlugoscia sekwencji testowej, przyjmuje  si¢

K =|n/d |-0 =332, na podstawie ktorej obliczana jest statystyka testowa postaci

O+K

> lg(i-1,).

1
Sobs =
K i=0+1

Maurer pokazat, ze S, ma asymptotycznie rozklad normalny, z wartoscig oczekiwang

i, :E[lg(i—Tbj)}:2’di(1—2’d)j_l lg j
j=1

1 odchyleniem standardowym

gdzie

35 K. Mank, Implementacja i analiza testu najwiekszej liczby elementéw w przedziale, opracowanie w ramach realizacji
projektu p.k. ROTOR, 2019

36 K. Mank, Dostosowanie testu najwiekszej liczby elementéw w przedziale do wykorzystania w pakiecie testéw losowo-
Sci, opracowanie w ramach realizacji projektu p.k. ROTOR, 2019

37 UM. Maurer, A Universal Statistical Test for Random Bit Generators, Journal of Cryptology, 5, 1992, Springer-
Verlag, s. 89-105

38 J.S. Coron, D. Naccache, An Accurate Evaluation of Maurer’s Universal Test, Proceedings of SAC '98 (Lecture
Notes in Computer Science), Springer-Verlag, 1998, s. 57-71
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@ Stablicowane warto$ci u,, D, h(d), e(d) dla d =1..16 znalez¢ mozna np. w [Ma08].*

®
2.17. Test Corona

J. Coron rozwazat uogolnienie testu Maurera polegajace na wprowadzeniu dowolnej funkcji g

do statystyki testowej:
0+K

Z g(l._Tbl).40

1
K i=0+1

Son =
W szczegdlnosci pokazal, ze funkcja
1 &1
k)y=—>3 -
g( ) In2 ,Z:,: i

pozwala uzyskac statystyke blizszg entropii zrodta badanego ciagu.

Tak jak w poprzednim przypadku, Coron zalozyl, Ze statystyka testowa ma w przyblizeniu
rozktad normalny z wartoscig oczekiwang u$ =d i odchyleniem standardowym

N A

a =C¢ - >

K

d d

C
d
gdzie ccz\/hc(d)Jr%), za$ stablicowane wartosci Dz[g(i—Tl)}, h(d) i e (d) dla

d =3..16 znalezé mozna w oryginalnej pracy.*!

2.18. Stos ksigzek

W tym punkcie omawiamy rodzine¢ testow, analizujacych wilasnosci stosu ksigzek, zapropo-
nowana w publikacjach [RMO03]** i [RSS03]%, choé¢ jej poczatkéw mozna poszukiwaé juz
w [R80]*.
2.18.1. Test stosu ksigzek

Potozenie ksiazki o wartosci @ w i-tym kroku opisuje w,(a), i=1.n, gdzie 0 odpowiada

wartosci poczatkowe;.

3 K. Mank, Wyznaczenie doktadnych wartosci parametréw dla testu Maurera, Biuletyn WAT, LVII, 4, Warszawa,
2008, s. 117-149

40 J.S. Coron, On the Security of Random Sources, Gemplus Corporate Product R&D Division, Technical Report IT02-

1998

41 J.S. Coron, On the Security of Random Sources, Gemplus Corporate Product R&D Division, Technical Report IT02-

1998,s.9

42 B.Ya. Ryabko, V.A. Monarev, Using Information Theory Approach to Randomness Testing, Cryptology ePrint Ar-
chive, 2003, pozycja 2003/127

43 B.Ya. Ryabko, V. S. Stognienko, Yu. I. Shokin, 4 new test for randomness and its application to some cryptographic
problems, Journal of Statistical Planning and Inference, 2003

4 B.Ya. Ryabko, Information Compression by a Book Stack, Problems of Information Transmission, v.16, N 4, 1980,
s.16-21
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Rozpoczynamy od stosu 2 ,ksigzek”, uporzgdkowanych rosngco zgodnie z ich warto-
$cig, odpowiadajagcg mozliwym warto$ciom blokéw bitow wydzielanych z badanego ciggu, przyj-
mujemy:

wo(a)za,dla a=0.27-1.

W kolejnych krokach potozenie ksigzek modyfikowane jest wedlug formuty:

1, dlab, =a,
w,(a)=3w_ (a)+1, dlaw_ (a)<w_(b),
[WF] (a), dlaw,_ (a)>w,_ (b,),

gdzie i=1.n.
Zbior potozen ksigzek dzielimy na k przedzialow:
A4 ={0,. K}, A4, ={K +1,K},..., 4 ={K_+1,..2"-1}.
Niech v, =#{i=1.n:w_(b)e 4,} dla j=1.k bedzie liczbg przypadkow, gdy ksigzka wy-
ciggana jest na szczyt stosu z pozycji nalezacej do zbioru 4, .
Zaobserwowany rozklad wartosci v, poréwnywany jest nastgpnie z rozktadem teoretycznym

przy uzyciu testu zgodnosci chi-kwadrat, przy zatozeniu, ze rozktad wartosci w,_, (b,) powinien by¢

rozktadem réwnomiernym.

2.18.2. Test porzadku

Niech 4, (a)= #{ j=1.i:b = a} bedzie liczbg wystgpien warto$ci a posrod i poczatkowych

J

blokéw b, .

Rozpoczynamy od stosu 2 ,ksigzek”, uporzagdkowanych rosngco zgodnie z ich warto-
$cig, odpowiadajaca mozliwym warto$cig blokéw bitéw wydzielanych z badanego ciggu, przyjmu-
jemy:

w,(a)=a,dlaa=0.27-1.
W kolejnych krokach potozenie ksigzek modyfikowane jest w taki sposob, aby zachowana
zostata zaleznos¢:
w, (b, ) <w, (b

s) = A(b,)=A4(b,).

Dalsza czg$¢ testu przebiega identycznie, jak w poprzednim przypadku.
Autorzy proponujg aby d dobiera¢ tak by
d~2lgn.
W przypadku doboru podziatu potozen zalecaja przeprowadzenie wlasnych testow w celu

osiggni¢cia mozliwe matej liczno$ci probki.
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2.19. Test zgodnosci liczby komorek 7 doktadnie b punktami (Quadratic Box-Test)

Test jest rozwinigciem testu badajacego liczbe komoérek z doktadnie b punktami, opisanego
w punkcie I1.3.1.

Przyjmujemy, ze badany jest cigg binarny dzielony na n d-bitowych nienaktadajacych sie¢
blokoéw. Kazda z mozliwych warto$ci bloku stanowi oddzielng komorke (klasg), ktorych liczba wy-
nosi k=d".

Niech K, bedzie liczbg komorek z doktadnie b punktami (obserwacjami). Oznaczmy

b
A=nlk, p, :%e‘,
wowczas
E[K,]=k-p,, Cov[K,,K,|~k-o,,,
gdzie:

(A-b)
o, =p,1-p, 1+T ,

LG -n)Y
-

Oy =~ PyPy,

sg elementami granicznej macierzy kowariancji B.*

Rozpatrujemy wektor liczb komoérek z poszeczegdlnymi liczbami obserwacji:
K = [Kb] K, ,...,Kh[] ,
odpowiadajacy tylko wybranemu podzbiorowi mozliwych wartosci liczby punktow w komorce.

Znormalizowany wektor K ma postac:

£=|er1 -E[K, ] K, -E[K, ] K, —E[Kh[]—I'

R N

Niech B™' = [o"“" } bedzie macierzag odwrotng do granicznej macierzy kowariancji. Dla du-

zych k statystyka testowa:

xB'xK =
zl: o (K, -E[K, ])(ij —E[Kb/ })
i, j=1

ma asymptotycznie rozktad chi-kwadrat z / stopniami swobody.*’

0=

==

4 1. Semaev, Local limit theorem for large deviations and statistical box-tests, Cryptology ePrint Archive, 2011, pozy-
cja2011/298,s. 19
46 1. Semaev, M.M. Hassanzadeh, New Statistical Box-Test and It’s Power, Cryptology ePrint Archive, 2011, pozycja
2011/297,s.2
471. Semaev, M.M. Hassanzadeh, New Statistical Box-Test and It’s Power, Cryptology ePrint Archive, 2011, pozycja
2011/297,s.5
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Dla matych £, do obliczenia prawdopodobienstwa odpowiadajacego otrzymanej warto$ci sta-

tystyki O, mozna poshuzy¢ sie opisang ponizej procedura.*®

1
Niech K =) K ,, 0znacza liczbg komorek tacznie dla wszystkich wybranych wartosci liczby
i=1
1
punktow w komorce, za§ O = > b K ,, taczna liczbg przypadajacych na nie obserwacji. Przyjmuje-
i=1

my:
- |
n, = Ln—Zbi(E[Kbi]—«/Qaiik )J ,
i=1
< |
k= Lk—Z(E[K[,i]—waaiik)J .
i=1
Rekurencyjnie obliczamy, dla wszystkich n, <n, 1 k, < k,, prawdopodobienstwa:
& ky -1)""
P{K (ny,ky)=0}=P{K (n,— j.ky=1)=0}-P{K(j,1)= 0}-2(?}%,
i=0 2
przy czym:

P{K(n,l)zO}z{

Powyzsza formuta upraszcza si¢ dla wyboru wektora K postaci [K,K,...,K, ]| do:

ny =lk+1 n, (k2 _ 1)”27" .
P{K (n,,k,)=0}= 3 i P{K (n,— j.k,—1)=0}.
i=l 2
Poszukiwanym prawdopodobienstwem jest suma prawdopodobienstw odpowiadajacych
wszystkim mozliwym wektorom K = [K b Ky oen K h/] , ktorym odpowiada warto$¢ statystyki te-
stowe] nie wigksza od zaobserwowanej.

Rozpoczynamy od wyznaczenia rozktadu macierzy B~ na iloczyn macierzy trojkatnej gornej

i jej transpozycji B~ = Gx G, do czego mozna wykorzystaé ponizszy algorytm.
Je) POZYC)

4 1. Semaev, M.M. Hassanzadeh, New Statistical Box-Test and It’s Power, Cryptology ePrint Archive, 2011, pozycja
2011/297,s. 13
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G=B"'
forw=/to 1 do {
forifrom1tow—1do {
forj from 1 tow—1 do

gingw
g,‘j = g,/ -
gwi = O
}
for i from 1 to w do
giw

8w = \/a

Poniewaz zachodzi:
XxB'xX =(XxG)x(XxG) =(XxG)°(XxG),

to mozna sprowadzi¢ obliczanie statystyki testowej do nastgpujacej sumy kwadratow:

2

kQ = ((Kbl - E[Kbl])g“)2 + ((Kb] ~E[K, )2, + (K, —E[sz])gzz) o

N ((Kbl ~E[K, |)g,+ -+ (K, - E[Kb/])g”)z'

Na jej podstawie, iteracyjnie, wykorzystujac kolejne sktadniki, mozemy wyznacza¢ zakresy warto-

Sci dla kolejnych K, . Dla X, , na podstawie pierwszego sktadnika, mamy:
VK Jk

max{E[Khl]——Q,O} <K, < E[K,,]]+—Q.

&n g1

Na podstawie drugiego sktadnika dostajemy:

< \/kQ —((Kb, -E|K, ])g”)z :

z czego mozemy wyznaczy¢ zakres wartosci K, 1 tak dalej.

(%, ~E[&, D +(K, - B[, )2

Dodatkowo mozemy ograniczy¢ zakres poszukiwan, biorac pod uwage oczywiste relacje:

1 !
DK, <k oraz ) bK, <n.
i=1

i=1

Jesli wybrano wektor K postaci [K,K,,...,K, |, to dostajemy dodatkowy warunek:

1 1
Zbl.Kb’ Sn—l(k—ZKbJ.
i=1 i=1
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2.20. Test pochodnej ciggu liczh
Test, a w zasadzie pomyst na nowa testowana wlasnoéé, zostal zaproponowany w [BA14]%.
Pochodng ciggu liczb naturalnych B, nazywaé bedziemy cigg n—1 liczb naturalnych da-
nych nastepujaco:

|b2 _bl

bs _bz

b —b

k-ta pochodng ciggu liczb B nazywaé bedziemy pochodng k —1 pochodnej tego ciagu.
Srednia wartoscia k-tego odstepu (IAI - Interval Average Indices) nazywaé bedziemy $rednia

uzyskang dla ciggu stanowiacego k-ta pochodna 1 oznacza¢ 41, (Bd’” ) .

W szczeg6lno$ci mamy:

1 n—1

Z |bi+l _bi| :

141 (B"") = —
i=1

Autorzy przeprowadzili seri¢ eksperymentéw, na podstawie ktorych poczynili nastgpujace

obserwacje:
2d
E[IAII(Bd”)]—?ig,
gdzie
2d
o g=——4dlad=1,
4
d
o g<|—|dlad>1,
o |lime=0;
d—w
d
E[ 141, (Bd’")]zK—is,

k

gdzie K, s3 statymi podanymi w tabeli II.1 i lim & =0.%°

d—x©

Tabela II.1. State dla wartosci oczekiwanych k-tego odstepu

k 1 2 3 4 5 6 7 8 9 10

5,08 6,44 7,98 9.8 11,73 | 13,96

K, | 3 4
(5,004) | (6,449) | (8,025) | (8,89) | (12,62) | (13,55)

16,45 | 19,25

Autorzy proponuja aby samo testowanie odbywalo si¢ na zasadzie poréwnania otrzymywa-

nych wynikow z jakas$ grupg kontrolng (np. zweryfikowanym generatorem losowym).

4'S. Bouftass, A. Azhari, On a new properties of random number sequences, a randomness test and a new RC4’s key
scheduling algorithm, Cryptology ePrint Archive, 2014, pozycja 2014/466

S0'S. Bouftass, A. Azhari, On a new properties of random number sequences, a randomness test and a new RC4’s key
scheduling algorithm, s. 2-3
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W ramach realizacji pracy p.k. ROTOR®! udato si¢ nam wyznaczy¢ wiele parametréw tego

testu:

e warto$¢ oczekiwang i wariancj¢ 14/, (B"'”):

E[IAI1 (Bd’")] = %(2”’ —21—dj :

D*| 141,(B"") | = 90(;—_1)2[(611 ~7)2* +5-(3n —1)%} :

e warto$¢ oczekiwang 1 wariancj¢ 147, (Bd’”):
2d
E[141,(B"")] = -
D*| IAL (B"") | = ———
[ar.(57)] 2160(11—2)2(

o wartodci oczekiwane dla J41,(B""), IAI,(B"") i 14I,(B""),

2

1097 —252)-2* +30(15n-32)= (1071 - 260 ﬁ+ n-3 1280
22

e wartosci statych K, dla k£ <8, ktore w tabeli II.1 podane zostaty w nawiasach.

2.21. Test kolekcjonera

Dla ciggu | k -u, | badamy dtugo$¢ roztacznych odcinkéw potrzebnych do uzyskania petnego
zestawu wartosci, w tym przypadku liczb catkowitych z zakresu 0..k —1. Prawdopodobienstwo, ze
kolekcja bedzie miata dlugo$¢ r, obliczy¢ mozna ze wzordéw:

k!

r—1 1 & i k-1 N
p, kr{k—l}:k"lz(_l)( j(k—l—l) ,dla r> k%

i=0 l

zas$, ze kolekcja bedzie miata dlugo$¢ co najmniej ¢:

Do budowy statystyki chi-kwadrat nalezy wykorzysta¢ zaobserwowang dla danego ciagu
liczbe kolekcji, nie za$ jej warto$¢ oczekiwana.
W naszym przypadku sensowne wydaje si¢ ograniczenie do k bedacych potegami 2 — badanie

d,n

ciaggdw B“".

2.22. Test serii rosngcych / malejgcych

2.22.1. Test serii z macierza kowariancji

Ciag U" badany jest w tym tescie pod katem rozktadu dtugosci serii rosnacych badz maleja-
cych, przy czym badanie przeprowadza si¢ dla nich niezaleznie. Przez seri¢ rozumie¢ bgdziemy

kazda sekwencj¢ elementéw ciggu zachowujaca monotoniczno$¢. Niech v, dla i=1.7—1 beda za-

S K. Mank, Wyznaczenie rozktadu Sredniej wartosci odstepu w tescie pochodnej ciggu liczb, opracowanie w ramach re-
alizacji projektu p.k. ROTOR, 2017
52 R. Wieczorkowski, R. Zielifiski, Komputerowe generatory liczb losowych, WNT, Warszawa, 1997, s. 123
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obserwowanymi liczbami serii rosngcych (malejacych) dtugosci i, zas v, — zaobserwowang liczba

serii dtugosci co najmniej ¢. Statystyka testowa ma postaé

S = Z (vl. —El.)(v].—E].)c;l ,

1<i, j<t
gdzie E, sa warto$ciami oczekiwanymi odpowiadajacymi v,, za$ c;l — elementami macierzy od-
wrotnej do macierzy kowariancji C dla wektora v,, i =1..z. Statystyka testowa ma asymptotycznie

rozktad chi-kwadrat z ¢ stopniami swobody.

Sposéb wyznaczania warto$ci oczekiwanych i macierzy kowariancji przedstawiony jest
w [K97]%. Niech E bedzie warto$cia oczekiwana liczby serii dtugosci co najmniej i, za$ macierz

kowariancji C ma postac:

Ircl,l Cl,2 c;,t —I
*
C C C
C — % 1:,2 2‘,2 2.t I ,
* * *k
th th o cm

gdyz korzystamy z symetryczno$ci macierzy kowariancji. Mamy:

E =(ns1)—— "1

1

(i+1)r !

oraz
3k . .
ci,/ = max{i, j} +f(l’-])’
* *% *%
Cij =Cij ~Cino
* *
CI J - Cl J i,j+17?
gdzie

(i+)(=i)+ii  2(i+)) ]+

(i+1)1(j+1)t  (i+j+1)!

+2(l~+j_1)+((i+j)2—i—j—2)ij—(i+j)2—i2j2+l
(i+j)! (i+1)1(j+1)! '

Otrzymywana macierz C ma postac

f(i,j)z(n+1)(

C=n-C+C,,
za$ macierz odwrotna wyraza si¢ formuta
1

n

1 1
C'=—C'- n—ZC;ICZC;1 + n—3C1’1C2C1’1C2C1’1 — s

przy czym dla duzych n istotne sg jedynie dwa lub trzy pierwsze wyrazy.

53 D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 70-73
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Efektywna implementacja tego testu zawiera¢ powinna zawczasu obliczone macierze C;',
C;'C,C; ! oraz C;'C,C;'C,C,", odpowiadajace dopuszczalnym wartosciom liczby klas z.

2.22.2. Test serii z pomijaniem

Test serii rosngcych / malejacych posiada wariant, pozwalajgcy unikngc¢ stosowania macierzy
kowariancji. Sposobem na to jest pominig¢cie elementu nastepujacego po serii, dzieki temu dtugosci
kolejnych serii przestaja by¢ skorelowane i do zliczeh mozna zastosowa¢ standardowy test zgodno-
$ci chi-kwadrat.

Warto$ci oczekiwane liczby serii poszczegolnych dtugosci obliczy¢ mozna na podstawie po-

nizszych formut:

E=E -E *

i+l

gdzie R jest liczbg zaobserwowanych serii.

2.23. Test kolizji

Procedura testowa polega na wyznaczeniu liczby kolizji, jakie pojawia si¢ podczas proby po-
dzialu zbioru n-elementowego na m kategorii, przez kolizj¢ rozumie¢ bedziemy probe umieszczenia
kolejnego elementu w kategorii, do ktdrej juz jaki$ element nalezy.

Prawdopodobienstwo wystapienia r kolizji wyraza si¢ nastepujaco:

__ oml pn g
Pr (m—n+r)!m" n—rl|

Na podstawie powyzsze] formuty konstruuje si¢ testy catkowitej liczby kolizji oraz zgodnos$ci

liczby kolizji przy podziale ciggu na fragmenty ustalonej dtugosci.

2.24. Test Sciskania

Procedura testowa polega na ustaleniu liczby krokow N, ktore nalezy wykonaé, aby wykonu-
jac k, =[u,-k_, | otrzymaé k, =1, przy czym N jest najmniejszym indeksem, dla ktorego to zacho-
dzi, a k, jest ustalong stala. Nastgpnie zaobserwowany rozktad warto$ci N porownywany jest przy
uzyciu testu chi-kwadrat z rozktadem teoretycznym.

Niestety nie sg znane metody analityczne i dla ustalonych d i k, rozktad wyznacza si¢ symu- .

lacyjnie. W ramach niniejszej pracy wyznaczono empiryczne tabele dla blokow d = 10..32;
i 64-bitowych oraz k, =27

Test $ciskania zostal wprowadzony w pakiecie DIEHARD.

54 D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 608
55 D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 74
56 G. Marsaglia, DIEHARD Battery of Tests of Randomness, 1995, http://stat.fsu.edu/pub/diehard/
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2.25. Test oparty na grze w kosci
W trakcie testu wykonywane jest N gier w kosci, wg zasad Craps, tzn.:

e rzuca si¢ dwiema ko$¢mi, a o wyniku decyduje suma oczek,

e jesli w pierwszej kolejce zostanie wyrzucone:
o 7lub 11 — gracz wygrywa i gra si¢ konczy,
o 2,3 lub 12 — gracz przegrywa i gra si¢ konczy,
o 4,5,6,8,9lub 10 — gra toczy si¢ dalej,

e jesli w kolejnych kolejkach zostanie wyrzucone:
o 77— gracz przegrywa i gra si¢ konczy,
o tasama liczba oczek, co w pierwszej kolejce — gracz wygrywa i gra si¢ konczy,
o inna liczba oczek — gra toczy si¢ dale;.

Zliczana jest liczba gier zakonczonych zwycigstwem, dla ktérej obliczane jest prawdopodo-
bienstwo zgodnie z rozktadem normalnym o wartosci oczekiwanej N - p i wariancji N-p-(1—-p),
gdzie p jest prawdopodobienstwem wygranej w pojedynczej grze.

Réwnoczesnie zliczana jest takze liczb kolejek konieczna do rozstrzygniecia pojedynczej gry.
Niech v, dla i=1.7—1 oznacza zaobserwowang liczb¢ gier, w ktdrych do rozstrzygnigcia doszto
w i-tej kolejce, za$ v, — liczbe gier, w ktorych do rozstrzygnigcie doszto w co najmniej #-tej kolejce.
Dla ciggu obserwacji v, buduje si¢ test zgodnosci chi-kwadrat, w ktorym wartosci oczekiwane wy-
raza si¢ przy pomocy wyznaczonego zestawu prawdopodobienstw.

Test zostal zaproponowany w pakiecie DIEHARD w wariancie dla kostek szescio$ciennych,
w ramach realizacji projektu ROTOR Tomasz Czechowski zaproponowal wariant dla kostek

osmiosciennych, ktory usuwa konieczno$¢ odrzucania trzybitowych blokéw o wartosciach 0 1 7

w oryginalnej wersji testu.”’

2.26. Test najwigkszego wspdlnego dzielnika
Na podstawie badanego ciggu liczb U", dla n =10", wyznaczane sg dwa ciagi:
e najwickszych wspdlnych dzielnikow kolejnych nienaktadajacych si¢ par liczb — g,
e liczb krokow algorytmu Euklidesa koniecznych od ich wyznaczenia — k.
Dla ciggu obserwacji najwiekszych wspolnych dzielnikéw stosowany jest test zgodnosci chi-

kwadrat z rozktadem teoretycznym danym formuta:
Pr(gcd(a,b) = g) —z’[6g> 8

Dla liczby krokoéw musiatyby by¢ stosowane tablice wyznaczone empirycznie.

57T, Czechowski, Wykonanie implementacji i analiza mozliwosci uogdlnienia testu opartego na grze Craps, opracowa-
nie w ramach realizacji projektu p.k. ROTOR, 2018
8 G. Marsaglia, W.W. Tsang, Some difficult-to-pass tests of randomness, Journal of Statistical Software 7, 3, 2002, s. 3
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2.27. Test wypelniania drzewa binarnego na podstawie ciggu liczb

Dla badanego ciagu liczb U" =u,,u,,...,u,, powtarzana jest procedura umieszczania ich

w drzewie binarnym o wysokosci 2. W kazdej iteracji drzewo jest oprdzniane, a nastgpnie kolejne
elementy umieszczane sg w nim, az do momentu, gdy wpis nie jest mozliwy z powodu zajecia liscia
przez wezesniejszy element. Wyznaczane sg dwie statystyki testowe:
e liczba elementow, jaka udato si¢ umiesci¢ w drzewie — zaobserwowany rozktad porownywany
jest przy uzyciu testu Pearsona z rozktadem wyznaczonym empirycznie,
e numer liscia, dla ktérego wystapita kolizja — zaobserwowany rozktad poréwnywany jest przy
uzyciu testu Pearsona z rozkladem rownomiernym.
Jezeli zamiast ciggu liczb uzyty zostanie cigg blokéw B dla matych d, wowczas rozklad
numerdw lisci, dla ktorych wystapita kolizja przestaje by¢ rozktadem réwnomiernym.

Na potrzeby pracy, najpierw wyznaczone zostaly empiryczne przyblizenia funkcji prawdopo-

dobienstwa dla obu rozktadow dla d = 4..32 oraz « i wysokosci drzewa & = 3..11. W pozniejszym :

czasie udato nam si¢ pokona¢ poczatkowe trudnosci 1 wyprowadzi¢ formuty analityczne. Obszer-

niejsze omowienie wyprowadzenia przedstawione zostato w artykule [Ma25]>

wiamy tylko istotne formuty.

Niech P

h.lk

w drzewie wysoko$ci 4 umieszczono juz k elementdw bedacych liczbami naturalnymi z zakresu

{4,...,B—1} . Mamy rekurencyjne formuty:

51 min{k—l,z""—l} d—A m+l B_a k—m—1 k-1
Ph,l,k(A’B):z— Z Ph—l,l,m(A’a).Sh—l,k—m—l(a’B)'( ) ( ) [ }

m:max{h—l,k—Zh’l} (B -4 )k m

dlale {0,...,2”’2 —1} oraz

[)},,1+2"*3,k(A’B): Z— z Ph—l.l,m(a’B)'Sh—l,k—m—l(A’a)'

51 min{k—l,z""—l} (a B A)k—m—l (B B a)m-H .(k B IJ
aaB—A4 m:max{h—l,k—Zl”l} (B - A)k ,

dlal+2"%¢ {2”‘2,...,2’“‘l —1} .

Na ich podstawie, dla danego # mozemy obliczy¢ interesujace nas prawdopodobienstwa:
2
P,,.(4,B)=> P, (4,B) —wystapienia kolizji na /-tym lisciu,
k=h

21
P,..(4.B)= > P, ,(4,B) —wystapienia kolizji po umieszczeniu k elementow w drzewie.
1=0

9 K. Mank, Upgrading Frequency Test for Overlapping Vectors and Fill Tree Tests, 1JET, 2/2025
51
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[ J
i W kolejnym kroku rekurencji potrzebne bedzie prawdopodobienstwo umieszczenia k elementéw
w drzewie:
2k
S (A’B) = Z Bs, (A’B) :
m=k

Powyzsze prawdopodobienstwa dla drzewa wysokos$ci 2 mozna tatwo wyznaczy¢ kombinato-

rycznie. Mamy:

Blalal 1+(2(B-4)-3)(B-4)
Pz,o,z(A’B)z 3 ( Z
e (B—A) 6(B—A)
B-1 B-1 B-1 1 1+(2(B-4)+3)(B-4)
leZ(A’B): 3 ( 2
a=A b=a c=a (B_A) 6(B_A)
B-1 a-1 B-1 a-1 ) (B _ A)2 -1

Pz,o,z(A’B): Z =

a=Ab=4 c=a e=A (B_A)4 6(B_A)2 ’

B-1 a-1 B-1 B-1 2 (B— A)2 -1

Pz,l,S(A’B): ZZ:: 4=

a:Ab:Acaea(B_A) 6(B_A)2 ,

¢ z czego:

(B—4) -1
S,,(4,B) =P,y (4,B)+ P, ,(4,B) = —"—
23 ( ) 2,03 ( ) 2,13 ( ) 3 (B _ A)z

Po dojsciu do zalozonej wysokosci drzewa nalezy do uzyskanych formut podstawi¢ 4 = 0

. oraz B = 2°

2.28. Test autokorelacyjny dla ciggu blokow bitow
Testy opisane w punktach I1.2.4 1 I1.5.1 sa, z punktu widzenia obliczen przy uzyciu kompute-
ra cyfrowego, dwoma skrajnymi przypadkami. Pierwszy zaklada nieskonczong precyzje arytmetyki,

cho¢ w praktyce jest to 32 lub 64 bity, w drugim ciag dzielony jest na bloki jednobitowe.
Wyijsciowy ciag binarny s’ dzielony jest na roztaczne bloki dtugosci d bitow, ktére na-
stepnie utozsamiamy z liczbami naturalnymi ze zbioru {0,1,...,2d - 1} . W ten sposéb otrzymujemy

n+t

ciagg liczb catkowitych C"" =¢,,c,,...,c,,, . Na podstawie zalozenia o rownomiernosci 1 niezalezno-
$ci rozktadu bitow w ciagu wyjSciowym, mozna rowniez zatozy¢, ze ¢, tworza ciag niezaleznych

zmiennych losowych o rozktadzie rOwnomiernym na zbiorze {0,1,...,2d - 1} .

Wyznaczana jest statystyka testowa:
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Zaktadamy, ze dla duzych n ma ona, w przyblizeniu, rozktad dany formutg:*° D
Sd, —-m 1 1 1
pr| Do Lo =®(x)——'u—§go(2)(x)+— /1_1_3 (0(3)()()—_ ‘u_55—10'u_33 ¢(4)(x)a
o R1Ne 4\ o S o o
gdzie:

@ (x) - dystrybuanta standardowego rozktadu normalnego,

(p(k) (x) - k-ta pochodna gestosci standardowego rozktadu normalnego,

d
neykl 2

o - odchylenie standardowe zmiennej S

4, - moment centralny rzedu k zmiennej S:Eyk,.

Poszczegdlne momenty podajemy za [Mal3]:¢!

d_ 2
4

(29 -1) (2 +1)

w =0 = ™ ((13-2"—11);1—6(2”’—1)1),

1 c
= (2 ~1)" (27 +1) (n-1),

2 25(27 -1) (27 +1)(13-2° ~11) n*+
(2/-1) (2" +1)

My = 283352 —6(50(2d—1)3(2d+1)(13-2d—11)t—A2)n+

-

+20(2° —1)(45(2" ~1) (2 +1)t—A3)t
A4,=327-2°"+167-2* -2606-2°7 +2514-2°? +367-2¢ - 753,
A4,=215-2* +130-2°" -792-2*" +110-2¢ + 313,

25(2¢ —1) (27 +1)(13-2 ~11) n* +

y5=(2d_1) (27+1) —(25(2d—1)2(2d+1)(19-2d—17)t—A9)n+ :

+2(75(2" 1) (2 +1)t+A8)t

A, =59-2%-330-2°" +668-2>" ~330-2¢ - 91, _
A, =148-2*" —480-2> +856-2' —480-27 —92. :

60 K. Mank, Test autokorelacyjny dla ciggu binarnego, Studia Bezpieczenstwa Narodowego, 1V, 6, Kryptologia i Cy-
berbezpieczenstwo, Warszawa, 2014, s. 213
61 K. Mank, Test autokorelacyjny dla ciggu binarnego, Studia Bezpieczenstwa Narodowego, IV, 6, Kryptologia i Cy-
berbezpieczenstwo, Warszawa, 2014, s. 205-207
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3. Testy dla ciagow nienakladajacych si¢ wektorow
W tym punkcie omawiamy duza grupe testow, ktore badany cigg binarny przeksztatcaja naj-
pierw na ciag blokéw, z ktorych formowane sa nastgpnie wektory nie posiadajace wspdlnych ele-

mentow.

3.1. Testy dla zliczen liczby punktow w komorkach

n

Badamy rownomierno$¢ rozktadu 1 niezalezno$¢ kolejnych liczb w ciagu U” =u,,u u

s seees Uy s
gdzie u, [0;1) poprzez sprawdzenie rownomierno$ci rozktadu punktow w hiperprzestrzennej kost-

ce jednostkowej. W tym celu badany ciag dzielimy na n rozlagcznych #-elementowych wektorow,

ktore traktujemy jako wspotrzedne w t-wymiarowej przestrzeni. Jednoczesnie przedziat [0;1) dzie-

limy na k podprzedziatdéw rownej dtugosci, co daje podziat hiperkostki na K =k’ identycznych
komorek — hiperkostek.

Przy zalozeniu réwnomiernos$ci 1 niezaleznosci rozktadu liczb w badanym ciggu rozktad
punktow w hiperkostce jednostkowej jest rOwniez rownomierny, co daje identyczng warto$¢ ocze-
kiwang liczby punktow w kazdej komorce:

A=n/K .

W pracy [ESW02]%? rozwazana jest statystyka testowa ogdlnej postaci

gdzie

v,, i=0.K —1 jest liczbg punktow, ktére znalazty si¢ w i-tej kostce,

ok (x) jest funkcja rzeczywista, parametryzowang przez n i K, rozwazane postaci tej funkcji
przedstawione sg w tabeli I1.2.

Warto zwrdci¢ uwage, ze test zgodnosci Pearsona jest szczegolnym przypadkiem rodzi-
ny testdow potegowo-dywergencyjnych, dla &=1, za$§ statystyka G’ odpowiada przypadkowi
8 — 0. Z kolei, tak zdefiniowany test entropii nie jest odpowiednikiem uniwersalnego testu Mau-
rera. Inne zwiazki pomiedzy tymi statystykami to:

e H=lg(K)-G’/(2nIn2),

o L,=K-W,=K-n+C,

e W, =Zn:L[9
i=b

62 P, L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 652-668
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° C:in/r&
i=2

Tabela I1.2. Przyktady postaci funkcji f, , (x) 64

S o Sk (x ) nazwa testu

5 potegowo-dywergencyjny
2x ((x//i) 1)/5 (1+9) (Power Divergence)

zgodno$ci Pearsona
% (x=2)"/ ¢

(Pearson’s)

logarytmu prawdopodobienstwa

G> 2xIn(x/2)
(Loglikelihood)
entropii
-H (x/n)lg(x/n) )
(Negative Entropy)
L, I[x=b] liczby komorek z doktadnie » punktami
W, I[x>b] liczby komorek z co najmniej b punktami
L, I[x=0] liczby pustych komorek
C | (x—1)I[x>1] albo max{0,x—1} kolizji

W celu wyznaczenia rozktadéw i ich parametrow dla okreslonych powyzej statystyk testo-
wych wyrézniono trzy przypadki:
e gesty,gdy n—> o 1 A — o0 przy ustalonym K,
e rzadki, gdy n > o 1 K — o, ale 4 jest stale (lub ma skonczong granice),
e Dbardzo rzadki, gdy 2 — 0.
Doktadne wzory okreslajace warto$¢ oczekiwang i wariancj¢ statystyki majg postac:

FSu ] :Z[j&f (0.

n—-1
=0 K

D[S, ]= z;(?](KK_—I?(fK (i)—u)2 _}_ij[}in(n—ij(K—l)(K—Z)nz,- ” (i)_#)z )

i=0 \ !

+2Z{Z}m[nJ-ZJ (K-1)(k -2)"" (For () =)(fox (7))
gdzie

(K -1)""

u=E[fx(v)] =ZmK—f (9).

63 P. L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 655
% tamze, s. 656
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Niestety, powyzsze sumy dajg si¢ tatwo wyznacza¢ tylko dla malych A, a wigc dla przypadku
,bardzo rzadkiego”. Wowczas kolejne wyrazy zanikaja wyktadniczo wraz ze wzrostem i+ j. Dla
duzych warto$ci zarowno n 1 A (przypadek ,,gesty”), mozna postuzy¢ si¢ nast¢pujacymi przyblize-

niami;

E[Dﬁ]:(K_l)-’-(5—1)(K_1)[5(K_1)_K+1J+O(lj’

2n 2 3 n

D’[Dy]= 2(1<—1)[1+l{(&—l)(wslﬂﬁ&—z)(l{—1)}—1D+o[lj 0

n n

Dla duzych n i K dobre przyblizenie uzyskuje si¢ rowniez wykorzystujac model, w ktérym zamiast
statej liczby n wektorow przyjmuje si¢ zmienng losowa o rozktadzie Poissona, ktérej warto$¢ ocze-

kiwana wynosi n. Warto$¢ oczekiwana i wariancja wyrazaja si¢ wowczas formutami:

n Aie—/l
E[D,]=Ku=KY,
i=0

S (i)

il

5 ~ n Aie—ﬂ
D [Sabs]—Kz
i=0

Rozktad zmiennych losowych opisujacych poszczegdlne statystyki jest bardziej zroznicowany

(o (1) = a2)

il

1 zalezy nie tylko od typu statystyki, ale tez od wartosci A.
Dla przypadku ,,gestego” statystyka testowa:

C 67

3

Dl — Da_E[D5]+(K_1)G
5=

Oc¢

D*[D;]

dzie ol =——=
gdzie o 2(K-1)

, ma asymptotycznie rozktad chi-kwadrat z K —1 stopniami swobody. Jesli

uzyjemy modelu wykorzystujacego rozktad Poissona, to liczba stopni swobody wynosi¢ powinna

K.
Dla przypadku ,,rzadkiego”, w obu modelach, statystyka testowa

pW _ D; —E[D;]
JP*[D,]

ma asymptotycznie rozktad N(0;1).

6 T.R.C. Read, N.A.C. Cressie, Goodness-of-Fitt Statistics for Discrete Multivariate Data, Springer Series in Statistics,
Springer-Verlag, Nowy Jork, 1988, s. 65

% P, L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 656

7 P. L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 657
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W przypadku ,,rzadkim” dla pozostalych statystyk mozna postuzy¢ si¢ ponizszymi twierdze-

niami:®’

b
e dla »>2 niech #—) 4,, wowczas statystyki L, 1 W, maja asymptotycznie rozktad
Poissona z parametrem 4, ,

e (zbiegado L,,

o jeslhi % -In(K)— y,,to L, maasymptotycznie rozklad Poissona z parametrem e ,

o jesli K> i SN A, >0,wowczas S, =L,, W, lub C, po ustandaryzowaniu
% :

Sabs - E [Sabs ]

D 2 [Sabs ]
ma asymptotycznie rozktad N(0;1),

e doktadny rozktad liczby kolizji opisuje formuta:

K! n
Pr(C=c¢)=Pr(L,=K-n+c)= TR {n_c}’68

e warto$¢ oczekiwana liczby kolizji wynosi
n 1Y n’
E[C]=K|—-1+|1-—| [ —.
K K 2K

3.2. Test m najbliiszych par

Jak w poprzednim punkcie badany ciag U™ dzielimy na n roztacznych t-elementowych wek-

torow W, =[w,,w,,...,w,| = |:ut(i—l) u a”n} dla i=1..n, ktore utozsamiamy ze wspotrzedny-

t +1° e (i-1)+2 0"

mi punktow w f~-wymiarowej przestrzeni.

Dla pary punktow W, oraz W, definiujemy odlegtos¢ miedzy nimi:®

D, ;= HWr i s’
gdzie
( t
"], = J \/ (min {fw [1=po ). 1< p <o
p
{T?,}f{mm{‘wf ,1—‘wj‘}} p = oo,
%8 patrz punkt 11.2.23.

8 P. L’Ecuyer, R. Simard, TestU01: A C Library for Empirical Testing of Random Number Generators, 2002, s. 14
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Oznaczmy A(n)=n(n-1)¥,(1)/2, gdzie V,(r) jest objetoscia -wymiarowej kuli o promie-
niu 7 wedhug miary ||W||p . Wzory na V,(r) sa stosunkowo proste w dwoch przypadkach:

7" [h, dla ¢ =2h,
2" e, dlat=2h-1,

t

e dla p=2 mamy V(r)z{

o dla p=w mamy V,(r)=(2r)".
Niech Y(7), dla >0, oznacza liczbg par punktow (WI.;W/.). ., dla ktorych D, ; < ,’/r//l(n) :
“ <j

Woweczas dla dowolnego 7, > 0 1 wystarczajaco duzego n, proces {Y (r),0<7< 71} zbiega do pro-

cesu Poissona z intensywnoscig 1.7

Dla 7 < ﬂ(n)/Z’ mamy:

E[Y(r)]=71 D*[Y(r)]=r-2¢"/n(n-1).
Niech 7, =inf {r >0:Y(r)2 i} dla i=1.n oraz T, =0, okresla punkty skokowe rozktadu
Y (7). Wowczas:
W o=l-e"" dlai=l.m<n,
sg niezaleznymi zmiennymi losowymi o rozktadzie rownomiernym na przedziale [0;1). Ich rozktad

badany jest nastgpnie przy pomocy testu Andersona-Darlinga.
W przypadku stosowania testu drugiego poziomu, autorzy zalecaja nastepujace podejscia:
e zastosowanie testu zgodnosci dla otrzymanych prawdopodobienstw,
e polaczenie W, ze wszystkich iteracji testu w jeden zbior, dla ktorego dopiero przeprowadza sig
test zgodnosci z rozkltadem rownomiernym Andersona-Darlinga,

e stworzenie ¥ — superpozycji procesow Y (7) i dla nich przeprowadzenie dalszej czgsci procedu-
ry testowej przy ustalonej wartosci 7, > 0; wowczas T, maja rozktad rownomierny na przedziale
[0;7,], aJ — liczba skokéw Y w przedziale [0;7,], ma w przyblizeniu rozktad Poissona z warto-

$cig oczekiwang 7, - N — liczba powtdrzen testu.
Ostatnie podejscia zaleca si¢ jedynie w przypadkach, gdy liczby u, sg reprezentowane z precyzja co
najmniej 32 bitow, w przeciwnym wypadku bedzie to znaczaco wypaczato wyniki.

Zalecasieby n>4m°\N ir<8.
?
Q W pracy [Ma22]”! pokazujemy metode znaczacego przyspieszenia testu.

70 P. L’Ecuyer, J.F. Cordeau, R. Simard, Close-Point Spatial Tests and Their Application to Random Number Genera-
tors, Operations Research, 48, 2, 2000, s. 309

"L K. Mank, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications and Information

Technology, 2022, vol. 2, s. 103-109
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3.3. Test zgodnosci bitowej

Test r6zni si¢ od poprzedniego sposobem wyznaczania odlegtosci migdzy parg punktéw. Od-
legtos¢ pomigdzy punktami W, oraz W, wynosi D, ;= 27" gdzie b, ; jest maksymalng liczba
zgodnych poczatkowych bitow w binarnych rozwinigciach wspotrzednych punktow. Odpowiada to

takiej maksymalnej warto$ci b, Ze przy podziale hipersze$cianu jednostkowego na 2 identycznych
hiperszesciennych komorek, oba punkty znajda si¢ w tej samej komorce.

Przy rownomiernym rozkladzie punktéw W, w hiperszescianie jednostkowym mamy:
Pr(b,; 2b)=2"

oraz

q,=Pr(D<2")~1-(1-2" )n<n—1)/z

2

gdzie D = min {Di’j} .Dla D =2"" otrzymujemy ponadto:

1<i<j<n

L R
pval :qb oraz pval :l_qb—l'

Jesli procedure testowa powtdrzymy N-krotnie, to w tescie drugiego poziomu mozemy postu-
zy¢ si¢ rowniez formula:

Nn(n—l)/Z

Pr(min{D}<27)~1-(1-2")

3.4. Test Bickela-Breimana

Test jest zblizony przebiegiem do testu m najblizszych par, z punktu II1.3.2. Dla kazdego

punktu wyznaczamy D, — odlegtos¢ do najblizszego innego punktu, a nastgpnie ¥, (D,) — objetos¢

t-wymiarowej hiperkuli odpowiadajaca tej odlegtosci.

Statystyka testowa ma postac:

Sons =i(W<T>—i/")2 ’

i=1

gdzie W(l) sa uporzadkowanymi niemalejgco warto$ciami W, =1- e ")

Poszczegélne W, majg w przyblizeniu rozktad rownomierny na przedziale [0;1), w tescie

mierzone jest wiec ich odchylenie od rGwnomiernosci.
Niestety statystyka testowa ma bardzo skomplikowany rozktad, wariancj¢ udato si¢ wyzna-
czy¢ jedynie dla przypadkdéw ¢ =1 oraz ¢t —» «, za§ asymptotyczny rozklad zostat okreslony dla

n,t — .’ Dla praktycznych przypadkéw znalezé mozna symulacyjnie wyznaczone tablice inter-

polacyjne.”

2P J. Bickel, L. Breiman, Sums of Functions of Nearest Neighbor Distances, Moment Bounds, Limit Theorems and
a Goodness of Fit Test, The Annals of Probability, 11, 1, 1983, s. 185-214

3 P. L’Ecuyer, J.F. Cordeau, R. Simard, Close-Point Spatial Tests and Their Application to Random Number Genera-
tors, wyd. cyt., s. 311
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b4

O W pracy [Ma22]7* pokazujemy metode znaczacego przyspieszenia testu.

“e
3.5. Test najwigkszy—z—t
Ciagg U" dzielimy na N nienakladajacych si¢ fragmentow po ¢ liczb, a nastepnie z kazdego
z nich wybieramy najwigksza. Do tak otrzymanego ciggu stosujemy test Kotmogorowa-Smirnowa,

przyjmujac F(x)=x" jako dystrybuante teoretyczng lub tez test rownomiernosci, biorac #-te potegi

kazdego elementu.”

3.6. Test permutacji
Ciag U" dzielimy na N nienaktadajacych si¢ 7-elementowych wektoréw, a nastepnie zliczamy
wystapienia kazdego z ¢! mozliwych uporzadkowan. Dla zliczen, przyjmujac rowne prawdopodo-
bienstwa wystapienia kazdej z permutacji, przeprowadzamy standardowy test zgodno$ci chi-
kwadrat.
o W tescie zaklada si¢, ze wszystkie liczby w kazdym #-elementowym wektorze sg parami roz-
ne. Zalozenie to moze prowadzi¢ do istotnych btedow, gdy postugujemy si¢ skonczong arytmetyka
komputera, w takiej sytuacji musimy badz dostosowac do tego test, badz zabezpieczy¢ implementa-

cje przed takim zdarzeniem. Kwesti¢ t¢ omawiamy nieco szerzej w punkcie I11.7.1.2.

3.7. Test parkingowy

Procedurg testowa mozna wyobrazi¢ sobie jako okreslenie liczby zakonczonych powodze-
niem prob parkowania latajacych spodkéw o promieniu jednostkowym na kwadracie o boku 100.
Proba konczy si¢ niepowodzeniem, jesli w kole o promieniu 0,5 wokot punktu, ktorego wspdirzed-
ne okreslaja dwie kolejne liczby z badanego ciagu, znajduje si¢ juz zaparkowany wczesniej spodek,
natomiast obwod spodka moze wykracza¢ poza krawedzie parkingu. Wspdtrzedne srodka kota sa

liczbami rzeczywistymi z przedziatu [0;100).

Na podstawie eksperymentéw okreslono, ze dla liczby prob wynoszacej 12000, przecigtnie
udaje si¢ zaparkowac¢ 3523 spodki, z odchyleniem standardowym wynoszacym 23.9. Przyjeto, ze

statystyka testowa bedaca liczbg sukceséw ma rozktad normalny o powyzszych parametrach.”®

4 K. Mank, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications and Information
Technology, 2022, vol. 2, s. 103-109

> D.E. Knuth, Sztuka programowania, t.2. Algorytmy seminumeryczne, WNT, 2002, s. 73

76 G. Marsaglia, DIEHARD Battery of Tests of Randomness, 1995, http://stat.fsu.edu/pub/diehard/
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4. Testy dla ciagow nakladajacych si¢ wektorow
W tym punkcie omawiamy testy operujace na wektorach 7-elementowych, jednak odmienienie
niz to byto w poprzednim punkcie zaktadamy, ze do konstrukcji dwodch kolejnych wektorow wyko-

rzystano t¢ sama sekwencje ¢t — 1 blokéw. Rozpatrywane sg wigc ciggi wektorow postaci:

(B.,B,...sB,), (B,,Byses B,y ) s (BysByseus By ) s oons (B

>+l > Tt+2

B, 25 B,),

n—t+12

ktorych elementy sg d-bitowymi blokami.

4.1. Testy dla zliczen liczby punktow w komorkach
Analogicznie jak dla nienaktadajacych si¢ wektoréw (patrz. punkt 11.3.1), badany bedzie roz-

ktad t-elementowych wektorow w f~-wymiarowej kostce jednostkowej, dzielonej na k' identycz-
nych komoérek. Zmianie ulega jednak sposob tworzenia wektoréw. Przyjmujemy, ze badany ciag

ma charakter cykliczny, tzn. u, , =u, dla i=1.£-1, a nastgpnie tworzymy cigg wektorow testo-

n+i

(t)

wych postaci U;"” = (u,,u u,, ), i=1.n.Dla tego ciggu mozna, w zasadzie, przeprowadzi¢

[FS R LT |
identyczne testy, jak dla wektoréw nienaktadajacych sig, jedynym ograniczeniem jest trudno$¢ wy-
znaczenia rozktadoéw dla tych statystyk.

4.1.1. Test potegowo-dywergencyjny dla przypadku gestego

Dla przypadku ,,gestego” i testu potegowo-dywergencyjnego znany jest trick polegajacy na

ztozeniu dwoch statystyk. Niech v, dla i =1..k" oznaczaja liczbg punktow, okreslonych przy uzy-

ciu wektorow U ,-(t) , ktore znalazty si¢ w i-tej komorce. Statystyka

-1
pY =pY-pi™",
gdzie

o _ 2 k'-1

Dy —WZV[I((vi//i)é—l) 16>-1,

i=0

ma asymptotycznie rozktad chi-kwadrat z &' — k"' stopniami swobody.”’

Szczegdlnym przypadkiem omawianego testu jest test czgsto$ci nakladajacych si¢ blokow,
dla ktérego udato si¢ uzyska¢ dokladng formute okreslajaca statystyke testowa, co omawiamy
w punkcie 11.4.1.4.

4.1.2. Test potegowo-dywergencyjny dla przypadku rzadkiego

Przypadek rzadki jest trudniejszy. Niech, dla ustalonego ¢, bedg okreslone dwie statystyki Pe-

arsona.:

"7P. L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 659
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gdzie, jak wyzej, v, jest liczba punktow w komorce, przy podziale /~wymiarowej kostki jednost-
kowej na k' identycznych komorek, zas§ A = n/ k' odpowiadajaca temu przypadkowi wartoscia
oczekiwana.

Zmienna losowa

X0 =X~ (K -k7)

\/2(k’ —k)

)

ma asymptotycznie rozklad N (0;1).”®

4.1.3. Test liczby wolnych komorek

Wyniki Marsagli’® dotyczace L, omowione sg w punkcie 11.4.3.
W [ES07a] podano, iz eksperymenty dawaty poprawne wyniki po przyjeciu dla K, rozktadu

Poissona, jak dla wektoréw nienaktadajacych si¢ dla 4 <1.%

4.1.4. Test czestosci dla nakladajacych sie wektorow

Jest to wariant testu potggowo-dywergencyjnego, dla przypadku gestego, oparty na rezulta-
tach otrzymanych w [AKMO04]3!, [A04]%? i [Mal3]%.

Badany bedzie rozklad t-elementowych wektorow w z-wymiarowej kostce jednostkowej,
dzielonej na k' identycznych komorek.

Niech v = [VO’“"V/(uJ bedzie wektorem zliczen punktow, okreslonych przy uzyciu wektorow

U ,-(t) , ktore znalazty si¢ w poszczegdlnych komorkach. Statystyka

gdzie sumowanie odbywa si¢ po wszystkich niezerowych warto$ciach wtasnych w 1 ich wszystkich

wektorach wiasnych y ", ma asymptotycznie rozklad chi-kwadrat z (k —1)-k"" stopniami swobo-

dy.84

8 P. L’Ecuyer, R. Simard, TestU01: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, wyd. cyt., s. 107

" G. Marsaglia, A. Zaman, Monkey Tests for Random Number Generators, Computers and Mathematics with Applica-
tions, 9, 1993, s. 3

80 P. L’Ecuyer, R. Simard, TestU0I: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, wyd. cyt., s. 107

81 A. Alhakim, J. Kawczak, S. Molchanov, On the class of nilpotent Markov chains, I: The spectrum of covariance op-
erator, Markov Processes and Related Fields 10, 2004, s. 629-652

82 A. Alhakim, On the Eigenvalues and Eigenvectors of an Overlapping Markov Chain, Probability Theory and Related
Fields, 128, 2004, s. 589-605

8 K. Mank, Test czestosci dla naktadajgcych sie wektoréw, Cyberprzestepczo$é i ochrona informacji — Bezpieczenstwo
w internecie tom II, Wydawnictwo Wyzszej Szkoly Menedzerskiej w Warszawie, ISBN 978-83-7520-131-4, 2013

8 A. Alhakim, J. Kawczak, S. Molchanov, On the class of nilpotent Markov chains, I: The spectrum of covariance op-
erator, Markov Processes and Related Fields 10, 2004, s. 645
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Liczbe wektorow wiasnych y ' okre$la funkcja:
L (W, k,t) _ (k B 1)min{Z,t—w+1} . kmax{O,t—w_l} .

W [A04] znalez¢ mozna propozycj¢ testu wykorzystujaca jedynie wektory wlasne dla warto-
$ci wlasnej w = 1, wraz z algorytmem ich szybkiego wyznaczania.®
Obliczanie obu wariantow statystyki testowej daje si¢ najefektywniej zaimplementowac¢ dla

przypadku, gdy & =2. Sprowadza si¢ ono wowczas do obliczenia, odpowiednio przeksztatconej,

transformaty Walsha. Pozwala to zmniejszy¢ liczbg wykonywanych operacji z 2 (2 +1) mnozen

i 2°” —1 dodawan w metodzie z macierza kowariancji, do zaledwie dt¢-2“ dodawan przy wyko-

rzystaniu szybkiej tranformaty Walsha.3¢

Macierza Sylvestera-Walsha-Hadamarda nazywaé¢ bedziemy macierz H, wymiaru 2" x2",

okreslong nastepujagcym wzorem rekurencyjnym:

11 H,, H
H,=[1], H1=|— 1, Hn=H1®Hn_1=r S 1, n=273,..
Ll —lJ \\Hnl nflJ

Ponizej prezentujemy schemat macierzy H,, wraz z oznaczeniem sposobu wyznaczania wek-

toréw wiasnych dla warto$ci wlasnych 1 i 2. Kolumny odpowiadajace wartosci wtasnej 1 wprost sg

poszukiwanymi wektorami. Dla warto$ci wlasnej 2, nalezy oznaczone tym samym numerem ko-

lumny zsumowac, a nastgpnie podzieli¢ przez V2.

warto$¢ wlasna

H =
nr wektora dla
tej wartosci

Kolejny przyktad konstrukcji dotyczy przypadku d =2 1 #=3, w ktdrym postugujemy si¢

IS

macierza H . Znaczenie liczb w obu wierszach jest identyczne, jak powyzej.
36 wektorow wlasnych dla warto$ci wlasnej 1 danych jest wprost. Dla warto$ci wlasnej 2,

wynik sumowania kazdej z 9 par nalezy podzieli¢ przez 2 , a dla wartos$ci wtasnej 3, wynik su-

mowania kazdej z trzech trojek nalezy podzieli¢ przez NEY

8 A. Alhakim, On the Eigenvalues and Eigenvectors of an Overlapping Markov Chain, Probability Theory and Related
Fields, 128, 2004, s. 594-595

86 K. Mank, Test czestosci dla naktadajgcych sie wektoréw, Cyberprzestepczo$é i ochrona informacji — Bezpieczenstwo
w internecie tom I, Wydawnictwo Wyzszej Szkoty Menedzerskiej w Warszawie, ISBN 978-83-7520-131-4, 2013
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Ostatni przyktad konstrukeji dotyczy przypadku d =1 1 ¢ =6, w ktérym réwniez wykorzystac

nalezy macierz H , jednak przyporzadkowanie wektorow jest inne.

- -16I15I14I13212I11I10I
1 1 1 1 41 1 1 1
8 7 6 51 4 3 2 1

Tutaj, jak zawsze, wektory dla wartosci wlasnej 1 dane sg wprost, przy czym jest ich 16.

8 wektorow wiasnych, dla warto$ci wilasnej 2, otrzymamy sumujac po dwa oznaczone wektory
1 wynik dzielac przez 2 , dla warto$ci wlasnej 3 mamy cztery trojki wektoréw, ktorych sume dzie-
limy przez N Nastepnie bierzemy dwie czworki, ktorych sumy dzielimy przez 2, otrzymujac oba

wektory wiasne dla 4. Konczymy sumujac pigtke i szostke wektoréw, dajace po jednym wektorze

wlasnym dla wartosci wlasnych 5 1 6, przy czym otrzymane sumy podzieli¢ nalezy odpowiednio

przez V5 i 6.

Konstrukcja jest bardzo prosta w implementacji i wprost powigzana z wartosciami d oraz t.

4.1.5. Test entropii

Test ten mozna zastosowaé dla przypadku wektoréow elementdow jednobitowych, tzn. d = 1.

Najpierw sprawdzana jest czestos¢ wystepowania wszystkich ¢ oraz (¢+1) -bitowych naktada-

jacych si¢ wektorow w ciagu rozszerzonym o ¢—1 i t bitdow. Oznaczmy te czestosci: v, ,

t

i=0..2"~1 — dla blokow r-bitowych oraz v, , i= 0.2 —1 — dla blokéw o dtugosci ¢ +1.

Dla obu dhugosci bloku obliczamy entropie odpowiadajace uzyskanym czestosciom:

2'-1
t
)=—Zvi Inv, —Inn,
1 t
n iz

1+l
t+1
Z v, Inv, —Inn.
]

Podane powyzej formuly zostaty nieco zmienione w stosunku do oryginalnych, przez co nie wyma-
gajg uprzedniego przeliczenia liczby wystapien na czegsto$ci wystapien, czyli podzielenia wszyst-
kich v, przez n.

Statystyka testowa postaci

S = 21’1(1n2 — ¢(’) + (D(H])) ’

ma w przyblizeniu rozklad chi-kwadrat z 2* stopniami swobody.®’

87 A. Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001
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Zaleca si¢, by t<lgn—2.

4.2. Test naktadajqcych si¢ permutacji

Test zostat zaproponowany przez George’a Marsaglie w pakiecie DIEHARD.®

Dla ciagu liczbowego U" okre$lamy ciag ¢ pozycyjnych permutacji, przy czym dwie kolejne
maja wspolne ¢ — 1 liczb z badanego ciggu. Przy zalozeniu, ze kazda z ¢ kolejnych liczb jest inna,
permutacja okreslana jest jako kombinacja kolejnos$ci wystepujacych w niej liczb w porzadku ro-
snacym.

Dla kazdej z permutacji S,, i =0..#!-1, zliczana jest liczba jej wystapien v,, a nast¢gpnie ze-
staw ten badany jest przy uzyciu testu zgodnosci chi-kwadrat. Poniewaz kolejne elementy ciagu

permutacji sg silnie skorelowane, wiec wykorzystuje si¢ statystyke testowa postaci:

Sobs :Z(Vi —,U[)C;} (Vj _'uj) ’

i
gdzie

e 4. jest wartoscig oczekiwang zmiennej losowej v, ,

e ¢! sa elementami slabej macierzy odwrotnej Moore’a—Penrose’a macierzy kowariancji
i 54 1) y ] Y )

t!-elementowego wektora zmiennych v, .

Statystyka testowa ma asymptotycznie rozktad chi-kwadrat z ¢!—(7—1)! stopniami swobody.

Na potrzeby pakietu DIEHARD macierz [cl’l] wyznaczono empirycznie, totez szybko poja-

wity si¢ powazne przestanki poddajace w watpliwo$¢ poprawnos¢, uzytej w tescie, macierzy kowa-

riancji, jak i liczby stopni swobody. Pierwsze, w pracach Wegenkittla®®*°

oraz ich kontynuacjach
opublikowanych wraz z Ecuyerem i Simardem®'?. Ostateczne wyniki pojawity sie jednak dopiero
w 10 lat po publikacji DIEHARDa, w pracy Alhakima, Kawczaka i Molchanova.”

Z perspektywy tego testu, gldéwnymi osiggnieciami Alhakima, Kawczaka i Molchanova bylo
podanie formuty, pozwalajacej wyznacza¢ macierz kowariancji dla wektora liczby odwiedzin dla
poszczegblnych stanow stacjonarnego procesu Markowa oraz okreslenie rzedu tej macierzy. W ten
sposob mozna otrzymac, wykorzystywang w tescie, macierz kowariancji dla scentralizowanego

wektora liczby wystapien poszczegdlnych permutacji, ktdrej rzad rowny jest liczbie stopni swobody

statystyki testowe;.

8 G. Marsaglia, DIEHARD Battery of Tests of Randomness, 1995, http://stat.fsu.edu/pub/diehard/

8 S. Wegenkittl, Empirical Testing of Pseudorandom Number Generators, praca dyplomowa, Naturwissenschaftlichen
Fakultat der Universitat Salzburg, 1996

%S, Wegenkittl, Generalized ¢ -Divergence and Frequency Analysis in Markov Chains, rozprawa doktorska, Natur-

wissenschaftlichen Fakultat der Universitat Salzburg, 1998

%1 P, L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, SIAM
Journal on Scientific Computing, 24, 2, 2002, s. 652-668

%2 P. L’Ecuyer, R. Simard, S. Wegenkittl, Sparse Serial Tests of Uniformity for Random Number Generators, 1998

% A. Alhakim, J. Kawczak, S. Molchanov, On the class of nilpotent Markov chains, I: The spectrum of covariance op-
erator, Markov Processes and Related Fields 10, 2004, s. 629-652
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L4 . . . . , . .
o Na podstawie wspomnianej pracy udato nam si¢ wydedukowaé formute opisujaca macierz

o *

kowariancji C, = [c,_.].lw, gdzie
¢ = (1+2(B + B+ + BT )= (2t 1)), i=1.a1,

¢, =m,(Pj+ P +..+ P )+x (P + P +..+ P )= (2t =) 77,

g t ij g j° lajzlt'a li],
za$
e Il=[r ]ﬂ jest wektorem prawdopodobienstw wystapienia poszczegdlnych permutacji (praw-

dopodobienstw granicznych znalezienia si¢ w poszczegdlnych stanach),

) RII, Pl_jz,...,PU.H sa prawdopodobienstwami przejscia z permutacji (stanu) i doj w 1, 2,..., t—1

krokach.

Jesli przyjaé, tak jak to czyniono we wspomnianej pracy, ze wszystkie prawdopodobienstwa
graniczne s3 rowne, to powyzsze formuly znacznie si¢ upraszczaja, nie pozwala to jednak rozpa-
trywaé przypadkow dyskretnych, co okazuje si¢ powaznym ograniczeniem.

: Na potrzeby tej pracy wyznaczyliSmy wartosci oczekiwane oraz stabe macierze odwrotne dla

t =3,...,6 oraz dtugosci bloku reprezentujacego element permutacji d =1,...,31 1 przypadku ciagte-
. go.

4.3. Testy wolnych cel
Dla ciaggu n naktadajacych si¢ t-elementowych wektorow, ktorych elementy sg d-bitowymi
blokami, wyznaczana jest statystyka testowa okres$lajgca liczbe tych sposrod 2 wektordw, ktore
Ww ciggu nie wystapily. Przyjmuje sig, ze dla odpowiednio duzych d-¢ i n, ma ona rozktad normalny.
O. Wyznaczenie parametrow testu nie nastrecza juz dzi$ takich problemoéw, jak w momencie
Q opracowywania pakietu DIEHARD. Juz w roku 2009 z tematem tym zmierzyt si¢ Tomasz Jaroc-
ki.’* Opracowat on metode wyznaczania wszystkich postaci stow dla zadanej liczby znakow w sto-
wie ¢ 1 liczby bitow reprezentujacych kazdy ze znakdéw d, a nastepnie wyznaczania dla kazdego
z nich macierzy stochastycznej. Po podniesieniu tej macierzy do potegi, rownej liczbie stow wyod-
rebnianych z sekwencji, odczytuje si¢ wartos¢ poszukiwanego prawdopodobienstwa niewystapienia
stowa danej postaci. Po ich skompletowaniu wyznacza si¢ warto§¢ oczekiwang liczby stow, ktore
w sekwencji nie wystgpity. Tg samg metoda, rozpatrujac jedynie stowa o dwa razy wigkszej liczbie
znakow, wyznacza si¢ moment drugiego rzedu, a wigc 1 wariancje.
Aplikacja bazujaca na pomysle Jarockiego, wykonana w ramach realizacji tej pracy pozwolita
na wyznaczenie wartosci oczekiwanych i odchylen standardowych statystyki testowej dla niemal
wszystkich kombinacji ¢ 1 d, ktérych iloczyn nie przekracza 32 (nie wykonano obliczen dla szesciu

. par:t=10id =3 oraz ¢t = 12..16 i d = 2), oraz dhugosci sekwencji 2* dla k = 7..30.

4 T. Jarocki, Wyznaczenie doktadnych momentow pierwszego i drugiego rzedu w testach wolnych cel Marsagli, praca
dyplomowa, WAT, WCY, Kryptologia, 2009
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4.4. Test ,policz jedynki w ciggu blokow”
Test zostat zaproponowany w pakiecie DIEHARD. Jest to wariacja testu niezalezno$ci wag

Hamminga zastosowana dla naktadajgcych si¢ wektorow.

Na podstawie ciagu blokow B?" =h,b,,...,b , tworzony jest najpierw ciag liczb
z, = Hwt(b,) (wag Hamminga kolejnych blokéw). Z kolei na jego podstawie tworzone sa dwa ciagi
naktadajacych si¢ wektoréw - i (z—1)-elementowych, dla ktérego wyznacza si¢ czestosci wyste-

powania poszczegdlnych wektorow.
W tescie nie mozna wykorzysta¢ prostej statystyki Pearsona ze wzgledu na silne korelacje

pomiedzy kolejnymi wektorami w ciggach, wiec stosuje si¢ wybieg opisany m.in. w [MOV96].%°

Niech v/, i=1..(d + l)t bedg zaobserwowanymi czestosciami wszystkich mozliwych wekto-
réw t-elementowych, za§ v/™', i=1..(d + 1)H — czestosciami dla wektoréw (7 —1) -elementowych.
Statystyka testowa:

i=1 1 i= l

gdzie E! sa warto$ciami oczekiwanymi odpowiadajacymi zmiennym losowym v, ma rozklad chi-
kwadrat z (d +1) —(d + 1)H stopniami swobody.

W razie zbyt matych wartoéci oczekiwanych E', nalezy zastosowaé grupowanie klas, odpo-

wiednio modyfikujac powyzsze sumy i liczbg stopni swobody.

5. Testy dla ciagow bitow

Ostatnig grupa omawianych przez nas testow beda te dziatajagce wprost na ciggu bitow.

5.1. Test autokorelacyjny

n

Dla binarnego ciggu s” obliczana jest seria empirycznych korelacji z jego niecyklicznym

przesunigciem o 7 =1..| n/2 | pozycji:

n—t
4, = z 5, ®Ds,,,
i=1

A, maja rozktad Bernouliego z parametrami n —¢ oraz 1/2, wiec dla duzych warto$ci roznicy n —¢

zmienna losowa

ma w przyblizeniu standardowy rozktad normalny.

% A. Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1996, s. 181
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W przygotowanej implementacji wykorzystaliSmy statystyke wyznaczong dla testu momentu

pierwszego rzedu dla ciggu blokow jednobitowych (patrz 11.2.2.2).

5.2. Test liczby serii

Test pochodzi z pakietu STS, bada zgodno$¢ zaobserwowanej liczby serii jedynek lub zer
z rozktadem teoretycznym. Swoistg nowoscig jest tu podwodjne odniesienie si¢ do testu czestosci bi-
tow — testu serii nie przeprowadza si¢, jesli cigg nie przeszedt tego pierwszego oraz do wyznaczenia
statystyki testowe] wykorzystywana jest zaobserwowana dla danego ciggu czgstos¢ wystepowania
jedynek — oznaczana tu jako 7, nie jest za$ jak zazwyczaj przyjmowana z gory wartos¢ 0,5.

Dla §,,, — liczby serii w badanym ciggu pokazano, ze dla duzych » ma ona w przyblizeniu

obs

rozktad normalny o warto$ci oczekiwanej 2nz (1—7) i odchyleniu standardowym 2nr (1-7).

Zalecana minimalna dtugo$¢ ciggu to n =100 bitdw.
Znalez¢ mozna doktadniejsze wartosci, zarowno dla wartosci oczekiwanej, jak i odchylenia

standardowego:

E[Sobx] = 2nﬂ(l—7z)+ 72 +(1—7z')2 ’96

JD°[8,,]=2nz (1-7)(1-37 (1-7)) 7

5.3. Test serii 7 macierzq kowariancji

Przedstawiamy dwa warianty testu, w pierwszym serie zer i jedynek zliczane sa oddzielnie,
w drugim — facznie.

Dla ciggu binarnego dtugosci n wyznaczamy liczbe serii zer 1, oddzielnie, jedynek, poszcze-
golnych dtugoscei. Niech v, i =1,...,K —1 beda liczbami serii zer dlugosci 7, za§ v, liczba serii zer
dtugosci co najmniej K. Dla jedynek mamy odpowiednio v, dla i=1,...,K —1 oraz v, .

Mood”® pokazat, ze zmienne losowe:

0
" — R
X ==L K-,
Jn
x V10<_R1<
K _T’
n
vil—Rl.
Xy, = \/_ ,i=1.K-1,
n
20’ —n
X. =

% A.M. Mood, The Distribution Theory of Runs, Annals of Mathematical Statistics, 11, 1940, s. 389

97 J. Wishart, H.O. Hirshfeld, 4 Theorem Concerning the Distribution of Joins Between Line Segments, Journal of the
London Mathematical Society, 11, 1936, s. 227

% A.M. Mood, The Distribution Theory of Runs, Annals of Mathematical Statistics, 11, 1940, s. 389
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gdzie:
n—i+3 . . . .. . .
R = T jest oczekiwang liczbg serii zer albo jedynek dlugosci i,
n—-K+2 . K i .. Ibo i K dt , . .
R, = T jest oczekiwang liczbg serii zer albo jedynek dlugo$ci co najmniej K,

n’ jest liczba zer w ciagu,

majg asymptotycznie rozktad normalny, z warto$cig oczekiwang 0 i macierzg wariancji i kowarian-
cji [o-l.,jlk . postaci:

Ui,i :GKH,KH’ = 1/2‘i+2 - (21_ 1)/22”4 ’

O-i,j :O-K+i,K+j - _(i+ j_l)/ziﬂjr4 s 1# j’

oo = —(K + i)/2K+i+3 ,
Ui,K+j = _(i+ j_ 5)/2i+j+4 ,
— . i+3

Oiak ~ " Okuizk = (l - 2)/2 ~,

p _ 1/2K+1 —(2K +1)/22K+2 ,

=—(K+i-4)/2"",

o

0K,K+i

Oeap =(K-1)/27,

Oskox = 1/4 >

dlai,j=1.K-1.

Statystyka testowa
2K 2K
1 ij
Q' =22 0"xx,,
i=1 j=1

gdzie [a”’ LK . jest macierza odwrotng do powyzszej macierzy kowariancji, ma asymptotycznie

rozktad chi-kwadrat z 2K stopniami swobody.
W drugim wariancie wyznaczamy liczbe serii, tacznie zer i jedynek, poszczegolnych dtugo-
sci. Niech v,, i=1..K —1 bedg liczbami serii dtugosci i, zas v, — liczbg serii dlugo$ci co najmnie;j

K. Podobnie, jak poprzednio mamy:

Ml P
i \/; > s
. - Vi —E[VK]
K — \/— 5
n
gdzie
E[v]= %;3 jest oczekiwang liczbg serii dtugosci i,
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K+

E[ve]= 71—2—Kz jest oczekiwang liczbg serii dtugo$ci co najmniej K,

majg asymptotycznie rozktad normalny, z warto$cig oczekiwang 0 i macierzg wariancji i kowarian-
cji [GW‘L . postaci:
— . . i+j+2
Ci; =% 2(3_’_1)/2 "

o, =1/2"+(3-2i)/2"",

O x =0, = (2—K—i)/2K+"+1 ,
o =128 +(1-2K)/2°%,
gdzie i, j=1.K-11i#j.

Statystyka testowa

gdzie [o""’ ]K . jest macierza odwrotng do powyzszej macierzy kowariancji, ma asymptotycznie

rozklad chi-kwadrat z K stopniami swobody.”’
®

(:) Korelacje pomiedzy liczbami serii poszczegdlnych dlugosci sg na tyle znaczace, ze nawet dla

OO

. bardzo dlugich ciggdéw nie jest mozliwe wykorzystanie prostego testu zgodnosci chi-kwadrat.'%

5.4. Test do liczby serii N
Badany ciag binarny s" przegladany jest dopoty, dopdki nie zostanie zaobserwowanych po N
serii zer i jedynek. Niech v, i =1.k—1 bedzie zaobserwowang liczba serii zer dlugosci i, za$ v;
zaobserwowana liczba serii zer dtugos$ci co najmniej &, analogicznie mamy v, oraz v, dla jedynek.
k wybierane jest tak, aby uzyska¢ zalozong minimalng warto$¢ oczekiwang dla kazdego v, — minEv:
ke =1+|1g(N/minEv) | .
Pierwszy test bada, przy uzyciu testu chi-kwadrat, zgodno$¢ zaobserwowanych rozktadow v/

oraz v; z rozkladem teoretycznym. Wyznaczana jest statystyka:

gdzie

27, i=l.k-1,
P =
2—k+1’ i=k,

jest prawdopodobienstwem wystgpienia serii o dlugosci i lub o dlugosci co najmnie;j £.

% AM. Mood, The Distribution Theory of Runs, Annals of Mathematical Statistics, 11, 1940, s. 390
100 K, Mank, Testy losowosci wykorzystujgce statystyke chi-kwadrat, referat w ramach XXXVII Ogolnopolskiej Konfe-
rencji Zastosowan Matematyki, Zakopane-Koscielisko, 2008
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S,,, ma asymptotycznie rozktad chi-kwadrat z 2(k —1) stopniami swobody.

A

Drugi test polega na sprawdzeniu zgodnosci dtugosci ciagu n, koniecznej do zaobserwowania

po N serii zer i jedynek, z rozkladem normalnym o $redniej 4N i odchyleniu standardowym 24N .

5.5. Testy losowych wycieczek
Badany ciag binarny s dzielony jest na N rozlgcznych fragmentow dlugosci L bitow. Dla

kazdego z nich wyznaczany jest ciag sum czg¢sciowych postaci:

1
S,=>(2s,-1),1=1..Li2|L,

i=1

na ktorego podstawie wyznaczane jest sze$¢ statystyk:
e liczba jedynek w ciagu
L
H=L[2+S,[/2=)"s,,
i=1

e maksymalne odchylenie $ciezki

e laczny ,,czas” odchylenia w prawo

L2

J=2>"1I[S,. >0],
i=1
¢ moment pierwszego osiggni¢cia wartosci y
P,=min{l:S, =y},

e liczba powrotow do 0

e liczba przej$¢ przez 0 ze zmiang strony
L
=Y 1[S,.,S,<0].

i=3

1

L
Niech p,,, , =27" , wowczas rozklady tych statystyk okreslone sg nastepujaco:
L2k-L k

[ PI' H k)zPr(SL=2k—L)=pL,2k,L,

(
(
o Pr(J=k)=p, P40, 0Sk<Li2lk,
(P, =k)=(y/k) Py,

(

e Pr(R=k)=p,,,,0<k<L/2,
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o Pr(C=k)=2p, ., 0<k<(L-1)/2.

Procedure testowa konczy pordwnanie, przy pomocy testu zgodnosci chi-kwadrat, rozktadéw

otrzymanych wartoéci z odpowiadajacymi rozktadami teoretycznymi. !

5.6. Testy losowych wycieczek 7 liniowym wyznaczaniem kierunku
Procedura testowa jest identyczna z opisang w poprzednim punkcie, z tg r6znicg, ze badany
jest ciag y, otrzymany z wyjsciowego na podstawie liniowego przeksztalcenia:

t-1

yi=ch t>0,

JUiwj
Jj=0

gdzie ¢, €{0;1}, j=0.1-1 s3 wspotczynnikami wyznaczanej kombinacji liniowej. Jesli tylko
¢, =1, to otrzymujemy doktadnie poprzedni przypadek.

¢, mozna réwniez utozsami¢ ze wspdtczynnikami wielomianu charakterystycznego, widac
wowczas, ze tak skonstruowana procedura ma na celu wykrywanie raczej krotkozakresowych za-

leznosci liniowych w badanym ciggu. Nalezy pamigtaé, ze liczba mozliwych kombinacji liniowych

ro$nie wyktadniczo wraz ze wzrostem ich rozpigtosci.

5.7. Testy ztoZonosci liniowej ciggu
Sa to trzy testy, wykorzystujace ztozonos¢ liniowa 1 profil ztozonosci liniowej, otrzymywane
przy uzyciu algorytmu Berlekampa-Masseya.

5.7.1. Test liczby skokoéw w profilu liniowym

Test polega na zliczeniu liczby skokoéw w profilu liniowym. Przyjmuje si¢, ze dla duzych n

liczba skokow (oznaczana J) ma w przyblizeniu rozklad normalny z wartoscig oczekiwang

E[J]=Z+9_(_1)n _

1 wariancja

5.7.2. Test rozktadu wysokosci skokéw w profilu liniowym

Drugi test polega na zbadaniu rozktadu zaobserwowanej liczby skokéw poszczegdlnych wy-

sokosci. Wydaje sie, ze autorzy przyjeli, warto§¢ oczekiwang liczby skokdw wysokosci £ jako

n/2k+2 )

101p_ L’Ecuyer, R. Simard, TestUOI: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, Universite de Montreal, 2002

102 H. Niederreiter, The Linear Complexity Profile and the Jump Complexity of Keystream Sequences, Lecture Notes in
Computer Science, 473, 1991, s. 178-179
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Elementarnymi metodami mozna wyznaczy¢ lepsza, od przyjetej przez autoroéw, posta¢ wyra- ic
zenia dla wartos$ci oczekiwanej liczby skokow wysokosci k:

| n—k
2
2

+2
J ,dlak<n.

k+1

Roéznica w otrzymywanych warto§ciach ma charakter bezwzgledny, np. dla parzystego n
i k=1 w ten sposob otrzymamy warto$¢ o 1/4 wiekszg, tak wigc blad wzgledny bedzie dazyt do
zera wraz z wydluzaniem ciagu.

5.7.3. Test rozkladu zlozono$ci liniowej podciagdow

Test bada ztozono$¢ liniowa ciagu. Ciag dzielony jest na N roztacznych fragmentéw dlugosci
M, a dla kazdego z nich, przy uzyciu algorytmu Berlekampa-Masseya, wyznaczana jest jego ztozo-

nos$¢ liniowa L,, i =1..N . Nastegpnie obliczana jest
T,=(-1)" (L, - u)+2/9,
gdzie

_§£+9+(—DM” 3M +2
" 2 36 9.2

jest wartoscig oczekiwang ztozonosci liniowej ciggu o dtugosci M.

Formuta okres$lajaca 7, zostata tak zaprojektowana, by, po pominigciu trzeciego cztonu w wy-
razeniu dla x , otrzymywac liczby calkowite, dla ktérych prawdopodobienstwa uzyskania wyrazaja
si¢ nastepujaco:

Jv; k=0,
) =

1/2%, k>0,

Pr(7, =k
[Uz”“h k <0.

1

Na tej podstawie buduje si¢ test zgodnosci chi-kwadrat.

5.8. Test ztoZonosci Lempela-Ziva
Autorzy wykorzystali metod¢ przyrostowego generowania stownika, wykorzystang w dowo-
dzie twierdzenia opublikowanego w pracy Ziva i Lempela.'%

Niech statystyka testowa S,,, bedzie liczba roznych wzorcow (dlugoscig stownika) w ciaggu

o dlugoéci n =2, wowczas dla duzych n przyjeto, ze ma ona rozklad normalny ze $rednig

n/lgn =n/k iodchyleniem standardowym \/0,266n/1g3 n= \/0,266n/k3 o4

103 J. Ziv, A. Lempel, Compression of Individual Sequences via Variable-Rate Coding, IEEE on Information Theory,
24,5,1978,s. 533

104 p, Kirschenhofer, H. Prodinger, W. Szpankowski, Digital Search Trees Again Revisited: The Internal Path Length
Perspective, SIAM Journal on Compution, 23, 1994, s. 598-616
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W pracy [SUHO04] znaleZ¢ mozna znaczace poprawki dotyczace rozktadu S, 1 jego parame-
trow. Autorzy wykazali, ze analizowany rozklad ma charakter asymetryczny, wyznaczyli dla niego
Srednig: 4 =69588,09 oraz par¢ wariancji dla wartosci mniejszych 1 wigkszych od u:
o, =75,574336518 i o, = 72,42178447 . Zwrécili oni rowniez uwage na dyskretny charakter roz-

patrywanego rozktadu, co skutkuje koniecznosciag korekty, stosowanej w pakiecie, metody badania

réwnomierno$ci rozktadu uzyskiwanych prawdopodobienstw p, ,.!%

Wyniki uzyskane w trakcie realizacji projektu p.k. ROTOR!% potwierdzily stuszno$¢ wyco-

fania tego testu z pakietu NIST!??, tak wiec nie byl on przez nas rozpatrywany w dalszej czesci pra-

cy.

5.9. Testy spektralne
5.9.1. Test spektralny

Procedura testowa polega na sprawdzeniu liczby pikéw w dyskretnej transformacie Fouriera
(DTF) ciagu (—l)s’ , ktorych amplituda miesci si¢ w gornych 5% wartosci — korzysta si¢ z faktu, iz
dla ciggu odlugosci n przecigtnie 95% elementow DTF ma modul nieprzekraczajacy

T = /-n-1n(0,05) ~2,995732274 .1 '

Statystyka testowa ma postac:

_2N-0,95-n
o Jo,0125.8

gdzie N jest liczbg elementow DTF o numerach 1 do /2, ktérych modut nie przekracza T.

S

Powyzszy opis uwzglednia poprawki wynikajace z prac [SUH04]'® i [PRS12]'1°,
Zaleca si¢ badanie ciggdw o dhugosci n = 2%, gdzie k =8..20, jak rowniez stosowanie bardzo
malej liczby powtorzen przy badaniu drugiego poziomu.

5.9.2. Test spektralny sumy kwadratow moduléw — wariant 1

Test ten rowniez bada warto$ci | f,| — modutdéw elementéw dyskretnej transformaty Fouriera,

statystyka testowa ma jednak postac:

n/4

1 2
S, =— .
obs n;|fl|

105 K. Song-Ju, K. Umeno, A. Hasegawa, dz. cyt., s. 11-13

106 p_Szabunko, Wykonanie implementacji i analiza teoretyczna testu ztozonosci sekwencji wykorzystujgcego algorytm
kompresji Lempel-Ziv, opracowanie w ramach realizacji projektu p.k. ROTOR, 2018

1071,, Bassham, Validation Testing and NIST Statistical Test Suite, 2004

108 K. Song-Ju, K. Umeno, A. Hasegawa, Corrections of the NIST Statistical Test Suite for Randomness, Cryptology
ePrint Archive, Report 2004/018, s. 9

109 K. Song-Ju, K. Umeno, A. Hasegawa, Corrections of the NIST Statistical Test Suite for Randomness, Cryptology

ePrint Archive, Report 2004/018, s. 9

110 F Pareschi, R. Rovatti, G. Setti, On statistical tests for randomness included in the NIST SP800-22 test suite and ba-

sed on the binomial distribution, IEEE Transactions on Information Forensics and Security 7(2), 2012
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. . . 2 s . ’ 2 . :
Poniewaz dla /=0 zmienna losowa | fl| /n ma warto$¢ oczekiwang rowng 1, za§ wariancje

1-2/n, wiec dla odpowiednio duzych n przyja¢ mozna, ze S,,, ma rozklad normalny ze $rednig

obs

n/4 iodchyleniem standardowym +/n —2 / 2.
Zaleca si¢ badanie ciggow o dtugosci n =2°, gdzie k =4.26 oraz niestosowanie badania
przy uzyciu testu drugiego poziomu.

5.9.3. Test spektralny sumy kwadratow moduléw — wariant 2

fUN dla 1=1..n/4,

Dla N ciagow, kazdy o dhugosci n bitéw, wyznaczamy, jak poprzednio,

gdzie j=1..N jest numerem ciggu. Nastepnie dla kazdego / wyznaczana jest suma:

N
S,=;Z‘fl(’) ,I=1.n/4.

Dla duzych N kazda S, ma w przyblizeniu rozktad normalny ze $rednig N i odchyleniem standar-

dowym «/N (1-2/n) . Rozklad uzyskanej serii wartosci S, pordwnywany jest nastgpnie z rozkta-

dem teoretycznym.

Jak poprzednio zaleca si¢ n =2" 1 k =4..26 oraz N >2".

Wyniki uzyskane w trakcie realizacji projektu p.k. ROTOR!!! wskazaty, ze jedynie wariant 2 :

testu sumy kwadratow modulow powinien by¢ wykorzystywany podczas masywnych badan gene-

ratorow, tak wigc jedynie on byl przez nas rozpatrywany w dalszej czgsci pracy.

5.10. Test okresowosci w ciggu

Test wykorzystuje algorytm opisany w pracy [GO81]'!2, oparty na tzw. ciagach korelacyj-

nych. Dla ciagu binarnego s" =s,,s,,...,s, , ciag korelacyjny ¢" =¢,,¢,,...,c, , jest rowniez ciggiem
binarnym takim, ze ¢, =1 wtedy 1 tylko wtedy, gdy p jest okresem ciagu s", tzn. 5, =5,  dla
i=1.n-p,wszczegolnosci zawsze zachodzi ¢, =1.

Badany ciag dzielony jest na N rozlgcznych fragmentow, kazdy dlugosci M bitow. Dla kaz-
dego okreslany jest nastepnie odpowiadajacy mu cigg korelacyjny. Po zliczeniu wystapien kazdego
z mozliwych ciaggow korelacyjnych ich rozklad poréwnywany jest z rozkladem teoretycznym przy
uzyciu testu zgodnosci chi-kwadrat. Sposéb wyznaczenia rozktadu teoretycznego znalez¢ mozna

we wspomnianej wyzej pracy [GO81]'!2 oraz w pracy [RR03]'!3. Zaleca sie, by 2 < M <31.

K., Mank, Implementacja testéw opartych o dyskretng transformate Fouriera, opracowanie w ramach realizacji pro-
jektu p.k. ROTOR, 2018

121, J. Guibas, A.M. Odlyzko, Periods in Strings, Journal of Combinatorial Theory, 20, 1981, s. 19-42

13 B, Rivals, S. Rahmann, Combinatorics of Periods in Strings, Journal of Combinatorial Theory, 104, 2003, s. 95-113
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5.11. Test najdtuzszej serii jedynek w bloku
Test bada rozklad warto$ci dtugosci najdtuzszej serii jedynek w blokach ustalonej dtugosci M,

na ktore dzielony jest badany cigg. Statystyka testowa ma postac:

gdzie
N — liczba blokow dlugosci M, na ktére dzielony jest badany ciag,

v, — zaobserwowana liczba dtugos$ci najdtuzszych serii jedynek z i-tej klasy,
Nz, —warto$¢ oczekiwana dla powyzszej,

K+1 — liczba klas, na jaka podzielone zostaty obserwowane dtugosci.

S ,, maasymptotycznie rozktad chi-kwadrat z K stopniami swobody.

obs
Podziatlu na klasy dokonuje si¢ tak, by spelnione byly zatozenia statystyki chi-kwadrat doty-
czace wartosci oczekiwanej dla kazdej z klas.
Warto$ci 7, mozna utozsamia¢ z prawdopodobienstwami wystapienia w pojedynczym bloku
najdluzszej serii jedynek o dtugosci odpowiadajacej i-tej klasie.
Niech 7 bedzie liczbg jedynek w danym bloku, wowczas prawdopodobienstwo, ze dlugos¢ v

najdtuzszej serii jedynek w tym bloku jest nie wigksza niz 7 , wyraza si¢ nastgpujaco:

Pr(v<n|r)= %ﬁ;(_l)z{M —.F+1}(M ~i(n +1)j’

B

gdzie R —min[M—r+1 {LD
’ n+l1 ’

Pozwala to wyznaczy¢ prawdopodobiefistwo bezwarunkowe:

Pr(uSn)zZLMjIZO[AjJPr(U <nlr).

5.12. Testy wag Hamminga

5.12.1. Test czestosci wag Hamminga

Badany ciag dzielony jest na N rozlacznych fragmentow dlugosci M bitow. Dla kazde;
z M +1 mozliwych wag Hamminga zliczana jest liczba fragmentow odpowiadajgca tej wartosci —

v,, dla i=0..M. Zaobserwowany rozktad wartosci v, jest nastgpnie poréwnywany z rozktadem

teoretycznym za pomocg testu zgodnosci chi-kwadrat.
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Prawdopodobienstwo, ze losowo wybrany blok dtugosci M bitow ma wage Hamminga rowng

w, okreslone jest nastgpujaco:

5.12.2. Test wag Hamminga

Badany ciag dzielony jest na N roztgcznych fragmentoéw diugosci M bitow. Dla kazdego wy-

znaczana jest jego waga Hamminga — r,, i =1..N, a nastgpnie obliczana jest statystyka testowa:

=S M2y
s M — i

ktéra ma w przyblizeniu rozktad chi-kwadrat z N stopniami swobody.
M powinno by¢ duze, aby rozklad poszczegdlnych 7,, ktory jest rozktadem Bernouliego,
mozna byto przybliza¢ rozktadem normalnym.

Stosowanie nieparzystych M wprowadza, zbiegajace do zera, obcigzenie statystyki testowe;.

5.12.3. Test korelacji wag Hamminga

Jak poprzednio wyznaczane s3 wagi Hamminga dla N roztacznych fragmentow ciagu, kazdy

dhugosci M bitow — z,. Na ich podstawie obliczana jest empiryczna korelacja pomiedzy nastepuja-
cymi po sobie fragmentami:

: +1_M/2)'

obs_M\/_z ”_M/Z 7T,

Dla duzych M'i N, p,,., ma, w przybliZeniu, standardowy rozktad normalny.

obs

5.12.4. Testy niezalezno$ci wag Hamminga

Ciag dzielony jest na 2N rozlacznych fragmentow po M bitéw, dla ktorych wyznaczane sa

wagi Hamminga 7,, i=1..2N. Pierwszy z testow polega na przeprowadzeniu testu czestosci chi-
kwadrat dla N par wag postaci (72'2‘/._1 Sy, ) , j=1..N.

W drugim teécie zaobserwowane czgstosci wystepowania poszczegolnych par zapisywane sg

w macierzy stopnia M +1. Nastepnie dla ustalonego d = 1..L(M +1) / ZJ macierz ta dzielona jest na

trzy obszary wedlug nastepujacego schematu:

o)
K
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gdzie D jest liczbg centralnych wierszy i kolumn, okreslong nastgpujaco:
2d -1, 2| M,
|2d-2, 2] M.
Dla kazdego obszaru obliczana jest suma elementéw do niego nalezacych — liczba par wag odpo-

wiadajacych danemu obszarowi. Zachodzi Y, = N - Y, -7, . Dla tych trzech wartosci stosuje si¢ test

zgodno$ci chi-kwadrat.
Szczegolnym przypadkiem jest d =1 1 M nieparzyste, gdyz wowcezas D=0 1 ¥, =0, w takim

przypadku test zgodnosci przeprowadzany jest jedynie dla Y, 1 Y,, a statystyka testowa ma 1 sto-

pien swobody.

5.13. Test rzedu macierzy binarnej
Test bada wystgpowanie w ciagu zaleznosci liniowych. Ciag dzielony jest na nienakladajace

si¢ O bitowe bloki, traktowane jako kolejne wiersze macierzy o wymiarach M xQ, dla ktérych

wyznaczany jest rzad. Nastepnie zliczenia wystapien poszczeg6lnych wartosci rzgdu porownywane
sa z rozkladem teoretycznym przy uzyciu testu zgodnos$ci chi-kwadrat. Potrzebne wartosci oczeki-
wane wyznaczane s3 przy pomocy prawdopodobienstwa, ze losowo wybrana macierz wymiaru

M x Q posiada rzad r:

5.14. Test nienakladajqgcych si¢ wzorcow

Ciag dzielony jest na N rozlacznych fragmentow dtugosci M, a nastgpnie dla kazdego z nich
zliczana jest v,, gdzie i =1..N — liczba wystapien ustalonego d-bitowego bloku — wzorca. Wzorce
musza by¢ acykliczne, co zapewnia to, ze zadne dwa jego wystgpienia si¢ nie natoza, a dzigki temu
upraszcza si¢ statystyka testowa.

Przyjmuje si¢, ze zmienne losowe opisujace v, majg asymptotycznie rozktad normalny o war-

. . . . . 1 2d-1 .
tosci oczekiwanej u=(M —d +1) / 2¢ iwariancji 6> = M [2—1— ZTJ’ wiec statystyka testowa
Y (v—p)
s =Nl 7
obs ; 0_2

ma, w przyblizeniu, rozktad chi-kwadrat z N stopniami swobody.

5.15. Test naktadajgcych sie wzorcow
Badany ciag dzielony jest na N rozlgcznych fragmentow, kazdy dlugosci M. Dla kazdego
z nich sprawdzana jest liczba wystgpien ustalonego d-bitowego wzorca. Z zalozenia wzorzec ma

charakter cykliczny, co sprowadza si¢ w praktyce do ciggu d jedynek albo zer, totez dopuszcza si¢
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dowolne nakladanie si¢ wystapien wzorca w obrebie ciggu. Wyrodznia si¢ K +1 kategorii tak, ze v,
oznacza liczbe fragmentow, w ktorych wzorzec nie wystapit ani razu, v, — liczb¢ z pojedynczym
wystapieniem, itd., az do v, , ktére oznacza liczbg fragmentow, w ktérych wzorzec wystapit co

najmniej K razy. Na tej podstawie obliczana jest statystyka testowa

S

i=0 i

V—Nﬂ)

ktéra ma asymptotycznie rozktad chi-kwadrat z K stopniami swobody. Prawdopodobienstwa =,
i-krotnego wystgpienia we fragmencie wzorca, wyznaczane sg na podstawie rekurencyjnej formuty

m=-1,
ﬂo(m)= 1, 0<m<d-1,
[ﬁo(m—l)—fd_l;ro(m—d—l), d<m<M,

(0, m<d-1,
27, d<m<d+1,

|t2_d_2 Z 7y (i) - my(m—d—-2-i), d+2<m<M,
m,(m)=2" 7 (m-1)+2"""- Y 7z (i)7,  (m-d-2-i), a=2.K—1,

m)=1-3 7, (m),

Gdzie bierze sie wartosci dla m = M. 114

Dla M >1000 kazdorazowe wyznaczanie wektora wartosci 7, (M ) okazuje si¢ na tyle cza-

sochtonne, ze w przygotowanej implementacji zostaty one stablicowane dla wybranych kombinacji

Mid.

5.16. Test wypelniania drzewa binarnego na podstawie ciggu bitow

Podstawg testu jest procedura bladzenia po drzewie binarnym o wysokosci 4. W kazdej itera-
cji drzewo jest oprozniane, a nastgpnie kolejne bity ciggu interpretowane sg jako wskaznik zagle-
bienia w lewe albo prawe poddrzewo, az do momentu znalezienia jeszcze nie odwiedzonego wezla
lub liscia, po czym nastepuje powrdt do korzenia. Wyznaczane sg dwie statystyki testowe:
e liczba r6znych wezlow lub lisci, jakie udato si¢ odwiedzi¢ — zaobserwowany rozktad porow-

nywany jest przy uzyciu testu Pearsona z rozkladem teoretycznym,

e numer liscia, dla ktérego wystapita kolizja — zaobserwowany rozktad porownywany jest przy

uzyciu testu Pearsona z rozktadem rownomiernym.

114K, Hamano, T. Kaneko, Correction of Overlapping Template Matching Test Included in NIST Randomness Test Sui-
te, IEICE Transactions of Electronics, Communications and Computer Sciences 2007, E90-A(9), s. 1789
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Ponizej prezentujemy, nieco doktadniej niz w [Ma25]'!°, metode wyznaczenia teoretycznego
rozktadu liczby wezléw (na potrzeby analizy liscie réwniez traktowac bedziemy jako wezty, chyba
ze bedzie wyraznie zaznaczone inaczej) zapetlionych przed wystgpieniem kolizji — oryginalnie
rozktad ten zostat wyznaczony empirycznie.

. Punktem wyj$ciowym naszych rozwazan byta analiza przeprowadzona dla drzewa o wysoko-
sci 3. W celu redukgeji liczby rozwazanych stanéw zatozyliSmy, ze w kazdym kroku zadne pod-
drzewo nie moze by¢ przewazone w prawo — tzn. lewa galaz nie moze mie¢ mniej zapetlnionych
weziow. Jesli miatoby tak sie sta¢, to galezie zamieniane sg miejscami.

Na rysunku II.1. przedstawili§my graf przejs¢ dla wyrdéznionych przez nas stanéw zapetnienia
drzewa. Krawedzie grafu opisane sg prawdopodobienstwami przej$cia pomigdzy stanami, za$ do-
datkowe stany e3, e4, e5, e6 1 e7 odpowiadaja wystgpieniu kolizji przy wypetieniu, odpowiednio,

3,4,5, 617 weztow drzewa.

@ O ®
O00 0 VY—e: @ —_,

®
= 0000 o8
1/2
\.O (b) - /1/2/ 1/4' ‘
(@] —14—@ OO0 Oys g 1rled] 1(4
¢ O ~1/2_ ® 1/2
@ @0 O t ®
@ @0 O
/1/2 2 . @ o
e5 |—1/27 g
661y _ @ L, —® O® O
@ .

—@
o @@ O

rys. II.1. Graf przej$¢ stanéw drzewa o wysokosci 3

Bazujac na powyzszym grafie utworzyliSmy macierz prawdopodobienstw przejs¢ 7. Na

krawedziach opisali$my ja stanami zgodnie z rysunkiem II.1.

0 12 12 o o o0 0 0 0 0 0 0 0
0 0 0 1/4 12 © 0 0 1/4 O 0 0 0
0 0 0 0 1 0 0 0 0 0 0 0 0
0 0 0 0 0 12 o 0 0 12 0 0 0
0 0 0 0 0 1/4 12 ©0 0 1/4 ©0 0 0
0 0 0 0 0 0 0 172 0 0 172 0 0

T= 0 0 0 0 0 0 0 12 0 0 12 O 0
0 0 0 0 0 0 0 0 0 0 0 3/4 1/4
0 0 0 0 0 0 0 0 1 0 0 0 0
0 0 0 0 0 0 0 0 0 1 0 0 0
0 0 0 0 0 0 0 0 0 0 1 0 0
0 0 0 0 0 0 0 0 0 0 0 1 0
0 0 0 0 0 0 0 0 0 0 0 0 1

15K, Mank, Upgrading Frequency Test for Overlapping Vectors and Fill Tree Tests, 1JET, 2/2025
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Macierz graniczna, rowna piatej potedze macierzy 7, zaprezentowana jest ponizej:

Z tej macierzy interesujg nas pogrubione prawdopodobienstwa w pierwszym wierszu, bedace

poszukiwanymi przez nas warto§ciami.

Na tej samej zasadzie uzyskaliSmy wynik dla drzewa o wysokosci 4. Na rysunku I1.2

prezentujemy roboczg posta¢ grafu stanéw, by pokazaé zlozono$¢ tak prowadzonej analizy. Nie

prezentujemy juz samej macierzy, gdyz ma ona stopien 76.
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rys. I1.2. Graf przej$¢ stanow drzewa o wysokosci 4
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Obliczajac 16 potege wspomnianej macierzy, rowng macierzy granicznej, uzyskujemy wektor
prawdopodobienstw:
3 45 535 1335 355 5115 30525 9075 32175 75075 10725

26’2_9 P N D D U Y PP FE R

1
—,

2

b

Metoda ta staje si¢ nieefektywna dla wigkszych wysokosci drzewa, juz dla wysokosci 6

macierz mialaby stopien 2 598 119, a dla wysokos$ci 11 — niemalze 2°'

. Potrzebowalismy wiec
podej$cia o mniejszych wymaganiach. Pokazemy je, wychodzac od wynikéw uzyskanych dla
drzewa o wysokosci 3 1 wykorzystujac je w obliczeniach dla drzewa o wysokosci 4, ktorego
podrzewa maja wysoko$¢ 3.

Wyznaczone wczesniej prawdopodobienstwa dla wysokosci 3 mozemy wykorzystaé do

obliczenia prawdopodobienstw, ze w drzewie o wysokosci 3 1 danej wadze (liczbie zapetnionych

weztow) nastapi kolizja oraz dopetniajacych je prawdopodobienstw kontynuacji.

Tabela II.3. Prawdopodobienstwa dla drzewa wysokos$ci 3

liczba elementow 0 1 2 3 4 5 6 7

p-two zakonczenia 1/8 1/4 | 5/16 | 15/64 | 5/64

0
0 1/8 2/7 12 3/4 1
1

0 0
p-two konfliktu 0 0
1 1 7/8 5/7 1/2 1/4 0

p-two kontynuacji

Pogrubiana warto$¢ otrzymana zostata jako iloraz:

5/16
516 +15/64+5/64

Obliczenia dla drzewa wysokosci 4 rozpoczynamy od wypelnienia go 3 elementami — az do
tego momentu nie istnieje mozliwos¢ zajScia kolizji. Mozliwe sa 4 sposoby roztozenia tych 3
elementow w podrzewach. Ich prawdopodobiefstwa mozna wyznaczy¢ wykorzystujac rozklad

dwumianowy z liczbg préb 3 1 prawdopodobienstwem sukcesu 1/2.

Tabela 11.4. Prawdopodobienstwa dla drzewa wysoko$ci 4 o wadze 3

liczba elementow

w lewym poddrzewie 0 ! 2 3

liczba elementow
w prawym poddrzewie

prawdopodobienstwo 1/8 3/8 3/8 1/8

Nastepnie, taczac dwie powyzsze tabele, budujemy graf przej$¢ do drzewa o wadze 4.
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liczba elementow
w lewym poddrzewie

liczba elementow
w prawym poddrzewie

prawdopodobienstwo 1/8 3/8 3/8 1/8

7/16| 1/2 1/ 1/2 7/16
A

liczba elementow
w lewym poddrzewie

liczba elementow

. 4 3 2 1 0
w prawym poddrzewie

prawdopodobienstwo | 7/128 | 1/4 3/8 1/4 | 7/128

rys. I1.3. Graf przej$¢ stanow drzewa o wysokosci 4 o wadze 3

Latwo zauwazy¢, ze w ostatnim wierszu brakuje 1/64, to jest prawdopodobienstwo, ze dla
drzewa o wysokosci 4 konflikt wystapi po umieszczeniu w nim 4 elementow (3, ktore zostaty

umieszczone w poddrzewach, plus korzen).

liczba elementow
w lewym poddrzewie

liczba elementow
w prawym poddrzewie

prawdopodobienstwo | 7/128 | 1/4 3/8 1/4 | 7/128

7/16 1/2) 7/16
5/14| 1/2 12 12\ (1/2 1/2 \5/14
Y Y \4 Y Y
liczba elementow ' 0 1 ) 3 4 5
w lewym poddrzewie
liczba elementow ' 5 4 3 ) 1 0
w prawym poddrzewie
5 35 5 5 35 5
prawdopodobienstwo | — | — — — — | —
256 256 16 16 256 256

rys. I1.4. Graf przej$¢ stanow drzewa o wysokos$ci 4 o wadze 4

Tym razem w ostatnim wierszu brakuje 1/16, na co sktadaja si¢ prawdopodobienstwa, ze dla
drzewa o wysokosci 4 konflikt wystapi po umieszczeniu w nim 4 oraz 5 elementow. Poniewaz
pierwsze z nich wynosi 1/64, tak wigc dla drugiego dostajemy 3/64.

Dwa kolejne kroki przebiegaja analogicznie. Otrzymujemy dwa kolejne prawdopodobiefistwa

45/512 oraz 535/4096 i wektor prawdopodobienstw widoczny w gornej tabeli rysunku I1.5.
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Kolejne kroki przebiegaja juz nieco inaczej, co wynika z wysycania pojemnosci poszczegol-

nych poddrzew.
liczba elementow. 0 1 ) 3 4 5 6 7
w lewym poddrzewie
liczba elementow . 7 6 5 4 3 ) 1 0
w prawym poddrzewie
., 5 35 105 245 245 105 35 5
prawdopodobienstwo
8192 2048 1024 1024 1024 1024 2048 8192
1/8 1/4 514 7416 \ 1/2 1/2 1/2
1/2 1/2 172\ |7/16 5/14 1/4 1/8
Y Y Y Y \4 Y Y
liczba elementow‘ 1 ) 3 4 5 6 7
w lewym poddrzewie
liczba elementow ‘ 7 6 5 4 3 ) 1
w prawym poddrzewie
., 5 35 35 1715 35 35 5
prawdopodobienstwo
2048 1024 256 8192 256 1024 2048

rys. IL.5. Graf przej$¢ stanow drzewa o wysokosci 4 o wadze 7

Prawdopodobienstwo kolizji dla drzewa o wadze 7 wynosi wigc 1335/8192. W kolejnych sze-
sciu krokach wyznaczamy pozostate prawdopodobienstwa dla drzewa o wysokosci 4.
Na podstawie prawdopodobienstw dla drzewa wysoko$ci 4, mozemy wyznaczy¢ te dla wyso-

kosci 5, itd. Ta droga, niewielkim naktadem obliczeniowym mozemy otrzymaé doktadne, teore-

tyczne, state dla pierwszej czgsci testu.
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Rozdzial 111

Wybrane pakiety testow losowosci

W rozdziale tym przedstawiamy pokrotce wybrane pakiety testow.

1. Knuth I1.3.3.2

Tytul tego podrozdziatu odnosi si¢ do drugiego tomu dzieta Donalda E. Knutha The Art of
Computer Programming, wydanego w 1969 r. Rozdzial 3.3.2 uwazamy za pierwsze powazne opra-
cowanie z tej dziedziny.

1112

W drugim wydaniu tego tomu z roku 198 znalez¢ mozna opisy, czgstokro¢ wzbogacone

doglebng analiza, kilkunastu testow.

1.1. Test rownomiernosci (Equidistribution Test)
Test bada, czy elementy ciggu liczbowego U" sa réwnomiernie rozlozone na przedziale

[0;1). Test mozna wykona¢ na dwa sposoby. W pierwszym wprost do ciggu U" stosujemy test Ko-
tomogorowa-Smirnowa (I1.1.2), przyjmujac F (x)=x jako dystrybuante teoretyczng. Drugi sposob
polega na wykorzystaniu testu zgodnosci chi-kwadrat (I1.1.1) do zbadania rownomiernosci rozktadu

ciggu liczb naturalnych postaci | k-, |, gdzie i=1..n i keN jest wybrang przez nas liczbg —

w przypadku wspotczesnych komputeréw binarnych praktycznym wyborem dla & sg potegi 2.

1.2. Test czestosci par (Serial Test)
Pod ta nazwa pojawiajg si¢ dwa testy, bedace szczegdlnymi przypadkami testow czestosci dla

wektorow naktadajacych si¢ 1 nienakladajacych si¢, oméwionych w punktach I1.3.1. oraz I1.4.1.

1.3. Test odstepow (Gap Test)

Test opisano w punkcie 11.2.11.

1.4. Test podziatow (Partition Test)
Jest to wariant testu czgstosci dla wektorow nienaktadajacych si¢. Rozwazany jest ciag piagtek

powstaly na podstawie badanego ciggu liczbowego

{Ld gy || dugy || dous,y || dous L] d ‘“5,-J} , 1= 1..|_n/5j.
Knuth zaproponowat odmiane testu pokerowego, polegajaca na sprawdzaniu jedynie liczby

roznych wartosci w kazdej piatce, nie za$§ identyfikowaniu konkretnego ,,uktadu”. Do tych zliczen

stosuje si¢ nastepnie test zgodnosci chi-kwadrat, w ktorym prawdopodobienstwo wystgpienia

112D E. Knuth, The Art of Computer Programming, Addison-Wesley, 1981
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w k-tce r roznych liczb okreslone jest nastepujaco:

d(d—l)...(d—r+l){k}’

b, = PL

r
V.2 o .
gdzie { } jest liczba Stirlinga II rodzaju.
r
1.5. Test kolekcjonera (Coupon Collector’s Test)
Test opisano w punkcie 11.2.21.

1.6. Test permutacji (Permutation Test)

Test opisano w punkcie I1.3.6.

1.7. Test serii rosngcych / malejgcych (Run Test)

1.7.1. Test z macierza kowariancii

Test opisano w punkcie 11.2.22.1.

1.7.2. Test z pomijaniem

Test opisano w punkcie 11.2.22.2.

1.8. Test najwigkszy—z—t (Maximum—of—t Test)

Test opisano w punkcie I1.3.5.

1.9. Test kolizji (Collision Test)
Test opisano w punkcie 11.2.23.

1.10. Test autokorelacji (Serial Correlation Test)

Test opisano w punkcie 11.2.4.

2. DIEHARD

Zestaw testow nazwanych DIEHARD zostal zaprezentowany w 1995 roku przez Georgia

Marsagli¢ jako wynik dwoch grantéw realizowanych na Florida State University. Zostal on za-

mieszczony na CD-ROMie wraz z drugim elementem wykonanej pracy — zestawem 60 zbiorow,

kazdy o objetosci 10" bajtow, wygenerowanych przy uzyciu rozbudowanego zestawu generatorow

pseudolosowych, ktorych opisy i1 implementacje rowniez znalazty si¢ w tej publikacji.

Znaczacg nowoscig w przypadku tego zestawu testow byt, w przypadku znacznej ich czesci,

empiryczny charakter stosowanych statystyk, dla ktorych nie udato si¢ analitycznie okresli¢ rozkta-

dow, a jedynie wyznaczy¢ eksperymentalnie przyblizone warto$ci podstawowych parametrow. Az

do powstania zbioru NIST 800-22, DIEHARD byt podstawowym zestawem testow do badania ge-

neratorow ciggdéw losowych 1 pseudolosowych.
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Omawiajac w rozdziale drugim testy, ktore pochodza z pakietu DIEHARD, staraliSmy si¢
przedstawia¢ je mozliwe ogodlnie, cho¢ sam pakiet zawiera zazwyczaj implementacje poszczego6l-
nych procedur testowych.

Kolejno$¢ testow zostala przyjeta za zbiorem TESTS, za§ ponizsze opisy testow powstaty
réwniez na podstawie [M84]'13, [MZ93]'!4, [M95]'!® i analizy zbioréw zrodtowych. Positkowali-

$my sie takze [B06]''°.

2.1. Test odstepow dni urodzin (Birthday Spacings Test)

Test opisano w punkcie 11.2.14. Implementacja wykonana zostata dla M =2** i n=2", co da-
je 1 =2.Powyzsza sekwencja powtarzana jest 500 razy — dajac 500 wartosci J, dla ktorych badana
jest zgodno$¢ z rozktadem teoretycznym przy uzyciu testu zgodnos$ci chi-kwadrat.

Ze wzgledow technicznych (rok 1995) korzysta si¢ de facto ze stow 32-bitowych, a nie 24, na
co wskazuje M, przy czym wykonuje si¢ 9 przebiegdw, w pierwszym biorgc z kazdego stowa bity
0-23, w drugim 1-24, i tak dalej az do 8-31, tak wigc otrzymuje si¢ 9 wartosci pya. Powoduje to, ze

wymagany jest cigg o dlugosci 500-512-32 =8192000b =1000kB .

2.2. Test naktadajqcych si¢ permutacji pigtek (Overlapping 5—Permutation Test)

Jest to procedura testu naktadajacych si¢ permutacji, opisanego w punkcie 11.4.2.

W implementacji przyjeto, iz badany jest ciag dtugosci n =10° liczb w reprezentacji binarnej
o dlugosci m =32 bity. Permutacje sg piecioelementowe, tzn. M =5, co daje 120 mozliwych kom-

binacji. W kodzie programu przyjeto, ze wszystkie wartoSci oczekiwane u, =n/120, macierz

[c;j] , W postaci dwoch czesci, kazda stopnia 60, zostala wyznaczona empirycznie 1 zapisana

w dodatkowym zbiorze. Blednie okreslono liczbg stopni swobody dla statystyki testowej, przyjmu-

jac 99 (patrz 11.4.2).17

2.3. Test rzedu macierzy binarnej (Binary Rank Test)
Test opisano w punkcie I1.5.13. W zbiorze DIEHARD zaimplementowano trzy procedury te-
stowe:
e M =Q=31, N=40000, zliczenia dokonuje si¢ dla rzegdow: 31, 30, 29 1 <28, z kazdego

32-bitowego stowa 31 najbardziej znaczacych bitow tworzy wiersz macierzy,

113 G. Marsaglia, A Current View of Random Number Generators, The Proceedings of the Computer Science and
Statistics: 16™ Symposium on the Interface, Atlanta, Elsevier Press, 1984

114 G. Marsaglia, A. Zaman, Monkey Tests for Random Number Generators, Computers and Mathematics with Applica-
tions, 9, 1993

115 G. Marsaglia, DIEHARD Battery of Tests of Randomness, 1995, http://stat.fsu.edu/pub/diehard/

116 R.G. Brown, DIEHARDER: A GNU Public Licensed Random Number Tester, Duke University Physics Department,
2006, http://www.phy.duke.edu/~rgb

17 A Alhakim, J. Kawczak, S. Molchanov, On the class of nilpotent Markov chains, I: The spectrum of covariance op-

erator, Markov Processes and Related Fields 10, 2004, s. 629-652
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e M =0Q=32, N=40000, zliczenia dokonuje si¢ dla rzedow: 32, 31, 30 i <29, kazde
32-bitowe stowo tworzy wiersz macierzy,
e M=6, 0Q=8, N=100000, zliczenia dokonuje si¢ dla rzedow: 6, 5 i <4, z kazdego

32-bitowego stowa wybierany jest okreslony bajt, ktory tworzy wiersz macierzy.

2.4. Testy wolnych cel

Test wolnych cel zostal opisany w punkcie 11.4.3. W pakiecie DIEHARD znalazty si¢ cztery
procedury tego testu, sg to Bitstream, OPSO (ang. Overlapping—Pairs—Sparse—Occupancy), OQSO
(ang. Overlapping—Quadruples—Sparse—Occupancy) i DNA. Oryginalnie udato si¢ wyznaczy¢ ana-
litycznie jedynie wartosci oczekiwane w testach OPSO 1 OQSO oraz wariancj¢ w pierwszym
z nich. Nie ustrzezono si¢ przy tym pewnych btedow, ktore wskazaliSmy ponize;.

2.4.1. Test nakladajacych sie stow 20-bitowych (Bitstream Test)

Na podstawie badanego ciggu tworzy si¢ cigg N =2*' stéw o dhugosci 20 bitdéw, przy czym

kolejne stowa przesunigte sa, w pierwotnym ciggu, o 1 bit — naktadajg si¢ na 19 bitach.

Q. Autorzy przyjeli, ze liczba niezaobserwowanych stow ma, w przyblizeniu, rozktad normalny

O o warto$ci oczekiwanej 141909 i odchyleniu standardowym 428, w rzeczywisto$ci wynosza one,
, odpowiednio, 141909,11 i 427,38,

2.4.2. Test nakladajacych sie par (Overlapping—Pairs—Sparse—Occupancy Test)

Na podstawie ciggu 2°'+1 liczb o dlugoséci 32 bitdéw tworzony jest ciagg N =2°' slow
20-bitowych, w taki sposob, ze po 10 bitdow wybieranych jest z kazdych dwoch kolejnych liczb
w badanym ciggu. Z danej liczby wybierane sa tylko kolejno wystgpujace bity, wigc w zaleznosci
od ich lokalizacji w liczbie, dostajemy 23 warianty testu. Przyjeto, ze statystyka testowa ma rozktad
normalny o wartosci oczekiwanej 141 909 1 odchyleniu standardowym 290.

W pracy Marsaglii i Zamana''® znaleZ¢ mozna wyprowadzenie formuty okreslajacej warto$é
oczekiwang oraz bardzo ogdlnikowe stwierdzenie co do sposobu wyznaczenia wariancji. Podano
jedynie jawng posta¢ przyblizonego wzoru dla prawdopodobienstwa niewystapienia w ciggu stowa

postaci AB:

n n
an + c,r .,

gdzie 7, i r, sg pierwiastkami rownania r° —r+ p> =0, za$ c, = 1/(;; -2(pr, )2 )

[ 4 . . . . . . ., . . .
@ Poniewaz r, jest bardzo mate, wigc drugi czton przestaje mie¢ znaczenie nawet dla niewiel-

kich n, totez ostatecznie przyjeta formuta go nie uwzglednia. Parametry », oraz ¢, zostaly obliczo-
ne, przy czym drugi z nich z o wiele mniejsza doktadnoscia, niz to sugeruja autorzy — powinien on

. wynosi¢ 1,000002861028406195, co pociagga za soba zmian¢ podanej wartosci prawdopodobien-

18 G, Marsaglia, A. Zaman, Monkey Tests for Random Number Generators, Computers and Mathematics with Applica-
tions, 9, 1993, s. 4
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stwa na 0,135335283235977 i dalej wartosci oczekiwanej liczby stow, ktore nie wystapily na |
141909,60. Cho¢ podana jest ta sama wartosc¢, to nie odpowiada ona wynikom posrednim. :

Roéznice te nie s3 znaczace, ale dziwi przy tym wszystkim przyjecie w kodzie wartosci
141909, w miejsce poprawnego zaokraglenia 141 910. Ponadto trzeba zauwazy¢, ze samo zaokra-
glanie warto$ci oczekiwanej i odchylenia standardowego jest niepoprawne. .

Postugujac si¢ Maple’m mozna obecnie bardzo latwo wyznaczy¢ te parametry. Uzyskane
przez nas wyniki pokazaty, ze przyjety w oryginalnej pracy'!® model daje doktadno$¢ wyznaczenia
prawdopodobienstw rzedu 10~°. Uzyskane przez nas wartosci to 0,13533489616515872 dla stow
postaci AB oraz 0,135599222806408 dla stéw postaci AA, a wyznaczona na ich podstawie warto$¢
oczekiwana to 141909,19475. Dla odchylenia standardowego otrzymalismy wynik 290,39767. .

2.4.3. Test nakladajacych sie czwoérek (Overlapping—Quadruples—Sparse—Occupancy Test)

Test polega na wyznaczeniu liczby 20-bitowych stéw w ciggu dtugoéci N =2°' stow, przy
czym stowo tworzone jest poprzez wybor okreslonych 5 bitéw z kazdej czworki kolejnych 32-
bitowych liczb, tworzacych badany ciag. Przyjeto, ze liczba niezaobserwowanych stow ma rozktad
normalny o warto$ci oczekiwanej 141 909 i1 odchyleniu standardowym 295, przy czym ta ostatnia.

warto$¢ jest jedynie empirycznym przyblizeniem. Wyznaczona przez nas warto$¢ to 294,64395. \f:#

®
2.4.4. Test DNA (DNA Test)

W Kolejne stowa tworzone sa poprzez wybdr 2 bitéw z kazdych kolejnych 10 liczb o dtugo-
sci 32 bitow. Dla liczby niezaobserwowanych stow przyjeto, Ze ma rozktad normalny o wartosci
oczekiwanej 141 909, a odchylenie standardowe, na podstawie eksperymentow, przyjeto réwne
339. Podana wartoéé oczekiwana jest inna niz oryginalnie wyznaczona — 141910,5378411.!%° L,
Otrzymane przez nas wartosci to 141909,1782392 1 338,6180217. .w
2.5. Test ,policz jedynki w ciggu bajtow” (Count—the—1’s Test on a Stream of Bytes)

W pakiecie DIEHARD zaimplementowano wariant testu opisanego w punkcie 11.4.4., w kto-

rym ciag bajtéw przeksztatcany jest najpierw w ciag znakow z pigcioznakowego alfabetu:

A, Hwt(xl.)e {0,1,2},

B, le(xl.) =3,
z,=4C, le(xl.)=4,

D, Hwt(xl.) =5,

E, le(xl.)e {6,7,8},

gdzie x, jest przeksztalcanym bajtem. Na podstawie ciggu znakow z, tworzony jest ciag 256 000

naktadajacych si¢ pigcioznakowych stow oraz 256 001 naktadajacych si¢ stow czteroznakowych.

9 G, Marsaglia, A. Zaman, Monkey Tests for Random Number Generators, Computers and Mathematics with Applica-
tions, 9, 1993
120 G, Marsaglia, A. Zaman, Monkey Tests for Random Number Generators, Computers and Mathematics with Applica-
tions, 9, 1993,s.7
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Niech v’, i =1..5" beda zaobserwowanymi czgstosciami wszystkich mozliwych stow pigcio-

znakowych, za$ v', i =1..5" — czgsto$ciami dla stow czteroznakowych. Statystyka testowa:

3125 V[S_Eis Toas v?—Ef ’
Sohxzz( ) _Z( B ) >

5
i=1 E; i=1

1

gdzie E/ sa warto$ciami oczekiwanymi odpowiadajacymi zmiennym losowym v/, ma rozktad chi-

kwadrat z 5° —5* = 2500 stopniami swobody.

2.6. Test ,,policz jedynki w bajtach” (Count—the-1’s Test for Specific Bytes)
Test przebiega tak jak poprzedni, z wyjatkiem tego, ze kolejne bajty sg ,,wyjmowane” po jed-
nym z kazdej 32-bitowej liczby tworzacej badany ciag.

2.7. Test parkingowy (Parking Lot Test)
Test opisano w punkcie I1.3.7.
Q. Opis dotaczony do pakietu DIEHARD sugeruje, ze parkowane sg spodki o promieniu 1 oraz
O nie wspomina o tym, ze mogg one ,,wystawac” poza krawedz parkingu, co istotnie zmienia uzyski-
. wane wartosci.

W pakiecie DIEHARD eksperyment powtarzany jest dziesigciokrotnie, a nastgpnie badany

jest rozktad uzyskanych wartosci przy uzyciu testu Kotmogorowa-Smirnowa.

2.8. Test minimalnej odleglosci (Minimum Distance Test)

Jest to procedura testu m najblizszych par opisanego w punkcie I1.3.2. Przyjeto tu: » = 8000,
t=2, p=2, m=11 N =100, przy czym jako test drugiego poziomu wykorzystywany jest test
Kolmogorowa-Smirnowa.

Autorzy przyjeli, ze kwadrat najmniejszej, w metryce euklidesowej, z odleglosci pomiedzy
8000 punktow ma, w przyblizeniu, rozktad wyktadniczy o $redniej 0,995, stad uzyskiwane, wedtug

’””("’I)Sjm/

dystrybuanty 1-e *, prawdopodobienstwa powinny mie¢, dla losowego zrédta, rozktad

réwnomierny na przedziale [0;1).

Zestaw wartosci prawdopodobienstw uzyskanych po 100-krotnym powtorzeniu powyzszej
procedury, badany jest przy uzyciu testu Kotmogorowa-Smirnowa.

Q. W pracy [Ma22]"?! pokazujemy metode znaczacego przyspieszenia testu.
2.9. Test kul (3D Spheres Test)
Jest to kolejna procedura testu m najblizszych par opisanego w punkcie I1.3.2. Przyj¢to
n=4000, t=3, p=2, m=1, N=20 i test Kolmogorowa-Smirnowa w roli testu drugiego po-

ziomu.

121 K. Mank, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications and Information
Technology, 2022, vol. 2, s. 103-109
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W sze$cianie o boku 1000 rozmieszczane jest losowo 4000 punktéw, nastgpnie wyznaczana
jest najmniejsza odleglo$¢ pomigdzy dowolnymi dwoma punktami, szescian ktorej ma w przyblize-
niu rozktad wyktadniczy o §redniej 30.

a5 /3 , uzyskanych po 20-krotnym powtdrzeniu pro-

Zestaw 20 prawdopodobienstw 1—e
cedury testowej, badany jest przy uzyciu testu Kotmogorowa-Smirnowa.

W pracy [Ma22]'?? pokazujemy metode znaczacego przyspieszenia testu.

2.10. Test Sciskania (Sqeeze Test)

Procedura testowa polega na ustaleniu liczby krokow N, ktore nalezy wykona¢, aby wykonu-
jac k, =[u,-k_|,dla i=1.N i k, =2°" —1=2147483647, otrzymac k, =1, przy czym N jest naj-
mniejszym indeksem, dla ktérego to zachodzi.

Powyzsze powtarzane jest 100 000 razy, a rozktad uzyskanych wartosci pordownywany jest
przy uzyciu testu chi-kwadrat z rozkladem zapisanym w kodzie programu, ktory przypuszczalnie
zostat okre$lony eksperymentalnie.

W kontekscie niniejszej pracy jest to procedura testu opisanego w punkcie I1.2.24.

2.11. Test naktadajgcych si¢ sum (Overlapping Sums Test)
Na podstawie badanego ciagu liczb U" =u,,u,,...,u, tworzymy cigg naktadajacych si¢ sum

czastkowych postaci:
N-1
s;=> u,,, ,dlai=1..(n—N+1),
k=0
gdzie N jest ustalong dlugosciag sumowanego fragmentu ciggu.
Dla dostatecznie duzych N (w implementacji przyjeto N =100) zmienna losowa opisujaca
kazda z sum ma, w przyblizeniu, rozklad normalny o $redniej N/2 i wariancji N/12, lecz sumy

majace wspolne sktadniki sg, w oczywisty sposob, skorelowane, z kowariancja réwna
COV(S,.,SJ.) = (N —r)/12 ,
gdzie r = min{|i—j|,N} .

Aby wyeliminowa¢ skorelowanie sum autorzy postuzyli si¢ technikg mnozenia przez macierz
odwrotng do macierzy kowariancji. W tym celu przyjeli statag dtugos$¢ ciagu sum, wynoszaca 100
1dla tej konkretnej kombinacji parametrow wyznaczyli posta¢ macierzy kowariancji, a nast¢pnie
macierzy odwrotnej do gornej macierzy trojkatnej, w rozktadzie Choleskyego-Banachiewicza ma-
cierzy kowariancji. Ta macierz odwrotna ma co najwyzej trzy niezerowe elementy w kazdej kolum-
nie — w pierwszym wierszu, na gldwnej przekatnej i tuz nad nia, co wigcej — elementy te wyrazaja

si¢ prostymi formutami, dzieki czemu nie muszg by¢ tablicowane. Po pomnozeniu wyjsciowego

122 K. Mank, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications and Information
Technology, 2022, vol. 2, s. 103-109
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wektora sum przez t¢ macierz otrzymuje si¢ wektor nieskorelowanych zmiennych losowych, dla
ktérych mozna juz wykonacd test zgodnosci rozkladu.
Autorzy DIEHARD, zar6wno w opisie testu, jak i w komentarzach zawartych w implementa-
cji, twierdzg, ze pomnozenie przez wspomniang powyzej macierz daje w wyniku cigg niezaleznych
zmiennych losowych o rozktadzie normalnym. O ile stwierdzenie o niezalezno$ci jest prosta nadin-
terpretacja nieskorelowania tych zmiennych, o tyle teza o rozktadzie tych nowych zmiennych jest
juz catkowicie bledna. Autorzy musieli zauwazy¢, ze otrzymywane, na podstawie tylko tak zmody-
fikowanego wektora, wyniki nie sg poprawne, gdyz w kodzie programu, zamiast prostego podsta-
wienia
| x[i] = phi(x[i])
w ktorym
‘ x [1] to i-ty element wektora po wymnozeniu przez macierz odwrotna,

phi () to funkcja obliczajaca @ (x) — dystrybuante rozktadu N(0,1),
znalez¢ mozna 101-elementowy wektor £ rosnacych liczb rzeczywistych z przedziatu [0,1] i cztery

nastepujace linie kodu

p = phi(x[i])

h = 100.*p
j = h
x[1] = £[J]1+(h-3)*(£[J+1]1-£[3]).

Catos¢ zinterpretowaliSmy jako probe ,,przeskalowania” niepoprawnych wynikow, tak by uzyskaé
w przyblizeniu rownomierny rozktad uzyskiwanych prawdopodobienstw.
Tak, jak w kodzie programu przyjmijmy

v, =(s,-50)312, i=1.100,
jako ciag czesciowo ustandaryzowanych sum, zas x, bedzie ciggiem odpowiadajacym y, po prze-
mnozeniu przez macierz odwrotng.
Na podstawie centralnego twierdzenia granicznego, zmienne losowe opisujace poszczegolne
y, maja w przyblizeniu rozktad normalny o wartosci oczekiwanej 0 i wariancji N .
Dla x, mamy po prostu x, =y, / JN = »,/10, tak wigc mozna przyja¢, ze x, ma rozktad

N(0,1) . Nastgpnie mamy

N -1 N
X, ==y +y~/ )
o vev-) NN -

co przeksztatcamy, wykorzystujac wezesniejsze formuly dla y, i s,, otrzymujac ostatecznie

N Y
= — ,/12 + ,
X, (MN+1 ul) IN—1 \/N(ZN—I)
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co dla duzych N mozna przyblizy¢ jako
-50
X, = (”101 —lel)\/g'i‘ Sll()() '\/g

Pierwszy skladnik to prosta roznica dwoch zmiennych losowych o rozkladzie rownomiernym na :

przedziale [0,1), ze wspotczynnikiem J6, przez co wariancja takiego uktadu wynosi 1 (w rzeczy-
wisto$ci nieco mniej). Drugi sktadnik to z kolei niepoprawnie ustandaryzowana suma s, , w wyniku
czego wariancja tego sktadnika to 1/ (2N —1), za$ calo$¢ ma, wobec niewielkiego skorelowania
tych sktadnikow, wariancj¢ bliska 1, a wigc prawidlowa. Warto$ci oczekiwana cato$ci jest rowniez
bardzo bliska 0. |

Trudne jest okreslenie rozktadu zmiennej losowej opisujacej x, . przewage bedzie miat w nim
rozktad pierwszego sktadnika, a to z dwoch powodow: .

e zakres przyjmowanych przez niego wartosci to [—\/g ;\/g ) , wobec [—\/g / 2;\/g / 2) dla dru-

giego sktadnika,
e rozproszenie warto$ci, mierzone odchyleniem standardowym, jest dla niego ponad 14 razy
wigksze.

Pomimo tych trudnosci, jedno jest pewne: x, nie ma rozkladu, nawet w przyblizeniu, normalnego.

Powyzsze byty bardzo szczegdlnymi przypadkami. Dla pozostatych x, mamy:

1 a-—1 a
X, = —T—"Ji +
11/2a(a—1) 1\/ 2a \/Z(a—l)

gdzie a =2N +2—i.Podobnie, jak dla x, mozemy powyzsze przeksztatci¢ do postaci:

, 1=3..100,

1 6a
x,‘ = \J) +yl; + [« i _ul; s
2a(a_1)( 1 1) (a—l)( N 1 1)

co mozna przyblizy¢ jako:

N

200—i

X = (u99+i —uH)\/g-k (Sl +8,, —100)

Nadal dominujacym bedzie pierwszy sktadnik o rozktadzie takim jak wczesniej. Drugi sktad-
nik jest bardziej ktopotliwy. Dla malych i, mozna przyjaé, ze s, +s, | = 25, = 25, ,, a wOwczas po-
wyzsza formuta upraszcza si¢ do postaci identycznej, jak dla x,. Z kolei dla i bliskich N obie sumy
maja juz bardzo mato wspolnych sktadnikow, wiec ich sum¢ mozna interpretowac¢ jako sume 2N
wyrazoéw badanego ciggu, totez w obu skrajnych przypadkach mozna przyjaé, ze drugi sktadnik ma,
jak poprzednio, rozktad normalny o wariancji bliskiej 1/100 dla matych warto$ci i, za$ rosngcej az

do 1/50 dla i bliskich N.
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Jak wida¢ zaproponowana formuta nie zapewnia nawet stato$ci podstawowych parametréw

rozktadu x,, stad nalezy przypuszczaé, ze umieszczony w kodzie programu wektor stuzacy do prze-

skalowywania prawdopodobienstw powstal na podstawie eksperymentalnych usrednien.
Chcac uzyskiwa¢ dokladne warto$ci nalezatoby sporzadzi¢ 99 takich wektoréw, gdyz tylko
x, ma juz prawidlowy rozklad.
Test w zaproponowanej przez autorow postaci wydaje si¢ nieprzydatny, gdyz:
e w wigkszym stopniu bada r6znicg¢ wyrazoéw ciagu odleglych o N, niz zachowanie si¢ nakta-
dajacych si¢ sum,
e na skutek przeskalowywania, uzyskiwane prawdopodobienstwa maja jedynie charakter bar-
dzo zgrubnych przyblizen, o ile nie orientacyjny,
e bez wykonania przeskalowania ma warto$¢ jeszcze mniejsza, ze wzgledu na wykazang przez

nas niezgodnos$¢ rozktadow.

2.12. Test serii (Runs Test)

Jest to test opisany w punkcie 11.2.22.2. Cho¢ dotaczony opis sugeruje, ze zliczane sg wspol-
nie serie zar6wno rosnace, jak 1 malejace, co dawatoby inny wariant testu serii. W implementacji
oba typy serii zliczane sg co prawda réwnolegle, ale oddzielnie i wyznaczane sg dwie statystyki te-
stowe.

Testowane sg paczki po dziesi¢¢ ciaggdw liczbowych o dtugosci 10000 elementéw kazdy,
w ten sposob otrzymywane sa dwa zestawy prawdopodobienstw pya, dla ktdrych przeprowadzany

jest test zgodno$ci Kotomogorowa-Smirnowa.

2.13. Test oparty na grze w kosci (Craps Test)
W pakiecie zaimplementowany zostat test dla kosci szescio$ciennych, w ktorym wykonywane

jest N =200000 gier w kosci, wg zasad Craps. Opis testu znalez¢ mozna w punkcie 11.2.25.

3. FIPS PUB 140

Odnosimy sie tu do dwdoch wydan FIPS PUB 140-1!2 i 140-2'2* amerykanskiej normy okre-
Slajacej wymagania dla modulow kryptograficznych. Dla generatoréw, zardwno losowych, jak
1 pseudolosowych, nakazuje ona przeprowadzanie kazdorazowego testu rozruchowego. Wczesniej-
sze wersje normy, w ramach tego testu, przewidywaly wykonanie kilku podstawowych testow lo-
sowosci na probce o objetosci 20000 bitéw, a wiec zostaty okreslone bardzo szczegoétowe procedu-

ry testowe.

123 Federal Information Processing Standard Publication 140-1, FIPS PUB 140-1, 1994
124 Federal Information Processing Standard Publication 140-2, FIPS PUB 140-2, 2001
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Pomimo usuniecia z normy w wydaniu 140-2'%%, ze wzgledu na prostote implementacji, ze-
staw ten jest wcigz czgsto uzywany.
Poniewaz kazda z procedur zwraca jednobitowg wartos¢, jest to zupetnie inny rodzaj pakietu,

dedykowanego do zwartych implementacji (w tym sprzetowych).

3.1. Test monobitowy
Tozsamy z testem momentu pierwszego rzedu dla bloku jednobitowego opisanym w punkcie

I1.2.2.2., przy czym warto$ci progowe wyznaczone zostaly przy uzyciu rozktadu dwumianowego.

3.2. Test pokerowy
W rzeczywistosci jest to test czestosci dla nienakladajacych sie blokéw czterobitowych
— patrz punkt II1.2.1.1. Ciekawostka jest wykorzystanie dwustronnego, niesymetrycznego przedziatu

krytycznego w tescie ze statystyka chi-kwadrat.

3.3. Testy liczby serii

W pakiecie byto to lacznie 12 procedur, polegajacych na sprawdzeniu czy liczby serii zer oraz
jedynek, oddzielnie o dlugosciach 1, 2, 3, 4, 5 oraz 6 i wigcej, mieszczg si¢ w wyznaczonych prze-
dziatach. Wartosci progéw wyznaczono prawdopodobnie empirycznie, gdyz uzycie wynikoéw

z punktu I1.5.3. nie daje zadowalajacej doktadnosci dla tak matej dtugosci ciagu.

3.4. Test dlugich serii
Zaobserwowanie dtugiej serii (w zalezno$ci od wariantu od 26 do 28 bitow) zer albo jedynek

uznawane bylo jako nieprzej$cie przez ciag testu.

4. AIS-31

Jest to fragment niemieckiej normy okreslajace; wymagania dla generatoréw losowych, po-
chodzacy z tego samego okresu oraz bazujacej na tych samych testach i ideach jak FIPS PUB 140.
W pokrywajacych sie przypadkach wartoéci liczbowe tozsame sg z FIPS PUB 140-1'%°,

W publikacji [KS01]'?” mozna znalez¢ odwolanie si¢ do ponizszych testow.

4.1. Test rozlgcznosci (disjointness test)
Wedlug opisu, test bada ciag blokow B*" =b/,...,b? w poszukiwaniu wystapienia tej same;j

wartosci w dwoch kolejnych blokach.

W [KSO1] okreslono, ze d = 48 i n = 2'°, za§ prawdopodobienstwo bledu pierwszego rodzaju?

wynosi 277, co nie moze byé prawda. Warto$¢ taka otrzymamy, jesli w calym ciagu poszukiwaéi

125 Federal Information Processing Standard Publication 140-2, FIPS PUB 140-2, 2001, s. 57-58

126 Federal Information Processing Standard Publication 140-1, FIPS PUB 140-1, 1994

127 W. Killmann, W. Schindler, AIS-31 — Functionality classes and evaluation methodology for true (physical) random
number generators, Version 3.1, 2001, s. 33-37
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: bedziemy powtorzenia si¢ wartoSci kazdego z blokéw. Jest to o tyle istotne, ze oznacza potgzng

komplikacje zwartej implementacji, dla ktorej test ten zostat przeznaczony.
i Dla tej kombinacji parametréw test wymaga 3 145 728 bitdéw, co nijak nie wspotgra z pozo-

. stalymi testami.

4.2. Test monobitowy

Tozsamy z testem monobitowym z FIPS PUB 140-1 (patrz punkty I11.3.1. 1 11.2.2.2.).

4.3. Test pokerowy
Tozsamy z testem pokerowym z FIPS PUB 140-1 (patrz punkty I11.3.2. i I1.2.1.1.).

4.4. Testy liczby serii
Tozsamy z testem liczby serii z FIPS PUB 140-1 (patrz punkt I11.3.3.).

4.5. Test dlugich serii
Tozsamy z testem dlugich serii z FIPS PUB 140-1 (patrz punkt 111.3.4.).

4.6. Test autokorelacyjny
Test opisano w punkcie I1.5.1., przy czym:

e przyjeto zakres przesuni¢c ¢ =1..5000,

e sumy 4, = Z s, @ s,,, rowniez ograniczone zostaty do 5000 poczatkowych sktadnikow,

i=1

e testowaniu poddane zostanie jedynie 10 000 bitow, a nie 20 000 jak w pozostalych testach.

4.7. Test rownomiernosci rozkladu

Test bada czesto$ci wystgpien poszczegdlnych wartosci d-bitowego bloku w ciggu B”". Po-

szczegolne czgstosci oceniane sg niezaleznie od siebie, poprzez sprawdzenie zachodzenia relacji:

2

l#{z’zl..n -b? =x}é[2’d —a;27¢ +a],

dla kazdego x e {0;1}* oraz 2“—a i 27/ +a bedacych odpowiednimi kwantylami rozktadu dwu-

mianowego z liczbg prob 7 i prawdopodobienstwem sukcesu 27

O. Autorzy nie odnosza si¢ w ogole do skorelowania wynikoéw uzyskiwanych dla poszczegol-

nych wartosci bloku. Taki przebieg testu jest tylko minimalnie mniej ztozony od klasycznego testu
zgodnosci chi-kwadrat (patrz punkt I1.1.1.). Co wigcej, w tescie pokerowym z tego pakietu liczona
jest taka wtasnie statystyka (patrz punkt II1.4.3.), wigc dziwi nas tak utomne podejscie zapropono-

. wane w tym przypadku.
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4.8. Test porownawczy dla rozktadow wielowymiarowych
Jest to kolejny wariant testu stuzacego ocenie rownomiernos$ci rozktadu czgstosci dla niena-
ktadajacych si¢ blokéw d-bitowych. Autorzy proponujg porownywanie wektorow zliczen uzyski-

wanych dla réznych ciggow (kolejnych fragmentéw badanego ciggu).
Niech A bedzie liczba pordwnywanych ciagow, kazdy ztozony z n blokoéw, za§ v/ liczbami

obserwacji bloku i w ciggu j. Niech

1 <& .
p, = —Zvl’ ,dla i=0.27-1,
hn 5
beda catkowitymi czgstosciami wystepowania bloku i we wszystkich ciggach.

Statystyka testowa

ma asymptotycznie rozktad chi-kwadrat z (2 —1) (2" - 1) stopniami swobody.!?
4.9. Test entropii

Tozsamy z testem Corona opisanym w punkcie 11.2.17.

S. NIST SP 800-22 Statistical Test Suite

Sygnowanie przez NIST 1 wykorzystanie w trakcie konkursu, ktorego celem byto wylonienie
nowego standardu szyfrowania symetrycznego — AES, spowodowalo, Ze jest to jedna z najpowaz-
niejszych publikacji, dotyczacych testowania losowych i pseudolosowych generatoréw ciggdéw bi-
narnych.'?’ Pozycja ta zawiera w pierwszym rozdziale podstawowe informacje z zakresu testowania
losowosci ciggdw binarnych, dwa kolejne to opisy 16 proponowanych testow od strony uzytkowej
1 podbudowy teoretycznej. Rozdzial czwarty dotyczy metodologii testowania generatorow, za$ pia-
ty jest podrecznikiem uzytkownika oprogramowania stanowigcego implementacj¢ omawianych te-
StOw.

Zbior testow zaproponowanych przez NIST stat si¢ jednym z podstawowych narzedzi badaw-
czych, a wyniki uzyskiwane przy jego pomocy sa waznym elementem sktadowym oceny wszyst-
kich wspolczesnych algorytmow kryptograficznych. W tym sensie znaczenia tego pakietu nie spo-
sOb przecenic.

W 2022 rozpoczgto formalng procedure w celu wprowadzenia poprawek, jednak do tej pory
nie rozpocz¢to nawet przygotowywania draftu nowej wersji.

W kolejnych punktach omawiamy testy, ktore znalazty si¢ w pakiecie.

128 G.K. Kanji, 100 Statistical Tests, 3rd Edition, SAGE Publications, 2006, s. 137
129 A. Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001
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5.1. Test czestosci bitow (Frequency Monobit Test)
Test jest tozsamy z testem momentu pierwszego rzedu dla bloku jednobitowego opisanym
w punkcie 11.2.2.2., przy czym wykorzystuje przyblizenie dystrybuanty statystyki testowej przy

uzyciu tylko pierwszego wyrazu.

5.2. Test czestosci w bloku (Frequency Test within a Block)
Test jest zgodny z testem wag Hamminga opisanym w punkcie 11.5.12.2.

W SP 800-22!%° zaleca sie by dtugosé badanego ciagu wynosita, co najmniej, 100 bitow, dtu-

. go$¢ pojedynczego bloku — 20 bitdw, za$ liczba blokow nie przekraczata 100. Dla przyjetych w pa-
kiecie parametréw ostatni z warunkow jest przekroczony 78-krotnie. Z kolei dla domys$lnych para-

. metrow test przeprowadzany jest dla 7812 blokéw 128-bitowych.

5.3. Test serii (Runs Test)
Test zostat opisany w punkcie I1.5.2.

Uzycie mniej doktadnych formutl dla warto$ci oczekiwanej i odchylenia standardowego nie

: ma praktycznego wplywu na jakos¢ otrzymywanych wynikow dla dtugich ciggdw, jednak nalezy
mie¢ $wiadomos¢, ze liczba nadmiarowo odrzucanych przez test ciaggéw spada ponizej 1% dla dtu-
gosci badanego ciggu ok. 370 bitéw przy idealnej czestosci jedynek i1 dopiero przy przeszio 24 000
bitow dla skrajnego dopuszczanego przypadku — 0,7. Tak wiec, przyjmujac ten ostatni, nie powin-
niSmy w tescie bada¢ ciggow krétszych niz 24 000 bitow, jesli chcemy, by btad naszej oceny nie

przekraczatl 1%.

5.4. Test najdtuziszej serii jedynek w bloku (Test for the Longest Run of Ones in a Block)
Test zostat opisany w punkcie I1.5.11.

Parametry dla przypadku A7 =10000 zostaly blednie obliczone, poprawione wartosci prezen-

- tujemy w tabeli II.1.

Tabela III.1. Oryginalne i poprawione warto$ci parametréw w tescie najdtuzszej serii jedynek w bloku, dla przypadku

M = 10000
L T, Wg
numer klasy | zakres dlugosci serii INISTO1]'™" 7, poprawne
0 <10 0,0882 0,08663
1 11 0,2092 0,20820
2 12 0,2483 0,24842
3 13 0,1933 0,19391
4 14 0,1208 0,12146
5 15 0,0675 0,06801
6 >16 0,0727 0,07337

130 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-

plications, NIST Special Publication 800-22, Rev. 1a, 2010, s. 2-5

31 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 69
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Nieprawidlowe wydaja si¢ by¢ rowniez wartosci dla M wynoszacych 512 oraz 1000 przed-
stawione w cytowanej pracy'>2, ktore nie zostaly zawarte w dostepnej implementacji testu. |

Powazne watpliwosci budzg sugerowane dhugosci badanych ciggow. Warto§¢ M =8 bitow,
oznacza podziat ciggu na 16 blokow, co daje nastepujace wartosci oczekiwane dla kolejnych klas:
3,4375, 5,8750, 3,6875 oraz 3,0. Dla dlugosci bloku M =128 i minimalnej dlugos$ci ciggu naj-
mniejszg warto$cig oczekiwang jest 5,0324, zas dla A =10000 dostajemy odpowiednio 5,0625 lub
5,1008 w zaleznosci od tego, ktory z podanych powyzej zestawow wartosci 7, przyjmiemy. Choé
w literaturze spotyka si¢ rozne zalecane minimalne warto$ci oczekiwane dla klasy, to nie spotkali-
smy si¢, jak dotychczas, z warto$cig mniejszg niz 5, a zrodta podajg niekiedy nawet 20. Poniewaz,
tylko dla najkrétszego bloku, pojawiajg si¢ warto$ci mniejsze od 5, wiec uzna¢ nalezy to za blad
wynikajacy z swoistej ,.fadnosci” wartosci 27, podczas gdy powinna pojawi¢ sie warto$¢ 216. .

Kolejng watpliwos$¢ budzi prowadzenie testu jedynie w odniesieniu do jedynek. W punkcie

2.4.8.'3 podany jest przyktad, z ktérego najistotniejsze elementy prezentujemy ponizej.

Tabela II1.2. Przebieg testow najdhuzszej serii jedynek oraz najdtuzszej serii zer w bloku dla przyktadu z SP 800-22

blok najdtuzsza seria | najdtuzsza seria 0
11001100 2 2
01101100 2 2
11100000 3 5
01001101 2 2
00010011 2 3
10000000 1 7
11001100 2 2
11011000 2 3
00010101 1 3
01001100 2 2
00000010 1 6
01010001 1 3
11010110 2 1
11010111 3 1
11100110 3 2
10110010 2 2

W zaleznosci od tego, czy przeprowadzimy procedurg testowa ze wzgledu na 1 czy 0 otrzy-
mamy dwie bardzo r6zne wartosci statystyki testowej. W pierwszym przypadku bedzie to okoto
4,8825, za§ w drugim 0,84304, co prawda w obu przypadkach ciag przechodzi test, lecz rdznica jest

bardzo znaczaca, gdyz odpowiadajace wartosci p ,, to odpowiednio 0,18061 1 0,83915.

val
Wystarczy jednak tylko nieco zmodyfikowaé badany ciag, co uczyniliSmy to tak, aby nie

zmienily si¢ wartosci otrzymywane dla 1, by zamiast bardzo dobrego wyniku dla 0 otrzymac¢ rezul-

132 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 68-69

133 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 23-24
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tat fatalny. W tabeli III.3 kolorem czerwonym oznaczyliSmy wszystkie bity zmodyfikowane

w stosunku do oryginalnego przyktadu.

Tabela II1.3. Przebieg testow najdtuzszej serii jedynek oraz najdtuzszej serii zer w bloku dla przyktadu zmodyfikowa-

nego
blok najdtuzsza seria | najdtuzsza seria 0
11001000 2 3
01101000 2 3
11100010 3 3
10001101 2 3
00010011 2 3
10001000 1 3
11001000 2 3
11011000 2 3
00010101 1 3
01011000 2 3
00010010 1 3
01010001 1 3
11000110 2 3
11000111 3 3
11100010 3 3
10100011 2 3

Tym razem warto$¢ statystyki testowej, odpowiadajacej 0, to 53,42373, co oznacza
P, ~1,48903-107"". Z pewnoscia istnieje pewna korelacja pomigdzy wynikami testow przeprowa-
dzonych w odniesieniu do 1 i 0, tym niemniej stwierdzenie zawarte w punkcie 2.4.1 publikacji,

mowiagce o implikowaniu nieregularnosci dla 0 przez zaobserwowane dla 1 jest, jak wida¢, catko-

wicie nieuzasadnione.

5.5. Test rzedu macierzy binarnej (Binary Matrix Rank Test)
Test opisano w punkcie I1.5.13. Wykonywany jest dla M 1 O rownych 32.

Statystyka testowa ma postac:

(F,, —0,2888N) (F, -0,5776N) (N -F,~F, —0,1336N)’

obs >

0,2888N 0,5776 N 0,1336 N

gdzie F,, oraz F,, to zaobserwowane liczby macierzy o rzedzie 32 oraz 31. §,,, ma asymptotycz-

nie rozktad chi-kwadrat z 2 stopniami swobody.
Minimalna, zalecana liczba rozpatrywanych macierzy to 38.
Do wyznaczenia parametréw liczbowych dla statystyki testowej postuzono si¢ przyblizeniem,

w ktorym zamiast , krotkiego”, jak w [M95]'34, wystepuje nieskonczony iloczyn. Uzyskane w ten

sposob warto$ci nie odbiegajg jednak od poprawnych o wiecej niz 107~

134 G. Marsaglia, DIEHARD Battery of Tests of Randomness, http://stat.fsu.edu/pub/diehard/, 1995, s. 9
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5.6. Test spektralny — dyskretna transformata Fouriera (Discrete Fourier Transform Test)
Test spektralny zostat przedstawiony w punkcie 11.5.9.1, przy czym w dostgpnych implemen-

tacjach pakietu STS nie uwzgledniono opublikowanych dla niego poprawek.

5.7. Test nienaktadajgcych si¢ wzorcow (Non-overlapping Template Matching Test)
Test zostat opisany w punkcie I1.5.14. W pakiecie STS przyjeto nastgpujgce wartosci parame-
trow:
e liczba powtorzen: N =8,
e dhlugos¢ podeciagu: M =131072,
e dhugosci blokéw 4 =9 1 10.

5.8. Test naktadajgcych si¢ wzorcow (Overlapping Template Matching Test)
Test zostat opisany w punkcie I1.5.15. W pakiecie STS przyjeto nastgpujace wartosci parame-

trow M =1032, d =9 lub 10, K =5 oraz n>10°.

5.9. Uniwersalny test Maurera (Maurer’s Universal Statistical Test)

Test zostat opisany w punkcie 11.2.16.

W pakiecie STS wykorzystano najstarsze, opublikowane przez Maurera w pierwotnej pra- .{:,J
cy'®, heurystyczne przyblizenie wspétczynnika c, reprezentujacego wplyw kowariancji sumowa-

nych zmiennych losowych:

. 2 K
c =O,7—0’8+ 4+3— .
d d 15

Jednoczesénie autorzy nieprawidtowo powotuja sie na publikacje [CN98]!3®

, w ktorej wyznaczono
doktadng posta¢ tego wspotczynnika, gdyz: :
e zignorowali zupehie fakt podania tamze doktadnych parametrow dla testu,

e odrzucili aproksymacje:

¢ =0,7- 0.8 +| 1,6+ @ K~V ,137,138
d d

e uzasadnili to cytatem stwierdzajacym, ze powyzsza aproksymacja jest tak niedoktadna, ze od-
setek ciggéw odrzucanych przez test moze okazac si¢ 2,67 razy wigkszy od poziomu istotnosci,
nie przywiazujac wagi do tego, ze wynik ten dotyczy poziomu istotnosci 0,001, nie zas 0,01

przyjetego w pakiecie. .

135 UM. Maurer, 4 Universal Statistical Test for Random Bit Generators, Journal of Cryptology, 5, 1992, Springer-
Verlag, s. 101

136 J.S. Coron, D. Naccache, An Accurate Evaluation of Maurer’s Universal Test, Proceedings of SAC '98 (Lecture
Notes in Computer Science), Springer-Verlag, 1998

137 J.S. Coron, D. Naccache, An Accurate Evaluation of Maurer’s Universal Test, Proceedings of SAC '98 (Lecture
Notes in Computer Science), Springer-Verlag, 1998, s. 1

138 A. Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1996, s. 184

101



&

Pakiet testow losowosci do badania prymitywow kryptograficznych

czenia poprawnej warto$ci ¢ wykorzystaliSmy wyniki przedstawione w [Ma08

Niestety powaznej wpadki nie ustrzezono sie rowniez w [CN98]. Z tabeli 2.!** wybrano war-

to$¢ z ostatniego wiersza — wspomniane wyzej ok. 2,67, zamiast zwroci¢ uwage na wiersz pierw-
szy, odpowiadajacy d =3, w ktérym podano wartos¢ 0,1541921, oznaczajaca, ze test odrzuca nie-
mal 6,5-krotnie zbyt rzadko. Ponizej powtorzyliSmy te obliczenia, przyjmujac jednak model bar-

dziej przystajacy do naszego przypadku, czyli K =1000-2 oraz poziom istotnoéci 0,01. Do obli-

]140

Tabela I11.4. Wptyw postaci formuly okreslajacej wspotczynnik kowariancji w teScie Maurera na jakos¢ wynikow testu

L c’ " c btad % dla ¢’ btad % dla ¢

2 0,30001 0,30000 | 0,48670 +1023,378 +1023,436
3 0,43346 | 0,43337 | 0,52322 + 228,504 + 228,849
4 0,50056 | 0,50030 | 0,55223 + 95,514 + 96,155
5 0,54137 | 0,54104 | 0,57452 + 52,149 + 52,787
6 0,56913 | 0,56900 | 0,59108 +31,318 + 31,521
7 0,58941 0,58985 | 0,60296 + 18,039 + 17,414
8 0,60500 | 0,60632 | 0,61122 + 7,845 + 6,129
9 0,61741 0,61988 | 0,61679 —0,742 — 3,667
10| 0,62755| 0,63136 | 0,62044 —8,218 —12,363
11 0,63602 | 0,64128 | 0,62278 — 14,766 —20,067
12 | 0,64321 0,65000 | 0,62424 —20,480 —26,840
13| 0,64940 | 0,65775| 0,62514 — 25,444 —32,752
14| 0,65478 | 0,66469 | 0,62568 —29,741 —37,890
15| 0,65951 0,67097 | 0,62600 — 33,460 —42,349
16 | 0,66369 | 0,67667 | 0,62619 — 36,683 — 46,222

1%. Drugie spostrzezenie dotyczy przedstawionej] w [MOV96

Z powyzszej tabeli odczyta¢ mozna dwie informacje. Po pierwsze, z wyszarzonego obszaru,

odpowiadajacego zestawowi danych przyjetych w pakiecie STS widaé, ze popelniany btad wartosci

P.., Waha si¢ od niemal —37% do przeszto +31% 1 tylko dla jednego przypadku jest mniejszy od

1'*! heurystycznej formuty dla c, kto-

ra daje widocznie gorsze wyniki od pierwotnej wersji, co wiecej, jest to efekt globalny, wystepujacy

. rowniez dla innych warto$ci poziomu istotno$ci.

5.10. Test ztoZonosci liniowej (Linear Complexity Test)
Test opisano w punkcie I1.5.7.3.

W [NISTO01]'*? zaproponowano podziat na 7 kategorii: <-3, —2, —1, 0, 1, 2, >3, dla kto-

- rych, nie do konca poprawnie, podano prawdopodobiefistwa — w rozdziatach 2 1 3 znajdujg sig roz-
ne zestawy tych warto$ci, niemal poprawny jest ten z rozdzialu 3, przy czym powinno by¢

7, =0,010417, niestety niepoprawny jest rOwniez zestaw zaimplementowany w kodzie pakietu.

139 J.S. Coron, D. Naccache, dz. cyt., s. 11

140 K. Mank, Wyznaczenie doktadnych wartosci parametréw dla testu Maurera, Biuletyn WAT, LVII, 4, Warszawa,
2008, s. 117-149

141 A Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1996, s. 184

192 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001
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5.11. Test czestosci naktadajgcych sie blokow (Serial Test)

Test jest ztozeniem dwoch procedur testowych: testow naktadajacych si¢ wektorow £ 1 ¢—1
elementow jednobitowych (d =1), przy czym, w odrdznieniu od testu opisanego w punkcie
11.4.1.4., zastosowano wybieg opisany m.in. w [MOV96]'** i [Go53]'44.

Badany ciag rozszerza si¢, dodajac na jego koncu ¢ —1 poczatkowych bitow.

Niech v, , i= 0.2"—1 beda zaobserwowanymi liczbami wystgpien wszystkich mozliwych
t-bitowych blokow, v, , i= 0.2""' =1 — liczbami wystgpien dla blokow o dtugosci #—1 oraz v, s

i=0.2"" -1 — liczbami wystgpien dla blokoéw o dtugo$ci ¢ —2 bity. Najpierw obliczamy:

t 21
2 2% 2
l//t - vi, n,
n -
-1 27
2!
2 2
V== 2 v, s
i=0
2 924
2[
2 2
Via=——2, v, "
n i=0

a na ich postawie wyznaczamy dwie statystyki testowe:
Vi, =y -yl oz Vi =y -2yl vy,
ktore majg rozktad chi-kwadrat z, odpowiednio, 2" 1 2 stopniami swobody.

Zalecasig, by r<lgn—-2.

5.12. Test entropii (Approximate Entropy Test)
Test zostal opisany w punkcie 11.4.1.5.

5.13. Test sum (Cumulative Sums Test)
Test bada cigg w sposob identyczny z testem maksymalnego odchylenia $ciezki, opisanym

w IL.5.5, rozni si¢ jedynie formulg stuzacg do wyznaczania p_,:

val *

['z’*‘]/ ! 4k +1 4k -1 (Hj/ ' 4k +3 4k +1 145
Pm,1k[%]/i‘b(fﬂ‘D[sz}k[nz}]/iq)( Jn j_q)[ a H

z

z

oraz przeprowadzaniem badania rowniez dla ciggu przegladanego od konca.

143 A, Menezes, P. van Oorschot, S. Vanstone, Handbook of Applied Cryptography, CRC Press, 1996, s. 181

144 1.]. Good, The serial test for sampling number and other tests for randomness, Proceedings Cambridge Philosophical
Society, 49, 1953, s. 276-284

145 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 53
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i W cytowanej pracy, granice okre$lone sa od minus do plus nieskonczonosci,'* co z oczywi-
stych wzgledéw nie moglo znalez¢ si¢ w implementacji, w ktorej znalez¢é mozna nastepujace dwie
- linie:

start = (-n/(int)z+1)/4;
finish = (n/(int)z-1)/4;

: wazne jest tu, iz zmienne start, finish oraz n s typu int, co oznacza, ze w rzeczywistosci
! realizowana jest nastepujgca posta¢ omawianej formuty:

P

val

:1—

MEJ/“J {@(4“1 of -1 } MHZ:‘M {(D 4k+3 ) o4kl }

x LelEe el 2 U0

I = E A

Nie jest do konca jasne, czy byto to intencja autoréw. Na szcze$cie nawet dla minimalnej zalecanej
warto$ci n =100 zmiana orientacji zaokraglen nie wptywa na wynik koncowy, gdyz dla wszystkich

mozliwych wartosci z argumenty sg tak duze, ze funkcja @ (x) przyjmuje warto$¢ 0 albo 1 z bardzo

duza doktadnoscia.
®

5.14. Test losowych wycieczek (Random Excursions Test)
Pomimo zbieznos$ci nazw, w tescie wyznaczane sg inne statystyki, anizeli opisane w punkcie

I1.5.5. Na podstawie badanego ciggu tworzymy cigg sum czesciowych

k
S, =3 (2s,-1), k=1.n,
i=1

1

ktory nastepnie poszerzamy o dwa wyrazy S, =S,,, =0.

ntl
Niech J =#{k=1.n+1:S, =0} bedzie liczbg tzw. cykli, czyli odcinkow ciggu S, rozpoczy-
najacych i konczacych sie 0 1 nie posiadajacych wewnatrz 0, albo uzywajac wycieczkowej termino-
logii — liczba przejs¢ przez 0 na Sciezce odpowiadajacej ciggowi S, . Jesli zachodzi J < 0,005\/; ,
to przerywamy procedure testowg odrzucajac hipotezg o losowosci badanego ciagu.
Nastepnie dla kazdego x e {—4, —3,—2,—1,1,2,3,4} wyznaczana jest liczba cykli, w ktorych
liczba x wystepuje doktadnie 0, 1, 2, 3, 4 oraz co najmniej 5 razy, co oznaczymy jako: v, (x),

k=0.5.
Dla kazdego z x obliczamy nastepnie statystyke testowa:

S (x) _ i (Vk (x)_‘]”k (x))

s ‘/ﬁk(x)

3

146 A Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 93
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gdzie 7, (x) jest prawdopodobiefistwem, ze warto$¢ x wystapi w cyklu doktadnie & razy:

1

HO(X)Zl—m,
1 1)
ﬂk(x)=4x2{1—m} ,k=1..4,

1 1 '
ﬂs(x)zm(l—mJ .

S, (x) ma w przyblizeniu rozktad chi-kwadrat z 5 stopniami swobody.

Poniewaz prawdopodobienstwa uzyskiwane dla k =4 sa bardzo mate, wigc, aby zapewnic
warunki dla testu chi-kwadrat, zaleca si¢ stosowanie ciggdéw o dtugosci nie mniejszej niz 10° lub

dodatkowego warunku J >5/7,(4).

.
W omawianej pracy znalez¢ mozna nast¢pujace uzasadnienie dla wyboru J < 0,005«/; , jako i

dolnego progu liczby cykli w ciggu:
.1 yan

—u2/2 1 Jjbs 147
Pr ("]<Jnh5' J. du—lgf 5,; ,

gdzie igf oznacza niekompletng funkcje gamma. Latwo zauwazy¢, ze mamy tu do czynienia z catka
z gestosci rozktadu N(0;1), przez co prawg strong mozna zapisa¢ rowniez jako: .

J/J_

‘"/zduzz-@[@]—l,
=1 i

n
dzigki czemu, bez problemu, mozna z tablic rozktadu N(0;1) odczyta¢, ze poszukiwane wartosci

progowe to
0,00627+/n < J < 2,80703/n
1 odpowiadajg one tgcznie prawdopodobienstwu 0,01 w powyzszej formule.
Dla poréwnania warto$¢ 0,005\/; daje prawdopodobienstwo réwne w przyblizeniu 0,00399,

co wiccej zalecang dlugoscia ciagu jest 10°, wige dostajemy ~/z = 1000, a wigc w oryginalnej for-
mule odrzucane bedg ciagi z liczbg cykli co najwyzej 4, w wyniku czego prawdopodobienstwo to
spada do 0,00319. :

O wiele gorsze konsekwencje ma jednak drugie ograniczenie dla J, ktére na podstawie doku-
mentacji powinno mie¢ posta¢ J >477, lecz w kodzie programu zapisano na state .J > 500 . Dra-
matem nie jest jednak to potknigcie, a warunek sam w sobie, gdyZ oznacza on, ni mniej ni wigcej,

ze testu, z przyczyn czysto technicznych, nie stosuje si¢ przecigtnie do przeszio 38% ciqgéw.i

147 A, Rukhin i inni, 4 Statistical Test Suite for Random and Pseudorandom Number Generators for Cryptographic Ap-
plications, NIST Special Publication 800-22, 2001, s. 93
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4
. Wobec tego warunku pierwszy, w oryginalnej postaci, zacznie by¢ istotny dopiero dla ciagow

o dlugosci 10" bitow, czyli ok. 1,16 GiB. Sytuacje t¢ mozna znaczgco poprawi¢ wprowadzajgc
mozliwos¢ grupowania klas w tescie zgodnosci. W ten sposdb mozliwe jest osiggni¢cie odsetka
nieco ponad 7,3% ciggow, dla ktorych test nie bedzie si¢ stosowat.

: Ostatnim powaznym uchybieniem jest nierozréznianie przez implementacje testu obu powyz-
szych powodow przerwania procedury testowej — nawet gdy J < 0,005\/; , a wigc wykryto usterke
losowosci, stwierdza sig, ze test nie moze by¢ zastosowany ze wzglgdu na niewystarczajaca liczbg

. cykli.

5.15. Alternatywny test losowych wycieczek (Random Excursions Variant Test)

Tak jak w poprzednim tescie, oznaczmy cigg sum czeSciowych rozszerzony o dwa wyrazy:

k
z 2s —1 =1l.n,
i=1

oraz liczbe cykli zawartych w tym ciagu:

J=#{k=1.n+1:5, =0}.
Ponadto niech v(x) dla xe{-9,..,~1,1,..,9} oznaczaja liczb¢ wystapien stanu x w ciagu S, . Roz-

patrujemy 18 statystyk testowych postaci
% ( x) -J

S s (x) =
2, /J(2|x| -1)

ktére majg asymptotycznie standardowy rozktad normalny.
i Nalezy zwroci¢ uwage na identyczne, jak w poprzednim teScie, ograniczenie dotyczace J,

powodujace identyczne ograniczenia w stosowalnosci testu.
[ ]
5.16. Test drugiego poziomu
W pracy [Z16] autorzy odnosza si¢ do metody przeprowadzania testu drugiego poziomu

w pakiecie NIST. W tedcie pierwszego poziomu wyznaczana jest wartos¢ p, ,, odpowiadajaca

val »
prawdopodobienstwu, ze idealny generator wytworzylby ciag posiadajacych wigksze lub rowne ob-
serwowanemu odchylenie. Z jednej strony, takie prawdopodobienstwo posiada oczywisty walor in-
formacyjny — mozemy je bezposrednio poréwnywaé z poziomem istotnosci. Z drugiej jednak,
w czesci przypadkéw, wprowadza znaczace zakltocenie, przeklamujace dane bedace podstawa do
przeprowadzenia testu drugiego poziomu. Efekt ten pojawia si¢ w przypadku testow, ktore wyko-

rzystuja statystyke przyblizang rozkltadem normalnym. Stosuje si¢ wowczas obustronny przedziat

krytyczny, odpowiadajacy duzym odchyleniom od warto$ci oczekiwane;.
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Samo prawdopodobiefistwo wyznaczane jest jako: p, =1—|1—2<I>(S) , gdzie S jest odpo-

wiednio znormalizowang statystyka testowa.
Zamiast powyzszego autorzy proponujg stosowanie warto$ci nazwanej przez nich g-value,
czyli: ¢, =1-®(S). Widoczne dopetienie dla prawdopodobienstwa najprawdopodobniej ma na

val
celu ujednolicenie postaci prawdopodobienstwa wyznaczanego w testach wykorzystujacych rozkta-
dy normalny 1 chi-kwadrat. Naszym zdaniem, w sytuacji, gdy tak wyznaczane czastkowe prawdo-
podobienstwa nie sg wprost interpretowane, a jedynie stanowia podstawe do przeprowadzenia testu
drugiego poziomu, nalezatoby w obu przypadkach zrezygnowa¢ z odejmowania, gdyz nic ono nie
Wwnosi.

Autorzy wykazali, iz, przy zatozeniu zgodnosci S ze standardowym rozktadem normalnym,

oba prawdopodobienstwa p , i ¢,,, majg rozktad rownomierny na przedziale (0;1).

6. TestUO1

TestUO1 jest zbiorem réznorodnych testow statystycznych zaimplementowanych w ANSI C
na Uniwersytecie Montrealu. Celem tworcoOw bylo stworzenie biblioteki posiadajacej o wiele wigk-
sze mozliwosci 1 znacznie elastyczniejszej, niz ma to miejsce w przypadku bibliotek DIEHARD,
czy tez opracowanej w NIST. W sklad omawianego zbioru weszta duza czes¢ testow omowionych
w rozdziale II.

Zawarto$¢ pakietu, jak rowniez wyniki analityczne dotyczace czg$ci testOw omoOwione zostaty
w dwoch publikacjach Pierrea L Ecuyera i Richarda Simarda!*!%, ktére dotaczone sa do bibliote-

ki. Pakiet podzielony zostat na kilka klas testow, oméwionych w kolejnych punktach.

6.1. Klasa scomp
Klasa scomp zawiera testy zwigzane ze ztozonos$cig liniowg ciaggu oraz ztozonoscig Lempe-
la-Ziva.

6.1.1. Testy ztozonoSci liniowej

Zaimplementowane testy opisano w punkcie I1.5.7.

6.1.2. Test ztozonosci Lempela-Ziva

Test opisano w punkcie I1.5.8.

Cho¢ w dokumentacji pakietu'*® znalez¢ mozna informacje o zastosowaniu poézniejszej wersji

151

algorytmu, to jednak analiza implementacji wykonana przez Piotra Szabunko'”" wskazata, ze ko-

rzystano z oryginalnej, opisanej w [ZL78]'%.

148 p_ L’Ecuyer, R. Simard, TestUOI: A C Library for Empirical Testing of Random Number Generators, 2002

199 P L’Ecuyer, R. Simard, TestU01: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, Universite de Montreal, 2002, 2007, http://www.iro.umontreal.ca/~lecuyer/

130 p. L’Ecuyer, R. Simard, TestU01: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, Universite de Montreal, 2002, 2007, s. 142
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Poniewaz, podane przez nas i uzyte przez autoréw pakietu, przyblizenie okazuje si¢ by¢ bar-
dzo niedoktadne dla praktycznych dlugosci ciagu, na potrzeby implementacji wyznaczony zostat
eksperymentalnie zestaw $rednich i odchylef standardowych dla & =3..28 .!33
: Na podstawie wartos$ci oczekiwanych dla £ =19 120 aproksymowalismy warto$¢ odpowiada-
jaca n =10°, otrzymujac 69591,02 i odniesliémy ja do doktadniejszych wynikoéw zawartych w pa-

~ 0,73 . Taka, do$¢ niska wartos¢, uzasadnia uwage autorow, by N,

kiecie STS, otrzymujac p,,
éczyli liczba powtdrzen testu na potrzeby testu drugiego poziomu, nie byla zbyt duza —
w przeciwnym razie wykryta zostanie nie tyle nielosowos¢ ciggu, co niepoprawnos¢ przyjetego

' rozktadu statystyki testowe;.

6.2. Klasa smultin
Klasa smultin zawiera zbidr testow wykorzystujacych rozklady wielowymiarowe, zaréwno
dla wektorow naktadajacych sie, jak i nie.

6.2.1. Wektory nienakladajace sie

Testy zaimplementowane w tej grupie opisano w punkcie 11.3.1.

6.2.2. Wektory nakladajace sie

Testy zaimplementowane w tej grupie opisano w punkcie 11.4.1.

6.3. Klasa snpair

Klasa snpair zawiera zbior testow badajacych odleglosci miedzy punktami rozmieszczo-
nymi w -wymiarowym torusie, powstalym poprzez utozsamienie przeciwleglych bokéw hipersze-
Scianu.

6.3.1. Test m najblizszych par (m Nearest Pairs Test)

Test opisano w punkcie I1.3.2.

6.3.2. Test zgodnosci bitowej (Close Pairs Bit Match)

Test opisano w punkcie I1.3.3.

6.3.3. Test Bickela-Breimana

Test opisano w punkcie 11.3.4.

6.4. Klasa sspacings
Klasa sspacings zawiera zbidr testow badajacych rozktad odstepoéw w posortowanym
niemalejaco ciagu liczb z przedziatu.

6.4.1. Test sumy logarytméw odstepdw

Test opisano w punkcie I11.2.12.

51 p, Szabunko, Wykonanie implementacji i analiza teoretyczna testu ztozonosci sekwencji wykorzystujgcego algorytm

kompresji Lempel-Ziv, opracowanie w ramach realizacji projektu p.k. ROTOR, 2018

152 ], Ziv, A. Lempel, Compression of Individual Sequences via Variable-Rate Coding, IEEE on Information Theory,
24,5,1978,s.533

153 P, L’Ecuyer, R. Simard, TestU01: A Software Library in ANSI C for Empirical Testing of Random Number Genera-
tors, Universite de Montreal, 2002, 2007
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6.4.2. Test sumy kwadratéw odstepdw

Test opisano w punkcie 11.2.13.

6.4.3. Test najwiekszej liczby elementéw w przedziale

Test opisano w punkcie I1.2.15.

6.5. Klasa sspectral
Klasa sspectral zawiera trzy testy oparte na dyskretnej transformacie Fouriera.

6.5.1. Test spektralny

Test opisano w punkcie I1.5.9.1.

6.5.2. Test spektralny sumy kwadratow moduldéw — wariant 1

Test opisano w punkcie 11.5.9.2.

6.5.3. Test spektralny sumy kwadratow moduléw — wariant 2

Test opisano w punkcie 11.5.9.3.

6.6. Klasa sstring
Klasa sstring zawiera testy przeznaczone dla sekwencji bitow.

6.6.1. Test okresowos$ci w ciagu (Periods in Strings Test)

Test opisano w punkcie 11.5.10.

6.6.2. Test najdluzszej serii jedynek w bloku

Test opisano w punkcie I1.5.11.

6.6.3. Test czesto$ci wag Hamminga

Test opisano w punkcie I1.5.12.

6.6.4. Test wag Hamminga

Test opisano w punkcie I11.5.12.2.

6.6.5. Test korelacji wag Hamminga

Test opisano w punkcie I1.5.12.3.

6.6.6. Testy niezalezno$ci wag Hamminga

Test opisano w punkcie I11.5.12.4.
6.6.7. Testy do liczby serii N

Test opisano w punkcie I1.5.4.

6.6.8. Test autokorelacyjny

Test opisano w punkcie IL.5.1.

6.7. Klasa svaria
Klasa svaria zawiera zbidr podstawowych testow, ktore nie znalazly miejsca w innych kla-
sach.

6.7.1. Test sredniej (Sample Mean)

Test opisano w punkcie 11.2.3.
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6.7.2. Test korelaciji (Sample Correlation)

Test opisano w punkcie I1.2.5.

6.7.3. Test iloczyndw (Sample Product)

Test opisano w punkcie I1.2.6.

6.7.4. Test sumy logarytméw (Sum of Logarithms)

Test opisano w punkcie 11.2.7.

6.7.5. Test czesto$ci dla podprzedziatu (Weight Distribution)

Test opisano w punkcie I1.2.8.

6.7.6. Test kolizji indeksow maksymalnych elementéw (Collision Argument Maximal)

Test opisano w punkcie 11.2.9.

6.7.7. Test sum do g (Sum Collector)

Test opisano w punkcie 11.2.10.

6.7.8. Test odleglosci (Appearance Spacings)

Jest to uniwersalny test Maurera, przy czym wykorzystano wyniki zawarte w [CN98]'>*. Test

opisano w punkcie 11.2.16.

6.8. Klasa swalk

Klasa swalk zawiera implementacje testow opartych na losowym btadzeniu na zbiorze liczb
catkowitych.
6.8.1. Testy losowych wycieczek (Random Walk)

Test opisano w punkcie I1.5.5.

Autorzy proponuja prowadzenie testow dla wszystkich parzystych warto$ci L z przedziatu
[L,.L,]. Jednak nie okreslono jak nalezy taki zbior dalej rozpatrywaé, a jest oczywiste, ze dla ko-
lejnych L warto$ci wszystkich wyznaczanych statystyk sg bardzo mocno skorelowane, stad powaz-
nym btedem bytoby poddanie ich zbioru wprost testowi drugiego poziomu. Wobec powyzszego nie
- dziwi, ze w definicjach baterii testOw zawsze przyjmowane jest L, = L, .

6.8.2. Testy losowych wycieczek z liniowym wyznaczaniem Kierunku

Test opisano w punkcie I1.5.6.
Zalaczona implementacja dopuszcza rozpigtosci kombinacji liniowych do 7 <31.

6.8.3. Test drogi do (Random Walk)

Procedura testowa polega na N-krotnym wyznaczeniu » — liczby kolejnych elementéw ciggu
U", ktore nalezy przejrze¢, aby znalez¢ pierwszg warto$¢ nie mniejszg niz ustalone g. Nastepnie dla
otrzymanego zbioru przeprowadza si¢ test zgodnosci z rozkladem teoretycznym.

Test ten jest szczegdlnym przypadkiem testu odstepdw, opisanego w punkcie 11.2.11.

154 J.S. Coron, D. Naccache, A4n Accurate Evaluation of Maurer’s Universal Test, Proceedings of SAC '98 (Lecture
Notes in Computer Science), Springer-Verlag, 1998
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7. Dieharder

Dieharder jest opensourceowym projektem zainicjowanym na Duke University przez Roberta
G. Browna. Wedle stow autora ma rozwigza¢ problemy zwigzane z niejednoznaczno$ciami wokot
licencji, na ktérych rozpowszechniane sg kody bibliotek DIEHARD oraz NIST Statistical Testu Su-
ite, jak rowniez dzieki reimplementacji w C testow z DIEHARD dostarczy¢ czytelnego kodu w je-
zyku C.1%

Jako test drugiego poziomu, zastosowany zostal test Kuipera, nie za$ testu Andersona-
Darlinga, jak to mialo miejsce w pakiecie DIEHARD.

W kolejnych wersjach pakiet byt poprawiany i uzupetiany. Obecnie pakiet zawiera kilkana-
$cie, bardzo zréznicowanych, testoéw. Ponizej prezentujemy testy odpowiadajace domyslnemu ba-

daniu w ostatniej, dostepnej na poczatku 2024 roku, wersji — 3.31.1.1%

7.1. Testy zaczerpniete 7 pakietu DIEHARD
7.1.1. Test odstepdw dni urodzin (diehard birthdays)

Test opisano w punkcie 11.2.14, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.1.

7.1.2. Test nakladajacych sie permutacji piatek (diehard operm3)

Test opisano w punkcie I1.4.2, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.2.

Przegladajac implementacje testu zauwazyliSmy adnotacje o tym, ze raz na kilkaset urucho-
mien wystepowat blad w postaci ujemnej wartosci statystyki testowej, z ktorym poradzono sobie
biorac warto$¢ bezwzgledna tejze. Wydaje sig, ze znalezliSmy uzasadnienie tego zjawiska — bledne
zalozenie o tym, ze wszystkie liczby w ramach piatki sg parami r6zne, w polaczeniu ze specyficz-
nym sposobem okre$lania, z ktérym przypadkiem permutacji mamy do czynienia. Prawdopodo-
bienstwo tego, ze w ramach jednej piatki, co najmniej, dwie liczby beda takie same, rowne jest

1-(1-1/2)-(1-2/2%)-(1-3/2")-(1-4/2" )~ 0,23283-10", co oznacza, e z takg piatka spo-§

tkamy si¢ przecigtnie raz na 429,5 badanych ciggow.

W zwiagzku z powyzszym nalezaloby badzZ to zabezpieczy¢ implementacje¢ przed takim przy-

padkiem, badz uwzgledni¢ go w rozwazaniach teoretycznych, tak jak uczyniliémy to w tej pracy.

7.1.3. Test rzedu macierzy binarnej (diehard rank 32x32 i diehard rank 6x8)

Test opisano w punkcie I1.5.13, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.3.

7.1.4. Test naktadajacych si¢ stéw 20-bitowych (diehard bitstream)

Test opisano w punkcie 11.4.3, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.4.1.
7.1.5. Test naktadajacych si¢ par (diehard opso)

Test opisano w punkcie 11.4.3, a jego wystgpienie w pakiecie DIEHARD w punkcie 111.2.4.2.

155 https://webhome.phy.duke.edu/~rgb/General/dieharder.php
156 webhome.phy.duke.edu/~rgb/General/dieharder.php
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7.1.6. Test naktadajacych si¢ czwoérek (diehard o0gso)

Test opisano w punkcie 11.4.3, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.4.3.
7.1.7. Test DNA (diehard_dna)

Test opisano w punkcie 11.4.3, a jego wystgpienie w pakiecie DIEHARD w punkcie 111.2.4.4.

7.1.8. Test ,.policz jedynki w ciggu bajtéw” (diehard count_1s_str)

Test opisano w punkcie 11.4.4, a jego wystapienie w pakiecie DIEHARD w punkcie II1.2.5.
7.1.9. Test ,.policz jedynki w bajtach” (diehard count 1s_byt)

Test opisano w punkcie 11.4.4, a jego wystgpienie w pakiecie DIEHARD w punkcie II1.2.6.
7.1.10. Test parkingowy (diehard parking_lot)

Test opisano w punkcie I1.3.7, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.7.
7.1.11. Test minimalnej odlegtosci (diehard 2dsphere)

Test opisano w punkcie I1.3.2, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.8.
7.1.12. Test kul (diehard 3dsphere)

Test opisano w punkcie 11.3.2, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.9.

7.1.13. Test Sciskania (diehard_squeeze)

Jest to szczegodlny przypadku test opisanego w punkcie 11.2.24., a jego wystapienie w pakiecie
DIEHARD w punkcie I11.2.10.
7.1.14. Test naktadajacych si¢ sum (diehard sums)

Test opisano w punkcie II1.2.11.
7.1.15. Test seriit wg DIEHARD (diehard runs)

Test opisano w punkcie 11.2.22.2, a jego wystapienie w pakiecie DIEHARD w punkcie
[1.2.12.
7.1.16. Test oparty na grze w kosci (diehard craps)

Test opisano w punkcie 11.2.25, a jego wystapienie w pakiecie DIEHARD w punkcie I11.2.13.

7.2. Testy zaczerpniete 7 pakietu STS

7.2.1. Test czestosci bitow (sts_monobit)

Test jest tozsamy z testem momentu pierwszego rzedu dla bloku jednobitowego, opisanym
w punkcie I1.2.2.2, jego wystgpienie w pakiecie STS omoéwiono w punkcie I11.5.1.

7.2.2. Test serii wg NIST (sts_runs)

Test opisano w punkcie 11.5.2., a jego wystapienie w pakiecie STS w punkcie I11.5.3.

7.2.3. Test czestosci naktadajacych si¢ blokow (sts_serial)

Test opisano w punkcie II1.5.11.

Wykonywanych jest 16 procedur testowych, dla m =1..16, przy czym:

e dlam =1 wykorzystywana jest statystyka y, odpowiadajaca testowi monobitowemu,

e dla m =2 wykorzystywana jest statystyka V.,
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e dlam > 2 wykorzystywana jest statystyka V.

7.3. Test najwigkszego wspolnego dzielnika (marsaglia_tsang gcd)

Test opisano w punkcie 11.2.26.

Do wyznaczenia empirycznych tablic koniecznych do testu liczby krokéw Brown postuzyt si¢
czterema generatorami: gfsr4, mt19937 1999, rndlxs2 i taus2.

Po 100-krotnym powtdrzeniu procedury pierwszego poziomu, uzyskane pv. s oceniane przy

uzyciu testu Kolmogorowa-Smirnowa.

7.4. Test czestosci blokow bitow (rgb_bitdist)

Test bada rozktad czestosci obserwacji blokoéw bitdéw, nie jest to jednak klasyczne podejscie
wykorzystujace test czestosci Pearsona.

Na podstawie badanego ciggu binarnego tworzony jest cigg nienaktadajacych si¢ d-bitowych
blokéw, a ten z kolei, na podciagi o dtugosci M blokow. Dla kazdego z N takich podciggow obli-
czana jest liczba wystgpien wybranego d-bitowego bloku, a nastepnie uzyskany rozktad poréwny-
wany jest z rozktadem teoretycznym przy uzyciu testu zgodnosci Pearsona.

Autor zwraca uwage na dwa krytyczne aspekty opisanej procedury. Pierwsza z nich jest za-
kres stosowalnosci testu zgodnos$ci Pearsona, ktory wymusza grupowanie kategorii lub ignorowanie
czesci z nich — poziom tzw. odcigcia ustawiony zostat na 20. Drugg jest zalezno$¢ statystyk uzy-
skiwanych dla r6znych wartosci bloku, stad decyzja o losowym wyborze tylko jednej z nich, po-
mimo, ze obliczenia prowadzone sg dla wszystkich 2¢ wartosci bloku. Jest to istotny mankament,
gdyz powodowa¢ moze przeoczenie usterki losowosci objawiajacej si¢ jedynie dla cze$ci mozli-
wych wartosci blokow.

Powyzsza procedura jest nowa 1 nie byta wczesniej stosowana w zadnym pakiecie. Wydaje
si¢ by¢ ciekawym rozszerzeniem badania przy uzyciu testu czgstosci dla blokéw d-bitowych.

W przypadku implementowania testu rozktadu czgstosci blokéw, nalezy przeanalizowac kore-
lacje statystyk testowych uzyskiwanych dla réznych wartosci bloku, gdyz pomimo oczywistej za-
leznosci odpowiadajacych im zmiennych losowych, w naszym odczuciu, sita korelacji jest na tyle

mata, ze bedzie mogla by¢ zignorowana.
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7.5. Uogdlniony test minimalnej odleglosci (rgb_minimum_distance)

Test jest uogolnieniem testow minimalnej odlegtosci. Autor positkowal si¢ wynikami uzyska-
nymi przez M. Fischler’a. Pokazal on, ze zmienna losowa opisujgca najmniejsza odlegtos¢ pomig-
dzy N punktami rozmieszczonymi w ¢-wymiarowej hiperkostce jednostkowej, ma w przyblizeniu

rozktad opisany formuta:

NV,
P(Sjbs<xz)=1_e 2 VI()(1+2;QN3Vt2(x)j’157
gdzie

(ﬂ_t/zxz

o 211,
V.(x)=
|2(2ﬂ_)(f—1)/2 t
[ T 21,

jest objetoscia --wymiarowej hiperkuli o promieniu x, za§ Q jest poprawka zwigzang z naktadaniem

si¢ hiperkul, wynoszaca:

23

4z’ ’

LU

32: —
(=12

. :49

87

256~ '

W przytoczonej pracy znajduje si¢ opis procedury mogacej znaczaco przyspieszy¢ wyszuki-
wanie minimalnej odleglosci, polegajacej na podziale przestrzeni na kostki, ktoérych rozmiar moze
zosta¢ wybrany w sposob suboptymalny — Fischler dobrat rozmiar kostki wychodzac od gérnego
oszacowania maksymalnej warto$ci minimalnej odlegtosci, przez co otrzymana wielko$¢ jest sto-

sunkowo duza:

g

N’
O. W pracy [Ma22] pokazujemy metode znaczacego przyspieszenia testu dzieki wykorzystaniu
. podejscia probabilistycznego z arbitralnie matym prawdopodobienstwem btedu.
7.6. Test opoznionych sum (rgb_lagged sums)
Test ten jest kompilacja trzech elementow — dwoéch testéw 1 procedury formowania badanego

ciggu. Przeznaczony jest do badania ciggu zmiennych losowych o rozkladzie rownomiernym na

przedziale [0;1], przy czym wiasciwe badanie odbywa sig¢ dla ciggu powstatego poprzez odrzucanie

157 M. Fischler, Distribution of Minimum Distance Among N Random Points in d Dimensions, DOL: 10.2172/794005,
FERMILAB-TM-2170, 2002, s. 11-12
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pewnej statej liczby elementow przed wzieciem kolejnego. Taki przerzedzony ciag jest nastepnie
badany przy uzyciu klasycznego testu momentu pierwszego rzedu, a seria takich badan jest weryfi-
kowana przy pomocy testu Kotmogorowa.

Standardowo badanie wykonywane jest dla ciggu nieprzerzedzonego oraz dla odrzucania od 1
do 32 elementow.

Test zostal wprowadzony w nastepstwie obserwacji, iz procedury takiej nie przechodzi gene-
rator Mersenne Twister ze stanem 19937-bitowym, dajacy zbyt rownomierny rozktad.

Minimalna usterka w omawianej procedurze wigze si¢ z wyznaczaniem prawdopodobienstwa
pierwszego poziomu, gdzie formuta:

Pr(X, <x)= cp([x—%}/lz_n]_Lgom((x_%j\/lz—n}lsg

20n

opisana w punkcie 11.2.2.1., ograniczona zostata do pierwszego sktadnika.

Autor miesza, budowanie testu losowosci z przygotowywaniem ciggu do badania. Zupetnie
niezrozumiate jest, dlaczego nie wykorzystat on procedury formowania badanego ciggu na podsta-
wie wyjscia generatora jako elementu mogacego poprzedza¢ dowolny test losowosci, przez co zy-

skalby ogromng swobode badania i mozliwo$¢ uogoélnienia proponowanych procedur.

7.7. Test Imn (rgb_Imn)

Zaimplementowany w tym zbiorze test rgb_1lmn_test jest swoistym uogdlnieniem opisane-
go w poprzednim punkcie. Rdznica polega na sposobie formowania badanego, ponownie przy uzy-
ciu testu momentu pierwszego rzedu, ciggu. W tym przypadku ze Zrodlowego ciagu pobierane jest /
bitdw, nastepne m bitdow jest pomijane 1 pobierane jest n bitow, przy czym nie jest jasne, czy doty-
czy to kazdego 32-bitowego stowa oddzielnie, czy tez, jak sugeruje opis czynione jest na ciagtej se-
kwencji.

Ponownie zauwazamy, Ze autor nie wykorzystuje potencjalu proponowanej procedury, ogra-
niczajac si¢ do jednego tylko testu, co wigcej wyraza on przekonanie, Ze taka procedura, powtarza-
na dla r6znych kombinacji /, m i n powinna by¢ w stanie zastapi¢ wszystkie / wiele innych testow.

Analiza przeprowadzona, w ramach realizacji pracy dyplomowej, przez mgr inz. Piotra Sza-
bunko!>® pokazala, ze test ten jest bardzo czasochtonny ze wzgledu na rozmiar przestrzeni jego pa-
rametrow, za$§ przy ograniczeniu si¢ do rozsadnych zakreséw nie jest w stanie wykry¢ nawet tak

prostych generatorow jak 127-bitowy LFSR.

7.8. Test naktadajqcych si¢ permutacji (rgb_operm)
Test opisany jest w punkcie 11.4.2. W przeciwienstwie do oryginatu pochodzacego z DIE-
HARD’a, implementacja Dieharder’owa nie ogranicza si¢ do permutacji pigcioelementowych. Kod

umozliwia badanie rozktadu nawet dziesigcioelementowych permutacji, przy czym granica ta wy-

158 R. Wieczorkowski, R. Zielinski, Komputerowe generatory liczb losowych, WNT, Warszawa, 1997, s. 118
139 P, Szabunko, Analiza wlasnosci testu losowosci rgh_Imn, promotor dr L. Kowalski, Warszawa, 2019
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daje si¢ mocno zawyzona ze wzgledu na rozmiar danych w postaci budowanych macierzy kowa-
riancji.

Zamiast formy kwadratowej, wykorzystujacej stabg macierz odwrotng Moore’a—Penrose’a,
autor sugeruje w komentarzach statystyke testowg w postaci iloczynu macierzy odwrotnej macierzy
kowariancji oraz empirycznej macierzy kowariancji. Taki iloczyn dazy¢ ma asymptotycznie do ma-
cierzy jednostkowej, za§ suma elementow na gtéwnej przekatnej iloczynu powinna mie¢ rozktad
chi-kwadrat. Autor bardzo enigmatycznie odwotuje sie, najprawdopodobniej do pracy [AKM04]'¢°,

cho¢ nie udato mi si¢ odnalez¢ w niej odniesienia do zaproponowanego sposobu liczenia statystyki

testowe;.
4
O Mocno niepokojace jest, z praktycznego punktu widzenia, iz wymagana w te$cie macierz ko-
O wariancji 1 jej staba macierz odwrotna obliczane s3 kazdorazowo w trakcie wykonywania testu.
Czasochtonnos$¢ zwiazanych z tym obliczen wskazuje, ze droga obrana w omawianej implementacji
jest niepraktyczna.
: Wydaje sig¢, ze, cho¢ zapiski w komentarzach wskazuja, ze ignoruje on mozliwo$¢ pojawiania
si¢ uktadéw niepermutacyjnych, to przyjeta przezen metoda wyznaczania macierzy kowariancji

. uwzglednia ich wptyw na ostateczng posta¢ macierzy.

7.9. Test permutacji (rgh_permutations)
Jest to implementacja klasycznego testu czgstosci nienaktadajacych sie permutacji, w ktorym
badana jest rownomiernos¢ czestosci wystepowania nienaktadajgcych si¢ permutacji.

Q. Chcieliby$Smy zwrdci¢ uwage na pomijany zazwyczaj aspekt efektywnosci testu, tzn. rzeczy-
- wistego wplywu poszczegolnych bitdw badanego ciggu na warto$¢ wyznaczanej statystyki testowe;.
s W omawianej implementacji dane pobierane sg w porcjach 32-bitowych i interpretowane jako

binarne rozwinigcie liczby z przedziatu [0;1). Implementacja dopuszcza rozne dtugosci permutacii,

co dalej oznacza¢ bedziemy jako #, za§ dlugo$¢ reprezentacji elementu (liczbe bitdéw nan przypada-
jaca) jako d.

Aby ustali¢, z ktorym ukladem permutacyjnym mamy do czynienia, nalezy dokona¢ porow-
t
- nania w kazdej z (2] par — po t — 1 razy dla kazdego z elementow.

Prawdopodobienstwo, ze pordwnywanie osiggnie k-ty najbardziej znaczacy bit 1 na nim si¢
zakonczy wynosi:

2% dlak=1.d-1,
p(k)=1_,
2" dlak=d.

160 A Alhakim, J. Kawczak, S. Molchanov, On the class of nilpotent Markov chains, I: The spectrum of covariance
operator, Markov Processes and Related Fields 10, 2004, s. 645-46
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Po wykonaniu ¢ — 1 poréwnan, prawdopodobienstwo, ze co najmniej jedno z poréwnan osig-

gnie k-ty najbardziej znaczacy bit i zadne nie osiagnie dalszego wynosi:

(1-27%)" -(1-2"%)", dlak=1.d-1,

p, (k)=

p—@—fﬁfq, dlak=d

Na podstawie powyzszej formuly mozemy numerycznie tatwo wyznaczyé wartosci oczeki-
wane liczby bitoéw, ktére zostang wykorzystane przez, co najmniej, jedno pordwnanie, dla roznych

kombinacji ¢ 1 d. ZestawiliSmy je w ponizszej tabeli.

Tabela II1.5. Wartos$ci oczekiwane liczby bitdéw wykorzystanych w pordwnaniach dla réznych kombinacji i d

d\t 2 3 4 5 6 8 9 10 100 1000

4 1,875 | 2,422 | 2,783 | 3,035 | 3,219 | 3,466 | 3,552 | 3,622 | 4,000 | 4,000

8 1,992 | 2,651 | 3,119 | 3,474 | 3,755 | 4,187 | 4,359 | 4,512 | 7,285 | 8,000

10 1,998 | 2,663 | 3,137 | 3,497 | 3,784 | 4,227 | 4,405 | 4,564 | 7,782 | 9,838

12 2,000 | 2,666 | 3,141 | 3,503 | 3,792 | 4,237 | 4,417 | 4,577 | 7,921 | 10,847

16 2,000 | 2,667 | 3,143 | 3,505 | 3,794 | 4,241 | 4,421 | 4,581 | 7,966 | 11,267

24 2,000 | 2,667 | 3,143 | 3,505 | 3,794 | 4,241 | 4,421 | 4,581 | 7,969 | 11,298

32 2,000 | 2,667 | 3,143 | 3,505 | 3,794 | 4,241 | 4,421 | 4,581 | 7,969 | 11,298

Dla znanej rowniez z DIEHARD’a kombinacji t = 5 1 d = 32 otrzymaliSmy 3,505. Oznacza
to, ze z kazdego 32-bitowego stlowa przecigtnie nieco ponad 3,5 bita jest sprawdzanych w trakcie
ustalania uktadu permutacyjnego. Pozostate 89% nie ma zadnego znaczenia 1 nie wptywa na war-
tos$¢ statystyki testowe. .

Co ciekawe, w tescie z poprzedniego punktu, w zwigzku z naktadaniem si¢ permutacji, kazdy
z elementow porownywany jest z dwa razy wigksza liczbg sgsiadow, w zwigzku z czym $rednia
liczba ,,zaangazowanych” bitow wzrasta do 4,421, co 1 tak sprawia, ze 86% jest pomijanych. :

W obu przypadkach nalezy rozwazy¢ badz to zmniejszenie dlugosci stowa opisujacego ele-
ment permutacji, badZz powtarzanie testu, po uprzednim obrocie stowa o kilka bitéw. Drugi z wa-

riantoOw jest prostszy w realizacji, gdyz nie wymaga wyznaczania nowych zestawoéw statych, lecz

prowadzi do skorelowania tak uzyskiwanych wynikow. i

7.10. Test niezmiennosci bitu (rgb_persist)

Test ma za zadanie wykrywa¢ niezmienno$¢ bitu zajmujacego okreslong pozycje w stowie
zadanej dhugosci (domyslnie 32 bity). Dla kolejnych fragmentéw, obejmujacych 256 stow, wykry-
wane jest zaj$cie zdarzenia polegajacego na stato$ci wartosci bitu dla ktérejkolwiek pozycji w sto-

wie.

Elementarnie mozemy obliczy¢ prawdopodobienstwo btedu pierwszego rodzaju w tym tescie. '

Niech d bedzie dlugo$cig stowa, 7 — liczbg stow rozpatrywanych w pojedynczym sprawdzeniu, za$ n

%

dtugoscia ciggu wyrazong w bitach. Zaktadamy, ze d -¢ | n. i
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Prawdopodobienstwo, ze na okreslonej pozycji w stowie, w pojedynczym sprawdzeniu, zaob-
serwujemy przypadkowo statg warto$¢ bitu to 2'”. Stagd prawdopodobienstwo, ze na dowolnej po-
zycji w stowie, w pojedynczym sprawdzeniu, zaobserwujemy przypadkowo statg wartos$¢ bitu, wy-

raza si¢ jako:
. d
1-(1-2"") ~d-2"".

W koncu prawdopodobienstwo, ze dla n bitowego ciggu zaobserwowany zostanie przynajmniej je-

den taki przypadek wyniesie:

AV t no_
1—((1—21 ) ) S1-(1-27) < 22
Niezalezno$¢ uzyskanego prawdopodobienstwa od parametru d wynika wprost z przebiegu
testu — mamy z-elementowe wektory stow d-bitowych, ktérych odpowiadajace sobie wspotrzedne
konkatenujemy, otrzymujgc wektor stow n/t -bitowych, w ktérym poszukujemy niezmiennosci bi-
tu.
| Przyjmujac ¢ = 256 i n = 23* (1 GiB) uzyskamy absurdalnie niskg warto$é¢ prawdopodobien-

»0 podczas gdy w pakiet postuguje siec dwoma progami: 1072

stwa btedu pierwszego rodzaju: 2~
10,

| Na podstawie powyzszej formuly mozna tatwo wyznaczy¢ wartosci ¢, dajace, dla danej dlugo-
$ci ciggu, najblizsza zalozonej warto$¢ prawdopodobienstwa przypadkowej obserwacji. Przyktado-
we wartosci, dla kilku klasycznych kombinacji, znalez¢ mozna w ponizszej tabeli.

Tabela II1.6. Wartosci liczby stow, dajace najblizsze zatozonym prawdopodobienstwa biedu pierwszego rodzaju,
w tescie niezmiennosci bitu

diug. zatozone prawdopodobienstwo
ciagu | 107! 102 1073 10°°
213 14 17 20 29
220 20 23 26 36
210.57 26 29 32 42
230 30 33 36 45
233 32 36 39 48

Jedynie dla dwdch kombinacji parametrow udato nam si¢ uzyskac ¢ bedace dzielnikiem diu-
gosci ciggu, w dwoch innych uzyskiwane prawdopodobienstwo jest naprawdeg bliskie zatozonej
warto$ci. Oznacza to, ze dobdr parametréw jest w tym tescie bardzo klopotliwy. Co wigcej test
zwraca jedynie binarny wynik, przez co bardziej odpowiada pakietom typu FIPS PUB 140, anizeli
budowanemu przez nas. Nie widzimy praktycznego sposobu przeksztatcenia go do pozadanej przez

: nas wersji.

7.11. Test czestosci bajtow (dab_bytedistrib)
Podstawa jest klasyczny test czestosci dla bajtéw (nienaktadajacych si¢ blokow 8-bitowych —

patrz punkt II1.2.1.1.), wykorzystujacy statystyke Pearsona dla 256 klas. Badanie przeprowadzane
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jest oddzielnie dla kazdego ze skrajnych bajtéw oraz jednego z wewngtrznych bajtow w stowie ge-

neratora.

7.12. Test dyskretnej transformaty kosinusowej (dab_dct)

Badany ciag dzielony jest na fragmenty stanowiace ciag stow stalej dtugosci, bedacej potega
2, ktore poddawane sa dyskretnej transformacie kosinusowej typu II. Test bada rozklad pozycji
maksymalnych, co do modutu, wartosci w transformacie, przy uzyciu klasycznego testu zgodnosci

Pearsona.

7.13. Test wypelniania drzewa binarnego na podstawie ciggu liczb (dab_filltree)

Opis testu znalez¢ mozna w punkcie 11.2.27.

Implementacja w pakiecie Dieharder przygotowana zostata dla drzew o wysokos$ci 4, bada
ciag stow 32-bitowych, wykonujac cztery przebiegi poprzez rotowanie ich o wielokrotnos$¢ 8 bitow.
Analiza wykazala, ze wbrew opisowi procedura przerywana jest po wypelnieniu pierwszego liscia.

Implementacja zawiera blad zwigzany z odrzucaniem klas o zbyt matej wartosci oczekiwane;j
liczby obserwacji, co skutkuje tym, ze sumy liczby obserwacji i warto$ci oczekiwanych liczby ob-

serwacji sg rozne.'®!

7.14. Test wypelniania drzewa binarnego na podstawie ciggu bitow (dab_filltree2)
Opis testu znalez¢ mozna w punkcie I1.5.16.
Implementacja w pakiecie Dieharder przygotowana zostata dla drzew o wysokosci 7. Zawiera

ona ten sam btad jak dla poprzedniego testu.'®?

7.15. Test wag Hamminga blokow (dab_monobit2)
Test bada liczbg jedynek w podciggach ciggu o dlugosciach £ =0..m stow, gdzie m jest mak-

symalng mozliwg wartoscig dla danego ciagu. Kazdy z wynikow przeksztatcany jest na pya, po-
przez dystrybuant¢ rozktadu dwumianowego. Nastepnie, sposrdd tych pya, wybierany jest najbar-

dziej skrajny przypadek, a finalne p,« wyznaczane jest zgodnie z rozktadem max-z-(m + 1).

8. Crypt-X

Crypt-X jest komercyjnym pakietem opracowanym w australijskim Institute for Future Envi-
ronments. Oprocz badania generatordw losowych i pseudolosowych zawiera on procedury przezna-
czone dla algorytméw blokowych.

Zaimplementowane zostato siedem testow losowosci.

161 K, Mank, Upgrading Frequency Test for Overlapping Vectors and Fill Tree Tests, 1JET, 2/2025
162 K, Mank, Upgrading Frequency Test for Overlapping Vectors and Fill Tree Tests, 1JET, 2/2025
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8.1. Test czestosci
Realizowany jest test monobitowy, bedacy szczegolny przypadkiem testu opisanego w punkcie

11.2.2.2.

8.2. Test autokorelacji

Opis testu znalez¢ mozna w punkcie 11.2.4.

8.3. Test czestosci dla roznych diugosci blokow nienaktadajgcych sie

Opis testu znalez¢ mozna w punkcie I1.2.1.1.

8.4. Test serii

Opis testu znalez¢ mozna w punkcie I1.5.3.

8.5. Test ztoZonosci sekwencji
Sprawdza wystepowanie odpowiedniej liczby wzorcoéw, uzyskiwanych w algorytmie kompre-

sji Lempela-Ziva. Opis testu znalez¢ mozna w punkcie 11.5.8.

8.6. Test ztoZonosci liniowej

Opis testu znalez¢ mozna w punkcie I1.5.7.

8.7. Test entropii w bloku

Opis testu znalez¢ mozna w punkcie I1.5.12.
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Rozdzial IV

Trojpoziomowa procedura testowa

Choc¢ celem niniejszej pracy jest przygotowanie zestawu testow losowosci przeznaczonych do
badania mocy algorytmoéw kryptograficznych — narzedzia stuzacego, miedzy innymi, do oceny ja-
kos$ci generatoréw losowych i pseudolosowych, to aby cel taki osiagnaé, w tym miejscu odwrocili-
$my to zagadnienie. Tak, jak zostato to omdéwione w rozdziale I, postuzylis§my si¢ trojpoziomowa
procedurg testowania wybranych generatoréw do zweryfikowania jako$ci poszczegolnych procedur

testowych. Kluczowym jej elementem byta para idealnego generatora i testu zgodnosci.

1. Generator
W wykonywanym badaniu konieczne byty ogromne objetosci danych pochodzacych z ideal-
nego generatora losowego, ktorych nie bylismy w stanie zapewni¢ z dwoch powodow:
e niewystarczajacej szybkosci generatorow opartych na problemach trudnych obliczeniowo,
e braku formalnej weryfikacji charakterystyk entropii posiadanych zrédet fizycznych.
Z powyzszych powodow oraz ze wzgledu na wygode stosowania, zdecydowali§my si¢ zasymulo-
wa¢ idealne zrodto przy uzyciu zbioru generatoréw pseudolosowych. Nasz wybor padt na:

6163,164

e generator strumieniowy w trybie licznikowym z algorytmem AES25 w roli funkcji wyj-

$ciowej generatora oraz LFSRem z wielomianem charakterystycznym x'*” + x* +1 w roli stanu

wewnetrznego,
e Trivium,'®
e R(C4,%6
e Rabbit.!¢’

Algorytmy te maja bardzo zr6znicowana budowe i z bardzo duzym prawdopodobienstwem mozna
przyjaé, ze nie moga posiada¢ identycznie objawiajacych si¢ usterek w losowosci wytwarzanych za
ich pomocg ciggow. W zwigzku z tym, jesli dana procedura testowa nie pozwala na odroznienie
wytwarzanych przez nie ciggow, to uzasadnione jest przyjecie, ze sg one rowniez nieodroéznialne od

dobrego zrédta losowego.

163 J. Daemen, V. Rijmen, AES Proposal: Rijndael, 1999

164 ddvanced Encryption Standard (AES), Federal Information Processing Standards, 2001

165 C. De Canniére, B. Preneel, Trivium - A Stream Cipher Construction Inspired by Block Cipher Design Principles,
eSTREAM submitted papers, 2006

166 https://cypherpunks.venona.com/archive/1994/09/msg00304.html

167 M. Boesgaard, M. Vesterager, T. Pedersen, J. Christiansen, O. Scavenius, Rabbit: A High-Performance Stream Ci-
pher, Proceedings FSE 2003, Springer LNCS 2887, s. 307-329
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2. Test

Naturalnym wyborem, do roli drugiego sktadnika idealnej pary, jest ktorys z testow wykorzy-
stujacych statystyke Kolmogorowa albo Andersona-Darlinga, opisanych w punktach I1.2 1 I1.3.
Na samym wstepie wyeliminowalismy test Kolmogorowa-Smirnowa, gdyz ma on sens jedy-

nie przy wykorzystaniu obu statystyk: XK' i K, dla ktorych z kolei, wobec silnej korelacji, nie ist-

nieje formalnie poprawny sposob na sprowadzenie do pojedynczego p, . Test Kolmogorowa-

val *
Smirnowa wykorzystaliSmy jedynie do weryfikacji nieodr6znialno$ci generatorow, oczywiscie po-
zostale cztery testy: Kolmogorowa, Kuipera, Cramera-von Misesa oraz Andersona-Darlinga, row-

niez zostaly uzyte w tej roli.

3. Weryfikacja generatorow

Wszystkie generatory inicjalizowane byly pseudolosowymi ciggami uzyskanymi przy pomo-

cy standardowej funkcji rand, a uzyskiwane ciagi dzielone byly na nienaktadajace si¢ 64-bitowe
bloki traktowane jako binarne rozwinigcia liczb z przedziatu [0;1]. Dany cigg badany byt przy uzy-

ciu wszystkich pigciu testow — szesciu statystyk testowych. PostuzyliSmy si¢ czterema dlugosciami
ciggow: 23,27 2191 22° Dla kazdej z 16 kombinacji generator + dtugoéé ciagu badanie powtorzone
zostato 10 000 razy, a uzyskane p.a byly podstawa do ponizszej analizy.

Uzycie az 64-bitowej precyzji oznaczato wykorzystanie w tym badaniu odsetka mniejszego
niz 272 spos$rod mozliwych wartoéci bloku, co pozwala zalozyé, Ze wykorzystane dane, nawet
w postaci pojedynczego ciggu, nie powinny by¢ odroznialne od realizacji ciggu zmiennych loso-

wych o rozktadzie rownomiernym na przedziale [0;1], na skutek same;j tylko ich dyskretyzacji.

W celu zweryfikowania odrdznialnosci ktorego$ z generatorow przy uzyciu ktoregos z roz-

wazanych testow zgodnosci, uzyskane przy ich uzyciu p , pierwszego poziomu, porownywaliSmy

val
przy uzyciu omowionych ponizej pigciu testow, otrzymujac prawdopodobienstwa drugiego pozio-
mu.
e dla wartos$ci oczekiwanych
Poniewaz liczno$ci prob sg bardzo duze, wigc uznajemy, ze statystyka testowa bgdaca réznica
uzyskanych $rednich
X, - X,

ma rozktad normalny z warto$cig oczekiwang 0 1 odchyleniem standardowym

gdzie S} i S] sa wariancjami z préby otrzymanymi dla obu probek. '8

168 J. Zacharski, Rachunek prawdopodobienstwa i statystyka matematyczna w zadaniach, Warszawa, 1974, s. 212
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e dla wariancji
WykorzystaliSmy wtasnos¢, iz iloraz wariancji z proby

S?
52 2

2

ma rozklad F Fischera-Snedeckora o (n1— 1, n2— 1) stopniach swobody.'®
e zgodno$ci Pearsona dla dwdch probek

Wyznaczana jest statystyka

i=1 i
gdzie przedziat [0;1] dzielony byt na k = 500 roztgcznych odcinkow, a zaobserwowane liczno$ci
dla poszczegolnych klas wynosity odpowiednio »* i n” .
Dla duzych n statystyka P, ma rozktad chi-kwadrat z 2(k —1) stopniami swobody.

e ANOVA
Wyznaczana jest statystyka

k.n C o— 2
(k-1)2] (xj —X”)
i=1 j=I
gdzie
k — jest liczba generatorow,
n — jest liczba pva dla pojedynczego generatora,

x'/ — jest j-tym p,u dla i-tego generatora,
X ! — jest §rednia pya dla i-tego generatora,
X — jest érednia $rednich X,
ktora ma rozktad F Fischera-Snedeckora z (k ~1,k(n- 1)) stopniami swobody, a p,w wyznaczane

170

jest jako wartos¢ prawostronnej dystrybuanty F, )W punkcie 4, , .

~1k(n-1
e test chi-kwadrat Bartletta

Poniewaz test przeznaczony jest dla rozktadu normalnego, przed jego wykonaniem w miejsce

poszczegdlnych p.u podstawione zostalty odpowiadajace im kwantyle standardowego rozktadu

normalnego ®~'(p,,,).

169 J. Zacharski, Rachunek prawdopodobienstwa i statystyka matematyczna w zadaniach, Warszawa, 1974, s. 207
170 1. Kowalski, Statystyka, BEL Studio, 2001, wydanie I, s. 190-191
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Wyznaczana jest statystyka

k k
(n —1)[k1nuz §5J—Zln Sfj
_ i=1 i=1
Bin= k+1 ’
I+ —
3k(n-1)

gdzie
k — jest liczba generatorow,

n — jest liczba pyu dla pojedynczego generatora,

A

S? — jest wariancja z proby dla probki i-tego generatora,
ktéra ma rozklad chi-kwadrat z k£ —1 stopniami swobody.!”!:172

W tabelach IV.1 do IV.5 zebraliSmy uzyskane prawdopodobiefistwa drugiego poziomu,
w kazdym przypadku podajemy 6 liczb, w kolejnosci, dla statystyk: Kotmogorowa-Smirnowa K",
Kotmogorowa-Smirnowa K, Kolmogorowa, Andersona-Darlinga, Cramera-von Misesa, Kuipera.

Pomaranczowym kolorem zaznaczyliSmy warto$ci mniejsze od 0,1, a czerwonym — mniejsze od

0,01.

Tabela IV.1. P, drugiego poziomu uzyskane w te$cie dla wartosci oczekiwanej dla ciggdw roznej dhugosei

AES AES AES Trivium Trivium RC4
i i i i i i
Trivium RC4 Rabbit RC4 Rabbit Rabbit
0,47087 0,96778 0,95431 0,49677 0,50643 0,98661
0,40875 0,68494 0,52880 0,21708 0,14369 0,82358
23 0,70571 0,69094 0,63502 0,98511 0,39555 0,38374
0,86018 0,71169 0,15209 0,84812 0,21198 0,28839
0,95327 0,90441 0,25015 0,85861 0,22864 0,30370
0,62662 0,53142 0,40980 0,88903 0,73428 0,84128
0,31052 0,84324 0,16277 0,22609 0,00930
0,71713 0,39897 0,89628 0,62947 0,62224 0,33036
57 0,94289 0,12062 0,75743 0,13865 0,81248 0,21340
0,96225 0,36569 0,77397 0,34045 0,81016 0,23280
0,77467 0,47215 0,53233 0,31432 0,73477 0,17896
0,64523 0,10624 0,84561 0,25042 0,78924 0,15447
0,35080 0,11089 0,37433 0,50207 0,96704 0,47788
0,53355 0,78355 0,55934 0,72670 0,97122 0,75517
510 0,60412 0,72055 0,59829 0,37941 0,29586 0,86349
0,14892 0,78990 0,86295 0,10737 0,92642
0,19688 0,82407 0,81726 0,12941 0,12934 0,99182
0,68691 0,45031 0,85644 0,24694 0,55985 0,56709

71 L. Kowalski, Statystyka, BEL Studio, 2001, wydanie I, s. 188-189
172 M.S. Bartlett, Properties of Sufficiency and Statistical Tests, Proceedings of the Royal Society of London, Series A,
Mathematical and Physical Sciences, vol. 160, no. 901, 1937, s. 268-282
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220

0,97425
0,17329
0,56230
0,65794
0,68443

0,40315
0,61779
0,43137
0,29619
0,30091
0,29000

0,35586
0,78938
0,73571
0,70520
0,62482
0,11711

0,38368

0,83383
0,54585
0,52816
0,44185

0,33765
0,27161
0,80811
0,94746
0,93465
0,79188

0,93218
0,44281
0,65127
0,50189
0,58208
0,61285

Do oceny uzyskanych wynikow wykorzystaliSmy rozktad dwumianowy. Obliczane byty

prawdopodobienstwa uzyskania co najmniej zaobserwowanej liczby przekroczen progdw. Wobec

braku niezalezno$ci zamieszczonych w tabelach IV.1 do IV.5 prawdopodobienstw uzyskane w ten

sposoOb puva trzeciego poziomu nalezy traktowac jako oszacowania dolne, ktore byty dla nas wystar-

czajace.

Wyniki uzyskane w tescie wartosci oczekiwanej uzna¢ mozna za wzorcowe dla testowania

zrédet losowych. W pigciu przypadkach zaobserwowaliSmy pva nizsze od 0,1, co daje bardzo wy-

sokie pvar trzeciego poziomu, rowne 0,99912. Tylko w jednym przypadku uzyskali§my warto$¢ niz-

sza 0od 0,01 — co daje pyu trzeciego poziomu réwne 0,76478.

Tabela IV.2. P, drugiego poziomu uzyskane w tescie dla wariancji dla ciagéw réznej dhlugosci

AES AES AES Trivium Trivium RC4
i 1 i i i 1
Trivium RC4 Rabbit RC4 Rabbit Rabbit
0,62826 0,85758 0,95908 0,76058 0,50643 0,98661
0,83218 0,84447 0,55416 0,98745 0,14369 0,82358
23 0,68124 0,92759 0,84355 0,74906 0,39555 0,38374
0,59953 0,98697 0,84693 0,61092 0,21198 0,28839
0,68569 0,89897 0,92475 0,78121 0,22864 0,30370
0,99361 0,97819 0,74201 0,97180 0,73428 0,84128
0,98093 0,73276 0,89472 0,75082 0,91366 0,83435
0,85793 0,95832 0,95265 0,89914 0,81159 091111
57 0,98205 0,92509 0,93737 0,94298 0,95528 0,98767
0,88396 0,92694 0,89984 0,95673 0,98397 0,97274
0,91835 0,94275 0,99107 0,97551 0,92724 0,95166
0,71052 0,93063 0,84434 0,77634 0,57038 0,77687
0,45607 0,84737 0,72525 0,58036 0,69367 0,87368
0,77594 0,89333 0,48504 0,67542 0,67917 0,40524
510 0,95293 0,62228 0,95303 0,66459 0,90612 0,58128
0,82396 0,79172 0,70320 0,62659 0,87402 0,51887
0,82001 0,74581 0,73692 0,58116 0,91368 0,50919
0,94877 0,93274 0,84366 0,88184 0,89422 0,77824
0,72963 0,92756 0,87310 0,66245 0,85253 0,80209
0,86619 0,83357 0,70098 0,70497 0,82937 0,55243
220 0,92732 0,77451 0,82577 0,70566 0,89742 0,61242
0,90042 0,85590 0,66578 0,75905 0,75898 0,53951
0,80609 0,95821 0,65451 0,76580 0,83988 0,61713
0,43440 0,76488 0,47110 0,62937 0,95136 0,67330

Wyniki testow dla wariancji sg bardzo dobre, $rednia prawdopodobienstw wynosi 0,77, a naj-

nizsze z nich to 0,14369. Nie zaobserwowaliSmy zadnych przekroczen przyjetych progow.
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Tabela IV.3. P, drugiego poziomu uzyskane w tescie zgodnosci Pearsona dla ciggdw roznej dtugosci

AES AES AES Trivium Trivium RC4
1 i i i i i
Trivium RC4 Rabbit RC4 Rabbit Rabbit
0,76651 0,65561 0,57993 0,81626 0,99392 0,97632
0,19769 0,57488 0,77767 0,17673 0,17352 0,83218
23 0,97285 0,42153 0,77743 0,82658 0,48458
0,63106 0,74237 0,13108 0,92099 0,87129
0,14661 0,35191 0,98645 0,93592 0,66730
0,47737 0,11978 0,53328 0,63190 0,20360
0,90470 0,79457 0,28892 0,35533 0,73687 0,50963
0,54413 0,99752 0,62021 0,30333
57 0,76937 0,96379 0,38452 0,37361 0,80281
0,57403 0,89578 0,54098 0,41119 0,89447 0,17045
0,41481 0,91234 0,18507 0,81614 0,89671
0,99546 0,57320 0,99929 0,28302 0,54609 0,94645
0,65593 0,00013 0,00244 0,38432
0,49260 0,88297 0,99142 0,98059 0,64161 0,99337
210 0,79684 0,50144 0,21875 0,86149 0,83691 0,20912
0,36834 0,22603 0,84251 0,82706
0,73454 0,70216 0,37664 0,17525 0,18530
0,31422 0,94103 0,98346 0,70634 0,94051 0,86922
0,51301 0,18086 0,00481 0,92006 0,36760
0,29224 0,14075 0,28859 0,64159
220 0,48940 0,00726 0,47492 0,21193 0,98832 0,37756
0,96445 0,80541 0,85214 0,52557 0,91039 0,69909
0,19161 0,37904 0,29646 0,94704 0,64616
0,24142 0,29965 0,42037 0,15358 0,86594 0,53299

W tescie zgodnosci Pearsona dla dwoch probek uzyskaliSmy najstabsze wyniki — w dwoch
przypadkach — poréwnania AES’a i Rabbit’a oraz RC4 i1 Rabbita po trzy p.a sa nizsze od 0,1. Ta-
kiemu przypadkowi odpowiada pva trzeciego poziomu rowne 0,01585, co nie jest krytycznie malg
wartos$cig, co wiecej, facznie takich przekroczen jest 21, co daje, z kolei, pva rowne 0,05067. Cztery
przekroczenia progu 0,01 daja pya trzeciego poziomu rowne 0,05741.

Dla poszczegdlnych generatorow dostajemy:

e AES — 10 przekroczen — pvai = 0,17992,
e Trivium — 8 przekroczen — pyu = 0,43253,
e RC4 - 10 przekroczen — pva = 0,17992,
e Rabbit — 14 przekroczen — pyar = 0,01122.

W tescie ANOVA uzyskalismy bardzo dobre wyniki, wskazujace na brak istotnych odchylen

w wartosciach oczekiwanych sekwencji pyas dla poszczegdlnych generatorow. Zostaly one zebrane

w tabeli IV 4.
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Tabela IV.4. P, drugiego poziomu uzyskane w tescie ANOVA dla ciagdw roznej dtugosci

Kotmogorowa | Kotmogorowa Kolmogorowa Andersona Cramera Kuipera
-Smirnowa + | -Smirnowa — -Darlinga -von Misesa

23 0,86912 0,47996 0,80025 0,48235 0,58528 0,86340

2’ 0,76696 0,36877 0,64895 0,58057 0,37082

210 0,45912 0,91623 0,73247 0,27636 0,36311 0,70911

220 0,65524 0,29372 0,87568 0,76992 0,77826 0,26870

Roéwniez wyniki testu chi-kwadrat Bartletta sg bardzo dobre. Wskazuja na brak istotnych od-

chylen w wariancjach sekwencji pv« dla poszczegdlnych generatorow. Zostaty one zebrane w tabeli

IV.5S.
Tabela IV.5. P« drugiego poziomu uzyskane w tescie chi-kwadrat Bartletta dla ciagéw roznej dtugosci
Kotmogorowa | Kotmogorowa Kolmogorowa Andersona Cramera Kuipera
-Smirnowa + | -Smirnowa — -Darlinga -von Misesa
23 0,29476 0,42538 0,47369 0,16492 0,28665 0,23764
27 0,66734 0,49255 0,99630 0,80927 0,64562 0,57403
210 0,16905 0,34370 0,83248 0,72874 0,53299 0,98582
220 0,94181 0,25137 0,66672 0,47014 0,84598 0,23929

Na podstawie zaprezentowanych powyzej wynikow stwierdzamy, ze zaden z testOw nie prze-
jawia zdolno$ci do rozréznienia zastosowanych generatorow. W zwigzku z tym oraz majac $wia-
domo$¢ mozliwosci popelnienia btgdu drugiego rodzaju, w dalszej czesSci badan wykorzystywaé

bedziemy, ale bardzo ostroznie, wszystkie te generatory.

4. Weryfikacja testow

Definicja idealnej pary, zaproponowana w punkcie 1.3.4., posiada pewng stabo$¢ — przy ni-
skiej zdolno$ci detekcyjnej testu, nie bedzie on w stanie wykry¢ swojej wlasnej stabosci, co umoz-
liwi jego dowolne iterowanie. Potrzebujemy wigc zaufanego testu, aby wyloni¢ zaufany test. Spo-
srod pieciu testOw wymienionych na poczatku rozdziatu, do takiej roli najlepszy wydaje si¢ test
Kotmogorowa-Smirnowa, ktéremu, dla poprawy wiarygodnosci, poddana zostanie probka o bardzo
duzej objetosci.

Dla kazdej z dtugosci badanego ciaggu, od 2% do 2%!, wygenerowaliémy 128 powtdrzen po
10 000 ciggdéw liczb rzeczywistych w reprezentacji 64-bitowej, ktore poddalismy badaniu przy uzy-
ciu rozpatrywanych testow. W ten sposoéb wytworzyliSmy dla 20 przypadkow po 128 ciggdw

10 000 liczb. Dla kazdego z tych ciaggdéw wyznaczona zostata statystyka Kotmogorowa

D, =max {D;,D; } , a dla 128 powtorzen zebraliSmy, dla kazdego z testow i kazdej z dtugosci ba-

danego ciggu z osobna:
e maksymalng warto$¢ odchylenia D,
e S$rednig warto$¢ odchylenia D,
e kwantyl z proby rzedu 0,9 zbioru odchylen D,,
e kwantyl z proby rzedu 0,1 zbioru odchylen D,,.
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Na rysunku IV.1 prezentujemy zalezno$¢ $redniego odchylenia D, od dlugosci badanego cig-
gu n. Czerwona, przerywana linia, oznacza poziom odchylenia dopuszczalny dla statystyk K™ i K
na poziomie istotnosci 0,99. O$ odcietych ma skale logarytmiczng — liczby w opisie nalezy trakto-
wac¢ jako wyktadniki potegi 2.
0,14

—Kolmogorow A-D
0,12

CvonM —e—Kuiper

0,1

0,08

0,06

0,04

0,02

2 4 6 8 10 12 14 16 I8 20
Rysunek IV.1. Srednie odchylenie dystrybuanty empirycznej w funkcji dlugoéci badanego ciagu
Z rozwazane] czworki testow, zdecydowanie negatywnie, wyroznia si¢ test Kuipera, ktory
dopiero dla ciaggéw dtugosci 2!° daje przecietne p.u mieszczace sie w zalozonym przedziale. Uzna-
jemy test Kuipera za zbyt niedoktadny dla matych dlugosci ciagu.
Dla pozostatych trzech testow sporzadzilismy dodatkowe wykresy, prezentowane na rysunku
IV.2, zestawiajgcym wszystkie cztery wyznaczone miary — w kolejnos$ci od gory:
e maksymalng warto$¢ odchylenia,
e kwantyl z proby rzgdu 0,9,
e Srednig wartos¢ odchylenia,
e kwantyl z proby rzedu 0,1.
Dodatkowo umiesciliSmy jeszcze dwie linie oznaczajace poziomy odchylenia dopuszczalne

dla statystyk K" i K~ na poziomach istotnosci 0,999 i 0,99.
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—e—Kolmogorow —e—A-D CvonM

0,005
2 4 6 8 10 12 14 16 18 20
Rysunek IV.2. Srednie i maksymalne odchylenia dystrybuanty empirycznej oraz kwantyle empiryczne w funkcji
dtugosci badanego ciagu

Z powyzszych wykresow wynika, ze:

e badane testy zachowuja si¢ niemal identycznie, bez mozliwo$ci wskazania wyraznego lidera,

e wartosci $rednie oraz kwantyle rzedu 0,9 mieszcza si¢ ponizej progu dla poziomu istotnosci
0,99,

e zaobserwowane wartosci maksymalne przekraczaja zwykle prog dla poziomu istotnosci 0,99
(czego mozna oczekiwac po 128 probach) i w wigkszosci nie przekraczajg progu dla poziomu
istotnosci 0,999.

Opisane powyzej badanie powtdrzyliSmy jeszcze kilkukrotnie, przy czym zmianie ulegata
precyzja, z jaka losowane byly liczby rzeczywiste tworzace badane ciagi — rozwazyliSmy przypadki
32, 20, 16, 12 1 8-bitowe. Sposrod nich jedynie przypadek 32-bitowy nie wykazywat istotnych roz-
nic w porownaniu do 64-bitowego — nie byt odrdzniany przez zaden z testow nawet dla ciggdw
o dtugosci 22! elementow.

Na rysunku 1V.3 prezentujemy przebiegi analogiczne do rysunku IV.2 dla pozostatych przy-
padkow.

129



Pakiet testow losowosci do badania prymitywow kryptograficznych

0,06 0,06
—e—Kolmogorow A-D CvonM —e—Kolmogorow Al CvonM
0,05 0,05
0,04 0.04
0.03 0.03
0
el i\ -

0,02 g 0.02 - AN

- P e AP s ] 2 _ g e . = Al

"ﬁ‘*\\w_ . > N P A / ¥ o /

P — — B e, & 08, ‘ol - — —— g

0.01 b el = - 0,01 - : Ry _
—— D— - p PR —— —_— . &= P —

0,06

0,06 / /ﬂ
—s—Kolffipgorow A-D CvonM i ,'f —s—Kolmogorow {#¢A-D CvonM

0.05 / / 0.05 I
/
/

0,04 / 0,04
fi
0.03 0.03
0.02 N PWA e pe 0,02 eoff/

> - —‘-,‘, \,:/f-—4“"* _/'
e & 4 & o o e et 001 &

o
P o—o—0—0—9

0,01
0 0
2 4 6 8 10 12 14 16 18 20 2 4 6 8 10 12 14 16 18 20

Rysunek IV.3. Srednie i maksymalne odchylenia dystrybuanty empirycznej oraz kwantyle empiryczne w funkcji
dtugosci badanego ciagu dla precyzji 20, 16, 12 i 8 bitowe;j

Na podstawie powyzszych wykreséw stwierdzamy, ze:

o kazdy z testow posiada zdolno$¢ detekceji niedostatecznej precyzji reprezentacji liczb rzeczywi-
stych tworzacych badany ciag,

¢ najlepszym pod tym wzgledem wydaje si¢ by¢ test Andersona-Darlinga,

e najstabszym za$ test Cramera von Misesa.

Wybrany w tej czesci test postuzyl nam jako test drugiego poziomu (a nierzadko trzeciego
1 czwartego) w budowanym pakiecie, stad wymog ,,idealno$ci” testu. W celu weryfikacji tej cechy
wykonali$my pigciopoziomowa procedurg, w ktorej:

e na poziomie pierwszym losowane bylo, z precyzja 64-bitowa, 2 dla d=4..12 liczb
z przedzialu [0;1] i cigg taki oceniany byt przy uzyciu rozpatrywanych testow, dostarczajac pva
pierwszego poziomu,

e na poziomie drugim, po 1024-krotnym powtdrzeniu eksperymentu pierwszego poziomu, roz-
ktad uzyskanych p,u pierwszego poziomu oceniany byt przy uzyciu rozpatrywanych testow
(kazdy odpowiednio oceniat tylko ,,swoje” wyniki), dostarczajac pva drugiego poziomu,

e na poziomie trzecim, po 1024-krotnym powtoérzeniu eksperymentu drugiego poziomu, rozktad
uzyskanych pya drugiego poziomu oceniany byt przy uzyciu rozpatrywanych testow (kazdy

odpowiednio oceniat tylko ,,swoje” wyniki), dostarczajac pvu trzeciego poziomu,
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e na poziomie czwartym, po 1024-krotnym powtorzeniu eksperymentu trzeciego poziomu, roz-
ktad uzyskanych pv. trzeciego oceniany byt przy uzyciu rozpatrywanych testow (kazdy odpo-
wiednio oceniat tylko ,,swoje” wyniki), dostarczajac p.. czwartego poziomu,

e na poziomie pigtym, po dziesi¢ciokrotnym powtdrzeniu eksperymentu czwartego poziomu,
wykonali$my analiz¢ przedstawiong ponize;j.

Na rysunku IV.4 prezentujemy przebiegi trzech wyznaczanych miar — dla kazdego z testow,

dla kazdej z dlugosci bloku, zaznaczono maksymalne, srednie i minimalne uzyskane pya.

—e—Kolmogorow CvM —e—A-D

)2

3 5 7 9 11 13

Rysunek IV.4. Minimalne, $rednie i maksymalne wartosci pv. uzyskane po dziesigciokrotnym powtdrzeniu czteropo-
ziomowej procedury dla testéw Kotmogorowa, Andersona-Darlinga i Cramera-von Misesa

Etap ten pokazat, ze nawet przy miliardkrotnym wykorzystaniu testow Kotmogorowa, Ander-
sona-Darlinga, czy tez Cramera-von Misesa, nie uwidaczniajg si¢ zadne stabosci 1 wszystkie trzy te-
sty moga by¢ z powodzeniem stosowane w roli testu drugiego-trzeciego-czwartego-... poziomu.
Z uwagi na lepsze wlasnos$ci detekcyjne, wykazane we wczesniejszej czesci, zdecydowalismy sie,
w zasadniczej czesci tej pracy, korzysta¢ z testu Andersona-Darlinga.

W ramach kolejnej czgéci rozpatrywaé bedziemy ponownie wszystkie powyzsze testy, tym
razem w roli testow losowosci pierwszego poziomu i przy tej okazji zbadamy skorelowanie uzy-

skiwanych przy ich uzyciu pya.
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Rozdzial V

Okreslenie przydatnosci procedur testowych
do badania prymitywow kryptograficznych

Rozdzial ten poswigciliSmy omédwieniu wynikow praktycznego badania procedur testowych
mozliwych do zrealizowania dla ciggdw binarnych o dhugosciach 1 kiB i 1 Mb. Jedynie pierwsza
z podanych dtugosci wydaje si¢ wymagac¢ uzasadnienia — jest ona kompromisem pomiedzy mozli-
wie matg dtugoscia ciggu, a mozliwoscig uzyskania jakichkolwiek rozsadnych wynikow.

W kolejnych punktach wskazujemy, ktore z zaimplementowanych procedur testowych moga
znalez¢ zastosowanie podczas wykonywania badania dla roznych liczb powtorzen. W kolejnym

rozdziale analizujemy jedynie te procedury, ktore przeszly najgestsze sito eliminacji.

1. Procedura

Dla obu dhugosci badanych ciggéw wykonywaliSmy 4 kroki:
1. Weryfikacja rozréznialno$ci generatorow.
2. Weryfikacja przydatnosci procedury testowej do badania pojedynczych ciggow.
3. Weryfikacja przydatnosci procedury testowej do badania generatorow przy malej liczbie po-
wtorzen.
4. Weryfikacja przydatnosci procedury testowej do badania generatorow przy duzej liczbie po-

wtorzen.

1.1. Weryfikacja rozroinialnosci generatorow

Krok pierwszy warunkowal mozliwo$¢ przeprowadzenia trzech pozostalych, ze wzgledu na
ogromng liczbg procedur testowych zostat przez nas zautomatyzowany i ograniczony jedynie do te-
stow ANOVA, chi-kwadrat Bartletta, oméwionych juz w punkcie IV.3, oraz testu Browna-
Forsythe’a, ze wzgledu na jego odporno$¢ na niezgodnos$¢ badanych probek z rozktadem normal-
nym.

W tescie Browna-Forsythe’a wyznaczana jest statystyka:

k

kn(n—l)Z(E’ —3)2

BF — i=1

gdzie
k — jest liczba generatorow,

n — jest liczba pyu dla pojedynczego generatora,

x’/ — jest j-tym pyu dla i-tego generatora,

x' — jest mediang py« dla i-tego generatora,
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= x =%
VA ’

7'~ jest $rednig zl/ dla i-tego generatora,

z — jest $rednig z;. dla wszystkich generatorow.

BF 173,174

., marozktad Fischera-Snedeckora z (k —1,k(n—1)) stopniami swobody.
Dla kazdego z czterech generatoréw oraz pobitowego xor’a ich wyj$¢ wygenerowane zostaty
po 1024 ciagi, a uzyskane wektory pvas poddane zostaty ocenie zgodnosci rozktadow. Testom pod-
dawane byly tylko te zestawy, w ktorych probki dla wszystkich generatorow wykazywaly wariancje
wynikow wieksze od 1071%. W pierwszej kolejnosci brane pod uwage byly testy ANOVA i Browna-
Forsythe’a, a w przypadku negatywnych wynikow tego drugiego poszukiwano ich potwierdzania
w tescie Bartletta.

Prezentowane dalej wyniki bazujg na pigciokrotnym powtdrzeniu opisanej procedury. Przyje-

to poziom istotnosci rowny 0,999.

1.2. Weryfikacja przydatnosci procedury testowej do badania pojedynczych ciggow
Przyjelismy, ze procedure testowa bedziemy kwalifikowaé jako przydatna do badania poje-
dynczych ciagdw, jesli trojpoziomowa procedura sprawdzajaca, w ktorej:
e poziom pierwszy polegal na wykonaniu badanej procedury dla 128 ciggdw bedacych pobito-
wymi xor’ami ciggéw wygenerowanych przy uzyciu wykorzystanych generatorow,
e poziom drugi polegal na 1024-krotnym wykonaniu testu zgodnos$ci z rozktadem réwnomier-

nym na przedziale [0;1] pvar uzyskanych dla badanej procedury pierwszego poziomu,

e poziom trzeci polegat na wykonaniu testu zgodnosci z rozktadem réwnomiernym na przedziale
[0;1] pva uzyskanych dla procedury drugiego poziomu,

konczyta si¢ pozytywnie na poziomie istotnosci 0,999999. Dla przypadkéw watpliwych stosowali-

smy dopuszczenie do kroku 3.

1.3. Weryfikacja przydatnosci procedury testowej do badania generatorow przy malej liczbie po-
wtorzen
W tym kroku rozpatrywane byty tylko procedury zakwalifikowane jako przydatne do badania
pojedynczych ciggow.
Przyjelismy, ze procedure testowa bedziemy kwalifikowac jako przydatng do badania genera-
toréw przy matej liczbie powtorzen, jesli trojpoziomowa procedura sprawdzajgca, w ktore;j:
e poziom pierwszy polegat na wykonaniu badanej procedury dla 1024 ciaggéw bedacych pobito-

wymi Xor’ami ciggoéw wygenerowanych przy uzyciu wykorzystanych generatorow,

173 M.B. Brown, A.B. Forsythe, Robust tests for the equality of variances, Journal of the American Statistical Associa-
tion, 69 (346), 1974, s. 364-367
174 www.itl.nist.gov/div898/handbook/eda/section3/eda3 5a.htm
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e poziom drugi polegal na 1024-krotnym wykonaniu testu zgodno$ci z rozktadem réwnomier-

nym na przedziale [0;1] pvar uzyskanych dla badanej procedury pierwszego poziomu,

e poziom trzeci polegat na wykonaniu testu zgodnos$ci z rozktadem réwnomiernym na przedziale
[0;1] pva uzyskanych dla procedury drugiego poziomu,

konczyta si¢ pozytywnie na poziomie istotnosci 0,999999. Dla przypadkéw watpliwych stosowali-

$my dopuszczenie do kroku 4.

1.4. Weryfikacja przydatnosci procedury testowej do badania generatorow przy duzej liczbie po-
wtorzen
W tym kroku rozpatrywane byly tylko procedury zakwalifikowane jako przydatne do badania
generatorOw przy matlej liczbie powtorzen.
Przyjelismy, ze procedure testowag bgdziemy kwalifikowac jako przydatng do badania genera-
torow przy duzej liczbie powtorzen, jesli trojpoziomowa procedura sprawdzajaca, w ktorej:
e poziom pierwszy polegal na wykonaniu badanej procedury dla 8192 ciggéw bedacych pobito-
wymi xor’ami ciggdw wygenerowanych przy uzyciu wykorzystanych generatorow,
e poziom drugi polegal na 1024-krotnym wykonaniu testu zgodno$ci z rozktadem réwnomier-

nym na przedziale [0;1] pvar uzyskanych dla badanej procedury pierwszego poziomu,

e poziom trzeci polegat na wykonaniu testu zgodnos$ci z rozkladem réwnomiernym na przedziale
[0;1] pva uzyskanych dla procedury drugiego poziomu,

konczyla si¢ pozytywnie na poziomie istotnosci 0,999.
Dla przypadkéw watpliwych wykonywaliSmy dodatkowe cztery powtorzenia tego kroku,

przyjmujac ostateczny werdykt na zasadzie wigkszosci wskazan. Taka procedura zapewnia praw-

dopodobienstwo przypadkowego odrzucenia badanej procedury testowej mniejsze niz 10°°.

2. Procedury dla ciggow dhugosci 1 kiB

2.1. Zestaw poczgtkowy

Dla ciggow o dhugosci 1 kiB, przygotowane przez nas oprogramowanie sktadato si¢ z wywo-
fania 36 584 procedur wywiedzionych z 77 testow. Wiaczone zostaly rowniez procedury, w ktorych
przydatnos¢ watpiliSmy od samego poczatku, woleliSmy jednak wyeliminowaé¢ mozliwo$¢ wysta-
pienia swoistego btedu drugiego rodzaju.

Pelne zestawienie wszystkich procedur testowych rozwazanych dla tej dtugosci ciagu zawar-

lisSmy w zalgczniku A.

2.2. Weryfikacja rozroznialnosci generatorow
Przeprowadzone, zgodnie z procedurg z punktu V.1.1., badanie nie wskazalo na mozliwo$¢

odrdznienia, przez ktdrgkolwiek z procedur ktoregos ze zrodet.
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13 889 procedur zwrocito jednorodne lub niemal jednorodne wektory p.a, co oznacza, ze zo-
stalty nadmiarowo wywotane dla tej dtugosci ciagu — z pewnoscia okaza si¢ nieprzydatne nawet do
badania pojedynczych ciggdw.

Sposrod 22 881 pozostatych:

e wtescie ANOVA:

o 138 uzyskato wynik negatywny w jednym z pi¢ciu powtorzen procedury,
e w tescie Bartletta:

o 228 uzyskato wynik negatywny w jednym z pi¢ciu powtorzen procedury,

o 125 uzyskato wynik negatywny w dwoch z pigciu powtorzen procedury,

o 196 uzyskato wynik negatywny w trzech z pigciu powtorzen procedury,

o 80 uzyskato wynik negatywny w czterech z pigciu powtorzen procedury,

o 316 uzyskalo wynik negatywny we wszystkich pigciu powtorzeniach procedury,
e w teScie Browna-Forsythe’a:

o 83 uzyskato wynik negatywny w jednym z pigciu powtdrzen procedury.

Wyniki testu Bartletta wynikaja z braku rownomierno$ci uzyskiwanych dla tych procedur pyas,
do czego wrocimy w kolejnym punkcie.

Testy ANOVA 1 Browna-Forsythe’a daty duzo wigksze, od spodziewanych, liczby odrzucen,
na co wptyw mialy mate wariancje. Jedynie dla jednej procedury (drugiej proby testu losowych wy-
cieczek, dla podciggéw dtugosci 194 bitow — momentu pierwszego osiggnigcia wartosci y = 8) oba
testy daty wynik negatywny.

Wobec powyzszego stwierdzamy, ze zadna z rozpatrywanych procedur nie posiada zdolnos$ci
rozrdzniania uzytych generatoro6w, a wymieniony powyzej przypadek potraktowalismy jako reali-

zacje¢ btedu pierwszego rodzaju.

2.3. Weryfikacja przydatnosci do badania pojedynczych ciggow dlugosci 1 kiB
Badanie przeprowadzono zgodnie z procedurg opisang w punkcie V.1.2. Do badania pojedyn-

czych ciaggow zakwalifikowaty si¢ 20 133 procedury, wywiedzione z 64 testow. Stanowi to odpo-

wiednio 55% 1 83% poczatkowego wolumenu.
W tej fazie odrzucone zostaty wszystkie procedury pochodzace z nastgpujacych testow:

e czgstosci serii 01 1 osobno zliczanych,

e dwupoziomowego Bickela-Breimana,

e kolizji,

e korelacji wag Hamminga dla bloku M-bitowego,

e liczby komorek z co najmniej b punktami dla wektorow,

e liczby skokow w profilu liniowym dla ciggu dzielonego na fragmenty m-bitowe,

e logarytm prawdopodobienstwa dla naktadajacych si¢ wektorow,
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losowych wycieczek dla podciaggdéw — momentu pierwszego osiagnig¢cia wartosci y,
odstepoéw dni urodzin,
rozktadu skokow w profilu liniowych,
serii malejgcych z macierzg kowariancji,
serii rosngcych z macierza kowariancji,
zgodnosci bitowe;.
Wszystkie pierwotnie rozwazane procedury zachowaty 32 testy.

Pelne zestawienie wszystkich procedur testowych dla ciaggéow dtugosci 1 kiB zakwalifikowa-

nych do badania pojedynczych ciggéw zawarlismy w punkcie 2 zatagcznika A.

2.4. Weryfikacja przydatnosci do badania generatorow przy malej liczbie powtorzen

Badanie przeprowadzono zgodnie z procedurg opisang w punkcie V.1.3. Do badania genera-

torow przy malej liczbie powtorzen zakwalifikowaly si¢ 18 622 procedury, wywiedzione z 48 te-

stow. Stanowi to odpowiednio 51% 1 62% poczatkowego wolumenu.

W tej fazie do zbioru testow, ktorych wszystkie procedury zostaty odrzucone, dotaczyly testy:
catkowitej liczby serii,
czestoscei serii 01 1 tacznie,
iloczynow,
Kuipera,
liczby komorek z doktadnie b punktami dla wektorow,
liczby skokéw w profilu liniowym,
losowych wycieczek dla podciggow dtugosci M bitéw — liczby przejs¢ przez 0 ze zmiang stro-
ny,
pochodnej ciggu blokéw,
rozktadu ztozonosci liniowych dla ciggu dzielonego na fragmenty m-bitowe,
sumy kwadratéw odstepoéw m-elementowych blokow d-bitowych, z zapgtleniem,
sumy logarytméw odstepow m-elementowych blokéw d-bitowych, bez zapgtlenia,
sumy logarytméw odstepow m-elementowych blokéw d-bitowych, z zapetleniem.
Wszystkie procedury zachowato juz jedynie 13 testow.

Pelne zestawienie wszystkich procedur testowych dla ciggéw dlugosci 1 kiB zakwalifikowa-

nych do badania generatoroOw przy matej liczbie powtorzen zawarliSmy w punkcie 3 zatacznika A.

2.5. Weryfikacja przydatnosci do badania generatorow przy duZej liczbie powtorzen

Badanie przeprowadzone zgodnie z procedurg opisang w punkcie V.1.4. Do badania generato-

row przy duzej liczbie powtdrzen zakwalifikowato si¢ 13 417 procedur, wywiedzionych z 36 te-

stow. Stanowi to odpowiednio 37% 1 47% poczatkowego wolumenu.
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e autokorelacji dla ciggu binarnego,
e catkowitej liczby serii z uwzglednieniem proporcji 01 1,
e (Corona,
e czestosci dla naktadajacych si¢ wektorow,
¢ kolizji indeksow maksymalnych elementow,
e losowych wycieczek dla podciagdéw dhugosci M bitow,
o liczby powrotow do 0,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia §ciezki,
e nakladajacych si¢ ¢-bitowych wzorcow 0, 1 w bloku M-bitowym,
e niezalezno$ci wag Hamminga — wariant 2,
e sumy kwadratéw modutéw DFT dla podciagow 2¢-bitowych,
e sumy kwadratow odstepow m-elementowych blokéw d-bitowych, bez zapgtlenia.
Wszystkie procedury zachowato juz jedynie 5 testow.
Pelne zestawienie wszystkich procedur testowych dla ciaggéow dhugosci 1 kiB zakwalifikowa-

nych do badania generatoréw przy duzej liczbie powtorzen zawarliSmy w punkcie 4 zalacznika A.

2.6. Podsumowanie eliminacji procedur dla ciggow 1 kiB

W punkcie V.2.1 wymienilismy 77 testow 1 36 584 procedury z nich wywiedzione, przy czym
45% sposrod nich stanowily procedury testow autokorelacyjnego dla ciggu blokéw i ciagu bitow.
Zgodnie z przyjeta metodologia odrzuciliSmy ponad 63% procedur 1 53% testow, przy czym obraz
ten znaczgco poprawia test autokorelacyjny dla ciggu blokéw. Gdyby obydwa testy autokorelacyjne
wykluczy¢ z powyzszych statystyk, to okazaloby si¢, ze ponad 95% pierwotnie rozwazanych pro-
cedur testowych przeznaczonych dla ciagdw o dlugosci 1 kiB nie powinno by¢ uzywane do badania

generatorow przy duzej liczbie powtorzen.

3. Procedury dla ciggow dhugosci 1 Mb

3.1. Zestaw poczgtkowy

Dla ciggéow o dlugosci 1 Mb, przygotowane przez nas oprogramowanie sktadato si¢ z wywo-
fania 604 869 procedur testowych wywiedzionych z 76 testow.

Pelne zestawienie wszystkich procedur testowych rozwazanych dla tej dtugosci ciggu zawar-

liSmy w zataczniku B.

3.2. Weryfikacja rozroéinialnosci generatorow
Przeprowadzone, zgodnie z procedurg z punktu V.1.1., badanie nie wskazalo na mozliwo$¢

odroznienia, przez ktorgkolwiek z procedur ktéregos ze zrodet.
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4817 procedur zwrdcito jednorodne lub niemal jednorodne wektory pva, co oznacza, ze zosta-
ty nadmiarowo wywolane dla tej dtugosci ciggu — z pewnoscia okazg si¢ nieprzydatne nawet do ba-
dania pojedynczych ciggow.

Sposrod 600 052 pozostatych procedur:

e wtescie ANOVA:

o 2 uzyskalo wynik negatywny w dwoéch z pieciu powtodrzen procedury,

o 2763 uzyskato wynik negatywny w jednym z pigciu powtdrzen procedury,
e w tescie Bartletta:

o 29606 uzyskato wynik negatywny w jednym z pi¢ciu powtorzen procedury,

o 3511 uzyskato wynik negatywny w dwoch z pigciu powtoérzen procedury,

o 460 uzyskato wynik negatywny w trzech z pigciu powtodrzen procedury,

o 8732 uzyskato wynik negatywny w czterech z pigciu powtdrzen procedury,

o 279 uzyskalo wynik negatywny we wszystkich pieciu powtorzeniach procedury,
e w teScie Browna-Forsythe’a:

o 4 uzyskalo wynik negatywny w dwoch z pieciu powtorzen procedury,

o 2546 uzyskato wynik negatywny w jednym z pigciu powtorzen procedury.

Rowniez dla ciagu 1 Mb testy ANOVA i Browna-Forsythe’a daly wigksze, od spodziewa-
nych, liczby odrzucen. Dzigki duzo wigkszej probie (liczbie procedur testowych) niz dla ciggow
o dhugosci 1 kiB, moglismy oceni¢ te wyniki réwniez poprzez ich wewnetrzng spojnosc.

W przypadku testu ANOVA zaobserwowaliSmy lacznie 2767 sygnatow, co daje czestos¢ ob-
serwacji wynoszaca 0,000922, dla testu Browna-Forsythe’a mamy odpowiednio — 2554 sygnaly
1 czestos¢ wynoszaca 0,000851. Przy zalozeniu, ze poszczegdlne obserwacje sa realizacjami nieza-
leznych eksperymentow, wartosci oczekiwane liczby procedur, dla ktorych w dwdch powtdrzeniach
otrzymamy sygnal wynosza: 5,09 dla testu ANOVA 14,34 dla testu Browna-Forsythe’a, w rzeczy-
wisto$ci zaobserwowali§my, odpowiednio, 2 i1 4 takie przypadki. Co wigcej, warto§¢ oczekiwana
liczby procedur, dla ktorych w co najmniej jednym powtorzeniu oba testy sygnalizowa¢ beda biad
wynosi 11,74, zaobserwowalismy za$ 9 takich przypadkow.

Powyzsze pozwala przypuszczaé, ze obserwujemy jedynie btedy pierwszego rodzaju, za$§ za
podwyzszong liczbe sygnalizacji odpowiada niedoktadne okreslenie rozkladu statystyk obu tych te-
stow, podstawowy problem, z ktorym borykamy si¢ w tej pracy.

Stwierdzamy, ze zadna z rozpatrywanych procedur nie posiada zdolno$ci rozrézniania uzy-

tych generatorow.

3.3. Weryfikacja przydatnosci do badania pojedynczych ciggow dltugosci 1 Mb
Badanie przeprowadzono zgodnie z procedurg opisang w punkcie V.1.2. Do badania pojedyn-
czych ciagdéw zakwalifikowaty sie 561 853 procedury, wywiedzione z 68 testow. Stanowi to odpo-

wiednio 93% i 89% poczatkowej ich liczby.
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W tej fazie odrzucone zostaly wszystkie procedury pochodzace z nastgpujacych testow:
e dwupoziomowego Bickela-Breimana,
e korelacji wag Hamminga dla bloku M-bitowego,
e liczby skokéw w profilu liniowym dla ciggu dzielonego na fragmenty m-bitowe,
e Jogarytmu prawdopodobienstwa dla naktadajacych si¢ wektorow,
e losowych wycieczek dla podciggéw dlugosci M bitow — momentu pierwszego osiggnigcia war-
tosci y,
e rozktadu skokéw w profilu liniowym,
e serii rosngcych / malejacych z macierzg kowariancji,
e zgodnosci bitowe;.
Wszystkie procedury zachowalo 25 testow.
Pelne zestawienie wszystkich procedur testowych dla ciggow dhugosci 1 Mb zakwalifikowa-

nych do badania pojedynczych ciagéw zawarliSmy w punkcie 2 zatacznika B.

3.4. Weryfikacja przydatnosci do badania generatorow przy malej liczbie powtorzen

Badanie przeprowadzone zgodnie z procedurg opisang w punkcie V.1.3. Do badania generato-
row przy matej liczbie powtdrzen zakwalifikowaty si¢ 530 762 procedury, wywiedzione z 68 te-
stow. Stanowi to odpowiednio 88% 1 89% poczatkowego wolumenu.

Zaden test nie zostal odrzucony w catoéci w tej fazie, natomiast wszystkie procedury zacho-
waly juz jedynie 22 testy.

Pelne zestawienie wszystkich procedur testowych dla ciggow dtugosci 1 Mb zakwalifikowa-

nych do badania generatoréw przy matej liczbie powtorzen zawarliSmy w punkcie 3 zatacznika B.

3.5. Weryfikacja przydatnosci do badania generatorow przy duzej liczbie powtorzen
Badanie przeprowadzono zgodnie z procedurg opisang w punkcie V.1.4. Do badania genera-
torow przy duzej liczbie powtorzen zakwalifikowaly sie 528 763 procedury, wywiedzione z 62 te-
stow. Stanowi to odpowiednio 87% 1 82% poczatkowego wolumenu.
W tej fazie do zbioru testow, ktérych wszystkie procedury zostaty odrzucone, dotagczyty testy:
e czestosci dla naktadajacych si¢ wektorow,
e kolizji,
e liczby komorek z co najmniej b punktami dla wektordw,
e liczby komorek z doktadnie b punktami dla wektorow,
e najwigkszej liczby elementow w przedziale — podciagi 1 kiB,
e odstepow dni urodzin.
Wszystkie procedury zachowato juz jedynie 18 testow.
Pelne zestawienie wszystkich procedur testowych dla ciggdéw dtugosci 1 Mb zakwalifikowanych do

badania generatorow przy duzej liczbie powtorzen zawarliSmy w punkcie 4 zatacznika B.

139



Pakiet testow losowosci do badania prymitywow kryptograficznych

3.6. Podsumowanie eliminacji procedur dla ciggow 1 Mb

W punkcie V.3.1 wymieniliSmy 80 testow i 604 869 procedur z nich wywiedzionych. Ze
wzgledu na identyczno$¢ rozktadow pomingliSmy 4 263 733 procedury testu nienaktadajacych si¢
wzorcow 12 010 835 procedur testow autokorelacyjnych. Uzyskane wyniki wskazuja, ze odrzucone
zostalyby wszystkie pominigte procedury testu naktadajacych si¢ wzorcoOw i przyjete wszystkie
procedury testow autokorelacyjnych. Oznacza to, ze odrzucone zostato 63% procedur dla ciggdéw

1 Mb.

3.7. Weryfikacja procedur testowych pakietu Statistical Test Suite

W rozdziale III opisaliSmy dos$¢ szczegdtowo zawarto$¢ pakietu Statistical Test Suite 1 poczy-
niliSmy szereg krytycznych uwag dotyczacych jakos$ci okreslenia rozktadow statystyk testow w nim
zaimplementowanych. Dysponujac wynikami zawartymi w punkcie V.3.5 mozemy pokusi¢ si¢
o okreslenie na ile poszczegdlne jego procedury mogg mie¢ zastosowanie do wykonywania badan
generatorow przy duzej liczbie powtorzen.

Przyjelismy, zgodnie z domy$lnymi parametrami proponowanymi dla pakietu, ze badaniu
poddawane sg ciggi o dhugosci 10° bitéw, a wynikiem kazdego takiego badania jest zestaw 188
prawdopodobienstw, przy czym odpowiadajace im procedury testowe oparte sg o 15 testow loso-
wosci opisanych w punkcie III.5. W tabeli V.1 zebraliSmy wyniki tej analizy.

Az 5 z 15 testdbw oceniamy jako nieprzydatne w badaniu duzych serii ciggéw, przy czym na-
lezy zaznaczy¢, ze ocena bazuje na wynikach otrzymanych dla wykonanych w ramach tej pracy
implementacji, nie za§ zawartosci pakietu STS. W kilku przypadkach, gdy pakiet ten byt przez nas
uzywany, zmuszeni bylismy do wykonywania badania poréwnawczego, w przeciwnym razie wigk-
szos$¢ procedur zwracata wynik negatywny. Zauwazone przez nas bledy opisaliSmy juz w punkcie

IIL.5.

Tabela V.1. Wyniki analizy przydatnosci procedur pakietu Statistical Test Suite do wykonywania badan generatoréw
rzy duzej liczbie powtorzen

test pigsctf)(\l:;y wynik analizy
czgstosci bitow d=1 pozytywny
czegstosci w bloku M =128 pozytywny
serii — pozytywny
najdtuzszej serii jedynek w bloku M=10000 pozytywny
rzedu macierzy binarnej M=0=32 brak danych
spektralny - DTF - negatywny

nienaktadajgcych si¢ wzorcow M=10000,d =9 tylko dl:zg (;jggynczych
naktadajacych si¢ wzorcéw M=1032, d,: ? negatywny
148 wzorcow
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uniwersalny Maurera L=7,0=1280, K= 141577 pozytywny
ztozonosci liniowe;j M =500 pozytywny
czestosci naktadajacych si¢ blokow d=16 pozytywny
entropii m =10 pozytywny

sum w przdd, wspak pozytywny

losowych wycieczek xe{-4,-3,-2,-1,1,2,3,4} negatywny
alternatywny losowych wycieczek xe{-9,..,-11..,9} negatywny

4. Podsumowanie wynikow eliminacji

Zastosowana przez nas procedura weryfikacji przydatnosci procedur testowych do stosowania
dla r6znych wolumendéw badanych ciggdéw unaocznita przyczyny probleméw, z ktérymi stykaliSmy
si¢ wykorzystujac popularne pakiety testow. Odrzucenie dla 53% testow wszystkich procedur dla
ciggow o dtugosci 1 kiB oraz 18% — dla ciagdw 1 Mb, oznacza, ze nawet przy gruntownym kry-
tycznym przegladzie literatury, poszerzonym o wlasne wyniki, istnieje bardzo duza szansa postuze-
nia si¢ testem, ktory dla danej dtugosci ciggu nie powinien by¢ stosowany.

Dokumentacja dotaczona do pakietu STS wskazuje, ze do§¢ sumienie wykonano czg¢s¢ anali-
tyczng, jednakze brak analogicznego do wykonanego przez nas badania spowodowal, ze wigkszo$¢

procedur testowych nie powinna byta si¢ w pakiecie znalez¢.
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Rozdzial VI

Skorelowanie procedur testowych

Jesli badanie opisane w poprzednim rozdziale mozna okresli¢ jako poszukiwanie procedur te-
stowych, ktorych mozna uzyé do badania mocy algorytmow kryptograficznych bez obawy o jakos¢
wykonanego badania, to w tym rozdziale postaramy si¢ posrod nich znalez¢ te, ktore mozna wylq-
czy¢ z badania bez obawy o jego jakos$¢. Poszukiwaé bedziemy przypadkow gdy wartos¢ prawdo-
podobienstwa testowego pva dla danej procedury mozna wystarczajaco doktadnie wyznaczy¢ na
podstawie pya innych procedur.

W kolejnych punktach omawiamy wyniki uzyskane w kolejnych krokach. Rozpoczynamy od
weryfikacji istnienia skorelowania pomi¢dzy parami procedur, nast¢gpnie wykorzystujemy oblicze-
niowo najprostsza korelacje liniowa jako narzedzie dalszej eliminacji nadmiarowych procedur. Na-
stepnie uogolnilismy ja do testowania 11 modeli nieliniowych. W punkcie 3 przeanalizowalismy
klasy, na ktore zbior procedur dzielita relacja skorelowania, co dato asumpt do wykonania, opisane;j

w punkcie 4, wielowymiarowej regresji liniowe;.

1. Weryfikacja istotnosci korelacji

Pierwszym krokiem naszej analizy bylo wykorzystanie wspolczynnika korelacji Pearsona

Z proby:

ARV LA . . . . . .
gdzie ' = —) u, jest $rednia i-tej probki, a n licznoscig probki.

n =1
Niezerowa wartos¢ wspolczynnika p, , wskazywac bedzie na zaleznos¢ pomigdzy pyar otrzy-

mywanymi dla réznych procedur testowych. Statystyczng istotno$¢ otrzymanej wartosci oraz do-

ktadniejszy charakter zaleznos$ci rozpatrujemy w kolejnych punktach.

1.1. Procedura weryfikacji istotnosci korelacji

Poniewaz, nawet dla bardzo duzych probek, wyznaczany wspotczynnik z proby p, . niemal

zawsze bedzie rozni€ si¢ od rzeczywistej jego wartosci, potrzebna jest metoda oceny, czy obserwo-
wana wartosc¢ istotnie odbiega od 0. W tym celu wykorzystaliSmy dwa testy:

e istotno$ci wspotczynnika korelacji
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Poniewaz test przeznaczony jest dla rozktadu normalnego, przed jego wykonaniem w miejsce po-

szczegolnych p,u podstawione zostaly odpowiadajace im kwantyle standardowego rozktadu nor-
malnego @' (p,,,).
Wyznaczana jest statystyka

n—2
1-p° ’

RI(p)=p

gdzie p jest wspotczynnikiem otrzymanym dla pary n-elementowych probek.

Zmienna losowa RI ma rozklad T-Studenta z n —2 stopniami swobody.!7>:176
e test rangowy Spearman’a
Niech r/ i r/ bgda numerami k-tej pary przy sortowaniu wzglgdem, odpowiednio, sktadnika u,
i u/. Statystyka
6 (ri =1/} —n(n® 1)
RS = —=!

n(n—i—l)\/n—l

ma, dla duzych n, standardowy rozktad normalny.!”’

Ponizej rozpatrywane byly jedynie procedury, ktore przeszty pomyslnie wszystkie etapy we-
ryfikacji réwnomiernos$ci rozkladu uzyskiwanych przy ich pomocy prawdopodobienstw p..;, stad

mozna przyjaé, ze rozklad liczb @' (p,.,) dla danej procedury testowej odpowiadat realizacjom

niezaleznych zmiennych losowych o standardowym rozktadzie normalnym i spelnione byly zatoze-

nia testu istotno$ci wspotczynnika korelacji.

1.2. Wyniki weryfikacji istotnosci korelacji dla procedur dla ciggow o dlugosci 1 kiB

Badanie polegato na wyznaczeniu statystyk R/ i RS dla wszystkich par procedur testowych
wymienionych w punkcie V.2.5. W badaniu wykorzystane zostaly wyniki zebrane dla 13 432 pro-
cedur 1 1 000 000 ciggow.

Wyznaczajac kwantyle statystyki RI:

P(‘R[(pa)‘ > Tn‘z(l—%nz a,

mozemy uzmystowi¢ sobie jak bliski zera jest, dzigki duzej licznosci probki, nasz poziom detekcji.
Bioragc a =0,01 otrzymujemy p,, =0,0025758. Dla 1709 528 par, stanowigcych niecate

1,9% wszystkich par, warto$¢ bezwzgledna wspdlczynnika korelacji Pearsona byla wigksza od

Poo; - Odsetek ten 1,9 raza przekracza zatozony poziom bledu pierwszego rodzaju.

175 L. Kowalski, Statystyka, BEL Studio, 2001, wydanie I, s. 178
176 G.K. Kanji, 100 Statistical Tests, 3rd Edition, SAGE Publications, 2006, s. 37
177 G K. Kanji, 100 Statistical Tests, 3rd Edition, SAGE Publications, 2006, s. 109
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Przy zatozeniu braku korelacji pomigdzy procedurami, przy « =0,01, dla kazdej procedury
spodziewamy si¢ przecigtnie 134,3 procedur, dla ktorych uzyskaliby$my fatszywie pozytywny wy-
nik. Na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 171. W rzeczywistosci prze-
cigtna liczba wynosi 253,3, za$ jedynie 18,4% procedur korelowato z nie wigcej niz 171 innymi
procedurami.

Najmniejsza liczbe korelujacych procedur posiada test 6 najblizszych par dla wektorow 2
elementéw 23-bitowych, metryka euklidesowa — jest to 112 procedur. Najwickszg — test najdtuz-
szej serii 1 w bloku 16-bitowym — 919 korelujacych procedur.

Bioragc a =0,001 mamy p, , =0,0032905. Dla 628 514 par, stanowigcych niemal 7%o

wszystkich rozwazonych, warto$¢ bezwzgledna wspdtczynnika korelacji Pearsona byta wigksza od

Po.oor - Odsetek ten siedmiokrotnie przekracza zatozony poziom bledu pierwszego rodzaju.

Ponownie, zaktadajac brak korelacji pomigdzy procedurami, przy « =0,001, dla kazdej pro-
cedury spodziewamy si¢ przecigtnie 13,4 procedury, dla ktérych uzyskaliby$my falszywie pozy-
tywny wynik, na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 26. W rzeczywistosci
przecigtna liczba wynosi 88,5, za$ jedynie 5,1% procedur korelowato z nie wigcej niz 26 innymi
procedurami.

Na poziomie istotnosci 0,999 najmniejsza liczbg skorelowanych procedur — 12 — posiadajg te-
sty 5 najblizszych par dla wektoréw 3 elementdéw 21-bitowych, metryka nieskonczonos¢, 6 najbliz-
szych par dla wektorow 2 elementéw 23-bitowych, metryka euklidesowa 1 autokorelacji dla ciagu
blokow 2-bitowych — przesunigcie o 393 bloki, najwigksza — test najdluzszej serii 1 w bloku
16-bitowym — 762.

Analogicznie, wyznaczajac kwantyle statystyki R/

P[|RS|>®‘(1—%N=0¢,

mozemy oceni¢ powszechno$¢ zjawiska korelowania procedur przy uzyciu testu rangowego

Spearman’a.

Bioragc « =0,01 otrzymujemy |RS| >2,5758. Dla 1 590 257 par, stanowigcych niecate 1,8%
wszystkich par, warto$¢ bezwzgledna statystki Spearman’a byta wieksza od 2,5758.

Jak poprzednio, przy zatozeniu braku korelacji pomi¢dzy procedurami, przy « =0,01, dla

kazdej procedury spodziewamy si¢ przecigtnie 134,3 procedur, dla ktérych uzyskaliby$my fatszy-
wie pozytywny wynik, na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 171. W rze-
czywisto$ci przecigtna liczba wynosi 235,2, za$ jedynie 24,1% procedur korelowata z nie wigcej niz

171 innymi procedurami.
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Na poziomie istotnosci 0,99 najmniejsza liczbe skorelowanych procedur posiada test autoko-
relacji dla ciggu blokéw 2-bitowych — przesunigcie o 393 bloki — 118, najwigkszg — testy najdtuz-
szej serii 1 w bloku 16 1 32-bitowym — 885.

Biorgc « =0,001 mamy |RS| >3,2905. Dla 552 433 par, stanowigcych ponad 6%o wszyst-

kich, warto$¢ bezwzgledna statystki Spearman’a byta wigksza od 3,2905.

Zaktadajac brak korelacji pomiedzy procedurami, przy « =0,001, dla kazdej procedury spo-
dziewamy si¢ przecigtnie 13,4 procedur, dla ktorych uzyskaliby$Smy fatszywie pozytywny wynik,
na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 26. W rzeczywistosci przecigtna
liczba wynosi 77, za$ jedynie 7,3% procedur korelowato z nie wigcej niz 26 innymi procedurami.

Na poziomie istotnosci 0,999 najmniejszg liczbg skorelowanych procedur — 12 — posiadaja te-
sty 5 najblizszych par dla wektoréow 3 elementow 21-bitowych, metryka nieskonczonos¢ i pokero-
wy dla nienaktadajacych si¢ wektorow 14 elementéw 5-bitowych, najwigksza — test najdiuzszej se-
rii 1 w bloku 16-bitowym — 759.

Powyzsze wyniki jednoznacznie wskazuja na skorelowanie wickszosci statystyk testowych,
przy czym warto$ci progowe wspotczynnika korelacji sa tak mate, ze nie daja szansy skutecznej
eliminacji procedur. Oczywiscie posrod nich wystepuja rowniez wartosci wieksze, a nawet zaob-
serwowane zostaty jedynki, co zostanie omowione w dalszej czgsci.

Kilka stron dalej, po zapoznaniu si¢ z punktem VI.2.2 moze zrodzi¢ si¢ pytanie: na ile swia-
domie pozostawione przez nas przypadki procedur rownowaznych zawazyty na powyzszych wyni-
kach. Obliczylismy, ze spowodowaty one wzrost liczby skorelowanych par:

e w tescie istotno$ci wspotczynnika korelacji dla & = 0,01 o 3,6%,

e w tescie istotnosci wspotczynnika korelacji dla & = 0,001 o 10,5%,
e w tescie rangowym Spearman’a dla « = 0,01 o 3,9%,

e w tescie rangowym Spearman’a dla « = 0,001 o 12,1%.

Wartos$ci te nie wydajg si¢ istotne wobec wskazanych powyzej przekroczen, siegajacych 2930%.

1.3. Wyniki weryfikacji istotnosci korelacji dla procedur dla ciggow o dlugosci 1 Mb

Badanie przebiegalo analogicznie do przypadku ciggow dlugosci 1 kiB, z tg r6znica, Ze juz na
wstepie wyeliminowali$my nadmiarowe procedury réwnowazne, co pozwolito zredukowaé liczbe
rozpatrywanych procedur do 528 519.

Dla 2 786 632 741 par, stanowigcych niemal doktadnie 2% wszystkich par, wartos¢ bez-

wzgledna wspotczynnika korelacji Pearsona byla wigksza od p, ,, co jest wynikiem dwukrotnie

wyzszym od zatozonej wartosci btedu pierwszego rodzaju.

Przy zatozeniu braku korelacji pomiedzy procedurami, przy « =0,01, dla kazdej procedury

spodziewamy si¢ przecigtnie 5285,2 procedur, dla ktérych uzyskaliby$my falszywie pozytywny

145



Pakiet testow losowosci do badania prymitywow kryptograficznych

wynik. Na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 5510. W rzeczywistos$ci
przeci¢tna liczba wynosi 10 545 i wszystkie procedury zdecydowanie przekraczaja podany prog.

Na poziomie istotnosci 0,99 najmniejszg liczbe skorelowanych procedur posiada test autoko-
relacji dla ciggu blokéw 32-bitowych — przesuniecie o 11 450 blokow — 8511, najwicksza — test
zgodno$ci Pearsona dla wektorow 2 elementow 1-bitowych — 16 366.

Dla 285425360 par, stanowigcych nieco ponad 2%o wszystkich, warto$¢ bezwzgledna

wspotezynnika korelacji Pearsona byta wigksza od p, , . Odsetek ten dwukrotnie przekracza zato-

zony poziom btedu pierwszego rodzaju.

Ponownie, zaktadajac brak korelacji pomigdzy procedurami, przy « =0,001, dla kazdej pro-

cedury spodziewamy si¢ przecigtnie 528,5 procedur, dla ktorych uzyskaliby$Smy falszywie pozy-
tywny wynik. Na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 601. W rzeczywisto-
$ci przecietna liczba wynosi 1080 i zaledwie 16 procedur korelowato z mniej niz 601 innymi.

Na poziomie istotnosci 0,999 najmniejsza liczbe skorelowanych procedur — 550 — posiada test
autokorelacji dla ciggu blokéw 6-bitowych — przesunigcie o 78 563 bloki, najwigksza — test zgodno-
$ci Pearsona dla wektoréw 2 elementdéw 1-bitowych — 5062.

Analogicznie dla statystyki Spearman’a:

Dla 2 786 063 114 par, stanowigcych niemal 2% wszystkich par, warto$¢ bezwzgledna sta-
tystki Spearman’a byta wieksza od 2,5758.

Jak poprzednio, przy zatozeniu braku korelacji pomig¢dzy procedurami, przy « =0,01, dla

kazdej procedury spodziewamy si¢ przecietnie 5285,2 procedur, dla ktorych uzyskaliby$my fatszy-
wie pozytywny wynik, na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 5510.
W rzeczywisto$ci przecigtna liczba wynosi 10 543 1 dla wszystkich procedur otrzymali$my prze-
kroczenie progu.

Na poziomie istotnosci 0,99 najmniejszg liczbe skorelowanych procedur posiada test autoko-
relacji dla ciggu blokéw 4-bitowych — przesunigcie o 118 508 blokow — 8581, najwigksza — test lo-
garytmu prawdopodobienstwa dla wektorow 1-elementowych 2-bitowych — 15 642.

Dla 285 083 886 par, stanowigcych nieco ponad 2%o. wszystkich, warto$§¢ bezwzgledna sta-
tystki Spearman’a byta wigcksza od 3,2905.

Zaktadajac brak korelacji pomigdzy procedurami, przy « =0,001, dla kazdej procedury spo-
dziewamy si¢ przecigtnie 528,5 procedur, dla ktorych uzyskaliby$my fatszywie pozytywny wynik.
Na poziomie istotnosci 0,999 liczba ta nie powinna przekracza¢ 601, w rzeczywistosci przecigtna
liczba wynosi 1079. Dla wszystkich procedur jest wicksza od wartosci oczekiwanej, zas jedynie dla
9 nie przekracza progu.

Na poziomie istotnosci 0,999 najmniejszg liczbe skorelowanych procedur — 550 — posiada test
autokorelacji dla ciggu blokéw 11-bitowych — przesunigcie o 4783 bloki, najwickszg — test zgodno-

sci Pearsona dla wektorow 2 elementow 1-bitowych — 4964.
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Powyzsze wyniki jednoznacznie wskazuja na skorelowanie niemal wszystkich rozpatrywa-
nych statystyk testowych.

W punkcie VI.2.4 wskazujemy 71 grup procedur, dla ktérych wspotczynnik korelacji wynosi
1. Ich wplyw na obserwowang liczbe sygnalizacji korelowania jest zdecydowanie mniej znaczacy
niz dla przypadku ciagdéw o dhugosci 1 kiB, gdyz odpowiadaja za zaledwie 141 dodatkowych par

skorelowanych procedur.

2. Dwuwymiarowa regresja liniowa i nieliniowa dla prawdopodobienstw
testowych

Na podstawie wynikéw uzyskanych w poprzednim punkcie ocenili$my, ze poszukiwanie ko-
relacji dla wektorow zmiennych losowych o rozktadzie normalnym nie jest wlasciwym podejsciem.
Wynika to z kombinacji kilku czynnikow:

e wartosci pva dostarczane przez procedury testowe sg interpretowane w skali liniowe;,

e transformacja do rozktadu normalnego odbywa si¢ przez silnie nieliniowg funkcje @' (Pour)s

e pojawiajace si¢, naturalnie lub z powodu skonczonosci arytmetyki komputera, wartosci 0 1 1
Pva 1€ s3 transformowalne, przez co wymuszaja stosowanie arbitralnie przyjetych dla nich
przeciwobrazow,

e stosowanym przez nas narzedziem bedzie gtownie regresja liniowa, w ktorej punkty takie, jak
przytoczone powyzej, mogg wprowadzac istotne znieksztalcenia.

Stad, w dalszej czgsci, operowacé bedziemy na wektorach pva, dla ktorych rozpoczniemy od identy-
fikacji par procedur skorelowanych, a nastgpnie, poszukujac bardzo dobrych aproksymacji linio-
wych 1 nieliniowych, jedno- i wielowymiarowych bedziemy stara¢ si¢ wskazywac te procedury,
ktérych wykonywanie nie wnosi zadnej nowej informacji lub tez moze zosta¢ zastgpione prosta

operacjg arytmetyczng.

2.1. Regresja dwuwymiarowa
W tej czesci pracy wykorzystaliSmy powszechnie znane narzgdzie statystyczne jakim jest re-
gresja dwuwymiarowa. Dla kazdej pary procedur testowych, na podstawie odpowiadajacych im

wektorow pva, zbadane zostato istnienie zalezno$ci nastepujacej postaci:

e U/ =qU'+b,
° szeb(Ui)a,
o U/ =b-q"

b

e U/=qlnU'+b,
. U"':a(Ui)3+b(Ui)2+c(Ui)+d,
e nU’ =aln’U'+bIn* U’ +cInU' +d,
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. \3 N2 .
o nU’' =a(U') +b(U') +c(U')+d,
o U/=aln®U'+bIn*U' +cInU’' +d ,
. N3 N2 .
o U'=a(U’) +b(U’) +c(U')+d,
e nU'=aln®U’ +bIn°U’ +¢cnU’ +d ,
. \3 N2 .
o nU' =a(U’) +b(U’) +c(U’)+d,
e U'=aln’U’ +bIn’U’ +¢cInU’ +d .
Rozwazenie wielomianéw stopnia 3 uznaliSmy za rozsadny kompromis pomiedzy wszech-
stronnos$cig badania, a naktadem obliczeniowym.
Dla kazdego z przypadkow analizowana byta jedynie jedna warto$¢ — wspotczynnik korelacji

Pearsona z proby. W pierwszym przypadku jest on wyborem oczywistym, w pozostatych moglismy

postuzy¢ si¢ na przyktad wspotczynnikiem korelacji krzywoliniowe;:

H = k=t 0 178
pi,j_ 1 n >

> (uf ')

k=1
gdzie zaktadamy, ze U’ jest objas$niania przy uzyciu U’ i

i

o i/ =¢ (u ' )a w przypadku drugiej formuly, analogicznie trzeciej 1 czwartej,

* il=a (u ' )3 +b (u,'( )2 +c (“2 ) +d w przypadku piatej formuty i analogicznie kolejnych,

Jednakze biorgc pod uwage przyswiecajacy cel, uznaliSmy za witasciwszy wskaznik korelacje li-
niowa pomi¢dzy zmienng wyjasniang, a wektorami otrzymanymi wedlug poszczego6lnych formutl.
Postuzenie si¢ tym wlasnie wspotczynnikiem uzasadnia dodatkowo potrzeba jego uzycia w wyko-
rzystanej dalej regresji wielowymiarowe;.

Dodatkowo, w wybranych przypadkach, na wektorze procedury wyjasniajacej stosowane byto

przeksztatcenie U ‘i‘ =1- 2‘U '— 1, awektor U "" zastepowat U’ w formutach wymienionych na po-

czatku punktu. Uzasadnienie dla tego kroku znalez¢ mozna w punkcie VI.2.3.2., na przyktadzie
wykresow z rysunkow VI.12 1 VI.13.

Dla procedur dla ciggdéw 1 kiB zebrane zostaty wszystkie przypadki, w ktorych wartos$¢ bez-
wzgledna wspotczynnika korelacji dla ktorejkolwiek z formut przekraczata 0,01.

Ze wzgledu na duzg liczbg procedur (N = 528 519) dla ciggdw 1 Mb, ktore znalazly si¢ w tym

etapie, zmuszeni byliSmy do opracowania metody znaczacej redukcji obliczen. Podstawowym zato-

178 L. Kowalski, Statystyka, BEL Studio, 2001, wydanie I, s. 69
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zeniem jest wykonanie sprawdzenia dla kazdej pary, obieralnym parametrem za$ dopuszczalny na-

ktad obliczen, ktory dla wlasnej wygody okreslilismy jako krotno$¢ obliczen wykonanych dla cig-

13432
gow 1 kiB: K [ 5 } regresji dla par wektorow n = 10° elementowych.

Dla kazdej pary procedur wykonane zostanie badanie pilotazowe, wykorzystujace poczatkowe
n, elementdw, gwarantujace wykrycie, z prawdopodobienstwem co najmniej 1—1/ (0,37N), kaz-
dego przypadku, gdy warto$¢ bezwzgledna wspotczynnika korelacji przekracza pewne p . Dopiero
dla tych przypadkéw wyznaczane bedg korelacje dla pelnych wektorow. Formuta okreslajaca po-
wyzsze prawdopodobienstwo przyjeta zostata na podstawie wynikow przedstawionych w punkcie
VI1.1.3, gdzie maksymalna zaobserwowana liczba przypadkow, gdy przynajmniej jeden z testow sy-
gnalizowal skorelowanie na poziomie istotnosci 0,99, wyniosta 19 753, a wigc okoto 0,037N. Po-
winno to zagwarantowa¢ oczekiwang liczbe niewykrytych skorelowan, dla kazdej procedury z
osobna, mniejsza od 0,1.

Oczywiscie przyjeta formuta jest podwdjnie nieprawidtowa, tzn.:

e poszukujemy warto$ci p znacznie przekraczajacych, uzyte w punkcie VL.1.3, p, ./,
¢ poszukujemy rowniez korelacji nieliniowych, ktorych czgs$¢ nie mogta by¢ wykrywana w ba-
daniu opisanym w punkcie VI.1,
lecz obserwacja wynikow badania dla ciggéw 1 kiB wskazala, Ze nie prowadzi to do uzyskania nie-
prawdziwego, czy tez zbyt zgrubnego oszacowania dla liczby skorelowanych procedur.

Celem przyjetej strategii bylo znalezienie mozliwie malej wartosci p,. W tym celu postuzyli-
smy si¢ ztozeniem dwoch testow, omowionego juz w punkcie VI.1.1 testu istotno$ci wspdiczynnika
korelacji oraz testu dla wartosci wspotczynnika korelacji, opisanego ponize;.

Zaktadamy, ze poszukiwane korelacje beda dodatnie i weryfikujemy czy na poziomie istotno-
sci 1—- S uzyskana wartos¢ wspolczynnika korelacji p z proby n,-elementowej moze wskazywac,

ze rzeczywista korelacja jest mniejsza od p, . Statystyka testowa:

_ 1 (1+p)(1—,00) 0
o)~ 30 s [

ma standardowy rozktad normalny, totez dla przyjetej hipotezy alternatywnej przedzial krytyczny

ma postac: (—oo;—® " (1- ﬁ)] 17
Z nieréwnosci RI, (p)<—®'(1- ) wyznaczy¢ mozemy graniczng warto$¢ wspdtczynnika

korelacji p z proby:

179 L. Kowalski, Statystyka, BEL Studio, 2001, wydanie I, s. 178
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1 207" (1~
SN O Gl ) R
1-p, ny=1  n, -3
£ 207 (1-8)) .
TPy exp Po_ _ ) +1

1-p, n

o1 \/no -3
Dla tak wyznaczonego p, mozemy obliczy¢ odpowiadajace mu prawdopodobienstwo bigdu

pierwszego rodzaju w tescie istotnosci wspodtczynnika korelacji, dla nas oznaczajace prawdopodo-
bienstwo falszywie pozytywnego wyniku badania sondazowego, skutkujacego wykonaniem obli-

czen dla pelnych wektorow. W ten sposob uzyskujemy formule okreslajaca naktad obliczeniowy:

) N
2 1—210{&, % zj M ( ]
1-p, n 2

Dla uzyskanej z poprzedniego rozdzialu liczby procedur N =528 519, otrzymalismy

B =5,06:10° oraz przyjelismy K = 19. Dla kolejnych p, wykonywali$my minimalizacjec powyz-
szej formuly wzgledem n, 1 w ten sposob znaleZliémy minimalng warto$¢ p,, dla ktorej naktad ob-

liczen nie przekraczat zatozonego.

W powyzszym sensie optymalng parg jest: p, = 0,1 1 n, = 6000. Ostatecznie naktad obliczen
jest osiemdziesigciokrotnie nizszy od wariantu z obliczeniami na pelnych wektorach.

W wybranych przypadkach wykonali$my réwniez regresje i tzw. regresje geometryczng'*® dla

dopasowania do okrggu. W pierwszym przypadku postugiwaliémy si¢ powszechnie znanym prze-
ksztatceniem réwnania okregu o srodku (x,;y,) i promieniu r do postaci:
x*+y’=ax+by+c,
gdzie a=2x,, b=2y,, c=r’—x.—y;.
Z uwagi na to, ze standardowa regresja do okregu czesto nie daje zbyt dobrych rezultatow po-
sitkowali$my si¢ roéwniez wynikami zawartymi w [GGS96]'%!, z uzyciem metody Gaussa-

Newtona'®? do znalezienia x,, y, i dajacych minimum funkcji:

Zn;(\/(xo—u,i)z +(y0—u)f)2 —rjz.

k=1

W otoczeniu przyblizonego rozwigzania (Srodka okrggu) budowane jest liniowe przyblizenie
nieliniowej funkcji, jaka jest odlegtos¢ euklidesowska, przy uzyciu pochodnych czastkowych, dla
ktorego tatwo jest juz wykonaé regresje metoda najmniejszych kwadratow. Uzyskane rozwigzanie

wykorzystywane jest jako punkt startowy do kolejnej iteracji. Jako punkt startowy mozna wykorzy-

180 W. Gander, G.H. Golub, R. Strebel, Least-Squares Fitting of Circles and Ellipses, Bulletin of the Belgian Mathema-
tical Society, Supplement to Volume 3, 1996, s. 63

181 W. Gander, G.H. Golub, R. Strebel, Least-Squares Fitting of Circles and Ellipses, Bulletin of the Belgian Mathema-
tical Society, Supplement to Volume 3, 1996

182 p E. Gill, W. Murray, M.H. Wright, Practical Optimization, Academic Press Limited, wyd. 11, 1997, s. 133-136
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sta¢ srodek okregu uzyskany z pierwszej metody, warunkiem konca jest uzyskanie dostatecznie ma-

tej poprawki dla $rodka okregu.

Dla punktu startowego (x,;,) zastepujemy minimalizowang funkcj¢ nastgpujaca:

2
N Y ] S o S S 2—J ,
( T T

a rozwigzanie znajdujemy z uktadu rownan liniowych postaci:

] (xo—u,i)z v (g =y ) (v —uf) " —(x, — 1)
IR TR Ty ST 3 oy ey
v (g —ul) (v —ui) : (yo—uj)z L (v, —u])
Z u,ﬁ)2 k:l(xo—u,i)z (yo 2)2 ;\/(xo—u,’;)2+(yo—u,f)2
n (xo_u,i) " (yo_“/{)
B ORI R e )

Punktem startowym w kolejnej iteracji jest (x, +a;y, +b).

2.2. Korelacja wystarczajgco bliska 1

We wstepie do tego rozdziatu zasygnalizowaliSmy, ze poszukiwaé bgdziemy procedur, kto-
rych pva mozna wystarczajaco dokltadnie wyznaczy¢ na podstawie pva innych procedur. Ten punkt
po$wigcamy okresleniu co oznacza owo ,,wystarczajaco”.

Oczywistym jest, ze wspotczynnik korelacji rowny 1 albo —1 odpowiada mozliwosci wystar-
czajaco doktadnego wyznaczenia, zas$ réwny 0 — nie, a gdzie$ pomigdzy musimy postawi¢ arbitral-
ny prog.

Budowany pakiet testow stluzy¢ ma badaniu generatoréw poprzez ocen¢ rdwnomiernosci roz-
ktadu pv« uzyskiwanych dla poszczegolnych procedur testowych, stad tez, z punktu widzenia przy-
sztego uzytkownika, nie tyle jest istotna niemal idealna zgodno$¢ p.u obu procedur, a fakt, czy
przejscie przez generator badania przy uzyciu jednej procedury implikuje rowniez przejscie dla
drugiej. Dzigki takiemu przeformutowaniu naszych oczekiwan, tytutowe ,,wystarczajaco” bedziemy

mogli wyrazi¢ w jezyku prawdopodobienstw.
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Dla kolejnych warto$ci wspotczynnika korelacji p ={0,9750..0,9989; 0,999000..0,999999}
rozpatrywali$my realizacje zmiennych losowych postaci:
Z,=X+bX(1-X)Y,
gdzie
— X 'ma rozktad rownomierny na przedziale (0;1),

— Y ma standardowy rozktad normalny,

1
- b = i(—2 - 1] .
2{p
Posta¢ wspotczynnika b powoduje, ze wspolczynnik korelacji dla pary zmiennych X i Z
wynosi p . Na rysunku VI.1 prezentujemy trzy przyktadowe wykresy, na ktdre naniesiono punkty

(xl.;zl.” ) , dla roznych wartosci p . Analogiczne wykresy, bazujace juz na rzeczywistych danych,

prezentowane sg w dalszej czesci rozdziatu, podobienstwo jest na tyle duze, ze powinno legitymo-
wac przyjety przez nas model.

1

0.8 0.8 0.8
0.6 0.6 0.6
04 04 0.4
0.2 0.2 0.2
0 ; 0 0
0 02 04 06 08 1 0 02 04 06 08 1 0 02 04 06 08 1

Rysunek VI.1. Zobrazowanie skorelowania wektorow X'i Z, dla p= 0,95, 0,99 i1 0,999864

Majac dwie procedury, modelowane jako zmienne losowe X'i Z , zbadaliSmy czy, dla danej

wartosci p , uzasadnione jest zatozenie rownomiernosci rozktadu Z  na podstawie rownomiernosci
X.
Aby unikna¢ problemoéw proceduralnych dodaliSmy jeszcze niewielka poprawke:

P p

(—zi, zl' <0,

P P P
Z.:le., 0<z/ <1,

2-z/, z/>1.
Generowane byty 8192-elementowe ciagi liczb rzeczywistych z przedziatu [0;1] z 64-bitowa

precyzja, ktére traktowane byty jako cigg realizacji zmiennej losowej X. Nastepnie losowany byt
kolejny taki ciag i przy pomocy dystrybuanty odwrotnej standardowego rozkladu normlanego

otrzymywany byt cigg realizacji zmiennej Y. Dla kazdej z wartosci wspotczynnika p badana byla
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rownomierno$¢ ciagu odpowiadajacego zmiennej Z . Dalsza analiza dotyczyla réznicy pya z testu
Andersona-Darlinga otrzymanych dla wyjsciowego ciggu i ciggu skorelowanego. Ostatecznie zde-
cydowali$my si¢ zebra¢ charakterystyki odpowiadajace przedziatom decylowym wyjsciowych pyar.
Dla duzych wartosci wspotczynnika p uznaliSmy za uzasadnione przyjecie, ze roznice pyal
otrzymanych dla ciggow wyjsciowego i skorelowanego maja w przyblizeniu rozktad normalny, dla
ktérego parametry wyznaczane byly na podstawie wykonanego eksperymentu — dla kazdego p ze-

brano 1 000 000 roznic, co daje przecietnie 100 000 w kazdej probcee.

1.0

0.0 0.0
-0,005 0.000 0.005 -0.025 0,000 0,025

Rysunek VI.2. Dystrybuanty empiryczne i odpowiadajace im dystrybuanty rozktadéw normlanych dla réznic pya
dla p= 0,999 i przedziatow (0; 0,1] oraz (0,5; 0,6]

1,0

0.0 0.0
-0.001 0,000 0.001 -0,007 0.000 0,007

Rysunek VI.3. Dystrybuanty empiryczne i odpowiadajace im dystrybuanty rozktadéw normlanych dla réznic pyu
dla p= 10,9999 i przedziatéw (0; 0,1] oraz (0,5; 0,6]
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Na rysunkach V1.2 i VL3 nanie$liSmy po okolo 1000 punktow dystrybuant empirycznych
1 przyjetego przez nas modelu cigglego w postaci odpowiednich rozktadéw normalnych, dla wybra-

nych przypadkéw. W obu przypadkach widoczna jest znaczna niedoktadnos$¢ przyblizenia zastoso-

wanym modelem dla przedziatu (0;0,1] oraz duza zgodno$¢ dla przedziatu (0,5;0,6].

Na rysunkach V1.4, VL.5 i VIL.6 prezentujemy zalezno$¢ pomiedzy prawdopodobienstwem nie
przejscia testu rownomiernosci przez procedurg skorelowang od wartosci wspotczynnika korelacji
dla réznych pozioméw istotnosci. Pierwsze dwa wykresy sporzadzone zostaly w skali liniowej,
trzeci w logarytmicznej. Na rysunku VI.5 prezentujemy fragment wykresu z rysunku V1.4, ograni-
czony do najwyzszych wartosci wspdlczynnika korelacji.

1,0

0.8
0,0001 0,001

0.6 0,01 0.1

0,4

E

0,2

>

0,0
0,975 0,98 0,985 0,99 0,995 1
Rysunek VI.4. Prawdopodobienstwo nieprzejscia testu rOwnomierno$ci przez procedurg skorelowang w funkcji
wspolczynnika korelacji p dla réznych poziomow istotnosci 1 — p w skali liniowe;j

0,004
0,003

0,002
0,0001 0,001

0,01 0,1
0,001

0,000
0,999 0,9992 0,9994 0.,9996 0,9998 1
Rysunek VI.5. Prawdopodobienstwo nieprzejsécia testu rownomiernosci przez procedure skorelowang w funkcji
wspolczynnika korelacji p dla ré6znych poziomow istotnosci 1 — p dla najwyzszych wartosci wspolezynnika korelacji
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0,975 0,98 0,985 0,99 0,995 1
0,1
0,01
0,0001 0,001
0,01 0.1
0,001
0,0001

Rysunek VI.6. Prawdopodobienstwo nieprzejscia testu rownomierno$ci przez procedurg skorelowang w funkcji
wspolczynnika korelacji p dla réznych poziomow istotnosci 1 — p w skali logarytmiczne;j
Jedynie przypadek p = 0,1 odrdznia si¢ wyraznie od pozostatych, co najprawdopodobniej

spowodowane jest postacig formuty okreslajacej ¢, ,. Pierwszy skladnik jest tu, co prawda, rowny

0, ale zasadnicze znaczenie ma drugi, ktory sasiaduje wprost z progiem p, majac okoto 2,5-krotnie
wieksze odchylenie standardowe.

Obserwujac wykresy analogiczne dla przedstawionych na rysunku VI.1 oraz dane liczbowe
przyjeliSmy, ze wartos$cig progowa wspotczynnika korelacji bedzie 0,999864, jest ona najmniejsza,
dla ktorej prawdopodobienstwo nieprzejscia testu rownomierno$ci przez procedurg skorelowang
jest mniejsze od 0,001 dla p = 0,01, 0,001 1 0,0001. Trzeci z wykreséw na rysunku VI.1 odpowiada

podanej wartosci progowej wspotczynnika korelacji.

2.3. Wyniki dla regresji dwuwymiarowej uzyskane dla procedur dla ciggow o dltugosci 1 kiB

2.3.1. Korelacja réwna 1

Pierwszy sukces, w postaci wykrycia par procedur o korelacji rownej 1, zostal zaprojektowa-
ny w przeprowadzonym eksperymencie, lecz nie catkowicie. Taka warto§¢ wspodtczynnika korelacji
oznacza, ze obie procedury zwracaly zawsze identyczne warto$ci pva. Dotyczy to 254 procedur te-
stow:

e logarytmu prawdopodobienstwa dla wektorow:

o t=1,d=4,8, o t=4,d=1,2,
o t=2,d=2,4, o t=8,d=1,
e momentu pierwszego rzedu
o t=1,d=3.30, o t=6,d=1.5,
o t=2,d=2.15, o t=7,d=1.4,
o t=3,d=1.10, o t=28.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,
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e momentu drugiego rzgdu
o t=1,d=2.29,
o t=2,d=1.14,
o t=3,d=1.9,
o t=4,d=1.7,
o t=5,d=1.5,
e potegowo-dywergencyjnego — & = 1
o t=1,d=2.6,
o t=2,d=1.3,
e potegowo-dywergencyjnego — § = 2

o t=1,d=4,
o t=2,d=2,
o t=4,d=1,

e porzadku ksigzek
o d=16,k=3,
e stosu ksigzek
o d=8,k=6.7,
o d=16,k=3,
e wag Hamminga w ciagu blokoéw
o d=3,t=2,k=2,4,
e zgodnos$ci Pearsona
o t=1,d=2.7,
o t=2,d=1.3,

faczacych si¢ w 73 grupy, ktore omowimy ponizej.

Pierwszg grupe stanowig trzy procedury testu logarytmu prawdopodobienstwa dla wektorow:

o t=1,d=4,
o t=2,d=2,
o t=4,d=1.

Latwo zauwazy¢, ze we wszystkich przypadkach iloczyn ¢-d =4. Cho¢ idea tego testu mowi

o rozpatrywaniu wektorow ¢ elementow d-bitowych, to sam przebieg testu sprowadza wszystkie te

przypadki do tego samego bloku czterobitowego.

Analogicznie w drugiej grupie mamy cztery kombinacje ¢ i d dajace blok o$miu bitow. Kolej-

ne 62 grupy skladaja si¢ z, identycznie powigzanych, procedur testow momentow i potegowo-

dywergencyjnego.
W przypadku trzech par:
o stosu ksigzek d = 8, k = 6 1 stosu ksigzek d = 8, k = 7,
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o stosu ksigzek d = 16, k = 3 1 porzadku ksigzek d = 16, k = 3,
e wag Hamminga w ciggu blokoéw d = 3, ¢t = 2, k = 2 1 wag Hamminga w ciaggu blokéw d = 3,
t=2,k=4,
na skutek grupowania klas w tescie zgodnosci chi-kwadrat Pearsona, druga z procedur ,,degenero-
wana” jest do pierwsze;j.

Jako przedostatnie omowimy 6 grup procedur testu zgodno$ci Pearsona. W przypadku 15
wymienionych powyzej procedur sytuacja jest identyczna jak dla testow logarytmu prawdopodo-
bienstwa, momentdéw i potegowo-dywergencyjnego. Jednak nalezy zauwazy¢, ze jesli do tej fazy
przesztyby procedury operujace na wigkszych diugosciach bloku, to w przypadku konieczno$ci
wykonania grupowania w tescie zgodno$ci, inaczej bedzie ono przebiega¢ dla roznych kombinacji ¢
id.

Cho¢ odnieslismy si¢ juz do kazdej z wymienionych na poczatku punktu procedur, to okazuje
sig, ze mamy jeszcze jeden ciekawy przypadek — to 13 par procedur z testow potegowo-
dyferencyjnego dla & = 1 i1 zgodno$ci Pearsona dla tych samych kombinacji # 1 d. Spojrzenie do
punktu ILI.3.1. uzmystawia, ze te dwa testy sa rownowazne, ale nieco odmiennie wykonywane.
Prawdopodobnie niewielki btad w wyznaczeniu parametréw dla testu potegowo-dywergencyjnego
spowodowat, ze w jego przypadku do tego etapu dotarta jedna procedura mniej. Na tej tez podsta-
wie podjelismy decyzje, ze to procedury z testu potegowo-dywergencyjnego uznamy za nadmiaro-
we.

Podsumowujac, ten krok pozwolil na wyeliminowanie 186 procedur, a lista procedur
z poczatku tego punktu zostata zredukowana do nastepujace;:

e logarytm prawdopodobienstwa dla wektorow —¢t=1,d =4, 8§,
e momentu pierwszego rzedu — =1, d =3..30,

e momentu drugiego rzedu — t=1,d =2..29,

potegowo-dywergencyjny — 6 =2 — t=1,d =4,

stosu ksigzek
o d=8,k=6,
o d=16,k=3,
e wag Hamminga w ciggu blokéw

o d=3,t=2,k=2,

zgodnosci Pearsona— ¢ =1,d =2..7.

2.3.2. Korelacja bliska 1

Zidentyfikowali$my jeden przypadek, w ktorym dla trzech procedur wspotczynniki korelacji
liniowej wynosza od 0,9966 do 0,9992, s nimi:
¢ logarytm prawdopodobienstwa dla wektorow — ¢t =4, d =4,
e potegowo-dywergencyjny — 5 =2 — t=1,d = 4,
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e zgodnos$ci Pearsona— t = 1,d = 4.
Na rysunkach VI.7 i VI.8 naniesiono punkty, ktérych wspotrzedne sg odpowiadajacymi sobie
parami p, uzyskanymi dla analizowanych procedur.

1.0 1,0

3

0.8

H

0.8

0,6

H

0.6

>

0.4

3

0.4

3

0.2

E

0,2

£}

0.0 0.0
0,0 02 04 0.6 0.8 1.0 0.0 02 0.4 0.6 0.8 1,0
Rysunek VI.7. Regresja liniowa dla pary testow Rysunek VI.8. Regresja liniowa dla pary testow
zgodnosci Pearsona dla ¢t = 1, d = 4 i logarytmu potegowo-dywergencyjnego dla 6=2,t=1,d =4
prawdopodobienstwa dla wektorow ¢ = 4, d = 4 i logarytmu prawdopodobienstwa dla wektorow ¢ = 4,
d=4

W obu przypadkach sita skorelowania jest dos¢ duza, ale nizsza od progu przyjetego w punk-
cie V1.2.2. Nawet dla lepszego z tych przypadkéw chmura punktoéw jest znacznie bardziej rozpro-
szona niz na trzecim wykresie z rysunku VI.1. Wykres dla pary testow zgodnosci Pearsona
1 potegowo-dywergencyjnego jest zblizony do prezentowanego na rysunku VI.7. Do procedur tych
powrocimy jeszcze w punkcie V1.4.3.

Nastepna, w kolejnosci sity skorelowania, para to testy Andersona-Darlinga i Cramera-von

Misesa dla blokow 16-bitowych. Wspotczynnik korelacji liniowej wynosi dla tej pary 0,96658, nie-

co wyzsza wartos¢ uzyskujemy dla zaleznosci postaci U’ =e"U*"  —  0,97835
U/ = ermUmiUentd (9 97838 Na rysunku VL9 prezentujemy brak realnego znaczenia zasto-
sowania regresji krzywoliniowej na jako$¢ prognozy dla omawianej pary. Na rysunkach naniesiono
50 000 punktoéw (par pva), natomiast obliczenia wspdtczynnikow korelacji wykonano dla petnych
wektorow (1 000 000 par), stad wartosci liczbowe na wykresach moga nieco odbiega¢ od prezen-
towanych powyzej.

Przytoczone dane liczbowe pokazuja, ze regresja potegowa nie daje istotnie lepszego dopa-
sowania do danych, przy czym wynik uzyskane przy uzyciu wielomianu stopnia 3 jest tylko nie-
znacznie lepszy od uzyskanego dla postaci liniowej. Wskazuje to, ze w istocie mamy do czynienia

z zalezno$cig liniowa, a jedynie widoczna na rysunku VI.9 chmura punktow jest wyraznie niesyme-

tryczna wzgledem prostej y = x.
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1
y=0,9676x +0,0163

R*=10,9346

¥ =0,9781x%°778
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Rysunek VI.9. Regresja liniowa i potggowa dla pary testow Andersona-Darlinga i Cramera-von Misesa
dla blokow 16-bitowych

W obu przypadkach wida¢, ze pomimo wysokich wartosci wspotczynnika determinacji R nie
uzyskujemy mozliwosci okreslenia warto$ci pva jednej z procedur na podstawie wyniku dla drugie;.
Na przyktad, dla pv. testu Andersona-Darlinga nalezacych do przedzialu (0,399;0,401), w tescie

Cramera-von Misesa otrzymali$my pva z zakresu (0,2517;0,7804).

Doktadnie taki sam obraz otrzymaliSmy dla pozostalych 16 par procedur testu Andersona-

Darlinga 1 Cramera-von Misesa dla blokow o dtugosci od 17 do 32 bitow.

y=0.966x + 0,0175
R*=0.9326

vy=0,9336x +0.,0336
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El

0,6
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0.4
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0 02 0.4 0.6 0.8 1 0 02 0.4 0.6 0.8 1
Rysunek VI.10. Regresja liniowa dla pary testow Rysunek VI.11. Regresja liniowa dla pary testow
nienaktadajacych si¢ 3-bitowych wzorcow Kolmogorowa i Cramera-von Misesa
w bloku M = 256-bitowym dla blokéw 32-bitowych

Kolejne miejsca, w porzadku malejacej sity korelacji, zajety dwie pary procedur testu niena-
ktadajacych si¢ 3-bitowych wzorcéw w bloku M = 256-bitowym:

e wzorce Ox110x4,

e wzorce 0x310x6,

159



Pakiet testow losowosci do badania prymitywow kryptograficznych

dla ktorych wspotczynniki korelacji liniowej wynosza 0,96576 1 0,96581. W tych przypadkach re-
gresja nieliniowa daje tylko nieznacznie lepsze wyniki. Widoczna na rysunku VI.10 chmura punk-
tow jest zdecydowanie bardziej symetryczna.

Kolejne miejsca przypadty 27 parom procedur testow momentow pierwszego 1 drugiego rzg-
du dla blokow o dtugosci od 3 do 29 bitdow, dla ktorych obraz jest identyczny jak dla testu nienakta-
dajacych si¢ wzorcoOw (procedura testu momentow drugiego rzedu dla bloku 30-bitowego zostata
wyeliminowana w poprzednim rozdziale).

Nieco stabiej skorelowane okazaty si¢ procedury testow Kolmogorowa 1 Cramera-von Misesa
dla blokow o dtugosci od 16 do 32 bitow. W tych przypadkach wartos¢ wspodtczynnika korelacji li-
niowej wahata si¢ od 0,93118 do 0,93177. Na rysunku VI.11 wida¢, iz chmura punktéw jest wyraz-
niej rozproszona, niz dla wcze$niejszych.

Lacznie dla 66 par procedur wspotczynnik korelacji zawiera si¢ w przedziale (0,9;1,0) . Dla
162 par wspotczynnik korelacji zawiera si¢ w przedziale (0,8;0,9), sa to procedury testow:

e Andersona-Darlinga i Kolmogorowa dla blokéw o dtugosci od 16 do 32 bitow,

e Andersona-Darlinga i momentow pierwszego rzedu dla blokéw o dtugosci od 16 do 30 bitow,

e Cramera-von Misesa 1 momentoéw pierwszego rz¢du dla blokow o dtugosci od 16 do 30 bi-
tow,

e Cramera-von Misesa i momentow drugiego rzedu dla blokow o dtugosci od 16 do 29 bitow,

e momentow pierwszego rzedu i Kolmogorowa-Smirnowa K* oraz K~ dla blokéw o dtugosci od

16 do 30 bitow,

momentow drugiego rzedu i Kotmogorowa-Smirnowa K" oraz K~ dla blokéw o dtugosci od

16 do 29 bitow,

podziatow 1 pokerowy dla nienaktadajacych si¢ wektorow —t=5,d=3 orazt=7,d =4,

stosu ksigzek 1 porzadku ksigzek —d =11, k=3,
e maksimum z ¢ dla nienaktadajacych si¢ wektorow — korelujg procedury dla tej samej wielko-
sci bloku 1 kolejnych ¢ — 40 par.
Sposrod wymienionych wybraliSmy trzy przypadki, ktore prezentujemy ponizej.
Pierwszym jest silna ujemna korelacja dla testOw momentow pierwszego lub drugiego rzedu
1 statystyki K™ testu Kolmogorowa-Smirnowa. Przyktad dla jednej z par prezentujemy na rysunku
VI1.12. Warto zaznaczy¢, ze statystyka K koreluje dodatnio ze zblizong sitg z testami momentow,

co tlumaczy przyczyne tej obserwacji.
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y=-0,8923x + 0,946
R*=10,7951

0 0.2 0.4 0.6 0.8 1

>

Rysunek VI.12. Regresja liniowa dla pary testOw momentow pierwszego rzg¢du
i Kolmogorowa-Smirnowa K~ dla bloku 27-bitowego

Przypadek drugi, ktory w pierwszej chwili byt jedynie ciekawostka i1 konsekwencja niedopa-
trzenia, w konsekwencji doprowadzil do istotnego poszerzenia wykonanych analiz. Na rysunku
VI.12 prezentujemy zalezno$¢ pomigdzy wektorami p,. uzyskanymi dla testu Cramera-von Misesa
1 momentow pierwszego rzedu dla blokéw 26-bitowych.

Krzywa regresji ma rownanie:
U’ = 0,01288(U" )3 —3,35213(U")2 +3,34017U" - 0,05580,

gdzie U’ sg pva dla testu Cramera-von Misesa, za$ U’ s3 pya testu momentow pierwszego rzedu,

wspotczynnik determinacji wynosi 0,7407.

0 0,2 0.4 0.6 0.8 1 0 0,2 0.4 0,6 0.8 1
Rysunek VI.12. Regresja nieliniowa dla pary testow Rysunek VI.13. Regresja liniowa dla pary testow
Cramera-von Misesa i momentu pierwszego rzedu Cramera-von Misesa i przeksztalconego momentu
dla blokow 26-bitowych pierwszego rzedu dla blokéw 26-bitowych

Bardzo maly wspotczynnik przy trzeciej potgdze sugeruje wrecz zaleznos¢ kwadratows 1 ta-

kie jest pierwsze wrazenie patrzacego na rysunek VI.12. Prawdziwg zalezno$¢ przedstawia jednak
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rysunek VI.13, dotyczy on tej samej pary procedur, jednak dla testu momentu pierwszego rzedu
wykonano najpierw przeksztalcenie U ‘i‘ = 1—2|U ! —§|. W tym przypadku najlepsze dopasowanie

daja regresja liniowa (czarna linia) ze wspolczynnikiem determinacji 0,7076 oraz potegowa —
0,7132 (czerwona krzywa), a wigc w obu przypadkach wyraznie stabszym niz wcze$niejszy.

Poniewaz celem naszych poszukiwan byto znalezienie mozliwie wysokich skorelowan, zde-
cydowalismy si¢ poszerzy¢ obliczenia o zbadanie skorelowania z przeksztalconymi wektorami,
przy czym ograniczyliSmy si¢ jedynie do przypadkoéw, w ktorych wezesniejsze obliczenia daty bar-
dzo niska korelacj¢ liniowg przy wysokiej korelacji nieliniowej, charakterystyczne dla obserwowa-
nych parabolicznych lub trojkatnych chmur punktow.

Ciekawy uktad punktow uzyskalismy réwniez dla testow podzialdw i pokerowego dla niena-

ktadajacych si¢ wektoréw. Prezentujemy go na rysunku VI.14.

I
7 ;'11',,%??'%/ ‘

1

0 0,2 0.4 0,6 0.8 1 0 0,2 0.4 0,6 0.8 1
Rysunek VI.14. Regresja nieliniowa dla pary testow Rysunek VI.15. Regresja do okregu dla pary testow
pokerowego i podziatéw dla nienaktadajacych si¢ pokerowego i podziatéw dla nienaktadajacych si¢
wektoréw 5 elementow 3-bitowych wektoréw 5 elementow 3-bitowych

Najwyzsza korelacje data tu krzywa:

U’ = eo,00441n3u"+0,055491n2Uf+1,008851nU‘—0,o7559
- s

gdzie U’ s3 pva dla testu pokerowego, za$ U’ — testu podziatdw, wspotczynnik determinacji wyno-
si 0,75033.

Wykonalismy dodatkowe sprawdzenie, czy w takich przypadkach uzasadnione bedzie przy-
blizenie wykorzystujace odcinek okrggu. Na rysunku VI.15, obok punkéw odpowiadajacych kore-
lujacym danym, naniesiono trzy krzywe:

e czerwona — fragment elipsy o rownaniu:
(U'+2.16662) . (U7 -1,43672)
3,71313 10,57039

2
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wyznaczonej na podstawie punktéw (0;0), (1;1), (0,333;0,20451) i (0,8;0,64829) leza-

cych ,,na krawedzi” obserwowanej chmury punktow,

e zielona — okrag:
(U ~0,44600)" +(U” ~0,54983)" = (0,41388)’,

uzyskany jako wynik regresji do okregu metodg opisang w punkcie VI.2.1,

e czarna — fragment okregu:
(U'+67,201) +(U’ -68,191)" =(95,736)’,
uzyskanego jako wynik 8 krokow metoda regresji geometrycznej do okregu opisang w punk-

cie VI1.2.1, dla punktu startowego (0;1).

Zadna z krzywych widocznych na rysunku VI.15 nie daje mozliwosci predykcji, ani nawet nie do-
pasowuje si¢ dobrze do danych:

e krawedz chmury punktéw nie jest elipsa,

o standardowa regresja do okrggu daje, z naszego punktu widzenia, rezultat kuriozalny,

e kroki regresji geometrycznej nie zbiegaja do zadnego rozwigzania — kolejne daja coraz wigk-
sze promienie, przyspieszajace do nieskonczonosci,

e 7z dobrym przyblizeniem czarny tuk mozna traktowac jako odcinek stanowigcy granice ciggu
tukéw otrzymywanych w kolejnych krokach metody Gaussa-Newtona, jego widoczne na ry-
sunku konce lezg na proste;j

U’ =1,002-U'+0,0075.
Ostatecznie zdecydowalismy, ze dla tej pary, jak i innych dajacych podobny uktad punktow,
przyjmowac bedziemy tak otrzymang prosta jako najlepiej dopasowang do danych, zamiast krzy-
wej widocznej na rysunku VI.14.

Dodamy jeszcze, ze dla 1061 par wspétczynnik korelacji zawiera si¢ w przedziale (0,7;0,8),

dla kolejnych 1071 jest wiekszy od 0,5, a dla 26053 — wiekszy od 0,1.

2.3.3. Korelacja nieliniowa

Juz w punkcie VI.2.3.2 znalazt si¢ przyktad pary testow (Andersona-Darlinga i Cramera-von
Misesa), dla ktoérych wspotczynnik dopasowania w regresji nieliniowej byl wyraznie wyzszy niz dla
liniowej. Lepsze dopasowanie, przy bardziej ztozonym modelu, jest oczekiwang obserwacja, istotna
bedzie dla nas mozliwos$¢ wskazania przypadkow, w ktorych przyjecie ztozonego modelu daje rze-
czywistg przewage. W dalszej czgsci operowac bedziemy na wartosciach bezwzglednych wspot-
czynnikow korelacji.

Z pozostatych na tym etapie 166 616 par, dla 75 008 par wspotczynnik korelacji ktoregos z 11

wariantow nieliniowych jest o co najmniej 0,01 wickszy od wspotczynnika korelacji linowej. Dla
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wszystkich par jest wyzszy. Najmniejsza poprawa to 6,25-107, najwicksza to 0,8604, a przecigtnie

wynosi ona 0,02153.
0.4 '
: !
0.8 : 1
o035 '
S 03 :
0.6 : 3 I
o025
0.4
0.2
0.2
0.15
0 0.1 -—-—’/,—_
0 159000 162000 165000

Rysunek VI.16. Wizualizacja poprawy wspotczynnika korelacji w wyniku zastosowania modelu nieliniowego
— poprawa bezwzgledna

Na rysunkach VI.16 i VI.17 prezentujemy rozktad poprawy wartosci wspotczynnika korelacji
w wyniku zastosowania modelu nieliniowego. W pierwszym przypadku obrazujemy, posortowany
niemalejaco, ciag réznic pomi¢dzy najwigkszym ze wspolczynnikéw korelacji, a wspotczynnikiem
korelacji liniowej, w drugim — t¢ poprawe w proporcji do wartosci bezwzglednej wspotczynnika
korelacji liniowej. Wykresy po lewej prezentujg peten zakres 166 616 wartosci, po prawej fragment
zakresu, w ktérym wydaje si¢ nastgpowac jakosciowa zmiana tych wskaznikow.

Najwigksza wzgledna poprawa wynosi 983 800 razy.
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Rysunek VI.17. Wizualizacja poprawy wspotczynnika korelacji w wyniku zastosowania modelu nieliniowego
— poprawa proporcjonalna do wspotczynnika korelacji liniowej
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Analizy przeprowadzone dla danych dla ciggéw o dtugosci 1 Mb pokazaly bardzo podobny
obraz rozkladu sity skorelowan. Na podstawie wykreséw, przyjeliSmy nast¢pujace kryteria przej-
$cia do modelu nieliniowego:

e bezwzgledna poprawa przekracza 0,04,
lub

e poprawa wzgledna przekracza 0,25 1 maksymalny wspotczynnik korelacji przekracza 0,1.
Mamy swiadomos$¢, ze przyjete zasady bardzo mocno faworyzowaty czysty model liniowy, pamig-
ta¢ nalezy jednak, ze celem tej czesci pracy byto poszukiwanie takich relacji, ktore niskim kosztem
obliczeniowym pozwalaja uzyskac p.a; pewnej procedury testowej na podstawie p,u innej.

2.3.4. Wyniki dla prawdopodobienstw testowych drugiego poziomu dla 128 powtdrzen

W ramach wykonywanych testow przebadaliSmy réwniez korelacj¢ uzyskang dla py. drugie-
go poziomu. PrzypuszczaliSmy, ze przy pewnym poziomie skorelowania procedur pierwszego po-
ziomu, procedura dwupoziomowa moze wzmocni¢ te¢ korelacjg.

Na bazie proby zgromadzonej na potrzeby pierwotnego badania, wylosowany zostat milion
128-elementowych zestawOw 1 w ten sposob uzyskaliSmy, dla kazdej z rozwazanych procedur te-
stowych, nowa prob¢ miliona p,.; drugiego poziomu. W przeciwienstwie do pierwotnych danych,
proba ta obcigzona byta niewielka korelacja wynikajaca z przecigtnie 128-krotnego uzycia kazdego
Z Pval PIETWSZEZO poziomu.

Prawdopodobienstwo, ze wybrane dwie #-tki o elementach ze zbioru n-elementowego beda

posiadaly k identycznych elementéw wynosi:

Poniewaz dla n =10° i + =128 wyrazenie to sprawia problemy numeryczne, wiec postuzyli-
$my si¢ nastgpujagcym oszacowaniem:
=k . 2 =k . 2
t (n—i+1) t (n—i+1)
J-— L cp <|1-= ~ 7
( n—t+k+1j g(n—tﬂ')i Pr [ J H )i
ktére w tych warunkach okazato si¢ by¢ bardzo ciasne.

Uzyskana warto$¢ p, = 0,98375 oznacza, ze przyttaczajaca wigkszos$¢ elementéw nowej pro-

by nie jest wzajemnie skorelowana. Z kolei p, ~2,0867-10""*, przy liczbie par wynoszacej 5-10'",
oznacza, ze nie nalezy spodziewac si¢ wigcej niz pigciu powtarzajacych si¢ elementow w zadnej
z par. Na tej podstawie stwierdziliSmy, ze zastosowana metoda budowania proby nie powinna wno-
si¢ istotnych dodatkowych korelacji.

Uzyskane wyniki okazaly si¢ nie by¢ zadowalajace. Wspotczynniki determinacji sa zdecydo-

wanie gorsze od pierwotnych.
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Najwyzszy wynik uzyskata para testow Andersona-Darlinga i Cramera-von Misesa dla blo-
kéw 20-bitowych, dla ktorej wspotczynnik determinacji wyniost 0,83489. Jako ilustracje ostabienia
sity korelacji prezentujemy na rysunku VI.18 regresje liniowg dla py. pierwszego i drugiego po-
ziomu dla tej pary testow.

1.0

1.0

0.8

0.6

0.4

0.2

: 0.0 S
0.0 0.2 0.4 0.6 0.8 1.0 00 0.2

Rysunek VI.18. Regresja liniowa p,« pierwszego i drugiego poziomu
dla pary testow Andersona-Darlinga i Cramera-von Misesa dla blokow 20-bitowych

0.4 0.6 . 1.0

Dla omowionej pary, w analogiczny sposob, wyznaczylismy korelacje dla probki py.; drugie-
go poziomu przy liczbie powtdrzen wynoszacej 1024. Poniewaz wynik byt nieco stabszy od po-

wyzszego, zaniechaliémy kontynuowania badania w tym kierunku.

2.4. Wyniki dla regresji dwuwymiarowej uzyskane dla procedur dla ciggow o dltugosci 1 Mb

2.4.1.Korelacja rowna 1

Na podstawie wynikow uzyskanych dla ciagéw o dhugosci 1 kiB, opisanych w punkcie
V1.2.2, wigkszo$¢ korelujacych procedur zostata usunigta na etapie doboru zestawu poczatkowego
procedur. Dla 164 procedur testowych zidentyfikowaliS§my facznie 140 par, w ktérych wspdtczyn-
nik korelacji réwny byt 1. Sg to procedury testow:

e autokorelacji dla ciggu binarnego — przesuni¢cie o 1 bit,

e catkowitej liczby serii,

e logarytmu prawdopodobienstwa dla wektoréw ¢t = 1, d = 2,

e podziatow dla nienaktadajacych si¢ wektorow ¢ = 3,d = 2.4,

e pokerowego dla nienaktadajacych sie¢ wektorow ¢ =3, d = 2..4,
e porzadku ksigzek

o d=14.17,k=12.13, o d=21,k=2.5,
o d=18,k=2, o d=22.25k=2.6,
o d=19,k=2.3, o d=26,k=2.4,

o d=20,k=2.4,
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e potegowo-dywergencyjnegodla § =11d =2..12,

e stosu ksigzek

o d=18,k=2, o d=21,k=2.5,
o d=19,k=2.3, o d=22.25k=2.6,
o d=20,k=2.4, o d=26,k=2.4,
e zgodnos$ci Pearsona
o t=1,d=2.30, o t=4,d=1.3,

o t=2,d=1.6, o t=5.6,d=1.2,

o t=7.30,d=1.

Wymienione procedury tacza si¢ w 69 grup, ktére omowimy ponizej.

o t=3,d=1.4,

Rozpoczniemy od serii podobnych do siebie grup procedur. Przypadki takie oméowilismy juz

w punkcie VI.2.2. W kazdej grupie podkreslona jest ta z procedur, ktdrg pozostawilismy w pakie-
cie. Mamy procedury testow:

a)
e logarytmu prawdopodobienstwa dla wektoréw ¢ = 1, d = 2,
e potegowo-dywergencyjnegodla 6 =11d =2,

e zoodnos$ci Pearsona

o t=1,d=2,
o t=2,d=1,
b)dlai=3,5,7,11,
¢ potegowo-dywergencyjnegodla § =11d =1,

e zoodnos$ci Pearsona

o t=1,d=i,
o t=i,d=1,
c) dlai=2,3,
e potegowo-dywergencyjnegodla 5§ = 1id = i,

e zoodnos$ci Pearsona

o t=1.d=7,

o t=i,d=I,
o t=id=1,
d) dlai=3,4,5,

e potegowo-dywergencyjnegodla 6 =11d = 2i,

e zoodnos$ci Pearsona

o t=1,d=2i, o t=i,d=2,
o t=2,d=i, o t=2i,d=1,
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e)
e potegowo-dywergencyjnegodla § =11d =12,

e zoodnosci Pearsona

o t=1,d=12, o t=4,d=3,
o t=2,d=6, o t=6,d=2,
o t=3,d=4, o t=12,d=1,

Kolejna seri¢ stanowig pary procedur testu zgodnosci Pearsona t =1, d=iorazt=i,d =1,
dlai = 13..30.
Jako kolejne zidentyfikowalismy:
e 3 pary procedur testéw pokerowego i podziatow,
e 33 pary procedur testow porzadku ksigzek i stosu ksigzek,
korelujace przy tych samych parametrach.
Ostatnig seri¢ stanowig cztery pary procedur testu porzadku ksigzek dla d = 14..17 1 k =12
oraz 13.

Na koniec pozostala nam para procedur testow autokorelacyjnego dla ciggu binarnego i cat-

kowitej liczby serii. Jesli zauwazymy, ze obydwa testy w istocie zliczajg ilukrotnie r6znig si¢ dwa
kolejne bity ciggu, potrzeba eliminacji jednego z nich staje si¢ oczywista.

Dla ciggdéw o dlugosci 1 Mb udato si¢ zaobserwowac¢ roéznicowanie si¢ testOw zgodnosci Pe-
arsona dla ro6znych kombinacji ¢ 1 d dajacych ten sam iloczyn. Dla matych wartosci iloczynu #-d,
wszystkie kombinacje sg rownowazne, gdyz nie nastgpuje grupowanie klas. Dla duzych, grupowa-
nie moze by¢ bardzo znaczace i zaleze¢ od kombinacji ¢ i d. Doskonatym przyktadem beda tu

td=12124. W pierwszym przypadku warto$¢ oczekiwana liczby obserwacji dla kazdej z mozli-

wych wartoéci 12-bitowego bloku to 1000000 /12 /2" > 20,3 i grupowanie nie nastepuje, natomiast

dla bloku 24-bitowego wynosi ona zaledwie 1000000 /24 /2% <0,0025 i musza by¢ tworzone kla-

sy po co najmniej 4027 warto$ci bloku.
Ten krok pozwolit na wyeliminowanie 94 procedur.

2.4.2. Korelacja bliska 1

Analizujac wyniki korelacji wielowymiarowej (patrz punkt VI.4.4.) uznali$my, Ze potrakto-
wanie ponizszych jako szczego6lnych przypadkow korelacji wielowymiarowej pozwoli uzyskac lep-
sze wyniki, totez w tym punkcie omawiamy jedynie charakter powigzan, ale nie wskazujemy pro-
cedur eliminowanych.

Zidentyfikowali$my 44 pary procedur, dla ktorych wspdtczynnik korelacji liniowej przekra-
cza prog okreslony w punkcie VI.2.2. Nie znalezli$my przypadku, w ktérym ktora$ z nieliniowych
korelacji przekraczata ten prég, podczas gdy liniowa nie. Lacznie mamy tu 62 procedury, z ktorych

34 tworzg jedynie pary, lecz zidentyfikowaliSmy rowniez bardziej ztozone przypadki.
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Najwigksza grupe stanowi 6semka procedur ztozona z testow logarytmu prawdopodobien-
stwa, zgodno$ci Pearsona i potegowo-dywergencyjnego dla 6= 2..7, dla elementow 6-bitowych.
Tworza one prosty tancuch skorelowan, w takiej kolejnosci, w jakiej zostaty tu wymienione.

Nieco ciekawszy uktad dajg procedury testow logarytmu prawdopodobienstwa, zgodnosci Pe-
arsona i potggowo-dywergencyjnego dla o= 2 oraz 3, dla elementow 5-bitowych. Schemat skore-
lowania ma posta¢ przedstawiong na rysunku VI.19. Warto zauwazy¢, ze jesli przeprowadzaliby-
$my eliminacje w tym punkcie, to z tej grupy nalezatoby pozostawi¢ jedynie jedng procedure.

N 7N
LP «—» PD2
N4 N4

. /,/ ‘-.\‘\
P« PD3 |

L - / \\ //.

Rysunek VI.19. Graf skorelowania czworki procedur dla elementow 5-bitowych

Dwie kolejne grupy ponownie charakteryzowalo skorelowanie tancuchowe, ztozone byly
z procedur testu sumy kwadratow odstepdw bez zapetlenia dla blokow 26-bitowych, dla odstepow:
e 929,937,941, 9471 953,
® 967,971,977, 983, 991 1 997.
Ostatnig grupe rowniez stanowity procedury testu sumy kwadratow odstepow bez zapetlenia
dla blokéw 26-bitowych, dla odstgpow 1009, 1013, 1019, 1021 i 1024-elementowych, z t3 rdznica,

ze skorelowane byty zgodnie ze schematem przedstawionym na rysunku VI.20.

N N N
| 1009 | | 1019 <> 1024 |
\ / A // \ /

r//f R \\. "//f B \
| 1013 je—> 1021 |
N4 N4

Rysunek VI.20. Graf skorelowania grupy procedur testu sumy kwadratow odstepow bez zapetlenia
dla blokow 26-bitowych

Wspomniane 17 par wysoko skorelowanych procedur to procedury testow:
e catkowitej liczby serii oraz catkowitej liczby serii z uwzglgdnieniem proporcji 01 1,
e logarytmu prawdopodobienstwa dla wektorow ¢ = 1 elementéw d = 3 oraz 4-bitowych oraz
zgodnosci Pearsona dla tych samych parametrow,
¢ nienaktadajacych si¢ 2-bitowych wzorcow w bloku M = 524288 bitowym, wzorce 0x1 oraz

0x2,
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¢ nienaktadajacych si¢ 3-bitowych wzorcow w bloku M = 524288 bitowym, wzorce:
o 0x1 oraz 0x4,
o 0x3oraz 0x6,
e sumy logarytmow odstepow z zapetleniem 2-elementowych odstepow dla blokow d = 25..32
bitowych oraz sumy logarytméw odstepow bez zapgtlenia dla tych samych parametrow,
e sumy logarytmow odstepow z zapetleniem 3-elementowych odstepow dla blokéw d = 23..25
bitowych oraz sumy logarytméw odstepoOw bez zapetlenia dla tych samych parametrow.

2.4.3. Korelacja nieliniowa

W zwigzku z zastosowaniem procedury, opisanej w punkcie VI.2.1, ograniczajacej naktad ob-
liczen, gromadzone byly dane dotyczace jedynie par, dla ktorych skorelowanie osiagneto wystar-
czajaco wysoki poziom. Ostateczny wybor modelu dokonany zostat na podstawie formul podanych
w punkcie V1.2.3.3. W zwiazku z tym, w przeciwienstwie do procedur dla ciggéw o dtugosci 1 kiB,
mozemy przedstawi¢ tu jedynie ogolne statystyki.

Sposrod 537 717 par procedur, dla ktorych wspotczynnik korelacji wynosi co najmniej 0,1,

jedynie dla ok. 8,5%o (4 562 przypadki) przyjety zostal model nieliniowy. Byto to:
o U/=¢" (Ui)a — 9-krotnie,

e U/=b-a" — 15-krotnie,

e U’ =alnU'+b — 4454 razy,

U’ =a(U[)3+b(Ui)2+c(Ui)+d — 69 razy,

InU’ =aln’U' +bIn’U' +cInU' +d — 7-krotnie,

U’ =a(U') +b(U") +¢(U')+d —8-krotnie,

U/’ =aqln’U +bIn°U' +cInU' +d — brak.

2.5. Wplyw dlugosci ciggu na sile korelacji

Wplyw dlugosci badanego ciagu na site korelacji nie byt istotny z punktu widzenia celu tej
pracy — budowy pakietu testow losowos$ci, tym niemniej zgromadzone dane pozwalaja na poczy-
nienie pewnych obserwacji.

Udato nam si¢ zidentyfikowa¢ 57 519 par procedur, dla ktorych posiadamy stablicowane
wspotczynniki korelacji dla obu dlugosci ciggu. Kolejno$¢ procedur w parze byta brana pod uwage,
poréwnywane byly jedynie warto$ci dla modelu wybierane wg algorytmu z punktu VI.2.3.3.

W 13 796 odnotowalismy wzrost, co do wartosci bezwzglednej, wspodtczynnika korelacji.
Srednio wynosit on 0,03571, za$ maksymalnie 0,39357 — dla pary testu autokorelacji dla ciagu blo-
kéw 12-bitowych, przesunigeie o 324 oraz blokéw 6-bitowych, przesuniecie o 648. Jedno spojrze-

nie na t¢ parg testow uzmystawia dlaczego sa skorelowane i dlaczego wraz z wydluzaniem si¢ ciagu
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bedzie rosto ich skorelowanie. Rézne pary procedur testu autokorelacji zajely w tym zestawieniu
108 poczatkowych pozycji. Lacznie znalezlismy 8811 par procedur tego testu, w ktoérych réwne sa
iloczyny dtugosci bloku 1 przesunigcia oraz 1400, z r6znicg nieprzekraczajaca 2, dla ktorych wzra-
sta wspotczynnik korelacji.

Na przeciwleglym biegunie znalazty si¢ pary procedur testow Andersona-Darlinga, Cramera-
von Misesa i Kotmogorowa zestawiane z obiema statystykami testu Kotmogorowa-Smirnowa, no-
tujace spadek wspotczynnika korelacji siegajacy 0,54545. Zajety one 94 ostatnie pozycje.

Pary procedur testu autokorelacji stanowily ponad 53% przeanalizowanych w tym punkcie.

ZidentyfikowaliSmy tacznie 16 par testow, dla ktorych wszystkie (lub niemal wszystkie) pary
procedur wykazaly wzrost skorelowania. W 14 sposrod nich wystepuje test wag Hamminga w ciggu
blokow:

e 7z testami Andersona-Darlinga, Cramera-von Misesa, Kolmogorowa i maksimum z ¢ dla nie-
naktadajacych si¢ wektorow zardwno w roli procedury wyjasniajacej, jak 1 wyjasniane;,

e 7 testami momentu pierwszego 1 drugiego rzedu, potggowo-dywergencyjnym i zgodnosci Pe-
arsona dla wektoréw w roli procedury wyjasnianej,

e 7 testem wypelniania drzewa binarnego na podstawie ciggu bitow — zgodnosci dla pozycji ko-
lizji w roli procedury wyjasniajace;j,

e 7 samym soba.

Pozostate dwie pary to:

e testy niezaleznosci wag Hamminga dla bloku M-bitowego 1 pokerowy dla nienakladajacych
si¢ wektorow,

e wag Hamminga dla bloku M-bitowego 1 uniwersalny Maurera.

Przytoczone powyzej pary nie wyczerpuja wszystkich przypadkéw wzrostu skorelowania.
Bardzo czegsta sytuacja byl wzrost dla par procedur operujgcych na tej samej dlugosci bloku, za$

spadek dla pozostatych przypadkow.

3. Grupy skorelowanych procedur

Wydaje si¢, ze ciekawym sposobem zobrazowania korelacji i jej sily beda prezentowane
w tym punkcie grafy.

Wierzchotkami graféw sag procedury, a taczaca je krawedz wystepuje, gdy odpowiadajacy im
wspotczynnik korelacji przekracza okreslong progowa warto$¢. Dla uproszczenia postuzyliSmy sie

grafami nieskierowanymi.

3.1. Grupy skorelowanych procedur dla ciggow o diugosci 1 kiB
Dla procedur dla ciggdéw 1 kiB nasza szczegolng uwage zwrocito 16 grup procedur, ktérych
grafy korelacji byly bardzo podobne. Pojawiaty si¢ drobne roéznice polegajace na wystepowaniu lub

nie pojedynczych krawedzi, co wynikalo z przekraczania albo nie zalozonych progéw.
171



Pakiet testow losowosci do badania prymitywow kryptograficznych

Na rysunkach VI.20 — VI.22 prezentujemy grafy charakteryzujace korelacje dla 16 grup po 22
procedury operujace na blokach dlugosci od 17 do 32 bitow, dla wspodtczynnikow korelacji nie
mniejszych od, odpowiednio, 0,8, 0,7 1 0,5. Na rysunku VI.20 kolorem niebieskim wyr6zniono

przypadki, gdy wspotczynnik korelacji przekraczat 0,9.
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Rysunek VI.20. Graf skorelowania grupy procedur dla ciggéw 1 kiB — skorelowanié_éz) najmniej 0,8

Na rysunkach VI.20 — V1.22, poszczegolne symbole oznaczaja nastgpujace procedury testowe:

e T2 — T16 — maksimum z ¢ dla nienaktadajacych si¢ wektorow ¢ = 2..16 elementow

d-bitowych,

e [ — momentu pierwszego rzedu dla elementoéw d-bitowych,

e II — momentu drugiego rzedu dla elementow d-bitowych,

e AD — Andersona-Darlinga dla blokéw d-bitowych,

e CvM - Cramera-von Misesa dla blokow d-bitowych,

e K — Kotmogorowa dla blokéw d-bitowych,

e K- — Kolmogorowa-Smirnowa — statystyka K™ dla blokow d-bitowych,

e K+ — Kotmogorowa-Smirnowa — statystyka K™ dla blokoéw d-bitowych,
dla jednej z dlugos$ci bloku d = 17..32.

Graf z rysunku VI.20 potwierdza wczesniejsze spostrzezenie o mocno korelujacych ze soba

procedurach testow opartych o dystrybuante empiryczng, uwidocznit réwniez silny zwigzek z nimi

testow momentoéw pierwszego i drugiego rzedu.
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Rysunek VI.21. Graf skorelowania grupy procedur dla ciagow 1 kiB — skorelowanie co najmnlej 0,7
Na rysunkach VI.21 i VI.22 zastosowali$my grupowanie wierzchotkow. Poza jednym wyjat-
kiem (pary procedur dla testu Kolmogorowa-Smirnowa) procedury nalezace do danej grupy skore-
lowane s3 ze wszystkimi procedurami z danej grupy oraz tym samym podzbiorem pozostatych pro-

cedur — w takich przypadkach krawedz zostata doprowadzona do obwiedni grupy.
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Rysunek VI.22. Fragment grafu skorelowania grupy procedur dla ciagow 1 kiB — skorelowanie co najmniej 0,5

Grafy z rysunkow VI.21 1 V1.22 wskazuja, ze poszczegolne procedury testu maksimum z ¢ dla
nienaktadajacych si¢ wektoréw sa bardzo mocno powigzane. Dla poziomu 0,5 dwém podzbiorom

procedur dla #= 3..12 oraz dla = 5..16 odpowiadaja grafy pelne. Rol¢ pomostu pomi¢dzy tymi
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procedurami, a testami wykorzystujacymi dystrybuant¢ empiryczng i testami momentow stanowia
procedury dlaz=2,314.

Ostatni, z przygotowanych graféw, przedstawia skorelowanie wewnatrz grupy 224 procedur.
Wigksza czes$¢ stanowi 9 grup procedur opisanych grafami jak na rysunku VI1.22, odpowiadajacych
blokowi dlugosci d = 16, 18, 20, 21, 24, 27, 28, 30 i 32 — reprezentowane na rysunku VI.23 wierz-
chotkami opisanymi jako G.d. Pozostale wierzchotki odpowiadaja procedurom testOw momentow
pierwszego lub drugiego rzedu oraz:

e S.16.3 —stosu ksigzek dlad =161k =3,

e P.2 — zgodnosci Pearsona dla elementéw d = 2 bitowych,

e T.2.15 1 T.3.15 — maksimum z ¢ dla nienaktadajacych si¢ wektoréw ¢ = 2 i 3 elementow
d = 15 bitowych.

Dowigzania poszczego6lnych grup do reszty grafu nie maja, jak na wezesniejszych rysunkach,
postaci kazdy-do-kazego — korelacje wystepuja dla procedur testu maksimum z t dla ¢ = 2,314
oraz dla testOw momentow pierwszego 1 drugiego rzgdu.

Ogodlnym wnioskiem z przeprowadzonej w tym punkcie analizy jest korelowanie procedur

operujacych na blokach jednakowej dtugosci lub o dlugosciach podzielnych.

7N 7N
r’\G.24 | | G.27 |

/ \ \

G2 [G21 ) (G20 ) (G300 |
P / \i_/// \ //. \\\7-7_ - / -\k- ”//

~ -

Rysunek VI.23. Najwigksza grupa skorelowanych prézédur dla ciggow 1 kiB — skorelowanie co najmniej 0,5
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3.2. Grupy skorelowanych procedur dla ciggow o dlugosci 1 Mb
Posrod procedur dla ciaggéw 1 Mb nasza uwage zwrocity 124 grupy procedur skorelowanych

na poziomie co najmniej 0,9 (ale mniej niz 1), ktérych grafy korelacji uktadaty si¢ w opisane poni-

(5
L BG)

\

zej klasy.

a4

©

Rysunek V1.24. Graf skorelowania grupy procedur testow sumy kwadratow odstepoéw — skorelowanie co najmniej 0,9,
odstepy od 11 do 61, dlugosci bloku od 22 do 32 bitow
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Najciekawszy w tej czeSci jest graf z rysunku VI.24 laczacy grupy procedur testu sumy
kwadratow odstepow ,,z” 1 ,,bez” zapetlenia dla odstepow z zakresu od 11 do 61. Procedury
potaczyliSmy w pary, dzigki czemu schemat stat si¢ bardziej przejrzesty, za to musieliSmy postuzy¢
si¢ trzema rodzajami krawedzi:

e linia ciagla pomiedzy dwoma weztami oznacza, ze kazda procedura skorelowana jest
z obiema z drugiej pary,

e linia przerywana — skorelowane sa pomiedzy sobg procedury ,,z” oraz ,,bez” z obu par,

e linia kropkowana — skorelowane sg jedynie procedury ,,z” z obu par.

Dla wszystkich dlugosci bloku od 22 do 32 obserwujemy takie powigzanie procedur, przy
czym dla wigkszych dlugosci bloku wystepuja dodatkowe skorelowane procedury, w pewnym
sensie przedluzajace sekwencje skorelowan widoczng na rysunku. Dla bloku 31-bitowego konczy
si¢ ona dopiero dla odstepu 109-elementowego w tescie sumy kwadratow odstepow z zapetleniem.

Dla mniejszych wartosci odstgpu mamy niemal drabinowa struktur¢ skorelowan, natomiast
wraz ze zwigkszaniem si¢ odstgpu przybywa skorelowanych z dang par, maleje jednak sita
korelacji.

Dla blokéw od 17 do 21 bitow, odpowiednie grafy sa mniej lub bardziej okrojnymi wersjami
przedstawionego na rysunku VI.24.
ktérych grafy

Swoistym uzupelieniem do powyzszych sa dwie klasy procedur,

przedstawione sg na rysunkach VI.251 V1.26.
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Rysunek VI.25. Graf skorelowania grupy procedur testu
sumy kwadratéw odstepow — skorelowanie co najmnie;j
0,9, odstepy od 3 do 5, dtugosci bloku od 19 do 32 bitéw

Rysunek VI.26. Graf skorelowania grupy procedur testu
sumy kwadratéw odstepow — skorelowanie co najmnie;j
0,9, odstepy od 7 do 8, dtugosci bloku od 18 do 32 bitéw

Na rysunku VI1.25 prezentujemy graf obejmujacy 6 procedur testu sumy kwadratow odstepow
»Z 1 ,bez” zapetlenia, dla odstgpoéw rownych 3, 4, 5. Kazdej z dlugosci bloku od 19 do 32 bitow
odpowiada jeden taki graf. Bardzo charakterystyczna jest tu swoista nieprzechodnios$¢ sily skorelo-
wania — oczywiscie procedury dla odstepow rownych 3 i 5 rowniez sg skorelowane, lecz wartosci

wspotczynnika korelacji nie przekraczajg 0,8.
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Na rysunku VI.26 prezentujemy graf obejmujacy kolejne 4 procedury testu sumy kwadratow
odstepow ,,z” 1 ,,bez” zapetlenia dla odstepéw rownych 7 i 8. Przypadek ten jest skromniejszych od
poprzedniego, ale zachodzi rowniez dla blokéw dtugosci 18 bitow.

Mozna domniemywac, ze jesli w rozpatrywanym zbiorze znalaztyby si¢ rowniez procedury
odpowiadajace odstgpom rownym 6, 9 i 10, to grafy z rysunkéow VI.24 — VI.26 stanowityby graf
spojny.

W identyczny, do pokazanego na rysunku VI.26, sposob korelujg roéwniez czworki procedur
testu sumy logarytmow odstepow 2 1 3-elementowych ,,z” 1 ,,bez” zapetlenia dla blokow od 25 do
32 bitow.

Kolejng istotng klasg skorelowanych procedur sg procedury testow:

e zgodno$ci Pearsona,

e potegowo-dowergencyjnego dla § = 2..6,

¢ logarytmu prawdopodobienstwa
dla blokow d = 5..12 bitowych. W kazdej z 8 grup wszystkie procedury korelujag pomigdzy soba.
Powrdcimy jeszcze do nich w punkcie V1.4.4.

Dla d = 4 powyzsze procedury nadal koreluja, lecz graf nie jest juz petny.

Ostatnig duzg grupe stanowi 17 procedur testu sumy kwadratow odstepow bez zapetlenia dla
blokow 26-bitowych — odstepy: 919, 929, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997, 1009,
1013, 1019, 1021 i 1024. Procedury te koreluja na zasadzie kazda z kazda ibyly dla nas
najwiekszym wyzwaniem podczas eliminacji przy uzyciu regresji wielowymiarowej (punkt V1.4.4).

Dla blokow o dlugosciach od 16 do 32 bitow wystapily trojki skorelowanych tancuchowo
procedur testow Andersona-Darlinga z Cramera-von Misesa, a ta z Kolmogorowa.

Odopowiadajace sobie procedury testow momentow pierwszego i drugiego rzedu réwniez
uzyskiwaty wspotczynniki korelacji przekraczajace 0,9.

Test nienaktadajacych si¢ wzorcow charakteryzuje si¢ dwoma parami korelujgcych procedur,
wynika to z do$¢ oczywiste] wtasnosci wzorcow postaci:

e 0..01 oraz 10...0,
e 1..10o0raz 01...1,
dla ktorych liczby obserwacji w bloku moga r6zni¢ si¢ maksymalnie o 2.

Nie bylo rowniez zaskoczeniem wysokie skorelowanie procedur testow uniwersalnego
Maurera 1 Corona dla tych samych dlugosci bloku.

Jako ostatnig wymienimy w tym punkcie ciekawa grupe czterech procedur:

o test autokorelacyjny dla ciggu binarnego — przesuniecie o 1 bit,
e test catkowitej liczby serii,

o test catkowitej liczby serii z uwzglednieniem proporcji 01 1,

e test uniwersalny Maurera dla bloku 1-bitowego.
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Zabraklo tu jeszcze dwoch procedur, ktore znajdowaly sie w poczatkowym zestawie, ale nie
przeszty kroku eliminacji opisanego w poprzednim rozdziale — testoéw czestosci 0 i 1 oraz 01 1
facznie. Wszystkie te procedury wykonuja, de facto, analize rozktadu lub liczby serii w badanym
ciagu.

Lacznie, az 951 procedur jest skorelowancyh na poziomie co najmniej 0,9 z przynajmniej
jedng procedura, przy czym tylko 172 z nich tworzy uktady stanowigce jedynie parg. Najwigksza
grupe stanowi 47 procedur testu sumy kwadratéw odstepow dla blokéw 31-bitowych.

1054 procedury sg skorelowane na poziomie co najmniej 0,8 z przynajmniej jedng inng pro-
cedurg, przy czym zaledwie 144 z nich tworzg uklady stanowigce jedynie pare. Najwiekszg grupe
stanowi 59 procedur testu sumy kwadratow odstgpow z zapetleniem i bez dla odstepow od 2 do 109
dla blokéw 31-bitowych. Dla pozostatych dtugosci blokow liczby skorelowanych procedur wahaja
si¢ od 29 do 44.

Na poziomie co najmniej 0,5 skorelowanych jest 2320 procedur, z czego 178 polaczyto si¢
w pary. Najwigksza grupa ztozona jest az z 476 procedur ponizszych testow (w nawiasach podana
jest liczba procedur z danego testu):

¢ Andersona-Darlinga (10),

e Cramera-von Misesa (10),

e iloczynoéw dla nienaktadajacych si¢ wektorow (137),

e Kolmogorowa (10),

e Kolmogorowa-Smirnowa (20),

e Kuipera (10),

e logarytmu prawdopodobienstwa (1),

e maksimum z ¢ dla nienaktadajacych si¢ wektorow (136),

e momentu pierwszego rzedu (23),

e momentu drugiego rzgdu (22),

¢ porzadku ksigzek (45),

e potegowo-dywergencyjnego (1),

e stosu ksigzek (31),

e sumy kwadratow odstgpow bez zapetlenia (18),

e zgodnosci Pearsona dla wektorow (2).
Sa to bardzo zroznicowane testy, cho¢ wida¢ tez oczywiscie podgrupy, ktore oméwiliSmy wceze-
$niej

Na poziomie co najmniej 0,1 skorelowanych jest 253 893 (49%) procedur, z czego 3158 po-
taczone jest w jedng grupe, a 114 854 — w pary.

139 040 procedur znalazto si¢ w skorelowanych grupach o licznosciach powyzej dwoch

1 cho¢ nie oznacza to, ze kazda z nich posiada¢ bedzie co najmniej dwie potencjalne procedury wy-
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jasniajace, to tak duza liczba wzajemnie wysoko korelujacych grup procedur dobrze rokuje w kon-

tek$cie poszukiwan opisanych w kolejnym punkcie.

4. Wielowymiarowa regresja liniowa

W wigkszosci przypadkow skorelowanych procedur ujawnionych w poprzednim punkcie, sita
skorelowania byta zbyt mata, aby na tej podstawie eliminowa¢ procedury. W tym punkcie badamy,
czy polaczenie informacji z kilku procedur pozwoli dokladniej estymowaé wartosci pva wybranej

procedury.

4.1. Regresja wielowymiarowa
Poszukiwaé bedziemy wspotczynnikdw kombinacji liniowe;:
U’=b,+bU"' +..+bU",
gdzie U', i = 0.k, sg kolumnowymi wektorami py.1, za$ b, tzw. parametrami strukturalnymi.

Jesli okreslimy macierz X = [1 \u'|...|u* } e’ gdzie 1 jest n-elementowym wektorem ko-

nx(

lumnowym jedynek, to wektor wspotczynnikow b, wyznaczamy z formuty:
[]=(x"x) x"U".

Dla wyznaczonej kombinacji obliczany bedzie wspdtczynnik determinacji

2

BT XTU° —n(U )

(UO)TUO—n(EO)2 |

R? =

Nie bedziemy wyznacza¢ skorygowanego wspotczynnika determinacji ze wzgledu na bardzo

liczna probe.

4.2. Dobor procedur do kombinacji
Jak pokazalismy w punkcie VI.1.1, mamy do czynienia z ogromnymi zbiorami wzajemnie
skorelowanych zmiennych losowych. Na sposob doboru konkretnych procedur i ich r6l w wielo-
wymiarowym modelu liniowym majg wptyw nastepujace czynniki:
¢ niejednorodno$¢, a wrecz ogromne zrdéznicowanie, sity korelacji pomigdzy réznymi parami
procedur,
e brak symetrycznosci dla par, dla ktorych najlepszy okazal si¢ model nieliniowy,
e brak pierwotnie okreslonych rél — zmienne wyjasniane, zmienne wyjasniajace.
Sposobem przezwyciezenia wszystkich tych trudnosci okazata si¢ metoda Hellwiga doboru
zmiennych objasniajacych, do ktoérej dodaliSmy jeden stopien swobody w postaci sprawdzenia

wszystkich kandydatéw do roli zmiennej wyjasnianej.
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Dla danego podzbioru procedur testowych /,1,1,,...,1, , gdzie [, jest numerem procedury wy-
jasnianej, natomiast pozostate /,/,,...,/, — numerami procedur wyjasniajacych, wyznaczamy inte-

gralng pojemnos¢ informacyjng:

gdzie ;1, jest wspotczynnikiem korelacji liniowej dla odpowiedniego modelu przyjetego zgodnie

z metodg opisang w punkcie VI.2.3.3, w zalezno$ci od tego, ktory z nich ma dla danej pary zasto-
sowanie. Dla procedur wyjasniajacych korelacje obliczane sg nie pomiedzy pierwotnymi wektora-
mi, a wektorami zastepczymi wyznaczonymi wedtug formuly uzyskanej na podstawie ich skorelo-
wania z procedurg wyjasniang.

Dla podzbioru procedur majacego najwicksza pojemnos¢ informacyjng wykonywana jest re-
gresja wielowymiarowa opisana w poprzednim punkcie. Jesli uzyskany wspoétczynnik determinacji

okazuje si¢ wystarczajacy, procedura testowa /, jest zapamigtywana jako mozliwa do wyelimino-
wania, a caty proces powtarzany jest dla kolejnej procedury w roli /.

Finalnie otrzymujemy zbiér procedur mozliwych do wyeliminowania, wraz z listami ich pro-
cedur wyjasniajacych. Dla grupy wzajemnie wyjasniajacych sie procedur, poszukujemy maksymal-
nie licznego podzbioru procedur mozliwych do jednoczesnego wyeliminowania, powtarzajac dla
nich opisang powyzej procedure, lecz dla odpowiednio ,,zmanipulowanej” listy wyeliminowanych
procedur. Sposrod wszystkich takich maksymalnych doborow wybierany jest dajacy najwigksza

sum¢ wspoOlczynnikéw determinacji.

4.3. Wyniki regresji wielowymiarowej dla procedur dla ciggow o dlugosci 1 kiB

W tej fazie rozpatrywane byto 13 171 procedur, dla ktérych udalo si¢ zidentyfikowa¢ co naj-
mniej dwie procedury, ktorych wspotczynnik korelacji przekraczat 0,01. Cho¢ warto$¢ ta, sama
w sobie, jest absurdalnie mata, to jednak zalozylismy, ze w modelu wielowymiarowym wtasnie taki
wktad moze by¢ brakujacym elementem do osiggnigcia zadowalajacego poziomu determinacji.

Najwigksza liczbe potencjalnych procedur wyjasniajacych, 538, mial test wag Hamminga
w ciggu blokow 2-bitowych, liczba wymiaréw 3, liczba klas 3. Srednia liczba procedur wyjasniaja-
cych wyniosta 25,3, a mediana 12.

W tej grupie procedur udato si¢ znalez¢ tylko jeden przypadek, w ktorym uzyskana warto$¢
wspotczynnika korelacji byta wystarczajaco wysoka. Dotyczy on trojki procedur, ktére omawiali-
$my juz w punkcie V1.2.3.2:

e logarytm prawdopodobienstwa dla wektorow — ¢t =4, d =4,

e potegowo-dywergencyjny — 6 =2 — t=1,d =4,

183 L. Kowalski, Statystyka, BEL Studio, 2001, wydanie 1, s. 208
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e zgodnos$ci Pearsona— ¢t = 1,d = 4.
Uzyskalis$my nastepujaca formule:
U’ =0,503384U" +0,497344U" - 0,000234,

gdzie U”, U"” i U" sa odpowiadajacymi p.u testow zgodnoSci Pearsona, potegowo-
dywergencyjnego i logarytmu prawdopodobienstwa. Zalezno$¢ pomiedzy zmienng zastgpcza, od-
powiadajacg prawej stronie powyzszej formuty, a pva testu zgodnosci Pearsona prezentujemy na ry-
sunku VI.27, uzyskany wspotczynnik korelacji to 0,999998.
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Rysunek VI.27. Regresja liniowa dla testu zgodnos$ci Pearsona dla r = 1, d = 4 1 zastgpczej zmiennej wyjasniajacej
uzyskanej przy uzyciu regresji wielowymiarowej

O tym jak duzy zysk data, w tym przypadku, regresja wielowymiarowa przekona¢ nas moze
zestawienie powyzszego z wykresem z rysunku VI.7.

W przypadku liniowej korelacji dwuwymiarowej istnieje pelna symetria — jesli procedura 4
jest wystarczajaco skorelowana z B, to rowniez B jest z A, a zatem mozna arbitralnie wybraé, ktora
z nich usung¢ z pakietu. Nie jest to juz prawdg w modelach nieliniowych, a takze w przypadku re-
gresji liniowej wielowymiarowej. Uzasadnienie dla tego stwierdzenia znaleZ¢ mozna w samej me-
todzie doboru procedur wyjasniajagcych, pozwolimy sobie jednak unaoczni¢ to przyktadem, gdyz
omawiany powyzej przypadek jest do tego idealny.

Roéwnania liniowe, jakim opisana zostata zalezno$¢ pomigdzy procedurami testow logarytmu
prawdopodobienstwa, potegowo-dywergencyjnego i zgodnosci Pearsona, mozna trywialnie prze-
ksztalci¢ tak, aby wyrazato p.« dowolnej z procedur w funkcji pozostatych. W ten sposéb otrzymu-

jemy jednak wyraznie stabsze dopasowania, widoczne na rysunku VI.28.
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Rysunek VI.28. Proba odwrocenia regresji liniowej dla testu zgodno$ci Pearsona w celu wyjasniania testow
potegowo-dywergencyjnego i logarytmu prawdopodobienstwa

Dla procedury testu potegowo-dywergencyjnego optymalny zestaw procedur wyjasniajacych
sktada si¢ z omawianej procedury testu zgodno$ci Pearsona oraz testu autokorelacji dla ciagu blo-
kéw 20-bitowych — przesuniecie o 141 blokow. Wspotczynnik korelacji wynosi 0,999165, a wiec
jest nieco za niski, gdyz odpowiada mu prawdopodobienstwo nie przej$cia testu réwnomiernosci
przez skorelowang procedurg trzykrotnie przekraczajace zatozony prog (patrz punkt IV.2.2.). Jest to
drugi w kolejnos$ci rezultat w tej czesci.

Dla procedury testu logarytmu prawdopodobienstwa regresja wielowymiarowa okazata si¢
nieefektywna.

Kolejne miejsca zajeta seria procedur testu Cramera-von Misesa dla blokow o dtugosci od 16
do 32, ze wspdtczynnikami korelacji wyzszymi od 0,979, a nastepnie Andersona-Darlinga dla tych
samych dlugosci bloku, ze wspdtczynnikami korelacji powyzej 0,966.

Najwigkszy zysk, dzigki regresji wielowymiarowej, uzyskaliSmy dla testu czgstosci wag
Hamminga dla bloku 5-bitowego, wyjasnianego przez osiem innych:

e autokorelacji dla ciggu blokéw 3-bitowych — przesunigcie o 577 blokow,

e autokorelacji dla ciggu blokow 11-bitowych — przesuniecie o 253 bloki,

e momentu drugiego rz¢du dla elementow 2-bitowych,

e najdluzszej serii 0 w bloku 4-bitowym,

¢ niezaleznosci wag Hamminga dla bloku 5-bitowego

e wag Hamminga w ciggu blokow 2-bitowych, liczba wymiardéw 2, liczba klas 3,

e wag Hamminga w ciggu blokéw 5-bitowych, liczba wymiarow 2, liczba klas 2,

zgodnosci Pearsona dla wektorow 5-bitowych.
Na rysunku VI1.29 prezentujemy zalezno$¢ pomiedzy pya testow czestosci 1 niezalezno$ci wag
Hamminga dla bloku 5-bitowego, ktora jest najwyzej skorelowana z rozpatrywang. Dla tej pary

wspotczynnik korelacji wynosi 0,39127.
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Na rysunku VI.30 prezentujemy zalezno$¢ pomiedzy p.u testu czestosci wag Hamminga
1 zastgpcze] zmiennej losowej wyznaczonej przy uzyciu regresji wielowymiarowej. W tym przy-
padku wspotczynnik korelacji wynosi 0,60435. Udato si¢ bardzo wyraznie zawg¢zi¢ chmurg punk-

tow, tym niemniej brak jest mozliwosci predykcji.

Rysunek VI.29. Regresja liniowa dla pary testow Rysunek VI.30. Regresja liniowa dla testu czestosci
niezaleznosci wag Hamminga dla bloku 5-bitowego wag Hamminga dla bloku 5-bitowego i zastgpczej
i czegstosci wag Hamminga dla bloku 5-bitowego zmiennej wyjasniajacej uzyskanej przy uzyciu regresji
wielowymiarowej

Najwicksza liczbe procedur wyjasniajacych uzyskat test autokorelacji dla ciggu blokéw
32-bitowych — przesuniecie o 8 blokow — 50. Przecigtna liczba procedur wyjasniajacych to 8,07.
Dla 285 procedur nie uzyskano co najmniej dwoch procedur wyjasniajacych.

Podsumowujac wyniki zaprezentowane w tym punkcie, nalezy przyznaé, ze przy uzyciu
regresji wielowymiarowej udalo si¢ wyeliminowa¢ jedynie jedna z procedur dla ciagéw o dlugosci
1 kiB. Przywotane przyklady pokazaly jednak potencjal metody i1 potwierdzily poczatkowe
przypuszczenie o mozliwosci zastgpienia czg$ci procedur testowych skumulowang wiedza

wynikajacg z przeprowadzenia innych.

4.4. Wyniki regresji wielowymiarowej dla procedur dla ciggow o dlugosci 1 Mb

Punkt ten zaczniemy od kilku danych statystycznych, ilustrujgcych przekrd; otrzymanych
wynikoéw. W dalszej czesci omdéwimy najlepsze uzyskane dopasowania.

Rozpatrywane byto 137 918 procedur, dla ktérych udato si¢ zidentyfikowa¢ co najmniej dwie
procedury, ktorych wspoétczynnik korelacji przekraczat 0,1.

Najwigksza liczbe potencjalnych procedur wyjasniajacych — 149, miat test zgodnosci Persona
dla elementow 2-bitowych. Srednia liczba procedur wyjasniajacych wyniosta 3,57, a mediana 3.

Lacznie 172 154 procedury wystapity w roli potencjalnych wyjasniajacych, najwiecej, bo 445
razy, test momentu pierwszego rzedu dla blokéw 1-bitowych, a wiec klasyczny test czgstosci jedy-
nek, a tuz za nim, test momentu pierwszego rzedu dla blokéw 2-bitowych. Test momentow pierw-

szego 1 drugiego rzedu zajmuje 19 poczatkowych miejsc w tym zestawieniu i 57 sposrod 77 poczat-
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kowych. Centralne miejsce tych procedur w pakiecie jest dla nas on tyle istotne, ze wykorzystana
implementacja uwzglednia opracowane przez nas poprawki. 34

Dla 107 650, a wigc 78% procedur udalo si¢ znalez¢ kombinacje co najmniej dwoch procedur
dajaca wigksza warto$¢ wspolczynnika korelacji od maksymalnej pojedyncze;.

Najwicksza liczbe wykorzystanych procedur wyjasniajacych uzyskat ostatecznie test wypet-
niania drzewa binarnego o wysokosci 4 na podstawie ciggu bitow — zgodnosci dla pozycji kolizji.
Byto to 48 procedur wywiedzionych z 12 testow. Niestety uzyskany wspdtczynnik korelacji byt
bardzo niski, wynidst 0,25219.

Srednia liczba procedur wyjasniajacych wyniosta 2,72, za$ mediana byta rowna 2.

Najwickszy bezwzgledny zysk uzyskalismy dla testu Kolmogorowa-Smirnowa — statystyka
K dla blokéw 32-bitowych, wyjasnianego przez:

e test Kolmogorowa-Smirnowa — statystyka K~ dla blokow 16-bitowych,

e test Kotmogorowa-Smirnowa — statystyka K~ dla blokéw 32-bitowych (najmocniej skorelo-

wany z wyjasnianym),

e test Kuipera dla blokow 32-bitowych,

e test momentu pierwszego rzedu dla blokow 16-bitowych.
Dla zastgpczej procedury uzyskalismy tu wspotczynnik korelacji liniowej wynoszacy 0,95277, wo-
bec 0,69150 dla najmocniej skorelowanej pojedynczej procedury. Przyktad ten postuzy nam row-
niez do unaocznienia najwigkszego problemu regresji wielowymiarowej, ktorego analog sygnali-
zowalismy juz w punkcie V1.2.2.

1,2

= 10,9043x +0,0473

0

0 0,2 0,4 0,6 0.8 1

Rysunek VI.31. Regresja liniowa dla pary testow Rysunek VI.32. Regresja liniowa dla testu
Kolmogorowa-Smirnowa dla bloku 32-bitowego Kolmogorowa-Smirnowa — statystyka K~ dla bloku
— statystyki K" i K~ 32- bitowego i niezmodyfikowanej zastgpczej
zmiennej wyjasniajacej uzyskanej przy uzyciu regresji
wielowymiarowej

184 K. Mank, Doktadne dystrybuanty statystyk w testach momentoéw 1 i 2 rzedu, Biuletyn WAT, Kryptologia IV, War-
szawa, 2004
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Na rysunku VI.31 prezentujemy regresj¢ liniowa pomiedzy testem Kolmogorowa-Smirnowa
— statystyka K~ dla blokéw 32-bitowych, a najsilniej z nim skorelowanym blizniakiem ze statystyka
K*. Korelacja, cho¢ znaczna, jest dalece niewystarczajgca w $wietle wynikow z punktu VI.2.2. Na
sgsiednim rysunku VI1.32 pokazujemy ponownie regresj¢ liniowa, tym razem z niezmodyfikowang
zastepcza procedurg wyjasniajaca, uzyskang przy uzyciu regresji wielowymiarowe;.

Od razu zauwazy¢ mozna, ze warto$ci przyjmowane dla procedury zastepczej wykraczaja po-

za przedziat [0;1], nie mozna wigc ich traktowaé jako pva. Rozwazyliémy trzy podejscia na spro-
wadzenie uzyskiwanych wartosci do przedziatu [0;1].

Jako pierwsze analizowali$my przeskalowanie wedtug formuty:

z —Z .
m

max mn

gdzie z . 1z, sa odpowiednio najmniejsza i najwigksza mozliwa do uzyskania wartoscig dla

m max

procedury zastgpczej. Niestety wigza si¢ z nim dwa powazne problemy — nie znamy wartosci z_,

min

1z, oraz operacja ta wyraznie ostabia uzyskany wynik, co pokazujemy na rysunku VI.33. Na po-

max

trzeby jego sporzadzenia przyjeliSmy, ze z,, =min{z} iz, =max{z}.

Na rysunkach VI.32 i VL33 naniesliSmy réwnania uzyskanych prostych regresji. O ile
w pierwszym przypadku jest ono bliskie idealnego: y = x, na podstawie drugiego mozna powie-

dzie¢, ze zniweczony zostal caty zysk z regresji wielowymiarowe;.

¥=10,6459x +0,2616 y=0,8335x +0,0946
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Rysunek VI.33. Regresja liniowa dla testu Rysunek VI.34. Regresja liniowa dla testu
Kolmogorowa-Smirnowa — statystyka K~ dla bloku Kolmogorowa-Smirnowa — statystyka K~ dla bloku
32-bitowego i zastgpczej zmiennej wyjasniajacej 32-bitowego i zastgpczej zmiennej wyjasniajacej
uzyskanej przy uzyciu regresji wielowymiarowej uzyskanej przy uzyciu regresji wielowymiarowej

z przeskalowaniem z odbiciem
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Na rysunku VI.34 pokazujemy rezultat zastosowania drugiego z podej$¢ — odbicia, wykorzy-

stujacego przeksztalcenie znane juz z punktu V1.2.2:

(—Zl,, z, <0,
zlezi, 0<z <1,
{2—21,, z, >1.

Jest to najprostsza w realizacji metoda i wydaje si¢ by¢ skuteczniejsza od poprzedniej. Co wiecej,
w praktyce bedzie wykorzystywana w sytuacji znaczaco lepszego dopasowania, co ograniczy
wplyw dokonywanych modyfikacji na otrzymywane przybliZenie.

Ostatnie z rozwazonych podej$¢ polega na obcigciu wartosci do przedziatu [0;1] poprzez za-

stepowanie wartosci przekraczajacych zakres odpowiednio 0 albo 1:

[0, =z <o,
z, =4z, 0<z <l
Ll, z, 21.

Cho¢ w prezentowanym przypadku daje ono najlepszy rezultat, to odrzucili$my je, gdyz mia-
toby destrukcyjny wptyw na wyniki testu drugiego poziomu — stosowany w tej roli test Andersona-
Darlinga jest bardzo wrazliwy na pojawianie si¢ 0 i 1 w wektorze pya.

Sredni zysk — réznica pomiedzy wspétczynnikiem korelacji uzyskanym z wykorzystaniem re-
gresji wielowymiarowej, a najlepszym wynikiem z regresji dwuwymiarowej, wyniost 0,048, sredni
wzgledny zysk — 16,9%.

Udato sie znalez¢ 96 procedur, dla ktorych wartos¢ wspoétczynnika korelacji (dwu- lub wie-
lowymiarowej) byta wystarczajaco wysoka. Potaczyty si¢ one w 13 grup, w ktérych procedura wy-
jasniana pojawiata si¢ réwniez jako procedura wyjasniajgca dla innej lub innych w tej grupie, 16
wzajemnie wyjasniajacych si¢ par oraz jedng wyjasniang przez dwie inne.

W przypadku grup, musieliSmy wykona¢ dodatkowe sprawdzenia w celu ustalenia optymal-
nego zestawu eliminowanych procedur. Pierwotne poszukiwania skupione byly na wyznaczeniu op-
tymalnego zestawu procedur wyjasniajacych, co nie wykluczato istnienia innych zestawow, pozwa-
lajacych uzyskaé wystarczajaco wysoka warto$¢ wspotczynnika korelacji.

Najliczniejsza grupe stanowito 16 procedur testu sumy kwadratow odstgpow bez zapetlenia
dla blokow 26-bitowych, dla odstepoéw 929, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997, 1009,
1013, 1019, 1021 1 1024-elementowych, ktore splotly sie poprzez wzajemne wspotwyjasnianie. Na
rysunku VI.35, na podstawie pierwotnych wynikow regresji wielowymiarowej, zobrazowalismy za-
leznosci wystgpujace pomiedzy nimi oraz dodatkowa procedurg tego testu dla odstgpu réwnego
919. Warto zaznaczy¢, ze tylko 4 sposrdéd 16 uzyskanych wspodtczynnikow determinacji nie byto

rownych 1 (z doktadnoscig rozdzielczosci 64-bitowej arytmetyki zmiennoprzecinkowej), a ich suma

byta jedynie o 3,8-10"° nizsza od 16. Jednocze$nie, za pomoca tylko tego zestawu wyjasnien, moz-
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liwe bytoby wyeliminowanie maksymalnie pigciu procedur — jeden z takich zestawow zaznaczyli-

$my na rysunku VI.35 kolorem zielonym.

|;j 941 <_~ 947

o
%953 — 967 j

[ 1024 |
N4

Rysunek VI.35. Graf obrazujacy zaleznosci: procedura wyjasniana — wyjasniajgca w regresji wielowymiarowe;j
dla grupy procedur testu sumy kwadratow odstgpow bez zapetlenia dla blokéw 26-bitowych

Niewielka modytfikacja oprogramowania pozwolita nam znalez¢ zdecydowanie efektywniej-
szg kombinacj¢ formul wyjasniajacych. Mozliwe okazato si¢ wyeliminowanie az 13 procedur, dla
84 réznych trdjek procedur pozostawianych. Sposrod nich wybralismy te, ktora oferowata najwiek-
sza sume wspotczynnikow determinacji — pozostawiliSmy procedury dla odstepow 947, 997 1 1021.
Obok nich, w roli wyjasniajacych, wystapita procedura dla odstepu rownego 919.
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Formuly wyrazajace pyu poszczegolnych procedur majg postac:
o U’ =0,640908U°" +0,359437U°" - 0,000172,
e U”=0,352599U°" +0,647746U°" —0,000172,
e U™ =0,210016U"" +0,790237U"* - 0,000126,
e U™ =-0,110103U"" +1,048380U°*" +0,061751U"" —0,000014 ,
o U =-0,165127U°" +0,769463U°" +0,579658U "7 —0,184133U"'"*' —0,000071,
o U =-0,154657U°" +0,659619U "7 +0,707944U "7 —0,213047U"'*' —0,000073 ,
e U’ =0,129280U°" +1,306520U " - 0,435563U "' —=0,000115,
o U™ =-0,162823U"" +1,093560U " —0,256259U"'*' —0,000058 ,
e U”'=0,052710U0"" +1,092920U " - 0,145606U '**' =0,000013
o U =0,497078U" +0,503159U ' —0,000118,
e U =0,329575U"" +0,670634U"'*' —0,000105 ,
° U10]9 — U102]
° U1024 — U102]
gdzie U’ oznacza pva dla procedury odpowiadajacej odstepowi rownemu j.

Poniewaz w przypadku dwoch ostatnich procedur najlepszy wynik data liniowa regresja
dwuwymiarowa, to te procedury zostang wyeliminowane z pakietu, natomiast wykonanie pozosta-
tych zastgpione zostanie obliczaniem powyzszych formut.

Przyjmujac, Zze najgorsza mozliwg kombinacjg jest uzyskanie granicznej wartosci korelacji we
wszystkich 13 regresjach, to przedstawiona kombinacja jest zaledwie o niecate 6,3% gorsza od
pierwotnej. Najgorsza ze wspomnianych 84 bytaby o dalsze 18,4% stabsza.

Analiza formut dla procedur wyjasnianych przez te same zestawy procedur pozwala dos¢ do-
brze identyfikowac ich potozenie wzgledem procedur wyjasniajacych. Blizszym sobie warto§ciom
odstepow odpowiadaja wyzsze wspotczynniki uzyskane z regresji. Dwoma skrajnymi przypadkami
sg tu odstepy 953 1 1009. Dla pierwszego z nich najwigkszy wspolczynnik jest niemal dziesigcio-
krotnie wigkszy od drugiego w kolejnosci — mozna wiec powiedzie¢, ze stanowi jedynie matg po-
prawke. Jesli jednak wezmiemy pod uwage, ze odpowiada on odstepowi 947 — bardzo bliskiemu
omawianemu, pozostale dwa za$ stosunkowo odleglym, to implikacja staje si¢ oczywista. Z kolei
1009 lokuje si¢ doktadnie w potowie pomigdzy odstgpami 997 i 1021, co skutkuje warto$ciami
wspotczynnikow bliskimi 0,5.

Procedury testu sumy kwadratow odstgpow utworzyly cztery kolejne grupy.

Testy sumy kwadratow odstepéw bez zapetlenia dla przesunigé 61- i 64-elementowych dla

blokow 31-bitowych wyjasniaty si¢ wzajemnie przy wykorzystaniu czterech kolejnych procedur te-
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go testu. Niestety niemozliwe okazato si¢ jednoczesne wyjasnienie obu, w zwigzku z czym wybor
padt na pierwsza z nich ze wzgledu na wicksza warto§¢ wspotczynnika determinacji.

Identyczna sytuacja wystgpita dla tej samej pary przesuni¢¢ w tescie z zapetleniem dla blo-
kow 32-bitowych.

Testy sumy kwadratéw odstgpow z zapetleniem, dla bloku 31-bitowego, dla przesunigé 61,
64, 67, 71 1 73-elementowych powigzane byly relacjami wspolwyjasniania jak pokazujemy na ry-
sunku VIL.36. Trzy dodatkowe procedury naleza do tego samego testu, odpowiadaja przesunigciom
53,59179. W tym przypadku, pomimo wdrozonych poszukiwan, nie udato si¢ nam znalez¢ mozli-
wosci eliminacji wigcej niz dwoch sposréd wymienionych pigciu procedur. Dla dwoch zaznaczo-
nych na rysunku zielonym kolorem, sumaryczny wspotczynnik determinacji byt najwyzszy. Ich

wykonanie zastapig ponizsze formuty:

e U =-0,052396U"+0,619383U +0,592723U % —-0,160118U *" —0,000206 ,

o U =-0,131845U% +0,446600U %" +0,773307U " —0,088446U"° —0,000194 .

—

59 —>» 64 > Tl — 79 |

—m 61 w<—> 4—» 73 \
\ \_

Rysunek VI.36. Graf obrazuja}cy zalezn0501 procedura waasniana — wyjasniajaca w regresji wielowymiarowej
dla grupy procedur testu sumy kwadratow odstepow z zapetleniem dla blokéw 31-bitowych

Kolejna grupa trzech powigzanych procedur rowniez nalezala do tego testu. Byty to przesu-
nigcia rowne 101, 103 1 107, uzupetliane przez procedury dla przesunie¢ 97 1 109. Niemozliwe
okazalo si¢ wyeliminowanie wszystkich trzech procedur. Pozosta¢ musiata srodkowa — byt to jedy-
ny sposob na eliminacje¢ dwoch procedur. Poniewaz pierwotnie byly one powigzane tancuchowo,
wigc udalo si¢ wykorzystac najlepsze kombinacje procedur wyjasniajacych dla obu eliminowanych,
uzyskujac relacje:

o U'"=0,324348U" +0,676807U'" ~0,000579 ,

o U'" =0,324922U'" +0,676118U"'” —0,000521 .

Jako nastgpne omoéwimy dziesie¢ grup procedur operujacych na blokach o dtugosci od 3 do
12 bitow.

Dwie pierwsze, zaledwie dwuelementowe grupy, stanowig pary testow zgodnos$ci Pearsona
1 logarytmu prawdopodobienstwa dla d = 3 oraz 4, wysoko liniowo skorelowane. W obu przypad-
kach niemozliwe jest ich osobne wyjasnienie, a wigc zdecydowaliémy o eliminacji obu procedur te-

stu logarytmu prawdopodobienstwa.
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Dla d = 5 grupa, oprocz testow zgodnosci Pearsona i logarytmu prawdopodobienstwa, sktada
si¢ tez z dwodch procedur testu potegowo-dywergencyjnego dla & = 2 oraz 3. Najefektywniejsza
okazala si¢ eliminacja, przy uzyciu testu zgodnos$ci Pearsona trzech pozostatych procedur.

Globalnie druga pod wzgledem wielkosci byla grupa testow operujacych na blokach 6-
bitowych:

e zgodnosci Pearsona — ¢ = 1, d = 6 — oznaczony jako P,
e potegowo-dywergencyjny — § = 2..7 — t = 1, d = 6 — oznaczane jako PD2..7,
¢ logarytm prawdopodobienstwa dla wektorow — ¢ = 1, d = 6 — oznaczony jako LP.
Ich powiazania zobrazowaliSmy na rysunku VI.37. Kolorem zielonym oznaczyli§my trzy procedury

mozliwe do wyeliminowania na bazie pierwotnych danych.

/ \ g ™~
IPD2<—>PD4<—PD6}

/Zl

[ P > PD3 > PDS ] PD7 "

\\,.,_// \_/ \ 4 \7_7 }

Rysunek VI.37. Graf obrazujacy zaleznosci procedura wyjasniana — wyjasniajaca w regresji wielowymiarowej
dla grupy procedur operujacej na blokach 6-bitowych

Tak jak dla wcze$niejszych grup, przeprowadzilisSmy wtorng analiz¢ mozliwos$ci eliminacji
poszczeg6lnych procedur. Ostatecznie uzyskaliSmy cztery kombinacje pozwalajace na eliminacje
sze$ciu procedur, sposrod ktorych najwigksza sume wspotczynnikodw determinacji dawalo pozosta-
wienie testu potggowo-dywergencyjnego dla & = 6 1 logarytmu prawdopodobiefistwa. Dla elimi-
nowanych procedur uzyskali$my nastepujace relacje:

« U U,
P2 =0,334099U " +0,666423U " - 0,000250 ,

0FP3 —0,501058U °*"P° +0,499542U °" - 0,000304 ,

U
U

o U =0,667768U°""° +0,332771U °*" —0,000280,
U
U

6PD.7 U6PD6

Trzy procedury mozna wigc catkowicie wyeliminowa¢ z pakietu, a wykonanie trzech kolej-
nych zastapi¢ obliczeniem powyzszych formut.

Trzecie miejsce ex aequo zajely analogiczne do powyzszego zestawy testow operujacych na
blokach 7 oraz 8-bitowych. Cho¢ pierwotne wyniki regresji wielowymiarowej kazda z tych grup
rozbijaly na dwie czesci, to bazujac na wynikach dla d = 6, poglgbiong analiz¢ prowadziliSmy na

catych 6semkach.
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W obu przypadkach najefektywniejsze okazato si¢ pozostawienie dwoch procedur testu pote-
gowo-dywergencyjnego dla § =4 1 5 oraz testu logarytmu prawdopodobienstwa. Dla d = 7 uzyska-
liSmy nastepujace relacje:

o U =0,250621U7""* +0,749861U """ —0,000249 ,
o UP?=0,501064U"""* +0,499586U """ —0,000348 ,
e U7 =1,502790U7""* - 0,602514U """ +0,0997217U """ —0,000003 ,

o U™ =_0,997838U 7" +1,997510U 7”5 +0,000181,

o U7 =-1,992110U7""* +2,991120U """* +0,000543 .
Z kolei dla d = 8 ponizsze:

o U =0,251315U%"* +0,749800U**" —0,000595 ,

o U7 =0,502248U°""* +0,499239U°*" - 0,000797 ,

o U7 =1,505600U"""" —0,605084U°""° +0,0994773U " - 0,000003 ,
o U =-0,996343U°""* +1,995600U " +0,000402 ,

o UMP7 =-1,986020U°*""* +2,983790U """ +0,001205 .

Podobienstwo obu zestawow formut jest bardzo duze. Czgs¢ wspdlczynnikdéw jest, w odpo-
wiadajacych sobie wzorach, zgodna z doktadnoscig do trzech miejsc po przecinku.

Dla d = 9 sytuacja przedstawiata si¢ nieco inaczej, najprawdopodobniej decydujacy wplyw na
to miata eliminacja dwoch procedur testu potegowo-dywergencyjnego juz w poprzednim rozdziale.
Sposrod wyjsciowego zestawu ztozonego z procedury testu zgodnosci Pearsona 1 trzech procedur
testu potegowo-dywergencyjnego dla § = 2..4 udato si¢, na podstawie ponizszych formut, wyeli-
minowac trzy:

e U’"=0,502199U°""7 +0,498640U°"" - 0,000441,
o U’ =0,666323U°""7 +0,335322U°""° -~ 0,000869 ,

o U’ =0,332286U"""7 +0,669354U°""7 - 0,000868 ,

positkujac si¢ dodatkowo kolejng procedura testu potegowo-dywergencyjnego dla 6 = 5.

Z tych samych powodow, jeszcze skromniejsza byla grupa dla d = 10. W jej sklad weszly
procedura testu zgodnosci Pearsona 1 dwie procedury testu potegowo-dywergencyjnego dla 6 = 2
oraz 3. Sposrod nich udato si¢ wyeliminowac pierwsza i trzecia:

o U =0,5048250 "% +0,497033U """ - 0,000966 ,
o U7 =0,498536U""""* +0,503243U""""* —0,000929 .

Dla d = 11 okazato si¢ mozliwe wyjasnienie obu pierwotnie wskazanych procedur, dla testu

zgodnosci Pearsona otrzymalismy:

o U'""=0,345815U"""7 +0,662009U """ —0,004030 ,
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za$ dla testu potegowo-dywergencyjnego dla § = 2:
o U =0,681915U"""" +0,325688U"""" —0,003918 .
Najtatwiejszy 1 najskromniejszy w tej serii grup byt przypadek dla bloku 12-bitowego, w kto-
rym jedyng mozliwa do eliminacji byta procedura testu potegowo-dywergencyjnego dla § = 2:
o U =0,491293U"" +0,516266U > - 0,003873.

Jako nastgpne oméwimy 11 par testu sumy logarytmow odstgpdéw bez 1 z zapetleniem wza-

jemnie si¢ wyjasniajacych dla nastepujacych kombinacji parametrow:

e 2-clementowy odstep dla blokow d = 23..25 bitowych,

¢ 3-elementowy odstep dla blokow d = 25..32 bitowych.
Dla wszystkich par mozliwe byto wyeliminowanie tylko jednej z procedur, wobec czego wybor
padl na procedury z zapetleniem.

Na koniec pozostata para silnie liniowo skorelowanych testow: autokorelacyjnego dla ciagu
binarnego — przesuni¢cie o 1 bit oraz catkowitej liczby serii z uwzglednieniem proporcji 0 1 1. Ta
procedura testu autokorelacyjnego postuzyla nam juz w punkcie VI.2.4.1 do eliminacji drugiego
z testow calkowitej liczby serii. Eliminacja obu procedur nie jest mozliwa, ponownie pozostawiamy
test autokorelacyjny.

Lacznie, przy uzyciu regresji dwu- 1 wielowymiarowej, udatlo si¢ wyjasni¢ ponad 150
i

procedur, w wigkszosci zostaly one wyeliminowane z pakietu, a wykonanie pozostatej okoto +

mozna bylo zastgpi¢ obliczeniem prostej kombinacji liniowej pva uzyskanych dla innych procedur.

5. Podsumowanie analizy skorelowania procedur

Analizy opisane w tym rozdziale jednoznacznie wykazaty istnienie skorelowania dla niemal
wszystkich rozwazanych procedur, co wigcej w wielu przypadkach sita skorelowania jest tak duza,
ze uzasadnia rezygnacje z wykonywania czesci z nich.

Obserwacje dotyczace grup wzajemnie korelujacych procedur doprowadzity nas do poszuki-
wania korelacji wielowymiarowych. Zaproponowana przez nas metoda pozwala na dalsze ograni-
czenie nakladu obliczeniowego, bez zawezania zakresu testowania, poprzez wyznaczanie pyu Wyja-
$nianej procedury na podstawie p,« innych procedur pakietu.

W punktach 5 zalacznikéw A 1 B zamiesciliSmy zestawy procedur rekomendowanych do ba-

dania ciggéw o dtugosciach 1 kiB i 1 Mb.
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Podsumowanie

Podsumowanie rozpoczniemy od kilku zdan na temat pakietu testow TeStat, ktory powstawat
rownolegle do tej pracy. Wszystkie testy losowosci, ktérych zachowanie byto analizowane zostaty
zaimplementowane w jezyku c++ na jego potrzeby. W kilku przypadkach autorami implementacji
byli studenci Wydziatu Cybernetyki Wojskowej Akademii Technicznej uczestniczacy wowczas
w realizacji projektu ROTOR, réwniez cze¢$¢ implementacji mojego autorstwa powstata w ramach
realizacji tego projektu.

Pakiet implementuje 20 glownych bibliotek oraz kilka pomocniczych, objetos¢ kodow zro-
dlowych to przeszto 79 MiB, zawartych w przeszto 157 tysigcach linii kodu.

Od samego poczatku pakiet projektowany byl pod katem uzyskania wysokiej wydajnosci
podczas wykonywania wielopoziomowego badania losowos$ci ciaggéw binarnych. Zrezygnowalismy
z monstrualnego logowania danych posrednich charakterystycznego dla pakietu NIST, czy tez uni-
wersalnos$ci interfejsu, aby ,.kazdy mogt tego uzy¢” — co widoczne jest w Diehardzie. TeStat prze-
znaczony jest dla §wiadomych programistoéw uczestniczacych w badaniach prymitywow kryptogra-
ficznych, dla ktorych pakiet testow losowosci jest pierwszym, stosunkowo niektopotliwym sitem,
pozwalajacym zastgpi¢ prace analityka brutalng moca jednostek obliczeniowych. W zamian za te
»hiedogodno$ci” pakiet oferuje gigantyczny zestaw procedur testowych, sprawdzonych pod katem
jakosci uzyskiwanych pya 1 zredukowanej nadmiarowosci.

Nadrzednym celem byta wiarygodno$¢ uzyskiwanych wynikow, totez juz na etapie groma-
dzenia specyfikacji poszczegdlnych testow staraliSmy si¢ dociera¢ do mozliwie aktualnych wyni-
kow ich dotyczacych, wielokrotnie wyznaczajac powtornie podawane w literaturze parametry roz-
ktadow 1 inne state, tak aby osigga¢ wysoka precyzj¢ wyznaczanych py.. W kilku przypadkach uda-
to si¢ uzyskac¢ rowniez wyniki teoretyczne.

Za najistotniejsze wyniki uzyskane niejako przy okazji budowania pakietu uznajemy:

e wyznaczenie dokladnych wartosci parametrow rozktadu statystyki testowej w testach momen-
tow pierwszego i drugiego rzedu dla ciagu bitow,!®

e uogdlnienie test autokorelacyjnego dla ciggu binarnego i wyznaczenie parametrow rozkta-
du,'86

e wspolopracowanie metody wyznaczenia parametrow rozktadu w tescie wolnych cel,'®’

185 K. Mank, Dokladne dystrybuanty statystyk w testach momentow I i 2 rzedu, Biuletyn WAT, Kryptologia IV, War-
szawa, 2004, s. 47-65

186 K. Mank, Test autokorelacyjny dla ciggu binarnego, Studia Bezpieczenstwa Narodowego, IV, 6, Kryptologia i Cy-
berbezpieczenstwo, Warszawa, 2014

187 T. Jarocki, Wyznaczenie doktadnych momentéw pierwszego i drugiego rzedu w testach wolnych cel Marsagli, praca
dyplomowa, WAT, 2009
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e przyspieszenie 1 uproszczenie obliczania statystyki testowej w tescie czgstosci dla naktadaja-
cych sie wektorow,'®8

e przyspieszenie realizacji testow najmniejszej odlegtosci, m najblizszych par i Bickela-
Breimana,'®’

e propozycja i wyznaczenie rozkladu testu dla 2 i 3 liczb,

e wyznaczenie doktadnych wartoéci parametrow dla testu Maurera, '

e wyznaczenie parametrow rozktadu statystyki testowej w tescie pochodnej ciagu liczb, !

e opracowanie metody wyznaczania rozktadow w testach wypelniania drzewa binarnego na

podstawie ciagu bitow i ciggu liczbowego.'*?

Potyczki z testami losowosci rozpoczeliSmy od zgromadzenia materiatu zrédtowego 1 podda-
nia go mozliwie wnikliwej 1 krytycznej analizie, co staraliSmy si¢ odzwierciedli¢ w trzech poczat-
kowych rozdziatach pracy, poczawszy od absolutnych podstaw w rozdziale I, poprzez opisanie po-
szczegolnych testow losowosci 1 zauwazonych mozliwosciach ich poprawy w rozdziale II, a kon-
czac na zajrzeniu w potencjal ,.konkurencji” w postaci przegladu wybranych pakietow, zawartego
w rozdziale III.

Trzy kolejne rozdzialy to opis, najistotniejszych w konteks$cie tej rozprawy, metod wykorzy-
stanych do zbudowania pakietu testow losowosci, pokrywajacego mozliwie szeroki zakres cech
przypisywanych ciggowi losowemu, wiarygodnego 1 jednoznacznego w sensie uzyskiwanych wer-
dyktow oraz zredukowanej korelacji pomiedzy wykorzystywanymi procedurami testowymi.

W dwoch dotagczonych do pracy zalacznikach zestawiliSmy listy procedur testowych, ktore
moga, naszych zdaniem, stanowi¢ propozycje pakietow przydatnych dla r6znych wariantow wyko-
rzystania. W szczegdlnosci zestawy zawarte w punktach 5 obu zalacznikoOw sg najistotniejszym
praktycznym wynikiem tej pracy.

Uwazny czytelnik zauwazyt, ze w wielu przypadkach postugiwaliSmy si¢ tylko wybranymi
wielko$ciami blokéw czy przesunigé, takimi jak liczby pierwsze i1 potegi dwojki, wyszliSmy
z prostego zalozenia — jesli test funkcjonuje poprawnie dla warto$ci parametrow m 1 m + 2, to be-
dzie poprawnie funkcjonowat dla m + 1. Mialo to oszczgdzi¢ nieco czasu obliczeniowego, a stato
si¢ przyczynkiem do mniej spektakularnych wynikow czesci korelacyjnej. Tym niemniej, wyniki

uzyskane w rozdziale VI dla tak okrojonego zestawu pokazaly, ze w wielu przypadkach parametry

188 K. Mafik, Efficient Evaluation of Frequency Test for Overlapping Vectors Statistic, CECC 2024, Book of Abstracts,
M. Kutytowski, J. Pomykata, Warszawa, 2024

189 K. Mank, Speeding Up Minimum Distance Randomness Tests, Journal of Telecommunications and Information
Technology, 2022, vol. 2

190 K. Mank, Wyznaczenie doktadnych wartosci parametréw dla testu Maurera, Biuletyn WAT, LVII, 4, Warszawa,
2008

Y1 K. Mank, Wyznaczenie rozktadu sredniej wartosci odstepu w tescie pochodnej ciggu liczb, opracowanie w ramach
realizacji projektu p.k. ROTOR, 2017

192 K. Mank, Upgrading Frequency Test for Overlapping Vectors and Fill Tree Tests, 1JET, 2/2025
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wzigte zostaty zbyt gesto, a zaproponowana przez nas metoda moze by¢ z powodzeniem stosowana
w procesie budowania pakietu testow losowosci.

Biorgc pod uwage powyzsze, nie begdzie zaskoczeniem, ze jednym z planowanych kolejnych
krokow bedzie, realizowane kosztem wolnego czasu jednostki obliczeniowej, rozwijanie zbudowa-
nego pakietu poprzez wlaczenie, odfiltrowanie i odkorelowanie nowych testow i procedur dla cig-
gow dhugosci 1 kiB i 1 Mb. W nastgpnym kroku pakiet powinien zosta¢ poszerzony o procedury dla
ciggow dlugosci ok. 10 MB, charakterystyczne dla pakietu DIEHARD.

Pozornie podobnym, lecz w istocie realizacji wyraznie r6znigcym si¢ zagadnieniem jest kon-
strukcja pakietow testow typu on-line, przeznaczonych do implementacji w strukturach programo-
walnych 1 monitorujacych w sposob ciagly funkcjonowanie fizycznych zrodet losowosci. Ograni-
czone badania, poczynione w trakcie realizacji kilku prac badawczych, pokazaty wystepowanie
analogicznych zjawisk — poczawszy od porazajacego braku zgodnos$ci czestosci sygnalizacji z zato-
zonym poziomem istotnosci, na 100% zgodnos$ci momentow sygnalizacji konczac.

Podsumowujac samg prace, mamy nadzieje, ze jej struktura i zawarto$¢ sprawnie przeprowa-

dzita czytelnika przez etapy wykonanych prac, ktore doprowadzity nas do tego punktu.
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Zalacznik A

Zestawy procedur dla ciagow dlugosci 1 kiB

1. Zestaw poczatkowy

1.1. Procedury dla ciggow blokow bitow
Andersona-Darlinga — d = 16..32,

204

autokorelacji dla ciggu blokéw

@)

o

o

o

o

d=2,t=1.2047,

d=3,t=1.1
d=4,t=1.1

364,
023,

d=15,t=1.818,
d=6,1t=1.682,

d=7,t=1.5
d=8,t=1.5

84,
11,

d=9,t=1.454,

d=10,¢t=1..
d=11,t=1.
d=12,t=1.
d=13,t=1
d=14,t=1.
d=15t=1.
d=16,t=1.
d=17,t=1.

Corona—d = 3..5,

Cramera-von Misesa —d = 16..32,

gra w kosci

o

O

O

o

409,

371,
340,
314,
292,
272,
251,
240,

d=18,t=1.
d=19,t=1.
d=20,t=1.
d=21,t=1.
d=22,t=1.
d=23,t=1.
d=24,t=1.
d=25t=1.
d=26,t=1.
d=27,t=1.
d=28,t=1.
d=29,t=1.
d=30,¢t=1.
d=31,t=1.
d=32,t=1.

227,
215,
204,

194,
185,
177,
170,
163,
157,
151,
145,
140,
136,
131,
127,

kostka o§mioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,

kostka os$mio$cienna — zgodnosci dla liczby zwycigstw,

kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,

kostka szescienna — zgodnosci dla liczby zwycigstw,

kolekcjonera —d = 2..4,

Kotmogorowa — d = 16..32,

Kolmogorowa-Smirnowa — d = 16..32

o

©)

statystyka K *
statystyka K ~

3
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e Kuipera—d = 16..32,
e odstepow dni urodzin
o d=11.12,n=16,32,
o d=13..15,n=32, 64,
o d=16.18,n =064, 128,
o d=19.21,n =128, 256,
o d=22.24,n=256,512,
e pochodnej ciggu blokow —d = 2..32
o pierwsza pochodna,
o druga pochodna,

e porzadku ksigzek

o d=4,k=1.3, o d=11,k=1.10,
o d=5,k=1.4, o d=12,k=1.11,
o d=6k=1.5, o d=13,k=1.12,
o d=7,k=1.6, o d=14.17,k=1.13,
o d=8,k=1.7, o d=18 k=1.11,
o d=9,k=1.8, o d=19.26,k=1..10,

o d=10,k=1.09,

e stosu ksigzek

o d=4,k=1.3, o d=11,k=1..10,
o d=5k=1.4, o d=12,k=1.11,
o d=6k=1.5, o d=13,k=1.12,
o d=7,k=1.6, o d=14.17,k=1.13,
o d=8,k=1.7, o d=18k=1.11,
o d=9,k=1.238, o d=19.26,k=1.10,

o d=10,k=1.09,
e serii malejacych z macierzg kowariancji — d = 2..32,
e serii rosngcych z macierzg kowariancji —d = 2..32,
e serii malejagcych z pomijaniem w przoéd — d = 2..32,
e serii malejacych z pomijaniem w tyl —d = 2..32,
e serii rosnacych z pomijaniem w przod —d = 2..32,
e serii rosngcych z pomijaniem w tyl —d = 2..32,
e sumy kwadratow odstepow m =1, 2, 3,4, 5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32 elemento-

wych blokéw d = 17..32 bitowych
o bez zapgtlenia,
o zzapgtleniem,
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e sumy logarytméw odstgpow m = 1,2,3,4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32 elemento-
wych blokéw d = 17..32 bitowych
o bez zapetlenia,
o zzapgtleniem,
e Sciskania—d = 10..16,
e uniwersalny Maurera—d = 1..5,
e wag Hamminga w ciggu blokow
o d=2,t=2.8,k=3,
o d=3,t=2.8,k=2,4,
o d=4,t=2.8,k=3,5,
o d=5,t=2.8,k=2,4,6,
o d=6,t=2.8,k=3,5,7,
o d=7,t=2.8,k=2,4,6,8,
o d=8,t=2.8,k=3,5,7,9,
o d=9,t=2.8,k=2,4,6,8, 10,
o d=10
» t=2.7,k=3,57,911,
» t=8,k=3,57,09,

» t=2.7,k=2,4,6,8,10, 12,
= t=8,k=2,4,6,8,10,

= t=2.7,k=3,57,9,11,13,
= t=8,k=3,57,911,

= 1=2.7,k=2,4,6,8,10,12, 14,
= (=8,k=2,4,6,8, 10,

= t=2.6,k=3,57,9,11,13,15,
= t=7,k=3,57,9,11, 13,
= t=8,k=3,57,9,

= t=2.6,k=2,4,6,8,10,12, 14, 16,

= t=7,k=2,4,6,8,10,12, 14,
* t=8,k=2,4,6,8, 10,
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o d=16
= t=2.6,k=3,57,911,13,15,17,
» t=7,k=3,57,9,11,13,
» t=8,k=3,57,09,
o d=20
= t=2.6,k=3,57,911,13,1517,19, 21,
= t=7,k=3,57,9,11,13,
= t=8,k=3,57,09,
o d=32
= t=2.5k=3,57,911,13,15,17,19, 21, 23, 25, 27, 29, 31, 33,
= t=6,k=3,57,911,13,15,17,19, 21,
» t=7,k=3,57,9,11,13,
» t=8,k=3,57,9,

wypelniania drzewa binarnego o wysokosci 2 = 3..11 na podstawie ciggu blokéw d = 4..32 bi-

towych
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

1.2. Procedury dla ciggow wektorow nienakladajgcych sie

dwupoziomowy Bickela-Breimana — ¢t = 2..16, d = 16..32,

iloczynéw —t =2..16,d = 2..32,

kolizji
o t=1,d=2.30, o t=6,d=1.5,
o t=2,d=1.15, o t=7,d=1.4,
o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1..6, o t=16.30,d=1,

kolizji indeksow maksymalnych elementow — ¢ = 2..16, d = 2..32,

liczby komorek z co najmniej b = 1..31 punktami dla wektorow:

o t=1,d=2.30, o t=6,d=1.5,

o t=2,d=1.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,

o t=4,d=1.7, o t=11.15,d=1.2,

o t=5d=1.6, o t=16.30,d=1,
liczby komérek z doktadnie b = 0..31 punktami dla wektorow:

o t=1,d=2.30, o t=3,d=1.10,

o t=2,d=1.15, o t=4,d=1.7,
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O

O

@)

logarytm prawdopodobienstwa dla wektorow:

@)

@)

o

O

©)

t=5,d=1.6,
t=6,d=1.5,
t=7,d=1.4,

t=1,d=2.30,
t=2,d=1.15,
t=3,d=1.10,
t=4,d=1.7,
t=5,d=1.6,

o

o

©)

©)

m najblizszych par — metryka euklidesowa 1 nieskonczonos¢:

o m=2

t=28,d=29.32,
t=9,d=26.32,

t=10,d = 23.
t=11,d =21.
t=12,d=19.
t=13,d = 18.
t=14,d=17.
t=15,d = 16.
t=16,d = 16.

32,
32,
32,
32,
32,
32,
32,

t=35,d=26.32,
t=6,d=22.32,
t=7,d=19.32,
t=8,d=17.28,
t=9,d=16.25,
t=10,d =16..22,
t=11,d=16..20,

t=12,d=16.

18,

maksimum z ¢ —¢=2..16,d = 2..32,

t=28.10,d =1.3,
t=11.15,d=1..2,
t=16.30,d =1,

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1..2,
t=16.30,d =1,

= t=13,d=16..17,
» t=14,d =16,

s 1=3,d=28.32,
 1=4,d=21.32,
 (=5d=17.25,
» 1=6,d=16.21,
» t=7,d=16.18,
= t=8,d=16,

» t=2,d=29.32,
= t=3,d=19.27,
» t=4,d=16..20,
= t=5,d=16,

= t=2,d=21.28,

= t=3,d=16.18,
m="7,t=2,d=17.20,
m=8,t=2,d=16,

momentu pierwszego rzedu — ze wzgledow praktycznych wykonywany dla wektorow
t=1,d=1.30,
t=2,d=1.15,
t=3,d=1.10,
t=4,d=1.7,
t=5,d=1.6,

o

©)

©)

o

o

o

©)

©)

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1..2,
t=16.30,d =1,
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1.3.

momentu drugiego rzgdu — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=2.30, o t=6,d=1.5,

o t=2,d=1.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

permutacji — ¢t = 2..10, d = 2..32,
podziatow — ¢t =2..16,d = 2..32,
pokerowy — ¢t =2..16,d = 2..32,
potegowo-dywergencyjny — 6 = 1..7

o t=1,d=2.30, o t=6,d=1.5,

o t=2,d=1.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

zgodnosci bitowej — ¢t = 2..16, d = 16..32,

zgodnosci Pearsona

o t=1,d=2.30, o t=6,d=1.5,

o t=2,d=1.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11..15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1.

Procedury dla ciggow wektorow naktadajgcych sie
czestosci dla naktadajacych sie¢ wektoréw

o t=2,d=4,

o t=3,d=3,

o t=4,d=2,
logarytm prawdopodobienstwa

o t=2,d=4,

o t=3,d=3,

o t=4,d=2,
naktadajacych si¢ permutacji — ¢ = 3..6, d = 2..32,
potegowo-dywergencyjny — 6 = 1..7

o t=2,d=4,

o t=3,d=3,
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o t=4,d=2,

zmodyfikowany test Pearsona dla przypadku rzadkiego
o t=1,d=4, o t=2,d=75,
o t=2,d=3, o t=4,d=2.

1.4. Procedury dla ciggow bitow

210

autokorelacji dla ciggu binarnego — ¢ = 1..4096,
catkowitej liczby serii,
catkowitej liczby serii z uwzglednieniem proporcji 01 1,
czestosci serii 01 1 tacznie,
czestosci serii 01 1 osobno zliczanych,
czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163 bitowego,
korelacji wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163 bitowego,
liczby skokéw w profilu liniowym,
liczby skokoéw w profilu liniowym dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256,
320 bitowe,
losowych wycieczek dla podciggow dlugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
206,214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386:
o liczby powrotoéw do 0,
o liczby przej$¢ przez 0 ze zmiang strony,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia $ciezki,
o momentu pierwszego osiggniecia wartosci y = 1..100,
najdluzszej serii 0 w bloku M = 4, 8, 16, 32, 64, 128, 256 bitowym,
najdluzszej serii 1 w bloku M = 4, 8, 16, 32, 64, 128, 256 bitowym,
naktadajacych si¢ ¢ bitowych wzorcoéw 0, 1 w bloku M bitowym
o t=4,M=16,32,64, 128,256,
o t=5M=32,64,128, 256,
o t=6,M=064,128, 256,
o t=7,M=128,256,
o t=8, M=256,
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¢ nienaktadajacych si¢ d bitowych wzorcow w bloku M bitowym (wzorce w zapisie heksadecy-
malnym, ograniczone do poczatkowych 21):
o d=2,M=16,32,64, 128, 256, wzorce: 1, 2,
o d=3,M=16,32,64, 128, 256, wzorce: 1, 3, 4, 6,
o d=4,M~=16,32,64, 128, 256, wzorce: 1, 3,7, 8, C, E,
o d=5,M=32,64,128, 256, wzorce: 1,3,5,7,B, F, 10, 14, 18, 1A, 1C, 1E,
o d=6,M=064, 128, 256, wzorce: 1, 3, 5,7, B, D, F, 13, 17, 1F, 20, 28, 2C, 30, 32,
34, 38, 3A, 3C, 3E,
o d=17,M=128, 256, wzorce: 1,3,7,9,B,D, F, 13, 15, 17, 1B, 1D, 1F, 23, 27, 2B,
2F, 37, 3F, 40,
o d=8,M=256,wzorce: 1,3,5,7,9,B,D, F, 13,15, 17, 19, 1B, 1D, 1F, 23, 25, 27,
2B, 2D, 2F,
e niezalezno$ci wag Hamminga dla bloku M = 4,5, 7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37,
41, 43, 47, 53, 59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131,
137,139, 149, 151, 157, 163 bitowego,

¢ niezalezno$ci wag Hamminga — wariant 2

o M=4,d=1.2, o M=64,d=1.232,
o M=5,d=1.3, o M=67,d=1.234,
o M=7,d=1.4, o M=71,d=1.36,
o M=8,d=1.4, o M=73,d=1.237,
o M=11,d=1.6, o M=79,d=1.40,
o M=13,d=1.7, o M=83,d=1.42,
o M=16,d=1.8, o M=289,d=1.45,
o M=17,d=1.9, o M=97,d=1.49,
o M=19,d=1.10, o M=101,d=1.51,
o M=23,d=1.12, o M=103,d=1.52,
o M=29,d=1.15, o M=107,d=1.54,
o M=31,d=1.16, o M=109,d=1.55,
o M=32,d=1.16, o M=113,d=1.57,
o M=37,d=1.19, o M=127,d=1.64,
o M=41,d=1.21, o M=128,d=1.64,
o M=43,d=1.22, o M=131,d=1.66,
o M=47,d=1.24, o M=137,d=1.69,
o M=53,d=1.27, o M=139,d=1.70,
o M=59,d=1.30, o M=149,d=1.75,
o M=61,d=1.23l, o M=151,d=1.76,
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o M=157,d=1.79, o M=163,d=1.82,

e rozkladu skokoéw w profilu liniowym,

e rozktadu ztozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320
bitowe,

e sumy kwadratéow modutow DFT dla pociaggéw 2¢ bitowych —d = 6..8,

e wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43, 47, 53,
59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149,
151, 157, 163 bitowego,

e wypekniania drzewa binarnego o wysokos$ci # = 3..10 na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypelnien.

2. Procedury testowe przydatne do badania pojedynczych ciagow

2.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.2047, o d=18,t=1.227,
o d=3,t=1.1364, o d=19,t=1.215,
o d=4,t=1.1023, o d=20,t=1.204,
o d=5,t=1.818, o d=21,t=1..194,
o d=6,t=1.682, o d=22,t=1.185,
o d=17,t=1.584, o d=23,t=1..177,
o d=8,t=1.511, o d=24,t=1.170,
o d=09,t=1.454, o d=25t=1.163,
o d=10,t=1.409, o d=26,t=1.157,
o d=11,t=1.371, o d=27,t=1.151,
o d=12,t=1.340, o d=28,t=1.145,
o d=13,t=1.314, o d=29,t=1.140,
o d=14,1t=1.292, o d=30,t=1..136,
o d=151t=1.272, o d=31,t=1.131,
o d=16,t=1.251, o d=32,t=1.127,

o d=17,t=1.240,
e Corona—d=3..5,
e Cramera-von Misesa —d = 16..32,
e graw kosci

o kostka osmioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
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o kostka os§mio$cienna — zgodnosci dla liczby zwycigstw,
o kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka szescienna — zgodnosci dla liczby zwyciestw,
kolekcjonera — d = 2..4,
Kotmogorowa — d = 16..32,
Kolmogorowa-Smirnowa — d = 16..32
o statystyka K ¥,
o statystyka K —,
Kuipera—d = 16..32,
pochodnej ciagu blokéw
o pierwsza pochodna—d =2..5, 8, 11,
o druga pochodna—d =2..5, 8, 10, 11, 16,

porzadku ksigzek
o d=4,k=2.3, o d=11,k=2.10,
o d=5k=2.4, o d=12,k=2.11,
o d=6,k=2.5, o d=13,k=2.12,
o d=7,k=2.6, o d=14.17,k=2.13,
o d=8k=2.7, o d=18,k=2.11,
o d=9,k=2.8, o d=19.26,k=2.10,

o d=10,k=2.09,

stosu ksigzek

o d=4,9,12, 14, 20, 24, 26, o d=8,k=2.7,
k=2.3, o d=1517,k=2.5,

o d=5.7,10,11, 13,22, 23, o d=16,k=2.9,
k=2.4, o d=18,19,21,25 k=2,

serii malejacych z pomijaniem w przéd — d = 4..32,

serii malejacych z pomijaniem w tyt —d = 4..32,

serii rosngcych z pomijaniem w przod — d = 4..32,

serii rosngcych z pomijaniem w tyt —d = 4..32,

sumy kwadratéw odstepow m =1, 2, 3,4,5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32 elemento-
wych blokéw d = 17..32 bitowych, bez zapgtlenia,

sumy kwadratow odstepoéw m elementowych blokow d bitowych, z zapetleniem

o m=1,d=17.27, o m=13,16,17,d =17..24,
o m=2.4,d=17.32, o m=19,d=17.21,
o m=5,7,8,d=17.31, o m=23,d=17,

o m=11,d=17.27,
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e sumy logarytmow odstepéw m elementowych blokow d bitowych, bez zapetlenia
o m=1,d=22.32,
o m=2,d=17.32,

©)

o

m=3,d=17.24,
m=4,d=17,

e sumy logarytmow odstepéw m elementowych blokow d bitowych, z zapgtleniem
o m=1,d=24.27,
o m=2.4,d=17.32,
e Sciskania—d = 10..16,

e uniwersalny Maurera—d = 1..5,

e wag Hamminga w ciggu blokow

214

o d=2,t=2.4,k=3,
o d=3

= =2.3,k=2,4,

= =4.8,k=2,
o d=4,6
= t=2,k=3,5,

= t=3.5k=3,
o d=5,7,9,11

= 1=2,k=2,4,6,
» t=3.4,k=2,4,

= =5.8k=2,
o d=28

= t=2.3,k=3,5,

= t=4.5k=3,

o h=3,d=4.32,
o h=4,d=4.24,
o h=15,d=4.20,
o h=6,d=4.14,

wypetniania drzewa binarnego — zgodno$ci dla wypetnien

o h=3,d=4.17,
o h=4,d=4.26,
o h=5,d=4.17,
o h=6,d=4.15,

o

o

o

wypetniania drzewa binarnego — zgodnosci dla pozycji kolizji

o

o

o

m=3,d=17.24,
m=4,d=17,

d=10,12
= t=2,k=3,5,7,
= t=3,k=3,5,
" t=4,k=3,
d=13,15
= t=2,k=2,4,6,8,
» t=3,k=2,4,6,
= =48,k=2,
d=14,16
= t=2,k=3,5,7,
= t=3,k=3,5,
d=20
= t=2,k=3,51,9,
= t=3,k=3,5,
d=32,t=2,k=3,57,9,

h=17,d=4.10,
h=28,d=4.5,
h=9,d=4,

h=17,d=4.9,
h=38,d=4.6,
h=9,d=4.
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2.2. Procedury dla ciggow wektorow nienaktadajgcych sie

iloczynow

o t=2.4,d=28.32,
o t=5,13,16d =10..32,

kolizji indekséw maksymalnych elementow
o t=3,d=9,11,12,15..19,
o t=4,d="17.28,
o t=5,d=17.30,
o t=6,d=17.22,

liczby komérek z doktadnie b = 1 punktem dla wektorow:

o t=1,d=10,
o t=2,d=5,

logarytm prawdopodobienstwa dla wektorow:
o t=1,d=48,12,
o t=2,d=2,4,6,
o t=3,d=4,
o t=4,d=1,2,3,

o t=6.12,14..15,d =9.32,

o t=17,d=17.16,
o t=8,d=7.12,
o t=9,d=7.10,
o t=10,d=717.8,

o t=5,d=2,
o t=10,d=1,

o t=6,d=2,
o t=8,d=1,
o t=12,d=1,

m najblizszych par — metryka (E)uklidesowa 1 (N)ieskonczonos¢:

o m=2

t=8,d=29.31,
t=9,d=26.31,
d=32-E,
t=10,d =23.31,
d=32-E,
t=11,d =21.31,
d=32-E,
t=12,d =19.31,
d=32-E,
t=13,d =18..30,
d=31-N,
t=14,d =17..20,
d=21.31-N,
t=15,d=16.17,
d=18.31-N,
t=16,d=16.31-N,

o m=3

t=15,d=26.31,
d=32-E,
t=6,d=22.3l1,
d=32-E,
t=7,d=19.31,
d=32-E,
t=8,d=17.28,
t=9,d=16.25,
t=10,d =16..22,
t=11,d =16..20,
t=12,d =16..18,
t=13,d=16..17,
t=14,d =16,

t=3,d=28.32,
t=4,d=21.32,
t=5,d=17.25,
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.
.
u

o m=35,
.
.

t=6,d=16.21,
t=7,d=16.18,
t=28,d =16,

t=2,d=29.32,
t=3,d=19.27,
t=4,d=16.20,

= t=5,d=16,
o m=6,

» t=2,d=21.28,

» t=3,d=16..18,
o m=7,t=2,d=17..20,
o m=8,t=2,d=16-E,

e maksimum z ¢

o t=2.4,d=12.32,

o t=5.6,8d=13.32,
o t=17,9.16,d=14.32,

e momentu pierwszego rzgdu — ze wzgledow praktycznych wykonywany dla wektoréw

o t=1,d=1.30,
o t=2,d=1.15,
o t=3,d=1.10,
o t=4,d=1.17,
o t=5,d=1.6,

o

o

O

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

e momentu drugiego rzedu — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=2.30,
o t=2,d=1.15,
o t=3,d=1..10,
o t=4,d=1.7,
o t=5,d=1.06,
e permutacji
o t=2,d=3.6,
o t=3.4,d=2.32,
o t=5,d=2.30,
o t=6,d=2.26,
e podziatow
o t=3,d=2.3,
o t=4.5d=2.4,
o t=6.8,d=2.5,
e pokerowy
o t=3,d=2.3,
o t=4.5,d=2.4,
o t=6.8,d=2.5,
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o

o

(@]

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

t=7,d=2.22,
t=8,d=2.19,
t=9,d=2.17,
t=10,d =2..16,

t=9.14,d =3..6,

t=15..16,d=3.7,

t=9.14,d =2.6,
t=15.16,d =2..7,
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2.3.

potegowo-dywergencyjny — & = 1

o t=1,d=2.10,

o t=2,d=1.5,

o t=3,d=1.4,
potegowo-dywergencyjny — & = 2

o t=1,d=3.7,

o t=2,d=2.3,
potegowo-dywergencyjny — & = 3

o t=1,d=4.7,

o t=2,d=2.3,
potegowo-dywergencyjny — & = 4

o t=1,d=4.5,

o t=2,d=2,
potegowo-dywergencyjny — & = 5..7

o t=1,d=4,

o t=2,d=2,
zgodnosci Pearsona

o t=1,d=2.30,

o t=2,d=1.15,

o t=3,d=1.10,

o t=4,d=1.17,

o t=5,d=1..6,

Procedury dla ciggow wektorow naktadajgcych sie
czestosci dla naktadajacych sie¢ wektoréw

o t=2,d=4,

o t=3,d=3,

o t=4,d=2,
naktadajacych si¢ permutacji

o t=3.5d=2.32,

o t=6,d=4.32,
potegowo-dywergencyjny — & = 1

o t=2,d=4,

o t=3,d=3,

o t=4,d=2,

t=4.5d=2,
t=6.10,d =1,

t=3,d=1.2,
t=4.7,d=1,

t=3,d=2,
t=4.7,d=1,

t=4.5,d=1,

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d=1.

zmodyfikowany test Pearsona dla przypadku rzadkiego — ¢ =2, d = 5.
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Procedury dla ciggow bitow
autokorelacji dla ciggu binarnego — ¢ = 1..4096,
catkowitej liczby serii,
catkowitej liczby serii z uwzglednieniem proporcji 01 1,
czestosci serii 0 1 1 tacznie,
czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163 bitowego,
liczby skokéw w profilu liniowym,
losowych wycieczek dla podciagow dtugosci M = 128, 134, 142, 146, 158, 166, 178:
o liczby powrotow do 0,
o liczby przej$¢ przez 0 ze zmiang strony,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia $ciezki,
najdluzszej serii 0 w bloku M = 4, 8, 16, 32, 64, 128 bitowym,
najdluzszej serii 1 w bloku M = 4, 8, 16, 32, 64, 128 bitowym,
naktadajacych si¢ 7 bitowych wzorcoéw 0, 1 w bloku M bitowym
o t=4,M=16,32,64,128,
o t=5M=32,64,128,
o t=6,M=064,128,
nienaktadajacych si¢ d bitowych wzorcéw w bloku M bitowym (wzorce w zapisie heksadecy-
malnym, ograniczone do poczatkowych 21):
o d=2,M=256,wzorce: 1, 2,
o d=3,M=32,64,128, 256, wzorce: 1, 3, 4, 6,
o d=4,M=256,wzorce: 1,3,7,8,C,E,
o d=5,M=256,wzorce: 1, 3,5,7,B,F, 10, 14, 18, 1A, 1C, 1E,
niezaleznosci wag Hamminga dla bloku M = 4,5, 7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37,
41, 43,47,53,59, 61, 64, 67,71, 73,79, 83, 89 bitowego,

niezaleznosci wag Hamminga — wariant 2

o M=4,d=2, o M=17,d=1.8,
o M=5,d=2.3, o M=19,d=09,

o M=7,d=3.4, o M=23,d=10.11,
o M=8,d=3.4, o M=29,d=13.14,
o M=11,d=5.6, o M=31,d=14.15,
o M=13,d=6.7, o M=32,d=15.16,
o M=16,d="17.8, o M=37,d=18,
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O

O

M =41,d = 20,
M=43,d =21,
M=47,d=22.23,
M =53,d =26,
M =61,d=29.30,
M =64,d=31.32,

o

o

M=67,d =33,
M=171,d=34.35,
M =173,d =36,
M =83,d=41,
M =89, d =44,
M=103,d =51,

e rozkladu ztozonosci liniowych dla ciggu dzielonego na fragmenty m = 64 bitowe,

e sumy kwadratéow modutow DFT dla pociaggéw 2¢ bitowych —d = 6..8,
e wag Hamminga dla bloku M = §, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43, 47, 53, 59, 61,
64, 67,71, 73,79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157,

163 bitowego,

e wypekniania drzewa binarnego na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji — 4 = 3..6,

o

zgodnosci dla wypelien — 4 = 3..7.

3. Procedury testowe przydatne do badania generatorow przy malej liczbie po-

wtorzen

3.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga —d = 16..32,

e autokorelacji dla ciagu blokoéw

o

o

o

d=2,t=1.2047,
d=3,t=1..1364,
d=4,t=1.1023,
d=15,t=1.818,
d=6,t=1.682,
d=7,t=1.584,
d=28,t=1.511,
d=09,t=1.454,
d =10, ¢t =1..409,
d=11,¢t=1.371,
d=12,t=1.340,
d=13,¢t=1.314,
d=14,1t=1.292,
d=15,t=1.272,
d=16,1t=1.251,
d=17,t=1.240,

d=18,t=1.227,
d=19,t=1.215,
d=120,t=1.204,
d=21,t=1..194,
d=22,t=1.185,
d=23,t=1.177,
d=24,t=1..170,
d=125t=1.163,
d=26,t=1.157,
d=27,t=1.151,
d=28,t=1.145,
d=129,t=1.140,
d=30,¢t=1..136,
d=31,t=1.131,
d=32,t=1.127,
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Corona—d = 3..5,
Cramera-von Misesa —d = 16..32,
gra w kosci
o kostka osmioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka osmioscienna — zgodnosci dla liczby zwycigstw,
o kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
kolekcjonera —d = 2..3,
Kolmogorowa —d = 16..32,
Kotmogorowa-Smirnowa — d = 16..32
o statystyka K ',
o statystyka K —,

porzadku ksigzek
o d=4,k=2.3, o d=11,k=2.10,
o d=5k=2.4, o d=12,k=2.11,
o d=6,k=2.5, o d=13,k=2.12,
o d=Tk=2.6, o d=14.17,k=2..13,
o d=8,k=2.7, o d=18k=2.11,
o d=9,k=2.8, o d=19.26,k=2.10,

o d=10,k=2.9,

stosu ksigzek

o d=13,23,24,9, o d=6,7,10,17,
k=2, k=2.4,

o d=4,5,11,12, 14, 15, 20, o d=8,k=2.7,
k=2.3, o d=16,k=2.9,

serii malejacych z pomijaniem w przéd —d = 5..12, 15..17,
serii malejacych z pomijaniem w tyt —d = 5..12, 15..17,
serii rosngcych z pomijaniem w przod —d = 5..12, 15..17,
serii rosngcych z pomijaniem w tyt —d = 5..12, 15..17,

sumy kwadratow odstepoéw m elementowych blokow d bitowych, bez zapetlenia,

o m=17,d=27, o m=23,29,31,32,d =1

o m=19,d=20,27,
sciskania —d = 10..14,
uniwersalny Maurera—d = 1..5,

wag Hamminga w ciggu blokow
o d=2,t=2.4,k=3, " 1=2,k=2,4,
o d=3 = t=3.8k=2,

32,
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3.2

o

o

d=4,6

= t=2,k=3,5,

= t=3.5k=3,
d=5

= 1=23,k=2,4,

= 1=4.8,k=2,
d=17,9

= t=2,k=2,4,6,

» t=3.4,k=2,4,

= =5.8,k=2,
d=38

= t=2,k=3,5,

" t=3.4,k=3,
d=10,12,t=2.3,k=3,5,
d=11

o

o

wypelniania drzewa binarnego — zgodnosci dla pozycji kolizji

o

o

o

o

wypelniania drzewa binarnego — zgodnosci dla wypetien

o

o

o

Procedury dla ciggow wektorow nienakiladajqgcych si¢

h=3,d=4.17,
h=4,d=4.14,
h=S5,d=4.20,
h=6,d=4.14,

h=3,6,d=4.15,
h=4.5,d=4.17,
h=17,d=4.9,

kolizji indekséw maksymalnych elementow

o

o

t=4,d=09,
t=5,d=8,9,11,

logarytm prawdopodobienstwa dla wektorow:

o

o

t=1,d=4,8,
t=2,d=2,4,

o

o

o

o

o

= =2,k=2,4,6,
" t=3,k=2,4,
» =48,k=2,

» t=2,k=2,4,6,

" t=3,k=2,4,

» t=4.7k=2,
d=14,16

= t=2,k=3,5,7,

" t=3,k=3,5,

= t=2.3,k=2,4,6,

» =4.7,k=2,
d=20,t=2,k=3,5,7,
d=32,t=2,k=3,7,9,

h=17,d=4.10,
h=38,d=4.5,
h=9,d=4,

h=28,d=4.6,
h=9,d=4.

t=26,d=10,
t=7,d=8,

t=4,d=1,2,
t=8,d=1,

m najblizszych par — metryka (E)uklidesowa i (N)ieskonczonos¢:

o

m=73
= t=5d=27.31,
d=26,32—-E,

= t=6,d=22.30,
d=31—-N,
= t=7,d=19.31,
d=32-E,
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maksimum z ¢

t=8,d=17.28,

t=9,d=16.25,

t=10,d =16..22,
t=11,d=16..20,
t=12,d =16..18,
t=13,d=16..17,
t=14,d=16—N,

t=3,d=28.32,
t=4,d=21.32,
t=35,d=17.25,
t=6,d=16.21,
t=7,d=16.18,
t=28,d =16,

o t=2,d=13.32,
o t=3,6,d=14.32,

o t=4,57.9,11.14,16,d = 15..32,

o t=10,15,d=16.32,

o

o

m =235,
= t=2,d=29.32,
» t=3,d=19.27,
» t=4,d=17.20,
d=16—E,
= t=5,d=16,

= t=2,d=21.28,
= t=3,d=17.18,
d=16—-E,

= t=2,d=17..18-E,
= t=2,d=19..20,
m=8,t=2,d=16—E,

momentu pierwszego rzgdu — ze wzgledow praktycznych wykonywany dla wektorow
o t=1,d=1.30,
o t=2,d=1.15,
o t=3,d=1.10,
o t=4,d=1.7,
o t=5,d=1.6,

o

o

(@]

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

momentu drugiego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow
o t=1,d=2.29,
o t=2,d=1.14,
o t=3,d=1.9,
o t=4,d=1.7,
o t=5d=1.5,

permutacji

o t=3,d=2.20,
o t=4,d=2.17,
o t=5,d=2.25,
o t=6,d=2.22,

o

o

o

t=6.7,d=1.4,
t=8.9,d=1.3,
t=10..14,d =1..2,
t=15.29,d =1,

t=7,d=2.18,
t=8,d=2.14,
t=9,d=2.12,
t=10,d =2..11,
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3.3.

podziatow

o t=3,d=2,

o t=4.5d=2.3,

o t=6,d=2.4,

o t=7,9,d=3.4,
pokerowy

o t=3,d=2,

o t=4,d=2.3,

o t=5.7,d=2.4,
potegowo-dywergencyjny — 5 = 1

o t=1,d=2.7,

o t=2,d=1.3,
potegowo-dywergencyjny — & = 2

o t=1,d=4.6,

o t=2,d=2.3,
potegowo-dywergencyjny — & = 3..5

o t=1,d=4,

o t=2,d=2,
zgodnosci Pearsona

o t=1,d=2.30,

o t=2,d=1.15,

o t=3,d=1.10,

o t=4,d=1.7,

o t=5,d=1.6,

Procedury dla ciggow wektorow naktadajgcych sie
czestosci dla naktadajacych sie¢ wektoréw

o t=2,d=4,

o t=3,d=3,

o t=4,d=2,
naktadajacych si¢ permutacji

o t=3.5d=2.32,

o t=6,d=5.15,
potegowo-dywergencyjny — 6 = 1

o t=2,d=4,

o t=3,d=3,

t=28,10..13,d = 3.5,
t=14,d =3..6,
t=15,d=4.6,
t=16,d=4.5,

t=28.12,d=2.5,
t=13..16,d =2..6,

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d=1.
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o t=4,d=2,

e zmodyfikowany test Pearsona dla przypadku rzadkiego —t =2, d = 5.

3.4. Procedury dla ciggow bitow
e autokorelacji dla ciggu binarnego — ¢ = 1..4096,
o catkowitej liczby serii z uwzglednieniem proporcji 01 1,
e czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47,53,59, 61, 64,67,71,73,79, 83, 89,97, 101, 103, 107, 109, 113, 127 bitowego,
e losowych wycieczek dla podciagdéw dtugosci M = 128, 134, 142, 146:
o liczby powrotow do 0,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia $ciezki,
e najdluzszej serii 0 w bloku M =4, 8, 16, 32, 64 bitowym,
e najdluzszej serii 1 w bloku M =4, 8, 16, 32, 64 bitowym,
e naktadajacych si¢ ¢ bitowych wzorcéw 0, 1 w bloku M bitowym
o t=4,M=32,64, 128,
o t=5M=32,64,
o t=6,M=064,
e nienaktadajacych si¢ d bitowych wzorcow w bloku M bitowym — d = 3, M = 64, 128, 256,
wzorce: 1, 3,4, 6,
e niezalezno$ci wag Hamminga dla bloku M =4, 5, 7, 8§, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37,
41, 43, 47, 53, 59, 61, 64, 67 bitowego,
e niezalezno$ci wag Hamminga — wariant 2
o M=5,d=3,
o M=17,8,d=4,
o M=19,d=9,
e sumy kwadratéow modutéw DFT dla pociagow 2¢ bitowych —d = 6..8,
e wag Hamminga dla bloku M = 29, 31, 32, 37, 41, 43, 47, 53, 59, 61, 64, 67, 71, 73, 79, 83, 89,
97,101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157, 163 bitowego,
e wypelniania drzewa binarnego na podstawie ciggu bitow
o zgodnosci dla pozycji kolizji — 4 = 3..6,
o zgodnosci dla wypelnieh — 4 = 3..7.
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4. Procedury testowe przydatne do badania generatorow przy duzej liczbie po-
wtorzen

4.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.2047, o d=18,t=1.227,
o d=3,t=1.1364, o d=19,t=1.215,
o d=4,t=1.1023, o d=20,t=1.204,
o d=5,t=1.818, o d=21,t=1..194,
o d=6,t=1.682, o d=22,t=1.185,
o d=17,t=1.584, o d=23,t=1..177,
o d=8,t=1.511, o d=24,t=1.170,
o d=09,t=1.454, o d=25t=1.163,
o d=10,¢=1.409, o d=26,t=1.157,
o d=11,¢t=1.371, o d=27,t=1.151,
o d=12,t=1.340, o d=28,t=1.145,
o d=13,t=1.314, o d=29,t=1.140,
o d=14,1t=1.292, o d=30,t=1.136,
o d=151=1.272, o d=31,t=1.131,
o d=16,t=1.251, o d=32,t=1.127,

o d=17,t=1.240,
e Cramera-von Misesa —d = 16..32,
e gra w kos$ci — kostka szeScienna — zgodnosci dla liczby kolejek do rozstrzygniecia,
e kolekcjonera—d = 2,
e Kotmogorowa —d = 16..32,
e Kolmogorowa-Smirnowa —d = 16..32
o statystyka K ',
o statystyka K ~,
e porzadku ksigzek
o d=4.5k=2.3, o d=9.10,k=3.4,
o d=6.7,k=2.4, o d=11..17k=3,
o d=8,k=2.5,
e stosu ksigzek
o d=4,k=2.3, o d=17,11,16,k =3,
o d=5.6,k=2, o d=8,k=2.7,
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serii malejacych z pomijaniem w przéd —d = 5..6,
serii malejgcych z pomijaniem w tyt —d = 5..6,
serii rosngcych z pomijaniem w przéd —d = 5..6,
serii rosngcych z pomijaniem w tyl —d = 5..6,
Sciskania —d = 11,
uniwersalny Maurera —d = 2,
wag Hamminga w ciggu blokoéw
o d=2,t=2.3,k=3,
o d=3,t=2,k=2,4,
o d=5,7,9,11,t=2.3,k=2,
o d=6,8,10,12,14,16,20,¢t =2,k =3,
o d=13,15t=2,k=2,
o d=32,t=2,k=9,
wypetniania drzewa binarnego — zgodnosci dla pozycji kolizji
o h=3,d=4.9,
o h=4,d=4.7,
o h=5,d=4.5,
wypetniania drzewa binarnego — zgodno$ci dla wypetnien
o h=3,d=4.7,
o h=4,d=4.8,
o h=5.6,d=4.

Procedury dla ciggow wektorow nienakladajqgcych si¢
logarytm prawdopodobienstwa dla wektorow:
o t=1,d=4,8, o
o t=2,d=2,4, o

t=4,d=1,2,
t=8,d=1,

m najblizszych par — metryka (E)uklidesowa 1 (N)ieskonczonos¢:

o m=4 d=16-E,
= t=5,d=18—-N, d=18—N,
" t=6,d=17, " t=5d=16-E,
d=19—-N, o m=06,
o m=25, = =2,d=21.28,
= t=2,d=29,32-N, = t=3,d=16..18—E,
= t=3,d=19..20, o m=17,
d=21.23-N, = t=2,d=17.20-E,
= t=4,d4=19..20, o m=8,t=2,d=16—-E,
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maksimum z ¢
o t=2.3,d=15.32, o t=14,16d=18..32,
o t=4.10,d=16.32, o t=15,d=17.32,
o t=11.13,d=17.32,

momentu pierwszego rzedu — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=3.30, o t=6,d=1.5,

o t=2,d=2.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

momentu drugiego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow

o t=1,d=2.29, o t=6.7,d=1.4,
o t=2,d=1.14, o t=8.9,d=1.3,
o t=3,d=1.9, o t=10.14,d=1.2,
o t=4,d=1.7, o t=15.29,d=1,

o t=5,d=1.5,

permutacji
o t=3,d=2.12, o t=6.8,d=2.4,
o t=4,d=2.10, o t=9.10,d=2,

o t=5,d=2.6,
podziatow

o t=5.6,d=3,

o t=7,911,13,d =4,

pokerowy
o t=4.6,d=2.3, o t=11,14,d=2.5,
o t=7.10,12,13,d =2..4, o t=15.16,d=2.3,

potegowo-dywergencyjny — § = 1
o t=1,d=2.6, o t=3,d=1.2,
o t=2,d=1.3, o t=4.6,d=1,
potegowo-dywergencyjny — & = 2
o t=1,d=4,
o t=2,d=2,
o t=4,d=1,
zgodnosci Pearsona
o t=1,d=2.7, o t=3,d=1.2,
o t=2,d=1.3, o t=4.7,d=1.
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4.3. Procedury dla ciggow wektorow naktadajgcych si¢
e nakladajacych si¢ permutacji
o t=3.4,d=2.14,16,
o t=5d=3.12,
e potegowo-dywergencyjny — & = 1
o t=2,d=4,
o t=3,d=3,
o t=4,d=2,
e zmodyfikowany test Pearsona dla przypadku rzadkiego —t =2, d = 5.

4.4. Procedury dla ciggow bitow

e czestoSci wag Hamminga dla bloku M =4,5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41 bi-
towego,

e najdluzszej serii 0 w bloku M =4, 8, 16, 32, 64 bitowym,

e najdluzszej serii 1 w bloku M =4, 8, 16, 32, 64 bitowym,

¢ nienakltadajacych si¢ d bitowych wzorcow w bloku M bitowym —d = 3, M = 256, wzorce: 1, 3,
4,6,

e niezalezno$ci wag Hamminga dla bloku M =4,5,7, 8, 11, 13, 16, 17, 19 bitowego,

e wag Hamminga dla bloku M =97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151,
157, 163 bitowego,

e wypelniania drzewa binarnego na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji — 4 = 3..4,

o zgodnosci dla wypehien — 4 = 3..4.

5. Rekomendowany pakiet procedur dla ciagow dlugosci 1 kiB

5.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.2047, o d=10,t=1.409,
o d=3,t=1.1364, o d=11,t=1.371,
o d=4,t=1.1023, o d=12,t=1.340,
o d=5,t=1.818, o d=13,t=1.314,
o d=6,t=1.682, o d=14,1t=1.292,
o d=17,t=1.584, o d=151t=1.272,
o d=8,t=1.511, o d=16,t=1.251,
o d=9,t=1.454, o d=17,t=1.240,
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o d=18,t=1.227,
o d=19,t=1.215,
o d=20,t=1.204,
o d=21,t=1..194,
o d=22,t=1.185,
o d=23,t=1.177,
o d=24,t=1.170,
o d=251=1.163,

Cramera-von Misesa —d = 16..32,

d=26,t=1.157,
d=27,t=1.151,
d=128,t=1.145,
d=129,t=1.140,
d=130,t=1..136,
d=31,t=1.131,
d=32,t=1.127,

gra w kosci — kostka sze$cienna — zgodno$ci dla liczby kolejek do rozstrzygnigcia,

kolekcjonera —d = 2,
Kolmogorowa — d = 16..32,
Kolmogorowa-Smirnowa — d = 16..32

o statystyka K ¥,

o statystyka K —,
porzadku ksigzek

o d=4.5k=2.3,

o d=6.7,k=2.4,

o d=8,k=2.5,
stosu ksigzek

o d=4,k=2.3,

o d=5.6,k=2,
serii malejacych z pomijaniem w przod —d = 5..6,
serii malejgcych z pomijaniem w tyt —d = 5..6,
serii rosngcych z pomijaniem w przéd —d = 5..6,
serii rosngcych z pomijaniem w tyt —d = 5..6,
Sciskania —d = 11,
uniwersalny Maurera —d = 2,
wag Hamminga w ciggu blokéw

o d=2,t=2.3,k=3,

o d=3,t=2,k=2,

o d=5,7,9,11,t=2.3,k=2,

o d=6,8,10,12,14,16,20,t=2,k=3,

o d=13,15t=2,k=2,

o d=32,t=2,k=9,

d=9.10,k=3.4,
d=11..15,17, k=3,

d=17,11,16,k =3,
d=8,k=2.6,
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e wypelniania drzewa binarnego — zgodnosci dla pozycji kolizji
o h=3,d=4.9,
o h=4,d=4.7,
o h=5,d=4.5,
e wypeliania drzewa binarnego — zgodnosci dla wypehien
o h=3,d=4.7,
o h=4,d=4.38,
o h=5.6,d=4.

5.2. Procedury dla ciggow wektorow nienaktadajgcych sie
e logarytm prawdopodobienstwa dla wektorow —¢ = 1,d =4, 8§,

e m najblizszych par — metryka (E)uklidesowa i (N)ieskonczonos¢:

o m=4 = t=5,d=16-E,
= t=5,d=18—-N, o m=6,
= t=6,d=17, = t=2,d=21.28,
d=19—N, = t=3,d=16..18-E,
o m=35, o m=7,
= t=2,d=29,32-N, = t=2,d=17.20-E,
= t=3,d=19.20, o m=8,t=2,d=16—E,
d=21.23-N,
= t=4,d=19.20,
d=16-E,
d=18—N,

e maksimum z ¢
o t=2.3,d=15.32, o t=14,16d=18..32,
o t=4.10,d=16.32, o t=15,d=17.32,
o t=11.13,d=17.32,
e momentu pierwszego rzgdu — ze wzgledow praktycznych wykonywany dla wektoréow — ¢ = 1,
d =3..30,
e momentu drugiego rzedu — ze wzgledow praktycznych wykonywany dla wektorow — ¢ = 1,
d=12.29,
e permutacji
o t=3,d=2.12, o t=6.8,d=2.4,
o t=4,d=2.10, o t=9.10,d=2,
o t=5,d=2.6,
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5.3.

54.

podziatow
o t=5.6,d=3,
o t=7,9,11,13,d =4,

pokerowy
o t=4.6,d=2.3, o t=11,14,d=2.5,
o t=17.10,12,13,d =2.4, o t=15.16,d=2.3,

potegowo-dywergencyjny — 6 =2,t=1,d =4,
zgodnosci Pearsona—¢t=1,d = 2..7,
przypadek d = 4 mozna poming¢ obliczajac:
U’ =0,503384U" +0,497344U" —0,000234 ,
gdzie U”, U” i U" sa odpowiadajacymi pvu testOw zgodno$ci Pearsona, potegowo-

dywergencyjnego i logarytmu prawdopodobienstwa dla d = 4.

Procedury dla ciggow wektorow naktadajgcych sie
naktadajacych si¢ permutacji
o t=3.4,d=2.14,16,
o t=5d=3.12,
potegowo-dywergencyjny — & = 1
o t=2,d=4,
o t=3,d=3,
o t=4,d=2,
zmodyfikowany test Pearsona dla przypadku rzadkiego — ¢ =2, d = 5.

Procedury dla ciggow bitow
czestosci wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41 bi-
towego,
najdtuzszej serii 0 w bloku M =4, 8, 16, 32, 64 bitowym,
najdtuzszej serii 1 w bloku M =4, 8, 16, 32, 64 bitowym,
nienaktadajacych si¢ d bitowych wzorcow w bloku M bitowym —d = 3, M = 256, wzorce: 1, 3,
4,6,
niezalezno$ci wag Hamminga dla bloku M =4,5,7, 8, 11, 13, 16, 17, 19 bitowego,
wag Hamminga dla bloku M =97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151,
157, 163 bitowego,
wypetniania drzewa binarnego na podstawie ciggu bitow
o zgodnosci dla pozycji kolizji — 4 = 3..4,
o zgodnosci dla wypelnien — 4 = 3..4.
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Zalacznik B
Zestawy procedur dla ciagow dlugosci 1 Mb

1. Zestaw poczatkowy

1.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.8192,241809..249999, o d=18,¢t=1..8192,19586..27777,
o d=3,t=1.8192,158475..166666, o d=19,t=1..8192,18124..26315,
o d=4,tr=1.8192,116809..124999, o d=20,t=1..8192,16809..24999,
o d=5,t=1.8192,91809..99999, o d=21,t=1..8192,15618..23809,
o d=6,t=1.8192,75142..83332, o d=22,t=1.8192,14536..22726,
o d=17,t=1.8192,63237..71428, o d=23,t=1..8192,13548..21738,
o d=38,t=1.8192,54309..62499, o d=24,t=1..8192,12642..20832,
o d=09,t=1.8192,47364..55555, o d=251=1.8192,11809..19999,
o d=10,1r=1..8192,41809..49999, o d=26,t=1.8192,11039..19230,
o d=11,t=1..8192,37263..45454, o d=27,t=1..8192,10327..18518,
o d=12,t=1..8192,33475..41666, o d=28,t=1.8192,9666..17856,
o d=13,¢t=1..8192,30270..38461, o d=29,t=1.8192, 9050..17240,
o d=14,t=1..8192,27523..35713, o d=30,t=1.8192, 8475..16666,
o d=15,t=1.8192,25142..33332, o d=31,t=1.16128,

o d=16,t=1..8192,23059..31249, o d=32,t=1..15624,

o d=17,t=1.8192,21220..29411,
e Corona—d=3..11,
e Cramera-von Misesa —d = 16..32,
e czestosci dla podprzedziatu

o d=16.32, [1/128;1/4+1/128), M = 32, 256, 2048,
o d=16.32, [1/64;1/2+1/128), M = 32, 256, 2048,
o d=16.32, [1/2—1/128;3/4), M = 32, 256, 2048,

e graw kosci
o kostka osmioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka os§mioscienna — zgodnosci dla liczby zwycigstw,
o kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,

o kostka szescienna — zgodnosci dla liczby zwyciestw,
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kolekcjonera—d = 2..9,
Kotmogorowa — d = 16..32,
Kotmogorowa-Smirnowa — d = 16..32

o statystyka K °,

o statystyka K —,
Kuipera —d = 16..32,
najwickszej liczby elementow w przedziale — podciagi 1 kiB, D = 1/2, 0,4, 0,3, 1/4, 0,2, 1/8,
1/16,1/32, 1/64,1/128,d = 4..32,
odstepow dni urodzin

o d=11.12,n=16, 32,

o d=13..15n=32, 64,

o d=16.18,n =64, 128,

o d=19.21,n =128, 256,

o d=22.24,n=256,512,
pochodnej ciggu blokow — d = 2..32

o pierwsza pochodna,

o druga pochodna,

porzadku ksigzek
o d=4,k=1.3, o d=11,k=1..10,
o d=5k=1.4, o d=12,k=1.11,
o d=6,k=1.5, o d=13,k=1.12,
o d=7,k=1.6, o d=14.17,k=1.13,
o d=8,k=1.7, o d=18k=1.11,
o d=9,k=1.8, o d=19.26,k=1..10,

o d=10,k=1.09,
serii malejacych z macierzg kowariancji — d = 2..32,
serii rosngcych z macierza kowariancji —d = 2..32,
serii malejacych z pomijaniem w przéd — d = 2..32,
serii malejacych z pomijaniem w tyt —d = 2..32,
serii rosngcych z pomijaniem w przéd —d = 2..32,
serii rosngcych z pomijaniem w tyl —d = 2..32,
stosu ksigzek

o d=4,k=1.23, o d=7,k=1.6,

o d=5,k=1.4,
o d=6k=1.5,

o d=8,k=1.7,
o d=9,k=1.38,
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o d=10,k=1.9, o d=14.17,k=1.13,
o d=11,k=1.10, o d=18,k=1.11,
o d=12,k=1.11, o d=19.26,k=1.10,

o d=13,k=1..12,

e sumdo G
o d=16.32,G =16,32, 64, 128, 256, 512,
o d=16.23,G =1024,

e sumy kwadratow odstepow m = 1,2, 3,4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997, 1009, 1013, 1019, 1021, 1024, 8192, 15625 elementowych blokéw d = 17..32
bitowych,

o Dbez zapgtlenia,
o zzapgtleniem,

e sumy logarytmow odstgpow m =1, 2,3,4,5,7,8, 11, 13,16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47,53, 59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997, 1009, 1013, 1019, 1021, 1024, 8192, 15625 elementowych blokéw d = 17..32
bitowych,

o bez zapgtlenia,
o zzapgtleniem,
e Sciskania —d = 10..20,

e uniwersalny Maurera—d = 1..11,
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wag Hamminga w ciggu blokéw

©)

O

O

d=2,t=2.
d=3,t=2.
d=4,t=2.
d=5,t=2.
d=6,t=2.
d="17,t=2.
d=28,t=2.
d=9,t=2.
d=10

8, k=2,4,
8,k=3,5,

8, k=2,4,6,
8,k=3,57,
8,k=2,4,6,8,
8,k=3,5,7,9,
8,k=2,4,6,8, 10,

» t=2.7,k=3,57,911,

= t=8,k=3,517,09,

= t=2.7,k=2,4,6,8,10, 12,
= t=8,k=2,4,6,8,10,

= t=2.7,k=3,571,9,11,13,

= t=8,k=3,57,09,

» t=2.7,k=2,4,6,8,10,12, 14,

= t=8,k=2,4,6,8,10,

= t=2.6,k=3,57,911,13,15,

= t=7,k=3,57,9,11, 13,

= t=8,k=3,517,09,

= t=2.6,k=2,4,6,8,10,12, 14, 16,

» t=7,k=2,4,6,8,10,12, 14,
= t=8,k=2,4,6,8,10,

= t=2.6,k=3,57,911,13,15,17,

= t=7,k=3,57,9,11, 13,

= t=8,k=3,57,09,

= t=2.6,k=3,57,9,11,13,15,17, 19, 21,

= t=7,k=3,57,9,11, 13,
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= t=8,k=3,5709,

o d=32
= t=2.5k=3,57,911,13,15,17,19, 21, 23, 25, 27, 29, 31, 33,
" t=6,k=3,57,9,11,13,15,17,19, 21,
= t=7,k=3,57,9,11,13,
= t=8,k=3,570,

e wypekniania drzewa binarnego o wysokosci # = 3..11 na podstawie ciggu blokéw d = 4..32 bi-
towych
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

1.2. Procedury dla ciggow wektorow nienakladajgcych sie
e dwupoziomowy Bickela-Breimana — ¢ = 2..16, d = 16..32,

e iloczynow —¢ =2..16,d = 2..32,

e kolizji
o t=1,d=2.30, o t=6,d=1.5,
o t=2,d=1.15, o t=7,d=1.4,
o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

¢ kolizji indeksow maksymalnych elementow — ¢ = 2..16, d = 2..32,

e liczby komorek z co najmniej b = 1..31 punktami dla wektorow:

o t=1,d=2.30, o t=6,d=1.5,
o t=2,d=1.15, o t=7,d=1.4,
o t=3,d=1.10, o t=28.10,d=1.3,
o t=4,d=1.7, o t=11.15d=1.2,
o t=5,d=1..6, o t=16.30,d=1,

e liczby komorek z doktadnie b = 0..31 punktami dla wektorow:
o t=1,d=2.30, o t=6,d=1.5,
o t=2,d=1.15, o t=17,d=1.4,
o t=3,d=1.10, o t=28.10,d=1.3,
o t=4,d=1.7, o t=11.15d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

e logarytm prawdopodobienstwa
o t=1,d=2.30, o t=4,d=1.7,
o t=2,d=1.15, o t=5,d=1.6,
o t=3,d=1.10, o t=6,d=1.5,
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m najblizszych par — metryka euklidesowa 1 nieskonczonos¢

o t=17,d=1.4,

o t=8.10,d=1.3,

o

o

Tabela B.1. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par

t=11..15,d=1..2,
t=16.30,d =1,

d\t 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16
16 | 88 | 72 | 62 | 55 | 51 | 47 | 44 | 41 | 39 | 37 | 36 | 34 | 33 | 32 | 31
17 85 | 70 | 60 | 54 | 49 | 45 | 42 | 40 | 38 | 36 | 35 | 33 | 32 | 31 | 30
18 83 | 68 | 58 | 52 | 48 | 44 | 41 | 39 | 37 | 35 | 34 | 32 | 31 | 30 | 29
19 81 | 66 | 57 | 51 | 46 | 43 | 40 | 38 | 36 | 34 | 33 | 31 | 30 | 29 | 28
20 [ 79 | 64 | 55 | 50 | 45 | 42 | 39 | 37 | 35 | 33 | 32 | 31 | 29 | 28 | 27
21 77 | 62 | 54 | 48 | 44 | 41 | 38 | 36 | 34 | 32 | 31 | 30 | 29 | 28 | 27
22 | 75 | 61 | 53 | 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 73 | 60 | 52 | 46 | 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 | 72 | 58 | 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 70 | 57 | 50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
20 | 69 | 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 | 68 | 55 | 48 | 43 | 39 | 36 | 34 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 24
28 | 66 | 54 | 47 | 42 | 38 | 35 | 33 | 31 | 29 | 28 | 27 | 26 | 25 | 24 | 23
20 | 65 | 53 | 46 | 41 | 37 | 35 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 23 | 23
30 | 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 | 51 | 44 | 40 | 36 | 33 | 31 | 29 | 28 | 27 | 25 | 24 | 24 | 23 | 22
32 | 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24 | 23 | 22 | 22
e maksimumzt—t=2.16,d=2..32,

e momentu pierwszego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow
o t=1,d=1.30,
o t=2,d=1.15,
o t=3,d=1.10,

o t=4,d=1.7,
o t=5,d=1.6,

o

o

o

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

momentu drugiego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow

permutacji — ¢ = 2..10,d = 2..32,
e podziatow — ¢t =2..16,d = 2..32,
e pokerowy —t=2.16,d =2..32,

o t=1,d=2.30,
o t=2,d=1.15,
o t=3,d=1.10,

o t=4,d=1.7,
o t=5,d=1.6,

potegowo-dywergencyjny — 6 = 1..7

o t=1,d=2.30,
o t=2,d=1.15,

o

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d=1.3,
t=11.15,d=1..2,
t=16.30,d =1,

t=3,d=1.10,
t=4,d=1.7,
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o t=5,d=1.6, o
o t=6,d=1.5, o)
o t=7,d=1.4, o)

zgodnosci bitowej — ¢t = 2..16, d = 16..32,

zgodnosci Pearsona

o t=1,d=2.30, o)
o t=2,d=1.15, o)
o t=3,d=1.10, o)
o t=4,d=1.17, o)
o t=5,d=1.6, o)

1.3. Procedury dla ciggow wektorow naktadajqcych sie

14.
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czestosci dla naktadajacych si¢ wektorow

o t=2,d=
o t=3,d=

6..7, o)
4.5, o)

logarytm prawdopodobienstwa

o t=2,d=
o t=3,d=

6..7, o)
4.5, o)

naktadajacych si¢ permutacji — ¢ = 3..6, d = 2..32,

potegowo-dywergencyjny — & = 1..7

o t=2,d=
o t=3,d=

6,7, o)
49 59 O

wolnych cel Marsagli
o t=7.9,d=2, o
o t=4.6,d=3, o)
o t=2.4,d=4,

zmodyfikowany test Pearsona dla przypadku rzadkiego

o t=2,d=
o t=3,d=
o t=4,d=

6..8, o)
5, o
4,

Procedury dla ciggow bitow
autokorelacji dla ciggu binarnego — ¢ = 1..8192, 491809..500000,

catkowitej liczby serii,

catkowitej liczby serii z uwzglednieniem proporcji 01 1,

czestosci serii 0 1 1 tgcznie,

czestosci serii 01 1 osobno zliczanych,

t=28.10,d =1.3,
t=11.15,d=1..2,

t=16.30,d =1,
t=6,d=1.5,
t=7,d=1.4,

t=28.10,d =1.3,
t=11.15,d=1..2,

t=16.30,d = 1.
t=5,d=3,
t=8,d=2,
t=5,d=3,
t=8,d=2,
t=5d=3,
t=8,d=2,
t=2.3,d=35,
t=2,d=6.8,
t=6,d=3,
t=9,d=2.
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czestosci w bloku — M = 512, 1024, 2048, 4096,

czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47,53, 59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983,991, 997, 1009, 1013, 1019, 1021, 1024 bitowego,

dhugosci ciggu potrzebnego do zaobserwowania po M serii 0 oraz 1 — M = 512, 1000, 1024,
2048, 4096, 8192, 10000, 16384, 20000, 32768,

korelacji wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47,53, 59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997, 1009, 1013, 1019, 1021, 1024 bitowego,

liczby skokéw w profilu lintowym,

liczby skokéw w profilu liniowym dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256,
320, 448, 512, 704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008,
3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976,
7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584,
12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064,
16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032,
20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896,
25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504,
29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768 bitowe,

losowych wycieczek dla podciggow dlugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
2006, 214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386,
394, 398, 422, 446, 454, 458, 466, 478, 482, 502, 512, 514, 526, 538, 542, 554, 562, 566, 586,

239



Pakiet testow losowosci do badania prymitywow kryptograficznych

240

614, 622, 626, 634, 662, 674, 694, 698, 706, 718, 734, 746, 758, 766, 778, 794, 802, 818, 838,
842, 862, 866, 878, 886, 898, 914, 922, 926, 934, 958, 974, 982, 998, 1006, 1018, 1024, 1042,
1046, 1082, 1094, 1114, 1126, 1138, 1142, 1154, 1174, 1186, 1198, 1202, 1214, 1226, 1234,
1238, 1262, 1282, 1286, 1294, 1306, 1318, 1322, 1346, 1354, 1366, 1382, 1402, 1418, 1438,
1454, 1466, 1478, 1486, 1502, 1514, 1522, 1538, 1546, 1574, 1594, 1618, 1622, 1642, 1646,
1654, 1658, 1678, 1706, 1714, 1718, 1726, 1754, 1762, 1766, 1774, 1814, 1822, 1838, 1858,
1874, 1882, 1894, 1906, 1934, 1942, 1954, 1966, 1982, 1994, 2018, 2026, 2038, 2042, 2048,
16384, 31250

@)

O

o

O

o

liczby powrotow do 0,

liczby przej$¢ przez 0 ze zmiang strony,
tacznego ,,czasu” odchylenia w prawo,
maksymalnego odchylenia $ciezki,

momentu pierwszego osiagniecia wartosci y = 1..100,

najdluzszej serii 0 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000, 16384, 20000, 32768 bitowym,
najdluzszej serii 1 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000, 16384, 20000, 32768 bitowym,

naktadajacych si¢ ¢ bitowych wzorcéw 0 oraz 1 w bloku M bitowym

o

o

o

o

o

o

O

t=4,M =16, 32, 64, 128, 256, 512, 1000, 1024,
t=5,M=32,64, 128,256,512, 1000, 1024,
t=6,M=064,128, 256,512, 1000, 1024,
t=7,M=128,256,512, 1000, 1024,
t=28, M =256,512,1000, 1024,
t=9,M=512,1000, 1024,

t =10, M = 1000, 1024,

nienaktadajacych si¢ d bitowych wzorcéw w bloku M bitowym (wzorce w zapisie heksadecy-

malnym, ograniczone do poczatkowych 21):

o

d=2,M=16, 32, 64, 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088,
1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096,
4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128,
8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584,
12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424,
16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648,
19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872,
24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096,
28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192,
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32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928,
37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152,
41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016,
46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008,
51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232,
56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608,
60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344,
65536, 131072, 262144, 524288, wzorce: 1, 2,

d =3, M=16, 32, 64, 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088,
1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096,
4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128,
8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584,
12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424,
16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648,
19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872,
24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096,
28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192,
32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928,
37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152,
41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016,
46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008,
51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232,
56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608,
60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344,
65536, 131072, 262144, 524288, wzorce: 1, 3, 4, 6,

d =4, M =16, 32, 64, 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088,
1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096,
4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128,
8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584,
12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424,
16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648,
19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872,
24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096,
28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192,
32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928,
37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152,
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41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016,
46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008,
51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232,
56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608,
60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344,
65536, 131072, 262144, 524288, wzorce: 1,3,7, 8, C, E,

o d=5,M=32 64,128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088, 1216,
1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288,
4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192,
8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224,
12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064,
16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904,
20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256,
24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352,
28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576,
32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568,
37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408,
41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528,
46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776,
51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128,
56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992,
61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536,
131072, 262144, 524288, wzorce: 1, 3, 5,7, B, F, 10, 14, 18, 1A, 1C, 1E,

o d=6M= 64, 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088, 1216,
1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288,
4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192,
8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224,
12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064,
16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904,
20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256,
24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352,
28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576,
32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568,
37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408,
41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528,
46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776,
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51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128,
56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992,
61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536,
131072, 262144, 524288, wzorce: 1, 3, 5,7, B, D, F, 13, 17, 1F, 20, 28, 2C, 30, 32,
34, 38, 3A, 3C, 3E,

d="7, M= 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088, 1216, 1472,
1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544,
4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384,
8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352,
12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384,
16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032,
20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512,
24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736,
29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768,
33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952,
38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792,
42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912,
47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904,
52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384,
56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888,
62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072,
262144, 524288, wzorce: 1, 3,7,9, B, D, F, 13, 15, 17, 1B, 1D, 1F, 23, 27, 2B, 2F,
37, 3F, 40,

d =8, M =192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088, 1216, 1472, 1856,
1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672,
5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768,
8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352,
12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384,
16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032,
20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512,
24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736,
29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768,
33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952,
38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792,
42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912,
47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904,
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52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384,
56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888,
62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072,
262144, 524288, wzorce: 1, 3,5,7,9, B, D, F, 13, 15,17, 19, 1B, 1D, 1F, 23, 25, 27,
2B, 2D, 2F,

o d=9,M =320, 448, 512, 704, 832, 1000, 1024, 1088, 1216, 1472, 1856, 1984,
2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056,
5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768, 8896,
9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352, 12608,
12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384, 16448,
16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288,
21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896,
25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248,
29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344,
33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336,
38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176,
42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296,
47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544,
52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512,
56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144,
62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144,
524288, wzorce: 1,3,5,7,9,B,D, F, 11, 13, 15, 17, 19, 1B, 1D, 1F, 23, 25, 27, 29,
2B,

o d=10,M =704, 832, 1000, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624,
2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208,
6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048,
10432, 10688, 11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272,
14528, 14656, 14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344,
17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208,
22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176,
26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888,
30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008,
35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232,
39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328,
43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448,
48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056,
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53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304,
58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424,
63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144, 524288, wzorce: 1, 3,
5,7,9,B,D,F, 11, 13, 15, 17, 19, 1B, 1D, 1F, 23, 25, 27, 29, 2B,

d =11, M = 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392,
3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848,
6976, 7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688,
11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656,
14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984,
18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592,
22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944,
27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168,
31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032,
36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616,
40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224,
44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216,
49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592,
54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456,
59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576,
64832, 65216, 65344, 65536, 131072, 262144, 524288, wzorce: 1, 3,5,7,9, B, D, F,
11, 13,15, 17,19, 1B, 1D, 1F, 21, 23, 25, 27, 29,

d =12, M = 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672,
5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768,
8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352,
12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384,
16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032,
20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512,
24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736,
29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768,
33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952,
38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792,
42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912,
47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904,
52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384,
56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888,
62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072,
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262144, 524288, wzorce: 1,3,5,7,9,B, D, F, 11, 13, 15, 17, 19, 1B, 1D, 1F, 21, 23,
25,27, 29,

o d =13, M = 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976,
7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072,
11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912,
15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112,
18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976,
23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584,
27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424,
31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416,
36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384,
41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864,
45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472,
50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848,
54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968,
60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832,
65216, 65344, 65536, 131072, 262144, 524288, wzorce: 1,3,5,7,9, B, D, F, 11, 13,
15,17, 19, 1B, 1D, 1F, 21, 23, 25, 27, 29,

o d =14, M = 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456,
11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296,
15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752,
19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488,
23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712,
28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936,
32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544,
36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024,
41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376,
46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368,
51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976,
55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224,
60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216,
65344, 65536, 131072, 262144, 524288, wzorce: 1,3,5,7,9, B, D, F, 11, 13, 15, 17,
19, 1B, 1D, 1F, 21, 23, 25, 27, 29,

o d =15, M = 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648,
19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872,
24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096,
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28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192,
32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928,
37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152,
41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016,
46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008,
51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232,
56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608,
60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344,
65536, 131072, 262144, 524288, wzorce: 1, 3, 5, 7,9, B, D, F, 11, 13, 15, 17, 19,
1B, 1D, 1F, 21, 23, 25, 27, 29,

o d =16, M = 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928,
37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152,
41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016,
46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008,
51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232,
56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608,
60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344,
65536, 131072, 262144, 524288, wzorce: 1, 3, 5, 7,9, B, D, F, 11, 13, 15, 17, 19,
1B, 1D, 1F, 21, 23, 25, 27, 29,

o d=17,M = 131072, 262144, 524288, wzorce: 1, 3,5,7,9, B, D, F, 11, 13, 15, 17,
19, 1B, 1D, 1F, 21, 23, 25, 27, 29,

o d=18, M =262144, 524288, wzorce: 1, 3,5,7,9, B, D, F, 11, 13, 15, 17, 19, 1B,
1D, 1F, 21, 23, 25, 27, 29,

o d=19, M = 524288, wzorce: 1, 3,5,7,9,B, D, F, 11, 13, 15, 17, 19, 1B, 1D, 1F,
21, 23, 25,27, 29,

e niezalezno$ci wag Hamminga dla bloku M =4, 5, 7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37,
41, 43, 47, 53, 59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131,
137, 139, 149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233,
239, 241, 251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347,
349, 353, 359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457,
461, 463, 467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577,
587, 593, 599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691,
701, 709, 719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827,
829, 839, 853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967,
971, 977, 983, 991, 997, 1009, 1013, 1019, 1021, 1024 bitowego,
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niezaleznosci wag Hamminga — wariant 2

@)

O

O

M=4,d=1.2
M=5,d=1.3

2

9

M=7,d=1.4,
M=28,d=1.4,

M=11,d=1..
M=13,d=1..
M=16,d=1..
M=17,d=1..
M=19,d=1..
M=23,d=1.
M=29,d=1.
M=31,d=1..
M=32,d=1..
M=37,d=1..
M=41,d=1.
M=43,d=1..
M=47,d=1..
M=53,d=1..
M=59,d=1..
M=61,d=1.
M=64,d=1..
M=67,d=1..
M=71,d=1.
M=73,d=1.
M=79,d=1.
M=283,d=1.
M=R89,d=1.
M=97,d=1.

M=101,d =1..
M=103,d=1..
M=107,d=1.
M=109,d=1..
M=113,d=1..
M=127,d =1..
M=128,d=1..

M=131,d = 1.
M=137,d = 1.
M=139,d = 1.
M=149,d = 1.
M=151,d = 1.
M=157,d = 1.
M=163,d=1..
M=167,d=1..
M=173,d=1..
M=179,d=1.
M=181,d=1.
M=191,d=1.
M=193,d=1.
M=197,d=1.
M=199,d=1..
M=211,d=1..
M=223,d=1..
M=227,d=1..
M=229,d=1..
M=233,d=1..
M=239,d=1..
M=241,d=1..
M=251,d=1..
M=256,d=1..
M=257,d=1..
M=263,d=1..
M=269,d=1..
M=271,d=1..
M=277,d=1..
M=281,d=1..
M=283,d=1..
M=293,d=1..
M=307,d=1.
M=311,d=1..
M=313,d=1..

.66,
.69,
.70,
75,
.76,
79,
82,
&4,
87,

.90,
91,
.96,
97,
.99,

100,
106,
112,
114,
115,
117,
120,
121,
126,
128,
129,
132,
135,
136,
139,
141,
142,
147,
154,
156,
157,
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M=317,d=1.
M=331,d=1.
M=337,d=1..
M=347,d=1.
M=349,d=1..
M=353,d=1.
M=359,d=1.
M=367,d=1..
M=373,d=1..
M=379,d=1..
M=383,d=1.
M=389,d=1..
M=397,d=1..
M=401,d=1.
M=409,d=1.

M=419,d=1

M=421,d=1.
M=431,d=1.
M=433,d=1.
M=439,d=1.
M=443,d=1.
M=449,d=1.
M=457,d=1.

M=461,d=1

M=463,d=1.
M=467,d=1.
M=479,d=1.
M=487,d=1.
M=1491,d=1.
M=499, d=1.
M=503,d=1.
M=509,d=1.
M=512,d=1.
M=521,d=1.
M=523,d=1.
M=541,d=1.

159,
166,
169,
174,
175,
177,
180,
184,
187,
190,
192,
195,
199,

201,
205,
210,
211,
216,
217,
220,
222,
225,
229,
231,
232,
234,
240,
244,
246,
250,
252,
255,
256,
261,
262,
271,

M=547,d=1.
M=557,d=1.
M=563,d=1..
M=569,d=1..
M=571,d=1.
M=577,d=1.
M=587,d=1.
M=593,d=1..
M=599,d=1..
M=601,d=1..
M=607,d=1..
M=613,d=1..
M=617,d=1..
M=619,d=1..
M=631,d=1..
M=641,d=1..
M=643,d=1..
M=647,d=1..
M=653,d=1..
M=659,d=1..
M=661,d=1..
M=673,d=1..
M=677,d=1..
M=683,d=1..
M=691,d=1.
M=701,d=1..
M=1709,d=1..
M=719,d=1.
M=727,d=1.
M=733,d=1..
M=1739,d=1..
M=743,d=1..
M=751,d=1.
M="1757,d=1..
M=761,d=1..
M=769,d=1.

274,
279,
282,
285,
286,
289,
294,
297,
300,
301,
304,
307,
309,
310,
316,
321,
322,
324,
327,
330,
331,
337,
339,
342,
346,
351,
355,
360,
364,
367,
370,
372,
376,
379,
381,
385,
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o M=773,d=1.387, o M=911,d=1.456,
o M=787,d=1.394, o M=919,d=1..460,
o M=797,d=1.399, o M=929,d=1.465,
o M=2809,d=1..405, o M=937,d=1.469,
o M=811,d=1..406, o M=941,d=1.471,
o M=821,d=1.411, o M=947,d=1.474,
o M=823,d=1.412, o M=953,d=1.4717,
o M=R827,d=1.414, o M=967,d=1.484,
o M=2829,d=1.415, o M=971,d=1.486,
o M=2839,d=1.420, o M=977,d=1.489,
o M=2853,d=1.427, o M=983,d=1.492,
o M=857,d=1.429, o M=991,d=1.496,
o M=2859,d=1.430, o M=997,d=1.499,
o M=863,d=1.432, o M=1009,d=1.505,
o M=877,d=1.439, o M=1013,d=1..507,
o M=2881,d=1.441, o M=1019,d=1..510,
o M=2883,d=1.442, o M=1021,d=1.511,
o M=2887,d=1.444, o M=1024,d=1.512,

o M=907,d=1.454,
rozktadu skokéw w profilu liniowym,
rozktadu ztozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320,
448, 512, 704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392,
3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232,
8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224,
12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384,
16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288,
21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896, 25408,
25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632,
29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768 bitowe,
sumy kwadratéw modutéw DFT dla pociagow 29 bitowych — d = 6..14,
wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43, 47, 53,
59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149,
151, 157,163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251,
256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353, 359,
367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463, 467,
479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593, 599,
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601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709, 719,
727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839, 853,
857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977, 983,
991, 997, 1009, 1013, 1019, 1021, 1024 bitowego,
e wypekniania drzewa binarnego o wysokos$ci # = 3..10 na podstawie ciggu bitow
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

2. Procedury testowe przydatne do badania pojedynczych ciggow

2.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.249999, o d=18,t=1..277717,
o d=3,t=1..166666, o d=19,t=1.26315,
o d=4,t=1.124999, o d=20,t=1.24999,
o d=5,t=1.99999, o d=21,t=1.23809,
o d=6,t=1.83332, o d=22,t=1.22726,
o d=17,t=1.71428, o d=23,t=1.21738,
o d=8,t=1..62499, o d=24,t=1.20832,
o d=09,t=1.55555, o d=25,t=1..19999,
o d=10,1=1.49999, o d=26,t=1..19230,
o d=11,t=1.45454, o d=27,t=1..18518,
o d=12,t=1.41666, o d=28,t=1.17856,
o d=13,t=1.38461, o d=29,t=1..17240,
o d=14,t=1..35713, o d=30,t=1..16666,
o d=15,¢t=1.33332, o d=31,t=1.16128,
o d=16,t=1.31249, o d=32,t=1.15624,

o d=17,t=1.29411,
e Corona—d=3..11,
e (Cramera-von Misesa —d = 16..32,
e czestosci dla podprzedziatu

o d=16.22,[1/128;1/4+1/128), M = 32, 256,
o d=16.22,[1/64;1/2+1/128), M = 32, 256,
o d=16.22,[1/2-1/128;3/4), M = 32, 256,

o d=23.32,[1/128;1/4+1/128), M = 32,
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o d=23.32,[1/64;1/2+1/128), M = 32,
o d=23.32,[1/2-1/128;3/4), M = 32,

e graw kosci
o kostka osmio$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka o§mios$cienna — zgodnosci dla liczby zwycigstw,
o kostka szescienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka szescienna — zgodnosci dla liczby zwycigstw,
e kolekcjonera—d =2..8,
o Kolmogorowa—d = 16..32,
e Kolmogorowa-Smirnowa —d = 16..32
o statystyka K ',
o statystyka K,
e Kuipera—d = 16..32,
¢ najwickszej liczby elementéw w przedziale — podciagi 1 kiB
o D=1/2,d=4.7,9,10,12.15,
o D=04,d=4.10,12,13,
o D=03,d=4.10,
o D=1/4,d=4.38,
o D=02,d=4.6,
o D=1/8,d=4.5,
o D=1/16,d=4,
e odstgpow dni urodzin
o d=20,n=128,
o d=21.23,n=256,
o d=23.24,n=512,
e pochodnej ciggu blokow —d = 2..32
o pierwsza pochodna,
o druga pochodna,

e porzadku ksigzek

o d=4,k=1.3, o d=10,k=2.9,
o d=5k=1.4, o d=11,k=1.10,
o d=6k=1.5, o d=12,k=1.11,
o d=7,k=1.6, o d=13,k=1.12,
o d=8,k=1.7, o d=14.17,k=1.13,
o d=9,k=1.8, o d=18k=1.11,
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o d=19,k=1.10, o d=23.25k=2.9,
o d=20.22,k=2.10, o d=26,k=1.09,
serii malejgcych z pomijaniem w przéd — d = 6..32,
serii malejacych z pomijaniem w tyt —d = 6..32,
serii rosngcych z pomijaniem w przod —d = 6..32,
serii rosngcych z pomijaniem w tyl —d = 6..32,

stosu ksigzek

o d=4,k=1.3, o d=15k=2.9,
o d=5k=1.4, o d=16,k=1..10,
o d=6k=1.5, o d=17,k=1.7,
o d=7,k=1.6, o d=18,k=1.8,
o d=8k=1.7, o d=19,k=1.7,
o d=9,k=1.8, o d=20,k=2.8,
o d=10,k=1.09, o d=21,k=1.09,
o d=11.12,k=1.8, o d=22.24k=2.7,
o d=13,k=1.10, o d=25k=2.10,
o d=14,k=1.8, o d=26,k=1.09,
sum do G

o d=16.32,G=16,32, 64, 128, 256,
o d=16.23,G =512,
sumy kwadratéw odstepow m =1, 2, 3,4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997, 1009, 1013, 1019, 1021, 1024, 8192, 15625 elementowych blokéow d = 17..32
bitowych,
o Dbez zapgtlenia — za wyjatkiem:
* m=1.2,d=17.18,
» m=3.8,d=17,
o z zapetleniem — za wyjatkiem:

= m=1,8192,15625,d =17..32,

253



Pakiet testow losowosci do badania prymitywow kryptograficznych

* m=2,d=17.18,
* m=3.8,d=17,
e sumy logarytmow odstepow bez zapetlenia
o m=1,d=31.32,
o m=2,d=23.32,
o m=3,4,5,d=20.32,
o m=17,8,11,d =19..32,
o m=13,16,17,19,23,d = 18..32,
o m=29,31,32,d=17.32,
o m=37,d=17.26,
o m=41,43,d =17..25,
o m=47,d=17..20,
o m=53,d=18,
sumy logarytméw odstepow z zapetleniem
o m=2,d=23.32,
o m=3,4,5,d=20.32,
o m=17,8,11,d =19..32,
o m=13,16,17,19,23,d = 18..32,
o m=29,31, 32,37, 41, 43, 47, 53, 59, 61, 64, 67, 71, 73, 79, 83, 89, 97, 101, 103,
107,109, 113, 127, 128, 131, 137, 139, 149, 151, 157, 163, d = 17..32,
o m=167,173,179, 181, 191, 193, 197, 199, 211, 223,227, d = 17..31,
o m=229,233,239, 241, 251, 256,257, d = 17..29, 31,
o m=263,269,271,277,281,283,293,d =17..28, 31,
o m=307,311,313,317,d = 17..23, 25, 28, 31,
o m=331,337,347, 349, 353,359,d = 17..19, 21, 22, 25,
o m=367,373,379, 383,389, 397, 401, 409, 419, 421,d = 17..19, 22,
o m=431,d=17..19,
o m =433,439,443,449,457,d = 17..18,
o m=461,463,467,479,487,491, 499, 503, 509, 512, 521, 523, 541, d = 18,
e Sciskania —d = 10..20,
e uniwersalny Maurera—d = 1..11,
e wag Hamminga w ciggu blokow

o d=2,t=2.5k=3,

o d=3 o d=4
= =24 k=24, = =23k=3,5,
= =5.8k=2, = =4.5k=3,
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d=5 d=12
w 1=2.3,k=2,4,6, = =2,k=3,57,9,11,
= (=4,k=2,4, = 1=3,k=3,5,
m (=5.8,k=2, » =4.5k=3,
d=26 d=13
» t=2,k=3,5,7, = =2,k=2,4,6,8, 10,
» t=3,k=3,5, = t=3,k=2,4,6,
» =4.5k=3, " 1=4k=2,4,
d="17 » =5.8k=2,
» =2,k=2,4,6,8, d=14
= =3,k=2,4,6, = =2,k=3,57,9,11,
» =4, k=2,4, » =3,k=3,5,
» =5.8,k=2, » =4.5k=3,
d=28 d=15
= =2,k=3,5,7,9, = t=2,k=2,4,6,8, 10,
» t=3k=3,5, 12,
» =4.5k=3, » =3,k=2,4,6,
d=9 s 1=4,k=24,
» =2,k=2,4,6,8, 10, = t=5.8,k=2,
» =3,k=2,4,0, d=16
» =4, k=2,4, » =2,k=3,57,9,11,
= =5.8k=2, = t=3,k=3,5,
d=10 » t=4.5k=3,
» =2,k=3,57,9, d =120
» t=3,k=3,5, » t=2,k=3,5"709,11,
» =4.5k=3, 13,
d=11 = 1=3,k=3,5,
s 1=2,k=2,4,6,8,10, " 1=4.5k=3,
" 1=3,k=24,6, d=32
 t=4,k=2,4,  1=2,k=3,5,7,9,11,
" 1=5.8k=2, 13,
= (=3,k=3,

e wypekiania drzewa binarnego o wysokosci # = 3..11 na podstawie ciggu blokéw d = 4..32 bi-
towych
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.
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2.2.

256

Procedury dla ciggow wektorow nienakladajgcych sie

iloczynow

o t=2,d=11.32,

o t=3.9,d=12.32,

o t=10.16,d =13..32,
kolizji

o t=1,d=15.121,

o t=2,d=28..10,

o t=3,d=5.7,

o t=4,d=4.5,

kolizji indekséw maksymalnych elementow

o t=2,d=13.22,
o t=3.16,d=10.22,

liczby komorek z co najmniej b = 1 punktem dla wektorow:

o t=1,d=15.21,
o t=2,d=28.10,
o t=3,d=5.17,

o t=4,d=4.5,

liczby komorek z co najmniej b = 2 punktami dla wektordéw:

o t=1,d=14.20,
o t=2,d=7.10,
o t=3,d=5.6,

o t=4,d=4.5,

liczby komorek z co najmniej b = 3 punktami dla wektordéw:

o t=1,d=14.17,
o t=2,d=17.8,
o t=3,d=15,

o t=4,d=4,

liczby komorek z co najmniej b = 4 punktami dla wektoréw:

o t=1,d=14.16,
o t=2,d=17.8,
o t=3,d=75,

o t=4,d=4,

liczby komorek z co najmniej b = 5..6 punktami dla wektorow:

o t=1,d=14.15,
o t=2,d=1,

o

o

t=5,d=3.4,
t=6.7,d=3,
t=28.10,d =2,
t=15.21,d=1,
t=5d=3.4,
t=6.7,d=3,
t=28.10,d =2,
t=15.21,d=1,
t=5,d=3.4,
t=6,d=3,
t=7.10,d =2,
t=14.20,d =1,
t=5,d=3,
t=7.8,d=2,
t=14..17,d =1,
t=5,d=3,
t=7.8,d=2,
t=14..16,d =1,
t=3,d=5,
t=5,d=3,
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o t=7,d=2,

liczby komérek z co najmniej b = 7..10 punktami dla wektorow:

o t=1,d=14,
o t=2,d=17,
liczby komérek z doktadnie b = 0 punktami dla wektordéw:
o t=1,d=15.21,
o t=2,d=28.10,
o t=3,d=5.7,
o t=4,d=4.5,
liczby komorek z doktadnie b = 1 punktem dla wektoréw:
o t=1,d=15.21,
o t=2,d=28.10,
o t=3,d=5.7,
o t=4,d=4.5,
liczby komérek z doktadnie b = 2 punktami dla wektoréw:
o t=1,d=14.20,
o t=2,d=7.10,
o t=3,d=5.6,
o t=4,d=4.5,
o t=5,d=3.4,
liczby komorek z doktadnie b = 3 punktami dla wektorow:
o t=1,d=14.18,
o t=2,d=1.9,
o t=3,d=5.6,
o t=4,d=4,
liczby komérek z doktadnie b = 4 punktami dla wektordéw:
o t=1,d=14.16,
o t=2,d=17.8,
o t=3,d=5,
o t=4,d=4,
liczby komérek z doktadnie b = 5 punktami dla wektordéw:
o t=1,d=14.15,
o t=2,d=17,
o t=3,d=35,

o

@)

@)

o

@)

(@]

liczby komorek z doktadnie b = 6..9 punktami dla wektorow:

o t=1,d=14,

@)

t=14.15,d =1,

t=7,d=2,
t=14,d =1,

t=5,d=3.4,
t=6.7,d=3,
t=28.10,d =2,
t=15.21,d=1,

t=5,d=3.4,
t=6.7,d=3,
t=28.10,d =2,
t=15.21,d=1,

t=6,d=3,
t=7,d=2,
t=28..10,d =2,
t=14.20,d =1,

t=5.6,d=3,
t=7.9,d=2,
t=14.18,d =1,

t=5,d=3,
t=7.8,d=2,
t=14.16,d =1,

t=5,d=3,
t=7,d=2,
t=14..15,d=1,

t=2,d=1,
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o t=7,d=2, o t=14,d=1,

e logarytm prawdopodobienstwa
o t=1,d=2.22, o t=5,d=1.4,
o t=2,d=1.11, o t=6.7,d=1.3,
o t=3,d=1.7, o t=8.11,d=1.2,
o t=4,d=1.5, o t=12.22,d=1,

e m najblizszych par

Tabela B.2. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka euklidesowa

d\t 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
16 72 62 55 51 47 | 44 | 41 39 37 36 | 34 | 33 32 31
17 70 | 60 | 54 | 49 | 45 | 42 | 40 | 38 | 36 | 35 | 33 | 32 | 31 | 30
18 68 58 52 | 48 44 | 41 39 37 35 34 | 32 31 30 | 29
19 66 | 57 | 51 | 46 | 43 | 40 | 38 | 36 | 34 | 33 | 31 | 30 | 29 | 28
20 64 55 50 | 45 42 39 37 35 33 32 31 29 28 27
21 77 62 54 | 48 44 | 41 38 36 34 | 32 31 30 | 29 28 27
22 [ 75 | 61 | 53 | 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 73 60 52 | 46 | 42 39 36 34 | 32 31 30 | 28 27 26 | 26
24 | 72 | 58 | 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 70 57 50 | 44 | 40 37 35 33 31 30 | 28 27 26 | 25 25
26 | 69 | 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 68 55 48 43 39 36 34 | 32 30 | 29 27 | 26 | 25 24 | 24
28 66 54 | 47 | 42 38 35 33 31 29 | 28 27 | 26 | 25 24 | 23
29 | 65 | 53 | 46 | 41 | 37 | 35 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 23 | 23
30 64 52 | 45 40 37 34 | 32 30 | 28 27 26 | 25 24 | 23 22
31 63 51 44 | 40 36 33 31 29 | 28 27 25 24 | 24 | 23 22
32 62 51 44 39 36 33 31 29 | 27 | 26 25 24 | 23 22 22

Tabela B.3. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka nieskonczonos¢

d\t 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
19 36 | 34 | 33 | 31 | 30 | 29 | 28
20 42 39 37 35 33 32 | 31 29 28 27
21 48 | 44 | 41 | 38 | 36 | 34 | 32 | 31 | 30 | 29 | 28 | 27
22 53 47 | 43 40 37 35 33 32 30 | 29 28 27 26
23 52 | 46 | 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 58 51 45 41 38 36 34 | 32 30 | 29 | 28 27 26 | 25
25 57 |50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 68 55 48 43 39 36 34 | 32 30 | 29 27 | 26 | 25 24 | 24
28 | 66 | 54 | 47 | 42 | 38 | 35 | 33 | 31 |29 | 28 | 27 | 26 |25 | 24 | 23
29 65 53 46 | 41 37 35 32 30 | 29 | 27 26 | 25 24 | 23 23
30 | 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 51 44 | 40 36 33 31 29 28 27 25 24 | 24 | 23 22
32 1 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24

258




maksimum z ¢
o t=2,d=14.32,
o t=3.8,d=15.32,
o t=9.16,d=16.32,

momentu pierwszego rz¢du — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=1.30,
o t=2,d=1.15,
o t=3,d=1.10,
o t=4,d=1.7,
o t=5,d=1.6,

o

@)

@)

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1..2,
t=16.30,d =1,

momentu drugiego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow

o t=1,d=2.30,

o t=2,d=1.15,

o t=3,d=1.10,

o t=4,d=1.7,

o t=5d=1.6,
permutacji — ¢ = 2..10, d = 2..32,
podziatow

o t=2,d=2.6,

o t=3,d=2.9,

o t=4.7,d=2.10,

o t=8,d=2.9,

o t=9,d=2.11,
pokerowy

o t=2,d=2.6,

o t=3,d=2.9,

o t=4.7,d=2.10,

o t=8,d=2.9,

o t=9,d=2.11,

potegowo-dywergencyjny — 6 = 1

o t=1,d=2.23,
o t=2,d=1.11,
o t=3,d=1.7,
o t=4,d=1.5,

o

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

t=10,d =2.10,
t=11,d=2.9,
t=12..14,d=2.11,
t=15,d=2.12,
t=16,d=3..10,

t=10,d =2..10,
t=11,d=2.9,
t=12.14,d = 2.11,
t=15d=2.12,
t=16,d=2..10,

t=5,d=1.4,
t=6,7,d=1.3,
t=8.11,d=1.2,
t=12.23,d =1,
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potegowo-dywergencyjny — § =2, 3
o t=1,d=4.23,
o t=2,d=2.11,
o t=3,d=2.7,

o t=4,d=1.5,
potegowo-dywergencyjny — 6 = 4
o t=1,d=4.21,

o t=2,d=2.10,
o t=3,d=2.7,

o t=4,d=1.5,
potegowo-dywergencyjny — & = 5
o t=1,d=4.15,

o t=2,d=2.7,

o t=3,d=2.5,
potegowo-dywergencyjny — & = 6
o t=1,d=5.13,

o t=2,d=3.6,
o t=3,d=2.4,

o t=4,d=2.3,
potegowo-dywergencyjny — & = 7
o t=1,d=5.12,

o t=2,d=3.6,
o t=3,d=2.4,
o t=4,d=2.3,
e zgodnosci Pearsona
o t=1,d=2.30,
o t=2,d=1.15,
o t=3,d=1.10,
o t=4,d=1.7,
o t=5,d=1.6,

2.3. Procedury dla ciggow wektorow naktadajgcych sie
e czestosci dla naktadajacych si¢ wektorow

o t=2,d=6.7,

o t=3,d=4.5,
e nakladajacych si¢ permutacji — ¢ = 3..6, d = 2..32,
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t=5d=1.4,
t=6,7,d=1.3,
t=8.11,d=1.2,
t=12.23,d=1,

t=5d=1.4,
t=6,7,d=1.3,
t=28.10,d=1.2,
t=11.21,d=1,

t=4,5,d=1.3,
t=6,7,d=1.2,
t=28.15d=1,

t=5d=1.2,
t=6,d=1.2,
t=7.13,d=1,

t=5,d=1.2,
t=6,d=1.2,
t=7.12,d=1,

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d=1.3,
t=11..15,d=1..2,
t=16.30,d =1,

t=5,d=3,
t=8,d=2,
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potegowo-dywergencyjny — 6 = 1

o t=2,d=6.7, o t=5d=3,

o t=3,d=4.5, o t=8,d=2,
wolnych cel Marsagli

o t=8,d=2, o t=4,d=4,

o t=9,d=2, o t=3,d=5,

o t=6,d=3, o t=2,d=8,
zmodyfikowany test Pearsona dla przypadku rzadkiego

o t=2,d=8, o t=6,d=3,

o t=4,d=4, o t=9,d=2.

2.4. Procedury dla ciggow bitow

autokorelacji dla ciggu binarnego — ¢ = 1..500000,

catkowitej liczby serii,

catkowitej liczby serii z uwzglednieniem proporcji 01 1,

czestosci serii 0 1 1 tgcznie,

czestosci w bloku — M = 512, 1024, 2048, 4096,

czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997 bitowego,

dtugosci ciggu potrzebnego do zaobserwowania po M serii 0 oraz 1 — M = 1024, 2048, 4096,
8192, 10000,

liczby skoké6w w profilu liniowym,

losowych wycieczek dla podciggow dlugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
206, 214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386,
394, 398, 422, 446, 454, 458, 466, 478, 482, 502, 512, 514, 526, 538, 542, 554, 562, 566, 586,
614, 622, 626, 634, 662, 674, 694, 698, 706, 718, 734, 746, 758, 766, 778, 794, 802, 818, 838,
842, 862, 866, 878, 886, 898, 914, 922, 926, 934, 958, 974, 982, 998, 1006, 1018, 1024, 1042,
1046, 1082, 1094, 1114, 1126, 1138, 1142, 1154, 1174, 1186, 1198, 1202, 1214, 1226, 1234,
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1238, 1262, 1282, 1286, 1294, 1306, 1318, 1322, 1346, 1354, 1366, 1382, 1402, 1418, 1438,
1454, 1466, 1478, 1486, 1502, 1514, 1522, 1538, 1546, 1574, 1594, 1618, 1622, 1642, 1646,
1654, 1658, 1678, 1706, 1714, 1718, 1726, 1754, 1762, 1766, 1774, 1814, 1822, 1838, 1858,
1874, 1882, 1894, 1906, 1934, 1942, 1954, 1966, 1982, 1994, 2018, 2026, 2038, 2042, 2048,
16384
o liczby powrotow do 0,
o liczby przej$¢ przez 0 ze zmiang strony,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia §ciezki,
najdtuzszej serii 0 w bloku M =4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000, 16384 bitowym,
najdtuzszej serii 1 w bloku M =4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000, 16384 bitowym,
naktadajacych si¢ ¢ bitowych wzorcéw 0 oraz 1 w bloku M bitowym
o t=4,M=16,32,64,128, 256,512, 1000, 1024,
o t=5M=32,64,128, 256,512, 1000, 1024,
o t=6,M=064,128,256,512, 1000, 1024,
o t=7,M=128,256,512,1000, 1024,
o t=8 M=256,512,1000, 1024,
o t=9,M=512,1000, 1024,
o t=10,M=1000, 1024,
nienaktadajacych si¢ d bitowych wzorcéw w bloku M bitowym (wzorce w zapisie heksadecy-
malnym, ograniczone do poczatkowych 21):
o d=2,M="1704, 832, 1000, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624,
2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208,
6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048,
10432, 10688, 11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272,
14528, 14656, 14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344,
17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208,
22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176,
26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888,
30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008,
35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232,
39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328,
43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448,
48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056,
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53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304,
58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424,
63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144, 524288, wzorce: 1, 2,

d =3, M= 64, 128, 192, 256, 320, 448, 512, 704, 832, 1000, 1024, 1088, 1216,
1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288,
4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192,
8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224,
12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064,
16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904,
20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256,
24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352,
28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576,
32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568,
37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408,
41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528,
46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776,
51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128,
56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992,
61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536,
131072, 262144, 524288, wzorce: 1, 3, 4, 6,

d = 4, M = 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904,
4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232,
8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456,
11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296,
15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752,
19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488,
23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712,
28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936,
32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544,
36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024,
41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376,
46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368,
51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976,
55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224,
60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216,
65344, 65536, 131072, 262144, 524288, wzorce: 1,3, 7, 8, C, E,
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o d=5 M= 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904,
4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232,
8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456,
11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296,
15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752,
19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488,
23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712,
28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936,
32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544,
36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024,
41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376,
46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368,
51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976,
55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224,
60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216,
65344, 65536, 131072, 262144, 524288, wzorce: 1, 3, 5,7, B, F, 10, 14, 18, 1A, 1C,
1E,

o d =06, M= 1984, 2048, 2368, 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288,
4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192,
8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224,
12352, 12608, 12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064,
16384, 16448, 16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904,
20032, 20288, 21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256,
24512, 24896, 25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352,
28736, 29248, 29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576,
32768, 33344, 33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568,
37952, 38336, 38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408,
41792, 42176, 42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528,
46912, 47296, 47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776,
51904, 52544, 52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128,
56384, 56512, 56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992,
61888, 62144, 62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536,
131072, 262144, 524288, wzorce: 1, 3,5, 7, B, D, F, 13, 17, 1F, 20, 28, 2C, 30, 32,
34, 38, 3A, 3C, 3E,

o d="7,M= 2624, 2752, 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056,
5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768, 8896,
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9536, 9664, 10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352, 12608,
12736, 13504, 14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384, 16448,
16832, 17216, 17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288,
21184, 21568, 22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896,
25408, 25664, 26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248,
29504, 29632, 29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344,
33472, 34624, 35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336,
38464, 38848, 39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176,
42304, 43072, 43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296,
47552, 48064, 48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544,
52672, 52928, 53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512,
56768, 58048, 58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144,
62528, 62912, 63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144,
524288, wzorce: 1, 3,7, 9, B, D, F, 13, 15, 17, 1B, 1D, 1F, 23, 27, 2B, 2F, 37, 3F,
40,

d = 8, M = 3008, 3392, 3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696,
6208, 6464, 6592, 6848, 6976, 7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664,
10048, 10432, 10688, 11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504,
14272, 14528, 14656, 14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216,
17344, 17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568,
22208, 22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664,
26176, 26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632,
29888, 30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624,
35008, 35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848,
39232, 39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072,
43328, 43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064,
48448, 48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928,
53056, 53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048,
58304, 58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912,
63424, 63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144, 524288, wzor-
ce: 1,3,5,7,9,B,D,F, 13,15, 17, 19, 1B, 1D, 1F, 23, 25, 27, 2B, 2D, 2F,

d =9, M = 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848,
6976, 7232, 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688,
11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656,
14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984,
18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592,
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22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944,
27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168,
31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032,
36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616,
40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224,
44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216,
49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592,
54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456,
59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576,
64832, 65216, 65344, 65536, 131072, 262144, 524288, wzorce: 1,3, 5,7,9, B, D, F,
11,13, 15,17, 19, 1B, 1D, 1F, 23, 25, 27, 29, 2B,

o d =10, M = 8128, 8192, 8384, 8768, 8896, 9536, 9664, 10048, 10432, 10688,
11072, 11456, 11584, 12224, 12352, 12608, 12736, 13504, 14272, 14528, 14656,
14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344, 17728, 17984,
18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208, 22336, 22592,
22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176, 26816, 26944,
27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888, 30656, 31168,
31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008, 35648, 36032,
36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232, 39488, 39616,
40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328, 43712, 44224,
44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448, 48704, 49216,
49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696, 54592,
54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816, 59456,
59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808, 64576,
64832, 65216, 65344, 65536, 131072, 262144, wzorce: 1,3,5,7,9, B, D, F, 11, 13,
15,17, 19, 1B, 1D, 1F, 23, 25, 27, 29, 2B,

o d =11, M = 14912, 15296, 15424, 16064, 16384, 16448, 16832, 17216, 17344,
17728, 17984, 18112, 18752, 19648, 19904, 20032, 20288, 21184, 21568, 22208,
22336, 22592, 22976, 23488, 23872, 24256, 24512, 24896, 25408, 25664, 26176,
26816, 26944, 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888,
30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008,
35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232,
39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328,
43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448,
48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056,
53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304,
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e niezalezno$ci wag Hamminga dla bloku M = 4, 5, 7 bitowego,

58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424,
63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144, wzorce: 1, 3,5,7, 9,
B,D,F, 11, 13,15,17,19, 1B, 1D, 1F, 21, 23, 25, 27, 29,
d =12, M = 27584, 27712, 28096, 28352, 28736, 29248, 29504, 29632, 29888,
30656, 31168, 31424, 31936, 32192, 32576, 32768, 33344, 33472, 34624, 35008,
35648, 36032, 36416, 36544, 36928, 37568, 37952, 38336, 38464, 38848, 39232,
39488, 39616, 40384, 41024, 41152, 41408, 41792, 42176, 42304, 43072, 43328,
43712, 44224, 44864, 45376, 46016, 46528, 46912, 47296, 47552, 48064, 48448,
48704, 49216, 49472, 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056,
53696, 54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304,
58816, 59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424,
63808, 64576, 64832, 65216, 65344, 65536, 131072, 262144, wzorce: 1, 3,5, 7, 9,
B,D,F, 11,13, 15,17, 19, 1B, 1D, 1F, 21, 23, 25, 27, 29,
d = 13, M = 50368, 51008, 51776, 51904, 52544, 52672, 52928, 53056, 53696,
54592, 54848, 54976, 55232, 56128, 56384, 56512, 56768, 58048, 58304, 58816,
59456, 59968, 60224, 60608, 60992, 61888, 62144, 62528, 62912, 63424, 63808,
64576, 64832, 65216, 65344, 65536, 131072, 262144, wzorce: 1,3,5,7,9, B, D, F,

11, 13,15, 17,19, 1B, 1D, 1F, 21, 23, 25, 27, 29,

d=14, M = 131072, wzorce: 1, 3,5,7,9,B, D, F, 11, 13, 15, 17, 19, 1B, 1D, 1F,

21,23, 25,27, 29,

e niezalezno$ci wag Hamminga — wariant 2

o

o

o

M=4,d=1.2, o
M=5,d=1.3, o
M=17,d=2.4, o
M=28,d=2.4, o
M=11,d=3..6, o
M=13,d=4.7, o
M=16,d=75.8, o
M=17,d=5.9, o
M=19,d=6..10, o
M =23,d=8..12, o
M =29,d=10..15, o
M=31,d=11..16, o
M=32,d=12.16, o
M=37,d=14..19, o

M =41,d = 16.
M =43,d=16.
M=47,d=18.
M =53,d=21.
M =159,d=23.
M =61,d=24.
M =64,d=26.
M=67,d=27.
M=171,d=28.
M =73,d=30.
M=179,d=32.
M =83,d = 34.
M =289,d=137.
M =97,d = 40.

21,
22,
24
27,
.30,
31,
32,
34,
.36,
37,
40,
42,
45,
49,
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M=101,d =43..
M =103,d =44..
M =107,d = 46..
M =109, d = 46..
M =113,d =50..
M =127,d = 54.
M =128,d =55.
M =131,d = 56.
M =137,d = 60.
M =139,d = 60.
M =149, d = 65.
M =151, d = 66.
M =157,d = 69.
M =163,d=73..

51,
52,
54,
55,
57,

.64,
.64,
.66,
.69,
.70,
5,
.76,
.79,

82,

M=167,d="73.84,
M=173,d=76..87,
M=179,d=179.90,
M =181, d=80..90,
M=191,d=85..96,
M=193,d=287.96,
M=197,d=88..98,
M=199,d=289.99,
M=211,d=95..105,

M=223,d=100..

M=227,d=102.

M=1229,d=103..
M=233,d=105..

M=239,d=108.

M=241,d=109..
M=251,d=114..
M=256,d=116..
M=257,d=117..
M=263,d=120..
M=269,d=122..
M=271,d=124..
M=277,d=126..

111,
113,
114,
116,
119,
120,
125,
128,
128,
131,
134,
135,
138,

o

o

©)

M=281,d=128..
M=283,d=130..
M=293,d=135..
M=307,d=141..
M=311,d=143..
M=313,d=144..
M=317,d=146..
M=331,d=153..
M=337,d=156..
M=347,d=161..
M=1349,d=161..
M=353,d=164..
M =1359,d=166..
M=367,d=171..
M=373,d=173..
M=379,d=176..
M=1383,d=179..
M=1389,d=181..
M=1397,d=186..
M=401,d=187.
M=409,d=191.
M=419,d=196.
M=421,d=198.
M=431,d =201
M =433,d=202.
M =439, d =206.
M =443, d=207.
M=449,d=211.
M =457,d=215.
M=461,d=216.
M=463,d=217..
M=467,d=218..
M=479,d=224..
M =487, d=230..
M=491,d=231..
M =499, d=236..

140,
141,
146,
153,
155,
156,
158,
165,
168,
173,
174,
176,
179,
183,
186,
189,
191,
194,
198,

200,
204,
.209,
210,
215,
216,
219,
221
224,
228,
230,

2

231,
2331219,
239\ 225,
243,
245\ 232,
249,
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M=503,d=237..
M=509,d=241..
M=512,d=242..
M=521,d=245..
M=523,d=248..
M=541,d=256..
M=547,d=258..
M=557,d=263..
M=563,d=267..
M=569,d=271..
M=571,d=272..
M=577,d=274..
M=587,d=278..
M=593,d=283..
M=599,d=283..
M=601,d=284..
M=607,d=289..
M=613,d=290..
M=617,d=292..
M=619,d=29..
M=631,d=300..
M=641,d=306..
M=643,d=307..
M=647,d=7308..
M=653,d =310,
M=659,d=315..
M=661,d=316..
M=673,d=320..
M=677,d=323..
M=683,d=326..
M=691,d=329.
M=1701,d=333..
M=1709,d=338..
M=1719,d=344..
M=1727,d=347..
M=1733,d=352..

251,
254,
256,
260\ 246,
261,
270,
273,
278\ 264,
281,
284,
285,
288,
293,
296,
299,
300,
303,
306,
308,
309,
315,
320,
321,
323,
313..326,
329,
330,
336\ 321,
338,
341\327,
345\ 330,
350\ 334,
354\ 339,
359\ 345,
363\ 348,
366,

M=1739,d=354.
M =743, d =356.
M=751,d=358.

M=757,d=363

M=761,d=365.
M=1769,d=367.
M=1773,d=369.
M="1787,d=379.
M=1797,d=381.
M =809, d=390.
M=2811,d=391.

M=821,d=393

M=823,d=39%4.
M=827,d=398.
M =829, d=399.

M =839,d=403

M =853, d=4009.
M =857,d=414.
M =859, d=415.

M=863,d=415

M =877, d=420.
M =881, d=423.
M =883, d=424.
M =887,d=428.
M=907,d=435.
M=911,d=437.
M =919, d=443.
M =929, d=448.
M =937, d=450.
M=941,d=452.
M =947, d=458.
M =953, d=460.
M =967, d=466.
M =971, d=467.
M =977, d=469.
M=983,d=479.

369,
371,
375,
378\ 364,
380,
384369,
386371,
393,
398,
404,
405,
410,
411,
413,
414,
419\ 404,
426\ 410,
428,
429,
431\ 416,
438\ 422,
440\ 424,
441\ 425,
443,
453439,
455\ 439,
459\ 444,
464,
468\ 452,
470\ 454,
473,
476\ 461,
483,
485\ 469,
488\ 472,
491,
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o M=991,d=479.495, o M=997,d=482.498,

e rozktadu zlozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320,
448, 512, 704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392,
3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208, 6464, 6592, 6848, 6976, 7232,
8128, 8192 bitowe,

e sumy kwadratow modutéw DFT dla pociagow 2¢ bitowych — d = 6..13,

e wag Hamminga dla bloku M = 8§, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43, 47, 53, 59, 61,
64, 67,71, 73,79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157,
163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 256, 257,
263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353, 359, 367, 373,
379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463, 467, 479, 487,
491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593, 599, 601, 607,
613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709, 719, 727, 733,
739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839, 853, 857, 859,
863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977, 983, 991, 997,
1009, 1013, 1019, 1021, 1024 bitowego,

e wypelniania drzewa binarnego o wysokosci # = 3..10 na podstawie ciagu bitow

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypelien — oprocz i = 10.

3. Procedury testowe przydatne do badania generatorow przy malej liczbie po-
wtorzen

3.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga —d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.249999, o d=13,t=1.38461,
o d=3,t=1.166666, o d=14,t=1.35713,
o d=4,t=1.124999, o d=15,t=1.33332,
o d=5,t=1.99999, o d=16,t=1.31249,
o d=6,t=1.83332, o d=17,t=1.29411,
o d=7,t=1.71428, o d=18,t=1.27777,
o d=38,t=1..62499, o d=19,t=1.26315,
o d=09,t=1.55555, o d=20,t=1.24999,
o d=10,t=1.49999, o d=21,t=1.23809,
o d=11,t=1.45454, o d=22,t=1.22726,
o d=12,t=1.41666, o d=23,t=1.21738,

270



Zatacznik B

©)

O

d=24,t=1.20832, o d=29,t=1.17240,
d=125,t=1..19999, o d=30,t=1..16666,
d=26,t=1..19230, o d=31,t=1..16128,
d=27,t=1.18518, o d=32,t=1..15624,

d=128,t=1..17856,

e Corona—d =3..11,

e Cramera-von Misesa —d = 16..32,

e czestosci dla podprzedziatu

©)

o

o

o

d=16.22, [1/128;1/4+1/128), M = 32, 256,
d=16.22, [1/64;1/2+1/128), M = 32, 256,
d=16.22, [1/2-1/128;3/4), M = 32, 256,
d=23.32, [1/128;1/4+1/128), M = 32,
d=23.32,[1/64;1/2+1/128), M = 32,

d =23.32, [1/2-1/128;3/4), M = 32,

e graw kosci

o

o

o

o

kostka o§mio$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
kostka o§mio$cienna — zgodnosci dla liczby zwyciestw,
kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,

kostka sze$cienna — zgodno$ci dla liczby zwyciestw,

e kolekcjonera—d =2..8,

e Kolmogorowa —d = 16..32,

e Kolmogorowa-Smirnowa —d = 16..32

o

o

e Kuipera —

statystyka K *,
statystyka K ~,
d=16.32,

e najwigkszej liczby elementow w przedziale — podciagi 1 kiB

o

o

o

©)

D=1/2,d=4.7,9, 10, 12..15,
D=04,d=4.7,9, 10,12, 13,
D=03,d=4.7,9, 10,
D=1/4,d=4.7,

D=02,d=4.6,
D=1/8,d=4.5,
D =1/16,d =4,
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e odstgpow dni urodzin
o d=22,n=256,
o d=23,n=512,
e pochodnej ciggu blokow —d = 2..32
o pierwsza pochodna,
o druga pochodna,

e porzadku ksigzek

o d=4,k=2.3, o d=13k=1.12,

o d=5,k=2.4, o d=14.16,k=2.13,
o d=6,k=2.5, o d=17k=1.13,

o d=T7,k=1.6, o d=18 k=1.11,

o d=8,k=2.7, o d=19,k=1.10,

o d=9,k=1.8, o d=20.22,k=2.10,
o d=10,k=2.09, o d=23.25k=2.9,
o d=11,k=1.10, o d=26,k=1.9,

o d=12,k=1.11,
e serii malejagcych z pomijaniem w przoéd — d = 6..32,
e serii malejacych z pomijaniem w tyl —d = 6..32,
e serii rosngcych z pomijaniem w przéd — d = 6..32,
e serii rosngcych z pomijaniem w tyl —d = 6..32,

e stosu ksigzek

o d=4,k=2.3, o d=15k=2.6,

o d=5,k=2.4, o d=16,k=2.10,

o d=6,k=2.5, o d=17,k=1.6,

o d=7,k=1.6, o d=18,k=1.8,

o d=8,k=2.7, o d=19,k=1.7,

o d=9,k=1.8, o d=20,k=2.6,

o d=10,k=2.7, o d=21,k=1.09,

o d=11,k=1.38, o d=22,k=2.7,

o d=12,k=1.7, o d=23.25k=2.6,
o d=13,k=1.6, o d=26,k=1.4,

o d=14,k=2.8,

e sumdo G
o d=16.32,G =16, 32, 64, 128, 256,
o d=16.18,G =512,
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sumy kwadratow odstepdéw bez zapgtlenia
o m=1,d=20.32,
o m=2,3,d=19.32,
o m=4,517,8, 11, 13, 29, 31,
32,37,41,d = 18..32
o m=16,17,19,23,d =17.32,
o m=43,47,d =22.32,
o m=2>53,d=24.31,
sumy kwadratéw odstepow z zapetleniem
o m=1,d=21.30,
o m=2,3,d=19.32,
o m=4,517,8, 11, 13, 32, 37,
41,43,d =18..32,
o m=16,17,19,23,29, 31,
d=17.32,
sumy logarytméw odstepow bez zapetlenia
o m=2,d=24.32,
o m=3,5,7,d=20.32,
o m=4,d=21.32,
o m=28,11,13,16,17,d =19..32,
sumy logarytmow odstepow z zapetleniem
o m=2,d=24.32,
o m=3,5,7,8,d=20.32,
o m=4,d=21.32,
o m=11,13,16,17,19,d = 19..32,
sciskania —d = 10..20,
uniwersalny Maurera —d = 1..10,
wag Hamminga w ciggu blokoéw
o d=2,t=2.5k=3,
o d=3
» =2.4k=2,4,
= =5.8,k=2,
o d=4
= (=2.3,k=3,5,
» t=4.5k=3,

o m=59,61,d=25.31,

o m=064,67,71,d =31,

o m =919, 929, 937, 941, 947,
953, 967, 971, 977, 983, 991,
997, 1009, 1013, 1019, 1021,
1024, d = 26,

o m=28192,15625, k=17.32,

o m=47,d=20.32,

o m=53,59,61,64,67,71,
d=31.32,

o m = 173,79, 83, 89, 97, 101,
103, 107, 109, d = 31,

o d=5
w 1=2.3,k=2,4,6,
" 1=4,k=2,4,
= (=58 k=2,

= t=2,k=3,5,7,
= t=3,k=3,5,
" t=4.5k=3,
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o d=17 o d=13
= =2,k=2,4,6,8, = t=2,k=2,4,6,8, 10,
» t=3,k=2,4,6, » t=3,k=2,4,6,
» t=4k=2,4, " t=4,k=2,4,
= =5.8,k=2, = =5.8,k=2,
o d=38 o d=14
= t=2,k=3,57,09, = t=2,k=3,57,911,
= t=3,k=3,5, » t=3,k=3,5,
» t=4.5k=3, " t=4.5k=3,
o d=9 o d=15
= t=2,k=2,4,6,8, = t=2,k=2,4,6,8, 10,
» t=3,k=2,4,6, » t=3,k=2,4,6,
" t=4k=2,4, " t=4,k=2,4,
= =5.8,k=2, = =5.8,k=2,
o d=10 o d=16
» t=2,k=3,57,9, = t=2,k=3,57,911,
= t=3,k=3,5, » t=3,k=3,5,
= t=4.5k=3, » t=4.5k=3,
o d=11 o d=20
» t=2,k=2,4,6,8,10, = t=2,k=3,5717,9,11,
» =3,k=2,4,6, 13,
» t=4k=2,4, = t=3,k=3,5,
= =5.8,k=2, " t=4.5k=3,
o d=12 o d=32
= t=2,k=3,57,09, = t=2,k=3,57,9,11,
= t=3,k=3,5, 13,
» t=4.5k=3, » t=3,k=3,

e wypekiania drzewa binarnego o wysokosci # = 3..11 na podstawie ciggu blokéw d = 4..32 bi-
towych
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

3.2. Procedury dla ciggow wektorow nienaktadajgcych si¢
e iloczynow

o t=2.5d=12.32,

o t=6..16,d=13..32,
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kolizji
o t=1,d=15.17,
o t=2,d=8,
o t=3,d=5,
o t=4,d=4,
kolizji indekséw maksymalnych elementow
o t=2,d=13.21,
o t=3.16,d=11.22,

liczby komérek z co najmniej b = 1..2 punktami dla wektorow:

o t=1,d=15.17,
o t=2,d=8,
o t=3,d=5,
o t=4,d=4,
liczby komorek z co najmniej b = 3 punktami dla wektorow:
o t=1,d=16,
o t=2,d=8,
o t=4,d=4,
liczby komorek z co najmniej b = 4 punktami dla wektoroéw:
o t=1,d=15,
o t=3,d=5,
liczby komorek z doktadnie b = 0 punktami dla wektorow:
o t=1,d=15.17,
o t=2,d=28,
o t=3,d=5,
o t=4,d=4,
liczby komorek z doktadnie » = 1 punktem dla wektorow:
o t=1,d=15.20,
o t=2,d=28.10,
o t=3,d=5.6,
o t=4,d=4.5,
liczby komérek z doktadnie b = 2 punktami dla wektoréw:
o t=1,d=15.16,
o t=2,d=38,
o t=3,d=5,
o t=4,d=4,

o

o

o

o

o

o

t=5,d=3,
t=8,d=2,
t=15.17,d =1,

t=5,d=3,
t=8,d=2,
t=15.17,d =1,

t=8,d=2,
t=16,d=1,

t=5,d=3,
t=15,d=1,

t=5,d=3,
t=8,d=2,
t=15.17,d=1,

t=5,d=3.4,
t=6,d=3,
t=28.10,d =2,
t=15.20,d=1,

t=5,d=3,
t=8,d=2,
t=15..16,d =1,
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liczby komérek z doktadnie b = 3 punktami dla wektordéw:

o t=1,d=15, o t=5d=3,
o t=3,d=5, o t=15,d=1,
liczby komorek z doktadnie b = 5 punktami dla wektorow:
o t=1,d=14, o t=7,d=2,
o t=2,d=1, o t=14,d=1,
e logarytm prawdopodobienstwa

o t=1,d=2.21, o t=5d=1.4,

o t=2,d=1..10, o t=6.7,d=1.3,
o t=3,d=1.7, o t=8.10,d=1.2,
o t=4,d=1.5, o t=11.21,d=1,

e m najblizszych par

Tabela B.4. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka euklidesowa

d\t 2 3 4 5 6 7 8 9 10 | 11 12 | 13 | 14 | 15 | 16
16 62 | 55 | 51 | 47 | 44 | 41 | 39 | 37 | 36 | 34 | 33 | 32 | 31
17 70 | 60 | 54 | 49 | 45 | 42 | 40 | 38 | 36 | 35 | 33 | 32 | 31 | 30
18 68 | 58 | 52 | 48 | 44 | 41 | 39 | 37 | 35 | 34 | 32 | 31 | 30 | 29
19 66 | 57 | 51 | 46 | 43 | 40 | 38 | 36 | 34 | 33 | 31 | 30 | 29 | 28
20 64 | 55 | 50 | 45 | 42 | 39 | 37 | 35 | 33 | 32 | 31 | 29 | 28 | 27
21 62 | 54 | 48 | 44 | 41 | 38 | 36 | 34 | 32 | 31 | 30 | 29 | 28 | 27
22 | 75 | 61 | 53 | 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 73 1 60 | 52 | 46 | 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 | 72 | 58 | 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 [ 70 | 57 | 50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 | 69 | 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 | 68 | 55 | 48 | 43 | 39 | 36 | 34 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 24
28 66 | 54 | 47 | 42 | 38 | 35 | 33 | 31 | 29 | 28 | 27 | 26 | 25 | 24 | 23
29 | 65 | 53 | 46 | 41 | 37 | 35 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 23 | 23
30 [ 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 | 51 | 44 | 40 | 36 | 33 | 31 | 29 | 28 | 27 | 25 | 24 | 24 | 23 | 22
32 62 51 44 39 36 33 31 29 27 26 25 24 23 22 22

Tabela B.5. Wartosci m dla poszczegolnych par ¢ i d w teScie m najblizszych par — metryka nieskonczonosé

d\t 2 3 4 5 6 7 8 9 10 | 11 12 | 13 | 14 | 15 | 16
20 31 | 29 | 28 | 27
21 41 | 38 | 36 | 34 | 32 | 31 | 30 | 29 | 28 | 27
22 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 52 | 46 | 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 57 1 50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 55 | 48 | 43 | 39 | 36 | 34 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 24
28 54 | 47 | 42 | 38 | 35 | 33 | 31 | 29 | 28 | 27 | 26 | 25 | 24 | 23
29 | 65 | 53 | 46 | 41 | 37 | 35 |32 |30 |29 |27 | 26|25 |24 |23 |23
30 [ 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 | 51 | 44 | 40 | 36 | 33 | 31 | 29 | 28 | 27 | 25 | 24 | 24 | 23 | 22
32 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24
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maksimum z ¢
o t=2,d=15.32, o t=5.15d=17.32,
o t=3.4,d=16.32, o t=16,d=18..32,

momentu pierwszego rz¢du — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=1.30, o t=6,d=1.5,

o t=2,d=1.15, o t=7,d=1.4,

o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

momentu drugiego rzedu — ze wzgledoéw praktycznych wykonywany dla wektorow

o
o
o
o
o
permutacji
o
o

podziatéw

o t=2,d=3.4
o t=3,d=2.5,
o t=4,d=2.6
o t=5d=2.7

pokerowy

o t=2,d=3.4
o t=3,d=2.5,
o t=4,d=2.6

t=1,d=2.30,
t=2,d=1.15,
t=3,d=1.10,
t=4,d=1.7,
t=5,d=1.6,

t=2,d=3.19,

t=3.10,d =2..32,

o t=5d=2.7,

potegowo-dywergencyjny — & = 1

o t=1,d=2.20,
o t=2,d=1.10,
o t=3,d=1.6,
o t=4,d=1.5,

potegowo-dywergencyjny — & = 2

o t=1,d=4.20,
o t=2,d=2.10,

o

o

o

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11.15,d=1.2,
t=16.30,d =1,

t=6.9,d=2.8,
t=10..13,d=2.9,
t=14,d =3..9,
t=15..16,d = 3..10,

t=6.9,d=2.8,
t=10..14,d=2.9,
t=15..16,d =2..10,

t=5,d=1.4,
t=6,d=1.3,
t=7.10,d=1.2,
t=11.20,d =1,

t=3,d=2.6,
t=4,d=1.5,
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o t=5d=1.4,

o t=6,d=1.3,
potegowo-dywergencyjny — 6 = 3
o t=1,d=5.21,

o t=2,d=3.10,
o t=3,d=2.7,

o t=4,d=2.5,
potegowo-dywergencyjny — & = 4
o t=1,d=5.13,

o t=2,d=3.6,

o t=3,d=2.4,
potegowo-dywergencyjny — & = 5
o t=1,d=5.12,

o t=2,d=3.6,

o t=3,d=2.4,
potegowo-dywergencyjny — & = 6
o t=1,d=5.11,

o t=2,d=3.5,
o t=3,d=2.3,
potegowo-dywergencyjny — & = 7
o t=1,d=5.9,
o t=2,d=3.4,
o t=3,d=2.3,
e zgodnosci Pearsona
o t=1,d=2.30,
o t=2,d=1.15,
o t=3,d=1.10,
o t=4,d=1.7,
o t=5,d=1.6,

3.3. Procedury dla ciggow wektorow naktadajgcych sie
e czestosci dla naktadajacych sig wektorow

o t=2,d=6.7,

o t=3,d=4.5,
e nakladajacych si¢ permutacji — ¢ = 3..6, d = 2..32,
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o

o

t=7.10,d=1.2,
t=11.20,d =1,

t=5,d=1.4,
t=6.7,d=1.3,
t=28.10,d=1..2,
t=11.21,d=1,

t=4,d=2.23,
t=5.6,d=1.2,
t=7.13,d=1,

t=4,d=2.3,
t=5.6,d=1.2,
t=7.12,d=1,

t=4,d=2,
t=5d=1.2,
t=6.11,d=1,

t=4,d=2,
t=5.9d=1,

t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
t=11..15,d=1..2,
t=16.30,d = 1.

t=5,d=3,
t=8,d=2,
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e potegowo-dywergencyjny — 5 = 1

o t=2,d=6.7, o t=5,d=3,

o t=3,d=4.5, o t=8,d=2,
e wolnych cel Marsagli

o t=2,d=28, o t=6,d=3,

o t=4,d=4, o t=8.9,d=2,
e zmodyfikowany test Pearsona dla przypadku rzadkiego

o t=2,d=28, o t=6,d=3,

o t=4,d=4, o t=9,d=2.

3.4. Procedury dla ciggow bitow

e autokorelacji dla ciggu binarnego — ¢ = 1..500000,

o calkowitej liczby serii,

e catkowitej liczby serii z uwzglednieniem proporcji 01 1,

e czestosci serii 01 1 tacznie,

e czestosci wag Hamminga dla bloku M =4,5,7,8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47,53, 59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997 bitowego,

e liczby skokow w profilu liniowym,

e losowych wycieczek dla podciggdéw dtugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
206, 214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386,
394, 398, 422, 446, 454, 458, 466, 478, 482, 502, 512, 514, 526, 538, 542, 554, 562, 566, 586,
614, 622, 626, 634, 662, 674, 694, 698, 706, 718, 734, 746, 758, 766, 778, 794, 802, 818, 838,
842, 862, 866, 878, 886, 898, 914, 922, 926, 934, 958, 974, 982, 998, 1006, 1018, 1024, 1042,
1046, 1082, 1094, 1114, 1126, 1138, 1142, 1154, 1174, 1186, 1198, 1202, 1214, 1226, 1234,
1238, 1262, 1282, 1286, 1294, 1306, 1318, 1322, 1346, 1354, 1366, 1382, 1402, 1418, 1438,
1454, 1466, 1478, 1486, 1502, 1514, 1522, 1538, 1546, 1574, 1594, 1618, 1622, 1642, 1646,
1654, 1658, 1678, 1706, 1714, 1718, 1726, 1754, 1762, 1766, 1774, 1814, 1822, 1838, 1858,
1874, 1882, 1894, 1906, 1934, 1942, 1954, 1966, 1982, 1994, 2018, 2026, 2038, 2042, 2048
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o liczby powrotow do 0,
o liczby przej$¢ przez 0 ze zmiang strony,
o lacznego ,,czasu” odchylenia w prawo,
o maksymalnego odchylenia §ciezki,
M =16384
o liczby powrotow do 0,
o liczby przej$¢ przez 0 ze zmiang strony,
o maksymalnego odchylenia §ciezki,
e najdtuzszej serii 0 w bloku M =4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000 bitowym,
e najdtuzszej serii 1| w bloku M =4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192,
10000 bitowym,
e nakladajacych si¢ 7 bitowych wzorcow 0 oraz 1 w bloku M bitowym
o t=4,M=32,64, 128,256,512, 1000, 1024,
o t=5M=32,64,128, 256,512, 1000, 1024,
o t=6,M=064,128,256,512, 1000, 1024,
o t=17,M=128,256,512,1000, 1024,
o t=8 M=256,512,1000, 1024,
o t=9,M=512,1000, 1024,
o t=10,M=1000, 1024,

nienaktadajacych si¢ d bitowych wzorcéw w bloku M bitowym (wzorce w zapisie heksadecy-
malnym, ograniczone do poczatkowych 21):
o d=2,M=524288, wzorce: 1, 2,
o d=3,M=064, 128, 192, 256, 320, 448, 512, 704, 832, 1024, 1088, 1216, 524288,
wzorce: 1,3, 4, 6,
o d=4,M=524288, wzorce: 1,3,7,8,C, E,
o d=5,M=524288, wzorce: 1,3,5,7,B, F, 10, 14, 18, 1A, 1C, 1E,
o d=11.12, M = 262144, wzorce: 1, 3,5,7,9,B, D, F, 11, 13, 15, 17, 19, 1B, 1D,
1F, 21, 23, 25, 27, 29,

niezalezno$ci wag Hamminga dla bloku M =4, 5, 7 bitowego,

niezaleznosci wag Hamminga — wariant 2

o M=4,d=1, o M=13,d=4.7,
o M=5d=1.3, o M=16,d=5.38,
o M=7,d=2.4, o M=17,d=6.9,
o M=8,d=2.4, o M=19,d=6.10,
o M=11,d=3..6, o M=23,d=28.12,
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M=29,d=11..
M=31,d=12..
M=32,d=12.
M=37,d=15..
M =41,d = 16.
M=43,d=17.
M=47,d=19.
M =53,d=22.
M =59,d=25.
M=61,d=25.
M=64,d=127.
M =67,d=29.
M =171,d = 30.
M=173,d=3l.
M=179,d=34.
M =83,d = 36.
M =289, d = 39.
M=97,d=42.

M=167,d=T17.
M=173,d="179.
M=179,d=83.
M=181,d=83.

15,
16,
16,
19,

21,
22,
24,
27,
30,
31,
32,
34,
36,
37,
40,
42,
45,
49,
M=101,d = 44..
M=103,d = 45.
M=107,d=47.
M =109, d = 48..
M =113,d = 50..
M=127,d=57.
M =128,d = 58.
M=131,d = 59.
M=137,d = 62.
M=139,d = 62.
M =149,d = 67.
M=151,d = 69.
M=157,d=172.
M=163,d =175..

51,
Sl,
54,
54,
56,
.63,
.64,
.66,
.69,
.70,
74,
75,
718,
81,
.83,
.86,
.89,
.90,

M=191,d=287.95,
M =193, d=90..96,
M=197,d=90..98,
M=199,d=92.99,
M=211,d=97..105,

M=223,d=102..
M=227,d=105..
M =229,d=106.
M=233,d=108..
M=239,d=111..
M=241,d=112..
M=251,d=117..
M =256,d=120..
M=257,d=123..
M=263,d=123..
M=269,d=126..
M=271,d=127..
M=277,d=131..
M=281,d=131..
M=283,d=134..
M=293,d=137..
M=307,d=147..
M=311,d=148..
M=313,d=149..
M=317,d=150..
M=331,d=159..
M=337,d=162..
M=347,d=167..
M=349,d=167..
M=1353,d=170..
M=1359,d=174..
M=367,d=178..
M=373,d=181..
M=379,d=183..
M=1383,d=184..
M=389,d=187..

111,
113,

114,

116,
119,
120,
125,
128,
128,
131,
134,
135,
138,
140,
141,
146,
153,
155,
156,
158,
165,
168,
173,
174,
176,
179,
183,
186,
189,
191,
194,
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M=397,d=192..
M=401,d=191.
M =409, d=199.
M =419, d=203.
M =421, d=205.
M=431,d=211.
M=433,d=211.
M =439, d=210.
M=443,d=211.
M =449, d =216.
M =457, d=220.
M =461, d=220.
M =463,d=222.
M=467,d=231.
M =479, d=235.
M =487, d = 240.
M =491, d=241.
M =499, d =2309.
M =503, d=243.
M =509, d=244.
M=512,d=248.
M=521,d=253.
M =523,d=252.
M =541, d=264.
M=547,d=271.
M =557,d=269.
M=563,d=273.
M =569, d=275.
M=571,d=276.
M=577,d=278.
M =587,d=285.
M =593, d=287.
M =599, d=291.
M =601, d=294.
M =607, d=296.
M=613,d=301.

198,

200,
204,
209,
210,
215,
216,
219,
221,
224,
228,
230,
231,
233,
239,
243,
245,
249,
251,
254,
256,
260,
261,
270,
273,
278,
281,
284,
285,
288,
293,
296,
299,
300,
303,
306,

o

o

©)

M=617,d=302.
M=619,d=302.
M=631,d=310.
M=641,d=316.
M=643,d=314.
M=647,d=318.
M=653,d=317.
M=659,d=323.
M=661,d=321.
M=673,d=328.
M=677,d=321.
M=683,d=333.
M=691,d=337.
M=1701,d=339.
M =109, d = 346.
M=1719,d=354.
M=1727,d=356.
M=1733,d=359.
M=1739,d=363.
M=1743,d=362.
M=1751,d=368.
M=1757,d=370.
M=1761,d=374.
M=1769,d=377.
M=1773,d=3717.
M=1787,d=388.
M=1797,d=389.
M= 1809, d =396.
M=811,d=399.
M=821, d=402.
M =823, d=403.
M= 1827, d = 405.
M =829, d = 406.
M =839, d = 410.
M=2853,d=419.
M=1857,d=422.

308,
309,
315,
320,
321,
323,
326,
329,
330,
336,
338,
341,
345,
350,
354,
359,
363,
366,
369,
371,
375,
378,
380,
384,
386,
393,
398,
404,
405,
410,
411
413,
414,
419,
426,
428,
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o M=2859,d=423.428, o M=937,d=461.468,
o M=2863,d=423.431, o M=941,d=462.470,
o M=877,d=431.438, o M=947,d=466.473,
o M=2881,d=437..440, o M=953,d=470.475,
o M=2883,d=436.441, o M=967,d=475.482,
o M=2887,d=439..443, o M=971,d=480..485,
o M=907,d=447.453, o M=977,d=482..488,
o M=911,d=451.455, o M=983,d=483.491,
o M=919,d=452.459, o M=991,d=490.495,
o M=929,d=456.464, o M=997,d=491.498,

e rozktadu zlozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320,
448, 512, 704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008, 3392,
3776, 3904, 4096, 4288, 4544, 4672, 5056, 5312, 5696, 6208 bitowe,

e sumy kwadratéw modutéw DFT dla pociggéw 29 bitowych — d = 6..13,

e wag Hamminga dla bloku M = 31, 32, 37, 41, 43, 47, 53, 59, 61, 64, 67, 71, 73, 79, 83, 89, 97,
101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157, 163, 167, 173, 179, 181, 191,
193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 256, 257, 263, 269, 271, 277, 281, 283
bitowego,

e wypelniania drzewa binarnego o wysokosci # = 3..10 na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypelnien — oprécz 4 = 10.

4. Procedury testowe przydatne do badania generatorow przy duzej liczbie po-
wtorzen

4.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokéw

o d=2,t=1.249999, o d=11,t=1.45454,
o d=3,t=1.166666, o d=12,t=1..41666,
o d=4,t=1.124999, o d=13,¢t=1.38461,
o d=15,t=1.99999, o d=14,t=1.35713,
o d=6,t=1.83332, o d=15t=1.33332,
o d=17,t=1.71428, o d=16,t=1.31249,
o d=28,t=1..62499, o d=17,t=1.29411,
o d=9,t=1.55555, o d=18,t=1.27777,
o d=10,¢=1.49999, o d=19,t=1.26315,
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o d=20,t=1.24999, o d=27,t=1.18518,
o d=21,t=1.23809, o d=128,t=1.17856,
o d=22,t=1.22726, o d=29,t=1..17240,
o d=23,t=1.21738, o d=30,t=1..16666,
o d=24,t=1.20832, o d=31,t=1.16128,
o d=25,t=1..19999, o d=32,t=1.15624,

o d=26,t=1.19230,
e Corona—d =3..10,
e Cramera-von Misesa —d = 16..32,
e czestosci dla podprzedziatu
o d=16.32,[1/128;1/4+1/128), M = 32,

o d=16.32, [1/64;1/2+1/128), M = 32,
o d=16.32,[1/2-1/128;3/4), M = 32,

e graw kosci
o kostka osmioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka osmio$cienna — zgodnosci dla liczby zwycigstw,
o kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka sze$cienna — zgodnosci dla liczby zwyciestw,
e kolekcjonera—d = 2..6,
e Kotmogorowa —d = 16..32,
e Kolmogorowa-Smirnowa —d = 16..32
o statystyka K ',
o statystyka K —,
e Kuipera—d = 16..32,
e pochodnej ciggu blokow
o pierwsza pochodna —d = 2..8,
o drugapochodna —d = 3..8,
e porzadku ksigzek

o d=4,k=2.3, o d=11,k=2.10,

o d=5k=2.4, o d=12,k=2.11,

o d=6,k=2.5, o d=13k=2.12,

o d=7,k=2.6, o d=14.17,k=2.13,
o d=8,k=2.7, o d=18k=2.11,

o d=9,k=2.8, o d=19.22,k=2..10,
o d=10,k=2.9, o d=23.26,k=2.9,
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e serii malejacych z pomijaniem w przéd —d = 7..32,

e serii malejacych z pomijaniem w tyt —d = 7..32,

e serii rosngcych z pomijaniem w przéod —d = 7..32,

e serii rosngcych z pomijaniem w tyl —d = 7..32,

e stosu ksigzek

O

O

©)

o

o

e sumdo G

o

o

d=4,k=2.3,
d=5k=2.4,
d=6,k=2.5,
d=17.8,k=2.6,
d=9,k=2.8,
d=10,k=2.7,
d=11,k=2.8,
d=12,k=2.7,
d=13,k=2.5,
d=14,k=2.8,

d=16.32,G =16, 32, 64,
d=16..18, G = 128,

e sumy kwadratéw odstepow bez zapetlenia

o

o

o

o

o

©)

m=1,d=20.32,
m=2,3,4,5,d=19.32,

m =17,8, 11, 13, 16, 17, 29,
31,32,37,41,d = 18..32,
m=19,23,d=17.32,
m=43,47,d =22.32,

m =53,d=24.31,

e sumy kwadratow odstepdéw z zapetleniem

o

o

o

m=2,3,d=19.32,
m=4,5,7,8, 11, 13, 32, 37,
41,43, d = 18..32,
m=16,17,19, 23,29, 31,
d=17.32,

e sumy logarytmow odstepoéw bez zapetlenia

©)

o

m=2,d=25.32,
m=3,d=22.32,

d=15k=12..
d=16,k=12..
d=17,k=2..
d=18,k=2..
d=19,k=2..
d=20,k=2.
d=21,k=2.
d=22,k=2..
d=23.25,k=2.6,
d=26,k=2.4,

6,
7,
6,
8,
7,
6,
9,
7,

m=159,61,d=25.31,
m=64,67,71,d=31,

m = 919, 929, 937, 941, 947,
953, 967, 971, 977, 983, 991,
997, 1009, 1013, 1019, 1021,
1024, d = 26,

m = 8192, 15625, k=17..32,

m=47,d=20.32,

m = 53,59, 61, 64, 67,71,
d=31.32,

m = 73,79, 83, 89, 97, 101,
103, 107, 109, d = 31,
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e sumy logarytmow odstepdéw z zapetleniem
o m=2,d=25.32,
o m=3,d=23.32,
e Sciskania—d = 11..20,
e uniwersalny Maurera —d = 1..10,
e wag Hamminga w ciggu blokow
o d=2,t=2.5k=3,
o d=3
» 1=2.4k=24,
» =5.8k=2,

= t=2.3,k=3,5,
= t=4.5k=3,

= t=2,k=2,4,6,
" t=3.4,k=2,4,

= =5.8,k=2,
o d=6

= t=2,k=3,5717,

= t=3,k=3,5,

= t=4.5k=3,
o d=17

= 1=2,k=2,4,6,8,
= 1=3,k=2,4,6,
= 1=4,k=24,

= 1=5.8k=2,

= t=2,k=3,5,7,
= t=3,k=3,5,
= t=4.5k=3,

= t=2,k=2,4,6,8,
= t=3,k=2,4,6,
» t=4,k=2,4,

= 1=5.8k=2,
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" t=2,k=3,51,9,
" t=3,k=3,5,
" =4.5k=3,

" t=2,k=2,4,6,8,
» t=3,k=2,4,6,

=4,k =24,
 1=5..8,k=2,
d=12

= t=2,k=3,5,7,9,
= t=3,k=3,5,
= t=4.5k=3,

" t=2,k=2,4,6,8, 10,
» t=3,k=2,4,6,

 t=4,k=24,

 1=5..8,k=2,
d=14

= 1=2,k=3,571709,

« 1=3,k=3,5,

" 1=4.5k=3,
d=15

= t=2,k=2,4,6,8,10,
= t=3,k=2,4,6,
 t=4,k=2,4,

= t=5.8,k=2,

= t=2,k=3,5,7,9,11,
= t=3,k=3,5,
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t=4.5k=3,

o d=20

t=2,k=3,5,7,9,11,

t=3,k=3,5,
t=4.5k=3,

o d=32

t=2,k=3,57,9,11,

13,

t=3,k=3,

e wypekniania drzewa binarnego o wysokosci # = 3..11 na podstawie ciggu blokéw d = 4..32 bi-

towych

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

4.2. Procedury dla ciggow wektorow nienaktadajgcych sie

iloczynéw

o

o

t=2.3,d=16.32,
t=4.6,d=17.32,

¢ kolizji indeksow maksymalnych elementow
t=3.7,d=11.22,
t=28.16,d =12.22,

o

o

logarytm prawdopodobienstwa

o

o

o

o

t=1,d=2.20,
t=2,d=1.10,

t=3,d=1.6,
t=4,d=1.5,

m najblizszych par

t=7.16,d =18.32,

t=5d=1.4,
t=6,d=1.3,
t=7.10,d=1.2,

t=11.20,d=1,

Tabela B.6. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka euklidesowa

d\t | 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16
16 62 | 55 | 51 [ 47 | 44 | 41 | 39 | 37 | 36 | 34 | 33 | 32 | 31
17 60 | 54 | 49 | 45 | 42 | 40 | 38 | 36 | 35 | 33 | 32 | 31 | 30
18 68 | 58 | 52 | 48 | 44 | 41 | 39 | 37 | 35 |34 |32 |31 |30 ] 29
19 66 | 57 | 51 | 46 | 43 | 40 | 38 | 36 | 34 | 33 | 31 | 30 | 29 | 28
20 64 | 55 | 50 | 45 | 42 | 39 | 37 | 35 |33 |32 |31 |29 |28 |27
21 62 | 54 | 48 | 44 | 41 | 38 | 36 | 34 | 32 | 31 | 30 | 29 | 28 | 27
22 61 | 53 | 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 [ 73 1 60 | 52 | 46 | 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 [ 72 | 58 | 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 [ 70 | 57 | 50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 [ 69 | 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 | 68 | 55 | 48 |43 |39 |36 |34 |32 3029 |27 26|25 |24 | 24
28 [ 66 | 54 | 47 | 42 | 38 | 35 | 33 | 31 | 29 | 28 | 27 | 26 | 25 | 24 | 23
29 [ 65 | 53 | 46 | 41 | 37 | 35 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 23 | 23
30 | 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 | 51 | 44 | 40 | 36 | 33 | 31 | 29 | 28 | 27 | 25 | 24 | 24 | 23 | 22
32 | 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24 | 23 | 22 | 22
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Tabela B.7. Warto$ci m dla poszczegolnych par ¢ i d w teScie m najblizszych par — metryka nieskonczonosé

d\t | 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13 | 14 | 15 | 16
21 27
22 35 [ 33 | 32 [ 30 | 29 | 28 | 27 | 26
23 42 | 39 | 36 | 34 | 32 | 31 | 30 | 28 | 27 | 26 | 26
24 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 50 [ 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 |29 | 28 | 27 |26 |25 | 24
27 55 | 48 | 43 [ 39 | 36 | 34 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 24
28 54 | 47 | 42 | 38 | 35 |33 | 31 |29 |28 |27 |26 |25 |24 |23
29 53 | 46 | 41 | 37 | 35 [ 32 |30 |29 |27 | 26 | 25 |24 |23 | 23
30 | 64 | 52 | 45 | 40 | 37 | 34 [ 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 | 63 | 51 | 44 | 40 | 36 | 33 [ 31 [ 29 | 28 | 27 | 25 | 24 | 24 | 23 | 22

32 [ 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24

e maksimum z ¢
o t=2,d=16.32,
o t=3.7,d=17.32,
o t=8.16,d=18.32,

e momentu pierwszego rzgdu — ze wzgledow praktycznych wykonywany dla wektorow

o t=1,d=1.30, o t=6,d=1.5,
o t=2,d=1.15, o t=7,d=1.4,
o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1..6, o t=16.30,d=1,

e momentu drugiego rzgdu — ze wzgledow praktycznych wykonywany dla wektorow
o t=1,d=2.30, o t=6,d=1.5,
o t=2,d=1.15, o t=7,d=1.4,
o t=3,d=1.10, o t=8.10,d=1.3,
o t=4,d=1.7, o t=11.15,d=1.2,
o t=5,d=1.6, o t=16.30,d=1,

e permutacji
o t=2,d=3.4,
o t=3.10,d=2.32,

e podziatow

o t=3,d=2.4, o t=8,d=2.7,
o t=4.6,d=2.6, o t=9.10,d=2.8,
o t=7,d=3.7, o t=11.16,d=3.38,
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pokerowy
o t=3,d=2.4,
o t=4.5d=2.6,

o t=6.9,d=2.7,
potegowo-dywergencyjny — & = 1
o t=1,d=2.17,

o t=2,d=1.8,
o t=3,d=1.5,

o t=4,d=1.4,
potegowo-dywergencyjny — & = 2
o t=1,d=5.13,

o t=2,d=3.6,

o t=3,d=2.4,
potegowo-dywergencyjny — & = 3
o t=1,d=5.12,

o t=2,d=3.6,

o t=3,d=2.4,
potegowo-dywergencyjny — 6 = 4
o t=1,d=6.10,

o t=2,d=3.5,

o t=3,d=2.3,
potegowo-dywergencyjny — & = 5

o t=1,d=6.9,

o t=2,d=3.4,

o t=3,d=2.3,
potegowo-dywergencyjny — & = 6

o t=1,d=6.8,

o t=2,d=3.4,
potegowo-dywergencyjny — & =7

o t=1,d=6.8,

o t=2,d=3.4,
zgodnosci Pearsona

o t=1,d=2.30,

o t=2,d=1.15,

o t=3,d=1.10,

o t=4,d=1.7,

t=10..12,d =2..8,
t=13..14,d = 2.3,

t=5,d=1.3,
t=6.8,d=1.2,
t=9.17,d=1,

t=4,d=1.3,
t=5.6,d=1.2,
t=7.13,d=1,

t=4,d=2.3,
t=5.6,d=1.2,
t=17.12,d =1,

t=4.5,d=2,
t=6.10,d =1,

t=4,d=2,
t=6.9,d=1,

t=3.4,d=2,
t=6.8,d=1,

t=3.4,d=2,
t=6.8,d=1,

t=5,d=1.6,
t=6,d=1.5,
t=7,d=1.4,
t=28.10,d =1.3,
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o t=11..15,d=1.2, o t=16.30,d=1.
4.3. Procedury dla ciggow wektorow nakladajgcych sie
e naktadajacych si¢ permutacji —¢ = 3..6, d = 2..32,
e potegowo-dywergencyjny — 5 = 1

o t=2,d=6.7, o t=5,d=3,

o t=3,d=4.5, o t=8,d=2,
e wolnych cel Marsagli

o t=6,d=3, o t=9,d=2,
e zmodyfikowany test Pearsona dla przypadku rzadkiego

o t=2,d=28, o t=6,d=3,

o t=4,d=4, o t=9,d=2.

4.4. Procedury dla ciggow bitow

e autokorelacji dla ciggu binarnego — ¢ = 1..500000,

o calkowitej liczby serii,

o calkowitej liczby serii z uwzglednieniem proporcji 01 1,

e czestosci wag Hamminga dla bloku M =4, 5,7, 8,11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997 bitowego,

e liczby skokow w profilu liniowym,

e losowych wycieczek dla podciggdéw dtugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
206, 214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386,
394, 398, 422, 446, 454, 458, 466, 478, 482, 502, 512, 514, 526, 538, 542, 554, 562, 566, 586,
614, 622, 626, 634, 662, 674, 694, 698, 706, 718, 734, 746, 758, 766, 778, 794, 802, 818, 838,
842, 862, 866, 878, 886, 898, 914, 922, 926, 934, 958, 974, 982, 998, 1006, 1018, 1024, 1042,
1046, 1082, 1094, 1114, 1126, 1138, 1142, 1154, 1174, 1186, 1198, 1202, 1214, 1226, 1234,
1238, 1262, 1282, 1286, 1294, 1306, 1318, 1322, 1346, 1354, 1366, 1382, 1402, 1418, 1438,
1454, 1466, 1478, 1486, 1502, 1514, 1522, 1538, 1546, 1574, 1594, 1618, 1622, 1642, 1646,
1654, 1658, 1678, 1706, 1714, 1718, 1726, 1754, 1762, 1766, 1774, 1814, 1822, 1838, 1858,
1874, 1882, 1894, 1906, 1934, 1942, 1954, 1966, 1982, 1994, 2018, 2026, 2038, 2042, 2048
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o liczby powrotow do 0,

o liczby przej$¢ przez 0 ze zmiang strony,

o lacznego ,,czasu” odchylenia w prawo,

o maksymalnego odchylenia $ciezki,
najdtuzszej serii 0 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192
bitowym,
najdtuzszej serii 1 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192
bitowym,
naktadajacych si¢ ¢ bitowych wzorcéw 0 oraz 1 w bloku M bitowym

o t=4,M=32,64, 128,256,512, 1000, 1024,

o t=5M=32,64,128, 256,512, 1000, 1024,

o t=6,M=064,128, 256,512, 1000, 1024,

o t=7,M=128,256,512,1000, 1024,

o t=8, M=256,512,1000, 1024,

o t=9,M=512,1000, 1024,

o t=10,M=1000, 1024,
nienaktadajacych si¢ d bitowych wzorcéw w bloku M bitowym (wzorce w zapisie heksadecy-
malnym):

o d=2,M=524288, wzorce: 1, 2,

o d=3,M=192,256,320, 448, 512, 704, 832, 1024, 1088, 1216, 524288, wzorce: 1,

3,4,6,

niezaleznosci wag Hamminga dla bloku M =4, 5, 7 bitowego,

niezaleznosci wag Hamminga — wariant 2

o M=4,d=1, M=47,d=21.24,
o M=17,8,d=3.4, M =53,d=23.27,
o M=11,d=4.6, M =159,d=26.29,
o M=13,d=5.7, M=61,d=27.30,
o M=16,d=6.38, M=64,d=29.32,
o M=17,d=6.9, M =67,d=30.33,
o M=19,d=717.10, M=171,d=32.35,

M=23,d=9.12,
M=29,d=12.15,
M =31.32,d =13..16,
M=137,d=16.19,
M=41,d=17.21,
M=43,d=18.22,

M =73,d=33.36,
M =179,d=136..39,
M =83,d=138.41,
M =89, d=41.44,
M =97,d=45.48,
M =101, d = 48..50,
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o M=103,d=48.51, o M=271,d=131.135,
o M=107,d =50.53, o M=277,d=136.137,
o M=109,d=51.54, o M=281,d=136..140,
o M=113,d =52.56, o M=283,d=139..140,
o M=127,d=60..63, o M=293,d=143..146,
o M=128,d=60..64, o M=307,d=149..153,
o M=131,d=61.65, o M=311,d=152.155,
o M=137,d=64.68, o M=313,d=153..156,
o M=139,d=65.69, o M=317,d=155.157,
o M=149,d =70.74, o M=331,d=163..165,
o M=151,d="71.75, o M=337,d=166..168,
o M=157,d=75.78, o M=347,d=172..173,
o M=163,d=78.81, o M=349,d=172..174,
o M=167,d=81.83, o M=353,d=174.176,
o M=173,d=282.86, o M=359,d=178,

o M=179,d=286.89, o M=367,d=181..183,
o M=181,d=288..90, o M=373,d=182..183,
o M=191,193,d=92.95, o M=379,d=185,

o M=197,d=93.98, o M=383,d=188,

o M=199,d=95.99, o M=389,d=191,

o M=211,d=102..105, o M=397,d=195,

o M=223,d=110.111, o M=401,d=196..198,
o M=227,d=112..113, o M=409,d=201.202,
o M=229,d=113..114, o M=419,d=206.208,
o M=233,d=114.116, o M=421,d=207.209,
o M=239,d=115..119, o M=431,d=213,

o M=241,d=118..120, o M=433,d=214,

o M=251,d=124.125, o M=443,d=218.219,
o M=256,d=125.127, o M=449,d=222.223,
o M=257,d=127..128, o M=457,d=225.226,
o M=263,d=128.131, o M=461,d=227,

o M=269,d=131..134, o M=463,d=229.231,

e rozktadu zlozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320,
448, 512, 704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008 bitowe,
e sumy kwadratéw modutéw DFT dla pociggéw 2¢ bitowych —d = 7..12,

292



Zatacznik B

e wag Hamminga dla bloku M = 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157,
163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 256, 257,
263, 269, 271, 277, 281, 283 bitowego,

e wypekniania drzewa binarnego o wysokos$ci # = 3..10 na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypelnien — oprécz £ = 10.

5. Rekomendowany pakiet procedur dla ciagéow dlugosci 1 Mb

5.1. Procedury dla ciggow blokow bitow
e Andersona-Darlinga — d = 16..32,

e autokorelacji dla ciggu blokow

o d=2,t=1.249999, o d=18,t=1.277717,
o d=3,t=1..166666, o d=19,t=1.26315,
o d=4,t=1.124999, o d=20,t=1.24999,
o d=5,t=1.99999, o d=21,t=1.23809,
o d=6,t=1.83332, o d=22,t=1.22726,
o d=17,t=1.71428, o d=23,t=1.21738,
o d=38,t=1..62499, o d=24,t=1.20832,
o d=09,t=1.55555, o d=251t=1..19999,
o d=10,1=1.49999, o d=26,t=1..19230,
o d=11,t=1.45454, o d=27,t=1..18518,
o d=12,t=1.41666, o d=28,t=1.17856,
o d=13,t=1.38461, o d=29,t=1..17240,
o d=14,t=1.35713, o d=30,t=1..16666,
o d=15,¢t=1.33332, o d=31,t=1.16128,
o d=16,t=1.31249, o d=32,t=1..15624,

o d=17,t=1.29411,

e Corona—d =3..10,

e (Cramera-von Misesa —d = 16..32,

e czestosci dla podprzedziatu
o d=16.32,[1/128;1/4+1/128), M = 32,
o d=16.32,[1/64;1/2+1/128), M = 32,
o d=16.32,[1/2-1/128;3/4), M = 32,

e graw kosci

o kostka osmioscienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
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o kostka os§mio$cienna — zgodnosci dla liczby zwycigstw,
o kostka sze$cienna — zgodnosci dla liczby kolejek do rozstrzygnigcia,
o kostka szescienna — zgodnosci dla liczby zwycigstw,
e kolekcjonera—d = 2..6,
e Kotmogorowa —d = 16..32,
e Kolmogorowa-Smirnowa —d = 16..32
o statystyka K ¥,
o statystyka K —,
e Kuipera—d = 16..32,
e pochodnej ciggu blokow
o pierwsza pochodna —d = 2..8,
o druga pochodna—d =3..8,
e porzadku ksigzek

o d=4,k=2.3, o d=13,k=2.12,

o d=5,k=2.4, o d=14.17,k=2.12,
o d=6,k=2.5, o d=18 k=3.11,

o d=T7,k=2.6, o d=19,k=4.10,

o d=8,k=2.7, o d=20,k=5..10,

o d=9,k=2.8, o d=21,k=6..10,

o d=10,k=2.09, o d=22,k=7.10,

o d=11,k=2.10, o d=23.25k=17.9,
o d=12,k=2.11, o d=26,k=5.9,

e serii malejagcych z pomijaniem w przéd —d = 7..32,
e serii malejagcych z pomijaniem w tyl —d = 7..32,

e serii rosnacych z pomijaniem w przod —d = 7..32,
e serii rosngcych z pomijaniem w tyl —d = 7..32,

e stosu ksigzek

o d=4,k=2.3, o d=14,k=2.8,
o d=5,k=2.4, o d=15k=2.6,
o d=6,k=2.5, o d=16,k=2.7,
o d=7.8,k=2.6, o d=17,k=2.6,
o d=9,k=2.8, o d=18,k=2.8,
o d=10,k=2.7, o d=19,k=2.7,
o d=11,k=2.8, o d=20,k=2.6,
o d=12,k=2.7, o d=21,k=2.9,
o d=13,k=2.5, o d=22,k=2.7

-
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o d=23.25k=2.6,
e sumdo G
o d=16.32,G =16,32, 64,
o d=16.18,G =128,
e sumy kwadratow odstgpdéw bez zapetlenia
o m=1,d=20.32,
o m=2,3,4,5,d=19..32,
o m=1717,8, 11, 13, 16, 17, 29,
31,32,37,41,d = 18..32,
o m=19,23,d=17.32,
o m=43,47,d =22.32,
e sumy kwadratéw odstepow z zapetleniem
o m=2,3,d=19.32,
o m=4,517,8, 11, 13, 32, 37,
41,43,d =18..32,
o m=16,17,19,23,29, 31,
d=17.32,
o m=47,d=20.32,
e sumy logarytmow odstepow bez zapetlenia
o m=2,d=25.32,
o m=3,d=22.32,
e sumy logarytmow odstepow z zapetleniem
o m=2,d=26.32,
o m=3,d=23.24,
e Sciskania—d = 11..20,
e uniwersalny Maurera —d = 1..10,
e wag Hamminga w ciggu blokow
o d=2,t=2.5k=3,
o d=3
» t=2.4k=24,
» =5.8k=2,

= =2.3,k=3,5,
= t=4.5k=3,

o d=26,k=2.4,

o m=153,d=24.31,
o m=59,61,d=25.30,
o m=159,64,67,71,d =731,
o m=919,947,977, 1021,
d =26,
o m=28192,15625, k=17..32,

o m=153,59,64,67,71,
d=31.32,

o m=71,d=32,

o m = 173,79, 83, 89, 97, 103,
109, d =31,

o d=5
» t=2,k=2,4,6,
» t=3.4,k=24,
» =5.8,k=2,

= t=2,k=3,5,7,

= t=3,k=3,5,
= t=4.5k=3,
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o d=17 o d=13
= =2,k=2,4,6,8, = t=2,k=2,4,6,8, 10,
» t=3,k=2,4,6, » t=3,k=2,4,6,
» t=4k=2,4, " t=4,k=2,4,
= =5.8,k=2, = =5.8,k=2,
o d=38 o d=14
= t=2,k=3,5,7, = t=2,k=3,517,9,
= t=3,k=3,5, » t=3,k=3,5,
» t=4.5k=3, " t=4.5k=3,
o d=9 o d=15
= t=2,k=2,4,6,8, = t=2,k=2,4,6,8, 10,
» t=3,k=2,4,6, » t=3,k=2,4,6,
" t=4k=2,4, " t=4,k=2,4,
= =5.8,k=2, = =5.8,k=2,
o d=10 o d=16
» t=2,k=3,57,9, = t=2,k=3,57,911,
= t=3,k=3,5, » t=3,k=3,5,
= t=4.5k=3, » t=4.5k=3,
o d=11 o d=20
» =2,k=2,4,6,8, = t=2,k=3,57,911,
» =3,k=2,4,6, » t=3,k=3,5,
» t=4k=2,4, » t=4.5k=3,
= =5.8,k=2, o d=32
o d=12 = t=2,k=3,5717,9,11,
= t=2,k=3,57,09, 13,
= t=3,k=3,5, » t=3,k=3,

» 1=4.5k=3,
e wypekiania drzewa binarnego o wysokosci # = 3..11 na podstawie ciggu blokéw d = 4..32 bi-
towych
o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypehien.

5.2. Procedury dla ciggow wektorow nienakladajgcych si¢
e iloczynow

o t=2.3,d=16.32,

o t=4.6,d=17.32,

o t=7.16,d=18.32,
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e kolizji indeksow maksymalnych elementow
t=3.7,d=11.22,
t=28..16,d =12..22,

©)

O

logarytm prawdopodobienstwa —¢ = 1, d = 6..20,

m najblizszych par

Tabela B.8. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka euklidesowa

d\t 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
16 62 55 51 47 | 44 | 41 39 37 36 | 34 | 33 32 31
17 60 | 54 | 49 | 45 | 42 | 40 | 38 | 36 | 35 | 33 | 32 | 31 | 30
18 68 58 52 | 48 | 44 | 41 39 37 35 34 | 32 31 30 | 29
19 66 | 57 | 51 | 46 | 43 | 40 | 38 | 36 | 34 | 33 | 31 | 30 | 29 | 28
20 64 | 55 | 50 | 45 | 42 | 39 | 37 | 35 | 33 | 32 | 31 | 29 | 28 | 27
21 62 54 | 48 | 44 | 41 38 36 34 32 31 30 | 29 28 27
22 61 | 53 | 47 | 43 | 40 | 37 | 35 | 33 | 32 | 30 | 29 | 28 | 27 | 26
23 73 60 52 | 46 | 42 39 | 36 34 32 31 30 | 28 27 26 | 26
24 | 72 | 58 | 51 | 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 70 57 50 | 44 | 40 37 35 33 31 30 | 28 27 26 | 25 25
26 | 69 | 56 | 49 | 43 | 40 | 37 | 34 | 32 | 31 | 29 | 28 | 27 | 26 | 25 | 24
27 68 | 55 | 48 | 43 | 39 | 36 | 34 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 24
28 66 54 | 47 | 42 38 35 33 31 29 | 28 27 | 26 | 25 24 | 23
29 65 | 53 | 46 | 41 | 37 | 35 | 32 | 30 | 29 | 27 | 26 | 25 | 24 | 23 | 23
30 64 | 52 | 45 40 37 34 | 32 30 | 28 27 | 26 | 25 24 | 23 22
31 63 51 44 | 40 36 33 31 29 28 27 | 25 24 | 24 | 23 22
32 62 51 44 39 36 33 31 29 27 | 26 | 25 24 | 23 22 | 22

Tabela B.9. Warto$ci m dla poszczegdlnych par ¢ i d w tescie m najblizszych par — metryka nieskonczonos¢

d\t 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
21 27
22 35 133 | 32 | 30 | 29 | 28 | 27 | 26
23 42 39 | 36 34 32 31 30 | 28 27 26 | 26
24 45 | 41 | 38 | 36 | 34 | 32 | 30 | 29 | 28 | 27 | 26 | 25
25 50 | 44 | 40 | 37 | 35 | 33 | 31 | 30 | 28 | 27 | 26 | 25 | 25
26 56 | 49 | 43 40 37 34 | 32 31 29 | 28 27 26 | 25 24
27 55 48 43 39 36 | 34 | 32 30 | 29 | 27 | 26 | 25 24 | 24
28 54 | 47 | 42 | 38 | 35 | 33 | 31 | 29 | 28 | 27 | 26 | 25 | 24 | 23
29 53 46 | 41 37 35 32 30 | 29 | 27 | 26 | 25 24 | 23 23
30 [ 64 | 52 | 45 | 40 | 37 | 34 | 32 | 30 | 28 | 27 | 26 | 25 | 24 | 23 | 22
31 63 51 44 | 40 36 33 31 29 28 27 | 25 24 | 24 | 23 22
32 62 | 51 | 44 | 39 | 36 | 33 | 31 | 29 | 27 | 26 | 25 | 24
e maksimum z ¢

o t=2,d=16.32,

e momentu pierwszego rzgdu—¢ =1, d = 1..30,

©)

©)

t=3.7,d=17.32,
t=28.16,d =18.32,

e momentu drugiego rzgdu—¢ =1, d = 2..30,
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5.3.

5.4.

298

permutacji

o t=2,d=3.4,

o t=3.10,d=2.32,
podziatow

o t=4.6,d=2.6,

o t=7,d=3.7,

o t=8,d=2.7,
pokerowy

o t=3,d=2.4,

o t=4.5d=2.6,

o t=6.9,d=2.7,
potegowo-dywergencyjny

o 6=1,t=1,d=13..17,

o 6=2,t=1,d=9.10, 13,

o 6=3,t=1,d=11.12,
zgodnosci Pearsona

o t=1,d=2.5,12.30,

o t=2,d=17.15,

o t=3,d=5.10,

o t=4,d=4.7,

o t=5,d=3.6,

o t=6,d=3.5,

Procedury dla ciggow wektorow naktadajgcych sie
naktadajacych si¢ permutacji — ¢ = 3..6, d = 2..32,

potegowo-dywergencyjny — 6 = 1
o t=2,d=6.7,
o t=3,d=4.5,
wolnych cel Marsagli

o t=6,d=3,

zmodyfikowany test Pearsona dla przypadku rzadkiego

o t=2,d=28,
o t=4,d=4,

Procedury dla ciggow bitow

autokorelacji dla ciggu binarnego — ¢ = 1..500000,

t=9.10,d =2.8,
t=11.16,d =3.38,

t=10..12,d =2.8,
t=13..14,d=2.3,

s=4,t=1,d=17.8,10,
5=5,t=1,d=7.9,
5=6,t=1,d=6,

t=7,d=2.4,
t=28,10,d =2.3,
t=9,d=2.3,
t=11.12,d =2,
t=13..15,d =2.

t=5d=3,
t=8,d=2,

t=9,d=2,

t=6,d=3,
t=9,d=2.
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czestosci wag Hamminga dla bloku M =4, 5,7, 8, 11, 13, 16, 17, 19, 23, 29, 31, 32, 37, 41, 43,
47, 53,59, 61, 64, 67,71, 73, 79, 83, 89, 97, 101, 103, 107, 109, 113, 127, 128, 131, 137, 139,
149, 151, 157, 163, 167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241,
251, 256, 257, 263, 269, 271, 277, 281, 283, 293, 307, 311, 313, 317, 331, 337, 347, 349, 353,
359, 367, 373, 379, 383, 389, 397, 401, 409, 419, 421, 431, 433, 439, 443, 449, 457, 461, 463,
467, 479, 487, 491, 499, 503, 509, 512, 521, 523, 541, 547, 557, 563, 569, 571, 577, 587, 593,
599, 601, 607, 613, 617, 619, 631, 641, 643, 647, 653, 659, 661, 673, 677, 683, 691, 701, 709,
719, 727, 733, 739, 743, 751, 757, 761, 769, 773, 787, 797, 809, 811, 821, 823, 827, 829, 839,
853, 857, 859, 863, 877, 881, 883, 887, 907, 911, 919, 929, 937, 941, 947, 953, 967, 971, 977,
983, 991, 997 bitowego,

liczby skoké6w w profilu liniowym,
losowych wycieczek dla podciggoéw dtugosci M = 128, 134, 142, 146, 158, 166, 178, 194, 202,
206, 214, 218, 226, 254, 256, 262, 274, 278, 298, 302, 314, 326, 334, 346, 358, 362, 382, 386,
394, 398, 422, 446, 454, 458, 466, 478, 482, 502, 512, 514, 526, 538, 542, 554, 562, 566, 586,
614, 622, 626, 634, 662, 674, 694, 698, 706, 718, 734, 746, 758, 766, 778, 794, 802, 818, 838,
842, 862, 866, 878, 886, 898, 914, 922, 926, 934, 958, 974, 982, 998, 1006, 1018, 1024, 1042,
1046, 1082, 1094, 1114, 1126, 1138, 1142, 1154, 1174, 1186, 1198, 1202, 1214, 1226, 1234,
1238, 1262, 1282, 1286, 1294, 1306, 1318, 1322, 1346, 1354, 1366, 1382, 1402, 1418, 1438,
1454, 1466, 1478, 1486, 1502, 1514, 1522, 1538, 1546, 1574, 1594, 1618, 1622, 1642, 1646,
1654, 1658, 1678, 1706, 1714, 1718, 1726, 1754, 1762, 1766, 1774, 1814, 1822, 1838, 1858,
1874, 1882, 1894, 1906, 1934, 1942, 1954, 1966, 1982, 1994, 2018, 2026, 2038, 2042, 2048

o

o

o

o

liczby powrotow do 0,

liczby przejs¢ przez 0 ze zmiang strony,
facznego ,,czasu” odchylenia w prawo,

maksymalnego odchylenia $ciezki,

najdluzszej serii 0 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192

bitowym,

najdluzszej serii 1 w bloku M = 4, 8, 16, 32, 64, 128, 256, 512, 1000, 1024, 2048, 4096, 8192

bitowym,

naktadajacych si¢ ¢ bitowych wzorcéw 0 oraz 1 w bloku M bitowym

o

©)

©)

t=4,M=32,64, 128,256,512, 1000, 1024,
t=5,M=32,64, 128,256,512, 1000, 1024,
t=6,M=064,128, 256,512, 1000, 1024,
t="7,M=128, 256,512, 1000, 1024,

t =8, M=1256,512,1000, 1024,
t=9,M=512,1000, 1024,
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o t=10,M =1000, 1024,
¢ nienaktadajacych si¢ d bitowych wzorcow w bloku M bitowym (wzorce w zapisie heksadecy-
malnym):
o d=2,M=524288, wzorce: 1, 2,
o d=3,M=192,256,320, 448, 512, 704, 832, 1024, 1088, 1216, 524288, wzorce: 1,
3,4,6,
e niezalezno$ci wag Hamminga dla bloku M = 4, 5, 7 bitowego,

e niezalezno$ci wag Hamminga — wariant 2

o M=4,d=1, o M=109,d=151..54,
o M=17,8,d=3.4, o M=113,d=152.56,
o M=11,d=4.6, o M=127,d=60..63,
o M=13,d=5.7, o M=128,d=60..64,
o M=16,d=6.8, o M=131,d=61..65,
o M=17,d=6.9, o M=137,d=64..68,
o M=19,d=7.10, o M=139,d=65..69,
o M=23,d=9.12, o M=149,d=70..74,
o M=29,d=12.15, o M=151,d="71..75,
o M=31.32,d=13.16, o M=157,d="75.78,
o M=37,d=16.19, o M=163,d="78.81,
o M=41,d=17.21, o M=167,d=281.83,

o M=43,d=18.22, o M=173,d=282.86,

o M=47,d=21.24, o M=179,d=286..89,

o M=353,d=23.27, o M=181,d=288.90,

o M=59,d=126.29, o M=191,193,d=92..95,
o M=61,d=27.30, o M=197,d=93.98,

o M=64,d=29.32, o M=199,d=095.99,

o M=67,d=30.33, o M=211,d=102..105,
o M=71,d=32.35, o M=223,d=110.111,
o M=73,d=33.36, o M=227,d=112..113,
o M=179,d=36.39, o M=229,d=113..114,
o M=283,d=238.41, o M=233,d=114.116,
o M=289,d=41.44, o M=239,d=115..119,
o M=97,d=45.48, o M=241,d=118..120,
o M=101,d=48.50, o M=251,d=124.125,
o M=103,d=48.51, o M=1256,d=125..127,
o M=107,d=50.53, o M=257,d=127..128,
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5.5.

o M=263,d=128..131, o M=367,d=181..183,
o M=269,d=131..134, o M=373,d=182..183,
o M=271,d=131..135, o M=379,d=185,
o M=277,d=136..137, o M=383,d=188,
o M=281,d=136..140, o M=389,d=191,
o M=283,d=139..140, o M=397,d=195,
o M=293,d=143..146, o M=401,d=196..198,
o M=307,d=149..153, o M=409,d=201.202,
o M=311,d=152..155, o M=419,d=206.208,
o M=313,d=153..156, o M=421,d=1207.209,
o M=317,d=155..157, o M=431,d=213,
o M=331,d=163..165, o M=433,d=214,
o M=337,d=166..168, o M=443,d=218.219,
o M=347,d=172..173, o M=449,d=1222.223,
o M=349,d=172..174, o M=457,d=225.226,
o M=353,d=174..176, o M=461,d=227,
o M=359,d=178, o M=463,d=229.231,

rozktadu ztozonosci liniowych dla ciggu dzielonego na fragmenty m = 64, 128, 192, 256, 320,
448,512,704, 832, 1024, 1088, 1216, 1472, 1856, 1984, 2048, 2368, 2624, 2752, 3008 bitowe,
sumy kwadratéw modutéw DFT dla pociagow 2¢ bitowych —d = 7..12,
wag Hamminga dla bloku M = 101, 103, 107, 109, 113, 127, 128, 131, 137, 139, 149, 151, 157,
163,167, 173, 179, 181, 191, 193, 197, 199, 211, 223, 227, 229, 233, 239, 241, 251, 256, 257,
263,269, 271, 277, 281, 283 bitowego,
wypetniania drzewa binarnego o wysokosci 2 = 3..10 na podstawie ciggu bitow

o zgodnosci dla pozycji kolizji,

o zgodnosci dla wypelnien — oprécz 4 = 10.

Procedury realizowane poprzez kombinacje¢ liniowq pyu innych procedur

5.5.1. Test potegowo-dywergencyjny

d=6
o U™ =0,334099U " +0,666423U °*" —0,000250 ,
o U™ =0,501058U°"""+0,499542U " -0,000304 ,

o U™*=0,667768U " +0,332771U°"" - 0,000280,

o U’"=0,250621U"""" +0,749861U """ —0,000249 ,

o U™?=0,501064U"""" +0,499586U """ - 0,000348,
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o U7 =1,502790U"""* -0,602514U """ +0,0997217U """ - 0,000003,
o U™*=-0,997838U """ +1,997510U 77" +0,000181,

o U7 =-1,992110U"""* +2,991120U """ +0,000543 ,

o U™ =0,251315U%"""+0,749800U """ —0,000595 ,
U2 =0,502248U°""* +0,499239U %" —0,000797 ,
U3 =1,505600U *""* —0,605084U "7 +0,0994773U **" —0,000003 ,
o U =-0,996343U"""" +1,995600U **"° +0,000402 ,
U

$PPT = _1,986020U ¥ * +2,983790U ¥ +0,001205,

o U =0,502199U°""? +0,498640U " —0,000441,
o U’ =0,666323U"""?+0,335322U°""% ~0,000869,
o U'™*=0,332286U""7 +0,669354U°"" —0,000868 ,

o U*P*=-0,996343U"""" +1,995600U *""° +0,000402 ,

o U" =0,504825U""""? +0,497033U """ —0,000966 ,

o U"™*=0,498536U""""" +0,503243U"°""* - 0,000929 ,

o U'"=0,345815U"""" 1+ 0,662009U""*" ~0,004030,

o U'""?=0,681915U""""+0,325688U """ ~0,003918,

o U"™?=0,491293U"" +0,516266U """ —0,003873

dPD.5 o

gdzie U oznacza pva dla procedury testu potegowo-dywergencyjnego dla 5, a U
— testu logarytm-prawdopodobiefistwa, U“” — zgodno$ci Pearsona, dla bloku d bitowego,
5.5.2. Test sumy kwadratdw odstepoéw bez zapetlenia

o d=26

o U™ =0,640908U"" +0,359437U" —0,000172,
o U” =0,352599U°" +0,647746U " —0,000172,
o U™ =0,210016U"" +0,790237U"" —0,000126,
o U’ =-0,110103U"" +1,048380U """ +0,061751U"" —0,000014 ,

o U™ =-0,165127U°" +0,769463U° +0,579658U°"" —0,184133U " —0,000071,
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o U =-0,154657U"" +0,659619U°" +0,707944U°" —0,213047U"'*' =0,000073 ,
o U’ =0,129280U°" +1,306520U " —0,435563U'"' —0,000115,

o U™ =-0,162823U"" +1,093560U "7 —0,256259U'"*' —0,000058 ,

o U™ =0,052710U0"" +1,092920U 7 —0,145606U "' —0,000013

o U" =0,497078U" +0,503159U"'*' —0,000118,

o U""=0,329575U"" +0,670634U'"' —0,000105 ,

gdzie U’ oznacza p,a dla procedury odpowiadajacej odstepowi rownemu j,
o d=31
o U =-0,053259U% +0,622073U > +0,588851U** —0,158165U°" +0,000249 ,

gdzie U’ oznacza p,a dla procedury odpowiadajacej odstepowi rownemu j,
5.5.3.Test sumy kwadratéw odstepoéw z zapetleniem

o d=31

o U®=-0,052396U%+0,619383U" +0,592723U** -0,160118U *" —0,000206 ,
o U™M=-0,131845U+0,446600U " +0,773307U " —0,088446U " —0,000194 ,
o U" =0,324348U"" +0,676807U"'" —0,000579 ,
o U" =0,324922U'" +0,676118U'” —0,000521,

gdzie U’ oznacza p,a dla procedury odpowiadajacej odstepowi rownemu j,
o d=32
o U®=-0,052753U%+0,620134U° +0,592372U % - 0,160159U *" +0,000205 ,

gdzie U’ oznacza pya dla procedury odpowiadajacej odstepowi rownemu j.
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