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i. Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo ono
dostatecznie jasno sformulowane przez Autora?

Opiniowana rozprawa doktorska poswigcona jest zagadnieniom zapewniania synchronizacji przy
realizacji steganografii akustycznej w rzeczywistych kanalach telekomunikacyjnych. Poprzez
steganografi¢ akustyczna rozumiemy w tym przypadku proces ukrywania informacji w sygnale
mowy. Zaproponowane przez Autora pracy metody i rozwigzania pozwalaja na uzyskanie
synchronizacji po stronie odbiornika. Tematyka pracy jest aktualna i istotna zaréwno dla sektora
ICT jak i sektora wojskowego w konteksécie wzrastajacej roli steganografii radiowej i sieciowe;j.
W ostatnich latach obserwujemy staly wzrost zainteresowania réznymi metodami ukrywania
informacji w sygnalach dZwigkowych, wizyjnych jak i zintegrowanych materiatach
audiowizualnych. Wiele prac zwigzanych jest z analizg metod ukrywania informacji w obrazach
cyfrowych. W takich przypadkach algorytmy ukrywajace informacje przy uzyciu transformacji
Fouriera dajg zwykle dobre wyniki. Niestety, kiedy nosnikiem informacji jest sygnal dzwigkowy
wiekszo$¢ metod opartych na transformacie Fouriera daje znacznie gorsze rezultaty, gdyz
odbierany dzwigk po modyfikacji wspolczynnikoéw transformaty Fouriera jest wyraznie
znieksztalcany, co jest bezposrednio zwigzane z mozliwosciami percepcyjnymi ludzkiego
wzroku i stuchu. Wynika to z faktu, ze sluch jest duzo bardziej wrazliwy na zmiany
czestotliwodci niz obraz. Przeksztalcenie to stosuje si¢ jednak z powodzeniem w metodach
znakowania wodnego utwordw. Wykorzystuje sie w tym celu zjawisko maskowania, ktérego




dzialanie opiera si¢ na wykorzystaniu ulomnos$ci ludzkiego sluchu, ktdry nie jest w stanie
poprawnie zarejestrowaé wszystkich dzwigkow docierajacych do ludzkiego ucha. Zjawisko to
oczywiscie silnie zalezy od indywidulanych cech czlowieka, ktéry moze mieé tez rézng zdolnosé
do rozpoznawania dzwigkow w zakresie czestotliwosei akustycznych do 20 kHz. Niemniegj
jednak w wyniku maskowania nie slyszymy niektérych dzwigkow cichszych, ktére sa zagluszane
przez dzwigki glosniejsze znajdujgce sig na sgsiednich czestotliwosdciach. Maskowania moze
mie¢ miegjsce zardwno w dziedzinie czestotliwosei jak i w dziedzinie czasu z mozliwoscig
wystgpowania wstecz jak i wprzod, kiedy to dzwigki wystgpuja zaraz po sobie. Wszystkie
wymienione zjawiska powodujg, Zze sygnalu maskowanego nie slyszymy. Zaklada sig, Ze znak
wodny wstawiany do sygnalu dzwickowego w dziedzinie czestotliwosei nie powinien wykraczad
ponad krzywg maskowania, za§ w dziedzinie czasu wymaga stosowania odpowiedniego filtru
percepcyjnego. Kluczowym problemem staje sie jednak kwestia wilasciwej synchronizacji w
systemach steganograficznych. Bez zapewnienia odpowiedniej synchronizacji po stronie
odbiorczej, prawidlowa detekcja i wydobycie informacji skrytej sa praktycznie niemozliwe, gdyz
trudno jest okresli¢ w sposob jednoznaczny moment rozpoczecia procedury ekstrakeji danych
skeytych. W konsekwencji powoduje to niska efektywnos$¢ skrytej transmisji z uwagi na losowy
charakter odbieranych danych. Autor zaproponowal w recenzowanej pracy cztery autorskie
metody gwarantowania synchronizacji w odbiorniku. Trzy pierwsze metody synchronizacji
dzialajg wprost na sygnale akustycznym, a dzialanie czwartej metody zwigzane jest z analiza
pakietow na poziomie warstwy transportowej poprzez wykorzystanie struktury zdekodowanego
strumienia danych steganograficznych, Analiza 16znych metod skrytej synchronizacji
akustycznych kanaléw  steganograficznych, szczegélnie dla  rzeczywistych  kanalow
telekomunikacyjnych, zaréwno przewodowych jak i bezprzewodowych moze stanowi¢ duze
wyzwanie, dlatego tez w rozprawie wykonano szereg eksperymentow praktycznych, aby
osiggnaé postawiony w pracy cel. W szczegdlnodci:

— W pracy dokonano przegladu niektorych metod steganografii akustycznej. Na podstawie
analizy wybrano jedng metode, ktdra wykorzystuje dziatanie w dziedzinie czgstotliwosci,
a jako no$nik danych steganograficznych wykorzystuje sygnal mowy prébkowany z
czgstotliwoscia 8 kHz. Kolejno, dokonano jej implementacji pizy zastosowaniu krzywej
maskowania, wyznaczonej na podstawie standardu MPEG-1.

—~  Opracowano i zaimplementowano cztery autorskie mechanizmy skrytej synchronizacji
akustycznych kanaldw steganograficznych.

— Sprawdzono, czy zaproponowana procedura wyznaczania krzywej maskowania nie
wplywa negatywnie na opisang metode osadzania danych, a nastgpnie wykonano szereg
eksperymentéw badawczych w oparciu o metody obiektywne oraz subicktywne
potwierdzajgcych zardwno poprawnos¢ jak i skuteczno$¢ dzialania poszezegdlnych
mechanizméw synchronizacji. Kolejne badania, przeprowadzone do oceny efektywnoéci
skrytej transmisji w  rzeczywistych  sieciach  telekomunikacyjnych,  zostaly
przeprowadzone z uzyciem $rodowiska testowego zrealizowanego w oparciu o radiowe
facze VHF (Very High Frequency) oraz w kanale VolP (Voice over Internet Protocol).

W pracy sformutowano nastgpujace tezy rozprawy:



— Zastosowanie skrytej synchronizacji sygnalow akustycznych zwigksza efektywnos¢
transmisji danych steganograficznych w kanale telekomunikacyjnym, w ktorym
wystepuja czynniki degradujace sygnal.

- Zastosowanie skrytej synchronizacji sygnaléw akustycznych nie spowoduje
znacznego pogorszenia jakoSci sygnaklu bedacego noSnikiem informacji.

Tezy zostaly okre$lone prawidlowo. Mozna jedynie zauwazyé, 7e pierwsza teza pracy wprost nie
zawiera informacji o tym, w jaki sposdb mierzona bedzie efektywnose, tym bardziej, ze jako
miare efektywnoscei transmisji danych przyjeto wylgcznie bitowa stope bledéw BER (Bir Error
Rate).

2. Jaki charakter ma rozprawa (teoretyczny, doswiadczalny, inny)?

Praca ma charakter teorctyczny oraz doswiadczalny. W ramach udowodnienia postawionych tez
przeprowadzono szereg eksperymentdéw badawczych, opartych na testach subiektywnych i
obiektywnych, réwniez z uzyciem rzeczywistych kanaléw telekomunikacyjnych, zaréwno
przewodowych jak i bezprzewodowych, w oparciu o autorskie implementacje mechanizmow
synchronizacji zdefiniowanych w rozdziale czwartym rozprawy.

3. Czy w rozprawie przeprowadzono w sposob wilasciwy analizg Zrodet (literatury swiatowe],
stanu wiedzy i zastosowan w przemysle) $wiadczacy o dostatecznej wiedzy Autora? Czy
wnioski z przegladu zrodel sformulowano w sposdb jasny i przekonywujacy?

W recenzowanej rozprawie doktorskiej obecny stan wiedzy tzw. state-of-the-art w dziedzinie
steganografii akustycznej i metod synchronizacji stanowi zawartos¢ rozdziatu drugiego. Warto
jednak zaznaczy¢, 7e Autor odnosi si¢ do zebranej literatury rowniez w pozostalych rozdzialach
rozprawy. W spisie literatury Autor przytacza 104 pozycje, w tym sze$¢ prac wspolautorskich.
Zdecydowana wiekszo$¢ cytowanych w spisie literatury pozycji jest anglojezyczna i obejmuje
znane i cenione konferencje miedzynarodowe, czasopisma z tzw. listy filadelfijskiej i ksigzki
wydane przez uznane wydawnictwa migdzynarodowe. W spisie znalazlo si¢ réwniez kilka
pozycji opisujacych strony internetowe, czasopisma o zasiggu krajowym, ksigzki wydane w
jezyku polskim, dwie rozprawy doktorskie i standardy. Mozna stwierdzi¢, ze cytowana literatura
w zasadzie jest wystarczajaca, jednak jak slusznie zauwaza sam Autor istnieje wiele innych
opublikowanych prac, ktérych tematyka dotyczy steganografii akustycznej oraz metod
synchronizacji. Autor wskazuje, ze na potrzeby rozprawy dokonano rowniez przegladu innych
prac, a w samej rozprawie opisane zostaly jedynie metody najpopularniejsze 1 najbardziej
charakterystyczne. Zdaniem recenzenta w spisie literatury mimo wszystko zabraklo kilku
istotnych publikacji zwigzanych gléwnie z analizowanymi przez Autora metodami synchronizacji
stosowanymi przy realizacji steganografii akustyczanej. Warto tu chociazby wymieni¢ takie
pozycje jak:

— P. Gajewski and Z. Piotrowski, "Correspondent authorization in the GSM telephony using
watermarking technology," 2006 European Conference on Wireless Technology,
Manchester, 2006, pp. 150-153, doi: 10.1109/ECWT.2006.280457.




— P. Dymarski and R. Markiewicz, "Informed algorithms for watermark and
synchronization signal embedding in audio signal,” 2012 Proceedings of the 20th
FEuropean Signal Processing Conference (EUSIPCO), Bucharest, 2012, pp. 2699-2703.

- K., Hiratsuka, K. Kondo and K. Nakagawa, "On the Accuracy of Estimated
Synchronization Positions for Audio Digital Watermarks Using the Modified Patchwork
Algorithm on Analog Channels," 2008 International Conference on Intelligent
Information Hiding and Multimedia Signal Processing, Harbin, 2008, pp. 628-631, doi:
10.1109/1IH-MSP.2008.55,

— P. Dymarski and R. Markiewicz, "Informed algorithms for watermark and
synchronization signal embedding in audio signal," 2012 Proceedings of the 20th
European Signal Processing Conference (EUSIPCO), Bucharest, 2012, pp. 2699-2703.

— A. V. Shishkin, "OFDM-based audio watermarking for electronic radiotelephone
identification," 2010 East-West Design & Test Symposium (EWDTS), St. Petersburg,
2010, pp. 190-194, doi: 10.1109/EWDTS.2010.5742037.

— B. Bogdan and J. Lopatka, "A Real Time Generator of Watermarking Signal for FM
Radios," 2006 European Conference on Wireless Technology, Manchester, 20006, pp. 269-
272, doi: 10.1109/ECWT.2006.280488.

— G. Budiman, A. B. Suksmono and D. H, Shin, "A multicarrier modulation audio
watermarking system,” 2015 International Conference on Electrical Engineering and
Informatics (1CEEL), Denpasar, 2015, pp. 154-160, doi: 10.1109%/1CEEL2015.7352487.

- Zhang Li, Chen Li-min and Qian Gong-bin, "Self-synchronization adaptive blind audio
watermarking,” 2006 [2th International Multi-Media Modelling Conference, Beijing,
2006, pp. 4 pp.-, doi: 10.1109/MMMC.2006.1651353.

— Jiwu Huang, Yong Wang and Y. Q. Shi, "A blind audio watermarking algorithm with
self-synchronization," 2002 TEEE International Symposium on Circuits and Systems.
Proceedings (Cat. No.02CH37353), Phoenix-Scottsdale, AZ, USA, 2002, pp. l11-111, doi:
10.1109/ISCAS.2002.1010302,

— Shaoquan Wu, Jiwu Huang, Daren Huang and Y. Q. Shi, "Efficiently self-synchronized
audio watermarking for assured audio data transmission,” in IEEE Transactions on
Broadcasting, vol. 51, no. 1, pp. 69-76, March 2005, doi: 10.1109/TBC.2004.838265.

Niemniej jednak mozna stwierdzi¢, ze Autor zawarl w spisie literatury najistotniejsze pozycje, z
kazdego z poruszanych przez siebie zagadnien oraz uznaé, Ze cytowana literatura jest
wystarczajgca. Autor prawidlowo wyciagnal wnioski z przegladu literatury i przedstawil je w
sposéb przekonywujgcey, aczkolwiek szkoda, ze miejscami bardzo skrétowo.

4. Czy Autor rozwigzal postawione zagadnienia, czy uzyl wiasciwej do tego metody i czy
przyjete zalozenia sg uzasadnione?

Autor poslugiwal sie¢ wylgcznie badaniami eksperymentalnymi opartymi zaréwno na testach
subiektywnych jak i obiektywnych, z uzyciem rzeczywistych kanaldw telekomunikacyjnych,
zardwno przewodowych jak i bezprzewodowych, dowodzac =zardwno prawdziwosci
ztedagowanych w rozprawie tez, jak i dokonujgc analizy komparatywnej. Problem dotyczacy
opracowania sposobu zapewniania synchronizacji przy realizacji steganografii akustycznej w
rzeczywistych kanalach telekomunikacyjnych przeprowadzono w rozprawiec wicloetapowo. Po
pierwsze, Autor okreslit i zaimplementowat jedng metode steganografii akustycznej, ktora



wykorzystuje dzialanie w dziedzinie czgstotliwoscei, a jako nosnik danych steganograficznych
wykorzystuje sygnal mowy w zawgzonym pasmie czgstotliwosci. Autor zastosowal krzywsa
maskowania, wyznaczong w oparciu o model psychoakustyczny standardu MPEG-1, ktora
zostata dodatkowo przeksztalcona z uwagi na mniejszy zakres obslugiwanych czestotliwosei. Po
drugie, Autor opracowal i zaimplementowal cztery autorskie metody skrytej synchronizacji
akustycznych  kanaléw  steganograficznych. Wszystkie opracowane metody zostaly
zaimplementowane na procesorze sygnatowym lub ukladach mikroprocesorowych i dzialaty w
czasie rzeczywistym. Po trzecie, zweryfikowano czy zaproponowana procedura wyznaczania
krzywej maskowania nie wplywa negatywnie na zastosowana metod¢ osadzania danych.
Wykonano szereg badan okreslajgcych jakos¢ sygnalu po osadzeniu w nim informacji
steganograficznej oraz wplywu zaklocen na bitows stope btedéw. Po czwarte, Autor potwierdzil
poprawnos¢ dzialania wyzej wymienionych mechanizméw z uzyciem serit eksperymentow
badawczych w oparciu 0 metody obiektywne oraz subicktywne potwierdzajacych zaréwno
poprawnosc¢ jak i skutecznos¢ dzialania poszczegdlnych mechanizméw synchronizacji. Kolejno
poréwnano obie metody, co pozwolito dowies¢ druga tezg rozprawy. W ostatniej czgéci rozprawy
przeprowadzono oceng efektywnosei skrytej transmisji z uzyciem rzeczywistego srodowiska
testowego zrealizowanego w oparciu o radiowe 1acze UKF oraz wykonano badania transmisji
steganograficznej w kanale VolP zaréwno w sieci lokalnej jak i rozleglej, co umozliwito
potwierdzi¢ pierwszg teze rozprawy. Badania przeprowadzono wykorzystujge trzy rézne tryby
pracy radiostacji: transmisj¢ sygnalu mowy z wykorzystaniem modulacji F3E w analogowym
trybie pracy na ustalonej czegstotliwosci AFF (dnalog Fixed Frequency), transmisje sygnalu
mowy {kodowanie CVSD 16 kbit/s z szyfrowaniem) z wykorzystaniem modulacji FID
(modulacja SRC4) w cyfrowym trybie pracy na ustalonej czgstotliwosci DFF (Digital Fived
Frequency) 1 transmisj¢ sygnalu mowy (kodowanie CVSD 16 kbit/s z szyfrowaniem) z
wykorzystaniem modulacji FID (modulacja SRC4) w cyfrowym trybie pracy ze skokowo
zmieniajgey sie czestotliwoscig FFH (Fast Frequency Hopping). Rozpatrywang metrykg zaréwno
w przypadku sieci bezprzewodowych jak i przewodowych byfa warto$¢ bitowej stopy bledu.
Proponowane przez Autora metody weryfikacji poprawnosci dzialania poszezegolnych metod jak
roéwniez analizy wydajnodcei ich pracy nalezy uznaé za spojne i poprawne z metodologicznego
punktu widzenia. '

5. Na czym polega oryginalno$¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
Autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literaturg $wiatowa?

a. W celu weryfikacji postawionych tez Autor wykonal szereg czynnosci, m.in. prace
projektowe, implementacyjne oraz pomiarowe pozwalajgce na ocene zaproponowanych
rozwigzan w stosunku do istniejgcego stanu wiedzy. Przede wszystkim Autor zdefiniowal
cztery nowe metody skrytej synchronizacji akustycznych kanatéw steganograficznych. W
pierwsze] metodzie nazwanej Monotonic Phase Correction Autor dokonal modyfikacji
metody opartej na korekcji dryftu kata fazowego DCM (Drift Correction Modulation) w
celu przystosowania jej do dziatania kodera steganograficznego. Koncepcja dzialania
uktadu wytwarzajacego sygnal synchronizujacy polega na wytworzeniu sygnalu OFDM,
ktory kolejno podlega korekcji amplitudy w oparciu o krzywa maskowania. Kolejno,
dokonywane jest przejécie z dziedziny czestotliwodei do dziedziny czasu i dodanie
otrzymanego sygnalu do sygnalu steganograficznego. Po stronie odbiorcze) sygnal




podawany jest na wejscie ukladu skanera kata fazowego, ktory wyznacza wartosei
rozstrojenia kata fazowego. Nastgpnic dokonywana jest jego korekcja, ktéra odbywa sie
dla wszystkich ramek sygnalu wejsciowego i dla wszystkich harmonicznych. W kolejnym
ctapie nastgpuje detekcja prazkéw pilotow. Jezeli liczba wykrytych prazkéw jest wickszg
badz rowna cztery, wowczas zaklada sig, Ze sygnal wejéciowy jest sygnalem
steganograficznym. W ostatnie) fazie algorytm przechodzi do etapu synchronizacji
CZasowej.

Druga metoda zostala przez Autora nazwana Direct Spread Spectrum. Podobnie jak w
pierwszej metodzie, do wytworzenia sygnalu synchronizujacego generowany jest
odpowiedni sygnal OFDM. Dodatkowo jednak generowany jest sygnat DSS, gdzie
odpowiednio dobrane ciagi kodowe ulatwiajg proces synchronizacji nadajnika z
odbiornikiem. W tym celu zastosowano cigg Golda oraz odpowiednie wiclomiany
pierwotne, ktore charakteryzojg si¢ duza wartoscig autokorelacji dla przesunigcia =0,
oraz bardzo malg wartoscia we wszystkich pozostalych przypadkach. Nastgpnie,
wygenerowany cigg pseudolosowy podawany jest na wejscie bloku filtréw,
interpolacyjnego o charakterystyce pierwiastka z podniesionego kosinusa RRC (Root
Raised Cosine) oraz dolnoprzepustowego filira typu FIR (Finite Impulse Response). Filtry
te odpowiednio ksztaltuja impulsy ciggu pseudolosowego oraz zawezajg pasmo sygnalu.
W ostatnim etapie, z uwagi na silne tlumienie czestotliwosci ponizej 300 Hz w
analizowanych {gczach radiowych, sygnal jest przenoszony na wyzszy zakres
czestotliwosdcei akustycznych - czestotliwo$é fali nosnej wynosi fc=2000 Hz. W ostatnim
kroku sygnaly DSS i OFDM podawane sg na wejscie uktadu korekcji amplitudy w
oparciu o kizywa maskowania, a nastgpnie sumowane z sygnalem steganograficznym. W
odbiorniku realizowany jest proces synchronizacji. Odbierany sygnal podawany jest na
ukiad skanera kata fazowego, w ktérym wyznaczana jest warto$¢ poprawki kgta
fazowego, a kolejno realizowana jest procedura korekeji kgta fazowego oraz procedura
detekeji prazkow pilotéw. Tak jak w przypadku pierwszego mechanizmu, jezeli liczba
wykrytych prazkéw pilotéw jest wigksza badZ réwna cztery, wowcezas zaklada sig, ze
odebrany sygnal jest sygnalem steganograficzonym 1 mozna przejs¢ do etapu
synchronizacji czasowej, ktdra polega na wyznaczeniu wartosci funkcji korelacji
wzajemnej pomigdzy sygnalem odebranym, a sygnalem referencyjnym generowanym po
stronie odbiorczej. Przejmuje sig, ze sygnaly sa zsynchronizowane, gdy wartos¢ funkcji
korelacji wzajemnej osiggnie maksimum dla 7=0.

Trzecia metoda synchronizacji przeznaczona do osadzania i ekstrakeji danych w
strumieniu VolP zostala nazwana Pattern Insertion Defection i jej dzialanie polega na
wstawieniu do sygnalu mowy znacznika synchronizujacego. Transmisja steganograficzna
wyzwalana jest przez detekcje sygnalu mowy, ktéra wykrywana jest na podstawie
wartosci energii sygnatu (powinna przekroczyé -50 dB) oraz liczby przej$é przez zero
(wspolczynnik liczby przej$é¢ przez zero powinien byé mniejszy niz 0,5). Jezeli trzy
kolejne ramki sygnalu spelnig te warunki, to nastepuje korekcja tych ramek zgodnie z
okreslonym empirycznie wzorcem tlumienia. Tlumienic powoduje obnizenie energii
sygnalu mowy w oknie o czasie trwania 1 Ims, Nastgpnie, w sygnale mowy osadzana jest
inforinacja steganograficzna, a algorytm wykrywajac sygnal mowy rozpoczyna swe
dzialanie od poczgtku. W odbiorniku dzialanie mechanizmow synchronizacji polega na
analizie, czy dany fragment sygnalu zawiera w swej strukturze odpowiedni znacznik
synchronizujacy. W tym celu analizowana jest warto$é energii sygnalu i liczba przejéc
przez zero.



d. Ostatnia, czwarta metoda nazwana zostata Minimal Error Syachronization i tak jak trzecia
metoda rdwniez przeznaczona jest do zastosowania w  strumieniu  VoIP, W
przeciwienstwie do poprzednich metod, dzialanie tej metody polega na rozpoznaniu
transmisji steganograficznej jedynie na podstawie zdekodowanego strumienia bitow, bez
uzycia dodatkowych znacznikéw czy unikalnych sekwencji. Zalozono, ze dane
steganograficzne posluza do budowy ramki w taki sposdb, ze mozliwe bedzie jej
rozpoznanie w strumieniu bitéw po ekstrakcji, jak réwniez, ze bedzie odporna na utrate
pakietow RTP na poziomie ok. 5%. W tym celu zastosowano kody detekcyjno—
korekcyine BCH (Bose—~Chaudhuri-Hocquenghem), ktore zapewnily zaréwno matly
narzut informacyjny, jak réwniez zdolno$¢ poprawy zalozonej ilosci traconych pakietow
RTP. W celu wyznaczenia odpowiedniego kodu BCH przeprowadzono odpowiednie
badania symulacyjne. Zaprojektowane zostaly dwa modele kanalu VolP: model z
kodekiem PCMA i model z kodekiem iLBC wariant 15,2 kbit/s. Jak sygnal wejsciowy
przyjeto sygnal mowy o czasie trwania okolo 120 s, zawierajacy ponad 2000 bitéw
informacji skrytej. Procent strat pakietow zmieniano w zakresie od 0 do 5% z krokiem 1.
Nastepnie po stronie odbiornika wyznaczono maksymalng liczbe bleddw zarejestrowang
w okreslonym oknie obserwacji. Pozwolilo to na zaproponowanie réznych wariantow
kodéw BCH z uwzglednieniem sprawnoscei kodowania oraz minimalnego czasu trwania
sygnalu T pozwalajacego na osadzenie w sygnale n bitow wektora kodowego. Nastepnie
oszacowano prawdopodobienstwo wystapienia bleddw pierwszego rodzaju, co pozwolito
na wybor dwoch wariantéw kodu o diugosdci n=127. W celu przygotowania do transmisji,
wektor kodowy poddano operacji przeplotu. Po stronie odbiornika proces synchronizacji
polega na analizie, czy dekoder BCH jest w stanie, w wyodrgbnionym strumieniu bitow
rozpozna¢ ramke¢ danych. Synchronizacje uznaje si¢ za osiggnicgta, jezeli dekoder BCH
stwierdzi brak blgdéw lub wykryje i skoryguje bledy. Jak Autor stlusznie zauwaza duzg
wadg tej metody jest spora zlozono$é obliczeniowa zwiazana z ciagglg pracg dekodera
steganograficznego i dekodera BCH. Zaleta jest z kolei brak ingerencji w sygnat
steganograficzny, a wigc brak pogorszenia jakosci sygnaiu.

e. Autor przeprowadzil caly szereg eksperymentéw badawczych umozliwiajgeych okreslenie
efektywnosci pracy i skutecznosci zaproponowanych mechanizmow synchronizacii.
Badania przeprowadzano dla réznych sygnalow testowych, a same sygnaly zostaly
celowo odstrojone od stanu synchronizacji. Analizowano rdéwniez efektywno$é
dekodowania informacji steganograficznej w obecnoéei sygnalu synchronizujacego. Jako
miarg skutecznosci wydobywania informacji skrytej zastosowano bitowg stopg bleddw.
Okreslono réwniez $rednig warto$¢ bledu synchronizacji. Ocenie podlegala réwniez
jakosé przesylanych sygnatow. Eksperymenty badawcze prowadzone byly zardwno w
oparciu o metody obiektywne jak i subiecktywne z wykorzystaniem grupy stuchaczy
testerow, studentow Wojskowej Akademii Technicznej. Obiektywna oceng jakosci
sygnatow przeprowadzono w oparciu o zalecenie [TU-T P.862 PESQ (Perceptual
Evaluation of Speech Quality), a same pomiary wykonano za pomocg dedykowanego
testera MultiDSLA. Przyjeto obiektywna miar¢ jakosci sygnatu polegajaca na
wyznaczeniu  bledu  Sredniokwadratowego  pomigdzy sygnalem oryginalnym i
znieksztalconym, zakladajac przy tym usredniong wartos¢ SNR wyznaczong dla statych,
ale krétkich fragmentéw sygnatu. Subiektywng ocene jakosci sygnaldéw przeprowadzono
w oparciu o zalecenie ITU-R BS.1116-3. Wynikiem oceny byla warto$¢ wyrazona w skali
SDG (Subjective Degradation Grades), ktdra okresla réznicg migdzy oceng stopnia




znicksztalcenia dla sygnalu oryginalnego i znieksztalconego. Ocena dokonywana byla z
dokladnodcia do 0,1 przy 5-stopniowej skali stopnia znieksztalcenia sygnatu.

f. W celu oceny efektywnosci skrytej transmisji w  rzeczywistych sieciach
telekomunikacyjnych wykorzystano system bezprzewodowy oparty na falach radiowych
oraz telefonie internetowg VolP. Przy realizacji transmisji sygnaléw w  kanale
bezprzewodowym uwzgledniono szereg zjawisk takich jak np. interferencje, szumy
kwantyzacji i odbiornika, efekty wynikajace z réznicy czgstotliwodei probkowania, ktore
negatywnie wplywaly na przesylane sygnaly mowy. Transmisja steganograficzna w
kanale VoIP realizowana byla zaréwno dla sieci LAN jak i WAN. W pierwszym
przypadku uzyto infrastrukture sieci akademickiej WAT, a w drugim dwa publicznie
dostepne serwery, do ktorych przylaczono sie przez tunel VPN, Zastosowano trzy rdzne
standardy kodowania sygnatu mowy: PCMA 64 kbit/s, Speex 24,6 kbit/s i G.729 8 kbit/s.
W badaniach telefonii internetowej VolP wykorzystano te same sygnaly testowe, ktérych
uzyto przy testach w dgczu UKF. We wszystkich prowadzonych testach jako miarg
efektywnosci transmisji steganograficznej przyjeto bitowg stope bledu.

Nalezy podsumowaé, Ze proponowane przez Autora oryginalne prace projektowe,
implementacyjne oraz pomiarowe pozwolily na realizacje skrytej synchronizacji akustycznych
kanaléw steganograficznych. Zgodnie z obowigzujgcym stanem wiedzy dokiadnie takie
rozwigzania nie byly dotychczas proponowane w literaturze swiatowej. Caloksztalt rozprawy
$wiadczy o duzej wiedzy Autora w zakresie poruszanej tematyki. Szkoda tylko, ze wiekszos$é
swoich prac naukowych Autor opublikowal giownie na konferencjach migdzynarodowych i w
czasopismach o zasiegu krajowym. Szkoda réwniez, Z7e tylko w trzech pracach z prezentowanych
dwunastu, doktorant byl tzw. ‘pierwszym’ Autorem.

6. Czy Autor wykazal umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikéw (zwigzios¢, jasnosdé, poprawnosé redakeyjna rozprawy)?

Praca zostala napisana poprawnym jezykiem polskim z wykresami wysokiej jakosci, a takze
czytelnymi schematami blokowymi. Pewne zastrzezenia mozna mie¢ natomiast do opisow
dzialania  poszczegélnych  procedur  skrytej synchronizacji  akustycznych  kanaldéw
steganograficznych. Zdaniem recenzenta bez dodatkowych informacji, ktérych brakuje takze w
cytowanej literaturze, ftrudno jest w calosci zrozumie¢ zasade dzialania wybranych
mechanizmoéw, jak réwniez poznaé idee jakie przes$wiecaly Autorowi podczas opracowywania
niektérych koncepcji, np. sposobu konstrukeji sygnalu OFDM, czy tez diugoéei kodu Golda.
Niezwykle skrotowo przedstawiono takze srodowisko testowe ztozone z radiostacji, jak réwniez
sposob prowadzenia w nim testow oraz procedury opracowane dla realizacji testow
subiektywnych, czy tez sposob gubienia pakietow w testach telefonii internetowej VolP. Szkoda
réwniez, ze Autor nie rozszerzyl nieco cytowanej bibliografii, zwlaszcza o pozycje wywodzace
sie wlasnie z polskich o$rodkdéw naukowych. Mozna natomiast pochwali¢ Autora za poprawnos¢
redakcyjng rozprawy. W calej pracy natknigto si¢ jedynie na brak kilku znakdéw
interpunkcyjnych. Nalezy jednak dodac, ze zaréwno cele rozprawy, uzyskane wyniki badan jak i
tezy przedstawione sg w sposdb przejrzysty. Zaproponowane przez Autora rozprawy procedury
skrytej synchronizacji akustycznych kanatéw steganograficznych, jak réwniez przyjeta metoda
steganografii akustycznej sg spdjne wewnetiznie.



7. lakie sg stabe strony rozprawy i jej glowne wady?

Recenzowana rozprawa, nie jest oczywiscie wolna od drobnych niedociagnie¢ badz niescistoscei.
W pracy nie zauwazono jednak powazniejszych bledoéw merytorycznych oraz metodologicznych.
Szczegdlowa analiza pracy umozliwia jednak sformulowanie kilku uwag krytycznych. Nalezy
jednak nadmienic, ze sg to glownie biedy o charakterze organizacyjno-redakcyjnym oraz drobne
uwagi merytoryczne. Wszystkie uwagi zostaly podzielone na dwie kategorie: uwagi dyskusyjne
oraz mniej istotne uwagi krytyczne.

Uwagi dyskusyjne:

a)

b)

d)

g)

Str. 32 - czy Autor rozwazal wyznaczenie krzywej maskowania w oparciu o inne, bardziej
rozbudowane modele psychoakustyczne?

Str. 41 - brakuje uzasadnienia wyboru takiego whasnie sygnalu OFDM. Dlaczego przyjeto
takie, a nie inne zakresy pasm? Dlaczego przyjeto takie, a nie inne harmoniczne sygnatu
OFDM? W jaki sposdb wybrano prazki pilota? Dlaczego korzystamy wlasnie z sygnatu
OFDM do generowania przebiegu synchronizacyjnego? Dlaczego korzystamy z takich
akurat czestotliwoscei do synchronizacji? Jaki jest poziom sygnalu OFDM w stosunku do
oryginalnego sygnalu?

Str. 48 - podobnie jak w przypadku metody MPC brakuje uzasadnienia dla konstrukeji
takiego, a nie innego sygnatu OFDM. Dlaczego przyjeto takie, a nie inne zakresy pasm?
Dlaczego przyjeto takie, a nie inne harmoniczne sygnatu OFDM? Dlaczego przyj¢to taka
dlugosé ciagu Golda i czy chodzi bardziej o poziom sygnalu czy tez o czas zbieznosci
procedury? Czy sygnat pseudolosowy na rysunku 4.15 jest sygnatem basebandowym?
Czym ta metoda rozni sie od klasycznego CDMA znanego z telefonii 3G? Jakie jest
uzasadnienie wyboru takich, a nie innych wielomianéw pierwotnych? Dlaczego licznosc
ciggu Golda wykorzystywanego do generacji sygnatu DSS zostala ograniczona do 6096
symboli? Dlaczego czestotliwosé wykorzystywanej fali nosnej wynosi fe=2000Hz?

Str. 53 - jak czesto powtarzana jest procedura synchronizacji w metodzie 4.3? Czy
stosujgc metodeg PID nie powodujemy znacznej degradacji sygnalu dZzwigkowego? Czy
odbiorca nie styszy oprocz dzwigku réznych trzaskow?

Str. 58 - jak realizowana byla strata pakietow w zakresie od 0 do 5% - czy pakiety byly
gubione wedlug okre§lonego rozktadu? Czy mozliwa byla utrata kilku kolejnych
pakietow?

Str. 62 - z czego wynikajg odczucia autora rozprawy odnoénie minimalnego stosunku
sygnatu do znaku wodnego? Skad przekonanie zawarte w rozprawie, ze 20 dB jest
wartoscig niewystarczajgca?

Str, 69 - w pracy zabraklo szczeg6low na temat warunkow przeprowadzania testow QoE,
np. warunkéw przeprowadzania testéw: liczby testow, szczegdlowego profilu testeréw,
mechanizmow wykrywajacych celowe falszowanie przez sluchaczy wyniku, czyli z
premedytacjg udzielajacych niewlasciwych odpowiedzi itp.




h) Str. 92 - na jakg odleglo$¢ byly oddalone stacje podczas wykonywania testoéw? lle razy
realizowana byla transmisja? Jaki byl zbior sygnaldw testowych?

) Str. 94 - z rysunkéw 5.41-5.45 oraz 5.49-5.52 wynika, ze odchylki bledow dla
uzyskanych wartosci BER sg dosy¢ duze. Czy Autor moze wskazac¢ w jaki sposéb mozna
je zmniejszyc?

Mniej istotne uwagi krytyczne:

J) Str. 38 - szkoda, Zze na rys. 3.9 $rednia bitowa stopa bledéw w funkcji odstrojenia w
dziedzinie czestotliwoscei zostala wyznaczona zaledwie dla 5 wartodcei odstrojenia w Hz?
Uniemozliwia to obserwacje zachowania si¢ BER w przedziale -6; -12 Hz i 6; 12 Hz.

k) Str. 61 — szkoda, ze Autor wykorzystal jedynie najprostsza miarg jakodci sygnalu polegaja
na wyznaczeniu bledu Sredniokwadratowego pomiedzy sygnalem oryginalnym i
znieksztalconym. W literaturze spotyka sie rowniez takie miary jak: szczytowa wartos$é
odleglosci sygnalu od znaku wodnego, znormalizowana $rednia bezwzgledna tdznica
pomigdzy sygnalami, przezroczystosci znaku wodnego itd.

1) Str. 69 — w pracy zabraklo informacji o typie i parametrach sluchawek uzytych w trakcie
przeprowadzania eksperymentu. Jest to o tyle istotne, ze jak sam Autor zauwaza, podczas
testow dzwiek powinien by¢ odtwarzany przez wysokiej klasy system elektroakustyczny
w specjalnie przygotowanym do tego celu pomieszczeniu,

8. Jaka jest przydatnos¢ rozprawy dla nauk technicznych, przemystu, obronnosci kraju itp.?

Recenzowana rozprawa ma charakter teoretyczno-doswiadczalny. W pracy zaproponowano i
zaimplementowano kilka nowych metod skrytej synchronizacji akustycznych kanaldow
steganograficznych, mozliwych do wykorzystania w sieciach telekomunikacyjnych o réznym
zasiggu, zarowno przewodowych jak i bezprzewodowych. Wykonane prace koncepcyjne
wszystkich opisanych w rozprawie mechanizméw w niewatpliwy sposéb przyczyniajg sie do
rozwoju steganografii. Wszystkie zaproponowane przez Autora rozwigzania zostaly z sukcesem
przebadane w oparciu o metody obiektywne oraz subiektywne. Przyjete metryki potwierdzily
zardwno poprawnosé jak i skuteczno$é dzialania poszezegdlnych mechanizméw synchronizacji.
Przedstawione rozwazania teoretyczne, jak réwniez praktyczna implementacje wykonane na
procesorze sygnatowym lub ukladach mikroprocesorowych, ktére dzialaly w czasie
rzeczywistym, jak réwniez analiza do$wiadczalna opracowanych mechanizmoéw $wiadczg o
wysokiej uzytecznosci wykonanej pracy. Stwierdzam wige, Ze niniejsza rozprawa wnosi
znaczgey wklad do aktualnego stanu nauki w zakresie metod skrytej synchronizacji akustycznych
kanatow steganograficznych. Poniewaz tematyka steganografii radiowej oraz sieciowej odgrywa
coraz wieksze znaczenie zardwno w kraju jak i na $wiecie, zaprezentowane w pracy wyniki mogg
okaza¢ sig przydatne dla zwigkszania bezpieczenstwa teleinformatycznego Polski, jak réwniez
obronnosci naszego kraju.
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9. Podsumowanie. Do ktorej z nastepujgcych kategorii Recenzent zalicza rozprawe:
a. niespelniajgca wymagan stawianych rozprawom doktorskim przez obowigzujace przepisy,
b. wymagajaca wprowadzenia poprawek i ponownego recenzowania,

c. spelniajaca wymagania,

d. spelniajgca wymagania z wyraznym nadmiarem,

e. wybitnie dobra, zaslugujaca na wyrdznienie.

Movek Netlianiec
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