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1. Cel badan i teza rozprawy

Steganografia oraz znakowanie wodne dzwigku i obrazu staly sie przedmiotem intensywnych
badan naukowych w ostatnich dwoch dekadach. Stato sie tak dzieki upowszechnieniu sie
Internetu i dzigki postepowi w dziedzinie cyfrowego przetwarzania sygnatow. W zagadnieniu
steganografii zwraca si¢ uwage na ukrycie przekazywanej informacji w sygnale nos$nika oraz
na jej odpornos¢ na przetwarzanie tego sygnatu (kompresja, filtracja).

Do przestania ukrytej informacji, zakodowaniej w strumieniu binarnym, niezbedra jest syn-
chronizacja elementowa i synchronizacja ramki. Sygnal synchronizacji powinien by¢ ukryty
w sygnale nosnika, niewykrywalny prostymi metodami steganalizy, odporny na przetwarza-
nie sygnatu nosnika. Podstawowym problemem jest tu przeprobkowanie sygnatu, wynikaja-
ce z dryftu czestotliwosci probkowania w urzadzeniu odbiorczym. Badaniem metod skrytej
synchronizacji poswigcona jest praca mgr inz. Jarostawa Wojtunia. Autor zajmuje sie ukry-
waniem strumienia binarnego w sygnale mowy o pasmie 4 kHz. Sygnal mowy z ukryta infor-
macja steganograficzng i sygnalem synchronizacji jest nastepnie transmitowany z wykorzy-
staniem kanatlu VoIP (wykorzystano 3 rozne kodeki) lub bezprzewodowo z wykorzystaniem
radiostacji pracujacych w trybie analogowym lub cyfrowym. Pozwala to na zbadanie odpor-
nosci transmisji steganograficznej i algorytmow skrytej synchronizacji na réznego rodzaju
zaklocenia, powstajace w procesie kodowania sygnatu mowy i jego transmisji.

Celem pracy jest zaproponowanie szeregu algorytméw skrytej synchronizacji i poréwnanie
tych algorytmow pod katem ich skuteczno$ci, odpornoei na zaklocenia i wplywu na jakosé
sygnatu mowy z przekazem steganograficznym. Cel uznaje si¢ za osiggniety w przypadku
znalezienia algorytmu synchronizacji umozliwiajacego prawidtowe dzialanie lacza stegano-
graficznego w warunkach zaklocen i nieobnizajacego w znacznym stopniu jakosci sygnatu
mowy. Cel ten jest jasny, chociaz jego sformulowanie w formie tez jest nieco mniej przejrzyste.
Teza I (skryta synchronizacja zwigksza efektywnosé transmisji danych steganograficznych)
moze by¢ zrozumiana jako oczywistos¢, gdyz bez synchronizacji transmisja steganograficzna
bylaby niemozliwa. Nalezalo raczej napisaé, ze proponowane w rozprawie algorytmy syn-



chronizacji zapewniajg efektywna transmisje danych steganograficznych. Teza II nie budzi
watpliwosci - niniejsza rozprawa zawiera jej dow6d. Reasumujac, cel pracy jest wlasciwie
postawiony i okresla zadania badawcze na poziomie pracy doktorskiej.

2. Charakter rozprawy - teoretyczny, do§wiadczalny, konstrukcyjny

Praca ma charakter teoretyczny i doswiadczalny. Warstwa teoretyczna obejmuje propozycje
czterech algorytmow skrytej synchronizacji strumienia danych steganograficznych:

MPC (Monotonic Phase Correction) - Jest to metoda oparta na transmisji szeregu tonow
pilotowych,

DSS: (Direct Spread Spectrum) - Metoda ta wykorzystuje tony pilotowe i sygnal DSS oparty
na ciagu Golda,

PID: (Pattern Insertion Detection) - Polega na wstawieniu znacznika synchronizujacego, kto-
ry jest wzorcem wytlumienia sygnatu mowy,

MES: (Minimal Error Synchronization) - Jest to metoda autosynchronizacji, niewymagajaca
modyfikacji sygnatu mowy z przekazem steganograficznym.

Warstwa doswiadczalna polega na wykonaniu szeregu symulacji i testow skutecznosci trans-
misji oraz wplywu sygnaléw synchronizujacych na jako$é sygnatu mowy. Nalezy tu podkresli¢
zastosowanie metod obiektywnych (PESQ) i subiektywnych (odstuchy) badania jakosci mo-
wy.

Charakter doswiadczalno - konstrukcyjny ma implementacja algorytméw skrytej synchroni-
zacji wraz z kanalem steganograficznym w systemie VoIP i w sytemie transmisji bezprzewo-
dowej. Pozwolito to na praktyczna weryfikacje wynikéw otrzymanych metodami symulacyj-
nymi.

3. Sposob przeprowadzenia analizy zrodel (w tym literatury $wiatowej i stanu
zagadniefi w przemysle). Spos6b sformulowania wnioskéw z analizy

Bibliografia zgromadzona przez Autora liczy 104 pozycje - potowa z tej liczby te publikacje
z lat 2010-2020. Swiadezy to o dobrym rozeznaniu autora w dziedzinie steganografii i jego
przygotowaniu do realizacji zadan badawczych w tym zakresie. Nalezy tez zwroci¢ uwage na
dorobek publikacyjny autora, na ktory sktada sie 11 publikacji (plus 2 w recenzji).

Autor przedstawia przeglad zrodet w rozdz.2. Wyrdznia trzy grupy metod steganografii, w za-
leznosci od miejsca osadzenia i detekeji skrytej informacji (Rys.2.1 - 2.3). Wg tych kryteriow
uporzadkowano material w p. 2.3, a w p. 2.4 uszeregowano publikacje pod wzgledem zasady
dzialania opisywanych algotytmoéw. W przegladzie metod steganograficznych uwzgledniono
najwazniejsze tendencje w tej dziedzinie. Drobnym niedopatrzeniem jest pominiecie meto-
dy QIM (Quantization Index Modulation). Autor cytuje publikacje [55], zawierajaca ten
skrot w tytule, ale czyni to w innym kontekscie. Sa to jednak szczegoty, generalnie sposob



przeprowadzenia analizy Zrodel uznaje za prawidlowy.

4. Rozwigzanie postawionego zadania - wlasciwosé przyjetych metod i zatozen

Jako algorytm referencyjny transmisji steganograficznej autor zastosowal modyfikacje widma
sygnatu akustycznego w podpasmach czgstotliwosci. Algorytm ten, opisany w [49], [51] i
[68], zostal przez niego zmodyfikowany, w szczegblnosci zastosowal on prog maskowania o
regulowanym poziomie. Algorytm toleruje odstrojenie czestotliwosci probkowania o kilka
Hz i przesunigcie ramki o 3 ms, co stanowi duze wyzwanie dla konstruktora algorytmu
synchronizacji.

W p. 4.1 autor proponuje algorytm synchronizacji MPC, oparty na wstawieniu tonéw pilo-
towych, generowanych w ukladzie OFDM. Sygnal OFDM, zawierajacy 14 harmonicznych,
wstawia si¢ na czestotliwosciach ponizej 500 Hz i powyzej 3000 Hz. 6 tonow zapewnia korek-
cj¢ odstrojenia czestotliwosci probkowania a 8 tonéw zapewnia synchronizacje elementowa
(szczelina czasowa wynosi 48 ms). Korekeja czestotliwosci probkowania, oparta na pomiarze
odchylenia kata fazowego dla kolejnych szczelin czasowych, wskazuje jednoznacznie wartosé
odstrojenia (Rys.4.5). Z kolei metoda synchronizacji elementowej, oparta na poréwnaniu
skumulowanej fazy z faza zmierzona, daje wyniki mniej jednoznaczne (Rys. 4.8 - 4.10).
Ewentualny blad pozostaje jednak w dopuszczalnym zakresie 3 ms. Nie jest tez wyjasnione
w tekscie rozprawy, dlaczego tony wykorzystywane do korekcji czestotliwosci probkowania
nie moga by¢ jednoczesnie wykorzystane do synchronizacji elementowe;.

W p.4.2 Autor polaczyt algorytm korekeji czestotliwosei probkowania, zastosowany w meto-
dzie MPC, z algorytmem synchronizacji elementowej, opartym na sygnale o rozproszonym
widmie (DSS). Sygnal z rozproszonym widmem, sktadajacy sie z ponad 6000 symboli o czasie
trwania 1 ms, generowanych z wykorzystaniem ciagu Golda, zapewnia synchronizacje ele-
mentowa z dokladnoscig wystarczajaca do niezawodnego dzialania referencyjnego systemu
steganograficznego. Korelacyjna metoda detekeji sygnatu DSS wskazuje jednoznacznie pozy-
cje symboli i ramek wykorzystywanych w transmisji danych steganograficznych (Rys.4.17).

Inna metode¢ synchronizacji symboli i 16-bitowych ramek opisano w p. 4.3. Polega ona na
wstawieniu znacznika synchronizujacego przed ciagiem symboli wykorzystywanych w trans-
misji steganograficznej (metoda PID). W obrebie znacznika sygnal mowy ulega wyttumieniu,
co nie musi prowadzi¢ do znacznego obnizenia jakosci mowy ze wzgledu na stosowany w od-
biorniku algorytm PLC (Packet Loss Concealment). Krotka ramka nie zmusza do korekeji
czestotliwoscei probkowania, co zmniejsza ztozonosc obliczeniows algorytmu synchronizacji.

Metoda MES, opisana w p.4.4, polega na autosynchronizacji i nie wymaga wstawiania sygna-
hu synchronizacyjnego. Autosynchronizacja polega na wielokrotnym uruchomianiu detektora
symboli steganograficznych, z przesunieciem o kilka probek sygnalu nognika. W stanie syn-
chronizacji amplitudy wykrytych symboli powinny by¢ najwigksze. Synchronizacje ramki
zapewniono kodujac ciag bitow steganograficznych kodem nadmiarowym (zastosowano kod
BCH). W stanie synchronizacji powinna nastapi¢ detekcja bitow steganograficznych i korek-
cja bledow, o czym Swiadezy nieujemna warto$¢ syndromu. Proponowana metoda zapewnia
synchronizacje elementows i synchronizacje ramki. Nie jest jasne, w jaki sposob rozwiazano



problem korekcji cze;st-otiiwoéci probkowania, ktora wydaje si¢ by¢ konieczna przy dhugiej
ramce liczacej 127 bitow.

Reasumujac, kazda z czterech proponowanych metod jest prawidtowym rozwiazaniem pro-
blemu skrytej synchronizacji, cho¢ pewne szczegély wymagaja wyjasnienia.

Dowod tez rozprawy wymaga wykazania, ze sygnal synchronizacji nie obniza w znacznym
stopniu jakoSci mowy, a jednocze$nie zapewnia niezawodna detekcje ukrytego strumienia
binarnego. Badania poréwnawcze czterech metod skrytej synchronizacji przedstawiono w
rozdziale 5.

Badania algorytmu MPC wykazaly zmniejszenie MOS (pomiar metoda PESQ) o 0.07 po
dodaniu sygnatu synchronizujacego, co oznacza znikome pogorszenie jakosci sygnalu mowy.
Najwigksze znaczenie maja jednak przeprowadzone badania odstuchowe (pomiar wspotezyn-
nika SDG). Wykazaly one zauwazalne, lecz niedokuczliwe pogorszenie jakosci sygnatu mowy.
Badanie skutecznosci synchronizacji wykazalo, ze transmisja trwajaca 6 s daje sie synchro-
nizowac z bledem nieprzekraczajacym dopuszczalnej wartosci 3 ms. Badania jakosci metoda
obiektywng (MOS) i suliektywna (SDG) stanowia dowod tez rozprawy w odniesieniu do
metody MPC. Badania SNR (Rys.5.4 - 5.6) nie wnosza, moim zdaniem, nowych argumen-
tow, gdyz sygnaly steganograficzne wraz z synchronizacja sa wstawiane metoda "psycho-
akustyczna" z uwzglednieniem maskowania, jako$¢ mowy nie powinna by¢ zatem oceniana z
wykorzystaniem SNR, bez uwzgledniania psychoakustyki.

Badania algorytmu DSS wykazaly wigksza skuteczno$é synchronizacji (identyfikacja poto-
zenia symboli z dokladnoscig co do probki), jednak kosztem obnizenia jakosci mowy. To
obnizenie jakosci zostato okreslone w badaniach odstuchowych jako niedokuczliwe.

Metoda PID wykazata si¢ dobrg skutecznoscia synchronizacji (btad lokalizacji symboli mniej-
szy niz 10 probek), przy tym spadek jako$ci mowy, mierzony metoda subiektywna (SDG)
okazal sie znikomy (zalezny jednak od przetwarzanej frazy mowy). Nalezy jednak zauwazy¢,
ze nie uwzgledniono wplywu kanaltu transmisyjnego, np. szum mogtby zaktocié¢ identyfikacje
znacznikow synchronizacyjnych.

Metoda autosynchronizazji w wykorzystaniem kodu BCH (algorytm MES) nie wykorzystuje
dodatkowego sygnatu synchronizacji, jednak sygnal transmisji steganograficznej powinien
mie¢ wystarczajaca moc, aby zapewni¢ synchronizacje. Wspotezynnik SDG w odstuchowych
badaniach jakosciowych wynosit w tych warunkach od -0.5 do -0.8, co oznacza niedokuczliwe
obnizenie jakosci mowy.

o

Ostateczng weryfikacje poprawnosci zaproponowanych algorytmow skrytej synchronizacji
stanowi ich implementacja wraz z referencyjnym algorytmem steganograficznym w systemie
VoIP i w sytemie transmisji bezprzewodowej. Pozwolito to na praktyczng weryfikacje wy-
nikow otrzymanych metodami symulacyjnymi. W transmisji bezprzewodowej wykorzystano
radiostacje UKF pracujace w trybie analogowym lub cyfrowym (kodek CVSD16). Uzyskano
pozytywne wyniki testu dla wszystkich metod z wyjatkiem PID, gdyz w obecnosci szumu
nie udawalo sie zlokalizowa¢ znacznika. W kanatach VoIP wyniki zalezaly od kodeka i ro-
dzaniu sieci. Dla kodeka PCMA w kazdych warunkach usyskiwano poprawng transmisje
steganograficzna. Kodeki Speex i G.729 nie wspolpracowaly z algorytmem PID. Pozostale



metody skrytej synchronizacji zapewnialy prawidlowy przebieg transmisji steganograficznej,
co Swiadczy o osiagnieciu celu rozprawy.

5. Oryginalnos¢ rozprawy - samodzielny dorobek autora - pozycja rozprawy w
stosunku do stanu wiedzy i poziomu techniki prezentowanego w literaturze §wia-
towej

Steganografia zaczeta sie burzliwie rozwija¢ w ostatnich latach ubieglego stulecia. Od tego
czasu pojawilo si¢ wiele prac, jednak dziedzina ta jest wciaz w fazie rozwoju. Praca mgr inz.
Jarostawa Wojtunia wypetnia tu pewng luke, gdyz niewiele jest prac poswieconych wytgcznie
problemowi skrytej synchronizacji. Autorzy prac proponujacy algorytmy steganografii czesto
nawet pomijaja problem synchronizacji, zakladajac, ze jest ona zapewniona.

Proponowane przez mgr inz. Jarostawa Wojtunia metody synchronizacji zawieraja elementy
nowosci. W metodzie MPC jest nim algorytm synchronizacji elementowej, opaty na pomiarze
skumulowanej fazy, w metodzie DSS laczne wykorzystanie sygnatow DSS i OFDM. Wyko-
rzystanie znacznikow symulujacych utracone pakiety, w celu aktywacji algorytmu PLC po
stronie odbiorczej, jest tez pomyslem oryginalnym. Idea autosynchronizacji pojawia sie w
publikacjach, jednak algorytmu wykorzystujacego kod BCH z kontrola syndromu nie napo-
tkalem w literaturze.

Praca stanowi tez osiagniecie inzynierskie, udana implementacja skrytej synchronizacji w
praktycznych systemach steganograficznej tacznosci przewodowej i bezprzewodowej jest tego
dowodem.

6. Poprawno$¢ przedstawienia uzyskanych wynikéw - zwiezlosé, jasnosé¢, umie-
Jjetnosé przekonywania, poprawnoéé redakcyjna

Ogolna struktura rozprawy jest przejrzysta - ma w zamysle prowadzi¢ do dowodu tez roz-
prawy. Opis proponowanych metod skrytej synchronizacji (rozdziat 4) jest poprawny, cho¢
pojawiaja si¢ skroty w wywodzie, jak np. nazbyt zwiezly opis dzialania skanera kata fazo-
wego. Z kolei w rozdziale 5 (badania porownawcze metod synchronizacji) wystepuje pewien
nadmiar informacji, np. wykresy wartosci SNR moglyby by¢ pominiete, bo najwazniejsze sa
tu wartosci MOS uzyskane metoda PESQ i wyniki badan odstuchowych. Praca jest popraw-
na pod wzgledem jezykowym, usterki redakcyjne sa nieliczne, np. w bibliografii pojawia sie
praca C.Nedeljko [9] i N.Cvejica [29,30], a chodzi o te sama osobe.

7. Stabe strony rozprawy, jej gléwne wady

Praca nie ma wad, ktore moglyby w znacznym stopniu obnizy¢ jej wartoéé. Powyzej przedsta-
wilem pewne zastrzezenia, jak troche niezrecznie sformutowana Teza I i nadmiernie skrocony
opis metody MPC. Wystepuje niejednolita notacja we wzorach 4.2 i 4.4. W tekscie (str.18)
pojawia si¢ kontrowersyjne stwierdzenie "Dla metod obietywnych jako prog znacznego po-
gorszenia jakoSci przyjeto obnizenie Sredniej o oceny o 10% a dla metod subiekty-vnych jako
ten prog przyjeto dwukrotne obnizenie Sredniej oceny". Na str.90 jako "niestyszalne" znie-



ksztalcenia kwalifikuje si¢ wartosci SDG ponad (-1), a przeciez chodzi o subiektywna reakcje
stuchaczy: jesli nie stysza znieksztalcen to wystawiaja SDG=0. Watpliwosci tez budza zerowe
wartosci prawdopodobienstwa btedu pierwszego rodzaju w Tab.4.3.

Sa to jednak drobne niedociagnigcia nieobnizajace wartoéci rozprawy.

8. Przydatnoéé rozprawy dla nauk technicznych, przemystu, obronnosci kraju
itp.

Ze wzgledu na rozwoj Internetu, steganografia i znakowanie wodne rozwijaja sie stale, wcigz
pojawiaja si¢ nowe algorytmy wstawiania tajnej informacji i jej detekcji, a takze steganali-
zy. Kazda nowa propozycja jest w tej sytuacji cenna. Proponowane przez autora algorytmy
skrytej synchronizacji moga by¢ wykorzystane w systemach steganograficznych i znakowa-
nia wodnego sygnalow akustycznych. Implementacja w dzialajacych w czasie rzeczywistym
taczach steganografii bezprzewodowej i przewodowej wykazala ich przydatnosé. Niektore za-
stosowania wymagalyby zbadania odpornosci sygnatow skrytej synchronizacji na steganalize.

9. Zaliczenie rozprawy do jednej z kategorii

Moim zdaniem prace mozna zakwalifikowa¢ jako spelniajaca wymagania.

%72 1 L//)/)

P.Dymarski



