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Streszczenie

Steganografia jest technikg umozliwiajacag ukrycie dodatkowych informacji w sy-
gnale oryginalnym. Rozprawa traktuje o zastosowaniach steganografii akustycznej kon-
centrujgc si¢ w szczegolnosci na ukrywaniu informacji w sygnale mowy.

Rozwdj 1 szeroko rozumiana dostgpnos¢ wspotczesnych sieci 1 systemow teleko-
munikacyjnych umozliwia porozumiewanie si¢ ludzi mi¢dzy sobg na odleglto$¢. Istotnym
czynnikiem w komunikacji jest zapewnienie poufnosci przesylanych informacji. Stega-
nografia i kryptografia sg postrzegane jako techniki komplementarne. Poufno$¢ gwaran-
towana przez szyfrowanie 1 skryto§¢ gwarantowana przez ukrywanie danych, tworzg ra-
zem kombinacje atrybutow zdecydowanie zwigkszajacych bezpieczenstwo transmisji.
Zatem badania nad steganografig pozwalaja na poszerzenie stanu wiedzy z zakresu bez-
pieczenstwa informacji.

W pracy dokonano przegladu wybranych metod steganografii akustycznej. Jedng
z analizowanych metod — operujaca w dziedzinie czgstotliwosci wybrano do dalszej ana-
lizy. Nast¢pnie metoda ta zostata zaimplementowana wraz z wersjg alternatywna posia-
dajaca modut korekcji psychoakustycznej oparty o standard MPEG-1.

Jednym z powaznych probleméw obecnych w systemach steganograficznych jest
zapewnienie synchronizacji. W ramach pracy zaprojektowano i zaimplementowano
cztery autorskie mechanizmy pozwalajace na uzyskanie synchronizacji po stronie odbior-
czej. Podczas projektowania tych metod szczegdlny nacisk potozono na ich jednoczesng
prace z uktadem osadzania danych steganograficznych w sygnale mowy. Trzy sposrod
opracowanych metod synchronizacji operuja bezposrednio na sygnale akustycznym, na-
tomiast czwarta metoda dziata w wyzszej warstwie analizujac struktur¢ zdekodowanego
strumienia danych steganograficznych.

Wszystkie opracowane w ramach rozprawy procedury poddano gruntownym te-
stom, ktore dotyczyly zarowno oceny jakosci sygnatoéw jak i skutecznosci synchronizacji.
Oceng jakosci sygnatow przeprowadzono w oparciu o metody obiektywne oraz subiek-
tywne. Przeprowadzone badania potwierdzity skuteczno$¢ opracowanych metod syn-
chronizacji podczas transmisji danych steganograficznych w radiowym tgczu UKF oraz

w kanale VolP.



