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Ocena rozprawy doktorskiej mgr inz. Jaroslawa Wilka pt. “Mechanizmy
bezpieczenstwa cyfrowych platform integracyjnych wspomagajacych realizacje zadan
publicznych” napisanej pod kierunkiem naukowym Dr hab. inz. Boleslawa

Szafranskiego prof. WAT

Recenzja zostata przeprowadzona na podstawie pisma z dnia 15 lipca b.r. (pismo jak i
prace otrzymatem 2 wrzesnia b.r.) podpisanego przez Prof. dr hab. inz. Zbigniew Tarapata,
Przewodniczacego Rady Dyscypliny informatyka techniczna i telekomunikacja w Wojskowej
Akademit Technicznej. W pi$mie tym zostalem powiadomiony o uchwale Rady Dyscypliny o
zleceniu wykonania oceny rozprawy doktorskiej mgr inz. Jarostawa Wilka pt. “Mechanizmy
bezpieczenstwa cyfrowych platform integracyjnych wspomagajacych realizacje zadan
publicznych”. Przewod doktorski jest prowadzony w dziedzinie nauk technicznych,

dyscyplina informatyka.

Rozprawa doktorska zostala napisana pod kierunkiem naukowym Dr hab. inz. Bolestawa
Szafranskiego prof. WAT. Zalacznikiem do dostarczonego mi pisma byl wydruk

komputerowy rozprawy doktorskiej mgr inz. Jarostawa Wilka.
Zakres pracy i jej struktura

Oceniana rozprawa ma objetos¢ okoto 7 arkuszy wydawniczych (150 stron). Praca obok
wprowadzenia 1 wnioskOw zawiera pie¢ rozdzialdéw i dwa zalgczniki. Zasadniczy temat
rozprawy to prezentacja matematycznych i architektonicznych modeli informatycznych
wspomagajacych obstuge zadan publicznych, ze szczegdlnym uwzglednianiem systemu ich

bezpieczenstwa.

W poszczegdlnych jej czesciach sg przedstawione nastepujace tresci:

Wprowadzenie zawiera prezentacje znaczenia roli platformy cyfrowej (elektronicznej) jako
srodowisko wytwarzania, wspotdziatania i udostepniania ustug cyfrowych (elektronicznych).

Autor w tym miejscu prezentuje tematyke pracy oraz omawia jej strukture. Doktorant



przedstawia poglad, ze ..jednym z gléwnych obszarow zastosowan platform tego rodzaju jest
realizacja proceséw obstugi zadan publicznych $wiadczonych przez administracj¢ publiczng
droga elektroniczng”. W tym miejscu powoluje si¢ na swoj artykul z 2014 roku.

Wprowadzenie potraktowane jest w dysertacji jako pierwszy rozdzial.

Rozdzial drugi zatytulowany ,Bezpieczenstwo informacyjne procesow obstugi zadan

publicznych w $rodowisku platform cyfrowych” jest punktem wyjscia do prowadzonych
badan. Zawiera on miedzy innymi omowienie podstawowych poje¢ oraz analize zalet 1 wad
dwustronnych i wielostronnych ram interoperacyjnosci. Analiza jest przeprowadzona pod
katem ich przydatno$ci do automatyzacji obstugi zadan publicznych. W tym rozdziale
przedstawiona zostala klasyfikacja ustug elektronicznych oraz analiza zagadnien
interoperacyjnosci. Ciekawa 1 nowatorska jest rowniez wielokryterialna analiza poréwnawcza

15 modeli bezpieczenstwa (poufnosci).

Rozdziat trzeci to skrotowe (3 1/2 stronicowe) przedstawienie genezy problemu badawczego

oraz sformulowanie koncepcja realizacji rozprawy. W tej czesci pracy podano teze rozprawy
(str. 28 1 29), ze jest to: 7 Wykorzystanie modelowania matematycznego, zasad architektury
korporacyjnej oraz modelowania obiektowego umozliwia opracowanie metody
projektowania, Kktore] zastosowanie w procesie projektowania zapewni wytworzenie
mechanizmow bezpieczenstwa o formalnie i jednoznacznie potwierdzonych wiasnosciach™.
Doktorant uwaza, ze: ., Wykorzystanie w procesach obstugi zadan publicznych
elektronicznych ustug i platform dziedzinowych i trans-dziedzinowych mechanizmow
zaprojektowanych zgodnie z opracowang metoda, przyczyni si¢ do automatyzacji 1
zwickszenia bezpieczenstwa elektronicznej obstugi zadan publicznych. Stanie sie to pod
warunkiem, tego, ze wymagania bezpieczenstwa wyrazone najpierw w jezyku zaleznosci
matematycznych zostang poprawnie odzwierciedlone w jezyku modelowania obiektowego
(ramach architektonicznych) i tym samym uwzglednione w prowadzonych pracach

projektowych™.

Mimo, iz mozna mie¢ uwagi do redakcji 1 jasnosci prezentacji tezy to uwazam, ze jest
ona przekonywujgca. Mam zastrzezenia co do braku propozycji jak zbada¢ i poprawnie

oceni¢ badane tego odzwierciedlenia w jezyku modelowania obiektowego.

W rozdziale trzecim przedstawiono rowniez zagadnienia badawcze, kidre sa
rozwazane w rozprawie. Jest wymienionych pi¢¢ bardzo ztozonych i ambitnych celow. Czy

zostaty one zrealizowane? To zalezy jak zdefiniujemy cele ktore w wiekszosci przypadkow



zostaly sformulowane bardzo ogélnie. Moim zdaniem praca na pewno zyskalaby gdyby
zadania te byly sformutowane bardziej precyzyjnie i zawieraly narzedzia weryfikacji ich

zrealizowania.

Rozdzial czwarty jest =zasadniczg cze$¢ rozprawy. Dotyczy ona modelowania

matematycznego proceséw obstugi zadafi publicznych. Rozwazaniom podano warunki, przy
spetnieniu ktérych, uzasadnione jest ,,wykorzystanie teorii krat do procesowego ujecia regut
bezpieczenstwa obstugi zadan publicznych w $rodowisku platform elektronicznych, ze
szczegblna rola ww. platform trans-dziedzinowych™. Te czesé rozprawy oceniam bardzo
pozytywnie. W tych rozwazaniach nowatorski jest punkt dotyczacy prezentacji ,, kratowego
modelu sterowania bezpieczefistwem obstugi zadan publicznych w $rodowisku platform

elektronicznych™.

Rozdziat piaty dotyczy modelowania architektonicznego. Przedstawiane s3 w nim problemy
analityczne i konstrukcyjne, ktore prowadzone byly zgodnie z zasadami architektury
korporacyjnej z wykorzystaniem modelowania obiektowego. W takim ujeciu ramy
architektoniczne stosowane sg do wytworzenia mechanizméw sterowania bezpieczenstwem
elektronicznej obshugi zadan publicznych w ktorych stosuje sig efekty modelowania

matematycznego Jako narzedzie modelowania obiektowego, stosowano diagramy UML.

Rozdzial szésty poswiecony jest aspektom strukturalnym i implementacyjnym, Jest w nim

syntetyczne oméwienie mechanizméw bezpieczefistwa z punktu widzenia badania
wymienionych uprzednio aspektow. Rozdzial ten mozna potraktowaé jako prezentacje
strukturalnych i implementacyjne wynikow rozwazan zaprezentowanych w rozdziatach 4 1 5.
Dzieki wykorzystaniu diagramdéw pakietéw i komponentéw przedstawiona zostala
,uogoOlniona architektura komponentowa trans-dziedzinowej platformy integracyjnej z

uwypukleniem komponentéw kratowego mechanizmu bezpieczenstwa™.

Dvsertacie konczy podsumowanie zatviulowane jako wnioski kohcowe. Zawiera ono

podsumowanie merytoryczne i metodyczne oraz omdéwienie wnioskéw z przeprowadzonych

badan. Przedstawiono w nim réwniez proponowane kierunki dalszych badan.

Bibliografia zawiera 54 pozycje. Jest ona podzielona na czgsé bibliografii podstawowej i
pomocnicze]. W bibliografii podstawowej zamieszczono 20 pozycjl wigkszosdci autorstwa

promotora i1 doktoranta



Strukture pracy oceniam pozytywnie. Rozprawa jest spéjna i odpowiada jej tytulowl.
Dodane do pracy zalaczniki bardzo dobrze uzupelniaja zawarte w rozprawie analizy

problemu. Stanowia dobre uzupelnienie tresci samej dysertacji.
Ocena rozprawy

Oceniana praca dobrze wpisuje sie w aktualng problematyke bezpieczenstwa
cvfrowych platform integracyjnych wspomagajacych realizacje zadan publicznych.
Przedstawione w dysertacji cele i zadania badawcze sg bardzo ambitne. Nawet nie w peini
zrealizowane zamierzenia badawcze, majg duza wartos¢ teoretyczng 1 praktyczna. Doktorant
w swojej pracy skoncentrowal sie na analizie wiasnosci dwustronnych i wielostronnych ram
interoperacyjnosci ocenianych pod wzgledem ich przydatnosdei dla automatyzacji obstugi
zadan publicznych. Analiza ta doprowadzila do konkluzji, w my$l ktérej nalezato przyjac, ze
wiodace znaczenie dla dalszych rozwazan powinno mieé stosowanie modelu obshugi zadan
publicznych bazujacego na koncepcji wielostronnych ram interpretacyjnego wspotdziatania
platform elektronicznych, z centralna i posredniczaca rola platform trans-dziedzinowych.
Praca bardzo dobrze wpisuje si¢ w nurt prac dotyczacych zastosowania mechanizméw
bezpieczenistwa w coraz to popularniejszych w zastosowaniach platform elektronicznych.
Brak takich mechanizméw moze doprowadzi¢ do niezgodnych z prawem naruszen poufnosci
danych, utraty zaufania uzytkownikéw. W konsekwencji moze spowodowaé niepowodzenie

w realizacji nawet bardzo ambitnych projektow.

Podstawami teoretycznymi rtozprawy jest model przedstawiony przez B.
Szafranskiego (1987) dotyczacy zastosowanie teorii krat do modelowania ochrony w
systemach rozproszonych baz danych Zakladal on opisanie bezpieczenstwa bazy danych za
pomoca kraty ochrony danych bedacej ztozeniem kraty przeplywu i zakresu operacji.

Doktorant model Szafranskiego w tworczy sposob rozszerzyl.

Problematyka przedstawiona w rozprawie dotyczy istotnych problemow zastosowan
informatyki a zwlaszcza modelowanie procesow. Doktorant, co uznaj¢ za plus. zajat sig
specyficznym problemem jakimi sg mechanizmy bezpieczenstwa cyfrowych platform
integracyjnych wspomagajacych realizacje zadan publicznych, W ramach przeprowadzonych
badan niezaleznie od wykazania si¢ umiejetnoscig sformutowania oryginalnego problemu
naukowego wykazat sie umiejetnoscia samodzielnego prowadzenia pracy naukowe]. Wykazat

si¢ rowniez duzg pomystowoscig 1 znajomosceig warsztatu naukowego.



W tak wiclowatkowej pracy wystepuja problemy prowokujace do dyskusji. O
niektorych z nich pisalem w charakterystyce tresci rozprawy. W Kkoricowej czgscl oceny

pragne jeszcze zwrdceié uwage na nastepujace zagadnienia:

1. Zastosowania praktyczne teorii krat do modelowania nie jest w Polsce popularne. Nie sg mi
znane przypadki praktycznego w gospodarce jej zastosowania. W monografii rowniez nie

znalaztem informacji na ten temat.

2. Praca dotyczy narzedzi wspomagajacych realizacje zadan publicznych. Obecnie dos¢
szeroko stosowana jest technologia blockchain. Szukam odpowiedzi, czy teoria krat moze by¢

w tej technologii zastosowana a jezeli tak to w jakim zakresie?

3. Co bylo przyczyna zastosowania jako narzedzie modelowania obiektowego klasycznych
diagraméw UML? W wspoélczesnej literaturze przedmiotu jest opisanych i stosowanych wiele
bardzie] nowoczesnych narzedzi modelowana jak przykladowo: ADONIS (BPMN Model
Interchange Working Group i prof. D.Karagiannis), ARIS (SAP Enterprise Modeling

Applications i prof. A.Scheer).

4. Interesujace sg zawsze rozwazania na temat efektywnosci. Doktorat temu problemowi
po$wieca specjalny punkt w rozprawie (4.7) zatytulowany efektywnos¢ kratowych
mechanizméw bezpieczenstwa. Nie jest dla mnie jasne jak wyliczy¢é wskaznik efektywnos¢
uzycia krat wg wzorow 4.7.5 1 4.7.7 i jakie zastosowa¢ miary. Doktorant na str. 67 pisze
rowniez o zaleznoscei 4.7.12 ktéra zachodzi w praktyce. Jednak nie jest wiadomo o jakiej
praktyce jest tu mowa 1 co jest podstawa tego stwierdzenia (brak podania zrodia

literaturowego).

5. Na stronie 15 w podrozdziale zatytulowanym ,Klasyfikacja i interoperacyjnos¢ ustug
elektronicznych™ Autor dokonuje klasyfikacji ustug elektronicznych. Nie jest jednak zawarta
informacja, czy przedstawiony podziat jest Jego autorska praca, czy tez cytowaniem
wezesniejszych publikacji? Jest to istotne ze wzgledu na to czy prezentowana klasyfikacja jest

kompatybilna z innymi tego rodzaju typologiami i klasyfikacjami.

6. Co jest przyczyna ograniczenia tematyki rozprawy tylko do modelu obstugi zadan
publicznych? Nie jest dla mnie jasne jej ograniczenie. Nie widze w rozprawie specyfiki te]

klasy zadan.



W opinii przedstawione zostaly tylko wybrane uwagi. W nich zwracam uwage na te
problemy. kiére proponuje uwzglednia¢ w kontynuacji prac nad rozwojem przedstawionych

w pracy mechanizméw bezpieczenstwa cyfrowych platform z zastosowaniem teorii krat.
Podsumowanie - ocena

Recenzowana rozprawa doktorska (zgodnie z art.13.1 Ustawy o stopniach naukowych

i tytule naukowym z 14.03.2003 oraz pdzniejszymi zmianami) winna zawiera¢ oceng:

1. stopnia oryginalnosci problemu naukowego,

(R

ogdlnej wiedzy teoretycznej kandydata z danej dyscypliny naukowej(tu informatyka),

(V8]

umiejetnosei samodzielnego prowadzenia pracy naukowej przez kandydata.

Do ustosunkowanie sie do tych zalecen przeprowadzilem analize w kidrej
odpowiedzialem jak te postulaty zostaly spelnione w ocenianej pracy. W analizie
skoncentrowatem si¢ szczegdlnie na stosowanej metodzie badawczej jak 1 poprawnosci
uzyskanych wynikéw. Calos$¢ pracy oceniam pozytywnie. Praca dotyczy waznego problemu
teoretycznego i praktycznego jakimi sa jest mechanizmy bezpieczenstwa cyfrowych platform
integracyjnych wspomagajacych realizacje zadafn publicznych. Zastosowana metoda
badawecza jest oryginalna. Pozytywnie réwniez oceniam poziom wiedzy teoretycznej
kandydata. Pan mgr inz. Jarostaw Wilk wykazal sie umiejetnoscia samodzielnego
prowadzenia pracy naukowej. Moje uwagi maja na celu poglebienie prowadzonej przez
Doktoranta analizy problemu jak tez pokazania dyskusyjnego charakteru niektérych

przyjetych w pracy rozwigzan.

Reasumujac uwazam, ze recenzowana praca spetnita wymagania Ustawy o stopniach
naukowych i tytule naukowym z 14.03.2003 z pdzniejszymi zmianami. Moja opinia o

recenzowane] rozprawie jest pozytywna.

Rekomenduje Radzie Dyscypliny informatyka techniczna i telekomunikacja w Wojskowej
Akademii Technicznej o dopuszczenie Pana mgr inz. Jarostawa Wilka do nastepnych etapow

procedury uzyskania stopnia doktora w dziedzinie nauk technicznych, dyscyplina informatyka.
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