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Rozprawa zostata przygotowana pod merytoryczng opieka dr hab. inz. Bolestawa
Szafranskiego prof. WAT, ktéremu Rada Wydzialu Cybemnetyki Wojskowe; Akademii
Technicznej powierzyta obowiazki Promotora.

Decyzja Rady Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja
Wojskowej Akademii Technicznej z dnia 13.07.2021r. zostaly mi powierzone obowigzki

recenzenta.

Doboér tematu i zakres pracy

Rozprawa sktada sie z 7 rozdzialéw, bibliografii, spisu rysunkéw i tabel oraz z dwéch
zalacznikéw. Pierwszy z rozdziatéw stanowi wprowadzenie, a siédmy zawiera wnioski

koncowe.

Rozdzial 1 i 2 stanowia stan wiedzy dotyczacy platform cyfrowych, obszaru
ich zastosowan, matematycznych i architektonicznych modeli informatycznych z naciskiem
na bezpieczefistwo obstugi zadan publicznych. Do stanu wiedzy nalezy zaliczy¢ takze
zataczniki 1 i 2 S$cisle zwigzane z zasadnicza trescig rozprawy. Przyktadowo, wybor
diagraméw UML na potrzeby opracowania ram architektonicznych przedstawionych
wrozdz. 5 rozprawy, zostal poprzedzony analiza zgodnie z zasadami dobrze znanymi

w literaturze, a opisanymi w zataczniku nr 2.



W ramach stanu wiedzy Autor rozprawy przedstawil proces technologiczny
przetwarzania informacji dotyczacych zadaf publicznych. Uwzglgdnione zostaly istotne
aspekty ushug elektronicznych takie jak systematyka zadan publicznych oraz relacje,
jakie zachodza miedzy podmiotami uczestniczacymi W procesach $wiadczenia ustug,
czyli osobami  fizyeznymi (zang. C-Citizen lub  Customer), przedsigbiorcami
(z ang. B-Business) ipodmiotami publicznymi (z ang. A-Administration): B2B
(Business to Business) -B2C (Business to Citizen) C2C (Citizen to Citizen) - C2B
(Citizen to Business) A2B / B2A (Administration to Business / Business to Administration)
A2C / C2A (Administration to Citizen / Citizen to Administration).

Podrozdzial 2.3.2 ,Zagadnienie bezpieczenstwa informacyjnego obstugi zadan
publicznych w $rodowisku platform elektronicznych” zawiera istotne informacje zwigzane
zcelem pracy. Dokonano analizy zalet i wad wielostronnych ram interoperacyjnosci.
W tabeli 2.1 przedstawiono wnioski analizy poszczegélnych modeli bezpieczenstwa
przy uwzglednieniu pieciu kryteriéw oceny. Jako najbardziej adekwatny do przedstawionego
problemu, autor wybrat model bezpieczenstwa dla rozproszonych scentralizowanych baz
danych wykorzystujacy wiasnosci krat do integracji sterowania dostgpem i przeptywem
danych. Zawiera on m. in. definicje operacji sktadania uprawnierl, badania niesprzecznosci
krat dziedzinowych i idee wyznaczania ,superkraty”, jako sposobu odzwierciedlenia
zintegrowanej polityki bezpieczenstwa dla takich baz danych. (Model Szafranskiego —
pozycja 15 z ww. tabeli).

W rozdziale 3 Autor, opierajac sie na wiasnych bogatych doswiadczeniach zawodowych
zwiazanych z branzg IT, wykazat iz w firmach informatycznych nie ma standardowej metody
zastosowania analizy systemowej w polaczeniu z modelowaniem matematycznym.
Sformutowany zostal przez Autora problem badawczy w formie tezy, do ktdrej recenzent
niniejszej rozprawy ustosunkowat si¢ krytycznie w dalszej czesci opinii (vide merytoryczna

ocena rozprawy).

W koficowe]j czesci tego rozdzialu Autor w sposéb niejasny formuiuje cel rozprawy:
_stworzenie ram architektonicznych przy zastosowaniu diagraméw UML uwzgledniajae
aspekt modelowania matematycznego doprowadzajac do zaprojektowania i wytworzenia
wiarygodnych mechanizméw bezpieczenstwa, opartych na modelach matematycznych

o jednoznacznie zdefiniowanych wiasnosciach™.



W rozdziale 4 Autor przedstawil:
e model matematyczny obstugi zadan publicznych,

e model bezpieczefistwa proceséw obstugi realizowanych w $rodowisku platform

dziedzinowych i trans-dziedzinowych.

Ponadto Doktorant podat warunki, dla ktérych celowym jest wykorzystanie teorii krat
do procesowego ujecia regul bezpieczefstwa obstugi zadan publicznych w $rodowisku

platform elektronicznych. Wskazat takze zalety stosowania modelowania matematycznego.

Doktorant w rozdziale 5. przedstawia autorskie opracowanie ram architektonicznych
zarzadczych i funkcjonalnych, opartych na wezesnie] przygotowanym modelu
matematycznym. Ramy te pozwalaja na utworzenie mechanizméw bezpieczefistwa cyfrowe]
platformy wsparcia realizacji zadaf publicznych. Zostaly one zaprojektowane zgodnie
zregutami architektury korporacyjnej z wykorzystaniem modelowania obiektowego

(diagramy UML).

W rozdziale 6. Doktorant wykorzystujac diagramy pakietow i komponentéw opracowat
architekture trans-dziedzinowej platformy integracyjnej z uwypukleniem kratowego

mechanizmu bezpieczenstwa.

W rozdziale 7. Autor rozprawy dokonal podsumowania osiggnigtych wynikéw
oraz zasygnalizowat dalsze kierunki badan.

Zataezniki 1 1 2 $cisle zwiazane sg z zasadnicza trescig rozprawy. W dokumentach tych
przygotowano zestawienie znanych modeli bezpieczenstwa baz danych ich analizg
oraz przeglad elementéw jezyka modelowania UML, zatem stan wiedzy w znaczace]j czgsci
przeniesiony zostal do zatacznikéw. Réwniez Model Szafranskiego, na ktérym oparte jest

nowatorskie rozwigzanie autorskie, jest przedstawiony poza trescig gidéwna rozprawy.

w)



Mervtorvezna ocena rozprawy

Rozprawa mgr. inz. Jaroslawa Wilka jest opracowaniem nowej metodykl
ksztaltowania mechanizméw bezpieczenstwa Centralnej Platformy Integracyjnej (CPIN)
opartej na modelach procesowych oraz matematycznych. Dotyczy ona w szczeg6lnoscl
zastosowania teorii krat do rozwigzania problemu bezpieczenstwa wykonywania ushug

publicznych za pomoca platform komputerowych.

Prowadzac projekty badawcze i naukowe Autor umiej¢tnie wykorzystal bogate

doéwiadczenia zawodowe z tematyki zwigzanej $ciéle z rozprawg doktorska.

Gléwnym celem badawczym niniejszej rozprawy byto opracowanie niezawodnych
mechanizméw bezpieczenistwa w zakresie zapewniania poufnosci procesu obstugi zadan
publicznych.

Autor w pierwszym rozdziale rozprawy przedstawia zagadnienia zwiazane
z procesami technologicznymi przetwarzania informacji. Doktorant nastepnie wykonuje
analize dostepnych iznanych modeli bezpieczefistwa baz danych. Niestety, nie wykonuje
poglebionej analizy stanu wiedzy dotyczacej tematu: ,,Mechanizmy bezpieczenstwa
cyfrowych platform integracyjnych wspomagajacych realizacje¢ zadah publicznyeh”.
Choé w literaturze podaje sie wiele mechanizmow zabezpieczajacych serwisy ustug
komputerowych, tu nie jest przytoczona ani jedna pozycja. Przykladowo A. Singhal, T.
Winograd, K. Scarfone, Guide to Secure Web Services Recommendations of the National

Institute of Standards and Technology, Gaithersburg, August 2007:

https://www.govinfo.gov/content/pkg/GOVPUB-C13-3026b1883 20c98f88e763eb79b1c2afl/pdf/GOVPUB-
C13-3026b188380c98188e763eb79b1c2afl.pdf

Na podstawie wykonanego poréwnania pigtnastu modeli bezpieczefistwa baz danych

(rozdz. 2.3.2), zostal wybrany jeden (model Szafranskiego opracowany w 1987 roku.).

Jako kryterium wyboru Autor rozprawy sposrod pigciu przedstawionych na str. 23
przyjat:

a) kryterium okreslenia i weryfikacji wspélnych (wypadkowych) regul ochrony

poufnosci dla mechanizméw/systeméw dzialajgcych w $rodowisku rozproszonym,

b) kryterium integracji modeli ochrony poufnosci w ramach jednolitego, wspolnego,
nadrzednego modelu ochrony poufnodci wyrazajacego wspblng dla danego systemu

rozproszonego polityke bezpieczenstwa.

Model Szafrafiskicgo zorientowany jest na obiekty baz danych i wymagat zmian

weelu zastosowania go do obiektéw bedacych ustugami elektronicznymi. Gléwnym
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osiggnieciem rozprawy jest wiec adaptacja ww. modelu na potrzeby rozproszonych systemow

udostepniania ustug publicznych, co stanowi novum i niezaprzeczalng warto$¢ naukowsg.

Postawiona przez Doktoranta teza rozprawy brzmi :

_Wykorzystanie modelowania matematycznego, zasad architektury korporacyjnej
oraz modelowania obiektowego umozliwia opracowanie metody projektowania, ktorej
zastosowanie w procesie projektowania zapewni wytworzenie mechanizméw bezpieczenstwa
o formalnie ijednoznacznie potwierdzonych wiasnosciach. Wykorzystanie w procesach
obstugi zadan publicznych elektronicznych ushug i platform dziedzinowych 1 trans-
dziedzinowych mechanizméw zaprojektowanych zgodnie z opracowang metoda, przyczyni
sie do automatyzacji i zwigkszenia bezpieczenstwa elektronicznej obshugi zadan publicznych.
Stanie sie tak pod warunkiem, ze wymagania bezpieczenstwa wyrazone najpierw w jezyku
zalemoéci matematycznych zostang poprawnie odzwierciedlone w jezyku modelowania
obiektowego (ramach architektonicznych) 1 tym samym uwzglgdnione w prowadzonych

pracach projektowych.”

Méj komentarz: Uwazam, ze ze wzgledu na klarownosé i lepsze zrozumienie

zawarto$ci merytorycznej zasadnym bytoby podzielenie tezy na dwie czescel:
Teza 1:

Wykorzystanie modelowania matematycznego, zasad architektury korporacyjnej
oraz modelowania  obiektowego umozliwia opracowanie —metody projektowania,
ktérej zastosowanie w procesie projektowania zapewni wytworzenie mechanizmow

bezpieczenstwa o formalnie i jednoznacznie potwierdzonych wlasnosciach.
Teza 2:

Wykorzystanie w procesach obstugi zadaf publicznych elektronicznych ustug
i platform dziedzinowych i trans-dziedzinowych mechanizméw zaprojektowanych zgodnie
zopracowang metodg, przyczyni si¢ do automatyzacji 1zwigkszenia bezpieczenstwa
elektronicznej obshigi zadan publicznych. Stanie si¢ tak pod warunkiem, ze wymagania
bezpieczenstwa wyrazone najpierw w jezyku zaleznosci matematycznych zostang poprawnie
odzwierciedlone w jezyku modelowania obiektowego (ramach architektonicznych) 1 tym

samym uwzglednione w prowadzonych pracach projektowych.

Doktorant z sukcesem wykorzystal dobrze udowodnione wiasnosci wybrane] teorii
matematycznej (w tym przypadku teorii krat) do opracowania ram architektonicznych,

ktérych wykorzystanie zapewni integracj¢ efektéw modelowania matematycznego
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i obiektowego w procesie projektowania mechanizméw bezpieczenstwa. Umozliwito to
wspbldziatanie oraz  wilasciwe  zrozumienie poruszanych  zagadnien — zaré6wno
przez specjalistéw z dziedziny matematyki jak i informatyki, w celu dalszej rozbudowy

opracowanej koncepcii.

Spojne wykorzystanie modeli kratowych (w tym szczegblnie operatoréw  krat)
oraz odpowiednio dobranych diagraméw UML pozwolito odda¢ zaréwno statyczne,

jak i dynamiczne aspekty funkcjonowania mechanizméw bezpieczenstwa.

Autor rozprawy opracowal ramy architektoniczne w postaci diagraméw UML
uwzgledniajacych efekty modelowania matematycznego, dzieki ktérym zapewniono
wytworzenie wiarygodnych mechanizméw —bezpieczenstwa, opartych na modelach

matematycznych.

Uwagi krytyczne

1. Brakuje spisu skrétéw i terminéw anglojezycznych stosowanych w rozprawie.

Pierwszym wystapieniom akronimow nie towarzyszy opis (np. UML).

2. Wykonana analiza stanu wiedzy jest niewystarczajgca. Cho¢ w literaturze podaje si¢
wiele mechanizméw zabezpieczajacych serwisy ustug komputerowych, tu nie jest
przytoczony ani jeden. Dodatkowo, brak jest wyjasnienia podstawowych informacji

(haset) powigzanych z dziedzing cyfryzacji procesow dostarczania ustug:

e BPM — Business Process Management. Grupa narzedzi nalezagcych do BPM
stanowi podstawe formalizowania proceséw przetwarzania informacji,

a szczeg6lnie informacji typu zadanie publiczne.

(https://www.gov.pl/web/ opcwsparcie/zarzadzanie—procesami—biznesowymi-
p P

bpm)
e Brak informacji na temat RODO.

(https://europa.eu/youreurope/business/dealing—with-customers/ data-

protection/data-protection-gdpr/index_pl.htm)

e Opis kwestii bezpieczenstwa cyfrowych platform integracyjnych zostat

w rozprawie przedstawiony marginalnie.

e Brak odniesienia do SOA — Service Oriented Archtecture.



http://www.redbooks.ibm.com/redbooks/pdfs/sg247310.pdf

~

3. Istotne fragmenty stanu wiedzy, pozwalajace lepiej zrozumie¢ tres¢ rozprawy, zostaty
przeniesione do zatgcznikéw. Znaczna czgsé kluczowych informacji pozostala poza

trescig gtdéwna rozprawy.

4. Doktorant stwierdza na stronie 27 (rozdz.3.1): ,Moje doswiadczenia... jednoznacznie
wskazuja na brak metodycznego, standardowego wykorzystania W projektowaniu
systeméw (rozwigzan) informatycznych wynikow analizy systemowej 1 modelowania
matematycznego. Ww. brak wyraza si¢ przede wszystkim w tym, ze nawet najbardzie;
zaawansowane metodyki zarzadzania procesami projektowania  systemow
informatycznych nie zawieraja skutecznych mechanizméw absorpcji  efektow
uzyskanych dzieki budowie ibadaniu modeli matematycznych. Nie ma bowiem
uznanego jezyka komunikacji migdzy dziedzing modelowania matematycznego
i wynikajacego ztzw. dobrych praktyk dziedzing zaawansowanych metodyk
zarzadzania projektami informatycznymi” Nie mozna sie zgodzi¢ z tak
kategorycznym stwierdzeniem Autora, gdyz w literaturze istnieje szereg rozwigzan,
metodyk do ktérych Doktorant sig w ogéle nie odni6st. Na przyktad TOGAF
(ang. The Open Group Architecture Framework) — szkielet dla architektury
korporacyjnej, ktory zapewnia kompleksowe podejscie do proj ektowania, planowania,
implementacji oraz zarzadzania informacyjna architekturg organizacji. The Open
Group, korporacja w skiad ktorej wchodzg takie firmy jak: IBM, Sun, HP, Hitachi
i Fujitsu, podkre§la znaczenie metodyki wytwarzania architektury korporacyjnej,
jako podstawowej zalety ram architektonicznych TOGAF.

5. Strona 30 (Rozdz. 3.2). Jezyk nie jest jezykiem naukowym: ,,W kolejnym kroku
nalezalo  polaczyé dwa  $wiaty:  $wiat modelowania  matematycznego
(reprezentowanego przez modele kratowe) ze $wiatem realnego projektowania
informatycznego (reprezentowanego przez diagramy UML).” Autor zapewne miat
namysli synteze dziedzin modelowania matematycznego 1 technik projektowania

informatycznego.

6. Spis tresci rozdziatléw z zaltacznikéw nie jest uwzgledniony w gtdéwnym spisie tresci

roZprawy.

7. Nawet bibliografia poszczegdlnych zatgcznikéw podana jest osobno, co W pewien
sposéb utrudnia czytanie opracowania. Pomimo wskazanych istotnych uwag,
podkresli¢ nalezy, iz samo opracowanic pod katem merytorycznym, zostalo

przygotowane rzetelnie.



8. Zasadno$é stosowania serwerdw amerykanskich (Azure Integration Services)
do prowadzenia ustug publicznych w Polsce moze by¢ watpliwa w kontekscie ochrony
informacji. Wrazliwe dane pozostaja w niebezpieczefistwie bez wzgledu

na zastosowane rzeczone algorytmy weryfikacji dostepu.

9. Odczuwalny jest brak wstepnej systematyki aspektéw technologicznych. Czy jako
aspekt technologiczny Autor widzi dziedzing realizacji zadania publicznego,
czy wplywa ona na stosowane procesy i narzedzia wytwércze? Czy technologiczny
aspekt relacji interesariuszy ma znaczenie W kontekscie bezpieczenstwa?
Jakie sa relacje pomiedzy aspektami technologicznymi, w jaki sposéb mogg wplywac

na siebie w kontekscie bezpieczefstwa systeméw wielodomenowych?

10. Brak odwolania do normy WCAG przy odniesieniu do zasady ,,braku wykluczenia”.
WCAG (ang. Web Content Accessibility Guidelines) jest to zbiér wytycznych
dotyczacych dostepnosei tresci internetowych.

11. Autor przedstawiajgc modele relacji modutéw systemu wielodomenowego positkuje
sic dwoma topologiami: topologia pelnego potaczenia i topologia gwiazdy
(nomenklatura systeméw rozproszonych). Raczej bezzasadne jest tworzenie nowych
okresle typu: ,,modelu wielostronnych ram interoperacyjnosci”, zwroty takie mocno
zaciemniaja przekaz. Wiadomym jest, izopracowanie dotyczy aspektéw
bezpieczenstwa. W opracowaniu brakuje natomiast istotnych informacji nt. wad takich

jak: waskie gardto (ang. bottleneck) czy utrata niezawodnosci.

Komentarz: Autor nie przytacza zadnych technologii, narzedzi czy wszechstronnie
dostepnych rozwigzan architektonicznych czy implementacyjnych. Brak krytyczne]
analizy dostepnych rozwigzan chocby z tematyki BPM, SAO, mikroserwisow

(kontenerdw), serwiséw REST, policy management etc.

12. Prace wzbogacitaby aplikacja utworzona przy zastosowaniu opracowanych autorskich
rozwiagza. W rozprawie istnieje teoretyczny opis opracowania, natomiast brak jest
opisu realizacji (implementacji). Wyglada jakby projekt nie zostat wdrozony do celow
testowych.

Uwagi szczegolowe

Liczne bledy typograficzne oraz nieliczne interpunkeyjne i stylistyczne wprowadzaja
utrudnienie w poprawnym odbiorze pracy naukowej. Dodatkowo, jezyk jakim postuguje si¢

Autor cho¢ celnie obfituje w liczne abstrakcje 1 uogélnienia, w niektorych miejscach



przybiera forme nadmiarowa. Zamiast objasnia¢ wywohuje u odbiorcy szereg zasadnych

pytan pozostawiajac je jednoczesnie bez odpowiedzi.

W pracy znajduja si¢ nieliczne bledy interpunkcyjne i edycyjne:

str. 15 — Nieczytelne zdanie: ..czyli zadania, dla obstugi, ktérych
konieczne jest”,

str. 15 — ,,Ushugi proste sa zawsze ustugami dziedzinowymi.” — kropka
zamiast przecinka przy wyliczeniu,

liczne bedy typograficzne; przykiad na stronie 17,

str. 23 — akapit z malej litery: ,,potrzebe syntetycznego ujecia”,

str. 23— skrajnie nieczytelny zwrot: ,,Uwzgledniajac wczesniej
zalozona jednoznacznego okreSlenia regut ochrony poufnosci
gwarantujacych dopuszczenie do realizacji wylacznie bezpiecznych
dostepéw lub przeplywéw danych wywolywanych przez ustugi
elektroniczne”,

str. 26 — Nieczytelne zdanie: » Wykazano takze zasadnos¢
wykorzystania w procesie modelowania dorobku teorii krat
takze w celu wykazania formalnej zdefiniowania i nastgpnie badania
poprawnosci respektowania tych regut.”,

(Rys. 4.1; str. 35) diagram nie jest wykonany zgodnie z zasadami
tworzenia schematéw blokowych. Brak blokéw rozpoczynajgcych
i kofczacych algorytm,

str. 36 — powielenie tresci ze wstgpu rozprawy (cata strona),

str. 51 — Nieczytelne zdanie: ,,Rozszerzony opis procedury skiadania

krat mozna zostat przedstawiony w...”.



Podsumowanie

Przytoczone powyzej uwagi krytyczne nie umniejszajg wartosci naukowej ocenianej
pracy. Uwazam, ze praca zawiera wartoSciowy i oryginalny dorobek naukowy Doktoranta
posiadajacego bogate doswiadczenia wyniesione zaréwno z realizacji zadan badawczo-
rozwojowych, jak i projektowo-wdrozeniowych wykonywanych w okresie studiow
doktoranckich na Wydziale Cybernetyki WAT, a takze w polskich i zagranicznych firmach
informatyczno-eksperckich (SoftwareONE Comparex Poland w Warszawie Siemens
Corporate Research w Princeton, NJ, USA i Research & Development Laboratories
w L’Aquila, Wiochy).

W rozprawie Doktorant przedstawit:

e wyniki analizy, definicje i klasyfikacje poje¢ zwigzanych z obsiuga
zadan publicznych w Srodowisku platform elektronicznych,

o modele matematyczne procesow obshugi zadan publicznych
w érodowisku  platform  elektronicznych, ze  szczegblnym
uwzglednieniem ochrony poufnosei, jako podstawowej cechy
bezpieczenstwa.

e ramy architektoniczne (funkcjonalne i zarzadeze) opracowane
z wykorzystaniem dorobku architektury korporacyjnej
oraz modelowania obiektowego

e propozycje dotyczace praktycznych (technologicznych
i implementacyjnych) aspektéw wykorzystania uzyskanych wynikow.

Zakres i poziom uzyskanych wynikéw badawczych odpowiada ustawowym
i zZwyczajowym wymaganiom stawianym rozprawom na stopiefi doktora nauk technicznych.
Uwzgledniajgc wyzej wymienione dokonania Doktoranta, a takze koncepcje rozwojowe
dalszych prac (kierunki dalszych prac zostaty sformutowane w zakoficzeniu podsumowania),
wnioskuje do Wysokiej Rady Dyscypling Naukowej Informatyki Techniczne;
i Telekomunikacji Wydziatlu Cybernetyki Wojskowej Akademii Technicznej o przyjecie

rozprawy i dopuszczenie Autora mgr inz. Jarostawa Wilka do jej publicznej obrony.
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