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Recenzja w post¢powaniu w sprawie nadania stopnia doktora habilitowanego
—ocena osiggni¢¢ naukowych dr. inz. Janusza Furtaka

Niniejsza recenzja zostala przygotowana w odpowiedzi na pismo dr. hab. inz. Zbigniewa
Piotrowskiego, Zastgpcy Przewodniczacego Rady Dyscypliny Naukowej Informatyka Techniczna i
Telekomunikacja Wojskowej Akademii Technicznej z dnia 15.07.2020 informujace, ze Rada Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja powolala mnie na recenzenta i czlonka komisji w
postgpowaniu w sprawie nadania stopnia doktora habilitowanego dr. inz. Januszowi Furtakowi.

Recenzja zostala przygotowana w oparciu o przestang dokumentacje obejmujaca: wniosek o
przeprowadzenie postgpowania, kopie dyplomu doktorskiego, autoreferat, wykaz osiggnie¢ naukowych,
oswiadczenia wnioskodawcy i wspotautoréw cyklu publikacji tworzacych osiagnigcie naukowe oraz kopie
publikacji tworzacych osiagniecie naukowe.

Obecnie obowigzujgca ustawa okresla dwa glowne warunki nadania stopnia doktora habilitowanego
osobie posiadajgcej stopiefi doktora: posiadanie w dorobku osiagnig¢ naukowych stanowigcych znaczny
wklad w rozwoj dyscypliny (1) oraz wykazanie si¢ istotna aktywnoscig naukowa (2). Zatem w recenzji
ustosunkuje si¢ najpierw do osiggnigcia naukowego dr. inz. Janusza Furtaka, a nastgpnie przedstawie opinig
na temat aktywnosci naukowej. W ostatniej sekcji sformuluj¢ podsumowanie oceny.

1. Ocena osiggni¢cia naukowego

1.1. Ocena publikacji wchodzacych w skiad osiggniecia

Dr inz. Janusz Furtak w swoim wniosku o przeprowadzenie postgpowania w sprawie nadania stopnia
doktora habilitowanego jako osiggnigcie naukowe uzyskane po otrzymaniu stopnia doktora zglosit cykl
powigzanych tematycznie artykuléow naukowych, zgodnie z art. 219 ust. 1 pkt. 2 ustawy oraz przepisami
wprowadzajgcymi ustawe w okresie przejsciowym. Osiagnigcie to nosi tytul ,Metody podnoszenia poziomu
bezpieczenstwa bezprzewodowych sieci wezlow sensorowych” i obejmuje 11 artykuléw wieloautorskich
opublikowanych w latach 2014-2019, po uzyskaniu przez wnioskodawce stopnia doktora. W o$miu z
Jedenastu publikacji dr inz. Janusz Furtak jest pierwszym autorem, a w dziewieciu posiada kluczowy wkiad
w ich zawarto$¢ (w przedziale 60%—70%).

Artykuly wehodzace w sklad osiagnigcia (oznaczone w dokumentacji wnioskodawcy symbolami C1-
CI11) zostaty opublikowane jako:

* [C9] Artykul w czasopismie Concurrency and Computation: Practice and Experience (wyd. Wiley)
znajdujgcym si¢ w aktualnym ministerialnym wykazie czasopism naukowych; w wykazie
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czasopismo ma przypisang dyscypling ,,informatyka techniczna i telekomunikacja” i 100 punktéw;
publikacja indeksowana w Web of Science, Impact Factor 1,17,

* [C10] Artykul w czasopi$mie Sensors (wyd. MDPI) znajdujacym si¢ w aktualnym ministerialnym
wykazie czasopism naukowych; w wykazie czasopismo ma przypisang dyscypling ,,informatyka
techniczna i telekomunikacja™ i 100 punktéw; publikacja indeksowana w Web of Science, Impact
Factor 3,03;

* [C6] Artykul opublikowany w materialach konferencyjnych konferencji Innovations for
Community Services znajdujacej si¢ w aktualnym ministerialnym wykazie konferencji naukowych
z dyscypliny ,.informatyka techniczna i telekomunikacja” i majacej przypisane 20 punktow;

o [C2][C4][CT] 3 artykuly opublikowane w materiatach konferencyjnych IEEE World Forum on
Internet of Things wydanych przez wydawnictwo IEEE; publikacje indeksowane w Web of Science;

e [C3] Artykul opublikowany w materiatach konferencyjnych Federated Conference on Computer
Science and Information Systems wydanych przez wydawnictwo IEEE; publikacja indeksowana w
Web of Science;

* [C5] Artykul opublikowany w materialach konferencyjnych konferencji Advances in Network
Systems, ktore si¢ ukazaly jako rozdzial w ksigzce serii Advances in Intelligent Systems and
Computing wydanej przez wydawnictwo Springer; publikacja indeksowana w Web of Science;

e [CB][C11] 2 artykuly opublikowane w materialach konferencyjnych International Conference on
Military Communications and Information Systems wydanych przez wydawnictwo IEEE; w chwili
obecnej wezesniejsza z publikacji jest zaindeksowana w Web of Science;

e [CI1] Artykul typu ,position paper” opublikowany w materialach konferencyjnych Federated
Conference on Computer Science and Information Systems wydanych przez wydawnictwo PTI.

Jak wynika z przedstawionego wyzej zestawienia, publikacje wchodzace w sklad zgloszonego cyklu, z
wyjatkiem publikacji [C1], posiadaja dobrag migdzynarodowa i rozpoznawalna range lub — w przypadku
publikacji [C9] i [C10] — bardzo dobra migdzynarodowa i szeroko rozpoznawalng range. Oceniajac
charakter czasopism oraz konferencji, w ktérych wnioskodawca publikowal, poprawna jest kwalifikacja
osiggni¢cia naukowego wnioskodawey do dyscypliny informatyka techniczna i telekomunikacja w
dziedzinie nauk inzynieryjno-technicznych. Publikacje merytorycznie kluczowe dla osiagnigcia, tj. [C9],
[C10] i [C6] (por. sekcja 1.2) znajdujq si¢ w aktualnym ,,wykazie czasopism naukowych i recenzowanych
materialow z konferencji migdzynarodowych wraz z przypisang liczbg punktow”.

Reasumujac, z punktu widzenia publikacyjnego pozytywnie oceniam osiggniecie naukowe dr. inz.
Janusza Furtaka jako cykl powigzanych tematycznie publikacji pt. ,Metody podnoszenia poziomu
bezpieczenstwa bezprzewodowych sieci sensorowych”.

1.2. Ocena szczegolowa

Zakres tematyczny osiggnigcia obejmuje zagadnienia zwiazane z zapewnieniem bezpieczenstwa w
dziedzinie bezprzewodowych sieci sensorowych (ang. Wireless Sensor Network, WSN). Dziedzina ta jest
czgscig szerszego pola badaf i zastosowan technologii nazywanego Internetem Rzeczy (ang. Internet of
Things, loT). Bezpieczenstwo Internetu Rzeczy jest obecnie jednym z najwigkszych wyzwan naukowych i
technologicznych w dziedzinie cyberbezpieczenstwa, stanowigcym warunek rozwoju calej galezi nowych
ustug i rozwigzan, znajdujgcych zastosowania nie tylko w dziedzinie technologii militarnych.

W swoich badaniach wnioskodawca analizuje wiele roznych wymagan bezpieczenstwa stawianych
przed systemami Internetu Rzeczy, ktore mozna klasyfikowaé do ogélnych atrybutow bezpieczenstwa,



takich jak: poufnod¢, integralnosé, dostgpnosé, autentycznosé, niezaprzeczalno$é i rozliczalnosé.
Whioskodawca identyfikuje najwazniejsze podatnosci sieci Internetu Rzeczy zwiazane z ww. atrybutami
bezpieczenstwa, a takze analizuje istniejace juz rozwigzania, nakreslajgc panorame stanu wiedzy z zakresu
zabezpieczen mobilnych sieci sensorowych.

Whnioskodawca, biorgc pod uwage specyficzne wymagania bezpieczenstwa dla bezprzewodowych
sieci sensorowych, dynamiczny rozwdj Internetu Rzeczy, szerokie spektrum zastosowan takich sieci, fakt
istnienia bardzo istotnych podatnosci uzytkowanych aktualnie sieci Internetu Rzeczy i brak kompleksowych
rozwigzan bezpieczenstwa w tym zakresie stawia sobie ogdlny cel badawczy: opracowanie kompleksowego
rozwigzania zapewniajacego wysoki stopnien bezpieczenstwa bezprzewodowych sieci sensorowych.
Rozwigzania zaprezentowane w cyklu publikacji obejmuja dwa modele domen (klastrow) weztow
sensorowych (oznaczanych jako Model 1 i Model II), definicj¢ architektury wezla sensorowego oraz
zestawy procedur. Dodatkowo wnioskodawca opisuje opracowany prototyp typu proof of concept nazywany
w dokumentacji ,,demonstratorem sieci wezlow sensorowych”, ktérego przeznaczeniem jest weryfikacja
poprawnosci dzialania sieci WSN i zbadanie ich wlasnosci.

W badaniach wnioskodawcy bezprzewodowe sieci sensorowe sktadajg si¢ z wezlow sensorowych
petnigcych  rol¢ pomiarowa, wykonawcza lub bram sieciowych. Sg one wyposazone w
mikrokontroler/procesor i modul komunikacyjny, a takze w element wykonawczy mogacy mieé
funkcjonalnos¢ pomiarowg lub aktuatora. Specyficzne ograniczenia sieci WSN wynikaja z faktu, ze moga
by¢ one oparte na urzadzeniach sprzgtowych dysponujacych ograniczonymi zasobami takimi jak przestrzen
pamigciowa, moc obliczeniowa, energia zasilania i zasigg lub przepustowo$¢ facza bezprzewodowego.
Ograniczenia te wplywaja negatywnie na mozliwosci wykorzystania istniejgcych zaawansowanych
rozwigzan bezpieczenstwa, takich jak infrastruktura jednostek certyfikujacych. Dlatego wnioskodawca w
swoich badaniach proponuje rozwigzania zapewniajace wymagany poziom zaufania lokalnie w klastrach
(domenach) wezlow sensorowych (opisat je w artykule [C6]), z wykorzystaniem sprzgtowo-programowych
modulow TPM (ang. Trusted Platform Module).

W zaproponowanym Modelu I (opisanym przez wnioskodawce w artykutach [C1], [C2], [C3] i [C5])
zalozono, ze ten sam wezel sensorowy jest odbiorcg danych generowanych przez wezty domeny (pelni role
bramy sieciowej) i rownoczesnie jest autorytetem bezpieczenstwa dla domeny. Wykorzystywana jest
kryptografia asymetryczna w wigkszosci procedur wykonywanych w domenie, a w szczegdlnosci do
uwierzytelniania wezlow i zabezpieczania danych przesylanych miedzy wezlami. Z kolei kryptografia
symetryczna jest wykorzystywana do zabezpieczania wewngtrznych zasobéw wezléw sensorowych — co
wnioskodawca opisuje w publikacji [C5]. Wnioskodawca definiuje szczegdlowo role poszczegdlnych
wezlow w wymianie danych, w tym do celow zapewniania bezpieczenstwa, a takze procedury rejestracji
nowych wezlow w domenie i ich uwierzytelniania. Zdefiniowane sa rowniez procedury przejmowania
nowych rél przez wezly w przypadkach awaryjnych. Ponadto wnioskodawca szczegotowo zdefiniowat
wymagania zwigzane z poszczegolnymi komponentami sprzetowymi wezla, a takze zdefiniowal
poszczegdlne komponenty architektury pamigciowej przechowujacej materiat kryptograficzny i inne dane
wrazliwe.

W celu zapewnienia uwierzytelnienia wezldbw w domenie, poprawnego zabezpieczenia
kryptograficznego transmisji danych i zwigkszenia odpornosci sieci na ataki typu DoS zaproponowano
jedenascie procedur, ktore adresujg wszystkie wazniejsze wymagania funkcjonalne oraz niefunkcjonalne
(bezpieczenstwa) w analizowanej dziedzinie (inicjowanie domeny sensorow, rejestrowanie wezla, transfer
danych sensorowych, usuwanie wezta z domeny, wzajemna weryfikacja uwierzytelnien, testy integracji
domeny, odnawianie kluczy kryptograficznych oraz cztery procedury zwigzane z transformacjg rol wezlow



np. po awarii lub skutecznym ataku). Niestety, cztery ostatnie procedury nie zostaly w petni opublikowane
w artykutach sktadajacych si¢ na oceniane osiggnigcie.

Rozwigzania Modelu I zapewniaja pewien poziom bezpieczenstwa informacji w zakresie szesciu
gléwnych atrybutow bezpieczenstwa (poufnosé, integralnosé, autentycznosc, aktualnos¢, odpornos¢ sieci i
uwierzytelnianie urzadzen). Bezpieczenstwo to nie jest jednak pelne. W szczegdlnosci istotna jest
mozliwos¢ przeprowadzenia ataku typu spoofing (podszywanie sig¢) skutkujaca zarejestrowaniem
falszywego wezla w domenie czy mozliwosé przejecia czesei kluczy w procedurze rejestracyjnej. Ryzyka
te wynikaja z niedostatecznego zabezpieczenia procedury inicjowania i rejestrowania wezléw w domenie,
ktore to czynnosci odbywaja si¢ w niezaufanym srodowisku i przez niezaufany kanal komunikacyjny. Inne
ryzyka wynikaja z obecnosci pojedynczego krytycznego punktu awarii w domenie (ktorym jest wezel
pelnigcy role autorytetu bezpieczenstwa), czy z braku ochrony parametréw facza bezprzewodowego w
zasobach wezla, co powoduje mozliwos¢ przechwycenia i modyfikacji parametrow tacza mogacych
skutkowa¢ udanymi atakami MitM lub DoS. Poza ograniczeniami bezpieczenstwa zaproponowany Model
I ma rowniez ograniczenia funkcjonalne, np. wezly bedace autorytetami bezpieczenstwa nie sa w stanie
obsfugiwa¢ swoich elementow wykonawczych, a takze ograniczenia zwigzane z wydajnoscig i
skalowalnos$cia, wynikajace z czasochtonnych procedur szyfrowania/deszyfrowania asymetrycznego.

Whnioskodawea, begdae $wiadomym ww. ograniczen zaproponowanego modelu w nowszych i
kluczowych publikacjach wchodzacych w sklad osiagnigcia ([C6], [C9] i [C10], a takze [C4]),
zaproponowal Model 11 bezpiecznej domeny wezldw sensorowych. W tym modelu wszystkie dane
przesylane z wezlow sensorowych i dane przechowywane w zasobach weztow s3 zabezpieczane
kryptograficznie: bazg zabezpieczen kryptograficznych sg efektywne algorytmy symetryczne, a algorytmy
asymetryczne sg wykorzystywane tylko w trakcie procedury rejestracji weztow w bezpiecznej domenie.
Wszystkie procesy zabezpieczania kryptograficznego sa wspomagane przez moduly TPM. Domena jest
przygotowana do uruchamiania procedur diagnostycznych weryfikujacych poprawnos$¢ dzialania
poszczegolnych weztow i calej domeny, co umozliwia budowanie samoorganizujacych sie sieci weziow
sensorowych uodpornionych na awarie, wlamanie czy przejecie. W zaproponowanym Modelu II kazdy
wezel sensorowy domeny jest w stanie wykonywaé podobne funkcje uzytkowe: pozyskiwac i wstepnie
przetwarzaé dane pochodzace od elementéw wykonawczych zainstalowanych w wezle sensorowym,
uczestniczy¢ w bezpiecznej transmisji wewnatrz domeny i uwierzytelnianiu wezldéw w domenie,
uczestniczy¢ w odbieraniu danych pozyskanych z wezlow sensorowych domeny i bezpiecznym przesylaniu
tych danych do innych domen, a takze uczestniczy¢ w diagnozowaniu domeny i rekonfigurowaniu weztéw
domeny. Zostalo to przedstawione w artykutach [C6], [C9] i [C10].

Whnioskodawca definiuje dwie domeny: domeng bezpieczenstwa i domeng¢ przesylania danych
sensorowych. Domena bezpieczenstwa ma topologie gwiazdy, wezly wymieniaja w niej dane
wykorzystywane do uwierzytelniania weziow, a autorytetem bezpieczenstwa jest pojedynczy wezel. Jednak
rolg t¢ sa w stanie przejaé pozostale wezly w przypadku awarii/skompromitowania wezla. W domenie
bezpieczenistwa realizowane sa roéwniez procedury diagnostyczne majgce na celu weryfikacje
bezawaryjnosci wezta w aspekcie funkcjonalnym, a takze w aspekcie bezpieczenstwa, jego dostgpno$é
komunikacyjna, a takze, jesli zachodzi taka potrzeba, zdolnos¢ do przejecia nowej roli czy uruchamiania
procedury elekcji wezta, ktory przejmie rol¢ pelniona przez niedziatajacy/skompromitowany wezet. W
domenie przesylania danych odbiorcg danych, ktére pochodza od weziow sensorowych, jest jeden z weziow
domeny pelnigcy rolg bramy sieciowej. Wezel ten jest rowniez odpowiedzialny za bezpieczny transfer
danych pochodzacych z domeny do adresatow spoza domeny.

Whnioskodawca przyjal zalozenie, ze krytyczne z punktu widzenia bezpieczenstwa procedury
przygotowania nowego wezta sensorowego sa wykonywane w bezpiecznym i kontrolowanym $rodowisku
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poza obszarem normalnej pracy wezla. Takie podejscie pozwala na bezpieczng inicjalizacje weziow do
pracy w domenie niezaleznie od normalnego dziatania domeny. Inicjalizacja wezlow domeny wykonywana
jest przez specjalny wezel, nazywany w artykulach wezlem ,B node”. Jest on odpowiedzialny za
generowanie asymetrycznych kluczy domeny, definiowanie parametréw domeny, generowanie
identyfikatorow dla wezlow domeny oraz definiowane parametrow transmisji lacza sieciowego.
Whnioskodawca zaproponowal szczegétowq architekture wezla ,,B node”, a takze wezla sensorowego, w
publikacjach [C6], [C9] i [C10]. Ponadto w Modelu Il wnioskodawca zdefiniowal siedemnascie procedur
bezpieczenstwa, ktore zostaly przypisane do trzech faz: przygotowawczej [C9], wdrozeniowej [C10] i
normalnej pracy [C10]. Procedury takie sa kluczowym elementem zagwarantowania bezpieczefistwa w
catym cyklu zycia kazdego wezla i domeny. Podobnie jak w przypadku Modelu I pewnym mankamentem
przedstawionego osiggnigcia jest fakt, ze sze$¢ z siedemnastu wymienionych procedur nie zostalo
opublikowanych. Z kolei na pozytywng uwagg zastuguje fakt, ze opublikowane procedury zostaly nie tylko
opracowane i poddane teoretycznej ewaluacji, ale rowniez zaimplementowane i przebadane za pomocg
prototypu nazwanego ,.demonstratorem bezpiecznej domeny wezléw sensorowych”.

Analiza bezpieczenstwa Modelu Il opisana w artykule [C11] obejmuje podstawowe atrybuty
bezpieczenstwa danych: poufno$é¢ danych, integralno$¢ danych, dostepnosé danych, a takze autentycznosé
danych. Dodatkowo przeanalizowano odporno$¢ na fizyczne ataki, co jest istotnym wymaganiem
charakterystycznym dla dziedziny Internetu Rzeczy, oraz diagnozowalnos¢ systemu. Poufnos¢ danych jest
zapewniona dzigki zastosowaniu odpowiednich algorytméw kryptograficznych — zar6wno dla danych w
transmisji, jak i w sktadowaniu, gdzie wykorzystywane sg dodatkowo mechanizmy modutu TPM. Réwniez
integralnos¢ danych jest zapewniona zgodnie z przyjetymi standardami za pomocg danych kontrolnych,
funkeji skrétu, numeréw sekwencyjnych oraz mechanizmu noncji. Rézne rodzaje kluczy kryptograficznych
sa wykorzystywane do szyfrowania danych w roznych domenach lub podczas realizacji specyficznych
procedur. Z kolei pewnym ograniczeniem przedstawionego osiggniecia jest brak szczegdlowej analizy
wplywu proponowanych mechanizméw bezpieczenstwa na atrybut dostepnosci danych/weztow.

W zakresie zapewnienia autentyczno$ci danych przez mechanizmy uwierzytelnienia poziom
bezpieczenstwa jest wysoki dzigki wykorzystaniu tzw. drzew zaufania. Sg one zabezpieczane dzigki
mechanizmom modulu TPM w zasobach pierwszego wezla podczas procedury inicjowania domeny.
Podejscie to wydaje si¢ wlasciwe z punktu widzenia bezpieczenstwa, w pewnym stopniu odpowiada
sprawdzonym mechanizmom hierarchicznej infrastruktury klucza publicznego i certyfikatéw znanych z
ogolnych rozwigzan powszechnie wykorzystywanych w sieci Internet.

W zakresie odporno$ci wezlow na atak fizyczny podwyzszony stopien bezpieczenstwa zostal
osiagnigty dzigki wykorzystaniu specjalnych rejestrow w modutach TPM. Za pomoca tych rejestrow wezel
sensorowy moze zosta¢ zdalnie lub automatycznie zablokowany. W przypadku nieautoryzowanej
modyfikacji zasobow wezla dzigki tym rejestrom mozna réwniez usuwaé przechowywany material
kryptograficzny. Istotng cechg zaprojektowanego systemu w Modelu 11 jest mozliwos¢ przeprowadzania
zautomatyzowanych testow diagnostycznych w dziedzinie bezpieczenstwa. Wezly sensorowe
przeprowadzaja wzajemne testowanie, po zakoficzeniu ktérego mozna z pewnymi ograniczeniami
identyfikowa¢ wezly niedziatajace poprawnie.

Zatem ograniczenia Modelu I w zapewnieniu wysokiego poziomu bezpieczefistwa, takie jak tatwos¢
zarejestrowania falszywego wezla w domenie, pojedyncze krytyczne punkty awarii w domenie, mozliwosé
przejscia czesei klucza, dostgpnos¢ dla atakujacego niezabezpieczonego interfejsu fizycznego, problemy z
wydajnoscia kryptografii czy mozliwos¢ przechwycenia/modyfikacji parametrow tacza zostaly w znacznym
stopniu zaadresowane w zaproponowanym Modelu I1, co wnioskodawca opisat w artykutach [C10]i [C11].



Niewatpliwie wartos¢ zaproponowanych rozwigzan podnosi fakt, ze na ich podstawie opracowano
prototyp bezpiecznej domeny weztow sensorowych, ktory zostal poddany ewaluacji oraz byl prezentowany
na konferencjach naukowych poswigconych technologiom informacyjnym i telekomunikacyjnym w
zastosowaniach militarnych. Ponadto rozwiazania te znalazly swoje praktyczne zastosowania w dwoch
scenariuszach wzbogacania $wiadomosci sytuacyjnej przez pozyskiwanie informacji z urzadzen sieci loT,
ktore zostaly opisane w artykutach [C7] i [C8]. Jednak trzeba zaznaczyé, ze w tych dwdch pracach
indywidualny wkiad naukowy wnioskodawcy byt znacznie mniejszy niz w pozostatych, a takze ich obszar
badan w wigkszym stopniu odbiega od meritum osiggnigcia.

1.3. Podsumowanie oceny osiagnigcia naukowego

Podsumowujge, stwierdzam, ze przedstawione osiagnigcie naukowe w postaci cyklu powigzanych
tematycznie artykulow naukowych stanowi znaczny wkiad w wazny i dynamicznie rozwijajacy si¢ obszar
informatyki technicznej, jakim jest bezpieczenstwo Internetu Rzeczy. Charakter badan jest motywowany
praktycznymi potrzebami w zakresie bezpieczenstwa bezprzewodowych sieci sensorowych. Indywidualny
wktad wnioskodawcy w 9 z 11 publikacji (w tym w publikacje o najwyzszej randze [C9] i [C10]) jest
kluczowy — na poziomie 60%-70%. Warto odnotowaé, ze wnioskodawca droga analizy bezpieczenstwa
identyfikuje luki poszczegdlnych rozwigzan i modeli — takze wlasnych — i proponuje w konsekwencji
udoskonalone modele a takze prototypy. Wsparcie teoretycznych metod wnioskodawcy stworzonymi i
przebadanymi prototypami dodatkowo podnosi ocene zgloszonego osiggniecia. Mimo wskazanych
niedociagnie¢, z naukowego punktu widzenia uwazam indywidualne osiggni¢cie wnioskodawcy za znaczne
i wystarczajace do pozytywnego zakwalifikowania go jako osiagnigcia w postgpowaniu habilitacyjnym.

2. Ocena aktywnoS$ci naukowej

2.1. Publikacje naukowe i osiagniecia projektowe, technologiczne i konstrukcyjne

Whnioskodawca jest autorem lub wspdlautorem 41 publikacji naukowych z dziedziny informatyki
opublikowanych po uzyskaniu stopnia doktora oraz 12 publikacji naukowych z dziedziny informatyki
opublikowanych przed uzyskaniem stopnia doktora. Na jego laczny dorobek 53 publikacji naukowych
sklada si¢ 1 samodzielna monografia, 24 artykuldéw w czasopismach naukowych, 13 rozdzialow w
monografiach i 15 artykuldéw konferencyjnych (z czego 9 indeksowanych w bazie WoS). Ponadto
wnioskodaweca jest wspolautorem skryptu i redaktorem jednej monografii naukowe;j.

Sumaryezna liczba punktéw za publikacje po uzyskaniu stopnia doktora wg listy czasopism wynosi
563, wg zasad ewaluacji wynosi 326,75, a z uwzglednieniem udzialow wspolautorskich 284,65. Publikacje
wnioskodawcy byly cytowane 23 razy w bazie Web of Science, 89 razy w bazie Scopus i 142 razy w bazie
Google Scholar. Laczny wspolczynnik wptywu (Impact Factor) wynosi 4,2.

Ponadto na uwage zastuguje fakt, ze wnioskodawca jest autorem 4 osiggnie¢ konstrukcyjnych
zwigzanych tematycznie z przedstawionym osiggnieciem naukowym. Wnioskodawca jest autorem
osiggnigcia konstrukcyjnego ,,Demonstrator bezpiecznej domeny sensorow” (2018), byl kierownikiem
zespolu, ktéry zrealizowal osiggnigcie ,,Opracowanie rekomendacji wykorzystania metodyk do oceny
podatnosci i narzedzi do oceny podatnosci systemdw teleinformatycznych™ (2016), jest wspolautorem
osiggniecia technologicznego ,,Bezpieczna stacja do zastosowan specjalnych” (2012) wykonanego w
ramach wspolpracy w konsorcjum Wojskowej Akademii Technicznej (lider) z trzema innymi instytucjami



oraz jest jednym z trzech wspoblautorow osiggnigcia projektowego ,,Metodyka oceny mechanizmow
integracji sieci IPv4 i IPv6™ (2010).

2.2. Aktywnos¢ w instytucjach naukowych, projektach i zespotach badawczych

Dr inz Janusz Furtak uzyskal tytul magistra inzyniera na kierunku informatyka w Wojskowe;j
Akademii Technicznej w roku 1982, a stopien doktora nauk technicznych w dyscyplinie informatyka w
roku 1999 (specjalnos¢: inzyniera systemow). W latach 1990-2000 byt zatrudniony w Wojskowej Akademii
Technicznej na Wydziale Cybernetyki na stanowisku asystenta, a od roku 2000 — jest zatrudniony na
stanowisku adiunkta. W latach 2006-2016 pelnit funkcj¢ zastepcy dyrektora Instytutu Teleinformatyki i
Automatyki, a w latach 2016-2019 — dyrektora Instytutu Teleinformatyki i Automatyki. Od roku 2019 petni
funkcje dyrektora Instytutu Teleinformatyki i Cyberbezpieczenstwa.

W ramach aktywnosci w zagranicznych instytucjach naukowych od 2016 roku wnioskodawca
aktywnie uczestniczy w pracach NATO Science and Technology Organisation w panelach Information
Systems Technology, w grupach roboczych Military Appliaction of the Internet of Things oraz Federated
Interoperability of Military C2 and IoT Systems, petnigc funkcje przedstawiciela RP. Prace w tym zakresie
owocuja wynikami publikowanymi w miedzynarodowych czasopismach naukowych i prezentowanymi na
migdzynarodowych konferencjach, ktorych wspotautorem byt wnioskodawcea w o$miu przypadkach. Jako
czlonek grupy roboczej zostal uhonorowany wyréznieniem IST Panel — Team Excellence Award. Na uwage
zastuguje tutaj migdzynarodowy charakter pracy w grupach roboczych, gdzie aktywnie uczestnicza
przedstawiciele dziesigeiu panstw NATO. Ponadto wnioskodawca odby! szesciotygodniowy staz naukowy
na wyzszej uczelni na Stowacji.

Whioskodawca kierowal zespolem na poziomie instytucji w konsorcjum projektowym w dwoch
projektach finansowanych przez Narodowe Centrum Badan i Rozwoju, a w jednym tego typu projekcie
petnil funkcje wykonawcy. Wnioskodawca kierowal pigcioma projektami badawczymi realizowanymi na
zlecenie Wojskowej Akademii Technicznej oraz jednym projektem badawczym realizowanym na zlecenie
Komitetu Badan Naukowych. Wnioskodawca petnit rolg wykonawcy w jednym projekcie badawczym,
ktorego zleceniodawca bylo Ministerstwo Obrony Narodowej. Ponadto wnioskodawca w ramach
wspolpracy z sektorem gospodarczym realizowal dziewigé projektow z szescioma roéznymi podmiotami w
dziedzinie bezpieczenstwa systemow IT.

Whioskodawca byl wspolautorem 22 prezentacji konferencyjnych, z czego 16 razy osobiscie
prezentowal artykul. Konferencje, na ktérych artykuly wnioskodawcy byly prezentowane, zaliczaja si¢ do
uznanych i rozpoznawalnych konferencji migdzynarodowych, takich jak IEEE World Forum on Internet of
Things, International Conference on Military Communication and Information Systems, czy Federated
Conference on Computer Science and Information Systems. Wnioskodawca bral 7 razy udzial w
konferencjach migdzynarodowych w roli chairman i 21 razy w roli czlonka komitetu programowego.
Whioskodawca zrecenzowal 16 prac naukowych bedacych artykulami w czasopismach lub rozdziatami w
monografiach. Wnioskodawca zrecenzowal 61 artykuléw konferencyjnych na rzecz 6 miedzynarodowych
cyklicznych konferencji naukowych. Whioskodawca dwukrotnie pelnil role recenzenta wnioskow
projektowych na rzecz NCBIR oraz dwukrotnie opracowat opini¢ ekspercka dla MON.

2.3. Aktywnos¢ dydaktyczna i popularyzatorska

W zakresie osiggnie¢ dydaktycznych trzeba podkresli¢, ze wnioskodawca jest od prawie trzydziestu
lat nauczycielem akademickim i bierze czynny udzial w procesie dydaktycznym na Wydziale Cybernetyki
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Wojskowej Akademii Technicznej. Wnioskodawca opracowywal programy nauczania i prowadzif zajgcia
dydaktyczne (wyklady i ¢wiczenia laboratoryjne na studiach I i II stopnia oraz studiach podyplomowych) z
kilkunastu przedmiotéw z zakresu informatyki, w zdecydowanej wigkszosci o charakterze technicznym i
zwiazanym z bezpieczenstwem informatycznym. Wnioskodawca kierowat rowniez pracami dyplomowymi
— magisterskimi, inzynierskimi i podyplomowymi w sumarycznej liczbie 95 oraz byl recenzentem wielu
prac magisterskich i inzynierskich. Dzialalno$¢ dydaktyczng w zakresie informatyki wnioskodawca
prowadzil réwniez w latach 1999-2004 w Prywatnej Wyzszej Szkole Businessu i Administracji, gdzie
prowadzit zajecia z 11 informatycznych przedmiotow i kierowal 40 pracami dyplomowymi.

Dzialalno$¢ popularyzatorska wnioskodawcy byla skoncentrowana na zagadnieniach zwigzanych z
sieciami komputerowymi. Wnioskodawca byt czionkiem zespotu powolujacego do zycia Akademig Cisco
w Instytucie Teleinformatyki i Automatyki Wydzialu Cybernetyki WAT, a takze jest organizatorem i
instruktorem kurséw CCNA, gdzie przeprowadzil okoto 80 kursow.

2.4. Podsumowanie aktywnosci naukowe;

Aktywnos$¢ naukowg wnioskodawcy oceniam jako istotng. Zgodnie z wymogami ustawy jest ona
realizowana w wiecej niz jednej instytucji naukowej, w tym zagranicznej. Dorobek publikacyjny jest
bogaty, po uzyskaniu stopnia doktora jest spojny tematycznie i ma charakter migdzynarodowy. Wspolpraca
naukowa wnioskodawcy realizowana byta w ramach miedzynarodowych grup roboczych a takze w ramach
krajowych konsorcjow instytucji realizujacych wspdlne projekty naukowo-badawcze. Niemal kazdy tych
projektow zwigzany byl tematycznie z obszarem badawczym bgdacym przedmiotem przedstawionego do
recenzji osiggnigcia naukowego. Podobnie warta podkreslenia jest aktywno$¢ wnioskodawey w
organizowaniu oraz wsparciu naukowym miedzynarodowych konferencji naukowych. Rowniez wysoko
nalezy oceni¢ dorobek wnioskodawcy w zakresie do$wiadczenia dydaktycznego.

3. Podsumowanie

Biorge pod uwage pozytywna oceng osiagnigcia naukowego pt. ,Metody podnoszenia poziomu
bezpieczenstwa bezprzewodowych sieci sensorowych” oraz pozytywna oceng aktywnoSci naukowej,
stwierdzam, ze dr inz Janusz Furtak spelnia wymagania okre§lone w ustawie ,,Prawo o szkolnictwie
wyzszym i nauce” oraz w przepisach wprowadzajgcych ustawe w okresie przejsciowym. Dlatego popieram
wniosek dr. inz. Janusza Furtaka o nadanie mu stopnia doktora habilitowanego w dziedzinie nauk
inzynieryjno-technicznych w dyscyplinie informatyka techniczna i telekomunikacja.



