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Recenzja
osiggniecia naukowego dr inZz. Janusza Furtaka nt.

Metody podnoszenia poziomu bezpieczerstwa bezprzewodowych sieci sensorowych
(na podstawie cyklu 11 publikacji powigzanych tematycznie)

w zwigzku z Jego wystapieniem o nadanie stopnia naukowego doktora
habilitowanego w dziedzinie Nauk Inzynieryjno-Technicznych w dyscyplinie
sInformatyka Techniczna i Telekomunikacja”
oraz
ocena Jego dorobku naukowego i organizacyjnego

Niniejsza recenzja zostala przygotowana w odpowiedzi na pismo dr. hab. inz. Zbigniewa
Piotrowsliego, prof. WAT, z-cy Przewodniczacego Rady Dyscypliny Naukowej Informatyka
Techniczna i Telekomunikacja z dn. 15.07.2020 w zwigzku z postgpowaniem habilitacyjnym dr inz.
Janusza Furtaka,

Habilitant pracuje na stanowisku adiunkta - dyrektora Tnstytutu Teleinformatyki i
Cyberbezpieczenstwa, Wydzial Cybernetyki, Wojskowa Akademia Techniczna (WAT). Tytul
magistra inzyniera informatyki uzyskat na WAT, Wydziat Cybernetyki w 1982 r. Dyplom doktora
nauk technicznych w dyscyplinie Informatyka réwniez uzyskal na WAT, Wydzial Cybernetyki w
1999 1.

Jego zainteresowania badawcze w okresie przygotowywania rozprawy doktorskiej zwigzane
byly z zagadnieniami orientacji przestrzennej na podstawie obrazu z ruchomej kamery, W
pierwszym okresie po obronie pracy doktorskiej Habilitant prowadzit swoje badania dotyczace
zagadnien efektywnosci 1 bezpieczenstwa transmisji danych w $rodowisku sieciowym z
wykorzystaniem protokotow IPv4 i IPv6. W pézniejszym okresie podjat sie badafh dotyczacych
tematyki sieci bezprzewodowych, a w szczegolnoci sieci sensorowych, skupiajac sie na
zagadnieniach bezpieczenstwa tych sieci w roZnych zastosowaniach, w tym wojskowych, Badania
prowadzone przez Habilitanta byty realizowane w wigkszoéci we wspotpracy z innymi badaczami.




1. Opis osiggnig¢cia naukowego — monotematycznego cyklu publikacji nt.
Metody podnoszenia poziomu bezpieczernstwa bezprzewodowych sieci sensorowych

Monotematyczny cykl publikacji skiada si¢ z 11 artykuldéw o tgcznej liczbie 121 stron
opublikowanych w latach 2014-2019. Dwa artykuly opublikowano w dobrych czasopismach
znajdujgcych sig w bazie JCR (Journal Citation Reports), a pozostate artykuty w  materialach
konferencyjnych opublikowanych przez wydawnictwa IEEE (5 artykulow), Springer (4 artykuly)
oraz PTI (1 artykul). Wszystkie artykuty to publikacje wieloautorskie. Przedstawiona dokumentacja
zawiera o$wiadczenia wspotautorow  wskazujgea rodzaj ich udziatn w tych pracach. Z informacii
Habilitanta zawartej w Autoreferacie wynika, Ze Jego udziat procentowy w realizacji wiekszosci
tych prac waha si¢ w granicach od 60% do 70%.

Wskazany przez Habilitanta cykl publikacji obejmuje nastepujgce prace:

[P1]  Furtak J., Chudzikiewicz J. (2014). The concept of authentication in WSNs using TMP. In
Ganzha M., Maciaszek L., Paprzycki M. (Eds.), Position Papers of the 2014 Federated Conference
on Computer Science and Information Systems, Warsaw, Poland, P77, pp. 183-190;

punkty MNISW (PM)} PM=5;

[P2] Chudzikiewicz J., Furtak J., Zieliski Z. (2015). Secure protocol for wireless communication
within Internet of Military Things, 2015 2™ IEEE World Forum on Internet of Things, Milano,
Italy, IEEE;

PM=15;

[P3] Furtak J., Chudzikiewicz J. (2015). Securing transmission between nodes of WSN using
TMP. 2015 Federated Conference on Computer Science and Information Systems, E0d%, Poland,
IEEE, pp. 1059-1068;

PM=15;

[P4] Furtak J., Zielinski Z., Chudzikiewicz J. (2016). Security Techniques for the WSN Link Layer
Within Military ToT. 2016 3" IEEE World Forum on Internet of Things, Reston, VA, USA, IEEE,
pp. 233-238;

PM=15;

[P5] Furtak J., Chudzikiewicz J. (2017). Secure Transmission in Wireless Sensors Domain
Supported by the TPM. In M. Grzenda, A.I. Awad, J. Furtak, J. Legierski (Eds.). Advances in
Network Systems. Advances in Intelligent Systems and Computing, vol. 461, Springer
International Publishing, pp. 129-148;

PM=20,

[P6] Furtak J., Zielinski Z., Chudzikiewicz J. (2018). Secured Domain of Sensors Nodes — A New
Concept. In Hodon M., Bichler G., Erfurth C., Fahrnberger G. (Eds.). Innovations for Community
Services. 14CS 2018, Communications in Computer and Information Science vol. 863. Springer
International Publishing AG, pp. 207-217,

PM=20;

[P7] Suri N., Zielinski Z., Tortonesi M., Fuchs C., Pradhan M., Wrona K., Furtak J., Vasilache B.,
Street M., Pellegrini V., Benibcasa G., Morelli A., Stefanelli C., Casini E., Dyk M. (2018).
Exploiting smart city IoT for disaster recovery operations. 2018 IEEE 4" World Forum on Internet
of Things (WF-IoT), Singapore, Singapore, IEEE, pp. 458-463;




PM=15,

[P8] Johnsen F.T., Zielinski Z., Wrona K., Suri N., Fuchs C., Pradhan M., Furtak J., Vasilache B.,
Pellegrini V., Dyk M., Marks M., Krzyszton M. (2018), Application of IoT in Military Operations
in a Smart City. 2018 International Conference on Military Communications and Information
Systems, Warsaw, Poland, JEEE, pp. 163-169;

PM=15;

[P9] Furtak J., Zieliaski Z., Chudzikiewicz J. (2019). Procedures for sensor nodes operation in the
secured domain, Concurrency and Computation: Practice and Experience, pp. €5183;
Impact Factor (IF) IF=1.17; PM=100;

[P10] Furtak J., Zielinski Z., Chudzikiewicz J. (2019). A Framework for Constructing a Secure
Domain of Sensor Nodes. Sensers 19(12);
IF=13.03; PM=100;

[P11] Furtak J., Chudzikiewicz J. (2019). Security Domain for the Sensor Nodes with Strong
Authentication, 2019 International Conference on Military Communications and Information
Systems, Budva, Montenegro, IEEE, pp. 1-6;

PM=S5.

2. Ocena osiggni¢cia naukowego

Przedtozony cykl publikacji stanowigcy osiggnigcie naukowe prezentuje wyniki badan
Habilitanta majacych na celu opracowanie kompleksowego rozwigzania problemu bezpieczenstwa
bezprzewodowych sieci sensorowych, spelniajgcych w szezegbinoscl wymagania bezpieczefistwa
w zastosowaniach, w Kktérych te sieci sg elementami infrastruktury krytycznej panstwa. Na
kompleksowoéé zaproponowanych rozwigzan skiadajg sig takie elementy jak architektura wezta
sensorowego, modele bezpiecznej domeny wezidw sensorowych wraz z towarzyszacymi
procedurami funkcjonowania oraz demonstrator sieci wezlow przedstawiajgcy sobg implementacjg
zaproponowanych koncepcji bezpieczefistwa umozliwiajacy ich praktyczng weryfikacje. Koncepcja
bezpieczenstwa opiera sig na zatoZeniu, Ze sic¢ sensorowa tworzona jest na bazie matych lokalnych
klastrow wezléw sieci, a budowanie lokalnej struktury zaufania migdzy sensorami odbywa sig z
wykorzystaniem mechanizméw zaufania oferowanych przez specjalny modut TPM (ang. Trusted
Platform Module) majacy charakter ogblnie przyj¢tego zaimplementowanego zestawu standardow
kryptograficznych w dziedzinie bezpieczenstwa transmisji i przetwarzania danych, a obecno$¢ tego
modutu w systemie jest obligatoryjna.

Analizujac publikacje tego cyklu mozna stwierdzi¢, ze widoczne sq W nim trzy gtowne nurty
badawcze. Ponizej przedstawiam zwigzlg analizg¢ uzyskanych przez Habilitanta wynikow
przedstawionych w pracach tych nurtéw tworzgcych cykl publikacii.

Nurt 1: Prosty model bezpieczenstwa domeny weztow sensorowych (Model I).

Prace tego cyklu obejmujg publikacje [P1], P[2], P[3] oraz P[5].

W pracy [P1] zaproponowano koneepcj¢ architektury systemu bezpieczenstwa bezprzewodowej
sieci sensorowej wykorzystujgcej mechanizmy zaufania zawarte w module TPM umozliwiajgcym
uwierzytelnienie wezlow sicci. Sie¢ sktada sig z weztow trzech typow: wezta M (ang. Master — M)
zarzgdzajacego danymi shuzacymi do uwierzytelnienia pozostatych weztdw domeny, weztow S
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(ang. Slave — 8) bedacych zrodtami danych oraz wezidw R umozliwiajgcych przejgcie roli wezia M
w przypadicu jego awarii. W tym modelu bezpieczenstwa do uwierzytelnienia weztow domeny i
komunikacji miedzy wezlami stosowana jest kryptografia z kluczem publicznym (kryptografia
asymetryczna), natomiast do zabezpieczenia zasobdw wewnetrznych weztow  sensorowych
stosowana jest kryptografia symetryczna. Umozliwia to modut TPM, w ktory wyposazony jest
kazdy wezet domeny. Artylut zawiera szozegdlowy opis procedur przylaczania/odigczania weztow
sieci oraz ich uwierzytelnienia. Model tak realizowanego bezpieczenstwa domeny sensoréw
okre$lana jest przez Habilitanta jako Model L

W pracy [P2] zaproponowano protokét bezpiecznej transmisji danych w bezprzewodowej sieci
sensorowej o architekturze bezpieczenstwa przedstawionej w pracy [P1]. Protokot zostal
zaimplementowany jak tez dokonano w oparciu o sprzgt Arduino 1 system transmisji danych XBee
implementacji sprzgtowej prostego wariantu sieci zawierajacego jeden wezel typu M, jeden wezet
typu S oraz dodatkowy wezet pelnigcy rolg obserwatora ruchu sieciowego. Wykonano badania
eksperymentalne systemu majgce na celu weryfikacje zaproponowanego protokotu bezpicezehstwa.
Badano wydajnoé¢ sieci mierzge takie parametry jak zuzycie energii, czas inicjalizacji wgzla M,
czas autoryzacji wezta S oraz wplyw kosztow czasowych algorytmu szyfrowania AES na
opbznienie czasu transmisji danych.

Praca [P3] stanowi rozszerzenic koncepcji przedstawionych w pracy P[2] dzigki zwigkszeniu
liczby weztéw sieci i przeprowadzeniu szerokiego wachlarza badan eksperymentalnych z uzyciem
mechanizméw bezpieczefstwa modulu TPM. Pozwolily one na okreélenie realnych warunkow
funkcjonowania domeny sieci sensorowej z punktu widzenia jej bezpieczehstwa jak tez ujawnily
pewne istniejgce ograniczenia pamigciowe zwigzane z modutami architektury sprzgtowej Arduino,

Praca [P5] jest ostatnig pracg tego nurtu zwigzanego z badaniem modelu bezpieczenstwa siect
sensorowej okreslanego jako Model 1. W pracy w sposob kompleksowy przedstawiono kwestie
uwierzytelnienia weztow w domenie sieci. Opisano struktury danych, ktore sg przechowywane w
zasobach weztow, jak tez opisano dziatanie bezpiecznych procedur w domenie obejmujacych rozne
aspekty funkcjonowania weztow majace  wplyw na bezpieczenstwo domeny. Przeprowadzone
badania eksperymentalne umozliwity modyfikacje procedur funkcjonowania sieci majace na celu
zwickszenie odpornoéci oprogramowania na mozliwe ataki jak tez zaproponowanie wigkszej
integracji zaproponowanych rozwigza z uzywanym systemem komunikacyjnym XBee w celu
redukcji opoznien transmisji danych.

Nurt 2: Zaawansowany model bezpieczefstwa domeny weztdw sensorowych (Model 1I).

Prace tego cyklu obejmuja publikacje [P4], P[6], P[9], P[10]] oraz P[1 1].

W pracy P[4] zaproponowano nowg architekturg sieci sensorowej speniajace] wymagania
bezpieczenstwa dla zastosowa wojskowych oraz odpornej na uszkodzenia. Sie¢ sklada sig¢ z
pewnej liczby klastrow, a elementami poj edynczego klastra s mobilne wezty sensorowe SN (ang.
sensor node) zbierajace lokalnie informacje i komunikujgce sig miedzy sobg Iub z SN innych
klastréw przez wyrozniony w klastrze koordynujacy wezet CSN (ang. Collecting Sensor Node).
Funkcjonowanie tej sieci opiera sig na nowym modelu (Model II), ktory jest rozszerzeniem
poprzedniego Modelu 1. Kazdy wezel CSN jest wyposazony w modul TPM, ktéry umozliwia
wykonywanie w domenie bezpieczeastwa funkceji odpowiadajacych funkcjonalnie weziowi typu
Master (M) lub (albo jednoczesnie) wykonywacé funkcje bramy G (ang, Gate) w domenie transmisji
danych sensorycznych. Zaproponowany model bezpieczenstwa zaklada, Ze w sieci zlozonej z
klastréw kontrolowanych przez CSN-y aktualnie tylko jeden z nich petni role wezta typu M i ten
wybor odbywa sie dzigki algorytmowi elekeji. Pozostale wezty CSN pelnia rolg replik wezta M i w
przypadku odkrycia blednego funkcjonowania wezla M gotowe sg do podjecia sig tej roli. Za
bezpieczenstwo klastra odpowiada zwigzany z nim CSN, ktéry dzigki modulowi TSM i
wykorzystaniu  technik kryptografii symetrycznej umozliwia bezpieczne przechowywanie




wrazliwych danych jak teZ bezpieczng zaszyfrowang komunikacj¢ migdzy weztami sieci. Funkcje
uwierzytelnienia wezléw sieci realizowane sg z uzyciem kryptografii asymetrycznej przez wezet
typu M. Artykut zawiera informacjg o implementacji na bazie sprzgtowej Arduino systemu
sktadajacego si¢ z 3 weztow oraz wstepne wyniki testowe systemu,

Praca P[6] prezentuje opis wariantu rozwigzania budowy bezpiecznej domeny sieci sensorowej
zapewniajgcej wewnatrz niej bezpieczng komunikacjg, zgodnie z koncepceja przedstawiong w pracy
P[4]. Podstawowe elementy tej sieci to mobilne sensory generujace dane przesylane lokalnie do
wezlbéw sensorowych typu R pefnigcych wg. koncepeji z P[4] role koordynatora klastra oraz wezel
M pelnigey gtdwng rolg organizacji bezpieczefistwa domeny. Dane mogg by¢ przesytane do innych
wezlow typu R przy uzyciu modutu komunikacyjnego XBee lub przesylane do $rodowiska
znajdujgcego sie poza siecig z uZyciem modutu komunikacyjnego LoRA 1 specjalnego wezta G
petnigcego role bramy. Za przygotowanie bezpiecznej domeny sieciowej odpowiada specjalny
wezel B inicjujacy hierarchiczng strukturg bezpieczenstwa, ktore opiera sie na dystrybucji kluczy
kryptograficznych do zweryfikowanych wezléw typu R wyposazonych w modul TPM
umeozliwiajacych bezpieczny dostgp do danych oraz bezpieczng komunikacje. Praca zawiera
rowniez opis stanowiska laboratoryjnego skladajgcego sig z czterech weztdw sensorowych
realizujgcych sie¢ zgodnie z przedstawiong architekturg oraz wyniki badaf zwigzane z
opbznieniami w transmisji danych z wykorzystaniem wezta typu G.

Prace P[9] oraz P[10] lacznic przedstawiajq petng wersjg rozwigzania problemu budowy
bezpiecznej domeny sieci sensorowej zainicjowanej w pracy P[6]. W pracy P[9] przedstawiono
szczegdlowo koncepejg bezpiecznej domeny jak tez koncepej¢ zabezpieczenia kryptograficznego
wezlow sensorowych. Szczegdlng uwagg poswigcono przedstawieniu zaproponowanych procedur
inicjalizacji bezpiecznej domeny sieci sensorowej z uzyciem wezta B.  Praca P{10] jest swoistym
dopetnieniem pracy P[9]. Przedstawiono w niej szezegotowo kwestie danych przechowywanych w
wezle sensorowym, mechanizmy ich zabezpieczania oraz procedury tworzenia bezpiecznej domeny
w powigzaniu ze strukturami danych weztow sensorowych. W artykule przedstawiono réwniez
wyniki badaf kilkuwgztowej sieci sensorowe; realizujacej koncepcje Modelu II. Wykazano
odporno$é sieci na roznorodne mozliwe ataki sieciowe jak tez pokazano jej dobrg skalowalno$é.

Praca P[11] ma charakter zwigziego podsumowania prac prowadzonych w ramach tworzenia
bezpiccznej domeny sieciowej zgodnej z Modelem 11

Nurt3: Zastosowanie sieci sensorowych w operacjach usuwania skutkow katastrof.

Prace tego cyklu obejmujg publikacje [P7] oraz P[8]. Majg one charakfer koncepeyjny i dotycza
wykorzystania narzedzi Internetu Rzeczy, w tym bezpiecznych domen sieci sensorowych w
sytuacjach kryzysowych spowodowanych skutkami powaznych katastrof. Istotnym elementem
usuwania skutkéw takich katastrof jest uzyskanie wiarygodnej informacji o sytuacji po katastrofie,
czyli uzyskanie tzw. §wiadomosci sytuacyjnej, w celu podjecia efektywnych skoordynowanych
dzialaf zespotow ratowniczych zorientowanych na usunigeie skutkow katastrofy.

W pracy P[7] zaproponowano architekturg systemu Internetu Rzeczy przeznaczonego do
zbierania i przetwarzania duzej iloci wiarygodnej informacji w celu tworzenia $wiadomosci
sytuacyjuej umozliwiajgcej podjgeie akeji ratunkowej w hipotetycznej sytuacji kryzysowej w
¢rodowisku miasta Helsinki. Zwrocono uwage na kwesti¢ integracji systeméw wojskowych, w tym
dotyczacych zagadnien bezpiecznej domeny sieci sensorowych z narzedziami Internetu Rzeczy
dostepnych w ramach tzw. inteligentnego miasta,

Praca P[8] rozpatruje hipotetyczng sytuacjg zaistniata po katastrofie w jednym = miast sojuszu
NATO i zwiazang z konieczno$cia rozmieszczenia W miejscu katastrofy niewielkich
miedzynarodowych oddziatow wojskowych. Tworzenie $wiadomosei sytuacyjnej ma tu istotne
saczenie dla ustalenia priorytetéw w  redystrybucji dostgpnych $rodkow dla najbardziej
potrzebujacych poszkodowanych w wyniki katastrofy. Artykut przedstawia koncepcje systemu




uwzgledniajacyg zagadnienia techniczne majgce na celu wspolprace z urzadzeniami Internetu
Rzeczy bedacymi elementami inteligentnego miasta. Celem takiej wspolpracy bedzie pozyskanie
informacji, biezace monitorowanie stanu zolnierzy-ratownikéw oraz budowanie zaufania i
bezpiecznej wymiany danych migdzy systemami wojskowymi a systemami inteligentnego miasta.

Najwazniejsze wyniki osiagniecia naukowego, jego podsumowanie i ocena.

W ramach przedstawionego cyklu publikacji stanowigcych osiggni¢eie naukowe uzyskano
oryginalne wyniki dotyczace rozwoju nowych technologii informatyczno-komunikacyjnych
wnoszace istotny wkiad do dyscypliny Informatyka Techniczna 1 Telekomunikacja, w dziedzinie
Nauk Inzynieryjno-Technicznych. Do najwazniejszych vzyskanych wynikow zaliczam:

e opracowanie architektury systemu bezpieczenstwa domeny bezprzewodowe] sieci
sensorowej opartej na wykorzystaniu mechanizméw zaufania zawartych w module TPM —
Model I,

s zaproponowanie protokotu bezpicczne] transmisji danych w bezprzewodowe] sieci
sensorowej o architekturze bezpieczenstwa odpowiadajgcej Modelowi I,

¢ . realizacja sprzgtowo-programistyczna modelu laboratoryjnego domeny zgodnej z Modelem
I oraz przeprowadzenie badaf testowych modelu laboratoryjnego,

e opracowanic  zmodyfikowanej  architektury  systemu  bezpieczenstwa  domeny
bezprzewodowej sieci sensorowe] opartej na wykorzystanin mechanizméw zaufania
zawartych w module TPM, okre$lanej jako Model II,

e opracowanie w ramach Modelu Il nowej, zoptymalizowanej do mozliwoéci sprzgtowych
bezprzewodowej sieci sensorowej, hierarchicznej strukfury bezpieczenstwa domeny sieci,
poprzez zbalansowany wybdr algorytmow kryptografii asymetrycznej oraz symetrycznej
zapewniajacych jednocze$nie wysoki stopien bezpieczenstwa oraz efektywng 1 bezpieczng
transmisj¢ danych,

¢ opracowanie w ramach Modelu II interesujgcej koncepcji utrzymywania odpornoéci sieci
na uszkodzenia jej weztow w trakeie jej funkcjonowania,

e opracowanie i implementacja szeregu algorytmoéw funkcjonowania sieci w réznych cykiach
jej zycia,

¢ realizacja sprzgtowo-programistyczna modelu [aboratoryjnego bezpiecznej domeny
sieciowej zgodnej z Modelem II oraz przeprowadzenie badan testowych meodelu
laboratoryjnego,

¢ cksperymentalne wykazanie, Z¢ zaproponowana i zrealizowana bezpieczna domena sieci
sensorowych jest odporna na aktualnie znane ataki sieciowe,

e zaproponowanie opracowanych rozwigzan bezpiecznych technologii informatyczno-
komunikacyjnych do tworzenie systeméw budowania S$wiadomosci sytuacyjnej w
sytuacjach katastrof bumanitarnych i usuwania ich skutkow.

W moim przekonaniu wyniki badan przedstawionych w ramach cyklu publikacji tworzacych
osiagni¢cic naukowe wnoszg istotny wktad w rozwdj informatyki technicznej 1 telekomunikacji
proponujgc  innowacyjne technologie informatyczno-komunikacyjne, ktore moga byé
wykorzystywane w rdznych zastosowaniach cywilnych, ale tez ze wzgledu na wysoki stopien
gwarantowanego bezpieczefistwa moga by¢ stosowane z powodzeniem w operacjach wojskowych
badz moga by¢ elementami infrastruktury krytycznej pafistwa,

Podsumowanic parametryczne publikacji przedloZonego osiggnigeia naukowego jest
nastgpujace. Liczba artykutéw opublikowanych w czasopismach indeksowanych w bazie JCR
wynosi 2, a ich sumaryczny IF wynosi 4.20 (IF' 5 wynosi 4.45), a SNIP (wg. Scopus) wynosi 3.02.
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Sumaryczna liczba punktow ministerialnych cyklu publikacji wynosi 325, Sg to dobre wartosci
$wiadczgcee o randze cyklu publikacji.

Dokonujac koncowego podsumowania oceny osiagnigeia naukowego Habilitanta stwierdzam,
z¢ ma ono oryginalny, tworczy charakter oraz w moim przekonaniu speinia wymagania
formutowane przez obowigzujgcy ustawe w stosunku do oséb ubiegajacych si¢ o nadanie stopnia
doktora habilitowanego.

3. Ocena calo$ciowego dorobku naukowego

Aktualny dorobek publikacyjny Habilitanta wg. podanych przez Niego danych zamyka sig
liczba 53 publikacji. Sposréd nich 42 publikacje powstaty po uzyskaniu stopnia doktora. Struktura
tych publikacji jest nastgpujgca: jedna monografia naukowa (po doktoracie), 13 rozdziatow w
monografiach naukowych (12 z nich po doktoracie), 24 artykuty w czasopismach naukowych (18 z
nich po doktoracic), w tym 2 z nich opublikowano w czasopismach z bazy JCR (po doktoracie).
Habilitant posiada rowniez 4 osiagnigcia projektowe, konstrukeyjne 1 technologiczne.

Sumaryczny IF publikacji z bazy JCR to 4.20, a sumaryczna liczba punktéw MNiSW wynosi
563. Sumaryczna liczba cytowan (bez autocytowan) to 14 (wg. WoS), 56 (wg. Scopus) oraz 142
(wg. Google Scholar, GS), a warto$¢ indeksu & to 3 wg. WosS, 6 wg. Scopus oraz 7 wg. GS.

Habilitant brat udziat w realizacji 3 projektow badawczych finansowanych przez NCBiR, W
dwdch z nich pemnit funkcje kierownika zespotu. Brat udziat w 7 projektach badawczych zlecanych
przez WAT, MON oraz KBN, w tym 6 razy petnit funkcj¢ kierownika projektu. Dwukrotnie byl
przedstawicielem Polski (nominacja MON) w grupach roboczych programu NATO Science and
Technology Organization. Wspdipracowal z otoczeniem spolecznym i gospodarczym, m.in. z
Wojskowym Instytutem F.acznosei, Enamor Sp. z 0.0., Enigma Systemy Ochrony Informacji Sp. z
0.0., FILBICO Sp. z 0.0, TRANSBIT Sp. z o.0. oraz z Naukowg i Akademickg Siecig
Komputerowa. Wykonywat recenzje i ekspertyzy dla MON, MON DNiSW oraz NCBIR.

Habilitant odbyt kilkutygodniowy staz naukowy na Stowacji .

Catosciowy dorobek naukowy Habilitanta oceniam jednoznacznie pozytywnie. W zwigzku z
tym stwierdzam, ze cato§ciowy dorobek publikacyjny dr inz. Janusza Furtaka miesci si¢ z
powodzeniem w dziedzinie Nauk InZynieryjno-Technicznych, w dyscyplinic Informatyka
Techniczna i Telekomunikacja.

4. Ocena dorebku dydaktycznego i organizacyjnego

Habilitant aktywnie uczestniczyt w migdzynarodowych i krajowych konferencjach naukowych.
Byt zapraszany okoto 20 razy do komitetéw programowych konferencji jak tez wielokrotnie pefnit
funkcje przewodniczacego sesji.

Wielokrotnie recenzowat artykuly dla migdzynarodowych i krajowych czasopism, w tym dia
czasopism z listy JCR.

Habilitant byt promotorem okolo 130 prac inzynierskich i magisterskich. Jego dyplomanci byli
dwukrotnie laureatami krajowych konkursow ,,Seeds for the Future 2018” oraz ,,Forum Mtodych
Mistrzow”.

Habilitant prowadzit na WAT oraz w Prywatnej Wyzszej Szkole Businessu i Administracji”
zajecia dydaktyczne o nastgpujacej tematyce:

¢ Administrowanie sieciami kompulerowymi,
o Administrowanie systemem UNIX,
e DBezpieczeristwo w sieciach IPv6,
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o [Pv0 networks,

o Konfigurowanie serwerow ustug internetowych,
Podstawy sieci komputerowych,

Podstawy uzytkowania systemu UNLX,
Projektowanie serwerdw i aplikacji WWW,
Security mechanisms in the Linux environmeri,
Steci IPv6,

Sieci komputerowe,

Sieci komputerowe I telekomunikacyjne,

o Sprzet i technologie sieciowe,

o Systemy bezpieczeristwa sieciowego,

s Systemy operacyjne,

e Systemy operacyjne UNILX,

e Techniki sieciowe w bezpieczensiwie,

o Techniki sieciowe urzgdzen lo1,

o Technologie i techniki sieci komputerowych,

o Uslugi sieciowe w systemie UNIX,

o Usytkowanie i administrowanie sieciami komputerowymi,

o Zaawansowane techniki sieciowe.

Habilitant prowadzit rowniez zajgcia dydaktyczne na kursach doksztafcajacych dia MON,

Habilitant byt cztonkiem komisji do spraw przygotowania programu studiéw I i II stopnia
prowadzonych na Wydziale Cybernetyki WAT dla kierunkow Informatyka (od 2009 1),
Kryptologia i cyberbezpieczenstwo (od 2014 r) oraz Informatyka w medycynie (w latach 2014 —
2019).

Habilitant by?! czionkiem zespofu, ktory powotat do zycia lokalng Akademi¢ Cisco w Instytucie
Teleinformatyki i Automatyki Wydziatlu Cybernetyki WAT. Byt organizatorem i instruktorem
kurséw CCNA w lokalnej Akademii Cisco. Byt réwniez cztonkiem zespolu instruktorow Akademii
Cisco w latach 2013-2015, ktéry thumaczy} materiaty kursow Cisko.

Habilitant w latach 2003-2006 byt kierownikiem Zakladu na Wydziale Techniki Waojskowej
WAT. W latach 2006-2008 byt zastepcg dyrektora Instytutu Teleinformatyki i Automatyki, a w
latach 2008-2012 byl zastepca dyrektora z powierzeniem obowigzkow dyrektora Instytutu. W
latach 2016-2019 pelnit funkcje dyrektora Instytutu Teleinformatyki i Automatyki, a od 2019 r do
chwili obecnej petni funkcje dyrektora Instytutu Teleinformatyki i Cyberbezpieczenstwa.

Za swojq dzialalno§é naukows, dydaktyczng i organizacyjna Habilitant byt nagradzany: przez
Prezydenta Rzeczypospolite] Polskiej srebrnym i ztotym Krzyzem Zastugi w latach 1997 i 2000,
odpowiednio; przez Ministra Obrony Narodowej medalem ,,Sity Zbrojne w stuzbie Ojezyzny” —
brgzowym {1987 r), srebrnym (1994 r) oraz zlotym (1999 r); przez Rektora WAT - odznaczeniem
Zastuzony Nauczyciel WAT) (2002 r) oraz przez Dzickana Wydzialu Cybernetyki WAT
odznaczeniem ,, Zastuzony dla Wydziatu Cybernetyki WAT”.

Habilitant jest od 2016 r. cztonkiem IEEE (Institute of Electrical and Electronics Engineers).

Przedstawiony wyzej dorobek dydaktyczno-organizacyjny $wiadczy o znacznej aktywnosci
zawodowej Habilitanta i jego uznaniu jako wartoSciowego naukowca przez §rodowiska naukowe
krajowe jak i zagraniczne.
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S. Konkluzja

W perspektywie catodciowej oceniam dorobek dr inz. Janusza Furtaka jako bardzo
wartoSciowy zardwno pod wzglegdem  poznawczym jak tez aplikacyjnym. Dokonania
przedstawione w osiggnigciu naukowym skladajg si¢ na oryginalny i tworczy whiad w dziedzinie
Nauk Inzynieryjno-Technicznych, w dyscyplinie Informatyka Techniczna i Telekomunikacja, a w
szezegolnodei istotny dla problematyki bezpieczenstwa bezprzewodowych sicei sensorowych.
Posiadajg one duze znaczenie dla dalszego rozwoju problematyki Internetu Rzeczy, zaréwno w
aspekcie teoretycznym jak i praktycznym, w tym w obszarze bezpieczefistwa sieci oraz zastosowan
wojskowych lub zwigzanych z infrastrukturg krytyczng panstwa. Jego dzialalno$é¢ naukowo-
badawuza oraz dydaktyczno-organizacyjna w sferze nauki potwierdza wysokie predyspozycje
badawcze Habilitanta.

W konkluzji z pelnym przekonaniem stwierdzam, ze przedloZone osiggniecie naukowe
oraz caloksztalt dorobku naukowego i organizacyjnego dr ini. Janusza Furtaka spelniaja
wymogi aktualnie obowiazujgcej Ustawy o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki do nadania mu stopnia deoktora habilitowanego Nauk
Inzynieryjno-Technicznych, w dyscyplinie Informatyka Techniczna i Telekomunikacja.




