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Trwajacy wyscig zbrojen miedzy tworcami botnetow a tworcami metod ich wykrywania
zmienil prosty, scentralizowany botnet w bardzo trudng do wykrycia hybrydowa forme¢ tego
rodzaju zagrozenia. Co wigcej, ciagly proces rozwoju i bardzo szybka ewolucja sprawiaja, ze
botnety sg jednymi z najwigkszych zagrozen w cyberprzestrzeni. Ze wzgledu na duzg liczbe ich
réznych wariantow istnieje rowniez wiele metod ich wykrywania. Z drugiej strony duzy wzrost
liczby nowych implementacji botnetoéw nie oznacza, ze wszystkie metody wykrywania sa
rozwijane w rownie szybkim tempie.

Najbardziej skuteczne metody oparte sa na analizie ruchu sieciowego, ktore nie
wymagajg analizowania zawarto$ci pakietéw. Metody te nie wymagaja roéwniez fizycznego
dostepu do potencjalnie zainfekowanych urzadzen i sa wykorzystywane do identyfikacji
podejrzanej komunikacji rowniez w zaszyfrowanym ruchu sieciowym. Jest to gldwny powod,
dla ktérego metody z tej grupy sa najczesciej rozwijane. Swoja popularnos¢ zawdzigczajg m.in.
prostocie uzytkowania. W wiekszosci przypadkéw nie wymagaja dodatkowego sprzetu;
ponadto ich uzytkowanie nie wymaga modyfikacji struktury sieci. Dopiero po bezinwazyjnym
zidentyfikowaniu podejrzanej komunikacji oraz urzadzen, ktoére ten ruch generuja moze
nastgpi¢ empiryczne sprowadzenie czy analizowane urzadzenie jest czg$cig botnetu.
Opisywane metody mogg zosta¢ wykorzystane w dowolnej czgsci cyklu zycia botnetu, ale ich
glowng zaleta jest mozliwo$¢ wykrycia nawet nieznanych botnetow w fazie tworzenia lub
utrzymania, ktore do tej pory nie zostaty wykorzystywane do zadnego ataku. Istnieje podgrupa
szczegolnie skutecznych metod opartych na wykrywaniu dzialania synchronicznego
(aktywnos$ci grupowej), jej reprezentantem jest metoda BotGAD. Jej wysoka wydajno$¢ opiera
si¢ na zatozeniu, ze botnety - aby osiggnac¢ swoje cele - muszg dziata¢ synchronicznie. W celu
przeprowadzenia udanej kampanii SPAM lub ataku DDoS, Botmaster musi uzy¢ jak
najwiekszej liczby botéw. Podczas badan zaobserwowano, ze aktywnos$¢ synchroniczna
wystepuje nie tylko w fazie ataku, ale takze w fazie tworzenia i zarzadzania botnetem. Ten fakt
pozwala nam wykry¢ zagrozenie przed pierwszym atakiem, co stanowi duzg poprawe w
porownaniu z juz znanymi metodami.

Podczas badafh nad r6znymi metodami wykrywania botnetow (zwlaszcza BotGAD)
zaobserwowano rowniez sytuacje, w ktorych legalni uzytkownicy generuja ruch
synchroniczny, na przyktad z wykorzystaniem serwisow internetowych jak Facebook lub
Twitter podczas bardzo popularnych wydarzen, takich jak mistrzostwa §wiata w pilce nozne;j
lub znaczace wydarzenia polityczne. Wszystkie posty i komentarze pisane podczas takich
zdarzen sa generowane z duzg intensywnoscia, dlatego ten rodzaj ruchu sieciowego moze by¢
rozpoznawany jako dziatanie synchroniczne. Mimo to nawet w takich sytuacjach wspotczynnik
podobienstwa cosinusowego nigdy nie przekracza poziomu 0,5. Rysunek Rys.1 przedstawia
graficzng reprezentacje takiej sytuacji. Kazdy zrédlowy adres IP, ktory taczy sig
z analizowanym docelowym adresem IP, jest umieszczony na osi pionowej, a momenty,
w ktorych mialo miejsce t0 polaczenie, znajduja si¢ na osi poziomej. Czerwone kropki
oznaczaja czas potaczenia, ktory nalezy do najbardziej aktywnego zrodiowego adresu IP.
Pomiedzy kazda parg czerwonych kropek znajduje si¢ zielona pionowa linia, jest to granica
miedzy Klastrami; Niebieskie kropki oznaczaja potgczenia zrodtowych adresow IP, ktore



znajdujg si¢ w wybranej sieci korporacyjnej, z analizowanym docelowym adresem IP. Jesli
ruch sieciowy byt gromadzony przez kilka dni, beda one oddzielone pionowa bialg linig.
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Rys. 1 Legalny ruch sieciowy, ktorego wspolczynnik podobienstwa
cosinusowego wynosi 0.5.

Podczas badan, nawet intensywniejszy legalny ruch sieciowy nigdy nie przekroczyt
warto$ci 0,5. Dla poréwnania, typowe zachowanie synchroniczne botneta przedstawia rysunek
Rys. 2:
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Rys. 2 Synchroniczny ruch sieciowy wygenerowany przez botnet.

Graficzna reprezentacja zamieszczona powyzej przedstawia znacznie rzadszy ruch
sieciowy, ale jego specyficzne wygenerowanie powoduje, ze wspotczynnik podobienstwa
cosinusowego jest bardzo wysoki (0,8). Poréwnanie to potwierdza skutecznos¢ metody



BotTROP nawet podczas bardzo intensywnego ruchu sieciowego generowanego przez
legalnych uzytkownikow oraz botnety.

Istnieje wiele roznych metod wykrywania botnetéw, ale wigkszo$¢ z nich nie jest skuteczna
przeciwko nieznanym zagrozeniom, ponadto wigkszo$¢ z nich umozliwia wykrycie botnetu,
ktory wykorzystuje tylko jeden okreslony protokot. Algorytm opisany w niniejszej rozprawie
jest proba zmiany tej sytuacji i zwigkszenia bezpieczenstwa sieci. BotTROP, podobnie jak
BotGAD, identyfikuje nie tylko dobrze znane botnety (co udowodniono w eksperymentach z
Powershell Empire, Neris i innymi), ale takze nieznane zagrozenia (na przyktad TwitterBot
oparty na sieciach spoteczno$ciowych, ktory zostal zaimplementowany na potrzeby tej
rozprawy). Ponadto, metoda BoTROP posiada ulepszony algorytm wykrywania aktywnosci
synchronicznej wystepujacej w réznych protokotach sieciowych.

Zadaniem naukowym niniejszej rozprawy byto zbudowanie metody wykrywania botnetow
poprzez identyfikacje aktywno$ci synchronicznej, tak aby Spelione byty nastepujace
wymagania:

e do wykrycia komunikacji synchronicznej zastosowana zostanie metoda klasteryzacji

ruchu sieciowego;

e mozliwa bedzie analiza ruchu sieciowego dla dowolnego protokotu komunikacyjnego;

e mozliwe bedzie wykrycie nie tylko znanych botnetow, ale takze tych wcze$niej

niezidentyfikowanych;

e skuteczno$¢ wykrywania botnetow bedzie wyzsza niz w przypadku wczesniej znanych

metod opartych na identyfikacji komunikacji synchronicznej.

Metoda BotTROP stanowi modyfikacj¢ algorytmu BotGAD, ktérej najwazniejsze

ulepszenia i zmiany zostaly wymienione ponize;j:

e zrezygnowano z grupowania ruchu w ramach $cisle okre$lonego okna czasowego;
zamiast tego wykorzystana zostata metoda klasteryzacji grup momentow, w ktérych
komunikacja z okreslonym docelowym adresem IP jest powtarzana (lub z grupa takich
adreséw). Ta procedura pozwala nam usung¢ podstawowa wade BotGAD, tj. potrzebe
okreslenia wielkos$ci okna czasowego. Prawidlowe okreslenie dtugos¢ tego parametru
ma znaczacy wplyw na skutecznos¢ tej metody;

e umozliwiono analiz¢ wielu r6znych protokotéw komunikacyjnych;

e przyspieszony zostal proces analizy, co jest szczego6lnie wazne w rozlegtych sieciach
teleinformatycznych;

e zakladajac synchroniczng aktywno$¢ botnetow, mozliwe bylo ich wykrycie podczas
fazy tworzenia i utrzymania przed przeprowadzeniem pierwszego ataku. Dzigki
zaproponowanej metodzie mozliwe jest nie tylko zidentyfikowanie C2, ale takze
wszystkich zainfekowanych urzadzen nalezacych do zidentyfikowanego botnetu w
monitorowanej sieci korporacyjnej.

Wazng czeScig niniejszej rozprawy byta weryfikacja wiasciwosci metody BotTROP. Podczas
tego procesu napotkano nastepujace problemy:

e bardzo niska dostepnos$¢ ruchu sieciowego generowanego przez prawdziwe botnety.
Wyjatkiem jest zlosliwy ruch sieciowy udostgpniony przez naukowcow z Czeskiego
Uniwersytetu Technicznego, ktory zostal zebrany przez Honeypot uruchomiony
w ramach projektu Malware Capture Facility Project. Ponadto do weryfikacji
wykorzystano ruch sieciowy Wojskowej Akademii Technicznej. Oprocz legalnego
ruchu zidentyfikowano w nim 12 adresow IP powigzanych z r6znymi botnetami, ktore



zostaly pomyslnie zidentyfikowane przez BotTROP oraz ustugi sieciowe
monitorujagcego  tego typu  zagrozenia  (VirusTotal, HybridAnalysis,
GoogleSafeBrowsing). Ponadto, w zgromadzonym ruchu zidentyfikowano 36 adresow
IP, z ktorymi komunikacja byta prowadzona w sposob szczeg6lnie synchroniczny, fakt
ten moze wskazywacé, ze sa one rowniez powigzane z sieciami botnet. Adresy te nie
zostaty zidentyfikowane jako C2 przez inne metody wykrywajace botnety;

e ruch sieciowy generowany przez nieznane botnety nie jest dostepny z oczywistych
powodow. Aby  zweryfikowaé¢ zdolnos¢ BotTROPa do  wykrywania
niezidentyfikowanych botnetow, zaimplementowano dwa symulatory: Legal Network
Traffic Simulator (LNTS) i Botnet Network Traffic Simulator (BNTS). Ponadto, w tym
celu dokonano implementacji narzedzia TwitterBOT.

Algorytm BotTROP, ktorego wymagania zostaly przedstawione powyzej, zostal w petni
zaimplementowany i przetestowany zarowno w ruchu symulowanym, jak i w rzeczywistym. W
celu poréwnania go z inng metodg zaimplementowano algorytm BotGAD, ktory podobnie jak
BotTROP, probuje wykry¢ aktywnos$¢ synchroniczng. Dzigki temu mozliwe bylo empiryczne
porownanie, ktore wykazalo znaczng przewage metody BotTROP. Warto doda¢, ze metoda
BotGAD zostata zaimplementowana przez jej tworcoOw tylko na potrzeby protokotu DNS. Dla
celow porownawczych autor rozprawy rozszerzyt jej funkcjonalno$¢ na caty ruch TCP i UDP.

Weryfikacja metody BotTROP wymagata przeprowadzenia dwoch rodzajow roznych
eksperymentow:

1. Eksperyment, ktorego celem jest wykrycie prawdziwych i symulowanych botnetow na
podstawie ruchu sieciowego ztozonego z nastgpujacych elementéw:
e rzeczywisty ruch sieci komputerowej Wojskowej Akademii Technicznej
w Warszawie;
e ruch sieciowy generowany przez rzeczywiste zlosliwe oprogramowanie,
zarejestrowany na Czeskim Uniwersytecie Technicznym w Pradze podczas
w ramach projektu Malware Capture Facility Project (MCFP);
e ruch sieciowy generowany przez Powershell Empire i TwitterBot;
2. Eksperyment, ktorego celem jest wykrycie botnetoéw w ruchu sieciowym generowanym
przez symulator botnetu oraz symulator ruchu legalnego.

Celem pierwszego eksperymentu byta weryfikacja zdolno$ci metody BotTROP do
wykrywania znanych i nieznanych botnetow w trakcie analizy dowolnego protokotu
komunikacyjnego - wyniki przedstawiono w rozdziale 5.1. Drugi eksperyment miat na celu
oceng jakosci metody BotTROP i poréwnanie jej z jakosciag metody BotGAD - wyniki
przedstawiono w rozdziale 5.2. Otrzymane rezultaty dowodza, ze BotTROP jest wydajna
metodg wykrywania wszelkiego rodzaju botnetow, niezaleznie od wykorzystywanego
protokotu i architektury. Bardzo wazne jest podkreslenie, iz rolg metody BotTROP jest
identyfikacja aktywnosci synchronicznej, ktéra w wigkszosci przypadkow wigze si¢ ze
aktywnoscig ztosliwa. Wykorzystanie biatej listy, ktora zawiera¢ bedzie znane publiczne adresy
IP, ktore charakteryzuja si¢ aktywnos$cig synchroniczna, na przyktad podczas aktualizacji
systemu lub sygnatur programow antywirusowych, moze pomdc w zmniejszeniu liczby False
Positives oraz False Negatives. Przedstawione wyniki pokazuja rowniez, ze metoda BotGAD
jest bardzo zalezna od parametru okna czasowego, co jest jedna z jej najwiekszych wad.
Powyzsze sprawia, ze metoda ta nie moze zostaé¢ wykorzystana do wykrycia nieznanych



botnetéw, poniewaz konieczne jest ustawienie odpowiedniego parametru dla sesji
komunikacyjnych pomigdzy botami i ich C2 co w przypadku nieznanych zagrozen jest
niemozliwe. Metoda BotTROP jest niezalezna od parametréw okna czasowego i moze by¢
skutecznie stosowana nawet w przypadku nieznanego, ztosliwego Iub legalnego ruchu
sieciowego, co z kolei umozliwia identyfikacj¢ nieznanego botnetu.

Mozliwe jest wykorzystanie metody BotTROP w §rodowisku produkcyjnym w obecnej
formie. W tym celu konieczne jest jedynie udostepnienie ruchu sieciowego do analizy. Obecnie
odbywa si¢ to poprzez zapisanie ruchu w osobnym pliku. Nast¢pnie jest on analizowany przez
algorytm BotTROP, administrator ma mozliwos$¢ weryfikacji podobienstwa cosinusowego dla
kazdego adresu docelowego wraz z wynikami metody SPRT. Opisane narzedzie zostato
rozszerzone o mozliwos$¢ ciaglego monitorowania i obliczania uzyskanych wynikéw w celu
przeksztalcenia ich w wykres pokazujacy zalezno$¢ podobienstwa COSinusowego i czasu.
Umozliwi to administratorowi wizualne obserwowanie kolejnych zmian i szybka identyfikacje
ruchu synchronicznego, ktéry moze pojawi¢ si¢ lub znikng¢ w zaleznos$ci od dnia tygodnia.
Funkcja ta jest szczegodlnie przydatna wobec botnetow, ktore majg zmienng aktywnos$¢ (np. nie
sg aktywne w okre$lonych dniach). Analizujac ruch sieciowy w Wojskowej Akademii
Technicznej, zaobserwowano, ze S$rednie podobienstwo COSinUSOWe zmniejszylo sie¢
w weekend, zjawisko to byto spowodowane regularnym wytaczeniem sprzg¢tu komputerowego
w tych dniach.

Wytworzone narzedzie spelnia wszystkie wymagania postawione w ramach
zdefiniowanego zadania naukowego, jednoczes$nie wykazujac bardzo wysoka skutecznos¢ nie
tylko w symulowanym ruchu, ale takze w ramach rzeczywistej komunikacji pomiedzy botami
i C2.

Aktualnie trwajg prace nad mozliwo$cig analizy on-line bez koniecznos$ci zbierania
analizowanego ruchu sieciowego. Ponadto, w najblizszej przysziosci planowane jest
wprowadzenie wielu innych ulepszen.



