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pt. ,,Clustering-based method for botnet detection”

Rozprawa ma objetos¢ 178 stron, a jej glowna czgs¢ to cztery rozdzialy, w ktorych
kolejno omowiono: przeglad literatury (21 stron), zaproponowang przez Autora nowatorskg
metode detekcji botow o nazwie BotTROP (20 stron), wykonane przez Autora srodowisko
symulacyjno-pomiarowe (26 stron) oraz wyniki weryfikacji skutecznosci metody (92 strony).
Obok tych glownych rozdzialow merytorycznych, w rozprawie znajduje si¢ takze lista
rysunkéw i tabel, a takze lista uzywanych skrotow. Jest takze wstgp oraz 6-stronnicowe
podsumowanie. W pracy umieszczono bibliografi¢ obejmujacg 101 pozycji. Praca napisana jest
w jezyku angielskim.

W rozprawie autor zdefiniowal nowa metode wykrywania sieci typu botnet, nazwana
przez niego BotTROP. Metoda ta zostala w rozprawie opisana, stworzono nastgpnie
programowe $rodowisko do testowania i pomiaréw, a nastgpniec wykonano szereg
eksperymentow i wyniki uzyskane dla metody zaproponowanej przez Autora porownano z
wynikami uzyskanymi dla metody BotGAD znanej z literatury. Autor rozprawy swoimi
badaniami wpisuje si¢ w rozlegla i bardzo aktualng tematyke poszukiwania sposobow
wykrywania, zwalczania i przeciwdzialania negatywnym skutkom aktywnosci sieci typu
botnet. Jest to obszar, w ktorych odbywa si¢ swoisty ,,wyscig zbrojen” pomigdzy przest¢gpcami
opracowujacymi coraz to nowe narzedzia ataku, a inzynierami szukajgcymi nowych sposobow
obrony.

Autor formutuje cel badan w dos¢ nietypowym miejscu rozprawy, bo dopiero na koncu
przegladu literatury (str. 26). Rozprawa ma na celu znalezienie nowej, jeszcze lepsze) niz
metody znane dotad, metody wykrywania sieci typu botnet dzialajacych synchronicznie. Autor
zaktada przy tym, ze wykrywanie sieci typu botnet odbywac si¢ bedzie wylacznie na podstawie
analizy ruchu w sieci, bez ograniczen wynikajacych z konkretnego zastosowanego protokotu
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jak i tych jeszcze nie zidentyfikowanych. W odczuciu Recenzenta tak sformutowany cel pracy
jest poprawny, a celowos¢ podjecia takich badan nie budzi watpliwosci.

Przeglad literatury (rozdzial 2) nie budzi zastrzezen. Zrodla dobrane zostaly
odpowiednio, zdecydowana wigkszos¢ cytowanych pozycji pochodzi z ostatnich 10 lat, a
jedynie kilka jest nieco starszych i sa to wowczas przede wszystkim klasyczne pozycje
ksiazkowe. W bibliografii jest takze jedna wartosciowa publikacja napisana przez Autora
rozprawy (wspotautorem pracy jest promotor rozprawy). Rozdzial 2 zawiera mniej wigeej w
potowie charakterystyke architektury sieci typu botnet oraz ich klasyfikacjg, a w polowie
opisywane sg znane juz z literatury metody wykrywania sieci typu botnet. Wykonana przez
Autora analiza literatury, a takze dobor cytowanych pozycji literaturowych pokazujg bardzo
dobrg znajomo$¢ dziedziny przez Autora i swobodne poruszanie si¢ w tematyce zagrozen
internetowych oraz metod przeciwdzialania im. Nieco wigcej uwagi poswigcono algorytmowi
BotGAD, ktory w dalszej czesci rozprawy stanowi glowny punkt odniesienia dla Autora
rozprawy jesli chodzi o skutecznos$¢ zaproponowanego przez Autora algorytmu BotTROP.
Podsumowujac, Rozdzial 2 jest zwi¢zle i syntetycznie napisany i stanowi dobre wprowadzenie
do pozostatych rozdziatéw przedstawiajacych oryginalny dorobek Autora.

Rozdzial 3 zawiera opis metody detekcji, nazwanej przez Autora BotTROP, ktorg Autor
zaproponowal, a nastepnie szczegdlowo przeanalizowal w rozprawie. Metoda sklada si¢ z
trzech etapow: grupowania, filtracji i klasyfikacji, a kolejne etapy opisane sa w rozdziale. Mimo
tego, Autor stwierdza w rozprawie (str. 30), ze metoda BotTrop jest 2-etapowa, co
Recenzentowi wydaje sie nielogiczne. Opisy poszczegdlnych etapow sg spojne i czytelne, ale
w odczuciu Recenzenta Autor zbyt rzadko odwoluje si¢ w tym rozdziale do metod juz znanych
i opisywanych wczesniej w przegladzie literatury. Takie czgstsze odwolywanie si¢ 1
przyrownywanie do metod juz znanych lepiej pokazatoby te aspekty, w ktorych metoda
BotTROP rozni sie¢ od rozwigzan znanych, tymczasem w obecnym ksztalcie rozprawy to
poréwnanie lezy w znacznym stopniu po stronie czytelnika. Alternatywnie, mozna si¢ tego
doszuka¢ w konczacym rozprawe rozdziale szostym (str. 168), ale wymaga to znacznej
cierpliwosci po stronie czytelnika. Poza tym, zdaniem Recenzenta, warto byloby poda¢ w
rozprawie w jakim stopniu znana z literatury klasyfikacja metoda SPRT, opisywana w
podrozdziale 3.4 i dla ktérej Autor przytacza obszerne wzory, musiata zosta¢ przystosowana
przez Autora rozprawy do potrzeb jego badan. Wykresy podane w rozprawie na rysunkach 3.5
i 3.6 zdecydowanie wskazuja na istnienie takiego wkiadu po stronie Autora, jednak zdaniem
Recenzenta praca zyskalaby na czytelnosci gdyby Autor zdecydowal sig opisa¢ to w sposob
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kodu, Autor nie dodal przy tym w tym rozdziale zadnego komentarza. Z kolei w podrozdziale
3.6 nazwanym ,,Podsumowanie”, Autor de facto opisuje faktyczne dziatanie algorytmu, ktorego
kod umieszczono w poprzednim podrozdziale. Byloby bardziej logicznie i zrozumiale, zdaniem
Recenzenta, gdyby podrozdziaty 3.5 i 3.6 polaczy¢. Pomimo powyzszych uwag i sugestii
Recenzenta, glownie natury organizacyjnej i logicznej, wydzwiek taczny Rozdziatu 3 jest dla
Recenzenta jasny i pozytywny. W rozprawie zaproponowano i opisano nowg metode detekeji
sieci typu botnet, zaimplementowano jg oraz sprawdzono jej dzialanie w szczegolnosci w
poréwnaniu ze znang z literatury metodg BotGAD.

W kolejnej czesci rozprawy (Rozdziat 4) opisano implementacjg algorytmow BotTROP
i BotGAD. Autor rozprawy wybral metod¢ BotGAD jako swoj gtéwny punkt odniesienia, ale
informacj¢ o tym podat jedynie lakonicznie w Rozdz. 2 (str. 20), w trakcie robienia przegladu
literatury. W dalszych rozdzialach rozprawy nie ma juz ani przez chwile obszerniejszego
wyjasnienia takiego zalozenia. Recenzent odczuwa pewien niedosyt w kwestii braku takiego
szerszego uzasadnienia, a przeciez jest to jedno z glownych zatozen omawianej rozprawy,
szczegdlnie w kontekscie tego, ze na poczatku podrozdziatu 2.4 (str. 15) Autor pisze o
~ogromnej liczbie metod detekcji zagrozen opisanych w literaturze”, Warto podkresli¢, ze
Recenzent nie kwestionuje tego wyboru Autora, sugeruje jedynie, ze decyzje takg warto byloby
staranniej skomentowa¢ w rozprawie.

Implementacja wykonana przez Autora rozprawy sklada si¢ faktycznie z dwoch
odrebnych czesci. Z jednej strony chodzi tu o realizacje narzedzia analizujacego ruch w sieci
zgodnie z algorytmami BotTROP and BotGAD, z drugiej strony konieczne jest w badaniach
posiadanie generatora wytwarzajgcego ruch sieciowy zawierajgcy zarowno elementy ruchu
prawidlowego., tj. pochodzacego z legalnych zrodel, jak i elementy zwigzane z dzialaniem sieci
typu botnet. Autor rozprawy zdecydowal si¢ umiesci¢ na rysunkach w rozprawie szereg
zrzutow ekranowych obrazujgeych dziatanie symulatora, co sprawia, ze rozdzial jest czytelny I
logicznie napisany. Takze pokazanie w formie graficznej, na ekranie komputera, wynikow
symulacji jest plastyczne i daje czytelnikowi dobre wyobrazenie co do dzialania srodowiska
symulacyjnego stworzonego przez Autora. W podrozdziale 4.5 Autor proponuje swoj wlasny
wariant procedury pozwalajacy na analizg¢ dzialania sieci typu botnet w sieciach
spolecznosciowych, a implementacja opisana w rozprawie dotyczy sieci Twitter.
Podsumowujac, Rozdzial 4 pokazuje bez watpienia, ze podczas badan opisanych w rozprawie
wykonano znaczng praceg, sensownie zaplanowang i jasno opisang, a Autor rozprawy jest osobg
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Piata cze$¢ rozprawy, o objetosci prawie 100 stron, zawiera opis eksperymentow
symulacyjnych i pomiarowych wykonanych przez Autora rozprawy. Ten rozdzial, zdaniem
Recenzenta, jest zdecydowanie zbyt diugi, a rozprawa zyskataby na wartosci gdyby objgtos¢
tego rozdziatu zredukowano o polowg. Na przyklad, szereg wielostronicowych tabel
umieszczonych w rozprawie na stronach 130-158 mozna by zastgpi¢ jedynie ich
przykladowymi fragmentami, pozostawiajac przy tym w tekscie ich analize i synteze, a takze
wnioski wynikajace z poréwnania metod. W rozprawie do badan wykorzystano zardéwno ruch
7 sieci rzeczywistych jak i ruch generowany w symulatorze. Wyniki zbiorcze badan opisanych
w rozprawie podano na wykresach przegladowych 5.63-5.67, a zaraz za nimi podano ich analiz¢
oraz wnioski. Co do ich treéci i formy Recenzent nie ma zastrzezen. Wynika z nich, ze w
kontekscie danych uzytych w rozprawie zaproponowana przez Autora metoda BotTROP
detekcji dzialania sieci typu botnet jest znaczgco lepsza od opisywanej w literaturze metody
BotGAD.

Ostatni, szosty rozdzial rozprawy zawiera podsumowanie badan i wnioski z nich
wynikajace. Z jednej strony, co dla Recenzenta jest nieco zaskakujace, dopiero tam
umieszczono szereg waznych stwierdzen wyjasniajacych wazne zatozenia badawcze, m.in.
informacje o tym, ze zaproponowany przez Autora algorytm BotTROP jest modyfikacja
znanego z literatury algorytmu BotGAD oraz wskazanie na elementy tej modyfikacji. Te
informacje, zdaniem Recenzenta, lepiej byloby explicite umiesci¢ duzo wezesniej, np. W
Rozdziale 3 rozprawy. Z drugiej strony, wnioski z wykonanych badan podane przez Autora w
podsumowaniu sa czytelne, zwigzle i logiczne. Moze warto byloby jeszcze w tym rozdziale,
jak to jest w zwyczaju wigkszosci doktorantéw, doda¢ takze informacje o potencjalnych
obszarach dalszych badan, kwestiach czekajacych na rozwigzanie.

Na zakoniczenie warto dodaé, Ze rozprawa napisana jest w jezyku angielskim, co zawsze
stanowi dodatkowe wyzwanie dla Autora. Doktorant bardzo dobrze poradzit sobie z tg kwestig,
prace czyta si¢ bez problemow. Recenzent zauwazyl wprawdzie w rozprawie kilka,
nieuniknionych zapewne, bledéw redakcyjnych, ale pomimo tego ten aspekt rozprawy
Recenzent ocenia bardzo wysoko.

Podsumowujgc, w odczuciu Recenzenta, rozprawa opisuje wazne badania, jest
wartosciowa i poprawnie wykonana i spelnia wszystkie wymagania stawiane rozprawom

doktorskim przez obowigzujgce przepisy.
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