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1. Ogolna charakterystyka rozprawy. Cel badan.

Systematycznie wzrastajgca liczba oraz  wzrastajaca  zlozono$é préb  dzialan
nieuprawnionych w  sieciach teleinformatycznych powoduje koniecznogé opracowania
nowych mechanizméw oraz technik wykrywania i przeciwdziatania potencjalnym skutkom
naruszen bezpieczefistwa informacyjnego. Jedna ze szczegdlnie groznych technik atakéw
polega na wykorzystaniu zainfekowanych komputeréw uzytkownikéw sieci do prowadzenia
zmasowanych atakow na wybrane zasoby, w tym z wykorzystaniem coraz bardziej ztozonych
sposobow ich maskowania.

Przedmiotem badan udokumentowanych w rozprawie sa metody i techniki wykrywania
botnetéw, tj. grup zainfekowanych szkodliwym oprogramowaniem komputerow
pozostajacych w ukryciu przed uzytkownikiem i pozwalajacych jego twércy na sprawowanie
zdalnej kontroli nad wszystkimi komputerami w ramach grupy. Zainfekowane komputery
w sieci stajg si¢ trudnymi do wykrycia zrédtami przysztych atakéw. W ostatnich latach
obserwuje si¢ znaczny wzrost liczby i nowych typéw botnetéw oraz wzmozenie ich
aktywnosci. W tym kontekscie, uwazam podjeta w rozprawie problematyke za bardzo
aktualng i istotng, zaréwno z poznawczego, jak i praktycznego punktu widzenia.

Doktorant w rozdziale wprowadzajacym do pracy podaje przykiady roznych podejs¢ do
detekcji  botnetow, szczegdlng uwage zwraca na metody wykorzystujace pewne
charakterystyki ruchu sieciowego, nie wymagajagce wykonania analizy zawartosci
przeplywow. W rozdziale 2.5 ,,Main goal and task to resolve” formutuje gtéwny cel rozprawy
oraz zadania badawcze prowadzace do osiagnigcia tego celu. Jako gtéwny cel prowadzonych
przez siebie badan podaje opracowanie, realizacj¢ i weryfikacje eksperymentalng metody
detekcji botnetéw polegajacej na identyfikacji sytuacji, w ktorej dochodzi do synchronicznej
komunikacji generowanej przez wiele urzadzen w sieci. Tego typu zachowanie, jak wskazuja
zrédla literaturowe, jest istotnym czynnikiem wskazujacym na podejrzenie zainfekowania
maszyn przez tworcg botnetu. Wymagania postawione przed wytworzonym rozwiazaniem



obejmowaly jego uniwersalno$é, tj. zapewnienie dzialania niezaleznie od stosowanego
w sieci protokotu komunikacyjnego, wysoka skuteczno$é detekeji zaréwno znanych, jak
i jeszcze nieznanych botnetow, wigksza efektywno$¢ od podejsé proponowanych
w literaturze. Ponadto zalozono, ze proponowane rozwigzanie bedzie moglo postuzy¢
dzialaniom prewencyjnym, tj. uniemozliwiajacym przyszly atak, dzieki wykryciu wszystkich
zainfekowanych maszyn, nie tylko maszyng twércy botnetu (C&C).

Podsumowujac, rozprawa ma glownie charakter konstrukcyjny i doswiadczalny.
Rozwazania teoretyczne koncentruja si¢ na opracowaniu modeli matematycznych oraz
sformutowaniu zadan klasteryzacji, filtrowania i klasyfikacji. Czes¢ konstrukcyjna pracy
obejmuje realizacj¢ systemu oprogramowania BotTROP do detekcji botnetéw oraz
wykonanie symulatoréw do generowania ruchu sieciowego tworzonego przez botnety
i komponenty sieci dziatajagce w normalnych warunkach. Cze$¢ doswiadczalna zawiera
wyniki  licznych  eksperymentéw  obejmujacych  zaréwno  badania  wykonane
z wykorzystaniem wspomnianych symulatoréw, jak i eksperymenty w fizycznej
(rzeczywistej) sieci. Wyniki badan pozwalaja uznaé, ze Doktorant osiagnat zatozony cel oraz
potwierdzaja og6lng stusznos¢ dziatan podjetych przez autora pracy.

Syntetyczna analiza tresci rozprawy. Charakter rozprawy

Zasadnicza czg$¢ rozprawy sklada si¢ z szedciu rozdzialéow. Rozdzial pierwszy
(Introduction) zawiera wprowadzenie w tematyke pracy. Obejmuje przedstawienie kontekstu
rozwazanego zagadnienia, genezg i uzasadnienie podjgtego problemu badawczego oraz jego
usytuowanie na tle aktualnego stanu badan. Zawarty w nim material stanowi punkt wyjscia
dla tresci prezentowanych w dalszej czesci pracy. W opinii recenzenta nalezalo w tym
rozdziale wyraznie przedstawi¢ i sformulowaé (wyr6zni¢) postawiony problem badawczy
i cel badan — co ostatecznie autor chee osiagna¢. Doktorant wspomina, ze efektem prac jest
nowa metoda BotTROP, ale podaje niewiele informacji, ktére mogtyby sugerowaé, ze bedzie
to rozwiazanie skuteczniejsze od zaproponowanych przez innych badaczy. Nie informuje
rowniez w jaki sposob zamierza wykaza¢ jej efektywno$é. Pozadane byloby silniejsze
uzasadnienie celowosci tworzenia nowego narzedzia wykrywania botnetu, w tym wskazanie
sfabosci istniejacych rozwigzan, ich krytyczna analiza, a takze sformulowanie miar
skutecznosci ochrony sieci.

W' rozdziale drugim Doktorant opisal ogolnie zagrozenia bezpieczenstwa sieci
komputerowej wywolywane przez grupy zainfekowanych komputeréw. Przedstawit
podstawowe definicje, komponenty botnetu, opisal proces tworzenia grupy oraz jej
pozniejszego szkodliwego dziatania, czyli pelny cykl zycia systemu. Oméwione sa rézne
warianty architektury systemu, tj. scentralizowana, rozproszona i hybrydowa. Szczegodlna
uwaga jest zwrocona na botnety zdecentralizowane wykorzystujace sieci spoteczne. Druga
czgs¢ rozdziatu zawiera przeglad metod detekeji botnetu. Autor przytacza liczne publikacje
naukowe przedstawiajace rézne podejécia i techniki wykrywania tego typu ataku sieciowego.
Przedstawiona jest przyjeta w literaturze naukowej klasyfikacja metod oraz oméwione sa
wybrane rozwigzania. W tej czesci rozdzialu zaprezentowana jest bardzo wazna cecha
chrakteryzujgca aktywnos¢ zainfekowanych maszyn — synchroniczna komunikacja. Jest to
cecha, ktora stanowi podstawe metody opracowanej przez autora oraz rozwiazan
zaproponowanych przez innych badaczy.

Istotng czgscia rozprawy jest rozdzial trzeci zawierajacy opis autorskiej metody
wykrywania botnetu - BotTROP. Jej istota jest wykrycie synchronicznej komunikacji
zachodzacej w sieci, wskazujacej na potencjalne zainfekowanie grupy maszyn przez tworce
botnetu. Zaproponowane podejscie zaklada wykorzystanie kilku technik, tj. klasteryzacji



wysylanych pakietéw, a konkretnie znacznikéw czasowych przypisanych inicjacji sesji,
filtracj¢ pakietow i adresow IP oraz klasyfikacje adresow IP pod wzglgdem typu komunikacji
(synchroniczna, asynchroniczna).

W rozdziale czwartym Doktorant opisal autorskg wersje systemu do detekcji botnetu
oferujgcego dwie metody: BotTROP (metoda zaproponowana przez Doktoranta) oraz
BotGAD (metoda z literatury). Przedstawil rowniez opis dwoch wykonanych przez siebie
symulatorow generujacych sztuczny ruch sieciowy w warunkach normalnej pracy oraz
w przypadku zainfekowania maszyn przez tworce botnetu. Wytworzenie tych narzedzi bylo
niezbedne do przeprowadzenia wnikliwej analizy skutecznosci zaproponowanych rozwigzan.

Rozdzial piaty zawiera szczegélowa prezentacje oraz omdwieniem syntetycznych
wynikéw licznych eksperymentow przeprowadzonych dla symulowanego i rzeczywistego
ruchu sieciowego. Szczegolna uwaga jest zwrocona na pordwnanie autorskiego rozwiazania
(BotTROP) i metody BotGAD. Nalezy podkresli¢, ze Doktorant przeprowadzit bardzo
wnikliwg analiz¢ eksperymentalng, rozwazyt rézne warianty dziatania metod i rézne dane
wejsciowe. Szkoda jedynie, ze do badan poréwnwczych wybrat tylko jedna metode
z literatury, w tym bazujaca na bardzo podobnym podejsciu. W rozdziale szOstym autor pisze
.The BotTROP method was created as a modification of the BotGAD algorithm™.

Podsumowanie rozprawy zawiera rozdziat szosty. Oméwione sa podstawowe wiasnosci
metody BotTROP oraz zakres prac wykonanych w celu zbadania Jej skutecznosci
i efektywnosei. Szkoda, ze dopiero w tym rozdziale Doktorant wyraznie podaje, ze metoda
BotTROP jest modyfikacja metody BotGAD (zdanie w paragrafie powyzej) i wypunktowuje
podstawowe elementy rdznigce obie metody. Ten opis zdecydowanie powinien si¢ pojawic
w rozdziale trzecim. Rozdziat koniczy syntetyczne oméwienie wynikéw oraz kilka wnioskow
dotyczacych mozliwego zastosowania wykonanego narzedzia w sieci produkcyjnej. Autor
wskazuje mozliwe udoskonalenia systemu. Wydaje sie, ze opisy te powinny znalez¢ sie
raczej w czgsci poswieconej implementacji — sa nieco zbyt szczegotowe i techniczne na
podsumowanie pracy. Oczekuje sie, ze wnioski formulowane w podsumowaniu powinny
mie¢ raczej bardziej ogdlng nature.

Ocena analizy Zrédel i sposobu sformulowania wnioskéw wynikajgcych z analizy zrodel.

Ogotem Autor w calej rozprawie odwoluje si¢ do 101 pozycji literatury zwigzanych
ztematyka pracy. Przeglad jest do$¢ obszerny i obejmuje liczne pozycje z ostatnich lat.
Doktorant analizuje literature glownie w rozdziatach pierwszym i drugim. Na podstawie
literatury omawia charakterystyke botnetu oraz rozne techniki do detekcji tego typu atakow.
Szkoda, ze Doktorant nie przedstawil obszerniejszej krytycznej oceny przydatnosci i/lub
ograniczen istniejacych narzedzi do rozwiazania sformutowanego przez niego problemu
badawczego.

Podsumowujac, uwazam, ze mimo pewnych brakéw przedstawiona w rozprawie analiza
zrodel oraz postawione na podstawie przegladu wnioski swiadcza o wiedzy autora
w przedmiocie rozprawy. Doktorant analizuje przedstawione w literaturze podejscia
i rozwigzania do detekcji botnetow, formutuje zagadnienia badawcze 1 proponuje autorska
metode rozszerzajaca propozycje innych badaczy. Nalezy podkredlié, ze problematyka
cyberbezpieczenstwa stanowi tak obszerny i dynamicznie rozwijajacy si¢ nurt badan, ze
Jakikolwiek przeglad literatury jest z géry skazany na bycie niekompletnym i stosunkowo
szybko nieaktualnym.



4. Analiza poprawnosci rozwiazania przedstawionego zadania, poprawnosé przyjetych
zalozen i wybranych metod.

Doktorant rozwiazat postawione w pracy zagadnienia. Wykorzystujgc obserwacje innych
badaczy opracowat autorska metode i algorytm detekcji botnetéw. Wykonat odpowiednie
srodowisko oprogramowania do detekcji botnetu oraz badania skutecznosci i efektywnosci
roznych metod do identyfikacji tego typu atakéw. Dotaczyt odpowiednie symulatory do
generowania danych wejsciowych dla scenariuszy badawczych, inspirowanych danymi
rzeczywistymi. Wykonal, wnikliwie przeanalizowal i dobrze udokumentowal liczne
eksperymenty badawcze. Nalezy podkreslic, ze czgs¢ testow zostala przeprowadzona
W rzeczywistej sieci, w typowych warunkach jej funkcjonowania.

Zdaniem recenzenta przyjeta metoda badawcza obejmujgca przedstawienie zapisu
formalnego proponowanej metody, sformutowanie odpowiednich algorytméw oraz ich
weryfikacje przez eksperyment symulacyjny, a nastgpnie eksperyment w s$rodowisku
docelowym jest wiasciwa dla badanego zagadnienia. Uzyskane wyniki potwierdzaja
poprawnos¢ rozwigzania. Autor w rozprawie doktorskiej uzasadnia, ze zaproponowana
technika moze wspiera¢ detekcje zagrozen w systemach teleinformatycznych, a uzyskane
rezultaty pokazuja wyzszg skuteczno$é w stosunku do rozwigzan proponowanych
w literaturze.

3. Oryginalno$é rozprawy, samodzielny dorobek autora, pozycja rozprawy w stosunku do
stanu wiedzy prezentowanego w literaturze Swiatowej.

Rozprawa zawiera nowe oryginalne rezultaty. Do szczegOlnie waznych nalezy zaliczyé:

* Opracowanie uniwersalnej metody detekcji botnetu polegajacej na identyfikacji urzadzen
nadajacych synchronicznie, zaktadajacej mozliwosé wspoltpracy z réznymi protokotami
komunikacyjnymi w sieci.

e Opracowanie i implementacja algorytmu detekeji botnetu realizujacego autorska metodeg.

® Opracowanie i realizacja $rodowiska do badania i oceny skuteczno$ci i efektywnosci
algorytmow detekcji botnetu.

® Wykazanie poprawnosci i skutecznosci zaproponowanej techniki za pomoca
eksperymentow wykonanych w symulatorze i w rzeczywistej sieci teleinformatyczne;j.

Przedstawione wyniki maja istotne znaczenie dla rozwoju metod detekcji atakow
sieciowych.

6. Analiza poprawnosci prezentacji wynikow pracy

Recenzowana rozprawa doktorska jest napisana w Jezyku angielskim i liczy 178 stron,
zawiera 53 rysunki, 43 tabele, liste skrotéw oraz bibliografi¢ obejmujaca 101 publikacji.
Zasadnicza tres¢ obejmuje 170 stron, pozostale zawierajg spis tresci, wykaz rysunkow, tabel,
skrotow oraz bibliografie. Pewnym utrudnieniem dla systematycznego czytelnika jest brak
W opracowaniu indeksu oraz spisu oznaczen uzywanych w formutach matematycznych.

Generalnie praca jest zredagowana dos¢ starannie, zaréwno pod wzgledem jezykowym,
Jak i graficznym. Wystepuja pewne bledy Je¢zykowe, gramatyczne i redakcyjne, ale nie
wplywaja one w sposéb istotny na jakosé tekstu. Gléwne zastrzezenia dotycza prezentacji
formut matematycznych. Wzory sg pisane za pomocg czcionek o réznej wielkosci. Brakuje
odstgpow miedzy formutami pisanymi w jednej linii. Wystepuja bledy w symbolach (np. str.
30) i wzorach (np. str. 33, 41, 43 itd.) — literéwki, zgubione nawiasy itd. Brakuje doktadnych
objasnieri zmiennych lub objasnienia sa niejasne.



Niektore rysunki powinny by¢ lepszej jakosci (np. 2.8, 3.2, 3.3, 3.4). Szczegblnie wazne
sa rysunki 3.2 — 3.4, ktére ilustruja dziatanie metody — opisy osi Time sa zupetnie nieczytelne.
Niepelne podpisy pod rysunkami 3.5 i 3.6. Zastrzezenia mozna zglosi¢ rowniez do
opracowania bibliografii — wskazana bylaby wicksza starannos¢. W przypadku wigkszosci
publikacji stanowiacych materiaty konferencyjne brakuje nazwy konferencji i numeréw stron,
w przypadku ksigzek Doktorant nie podaje nazwy wydawnictwa.

Uklad oraz zawarto$¢ wigkszosci rozdziatow sa generalnie prawidlowe, aczkolwiek
niektore z nich mogtyby by¢ lepiej napisane. Autor w klarowny sposob oméwit cykl zycia
i mozliwe architektury botnetéw. Nieco zbyt skrétowo przedstawit techniki detekcji tego typu
atakoéw. Zdaniem recenzenta, czytelnogé pracy poprawifoby podzielenie podrozdziatu 2.4 na
dwa podrozdzialty — pierwszy, poswigcony omoéwieniu charakterystycznych zachowan
maszyn zainfekowanych przez botmastera (czeg$é¢ podrozdziatu 2.4 tacznie z rysunkiem 2.7)
oraz drugi stanowiacy przeglad rozwigzan proponowanych w literaturze. Brakuje réwniez w
rozdziale 2 jasnego sformufowania kryteriow wedlug jakich jest oceniana skuteczno$é metod
detekeji botnetu — opis jest wprowadzony dopiero w rozdziale 5.

Nie wnoszg krytycznych uwag do rozdziatéw 4 i 5. Opis realizacji algorytmu oraz
symulatoréw jest jasny. Przebieg wykonanych eksperymentow, scenariusze testow zostaty
opisane zgodnie ze sztuka. Wyniki badan sg dobrze przedstawione i wnikliwie
przeanalizowane.

Najstabszg czes¢ pracy stanowi moim zdaniem rozdzial 3 prezentujacy metode
opracowang przez Doktoranta i realizujacy ja algorytm. Opis jest chaotyczny i niejasny.
Moze wynikac¢ to z faktu, ze praca jest napisana w Jezyku angielskim, przez co trudnos¢
pisania jest wigksza. Zaproponowana notacja jest w pewnych miejscach nieoczywista, czgsto
przypadkowa i niezgodna z przyjetymi zasadami. Czesto trudno Jest si¢ zorientowaé co autor
ma na mysli. Np. str. 37, raz mamy , k-means™, w nastgpnym zdaniu ,,K-means”, pozniej K
Jest wektorem (K[min]), a w algorytmie K Jest 2-wymiarows tablica. Tak wiec nie jest
wiadome czym jest K — stala, wektorem, czy tablicg? Pojawiajg sie¢ takie niedokladne
sformutowania jak ,,moment of communication”, ,.set of ordered numbers of clusters” zamiast
po prostu ,set of clusters identifiers” itd. Czasami to co jest napisane stownie nie
odzwierciedla prezentowanych dalej zapiséw formalnych.

Pewne zastrzezenia sa réwniez do rozdziah podsumowujacego pracy (rozdzial 6).
Rozdzial ten zawiera szereg szczegétowych informacji dotyczacych zaproponowanego
rozwiazania, ktére powinny znalezé sie¢ w rozdziale 3. Dopiero w tym miejscu autor jasno
i dokiadnie podaje co jest gléwnym osiagnieciem w zakresie opracowanej metody detekcji —
Jakie zmiany zaproponowat w stosunku do metody BotGAD.

Slabe strony rozprawy i jej gléwne wady

Stabe strony rozprawy, to nawiazujac do poprzedniego punktu, mato klarowna
prezentacja opracowanej metody BotTROP. Uwagi dotycza zaréwno przyjetej notacji,
prezentacji formut, jak i pewnych niezgodnosci opiséw nieformalnych i formalnych. Utrudnia
to znacznie czytelno$¢ pracy i zrozumienie koncepcji proponowanego rozwiazania. Po
pierwsze z przedstawionego opisu nie wynika jasno co stanowi baz¢ do detekc;ji
synchronicznej komunikacji — co jest wynikiem klasteryzacji? Na str. 30 (rozdz. 3.2) czytamy
~During the first stage the algorithm clusters all the time stamps of the packets sent from the
source the destination IP being analyzed”. Na stronie 32 »During the next step, all
connection moments of every source IP are compared with the connection time of the IP at
which the clusters were created”. Str. 73 ,.an appropriate method for clustering network
traffic....”. Jednoczednie na str. 32 zapis algorytmu (Algorithm 2) wyraznie wskazuje, ze



elementami klastra sg po prostu adresy IP, co nie do kofica zgadza sig z prezentacja graficzng
(rys. 3.3), gdzie elementy klastra to pary: znacznik czasowy i adres IP. Autor niepotrzebnie
wprowadza bardzo skomplikowana notacje. Definiujac zmienne zupetnie pomija mozliwogé
skorzystania z struktur ztozonych — tablic. Wiasciwie je wykorzystuje, ale niejawnie. 7P5 .
ST itd. to tablice 2 i 3 wymiarowe. Piszac jawnie, ze postuguje si¢ wielowymiarowymi
tablicami nie razitby zapis S7(i,j,k), czyli elementu tablicy ST. Inaczej nie ma jasnosci, czy
np. ST to zmienna, tablica, czy funkcja. Wprowadzone pewne do$é dziwne i niepotrzebne
konstrukcje (np. definicja 71(.,.,.) na str. 31) tylko zaciemniaja opis. Brakuje konsekwencji
w definiowaniu zmiennych, raz uzywane sa indeksy grup i protokotéw, a innym razem jawnie
pelne nazwy Pr; i G'; (np. str. 33). Znacznie prosciej mozna bylo réwniez przedstawié
definicje k* i e(i,j) jako, k*=arg max I1(...). Wszystkie zamieszczone w rozdziale 3 algorytmy
prezentuja dziatanie metody dla ustalonego indeksu grupy (i) oraz protokotu (j). Mozna byto
prowadzi¢ dalsze rozwazania z pomini¢ciem tych parametréw, co poprawitoby czytelnosé
pracy. Poza uwagami dotyczacymi notacji i jasnosci przekazu pozytywnie oceniam sposob
prezentacji metody i algorytméw z wykorzystaniem pseudokodu i ilustracja graficzna.

Ponadto autor nie zawsze dostatecznie precyzyjnie wskazuje na to, co stanowi jego
oryginalne osiagnigcie. Szkoda, ze we wstepie rozdziatu 3 nie zostato Jjasno pokazane (np.
w punktach) co r6zni metody BotGAD i autorska BotTROP. Nie odnosi si¢ rowniez do
swoich publikacji.

W rozdziale 6 Doktorant opisuje dziatania jakie nalezy podja¢ w przypadku planéw
zastosowania narzgdzia BotTROP do wsparcia detekcji botnetow w rzeczywistej sieci.
Niemniej, wykrycie synchronicznej komunikacji nie jest jednoznaczne z wykryciem botnetu
(wspomina o tym na str. 20). Szkoda, ze Doktorant nie zaproponowat dalszych dziatan, ktore
moglyby wzmocni¢ przekonanie, ze wykryta komunikacja synchroniczna jest zwigzana
z istnieniem sieci botnet. Wspomniane dziatania mogtyby by¢ prowadzone przy
wykorzystaniu technik opracowanych przez innych badaczy.

Przydatnos¢ rozprawy dla nauk technicznych

Mimo wymienionych powyzej stabych stron pracy uwazam, ze przedstawione
w rozprawie wyniki wnosza istotny wktad w dyscypling informatyka, a konkretnie w rozwoj
badan w zakresie cyberochrony sieci teleinformatycznych. Proponowana metoda detekcji
botnetow jest uniwersalna, moze by¢ stosowana dla roznych protokotéw komunikacyjnych.
Wykonane eksperymenty badawcze pokazujg jej znaczna skutecznoéé i efektywnos$¢. Nalezy
podkresli¢, ze tematyka rozprawy cieszy sie od kilku lat niestabnacym zainteresowaniem.

Podsumowanie i wniosek koncowy
Uwazam, ze rozprawa mgr inz. Huberta Ostapa spetnia wymagania stawiane rozprawom

doktorskim przez przepisy ustawy o tytutach i stopniach naukowych. Stawiam wniosek
0 przyjgcie rozprawy i dopuszczenie do obrony doktorskiej.



