_

Nay7d Kalisz, dnia 14.07.2023 r.
Dr hab. Ireneusz T. DZIUBEK, prof. Akademii Kaliskiej
Instytut Nauk o Bezpieczehstwie
Akademia Kaliska
im. Prezydenta Stanistawa Wojciechowskiego
ul. Nowy Swiat 4, 62-800 Kalisz
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zrealizowanej pod kierownictwem naukowym Pana prof. dr. hab. Bogustawa JAGUSIAKA

1. Wstep

Podstawg prawna przeprowadzonych czynnosci i ostatecznego wydania niniejszej opinii
stala si¢ Uchwala Rady Dyscypliny Nauki o Bezpieczenstwie Wojskowe] Akademii
Technicznej im. Jarostawa Dabrowskiego w Warszawie Nr 24/RDN No/2023 z dnia
24.05.2023 roku — w sprawie powolania recenzentow w przewodzie doktorskim Pana mgr.
Grzegorza MAKOSY.

W konsekwencji powyzszego, uwzgledniajgc ustawowe kryteria i wymogi stawiane
rozprawom doktorskim, w kolejnych czgéciach recenzji odniesiono si¢ do nastgpujacych
aspektow: okreslenie trafnosci wyboru i oryginalnosci problemu badawczego podjgtego
w rozprawie wraz z odniesieniem si¢ do wiedzy teoretycznej Kandydata w danej dyscyplinie
naukowej; ocena metodologiczna i merytoryczna dysertacji w kontekscie umiejgtnosei
samodzielnego prowadzenia pracy naukowej; osiagnig¢cie okreslonych wynikéw badan
1 praktyczne ich zastosowanie; ocena od strony formalnej oraz wniosek koncowy.

2. Okreslenie trafnosci wyboru i oryginalnosci problemu badawczego podjetego

W rozprawie

Stosujac podstawowe odniesienie do problematyki pracy okreslonej tytulem: Koncepcja
doskonalenia organizacji systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej nalezy
stwierdzi¢, ze trzeba ja lokalizowa¢ w dziedzinie nauk spolecznych, w dyscyplinie nauki
0 bezpieczenstwie,a w wezszym ujeciu, w obszarze zarzgdzania bezpieczeristwem.

Tytutowo wyréznione zagadnienia dotyczace cyberbezpieczeristwa dotycza nieprzecigtne]
przestrzeni poznania powigzanej z wyksztatceniem si¢ spoleczenstwa informacyjnego, w ktorej
praktyczna penetracja wyprzedzila teoretyczng i ma tradycje zaledwie kilku dekad.

Warto zatem zauwazy¢, ze o specyficznym obszarze, w ktorym zaczal funkcjonowad
nowoczesny czlowiek, tworzonym przez technologie cyfrowe 1 ich mozliwosciach
informacyjno-komunikacyjnych, ustyszano w Europie dopiero w roku 1978, zapoznajac si¢
z eksperckim protokolem opracowanym na potrzeby Prezydenta Francji przez S. Nora
i A. Minca. Od tego momentu az do poczatku lat 90. XX wieku, termin spoleczenstwo
informacyjne funkcjonowal jedynie w srodowisku uczonych, by w odniesieniu empirycznym
zaja¢ ponownie poczesne miejsce w 1994 roku — za sprawa, powolanej na zlecenie Komisji
Europejskiej, specjalnej grupy roboczej pod przewodnictwem M. Bagnemanna. Ogloszony
W nastepstwie jej prac raport: upowszechnil na gruncie europejskim pojecie spoteczenstwa
informacyjnego, uczynil powyzsza problematyke przedmiotem powaznego zainteresowania,
a takze wskazal na wyzwania, ktore stanely przed Europg w zwiazku z gwaltownym rozwojem
technologii informacyjnych.
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W konsekwencji powyzszego kraje Unii Europejskiej w 2000 roku, na szczycie
w Lizbonie przyjely dokument, okreslony jako e-Europe-Information Society for All,
zobowigzujacy panstwa czlonkowskie do wprowadzenia obywateli Europy w er¢ cywilizacji
informacyjnej. Wyszczegdlnione koncowo pojecie przyjeto jednoczesnie stosowaé do opisu
przemian technologizacji, gdzie zarzadzanie informacja, jej jakos¢, szybkos¢ przeptywu
decyduje o konkurencyjnosci zard6wno w przemysle jak i w ustugach, a stopien rozwoju
wymaga stosowania nowych technik gromadzenia, przetwarzania, przekazywania
i uzytkowania danych.

Positkujgc si¢ zobrazowanym powyzej stanem rzeczy, poszczegodlne zbiorowosci, a w tym
praktycy zarzadzajacy i srodowiska naukowe, stangly przed koniecznoscig odnalezienia si¢
w nowo wyodrebnionym wymiarze funkcjonowania, ktéry szybko okreslono mianem
cyberprzestrzeni. Wsrod wielu aspektow tej rzeczywistosci szybko dostrzezono nieuchronnosé
weryfikowania dotychczasowych pogladéw na poszczegélne sfery bezpieczenstwa, zaréwno
w wymiarze narodowym jak i miedzynarodowym. Odnotowano nie tylko wpltyw cyfryzacji
na poziom obecnych zagrozen, ale takze pojawianie si¢ nowych, dotad mniej znaczacych lub
w ogole nie zauwazalnych. Idgc dalej tropem takich obserwacji wyprowadzono, ze zagrozenia
te moga powstawa¢ miedzy innymi w newralgicznych punktach infrastruktury informacyjnej
panstwa, a takze w zwtgzku z celowo wprowadzanymi zaburzeniami, w postgpujacym
uzaleznieniu spoteczenstwa od natychmiastowego 1 niezakldoconego przeplywu danych.
W logicznym tancuchu takiego rozumowania juz niejako automatycznie wytonit si¢ dodatkowy
sektor bezpieczenstwa, ktéremu nadano miano cyberbezpieczenstwa.

W optyce powyzszego pochylenie si¢ Autora nad wyodrebnionym obszarem organizacji
systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej, znajduje swoje glebokie uzasadnienie
zar6wno za sprawa wzgleddw teoretycznych jak i utylitarnych.

W pierwszej plaszczyznie tych staran — trafno$¢ wyboru wynika przede wszystkim
ze zlozonosci nowej, transsektorowej, a jednoczesnie wielowymiarowej, powiklanej
i niepewnej formuly bezpieczenistwa — dotyczacej srodowiska informacyjnego panstwa
w cyberprzestrzeni. Wnoszac swoimi badaniami znaczacy wktad w rozpoznanie tak ztozonej
materii Doktorant przyczynil si¢ moim zdaniem nie tylko do naukowego identyfikowania
groznych zmiennych, ale i do racjonalnego uporzadkowania wybranych kwestii natury ogélne;.

Od strony praktycznej Doktorant — w zgodzie ze swoimi badawczo uzasadnionymi
stwierdzeniami — udowodnil, ze bezpieczenstwo panstwa: wymaga nowych rozwigzan
w zakresie bezpieczenstwa, w tym efektywnego systemu cyberbezpieczenstwa. Wyniki badan
prowadzonych i zaprezentowanych w ramach niniejszej dysertacji mogq stanowi¢ wklad.
i propozycje rozwigzan koncepcyjnych, ktorych zastosowanie moze przyczyni¢ sie do poprawy
efektywnosci polskiego systemu cyberbezpieczenstwa i tym samym zwigkszenia bezpieczenstwa
panstwa (strona /5. dysertacji).

Odnotowujac powyzsze, nalezy jednoczesnie zwrdci¢é uwage na oryginalnos¢ problemu
badawczego podjetego w recenzowanej rozprawie — co w SposOb bezsprzeczny wynika
nie tylko z penetracji standardow cyberbezpieczenstwa, ale i rekapitulacji tresci dotad
ogloszonych opracowan, monografii badz artykuléw naukowych. Ten ostatn: aspekt Autor
niezwykle szeroko i doglebnie wykazal w przeprowadzonej krytycznej analizie literatury
(strony od 28. do 41. dysertacji) udowodniajgc, ze wyodrgbniona problemowo materia nie byta
wczesniej badawczo penetrowana 1 naukowo objasniana, nie tylko na plaszczyznach
zbieznych, ale nawet zblizonych.

Bazujac na powyzej zaprezentowanych konstatacjach mozna zaryzykowac twierdzenie
o charakterze ostatecznie podsumowujgcym, ze Pan mgr Grzegorz MAKOSA wykazal si¢
samodzielnym wyrdznieniem — niezwykle interesujgcego i wspolczesnie determinujacego
przemiany w bezpieczenstwie — obszaru badawczego. Przedstawiony teoretyczny i praktyczny
wymiar autorsko wyartykulowanego wycinka niewiedzy czyni tym samym zado$¢ potrzebom
dyscypliny nauki o bezpieczenstwie i odpowiednio jg wzbogaca.
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3. Ocena metodologiczna dysertacji

Zakres zastosowanych procedur badawczych zostat przez Autora wyartykulowany
w wyrazisty sposoéb, w Rozdziale 1. (strony od 3. do 41. dysertacji) — rozpoczgto go
nie budzgcymi zadnych watpliwosci rozwazaniami stanowigcymi uzasadnienie podjecia badan
(strony od /3. do 16. dysertacji).

Po wczesniejszym zapoznaniu si¢ z prawidtowo opracowang trescig Streszczenia rozprawy
(strona 3. dysertacji) i nieco chaotycznie skonstruowanym Wstgpem (szczegdlnie: strona 9.
dysertacji) nalezaloby oczekiwa¢ ponownie prawidlowo realizowanego przekazu na rzecz
zobrazowania calosci postgpowania badawczego. Zachowanie takie stanowi przeciez pewien
uporzadkowany proces. Sklada si¢ na niego, co najmniej kilka etapow (faz), a pierwszym
z nich jest wyr6znienie przedmiotu badan. Nalezy bowiem najpierw sobie uzmystowi¢, o jakim
zakresie zjawisk chcialoby sie cos orzekaé. Tymczasem Autor rozpoczal dalsze swoje
rozwazania, od prezentacji celu badan (strony od [6. do /7. dysertacji), wyrdzniajac:
cel glowny 1 cele szczegotowe.

Rozpatrujgc tres¢: Celem gliownym prowadzonych badan jest opracowanie koncepcji
doskonalenia organizacji systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej dla poprawy
jego efektywnosci i zwigkszenia ‘poziomu bezpieczenstwa panstwa, a nastgpnie kolejno
wyréznionych pigciu celow szczegolowych — nie sposob pomingé kolejnej uwagi dotyczacej
powtarzajgcego si¢ tam wyrazenia opracowanie koncepcji, a w tym szczegblnie w moim
przekonaniu razgcego zwrotu w postaci: Opracowanie koncepcii wvkazu (...). Uwazam,
ze podczas formulowania gliownego celu badan i celow szczegélowych uzywane okreslenia
powinny bardziej korespondowac¢ z takimi pojeciami jak: identyfikacja, klasyfikacja, ustalenie,
ocena czy analiza, a zarazem z zakladang autorsko realizacja funkcji poznawczych
1 praktyczno-uzytecznych.

Podobnego charakteru jest dalsza uwaga, powigzana z trescig gldwnego problemu
badawczego, zawartego w pytaniu: Czy organizacja systemu cyberbezpieczenstwa RP zapewnia
odpowiedni poziom bezpieczenstwa panstwa i jakie sq mozliwosci usprawnienia organizacji
tego systemu dla poprawy jego efektywnosci i zwigkszenia bezpieczenstwa panstwa? —
gdzie podwdjne wykorzystanie stowa organizacja (takze systemu) wydaje si¢ by¢ zbgdne.

Drobne te uwagi nie deprecjonujg wykazanych w kolejnych czgsciach pracy cech
poprawnosci metodologicznej, ale powinny by¢é w pelni przestrzegane i uwzgledniane,
podobnie jak ograniczenia w interpretacji zastosowanych metod, technik i narzedzi
badawczych.

Zauwazy¢ zatem nalezy, ze staly proces myslowy jakim jest wnioskowanie, Autor zaliczyt
do teoretycznych metod badawczych (strona 22. dysertacji), a pozyskanie informacji droga
empirycznej metody badawczej w postaci wywiadu eksperckiego — sprowadzit nie do osobistej
rozmowy — lecz procesu powigzanego z przekazaniem i zwrotnym odbiorem wypetnionych
arkuszy, czyli po prostu do rozszerzonych badan o charakterze ankietowym (opis realizacji:
strony od 23. do 26. dysertacji).

By¢ moze dyskusyjnie, ale nie do konca zgodzitbym si¢ réwniez ze stanowieniem Badacza
(strona 27. dysertacji), ze przedmiot i zakres rozprawy ograniczony jest czasowo w okresie
od roku 2018 do czasu aktualnego (rok 2022), gdyz u podstaw swoich rozwazan
teoretycznych lokalizuje przykladowo z roku 2015: Doktryne cyberbezpieczernstwa RP
(s. 7. dysertacji), podobnie jak z tego samego okresu dane statystyczne (strona /03. dysertacji).

Zaprezentowane powyze] przygany sa w moim przekonaniu znacznie zniwelowane
za sprawg ostatniej czesci Rozdziatu 1., czyli wyr6znione] juz powyzej, krytycznej analizy
literatury (strony od 28. do 41. dysertacji).

Staranno$¢ tego opracowania i zbidr zawartych tam danych wystawiaja Autorowi nie
tylko wysoka ocene na rzecz posiadanego warsztatu metodologicznego, ale stanowig mozliwg
kanwe dla innych odbiorcow — sklaniajacych si¢ ku poglgbionym badaniom na rzecz
cyberprzestrzeni. Umiejetnosci analizowania oraz wyciggania wnioskéw zostaly tam
zaprezentowane wraz z wykorzystaniem poglebionej argumentacji, a takze odpowiednim
osadzeniem tego materiatu zarbwno w formule analitycznej ;jak i porownawcze;j.
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Skonkretyzowana w ten sposob dbalos¢ Autora, by teoretyczne elementy recenzowanej
rozprawy mialy solidne fundamenty piSmiennicze, znajduje swoje odzwierciedlenie
w Bibliografii (strony od 443. do 461. dysertacji).

Wyszcezegdlniono tam 155 publikacji zwartych i artykulow, ktére w przewazajacej liczbie
powstaly w ostatnim dziesigcioleciu XXI wieku, z pojedynczymi i trafnie dobranymi
odniesieniami do opracowan wczesniejszych. Tylko w incydentalnych przypadkach trudno
znalez¢ uzasadnienie do przywolania pewnych dziet — na przyktad z roku 1978: autorstwa
J.L. Kulikowskiego, Informacja i $wiat, w ktérym zyjemy (strona 447. dysertacji), badz z 1984:
M. Dobroczynskiego i J. Stefanowicza, Polityka zagraniczna (strona 445. dysertacji).

Za niezwykle pogl¢bione nalezy przy tym uznaé¢ starania Autora w przedmiocie doboru
i w konsekwencji zestawienia: analizowanych dokumentéw o charakterze strategicznym (13);
regulacji prawnych (19); raportow (16); norm i wytycznych (70) i zrédel internetowych (15)
wyszczegolnionych na stronach od 445. do 461. dysertacji).

W ocenie tego aspektu pracy wyeksponowaé réwniez trzeba, ze zgromadzone w ten
spos6b materialy wskazuja, ze jest to nie tylko zestawienie prawidlowe, dajace mozliwos¢
rzetelnego opisania badanych zagadnien i zgodne z przyjeta przez Doktoranta tematyka,
ale tez mozliwe do praktycznego wykorzystania przez teoretykow i praktykéw zarzadzajacych
problematyka cyberbezpieczenstwa.

Podsumowujgc zatem zaprezentowane powyzej rozwazania stwierdzam, ze niezaleznie
od sformulowanych powyzej pewnych uwag natury krytycznej — recenzowang rozprawe
nalezy oceni¢ jako poprawng, a tym samym zgodng z ogolnie przyjetymi wymogami
logicznymi 1 proceduralnymi. Wyloniona autorsko konstrukcja metodologiczna rozprawy,
sposdb opracowania materiatu empirycznego, a takze forma przeprowadzonej analizy i przyj¢ta
metodyka badan — pozwolity Doktorantowi na przeprowadzenie uzasadnionych rozwazan
natury teoretycznej, a nastgpnie wyprowadzenie praktycznych wnioskéw natury ogdlnej.
Poczyniono to wraz z réwnoczesng prezentacjg wypracowanych rozwigzan — popartych
wynikami badan wiasnych i wskazéwkami natury eksperckiej.’

4. Ocena merytoryczna dysertacji

Positkujac si¢ powinno$ciami warunkujgcymi merytoryczng ocene dysertacji Pana
mgr. Grzegorza MAKOSY, uzna¢ na wstepie trzeba, ze tytul rozprawy zostat skonstruowany
w sposob wzbudzajacy zainteresowanie, a;jednoczesnie:jasno i przekonujaco okreslony.

Glownym czgéciom rozwazan nadano przejrzysta struktur¢ skladajaca si¢ ze wstepu,
szesciu rozdziatow, zakonczenia i zestawien natury dodatkowej (bibliografii i wykazow,
na ktore skladaja si¢ tabele, rysunki i zalgczniki). Zachowuje ona okreslone proporcje,
a ponadto tworzy spdjna i przemyslanie zredagowana calos¢.

Kazdy z rozdzialéw wyrdznia przy tym rozbudowana preambuta zapowiadajaca zakres
i charakter sprawozdawczych czynnosci Autora, uzasadnianych pochyleniem si¢ nad kolejno
artykulowanymi zagadnieniami badawczymi. Zawarte z kolei w kazdej czgsci koncowej
specjalnie wyréznione — Podsumowanie i wnioski — w syntetyczny sposéb zamykajg dany cziton
zaprezentowanych wczesniej tresci i prezentujg autorsko wypracowane rezultaty.

Nie wnikajgc nastepnie w zawarto$¢ tresciowg owych gléwnych czlonéw recenzowanego
dzieta — p6zniejszym zaktoceniem dla tak logicznej struktury — jest w moim przekonaniu mato
komunikatywnie przyjecie nazewnictwa dla dalszych podrozdziatow. Kanon schematycznej
sekwencyjnosci sugeruje, zeby ich tytuly byly nie tylko krotkie, ale redakcyjnie pozwalajace
na szybka orientacj¢, co do zawartosci. O ile zatem przyj¢te rozwigzania do podziatu
zastosowanego dla rozdzialéw /. i 2. nie budza watpliwosci to w kolejnych — bez zapoznania
si¢ z ich zawarto$ciag — trudno wyprowadzi¢ o co chodzi i zrozumie¢ nadanie, dla wszystkich
tam istniejgcych podrozdzialow, z oznaczeniem 3. tytutu: Wyniki przeprowadzonych badan;
dla zawartosci 4.: Podsumowanie wynikow badania, a dla 6.: Podsumowanie i wnioski.
Rownie niezrecznie plasuje sie prezentacja czgsci koncowej Spisu tresci z kolejno nastepujaca
po sobie zawartoscig o tytultach: Podsumowanie i wnioski; Podsumowanie;  Zakonczenie
(strona 6. dysertacji).
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Uwaga ta jest o tyle zasadna, ze zawarto$¢ Podsumowania (strony od 399. do 428.
dysertacji), gdzie Autor ponownie przywotuje zatozenia metodologiczne rozprawy i prezentuje
w skondensowanej formie przeprowadzone dzialania procesu badawczego w ramach
rozdziatdw od drugiego do szdéstego wraz z prezentacjg opracowanych rozwigzan
koncepcyjnych jest — wobec wezesniejszych podsumowarn — zbgdnie powielana.

Przy tak zaprezentowanym ukladzie pracy — Wstgp (strony od 7. do 2. dysertacji) —
zawiera  krotkie =~ wprowadzenie ~w  problematykg  dotyczaca = cyberprzestrzeni
i cyberbezpieczenstwa.

Po ogdlnym zdefiniowaniu przedmiotu badan Autor uniknatl nastgpnie tresciowego
okreslenia giéwnego problemu badawczego, przywotujac w to miejsce hipoteze gtowng 1 cel
glowny. Calosé rozwazan zamknigto charakterystyka poszczegoélnych rozdzialdw pracy, ktora
powigzano z uwzglednieniem problemow szczegolowych 1 hipotez pomocniczych.

Rozdzial 1. (strony od 13. do 41. dysertacji) zostal klasycznie poswigcony zakresowi
metodologicznemu badan — o czym w niniejszej recenzji napisano:;juz powyzej.

Rozdzial 2. (strony od 43. do 169. dysertacji), ktéremu nadano tytut: Cyberbezpieczenstwo
w bezpieczenstwie narodowym RP , ma charakter introdukcyjny.

Autor trafnie w nim wylozyl, ze panstwo jego struktury i organy administracyjne
i instytucjonalne, podmioty sfery gospodarczej, spotecznej i politycznej funkcjonujqg w pewnym
kontekscie, w pewnych warunkach i srodowisku prawnym, strategicznym, funkcjonalnym,
spolecznym,  technologicznym i  normatywno-standaryzacyjnym, tak  wewngtrznym,
Jjak miedzynarodowym — regionalnym i globalnym, ksztaltujgcym i definiujgcym jego system
bezpieczenstwa. Odnotowujac powyzsze stwierdzil jednoczesnie, ze konieczny wowczas
system bezpieczenstwa powinien by¢ kompletny, spojny, funkejonalny oraz wydolny, sprawny,
skuteczny i efektywny, a jego komponenty powinny by¢ wewngtrznie wzajemnie powigzane,
skoordynowane [ zsynchronizowane w celu dzialania na rzecz zapewnienia trwalego
i niezakioconego rozwoju kraju i spoleczenstwa oraz odpowiedniego poziomu bezpieczenstwa.
(strona 42. dysertacji).

Bazujac na tak wyartykulowanych zalozeniach, nastepnie w stopniu niezbgdnym
do prowadzonych badan — w podrozdziale 2.]. (strony od 44. do 56. dysertacji) — dokonano
analizy odnoszenia si¢ do problematyki bezpieczenstwa narodowego. Istotnym walorem tej
czesci rozwazan ;jest autorskie uporzadkowanie budzacej szereg watpliwosci, a jednak
powszechnie stosowanej zréznicowanej terminologii jak réwniez zajgcie stanowiska w sprawie
zaleznos$ci pomiedzy pojeciami bezpieczenstwo panstwa i bezpieczernstwo narodowe.

Trudno przy tym nie zgodzi¢ sie¢ z przywolanymi wnioskami, ze niektore definicje
bezpieczenstwa narodowego w istocie rzeczy definiujg bezpieczenstwo panstwa. Nalezy
przyjgé, ze dzieje si¢ tak z powodu powszechnego przyjecia kategorii pojeciowej
bezpieczenstwa narodowego, jako kategorii najwyzszej i najszerszej, zawierajgcej w sobie inne
kategorie bezpieczenstwa (strona 56. dysertacji).

W  kolejnych czgsciach wyspecyfikowanego rozdziatu, Autor w sposob solidnie
syntetyzujacy podnoszong materi¢ — zaprezentowal problematyke cyberbezpieczenstwa
w réznych ujeciach: zardwno definicyjnych jak i praktyczno-funkcjonalnych.

Istotne i wazne dla oceny realizowanego w ten sposob procesu badawczego Doktoranta
jest przy tym to, ze odwotujgc sie dokonanych ustalen od strony teoretycznej, nie wahatl si¢
wprowadza¢ definicji przez siebie komponowanych, czego przykltadem moze by¢ fraza
ze strony 61. dysertacji: Autor definiuje cyberbezpieczenstwo jako bezpieczenstwo systemu
teleinformatycznego, realizowanych przez niego procesow przetwarzania i przetwarzanych
danych oraz systemow od nich zaleznych.

Opisane powyzej wartosci dodatkowo mnozono poprzez wprowadzanie charakterystyk
dotyczacych cyberzagrozen, cyberatakow, cyberwalki i cyberwojny (strony od 67. do 79.
dysertacji), by przej$¢ nastepnie z odniesien o charakterze ogdélnym do statystyk zgloszen
i incydentow odnotowanych w skali kraju, a dalej do poziomowania tego w dokumentach
strategicznych, regulacjach i normach prawnych (strony 79. do 166. dysertacji).
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Rozdziat 3. (strony od 169. do 207. dysertacji) zatytulowano: Organizacja zarzgdzania
cyberbezpieczenstwem na poziomie krajowym. Jest to pierwsza z dalszych czgsci dysertacji,
w ktérej Autor bazujac na zwigzlej ekspozycji i eksplanacji istniejacego stanu rzeczy,
wyprowadzil esencjonalne wnioski, uzasadniajgce nastgpnie proponowane przez siebie zmiany
i majace walory konicowej syntezy o charakterze koncepcyjnym.

Tresci poszczegbdlnych podrozdziatéw podporzadkowano zatem stanowieniu Doktoranta,
ze ujednolicenie i zharmonizowanie tytutowo wyr6znionego zarzadzania zapewni efektywnosc
systemu cyberbezpieczenistwa RP i odpowiedni poziom bezpieczenstwa panstwa (strona 170.
dysertacji).

Cze$¢ wprowadzajaca, zagadnieniowo ma posta¢ kompleksowego przegladu dotad
funkcjonujacych rozwiazan organizacyjnych, ktére zlokalizowano w systemie zarzgdzania
kryzysowego 1 krajowym systemie cyberbezpieczenstwa, gdzie stworzono dla nich pewna
strukture proces6w, planow oraz dokumentéw wykonawczych (strony od 170. do 178.
dysertacji).

Rekapitulujac ten fragment swoich badan Autor przyjal, ze system zarzqdzania
kryzysowego posiada kompleksowe rozwigzania planistyczne 1 zarzadcze w zakresie
dbatosci o bezpieczenstwo w cyberprzestrzeni, a zbudowana na te potrzeby architektura
odpowiedzialnoéci nie budzi zastrzezen. Inaczej rzecz ma si¢ z ustanowionym Arajowym
systemem cyberbezpieczenstwa, ktéry paradoksalnie — mimo, Ze jego zadaniem jest
zapewnienie spokojnego bytu dla ustug realizowanych przy zastosowaniu systemow
teleinformatycznych — nie posiada wswojej strukturze rozwigzania organizacyjnego
wyrazonego w procesach i dokumentach zarzadzania. Koncentruje si¢ natomiast
na zapewnieniu operacyjnego, funkcjonalnego bezpieczenstwa systemow teleinformatycznych,
podmiotow tego systemu oraz na ustanowieniu rozwigzan zarzgdzania incydentami
cyberbezpieczenstwa.

Potwierdzeniem dla rozpoznanej w ten sposOb sytuacji staly si¢ wyniki badan
empirycznych z wykorzystaniem stanowisk respondentéw’ — wspierajacych wczesniejsze
wnioskowanie i pozwalajace na dalsze wykorzystanie w koncowej czgsci charakteryzowanego
rozdzialu — na rzecz autorskiej koncepcji rozwigzan udoskonalenia zorganizowania
zarzgdzania cyberbezpieczenstwem. Jest to moim zdaniem material niezwykle wartosciowy,
a przy tym na tyle dobrze syntetyzowany, ze pozwala na;jego dalsze — teoretyczne i praktyczne
wykorzystanie, nie tylko przez badaczy tytulowo wyréznionego obszaru, ale przede wszystkim
przez praktykow zarzgdzajgcych.

Niestety zapowiadana przez Doktoranta w Podrozdziale 3.5. pisemna esencja powyzszych
rozwazan nie zostata przedstawiona juz tak czytelnie. Na stronach od 799. do 200. dysertacji
odnosi sie wrazenie, ze zostata ona sporzadzona niejako w dwdch wersjach 1 bez rozsadzenia,
ktéora ma posta¢ ostateczng. W moim przekonaniu efekt taki nastgpil za sprawg malo
przekonywujacego rozrdéznienia w proponowanej koncepcji, istniejacych tam relacji
zarzgdczych i systemowo-funkcjonalnych.

Przy takim komentarzu — pierwszy obraz stanowigcy o proponowanych zmianach —
ma posta¢ nastepujgcg (z moimi podkresleniami): Koncepcja zorganizowania zarzgdzania
cyberbezpieczenstwem na poziomie krajowym. adresujgca wyniki i wnioski z badania,
oparta _na hipotezie badawczej przedstawia si¢ nastepuigco: Organizacja zarzgdzania
cyberbezpieczenstwem RP powinna by¢é ustanowiona/zdefiniowana zgodnie z zasadami
i na wzor rozwigzan okreslonych w systemie zarzqdzania kryzysowego (ustawie o zarzgdzaniu
kryzysowym i dokumentach powiqgzanych) oraz z nim wjednolicona izharmonizowana pod
wzgledem procesowym, planistycznym i operacyjnym oraz pod wzgledem struktury
i zawarto$ci dokumentow planistycznych i zarzqgdczych na poziomie krajowym, ministerialnym,
regionalnym (wojewddzkim, powiatowym, gminnym) i Ssektorowym, poprzez realizacje
tozsamych procesow i tworzenie dedykowanych zarzqdzaniu cyberbezpieczernistwem
odpowiednikow, takich dokumentow systemu zarzqdzania kryzysowego, jak: Krajowy Plan
Zarzgdzania Kryzysowego, ministerialne, regionalne i sektorowe plany zarzqdzania
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kryzysowego, Narodowy Program Ochrony Infrastruktury Krytycznej, i powinna funkcjonowaé
rownolegle do rozwigzan systemu zarzqdzania kryzysowego, ale punktowo/problemowo by¢
z nim polgczona — co moze zostaé zrealizowane poprzez ustanowienie dedykowanej, tozsamej
struktury procesow i dokumentow zarzgdczych dla systemu cyberbezpieczenstwa RP,
jak w systemie zarzqdzania kryzysowego, punktowo/problemowo wzajemnie powigzanych
i odwolujgcych sig do siebie.

Drugiej natomiast nadano brzmienie: Koncepcia zorganizowania _zarzgdzania
cyberbezpieczenstwem na poziomie krajowym brzmi nastepujgco: Organizacja zarzgdzania
cyberbezpieczenstwem RP na poziomie krajowym powinna obejmowaé funkcjonujgcg
rownolegle, dedykowangq, tozsamq strukture procesow i dokumentow zarzqdczych systemu
cyberbezpieczenstwa  RP  (SCRP), jak  wsystemie  zarzqdzania  kryzysowego,
punktowo/problemowo wzajemnie powigzanych iodwolujgcych si¢ do siebie. System
cyberbezpieczenstwa RP (SCRP) powinien obejmowac dedykowane i skoncentrowane na
kwestiach cyberbezpieczenstwa procesy oraz dokumenty zarzgdcze poziomu krajowego, jako
odpowiedniki dokumentow systemu zarzgdzania kryzysowego, np.: Krajowy Plan Zarzgdzania
Cyberbezpieczenstwem (KPZC), ministerialne, sektorowe iregionalne Plany Zarzgdzania
Cyberbezpieczenstwem (PZC), Narodowy Program Ochrony Infrastruktury Teleinformatycznej
(NPOIT) oraz dedykowany-Raport o zagrozeniach cyberbezpieczenstwa.

Rozdzial 4. (strony od 208 do 307. dysertacji) zatytulowano: Struktury i relacje
operacyjne zarzqdzania w systemie cyberbezpieczenstwa. Jest to kolejna czgs$¢ dysertacii,
podporzadkowana przez Autora schematowi opisywanemu ;juz powyzej, ale w tym przypadku
opierajacemu si¢ na hipotetycznym  stanowieniu o koniecznosci  ujednolicenia
i zharmonizowania czynnosci operacyjnych zarzqdzania.

Doktorant w toku realizowanych czynnosci badawczych trafnie dowiddl, ze w krajowym
systemie cyberbezpieczenstwa skupiono si¢ przede wszystkim na poziomie operacyjnym
odpowiedzialnym za zarzqdzanie incydentami cyberbezpieczenstwa 1 tam tylko ustanowiono
konieczng strukturg podmiotéw — kompetentnych organoéw i instytucji. Weryfikujac powyzsze
wyprowadzil, ze rozwiagzania te s3 niespojne, nie powigzane i nie angazuja struktur
organizacyjnych w sposob zintegrowany z regulacjami istniejacymi z kolei w zarzgdzaniu
kryzysowym. Tym samym nie mogg zapewni¢ odpowiedniego poziomu dla
cyberbezpieczenstwa kraju.

Wyeksponowane w ten sposéb wyniki badan zostaly wartosciowo umocowane za sprawg
autorskich eksplikacji aktéw prawnych i1 opracowanych na tych podstawach modelach
istniejacych relacji organizacyjnych. Przykladem takich dokonan Doktoranta moze by¢
opracowany materiat ze strony 2/2. dysertacjii sygnowany jako Rys. 7.

Rownie interesujaco zostala zintegrowana z caloscia prowadzonych w ten sposéb
wywodéw analiza poréwnawcza stosowanych praktycznie rozwigzan, ale niestety —
zawierajaca wielokrotnie dublowany i w oczywisty sposéb zbedny zwrot — na poziomie
krajowym (przykladowo: s. 235. dysertacji). Czyni¢ to z uwaga, ze przeciez ten obszar
nie mogl by¢ inny — wobec wczesniejszego stanowienia Autora o przyjetych zalozeniach
i ograniczeniach badawczych dysertacji (patrz: s. 27. dysertacji).

Dokonana nastgpnie rzeczowa interpretacja wynikdéw pozyskanych od respondentow
przyczynita si¢ do wypracowania trzech koncepcyjnych kompozycji dla struktur i relacji:
operacyjnych systemu cyberbezpieczenstwa (strony od 275. do 285. dysertacji); zarzqdzania
cyberbezpieczenstwem (strony od 285. do 292 dysertacji); zarzgdzania incydentami
cyberbezpieczenstwa (strony od 292. do 304. dysertacji).

Zestawienie to oceniam bardzo wysoko, gdyz w mojej opinii zawarte tam propozycje
rozwigzan sg na tyle racjonalnie przygotowane, ze mogg pomoc w praktycznym
optymalizowaniu wyr6znionego przez Badacza stanu rzeczy.

Rozdzial 5. (strony od 308. do 350. dysertacji) poswigcono tytutowo okreslonym sektorom
i podmiotom systemu cyberbezpieczenstwa RP. Przyjety dla niego schemat konstrukcyjny
nie odbiega od wczesniej charakteryzowanych zalozen i postgpowania badawczego Autora.
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Wyr6znia go moje wczesniej juz podniesione zastrzezenie dotyczace zatozenia o tresci:
Opracowanie koncepcji wykazu sektorow i typow...

Niezrecznos$¢ zastosowania tego sformutowania zostata jednak skutecznie zneutralizowana
wobec dobrania w naukowo uzasadniony sposob tresci, pozwalajacych na udoskonalenie
dotychczas istniejacego zbioru sektordw i typow podmiotéw systemu cyberbezpieczenstwa RP,
wraz z wnioskiem koncowym stanowigcym, ze powinien on obejmowac wszystkie sektory,
systemy i typy podmiotow systemu zarzgdzania kryzysowego, krajowego systemu
cyberbezpieczenstwa i systemu informatyzacji podmiotow realizujgce zadania publiczne oraz
najszerszy mozliwy katalog wszystkich innych typow podmiotow majgcych odpowiednio duzy
wplyw administracyjno-spoleczno-gospodarczy i dotyczgcy bezpieczenstwa publicznego...
(strona 345. dysertacji).

Rozdziat 6. (strony od 351. do 398. dysertacji) posiada tytul: Bezpieczernstwo systemow
teleinformatycznych -podmiotow systemu cyberbezpieczenstwa RP. Powaga zawartych w tej
czesci ustalen badawczych Autora zostala powigzana wraz z uzasadnionym stwierdzeniem,
ze wyréznione podmioty systemu cyberbezpieczenstwa realizujq zadania w zakresie
zapewnienia bezpieczenstwa ustug publicznych i spolecznych oraz infrastruktury tych usiug
poprzez zapewnienie bezpieczenstwa infrastruktury systemow teleinformatycznych oraz
reagowanie izarzgdzanie incydentami cyberbezpieczenstwa i sytuaciami kryzysowymi
wynikajqgcymi z materializacji cyberzagrozen (strona 351. dysertacji).

W poszczegbdlnych podrozdziatach pochylono si¢ zatem nad ustaleniem ;jakie dotychczas
normy i standardy w badanym obszarze cyberbezpieczenstwa sg wymagane, 1 czy poréwnanie
stosowanych w tym wzgledzie rozwigzan pozwoli na wyprowadzenie wnioskow o charakterze
dodatkowo uzupetniajagcym?

Zalozona w ten sposOb osnowa ponownie pozwolila Autorowi na udowodnienie,
ze posiada teoretyczne 1 merytoryczne przygotowanie W stopniu pozwalajacym
na wyprowadzenie konstatacji nie tylko uogdlniajgcych badang materi¢, ale réwniez
wskazujgcych na umiejetnosci przygotowania w tym wzgledzie skonkretyzowanej koncepcji
podmiotow bezpieczenstwa systemow teleinformatycznych. W zasadniczej tresci podniesiono
zatem, ze rozwigzania zarzqdcze, organizacyjne itechniczne bezpieczenstwa systemow
teleinformatycznych i ‘podmiotow krajowego systemu cyberbezpieczenstwa powinny
byé¢ zdefiniowane jednolicie dla wszystkich podmiotow i by¢ oparte o te same normy, wytyczne
lub standardy dla zapewnienia wspdlnego, uznanego wzorca odniesienia iwzajemnego
zaufania oraz podobnego i porownywalnego ;poziomu odpornosci i bezpieczenstwa systemow
teleinformatycznych i podmiotow krajowego systemu cyberbezpieczenstwa... (strona 394.
dysertacji).

Wprowadzenie na koniec rozprawy pisemnego sprawozdania z badan w postaci dodatkowo
wyrdznionego Podsumowania (strony od 399. do 428. dysertacji) — mimo, ze podkreslajacego
umiejetnosci warsztatowe Doktoranta — oceniam (jak to juz podniostem powyzej) jako zbedne.

Wysoka z kolei ocen¢ pod wzgledem merytorycznym — nadaje¢ tresciom zawartym
w Zakonczeniu (strony od 429. do 442. dysertacji). Zawierajg trafnie wylozong materi¢
o charakterze ogélnym, ewolucyjnym 1 wnioskowym. W sposob syntetyczny i adekwatny
do zaprezentowanego wczesniej materialu przekazuja, ze poszukiwania odpowiedzi
na odpowiednio wyrazone w rozprawie pytania dla glownego problemu badawczego
i problemow szczegbtowych — zostaly zwienczone sukcesem, a postawione hipotezy —
pozytywnie zweryfikowane. W sposéb poruszajacy wszystkie podniesione w  dysertacji
kwestie, jednoczesnie przypominajga o wspolczesnych determinantach towarzyszacych
przyspieszonemu rozwoju cyberprzestrzeni w objawionej erze spoleczenstw informacyjnych.
ze szczeg6lnymi wyzwaniami dla rozwoju dyscypliny nauki o bezpieczenstwie wiacznie.

W podsumowaniu tej czgsci recenzji stwierdzam, ze przedmiotowa praca, pomimo
wyrdznienia pewnych uchybien jest pod wzgledem merytorycznym poprawna, a jednoczesnie
wnosi okreslone wartosci teoretyczno-poznawcze 1 postulaty o charakterze merytoryczno-
praktycznym na rzecz wyspecyfikowanych badawczo zmian, ktére moglyby udoskonalié
tytulowo wyrdzniong problematyke organizacji systemu cyberbezpieczenstwa RP.
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5. Ocena strony formalnej i edytorskiej

Recenzowana praca obejmuje lacznie 565 stron tekstu, z czego 442. stanowig material
o charakterze merytorycznym. Zawartg tres¢ dodatkowo wzbogaca: 51. tabel, 38. rysunkow
1 zalaczniki (arkusz kwestionariusza eksperckiego z zestawieniami odpowiedzi respondentow).

Posiadajace taki wymiar dzielo — ma jednoczesnie postaé poprawna — z formalnego
1 edytorskiego punktu widzenia. Zostalo zatem napisane w sposob §wiadczacy o umiejetnosci
konstrukcji tekstu naukowego, z jednoczesnym upublicznieniem koniecznych tresci, w sposob
czytelny i komunikatywny dla kazdego odbiorcy.

Spogladajac na przedmiotowa materie w ujeciu nieco krytycznym stwierdzié trzeba,
ze mozna si¢ tam doszuka¢ pewnych sytuacyjnych badZ incydentalnie wystepujacych
uchybien.

Doktorant stosowatl zatem odwotania w sposdb miejscami nazbyt ogdlnikowy, badz zgota
niezrozumialy — czego dowodem moze by¢ chociazby jedno z pierwszych przywotan (nr 2)
o tresci:  Sformulowania:  system  zarzgdzania  kryzysowego,  krajowy  system
cyberbezpieczenstwa i system informatyzacji publicznych zostaly uzyty przez autora w:
Zarzgdzanie  bezpieczenstwem  krajowych  systemow  teleinformatycznych  (2020),
Cyberbezpieczenstwo — wybrane aspekty prawne i organizacyjne (2020), Organizacja systemu
cyberbezpieczenstwa RP (2020).

Stosunkowo czgsto pojawialy si¢ w tekscie powtdrzenia tych samych pojeé, stow, okreslen
— czego dowodzi przyklad ze strony 9. dysertacji: Rozdzial drugi stanowi przeprowadzone
w podrozdzialach rozwazania nad _istotq ipojeciami bezpieczenistwa narodowego oraz
wspolczesnym ‘pojeciem cyberbezpieczenstwa, jego istotq i rolg badz inny ze strony 44.
dysertacji: Bezpieczenstwo, jak tez bezpieczenstwo narodowe majg wiele definicji i ujeé,
z ktorych warto przytoczy¢ kilka, jako szeroki kontekst do ujecia pojecia cyberbezpieczenstwa,
ulokowanego w ramach bezpieczenstwa i bezpieczenistwa narodowego. Bezpieczenstwo, czy tez
bezpieczenstwo narodowe tub bezpieczenstwo panstwa nie sq pojeciami tozsamymi i majg
swoje odrebne definicje.

Mozna bylo réwniez dostrzec zapisy z ograniczeniami w zakresie czytelnosci badz z tak
zwanymi literowkami, czego przykladem ze strony /0. dysertacji moze by¢ tekst: Jakie sg
aktualne kontekst, warunki i srodowisko prawne (...).

Miejscowo wystapily takze sformulowania niepoprawne gramatycznie. Na przyklad,
na stronie //. dysertacji: Podsumowanie streszcza zalozenia metodologiczne rozprawy (...).

W pojedynczych przypadkach nie potrafiono rdwniez utrzymaé zasadniczej dla kazdego
tworcy reguly, by przestrzegal jednej i tej samej zasady postgpowania. Zastrzezenie
to dotyczy przykladowo stosowania lub niestosowania kursywy (przykladowo na stronie
18. dysertacji: przy przywotaniu odnoszacym si¢ do nr /6 i tytutu dzieta S. Nowaka).
Dyskusyjne jest takze nadanie — poczawszy od strony 56. dysertacji — niektorym tabelom
i wykresom nazwy: rysunek.

W podsumowaniu tej czesci recenzji chcialbym jednakze podkreslié, ze w moim
przekonaniu wystapienie wylonionych niedociagnie¢ nie ma specjalnego wplywu na wartosé
merytoryczna 1 metodologiczng recenzowanej rozprawy doktorskiej.

6. Wniosek koncowy

Reasumujac stwierdzam, ze recenzowana rozprawa doktorska autorstwa Pana
mgr. Grzegorza MAKOSY pod tytutem Koncepcja doskonalenia organizacji systemu
cyberbezpieczenstwa Rzeczypospolitej Polskiej stanowi oryginalne opracowanie o istotnych
walorach dla dyscypliny: nauki o bezpieczenstwie.

Bedac pisarskim sprawozdaniem z przeprowadzonych badan jednoczesnie potwierdza
metodologiczne, merytoryczne 1 redakcyjne przygotowanie Doktoranta do warsztatowego
okreslenia przedmiotu, celu badan, podjecia i rozwigzania przyj¢tego problemu naukowego
wraz ze stanowieniem o wyartykutowanych wczesniej hipotezach badawczych.
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Wykonujac w ten sposéb odpowiednio zaplanowane czynnosci badawcze
Pan mgr Grzegorz MAKOSA dowiédt tym samym, Zze posiada niezbedng wiedze, szereg
cennych umiejetnosci i kompetencji, a w tym zwigzanych migdzy innymi z: projektowaniem
postepowania naukowego, samodzielnym przeprowadzeniem badan, jak réwniez koncowym
upublicznieniem wynikoéw swojej pracy w postaci dysertacji.

Przeprowadzona ocena badanej rozprawy, a w tym pod wzgl¢dem metodologicznym
i merytorycznym pozwala — jako recenzentowi — na sformulowanie wniosku koncowego:
dysertacja spelnia warunki okreslone w ustawie z dnia 14 marca 2003 roku o stopniach
naukowych i tytule naukowym oraz stopniach itytule w zakresie sztuki (Dz. U. Nr 56,
poz. 595 z pozniejszymi zmianami).

W zwiazku z powyzszym wnosz¢ o dopuszczenie Pana mgr. Grzegorza MAKOSY
do publicznej obrony recenzowanego dziela.

/dr hab. Irenteinsz.T. Dziubek/
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