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1. Opinia ogodlna.

Najogolniej biorac, praca jest oryginalna i niestandardowa. Nalezy do obszaru
informatyki sledczej. Zawiera wazne wyniki naukowe, a jednoczesnie ma istotne walory
praktyczne wigcznie z praktycznymi zastosowaniami — dziatan w zakresie zabezpieczania
i analizy cyfrowych nosnikdéw danych. Jest to opracowanie, ktére nalezy ocenic
zdecydowanie pozytywnie. Co wiecej, podjety temat jest bardzo aktualny i istotny.

2. Struktura rozprawy

Praca napisana jest poprawnym jezykiem z uzyciem poprawnej terminologii. Jest
bardzo obszerna - liczy 240 stron tekstu podstawowego oraz cztery zatgczniki (63 strony)
i ptyte CD zawierajagca omowienie i wyniki dziatania opracowanego przez doktoranta
programu. Sktada sie z 12 rozdziatéw, zawiera wykaz najwaziniejszych oznaczen, spis
stosowanych akronimow, spisy rysunkéw i tabel, wykaz zatgcznikdw oraz bibliografie.

Rozdziat 1 jest wprowadzeniem do tematyki rozprawy, zawiera ustosunkowanie sie
do obecnego stanu wiedzy na podstawie analizy literatury, a ponadto sformutowanie
problemu naukowego i przyjeta metode jego rozwigzania. Rozdziat 2 dotyczy organizacji
danych na dysku z systemem plikdw NTFS (New Technology File System). Gtdwng uwage
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zwrécono przy tym na plik systemowy SMFT (Master File Table) ktdry zawiera najistotniejsze
informacje o plikach zapisywanych na dysku. W rozdziale 3 przedstawiono dwa typy zapisu
plikdw na dysku oraz rozmieszczenie danych na dysku w wyniku wykonywania ciggu operacji
zapisow i kasowan plikbw. Rozdziat 4 zawiera opracowany przez autora model
matematyczny dysku, na ktérym wydzielono obszary zajmowane przez dane znajdujgce sie
w réznych stanach, oraz zwigzkéw pomiedzy tymi obszarami dysku, a plikiem systemowym
SMFT. Rozdziat 5 uzupetnia model matematyczny o sformalizowany opis akcji zapisu
i kasowania pliku w zdefiniowanych przypadkach. Rozdziaty 6 i 7 to formalny opisu
opracowanej metody odtwarzania danych na dysku. Autor zdefiniowat tutaj przebieg zmian
na dysku jako deterministyczny proces zmian stanu dysku w wyniku wykonywania akgcji
zapisow i kasowan. Nastepnie zaproponowat skonstruowanie pewnego odwzorowania stanu
biezgcego w zbidr mozliwych standw poprzedzajacych stan analizowany - nazwane odwrotng
funkcjg przejscia. Rozdziat 8 zawiera matematyczny opis opracowanej metody wyznaczania
tego zbioru mozliwych wczesniejszych standw dysku przy zatozeniu znajomosci pewnego
stanu. Zwrdcono tu uwage na duzg ztozono$¢ obliczeniowg opracowanego algorytmu, a
rozdziat 9 omawia dwie modyfikacje algorytmu z rozdziatu 8. Pierwsza modyfikacja
spowodowana jest faktem, Zze wrzeczywistosci na ogdt nie jest znana kolejnosé
wykonywania wszystkich analizowanych operacji zapiséw i kasowan, a tylko nastepstwo
czasowe czesci akcji, o ktdérych informacje znajdujg sie w pliku SMFT. Celem drugiej
modyfikacji jest zmniejszenie ztozonosci obliczeniowe] algorytmu na drodze zrezygnowania
z analizowania niektérych wifasciwosci zapisywanych i kasowanych plikow. Wykonano
implementacje metody w jezyku Java. Opracowany model matematyczny oraz algorytmy
zweryfikowane zostaty w rozdziatach 10 i 11. W pierwszym przypadku przeprowadzono
obliczenia dla w petni znanego ciagu akcji zapiséw i kasowan oraz porownywano wyniki
dziatania programu z kolejnymi znanymi stanami. Przypadek drugi dotyczy dyskéw
rzeczywistych, dla ktérych przeprowadzono siedem testéw. Rozdziat 12 zawiera wnioski
korncowe bedgce omowieniem efektdw realizacji sformutowanych zadan czgstkowych, w
szczegolnosci ustosunkowano sie do mozliwosci i zakresu stosowania opracowanej metody
oraz jej doskonalenia.

3. Ocena merytoryczna

3.1 Znaczenie problematyki podjetej w recenzowanej rozprawie

Informatyka $ledcza/kryminalistyczna to ogdlna nazwa czynnosci zabezpieczenia
i analizy cyfrowych nosnikow danych. Gwattowny rozwdj technologii internetowych,
przechowywanie informacji w ,,chmurze” oraz réznorodnos¢ nosnikéw cyfrowych sprawiajg,
Ze wcigz nie ma ustalonych regut jak je zabezpieczy¢. Podobnie istnieje ogromna ilos¢ metod
analizy cyfrowych no$nikédw danych oraz programoéw do ich analizy.

W dalszej czesci rozprawy zaprezentowana zostata ta czes$¢ analizy nos$nikdw danych,
ktora odpowiada za odzyskiwanie wykasowanych plikdw (carving). Wspotczesne metody
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analizy pomijajg w rozwazaniach system plikow i zmiany w nim zachodzgce, natomiast
koncentruja sie na obszarach danych. Podobnie, dla odzyskanego pliku z przestrzeni
niezaalokowanej, niewiadome pozostajg informacje o tym kiedy plik byt nagrany, kiedy byt
wykasowany czy tez, w przypadku plikdw pofragmentowanych, gdzie znajdujg sie jego
pozostate czesci.

Autor rozprawy sformutowat nastepujacy problem naukowy:

Nalezy wykorzystac¢ dostepne informacje systemowe (SMFT) i zmiany w nim zachodzgce
dla odzyskiwania informacji o plikach, ktére byty zapisywane i wykasowywane w pewnym
analizowanym przedziale czasu.

Przy rozwigzywaniu powyzszego problemu naukowego autor opracowat oryginalng
metode odzyskiwania informacji o zapisywanych i kasowanych plikach na dysku z systemem
NTFS, w tym charakterystykach czasowych ich nagrywania i wykasowywania.

Rozwigzanie powyziszego problemu naukowego wymagato jego podzielenia na
zadania czastkowe:

1) analiza organizacji danych na dysku z systemem plikéw NTFS,

2) opracowanie modeli matematycznych dysku oraz akcji podejmowanych na dyskach,

3) przedstawienie zmian w procesie zapisow i kasowan plikéw na dysku jako procesu
deterministycznego,

4) opracowanie metody odczytywania stanu dysku z przesztosci,

5) oszacowanie ztozonosci obliczeniowej zaproponowanych algorytméw,

6) analiza zakresu zastosowan opracowanej metody.

Zaproponowana metoda wykorzystuje modelowanie matematyczne analizowanego
procesu, a na podstawie skonstruowanego, obszernego i szczegétowego modelu
matematycznego zaproponowany zostat algorytm odzyskiwania informacji. Zastosowano tu
podejscie stosowane w teorii automatéw skonczonych.

Sformutowany problem i metodyka jego rozwigzania S$wiadczag o swobodzie
poruszania sie w obszarze informatyki i matematyki w zakresie jej wykorzystania
i zastosowania praktycznego w informatyce.

Podjetg problematyke oraz postawione tezy, rozprawy mozna sklasyfikowa¢, jako
teoretyczng o charakterze silnie aplikacyjnym.

3.2 Metodyka badawcza i samodzielny dorobek autora

Autor wprowadzit pojecie stanu, ktéry mowi o zawartosci pliku systemowego SMFT
oraz zawartosci obszaréw danych na dysku przed akcjg zapisu lub kasowania kolejnego pliku.



Autor przedstawit model akcji zapisu danych oraz akcji ich kasowania. Przyjeto przy tym, ze
kolejnos¢ wykonywania tych akcji jest w petni znana. Przeanalizowano rézne przypadki akcji
zapisu. W szczegolnosci uwzgledniono fragmentacje zapisywanego pliku lub jej brak oraz
dwa typy zapisu: zapis wytgcznie w obszarze dysku niezaalokowanym oraz zapis mozliwy
zaréwno w obszarze niezaalokowanym jak i w obszarze zaalokowanych przez dane, o ktorych
podano informacje, ze dane te dotyczg plikdéw wczesniej wykasowanych.

Nowatorskim elementem modelu matematycznego jest formalne opisanie dziatania
algorytméw FFA (First Fit Algorithm) w ktérym przydziat nastepuje zgodnie z zasada
»pierwszy wolny” , oraz algorytmu BFA (Best Fit Algorithm) ustalajgcego rozmieszczenie
zapisywanych plikéw na dysku.

W wyniku dziatania tych algorytmdéw powstaje deterministyczny proces zapisu
danych pliku o znanej wielkosci. Zapisy plikdw o wielkosci nieznanej w chwili rozpoczynania
ich zapisywania nie sg w pracy analizowane. Na bazie modelu stanu, modelu akcji zapisu oraz
modelu akcji kasowania pliku zdefiniowany zostat pewien deterministyczny proces zmian
stanu dysku i pliku SMFT w wyniku wykonania ciggu akcji zapisdw i kasowarn. Zmiane stanu
przedstawiono w postaci funkcji przejscia dla ciggu analizowanych przypadkow wystgpienia
akcji zapisu plikdw oraz akcji kasowania plikéw.

Zgodnie z powyzszym zatozeniem, ze w ciggu akcji wystepujg wytacznie pliki o znanej
wielkosci i jest mozliwos¢ ich zapisu ze wzgledu na wielkos¢ miejsca dostepnego na dysku,
znajomos¢ stanu poczgtkowego procesu oraz ciggu wykonywanych akcji pozwala na
jednoznaczne wyznaczenie stanu koncowego. Istotg opracowanej metody odzyskiwania
informacji o danych jest odwrocenie tego procesu. Autor wykazat, Zze nie jest to
jednoznaczne, czyli ze dla ustalonego stanu po tzw. cofnieciu znanej akcji - uznaniu jej za
niewykonang - poprzednikow tego stanu moze by¢ wiele. Stad wynika duza ztozonosc
pamieciowa algorytmu opartego na takiej analizie procesu. Autor pokazat jednak, ze
w wyniku kolejnych cofan akcji mozna stwierdzié, ze wynikajgce z tego ciagi kolejnych
standéw s3 niedopuszczalne np. z powodu sprzecznosci z dziataniem algorytmoéw FFA oraz
BFA. Pozwala to na istotne zmniejszenie liczby rozpatrywanych standéw w kolejnych krokach
cofania akcji.

Samodzielny, szczegdlnie istotny dorobek autora rozprawy polega m.in. na:

1. Opracowaniu modelu matematycznego obejmujgcy opis dysku, pliku systemowego
SMFT, dziatania algorytmdéw FFA i BFA, wykonywania akcji zapisu oraz kasowania.
Model skonstruowany zostat przy przyjecie pewnych dodatkowych zatozen, ale
stuszno$¢ tego podejscia potwierdzity wyniki przeprowadzonych testow. Wszystkie
istotne zwigzki miedzy modelowanymi obiektami zostaty poprawnie zidentyfikowane.
Model postuguje sie jezykiem logiki matematycznej, teorii mnogosci oraz teorii
grafow i sieci. Szczegdlnym walorem modelu jest matematyczny opis pliku
systemowego oraz dziatania podstawowych algorytmdéw rozmieszczajgcych dane na
dysku.



2. Opracowaniu na bazie modelu matematycznego autorskiego algorytmu wyznaczania
stanu dysku w przesztosci, przy zatozeniu znajomosci kolejnosci wykonywanych akgji
zapisodw i kasowan. Algorytm ten ma raczej charakter badawczy, ale jego idea moze
by¢ wykorzystywana dla wielu przypadkdéw wynikajgcych z modyfikacji zatozen
przyjetych w modelu matematycznym.

3. Opracowanie zmodyfikowanego algorytmu wyznaczania stanu dysku w przesztosci
dostosowanego do dyskéw rzeczywistych i uwzgledniajacego ograniczenia zwigzane
z wystepowaniem niektérych zjawisk pominietych w modelu matematycznym.
Algorytm ten jest prezentacjg oryginalnego rozwigzania postawionego problemu
naukowego.

4. Opracowanie niezbednego dla celéw badawczych oraz praktycznego wykorzystania
algorytmu programu w jezyku Java.

5. Przeprowadzenie badan symulacyjnych przypadkéw testowych oraz badan na
dyskach rzeczywistych. Pozwolity one na wskazanie gtéwnych zalet opracowanej
metody, ale takze jej najwazniejszych ograniczen.

3.3 Dorobek publikacyjny Doktoranta i wykorzystana literatura

Autor rozprawy jest autorem badZz wspodtautorem 5 prac. W spisie literatury autor
rozprawy wymienia 75 prac innych autorow — ksigzek, publikacji i publikacji online,
obejmujgcych szeroki przeglad zagadnien zwigzanych z zagadnieniami zabezpieczania,
analizy i odzyskiwania informacji zawarte na nosnikach cyfrowych. W wiekszosci sg to prace
anglojezyczne $wiadczgce o bardzo dobrej orientacji autora w trendach i osiggnieciach
Swiatowe]j nauki w rozpoznanej problematyce.

4. Uwagi krytyczne

Trudno oprzec sie wrazeniu, ze oceniana praca jest zbyt dtuga. W poczatkowych
rozdziatach (2 - 3) mozna byto zapewne odwotac sie do odpowiednich pozyciji literatury, ale z
drugiej strony, jest to bardzo dobre wskazanie ztozonosci analizowanego problemu ze
wzgledu na rdznorodnos¢ iniejednoznacznos¢ zapisu danych na nosnikach cyfrowych.
Trzeba przyzna¢, ze Autor wykonat tutaj duzg prace analityczna.

Niektdére stwierdzenia podawane w pracy moga by¢ dyskusyjne. Przyktadowo na str.
48 zamieszczone jest zdanie ,Wedle rozeznania w istniejgcej literaturze, zapis typu U jest
catkowicie pominiety. Ztego wzgledu w pracy analizowane bedq rownolegle oba typy
zapisu”. Z przestanki w tym sformutowaniu nalezatoby jednak wnioskowa¢, ze zapisu typu
U nie powinno sie modelowac¢, wbrew konkluzji zawartej w tym zdaniu.

Autor wielokrotnie stwierdza, ze w plik systemowy SMFT zawiera wytgczne dane
o0 czasie astronomicznym akcji zapisu. Dlaczego w takim razie nie uwzgledniono tego faktu



juz wopisie zatozen do modelu matematycznego ikonsekwentnie nie opracowywano
metody odtwarzania zmian danych na dysku dla takiego przypadku?

Czesto réwniez rozwazania w rozprawie sg bardzo szczegotowe, co takze wptywa na
dtugos¢ pracy. Powyzsze drobne uwagi krytyczne nie obnizajg w sposdb znaczacy ani redakcji
rozprawy, ogolnie starannej, ani jej wynikdw naukowych i nie maja wptywu na poziom
i ocene pracy.

5. Whioski i konkluzja koncowa

Podsumowujgc stwierdzam, ze recenzowana rozprawa doktorska mgra inz. Fryderyka
Darnowskiego pt. ,Metoda odtwarzania zmian danych na dysku z systemem plikow NTFS
wykorzystujgca informacje zawarte w pliku systemowym SMFT” spetnia ustawowe wymogi
stawiane rozprawom doktorskim:

e stanowi oryginalne rozwigzanie problemu naukowego,

¢ wykazuje ogdlng wiedze Doktoranta w dyscyplinie informatyka techniczna

i telekomunikacja w zakresie informatyki,
® potwierdza umiejetno$¢ Doktoranta w zakresie samodzielnego prowadzenia badan
naukowych.
Recenzja zostata opracowana zgodnie z:
® § 6.4 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 19 stycznia 2018
roku w sprawie szczegofowego trybu i warunkow przeprowadzania czynnosci
w przewodach doktorskich, w postepowaniu habilitacyjnym oraz w postepowaniu
o nadanie tytutu profesora,

e warunkami okresSlonymi w art. 13 ust. 1 ustawy z dnia 14.03.2003 r. z p6in. zm.
(Dz.U. 2015 poz. 249) o stopniach naukowych i tytule naukowym oraz o stopniach
i tytule w zakresie sztuki....,

® wzwigzku z art. 179 ust. 1 ustawy z dnia 3 lipca 2018 r. Prawo wprowadzajqgce
ustawe — Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2018 poz. 1669).

Uwazam, ze cato$¢ wywodu naukowego, a takie jakos¢ przeprowadzonych badan sg na
wysokim poziomie. Biorgc pod uwage istotnos$¢ podjetego tematu, stosowane metody
badawcze, jej oryginalny i nowatorski charakter i wreszcie wktad w rozwéj nauk inzynieryjno-
technicznych wnosze o dopuszczenie do dalszych etapéw postepowania o nadanie stopnia
naukowego doktora nauk inzynieryjno-technicznych w dyscyplinie informatyka techniczna
i telekomunikacja w zakresie informatyki, w tym dopuszczenie do publicznej obrony.



