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STRESZCZENIE

Sformutowany w rozdziale pierwszym rozprawy problem naukowy dotyczy mozliwosci
wykorzystania dostepnych informacji systemowych w pliku $MFT i zmian w nim zachodzacych
dla odzyskiwania informacji o plikach wykasowanych. Obecnie wszystkie metody odzyskiwania
danych (ang. file carving) analizuja obszary wolne dyskow jako ciagty obszar bajtow. Taki obszar
jest analizowany niejako w oderwaniu od praw i zasad rzadzacych zapisem/kasowaniem plikow
na partycjach NTFS. W odréznieniu od istniejacych metod (analizy statystyczne, poréwnywanie
wzorca, wyszukiwanie struktur) w rozprawie potraktowano zmiany zachodzace w komputerze
jako deterministyczny proces wystepujacy w skonczonej maszynie stanéw (FSM - Finite State
Machine).

W rozdziale 2 przeanalizowano informacje przechowywane w pliku $MFT. Wytypowano
dane dostepne w rekordach $MFT i ograniczono si¢ do wykorzystania nastgpujacych
parametréw pliku: nazwa, czas zapisuy, licznik kasowania, status wykasowania, potozenie danych
pliku. Na podstawie przebadanej literatury stwierdzono, ze istniejg dwa rodzaje zapisu danych:
dla plikéw o znanej wielkosci i dla plikéw o nieznanej wielkosci (stream). W rozwazaniach
problemu naukowego przyjeto zapis dla plikow o znanej wielkodci. Zidentyfikowano dwa
algorytmy przydzielajgce dane dla kazdego nowego pliku o znanej wielkosci:
FFA - przydzielajacy rekord $MFT oraz BFA - przydzielajacy obszar danych.

W dalszej analizie przestrzen dyskowa podzielono na obszary: obszar zaalokowany
niewykasowany, obszar zaalokowany wykasowany oraz obszar niezaalokowany. Wprowadzono
i zdefiniowano tabele dystrybucji obszaréw, ktéra wykorzystano do wizualizacji zmian
zachodzacych na no$niku. W rozdziale 3 przeprowadzono testy na no$nikach rzeczywistych,
wykonujac operacje zapisu ikasowania celem obserwacji zmian zachodzacych na dysku.
W rozdziale 4 opisano skonstruowany autorski matematyczny model obszaréw dyskow
w oparciu o zbiory numeréw klastrow przynaleznych do danych obszaréw. W rozdziale 5
wprowadzono pojecie akcji oraz numeru akcji. Okreslono dwa rodzaje akcji: zapisu i kasowania.
Przedstawiono autorski matematyczny model zapisu w oparciu o FFA i BFA.

W rozdziale 6 rozprawy wprowadzono pojecie stanu dysku. Proces zmian na dysku
potraktowano jako sekwencje nastepujacych po sobie stanéw. Zmiany wystepujace na stanie S,

po wykonaniu akeji V, opisano przez funkcje przejscia F(S,,V,) = S,,,. Wyznaczono wartosci
funkcji przejécia dla akcji zapisu oraz kasowania.

Na podstawie przedstawionej w rozdziale 6 funkcji przejscia zdefiniowano funkcje
F- [S,,V,_,), ktéra nazwano odwrotng funkcja przejscia, okreslajaca zbiér mozliwych stanéw

poprzedzajaca stan S, dla cofanej akcji V,_,. Okre$lono dwie operacje cofania akcji: zapisu

i kasowania. Operacje cofania akcji zapisu dodatkowo rozdzielono na dwa mozliwe przypadki:
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CZO - cofanie akcji zapisu przedstawionego ostatnim rekordem pliku $MFT z wartoscig licznika
kasowania réwna zero oraz CZ dla pozostatych przypadkéw. Wykazano, ze operacja cofania akcji
kasowania oraz operacja cofania akcji zapisu CZO generuje jeden stan poprzedzajacy, natomiast
operacja cofania akcji zapisu CZ generuje wiele stanow poprzedzajacych. Wyznaczono wartosci
odwrotnej funkcji przejécia dla operacji cofania akcji zapisu oraz kasowania.

W rozdziale 8 w oparciu o zdefiniowang w rozdziale 7 odwrotng funkcje przejscia
zaproponowano algorytm wyznaczania stanéw poczatkowych. Wykorzystano wiasciwos¢
modelu, w ktorej czas zapisu pliku jednoznacznie okresla numer akcji zapisu. Tym samym
ograniczono do jednego liczbe mozliwych akcji do cofnigcia dla dowolnego stanu. Algorytm
zaprezentowano w postaci blokowej jak réwniez w postaci pseudokodu. W rozdziale 9
wskazano na ograniczenia modelu z punktu widzenia analizy rzeczywistych no$nikdow,
w szczegdlnoéci brak jednoznacznego powiazania czasu zapisu z numerem akcji. Na podstawie
zawartosci pliku $MFT mozna jedynie ustali¢ kolejno$¢ wystepowania tych akgji zapisu, ktore sg
opisane rekordami tego pliku. Celem redukcji ztoZono$ci zaproponowano wprowadzenie tzw.
,stanéw zbiorczych” (zbiory stanéw z ustalonymi tylko niektérymi parametrami). Zdefiniowano
dla nich tzw. zmodyfikowane odwrotne funkcje przejécia. Na podstawie algorytmu z rozdziatu 8,
po przeprowadzeniu niezbednych zmian, zaprezentowano zmodyfikowany algorytm
wyznaczania standéw poczatkowych. Algorytm zaprezentowano w postaci blokowej jak réwniez
w postaci pseudokodu. Na podstawie wyznaczonych algorytméw wyznaczono ich zlozonos¢
pamieciowa i czasowg. W rozdziale 10 przeprowadzono testy symulacyjne dla algorytmu
przedstawionego w rozdziale 9. Symulacje potwierdzity mozliwy problem niejednoznacznosci
wynikéw - poszukiwane pliki moga znajdowac sie w réznych obszarach dysku w zaleznoSci od
przyjetej wielkosci pliku.

Ostatecznie w oparciu o algorytm z rozdziatu 9 napisano program w jezyku JAVA, ktory zostat
wykorzystany do analizy rzeczywistych no$nikéw danych. Na podstawie przeprowadzonych
badan, w rozdziale 11 wykazano, Ze zaproponowany w algorytm w sprzyjajacych warunkach
potrafi okresli¢ potozenie pliku wykasowanego z doktadnoscia do pojedynczych klastrow. Kazdy
odzyskany plik jest umiejscowiony w ciagu akcji zapisow i kasowan, co pozwala okresli¢ czas
wydarzen zachodzacych na no$niku. Testy wykazaly rowniez pewne ograniczenia algorytmu,
a w szczegolnoséci jego duzg ztozono$¢ czasowa oraz niejednoznacznos$¢ wynikow.

Na zakonczenie pracy w rozdziale 12 w oparciu o przeprowadzone testy, zaproponowano
dalsze kierunki rozwoju przedstawionej metody. Wskazano, ze zaproponowane podejscie do
analizy dyskéw nie wyklucza innych metod, co wiecej moze stanowi¢ ich doskonale
uzupelnienie, ujawniajac mozliwe czasy zapisow i kasowan plikéw - czego inne metody nie
odkrywaja.
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