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Recenzja rozprawy doktorskiej ,,Ataki algebraiczne na szyfry blokowe
z wykorzystaniem wyzarzania kwantowego” autorstwa Elzbiety Burek

Tematyka rozprawy

Tematyka rozprawy dotyczy kryptoanalizy algebraicznej ze szczegdinym uwzglednieniem
metody wyzarzania kwantowego przeprowadzonego na komputerze udostepnianym
przez firmg D-Wave. Autorka skoncentrowata swojg uwage na trzech wiodgcych
rodzinach szyfrow: SPN (substitution-permutation network), ARX (add, rotate, xor), oraz
szyfrach Feistela. Wybrani reprezentanci poszczegoéinych rodzin to odpowiednio:
standard AES, szyfr Speck i szyfr Simon.

Charakterystyka rozprawy

Ponize] przedstawiam ogo6ing charakterystyke rozprawy. Gtéwnym celem rozprawy
postawionym przez Autorke jest ,,dostosowanie modelu transformaciji ukiadu réwnan do
postaci problemu optymalizacyjnego, rozwigzywanego za pomocg wyzarzania
kwantowego [...]". Ukfady réwnan podlegajgce transformacji pochodza z opisu
algebraicznego atakowanych szyfrow blokowych. Liczba zmiennych w ukiadach réwnan

jest kluczowsg wartosciag przektadajacg sie bezposrednio na oszacowanie kosztu ataku
przy pomocy wyzarzania kwantowego.

Do realizacji postawionego celu wyznaczono cztery zadania szczegdtowe:

1) Analiza implementacji procesu wyzarzania kwantowego w komputerze firmy D-Wave



2) Transformacja uktadu roéwnan wielomianowych do problemu optymalizacyjnego

w postaci QUBO

3) Analiza wybranych szyfrow blokowych w kontekscie nakreslonego celu

4) Przeprowadzenie ataku na komputerze D-Wave dla zredukowanych wersji szyfréw

W pracy brakuje tezy (hipotezy) badawczej, ktérg Doktorantka mogtaby postawi¢ na
wstepie i probowac jg weryfikowaé przeprowadzajac badania.

Struktura rozprawy
Rozprawa podzielona jest na 7 rozdziatéw.

W pierwszym rozdziale Autorka przedstawia najbardziej znane ataki algebraiczne w tym
bazy Grobnera, rézne warianty linearyzacji oraz idee uzywania SAT-solverow.

Rozdziat drugi koncentruje si¢ na obliczeniach kwantowych i kwantowym komputerze D-
Wave. Poczgtek tego rozdzialu stanowi ogélne wprowadzenie do kwestii obliczen
kwantowych, z naciskiem na adiabatyczny model obliczeri kwantowych oraz kwantowe
wyzarzanie. W drugiej cze$ci przedstawiono charakterystyke komputera kwantowego D-
Wave, omawiajac sposéb wdrozenia i realizacji procesu kwantowego wyzarzania na tym
urzadzeniu. Dodatkowo szczegdtowo oméwiono proces rozwigzywania problemow
optymalizacyjnych przy uzyciu komputera D-Wave.

W rozdziale trzecim przedstawiono proponowany model przeksztatcenia uktadu réwnan
wielomianowych, ktére przeksztatcajg dowolny szyfr blokowy w problem optymalizacyjny
QUBO. Przedyskutowano kolejne etapy transformacji oraz metody wykorzystane do ich
realizacji. Na zakonczenie rozdziatu opisano wymagania, ktére musi spetnia¢ uktad
opisujgcy szyfr blokowy, aby uzyskaé problem w postaci QUBO o jak najmniejszych
wymiarach.

W kolejnym rozdziale omoéwiono standard AES w odniesieniu do reprezentacji go za
pomocg uktadu rownan, ktéry po przeksztatceniu do problemu QUBO pozwoli na
uzyskanie jak najmniejszego rozmiaru problemu optymalizacyjnego. Szczegéiny nacisk
potozono na odkrycie efektywnego uktadu dla skrzynki podstawieniowe.

W rozdziale pigtym znajdziemy analize szyfru klasy ARX, konkretnie szyfru Speck, pod
katem problemu QUBO. Rozpatrywane sa skrécone warianty szyfru.



Kolejna rozdziat ma bardzo podobna strukture do dwéch poprzednich tyle, ze analizie
poddany jest szyfr Simon reprezentujacy rodzine szyfréw blokowych o strukiurze Feistela.

Rozprawa zakoriczona jest kilkustronicowym podsumowaniem, gdzie zebrane sa gtdwne
wyniki oraz nakreslone dalsze kierunki badan.

Uwagi

Tematyka pracy jest interesujgca. Na pewno nie jest to wyeksploatowany kierunek badan
i wraz ze wzrostem mozliwosci komputerow kwantowych rola takich prac moze
wzrosnac. Dwie najwazniejsze publikacje zawierajgce wyniki prac to:

- Elzbieta Burek, Michal Wronski, Krzysztof Mank, Michal Misztal: ,,Algebraic Attacks on
Block Ciphers Using Quantum Annealing”, |IEEE Transactions on Emerging Topics in
Computing, Volume 10, 2022

- Elzbieta Burek, Michal Wronski: Quantum Annealing and Algebraic Attack on Speck
Cipher. ICCS (4) 2022

Oba miejsca publikaciji sg uznanymi pozycjami (lista A, 140 pkt).

To co moze byé nieco zniechecajace to fakt, ze wyniki kryptoanalityczne wciaz zatrzymuijg
sie na poziomie mocno zredukowanych wariantdw, mimo uzycia wyzarzania kwantowego.
Przeprowadzone ataki z wykorzystaniem komputera firmy D-Wave maja charakter
bardziej dydaktyczny, klucze sg bardzo krétkie (np. 8 bitéw dla szyfru Simon).

Aby oszacowac ztozonos$¢ ataku z wykorzystaniem wyzarzania kwantowego, Autorka
korzysta z heurystycznego oszacowania problemu QUBO ze zmiennymi binarnymi.
Trudno ocenié na ile dobre jest taki oszacowanie przy tak matych rozmiarach problemow,
ktore aktualnie mozna zaatakowaé z pomocg komputera D-Wave. Nie jest to zarzut, a
raczej obserwacja, ze zaktadane ztozonosci sa nieco spekulatywne.

Praca sktada sie z ponad 200 stron. Mysle, ze bez straty na przekazie najwazniejszych
tresci, mozna by pomina¢ szczegéty techniczne zwigzane z topologia komputera D-Wave
i szczegotami jego funkcjonowania. W zamian chetnie bym widziat doktadniejszy opis
metod generowania rownan z Rozdziatu 4. Schematy graficzne moglyby zosta¢
wzbogacone pseudokodem czy innym bardziej formalnym opisem proponowanego
algorytmu.



Przy podawaniu wynikdéw kryptoanalitycznych warto podac¢ zlozonosc¢ atakow. Autorka
podaje tylko liczbe rund, ktére teoretycznie da sie ztamaé przy pomocy
zaproponowanego algorytmu.

Znalaztem w pracy kilka drobnych niedociggnie¢ natury jezykowej. Niektore
sformutowania sg niezreczne, przyktadowo ,analize przedstawienia szyfru blokowego
typu ARX”. Stowo analiza jest naduzywane w tekscie rozprawy.

Konkluzja

Wartos¢ merytoryczna pracy zdecydowanie przewyzsza wymienione mankamenty.
Uwazam, ze ziozona rozprawa mgr Elzbiety Burek spetnia wymagania ustawowe i
zwyczajowe stawiane pracom doktorskim i moze stanowié podstawe nadania stopnia
doktora w dziedzinie nauk inzynieryjno-technicznych w dyscyplinie informatyka
techniczna i telekomunikacja.
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