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Niniejsza recenzja zostata sporzadzona na prosbe Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja Wojskowej Akademii Technicznej wyrazonej
w odpowiednim pismie. Opiniowana rozprawa omawia prace badawcze dotyczgce
opracowania atakéw kryptoanalitycznych z wykorzystaniem technik kwantowych. Ataki te
wykorzystujg przeksztalcenie rozwigzania uktadu réwnan wielomianowych okreslajgcych
badany szyfr do problemu optymalizacyjnego QUBO (binarnego zadania najmniejszych

kwadratow bez ograniczen).

Wprowadzenie

Dzisiejsza kryptografia oferuje wiele algorytméw i technik stuzacych do
zabezpieczania danych w sieciach oraz innych systemach komputerowych. Juz od lat
siedemdziesigtych XX wieku, zaréwno rozwigzania symetryczne, jak i asymetryczne, w tym
algorytmy klucza publicznego, zapewniaja wicle celéw zwigzanych z bezpieczenstwem
informagcji. Jednym z najpopularniejszych algorytméw stosowanych w praktyce jest algorytm
RSA opracowany przez Rivesta, Shamira i Adlemana, ktory bazuje na problemie faktoryzacji,
czyli rozktadzie duzych liczb na czynniki. Udowodniono, ze problem ten jest trudny
obliczeniowo i obecnie nie sg znane metody skutecznego rozwigzywania go dla praktycznie

stosowanych rozmiardw liczb.

Kryptolodzy od dawna z uwaga obserwujg postep w dziedzinie technik kwantowych
oraz budowy komputeréw kwantowych, ktére moga byé bardziej efektywne w obliczeniach
niz komputery tradycyjne. Algorytm Petera Shora, opublikowany w 1994 roku, umozliwia
szybkie rozktadanie liczb ztozonych na czynniki pierwsze, ale wymaga uzycia komputera

kwantowego z tysigcami lub setkami tysiecy kubitow. Cho¢ takie komputery jeszcze nie



istnieja, postep w ich budowie jest zagrozeniem dla obecnie stosowanej kryptografii, gdyz
komputery kwantowe mogg ztamaé wiele kryptosystemoéw, ktérych bezpieczenstwo opiera

sie na trudnosci rozwigzywania pewnych probleméw obliczeniowych.

Nie jest pewne, czy dalszy rozwoj komputeréw kwantowych moze stanowi¢ realne
zagrozenie dla algorytméw kryptograficznych takich jak RSA, ale ze wzgledu na mozliwe
ryzyko, podjeto juz badania majgce na celu opracowanie bezpiecznych konstrukciji
odpornych na ewentualne ataki ze strony komputeréw kwantowych. Obliczenia kwantowe
mogg by¢ stosowane w kryptoanalizie takze w celach innych niz faktoryzacja. Prezentowana
rozprawa doktorska opisuje wtasnie takie zastosowania. Badania w tym zakresie sg w petni
uzasadnione i wazne z puntu widzenia zabezpieczen komunikacji i przechowywania danych

w sieciach i systemach komputerowych.

Zawartosc¢ rozprawy

Recenzowana rozprawa liczy 207 stron razem ze Spisem Tresci oraz Bibliografig.
Moim zdaniem uktad rozprawy budzi pewne zastrzezenia. W moim odczuciu zbyt duzo
miejsca zostalo poswiecone przedstawieniu zagadnien zwigzanych z obliczeniami
‘kwantowym i budowg koﬁputera D-Wave. ZacytoWana w pracy literatura priedmiotu liczy 66
pozycji. Mam wrazenie, ze mogtaby by¢ ona (nieco) wieksza. Mozna by zacytowa¢ na

przyktad wiecej prac dotyczgcych SAT-kryptoanalizy.

We Wprowadzeniu autorka przedstawita cel naukowy rozprawy: Celem postawionym
w niniejszej rozprawie jest dostosowanie modelu transformacji uktadu réwnari do postaci
problemu optymalizacyjnego, rozwigzywanego za pomocg wyzarzania kwantowego, do
wykorzystania w atakach algebraicznych na szyfry blokowe, osiggajgc rozmiary problemow

mnigjsze, niz dotychczas opublikowano.

Do osiggniecia postawionego celu mgr inz. Burek proponuje realizacje nastepujacych

zadan:

— Przeanalizowanie implementacji procesu wyzarzania kwantowego w komputerze firmy D-
Wave.

— Dostosowanie modelu transformacji ukfadu réwnan wielomianowych do problemu
optymalizacyjnego w postaci QUBO, w celu wykorzystania go w atakach algebraicznych
na szyfry blokowe przy uzyciu komputera firmy D-Wave oraz scharakteryzowanie
efektywnego uktadu rownar wielomianowych, umozliwiajgcego uzyskanie mozliwie
najmniejszego problemu QUBO.

— Przeanalizowanie struktury wybranych szyfrow blokowych, w celu znalezienia uktadu

efektywnego.



— Dla matych instancji analizowanych szyfrow, przeprowadzenie proponowanego ataku na

dostepnych zasobach komputera D-Wave.
W sktad rozprawy poza Wprowadzeniem wchodzi siedem rozdziatow.

W pierwszym rozdziale recenzowanej pracy doktorskiej mgr inz. Burek przedstawita
ogdlne wprowadzenie do atakow algebraicznych. Zostata oméwiona idea tych atakow oraz
przedstawione gtéwne narzedzia wykorzystywane do ich realizacji. W szczegolnoéci, autorka
skupita sig na omowieniu algorytmow baz Grébnera (wraz z algorytmem Buchbergera, Fs4
i Fs), metody linearyzacji, algorytmu XL (wraz z odmianami FXL i XSL), algorytmu ElimLin

oraz technik zastosowania do tych celéw SAT-solwerdw.

Rozdziat drugi skupia sie¢ na obliczeniach kwantowych i omawia szczegotowo
komputer kwantowy D-Wave. Pierwsza cze$é rozdziatu wprowadza do ogodlnych zasad
obliczen kwantowych, ze szczegdlnym uwzglednieniem modelu adiabatycznych obliczen
kwantowych oraz wyzarzania kwantowego. Druga czes¢ skupia sie na charakterystyce
komputera D-Wave, przedstawiajgc sposéb jego implementacji oraz sam proces wyzarzania
kwantowego. Ponadto, szczegdlowo opisany zostat proces rozwigzywania problemow

optymalizacyjnych za pomocg tego komputera.

Rozdziat trzeci to kluczowy element rozprawy doktorskiej, w ktérym przedstawiony
jest proponowany model translacji problemu rozwigzania uktadu réwnan wielomianowych
opisujgcych szyfr blokowy na problem optymalizacyjny w postaci QUBO. W rozdziale
szczegotowo omowiono kolejne kroki translacji i przedstawiono wykorzystane metody ich
realizacji. Zakonczenie rozdziatu stanowi opis wymagan, ktére powinien spemia¢ uktad
opisujgcy szyfr blokowy, aby uzyskaé¢ problem w postaci QUBO o mozliwie najmniejszym

rozmiarze co jest istotne z punktu widzenia efektywnosci obliczeri.

W rozdziale czwartym autorka przedstawia analize struktury standardu AES - szyfru
blokowego typu SPN - w celu przedstawienia go za pomocg uktadu rownan, ktory
przetransformowany do problemu QUBO da jak najmniejszy rozmiar problemu
optymalizacyjnego. W szczegdlnosci, poswiecono wiele uwagi na znalezienie efektywnego

uktadu dla skrzynki podstawieniowe;j.

Rozdzial pigty opisuje analiz¢ szyfru blokowego typu ARX, tj. szyfru Speck, w celu
przedstawienia go za pomoca ukiadu réwnan, ktory po przetransformowaniu do problemu
QUBO da jak najmniejszy rozmiar problemu optymalizacyjnego. W trakcie analizy skupiono
si¢ na zakresie rundy oraz na strukturze algebraicznej, nad ktéra przedstawiono réwnania,

opisujgce dziatanie szyfru.



W rozdziale szostym przedstawiono poszukiwania uktadu rownan, ktory opisuje szyfr
blokowy o strukturze Feistela, a ktéry umozliwitby otrzymanie jak najmniejszego problemu

QUBO. Jako przyktad szyfru blokowego wybrano szyfr Simon.
Rozdziat siodmy zawiera podsumowanie recenzowanej rozprawy.
Podsumowujgc szczegbtowo wyniki zawarte w rozprawie nalezy podkreslic, ze:

Przedstawiane w rozprawie prace sg zwigzane bezposrednio z biezgcym i waznym
trendem wspotczesnej kryptografii stosowanej. Wychodzg réwniez naprzeciw procesowi
standaryzacyjnemu rozpoczetemu przez amerykanski Narodowy Instytut Standardéw NIST.
Celem rozprawy bylo opracowanie nowego sposobu ataku na szyfry blokowe, ktory
polegalby na translacji problemu rozwigzania uktadu réwnan wielomianowych opisujgcego
szyfr do problemu optymalizacyjnego w postaci QUBO. Zamiast konstruowac uktady
nadokreslone, autorka skupita sie na znalezieniu uktadu dajgcego najmniejszy mozliwy
problem QUBO. W tym celu przeanalizowano proces wyzarzania kwantowego oraz
implementacje komputera kwantowego D-Wave, ktory umozliwia rozwigzywanie problemow
optymalizacyjnych. Ostatecznie, proponowana metoda ataku wykorzystuje idee atakow
algebraicznych, jednak z nowym podejsciem polegajgcym na transformacji uktadu réwnar do
problemu QUBO.

Prace badawcze przeprowadzone przez autorke sktadaly sie z kilku etapow. lch
wynikiem bylo zdefiniowanie efektywnego uktadu rownan opisujgcego szyfr blokowy,
umozliwiajgcego uzyskanie jak najmniejszego problemu optymalizacyjnego. Giownym
zadaniem badawczym bylo znalezienie efektywnego uktadu réwnan dla trzech
najpowszechniejszych struktur szyfrow blokowych: SPN (AES), ARX (Speck) i Feistela

(Simon).

W wyniku przeprowadzonych rozwazan i eksperymentow opracowano efektywny
uktad rownan opisujgcych szyfr blokowy oraz zaproponowano metode poszukiwania
efektywnego ukfadu rownan dla skrzynki podstawieniowej w celu dalszych przeksztatcen do
problemu optymalizacyjnego w postaci QUBO. Zdefiniowano wymagania dla uktadow
rownan opisujgcych szyfry blokowe oraz zaprezentowano sposob konstruowania uktadow
rownan  wielomianowych o wielu  zmiennych  opisujgcych  szyfry  blokowe
o najpopularniejszych typach struktur, w celu uzyskania jak najmniejszego docelowego
problemu w postaci QUBO. Uzyskano takze rozmiary probleméw QUBO dla standardu AES

znacznie mniejsze niz dotychczas opublikowane.

Podsumowujgc te cze$é recenzji stwierdzam jednoznacznie, ze moim zdaniem
mgr inz. Elzbieta Burek odpowiedziata na postawione pytania i zrealizowata postawione

sobie Cele badawcze.



Uwagi polemiczne i krytyczne oraz elementy dyskusyjne

Przedstawione nizej uwagi nie zmniejszajg moim zdaniem wartodci naukowej
rozprawy inie majg wplywu na pozytywng opinie pracy jako catosci. Zamieszczone uwagi

moga tez stanowi¢ pole do dalszych badan.

1. W moim odczuciu w pierwszych czesciach rozprawy nalezatoby zadba¢ o wiekszg
precyzje wypowiedzi. Sformufowania typu: ,przyspieszenie kwantowe”, ,problemy trudne
lub niewykonalne”, ,problemy geste i rzadkie”, ,nie wszystkie przypadki problemow NP-
trudnych sg NP-trudne” i inne wymagatyby moim zdaniem przeformutowania lub
dookreslenia.

2. W pracy zdarzajg sie pojecia nieokreslone lub niezdefiniowane. Na przyktad o jakich
pierscieniach mowa na stronie 14? O jakim ideale mowa na stronie 15tej? Co to sg S-
wielomiany (str. 16)?

3. Czy na pewno: ,Obecne narzedzia, wykorzystywane do atakéw algebraicznych, nie
umozliwiajg przeprowadzenia ataku w czasie krotszym, niz atak petnego
przeszukiwania.”??

4. Autorka rozprawy przedstawifa dwie metody przeksztatcenia uktadu réwnaﬁ
wielomianowych na problem optymalizacyjny QUBO: linearyzacje i kwadratyzacje. Do
dalszych badan wybrata linearyzacje, jednak w uzasadnieniu swojego wyboru skupita sie
jedynie na kwestii wartosci wspétczynnika kary. W celu petniejszego poréwnania obu
metod, warto by bylo przeanalizowaé ich zastosowanie w catym procesie transformacji.

9. W celu realizacji procesu linearyzacji, autorka wykorzystata metode redukcji Rosenberga.
Udowodnita, ze dla badanych szyfréw blokowych, ta metoda ma wielomianowg
ztozonos¢ obliczeniowa. Niemniej jednak, autorka nie przeanalizowata wykonania
procesu linearyzacji przy uzyciu innych znanych metod.

6. W celach badawczych autorka wybrata trzy rézne szyfry, z ktérych kazdy reprezentowat
inng strukture algorytmdéw blokowych. Jednym z przyktadow byt szyfr Simon, ktory
reprezentowat strukture sieci Feistela, w ktorej operacja nieliniowa realizowana jest za
pomocg bitowej operacji AND. Jednak, aby analiza byta kompletna, warto bytoby
przeanalizowac takze inny szyfr reprezentujgcy strukture sieci Feistela, w ktorym
operacja nieliniowa jest realizowana za pomocg skrzynki podstawieniowej, np. szyfr DES.
Mozliwe, ze ze wzgledu na strukture szyfru DES, kryptoanaliza z wykorzystaniem
wyzarzania kwantowego przyniostaby lepsze wyniki, niz dla pozostatych,
przeanalizowanych w pracy, algorytmow.

7. Autorka do oceny uzyskanych wynikéw skorzystata z dostgpnych heurystycznych
oszacowan ztozonosci obliczeniowej procesu wyzarzania kwantowego. Niemniej jednak,

pefna ocena jako$ci pracy wymaga dokitadnego okreslenia ztozonosci obliczeniowej tego



procesu. Nalezy jednak zaznaczy¢, Ze wyznaczenie ztozonosci obliczeniowej procesu
wyzarzania kwantowego jest trudne, zardwno ogdlnie, jak i w szczegdlnych przypadkach,
ktore byly analizowane w pracy. W zwigzku z tym, taka analiza moze by¢ przedmiotem

dalszych badan.

Uwagi redakcyjne

Nie znalaztem btedow w czesci matematycznej rozprawy. Jak w kazdej pracy

zdarzajg sie literowki, btedy redakcyjne i stylistyczne. Kilka przyktadow to:
- s. 8, przeszkujania,
- 5. 14, przez okofo piecdziesieciu lat kryptografia symetryczna ...,
- s. 16, Niech bedzie dany uktad m réwnar kwadratowych, n zmiennych.
- s. 20, ...teorie stojgcg za komputerem kwantowym,

- 5. 70, ...szyfr blokowy mozna przedstawi¢ jako réwnania wielomianowych...,

Whniosek koncowy

Przedstawione w recenzowanejr rozprawie doktorskiej‘ rozwazania zwiazane_
z konstruowaniem metod atakow kryptoanalitycznych z wykorzystaniem technik kwantowych
dotycza waznych ibiezgcych problemow kryptografii. Rozprawa doktorska kpt. mgr inz.
Elzbiety Burek zawiera wiele oryginalnych oraz interesujgcych wynikéw. Moje uwagi
krytyczne oraz polemiczne zawarte wrecenzji nie zmniejszajg mojej pozytywnej opinii

o rozprawie jako calosci.

Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie
doktorskiej kpt. mgr inz. Elzbiety Burek stwierdzam, Ze moim zdaniem, praca ta

spetlnia wymagania stawiane rozprawom doktorskim przez obowigzujgca aktualnie

w Polsce Ustawe o Stopniach i Tytule Naukowym. Stawiam zatem wniosek

o dopuszczenie kpt. mgrinz. Elzbiety Burek do dalszych etapéw przewodu

doktorskieqo prowadzonego w dziedzinie nauk inzynieryjno-technicznych

w dyscyplinie Informatyka techniczna itelekomunikacja przez odpowiednig Rade

o T

Dyscypliny Naukowej Wojskowej Akademii Technicznej.
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