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Ataki algebraiczne na szyfry blokowe z wykorzystaniem
wyzarzania kwantowego

1 Uwagi wstepne

Forma drukowana prezentowanej rozprawy obejmuje 207 stron. Praca napisana jest w jezyku pol-
skim i zwiera: e strong tytufowa e spis tresci e wprowadzenie e 7 rozdzialéw oraz e wykaz liter-
atury. Promotorem oraz promotorem pomocniczym s3 Panowie: dr hab. Marek KOJDECKI oraz dr
inz. Michat WRONSKI z Wydzialu Cybernetyki (Instytutu Matematyki i Kryptologi) Wojskowej
Akademii Technicznej im. Jarostawa Dabrowskiego.

Praca zawiera wyniki opublikowane wczesniej przez Autorke w formie artykuléw naukowych:

Al E. Burek, M. Wronski, K. Marik, M. Misztal. Algebraic attacks on block ciphers using

quantum annealing. IEEE Transactions on Emerging Topics in Computing, 10(2):678-689,
2022.

A2 E. Burek, M. Wroriski. Quantum annealing and algebraic attack on speck cipher. Computa-
tional Science — ICCS 2022. Lecture Notes in Computer Science, 13353, 143-149 (2022).

Pierwsze z czasopism ma wskaznik wplywu (ang. impact factor) wynoszacy IF = 6.595 oraz
140 punktéw ministerialnych (zgodnie ministerialng lista czasopism punktowanych), drugie nato-
miast IF = 3.976 oraz 140 pkt. Nie znalaztem innych opublikowanych prac naukowych, ktérych
Pani kpt. mgr inz. Elzbieta BUREK jest autorem lub wspotautorem.

W wszystkich pracach doktorantka jest wiodaca autorka. Zwyczajowo przyjaé wiec mozna, iz
jej wkiad w uzyskanie (oraz opublikowanie) wynikéw badan naukowych jest znaczacy, a bez jej
udziatu nie byloby to mozliwe.



2 Przedmiot rozprawy

Praca sklada si¢ z 7 rozbudowanych rozdzialéw. W kazdy z nich Autorka omawia inny aspekt
prowadzonych przez siebie badan. I tak,

Rozdzial 1 stanowi ogélne wprowadzenie do zagadnienia atakéw algebraicznych, gdzie Au-
torka omawia ich ideg oraz przedstawia gléwne narzgdzia wykorzystywane do ich realizacji.

Rozdzial 2 po§wigcony jest obliczeniom kwantowym oraz komputerowi kwantowemu firmy
D-Wave Inc. Pierwsza cze$é tego rozdzialu to ogdlne wprowadzenie do obliczefi kwan-
towych, z uwzglednieniem modelu adiabatycznego wyzarzania kwantowego. Druga czgs¢
stanowi charakterystyke komputera kwantowego firmy D-Wave, gdzie Autorka przedstawia
spos6b implementacji oraz realizacji procesu wyzarzania kwantowego na procesorze wyzarza-
jacym, jak réwniez szczegStowo omawia proces rozwiazywania zagadniefl optymalizacyjnych
(QUBO / Ising), za pomocg procesora D-Wave.

Rozdzial 3 jest podstawa recenzowanej rozprawy doktorskiej. W szczegétowy sposob Au-
torka omawia w nim proponowany model transformacji uktadu réwnan wielomianowych,
opisujacych dowolny szyfr blokowy, do problemu optymalizacyjnego w postaci QUBO. Au-
torka omawia poszczegdlne kroki transformacji wraz z zastosowanymi metodami ich realiza-
cji. Rozdziat zawiera réwniez opis wymagar, jakie powinien spetnia¢ uktad, opisujacy szyfr
blokowy, w celu otrzymania problemu w postaci QUBO o jak najmniejszym rozmiarze.

Rozdzial 4 przedstawia analize struktury standardu AES — szyfru blokowego typu SPN, w
kontekscie przedstawienia go za pomoca uktadu réwnar, ktéry przetransformowany do prob-
lemu QUBO o mozliwie najmniejszej liczbie zmiennych. Autorka duzy nacisk postawita na
znalezienie uktadu efektywnego dla skrzynki podstawieniowe;.

Rozdzial 5 zawiera analizg przedstawienia szyfru blokowego typu ARX, ktérym jest szyfr
Speck, za pomocg takiego uktadu réwnari, dla ktérego otrzyma si¢ jak najmniejszy problem
QUBO. Podczas analizy Autorka zwrdcita uwage na zakres rundy oraz na strukture alge-
braiczna, nad ktérg przedstawiono réwnania, opisujace dziatanie szyfru Speck.

Rozdzial 6 opisuje poszukiwania uktadu réwnan, opisujacego szyfr blokowy o strukturze

Feistela, umozliwiajacego otrzymanie jak najmniejszego problemu QUBO. Jako przyktad-
owy szyfr wybrano szyfr Simon.

Rozdziat 7 podsumowuje rozprawe.

Gléwnym celem niniejszej rozprawy bylo opracowanie ataku, polegajacego na przeksztatce-
niu uktadu réwnan wielomianowych, opisujacego szytr blokowy, do problemu optymaliza-
cyjnego w formie QUBO (ang. Quadratic Unconstrained Binary Optimization). Problem ten
jest rtownowazny z problemem minimalizacji energii w modelu Isinga, ktéry to z kolei moze
zostaé (co do zasady) rozwigzany na komputerze kwantowym D-Wave. W proponowanym
ataku Autorka wykorzystata ideg atakéw algebraicznych, jednak zamiast konstruowaé uktady

nad-okreslone, skupita si¢ na znalezieniu ukladu dajacego mozliwie jak najmniejszy do-
celowy problem QUBO.



Autorka wzigla przy tym, przede wszystkim, pod uwagg problem osadzania problemu (ang.
embedding) w fizycznej strukturze obliczeniowej procesora wyzarzajacego, podczas ktérego
skalowane sg wartoSci macierzy polaczen, reprezentujgcej rozwigzywany problem optymal-
izacyjny oraz tworzone sa taficuchy fizycznych kubitéw (reprezentujace logiczne zmienne
optymalizacyjne). Konieczno§é zastosowania procedury osadzania wynika z ograniczen
obecnych komputeréw wyzarzajacych (np. brak kubitéw lub potaczei migdzy nimi).

Doktorantka umiejetnie dostosowata model transformacji uktadu réwnai wielomianowych
o wielu zmiennych, opisujacy dowolny szyfr blokowy, do problemu QUBO / Isinga. Chociaz
poszczegodlne kroki modelu transformacji byly znane juz wezesniej, w prezentowanym pode-
jsciu Autorka dobrala takie metody, ktére zapewniaja, ze globalne rozwiazanie problemu
optymalizacyjnego QUBO jest rozwigzaniem ukladu opisujacego szyfr oraz w jak najm-
niejszym stopniu zwigkszajg rozmiar docelowego problemu optymalizacyjnego. Pokazano,
ze proponowana metoda transformacji umozliwia jednoznaczne odzyskanie klucza gtéwnego.

Wynika z tego, Ze jednoznacznie wyznaczenie klucza wymaga wyznaczenia stanu podsta-
wowego w modelu Isinga. Wyniki eksperymentow dla obecnych kwantowych wyzarzaczy
D-Wave pokazujqc, Ze prawdopodobieristwo znalezienia stanu podstawowego maleje wyktad-
niczo wraz ze rozmiaru uktadu, np. Quantum Inf. Process. 21, 141 (2022). Co oznacza, Ze dla
dostatecznie duzej ilosci zmiennych (w praktyce jui nawet kilkudziesigciu) wykonanie opra-
cowanego w ramach rozprawy algorytmu na komputerach D-Wave zasadniczo nie przyniesie
oczekiwanego rezultatu.

Moze wiadnie z tego powodu Autorka nie zdecydowata si¢g umiesci¢ wynikéw eksperymen-
tow przeprowadzonych z wykorzystaniem procesora D-Wave dla wyznaczonych przez siebie
instancji QUBO. Wydaje mi si¢, ze bylby to warto$ciowy element pracy, ktéry z drugiej
strony pomdglby rzucic¢ nieco inne §wiatto na zagadnienie testowania i walidacji technologi
kwantowej w omawianym kontekScie.

Oczywiscie inna kwestig jest rozpatrywanie otrzymanych wynikéw z punktu widzenia ich
wyzarzenia na “idealnym” kwantowym procesorze. Wéwczas, jak zauwaza sama Autorka,
interesujacym staje si¢ zbadania zlozonosci obliczeniowej dla rozpatrywanych klas prob-
leméw. Gdyby zlozonosé ta skalowata sig jak O(exp(aNP)) (a istnieja powody aby przy-
puszczac, ze tak moze istotnie by¢) to wéwezas mozna by zbadaé czy opisany algorytm
moze by¢ lepszy niz najlepszy atak klasyczny dla rozwazanego problemu. W szczegdlnosci
dla oo =11 B = 1/2 najlepszy rezultat ataku algebraicznego wykorzystujacego wyzarzanie
kwantowe pozwoliloby osiagnaé¢ dla szyfru Speck128/256, dla ktérego atak ten moze byé
skuteczny na 32 z 34 (tj. 94% liczby rund catego szyfru) rund, co jest w istocie lepszym
wynikiem niz najlepszy atak klasyczny, gdzie przy uzyciu kryptoanalizy réznicowej mozna
ztamac 25 z 34 (tj. 74% liczby rund calego szyfru) rund szybciej niz przez wyczerpujace
przeszukanie. Uwazam, iz jest to bardzo interesujacy problem sam w sobie.

Rownie interesujace s tutaj dwa inne aspekty, ktore wychodza znacznie poza rozprawe dok-
torskg, ale moga potencjalnie wyznaczy¢é nowe kierunki badad. Sa one blisko zwigzane
z tematykq prezentowana w rozprawie, a mianowicie:

1. zbadanie mozliwos¢ opracowania algorytmu, w ktérym rozwigzanie zakodowanie jest
w stanach wzbudzonych nieskoenergetycznych (podobnie mozna by si¢ zastanowié czy



nie jest mozliwe opracowanie skutecznego ataku, ktory korzysta z prébkowania z danej
dystrybucji — kt6éra mozna realizowaé na komputerze wyzarzajacym — zamiast polegaé
wyznaczaniu stanu podstawowego),

2. zbadanie jakie sg ograniczenia klasycznych algorytméw inspirowanych fizycznie (lecz
niekoniecznie kwantowych) na mozliwo§é rozwiazywania instancji QUBO / Isinga dla
dyskutowanych w pracy probleméw kryptograficznych. Dobrym przyktadem moze tu
by¢ algorytm symulowane;j bifurkacji, np. H. Goto, at al., Science Advances 7,6 (2022).
Algorytm ten koduje rozwigzanie problemu QUBO / Isinga w stanie stacjonarnym pro-
cesu dynamicznego, ktdry jest nastepnie wyzarzany. Taka metoda pozbawione jest tych
wad, ktére Autorka napotkata przy prébie wykonania algorytmu na komputerach firmy
D-Wave. Przykiadowo nie jest konieczne osadzanie probleméw optymalizacyjnych,
jako ze opisany algorytm radzi sobie nawet z gestymi topologiami typu all-to-all.

3 Uwagi techniczne nie wplywajace na cze$é merytoryczng

Prace napisane jest starannie i rzetelnie, bardzo dobrze sig jq czyta.

Nie zmienia to jednak faktu, ze mogtaby by¢ on znacznie krétsza. Ponad 200 stron to jed-
nak duzo. Rozwlekto$¢ nalezy traktowaé jako negatywng cechg¢ wypowiedzi pisemnej. I tak,
bardzo duzo uwagi poswigcono kwestiom znanym i dobrze zbadanym np. podstawom obliczer
kwantowych, w szczegélnosei kwantowemu wyzarzaniu (wlaczajac w to jego aspekty fizyczne).
W moim odczuciu taki zabieg jest zupehie zbyteczny gdyz Autorka i tak nie dyskutuje w pracy
zadnych eksperymentéw na komputerach kwantowych, a skupia si¢ wytacznie na analizie matem-
atycznej swoich badar. Uwazam, iz z latwoscia mozna bylo zaoszczedzié przynajmniej 1 /3 wszys-
tkich stron.

Trudno mi réwniez zrozumieé dlaczego Autorka zdecydowala si¢ napisaé dysertacje w jezyku
polskim. Taki stan rzeczy znacznie ogranicza grono potencjalnych odbiorcéw. Nauka ma jednak
charakter migdzynarodowy. Jest to o tyle dziwne, iz dwa artykuty naukowe na ktérych praca zostata
oparta zostaty opublikowane w jezyku angielskim.

Jakos¢ wigkszosci rysunkéw mogtaby byé znacznie lepsza (np. Rysunek 57 jest stabo czytelny,
zle wyskalowany i nie mam w ogéle podpisanych osi). Uwazam, ze mozna to bylo zrobié sto-
sunkowo niewielkim naktadem pracy. Przyczyniloby sie to do zwigkszenia jakosci pracy i ogdlnie
lepszego jej odbioru.

Nalezy jednak podkreslic, iz powyzsze uwagi sq natury technicznej i w Zaden sposéb nie wpty-
wajgce na oceng merytoryczng rozprawy.

4 Ocena koncowa i wnioski

Rozprawa doktorska Pani kpt. mgr inz. Elzbiety BUREK traktuje o wykorzystaniu kwantowych
komputeré6w wyzarzajacych D-Wave do przeprowadzenia ataku na szyfry blokowe. W przeci-
wienstwie do klasycznych komputeréw, kwantowe procesory wyzarzajgce wymagaja specjalnego
sposobu programowania i nie kazde zagadnienie mozna na nich rozwigzaé. W celu wykona-
nia algorytmu na komputerze D-Wave nalezy najpierw opracowaé odpowiadajacy mu problem
QUBO (lub réwnowaznie modelu Isinga). Nie jest to prosty problem, a jego rozwiazanie wymaga



pomystowosci. W mojej ocenie doktorantka rozwigzata postawione problemy badawcze i uzyla do
tego celu wiasciwych metod badawczych. Oryginalnym osiagnigciem Autorki sa
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Zdefiniowanie uktadu jednoznacznie wyznaczajacego skrzynke podstawieniowa oraz Zapro-

ponowanie metody poszukiwania dla niej uktadu efektywnego, w kontekscie dalszych przek-
sztalcen do problemu QUBO.

Okreslenie zakresu wartosci wagi kary przy linearyzacji dla zastosowanej metody transfor-
macji uktadu réwnan do problemu optymalizacyjnego w postaci QUBO i zastosowanego pro-
cesora D-Wave do rozwiazania tego problemu. Pokazanie, 7e problem linearyzacji uktadéw
rOwnai opisujacych przeanalizowane szyfry blokowe nie jest problemem NP-trudnym.

Zdefiniowanie wymagan dla uktadéw réwnan opisujacych szyfry blokowe oraz pokazanie
sposobu konstruowania uktadéw réwnan wielomianowych o wielu zmiennych opisujacych

szyfry blokowe o najpopularniejszych typach struktur tak, aby docelowy problem w postaci
QUBO byt mozliwie najmniejszy.

Uzyskanie rozmiar6w QUBO dla standardu AES znacznie mniejszych niz opublikowanych
do tej pory oraz istotnie mniejszych niz dla probleméw kryptografii asymetrycznej.

Uwazam, e przedstawiona mi do oceny rozprawa doktorska spetnia wymogi ustawowe
stawiane pracom doktorskim w dziedzinie nauk inzynieryjno-technicznych, dyscyplinie infor-
matyka techniczna i telekomunikacja. Wnosze zatem o Jej przyjecie przez Rade Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii Technicznej im.

Jarostawa Dabrowskiego oraz o dopuszczenie Pani kpt. mgr inz. Elzbiety BUREK do dalszych
etapéw przewodu doktorskiego.
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