Streszczenie

Ataki algebraiczne sg rodzajem kryptoanalizy, polegajacej na przedstawieniu szyfru za
pomocg uktadu rownan, a nastepnie rozwigzaniu tego uktadu. Niestety, ataki te sg efektywne
tylko dla szyfrow o prostych strukturach algebraicznych, tzn. z niskim stopniem
algebraicznym funkcji rundy. W przypadku dobrze zaprojektowanego szyfru, trudno jest
znalez¢ rOwnania niskiego stopnia, a ztozono$¢ obecnie stosowanych w atakach
algebraicznych algorytméw maleje, gdy uktad jest nadokreslony. Mimo to, algorytmy te nie
umozliwiajg przeprowadzenia ataku w czasie krotszym, niz atak petnego przeszukiwania.
Dlatego tez, w niniejszej rozprawie wykorzystano ide¢ atakow algebraicznych, jednak
zamiast konstruowac uktady nadokreslone, skupiono si¢ na konstruowaniu uktadu rownan,
umozliwiajgcego otrzymanie mozliwie jak najmniejszego docelowego problemu w postaci
QUBO, rozwigzywanego przy uzyciu wyzarzania kwantowego. Gtownym celem niniejszej
rozprawy bylo dostosowanie znanego modelu transformacji uktadu rownan do postaci
problemu optymalizacyjnego, rozwigzywanego za pomocg wyzarzania kwantowego, do
wykorzystania w atakach algebraicznych na szyfry blokowe. W pracy wzigto rowniez pod
uwagge realizacje procesu rozwigzywania problemoéw optymalizacyjnych za pomoca
komputera kwantowego D-Wave, ktory zostat wybrany jako narzg¢dzie do przeprowadzenia

atakow algebraicznych.

Podczas przeprowadzonych badan dla przyktadowych algorytmow trzech
najpopularniejszych typow struktur szyfrow blokowych (SPN, ARX oraz Feistel) udato si¢
znalez¢ uklady rownan, dajace mozliwie najmniejszy rozmiar problemu w postaci QUBO.
Dla standardu AES skupiono si¢ na warstwie nieliniowej i znaleziono efektywny uktad,
opisujacy skrzynke podstawieniowa, co umozliwito uzyskanie 0 70% mniejszg liczbg
zmiennych binarnych w ostatecznym problemie QUBO, w poréwnaniu do dotychczas
opublikowanych wynikéw. Dla szyfru Speck przedstawiono dwie rézne metody
konstruowania uktadu rownan nad Z,n, skupiajac si¢ na realizacji operacji szyfru w Z,n 0raz
kolejnosci ich wykonywania. Poniewaz macierz uzyskanego problemu optymalizacyjnego
byta gestsza niz w przypadku algorytmu AES, to dla tego samego szyfru Speck
przedstawiono sposob konstruowania uktadu rownan nad [F,. Analizujac rdézne struktury
algebraiczne, nad ktorymi wyznaczone zostaty rownania opisujace dany szyfr blokowy
pokazano, ze struktura macierzy ostatecznego problemu optymalizacyjnego ma rowniez

wplyw na szybko$¢ uzyskania rozwigzania za pomocg komputera kwantowego D-Wave. Dla



szyfru Simon, ze wzgledu na liniowo$¢ operacji w algorytmie generowania kluczy
rundowych, przedstawiono dwa sposoby konstruowania uktadu réwnan, w zaleznosci od
sposobu reprezentacji bitow kluczy rundowych. Dodatkowo, dla matych instancji
analizowanych szyfrow blokowych przeprowadzono atak praktyczny, na dostepnych
zasobach komputera kwantowego D-Wave. W rozprawie przedstawiono rOwniez Szacowane
ztozonosci zaproponowanego ataku dla ro6znych wariantéw i1 parametrow rozpatrywanych
szyfrow blokowych. W wyniku przeprowadzonych badan, dla niektérych wariantow
uzyskano szacunkowe ztozono$ci mniejsze niz dla najlepszych aktualnie znanych atakow

klasycznych na te szyfry.



