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WPROWADZENIE

Zainteresowanie ideg komputeréw kwantowych wzbudzit Feynman w 1981 roku
w wykladzie na MIT, gdzie przedstawit nast¢pujacy dylemat: klasyczne komputery
nie sg w stanie skutecznie symulowaé ewolucji uktadow kwantowych. Dlatego tez
w swojej pracy [30] wysunat hipoteze, ze komputer kwantowy bytby w stanie wykonaé
obliczenia szybciej, niz klasyczna maszyna deterministyczna. Komputery kwantowe
sa odpowiedzia na proste pytania. Jesli dynamika kwantowa jest trudna do symulacji,
to co by si¢ stalo, gdyby zbudowano sprzet, ktérego podstawowe operacje miatyby
efekty kwantowe? Czy mozliwe bytoby symulowanie uktadéw oddziatujacych czastek
za pomocg systemu, ktéry wykorzystuje doktadnie te same prawa, ktére rzadza nimi

w sposoOb naturalny?

Kilka lat p6zniej, w 1985 roku, Deutsch w pracy [23] opracowat uniwersalny mo-
del obliczen oraz przedstawil opis uniwersalnego komputera kwantowego, ktéry moze
symulowac¢ dowolne obliczenia maszyny Turinga przy koszcie nie wigkszym niz wie-
lomianowy. Podstawa obliczen kwantowych jest przechowywanie informacji w kwan-
towych stanach materii oraz realizowanie obliczen za pomocg bramek kwantowych.
Komputer kwantowy nie jest superkomputerem, ktéry moze zrobi¢ wszystko szybciej
lub rozwiazac kazdy problem. Klasa probleméw, ktére komputer kwantowy moze roz-
wigzac efektywniej, niz komputer klasyczny, nazywana jest BQP (ang. Bounded-error
Quantum Polynomial). Problemy tej klasy mozna rozwiaza¢ za pomoca komputera

kwantowego w czasie wielomianowym, z prawdopodobieristwem biedu co najwyzej
1

3

Algorytm, opracowany w celu rozwigzania problemu, ktéry wydawat si¢ trudny
dla komputerdw klasycznych, zostal zaproponowany przez Petera Shora w 1994 r.
dla problemu faktoryzacji. Algorytm Shora moze roztozy¢ liczbg n-bitowa w czasie
wielomianowym na komputerze kwantowym w modelu bramkowym. Rozwigzanie

problemu faktoryzacji niesie ze soba mozliwos$¢ ztamania wielu systemow kryptogra-

ficznych z kluczem publicznym, w tym algorytmu RSA 1 kryptografii krzywych elip-
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tycznych, ktére stanowia podstawe bezpieczenstwa handlu elektronicznego. Kolejnym
algorytmem, waznym dla dziedziny kryptografii, jest algorytm Grovera. W 1996 r.
Lov Grover zaprezentowal w pracy [36] sw0j algorytm w kwantowym modelu obli-
czen, ktory moze przeszukiwaé nieuporzadkowana baze danych o rozmiarze n w cza-
sie O < \/ﬁ ) . Dla poréwnania, kazdy klasyczny algorytm w celu przeszkujania nieupo-
rzadkowanej bazy potrzebuje wykonac¢ Srednio g krokoéw, a problem jest ztozonosci

O (n). Stanowi to przyspieszenie kwantowe rzgdu pierwiastka z n.

Od tego czasu opracowano szybkie 1 wydajne algorytmy dla komputerow kwan-
towych, przeznaczone do rozwiazywania problemow matematycznych, ktore sa trudne
lub niewykonalne dla klasycznych komputeréw. Jesli kiedykolwiek zostana zbudo-
wane komputery kwantowe na duza skalg, beda w stanie ztamacé wiele obecnie uzy-
wanych systemOw kryptograficznych z kluczem publicznym. To powaznie zagrozitoby
poufnosci i integralnosci komunikacji cyfrowej w Internecie i poza nim. Dlatego ce-
lem kryptografii postkwantowej jest opracowanie systeméw kryptograficznych, ktore
sa bezpieczne zarOwno, gdy uzywa si¢ komputerow kwantowych, jak i1 klasycznych
oraz moga wspoOtpracowac z istniejacymi protokotami i sieciami komunikacyjnymi.
W przesztoSci wdrozenie nowoczesnej infrastruktury klucza publicznego zajeto pra-
wie dwie dekady. Dlatego niezaleznie od tego, czy jesteSmy w stanie oszacowac do-
ktadny czas nadejScia ery komputerow kwantowych, juz teraz nalezy zaczaé przygo-
towywac systemy bezpieczenistwa informacji, aby byty odporne na ataki przy uzyciu

komputeréw kwantowych.

W odniesieniu do zagrozen, jakie komputery kwantowe stwarzaja dla algoryt-
mow klucza publicznego, Daniel Bernstein w 2009 w [4] przekonuje, ze wigkszoS¢
obecnych algorytmow kryptografii symetrycznej i funkcji skrotu jest uwazana za wzgled-
nie odporne na ataki przy uzyciu komputeréw kwantowych. Nawet algorytm Grovera,
majacy zastosowania w tych systemach, nie jest tak szybki jak algorytm Shora, a kryp-
tolodzy moga tatwo zrekompensowaé zagrozenie, wybierajac nieco wigksze rozmiary
kluczy. Powszechnie uwaza si¢, ze wszystkie te systemy beda musiaty podwoic roz-
miar klucza, aby przetrwac ataki za pomoca komputeréw kwantowych. Z reguty dla

128-bitowego poziomu bezpieczenstwa systemu opartego na kluczu symetrycznym,
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mozna bezpiecznie uzywac kluczy o dtugosci 256 bitéw.

Motywacja do badan przedstawionych w niniejszej rozprawie byto pytanie: czy
istnieje lepszy atak na szyfry blokowe wykorzystujacy komputery kwantowe, ktory
jest efektywniejszy niz algorytm Grovera oraz ktory nalezy wzia¢ pod uwage w ana-
lizie bezpieczenistwa szyfrow? Jest to ryzyko znane w kryptografii. Wiasnie dlatego
spoteczno$¢ inwestuje ogromne iloSci czasu i1 energii w kryptoanalize. Czasami kryp-
toanalitycy znajduja atak, ktéry pokazuje, ze system jest bezuzyteczny, a czasami znaj-
duja ataki, ktore nie sa tak niszczycielskie, ale wymuszaja zastosowanie wigkszych

rozmiarow kluczy.

Postep w budowie komputeréw kwantowych jest ogromny i w czasie rozpoczecia
przedstawionych w tej rozprawie badan, najwigkszy komputer kwantowy w modelu
bramkowym firmy Google posiadat 72 dziatajace kubity [35], natomiast obecnie pro-
cesor IBM Osprey ma 433 kubity. Jednak to wciaz za mato, aby ztamac algorytmy
wykorzystywane obecnie w bezpieczenstwie informacji. Dlatego tez w ciagu ostat-
nich kilku lat komputer kwantowy opracowany na modelu adiabatycznych obliczen
kwantowych zyskal duza popularnos¢. Proces szukania rozwigzania na komputerze
tego typu nazywa si¢ wyzarzaniem kwantowym 1 jest stosowany w komputerach zbu-
dowanych przez firm¢ D-Wave. Najwigkszym z nich jest D-Wave Advantage, ktory
ma 5 760 fizycznych kubitéw i moze rozwiazywac geste problemy w formie minima-
lizacji bez ograniczen binarnych funkcjonatéw kwadratowych (QUBO), sktadajace si¢
maksymalnie z 20 000 zmiennych binarnych oraz problemy rzadkie z maksymalnie
1 000 000 zmiennych binarnych. Wykorzystanie wyzarzania kwantowego pozwolito
na sukces w rozwigzywaniu problemu faktoryzacji. Przez jakiS czas najlepszy wynik
faktoryzacji kwantowej zostat uzyskany na komputerze D-Wave. Wykorzystujac trans-
formacje rozktadu na czynniki catkowite do problemu QUBO, Dridi i Alghassi [25]
byli w stanie roztozy¢ na czynniki liczbg 200 099, co p6zZniej zostato pobite przez Jiang

iin. [41] oraz Wang i in. [61], ktéry roztozyl na czynniki 20-bitowa liczbg 1 028 171.

n

4
kubitow logicznych. Oznacza to, ze rozktad na czynniki liczby catkowitej algorytmu

Takie przeksztatcenie problemu faktoryzacji do problemu QUBO wymaga okoto

RSA o dtugosci 3 072 bitéw przy uzyciu wyzarzania kwantowego wymaga rozwia-
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zania problemu QUBO sktadajacego si¢ z okoto 2 360 000 zmiennych. Uwaza sig,
ze taki problem RSA ma podobny poziom bezpieczenstwa (128 bitow) jak AES128.
Co wigcej, mozliwe jest rowniez przeksztatcenie problemu logarytmu dyskretnego do
problemu QUBO [62], gdzie potrzebnych jest okoto 2n? kubitéw logicznych. Ozna-
cza to, ze obliczenie logarytmu dyskretnego w grupie multiplikatywnej z modutem
o dlugosci 3 072 bitdw, przy uzyciu wyzarzania kwantowego, wymaga rozwigza-
nia problemu QUBO sktadajacego si¢ z okoto 18 875 000 zmiennych. Uwaza sig,
ze taki problem logarytmu dyskretnego ma réwniez podobny poziom bezpieczenistwa
jak AES128. Przyktady te sprawiaja, ze wyzarzanie kwantowe moze znaleZ¢ zastoso-
wanie rOwniez w kryptoanalizie algorytmow kryptografii symetrycznej. Dlatego jako
narzg¢dzie ataku na szyfry blokowe, proponowanego w niniejszej rozprawie, wybrano

wiasnie komputer kwantowy D-Wave.

Pomimo ze systemy kryptografii symetrycznej uwaza si¢ za wzglednie bezpieczne
w kontekScie atakéw z wykorzystaniem komputerow kwantowych, zaproponowano
kilka algorytmow dla komputerow modelu bramkowego. Proponowane ataki kwan-
towe na szyfry symetryczne sa implementacjq atakow klasycznych, takich jak kryp-
toanaliza réznicowa 1 liniowa, nierzadko potaczonych z wykorzystaniem algorytmu
Grovera. Przyktady takich atakdw mozna znalezé w pracach [47], [66], [44], [64],
[63], [56] oraz [65]. Podobnie zaproponowano implementacj¢ atakow algebraicznych
na szyfry symetryczne dla komputerow ogélnego przeznaczenia, ktore przedstawiono
w pracach [16], [33] oraz [38]. Chociaz zaproponowane ataki maja duze znaczenie
w kryptoanalizie kwantowej szyfrow symetrycznych, to nie mozna tego interpreto-
wac jako upadku kryptografii, w taki sam sposéb jak algorytmu Shora dla kryptografii

z kluczem publicznym.

W przypadku wykorzystania komputera kwantowego z wyzarzaniem kwanto-
wym do kryptoanalizy szyfrow symetrycznych, w 2022 roku pojawila si¢ praca [54],
w ktorej zaproponowano metod¢ sprowadzenia binarnych réwnan liniowych do kwa-
dratowego problemu optymalizacyjnego (QUBO), rozwiazywanego za pomoca wyza-
rzacza kwantowego, np. D-Wave. Przedstawiona tam metoda wykorzystuje koniunk-

tywna posta¢ normalng funkcji boolowskich i r6zni si¢ znaczaco od metody transfor-

10
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macji do problemu QUBO, zaprezentowanej w niniejszej rozprawie. Uzyskane przez
autorOw pracy [54] rozmiary probleméw optymalizacyjnych dla standardu AES sa
nastgpujace: dla wersji AES128 uzyskali 90 000 zmiennych binarnych, dla wers;ji
AES192 uzyskali 2 - 100 000 zmiennych, a dla wersji AES256 uzyskali 2 - 125 000
zmiennych. Problemy te sa znacznie wigksze, niz problemy QUBO wyznaczone za
pomoca prezentowanej w tej rozprawie metody.

Celem postawionym w niniejszej rozprawie jest dostosowanie modelu transfor-
macji uktadu réwnan do postaci problemu optymalizacyjnego, rozwigzywanego za
pomoca wyzarzania kwantowego, do wykorzystania w atakach algebraicznych na szy-
fry blokowe, osiagajac rozmiary problemdw mniejsze, niz dotychczas opublikowano.

Aby osiagna¢ postawiony cel, nalezy zrealizowac nast¢pujace zadania:

1. Przeanalizowanie implementacji procesu wyzarzania kwantowego w kompute-

rze firmy D-Wave.

2. Dostosowanie modelu transformacji uktadu réwnan wielomianowych do pro-
blemu optymalizacyjnego w postaci QUBO, w celu wykorzystania go w ata-
kach algebraicznych na szyfry blokowe przy uzyciu komputera firmy D-Wave
oraz scharakteryzowanie efektywnego uktadu rownan wielomianowych, umoz-

liwiajacego uzyskanie mozliwie najmniejszego problemu QUBO.

3. Przeanalizowanie struktury wybranych szyfréw blokowych, w celu znalezienia

uktadu efektywnego.

4. Dla matych instancji analizowanych szyfroéw, przeprowadzenie proponowanego

ataku na dostgpnych zasobach komputera D-Wave.

Rozprawa zostata podzielona na siedem rozdzialéw, z ktérych dwa pierwsze roz-
dziaty sa wprowadzeniem teoretycznym, a pozostale zawieraja opis prac badawczych
przeprowadzonych przez autora.

Struktura niniejszej rozprawy jest nastgpujaca:

e Rozdzial 1 stanowi ogélne wprowadzenie do zagadnienia atakdw algebraicz-

nych, gdzie omdéwiono ich ide¢ oraz przedstawiono giéwne narzg¢dzia wykorzy-

11
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stywane do ich realizacji.

e Rozdzial 2 poswigcony jest obliczeniom kwantowym oraz komputerowi kwan-

towemu D-Wave. Pierwsza czgs$¢ tego rozdziatu jest ogélnym wprowadzeniem
do obliczen kwantowych, ze szczegdélnym naciskiem na model adiabatycznych
obliczen kwantowych oraz wyzarzanie kwantowe. Druga cz¢S$¢ stanowi charak-
terystyke komputera kwantowego D-Wave, gdzie przedstawiono sposob imple-
mentacji oraz realizacji procesu wyzarzania kwantowego na tym komputerze,
jak réwniez szczegblowo omdwiono proces rozwiazywania probleméw optyma-

lizacyjnych, za pomoca komputera D-Wave.

Rozdzial 3 jest podstawa niniejszej rozprawy doktorskiej. W szczegdtowy spo-
sOb omOéwiono w nim proponowany model transformacji uktadu rownan wie-
lomianowych, opisujacych dowolny szyfr blokowy, do problemu optymaliza-
cyjnego w postaci QUBO. Omdéwiono poszczegdlne kroki transformacji wraz
z zastosowanymi metodami ich realizacji. Podsumowaniem rozdziatu jest opis
wymagan, jakie powinien spetniaé uktad, opisujacy szyfr blokowy, w celu otrzy-

mania problemu w postaci QUBO o jak najmniejszym rozmiarze.

Rozdziatl 4 przedstawia analize struktury standardu AES — szyfru blokowego
typu SPN, w kontekscie przedstawienia go za pomoca uktadu réwnan, ktéry
przetransformowany do problemu QUBO da jak najmniejszy rozmiar problemu
optymalizacyjnego. Duzy nacisk postawiono na znalezienie uktadu efektywnego

dla skrzynki podstawieniowe;.

Rozdzial 5 prezentuje analizg przedstawienia szyfru blokowego typu ARX, kt6-
rym jest szyfr Speck, za pomoca takiego uktadu réwnan, dla ktérego otrzyma
si¢ jak najmniejszy problem QUBO. Podczas analizy zwrocono uwage na za-
kres rundy oraz na struktur¢ algebraiczna, nad ktdéra przedstawiono réwnania,

opisujace dzialanie szyfru Speck.

Rozdzial 6 opisuje poszukiwania uktadu réwnan, opisujacego szyfr blokowy

o strukturze Feistela, umozliwiajacego otrzymanie jak najmniejszego problemu

12



Wprowadzenie

QUBO. Jako przyktadowy szyfr wybrano szyfr Simon.

e Rozdzial 7 stanowi podsumowanie niniejszej rozprawy.
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1 ATAKI ALGEBRAICZNE

Claude Shannon, w 1949 roku powiedzial, ze ztamanie dobrego szyfru powinno wy-
magac ,,tyle pracy, co rozwigzanie uktadu rownar z duza liczba niewiadomych” [58].
Faktycznie przez okoto pigcdziesigciu lat kryptografia symetryczna koncentrowata
si¢ gléwnie na statystycznych aspektach bezpieczeristwa i omijata naturalne, algebra-
iczne podejscie do problemu. Stato si¢ tak prawdopodobnie dlatego, ze rozwiagzanie
dowolnego uktadu réwnan wielomianowych o wielu zmiennych jest problemem NP-
trudnym. Zatozono wigc, zZe rozwiazanie takiego uktadu nie bedzie szybsze niz peine
przeszukiwanie przestrzeni kluczy. Jednak nie wszystkie przypadki probleméw NP-
trudnych same musza by¢ NP-trudne. Mozliwe jest przedstawienie szyfru za pomoca
uktadu réwnan wielomianowych o wielu zmiennych w taki sposéb, aby zlozonos¢

rozwiazania tego uktadu byta mniejsza, niz ztozono$¢ wyktadnicza.

W przeciwienstwie do metod statystycznych, kryptoanaliza algebraiczna wyko-
rzystuje wewnetrzng strukture szyfru. Ataki algebraiczne sktadaja si¢ z dwdch etapow.
Pierwszym etapem jest przedstawienie procesu szyfrowania w postaci uktadu rownan
wielomianowych, najczg¢Sciej nad ciatem G F(2), ale czasami rowniez nad pierscie-
niami. Drugim etapem jest rozwigzanie skonstruowanego uktadu i odzyskanie tajnego

klucza.

Wigkszos¢ szyfréw blokowych moze by¢ przedstawiona jako uktad rownan wie-
lomianowych nad cialem G F(2). Jesli w takim uktadzie wszystkie rOwnania sg co naj-
wyzej kwadratowe, wtedy rozwigzaniem tego uktadu jest rozwigzanie problemu MQ
(ang. Multivariate Quadratic problem) ktory, jak pokazal Shamir w [45], jest proble-
mem NP-trudnym, ale jego ztozonos$¢ maleje, gdy uktad jest nadokreslony. Nast¢pnie
w 2000 roku, Nicolas Courtois, Alexander Klimov, Jacques Patarin oraz Adi Shamir,
na konferencji Eurocrypt 2000, zaprezentowali nowe algorytmy do rozwigzywania
nadokreSlonych uktadéw réwnan wielomianowych o wielu zmiennych, ktére zostaty
przedstawione w [18]. Rdwniez w pdzniejszych latach zaproponowano szereg algo-
rytmOw do rozwigzywania uktadéw nieliniowych rownan wielomianowych o wielu

zmiennych. R6znig si¢ one przede wszystkim stopniem ztozonoSci oraz mozliwoscia

14



1 Ataki algebraiczne

ich wykorzystania. Najpopularniejsze algorytmy obecnie stosowane w kryptoanalizie

algebraicznej opisane sg ponizej.

e Algorytmy Baz Grobnera. Baza Grobnera to zbidr, zwykle nieliniowych, wie-
lomianéw wielu zmiennych o wlasno$ciach, ktére pozwalaja na proste, algoryt-
miczne podejs$cie do wielu podstawowych problemdw, takich jak migdzy innymi
rozwigzywanie algebraicznych uktadéw rownan. Przyktadowa baza Grobnera,

sktadajaca si¢ z trzech wielomiandw trzech zmiennych ma nastgpujaca postac:
(x3—x2+2,y—-2x2+1,z—3x+5}.

Jedna z praktycznych wiasciwosci baz Grobnera jest to, ze uktad rownan, w pod-

stawowej formie Grobnera:

xX3—x2+2=0,

7\

y=2x>+1=0,
z—3x+5=0.

mozna tatwo rozwiagza¢. Najpierw znajdowane sa trzy mozliwe rozwigzania
x pierwszego réwnania, a nast¢pnie kazde z otrzymanych rozwiazan podsta-
wiane jest do drugiego i trzeciego rownania, co pozwala okresli¢ zmienne y i z.
Podstawowym spostrzezeniem 1 wktadem teorii baz Grobnera jest to, ze kazdy
uktad wielomianowy, niewazne jak skomplikowany, moze zosta¢ przeksztatcony
— za pomocg algorytmu — w formg¢ bazy Grobnera. Algorytmami, ktére realizuja

takie przeksztalcenie sa:

— algorytm Buchbergera, opracowany w 1965, ktérego podstawa jest algoryt-
micznie sformutowane weryfikowalne kryterium, sprawdzajace czy zbior
wielomianow tworzy baz¢ Grobnera; sam algorytm umozliwia obliczanie

bazy Grobnera z danego ideatu;

— algorytm F,, ktory po raz pierwszy zostal opisany przez autora
Jeana-Charlesa Faugere’a w pracy [28]; wprowadza strategi¢ redukcji dla

algorytmow bazy Grobnera, ktora opiera si¢ na polaczeniu baz Grobnera
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z algebra liniowa i umozliwia redukcj¢ jednoczes$nie kilku S-wielomiandw,

zamiast jednego na raz;

— algorytm Fs, ktOry jest usprawnieniem algorytmu F,, opracowany oraz

przedstawiony rowniez przez Jeana-Charlesa Faugere’a w pracy [29].

e Linearyzacja. Metoda linearyzacji jest powszechnie znang metoda rozwiazywa-

nia duzych uktadéow réwnan wielomianowych o wielu zmiennych. Niech bg-
dzie dany uktad m r6wnan kwadratowych, n zmiennych. Istnieje (Z) mozliwych
jednomianéw kwadratowych oraz n mozliwych jednomianéw liniowych, czyli
facznie ”2% Metoda linearyzacji zaklada, ze wszystkie jednomiany w ukta-
dzie sa niezaleznymi zmiennymi. Stad rozwiazywanie ukfadu rozpoczyna si¢
od zamiany nazw wszystkich jednomianéw na nowe, w wyniku czego kazdy
jednomian jest nowa, unikatowa zmienna, a rozwigzywany uklad jest uktadem
lintowym. Wykonujac eliminacj¢ Gaussa, otrzymujemy rozwigzanie. Poniewaz
proces linearyzacji niszczy informacje o powigzaniach pomi¢dzy zmiennymi,
mozna otrzymac kilka rozwiazan, ktore nalezy zweryfikowaé. Prawda jest, ze
jesli istnieje rozwigzanie pierwotnego uktadu réwnari wielomianowych, to beg-
dzie ono rowniez rozwiazaniem jego linearyzacji (po obliczeniu poprawnych
warto$ci nowych zmiennych). Jednak implikacja odwrotna jest fatszywa. Wiele
rozwigzan liniowego ukladu réwnan moze nie by¢ rozwigzaniem oryginalnego
uktadu. W przypadku kryptoanalizy prawda jest, ze rozwigzanie istnieje, ponie-
waz wiadomos$¢ zostala zaszyfrowana jakim$ kluczem oraz wystana. Uktady li-
niowe nad ciatem G F(2) maja on'=r rozwiazan albo zadnego, gdzie n’ jest liczba
zmiennych po linearyzacji, a r jest rzgdem macierzy wspotczynnikow uktadu
rownan. Poniewaz linearyzacja nie niszczy zadnych rozwiazan oraz istnieje co
najmniej jedno rozwigzanie uktadu nieliniowego, to uktad liniowy ma doktadnie
2"~ rozwiazai. Jesli rzad macierzy wspotczynnikéw uktadu réwnan niewiele
rozni si¢ od liczby niewiadomych, to istnieje tylko kilka rozwigzan (jedno, gdy
obie liczby sa rowne). Wtedy w celu znalezienia poprawnego rozwiazania pier-

wotnego uktadu, mozna sprawdzi¢ wszystkie otrzymane rozwigzania. Nie jest
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mozliwe, aby r > n’, poniewaz rzad macierzy nie moze by¢ wiekszy od liczby
kolumn. Gdy liczba rownan wynosi m = ”2% lub niewiele wigcej, mozliwe jest
wykonanie linearyzacji, w wyniku ktorej otrzymamy tylko kilka kandydujacych

rozwigzan.

Algorytm XL (ang. eXtended Linearization) zostal po raz pierwszy przedsta-

wiony w [18] przez Nicolasa T. Courtois.

Zacznijmy od przyktadu. Niech dany bedzie uktad czterech réwnan kwadrato-
wych o czterech zmiennych. Sposréd wszystkich 10 jednomianéw, 6 jest kwa-
dratowych, a 4 liniowe. Poniewaz s tylko 4 rOwnania, znacznie mniej niz 10, to
linearyzacja wydaje si¢ nieskuteczna. Zalézmy, ze wygenerowano nowe, liniowo
niezalezne rOwnania trzeciego stopnia. Liczba wszystkich mozliwych wielomia-
néw szesciennych wynosi: (7) + (5) + (") = 4 3y, Jednak w rozpatrywanym
" \3 2 1 6 6
przypadku istnieja tylko (;‘) = 4 dodatkowe jednomiany szeScienne, wigc wy-

magane byloby 14, a nie tylko 10 rownan. Algorytm XL generuje dodatkowe

réwnania (w tym przypadku zakoriczymy z 20, a nie z 4 rGwnaniami).

Na wejSciu algorytm XL przyjmuje uktad m réwnan wielomianowych n zmien-
nych stopnia d oraz parametr D, najczesciej D = d + 1. Na poczatku algorytmu
tworzona jest lista L wszystkich jednomianéw stopnia co najwyzej D —d. Na-
stepnie wykonywane jest mnozenie wszystkich réwnan przez wszystkie jedno-
miany z listy L. W wyniku otrzymano m| L| réwnan stopnia co najwyzej D. Ko-
lejnym krokiem algorytmu jest linearyzacja uktadu, gdzie kazdy jednomian za-
stgpowany jest nowa zmienna, aby otrzymac uktad liniowy. Ostatnim krokiem

jest rozwiazanie uktadu liniowego.

Algorytm XL dziata tylko dla uktadéw okreslonych (n = m) oraz nadokreslonych
(n < m). Efektywnos$¢ dziatania algorytmu zalezy od wielkoS$ci parametru D. Im
wyzsza warto$¢ parametru D, tym wigksza jest liczba rownan nowego uktadu,
ale tez wigkszy uktad do rozwiazania, na przyktad za pomoca eliminacji Gaussa.
Okazuje si¢ jednak, ze im bardziej nadokreslony uktad réwnan, tym efektywnie;j

dziata algorytm XL.
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Wedtug pracy [18] ztozono$¢ algorytmu XL jest wielomianowa, gdy liczba réw-
nani m uktadu wynosi co najmniej en?, dla 0 < e < %, a podwyktadnicza, gdy

m przekracza n.
Istnieja modyfikacje algorytmu XL, a do najbardziej znanych naleza:

— FXL (ang. Fixed XL) [18] — na poczatku ustalana jest pewna liczba zmien-
nych uktadu z konkretnymi wartoSciami, a nastgpnie stosowany jest algo-

rytm XL do mniejszego uktadu;

— XSL (ang. eXtended Sparse Linearization) [19] — z pierwotnego uktadu
rownan wybierany jest pewien podzbidr réwnan oraz pewien podzbidr jed-
nomiandéw, nowe réwnania generowane sa poprzez przemnozenie wybra-
nych rOwnan przez iloczyn pewnej liczby wybranych jednomianow oraz po-
przez przemnozenie wybranych rOwnan przez pojedyncze zmienne, w taki
sposdb, aby nowe réwnania nie zawieralty nowych jednomianéw. Nowe row-
nania generowane sg tak dtugo, az bedzie mozliwos¢ zastosowania lineary-

zacji.

e Algorytm ElimLin zaprezentowali Nicolas T. Courtois oraz G.V. Bard w pracy

[20]. Niech dany bedzie uktad wielomianéw kwadratowych nad dowolnym cia-
tem. W przypadku uktadéw réwnar stopnia wigkszego niz dwa, nalezy wykonac

dowolng redukcj¢ stopnia, sprowadzajac uktad do uktadu kwadratowego.

Pierwszym krokiem algorytmu ElimLin jest wykonanie linearyzacji uktadu row-
nan, w taki sposéb, aby po zapisaniu uktadu w postaci macierzowej wszystkie
wyrazy odpowiadajace jednomianom kwadratowym znajdowaty si¢ w skrajnych
lewych kolumnach, a wyrazy odpowiadajace jednomianom liniowym — w skraj-
nych prawych. Nastgpnie wykonuje si¢ eliminacj¢ Gaussa, w celu uzyskania
zredukowanej postaci. Gdy podczas eliminacji Gaussa nie znaleziono roéwnan
liniowych, algorytm koriczy dziatanie. W przeciwnym razie z kazdego rowna-
nia nalezy wybra¢ pojedyncza zmienng tak, aby kazda z nich byla unikatowa.
Roéwnania z unikatowymi zmiennymi nalezy tak przeksztatci¢, aby unikatowa

zmienna znalazta si¢ po jednej stronie rownosci, a pozostale wyrazenia po dru-
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giej. Nastgpnie w catym uktadzie zmienng unikatowa zastgpuje si¢ jej definicja,
a sama definicj¢ zapamigtuje si¢ w celu odtworzenia tej zmiennej po rozwiazaniu
uktadu. Po wykonaniu wszystkich podstawien, ponownie wykonuje si¢ elimina-
cj¢ Gaussa oraz, w przypadku znalezienia rownan liniowych, kolejne kroki. Ko-
lejne iteracje algorytmu wykonuje si¢ dopdoki nie zostang znalezione rownania

liniowe lub nie zostang wyeliminowane wszystkie zmienne.

e SAT-Solwery. Uzycie SAT solwerdw do rozwiazywania réwnan wielomiano-
wych nad ciatami skoriczonymi zostato po raz pierwszy zaprezentowane przez
G.V. Barda w [2]. Nie jest to nowy algorytm, ale wykorzystanie istniejacych
rozwigzan z dziedziny rachunku zdan logicznych. Idea polega na przeksztat-
ceniu problemu rozwigzania nieliniowego uktadu rownan nad ciatem GF(2),
opisujacego szyfr, do problemu spetnialnosci SAT (ang. Satisfiability Problem).
Problem spetnialnosci polega na znalezieniu takiego przyporzadkowania warto-
$ci do zmiennych logicznych, aby dana formuta rachunku zdan logicznych byta
prawdziwa. Do rozwiazania problemu spetnialno$ci wykorzystywane sa narzg-
dzia (programy lub biblioteki) zwane SAT-Solwerami. Aby wykorzysta¢ SAT-
Solwery do kryptoanalizy, nieliniowy uktad réwnan nalezy przedstawi¢ za po-
moca koniunktywnej postaci normalnej CNF (ang. Conjuctive Normal Form).
Transformacja do postaci CNF wykonywana jest w dwdch krokach. Najpierw
nieliniowy uktad wielomianéw nalezy przeksztalci¢ do uktadu liniowego, a na-
stgpnie otrzymany uktad liniowy nalezy przedstawic¢ za pomoca koniunktywne;j
postaci normalnej. Na koniec uruchamiany jest SAT-Solwer. Jezeli jego dzia-
tanie zakoriczy si¢ sukcesem, to oznacza, ze oryginalny ukfad réwnan zostat

rozwiazany 1 szyfr zostat ztamany.

Obecne narzedzia, wykorzystywane do atakow algebraicznych, nie umozliwiaja prze-

prowadzenia ataku w czasie krétszym, niz atak petnego przeszukiwania.
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2 WYZARZANIE KWANTOWE JAKO METODA

ROZWIAZYWANIA PROBLEMOW OPTYMALIZACYJNYCH

W niniejszym rozdziale w ogélnym zarysie przedstawia si¢ teori¢ stojaca za kom-
puterem kwantowym, wykorzystujacym wyzarzanie kwantowe. Giéwnymi Zrédtami
wykorzystanymi do opracowania tego rozdziatu sa prace [39], [49] oraz udostgpniona

dokumentacja komputera kwantowego D-Wave.

2.1 PODSTAWY OBLICZEN KWANTOWYCH

Najbardziej oczywista réznica migdzy obliczeniami klasycznymi a kwantowymi jest
pojecie stanu. Stan obliczen klasycznych najczgsciej reprezentowany jest poprzez re-
jestr bitowy 1 utozsamiany jest z wartoSciami jego bitéw. Klasyczny bit definiowany
jest jako najmniejsza mozliwa jednostka informacji, utozsamiana z wartosciami bi-
narnymi takimi, jak O albo 1, Tak albo Nie, Prawda albo Fatsz. Fizyczna realizacja
klasycznego bitu polega na przypisaniu wartoS$ci binarnych do dwdch réznych stanéw
uktadu fizycznego.

W przypadku mechaniki kwantowej, ktéra umozliwia jedynie wysunigcie spo-
strzezen dotyczacych statystyki danego uktadu, stwierdzenie: uktad kwantowy znaj-
duje si¢ w danym stanie oznacza, ze uklad kwantowy jest elementem uktadu staty-
stycznego, ktérego obserwowalne statystyki mozna obliczy¢ za pomoca wybranego
obiektu matematycznego, reprezentujacego ten stan. Stan uktadu kwantowego, zgod-
nie z notacja Diraca, oznaczany jest jako "ket", np. |y) i przedstawiany jest w postaci
wektora kolumnowego, bedacego elementem n-wymiarowej przestrzeni Hilberta H,,.
Kazdemu elementowi przestrzeni Hilberta odpowiada element z przestrzeni dualnej
H*, oznaczany jako "bra", np. (w| i przedstawiany w postaci wektora wierszowego.
Iloczyn tych dwéch wektoréw, oznaczany jako braket daje w wyniku liczbg zespo-
lona, réwna iloczynowi skalarnemu (¢|y) € C. Aby opisac stan za pomoca obiektu
matematycznego, ktérym jest macierz w przestrzeni Hilberta, najpierw nalezy wybrad
mierzalng wielko$¢ fizyczna uktadu kwantowego, w ktorej mozna wyrdzni¢ dwa roz-

roznialne stany. Te rozrdznialne stany beda odpowiada¢ wartoSciom binarnym, przed-
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2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych

stawianym za pomocg dwoch wektoréw bazowych w dwuwymiarowej przestrzeni sta-
now. Ogdlnie, przestrzen stanow dla mikroskopowego obiektu jest nieskoriczenie wy-
miarowa przestrzenig Hilberta. Dlatego tez fizyczna realizacja dwuwymiarowej prze-
strzeni stanOw polega na zdefiniowaniu dwuwymiarowych przestrzeni wtasnych, od-
powiednio dobranej obserwowalnej wielkosci fizycznej. Przyktadami takich uktadow
kwantowych i1 obserwowanych wielkoSci fizycznych z dwuwymiarowymi przestrze-

niami wlasnymi sa:
e clektrony 1 ich spin — ignorujac potozenie oraz ped elektronu, mierzy si¢ tylko
jego stan spinowy, gdzie wartoSci binarne mozna przyporzadkowac do:

— wektorow
10) =11.),
1) =1,
jako bazy ortonormalnej, ktora sktada si¢ ze stanéw wilasnych operatora o*;

— wektorow

l4+) = |1,) = % (110 +14.)),
|-y =11,) = % (11, =142)),

jako bazy ortonormalnej, ktora sktada si¢ ze stanow wilasnych operatora 6*;

— wektoréow

[+i) = |1,) = % (1T +ill,)),

|~iy=1,) = % (i) +11.)),

jako bazy ortonormalnej, ktora sktada si¢ ze stanéw wilasnych operatora c”;

e fotony i ich polaryzacja — gdzie dla fotonéw o zadanym kierunku propagaciji,
polaryzacja opisana jest tak zwanym wektorem polaryzacji czyli dwuwymiaro-
wym wektorem o elementach ze zbioru liczb zespolonych, gdzie wartoSci bi-

narne mozna przyporzadkowac do:

— wektorow
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1
) =1H)=| |
0

ktory reprezentuje polaryzacj¢ pozioma oraz

0
D=Wy=( |
1

ktéry reprezentuje polaryzacje pionowa, tworzacych baz¢ ortonormalna,
ktéra sktada si¢ ze standw wiasnych operatora ¢ = |H){(H| — |V ){V|,
gdzie ortogonalne odwzorowania |H){(H| i |V ){V'| nazywane sa pozio-

mym i pionowym polaryzatorem;

— wektorow
1
[+ = Z5(H)+ V)
_ 1 _
=)= (H)=1V)),

tworzacych baze ortonormalna, sktadajaca si¢ ze stanow wilasnych polary-
zatordow |+)(+]| i |—)(—|, obroconych o pét kata prostego wzglgdem pozio-

mego 1 pionowego polaryzatora;
— wektoréw

|R) = %(|H>+z‘|V>),

L) = %(i|H>+|V>),

tworzacych bazg¢ ortonormalna, sktadajaca si¢ ze standw wlasnych lewo-

i prawoskretnych polaryzatoréw kotowych.

Wspomniane wyzej operatory ¢*, 6 1 ¢* to tak zwane macierze Pauliego, ktore sa
obiektami matematycznymi, reprezentujacymi obserwacje spinu elektronu wzdtuz da-
nej osi trojwymiarowego uktadu wspoétrzednych. Macierze Pauliego to dwuwymia-
rowe macierze o elementach ze zbioru liczb catkowitych, oznaczone przez o, gdzie
Jj € {x,y,x}1ub {1,2,3}, o nastgpujacej postaci:

01 0 —i 1 0

=0, = 0¥ =0, = ,0°=03= : (1)
10 i 0 0 -1
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10

01
Klasyczny bit moze by¢ zatem reprezentowany przez ortonormalng baze w dwu-

Dodatkowo wyrdznia si¢ rowniez macierz jednostkowa o, =

wymiarowej przestrzeni Hilberta. Odpowiednikiem bitu klasycznego jest bit kwan-
towy, zwyczajowo nazywany kubitem. Wyboér bazy dla reprezentacji kubitu jest do-
wolny, o ile mozna dobra¢ dla niej odpowiednia wielko$¢ fizyczna, reprezentowana
przez macierz, ktérej wektory wlasne sa wektorami wybranej bazy. Wybierzmy zatem
reprezentacj¢ bitu za pomoca wektoréw |0) i |1), wraz z pomiarem stanu spinu elek-
tronu, wzdtuz osi z. Klasycznym warto$ciom 0 i 1 przyporzadkujmy wektor |0) dla
warto$ci 0, oznaczajacy zwrot w stron¢ dodatnich wartosci osi z oraz wektor |1) dla
wartoSci 1, oznaczajacy zwrot w strong wartosci ujemnych. Nastgpnie wektory bazowe

przedstawmy w nastgpujacych postaciach:

1
0)=1ty= |

0

0
D=2 =

1

Wyznaczmy wartoSci wtasne macierzy o dla wektora |0):

c|0) =

= +1|0),

oraz dla wektora |1):

0
0 -1 1 -1

o*|1) = =—1]1).

Otrzymano wartoS¢ wtasna réwna +1 dla wektora |0) oraz warto$¢ wtasna réwnag —1
dla wektora |1).

Zatem, kubit jest uktadem mechaniki kwantowej, opisanym za pomoca dwu-
wymiarowej przestrzeni Hilberta. Informacja przechowywana w kubicie zawarta jest
w stanie, w ktorym si¢ znajduje. Przyktadowa reprezentacja kubitu jest baza ortonor-

malna {|0),|1)} wraz z macierza %, reprezentujaca pomiar spinu elektronu wzdtuz
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osi z. Macierz o* posiada znormalizowany wektor wiasny |0) z wartoscig wiasng +1
oraz znormalizowany wektor wiasny |1) z wartos$cig wtasng —1. Jesli nast¢pnie elek-
tron zostanie odizolowany od jakichkolwiek oddziatywan, tzn. jesli jego stan zosta-
nie utrzymamy, to dokonujac pomiaru otrzymujemy jedna z dwoch wartosci wtasnych
macierzy o*, wzgledem ortonormalnej bazy {|0),|1)}. Jesli w wyniku pomiaru otrzy-
mamy warto$¢ +1, to kubit znajduje si¢ w stanie |0), co odpowiada wartosci O bitu
klasycznego 1 analogicznie, otrzymanie z pomiaru wartoSci —1 oznacza to, ze ku-
bit znajduje si¢ w stanie |1), co odpowiada klasycznej wartosci 1. W dalszej czesci
tego rozdzialu domyslnie kubit bedzie reprezentowany w dwuwymiarowej przestrzeni
Hilberta z ortonormalng baza {|0),|1)}, ktérej wektory nazywane bgeda stanami ba-

zowymi.

W obliczeniach kwantowych wykorzystywane sa dwie podstawowe wilasnosci

kubitéw: superpozycja oraz splatanie.

Dla uktadéw dwuwymiarowych, oprécz stanéw bazowych, mechanika kwantowa
dopuszcza réwniez stany postaci |y) = «|0)+ f|1), gdzie a, f € C oraz |a|*+ |f|> = 1.
Jest to zasada superpozycji mechaniki kwantowej, ktéra méwi, ze kazda znormalizo-
wana kombinacja liniowa stanOw jest ponownie stanem. Takie liniowe kombinacje
stanéw nie maja odpowiednika w Swiecie klasycznych bitow. Dlatego tez zakres in-
formacji, ktére mozna przechowywaé¢ w dwuwymiarowym uktadzie kwantowym (ku-
bicie), jest znacznie wigkszy niz ten, ktdry mozna przechowywac w klasycznym bicie.
Stan |y), jest stanem superpozycji, co oznacza, ze kubit moze znajdowac¢ si¢ jedno-
czeS$nie w stanach 0 1 1, z pewnymi prawdopodobieristwami. Liczby « i f nazywane
sq amplitudami standw bazowych, a stan superpozycji mozna przedstawi¢ w postaci

macierzowej:
a
lw)=] [ 2)
p

Kluczowym faktem mechaniki kwantowej jest to, ze stany superpozycji nie moga by¢
bezposrednio obserwowane. Pomiar stanu kubitu wzglgdem danej bazy mozna wy-
obrazi¢ sobie jako natychmiastowe zapadanie si¢ kubitu do jednego ze standéw ba-

zowych, co nazwano redukcja stanu kwantowego. Stan kubitu moze redukowac si¢
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do stanu |0) z prawdopodobieristwem |a|> — wtedy obserwowany jest klasyczny stan
0, albo do stanu | 1) z prawdopodobieristwem | #|> — wtedy obserwowany jest klasyczny

stan 1. Prawdopodobienstwa zaobserwowanych stanOw spelniaja zaleznos¢:
2 2
la|”+ 11" =1, 3)

gdzie |a| = |x+iy| = v/ x%+ y2. Na podstawie zaleznoSci (3) mozna znalez¢ wartosci
7,6,0 € R, za pomoca ktérych mozna przedstawic liczby a 1 f w nastgpujacej postaci:
a = e cos (g) oraz f = e’ sin < ) Wtedy stan superpozycji |y ) mozna przedstawic

za pomocg réwnania (4).

Iw)—e”’cos( >|0)+e’5sm< >|1) 4)

Poniewaz stany |y ) i e/®|y ), dla dowolnego @ € R, sa fizycznie nierozrdznialne i opi-
suja ten sam stan uktadu kwantowego, nazywane sa stanami rOwnowaznymi, a @ na-
zywana jest faza globalna. Przyktadowo, dla stanu |y ) z rownania (4) stanem rowno-

waznym moze by¢ stan nastepujacej postaci:
.y+06 .y—6
) = e'T cos ( >|0)+e7ysin<§>|1) )

Teraz, jesli przyjmiemy, ze ¢ = 6 —y, to po podstawieniu tej zaleznoSci do rdGwnania
(5) otrzymujemy stan superpozycji (6), w ktérym amplitudy stanéw bazowych zaleza

od dwoch katow ¢ 1 6.

W (0,4)) = e~ ‘fcos( )|0>+e§sm( )|1> ©6)

gdzie katy 0 1 ¢ odpowiadaja katowi biegunowemu 1 azymutalnemu wspoéirzednych
sferycznych gdzie 0 <0 <710 < ¢ <2x. Z rébwnania (6) wynika, ze superpozycj¢
kubitu mozna przedstawic¢ jako sferg¢ o promieniu 1 w trGjwymiarowej przestrzeni ze-
spolonej. Taka reprezentacja kubitu nosi nazw¢ sfery Blocha. Na rysunku 1, w lewe;j
czesci przedstawiono mozliwe stany klasycznych bitdw, a w prawej czgSci zaprezento-
wano superpozycj¢ kubitu. Dodatkowo, na rysunku za pomoca symbolu o oznaczono
przyktadowe stany, oznaczone jako |0),|1),|+),|+i),|—i), |w), ktoére sa opisane za

pomoca rownania (6), przy odpowiednich wartoSciach katdw. Cata sfera reprezentuje
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Bit Kubit

10)] 2

Rysunek 1: Mozliwe warto$ci standéw, po lewej stronie klasycznych, po prawej —
kwantowych bitow.

wszystkie mozliwe stany kubitu, a sposrod nich wszystkich tylko dwa stany, na biegu-

nach wzdtuz osi z (dla € =01 6 = x), odpowiadaja klasycznym bitom.

Niech teraz pewien rejestr kwantowy sktada sig¢ z dwdéch kubitéw |y ) = [ay, ;17
oraz |y, ) = [a,, ;17 . Stan rejestru dwdch kubitéw jest czterowymiarowa przestrzenia

Hilberta H, = H, @ H,, ktora mozna przedstawi¢ w nastg¢pujacej postaci:

lw) = lyy,) =la, 511" ®lay. )" =[ayay, a1 By, fray, Bi]", (7)

gdzie operator @ jest iloczynem tensorowym. Przyjawszy dla czterowymiarowej prze-

strzeni Hilberta nastepujace stany bazowe:

1 0
1 1 0 1 0 1
100)=| (& |=| |.lIoL=] |®| |=]| |
0 0 0 0 1 0
0 0
- = - = (8)
0 0
0 1 0 0 0 0
110) = (& |=| |.[I1L=] |®| |=]| |
1 0 1 1 1 0
0 1
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stan dowolnego rejestru dwdch kubitéw mozna przedstawié jako wektor:
W) = lw1ws) = 71100) +7,101) + 73110y + 74| 11) = [r1. 72, 73741 s (9)

gdzie vy = a1y, v2 = @13, v3 = P11, Y4 = P1 By o1az |y, > + 1o > + |y31* + |ral* = 1.
Wartosci |y, |2, |7,|%, |73|? oraz |y,|? reprezentuja prawdopodobiefistwa z jakimi stan
rejestru dwoch kubitow wynosi, odpowiednio, 00, 01, 10 oraz 11. W przypadku od-
czytu stanu jednego z dwdch kubitoéw rejestru, pierwszy kubit bedzie znajdowat si¢
w stanie 0 z prawdopodobienistwem |y, 12 + |y2|2, a w stanie 1 — z prawdopodobien-
stwem |y3 12+ |y4|2, podczas gdy drugi kubit bedzie znajdowat si¢ w stanie 0 z praw-

dopodobieristwem |y;|?> + |y;|%, a w stanie 1 — z prawdopodobieristwem |,|? + |y,]>.

Splatanie jest druga wlasnos$cia kubitéw, odrézniajaca obliczenia kwantowe od
klasycznych. Splatane kubity tworza jeden uklad, co oznacza, ze wartoSci ich am-
plitud standéw bazowych sa powigzane, a odczyt stanu jednego z kubitéw umozliwia
poznanie stanu drugiego bez jego pomiaru, nawet jesli kubity sa od siebie nieskoncze-
nie oddalone. Niech |y) € H, bedzie stanem rejestru dwoch kubitéw. Jezeli stan |y )
mozna przedstawi¢ w postaci iloczynu tensorowego dwoch standéw |y, ), |y, ) € H, ta-
kich, ze |y) = |y;) ® |y, ), to stan |y) jest stanem rozktadalnym. W przeciwnym razie
stan |y) jest stanem nierozktadalnym, a wigc stanem splatanym. Najbardziej znanym
przyktadem zjawiska splatania jest stan Bella, ktory opisuje splatanie w nastg¢pujacy
sposob:

1
—(|00) +[11)). (10)
V2

Stan Bella jest oczywiScie stanem nierozktadalnym. Aby to pokazaé, zalézmy cos
przeciwnego — ze stan Bella jest rozktadalny, a w zwiazku z tym istniejg liczby zespo-
lone a4, a,, f; oraz p, takie, ze

—(100) +111) = (@10) +a511)) ($110)+aI1)) =

\/5 (11)

= a1 $1100) +a; $,|01) + @, 8, |10) + a, 5, | 11).
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Woéwecezas spetniony musiatby by¢ nastgpujacy uktad rownan:

ap = %
ap, =0,
] ap (12)
a2ﬂ1 =0,
a2ﬂ2 = %

Poniewaz uktad (12) jest uktadem sprzecznym, stan Bella: % (100) + [11)) jest sta-
nem nierozktadalnym. Na podstawie uktadu (12) mozna zauwazy¢, ze w stanie Bella
prawdopodobiernistwo zaobserwowania stanéw |01) lub |10) wynosi zero, a prawdo-
podobienistwo zaobserwowania stanéw [00) lub |11) wynosi % Dodatkowo, odczyt
pojedynczego kubitu daje w wyniku O lub 1 z jednakowym prawdopodobieristwem
réwnym |%|2+ 101> = 10|+ |%|2 = %

Niech teraz Q oznacza rejestr kwantowy, skladajacy si¢ z n kubitoéw. Stan super-
pozycji rejestru Q mozna przedstawic jako wektor |y) o dtugosci N = 2". Deutsch,
w swojej publikacji [23] pokazat, ze w celu zrealizowania dowolnej klasycznej funkcji
f, zdefiniowanej na n bitach, mozna zbudowaé uktad kwantowy sktadajacy si¢ z od-
wracalnych bramek kwantowych. Niech C; oznacza uktad kwantowy zastosowany dla
rejestru Q. Wynikiem jest nowy stan superpozycji, Cly) — lw'). Uktad C '+ mozna
przedstawi¢ jako macierz o wymiarach N X N. Przyktadowo, kontrolowana bramka

NOT, oznaczana jako C

not» 1@ Wejsciu przyjmuje dwa kubity, a wyjScie zalezy od
pierwszego kubitu (kontrolnego). Jesli pierwszy kubit ma stan 1, to drugi kubit (do-
celowy) zmienia swdj stan, a jesSli pierwszy kubit ma stan 0, to stan drugiego kubitu

zostaje niezmieniony. Stad bramka C,, , realizuje nastepujace przejscia:

Cenor100) = 100,
Cenarl01) = 101),
Cenor|10) = [11),
Cenorl11) = 110).

Bramke C,,,; mozna przedstawi¢ roOwniez w postaci nast¢pujacej macierzy:
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1 000
0100
0 001
0010

cnot —

Model obliczen kwantowych z bramka kwantowg zostal opracowany wokot kon-
cepcji rejestru Q, sktadajacego si¢ z n kubitow oraz wykorzystywanego w uktadach
kwantowych, realizujacych obliczenia szeregowo 1 rownolegle. Proces obliczen obej-
muje etap inicjalizacji rejestru Q pewnym znanym stanem, etap transformacji stanow
przy wykorzystaniu uktadéw kwantowych oraz ostatni etap, polegajacy na pomiarze
stanu rejestru Q. Pomiar wywotuje redukcje stanu kwantowego i1 otrzymany stan trak-
towany jest jako wynik obliczer. Analiza otrzymanego wyniku wymaga znalezienia
ograniczenia, zarOwno wymaganego czasu obliczen, jak 1 prawdopodobienstwa, ze
wynik jest poprawny. Ze wzglgdu na wlasnos¢ superpozycji kubitow, rejestr Q moze
jednoczesnie przechowywac wszystkie 2" standéw, a ze wzgledu na wtasnos¢ splata-
nia kubitow, uktad kwantowy moze przetwarzaé wszystkie n kubitow, czyli wszystkie
2" stanow, w statym czasie. W przeciwienstwie do tego, uktad w klasycznym modelu
obliczeniowym, gdzie pojedynczy rejestr moze przechowywacé tylko jeden bit, mu-
sialby zaktualizowac 2" rejestrow, aby osiagnac¢ taki sam efekt procesu przetwarzania
stanu klasycznego rejestru.

Niech teraz rejestr kwantowy Q, skladajacy si¢ z n kubitow, bedzie elemen-
tem uktadu dynamicznego, ktéry ewoluuje w czasie, zgodnie z dziatajacymi na niego
sitami zewng¢trznymi oraz wewngetrznymi. Ponadto, niech stan superpozycji rejestru
O, zmieniajacego si¢ w czasie ¢, oznaczony bedzie jako |W,) oraz zdefiniowany zgod-
nie z rownaniem (9). Sily dziatajace na uktad w dowolnym momencie t mozna scha-
rakteryzowac za pomoca zmiennego w czasie hamiltonianu 7,, ktéry w ujeciu ma-
tematycznym jest macierza hermitowska wymiaru N X N. Operator H, umozliwia
wyznaczenie obserwowalnej energii uktadu kwantowego, ktora jest wartoScig rzeczy-
wista. Stad wartoS¢ oczekiwana hamiltonianu H, odpowiada wartoSci oczekiwanej
energii uktadu w stanie |W, ). Zbiér wszystkich mozliwych wartosci energii danego

uktadu nazwano widmem energii, ktérego moc wynosi co najwyzej N . Jezeli co naj-
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KOMPUTERY OGOLNEGO PRZEZNACZENIA
{_ MODEL BRAMKOWY )

TOPOLOGICZNY

(_BAZY POMIAROWEJ )

| (Capimatvczny ) J

KOMPUTERY WYKORZYSTUJACE
WYZARZANIE KWANTOWE

Rysunek 2: Modele komputeréw kwantowych. Zrédto: [1]

mniej dwom stanom kwantowym odpowiada ta sama wartoS¢ energii, to stany te sa
nazwane stanami zdegenerowanymi. Stan podstawowy s, (ang. ground state), jest sta-
nem obserwowalnym, w ktérym stany bazowe osiagaja minimalng energi¢. Stan niebg-
dacy stanem podstawowym nazwano stanem wzbudzonym (ang. excited state). Pierw-
szy stan wzbudzony ma minimalng energi¢ sposrdd wszystkich standw wzbudzonych
uktadu (druga pod wzgledem energii w uktadzie). W tym kontekScie, oznaczenie ha-

miltonianu mozna interpretowac jako:
e operator zmieniajacy stan uktadu: H,|y,) = |wy),

e stan wlasny H,, odpowiadajacy obserwowalnym stanom uktadu, ktérych war-
tosci wlasne odpowiadaja energiom tych standw wiasnych. Stad, jesli |y;) jest

stanem wlasnym, to mozna zmierzy¢ jego energi¢ A jako H,|y;) — Aly,).

2.2 MODELE KOMPUTEROW KWANTOWYCH

Obecnie istniejg dwa gtdwne modele komputeréw kwantowych: komputery kwantowe
ogOlnego przeznaczenia oraz komputery kwantowe szczegdlnego przeznaczenia (wy-
korzystujace wyzarzanie kwantowe). Najbardziej znanym modelem obliczen, na kto-
rym oparto konstrukcj¢ komputera kwantowego ogdlnego przeznaczenia, jest model
bramkowy. Jednak istnieje kilka modeli obliczeri kwantowych, ktére okazaty si¢ row-
nowazne z modelem bramkowym i wszystkie one znane sa jako komputer kwantowy
ogllnego przeznaczenia lub, inaczej jako uniwersalny komputer kwantowy. Modele
te przedstawiono na rysunku 2.

Komputer kwantowy ogblnego przeznaczenia, to urzadzenie zdolne do wyko-
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[$2) H H
[¢1) ]
N |
| @) |®1) |P2) |®3)
a) model bramkowy
o) HF
¢2 — H([) —
[¢1) — H —
|®r) |oF)

b) model adiabatyczny

Rysunek 3: Schemat algorytmu (a) w modelu bramkowym (b) w modelu adiabatycz-
nym. Zrédto: [49]

nywania obliczeri za pomoca uktadéw, sktadajacych si¢ z uniwersalnych zestawow
bramek kwantowych. Uniwersalny komputer kwantowy jest czasami okreSlany jako
kwantowa maszyna Turinga. Aby model zostat sklasyfikowany jako uniwersalny kom-
puter kwantowy, nalezy wykazac, ze istnieje wielomianowe odwzorowanie czasu ob-
liczen 1 zasobow z modelu bramkowego do danego modelu. Takie odwzorowanie ist-
nieje dla modelu topologicznego, modelu bazy pomiarowej oraz modelu adiabatycz-
nego.

Komputer kwantowy, wykorzystujacy wyzarzanie kwantowe, nie jest uniwersal-
nym komputerem kwantowym, ale jest powiazany z jednym z jego modeli — modelem
adiabatycznym, ktory opiera si¢ na wyznaczaniu stanu uktadu o najnizszej energii.

Jedna z r6znic pomi¢dzy modelem bramkowym, a modelem adiabatycznym, jest
ich dyskretna i analogowa natura, co powoduje bardzo odmienny schemat i dziatanie
algorytméw, co pokazano na rysunku 3. Schemat a) przedstawia uproszczony sche-
mat algorytmu Deutsch-Josza, jednego z pierwszych efektywnych algorytmoéw, za-
projektowanych dla modelu bramkowego. Schemat ten przypomina klasyczny sche-
mat uktadu z bramkami logicznymi, gdzie poziome linie podazaja w czasie za dwoma

kubitami, a prostokaty reprezentuja uktady kwantowe, ktore zmieniaja stany kubitow.
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Oznaczenia wzdtuz dolnej linii reprezentuja stany w dyskretnych momentach procesu,
przed 1 po zastosowaniu uktadéw kwantowych.

Schemat b) przedstawia proces obliczen w modelu adiabatycznym, ktéry ma po-
sta¢ analogowa. Nie wystepuja w nim bramki ani dyskretne kroki czasowe. Zamiast
tego, stany kubitéw ewoluuja stopniowo, zgodnie z pewnymi sitami reprezentowanymi
przez hamiltoniany. Algorytm wykonuje przejScie od poczatkowego hamiltonianu H;

do koricowego hamiltonianu H, a stany kubitow sa odczytywane na konicu procesu.

2.3 ADIABATYCZNE OBLICZENIA KWANTOWE

Teoria obliczen adiabatycznych zostata sformutowana przez Borna i Focka w pracy
[9], w celu opisania pewnych wlasnoSci procesOw czastek kwantowych, ktore ewolu-

uja zgodnie z rGwnaniem Schrodingera:
L d
lhallP» =H®I|Y,), (13)

gdzie i jest jednostka urojong oraz 2 = %, gdzie h jest stalg Plancka, a H(f) oznacza
algorytm realizujacy obliczenia w modelu adiabatycznym. Réwnanie (13) przedstawia
proporcjonalng zalezno$¢ pomigdzy chwilowa predkoscia zmian procesu (pochodna
czastkowa wektora stanu), a energia w procesie.

Algorytmy adiabatycznych obliczert kwantowych zaprojektowano do rozwiazy-

wania probleméw optymalizacyjnych sformutowanych nast¢pujaco:

Dana jest funkcja celu f : D" — R zdefiniowana dla n zmiennych x = x;...x,,
z dziedziny dyskretnej D. Znajdz wartoSci zmiennych x minimalizujqcych

Junkcje f(x).

Algorytm adiabatycznych obliczen kwantowych, rozwiazujacy pewien problem opty-
malizacyjny P, z funkcja celu f(x), realizuje obliczenia na n-kubitowym rejestrze
0, znajdujacym si¢ w stanie superpozycji |'¥;) w czasie t. Algorytm opisywany jest za
pomoca zmieniajacego si¢ w czasie hamiltonianu H(¢), okreSlonego przez trzy kom-

ponenty:
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e hamiltonian poczatkowy H;, ktory nalezy wybraé tak, aby stan podstawowy

uktadu byt tatwy do znalezienia;

e hamiltonian koricowy H ., ktéry koduje funkcje celu w taki sposéb, zeby stan
podstawowy rejestru Q byt stanem wtasnym hamiltonianu koicowego o mini-
malnej wartosci wiasnej, co oznacza, ze stan podstawowy s, rejestru Q bedzie

odpowiadal optymalnemu rozwigzaniu problemu P;

e Sciezka ewolucji adiabatycznej, opisana jako funkcja s(7) = ti, ktora rosnie od
s

Odo I, wczasiet : 0 — 1, dla pewnego uptywu czasu 7 .
Hamiltonian H () generuje stopniowe przejscie od hamiltonianu poczatkowego H; do
hamiltonianu koricowego H r, zgodnie z zaleznoScia:

H(t) = (1—s))H, +sOH. (14)

Pojgciem przerwy energetycznej, oznaczonej przez 6(s), zdefiniowano rdéznicg pomig-
dzy wartoSciami wlasnymi stanu podstawowego, a pierwszego stanu wzbudzonego,
w dowolnym momencie s(¢) ewolucji adiabatycznej. Przez o,, oznaczono minimalng
przerwe energetyczna, gdzie 6,, = min (6 (s)). Niech |‘Pg) oznacza stan podstawowy

koricowego Hamiltonianu. Zgodnie z twierdzeniem adiabatycznym:

o jesli rejestr kwantowy Q jest w stanie podstawowym w momencie s = 0 oraz

e jesSli minimalna przerwa energetyczna 6, jest wieksza niz 0 w dowolnym mo-

mencie s(¢) ewolucji adiabatycznej oraz

e jesli proces ewoluuje wolno,

to proces zakoriczy si¢ w stanie podstawowym |‘I‘,f =Y, ) z prawdopodobieristwem

2
co najmniej 1 — <@) [57], gdzie t  jest czasem przejScia oraz
f

cay= el 1ol <||H<u>|| O”H(")”>du,

8(1)? (0 S(u)? ()’

gdzie || - || oznacza norm¢ w przestrzeni Hilberta, wyznaczang jako pierwiastek kwa-
dratowy z iloczynu skalarnego oraz () i H(¢) oznaczaja pochodna, odpowiednio,

pierwszego i drugiego rzgdu.
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2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych

2.4 WYZARZANIE KWANTOWE

Wyzarzanie kwantowe (QA, ang. Quantum annealing) jest heurystycznym podejSciem
do rozwiazywania problemow optymalizacji kombinatorycznej. Idea wiaczenia wyza-
rzania kwantowego do heurystycznego modelu optymalizacji, pojawita si¢ w pracach
Finnila [31] oraz Kadowaki i Nishimori [43]. Algorytm wyzarzania kwantowego ma
na celu rozwiazanie, najcz¢Sciej NP-trudnego, problemu optymalizacji kombinato-
rycznej.

Poniewaz wyzarzanie kwantowe jest odmiang przeszukiwania heurystycznego,
zacznijmy od przyblizenia tego podejScia do rozwigzywania probleméw optymaliza-
cyjnych. Celem metody przeszukiwania heurystycznego jest przede wszystkim unik-
ni¢cie szukania na Slepo. Giéwna ideq jest wykorzystanie wszelkich informacji, ktore
moga poprawic efektywnosc¢ procesu przeszukiwania. Niech dany bedzie problem mi-
nimalizacji P, zdefiniowany dla n zmiennych binarnych x,...x, oraz dla funkcji celu
f(x), ktora kazdemu rozwiazaniu x € B"” = {0, 1 }" przypisuje jego koszt. Na poczatku
zaktadamy, ze kazde x € B" jest prawdopodobnym rozwiazaniem. Przestrzen roz-
wigzan B" mozna przedstawia¢ jako graf, w ktérym wezly reprezentuja rozwigzania,
a krawedzie definiowane sa przez reguly sasiedztwa. Funkcja celu przedstawiana jest
za pomocg wykresu, nazywanego krajobrazem (ang. landscape), w ktorym szczyty
odpowiadaja rozwigzaniom o wysokim, a doliny — rozwigzaniom o niskim koszcie.
Na rysunku 4 pokazano przyktadowy wykres funkcji celu. Algorytm przeszukiwa-
nia rozpoczyna si¢ w pewnym poczatkowym wezle w przestrzeni, a nastgpnie, ite-
rujac, przechodzi od wezla do sasiedniego wezla, kierujac si¢ w kierunku regionéw
o niskich kosztach, az do zakonczenia procesu, zdefiniowanego reguta zatrzymania.
Wybdr zasad dobrego sasiedztwa, ktére pomoga odnies¢ sukces w poszukiwaniach,
nie jest tatwy. Wezly przestrzeni rozwigzan musza by¢ polaczone, a ich zasieg powi-
nien mie¢ malg Srednicg, jednak zbyt duzo potaczen moze spowodowaé, ze algorytm
nigdy nie zapusci si¢ daleko od wezta poczatkowego. Dlatego preferowane sa gtad-
kie wykresy funkcji celu, aby optymalne rozwigzania miaty sasiaddw z mata r6znica
kosztu, co tworzy szeroka "doling"wokot globalnego optimum, ktéra jest fatwiejsza do

zlokalizowania, niz waska "przepas¢". Zazwyczaj preferowane sa reguly sasiedztwa,
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koszt

kwantowe
tunelowanie

v

Lokalne minimum

Globalne minimum

»
»

Rysunek 4: Przyktadowy wykres funkcji celu pewnego problemu minimalizacji,
wraz z dwoma podejSciami szukania minimum, klasycznym i kwanto-
wym. Zrédto: [49]

ktore tacza rozwigzania o niewielkich przyrostowych réznicach, np. matej odlegtosci
Hamminga. Z drugiej jednak strony, wykres z duza liczba sasiadow o niemal réwnej
wartoSci jest trudny do przemierzenia, poniewaz algorytm nie moze stwierdzié, czy
robi postepy. Jesli wykres jest gladki 1 ogélnie maleje w kierunku optymalnego roz-
wiazania, dobrze sprawdza si¢ zachtanne przeszukiwanie, ktére zawsze prowadzi do
sasiada o najnizszych kosztach. Ale jesli wykres zawiera wiele lokalnych minimdw,
zachtanne przeszukiwanie moze utknad, ciagle iterowac i nigdy nie znalez¢ optymal-
nego rozwigzania. Dlatego tez zaproponowano ogromna liczb¢ metod pozwalajacych
na wyprowadzenie poszukiwan z lokalnych miniméw, w kierunku obszar6w rozwia-
zan z niskim kosztem. Metody te ogélnie nazywane sa metodami przeszukiwania heu-

rystycznego. Przyklady tych metod mozna znalez¢ w pracach [27] lub [50].

Wyzarzanie kwantowe mozna postrzegac jako rodzaj heurystycznego przeszuki-
wania, ktore przebiega po wykresie funkcji celu, szukajac nisko potozonych obszarow.
Aby zbadac krajobraz problemu optymalizacyjnego, metoda wyzarzania kwantowego
wykorzystuje fluktuacje kwantowe, ktore polegaja na zmianie ilo$ci energii w punkcie
przestrzeni, w bardzo krétkich odstgpach czasu, co jest konsekwencja zasady nieozna-
czonoSci sformutowanej przez Heisenberga. Podczas szukania minimum w problemie

minimalizacji, stan biezqcy lub potencjalne rozwigzanie zastgpowane jest przez wy-
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2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych

brany losowo stan sqsiedni, ktéry ma mniejszy koszt. Aby umozliwi¢ wyjscie z lokal-
nych miniméw, wyzarzanie kwantowe wykorzystuje efekt kwantowego tunelowania,
ktory wykorzystujac dualizm materii, pozwala przejS¢ przez migdzystanowe bariery
potencjatu, zamiast probowac je pokona¢ wspinajac si¢ po nich przyrostowo. Pozwala
to algorytmowi poruszac si¢ szybciej 1 dalej w calej przestrzeni rozwiazan, na wcze-
snym etapie procesu. Zjawisko tunelowania kwantowego, w kontekscie szukania mi-
nimum problemu optymalizacyjnego, pokazano na rysunku 4. Decyzja o kierunku
kroku wykonywanego w kolejnych iteracjach, opiera si¢ na wspdtczynniku pola po-
przecznego, nazywanego réwniez wspotczynnikiem tunelowania i oznaczanym litera
I'. Wspétczynnik ten okresla szerokosS¢ tunelowania kwantowego, czyli promieri obej-
mujacy sasiednie stany do zbadania. Na poczatku promien tunelowania jest na tyle
szeroki, ze sasiedztwo obejmuje cala przestrzen przeszukiwania, ale w miar¢ uptywu

czasu jest on stopniowo zmniejszany.

Jak juz wcze$niej wspomniano, funkcja celu f(x) moze by¢ reprezentowana
przez koficowy hamiltonian H, ktory jest N X N wymiarowa macierza hermitow-
ska. Wyzarzanie kwantowe wprowadza hamiltonian pola poprzecznego, zwany takze
hamiltonianem nieuporzadkowanym H . Jest on skalowany przez wspotczynnik tu-
nelowania I'(¢), ktory inicjalizowany jest duzg wartoScia, a nastgpnie stopniowo redu-
kowany w czasie do 0. Stad, hamiltonian uktadu, zalezny od czasu, dla wyzarzania

kwantowego zdefiniowany jest nastg¢pujaco:
H®)=T@®)Hp+Hp. (15)

Hamiltonian H;, wprowadza do procesu wyzarzania energi¢ kinetyczna, w postaci
kwantowych fluktuacji przestrzeni rozwiazan. Zmniejszanie wspoiczynnika I'(¢) przy-
bliza uktad do hamiltonianu korficowego H, jednoczesnie tlumiagc fluktuacje kwan-
towe. Podobieristwo rownania (15) do algorytmu adiabatycznych obliczeri kwanto-
wych jest oczywiste. Hamiltoniany maja ten sam cel. Ortogonalny hamiltonian H
wyzarzania kwantowego wprowadza nieporzadek, aby umozliwi¢ poszukiwaniom heu-
rystycznym ucieczk¢ od lokalnych miniméw, co jest analogiczne do poczatkowego

hamiltonianu H;, zdefiniowanego w celu zapewnienia, ze poczatkowe stany super-
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pozycji sa jednakowo prawdopodobne. Parametr skalujacy I'(¢) tworzy okreSlony typ
Sciezki adiabatycznej. Pod tym wzgledem algorytmy wyzarzania kwantowego sg ro-
dzajami algorytméw adiabatycznych obliczer kwantowych. Istnieja jednak pewne r6z-
nice, wynikajace z niemozliwosci fizycznej realizacji rygorystycznych wymagan mo-
delu adiabatycznych obliczeri kwantowych. Przyktadowo, podczas rzeczywistej ewo-
lucji stanu kwantowego moga wystegpowac dodatkowe zachowania dynamiczne, co
moze spowodowad, ze uklad nie bedzie znajdowat si¢ w chwilowym stanie wlasnym.
Ponadto, gdy dynamika ewolucji czasowej, generowanej przez hamiltonian (15), jest
niewystarczajaco wolna, stan kwantowy bedzie mieszat si¢ z pobliskimi stanami wta-
snymi energii, co zmniejsza prawdopodobienstwo zaobserwowania poprawnego wy-
niku. Ostatnig przytoczong rdznicg jest to, ze w adiabatycznych obliczeniach kwanto-
wych wyznacza si¢ granicg prawdopodobienstwa zakoriczenia procesu w stanie pod-
stawowym, zaktadajac, ze uklad startuje ze stanu podstawowego. Natomiast w algo-
rytmach wyzarzania kwantowego analizuje si¢ prawdopodobienistwo zbieznosci do

rozwigzania w pewnym zakresie optymalnego, zaczynajac od dowolnego stanu.

2.5 MODEL ISINGA ORAZ PROBLEM QUBO

Model Isinga to model matematyczny uzywany do badania wtasnosci uktadow fizycz-
nych, ktére ewoluuja w czasie. Model sktada si¢ ze zbioru n zmiennych dyskretnych,
ktore reprezentuja czasteczki. Czasteczki utozone sa zwykle w d-wymiarowa siec, co
umozliwia kazdej z nich interakcj¢ z sasiadami. Sie€ czasteczek mozna reprezentowaé
za pomocg grafu G = (V, E), gdzie zbior wierzchotkow V' jest zbiorem czasteczek,
a zbior krawedzi E reprezentuje interakcje pomigdzy czasteczkami. Kazda czastka
moze znajdowac si¢ w jednym z dwdch standw, zwanych spinami, reprezentowanym
przez warto$¢ +1. Konfiguracja spinowa s = s;...s,, jest przypisaniem wartosci spinu
do czastek. Energia danej konfiguracji spinowej jest rowna energii wtasnej hamilto-
nianu, zdefiniowanego w nastgpujacy sposob:

H(s)= Y hisi+ Y Jijsis;. (16)

i<j
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gdzie przez h; okreSlono sity zewng¢trzne przytozone do poszczeg6lnych czastek, a przez
J;; okreslono sity interakcji pomigdzy sasiadami w siatce. Jesli czastki o indeksach
i oraz j nie sasiaduja ze soba, to wspotczynnik J;; = 0. Znaki wag wptywaja na odpo-
wiednie wartoSci spinéw: sktadnik z ujemnym wspoéiczynnikiem h; zmniejsza ener-
gi¢ uktadu, gdy s; = 1, a sktadnik z dodatnim h; — gdy s; = —1; sktadnik z dodatnim
wspotczynnikiem J;; zmniejsza energi¢ uktadu gdy s; # s;, a skladnik z ujemnym
wspotczynnikiem J;; gdy s; = s5;. Wykorzystujac model Isinga do rozwiazania pro-
bleméw optymalizacyjnych, dazy si¢ do znalezienia stanu podstawowego, czyli takiej
konfiguracji spinowej, ktéra minimalizuje funkcj¢ (16). W [40] pokazano, Ze problem
ten jest problemem NP-trudnym, jesli graf G jest nieptaski, czyli gdy siec¢ czastek jest

wymiaru co najmniej trzeciego.

Zal6zmy, ze mamy do dyspozycji zbior n kubitow rejestru Q = ¢ ...q,,, roztozo-
nych w weztach d-wymiarowej siatki G = (V, E), gdzie kazdy kubit g; jest zdolny
do interakcji z sasiadami w sieci. Stan superpozycji rejestru Q jest opisany za po-
moca wektora |¥) = |y;...y,,). Hamiltonian problemu w postaci modelu Isinga dla
algorytmu wyzarzania kwantowego zdefiniowany jest nastgpujaco:

Hp =M= D o+ Y, J0707, (17)

iev (i,/))€E
gdzie notacja o;* oznacza zastosowanie macierzy Pauliego ¢* do i-tego kubitu. Aby
wyznaczy¢ energi¢ uktadu reprezentujacego problem w postaci modelu Isinga, nalezy

wyznaczy¢ energi¢ wtasnag hamiltonianu (17) w stanie |¥):

H ging|'¥) = <Zhi0iz+ Z Jijo-izajz> k2 (18)

iev (i,j))eE
Poniewaz warto$¢ wtasna macierzy Pauliego ¢* ma wartos¢ +1, gdy stan kubitu wy-
nosi |0) oraz —1 dla kubitu w stanie | 1), przyjawszy, ze kubit w stanie |0) reprezentuje
czastke ze spinem +1, a kubit w stanie |1) — czastk¢ ze spinem —1, energi¢ uktadu
mozna wyznaczy¢ nastepujaco:

glsingzzhi(_l)wi+ Z Jij(—l)w"(—l)"'f=2his,~+ Z Jisis;. (19

ieV (i,j)EE ieV (i,j))EE

38



2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych

Model Isinga, zdefiniowany na spinach s; = +1, jest SciSle powiazany z proble-
mem, dotyczacym zmiennych binarnych x; € {0, 1}, nazwanym problemem QUBO
(ang. Quadratic Unconstrained Binary Optimization) oraz zdefiniowanym w naste-

pujacy sposob:

Dana jest macierz wag Q;; o wymiarach N X N oraz elementach ze zbioru liczb
rzeczywistych. Znajdz? takie przypisanie wartosci binarnych do N zmiennych x;, dla
i €{l,..., N}, ktore minimalizuje nastepujqcq funkcje:

S qubo(X) = ZQ” I+ZQ,Jx,xJ =xT (20)

i i<j
Transformacja pomi¢dzy problemem w postaci modelu Isinga oraz problemem w po-
staci QUBO jest prosta i polega na wykorzystaniu zaleznoSci: s; = 1 —2x; oraz odpo-
wiednim dostosowaniu wag. Wiele problemow optymalizacyjnych mozna w naturalny
sposob sformutowac w postaci problemu QUBO. Przyktadowo, do takich problemow

naleza:

e problem podziatlu zbioru liczb — powszechna wersja tego problemu polega na
podzieleniu zbioru liczb na dwa podzbiory, tak aby sumy podzbioréw byty jak

najblize;j siebie;

e problem podziatu grafu (Max Cut) — jest jednym z najbardziej znanych proble-
moOw optymalizacji kombinatorycznej, opisanym w nastepujacy sposob: dla da-
nego grafu nieskierowanego G = (V, E) ze zbiorem wierzchotkow V' 1 zbio-
rem krawedzi E, nalezy podzieli¢ zbior V' na dwa podzbiory w taki sposdb, aby

liczba krawedzi pomigdzy tymi dwoma podzbiorami byta jak najwigksza.

Istnieje wiele innych probleméw, ktére nie wydaja si¢ by¢ zwigzane z problemami
w postaci QUBO, ale mozna je przeformutowac do tego modelu. W pracy [34] przed-
stawiono sposoby pozwalajace na formulowanie r6znych probleméw w postaci pro-
blemu QUBO. Jedna z opisanych tam metod jest transformacja do modelu QUBO
z zastosowaniem kary.

Problem optymalizacyjny w postaci QUBO, zgodnie z jego definicja, nie za-

wiera zadnych ograniczen poza tym, aby zmienne byty binarne. Jednak zdecydowana
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liczba probleméw obejmuje dodatkowe ograniczenia, ktére musza by¢ spelnione, aby
znalez¢ prawidlowe rozwigzanie. Wiele z tych probleméw mozna skutecznie przefor-
mutowac¢ do postaci QUBO, wprowadzajac kary kwadratowe, reprezentujace te do-
datkowe ograniczenia i1 dodajac je do funkcji celu. Wprowadzone kary powinny by¢
tak dobrane, aby wplyw pierwotnych ograniczen na proces szukania prawidtowego
rozwiazania mozna bylo osiagna¢ poprzez naturalne dziatanie narzedzia, szukajacego
optymalnego rozwiazania. Oznacza to, ze kary powinny by¢ tak sformutowane, aby
ich warto$¢ byla rowna zeru dla prawidtowych rozwiazan oraz réwna jakiej$ nieze-
rowej wartosci dodatniej dla probleméw minimalizacji, albo ujemnej dla probleméw
maksymalizacji. Funkcja celu, po dodaniu kary nazywana jest rozszerzona funkcja
celu 1 dla niej szuka si¢ rozwiazania optymalnego, ktore bgdzie jednocze$nie rozwia-
zaniem optymalnym pierwotnej funkcji celu, bo jezeli warunki kary zostang spro-
wadzone do zera, rozszerzona funkcja celu stanie si¢ pierwotng funkcja. Nalezy pa-
migtac, zeby w wyrazeniu reprezentujacym kary wszystkie zmienne byly zmiennymi
binarnymi oraz zeby wspotczynnik tego wyrazenia byt na tyle duza wartoScia, aby
zapewnial, ze wszystkie bledne rozwiazania zostang odrzucone. W celu zilustrowania
idei wprowadzania kary, rozwazmy problem, przedstawiony w pracy [34], nastgpuja-

cej postaci:

min y = f(x)
pod warunkiem, Ze:

XI+XQ < 1,

gdzie x; oraz x, sa zmiennymi binarnymi. Ograniczenie x| +x, < 1 pozwala na przy-
pisanie jednej ze zmiennych wartoSci 1, albo obu zmiennym warto$ci 0. Wyklucza
ono rozwiazanie, gdy obie zmienne maja warto$¢ 1. Kwadratowa kara odpowiadajaca
powyzszemu ograniczeniu to: Px|Xx,, gdzie P jest liczba dodatnig. Po wprowadzeniu

kary, otrzymujemy rozszerzona funkcj¢ celu nast¢pujacej postaci:
miny = f(x)+ PxXx,, (21)

ktéra ma to samo optymalne rozwiazanie, co pierwotny problem z ograniczeniem. Je-
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§li funkcja celu f(x) jest liniowa lub kwadratowa, to problem (21) ma posta¢ problemu
w postact QUBO. W rozpatrywanym przyktadzie kazde narz¢dzie, probujace zmini-
malizowac¢ funkcje y, bedzie pomijato rozwiazania, w ktorych obie zmienne x; oraz
X, sa rowne 1, poniewaz w tych przypadkach do wartoSci funkcji celu f(x) zostanie

dodana duza wartos$¢ dodatnia, rOwna P.

2.6 KOMPUTER KWANTOWY D-WAVE

Model komputera D-Wave zostat zaprojektowany zgodnie z adiabatycznym modelem
obliczen kwantowych. Nie sa to jednak pelne procesory w obecnym znaczeniu tego
stowa, ale raczej inteligentne akceleratory pamigci, zaprojektowane do rozwigzywania
NP-trudnych probleméw optymalizacyjnych, przy uzyciu wyzarzania kwantowego.

Platforma D-Wave sktada si¢ z dwoch gtéwnych komponentéw:

e uktadu sprz¢towego, ktory rozwigzuje problemy zdefiniowane w postaci modelu

Isinga, za pomoca fizycznej realizacji algorytmu wyzarzania kwantowego;

e konwencjonalnego serwera firmy Intel z interfejsem uzytkownika, potaczonego
z uktadem sprz¢towym za pomoca linii sterujacych oraz podsystemow wejscia-

/wyjScia.

Uzytkownik, chcacy skorzysta¢ z komputera kwantowego D-Wave za poSrednictwem
internetowego interfejsu uzytkownika (UI) oraz narz¢dzi typu open source, komu-
nikuje si¢ z interfejsem SAPI (Solver API). Komponenty interfejsu SAPI odpowie-
dzialne sa za interakcje¢ z uzytkownikiem, jego uwierzytelnienie oraz planowanie pracy.
Z drugiej strony, interfejs SAPI faczy si¢ z serwerami, ktore wysylaja zdefiniowane
problemy do i zwracaja wyniki z jednostek QPU (ang. quantum processing unit). Na
rysunku 5 przedstawiono elementy Srodowiska programistycznego komputera kwan-
towego D-Wave. W celu wykorzystania komputera kwantowego D-Wave do rozwigza-
nia danego problemu, nalezy przedstawi¢ go w postaci problemu optymalizacyjnego.
Matematyczng reprezentacja optymalizowanego problemu jest funkcja celu, ktorej

najmniejsza wartoS¢ reprezentuje najlepsze rozwigzanie oraz ktora wyraza energi¢
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Rysunek 5: Elementy Srodowiska programistycznego komputera D-Wave. Zrédto:

[1]

systemu. Dla solwera QPU, energia jest funkcja zmiennych binarnych reprezentu-
jacych jego kubity. W niektorych przypadkach kazdy stan o niskiej energii jest ak-
ceptowalnym rozwigzaniem pierwotnego problemu, jednak sa problemy, dla ktorych
dopuszczalne jest tylko rozwigzanie optymalne, bgdace globalng minimalng energia
W przestrzeni rozwigzan.

Aby dany problem wyrazi¢ jako funkcje celu i przestaé go do komputera D-Wave
w celu jego rozwiazania, nalezy funkcje¢ celu przedstawi¢ za pomoca modelu kwadra-
towego, akceptowalnego przez oprogramowanie komputera D-Wave. Dopuszczalne

sa nastgpujace modele kwadratowe:

e Binarny Model Kwadratowy (BOM, ang. Binary Quadratic Model), ktory repre-
zentuje problemy bez ograniczen, sktadajace si¢ ze zmiennych binarnych; mo-
del ten jest zwykle wykorzystywany w aplikacjach, ktore optymalizuja decyzje

przyjmujace rozwigzanie prawda/falsz;

e Ograniczone Modele Kwadratowe (COM, ang. Constrained Quadratic Models),
ktore reprezentuja problemy z ograniczeniami, sktadajace si¢ ze zmiennych cat-

kowitych 1/lub binarnych;

e Dyskretne Modele Kwadratowe (DQM, ang. Discrete Quadratic Models), ktére

reprezentuja problemy bez ograniczen, sktadajace si¢ ze zmiennych dyskretnych.
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wysoka energia (a)

(b) (c)

stan
superpozycji

niska energia
1 I, 1 i
\‘u O

pole magnetyczne

Rysunek 6: Diagram energii w procesie wyzarzania kwantowego. Zrédto: [1]

2.6.1 REALIZACJA PROCESU WYZARZANIA KWANTOWEGO W KOMPUTERZE

D-WAVE

Fizyke procesu wyzarzania kwantowego mozna przedstawi¢ za pomoca diagramu
energii (rysunek 6). Diagram zmienia si¢ w czasie. Na poczatku kubit znajduje si¢
w stanie superpozycji (a), co na diagramie przedstawione jest jako jedna dolina, z jed-
nym minimum. Rozpoczyna si¢ proces wyzarzania kwantowego, bariera zostaje pod-
niesiona, a to zamienia diagram energii w tak zwany potencjat podwoéjnej studni (b),
gdzie najnizszy punkt lewej doliny odpowiada stanowi 0, a najnizszy punkt prawej do-
liny odpowiada stanowi 1. Pod koniec wyzarzania kubit znajduje si¢ w jednej z tych
dolin. Prawdopodobienstwo, ze kubit znajdzie si¢ w obu studniach, jest takie samo
i wynosi 50%. Mozna jednak kontrolowaé prawdopodobienistwo, z jakim kubit znaj-
dzie si¢ w stanie 0 albo 1, przyktadajac do kubitu zewngtrzne pole magnetyczne (c),
ktére przechyla potencjat podwdjnej studni, zwigkszajac prawdopodobienistwo, ze ku-
bit trafi do nizszej studni. Programowalna wielkos$¢, ktora kontroluje zewngtrzne pole

magnetyczne, nazywana jest odchyleniem (ang. bias).

Prawdziwy potencjal stosowania kubitéw zwiagzany jest z wtasnoScia splatania,
ktore w komputerze D-Wave realizowane jest za pomoca urzadzenia zwanego Sprz¢-
gaczem (ang. coupler). Sprzggacz moze sprawié, ze dwa kubity znajduja si¢ w tym
samym stanie lub w stanach przeciwnych. Podobnie jak w przypadku odchylenia,

wagi korelacji splatanych kubitow mozna zaprogramowac, ustawiajac sil¢ sprzg¢ze-
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wysoka energia

1T =———1 0 =<1

I &0 ) O lo_o||_|w

niska energia

Rysunek 7: Zastosowanie sprzg¢gacza do splatania kubitow. Zrédto: [1]

nia. Kiedy dwa kubity sa splatane, mozna je traktowac jako pojedynczy obiekt z czte-
rema mozliwymi stanami. Na rysunku 7 przedstawiono zastosowanie sprzggacza do
splatania kubitéw. W lewej cz¢Sci tego rysunku pokazano sytuacje, gdy dwa kubity
sa splatane tak, aby przyjmowaty ten sam stan, wtedy sprz¢gacz zmniejsza energie,
gdy kubity znajduja si¢ w jednakowych stanach, w poréwnaniu do wartoSci energii,
gdy kubity znajduja si¢ w roznych stanach. W prawej czg¢Sci natomiast przedstawiono
sytuacj¢ odwrotna, czyli gdy kubity sa splatane. Wtedy energia dla stanow przeciw-
nych jest mniejsza niz dla stanéw jednakowych. Wzgledna energia kazdego z czte-
rech stanéw zalezy od odchylen kubitéw i sprz¢zenia migdzy nimi. Podczas wyzarza-
nia kwantowego stany kubitdw sa potencjalnie zdelokalizowane w diagramie, zanim

ostatecznie pod koniec wyzarzania przyjma jeden z czterech stanow.

Podsumowujac, proces wyzarzania kwantowego zaczyna si¢ od konfiguracji ku-
bitow, z ktorych kazdy znajduje si¢ w stanie superpozycji 01 1. Nie sa one jeszcze spla-
tane. Po rozpoczeciu wyzarzania kwantowego stosowane sa sprzg¢gacze i odpowied-
nie odchylenia, w wyniku czego kubity zostaja splatane. W tym momencie system
jest w splatanym stanie wielu mozliwych rozwiazan. Pod koniec wyzarzania kazdy
kubit jest w stanie klasycznym, ktéry reprezentuje stan minimalnej lub bardzo niskie]
energii rozwigzywanego problemu. Wszystko to dzieje si¢ w komputerze kwantowym

D-Wave w ciagu kilku mikrosekund.

Jak juz wcze$niej omOwiono, klasyczny hamiltonian to matematyczny opis da-
nego uktadu fizycznego, ktory za pomoca energii wlasnej zwraca energi¢ stanu uktadu.

Dla wigkszosci przypadkow, znalezienie minimalnego stanu energetycznego jest pro-
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blemem NP-trudnym, ktérego klasyczne komputery nie moga efektywnie rozwiazac.
W przypadku uktadu kwantowego, hamiltonian jest funkcja, ktéra odwzorowuje stany
wlasne na energi¢. Dopiero gdy uktad znajduje si¢ w stanie wtasnym hamiltonianu,
jego energia jest dobrze zdefiniowana i nazywana energia wtasna. Kiedy system znaj-
duje si¢ w jakimkolwiek innym stanie, jego energia jest niepewna. Zbidr stanow wia-
snych o zdefiniowanych energiach wiasnych tworzy widmo wilasne. Dla komputera

kwantowego D-Wave, hamiltonian uktadu ma nastgpujaca postac:

H(s) = —?(Z 0?‘) B(s) (Z h;o +ZJIJGIZU ) (22)

i<j

o <\
' D'

H; Hp

e o7, 07 sa macierzami Pauliego dziatajacymi na i-tym kubicie,
e h; to wartos$¢ energii odchylenia dziatajacej na i-ty kubit,
e J; ; to wartoS¢ energii splatania pomiedzy i-tym oraz j-tym kubitem,

e H; to hamiltonian poczatkowy (hamiltonian tunelowania H ) — ktorego stan
0 najnizszej energii wystepuje wtedy, gdy wszystkie kubity sa w stanie superpo-

zycjiO11;

e Hp to hamiltonian koncowy (hamiltonian problemu H;;,,) — ktorego stan

0 najnizszej energii koficowego jest rozwigzaniem problemu.

Wspétczynniki A(s) oraz B(s) realizuja Sciezkg ewolucji adiabatycznej. WartoSci tych
wspotczynnikdw, w zaleznoSci od parametru s = i, zzakresu od 0 do 1, gdzie f to dany
moment procesu wyzarzania, a 7, to catkowity czas procesu wyzarzania, przedsta-
wione zostaly na rysunku 8. Krzywa A(s) reprezentuje energi¢ tunelowania, a krzywa
B(s) reprezentuje energi¢ hamiltonianu problemu. Wartos$ci obu funkcji wyrazone sa
w dzulach. Krytyczny punkt kwantowy (QCP) to punkt w wyzarzaniu, w ktérym am-

plitudy A(s) 1 B(s) sa sobie rowne. Przedstawione dane sa reprezentatywne dla syste-

mow D-Wave Advantage.
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Rysunek 8: Wykres parametréw hamiltonianu uktadu podczas procesu wyzarzania.
Zrédto: [1]

Na poczatku, w momencie ¢t = 0, uktad znajduje si¢ w stanie wltasnym hamilto-
nianu poczatkowego o najnizszej energii. Wtedy wartos¢ funkcji A(0) jest duzo wigk-
sza niz warto$¢ funkcji B(0): A(0) > B(0), co prowadzi do kwantowego stanu pod-
stawowego uktadu, w ktorym kazdy spin znajduje si¢ w zdelokalizowanej kombinacji
swoich stanéw klasycznych s; = +1. W miar¢ postepu procesu wyzarzania zwigksza
si¢ wplyw hamiltonianu problemu, ktéry zawiera warto$ci odchyler i wagi splata-
nia, natomiast zmniejsza si¢ wptyw hamiltonianu poczatkowego. Proces ten realizo-
wany jest poprzez zmniejszanie wartosci parametru A oraz zwigkszanie parametru
B, do momentu ¢ = ;. Pod koniec procesu wyzarzania, gdy t =, oraz A(1) < B(1),
uktad znajduje si¢ w stanie wlasnym hamiltonianu problemu, ktérego energia wiasna
jest wartoscig funkcji celu rozwiazywanego problemu, a macierze o7 mozna zasta-
pi¢ przez klasyczne zmienne spinowe s; = +1. W tym momencie ukfad opisywany
jest przez klasyczny uktad spinowy modelu Isinga (19), a stan kubitéw reprezentuje

rozwigzanie problemu.

Na rysunku 9 przedstawiono przyktadowy wykres energii wlasnych w funkcji
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Energia

e

tan podstawowy Minimalna
przerwa

Czas

Rysunek 9: Przyktadowe widmo energii wlasnych. Zrédto: [1]

czasu. Na dole pokazano stan podstawowy, a wszystkie stany wzbudzone znajduja
si¢ powyzej. W momencie rozpoczecia procesu wyzarzania, uktad znajduje si¢ w sta-
nie podstawowym, od ktérego, w znaczacej odlegtoSci, znajduje si¢ pierwszy stan
wzbudzony. W miar¢ postgpu procesu wyzarzania, gdy coraz wigkszy wptyw na ha-
miltonian uktadu ma hamiltonian problemu, stany wzbudzone moga zbliza¢ si¢ do
stanu podstawowego. Wraz ze zblizaniem si¢ standw wzbudzonych do stanu podsta-
wowego, roSnie prawdopodobieristwo, ze uktad przeskoczy ze stanu podstawowego do
jednego ze standw wzbudzonych. Podczas wyzarzania wyst¢puje moment, w ktérym
pierwszy stan wzbudzony zbliza si¢ do stanu podstawowego, a nast¢pnie ponownie
si¢ oddala. Minimalna odlegto$¢ migdzy stanem podstawowym a pierwszym stanem
wzbudzonym w dowolnym punkcie wyzarzania nazywana jest przerwa minimalna.
Jednym z czynnikéw, ktére powoduja, ze uktad przeskoczy ze stanu podstawowego
do stanu wzbudzonego, jest fluktuacja termiczna, ktdra istnieje w dowolnym ukta-
dzie fizycznym. Innym czynnikiem jest zbyt szybkie uruchamianie procesu wyzarza-
nia. Idealnym modelem tego procesu jest, wczesniej juz wspomniany, proces adiaba-
tyczny, w ktérym nie wystgpuje ingerencja z zewng¢trznych Zrodet energii, hamiltonian
uktadu ewoluuje wystarczajaco powoli, a podczas calego procesu uktad znajduje si¢
w stanie podstawowym. Poniewaz Zadne obliczenia w Swiecie rzeczywistym nie moga
przebiega¢ w doskonalej izolacji, w przypadku niektorych problemoéw prawdopodo-

biefistwo pozostania w stanie podstawowym moze by¢ niewielkie. Oczywiscie, dla
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kazdego okreslonego problemu istnieje inny hamiltonian oraz inne odpowiadajace mu
widmo energii wtasnych. W kontekscie procesu wyzarzania kwantowego, im mniejsza

jest minimalna przerwa energetyczna, tym problem jest trudniejszy do rozwigzania.

2.6.2 TOPOLOGIA KOMPUTERA D-WAVE

Jednostka przetwarzania kwantowego (QPU) systemu D-Wave to sie¢ kubitow, po-
taczonych za pomoca sprzggaczy. Nie jest to jednak potaczenie peine. Do tej pory,

opracowano trzy topologie, wedtug ktorych potaczono kubity:

e Chimera — zastosowana w systemach D-Wave 2000Q 1 wczes$niejszych genera-

cjach jednostek QPU;
e Pegasus — zastosowana w systemach D-Wave Advantage,

e Zephyr — przeznaczona dla jednostek QPU nowej generacji, ktére w momencie

pisania niniejszej rozprawy sa dopiero opracowywane.

W przypadku jednostek QPU z topologia Chimera, kubity na grafie przedsta-
wiane s3 jako poziome i pionowe pg¢tle (rysunek 10), pomigdzy ktérymi wystepuja
sprzegacze. W topologii Chimera wyr6znia si¢ dwa rodzaje sprzggaczy.

Sprzegacze wewngetrzne tacza pary kubitow o przeciwnej orientacji (pgtle pro-
stopadte do siebie). Na rysunku 10a sprz¢gacze wewngtrzne oznaczono zielonymi két-
kami. Przyktadowo, lewy skrajny pionowy kubit, oznaczony pogrubiong linig koloru
zielonego, jest wewngetrznie sprzegnigty z czterema poziomymi kubitami, oznaczo-
nymi czarna, pogrubiong liniag. Komoérka elementarng w topologii Chimera jest po-
wtarzajaca si¢ struktura czterech poziomych kubitéw, potaczonych z czterema piono-
wymi kubitami, oznaczana jako K, 4 oraz przedstawiana na grafie dwudzielnym, za
pomoca krzyza lub kolumny (rysunek 10b). W obu sposobach przedstawiania komorki
elementarnej Chimery znajduja si¢ dwa zestawy czterech kubitéw. Kazdy kubit jest
polaczony ze wszystkimi kubitami z drugiego zestawu, ale z zadnym z wtasnego. Na
przyklad, na rysunku 10b, zielony kubit oznaczony jako O taczy si¢ z pogrubionymi

na czarno kubitami od 4 do 7.
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Rysunek 10: Komorki elementarne topologii Chimera z wewng¢trznymi sprzg¢ga-
czami. Zrédto: [1]

Rysunek 11: Komérki elementarne topologii Chimera z zewn¢trznymi sprzggaczami.
Zrédto: [1]

Sprzegacze zewngtrzne, tacza pary wspotliniowych kubitdw, tzn. pary kubitow
rownolegtych w tym samym wierszu lub kolumnie. Na rysunku 11a sprzggacze ze-
wngtrzne pokazano jako potaczone niebieskie kotka, ktore tacza kubity poziome z sa-
siednimi kubitami poziomymi. Przyktadowo, kubit poziomy oznaczony pogrubiong
zielong liniowa, w Srodkowej komorce, sprzegnigty zostal z dwoma kubitami pozio-
mymi, sasiednich komérek elementarnych, oznaczonymi pogrubiong niebieska linia.
Oczywiscie, ten sam kubit, jest rGwniez sprz¢zony z kubitami we wlasnej komorce ele-
mentarnej, oznaczonymi pogrubiong czarng linia, za pomocg sprzg¢gaczy wewnetrz-
nych. Komorki elementarne K 4, utworzone przez sprz¢gacze wewnetrzne potaczone

sa sprzegaczami zewn¢trznymi, tworzac sie¢ — topologi¢ Chimera. Na rysunku 11b
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Rysunek 12: Wyréwnanie kubitow w topologii Chimera (lewo) oraz w topologii Pe-
gasus (prawo). Zrédto: [1]

S 2SS oy 5 it
"

] I 1
i i

L

1 & g LR Eid

TR T
pit

==

SR WS R I ERRE SRS EAESHEERS SRR HHEEREE
e B B B e B e s g g

w H " L = B HOH OB oW oW oWl R "
R # B @ o 88 BPoE$ e e e e e e e e
Do g EpRy Oy pan Baow on i uun o ponygpgEwo
= o= onom 3R B ¥ ZHEREER B o3o® BB 3 B X I B EX 3B E R
RS B S EESE B S ECES B ES ES BE E E e R R SS ES
r|‘hﬁ|;;|-|~ LE SR eSS
g : SE—d—g—m—h—— = = =
e & W S BB S S i . = i
Do o B R R R oA R B ; Lo = W okoH
RS RPF R ORRT R OWN R = == ]
== == = - - - E — L -3 = - - =
g g g
Hﬂunltllli.:ltl‘- =gl 0 [ 0 B o8 O3S
g s—s———m—m—= & [ oo B3 oo
CR L B LA R B TR B
rtllfl:r!l-r = = i -_r-l:lnn
[P S = = P | S S SN S S V| S 1 Ak a oa =
R t R S I I |1..| |.|I[ ot O R A 1 |r.| E I Al

Rysunek 13: Kubity potaczone wewngtrznymi sprzggaczami w topologii Pegasus.
Zrédlo: [1]

pokazano cztery komérki elementarne, potaczone zewngtrznymi sprz¢gaczami (linia
niebieska), ktére tworza cze¢s¢ wigkszego wykresu Chimery. W topologi Chimera dtu-
gos$¢ nominalna potaczen kubitéw wynosi 4, co oznacza, ze kazdy kubit jest potaczony
z 4 prostopadtymi kubitami, za pomoca wewngtrznych sprzggaczy. Dodatkowo, pota-
czenia kubitow maja stopien 6, co oznacza, ze kazdy kubit jest potaczony z 6 r6znymi
kubitami. W przypadku jednostek QPU z topologia Pegasus, kubity zorientowane sa
poziomo lub pionowo, analogicznie do topologii Chimera, ale grupami przesunigte
sq wzgledem siebie. Na rysunku 12 po lewej stronie przedstawiono wyréwnanie ku-
bitéw w topologii Chimera, natomiast po prawej — w topologii Pegasus. W topologii
Pegasus sprzggacze dzielone sa na wewngtrzne, zewnetrzne i nieparzyste. Sprzgga-

cze wewngetrzne facza pary ortogonalnych kubitow. Kazdy kubit jest potaczony przez
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Rysunek 14: Kubity potaczone zewngtrznymi sprz¢gaczami w topologii Pegasus.
Zrédto: [1]

wewngtrzne sprze¢zenie z 12 innymi kubitami. Na rysunku 13 wyrézniono kubity po-
taczone sprzggaczem wewngtrznym. Pionowy kubit, oznaczony kolorem zielonym,
sprzegnigty jest z 12 kubitami poziomymi, oznaczonymi pogrubiong linig koloru czar-
nego. Zielony kwadrat reprezentuje struktur¢ komorki elementarnej Chimery K 4.
Sprzegacze zewngtrzne tacza podobnie wyréwnane sasiednie kubity, pionowe
z sasiednimi kubitami pionowymi, a poziome z sasiednimi kubitami poziomymi. Na
rysunku 14 pionowy kubit, oznaczony kolorem zielonym, sprzegnigty zostat zdwoma
sasiednimi kubitami pionowymi, oznaczonymi kolorem niebieskim. Jednoczes$nie na

czarno oznaczone sg kubity sprzggnigte wewngtrznie.

Sprzggacze nieparzyste tacza podobnie wyrOwnane pary kubitow. Przyktadowo,
na rysunku 15, zielony, pionowy kubit zostal sprzggnigty z czerwonym, pionowym
kubitem za pomoca sprzggacza nieparzystego.

Rysunek 16 przedstawia dwa widoki sprzg¢zenia kubitow, za pomoca trzech ro-
dzajow sprzggaczy, w topologii Pegasus. W gornej czgSci rysunku, dwa kubity, ozna-
czone kolorem czerwonym oraz numerem 1, polaczone sa sprz¢gaczem nieparzystym
w pare. Para ta jest sprzg¢gni¢ta wewngtrznie z pionowymi parami kubitéw o numerach
od 3 do 8, przy czym kazda para kubitéw jest sprzggnigta sprz¢gaczem nieparzystym.
Dodatkowo, czerwona para kubitow jest sprz¢gni¢ta zewngtrznie z poziomymi parami

kubitéw o numerach 219. Dolna czg¢$¢ rysunku 16 przedstawia te same potaczenia ku-
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Rysunek 15: Para kubitow (zielony i czerwony) potaczona nieparzystym sprzega-
czem w topologii Pegasus. Zrédto: [1]

bitow w grafie dwudzielnym. Kubity przedstawione sg jako kropki, a sprzggacze jako
linie. Kubit oznaczony na czerwono i numerem 1, potaczony jest sprzg¢gaczem niepa-
rzystym z czerwonym kubitem wyst¢pujacym bezposrednio pod nim. Ta para kubi-
tow jest wewngetrznie sprz¢zona z pionowymi kubitami o numerach od 3 do 8 oraz ze-
wngtrznie sprz¢zona z poziomymi kubitami 2 19. Pegasus zawiera podgrafy K, i K¢ ¢,
faczenia kubitow stopnia 15 — kazdy kubit jest potaczony z 15 r6znymi kubitami oraz
polaczania kubitow maja nominalng dtugos$¢ rowna 12 — kazdy kubit jest polaczony
z 12 prostopadtymi kubitami, za pomoca sprzg¢gaczy wewngtrznych.

Komoérka elementarna Pegasusa zawiera dwadzieScia cztery kubity, przy czym
kazdy kubit jest polaczony z jednym podobnie wyréwnanym kubitem w komorce
1 dwoma podobnie wyréwnanymi kubitami w sasiednich komérkach, co pokazano
na rysunku 17, gdzie kubity oznaczono zielonymi kropkami, a sprzg¢rzenia pomig¢dzy
nimi — szarymi liniami. Jednostki QPU systemu D-Wave Advantage to siatka 16 X 16
komoérek elementarnych.

W przypadku topologii Zephyr, kubity sa zorientowane pionowo lub poziomo,
jak w przypadku topologii Chimera i Pegasus oraz sa przesunigte i potaczone trzema
typami sprzggaczy, jak w topologii Pegasus, ale w topologii Zephyr osiagana jest wigk-
sza dlugo$¢ nominalna, wynoszaca 16 oraz wigkszy stopieri, wynoszacy 20. Na ry-

sunku 18 przedstawiono fragment topologii Zephyr, gdzie za pomoca czarnych kropek
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Kubity potaczone trzema rodzajami sprzggaczy w topologii Pegasus.

2

Rysunek 16

Zrodto: [1]

-z

Komoérki elementarne w topologii Pegasus w siatce 4 X 4. Zrodto: [1]

Rysunek 17
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Rysunek 18: Kubity polaczone trzema rodzajami sprzggaczy w topologii Zephyr.
Zrédto: [1]

Rysunek 19: Komérki elementarne w topologii Zephyr. Zrédto: [1]

oznaczono kubity. Pojedynczy kubit ma szesnascie wewngtrznych sprzggaczy (zielone
linie), taczacych go z kubitami ortogonalnymi oraz dwa zewngetrzne (niebieskie linie)
1 dwa nieparzyste sprzegacze (czerwone linie) taczace go z podobnie wyrOwnanymi
kubitami. Na rysunku 19 przedstawiono siatk¢ komorek elementarnych w topologii
Zephyr, gdzie kubity reprezentowane sa jako czarne kropki, linie ciagle reprezentuja
sprzggacze nalezace do jednej komorki elementarnej, a linie przerywane reprezen-
tuja sprzggacze nalezace do innych komérek elementarnych. Sprzggacze wewnetrzne
oznaczone sg kolorem zielonym, zewngtrzne — niebieskim, a nieparzyste — czerwo-

nym. W topologii Zephyr mozna wyr6znic¢ podgrafy K, oraz Kg g.
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2.6.3 IMPLEMENTACJA PROCESU WYZARZANIA KWANTOWEGO W KOMPUTERZE

D-WAVE

Aby wdrozy¢ procesor wykorzystujacy wyzarzanie kwantowe do rozwigzywania pro-
blemo6w trudnych obliczeniowo, potrzebny jest programowalny system spindéw kwan-
towych, w ktérym mozna kontrolowaé poszczegdlne spiny oraz ich sprz¢zenia, prze-
prowadzac proces wyzarzania kwantowego oraz na koniec procesu okreslac stan kaz-

dego spinu.

oW
“Spin-down’ circuldi"d

Josephson
junction

Rysunek 20: Nadprzewodzacy kubit strumieniowy. Zrédto: [42]

Jedna z mozliwych implementacji sztucznego uktadu spinowego modelu Isinga
obejmuje nadprzewodnikowe, strumieniowe kubity, zwane réwniez kubitami pradu
stalego. Fizycznie, realizowane sa one jako petle wielkoSci mikrometra, wykonane
z nadprzewodzacego metalu oraz przerwane przez szereg zlacz Josephsona. Przykla-
dem takiego kubitu jest nadprzewodzacy kubit strumieniowy rf-SQUID (ang. super-
conducting quantum interference device). Jednostki QPU, bedace giéwnym elemen-
tem systemu D-Wave, zbudowane sa z sieci potaczonych kubitéw rf-SQUID, dzia-
tajacych w temperaturze okoto 12 mK. Kubitami strumieniowymi mozna manipulo-
wad, stosujac strumiert magnetyczny za poSrednictwem pradow wzdiuz indukcyjnie
sprzgzonych linii sterujacych. Mozna to osiagna¢ za pomoca analogowej linii steru-
jacej, po jednej dla danego urzadzenia, sterowanej przez Zrodia pradu w temperatu-
rze pokojowej i kierowanej, poprzez odpowiednie filtrowanie, do docelowego urza-
dzenia na chipie. Na rysunku 20 przedstawiono uproszczony schemat nadprzewodza-
cego kubitu strumieniowego. Po lewej stronie (20a) przedstawiono dwie pg¢tle nad-

przewodzace, z ktorych kazda poddana jest dziataniu zewngtrznego strumienia od-
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chylenia, odpowiednio @, lub ®,,. Dynamike urzadzenia mozna modelowac jako
kwantowo — mechaniczny potencjal podwdjnej studni wzgledem strumienia @, (rysu-
nek 20b). Wysokos¢ bariery, 60U, kontrolowana jest przez strumien ®@,,, podczas gdy
roznica energii pomi¢dzy dwoma minimami, oznaczona jako 2h, kontrolowana jest
przez strumien ®,,. Dwa najnizsze stany energetyczne ukladu, odpowiadajace pra-
dowi krazacemu w kierunku zgodnym lub przeciwnym do ruchu wskazéwek zegara
w petli 1, oznaczone sa jako |1) i |]), ze strumieniem zlokalizowanym odpowied-
nio w lewej lub prawej studni. Jesli weZmiemy pod uwage tylko te dwa stany, dyna-
mika kubitu rf-SQUID jest réwnowazna z dynamika spinu w modelu Isinga. Kubity
rf-SQUID sa sprzggane ze sobg za pomocg programowalnych elementow sprzegaja-
cych, ktére zapewniaja energi¢ sprzezenia, ktora mozna przestraja¢ w sposob ciagty,
pomiedzy sprzgzeniem ferromagnetycznym, a antyferromagnetycznym. Kazdy kubit
strumieniowy rf-SQUID ma porty indukcyjne, potaczone z r6znymi przetwornikami
cyfrowo-analogowymi oraz ztaczami Josephsona (CCJJ). Fizyczna realizacja hamil-
tonianu, zwracajacego energi¢ takiej sieci sprz¢zonych kubitéw rf-SQUID, to w przy-
blizeniu:
H =23 [8,@ccss6007 =2k, [1,@cc ()| @X5)07 | +
i

(23)
+ Z Ji,jMAFMIp(q)CCJJ(S))ZUfo’

i>j

gdzie:

e A, jest r6znicg energii pomigdzy dwoma stanami wtasnymi kubitu rf-SQUID

bez przylozonego zewng¢trznego pola magnetycznego (punkt degeneracji), gdzie
[0)+]1).,

7

stany wiasne sa rOwne
e [, reprezentuje wielkos¢ pradu ptynacego w petli rf-SQUID;

o M , s to maksymalna indukcyjnoS¢ wzajemna, wygenerowana przez sprzega-

cze pomigdzy kubitami;

e ®¥(s) to strumieri zewngtrznego pola magnetycznego, oddziatujacy na kubity;
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o O, ;(s)tostrumien zewnetrznego pola magnetycznego, oddzialujacy na wszyst-
kie kubity ze ztaczem Josephsona, w celu zmiany ksztattu energii potencjalne]

kubitu rf-SQUID.

W celu przeksztatcenia rownania (23) do rownania (22) zaktada sig, ze @7 (s) =
M e m ‘I p(s)), o oznacza, ze strumien ®X(s) zmienia sig tak, aby utrzymac na statym
poziomie wzgledny stosunek energii pomigdzy sktadnikami A 1 J. W szczegolnosci,
strumien przytozony do kubitu w celu zaimplementowania stalej wartoSci s, wzrasta
wraz z postgpem procesu wyzarzania. Teraz odwzorowanie do hamiltonianu modelu

Isinga zachodzi zgodnie z zaleznoSciami:

A(s) = A, (Pecys(s)),

B(s)=2M 4prs |1p (Pecys(s)) )2.

Zaleznos¢ pomigdzy A (Pccy ) oraz 1,(P@ccyy) jest ustalona przez fizyczne para-
metry kubitu rf-SQUID. Zmianami funkcji A(s) 1 B(s) podczas procesu wyzarzania
kwantowego steruje pojedyncze, globalne oraz zalezne od czasu odchylenie c(s). Dla
dowolnej wartosci funkcji s(¢), stosunek % jest staly. Typowe wartosci funkcji
A(s) 1 B(s) pokazano juz wczesniej na rysunku 8, a odchylenie c¢(s) mozna przed-
stawié za pomoca nastg¢pujacej zaleznosci:

poczatkowy

O] (5)—D (s)
c(s)= kocr’ligiv Cci){:z tkow ’ (24)
Pocyr y(s )= q)gcuEL y(s )

Jie choczaJkowy ; cI)koncowy

gd ccry ccry

sa wartoSciami @y, odpowiednio dla s = 0 oraz
s = 1, dla ktorych ¢(0) = 0 oraz c(1) = 1. Sygnat c(s) jest dostarczany przez ze-
wnetrzne zrodlo pradu, w temperaturze pokojowej. Sygnat odchylenia c(s) w funkcji
s nie jest liniowy, ale wybrany tak, aby natgzenie pradu ptynacego w petli 1,(s) rosto
liniowo w czasie, co pokazano na rysunku 21. Wspotczynnik hamiltonianu problemu
B(s) =2M spp 1 p(s)z ro$nie kwadratowo w czasie. Wspo6tczynnik hamiltonianu po-

czatkowego A(s) opisuje dynamike kubitow w czasie. W miar¢ post¢pu procesu wy-

zarzania, wartosci funkcji A(s) maleja, co oznacza, ze dynamika uktadu spinowego
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Rysunek 21: Wykres sygnatu odchylenia ¢ oraz I, w funkcji s(z). Zrédto: [1]

modelu Isinga staje si¢ wolniejsza 1 sie¢ zostaje zamrozona, tzn. Ze stan spinu nie

zmienia si¢ znaczaco w miar¢ ewolucji hamiltonianu uktadu.

2.6.4 ROZWIAZYWANIE PROBLEMOW ZA POMOCA KOMPUTERA D-WAVE

Kroki procesu rozwiagzywania probleméw optymalizacyjnych za pomoca komputera

D-Wave sa nastgpujace.

1. Sformulowanie problemu. Dany problem nalezy przedstawi¢ w postaci problemu
optymalizacji kombinatorycznej, definiujac cel oraz jego ograniczenia. Istnieja
r6zne sposoby modelowania probleméw, a wybor modelu moze wplynac na wy-
dajnosc rozwigzania. Nalezy przede wszystkim zdecydowac, za pomoca jakiego
rodzaju zmiennych najlepiej sformutowac problem oraz jakiego stopnia bgda

uzyskane wyrazenia matematyczne definiujace problem.

2. Przeksztalcenie problemu do postaci akceptowalnej przez komputer D-Wave.
Sformutowany problem optymalizacyjny nalezy odwzorowac do problemu w po-
staci modelu Isinga lub problemu w postaci QUBO, nalezacego do kategorii mo-
deli BQM, badz do problemu z kategorii DQM lub CQM. Dla komputera kwan-

towego D-Wave, natywna instancja problemu, jest problem zdefiniowany w mo-
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delu Isinga, zgodnie z rGwnaniem (16). Problem w takiej postaci jest bezpoSred-
nio implementowany w uktadzie sprz¢towym komputera D-Wave. Oznacza to,
ze wagi h; oraz J;; odpowiadaja sygnatom elektronicznym, realizujacymi odchy-
lenia. Jesli jednak zdefiniowany problem nie jest w postaci natywnej, to system
D-Wave najpierw transformuje go do modelu Isinga. Tak wigc, instancja dowol-
nego problemu P moze by¢ odwzorowana na instancj¢ M modelu Isinga w taki
sposéb, ze optymalne rozwiazanie instancji M bedzie rowniez optymalnym roz-
wigzaniem instancji P, z nie wigcej niz wielomianowym naktadem pracy. Do-
datkowo, ze wzgledu na ograniczone zasoby komputera D-Wave, transformacja
powinna rozszerza¢ problem P w niewielkim stopniu. Podczas przeksztalcenia

nalezy wzia¢ pod uwage nastepujace aspekty:

e otrzymany problem po przeksztalceniu musi by¢ sformutowany tak, aby
byt kompatybilny z ograniczeniami fizycznego systemu komputera D-Wave

1 jak najbardziej odporny na jego bledy kontrolne;

e poniewaz problem mozna przeformutowac na rézne sposoby, to niektore
z otrzymanych postaci moga by¢ efektywniejsze niz inne, jednak jesli otrzy-
mana posta¢ problemu nie zapewnia prawidtowych rozwiazan (z odpowied-
nio skonfigurowanym solwerem QPU), nalezy rozwazy¢ sformutowanie pro-
blemu w innej postaci; przyktadowo przeksztatcenie, ktore zwigksza liczbg
zmiennych, moze by¢ bardziej efektywne podczas osadzania w grafie sprzg-

towym;

e nalezy rowniez zwroci¢ uwage na skale odchylen, czyli roznicg¢ migdzy naj-
mniejszymi 1 najwigkszymi odchyleniami w modelu BQM, co moze wpty-
wac na wydajnos$¢ procesu rozwigzywania; wspotczynniki liniowe otrzy-
manego problemu w modelu BQM przektadaja si¢ na odchylenia kubitow,
a wspofczynniki kwadratowe na sity sprzg¢zenia; przyktadowo, niech naj-
mniejsze odchylenie wynosi h; = —0,032, a najwigksze h, = 3405, pod-
czas skalowania odchylen w dot, do zakresu obstugiwanego przez QPU,

mate odchylenie jest w rzeczywistoSci zerowe.
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Rysunek 22: Osadzenie grafu modelu Isinga do grafu uktadu sprzgtowego w topologii

Chimera. Zrédto: [49]

3. Dekompozycja. Proces polegajacy na roziozeniu duzego problemu na czgsci,

ktore wymagaja liczby kubitow nie wigkszej, niz dostgpnych w QPU.

. Osadzenie w jednostce QPU. Rozwigzanie problemu w systemie D-Wave wy-

maga odwzorowania, zwanego osadzeniem, grafu modelu Isinga do grafu topo-
logii danej jednostki QPU. Niech G = (V,, E,) oznacza struktur¢ potaczenn mo-
delu Isinga, gdzie wierzchotki zbioru V, odpowiadaja zmiennym s; problemu,

a krawedzie zbioru E, = (v;,v;) odpowiadaja wagom J;;,

o ile istnieja (J;; # 0).
Ponadto, niech H = (V},, E,)) reprezentuje graf uktadu sprzgtowego danej topo-
logii. Problemem jest znalezienie jak najmniejszego osadzenia grafu G w grafie
H, co pokazano na rysunku 22, dla topologii Chimera. Dowolny graf H’ jest
grafem mniejszym, skonstruowanym z grafu H, poprzez zwinigcie dwoch sa-

siednich wierzchotkdw w jeden lub poprzez usunigcie krawedzi.

Topologia QPU nie jest w pelni potaczona, dlatego wigksze problemy czesto
wymagaja utworzenia faicuchow, co oznacza, ze jedna zmienna logiczna jest re-
prezentowana przez pewng liczbg fizycznych kubitéw, potaczonych za pomoca
taricucha. Aby tanicuch kubitéw reprezentowat zmienng logiczna, wszystkie jego
kubity sktadowe musza zwracac t¢ samg wartos$¢ dla danego odczytu. Osiaga si¢
to poprzez ustawienie silnego sprz¢zenia krawedzi taczacych te kubity. Aby ku-

bity w taricuchu mogtly zwracac¢ identyczne wartosci, sita sprz¢zenia ich krawe-
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dzi musi by¢ wigksza, w pordwnaniu do sprz¢zenia z innymi kubitami. Ustawie-
nie zbyt malej sity faricucha powoduje jego zerwanie, a w konsekwencji otrzy-
manie blednych rozwiazan. Z drugiej strony, ustawienie zbyt duzej sity faricucha
znieksztatca problem. Dodatkowo wszystkie tanicuchy w danym problemie po-

winny by¢ krotkie oraz o zblizonej dtugosci.

5. Konfiguracja solwera QPU. Przygotowujac problem, w celu przestania go do
systemu D-Wave, nalezy wzia¢ pod uwage analogowa natur¢ komputeréw kwan-
towych. W celu zwigkszenia prawdopodobieristwa znalezienia dobrych rozwia-

zan, mozna zdefiniowac¢ nast¢pujace parametry:

e liczbacykli odczytu i czas wyzarzania—zwigkszenie czasu wyzarzania oraz
liczby odczytéw zwigksza prawdopodobienistwo poprawnego rozwiazania
problemu, jednak zwigkszenie liczby odczytow powyzej pewnej wartosci,
zaleznej od rozwiazywanego problemu, nie poprawia zwracanych wyni-
koéw; optymalna kombinacja czasu wyzarzania i liczby odczytow w celu
uzyskania najlepszego rozwigzania w ustalonym rezimie czasowym jest za-

lezna od problemu i trzeba ja dobierac¢ eksperymentalnie;

e transformacja z odwrdceniem spinéw — sprzezenie J; ; dodaje niewielkie
odchylenie do kubitéw i oraz j powodowane wyciekiem, co ma znaczenie
w przypadku kubitéw potaczonych taricuchem, poniewaz dodatkowe kubity
sa do pewnego stopnia odchylone w jednym lub drugim kierunku z po-
wodu niedoskonatosci jednostki QPU; zastosowanie transformacji z od-
wrdceniem spindw moze poprawi¢ wyniki, zmniejszajac wpltyw niezamie-
rzonych bledéw systematycznych; transformacja ta nie zmienia problemu
w modelu Isinga, ale sprowadza si¢ do reinterpretacji spinu w gore jako
spinu w dét 1 na odwrét, dla pewnej liczby spindéw; zmiana zbyt matej liczby
spindw pozostawia wigkszos$¢ btedéw bez zmian, z drugiej strony, zmiana
zbyt wielu spindéw oznacza, ze wigkszoS¢ sprzegaczy taczy transformowane
spiny, a wigc wartosci J; ; nie zmieniajg znaku, co powoduje, ze niektore

btedy systematyczne zwiazane ze sprz¢gaczami pozostaja nieusunigte; ta
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transformacja zwigksza catkowity czas rozwigzywania problemu;

postprocessing — dostgpne narzedzia postprocessingu zapewniaja pewna
popraw¢ otrzymanych rozwiazan, na przykiad naprawienie przerwanych
tancuchow lub zastosowanie zaimplementowanego algorytmu wyszukiwa-

nia zachtannego dla binarnych modeli kwadratowych;

niedoktadnos$¢ odchylenia — problemy modelu Isinga z parametrami (h;,
J; j) 0 wysokiej precyzji stanowia wyzwanie dla komputeréw kwantowych
ze wzgledu na skoriczong precyzje, dostepnag dla tych parametréw; problem
moze posiada¢ najnizsze stany energetyczne, ktére sa wrazliwe na male
zmiany warto$ci A lub J, a poprawno$¢ rozwiazania zalezy od niewielkich
roznic, w obszarach niskoenergetycznych przestrzeni rozwiazan; precyzj¢
mozna zwigkszy¢ podczas osadzania, kosztem dodatkowych kubitéw, np.:
zmienng s;, z najwieksza wartoScig wspotczynnika A;, mozna przedstawic
za pomoca faficucha n kubitow, a w celu zwiekszenia precyzji, wage h; na-
lezy podzieli¢ przez n; precyzj¢ mozna réwniez zwigkszyC przez uprosz-
czenie problemu, np. jesli podczas przetwarzan wstepnych w czasie wie-
lomianowym znaleziono wartoSci zmiennych niepustego podzbioru, ktére
zawsze przyjmuja t¢ samag warto$¢ w stanie podstawowym, to mozna wy-

eliminowac takie zmienne z problemu;

pauza 1 hartowanie — w przypadku niektérych problemow korzystne jest
wprowadzenie pauzy lub hartowania w pewnym momencie procesu wy-
zarzania; prawdopodobieristwo uzyskania rozwiazan ze stanu podstawo-
wego zalezy od tego, kiedy w procesie wyzarzania nastepuje hartowanie,
przy czym pdéZniejsze wywolanie hartowania zwigksza prawdopodobieri-

stwo uzyskania rozwigzan ze stanu podstawowego;

przesunigcie procesu wyzarzania w czasie — moze poprawi¢ wyniki w przy-
padku probleméw o nieregularnej dynamice lub probleméw o r6znej dtu-
gosci tancuchow; dtuzsze tancuchy moga zamarznaé wczesniej niz krotsze,

co oznacza, ze przed zakoniczeniem procesu wyzarzania niektore zmienne
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zachowuja si¢ jak ustalone state, podczas gdy inne zmienne pozostaja nie-
ustalone, jesli jednak w krotszych taricuchach przyspieszy si¢ proces wy-
zarzania kubitéw, to zamarzng one wczeSniej, synchronizujac trajektorig

wyzarzania krotszych tancuchéw z trajektorig dtuzszych.

6. Przeprowadzenie obliczen. Kiedy komputer kwantowy D-Wave rozwiazuje pro-
blem, wykorzystuje zjawiska kwantowe (superpozycj¢ i tunelowanie), w celu
jednoczesnego sprawdzenia mozliwych rozwiazan i znalezienia zestawu najlep-

szych. Proces ten sktada si¢ z nastgpujacych etapow:

e programowanie/inicjalizacja: wagi h;, J;; lokowane sa w kubitach, a ku-
bity rozmieszczane sa w stanach superpozycji zgodnie z hamiltonianem
H;, ktory skalowany jest przez wspotczynnik A(0); proces programowa-
nia podnosi temperatur¢ chipu, wigc obejmuje rdwniez czas oczekiwania

na jego schtodzenie;

e wyzarzanie: zachodzi ewolucja uktadu, w ktérej sity dziatajace na kubity
zmieniaja si¢ zgodnie ze zmianami funkcji A(s) i B(s), przedstawionymi

na rysunku 8;

e odczyt: proces wyzarzania zakonczyt si¢, wigc kubity maja klasyczne stany
spinow, zgodnie z Hamiltonianem H ;. ktory jest skalowany przez B(1);
nastepuje odczyt wartoSci kubitéw, w celu uzyskania rozwigzania problemu;
ten etap obejmuje rowniez krotki czas oczekiwania na schtodzenie uktadu,

w celu ponownego probkowania;

e probkowanie: poniewaz uktad dziala w systemie otwartym, zawsze istnieje
dodatnie (czasem znaczace) prawdopodobieristwo, ze obliczenia nie zo-
stang zakonczone w stanie podstawowym, dlatego wymagane jest wielo-

krotne powtdrzenie etapdw wyzarzania i odczytu.

Wigkszos¢ rzeczywistych probleméw nie jest fatwa do rozwigzania. Sformutowanie
problemu moze by¢ trudne, a znalezienie optymalnego rozwigzania problemu moze

wymagac wielokrotnych zmian w konfiguracji solwera. W celu zobrazowania wyzej
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opisanego procesu rozwiazywania problemu za pomoca komputera kwantowego D-
Wave, przedstawiony zostanie prosty przyktad, udostgpniony w materiatach opisuja-
cych system D-Wave.

Dane jest nastgpujace rownanie: 25x; +20x, +30x3 = 50, gdzie zmienne x, x,
oraz x5 sa zmiennymi binarnymi. Nalezy znalez¢ rozwigzanie tego rOwnania.

Zgodnie z pierwszym krokiem, formutujemy nasz problem w postaci problemu
optymalizacyjnego. Problem rozwigzania rownania mozna przeksztatci¢ do problemu
optymalizacji, przenoszac wszystkie argumenty i state na jedng strong¢ rownosci 1 pod-
noszac ja do kwadratu, otrzymujac: min(50 — 25x; — 20x, — 30x3)> = min(2500 —
1875x; — 1600x, —2100x5 + 1000x;x, + 1500x x5 + 1200x,x5). Otrzymane wyra-
zenie jest spetnione dla takich wartoSci zmiennych x;, x, 1 x5, dla ktoérych wartos¢
wyrazenia jest rowna zero.

Nastepnie przeksztatcamy nasz problem do postaci akceptowalnej przez kompu-
ter kwantowy D-Wave. Poniewaz w problemie wyst¢puja zmienne binarne, to najlep-
szym modelem dla tego problemu bedzie problem w postaci QUBO. Poniewaz w pro-
blemie QUBO nie uwzglednia si¢ stalej, to funkcja celu rozwiazywanego problemu
w postaci QUBO, zgodnie z rownaniem (20), jest nast¢pujaca:

S qubo(X1,X2,X3) = Z Qix;+ Z Q; jx;x; =
i i<j (25)
= —1875x; —1600x, —2100x5 4+ 1000x x5 + 1500x; x5 + 1200x, x5,

gdzie: ) i,
—1875 1000 1500
Q=] 0 —1600 1200 (26)

0 0 —2100

Globalne minimum funkeji f,,,(x,x5,x3) odczytane zostanie ze stanu podstawo-
wego, ktorego wartos$¢ energii bedzie wynosi¢ —2500. Narysujmy graf dla otrzyma-
nej postaci QUBO naszego problemu. Wierzchotki tego grafu odpowiadaja zmiennym
binarnym, ktérych wagi sa rowne odpowiednim wspodtczynnikom liniowym. W funk-
cji celu wystepuja wszystkie mozliwe jednomiany stopnia dwa, a wigc kazda para

wierzchotkow zostanie polaczona krawedzia, ktorej wagi odpowiadaja odpowiednim
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2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych

-1875 -1600
1000

1500 1200

e -2100

Rysunek 23: Graf przyktadowego problemu przedstawionego w postaci QUBO. Zré-
dto: na podstawie [1]

wspotczynnikom kwadratowym. Otrzymany graf przedstawiono na rysunku 23.

Krok trzeci — dekompozycja, zostanie pomini¢ty. Podczas badan przeprowadzo-
nych w ramach niniejszej rozprawy, krok ten zostat pozostawiony do wykonania przez

oprogramowanie systemu D-Wave.

W kroku czwartym, problem w postaci wspotczynnikéw macierzy (26) przesy-
tany jest do systemu D-Wave 1 uruchamiany na jednostce QPU. Po przestaniu pro-
blemu nast¢puje osadzenie grafu problemu 23 w chipie QPU. Poniewaz nasz problem

przedstawiono w postaci QUBO, gdzie zmienne x; przyjmuja wartosci {0, 1}, to opro-

sitl
2 2

do modelu Isinga, w ktérym zmienne s; przyjmuja wartoSci {—1,+1}. Po przeksztal-

gramowanie systemu D-Wave musi przeksztalci¢ go, zgodnie z zaleznoScig x; =

ceniu otrzymujemy funkcje¢ celu problemu w modelu Isinga, postaci: —312,5s; —
2508, — 37555 + 25055, + 375553 + 300s,53 oraz stalag réwna —1862,5, ktora nie
jest uwzgledniana. Réwniez problem w postaci modelu Isinga mozna przedstawic za
pomoca grafu, ktory dla rozwigzywanego problemu zaprezentowano na rysunku 24.
Nastepnie problem przedstawiony w modelu Isinga osadzany jest w fizycznym chipie
jednostki QPU, co oznacza, ze zmiennej logicznej s; przypisywany jest jej indywidu-
alny kubit, ktory ja reprezentuje. Jednak, jak to wcze$niej opisano, czasem zmienna
logiczna reprezentowana jest przez laricuch kubitéw. Wykorzystujac interfejs uzyt-
kownika D-Wave Leap, mozna zobaczy¢, jak rozwiazywany problem zostat osadzony
w jednostce QPU danego solwera. Na rysunku 25 przedstawiono osadzenie rozwiazy-

wanego problemu w chipie jednostki D-Wave 2000Q, z topologia Chimera, gdzie pro-
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-312,5 -250
250

e -375

Rysunek 24: Graf przyktadowego problemu przedstawionego w modelu Isinga. Zré-
dto: na podstawie [1]

Rysunek 25: Osadzenie grafu modelu Isinga w chipie jednostki D-Wave 2000Q. Zré-
dto: [1]

blem z trzema zmiennymi, zobrazowany w lewej czg¢sci rysunku, zostat osadzony na
czterech kubitach, co przedstawia prawa cz¢s¢ tego rysunku. Dla poréwnania, ten sam
problem osadzono w chipie jednostki D-Wave Advantage, z topologia Pegasus, gdzie
system wykorzystal trzy kubity, co przedstawiono na rysunku 26. W dalszych roz-
wazaniach wykorzystano osadzenie problemu w starszym chipie D-Wave 2000Q, aby
zademonstrowaé koncepcje taricuchoéw kubitow. Uzyskany wynik osadzenia mozna
rowniez przedstawi¢ za pomoca grafu, co pokazano na rysunku 27. Zmienna logiczna
s5 reprezentowana jest przez dwa kubity, ktore oznaczymy s5, oraz s,. Te dwa kubity
tworza taricuch dlugosci dwa. Dla taricucha przyjmujemy wage o wartosci —1.
Nastgpnie wagi sa skalowane do zakreséw akceptowalnych przez fizyczny chip
QPU, czyli od -2 do +2 dla wag wierzchotkéw oraz od —1 do +1 dla wag krawedzi.
Oznacza to, ze jesli problem w modelu Isinga posiada duze wartosci wag, to zostana
one przeskalowane do znacznie mniejszego zakresu. W naszym przypadku wszystkie

wagi dzielimy przez warto$¢ 375 — maksymalna waga w problemie. Na rysunku 28
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Rysunek 26: Osadzenie grafu modelu Isinga w chipie jednostki D-Wave Advantage.

Zrédto: [1]
-250
250 e

375 300

-1
ao
-187,5 -187,5

Rysunek 27: Graf przedstawiajacy osadzenie problemu w chipie jednostki D-Wave
2000Q. Zrédto: na podstawie [1]

-312,5

przedstawiono graf problemu po przeskalowaniu, ktory to graf zostat zaimplemento-
wany w fizycznym chipie QPU. Nalezy zwroci¢ uwage, ze waga krawegdzi pomigdzy
853, Oraz ss,, a wiec sita taricucha, wynosi 0, a doktadnie —0,002(6), poniewaz wagi
pozostatych krawedzi byty znacznie wigksze.

Jedno z rozwiazan, ktore mozemy uzyskac po zakoriczeniu procesu wyzarzania,
przedstawiono na rysunku 29. W tym rozwigzaniu kubity s, 1 53, zwrocily wartoS¢
+1, natomiast kubity s, 1 553, zwrocity warto$¢ —1. Nalezy pamigtac jednak, ze kubity
83, Oraz sy, reprezentuja jedng zmienng logiczna, dlatego musza zwracac t¢ sama war-
tos¢. Jesli zwracaja rozne wartosci, oznacza to, ze faincuch zostat przerwany oraz, ze
ustalono zbyt mata wartos¢ jego sity. Jesli zwrdcone z jednostki QPU wyniki zawie-
raja przerwany taricuch, to dla takiej zmiennej logicznej narzedzia oprogramowania
systemu D-Wave wybieraja jedng z wartoSci binarnych jako rozwiazanie, ale nieko-
niecznie poprawne. Dlatego nalezy uaktualni¢ sit¢ przerwanego taricucha i ponownie

przesta¢ problem do systemu D-Wave.
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2 Wyzarzanie kwantowe jako metoda rozwiqzywania problemow optymalizacyjnych
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Rysunek 28: Graf przedstawiajacy osadzenie przeskalowanego problemu w chipie
jednostki D-Wave 2000Q. Zrédto: na podstawie [1]

e~

Rysunek 29: Graf przedstawiajacy jedno z rozwiazan. Zrédto: na podstawie [1]

W tym momencie, zwracane rozwigzania thumaczone sa z powrotem na zmienne
binarne {0, 1}, ktére naleza do modelu QUBO. Oznacza to, ze kazda warto$¢ —1 jest
zastgpowana przez 0, a kazda wartoS¢ 1 pozostaje bez zmian. Dla rozwigzywanego
problemu, zwrécone minimum globalne ma posta¢: x; =0, x, = 1 oraz x5 =1, co jest

prawidlowym rozwiazaniem.

2.7 Zx.0ZONOSC OBLICZENIOWA ROZWIAZYWANIA PROBLEMOW ZA

POMOCA KOMPUTERA D-WAVE

Oszacowanie zlozonosci obliczeniowej rozwigzania problemu QUBO za pomoca wy-
zarzania kwantowego wcigz wymaga wielu badan. Uwaza si¢ jednak, ze taka ztozo-
no$¢ zalezy gtéwnie od liczby zmiennych. Doktadna ztozono$¢ czasowa rozwiazania
problemu QUBO za pomoca wyzarzania kwantowego nie zostata jeszcze obliczona.
Jednak w [51], wykorzystujac heurystyke oszacowano, ze oczekiwany czas rozwiaza-

nia problemu QUBO sktadajacego si¢ z N zmiennych binarnych jest réwny O (e\/ﬁ)
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3 MODEL TRANSFORMACJI UKEADU ROWNAN
WIELOMIANOWYCH O WIELU ZMIENNYCH DO

PROBLEMU QUBO

Jak juz wspomniano w rozdziale 1, w kryptoanalizie algebraicznej szyfr blokowy
jest opisywany relacjami wielomianowymi nad jakim$ cialem, najczg¢sciej nad cia-
tem G F(2) lub pierScieniem liczb catkowitych. Wyznaczone wielomiany, opisujace
atakowany szyfr, odzwierciedlaja zachowanie tego szyfru i wiaza bity znanej pary
tekst jawny — szyfrogram z bitami tajnego klucza. Rozwigzanie tak skonstruowanego
uktadu réwnan wielomianowych powinno zapewni¢ odzyskanie tajnego klucza. Naj-
wigkszym problemem kryptoanalizy algebraicznej jest krok drugi, a wigc rozwiaza-
nie uktadu rownan wielomianowych. W niniejszym rozdziale przedstawiony zostanie
model transformacji problemu rozwigzania uktadu rownan wielomianowych o wielu
zmiennych, opisujacego dany szyfr, do problemu znalezienia globalnego rozwigza-
nia problemu optymalizacyjnego w postaci QUBO. Jako narz¢dzie wykorzystane do

rozwiazania tego problemu zastosowany zostanie komputer kwantowy D-Wave.

3.1 PRZEDSTAWIENIE SZYFRU BLOKOWEGO ZA POMOCA UKLADU

ROWNAN WIELOMIANOWYCH O WIELU ZMIENNYCH

Szyfr blokowy to funkcja, parametryzowana za pomoca klucza, przeksztalcajaca blok
tekstu jawnego na blok szyfrogramu. Dowolny szyfr blokowy, o dlugo$ci bloku rownej
n i dlugosci klucza rdwnej m, mozna przedstawié jako uktad (P,C, K, E, D), spelnia-

jacy nastepujace warunki:

P — to skoriczony zbior mozliwych tekstow jawnych PT = {0, 1}",

C — to skoriczony zbior mozliwych szyfrograméw CT = {0, 1}",

K —to przestrzen kluczy, czyli skoficzony zbior mozliwych kluczy K = {0,1}",

E, D — sa zbiorami funkcji, zdefiniowanymi jako E : PXK — C oraz D :
CXK—P.
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Ponadto, dla kazdego klucza K € K funkcja E(PT,K) jest przeksztalceniem od-
wracalnym z {0, 1}" na {0, 1}", zwanym algorytmem szyfrowania i oznaczanym jako
E(PT).Dlaustalonego klucza, funkcja ta jest bijekcja zbioru tekstow jawnych w zbior
szyfrograméw. Odpowiadajacym mu przeksztalceniem odwrotnym jest algorytm de-
szyfrowania, oznaczany jako D (CT), gdzie zachodzi: Dy (E K (PT)) = PT,dlakaz-

dego tekstu jawnego PT.

Kazdy szyfr blokowy mozna przedstawic jako réwnania wielomianowych o wielu
zmiennych, reprezentujace ustalone ograniczenia. Uzyskane rozwigzanie musi spel-
nia¢ wszystkie ograniczenia 1 moze istnie¢ zero, jedno lub wigcej niz jedno rozwia-
zanie. Ograniczenia to rOwnania modelujace dziatanie szyfru oraz relacje pomigedzy
elementami znanymi 1 niewiadomymi. Znanymi elementami jest u par tekstu jaw-
nego PT,..., PT, i odpowiadajacego mu szyfrogramu CTy,...,CT),, tak, ze zacho-
dzi: Ex(PT;) = CT; dla wszystkich i € {1,..., 4}. Niewiadomymi sa bity szukanego
klucza K. Niemal zawsze istnieja dodatkowe ograniczenia i niewiadome. Jesli wy-
generowane réwnania prawidtowo reprezentuja dziatanie danego szyfru, to poniewaz
wiadomosci zostaly zaszyfrowane, wiemy, ze musial zostaé uzyty jakis klucz, a wigc
przynajmniej jeden klucz spetnia wszystkie ograniczenia. Stad wiemy réwniez, ze
istnieje albo jedno, albo wigcej niz jedno rozwiazanie. Ogolnie, kryptoanaliza alge-
braiczna wymaga zapisania wystarczajacej liczby ograniczen, aby zredukowac liczbg
mozliwych kluczy do jednego oraz tylu, aby system mozna byto rozwiaza¢ w rozsad-
nym czasie. W szczegdlnosSci dazy si¢ do tego, aby caty proces przebiegal szybciej
niz atak petnego przeszukiwania. Podczas rozwigzywania uktadéw réwnan wielomia-
nowych kluczowymi miarami trudnosci, dla obecnie wykorzystywanych narzedzi, sa
liczba réwnan, liczba zmiennych oraz maksymalny stopiefi wielomianéw w rowna-
niach w ukladzie. W przypadku wyzarzacza kwantowego D-Wave nalezy wzia¢ pod
uwage rowniez inne wlasnos$ci generowanych uktadéw, co zostanie omoéwione w dal-

szej czeSci tego rozdziatu.

W niniejszej rozprawie analizowane beda iterowane szyfry blokowe, ktore po-
legaja na wielokrotnym wykonaniu tych samych przeksztatcen, tworzacych rundg.

Schemat T-rundowego, iterowanego szyfru blokowego przedstawiono na rysunku 30,
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N +

|
Runda 0

e(PT, kro(K))

v X

Bl e kn )
3 {

1
1
v X2
2
3

~N
Bl e ke o)
3

v X

GENEROWANIE KLUCZY RUNDOWYCH

GENEROWANIE KLUCZY RUNDOWYCH

Runda T-1

Runda T-1

[
|

(b) T-rundowy, iterowany szyfr blokowy,
(a) T-rundowy, iterowany szyfr blokowy. ze stanami posrednimi.

Rysunek 30: Podzial T-rundowego, iterowany szyfru blokowego za pomoca stanéw
posrednich.

gdzie e (X S kri(K )) jest funkcja rundy, X; jest wyjSciem z rundy poprzedniej, kr;(K)
jest kluczem rundowym, wyznaczonym na podstawie klucza gtéwnego K, a kolo-
rem czerwonym oznaczono elementy niewiadome. Na poczatku niewiadomymi sa
tylko zmienne binarne, reprezentujace klucz gléwny K, co przedstawiono na rysunku
30a. Jednak, poniewaz funkcja rundy e (X i kr; (K)) musi zawiera¢ operacj¢ nieli-
niowa, ktéra zapewnia bezpieczenistwo szyfru przed atakami (m.in. przed kryptoana-

liza liniowa i1 r6Znicowa), to przedstawienie szyfru za pomocg réwnar, postaci:
e(..e(e(e(PT,kry(K)),kri(K)),kry(K)),...krp_ 1 (K)) =CT,  (27)

bedacych ztozeniem kolejnych funkcji rundy, jest nieefektywne, poniewaz operacja
nieliniowa sukcesywnie bedzie zwigkszac stopien tych rownan. Przyktadowo, dla al-
gorytmu AES128, stopien rownan postaci (27) moze wynosi¢ 128, poniewaz tyle jest
zmiennych niewiadomych, reprezentujacych bity klucza.

Mozna jednak skonstruowaé drugi uktad rownan, ktorego rozwiazanie jest row-

niez rozwigzaniem pierwszego uktadu, tak aby stopien wszystkich rGwnai w drugim
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uktadzie byt znacznie mniejszy. To, o ile konkretnie mniejszy, zalezy od struktury da-
nego szyfru. Dla algorytmu AES128 mozna skonstruowac uktad, sktadajacy si¢ z row-
nan stopnia co najwyzej dwa. Mozna to osiagna¢ poprzez zdefiniowanie po kazdej run-
dzie tak zwanego stanu poSredniego, okreslonego za pomoca dodatkowych zmiennych
binarnych. Podejscie to przedstawiono na rysunku 30b, gdzie stany posSrednie poka-
zano kolorem czerwonym i oznaczono jako X;. Zmienne stanéw posrednich sa ko-
lejnymi niewiadomymi w rozwiazywanym uktadzie rownan wielomianowych, a same
rOwnania reprezentuja tylko pojedyncza runde. Nalezy zauwazyc, ze podejscie to jest
od samego poczatku powszechnie wykorzystywane w kryptoanalizie algebraiczne;.
Tak wigc, T-rundowy, iterowany szyfr blokowy z rysunku 30b mozna przedstawi¢ za

pomocg uktadu réwnar nastgpujacej postaci:
e(PT,kry(K))— X, =0,
e(X,kri{(K))—X,=0,

< (X1, kry (K)) = X, 28)

e(Xp_1,krp_1 (K))—CT =0.

"

Dane réwnanie uktadu (28) jest spetnione wtedy 1 tylko wtedy, gdy e (X kri (K )) =
X,41- Oznacza to, ze wszystkie rOwnania sa spelnione wtedy 1 tylko wtedy, gdy
e(PT,kry(K)) = X|, e(X,kr|(K)) = X,, e(Xa,kry(K)) = X5,..., e(Xp_y,
krp_; (K )) = CT. Wykonujac kolejno podstawienia, ostatecznie otrzymujemy, ze rOw-
nania sg spetnione tylko wtedy, gdy e (...e (e (e (PT, krg (K)) kry (K)) Jkry (K)) yeees
krp_; (K )) = CT, czyli gdy spelnione jest rownanie (27). Dlatego tez, zdefiniowanie
stanéw posrednich nie wprowadza zadnych fatszywych rozwiazan oraz nie wprowa-
dza nieoznaczono$ci, a ostatecznie obniza stopien rOwnan. Stad, istnieje doktadnie
jedno rozwiazanie, spetniajace uktad postaci (28), ktore zawiera szukane wartosci
K, X, Xp,... Xp_;.

Oczywiscie, aby powigza¢ klucz gtowny K, z kluczami rundowymi kr;, algo-
rytm generowania kluczy rundowych rowniez nalezy opisa¢ za pomoca rOwnan wie-
lomianowych. Jednak struktura algorytmu generowania kluczy rundowych zalezy od

konkretnego szyfru. Dlatego, w kolejnych rozdziatach, bedzie ona analizowana dla
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przyktadowych szyfrow.

Jak juz wczes$niej wspomniano, kryptoanaliza algebraiczna wymaga zdefiniowa-
nia tylu réwnan, aby mozna bylo jednoznacznie odzyskac¢ klucz gtéwny. W zwiazku
z tym, jesli dtugosé bloku wejSciowego n jest wigksza lub rowna dtugosci klucza m, to
dla kazdej pary tekst jawny — szyfrogram istnieje jeden wtasciwy klucz. Sytuacja jest
inna, jesli dlugos$¢ bloku wejsciowego jest mniejsza niz dlugos¢ klucza. W takim przy-
padku, gdy znane beda tylko pojedyncze pary tekst jawny — szyfrogram, dla kazdej
takiej pary rozwiazaniem bedzie co najwyzej 2™~" kluczy, ale tylko jeden klucz begdzie
tym wtasciwym, gdy wzigte zostatyby pod uwage inne pary. W celu znalezienia, z du-
zym prawdopodobienistwem, odpowiedniego klucza, wymaganych jest [%] par tekst
jawny — szyfrogram. Dlatego tez, dla wariantow danego szyfru, dla ktorych dtugosé
bloku wejsciowego jest mniejsza niz dtugosc klucza, rGwnania algorytmu szyfrowania
wygenerowane zostang dla [%] roznych par tekst jawny — szyfrogram, tworzac [%]
uktadow postaci (28). Nalezy zwrdci¢ uwage, ze w takim przypadku liczba zmien-
nych binarnych, wymaganych do utworzenia docelowego uktadu, opisujacego caly
szyfr, jest wigksza.

Glie¢bsza analiza przedstawienia danego szyfru blokowego za pomoca uktadu
roOwnan wielomianowych o wielu zmiennych zostanie przedstawiona w nast¢pnych
rozdziatach, dla konkretnych szyfrow.

Zalézmy, ze pewien szyfr zostal opisany za pomoca uktadu, sktadajacego si¢
z s rtéwnan dla wielomianéw m’ zmiennych, stopnia co najwyzej d, nad ciatem G F(q).

Otrzymujemy nast¢pujacy problem:

ZnaleZ¢ wektor (xg,x1,...,X,y_1) € B™ spetniajqcy uktad nastepujqcej postaci:
fo(xO,xl, . ,xml_l) = O,

X0y X1geees X, 1_1) =0,
) J1(x0, X m'—1) (29)

fs_l(xO,xl,...,xml_l) = O,

"

gdzie fi(xg,X1,...,Xy_1), dlai=0,s—1 sq wielomianami.
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3.2 PRZEKSZTALCENIE UKEADU ROWNAN WIELOMIANOWYCH
O WIELU ZMIENNYCH DO UKEADU FUNKCIJI

PSEUDO-BOOLOWSKICH

Niech Z oznacza zbi6r liczb catkowitych, B = {0, 1} oraz niech V = {0,1,...,m' —1}
oznacza zbiér indeks6w zmiennych binarnych. Odwzorowania postaci f/ : B" — Z
nazywane sa funkcjami pseudo-Boolowskimi. W [37] udowodniono, ze kazda funkcja
pseudo-Boolowska moze by¢ zapisana jako wielomian, ktorego zmienne sg liniowe
(poniewaz zmienne sa binarne to zachodzi x? = x) oraz ktéry, po redukcji wyrazow
podobnych, jest jednoznacznie okreSlony z doktadnoscia do sum i iloczynow. Wtedy

funkcja pseudo-Boolowska jest postaci:

fGoxp X = Y ag [ (30)

scv - jes
gdzie S jest danym podzbiorem zbioru indeksow zmiennych V', a ag € Z jest wspol-
czynnikiem okreS§lonego podzbioru zmiennych, wyznaczonego przez S.

Na tej podstawie, uklad (29) przeksztalcany jest do ukladu funkcji

pseudo-Boolowskich, nastgpujacej postaci:
f(;(xo,xl,... S X—1) = qko,
"Xy Xqsenes Xor_1) =gk,
<f1(0 1 m'—1) = Gk 31)

f;_l(xO,xl, ,xml_l) = ka_l,

"

gdzie k; € Z jest wielokrotnoscia liczby elementow ciala G F(q) dla i-tego rOwnania,

a kazde réwnanie jest postaci (30).

3.3 LINEARYZACJA UKEADU FUNKCJI PSEUDO-BOOLOWSKICH

Mozliwe sa dwa r6zne sposoby wykonania transformacji uktadu nieliniowych réwnan
wielomianowych do problemu optymalizacyjnego w postaci QUBO. Podczas transfor-

macji mozna wykorzysta¢ linearyzacj¢, albo kwadratyzacje. W przypadku ogélnym
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problem linearyzacji wielomianow wielu zmiennych jest problemem NP-trudnym,
jednak w niniejszej rozprawie zdecydowano si¢ zastosowac linearyzacje, poniewaz
dla wybranych do analizy szyfrow blokowych, problem linearyzacji okazat si¢ proble-
mem o zlozono$ci wielomianowej, co zostanie pokazane w nast¢pnych rozdziatach.
Istnieje takze drugi powdd, dla ktérego zdecydowano si¢ na zastosowanie linearyzacji;

zostanie on przedstawiony w dalszej czgsci tego rozdziatu.

Do wykonania linearyzacji uktadu (31) zastosowano metode redukcji zapropono-
wang przez Rosenberga w pracy [55], ktéra polega na zastapieniu kazdego jednomianu
kwadratowego nowa, pomocnicza zmienng binarna. Przykladowo, niech w réwna-
niach uktadu wystgpuje jednomian postaci x; x, x5, ktéry wymaga linearyzacji. W tym
celu wprowadzamy nast¢pujace nowe zmienne pomocnicze x, 1 x5 oraz wykonujemy
nast¢pujace podstawienia: najpierw x, = X;X,, otrzymujac jednomian kwadratowy
X3X4, a nastgpnie x5 = x3x4. Ostatecznie, zamiast jednomianu x;x,x3, otrzymujemy
zmienng xs. Jednak, aby to podstawienie byto spelnione, nalezy wprowadzi¢ dodat-
kowe ograniczenia. Zatem x;x,x3 = x5 wtedy 1 tylko wtedy, gdy spetnione sa row-
nosci x4 = x1x, 1 x5 = x3x4. W docelowym problemie QUBO nie mozna stawia¢
warunkéw, zatem, aby podstawienie byto spetnione, dodatkowe ograniczenia przed-
stawiane sg w postaci kary i dodawane do, wyznaczonej w nastgpnym kroku, funkcji
celu, tworzac rozszerzong funkcj¢ celu. Wykorzystywac bedziemy postac¢ kary za-
proponowang przez Rosenberga, ktora dla dowolnego podstawienia x; = x;x; wy-
nosi x;x; — 2x;(x; + x;) + 3x;. Gwarantuje ona, ze jesli x;x; = x;, to wartos¢ kary
wynosi zero; w przeciwnym przypadku, gdy x;x; # x;, wartoS¢ kary jest dodatnia
liczba calkowita, obrazuje to tabela 1. Poniewaz przeksztatcenia te prowadza do do-
celowego problemu optymalizacyjnego w postaci problemu QUBO, w ktérym szuka
si¢ minimum funkcji celu, kazde btgdne podstawienie powoduje dodanie do funkcji
celu dodatniej wartosci 1 w konsekwencji powoduje odrzucenie takiego rozwigzania.
Tak wigc proces linearyzacji nie wprowadza fatszywych rozwiazan 1 o ile wszyst-
kie ograniczenia sg spelnione, otrzymujemy jednoznaczne rozwiazanie uktadu (29).
Nalezy jednak zastanowi¢ si¢ nad waga kary. WartoS¢ rozszerzonej funkcji celu dla

btednego rozwigzania powinna by¢ wigksza, niz jakikolwiek inny punkt w przestrzeni
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rozwiazan funkcji celu, aby mieé¢ pewnos¢, ze takie rozwigzanie zostanie odrzucone.
Wielko$¢ wagi kary, dla proponowanej w niniejszej rozprawie metody transformacji,

zostanie omowiona w dalszej czesci tego rozdziatu.

Tabela 1: Wyznaczenie wartoSci kary dla wszystkich mozliwych wartos$ci zmiennych

podstawienia x; = x;x;.

X; | X; | x| Warto$¢ kary
0010 0
01011 3

0/ 1]0 0
0|11 1
1101]0 0
1101 1
1110 1
111 0

Koszt kazdej wykonanej redukcji to jedna dodatkowa zmienna binarna. Jesli
redukowany jednomian ma stopiefi d, to dla takiego jednomianu nalezy wykonac
d — 1 podstawien. Jednak zaleta jest to, Ze dane podstawienie mozna wykona¢ w kaz-
dym réwnaniu catego uktadu, jesli wystepuje w nim redukowany jednomian kwadra-
towy. Najwigkszym problemem jest ustalenie kolejnoSci redukowanych jednomiandw.
W niniejszej rozprawie wielomiany przedstawiono w odwrotnym porzadku stopniowo
— leksykograficznym. Kolejne podstawienia podczas linearyzacji wykonano zgodnie

z kolejnoScia pojawiania si¢ jednomianéw kwadratowych w danym réwnaniu.
Zal6zmy, ze do wykonania linearyzacji uktadu (31) wymaganych jest ¢ dodatko-

wych zmiennych binarnych. W zwiazku z tym otrzymany uktad mozna przedstawié

W nastepujacej postaci:

folin(xo’xl’ s Xt 1 X s Xy 415 -+ - 9xm/+t—1) = ko,
fllin(xo’xl’ ces Xl 1 Xt s X 415+ -+ ,xml+t—1) = C]kl,

(32)
fs_llin(xo’xl’ ooy Xl s Xt s X1 oo s Xy g—1) = qK g1

"

Wyznaczona kara po wszystkich podstawieniach, oznaczona jako Pen;;,, mnozona
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jest przez wage M i dodawana jest do funkcji celu problemu QUBO.

3.4 PRZEKSZTALCENIE ZLINEARYZOWANEGO UKLADU DO

PROBLEMU QUBO

W pracach [53], [8], [14] oraz [13] zaprezentowano wykorzystanie wyzarzania kwan-
towego do rozwiazania liniowego problemu najmniejszych kwadratéw. Na tej podsta-
wie, w celu przeksztalcenia zlinearyzowanego uktadu réwnarn wielomianowych (32)
do problemu QUBO, zastosowano metod¢ najmniejszych kwadratow. Funkcje celu

docelowego problemu QUBO zdefiniowano jako sum¢ kwadratow reszt, dla reszt po-

stact f;  (X0sX1s.oos X s Xty Xy g 15 -+ s Xy 1) — gk oraz dla i = 0,5 — 1.

Aby wyznaczy¢ funkcje celu problemu QUBO, nalezy najpierw przedstawic war-
tosci wielokrotnosci k; za pomoca dodatkowych zmiennych binarnych. W tym celu za-
kfada si¢, ze wielomian f; =~ przyjmuje maksymalng wartos¢ f; . Poniewaz wspot-
czynniki wielomianéw w pierwotnym ukladzie nalezaty do ciala GF(q), a dotych-
czasowe przeksztalcenia nie wplywaly na ich znak, ani na ich wartos$¢, wielomian
przyjmuje warto$¢ maksymalng wtedy i tylko wtedy, gdy wszystkie jego zmienne bi-
narne przyjmuja warto$¢ 1. Wtedy maksymalna warto$¢ wielomianu jest rtOwna sumie
wspotczynnikow wszystkich jego jednomianéw. Poniewaz chcemy otrzymac rozwia-
zanie bazowe, musi by¢ spetniona nier6wnos¢ gk; < f; . Natej podstawie mozna wy-
znaczy¢ maksymalna mozliwa wartos¢ wielokrotnosci k;, zréwnosci: k; = L%J .
Wartos¢ ta determinuje liczb¢ pomocniczych zmiennych binarnych, za pomoca kt6-

rych przedstawia si¢ rzeczywista wartosS¢ k;, w nastepujacy sposob:

bl(k;

’max)_2
i bl(k; -1
ki = Z zjxj+(kimax_2 ( ’max) + 1).xbl(kimax)_1’ (33)
j=0

gdzie bl(k; ) oznacza dfugosc bitowa liczby catkowitej k; . Jak mozna zauwazy¢
na podstawie rOwnania (33), wszystkie wartosci wielokrotnosci k; przedstawione zo-
staja za pomoca wielomiandw liniowych, ktére oznaczmy jako kl’. .

Niech r oznacza liczbg dodatkowych zmiennych binarnych, potrzebnych do przed-

stawienia maksymalnych wartoSci wielokrotnos$ci k; w uktadzie (32), dlai=0,s—1.
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Po zdefiniowaniu wielomian6w k; dla odpowiadajacych im wartosci k; oraz przenie-

sieniu ich na lewa strong, otrzymujemy nastgpujacy uktad:

.
'
S0, (X0s X155 X 1) = QK (Xt s Xt 415 -+ s Xt 1) = 0,
/ —
S 10 X0 X105 X 1) = QK Xt s X 15+ s Xt 1) = 0, (34)
!/ —
Som1,,(X0s X1 oo s X 1) =Gk X s X155 X 1) = 0
"

Poniewaz nie wiemy jaka jest rzeczywista wartoS¢ wielomianow f;  (Xq, ..., Xpr41-1)s
wprowadzamy do uktadu nieoznaczonoS§¢ dla bitow (x,,,;, ..., Xy 4s4,r—1)> TEPrezentu-
jacych wartosci k;. Wynika ona z tego, ze jesli rzeczywista wartoS¢ k; jest co najmniej
dwa razy mniejsza od wartosci maksymalnej k; , to rzeczywista wartoS¢ moze by¢
przedstawiona, za pomoca dostepnych zmiennych binarnych, na kilka sposobow. Przy-
ktadowo, niech k; ~=6. Wtedy potrzebne sa trzy dodatkowe zmienne binarne, a war-
to$¢ k; przedstawiana jest jako wielomian k}(x;,x;,1,%X;42) = X; +2x;,| +3x,,,. Jed-
nak, jesli rzeczywista warto$¢ k; = 3, mozliwe sa dwa prawidtowe rozwiazania: x; = 1,
Xjp1=1,x;4,=00razx; =0,x,,, =0, x;,, = 1. Konkretna wartos¢ wielokrotnosci
k; jest bez znaczenia dla rozwiazania pierwotnego uktadu (29), o ile rOwnania ukfadu

(34) sa spetnione.

Poniewaz zmienne (xg, Xy, ..., X,y 4,_1) Wiclomianow f; sa jednoznacznie okre-
Slone pod warunkiem, Ze spetnione sg ograniczenia zwigzane z linearyzacja, dla kaz-
dego wielomianu f; istnieje doktadnie jedna wartos¢ catkowita k;. Z drugiej strony,
zatézmy, ze jedno z réwnafi f; (X .-« s Xy pq—1) = QK[ (X s s Xy prpr—1) = O jest
spetnione dla biednej wartosci k;. W konsekwencji zmienne ze zbioru {xg,xy,...
oo Xpygq— } Wielomianu f; = przyjma btedne wartosci, a wigc otrzymamy sprzecz-
noS$¢, poniewaz ich wartos¢ jest jednoznacznie okreSlona i pewien podzbior rownan
z pozostatych réwnan uktadu (34) nie zostanie spetniony. Stad wniosek, ze rozwigza-

nie uktadu (34) jest rowniez rozwigzaniem uktadu pierwotnego (29).

Jako funkcj¢ celu problemu w postaci QUBO, bierze si¢ sum¢ kwadratéw wie-
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lomianéw uktadu (34), postaci:

s—1

2
/
Z <fi1m (xo,xl, ’xm’+t—1) —qk; ('xm’+t’xm’+t+1’ ’xm’+t+r—1)> : (35)
i=0

Aby pokazaé, ze rzeczywiScie otrzymywany jest problem w postaci QUBO, jako
N oznaczmy liczbg wszystkich zmiennych binarnych w ukladzie (34), czyli N =

m’ +1t + r oraz przedstawmy uktad (34) w nastepujacej postaci macierzowej:

Ax+c=0 (36)
gdzie:
® A jest macierza wspofczynnikow wielomianow f; (xg.Xy,..., Xy )+
—qK (Xt 4 1s Xt 41415 ---» X y—1)> O Wymiarze s X N,
e X jest N-wymiarowym wektorem zmiennych binarnych xg, x{, ..., X _1, Wyste-
. . . ,
pujacych w wielomianach f; = (Xg, ..., Xprqr—1) = Gk; (X s Xy 115 -5 XN 1),

e ¢ jest s-wymiarowym wektorem statych, wystgpujacych w wielomianach

!/
fill'n(xo’ xl, e ,xml+t_1) - le(xm/+t, xml_'_t_'_l, ces ,XN_l),

Réwnanie (36) mozna przedstawi¢ w nastgpujacej postaci:

Ao,o AO,l .. AO,N—] X0 Co
Ao Ay o ApnNa X1 €1
Ax+c= ’ ’ ’ X + =0, 37)
A0 AsZ1n oo AN XN_] Cs1

co jest rwnowazne:

AO,OXO+AO,1‘X1 +... +AO,N—1xN—1 +CO

Aioxn+ A1 1 xX14+...+A; v_1Xn_1+C
Ax+4c= 1,0%0 1,1%1 I,LN—1XN-1 1 —o. (38)

A 1oXot A1 X+ A N1 X NS T 6

Wyznaczajac euklidesowa (druga) norm¢ wektora reszt (réwnanie (38)), otrzymu-
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jemy:

s—1
2 2
|AXx +c¢|l; = Z |AioXo+ A1 x .+ A N Xy o+l =
i=0

=Z<A X 2124, Ocox0+A x +o AR X +2Ai,N_lcN_1xN_1>+

i,N—1 N'l
i=0
s—1 s—1
+ (2Al~’0Ai’1x0x1 + 2Ai’0Ai,2x0x2 + ...+ 2Al-’N_2Ai’N_1xN_2xN_1) + Z Cl.z =
i=0 i=0
s—1 N—1
A; (A +20 x +Z ZAIJA,kx xk+z
i=0 j=0 i=0 j<k
= ZBJJXJ+ZB11<X xk+C—x Bx+C,
J Jj<k
(39)
gdzie
s—1
Bjj=) A (Ai+2¢), (40)
i=0
Bj,k =22Ai,in,k 41)
i=0
oraz
s—1
c=Yc (42)
i=0

W celu znalezienia rozwiazania uktadu (34), nalezy znalez¢ rozwigzanie globalne na-
stgpujacego problemu optymalizacyjnego:

min y= x'Bx+C, (43)
x€{0,1}N

w ktérym warunkami brzegowymi sa podstawienia nowych zmiennych binarnych,

uzyskanych w procesie linearyzacji.

Wyznaczona podczas linearyzacji kara M - Peny;,, jest zapisaniem warunkOw
brzegowych problemu (43), w postaci wielomianu stopnia dwa, ktory mozna przed-
stawi¢ w postaci macierzowe;j:

x ' Dx. (44)
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Rozwiazanie optymalne problemu z warunkami jest takie samo, jak rozwiazanie bez-
warunkowego problemu z kara. Stad problem (43) mozna zapisa¢ w nastepujacej po-
staci bezwarunkowe;:

min y= xI'Bx+x"Dx+C = xTQx+C. 45)
x€{0,1}N

Poniewaz zmienne x; sa zmiennymi binarnymi, otrzymano problem optymalizacyjny
w postaci QUBO:
min y=x Qx. (46)

xe{0,1}N
Stata C nie jest sktadnikiem postaci QUBO.

Celem proponowanej metody, opartej na atakach algebraicznych, jest odzyska-
nie poprawnych wartosSci bitow klucza giéwnego K, ktore sa rozwigzaniem pierwot-
nego uktadu (29). W celu ich odzyskania, nalezy znalez¢ globalne minimum problemu
optymalizacyjnego w postaci QUBO (46), czyli rozwigzanie ze stanu podstawowego,
o minimalnej energii wlasnej uktadu kwantowego.

Wréémy teraz do ustalenia wartos$ci wagi kary M oraz wyjasnienia, dlaczego wy-
brano linearyzacj¢, a nie kwadratyzacj¢. Transformacja uktadu nieliniowych réwnan
wielomianowych do problemu optymalizacyjnego w postaci QUBO, wykorzystujaca

kwadratyzacje, wykonywana jest w nastepujacych krokach:

1. przeksztatcenie uktadu réwnan wielomianowych o wielu zmiennych, opisuja-

cych dany szyfr, do uktadu funkcji pseudo-Boolowskich;

2. wyznaczenie wartoSci wielokrotnoSci k; oraz wyznaczenie sumy kwadratow reszt,
w celu otrzymania problemu optymalizacyjnego z wielomianami stopnia wigk-

szego od 2;

3. wykonanie kwadratyzacji, na przyktad metoda Rosenberga, w celu otrzymania

kwadratowego problemu optymalizacyjnego w postaci QUBO.

Jesli najpierw wyznaczona zostanie suma kwadratow reszt, a dopiero pozniej prze-
prowadzona redukcja stopnia wielomianu, to kolejne podstawienia niszcza zwiazki

pomigdzy zmiennymi w danym jednomianie. W konsekwencji, pomimo Ze suma kwa-
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dratow ma zawsze warto$¢ wigksza lub rowna zero, po wprowadzeniu nowych zmien-
nych podczas redukcji, dla jakiego$ rozwigzania z btgdnym podstawieniem wartos¢
funkcji celu moze by¢ ujemna. Stad celem wprowadzanej kary jest zapewnienie, aby
funkcja celu nie przyjeta wartosci ujemnych dla btgdnych rozwiazan. Przedstawmy to
na bardzo prostym przyktadzie. Dany jest uktad dwoch réwnan wielomianowych nad
ciatem G F(2), postaci:
X0, X1) = XoX1+x0+1=0,

Jo(xg,x1) = xpX; +X¢ @7

f1(xgsx) =x9+x;+1=0.
Po przeksztatceniu tego uktadu do uktadu funkcji pseudo-Boolowskich otrzymujemy

nastgpujacy uktad:

XoX1 +xo+1 =2k, 48)
Xo+x;+1=2k,
Nastgpnie wyznaczamy maksymalne mozliwe wartoSci wielomiandéw, ktore dla obu
wielomianow wynosza 3. Stad, kazda z wielokrotnosci k(, oraz k;, mozna przedsta-
wi¢ za pomoca jednej dodatkowej zmiennej binarnej. Wprowadziwszy dodatkowa
zmienng binarng x,, reprezentujaca wartoS¢ wielokrotnosci k, oraz zmienng x5 —
dla wielokrotnosci k, otrzymujemy uktad postaci:
XoX| +x9+1-2x,=0, 49)
Xg+x;+1-2x5=0.
Wyznaczajac funkcj¢ celu problemu optymalizacyjnego, jako sum¢ kwadratéw wielo-
mianéw ukladu (49), otrzymujemy wielomian trzeciego stopnia, postaci:
F (X0, X1, X0, X3) = (XX + X0+ 1 —2x) 4+ (xg +x; + 1 —2x3)% = —4xx Xy + TXgX| —
4dxpxy —4x9x3 —4x1x3+6x5+3x; +2.
Nastepnie wykonywana jest kwadratyzacja. Poniewaz w wielomianie f(xg, x|, X5, X3)
wystepuje tylko jeden jednomian stopnia wiekszego od 2, potrzebne jest tylko jedno
podstawienie postaci: x;x, = x4, po ktorym otrzymujemy wielomian

S (X0, X1, X0, X3,X4) = —4x0xX4+Tx0x| —4X0X7 —4X0x3 —4x;X3+6x7+3x,+2 oraz karg
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Peny .0 = x1%X9 —2(x; + x,) + 3x,4. Latwo sprawdzic, ze dla blednego rozwiazania:
xo=1,x,=0,x,=1, x3=1 oraz x4, = 1, w ktérym x;x, # x,, warto§¢ wielo-
mianu f(xq,X1,X5,X3,X4) = —4, a wartoS¢ kary Peny,,,, = 1; wtedy warto$¢ funkcji
celu problemu optymalizacyjnego wynosi —3 i jest to globalne minimum tego pro-
blemu. Dlatego tez, aby mie¢ pewnos$¢, ze dla zadnego blednego rozwigzania funkcja
celu nie przyjmie wartosci ujemnych, w algorytmie redukcji Rosenberga, przedsta-
wionym w [10], waga kary powinna by¢ podwojona suma modutéw wspoiczynni-
kow wszystkich jednomianéw w redukowanym wielomianie, powigkszona o jeden:
M =1+4+2% ¢ lcg|. W analizowanym wyzej przyktadzie, waga kary powinna wy-

nosi¢ M = 69.

Jesli natomiast wykonywana jest transformacja z linearyzacja, w ktorej funkcja
celu kwadratowego problemu optymalizacyjnego jest suma sumy kwadratow 1 nie-
ujemnej wartosSci kary, to nie istnieje takie rozwiazanie, dla ktérego funkcja celu przy-
jetaby wartos¢ ujemna. Dlatego w tym przypadku wystarczy, aby waga kary byta nie-

ujemna.

Aby odpowiedzie¢ na pytanie gdzie jest prawa granica przedziatu, do ktérego
powinna naleze¢ waga kary, musimy wzia¢ pod uwage docelowe narzedzie, ktore zo-
stanie wykorzystane do rozwigzania problemu QUBO, a wigc wyzarzacz kwantowy
D-Wave. W podrozdziale 2.6.4, przedstawiajacym etapy procesu rozwigzywania pro-
bleméw optymalizacyjnych, za pomoca komputera D-Wave, opisano przeksztatcenie
rozwigzywanego problemu do postaci akceptowalnej przez komputer D-Wave, gdzie
zwrbocono uwage na skalowanie odchylen. Po przeksztalceniu problemu w postaci
QUBO do modelu Isinga, za pomoca odwzorowania s; = 1 — 2x;, otrzymane wagi
odchylen,, wyznaczone dla elementéw macierzy Q problemu (46), skalowane sa do
zakreséw od —2 do +2 dla wag wierzchotkow — wspdtczynnikéw jednomianéw li-
niowych oraz od —1 do +1 dla wag krawedzi — wspotczynnikéw jednomiandw kwa-
dratowych macierzy Q. W zwiazku z tym zastosowanie kwadratyzacji i odpowiedniej
wagi kary spowodowaloby, ze r6znica odchylen bytaby na tyle duza, ze wagi pierwot-
nego problemu statyby si¢ mniej znaczace, niz wagi ograniczen kwadratyzacji. Jest

to kolejny powdd, dla ktérego w niniejszej rozprawie zastosowano transformacje¢ z li-
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nearyzacja. Aby zachowaé wazno$¢ rownan pierwotnego problemu oraz ograniczen
linearyzacji na podobnym poziomie, proponuje si¢ dobraé taki wspotczynnik kary
M, aby najwiekszy wspotczynnik wielomianu kary, po wszystkich podstawieniach,

byt nie wigkszy niz najwigkszy wspolczynnik wielomianu sumy kwadratéw reszt.

3.5 PRZYKEAD TRANSFORMACIJI UKEADU NIELINIOWYCH ROWNAN

WIELOMIANOWYCH DO PROBLEMU QUBO

W celu lepszego przedstawienia opisanej w tym rozdziale transformacji, rozwazmy
nastgpujacy przyktad. Niech dany bedzie nast¢pujacy uktad rownan wielomianowych

zmiennych boolowskich x, x;, x,, stopnia dwa, nad cialem G F(2):

fO(XO’xl’XZ) = XpXq +X2+ 1= O,

7\

fl(xO,xl,X2)=xle+xO=0, (50)

fz(XO,xl,XZ) = XO+X1 +X2+1 =(.

Krok 1: Przeksztatcamy uktad réwnan wielomianowych o wielu zmiennych do uktadu

funkcji pseudo-Boolowskich:

f(;(XO,Xl,Xz) = XpX1 +XZ+1 = 2k0,
1 S0, X1, X0) = X1 + X = 2k, (51

F)(x0:%1:X2) = Xg+ X1 + x5+ 1 = 2k,.

"

Krok 2: Linearyzujemy uktad funkcji pseudo-Boolowskich. Uktad (51) zawiera dwa
rozne jednomiany kwadratowe, dlatego tez za jednomian kwadratowy x,x; podsta-
wiamy zmienna X3 i wyznaczamy kar¢ Peny;, = xox;—2xyx3—2xx3+3x3 oraz za
jednomian kwadratowy x;x, podstawiamy zmienng x4 1 wyznaczamy kar¢ Peny;, =
XXy —2X1Xx4 —2Xx5%4 + 3x,4. Po linearyzacji otrzymujemy nastepujacy uktad:

fo,, (X0, X1, X2, X3,X4) = X34+ X, + 1 = 2k,

3 fllin(xO,xl,X2,X3,X4)ZX4+XO=2k1, (52)

[, (X0, X1,X2,X3,X4) = Xg+ X1 + x5+ 1 =2k,.

S

84



3 Model transformacji uktadu rownan wielomianowych o wielu zmiennych do
problemu QUBO

Krok 3: Przeksztatlcamy zlinearyzowany uktad do problemu postaci QUBO. Wyzna-
czamy wartosSci k, k; oraz k, na podstawie maksymalnych wartoSci wielomianow

f iy €O przedstawia tabela 2.

Tabela 2: Wyznaczanie wartosci wielokrotnosci k; dla analizowanego przyktadu.

: un U Ko i
0 X3+x,+1 3 1 Xs
1 X4+ X 2 1 Xg
2 Xo+x+x,+1 | 4 2 X7+ Xg

Podstawiajac wyznaczone wielomiany, reprezentujace warto$¢ wielokrotnosci

k;, do uktadu (52), otrzymujemy:

!/
folin(xo’xl’xz’x3’x4) - 2k0(x5’x6’x75x8) = X3 +X2 + 1-— 2X5 = 0,

7\

fllin(XO,xl,X2,X3,X4) —Zk,I(XS,x6,X7,X8) =Xy +XO —2x6 = 0,
f2,, (X0, X1, %7, X3,X4) = 2k} (x5, X, X7,Xg) = X+ X + X5 + 1 =2x7 —2x5 = 0.
(53)

"

Ostatni krok to wyznaczenie sumy kwadratow reszt, ktorej wielomian kwadratowy dla
przedstawianego przykladu jest postaci:

Sum = (folin(xo,xl,xz,x3,x4) - 2k6()€5,x6,x7,x8)>2 + <fllm(x0,x1,x2,x3,x4)+
—2k (x5, X6, X7, xg))2 + (lem (X0, X1, X, X3, X4) — 2k} (X5, X, X7, x8)>2 = 2xx;+
+2x0Xy +2X1 Xy +2X5 X3 +2X (X4 — 4Xy X5 — 4X3X5 — 4xX (X6 — 4Xy X — 4X X7 —4X X7 —
dxyx7 — dxgxg — 4x1xg — 4xyxg + 8x7xg + 4xy + 3x1 + 6x5 + 3x3 + x4 + 4xg + 2.
Teraz wielomian kary ma nastgpujaca postaé: Pen;;, = M - (Pen,ml + Pen,m2> =
XoX1+ XXy —2Xgx3 —2x X3 — 2X X4 — 2X5 X4 + 3x5 + 3x,4. Maksymalny wspdtczyn-
nik wielomianu sumy kwadratéw wynosi 8, a maksymalny wspdtczynnik wielomianu
kary wynosi 3. Dlatego dla wagi kary M przyjeto wartoS¢ 2, stad Peny;, = 2xyx; +
2x1xy —4xpx3 — 4x;x3 — 4xx4 — 4x5x4 + 6x5 + 6x4. Ostatecznie, otrzymano doce-
lowy problem w postaci QUBO: y =4x(x ;| +2x¢X, +4x1 Xy —4x(x3 —4xX3+2Xxy x5+
2x0x4 —4x x4 —4X5x4 —4xy X5 — 4X3x5 — AX(Xg — AXyXg — dXX7 — 44X X7 — 44Xy X7 —

dxgxg —4x;xg —4xyxg + 8x7xg +4x+ 3% +6xy +9x3 + x4 +4xg oraz stalg C = 2.
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Minimalna energia otrzymanego problemu, ktdra jest rowna —2 (minimalna energia
jest wartoScia przeciwng do statej C), przyjmowana jest dla poprawnego rozwiazania
problemu min, ¢ 1y~ y, dla N = 9. Istnieja dwa rozwiazania o minimalnej energii:
X0=0,x,=0,x=1,x3=0,x4=0,x5=1, x4 =0, x; =1, xg =0 oraz x, =0,
x1=0,x,=1,x3=0,x,=0,x5 =1, x5 =0, x; =0, xg = 1. Mozna zauwazy¢, ze oba
rozwiazania zawieraja to samo rozwiazanie uktadu (53), poniewaz dla obu rozwigzan,
x7=1,xg=0oraz x; =0,xg = 1, wartoS¢ zmiennej k, = x; + xg = 1. Poszukiwanym
rozwigzaniem wyjSciowego uktadu (50) jest: xo =0,x; =0,x, = 1.

Wykorzystujac przedstawiong wczesniej notacje¢ macierzowa, zgodnie z rOwna-

niem (36), mamy:

00110 -2 0 0 O
A=l1 0001 0 -2 0 O
11100 0 0 -2 -2

oraz

Zgodnie z rOwnaniami (45) oraz (46), macierze B, D oraz Q, dla prezentowanego

przyktadu maja nastgpujaca postac:

42202 0 -4 -4 -4
032000 0 -4 -4
006 20 -4 0 -4 -4
00030-420 0 O
B=[000OO1 0 -4 0 0]}
00000 O O O O
00000 O 4 0 O
00000 O O O 8
00000 O O O O
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020 -4 0 0000
002 —4 —40000
000 0 —4 0000
000 6 0 0000
D=l000 0 6 000 0f
000 0 O 0O0O0O
000 0 O 0O0O0O
000 0 O 0O0O0O
000 0 O 0O0O0O
4 42 -4 2 0 -4 —4 —4
034 -4 -40 0 —4 —4
006 2 —4 -4 0 -4 —4
000 9 0 —4 0 0 O
Q=000 0 7 0 -4 0 O
000 0 O O O O O
000 0 O O 4 0 O
000 0 O O O O 8
000 0O O O O O O

Stata C jest rowna 2.

3.6 WYMAGANIA DLA UKEADU ROWNAN WIELOMIANOW YCH

O WIELU ZMIENNYCH OPISUJACYCH DANY SZYFR

Do tej pory, podczas rozwigzywania uktadéw rownan nad ciatami skoiiczonymi, klu-
czowymi miarami trudnos$ci byty liczba réwnan, liczba zmiennych oraz maksymalny
stopien rownan w uktadzie. Jednak w proponowanej metodzie miary te sa niewystar-
czajace, aby mowic o trudnosci rozwigzywanego problemu. Wazniejsza od liczby row-
naf 1 ich maksymalnego stopnia jest ich posta¢ oraz liczba jednomianéw, z ktorych

si¢ sktadaja, i to zardwno jednomiandw nieliniowych, jak i wszystkich jednomianéw
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w danym réwnaniu. Wszystko to wptywa na rozmiar docelowego problemu QUBO.
Z drugiej strony, rozmiar ostatecznego problemu w postaci QUBO to nie wszystko,
poniewaz nalezy rowniez wzia¢ pod uwage wymagania dotyczace charakteru funkcji
celu, z ktdra bgdzie musiat poradzi¢ sobie wyzarzacz kwantowy D-Wave.

Dlatego tez, biorac pod uwage zaproponowany w niniejszej rozprawie model
transformacji uktadu réwnan wielomianéw wielu zmiennych, opisujacych dany szyfr,
do problemu QUBO oraz przedstawiony w poprzednim rozdziale opis procesu szuka-
nia rozwiazan za pomoca wyzarzacza kwantowego D-Wave, zaproponowano wyma-
gania, ktore nalezy wzia¢ pod uwage podczas generowania uktadu rOwnan reprezen-

tujacego dany szyfr.
e Ze wzgledu na fizyczng struktur¢ chipu QPU komputera kwantowego D-Wave:

— struktura algebraiczna, nad ktdra zostang wygenerowane réwnania wielo-
mianowe powinna by¢ tak dobrana, aby macierz Q otrzymanego problemu
QUBO byta rzadka, co spowoduje, ze liczba oraz dtugos$¢ taricuchow, utwo-

rzonych podczas osadzania grafu, bedzie jak najmniejsza;

— struktura algebraiczna oraz waga kary powinny by¢ tak dobrane, aby r6z-
nica wag modelu Isinga, czyli r6znica pomi¢dzy maksymalnym a minimal-
nym wspoétczynnikiem w macierzy Q, byta tak mata jak to mozliwe, zeby

wartosci po skalowaniu wag nie staty si¢ nieznaczace.

o Ze wzgledu na model transformacji uktadu rownarn wielomianowych, opisuja-

cych szyfr, do problemu QUBO:

— liczba ré6znych jednomiandw stopnia 2 powinna by¢ jak najmniejsza, aby
podczas linearyzacji wykorzystac¢ jak najmniejsza liczbe dodatkowych zmien-
nych binarnych;

— liczba bitéw dla wartoSci k; danego rownania ro$nie logarytmicznie, zatem
jesli to mozliwe, powinny by¢ stosowane dluzsze rownania wielomianowe,
zamiast dodatkowych réwnan w uktadzie, co powinno zmniejszy¢ catko-
witg liczbe dodatkowych zmiennych binarnych dla przedstawienia wartosci

wielokrotnosci k; wszystkich rownan w ukladzie.
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PRZYKEADZIE STANDARDU AES

W 2001 r. szyfr blokowy Rijndael, przedstawiony w pracy [22], zostal wybrany w kon-
kursie, ogtoszonym przez Narodowy Instytut Standardéw i Technologii (NIST) Sta-
néw Zjednoczonych jako Advanced Encryption Standard (AES) i zaproponowany jako
standard w raporcie [32]. Szyfr ten zostal zaprojektowany tak, aby oprzec si¢ dobrze
znanym technikom ataku na szyfry blokowe, a przede wszystkim kryptoanalizie linio-
wej 1 roznicowej, co pokazano w pracy [21]. Struktura Rijndaela jest, w przeciwien-
stwie do wielu innych szyfréow blokowych, takich jak DES, czysto algebraiczna. Dla-
tego tez w kolejnych latach AES konsekwentnie by! przedstawiany jako uktad rownan
wielomianowych o wielu zmiennych nad ciatem G F(2) [19] oraz nad GF (28) [52],
w celu znalezienia takiego uktadu, aby ztozono$¢ ataku algebraicznego byta mniejsza,
niz atak pelnego przeszukiwania.

Shannon zasugerowal uzycie do projektowania szyfrow dwoch réznych typow
funkcji, jednej w celu uzyskania wymieszania (konfuzji), a drugiej w celu uzyskania
rozproszenia (dyfuzji). Konfuzj¢ zapewnia tak zwana warstwa podstawieniowa, a dy-
fuzj¢ zapewnia warstwa dyfuzji. Polaczenie tych dwoch typéw operacji, wraz z wy-
mieszaniem z kluczami rundowymi, pochodzacymi z klucza gtéwnego, stanowi rundg
sieci podstawieniowo — przestawieniowej (SPN, ang. Substitution — Permutation Ne-
twork). Pojedyncze wystapienie tych funkcji nie zapewnia wysokiego stopnia wymie-
szania i rozproszenia, ale, po odpowiednio wielokrotnym ich potaczeniu w tancuch,
powstaty szyfr iterowany moze osiaggnaé wysoki poziom wymieszania i rozprosze-
nia, az do osiagnigcia efektu lawinowoSci. PodejScie to pozwala konstruowaé rundy,

sktadajace si¢ z prostszych operacji, ktére moga by¢ analizowane osobno.

4.1 ALGORYTM SZYFROWANIA STANDARDU AES

Algorytm szyfrowania standardu AES jest kombinacja warstwy liniowej oraz nielinio-
wej. Na rysunku 31 przedstawiono ogdlny schemat algorytmu szyfrowania standardu

AES, gdzie kolorem niebieskim oznaczono funkcje liniowe, a kolorem pomaranczo-
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wym — funkcje¢ nieliniowa. Wejsciem do algorytmu szyfrowania jest 128-bitowy blok
tekstu jawnego, ktory zgodnie ze specyfikacja [32] przedstawiany jest jako macierz
kwadratowa o wymiarach 4 X 4 bajty. Macierz ta, jako stan poSredni, przetwarzana
jest w kazdym kroku algorytmu, by po ostatnim kroku zosta¢ przedstawiona jako
128-bitowy szyfrogram. Szyfr sktada si¢ z T rund, gdzie liczba rund zalezy od dtu-
goscl klucza 1 wynosi 10 rund dla klucza 128-bitowego, 12 rund dla klucza 192-
bitowego oraz 14 rund dla klucza 256-bitowego. T — 1 pierwszych rund sktada si¢
z czterech funkcji: SubBytes, ShiftRows, MixColumns oraz AddRoundKey. Ostatnia
runda sktada si¢ tylko z trzech funkcji: SubBytes, ShiftRows oraz AddRoundKey. Do-
datkowo przed pierwsza runda, wykonywana jest funkcja AddRoundKey, nazywana

runda zerowgq lub runda wstgpna.

(ITTTTTTTTTITTTITT] Tekstjawny

klucze rundowe
krg

macierz stanu

AddRoundKey (Runda 0)

SubBytes

ShiftRows Runda 1
I
MixColumns
T
AddRoundKey

kry

SubBytes

I
ShiftRows

1 Runda T-1
krra N
MixColumns

I
AddRoundKey

SubBytes
1
ShiftRows RundaT
I
AddRoundKey

(ITTTTTTITTITTTTII] Safrogram

Rysunek 31: Ogdlny schemat budowy algorytmu szyfrowania standardu AES. Zr6-
dto: na podstawie [60]
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Funkcja SubBytes (funkcja podstawieniowa) jest jedyna nieliniowa operacja szy-
fru AES, odwzorowujaca dowolny element ciala G F (2%) na nowa warto$é. Odwzoro-
wanie danego bajtu polega na wyznaczeniu jego inwersji w ciele GF(28%), przy czym
0 jest odwzorowywane na samo siebie, nast¢pnie przemnozeniu otrzymanej odwrot-
nos$ci przez ustalong macierz binarna, rozmiaru 8 X 8, i dodaniu bajtu o wartosci 0x63.
Funkcja ta moze by¢ reprezentowana jako tabela, odwzorowujaca wartoSci stanOw na
inne wartoSci. Taka tabela nazywana jest skrzynka podstawieniowa (S-box lub Sbox)
1w przypadku AESa wejSciem do skrzynki oraz jej wyjsSciem jest oSmiobitowy wektor.
W tej reprezentacji, funkcja SubBytes polega na podstawieniu za kazdy bajt z macie-
rzy stanu, odpowiedniego bajtu ze skrzynki podstawieniowej. Cata warstwa nieliniowa
w algorytmie szyfrowania standardu AES sklada si¢ z szesnastu instancji skrzynki
podstawieniowe;.

Funkcja ShiftRows jest permutacja, a wigc funkcja liniowa. Polega ona na cy-
klicznym przesunigciu w lewo bajtow wierszy macierzy stanu. Pierwszy wiersz nie
jest przesuwany, drugi wiersz przesuwany jest o jeden bajt, trzeci wiersz — o dwa bajty,
czwarty wiersz przesuwany jest o trzy bajty w lewo.

Funkcja MixColumns jest rowniez funkcja liniowa, przetwarzajaca osobno kazda
kolumne¢ macierzy stanu. Realizowana jest jako mnozenie macierzy wartosSci statych
przez kolejne kolumny macierzy stanu, w wyniku czego kazdy bajt kolumny macierzy
stanu odwzorowywany jest na nowa wartosS¢, ktora jest funkcja wszystkich czterech
bajtéw kolumny.

Funkcja AddRoundKey jest rowniez funkcja liniowa, realizowang jako bitowa
operacja xor danej macierzy stanu z macierza reprezentujaca dany klucz rundowy.

Te trzy funkcje liniowe w algorytmie szyfrowania standardu AES tworza war-

stwe liniowa, odpowiadajaca za dyfuzje i wymieszanie z kluczem.

4.2 ALGORYTM GENEROWANIA KLUCZY RUNDOWYCH SZYFRU AES

Algorytm generowania kluczy rundowych szyfru AES, podobnie jak algorytm szy-
frowania, sktada si¢ z funkcji liniowych oraz nieliniowych. Dtugos$¢ klucza gtownego

szyfru AES wynosi 128, 192 lub 256 bitow. Klucz giéwny, analogicznie do tekstu
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Kuczgtowny (T T T T T T T T TTTTTT]  ,———mmmmm N

klucze rundowe /

kro

/b/ \i-\\ r

W2 | W }—» )

RotWord
[
SubWord

;
refefe]e]

W

Rysunek 32: Ogdlny schemat budowy algorytmu szyfrowania standardu AES128.
Zrédto: na podstawie [60]

jawnego, przestawiany jest jako macierz bajtow, o wymiarze 4 X N, gdzie N, za-
lezy od dtugosci klucza gtownego 1 wynosi 4, 6 lub 8. Macierz ta jest przetwarzana,
w celu wygenerowania 7'+ 1 128-bitowych kluczy rundowych, rowniez przedstawia-
nych w postaci macierzy o wymiarze 4 X 4 bajty.

W przypadku klucza dtugosci 128 bitow pierwszy klucz rundowy jest kopia
pierwszych czterech czterobajtowych stow klucza gtéwnego. Stowa kolejnych kluczy
rundowych wyznaczane sa na podstawie stow poprzedniego klucza rundowego po-
przez wykonanie bitowej operacji xor w;_; @ w;_4 dla danego stowa w;, przy czym
co czwarte stowo w;_;, gdy j(mod 4) = 0, przed wykonaniem operacji xor przetwa-
rzane jest najpierw przez funkcje g, ktora sktada si¢ z funkcji RotWord, SubWord
oraz operacji xor z wartoscig stata. Ogoélny schemat algorytmu generowania kluczy
rundowych szyfru AES128 przedstawiono na rysunku 32.

Funkcja RotWord jest funkcja liniowa, ktéra polega na cyklicznym przesunigciu
przetwarzanego stowa w o jeden bajt w lewo.

Funkcja SubWord jest funkcja nieliniowa, ktora za kazdy bajt stowa wejSciowego
podstawia nowy bajt, zgodnie ze skrzynka podstawieniowa, ta samg co w algorytmie

szyfrowania.
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W ostatnim kroku funkcji g wykonywana jest bitowa operacja xor z wartoscia
stata (RC[i],0,0,0), ktorej trzy najmniej znaczace bajty maja wartoS¢ 0, a wartoS¢
najbardziej znaczacego bajtu zalezy od numeru rundy, oznaczonego jako i, w taki
sposob, ze dlai =1 stata RC[1] =1, a dla kolejnych rund RC[i] =2- RC[i—1], gdzie

operacja mnozenia wykonywana jest nad ciatem G F(23).

W przypadku standardu AES z kluczem diugosci 192 bity, algorytm generowania
kluczy rdzni sie od wyzej opisanego tym, ze pierwszy klucz rundowy kr( oraz dwa
pierwsze 32-bitowe stowa drugiego klucza rundowego kr; sa kopia klucza gtéwnego.

Dodatkowo, za pomoca funkceji g przetwarzane jest stowo w;_;, gdy j(mod 6) = 0.

W przypadku wersji szyfru AES z dlugoscia klucza rowna 256 bitow, algorytm
generowania kluczy rundowych rozni si¢ jeszcze bardziej od wersji AES128, niz wer-
sja AES192. Poza analogicznymi r6znicami takimi, ze kopig klucza gtéwnego sa dwa
pierwsze klucze rundowe (kr( 1 kr|) oraz za pomoca funkcji g przetwarzane jest stowo
w;_y, gdy j(mod 8) =0, dodatkowo jeszcze, gdy j(mod 8) = 4, stowo w;_; przetwa-
rzane jest za pomocg samej funkcji SubWord i dopiero xorowane ze stowem w;_g,

dajac w wyniku stowo w;.

4.3 ANALIZA PRZEDSTAWIENIA SZYFRU AES ZA POMOCA UKLADU

ROWNAN WIELOMIANOWYCH NAD CIALEM G F(2)

Niniejszy rozdzial przedstawia analiz¢ konstruowania uktadu réwnan wielomiano-
wych, spetniajacego zaproponowane w podrozdziale 3.6 wymagania oraz opisujacego
szyfr AES. Struktura algebraiczna, nad ktéra zostang wygenerowane roéwnania, jest

ciatlo GF(2).

Poniewaz konstrukcja rundy szyfru AES pozwala analizowac¢ kazda jej operacje
z osobna, przeprowadzona zostanie osobna analiza wyznaczania rownan dla warstwy

nieliniowej algorytmu szyfrowania oraz osobna dla warstwy liniowe;.

93



4 Analiza szyfru blokowego typu SPN na przyktadzie standardu AES

4.3.1 WYZNACZANIE ROWNAN OPISUJIACYCH SKRZYNKE PODSTAWIENIOW A

STANDARDU AES

Niech teraz s oznacza liczbg bitdw wektorow wejSciowych 1 wyjSciowych dowolnej,
odwracalnej skrzynki podstawieniowej. Wtedy taka skrzynke podstawieniowa mozna
przedstawic jako bijekcje: Sbox : s — [Fps. Nastgpnie niech (x,...,x,_;) oznacza
wektor wejsciowy do skrzynki podstawieniowej, gdzie bit xy jest najbardziej znacza-
cym bitem wartosci wejSciowej oraz, analogicznie, niech (¥, ..., y,_;) oznacza wektor
wyjSciowy. Skrzynke podstawieniowa mozna przedstawi¢ za pomoca dwoch typow

roéwnosci:

e jawnych (ang. explicit), postaci: Y= gj(xo,xl, .»X,_1), dla j=0,s—1; ponie-
waz dziatania wykonywane sa w ciele binarnym, rOwnania te sa w algebraiczne;j

postaci normalnej,

e uwiklanych (ang. implicit), postaci: f(xg,....X,_1,¥0>--»Vs—1) = 0, gdzie

Sbox(xq,...;Xs_1) = Ygs-s Vo1 = J (Xgsees Xg_15 V05 --s V1) = 0.

Jesli skrzynka podstawieniowa jest zaprojektowana poprawnie, to kazde réwnanie
bitu wyjsciowego w algebraicznej postaci normalnej ma wysoki stopieri algebraiczny,
maksymalnie rowny s — 1. Dlatego tez przedstawienie warstwy nieliniowej za pomoca
tego typu réwnan jest nieefektywne w kontekscie ich dalszej linearyzacji. Przykia-
dowo, dla skrzynki podstawieniowej szyfru AES, gdzie s = 8, stopiefi rGwnan, repre-
zentujacych bity wektora wyjSciowego, wynosi 7. Co wiecej, rownania te skiadaja si¢
z od 106 do 141 jednomianéw nieliniowych. Sama operacja linearyzacji tych oSmiu
rownan wymagataby 246 dodatkowych zmiennych binarnych, co przektada si¢ na
3 936 dodatkowych zmiennych binarnych dla warstwy nieliniowej pojedynczej rundy
algorytmu szyfrowania oraz na 39 360 dodatkowych zmiennych binarnych dla catego
algorytmu szyfrowania.

W pracy [19] Courtois oraz Pieprzyk pokazali, jak zbudowa¢ nadokreSlony uktad
rownan stopnia 2, m.in. dla szyfru Rijndael. Metoda tam przedstawiona pozwala kon-
struowac réwnania niejawne, zawierajace tylko jednomiany z wczesniej zdefiniowa-

nego zbioru akceptowalnych jednomianow.
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Niech dany bedzie zbi6r jednomiandw stopnia co najwyzej dwa, ktérych zmienne
naleza do zbioru {xy, x;,....X,_1, Y9, V1> ---»¥s—1 }- Dla skrzynki podstawieniowej o roz-
miarze s, liczba wszystkich mozliwych wejS¢ do skrzynki wynosi 2%, liczba wszyst-

kich mozliwych jednomianéw wynosi 2%%, liczba wszystkich mozliwych jednomia-

2s

5 ) oraz liczba wszystkich mozliwych jednomianéw stop-
2s
2

néw stopnia dwa wynosi (
nia co najwyzej dwa wynosi ( ) +2s+ 1. W celu wyznaczenia réwnan wielomia-
nowych stopnia co najwyzej 2, opisujacych skrzynke podstawieniowa, konstruowana
jest macierz o wymiarze ((2;) + 25+ 1) x 2%, w ktorej kazdy wiersz zawiera warto-
Sci danego jednomianu dla wszystkich mozliwych wej$¢. Nastgpnie wykonywana jest
eliminacja Gaussa, podczas ktdrej zapamigtywane sa operacje na wierszach. Co naj-
mniej (223) +2s+ 1 — 2% wierszy zostanie wyzerowanych, co oznacza, Ze istnieje co
najmnie;j (2;) + 25+ 1 —2° réwnan kwadratowych spetniajacych skrzynke podstawie-
niowa. W ten sposéb otrzymywane sa wszystkie rownania kwadratowe, spelniajace
dang skrzynk¢ podstawieniowa.

Dla przyktadu, wygenerujmy rownania wielomianowe stopnia co najwyzej 2, opi-

sujace skrzynke podstawieniowa szyfru S-AES (ang. Simplified AES), ktérej rozmiar

wynosi s = 4. Skrzynka ta jest zdefiniowana za pomoca nast¢pujacej permutacji:
$=09,4,10,11,13,1,8,5,6,2,0,3,12,14,15,7).

Mozna réwniez t¢ skrzynke przedstawic jako tabele prawdy dla wszystkich bitow wyj-
Sciowych, w zaleznoSci od wartoSci bitow wejSciowych, co przedstawiono w tabeli 3.
Liczba wszystkich mozliwych wektoréow wejSciowych do skrzynki podstawieniowej
algorytmu S-AES wynosi 16, liczba wszystkich mozliwych jednomianéw wynosi 256,
liczba wszystkich mozliwych jednomiandw stopnia dwa wynosi 28, a liczba wszyst-
kich mozliwych jednomianéw stopnia co najwyzej dwa wynosi 37. Na podstawie ta-
beli prawdy konstruowana jest macierz, o wymiarach 37 X 16, gdzie pierwszy wiersz
jest wierszem samych jedynek, reprezentujacym jednomian stopnia zero, wiersze dla
pojedynczych zmiennych sa odpowiednimi kolumnami z tabeli 3, a pozostate wier-
sze, czyli wartoSci jednomianéw kwadratowych, wyznaczane sa na podstawie warto-
Sci zmiennych, z ktérych sktada si¢ dany jednomian. Macierz ta zostata przedstawiona

w tabeli 4.
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Tabela 3: Tabela prawdy dla skrzynki podstawieniowej szyfru S-AES.

Xo | X1 [ X2 [ X3 | Yo | Y1 | V2| )3
O[0|O|O0O|1]0]O0]1
0O(0j]O|1|O0O|1]0]0O
O(o0|1 /01 ]0]1]0
Ojo|1 |1 }]1]0]|1]1
O(1 |0 0|1]1]0]1
O(1 |0 1]0]0]O0]1
O(1 |1 ,0|)1]0]0]O0
Oj1 |1 ]1}]O0]1]O0]1
1{0jO0O 0(O0O|1T]1]0O0
1{o0jO | 1(0|0]1]0O0
1{0|1,0)0|0]0]O
I1jo|1]1}]0]0]|1]1
110,01 |1]0]0
110, 1(1,1]1]0
L1 101|111
1|11 ]1]0]1]1]1

Przyktadowo, na podstawie tabeli 3 wiemy, ze dla wektora wejsciowego (0,0, 1, 1),
wektor wyjsciowy ma warto$¢ (1,0, 1, 1) (wiersz oznaczony kolorem zielonym). Ozna-
czarto, ze bity x,, X3, ¥y, o 1 y3 maja wartos¢ 1, a pozostale bity maja warto$¢ 0. Ta para
wektorow wejscia/wyjscia jest piata kolumna w tabeli 4, co oznaczono kolorem zie-
lonym. Na podstawie wartosci tych bitOw uzupetniana jest pozostata cz¢s¢ kolumny,
dla jednomianow kwadratowych. Przyktadowo, warto$¢ jednomianu x,y; = 1, bo obie
zmienne w tej kolumnie maja wartoS¢ 1 (bity oznaczone kolorem czerwonym), a war-
to$¢ jednomianu x;y, = 0, bo zmienna x; ma warto$¢ 0, a zmienna y, ma warto$¢
1 (bity oznaczone kolorem niebieskim).

W wyniku wykonania eliminacji Gaussa, co najmniej (i) +8+1—-16=21 wier-
szy zostanie wyzerowanych. Kolejne kroki eliminacji Gaussa wyznaczaja kolejne réw-
nania spelniajace skrzynke¢ podstawieniowa. Przyktadowo, wiersz dla jednomianu x5y,
zostaje wyzerowany poprzez dodanie do siebie wierszy nast¢pujacych jednomiandw:
XoYo» X0» X3, Yo oraz 1 (wiersze oznaczone kolorem szarym). Oznacza to, ze skrzynke
podstawieniowa szyfru S-AES zawsze spetnia rOwnanie: x5y, + xgyo+ Xo + X3 + Yo+

1=0.
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2 2

Tabela 4: WartoSci jednomian6éw stopnia co najwyzej dwa dla wszystkich mozliwych
wejS$¢ skrzynki podstawieniowej szyfru S-AES.
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X0
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V1

Yo

X3Xp

X3X]

X3XQ

X2 X1

X2X0

X1Xg
X3)3
X3)2
X3)1
X3Y0
X2)3
X2)2
X2)1
X2¥0
X1)3
X1)2
X1
X1)0
X0J3
Xo)2
XoJ1

X0Yo
Vi)Yo
V31

Y3)o
Va1

Y2)o
Y1)o

W wyniku przeprowadzenia eliminacji Gaussa otrzymano 21 wielomianéw kwa-

dratowych, spetniajacych skrzynke podstawieniowg szyfru S-AES. Otrzymany uklad
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wielomian6w ma nastg¢pujaca postac:

-

Jo=xpx1 +X0X3+ X9V, +Xg+ XX+ X1+ Yo+ ¥+ 1,

J1=x0X1 + XXy +XgYo+ XV + X2 +Xg+ X+ X+ Yo+ Y+ + 1,
o = XX +X0Xy + XgX3 4+ XgVo + Xo¥| + XgV3 + Xg+ X X3+ X1 Yo+ X1,
J3 = XpX1 + XXy +XgX3+ XoVg + XgV3 + X1 X3+ XY+ Yo+ + 1,

Ja = XpX1 + XX + XYy + XgV3 + Xo+ X1 3,

fs = XpX3+ XY +XoVy +Xg+ X1 X3+ X3+ X+ X3+ Yo+ V1 + V3,

Jo = XoX1 +XogVo+ Xo¥y + XYz + X+ X1 X3+ X X3+ Xy + Yy + V3,

J7 = XpX1 + XXy + XgX3+ XgVy + X1 X3+ XYy + X3+ Y3+ 1,

J§ = XpX3+XgYo+ XYy +X1X3+ X0y + Xy + X3+ 3+ 1,

Jo = XpX1 + XXy + X9V + XV +XoV3 +Xg+ X1+ XV, + X0+ Yy + ¥y +1,
S10=XoX3+ XY+ Xo¥1 +Xo¥3 + X+ X1 X3+ X¥3+ X3+ Yo+ V3,

J11 = XX + XXy + X1 +XgY3+ X3 +x3+ o+ 1,
J12=X¥o+Xoy1 +Xo+ X+ X3y + X3+ Yo+ 3,
J13=Xoyo+Xo+x3y2+x3+y0+1,

J1a=Xox1 +x0X3 +XoX3+ XY+ Xo¥2 + X1 X3+ X3y3+ X3+ Yo+ 1,
fi5 = XoXy +XoX3+Xoy1 + X0Y3+ X2+ X3+ Yoy + Yo+ V1 + V3,

fie =Xxox1 +Xo¥1 + XY+ Xoy3 +x1 + X3+ Vo2 +yo+ ¥ + 1,

J17 = Xox1 +XoX3 + Xy + X0+ X1 X3+ Yoy3 + ¥3,

J18 = XX +x0¥1 + X2 + Xo¥3 + Xo + Y1 V2,

S19 = XXy + X0V + X2 +Xoy3 + X1 X3+ Yo+ V1 V3 + Y + 1,

fzo = XpX3 +x0y0+x0y3 +XO+X3 +y0+y2y3+1.

(54)

W przypadku skrzynki podstawieniowej szyfru AES, gdzie s = 8, liczba wszyst-

kich mozliwych wektorow wejSciowych do skrzynki wynosi 256, liczba wszystkich

mozliwych jednomianéw stopnia 2 wynosi (126) = 120, a liczba wszystkich mozli-

wych jednomianéw stopnia co najwyzej dwa wynosi (126) +16+1=137. W celu

znalezienia rOwnan wielomianéw kwadratowych spelniajacych skrzynke podstawie-

niowg szyfru AES skonstruowano macierz o wymiarach 137 x 256. Liczba wierszy

jest mniejsza niz liczba kolumn, wigc poszukiwane rOwnania moga nie istnie¢, bo

(126) +16+1-256=-119 <0. Jednak w wyniku wykonania eliminacji Gaussa otrzy-

mano 39 rownan wielomianéw kwadratowych, zawsze spetniajacych skrzynke podsta-

wieniowa szyfru AES. Réwnania wielomiandéw kwadratowych powstalego w ten spo-
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s6b uktadu maja 120 r6znych jednomianéw kwadratowych i kazde rownanie sktada
si¢ z od 20 do 50 jednomiandéw. W calym uktadzie wystepuje 1337 wszystkich jedno-
miandéw. Sama linearyzacja takiego uktadu, opisujacego pojedyncza skrzynke podsta-
wieniowa szyfru AES, wymaga 120 dodatkowych zmiennych binarnych, co przektada
si¢g na 1 920 dodatkowych zmiennych dla catej warstwy nieliniowej pojedynczej rundy

oraz na 19 200 dla warstwy nieliniowej algorytmu szyfrowania standardu AES128.

Poniewaz zastosowana metoda wyznaczania réwnani kwadratowych, spetniaja-
cych skrzynke¢ podstawieniowa zostata opracowana do konstruowania uktadéw nado-
kreSlonych, pojawia si¢ watpliwos¢, czy wszystkie rOwnania sa konieczne, aby jed-
noznacznie wyznaczy¢ skrzynke podstawieniowa. Przy zalozeniu, ze uktad taki musi
sktadac sie z co najmniej 8 réwnat, s = 8, to do sprawdzenia pozostaje 2°° — 217:0 (31,9) ~
5,5-10'"" mozliwych uktadéw. Problem znalezienia efektywnego uktadu opisujacego
skrzynke podstawieniowa mozna przedstawic¢ jako problem optymalizacyjny, gdzie
przestrzenia rozwiazan jest zbidr wszystkich uktadéw réwnan kwadratowych jedno-
znacznie definiujacych skrzynke podstawieniowa, a funkcja celu przyporzadkowuje
kazdemu uktadowi liczbg¢ dodatkowych zmiennych binarnych, potrzebnych do wyko-
nania jego transformacji do problemu QUBO. Poniewaz wyznaczono rownania kwa-
dratowe, proces linearyzacji polega na zastapieniu kazdego jednomianu kwadrato-
wego nowa zmienng binarna. Stad liczba dodatkowych zmiennych binarnych wyma-
ganych podczas linearyzacji jest rowna liczbie r6znych jednomianéw kwadratowych
w uktadzie. W tym przypadku proces linearyzacji nie jest problemem NP-trudnym.
Dodatkowo, poniewaz wsp6tczynniki jednomianéw w wyznaczonych rownaniach maja
wartos¢ jeden, maksymalna warto$¢ danego wielomianu jest rowna liczbie wszystkich
jego jednomianéw. Stad liczba dodatkowych zmiennych binarnych, potrzebnych do
wyznaczenia wartosSci wielokrotnosci k; kazdego rownania, zalezy od liczby wszyst-

kich jednomiandw, z ktdrych si¢ sktada. W zwigzku z tym, rozwigzaniem minimalnym

tak zdefiniowanego problemu jest uktad posiadajacy nast¢pujace wiasnosci:

e ze wzgledu na pdZniejsza linearyzacje, liczba r6znych jednomianéw kwadrato-

wych w ukladzie jest mozliwie najmniejsza,
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e ze wzgledu na pozniejsze wyznaczanie wartoSci wielokrotnosci k;, uktad sktada
si¢ w wigkszoSci z bardzo krétkich réwnar 1 kilku dtuzszych, przy czym idealna
sytuacja wystgpuje wtedy, gdy uktad sktada si¢ z jednego rownania, posiadaja-
cego duza liczbg jednomianéw, i z pozostatych rownan, posiadajacych po dwa

jednomiany kazdy.

ZastanOwmy sig¢, kiedy uktad jednoznacznie wyznacza skrzynke podstawieniowa.
Niech F oznacza zbior wszystkich rownan wielomianéw kwadratowych, spetniaja-
cych skrzynke podstawieniowa, uzyskanych podczas wykonywania eliminacji Gaussa
oraz niech t oznacza liczno$¢ zbioru F. Elementami zbioru F sa réwnania kwadratowe
postact f;(Xg, ..., Xg_1, Vg --» Vs_1) =0, gdzie i = 0,7 — 1. Skrzynka podstawieniowa jest
jednoznacznie okreSlona przez uklad réwnan, o ile dla kazdego mozliwego wejscia
wszystkie rOwnania sg spetnione doktadnie dla jednego wyjscia. Mozna to przedsta-
wi¢ za pomoca dwuwymiarowych tabel, takich jak tabela 5, ktéra zawiera wartosci
wielomianow f; skrzynki podstawieniowej szyfru S-AES dla wejScia rownego zero,
czyli gdy xy =0, x; =0, x, =0 oraz x3 = 0. Kolorem szarym oznaczono jedyna ko-
lumne, ktdéra zawiera same zera. Kolumna ta odpowiada wyjsciu rownemu 9 (y, = 1,
1 =0, y, =0, y; =1), co oznacza, ze dla wejsScia réwnego 0 uktad jest spetniony tylko
dla wyjscia rownego 9. W analogiczny sposob, tworzac pozostate 15 tabel, mozna za-
uwazyd, ze w kazdej z nich bedzie istniata doktadnie jedna kolumna samych zer. Stad
mozna wyciagna¢ nastepujacy wniosek.

Whniosek: Jesli w kazdej 7 2° tabel, zawierajqcych wartoSci pewnego podzbioru
wielomianow ze zbioru F, dla danego wejscia wystepuje tylko jedna kolumna samych
zer, gdzie numer kolumny zer zgadza sie 7 permutacjq definiujqcq skrzynke podsta-
wieniowq, to uktad jednoznacznie wyznacza skrzynke podstawieniowq.

Niech F’ oznacza pewien podzbiér wielomianéw, tworzacych uktad jednoznacz-
nie wyznaczajacy skrzynke podstawieniowa, gdzie F’ C F oraz niech ¢’ oznacza licz-
no$¢ zbioru F’. W celu znalezienia elementéw zbioru F’ dla zadanej wartosci ¢’ wyko-
nano pelne przeszukanie, polegajace na tym, ze dla kazdego z (:,) podzbioréw zbioru
F sprawdzono, czy nowy uklad jednoznacznie okreSla skrzynke podstawieniowa. In-

nymi stowy, czy jesli z kazdej z 2° tabel wybierzemy ¢ danych wierszy, to czy nadal

100



4 Analiza szyfru blokowego typu SPN na przyktadzie standardu AES

kazda tabela bedzie posiadata doktadnie jedna kolumng samych zer. Jesli dla wszyst-
kich mozliwych wejs¢ wszystkie wielomiany danego podzbioru przyjmuja wartos¢
0 tylko dla jednego wyjScia, to, o ile wystapity wszystkie mozliwe wektory wyjSciowe
1 kazdy tylko raz, uktad sktadajacy si¢ z wielomianéw danego podzbioru jednoznacz-

nie wyznacza skrzynk¢ podstawieniowa.

Tabela 5: Tabela wartosSci wszystkich rownan wielomiandw, spetniajacych skrzynke
podstawieniowa szyfru S-AES, dla zerowego wejscia.
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Jak juz pokazano wcze$niej, przestrzefi przeszukiwania jest ogromna. Jednak,
poniewaz oczekuje sie, ze liczba wielomianéw efektywnego uktadu ¢’ bedzie bliska
rozmiarowi skrzynki: ¢’ ~ s, maksymalna liczbe wielomianéw w uktadzie ustalono na
14. W tabeli 6 przedstawiono liczbg wszystkich uktadéw jednoznacznie wyznacza-
jacych skrzynke podstawieniowa szyfru AES dla zadanej liczby réwnan (wielomia-
now) w uktadzie. Uklady te stanowia podzbidr zbioru rozwigzan problemu znalezie-
nia efektywnego uktadu spelniajacego skrzynke podstawieniowa szyfru AES. W dal-
szych podrozdziatach, w ktorych opisano opracowane metody poszukiwania ukfadu

efektywnego, uktady z tabeli 6 b¢da nazywane uktadami poczatkowymi.
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Tabela 6: Liczba wszystkich uktadéw spelniajacych skrzynke podstawieniowa szyfru
AES, dla zadanej liczby rownan w uktadzie.

Liczba rownan w uktadzie | Liczba uktadow
< 12 0
12 1 052
13 2 690 682
14 227 550310

4.3.2 POSZUKIWANIE EFEKTYWNEGO UKEADU SPELNIAJACEGO SKRZYNKE

PODSTAWIENIOWA SZYFRU AES - METODA I

W pierwszej metodzie, proces poszukiwania efektywnego uktadu zrealizowano w dwoch
etapach. W etapie pierwszym skupiono si¢ na liczbie r6znych jednomianéw kwadrato-
wych, ktdra jest rowna liczbie dodatkowych zmiennych binarnych potrzebnych w pro-
cesie linearyzacji. Dlatego tez, spoSrod wszystkich uktadéw poczatkowych (tabela 6),
dla danej liczby rownan w uktadzie, wybrano tylko te uktady, ktore posiadaja naj-
mniejsza liczbe réznych jednomianéw kwadratowych. W tabeli 7, dla danej liczby
réwnar, przedstawiono liczno$ci otrzymanych zbioréw uktadéw, majacych najmniej-

sz3 liczb¢ r6znych jednomianéw stopnia 2.

Tabela 7: Liczba uktadéw spelniajacych skrzynke podstawieniowa szyfru AES, po-
siadajacych najmniejsza liczbg r6znych jednomianéw kwadratowych.

Liczba réwnan | Liczba Liczba roznych | Liczba wszystkich jedno-

w uktadzie uktadow Jjednomianow mianéw w uktadzie
kwadratowych

12 1 64 347

13 667 54 od 352 do 406

14 3 54 415, 416,417

Sposrod otrzymanych uktadow, wedlug tabeli 7, do drugiego etapu poszukiwan
wybrano uktady sktadajace si¢ z 13 réwnan, poniewaz maja o 10 ré6znych jednomia-
now kwadratowych mniej, niz uktady sktadajace si¢ z 12 rOwnan, wigc na pewno pod-
czas linearyzacji wymaganych bedzie o 10 mniej dodatkowych zmiennych binarnych.

Liczba wszystkich jednomianéw w uktadzie, ktora jest wigksza dla uktadow 13 row-
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nan, niz dla uktadow 12 rownarn jest mniej istotna, poniewaz jednomiany te rozktadaja
si¢ na wszystkie rownania uktadu i wptywaja na ich dlugos¢, a co za tym idzie wpty-
waja na liczbe¢ dodatkowych zmiennych binarnych, potrzebnych przy wyznaczaniu
wielokrotnoSci k;, a liczba ta roSnie logarytmicznie.

W drugim etapie skupiono si¢ na liczbie wszystkich jednomianéw w poszcze-
g6lnych rownaniach danego uktadu, ktéra wplywa na liczbg¢ dodatkowych zmiennych
binarnych potrzebnych do wyznaczenia wartoSci wielokrotnosci k;. Etap drugi polega
na sprawdzeniu, czy mozliwe jest zastapienie danego rownania w uktadzie rownaniem
o mniejszej liczbie jednomianoéw, powstalym poprzez wykonanie operacji Xxor na pew-
nej liczbie réwnan tego uktadu. Niech F’ oznacza zbi6r réwnari wielomianéw analizo-
wanego uktadu oraz niech G oznacza podzbiér wielomianéw zbioru F’ taki, ze |G| =
rar€{2,...,|F'| =1} oraz G = {g;(xgs -+ » Xy 1:V0r -+ Vs_1) - G EF Ni# j=> g #
g}, dlai= 0,7 — 1. Jezeli liczba jednomianéw wielomianu A =g, @ g, P -- D g,_;
jest mniejsza, niz liczba jednomianéw ktéregokolwiek z wielomianéw g, ... g._;, to
ten wielomian zastgpowany jest wielomianem A. Podstawienie to zachowuje jedno-

znaczno$¢ wyznaczania skrzynki podstawieniowej. Zal6zmy, ze dla danej pary wej-

Scia/wyjScia wszystkie wielomiany g;, dlai =0,r — 1, maja warto$¢ 0. Wtedy podsta-
wienie h = 0 za ktorykolwiek z wielomianéw g; nie wptywa na spetnialnos¢ uktadu,
poniewaz zalezy ona od pozostatych wielomianéw zbioru F’. JeSli co najmniej je-
den wielomian g; ma wartoS¢ 1, to niezaleznie od wartoSci pozostatych wielomianow
zbioru F’, dla tej pary wejScia/wyj$cia uktad nie powinien by¢ spetniony. W zwiazku

z tym rozpatrzmy dwa przypadki:

1. Jesli wielomian A ma wartoS¢ 1, tzn. ze nieparzysta liczba wielomianow g; ze
zbioru G ma wartos¢ 1, to zastgpienie ktoregokolwiek z wielomiandw g; = 1 albo
g; = 0 wielomianem h = 1 nie zmienia decyzji o odrzuceniu pary. Co najwyzej

zwigkszy si¢ o jeden liczba wielomiandw niespetniajacych skrzynke.

2. JeSli wielomian A ma wartoS¢ 0, co znaczy ze parzysta liczba wielomianow g; ze
zbioru G ma wartos¢ 1, to zastgpienie ktéregokolwiek z wielomiandw g; = 1 albo

g; = 0 wielomianem A = 0 nie zmienia decyzji o odrzuceniu pary, poniewaz ist-
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nieje jeszcze co najmniej jeden wielomian niespelniajacy skrzynki podstawie-

niowej dla tej pary wejScia/wyjscia.

Co wigcej, operacja ta nie zmienia liczby rownan uktadu oraz nie zmienia liczby rdz-
nych jednomianéw kwadratowych w ukladzie; zmienia jednak liczb¢ jednomiandéw
w poszczegllnych réwnaniach, a w konsekwencji liczbe wszystkich jednomianéw
w catym uktadzie. Operacj¢ t¢ przeprowadzono dla wszystkich 667 uktadéw trzy-
nastu roOwnan, za kazdym razem xorujac wszystkie kombinacje dwoch, trzech, czte-
rech oraz pigciu wielomianow. Proces powtarzano, dopoki wystepowat zysk redukc;ji,
czyli dopoki wynikiem operacji xor byt wielomian, sktadajacy si¢ z liczby jednomia-
noéw mniejszej, niz liczba jednomianéw ktéregokolwiek z xorowanych wielomianow.
Sposrod otrzymanych uktadéw réwnan kwadratowych, wybrano uktad z najmniej-
sza liczba wszystkich jednomianéw. Wybrany uktad przed zastosowaniem redukcji
sktadat si¢ z 378 jednomianéw, natomiast po redukcji miat 268 wszystkich jednomia-
now. W kontekscie dalszych przeksztatcen do problemu optymalizacyjnego w postaci
QUBO, uktad ten wymagat 109 dodatkowych zmiennych binarnych, natomiast po re-
dukcji wymagat 106 dodatkowych zmiennych.

Przeprowadzono redukcj¢ rowniez dla uktadu sktadajacego si¢ z 12 rownan, uzy-
skujac zmniejszenie liczby wszystkich jednomianéw w uktadzie z 347 do 277. Osta-
tecznie, liczba dodatkowych zmiennych binarnych zmniejszyta si¢ ze 115 do 113, co
potwierdza wczesniej wyciagnigty wniosek, ze uktad ten jest nieefektywny, w kontek-
Scie transformacji do problemu QUBO.

Omoéwiona metoda poszukiwania efektywnego uktadu, spetniajacego skrzynke
podstawieniowa szyfru AES, zostala zaprezentowana w pracy [12], wraz z uzyska-

nymi na jej podstawie wynikami.

4.3.3 POSZUKIWANIE EFEKTYWNEGO UKLADU SPEENIAJACEGO SKRZYNKE

PODSTAWIENIOWA SZYFRU AES — METODA II

W pierwsze] metodzie podczas wyboru spoSrod uktadéw poczatkowych tylko tych
uktadow, ktore posiadaja najmniejsza liczbe réznych jednomianéw kwadratowych,

zawe¢zana jest przestrzen przeszukiwania. Dlatego opracowano kolejng metodg, ktora
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Rysunek 33: Fragment grafu przedstawiajacy proces poszukiwania, dla uktadu skta-
dajacego si¢ z trzech réwnan.

dziata na przestrzeni wszystkich uktadéw poczatkowych. Druga metoda jest analo-
gia do pelnego przeszukiwania i polega na xorowaniu pewnej liczby roéwnan danego
uktadu poczatkowego, spetniajacego skrzynke podstawieniowa szyfru AES, niezalez-
nie od liczby réznych jednomianéw kwadratowych. Za miarg efektywnosci danego
uktadu przyjeto liczbe¢ zmiennych binarnych, potrzebnych do przedstawienia warto-
Sci wielokrotnoSci k; dla wszystkich rownan w analizowanym ukladzie. Przestrzen
takiego przeszukiwania dla kazdego poczatkowego uktadu mozna wyobrazi¢ sobie
jako kompletny graf, ktdrego wierzchotki to uktady, powstate po wykonaniu opera-
cji xor, na pewnej liczbie rownan uktadu poczatkowego. Przedstawiajac uklad jako
wektor, gdzie elementami wektora sg rOwnania uktadu, pojedyncza operacj¢ xorowa-
nia rownan danego uktadu mozna utozsami¢ z pomnozeniem wektora przez odwra-
calng macierz binarng. Stad liczba wszystkich mozliwych uktadéw, wygenerowanych
na podstawie danego uktadu poczatkowego za pomoca operacji xor, jest rowna licz-
bie wszystkich odwracalnych macierzy binarnych podzielonej przez liczbg permutacji

rownari uktadu. Dlatego, jesli uktad sktada sie z ' réwnari, to rozmiar przestrzeni prze-

M= (2'-2)

szukiwania, czyli liczba wierzchotkow w grafie, wynosi 5

. Na rysunku 33
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przedstawiono fragment grafu, bedacego przestrzenia przeszukiwania dla dowolnego
uktadu sktadajacego si¢ z trzech rOwnan. Pelny graf sktada sie z 28 wierzchotkow.
Na tym rysunku przedstawiono réwniez przyktadowe przejScia pomigdzy wierzchot-
kami, realizowane jako mnozenie wektora przez odwracalng macierz binarng. W przy-
padku skrzynki podstawieniowej szyfru AES, dla kazdego z 1 052 poczatkowych ukta-
dow dwunastu réwnan istnieje 1,3 x 103* ~ 2114 yktadéw pochodnych (wierzchotkéw
w grafie), natomiast dla kazdego z 2 690 682 poczatkowych uktadow trzynastu row-
nan istnieje 3,5 x 10%° ~ 2135 uktadéw pochodnych. Oczywiscie, nie ma mozliwosci
przeszukania tak duzych przestrzeni, dlatego przyjeto pewne ograniczenia. Poniewaz
operacje xorowania rownan mozna zrealizowac¢ jako mnozenie wektora przez odwra-
calng macierz binarna, w celu uzyskania efektywnej implementacji zastosowano reje-
stry przesuwne z liniowym sprze¢zeniem zwrotnym LFSR (ang. Linear Feedback Shift
Register), gdzie wektor, reprezentujacy uktad rownan, jest stanem LFSRa, a przejscie
do kolejnych stanéw jest realizowane jako mnozenie kolejnego stanu przez t¢ sama
macierz. JeSli w rejestrze zostanie zastosowany wielomian pierwotny, to rejestr ten
posiada maksymalny okres, rowny 2", gdzie r jest dlugoS$cia rejestru. Dla uktadéw 13
rownan, jeden LFSR pozwoli na sprawdzenie tylko 8 192 uktadéw, dlatego zastoso-
wano trzy rejestry przesuwne z wielomianami pierwotnymi, ktdrych posta¢ przedsta-

wiono w tabeli 8.

Tabela 8: Posta¢ wielomianow pierwotnych dla rejestrow przesuwnych z liniowym
sprzgzeniem zwrotnym, zastosowanych w drugiej metodzie przeszukiwan.

Liczba row- | LFSR 1 LFSR 2 LFSR 3

nan uktadu

12 P2 xl04 41 | x4l x 04 x4+ 1 | x4 x4 x84 x84+ 1
13 B x4 4x+1 | xB a2 4xf 4241 | )P x4 x4

Idea opracowanej metody procesu poszukiwania efektywnego uktadu zostata
przedstawiona za pomocg schematu na rysunku 34. Proces poszukiwan rozpoczyna
si¢ w danym uktadzie poczatkowym i przechodzi do nastepnych uktadéw, zgodnie
z przejSciami do nastgpnych stanéw danego LFSRa, az wykona jego petny cykl. Cykl
zewngtrzny przetwarza wektor rownan zgodnie z wielomianem charakterystycznym

dla pierwszego rejestru (LFSR 1). Kazdy stan pierwszego rejestru przetwarzany jest
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Rysunek 34: Ogolny schemat realizowania procesu szukania efektywnego uktadu,
spetniajacego skrzynke podstawieniowq szyfru AES, na podstawie me-
tody drugie;.

zgodnie z wielomianem charakterystycznym drugiego rejestru przesuwnego (LFSR
2) oraz analogicznie, kazdy stan drugiego rejestru przetwarzany jest zgodnie z wie-
lomianem charakterystycznym trzeciego rejestru przesuwnego (LFSR 3). W kazdym
stanie trzeciego rejestru, wykonywane jest sprawdzenie, czy powstaly uktad rownan
wymaga mniejszej liczby zmiennych binarnych dla przedstawienia wielokrotnosci k;
kazdego jego rdwnania, niz dotychczas znaleziony najlepszy uktad. Poniewaz prze-
strzen przeszukiwania jest bardzo duza, przyjeto horyzont czasowy, rowny 20 minut
dla danego uktadu poczatkowego. Aby zmiesci€ si¢ w przyjetym horyzoncie czaso-
wym, wykonano 1 280 krokow pierwszego rejestru oraz 8 192 kroki, czyli peten okres,
dla rejestréw drugiego i trzeciego, sprawdzajac tym samym 8,6 x 1010 uktadéw po-

chodnych dla danego uktadu poczatkowego.

Przeszukiwanie przestrzeni za pomoca przedstawionej metody zastosowano dla
wszystkich 1 052 uktadéw sktadajacych si¢ z dwunastu rownan, jednak nie znale-
ziono uktadu lepszego, niz uktad znaleziony za pomoca pierwszej metody. W przy-
padku uktadow 13 rownan, sprawdzono 281 544 z 2 690 682 uktadéw poczatkowych,

czyli okoto jednej dziesiatej, w losowej kolejnoSci. Wiasnos$ci otrzymanych uktadow
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Rysunek 35: Ostateczna liczba dodatkowych zmiennych dla catego uktadu, w zalez-
nosci od liczby zmiennych dla linearyzacji, dla uktadow znalezionych
druga metoda.

przedstawiono na rysunku 35, gdzie pokazano ostateczng liczb¢ dodatkowych zmien-
nych binarnych, wymaganych do wykonania transformacji otrzymanego uktadu do
problemu QUBO, w zaleznosci od liczby dodatkowych zmiennych binarnych potrzeb-
nych do przeprowadzenia linearyzacji. ROwnania otrzymanych uktadow maja od 54
do 95 réznych jednomianéw kwadratowych 1 wymagaja od 106 do 158 dodatkowych
zmiennych binarnych do przeprowadzenia transformacji do problemu QUBO. Jak po-
kazuje wykres na rysunku 35, liczba ta ro$nie wraz ze wzrostem liczby r6znych jed-
nomiandéw kwadratowych w uktadzie. Z otrzymanych warto$ci liczby dodatkowych
zmiennych binarnych potrzebnych do przedstawienia wartoSci wielokrotnosci k; dla
poszczegblnych uktadéw poczatkowych wynika, ze opracowana metoda poprawia t¢
warto$¢ co najwyzej o 6 zmiennych. Warto zauwazy¢, ze nie wystgpuja uktady spet-
niajace skrzynke podstawieniowg szyfru AES, posiadajace od 55 do 58 roznych jed-

nomianéw kwadratowych.
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4.3.4 POSZUKIWANIE EFEKTYWNEGO UKEADU SPEENIAJACEGO SKRZYNKE

PODSTAWIENIOWA SZYFRU AES — METODA 111

Poniewaz proces poszukiwan za pomoca metody drugiej nie przyniost zadowalajacych
rezultatow 1 przeszukana przestrzen byta mata, opracowano kolejna metode, w kto-
rej sprobowano znalez¢ wielkos$¢, wyznaczajaca kierunek chodzenia po grafie, czyli
wierzchotek w cyklu danego LFSRa, ktory jest stanem poczatkowym kolejnego LFSRa.
Dlatego tez skupiono si¢ na liczbie wszystkich jednomianéw w réwnaniach danego
uktadu. Zgodnie z przedstawiong wczesniej definicja funkcji celu problemu poszuki-
wania efektywnego uktadu, pozadane jest aby r6znica pomigdzy liczbami wszystkich
jednomianéw w réwnaniach byta jak najwigksza. Dlatego przyjeto, Ze kierunek prze-
chodzenia do kolejnego wierzchotka grafu bedzie wyznaczac wariancja tej liczby, a za
miar¢ efektywnosci danego ukladu pozostawiono liczb¢ zmiennych binarnych, po-
trzebnych do przedstawienia wartoSci wielokrotnoSci k; wszystkich rownan przetwa-
rzanego uktadu. Zdecydowano si¢ rOwniez na zmian¢ schematu przeszukiwania prze-
strzeni uktadow, ktory pokazano na rysunku 36. Proces szukania efektywnego uktadu
w trzeciej metodzie zrealizowano za pomocg czterech rejestrow przesuwnych z linio-
wym sprzgzeniem zwrotnym, z ktérych trzy pierwsze to rejestry z metody poprzed-
niej, natomiast czwarty rejestr zdefiniowano poprzez wielomian charakterystyczny,
bedacy wielomianem pierwotnym postaci x!3 + x!? + x* + x> + 1. Proces przebiega
nastepujaco: wektor rownan uktadu poczatkowego przetwarzany jest najpierw za po-
moca rejestru pierwszego, dla ktorego wykonywanych jest 8 192 krokow (peten cykl).
W kazdym stanie tego LFSRa sprawdzana jest wariancja liczby wszystkich jednomia-
néw w rownaniach uktadu oraz liczba zmiennych binarnych dla wartosci wielokrotno-
Sci k;. Jesli otrzymana wariancja jest wigksza niz dotychczas zapamigtana wariancja
maksymalna, to zostaje ona zaktualizowana. Na rysunku 36 uktady z maksymalna wa-
riancja w danym cyklu rejestru oznaczono czerwonymi punktami. Analogicznie, jesli
wyznaczona liczba zmiennych binarnych dla wartosci k; jest mniejsza niz dotychczas
zapamigtana wartoS¢ minimalna, to jest ona aktualizowana oraz zapamigtywany jest
nowy uktad efektywny. Jesli proces przeszukiwania wykonat pelny cykl rejestru i wro-

cit do stanu poczatkowego, a podczas cyklu przetwarzania zostal znaleziony nowy
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UKELAD
POCZATKOWY

Rysunek 36: Ogolny schemat realizowania procesu szukania efektywnego ukladu,
spetniajacego skrzynke podstawieniowq szyfru AES, na podstawie me-
tody trzeciej.

uktad z maksymalng wariancja, to jest on stanem poczatkowym drugiego rejestru.
Przetwarzanie za pomoca drugiego rejestru jest identyczne jak w przypadku pierw-
szego. Jesli podczas wykonywania krokdw rejestru drugiego znaleziono nowy uklad
z maksymalng wariancja, to jest on stanem poczatkowym ponownie rejestru pierw-
szego. Przetwarzanie kolejnych uktadéw, na zmiang za pomoca rejestru pierwszego
1 drugiego, realizowane jest do momentu, az ktorys z tych rejestrow wréci do stanu po-
czatkowego, bez znalezienia nowego uktadu o maksymalnej wariancji w swoim cyklu.
Wtedy stosowany jest rejestr trzeci, aby wyjS¢ z tego stanu poczatkowego, przecho-
dzac do innego wierzchotka grafu oraz rozpoczynajac przetwarzanie uktadu ponownie
za pomoca naprzemiennie rejestru pierwszego i drugiego. Jesli natomiast rejestr trzeci
wykona 8 192 kroki (peten cykl), to wyjscie ze stanu poczatkowego i przejscie do
innego wierzchotka grafu realizowane jest za pomoca rejestru czwartego. Nastgpnie
powtarzana jest procedura przetwarzania uktadu trzema rejestrami. Szukanie efektyw-
nego uktadu konczy si¢, gdy za pomoca rejestru czwartego zostanie wykonany peten
cykl. Biorac pod uwage wyniki uzyskane druga metoda przedstawione na rysunku 35,

z ktérych wynika, Ze ostateczna liczba zmiennych binarnych, wymaganych podczas
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Rysunek 37: Ostateczna liczba dodatkowych zmiennych dla catego uktadu, w zalez-
noSci od liczby zmiennych dla linearyzacji, dla uktadéw znalezionych
trzecig metoda.

transformacji danego uktadu do problemu QUBO, ro$nie wraz ze wzrostem liczby
r6znych jednomianéw kwadratowych, zdecydowano, ze poszukiwanie uktadu efek-
tywnego za pomocg metody trzeciej zostanie przeprowadzone dla uktadéw zawiera-
jacych od 54 do 62 r6znych jednomianéw kwadratowych. Wyniki otrzymane trzecia
metoda przedstawiono na rysunku 37, jako wykres zaleznosci liczby zmiennych binar-
nych, wymaganych dla wartosci wielokrotnosci k;, od liczby zmiennych wymaganych
dla linearyzacji. W wyniku zastosowanej metody nie udato si¢ znalez¢ uktadu efek-
tywniejszego, niz w pierwszej metodzie. Najlepszy uktad wymaga 106 dodatkowych
zmiennych binarnych dla transformacji do problemu QUBO, a sama metoda przeszu-
kiwania przestrzeni umozliwia redukcj¢ liczby zmiennych dla wielokrotnosci k; o co

najwyzej 6 zmiennych.
4.3.5 POSZUKIWANIE EFEKTYWNEGO UKEADU SPELNIAJACEGO SKRZYNKE

PODSTAWIENIOWA SZYFRU AES — METODA 1V

Poniewaz za pomoca poprzednich metod sprawdzono wszystkie obiecujace uktady,

bez zadowalajacego efektu, w ostatniej opracowanej metodzie poszukiwan uktadu
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efektywnego skupiono si¢ na zwigkszeniu liczby sprawdzonych uktadéw. W tym celu

wygenerowano losowa, odwracalng macierz binarng, wymiaru 13 X 13, postaci:

1101100 011

1111001 I 11
111001010 0 01
1111 111011T1Q071
1 000001O0T1T1Q001
01101111011T1O0
10101101010T1FO0
00001111 101T1O0
10011001011T1FO0
1110011110001
011 10111O00O0T171
01 101100101T1O0

Czwarta metoda przeszukiwania polega na wykonaniu najpierw pewnej liczby mno-
zen danego poczatkowego ukladu przez powyzsza macierz, a nast¢pnie wykonaniu
przeszukiwania trzecig metoda. Schemat procesu poszukiwania efektywnego uktadu
czwarta metoda przedstawiono na rysunku 38. Tak samo jak poprzednio, czwarta me-
tode zastosowano do uktadéw zawierajacych od 54 do 62 r6znych jednomianow kwa-
dratowych, z liczba poczatkowych mnozen przez powyzsza macierz réwng od 1 do
1 335. Dzigki tej metodzie, udato si¢ znalez¢ trzy efektywne uktady, posiadajace 54
r6zne jednomiany kwadratowe, dla ktérych ostateczna liczba dodatkowych zmiennych
binarnych, potrzebnych do wykonania transformacji do problemu QUBO, wynosi 105.
Otrzymane wyniki przedstawiono na wykresie, na rysunku 39. Opracowana metoda
szukania uktadu efektywnego pozwala zredukowac o 14 liczbg zmiennych binarnych

dla wartoSci wielokrotnosci k;.
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UKELAD
POCZATKOWY . .

Rysunek 38: Ogdlny schemat realizowania procesu szukania efektywnego uktadu,
spetniajacego skrzynke podstawieniowa szyfru AES, na podstawie me-
tody czwartej.
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Rysunek 39: Ostateczna liczba dodatkowych zmiennych dla catego uktadu, w zalez-
nosci od liczby zmiennych dla linearyzacji, dla uktadéow znalezionych
czwarta metoda.
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4.3.6 WYZNACZANIE ROWNAN OPISUJACYCH WARSTWE NIELINIOW A

POJEDYNCZEJ RUNDY ALGORYTMU SZYFROWANIA STANDARDU AES

Sposrdéd znalezionych trzech uktadéw efektywnych wybrano jeden jako uktad opisu-
jacy skrzynke podstawieniowa szyfru AES. Wielomiany wybranego uktadu sa nastg-

pujacej postaci:

XoYet XoYy7+ X1 Y1 X1 Y7+ X2V + XoV2 + X3+ XoYs + X9 Vg + X3V + X3V + X3V4+
TX3V7+ X3V X4 Y3+ X4Y4+X4YV5+ X4V X5Y0+ X5V + XV +XgVo +XgV3 + XgY5+
+XgVe+ X7V7 +X7Y3 +X7Y5+ X + X3+ Vs,

XoYo+ XoY5+XgV7 +X V5 + XY +XoVy +X5¥5 + X3V + X3Vs +X3V5 + X4y + X4 Y3+
FX4Y5+X4Y7+ X5V +X5Y3+ X5V +X5V7+ XV +XgV2 +XgV4+XgYs5+ X7V + X7Y3+
+X7Y5+ X1 +Xo+ X3+ X7+ Y3+ Yy,

XoYs+XoVet+ X1 V1 +X1Vs5+ XY+ X0V +Xo¥3+ XoYs+ X3Vg+ X4V + X4V + X4Y3+
+X4V4+X3Y7+X5Y0 X5V +X5V3+ X5V +X5Y5+X5Y7+ XY+ XgVo +X7Vr +X7y3+
+Xx7y5+Xg+ X+ X+ Yo+ Ve + 1,

Xo¥3+XgYe+ XgV7+X1¥V1 +X1V5+X9Vg+ X2V +X0Va+ X9 Vg + X0 V7 + X3V + X3V +
+X3Y4+ X3Vg + X4 V3 + X4Y7+ X5Vg+ X5V4 + XY + XgVa + X7V + X7Y3 + X7Y5+ X7Y7+
X+ X+ X+ Xg+ Y3+ Y41+ Vs,

XoYo+ XYy + XoY3+ XoVs+XogVs+XgY7 + XY+ X1 V5 +XV3+ X0V + XoY5 + Xy Vet
TXo Y7+ X3y +X3Y7 X4V T X455+ X5V + X5V X5Y7+XgVo +XgV3+ XgVe+ X7Y5+
+x3+ X4+ X7+ Yo+ ys+y;+ 1,

X1Y1 XY+ XoY3+X0¥7 + X3Y0 + X3V5+X3YV7 + X4V + X4Vy + X4 V4 +X4Y7 + X5y +
+X5Y) + X5V +X5Y5+ X5V + XgVo+ X6V +XgV4+ X6V5+ X7V + X7Y7 +X7Y3+
+X7y5+ X1+ X+ Yo+ Y5+ Y,

Xo¥3+XoYa+XgYs+X1V; +X1V5+XoVa+ X5V + X3V + X3V + X3V + X3Y7 + X4Vt
FX4 Y1 FX3Y3F X3V T X4Y7 T X5Vy) +X5V3+X5V6+ XgVo + XgYs5+ X7V +X7Y7 + X+
X4+ X5+ Yo+ Vst Yot V7,

XoYo+ XoYa+XgVe+X1V1 +X1V5+X0Vg+ X0V +X0Vo + XoV3+ X0 V4 +X0Y5+ Xp Y+
+X,y7+ X3Y0 + X3¥5+ X4Y7+ X5V9 + X5V + XgV5+ X7V2 + X7Y7 + X+ X5+ Xg + X7+
+y3+ Vit ys+ys+ 1,
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XoY7+X1Yy1 +X1V5+ X0V + XoVa4+X9V5+ X9 V7 + X3Y3+ X3Vs + X4V + X4 Y4+ X4 Y5+
+X5Y0+ X5V +X5V4+ XYy + XgV2 + XgV3+ X7V7 + X7V5+ X0+ X| + Xy + X3+ X+
+X7+ Yo+ Y+ y3+1,

XoYo+ XoYa + XYz +XoV5+ X0Ve+ X2 Vg + X2V + XoVa + X9 Vg + X3V + X3Y3 + X3V +
FX3Y7+X4Y0F X3V +X4Ye T X5V + X5V +X5Vq+ X5V6+ X5V7 +X6Y2 +XgYs + X7Y3+
+X7y7 + X5+ X7,

XoYo+ XoYa +XgY3+XoVs+ X1y + X1 V7 + X0V + XoY7+ X3Vy +X3V4 + X3Y5 + X3y7+
TX4V4+X3Y5+ X5y +X5Y4+ X5V T XgV T XgV3 + X737+ X+ X3+ X5+ Yo+ Y+
+ys+ Y7,

XoYa +XoV3+XoVe+ X1V +X1Ys+X1V7+ X3V +X3V5+X3Y7+X4Y0+ X4V + X4 )0t
+X4Y3+X4Y5+X5V0+ X5V + X5Vy +X5V3 + X5V + X5V7 +X7V5 + X5 + X3+ X4+ Yo+
+ye+ 1,

XoYa+ XoYe+ X1 Y5+ XY + X4V + X5Vg+ X5V + X5V3+ X5V + Xg Ve + X7V + X7V +

+X7y3+ X, + ys5.

Poniewaz warstwa nieliniowa algorytmu szyfrowania standardu AES sktada si¢
z 16 skrzynek podstawieniowych, cala warstwg mozna przedstawic jako uktad skta-
dajacy si¢ z 208 rOwnan kwadratowych. Liczba dodatkowych zmiennych binarnych
potrzebnych do zlinearyzowania tego uktadu wynosi 864, a liczba zmiennych potrzeb-
nych do przedstawienia wielokrotnosSci k; wszystkich jego rownan wynosi 816. Osta-
tecznie, podczas transformacji uktadu réwnan, opisujacego warstwe nieliniowa poje-
dynczej rundy algorytmu szyfrowania standardu AES, do problemu optymalizacyj-

nego w postaci QUBO, wymaganych jest 1 680 dodatkowych zmiennych binarnych.

4.3.7 WYZNACZANIE ROWNAN OPISUJACYCH WARSTWE LINIOWA POJEDYNCZEJ

RUNDY ALGORYTMU SZYFROWANIA STANDARDU AES

Warstwa liniowa pojedynczej rundy algorytmu szyfrowania standardu AES, z wyjat-
kiem rundy zerowej oraz ostatniej, sktada si¢ z trzech operacji, kolejno: ShiftRows,
MixColumns oraz AddRoundKey. Chcac opisaé t¢ warstwe za pomoca rOwnan wie-

lomianowych nad cialem G F(2), nalezy wyznaczy¢ rdwnanie dla kazdego bitu stanu
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posSredniego. Oczywiscie, poniewaz jest to warstwa, sktadajaca si¢ z operacji linio-

wych, otrzymane réwnania rOwniez bgda liniowe.

Dtugo$c¢ bloku przetwarzania dla szyfru AES wynosi 128 bitéw i jest ona stata dla
wszystkich jego trzech wariantow. Przedstawmy ten blok w postaci (by, by, ..., b127),
gdzie b;, dla j = 0,127, oznacza Jj-ty bit bloku. Stan posredni jest macierza o wy-
miarach 4 X 4 bajty, gdzie w kolejne kolumny wstawiane sa odpowiednie bity bloku,
W nastgpujacy sposob:

500 | So.1 | S02 | S03 bosby,...b7 | b3y, bs3,... b3g | beasbess--- b7 | bogy b7, ... byg3
510 | S11 | S12 | $13 | _ bg.bg, ... bys | bag.byys---byg | b72.b73,... b7g | brog»bioss .- bypy
520 | S2,1 | S22 | 523 bi6sD17, -+ bo3 | bag,bag, ... bss | bgo,Dgy,---bg7 | bi1n,byzs---byyg
| 530 | 830 | 832|833 | | baasbasseo-bay | bsesbsy. - D3 | Dggibsos - bos | 1o, 1oy bigg |
(35)

W szyfrze AES wszystkie operacje wykonywane sg na bajtach s, . macierzy stanu,
gdzie r jest numerem wiersza, a ¢ jest numerem kolumny tej macierzy. Dzialania aryt-
metyczne, dodawanie i mnozenie, wykonywane sa w rozszerzonym ciele binarnym

G F(2%) z wielomianem nierozktadalnym m(x) = WHxt 3+ x+1.

Dla danej macierzy stanu, operacja ShiftRows cyklicznie przesuwa bajty wiersza
r=1,r=2 oraz r =3 o odpowiednio 1, 2 i 3 bajty w lewo. Wykonujac operacj¢

ShiftRows na macierzy stanu (55), otrzymuje si¢ nast¢pujaca macierz:

Sho | o1 | Sha | Sha bo.by.... by byy.b33.... b0 | begsbgss---byy | bogiboa-.. bio
Sto [ S0 | Sta | S1a || baobarebag | brbisebrg | biogbigs.binr | Bgibo... by
Sho | 51| Sha | Shs bsosbg-.- by | Biiasbiize--biio | Bresbige...byy | bugibag....bss
Sho | S5 | 5o | Sha | | braosbiarsbiay | basbasi by | bseibsy-bey | Dus.bsos-bos

(56)

Opisujac te operacje za pomocg rownan nad ciatem G F'(2), kazdemu bitowi bajtu s; i
macierzy wyjsciowej, przypisuje si¢ odpowiedni bit bajtu s, . wejSciowej macierzy

stanu, gdzie r/, ¢’ to wspélrzedne bajtu po wykonaniu operacji ShiftRows.

Podczas wykonywania operacji MicColumns, kazdy bajt kolumny macierzy stanu
odwzorowywany jest na nowa wartos¢, ktora jest funkcja wszystkich czterech bajtow

kolumny macierzy wejSciowej. Operacj¢ t¢ mozna zdefiniowac jako mnozenie macie-
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rzy wartosci statych przez macierz stanu, w nastgpujacej postaci:

/ / ! /
500 | S0.1 | S02 | S03 203111 500 | So,1 | S02 | 503
/ / / /
s s s s 112131 S10 | S11 1812 | 813
Lo | S [ Si2 [ Sis | | L , , : 57)
/ !/ ! /
S20 1 521 [ S22 | 523 111]2]3 520 | S21 | S22 | 523
/ / ! /
5301531 ] 532 | %33 312 530 | 83,1 | $32 | 533

. . . . . . / . . o .
Zgodnie z operacja mnozenia macierzy, kazdy element s, . macierzy wynikowej jest
sumg iloczynow elementow jednego wiersza i jednej kolumny, co mozna przedstawic

za pomoca nast¢pujacych réwnan:

Soe = (27506) ® (3751,) © 52 D53
S e =50c@(2:510) ©(3:52) B3
S, = 50,51 (2:550) @ (3-53,),
She = (3-50c) D51 D5y D(2-53,).

(58)

gdzie operacje arytmetyczne dodawania i mnozenia wykonywane sa w ciele G F(2%).
Przedstawmy kazdy bajt macierzy stanu, o wspotrzednych (r,c), w postaci elementu

ciata GF(2®%), w nastepujacy sposob:
=bx" +b x4 b, X+, X b X b x4 b b 59
Spe=0;x"+bj 1 X7+ b pX" +bj 35X by X"+ by sx"+bjex+bi 7, (59)

gdzie j = 8(r+4c). Nastepnie zdefiniujmy mnozenie dowolnego bajtu macierzy stanu
przez state 2 i 3. Poniewaz kazda n-bitowa liczb¢ mozna jednoznacznie przedstawié
jako wielomian nad cialem G F(2"), liczbie 2 odpowiada wielomian x w ciele G F(2%).

Mnozac dowolny bajt s, . przez wielomian x, otrzymujemy:
— b 8 7 6 5 4 3 2
2:8,,=b;x"+b; 1 X" +b; )X’ +b; 3x7 +b; 4 X"+ b sX7+ b 6x"+ b X,

Poniewaz x3 mod (x® + x* + x> + x+ 1) = x*+ x3 4+ x + 1, po redukcji modularnej do-

stajemy nast¢pujace rOwnanie:
— 4 2
+(bjy7+b;)x+b;.
(60)

Analogicznie wyznaczamy postaé¢ wielomianu, bedacego iloczynem dowolnego bajtu
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macierzy stanu oraz warto$ci 3. Otrzymany wielomian ma nast¢pujaca postac:

3.5, = (bj+bj+1)x7+ (bj+1+bj+2)x6+(bj+2+bj+3>x5+ (bj+bj+3+bj+4)x4+

+(bj+bj+4+bj+5)x3+(bj+5+bj+6)x2+ (bj+bj+6+bj+7)x+ (bj+bj+7).
(61)

Podstawiajac rownania (59), (60) oraz (61) do rownan (58), przedstawiajacych opera-
cj¢ MixColumns, otrzymujemy wielomian, ktéry definiuje dany bajt s: c wynikowej
macierzy stanu w zaleznosci od konkretnych bitéw stanu wejSciowego. Przyktadowo,
bajt zerowego wiersza i kolumny ¢ wyznaczany jest na podstawie nastgpujacego wie-

lomianu:

Soe = (b32c+1+b3ocs +b32crsrt +D3oes16+ D30c424) X7 + (b3oeqn + bineysri+
+h30c4812 F D3aer 1641 T D30c42441) X0+ (P32043 + D3ocrsia + Daocssis + bioeriopat
+b30012442) X+ (b3pcra +b3oe + b3y + D3oeiges + b3oergia + bioesoaiat
+b33011643) X1+ (b30c45 + D3oe + b3css + D3oeigea + b3ocrses + bioeriorat
+b30012444) X+ (b30016 + D3ocrses + D3oct846 T D3oer 1645 +32cra45) X7+

+ <b32c+7 +b3oe +b3oess + D3ocsa6 T+ D30c1847 F D32c+ 1646 F D3acraate) X+

+b3y. + <b32c+8 + b32c+8+7) +b3pet1647 F b3ocs2447-
(62)

Na podstawie wielomianu (62) mozna wyznaczy¢ réwnania liniowe nad cialem binar-

nym, reprezentujace bity bajtu s(’) .- Rownania te maja nastepujaca postac:

bl = bypert +b3ocrs +b3ocisit T D3oci16+ b3ocioss

bit = Daoera +D3ocigit +b30c 4840 +b3oci641 + D32c24415

b32c+2 = b3peq3 +D30cq842 03001843 + D32c 1642 T D320124425

bgz(% = b3peqa+b3pc +b300 48+ D3pci843 + D30ci844 + D300 1643 T D320 124435 (63)
bl yera = b3ocs +b3oc +b3oeig +D3ocygia T baocigas +b3ociiora T b3ociaras

blors = D3oci6F Daociges T D30 igi6 tb3oci645 T D3oc24450

blove = D32c17 D3oc +b3ocis +b3ocisio T Daocisir + baocri646 + Drocia46s

/ —
by 7 = D32c + D3048+ D32c1847 + D32c 1647 + D32c 42447

Analogicznie wyznaczane sg pozostale bajty, w wyniku czego otrzymujemy rownania
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definiujace bajt s/ :

b,320+8 = b3 +b32c 1841+ b32c116 + D32ct 1641 T D30c4245

b’32€+8+1 = b3peq1 +032c4842 T D30cq 1641 T D30c 41642 F D32c424415

b’32€+8+2 = b3peq2 03204843+ D30ct 1642 T D30c41643 F D32c424425

bl isrs = D30c43 T D30 sgia tb30cis + D30ch16 F D3ocr1643 F D3ocr 1644+ D3oc 424435
bligra = D30c4a 03004845+ b30ck8 +D30ch16 F D3ocri644 F D3ocr 1645 + D3ocia44s
bligrs = D30c4s T 0304846+ D3oc1645 T D3oc1646 T D3oc24450

bl isrs = D32c46 T D30c4847 b30c48 + D30c416 T D3ocr 1646 T D3ocr1647 + D3oc 424465

/ _
brs 517 = D32c47  D32c18 + b30c116 T D32c1 1647 T D32c42447
(64)

nastgpnie réwnania dla bajtu s’2 .

b’32c+ 16 = b32e T 032048 F b30c 41641 + 0300104 + D300 04415

b’32€+16+1 = b3oer1 T b32c1841 F D30c 41642 T D30c42441 T 320424405

B 1602 = D32c42 T D30cs840 F D300 41643 F D30c40440 + D30c 404435

B 1603 = D32¢43 T D30c4843 F D30c s 1644+ D30c16 T D3oc404 + D3ocioar3 + Daocioaras
Y eri60a = D32c+4 T 03004844+ D3ocr1645 + D30c416 T D32c124 + D3ocsnasa + b3oc 2445
bl 16es = D32c+5 T D3ocsg4s + D3ocri646 + D30c40445 + b3ocinates

b’32€+16+6 = b3es6+ D32ct846 T D32cr 1647 T 032116 T D32c424 + D320 42416 T D32012447>

/ —
e ii6r7 = P32¢+7 T D32c14847 T D32c416 T D32c424 + D32c12447
(65)
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oraz robwnania dla bajtu s

! .
3¢’

/ _
brion = b30c 03201+ D3048+ D30c 16+ D300 42441

/ —
b ioary = 032e41 T 030042 + 03004841 F D300 1641 T D320124425

/ —
b inarn = D32e42 T D32c43 F D300 4842 D321 1642 + D32012443

/ —
b ioais = D32e + 030043+ D33cia + D300 4813+ b30c 1643 + D32c 42444 + 3201245

/ —
b ioaa = D32e +D30c4a + 033005+ b3ocy81aF b3oc 1644 + D32c 2445 + D320 1045

/ —
b ioars = D32e45 T D320 46+ D32ciges + D3oc 1645 T D32c12446

/ —
b ioare = 032¢ T 030046+ 032047+ 3004816 T D30c 1646 + D32c42447 + D3201245

/ _
b a7 = 032e T 030047 + 03201847 + D32 11647 + D32c 424

(66)

Aby opisa¢ przetwarzanie macierzy standw przez operacj¢ MixColumns, nalezy wy-

znaczyé réwnania (63), (64), (65) oraz (66) dla ¢ = 0,3.

Operacja AddRoundKey polega na wykonaniu bitowej operacji xor na odpowia-

dajacych sobie bajtach macierzy stanu oraz macierzy klucza rundowego. Operacjg¢ t¢

mozna przedstawi¢ w nastg¢pujacej postaci:

56,0 SZ),I S0 s6’3 bysbys...by | b3y, b33, bag | beasbgss-- b7y | bogsbgrs ... byos
S,I,O S,1,1 S’1,2 S’L3 _ bg,bg,...bis5 | bygsbyys-.-by7 | b2, 073, ... D79 | biggsbross--- D111 ®
Slz,o S,2,1 Slz,z S,2,3 big,b17, ... ba3 | byg.byg, ... bss | bgy,bgy,...bgy | by12, 0113, ... b1
i S;,o 3,3,1 5’3’2 53,3 11 bys,bys, ... b3y | bsg,bsq, ... bes | bgg,bgg, ... bgs | bing, D121, D17 |
kro.kry,...kry | kr3p,krss,...krag | kreg,krgs, ... krqy | krgg,kryg, ... krip;
® krg,krg,...kris | kryg,kray,...kra; | krog,kros, .. kirqg | krigs, krigs. ... kriqg
krig.kri7,...krysy | kryg, kryg, ... krss | krgo,krgy, ... krgy | krq1o,kriyz, ... krig
krog krys,...kryy | krsg,krsq, ... kres | krgg,Kkrgg, ... krgs | kKriag,kripy,...kriy;
(67)

Poniewaz réwnania opisujace szyfr AES wyznaczane s3 nad ciatem binarnym,

kazdy bit macierzy stanu po operacji AddRoundKey zdefiniowany jest jako suma od-

powiadajacego mu bitu macierzy wejSciowej oraz odpowiadajacego mu bitu klucza

rundowego.

W celu przedstawienia calej warstwy liniowej za pomoca rownan nad ciatem

G F(2) nalezy dokonac¢ zlozenia operacji ShiftRows, MixColumns oraz AddRound-
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Key. Z1ozenie to mozna przedstawi¢ za pomocg rownan (58) operacji MixColumns,
w ktdrych operacja ShiftRows powoduje zmiang¢ indeksow bitow, a operacja AddRo-
undKey powoduje dodanie do kazdego réwnania odpowiedniego bajtu klucza run-
dowego. Ostatecznie, rOwnania reprezentujace warstwe liniowa mozna przedstawic

nastgpujaco:
!/

S0 = (2-50,¢) @ (351 (c+1ymod 4) B 52, (c+2mod 4 B 53, c+3ymod 4 ® kro ¢

S/Lc = 50D (2514 1ymod 4) D (3 52, c12ymod 4) D 53 (cx3ymod 4 D kI ¢

5’2,6 =50 D 51+ 1mod 4D (252, c2mod 4) D (353 (cx3ymod 4) D Kra s

sh . = (3506) © 514 1ymod 4D S2.c+2mod 4 (2753 c+3pmod 4) B K3 ¢

(68)

dla ¢ = 0,3. Stad calaq warstwe liniowa mozna zapisa¢ za pomoca uktadu, sktadaja-
cego si¢ ze 128 liniowych réwnan wielomianowych o wielu zmiennych. Poniewaz sa
to rdwnania liniowe, nie wymagaja dodatkowych zmiennych binarnych podczas li-
nearyzacji. Ze wzgledu na liczbg wszystkich jednomianéw w rOéwnaniach, uktad ten
sktada si¢ z 80 rownan, zawierajacych 7 jednomiandw oraz z 48 rOwnan zawierajacych
9 jednomianow. Podczas transformacji tego uktadu do problemu optymalizacyjnego
w postaci QUBO wymaganych bedzie 304 dodatkowych zmiennych binarnych, do

przedstawienia wartoSci wielokrotnosci k; dla wszystkich rownat.

4.3.8 WYZNACZANIE ROWNAN, NAD CIALEM G F(2), OPISUIACYCH ALGORYTM

SZYFROWANIA STANDARDU AES

W celu przedstawienia algorytmu szyfrowania standardu AES za pomoca rownan wie-
lomianowych nad cialem binarnym, nalezy wprowadzi¢ stany posrednie i zdefinio-
wac je za pomocg zmiennych binarnych. Aby otrzymac¢ réwnania stopnia co najwyzej
2, stany poSrednie zostaly wprowadzone pomi¢dzy kazda rundg oraz pomigedzy war-
stwami liniowa 1 nieliniowa w kazdej rundzie, z wyjatkiem rundy ostatniej. Sposéb
wprowadzenia stanéw poSrednich zostal przedstawiony na rysunku 40, gdzie ozna-
czono je kolorem czerwonym. Dodatkowo kolorem czerwonym oznaczono réwniez
klucze rundowe, poniewaz takze one zostaly zdefiniowane za pomoca zmiennych bi-

narnych. Zatem liczba zmiennych binarnych wymaganych do utworzenia uktadu row-
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Rysunek 40: Podzial algorytmu szyfrowania standardu AES za pomoca stanéw po-
Srednich.

nan, co najwyzej kwadratowych nad cialem binarnym, opisujacego algorytm szyfro-
wania standardu AES, wynosi 128(2T — 1) dla stanéw posrednich oraz 128(T + 1)
dla kluczy rundowych; razem otrzymujemy 3847, gdzie T to liczba rund dla danej
wersji szyfru. Podczas ataku znany jest tekst jawny 1 odpowiadajacy mu szyfrogram,
oznaczone na rysunku 40 jako, odpowiednio, PT oraz CT. Wyznaczmy teraz postac
réownan dla rundy zerowej oraz ostatniej. Runda zerowa sktada si¢ tylko z operacji

AddRoundKey, wigc rOwnania opisujace t¢ rundg¢ sa liniowe, postaci:

PT; + kroj +x; =0, (69)

dla j = 0,127, gdzie j oznacza j-ty bit: znanego tekstu jawnego PT}, klucza rundo-
wego dla rundy zerowe;j kroj oraz stanu posredniego x;. Czyli runda zerowa zostaje
przedstawiona za pomoca 128-miu rownan liniowych, nie wymagajacych dodatko-
wych zmiennych podczas linearyzacji oraz skiadajacych si¢, w zaleznosci od warto-

Sci bitu PT;, z dwoch albo trzech jednomianéw, co daje jedng dodatkowa zmienng
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Stan poéredni Stan posredni
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(a) Ostatnia runda ze stanem poSrednim (b) Ostatnia runda bez stanu poSredniego
pomig¢dzy warstwami. pomigdzy warstwami.

Rysunek 41: Analiza przedstawienia ostatniej rundy szyfru AES za pomoca efektyw-
nego uktadu réwnar.

binarng dla kazdego rownania, do przedstawienia wartoSci wielokrotnosci k;.

W przypadku rundy ostatniej, ktora w warstwie liniowej sktada si¢ tylko z ope-
racji ShiftRows i AddRoundKey, typowym dla wczesniejszych rozwazan podejSciem
byloby wprowadzenie stanu poSredniego po warstwie nieliniowej, co pokazano na ry-
sunku 41a, a nastgpnie zapisanie osobnych uktadéw dla warstwy liniowej i nieliniowe;.

Wtedy rownania dla warstwy liniowej maja postac:

dla j/ = 0,127, gdzie j oznacza indeks bitu j po wykonaniu operacji ShiftRows,
yj» 0znacza j 'ty bit stanu poSredniego pomiedzy warstwa liniowa i nieliniowa, a CT;
to j-ty bit znanego szyfrogramu. Aby opisac calg ostatnig rundg, w tym podejSciu, wy-
maganych jest 256 zmiennych binarnych dla dwoch stanéw posrednich, 864 zmienne
binarne dla linearyzacji rownan warstwy nieliniowej 1 816 zmiennych dla przedstawie-
nia wartosci wielokrotnosci k; rownafi warstwy nieliniowej oraz 128 zmiennych, dla
tej samej operacji, dla warstwy liniowej. Ostatecznie, aby przetransformowac¢ uktad
rownan opisujacych ostatnig rundg, potrzebnych jest 2 064 dodatkowych zmiennych

binarnych.
W réwnaniach (70) bity stanu y to bity wyjScia ze skrzynek podstawieniowych
1 jednoczes$nie bity wystgpujace w rownaniach wielomianowych opisujacych skrzynke

podstawieniowa. Mozna te bity wyznaczy¢ za pomoca odwrotnej operacji ShiftRows
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1 podstawic je do rownan wielomianowych warstwy nieliniowej. PodejScie to przedsta-
wia rysunek 41b, gdzie ShiftRows ™! oznacza operacje odwrotna do ShiftRows. Wy-
znaczenie w ten sposOb rOwnan ostatniej rundy pozwala zaoszczgdzi¢ 128 zmiennych
binarnych, przez zrezygnowanie ze stanu poSredniego y, ale jednoczes$nie zwigksza
liczbg jednomianéw w réwnaniach. W znalezionym ukladzie efektywnym reprezen-
tujacym skrzynke podstawieniowa, nie wystgpuja jednomiany kwadratowe postaci
y:iy;» ale wystepuja jednomiany kwadratowe postaci x;y;. Dlatego, jesli w rowna-
niu skrzynki podstawieniowej wystepuje jednomian kwadratowy x;y;, to podstawiajac

Y= krTj, + CT}, otrzymujemy:
X, (krTj, + CTj/> = x;krp, +%,CT). (71)

Czyli kazdy jednomian kwadratowy zamieni si¢ na jednomian kwadratowy 1 co naj-
wyzej jednomian liniowy, w zaleznosci od wartosci bitu C7),. Operacja ta nie zmie-
nia liczby r6znych jednomianéw kwadratowych w ukladzie, ale zmienia liczbg jed-
nomianéw w réwnaniach uktadu. W zwiazku z tym liczba dodatkowych zmiennych
binarnych dla przedstawienia wartosci wielokrotnosci k; kazdego rownania z 51 wzra-
sta do co najwyzej 64 dla rownan pojedynczej skrzynki podstawieniowej. Stad, aby
opisac calg ostatnig runde w tym podejsciu, potrzebnych jest 128 zmiennych binar-
nych dla wejSciowego stanu poSredniego, 864 zmienne dla linearyzacji oraz 1 024
zmienne dla przedstawienia wartosSci k; wszystkich rownan. Ostateczna liczba do-
datkowych zmiennych binarnych, potrzebnych do przedstawienia uktadu opisujacego
ostatnig rund¢ w postaci problemu QUBO, wynosi 2 016.

Podsumowujac, caty algorytm szyfrowania T-rundowego szyfru AES, mozna
przedstawic za pomocg uktadu réwnan wielomianéw stopnia co najwyzej 2, sktadaja-

cego si¢ z:

128 réwnan, postaci (69),

208(T — 1) rownan kwadratowych, opisujacych warstwy nieliniowe,

128(T — 1) rownan liniowych, opisujacych warstwy liniowe oraz

208 réwnan kwadratowych, opisujacych ostatnig rundg.
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Liczba dodatkowych zmiennych binarnych wymaganych podczas linearyzacji takiego
uktadu wynosi 864T, a liczba dodatkowych zmiennych binarnych, potrzebnych do
przedstawienia wartoSci wielokrotnosci k; wszystkich réwnani, wynosi 1 152+

1 120(T - 1).

4.3.9 WYZNACZANIE ROWNAN, NAD CIALEM G F(2), OPISUIACYCH ALGORYTM

GENEROWANIA KLUCZY RUNDOWYCH SZYFRU AES

Poniewaz algorytm generowania kluczy rundowych szyfru AES, sktada si¢, tak samo
jak algorytm szyfrowania, z warstwy liniowej i nieliniowej, rGwniez jego struktura zo-
stanie podzielona za pomoca stanéw posSrednich, aby uzyska¢ réwnania stopnia co naj-
wyzej dwa. Algorytm generowania kluczy rézni si¢ w szczegdtach pomigdzy trzema
wersjami szyfru AES, totez zostanie on przeanalizowany osobno dla kazdej wersji.
Sposob podzielenia algorytmu generowania kluczy rundowych standardu
AES128, przedstawiono na rysunku 42. Za pomoca zmiennych binarnych przedsta-
wia si¢ wszystkie klucze rundowe, przy czym klucz kr, jest szukanym kluczem gtow-
nym K oraz dla kazdej iteracji algorytmu wprowadzany jest 32-bitowy stan poSredni
po operacji SubWord, w funkcji g. Dlatego tez, aby opisa¢ dziatanie funkcji g za po-
moca rOwnan nad cialem binarnym, najpierw trzeba opisac relacj¢ pomiedzy stowem
w;_y, gdy j(mod 4) = 0 a stanem poSrednim, a nastepnie relacje pomiedzy stanem
posrednim, a stowem w;. Jak juz wczesniej opisano, funkcja g sktada si¢ z operacji
RotWord, SubWord oraz funkcji xor ze stata (RC[i],0,0,0). Funkcja RotWord jest
funkcja liniowa, ktdéra nie wptywa ani na stopiert wyznaczanych réwnan, ani na liczbg
jednomianow w rownaniach, ale zmienia kolejnos$¢ bajtow, co dla opisujacych ja row-
nan oznacza zmian¢ indeksOw zmiennych binarnych. Nieliniowa funkcja SubWord
wykorzystuje t¢ samg skrzynke podstawieniowg co algorytm szyfrowania, dlatego tez
do jej opisu wykorzystany zostanie znaleziony efektywny uktad rownan. Dodatkowo
na rysunku 42 pomini¢to operacj¢ xor trzech najmniej znaczacych bajtow stanu po-
Sredniego, poniewaz operacja xor z warto$cig 0 nie zmienia wartoSci wejSciowe;.
Uktad rownan nad cialem binarnym, opisujacy pojedynczg iteracj¢ algorytmu

generowania kluczy rundowych, ktora generuje cztery stowa w;, sktada si¢ z:
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Rysunek 42: Podziat algorytmu generowania kluczy rundowych szyfru AES128 za
pomoca standéw posrednich.

e 4-13 rownan kwadratowych, opisujacych funkcje RotWord oraz SubWord,

e 32 réwnan opisujacych zalezno$¢ pomigdzy stanem poSrednim, a wyznaczanym

stowem w;, gdy j(mod 4) = 0, wsrod ktorych jest:

— 8 rownarn liniowych postaci:

dla b=0,7 oraz

— 24 réwnania liniowe postaci:

wj-b+wj~_4b+xb=0, (73)

dla b = 8,31, gdzie b oznacza numer bitu danego stowa, x, oznacza b-ty bit

stanu posredniego oraz RC), oznacza b-ty bit stalej RC,

e 3-32 réwnania liniowe, opisujace wyznaczanie stowa w;, gdy j mod(4) # 0,

rOwnania te maja nastg¢pujaca postac:

wi +w;_4 +w; |, = 0, (74)
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dlab=0,31.

Dla szyfru AES128, ktérego liczba rund wynosi 10, wymagane jest wykonanie dzie-
sigciu iteracji algorytmu generowania kluczy rundowych, stad wyzej opisany uklad
nalezy wygenerowac 10 razy.

Zatem w celu wygenerowania uktadu rOwnan, opisujacego algorytm generowa-
nia kluczy rundowych standardu AES128, potrzebnych jest 1 728 zmiennych binar-
nych dla kluczy rundowych i stanéw posrednich. Wygenerowanych zostanie 1 800
rownan, w tym 520 rownan kwadratowych oraz 1 280 réwnar liniowych. Nastgpnie,
w celu tranformacji takiego uktadu do problemu optymalizacyjnego w postaci QUBO,
potrzebnych jest dodatkowo 2 160 zmiennych dla linearyzacji oraz co najwyzej 3 400
zmiennych, w zaleznosci od wartosci bitu RC;, dla zdefiniowania wartosci k; wszyst-
kich réwnan.

W analogiczny sposéb zostat wyznaczony uktadu réwnar, opisujacy algorytm
generowania kluczy rundowych, dla wersji szyfru AES192. Na rysunku 43 zapre-
zentowano podziat struktury algorytmu generowania kluczy szyfru AES192, ktérego
liczba rund wynosi 12. W przypadku tej wersji szyfru, funkcja g wykonywana jest
dla stowa w;, gdy j(mod 6) = 0, dlatego wykonywana jest 8 razy, co zmniejsza liczbg
rownan kwadratowych w ukfadzie. Sama funkcja g definiowana jest przez takie same
rownania, jak w przypadku poprzedniej wersji. Dla pojedynczej iteracji, generujacej
szeS¢ stow w;, zmienia si¢ liczba liniowych réwnan (74), opisujacych generowanie
stow w;, gdy j(mod 6) # 0, ktora tutaj wynosi 5 - 32.

Aby utworzy¢ uklad rOwnan stopnia co najwyzej 2 nad ciatem binarnym, opi-
sujacy algorytm generowania kluczy rundowych dla wersji AES192, potrzebnych jest
1 664 zmiennych binarnych, do zdefiniowania 13-tu kluczy rundowych oraz 256 zmien-
nych dla stanéw posrednich funkcji g. Uklad ten sktadac si¢ bedzie z 1 888 réwnan,
w tym 416 kwadratowych i 1 472 liniowych. Nastgpnie, podczas transformacji do pro-
blemu QUBO, konieczne bedzie zdefiniowanie kolejnych 1 728 zmiennych do prze-
prowadzenia linearyzacji oraz co najwyzej 3 168 zmiennych do przedstawienia war-
toSci wielokrotnosci k; rOwnan.

Ostatnia wersja szyfru AES wymaga klucza gtéwnego dlugosci 256 bitéw, ktory
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Rysunek 43: Podziat algorytmu generowania kluczy rundowych szyfru AES192 za
pomoca standéw posrednich.

jest jednocze$nie dwoma pierwszymi kluczami rundowymi. Na ich podstawie genero-
wanych jest 13 pozostatych kluczy rundowych. Tak samo jak w wersjach poprzednich,
rowniez w tej wersji zdefiniowano stan poSredni po warstwie nieliniowej funkcji g, co
przedstawiono narysunku 44. Konstrukcja funkcji g jest identyczna jak w poprzednich
wersjach, ale tutaj jest wykonywana 7 razy, gdy j(mod 8) = 0. Jednak algorytm ge-
nerowania kluczy szyfru AES256 posiada druga funkcje, ktora na rysunku 44 zostata
oznaczona jako .S i polega ona na wykonaniu funkcji SubWord dla stowa w;_;, gdy
Jj(mod 8) = 4. Zatem funkcja ta wykonywana jest 6 razy. Poniewaz funkcja .S wykorzy-
stuje operacj¢ warstwy nieliniowej, opisywana jest za pomoca rownan kwadratowych,
definiujacych skrzynke podstawieniowa, co zwigksza liczbg réwnan kwadratowych
w uktadzie. W celu wyznaczenia uktadu réwnan, opisujacego algorytm generowania
kluczy szyfru AES256, nalezy zdefiniowac 1 920 zmiennych dla kluczy rundowych
oraz 416 zmiennych dla stanow posrednich funkcji g oraz .§. Wygenerowany uktad
bedzie si¢ sktadac z 2 148 réwnan, z ktorych 676 to rownania kwadratowe 1 pozostate
1 472 to rownania liniowe. Podczas transformacji takiego uktadu do problemu QUBO,

linearyzacja bedzie wymagac 2 808 dodatkowych zmiennych binarnych, a zdefiniowa-
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Rysunek 44: Podzial algorytmu generowania kluczy rundowych szyfru AES256 za
pomoca standéw posrednich.

nie wartosci k; wszystkich roéwnan bedzie wymagac co najwyzej 4 180 dodatkowych

zmiennych.

4.3.10 KONSTRUKCJA UKEADU ROWNAN NAD CIALEM G F(2), OPISUJIACEGO

SZYFR AES

Aby utworzy¢ uktad réwnan opisujacych caly szyfr AES, nalezy potaczy¢ w jeden
uktad rownania opisujace algorytm szyfrowania z rOwnaniami opisujacymi algorytm
generowania kluczy rundowych. Dodatkowo, jak juz wspomniano wcze$niej, dla wer-
sji szyfru, w ktérych dlugos¢ klucza jest wigksza niz dtugos¢ bloku wejSciowego,
roOwnania opisujace algorytm szyfrowania nalezy wygenerowa¢ dwa razy, dla dwdch
roéznych par tekst jawny — szyfrogram. Dlatego tez dla szyfru AES128 wygenerowano
uktad opisujacy algorytm szyfrowania dla jednej pary, natomiast dla szyfrow AES192
oraz AES256 dla dwoéch réznych par. Nastgpnie otrzymane uklady, po potaczeniu
z odpowiednim uktadem algorytmu generowania kluczy, przetransformowano do pro-
blemu optymalizacyjnego w formie QUBO, zgodnie z zaproponowang metoda. Uzy-

skane rozmiary problemu QUBO zaprezentowano w tabeli 9, gdzie dla kazdego wa-
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riantu szyfru AES, wybrano trzy r6zne uktady definiujace skrzynke podstawieniowa.

Tabela 9: Rozmiar problemu QUBO dla wariantéw i wybranych uktadéw dla
skrzynki podstawieniowej szyfru AES, opisanego za pomoca réwnar nad

GF(2).
Uktad réwnan | Liczba | Liczba | Liczba Liczba zmiennych binarnych
dla SBoxa rund | par rownan| poczatkowy | linearyzacja| wartosci k | problem
uktad QUBO
& | 39 rownari 10360 24 000 40 440 68 600
zﬁ metoda I/etap 1 | 10 1 5160 | 4160 10 800 15 208 30 168
< | metoda IV 5160 10 800 14 568 29 528
S | 39 réwnari 20768 49 920 83 848 138 632
% metoda I/etap 1 | 12 2 9952 | 4864 22 464 31592 58 920
< | metoda IV 9952 22 464 30 056 57 384
E 39 réwnani 24556 60 000 100 099 165 731
4 metoda I/etap 1 | 14 2 11556 | 5632 27 000 37 427 70 059
< | metoda IV 11556 27 000 35555 68 187

Wiersz 39 rownan przedstawia wyniki transformacji do problemu QUBO uktadu,
w ktorym skrzynka podstawieniowa jest definiowana za pomoca wszystkich 39 row-
nan kwadratowych, uzyskanych po eliminacji Gaussa. Wiersz metoda I/etap 1 doty-
czy przypadku, gdy skrzynka podstawieniowa zdefiniowana jest za pomoca jednego
z 667 uktadéw, posiadajacych najmniejsza liczbg ré6znych jednomianéw kwadrato-
wych. Uktady te zostaly znalezione w pierwszym etapie pierwszej metody poszuki-
wan uktadu efektywnego dla skrzynki podstawieniowej. Natomiast wiersz metoda IV
przedstawia wyniki dla uktadu wygenerowanego dla szyfru AES, w ktérym skrzynka
podstawieniowa zdefiniowana zostata za pomoca uktadu efektywnego, znalezionego
w metodzie IV.

Fatwo zauwazy(, ze najgorsze wyniki uzyskano dla przypadku, gdy skrzynke
podstawieniowg opisywat uktad nadokreslony. Znalezienie uktadu z minimalng liczba
r6znych jednomianéw kwadratowych razem z matg liczba rownar pozwolito uzyskac
problem ponad dwa razy mniejszy. Kolejne metody szukania efektywnego uktadu, po-
przez kolejne xorowania rOwnan, doprowadzity do znalezienia uktadu, ktory pozwala
zmniejszy¢ ostateczny problem QUBO o ok. 2,5% w stosunku do uktadu z metody
I'i o ok. 58%, w stosunku do uktadu nadokreslonego. Najlepsze uzyskane wyniki zo-
staly oznaczone w tabeli 9 pogrubiona czcionka. Warto rowniez tutaj zauwazy¢, ze

w wyniku zastosowania przedstawionej metody transformacji oraz poszukiwan efek-
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tywnego uktadu opisujacego skrzynke podstawieniowa, udalo si¢ osiagnaé o okoto
70% mniejszy rozmiar docelowego problemu optymalizacyjnego w formie QUBO, dla
kazdego wariantu szyfru AES, niz dotychczas opublikowane wyniki, przedstawione

w pracy [54].

4.4 ATAK ALGEBRAICZNY Z WYKORZYSTANIEM WYZARZANIA

KWANTOWEGO NA SZYFR AES

Przyjmujac, zgodnie z praca [51], Zze ztozonoS¢ rozwigzania problemu optymalizacyj-
nego w postaci QUBO, sktadajacego si¢ z N zmiennych binarnych, wynosi O (e\/ﬁ>
ze wspolczynnikiem rownym 1, dla kazdego wariantu szyfru AES (na podstawie wy-
nikéw w tabeli 9) wyznaczono liczb¢ rund, dla ktérej proponowany atak bytby lep-
szy niz atak pelnego przeszukiwania. Otrzymane wyniki przedstawiono w tabeli 10,
gdzie pokazano liczbg¢ zaatakowanych rund (w nawiasie takze jako odsetek standar-
dowej liczby rund szyfru) oraz w osobnej kolumnie pokazano réwniez wyniki dla
najlepszego ataku klasycznego. Najlepszy atak klasyczny z odzyskaniem klucza na
petne wersje standardu AES przedstawiono w pracy [7]. Jest to pierwszy atak ze zto-
zonoScig lepsza niz atak petnego przeszukiwania, jednak nadal jest on obliczeniowo
niewykonalny. Inne ataki na standard AES mozna przyktadowo znalez¢ w pracach [5],

[6] lub [48].

Tabela 10: Liczba zaatakowanych rund dla najlepszego ataku klasycznego oraz pro-
ponowanego ataku, dla poszczeg6lnych wariantow standardu AES.

Wariant Liczba rund | Liczba zaatakowanych | Liczba zaatakowanych
standardu szyfru rund dla najlepszego | rund dla proponowa-
AES ataku klasycznego nego ataku

AES128 10 10 (100%) 2 (20%)

AES192 12 12 (100%) 3 (25%)

AES256 14 14 (100%) 6 (43%)

W ramach przeprowadzonych badan najlepszy wynik osiagni¢to dla szyfru

AES256, dla ktérego proponowany atak jest lepszy od ataku pelnego przeszukiwa-
nia dla 6 z 14 rund, co stanowi 43%. Niestety, dla kazdej wersji standardu AES, liczba

zaatakowanych rund dla najlepszego ataku klasycznego jest wigksza niz liczba rund
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Rysunek 45: Struktura macierzy Q problemu QUBO wygenerowanego dla jednorun-
dowego szyfru S-AES, opisanego nad G F(2).

dla proponowanego ataku.

W celu sprawdzenia poprawnosci konstruowania uktadu oraz transformacji do
problemu optymalizacyjnego, przeprowadzono atak na mniejsza instancj¢ szyfru AES,
przy uzyciu komputera kwantowego D-Wave. Aby byla realna mozliwos$¢ uzyskania
rozwiazania, przy dost¢pnych zasobach zdecydowano si¢ wygenerowac problem w po-
staci QUBO, o rozmiarze ok. 200 zmiennych binarnych. Taki rozmiar problemu uzy-

skano dla jednej rundy szyfru S-AES o nastgpujacych parametrach:

e dlugosc bloku: 16 bitow,

dtugosc klucza: 16 bitow,

wielkoS¢ skrzynki podstawieniowej: 4 X 4 bity,

liczba skrzynek podstawieniowych: 4,

liczba macierzy MDS: 2,

liczbarund: T = 1.

Rozmiar otrzymanego problemu QUBO wyni6st 199 zmiennych binarnych. Dla

wielomianu kary przyjeto wage rowna 1 000. Struktura macierzy Q wygenerowanego
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problemu zostata przedstawiona na rysunku 45. Macierz ma elementy o warto$ciach
od 2 do 3 010, ktore po skalowaniu w wyzarzaczu, przyjma wartoSci z zakresu od
6,6-10~* do 1. Dodatkowo, liczba wszystkich elementéw w gérno-tréjkatnej macierzy
O wynosi 19 900, z ktérych 1 482 jest niezerowych, co stanowi 7,4%, a wigc macierz
ta jest rzadka.

Oczekiwana warto$¢ energii minimalnej wynosi —26. Czas wyzarzania jakim
dysponowano to 20 minut, po ktérym otrzymano prawidtowa minimalng energi¢ oraz

odzyskano prawidtowy klucz giéwny.
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5 ANALIZA SZYFRU BLOKOWEGO TYPU ARX NA

PRZYKLADZIE SZYFRU SPECK

Szyfry typu ARX to rodzaj szyfréw blokowych, ktére nie zawieraja skrzynek podsta-
wieniowych, a warstwa konfuzji w tych szyfrach realizowana jest za pomoca funk-
cji nieliniowych, takich jak dodawanie modularne lub mnozenie modularne. Jednym
z szyfrow tego typu jest szyfr Speck, ktéry nalezy do rodziny tzw. lekkich szyfrow
blokowych, zaprezentowanych w pracy [3] jako wysoko zoptymalizowane szyfry blo-
kowe, przeznaczone dla implementacji programowych lub sprzgtowych. W niniejszej
rozprawie szyfr ten zostanie przeanalizowany pod wzgledem mozliwosci przeksztat-

cenia go do problemu QUBO.

Tabela 11: Parametry szyfru Speck2n/mn. Zrédto: [3]

Rozmiar| Rozmiar| Rozmiar | Liczba stow | Liczba bitow | Liczba bitow | Liczba
bloku klucza | stowa klucza (m) | dla rotacji | dla rotacji | rund
(2n) (mn) (n) w prawo (@) | w lewo (f) (T)
32 64 16 4 7 2 22
48 72 24 3 8 3 22
96 4 23
64 96 32 3 8 3 26
128 4 27
96 96 48 2 8 3 28
144 3 29
128 128 64 2 8 3 32
192 3 33
256 4 34

Niech Speck2n/mn oznacza instancj¢ szyfru Speck, gdzie 2n oznacza dlugos¢
bloku wejsciowego, n oznacza dtugos¢ stowa, a mn jest dtugoscia klucza gtéwnego.
Ogodlna struktura szyfru Speck2n/mn zostala przedstawiona na rysunku 46, gdzie
T oznacza liczbg rund. W zalezno$ci od instancji, liczba rund zawiera si¢ w przedziale
od 22 do 34. Parametry poszczeg6lnych instancji szyfru Speck2n/mn przedstawiono

w tabeli 11. Szyfr wykorzystuje nastepujace operacje na n-bitowych stowach:

e bitowa operacja xor, oznaczona jako @,
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Rysunek 46: Ogélny schemat budowy szyfru Speck. Zrédito: na podstawie [3]

e dodawanie modulo 2", oznaczone jako H,

e rotacje, w prawg stron¢ o a bitow i w lewa stron¢ o f bitdw, oznaczone odpo-

wiednio jako > « oraz < f.

Operacja nieliniowa jest operacja dodawania modulo 2", a pozostale operacje sa ope-

racjami liniowymi.
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5.1 ALGORYTM SZYFROWANIA SPECK

Funkcja rundy algorytmu szyfrowania Speck2n/mn jest odwzorowaniem R : Z,u X

Zon = Zoyn X Zyn, zdefiniowanym nastepujaco:

R(xi+1,y,~+1) = (((x,- > a) EE|y,~) @ kr;, (y,. < ﬁ) ® ((xi > a) EE|y,-) @kri) , (75)

gdzie kr; jest kluczem rundowym, a i jest numerem rundy.

Blok wejsciowy, dtugosci 2n bitéw, danej rundy dzielony jest na dwa n-bitowe
stowa, gdzie n najmniej znaczacych bitéw tworzy prawe stowo y;, a n najbardziej
znaczacych bitow bloku tworzy lewe stowo x;. Na lewym stowie najpierw wykony-
wana jest rotacja w prawo o a bitow. Nastgpnie do wyniku dodawane jest prawe stowo
¥, ana otrzymanej sumie wykonywana jest operacja bitowa xor z kluczem rundowym
kr;. W ten sposob otrzymywane jest lewe stowo x; | stanu poSredniego. Jednoczesnie,
na prawym stowie y; bloku wejSciowego wykonywana jest rotacja w lewo o f§ bitow,
a nastepnie wykonywana jest bitowa operacja xor ze stowem x,,, czyli wynikiem
przetwarzania lewego stowa. W ten sposob otrzymywane jest prawe stowo y;, | stanu

poSredniego.

5.2 ALGORYTM GENEROWANIA KLUCZY RUNDOWYCH SZYFRU

SPECK

Klucz gtéwny K, o dlugosci mn, w algorytmie generowania kluczy rundowych szyfru
Speck dzielony jest na m n-bitowych stéw, gdzie n najmniej znaczacych bitéw tworzy
klucz pierwszej rundy, a kolejnych n-bitow tworzy kolejne stowa /; w nastgpujacy
sposob: K =[1,,_»,...,ly, kryl, gdzie l;, kry € Z,,». Sam algorytm generowania kluczy
rundowych wykorzystuje funkcj¢ rundy R, przedstawiong rOwnaniem (75), w ktore]
argument x; zastapiony jest stowem /;, argument y; zastapiony jest kluczem rundowym
kr;, a klucz rundowy kr; zastapiony jest numerem rundy i, co pokazano za pomoca

réwnania (76).

R(lymerokriy) = (((1;> o) Bkr;) @i, (kr; < B) @ ((I;> ) Bkr;) ®i). (76)
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5.3 ANALIZA PRZEDSTAWIENIA SZYFRU SPECK ZA POMOCA
UKEADU ROWNAN WIELOMIANOWYCH O WIELU ZMIENNYCH

NAD Z5n

Naturalng strukturg algebraiczna, nad ktéra mozna przedstawi¢ réwnania opisujace
szyfr Speck, jest pierScien Z,,. W niniejszym rozdziale przeanalizowane zostang spo-
soby opisu szyfru Speck, w celu znalezienia takiego, ktéry pozwoli uzyska¢ mozliwie
najmniejszy docelowy problem QUBO.

Zatézmy, ze bity kluczy rundowych sa przedstawione za pomoca zmiennych bi-
narnych, a réwnania wielomianéw wielu zmiennych generowane sa nad pierScieniem
Zn, po jednym réwnaniu dla lewego i prawego stowa stanu posredniego kazdej rundy
szyfru. Operacje szyfru Speck2n/mn realizowane sa na n-bitowych stowach w naste-
pujacy sposéb. Niech a 1 b oznaczaja n-bitowe stowa postaci:

a=2"1a, | +2"2a, o+ +2a,+ay= Z;:(l) 2aj,

— nn—1 -2 _ V—lnj
b=2"""b,_,+2" bn_2+---+2b1+bo—Zj:02/bj.
gdzie a; 1 b; sa bitami stow. Rotacja stowa a w prawo o « bitow oraz rotacja stowa

b w lewo o f bitbw wykonywana jest zgodnie z rownaniami, odpowiednio (77) 1 (78).

-1 2
a> a=2" A(n—14a) mod n +2" A(n—2+a) mod n +-t 2aoz+1 ta, =
-l (77)
= Z 2ja(j+oc) mod n»
J=0
-1 -2
b < B=2""bp1-p) mod n 2" Du—2—p)y moa nt - +2by_pgi1tb,_pg=

n—1 (78)

= Z zjb(j—ﬁ) mod n*
j=0

Bitowa operacje¢ xor dwoch bitow a; i b; w pierScieniu, mozna przedstawic jako a; @
b;=a;+b;—2a;b;. Dlatego tez bitowa operacja xor dwoch n-bitowych stow a 1 b re-
alizowana jest zgodnie z rownaniem (79). Jak mozna tatwo zauwazy¢, stopieri wielo-

mianu bgdacy wynikiem operacji xor jest sumg stopnia wielomianu stowa a 1 stopnia
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wielomianu stowa b:

a @ b=2""! (ay_1+b,_1—2a,_1b, 1)+ 212 (@y_g+by_y—2a, 5b, )+

n—1 . (79)
+"'+2(a1 +b1 —201b1> +a0+b0—2a0b0 = sz (aj+bj—2ajbj) .
j=0

W celu znalezienia uktadu réwnan wielomianowych, opisujacych szyfr Speck, ktory
po przeksztatceniach da jak najmniejszy problem QUBO, przeanalizowano dwa miej-
sca przecigcia Sciezki przetwarzania, definiujace stan posredni, wyznaczajacy zakres
rundy. Na rysunku 47 przedstawiono dwa schematy i-tej rundy algorytmu szyfrowania
szyfru Speck2n/mn, gdzie stowa x; i y; sa wejSciem do i-tej rundy, kr; jest kluczem
rundowym, a stowa x,,; 1 y;,; sa wyjSciem z i-tej rundy. Przedstawmy te stowa za

pomoca nast¢pujacych sum bitow:

_nn—1 n=2 _ N"1hj
Xp=2"T0x 20X e 2 g =202 Xi.»

yi=2ty A2y ek 2y = X2

kl‘l - 2n_1k1‘in_l +2n_2kr,~n_2 + .- +2krll +kr,0 = Z;l;é zjkrlja

— nn—1 n—2 _ N1 hj
Xip1 = 2" Xqy, 2y e 22X Xy = ijo 2in+1j’

— on—1 -2 _xn—14j
Yier =27 yig1, 2y, o 200, A Vi, = ijo 2in+1j’

gdzie X;, oznacza Jj-ty bit stowa x;.

5.3.1 WYZNACZANIE ROWNAN NAD PIERSCIENIEM Z,,, OPISUTACYCH ALGORYTM

SZYFROWANIA WEDLUG DOKUMENTACII SZYFRU SPECK

Rozwazmy jedna rundg algorytmu szyfrowania szyfru Speck2n/mn, ktdrej zakres jest
zgodny z dokumentacja, co przedstawia rysunek 47a. W tym podejSciu operacja xor
wykonywana jest po operacji dodawania modulo 2". Poniewaz operacja xor jest opera-
cja bitowa, w celu jej wykonania kazdy bit otrzymanej sumy musi zosta¢ zdefiniowany

za pomoca wielomianu uwzgledniajacego bity przeniesienia. Przedstawmy operacje
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(a) Jedna runda szyfru Speck2n/mn we- (b) Jedna runda szyfru Speck2n/mn we-
dtug dokumentacji. dlug zaproponowanego przesunigcia.

Rysunek 47: Analizowane zakresy jednej rundy algorytmu szyfrowania szyfru
Speck2n/mn.

dodawania dwoch n-bitowych stow a 1 b za pomoca rOwnania:

n—1
(a+b) mod 2" = 2"_1sn_1 +2”_2sn_2+ o254+ 59 = Zstj, (80)
=0

w ktorym kazdy bit s; sumy jest reprezentowany przez wielomian. W celu wyznacze-
nia poszczegOlnych wielomianéw s;, wykorzystano algorytm 1, opisujacy dziatanie
petnego n-bitowego sumatora, w ktorym operacja xor wykonywana jest zgodnie z row-

naniem (79). Jak wynika z tego algorytmu, j-ty bit s ; sumy zalezy od wszystkich mniej

Algorytm 1: Algorytm petnego, n-bitowego sumatora.
Input :a= Z;’;(l) 2a;, b= 27;(1) 2/b;
Output: (a-+b) mod 2" = ¥\ 2/s,

1 for j=0upton—1do

2 if (j =0) then

3 S0<—a0@b0

4 B Co<—aob0

5 else

6 sjecj_leaaj@bj

7 B cj<ajbj+c;_1(a;®b;)

n—1rj
Js.
8 return Zj202 S;

znaczacych bitow obu sktadnikow, czyli od bitéw od g do a; oraz od b, do b;. Przy-
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ktadowo, drugi bit s, sumy mozna przedstawi¢ za pomoca nastepujacego wielomianu:
Sy =4ay + b2 + albl — 2021)2 + aoalbo + a0b0b1 — 2a1a2b1 — 2a1b1b2 - 200a1a2b0+
—2a002b0b1 - 2a0a1b0b2 — 2a0b0b1 b2 - 2aoa1b0b1 + 4ala2b1 b2 + 4aoa1a2b0b1+

+4aoa1a2b0b2 + 4(1001 bobl b2 + 4aoazb0b1 b2 - 8a0a1a2b0b1 bz,
ktorego stopiet wynosi 6. Wielomian ten sktada si¢ z jednego jednomianu stopnia

6, czterech jednomian6éw stopnia 5, szeSciu jednomianéw stopnia 4, czterech jedno-
mianéw stopnia 3, dwdch jednomianéw stopnia 2 oraz dwoch jednomianéw stopnia
1. Ogolnie, stopiert wielomianu dla j-tego bitu sumy wynosi 2(j + 1), stad dla bloku
wejSciowego o dlugosci 2n, stopienn wielomianu reprezentujacego najbardziej zna-

czacy bit sumy wynosi 2n.

Przejdzmy teraz do opisania pojedynczej rundy szyfru Speck2n/mn za pomoca
rownan, uwzgledniajac oméwiony wyzej sposob realizacji poszczegdlnych operacji.
Lewe stowo pojedynczej rundy algorytmu szyfrowania mozna przedstawic¢ za pomoca
rownania (81) lub r6wnowaznie za pomoca rownania (82), gdzie dane stowa przedsta-

wiono wedtug wcze$niej zdefiniowanych sum bitow.

Xip1 = ((x;> a) +y;) mod 2" ® kr;, (81)
n—1 n—1 n—1 n—1
> Yxi, = (<Z 2x; > a) + szy,.j> mod 2" @ Y Ykr,.  (82)
j=0 j=0 j=0 j=0

Zgodnie z funkcja algorytmu szyfrowania, pierwsza operacja wykonywang na lewym
stowie jest operacja rotacji w prawo o a bitéw, wykonana zgodnie z rOwnaniem (77).
W wyniku tej operacji otrzymujemy rOwnanie:
n—1 n—1
o (Brn ) B oo o
Jj=0 Jj=0
Nastgpnie wykonywane jest dodawanie modulo 2", ktérego wynik przedstawmy zgod-

nie z rownaniem (80). Po tej operacji, rGwnanie opisujace lewe stowo mozna przed-

stawi€ za pomoca nast¢pujacego rOwnania:

n—1 n—1 n—1
D 2x =2 2s, @Y Vkr,, (84)
j=0 Jj=0 Jj=0

140



5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

gdzie bity s; sa bitami sumy stéw z;:é 2/x i 27;(1) 2/ y;,- Ostatnia operacja

i(j+a) mod n
wykonywang na lewym stowie jest bitowa operacja xor, po przeprowadzeniu ktorej
otrzymujemy réwnanie:

n—1 n—1

2jxl.+1j = Z 2/ (sl-j +kr; — 2S,-j krij> . (85)
=0 =0

J
Przenoszac lewa strong¢ réwnania (85) na prawo i przyrownujac do zera, otrzymujemy
finalne rdwnanie (86), opisujace lewa Sciezke przetwarzania bloku wejsSciowego dla
pojedynczej rundy algorytmu szyfrowania szyfru Speck2n/mn.
n—1
2J (S,-j + krl-j — 2s,~j krij — xi+1j> =0. (86)
=0

J

Analogiczny opis przeksztatcert mozna przedstawic dla prawej Sciezki przetwa-
rzania bloku wejSciowego pojedynczej rundy algorytmu szyfrowania szyfru
Speck2n/mn. Prawe stowo kazdego stanu poSredniego mozna opisac za pomoca row-

nania (87) lub robwnowaznie za pomoca rownania (88).

Vir1 = (7 < B) ® x40, 87)
n—1 n—1 n—1
szyi+lj = <szYij < ﬁ)@ZZ’xiﬂj. (88)
j=0 j=0 j=0

Przeksztalcajac rownanie (88) zgodnie z rownaniem (78) dla rotacji i rOwnaniem (79)
dla operacji xor oraz przenoszac lewa stron¢ rownania na prawo i przyrownujac do

zera, otrzymujemy nast¢pujace rownanie, opisujace prawa Sciezke przetwarzania:

n—1
Z 2 (y"(j—m mod n T Xit1; _zy"u—ﬂ) mod nNi+1; —y,-+1j> =0. (89)
j=0

Przeanalizujmy otrzymane réwnania w konteksScie kolejnych ich przeksztatcen
do problemu QUBO, a przede wszystkim w kontekscie ich linearyzacji. Zacznijmy od
roOwnania (86) dla lewego stowa. Jak pokazano wczesniej, stopien wielomianu repre-
zentujacego najbardziej znaczacy bit s;  sumy wynosi 2n, a po wykonaniu opera-
cji xor z kluczem rundowym, ktéry zgodnie z zalozeniem reprezentowany jest przez

zmienne binarne, stopien otrzymanego rOwnania (86) wyniesie 2n+ 1. Aby wyznaczy¢
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liczbe dodatkowych zmiennych binarnych wymaganych podczas procesu linearyzacji,
przeanalizujmy posta¢ wielomianéw, reprezentujacych bity sumy modulo 2". Wyko-
rzystujac wczesniej pokazang posta¢ wielomianu dla drugiego bitu sumy (s,), mo-
zemy wyznaczy¢ posta¢ sktadnika sumy w réwnaniu (86), dla j = 2. Sktadnik ten ma
postac 4(s;, +kr;, —2s; kr; —x;yy)), gdzie:

Si, = xi(2+a) + Viy + xi(1+a)yi1 - 2xi(2+a)yi2 + xiaxi(1+a)yio + XigYig¥iy — 2xi(1+a)xi(2+a)yi1 +

_2xi(1+a)yi1yi2 N 2xiaxi(1+a)xi(2+a)yio —2x; YigpayYioYiy — 2X; XipaYigYist

o 4
=25, YigViy Vip ~ 2xiaxi(1+a)yioyi1 + 4xi(1+a)xi(2+a)yi1yi2 +4xiaxi(1+a)xi(2+a)yioyi1 +
+4xiaxi(1+a)xi(2+a)
_Sxiaxi(1+a)_xi(2+a)yio)f{1 Yiy: o _ _ ) )
Po wykonaniu operacji mnozenia wielomianu s; przez zmienna binarng kr; , anali-

VigViy +4%i Xi o VigViy Vi, T 4X; Xy Vio Vi, Vi, +

I(1+a)

zowany skladnik jest wielomianem stopnia 7, sktadajacym si¢ z jednego jednomianu
stopnia 7, pigciu roznych jednomiandéw stopnia 6, dziesi¢ciu réznych jednomianéw
stopnia 5, dziesigciu réznych jednomianéw stopnia 4, szeSciu r6znych jednomianéw
stopnia 3, czterech r6znych jednomianéw stopnia 2 oraz czterech r6znych jednomia-
now stopnia 1. Poniewaz dla jednomianu stopnia d podczas linearyzacji potrzebnych
jest d — 1 dodatkowych zmiennych binarnych, tylko dla tego sktadnika podczas line-
aryzacji wymaganych jest 110 dodatkowych zmiennych binarnych. Sprébujmy wy-
znaczy¢ gorng granicg¢ liczby zmiennych binarnych potrzebnych do linearyzacji row-
nania lewego stowa. Niech z¢ oznacza jednomian stopnia d. Wtedy liczbe réznych
jednomianéw danego stopnia w powyzszym wielomianie, reprezentujacym sktadnik

kr, s; , mozna przedstawié jako z7 + 5204102 4+ 10z* + 623 + 422 + 4z, gdzie wspot-

iy
czynnik przy zmiennej z¢ oznacza liczbe réznych jednomianéw stopnia d. Aby wy-
znaczy¢ liczbg roznych jednomiandéw j-tego wielomianu réwnania (86), przeanali-

zujmy algorytm 1, w ktorym w kazdym kroku wyznaczane s3 wielomiany c; oraz s;.

Liczbg roznych jednomianow stopnia d w wielomianie ¢; = a;b; +¢;_;(a; ® b;) =

ajb;+c;_y(a;+b;— 2ajbj) mozna przedstawi¢ jako 22+ Ci_j (2z+ z%). Podobnie, dla
2¢;_j(a;+b;—2a;b;) liczbe jego réznych jednomianow stopnia d przedstawia wielo-

mian ¢;_; +2z+ 22 +c i—1(2z+ z?). Zatem dla j-tego bitu réwnania (86) i-tej rundy,
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reprezentowanego przez wielomian Si, + krl-j - 2sl-jkr,-j ~ Xit1 liczbe jego réznych
jednomian6w stopnia d mozna przedstawic jako 2z +c¢;_; +2z+ 2 +c 12z + z2)+
z(cj_ +22+z2+cj_1(22+zz)) =z3 +322+4z+cj_1(1 +22+22)+cj_1(z+22+z2).
Ostatecznie, dla n bitowego stowa szyfru Speck, liczba r6znych jednomianéw danego
stopnia w réwnaniu (86), opisujacych lewe stowo pojedynczej rundy, wynosi co naj-
wyzej tyle, ile wspdtczynnik przy zmiennej z danego stopnia w wielomianie:

Z;:(l) (224322 +4z+ (142z+2%) ¢;_ + (24+22°+2%) ¢;_y ),

gdziec; = 22 +(2z42%)c ;1 orazc; =0dla j <0. Dlakazdego jednomianu z? podczas
linearyzacji potrzebnych jest d — 1 zmiennych binarnych, stad mozna oszacowac ze,
przyktadowo, dla n = 16, liczba zmiennych binarnych wynosi co najwyzej 1,7 - 10°.
W przypadku réwnania (89) prawego stowa, jego stopien jest staly i wynosi
2. Wielomian opisujacy liczbg¢ jednomianéw danego stopnia tego réwnania ma po-
stac Z;:é (3z+ z%) = 3nz 4+ nz?, co oznacza, ze réownanie to sktada sie z co najwyzej
3n r6znych jednomiandw stopnia 1 oraz n r6znych jednomianow stopnia 2. Stad liczba

zmiennych binarnych wymaganych podczas linearyzacji wynosi co najwyzej n.

5.3.2 WYZNACZANIE ROWNAN NAD PIERSCIENIEM Z,,, OPISUIACYCH ALGORYTM

SZYFROWANIA Z PRZESUNIETYM ZAKRESEM RUNDY SZYFRU SPECK

Teraz rozwazmy jedna runde algorytmu szyfrowania szyfru Speck2n/mn, ktérej za-
kres zostat przesunigty, co pokazano na rysunku 47b. W tym podejsciu operacja doda-
wania modulo 2" wykonywana jest po bitowej operacji xor, natomiast rOwnania wie-
lomianowe o wielu zmiennych, tak samo jak w podejSciu poprzednim, generowane sa
nad pierScieniem Z,», po jednym réwnaniu dla lewego i prawego stowa stanu posred-
niego. Operacje rotacji oraz bitowa operacja xor szyfru Speck2n/mn wykonywana jest
identycznie jak w poprzednim podejs$ciu, natomiast operacja dodawania modularnego
realizowana jest w pierScieniu Z,, jako dodawanie arytmetyczne, przedstawione row-
naniem (90). Suma ta przyjmuje maksymalna wartos¢ dla sktadnikéw a = b =2" -1

i wynosi 2"*! —2. Dlatego redukcja modularna polega na odjeciu, co najwyzej raz,
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modutu 2" od sumy a + b.

(a+b)ymod 2" =2"""a, | +b, )+2"2(a,_»+b, )+

n—1 . (90)
+o+2a +by)+ag+by—c-2"= Y 2(a;+b)—c-2",
j=0

gdzie c jest bitem przeniesienia sumy.

W tym podejSciu rOwnanie reprezentujace lewe stowo jednej rundy algorytmu

szyfrowania mozna przedstawi¢ za pomoca rownania:
Xip1 = (((xl-GBkr,-) > a)+y,-+1) mod 2". (91)

Wykonujac operacje dodawania modularnego zgodnie z rownaniem (90) oraz przeno-
szac lewa strong rownania (91) na prawo 1 przyrownujac do zera, otrzymujemy naste-

pujace rOwnanie, opisujace lewa Sciezke przetwarzania algorytmu szyfrowania:
(((x; @kr;) > a)+y 1) —xip1—c-2"=0. (92)

Poniewaz podczas dalszej transformacji do problemu QUBO réwnanie (92) zosta-
nie przeksztatlcone do réwnania ze zmiennymi binarnymi i wspétczynnikami catko-
witymi, ktore powinno przystawaé do O(mod 2"), sktadnik —c - 2" mozna pominac,
otrzymujac rownanie (93) lub rownowazne rOwnanie (94), gdzie stowa przedstawiono

za pomoca sum bitow.

(((xiEBkri) >>a)+yi+1)—xi+1=0. (93)
n—1 ‘ n—1 . n—1 ‘ n—1 .
<<(Z 2x; @ Z 21krl-j> > a) +, 21yi+1j> - Z 2/Xi41,=0. (94)
j=0 j=0 j=0 j=0

Po wykonaniu operacji xor zgodnie z rownaniem (79) oraz po wykonaniu rotacji w prawo
(réwnanie (77)) otrzymujemy finalne réwnanie dla lewej Sciezki przetwarzania poje-
dynczej rundy algorytmu szyfrowania Speck, nast¢pujacej postaci:

n—1

I x. . —2x, . =X, =
Z 2 (x’(j+a) mod n + kr’(j+a) mod n 2x’(j+a) mod nkr’(j+a) mod n * yH'lj x’+1j> O (95)
Jj=0

Podobnie, rownanie reprezentujace prawe stowo jednej rundy algorytmu szyfro-
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wania mozna przedstawi¢ za pomoca rownania (96) lub za pomoca bitow, jako row-
nanie (97):
Yiv1 = ((yi < ﬁ)@xi@kri)a (96)

n—1 n—1 n—1 n—1

Z‘)zf Vi1, = <§) 2y, < ﬁ) ® Z{)zfxij ® E)szr,.j. (97)
Po wykonaniu rotacji w lewo, operacji xor oraz przeniesieniu lewej strony na prawa
1 przyrownaniu do zera, otrzymujemy roOwnanie, opisujace prawa Sciezke przetwarza-
nia pojedynczej rundy algorytmu szyfrowania, postaci:

n—1

J —2v. . - V.
Z 2 (y iG=p) mod n T X, 2y i(G—p) moa n™1; T kr'j 2kr’j YiG—p) moa nT
=0 (98)

_2kr,-jx,~j +4kr,-jx,.jyi(j_ﬂ) I yi+1,~) =0.

Ponownie przeanalizujmy otrzymane réwnania dla proponowanego podejscia
w kontekscie ich linearyzacji. Na poczatku nalezy podkresli¢, ze stopieri otrzymanych
rownan jest staty i niezalezny od dtugosci bloku wejsciowego. Stopieri rownania (95)
dla lewej Sciezki przetwarzania pojedynczej rundy wynosi 2. Maksymalna liczbg jed-
nomiandw danego stopnia tego rGwnania mozna przedstawi¢ za pomoca wielomianu
27;(1)(42 + z%) = 4nz 4 nz?, czyli réwnanie (95) sktada sie z co najwyzej 4n ré6znych
jednomianow stopnia 1 oraz n r6znych jednomiandéw stopnia 2. Latwo zauwazyc, ze
liczba zmiennych binarnych wymaganych podczas linearyzacji wynosi co najwyzej
n. Podobng analiz¢ przeprowadZmy dla prawej Sciezki przetwarzania, dla ktérej sto-
pien rOwnania (98) wynosi 3. Wielomian opisujacy maksymalng liczb¢ jednomianow
w tym rOwnaniu ma postaé Z;:é (4z+32%+ 23) = 4nz+3nz2 + nz3, a wiec réwnanie
to sktada si¢ z co najwyzej 4n ré6znych jednomianéw stopnia 1, 3n réznych jedno-
mianéw stopnia 2 oraz n réznych jednomianéw stopnia 3. Jednak jednomian stop-
nia trzy krij Xi Vi) moa n> © iloczyn jednomianu kwadratowego krij X;, oraz zmiennej
Yici—p) mod n’ wigc podczas linearyzacji w obu jednomianach mozna podstawi€ t¢ sama
nowa zmienna, wykorzystujac tym samym nie trzy, a dwie dodatkowe zmienne bi-

narne. Dlatego w procesie linearyzacji wymaganych jest co najwyzej 4n dodatkowych

zmiennych binarnych.
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Podsumowujac powyzsza analize¢ wyznaczania réwnan dla jednej rundy algo-
rytmu szyfrowania Speck, oszacowano liczbg zmiennych binarnych potrzebnych w pro-
cesie linearyzacji dla poszczeg6lnych dtugosci stowa zgodnych z parametrami szyfru.
Otrzymane wyniki zaprezentowano w tabeli 12 jako sumg liczby potrzebnych zmien-
nych dla lewego i prawego stowa. Mozna z niej wywnioskowacé, ze dla zaproponowa-
nego zakresu rundy, ostateczny problem QUBO begdzie mial znacznie mniejszy roz-

miar.

Tabela 12: Liczba zmiennych binarnych wymaganych podczas linearyzacji row-
nan pojedynczej rundy, dla analizowanych zakreséw rundy szyfru

Speck2n/mn.

Rozmiar stowa Liczba zmiennych dla linearyzacji rundy

(n) zakres rundy wedtug doku- | zakres rundy wedtug zapropo-
mentacji szyfru nowanego podejscia

16 1,7-10° + 16 16 + 64

24 1,7-1013 +24 24496

32 1,5-1017 432 324128

48 9,9-10%* +438 48 +192

64 5,8-10%% + 64 64 +256

Rozszerzmy przeprowadzona analiz¢ zaproponowanego podejscia z przesunig-
ciem zakresu rundy na caly algorytm szyfrowania. Na rysunku 48 przedstawiono sche-
mat algorytmu szyfrowania szyfru Speck2n/mn, dla zaproponowanego zakresu rundy.
Stowa PT| 1 PT, oraz CT; i CT, to n-bitowe stowa, odpowiednio, tekstu jawnego
1 szyfrogramu, ktore podczas ataku sa znane. Kolorem czerwonym oznaczono stany
posrednie oraz klucze rundowe, dla ktérych potrzebne sa dodatkowe zmienne binarne
podczas wyznaczania rownan. Liczba dodatkowych zmiennych binarnych jest suma
liczby zmiennych dla stanéw posSrednich (stowa od x; do x;_; oraz od y; do y;_),
wynoszacej 2n(T — 1), oraz liczby zmiennych binarnych dla kluczy rundowych (stowa
od kr; do kry_,), wynoszacej n(T —1).

Poniewaz w rundzie, oznaczonej na rysunku 48 jako RundaWstepna, nie jest
dodawany klucz rundowy, bity stow PTl’ 1 PT é sq znane 1 mozna je wyznaczyC za

pomoca nastg¢pujacych zaleznosci:

PT| = ((PT, > a) + PT) mod 2"
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Rysunek 48: Algorytm szyfrowania szyfru Speck2n/mn z zaproponowanym przesu-
nieciem.

dla lewego stowa oraz
PT(; = PT,

dla prawego stowa stanu posredniego po rundzie wstgpne;.

Uwzgledniajac znajomos¢ bitow stow PTl’ 1 PT (; oraz CT; 1 CT, w rOwnaniach
(95) 1 (98), opisujacych, odpowiednio, lewa 1 prawa Sciezke przetwarzania pojedyn-
czej rundy, otrzymujemy dla pierwszej rundy (Runda 0) dla lewego stowa rOwnanie
liniowe (99) oraz dla prawego stowa rowniez rownanie liniowe (100). Linearyzacja

tych réwnan nie wymaga dodatkowych zmiennych binarnych.

n—1

» (P +kr —2PT/ kr +y1,-x,,) =0,
2) 1(j+a) mod n 0(j+ot) mod n 1(/"'“) mod n 0(j+a) mod n ylj lj
J=

(99)
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n—1
J !/ I _ / / . I}
;02 (PTO(j_ﬂ) FPT| =2PT; PT| +kry =2krg PT;
— ! / r —
Dkro PT] +4kro PT;  PT| y1j> 0.

(100)

Ostatnia runda (Runda T-1), w wyniku przesuniecia stanéw posrednich, zostata
skrécona do dwoch operacji xor oraz rotacji. Stad ostatnig rund¢ mozna przedstawic za
pomoca rownania (101) stopnia 2 dla lewego stowa oraz rownania liniowego (102), dla
prawego stowa. W réwnaniu (101) wystgpuje n ré6znych jednomianéw kwadratowych,

wiec podczas linearyzacji wymaganych jest co najwyzej n dodatkowych zmiennych

binarnych.
n—1
2 (xT_lj +krp_y =2xp_ krp_, —CT;, ) =0, (101)
j=0
n—1
J _ _ _
. 02 ( Y11y msn FCTL =270 CT), CTOj> =0. (102)
J:

Dla pozostatych T'—2 rund, lewa i prawa Sciezka przetwarzania jest przedstawiana za
pomoca, odpowiednio, rOwnania (95) 1 rOwnania (98).

W celu zobrazowania wyznaczania rownan nad pierScieniem Z,, dla algorytmu
szyfrowania Speck, na rysunku 49 przedstawiono opis matlej instancji szyfru, dla na-

stgpujacych parametrow:

e dtugosc¢ bloku: 2n = 8 bitow,

dtugos¢ stowa: n = 4 bity,

dtugos$¢ klucza: mn = 8 bitdw,

liczba stow klucza: m = 2,

liczba bitéw dla rotacji w prawo: @ = 3,

liczba bitéw dla rotacji w lewo: f =2,

liczba rund: T = 3,

tekst jawny: PT, =7, PT, =9,
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[ PTy: 2°0+2%142-141 I PTe: 2°-142%.0+2-0+1 J

>>3 n

[
L

— { PP 2042142041 | PTG 22142704208 oo —

krg : 25x3+22x2+2x1+x0 k\ @‘D

— 2°.0+2%1+2:1+0

2%(1-oHXaaas)+ 2% 4271, )42( 1%, )+(1-%,) —¢ 2%(xs-X1)+
+22(1'X1+X15'X14)+ ,f ™ +22(X2'X1B)+
+ 2(1-Xo#X7Xaa)+ \V + 2(Xg-Xa7)+
+ (Xa+X1emX >>3 + (1-Xo-x
betrasaa) & —— 2°x5+2% 21+ 1-Xo) (2-%0%3q)
2%(1%,)+2%(1-%,)#2(1-Xo 4% —9
|—T‘ 23x19+22x13+2x17+x15
2%(1-Xo+X10)# 2% (1-X1 415 )+ I—'J
+2(1-xHX17)+(Xs+X16)
e { X152 7K1+ 2X1 54X 1 I 2%15427X15+2X 174X 15 } ————————————— -
1 2% 422K+ 2+
Kkry 2x7+2x52x5x4' ™ <2

3 - 23 (XX 5Ky 72X X5 2KX
22(x7+x15 2X K as) y 242 DK (374X 15X 7200 X15-2X7X 17+
2% (X0 am2X6X X775+ +2 (xetxue2xeXualt —9 ' -2;(15x17+4x7X15x17-X27)+
+Zz(xs+x1‘1 szxm+x17 xzs)+ + 2(Xs+X13-2XsXas )+ + 2 (xebriee- DK DheXast
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Rysunek 49: Przyktad wyznaczania réwnar nad Z,, dla algorytmu szyfrowania matej
instancji szyfru Speck8/8.

e szyfrogram: CT| =2, CT, =8.

Podsumowujac, algorytm szyfrowania T-rundowego szyfru Speck2n/mn, przy
zatozeniu, ze bity kluczy rundowych reprezentowane sa przez zmienne binarne, moze

zostaé opisany za pomoca uktadu, sktadajacego si¢ z:
e jednego rOwnania liniowego (99),
e jednego rownania liniowego (100),
e T —2 réwnan stopnia 2 (95),

e T —2 réwnan stopnia 3 (98),
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e jednego rOwnania stopnia 2 (101) oraz
e jednego rownania liniowego (102).

Liczba dodatkowych zmiennych binarnych, wymaganych podczas procesu linearyza-

cji, wynosi co najwyzej (T —2)(n+5n) + n.

5.3.3 WYZNACZANIE ROWNAN NAD PIERSCIENIEM Z,,, OPISUJACYCH ALGORYTM

GENEROWANIA KLUCZY RUNDOWYCH SZYFRU SPECK

Zgodnie z dokumentacja szyfru Speck, algorytm generowania kluczy rundowych,
w rundzie i wyznacza klucz dla rundy i + 1-wszej, wedtug réwnania (103). Jednocze-
$nie, w tej samej rundzie, wyznaczane jest rOwniez i +m — 1-wsze stowo /, zgodnie
zréwnaniem (104). Liczba rund algorytmu generowania kluczy jest o jeden mniejsza,

niz liczba rund algorytmu szyfrowania, dla danej instancji szyfru Speck2n/mn.
kripg = (kr; <B)®1ipm1 (103)

liymo = ((I;> a) +kr;) mod 2" ®i. (104)

Poniewaz algorytm generowania kluczy rundowych wykorzystuje funkcje rundy, dla
opisujacych go réwnan mozna wykorzysta¢ analize, przeprowadzong dla algorytmu
szyfrowania. Jednak w algorytmie generowania kluczy, jesli parametr m # 2, to nie
wystepuje ciagloS¢ w przetwarzaniu lewego stowa [;, tzn. wejSciem dla i-tej rundy

jest stowo /;, a wyjSciem / |- Dlatego tez nie jest mozliwe identyczne przesunigcie

i+m—
zakresu rundy jak dla algorytmu szyfrowania. Mozna jednak zmieni¢ miejsce wpro-
wadzenia stanu poSredniego dla lewej Sciezki przetwarzania, tzn. mozna wprowadzié
dodatkowe stany posrednie po operacji dodawania modulo 2". Wtedy stany poSrednie
przedstawiane sg jako zmienne binarne i przecinaja tym samym lewa $ciezk¢ przetwa-
rzania. Natomiast bity stow /;, dla i = 0,T +m—3, przedstawiane sg jako wielomiany.
Na rysunku 50 przedstawiono proponowany podzial algorytmu generowania kluczy
rundowych, gdzie kolorem czerwonym oznaczono klucze rundowe oraz dodatkowe

stany posrednie, oznaczone jako /x;.

Rozwazmy najpierw przypadek, gdzie bity kluczy rundowych reprezentowane
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L,Ea «<B)

hrsm-3 VAR
N

krry

Rysunek 50: Proponowany podziat algorytmu generowania kluczy rundowych szyfru
Speck2n/mn.

s jako zmienne binarne. W takim podejsciu liczba zmiennych binarnych potrzebnych
do wyznaczenia rownafi wielomianowych, opisujacych algorytm generowania klu-
czy, wynosi mn+2(T — 1)n, gdzie mn to liczba zmiennych dla klucza gtéwnego K =
[l,—2,-slg. krgl, (T = 1)n to liczba zmiennych dla kluczy rundowych oraz (T — 1)n
to liczba zmiennych dla stanow posrednich /x;. Kazda runda algorytmu generowania
kluczy szyfru Speck reprezentowana jest za pomoca dwoch rownan wielomianowych
o wielu zmiennych nad pierScieniem Z,,, po jednym réwnaniu dla kazdego stanu po-

Sredniego /x; 1 kazdego klucza rundowego kr;.

Rozpatrzmy najpierw lewa Sciezke przetwarzania. Stowo Ix;, dla i = 0,T -2,

definiowane jest za pomoca réwnania (105), ktére mozna przeksztalcié, tak samo jak
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w algorytmie szyfrowania, do rGwnania (106):
Ix; = ((I;> a) +kr;) mod 2", (105)

((;>a)+kr;)—Ix;=0. (106)

Przedstawiajac poszczegOlne stowa jako sumy bitOw, analogicznie do réwnan algo-

rytmu szyfrowania, rGwnanie (106) mozna przedstawi¢ w postaci:
n—1 n—1 n—1
J J —_ J —
<(22 L >>a)+22 krij> D 2Ix; =0, (107)
Jj=0 Jj=0 Jj=0

gdzie stowa Z;:é 2/1 i dlai=0,m—2, sa stowami klucza gléwnego, przedstawionymi
za pomocg zmiennych binarnych, a dla i =m—1,T —2 sa wielomianami, wyznacza-

nymi zgodnie z rOwnaniem:

n—1 n—1 n—1
2211,.+m_1j =Y 2/Ix; @ ) 2/i;, (108)
Jj=0 Jj=0 =

dlai=0,T -2, gdzie bit i; jest j-tym bitem rundy numer i. Po wykonaniu operacji

. 4 . —1A; . 4 .
xor, zgodnie z rbwnaniem (79), dla stowa Z?—o 271, n—1. Otrzymujemy rownanie:
- J

n—1 n—1 n—1
Z;)zfli+m_1j - 22)21 (zx,.j +i —21xijij> = Z;)zf (1x,.j(1 —2ij)+ij), (109)
Jj= j= j=

ktore jest rOwnaniem liniowym, poniewaz bity i; sa znane. Co wigcej, jesli j-ty bit i
numeru rundy jest rowny 0, to j-ty bit stowa [, ,,_; jest rOwny j-tej zmiennej stowa
Ix;:1

i+m—1; = lxl-j, w przeciwnym przypadku, j-ty bit stowa [, _; jestrowny 1—/ X!

li+m_1j =1- lxl-j.

Wracajac do rownania (107), po wykonaniu rotacji w prawo otrzymujemy finalne
rownanie dla lewej $ciezki przetwarzania algorytmu generowania kluczy rundowych,
nastgpujacej postaci:

n—1

3o (1,.(j+a) ek = Iy ) - 0. (110)

j=0

Podobnie przeanalizujmy prawa Sciezke przetwarzania, gdzie klucz rundowy kr;
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mozna zdefiniowa¢ za pomoca réwnania (111) lub réwnowaznie za pomoca rownania
(112):
krig = ((Ix;®i) ® (kr; < p)), (111)

n—1 n—1 n—1 n—1
J — J J i J
Y2 kri+1j—221xij69221j69<22 krij<</3). (112)
Jj=0 Jj=0 j=0 j=0
Po wykonaniu operacji xor 1 rotacji w lewo oraz przeniesieniu lewej strony na prawa

1 przyrownaniu do zera, otrzymujemy ostateczne rownanie dla kolejnych kluczy run-

dowych, postaci:

n—1
2/ (lx- +i.—2i.Ix;, +kr; —2i:kr;
Lj J J T L(j=p) mod n J L(j=p) mod n
= J J (—p) mod (j—B) mod (113)
= Dbx; kry k) ) - 0.

Analizujac postacie otrzymanych rownan w kontekScie pozZniejszej linearyza-
cji widzimy, ze rOwnanie (110) jest rownaniem liniowym 1 nie wymaga dodatko-
wych zmiennych binarnych podczas linearyzacji, natomiast rownanie (113) sktada si¢
z n réznych jednomiandw stopnia 2, dlatego tez podczas linearyzacji potrzebnych jest
co najwyzej n dodatkowych zmiennych binarnych.

Dla tej samej matej instancji szyfru Speck8/8, co dla algorytmu szyfrowania, na
rysunku 51 przedstawiono opis algorytmu generowania kluczy rundowych za pomoca

réwnan nad Z,n.

5.3.4 KONSTRUKCJA UKEADU ROWNAN NAD PIERSCIENIEM Z,,, OPISUJACEGO

SZYFR SPECK

W celu utworzenia uktadu rownan wielomianowych o wielu zmiennych opisujacych
caly szyfr Speck, nalezy potaczy¢ rownania algorytmu szyfrowania z rOwnaniami al-
gorytmu generowania kluczy rundowych. Liczba zmiennych binarnych, potrzebnych
do utworzenia takiego uktadu, opisujacego T-rundowy szyfr Speck, wynosi 4(T —

1)n+ mn, na ktéra sktada sie:

e mn zmiennych dla klucza gtéwnego,
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Rysunek 51: Przyktad wyznaczania réwnan nad Z,, dla algorytmu generowania klu-
czy rundowych matej instancji szyfru Speck8/8.

e (T — 1)n zmiennych dla kluczy rundowych, z wyjatkiem kr,

e (T — 1)n zmiennych dla stanéw posrednich algorytmu generowania kluczy,

e 2(T — 1)n zmiennych dla stanéw posSrednich algorytmu szyfrowania.
Uktad ten sktada si¢ z:

e jednego rownania liniowego (99),

e jednego rOwnania liniowego (100),

e T —2 réwnan stopnia 2 (95),

e T —2 réwnan stopnia 3 (98),

e jednego rOwnania stopnia 2 (101),

e jednego rOéwnania liniowego (102),

dla algorytmu szyfrowania oraz
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e T — 1 réwnan liniowych (110),
e T —1 rébwnan stopnia 2 (113),

dla algorytmu generowania kluczy rundowych. Podczas linearyzacji takiego uktadu
wymaganych jest co najwyzej (6(T —2)+2)n dodatkowych zmiennych binarnych. Tak
jak w przypadku standardu AES, rowniez dla szyfru Speck, opisanego za pomoca
rownan nad Z,., proces linearyzacji nie jest problemem NP-trudnym.

Nalezy rOowniez zauwazy¢, ze jest wiele roznych wariantow szyfru Speck, co
przedstawiono juz wczesniej w tabeli 11. Kazdy wariant ma r6zny rozmiar bloku wej-
Sciowego 1 r6zng dlugosc¢ klucza. Dlatego tez dla wariantéw, dla ktérych dlugos$é bloku
wejsciowego jest mniejsza niz dlugos$¢ klucza, réwnania algorytmu szyfrowania wy-
znaczone zostaly dla dwéch réznych par tekst jawny — szyfrogram, tworzac dwa uktady
opisujace algorytm szyfrowania. W tych przypadkach liczba zmiennych binarnych,
wymaganych do utworzenia uktadu dla algorytmu szyfrowania, jest dwa razy wigk-
sza 1 wynosi 4(T — 1)n. Wyznaczone dwa uktady rownan dla algorytmu szyfrowania
zostaty potaczone z rownaniami algorytmu generowania kluczy, tworzac ostateczny
uktad, ktory przeksztalcono do rownowaznego problemu QUBO. W tabeli 13 przed-
stawiono liczbg zmiennych binarnych rownowaznego problemu QUBO dla kazdego

wariantu szyfru Speck2n/mn.

Tabela 13: Rozmiar problemu QUBO dla wariantéw szyfru Speck2n/mn, opisanego
za pomocg rownan nad Z,n.

Wariant szyfru | Liczba | Liczba| Liczba Liczba zmiennych binarnych
Speck2n/mn rund | par rownarn | poczqtkowy | linearyzacja| wartosci k | problem
uktad QUBO
Speck32/64 22 2 130 2 080 2745 750 5575
Speck48/72 22 2 130 3096 4209 829 8134
Speck48/96 23 2 136 3264 4416 830 8510
Speck64/96 26 2 154 4 896 6 789 1042 12 727
Speck64/128 27 2 160 5120 7 068 1083 13271
Speck96/96 28 1 110 5280 6204 766 12 250
Speck96/144 29 2 172 8 208 11 562 1224 20 994
Speck128/128 | 32 1 126 8 064 9576 971 18 611
Speck128/192 | 33 2 196 12 480 17 766 1525 31771
Speck128/256 | 34 2 202 12 928 18 333 1572 32833

Przedstawiona w niniejszej rozprawie analiza opisania szyfru Speck2n/mn za
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pomoca uktadu rownan wielomianowych zostata zaprezentowana na mi¢dzynarodo-
wej konferencji International Conference on Computational Science ICCS 2022 oraz

opublikowana w artykule [11].

5.4 ANALIZA PRZEDSTAWIENIA SZYFRU SPECK ZA POMOCA
UKEADU ROWNAN WIELOMIANOWYCH O WIELU ZMIENNYCH

NAD CIALEM G F(2)

Poniewaz sposrod trzech podstawowych operacji szyfru Speck dwie sa operacjami
bitowymi, druga strukturg algebraiczna, nad ktora zostang wyznaczone rOwnania opi-
sujace ten szyfr, jest cialo binarne. Ponadto, skalowanie elementoéw macierzy Q pro-
blemu QUBO w wyzarzaczu D-Wave réwniez przyczynia si¢ do wyboru ciala binar-
nego, poniewaz elementy tego ciata w macierzy Q beda znacznie mniejsze, niz dla
pierScienia Z,n, jednak kosztem wigkszej liczby zmiennych z powodu wigkszej liczby
rOwnan oraz realizacji operacji dodawania modularnego nad G F(2). Celem niniej-

szego rozdziatu jest oszacowanie tego kosztu.

5.4.1 WYZNACZANIE ROWNAN NAD CIALEM GF(2), OPISUIACYCH ALGORYTM

SZYFROWANIA SPECK

Zatézmy, ze bity kluczy rundowych przedstawione sa za pomoca zmiennych binar-
nych, a rbwnania wielomianowe o wielu zmiennych wyznaczane sa nad cialem bi-
narnym, dla kazdego bitu stowa stanu posredniego kazdej rundy szyfru. Niech teraz

n-bitowe stowa a i b przedstawione bgda jako ciag bitéw, postaci:
a= (an_l,an_z, ,al,ao),
b= (b,_1,b,_2,....b1,by),

gdzie a; 1 b; sa j-tymi bitami stow. Rotacja stowa a w prawo o a bitow oraz rotacja
stowa b w lewo o f bitow wykonywana jest jako cykliczne przesunigcie bitow w ciagu,

zgodnie z nastepujacymi rOwnaniami:

a>a= (a(n—1+a) mod n> Y (n—2+a) mod n>- ’aa+l’aa) ’ (114)

156



5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

b < p= (b(n—l—ﬂ) mod n>O(n—2-p) mod n> -+ ’bn—ﬂ+1’bn—ﬁ)' (115)

Bitowa operacj¢ xor dwoch bitow a; 1 b; w ciele binarnym mozna wykonac jako do-
dawanie arytmetyczne w tym ciele: a; @ b; = a; +b;, stad bitowa operacja xor dwoch

n-bitowych stéw a1 b realizowana jest zgodnie z rOwnaniem:
a® b= (a,_|+b,_1.a,_+b,_5,....a +bj,ay+by). (116)

Poniewaz chcemy wyznaczy¢ rownania nad ciatem G F(2), operacja dodawania mo-
dulo 2" musi by¢ realizowana za pomoca petlnego n-bitowego sumatora, przedstawio-
nego za pomocg algorytmu 1, a sama sum¢ dwoch n-bitowych stéw a i1 b przedstawmy

w postaci rOwnania:
(a+b)mod 2" = (5,_1,5,_9:---51,50) » (117)

gdzie s; oznacza j-ty bit sumy i reprezentuje odpowiedni wielomian. Poniewaz ope-
racja xor realizowana jest jako dodawanie odpowiadajacych sobie bitow (116), nie
zwigksza ona stopnia wielomianu. Dlatego stopnie wielomianow s; sumy (117) sa
mniejsze, niz w poprzednim rozdziale, gdzie operacja xor realizowana byta nad pier-

Scieniem Z,.. Dla poréwnania, wielomian drugiego bitu sumy s,, ktory nad Z,, miat

stopieni 7, teraz nad G F(2) ma stopiefi 3 oraz nastgpujaca postac:
Sy =4ay + b2 + a bl + apay bo + aobobl .

Wielomian ten sktada si¢ z dwoch roznych jednomianéw stopnia 3, jednego jedno-
mianu stopnia 2 oraz dwoch réznych jednomianéw stopnia 1. Og6lnie, stopien wielo-
mianu dla j-tego bitu sumy wynosi j + 1, stad dla bloku wejSciowego o dlugosci 2n
stopien wielomianu reprezentujacego najbardziej znaczacy bit sumy wynosi n.

W celu wygenerowania réwnan nad cialem G F(2), opisujacych algorytm szy-
frowania Speck, wykorzystany zostanie zakres rundy zgodny z dokumentacja. Zatem
najpierw wykonywana jest operacja dodawania modularnego, zgodnie z algorytmem
n bitowego sumatora, ktorego danymi wejSciowymi sa ciagi pojedynczych bitéw, a na-
stepnie wykonywana jest operacja xor. W wykorzystywanej strukturze algebraicznej

zastosowanie przesuni¢tego zakresu rundy powodowatoby, ze dodawanie modularne
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Rysunek 52: Algorytm szyfrowania Speck2n/mn wedlug dokumentaciji.

wykonywane byloby na ciggach sum bitéw, co zwigkszytoby liczbg réznych nielinio-
wych jednomianéw. Na rysunku 52 przedstawiono schemat algorytmu szyfrowania
Speck2n/mn, na ktérym kolorem czerwonym oznaczono wprowadzone stany posred-
nie oraz klucze rundowe, dla ktérych wymagane jest zdefiniowanie zmiennych binar-
nych. Liczba zmiennych dla stanéw posrednich wynosi 2n(T — 1), natomiast dla kluczy
rundowych wynosi n(T —1). Stowa PT] 1 PT,, oraz CT; 1 CTj, na rysunku 52, ozna-
czaja, odpowiednio, znany tekst jawny i odpowiadajacy mu szyfrogram, a n-bitowe

stowa x;, y;, X;11, ¥i+1 oraz kr; zdefiniowane sa nastepujaco:

xl- - <xin_1,xin_2, e ,xil,xi0>,
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yi = (yin_17yin_2’"'5yi15yio>a

! Ip-2’

kr:(kri ,kl’~ ...,kl‘i ,krl' >,
n—1 1 0

Xig1 = <Xi+1,,_1’xi+1n_2’ ’xi+11’xi+10>’

Yiv1 = (J’i+1n_1 2Yitl, 500 Vi1, ’yi+10>’

gdzie X;, oznacza j-ty bit stowa x;.
Rozwazmy najpierw posta¢ rownan dla dowolnej rundy. Lewa Sciezke przetwa-
rzania dowolnej rundy algorytmu szyfrowania, realizowang zgodnie z rownaniem (81),

mozna przedstawi¢ za pomoca uktadu » rbwnan nast¢pujacej postaci:

s,-j+kr,~j+x,-+1j =0, (118)

dla j =0,n—1, w ktérym Si, jest wielomianem reprezentujacym j-ty bit sumy s;,

wyznaczonej w i-tej rundzie, zgodnie z rOwnaniem:
§; = ((x,- > a) +y,~) mod 2" = (Sin_1’sin_2’ ,sil,si()).

Prawa Sciezka przetwarzania dowolnej rundy algorytmu szyfrowania, definiowana réw-
naniem (87), sktada si¢ tylko z dwdch operacji bitowych: rotacji w lewo oraz operacji

xor. Mozna je przedstawi¢ nad ciatem binarnym za pomoca uktadu » rownan postaci:

yl(j—ﬁ) modn+xl+lj+yl+lj :O’ (119)

dlaj=0,n—1.

Przeanalizujmy otrzymane réwnania wielomianéw, w kontekscie ich linearyza-
cji. Zacznijmy od réwnan postaci (119) dla prawej Sciezki. Kazde z tych n rownan jest
oczywiscie rOwnaniem linilowym, zatem proces linearyzacji nie wymaga dla nich do-
datkowych zmiennych binarnych. Teraz rozwazmy rownania postaci (118) dla lewe;
Sciezki, ktorych stopien zalezy od stopnia wielomianu Si, Oznacza to, ze proces line-
aryzacji uktadu rownan, opisujacych pojedyncza rundg algorytmu szyfrowania Speck,

bedzie dotyczy¢ tylko wielomianéw sumy. Sprobujmy oszacowaé gérng oraz dolng

159



5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

granicg¢ liczby dodatkowych zmiennych binarnych potrzebnych do linearyzacji sumy,

w zaleznoSci od dtugosci stowa n.

Dla przyktadu niech dane bgda dwa 4-bitowe stowa a = (a3, a,,ay, ao) oraz b =
(b3, b,, bl,bo). Wielomiany kolejnych bitéw sumy s = (a+ b) mod 24 = (33, $5,51, 50)

maja nastgpujaca postac:

So = ag+ by,

s1 = agby+a, +by,

S, = a by +agbya, +agbyb; +a, + by,

§3 = a,by, +abjay, +a by by +agbya a, + agbya; by + agbyba, + agbyb by + ay + bs.

(120)

Aby wyznaczy¢ maksymalna liczbe zmiennych binarnych dla procesu linearyza-
cji zaktadamy, Ze dla kazdego jednomianu stopnia d potrzebnych jest d — 1 zmiennych
binarnych. Zatem dla powyzszego przyktadu wymagane sa 23 zmienne. Analogicz-
nie jak w poprzednim rozdziale, niech z¢ oznacza jednomian stopnia d. Stad liczbe
roznych jednomianéw stopnia d w wielomianach (120) mozna przedstawié jako 2z
dla sy, 2z +z> dla s, 2z + z> +2z> dla s, oraz 2z + z> +2z> + 4z* dla s;. Aby wy-
znaczyC liczbe roznych jednomianéw stopnia d dla dowolnego wielomianu bitu s;
sumy, rozwazmy operacje algorytmu 1 pelnego sumatora nad ciatem binarnym. Tak
wigc wielomian ¢; = a;b; +c¢;_,(a; @ b;) nad cialem binarnym wyznaczany jest jako
¢j=a;b;+c;_y(a;+b;). Liczbg jego r6znych jednomian6w mozna przedstawi¢ w po-
staci z2 + 2zc i1 Nastepnie, wielomian s i=c¢_1®Da;® b ; nad ciatem binarnym
mozna zapisac jako s; =c¢;_; +a; +b;, a liczbg jego réznych jednomianéw stopnia
d w postaci ¢;_; +2z. Ogolnie dla rownania (118), liczb¢ jednomianow stopnia d, dla
Jj-tego bitu, mozna wyznaczy¢ za pomocg wielomianu ¢;_; +4z, gdzie ¢; = z2+2zc i1
oraz ¢; =0, dla j <O.

Aby wyznaczy¢ minimalng liczb¢ dodatkowych zmiennych binarnych, zakla-
damy wykonanie optymalnej linearyzacji (co jest problemem NP trudnym), ktora po-

lega na takim podstawieniu nowej zmiennej za jednomian kwadratowy, aby to podsta-

wienie mozna bylo wykonaé mozliwie jak najwigksza liczbe razy w catym ukladzie.
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Analizujac przedstawiony przyktad rownan (120), mozna zauwazyc, ze kolejne jed-
nomiany stopnia co najmniej dwa wymagaja jednej dodatkowej zmiennej, poniewaz
sg iloczynami jednomiandw wystepujacych wezesniej oraz bitu a; lub b;, co mozna

przedstawi¢ nastgpujaco:

So = a0+b0,

S1 = aobo +a1+b1 =x1+a1+b1,
N——

X1

Sy = albl + aobo a1+ aobo b1+a2+b2=x2+ X104 + xlbl +a2+b2=

X2 X1 X1 X3 Xq

= x2+x3+x4+a2+b2,

53 = a2b2 + albl 612 + albl bz + aobo 611612 + aobo albz + aobo b1a2+
X5 X2 X2 X1 X1 X1

+ aobo b1b2+a3+b3=x5+ Xody + Xzbz + X141 a2+ X141 b2+

X1 X6 X7 X3 X3

+ xlbl 612+ xlbl b2+a3+b3=x5+x6+x7+ X3612 + X3b2 + RY1%) +

X4 X4 Xg X9 X10

+ X4b2 +a3+b3 =x5+x6+x7+x8+x9+x10+x11+a3+b3.
N——

X11

(121)

Dlarozwazanego przykladu, minimalna liczba dodatkowych zmiennych binarnych dla
linearyzacji wynosi 11. Jak juz wczeSniej zauwazono, kazdy nieliniowy jednomian jest
iloczynem bitu a; lub b; oraz nieliniowego jednomianu, wczesniej zastapionego przez
nowa zmienng binarna, dlatego w ogélnym przypadku liczba dodatkowych zmiennych
binarnych wymaganych podczas linearyzacji jest rOwna liczbie r6znych, nieliniowych
jednomianéw w catym uktadzie. Zatem operacja linearyzacji nie jest problemem NP-
trudnym w tym przypadku. W tabeli 14 przedstawiono liczb¢ zmiennych binarnych dla
linearyzacji wielomianéw, reprezentujacych bity sumy modulo 2", dwéch n-bitowych

stow.

161



5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

Tabela 14: Minimalna liczba zmiennych binarnych dla linearyzacji wielomiandéw, re-
prezentujacych bity sumy modularnej dwdch n-bitowych stow.

Rozmiar stowa (n) Minimalna liczba zmiennych binarnych
16 65519

24 1,68 - 107

32 4,29-10°

48 2,81-10

64 1,84-10"

. { Py [ PTR(3003)  fooooooeopooo-
>>3 n
(1,1,1,0)—e
1. (1003)
L]

(0,1,1,1) —4 << 2
1+X+X%,=0 . 0110 . o
14X +X3=0 __kro: (s, X5, X4, Xo) TN —(0,1,1,0) Xip+ Xig

1+X3+X%7=0
1+X+X1,=0

1+ X4+ X%5=0
_ (X3, 1%, 14Xs, 14X0) 8 (115, X4, Xas, X10) s
X3+ X15=0 Xis+X19=0

—— (Xas, X101, X15+1, X15)

TTTTTTATTT T { (Xas, Xaa, X13, X12) I (X190, X18, X17, X16) } ”””””” A

g+ 514+ X20=0 <»3>

X5+ 51, +X;=0
X14, X13; X12, X15) —@
o+ S1,+ X22=0 (12, X13, X12, Xa5)

X190, Xi3, X17, X:
X7+ Sl] +Xz3= 0 L] ( 19, R18, R17, 15)
S10 XoehX (513512 510 510) —@ <2 Xig+ Xo0 + X20=0
sln : xlsx 1:;( +X X1+ Xo1 + X25=0
. 1: 15X16+X12FX17, Krs: (X, Xe» Xey Xa) N —— (X17, X6 X105 X15) Xi6¥ X2z + X26=0
12 1 XyoX17#X1oX15X16+X15X16X17+X 13Xy 5, 4>C' r o) Yoo+ Yo + X0 = O
. 17+ Xo3 27=
$13 1 X13X1g#X15X13X17+X12X13X15X 16X 13X 18X 1617+
+X1X 17X 18X 12X 15X 16X 15 X 15K 16X 17 K18+ K 14K 19 (X23, Xa2y Xa1, Xa0) »
b (X17+Xa3, XagXz) XagXaaly Xag+Xzg)
————— Y] X2 X X1 X0) | [Xov Xoe Xoe. Xaa) e =2 y _
{ (X23) X22, X21, X20) I (%27, X8, X5, X2a) }
Xg +52, =0 >>3 X26=0
s -
Xg +52,+1=0 X7+1=0
X10+ 52, =0 (%22, %21, Xz0 X23) —@ X20=0
X11+ 523=0 ’7] (%27, X26) X5, Xaa) Xs+1=0
Szo

+ Xo3+Xoq, (5230527 52,1 52,) —4 <<D
5212 XoaXaaXaoHXas,

S2; 1 XooKa5+X20X23X241K23X20 X254 X211+ X2y M{_ q

5231 Xp1Xa6HX20Ka1X25HX20X21X23X 20X 21X03X 20 X5+

+X20X25X26+X20X23X2aX 26+ X23X24X25X 26+ K22 K27 (0,0,1,0)

b— (Xas, X24, X27, X26)

O (25 Xaay X27+1, X26)

L CEEEEEEE { CT::(0,0,1,0) I CT5: (1,0,0,0) }-----------’-----

Rysunek 53: Przyktad wyznaczania rownan nad G F(2) dla algorytmu szyfrowania
matej instancji szyfru Speck8/8.

Na podstawie wartoSci z tabeli 14 mozna juz wywnioskowac, ze koszt opisania
szyfru Speck nad ciatem binarnym jest bardzo duzy. Nalezy réwniez zwrocié uwage,
ze koszt linearyzacji rownan pojedynczej rundy nad ciatem binarnym jest o kilka rzg-
doéw wielkosSci mniejszy, niz koszt linearyzacji rownan pojedynczej rundy nad pier-

Scieniem Z,,, o zakresie zgodnym z dokumentacja (tabela 12). Jest to konsekwencja
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realizacji operacji xor w ciele binarnym jako dodawania, ktore nie zwigksza stopnia
wielomianu, a co za tym idzie, stopien sumy jest dwa razy mniejszy w ciele binarnym
niz w pierScieniu Zn.

Podsumowujac, caty algorytm szyfrowania mozna przedstawic jako uktad 27T'n
roOwnan wielomianowych nad G F(2), z ktorych T'n rOwnan s3a rOwnaniami liniowymi,
a stopieni pozostatych T'n réwnarn zalezy od wielomianéw sumy modularne;j.

Tak samo jak w poprzednim rozdziale, dla zobrazowania wyznaczania rbwnan
nad G F(2), opisujacych szyfr Speck, na rysunku 53 przedstawiono opis matej instancji

szyfru Speck8/8 nad cialem binarnym.

5.4.2 WYZNACZANIE ROWNAN NAD CIALEM G F(2), OPISUIACYCH ALGORYTM

GENEROWANIA KLUCZY RUNDOWYCH SZYFRU SPECK

W analogiczny sposob, mozna nad cialem binarnym przedstawi¢ rOwnania opisujace
algorytm generowania kluczy rundowych. Na rysunku 54 przedstawiono schemat al-
gorytmu generowania kluczy rundowych szyfru Speck, gdzie zakres rundy jest zgodny
z dokumentacja szyfru. Ponadto, kolorem czerwonym oznaczono klucze rundowe oraz
stowa [;, dla ktorych wymagane jest zdefiniowanie dodatkowych zmiennych binar-
nych, w celu wyznaczenia rownan. Liczba dodatkowych zmiennych jest suma liczby
zmiennych dla kluczy rundowych, wynoszacej (T — 1)n oraz liczby zmiennych dla
stow [;, wynoszacej (T — 1)n.

Lewa Sciezka przetwarzania generuje n-bitowe stowa /;, zgodnie z rOwnaniem

(104), ktére mozna przedstawic¢ za pomoca uktadu » rOwnan nastg¢pujacej postaci:

S, i3+ Lot =0, (122)

dla j = 0,n—1, gdzie i; oznacza znany, j-ty bit numeru rundy. W tych rownaniach,

tak samo jak w algorytmie szyfrowania, zmienna s; reprezentuje wielomian j-tego
J

bitu sumy i-tej rundy, postaci:
§; = ((l,- > a) +kr,-) mod 2".

Natomiast prawa Sciezka przetwarzania generuje n-bitowe klucze rundowe kr;, we-
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krg

(o D

kr-r.:[
krra

Rysunek 54: Podziat zgodny z dokumentacja algorytmu generowania kluczy rundo-
wych szyfru Speck2n/mn.

dlug réwnania (103) zgodnego z dokumentacja, ktore mozna przedstawi¢ jako uktad
n rOwnan postaci:

k +limt, +kripy, =0, (123)

I"i .
(j—p) mod n

dlaj=0,n—1.

Poniewaz funkcja rundy algorytmu szyfrowania Speck jest identyczna z funk-
cja rundy algorytmu generowania kluczy rundowych, analiza otrzymanych réwnan
w kontekscie ich linearyzacji jest identyczna jak w przypadku algorytmu szyfrowa-
nia. Zatem caty algorytm generowania kluczy rundowych mozna opisa¢ za pomoca
2(T — 1)n réwnan wielomianowych nad cialem binarnym, z ktérych (T — 1)n réwnan

opisujacych prawa Sciezke przetwarzania jest rOwnaniami liniowymi, nie wymagaja-

164



5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

----- ‘:-----—{ lo: (X7, Xey X5y Xa) I kro: (X3, X2y X1, Xo) J---—-- g------
Soo+%Xg =0
So,+ X =0 >>3
50, 4 X10=0 (X6 Xs, Xa, X7) —
Soy+ Xq1= 0 []‘ (3, %2, X4, X0)
$00: Xo¥X7 (503 S0z S0, 50, ) —# Xo+Xs +X12=0
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5023 XaXg KoK Xy HK X aX X +Ks, (0,0,0,0) 9 Xo+X10 +X14=0
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+X1 X4 X5+HXoX1 XsX7+XoX g XsX7+ X3+ X
Y .
“““ - i (Xay Xa0, Xo, Xg) W
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Rysunek 55: Przyklad wyznaczania rownan nad G F(2) dla algorytmu generowania
kluczy rundowych matej instancji szyfru Speck8/8.

cymi linearyzacji. W pozostatych (T' — 1)n réwnaniach dla lewej Sciezki przetwarzania
proces linearyzacji przeprowadzony jest tylko dla rownan, b¢dacych wynikiem sumy
modularnej. Koszt linearyzacji wyniku sumy zostat juz oszacowany podczas analizo-
wania algorytmu szyfrowania i jest rOwny liczbie r6znych, nieliniowych jednomianow

w catym uktadzie.

Na rysunku 55 zaprezentowano opis algorytmu generowania kluczy rundowych

szyfru Speck8/8 za pomoca rownan wielomianowych nad cialem binarnym.

5.4.3 KONSTRUKCJA UKEADU ROWNAN NAD CIALEM G F(2), OPISUIACEGO SZYFR

SPECK

Chcac opisac caty szyfr Speck2n/mn za pomoca uktadu réwnan nad cialem binarnym
nalezy polaczy¢ uktady rOwnan algorytmu szyfrowania oraz algorytmu generowania
kluczy rundowych. Oczywiscie, ze wzgledu na znajomoS¢ podczas ataku bitéw tekstu

jawnego oraz odpowiadajacego mu szyfrogramu, rGwnania opisujace przetwarzanie
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lewego stowa w pierwszej rundzie sa rOwnaniami liniowymi nastgpujacej postaci:

(((PTy > a)+PTy) mod 2") . +kry +x;, =0, (124)

dla j =0,n—1, a dla prawego stowa, rownania liniowe maja postac:

106 gy moa » T X1, 791, =0, (125)

dla j = 0,n— 1. Podobnie dla ostatniej rundy, lewe stowo mozna opisa¢ za pomoca
n rOwnan postaci:

sp_1, +krp_y +CTy =0, (126)

dla j =0,n—1, gdzie ST-1, jest j-tym bitem sumy stow:
st_1 = ((xgp_1 > a)+yr_y) mod 2",
a prawe stowo mozna przedstawi¢ za pomoca n rOwnan:

Vr-1y_p moa n+CT1, +CTy =0, (127)

dlaj=0,n—1.

Liczba zmiennych binarnych dla uktadu opisujacego T-rundowy szyfr
Speck2n/mn jest rtowna mn+ (T — 1)n+ (T —m+ 1)n+2(T — 1)n, gdy dtugos¢ klucza
jest rowna diugosci bloku wejSciowego oraz mn+ (T — 1)n+ (T —m+1)n+4(T — 1)n,

gdy dtugosc¢ klucza jest wigksza niz dtugos$¢ bloku wejSciowego, gdzie:
e mn — liczba zmiennych binarnych dla klucza gléwnego,
e (T'—1)n —liczba zmiennych binarnych dla kluczy rundowych kr;,
e (T'—m+ 1)n — liczba zmiennych binarnych dla stéw /;,

e 2(T —1)n—liczba zmiennych binarnych dla stanéw posrednich algorytmow szy-

frowania, dla jednej pary tekst jawny — szyfrogram.
Uktad opisujacy T-rundowy szyfr Speck2n/mn nad ciatem binarnym sktada si¢ z:

e n réwnan liniowych, postaci (124),
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n réwnan liniowych, postaci (125),

(T —2)n réwnan stopnia od 1 do n, postaci (118),

(T —2)n réwnan liniowych, postaci (119),

n réwnan stopnia od 1 do n, postaci (126),

n rownan liniowych, postaci (127),

(T — 1)n réwnan stopnia od 1 do n, postaci (122),

(T — 1)n rownan liniowych, postaci (123).

W tabeli 15 przedstawiono oszacowane wielkoSci problemu QUBO dla poszczegol-
nych wariantéw szyfru Speck2n/mn, przy zatozeniu, ze wykonano optymalng line-
aryzacje¢, zgodnie z przyktadem (121). Jak mozna wywnioskowaé z przedstawionych
w nich wartos$ci, koszt przedstawienia szyfru Speck za pomoca réwnan nad ciatem bi-
narnym jest zbyt duzy, poniewaz problemu tego rozmiaru nie mozna nawet uruchomic

na obecnym wyzarzaczu kwantowym D-Wave.

Tabela 15: Rozmiar problemu QUBO dla wariantéw szyfru Speck2n/mn, opisanego
za pomocg réwnan nad G F(2).

Wariant szyfru | Liczba | Liczba | Liczba Liczba zmiennych binarnych
Speck2n/mn rund | par rownan | poczqtkowy | linearyzacja| wartosci k | problem
uktad QUBO
Speck32/64 22 2 1376 | 2048 4,13-10° | 8789 4,14-10°
Speck48/72 22 2 2064 | 3072 1,06-10° | 18 633 1,06-10°
Speck48/96 23 2 2160 | 3216 1,11-10° | 19518 1,11-10°
Speck64 /96 26 2 3264 | 4864 3,22-10'" | 39089 3,22- 10!
Speck64/128 | 27 2 3392 | 5056 3,35-10'" | 40 650 3,35- 10!
Speck96/96 28 1 5280 | 5280 1,52-10'% | 62418 1,52-10'6
Speck96/144 | 29 2 5472 | 8160 2,36-10'° | 97788 2,36-10'°
Speck128/128 | 32 1 8064 | 8064 1,14-10%0 | 127 226 1,14-10%!
Speck128/192 | 33 2 8320 | 12416 1,77-10%" | 198 048 1,77 -10%!
Speck128/256 | 34 2 8576 | 12800 1,83-10%1 | 204 233 1,83-10%!
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5.5 ATAK ALGEBRAICZNY Z WYKORZYSTANIEM WYZARZANIA

KWANTOWEGO NA SZYFR SPECK

Zaktadajac, ze O (e\/ﬁ> ze wspotczynnikiem réwnym 1 to ztozono$¢ rozwigzania
problemu QUBO, sktadajacego si¢ z N zmiennych, w tabeli 16 przedstawiono liczbg
rund, dla ktérej proponowany atak jest lepszy niz petne przeszukiwanie, dla kazdego
wariantu szyfru Speck, opisanego nad Z,.. W nawiasie pokazano réwniez procen-
towa wielko$¢ zaatakowanej liczby rund. Najlepszy wynik osiagni¢to dla wariantu
Speck128/256, gdzie proponowany atak jest lepszy od pelnego przeszukiwania dla
32 z 34 rund, co stanowi 94% liczby rund catego szyfru. Jest to wynik lepszy niz naj-
lepszy znany atak klasyczny na ten wariant szyfru, gdzie przy uzyciu kryptoanalizy
roznicowej [59] mozliwe jest ztamanie 25 z 34 rund szybciej niz przez petne przeszu-
kiwanie. Inne ataki klasyczne na zredukowany szyfr Speck mozna znalezZ¢ w pracach

[46], [26] lub [24].

Tabela 16: Liczba zaatakowanych rund dla najlepszego ataku klasycznego oraz pro-
ponowanego ataku, dla poszczeg6lnych wariantéw szyfru Speck2n/mn.

Wariant szyfru | Liczba rund | Liczba zaatakowanych | Liczba zaatakowanych
Speck2n/mn szZyfru rund dla najlepszego | rund dla proponowa-
ataku klasycznego nego ataku

Speck32/64 22 15 (68%) 9 (41%)

Speck48/72 22 16 (73%) 8 (36%)

Speck48/96 23 17 (74%) 13 (56%)

Speck64/96 26 19 (73%) 10 (38%)

Speck64/128 27 20 (74%) 17 (63%)

Speck96/96 28 20 (71%) 12 (43%)

Speck96/144 29 21 (72%) 15 (52%)
Speck128/128 | 32 23 (72%) 15 (47%)
Speck128/192 | 33 24 (73%) 19 (58%)
Speck128/256 | 34 25 (74%) 32 (94%)

W celu sprawdzenia poprawnosci generowanych uktadoéw, wykonano atak na
mniejsze wersje szyfru Speck, za pomoca wyzarzacza kwantowego D-Wave. Pierwszy
atak zostat przeprowadzony na problem o wielkoSci poréwnywalnej do rozwigzanego

problemu QUBO dla algorytmu AES. Aby otrzymac¢ problem QUBO, o rozmiarze
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Rysunek 56: Struktura macierzy Q problemu QUBO wygenerowanego dla trzyrun-

dowego szyfru Speck16/16, opisanego nad Z,s.

okoto 200 zmiennych binarnych, dla szyfru Speck przyjeto nast¢pujace parametry:

e dlugos¢ bloku: 2n = 16 bitow,

dlugosc stowa: n = 8 bitow,

dlugos¢ klucza: mn = 16 bitow,

liczba stow klucza: m = 2,

liczba bitow dla rotacji w prawo: a = 4,

liczba bitéw dla rotacji w lewo: f =2,

e liczbarund: T = 3.

Dla wielomianu kary przyjeto wspotczynnik réwny 6. W wyniku transformacji uktadu

réwnan wielomianowych opisujacych szyfr Speck16/16 o powyzszych parametrach,

otrzymano problem QUBO sktadajacy si¢ ze 170 zmiennych binarnych. Struktur¢ ma-

cierzy Q wygenerowanego problemu przedstawiono na rysunku 56. Macierz ta sktada

si¢ z elementdw o wartoSciach od 1 do 14 680 064, co sprawia, ze po skalowaniu

w wyzarzaczu wartosci wspotczynnikéw sa z zakresu od 6,8 - 1078 do 1. Dodatkowo
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5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

liczba wszystkich elementéw w gérno-tréjkatnej macierzy Q wynosi 14 365, z ktérych
4 902 jest niezerowych, co stanowi 34%. A wigc macierz ta jest ggstsza niz macierz
rozwiazanego problemu QUBO dla algorytmu AES. Oczekiwana wartoS¢ energii mi-
nimalnej dla tego problemu wynosi: —38 203. Czas wyzarzania ustalono na 20 minut,
w ciagu ktorych otrzymano rozwigzanie o energii minimalnej réwnej —37 530. Otrzy-
many wynik wyzarzania nie zgadza si¢ z zastosowanym kluczem gtéwnym.
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Rysunek 57: Struktura macierzy Q problemu QUBO wygenerowanego dla dwurun-
dowego szyfru Speck8/8, opisanego nad Z,.

Poniewaz nie otrzymano prawidtowego rozwigzania, zmniejszono parametry szy-

fru Speck do nastgpujacych:

e dlugos¢ bloku: 2n = 8 bitow,

dtugos¢ stowa: n = 4 bitoéw,

dtugos¢ klucza: mn = 8 bitow,

liczba stow klucza: m = 2,

liczba bitéw dla rotacji w prawo: a =1,

liczba bitow dla rotacji w lewo: f =2,

liczba rund: T = 2.
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Otrzymano problem QUBO sktadajacy si¢ z 56 zmiennych binarnych, ktérego macierz
przedstawiono na rysunku 57. W celu ukazania wielkoSci tego problemu, na wykresie
zachowano maksymalny zakres osi rowny 200, jako uktad odniesienia. Problem ten

zostal rozwigzany w czasie 5 minut.
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Rysunek 58: Struktura macierzy Q problemu QUBO wygenerowanego dla dwurun-
dowego szyfru Speck16/16, opisanego nad G F(2).

Poniewaz macierz Q problemu QUBO dla szyfru Speck16/16, opisanego nad
pierScieniem Z,s, okazata si¢ gestsza niz dla szyfru AES oraz skalowane wspdtczyn-
niki okazaly si¢ bardzo male, wygenerowano problem QUBO dla szyfru
Speck16/16 o identycznych parametrach jak poprzednio, opisanego za pomoca row-
nan nad ciatem binarnym. Otrzymano problem QUBO sktadajacy si¢ z 2 248 zmien-
nych binarnych, ktorego struktur¢ macierzy Q przedstawiono narysunku 58. Elementy
tej macierzy przyjmuja wartosci z zakresu od 1 do 4 096, a po skalowaniu przyjmuja
wartosci z zakresu od 2,4 - 1074, Liczba niezerowych elementéw macierzy wynosi
60 585 z 2 527 876 wszystkich elementow, co stanowi 2,4%. A wigc macierz ta jest
znacznie rzadsza niz macierz problemu QUBO dla tego szyfru opisanego nad pier-
Scieniem Z 3.

Niestety, rozmiar otrzymanego problemu QUBO jest zbyt duzy, by uzyskac po-

prawny wynik w ciggu 20 minut. Dlatego tez wygenerowano kolejny problem QUBO,
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dla mniejszej instancji szyfru Speck, opisanego nad ciatem binarnym. Instancja ta ma

nastgpujace parametry:

e dtugosc¢ bloku: 2n = 8 bitow,

dtugosc¢ stowa: n = 4 bitow,

dtugosc¢ klucza: mn = 8 bitow,

liczba stow klucza: m = 2,

liczba bitow dla rotacji w prawo: a = 3,

liczba bitéw dla rotacji w lewo: f =2,

liczba rund: T = 3.
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Rysunek 59: Struktura macierzy Q problemu QUBO wygenerowanego dla trzyrun-
dowego szyfru Speck8/8, opisanego nad G F(2).

Po przetransformowaniu uktadu rownan wielomianowych nad ciatem binarnym
do problemu QUBO, otrzymano problem ze 174 zmiennymi binarnymi. Struktur¢ ma-
cierzy Q otrzymanego problemu przedstawiono na rysunku 59. Sktada si¢ ona z 1 023

niezerowych wspoétczynnikéw, co stanowi 6,7% elementdw macierzy Q. WartoSci
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5 Analiza szyfru blokowego typu ARX na przyktadzie szyfru Speck

otrzymanych wspoiczynnikow sa z zakresu od 1 do 39, co po skalowaniu daje za-
kres od 0,026 do 1. Problem ten zostal rozwiazany w ciagu 20 minut na wyzarzaczu

kwantowym D-Wave oraz otrzymano poprawny klucz gtéwny.
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6 ANALIZA SZYFRU BLOKOWEGO TYPU FEISTEL NA

PRZYKLADZIE SZYFRU SIMON

Ostatnim przeanalizowanym w niniejszej rozprawie szyfrem jest szyfr Simon, posia-

dajacy strukturg typu Feistel. Szyfr ten zostal zaprojektowany jako lekki szyfr blokowy

oraz zaprezentowany, razem z szyfrem Speck, w pracy [3]. Szyfr Simon, tak samo

jak szyfr Speck, jest rodzing szyfrow o r6znych parametrach. W tabeli 17 przedsta-

wiono parametry wszystkich wariantéw szyfru Simon. Analogicznie do szyfru Speck,

oznaczmy poprzez Simon2n/mn instancj¢ szyfru Simon, gdzie 2n oznacza dlugosé

bloku wejsciowego, n — dtugos¢ stowa oraz mn — dlugos¢ klucza gtéwnego.

Tabela 17: Parametry szyfru Simon2n/mn. Zrédto: [3]

Rozmiar | Rozmiar Rozmiar | Liczba stow | Stata dla kluczy | Liczba
bloku (2n) | klucza (mn) | stowa (n) | klucza (m) | rundowych (Zgeq) rund (T')
32 64 16 4 Zg 32
48 72 24 3 Zg 36
96 4 Z4 36
64 96 32 3 Zy 42
128 4 Z3 44
96 96 48 2 Zy 52
144 3 Z3 54
128 128 64 2 Zy 68
192 3 Z3 69
256 4 Zy4 72

Na rysunku 60 przedstawiono schemat algorytmu szyfrowania (60a) oraz sche-

mat algorytmu generowania kluczy rundowych (60b) w zaleznosci od wartoSci para-

metru m. Szyfr Simon2n/mn wykorzystuje nast¢pujace operacje bitowe, realizowane

na n-bitowych stowach:

e bitowa operacja xor, oznaczona jako @,

e bitowa operacja and, oznaczona jako &,

e rotacje, w prawa 1 lewa strong o j bitow, oznaczone odpowiednio jako > j oraz

<j.
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(a) Schemat algorytmu szyfrowania szy- (b) Schematy algorytmu generowania kluczy run-
fru Simon2n/mn. dowych szyfru Simon2n/mn.

Rysunek 60: Ogélny schemat budowy szyfru Simon2n/mn. Zrédto: na podstawie [3]

Operacja nieliniowg jest bitowa operacja and, natomiast pozostale operacje sa opera-
cjami liniowymi. Liczba rund oznaczona zostata litera 7" i nalezy ona do przedziatu

od 32 do 72, w zaleznoSci od instancji szyfru Simon.

6.1 ALGORYTM SZYFROWANIA SIMON

Dla danego klucza rundowego kr € Z,, funkcja rundy algorytmu szyfrowania szy-

fru Simon2n/mn jest odwzorowaniem Ry, : Zyn X Zyn = Zon X Zn, zdefiniowanym
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W nastepujacy sposob:
Ry, (xi+1’yi+1) = (yi@F(xi)@k”i,xi), (128)

gdzie kr; jest kluczem rundowym, i jest numerem rundy, a funkcja F' zdefiniowana

zostala nastepujaco:
Fix)=((x;<1)&(x;<8)) & (x; <2).

Kazda instancja szyfru Simon2n/mn wykorzystuje znana zasad¢ przetwarzania da-
nych, zgodnie z klasyczng siecig Feistela, gdzie w danej rundzie przetwarzana jest
tylko potowa stanu wejSciowego. Jak pokazano na rysunku 60a, zgodnie z idea Fe-
istela, 2n-bitowy stan wejsSciowy do i-tej rundy dzielony jest na dwa n-bitowe stowa,
zwane galeziami, gdzie n najbardziej znaczacych bitdw tworzy stowo x;, zwane gate-
zia zrodtowa, a n najmniej znaczacych bitdw tworzy stowo y;, zwane galezia docelowa.
Galaz Zrodtowa przetwarzana jest za pomoca funkcji F, ktora w przypadku szyfru Si-
mon polega na rownolegtym wykonaniu rotacji w lewo o 1, 8 1 2 bity. Na wynikach
dwdch pierwszych rotacji wykonywana jest bitowa operacja and, ktérej wynik xoro-
wany jest z wynikiem trzeciej rotacji. W ten spos6b otrzymywana jest warto$¢ funkcji
F(x;), ktora nastgpnie xorowana jest z kluczem rundowym i-tej rundy oraz z gal¢zia
docelowa, tworzac gataz Zrodlowa x; ., kolejnej rundy. Gatezia docelowg i + 1-wszej

rundy jest nieprzetworzona gataz zrodlowa i-tej rundy: y;, | = x;.

6.2 ALGORYTM GENEROWANIA KLUCZY RUNDOWYCH SZYFRU

SIMON

Klucz gtéwny K szyfru Simon2n/mn dzielony jest na m, n-bitowych kluczy rundo-
wych, w nastepujacy sposob: K = [kr,,_1,....kry], gdzie kr; € Z,,. Na podstawie klu-
cza glébwnego, przy uzyciu rotacji w prawo oraz operacji xor, generowane sga pozostate
T — m klucze rundowe. Na rysunku 60b przedstawiono algorytm generowania kluczy
rundowych szyfru Simon, dla trzech mozliwych wartosci parametru m. Aby wyzna-
czy¢ klucz i-tej rundy kr;, potrzebna jest znajomoS¢ m wczeSniejszych kluczy rundo-

wych. Sposéb wyznaczenia i-tego klucza rundowego jest identyczny dlam =21 m = 3:
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klucz poprzedni, kr;_,, przesuwany jest cyklicznie w prawo o 3 1 0 4 bity, a nastepnie
otrzymane wyniki xorowane sa z kluczem rundowym kr;_,,, i stata ¢ @ (Zye0) (i—mymod 62>
czego wynikiem jest klucz rundowy kr;. W przypadku gdy m = 4, klucz kr;_; prze-
suwany jest cyklicznie w prawo tylko raz, o 3 bity, po czym xorowany jest z kluczem
kr;_5. Otrzymany wynik xorowany jest ze swoim cyklicznym przesunigciem w prawo
o 1 bit i dopiero xorowany jest z kluczem kr;_4 1 stata ¢ @ (Z;e) (i—mmod 62> CZ€EO

wynikiem jest klucz rundowy kr;, gdzie:
e stala c to n-bitowa liczba, rowna 2" —4 =0xf f f...fc,
o stata (Zy.,)(i—mymod 62 J€St bitem 0 numerze (i — m)mod 62, sekwencji z,,.

Wyznaczono pie¢ okresowych sekwencji: zy, z;, z,, 23 oraz z,, o okresach 31 albo

62. Sekwencje z, 1 z;, postaci:

2o = (20)0(20)1(2g)5--. = 11111010001001010110000111001 10...,
2z, = (2))(21)1(21)5-.. = 1000111011111001001100001011010...,

maja okres 31, ponadto generowane sa za pomoca S-bitowych LFSR6w oraz wyko-
rzystywane sa dla instancji szyfru Simon2n/mn o dtugosci bloku réwnej 32 i 48 bitow
(patrz tabela 17). Sekwencje z,, z5 1 z4, 0 okresie rOwnym 62, wykorzystywane sa dla
instancji szyfru Simon2n/mn o blokach dlugosci 64, 96 oraz 128. Generowane sg za

pomoca bitowej operacji xor sekwencji 01010101..., o okresie 2, z sekwencja:
e z,, w celu otrzymania sekwencji z,,
e z,, w celu otrzymania sekwencji z; oraz

e 7z sekwencja 1000010010110011111000110111010..., o okresie 31, w celu wy-

generowania sekwencji z,.
W wyniku tego dostajemy:

Zz = (ZZ)O(ZZ)I(ZZ)Z'“ =

1010111101110000001101001001100 0101000010001111110010110110011...,
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23 =(23)0(23)1(23)5... =
11011011101011000110010111100000010010001010011100110100001111...,

Zy = (24)0(24)1(24)2... =

11010001111001101011011000100000010111000011001010010011101111...,

gdzie (z;); jest j-tym bitem sekwencji z;. Celem operacji xor z jednobitowa staly
(Zseq)(i—=m)mod 62- 2alezna od numeru rundy, jest wyeliminowanie symetrii operacji cy-

klicznego przesunigcia oraz podatnosci na atak z przesunigciem.

6.3 ANALIZA PRZEDSTAWIENIA SZYFRU SIMON ZA POMOCA
UKEADU ROWNAN WIELOMIANOWYCH O WIELU ZMIENNYCH
NAD CIALEM GF(2)

Ze wzgledu na bitowy charakter wszystkich operacji szyfru Simon, naturalng struktura

algebraiczna, nad ktéra zostang przedstawione rOwnania wielomianowe opisujace ten

szyfr jest ciato binarne G F(2).

6.3.1 WYZNACZANIE ROWNAN NAD CIALEM G F(2), OPISUIACYCH ALGORYTM

SZYFROWANIA SZYFRU SIMON

Analogicznie do analizy szyfru Speck zal6zmy, ze bity kluczy rundowych przedsta-
wione s3 za pomocg zmiennych binarnych, a rownania wielomianowe generowane sa
nad cialem binarnym dla kazdego bitu stanu poSredniego kazdej rundy szyfru Simon.

Niech n-bitowe stowa a i b przedstawione bgda jako ciag bitdéw, postaci:
a= (an_l,an_z, ,al,a()),
b = (bn—l’bn—Z’ ’bl’bO)‘

gdzie a; 1 b; sa bitami stow. Rotacja stowa a w lewo o 1, 2 1 8 bitow realizowana jest

jako cykliczne przesunigcie bitow w ciagu, zgodnie z nastgpujacymi rOwnaniami:

a K 1= (an_z,an_3,...,al,ao,an_l), (129)
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a K 2= (an_3,an_4,...,al,ao,an_l,an_z), (130)
a K 8= (an_g,an_lo,...,an_6,an_7,an_8). (131)

Bitowe operacje xor 1 and dwoch bitow a; 1 b; mozna zrealizowac jako, odpowied-
nio, dodawanie 1 mnozenie w ciele binarnym. Stad operacja xor/and dla dwoch n-
bitowych stéw a1 b realizowana jest jako dodawanie/mnozenie odpowiadajacych sobie
bitow stéw. Rownanie przedstawiajace operacje¢ xor dwoch n-bitowych stéw w ciele
binarnym, pokazano za pomoca réwnania (116), podczas analizowania szyfru Speck.
Operacje and dwoéch n-bitowych stow w ciele binarnym mozna przedstawi¢ w postaci

nast¢pujacego réwnania:

a&b= (an—lbn—l’an—2bn—2’ ---’albl’aobo) : (132)

Podczas wyznaczania rownan wielomianowych, opisujacych algorytm szyfro-
wania Simon, wykorzystano strukturg Feistela, taczac parami sasiednie rundy i uzy-
skujac tym samym o potowe mniejsza liczb¢ rownan. Na rysunku 61 pokazano spo-
sOb polaczenia dwoch sasiednich rund za pomoca zmiennych reprezentujacych stany
posSrednie. Stowa x;, y;, x;;; oraz y;,; tworza stany posrednie pomi¢dzy podwoj-
nymi rundami 1 sg reprezentowane poprzez zmienne binarne. Stowo x;, oznaczone
kolorem niebieskim, bedace gatezia Zr6dtowa rundy i, zostaje przetworzone przez
funkcje F, ktorej operacje na rysunku 61 ograniczono zielona, przerywana linia. Jed-
noczesnie, zmienne binarne reprezentujace stowo x; tworza gataz docelowa rundy
i + 1, co przedstawiono stanem, oznaczonym niebieska, przerywang liniag. Podobnie
stowo y; . ;, oznaczone kolorem czerwonym i reprezentowane przez zmienne binarne,
jest jednoczes$nie gatezia Zrodlowa rundy i+ 1, przedstawiong stanem, oznaczonym
przerywang linig koloru czerwonego oraz jest jednocze$nie wynikiem przetwarza-
nia gatezi docelowej y; rundy i. Na podstawie rundy i zdefiniowano zmienne bi-
narne stowa y; | jako y;.; = F(x;) @ y; @ kr;, na podstawie rundy i + 1 zdefiniowano
stowo x;, 1, jako x; .1 = F(y,,1) ® x; ® kr; ;. Wykorzystujac te zaleznosci, skonstru-
owano uktad rownarni wielomianowych opisujacy podwdjna runde algorytmu szyfro-

wania Simon2n/mn. Réwnania te wyznaczane s3 nad cialem binarnym, po jednym
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Rysunek 61: Schemat potaczenia dwoch sasiednich rund szyfru Simon2n/mn.

rownaniu dla kazdego bitu stanu posredniego. Przedstawmy stowa stanéw posrednich

jako ciagi bitow nastepujacej postaci:
X; = (xin_1’xin_z’ ,xil,xi0>,
Vi = (yin—l’yin—z""’yi1’yio>’
Xiy1 = <Xi+1,,_1’xi+1n_2’ ,xi+11,x,~+10),

Yit1 = (yi+1n_1 2Yitl, 5o Vi1, ’yi+10>'

Uktad réwnari nad G F(2), opisujacy podwdjna runde¢ algorytmu szyfrowania Simon,
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sktada si¢ z 2n rOwnan 1 ma nastg¢pujaca postac:

10 Yie, o Yie, ot Vg1, s X kg +X4q =0,

J2 Vg1, Yier, ot Vie1, X0, , tkrig, X, , =0,

Jn-2 2 Vi1, Yir1, ¢ Vi1, t X, Hhripg, x40, =0,
Jot D YVisYiet, T Viqr,  txi Hkrigg x4, =0,
Sut Vit Yiw, g FViv1, , + Xig H R X0, =0, (133)
Foer XiyyXiyg TXiy s T Vi, krin—1 TVitl,, = 0,

Jnia Xty 3 Xiyio T Xy TVip T krin—z TVitl, , = 0,

Joneo 2 X X A X Y, Fkr Y, = 0,
Sono1 - XiXi L EX Y +kr,~1 +Yiq, = 0,

Son : Xp (X X Y+ kri0 +Vit1, = 0,

gdzie i jest numerem pierwszej rundy z pary. Rownania od f| do f, opisuja wyzna-
czanie sfowa x;,, aréwnania od f,, do f,, opisujag wyznaczanie stowa y,_ ;.

Rozpatrujac stopien uzyskanych wielomianéw, mozna zauwazy¢, ze wszystkie
roOwnania uktadu (133) maja stopien 2, przy czym kazde rownanie posiada doktadnie
jeden jednomian kwadratowy. Co za tym idzie, podczas linearyzacji, dla jednej po-
dwojnej rundy algorytmu szyfrowania wymaganych jest 2n dodatkowych zmiennych
binarnych. Zatem, rowniez w przypadku szyfru Simon, proces linearyzacji nie jest
problemem NP-trudnym.

Rozszerzajac powyzszy opis na caty algorytm szyfrowania, na rysunku 62 kolo-
rem czerwonym oznaczono klucze rundowe oraz stany posrednie pomig¢dzy podwoj-
nymi rundami, ktére reprezentowane sg za pomoca zmiennych binarnych. Liczba do-
datkowych zmiennych binarnych jest suma liczby zmiennych dla stanéw posrednich
(stowa od x; do x(r_y)/, oraz od y; do y_y) /) wynoszacej (T —2)n oraz liczby
zmiennych binarnych dla kluczy rundowych (stowa od kr,, do kry_;) wynoszacej
(T — m)n. Na rysunku 62 oznaczono rOwniez znane bity tekstu jawnego oraz odpo-

wiadajacego mu szyfrogramu jako stowa PT|, PT,,, CT| i CT,. Przy uwzglednieniu
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Rysunek 62: Algorytm szyfrowania szyfru Simon2n/mn z oznaczonymi stanami po-

Srednimi.
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znajomoSci tych bitow, uktad rownan opisujacy pierwsza par¢ rund ma nastg¢pujaca

postac:

"

fl . yln—Zyln—9 +y1n_3 +PTln—l +kr1n_1 +x1n_ = O,

1

f2 : yln—Syln—lO + yln—4 + PTln—Z + krln—z + xln—2 = 0’

fn_z . yllyln_6+y10+PT12+kr12+x12 =0,

fn—l . yloyln_7 +y1n_1 '|‘PT'11 +kr11 +X11 = 0,

fn . yln—lyln—S +y1n_2 +PT10 +kr10 +x10 = O,

fl’H—l . PTln—ZPTln—‘) +PTln_3 +PTOn—1 +k}’0n_1 +y1n—1 = O,

fn+2 . PTln_3PTln_10 + PTln_4 + PTO,,_z + kr()n_2 +y1n—2 = 09

(134)

f2n—2 . PTl]PTI,,_6+PT10+PT02+kr02+y12 =0,
f2n—1 . PTIOPTI,,_7 +PTln—l +PT01 +kr01 +y11 = O,
f2n . PTln—IPTln—S +PT1n—2 +PT00 +kr00 +y10 =0.

W uktadzie tym n pierwszych réwnan to rownania kwadratowe, z ktérych kazde po-

siada dokladnie jeden jednomian stopnia 2. Natomiast n ostatnich rownan to rOwna-

nia liniowe, niewymagajace wykonania procesu linearyzacji. Stad proces linearyzacji

rOwnan pierwszej pary rund wymaga zdefiniowania dodatkowych n zmiennych binar-

nych.
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Podobnie ostatnia para rund, ze wzgledu na znajomos¢ bitow szyfrogramu, jest

opisana za pomocg uktadu réwnan postaci:

-

f1:CT, CTy +CTy +Xq_op  +krry,  +CT; =0,

1
f2 . CTOn_3 CTOn_lo + CTOn—4 + x(T—z)/zn_z + krT_ln—Z + CTln—2 = 0’

fn—l . CTOO CTO,,_7 + CTOn—l + X(T_z)/zl + krT_ll + CTll = 0,
f}’l . (jrl-von_1 CTOn_g + CTOn_2 + X(T_2)/20 + krT_lo + CTIO = 0,
Jort * Xqa-2)2, ,X(0=2))2,.0 TXT=2)/2,_s T VT-2)2,_, TKI'T—2,_ +CTy,_ =0,

Joe2 P X2y, XT=2)2,_10 T XT=2)/2,_4 T VT-2))2,, TKI'T—2, , +CTy _, =0,

Jan-1 * X2y 20%(T=2))2,_, T X(T=2)/2,_, T Vr-2)2, T kP72, + CT), =0,

Jan 2 X2, X(T-2)/2, T X(T-2)/2,, T Y229 F KI'T2 + CTo =0,

(135)

z ktérych n pierwszych réwnan to rdwnania liniowe, natomiast » ostatnich to rowna-

nia kwadratowe, z jednym jednomianem kwadratowym w kazdym réwnaniu. Podczas

linearyzacji rOwnan reprezentujacych ostatnig par¢ rund, wymaganych jest rowniez
n dodatkowych zmiennych binarnych.

Kazda para, z pozostatych (T'—4)/2 par rund, reprezentowana jest za pomoca

uktadu réwnan postaci (133).

6.3.2 WYZNACZANIE ROWNAN NAD CIALEM G F(2), OPISUIACYCH ALGORYTM

GENEROWANIA KLUCZY RUNDOWYCH SZYFRU SIMON

Jak juz opisano wcze$niej, algorytm generowania kluczy rundowych szyfru Simon2n/mn
wykorzystuje bitowa operacj¢ xor oraz rotacj¢ w prawo o 1 i 3 bity. Pierwszych m klu-
czy rundowych zawiera si¢ w kluczu gtownym, a nast¢pne klucze kr;, dlai = m,T —1,
generowane sg za pomocg algorytmu generowania kluczy rundowych. Wszystkie klu-
cze rundowe przedstawione sg za pomocg zmiennych binarnych i nie sa wymagane

dodatkowe stany poSrednie. Stad liczba zmiennych, potrzebnych do wygenerowania

uktadu réwnan wielomianowych opisujacych algorytm generowania kluczy rundo-
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wych, wynosi (T — 1)n. R6wnania opisujace generowanie kluczy rundowych wyzna-

czane sa dla kazdego bitu klucza rundowego kr;, dlai =m,T —1.

Niech n-bitowy klucz rundowy kr; przedstawiony bedzie za pomoca ciagu bitow

postaci:

gdzie krl-j jest j-tym bitem klucza rundowego rundy i. Rotacja klucza rundowego
w prawo o 1 1 3 bity realizowana jest, analogicznie do algorytmu szyfrowania, jako
cykliczne przesunigcie bitow ciagu, co przedstawiono za pomoca nastepujacych row-
nan:

Ip2"

kr, > 1= (kr,-o,kr,.n_l,kr ..,kriz,kr,-1>, (136)

kr, > 3= (kriz,kril,krio,krin_l,...,kr,-4,kri3>, (137)

natomiast bitowa operacja xor realizowana jest zgodnie z rownaniem (116). Dany

klucz rundowy kr; wyznaczany jest na podstawie rOwnania:
kr;=kri_, @® (kri_y>3)® (kri_; >4)®cd (zseq)(i_m)mod o (138)
gdy m =21 m =3 lub na podstawie rOwnania:

kri=kr;_,®kr,_;® (kri_l > 3) (&) (kri_l > 4) b (krl._3 > 1) bc @(Zseq)(i—m)mod 62
(139)

gdy m = 4. Za pomoca powyzszych rownan, zawierajacych dziatania realizowane na

n-bitowych stowach, wygenerowano uktad n rownan wielomianowych, nad ciatem bi-

narnym, dla klucza rundowego kr;. Otrzymany uktad ma nastgpujaca postac:

-

kri—mn_l + kri—12 + kri—l3 +e 1+ (zseq)(i—m)mod 62,_1 + krin_l =0,

kri—mn_2 + kri—ll + kri—lz te, ot (Zseq)(i—m)mod 62,_» + krin_z =0,

: (140)

kri—ml + kri—14 + kri—ls teo+ (Zseq)(i—m)mod 62, + kri1 =0,

kri—mo + kri—13 + kri—14 +co+ (Zseq)(i—m)mod 62 + krio =0,

.
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dlam=21m=31ub

kri_mn—l + kri_3n_1 + krl-_lz + kri_13 + kl’i_?)o + €1 + (Zseq)(i—m)mod 62 + krin_ = O,

1

n—1

kri_mn—2 + kri_3n—2 + krl-_ll + kr,-_lz + krl-_3n_1 + C,_n + (zseq)(i—m)mod 62,5 + krin— = 0,

krl-_ml + kri_3l + krl-_14 + krl-_15 + kri_32 + o] + (Zseq)(i—m)mod 62, + kril = O,

kri_mo + kr[_30 + kri_13 + kr,-_14 + kr,-_3l + Co + (Zseq)(i—m)mod 62, + krio = O,

.

(141)
dla m = 4. Wszystkie wygenerowane rOwnania sa liniowe, dlatego tez podczas line-
aryzacji nie sa wymagane dodatkowe zmienne binarne. Liczba réwnan w uktadzie

opisujacym caty algorytm generowania kluczy rundowych wynosi (T' — m)n.

6.3.3 KONSTRUKCJA UKEADU ROWNAN NAD CIALEM G F(2), OPISUIACEGO SZYFR
SIMON, GDY BITY KLUCZY RUNDOW YCH REPREZENTOWANE SA ZA POMOCA

ZMIENNYCH BINARNYCH

W pierwszym przypadku konstruowania uktadu réwnan, opisujacego szyfr Simon,
bity kluczy rundowych reprezentowane s jako zmienne binarne. Wtedy liczba zmien-
nych binarnych, potrzebnych do wygenerowania uktadu roéwnan dla T-rundowego szy-
fru Simon2n/mn, jest téwna mn+ (T —m)n+ (T —2)n, gdy dtugosc¢ klucza jest réwna
dlugosci bloku wejsciowego oraz mn + (T —m)n+2(T — 2)n, gdy dlugos¢ klucza jest

wigksza niz dtugos¢ bloku wejSciowego, gdzie:
e mn — liczba zmiennych binarnych dla klucza gtéwnego,
e (T —m)n — liczba zmiennych binarnych dla kluczy rundowych,

e (T —2)n —liczba zmiennych binarnych dla stanéw poSrednich algorytmow szy-

frowania, dla jednej pary tekst jawny — szyfrogram.

Uktad opisujacy T-rundowy szyfr Simon2n/mn, gdy dlugos¢ klucza gtéwnego jest

rowna dlugosci bloku wejsciowego, sktada si¢ z:

e n réwnan kwadratowych 1 n rownan liniowych, postaci (134),
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o (T —4)n rOwnan stopnia 2, postaci (133) oraz

e n réwnan liniowych i n réwnan kwadratowych, postaci (135),
dla algorytmu szyfrowania oraz

o (T —m)n liniowych, postaci (140) albo (141),

dla algorytmu generowania kluczy rundowych. W przypadku, gdy dlugos¢ klucza
gtéwnego jest wigksza niz dtugos¢ bloku wejsciowego, rOwnania opisujace algorytm
szyfrowania wyznaczane sg dla dwoch réznych par tekst jawny — szyfrogram, a ich
liczba jest dwa razy wigksza niz powyzej. Podczas linearyzacji wyznaczonego uktadu
opisujacego szyfr wymaganych jest (T —2)n dodatkowych zmiennych binarnych, dla
jednej pary tekst jawny — szyfrogram, albo 2(T —2)n dla dwoch réznych par.

Rozpatrzmy kolejne przeksztalcenie podczas transformacji uktadu do problemu
QUBO, czyli przedstawienie, za pomoca zmiennych binarnych, warto$ci krotnosci k;
dla kazdego réwnania. Liczbg t¢ tatwo wyznaczy¢ analitycznie, poniewaz wspodtczyn-
niki wielomian6w nad ciatem binarnym maja warto$¢ 1, zatem maksymalna wartos¢
wielomianu zalezy od liczby jednomianéw w danym rownaniu. W przypadku rownan
opisujacych algorytm szyfrowania, kazde z (T — 2)n réwnan kwadratowych sktada si¢
z 5, akazde z 2n réwnan liniowych sktada si¢ z 3 jednomianow. Stad dla tych réwnan
wymaganych jest 2(T" — 1)n dodatkowych zmiennych binarnych, aby przedstawic¢ ich
wielokrotnoSci k;. W przypadku algorytmu generowania kluczy rundowych, kazde
z (T — m)n réwnan liniowych sklada si¢ z 5, dla m =2 1 m = 3, albo 7 jednomiandw,
dla m = 4. W obu tych przypadkach, liczba dodatkowych zmiennych binarnych jest
rowna 2(T — m)n. OczywiScie, jesli dtugos¢ klucza jest wigksza niz dtugos¢ bloku
wejsciowego, to liczba dodatkowych zmiennych binarnych, ze wzglgdu na wartosci
krotnosci k;, dla algorytmu szyfrowania wynosi co najwyzej 4(T — 1)n.

Jak w przypadku szyfru Speck, wyznaczono matg instancj¢ szyfru Simon, dla

ktorej przyjeto nast¢pujace parametry:
e dtugosc bloku: 2n = 8 bitow,

o dlugosc stowa: n = 4 bity,
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Rl S {Ple (l,l,l,l)IPTD: (0,1,0,1))

K H kr ]L.
1 i
Xo7X2a+ Xog+ Xos+ Xa+1=0 F(1,1,1,1) » -
XogXos+ Xp7+ Xpo+ Xs+1=0
krgt (Xs, %oy X1, %) OXC D (o) E
XasXag+ Xoa + Xso+ Xg+ 1= 0 £ Krot (Xsy X2, X1y Xo >3
25A26 24 30 6 \J KJ

XagXo7+ Xos + X313+ X7+1=0
Xo+ X +#1=0

X+ X5 =0 (X27{Kzgs Xas, X24) (1,1,1,1) "
Yo+ X +1=0 N

F (X27,X26,X25,X
Xs# X7 =0 (X27,X26,X25,X24)

kriz (X7, Xs) Xsy Xa)

Xo+ X7+ Xg# Xg+1=0

X+ X+ X5+ X =0
“'r‘&xsh X30y Xa9, X28) | (X275 X265 Xas, XZAD XotXs+Xet Xio+1=0
X3+ Xg+Xo+ X31+1=0

XgoXas+ X12 + Xog + X3+ X3 =0 F (X31,X30,X20,X23) 5 Xa#Xuy+ X+ X2+ 1=0
X3oXs33+ X153+ Xoo# Xss+ X3; =0 Xs+Xg+Xot+ X13=0

X33X3q+ X1a + Xso+ X3+ X35 =0 _M) Xg+Xo + X100+ X12+1=0
X3gXss+ Xi5 + X3z ¥ Xaz+ X390 =0 X7+ X0+ X1+ Xis+1=0
XogXz1+ Xg + Xog + X3+ X32=0

XogHao+ Xo + o5+ Xag 4+ Xss = 0 | (Xs5sX3) X33 X32) (Xs1, X30, X29, X28) Xg+Xi5 + X1+ Xig+ 10
Xz9X30+ X10+ Xo6+ Xog+ X3g = 0 Xo# X12 +X13+ X17=0
X3oXz1+ Xi1+ Xo7+ Xoo+ X35 =0 } Xio+ X3+ Xyg+ Xg+1=0

i1+ X1+ X5+ X39+1=0

6 9 Kr: (X1s, X14, X13, X12)
Xi2% Xio+ X6+ X0+ 1=0
’>< Xy3+ X6 + X1y + Xp1 =0

Xig+ Xi7+ X1z + X +1=0
- L{(Xaar X3gy X37, xas)I(Xssr X34y X33 st)) X5+ X1+ X190+ Xp3+1=0

F (X30,X35,X37,X6) 9
X36+X20=0

Kra: (X1s, X18, X17, X16)
X7+ Xn+1=0

Xsg+X2+1=0

Yoo+ Xos +1=0 (0/1,1,1 (X390, X35, Xs7, X36)

X3eXz9+ Xig+ X2+ X3z+1=0
X3gX37+ K17+ Xaz+ Xz9+1 =0 F(0,1,1,1) W
X37Xsg+ Xig+ Xzat X35+ 1 =0

X3gX3o+ Xio+ X35+ X37 =0 E ; Krs: (Xa3, Xa2, X21, X20)

oy {Cle (0,1,0,1)ICTD: (0,1,1,1)J

Rysunek 63: Przyklad wyznaczania rownan nad G F(2) dla malej instancji szyfru
Simon8/8, gdy bity kluczy rundowych reprezentowane sa za pomoca
zmiennych binarnych.

o dlugosc¢ klucza: mn = 8 bitéw,

e liczba stow klucza: m =2,

e sekwencja bitow dla generacji kluczy rundowych: z,
e liczbarund: T =6,

e tekst jawny: PT; =0x f, PT, = 0x5,

e szyfrogram: CT| = 0x5, CT, = 0x7.

Na rysunku 63 przedstawiono opis matej instancji szyfru Simon8/8, za pomoca
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roOwnan nad cialem binarnym przy zatozeniu, ze bity kluczy rundowych reprezento-

wane sg za pomocg zmiennych binarnych.

6.3.4 KONSTRUKCJA UKEADU ROWNAN NAD CIALEM G F(2), OPISUJACEGO SZYFR
SIMON, GDY BITY KLUCZY RUNDOWYCH REPREZENTOWANE SA ZA POMOCA

WIELOMIANOW

W drugim przypadku konstruowania uktadu réwnan, opisujacego szyfr Simon, bity
kluczy rundowych reprezentowane sa jako wielomiany, ktore nastgpnie xorowane sa
z odpowiednim stanem w algorytmie szyfrowania. Poniewaz operacja xor realizowana
jest jako dodawanie i nie zwigksza stopnia rownan tylko liczbe jednomiandw, dlatego
podejScie to jest warte rozpatrzenia. Liczba zmiennych binarnych potrzebnych do wy-
generowania uktadu réwnan, opisujacych caty szyfr, wynosi mn+ (T —2)n, gdy dtu-
g0s¢ klucza jest réwna dtugosci bloku wejsciowego oraz mn+2(T —2)n, gdy dtugosé

klucza jest wigksza niz dtugos¢ bloku wejsciowego, gdzie:
e mn — liczba zmiennych binarnych dla klucza gtéwnego oraz

o (T —2)n — liczba zmiennych binarnych dla stanéw posrednich algorytmoéw szy-

frowania, dla jednej pary tekst jawny — szyfrogram.

W tym podejSciu, w rownaniach (138) 1 (139), opisujacych generowanie kolejnych klu-
czy rundowych, za zmienne kr;_;, kr;_3 oraz kr;_,, podstawiane sa reprezentujace je
wielomiany, co skutkuje tym, ze dla kolejnych rund wielomiany reprezentujace klu-
cze rundowe kr; sa coraz dtuzsze. Uktad opisujacy T-rundowy szyfr Simon2n/mn
sktada si¢ z rownan (133), (134) oraz (135), opisujacych algorytm szyfrowania, gdzie
pod zmienne kr; podstawiane sg reprezentujace je wielomiany. Poniewaz bitowa ope-
racja xor nie zwigksza stopnia rownania, liczba zmiennych binarnych koniecznych do
wykonania procesu linearyzacji jest taka sama jak w poprzednim podejsciu. Jednak
w tym podejsciu liczba jednomianéw w danym réwnaniu nie jest stata i roSnie wraz
z kolejng runda. Przyktadowo, w tabeli 18 przedstawiono liczbe jednomianéw kaz-
dego z n réwnar reprezentujacych i-ty klucz rundowy szyfru Simon32/64. Dla kaz-

dej liczby jednomianéw wyznaczono réwniez liczbg zmiennych binarnych potrzeb-
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nych do przedstawienia wielokrotnosci k;, wielomianow reprezentujacych bity klu-
czy rundowych kolejnych rund. Na podstawie wartosci z tabeli 18, mozna wyznaczy¢
liczbe potrzebnych zmiennych binarnych, wymaganych do przedstawienia wielokrot-
nosci k; réwnan opisujacych szyfr Simon32/64, w celu przeksztalcenia ich do pro-
blemu QUBO. Liczba ta jest rowna 4 240. OczywiScie, jesli dtugos¢ klucza gtéwnego
jest wigksza niz dlugo$¢ bloku wejsciowego, to opisany uktad nalezy wygenerowaé

dla dwoch réznych par tekst jawny — szyfrogram.

Tabela 18: Liczba jednomianéw w wielomianach reprezentujacych bity danego klu-
cza rundowego szyfru Simon32/64.

Numer Liczba Liczba zmien- | Numer Liczba Liczba zmien-
klucza jednomia- | nych dla war- || klucza jednomia- | nych dla war-
rundowego | néow tosci k rundowego | néw tosci k

0 1 0 16 291ub 30 | 4

1 1 0 17 331ub34 |5

2 1 0 18 331ub34 |5

3 1 0 19 291ub 30 | 4

4 Slub 6 2 20 291ub 30 | 4

5 9lub10 |3 21 271lub 28 | 4

6 17lub 18 | 4 22 25lub26 | 4

7 19lub20 |4 23 251lub26 |4

8 211ub22 | 4 24 291ub 30 | 4

9 231ub24 | 4 25 271ub28 | 4

10 271ub 28 | 4 26 311ub32 | 41ub5

11 291ub30 |4 27 291ub 30 | 4

12 271ub28 |4 28 291ub 30 | 4

13 271ub28 |4 29 271lub 28 | 4

14 271ub28 |4 30 331ub34 |5

15 291ub30 |4 31 291ub 30 | 4

Dla tej samej instancji szyfru Simon8 /8, co w poprzednim rozdziale, na rysunku
64 przedstawiono jej opis za pomoca rOwnan nad ciatem binarnym przy zalozeniu, ze
bity kluczy rundowych reprezentowane sg za pomoca odpowiednich wielomianow.

Dla kazdej instancji szyfru Simon2n/mn wyznaczono rozmiar problemu QUBO,
dla obu sposobow reprezentacji bitow kluczy rundowych. Otrzymane wyniki zapre-

zentowano w tabeli 19, gdzie dla danej instancji gérny wiersz zawiera wyniki dla po-
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- Pre(1,1,1,0) [ P16 (0,2,0,1) )

kro: ke
krg, = Xo »( Kris1 H kr; ]—'»

F(1,1,1,1) 9 kro,= s
XgX11+ Xg + X10+ X1,= 0 kro,= X2 n
XgXo+ X5 + X11+ X13= 0 [ Kro,= Xs 046)“ © (), — >>3 —
XoX10+ Xg + Xg+ X14=0
X1oX11# X7 + Xo+ X15= 0
Xo+Xg+1=0 (X11,[X10, Xoy Xe) (1,2,,1) ke >>1
X1+X%X=0 Kry, = Xa
Xp+ X 0+1=0 F (X11,X10,X9,Xs) W :r“z X

ry,= X
X3+ X1 =0 kr‘-‘ X7 o
5,"_7
kry:

X16X10+ Xo + X3+ Xg+ X12 + Xyg+ X0+ 1 =0
X16X17+ Xo + Xy + X74 Xy + Xpo+ X3+ 1 =0
X17X18+ X1 + X + Xg# Xyg + Xg6+ X22=0
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Rysunek 64: Przyklad wyznaczania rownan nad GF(2) dla malej instancji szyfru
Simon8/8, gdy bity kluczy rundowych reprezentowane sa za pomoca
wielomiandw.

dejScia, w ktérym bity kluczy rundowych reprezentowane sa za pomoca zmiennych
binarnych, natomiast dolny wiersz zawiera wyniki, gdy bity kluczy rundowych repre-

zentowane sg za pomoca wielomianow.

Jak pokazuja otrzymane wyniki, gdy dtugos¢ klucza jest réwna dtugosci bloku
wejsciowego, reprezentacja bitdw kluczy rundowych za pomoca wielomianéw jest
podejsciem efektywniejszym, poniewaz rozmiar otrzymanego problemu QUBO jest
mniejszy niz dla podejscia, w ktorym bity kluczy rundowych reprezentowane sa za po-
moca osobnych zmiennych binarnych. Dla pozostatych wariantow, gdy klucz gtéwny
jest dluzszy niz dtugos¢ bloku wejSciowego, podczas opisywania szyfru Simon za po-
mocg rownan wielomianowych bity kluczy rundowych powinny zosta¢ zdefiniowane

jako zmienne binarne, poniewaz tylko algorytm szyfrowania opisywany jest na podsta-
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wie dwoch réznych par tekst jawny — szyfrogram, natomiast uktad opisujacy algorytm

generowania kluczy rundowych jest taki sam dla obu par.

Tabela 19: Rozmiar problemu QUBO dla wariantéw szyfru Simon2#n/mn, opisanego
za pomoca réwnan nad G F(2).

Wariant szyfru | Liczba | Liczba | Liczba Liczba zmiennych binarnych
Simon2n/mn rund | par rownan | poczqtkowy | linearyzacja| wartoSci k | problem
uktad QUBO
e o R i
e O R - T
smondgBo |36 |2 et ien  [rew 1o
smono4%6 |42 |2 ey a0 [0 sats
4096 | 4096 2 688 8 064 14 848
Simonbd/128 | 44 2 28?6 28?6 2688 13 308 18 812
I S
7632 | 7584 4992 15072 27 64
Simon96/144 1 54 1 2 515334 5?26 4322 22(9)98 33 ?22
) O [l - i T
smoni28256 | 2|2 g tssic—yom st 930

Analiza przedstawienia szyfru Simon za pomoca uktadu réwnan wielomiano-
wych nad ciatem binarnym oraz jego transformacja do problemu optymalizacyjnego
w postaci QUBO zostata zaprezentowana na konferencji CECC22 (22nd Central Eu-
ropean Conference on Cryptography).

6.4 ATAK ALGEBRAICZNY Z WYKORZYSTANIEM WYZARZANIA

KWANTOWEGO NA SZYFR SIMON

Ponownie, zaktadajac ze ztozono$¢ rozwiazania problemu QUBO, sktadajacego si¢
z N zmiennych binarnych, wynosi O (eﬁ) ze wspOtczynnikiem réwnym 1, oszaco-
wano liczbe rund dla ktdrej proponowany atak jest lepszy od ataku pelnego przeszuki-
wania. Otrzymane wyniki, dla kazdego wariantu szyfru Simon2n/mn, przedstawiono

w tabeli 20. Niestety, dla Zadnej wersji nie udato si¢ uzyskac¢ wyniku lepszego niz naj-
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lepszy atak klasyczny, ktore przedstawiono w pracach [15] oraz [17]. Najlepszy wynik

udato si¢ uzyskac dla wersji Simon128/256, dla ktérego mozliwe jest zaatakowanie

ponad potowy rund.

Tabela 20: Liczba zaatakowanych rund dla najlepszego ataku klasycznego oraz pro-
ponowanego ataku, dla poszczeg6lnych wariantéw szyfru Simon2n/mn.

Wariant szyfru | Liczba rund | Liczba zaatakowanych | Liczba zaatakowanych
Simon2n/mn szyfru rund dla najlepszego | rund dla proponowa-
ataku klasycznego nego ataku
Simon32/64 32 24 (75%) 13 (41%)
Simon48/72 36 24 (67%) 11 31%)
Simon48/96 36 25 (69%) 18 (50%)
Simon64/96 42 30 (71%) 14 (33%)
Simon64/128 44 31 (70%) 24 (55%)
Simon96/96 52 37 (711%) 16 (31%)
Simon96/144 54 38 (70%) 20 (37%)
Simon128/128 | 68 49 (72%) 22 (32%)
Simon128/256 | 72 53 (74%) 46 (64%)

W celu otrzymania problemu QUBO o rozmiarze okoto 200 zmiennych binar-

nych, zaprojektowano mniejsza instancj¢ szyfru Simon2n/mn, o nastgpujacych para-

metrach:

e dlugos¢ bloku: 2n = 16 bitow,

dtugosc¢ stowa: n = 8 bitow,

liczba stow klucza: m = 2,

liczba rund: T = 6.

dtugos¢ klucza: mn = 16 bitow,

sekwencja bitéw dla generacji kluczy rundowych: z,

Ustalono wartoS¢ wspotczynnika wielomianu kary rowna 6. W wyniku transformacji

uktadu réwnan wielomianowych opisujacych szyfr Simon16/16, o powyzszych pa-

rametrach, otrzymano problem QUBO sktadajacy si¢ ze 196 zmiennych binarnych.

Struktura macierzy Q wygenerowanego problemu zostala przedstawiona na rysunku
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Rysunek 65: Struktura macierzy Q problemu QUBO wygenerowanego dla szescio-
rundowego szyfru Simon16/16, opisanego nad G F(2).

65. WartoSci bezwzgledne wspdtczynnikéw otrzymanej macierzy Q mieszcza si¢ w za-

kresie od 2 do 29, ktore po skalowaniu w wyzarzaczu kwantowym D-Wave przyjety

wartoSci od 0,069 do 1. Liczba niezerowych elementow w powyzszej gorno-trojkatne]

macierzy Q wynosi 1 684 z 19 306 mozliwych elementéw, co stanowi 8,72%. Ma-

cierz ta jest rzadsza niz macierz Q szyfru Speck16/16, przedstawiona na rysunku 56

oraz niewiele gestsza niz macierz Q jednorundowego szyfru S-AES, przedstawiona

na rysunku 45. Czas wyzarzania problemu QUBO szyfru Simon16/16 ustalono na 20

minut, po ktérym otrzymano rozwigzanie, zawierajace poprawny klucz.
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Giéwnym celem niniejszej rozprawy byto opracowanie ataku, polegajacego na prze-
ksztatceniu uktadu réwnan wielomianowych, opisujacego szyfr blokowy, do problemu
optymalizacyjnego w formie QUBO (binarnego zadania najmniejszych kwadratow
bez ograniczen), mozliwego do uruchomienia na komputerze kwantowym D-Wave.
W proponowanym ataku wykorzystano ide¢ atakdéw algebraicznych, jednak zamiast
konstruowac uktady nadokreSlone, skupiono si¢ na znalezieniu uktadu dajacego moz-
liwie jak najmniejszy docelowy problem QUBO. W tym celu przeanalizowano zagad-
nienie procesu wyzarzania kwantowego, jego implementacj¢ oraz proces rozwiazywa-
nia probleméw optymalizacyjnych za pomoca komputera kwantowego firmy D-Wave.
Zwrocono przede wszystkim uwage na moment osadzania problemu w fizycznej struk-
turze obliczeniowej jednostki kwantowej, podczas ktérego skalowane sa wartoSci ma-
cierzy, reprezentujacej rozwiazywany problem optymalizacyjny oraz tworzone sg fan-

cuchy fizycznych kubitow.

Nastepnie dostosowano model transformacji uktadu réwnann wielomianowych
o wielu zmiennych, opisujacy dowolny szyfr blokowy, do problemu optymalizacyj-
nego w postaci QUBO. Poszczegolne kroki modelu transformacji znane byly wcze-
S$niej, jednak w niniejszej rozprawie dobrano takie metody, ktére zapewniaja, ze glo-
balne rozwiazanie problemu optymalizacyjnego QUBO jest rozwiazaniem uktadu opi-
sujacego szyfr oraz w jak najmniejszym stopniu zwigkszaja rozmiar docelowego pro-
blemu optymalizacyjnego. Pokazano rowniez, ze proponowana metoda transformacji
umozliwia jednoznaczne odzyskanie klucza gtéwnego.

Wynikiem powyzszych etapéw pracy byto zdefiniowanie postaci efektywnego
uktadu réwnan opisujacego szyfr blokowy, jaka umozliwia uzyskanie jak najmniej-
szego problemu optymalizacyjnego. Definicja ta uwzglgdnia metody zastosowane w mo-
delu transformacji oraz fizyczne ograniczenia zastosowanego narz¢dzia, rozwiazuja-
cego problemy optymalizacyjne.

Gltowng praca badawcza, stanowiaca podstawe niniejszej rozprawy, bylo znale-

zienie ukladu efektywnego dla wybranych szyfréw blokowych. Do badait wybrano
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trzy najpowszechniejsze struktury szyfrow blokowych: SPN, ARX oraz Feistela.

Pierwszym analizowanym szyfrem blokowym byt szyfr typu SPN, na przykta-
dzie obecnego standardu kryptografii symetrycznej — szyfru AES. Podczas analizy
jego budowy skupiono si¢ na skrzynce podstawieniowej, ktéra zapewnia odpornosé
na wigkszos¢ znanych atakow. Dlatego zdefiniowano pojecie uktadu rownarn, jedno-
znacznie wyznaczajacego skrzynke podstawieniowa. Nastepnie, zaktadajac ze zbior
wszystkich tych uktadéw jest przestrzenia rozwiazan, zdefiniowano problem optyma-
lizacyjny, w ktorym okreSlono funkcj¢ celu wyznaczajaca uklad efektywny, w kon-
teksScie jego transformacji do problemu QUBO. W ramach poszukiwan uktadu efek-
tywnego dla skrzynki podstawieniowej, opracowano cztery metody przeszukiwania
przestrzeni rozwiazan. W wyniku poszukiwar udato si¢ znaleZ¢ uktad efektywny, jed-
noznacznie wyznaczajacy skrzynke podstawieniowa, ktory pozwolit zmniejszyc o ok.
58% rozmiar docelowego problemu QUBO. Uzyskane wyniki sa réwniez o ok. 70%
lepsze, ze wzgledu na rozmiar problemu optymalizacyjnego, niz dotychczas opubli-

kowane wyniki, przedstawione w pracy [54].

Kolejnym przeanalizowanym szyfrem blokowym byt szyfr o strukturze ARX,
dla ktorej jako przedstawiciela wybrano szyfr Speck. Szyfr ten opisano nad dwoma
strukturami algebraicznymi, nad pierScieniem Z,, oraz nad cialem binarnym G F(2).
W szyfrze tym skupiono si¢ na operacji dodawania modularnego, dlatego, aby zna-
lez¢ efektywny uktad réwnan nad Z,. opisujacy szyfr Speck2n/mn, przesunigto za-
kres rundy, zmieniajac tym samym kolejnoS¢ wykonywanych operacji. Umozliwito to
uzyskanie probleméw optymalizacyjnych w postaci QUBO dla poszczeg6lnych wer-
sji szyfru o kilkanaScie rzgdow wielkoSci mniejszych, niz gdyby zachowano zakres
rundy zgodny z dokumentacja tego szyfru. Dla wersji szyfru Speck2n/mn, z klu-
czem takiej samej dtugosci jak dla wersji szyfru AES, otrzymane rozmiary problemow
optymalizacyjnych dla szyfru Speck sa dwa razy mniejsze, niz dla szyfru AES. Szyfr
Speck2n/mn przedstawiono réwniez za pomocg uktadu rownar nad cialem binarnym,
jednak rozmiary otrzymanych problemow optymalizacyjnych w postaci QUBO sa ok.
6 - 10'® razy wieksze, niz dla szyfru Speck opisanego nad Z,. oraz ok. 3 - 1016 razy

wigksze, niz dla szyfru AES.
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Ostatnim przeanalizowanym szyfrem byt szyfr o strukturze Feistela, ktorego przy-
ktadem jest szyfr Simon. Aby otrzymac efektywny uktad rownan, opisujacy ten szyfr,
wykorzystano jego struktur¢ Feistela, w ktorej w kazdej rundzie przetwarzana jest
tylko potowa bloku wejSciowego. Dlatego sasiadujace ze soba rundy potaczono w pary,
tworzac jedna podwdjna runde. Podczas analizy szyfru Simon skupiono si¢ na repre-
zentacji bitéw kluczy rundowych, ktére przedstawiono na dwa sposoby: jako zmienne
binarne oraz jako wielomiany nad cialem binarnym. Przedstawienie bitow kluczy run-
dowych jako wielomianéw zmniejsza liczbe¢ rownan w uktadzie, ale zwigksza liczbg
wszystkich jednomianéw w rOéwnaniach uktadu. Powoduje to, ze dla wersji szyfru
Simon2n/mn o dtugosci klucza gléwnego réwnej dlugosci bloku wejsciowego, efek-
tywniejszym podejSciem jest przedstawienie bitéw kluczy rundowych jako wielomia-
néw, co pociaga za sobg otrzymanie o 10% mniejszego problemu optymalizacyjnego.
Dzigki temu, dla wersji szyfru Simon128 /128 rozmiar otrzymanego problemu QUBO
jest prawie rowny rozmiarowi problemu dla szyfru AES128 i o 30% wigkszy niz dla
szyfru Speck. W przypadku wersji szyfru Simon z kluczem dlugosci 256 bitow, otrzy-
many problem QUBO jest o ok. 30% mniejszy niz problem QUBO dla szyfru AES256
i 0 ok. 30% wigkszy niz problem QUBO dla szyfru Speck128/256.

Pomimo ze ztozono$¢ obliczeniowa rozwigzania problemu QUBO za pomoca
wyzarzania kwantowego nie zostala jeszcze w pelni zbadana, istnieja pewne przy-
puszczenia, ze rozwigzanie problemu QUBO z N zmiennymi binarnymi wymaga
(0] (e\/ﬁ> operacji elementarnych. Zaktadajac prawdziwos¢ tej ztozonoSci ze wspot-
czynnikiem rownym 1, najlepszy rezultat ataku algebraicznego wykorzystujacego wy-
zarzanie kwantowe osiagnigto dla szyfru Speck128/256, dla ktérego atak ten moze
by¢ skuteczny na 32 z 34 rund, co jest lepszym wynikiem niz najlepszy atak kla-
syczny. Dla wszystkich pozostatych wersji analizowanych szyfréow, za pomoca pro-
ponowanego ataku osiagni¢to wyniki gorsze niz dla atakoéw klasycznych. Mimo to,
warto zauwazyc, ze algorytmy blokowe sa znacznie latwiejsze do ztamania za po-
moca ataku wykorzystujacego wyzarzanie kwantowe niz problem faktoryzacji, czy

logarytmu dyskretnego, o podobnym poziomie bezpieczenistwa.

Dla kazdego z analizowanych typéw szyfrow blokowych, opracowano taka jego
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mala instancje, aby docelowy problem QUBO sktadat si¢ z okoto 200 zmiennych bi-
narnych. Ustalono rowniez czas przeprowadzenia procesu wyzarzania na 20 minut,
jednakowy dla wszystkich wyznaczonych probleméw matych instancji. Przyjmujac te
parametry jako parametry odniesienia, mozna przeanalizowa¢ wptyw struktury macie-
rzy problemu optymalizacyjnego, przesytanego do komputera D-Wave, na mozliwos¢
uzyskania prawidtowego rozwigzania. Problemy QUBO, dla ktérych przeprowadzono
zaproponowany atak i1 odzyskano prawidtowy klucz giéwny, zostaty wyznaczone dla

matych instancji analizowanych szyfrow, opisanych nad ciatem binarnym:

e jednorundowego szyfru S-AES, dla ktérego postawiono problem QUBO ze 199
zmiennymi binarnymi, a liczba jego niezerowych wspo6tczynnikow jednomia-

néw stanowi 7,4% catej macierzy,

o trzyrundowego szyfru Speck8 /8, dla ktérego postawiono problem QUBO ze 174
zmiennymi binarnymi, a liczba jego niezerowych wspotczynnikéw jednomia-

néw stanowi 6,7% catej macierzy,

e szeSciorundowego szyfru Simon16/16, dla ktérego postawiono problem QUBO
ze 196 zmiennymi binarnymi, a liczba jego niezerowych wspolczynnikéw jed-

nomiandéw stanowi 8,72% catej macierzy.

Natomiast dla problemu QUBO, wyznaczonego dla szyfru Speck16/16, przedstawio-
nego nad Z,., dla ktorego problem sktada si¢ z 170 zmiennych binarnych 1 ktérego
liczba niezerowych wspétczynnikéw jednomianéw stanowi 34% catej macierzy, nie
odzyskano prawidlowego klucza gtéwnego. Dlatego, pomimo ze problemy QUBO
otrzymane dla szyfru Speck, opisanego nad Z,., sa znacznie mniejsze, niz problemy
QUBO otrzymane dla standardu AES o tej samej wielkosci bloku i dtugosci klucza, ze
wzgledu na strukturg macierzy Q tych probleméw wydaje si¢, ze ataki algebraiczne na
szyfr Speck z wykorzystaniem wyzarzania kwantowego nie musza by¢ skuteczniejsze,
niz w przypadku szyfru AES.

Giéwnym wktadem niniejszej rozprawy jest:

e zdefiniowanie uktadu jednoznacznie wyznaczajacego skrzynke podstawieniowa
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oraz zaproponowanie metody poszukiwania dla niej uktadu efektywnego, w kon-

tekScie dalszych przeksztatcert do problemu QUBO;

e okreSlenie zakresu wartos$ci wagi kary dla linearyzacji, w kontekscie zastosowa-
nej metody transformacji uktadu réwnan do problemu optymalizacyjnego w po-
staci QUBO 1 zastosowanego komputera kwantowego D-Wave do rozwigzania
tego problemu oraz pokazanie, ze problem linearyzacji uktadéw rownan opisu-

jacych przeanalizowane szyfry blokowe nie jest problemem NP-trudnym:;

e zdefiniowanie wymagan dla uktadéw rownar opisujacych szyfry blokowe oraz
pokazanie sposobu konstruowania uktadow réwnan wielomianowych o wielu
zmiennych opisujacych szyfry blokowe o najpopularniejszych typach struktur

tak, aby docelowy problem w postaci QUBO byt jak najmniejszy;

e uzyskanie rozmiarow probleméw QUBO dla standardu AES znacznie mniej-
szych niz opublikowanych do tej pory oraz znacznie mniejszych niz dla proble-

mow kryptografii asymetryczne;j.

Dalsze prace powinny skupia¢ si¢ na badaniu ztozonoSci obliczeniowej atakéw
algebraicznych na algorytmy blokowe, z wykorzystaniem wyzarzania kwantowego,
ktora wydaje si¢ zaleze¢ nie tylko od liczby zmiennych w rozwiazywanym problemie
optymalizacyjnym. Nalezy rowniez zastanowic¢ si¢ nad zastosowaniem przedstawio-
nej metody do innego typu prymitywow kryptografii symetrycznej, takich jak szy-
fry strumieniowe oraz funkcje skrotu. Dodatkowo mozna rowniez zastanowic si¢ nad
zastosowaniem przedstawionej metody transformacji do innych znanych atakéw na
szyfry blokowe, jak na przyktad do szukania rozniczek w kryptoanalizie r6znicowe;.
Dzisiaj wydaje sig, ze problemy takich rozmiaréw jak problem QUBO dla standardu
AES128, nie zostang rozwigzane za pomocg wyzarzania kwantowego w najblizszych

latach.
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