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1. Wprowadzenie

Wraz z rozpowszechnianiem mediow cyfrowych i portali spofecznosciowych zwigkszyta sie ich rola
w ksztattowaniu opinii, pogladéw i podejmowania dziatar nie tylko w Swiecie wirtualnym ale i w Swiecie
rzeczywistym. Kluczowa staje sie selekcja wiarygodnych srédet informacji | mozliwo$é eliminacji tresci
nieprawdziwych. Problem ten wystgpowat juz wezeénie] w odniesieniu do mediéw tradycyjnych, ale
tatwiej byto odrézni¢ Zrodta informacji wiarygodne z okreélona reputacjg od Zrodet niewiarygodnych.
Poza oficjalnymi kanatami dystrybucji informacji odrgbna role odgrywaty plotki ikomunikaty
przekazywane indywidualnie pomiedzy cztonkami réznych spotecznosci, ktére czesto prowadzity do
zjawisk takich jak panika czy dezinformacja na szerokg skale. W mediach cyfrowych zasieg tych zjawisk
sie zwiekszyt, dynamika rozprzestrzeniania informacji z wykorzystaniem réznych platform
spotecznosciowych daje mozliwoé¢ dotarcia do bardzo duzej liczby odbiorcéw w stosunkowo krétkim
czasie. Narastajg zjawiska negatywne powigzane z celowym rozprzestrzenianiem dezinformacji
i wiadomodci fatszywych, ktére moga przynosic negatywne skutki.

Poza wiadomosciami o mniejszym znaczeniu spotecznym czy gospodarczym dezinformacja moze
dotyczy¢ zjawisk i zachowan o duzym znaczeniu i zasiggu, O W ostatnich latach byto obserwowane
w odniesieniu do pandemii COVID 19, wojny na Ukrainie czy sytuadji polityczno-gospodarczej w kraju.
W tym kontekscie istotne jest podejmowanie dziatan, ktére beda zorientowane na opracowanie metod
detekcji zrodet fatszywych informacji i klasyfikowanie tresci pod katem wiarygodnosci.

Problemy w tym obszarze maja charakter spoteczny, ale ich podstawy sg scisle powigzane z informatyka
i z przetwarzaniem danych w odniesieniu do struktur sieci spotecznych, traktowanych jako sieci ztozone,
modeli propagacji informacji w sieciach zfozonych, przetwarzania duzych zbioréw danych, badan
symulacyjnych. Efektywne podejmowanie dziafan zorientowanych na detekcje dezinformacji jest
powigzane z metodami analitycznymi i przetwarzaniem danych, co stwarza wyzwania dla informatyki
zaréwno w wymiarze stosowanym jak i naukowym.

2. Celeizakres rozprawy

Rozprawa doktorska pod tytutem ,Wykrywanie zrodet fatszywych wiadomosci w sieciach
spoteczno$ciowych” odnosi sie do aktualnych problemoéw o duzym znaczeniu spotecznym. Jej gtownym
celem byfo opracowanie ,efektywnej i skutecznej metody wykrywania frodet fatszywych informacji
w sieciach o dowolnej strukturze, przy zatozeniu mozliwosci istnienia wielu Zrodet bez mozliwosci
uzyskania kompletnego grafu propagacji informacji oraz braku koniecznosci arbitralnego ustalania
liczby Zrédet informacji”.



W dalszej czesci Autor okresla hipotezy badawcze, ktére zaktadajg, ze mozliwe jest opracowanie
metody wykrywania zrodet fatszywych informacji przy wykorzystaniu efektywnych algorytmow
rekonstrukeji grafu, efektywnych algorytmoéw wyznaczania ognisk propagacji oraz efektywnych
algorytméw wykrywania zrédet informacji. W kolejnym akapicie Autor odnosi sig do zweryfikowania
postawionej tezy, pomimo sformutowania hipotezy.

Autor formufuje szczegétowe zadania czagstkowe, ktdre powigzane sg z analizg literatury oraz
opracowaniem szeregu rozwigzari: metody rekonstrukeji grafu, metody identyfikacji ognisk propagaciji
fatszywych informacji, metody selekcji wielu zrédet w ramach ognisk propagacji, metody zorientowanej
na techniki zespotowe. Jednym z zadan byto opracowanie $rodowiska badawczego oraz zaplanowanie
i przeprowadzanie eksperymentow powigzanych z weryfikacjg skutecznosci proponowanych metod.

Struktura rozprawy obejmuje 15 rozdziatdw. Po wstepie w rozdziale pierwszym, w rozdziale drugim
przedstawiono przeglad metod analizy sieci spotecznosciowych, w rozdziale trzecim omowiono
zagadnienia zwigzane z identyfikacja Zrédet fatszywych wiadomosci, w rozdziale czwartym
przedstawiono $rodowisko symulacyjne, w rozdziale pigtym odniesiono sie do identyfikacji ognisk
fatszywych wiadomosci, w rozdziale széstym podjeto temat odtwarzania propagacji informacji. Rozdziat
siodmy obejmuje zagadnienia zwigzane z selekcjg Zrodet wiadomosci w ogniskach propagacji oraz
koncepcje rozwiazan i badania oparte na uczeniu zespotowym. W rozdziale 6smym przedstawiono
studium przypadku, a w nastepnym podsumowanie. Kolejne rozdziaty od rozdziatu dziesigtego maja
charakter techniczny i pomocniczy (streszczenia, bibliografia).

3. Uzyskane wyniki

Rozprawe rozpoczyna przeglad zagadnien zwiagzanych z analizg sieci spotecznosciowych. Autor
formalizuje struktury sieciowe, odnosi sie do reprezentacji grafowej i przedstawia podstawowe metryki
i charakterystyki graféw wykorzystywane w analizie sieci spotecznosciowych. Wskazane tutaj ilosciowe
charakterystyki graféow wykorzystywane sg w dalszej czesci pracy do identyfikacji charakterystyk
struktur sieciowych. Autor odnosi sie do badania podobieristwa weztéw oraz miar, ktére moga byc
wykorzystywane przy badaniu podobienstwa. W dalszej czeéci Autor przedstawia charakterystyki
topologiczne sieci ztozonych i modele teoretyczne z odniesieniem do grafow deterministycznych
losowych, sieci Small World oraz sieci bezskalowych. Wskazuje rowniez na metody eksploracji grafow
i sieci porusza problem propagacji fatszywych wiadomosci. W rozdziale trzecim wprowadza zagadnienia
powigzane z identyfikacjg Zrédet fatszywych wiadomosci, formutuje problem, okresla estymatory
wiadomosci i uwarunkowania problemu identyfikacji zrodet propagacji.

Autor nie odnosi sie na tym etapie szerzej do metod analitycznych zwigzanych z rozprzestrzenianiem
sie informacji, pomimo kluczowej roli metod i modeli rozprzestrzeniania dla celow rozprawy. Mozna
byto to uczyni¢ jako odrebny rozdziat lub rozwinigcie rozdziatu drugiego dla wskazania jakie zjawiska
propagacji zachodzg w omawianych strukturach sieciowych czy modelach topologicznych.

Co prawda na stronie 46 Autor odnosi sie dalej do modeli rozprzestrzeniania informacji i do modeli
epidemiologicznych (strona 48 do 51), modeli dynamiki opinii (migdzy innymi do modelu Voter),
a w kolejnym podrozdziale nawigzuje do modeli progowych i modelu niezaleznych kaskad. Przeglad
ten jest fragmentaryczny w poréwnaniu do Rozdziatu 2. Nie odniesiono sig m.in. do problemu
maksymalizacji wptywu metod zorientowanych na selekcje weziéw poczatkowych czy chociazby metod
zachfannych. Z punktu widzenia analizy proceséw propagacji informacji fatszywych sposob ich
inicjowania jest istotny dla zasiegu.

Nie odnoszono sie réwniez do zagadnieri zwigzanych z ttumieniem informacji np. poprzez zmiany
topologiczne sieci, co jest kluczowe dla ograniczania zasiegu informacji fatszywych. Zagadnienia te



powiazane sg réwniez w procesami konkurujgcymi do ktérych réwniez sig nie odniesiono. Przeglad
literatury powiazany z modelami rozprzestrzeniania informacji zostat naprzemiennie zintegrowany z
metodami identyfikacji Zrodet i obserwacjami sieci.

W podpunkcie 3,2.6 przedstawiono wtasciwy przeglad metod identyfikacji Zrodet. Autor uzasadnia taka
strukture koniecznoécig przedstawienia kluczowych uwarunkowan, jednak prowadzi to do
przedstawienia bardzo szerokiego zakresu zagadnien w jednym rozdziale. Przeglad metod identyfikacji
srodet zostat zrealizowany rzetelnie z odniesieniem do kluczowych technik i rozwigzan. Dokonano
podziatu dostepnych metod identyfikacji, co przedstawiono na Rys. 28. Na diagramie mozna byfo
dodatkowo dotaczy¢ referencje publikacji powigzanych z dang klasa rozwigzan.

Jako podsumowanie tej czesci Autor identyfikuje mankamenty stosowania omawianych metod, ktore
powigzane sa miedzy innymi z zaktadana kompletng wiedzg o strukturze i topologii sieci oraz
z koniecznoscia posiadania kompletnych zbioréw danych. Istotny jest réwniez brak kompletnych
informacji zwigzanych z propagacja. Autor wskazuje na koniecznos¢ uwzglednienia roznych zrodet
danych i ograniczenie metod do pojedynczych struktur sieciowych. W kolejnym podrozdziale 3.2.7
przedstawiono metryki zidentyfikowanych Zrddet, ktére odnosza sig do przypisania ich do klasy
pozytywnej/negatywnej oraz czutosci metod i sredniego btedu odlegtosci.

W Rozdziale czwartym przedstawiono opracowane w ramach pracy $rodowisko symulacyjne, ktore
umozliwia przeprowadzenie badan i eksperymentéw zwiazanych z identyfikacja Zrodet propagacii.
Autor wskazuje na brak takiego narzedzia dostepnego publicznie. Zakres funkcjonalny $rodowiska
obejmuje planowanie eksperymentéw, generowanie sieci oraz uruchomienie kluczowych metod
identyfikacji zrédet propagacji. Funkcjonalnos¢ srodowiska umozliwia analizy zjawisk wykraczajacych
poza identyfikacje #rodet dezinformacji i moze by¢ ono stosowane rowniez w analizach
epidemiologicznych i analizach rozprzestrzeniania wiruséw komputerowych. Srodowisko umozliwia
uruchomienie réznych modeli propagacji informacji w sieci. Zaimplementowano w nim 12 wybranych
metod detekcji zradet dezinformacji w réznych uwarunkowaniach, na przykfad jedno lub kilka zrodet,
zakres informacji dostepnych na temat sieci (kompletna lub czeéciowa). Oprogramowanie umozliwia
ocene jakosci klasyfikacji Zrédet z udziatem wybranych metryk lub analizy wizualnej. Ponadto
w systemie uwzgledniono mozliwosci analizy struktury grafow z wykorzystaniem miar centralnosci,
detekgji spotecznosci i wiadciwosci sieci. Srodowisko zostato opublikowane na licencji MIT w ramach
publikacji w czasopiémie SoftwareX. W podpunkcie 4.3 przedstawiono przyktad wykorzystania
érodowiska obejmujacy wygenerowanie sieci, przedstawienie wstepnej analizy wybdr weztow
irodtowych na podstawie metryk centralnosci. Autor koncentruje sig na wyborze weztow
z wykorzystaniem metryk centralnoci, nie odnosi sie jednak to efektywniejszych metod doboru zbioru
poczatkowego. Symulacje przeprowadzono dla modelu Sl i przedstawiono analize grafu propagacji.
Nastepnie dokonano identyfikacji zrédet na podstawie grafu propagacji.

Niewatpliwg zaletg érodowiska jest mozliwoéé poréwnywania réznych metod, jednakie na etapie
przedstawionym w Rozdziale czwartym srodowisko nie jest wykorzystywane jeszcze do realizacji
zasadniczego celu rozprawy powigzanego z opracowaniem metod detekcji dezinformacji.
Przeprowadzone w $rodowisku badania symulacyjne daja poglad na efektywnos¢ dostgpnych
rozwigzah i maja walor edukacyjny, jednakze $rodowisko mogto by¢ przedstawione dopiero
po opracowaniu zafozen wiasnych metod, tak by implementacja i poréwnania byty zorientowane na
wiasne metody, a nie tylko stosowanie metod istniejgcych. W kolejnych rozdziatach Autor wykorzystuje
érodowisko dla weryfikacji wiasnych metod. Przyktady zastosowari na tym etapie nie byty konieczne, a
zmniejszaja czytelnos¢ pracy przed przejsciem do metod wiasnych.



W Rozdziale 5 celem jest identyfikacja ognisk fatszywych wiadomosci. Autor odnosi sie tutaj do
rozdziatu 3.2.6, w ktérym przedstawiono przeglad metod identyfikacji Zrodet. Lepszym rozwigzaniem
byto pofaczenie tresci rozdziatu 3.2.6 i dziatari powigzanych z identyfikacjg ognisk fatszywych
wiadomosci. Zwiekszyto by to spojnos¢ pracy | zapewnito lepszy podziat tresci w poszczegdinych
rozdziatach.

Autor prowadzit badania metod podziatu sieci i analize ich skutecznosci w kontekscie detekgji ognisk
propagacji. Zastosowano techniki detekcji pojedynczych Zrédet oraz powigzano je z metodami
identyfikacji ognisk propagacji. Podrozdziat 5.1 omawia obecne techniki podziatu sieci oraz metody ich
ewaluacji. Oméwiono typowe miary oceny jakosci podziatéow w sieci np. modularnosé, wydajnose,
pokrycie. W podpunkcie 5.2 Autor planuje i realizuje eksperymenty powigzane z oceng skutecznosci
metod identyfikacji spotecznosci. Badania przeanalizowano z wykorzystaniem sieci rzeczywistych
i syntetycznych z udziatem modelu propagacyjnego SIR. Nastepnie w podpunkcie 5.3 przedstawiono
wyniki od strony 88 do 103. Wskazano na brak rozwiazan, ktore sg w stanie skutecznie identyfikowac
ogniska propagacji. Stanowito to podstawg do okreélania charakterystyk wtasnego rozwigzania.

Badania symulacyjne dostepnych metod przeprowadzono na tym etapie jeszcze bez odniesienia do
rozwiazan wiasnych. Jest to kolejna czg$¢ rozprawy, w ktérej Autor przeprowadza szerokie badania
symulacyjne odnoszac sie do istniejgcych metod. Badania te moina bylo powigzac z prezentacjg
¢érodowiska symulacyjnego, ktéremu poswigcono rozdziat czwarty. Przeprowadzone badania daly
jednak podstawe do okredlenia zatozen do algorytmu detekcji ognisk propagacji. Autor poprawnie
identyfikuje niedoskonatosci istniejgcych metod. Wskazuje na zawyzanie liczby ognisk i bfgedng
klasyfikacje weztéw. Podkresla tez specyfike rzeczywistych proceséw rozprzestrzeniania dezinformacji
7 udziatem lokalnych lideréw w budowania grup w oparciu o podobieristwo weztéw. Nie odnosi sig
jednak szerzej do zjawiska homofilii, ktora lezy u podstaw tworzenia weztow i struktur podobnych
uzytkownikow.

Analiza uwarunkowan umozliwita Autorowi okreslenie zafozen metody i uwzgledniania m.in.
mechanizméw budowania grup w oparciu o lokalnych lideréw iidentyfikacje grup réwnolicznych. Autor
nie wskazuje jednak dlaczego tak istotne jest zatozenie réwnolicznoéci i dlaczego dezinformacja miataby
by¢ rozprzestrzeniana w grupach réwnolicznych.

Zaproponowana metoda BLOCD jest pierwszym prezentowanym rozwigzaniem metodycznym.
Uwzglednia zbalansowang identyfikacje spotecznosci zorientowang na lideréw. Liderzy spotecznosci
identyfikowani sa na podstawie wybranej miary centralnoéci. Hipotetycznie moga by¢ tu
wykorzystywane rézne miary jednakze ze wzgledéw obliczeniowych Autor ogranicza sie do
znormalizowania stopnia wierzchotka. Lokalni liderzy identyfikowani sg na podstawie najwyzszych
wartosci przyjetej miary. Przeprowadzane jest rowniez badanie podobiefistwa pomiedzy sgsiadami,
jednak nie wskazano jakie wektory cech sg uwzgledniane przy analizie podobienstwa.

Proces zaktada budowanie spotecznosci wokeét liderdw rozpoczynajac od wierzchotkéw, dla ktérych
przyjeta miara centralnosci jest najwyzsza. Wyznaczane jest podobienstwo pomiedzy sgsiadami i przy
uzyskaniu odpowiedniego progu podobienstwa wezet jest dofaczany do spofecznosci lidera. Do
badania podobienstwa weztéw przyjeto miarg Jackarda. W kolejnych krokach badane jest
podobieristwo spotecznosci i nastepuje proba potgczenia matych spotecznodci, co umozliwia
minimalizacje liczby matych grup. Dla ograniczenia zréznicowania licznosci poszczegdlnych grup
realizowany jest zbilansowany rozmiarowo podziat. Ocena spofecznosci jest skalowana o wage
zwiazang z rozmiarem. Dziatanie algorytmu zostato zilustrowane na przykiadowej sieci. Przedstawiono
wizualizacje poszczegdlnych krokéw algorytmu, uzyskane wartoéci numeryczne oraz generowanie
poczatkowych spotecznosci i ich taczenie zgodnie z przyjetg miarg podobieristwa. W algorytmie



w jednym kroku nastepuje taczenie tylko jednej podobne]j spotecznosci dla uniknigcia fgczenia zbyt
wielu spotecznosci, co mogto by prowadzi¢ do powstania jednej duzej grupy.

Przedstawione rozwigzanie byto zweryfikowane w odniesieniu do standardowych technik segmentacji
sieci. Zastosowano technike weryfikacji jakosci podziatéw na sieciach o znanym podziale. Wykorzystano
sieci w ktory jest podziat weztéw. Wskainik NMI okresla jakos¢ podziatu. Opracowana metoda
zapewnita wysoka warto$¢ wspotczynnika NMI dla wybranych sieci w poréwnaniu do innych metod.

Autor na podstawie uzyskanych wynikéw nie przedstawit jednak uwarunkowan, w ktorych metoda
uzyskuje lepsze wyniki, a w ktérych gorsze niz inne metody. Przyktadowo wspétczynnik NMI dla sieci
football, tabela czwarta byt na miejscu dsmym. Jednak dla pozostatych sieci wyniki byly na wysokich
pozycjach. Pojawia sie zatem pytanie jakie parametry sieci czy struktury spotecznosci decydujg
o efektywnosci zaproponowanego algorytmu podziatu. Badanie zostato przeprowadzone tylko na
zbiorze 5 sieci rzeczywistych. Weryfikacja metody powinna by¢ uszczegdtowiona, przyktadowo dla
roznych zakresdw sieci syntetycznych, tak by oszacowa¢ jej doktadnos¢ i odniesienie do innych metod.

Kolejny etap prac obejmowat badanie wyznaczonych ognisk w zakresie analizy skutecznosci metod
detekcji zrodet propagacji. W pracy zabrakto definicji poje¢, np. nie jest doprecyzowane czy Autor
uznaje za ognisko catg spofeczno$é, podzbidr czy tylko jej lideréw. Realizacja wieloetapowych badan
i procesow dla zwiekszenia czytelnosci mogta by¢ uzupetniona diagramem lub schematem blokowym
przedstawiajgcym cigg podejmowanych dziatari. W nastepnym kroku przedstawiona metoda podlegata
eksperymentom przeprowadzonym z wykorzystaniem opracowanego Srodowiska. Symulacje
przeprowadzone dla algorytmu BLOCKD w oderwaniu od wczesniejszej analizy i symulacji zmniejszajg
czytelnosé pracy i utrudniajg odwotanie sie do poprzednich wynikow.

Wyniki przedstawione na rysunkach 55 - 58 wskazuja na wyznaczanie ognisk o wigkszym Srednim
rozmiarze niz wiekszo$¢ przytoczonych metod i ograniczenie liczby pustych ognisk. Uzyskane wyniki
potwierdzajg efektywnosé zaproponowanej metody w identyfikacji ognisk propagacji. Autor zauwaza,
ze uzyskane wyniki mogg by¢ zwigzane z identyfikacjg Zrodet w wigkszych skupiskach. Dodatkowo
pojawia sie trudnos¢, gdy w wiekszych ogniskach propagacji znajduje sie kilka Zrodet i nie sa wykrywane
pozostate. Problem ten stanowit przedmiot dalszych badan przedstawionych w rozdziale 7. Badania te
mozna byfo zintegrowac z eksperymentami przeprowadzonymi w aktualnym kroku, skoro problem jest
wazny dla poprawy integralnosci wynikéw.

W pracy zauwazono réwniez, ze identyfikowanie ognisk o $rednio wiekszym rozmiarze niz inne metody
przektada sie na zwigkszanie czasu obliczen, szczegdlnie przez metody o wigkszej ztozonosci.
Przedstawione wyniki na rysunkach 60 do 63 ilustrujg przeprowadzong ocene zidentyfikowanych
#rodet przez metody RumorCenter, JordanCenter, NetSleuth oraz miare posrednictwa.

W podrozdziale 5.5 przedstawiono analize ztozonosci obliczeniowej. Rozpatrywano poszczegdlne
operacje zwigzane 2z wyznaczeniem posortowanego zbioru wierzchotkdw, wyznaczeniem
podobiefistwa, analizami rozmiaru spofecznosci réwniez z uwzglednieniem przypadku
pesymistycznego gdy kazdy wezet tworzy osobng spotecznoéé. W podsumowaniu Autor agreguje
ztozonosé obliczeniowa przyjetych metod i okredla jej ztozonos¢ wariancie przez pesymistycznym na

o(n%).

W Rozdziale 6 Autor koncentruje sie na odtwarzaniu propagacji informacji. Jako jeden z kluczowych
problemoéw wskazuje potrzebe rekonstrukcji graféw propagacji na bazie niekompletnych informacji.
W rzeczywistych sytuacjach praktycznie niemozliwy jest dostep do kompletnych struktur sieci
propagacji i mozliwe jest dziatanie tylko na danych fragmentarycznych. W pracy Autor proponuje
rozwigzanie aproksymacyjne, w ktérym dostepny jest tylko czgéciowy graf propagacji. W rozwigzaniu



zaktada sie, 7e rozpowszechniana w sieci przez zbidr weztow informacja stanowi podstawe grafu
propagacji, ktory sktada si¢ z weztéw bioracych udziat w tym procesie. Na podstawie danych
generowany jest czesciowy graf propagacji, ktory jest znacznie mniejszy niz graf kompletny.

przedstawiono rozwigzanie heurystyczne tego problemu. Opracowana metoda SHNI zorientowana jest
na strukturalne identyfikowanie weztéw ukrytych. Algorytm zaktada, ze nastepuje wyznaczenie
prawdopodobieristwa udziatu weztdw w propagacji oraz rekonstrukcja sieci propagacji w zaleznosci od
przypisanych prawdopodobienstw. Przyjeto wspotczynniki zarazonych sgsiadéw oraz wspétczynnik
spetniania przez wezet funkeji mostu. W rozdziale tym przeprowadzono rowniez analize ztozonosci
obliczeniowej metody rekonstrukcji.

W kolejnym kroku (podrozdziat 6.3) podjeto zagadnienie wyznaczania optymalnych wartosci
parametréw oraz przeprowadzono analize poréwnawczg. Badania mozliwosci odtwarzania Sciezek
propagacji prowadzone byly przy uwzglednieniu losowego usunigcia od 5% do 30% zarazonych weztow.
Dokonano oceny modelu z wykorzystaniem zbioru danych uczacych (80%) oraz danych testujgcych
(20%) z dostepnego zbioru danych. Metoda zaktada, ze wynikiem jest informacja czy dany wezet brat
udziat w propagacji. Zadanie to Autor rozwigzuje z wykorzystaniem klasyfikacji binarnej przypisujacej
do weztéw etykiete zwigzang ze stanem wezfa. Celem byfo opracowanie rozwiazania o okreslonej
czutoéci, ktére zapewni identyfikacje maksymalnie duzej iloci weztéw propagujacych informacje.

Autor zaktada mozliwosé rozszerzenia modelu o dodatkowe parametry zwiazane z przynaleznoscia
weztéw do spotecznosci oraz dodatkowe dane zwigzane z ich sasiedztwem. Metoda zapewnia
okreélenie prawdopodobieristwa przynaleznosci do éciezki propagacji, a nie twarda klasyfikacjg. Autor
dokonat dalej pordwnania opracowanego rozwiagzania z technikg SbRP (ang. Score Based Reverse
Propagation|), ktéra réwniez odnosi sig do analizy strukturalnej grafow. Przytoczona metoda bazuje na
rozszerzaniu grafu o niezainfekowane wezty ktorych sasiedztwo jest zainfekowane. Autor przedstawit
wyniki badan poréwnawczych na rysunkach 79-87. Zaproponowany algorytm zapewnit dla wiekszosci
przypadkéw lepsze wyniki. Autor nie okreslit jednak w jakich warunkach algorytm przynosi lepsze
rezultaty niz metoda SbRP. W jakich sytuacjach i przy ja kich cechach strukturalnych sieci nowa metoda
zapewnia lepsze wyniki. Czy weryfikacja na pojedynczej sieci jest zdaniem Autora jest wystarczajgca?

Ta cze$é pracy zwigzana z odtwarzaniem grafu propagaciji jest istotna z punktu widzenia celu pracy
i mozna byto sle spodziewaé poszerzonych wynikow dla réznych struktur sieciowych. Pojawia sie
pytanie jakie inne metody do odtwarzania graféw propagacji Autor rozpatrywat i dlaczego akurat
zdecydowat sie na pordwnanie wtasnej metody z metoda SbRP.

W dalszej czesci, w Rozdziale siodmym Autor rozpatruje zagadnienia identyfikacji Zrodet propagacji.
Uwzglednia tutaj dwie kategorie technik. W pierwszej z nich lokalizuje metody zorientowane na
globalng analize sieci z okreslong apriori liczbg poszukiwanych zrodet. W drugiej kategorii zlokalizowane
sq metody powiazane ze strategiami podziatow i identyfikacji w ogniskach propagacji poszczegolnych
srédet. W odroznieniu od pierwszego podejscia, liczba Zrédet nie jest zadana i jest powigzana z iloscig
zidentyfikowanych ognisk. Moze dochodzi¢ do sytuacji, w ktérej w pojedynczym ognisku bedzie
wystepowato wiele weztéw z wysokim prawdopodobienstwem klasyfikacji jako Zrodio. Autor nawigzuje
do rozdziatu 54 i zaprezentowanej metody do wyznaczania ognisk propagacji, ktéra identyfikuje
mniejsza liczbe klastréw. Prowadzi to do wystgpowania wielu Zrodet w obrebie jednego ogniska
i generuje potrzebe opracowania metody selekcji wielu weztéw w ramach jednego ogniska. Nawigzano
réwniez do techniki rekonstrukeji grafu propagacji SHNI.

Autor prezentuje metode selekcji Zrodet w oparciu 0 prég decyzyjny. Celem jest selekcja zrodet
propagacji w ramach ognisk propagacji. W procesie podziatu sieci nastepuje wyodrgbnienie segmentow
sieci, a nastepnie wyznaczanie zrédet w kazdym z ognisk. Wiekszoéé metod identyfikuje tylko jedno



#rédto i nie jest to rozwigzanie adekwatne do sytuacji, w ktérej wystepuja wigksze ogniska propagacji
i wiele weztdéw moze by¢ identyfikowanych jako zrédto informacji. Dochodzi do sytuacji, w ktérej wezty
maja bardzo zblizone charakterystyki, ale tylko jeden z nich zostaje uznany za Zzrodto propagacji. Autor
proponuje zastosowanie progu decyzyjnego, ktéry umoiliwi klasyfikowanie wielu weztow jako Zrédto
informacji. Dla wartoéci progowej z wartoscig jeden algorytm funkcjonuje podobnie jak inne metody
wybierajgc tylko jedno #rédto. W prowadzanych eksperymentach Autor okreslit optymalny prog
decyzyjny, ktéry moze byé dobierany ekspercko. Autor poréwnuje wyniki dla metody BLOCD oraz
Leiden.

W dalszej czeéci, w 7.2 Autor rozpatruje uczenie zespotowe, ktére ma na celu taczenie wynikow z kilku
modeli dla uzyskania dokfadniejszego rezultatu. Przeprowadzono badania dla dwéch zespotéw metod.
Zespdt pierwszy obejmuje metody: Jordan Central, Net Sleuth oraz Rumor Center. Zespot drugi
obejmuje metody oparte na centralnos¢ posrednictwa oraz centralnosci stopnia wierzchotka.

Badanie uczenia zespotowego trudno uzna¢ za kompletne. Autor arbitralnie zbudowat dwa zespoty
z wykorzystaniem wybranych metod oraz tylko dwéch miar centralnosci. Mozna przypuszczac, ze dla
kazdej sytuacji bedzie istniat inny efektywny sktad zespotéw i udziat poszczegolnych metod powinien
by¢ dobierany to konkretnego problemu. Sam sposob konstrukcji zespotéw mogtby by¢ przedmiotem
rozprawy doktorskiej. Przedstawione wyniki daja jednak podstawe do stwierdzenia, ze faczenie metod
w zespoly ma potencjat do poprawy jakosci klasyfikacji.

W Rozdziale 7.3 podjeto badania powigzane z identyfikacjg zrédet w sieciach z odzyskanymi weztami.
Uwzglednione sg tutaj sytuacje, gdzie obiekty przypisywane sa do konkretnych klas na podstawie ich
charakterystyk w odniesieniu do ognisk propagacji, a wiedze apriori stanowi prawdopodobienstwo
udziatu wezta w propagacji. Autor przeprowadzit badania skutecznosci metod z wykorzystaniem
podejscia apriori | uzyskano zaktadany wzrost doktadnosci.

W dalszej czeéci pracy, w Rozdziale 8, Autor przedstawia studium przypadku powigzane z wykrywaniem
irodet fatszywych wiadomosci w sieciach spofecznych. Przedstawiono zintegrowane podejscie
z wskazanym cyklem przetwarzania danych w postaci schematu blokowego. Analizowano dane
2 platformy Twitter. Zbudowano graf propagacji i dokonano identyfikacji ognisk przy wykorzystaniu
opracowanej metody i metod wczeéniej stosowanych. Badania sieci rzeczywistej pokazaty ze
zaproponowana metoda BLOCKD byta najskuteczniejsza. Przyktad rzeczywisty wskazat tez, ze
zastosowanie technik zespotowych nie przyczynito sie do zwiekszenia skutecznosci identyfikacji Zrodet
propagaciji.

3. Uwagi krytyczne, wady i stabe strany rozprawy

Szeroki zakres Rozprawy, ztozono$¢ rozpatrywanych probleméw i przyjecie za cel realizacji wielu
algorytmoéw i metod stwarzato wiele wyzwan ale i jest przyczyng mankamentow rozprawy. Poza
uwagami w poprzednich fragmentach recenzji nasuwajg sie uwagi o charakterze bardziej 0golnym.
W celu Autor nie odnidst sie do zaktadane] efektywnosci i skutecznosci planowanych rozwigzan. Nie
odkreédlono jakie miary efektywnosci i skutecznosci sa wykorzystywane. Autor odnosi sig do
efektywnoéci jako algorytmow o wielomianowej ztozonosci, ale nie do efektywnosci na tle dostepnych
aktualnie rozwigzan w tym obszarze. Nie odniesiono sie réwniez do skutecznosci i nie okreslono jak
bedzie ona mierzona.

W miejsce realizacji wielu metod mozna byto skoncentrowac sie na jakims wycinku pracy i zapewnic
szerokie poréwnanie z innymi metodami. Przyktadowo jesli Autor realizowat by tylko odtwarzanie
propagacji informacji, wtedy szczegdtowo mozna byto przeanalizowac inne metody analityczne,



przeprowadzi¢ testy symulacje w roznych warunkach, a nie tylko w ujeciu uproszczonym, tak jak to
zrobhiono w rozdziale szostym.

W podobny sposéb, kolejny z tematow, ktore stanowi ciekawy watek i aktualny obszar badawczy
zwigzany jest z podziatem sieci i detekcjg spofecznosci. Tutaj badania symulacyjne byty szersze i Autor
poréwnat sie z licznymi metodami. Generowanie spotecznoéci i metody podziat grafu zostaty
zrealizowane w sposéb bardziej kompletny niz odtwarzanie éciezek propagacji. Autor metode do
wyznaczania ognisk propagacji poréwnuje z metodami detekcji spotecznosci. Obszar ten mogt stanowic
podstawe badan i ograniczonej do tego tematu rozprawy doktorskiej.

Pomimo szerokiego zakresu badan i obszernego materiatu Autor opublikowat niewielkg liczbe prac
powigzanych z tematyka rozprawy. Poza publikacja powigzang ze srodowiskiem symulacyjnym
(SoftwareX) jest to publikacja w czasopismie Social Network Analysis and Mining (bez Impact Factora)
oraz w materiatach konferencji organizowanej przez International business information management
association.

5. Znaczenie uzyskanych wynikéw i wkiad w dyscypline naukowa informatyka techniczna i
telekomunikacja

Przedstawione w rozprawie rozwigzania dotyczg aktualnego problemu wykorzystania mediow
spotecznoéciowych do wywierania wplywu na odbiorcéw przekazu z udziatem dezinformacji
i nieprawdziwych czy nierzetelnych tresci. Zaréwno operatorzy platform spotecznosciowych jak
i instytucje regulujace wykorzystanie mediow elektronicznych poszukujg rozwigzan, ktére umotzliwiajg
detekeje Zrédet dezinformacji tak by ograniczy¢ negatywne skutki spoteczne czy ekonomiczne.

Efektem badar podjetych w rozprawie i pozycjonowanych w dyscyplinie naukowej informatyka
techniczne i telekomunikacja sa oryginalne autorskie metody zorientowane na detekcje tresci
dezinformacyjnych, ktére obejmuja rekonstrukcje grafow propagacji, identyfikacje ognisk propagacji
fatszywych wiadomosci, selekcje wielu zrodet w ramach ognisk propagacji. W ramach rozprawy
zaproponowano wykorzystanie technik zespofowych w celu zwiekszenia skutecznosci metod
identyfikacji zrédet. Istotnym elementem rozprawy jest érodowisko, ktore umozliwia prowadzenie
badari z wykorzystaniem zbioru metod i technik oraz poréwnanie ich wynikow.

W szczegdlnosci wkiad w informatyke techniczng i telekomunikacje obejmuje opracowanie metody
podziatu sieci, ktéra na tle innych rozwigzan zapewnia wieksza efektywnos¢ przy realizacji zadan
zwigzanych z identyfikacjg ognisk propagacji. Opracowana metoda BLOCD umozliwia budowanie
zbilansowanych grup wokot liderow, co zapewnia lepszg skutecznoéé w zadaniach detekcji ognisk
propagacji niz inne dostgpne metody. Zaproponowana technika rekonstrukcji grafu propagacji
zapewnia lepsza skutecznos¢ niz metody alternatywne. Zaproponowane metody zostaty
zweryfikowane w eksperymentach symulacyjnych i poréwnane z innymi rozwigzaniami w tym obszarze.

Przeprowadzone badania zweryfikowaly hipotezg badawcza, ktora zaktadata, ze motzliwa jest realizacja
efektywne]j oraz skutecznej metody wykrywania Zrodet fatszywych informacji w sieciach o dowolnej
strukturze, przy zatozeniu mozliwosci istnienia wielu zrodet informacji, bez mozliwosci uzyskania catego
grafu propagacji informacji oraz braku koniecznosci arbitralnego ustalania liczby. Cel rozprawy zostat
osiggniety.

6. Ocena koncowa rozprawy

Podsumowujac, Uuwazam ze rozprawa doktorska  przedstawia oryginalne  rozwigzanie
zaprezentowanego w niej zagadnienia naukowego. Autor podjgt w niej problem, ktory ma istotne
znaczenie w dziedzinie informatyki. Trafnie okreslit zatozenia dotyczace jego analizy i uzyskane wyniki



potwierdzit wykonanymi eksperymentami. Wykazat sig dobra znajomoscig ogolnej wiedzy teoretycznej
i praktyczne] z zakresu analityki sieci spofecznych, modeli propagacji informacji metod detekcji
dezinformacji, a takze umiejgtnoscig samodzielnego prowadzenia pracy naukowej. Stwierdzam, ze
recenzowana praca spefnia wymogi stawiane rozprawom doktorskim w Ustawie z dnia 3 lipca 2018 r.
Przepisy wprowadzajace ustawg — Prawo o szkolnictwie wyzszym i nauce (Dz.U. poz. 1669) i z dnia 14
marca 2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.
U. 2003, nr 65, poz. 595, z pdz. zm.) oraz w Rozporzgdzeniu Ministra Nauki i Szkolnictwa Wyzszego z 19
stycznia 2018 r (Dz.U. z 30.01.2018 r. poz. 261). | niniejszym wnosze 0 dopuszczenie jej do publicznej
obrony.

dr hab. inz. Jarostaw Jankowski, Prof. ZUT



