WOJSKOWA AKADEMIA TECHNICZNA
im. Jarostawa Dabrowskiego

ROZPRAWA DOKTORSKA

»Kompetencje cyfrowe uzytkownikow
cyberprzestrzeni newralgicznym komponentem
systemu cyberbezpieczenstwa

Rzeczypospolitej Polskiej”

mgr Dawid DUDA

Promotor: dr hab. Monika SZYLKOWSKA,

prof. WAT
Promotor pomocniczy: dr Sylwia SZYBOWSKA

Warszawa 2024






Spis tresci

WPTFOWAAZENIE ..ceueerininrrininiessnncssnnicsssnicsssnesssssessssesssssssssssossssssssssssssssssssssssssssosssssossssssssnsses 5
1. Metodologiczne podstawy dySertacC]i....cccceeeserecscssnneessssnsrcsssssssecssssssssssssssssssssssssssssnsses 9
1.1.  Przyczyny podjecia badan ..........cccceeevuiieiiiieiiieeieeeeeee e 9
1.2, Przedmiot badan .........ccocoiiiiiiiiiie e e 9
L.30 €l DAdAN ..ot 10
1.4, Problemy NaUKOWE .......ccccociiiiiiiiiieiiiecieeitee ettt 11
1.5, HiIPOtEZa TODOCZA ...ccvvieiiieiiieiieiie ettt ettt ettt et enee e 13
1.6, Metody DAAAWCZE ......ooevieiiieiieiieeieee ettt et 15
1.7.  Ograniczenia BAdAWCZE .........c.eevveeiiieiieeiieiie ettt ettt 19

1.8. Analiza stanu wiedzy — przeglad literatury przedmiotu / kwerenda literatury.... 19

1.9, WIHOSKI ci ittt st et st 22
2. Istota CyberbezZpieCZenStWa......ecccvueicsrricssanesssaresssanesssasessssessssssssssssssssssssssssssssssssasssssans 24
2.1. Definicje, aspekty techniczne, technologiczne 1 spoteczne cyberprzestrzeni.
Ujecie cyberprzestrzeni w polskich regulacjach ..........ccooccoeviiiiiiiiiiiiiniiiiceeeees 24
2.2.  Cyberbezpieczenstwo — zakres pojeciowy, StrUKIUTa .........cceevveerivenieeniienreenens 36
2.3. ,,Bezpieczna, globalna wioska” w kontekscie sieci wzajemnych potaczen.......... 41
24, WIHOSKI c.eciniiiiiiiiece ettt ettt 45
3. Dokumenty strategiczne i regulacje prawne w obszarze cyberbezpieczenstwa ...... 48
3.1.  Krajowe i mi¢dzynarodowe dokumenty Strat€@iCzne..........ccccueeevveerireeenveeenneenns 48
3.2.  Wybrane regulacje prawne Unii Europejskiej 1 Krajowe .........ccccveevcieeenieeennnennn. 56

3.3. Podmioty 1 instytucje wlasciwe w obszarze budowania $wiadomosci

1 kompetencii CYTTOWYCH ....o.oiiiiiiieie e 69
3.4. System cyberbezpieczenstwa RP..........cccccoeviiiiiiiiiiiiccece e 79
3.5, WIHOSKI cotetieieeetee e et 90
4. Zagrozenia i wyzwania cyberbezpieCZenstwa ........coeeeveenseenieesseensenssnensecsssecssensnens 94
4.1.  Typologia CyDEIrZagroZen.........cceeeuieruiieiiieniieeiieeiieeieeseeeie et e ereesteeeaeeaeesnaeeseens 94

4.2. Analiza wybranych statystyk zagrozen dla instytucji, podmiotow 1 organizacji

w konteks$cie rodzajow cyberzagrozen i skali ich wystepowania...........cccceeeveveeeennennnee. 107



4.3.  Wplyw cyberzagrozen na funkcjonowanie wspotczesnego panstwa................. 117

4.4, Wyzwania cyberbezpieCZeNStWa .......c.eevuieeiieriieiiienie ettt eiee e ens 129
4.5, WIHOSKIcutiiiiiitiiieite ettt sttt sttt 133
5. Kompetencje cyfrowe uZytkOWniKOW........ccovveeicvvericsvnncsssnrcssnncssnnncssssncssssscssssessssseces 135
5.1.  Podziat kompetencji Cyfrowych .......coocviieiiiiiiiiieieeeeeeeeee e 135
5.2.  Spoteczna §wiadomos$¢ cyberzagrozen 1 poziom kompetencji cyfrowych......... 139
5.3.  Analiza porownawcza kompetencji cyfrowych na tle wybranych panstw......... 147
54, WILOSKI ettt et 157
6. Wyniki badan wWhasnyChi.......cceeiciniinnniinnsninnsncsssencsssnncsssenessessssssssssssssssssssssssssssassses 160
0.1, Wywiady eKSPETCKIC. ....c.eieiieiiiieiieiie ettt ettt e 160
6.2.  Badanie SONAAZOWE .......cccooeriiriiiiiiiiiiteieeeseee et 184

6.3. Koncepcja zmian w zakresie wlaczenia zadan w obszarze budowania

1 podnoszenia $wiadomosci spotecznej cyberbezpieczenstwa jako elementu struktury

krajowego systemu cyberbezpieczenstwa RP ...........cccovvvviiiiiiiiiiiiieeeece e 275

0.4, WILOSKI.cutiiiiiiie ettt ettt e 278
ZAKONCZEIIL «oueenveereicneisnncssensnicsanissnsssessssisssnssssssssessssssssssssssssssssssssssssssssssssssssssssssssansans 286
Y1 € 1077 11« TR 291
WYKAZ HEETALUTY .ouuvriercuriinsnninssnninssnnisssnnissssnessssnesssnessssnssssssosssssssssssssssssssssssssssssssssssssssses 305
SPIS FYSUNKOW cccuriiensrricssanesssanesssanesssssssssssssanssssanssssssssssssssssasssssassssssssssssssssssssssasssssasssssas 321
] 1) R 21 07 321
SPIS WYKIESOW...cruuriirsrriessrrncssanecsssnessssnessssssssssssssssssssssssssesssssssssssosssssssssssssssssssssssssssssssans 322
STIESZCZEIEC c.ueereerrurecrueesrecsannssnncssesssnesssnessaesssnsssassssesssassssesssassssesssassssssssassssessssssssssssasssnes 327
SUIMIMATY ceuveriieiirsrreccsssassecsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassssssssssssssssssssss 329



Wprowadzenie

,, Cyber swiat otacza mnie

Przed oczyma mi mknie

Analogowe niegdys dzwigki

Zamienione na cyfrowe piosenki

Wywolywane kiedys zdjecia z kliszy

Drukowane sq obecnie po przycisnieciu myszki klawiszy.
[.-.]

O gdziez jestescie ptongce uczucia

Zamienione zostaly w sklasyfikowane odczucia

1 tak umieramy po kawatku

Bo zyc¢ sie nie da w betonowym folwarku

Bo zadne klikniecie myszy

Nie sprawi, ze mnie mitos¢ nas ustyszy

A swiat pozbawiony mitosci

W cyber otchiani sprawia, ze sie co najwyzej ztoscisz .

Smigol, Cyberswiat

Dziatania cztowieka w coraz wigkszym stopniu przenosza si¢ ze Srodowiska
fizycznego do $rodowiska cyberprzestrzeni. Nie trudno zauwazy¢ jak w przeciaggu
ostatnich lat technologie informacyjno-komunikacyjne (/C7T) zmienily praktycznie kaz-
dy aspekt ludzkiego zycia, znaczaco utatwiajac dzielenie si¢ informacjami oraz ustuga-
mi, a takze dostgpem do nich. Oprocz pozytywnego aspektu tego zjawiska, pojawia si¢
rowniez wigksza podatno$¢ na zagrozenia, a w zwigzku z tym cyberbezpieczenstwo
staje si¢ jednym =z najpowazniejszych wyzwan, jakiemu sprosta¢ powinno
nowoczesne panstwo.

Powyzszy wiersz pt. ,,Cyber§wiat” porusza dwie strony cyber§wiata. Pierwsza,
ktéra polega na mozliwosciach jakie oferuje wspodiczesna technologia (w podanym
przyktadzie jest to intuicyjne i proste drukowanie zdj¢¢); a takze negatywna, przejawia-
jaca si¢ w spotecznej wartosci cyberswiata, gdzie ludzie zapominaja o sobie nawzajem

W rzeczywistos$ci, opierajac swoje zycie i relacje jedynie na sferze cyber.

' Smigol, Cyberswiat, https://www.twojewiersze.pl/pl/wiersz,aTFWNjMyQDNrNOI5KDk8MGQzcTE
[dostep 02.01.2022 1.].



W literaturze przedmiotu i regulacjach prawnych znalez¢ mozna wiele odniesien
dotyczacych znaczenia i ksztaltowania systemu bezpieczenstwa narodowego (panstwa),
jednakze w obszarze cyberbezpieczenstwa panstwa wystepuje swego rodzaju niedobor
w tym zakresie. Istnieje zatem potrzeba usystematyzowania i poszerzenia wiedzy,
a takze zaprezentowania wnioskéw opracowanych dzigki zastosowaniu roéznych
(wzgledem analizowanych problemow i weryfikowanych hipotez) metod badawczych.

Temat pracy pt. ,,Kompetencje cyfrowe uzytkownikow cyberprzestrzeni newral-
gicznym komponentem systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej” jest
bezsprzecznie kluczowy oraz jak najbardziej aktualny, poniewaz dotyczy sfery bezpie-
czenstwa panstwa. Wyniki badan moga spowodowaé wypetnienie luki naukowe;j jaka
jest m.in. poszerzona analiza spotecznej czgsci systemu cyberbezpieczenstwa panstwa.
Wazng wigc kwestig jest zbadanie tego obszaru, aby nie tylko dokona¢ oceny ww. sys-
temu, ale rowniez wskaza¢ mozliwe kierunki i obszary jego udoskonalenia. W zalezno-
$ci od wynikoéw badan, te rekomendacje moga by¢ rdézne, poniewaz zréznicowany oka-
za¢ si¢ moze wynik analizowanych probleméw badawczych, a w zwigzku z tym wery-
fikowanych hipotez badawczych. Fundamentalne jest zidentyfikowanie i1 analiza zdefi-
niowanego obszaru badan, z zastosowaniem metodologii typowej dla prowadzenia nau-
kowych badan spotecznych, tak aby stanowito to podstawe dalszego rozwoju tego kom-
ponentu systemu cyberbezpieczenstwa panstwa.

Rozprawa w syntetyczny sposob ukazuje problematyke poziomu kompetencji
cyfrowych uzytkownikéw Internetu w Polsce, tj. nauczycieli oraz uczniéw szkét pod-
stawowych. W celu kompleksowego przedstawienia tematyki nalezy skoncentrowac sie
na podejsciu interdyscyplinarnym do tego problemu poprzez polskie regulacje prawne,
dokumenty zwigzane z dzialalno$cig szkét podstawowych czy tez wytyczne 1 przepisy
obowiazujace w Unii Europejskie;j.

Analiza ta pozwala dostrzec zmiany i roznice w postrzeganiu cyberbezpieczen-
stwa przez wyzej wymienione grupy, co prowadzi do wniosku o potrzebie znalezienia
wspolnych, wielowymiarowych rozwigzan mogacych przyczyni¢ sie do polepszenia
danego stanu wiedzy. Wiazac si¢ to powinno z gtebokg analiza dotychczasowego spo-
sobu zdobywania i doskonalenia umiejetnosci cyfrowych.

W dysertacji ukazano podstawowe wyzwania zwigzane z niespojnoscia defini-
cyjng cyberprzestrzeni w wybranych panstwach. Uwypuklono potrzebg rozwoju syste-
mu oswiatowego do realizacji catoSciowej edukacji cyfrowej wraz z uwzglednieniem

tzw. konsumentéw koncowych, tj. nauczycieli, opiekunow, wychowawcow czy rodzi-
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cow, gdyz sg to srodowiska, ktore pierwszorzednie powinny ksztattowaé wiasciwe za-
chowania w sieci mtodych podopiecznych i dzieci.

Skuteczne zwigkszanie poziomu $wiadomosci i kompetencji cyfrowych moze
mie¢ kluczowe znaczenie dla ksztattowania systemu cyberbezpieczenstwa panstwa -
stanowi podstawowe zatozenie rozprawy. Ustalenie poziomu kompetencji cyfrowych
uzytkownikéw 1 wskazanie brakow pozwoli na omodwienie kluczowych obszarow
do doskonalenia.

Celem gtownym badan w obszarze podjgtego problemu byto zbadanie istnieja-
cych rozwigzan panstwa polskiego w zakresie dziatan realizowanych na rzecz budowa-
nia oraz podnoszenia kompetencji cyfrowych uzytkownikow okreslonych w dokumen-
tach strategicznych 1 regulacjach prawnych w zakresie cyberbezpieczenstwa RP. Szerzej
cel badan opisano w podrozdziale 1.3. Cel badan. Tak, aby ukaza¢ r6znorodnos¢ zjawi-
ska opracowano poréwnanie w ramach trzech wojewodztw, co pozwolilo wskaza¢ roz-
nice i podobienstwa w opisywanym wymiarze.

W pracy podczas procesu badawczego wykorzystano kilka metod badawczych
tj. statystyczng i sondazu diagnostycznego, analizy i krytyki pi$miennictwa, analizy
1 konstrukcji logicznej. Zastosowano natomiast nastepujace techniki badawcze: wywiad,
ankietowanie, badanie dokumentéw oraz jako narzedzie kwestionariusz ankiety
1 wywiadu.

Strukturg pracy tworzy sze$¢ rozdziatow. Pierwsza cze$¢ stanowi opis metodo-
logiczny dysertacji. Wyszczegdlniono metody badan, narzedzia i techniki procesu ba-
dawczego, dokonano charakterystyki i opisano wskazang probe badawcza.

Druga, obejmuje zakres pojeciowy i definicyjny kluczowych zagadnien- m.in.
istote¢ cyberbezpieczenstwa, pojecia, zakres oraz jego strukture. Szczegdlng uwage
zwrocono na zakres opisania cyberprzestrzeni w kontek$cie globalnym. Na tej podsta-
wie, wskazano réznice w postrzeganiu kwestii cyberbezpieczenstwa i rozumienia defi-
nicji w wybranych panstwach biorgc pod uwage dostgpng literatur¢ przedmiotu tak pol-
ska, jak 1 zagraniczna.

W kolejnym rozdziale dokonano szczegotowej analizy: struktury systemu cy-
berbezpieczenstwa RP, dedykowanych dokumentoéw strategicznych i regulacji praw-
nych w obszarze cyberbezpieczenstwa. Przedstawiono takze istotne z punktu widzenia
budowania $wiadomosci i kompetencji cyfrowych wiasciwe podmioty oraz instytucje.

Wskazano rolg aktualnej polityki Unii Europejskiej w podejsciu do zapobiegania cyber-



zagrozeniom. Zawarto najnowsze uregulowania prawne, stad praca podlegata biezagcym
zmianom i aktualizacjom.

W dalszej czegsci opracowana zostala identyfikacja, klasyfikacja i charakterysty-
ka zagrozen cyberprzestrzeni, tj. ataki, kradzieze, blokowanie dost¢pu, spam czy ataki
socjotechniczne 1 wynikajace z nich wyzwania cyberprzestrzeni. Rozktady statystyczne
przedstawiono zarowno w ujeciu tabelarycznym jak i opisowym. Wyszczegdlniono cy-
berzagrozenia majace znaczenie w kontekscie funkcjonowania panstwa.

Pigty rozdziat dotyczy spotecznej §wiadomosci cyberzagrozen i poziomu kom-
petencji cyfrowych uzytkownikow. Zawarto autorska definicje kompetencji cyfrowych.
Przeprowadzono analiz¢ wiedzy i poziomu umiej¢tnosci poruszania si¢ w cyberprze-
strzeni na tle wybranych panstw ze szczegdélnym uwzglednieniem ucznidw szkot pod-
stawowych panstw Grupy Wyszechradzkie;j.

Niezwykle istotny z uwagi na tzw. warto$¢ dodana, jest rozdzial szosty, w kto-
rym zaprezentowano analiz¢ wywiadow eksperckich oraz wyniki badan sondazowych.
Poglebione wywiady indywidualne przeprowadzono z Zastepca Dyrektora Departamen-
tu Ksztatcenia Ogoélnego 1 Podstaw Programowych w Ministerstwie Edukacji Narodo-
wej, Wiceprezesem Oddziatu Polskiego Towarzystwa Informatycznego, prokuratorem
1 bieglym sagdowym w $ladach cyfrowych i pracownikiem Naukowej i Akademickiej
Sieci Komputerowej. Ponadto, zawarto informacje z rozmowy dostepnej na platformie
YouTube z Dyrektorem Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni.
W ramach badania ankietowego otrzymano odpowiedzi ponad 1500 nauczycieli oraz
ponad 2500 ucznidow z trzech wojewodztw, co pozwolito na opracowanie poréwnania
poziomu kompetencji cyfrowych. Wszystkie przytoczone dane dotycza wybranej proby
badawczej na terytorium trzech wojewodztw Rzeczypospolitej Polskiej z uwzglednie-
niem wieku respondentéw jako kryterium.

Ostatni element dysertacji stanowi koncepcja rekomendacji / propozycji zmian
w zakresie wilaczenia zadan w obszarze budowania i podnoszenia $wiadomosci spo-
tecznej cyberbezpieczenstwa jako elementu struktury krajowego systemu cyberbezpie-
czenstwa RP. Autor ma §wiadomos¢ faktu, iz przeprowadzone badania stanowig pocza-
tek 1 skromny wklad w analiz¢ wielorako uwarunkowanej przestrzeni cyfrowej w kon-

teks$cie zdolnosci 1 umiejetnosci uzytkownikow.



1. Metodologiczne podstawy dysertacji
1.1.  Przyczyny podjecia badan

Zainteresowania badawcze doktoranta oraz przekonanie, iz kwestie
przeciwdziatania zagrozeniom w cyberprzestrzeni w systemie cyberbezpieczenstwa
panstwa powinny by¢ rozpatrywane wielopoziomowo, zdecydowaly o podjgciu tej
tematyKki.

Obecny charakter zagrozen sprawia, ze poszczegdlne podsystemy
bezpieczenstwa panstwa muszg wspoldziala¢ w celu osiggniecia efektu synergii.
Intensywny rozwdj technologii informacyjno-komunikacyjnych (dalej rowniez ICT)
ksztaltuje wspolczesne funkcjonowanie spoteczenstwa 1 wplywa na jego
bezpieczenstwo. Dziatanie indywidualnego obywatela, czy grup oséb petnigcych rozne
role w spoleczenstwie w ramach korzystania z réznego rodzaju cyfrowych ustug, moze
mie¢ konkretne przetozenie na postrzeganie calego systemu cyberbezpieczenstwa.
Z drugiej strony, jakikolwiek element systemu cyberbezpieczenstwa panstwa moze
rowniez oddziatywaé bezposrednio lub posrednio na uzytkownika, jednak skutki tego
oddziatywania trudno obecnie jednoznacznie przewidzie¢ i ocenic.

Tematyka pracy ,Kompetencje cyfrowe uzytkownikow cyberprzestrzeni
newralgicznym komponentem systemu cyberbezpieczenstwa Rzeczypospolitej
Polskiej” 1 aktualno$¢ zagadnien w niej podejmowanych sg niezwykle istotne z punktu
widzenia bezpieczenstwa panstwa. Poszerzanie wiedzy, jak 1 $wiadomo$ci w tym
obszarze powinno odby¢ si¢ z korzys$cig dla calego spoteczenstwa.

Biorac pod uwage powyzsze czynniki — powstala potrzeba wskazania
przedmiotu oraz celu badan. Wynika to z ciggu przyczynowo-skutkowego, poniewaz
przy planowaniu dziatan, nalezy okresli¢ jaki bedzie obiekt zainteresowan badawczych

1 cel dziatan, tak aby spetnione zostaty warunki, ktore badanie zaktadato.

1.2. Przedmiot badan

Zdaniem M. Cie$larczyka przedmiotem badan sa ,,fakty, procesy i zjawiska .

J. Sztumski z kolei, okresla przedmiot badan jako ,, wszystko, co si¢ sklada na rzeczywi-

stos¢ spoleczng, tak wiec zbiory spoleczne i zbiorowosci, instytucje spoteczne, zjawiska

2 M. CieSlarczyk, 2003, Metody, techniki i narzedzia badawcze oraz elementy statystyki stosowane
w pracach magisterskich i doktorskich, Wydawnictwo Akademii Obrony Narodowej, Warszawa, s. 27.



3. Z kolei wg W. Pusleckiego to ,, Scisle zdefiniowana czesé — wyci-

i procesy spoteczne
nek rzeczywistosci spoteczno — przyrodniczej, ktora stanowi obiekt zainteresowan po-
znawczych okreslonej dyscypliny naukowej”*. T. Pilch z kolei przedmiot badan okresla
jako ,,zadanie stojgce przed nami w chwili uswiadomienia sobie koniecznosci przepro-
wadzenia badan empirycznych”.

Przedmiotem badan niniejszej dysertacji byty dziatania realizowane na rzecz bu-
dowania 1 podnoszenia kompetencji cyfrowych uzytkownikow w ramach systemu cy-
berbezpieczenstwa RP.

Przedmiot przyjetych badan rozprawy jest dos¢ rozlegly, poniewaz obejmuje:

» zagadnienia dotyczace bezpieczenstwa panstwa;

» kwestie obejmujgce system cyberbezpieczenstwa RP, mechanizmy wspotpracy po-
miedzy poszczegdlnymi organami (krajowymi, sektorowymi);

» zagadnienia zwigzane z zagrozeniami oraz wyzwaniami cyberprzestrzeni i ich
wplywem na funkcjonowanie panstwa;

» problematyke kompetencji cyfrowych uzytkownikow, a co jest z tym zwigzane — ich
swiadomosci w cyberprzestrzeni,

Zakres podmiotowy stanowili natomiast: uzytkownicy Internetu, pracownicy
badz przedstawiciele instytucji zwigzanych z problematyka cyberbezpieczenstwa oraz
uczniowie klas szkét podstawowych jak 1 nauczyciele tych szkot.

Wyro6znia si¢ ponadto nastepujace zakresy rozprawy:

» zakres przestrzenny: obejmujacy $srodowisko cyberbezpieczenstwa RP oraz wybra-
nych innych panstw w zakresie kompetencji cyfrowych;

» zakres czasowy: przypadajacy na lata 2021-2024.
1.3.  Cel badan

Podjete badania miaty na celu:

» analizg istniejacych rozwigzan w zakresie dziatan panstwa polskiego realizowanych
na rzecz budowania oraz podnoszenia kompetencji cyfrowych uzytkownikoéw okre-
slonych w dokumentach strategicznych i regulacjach prawnych w zakresie cyber-
bezpieczenstwa RP, m.in. w ustawie o krajowym systemie cyberbezpieczenstwa,

Doktrynie Cyberbezpieczenstwa RP oraz Strategii Cyberbezpieczenstwa RP;

3 J. Sztumski, 1995, Wstep do metodologii i technik badar spolecznych, Wydawnictwo Slask, Katowice,
s. 7.
*W. Puslecki, 1995, Metody badar pedagogicznych, Wydawnictwo ODN, Kalisz, s. 3.
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» okreslenie miejsca Krajowego Systemu Cyberbezpieczenstwa w calym systemie
cyberbezpieczenstwa RP, w ramach ktérego wyodrgbnia si¢ trzy podsystemy: kie-
rowania, ogniwa operacyjne, publiczne i prywatne ogniwa wsparcia;

» oceng dzialania Krajowego Systemu Cyberbezpieczenstwa i okreslenie kierunkow
jego rozwoju;

» wskazanie podmiotdw i instytucji kluczowych w obszarze budowania $wiadomosci
1 kompetencji cyfrowych uzytkownikows;

» oszacowanie poziomu wiedzy i umiejetnosci uzytkownikow sieci;

» okreslenie cyberzagrozen szczegoélnie istotnych z punktu widzenia funkcjonowania
panstwa;

» wzbogacenie wiedzy w zakresie poziomu $wiadomos$ci cyberzagrozen
1 kompetencji cyfrowych wskazanej grupy badawczej w przypadku badania sonda-
zowego przeprowadzonego za pomocg anonimowej ankiety;

» w obszarze wywiadow eksperckich: oceng kierunkéw kluczowych zagrozen
w dziedzinie cyberbezpieczenstwa, uzyskanie opinii na temat realizowania zadan
w obszarze budowania §wiadomosci 1 cyfrowych kompetencji, ocen¢ sposobow
edukacji i metod uzytkownikow sieci.

Zdefiniowany zakres dysertacji przewiduje: diagnoze¢ aktualnego stanu wiedzy
uzytkownikéw w obszarze cyberbezpieczenstwa, identyfikacje zagrozen 1 wyzwan sys-
temu cyberbezpieczenstwa — docelowo — w przypadku pozytywnie zweryfikowanej
hipotezy — takze opracowanie rekomendacji w zakresie budowania §wiadomosci 1 kom-
petencji cyfrowych wpisujacych sie¢ w wytyczne okreslone m.in. w Strategii Cyberbez-
pieczenstwa RP, mogace mie¢ znaczacy wplyw na ksztattowanie systemu cyberbezpie-

czenstwa RP.
1.4. Problemy naukowe

Pierwszym etapem zadan naukowych jest okreslenie problemu badan, wlasciwie
okreslone problemy badawcze sa gwarancja rzetelnosci i sensem jakichkolwiek badan
naukowych.

Pojecie problemu pochodzi z j. greckiego ,, problema” - przeszkoda, trudnos¢.
Mozna to rozumie¢ jako zadanie, zagadnienie wymagajace rozwigzania, wyjasnienia
czy jako po prostu sprawe sporng. Istote i znaczenie problemu badawczego przedstawia

ponizszy rysunek.
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Inicjuje sformutowanie
problemu badawczego

... wszelkie podejscie
naukowe \>
4 )
PROBLEM BADAWCZY
\. J

Znaczenie

potoczne

- zadanie wymagajace rozwigzania

Znaczenie
dydaktyczne

- potrzeba zdobycia wiedzy, ktora

istnieje, ale aktualnie jej nie znamyj

Znaczenie
naukowe

- stan niewiedzy
o obiektywnym charakterze

Sformutowanie problemu
badawczego polega na:

-okresleniu i1 objasnieniu
pewnego obiektywnego stanyl
niewiedzy na gruncie
dotychczasowej wiedzy

Rodzaje problemow:

- teoretyczne / praktyczne

- 0g6lne / szczegdlowe

- podstawowe / czastkowe

Rys. 1.1. Istota problemu badawczego (Zrodto: opracowanie wlasne na podstawie:
J. Apanowicz, 2002, Metodologia ogolna, Wydawnictwo Diecezji IV Bernardinum,

Zdaniem autora, pojecie problemu wlasciwie okre§la M. Lobocki ,,jest to pyta-
nie, na ktore odpowiedzi szukamy na drodze badan naukowych, czyli poprzez wysitek
i dociekanie””. Problemem badawczym nazywa sie bodziec intelektualny wywolujacy

reakcj¢ w postaci badan naukowych. Aby byl on empirycznie uzasadniony, musi zosta¢

Gdynia, s. 43)

jasno i doktadnie sformutowany®.

Uwzgledniajac powyzsze, w zwiazku z okreslonym celem badan oraz wstepng

analizg literatury przedmiotu, wskazano gtdwny problem badawczy w niniejszej dyser-

> M. Lobocki, 2007, Wprowadzenie do metodologii badan pedagogicznych, Wydawnictwo Oficyna Wy-
dawnicza Impuls, Krakow, s. 110.
6 Ch.Franfort-Nachmias, D.Nachmias, 2001, Metody badawcze w naukach spotecznych, Wydawnic-
two Zysk i S-ka, Poznan, s. 67-68.
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tacji, stanowiacy odpowiedZ na pytanie: Jakie czynniki i dziatania maja wptyw na bu-
dowanie $§wiadomosci oraz kompetencji cyfrowych w zakresie cyberbezpieczenstwa?
Rozwigzanie wyzej zdefiniowanego gléwnego problemu badawczego, mozliwe

jest poprzez znalezienie odpowiedzi na pytania w zakresie problemow szczegotowych:

» Ktore przepisy prawne reguluja kwestie cyberbezpieczenstwa w RP?

» Ktore ze wskazanych w przepisach podmiotow i instytucji maja okreslone zadania
w obszarze budowania §wiadomosci i kompetencji cyfrowych uzytkownikow?

» Jaki jest istniejacy zakres wiedzy uzytkownikéw oraz sposob jej pozyskiwania
w zakresie cyberbezpieczenstwa?

» Jakie standardy obowigzujg w zakresie kompetencji cyfrowych?

» Jaki jest poziom kompetencji obywateli w zakresie cyberbezpieczenstwa?

» Jaki jest poziom $wiadomosci w obszarze cyfrowych zagrozen wérdd uzytkowni-
kow sieci?

» Jakie istnieja metody i obszary edukacji uzytkownikoéw?

» Ktore z zagrozen w dziedzinie cyberbezpieczenstwa moga oznaczaé¢ najwigksze
wyzwanie dla funkcjonowania panstwa?

» Czy kompetencje cyfrowe moga mie¢ wpltyw na poziom cyberbezpieczenstwa?
1.5. Hipoteza robocza

Hipoteza z greckiego ,, hipothesis” oznacza przypuszczenie lub podktad. Hipote-
za jest prawdopodobienstwem istnienia (obecno$ci) badz nie, danej rzeczy, zdarzenia
lub tez zjawiska (procesu) okreslonego czasem i miejscem. Stanowi prawdopodobien-
stwo zwigzku okre$lonych zjawisk z innymi lub zaleznos$ci pomigdzy nimi. Opierajac
si¢ na udowodnionych twierdzeniach i metodach wyprobowanych mozna przyjaé, ze
przy pomocy danych sposobow uzyskiwane jest oczekiwane rozwiazanie’. Istote

1 funkcje hipotez przedstawia rysunek nr 1.2.

7J. Apanowicz, 2002, Metodologia ogdlna, Wydawnictwo Diecezji IV Bernardinum, Gdynia, s. 48.
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Negatywna Pozytywna

Wyjasniajaca Prewidystyczna

Odkrywcza

Praktyczna

Funkcje
hipotez

Weryfikacja
hipotez

HIPOTEZA
(Przypuszczenie, zalozenie)

T

Hipotezy Hipotezy
ogodlne szczegblowe

Rys. 1.2. Istota i funkcje hipotez (zrodto: opracowanie wiasne na podstawie: J. Apanowicz, 2002, Meto-
dologia ogdlna, Wydawnictwo Diecezji IV Bernardinum, Gdynia, s. 48)

., Naukowa hipoteza jest przypuszczeniem wynikajgcym z dotychczasowego stanu
naszych  badan, opartych na nauce i dotyczgqcym stanu naszej wiedzy”
[W. Pytkowski]®. K. Ajdukiewicz twierdzi, ze hipoteza jest nieprzyjeta jeszcze racja,
ktora rozwaza si¢ w trakcie prob wyjasnienia danego faktu®. J. Pieter natomiast, okresla
hipoteze jako przypuszczenie co do istnienia lub nieobecnosci danej rzeczy badz zjawi-
ska w okre$lonym miejscu i czasie!’. Podsumowujac dotychczasowe rozwazania, moz-
na stwierdzi¢, ze hipoteza jest proponowana odpowiedz, weryfikowana po przeprowa-
dzeniu badan.

W celu uporzadkowania rozwazan, osiggni¢cia wskazanego celu badawczego
oraz wyjasnienia problemu badawczego, przyjeto nastepujaca hipoteze robocza:

» Skuteczne zwigkszanie poziomu $wiadomosci i kompetencji cyfrowych moze mieé¢
kluczowe znaczenie dla ksztattowania systemu cyberbezpieczenstwa panstwa.

Wynikiem tak postawionej hipotezy roboczej i problemoéw szczegdtowych sg hi-
potezy szczegodlowe:

» Uzytkownicy bez odpowiednich kompetencji w zakresie cyberbezpieczenstwa moga
stanowi¢ jedno ze stabszych ognisk systemu cyberbezpieczenstwa.
» Edukacja moze przektadac si¢ bezposrednio na poziom §wiadomosci uzytkownikow

w cyberprzestrzeni i ich kompetencje cyfrowe.

8 W. Pytkowski, 1981, Organizacja badan i ocena prac naukowych, Wydawnictwo PWN, Warszawa,
s. 153.

° K. Adjukiewicz, 1975, Logika pragmatyczna, Wydawnictwo PWN, Warszawa, s. 42.

10, Pieter, 1975, Zarys metodologii pracy naukowej, Wydawnictwo PWN, Warszawa, s. 25.

14



» Poziom $wiadomosci obywateli korzystajacych z sieci - w zakresie cyberbezpie-
czenstwa jest niewystarczajacy.
» Stale rozwijanie kompetencji cyfrowych moze pozwoli¢ na minimalizacj¢ ryzyka

wystagpienia okreslonych zagrozen w cyberprzestrzeni.
1.6. Metody badawcze

J. Sztumski wskazuje, iz metoda badawcza to ,, system zatozen i regut pozwala-
jgcych na uporzqdkowanie teoretycznej lub praktycznej dziatalnosci, aby mozliwe byto
osiggniecie zatozonego celu”'!. W. Zaczyfski okre$la metode badan jako ,,systema-
tycznie stosowany sposob, to znaczy w okreslonym przypadku z zamiarem zastosowania
go réwniez przy ewentualnym powtérzeniu sie podobnego zadania”*.

Ponadto, T. Pilch wyszczegolnia nast¢pujace zalozenia i warunki poprawnej me-
tody badawczej, ktora powinna:

» zmierza¢ najkrotsza droga do zrealizowania podjg¢tego zadania badawczego;

» okresla¢ sposob postepowania badawczego odpowiadajacy ogolnej koncepcji ba-
dan;

» sugerowac wlasciwy wybor technik badawczych;

» precyzowac terytorialne i czasowe ramy pracy w postaci hipotez i utatwic¢ opraco-
wanie badan w ich postaci;

> by¢ odpowiednia do problemu, ktory jest do rozwigzania'>.

Organizacja badan powinna zosta¢ poprzedzona skrupulatnym przygotowaniem

procedury badawczej, poniewaz jak zaznacza W. Zaczynski , organizacja
i metody badan wyznaczane sq przez problemy i powigzane z nimi hipotezy. Tak wigc
musi odpowiadac tej metodzie, ktora z kolei powinna by¢ wilasciwa do rozwigzywanych
probleméw”’!?. W przypadku dysertacji proces badawczy jest cyklem badan sktadajacy
si¢ z czterech etapow.

Pierwszy z etapow to projektowanie problemu badawczego. Problem badawczy
wyznacza tre$¢, kierunek i zakres badan. Podczas jego okreslania bledy popetnione be-
da wptywac na dalsze badania. Formutujac problem badawczy nalezy wzia¢ pod uwage
szereg czynnikoOw np. wykonalno$¢ rozwigzania problemu, jego zlozono$¢, zwigzek

z wlasnymi zainteresowaniami, czas, jaki trzeba poswigci¢ na realizacj¢ badan i waz-

). Sztumski, 2005, Wstep do metod i technik badar spotecznych, Wydawnictwo Slask, Katowice, s. 46.
12W. Zaczynski, 1990, Praca badawcza nauczyciela, Wydawnictwo WSiP, Warszawa, s. 18.

13 T. Pilch, 1995, Zasady badar pedagogicznych, Wydawnictwo Akademickie ZAK, Warszawa, s. 66.
4W. Zaczynski, Praca badawcza..., op. cit., s. 153.
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no$¢ jak i znaczenie rozwigzania problemu. Niezwykle istotny czynnik, o ile nie naj-
wazniejszy to cel rozwigzania problemu.

Kolejny etap stanowi rozwigzanie problemu badawczego. W tym miejscu wska-
za¢ nalezy dwie cze¢sci tego etapu. Pierwsza to koncepcja. Druga natomiast stanowi rea-
lizacja badan, do ktorej zaliczy¢ nalezy: przeprowadzenie badan wstepnych i zasadni-
czych, uporzadkowanie wynikéw badan, ich analiza oraz opracowanie materiatéw ba-
dawczych'>.

Nastepnie wystepuje uogdlnianie i wnioskowanie. Uogdlnianie jest teoretycz-
nym lub praktycznym potaczeniem czgsci, cech, wlasciwosci i stosunkéw badanych
zjawisk lub faktow, ktore to poddane analizie w cato§ciowym ujeciu umozliwiajg sta-
wia¢ catkiem nowe wnioski. Wnioskowanie jest podstawowym procesem myslowym,
przyjmujacym w swoim rozumowaniu jako podstawe — prawdziwos¢ podanego zdania
1 na tej podstawie dochodzenie do przeswiadczenia o prawdziwos$ci innego albo innych
(kolejnych) zdan. Wnioskowanie stanowi rozumowanie, ktore polega na wyprowadza-
niu nowych wnioskow czy twierdzen. Wnioskowa¢ znaczy domniemywac badz wnosi¢
ze znanych sytuacji czy faktow, nowe — inne zdania stanowiace rozstrzygniecie'®. Wy-
nika z tego, iz wnioskowanie jest procesem majacym na celu wskazanie najbardziej
znaczacych wynikoéw badan, przedstawionych przy pomocy okreslonych danych.

Ostatni etap to weryfikacja 1 wejscie w kolejny cykl badan. Wszechstronne
1 doktadne wniknigcie w rozpatrywane dane umozliwia na wykrycie potaczen i logicz-
nych zwiazkow a takze zaleznos$ci mig¢dzy procesami (zjawiskami). Poprzez analiz¢
ustala si¢ dowody, formutuje pojecia i twierdzenia a takze odpowiada na pytania jak
1 czy w ogole zaktadany cel badan zostat osiggniety. Same fakty — bez interpretowania,
nie sg wiarygodnym wyjasnieniem. Z tego tez wzgledu schemat wyjasnienia powinien
zawierac: obserwacje, spostrzezenia, doswiadczenia, ogdlne twierdzenia, teorie, wysnu-
cie i przelozenie prognoz na zrozumiaty jezyk!’. Wejscie w kolejny cykl badan oznacza
rozpoczecie wszystkich procedur badawczych od poczatku, poniewaz cykl badawczy
jest procesem, czyli szeregiem czynno$ci powtarzajacych si¢ w okreslonych odstepach
czasu 1 z okreslong kolejnoscia.

Przyjeta hipoteza robocza i okreslony wyzej problem badawczy, wraz z wynika-

jacymi z niego problemami szczegétowymi — narzucity potrzebg zastosowania w proce-

15 J. Apanowicz, Metodologia..., op. cit., s. 98.

16 Tbidem, s. 27.

17 J. Apanowicz, 2000, Metodologiczne elementy procesu poznania naukowego w teorii organizacji
i zarzgdzania, Wydawnictwo Diecezji Pelplinskiej Bernardinum, Gdynia, s. 165-168.
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sie badan odpowiednich metod, technik oraz narzedzi badawczych. W zatozonej proce-

durze badawczej ujeto je w czterech etapach, sposrod ktérych wyrdzniono okresy ba-

dan: wstepnych oraz wlasciwych. W ramach badan wstepnych dokonano analizy litera-
tury przedmiotu, wykonano czynno$ci pozwalajgce na analiz¢ problemu, wskazanie

1 opisanie hipotez oraz metod i technik badawczych. Dzigki tym badaniom przeprowa-

dzonej analizy literatury przedmiotu dopracowano niektére elementy podstaw metodo-

logicznych dysertacji jak np. hipotezy czy cel badan. Badania wtasciwe, inaczej zasad-
nicze, miaty na celu zgrupowanie wiarygodnych danych i informacji zgodnie z przyjeta
koncepcja rozwigzania problemu badawczego. Badania wlasciwe zatem obejmowaly
przeprowadzenie wywiadow eksperckich oraz kwestionariuszy — ankiet wérdéd grup
badawczych.

Na podstawie dokonanej analizy 1 selekcji metod badawczych, wyszczegdlniono
ponizsze:

1. Metody:

» statystyczna i sondazu diagnostycznego — polegajace na wycigganiu wnioskow
z wyodrgbnionych cech zbioréw elementow statystycznych w ujeciu tak jakoscio-
wym, jak i ilosciowym, ponadto, gromadzenie faktow i1 informacji o strukturalnych
1 funkcjonalnych zjawiskach i dynamice ich rozwoju;

» analizy i krytyki pi$miennictwa — majace charakter pomocniczy, bowiem dzigki nim
mozliwe jest wykazanie luk w obecnym stanie wiedzy badz kierunku dyskusji nau-
kowej;

» analizy 1 konstrukcji logicznej — scalajace tresci badanego problemu
1 pozwalajace wysunag¢ nowe, optymalne rozwigzania, pozwala to formutowac
twierdzenia ogolne na podstawie uznanych twierdzen czastkowych.

2. Techniki:

» wywiad — pozyskiwanie danych poprzez bezposrednig rozmowe;

» ankietowanie — pisemne udzielanie odpowiedzi na pytania tworzace logiczny i spoj-
ny zestaw, stuzacy do rozwigzania wskazanej tezy lub problemu badawczego;

» badanie dokumentow — analiza iloSciowa 1 jakosciowa dokumentow
1 zawartej w nich tresci, w zaleznosci od potrzeb beda to sprawozdania, zakresy ob-
owiazkow, opinie (wyniki badan, raporty cyberbezpieczenstwa, cyberzagrozen).

3. Narzedzia:
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» kwestionariusz ankiety / wywiadu — narzedzie przeznaczone do rejestrowania od-
powiedzi respondentéw, kwestionariusz zawierajacy logiczng kompozycje pytan
musi tworzy¢ zwartg 1 konsekwentng catos¢, dotyczaca jedynie jednego zjawiska.

4. Zmienne:

» zmienna niezalezna — dziatania realizowane na rzecz budowania i podnoszenia po-
ziomu kompetencji cyfrowych uzytkownikow w ramach systemu cyberbezpieczen-
stwa RP;

» zmienna zalezna — poziom wiedzy uzytkownikdw w obszarze cyberbezpieczenstwa
1jej wptyw na system cyberbezpieczenstwa RP.

Stad, wiasnie skuteczno$¢ tych dziatan bedzie miala wpltyw na poziom wiedzy
uzytkownikow.

W dysertacjach czy innych pracach naukowych uogoélnienia tworzy si¢ przy
uzyciu tzw. indukcji niezupelnej. Badania wowczas przeprowadza si¢ na niepelnej
liczbie danych (tj. zdarzen, przedmiotéw, elementéw etc.) pewnego okreslonego
globalnego zbioru. Niepelny zbidr powinien stanowi¢ probe reprezentatywna, ktéra
charakteryzuje si¢ okreslong liczebno$cig 1 wilasciwosciami statystycznymi badane;j
zbiorowos$ci. Zmienng zatem stanowi dowolna cecha, czynnik, wlasciwos¢ etc.
przybierajaca charakterystyczne i reprezentatywne wartosci w danym zbiorze.
Wyréznia si¢ trzy podstawowe rodzaje zmiennych: zalezne, niezalezne oraz
posredniczace. Zmienne zalezne stanowig skutek
w prowadzonym badaniu naukowym. Te zmienne w danym procesie czy zdarzeniu
ulegaja zmianom. Zmiennymi niezaleznymi natomiast okresla si¢ te zmienne, ktore
zaleza od zmiennych zaleznych. Zmienne niezalezne sa wigc tymi zmiennymi, ktére
maja dziatanie, oddzialywanie na zmienne =zalezne. Stanowig przyczynek do
okreslonego skutku, tak wiec do zmian w zmiennych zaleznych'8.

Dzigki obranej metodologii, mozliwe byto okres§lenie poziomu kompetencji
cyfrowych uczniéw szkol podstawowych 1 ich nauczycieli. Wynik badania okreslit
m.in. najczescie] wykorzystywane przez uzytkownikow aplikacje, poziom wiedzy
dotyczacy prewencji w Internecie oraz zakres wiedzy w obszarze najczestszych
zagrozen. Niezwykle waznym okazato si¢ ocenienie czy szkota posiada procedury na
sytuacje zwigzane np. z cyberbullingiem.

Wywiady z osobami zatrudnionymi (z sektora cyberbezpieczenstwa)

18 J. Apanowicz, Metodologia..., op. cit., s. 53.
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okre$lonymi w ustawie o krajowym systemie cyberbezpieczefstwa z 2018 roku'
dotyczyly funkcjonowania instytucji, roli, zadan, organizacji szkolen dla pracownikoéw
w kontekscie zwickszania §wiadomosci w zakresie cyberzagrozen. Interesujgce jest
takze zdiagnozowanie sposobu funkcjonowania okreslonych instytucji, metod
wzmacniania wiedzy dotyczacej $wiadomosci cyberzagrozen.

Poza diagnoza stanu wiedzy, krytyka literatury, analiza formalno-prawna autor
zamierzat zbadac relacje w zakresie stanu wiedzy i1 umiejetnosci cyfrowych i1 sposobow
ich doskonalenia oraz wplyw uzytkownikow na caly system cyberbezpieczenstwa.
Okazato si¢, iz w wyniku przeprowadzonych badan autor znalazt ramowa koncepcje

uzupehienia zidentyfikowanych luk systemowych.
1.7.  Ograniczenia badawcze

Ograniczenia badawcze zwigzane byty przede wszystkim z obszarem wywiadéw
eksperckich. Kilka prywatnych podmiotéw zajmujacych si¢ cyberbezpieczenstwem
odmowito realizacji badania powolujac si¢ na brak czasu, badZ zaznaczajac, ze dana
tematyka nie miesci si¢ w obszarze ich zainteresowan. Pojawity si¢ réwniez glosy ze
strony instytucji panstwowych — przekierowujace do innych podmiotéw celem realizacji
rozmow.

Warto podkresli¢ jednak rowniez fakt, iz swego rodzaju niechg¢ szkot do udzia-
hu w badaniu spowodowana byta koniecznoscig po§wiecenia czasu na realizacj¢ bada-
nia. Ponadto, dyrektorzy szkét na bazie swoich doswiadczen argumentowali decyzje
faktem udzialu w r6znego rodzaju badaniach w ubieglych latach, a nast¢pnie braku in-
formacji zwrotnej o wynikach. Zdarzylo si¢, iz nie zostal podany Zaden argument
w kwestii odmowy udziatu w badaniu.

Aktualno$¢ wskazanego obszaru jak i zmieniajacy si¢ stale krajobraz cyberbez-
pieczenstwa (zwigzany z implementacja nowych regulacji i realizacjg strategii) stanowit

konieczno$¢ okreslenia ram czasowych dysertacji- do kwietnia 2024 r.

1.8. Analiza stanu wiedzy — przeglad literatury przedmiotu / kwerenda

literatury

Obszar tematyczny rozprawy nie jest doglebnie zbadany i nie byl szeroko

podejmowany, nalezy ponadto mie¢ §wiadomos$¢, ze po powstaniu niniejszej dysertacji

19 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018, poz. 1560
z pézn. zm.).
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nadal wiele kwestii pozostanie do zbadania. Wigze si¢ to z faktem, iz podj¢ta tematyka
jest dynamiczna zardwno w czasie, jak i1 jej rozwoju. Wyzwanie to staje si¢ coraz
bardziej zlozone 1 wymaga cyklicznej analizy, co jednocze$nie stanowi o jego
istotnym znaczeniu.

Celem bardziej wnikliwej eksploracji badanego zjawiska, autor w swojej pracy
odwotuje si¢ do opracowan w zakresie literatury przedmiotu, aktow prawnych zar6wno
narodowych 1 migdzynarodowych, dokumentow 1 koncepcji strategicznych oraz
raportow instytutow badawczych 1 innych organizacji. Uzupetnienie pogladow
w obszarze przede wszystkim cyberprzestrzeni 1 zdolno$ci cyfrowych stanowig
materiaty pokonferencyjne, jak rowniez publikacje internetowe wraz z analizami
1 danymi statystycznymi.

W literaturze przedmiotu znalez¢é mozna publikacje np. C. Banasinskiego?’, ktory
opisuje prawne podstawy cyberbezpieczenstwa czy tez specyfike zagrozen
w cyberprzestrzeni. Warta uwagi pozycja z punktu widzenia autora jest
»Cyberbezpieczenstwo dzieci i milodziezy — realny i wirtualny problem polityki
bezpieczenstwa”, pod red. M. Gorki?!. Twoércy poruszaja problemy facebook’owego
dziecinstwa, cyberprzemocy, jak rowniez postepu technologicznego bedacego zrédtem
zagrozen. Kwestie zycia w $wiecie najnowszych technologii przybliza ,, Uczen
bezpieczny w cyberprzestrzeni” pod red. D. Szeligiewicz-Urban??. Bardzo interesujace
1 przydatne opracowanie w zakresie definicyjnym stanowi praca M. Szytkowskiej
., Pigty wymiar bezpieczenstwa — cyberprzestrzen. Wyzwania, zagrozenia, implikacje .
Zrédto wiedzy dla niniejszej dysertacji i rozwazan stanowi takze zbiér rozdziatow
w pracy pod red. T. Debowskiego ,, Cyberbezpieczenstwo wyzwaniem XXI wieku **
oraz S. Gwozdziewicz 1 K. Tomaszyckiego , Legal and Social Aspects of

Cybersecurity”?. Sa to kluczowe publikacje w opisywanym obszarze tematycznym.

Jedng z najbardziej kluczowych regulacji prawnych omawianej tematyki jest

20 C. Banasifiski (red. nauk.), 2018,Cyberbezpieczeristwo. Zarys wyktadu, Wydawnictwo Wolters Kluwer
Polska, Warszawa.

21 M. Gorka (red. nauk.), 2017, Cyberbezpieczenstwo dzieci i mtodziezy — realny i wirtualny problem
polityki bezpieczenstwa”, Wyd. Difin, Warszawa.

22 D. Szeligiewicz-Urban (red. nauk.), 2012, Uczer bezpieczny w cyberprzestrzeni, Wydawnictwo Huma-
nitas, Sosnowiec.

23 M. Szytkowska, 2019, Pigty wymiar bezpieczenstwa — cyberprzestrzen. Wyzwania, zagrozenia, impli-
kacje, Wydawnictwo Sine Qua Non, Krakow.

24 T. Debowski (red. nauk.), 2018, Cyberbezpieczenstwo wyzwaniem XXI wieku, Wydawnictwo Archae-
Graph, Wroctaw.

% S. Gwozdziewicz, K. Tomaszycki (red. nauk.), 2020, Legal and Social Aspects of Cyberecurity, Wy-
dawnictwo Difin, Warszawa.
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Konstytucja RP z 1997 1.2, ktéra w art. 5 wskazuje na bezpieczenstwo obywateli.
Cyberbezpieczenstwo  jest  obszarem,  skladowa  calego  bezpieczenstwa
panstwa i narodu.

Wynik implementacji  pierwszego europejskiego prawa w  zakresie
cyberbezpieczenstwa, tzw. Dyrektywy NIS (z 2016 r.)*’ stanowi w Polsce ustawa
o krajowym systemie cyberbezpieczenstwa (z 2018 r.)?*, ktora okresla ogdtem system
oraz wchodzace w jego sktad podmioty wraz z ich zadaniami oraz obowigzkami.

Kwestie cyberbezpieczenstwa ujeto rowniez w innych regulacjach prawnych.
Nowelizacja ustawy z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym
oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw?’,
okresla, iz w sytuacji zewng¢trznego zagrozenia panstwa spowodowanego m.in.
dziataniami w cyberprzestrzeni, Prezydent RP moze (na wniosek Rady Ministrow),
wprowadzi¢ stan wojenny — w calym panstwie badz na jego czgsci. Tak wigc niezgodne
z prawem dziatania w cyberprzestrzeni, moga nies¢ za sobg skutki bardziej powazne,
anizeli ,tylko” te wynikajace z zapisow Kodeksu Karnego®® (stanowigce
o przestepstwach przeciwko ochronie informacji).

Wedlug Doktryny Cyberbezpieczenstwa z 2015 r.*!, ktéra byta dokumentem
koncepcyjnym tj. mogacym stanowi¢ jedynie punkt wyjscia do dalszych prac na rzecz
wzmocnienia cyberbezpieczenstwa RP, niemajagcym jednak mocy prawnej, system
cyberbezpieczenstwa dzieli si¢ na trzy podsystemy. Krajowy = system
cyberbezpieczenstwa jest jedynie czg$ciag catego systemu cyberbezpieczenstwa panstwa.
Niektére z podmiotow KSC wpisujg si¢ w kilka podsysteméw, co rodzi problem
rozgraniczenia obowigzkéw 1 uprawnien oraz wtasciwego ich przydzielenia do danego
podsystemu. Nalezy wskaza¢ miejsce 1 role KSC w calym systemie
cyberbezpieczenstwa panstwa. Oprocz instytucji 1 organow istnieje niedoceniony

komponent spoleczny, rOwniez wymagajacy szczegdtowej analizy.

26 Konstytucja RP z dnia 2 kwietnia 1997 r. (Dz.U. 1997 nr 78, poz. 483 z pdzn. zm.).

27 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na tery-
torium Unii.

28 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018, poz. 1560

z pozn. zm.).

2 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowaddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektoérych innych ustaw (Dz. U. 2011 nr 222, poz. 1323 z p6zn. zm.).

30 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. 1997 nr 88, poz. 553 z p6zn. zm.).

31 Doktryna Cyberbezpieczenstwa RP, Biuro Bezpieczefnstwa Narodowego, Warszawa 2015.
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W odniesieniu do Strategii Bezpieczenstwa Narodowego (2020 r.)* istnieje zapis
dotyczacy = rozwijania  kompetencji, wiedzy 1  $wiadomosci  zagrozen
w spoleczenstwie, w obszarze cyberbezpieczenstwa. Biorgc pod uwage najnowsza
Strategie Cyberbezpieczefistwa RP na lata 2019-2024% | w stosunku do poprzedniej
(2017-2022), cel, ktoéry zostal okreslony jako ,,stworzenie warunkow do bezpiecznego
korzystania z cyberprzestrzeni przez obywateli” rozszerzono o , rozwijanie
swiadomosci spolecznej w kierunku bezpiecznego korzystania z cyberprzestrzeni”. Tak
wiec wspomniana $wiadomos¢ jest niezwykle istotnym czynnikiem w ksztattowaniu
bezpiecznej cyberprzestrzeni.

Raporty cyberbezpieczenstwa zawierajace statystyki zagrozen dla instytucii,
podmiotow oraz organizacji wskazujg zagrozenia wystepujace w cyberprzestrzeni
z podzialem na poszczegdlne kategorie. Opracowania stworzone zostaly przez m.in.
wlasciwe Zespoty CSIRT (ABW, MON, NASK), Orange Polska, EXATEL czy ESET.

Zdecydowanie wiecej jest dostepnych materiatow o charakterze specjalistycznym
1 syntetycznym w obszarze cyberbezpieczenstwa anizeli w kwestii kompetencji
cyfrowych. Na uwage =zastuguja opracowania NASK traktujace o poziomach
kompetencji cyfrowych np. nauczycieli w zdalnym nauczaniu czy $wiadomosci
nastolatkow w zakresie higieny cyfrowe;.

Zrodlo wiedzy w zakresie rozwoju ucznidow w sferze cyberbezpieczenstwa
stanowig programy 1 plany ksztalcenia w szkotach. Inng kwestig jest sposob ich
wykorzystywania i realizowania, co zach¢ca do weryfikacji tego stanu. Istniejg badania
dotyczace wykorzystania nowoczesnych technologii informacyjnych
1 komunikacyjnych biorgce pod uwage rozne aspekty pracy szkoty.

Pomimo faktu, iz przeprowadzone zostaly projekty dotyczace okreslania
dostgpnosci nowoczesnych technologii w szkotach, wskaza¢ mozna nadal pewien
niedobér w tym obszarze, co potwierdzita m.in. sytuacja zwigzana z pandemig COVID-

19 — konieczno$¢ wprowadzenia edukacji cyfrowe;.
1.9.  Whnioski

Wybrany problem badawczy pt. ”Jakie czynniki i dziatania maja wplyw na bu-

dowanie $wiadomosci oraz kompetencji cyfrowych w zakresie cyberbezpieczenstwa?”

32 Strategia Bezpieczefnstwa Narodowego, Warszawa 2020, (M.P. 2020 poz. 413 z p6zn. zm.).
3Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024, Warszawa 2019 (M.P.
2019 poz. 1037 z p6zn. zm.).
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nie byt jeszcze przedmiotem tego rodzaju badan w $cistym znaczeniu. W zwigzku z tym
charakter badan okres§li¢ mozna jako innowacyjny. Wazno$¢ tejze tematyki badawczej
jest wynikiem jej aktualnosci, ktora odwotluje si¢ do kwestii bezpieczenstwa panstwa
1 narodu oraz dynamicznych zmian zachodzacych w §rodowisku bezpieczenstwa, de-
terminowanych m.in. przez szeroko rozumiang cyberprzestrzen.

Badania stanowi¢ beda bodziec do rozwoju dziedziny nauk spolecznych
1 dyscypliny naukowej jaka sg nauki o bezpieczenstwie. Bez watpienia tematyka ta
zainteresowa¢ powinna zard0wno podmioty 1 instytucje oraz organizacje zwigzane
z szeroko rozumianym cyberbezpieczenstwem, jak i indywidualnych uzytkownikow
chcacych zwigkszy¢ swoja Swiadomo$¢ sytuacyjng cyberzagrozen.

W obszarze planowanych efektow badan wystgpito okreslenie wiedzy
dotyczacej dzialan majacych wplyw na budowanie $wiadomosci 1 kompetencji
cyfrowych. Drugim zakladanym efektem jest uzyskanie informacji o metodach
nauczania cyfrowych uzytkownikéw. Kolejny efekt zwigzany jest ze wzrostem
swiadomos$ci zagrozen w cyberprzestrzeni. Najwazniejszy element jednak dotyczy
rozwigzan majacych na celu ulepszenie obecnego stanu wiedzy w zakresie §wiadomosci
zagrozen w cyberprzestrzeni oraz $wiadomosci w  ksztalttowaniu systemu
cyberbezpieczenstwa.

Konkludujac, zrealizowane efekty badan sg nastepujace: okreslenie poziomu
swiadomosci uzytkownikéw i sposobow jej zwiekszenia; wskazanie metod nauczania
uzytkownikéw i okreslenie ich skuteczno$ci; podanie rozwigzan prawnych w zakresie
budowania $wiadomosci i kompetencji cyfrowych oraz propozycje zmian; identyfikacja
oraz wskazanie kierunkéw rozwoju systemu cyberbezpieczenstwa.

Niezwykle istotnym efektem badan jest rowniez wskazanie sposobow rozwoju
umiejetnosci wykorzystywania technologii cyfrowych i wiaczenia spotecznego.

Jednym ze sposobdw upowszechniania wynikéw badan moze by¢ publikowanie
ich w celu np. wykorzystania w organizacjach, instytucjach i podmiotach zwigzanych
z cyberbezpieczenstwem. Szczegélnie przydatne beda wnioski z mozliwoscig
wykorzystania ich jako rekomendacji skierowanych do szkol, w celu inicjowania

dziatan wspierajacych rozwoj kompetencji cyfrowych uczniow.
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2. Istota cyberbezpieczenstwa

2.1. Definicje, aspekty techniczne, technologiczne i spoleczne cyberprzestrzeni.

Ujecie cyberprzestrzeni w polskich regulacjach

Niniejszy podrozdziat zawiera przeglad informacji dotyczacych cyberprzestrzeni
oraz jej uje¢ rozumianych w wybranych panstwach. Ponadto, eksploracja wskazanego
obszaru pozwolita na ustalenie pewnych ograniczen cyberprzestrzeni i implikacji z nimi
zwigzanych.

Nieustanny rozwoj technologii informacyjno-komunikacyjnych tworzy zalezno-
$ci miedzy zyciem milionow uzytkownikow Internetu. Kreuje nie tylko nowe mozliwo-
Sci, ale takze nowe wyzwania i zagrozenia. Jeszcze kilkadziesiat lat temu niewyobrazal-
ne dla calego $wiata byla miedzynarodowa wymiana informacji, uzytkowanie
e-bankowosci czy korzystanie w réznych aspektach z portali spotecznosciowych. Takie
zachowania sg przyczynkiem do cyfryzacji ludzkiego zycia czy wrecz wirtualizacji rze-
czywistosci. Ponizsza tabela przedstawia procentowy udziat ludzi korzystajacych z sieci
w okreslonych regionach swiata. Co szczeg6lne interesujace — stanowi podstawe anali-
zy dynamiki procesu jakim jest globalizacja.

Tab. 2.1

Dostepnos¢ do Internetu w skali §wiata

STATYSTYKI DOTYCZACE KORZYSTANIA Z INTERNETU NA SWIECIE

2021
Populacja
%  uzytkow- | Uzytkownicy | Wskaznik | Wzrost Internet
Regiony Ludnosé¢
nikéw Inter- | Internetu penetracji | 2000- calego
Swiata (2021)
netu na Swie- | 31 Mar 2021 | (% Pop.) 2021 $wiata %
cie
Azja 4,327,333,821 | 54.9 % 2,762,187,516 | 63.8% 2,316.5% | 53.4%
Europa 835,817,920 10.6 % 736,995,638 88.2 % 601,3 % 143 %
Afryka 1,373,486,514 | 17.4 % 594,008,009 432 % 13,058 % | 11.5%
Ameryka
) 659,743,522 8.4 % 498,437,116 75.6 % 2,658.5% | 9.6 %
Lacinska
Ameryka
370,322,393 4.7 % 347,916,627 93.9 % 2219 % 6.7 %
Poinocna
Bliski
265,587,661 34% 198,850,130 74.9 % 5,953.6% | 3.9%
Wschaod
Oceania /| 43,473,756 0.6 % 30,385,571 69.9 % 298.7 % 0.6 %
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https://www.internetworldstats.com/stats3.htm
https://www.internetworldstats.com/stats4.htm
https://www.internetworldstats.com/stats2.htm
https://www.internetworldstats.com/stats14.htm
https://www.internetworldstats.com/stats5.htm
https://www.internetworldstats.com/stats6.htm

Australia
SWIAT
, 7,875,765,587 | 100.0 % 5,168,780,607 | 65.6 % 1,331.9 % | 100.0 %
OGOLEM
Zrédto: opracowanie wlasne na podstawie: Statystyki W Internecie,

www.internetworldstat.com/stats.htm [dostgp 02.06.2021 r.]

Najmocniej umiejscowionym w sieci regionem jest Ameryka Poinocna, choc
Europa wytrwale walczy o to miano (odpowiednio blisko 94 % do 88 %). W ciagu
ostatniego dwudziestolecia, w kwestii progresu dostgpu do Internetu najwigkszy postep
uczynita Europa. Najmniejszy udziat w tzw. Internecie §wiata majg Ocenia/Australia
oraz Bliski Wschod, zwigzane jest to z niewielka populacja. Wracajagc natomiast do
wskaznika penetracji — nasycenia siecig na ostatniej pozycji plasuje si¢ Afryka z wyni-
kiem ok. 43 %. Powyzsze liczby i1 procenty §wiadczg o tym, jak ogromne znaczenie ma
obecnie status ,,online”. Pandemia koronawirusa jeszcze mocniej wptynela na aktyw-
nos¢ uzytkownikow w sieci. Mozna by mnozy¢ przyktady dotyczace wzrostu uzycia
Internetu spowodowanego ta sytuacja. Zajecia szkolne czy uczelniane przeniosty si¢ do
Swiata wirtualnego, za§ wiele firm zdecydowato o prowadzeniu swojej dziatalnosci tyl-
ko przy uzyciu tej technologii.

Nie jest w pelni znany zroédtostéw pojecia cyberprzestrzeni, mozna stwierdzicé, iz
stanowi ono hybryde dwoch stow — kybernets — z greckiego sternik, kontrolowa¢, oraz
space, co z angielskiego oznacza — przestrzen. Nie sg okre$lone rowniez zwigzki pojecia
cyberprzestrzen z cybernetyka. Zwraca si¢ uwage, iz z etymologicznego punktu widze-
nia pojecie cyberprzestrzeni wywodzi si¢ z cybernetyki®*, ktora uksztattowana zostata
przez prof. Norberta Weinera, amerykanskiego matematyka jeszcze w 1948 r. Zdefi-
niowat j3 jako kontrol¢ i komunikacj¢ miedzy §wiatem zwierzat oraz maszyn. To wia-
$nie koncepcja N. Weinera wskazujagc na nowe formy interakcji mi¢dzy ludZmi i ma-
szynami tworzgce system funkcjonujagcy w nowym Srodowisku, byta punktem wyjscia
do stworzenia okreslenia cyberprzestrzen.

Literatura przedmiotu definiuje ,,cyberprzestrzen” jako ogoét powigzan o charak-

terze wirtualnym, czyli nieprzestrzennym, powstatych poprzez ich fizyczne manifesta-

3% M. Lakomy, 2015, Cyberprzestrzen jako nowy wymiar rywalizacji i wspéipracy panstw, Wydawnictwo
Uniwersystetu Slaskiego, Katowice, s. 74.

35 R. Ottis; P. Lorents, 2010, Cyberspace: Definition and Implications. Proceedings of the 5th Interna-
tional Conference on Information Warfare and Security: 5th International Conference on Information
Warfare and Security, Academic Conferences Limited, Dayton, Ohio, USA, 267-270.
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https://www.internetworldstats.com/list1.htm

cje (komputery czy tez infrastruktura telekomunikacyjna)®®. , Przestrzen informacji,
ktérg tworzq tgcznie wszystkie sieci komputerowe™’. Bardziej doktadna, dosé precyzyj-
ng definicje cyberprzestrzeni podaja P. Tekielska i L. Czekaj’®: | mianem cyberprze-
strzeni wyraza sie sie¢ tgczqcq systemy komputerowe, ktore obejmujq jednostki central-
ne i ich oprogramowanie, ale takze dane, srodki i sposoby ich przesytania. Cyberprze-
strzen dotyczy systemow powigzan internetowych, ustug teleinformatycznych oraz sys-
temow zapewniajgcych prawidtowe funkcjonowanie kraju, tj. systemy transportu, sys-
temy infrastruktury energetycznej, lgcznosci, gazowej, wodociggowej czy ochrony
zdrowia”. W opisie tym uj¢to niezwykle cenne obszary panstwa, czyli systemy sklada-
jace si¢ na infrastrukture krytyczna. Tak wigc cyberprzestrzeni przypisuje si¢ ogromng
wartosc.

Niezwykle trafng odpowiedzig na pytanie co, kto, gdzie, w jakim celu, w cyber-
przestrzeni? — jest propozycja definicji M. Szytkowskiej: ,, cyberprzestrzen — obszar
(systemy, sieci, urzqdzenia), w ktorym funkcjonuje zdigitalizowana informacja wytwo-
rzona przez czlowieka (tworce informacji) w dowolnej formie (dzwigk, obraz, dane)
w ktorym to obszarze informacja moze byc¢: wytwarzana, przetwarzana, transmitowana
i przechowywana — determinujqc dalsze powigzania i dzialania poprzez cele (cel po-
wstania) i funkcje (przekazanie informacji), aby osiggngc za jej pomocg okreslony sku-
tek (lub zmiane)*’. Charakterystyka ta odbiega do$¢ znaczaco od innych, w szczegdlno-
sci podkreslajac istote informacji oraz cel (cele powstania).

Powie$¢ Neuromancer W. Gibsona stanowi podwaliny definicji cyberprzestrze-
ni. Mimo, ze od jej napisania min¢to juz 30 lat, to nadal tre§¢ wydaje si¢ by¢ aktualna.
,, To jest halucynacja, konsensualna, cyberprzestrzen, doswiadczana kazdego dnia przez
uzytkownikow we wszystkich regionach swiata, przez dzieci nauczane matematycznych
pojec. Stanowi to graficzne odwzorowanie danych pobieranych z wszelkich bankow na

wszystkich komputerach $wiata. Niewyobrazalna ztozonosé?”. W swojej definicji au-

36 M. Madej, 2009, Rewolucja informatyczna — istota, przejawy oraz wplyw na przestrzeganie bezpieczer-
stwa panstw i systemu miedzynarodowego, [w:] Bezpieczenstwo teleinformatyczne panstwa, M. Madej,
M. Terlikowski (red.), Wydawnictwo PISM, Warszawa, s. 28.

37 D. D. Denning, 2002, Wojna informacyjna i bezpieczernstwo informacji, Wydawnictwo WNT, Warsza-
wa, S. 25.

38 p. Tekielska, L. Czekaj, 2014, Dziatania stuzb w Unii Europejskiej realizujgcych zadania na rzecz
bezpieczenstwa cybernetycznego [w:] M. Gorka (red.), Cyberbezpieczenstwo jako podstawa bezpiecznego
panstwa i spoleczenstwa w XXI wieku, Wydawnictwo Difin, Warszawa.

39 M. Szytkowska, 2014, Ochrona cyberprzestrzeni w systemie bezpieczenstwa narodowego Rzeczypospo-
litej Polskiej, Wydawnictwo WSPoL, Szczytno, s. 483.

40W. Gibson, 2009, Neuromancer, Wydawnictwo Ksigznica, Warszawa, s. 43.
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tor wskazuje podstawowe elementy opisywanego zjawiska: rozlegtos¢, ztozonos¢, bez-
przestrzenno$¢ oraz jedna cato$c.

Wspomniane nienaukowe rozumienie stowa ,,cyberprzestrzen” bedace wytwo-
rem wyobrazni i niezidentyfikowanego zjawiska stopniowo zaczeto zmieniac si¢ w kie-
runku sfery realnej, ale niematerialnej dziatalnos$ci ludzkiej, ztozonej z sieci i kompute-
row. Nastepnie zaczeto sie ono przejawia¢ w dokumentach czy strategiach panstwo-
wych, np. strategiach bezpieczenstwa®!.

Aby zrozumie¢ znaczenie stowa ,, cyberprzestrzen’ nalezy odnies$¢ si¢ do uregu-
lowan prawnych, doktryn i strategii. Powszechnie cytowana definicja jest ta, sformuto-
wana przez Departament Obrony USA ,.globalna domena srodowiska informacji, ktora
sktada si¢ z wspotzaleznych sieci, te zas tworzone sq poprzez infrastrukture technologii
informacyjnej (IT) i zawartych danych, w tym: sieci telekomunikacyjne, Internet, syste-
my komputerowe, kontrolery oraz procesory*’. Opis ten nie zawiera zadnych odniesien
w stosunku do spoteczenstwa, uzytkownika czy relacji ich taczacych. Jest to sensu stric-
te podejscie techniczne. Rozwinigcie tej kwestii przyjeto w 2003 r. w Narodowej Stra-
tegii dla Bezpiecznej Cyberprzestrzeni®’, co stanowi obecnie juz historyczne rozwigza-
nie rzadu USA w tamtych latach. Strategia definiowata cyberprzestrzen jako nerwowy-
system kontroli panstwa. Ztozona z setek tysigcy polaczonych komputerow, routerow,
serwerow, kabli $wiattowodowych, umozliwiajacych dziatanie infrastruktury krytycz-
nej. Wiasciwe jej funkcjonowanie ma zasadnicze znaczenie dla catej gospodarki 1 bez-
pieczenstwa narodowego**. Poprzez nazwanie cyberprzestrzeni systemem nerwowym
panstwa odczyta¢ nalezy, ze to niezwykle rozlegly system majacy w swoim zasiggu
sektory gospodarki, administracyjne, bezpieczenstwa czy infrastruktury krytyczne;j.
Stad, przestrzeni tej przypisywana jest ogromna wartos¢, ktora stanowi¢ bedzie o roz-
woju catego kraju.

Przechodzac na grunt europejski, jak wskazano w stowniku poje¢ z zakresu spo-
teczenstwa informacyjnego, Komisja Europejska zdefiniowata cyberprzestrzen jako

., wirtualng przestrzen, w ktorej krqzq elektroniczne dane, te zas przetwarzane sq przez

4l T.R. Aleksandrowicz, K. Liedel, 2014, Spoleczenstwo informacyjne — sie¢ — cyberprzestrzen. Nowe
zagrozenia [w:] Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm w epoce informacji, K. Lie-
del, P. Piasecka, T.R. Aleksandrowicz (red.), Wydawnictwo Difin, Warszawa, s. 23.

42 G.A. Crowther, 2017, The Cyber Defense Review, Vol. 2, No. 3, Army Cyber Institute, s. 63.

43 National Strategy to Secure Cyberspace, U.S. Department of Homeland Security, 2003,
https://georgewbush-whitehouse.archives.gov/pcipb/ [dostep 04.09.2021 r.].

“ https://www.cisa.gov/national-strategy-secure-cyberspace [dostep 04.09.2021 r.].
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47 Podstawg tej definicji jest przestrzen wirtualna,

komputery PC na calym swiecie
zawierajaca przesytane dane (w domysle sa to strony internetowe, procesy czy aplika-
cje). Pewne zawezenie odczu¢ mozna przyblizajac si¢ znaczeniu komputerow PC —
swpersonal computer”. Tak wigc czy oznacza to, ze wedlug tej definicji sktadowa cyber-
przestrzeni nie s3 inne urzadzenia przetwarzajace dane w sieciach (typu smartfony, ta-
blety, smartwach-e)? W praktyce rzeczywiscie te urzadzenia nie wpisuja si¢ w charakte-
rystyke cyberprzestrzeni zgodnie z ujeciem Unii Europejskie;.

W ww. definicjach kontekst narzedziowy jest najmocniej zaznaczony, niestety
stanowi to o marginalizowaniu badZz pomijaniu kontekstu spotecznego cyberprzestrzeni,
odnoszacego si¢ do uzytkownikow cyberprzestrzeni. Komponent spoteczny obejmuje
srodowisko, ktore jest rezultatem niematerialnej formy interakcji migdzy ludzmi, ushu-
gami 1 oprogramowaniem realizowanymi przez urzadzenia techniczne i sieci; stad row-
nie wazna jest relacja z ludZmi i wspomniane interakcje*®.

Zdaniem autora niniejszej dysertacji, cyberprzestrzeni nie da si¢ analizowac
w zakresie jedynie technologicznym. Stanowi ona caty mechanizm spoteczny, mecha-
nizm komunikacji, za§ warstwa cyfrowa jest jej bodzcem. Tak naprawde wiec, kwestie
interoperacyjno$ci systemow informatycznych, zwalczania cyberprzestgpczosci czy
umiejetnosci wspotzycia spolecznego w sieci, stojg na rdwno ze sobg w aspekcie uzyt-
kowania sieci, co jednocze$nie powinno wptyna¢ na kreowanie bezpieczenstwa w cy-
berprzestrzeni.

Préby zdefiniowania cyberprzestrzeni dokonywane sg najczgséciej w strategiach
cyberbezpieczenstwa  danego  panstwa. Taka analiza stworzona  zostala
W oparciu o rozwigzania pochodzace z Polski na tle roéwniez innych panstw m.in.
z Niemiec, Czech, Stowenii, Litwy, Anglii, Francji oraz Rumunii.

Jako pierwsza wskazana bedzie charakterystyka przyjeta w Strategii Cyberbez-
pieczenstwa*’ z roku 2011 przez zachodniego sgsiada Polski, czyli Niemcy. ,, Cyber-
przestrzen to wirtualna przestrzen wszystkich systemow informatycznych potgczonych

na poziomie danych w skali globalnej. Podstawq cyberprzestrzeni jest Internet jako

4 Stownik poje¢ z zakresu spofeczenstwa  informacyjnego, Komisja  Europejska,

https://op.europa.eu/en/web/eu-vocabularies/concept/-/resource?uri=http://eurovoc.europa.eu/6140  [do-
step 04.09.2021 r.]; cyt. za: B. Drawinska-Kania, 2017, Koszty cyberprzestgpczosci-perspektywa rachun-
kowosci, ,,Zeszyty Naukowe SGH w Warszawie”, nr 157, s. 91.

4 J. Rzucidlo, J. Wegrzyn, 2015, Stany nadzwyczajne w sytuacji szczegolnego zagrozenia parnstwa
w cyberprzestrzeni, ,,Przeglad Prawa Konstytucyjnego™ 5/27, s. 142.

47 Cyber Strategy for Germany, 2011, Federal Minister of the Interior and Community,
https://www.enisa.europa.eu/media/news-items/german-cyber-security-strategy-2011-1 [dostep
02.09.2021 r.].
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uniwersalna i publicznie dostgpna sie¢ polgczen i transportu, ktora moze by¢ uzupet-
niana i dalej rozbudowywana przez dowolng liczbe dodatkowych sieci danych. Systemy
informatyczne znajdujgce si¢ w odizolowanej przestrzeni wirtualnej nie stanowiq czesci
cyberprzestrzeni”*S. Opis ten odnosi si¢ do kwestii technologicznych cyberprzestrzeni
1 to wlasnie stanowi jej podstawe. Podobnie jak w przypadku definiowania przez Komi-
sj¢ Europejska, w tym miejscu rowniez dostrzec nalezy fundament — ,, wirtualng prze-
strzen”, tak wigc wyodrebniong logicznie przestrzen — nie w sensie fizycznym. Nie-
mieckie ministerstwo bardzo trafnie wskazato na atrybut cyberprzestrzeni jako mozli-
wos$¢ jej rozbudowy. Tym samym nie ograniczaja swojej definicji do jedynie istnieja-
cych juz potaczen i sieci, ale rowniez dostosowuja ja do zmieniajagcego si¢ otoczenia
1 S$rodowiska. Niemieckie podejscie do tematyki cyberprzestrzeni jest ptynne
1 rozwojowe.

Do kwestii przestrzeni odwotujg sie takze Rumuni®. , Wirtualne srodowisko
generowane przez infrastrukture cybernetyczng, w tym przetwarzane, przechowywane
lub przekazywane informacje dotyczgce tresci, jak rowniez dzialania podejmowane
w tym Srodowisku przez uzytkownikéow°’. W ujeciu tym przenika réwniez kontent so-
cjologiczny, ktory jeszcze bardziej uwypuklony jest we Francji®! czy Austrii, laczacej
ww. kryteria. ,, Cyberprzestrzen to przestrzen wirtualna wszystkich systemow informa-
tycznych polgczonych ze sobg na poziomach danych w skali globalnej. Podstawg cyber-
przestrzeni jest Internet, czyli uniwersalna i publicznie dostepna sie¢ polgczen i trans-
portowa, ktora moze by¢ stale uzupelniana i rozszerzana poprzez inne sieci danych.
W jezyku potocznym cyberprzestrzen odnosi sig¢ rowniez do globalnej sieci roznych nie-
zaleznych infrastruktur, sieci telekomunikacyjnych oraz systemow komputerowych.
W sferze spolecznej korzystanie z tej sieci globalnej pozwala jednostkom na interakcje,
rozpowszechnianie informacji, wymiane pomystow, angazZowanie si¢ w dziatalnosc

gospodarczq, kontrolowanie dziatan, udzielanie wsparcia spotecznego, tworzenie dziet

8 Ibidem.

¥ The Cyber Security National System, The Government of Romania, 2013,
https://cyberwiser.eu/romania-
ro#:~:text=The%202013%20strategy%20includes%20a,capabilities %2 C%20increasing%20the%20resilie
nce%20of  [dostep  01.09.2023 r.]. Zob.:  https://sherloc.unodc.org/cld/uploads/res/lessons-
learned/strategia-de-securitate-cibernetica-a-

romaniei_html/STRATEGIA de_securitate_cibernetic a Romanei.pdf [dostep 01.09.2023 r.].

50 Cyber Strategy of  Romania, The Government of  Romania, 2013,
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map?selected=Romania [dostep 01.09.2021 r.].

St French  National Digital Security Strategy, The Government of France, 2015,
https://www.ssi.gouv.fr/uploads/2015/10/strategie nationale securite numerique en.pdf [dostep
01.09.2021 r.].
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sztuki i mediow, uczestniczenie w dyskusjach politycznych i wiele wiele innych. Cyber-
przestrzen stata si¢ pojeciem zbiorczym dla wszystkich rzeczy zwigzanych z Internetem
i dla roznych internetowych kultur. Wiele krajow uwaza sieciowe technologie informa-
cyjno-komunikacyjne i niezalezne sieci dziatajqce za posrednictwem tego medium jako
elementy ich narodowych infrastruktur krytycznych”>’. Zgodnie z powyzszym, ponow-
nie wskazuje si¢ na istotng role Internetu jako fundamentu cyberprzestrzeni, a takze na
rozwojowy charakter tego terminu.

Ujecie czeskie®® skupia sie na sferze informacyjnej: ,, Cyberprzestrzen oznacza
srodowisko cyfrowe, umozliwiajgce tworzenie, przetwarzanie i wymiane informacji,
tworzone przez systemy i ustugi informatyczne oraz sieci komunikacji elektronicznej”>*.
Brak natomiast jasnej wzmianki dotyczacej uzytkownikéw cyberprzestrzeni czy tez
relacji migdzy nimi zachodzacych. Nacisk na kwestie informacji zauwazy¢ réwniez
mozna w dokumentach Litwinow™: ,, Srodowisko, w ktérym informacje elektroniczne sq
tworzone przy uzyciu pojedynczych komputerow lub innych urzqdzen informacyjno-
komunikacyjnych i/lub przekazywane poprzez sie¢ elektroniczng do innych podigczo-
nych komputeréw lub innych urzqdzern informacyjno-komunikacyjnych’®”. Tozsame
podejscie prezentuje Grecja, opisujac cyberprzestrzen jako cyfrowa domeng¢ przetwa-
rzania informacji®’.

Stowacja natomiast podkresla znaczenie aterytorialnosci cyberprzestrzeni ,,to
wirtualna przestrzen bez granic, skladajgca si¢ z polgczonych na caltym swiecie sieci
sprzetu, oprogramowania i danych’®. Cyberprzestrzen nieposiadajaca granic opisuja

rowniez Holendrzy w National Cyber Security Agenda. A cyber secure Netherlands,

52 Austrian Cyber  Security Strategy, The Government of  Austria, 2013,

https://www.bmi.gv.at/504/files/130415_strategie cybersicherheit en _web.pdf [dostep 01.09.2021 r.].

53 Strategy of the Czech Republic in the field of cybernetic security, The Government of Czech Republic,
2015, https://nukib.gov.cz/en/cyber-security/strategy-action-plan/ [dostgp 01.09.2023 r.].

# Act on Cyber  Security, The Government of  Czech Republic, 2015,
https://nukib.cz/download/publications_en/legislation/nbu_zkb navrh 130723 senat EN.pdf [dostep
01.09.2021.].

55 National Cyber Security Strategy, The Government of The Republic of Lithuania, 2018,
https://www.itu.int/en/ITU-

D/Cybersecurity/Documents/National _Strategies Repository/LRV+818+National+Cyber+Security+Strat
egy+%?28Lithuania%?29.pdf [dostgp 01.09.2023 r.].

%The Cyber Security Environment in Lithuania, The Government of The Republic of Lithuania, 2018,
https://www.vkontrole.lIt/failas.aspx?id=3504 — [dostep 01.09.2021 r.].

57 National Cyber Security Strategy for Greece, The Government of the Hellenic Republic, 2020,
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/GRNCSS _EN.pdf
[dostep 01.09.2021 r.].

8 Cyber Security Concept of the Slovak Republic for 2015-2020, The Government of Slovak Republic,
2015, https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/cyber-security-
concept-of-the-slovak-republic-1 [dostep 30.08.2021 r.].
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gdzie wskazuja na cyfrowa domen¢ z danymi, potaczeniami, podmiotami oraz Interne-
tem>. Podobnie jest w przypadku Estonii®.

W konteks$cie ograniczen cyberprzestrzeni, mozliwe jest wyroznienie jej specy-
ficznych obszaréw. Ponizsza tabela ocenia jak bardzo jeszcze cyberprzestrzen jest sferg
niedoprecyzowana 1 zadaje pytanie czy kiedykolwiek stanie si¢ mozliwe
jej dookreslenie?

Tab. 2.2

Obszary ograniczen cyberprzestrzeni

L.p. | Obszar Charakterystyka

brak granic geograficznych;
brak granic przestrzennych;
l. Przestrzen ) )
brak granic politycznych;

brak granic doraznych.

niejasna odpowiedzialno$¢ za wykroczenia i czyny;

YV V|V V V V

brak narodowych jak i migdzynarodowych kryteriow
2. Prawo klasyfikacji 1 kwalifikacji czynéw;
mato precyzyjne okreslenia aktow kryminalnych;

prawo niespojne, niejasne.

niewielkie koszty atakow;
anonimowosc¢ sprawys,

3. Zagrozenia prosta, powszechnie dostgpna technologia;
wielo$¢ form cyberatakow;

skutek: ,,efekt domina”.

wysokie koszty zabezpieczen,;
brak szybkich rozwigzan zabezpieczajacych;

4. Bezpieczenstwo mnogos¢ obiektow atakows;

YV V V V|V V V V VIV V

zréznicowana podatno$¢ obiektow;

Y

praktycznie zerowa przewidywalno$¢ zrodel zagrozen.

Zrodto: opracowanie whasne na podstawie: P. Sienkiewicz, 2015, Ontologia cyberprzestrzeni,
"Zeszyty Naukowe Warszawskiej Wyzszej Szkoty Informatyki”, nr 13, s. 94

9 National Cyber Security Agenda. A cyber secure Netherlands, The Government of the Netherlands,
2018,  https://www.cyberwiser.eu/sites/default/files/NL _NCSS 2018 en%20%282%29.pdf  [dostep
06.09.2021 r.].

8 Cyber Security Strategy — Republic of Estonia, 2019-2022, The Government of Estonia, 2019,
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-
strategies-interactive-map?selected=Estonia [dostep 01.09.2021 r.].
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Strategie Cyberbezpieczenstwa Zjednoczonego Krolestwa w taki oto sposob de-
finiuja opisywane zjawisko: , Cyberprzestrzen obejmuje wszystkie formy dziatalnosci
cyfrowej polgczonej w sie¢, obejmuje ona tresci i dziatania prowadzone za posrednic-
twem sieci cyfrowych®. Wspélzalezna sieé¢ infrastruktur technologii informacyjnych,
ktora lgczy Internet, sieci telekomunikacyjne, systemy komputerowe, urzqdzenia oraz
wbudowane procesory i kontrolery. Moze rowniez odnosi¢ si¢ do wirtualnego swiata
lub domeny jako zjawiska lub abstrakcyjnej koncepcji”’%. Spojrzenie to w swoim zakre-
sie posiada zarowno aspekty spoteczne jak i1 techniczne cyberprzestrzeni. Podkresla
znaczenie ludzkiej aktywnos$ci i komunikacji przebiegajacej w sieci. Poprzez uzycie
sformutowania ,,wszystkie formy” uzyskuje domniemanie, zeby do cyberprzestrzeni
wpisa¢ rowniez telewizory, urzadzenia AGD czy tez konsole. Ponadto, bardzo ogdlne
opisanie jej jako ,.abstrakcyjnej koncepcji” rodzi zapytanie o szczegdlowos¢, a raczej
brak szczegdtowosci w definiowaniu cyberprzestrzeni. Pociaga to za sobg kolejne pyta-
nia i koncowy wniosek, iz definicja ta tak naprawde nie stanowi podstawy do $cistego
rozrdznienia co mozna zaliczy¢ do cyberprzestrzeni, a czego nie.

Wigkszos$¢ strategii cyberbezpieczenstwa przyjmuje calo$ciowe spojrzenie na
cyberprzestrzen. Jednakze niemiecka wyraznie stwierdza, ze uwzglednia jedynie tech-
nologie informacyjno-komunikacyjne zwigzane z Internetem. Australijskie, kanadyj-
skie, hiszpanskie i nowozelandzkie rozwigzania sugeruja ten sam waski poglad na to, co
sktada si¢ na cyberprzestrzen. Strona holenderska wyraznie stwierdza, ze dotyczy ona
petnego zakresu ICT, ktory oprocz ICT podiaczonych do Internetu, obejmuje na przy-
ktad karty chipowe, systemy samochodowe oraz no$niki przekazu informacji. Republi-
ka Czeska, Estonia, Francja i Republika Potudniowej Afryki zgadzaja si¢ z tym ostat-
nim pogladem. Pozostate krajowe systemy statystyczne sg mniej otwarte na ten temat,
ale nie zawezaja wyraznie swojej uwagi do "tylko Internetu"®. Konkludujac, cyber-

przestrzen opiera sie na elementach spotecznych, technologicznych oraz technicznych®.

81 Cyber Security Strategy of the United Kingdom - safety, security and resilience in cyber space, The
Government of the United Kingdom, 2009,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/228841
/7642 .pdf [dostep 03.09.2021 r.].

2 National Cyber Security Strategy 2016-2021, The Government of the United Kingdom, 2016,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/228841
/7642 .pdf [dostep 05.09.2021 r.].

6 https://www.researchgate.net/publication/261950643 Nineteen National Cyber Security Strategies
[dostep 01.09.2021 r.].

64 K. Dobrzyniecki, 2004, Prawo a etos cyberprzestrzeni, Wydawnictwo Adam Marszalek, Torun, s.21.
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Istnieje niedobor w kwestii ujednolicenia definicji cyberprzestrzeni na poziomie
juz regionalnym, czy nawet globalnym, rodzi to problem egzekwowania odpowiedzial-
nosci za czyny zabronione — popetniane w cyberprzestrzeni. W poszczegdlnych pan-
stwach kwalifikacje 1 klasyfikacje czyndw rdznig si¢, co powoduje brak zidentyfikowa-
nia danego cyberzagrozenia.

Powyzsza analiza ilustruje brak jednej powszechnie zgodnej i uznawanej defini-
cji terminu ,,cyberprzestrzen”. Jak najbardziej] we wszystkich wymienionych opisach
mozliwe jest znalezienie wspolnych mianownikéw, jednak nadal nie rozwigzuje to kwe-
stii petnego zrozumienia. Wynika¢ to moze np. z réznego podejscia 0os6b opracowuja-
cych takie terminy, zdania socjologow, politologéw czy sekuritologoéw sa odmienne juz
na wstepie. Taka konfrontacja definicji w jednym opracowaniu umozliwia dostrzezenie
podobienstw, ale i roznic, co okazaé sie moze przydatne w przysztosci®’.

Zakres pojeciowy ,,cyberprzestrzeni” moze skutkowa¢ powaznymi konsekwen-
cjami podczas wspotpracy na arenie migdzynarodowej. Dla przyktadu, biorac udziat w
¢wiczeniach z zakresu cyberbezpieczenstwa, znamienne sg zawsze podstawy, jasne
okreslenie kto, co, gdzie, kiedy, jak i w jakim celu? W analizowanym przypadku przy-

sporzy to najprawdopodobniej wielu problemow.
2.1.1. Ujecie cyberprzestrzeni w polskich regulacjach

Prawna analiza terminu ,,cyberprzestrzen” przeprowadzona zostala w miarg
mozliwosci 1 potrzeb zgodnie z hierarchig aktow prawa w Polsce:
konstytucja,
ratyfikowane umowy mi¢dzynarodowe,
ustawy,
rozporzadzenia,
akty prawa miejscowego,

doktryny,

YV V.V V V V V

strategie.
W tzw. ustawie zasadniczej, jakg jest Konstytucja RP ustawodawca nie uzywa
okreslenia ,, cyberprzestrzen”. Pierwszym europejskim prawem w zakresie cyberbez-

pieczenstwa jest ustanowiona w 2016 roku Dyrektywa Parlamentu Europejskiego i Ra-

85 https:/studiadesecuritate.up.krakow.pl/wp-content/uploads/sites/43/2019/11/6.pdf [dostep 01.09.2021
r.].
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dy (UE) tzw. Dyrektywa NIS (Network and Information Systems Directive)®®, jej polska
implementacje stanowi ustawa o krajowym systemie cyberbezpieczenstwa z 2018 r.%’.

Niezwykle interesujacym jest fakt, iz ustawa ta nie okresla przedmiotowej defi-
nicji. Natomiast w art. 3 pkt. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatal-
noéci podmiotéw realizujacych zadania publiczne®® zawarte jest: ,,jako cyberprzestrzer
rozumiana jest przestrzen przetwarzania oraz wymiany informacji tworzona przez sys-
temy teleinformatyczne, tgcznie z powigzaniami miedzy nimi i relacjami z uzytkownika-
mi”. Wskazano jasno, aczkolwiek ogblnie czym jest cyberprzestrzen oraz sprecyzowa-
no wchodzace w jej sktad podmioty, ponadto podkre§lono znaczenie interakcji miedzy
uzytkownikami. Cyberprzestrzen stanowi wirtualne miejsce wymiany informacji, to
miejsce dla ludzkiej aktywnosci pod katem np. informacji czy komunikacji.

To samo ttumaczenie zawiera ustawa z dnia 30 sierpnia 2011 r. o zmianie usta-
wy o stanie wojennym [...] ¢.

Cytowana w poprzednich rozdziatach Doktryna Cyberbezpieczenstwa Rzeczy-
pospolitej Polskiej z roku 2015 uwypukla znaczenie cyberprzestrzeni: ,, przestrzen prze-
twarzania i wymiany informacji tworzona przez systemy teleinformatyczne (zespoty
wspoipracujgcych ze sobg urzqdzen informatycznych i oprogramowania zapewniajgce
przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci tele-
komunikacyjne za pomocqg wiasciwego dla danego rodzaju sieci telekomunikacyjnego
urzgdzenia koncowego przeznaczonego do podigczenia bezposrednio lub posrednio do
zakornczen sieci) wraz z powigzaniami miedzy nimi oraz relacjami z uzytkownikami”"°.

Odnoszac si¢ do Strategii Cyberbezpieczenstwa RP na lata 2019-2024, ,, Cyber-
przestrzen to przestrzen przetwarzania i wymiany informacji tworzona przez systemy
teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informaty-
zacji dziatalnosci podmiotow realizujgcych zadania publiczne

(Dz. U. z 2019 r. poz. 700, 730, 848 i 1590), wraz z powigzaniami miedzy nimi oraz

% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-
torium Unii, https://eur-lex.europa.eu/legal-content/PL/TXT/?7uri=CELEX%3A32016L1148 [dostep
02.08.2021 r.].

67 Zob. Ustawa z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa (Dz. U. 2018, poz. 1560
z pozn. zm.).

68 Zob. Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujgcych zadania
publiczne (Dz. U. Nr 64, poz. 565, z p6zn. zm.).

6 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektorych innych ustaw (Dz. U. Nr 222, poz. 1323 z pdzn. zm.).

0 Doktryna Cyberbezpieczenstwa RP, Biuro Bezpieczefstwa Narodowego, Warszawa 2015, s.7.
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relaciami z uzytkownikami — zgodnie z art. 2 ust. 1b ustawy z dnia 29 sierpnia
2002 r. o stanie wojennym oraz o kompetencjach Naczelnego Dowodcy Sit Zbrojnych
i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej
(Dz. U. z 2017 r. poz. 1932) "', Definicja systemow teleinformatycznych jest jednako-
wa, jak ta pochodzaca z Doktryny Cyberbezpieczenstwa.

Analizujac najwazniejsze cechy definicji cyberprzestrzeni wyjetej z ustawy kra-
jowej, nalezy wskazac, iz definicja ta wprowadza koncept jednej cyberprzestrzeni, be-
dacej logicznie wydzielonym obszarem — cyfrowa platformg przetwarzania
1 wymiany informacji. Przestrzen ta majac charakter ponadnarodowy, jest tworzona
poprzez systemy teleinformatyczne potaczone przy pomocy sieci telekomunikacyjnych,
w tym rowniez sieci, ktoérych elementy zlokalizowane sg na terenie innych panstw czy
podmiotow. Dzialania w cyberprzestrzeni nie ograniczajg si¢ jedynie do wymiany in-
formacji. Dotyczy¢ moga takze samego ich wytwarzania, modyfikowania czy po prostu
odczytywania. Tak wigc rowniez te operacje dokonywane s3 na gruncie
cyfrowej domeny.

W definicji, wskazujac na wzajemne relacje systemow z ich uzytkownikami, za-
znaczono pewnego rodzaju dwustronne powigzania dziatan w cyberprzestrzeni z dziata-
niami w rzeczywistosci, ktorag nazwaé mozna ,,fizyczng” (rzeczywisty $wiat) i ich wza-
jemne konsekwencje’?.

Bioragc pod uwage wszelkie wyzej wymienione okreslenia definicyjne oraz
wnioski autora pracy dotyczace cyberprzestrzeni, uzna¢ nalezy, iz cyberprzestrzen:

» jest logicznie wyodrgbnionym obszarem-cyfrowa domeng wytwarzania, wymiany
1 przetwarzania informacji;

» ma charakter transgraniczny, globalny - jej skladowe rozlokowane moga by¢ na
catym $wiecie;

» przenika wszystkie sektory gospodarki i przez to wptywa na funkcjonowanie wspot-
czesnego panstwa i spoteczenstwa;

» mozna j3 okresli¢ niezalezng od granic, odleglosci, czasu czy tez miejsca;

» w polaczeniu i wykorzystaniu technologii informacyjno-komunikacyjnych wigze

ludzka dziatalno$¢ w $wiecie rzeczywistym.

IStrategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. 2019 poz. 1037
Z pézn. zm.), s. 6.

2 J. Wasilewski, 2013, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewnetrznego”,
9,s.228-231.
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Cecha odrozniajaca cyberprzestrzen od innych no$nikéw informacji powoduje
fakt, iz dane w sieci ksztalttowaé moze kazdy uzytkownik, stanowig przekaznik interak-
tywny, w przeciwienstwie do przekazéw nadawanych jednostronnie np. przy pomocy

telewizji czy radia.
2.2.  Cyberbezpieczenstwo — zakres pojeciowy, struktura

Analizujac strategie cyberbezpieczenstwa wybranych panstw, stwierdzi¢ nalezy,
iz np. Czechy, Hiszpania, Japonia, Litwa czy Luksemburg traktuje bezpieczenstwo cy-
bernetyczne na poziomie strategicznym, w ogole nie definiujgc tego pojecia. Ponadto,
rozumienie cyberbezpieczenstwa rozni si¢ znacznie wsrdd dziesigciu narodow, ktoére
zdefiniowaly lub opisaly to pojgcie. Niektore kraje definiujg cyberbezpieczenstwo
w podejsciu oddolnym, nadajagc mu niejako wlasciwosci bezpieczenstwa informacji,
ktore nalezy zabezpieczy¢ 1 zagwarantowac. Inne kraje stosuja holistyczne podejscie
odgorne i szukaja ochrony przed zagrozeniami pochodzacymi z cyberprzestrzeni’>.

Na poczatku 2011 r. rosyjsko-amerykanska dwustronna grupa robocza dziatajaca
w ramach East West Institute (EWI) 1 Uniwersytetu Moskiewskiego opracowata mie-
dzynarodowe ramy terminologiczne dotyczace cyberterminologii. Zdefiniowali oni
bezpieczenstwo cybernetyczne jako "wlasciwos¢ cyberprzestrzeni, ktora jest zdolna do
przeciwstawiania Si¢ zamierzonym i niezamierzonym zagrozeniom oraz reagowania
i odzyskiwania danych". Pomimo trwajacych dyskusji akademickich na temat wiekszo-
$ci definicji terminologicznych domeny cybernetycznej, definicja bezpieczenstwa cy-
bernetycznego autorstwa Rauschera i Yashenko moze zastapi¢ wiele narodowych defi-
nicji i sposobdw rozumienia cyberbezpieczenstwa przedstawionych w Tabeli 2.3. Jed-
nak poglad Kanady na bezpieczenstwo cybernetyczne nie pokrywa si¢ z definicjg Rau-
schera 1 Yashenko, poniewaz Kanada zajmuje si¢ tylko celowymi ztosliwymi atakami
cybernetycznymi. Dwa inne narody rozszerzajg poglad (Rauscher i Yashenko, 2011).
Wielka Brytania uwzglednia w swojej definicji zagrozenia zakldceniami fizycznymi
1 elektromagnetycznymi w cyberprzestrzeni w swojej definicji (CO, 2009, 2011). Niem-
cy wlaczaja do swojej definicji pojecie akceptacji ryzyka’.

73 https://www.researchgate.net/publication/261950643 Nineteen National Cyber Security Strategies

[dostep 01.09.2021 r.].
74 Ibidem.
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Tab. 2.3

Rozumienie cyberbezpieczenstwa w wybranych panstwach

Nazwa
L.p. Definicja
panstwa

Srodki odnoszace si¢ do poufnosci, dostepnosci i integralno$ci

. informacji, ktore sg przetwarzane, przechowywane i1 przekazy-
1. Australia .
wane za pomocg srodkoéw elektronicznych lub podobnych $rod-

kow .

System informatyczny majacy odporno$¢ na prawdopodobne
zdarzenia wynikajace z cyberprzestrzeni, ktére moga zagrozic¢
2. Francja dostepnosci, integralnosci lub poufnosci przechowywanych,
przetwarzanych lub przekazywanych danych oraz zwigzanych

z nimi ushug, ktore oferuja systemy teleinformatyczne’s.

Jest to dziatalno$¢ polegajaca na ochronie informacji i syste-
; Indi moéw informatycznych (sieci, komputerow, baz danych, centrow
. ndie
danych 1 aplikacji) za pomoca odpowiednich proceduralnych

1 technologicznych srodkéw bezpieczenstwa.

Ochrona cyfrowych informacji i infrastruktury. Odpowiedni
poziom reakcji na ataki cybernetyczne i/lub tagodzenia ich
skutkow - celowy lub nieuprawniony dostep, wykorzystywanie,
4. Kanada manipulowanie, zaktdcanie lub niszczenie (za pomoca srodkéw
elektronicznych) informacji elektronicznych i/lub infrastruktury
elektronicznej i1 fizycznej wykorzystywanej do przetwarzania,

przekazywania i/lub przechowywania tych informacji”’.

Stan wolny od zagrozen lub szkéd spowodowanych zakioce-
Niderlandy /
5. niem lub zniszczeniem ICT (Information and Communication
Holandia )
Technologies), lub z powodu naduzywania ICT"®.

6. Niemcy Jest pozadanym celem sytuacji bezpieczenstwa informatyczne-

5 Australian Government, List of glossary terms, https://www.cyber.gov.au/learn-basics/view-

resources/glossary/c [dostep 01.09.2023 r.].

5 French White Paper, Defence and National Security, The Government of The Republic of France,
2013, https://ccdcoe.org/uploads/2018/10/White-paper-on-defense-2013-1.pdf [dostep 01.08.2024].

"7 https://www.publicsafety.gc.ca/cnt/rsres/pbletns/2016-scrty-prsprty/2016-scrty-prsprty-en.pdf [dostep
01.08.2024].

8 National Cyber Security Agenda. A cyber secure Netherlands, The Government of the Netherlands,
2018,  https://www.cyberwiser.eu/sites/default/files/NL_NCSS 2018 en%20%282%29.pdf  [dostep
01.09.2021 r.].
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go, w ktorej ryzyko (globalne) w cyberprzestrzeni zostalo ogra-

niczone do akceptowalnego minimum .

Jest to praktyka polegajaca na uczynieniu sieci tworzacych cy-
berprzestrzen mozliwie jak najbardziej bezpiecznych (odpor-
Nowa nych) przed wltamaniami, utrzymywanie poufnosci, dostgpnosci
Zelandia 1 integralnosci informacji, wykrywanie wiaman 1 incydentow
oraz reagowanie na nie 1 przywracanie ich do stanu normalne-

gOSO

Jest zbiorem narzedzi, polityk, koncepcji bezpieczenstwa, za-
' bezpieczen, metod zarzadzania ryzykiem, podejs¢ do zarzadza-
Republika ' ' ' ' .
' ' nia ryzykiem, dziatan, szkolen, najlepszych praktyk, gwarancji
8. Potudniowe;j

. oraz technologii, ktére moga by¢ wykorzystane do ochrony §ro-
Afryki

dowiska cybernetycznego oraz organizacji i zasobow uzytkow-

nika.

Normalno$¢, prawidlowos$¢ wynikajgca z zastosowania zestawu
proaktywnych i reaktywnych $rodkow, ktére zapewniajg pouf-
9. Rumunia no$¢, integralnosé, dostgpnosé, autentycznos¢ i niezaprzeczal-
nos$¢ informacji elektronicznych, a takze publicznych i prywat-

nych zasobow i ustug w cyberprzestrzeni®!.

Odniesienia do "bezpieczenstwa informacji": ochrona informa-
cji 1 systeméw informacyjnych przed nieuprawnionym doste-
10. | Uganda pem, wykorzystaniem, ujawnieniem, zaktoceniem, modyfikacja

lub zniszczeniem®?.

" Cyber Strategy for Germany, 2011, Federal Minister of the Interior and Community,

https://www.enisa.europa.eu/media/news-items/german-cyber-security-strategy-2011-1 [dostep
02.09.2021 r.].

80 New Zeland’s Cyber Security Strategy, The Government of New Zeland, 2015,
https://www.dpmc.govt.nz/sites/default/files/2017-03/nz-cyber-security-strategy-december-2015.pdf
[dostep 01.09.2021].

81 The Cyber Security National System, The Government of Romania, 2013,
https://cyberwiser.eu/romania-
ro#:~:text=The%202013%20strategy%20includes%20a,capabilities %2 C%20increasing%20the%20resilie
nce%20of  [dostep  01.09.2023 r.]. Zob.:  https://sherloc.unodc.org/cld/uploads/res/lessons-
learned/strategia-de-securitate-cibernetica-a-

romaniei_html/STRATEGIA de_securitate_cibernetic_ a Romanei.pdf [dostep 01.09.2021 r.].

8 National  Infromation  Security  Strategy, —The  Government of Uganda, 2011,
https://www.cert.ug/sites/default/files/2022-
05/National%?20Information%?20Security%20Strategy%20201 1.pdf [dostep 01.09.2021].
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Obejmuje zaro6wno ochrong¢ interesOw narodowych w cyber-
" Wielka przestrzeni, jak i dazenie do realizacji szerszej polityki bezpie-
. Brytania czenstwa narodowego poprzez wykorzystywanie wielu mozli-

wosci, jakie oferuje cyberprzestrzen®’.

Zrédto: opracowanie wiasne na podstawie: E. Luiijf, K. Besseling, P. De Graff, 2013, Nineteen
national cyber security strategies, International Journal of Critical Infrastructures, vol. 9, %,
https://www.researchgate.net/publication/261950643 Nineteen National Cyber Security Strategies
[dostep 01.09.2021 r.]

Nie wszystkie panstwa majg precyzyjnie okreslone definicje cyberbezpieczen-
stwa. Niektore wynikaja jedynie z opisu, z tekstu, co wymaga analizy. Powodowac to
moze nieporozumienia juz na poziomie krajowym, ale i migdzynarodowym. Dlatego
tez, taki stan rzeczy nie zaowocuje w kwestii wspolnego rozwigzywania globalnych
zagrozen w cyberprzestrzeni. Poszczegdlne kraje w zakresie bezpieczenstwa cyberne-
tycznego odwotuja si¢ jedynie do systemow podigczonych do Internetu badz do catosci
technologii informatyczno-komunikacyjnej. To pierwsze podej$cie wydaje si¢ by¢
szkodliwe, ze wzgledu na fakt, iz niektére systemy nie sg podtgczone do sieci. Przyktad
moga stanowi¢ systemy kontroli procesow w infrastrukturze informacyjnej badz niein-
formacyjne;.

L Art. 5. Rzeczpospolita Polska strzeze niepodlegtosci i nienaruszalnosci swojego
terytorium, zapewnia wolnosci i prawa czlowieka i obywatela oraz bezpieczenstwo
obywateli, strzeze dziedzictwa narodowego oraz zapewnia ochrone srodowiska, kieru-
Jjgc sie zasadg zréwnowazonego rozwoju”%*. Pierwszy dokument, ustawa zasadnicza —
wskazuje na bezpieczenstwo obywateli. Cyberbezpieczenstwo jest obszarem, sktadowa
catego bezpieczenstwa panstwa czy narodu.

Nadrzedna ustawa sfery cyberbezpieczenstwa, wspomniana juz wyzej okresla
cyberbezpieczenstwo jako: ,, odpornosc¢ systemow informacyjnych na dziatania narusza-
jace poufnosc, integralnosé, dostegpnosc i autentycznos¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy”®.

W Doktrynie Cyberbezpieczenstwa, przyjetej w 2015 roku, (de facto bedacej juz

dokumentem historycznym, wykonawczym do Strategii Bezpieczenstwa Narodowego

8 Cyber Security Strategy of the United Kingdom - safety, security and resilience in cyber space, The
Government of the United Kingdom, 2009,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment _data/file/228841
/7642 .pdf [dostep 01.09.2021 r.].

84 Konstytucja RP..., op. cit.

85 Ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.

(Dz.U. 2018 poz. 1560 z p6zn. zm.).
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z 2014 r.) pojecia ,, cyberbezpieczenstwo RP” tozsame jest z okresleniem ,, bezpieczen-
stwa RP w cyberprzestrzeni” 1 oznacza: ,, proces zapewniania bezpiecznego funkcjono-
wania w cyberprzestrzeni panstwa jako calosci, jego struktur, osob fizycznych i 0sob
prawnych, w tym przedsiebiorcow i innych podmiotow nieposiadajgcych osobowosci
prawnej, a takze bedgcych w ich dyspozycji systemow teleinformatycznych oraz zaso-
bow informacyjnych w globalnej cyberprzestrzeni”’%®. Ponadto, w dokumencie tym za-
warto okreslenie ,, bezpieczenstwo cyberprzestrzeni RP” jako cze$ci cyberbezpieczen-
stwa panstwa: ,,obejmujgca zespol przedsiewzie¢ organizacyjno-prawnych, technicz-
nych, fizycznych i edukacyjnych majgcych na celu zapewnienie niezaktoconego funkcjo-
nowania cyberprzestrzeni RP wraz ze stanowiqcq jej komponent publiczng i prywatng
teleinformatyczng infrastrukturg krytyczng oraz bezpieczenstwa przetwarzanych w niej
zasobow informacyjnych”¥.

Bardzo zblizony opis cyberbezpieczenstwa w stosunku do ustawy, ujgto
w Strategii Cyberbezpieczenstwa RP na lata 2017-2022 (p6zniejsza strategia na lata
2019-2024 niestety nie zawiera dostownej definicji). Pierwsza strategia postrzega ,,cy-
berbezpieczenstwo” na réwni z ,, bezpieczenstwem sieci i systemow informatycznych”
oraz ,, bezpieczenstwa teleinformatycznego”. ,, Oznacza odpornosc¢ systemow teleinfor-
matycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostegp-
nos¢, autentycznosc, integralnosé lub poufnosc¢ przechowywanych lub przekazywanych,
lub przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub dostepnych
poprzez te sieci i systemy informatyczne”*®. Charakterystyka ta zblizona jest do tej uje-
tej w ustawie o krajowym systemie cyberbezpieczenstwa, podkresla si¢ odpornos¢ sys-
temow teleinformatycznych na roznego rodzaju dziatania w nie godzace.

Najbardziej aktualne w przepisach prawnych okreslenie pojecia cyberbezpie-
czenstwo, ujeto w europejskim Akcie o cyberbezpieczenstwie z 2019 r. ,, Cyberbezpie-
czenstwo obejmuje wszystkie dziatania niezbedne do ochrony przed cyberzagrozeniami
sieci i systemow informatycznych, ich uzytkownikow oraz osob, ktorych zagrozenia te

dotyczq”®®. Wskazana definicja w sposob jak najbardziej petny obejmuje bezpieczen-

8 Doktryna Cyberbezpieczenistwa RP, Biuro Bezpieczefistwa Narodowego, Warszawa 2015, s.7-8.

87 Ibidem.

88 Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Warszawa 2017, (M.P.
2017 poz. 52 z p6zn. zm.), s. 28.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie), art. 2.
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stwo zardwno systemow informatycznych, jak i zwraca uwage roéwniez na czynnik spo-

teczny- na bezpieczenstwo czlowieka.
2.3. ,,Bezpieczna, globalna wioska” w kontekscie sieci wzajemnych polaczen

Calkowite zanurzenie uzytkownikow w wirtualny $wiat nowych technologii sta-
to si¢ konsekwencja czasu. Mozna siggna¢ po przyklad sposobu uzytkowania telefonow
komoérkowych. Bardzo intuicyjna stata si¢ ich obsluga, bez koniecznosci korzystania
z instrukcji, jest to obecnie wrgcz machinalne, naturalne, jednolicie zintegrowane z ja-
kakolwiek aktywnoscig cztowieka. Podobnie, w przypadku zegarkow, ktore juz w la-
tach 30. XX wieku stanowily atrybut kazdego czlowieka, pozwalajac sprawdzaé czas
1 nie przerywajac aktualnie wykonywanych czynno$ci. Analogicznie, obecnie telefon
komorkowy jest juz znacznie cze$ciej uzywany anizeli zegarek. W kwestii Internetu, ten
w 1995 1. byl jeszcze czyms$ niezwyktym ,,uwaga... teraz wigcze Internet”. Dzi§ mozna
stwierdzié, ze w Internecie raczej si¢ ,,jest”’, automatycznie, wrecz stale, zas |, surfowa-
nie” po nim to naturalna, oczywista i bezproblemowa juz czynno$¢”’. Mozna postuzyé
si¢ badaniami firm Sapio Research i DoubleVerify, wedtug ktorych w czasie pandemii
wywotanej wirusem SARS-CoV-2 (lata 2020-2023) cztowiek spedzal jedng trzecig swo-
jego dnia w Internecie. Konkretnie, przeci¢tny mieszkaniec Stanow Zjednoczonych lub
Europy spedzal przed ekranem komputera badz smartfona blisko siedem godzin dzien-
nie. Dodajac do tego osiem godzin pracy zdalnej, na sen i inne aktywnosci niezwigzane
z siecig pozostaje jedynie nieco ponad dziewie¢ godzin®'. Te wszystkie dane prezentuja
jak stopniowo coraz bardziej spoteczenstwo przenosi swoje zycie do Internetu i ekra-
néw monitora.

Rozpatrujgc znaczenie globalnej wioski, zacza¢ nalezy od definicji ,, globaliza-
¢ji”. Sa to bowiem charakterystyczne i dominujace pod koniec XX wieku i na poczatku
XXI wieku tendencje w §wiatowej polityce, ekonomii, demografii, zyciu spotecznym
oraz kulturze, polegajace na rozpowszechnianiu si¢ zjawisk, bez zalezno$ci w kontek-
Scie geograficznym i gospodarczym zaawansowaniu danego obszaru na §wiecie. Wyni-
kiem globalizacji jest ujednolicanie si¢ obrazu $§wiata stanowigcego homogeniczng ca-

toé¢ wzajemnie ze soba powigzanych elementow kultury jak i gospodarki®?. Z globali-

% D. Lombard, 2008, Globalna wioska cyfrowa. Drugie zycie sieci, Wydawnictwo MT Biznes, Warsza-
wa, s. 95-96.

ot https://www.benchmark.pl/aktualnosci/ile-czasu-spedzamy-przed-ekranami-w-erze-pandemii.html
[dostep 06.01.2022 1.].

°2 https://encyklopedia.pwn.pl/haslo/3905881/globalizacja.html%20target= [dostep 29.11.2021 r.].
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zacja wiaza si¢ liczne korzys$ci, m.in. wzrost jako$ci ustug i produktéw, wzrost gospo-
darczy, zanikanie barier we wspotpracy mi¢dzynarodowej, tatwiejszy dostep do roznych
kultur. W kwestii zagrozen mogg to by¢: nasilenie si¢ migracji ludnosci, utrata suwe-
rennosci panstwowych czy konflikty zwigzane ze zmniejszaniem si¢ zasobow energe-
tycznych (surowcowych).

W roku 1962 M. MacLuhan®? scharakteryzowat termin ,, globalnej wioski”. We-
dtug niego jest to §wiat, w ktorym rozwo6j w dziedzinie komunikacji elektronicznej nie
ma jakichkolwiek ograniczen czasowych i dostgpu do informacji. W wieku XX glos ten
byt dos$¢ kontrowersyjnym, jednak z biegiem lat uzyskat aprobatg. Poprzez Internet po-
konywaé¢ mozna wszelkie granice®*.

Globalng wioske poréwna¢ mozna do spoteczenstwa informacyjnego, ktoére wa-
runkowane jest wspotczesnymi rozwigzaniami technicznymi. Wszelkie potaczenie in-
ternetowe, sieciowe czy telefonicznie jakoby oplataja ziemi¢ dookota, co sprawia, zZe
Swiat w pewnym sensie si¢ zmniejszyl. Nie ma juz bariery czasu czy przestrzeni, co
pozwala na szybszy i1 sprawniejszy kontakt, jak w ,, matej wiosce”.

Wyroéznia si¢ cztery zasadnicze rodzaje spoleczenstw. Pierwsze to spoteczen-
stwo pierwotne (tradycyjne), ktore rozwijato si¢ przed powstaniem panstwa w dzisiej-
szym rozumieniu (wskazujg na to zrodta archeologiczne). Podstawa takiej komorki byty
mate grupy plemienne, za$ cechy charakterystyczne to: lowiectwo, rybotowstwo, zbie-
ractwo. Takie formy nadal wystepuja w Afryce, Nowej Gwinei oraz dzungli brazylij-
skiej (0,001% $wiatowej populacji). Drugie — przemystowe, majace u zrodta motywacji
dziatan gospodarczych — dazenie do zysku. Wyznacznikiem miejsca czlowieka w spote-
czenstwie staje si¢ pienigdz. Charakterystyczne dla kolejnego rodzaju, spoleczenstwa
poprzemystowego jest przemieszczenie aktywnos$ci gospodarczej (wigkszosci) ze sfery
produkcyjnej dobr materialnych do sfery ustugowej. W koncu, spoteczenstwo informa-
cyjne stanowigce o zaleznosci produkcji towarow i realizowaniu ustug poprzez przeka-
zywanie odpowiedniej informacji. Rozwdj technik i technologii telekomunikacyjnych
oraz szybkie komputery umozliwiaja wytwarzanie i przetwarzanie ogromnych ilo$ci
informacji. Informacja natomiast uznawana jest za najcenniejszy zasob we wszystkich

dziedzinach i obszarach zycia®.

% Teoretyk komunikacji, urodzony w Kanadzie.

%4 https://eskamedia.pl/2020/05/04/swiat-to-globalna-wioska/ [dostep 20.11.2021 r.].

% M. Szytkowska, 2020, wykiad z przedmiotu: Wybrane problemy spoleczeristwa informacyjnego- mate-
rial w zbiorach autora, WAT, Warszawa.
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Potwierdzenie powyzszych twierdzen znalez¢é mozna w artykule S. Gwozdzie-
wicz i M. Cieslikowskiej, ktore podkreslaja znaczenie informacji: ,,/nformacja oraz
wiedza stajg sie produktem przeznaczonym na sprzedaz, a jej rosngca wartosc jest sitq
napedowq rozwoju cywilizacji”*°.

Pojecie informacji jest trudne do jednoznacznego okreslenia: ,, Probom zdefi-
niowania informacji zawsze towarzyszy niedookreslonosé, uzupetniona akcentem waz-
nej dla konretnej dziedziny wiedzy” (J. Jackowski). Uogdlniajac mozna zatozy¢, iz in-
formacja jest wynikiem uporzadkowanych danych (surowych, niepoddanych analizie
liczb oraz faktéw dotyczacych wydarzen czy zjawisk)”’. Informacja nie jest wynikiem
oceny, jest to ,,suchy” fakt i stanowi nowos$¢ dla odbiorcy.

Najprawdopodobniej po raz pierwszy okreslenia ,, spoleczenstwo informacyjne”
uzyl w roku 1963 Japonczyk Umesao Tadeo, ktory opisal je jako spotecznos¢ komuni-
kujaca si¢ przy uzyciu komputerow. Inni podaja, iz historia tego typu spoteczenstwa
rozpoczela sie¢ w roku 1979, wowczas to Akademia Nauk Stanow Zjednoczonych
W swoim raporcie zasygnalizowala nadej$cie catkowicie nowej ery informacyjnej, opar-
tej na rozwoju technik cyfrowych?®,

Spoteczenstwo informacyjne nasycone jest wieloma cechami tradycyjnych ty-
poéw spoteczenstw, ma jednak rowniez wiele nowych, wlasnych. Mozna wigc wyrdznic¢
nastepujace czynniki®’:

» znaczenie wiedzy teoretycznej wzrosto w obszarze znaczenia innowacji w ré6znych
sektorach zycia;

» technologie intelektualne przybieraja na znaczeniu, bazy danych sa pomocne w po-
dejmowaniu decyzji politycznych, gospodarczych czy spotecznych;

» szybkie, natychmiastowe przekazywanie informacji powoduje zanik zwigzku mie-
dzy odlegloscig a czasem powstania kontaktu;

» cyfrowy obieg informacji determinuje Zycie spoteczne, gospodarcze,

a nawet polityczne i kulturowe;

% S. Gwozdziewicz, M. Cie$likowska, 2020, Determinants of Social Development. About the Power of
Expansion of (New) Technologies. International Journal of New Economics And Social Sciences (1JO-
NESS), p.120.

%7 Ibidem.

% M. Wilk, 2000, Paristwo w dobie spoteczenstwa informacyjnego — perspektywa strategicznych zmian,
[w:] Internet 2000. Prawo — ekonomia — kultura, R. Skubisz (red.), Wydawnictwo Oficyna Wydawnicza
Verba, Lublin, s. 194.

99

http://repozytorium.amu.edu.pl:8080/bitstream/10593/5615/1/19_Marian_Golka Czym%?20jest%20spo%
C5%382ecze%C5%84stwo%20informacyjne 253-265.pdf [dostep 20.11.2021 r.].
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» informacyjne technologie cyfrowe przenikaja do niemal wszystkich dziedzin zycia
(zycie codzienne, nauka, sztuka, gospodarka itp.) 1 uzalezniaja bezpowrotnie ich
funkcjonowanie od komputerow;

» zacierajg si¢ granice mi¢dzy sferg prywatng i publiczng powodowane przez trudno-
$ci w okresleniu, co jest prywatne, co publiczne;

» zmiany w komunikacji mi¢dzy ludzmi wptywaja na zmiany w tworzeniu i funkcjo-
nowaniu wi¢zi spotecznych;

» zmieniajace si¢ urzadzenia cyfrowe wprowadzajg konieczno$¢ nieustannego do-
ksztatcania si¢ w zakresie ich obstugi;

» roznorodnos$¢ zrodet informacji i kwestie ograniczen bezwtadnosci informacji (in-
formacja raz dostarczona do sieci jest natychmiast dostepna dla kazdego uzytkow-
nika) powoduje cz¢stokro¢ sytuacje nieporozumien;

» obecno$¢ znieksztalconych informacji badz wrgcz manipulowanych sprawia pro-
blemy w weryfikacji prawdziwosci i rzetelnosci informacji; podobnie w przypadku
nadmiaru informacji i nieumiejetnosci ich selekcji, krytycznego podejscia.

Internet spowodowat masowe wprowadzenie w rzeczywistos¢ sieci telekomuni-
kacyjnych tzw. ,,ideat darmowosci”. Od poczatku bowiem stanowit przestrzen otwarta,
wolng dla kazdego jak i darmowa. Internet przyniost wigc pojecie otwartosci (,, open-
ness”’) — kazda osoba moze mie¢ nieograniczony dostep do tresci, informacji czy apli-
kacji obecnych w sieci, z czasem rowniez mozliwa bylta ich modyfikacja. Stworzony na
potrzeby militarne, Internet stat si¢ narzedziem pomocnym w realizacji badan nauko-
wych. Badacze najcze$ciej dzielili si¢ swoimi pracami w $rodowiskach naukowych ca-
tego $wiata, nieskrgpowany za$ przeptyw informacji to zasada fundamentalna. Zwy-
czajne wigc stato si¢ komunikowanie poprzez konferencje czy specjalistyczne publika-
cje. Celem byto szerokie rozpowszechnienie stworzonych prac i zwigzane z tym budo-
wanie wilasnego portfolio i reputacji. O ile Internet nie ma juz czysto akademickiego
charakteru, to nadal pozostaje zywa idea wspotpracy, dwustronnej wymiany wiedzy
oraz zasobow. W taki oto sposob kazdy uzytkownik moze zyska¢ dostep do nieograni-
czonej ilosci tresci dostarczanej kazdego dnia przez innych uzytkownikéw, dorzucajac
tym samym wtasng tworczos$¢ i powiekszajac istniejacg juz baze!%. Ponadto, coraz wie-
cej szkot wyzszych oferuje ksztatcenie online, tzw. ksztatcenie na odleglo$¢ bez wymo-

gu uczestnictwa stacjonarnego. Z pewnoscig dla wielu osob stanowi to niespotykang

190 D, Lombard, Globalna wioska..., op. cit., s. 133-135.
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wczesniej mozliwo$¢ poszerzenia swojej wiedzy bez utraty czestokro¢ czasu, pienigdzy
na dojazdy i innych.

Procesy 1 wydarzenia zachodzace na caltym §wiecie maja coraz wickszy wptyw
na zycie kazdego obywatela. Rozwo6j systemow komunikacji sprawit zwigkszenie tempa
rozpowszechniania informacji praktycznie na catym $wiecie. Zycie jest wigc ze sobg
powiazane. Uzytkownicy dzialaja w sieci wzajemnosci, ktéra powoduje wielostronne
interakcje. Cokolwiek dotyka kogo$ innego bezposrednio, wplywa posrednio na nas
samych. Zapewne na co dzien nikt nie zastanawia si¢, iz kazdy z nas korzysta z dorobku
wielu kultur i narodow. A tak wlasnie dzieje si¢ catkiem naturalnie. Czyni to ze $wiata
wspolng globalng wioske z niezliczong ilo$cig polaczen. Inng kwestig jest jej bezpie-
czenstwo. Bezpieczenstwo, do ktorego dazy¢ powinien kazdy narod i kazde panstwo,
chcgce rozwija¢ swoje umiejetnosci w sposob zrownowazony i niezakidcony.

Zdaniem autora ,, bezpieczna, globalna wioska” to przestrzeh $wiata oparta na
elektronicznym przekazie informacji, w ktorej nastgpuje stopniowa uniformizacja spo-
leczenstw z zachowaniem dgzenia do niezachwianego rozwoju. Rozwoju, ktory nie jest
ograniczany przez np. ataki hakerskie dzigki wlasnie odpowiednim zabezpieczeniom.
Przyktadem takiej uniformizacji jest bez watpienia obecnos¢ jezyka angielskiego, ktory
to staje si¢ coraz bardziej dominujacym jezykiem na $wiecie. Obecno$¢ w mass-
mediach, informatyce, polityce, kulturze czy transporcie utatwia miedzynarodowy prze-
kaz 1 jasno$¢ komunikacji. Oczywiscie tak silna obecno$¢ obcego jezyka moze powo-
dowa¢ trudnosci dla osob starszych, ktore prawdopodobnie czu¢ beda si¢ nieco wyob-

cowane nie znajac nowego jezyka.
2.4. Wnioski

Obszerny zakres definicji cyberprzestrzeni w krajowych - polskich dokumentach
strategicznych, stwarza pewne niescistosci 1 niejasnosci prawno-instytucjonalne.
Te uchybienia powodowa¢ moga powstawanie zagrozen tak dla panstwa, jak i spote-
czenstwa, w sferze militarnej i cywilnej. Tak samo w przypadku sektora teleinforma-
tycznego, bankowego czy infrastruktury krytycznej'!.

Cyberprzestrzen nie jest jedynie sumg sktadnikow fizycznych tj. oprogramowa-

nia, sieci, systemow. Nie nalezy zapomina¢ o zagadnieniu spotecznym, ktore jest zna-

101 A. Waloch, 2019, Annales Universitatis Paedagogicae Cracoviensis,
https://studiadesecuritate.up.krakow.pl/wp-content/uploads/sites/43/2019/11/11.pdf [dostep 01.09.2021

r.].
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czacym elementem cyberprzestrzeni. Internet objetosciowo stanowi najbardziej istotny
sktadnik cyberprzestrzeni, ale z pewnoscia nie jest jej catoscig. Sens cyberprzestrzeni
oddaje nowy wymiar ludzkich dziatan, ktory nie jest mozliwy do schematycznego opi-
sania'®?. Jakikolwiek ruch w cyberprzestrzeni ma swoje zrodto w dziataniu czlowieka
1 wytworze jego zamiaru.

Z pewnoscig precyzyjne okreslenie cyberprzestrzeni stanowi rzeczywiscie
ogromne wyzwanie. Opierajac si¢ na oficjalnych dokumentach nalezy przyjac, iz jest to
przestrzen tworzona przez urzadzenia i programy informatyczne, ktére komunikujg si¢
mig¢dzy sobg 1 uzytkownikami.

Rozwigzanie autorskie definicji cyberprzestrzeni - wirtualna przestrzen organi-
zowania informacji, ktorej podstawe stanowig systemy teleinformatyczne oraz ich wza-
jemnie na siebie oddzialujacy - uzytkownicy.

Podobnie, brak wspolnych, zharmonizowanych definicji dotyczacych cyberbez-
pieczenstwa w roznych krajach moze by¢ przyczyna nieporozumien mi¢dzy narodami
podczas omawiania mig¢dzynarodowych podej$¢ do globalnych zagrozen cyberprze-
strzeni.

Jak wiele sytuacji, zdarzen, problemow czy procesow, tak globalizacja ma swoje
pozytywne i negatywne skutki. Bez watpienia postep techniczny utatwia zycie, czyni je
przyjemniejszym w egzystencji. Sprawia jednak rdwniez, ze pojawiajg si¢ coraz to no-
we zagrozenia, przyzwyczajenia czy choroby cywilizacyjne np. uzaleznienie od sieci,
wyobcowanie lub erotomania internetowa.

P. Bosmans stwierdza, iz postep naukowo-techniczny i duchowy rozwoj czto-
wieka catkowicie si¢ rozminety. Ludzie zajeli si¢ swoim materialnym postepem 1 stali
si¢ ofiarami wlasnej tworczosci, zostali zaprogramowani, zmanipulowani
i wrecz zdegenerowani'®’. Faktem jest, iz to cztowiek tworzyl i stale tworzy globalny
Swiat, jest za niego odpowiedzialny i powinien ponosi¢ wszelkie jego konsekwencje.
Powstaje pytanie co dalej, w ktorym kierunku proces globalizacji bedzie zmierzal? Czy
globalna wioska stanie si¢ bezpieczniejsza, czy wrecz przeciwnie?

Niektorzy badacze uzywaja juz okreslenia homo informaticus, jako nowego typu
cztowieka funkcjonujacego w spoteczenstwie informacyjnym (czy tez spotecznosci wir-

tualnej). Podkreslaja jego przesadng swiadomos¢ znaczenia i skutkoéw obiegu informa-

102 7 Wasilewski, Zarys definicyjny..., op. cit., s. 231-232.

103 C, Banach, 2002, Czlowiek wobec wyzwan globalizacji i transformacji ustrojowej w Polsce, [w:] Pe-
dagogika wobec zagrozen, kryzysow i nadziei, T. Borowska (red.), Wydawnictwo Oficyna Wydawnicza
Impuls, Krakéw, s. 16-18.
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cji, rdbwniez w zyciu codziennym. W konteks$cie calego systemu cyberbezpieczenstwa
oprocz warstwy technicznej czy podmiotowej, szczegdlne znaczenie odgrywa warstwa
spoteczna, czyli pojedynczy uzytkownik, ktory de facto rowniez stanowi cze$¢ systemu.
To bowiem on, jako element globalnej cyfrowej wioski, moze wptywacé na catoksztatt

systemu, zarowno pozytywnie, ale i negatywnie (np. bedac cybertetrrorysta).
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3. Dokumenty strategiczne i regulacje prawne w obszarze cyberbezpieczenstwa
3.1. Krajowe i miedzynarodowe dokumenty strategiczne

Celem kolejnego podrozdziatu jest okreslenie istotnych dokumentow strategicz-
nych, ktore wyznaczaly pewne poczatkowe kierunki w rozwoju cyberbezpieczenstwa.
Nawigzanie do historycznych juz momentdéw jest szczegdlnie wazne w zakresie wska-
zania sposobow ksztalttowania si¢ okreslonych cech i podej$¢ do opisywanego obszaru.
Ponadto, zawarto analize¢ najnowszych, obowigzujacych regulacji.

Mimo, ze Polityka Ochrony Cyberprzestrzeni RP z 2013 roku'"*

zostala juz wy-

parta przez nowsze opracowanie (w 2017 roku opracowano Krajowe Ramy Polityki Cy-

berbezpieczenstwa RP'?°), to podanie jej zatozen jest istotne ze wzgledu na opisywang

tematyke oraz ze wzgledu na aktualnos$¢ podjetych w niej zagadnien. Cele szczegdtowe

polityki zostaty ujete w nastepujacy sposob:

» zwigkszenie poziomu bezpieczenstwa teleinformatycznej infrastruktury panstwa;

» zwigkszenie zdolnosci zapobiegania oraz zwalczania zagrozen w cyberprzestrzeni;

» zmniejszenie skutkoéw i skali oddzialywania incydentéw;

» wskazanie kompetencji podmiotow zaangazowanych w bezpieczenstwo cyberprze-
strzeni,

» utworzenie i realizacji spdjnego systemu zarzadzania bezpieczenstwem cyberprze-
strzeni 1 ustanowienie wytycznych dla podmiotow niepublicznych;

» stworzenie trwalego i silnego systemu koordynacji i wymiany informacji migdzy
podmiotami oraz uzytkownikami;

» zwigkszenie $wiadomosci uzytkownikow cyberprzestrzeni w obszarze $rodkoéw
i metod bezpieczenstwa w cyberprzestrzeni ',

Wzmianki dotyczace budowania §wiadomosci w zakresie cyberbezpieczenstwa
znajduja si¢ w podrozdziale 3.5 zatytutowanym ,, Zatozenia dotyczqce ksztatcenia, szko-
len i uswiadamiania w dziedzinie bezpieczenstwa”, uwage przykuwa kampania spo-
teczna o charakterze prewencyjno-edukacyjnym. Skierowana w szczeg6lnosci do dzieci
1 mtodziezy, ktorzy jako grupy miodych osob sg najbardziej podatne na wptywy. Edu-
kacja winna zaczyna¢ si¢ juz od najmtodszych lat, tak by wiasciwie uksztaltowa¢ na-

wyki chronigce przez zagrozeniami sieci (np. przed cyberbullyingiem, czyli ngkaniem

104 Zob. Polityka Ochrony Cyberprzestrzeni RP, Warszawa 2013 (M.P. 2013 poz. 111 z p6zn. zm.).

105 Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Minister-
stwo Cyfryzacji, Warszawa 2017, s. 15.

106 Thidem.
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w sieci, poznawaniem przypadkowych osob, piractwem czy uzaleznieniem od Interne-
tu). Wiedze¢ na tematy zwigzane z cyberzagrozeniami dziecko powinno zdobywac¢ prze-
de wszystkim w szkole na wszystkich poziomach edukacji. Kolejnym odbiorca tejze
kampanii powinni by¢ rodzice, jako odpowiedzialni za wychowanie nastepnych poko-
len. To na nich spoczywa ogromny obowigzek za przygotowanie dzieci do funkcjono-
wania w spoteczenstwie informacyjnym. W zakresie nauczycieli, ich standard ksztalce-
nia opiera si¢ na podstawowej wiedzy z technologii informacyjnej, w tym §wiadomego 1
bezpiecznego korzystania z sieci i systemow teleinformatycznych'"’.

Polityka Ochrony Cyberprzestrzeni RP jest pierwszym dokumentem strategicz-
nym w zakresie cyberbezpieczenstwa w Polsce. Juz w 2013 r. za jeden z celow szczego-
towych uznano budowanie $wiadomosci uzytkownikow, co bylo juz wowczas bardzo
dobrym krokiem ku budowaniu efektywnego systemu cyberbezpieczenstwa. Powszech-
no$¢ korzystania z systemow dolaczonych do sieci i zwigkszajace si¢ znaczenie ustug
cyfrowych wymusito konieczno$¢ podnoszenia swiadomosci obywateli, a takze uwraz-
liwienia ich na pojawiajace si¢ cyberzagrozenia.

Doktryna Cyberbezpieczenstwa z 2015 r. jako strategiczny cel okresla zapew-
nienie bezpiecznego funkcjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni. Cel
strategiczny osiggna¢ mozna poprzez realizacj¢ zadan prowadzacych do wypelnienia
celow o charakterze operacyjnym oraz preparacyjnym. Do celow operacyjnych zaliczo-
no: ocen¢ warunkow cyberbezpieczenstwa — rozpoznawanie zagrozen, szacowanie ry-
zyka 1 identyfikacj¢ szans; przeciwdziatanie zagrozeniom, wykorzystywanie szans
1 redukowanie ryzyka; obron¢ i ochron¢ wiasnych systeméw i zasobow; zwalczanie
zrodet zagrozen poprzez aktywng obrong i1 dziatania ofensywne; po ewentualnym zda-
rzeniu badz ataku — odtwarzanie funkcjonalnosci i sprawnosci systemow cyberprze-
strzeni. Tak, by osiaggna¢ cele operacyjne, nalezy w wymiarze preparacyjnym zbudo-
wac, utrzymywac 1 stale doskonali¢ zintegrowany system cyberbezpieczenstwa, obej-

mujacy elementy jak na ponizszym rysunku.

107 Thidem.
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SYSTEM
CYBERBEZPIECZENSTWA RP

PODSYSTEM OGNIWA PUBLICZNE

| PRYWATNE
KIEROWANIA OPERACYINE OGNIWA WSPARCIA

Rys. 3.1. System cyberbezpieczenstwa RP wg koncepcji historycznej z roku 2015
(zrédto: opracowanie wiasne na podstawie: Doktryna Cyberbezpieczenstwa RP, Biuro Bezpieczenstwa
Narodowego, Warszawa 2015, s. 9)

Podsystem kierowania zdolny do organizacji i koordynacji dziatan podmiotow
rzagdowych oraz pozarzadowych, ktére realizuja zadania w zakresie cyberbezpieczen-
stwa. Podsystemy operacyjne i wsparcia — zdolne do przeprowadzania dziatan defen-
sywnych (tj. obronnych 1 ochronnych), a takze ofensywnych operacji cyber i1 udzielania
wsparcia w ramach sojuszniczych dziatan.

Doktryna ta wskazuje zadania sektora publicznego m.in. dziatania informacyjne
1 edukacyjne ukierunkowane na spoteczenstwo w zakresie bezpiecznego korzystania
z cyberprzestrzeni i informowanie o zagrozeniach. Sposrdd zadan obywatelskich wy-
roznia si¢:

» pomoc  panstwu W  zapewnieniu  bezpieczenstwa  poprzez  dbatosé
o uzytkowane systemu i urzadzenia informatyczne;

» samoksztalcenie w zakresie cyberbezpieczenstwa;

» monitorowanie zmian prawnych i organizacyjnych i sktadanie propozycji zmian
w celu ochrony praw cztowieka (w tym takze prawa do prywatnosci w sieci);

» udzial w inicjatywach spotecznych wzmacniajacych cyberbezpieczenstwo (np. wo-
lontariat dla cyberbezpieczenstwa).

,,Dla przygotowania i realizowania efektywnego systemu cyberbezpieczenstwa
istotne bedzie opracowanie systemowych podstaw wykorzystania potencjatu obywateli.
Wazne  jest  prowadzenie  czynnosci  informacyjnych i edukacyjnych
o charakterze profilaktycznym - zapobiegawczym w zakresie przygotowania obywateli

do ich ochrony (rowniez samoochrony) przed zagrozeniami w cyberprzestrzeni. Nalezy
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uzna¢ uzytkownikow indywidualnych, ich umiejetnosci i takze swiadomos¢ bezpieczen-
stwa, za jeden z filarow cyberbezpieczenstwa parstwa ',

Réwnie istotnym dokumentem jest Strategia Bezpieczenstwa Narodowego
2 2020 r.'”. Wyrodznia kilka filarow bezpieczenstwa i wartosci panstwa. Filar I Bezpie-
czenstwo panstwa i obywateli; Filar II Polska w systemie bezpieczenstwa migdzynaro-
dowego; Filar III Tozsamo$¢ i1 dziedzictwo narodowe; Filar IV Rozwdj spoteczny i go-
spodarczy, ochrona §rodowiska. W ramach filaru pierwszego uwage zwrdcono na cy-
berbezpieczenstwo. Wskazano na podniesienie i wzmocnienie ochrony jak i odpornosci
na cyberzagrozenia. Zwigkszenie poziomu ochrony informacji w sektorach: publicz-
nym, prywatnym, militarnym. Podkreslono promowanie wiedzy i dobrych praktyk
umozliwiajgcych uzytkownikom lepszg ochrong ich informacji, ponadto rozwoj prac
badawczo-rozwojowych ukierunkowanych na m. in. Internet Rzeczy, szerokopasmowg
sie¢ tgcznosci mobilnej i stacjonarnej, czyli 5G i wyzszych oraz wspolprace z uczelnia-
mi 1 instytucjami naukowymi. Strategia wyznacza kierunek rozwoju kompetencji, wie-
dzy i $wiadomosci zagrozen jak 1 wyzwan wsrdd kadr administracji publicznej oraz
w spoteczenstwie w zakresie cyberbezpieczenstwa'l®. Nie zabrakto miejsca na wpis
dotyczacy uzyskania zdolno$ci do prowadzenia dzialan militarnych w cyberprzestrzeni,
co obecnie bardzo mocno nabiera na znaczeniu.

W Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022
za nadrzgdny cel ujeto zapewnienie wysokiego poziomu bezpieczenstwa sektora pu-
blicznego, prywatnego oraz obywateli w obszarze §wiadczenia lub korzystania z ustug
cyfrowych oraz ustug kluczowych. Kwestia stworzenia warunkéow do bezpiecznego
korzystania z cyberprzestrzeni przez wszystkich obywateli wybrzmiata réwnie mocno
jak cel nadrzegdny.

Realizacje postanowien ustawy o krajowym systemie cyberbezpieczenstwa
z 2018 r.!! stanowi Strategia Cyberbezpieczeristwa Rzeczypospolitej Polskiej na lata
2019-2024, ktora wskazuje najwazniejsze zadania: uzyskanie wysokiego poziomu cy-
berbezpieczenstwa — gldéwnie odpornosci systemoéw informacyjnych, operatorow infra-
struktury krytycznej, operatoréw ustug kluczowych, dostawcow ustug cyfrowych. Stra-

tegia okresla cele strategiczne i $rodki polityczne, regulacyjne, majace na celu zyskanie

108 Doktryna Cyberbezpieczenstwa RP, Biuro Bezpieczenstwa Narodowego, Warszawa 2015.

109 Strategia Bezpieczefistwa Narodowego, Warszawa 2020, (M.P. 2020 poz. 413 z p6zn. zm.).

110 7ob. Strategia Bezpieczenstwa Narodowego, Warszawa 2020, (M.P. 2020 poz. 413 z p6zn. zm.).
I Ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 r.

(Dz.U. 2018 poz. 1560 z p6zn. zm.).
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1 utrzymywanie wysokiego poziomu cyberbezpieczenstwa. Obejmuje sektory ustug klu-
czowych, cyfrowych oraz podmioty publiczne. W dokumencie tym okresla si¢ w szcze-
gblnosci: priorytety i1 cele w zakresie cyber; podmioty zaangazowane w realizacje Stra-
tegii; Srodki do realizacji wyznaczonych celow; srodki w zakresie reagowania na przy-
wracanie stanu cyberbezpieczenstwa; zasady wspotpracy w sektorach publicznym
1 prywatnym; ocen¢ ryzyka; programy szkoleniowe, informacyjne i edukacyjne, a takze
dziatania majace wptyw na plany badawczo-rozwojowe w zakresie cyberbezpieczen-
stwa. Strategia opracowywana i przeznaczana jest na pot dekady. Obowigzkowi prze-
gladu Strategii co dwa lata podlegaja minister wtasciwy ds. informatyzacji i Pelnomoc-
nik Rzadu ds. Cyberbezpieczenstwa wraz z innymi ministrami i wtasciwymi kierowni-
kami centralnych urzedow. Ponadto, niezmiennie zapewnienie warunkow do bezpiecz-
nego korzystania z cyberprzestrzeni dla obywateli. W zwigzku z tym ostatnim celem,
pojawit si¢ poboczny, aczkolwiek niezwykle powazny: rozwijanie spolecznej §wiado-
mosci w kierunku bezpiecznego korzystania i poruszania sie w cyberprzestrzeni''?.
Glownymi priorytetami w Strategii s3:
» rozwoj krajowego systemu cyberbezpieczenstwa;
» zwigkszenie poziomu odpornosci systemow informacyjnych sektora prywatnego
oraz administracji publiczne;j;

» osiagnigcie petnej zdolnos$ci do zapobiegania i reagowania na incydenty;

A\

wzmocnienie potencjatu narodowego w obszarze cyberbezpieczenstwa;

» budowanie i ksztattowanie $wiadomosci i kompetencji spotecznych w zakresie bez-
pieczenstwa w cyberprzestrzeni;

» zbudowanie trwalej i silnej pozycji miedzynarodowej RP w obszarze cyberbezpie-
czenstwa.

Jednym z celéw szczegdtowych Strategii jest wspomniane budowanie i1 ksztat-
towanie §wiadomosci i kompetencji spotecznych w zakresie cyberbezpieczenstwa. Za-
ktada sig, iz edukacja w cyberprzestrzeni powinna zaczynac si¢ od jak najwczesniejsze-
go etapu nauki dzieci 1 mtodziezy, najlepiej przed wejsciem w §wiat cyfrowy, w prakty-
ce zapewne juz na etapie edukacji wczesnoszkolnej. Zgodnie z zapisami, planowane jest
wsparcie nauczycieli w realizacji podstawy programowej, a w szczego6lnosci w obsza-
rach wymagajacych aktualnej wiedzy nt. bezpiecznego poruszania si¢ w $wiecie no-

wych technologii. Podaje si¢ ponadto realizacje dzialan wspierajacych ciagly rozwoj

112 Strategia Cyberbezpieczefistwa Rzeczypospolitej Polskiej na lata 2019-2024, Warszawa 2019 (M.P.
2019 poz. 1037 z p6zn. zm.).
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kadry nauczycielskiej w obszarze nowych technologii, z jednoczesnym uwzglednieniem
potrzeb danej szkoty czy placéwki. Dokument ten podkresla znaczenie rozwijania $wia-
domosci spotecznej w kierunku cyberbezpieczenstwa (bezpiecznego 1 niezagrozonego
korzystania z cyberprzestrzeni). Administracja publiczna zamierza wraz z organizacja-
mi pozarzadowymi, o$rodkami akademickimi i sektorem prywatnym, kontynuowac
dziatania uwrazliwiajace spoleczno$¢ na cyberzagrozenia i1 poszanowanie praw
1 wolnosci w §wiecie cyfrowym. Kampanie spoteczne skierowane docelowo do roznych
grup (seniorow, rodzicow czy dzieci) to cze$¢ tych przedsiewzig¢C. Strategia zwraca
uwage na coraz liczniej wystepujace zagrozenia majace na celu wywarcie okreslonego
wplywu i dziatania ludzi. Twoércy sa $wiadomi konsekwencji celowego wykorzystania
narzedzi inzynierii spotecznej do dziatan manipulacyjnych, stad istnieje potrzeba sys-
temowego podejscia do tego zagadnienia i rozwijania $wiadomos$ci obywateli w obsza-
rze weryfikacji autentycznosci przyjmowanych informacji''>.

Dos¢ bezposrednio mozna opisa¢ ogolny cel doktryny, gdyz powinna ona odpo-
wiada¢ na pytanie — co nalezy wykonac? Za$ strategia — w jaki sposob to zrealizowac?
Biorgc pod uwage powyzsze informacje, mozna mie¢ obiekcje co do precyzyjnosci uje-
tych w ww. dokumentach informacji. Zdaniem autora istnieje zbyt malo szczegdétowych
danych i wytycznych, ktére miatyby powodowaé skuteczne zwigkszanie §wiadomosci
cyfrowej uzytkownikow.

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022 juz nie obowigzuja''*. Dokument zastapiono Strategiq Cyberbezpieczen-
stwa''. Do celéw nadrzednych Krajowych Ram [...] zaliczono stworzenie systemu
ostrzegania uzytkownikow, systemu biezacego zarzadzania cyberprzestrzenig oraz do-
datkowego systemu informacyjnego — jedynie dla obywateli.

Bardzo interesujace, poniewaz w zarowno Strategii Cyberbezpieczenstwa RP na
lata 2019-2024, jak i Krajowych Ramach Polityki Cyberbezpieczenstwa RP na lata
2017-2022 zawarto ten sam podrozdziat w swojej tresci, dotyczacy stworzenia warun-
kow do bezpiecznego korzystania przez obywateli z cyberprzestrzeni. Zatozenie jest
niezmienne, edukacja w zakresie cyber powinna zaczyna¢ si¢ juz podczas edukacji
wczesnoszkolnej. Planowane s3 zmiany w podstawach programowych nauczania

1 w ksztatceniu podyplomowym. Co wigcej, wskazuje si¢ rdwniez na wspOtprace

113 Tbidem.

114 Krajowe Ramy Polityki Cyberbezpieczenstwa..., op. cit.

115 Strategia Cyberbezpieczefistwa Rzeczypospolitej Polskiej na lata 2019-2024, Warszawa 2019 (M.P.
2019 poz. 1037 z p6zn. zm.).
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z o$rodkami akademickimi i organizacjami pozarzagdowymi. Informacja o kampaniach
spotecznych kierowanych do réznych grup odbiorcow jest rowniez taka sama, jednolita
w obu regulacjach. Moze nieco zastanawia¢, iz katalog wytycznych ujety w Strategii
jest nie tyle co zbiezny, a wprost identyczny jak ten w Krajowych Ramach [ ...].

Warto przytoczy¢ cze$¢ podrozdziatu 5.8 z Krajowych Ram [...] noszacego na-
zw¢ Zbudowanie systemu ostrzegania uzytkownikow cyberprzestrzeni w zakresie ryzyka
wynikajgcego z cyberzagrozen. Kluczowe znaczenie ma stworzenie warunkow bezpie-
czenstwa systemow teleinformatycznych, ktére zapewni¢ miatby dostep do informacji
o zagrozeniach i dzielenie si¢ tymi informacjami z uzytkownikami. Dokument zaktadat
stworzenie systemu biezacego zarzadzania bezpieczenstwem cyberprzestrzeni. System
ten mialby umozliwia¢ zglaszanie danych o podatnosciach i zagrozeniach. Zgodnie
z przeprowadzonymi analizami, do zainteresowanych stron kierowane bylyby ostrzeze-
nia na temat cyberzagrozen. Ponadto, celem ochrony uzytkownikoéw przed skutkami
zagrozen planowano utworzy¢ dodatkowy system informacyjny — jedynie
dla obywateli'®.

Na poziomie europejskim, pierwszym dokumentem strategicznym w zakresie
cyberbezpieczenstwa jest Rezolucja Parlamentu Europejskiego z dnia 12 wrzesnia
2013 r. w sprawie strategii bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta,
bezpieczna i chroniona cyberprzestrzen (2013/2606(RSP))!!’. Strategia bezpieczenstwa
cybernetycznego Unii Europejskiej wyznacza pigé priorytetowych kierunkow dziatan,
majacych zwigkszy¢ poziom cyberbezpieczenstwa wszystkich krajéw cztonkowskich:

» osiggnigcie wymaganego poziomu odpornos$ci na zagrozenia cybernetyczne;

» znaczace ograniczenie cyberprzestepczosci;

» opracowanie i wdrozenie polityki obronnej i rozbudowa zdolnosci cyberbezpieczen-
stwa wraz ze Wspo6lng Polityka Bezpieczenstwa i Obrony UE;

» stata rozbudowa zasobow technologicznych i przemystowych w ramach bezpie-
czenstwa w cyberprzestrzeni;

» wdrozenie wspolnej i spojnej polityki miedzynarodowej w zakresie cyberprzestrzeni

dla panstw UE i promowanie podstawowych wartos$ci.

116 Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, Minister-
stwo Cyfryzacji, Warszawa 2017, s. 15.

17 Rezolucja Parlamentu Europejskiego z dnia 12 wrze$nia 2013 r. w sprawie strategii bezpieczefistwa
cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen (2013/2606(RSP)),
(Dz.U.UE C z dnia 9 marca 2016 r.) z p6zn. zm.).
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Wspolpraca na arenie migdzynarodowej ma na celu ujednolicanie zatozen i po-
stulatow, tak aby dzialania w zakresie cyberbezpieczenstwa byly jak najbardziej skoor-
dynowane 1 nie wymagaly skomplikowanych uzgodnien. Wspdlne dzialanie panstw
w ramach UE przyczynia si¢ do powstania mozliwos$ci prowadzenia szkolen na wigksza
skale, co jest bardziej korzystne anizeli dla panstw organizujacych szkolenia w tzw.
»pojedynke”. To wszystko sprzyja wymianie doswiadczen w kwestii tworzenia czy ana-
lizy istniejacych juz zabezpieczen.
W grudniu 2020 roku Unia Europejska przyjeta Strategiec UE w zakresie cyber-
bezpieczenstwa na cyfrowq dekade''®. Szczegdlne znaczenie cyberbezpieczenstwa opi-
sano juz we wprowadzeniu, gdzie wskazano, ze sfera ta jest obecna podczas codzienne-
go zycia, tj. wizyt w banku, lotu samolotem, korzystania z ustlug administracyjnych,
pobytu w szpitalu. Cyberbezpieczenstwo stanowi o ogromnej roli w budowaniu cyfro-
wej, odpornej i1 ekologicznej Europy. Celem strategii jest ochrona globalnego Internetu,
co zwigzane jest z ulepszeniem i wykorzystaniem wszystkich narz¢dzi w zapewnianiu
bezpieczenstwa i ochrony praw europejskich wszystkich ludzi.
Wskazane w strategii inicjatywy!!’:
> ogolnoeuropejska tarcza przed zagrozeniami cyber, zlozona z centrow monitoro-
wania bezpieczenstwa wykorzystujacych sztuczng inteligencje i uczenie si¢ maszyn
celem wykrywania wczesnych sygnalow cyberatakow 1 umozliwiajacych podjecie
dziatan przed szkodami;

> wspolna jednostka ds. cyberprzestrzeni, skupiajaca wszystkie srodowiska zajmuja-
ce si¢ cyberbezpieczenstwem, aby §wiadomo$¢ na temat zagrozen byla coraz wigk-
sza oraz aby umozliwi¢ reagowanie- wspolnie na incydenty i zagrozenia;

> europejskie rozwigzania w ramach poprawy bezpieczenstwa internetu na $wiecie,
w tym takze publiczny unijny dostawca ustugi rozpoznawania DNS;

> lepszy unijne narzedzia dla dyplomacji cyfrowej celem zapobiegania cyberatakom,
powstrzymywania ich i reagowania na nie;

> rozporzadzenie majace na celu wsparcie 1 zabezpieczenie internetu rzeczy zabez-
pieczonych;

> Dblizsza wspotpraca w zakresie cyberobrony, w szczegdlnosci poprzez przeglad ram

polityki w ramach cyberobrony;

18 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52020JC0018 [dostep 03.05.2024

r.].
119 https://ec.europa.eu/commission/presscorner/detail/pl/QANDA_20 2392 [dostep 03.05.2024 1.].
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> Dbardziej intensywne dialogi w kwestiach cyberprzestrzeni z panstwami trzecimi
1 organizacjami regionalnymi oraz mi¢dzynarodowymi, w tym NATO;
> program dziatan w ramach Organizacji Narodow Zjednoczonych dotyczacy bezpie-
czenstwa miedzynarodowego w cyberprzestrzeni,
> program na rzecz zdolno$ci cyfrowych UE i unijna mig¢dzyinstytucjonalna tzw.
Rada ds. Budowania Zdolnosci Cyfrowych — celem zwigkszenia skuteczno$ci oraz
wydajnos$ci budowania zdolnosci cyfrowych UE.
Podatno$¢ na dziatania hybrydowe ze strony Rosji — dezinformacje i cyberataki
w najblizszym sasiedztwie — ma negatywny wpltyw na bezpieczenstwo wewnatrz UE.
Tak wiec Polska odegra¢ moze aktywng role w procesie rozbudowy cyberodpornosci
UE, wysuwajac propozycje programoéw dla panstw stowarzyszonych Batkanow Za-
chodnich 1 Partnerstwa Wschodniego, a nastgpnie implementujgc powyzsze. Waznym
elementem bedzie réwniez podtrzymanie polskiego zaangazowania w rozwdj projektu
Sledzenia 1 obserwacji przestrzeni kosmicznej, ktéry zapewni bezpieczne,

a takze stabilne funkcjonowanie technologii, ktére wykorzystuja dane satelitarne.
3.2. Wybrane regulacje prawne Unii Europejskiej i krajowe

W podrozdziale 3.2. zostang przeanalizowane zrédla prawa UE pod katem
Dyrektywy NIS z 2016 r., Rozporzqdzenia ENISA z 2019 r., Dyrektywy NIS 2 z 2022 r.,
aktu o ustugach cyfrowych z 2024 r. oraz regulacji panstwowych. Celem tej cz¢sci dy-
sertacji bedzie wskazanie kluczowych rozwigzan prawnych w obszarze cyberbezpie-
czenstwa i ich implikacji dla poszczegdlnych podmiotow.

Pierwsze europejskie prawo w zakresie cyberbezpieczenstwa stanowi wprowa-
dzona w 2016 roku tzw. Dyrektywa NIS (Network and Information Systems Direc-
tive)'?’. Dokument ten naktada na pafistwa czlonkowskie szereg obowiazkow, obliguje
je do stworzenia konkretnych instytucji i wprowadza okreslone mechanizmy wspotpra-
cy. Pomyst dyrektywy zaktadat stan faktyczny, iz kraje UE r6znig si¢ od siebie wzgleg-
dem poziomu bezpieczenstwa sieci oraz systemow informatycznych, co przektada si¢
na og6lny poziom cyberbezpieczenstwa catej Unii.

Jednym z obowigzkow panstw czlonkowskich jest przyjecie krajowej strategii

cyberbezpieczenstwa, w ktorej winny by¢ zawarte strategiczne cele i wlasciwe $rodki

120 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-
torium Unii.
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polityczne (i regulacyjne) ukierunkowane na utrzymanie badz podwyzszenie obecnego
poziomu bezpieczenstwa systemow informatycznych. Kolejnym zadaniem jest wyzna-
czenie organu lub kilku organow odpowiedzialnych za monitorowanie stosowania prze-
piséw krajowych — wdrazajacych ten dokument we wskazanych sektorach. Jesli pan-
stwo cztonkowskie wyznaczy wigcej niz jeden organ wlasciwy, wowczas ma obowigzek
ustanowienie Pojedynczego Punktu Kontaktowego (PPK). Jesli natomiast organ wta-
sciwy jest tylko jeden, wowczas to on jednocze$nie sprawuje funkcje PPK, ktorego
przeznaczeniem jest m.in. zapewnienie transgranicznej wspOlpracy organdow krajow
cztonkowskich i odpowiednich organéw innych panstw w ramach UE, a takze z Grupa
Wspotpracy i CSIRT. Najwazniejsze zadanie PPK stanowi gromadzenie danych i infor-
macji o incydentach na szczeblu krajowym, nastepnie ich wymiana z odpowiednikami
z zagranicy 2.

Co wigcej, kazde panstwo zobligowane jest do stworzenia jednego lub kilku Ze-
spotow Reagowania na Incydenty Bezpieczenstwa Komputerowego (Computer Security
Incident Response Team), zwanych rowniez Zespolami Reagowania na Zagrozenia
Komputerowe (Computer Emergency Response Team)'?’. Oczywistym jest, ze powyz-
sze kategorie instytucji, tj. organ wlasciwy, PPK oraz CSIRT, jezeli sa oddzielne, maja
obowigzek wymiany informacji i wspotpracy w zakresie obowigzkéw okreslonych dy-
rektywa.

Przedstawiciele panstw cztonkowskich tworzg tzw. Grupe Wspotpracy. Cel jaki
przyswiecal jej tworzeniu to ulepszenie poziomu przeplywu informacji, wzajemne
wsparcie oraz wzmocnienie zaufania mi¢dzynarodowego. Do nadrzednych zadan
Grupy nalezg':

» udzielanie wskazéwek w obszarze dziatania CSIRT,

» wymiana tzw. leassons learned dotyczacych zglaszania incydentows;

» podnoszenie $wiadomosci cyberzagrozen i organizacja szkolen wraz z rozwojem
badan bezpieczenstwa sieci 1 systemow teleinformatycznych;

» identyfikowanie i wskazywanie operatorow ustug kluczowych;

121 C. Banasinski (red. nauk.), 2018, Cyberbezpieczenstwo. Zarys wyktadu, Wydawnictwo Wolters Klu-
wer Polska, Warszawa, s. 155-156.

122 Prawo europejskie uzywa terminu CSIRT, gdyz termin CERT zarejestrowany jest przez Centrum Ko-
ordynacji CERT (CERT/CC) w Stanach Zjednoczonych; niemniej jednak w Dyrektywie NIS skroty te
stosowane sg przemiennie. Pojawia si¢ rowniez IRT (Incident Response Team) lub CIRT (Computer Inci-
dent Response Team).

123 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-
torium Unii, s. 18.
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» wymiana pozostatych istotnych informacji w zakresie bezpieczenstwa sieci i syste-
mow teleinformatycznych z wlasciwymi instytucjami i agencjami UE.

Na sie¢ krajowych CSIRT sktadaja si¢ przedstawiciele CSIRT panstw cztonkow-
skich oraz CERT-EU. Komisja jest uczestnikiem sieci CSIRT, ale jedynie jako obserwa-
tor. Europejska Agencja do spraw Bezpieczenstwa Sieci 1 Informacji - ENISA (Europe-
an Network and Information Security Agency) zapewnia sekretariat i stanowi wsparcie
CSIRTow panstw cztonkowskich. W katalog zadan zespotéw wtaczono: wymiang 1 udo-
stepnienie na zasadzie dobrowolnosci danych — informacji dotyczacych operacji, ustug,
zdolno$ci wspotpracy CSIRT i poszczegdlnych incydentow. Tak wiec CSIRT jest siecig
nieformalng i panstwo cztonkowskie moze odmowi¢ udziatu w dyskusji w ramach da-
nego incydentu, jesli uzna to za ryzyko szkody. Nie jest mozliwe zmuszenie cztonkow
do dziatania w inny, okreslony sposob. Bez watpienia, konstruktywny 1 logiczny cha-
rakter dyskusji moze pomoc przy rozwigzywaniu wielu problemoéw w obszarze bezpie-
czenstwa cybernetycznego.

Zakres podmiotowy Dyrektywy NIS obejmuje dostawcoéw ustug cyfrowych oraz
operatoréw ustug kluczowych.

Za dostawce ustug cyfrowych uznaje si¢ jakakolwiek osobg prawng $wiadczaca
ustuge cyfrowa — kazda ushuge $wiadczong z reguly na odlegtos$¢, za wynagrodzeniem,
drogg elektroniczng 1 z powodu indywidualnego zadania odbiorcy ustugi. Ustuga ta mu-
si miesci¢ si¢ w zatgczniku nr III Dyrektywy NIS, zgodnie z ktérym wyszczegdlniono
internetowe platformy handlowe (zakupy online), wyszukiwarki internetowe 1 ushugi
chmury obliczeniowej. Przez internetowg platform¢ handlowa rozumie si¢ ustuge cy-
frowa umozliwiajaca przedsigbiorcom lub konsumentom zawieranie uméw online. Wy-
szukiwarka internetowa jest ustugg cyfrows, ktora daje mozliwos$¢ uzytkownikowi wy-
szukiwanie jakichkolwiek stron internetowych w danym jezyku przy uzyciu zapytania
(stowo kluczowe), wyrazenie lub wskazanie innej wejSciowej wartosci. Ostatnig wska-
zang ustugg cyfrowa jest usluga przetwarzania w chmurze, ktorej atrybutem jest dostep
do elastycznego 1 skalowalnego zbioru zasobow obliczeniowych do wielopolnego za-
stosowania.

W kwestii operatora ustug kluczowych — jest to podmiot prywatny lub publicz-
ny, ktéry nalezy do jednego z rodzajow sektoréw (wskazanych w zataczniku II ustawy),
czyli energii, bankowosci, transportu, stuzby zdrowia, infrastruktury ustug finansowych,
infrastruktury cyfrowej, zaopatrzenia w wodg¢ pitng 1 jej dystrybuowania, podmiotow

zarzadzajacych i dokonujacych rejestracji internetowych nazw domen, a takze dostaw-
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cOw punktéw wymiany ruchu internetowego. Podmiotom tym stawiane sg okres$lone
kryteria, o czym na kolejnych stronach dysertacji'*.
Kazde z sygnatariuszy Dyrektywy NIS sa zobowigzane zidentyfikowaé operato-
row ushug kluczowych — na swoim terytorium, w sektorach ujetych w zataczniku II.
W sytuacji, gdy dany operator §wiadczy ustuge kluczowa nie tylko w jednym panstwie,
za$ w wigkszej ilosci panstw cztonkowskich, wowczas decyzje¢ o identyfikacji poprze-
dza si¢ konsultacjami tych wybranych panstw. Identyfikacje tg oparto na trzech fakto-
rach, ktore spelnione powinny byé lacznie!?*:
» S$wiadczenie przez wskazany podmiot ushugi majacej kluczowe znaczenie dla
utrzymywania krytycznej dziatalno$ci gospodarczej badz spotecznej;
» od systemoéw informatycznych i sieci zalezy §wiadczenie danej ustugi;
» jakikolwiek incydent miatby znaczacy skutek zakldcajacy §wiadczenie danej ustugi.
Istotne dla dalszych rozwazan jest zanalizowanie terminu incydent. Bowiem jak
wskazano w dyrektywie, incydent zwykly to kazde zdarzenie majace niekorzystny
wpltyw na bezpieczenstwo sieci 1 systemow informatycznych. Rozroznia si¢ kilka rodza-
jow incydentéw, w zaleznosci od podmiotu zgltaszajacego 1 stopnia ich oddzialywania.
Incydent krytyczny skutkuje znaczng szkoda dla porzadku publicznego, bezpieczenstwa
lub dziatania instytucji publicznych, moze wplywa¢ na interesy gospodarcze panstwa.
Incydent powazny zwigzany jest z przerwaniem ciggtosci §wiadczenia kluczowej ustugi
lub znacznym obnizeniem jej jakos$ci. Incydent istotny musi mie¢ istotny wplyw na
$wiadczenie ustugi cyfrowej. Jeszcze innym typem jest incydent w podmiocie publicz-
nym, powodujacy lub mogacy spowodowac obnizenie jakosci albo przerwanie realizacji
zadania publicznego. Co wplywa na oceng, iz incydent jest rzeczywiscie skutkiem za-
ktécajacym 262
» liczba uzytkownikéw zaleznych od ustugi Swiadczonej przez okreslony podmiot;
» uzaleznienie pozostatych sektorow (zatacznik II ustawy) od ushugi $wiadczonej
przez okreslony podmiot;
» poziom wplywu, jaki incydent bioragc pod uwage skale i czas trwania, mégtby mie¢

na bezpieczenstwo publiczne, dziatalno$¢ spoteczng badz gospodarcza;

124 C. Banasinski (red. nauk.), 2018, Cyberbezpieczerstwo..., op. cit., s. 157.

125 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kow na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na tery-
torium Unii, s. 14-15.

126 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na tery-
torium Unii, s. 15.
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» udzial danego podmiotu w rynku;

Y

obszar i zasi¢g geograficzny, jakiego dotkna¢ moglby incydent;
» znaczenie podmiotu w zapewnianiu wystarczajacego poziomu ustugi biorgc pod
uwage dostepnos¢ alternatywne sposoby $wiadczenia tej ustugi.

Wymogi, ktorym sprosta¢ muszg operatorzy podzielono na trzy zasadnicze kate-
gorie: wymogi dotyczace szacowania ryzyka; wymogi dotyczace zglaszania incydentow
oraz pozostale wymogi. W pierwszej grupie zawiera si¢ m.in. stale prowadzenie szaco-
wania ryzyka wystgpienia incydentu, zbieranie informacji o zagrozeniach cyberbezpie-
czenstwa oraz stosowanie srodkéw zapobiegajacych. Do drugiej grupy zaliczany jest
obowiazek zarzadzania incydentami i ich obstugg. Znaczaca jest roznica migdzy zarza-
dzaniem incydentem — incident management 1 obstuga — incident handling. Obstuga
incydentu jest pojeciem wezszym, obejmujacym dziatania przedstawione na ponizszym
rysunku (nr 1-7), za$ zarzadzanie incydentem obejmuje oprdécz wymienionych ponadto
nr 8-10. Przygotowanie i planowanie to faza nieopisana jako element obstugi czy zarza-

dzania. Jest wskazana jako etap niezbedny wg normy ISO/IEC/27035'%7.

127 ISO/IEC/27035-1:2016 Information technology — Security techniques — Information security incident
management — Part 1: Principle of incident management.
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* 4. Klasyfikowanie
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Rys. 3.2. Zarzadzanie incydentem (zrédlo: opracowanie wlasne na podstawie:
J. Dysarz, 2018, Zarys dzialania krajowego systemu  cyberbezpieczenstwa w  Polsce,
[w:] Aspekty bezpieczenstwa informacyjnego w obszarze cyberprzestrzeni. Wymiar teoretyczny i prak-
tyczny, S. Topolewski (red.), Gdynia, s. 30)

Implementacje zapisow 1 postanowien dyrektywy NIS, stanowi ustawa z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa!?®, ktora jest jednocze$nie
podstawa do rozwazan dotyczacych systemu cyberbezpieczenstwa Rzeczypospolitej
Polskiej, o czym w kolejnych podrozdziatach.

Od 27 czerwca 2019 r. obowiazuje Cybersecurity Act, co stanowi drugg regula-
cje na poziomie europejskim w dziedzinie cyberbezpieczenstwa. CA sktada si¢ z dwoch

czegsci, co prezentuje ponizszy rysunek.

128 Zob. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa (Dz.U. 2018, poz. 1560
z pézn. zm.).
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CYBERSECURITY ACT

_— T~

nowy, permanentny mandat

dla ENISA rozporzadzenie tworzace europejskie
ramy dot. certyfikacji
Europejska Agencja Bezpieczenstwa Sieci cvberbezpieczmistwa dlaushl.g
i Informacji -> Agencja UE ds. i i produktéow ICT

Cvberbezpieczenstwa

Rys. 3.3. Sktadowe Cybersecurity ACT'? (zrédto: opracowanie wiasne na podstawie: Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technolo-
gii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpie-

czenstwie), art. 3, art. 8

Szczegotowy opis wzmocnienia ENISA, nie tylko poprzez permanentny mandat,
ale rowniez szereg nowych obowigzkow znajduje si¢ na koncu rozdziatu. Natomiast,
regulacja tworzaca europejskie ramy certyfikacji to bardzo istotna regulacja, ktéra
zmieni W sposOb znaczacy obecny system certyfikacji, zdominowany przez SOG-IS
(Senior Official Group Information Security Systems).

W zakresie certyfikacji kilka najwazniejszych zmian, jakie wprowadza Cyberse-
curity Act, przedstawia sig nastepujaco '*°:

» dobrowolna certyfikacja ustug, proceséw, produktow ICT;

» mozliwos¢ obowiazkowej certyfikacji dla konkretnych ustug, proceséw, produktow
ICT;

» trzy poziomy bezpieczenstwa,

» obowigzek utworzenia przez panstwa cztonkowskie krajowych organow ds. certy-
fikacji cyberbezpieczenstwa;

» powotanie Europejskiej Grupy Certyfikacji Cyberbezpieczenstwa;

» wymog zmian prawnych w Polsce (W szczeg6lnosci w ustawie o krajowym syste-
mie cyberbezpieczenstwa).

Akt o cyberbezpieczenstwie wskazuje trzy poziomy certyfikatow, tj. wysoki,
istotny oraz podstawowy. Dzieki obranej metodologii np. przedsigbiorcy mogli beda
fatwiej 1 szybciej dobra¢ certyfikat do indywidualnych potrzeb. W zwiazku z tym, jesli

ocenig, iz do przeciwdzialania podstawowym zagrozeniem wiasciwy bedzie poziom

129 https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32019R0881 [dostep 03.11.2021 1.].
130 https://cyberpolicy.nask.pl/akt-o-cyberbepzieczenstwie-certyfikacja-cyberbezpieczenstwa/  [dostep
10.06.2021 r.].
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najnizszy, maja taka mozliwo$é. Srodkowy poziom pozwala na skuteczng ochrong
przed atakami z ograniczonymi mozliwosciami. Najwyzszy poziom ochrony wskazuje,
1z produkt powinien by¢ odporny na ataki sprawcow o znaczgcych mozliwos$ciach
1 srodkach (tak np. przed zorganizowanymi grupami dyponujagcymi ogromnymi fundu-
szami) 3!,

Przechodzac na polski grunt, pojawienie si¢ cyberprzestrzeni wymusito potrzeby
zmian niektorych dokumentow, tak by staly si¢ one kompatybilne 1 koherentne z innymi
regulacjami.

Pierwszy, jakze znaczacy zapis w zakresie bezpieczenstwa panstwa (Scislej:
bezpieczenstwa cyberprzestrzeni) ujeto w art. 228. Konstytucji RP, ktory stanowi:
»W sytuacjach szczegolnych zagrozen, jezeli zwykle srodki konstytucyjne sq niewystar-
czajgce, moze zosta¢ wprowadzony odpowiedni stan nadzwyczajny: stan wojenny, stan
wyjqtkowy lub stan kleski Zywiotowej 13,

Wdrozenie sfery cyber do standéw nadzwyczajnych ujeto w ustawie z dnia
30.08.2011 r. o zmianie ustawy o stanie wojennym [...]'3>.

,»W razie zewnetrznego zagrozenia panstwa, w tym spowodowanego dziataniami
o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni, zbrojnej napasci na
terytorium Rzeczypospolitej Polskiej lub gdy z umowy mi¢dzynarodowej wynika zo-
bowigzanie do wspdlnej obrony przeciwko agresji, Prezydent Rzeczypospolitej Polskiej
moze, na wniosek Rady Ministréw, wprowadzi¢ stan wojenny na czesci albo na catym
terytorium pafistwa”!3%. Przez zagrozenia zewnetrzne okresla si¢ dziatania godzace
w niepodlegtos¢, niepodzielnos¢ terytorium panstwa zmierzajace do zaktocenia jego
funkcjonowania, podejmowana przez podmioty zewnetrzne. Wydaje si¢, iz definicja ta
moze by¢ zbyt mocno zawezona, co rodzi pewne watpliwosci. Warto zastanowi¢ sig,
czy termin ten zostal ,,zarezerwowany” jedynie dla zagrozen wojennych — pochodza-
cych od obcego panstwa? Zatem co w sytuacji wystgpienia dziatan terrorystycznych czy
dziatan w cyberprzestrzeni? Czy niepanstwowy podmiot lub niezidentyfikowana jed-
nostka bylaby podstawa do wprowadzenia stanu wojennego?

,»W sytuacji szczegdlnego zagrozenia konstytucyjnego ustroju panstwa, bezpie-

czenstwa obywateli lub porzadku publicznego, w tym spowodowanego dziataniami

31 https://www.gov.pl/web/cyfryzacja/akt-o-cyberbezpieczenstwie [dostep 10.06.2021 r.].

132 Konstytucja RP..., op. cit.

133 Zob. Ustawa z dnia 30 sierpnia 2011 r. o zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowodcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom Rzeczypospo-
litej Polskiej oraz niektorych innych ustaw (Dz.U. 2002 nr 156 poz. 1301 z pdzn. zm.).

134 Ibidem.
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o charakterze terrorystycznym lub dziataniami w cyberprzestrzeni, ktére nie moze by¢
usuni¢te poprzez uzycie zwyktych $rodkow konstytucyjnych, Rada Ministrow moze
podja¢ uchwale o skierowaniu do Prezydenta Rzeczypospolitej Polskiej wniosku
o wprowadzenie stanu wyjatkowego”!**. Co oznacza ,,bezpieczenstwo obywateli lub
porzadku publicznego”? W tym miejscu nalezy przytoczy¢ wyrok TK, w ktérym wska-
zano: ,,przestanka ochrony porzadku publicznego miesci w sobie postulat stanu fak-
tycznego wewnatrz panstwa, jaki pozwala na normalne wspotzycie jednostek w pan-
stwie. Podczas ograniczenia konkretnego prawa badz wolnosci, ustawodawca kieruje
si¢ troska o harmonijne i nalezyte wspotzycie cztonkow spoteczenstwa, w czym zawiera
si¢ ochrona interes6w poszczego6lnych osob oraz dobr spotecznych jak i mienia publicz-
nego”!%®. Definicje bezpieczenstwa obywateli wskazuja, Ze jest to stan niezagrozenia
zdrowia i zycia danej spotecznos$ci. Tak wiec w kontekscie stanu wyjatkowego, dziata-
nia w cyberprzestrzeni powinny wywotywaé pewne skutki, poniewaz same w sobie
dziatania w cyberprzestrzeni prawdopodobnie nie bylyby podstawa do wprowadzenia
tego stanu nadzwyczajnego. Reasumujgc, nalezy mie¢ na uwadze zasady stanow nad-
zwyczajnych 7.

Dzigki powyzszym zapisom, kategoria cyberprzestrzeni do$¢ szybko i sprawnie
znalazta si¢ w obiegu prawnym, nie pozwalajac panstwom NATO-wskim na ucieczke
w tym zakresie. Poprzez te dziatania struktury RP mogly przej$¢ do kolejnych prak-
tycznych czynnosci planistycznych 1 organizacyjnych. Konieczno$¢ podejscia jest wy-
nikiem sieciowego charakteru srodowiska bezpieczenstwa. Warto zauwazy¢, iz jest to
sytuacja analogiczna do zagrozen tworzonych przez siatki terrorystyczne np. atak na
Stany Zjednoczone w dniu 11 wrzesnia 2001 r. Atak uznano za atak zewnetrzny, wyko-
nata go Al-Kaida, mimo, ze zostat wyprowadzony z terytorium USA i wykonany przy
uzyciu $rodkow amerykanskich. Tak wigc doprecyzowane rozumienie zewnetrzne
(w przypadku ustawy o stanie wojennym) ma swoje logiczne, ale i praktyczne uzasad-

nienie.

135 Thidem.

136 Wyrok Trybunatu Konstytucyjnego z dnia 12 stycznia 1999 r., sygn. P. 2/98, (Dz. U. 1999, nr 3,
poz. 30).

137 M. E. Kotodziejczyk, 2021, Wprowadzenie stanéw nadzwyczajnych w Rzeczypospolitej Polskiej
w przypadku dziatan w cyberprzestrzeni, [wW:] Modele rozwigzan prawnych w systemie cyberbezpieczen-
stwa RP, K. Chalubinska-Jentkiewicz, A. Brzostek (red.), Warszawa, s. 233.
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”Katastrofe naturalng lub awari¢ techniczng mogg wywota¢ réwniez zdarzenia
w cyberprzestrzeni oraz dziatania o charakterze terrorystycznym”!3®, Takie ujecie jest
podstawg decyzji o ewentualnym wprowadzeniu stanu nadzwyczajnego do realnie moz-
liwie istniejacych przestanek, ponadto jest to takze impuls do przegladu i aktualizacji
planow kryzysowych czy plandw operacyjnych z uwzglgdnieniem tych sytuacji warun-
kujacych dziatania w cyberprzestrzeni'®’.

Kolejna znowelizowana juz ustawa stanowi, iz ktorykolwiek ze stanéw nadzwy-
czajnych moze zosta¢ wprowadzony w zwigzku z dziataniami w cyberprzestrzeni.

O ile wystepuje juz podstawa prawna, to wystepuje takze wiele watpliwosci na-
tury organizacyjno-prawnej odnos$nie wprowadzania ktorego$§ ze stanéw. W szczegdl-
nosci, rozpatrujagc stan wojenny nalezy zdefiniowaé ,,zewnetrzny podmiot” (czy
uwzgledniona zostalaby grupa hakerska? Organizacja terrorystyczna?), ,,napas¢” (na
kogo? Na co?) oraz cel (dziatania godzace w niepodleglos¢ / niepodzielnos¢ RP). Moze
jeszcze bardziej istotny bedzie skutek, zasieg 1 wymiar takiego dziatania. Wymienione
elementy nie zostaly uregulowane, stad wprowadzenie stanow nadzwyczajnych
w zwiazku z dzialaniami w cyberprzestrzeni nie jest do konca aktem praktycznym ',
Tak wigc kwestia standw nadzwyczajnych pozostaje nierozwigzana. Nalezatoby zasta-
nowi¢ si¢ nad skroceniem calego procesu wprowadzania danego stanu nadzwyczajnego
majac na uwadze jakze szybko zmieniajace si¢ warunki dziatan w cyberprzestrzeni.
Ponadto, zasadnym bytoby nawigzanie do kategorii incydentéw 1 wowczas uruchomie-
nie ktoregos ze standéw — np. w sytuacji wystapienia incydentu krytycznego, powaznego
czy istotnego.

Niezwykle dynamicznie zmieniajace si¢ srodowisko cyberprzestrzeni wymusito
kolejne zmiany w regulacjach prawnych. W grudniu 2022 r. UE opublikowata nowg
dyrektywe na rzecz wysokiego wspdlnego poziomu bezpieczenstwa cybernetycznego
w Unii tzw. Dyrektywa NIS 2'#. Weszta w zycie w styczniu 2023 r. jednocze$nie zaste-

pujac Dyrektywe NIS z 2016 1.

138 Ustawa z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach Naczel-
nego Dowddcy Sit Zbrojnych i1 zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej oraz niektorych innych ustaw (Dz.U. 2002 nr 156 poz. 1301 z pézn. zm.).

139 https://www.bbn.gov.pl/pl/wolnytekst/3237,Cyberprzestrzen-w-ustawach-ostanach-nadzwyczajnych.
html [dostep 15.05.2022 1.].

140 M. E. Kotodziejczyk, Wprowadzenie..., op. cit., s. 247-248.

141 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie
srodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148
(Dyrektywa NIS 2), art. 16.
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Szczegolnie w czasach po pandemii COVID-19, zwigkszona zalezno$¢ od infra-
struktury cyfrowej spowodowata wzrost liczby atakow cybernetycznych na duza skale,
przestojow 1 wyciekow, co doprowadzito zarowno do szkoéd materialnych, jak 1 utraty
reputacji, ale takze do znacznych szkdd gospodarczych i skutkdéw spolecznych, za$
trend ten zostal jeszcze bardziej przyspieszony na skutek wojny na Ukrainie. Ewoluuja-
cy krajobraz cyfrowy oraz nowe zagrozenia dla odpowiednich systemow wymagaja
zaktualizowanego, zmodyfikowanego systemu w celu poprawy odpornosci, integralno-
$ci, poufnosci oraz dostepnosci. Proces przegladu Dyrektywy NIS 2016 ujawnit takze
rozbiezno$ci w stosowaniu jej wymogow w panstwach UE, co zwigkszyto wymog bar-
dziej zharmonizowanej regulacji na europejskim poziomie'#*.

Najistotniejsza réznica pomiedzy wczesniejszg NIS, a NIS 2 sprowadza si¢ do
rozszerzenia zakresu zobowigzanych podmiotéw 1 ich podzialu na podmioty istotne
oraz kluczowe. To nowy podzial, ktory zastepuje dotychczasowy — na operatoréw ushug
kluczowych i1 dostawcow ustug cyfrowych. Jako podmioty kluczowe, oprocz podmio-
tow z sektora bankowego, energetycznego, transportowego, zdrowotnego, czy finanso-
wego, uznano m.in.: dostawcow ustug przetwarzania w chmurze — wczes$niej nalezg-
cych do ,,nizszej” kategorii dostawcow ustug cyfrowych: dostawcéw ustug centrow
danych — (nieistniejgca wezesniej kategoria), obejmujacej w szczegolnosci ustugi scen-
tralizowanego przetwarzania, przechowywania i transportu danych wraz z zapewnie-
niem wszelkich niezbednych narzedzi (np. infrastruktury i obiektéw), a takze srodkow
(np. dostaw energii); dostawcow ustug CDN (content delivery network providers) —
réwniez nowej kategorii ustug, ktora polega na udostgpnianiu sieci serwerdw celem
zapewnienia opcji dalszego udostepniania uzytkownikom internetowych tresci; dostaw-
coOwW publicznych sieci facznosci elektroniczne;j
1 ustug tacznosci elektronicznej; dostawcow ustug zaufania; jednostek administracji
rzagdowej. Zatem wida¢ wyrazne rozszerzenie zakresu podmiotéw kluczowych poréw-
nujac do katalogu operatorow ustug kluczowych wg jeszcze pierwszej Dyrektywy
NIS'™,

Z definicji NIS 2 do podmiotow istotnych zalicza si¢ m.in. dostawcow wyszuki-
warek internetowych, dostawcow platform handlowych, dostawcow serwisow spolecz-

nos$ciowych i1 dostawcéw ustug kurierskich — te dwa ostatnie to nowa grupa, wczesniej

142 https://www klgates.com/Happy-NIS-Year-Everyone-A-New-Common-Cybersecurity-Framework-

for-the-European-Union-1-13-2023 [dostep 11.02.2023 r.].
193 https:/kicb.pl/rada-ue-przyjela-nis-2/ [dostep 11.02.2023 r.].
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nie uj¢ta w dyrektywie. Oprocz wymienionych, kategoria podmiotow istotnych obejmu-
je takze podmioty produkcji i dystrybucji chemikaliow, produkcji i dystrybucji Zywno-
$ci czy zarzadzania odpadami. Zadaniem wskazanych podmiotéw bedzie przygotowanie
1 wdrozenie stosownych procedur w zakresie cyberbezpieczenstwa i zglaszanie naru-
szen, incydentow oraz cyberzagrozen. Co szczego6lnie wazne, nowa dyrektywa nie po-
zostawia krajowym ustawodawcom mozliwosci zadecydowania, ktore podmioty uznaé
za istotne a ktore za kluczowe. Podzial ten narzucono z gory i opisano w zatacznikach
Dyrektywy NIS 2 oznacza bardziej rygorystyczne $srodki nadzorcze dla krajowych orga-
noéw i bardziej rygorystyczne wymogi w zakresie kontroli 1 egzekwowania prawa. Od-
powiedzialno$¢ za zapewnienie cyberbezpieczenstwa spoczywac bedzie takze na oso-
bach, ktore zarzadzaja podmiotami zobowigzanymi przez dyrektywe !4,

Dyrektywa NIS 2 powotuje nowy europejski organ cyberbezpieczenstwa — EU-
CyCLONE tj. europejska sie¢ organizacji tacznikowych do spraw kryzysow cyberbez-
pieczenstwa. Jej gtéwnym zadaniem bedzie koordynowanie zarzadzania na szczeblu
operacyjnym incydentami i1 zarzadzanie kryzysowe w cyberbezpieczenstwie w duzej
skali, a takze zapewnienie regularnej wymiany informacji pomi¢dzy panstwami czton-
kowskimi a organami, instytucjami, urzedami i agencjami Unii. W katalogu obowiaz-
kéw ujeto m.in. rozwijanie $wiadomosci sytuacyjnej w obszarze zarzadzania incyden-
tami; ocen¢ wpltywu incydentow na duza skale i wspieranie procesu decyzyjnego na
szczeblu politycznym'*. Regulacja ta ustanawia rowniez bardziej rygorystyczne zada-
nia 1 obowigzki w zakresie bezpieczenstwa cybernetycznego dla panstw UE w obszarze
nadzoru. Poprawia ona ich egzekwowanie przez harmonizacj¢ sankcji w panstwach UE.
Zmierza réwniez do poprawy wspOlpracy miedzy narodami, w tym w szczegdlnosci
w przypadku incydentéw na duzg skale, pod patronatem europejskiej agencji cyberbez-
pieczenstwa, ENISA.

Od 16 lutego 2024 r. obowigzuje na terenie panstw UE akt o uslugach cyfro-
wych (Digital Services Act)'*5. Stanowi on zbiér ogdlnounijnych przepisow w obszarze
ustug cyfrowych dzialajacych w linii posrednik — konsument. Ustugi cyfrowe obejmujg
ustugi posrednie takie jak dostawca ustugi hostingowej, internetowa platforma handlo-

wa czy sie¢ mediow spotecznosciowych. Cel DSA jest jasno okreslony: budowa bez-

144 Ibidem.

145 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555..., op. cit.

146 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.
w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o ustugach cy-
frowych).

67



pieczniejszego i1 sprawiedliwego $wiata online. Przepisy maja chroni¢ w réwnym stop-
niu uzytkownikéw w UE, w zakresie nielegalnych ustug, tresci czy towaréw oraz ich
podstawowych praw 4’

Akt ma zastosowanie jak juz wspomniano, do platform handlowych, social me-
dia, sklepow z aplikacjami, internetowych platform zakwaterowania oraz podrozy. Mi-
kro i male przedsiebiorstwa zwolnione sa z niektérych przepisow. Bardzo duze platfor-
my internetowe oraz wyszukiwarki —Very Large Online Platforms (VLOP), Very Large
Online Search Engines (VLOS - przecigtni uzytkownicy siegaja lub przekraczaja 10%
ludnos$ci UE, czyli ok. 45 mln. uzytkownikow obarczone sg dodatkowymi obowigzka-
mi. Komisja dotychczas wyznaczyta nastepujace serwisy VLOP (m.in.): Alibaba AliE-
xpress, Sklep Amazon, Mapy Google, Facebook, Instagram, Pornhub, YouTube czy
Zalando. VLOSE: Bing oraz Wyszukiwarka Google. W zakres obowigzkéw platform
1 wyszukiwarek dopisano przeprowadzanie ocen ryzyka, zapewnienie latwiejszego do-
stepu do odczytania wielojgezycznej wersji warunkow, wdrazanie srodkow ograniczaja-
cych ryzyko; budowa i aktualizowanie mechanizmu reagowania kryzysowego 3.

Zdaniem specjalistow jest to przetomowa zmiana, ktora pozwoli uzytkownikom
sieci by¢ lepiej chronionymi przed tre$ciami nielegalnymi, za$ ich prawa bg¢da znacznie
scislej przestrzegane. Sa takze osoby wyrazajace swoje obawy, iz akt ten moze zostaé
wykorzystywany jako narzedzie do cenzurowania pod pretekstem przeciwdziatania tzw.
mowie nienawisci w sieci.

DSA zapewnia'®’:

fatwiejszy sposob zglaszania nielegalnych tresci, ustug badz towarow;
silniejszg ochrong osob, ktore sg ofiarami ngkania w internecie;

w zakresie reklamy — jej przejrzystos¢;

YV V VYV V

zakazuje stosowania pewnych rodzajow reklamy ukierunkowanej, jak np. reklamy

wykorzystujace dane matoletnich lub dane wrazliwe;

» bezplatne mechanizmy reklamacyjne, tatwe w uzyciu, jesli platforma internetowa
usunie tresci danego podmiotu czy osoby;

» uproszczone warunki.

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia

2013 r. dotyczaca atakdw na systemy informatyczne i zastgpujaca decyzj¢ ramowa Ra-

147 https://digital-strategy.ec.europa.eu/pl/fags/digital-services-act-questions-and-answers [dostep 24.02.

2024 1.
148 Thidem.
199 Thidem.
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dy 2005/222/WSiSW!, Celami dyrektywy sa: zbliZzenie prawa karnego pafistw czton-
kowskich w zakresie atakoéw na systemy informatyczne, poprzez ustanowienie mini-
malnych zasad dotyczacych definicji przestepstw oraz odpowiednich kar, a takze po-
prawa wspolpracy migdzy organami, w tym policja oraz innymi wyspecjalizowanymi
organami §cigania, a takze wtasciwymi wyspecjalizowanymi agencjami i organami UE
takimi jak Eurojust, Europol i nalezace do niego Europejskie Centrum ds. Walki z Cy-
berprzestepczoscia, a takze Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji

(ENISA).

3.3. Podmioty i instytucje wlasciwe w obszarze budowania S$wiadomosci

i kompetencji cyfrowych

Przedostatni podrozdziat trzeciego rozdzialu obejmuje analiz¢ dotyczaca po-
szczegblnych komodrek odpowiedzialnych za ksztalttowanie kompetencji cyfrowych
1 cyberbezpieczenstwa. Opisane zostang instytucje panstwowe oraz mi¢dzynarodowe.

Coraz szersza dostepno$¢ oferowanych ustug przez cyberprzestrzen, a takze po-
wszechno$¢ 1 codziennos$¢ korzystania z nich przez obywateli, powoduje konieczno$é
stalego podnoszenia §wiadomosci uzytkownikow w kwestii bezpiecznego korzystania
Z sieci.

Zgodnie z powstatymi i wdrozonymi regulacjami prawnymi, powstalty rowniez
dedykowane komorki w podmiotach i instytucjach odpowiedzialnych za ww. dziata-
nia'®!. Jednostki te maja szczegotowe zadania i obowiazki wynikajace z potrzeb zapew-
nienia cyberbezpieczenstwa swoim cztonkom.

Na poczatku stycznia 2022 roku odbyto si¢ w Ministerstwie Edukacji i Nauki
(od 1 stycznia 2024 MEiN uleglo ponownie podziatowi na Ministerstwo Edukacji Na-
rodowej oraz Ministerstwo Nauki 1 Szkolnictwa Wyzszego), spotkanie robocze doty-
czace utworzenia Narodowego Centrum Sztucznej Inteligencji 1 Cyberbezpieczenstwa.
Wisréd korzysci ptynacych ze stworzenia Centrum zaprezentowano: zbudowanie infra-
struktury sztucznej inteligencji, w ramach ktorej Polska mogtaby zosta¢ liderem Europy
Srodkowo-Wschodniej. Ponadto, szczegdlna uwage poswiecono kwestiom bezpieczen-

stwa danych (przetwarzania, przechowywania, transmisji), bezpieczenstwa

150 https://eur-lex.europa.cu/legal-content/PL/TXT/?uri=celex%3A32013L0040 [dostep 03.05.2024 r.].
51 Zob. S. Gwozdziewicz, K. Tomaszycki, 2017, Prawne i spolteczne aspekty cyberbezpieczenstwa, Wy-
dawnictwo Miedzynarodowy Instytut Innowacji Nauka — Edukacja — Rozwo6j, Warszawa.
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e-tozsamosci i aplikacji shuzgcych calemu spoteczefistwu'*2, Utworzenie takiego cen-
trum to rowniez okazja na wzrost konkurencyjnosci i rozwdj polskiej nauki na arenie
miedzynarodowej 1 popularyzacja sztucznej inteligencji w obszarze zagadnien takich
jak: bezpieczenstwo, medycyna, przemyst, ustugi, handel czy inzynieria.

Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie
bezpieczenstwa fizycznego i cyfrowego uczniow — poradnik MEN'3. To tytul przygoto-
wanego we wrzesniu 2020 roku z inicjatywy éwczesnego MEIN poradnika dla dyrekto-
row szkot, nauczycieli, uczniow oraz rodzicéw. Kompendium zostalo opracowane we
wspolpracy z instytucjami odpowiedzialnymi za bezpieczenstwo, organizacjami poza-
rzadowymi, Ministerstwem Cyfryzacji, Ministerstwem Spraw Wewngtrznych i Admini-
stracji, Osrodkiem Rozwoju Edukacji oraz Naukowa 1  Akademicka
Siecig Komputerowa.

Publikacja odpowiada na aktualne potrzeby szkol. Podzielona zostata na trzy
czesci tj. bezpieczenstwo fizyczne, bezpieczenstwo cyfrowe oraz bezpieczenstwo tech-
niczne sieci 1 sprzetu /7. Przydatny element stanowi stowniczek podstawowych pojec.
Co jest najbardziej interesujace, rozdzial dotyczacy bezpieczenstwa cyfrowego zawiera
opis mozliwych zagrozen wystepujacych w sieci, rekomendacje profilaktyczne jak
1 strategiczne oraz najwazniejsze — dziatania interwencyjne szkoty. Autorzy nie zapo-
mnieli rowniez o przyblizeniu kwestii reagowania w przypadku wystepowania incyden-
tu zagrozenia cyberbezpieczenstwa.

Innym projektem Ministerstwa Cyfryzacji oraz Ministerstwa Edukacji Narodo-
wej jest oparty na mocy ustawy o Ogélnopolskiej Sieci Edukacyijnej'>* program - Ogdl-
nopolska Sie¢ Edukacyjna. OSE to program publicznej sieci telekomunikacyjnej, ktory
umozliwia szkotom dostep do bezptatnego, bezpiecznego i szybkiego Internetu. Nau-
kowa i1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy $wiadczy
ustugi operatora OSE. Bezpieczenstwo cyfrowe uczniéw, nauczycieli oraz pracowni-
kow to stan nabyty, nie dany z géry. Aby go zapewni¢, niezbednych jest wiele powia-
zanych ze sobg dziatan organizacyjnych, wychowawczych, edukacyjnych i co niezwy-

kle istotne — technicznych. OSE zapewnia niezbgdne narzedzia cyfrowe i tresci eduka-

152 https://www.gov.pl/web/edukacja-i-nauka/robocze-spotkanie-dotyczace-utworzenia-narodowego-

centrum-sztucznej-inteligencji-i-cyberbezpieczenstwa-z-udzialem-ministra-edukacji-i-nauki [dostep
06.03.2022 r.].

153 https://www.gov.pl/web/edukacja-i-nauka/bezpieczenstwo-fizyczne-i-cyfrowe-uczniow--poradnik-
men [dostep 06.03.2022 r.].

154 Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.U. 2017, poz. 2184;
2019, poz. 1815; 2020, poz. 695 z pdzn. zm.).

70



cyjne. NASK natomiast, zajmuje si¢ zapewnieniem ustug bezpieczenstwa, majacych na

celu ochrong szerokopasmowego dostepu do Internetu przed zto§liwym oprogramowa-

niem, monitoring zagrozen i bezpieczenstwo sieciowe, a takze przeciwdziatanie doste-
powi do tresci, mogacych stanowi¢ bezposrednie zagrozenie dla rozwoju uczniow!'.

Co jest warte podkreslenia, nie ma zlotego $rodka w przypadku wystgpienia incydentu

bezpieczenstwa cyfrowego. Kazdy przypadek powinien by¢ rozpatrywany indywidual-

nie, przy uwzglednieniu szeregu czynnikéw, takich jak np. zachowanie ucznia, jego
aktywno$¢ naukowa, tto incydentu oraz mozliwy wpltyw na pozostate dzieci czy calg
spoteczno$¢ szkolna.

Zgodnie z zarzqdzeniem nr 69/MON Ministra Obrony Narodowej z dnia

20 wrzesnia 2021 r. zmieniajgcym zarzqdzenie w sprawie regulaminu organizacyjnego

Ministerstwa Obrony Narodowej, utworzony zostat Departament Cyberbezpieczenstwa

MON. Departament odpowiada za koordynacj¢ wykonywania ustawowych zadan Mini-

stra ON w obszarze cyberbezpieczenstwa'*®. Dyrektor tej nowoutworzonej komorki

organizacyjnej resortu pekni takze funkcje Pelnomocnika Ministra Obrony Narodowe;
do spraw Bezpieczenstwa Cyberprzestrzeni'>’.
Do zadan Departamentu, w szczego6lnosci nalezg zagadnienia:

» tworzenia propozycji celow w obszarze cyberbezpieczenstwa w zakresie planowa-
nia rozwoju systemu bezpieczenstwa narodowego;

» projektowania przedmiotowych rozwigzan systemowych i opracowywanie aktow
prawnych na szczeblu rzadowym,;

» koordynowania realizacji implementacji polityki migdzynarodowej oraz krajowej,
w tym rozwoju zdolnosci resortu do dziatan w cyberprzestrzeni 1 przedsigwzie¢
szkoleniowych obszaru cyberbezpieczenstwa;

» wykonywania innych zadan zleconych przez Ministra w obszarze cyberprzestrzeni;

» obstugi Pelnomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa Cy-
berprzestrzeni i wsparcie Petnomocnika Ministra Obrony Narodowej do spraw
utworzenia wojsk obrony cyberprzestrzeni'>®.

Nalezy podkresli¢ role Naukowej i Akademickiej Sieci Komputerowej w ksztat-

towaniu bezpieczenstwa cyberprzestrzeni i ochrony uzytkownikow. NASK jest pan-

155 https://ose.gov.pl/ [dostep 20.05.2022 r.].

156 https://www.gov.pl/web/obrona-narodowa/departament-cyberbezpieczenstwa [dostep 06.03.2022 r.].
157 Decyzja Nr 151/MON z dnia 14 pazdziernika 2021 r. zmieniajgca decyzje w sprawie powolania Pel-
nomocnika Ministra Obrony Narodowej do spraw Bezpieczenstwa Cyberprzestrzeni.

158 Zarzadzenie Nr 69/MON z dnia 20 wrzesnia 2021 r. zmieniajgce zarzadzenie w sprawie regulaminu
organizacyjnego Ministerstwa Obrony Narodowe;.
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stwowym instytutem badawczym, a jego prac¢ nadzoruje Kancelaria Prezesa Rady Mi-
nistrow. Kluczowe pole aktywnosci instytutu stanowig dzialania zwigzane z zapewnie-
niem bezpieczenstwa sieci. Pion Centrum Cyberbezpieczenstwa zajmuje si¢ reagowa-
niem na zdarzenia naruszajace bezpieczenstwo Internetu, w jego sktad wchodzi m.in.
zespot CERT Polska'>, do ktorego obowiazkow wpisano:

» obshugg i rejestrowanie zdarzen naruszajacych bezpieczenstwo sieci;

» reagowanie w przypadku wystapienia zagrozen dla uzytkownikows;

» udziat w krajowych oraz migdzynarodowych projektach dotyczacych bezpieczen-
stwa teleinformatycznego;

wspolprace z pozostalymi zespotami CERT/CSIRT w kraju i na $wiecie;

rozwijanie swoich narzedzi do wykrywania, analizy i1 korelacji cyberzagrozen;

publikowanie Raportu CERT Polska w zakresie bezpieczenstwa Internetu;

YV V V V

dziatania edukacyjno-informacyjne, ktorych celem jest wzrost §wiadomosci uzyt-

kownikoéw, w tym publikowanie informacji w serwisach spotecznos$ciowych;

A\

organizowanie rokrocznie konferencji SECURE — bezpieczenstwo sieci;

A\

analizowanie 1 wykonywanie testéw w dziedzinie bezpieczenstwa teleinformatycz-
nego.

Jednym z zespotéw NASK jest Dyzurnet.pl, czyli punkt kontaktowy do zgtasza-
nia tresci nielegalnych w sieci, w szczegolnosci tych zwigzanych z seksualnym wyko-
rzystywaniem dzieci'®. Eksperci wspierani do§wiadczeniem i wiedza innych zespotow
NASK i przejrzyste procedury dziatan, sa gwarancja skutecznych interwencji i petnego
bezpieczenstwa uzytkownikow, zglaszajacych naruszenia. Ponadto, przynalezno$¢ do
Stowarzyszenia INHOPE (The Association of Internet Hotline Providers) przyczynia si¢
do przeciwdziatania dystrybucji tresci o znaczeniu seksualnego wykorzystywania dzieci
w skali globalnej. Misjg tej komorki jest podejmowanie i realizacja dziatan na poczet
ksztaltowania bezpiecznego Internetu. Dyzurnet.pl promuje réwniez i popularyzuje
wiedze na temat bezpiecznego poruszania si¢ w sieci; przygotowuje publikacje w sferze
cyber; prowadzi kampanie i programy spoteczne, ktore promujg dobre praktyki; uczest-
niczy w projektach Safer Internet, Kursor, Plik, Folder oraz inne. Wraz z pozostatymi
ekspertami NASK prowadzi konferencje, seminaria, szkolenia, zajecia dla uczniow,

1

nauczycieli, policji, a takze przedstawicieli wymiaru sprawiedliwoéci'®!. Poprzez

159 https://www .nask.pl/pl/o-nas/kim-jestesmy/3261,0-NASK html [dostep 06.03.2022 r.].
160 https://dyzurnet.pl/ [dostep 06.03.2022 1.].
161 https://dyzurnet.pl/o-nas [dostep 06.03.2022 1.].
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wszystkie te dziatania NASK stanowi wlasciwy przyktad instytutu badawczego, ktory
w sposOb rzetelny wypelnia swoje zadania, ksztaltujac $wiadomos$¢ uzytkownikow
1 rozwijajac ich kompetencje cyfrowe.

Elementem budowania $wiadomosci uzytkownikéw sieci sg takze przeprowa-
dzane i umieszczane na stronie Dyzurnet.pl badania naukowe. Aby postuzy¢ si¢ przy-
ktadem, jedno dotyczyto prezentacji tresci seksualnych przez miodziez poprzez wideo-
czaty. Badanie dotyczyto pojawiania si¢ w Internecie materiatow o charakterze erotycz-
nym, z udziatem nieletnich, przede wszystkim w konteks$cie wideo-rozmow. Badanie
przeprowadzono w dniach od 20 sierpnia do 16 wrze$nia 2013 roku metoda CAWI
(Computer Assisted Web Interview). Objeto nim grupe blisko tysigca osob w wieku
13-16 lat, dowazanej do reprezentatywnej grupy internautow w tym wieku. Potowa ba-
danych nastolatkow styszata o zjawisku wykorzystania rozmoéw do prezentacji tresci
o zabarwieniu seksualnym, za§ prawie 20 % zetknelo si¢ z tym zjawiskiem bezposred-
nio. 8 % badanych zadeklarowalo, ze zetkn¢lo si¢ na wideoczacie z prezentowaniem
przez osobe nieletnig tresci seksualnych. Podobna czg¢$¢ twierdzi, iz zna osobe, ktora
zajmuje si¢ takim procederem. Zaledwie 2 % badanych przyznaje, Zze namawiaty inne
osoby do rozbierania si¢ — w zdecydowanej wigkszo$ci byli to mezczyzni. Az 12 %
badanych kobiet byto naktanianych do rozbierania sig.
3 % respondentow potwierdzito, ze otrzymali pewne wynagrodzenie za udzial w wideo-
czacie (pytanie nie wigzato si¢ z czynnosciami seksualnymi). W zwigzku z tematyka
1 formg badania (badanie deklaratywne), nie powinno si¢ generalizowa¢ jego wynikow,
temat mogl by¢ rzeczywiscie trudny dla wielu nastolatkéw, tak wigc pozostaje pytanie
o wiarygodnos$¢ odpowiedzi. Rekomendowane sg dalsze badania, stosujac inne metodo-

logie, nadal jednak majace na wzgledzie prywatno$¢ badanych osob!6?

. Autor jest zda-
nia, iz zwazajac na btyskawiczny rozwdj Internetu 1 odstep czasowy od badania (blisko
dekadg), wyniki badania mogtyby by¢ zgola inne, bardziej zatrwazajace, niepokojace.
Powszechnie wiadomo, ze coraz wiecej mtodych osob korzysta z sieci, wlaczajac w to
laptopy, tablety czy smartfony. Coraz wigcej jest rowniez przemocy online oraz tzw.
groomingu, czyli uwodzenia dziecka przez Internet.

Na potwierdzenie powyzszych tez, przedstawione zostang rezultaty badania EU

Kids Online z roku 2018. Na pytanie ,,Czy w ciggu ostatniego roku cho¢ raz otrzyma-

tes/as przez Internet jakiekolwiek wiadomosci zwigzane z seksem? Chodzi

162 https://dyzurnet.pl/badania [dostep 06.03.2022 r.].
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o zdjecia, stowa, obrazki bgdz filmy”, procent twierdzacych odpowiedzi ksztattuje si¢
nastgpujaco: grupa 11-12 lat — 5,4 % chlopcow i 1,1 % dziewczynek; 13-14 lat — 12 %
chtopcéw i 9 % dziewczynek; 15-17 lat — 24 % chlopcow i 23 % dziewczynek!'®*. Po-
nadto, z badan Instytutu Profilaktyki Zintegrowanej (IPZIN) wynika, Zze ponad 72%
chlopcoOw opowiada si¢ za korzystaniem z pornografii przy pomocy sieci. W sieci,
w ktorej brak jest ograniczen!'®*. Interesujacym jest fakt, iz z wiekiem roéznica w tym
badaniu mi¢dzy chlopcami, a dziewczynkami zaciera si¢ znaczgco. Wptyw na to zjawi-
sko moga mie¢ wzgledy natury psychologicznej lub rozwojowe;.

Jak nieoceniony jest wktad NASK w rozwoj kompetencji cyfrowych pokazuje
jakos¢ 1 ilos¢ organizowanych szkolen online. Np. w 2021 roku, w listopadzie instytut
dziatania swe ukierunkowal na pracownikow administracji publicznej. W ramach kam-
panii #CyberbezpiecznySamorzad poruszono kwestie podstaw cyberbezpieczenstwa,
podstaw prawnych krajowego systemu cyberbezpieczenstwa, analizy rodzajow cybera-
takoéw i reagowania na nie, zglaszania incydentéw i innych!®. Poprzez udzial pracow-
nikéw w tego rodzaju warsztatach, stale podnoszona jest ich §wiadomos$¢ cyberzagrozen
1 zarazem kompetencje cyfrowe. To niezwykle wazne obecnie, gdy wiele urzedow oraz
instytucji w dobie COVID-19, prowadzi prace zdalng. Bez watpienia, wiedza i umiejet-
nos$ci nabyte podczas szkolen wplywaja pozytywnie na indywidualnego uzytkownika,
ale rébwniez na caty system teleinformatyczny, ktorego jest on czescig. Bowiem nawet
jedno niewlasciwe dziatanie pojedynczego uzytkownika, moze mie¢ olbrzymi skutek na
system i innych wspotuzytkownikow.

Nie nalezy zapomina¢ réwniez o konferencjach organizowanych w ramach in-
stytutu. Podczas Cyber24Day skupiono si¢ na budowaniu §wiadomos$ci znaczenia za-
rzadzania strategicznego i tworzenia sprawnego ekosystemu cyberbezpieczenstwa naro-
du, panstwa i biznesu. Wspodlczesny $wiat biegnie, pedzi, zmienia si¢ wrecz w kazdej
sekundzie ludzkiego zycia. Podobnie jest z cyberbezpieczenstwem. Nowinki technolo-
giczne pojawiajg si¢ co kilka lat badz nawet czgsdciej, co powoduje powstawanie no-
wych wyzwan ale 1 szans. Zamiast zarzgdza¢ kryzysami, nalezy stara¢ si¢ przewidywac

nowe zagrozenia 1 wlasciwie si¢ na nie przygotowywac. Celem panelu ,,Wyprzedzic¢

163 J. Pyzalski, A. Zdrodowska, .. Tomczyk., T. Abramczuk, 2019, Polskie badanie EU Kids Online
2018. Najwazniejsze wyniki i wnioski, Wydawnictwo Naukowe UAM, Poznan.

164 https://www.czasopismobiologia.pl/artykul/internet-a-edukacja-seksualna-mlodziezy-czyli-o-
wyimaginowanym-wizerunku-seksu-oraz-tworzeniu-nieistniejacych-standardow-i-norm-seksualnych-w-
sieci [dostep 06.03.2022 r.].

165 https://www.nask.pl/pl/aktualnosci/3977, cyberbezpiecznysamorzad-ruszamy-ze-szkoleniami.html
[dostep 06.03.2022 1.].
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zagrozenie — jak skutecznie informowac obywateli o nowych cyberzazgrozeniach” byto
przede wszystkim skupienie si¢ na sferze udzialu uzytkownikow w sieci
i ich edukacji'°®.

Ponadto NASK planuje i realizuje wiele innych projektow, m.in. ,, Przygody Pli-
ka i Foldera w Sieci”, ,,Bgdzmy bezpieczni w Internecie”, ,, Tworzymy bezpieczny In-
ternet” czy ,,Senior dla Seniora”. Zainaugurowano réwniez program ,, Kursor”, ktory
dotyczy bezpiecznego korzystania z nowych technologii, stosowania edutainment za-
rowno w zyciu codziennym, jak i praktyce szkolnej. Oferta edukacyjna stworzona przez
NASK obejmuje swoim zasi¢giem dzieci, mtodziez, dorostych, wyktadowcow akade-
mickich oraz pracownikéw instytucji publicznych i przedstawicieli wymiaru sprawie-
dliwosci. Wszystkie te dziatania popularyzatorskie 1 edukacyjne maja na celu zwigksza-
nie $wiadomosci bezpieczenstwa cyfrowego dzieci i mtodziezy. Instytut obecny jest
takze w wydarzeniach typu Festiwal Nauki czy Piknik Naukowy organizowany przez
Centrum Nauki Kopernik i Polskie Radio S.A. Ponadto, NASK PIB koordynuje zaini-
cjowany przez ENISA Europejski Miesigc Cyberbezpieczenstwa, odbywajacy sie cy-
klicznie corocznie w pazdzierniku.

Warto przyjrze¢ si¢ nieco blizej inicjatywie European Cyber Security Month.
W 2021 roku miata miejsce jej 6sma juz edycja. ECSM to 31 dni warsztatéw, kampanii,
inicjatyw oraz konferencji, majacych podnies¢ swiadomo$¢ uzytkownikow w kwestii
bezpieczenstwa w Internecie. Oprocz udziatu w wydarzeniach, kazdy obywatel moze
dotozy¢ swoja cegietke do wspolnego dzieta, jakim jest cyberbezpieczenstwo. Mozna
zorganizowa¢ wlasng inicjatywe i po przestaniu zgloszenia do NASK oraz oczywiscie
po otrzymaniu akceptacji — upubliczni¢ jg (np. przeprowadzenie wykladu o sztucznej
inteligencji  czy lekcji  dla ucznidw o  bezpieczenstwie w  portalach
spotecznosciowych)!®’.

Powstate w 2020 roku Centrum Rozwoju Kompetencji Cyfrowych ma na celu
rozwijanie i1 ksztaltowanie kompetencji cyfrowych nie tylko najmtodszych Polakow, ale
takze wspiera m.in. senioréw, osoby z niepetnosprawnoscig 1 innych majacych proble-

my z dostgpem do cyfrowych narzedzi. Prowadzi szeroko rozumiang wspotprace

166 https://www.nask.pl/pl/aktualnosci/4301,NASK-podczas-Cyber24Day.html [dostep 06.03.2022 r.].
167https://www.nask.pl/pl/aktualnosci/2274,Dolacz-do-Europejskiego-Miesiaca-
Cyberbezpieczenstwa.html [dostep 22.05.2022 r.].
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z podmiotami komercyjnymi, urzedami oraz organizacjami pozarzagdowymi. Do zadan

departamentu w szczegdlnosci nalezg '%3:

» realizowanie dzialan majacych na celu zwigkszenie kompetencji sektora publiczne-
£0;

» zapobieganie zjawiskom negatywnym w sieci, przede wszystkim dezinformacji,

» prowadzenie analiz i badan w obszarze spoteczenstwa informacyjnego, okreslanie
wyzwan 1 koordynacja polityk publicznych;

» wypelianie obowigzkow okreslonych w ustawie o Zintegrowanym Systemie Kwa-
lifikacji i organizowanie dziatan na rzecz cyfrowej dostepnosci,

» zapoczatkowywanie, koordynacja i realizacja dzialan w obszarze rozwoju spote-
czenstwa informacyjnego, w szczeg6dlnosci podnoszenia cyfrowych kompetencji.

Podstawe prawng Centrum stanowi Zarzadzenie nr 2 Ministra Cyfryzacji z dnia
27 stycznia 2020 r. w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Cy-
fryzacji'®. Szereg zadan opartych jest na wspotpracy z podmiotami w obszarze cyber-
bezpieczenstwa, obejmujac swoim zakresem system nauki 1 o$wiaty, przedsiebiorcow
czy sektor pozarzagdowy. Centrum w sposob holistyczny zbiera informacje dotyczace
poziomu kompetencji cyfrowych, monitoruje trendy i potrzeby na rynku pracy, a takze
rekomenduje kierunku rozwoju transformacji cyfrowej kraju. W zwiazku z powyzszym,
podmiot ten jest wiodacy w zakresie niniejszego opracowania.

Niemniej istotnym elementem budujacym nie tylko swiadomos$¢ uzytkownikow
1 ich bezpieczenstwo w cyberprzestrzeni jest — Narodowe Centrum Bezpieczenstwa Cy-
berprzestrzeni im. Jerzego Witolda Rozyckiego. Do roku 2019 nosito nazwe Narodo-
wego Centrum Kryptologii (NCK). Jest to jednostka podlegta Ministrowi ON, ktéra
zajmuje si¢ badaniami oraz wdrazaniem rozwigzan kryptograficznych w obszarze po-
trzeb administracji publicznej oraz wojska. NCK utworzono decyzja Ministra ON
w roku 2013.

Obecnie NCBC przy udziale innych podporzadkowanych jednostek, przeksztal-
cone zostato w Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni — Dowddztwo
Komponentu Wojsk Obrony Cyberprzestrzeni. NCBC stanowito zaczatek Wojsk Obro-
ny Cyberprzestrzeni — jak stanowi ustawa z dnia 11 marca 2022 r. o obronie Ojczy-

zny'7® — jest to specjalistyczny komponent sit zbrojnych. Zadaniem tego komponentu

168 https://www.gov.pl/web/cyfryzacja/centrum-rozwoju-kompetencji-cyfrowych [dostep 17.12.2023 r.].
169 https://www.gov.pl/web/cyfryzacja/dumc-2020-poz3 [dostep 17.12.2023 1.].
170 Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz.U. z 2022 r. poz. 655 z pdzn. zm.).
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ma by¢ prowadzenie pelnego spektrum dziatan w cyberprzestrzeni, ponadto proaktyw-
nej ochrony i aktywnej obrony kluczowych zasobow cyberprzestrzeni RP.

W katalogu zadah nowoutworzonej jednostki ujeto!”!:
zapewnienie bezpieczenstwa teleinformatycznego;
prowadzenie badan naukowych;

budowa i uzytkowanie narodowych technologii kryptologicznych;

YV V VYV V

wytwarzanie nowych produktéw dla kraju dzigki zespoleniu potencjatu naukowego

z przemystowym;

Y

prowadzenie dziatalno$ci naukowo-edukacyjnej, wdrozeniowej, opiniodawczej;

» opracowywanie nowoczesnych metod wykrywania incydentow w cyberprzestrzeni,
projektowanie rozwigzan do ochrony informacji, rozwijanie wiasnych urzadzen
kryptograficznych;

» zapewnienie wlasciwego funkcjonowania zespotu CSIRT MON monitorujacego
sie¢ resortu ON w trybie 24/7.

Jednym z przyktadow realizacji zadan ochrony uzytkownikow przed zagroze-
niami czyhajagcymi w cyberprzestrzeni bylo spotkanie edukacyjne w dniu 10 lutego
2022 roku z kadrg kierownicza 9 Brygady Wsparcia Dowodzenia Dowddztwa General-
nego Rodzajow Sit Zbrojnych. W szkoleniu uczestniczyli ponadto przedstawiciele Ze-
spolu Reagowania na Incydenty Bezpieczenstwa Komputerowego polskiego sektora
finansowego, czyli CSIRT KNF. Biorac pod uwage charakter stuzby i pracy, personel
ten podlega czesto duzo wigkszym niebezpieczenstwom rodzacym si¢ w sieci. Podczas
panelu omowione zostaty kwestie bezpiecznego korzystania z systeméw wojskowych,
identyfikacji zagrozen w systemach bankowosci elektronicznej i metod stosowanych
przez cyberprzestepcow. Podano przyktady nowych trendéw w systemach e-commerce
1 szanse jak 1 ryzyka, jakie mogg powstawac przy rozwoju tego rodzaju ulepszen. Szko-
leni podzielili si¢ swoimi spostrzezeniami oraz doswiadczeniami, tak z uzytkowania
wojskowego obszaru cyberprzestrzeni, jak i cywilnej jego czesci. Dzigki taczonej ini-
cjatywie NCBC-DKWOC oraz CSIRT-KNF obawy przed swobodnym i bezpiecznym
uzytkowaniem sieci zostaly zminimalizowane. W ocenie ekspertow oraz szkolonych,
spotkanie byto okazja do wymiany doswiadczen

i oméwienia zagrozen, przed ktorymi stoi kazdy obywatel cyfrowego $wiata!’?. Bez

171 https://www.wojsko-polskie.pl/woc/zadania/ [dostep 15.05.2022 1.].
172 https://www.wojsko-polskie.pl/woc/articles/aktualnosci-w/ncbc-dkwoc-dzieli-sie-wiedza/ [dostep
15.05.2022 r.].
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watpienia takiego rodzaju szkolenia zwigkszaja poziom §wiadomos$ci zagrozen w cy-

berprzestrzeni i powinny by¢ intensyfikowane oraz rozszerzane na inne grupy spoteczne

w miar¢ mozliwosci.

Wymieniona juz wczesniej ENISA (The European Network and Information Se-
curity Agency), czyli Europejska Agencja Bezpieczenstwa Sieci i Informacji powstata
z inicjatywy Komisji Europejskiej, w 2003 r. jako ponadnarodowa agencja zajmujaca
si¢ zapewnianiem bezpieczenstwa w Internecie. Dzieki badaniom przeprowadzonym
w latach 2006-2007 w ENISA, w kwestii zbudowania systemu EISAS (European Infor-
mation Sharing and Alerting System), tj. europejskiego systemu wymiany informacji
dotyczacych bezpieczenstwa komputerowego, uruchomiono realizacj¢ projektu FISHA
(4 Framework for Information Sharing and Alerting). System ten odpowiada na potrze-
by edukacyjne UE. Skierowano go do uzytkownikéw domowych 1 firm z sektora $red-
nich i matych przedsigbiorstw. Bezsprzecznie, grupy te maja ogromne znaczenie na
bezpieczenstwo w sieci, a jednocze$nie na bezpieczenstwo infrastruktury teleinforma-
tycznej panstw Unii. Co wigcej, wymienieni stanowig fatwy cel ataku z powodu niskiej
$wiadomosci i czasami zaniedbywania zabezpieczen'!”. Jak juz wspomniano w po-
przednim podrozdziale, w zwiazku z wejsciem w zycie w 2019 r. Cybersecurity Act
zmieniono nazw¢ ENISA z Europejskiej Agencji Bezpieczenstwa Sieci 1 Informacji na
Agencj¢ UE ds. Cyberbezpieczenstwa.

W ramach swojej dziatalnosci, ENISA:

» wspiera panstwa cztonkowskie, organy, instytucje i jednostki organizacyjne UE
w zakresie wdrazania europejskiej polityki cyberbezpieczenstwa i polityk sektoro-
wych;

» doradza Komisji oraz panstwom czlonkowskim w obszarze bezpieczenstwa infor-
macji 1 pomaga im w rozwigzywaniu problemoéw z zakresu bezpieczenstwa opro-
gramowania i sprzetu;

» gromadzi i analizuje dane dotyczace naruszenia na terytorium Europy cyberbezpie-
czenstwa i dokonuje oceny analizy ryzyka,;

» promuje metody analizy oceny ryzyka i zarzadzania ryzykiem celem sprawniejsze-

g0 reagowania na zagrozenia;

173 p_ Sienkiewicz, H. Swieboda, 2010, Analiza systemowa bezpieczeristwa cyberprzestrzeni paristwa,
Polskie stowarzyszenie zarzadzania wiedzg, nr 33, s. 32-33.
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» uczestniczy w wymianie najlepszych, aktualnych praktyk w zakresie podnoszenia
swiadomosci 1 wspotpracy z wieloma podmiotami w dziedzinie bezpieczenstwa te-
leinformatycznego, gtdwnie przez tworzenie partnerstw publiczno-prywatnych;

» monitoruje proces opracowywania norm dla ushug i produktéw z dziedziny bezpie-
czenstwa sieci 1 systemow teleinformatycznych;

» promuje certyfikacje w krajach czlonkowskich oraz ustanawia i utrzymuje ramy
certyfikacji, koordynuje przejrzysto$¢ catego procesu i wzmacnia zaufanie do jed-
nolitego rynku cyfrowego;

» zwigksza §wiadomo$¢ publiczng i poziom kompetencji cyfrowych przez dziatania
edukacyjne!’.

W obszarze ENISA dziatajg nastepujace komorki: Zarzad, Dyrektor Wykonaw-
czy, Rada Wykonawcza, Grupa Doradcza ENISA (ENISA Advisory Group) 1 Sie¢ Kra-
jowych Urzednikéw Lacznikowych.

Poszerzenie zadan i obowiazkéw ENISA pozwoli zmniejszy¢ pewne roznice
1 mozliwo$ci w zasobach oraz wprowadza nowe minimalne wymogi w zakresie cyber-
bezpieczenstwa. Bez watpienia to wlasciwy krok ku lepszej harmonizacji europejskiego
srodowiska cyberprzestrzeni, jednak nadal pozostawienie w niektorych obszarach moz-
liwosci (dobrowolnego wyboru) — a nie obowigzku, powodowaé¢ moze brak poczucia
danej potrzeby w panstwach cztonkowskich.

Wszystkie wyzej wymienione podmioty stanowig szczegélnie istotne ogniwa
w catym systemie cyberbezpieczenstwa. Sa odpowiedzialne za tworzenie i rozwijanie
bezpiecznej cyberprzestrzeni, w ktorej uzytkownicy powinni by¢ $wiadomi efektow

kazdego wykonanego przez nich kroku i podjetego dziatania.
3.4. System cyberbezpieczenstwa RP

Pod pojeciem system kryje si¢ pojecie uktad. Mianowicie, systemem okresla si¢
skoordynowany wewnetrznie uktad elementéw, ktore spetniajg okreslone funkcje. Sys-
tem jest traktowany jako wyodrebniony z otoczenia. Jego sktadowe stanowig integralng
catos¢ o jasno okreslonych prawidtowosciach funkcjonowania w wyznaczony spo-

sob'”,

174 Ibidem.
175 E. Zablocki, 2012, System bezpieczenstwa narodowego, Wydawnictwo Wyzszej Szkoty Oficerskiej Sit
Powietrznych, Deblin, s. 71.
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Pojecie ,,Krajowego systemu cyberbezpieczenstwa” zostalo zdefiniowane
w Krajowych Ramach Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022"7% bowiem jest to system sktadajacy si¢ z krajowych podmiotéw lub struk-
tur organizacyjnych podmiotow z relacjami mi¢dzy tymi podmiotami badz strukturami,
ktory shuzy zapewnieniu wysokiego poziomu cyberbezpieczenstwa — bezpieczenstwa
cyberprzestrzeni RP.

Obecnie polski system cyberbezpieczenstwa oparto o ustawe z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa. Jej celem jest okreslenie sposobu
organizacji i funkcjonowania krajowego systemu cyberbezpieczenstwa, formy sprawo-
wania kontroli i nadzoru w zakresie stosowania jej przepisow, a takze zakresu stano-
wienia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej. Zgodnie z dyrektywa
NIS, ustawa ta nie ma odzwierciedlenia w stosunku do przedsiebiorcéw telekomunika-
cyjnych oraz dostawcoéw ustug zaufania, objetych krajowymi i europejskimi wymogami
sektorowymi w obszarze cyberbezpieczenstwa. Dokument ten nie obejmuje rowniez
podmiotow, ktore wykonujg dziatalnos¢ leczniczg 1 tych tworzonych przez Szefa Agen-
cji Wywiadu oraz Szefa Agencji Bezpieczenstwa Wewnetrznego.

Ustawa zdefiniowala system okreslajac jego cel jakim jest ,,zapewnienie cyber-
bezpieczenstwa na poziomie krajowym i w tym niezaktoconego swiadczenia ustug cy-
frowych i ustug kluczowych, poprzez osiggniecie odpowiedniego poziomu bezpieczen-
stwa systemow informacyjnych, ktore stuzg do swiadczenia tych ustug i zapewnienia
obstugi incydentow”. Jak juz wspomniano wczesniej, cyberbezpieczenstwo wg ustawy
oznacza odpornos¢ systeméw informacyjnych na dziatania naruszajace poufnos¢, do-
stepnos$¢, integralnos¢ 1 autentyczno$¢ wszystkich przetwarzanych danych badz zwigza-
nych z nimi ustug, ktére oferowane sg przez te systemy informacyjne.

W sktad systemu, zgodnie z ustawg wchodza:

» operatorzy ushug kluczowych;

Y

dostawcy ustug cyfrowych;

» Zespoly CSIRT (CSIRT MON, CSIRT NASK, CSIRT GOV) i zespoty sektorowe
cyberbezpieczenstwa;

» Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa;

» Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa;

» Kolegium do Spraw Cyberbezpieczenstwa;

176 Krajowe Ramy Polityki Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-2022, Minister-
stwo Cyfryzacji, Warszawa 2017.
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» podmioty publiczne wskazane w przepisie w art. 4 ustawy.

Koncepcja systemu reagowania na incydenty komputerowe zaktada jego kom-
pletnos¢, kompleksowos¢ 1 transparentnos¢. CSRIRT GOV, CSIRT MON, CSIRT NASK
wspotpracujg z organami wiasciwymi ds. cyber, sektorowymi zaspotami cyberbezpie-
czenstwa, ministrem wlasciwym ds. informatyzacji i Pelnomocnikiem, co powinno za-
pewni¢ kompletny i jednolity system zarzadzania ryzykiem na szczeblu krajowym. Ma
on pozwoli¢ ponadto, na przeciwdziatanie zagrozeniom cyberbezpieczenstwa o podtozu
miedzynarodowym i pozasektorowym. W szczego6lnych okoliczno$ciach CSIRT moga —
poprzez wniosek dostawcow ushug cyfrowych, operatorow ustug kluczowych i sekto-
rowych zespotéw cyberbezpieczenstwa — zapewni¢ wlasciwe wsparcie w obstudze in-
cydentow.

Ustawa w klarowny sposob okresla zadania poszczegolnych Zespotow Reago-
wania na Incydenty Bezpieczenstwa Komputerowego. CSIRT GOV odpowiada za koor-
dynacj¢ procesu reagowania na incydenty komputerowe, ktore wystgpuja w zakresie
administracji rzadowej 1 infrastruktury krytycznej. Do zadan zespotu naleza: rozpozna-
wanie, zapobieganie oraz wykrywanie zagrozen mogacych mie¢ wplyw na bezpieczen-
stwo systemow teleinformatycznych organdéw administracji panstwowej badz systemow
sieci teleinformatycznych objetych wykazem instalacji, obiektow, ustug i urzadzen in-
frastruktury krytycznej. Liste zamykajg systemy teleinformatyczne wtascicieli 1 posia-
daczy obiektow, urzadzen czy instalacji infrastruktury krytycznej, ktére okreslone sg
w ustawie o zarzadzaniu kryzysowym'”’.

CSIRT MON swoje dziatania koncentruje wokot obronnos$ci. Zapobieganie, wy-
krywanie, reagowanie na incydenty komputerowe w sieciach 1 systemach teleinforma-
tycznych w resorcie ON nalezg do jego zasadniczych kierunkow. Struktura CSIRT
MON jest trzypoziomowa: Centrum Koordynacyjne, Centrum Wsparcia i administrato-
rzy systemow teleinformatycznych jednostek oraz komorek organizacyjnych resortu
ON. Ponadto, w resorcie ON usytuowany jest takze Narodowy Punkt Kontaktowy —
w zakresie wspotpracy z NATO'S.

Trzeci podmiot stanowi CSIRT NASK — w ramach Naukowej Akademickiej Sie-
ci Komputerowej. NASK jest panstwowym instytutem badawczym, nad ktorym nadzor

sprawuje minister wlasciwy do spraw cyfryzacji. Priorytetem w dziatalno$ci CSIRT

177 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
Z pézn. zm.), s. 27.
178 Thidem, s. 25-26.
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NASK jest reagowanie na incydenty w obszarze cyberbezpieczenstwa cywilnego,
tj. reagowanie na incydenty i zagrozenia w sieciach ogdlnodostepnych. W razie ewentu-
alnego ataku — zespot ten podejmuje czynnos$ci we wspotpracy z innymi osrodkami
w kraju a takze za granicg, celem dokonania analizy sposobu, natury, zasiegu danego
incydentu i wymiany informacji z kluczowymi instytucjami i sektorami'’”®. CSIRT
NASK ma mozliwo$¢ wydawania rekomendacji dotyczacych sposobu postepowania
w momencie zagrozenia i kierunkow dzialan majacych na celu minimalizacje skutkow
cyberataku.

Kategori¢ podmiotowa otwieraja jednostki sektora finanséw publicznych (okre-
$lone ustawg z dnia 27.12.2009 r. o finansach publicznych!'®?). W katalogu podmiotow
publicznych zawarto roéwniez: instytuty badawcze; Narodowy Bank Polski; Bank Go-
spodarstwa Krajowego; Polska Agencja Zeglugi Powietrznej; Polskie Centrum Akredy-
tacji; Urzad Dozoru Technicznego; Narodowy Fundusz Ochrony Srodowiska i Gospo-
darki Wodnej, a takze wojewodzkie fundusze; spotki prawa handlowego o charakterze
zadan uzytecznosci publicznej wg ustawy z dnia 20.12.1996 r. o gospodarce komunal-
nej'®!, co oznacza biezace zaspokajanie potrzeb ludnosci; podmioty realizujace ustugi
z zakresu cyberbezpieczenstwa.

W kazdym podmiocie publicznym wyznaczona jest osoba odpowiedzialna za
utrzymywanie kontaktow z poszczegolnymi podmiotami KSC. Obowigzkiem podmiotu
publicznego jest takze zarzadzanie incydentem 1 jego zgloszenie — do 24 godzin od
momentu wykrycia, do wlasciwego CSIRT.

Istnieja rowniez sektorowe zespoty cyberbezpieczenstwa, ktore oznaczajg zespot
ustanowiony przez wilasciwy organ dla danego podsektora lub sektora ustug kluczo-
wych, wymienionego w ustawie, odpowiedzialnego za wsparcie badz catkowitg obstuge
incydentow w danym podsektorze lub sektorze.

Kolejny element prowadzony jest przez ministra wlasciwego ds. informatyzacji,
jest to PPK — Pojedynczy Punkt Kontaktowy. Zasadnicza funkcja PPK jest przekazy-
wanie informacji, odbieranie zgtoszen incydentu powaznego lub istotnego dotyczacego
dwoch lub wigkszej ilosci panstw cztonkowskich UE z PPK w innych panstwach Unii,
ponadto przekazywanie tych zgloszen do CSIRTow krajowych. Analogicznie, przeka-

zywanie tego rodzaju zgloszen (incydentéw powaznych lub istotnych dotyczacego

17 Tbidem, s. 26-27.
180 Ustawa z dnia 27 grudnia 2019 r. o finansach publicznych (Dz.U. 2009 nr 157 poz. 1240 z p6zn. zm.).
181 Ustawa z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz.U. 1997 nr 9 poz. 43 z p6zn. zm.).
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dwoch lub wigkszej ilosci panstw UE) na wniosek wilasciwych CSIRTow do PPK
w innych krajach cztonkowskich. Pojedynczy Punkt Kontaktowy zapewnia réwniez
reprezentacje¢ Polski w Grupie Wspolpracy i koordynacje miedzy organami wlasciwymi
oraz organami wiladzy publicznej w RP wraz z odpowiednimi organami w krajach
cztonkowskich Unii. PPK jest przekaznikiem w kwestii wymian informacji na potrzeby
Grupy Wspotpracy i1 Sieci CSIRT. Punkt pozostaje w kontakcie z Komisja Europejska
w kwestii informowania o wyznaczonych organach wtasciwych, zleconych zadaniach,
wykazie kluczowych ushug i ich operatorach '*2.

Odpowiedzialng rol¢ ma takze Pelnomocnik Rzadu do Spraw Cyberbezpieczen-
stwa, podlegly Radzie Ministrow. Koordynuje on realizowanie polityki rzadu w zakre-
sie cyberbezpieczenstwa. Katalog zadan Pelnomocnika obejmuje:

» analize¢ i oceng funkcjonowania krajowego systemu cyberbezpieczenstwa,

» kontrole 1 nadzor procesu zarzadzania ryzykiem KSC;

» inicjowanie roznego rodzaju dziatan majacych na celu zapewnianie cyberbezpie-
czenstwa na poziomie krajowym i1 upowszechnianie nowych rozwigzan;

» inicjowanie ¢wiczen cybernetycznych na poziomie krajowym;

» wydawanie zalecen dotyczacych oprogramowania badz sprzetu na wniosek wiasci-
wego CSIRT;

» wspolpraca z innymi panstwami, organizacjami oraz instytucjami mi¢dzynarodo-
wymi w zakresie cyberbezpieczenstwa;

» inicjowanie dziatan majacych na celu rozwoj badan naukowych i technologii;

» podejmowanie aktywno$ci majacych na celu poszerzanie §wiadomosci spotecznej
w zakresie bezpiecznego korzystania z Internetu'®?.

Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa moze przekazywac wnioski
dotyczace podejmowania dziatan przez podmioty KSC. Ponadto, jego obowigzkiem jest
koordynacja przygotowania Raportu o zagrozeniach bezpieczenstwa narodowego doty-
czacego zagrozen cyberbezpieczenstwa, ktére moglyby doprowadzi¢ do sytuacji kryzy-
sowej.

Przy Radzie Ministrow dziata takze Kolegium do Spraw Cyberbezpieczenstwa,
ktore jest organem opiniodawczo-doradczym w obszarze cyberbezpieczenstwa i dziatan

CSIRT GOV, CSIRT MON i CSIRT NASK, sektorowych zespotéw cyberbezpieczenstwa

182 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
Z pézn. zm.), s. 44-46.
133 Ibidem.
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1 wlasciwych organow. Kolegium Przewodniczy Prezes Rady Ministréw albo z jego
upowaznienia Pelnomocnik Rzadu do Spraw Cyberbezpieczenstwa, cztonkami Kole-
gium sg ministrowie wskazani w ustawie.

Ustawa o KSC powotuje organy wtasciwe do spraw cyberbezpieczenstwa, ktore
odpowiadaja za nadzor nad operatorami ustug cyfrowych i kluczowych. Organy te sta-
nowig element krajowego systemu cyberbezpieczenstwa, odpowiedzialny za opraco-
wywanie we wspolpracy z CSIRT zasad bezpieczenstwa teleinformatycznego. Narze-
dziem organu wilasciwego jest wydawanie decyzji o uznaniu badz cofni¢ciu uznania
podmiotu za operatora ustug kluczowej, ponadto biezaca kontrola operatoréw ustug
cyfrowych i kluczowych. Organ wilasciwy jest podmiotem kontrolujacym i nadzoruja-
cym wykonywanie obowigzkow przez dostawcoOw ustug cyfrowych i operatorow ustug
kluczowych, ma mozliwo$¢ nakazania usuni¢cia ustalonych w drodze kontroli niepra-

widlowosci.

= dlasektoraenergii

= dlzsektoratransportu [poza
podsektorem transportu
wodnego)

= dla podsektoratransportu
wodnego

= dlzsektora bankowego i
infrastruktury rynkow
finansowych

= dlasektora ochrony zdrowia

= dla sektora zaopatrzenia w wode
pitnaijej dystrybucji

= dla sektorainfrastruktury
cyfrowe]

Rys. 3.4. Organ wlasciwy — kto jest kim? (Zrodto: opracowanie wlasne na podstawie:
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa [dostep 15.03.2022 r.])
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Minister wiasciwy do spraw informatyzacji prowadzi PPK ds. cyberbezpieczen-
stwa, ktorego celem jest przekazywanie zgloszen incydentdéw powaznych
1 istotnych do krajow cztonkowskich UE oraz KE. Zadaniem ministra jest implementa-
cja strategii cyberbezpieczenstwa, prowadzenie wykazu operatoréw kluczowych ustug,
rozwijanie polityki informacyjnej w zakresie KSC. Odpowiada on takze za rozwoj sys-
temu teleinformatycznego, ktéry umozliwia zautomatyzowanie procesu obstugi incy-
dentdw, ostrzegania o zagrozeniach i szacowania ryzyka'®*.

Kolejnym podmiotem w krajowym systemie cyberbezpieczenstwa jest Rzadowe
Centrum Bezpieczenstwa. RCB podlega Prezesowi Rady Ministrow i pelni funkcje Kra-
jowego Centrum Zarzadzania Kryzysowego. Utworzone zostato na mocy ustawy o za-
rzadzaniu kryzysowym w 2007 r. Jednym z podstawowych zadan RCB jest analiza za-
grozen w oparciu o posiadane dane, uzyskiwane ze srodkow kryzysowych w ramach
administracji publicznej, rdwniez partneréw mi¢dzynarodowych i innych zrodet. RCB
opracowuje logiczne rozwigzania w sytuacjach kryzysowych i koordynuje przeptyw
informacji o zagrozeniach. W sferze cyberbezpieczenstwa — przyjmuje informacje
o stanie bezpieczenstwa w cyberprzestrzeni oraz dokonuje stalej analizy w zakresie
efektywnosci infrastruktury krytycznej'3. Tak wiec RCB nie jest bezposrednio zaanga-
zowane w realizacj¢ zadan w srodowisku cyberprzestrzeni.

Szczegbdlne znaczenie przypisuje si¢ operatorom ustug kluczowych. Bowiem
zgodnie z Dyrektywg NIS, ustuga kluczowa wymieniona musi by¢ w wykazie ushug
kluczowych i jak sama nazwa wskazuje, ma znaczenie kluczowe dla krytycznej dziatal-
nos$ci gospodarczej badz spotecznej panstwa. Podmiot prowadzacy dzialalno$¢ w jed-
nym z podsektoréw lub sektoréw wymienionych w zataczniku ustawowym jest operato-
rem takiej ustugi. Operator ten musi posiada¢ jednostke organizacyjng na terytorium
RP, za$§ organ wlasciwy ds. cyberbezpieczenstwa wydaje decyzje o uznaniu danego go
za operatora ustugi kluczowej. Klasyfikacja sektorow i podsektoréw odpowiada jedno-
czes$nie organom wlasciwym ds. cyberbezpieczenstwa i ksztaltuje si¢ jak ponize;j:

» sektor infrastruktury cyfrowej;

» sektor zaopatrzenia w wodg pitng i jej dystrybucje;

» sektor bankowosci i infrastruktury rynkow finansowych;
» sektor ochrony zdrowia;

>

sektor transportu z podsektorami: lotniczym, kolejowym, wodnym oraz drogowym:;

184 C. Banasinski (red. nauk.): Cyberbezpieczeristwo..., op. cit., s. 164.
185 C. Banasinski (red. nauk.): Cyberbezpieczeristwo..., op. cit., s. 165.
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» sektor energii z podsektorami: energia elektryczna, ciepto, ropa naftowa, gaz, wy-
dobywanie kopalin, dostawy i ustugi dla sektora energii, a takze jednostki nadzo-

rowane przez ministra wtasciwego ds. energii.

QOrgan W{as_clwt,r bz_lda B Organ Wiasciwy z_aczgrna BT ST ST Organ Wiasciwy wska_zule
rynek w celu identyfikacji postepowanie i ] Operatora Ustugi
. . o P czy podmiot spetnia .
potencjalnych Operatorow administracyjne i zhiera WymoE rozpormdzent Kluczowej (DECYZIA
Ustug Kluczowych informacje o podmiocie ymog parza ADMINISTRACYINA)

Operator Ustugi Kluczowej

ma od 3 do 12 miesiecy na Operator Ustugi Kluczowej
dostosowanie sie do realizuje obowigzki
wymogow zawartych w wynikajace z ustawy|

rozporzgdzeniu

Rys. 3.5. Wyznaczenie operatorow ustug kluczowych (zrodto:
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa- [dostep 15.03.2022 r.])

Organ wlasciwy ds. cyberbezpieczenstwa wydajac decyzje o uznaniu danego
operatora za operatora ustugi kluczowej bierze pod uwage potencjalny incydent, ktory
mialby istotny skutek zaktocajacy dla ustugi kluczowej oraz operatora. Istotno$¢ skutku
zaklocajacego mierzona jest zgodnie z tzw. progami istotnosci okreslonymi w drodze
rozporzadzenia Rady Ministréw. Sg to m.in. liczba uzytkownikow, zasieg geograficzny,
wpltyw incydentu. Szerzej opisano to powyzej podczas definiowana terminu incydent
w podrozdziale ,,3.2 Wybrane regulacje prawne”.

Nadrzednym obowigzkiem operatora ustugi kluczowej jest implementacja sys-
temu zarzadzania bezpieczenstwem (cyberbezpieczenstwem) w systemie informacyj-
nym, ktéry wykorzystywany jest do §wiadczenia ustugi kluczowej (do trzech miesigcy
od otrzymania decyzji o ustanowieniu operatora). W zakresie systemu prowadzone jest
szacowanie ryzyka wystapienia incydentu; zarzadzaniem tym ryzykiem i wprowadzenie
wlasciwych $rodkow technicznych i organizacyjnych (zapobiegawczych); gromadzenie
informacji o cyberzagrozeniach i podatnosciach systemu; zarzadzanie incydentami; or-
ganizowanie w ramach systemu srodkow tacznosci zapewniajacych bezpieczng komu-
nikacj¢. Operator ustugi kluczowej opracowuje przedmiotowa dokumentacj¢ (do sze-
$ciu miesigcy od otrzymania decyzji administracyjnej), chyba, Ze jest on posiadaczem
samoistnym, wiascicielem lub posiadaczem zaleznym urzadzen, ustug, instalacji czy
obiektow (bedacych w skfadzie infrastruktury krytycznej) wymienionych w ustawie
o zarzadzaniu kryzysowym z 2007 r., ktory posiada zaakceptowany plan ochrony infra-
struktury krytycznej uwzgledniajacy juz kwestie cyberbezpieczenstwa — systemu infor-

macyjnego niezbednego do swiadczeniu kluczowej ustugi.
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Ponadto, operator ustugi kluczowej odpowiada za'*®:

» zapewnienie obstugi kazdego wystepujacego w ramach ustugi incydentu;

» zapewnienie dostepu do archiwum rejestrowanych incydentow wiasciwym CSIRT
w zakresie niezbednym do realizacji zadan i1 sektorowemu zespotowi cyberbezpie-
czenstwa — o ile taki zostanie ustanowiony;

» klasyfikacje incydentu jako powaznego wedtug tzw. progdéw istotnosci;

» zgloszenie incydentu powaznego nie pdzniej anizeli 24 godzin od momentu wykry-
cia, do wtasciwego CSIRT,

» usuniecie podatnosci systemu informacyjnego, ktora moze zostaé wykorzystana
przez zagrozenie bezpieczenstwa i poinformowaniu o tym fakcie organu wlasciwe-
go ds. cyberbezpieczenstwa.

Na powyzszym obowigzki operatora ustugi kluczowej si¢ nie koncza, bowiem
musi zagwarantowa¢ on, co najmniej raz na dwa lata tzw. audyt bezpieczenstwa syste-
mu informacyjnego, ktory wykorzystywany jest do $wiadczenia ustugi. Audyt przepro-
wadzi¢ moga trzy wymienione w ustawie organy. Pierwszym jest jednostka oceniajgca
zgodno$¢, akredytowana wg przepisow ustawy z 13.04.2016 r. o systemach oceny

zgodnosci i nadzoru rynku'®’

. Drugi stanowi co najmniej dwoch audytorow, ktorzy po-
siadaja certyfikaty zgodne z wytycznymi ministra wiasciwego ds. informatyzacji badz
co najmniej trzyletnig praktyke w obszarze audytu bezpieczenstwa systemoéw informa-
cyjnych albo tez co najmniej dwuletnig praktyke w obszarze audytu bezpieczenstwa
systeméw informacyjnych oraz posiadajacych dyplom ukonczenia studiéow podyplo-
mowych (dot. audytu bezpieczenstwa systemow informacyjnych) — wydanym przez
jednostke organizacyjng uprawniong (zgodnie z wlasciwymi przepisami), do nadawania
stopnia naukowego doktora nauk prawnych, technicznych lub ekonomicznych. Ostatni
organ to sektorowy zespot cyberbezpieczenstwa, jesli oczywiscie audytorzy sa w stanie
spelni¢ powyzsze warunki. Operator ustugi kluczowej przekazuje kopi¢ sprawozdania

z audytu, na uzasadniony wniosek do dyrektora RCB

1 organu wlasciwego ds. cyberbezpieczenstwa — gdy operator jest jednocze$nie wihasci-

186 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
z pézn. zm.), s. 10-11.
187 Zob. Ustawa z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz.U. 2016
poz. 542 z p6zn. zm.).
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cielem, posiadaczem samoistnym lub posiadaczem zaleznym urzadzen, instalacji,

obiektow lub ustug, ktére wchodza w sklad infrastruktury krytycznej i Szefa ABW 38,

Po 3 miesigcach

eszacowanie ryzyka dla
swoich ustug kluczowych

ezarzadzanie klientami

ewyznaczenie osoby
kontaktowej z
wtasciwym CSIRT i PPK
przy MC

eprowadzenie dziatan
edukacyjnych

eobstugiwanie

Po 6 miesigcach

ewdrazanie adekwatnych
do ryzyka srodkow
technicznych i
organizacyjnych

ezbieranie informacji o
zagrozeniach i
podatnosciach

estosowanie srodkow
zapobiegawczych i
ograniczajacych wptyw

Po 12 miesigcach

*Przygotowanie pierwszego
audytu w rozumieniu ustawy

eprzekazanie sprawozdania z
audytu, wskazanym w
ustawie podmiotom

incydentow na
bezpieczenstwo systemu
informacyjnego
estosowanie wymaganej
dokumentacji

incydentow

ezgtaszanie incydentéw
powaznych

eusuwanie wskazywanych
podatnosci

Rys. 3.6. Obowiazki operatorow ustug kluczowych (zrédlo: opracowanie wtasne na podstawie:
https://www.gov.pl/web/cyfryzacja/krajowy-system-cyberbezpieczenstwa- [dostep 15.03.2022 r.])

Dostawcg ustug cyfrowych jest osoba prawna lub jednostka organizacyjna nie-
posiadajgca osobowosci prawnej, ktorej siedziba, zarzad badz przedstawiciel miesci si¢
na terytorium RP, §wiadczaca ustuge cyfrowa (za wyjatkiem matych i mikroprzedsig-
biorcow- ustawa z 06.03.2018 r. prawo przedsiebiorcow'®’). W sytuacji, gdy dostawca
ustugi cyfrowej oferuje ustuge w Polsce, ale nie posiada jednostki organizacyjnej na
terenie UE — wOwczas wyznacza przedstawiciela, ktory posiada jednostke organizacyj-
ng w RP (o ile nie wskazat przedstawiciela w innym panstwie cztonkowskim UE)'®°.

Warto zaznaczy¢, iz przedstawiciel to osoba fizyczna, prawna lub jednostka organiza-

188 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
z pozn. zm.), s. 14-16.

189 Zob. Ustawa z dnia 6 marca 2018 r. — Prawo przedsiebiorcow (Dz. U. 2018 poz. 646 z pdzn. zm.).

190 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2018 poz. 1560
z poézn. zm.), s. 16-20.
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cyjna, nieposiadajaca osobowosci prawnej - ukonstytuowana w RP badZ innym pan-
stwie cztonkowskim Unii, ktéra odpowiada za wystgpowanie w imieniu dostawcy ustu-
gi cyfrowej (nieposiadajgcego jednostki organizacyjnej w Unii).

Sensem dziatania dostawcow ustug cyfrowych jest podejmowanie proporcjonal-
nych 1 wlasciwych $rodkoéw organizacyjnych oraz technicznych do doprecyzowania
elementdw w zakresie zarzadzania istniejacymi ryzykami dla bezpieczenstwa systemow
informacyjnych i sieci. Srodki te powinny zapewnié¢ sprawne zarzadzanie ryzykiem,
ktore dotyczy systemoéw informacyjnych wykorzystywanych do ustugi cyfrowej. Srodki
uwzgledniaja takie czynniki jak: algorytm dzialania w przypadku obstugi incydentu;
bezpieczenstwo systemoéw informacyjnych oraz obiektow; zarzadzanie przeptywem
swiadczenia ustugi cyfrowej; monitoring, audyt i stale testowanie i sprawdzanie; naj-
nowszy stan wiedzy 1 zgodno$¢ z normami mi¢dzynarodowymi. Zadaniem dostawcy
jest takze stosowanie srodkow minimalizujacych i zapobiegawczych w zakresie wpltywu
incydentdw na $wiadczenie ustugi cyfrowej; klasyfikowanie incydentéw oraz zglasza-
nie istotnego incydentu nie po6zniej niz do 24 godzin od czasu jego wykrycia.

W ustawie o KSC przewidziane sg kary za niewykonywanie obowigzkow spo-
czywajacych na operatorach ustug kluczowych, dostawcach ustug cyfrowych, przedsig-
biorcach czy osobach fizycznych. Kary te sa administracyjnymi karami finansowymi.
Uzasadnienie kar, stanowi fakt, iz cyberprzestrzen jest wspolnym dobrem, musi by¢
wiec chroniona i zabezpieczana w jednakowym stopniu przez kazdego uzytkownika.
Brak synergii i wspdlnego tonu w $rodowisku krajowym czy migdzynarodowym moze
wplywac na skutecznos$¢ i efektywnos¢ dzialan na zdarzenia w cyberprzestrzeni. Kary te
maja dwojaka funkcje, prewencyjng i odstraszajaca od niedopeinienia ustawowych ob-
owigzkéw. W zaleznosci od naruszonego obowigzku kary maja charakter kwotowy
badz maksymalny w r6znej wysokosci - maksymalna kara to 200 tys. zt. Inna sytuacja
wystepuje w momencie, gdy organ wiasciwy ds. cyberbezpieczenstwa uzna, ze dostaw-
ca ustugi cyfrowej lub dostawca ustugi kluczowej razaco narusza przepisy ustawy i po-
woduje: powazne 1 bezposrednie zagrozenie cyberbezpieczenstwa panstwa, w tym po-
rzadku publicznego albo zycia 1 zdrowia ludzi; zagrozenie spowodowania utrudnien
w $wiadczeniu ustug lub powaznej szkody majatkowej — wowczas organ wiasciwy ma

prawo natozy¢ kare w kwocie do 1 000 000 z'*".

191 Thidem.
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W kwestii kar ad personam — maja one charakter fakultatywny. W sytuacji kiedy
kierownik operator ustugi kluczowej nie dochowuje nalezytej starannosci, niewtasciwie
wdraza system zarzadzania bezpieczenstwem w systemie informacyjnym, nie prowadzi
rzetelnie 1 systematycznie szacowania ryzyka, nie wyznacza osoby odpowiedzialnej,
kontaktowej w ramach ksc badz nie zapewnia audytu bezpieczenstwa (co najmniej raz
na dwa lata), podlega karze w kwocie nie wyzszej niz 200% miesi¢cznego wynagrodze-
nia. Kary proceduralne moga by¢ natozone, jesli operator utrudnia albo uniemozliwia
przeprowadzenie kontroli'®,

Ogromna role w ksztaltowaniu 1 zapewnianiu bezpieczenstwa cyberprzestrzeni
stanowig organy panstwowe, sprawujace nadzor nad operatorami i dostawcami. Poucza-
jace dla ww. moze by¢ ukaranie jednego podmiotu, co mogtoby spowodowac wiaczenie

funkcji odstraszania, czyli po prostu bardziej rzetelnego wypehianie swoich obowigz-

kow 1 zadan przez okreslone komorki.
3.5. Whnioski

Odnoszac si¢ do regulacji prawnych poszczegdlnych panstw, rozbieznosci w za-
kresie definicji cyberbezpieczenstwa nalezy niwelowa¢. Kazde panstwo cztonkowskie
UE musi spetnia¢ okreslone kryteria, jakie sa przed nim stawiane. Ma to ulatwi¢ wspot-
tworzenie systemu zintegrowanego, zapewniajacego skuteczne bezpieczenstwo w cy-
berprzestrzeni. Dziatania te powinny by¢ ukierunkowane na bezpieczenstwo obywateli
jak 1 catego panstw, tak aby kazdy uzytkownik mogt swobodnie 1 bez obaw w pelni
korzysta¢ z wynalazkéw jakie niesie za sobg cyfryzacja i rozwoj technologii teleinfor-
matycznych.

Ustawa o krajowym systemie cyberbezpieczenstwa stanowi wskazanie zadan
1 obowigzkéw, oraz uporzadkowania kompetencji organdéw administracji publicznej,
w taki sposéb, aby obszary poszczeg6lnych podmiotéw nie dublowaly si¢ 1 aby uniknaé
powstania luki kompetencyjnej pomiedzy nimi. Jednocze$nie wprowadza wiele zadan
1 obowigzkow poszczegdlnym elementom systemu cyberbezpieczenstwa. Bez watpienia
catkowite wdrozenie systemu i osiggni¢cie przez niego wilasciwej sprawnosci moze
trwa¢ nawet kilka lat, z uwagi na r6zny stopien zaawansowania firm w zakresie cyber-

bezpieczenstwa — odpornosci i reakcji.

192 Thidem, s. 58.
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O uznaniu danego podmiotu jako operatora lub dostawcy decyduja trzy prze-
stanki: czy podmiot §wiadczy ustuge kluczowa, czy wiasciwe realizowanie tej ushugi
zalezy od dziatania systemow informacyjnych oraz czy prawdopodobny incydent
w zakresie cyberbezpieczenstwa mogtby mie¢ powazny skutek dla §wiadczenia danej
ustugi.

W praktyce organy wilasciwe ds. cyberbezpieczenstwa wydaja decyzje admini-
stracyjna, zgodnie z ktoérag danego przedsigbiorce lub dany podmiot mianujg operatorem
ustugi kluczowej lub dostawca ustugi cyfrowej. Wiaze si¢ to z realizacjg okreslonych
zadan 1 wypetnieniem wielu obowigzkow.

Do obowigzkoéw operatora ustugi kluczowej w zakresie srodkow zapobiegaja-
cych 1 ograniczajgcych wptyw incydentéw zaliczy¢ nalezy m.in. stworzenie mechani-
zmow zapewniajgcych poufnos¢, integralnos¢, dostgpnos¢ oraz autentycznos¢ danych;
ochrong przed nieuprawniong modyfikacja lub dostgpem do danych; aktualizacj¢ opro-
gramowania i co nie mniej wazne — podejmowanie dziatan bezposrednio po zauwazeniu
podatnosci badz zagrozenia.

Co jest istotne podkreslenia, realizacja ustawowych obowigzkéw wszystkich
podmiotéw systemu cyberbezpieczenstwa w obszarze przekazywania informacji o zda-
rzeniu do wtasciwych zespotéw CSIRT, umozliwia sprawng ich obstuge i rozwo6j zdol-
nosci prewencyjnych. Oczywistym jest fakt, iz w sytuacji, gdy zespoly CSIRT nie majg
odpowiednich danych i informacji — nie mogg skutecznie zareagowa¢ na zaistniaty in-
cydent.

Ustawa, sama w sobie nie wprowadza §rodkow, ktore bytyby przetomem czy in-
nowacja w cyberbezpieczenstwie, natomiast stanowi zrodto podstaw prawnych do sto-
sowania tychze §rodkéw. Srodkéw (organizacyjnych i technicznych), ktére de facto
powinny by¢ realizowane przed okreslone podmioty juz od lat.

Nie nalezy zapomina¢ o innych karach, ktére wigza¢ mozna z obszarem cyber-
bezpieczenstwa. W momencie wycieku danych osobowych z np. przedsi¢biorstwa, jego
wiasciciel oprocz kary z ustawy o KSC odpowiada¢ rowniez bedzie w ramach RODO,
gdzie naleznosci te sg znacznie surowsze.

Warto w tym miejscu wspomnie¢ ustawe o zarzadzaniu kryzysowym, ktora za-
wiera ujete przez RCB podmioty szczegdlnie istotne w obszarze infrastruktury krytycz-
nej panstwa. Ustawa o krajowym systemie cyberbezpieczenstwa stworzyla nowa liste
takich podmiotow, opracowang przez Ministerstwo Cyfryzacji, ale w zakresie sfery cy-

ber. Obszar ustawy o cyberbezpieczenstwie jest szerszy anizeli o zarzadzaniu kryzyso-
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wym. Zastanawiajacym jest fakt, iz RCB w systemie zarzadzania kryzysowego jest in-
formowane o zagrozeniach juz przez operatora, natomiast w systemie cyberbezpieczen-
stwa — podmiot ten dostaje informacje od CSIRT-ow. Stad, przeptyw informacji
w przypadku systemu cyberbezpieczenstwa jest wolniejszy.

Szereg zmian wprowadzit rowniez Cybersecurity Act, zgodnie z ktorym ENISA
otrzymata permanentny mandat, a takze zostata zmieniona jej nazwa na Agencj¢ UE ds.
Cyberbezpieczenstwa. Akt ten zwigksza znaczenie ENISA w obszarze wspoOtpracy
z panstwami cztonkowskimi, zespotami CSIRT i CERT-EU czy organami nadzorujacy-
mi ochrong prywatnos$ci. Zgodnie z powyzszym, ENISA monitorujac stan cyberbezpie-
czenstwa Unii przygotowuje raport uwzgledniajacy zgloszenia naruszen bezpieczenstwa
na obszarze wszystkich panstw cztonkowskich. Ponadto, w dokumencie tym szerzej
opisano zadania ENISA 1 tak np. nowym obszarem zainteresowania jest promowanie
wdrozenia certyfikacji procesow, ushig oraz produktow ICT'*?. Konkludujac wyzej
opisane tresci, nie sposob si¢ nie zgodzi¢, iz ENISA otrzymata miano pelnoprawnego
gracza w obszarze cyber na arenie mi¢dzynarodowe;.

Niedawno przyjeta Dyrektywa NIS 2 ma na celu wzmocnienie bezpieczenstwa
cybernetycznego w wybranych sektorach krytycznych na poziomie krajowym oraz
unijnym. Przyktadowo, zakres dyrektywy obejmuje szerzej podmioty z branzy energe-
tycznej jak 1 ochrony zdrowia oraz dostawcéw ustug w obszarze infrastruktury cyfro-
wej. Rozszerzono réwniez zakres samej dyrektywy, tak aby miata zastosowanie do no-
wych sektorow i podmiotdw, tj. administracja publiczna, gospodarka odpadami i sektor
SpOZywCzZy.

Dla rozwijania bezpieczenstwa cybernetycznego dyrektywa okresla zaréwno
obowiazki w kwestii zglaszania incydentéw cybernetycznych w krytycznych sektorach
spoleczenstwa oraz w zakresie zarzadzania ryzykiem. W dyrektywie wymieniono mi-
nimalne wymogi 1 $rodki, ktére wszystkie podmioty musza podja¢ celem zarzadzania
ryzykiem cyberbezpieczenstwa we wiasnej dziatalno$ci. Zarzadzanie ryzykiem cyber-
bezpieczenstwa oparte bedzie na ryzyku i wynikach; w trakcie okres§lania jego poziomu
podmiot bedzie musiat wzig¢ pod uwage ekspozycje na ryzyko i swoja wielkos$¢. Po-
nadto, jak dotychczas, podmioty musza réwniez informowac organy a takze, w stosow-

nych przypadkach, odbiorcow swoich ustug o wszelkich istotnych incydentach.

193 https://cyberpolicy.nask.pl/akt-o-cyberbezpieczenstwie-nowy-mandat-enisa/ [dostep 22.05.2022 r.].
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Opisywana NIS 2 odpowiada na potrzeby wynikajace z poprzedniej regulacji
prawnej (Dyrektywa NIS). Brakowato bowiem pewnych interesariuszy, takich jak np.
podmioty 1 organizacje administracji elektronicznej (nienalezgce do okreslonych kate-
gorii), mimo, iz oferujg one ustugi wazne dla obywateli. Aktualizacja dyrektywy wska-
zata nowe sektory w oparciu o ich krytycznos$¢ dla spoteczenstwa i gospodarki.

Bez watpienia przykladem podnoszenia bezpieczenstwa w sieci jest unijny akt
o ustugach cyfrowych. DSA wprowadza szereg zmian, majgcych na celu poprawe
ochrony uzytkownika, zmniejszenie nat¢zenia ,,niechcianych” reklam czy tatwiejsze
sposoby zglaszania nielegalnych tresci czy zdarzen.

Korzystanie z Internetu przez uzytkownikow motywowane jest réznymi czynni-
kami, tj. wiek, miejsce zamieszkania czy wyksztatcenie. R6zna jest takze intensywnos$¢
dziatan, ich charakter oraz cel. Tak jak nast¢puje rozwdj technologiczny, tak rowniez
pojawiaja si¢ problemy be¢dace wyzwaniem dla edukacji cyfrowej, ktoéra warunkuje
rozwoj spoteczenstwa informacyjnego. W zwiazku z powyzszym niezwykle wazne sa
wszelkie dziatania podejmowane przez podmioty panstwowe w obszarze budowania
swiadomosci 1 kompetencji cyfrowych. Istotnym wydaje si¢ by¢ dbanie o osoby z re-
gionow stabiej rozwinigtych, mniejszych miejscowosci, w szczegdlnosci osoby starsze

czy z nizszymi dochodami.
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4. Zagrozenia i wyzwania cyberbezpieczenstwa
4.1. Typologia cyberzagrozen

W celu zrozumienia istoty cyberzagrozenia, nalezy uprzednio dokona¢ analizy
terminu zagrozenie. Jest to sytuacja, w ktorej obserwowane jest zwigkszone prawdopo-
dobienstwo powstania stanu niebezpiecznego, czyli stanu braku bezpieczenstwa'®*,
Najprostsza definicja stanowi o tym, iz zagrozeniem okreslany jest stan badz sytuacja,
w ktorej podmiot czuje si¢ zagrozony, tak wiec moze nastgpi¢ zdarzenie, ktére wywrze
na niego negatywny wplyw!®>. Stad, zagrozenie powoduje obnizenie poziomu bezpie-
czenstwa podmiotu.

Najczgsciej zagrozenie jest konkretyzowane przez wartosci, jakie mogg zostaé
utracone'’®. Czlowiek obawia sie straty wartosci takich, jak: zycie, zdrowie
czy wolnos¢. Charakterystyczna dla zagrozen jest wysoka dynamika i zmiennos¢, co ma
przetozenie na poziom dyskomfortu poszczegolnych osob czy catych spoteczenstw!®’.

W ustawie o KSC zagrozenie cyberbezpieczenstwa oznacza potencjalng przy-
czyne wystapienia incydentu. Incydent zas$, jak juz wspomniano stanowi zdarzenie, mo-
gace mie¢ niekorzystny wptyw na cate cyberbezpieczenstwo!?®. Tak wiec okreslenia te
s ze sobg powigzane.

Jedna z najbardziej aktualnych definicji cyberzagrozenia ujgto w Akcie o cyber-
bezpieczenstwie: “oznacza wszelkie potencjalne okolicznosci lub zdarzenia, ktore mogg
niekorzystnie wplywac na sieci i systemy informatyczne, ich uzytkownikow oraz osoby,
ktérych zagrozenie to dotyczy”!®’. Opis ten zostat de facto powtorzony w Dyrektywie

NIS2z72022r.

194 A. Wawrzusiszyn, 2015, Bezpieczenstwo. Strategia. System. Teoria i praktyka w zakresie. Wydawnic-
two Difin SA, Warszawa, s. 34.

195 J. Bralczyk, 2005, Stownik 100 tysiecy potrzebnych stéw, Wydawnictwo PWN, Warszawa.

196 B, Kaczmarczyk, 2014, Bezpieczenstwo i zagrozenia w teorii oraz praktyce, Wydawnictwo SAPSP,
Krakow, s. 69.

197 Ibidem, s. 67.

198 Ustawa o krajowym systemie cyberbezpieczenstwa z dnia 5 lipca 2018 .

(Dz.U. 2018 poz. 1560 z p6zn. zm.)., art. 1.

199 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 . w spra-
wie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/2013
(akt o cyberbezpieczenstwie), art. 2.
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Wyzwaniem cyberbezpieczenstwa bedzie sytuacja problemowa w dziedzinie cy-
berbezpieczenstwa, stwarzana przez szanse i/lub ryzyka oraz dylematy decyzyjne, przed
jakimi jest podmiot w uzgadnianiu spraw cyberbezpieczenstwa?’.

Cyberzagrozenia najczesciej przybieraja postaé cyberprzestepstw, cyberterrory-
zmu czy incydentéw o réznym poziomie istotnosci zgodnie z KSC.

Jeden z podziatow zagrozen - tendencji w cyberprzestepczosci ujeto w Komuni-
kacie Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow
KOM(2007) 267 dotyczacym ogolnej strategii zwalczania cyberprzestepczo$ci®®!.
Pierwsza kategori¢ zagrozen stanowig przestepstwa tradycyjne w sieciach. Lacznosé
elektroniczna ,,pozwala” na popetnianie wigkszos$ci przestgpstw takich, jak: kradziez
tozsamosci, phishing, ztosliwe kody czy spam. Kolejng stanowi takze nielegalny mie-
dzynarodowy handel internetowy (bron, narkotyki, zagrozone gatunki zwierzat) oraz
nielegalne tresci. W sieci dostepnych jest stale coraz wigcej portali zawierajacych niele-
galne tresci (np. materialy z wykorzystywaniem seksualnym dzieci, zachgcaniem do
aktow terrorystycznych, propagowanie przemocy, terroryzmu czy rasizmu). Reagowa-
nie na tego typu sytuacje jest niezwykle trudne, z uwagi na fakt administrowania i ste-
rowania portalami czgsto poza UE. Strony internetowe maja nieograniczone prawie
mozliwo$ci sprawnego przemieszczania si¢ pomi¢dzy panstwami, za$ definicje tego, co
jest nielegalne, w réznych panstwach bywaja rézne. Ostatnig kategori¢ stanowig prze-
stepstwa typowe dla sieci tacznosci elektronicznej. Ataki na masowa skale kierowane sg
czesto za posrednictwem tzw. botnetow (grupa komputerow zainfekowana ztosliwym
oprogramowaniem i pozostajaca pod jednolitg zdalng kontrolg) przeciwko osobom pry-
watnym, organizacjom i bezposrednio systemom informatycznym. Coraz powszechniej
notowane sg takze ataki na infrastrukture krytyczng panstwa. Celem takich atakow jest
przede wszystkim wymuszanie. Zdarza si¢, iz liczba zgtaszanych atakow jest zanizona,
poniewaz upublicznienie takich informacji (luki, problemy z bezpieczenstwem) mogto-
by przynie$é przedsiebiorstwom straty?%2,

Statystyki podmiotéw zajmujacych si¢ szeroko rozumianym cyberbezpieczen-
stwem wskazuja, ze stale wzrasta liczba przestepstw informatycznych, za$ dziatania

przestgpcze sa coraz bardziej ztozone 1 wykraczajace poza granice panstw. Istniejg wy-

200 Doktryna Cyberbezpieczenstwa RP, Biuro Bezpieczenstwa Narodowego, Warszawa 2015, s.8.

201 K omunikat Komisji do Parlamentu Europejskiego, Rady oraz Komitetu Regionow w kierunku ogolnej
strategii zwalczania cyberprzestepczosci, KOM (2007) 267, Bruksela 2007.

202 Tbidem.
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razne przestanki, iz obserwuje si¢ udzial w cyberprzestgpczosci zorganizowanych grup
przestepczych.
M. Szytkowska wskazuje podstawowe grupy zagrozen>*:
a) wynikajace z dziatalnos$ci cztowieka:
» celowe (cyberprzestepcy, cyberterrorysci, ale i ,,pozawirtualni” prze-
stepcy, np. kradziez lub uszkodzenie urzadzen);
» niecelowe (nieprzeszkoleni/niefrasobliwi pracownicy);
b) wynikajace z niezamierzonych zdarzen:
» zagrozenia naturalne (katastrofa naturalna, pow6dz, silny wiatr, susza,
epidemia);
» zagrozenia techniczne, wynikajace z cywilizacyjnego rozwoju spote-
czenstwa (awarie chemiczne, pozary, katastrofy komunikacyjne).
Natomiast P. Sienkiewicz wyrdznia zjawiska (zasadnicze rodzaje cyberzagro-
zen) mogace zaktoci¢ tad spoleczny i prowadzi¢ do powstawania sytuacji konflikto-

wych, co obrazuje ponizsza tabela.

Tab. 4.1
Zasadnicze rodzaje cyberzagrozen
L.p. | Zjawisko Opis
1. Cyberwojna Cyberprzestrzen wykorzystywana do dziatan politycznych,

ktore realizowane mogg by¢ przez sity zbrojne (skierowane

na przeciwnika).

2. Cyberdemokracja | Cyberprzestrzen wykorzystywana w polityce zgodnie

z zasadami demokracji liberalne;j.

3. Cyberterroryzm Cyberprzestrzen wykorzystywana do dzialan terrorystycz-

nych (tak panstwowych, jak i niepanstwowych).

4. Cyberinwigilacja | Cyberprzestrzen wykorzystywana do pozyskania informacji
(badz kontroli) nad dziataniami obywateli (tzw. efekt ,, Big
Brother™).

5. Cyberprzestepstwo | Cyberprzestrzen wykorzystywana do dokonania aktow
kryminalnych, zorganizowanych na zasoby organizacji

badz osob.

203 M. Szylkowska, 2023, Ochrona cyberprzestrzeni- material w zbiorach autora: Wojskowa Akademia
Techniczna, Wydzial Bezpieczenstwa, Logistyki i Zarzadzania WAT, Warszawa.

96




6. Cyberprzemoc Cyberprzestrzen wykorzystywana do wymuszania odbioru
niepozadanych komunikatow, ktore zawieraja informacje

(tresci, obrazy, dane) sprzeczne z warto$ciami adresata.

Zrédto: opracowanie wlasne na podstawie: P. Sienkiewicz, 2012, Bezpieczeristwo cyberprze-
strzeni panstwa, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Seria Ekonomiczne problemy ustug”,
nr 88, s. 808

Jednym z najbardziej klasycznych podziatow sg zagrozenia techniczne oraz za-
grozenia nietechniczne (spoleczne). Liste zagrozen technicznych otwieraja wirusy?%*:

» wirusy — programy uszkadzajace (narazajace) inne programy przez dodanie do nich
specjalnego kodu celem uzyskania dostepu do zawarto$ci komputera podczas uru-
chamiania zainfekowanego pliku;

» robaki — rodzaj szkodliwego oprogramowania, ktore rozprzestrzeniajac si¢ wyko-
rzystuje zasoby sieci. Nazwa zwigzana jest z ,,pelzaniem” oprogramowania z jedne-
go komputera na drugi przy uzyciu sieci, poczty elektronicznej czy innych rodzajow
komunikacji, stad tempo rozprzestrzeniania nalezy do najszybszych;

»  kruegerapps / kruegerware — zto§liwe oprogramowanie, ktorego nazwa pochodzi od
Kruegera Freddy’ego, postaci filmu ,,Koszmar z ulicy Wigzéw” i tym samym na-
wigzuje do zdolnosci i mozliwosci powracania do istnienia. Tego typu wirusy odra-
dzaja si¢ nawet po czasie usuni¢cia z komputera (np. po skorzystaniu z opcji odzy-
skiwania systemu). Czesto to okreslenie dotyczy wiruséw komputerowych, spyware
i malware;

» spyware — oprogramowanie szpiegowskie, ktorego dziatania opiera si¢ na groma-
dzeniu danych nt. konkretnej organizacji lub konkretnego uzytkownika. Ofiara nie
jest swiadoma obecnos$ci spyware na swoim urzadzeniu;

» browser hijacker | porywacz przegladarek — rodzaj zlosliwego oprogramowania,
ktére bez wiedzy uzytkownika zmienia ustawienia jego przegladarki internetowe;.
Moze to skutkowaé przekierowywaniem do niepozadanych stron www, dodawa-
niem nieproszonych zaktadek np. pornograficznych badz generowaniem niechcia-
nych okienek tzw. pop-up. Zadaniem programoéw antywirusowych jest usuwanie hi-
jackerow;

» jokes — oprogramowanie, ktorego celem jest wystraszenie uzytkownika. Komputer
wyswietla informacje o uszkodzeniu badz zainfekowaniu urzadzenia, cho¢ w rze-

czywistosci taka sytuacja nie ma miejsca;

204 https://www.gov.pl/web/baza-wiedzy/zagr-techniczne [dostep 15.08.2022 1.].
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riskware — oprogramowanie zawierajace potencjalne zagrozenie, w niektorych
przypadkach oznacza zagrozenie dla zapisanych danych;

poachware — z j. angielskiego ,,to poach” — nielegalnie polowa¢, ktusowaé. To
oprogramowanie szpiegowskie majgce na celu zdobycie wrazliwych danych np. ha-
sta czy nazwy uzytkownika;

malware — ,,malicious software” — zto$liwe oprogramowanie, ktore uszkadza kom-
puter lub zapisane na nim informacje. Pod pojeciem malware mieszczg si¢ robaki,
wirusy, spyware, konie trojanskie, nieuczciwe oprogramowanie zwane adware
1 inne;

konie trojanskie tzw. trojany — programy wykonujace niekontrolowane przez uzyt-
kownika dziatania np. mogg usuwac¢ dane z dysku, wykrada¢ prywatne dane czy
powodowac przerwy w dziataniu systemu;

trojan dropper — rodzaj trojana, ktory instaluje ztosliwy kod na komputerze ofiary,
czesto jest to aktualizacja juz istniejacego ztosliwego kodu;

trojan clicker — rodzaj trojana, ktérego zadaniem jest informowanie autora dziatania
o tym, iz kod zostal zainstalowany na komputerze ofiary. Ponadto, trojan clicker
przekazuje informacje dotyczace aktywnosci uzytkownika w zakresie np. odwie-
dzanych portali, uzywanych adresach mailowych itp.;

trojan downloader — dziala na podobnych zasad jak trojan dropper, jednak jest
znacznie mniejszy niz on oraz mozna go wykorzystywa¢ do pobierania niezliczo-
nych ilosci nowych wersji szkodliwego kodu;

trojan proxy — trojan, ktéry monitoruje i $ledzi aktywnos$¢ uzytkownika, po czym
wysyta zapisane na dysku dane do autora dziatania. Gromadzone sg informacje do-
tyczace sekwencji wceiskanych klawiszy, odwiedzanych stron czy zapisywanych ha-
sel, co wykorzystywane jest do kradziezy bankowych czy oszustw internetowych;
trojan backdoor — trojan instalowany 1 dziatajacy w ukryciu, bez wiedzy i zgody
uzytkownika. Pomaga osobie kontrolujacej na zarzadzanie komputerem ofiary;
crimeware — program szpiegujacy, ktorego celem jest gromadzenie poufnych da-
nych uzytkownika, co umozliwia uzyskanie dostepu do ustug finansowych czy da-
nych bankowych;

bundleware — jest to sposob dystrybuowania oprogramowania, ktére dotaczone jest
do innego popularnego programu. Tym samym rozpowszechniane sg programy
szpiegujace, zas$ nieSwiadomi zagrozenia uzytkownicy sami przeprowadzaja ich in-

stalacje;



» atak typu DoS — jeden z rodzajow atakow sieciowych, ktory zaktoca prawidtowe
dzialanie systemu. Zaktocenie moze dotyczy¢ defektu wybranej ustugi internetowe;
(np. korzystania z poczty e-mail) badz calego serwera. Przy tego rodzaju atakach
wykorzystywane sg btedy i1 luki, ktére wystepuja w systemie. Atak nie wigze si¢
z kradziezg czy utratg danych, ale poprzez blokowanie ustug przynosi straty firmom,
ktore nie dzialaja w tym czasie optymalnie;

» atak typu DDoS — rodzaj zaawansowanego (zmasowanego) ataku hakerskiego, kto-
rego celem jest paraliz sieci 1 podtagczonych do niego systeméw komputerowych.
Dziatanie opiera si¢ na obcigzeniu zasobow sztucznie generowanymi zapytaniami;

» rootkit — narzedzia, ktore wykorzystuje si¢ do ukrywania ztosliwego dziatania. To
ztosliwe oprogramowanie dziata w taki sposob, aby aplikacje antywirusowe nie mo-
gty ich wykry¢;

» spam — niepozadana, anonimowa korespondencja pocztowa. Spam bywa wiadomo-
$cig propagandowa badz polityczna, ktora zawiera prosby o pomoc. Moze by¢ takze
wiadomoscig oferujaca wygranie ogromnej sumy pieniedzy, za$§ maile stuzg kra-
dziezy numerow kart kredytowych i haset;

» tabnapping — z j. angielskiego ,, tabnapping” — jest to porywanie zaktadek. Tabnap-
ping to rodzaj ataku typu phishing, wykorzystujacy fakt otwierania duzej ilo$ci stron
w wielu zaktadkach przegladarki. Atak skupia si¢ na tym, iz witryna atakujgca
zmienia zawarto$¢ (podmienia) innej strony, ktéra znajduje si¢ w innej zaktadce
przegladarki. W sytuacji, gdy podmieniang w tle strong jest strona banku, uzytkow-
nik moze nieumyslnie zalogowa¢ si¢ na podszywajaca si¢ witryng (spreparowang
strong), ktéra przechwyci hasto do konta bankowego;

» vishing — oszusci wykorzystuja telefoni¢ internetowa i podszywaja si¢ pod instytu-
cje finansowe. Jedng z metod jest np. rozsylanie spamu z zawartym numerem 0-800,
pod ktérym to odbiorca e-maila powinien dokona¢ aktualizacji swoich danych ban-
kowych. W momencie wykrecania numeru wigczany jest automat, ktory prowadzac
ofiare krok po kroku w formach prosb - wytudza konkretne dane;

» IP spoofing — jest to przeklamywanie wyjsciowego adresu IP, ktéry rozsylany jest
przez pakiet sieciowy. Terminem tym mozna okresli¢ korzystanie z IP innego uzyt-
kownika, ktorego celem jest ukrycie tozsamosci atakujacego, ingerowanie w aktyw-

nos¢ ofiary 1 stwarzanie pozordéw innego uzytkownika;
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» hacking — dziatania polegajace na przetamaniu, omijaniu informatycznego, elektro-
nicznego, magnetycznego zabezpieczenia. Istota hackingu jest przetamanie zabez-
pieczen, ktore uniemozliwiaja dostep do informacji zawartych w systemie?°.

» BotNet — tzw. komputer — zombie, komputer, ktory pozostaje pod statg kontrolg ha-
kerow wykorzystujacych wirusy, konie trojanskie itp. Statystyki dowodza, iz 1/3
komputeréw w sieci to sprzet, nad ktorym kontrole sprawuja hakerzy. Uzytkownik
komputera-ofiary najczesciej nie jest tego swiadomy. Komputery BotNet 'u wyko-
rzystuje si¢ do przeprowadzania atakow DoS badz do rozsytania spamu. Pierwszym
krokiem do przeciwdziatania takich sytuacjom jest regularna aktualizacja systemu,
programu antywirusowego oraz zapory ogniowej (tzw. firewall).

W obszarze zagrozen nietechnicznych (spotecznych) obecny katalog nie jest tak
znacznie rozbudowany jak w przypadku zagrozen technicznych?°°:

» cyberstalking — zjawisko ztosliwego i natretnego drgczenia osoby, grupy osob badz
organizacji poprzez wykorzystywanie technologii informacyjnej — szczegdlnie In-
ternetu. Takiego przesladowce nazywa si¢ stalkerem,;

» trollowanie — nieprzyjazne zachowania w stosunku do innych uzytkownikoéw sieci,
majace na celu rozproszenie prowadzonej dyskusji. Zjawisko to jest czestym
w miejscach wymiany mysli, czyli na forach dyskusyjnych, czatach itp.;

» flaming — zaognianie wymiany zdan pomigdzy uzytkownikami w réznych miej-
scach w sieci np. na forach, co prowadzi¢ ma do narastania agresji wyrazen i wy-
powiedzi;

» cyberprostytucja — uzyskiwanie korzysci materialnych za udost¢pnianie przy uzy-
ciu sieci materialdéw pornograficznych lub erotycznych wytworzonych §wiadomie —
samodzielnie — z wlasnym udzialem. Wymienia si¢ filmy, zdjecia badz organizuje
si¢ pokazy na zywo przy pomocy kamerek internetowych;

» seksting — przesylanie w sieci swoich filmow, zdje¢ badZz wiadomos$ci majacych
charakter seksualny. Zjawisko to dotyka catej grupy korzystajacych z Internetu,
dzieci, mlodziezy oraz dorostych;

» grooming — przestepstwo, ktore wprowadza w blad nieletnie dziecko w wieku do
lat 15 celem produkcji materiatow pornograficznych badz sktadania mu seksual-

nych propozycji przez siec.

205 p, Koztowska-Kalisz, 2022, Hacking, [w:] Kodeks karny. Komentarz aktualizowany, M. Mozgawa
(red.), LEX/el., art. 267.
206 https://www.gov.pl/web/baza-wiedzy/zagroz-nietechniczne-spoleczne [dostep 15.08.2022 r.].
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Inny podziat stanowig zagrozenia mieszane. Charakterystycznym dla tego roz-
réznienia jest fakt, iz sprawcy ataku wykorzystuja jednoczesnie zaréwno technike, jak
1 korzystaja z niewiedzy badz nieswiadomosci uzytkownika. Zagrozenia mieszane
w cyberprzestrzeni odnoszg si¢ do sytuacji, w ktorych rozne rodzaje atakéw cyberne-
tycznych sa wykorzystywane jednoczesnie lub w zorganizowany sposob, tak aby
zwigkszy¢ skuteczno$¢ ataku. Te zagrozenia moga obejmowaé kombinacje réznych
technik, takich jak ataki hakerskie, socjotechnika, malware, falszywe strony internetowe
1 inne, aby osiagna¢ konkretne cele.

Przyktadem sg ataki przez loT (Internet of Things), Internet Rzeczy. Dzigki loT
mozna taczy¢ ze sobg rozne urzadzenia, tzn. przy uzyciu smartfona kontrolowaé urza-
dzenia domowe niezaleznie od miejsca pobytu (kamera w mieszkaniu czy GPS w sa-
mochodzie). Cyberprzestgpca hakujac jedno urzadzenia, uzyskuje dostep do pozosta-
tych. Ogromne znaczenie w ostatnich latach nabiera takze sztuczna inteligencja A7 (Ar-
tificial Intelligence) 1 uczenie maszynowe ML (Machine Learning). Oprogramowanie to
jest w stanie kodowa¢ pewne wzorce, zapisywac je i prognozowac na podstawie zda-
rzen z przesztosci. Tym samym nastepuje proces nauczania. Narzedzia te moga by¢
wykorzystywane zarowno do wysytania spamu, przeprowadzania atakow hakerskich
czy prob phishingu. Skutecznos$¢ i efektywnos$¢ zagrozen mieszanych moze by¢ wigksza
ze wzgledu na oddziatywanie na dwoch kierunkach jednoczesnie. Inny przyktad to ataki
z wykorzystaniem botnetéw czy ransomware. Cyberprzestepcy moga wykorzystywac
botnety (sieci zainfekowanych urzadzen) celem przeprowadzenia atakow DDoS, pod-
czas gdy w tym samym czasie uruchamiajg ataki ransomware na réznych systemach,
a prowadzi to do rownoczesnego zablokowania dost¢pu do danych i ustug. Phishing —
metoda oszustwa komputerowego ukierunkowana na podszywanie si¢ pod inng osobe
badz instytucje celem pozyskania korzysci lub wytudzenia danych (np. szczegotow kar-
ty kredytowej lub danych do logowania). Atak ten opiera si¢ na tzw. inZynierii spolecz-
nej. Wyrdznia si¢ ponadto tzw. likejacking — forma phishingu, ktorej zalozeniem jest
gromadzenie fanow przez ,,polajkowanie” danej strony lub profilu na Facebooku. Dzie-
je si¢ tak np. gdy uzytkownik ,,kuszony” jest trescig na profilu swojego znajomego
(np. o tresci erotycznej). Po kliknigciu w link nie ma jednak obiecywanej zawartos$ci,
za$ przeniesienie do strony, ktora powoduje automatycznie ,,polubienie” jej przez uzyt-
kownika bez jego zgody 1 wiedzy. Co wigcej, ta sama atrakcyjna tre$¢ pojawia si¢ na

profilu wlasnie ,,ztapanego” uzytkownika. Dzigki temu spam rozprzestrzenia si¢ w nie-
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bywatym tempie. Czgstokro¢ docelowa strona zawiera takze szkodliwe oprogramowa-
nie typu wirusy, trojany itp.

Zagrozenia mieszane stanowig zdecydowane wyzwanie dla organizacji i wyma-
gaja holistycznego podejscia do bezpieczenstwa cybernetycznego, obejmujacego tak
techniczne $rodki obronne, jak i edukacje pracownikow oraz §wiadomos$¢ ryzyka.

Wedhug statystyk CSIRT NASK, phishing stanowi najczesciej stosowang metode
— probe zyskania tzw. pierwszego dostepu do atakowanego urzadzenia (systemu). Spe-
cjalisci wykorzystuja coraz bardziej nowoczesne 1 zaawansowane metody ataku, za$ ich
ukierunkowane bezposrednio dziatania oddzialujg skutecznie na zmgczonego uzytkow-
nika. Obecnie obserwuje si¢ wzrost aktywno$ci w zakresie tzw. phishingu zgody. Pole-
ga to na wykorzystywaniu przez hakerow przyzwyczajenia uzytkownikow do klikania
w linki, ktore prowadzg do dalszej czesci okreslonej informacji. Podczas dokonania
wyboru poprzez zaznaczenie i kliknigcie/wcisnigcie opcji: ,,zgadzam si¢” badz po pro-
stu: ,,dalej”, uzytkownik nie§wiadomie staje si¢ ofiarg przej¢cia kontroli nad jego sys-
temem czy zasobami.

Podstawowa grupa zagrozen nietechnicznych (spotecznych) to wykorzystywanie
ludzkich bledow i zachowan za pomoca technik i narzedzi socjotechnicznych.

Zblizona koncepcje podziatu zagrozen podaje prof. Ryszard Tadeusiewicz, kto-
rego zdaniem istniejg dwa zasadnicze rodzaje zagrozen, a mianowicie zagrozenia tech-
niczne oraz zagrozenia zwigzane z dziatalnoscig cztowieka. Tak wigc zrodlem zagrozen
w cyberprzestrzeni mogg by¢: technika albo ludzie. Zagrozenia techniczne sg rzeczywi-
Scie powazne, ale czy najpowazniejsze? Awaria komputera jest w stanie unieruchomié
dziatalno$¢ instytucji, pozbawiajac tym samym spodziewanych zyskéw 1 rosngcego
prestizu. Jednak we wtasciwie zbudowanej organizacji pewne systemy powinny by¢
zdublowane. Awaria komputera roboczego jest przyczynkiem do przejecia zadan przez
komputer zapasowy, co ewentualnie moze skutkowa¢ obnizeniem wydajnos$ci (zapaso-
wy ma czg¢stokro¢ mniejszg moc obliczeniowa). Inne zagadnienie stanowi bezpieczen-
stwo danych. Dane zgromadzone w pamigci komputera stanowig wickszg warto$¢ ani-
zeli komputer jako taki. Na skutek awarii technicznej (np. fizyczne uszkodzenie dysku)
dane te mogg zosta¢ utracone — poprzez wadliwe oprogramowanie badz bl¢dne dziata-
nie ludzi obslugujacych system. Przed takim rodzajem uszkodzenia danych chroni¢ si¢

mozna stosujgc macierz dyskowa RAID. Dla zabezpieczenia danych nalezy wykorzy-
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stywaé kopie bezpieczenstwa tzw. backup-y. Wyrdznia si¢ nastgpujace rodzaje kopii
zapasowych: kopie pelne, kopie przyrostowe, kopie roznicowe?"’.

Bez watpienia kopie pelne dajg mozliwo$¢ najszybszego odzyskania sprawnosci
systemu po awarii, jednak sg najbardziej kiopotliwe w sporzadzaniu. W pozostatych
przypadkach  odzyskanie = danych  jest coraz  bardziej  problematyczne.
Co wigcej, w sferze zagrozen technicznych istniejg takze zagrozenia zwigzane
z utratg zasilania. Kluczowe systemy informatyczne powinny by¢, a wrecz muszg by¢
niezalezne od wszelkich awarii sieci energetycznej 1 muszg posiada¢ awaryjne zasilanie.
Awaryjne zasilanie w rozumieniu uktadow UPS badZ generatoréw spalinowych nape-

dzajacych pradnice, co pozwolitoby na dtuzszy czas autonomicznej pracy>%.

PODZIAE ZAGROZEN
ze wzgledu na:

DZIEDZINE W JAKIEJ WYSTEPUIJE: STOSUNEK DO OBSZARU
bezpieczenstwo militarne, PANSTWA BADZ INSTYTUCII:
ekonomiczne, polityczne, ekologiczne, bezpieczenstwo zewnetrzne
energetyczne, spoteczne itp. i wewnetrzne

OBSZAR jaki obejmuje bezpieczenstwo:
lokalne, regionalne, narodowe,
mi¢dzynarodowe, globalne

Rys. 4.1. Podzial zagrozen wg wybranych kryteriow (zrédto: opracowanie wtasne na podstawie:
R. Tadeusiewicz, Zagrozenia..., op. cit., s. 39)

Europejska Agencja ds. Cyberbezpieczenstwa (ENISA) corocznie publikuje ra-
port dotyczacy zagrozen bezpieczenstwa informacji i systemow teleinformatycznych:
ENISA Threat Landscape. Ponizej wyszczegdlniono osiem najpowazniejszych zagrozen
wskazanych przez ENISA*%:

1. Ransomware (ataki przy pomocy zto§liwego oprogramowania na sieci i blokowanie

danych w celu zadania okupu);

207 R. Tadeusiewicz, Zagrozenia..., op. cit., s. 36-37.

208 Thidem, s. 38.

209 https://www.traple.pl/raport-europejskiej-agencji-ds-cyberbezpieczenstwa-enisa-dotyczacy-zagrozen-
dla-bezpieczenstwa-informacji-z-2022-r/ [dostep 21.08.2023 r.].
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Malware (ztosliwe oprogramowanie);
Socjotechnika (inzyniera spoteczna, wykorzystanie ludzkiego btedu, manipulacji);

Ataki na bazy danych badz same dane (naruszenie danych, wyciek danych);

nok W

Zagrozenia dla integralnosci 1 dostgpnosci danych (np. ataki DDoS - blokowanie
dostepu do ustug przez sztuczne generowanie duzej ilo$ci zapytan - wzmozonego
ruchu w sieci);
6. Zagrozenia dostgpnosci Internetu, zwigzane z e-mailami - pocztg elektroniczng;
7. Dezinformacja — dystrybuowanie fatszywych wiadomosci,
8. Ataki na tancuchy dostaw (ataki na relacj¢ miedzy dostawca a organizacja).
Ponadto, ENISA zidentyfikowala 10 najwazniejszych zagrozen dla cyberbezpie-
czenstwa, ktore najprawdopodobniej pojawig si¢ do 2030 r. Identyfikacja jest wynikiem
8-miesiecznego badania prognostycznego. Przy wsparciu grupy ekspertow, sieci CSIRT
oraz ekspertow EU CyCLONe, agencja przeprowadzita burze mozgow podczas warszta-
tow ksztattujacych identyfikacje zagrozen, tak aby znalez¢ rozwigzania dla pojawiaja-
cych sie wyzwan w perspektywie roku 2030. Cwiczenie wskazuje, ze uszeregowane
1 zidentyfikowane zagrozenia sg bardzo zréznicowane i obejmujg te, ktore majg wazne
znaczenie dzisiaj. Dzisiejsze zagrozenia bgda stale wymagaty reakcji, poniewaz zmieni-
ty juz swo¢j charakter. Zauwazono rowniez, ze istotny czynnik zmian stanowi wzrost
zaleznosci 1 popularyzacja rozwijajacych si¢ nowych technologii. Wymienione czynniki
zwigkszajg trudno$¢ zadania, a tym samym sprawiajg, ze zrozumienie cyberzagrozen
staje si¢ coraz wigkszym wyzwaniem. Zastosowana analiza prognostyczna jest podsta-
wowg technika, ktéra pozwala oceni¢, w jaki sposdb zagrozenia najprawdopodobniej
beda ewoluowac. Wnioski z ¢wiczenia majg stuzy¢ jako podstawa i zacheta do podjecia

pewnych dziatan?!°,

219 https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030 [dostep 02.05.2023 r.].
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Rys. 4.2. 10 najwazniejszych cyberzagrozen do 2030 roku (zrodto: opracowanie wtasne na podstawie:
https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030- [dostep 02.05.2023 r.])

Analizujac poszczegodlne zagrozenia, mozna wskazaé ich faktory?!!

1. Ataki na tancuchy dostaw w zakresie zalezno$ci oprogramowania. Bardziej ztozone
komponenty i ustugi pochodzace od dostawcoOw oraz partneréw zewngtrznych do-
prowadzi¢ moga do powstania nieprzewidzianych i nowych luk w zabezpiecze-
niach, powodujacych konflikt po stronie dostawcy 1 klienta.

2. Zaawansowane kampanie dezinformacyjne. Ataki typu deepfake manipulowaé mo-
g3 spotecznosciami z przyczyn (geo)politycznych i finansowych.

3. Wazrost autorytaryzmu nadzoru cyfrowego / utrata prywatnosci. Nadzor cyfrowy na
platformach internetowych, rozpoznawanie twarzy, magazyny danych o tozsamosci
cyfrowej sta¢ si¢ mogg celem dla cyberprzestepcow.

4. Blad ludzki i wyeksploatowane systemy komputerowe w ramach ekosystemow cy-
berfizycznych. Szybkie przyjecie Internetu Rzeczy, konieczno$¢ modernizacji star-
szych systemow i staly niedobor umiejetnosci prowadzi¢ moga do braku wiedzy,
szkolen, a takze zrozumienia ekosystemu cyberfizycznego, co natomiast moze pro-

wadzi¢ do problemow z bezpieczenstwem.

2 hitps://www.enisa.europa.cu/news/foresight 2030 _infographic.png- [dostep 03.05.2023 r.].
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10.

Wzmocnione ataki, ukierunkowane przez dane pochodzace z inteligentnych urza-
dzen. Dzigki tym danym, uzyskanym z podtaczonych do Internetu urzadzen, osoby
atakujace uzyska¢ moga dostep do informacji, celem przeprowadzenia dostosowa-
nych 1 bardziej ztozonych atakow.

Brak wystarczajacej analizy i1 kontroli infrastruktury oraz obiektéw kosmicznych.
Ze wzgledu na krzyzowanie si¢ publicznej i prywatnej infrastruktury w przestrzeni
kosmicznej zbada¢ nalezy bezpieczenstwo nowych technologii i infrastruktur, po-
niewaz brak zrozumienia infrastruktury kosmicznej narazi¢ ja moze na wieksze po-
datnos$ci atakow i przestojow.

Wzrost zaawansowanych zagrozen hybrydowych. Ataki fizyczne lub offline stale
ewoluuja 1 sg czgsto taczone z cyberatakami bioragc pod uwage wzrost liczby inteli-
gentnych urzadzen, stosowanie chmure, tozsamos$ci online oraz platform spoteczno-
sciowych.

Niedobor umiejetnosci. Brak zdolno$ci oraz kompetencji spowodowaé moze, ze
grupy cyberprzestepcze wezma za cel organizacje o najwigkszych lukach w umie-
jetnosciach 1 najstabszej dojrzatosci.

Transgraniczni dostawcy ustug technologii informacyjnych i komunikacyjnych jako
pojedynczy punkt awarii. Sektor /CT taczacy ustugi krytyczne, takie, jak: sieci elek-
tryczne, transport 1 przemyst, swiadczacy ustugi w skali transgranicznej, sta¢ si¢
moze celem nast¢pujacych technik: backdoory, odmowa $wiadczenia ustug, mani-
pulacja fizyczna, a takze zosta¢ wykorzystany jako $rodek bojowy w czasie poten-
cjalnego konfliktu.

Naduzycia sztucznej inteligencji. Negatywne dzialania takie, jak: tworzenie fatszy-
wych tresci, dezinformacji, wykorzystywanie stronniczosci czy zbieranie wrazli-
wych danych moga by¢ wzmacniane przez manipulacje algorytmami A/.

Rozwazajac powyzsze przyklady zagrozen wraz z ich czynnikami mozna zato-

zy¢, 1z metody pozostang zblizone do tych obecnie stosowanych. Zmienione moga by¢

ewentualnie formy, jednak stale bazujace przede wszystkim na roli czlowieka w sieci.

W zwigzku z powyzszym, ponownie szczegOlnie istotna okazuje si¢ by¢ odpornos$¢ na

ataki socjotechniczne 1 §wiadomos¢, ktorg stale nalezy budowac i rozwijaé. Niezwykle

trudne u uzytkownikoéw bedzie najprawdopodobniej potaczenie korzystania z nowych

technologii 1 mozliwosci z jednoczesnym bezpiecznym 1 umiejetnym podejsciem do

tych obszarow.
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4.2. Analiza wybranych statystyk zagrozen dla instytucji, podmiotow

i organizacji w kontekscie rodzajow cyberzagrozen i skali ich wystepowania

W niniejszym podrozdziale autor skupil si¢ na statystykach prowadzonych
przez: CERT Polska (czyli CERT NASK), CERT Orange Polska, ENISA oraz Interna-
tional Business Machines (IBM). Autor zebral raporty na przestrzeni lat i stworzyt wi-
zualizacje przedstawiajgce rozwdj zagrozen na ich przestrzeni. Nawigzujac do poprzed-
niej czesci pracy, ogodlnie rzecz przyjmujac, mozna stwierdzi¢, ze zagrozenie to oko-
licznosci, w ktérych podmiot spotyka si¢ z pewng niebezpieczng sytuacja, czynnikiem
lub stanem, ktére obnizaja poziom stabilnos$ci lub jakosci jego dalszego rozwoju
i bytu?!2.

Jednym z najpopularniejszych incydentéw w ostatnich latach jest phishing,
czyli wyludzenie danych. Wykorzystuje btad, naiwnos¢ lub wtasnie brak swiadomosci

uzytkownika. Jakie skutki moga wywota¢ takie zagrozenia? Autor postarat si¢ je ziden-

tyfikowac 1 opisac.

H liczba incydentow
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Wykres 4.1. Liczba incydentow obstuzonych przez CERT Polska na przestrzeni lat (zrédto: opracowanie
wiasne na podstawie Raport roczny z dziatalno$ci CERT Polska [1996-2023])

Sukcesywnie rokrocznie CERT Polska rejestruje coraz wigcej zgltoszen oraz in-
cydentéw cyberbezpieczenstwa. W roku 2021 CERT Polska zarejestrowat ponad 115
tys. zgloszen. Sposrod wszystkich zgltoszen specjalisci wytypowali ok. 65 tys., na pod-

stawie ktorych zarejestrowano tacznie 30 tys. unikalnych incydentdw cyberbezpieczen-

212 M. Banko (red.), 2000, Inny stownik jezyka polskiego, Wydawnictwo Naukowe PWN, Warszawa,
s. 12-13.

107



stwa. Ogromny wzrost w ostatnich latach zwigzany jest z pandemiag COVID-19 i trans-
ferem wielu ustug a takze aktywnos$ci do sieci. W roku 2022 odnotowano ogromny
wzrost zgtoszen, poniewaz ponad 322 tys.! Wytypowano 115 tys. zgloszen, sposrod
ktorych tacznie blisko 40 tys. uznano za unikalne incydenty cyberbezpieczenstwa. Dane
z roku 2023 wskazuja na blisko 375 tys. zgloszen, z czego 80 tys. stanowig unikalne
incydenty. Obserwowany jest stalty wzrost, ktorego nie nalezy taczy¢ jedynie z nega-
tywnymi zdarzeniami. Wzrost spowodowany jest rowniez tym, iz wzrasta §wiadomos$¢
istnienia zespolu CERT Polska, czego przyktadem sga kampanie spoteczne w telewizji

i radiu informujace m.in. o zagrozeniach oraz sposobach zglaszania takich sytuacji do

zespotu.
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Wykres 4.2. Liczba incydentow we wszystkich kategoriach obstuzonych przez CERT Polska na prze-
strzeni lat (zrédlo: opracowanie wlasne na podstawie Raport roczny
z dziatalno$ci CERT Polska [2015-2023])

CERT Polska odnotowal znaczacy wzrost obstluzonych incydentow, jest to po-
ziom 182 % w poréwnaniu do roku poprzedniego. Nalezy przypomnie¢, ze w 2020 roku
CERT Polska obstuzyt ponad 10 tys. unikalnych incydentow cyberbezpieczenstwa
(w roku 2023: 80 tys.).
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Najpopularniejszym typem incydentow w 2023 roku byt phishing — stanowiagcy
az blisko 52 % wszystkich incydentéw. Liczba incydentow zaklasyfikowanych jako
phishing (w kategorii oszustwa komputerowe) w poréwnaniu do 2020 roku wzrosta
0 196 % 1 osiagneta wartos¢ okoto 41 tys. incydentow. Tak samo, jak poprzednio, fun-
damentalne znaczenie na zwiekszenie liczby zarejestrowanych incydentow (phishingo-
wych) miata wprowadzona w marcu roku 2020 Lista Ostrzezen przed niebezpiecznymi
stronami. Najpopularniejszym phishingiem w roku 2023 bylo podszywanie si¢ pod
uzytkownikéw serwisu aukcyjnego Allegro (11 tys. incydentow), social media, tj. pod
serwis spolecznosciowy Facebook — blisko 5 tys. incydentow.

Drugie miejsce przypadto kategorii oszustwa komputerowe. Zgromadzono in-
formacje nt. 34 tys. incydentéw stanowigcych ponad 42 % wszystkich zarejestrowanych
incydentow. W roku 2022 miejsce to stanowito szkodliwe oprogramowanie. Tego typu
zdarzen w 2022 roku odnotowano blisko 3,5 tys. W 2021 roku zarejestrowano prawie
3 tys., co stanowi 9,66 % wszystkich obstuzonych incydentow. Warto$¢ ta w pordwna-
niu do 2020 roku wzrosta o 281 %!

Trzeci typ incydentow pod wzgledem liczby zidentyfikowanych zdarzen wg
CERT Polska przypada szkodliwemu oprogramowaniu. Rok 2023 to 1650 przypadkow,
tak wie¢ o potowa mniej niz w roku poprzednim. Tego typu zdarzen w 2022 roku odno-
towano blisko 3,5 tys. W 2021 roku zarejestrowano prawie 3 tys., co stanowi 9,66 %
wszystkich obstuzonych incydentéw. Wartos¢ ta w porownaniu do 2020 roku wzrosta
0 281 %!

Ostatnie miejsce na podium w rankingu liczby zarejestrowanych incydentow
(w roku 2022) wskazano wtamaniom m.in. do systemow informatycznych i kont pocz-
towych — 354 incydenty stanowigce 0,89 % wszystkich incydentow. Natomiast w 2021
roku ostatnie miejsce na podium to kategoria obrazliwych i nielegalnych tresci, w tym
spamu. Odsetek tego rodzaju incydentdw wyniost 1,05 %. Niewielki procent wynika
z tego, iz do jednego incydentu CERT Polska czgsto przypisuje nie jedno, a wiele zglo-
szen. Jest to mocno zauwazalne dla tej kategorii incydentow, w ktorej za 311 incyden-
tow odpowiadato blisko 25 tys. (az) zgloszen. Ponadto, incydenty z kategorii nielegal-
nych i obrazliwych tresci sg obstugiwane przez przeznaczony do tego zespdt Dyzur-
net.pl, dziatajacy w strukturach NASK. Jednym z bardziej popularnych obstugiwanych
tego typu incydentow byty ataki tzw. sextortion scam (masowe rozsytanie wiadomosci
mailowych zawierajacych informacj¢ o rzekomym przejeciu kontroli urzadzen ofiary,

a takze posiadaniu przez sprawc¢ (nadawce) materiatow upokarzajacych, prezentuja-
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cych ofiar¢ w kontekscie erotycznym). To rodzaj szantazu, poniewaz za zaptacenie Z3-
danego okupu, przestgpca oferuje skasowanie kompromitujacych materiatow.

CERT Polska rejestruje incydenty i przypisuje je do odpowiednich sektorow,
ktorych dotykajg. Pierwszy, pod wzgledem ilosci zarejestrowanych incydentow stanowi
sektor handlu hurtowego oraz detalicznego. W tym sektorze w roku 2021 zarejestrowa-
no 17,38 % wszystkich incydentow, co stanowi liczbe 5 tys. incydentéw (rok pdzniej
ok. 5,5 tys., za§ rok 2023 to juz blisko 20 tys. incydentéw). Dzial ten obejmuje m.in.
incydenty w sklepach internetowych oraz serwisach aukcyjnych. Podobnie, jak w me-
diach, w tym przypadku réwniez incydenty typu phishing stanowig miazdzaca przewage
wszystkich incydentoéw, jest to bowiem 89,17 %.

Tuz za nim sklasyfikowano infrastrukture rynkéow finansowych, blisko 19 tys.
zdarzen. Specjalisci zespotu w 2023 roku zarejestrowali tgcznie ponad 10 tys. incyden-
tow, ktore wystapily w sektorze o nazwie: media (w roku 2022 to ponad 7 tys. incyden-
tow), trzecia lokata w opisywanym podziale. Ta liczba daje okoto 12 % wszystkich za-
rejestrowanych incydentow. Co wigcej, gataz ta obejmuje m.in. incydenty wystepujace
Ww prasie, telewizji czy tzw. social mediach. Wsrod wszystkich incydentow przydzielo-
nych do sektora media, przewazajaca ich cze$¢, czyli 91,73 % to incydenty typu
phishing.

W poréwnaniu do poprzednich lat, media zajmowaty pierwszg lokate, zas$ rok
2023 jest przetomowy, poniewaz zmiana prowadzenia przypadta sektorowi handel hur-
towy, detaliczny oraz infrastruktura rynkoéw finansowych.

Co latwo zauwazy¢, na przestrzeni lat phishing pozostaje niezwykle czestym
1 powaznym zagrozeniem. Faktem jest, iz jego zastosowanie przybiera coraz to nowe
formy. Ponadto, ztosliwe oprogramowanie ciagle jest wysoko w hierarchii cyberzagro-
zen, co oznacza, ze uzytkownik sieci stale powinien korzysta¢ z programow antywiru-

sowych, zapdr 1 innych rodzajéw zabezpieczen.
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Wykres 4.3. Procentowy rozktad liczby incydentéw we wszystkich kategoriach obstluzonych przez CERT
Orange Polska na przestrzeni lat (zrodto: opracowanie wlasne na podstawie Raport roczny z dzialalnosci
CERT Orange Polska [2016-2023])

Nieco inne ujgcie zagrozen sieciowych znalez¢é mozna w klasyfikacji incyden-
tow wg CERT Orange Polska. Incydenty z kategorii ,,gromadzenie informacji” w roku
2021 1 2022 stanowily najliczniejsza grupg obstuzonych incydentow (39,2 oraz 42,4 %
wszystkich). Rok 2023 to ponownie wzrost, cho¢ nieznaczny, poniewaz o 1,5 pp.
(43,9 %). Sktadaja si¢ na nig przede wszystkim przypadki phishingu 1 skanowania por-
tow. Tego typu zagrozenie to najczesciej istotny element bardziej zaawansowanych
atakow, majacych na celu oszustwa finansowe czy kradziez informac;ji.

Incydenty klasy ,,dostepnos¢ zasobow” (drugie miejsce) to przede wszystkim
przypadki atakéw DDoS - Distributed Denial of Service. Incydentéw o takiej charakte-
rystyce odnotowano w roku 2021 na poziomie 17,3, rok p6zniej 20,2 %, zas w 2023
roku: 17,9 %.

Na grupe incydentéw ,,ztosliwe oprogramowanie” sktadajg si¢ gtownie przypad-

ki infekcji (m.in. infekcji oprogramowaniem ztosliwym typu trojan, ransomware), ho-
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stowanie ztosliwych stron i hostowania serwerd6w kontrolujacych w sposob zdalny siec¢
zainfekowanych komputerow.

,»Obrazliwe 1 nielegalne tresci” znajdujace si¢ poza ,,podium”, to w znacznej
mierze przypadki dotyczace rozsylania spamu. Pozostale typy incydentéw stanowig
m. in. sytuacje dotyczace naruszen praw autorskich (np. piractwo), a takze rozpo-
wszechniania informacji zabronionych prawem (np. pornografia dziecigca, tresci rasi-
stowskie, czy zawierajace przemoc). W 2021 roku odnotowano 14,8 %, natomiast
w 2022: 12,3 % tego typu przypadkoéw. Rok 2023: 11,5 %.

W obszarze ,,poufnos$¢ i integralnos$¢ informacji” znajduja si¢ przypadki nieauto-
ryzowanego (nielegalnego) dost¢pu do informacji oraz zmiany badz usunigcia zbiorow
informacji. W roku 2021 zanotowano 4,1 % (2022: 2,3 %) tego typu przypadkow. Rok
pozniej 1,9 %, a w 2023 roku: 1,1%. Niewielki procent nie oznacza niewielkiego zagro-
zenia, bowiem w praktyce zdarzenia te dotycza powaznych probleméw zwigzanych
z wyciekiem danych czy informacji.

Kategoria ,proby wilaman” zawiera przypadki usitowania przetamania
zabezpieczen poprzez wykorzystanie podatnosci systemowych, jego komponentéw albo
catych sieci 1 prob logowania do systemow dostgpowych lub ustug (zgadywanie haset),
ktéore ma na celu stworzenie dostgpu do systemOw badz przejecia
nad nim pelnej kontroli. Incydentow o takim zabarwieniu byto 4,0 % w 2021 roku,
w nastepnym: 4,5% 1 w 2023 roku: 7,7 %, co stanowi wzrost o 3,2 pp. w stosunku do
roku 2022.

W kategorii ,,oszustwa sieciowe” sklasyfikowane zostaty gtownie przypadki nie-
legalnego (nieuprawnionego) uzywania nazwy innego podmiotu, nieautoryzowanego
uzycia zasobow. Zdarzenia te stanowity w roku 2021: 2,7 % oraz w 2022: 1,9 %, za$
w 2023 roku: 2,1 % wszystkich incydentow. Oszustwa sieciowe dotyczyly gtéwnie ata-
kéw o charakterystyce podszywania sie pod najbardziej znane i cenione marki, ale takze
instytucje w kampaniach phishingowych czy zto§liwego oprogramowania.

W obszarze wlaman sieciowych, sg one tozsame z klasg ,,préby wtaman” jed-
nakze zakonczone ,sukcesem” z punktu widzenia osoby atakujacej. Takich
incydentow w 2021 roku byto zaledwie 0,3 %, za$ rok pdzniej 0,2 % i w 2023 roku:
0,3 %.

Incydenty niesklasyfikowane w opisanych wyzej kategoriach stanowity
nieznaczng cze$¢ wszystkich przypadkéw. Nie jest mozliwe okresli¢ zadnego dominu-

jacego typu wérod tych incydentow.
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Podobnie, jak w przypadku klasyfikacji opracowanej przez CERT Polska (CERT
NASK) incydenty phishingowe stanowig trzon zagrozen. Implikacje nie majg tak na-
prawde ograniczen, albowiem zaréwno prywatne osoby, jak 1 instytucje
czy podmioty publiczne mogg sta¢ si¢ ofiarami. Idac dalej, skutki takich zachowan czg-
sto sg trudne do zatrzymania. Majac na mysli ataki na infrastrukture krytyczng — bedzie
to dotyczylo catego panstwa, wszystkich jego systemoéw wspodtdziatacych
ze soba, 0 czym w nastepnej czes$ci niniejszej pracy.

Europejska Agencja ds. Cyberbezpieczenstwa kazdego roku publikuje raport
przedstawiajacy krajobraz cyberzagrozen, dzigki ktoremu decydenci i specjaliSci ds.
bezpieczenstwa moga tworzyé lepsze strategie obrony przed zagrozeniami. Zrodto ra-
portu stanowig zaréwno tzw. otwarte zrodla, opinie ekspertow, artykuty medialne, ra-
porty z badan bezpieczenstwa, analizy incydentow oraz wywiady z czlonkami grupy
roboczej ENISA.

Wyniki raportu zostaly zobrazowane w dalszej czeSci w postaci wykresow.
Pierwszy skupiony jest wokot ilosci incydentéw w danych sektorze panstwa. Zaobser-
wowano znaczgcg liczbe zdarzen wymierzonych w administracj¢ publiczng 1 dostaw-
coOw ustug cyfrowych. Tego ostatniego nalezy si¢ spodziewaé coraz cze$ciej, biorac
pod uwage horyzontalne $wiadczenie ustug dla tego sektora, a tym samym jego wplyw
na wiele innych sektorow. Zwrocono uwage rowniez na znaczng liczbe incydentow
skierowanych przeciwko uzytkownikom koncowym, ale niekoniecznie w konkretny
sektor. Co interesujace, sektor finansowy mial do czynienia ze stalg liczbg incydentow,

a tuz za nim uplasowat si¢ sektor opieki zdrowotne;.
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podatnosci — ransomware (zdefiniowane jako atak, w ktorym podmioty stanowigce za-
grozenie maja na celu przejac¢ kontrole 1 zada¢ okupu w zamian za przywrdcenie peinej
dostgpnosci zasobow). Zadanie sprawcOw oparte jest najczesciej na trzech filarach tj. na

aktywnosci, dziataniu i szantazu. Ponizszy wykres zawiera dane dotyczace liczby incy-

Zywnosé 1%

Obrona 2 %

Przestrzen4 % |

Administracja
Sprzedaz 4 % publiczna 19 %

Energia4 %

Media, rozrywka 4 %
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Ushugi 5%

Finanse, bankowosc 6 % Zdrowie 8 %

Dostawcy ustug cyfrowych 6 % Infrastruktura cyfrowa 7 %

Transport 6 % Produkcja 7 %

Wykres 4.4. Sektory panstwa bedace celem atakow wg liczby incydentow (2021-2023)
(zrodto: opracowanie wilasne na podstawie Krajobrazu Cyberzagrozen 2023- Raport
ENISA4 (2021-2023), 5.12-14)

Raport uwzglednia rowniez jedno z zagrozen bedacym juz dzisiaj znang forma

dentéw oraz wykradzionych ilo$ci danych.
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Wykres 4.5. Stosunek liczby incydentéw do ilosci skradzionych danych [2021-2022] (zrodto:
opracowanie wilasne na podstawie Krajobrazu Cyberzagrozen 2022- Raport

ENISA [2021-2022)], s. 43-44)

Mozna zauwazy¢, i1z obecnie nie jest potrzebna znaczaca ilo$¢ incydentow — ata-
kow, aby wykras¢ duza ilos¢ danych. Cyberprzestepcy staja si¢ coraz bardziej wyrafi-
nowani 1 wyspecjalizowani tak, aby jak najmniejszym wysitkiem pracy -
wyrzadzi¢ najwigksze szkody, zyska¢ jak najwiecej. W poréwnaniu — w styczniu 2022
roku 25 incydentow spowodowato kradziez 105 TB danych, natomiast
w czerwcu tego samego roku zaledwie cztery incydenty odpowiadaty za 136 TB da-
nych. Wartosci 1 dane stanowig powazng przestanke do bardziej wnikliwej analizy tego
obszaru. Krajobraz ransomware staje si¢ zmienny, za$ korzysci finansowe nie stanowig
glownego faktora — zdaniem specjalistow ENISA. Wyr6zni¢ mozna cztery wysokopo-
ziomowe dziatania (blokowanie, usuwanie, szyfrowanie, kradziez), ktore wykorzysty-
wane sg przez oprogramowanie ransomware w celu wplynigcia na: integralnos¢, do-
stepno$¢ oraz poufnos¢ danych?!'’. Wszystkie wyzej wymienione informacje $wiadcza
o tym, ze zagrozenie ransomware stale rosnie. Szczegolnie istotne sg dziatania zapobie-
gawcze, do ktorych mozna zaliczy¢ m.in. regularng aktualizacje oprogramowania, wy-
konywanie kopii roboczych, zabezpieczenie ewentualnych — potencjalnych zrédet in-
fekcji czy monitoring sieci.

Ilo$¢ wykradzionych badz zniszczonych danych ro$nie z roku na rok. Rola da-

nych, rola informacji we wspotczesnym §wiecie jest nieoceniona, czynniki te zyskuja na

213 https://www.enisa.europa.cu/publications/enisa-threat-landscape-2022 [dostep 10.05.2023 r.].
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znaczeniu, niestety zagrozenia w tym obszarze rdwniez stajg si¢ coraz bardziej obecne
1 trudniejsze do wyeliminowania.

Raport ENISA jest aktualnym 1 przydatnym zrédtem danych oraz informacji przy
ocenie przysztych zagrozen. Warto przyjrze¢ si¢ rowniez zagadnieniu inzynierii spo-
tecznej, a zwlaszcza phishingu. Wedtug raportu Verizon Data Breach Investigations*'*
ponad 80% naruszen zwigzana jest z czynnikiem ludzkim, a nie mniej niz 60% naruszen
w Afryce, na Bliskim Wschodzie, ale i w Europie zawiera element inzynierii spolecz-
nej. Powod zainteresowania inzynierig spoteczng jest do$¢ oczywisty, poniewaz to
poczta e-mail jest miejscem, w ktorym potencjalne ofiary mozna najtatwiej zlokalizo-
wac 1 osiggnac¢ zamierzony cel pomimo czestokro¢ u§wiadamiajacych kampanii. Hake-
rzy starajg si¢ wykras¢ uwierzytelniajace dane, aby pozniej postuzy¢ si¢ nimi przy two-
rzeniu realistycznych pretekstow przeznaczonych do kolejnych przestepczych dziatan.

Niezwykle cenne zrédlo wiedzy stanowi takze raport jednego z najstarszych
przedsigbiorstw informatycznych IBM Security (X-Force Threat Intelligence Index
2023)?1°, ktorego podstawa sa dane pochodzace ze stacji roboczych, urzadzen siecio-
wych oraz zgloszen incydentow.

Najczgséciej wystepujacym skutkiem cyberatakow w roku 2022 byt ransomware
(wymuszenie). Najwigcej tego typu przypadkdéw zanotowano w Europie (44%), gdzie
starano si¢ wykorzystywac napigcia geopolityczne. Do najczesciej atakowanej nalezata
juz po raz kolejny branza produkcyjna, z uwagi na m.in. jej atrakcyjnos$¢ (mata toleran-
cja na przestoje). Jeden z najnowszych trendow skupia si¢ na wykorzystywaniu skra-
dzionych danych do préb ataku kolejnych ofiar, czego skutkiem jest zwigkszona presja
na zinfiltrowane organizacje?'®.

IBM zaobserwowal 100% wzrost liczby miesigcznych prob przejecia konta
e-mail (w poréwnaniu do roku 2021). Celem cyberprzestepcow byto zainfekowanie
ztosliwym oprogramowaniem urzadzenie potencjalnej ofiary, co za§ prowadzi¢ miato
do infekcji ransomware. Innym trendem jest porzucenie dzialan zwigzanych
z danymi kart kredytowych. W ciggu roku liczba cyberprzestgpstw z tego obszaru spa-
dta o okoto potowe. Wskazuje to na fakt, iz priorytet stanowig dane osobowe, mozliwe

do wykorzystania w ramach kolejnych oszustw. Biorac pod uwage regiony $wiata, to

214 https://www.verizon.com/business/resources/reports/dbir/ [dostep 10.05.2023 r.].
215 https://www.ibm.com/reports/threat-intelligence [dostep 21.08.2023 r.].
216 Tbidem.
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Azja odnotowata najwigcej cyberatakéw (blisko 1/3 wszystkich atakow wg [BM).

Polowe incydentdéw stanowita branza produkcyjna?!’.

4.3. Wplyw cyberzagrozen na funkcjonowanie wspoélczesnego panstwa

., MozZliwos¢ pracy zdalnej, szybkiego komunikowania sie, przesytania danych to
tylko niektore z pozytywnych aspektow cyberprzestrzeni. Niezwykle wazne sq umiejetno-
sci pozwalajgce reagowac na zagrozenia pojawiajgce sie w sieci. Zalezy od tego bez-
pieczenstwo nas wszystkich, naszych granic, naszej gospodarki, naszych obywateli” -
mowit Prezydent RP, Andrzej Duda na konferencjii CYBERSEC FEuropean
Cybersecurity Forum 2021°*%,

Ponizsza tabela przedstawia zagrozenia dla panstwa w cyberprzestrzeni
ze wzgledu na podmiot, ktérego zagrozenie dotyczy. Nieco inne rozrdéznienie wystepuje
w nieobowigzujacej juz Doktrynie Cyberbezpieczenstwa z 2015 r., aczkolwiek zdaniem
autora istotnej ze wzgledu na standardowy charakter podzialu. Zgodnie z doktryna, za-
grozenia dzielg si¢ na te wystgpujace w wymiarze wewnetrznym oraz zewngtrznym.
Wymiar wewnetrzny: cyberprzemoc, cyberprzestepczos$¢, cyberprotesty, cyberdemon-
stracje, cyberzagrozenia w zakresie infrastruktury krytycznej, kradziez danych, naru-
szenie poufnosci, kradzieze tozsamo$ci. Wymiar zewnetrzny natomiast stanowig:
cyberkryzysy z udziatem podmiotéw panstwowych oraz niepanstwowych i mogace wy-
nika¢ z tego ryzyko cyberwojny; cyberszpiegostwo zwigzane z aktywnoscig stuzb ob-
cych panstw, w tym takze organizacji terrorystycznych, wykorzystujacych réoznorodne
narzedzia celem uzyskania dostepu do newralgicznych informacji panstwa; organizacje
terrorystyczne czy ekstremistyczne mogace mie¢ podtoze kryminalne, biznesowe, reli-
gijne, polityczne i ideologiczne. Ponizej zostaly przedstawione i scharakteryzowane
poszczegbdlne zagrozenia. Mimo, ze poszczegolne zagrozenia sklasyfikowano do jednej

z dwoch grup, to dyskusyjna pozostaje ich przynaleznos¢.

27 Ibidem.
218 https://www.youtube.com/watch?v=K2c0fCbUBKc [dostep 03.09.2021 r.].
Zob.: https://cybersecforum.eu/ [dostep 03.09.2021 r.].
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Tab. 4.2

Zagrozenia dla panstwa w cyberprzestrzeni

L.p. | Zagrozenie dla panstwa | Zagrozenie dla obywateli pafnstwa
polskiego polskiego

1. Cyberprzestepczosé

2. Cyberdemonstracje

3. Cyberterroryzm Cyberprzemoc

4. Cyberszpiegostwo Kradziez danych, kradziez tozsamosci

Zrédto: opracowanie whasne na podstawie: A. Waloch, 2019, Wspéiczesne zagrozenia dla bez-
pieczenstwa panstwa polskiego w cyberprzestrzeni, Studia de Securitate, nr 9, s. 168

Obecnie wraz ze wzrostem znaczenia sfery cyber, tak dla panstwa,
jak i obywateli, coraz bardziej istotny staje sie problem jej bezpieczenstwa®!’.

Niestety wraz z rozwojem cyberprzestrzeni, rozwingty si¢ rowniez w niej zagro-
zenia. Bowiem sie¢, jak juz wspomniano, to idealne miejsce dla przestepcow takich,
jak: wyludzacze, pedofile 1 przede wszystkim hakerzy. Glowng przyczyne stanowié
moze poczucie anonimowosci. Internet jest rowniez zrédtem komunikacji terrorystow
na praktycznie calym $wiecie. Oprocz terrorystow dziatajg takze stuzby wywiadowcze
czy panstwa kierujace agresj¢ do innych panstw, co prowadzi¢ moze do cyberwojny.

Jedno z podstawowych zagrozen dla panstwa stanowi cyberszpiegostwo defi-
niowane jako: zdobywanie istotnych materiatow 1 informacji w cyberprzestrzeni po-
przez shuzby wywiadowcze przy uzyciu roznych metod oraz technik, ze szczegdlnym
uwzglednieniem metod cybernetycznych. Skala aktow cyberszpiegostwa jest do$¢ zna-
czaca w innych panstwach??°. W Polsce — jasne ostrzezenie wydat zespot CERT Polska
oraz Stuzba Kontrwywiadu Wojskowego w kwietniu 2023 r. Wspotpraca tych podmio-
tow pozwolita zaobserwowa¢ kampani¢ szpiegowska — polaczong z dziataniami stuzb
specjalnych Federacji Rosyjskiej, ktora miata na celu nielegalne pozyskiwanie informa-
cji z placowek dyplomatycznych oraz ministerstw spraw zagranicznych, nalezacych do
NATO oraz UE. Nowa narzedzia wykorzystywane przez hakeréw byty stosowane nie-
zaleznie od siebie badz tez kolejno, tak aby zastgpi¢ starsze rozwigzania, cechujace si¢

spadajaca skutecznoscia. Pozwolito to sprawcom na zachowanie i utrzymanie ciggtos$ci

219 1. Swiatkowska, 2014, Bezpieczernstwo infrastruktury krytycznej wymiar teleinformatyczny, Wydaw-
nictwo Instytut Kosciuszki, Krakow, passim.

220 R, Biatoskorski, 2011, Cyberzagrozenia w srodowisku bezpieczeristwa XXI wieku. Zarys problematyki,
Wydawnictwo Wyzszej Szkoly Cta i Logistyki, Warszawa, s. 71.
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swoich przestepczych dziatan??!. Informacje i mechanizmy majace na celu podniesienie
bezpieczenstwa wykorzystywanych systemow informatycznych zawarto na stronach
rzadowych typu gov.pl. Celem raportu bylo przerwanie trwajacej kampanii szpiegow-
skiej 1 uniemozliwienie procedowania dalszych czynnosci cyberprzestepcow.

Wszystkie zarejestrowane przypadki skupialy si¢ na korzystaniu z techniki spear
phishingu. Do konkretnych placowek rozsytano wiadomosci e-mail podszywajace si¢
pod wskazane ambasady krajow europejskich. W korespondencji zawierano zaproszenie
do wspdlnej pracy nad dokumentem badz na spotkanie wraz z zatagczonym dokumentem
PDF (kierujacym rzekomo do kalendarza czy szczegotéw spotkania). Odnosnik kiero-
wal bezposrednio do przejetej strony, na ktorej umieszczono skrypt — ztosliwy plik
umieszony na stronie jest odkopywany dzigki JavaScript w trakcie otwierania strony, po
czym pobierany na urzadzenie ofiary, co jeszcze bardziej utrudnia wykrycie po stronie
serwera, na ktorym jest on przechowywany. Dodatkowo, skrypt skonstruowano w ten
sposob, aby wyswietlal strong internetowg z tre$cig wlasciwa dla ofiary — tak by byla
ona utwierdzona w przekonaniu, iz pobrata prawidtowy zatacznik?*2.

Pomimo pewnych zmian w stosowanych narzedziach, cze$¢ elementow kampa-
nii szpiegowskiej pozostato taka sama. Ztosliwy kod zawierano w linku badZz w doku-
mencie PDF podanym w wiadomosci e-mail (czynnik ludzki pelit w tym przypadku
decydujaca role). Pliki wykonywalne dodawano do nietypowych lokalizacji np. no$ni-
kow zewngtrznych czy katalogdw tymczasowych, co réwniez powinno by¢ zablokowa-
ne badz wychwycone przez administratorow monitorujacych ruch w sieci.

Innymi stowy, cyberszpiegostwem jest wykorzystywanie systemow komputero-
wych 1 technologii w celu nielegalnego uzyskiwania informacji od organdéw panstwa
1 innych podmiotow.

W kregu szczegolnego zainteresowania wywiadu znajdujg si¢ dane dotyczace
technologii, strategii rozwoju, negocjacji czy umoé6w mig¢dzynarodowych. Rzad USA
podaje, iz okoto stu organizacji obcego wywiadu probuje rocznie wlamywac si¢ do sys-
temow komputerowych rzadu i amerykanskich firm. Okresla si¢, iz zdecydowana czgsé¢
tych atakow kierowana jest ze strony Chin. Hakerzy decydujg si¢ atakowac infrastruktu-
r¢ panstw zachodnich, m.in. przemyst, telekomunikacje, energetyke, lotnictwo, obrong,

elektronik¢. Wykradzione dane trafiaja do chinskich przedsiebiorstw panstwowych,

21 https://itwiz.pl/cert-polska-i-skw-ostrzegaja-przed-dzialaniami-rosyjskich-szpiegow/ [dostep

10.06.2023 r.].
222 https://www.gov.pl/web/baza-wiedzy/kampania-szpiegowska-wiazana-z-rosyjskimi-sluzbami-
specjalnymi [dostep 10.06.2023 r.].
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dominujacych w gospodarce chinskiej. Ponadto, intensywny rozwdj systemow wywia-
dowczych ma miejsce w Rosji. Wtadze Kremla staraja si¢ wzmacnia¢ defensywny, jak
i ofensywny charakter swoich cyberdziatan?*.

Obserwuje si¢ tendencje wzrostowag w kwestii liczby personelu stuzb wywiadu,
pomimo jednak tego faktu, nadal gtowny problem stanowi niewystarczajaca ilo$¢ anali-
tykow?2*, Zadanie pozyskiwania informacji jest wypetniane na wysokim poziomie, jak
ocenia literatura, natomiast rownie wazny i trudny obowigzek stanowi analiza 1 interpre-
tacja, weryfikacja i scalanie danych. Wyzwanie w tym obszarze stanowi zbyt duza ilo$¢

225 W zwigz-

informacji pozyskiwanych, a zbyt mate mozliwosci przyswojenia i analizy
ku z powyzszym, polityka kadrowa stuzb wywiadowczych powinna uwzgledni¢ potrze-
by nie tylko w kwestii fizycznego gromadzenia informacji, ale przede wszystkim wy-
petic¢ luke analityczng w tym zakresie.

Cyberprzestepczos$¢ okresla si¢ jako ,,motywowane finansowo bgdz materialnie
akcje w cyberprzestrzeni lub ich zamiar prowadzone przez pojedyncze osoby albo ugru-
powania o charakterze przestepczym, ktore kierowane sq przeciw roznym podmiotom
panstwowym / niepanstwowym i mogq prowadzi¢ (bezposrednio lub posrednio) do
okreslonych strat materialnych lub finansowych”**. Istotne dla dalszych rozwazan jest
ustalenie roznic, granic pomi¢dzy pojeciami takimi, jak: cyberterroryzm i cyberprze-
stepczos¢, bowiem bedzie to miato znaczenie dla wyboru §rodkdéw, narzedzi oraz spo-
sobow im przeciwdziatania. Literatura przedmiotu za najwazniejszg rdznice wymienia
kwesti¢ intencji (motywacji sprawcy). Podczas dokonywania cyberataku, osoba odpo-
wiedzialna za jego plan i realizacj¢ moze by¢ motywowana np. finansami. Natomiast,
cyberterrorysta za najbardziej znaczacy czynnik uznaje cele polityczne, spoteczne badz
religijne. Stad aktywno$¢ w cyberprzestrzeni moze by¢ rozumiana jako analogiczna,
jednakze jej uzasadnienie stanowigce podstawe dziatania, prawdopodobnie bedzie juz

zgota inne??’

. Reasumujac, r6znicg jest: cel, intencja i motywacja danej osoby/ grupy.
Obecnie cyberprzestgpstwa okreslane sa jako najbardziej rozpowszechniona

forma cyberzagrozen. Sa bardziej powszechne anizeli zjawisko wojny cybernetycznej

czy zjawisko cyberterroryzmu. Tworzone s3 specjalne, zorganizowane grupy

do prowadzenia cyberprzestepczosci. Rozwoj specjalistycznych zestawoéw umiejetnosci

223 A. Dean, 2012, Cyber Threats in the 21st Century, Security, vol. 49 (9), s. 71-77.

24 M.M. Aid, 2012, Intel wars. The secret history of the fight against terror, New York, s. 214.

225 Ibidem, s. 214.

226 https://www.computerworld.com/article/2523545/the-fog-of--cyber--war.html /dostep 01.08.2022 r.].
22T M. Gorka, 2017, Wybrane aspekty definicyjne cyberterroryzmu i ich znaczenie w perspektywie polityki
bezpieczenstwa, Cywilizacja i polityka, nr 15, s. 304-305.
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technicznych pozwala cyberprzestgpcom na sprawniejsze organizowanie dziatan wyste-
pujacych w réznych formach, tj.: falszerstwa, oszustwa, ingerencja w system danych,
kradziez wtasnoéci intelektualnej, nielegalny dostep do urzadzen elektronicznych??.
Jedng z - wydawac by si¢ mogto - niezwigzang z aktami cyberterroryzmu, metodg cy-
berprzesgpstwa sg przestepstwa finansowe. Wiele organizacji terrorystycznych popetnia
tego rodzaju przestepstwa, sa to m.in. kradziez tozsamosci, falszowanie kart kredyto-
wych, co pozwala na dost¢gp do kont bankowych 1 umozliwia regularne finansowanie
dziatalnosci terrorystycznych. Dowodzi to, iz z pozoru zwykta kradziez tozsamosci mo-
ze by¢ w rzeczywisto$ci mniejszym trybem w calej machinie wigkszego ataku terrory-
stycznego. Badacze wskazuja, ze $wiat cyberprzestgpczosci nazywany bywa swoistym
poligonem dla hakeréw, mogacych rozwija¢ i doskonali¢ wlasne umiejetnoéci®?’. Przy-
ktadem takiego cyberpoligonu jest bez watpienia Ukraina i jej cyberprzestrzen. Od 2015
roku majg miejsce cykliczne cyberataki rosyjskich hakerow, ktorych celem jest destabi-
lizacja sytuacji na Ukrainie, powodujac m.in. paraliz metra czy lotnisk.

Wojna w Ukrainie stanowi potwierdzenie, iz to cyberprzestrzen jest jak najbar-
dziej integralnym miejscem wojen 1 konfliktoéw. To, co dzieje si¢ za wschodnig granicg
Polski, oddzialuje réwniez na inne panstwa, nie tylko sasiedzkie.
Cho¢ to wtasnie pociski i bomby spadaja na tereny ukrainskie, to inne dzialania obser-
wowane sg w réznych miejscach Europy. W przypadku SZ RP moéwi si¢ o wzroscie
wrecz pigciokrotnym w konteks$cie prob cyberatakow przeciwnika. Celem Rosji jest
zakldcenie strategicznych proceséw (przede wszystkim dotyczacych infrastruktury
transportowej- utrudniajac dostawy na Ukraine)?*°. Tak wiec opor Polski ma ogromne
znaczenie 1 rowniez zalezy od wspolpracy z innymi panstwami.

Innym zagrozeniem s3 cyberdemonstracje, czyli zbiorowe, publiczne zgroma-
dzenia, ktorych celem jest wyrazenie zdan protestujagcych osob przeciwko danej sprawie
w Internecie. Jako przyktad poda¢ mozna pierwsza polska cyberdemonstracje w sprawie
ACTA na tak ogromng skalg. W pierwszej fazie polegata ona na masowej blokadzie
stron internetowych nalezacych gtownie do administracji panstwowej. W pozniejszym

etapie doszto do serii atakow na serwery rzadowe. W zwigzku z tym, i1z wydarzenie

228 A. Dean, 2012, Cyber..., op. cit.

29 J. Carr, 2011, Inside Cyber Warfare, 2nd Edition Mapping the Cyber Underworld, O’Reilly Media,
s. 22-25.

230 https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-ataki-rosji-na-nato-wywiad-ocenia-
ryzyko [dostep 23.10.2023 r.].
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takie miato miejsce w panstwie po raz pierwszy, Polska nie byta wlasciwie przygoto-
wana do przeciwdzialania takiej sytuacji®'.

Postepujaca globalizacja 1 rozwdj technologiczny doprowadzit do bardzo duzego
uzaleznienia od technologii informatycznych, co z kolei wigze si¢ z powstaniem nowej
formy terroryzmu jaka jest cyberterroryzm. Podobnie, jak z definicja zagrozenia, poja-
wia si¢ niezgodnos$¢ co do doktadnego okreslenia cyberterroryzmu, a jego postrzeganie
zalezy od tego, jak jest prezentowana w mediach, jak jest omawiana przez specjalistow
oraz od tego jak zostata okreslona w dziedzinie informatyki.

Amerykanskie Narodowe Centrum Ochrony Infrastruktury okresla cyberterro-
ryzm jako: ,,akt kryminalny, do ktérego popelnienia uzyto komputera i telekomunikacji,
powodujacy przerwanie i/ lub zniszczenie §wiadczonych ustug w celu wywotania stra-
chu, poprzez wprowadzenie niepewnos$ci, zamieszania w danym spoleczenstwie, tak
aby wplywac na rzady i ludno$¢ w celu osiagnigcia wlasnych celow spotecznych, poli-
tycznych czy ideologicznych”?2,

Amerykanskie Federalne Biuro Sledcze (FBI*?) definiuje cyberterroryzm
jako kazdy umys$lny i umotywowany politycznie atak na systemy komputerowe, infor-
macje, programy i dane, ktorego skutkiem jest przemoc wobec ludnosci cywilnej**.Jak
si¢ okazuje, aby sklasyfikowa¢ atak jako cyberterroryzm, musi by¢
on przeprowadzony przy uzyciu systemu informatycznego lub urzadzenia elektronicz-
nego>®.

Wspoélczesnie  terrory$ci  dziataja nie tylko przy uzyciu  bomb
czy karabinbw maszynowych, nowoczesnym uzbrojeniem terrorysty okazuje
si¢ komputer, Internet, siec¢ WWW, a takze ptyty CD/DVD czy konta e-mailowe. Dzigki
swoim nowoczesnym narz¢dziom, terrory$ci potrafia kontrolowa¢ przekaz
w mediach, dodawa¢ do niego odpowiedni kontekst oraz dostosowywac §rodki przeka-
zu do docelowej grupy odbiorcow?%,

Terrorys$ci chetnie korzystajg z Internetu, a w tym bazuja na mediach spoteczno-

sciowych ze wzgledu na: tatwy dostep; brak regulacji i cenzury panstwowej lub w bar-

31 A, Waloch, ,,Wspétczesne zagrozenia...”, op. cit., s. 169.

232 T. Szubrycht, 2005, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, Zeszyty naukowe
Akademii Marynarki Wojennej, Gdynia, s. 174-175.

233 Federal Bureau of Investigation.

24K, T. Hanna, K. Ferguson, L. Rosencrance, cyberterrorism,
https://searchsecurity.techtarget.com/definition/cyberterrorism, [dostep 28.07.2021 r.].

235 T. Szubrycht, 2005, Cyberterroryzm..., s. 176.

236 B. Hoffman, 2006, Foreword, [w:] G. Weimann, Terror on the Internet. The New Arena, the New
Challenges, Washington, s.9.
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dzo ograniczonym stopniu; potencjalnie ogromng grup¢ odbiorcOw na catym $wiecie;
mozliwo$¢ anonimowej komunikacji; bardzo szybki przeplyw informacji; niskie koszty
dziatalnos$ci w sieci WWW; multimedialno$¢; mozliwo$¢ narzucania tematéw oraz pli-
kow w odpowiednim kontek$cie mass mediom, ktore bardzo czesto stosujg zrodia inter-
netowe jako odpowiednie zrodto informacji®®’.

W 2014 roku opublikowany przez firm¢ Symantec raport ujawnit dzialania gru-
py cyberprzestepcow Dragonfly, ktorzy co najmniej od 2013 roku przeprowadzali dzia-
fania szpiegowskie w cyberprzestrzeni nakierowane na polskie firmy z sektora energe-
tycznego?3s.

Kolejnym przyktadem dziatania cyberterrorystow moze by¢ atak skierowany na
polski resort obrony. Byly szef Narodowego Centrum Kryptologii i ABW, generat
Krzysztof Bondaryk ujawnit, ze w wyniku dziatan cyberterrorystow skradziono kilkaset
tysigcy maili ze skrzynek pracownikow resortu obrony. Dzialania szpiegowskie praw-
dopodobnie udawato im si¢ prowadzi¢ w latach 2006-2014. Na skal¢ problemu bezpie-
czenstwa w cyberprzestrzeni uwage zwraca fakt dlugosci trwania dziatan szpiegowskich
oraz ogrom przejetych informacji. Przeprowadzone badania wykazaty, ze $rednio ak-
tywno$¢ szpiegowska moze trwaé nawet 205 dni, zanim zostanie zauwazona®>,

Z powyzszymi definicjami zwigzana jest zdaniem autora infrastruktura krytycz-
na. Bowiem regulacje okreslaja ja jako systemy 1 wchodzace w ich sktad powigzane
obiekty, obiekty budowlane, instalacje, urzadzenia a takze ustugi kluczowe dla obywa-
teli 1 calego panstwa, ktore stuza zapewnieniu wlasciwego i skutecznego funkcjonowa-
nia administracji publicznej (w tym takze instytucji i przedsiebiorcow)***. Wedhg
ustawy o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. w sktad infrastruktury
krytycznej wchodza nastepujace systemy:

» zaopatrzenia w energie, paliwa i surowce energetyczne;
sieci teleinformatycznych;
facznosci;

finansowe;

Y V VYV V

zaopatrzenia w zywnos$¢ 1 wode;

237 B. Hoffman, 2006, Foreword, op. cit., s. 9-11.

238 Fireeye, APT28: A  Window Into Russia’s Cyber Espionage Operations?,
https://www.fireeye.com/blog/threat-research/2014/10/apt28-a-window-into-russias-cyberespionage-
operations.html [dostep 28.07.2021 r.].

239 Fireeye, M-Trends 2015, https://www?2 fireeye.com/rs/fireye/images/rpt-m-trends-2015.pdf [dostep
28.07.2021 r.].

240 https://www.gov.pl/web/rcb/infrastruktura-krytyczna [dostep 23.10.2022 r.].
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ochrony zdrowia;
ratownicze;

transportowe;

YV V VYV V

produkcji sktadowania, magazynowania i1 stosowania substancji chemicznych,
promieniotworczych, w tym takze rurociagi substancji niebezpiecznych;
> zapewniajace wlasciwe dzialanie i cigglo$¢ administracji publicznej?*!.

Szczegbdlny wymiar IK sprawia, ze jest ona poddana specyficznej ochronie. Pre-
cyzyjne zdefiniowanie czym jest IK wymusito na panstwie wskazane podmiotow, ktére
wlasciwe sg do zarzadzania IK i jej ochrong. Bylo to mozliwe dzigki stworzeniu pod-
staw prawnych. Istotng rol¢ stale odgrywa réwniez wspoélpraca publiczno-prywatna,
czego efektem jest poprawa warunkow bezpieczenstwa i stworzenie przejrzystych zasad
oraz procedur. Wspotpraca ta polega m.in. na: wymianie informacji; tworzeniu kanatow
informacyjnych dla sygnatow alarmowych, nadawanych przez stuzby panstwowe; za-
pewnieniu bezpieczenstwa danym, ktore stanowig tajemnic¢ handlowa i pochodza od
operatorow>*.

W ponizszej tabeli wskazane zostaty przyktady cyberatakow na infrastrukture
krytyczng ze szczegdlnym uwzglgdnieniem sektoréw narazonych na zainfekowanie

badz na jakikolwiek wptyw danego zdarzenia.
Tab. 4.3

Przyktadowe cyberataki na infrastrukture krytyczng

Czas
Cyberatak Sektor Opis
i miejsce
Doprowadzono do wyla-
czenia linii telefonicznych,
Worcester Air ktore obstugiwaly wieze
1997, Stany | Traffic Communi- ' kontrolng, ochrong lotniska,
' ' Transport lotniczy ‘
Zjednoczone | cations straz pozarng i shuzbg po-
Attack godowa. Unieruchomiono
oswietlenie pasa startowe-
go.

241 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. 2007 Nr 89, poz. 590, z p6zn.
zm.).

242 J. Trubalska, 2015, Wybrane aspekty ochrony infrastruktury krytycznej w Polsce, Zeszyty Naukowe
WSEIL Seria Administracja, nr 1, s. 116.
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1999, Au-

stralia

System
wody pitne;j

dostawy

Dostawa wody

Byly pracownik dezakty-
wowatl system alarmowy,
ktory byt obstugiwany dro-
g3 radiowa, co doprowadzi-
to do zaktocen w dostawie
wody pitnej oraz do jej za-

nieczyszczenia.

2003, Stany

Zjednoczone

System sygnaliza-

cji kolei CSX

Transport kolejowy

Zastosowano robaka inter-
netowego o nazwie SoBig,
ktory zainfekowat system
komputerowy do obstugi
ruchu kolejowego korpora-
cji CSX w 23 stanach ame-
rykanskich. Skutkowalo to
odwotaniem czes$ci pocia-
gbw oraz opOznieniami

w ruchu kolejowym.

2003, Stany
Zjednoczone,

Kanada

Zanik dostawy
pradu w pn.-wsch.

czgsci Ameryki

Poinocnej

Dostawa

elektryczne;j

energii

Pozbawiono pradu okoto 50
mln oséb prawdopodobnie
przy uzyciu robaka interne-
towego Blaster, ktory byt
w stanie zakloci¢ dzialanie
systemu alarmujacego
0 awarii. Straty oszacowano

na 4-10 mld dolaré6w ame-

rykanskich.

2006, Stany

Zjednoczone

System

wody

filtracji

Dostawa wody

Atak doprowadzit do prze-
jecia kontroli nad systemem
zarzadzajacym filtracja wo-
dy 1 wykorzystania go jako
nosnika spamu 1 przecho-
wania pirackiego oprogra-

mowania. Atak przeprowa-
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dzono poprzez podiaczony
do Internetu komputer pra-
cownika firmy, przy pomo-
cy ktorego zdalnie zainsta-
lowano wirusa i1 oprogra-
mowanie szpiegujace na

serwerze glownym.

2010, Iran

Wirus Stuxnet

Energia atomowa

Przeprowadzono atak na
iranskie systemy informa-
tyczne obslugujace elek-
trownie atomowe, ktory
spowodowata  zakldcenia
w funkcjonowaniu elek-

trowni.

2014, Korea

Poludniowa

Systemy kompute-

rowe

Elektrownia jadro-

wa

Jeden z uzytkownikow por-
talu Twitter przyznat si¢ do
ataku na systemy kompute-
rowe elektrowni, domaga-
jac si¢ wylaczenia starszej
generacji generatorow.
Grozit, ze udostepni kolejne
materiaty dotyczace planéw
reaktorow jadrowych, kosz-
tow czy tez narazenia na

promieniowanie.

2016, Korea

Potludniowa

Sieci ministerstwa

obrony

Systemy obrony

O ataku informacj¢ do me-
diow podano dopiero rok
po nim. Hakerzy zdotali
wykra$¢ plany operacyjne
dotyczace ewentualnej woj-
ny Korei Pid. z USA i Ko-
reg Pin. Z dostepnej wiedzy
wynika, iz zdobyto ponad
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200 gigabajtow danych.

2016, Ukrai-

na

Elektrownia w Za-

porozu

Dostawa  energii

elektrycznej

Atak przeprowadzony naj-
prawdopodobniej przez
Rosje spowodowat nagte
przerwanie dostaw energii
elektrycznej do blisko mi-
liona gospodarstw domo-

wych.

2017, Polska

System bankowy.
Grupa Lazarus
(podejrzewana

0 szereg zmasowa-
nych akcji na ca-

tym $wiecie)

System finansowy

Operacje rozpoczeto zain-
fekowaniem strony interne-
towej] Komisji Nadzoru
Finansowego. Zastosowano
tzw. taktyke wodopoju,
zgodnie z ktorg atakowana
jest dana organizacja, po
czym hakerzy obserwuja
z jakich stron www korzy-
sta ofiara, tak by zainfeko-
waé rowniez te witryny.
Wirusy przenosza si¢ na
kolejne komputery. Wg
KNF poszkodowanych zo-
stalo ok. 20 polskich ban-
kéw. Zdaniem ,,New York
Times” atak zorganizowala

Korea Ponocna.

2017, Ukrai-

na

System bankowy,
telekomunikacyjny,
lotniska, sieci
komputerowe,
elektrownie, cie-
ptownie i metro w

Kijowie. Wirus

Energetyczny,
transport, pozostale

sektory

Atak przeprowadzony naj-
prawdopodobniej przez

Rosje  doprowadzit  do
wstrzymania operacji finan-
sowych jednego z najwiek-
szych bankéw  Ukrainy.

Zainfekowano roOwniez sieé¢
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Petya

komputerowa na terenie

nieczynnej elektrowni
w Czarnobylu (przechowu-
jacej zuzyte paliwo jadro-

we).

Atak, ktorego celem byla
francuska firma Ingerop

skutkowal kradzieza tysiecy

2018, Fran- | Systemy kompute- | Elektrownia poufnych dokumentéw do-
cja rowe jadrowa tyczacych elektrowni ja-
drowych (plany pomiesz-
czen, dane osobowe pra-
cownikéw).
Przeprowadzono atak na
' sie¢ elektrowni, ktorego
. Systemy kompute- | Elektrownia o
2019, Indie ) celem bylo pozyskanie in-
rowe jadrowa

formacji w zakresie projek-

tu budowy elektrowni.

2020, Polska

Systemy (nieokre-

Sie¢ elektroenerge-

Znaczacy polski operator

padt ofiarg ataku, ktory

$lone) tyczna skutkowal czeSciowym wy-
laczeniem systemow.
Rosyjscy hakerzy przepro-
. . wadzili skoordynowany
2022, Ukrai- | Systemy kompute- | Elektrownia
atak, w ramach ktérego
na rowe atomowa

doszto do kradziezy danych
z zasobow MAEA.

Zrédto: opracowanie wlasne na podstawie: Rzadowe Centrum Bezpieczenstwa, Narodowy Program
Ochrony Infrastruktury Krytycznej, Warszawa 2013, s. 49-50 oraz K. Pigkos$, 2017, Ataki cybernetyczne
na systemy bankowe oraz infrastrukturg krytyczng — analiza wybranych przypadkow, Krakowskie Studia
Matopolskie, nr 22, s. 107-113; https://www.wojsko-polskie.pl/woc/u/4c/d1/4cd11eaf-3567-405d-9941-
f88b6b45ad0b/ukraina_2022 na_cyfrowym_froncie.pdf [dostep 01.06.2023 r.].

Zmasowane ataki

zagrazajace stabilno$ci panstw 1 narodow sprawiaja,

ze niezbedne sg dziatania prewencyjne i zapobiegawcze. Stad np. w roku 2017

na Litwie odbyly si¢ ¢wiczenia, w ramach ktérych sprawdzano odpornos¢ systemu fi-
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nansowego na ataki cybernetyczne. Sprawdzeniu podlegaty zabezpieczenia dostgpnosci
ustug elektronicznych, procedury zarzadzania ryzykiem i inne. Specjalistka litewskiego
banku centralnego okreslita, iz ich systemy informatyczne poradzity sobie z pozorowa-
nymi atakami 1 tym samym oceniono gotowo$¢ systemu na tego rodzaju zagrozenia
sieciowe. W dobie atakéw hakerskich kluczowym jest zabezpieczenie wrazliwych ob-
szarOw panstwa, tj. systemu bankowego czy elementow infrastruktury krytycznej>*+.

Zwalczanie cyberterroryzmu stalo si¢ bardzo powaznym zagadnieniem i pro-
blemem zarowno natury politycznej, jak 1 ekonomicznej. Po pamigtnych atakach
we wrzesniu 2001 roku wiladze amerykanskie wydaly okoto 4,5 mld dolarow w celu
zabezpieczenia swoich systemow informatycznych. W dzisiejszej rzeczywistosci wia-
dze coraz lepiej radza sobie z klasycznym terroryzmem i w wielu przypadkach potrafig
zapobiega¢ aktom terroryzmu na $wiecie, co sklania potencjalnych terrorystow do
przej$cia na inne metody dziatania i korzystania z mozliwosci, jakie daja sieci informa-
tyczne i telekomunikacyjne, co natomiast moze doprowadzi¢ do wzrostu cyberprzestep-
czosci?*,

Cyberterroryzm moze by¢ nieprzewidywalny 1 moze wptywac na stabilno$¢
1 funkcjonowanie struktur panstwowych. Zniszczenie lub uszkodzenie infrastruktury
krytycznej moze doprowadzi¢ do ostabienia zdolno$ci obronnych panstwa oraz zagrozi¢
jego bezpieczenstwu. Najbardziej zagrozonymi elementami infrastruktury sg: systemy
zaopatrzenia w wode, system bankowy, telekomunikacja, energetyka, transport, wydo-

bycie ropy i gazu ziemnego ora stuzby ratownicze i administracja publiczna*.

4.4. Wyzwania cyberbezpieczenstwa

Termin: wyzwanie cyberbezpieczenstwa odnosi si¢ do réznych trudnosci, pro-
blemoéw 1 zagrozen zwigzanych z obszarem cyfrowym (cyberbezpieczenstwem, cyber-
przestrzenig). Jest to obszar dziatan podejmowanych w $rodowisku komputerowym,
sieciowym i technologicznym. Wyzwania cyberbezpieczenstwa obejmuja szeroka game
kwestii, ktore moga mie¢ wptyw na: bezpieczenstwo, prywatno$¢, stabilnos¢ i integral-
nos¢ systemow informatycznych oraz danych przechowywanych w tych systemach.

Majac na uwadze dotychczasowe rozwazania zawarte w niniejszym rozdziale

mozna przyjac, ze cyberzagrozenia stanowig powazne wyzwanie dla funkcjonowania

23 K. Pigko$, 2017, Ataki..., op. cit., s. 112-113.

244 T. Szubrycht, 2005, Cyberterroryzm...., op. cit. s. 185.

245 W. Smolski, 2015, Cyberterroryzm jako wspoiczesne zagrozenie bezpieczenstwa paristwa, Wydawnic-
two Niepanstwowa Wyzsza Szkota Pedagogiczna, Biatystok, s. 492
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panstwa 1 narodu. Sytuacja mi¢dzynarodowa oddzialuje na obszary cyberprzestrzeni,
ktoéra rozwija si¢ stale i dynamicznie. Stad geopolityka ma znaczacy wplyw na réznego
rodzaju operacje cybernetyczne. Jak destrukcyjne moga by¢ ataki zauwazy¢ mozna ob-
serwujac toczacy si¢ konflikt w Ukrainie. Analizujac obecne faktory stwierdzi¢ nalezy,
iz do szczegdlnie podatnych i narazonych na ataki zalicza si¢: sektory przemyshu zbro-
jeniowego, elementy infrastruktury krytycznej panstwa - w tym sektory ustug finanso-
wych oraz energetycznych.

Ataki hakerskie moga mie¢ szereg réznorodnych skutkéw zaréwno dla jedno-
stek, jak i dla organizacji czy spoteczenstwa jako catosci. Ponizej wskazano kilka gtow-
nych skutkéw atakow hakerskich.

Kradziez danych osobowych: ataki hakerskie czesto maja na celu kradziez da-
nych osobowych, takich, jak: numery kart kredytowych, dane logowania, dane identyfi-
kacyjne czy informacje medyczne. Skutkiem moze by¢ naruszenie prywatno$ci, oszu-
stwa finansowe, utrata tozsamosci i niewtasciwe wykorzystanie danych.

Utrata danych: ataki hakerskie mogg prowadzi¢ do utraty lub uszkodzenia da-
nych przechowywanych na serwerach, komputerach lub w chmurze. Skutkiem moze
by¢ utrata waznych informacji biznesowych, dokumentow, plikéw klientow czy innych
cennych zasobow, co moze prowadzi¢ do znacznych strat finansowych
1 operacyjnych.

Przerwy w dziataniu ustug: ataki hakerskie powodujg przerwy w dziataniu ustug
online, takich jak strony internetowe, systemy bankowe, platformy handlowe czy ustugi
komunikacyjne. Skutkiem  moze  by¢  utrata  dostepnosci,  zakldcenia
w dziataniu biznesu, niezadowolenie klientow oraz straty finansowe.

Sabotaz infrastruktury: ataki hakerskie bywaja ukierunkowywane na krytyczng
infrastrukture, taka jak systemy energetyczne, transportowe czy telekomunikacyjne.
Skutkiem moze by¢ zakldcenie dziatania tych systemow, przerwy w dostawie energii,
utrudnienia w komunikacji czy op6znienia w transporcie, co moze mie¢ powazne kon-
sekwencje dla bezpieczenstwa publicznego i gospodarki.

Dystrybucja ztosliwego oprogramowania: ataki hakerskie czgsto wykorzystuja
ztosliwe oprogramowanie takie, jak: wirusy, trojany czy ransomware, ktore moze roz-
przestrzenia¢ si¢ w sieci lub infekowac systemy. Skutkiem moze by¢ dalsze ataki, utrata
kontroli nad systemem, szkody finansowe czy utrudnienia w dziataniu. Bledy w opro-
gramowaniu, znane jako luki bezpieczenstwa, stanowig potencjalne wejscia dla atakujg-

cych. Koniecznos$¢ ciaglego aktualizowania i zabezpieczania oprogramowania stwarza
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wyzwanie, zwlaszcza gdy wiele systemow korzysta z przestarzatych lub niemodernizo-
wanych wersji.

Zagrozenie bezpieczenstwa publicznego: ataki na infrastrukture krytyczng moga
stanowi¢ powazne zagrozenie dla bezpieczenstwa publicznego. Przyktadowo, atak na
systemy monitoringu lotniska, kontroli granicznej czy systemy alarmowe moze prowa-
dzi¢ do utraty kontroli nad tymi obszarami, stwarzajac ryzyko dla bezpieczenstwa pasa-
zeréw, obywateli czy interesow panstwowych.

Szkody finansowe: ataki hakerskie moga prowadzi¢ do znacznych strat finanso-
wych dla jednostek, organizacji czy instytucji. Skutkiem moze by¢ kradziez $rodkow
z kont bankowych, zadania okupu w przypadku ransomware, straty zwigzane z przerwa
w dzialaniu biznesu czy koszty zwigzane z przywracaniem systemow i ochrong przed
kolejnymi atakami.

Warto zauwazy¢, ze skutki atakéw hakerskich sa rézne w zalezno$ci od rodzaju
ataku, celu i podmiotu, ktory jest atakowany. Dlatego wazne jest, aby podejmowaé od-
powiednie $rodki ochronne i reagowa¢ szybko w przypadku podejrzenia ataku, aby
zminimalizowac skutki 1 chroni¢ si¢ przed przysztymi zagrozeniami.

W przypadku atakéw na infrastrukture krytyczng panstwa, skutki moga by¢ sze-
roko zakrojone i mie¢ powazne konsekwencje dla spoteczenstwa, gospodarki
1 bezpieczenstwa publicznego. Dlatego wazne jest, aby panstwa 1 organizacje odpowie-
dzialne za infrastrukture krytyczng stosowaty odpowiednie $rodki ochrony, monitoro-
waly zagrozenia i reagowaty skutecznie w przypadku atakow cybernetycznych.

Cyberzagrozenia moga mie¢ powazny wplyw na funkcjonowanie panstwa
na wielu poziomach.

Bezpieczenstwo narodowe: ataki cybernetyczne mogg stanowi¢ powazne zagro-
zenie dla bezpieczenstwa narodowego. Moga obejmowacé proby infiltracji
1 szpiegostwa, sabotaz systemOow wojskowych, krytycznej infrastruktury czy tez naru-
szenia wrazliwych danych panstwowych. Znaczace ataki na te obszary moga powaznie
ostabi¢ zdolnos$ci obronne, destabilizowac kraje lub naraza¢ na utrat¢ wazne informacje
1 sekrety.

Infrastruktura krytyczna: wiele sektoréw infrastruktury krytycznej, takich jak
systemy energetyczne, transportowe, telekomunikacyjne czy systemy finansowe, jest
uzaleznionych od technologii informatycznych. Ataki na te systemy moga prowadzi¢ do
zaklocen, przestojow 1 utraty ustug o znaczeniu dla spoleczenstwa. Moze to mie¢ po-

wazne skutki dla gospodarki, bezpieczenstwa publicznego i stabilnosci panstwa.
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Dane osobowe i prywatno$¢: panstwa przechowuja ogromne ilosci danych oso-
bowych swoich obywateli. Ataki na te dane moga prowadzi¢ do kradziezy tozsamosci,
oszustw finansowych, naruszenia prywatnosci 1 niewlasciwego wykorzystania danych.
To z kolei moze powaznie wplyna¢ na zaufanie obywateli do instytucji panstwowych
1 systemow publicznych. Wprowadzenie surowych przepiséw dotyczacych prywatnosci,
takich jak RODO (Rozporzadzenie o Ochronie Danych Osobowych) w Europie, wyma-
ga od organizacji skomplikowanych dzialan w zakresie ochrony danych i zapewniania
zgodnosci z przepisami.

Dziatalno§¢ administracji publicznej: ataki na systemy informatyczne admini-
stracji publicznej mogg zaktoci¢ dziatalno$¢ rzadowa i utrudni¢ §wiadczenie ustug pu-
blicznych. Przestepcy moga prébowac przechwyci¢ dane, narusza¢ stron internetowych,
zaktoca¢ komunikacje 1 manipulowaé¢ informacjami. To moze ostabi¢ zaufanie obywa-
teli do panstwa i wptywac¢ na efektywnos¢ rzadowych dziatan.

Wymiar sprawiedliwosci 1 bezpieczenstwo publiczne: ataki na systemy wymiaru
sprawiedliwosci, organy $cigania 1 agencje bezpieczenstwa moga prowadzi¢ do utraty
dowodoéw, wycieku informacji o $wiadkach lub dziataniach policyjnych. To moze mie¢
negatywny wptyw na prowadzenie $ledztw, egzekwowanie prawa i utrzymanie porzad-
ku publicznego.

Biorac pod uwagg raporty cyberbezpieczenstwa mozna wskaza¢ na wiele innych
wyzwan, z ktérymi mierzg si¢ obecnie, badz bedg mierzy¢ w przysztosci narody 1 pan-
stwa. Dezinformacja dzigki uzyciu sztucznej inteligencji jest w stanie zaktoci¢ relacje
spoteczne i wprowadzaé niepokoje np. na etapie tworzenia przepisow prawa. Ponadto,
zagrozeniem moga by¢ sytuacje zwigzane z deepfakeami czy zalewaniem réznego ro-
dzaju stron rzagdowych falszywymi czy podsycajacymi negatywnie komentarzami. Co
jest szczegolnie istotne, dezinformacja stanowi ogromne narzedzie w wojnie. Wykorzy-
stano ja np. w ramach dziatan przygotowawczych do rozpoczecia inwazji Federacji Ro-
syjskiej na Ukrainie. Zwigzane z cyberwojng sg takze podatnos$ci na sieci mobilne,
przede wszystkim smartfony.

Skuteczne przeciwdzialanie tym wyzwaniom wymaga statej uwagi, inwestycji
w technologie bezpieczenstwa, edukacji uczniéw, nauczycieli, pracownikéw oraz
wspolpracy miedzy sektorami publicznym a prywatnym.

Kluczowym wyzwaniem w obszarze publicznym jest odpornos¢ cyfrowa.
W styczniu 2023 roku weszto w zycie rozporzadzenie UE- DORA (Digital Operational

Resiliance Act), ktore bedzie obowigzywaé od stycznia 2025 roku. Jego celem jest

132



wzmocnienie bezpieczenstwa informatycznego podmiotow finansowych, bankéw, to-
warzystw ubezpieczeniowych 1 firm inwestycyjnych. Sektor finansowy staje si¢ coraz
bardziej zalezny od technologii cyfrowych, wynikiem jest wigksza podatnos¢ podmio-
tow finansowych na ataki czy incydenty cybernetyczne. Regulacja oprocz kwestii za-
rzadzania ryzykiem ICT obejmowac takze bedzie testowanie cyfrowej odpornosci ope-
racyjnej, co pozwoli na biezace i aktualne monitorowanie poziomu cyberbezpieczen-
stwa?®,

Niezwykle wazny filar DORA stanowi¢ bgdzie zobligowanie podmiotow finan-
sowych do wymiany migdzy sobg informacji w zakresie metod ochrony przed cyberata-
kami. Z pewnoscig fakt powstania rozporzadzenia umozliwi stworzenie jednolitego,
finansowego rynku cyfrowego i jednoczesnie zwigkszy jego konkurencyjnos$¢ na swie-
cie. Niemniej jednak, implementacja zatozen i spelnienie wymagan begdzie wyzwaniem
dla podmiotoéw finansowych i dostawcow technologii.

W obszarze prywatnym ogromne wyzwanie stanowi rozwdj i doskonalenie
umiejetnosci uzytkownikow sieci. Szczegdlnie wazna jest w tym aspekcie §wiadomos¢

spoleczenstwa z jakimi cyberzagrozeniami moze si¢ mierzy¢ i jak im przeciwdziatac.
4.5. Wnhnioski

Wielos¢ 1 réznorodno$¢ zagrozen sprawia, iz niezbedne staje si¢ tworzenie wy-
specjalizowanych komorek odpowiedzialnych za kwestie cyberbezpieczenstwa. To bez
watpienia zadanie niezwykle trudne, ktorego realizacja przektadac¢ si¢ bedzie na bezpie-
czenstwo i ochrone wlasnych interesow.

W poszczegolnych obszarach bezpieczenstwa w cyberprzestrzeni koniecznym
jest powotanie lideréw 1 instytucji specjalizujacych si¢ w gromadzeniu wiedzy w okre-
slonym zakresie 1 koordynacji dziatan wszystkich elementéw podsystemu ochrony
1 obrony. Dotyczy to przede wszystkim: zwalczania terroryzmu, w tym monitorowania
mig¢dzynarodowego terroryzmu, prewencji na terytorium kraju, ochrony infrastruktury
krytycznej, treningu i szkolenia jednostek przeznaczonych do aktywnego zwalczania
aktow terrorystycznych, ponadto takze metod i1 procedur przygotowania spoteczenstwa
(ludnos$ci) na wypadek aktu terroru. Te wszystkie przedsigwzi¢cia wymagaja ustano-
wienia nowych regulacji prawnych o zwalczaniu terroryzmu, zwalczania przestgpczosci

zorganizowanej, z precyzyjnym okresleniem wiodacej roli Biura Bezpieczenstwa Naro-

246 hitps://www.eiopa.europa.eu/digital-operational-resilience-act-dora_en [dostep 17.02.2024 1.].
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dowego. Obecnie istnieja obszary przestepczosci, ktérymi zainteresowane sg niemal
wszystkie podmioty. Niezbgdnym jest rOwniez utworzenie publiczno-prywatnej plat-
formy wspotpracy na rzecz zwalczania cyberprzestgpczosci, a takze dopracowanie
(zmiana) regulacji prawnych okreslajagcych uprawnienia i obowiazki jej cztonkow,
wskazanie pochodzenia finansowania, okreslenie relacji
1 zasad wspolpracy krajowej 1 migdzynarodowej, w tym wiasciwa ocena ilosci przetwa-
rzanych danych oraz wskazanie rozwiazan technicznych dla tej platformy?*’.

Dyrektor ENISA, Juhan Lepassaar oznajmit: "Lagodzenie przysziych cyberza-
grozen nie moze by¢ odkiadane ani unikane. Stqd, kazdy wglgd w przysztosé
to nasz najlepszy plan ubezpieczeniowy. Przeciez "lepiej zapobiegac¢ anizeli leczyc”.
Nasz obowigzek stanowi podjecie wszelkich sit i Srodkow z wyprzedzeniem, tak aby za-
pewnié, ze w przeciggu kilku lat zwiekszymy naszq odpornos¢ na wzmocniony krajobraz
bezpieczenstwa cybernetycznego w roku 2030 i nawet pézniej"*,

Roéznice pomigdzy wymienianymi wyzej zjawiskami (cyberterroryzm, cyber-
przestepczos¢ etc.) stopniowo rozmywaja sie. Wielo§¢ sprawcow tych zdarzen, jak:
organizacje, instytucje panstwo czy pojedyncze osoby powoduja trudnosci definicyjne,
ale takze sprawiajg trudno$ci w wyborze dziatan defensywnych przed cyberzagroze-
niami. Kazde z powyzszych cyberzagrozen charakteryzuje si¢ indywidualng motywacja,
celami, ktoére jednak w dziataniu praktycznym taczg si¢ 1 naktadajg na siebie.

Wskazanie realnych (potencjalnych) zagrozen jest podstawg do zwigkszania
swiadomosci cyberbezpieczenstwa. Potrzebna jest wspolnotowa dyskusja i analiza ob-
szardw szczeg6lnie podatnych na zagrozenia. Zaden kraj nie bedzie w stanie poradzi¢
sobie w pojedynke z dziataniami w cyberprzestrzeni, a tylko silne partnerstwo 1 stata

29 W zwiagzku z powyzszym, cy-

wymiana informacji moze stanowi¢ $srodek zaradczy
berzagrozenia stanowig realne 1 state wyzwanie dla panstwa 1 wymagaja skutecznej
ochrony cyberbezpieczenstwa na wszystkich poziomach, wlaczajac w to zaré6wno roz-
wijanie odpowiednich strategii i przepisoéw, jak i edukacje¢ spoteczenstwa w zakresie

bezpieczenstwa cybernetycznego.

247 A. Pieczywok, 2019, Cyber threats and challenges targeting Man versus his education, Cybersecurity
and Law, nr 1, s. 223-233.

248 https://www.enisa.europa.eu/news/cybersecurity-threats-fast-forward-2030 [dostep 02.05.2023 r.].

249 hittps://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-cyberbezpieczenstwo-2030-co-bedzie-
najwiekszym-zagrozeniem [dostep 21.10.2023 r.].
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5. Kompetencje cyfrowe uzytkownikow
5.1.  Podzial kompetencji cyfrowych

Kompetencje cyfrowe odnosza si¢ do umiejetnosci, wiedzy 1 zdolnosci niezbed-
nych do skutecznego, bezpiecznego 1 krytycznego korzystania z technologii cyfrowych.
W dobie, gdzie technologia odgrywa kluczowa role w roznych obszarach zycia, posia-
danie kompetencji cyfrowych staje si¢ coraz wazniejsze.

Kompetencje cyfrowe moga by¢ rozumiane jako zespot kompetencji informa-
cyjnych, ktére obejmujg umiejgtnosci wyszukiwania informacji, zrozumienia jej 1 oceny
wiarygodnosci, a takze kompetencji informatycznych — czyli umiej¢tnosci wykorzysty-
wania komputera i innych elektronicznych urzadzen, umiej¢tnos$ci postugiwania sig¢
Internetem i korzystania z aplikacji oraz tworzenia tresci cyfrowych?>°.

Kluczowe w zakresie cyberbezpieczenstwa instytucje podaja swoje definicje
kompetencji cyfrowych, ktore jednak nieznacznie od siebie odbiegaja. Ponizej autor
prezentuje kilka wybranych rozumien tego terminu.

Unia Europejska: "Kompetencje cyfrowe oznaczajg korzystanie z technologii cy-
frowych, komunikacje za pomocg mediow cyfrowych, ocenianie, szukanie i przetwarza-
nie informacji rozwigzywanie problemow przy uzyciu cyfrowych narzedzi, tworzenie
tresci cyfrowych i Swiadome, krytyczne a przede wszystkim bezpieczne korzystanie
z technologii informacyjno-komunikacyjnych"*'.

Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD): "Jako kompetencje
cyfrowe okresla sie umiejetnos¢ korzystania z cyfrowych technologii, rozwigzywania
problemow w srodowisku informacyjnym i komunikowania sie, a takze umiejetnosc ko-
rzystania z narzedzi cyfrowych w celu efektywnego wspotdzialania w spoleczen-
stwie??,

European Digital Competence Framework (DigComp): "Kompetencje cyfrowe

stanowiq umiejetnos¢ korzystania z technologii cyfrowych, zrozumienie ich potencjatu

20V, Szymanek, 2013, Spofeczeristwo Informacyjne w liczbach, Ministerstwo Administracji i Cyfryzacji,
Warszawa, s. 14.

21 Digital Competence Framework for the European Schools, https://www.eursc.eu/BasicTexts/2020-09-
D-51-en-2.pdf, Joint Teaching Committee, [dostep 22.11.2023 r.].

252 https://digital-skills-jobs.europa.eu/en/inspiration/research/oecd-skills-digital-transition-2022  [dostep
22.11.2023 r.].
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i funkcji, krytyczng oceng informacji, efektywne poszukiwanie, analizowanie i przetwa-
rzanie danych, a takze bezpieczne i etyczne korzystanie z zasobéw cyfrowych ">,

Kompetencje cyfrowe w Polsce (projekt ePanstwo): "Poprzez kompetencje cy-
frowe rozumie sie umiejetnosc efektywnego i swobodnego korzystania z technologii in-
formacyjno-komunikacyjnych, w tym takze zdolnos¢ do obstugi sprzetu (oprogramowa-
nia), rozumienie funkcjonowania Internetu, zdolnos¢ korzystania z elektronicznych zro-
det informacji oraz $wiadomosé zagrozen wynikajqgcych z korzystania z technologii"**.

Wszystkie te definicje podkreslaja, ze kompetencje cyfrowe nie sg ograniczone
jedynie do technicznej obstugi urzadzen czy oprogramowania, ale obejmuja przede
wszystkim umiejetno$¢ korzystania z technologii w celu osiggnigcia jasnych, konkret-
nych celéow, zrozumienie kontekstu kulturowego i spolecznego, a takze rozwdj zdolno-
sci bezpiecznego korzystania z zasobow cyfrowych oraz krytycznego, zdroworozsad-
kowego myslenia.

Wriasna, autorska definicja kompetencji cyfrowych jest nastgpujaca: przez kom-
petencje cyfrowe rozumie si¢ zbidr umiejetnosci 1 wiedzy pozwalajacych na sprawne
1 bezpieczne korzystanie z technik i technologii cyfrowych w tym komunikowanie sie,
a takze dazenie do ciaglego rozwoju w tej dziedzinie.

Kompetencje cyfrowe obok pisania, czytania, umiej¢tnosci matematycznych
oraz jezykowych, stanowig zespdt podstawowych umiejgtnosci wspodiczesnego czlo-
wieka. Ministerstwo Cyfryzacji podaje, iz kompetencje cyfrowe to harmonij-
na kompozycja wiedzy, postaw i umiejetnosci umozliwiajacych uczenie si¢, zycie i pra-
c¢ w spoteczenstwie cyfrowym, tj. w spoteczenstwie, ktore wykorzystuje w zyciu co-
dziennym jak i w pracy - technologie cyfrowe?>>.

Ministerstwo Cyfryzacji wskazuje, ze na kompetencje cyfrowe sktadajg si¢ trzy
zasadnicze elementy?>S:

» kompetencje informatyczne, ktore obejmuja postugiwanie si¢ komputerem i innymi

urzadzeniami cyfrowymi, bezpieczne korzystanie z sieci - internetu, aplikacji

1 oprogramowania, nowych technologii cyfrowych 1 zdolno$¢ stosowania metod po-

253 https://joint-research-centre.ec.europa.eu/digcomp/digcomp-framework _en#:~:text=In%20DigComp%
2C%?20digital%20competence%20involves,and%20for ~ %20participation%20in%20society ~ [dostep
22.11.2023 r.].
254 https://www.porp.pl/kompetencje-cyfrowe-czy-polska-efektywnie-wykorzystuje-potencjal-
technologii-cyfrowych [dostep 22.11.2023 r.].

255 https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe [dostep 19.11.2023 r.]. Szerzej o kompeten-
cjach: zob.: J. Czarkowski et al., 2023, Zarzqdzanie Stuzbg Wiezienng oparte na ochronie dynamicznej
z wykorzystaniem luki kompetencyjnej, The Prison Systems Review, nr 118, Warszawa.

256 Tbidem.
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chodzacych z informatyki przy tworzeniu rozwigzan informatycznych dla proble-

moéw z réznych obszardow i dziedzin (tzw. myslenie komputacyjne);

» kompetencje informacyjno-komunikacyjne, majace u podstaw umiejetnosci wyszu-

kiwania informacji, rozumienia, ponadto selekcji 1 krytycznej oceny, jak réwniez

zdalnego komunikowania si¢ na odleglo$¢ przy pomocy technologii cyfrowych;

» kompetencje funkcjonalne, ktore oznaczaja realne wykorzystanie wyzej wymienio-

nych kompetencji w roznych sferach zycia, takich jak zdrowie, praca i rozwdj za-

wodowy, finanse, utrzymywanie relacji, hobby, zaangazowanie obywatelskie, zycie

duchowe itd., zgodnie z zasadami bezpiecznego korzystania z technologii cyfro-

wych.

Kompetencje cyfrowe mozna podzieli¢ na kilka obszarow lub kategorii. Oto kil-

ka gléwnych kategorii kompetencji cyfrowych:

Tab. 5.1

Kategorie kompetencji cyfrowych

L.p Umiejetnosé Opis
1. Umiejetnos¢ Obstuga urzadzen: umiejgtnos¢ obstugi kompute-
obstugi techno- | row, laptopow, tabletow, smartfonow, a takze urza-
logii. dzen peryferyjnych, takich jak drukarki, skanery itp.
Znajomo$¢ systemow operacyjnych: zdolno$¢ do
efektywnej pracy na réznych systemach operacyj-
nych, takich jak Windows, macOS, Linux czy sys-
temy mobilne (Android, 10S).
2. Umiejetnos¢ Znajomos$¢ pakietow biurowych: umiejetnos$¢ korzy-
korzystania stania z programéw do edycji tekstu, arkuszy kalku-
z oprogramowa- | lacyjnych, prezentacji i innych narz¢dzi biurowych.
nia. Specjalistyczne narzedzia: zdolno$¢ do obstugi spe-
cjalistycznych programow zwigzanych z dang dzie-
dzing pracy, np. programéw graficznych, narzedzi
programistycznych itp.
3. Umiejetnos¢ Wyszukiwanie informacji online: skuteczne korzy-
korzystania stanie z wyszukiwarek internetowych, umiejetnosé
z Internetu. filtrowania wynikow i oceny ich wiarygodnosci.
E-commerce: znajomos$¢ zasad bezpiecznych trans-
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akcji online, korzystanie z platform zakupowych,
umiejetnos¢ oceny wiarygodnos$ci sklepdéw interne-

towych.

Umiejetnosé
komunikacji

cyfrowe;j.

Komunikatory i poczta elektroniczna: zdolno$¢ do
korzystania z r6znych komunikatorow, e-maili, za-
rzadzanie skrzynka pocztowa.

Media spolecznosciowe: skuteczne korzystanie
z platform spotecznos$ciowych, zarzadzanie kontem,

umiejetno$é rozrozniania prywatnosci online.

Umiejetnose
rozwigzywania
probleméw

cyfrowych.

Diagnozowanie problemoéw technicznych: rozpo-
znawanie 1 rozwigzywanie problemow zwigzanych
z funkcjonowaniem urzadzen i oprogramowania.

Bezpieczenstwo cyfrowe: umiejetnos¢ identyfikacji
1 reagowania na zagrozenia cybernetyczne, zabez-

pieczanie systemow przed atakami.

Umiejetnosé

tworzenia tresci

Edycja tekstu i grafiki: zdolno$¢ do tworzenia i edy-

cji tekstu, grafiki, a takze korzystania z programéw

cyfrowych. do obrobki zdjec.

Tworzenie multimediow: umiejetno$¢ tworzenia

1 udostepniania tresci wideo, dzwigku, prezentacji.
Umiejetnose Zarzadzanie danymi: skuteczne przechowywanie,
zarzadzania organizowanie 1 przetwarzanie danych w roéznych
informacjami. formatach.

Praca w chmurze: korzystanie z ustug chmurowych

do przechowywania i wspotdzielenia danych.
Umiejetnos¢ Wspoéltpraca zdalna: zdolnos¢ do efektywnej wspot-
wspotpracy pracy wirtualnej, korzystanie z narzedzi do pracy
online. grupowej online.

Zarzadzanie projektami: umiej¢tnos¢ planowania,

monitorowania i zarzadzania projektami online.
Umiejetnosée Rozpoznawanie dezinformacji: umiejetnos¢ identy-
krytycznego fikacji fatszywych informacji, rozumienie mechani-
myslenia zmoOw dezinformacji online.




cyfrowego. Krytyczna ocena tresci: zdolno$¢ do krytycznej oce-
ny tresci cyfrowych, zrozumienie kontekstu i zrodia

informacji.

10. Umiejetnos¢ Zarzadzanie danymi osobowymi: ochrona swoich
dbania o bezpie- | danych osobowych, zrozumienie zasad prywatno$ci
czenstwo online.

prywatnosci. Kontrola dostepu: skuteczne zarzadzanie ustawie-
niami prywatnosci na réznych platformach i ustu-

gach online.

Zrodlo: opracowanie wiasne na podstawie R. Vuorikari, S. Kluzer, Y. Punie, 2022, DigComp
2.2. The Digital Competence Framework for Citizens, Luxembourg Publications Office of the European
Union.

Podzial kompetencji cyfrowych moze by¢ bardziej szczegdtowy i uwzgledniac
dodatkowe aspekty w zaleznosci od konkretnego kontekstu i ram odniesienia. Warto
jednak pamigtac, ze kompetencje cyfrowe nie sg statycznymi umiejgtnosciami, ale roz-

wijaja si¢ wraz z rozwojem technologii i potrzeb spolecznych.
5.2.  Spoleczna sSwiadomos¢ cyberzagrozen i poziom kompetencji cyfrowych

Rozwazania dotyczace §wiadomos$ci cyberzagrozen wsrod uczniow szkét pod-
stawowych oraz nauczycieli nalezy rozpocza¢ od aktu prawnego, ktory stanowi wy-
ktadni¢ ksztalcenia w szkotach, jakim jest Rozporzadzenie Ministra Edukacji Narodo-
wej z dnia 14 lutego 2017 r. w sprawie podstawy programowej [...]%.

Ksztatcenie w szkotach podstawowych jest fundamentem wyksztalcenia,
a zadaniem szkoly tagodne wprowadzenie dziecka do S$wiata wiedzy. Nauka
w szkotach oparta jest o dwa etapy, pierwszy obejmuje klasy I-III — jest to tzw. eduka-
cja wezesnoszkolna, za$ 1l etap — IV-VIIL. Do najwazniejszych umiej¢tnosci rozwija-
nych w ramach ogolnego ksztalcenia w szkole podstawowej zalicza si¢: rozwijanie pro-
bleméw w sposob kreatywny swiadomie wykorzystujac narzedzia i metody wywodzace
si¢ z informatyki; programowanie; krytyczng analize 1 wykorzystywanie informacji spo-

$rod roznych zrédel; postugiwanie si¢ komputerem 1 urzadzeniami cyfrowymi; stoso-

257 Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy progra-
mowej wychowania przedszkolnego oraz podstawy programowej ksztalcenia ogdlnego dla szkoty pod-
stawowej, w tym dla ucznidow z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacz-
nym, ksztatcenia ogdlnego dla branzowej szkoty I stopnia, ksztalcenia ogdlnego dla szkoty specjalnej
przysposabiajacej do pracy oraz ksztalcenia ogolnego dla szkoly policealnej (Dz. U. 2017 r. poz. 356
Z pozn. zm.).
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wanie nabytych umiejetnosci w pracy z tekstem, obliczeniami, przetwarzaniem infor-
macji i prezentacji w réznych postaciach?,

Wraz z wprowadzeniem nowej podstawy programowej do szkot podstawowych
(2017 r.) 1 ponadpodstawowych (2018 r.) ksztalcenie informatyczne zostato unowocze-
$nione w Polsce 1 obj¢to nim wszystkich ucznidw. Jego zasadniczym zatozeniem jest
ksztaltowanie tzw. komputacyjnego myslenia prowadzacego do bezpiecznego i efek-
tywnego wykorzystania metod oraz technik wyptywajacych z informatyki podczas roz-
wigzywania problemow z roznych dziedzin zycia. Od pierwszej klasy szkoty podsta-
wowej, przez wszystkie lata szkolnej edukacji w ramach przedmiotéw informatycznych
(edukacja informatyczna, informatyka) jest realizowanych w sposob spiralny pie¢ pod-
stawowych celow?>":
1. Rozumienie, analizowanie, rozwigzywanie probleméw na bazie abstrakcyjnego i lo-
gicznego myslenia, myslenia algorytmicznego i sposobow reprezentowania informacji.
2. Programowanie oraz rozwigzywanie problemow z wykorzystaniem komputera i in-
nych urzadzen cyfrowych: uktadanie wraz z programowaniem algorytméw, wyszuki-
wanie, organizowanie i udostgpnianie informacji, postugiwanie si¢ komputerowymi
aplikacjami.
3. Postlugiwanie si¢ komputerem, cyfrowymi urzadzeniami oraz sieciami komputero-
wymi, w tym takze: znajomos$¢ zasad dzialania sieci komputerowych i urzadzen cyfro-
wych oraz wykonywanie obliczen i programow.
4. Rozwijanie kompetencji spolecznych, tj.: komunikacja oraz wspotpraca w grupie,
w tym takze w §rodowiskach wirtualnych, udziat w projektach oraz organizacja i nimi
zarzadzanie.
5. Przestrzeganie prawa oraz zasad bezpieczenstwa. Respektowanie prywatnosci infor-
macji wraz z ochrong danych, praw wilasnosci intelektualnej, ponadto znajomos¢ etykie-
ty w komunikacji i norm wspotzycia spotecznego. Ocena zagrozen zwigzanych z tech-
nologia oraz uwzglednienie dla bezpieczenstwa swojego i innych.

Od wielu lat komputery 1 postepujaca cyfryzacja wywierajg coraz bardziej zna-
czacy wplyw na zmiany zachodzace w funkcjonowaniu spoteczenstwa: w gospodarce,
bankowosci, administracji, handlu, nauce i edukacji, komunikacji czy Zyciu osobistym

obywateli.

258 Ibidem, zal. nr 2, s. 11-31.
259 Uchwata nr 24 Rady Ministrow z dnia 21 lutego 2023 r. w sprawie utworzenia programu rzgdowego
pod nazwa ,,Program Rozwoju Kompetencji Cyfrowych” (M.P. 2023 poz. 318 z p6ézn. zm.), s. 17.
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Co warto podkreslié, cyfryzacja wymuszona zostata czwartg rewolucja przemy-
stowa, za$§ rozwoj proceséw ICT, ustug oraz produktéw to podstawy do okreslanej mia-
nem Przemyst 5.0 — piatej rewolucji przemystowej. Zwigzana bedzie z podniesieniem
poziomu komunikacji maszyn z ludzmi dzigki optymalizacji wspomnianych dziatan
przy uzyciu A1, analityki machine learningu czy technologii blockchain®®.

Dziedzina wiedzy - informatyka wraz z technologiami, ktére wspiera, integruje
si¢ z niemal wszystkimi pozostalymi dziedzinami i staje si¢ ich nierozerwalnym ele-
mentem. Wczesny kontakt w szkole z tym przedmiotem powinien przyblizy¢ uczniom
mozliwo$ci jego zastosowan oraz wzbudzi¢ zainteresowanie informatyka. Zaktada sig,
iz wkraczajacy w doroste Zycie uczniowie beda wilasciwie przygotowani do podjecia
wyzwan 1 obowigzkéw, jakie stawia przed nimi XXI wiek. Powinni oni zatem poznaé
podstawowe metody informatyki, tak aby w przysztosci méc stosowaé je w sytuacjach
praktycznych w réznych dziedzinach. Dotychczas duzg uwage w edukacji przywiazy-
wano do ksztatcenia umiejetnosci korzystania z aplikacji i zasobéw oraz komunikacji
w sieci. Obecnie oczekiwane kompetencje obywateli wykraczaja poza tradycyjnie ro-
zumiang tzw. alfabetyzacj¢ komputerowsg i bieglo§¢ w obszarze korzystania z technolo-
gii. Umiejetnosci te sg nadal potrzebne, jednak nie sg juz wystarczajace dzis, gdy in-
formatyka staje si¢ jezykiem powszechnym niemal kazdej dziedziny zycia. Gléwne
zadanie szkoty — alfabetyzacja w zakresie czytania, pisania oraz rachowania — wymaga
rozszerzenia o alfabetyzacj¢ w obszarze umiejetnosci rozwigzywania problemow z r6z-
nych dziedzin biorgc pod uwage swiadome wykorzystanie metod i narzedzi wywodza-
cych si¢ z informatyki. Umiej¢tnos¢ programowania staje si¢ elementem ksztalcenia
powszechnego. Programowanie jest rozumiane szerzej niz jedynie samo napisanie pro-
gramu w jezyku programowania. Jest to proces, obejmujacy informatyczne podejscie do
rozwigzywania problemu: poczawszy od specyfikacji problemu poprzez znalezienie
1 opracowanie rozwigzania, az do zaprogramowania rozwigzania, testu jego poprawno-
Sci 1 korekty przy uzyciu wlasciwie dobranej aplikacji badz jezyka programowania. Tak
okreslone programowanie stanowi czg$¢ zaje¢ z informatyki juz od najmtodszych lat,
ma wptyw na sposob nauczania innych przedmiotow, stuzy odpowiedniemu rozumieniu
poje¢ informatycznych oraz metod informatyki. Wspomaga ksztatcenie nast¢pujacych

umiej¢tnosci: precyzyjne prezentowanie mysli 1 pomystéw, logiczne myslenie, sprzyja

260 70b. S. Szybowska, 2024, Srodki zarzqdzania ryzykiem w cyberbezpieczenstwie w polityce bezpie-
czenstwa ICT i wyzwaniach prawnych, [w:] Wielowymiarowos¢ cyberbezpieczenstwa, J. Zylinska,
K. Huczek, K. Borkowski (red.), Uczelnia Techniczno-Handlowa im. Heleny Chodkowskiej, Warszawa,
s. 262-277.
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dobrej organizacji pracy, buduje kompetencje przydatne w pracy zespotowej
1 efektywnej realizacji projektow. Nabyte podczas programowania umiejetnosci sg
przydatne na zaj¢ciach z réznych przedmiotdw, jak i pozniej w zyciu dorostym, w roz-
nych zawodach, niekoniecznie informatycznych. Ogolne cele ksztatcenia informatycz-
nego s3 niezmienne, dla wszystkich etapow edukacyjnych. Opis szczegdtowych wyma-
gan ma charakter przyrostowy — kazdy kolejny etap edukacyjny wymaga od uczniow
umiejetnosci zdobytych podczas wezesniejszych etapow edukacyjnych i rozszerza si¢ je
o umiejetnosci nowe?S!.

Od klasy 1V zajecia z informatyki zaczynaja mie¢ bardziej formalny charakter.
Uczniowie zajmujg si¢ sytuacjami problemowymi, przedstawianymi w sposdb opisowy
(rowniez za pomoca ilustracji 1 historyjek), ale tworzag je samodzielnie
1 abstrahujg z nich dziatania, z ktorych tworzg witasne realizacje jako programy
lub czynnosci wykonywane w innych programach. W ten sposdb rozwijaja i poszerzaja
podejscie algorytmiczne w rozwigzywaniu sytuacji problemowych z réznych dziedzin.
Postugujac si¢ komputerem rozwijaja roéwniez umiejetnosci wyrazania wiasnych mysli
oraz ich prezentacji, ktore potrafig wykonywac indywidualnie,
a takze zespotowo. W sieci poszukuja danych i1 informacji przydatnych w rozwigzywa-
niu stawianych zadan oraz problemoéw. Doceniajac role wspotpracy w rozwoju swojej
wiedzy 1 umiejgtnoSci sg w stanie postgpowaé odpowiedzialnie 1 etycznie
w komputerowo-sieciowym $srodowisku.

Od klasy VII uczniowie realizujacy informatyke w klasach IV-VI (dla 6-letniej
szkoty), wprowadzani sa do algorytmicznego myS$lenia poznajac zasadnicze poje¢cia
informatyki. Zdobyte do tej pory umiejetnosci 1 wiedza sg rozwijane, uczniowie rozpo-
czynaja wizualne badz tekstowe jezyki programowania. Wykorzystujac dostepne opro-
gramowanie uczniowie przygotowuja projekty i rozwijaja kompetencje grupowego
rozwigzywania problemow z roznych dziedzin. W czasie trwania zaje¢ kazdy uczen
powinien mie¢ do dyspozycji osobny komputer z dostgpem do sieci i odpowiednim
oprogramowaniem. Ponadto, realizujac projekt (zespolowy badz indywidualny) uczen
powinien mie¢ zapewniong mozliwo$¢ korzystania z komputerow lub innych urzadzen
cyfrowych, zaleznie od swoich.

W odpowiedzi na wiele nowych wyzwan w obszarze rozwoju cyfrowego

1 nieustannie zmieniajagcym si¢ $wiecie, w 2023 roku stworzono Program Rozwoju

261 Rozporzgdzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy progra-
mowej, op. cit. zat. nr 2, s. 26-27.
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Kompetencji Cyfrowych?®?, ktory jako zasadniczy cel zaktada wzrost poziomu cyfro-
wych kompetencji poprzez zapewnienie ich kazdemu obywatelowi Polski.
W program wpisujg si¢ osoby edukacji przedszkolnej, wczesnoszkolnej, jak 1 osoby
wieku senioralnego. Wsparcie programu kierowane jest do wszystkich, ktorzy chca
podnosi¢ swoje umiejetnosci i kompetencje cyfrowe, w tym nauczyciele, pracownicy
wszystkich sektorow gospodarki, urzednicy, przedsigbiorcy i osoby utalentowane cy-
frowo, majace w przysztosci zasili¢ szeregi specjalistow IT. Projekt zawiera inicjatywy,
ktore pozwolg zwigkszy¢ swiadomos¢ dotyczaca korzystania z technologii cyfrowych
i propagowanie tzw. higieny cyfrowej?s3.

Punkt wyjscia do sformulowania celéw, dziatan i priorytetow w ramach Progra-
mu stanowg krajowe 1 europejskie dokumenty strategiczne oraz analiza obecnego stanu
kompetencji cyfrowych w Polsce. Program polityki Droga ku cyfrowej dekadzie do ro-
ku 2030 wyznaczyl dwa cele dla Unii Europejskiej: co najmniej 80% spoteczenstwa
w przedziale wiekowym 16-74 lat wyposazona bedzie w przynajmniej podstawowe
umiejetnosci cyfrowe oraz minimum 20 milionow pracownikéw UE stanowi¢ beda spe-
cjalisci ICT, za$ dysproporcje pomiedzy me¢zczyznami, a kobietami praktycznie nie wy-
stapig. Kolejnym dokumentem jest: Plan dziatan w dziedzinie edukacji cyfrowej 2021-
2027, wskazujacy na wykorzystanie potencjalu sieci celem udostgpnienia spoteczen-
stwu mozliwosci e-edukacji; wsparcie 1 wspotprace z krajami UE na rzecz dostosowy-
wania wlasnych systemow ksztatcenia oraz zasadniczo zwigkszenie umiejetnosci cy-
frowych?®*. Przygotowanie samego programu rozpoczeto sie od licznych spotkan
1 warsztatow z wieloma ekspertami dziatajacymi w obszarze rozwoju kompetencji cy-

frowych.

262 Uchwala nr 24 Rady Ministréow z dnia 21 lutego 2023 r. w sprawie utworzenia programu rzagdowego
pod nazwa ,,Program Rozwoju Kompetencji Cyfrowych” (M.P. 2023 poz. 318 z p6zn. zm.).

263 https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe [dostep 17.12.2023 1.].

264 https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe [dostep 17.12.2023 1.].
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* rozwoj cyfrowej edukacji

+ zapewnienie kazdemu mozliwo$ci rozwoju

» wsparcie kompetencji cyfrowych pracownikow

* rozw0j zaawansowanych kompetencji cyfrowych

* wzmocnienie zarzadzania dzialan w zakresie rozwoju kompetencji

Rys. 5.1. Pig¢ priorytetow Programu Rozwoju Kompetencji Cyfrowych (zrédlo: opracowanie wlasne na

podstawie: https:// www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe [dostgp 17.12.2023 r.])

Rada Ministrow przyjeta uchwale dotyczaca ustanowienia programu rozwoju
kompetencji cyfrowych, ktérego koszt okreslono na ponad 2 mld 789 min zi. Mtode
pokolenie - bez watpienia, juz w szkole podstawowej musi budowac te kompetencje,
aby pozniej by¢ w stanie konkurowac na rynku pracy. Pamigtajmy, Ze juz dzis jestesmy
liderem w szkoleniu i zatrudnianiu kobiet w IT. Celem programu, ktory bedziemy reali-
zowac do 2030 r. jest podniesienie poziomu kompetencji cyfrowych w spoteczenstwie
oraz rozwoj edukacji cyfrowej — zaznacza Pawel Lewandowski, Podsekretarz Stanu
w Kancelarii Prezesa Rady Ministrow?%.
Zaktadane efekty realizacji programu, stan planowany na rok 20302
» 80 % mieszkancow Polski bedzie posiada¢ co najmniej podstawowe kompetencje
cyfrowe;

» 40 % mieszkancéw Polski dysponowaé bedzie ponadpodstawowymi kompetencja-
mi cyfrowymi,

» 6 % pracujacych beda stanowié specjalisci IT;

» 29 % specjalistow IT to kobiety.

265 https://www.gov.pl/web/cyfryzacja/ponad-25-mld-na-program-rozwoju-kompetencji-cyfrowych [do-
step 17.12.2023 r.].
266 [bidiem.
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Ponizej prezentowane dane wskazuja, jak niezwykle istotny program zostat zai-
nicjowany, aby spoleczefnstwo moglo si¢ rozwijac lepiej. W roku 2021 okoto 16 min
Polakow (57%) w wieku 16-74 lat nie dysponowato nawet podstawowymi kompeten-
cjami cyfrowymi, za$ u seniorow (65-74) byto to dziewig¢ na dziesig¢ osob. Co czwarty
Europejezyk posiadat ponadpodstawowe umiejetnosci cyfrowe, natomiast w Polsce —
byla to co pigta osoba. Wykluczeni cyfrowo — blisko 80 % spoteczenstwa — stanowili
seniorzy, osoby powyzej 60 roku zycia. Niepelnosprawni korzystajacy z pomocy spo-
tecznej — a niekorzystajacy z sieci, to blisko 45 % badanych?¢’.

W Polsce od kwietnia do pazdziernika 2022 roku przeprowadzono certyfikowa-
ny IT Fitness Test - sprawdzian kompetencji cyfrowych, ktdry po raz pierwszy objat
swoim zasi¢giem szkoly podstawowe oraz ponadpodstawowe. Za projektem stoi branza
cyfrowa?®® przygotowujaca rekomendacje dla szkot, majacych wesprze¢ w prawidto-
wym rozwijaniu i ksztatceniu kompetencji cyfrowych uczniow.

Sprawdzianowi poddano niemal 30 tys. uczniéw szkot podstawowych oraz po-
nadpodstawowych i1 ich nauczycieli. Egzamin podzielono na pig¢ kategorii: Internet,
bezpieczenstwo, rozwigzywanie problemow, narzedzia wspotpracy i sieci spoteczno-
sciowe. W szkotach podstawowych uczniowie rozwigzali $rednio 45% zadan popraw-
nie, za$ ponadpodstawowych — 40%. Najwigksze problemy sprawito wykorzystywanie
programéw komputerowych, gtéwnie arkuszy kalkulacyjnych (szkoly podstawowe:
38%, ponadpodstawowe: 26% prawidtowych odpowiedzi). Tzw. mySlenie algorytmicz-
ne lepiej wypada, jesli chodzi o szkoty podstawowe (45%), za$ licea i technika to zale-
dwie 34%. Co zastanawiajace, wyniki w obszarze korzystania z sieci spoteczno$cio-
wych rowniez dajg wiele do myslenia (podstawowki: 39% 1 ponadpodstawowki: 39%).
A przeciez mogtoby si¢ wydawac, ze wigkszo$¢ osob wie, w jaki sposéb korzystaé
z tzw. social mediow. Nieco bardziej optymistycznie mozna spojrze¢ na teori¢, znajo-
mos$¢ zasad bezpiecznego zachowania w sieci — odpowiednio 57% oraz 53%%%.

Na poziomie szkot podstawowych najwyzej ocenieni zostali uczniowie
z Dolnego Slaska, za$ najstabiej zaprezentowato si¢ wojewddztwo lubuskie. Rownocze-
$nie Fitness Test byl prowadzony w Grupie Wyszechradzkiej, Polacy zaprezentowali

niemalze ten sam poziom co Stowacy i Czesi. Gorsze wyniki natomiast osiagneli We-

267 https://www.gov.pl/web/cyfryzacja/kompetencje-cyfrowe [dostep 17.12.2023 r.].

268 Zwiazek Cyfrowa Polska jest branzowa organizacja pracodawcow o charakterze non-profit. Zrzesza
najwigksze firmy z branzy RTV 1 IT w Polsce. Obejmuje zaréwno producentéw, importerow jak i dystry-
butoréw sprzetu elektrycznego i elektronicznego.

269 https://cyfrowapolska.org/pl/umiejetnosci-cyfrowe-polskich-uczniow-do-poprawy-znamy-wyniki-
pierwszego-w-polsce-cyfrowego-testu/ [dostep 17.12.2023 r.].
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grzy. ,,Kompetencje cyfrowe sq dzisiaj kluczowe i nie wyobrazamy sobie sprawnego
zycia i funkcjonowania bez nich. Dlatego tak wazne jest monitorowanie ich poziomu,
ktory nie tylko buduje swiadomosc, ale rowniez pozwala nam na biezgco reagowac na
potrzeby uczniow jak i catego spoleczenstwa w systemie edukacji”— podsumowata Ju-
styna Orlowska, Pelnomocnik Prezesa Rady Ministrow ds. GovTech — Szef Centrum
GovTech, Pelnomocnik Ministra Edukacji i Nauki ds. Transformacji Cyfrowej?’’.

Przyktad IT Fitness Testu stanowi o tym, jakiego znaczenia nabierajg kompeten-
cje cyfrowe 1 jakie znaczenie maja na obecnym rynku pracy. Bardzo dobrze,
ze formuta ta objela swoim zasiggiem rowniez sgsiadéw Polski, co pozwala na szersze
ujecie 1 mozliwos¢ poroéwnania naszych uczniow z pozostatymi. Najbardziej istotne
jednak sg rekomendacje 1 wnioski z przeprowadzonych badan, ktore sktoni¢ powinny
do refleksji 1 m.in. realizacji samoedukacji w opisywanym obszarze.

Wyniki testu przeprowadzonego w 2023 roku nie napawaja optymizmem. Alar-
mujacym moze by¢ fakt, iz polscy uczniowie znalezli si¢ na koncu stawki, za réwiesni-
kami z Czech, Stowacji oraz Wegier. Szczegdétowych informacji na ten temat jednak nie
podano.

Sprawdzeniu poddano blisko 23 tys. ucznidw, nauczycieli i rodzicow. Wsrod
uczniow szkol podstawowych $rednia odpowiedzi dla catej Polski wzrosta o 1 punkt
procentowy w poréwnaniu do roku 2022. Wyniki poszczegolnych kategorii obrazuje
ponizsze zestawienie. Warto zwrdci¢ uwage na spadek o az 6 pkt. proc. w pordwnaniu

do roku poprzedniego.

—

x| IT
Fitness
Test Szkoty podstawowe J
Wyniki wedtug kategorii
83%
o
51% I - Internet
43% ; P ;
40% Il - Cyberbezpieczenstwo i systemy komputerowe
35% : :
Il - Ztozone zadania
[ B4 + \d K IV - Narzedzia biurowe
A48% 5% AB% 38% 3o%
e i b i ot V - Sieci spotecznosciowe i cyfrowe narzedzia wspotpracy
! Il 1] v \"

Rys. 5.2. IT Fitness Test 2023 — szkoly podstawowe (zrodto:
https://cyberdefence24.pl/cyberbezpieczenstwo/znamy-wyniki-testu-umiejetnosci-cyfrowych-w-polskich-
szkolach-nie-jest-najlepiej- [dostep 17.02.2024 r.])

270 Tbidem.
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Jak podaje Zwiazek Cyfrowa Polska - uczniowie szko6t ponadpodstawowych do-
konali wyboru 43 % wtasciwych odpowiedzi (co stanowi wzrost o 3 pkt proc. w poréw-

naniu do roku poprzedniego)?’".

5.3. Analiza poro6wnawcza kompetencji cyfrowych na tle wybranych panstw

Zrédet niezbednych do poréwnan danych dotyczacych poziomu kompetencji cy-
frowych jest wiele, aczkolwiek jedynie cz¢$¢ z nich jest powszechnie dostepna. Wiele
panstw przeprowadza badania dotyczace umiejetnosci cyfrowych ucznidw jako czes¢
ogolnokrajowych ocen edukacyjnych. Takie badania moga obejmowac rézne aspekty
kompetencji cyfrowych. Miedzynarodowe instytucje edukacyjne, takie jak Organizacja
Wspotpracy Gospodarczej i Rozwoju (OECD), przeprowadzaja miedzynarodowe bada-
nia umiejetnosci ucznidéw, w tym kompetencji cyfrowych. Przyktadem takiego badania
jest program PISA (Programme for International Student Assessment). Jest to miedzy-
narodowe badanie umiej¢tnosci ucznidw na §wiecie, realizowane cyklicznie co trzy lata
w krajach cztonkowskich OECD, a takze w kilkudziesi¢ciu innych panstwach. Polska
uczestniczy od samego poczatku, tj. od roku 2000. Natomiast od 2013 roku, zgodnie
z decyzja 6wczesnego Ministerstwa Edukacji Narodowej, badanie w naszym kraju pro-
wadzone jest przez Instytut Badan Edukacyjnych.

W kazdej edycji nacisk ukierunkowywany jest na jedng z nastepujacych dzie-
dzin: umiej¢tno$ci matematyczne, rozumienie czytanego tekstu lub rozumowanie
w naukach przyrodniczych. Do zasadniczego badania dotgczane sg dodatkowe kompo-
nenty, zarowno krajowe, jak i mi¢dzynarodowe, poszerzajace zakres badania o inne
dziedziny, np. umiejetnosci finansowe. Badanie kierowane jest zawsze do uczniow,
ktorzy rok przed realizacjg badania ukonczyli 15 lat. Wskazanie badania PISA jest za-
sadne w kwestii mozliwosci rozwoju kompetencji cyfrowych ogotem.

W niektoérych regionach szkoty i instytucje edukacyjne przeprowadzaja wiasne
oceny kompetencji cyfrowych ucznidéw. Moga to by¢ testy, projekty edukacyjne czy
oceny wynikow z codziennego korzystania z technologii w ramach procesu nauczania
1 uczenia si¢. Instytucje badawcze, uniwersytety 1 organizacje edukacyjne czesto prze-
prowadzaja badania majace na celu ocen¢ poziomu kompetencji cyfrowych wsrod
uczniéw. Wyniki takich badan mogg dostarczy¢ cennych informacji na temat skutecz-

no$ci programow edukacyjnych.

2 https://cyberdefence24.pl/cyberbezpieczenstwo/znamy-wyniki-testu-umiejetnosci-cyfrowych-w-

polskich-szkolach-nie-jest-najlepiej [dostep 17.02.2024 r.].
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Ramy Kompetencji Cyfrowych dla Obywateli (DigComp) stanowig probe za-
pewnienia wspdlnego jednolitego jezyka i opisu kluczowych obszarow cyfrowych
kompetencji. DigComp jest ogdélno-unijnym narzedziem do podnoszenia cyfrowych
kompetencji obywateli, planowania inicjatyw edukacyjnych 1 polityk wspierajgcych. Od
2013 roku DigComp zostal wdrozony celem skonstruowania Wskaznika Umiejetnosci
Cyfrowych (DSI), ktory natomiast wykorzystywany jest do celow politycznych oraz
monitorowania spoteczenstwa i gospodarki cyfrowej (DESI)?>. Kompetencje cyfrowe
w DigComp okres$lone sg przez pig¢ obszaréw kompetencji: informacja i dane; komuni-
kacja 1 wspolpraca; tworzenie tresci cyfrowych; bezpieczenstwo oraz rozwigzywanie
probleméw. Trzy pierwsze obszary mieszczg si¢ w okreslonych dziataniach i zastoso-
waniach. Obszary czwarty oraz piaty sg ,,przekrojowe”, albowiem dotycza kazdego ro-
dzaju prowadzonej dziatalno$ci przy pomocy srodkow cyfrowych.

Warto zauwazy¢, ze podzial na obszary i kompetencje ramowe wydaje si¢ nieco
sztuczny 1 w rzeczywistosci rézne obszary i kompetencje czg¢sto naktadaja si¢ 1 nawia-
zujg do siebie. Rowniez charakter obszaréw nie zawsze jest jednoznaczny. Prawdopo-
dobnie obszar ,,Rozwigzywanie problemow” jest najbardziej przekrojowy ze wszystkich
1 dlatego kompetencje, ktore obejmuje mozna znalez¢ we wszystkich innych obszarach.

Wskaznik poziomu rozwoju cyfrowego panstw cztonkowskich Unii Europejskiej
- Indeks Cyfrowej Gospodarki i Spoteczenstwa Cyfrowego (The Digital Economy and
Society Index - DESI) wskazuje na niezbedng koniecznos¢ intensyfikacji dziatan w za-
kresie cyfrowej transformacji Polski. Bowiem jak wspomniano, indeks DESI syntetyzu-
je osiagniecia poszczegolnych krajoéw w czterech wymiarach: tacznos$é (dostgp do In-
ternetu), kapitat ludzki, integracja technologii cyfrowych w przedsigbiorstwach, cyfro-
we ushlugi publiczne. Do kazdego komponentu przyporzadkowuje si¢ wskazniki czast-
kowe z przypisang waga. Wedlug indeksu DESI, w 2022 roku Polska zajeta odlegte
24. miejsce (na 27 uczestnikow - panstw cztonkowskich).

Ponizsza mapa (rysunek) obrazuje poziom umiejetnosci uzytkownikéw w zakre-
sie kompetencji cyfrowych. Nietrudno zauwazy¢, iz prym wiodg panstwa skandynaw-
skie oraz czgs$¢ panstw Europy Zachodniej. Podzial z uwzglednieniem poszczegdlnych

warto$ci ujeto na kolejnym wykresie.

272 https://www.digcomp.pl/wp-content/uploads/2023/03/DigComp2.2_ TEXT pl_.pdf [dostep 17.02.2024
r.].
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Legenda

=27.82 do 4891
=4891 do51.92
=51.92do58.03
=58.03 do63.51
=63.51do71.71
=71.71 do 80.99

Dane niedostepne

mEn

Rys. 5.3. Poziom indywidualnych umiejetnosci cyfrowych w  krajach UE -
2021 r. (zrodto:https://ec.europa.eu/eurostat/databrowser/view/ISOC_SK DSKL 121
custom_2397093/bookmark/map?lang=en&bookmarkld=dc481686-c938-4e07-b03¢c-8e039f532857 [do-
step 17.12.2023 r.])

Ponizszy wykres przedstawia, iz wynik DESI przekroczyt nieco $rednig unijna,
co moze $wiadczy¢ o tym, ze Polska powoli zbliza si¢ do $redniej UE i kierunek ten jest
jak najbardziej wlasciwy. Nadal jednak wystepuje luka w kategorii ,,Kapital ludzki”,
w ktorej to Polska plasuje si¢ na 24. pozycji niespetniajacej sredniej. Polska nadal zaj-
muje niskie miejsce w dziedzinie absolwentéw kierunkéw w dziedzinie /CT, niedobor
ten ma istotny wptyw na implementacje technologii cyfrowych przez instytucje i przed-
siebiorstwa. Przyszio$¢ nie rysuje si¢ niestety w jasnych barwach zwazajac na realnie

niski wskaznik naboru na studia’’?

. Cyfryzacja stanowi jeden z priorytetow rzadzacych,
jak juz wspomniano powyzej przyktadem tego dziatania jest ustanowienie Programu

Rozwoju Kompetencji Cyfrowych.

273 https://digital-strategy.ec.europa.eu/pl/policies/desi-poland [dostep 17.12.2023 r.].
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Wykres 5.1. Ranking indeksu gospodarki cyfrowej i spot. cyfrowego w krajach UE - 2022 r. (zrodto:
https://digital-strategy.ec.europa.eu/pl/policies/desi-poland— [dostep 17.12.2023 r.])

Wskaznik umiejetnosci cyfrowych 2.0 (Digital Skills Indicator - DSI) jest zto-
zonym wskaznikiem opartym na wybranych czynno$ciach zwigzanych z korzystaniem
z sieci (Internetu) badz oprogramowania, ktére osoby w wieku od 16 do 74 lat wykonu-
ja w okreslonych obszarach (umiejetnos¢ korzystania z informacji oraz danych, komu-
nikacja i wspolpraca, tworzenie cyfrowych tresci, bezpieczenstwo oraz rozwigzywanie
problemdw). Zatozenie jest nastepujace: osoby, ktore wykonaty okreslone czynnosci,
posiadajg wiasciwe - odpowiednie umiejetnosci. Dlatego wskazniki te uznawane sg za
przyblizenie umiejetnosci cyfrowych dla poszczegdlnych osob. Zaleznie od réznorod-
nosci wykonywanych czynnosci, dla kazdego z pieciu obszaréw wyrdznia si¢ dwa po-
ziomy umieje¢tnosci ("podstawowe" i "ponadpodstawowe"). Ponadto, dzicki wskazni-
kom skladowym dla kazdego obszaru, wyliczany jest ogélny wskaznik umiejetnosci
cyfrowych stanowiacy przyblizenie umiejetnosci cyfrowych poszczegdlnych osob

("brak umiejetnosci"”, "ograniczone", "waskie", "niskie", "podstawowe", "powyzej pod-
stawowych" lub "co najmniej podstawowe umiejetnosci™)?’*.

Ponizej wskazano 1 opisano poszczegdlne obszary:
1. Umiejetnos¢ korzystania z danych 1 informacji.
Jest to wyrazanie potrzeb informacyjnych, wyszukiwanie i lokalizowanie danych cy-
frowych, informacji i tresci. Ocena 1 opinia przydatnosci zrddla, a takze jego zawarto-
$ci. Magazynowanie (przechowywanie), zarzadzanie, organizowanie danych, informacji
oraz tresci. Dziatania niezbedne do obliczania umiejetnosci korzystania z danych 1 in-
formacji:

» wyszukiwanie informacji o ustugach lub towarach;

274 https://ec.europa.eu/eurostat/cache/metadata/en/isoc_sk_dskl i21_esmsip2.htm [dostep 10.06.2023 r.].
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» poszukiwanie informacji dotyczacych zdrowia;

» czytanie serwisOw informacyjnych, gazet lub magazynow informacyjnych;

» czynnoS$ci zwigzane ze sprawdzaniem informacji online oraz ich zrédet.

2. Umiejetnosci komunikacji i wspotpracy.

Opisywane s3 w interakcji, komunikacji, wspolpracy przy wsparciu technologii cyfro-
wych przy jednoczesnej $wiadomos$ci réznorodnosci pokoleniowej 1 kulturowe;.
Uczestnictwo w zyciu spotecznym przez prywatne oraz publiczne ushugi cyfrowe,
a takze tzw. obywatelstwo partycypacyjne. Dziatania wykorzystywane do wyliczania
umieje¢tnosci komunikacji i wspotpracy:

» odbieranie/ wysylanie wiadomosci e-mail,;

rozmowy/ telefonowanie wideo przez internet;

uczestnictwo w sieciach spotecznosciowych — tzw. social media;

komunikatory internetowe;

Y V V V

wyrazanie opinii na tematy polityczne (obywatelskie) na stronach internetowych

albo w mediach spotecznosciowych;

» udziat online w konsultacjach lub glosowanie.

3. Umiej¢tnos¢ tworzenia tresci cyfrowych.

Obejmuje dziatania tworzenia i edytowania tresci cyfrowych, ulepszania i integrowania

informacji 1 treSci ze zbiorem wiedzy przy jednoczesnym zrozumieniu,

jak nalezy stosowac licencje 1 prawa autorskie. Umiejetnos¢ wydawania zrozumiatych
instrukcji dla systemu komputerowego.

Czynnosci wykorzystywane do obliczania umiejetno$ci tworzenia cyfrowych tresci:

» korzystanie z arkusza kalkulacyjnego i edytora tekstu;

» edycja zdjeé, plikow audio lub wideo;

» kopiowanie badz przenoszenie plikow (dokumenty, dane, obrazy, wideo) migdzy
urzadzeniami i folderami (poprzez e-mail, komunikator, usb) lub w chmurze;

» tworzenie i organizowanie plikow (dokumenty, obrazy, filmy) zawierajacych kilka
elementow, np. tekst, wykres, obraz, tabela, animacja albo dzwigk;

» korzystanie z funkcji zaawansowanych oprogramowania arkusza kalkulacyjnego
(formut, funkcji, makr i pozostatych programistycznych funkcji) celem analizowa-
nia, organizowania, modyfikowania lub strukturyzowania danych;

» pisanie kodu jezykiem programowania.

4. Umiejetnosci zwigzane z bezpieczenstwem.
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Obejmuje ochrong urzadzen, tresci, danych osobowych oraz prywatnosci w $rodowi-

skach cyfrowych. Ponadto, ochron¢ zdrowia fizycznego i psychicznego, a takze $wia-

domos¢ technologii cyfrowych w zakresie integracji spotecznej. Samoswiadomos$¢ wy-
korzystania technologii cyfrowych 1 ich wplyw na srodowisko.

Dziatania wykorzystywane do obliczania bezpieczenstwa:

» zarzadzanie dostepem do danych osobowych (wlasnych) przez czytanie o§wiadczen
o ochronie prywatnosci przed podaniem danych;

» zarzadzanie dostgpem do danych osobowych (wlasnych) przez sprawdzenie, czy
dana strona internetowa, na ktorej respondent podal dane osobowe byta bezpieczna;

» zarzadzanie dostgpem do danych osobowych (wtasnych) przez ograniczenie badz
odmowe dostepu do lokalizacji geograficznej (wiasnej);

» zarzadzanie dostgpem do danych osobowych (wlasnych) przez odmowe zgody na
wykorzystanie danych osobowych w celach reklamowych;

» zmiana ustawien w przegladarce internetowej celem uniemozliwienia badz ograni-
czenia plikow cookie na dowolnym urzadzeniu wtasciciela;

» zarzadzanie dostepem do danych osobowych (wlasnych) przez ograniczenie doste-
pu do profilu lub tresci w serwisach spoteczno$ciowych lub wspoétdzielonej pamigcei
online.

5. Umiejetnos¢ rozwigzywania problemow.

Umiejetnos¢ ta zwigzana jest z wlasciwym identyfikowaniem potrzeb i problemoéw,

a takze rozwigzywaniem problemoéw koncepcyjnych 1 sytuacji problemowych

w cyfrowych S$rodowiskach. Oznacza wykorzystywanie narzgdzi cyfrowych

do wprowadzania innowacji w produktach oraz procesach. Rozumie si¢ przez

to réwniez bycie na biezaco z ewolucjg cyfrowa.

Dziatania wykorzystywane do wyliczania umiejetnosci rozwigzywania problemow:

pobieranie/ instalowanie oprogramowania lub aplikac;ji;

zakupy 1 sprzedaz online;

zmiana ustawien urzadzenia, oprogramowania, aplikacji;

uzywanie zasobow edukacyjnych - online;

szukanie pracy badZ wysytanie podania o prace;

YV V. V V V V

korzystanie z uslug bankowosci internetowe;.
Ponizszy wykres przedstawia odsetek osob z podstawowymi ogdlnymi umiejet-
nosciami cyfrowymi (wszystkie pie¢ wskaznikow sktadowych jest na poziomie podsta-

wowym lub powyzej podstawowego, ale nie wszystkie sa powyzej podstawowego).
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Do najstabiej rozwinietych panstw w tym zakresie naleza: Rumunia (28%), Bulgaria
(31%) oraz Polska (43%). Natomiast najwyzej w wybranej klasyfikacji sa: Niderlandy,
Finlandia (po 79%) oraz Irlandia (70%).
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Wykres 5.2. Poziom indywidualnych umiejetnosci cyfrowych w krajach UE- 2021 r. (zrodto:
https://www.weforum.org/agenda/2022/04/europe-basic-digital-skills/ [dostep-03.05.2023 r.])

ogotem 16-24 25-34 35-44 65-74

W UE 27 M Polska

Wykres 5.3. Odsetek osdb nieposiadajacych co najmniej podstawowych umiejetnosci cyfrowych wg
wieku w Polsce, w poréwnaniu do $redniej z krajow UE- 2021 r. (zrédto: Uchwata nr 24 Rady Ministrow
z dnia 21 lutego 2023 r. w sprawie utworzenia programu rzagdowego pod nazwg ,,Program Rozwoju
Kompetencji Cyfrowych” (M.P. 2023 poz. 318 z p6zn. zm.), s. 23)

Osoby najmlodsze (16-24 lata) mieszkajace w Polsce — w poréwnaniu
do panstw UE i tak wypadaja z nich najstabiej. Z biegiem lat — ta rdznica si¢ poglebia,
to znaczy, ze im Polacy sg starsi, tym posiadajag mniej podstawowych umiejetnosci cy-
frowych. 90 % polskich senioréw (65-74) nie posiadato co najmniej podstawowych
umieje¢tnosci cyfrowych, przy czym $rednia w 27 krajach UE — to 75 %.

Przy diagnozie kompetencji cyfrowych warto rowniez podkresli¢, iz jednym
z zasadniczych warunkéw ich rozwoju jest staty dostep do lacznosci internetowej
1 sprzetu, dzigki czemu mozliwe jest podiaczenie si¢ do Internetu. Dane Eurostatu
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wskazuja, w 2021 roku okoto 92% gospodarstw domowych w Polsce wyposazonych
byto w dostgp do Internetu, co ulokowato Polske na 12. miejscu sposrod 26 krajow UE.
Ranking otwierajg Holandia i Luksemburg, w ktorych to az 99% gospodarstw domo-
wych ma dostgp do sieci. Kluczowym dla integracji cyfrowej jest stwierdzenie, ze 92%
gospodarstw domowych (wiejskich) dysponowato Internetem. Gospodarstwa domowe,
w ktorych dochdd na cztonka rodziny byt najnizszy - najrzadziej byty wyposazone
w dostep do sieci (79%) oraz te - zlokalizowane w wojewddztwie §wigtokrzyskim
(86%)>"°.

92 % polskich gospodarstw bazuje na polaczeniu szerokopasmowym z Interne-
tem, 72 % - mobilnym, za$ tacze stacjonarne wystepuje w 69 % przypadkow — to
o 8 p.p. mniej na tle innych panstw UE. Nalezy jednak zaznaczy¢ znaczacy postep
w zakresie dostepu do infrastruktury, poniewaz jeszcze w 2010 roku dostep do sieci byt
czyms nieosiggalnym w co trzecim gospodarstwie domowym. Dane na rok 2021 wska-
zuj3, 1z 99 % gospodarstw w PL wyposazonych byto w telefon komorkowy, prawie 90
% w urzadzenie z dostepem do sieci, zas 75 % - komputer osobisty. Wyzwania zwigza-
ne z dostgpem do sprzetu i sieci spotegowata pandemia Covid-19, co wymusito w wielu
przypadkach przejscie na zdalng prace i jednocze$nie przymus wspotdzielenia sprzetu
z rodzing. Co czwarty polski uczen musiat dzieli¢ sprzet z rodzicami badz rodzen-
stwem?’®, Rozwoj technologii sprawil, iz aby by¢ podtaczonym z Internetem nie trzeba
juz posiada¢ komputera stacjonarnego. Jest to na tyle budujace rozwigzanie, iz obecnie
nawet budzetowe smartfony sg juz w stanie uzyskiwac tacznos$¢ cyfrowa, a to natomiast
przektada sie rosngco na ilo$¢ uzytkownikéw sieci. Pytanie tylko w jaki sposob spote-
czenstwo wykorzysta t¢ mozliwos¢?

W 2022 r. dostep do Internetu zapewniony byt w 93,3% gospodarstw domowych
1 stanowito to o 0,9 p. proc. wigcej niz w roku 2021. W skali roku udziat gospodarstw
domowych majacych dostep do Internetu przez tacze stacjonarne - szerokopasmowe
zwigkszyt si¢ 0 0,7 p. proc.

Dostep przez mobilne szerokopasmowe tacze wykazato o 1,4 p. proc. gospo-
darstw mniej w porownaniu do roku poprzedniego. Dostep do Internetu oraz rodzaj po-

siadanych laczy internetowych byt zréznicowany ze wzgledu na klas¢ miejsca zamiesz-

275 Uchwala nr 24 Rady Ministréow z dnia 21 lutego 2023 r. w sprawie utworzenia programu rzagdowego
pod nazwa ,,Program Rozwoju Kompetencji Cyfrowych” (M.P. 2023 poz. 318 z pézn. zm.), s. 23.

276 Centrum Cyfrowe. Lekcja: Enter. 2020. Online,
https://www.isp.org.pl/uploads/drive/aktualnosci/RAPORT Dyrektorzy do zadan specjalnych 08.06.pd
f [dostep 21.12.2023 1.].
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kania, typ gospodarstwa i stopien urbanizacji. Cze$ciej dostep do Internetu posiadaty
gospodarstwa w sklad ktérych wchodzili rodzicie z dzie¢mi niz bez nich. Biorac pod
uwage klase miejsca zamieszkania, odsetek gospodarstw z dostgpem do sieci byt wigk-
szy w duzych miastach anizeli w mniejszych i na obszarach wiejskich, uwzgledniajac
za$ stopien urbanizacji — najwyzszy zarejestrowano na terenach wysoko zurbanizowa-

nych?”’. Poréwnanie ilustruje ponizszy wykres.

93,3
2022 69,5

70,6
92,4
2021 68,8
‘ : 72,0
0 20 40 60 80 100%
W Ogdétem M Stacjonarny szerokopasmowy Mobilny szerokopasmowy

Wykres 5.4. Dostep do Internetu w gospodarstwach domowych w latach 2021-2022
[w % ogodtu gospodarstw] (zrodto: https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-
spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/spoleczenstwo-informacyjne-w-polsce-w-
2022-roku,2,12.html [dostep 18.02.2024 1.])

U dzieci w wieku przedszkolnym ksztalttowanych jest wiele podstawowych na-
wykow 1 umiejetnosci funkcjonowania w spoteczefistwie, a takze, a moze przede
wszystkim — rozw6j kompetencji cyfrowych. Nastepuje on bowiem dos$¢ wczesnie,
gtownie w §rodowisku domowym w wyniku nasladowania rodzicow, starszego rodzen-
stwa 1 obserwacji. Najmtodsi niezwykle szybko i biegle uczg si¢ nowych umiejgtnosci
i przyswajaja wiedze, nawet jesli urzadzenia nie s3 dostosowane do ich potrzeb?’®. Stad,
istotne jest aby dzieci czerpaly wtasciwe wzorce i przyktady z otaczajacego je srodowi-
ska, w znacznej mierze, jak wspomniano — z domu. Jesli zachowania najblizszych bu-
dzi¢ beda watpliwosci w zakresie kompetencji cyfrowych, dzieci rowniez takie zacho-
wania przyjma, co moze mie¢ odzwierciedlenia w przysztych ich postepowaniach.

Badania Urz¢du Komunikacji Elektronicznej z 2020 roku wskazuja, ze blisko
1/3 polskich dzieci korzystanie z Internetu rozpoczyna przed 6. rokiem zycia. Niestety,
ich §wiadomos$¢ zagrozen w obszarze korzystania z nowych technologii jest niewielka.
To bowiem od rodzicow zaleza roézne strategie udostepniania technologii swoim pocie-
chom, od otwartych, przez wspierajace czy restrykcyjne. Rodzice wybierajg strategie

biorac pod uwage rézne czynniki np. czas, pienigdze, prace, wlasng wiedzg 1 umiejegtno-

277 hitps://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyjne/spoleczenstwo-

informacyjne/spoleczenstwo-informacyjne-w-polsce-w-2022-roku,2,12.html [dostep 18.02.2024 r.].
278 S, Chaudron, R. Di Gioia, M. Gemo, 2018, Young Children (0-8) and Digital Technology. A qualita-
tive study across Europe, Luxembourg.
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$ci. Rodzic nieposiadajacy wysokich kompetencji cyfrowych najczesciej w sposob zni-
komy wspiera rozwoj cyfrowy swojego dziecka, postrzegajac elektronike jako zrodto
uzalezniajgce, cho¢ jednoczesnie obserwujac jej przydatno$¢ jako forme¢ wsparcia
w opiece nad dzieckiem?”®. Stad, obserwowane jest czestokroé przekazywanie urzadzen
dziecku w celu zajgcia jego uwagi 1 jednocze$nie znalezienia czasu dla samego siebie.

Dziatania na rzecz rozwoju cyfrowego wsrod najmtodszych kierowaé nalezy do
rodzicow (prawnych opiekundéw) i starszego rodzenstwa, mogacego przekazywacé naj-
wazniejsze wzorce 1 podstawy ku lepszej przysztosci. Poniewaz to kompetentni wy-
chowawcy potrafig §wiadomie wspiera¢ rozwdj dziecka przy udziale instytucji edukacji
1 panstwowych. Polscy rodzice (osoby w wieku 25-44 lat) niestety rzadziej dysponuja
umiejetnosciami cyfrowymi w porownaniu do ich odpowiednikéw w UE — réznica
w 2019 roku siggneta 10 p.p. Umiejetnosci podstawowych nie posiadata co trzecia oso-
ba w tym zakresie wiekowym?3C,

Kolejna, istotna dla dalszych rozwazan grupa to nauczyciele. Przed okresem
pandemii kompetencje cyfrowe nauczycieli byty jedynie w niewielkim stopniu przed-
miotem badan. Badanie EU Kids Online z roku 2018 ujawnito, iz nauczyciele nie prze-
kazuja odpowiedniego wsparcia uczniom w trakcie uzyskiwania kompetencji cyfro-
wych. Np. blisko polowa badanych stwierdzita brak wyjasnienia przez nauczyciela,
dlaczego akurat niektore tresci w sieci sg dobre, a inne zte, czy tez okoto 65 % uczniow
nie otrzymato w przesztosci pomocy mentora, kiedy co§ ucznia w sieci zaniepokoito.
Niemalze 45 % ankietowanych stwierdzilo, ze edukator nigdy badz prawie nigdy nie
zachecat do uczenia sie i korzystania z Internetu?s!.

Swego rodzaju sprawdzianem umiej¢tnosci cyfrowych stata si¢ potrzeba przej-
scia do nauczania zdalnego. Badanie przeprowadzone wiosng 2020 roku (na probie bli-
sko trzech tys. nauczycieli) pokazato, ze tylko 5% z nich czuto si¢ wlasciwie przygoto-
wanych do przeprowadzania zaj¢¢ w formule online; podobnie uznali uczniowie, zda-
niem ktorych jedynie 8% wskazato zdolno$ci nauczycieli jako wysokie, za§ co piaty
uznal je po prostu za zle. Nieco pdzniej, poniewaz w grudniu tego samego roku kolejne
ankiety wykazatly, ze jedynie 15% nauczycieli zadeklarowato brak umiejetnosci cyfro-

wych jako przeszkode w prowadzeniu zaj¢¢ online, a rok pdzniej ta warto$¢ zmniejszyta

S https://uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-2020,372.html

[dostep 23.12.2023 r.].

280 Uchwala nr 24 Rady Ministréow z dnia 21 lutego 2023 r. w sprawie utworzenia programu rzagdowego
pod nazwa ,,Program Rozwoju Kompetencji Cyfrowych” (M.P. 2023 poz. 318 z p6ézn. zm.), s. 29.

281 K. Abramczuk et al., 2019, Polskie badanie EU Kids Online 2018, Wydawnictwo naukowe UAM,
Poznan, s. 48.
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si¢ do 12%%%2. Dwa ostatnie wyniki sg zaskakujace, poniewaz zdaniem autora moga
wynika¢ z braku wystarczajacej §wiadomosci dotyczacej kompetencji cyfrowych (badz
po prostu zrozumienia terminu kompetencji cyfrowych i ich sktadowych).

Wspomniany juz wczesniej raport NASK Nastolatki 3.0 obrazuje ogromne wy-
zwanie, jakie ujrzato $wiatto dzienne przez pandemig: co trzeci badany uczen negatyw-
nie ocenit umiej¢tnosci nauczycieli w obszarze rozwigzywania problemow technicz-
nych (a do takich =zaliczono np. radzenie sobie z problemem potaczenia
w trakcie lekcji) 1 przygotowania do obslugi urzadzen elektronicznych (31%). Prawie
1/3 uczniow stwierdzita, ze brakowato im wsparcia od nauczycieli w zakresie wtasnie
technicznym (np. podczas instalacji zdalnego oprogramowania)?*®. Wyzwaniem, ktore
jeszcze mocniej uwidocznita pandemia jest potrzeba ciagglego budowania kompetencji
cyfrowych. Ten niezwykle wymagajacy czas wskazal, ze istotna w zdalnym nauczaniu
jest nie tylko komunikacja z uczniem, ale takze - badz przede wszystkim zdolno$¢ do
utrzymywania cyfrowej higieny, faczenia pracy z zyciem domowym i zachowania nie-
zbednej rbwnowagi w tym obszarze.

Nalezy podkresli¢, ze edukacja cyfrowa 1 stopien integracji technologii w pro-
gramach nauczania moga si¢ znacznie r6zni¢ w roznych miejscach. Niektore kraje
wprowadzity konkretne programy edukacji cyfrowej, podczas gdy inne nadal daza do
dostosowania swojego systemu edukacyjnego do nowoczesnych wymagan.

Warto zaznaczy¢, ze ze wzgledu na szybkos$¢ zmian w technologii i1 edukacji cy-
frowej, ocena kompetencji cyfrowych jest procesem dynamicznym i wymaga regular-
nych aktualizacji. Ocena ta stuzy rowniez identyfikacji obszarow wymagajacych dal-
szego rozwoju, a takze dostosowaniu programow nauczania do biezacych

potrzeb ucznidéw.
5.4. Wnhnioski

Poziom kompetencji cyfrowych moze r6zni¢ si¢ w zaleznosci od wielu czynni-
kow takich, jak: lokalizacja geograficzna, dostgp do zasobdw cyfrowych, jakos¢ szkole-

nia nauczycieli 1 polityki oswiatowe;.

82 https://cik.uke.gov.pl/aktualnosci-cik/badanie-konsumenckie-dzieci-i-rodzicow-oraz-nauczycieli-

2021,21.html [dostgp 17.12.2023 r.]. Zob.: https://uke.gov.pl/akt/badanie-konsumenckie-dzieci-i-
rodzicow-oraz-nauczycieli-2020,372.html [dostep 17.12.2023 r.].

283 https://www nask.pl/pl/raporty/raporty/4295,RAPORT-Z-BADAN-NASTOLATKI-30-2021.html
[dostep 13.12.2023 1.].
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Stosunkowo niski poziom kompetencji cyfrowych polskiego spoleczenstwa mo-
ze negatywnie odbi¢ si¢ na skali oraz tempie cyfrowej transformacji, a takze wzroscie
gospodarczym, jak rowniez nizszym komforcie zycia obywateli.
W zwigzku z tym koniecznym jest zapewnienie kazdemu mieszkancowi Polski wtasci-
wych warunkow do stalego rozwoju kompetencji cyfrowych. Spojna i jednolita polityka
rozwoju kompetencji cyfrowych, majaca niebagatelny wptyw na $wiadomych (i aktyw-
nych cyfrowo) obywateli, jest podstawa do rozwoju nowoczesnego panstwa, gospodarki
1 przemystu przysztosci. Szczegdlnie wazna jest w tym aspekcie zgoda polityczna i chegé
do kontynuowania dziatan podejmowanych przez poprzednikéw (oczywiscie uwzgled-
niajac analiz¢ dotychczasowych przedsiewzigc).

Badania Europejskiego Urzedu Statystycznego wskazujg jednoznacznie:
to miejsce zamieszkania w ogromnym stopniu determinuje kompetencje cyfrowe oby-
wateli. Najwiekszy odsetek osob z umiejetnosciami cyfrowymi (ogdélnymi) klasyfiko-
wanymi powyzej okre§lonego poziomu podstawowego maja miasta (29% mieszkan-
coOw), podczas gdy najmniejszy — obszary wiejskie (14%), przedmiescia 1 miasteczka
plasuja si¢ pomiedzy z wynikiem 19%%%4.

Jednakze istnieja badania i raporty dotyczace poziomu kompetencji cyfrowych
wsrod ucznidw i1 nauczycieli. Na przyktad, jak juz wspomniano, w Europie funkcjonuje
program badawczy: Digital Competence Framework for Citizens (DigComp) opraco-
wany przez Komisj¢ Europejska, ktory ma na celu mierzenie i rozwijanie kompetencji
cyfrowych wérod obywateli.

International Society for Technology in Education (ISTE): ISTE opracowato
standardy kompetencji cyfrowych dla nauczycieli 1 ucznidéw, obejmujace umiejgtnosci
zwigzane z korzystaniem z technologii w nauczaniu i nauce.

Common Sense Education - Digital Citizenship Curriculum: Common Sense
Education oferuje program edukacji cyfrowej, ktory obejmuje pig¢ obszarow kompe-
tencji cyfrowych: bezpieczenstwo online, etyka online, umiejetno$¢ korzystania
z technologii, umiejetno$¢ komunikacji online 1 umiej¢tno$¢ rozwigzania
problemu online.

W Polsce Ministerstwo Edukacji i Nauki (MEiN) prowadzi badania i inicjatywy

majace na celu ocen¢ poziomu kompetencji cyfrowych ucznidw i nauczycieli. MEIN

284 https://aktualnosci.komputronik.com/253528-przepasc-w-zakresie-umiejetnosci-cyfrowych-miasta-

deklasuja-obszary-wiejskie [dostep 17.12.2023 r.].
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wspiera rowniez programy szkoleniowe dla nauczycieli w zakresie kompetencji cyfro-
wych oraz wprowadza zmiany programowe w celu wzmocnienia edukacji cyfrowe;.
Wazne jest, aby systematycznie monitorowac 1 ocenia¢ poziom kompetencji cy-
frowych uczniéw i nauczycieli, aby identyfikowac obszary wymagajace poprawy i do-
stosowywa¢ programy nauczania oraz szkolenia nauczycieli w celu lepszego przygoto-

wania do wyzwan cyfrowego $wiata.
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6. Wyniki badan wlasnych
6.1. Wywiady eksperckie

W ramach wywiadow eksperckich przeprowadzonych zostalo kilka spotkan
z wybranymi osobami. Sg specjalistami w analizowanej tematyce 1 z bogatym doswiad-
czeniem. Wywiady zrealizowano zarowno w formie stacjonarnej, jak 1 zdalnej
z uzyciem platform Zoom oraz MS Teams.

Indywidualny wywiad poglebiony (IDI) w Polskim Towarzystwie Informatycz-
nym, jako najstarszej polskiej organizacji zrzeszajacej profesjonalistow branzy informa-
tycznej. Celem badania byto poznanie opinii Pracownika PTI dotyczacych:

1) Oceny kierunkoéw i kluczowych zagrozen w dziedzinie cyberbezpieczenstwa;

2) Oceny sposobow edukacji uzytkownikow sieci;

3) Oceny efektywnosci kluczowych kompetencji cyfrowych mogacych wplywaé na
caty System cyberbezpieczenstwa RP;

4) Opinii na temat realizowania zadan w obszarze budowania $wiadomosci
1 cyfrowych kompetencji — zadan realizowanych przez Towarzystwo.

Ekspert- Pani Wiceprezes Oddzialu Matopolskiego PTI: Beata Chodacka. Nau-
czyciel informatyki w V LO 1 SP 33 w Krakowie. Animatorka dziatan na rzecz eduka-
cji informatycznej, takich jak konkursy (m.in. TIK?-TAK!), Matopolski Dzien Uczenia
sie, “Matopolska koduje”. Ambasadorka kodowania. Pasjonat e-learningu, autorka kur-
sow e-learningowych dla dzieci 1 mlodziezy, wspottworca zbioru zadan z informatyki
exeBOOK. Wspottworca 1 wspdtorganizator projektu ,,Klasa z ECDL”.

Tab. 6.1
Wywiad ekspercki nr 1. Opinia Pracownika PTI

Pytanie badawcze Odpowiedzi eksperta

1) Jakie kluczowe zadania | Zadania ukierunkowane sg na rozwoj informatyki, PTI zrzesza specjali-
i cele realizuje Towarzystwo? | stow tej dziedziny. Obecnie trwa dyskusja na temat kogo nazwa¢ moze-
my informatykiem, czy bedzie to osoba po studiach informatycznych,
czy jest to takze specjalista z zakresu cyberbezpieczenstwa? Podczas
organizowania konferencji czy spotkan, oprocz pracownikow PTI, za-
praszane sg roOwniez inne osoby ze $wiata IT. PTI zajmuje si¢ publiko-
waniem, wydawaniem kwartalnika Domena, tworzeniem artykutow.
Ponadto, wystepuje certyfikacja na poziomie $redniozaawansowanym
ECDL, certyfikacja bezpieczenstwa, krajowego systemu certyfikacji
cyberbezpieczenstwa. Sg to osoby doswiadczone. PTI realizuje wsparcie
projektow, audyty, ekspertyzy w ramach izby rzeczoznawcow. Wsparcie
edukacji informatycznej uczniéw i nauczycieli. Organizacja zaje¢. PTI
dziata w sekcjach, m.in. sekcja informatyki szkolnej, zrzesza okoto setki
nauczycieli z catej Polski. Sekcja cyberbezpieczenstwa - zajmuje si¢
cyfrowym bezpieczenstwem, jego techniczng strong.
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2) Co wedlug Pani oznacza
zagrozenie w dziedzinie cy-
berbezpieczenstwa? Na ktore
z zagrozen moga by¢ najbar-
dziej narazeni najmtodsi
uzytkownicy sieci (Interne-
tu)?

Zagrozen jest wiele. Niezamknigte konta, informacje majace charakter
publiczny, widoczny dla kogokolwiek. Kwestia wymagajaca jest row-
niez pozostawianie niewylogowanych komputeréw. Pojawiaja si¢ roz-
terki w glowach uczniow. Czy moge spojrze¢ co kolega zostawil wia-
czonego, czy moge wejsé na jego konto?

Najwigkszym zagrozeniem jest cztowiek, ktory czasami nieswiadomie
publikuje zbyt wiele informacji o sobie (konkursy, zainteresowania).
Podczas badania, uczniowie byli zdziwieni, iz jest to widoczne dla os6b
z zewnatrz grona znajomych. Zauwazalna jest poprawa w kwestii eduka-
cji od zera, poniewaz coraz wigcej mlodych osob interesuje si¢ tym, co
zamieszcza w sieci. Ponadto, serwisy spoteczno$ciowe rozwingty sie pod
katem zabezpieczen (np. opcja sprawdzenia co jest widoczne publicznie,
podglad). Zyjemy w dobie czatu GPT, sztucznej inteligencji, a tego
procesu nie da si¢ juz zatrzymac. Pytanie jakie konsekwencje to za soba
pociagnie. Fake newsy, korzystanie z informacji ktére nas otaczajg po-
woduja trudno$¢ weryfikacji. Dorosta osoba ma inny prog weryfikacji
wiedzy, w oparciu o wlasng wiedze, doswiadczenie. Nastolatek bedac na
innym etapie dojrzatos$ci emocjonalnej wigkszo$¢ sytuacji bedzie trakto-
wal, przyjmowat jaki absolutny pewnik. Duzo tatwiej jest go na to na-
bra¢. Nacigganie ludzi, wcigganie ich do sekt, samobdjstwa, praca za
granica. Najmlodsi sa narazeni na praktycznie wszystkie zagrozenia,
z wyjatkiem finansowych.

3) Jakie programy / konferen-
cje / dziatania realizuje To-
warzystwo w ramach podno-
szenia kompetencji cyfro-
wych uzytkownikow sieci
(Internetu)? Kto moze wziac
w nich udzial?

Konferencja SaferInternet — Dzien Bezpiecznego Internetu. Konferencje,
w ktorych informacje przekazywane sa ludzkim jezykiem. Kazdy jest
w stanie zrozumie¢ to co si¢ mowi i jest w stanie tym si¢ zainteresowac.
Tematy poruszane sg szczego6lnie wazne dla aktualnych sytuacji w sieci.
Np. seksting, mtodziez (starsza) rozbiera sig, zarabia... ukazuje si¢ ich
motywacje 1 skutki, konsekwencje tych dziatan. Udzial w konferencji
biora znakomici goscie. Uczestnicy mediéw typu facebook, policjanci,
wydziat kryminalny, w jaki sposob rozmawia¢ z dzieémi,
jak zapobiegac.

Kolejny element to $wiatowy dzien spoleczenstwa informacyjnego,
wystepuje podczas niego czgs¢ poswiecona cyberbezpieczenstwu. Poru-
szane s tematy, ktore moga da¢ w dalszym dziataniu konsekwencje.

PTI szkoli dorostych, rodzicéw, wspomina o tym, co jest istotne
w cyberprzestrzeni oraz co si¢ zmienia.

Od 17 lat jest organizowana konferencja Informatyka, jest wskazanie
réznych poziomdéw nauczania informatyki. Konferencje stricto informa-
tyczne, inzynieria kko, tworzenie programowania. Cyberbezpieczenstwo,
sztuczna inteligencja. Organizowanie konkurséw, podkreslenie roli bez-
pieczenstwa. Wspolpraca z NASK, PIIT (Polska Izba Informatyki).
Miesigcznik IT Administracja. Dbanie o jakos¢ kadr IT, Sektorowa Rada
ds. Kompetencji Telekomunikacji Cyberbezpieczenstwa — konferencja
mig¢dzynarodowa, wspierana ,,Uwaga Smartfon”, konferencje lokalne
rowniez si¢ odbywaja. Certyfikacja umiejetnosci jest wyzwaniem. Certy-
fikat RODO, certyfikat bezpieczenstwa w sieci, certyfikat bezpieczen-
stwa komputerowego, certyfikaty FCDL.

Np. w klasie VI uczniowie zdaja certyfikat podstaw pracy w sieci, zwig-
zany z zagadnieniami praw autorskich, netykiety, zagadnien cyberbez-
pieczenstwa.

PTI tworzy artykuly, wydaje czasopisma dotyczace bezpieczenstwa
w sieci. Opisywana dziatalno$¢ trafia do szerokiego grona odbiorcow.

4) Czy istnieje potrzeba
zmiany sposobu edukacji
uczniow  lub  nauczycieli

w zakresie informatyki? Jesli
tak — ktore obszary bylyby
newralgiczne?

Zakazywanie uzywania telefonéw, smartfonéw w szkotach jest bezcelo-
we. Do niczego nie prowadzi. Mtodziez i tak bedzie tego uzywac. Nie
chodzi o to, aby zakaza¢ tego catkowicie. Sensem jest nauczenie prawi-
dlowego i bezpiecznego uzytkowania tego rodzaju urzadzen, z peina
swiadomoscia zagrozen i wyksztalcenie pewnych nawykow. Postugujac
si¢ przykladem, rodzice nie pozwalaja dzieciom samym wychodzi¢ na
rynek glowny w Krakowie w pédznych godzinach nocnych. Nikt nie
,puszcza” samego dziecka, aby tam przebywat. Natomiast do Internetu
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rodzice wpuszczaja sami. Kwestia kontroli rodzicielskiej, $wiadomosci.
Edukacja musi czesto i$¢ w kierunku rodzicéw. Czasami dzieci wiedza
nawet wigcej — maja hasta do réznych portali, z ktorych korzystaja ro-
dzice, ale z pomoca dzieci. Tak wigc w pewnych obszarach mozna
stwierdzi¢, iz nawet dzieci wyprzedzajg rodzicow. Stad potrzeba rozwi-
jania wiedzy i umieje¢tnosci u rodzicow. Czasami rodzice nie sg w stanie
pewnych rzeczy i czynnos$ci wykonac.

To jest proces, nie da si¢ tego zrobi¢ raz i skonczyé. Nie jest to wiedza,
ktéra mozna zdoby¢ jednorazowo, poniewaz jest ona caty czas zmienna.
Strona Niebezpiecznik, niby informacje i dos§wiadczenia banalnie proste,
aczkolwiek jakze istotne w zabezpieczaniu sieci.

Profilaktyka. Temat haset. Kazdy uczen ma $wiadomos¢, ze hasto po-
winno zawiera¢ znaki specjalne etc. Wchodzenie na niewylogowane
konto. Uczenie kultury, ,,wszedle$ po koledze, to go wyloguj”. Informa-
cje w roznych serialach, nawet one uczg. Ludzie niegdy$ mieli zapisane
hasta na kartach kredytowych (z tytu), obecnie coraz wigcej osob ma
$wiadomos¢ btednego zachowania.

Istnieje potrzeba edukacji rodzicow. Ilos¢ swiadectw z paskiem, umiesz-
czanych w sieci. Na koniec roku szkolnego rodzice badz dzieci samo-
dzielnie wrzucaja do Internetu zdj¢cia $§wiadectw nie zastaniajac czgsto-
kro¢ wrazliwych danych, od peselu poczawszy.

Przewidywane sa zmiany w podstawie programowej. Podstawa jest
elastyczna i do$¢ ogolnie sformutowana. Daje dowolno$¢ nauczycielom.
Nie tylko na lekcjach informatyki powinno si¢ ksztattowaé kompetencje
cyfrowe 1 $wiadomo$§¢ w sieci. Lekcje WOS-u, historii wspotczesnej,
lekcje wychowawcze. Wspominanie o zabezpieczaniu si¢ jest wazne. To
co nas spotyka W zakresie cyberprzemocy
i cyberataku, co najmniej % wynika z winy uzytkownika. Znacznie
mniejszy % nie zalezy od nas.

Kroki edukacji:

Co ztego moze spotkaé uzytkownika?

Co grozi jesli takie zachowanie bedzie state, czgste?

Jak zareagowac kiedy zdarzenie wystapi?

Uczac si¢ pierwszej pomocy, cztowiek powinien t¢ wiedz¢ odna-
wia¢ stale. To powoduje, ze nalezy uczy¢ reagowac. Utracite§ dane,
co powinienes zrobié, jak je zabezpieczy¢? Np. kradziez komputera.
Natychmiast zmiana hasel, wylogowanie ze wszystkich miejsc.
Swiadomo$é gdzie mozna zadzwonié, do kogo zglosi¢. Gdzie zgto-
si¢ szantaz.

CSIRTy dziataja skutecznie. Szybka, sprawna reakcja w ramach reago-
wania na incydent. Przestuchanie dziecka z policja robi na innych wra-
zenie. Nigdy uzytkownik nie jest bezpieczny. Cyfrowy $wiat, zostawia-
nie informacji na mapach. Sledzenie, gdzie jedlismy, gdzie bylismy, ile
pieniedzy wydajemy, kiedy jesteSmy nieobecni. Jest to rowniez zagroze-
nie, ktéremu nalezy probowac sprosta¢. Mowi¢ o tym, opowiadac i przy-
taczaé przyktady, analizowa¢ informacje.

VYV VYV

5) Jak istotne jest edukowanie
uzytkownikéw sieci i naj-
miodszych uczniéw do wta-
sciwych zachowan w cyber-
przestrzeni? Jakie dzialania
sa Pani zdaniem najwazniej-
sze w edukacji najmtodszego
pokolenia?

Cyberbezpieczenstwo ma sens jesli ten czynnik ludzki jest swiadomy.
Czasami niewiedza czy niefrasobliwo$¢ moze mie¢ tragiczne skutki. Im
lepsza bedzie edukacja od podstaw, im bardziej nauczymy dbania
o cyfrowy $wiat, o hasta, o zabezpieczanie swoich danych, o sprzet, tym
lepiej ludzie beda dzialali w przysztosci. Zmienia si¢ otaczajaca nas
rzeczywisto$¢ 1 tym samym S$rodowisko cyberprzestrzeni. Zagrozenia
niebezpieczenstwa sa inne niz dekade temu.

Z jednej strony banki sg bezpieczniejsze, z drugiej jednej istnieje coraz
wigcej danych wrazliwych w sieci, coraz latwiej jest kogo$ skompromi-
towaé.  Obecnie  chyba  latwiej jest zmieni¢  nazwisko
i tozsamo$¢, anizeli wykasowaé wszystko z sieci. Zawsze zostaje pewien
$lad. Uswiadamianie spoteczenstwu, ze raz wrzucona informacja do
sieci, pozostaje tam na zawsze.

Szczegodlnie wazne sa takie elementy i czynniki jak:
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wiedza jakie s zagrozenia;

jakie sg konsekwencje za swoje dzialania, uczen nie jest bezkarny;

lekcje o cyfrowym S$wiecie, nikt nie jest anonimowy. Przegladarka

w trybie incognito jest dla rodzicow mozna rzec, ale nie jest w sta-

nie ukry¢ przed systemem gdzie si¢ bylo, jakie strony zostaty od-

wiedzone;

» nekanie i hejt — najwigkszy problem jakie miodziez spotyka. Hejt
stanowi przestepstwo;

» seksting, rowniez karalne;

» strach przed ukaraniem moze prowadzi¢ do zatrzymania agres;i.
Najwigksza plaga, klasa 5,6,7, w starszych klasach nie ma nasilenia
hejtu;

» dalej wynika: szukanie pocieszenia, akceptacji, poszukiwania grupy
rowiesniczej. Jesli nie grupa rowiesnicza, to moze by¢ zewngtrzna,
gdzie inne osoby moga namawia¢ do roéznego rodzaju zaburzen, sa
strony instruujace, jak si¢ odchudzaé do stanow szpitalnych, jak si¢
ciaé;

» edukacja powinna by¢ kierowana zaréwno do uczniéw, rodzicOw
jak i nauczycieli, zeby kazdy wiedziat jak si¢ nalezy zachowac, jak
reagowac.

> skutki nekania 1 hejtu moga doprowadzi¢ do wykluczenia
z grupy, wyrzucenia z grupy klasowej, jest to najwigksza cyber-
przemoc;

» uczniowie majg $wiadomos¢, ze nie powinni chodzi¢ na spotkania
z obcg osobg, poznang w sieci; wicksze miasto, pytanie jak jest
w mniejszych miejscowo.

Réznego rodzaju negatywne sytuacje w sieci mogg mie¢ powazne impli-

kacje, nawet w zakresie uszczerbku na zdrowiu czy zyciu.

Publikowanie tresci nienawisci w stosunku do jednego ucznia, tworzenie

tzw. hejtu w grupie.

Publikowanie fatszywych informacji na temat danej osoby w mediach,

podszywanie si¢, tworzenie nowej tozsamos$ci. Sa to naprawde cigzkie

sytuacje. Miat by¢ to w zatozeniu dowcip, kawat. Osoba pokrzywdzona,

a sprawcy — stali si¢ takze ofiarami konsekwencji swoich dziatan.

Dokuczanie zawsze miato miejsce, natomiast to si¢ dzialo tu i teraz.

Dziecko po powrocie do domu odcinato si¢ od rzeczywistosci. Nato-

miast obecnie, dziecko moze mie¢ stale kontakt z hejtem, jest obecne

w sieci, koledzy — hejterzy nadal sa. R6znego rodzaju informacje, smsy,

wiadomosci, dziecko moze otrzymywac. Skutki bywaja rzeczywiscie

silne, glgbokie depresje, anoreksje, proby samobojcze.

Algorytm pewnego zdarzenia: dochodzi do sytuacji, rodzic jest wezwany

do szkoty, wystuchuje zebranych informacji. Nastgpnego dnia z prawni-

kami, nabuzowany, przedstawia katalog win, ktére popetnita szkota.

Dalej, szkota musi si¢ chroni¢ i pisa¢ elaboraty, iz pewne dziatania byty

podejmowane. Gdzie jest w tym wszystkim dziecko? Jest samo. Odoso-

bnione. Wszyscy probuja powiedzie¢ ,,nie ja jestem winien”. Czasami,
po tym przebudzeniu okazuje si¢, ze dziecko wtasnie znalazto innych
przyjaciot tj. sekta, narkotyki, alkohol... Tam dziecko znajduje akcepta-
cj¢, wsparcie, tam jest lubiany i jest znajdowany dla niego czas. Propo-
zycje rozmowy z dzieckiem, terapii (pokrzywdzonemu badz krzywdza-
cemu) spotyka si¢ najczesciej z odrzuceniem ze strony rodzicow

i stwierdzeniem, iz nie jest to potrzebne. W szkotach sa psycholodzy,

natomiast czgsto rodzice nie chca skorzysta¢ z tej mozliwosci. Proces

bardzo dtugo trwajacy i pytanie kiedy si¢ zaczat. Nie jest fatwo okresli¢
kiedy problem si¢ pojawil. Cyberprzemoc w sieci ma charakterystyczne
to, iz nie da sie od niej odciad.

YV VYV

6) Czy kompetencje cyfrowe
pojedynczego  uzytkownika
sieci moga wptywac na Sys-
tem cyberbezpieczenstwa

Tak, maja znaczenie w calym systemie. Przyktad. Uczniowie wykony-
wali zadanie zwigzane z tematem fake newsow. Najwiecej takich infor-
macji jest w mediach spotecznosciowych, poniewaz tancuszkowo sa
powtarzane i plotkarsko czasami dodawane od siebie sa pewne dane.

163




RP?
Ktore z tych kompetencji sa
najwazniejsze?

Najwigksza wiarygodnos¢ wedlug uczniéw jest wlasnie na portalach.
Mimo $wiadomosci, ze tam kto§ moze ktamac. Istotne jest krytyczne
myslenie, podejscie zdroworozsadkowe. Jesli nauczyciel bedzie wie-
dziat na co zwrdci¢ uwagg, rodzic tak samo, a uczen, dziecko zostanie
wyposazone we wlasciwe umiejetnosci 1 wiedz¢ — jest szansa, ze spole-
czenstwo zostanie wyedukowane. To musi by¢ proces, nie jednorazowe
dziatanie ,,0d §wieta”.

7) Jak Pan / Pani ocenia po-
ziom kompetencji cyfrowych
polskich uczniow
i nauczycieli w porownaniu
do innych panstw (badz ogo-
lem poziom spoteczenstwa)?

PTI takich badan nie prowadzi, aczkolwiek podczas Safe Internet — po-
jawiaja si¢ osoby z innych panstw, Wloch, USA, sa ukazywane takie
poréwnania. Profesor Pyzalski jest specjalista od kondycji psychicznej
uczniéw, cyberkondycji. Prowadzi réznego rodzaju szeroko zakrojone
badania.

Nasza mtodziez nie r6zni si¢ niczym innym od zagranicznej mlodziezy.
Kazdy ma ten sam dostep do sieci. W Anglii testowany jest ekspery-
ment, gdzie w szkotach nie uzywa si¢ komputeréow. Catkowicie zamierza
si¢ odcigcie od smartfonéw, komputerow.

Minister edukacji we Wtoszech kilka lat temu wprowadzita smartfon na
zajecia jako narzedzie dydaktyczne, uczen powinien mie¢ takie urzadze-
nie dostgpne stale. Najbardziej znane aplikacje do tworzenia quizow,
sprawdzianéw online sg pochodzenia wloskiego. We Wiloszech taki
rodzaj aktywnosci podczas nauczania sprawdza si¢ znakomicie.

W Polsce rézne ograniczenia sg dopiero wprowadzane, natomiast zabra-
nianie ich jest bezcelowe. Ukazanie, do czego moze by¢ przydatny
smartfon jest niezwykle wazne. Wowczas bedzie to skuteczne. Uczen
zacznie wykorzystywac¢ takie urzadzenie zgodnie z przeznaczeniem oraz
ze $wiadomos$ciag co mu moze zagraza¢. Jak wspomniano wcze$niej,
w porownaniu do innych nacji, nie ma roéznicy. Mtodziez polska kontak-
tuje si¢ z mlodzieza z zagranicy, kontakt jest prowadzony stale, ciagle.
Swiat realny i cyfrowy jest wymieszany, wszystko w zasadzie moze
odbywac si¢ w Internecie. Kontakty migedzy znajomymi na calym $wie-
cie nie jest problemem. To jest plus bez watpienia.

Zrédto: opracowanie wlasne wynikéw badan

Indywidualny wywiad poglebiony (IDI) w NASK - PIB, czyli Naukowe;j

1 Akademickiej Sieci Komputerowej, Panstwowym Instytucie Badawczym nadzorowa-

nym przez Kancelari¢ Prezesa Rady Ministrow. Celem badania byto poznanie opinii

pracownika instytucji w zakresie:

1) Realizowania

zadan w

obszarze budowania swiadomosci

1 cyfrowych kompetencji — zadan realizowanych przez NASK — PIB;

2) Sposobdéw edukacji uzytkownikoéw sieci,

3) Struktury Systemu cyberbezpieczenstwa RP;

4) Kierunkow 1 kluczowych zagrozen w dziedzinie cyberbezpieczenstwa.

Tab. 6.2

Wywiad ekspercki nr 2. Opinia Pracownika NASK - PIB

Pytanie badawcze

Odpowiedzi eksperta

1) Jakie kluczowe =zadania
i cele realizuje NASK - PIB?

NASK pelni bardzo wazng funkcje w systemie cyberbezpieczenstwa
panstwa. W ustawie o KSC jest okreslony jako CSIRT NASK, obok
CSIRT MON - sprawy wojskowe, CSIRT GOV — obejmuje nadzor
przez ABW, najwazniejsze organy panstwa, rzadu i in-nych podmiotow
na poziomie krajowym. NASK zajmuje si¢ pozostalymi podmiotami,
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w taki sposob zeby zapewnié cyberbezpieczenstwo na najwyzszym po-
ziomie.

2) Czy P. instytucja realizuje
zadania w obszarze budowa-
nia swiadomosci
i cyfrowych kompetencji?

Poza reagowaniem na incydenty, NASK zajmuje si¢ takze budowaniem
$wiadomosci 1 kompetencji  cyfrowych, co jest jednym
z kluczowych zadan. W NASK istniejg zespoly zajmujace si¢ szkole-
niem, ale nie tylko, celem tych grup jest takze budowanie kompetencji
cyfrowych, ktére nie zawsze sa szkoleniami. Wiele 0sob w NASK zaj-
muje si¢ tym obszarem. Dziatania dotyczag zaré6wno dzieci (szkolenia,
podnoszenie kompetencji cyfrowych), jak i 0s6b dorostych, profesjonali-
stow zajmujacych si¢ waznymi funkcjami w panstwie (jak np. politycy,
sa organizowane specjalnie adresowane szkolenia do tychze oséb). Szko-
lenie ma szeroki zakres, osoby zwigzane z medycyna réwniez sa eduko-
wane przez specjalistow z NASK. Powstato konsorcjum cyber science,
na ktore sklada si¢ NASK, Uniwersystet Slaski, Politechnika Slaska
i Uniwersystet Ekonomiczny w Katowicach. Dzieki wspolpracy zostato
przeszkolonych 100 % studentéw pierwszego roku studidw. Szkolenie
obejmowato przede wszystkim cyber higieng
i zostalo zakonczone egzaminem. Na tej samej zasadzie, kiedy to stu-
denci przechodza szkolenie BHP. Prognoza jest taka, iz w nastgpnym
roku ilo$¢ uczelni zaangazowanych wzros$nie nawet do o$miu.
Budowanie $§wiadomosci jest w NASK od samego poczatku, podmiot ten
prowadzi dzialania Safer Internet, Dni Bezpiecznego Internetu. Stanowi
to duzo  wigcej niz  kampania, jest to cala  siec,
a program dziata od 2005 roku. Systemowe dziatanie, wspotpraca m.in.
z NGO, z roku na rok dziatania te sg odnawiane. Szkolenia kierowane do
nauczycieli, szkot, dzieci, mlodziezy. To europejski program, ktérego
NASK jest liderem w Polsce, razem z fundacja Dajemy Dzieciom Site.

3) Co wedlug P. oznacza
zagrozenie w dziedzinie cy-
berbezpieczenstwa? Na ktore
z zagrozen moga by¢ najbar-
dziej narazeni najmtodsi
uzytkownicy sieci (Interne-
tu)?

Zajmuj¢ si¢ zagrozeniami w Dyzurnecie, w ktorym to te zagrozenia sa
najbardziej powazne. Dyzurnet zajmuje si¢ usuwaniem tzw. CSAMu,
Child Sexual Abusement Materials. Sa to tresci pedofilskie, pornogra-
ficzne z udziatlem dzieci. Czgsto zajmuja si¢ tym grupy przestepcze,
celem czerpania korzysci nie tyle seksualnych, co po prostu finansowych
(majatkowych). Pedofilow jest zdecydowanie mniej, ktdrzy zajmuja si¢
propagowaniem tych tresci, wyludzaniem, rozpowszechnianiem.

Najwigksze zagrozenie stanowi szantaz dzieciakéw, wyludzanie od nich
zdje¢, ktorymi mozna ich pozniej szantazowaé (zdjecia natury erotycz-
nej). Tego zjawiska wczesniej nie byto, dopdki nie byto kamer w telefo-
nach, nie stanowito to tak ogromnego wyzwania. Znaczacy procent tresci
CSAM stanowia materialy wykonane samodzielnie przez wlasnie dzieci.
To dzieci same, osobiScie nagrywaja, kreca, robig zdjgcia ze swoim
udziatem. Tych materiatéw jest lawinowy skok. Jest to naprawdg zna-
czacy problem. Dla dzieciakow — zagrozenie to nie jest umiejscowione
na samym szczycie. Trudniejszy dla nich jest hejt i uzaleznienie od In-
ternetu. Sa osoby, ktore caly swoj swiat skupiajg na dziataniu w sieci,
caly swoj wolny czas przeznaczaja na scrollowanie Internetu. Spedzajac

kilka godzin przed komputerem, dziecko uzaleznia si¢ od

uzytkowania sieci.

Podsumowujac:

» skala, ktora powoduje uzaleznienie, ilo$¢ czasu spedzanego
w sieci;

» hejt stale obecny, nawet mimo zmiany miejsca przebywania; jezyk
jest bardzo ostry i potrafi rani¢, przeniost si¢ do jezyka powszech-
nego, ktory stosuje si¢ podczas np. przerw czy robigc zakupy
w sklepie;

» tresci CSAM, niegodziwe traktowanie dzieci w Internecie, tresci
bardzo szkodliwe.

4) Czy w obszarze P. instytu-
cji funkcjonuje pojecie kom-
petencji cyfrowych?
I jak jest ono definiowane?

Jak najbardziej funkcjonuje i jest niezwykle wazne. Kompetencje cyfro-
we to nie tylko sprawne korzystanie z technologii cyfrowych, ale przede
wszystkim bezpieczne korzystanie. Podkreslam szczego6lnie ten element
bezpieczenstwa.
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5) Ktore z zagrozen w obsza-
rze cyberbezpieczenstwa
moga oznacza¢ najwigksze
wyzwanie dla funkcjonowa-
nia panstwa i jakie inne moga
powsta¢ w przysztosci?

Cyberwojna czy cyberterroryzm tak naprawde sg obecne aktualnie, to
dzieje si¢ na naszych oczach. Skala zapewne moglaby by¢ wigksza,
pytanie na jakim jesteSmy etapie, jaki jest zakres tych dzialan. Najwigk-
sze wyzwanie stanowi¢ moga ataki na elementy infrastruktury krytycz-
nej. Atak ransomware np. na klinike, ktora zostata odcieta od Internetu,
spowodowal wstrzymanie jakichkolwiek prac. Niemozliwe byto uzyska-
nie dostgpu do bazy danych, pracownicy mieli problemy z ustaleniem
np. historii pacjenta czy lekéw jakie powinny by¢ podane, w jaki sposob
trzeba go leczy¢. Skala moglaby by¢ wicksza. Zbieranie informacji jak
dziata spoleczenstwo, co jest istotne w danym panstwie, swobodne dzie-
lenie si¢ danymi na swoj temat, stanowi rowniez powazne wyzwanie.
Big data — coraz tatwiej zarzadza si¢ duzymi zasobami danych, za$ nie-
ktére panstwa celowo zbieraja informacje o obywatelach innych panstw,
jest to mozna rzec swego rodzaju przyktad cyberszpiegostwa.

6) Czy istnieje potrzeba
zmiany sposobu edukacji
uzytkownikow sieci? Jesli tak
— w ktore obszary bylyby
newralgiczne?

Ta potrzeba jest, zdecydowanie. Kampanie sg caty czas dostosowywane,
NASK nie kopiuje swoich kampanii czyniac tak, zeby jedna kampania
trwata przez kilka lat. Co roku jest przygotowywany nowy program,
W nawigzaniu oczywiscie do poprzedniego
i uwzgledniajacy wnioski z poprzednich programow. Work in Progress,
nie ma takiej sytuacji, ze program jest stale taki sam.
W NASK co roku prowadzone s3 badania, jest refleksja, jest badanie
satysfakcji. Z jednej strony si¢ szkoli, z drugiej — si¢ bada. Badania na-
stolatkow. Szkolenie i badania sa potaczone razem. Nie ma szkolenia
,»ha slepo”. Nigdy za malo, nigdy do$¢, zgodnie z maksyma trzeba stale
trenowa¢ zeby widzie¢ efekty.

Takie potrzeby sa, zdecydowanie, potrzeba coraz wigcej. Latwo mowic,
ze  trzeba  szkoli¢.  Trzeba  pamigta¢  przede  wszystkim
o tych szkolacych. Warto zastanowi¢ si¢ nad rola nauczycieli
w szkoleniu mlodych pokolen. Z jednej strony u§wiadomi¢ nauczycieli,
da¢ mozliwosci rozwoju, da¢ im wiedze. Nie jest to takie tatwe znalez¢
specjalistow. Czgstokro¢ nauczyciel posiadajacy taka wiedzg, jest dodat-
kowo obciazony np. wychowawstwem czy innymi zadaniami. Ta pod-
stawowa wiedza, zwigzana ze $wiadomoscig cyberzagrozen nie musi by¢
przekazywana uczniom przez nauczycieli informatyki. Réwnie dobrze
moga to wykonywad inni nauczyciele, nauczajac jakie sg zagrozenia, jak
sobie z nimi radzi¢, na czym powinna polega¢ cyber higiena, na co
zwraca¢ uwage, co wiecej, ktore strony odwiedzaé, jak reagowaé na
incydenty. Zauwazam potencjat w nauczycielach, ktérzy niekoniecznie
sg techniczni. Wiele 0os6b moze wlaczyé si¢ w ten proces (uswiadamia-
nia) i czerpa¢ z niego duzg satysfakcj¢ (np. pedagodzy szkolni, wycho-
wawcy).

7) Jak istotne jest edukowanie
uzytkownikow sieci 1 naj-
mlodszych ucznidow do wia-
Sciwych zachowan w cyber-
przestrzeni?

Poradnik ,,Uczen w cyfrowym $wiecie” stworzony przez NASK jest
Swietnym przyktadem tego w jaki sposob uczniowie powinni poruszac
si¢ w sieci. Pod koniec wrzesnia 2023 roku miata miejsca konferencja
dot. bezpiecznego Internetu. Sala pekata w szwach, wiele osdb przyje-
chato z Warszawy, ale takze masa 0sob laczyla si¢ online. Prace czgsto-
kro¢ sa dwujezyczne. Konferencje sa prowadzone dodatkowo w jezyku
ukrainskim. Od dwoch lat nastgpita gigantyczna zmiana, dzieci z Ukrai-
ny jest coraz wigcej. Ponadto, nie znaja one jezyka polskiego. W zwigz-
ku z tym NASK reaguje na biezaco na potrzeby, ktdre pojawiaja si¢
w naszym panstwie. NASK wychodzi naprzeciw potrzebom edukacji.

8) Czy kompetencje cyfrowe
pojedynczego  uzytkownika
sieci moga wptywac na Sys-
tem cyberbezpieczenstwa
RP?

Ktore z tych kompetencji sa
najwazniejsze?

Mozna porownac to do glosowania. Z reguly jeden glos ma niewielkie
znaczenie, ale jeden glos doda¢ do kolejnego, juz zaczyna si¢ tworzyc
pewna catos¢. Jesli powinno si¢ poprawi¢, to wlasnie przez najmtod-
szych. Nie wolno odpusci¢ jakiejkolwiek jednostki w budowaniu $wia-
domosci i kompetencji cyfrowych. Nie powinno si¢ nikogo pomijac, nie
jest istotne czy te osoby sa z duzego miasta czy ze wsi. Potrzeby budo-
wania $wiadomosci sg wszgdzie te same.

Od 2008 roku 99% danych generowanych jest elektronicznie.
W zwigzku z tym czy chcemy czy nie, jesteSmy na nie skazani.
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Musimy o nie dba¢.

9) Jakie czynniki i dziatania
mogg wpltywaé na budowanie
$wiadomosci oraz cyfrowych
kompetencji w zakresie cy-
berbezpieczenstwa?

Dziatania programowe maja duze znaczenie, w skali catego kraju. Od-
powiednie dzialania samorzadu terytorialnego albo instytucji centralnej,
np. prowadzone przez resort edukacji narodowej, tak zeby mialy one
wigksza skale. Ogromna rola samorzadu terytorialnego jako autono-
micznego regionu. Jesli chodzi o kwestie cyfrowe, informatyzacje. Po-
wielanie tego samego programu w samorzadach, to szkoda czasu, energii
i pienigdzy. Dlatego tez np. mamy jednego Google, jednego Facebooka.
Na rynku jest potrzeba konkurencji.

Programy o zasiggu krajowym, a co najmniej regionalnym sa przyszto-
$cig. Przeciez potrzeby kompetencji cyfrowych na Slasku sa identyczne,
jak te na Pomorzu w przeciwienstwie np. do kwestii ochrony zdrowia,
rézna jest natura, obecnos¢ przemystu, obecnos¢ morza etc. W przypad-
ku kompetencji cyfrowych ich potrzeba jest ta sama.

10) Czy obecng strukture
Systemu  cyberbezpieczen-
stwa RP mozna okresli¢ jako
adekwatng do aktualnych
zadan 1 ewentualnych przy-
sztych wyzwan, jakie pojawic
si¢ mogg w obszarze cyber-
bezpieczenstwa?

(Proszg przedstawi¢ propozy-
cje ewentualnych mozliwych
udoskonalen).

Jest to cze$¢ polityki. To i tak zostanie zmienione. Obecnie KSC jest
stworzone na podstawie Dyrektywy NIS 1. Za rok czeka nas implementa-
cja Dyrektywy NIS 2. System zostanie przebudowany do$¢ znaczaco.
System krajowy jest niezmiernie istotny. Czy CSIRTy beda trzy czy
bedzie ich wigcej to osobna kwestia. Juz wiadomo, iz bedzie ich wigcej,
CSIRTy scktorowe. Podziat wielkiej trojki oczywiscie zostanie. Jest
szczegolnie istotne, zeby dzigki regulacji, te CSIRTy sektorowe
(w zwiazku z nowym KSC) powstaly nie tylko na papierze. Zeby za ta
regulacja szly konkretne dziatania majace u podstaw wiasciwy budzet.
Nie da si¢ wybudowa¢ cyberbezpieczenstwa za darmo. Niezbedni sa
eksperci, odpowiedzialni za kwestie cyberbezpieczenstwa. Sa podmioty,
ktére wytaczono poza CSIRT czy KSC i dobrze, ale dobrze by byto, zeby
w tym systemie KSC znalazto si¢ jak najwigcej podmiotow. Ale zeby te
wylaczone z systemu, wiedziaty jaki jest podziat kompetencji, obowigz-
koéw, jakie sg procedury. Nie same finanse sa wazne, ale konkretnie
wypisane 1 okreslone kompetencje podmiotéw publicznych, tak jak
i prywatnych, zeby mialy jasno wskazane zobowigzania do reagowania,
do dziatania — a nie tylko kiedy kto$ uzna, ze jesli trzeba, to jest reakcja.
Zawsze mozna pracowac nad systemem, doskonali¢ go. Im wigcej wy-
specjalizowanych CSIRTow sektorowych, tym lepiej. Np. obecnie KNF
prowadzi CSIRT - nie  jest to CSIRT  krajowy,
a sektorowy. Bardzo dobrze sobie radzi. Ma wysokie opinie ekspertow.

Zrédto: opracowanie wlasne wynikéw badan

285

Indywidualny wywiad pogltebiony (IDI) w Ministerstwie Edukacji 1 Nauki®®,

Departamencie Ksztatcenia Ogdlnego 1 Podstaw Programowych. Ekspertem byta Za-

stepca Dyrektora: Pani Matgorzata Szybalska.

Celem badania byto poznanie opinii Pracownika dotyczacych:

1) Przepisow regulujacych ksztatcenie uczniow (szkét podstawowych);

2) Oceny sposobow edukacji i metod uzytkownikow sieci;

3) Sposobow ksztatcenia kompetencji cyfrowych;

4) Istoty edukacji najmlodszych uzytkownikow sieci.

285 Jak juz wspomniano powyzej, 1 stycznia 2024 r. nastgpil podziat Ministerstwa Edukacji i Nauki na
dwa odrebne resorty — Ministerstwo Edukacji Narodowej oraz Ministerstwo Nauki i Szkolnictwa Wyz-

szego.
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Tab. 6.3

Wywiad ekspercki nr 3. Opinia Pracownika MEiN

Pytanie badawcze

Odpowiedzi eksperta

1) Ktore przepisy reguluja
kwestie bezpieczenstwa
(cyberbezpieczenstwa)

w szkole?

Przepisy ogoélne ustawy - prawo o$wiatowe stanowia, ze system oswiaty
zapewnia wychowanie rozumiane jako wspieranie dziecka w rozwoju ku
petnej dojrzatosci w sferze fizycznej, emocjonalnej, intelektualnej, du-
chowej ispolecznej. Zadaniem systemu o$wiaty jest rowniez upo-
wszechnianie wsrod dzieci i mtodziezy wiedzy o cyberbezpieczenstwie
oraz ksztaltowanie wlasciwych postaw wobec zagrozen, w tym zwigza-
nych z korzystaniem z technologii informacyjno-komunikacyjnych.
Zadania szkoty oraz obowigzkowe cele ksztalcenia i tre$ci nauczania
dotyczace bezpieczenstwa, w tym priorytety wychowawcze, okresla
podstawa programowa ksztatcenia og6lnego?¢

Preambuta podstawy programowej ksztalcenia ogodlnego wskazuje,
ze zadaniem szkoty jest zapewnienie uczniom bezpiecznych warunkow
oraz przyjaznej atmosfery do nauki. Najwazniejszym celem ksztatcenia
w szkole podstawowej jest dbalos¢ o integralny rozwdj biologiczny,
poznawczy, emocjonalny, spoteczny i moralny ucznia. Proces ksztalce-
nia iwychowania powinien wprowadzi¢ ucznidéw w $wiat wartosci,
wskaza¢ wzorce postgpowania i budowania relacji spotecznych sprzyja-
jacych bezpiecznemu rozwojowi ucznia (rodzina, przyjaciele), zbudowac
poczucie godnosci wlasnej osoby i szacunku dla godno$ci innych osob,
wyposazy¢ w zas6b wiadomosci oraz umiejetnosci, ktoéry pozwoli
W sposob bardziej dojrzaly i uporzadkowany zrozumie¢ $wiat. Podstawa
programowa podkresla potrzebe rozwijania u ucznidw postaw otwartosci
wobec $wiata i innych ludzi, aktywnosci w zyciu spolecznym oraz od-
powiedzialno$ci za zbiorowos¢.

2) Jakie istnieja metody
i obszary edukacji uzytkow-
nikow?

Szkota ma stwarzaé wuczniom warunki do nabywania wiedzy
i umiejetnosci potrzebnych do rozwigzywania problemow z wykorzysta-
niem metod 1 technik wywodzacych si¢ z informatyki,
w tym logicznego i algorytmicznego myslenia, programowania, postu-
giwania si¢ aplikacjami komputerowymi, wyszukiwania
i wykorzystywania informacji z réznych zrédel, postugiwania si¢ kom-
puterem i podstawowymi urzadzeniami cyfrowymi oraz stosowania tych
umiejetnosci na zajgciach z réznych przedmiotéw, m.in. do pracy nad
tekstem, wykonywania obliczen, przetwarzania informacji i jej prezenta-
cji w réznych postaciach. Szkota ma réwniez przygotowywacé uczniow
do dokonywania §wiadomych i odpowiedzialnych wyboréow w trakcie
korzystania z zasobow dostepnych w Internecie, krytycznej analizy in-
formacji, bezpiecznego poruszania si¢ w przestrzeni cyfrowej, w tym
nawigzywania i utrzymywania opartych na wzajemnym szacunku relacji
z innymi uzytkownikami sieci.

Podstawa programowa informatyki — wskazuje cel ksztalcenia, jakim
jest przestrzeganie prawa i zasad bezpieczenstwa, respektowanie pry-
watnos$ci informacji i ochrony danych, praw wlasnosci intelektualne;j,
etykiety w komunikacji i norm wspotzycia spolecznego, ocena zagro-
zeh zwigzanych z technologia.

Zgodnie z powyzszym, wymagania szczegolowe wskazuja, ze uczen:

» _postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi

286 Rozporzadzenie Ministra Edukacji Narodowej z dnia 14 lutego 2017 r. w sprawie podstawy progra-
mowej wychowania przedszkolnego oraz podstawy programowej ksztalcenia ogdlnego dla szkoty pod-
stawowej, w tym dla uczniow z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacz-
nym, ksztalcenia ogdlnego dla branzowej szkoty 1 stopnia, ksztalcenia ogdlnego dla szkoly specjalnej
przysposabiajacej do pracy oraz ksztatcenia ogélnego dla szkoty policealnej (Dz. U. poz. 356 z p6zn.zm.)
oraz rozporzadzenie Ministra Edukacji Narodowej z dnia 30 stycznia 2018 r. w sprawie podstawy pro-
gramowej ksztalcenia ogolnego dla liceum ogdlnoksztatcacego, technikum oraz branzowej szkoty
II stopnia (Dz.U. z 2018 r. poz. 467 z pdzn.zm.).
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dotyczacymi: ochrony danych osobowych, ochrony informacji oraz
prawa autorskiego i ochrony wiasnosci intelektualnej w dostepie do
informacji; jest §$wiadomy konsekwencji tamania tych zasad;

» respektuje obowiazujace prawo i normy etyczne dotyczace korzy-
stania 1 rozpowszechniania oprogramowania komputerowego, apli-
kacji cudzych i wlasnych oraz dokumentéw elektronicznych;

» stosuje dobre praktyki w zakresie ochrony informacji wrazliwych
(np. hasta, pin), danych i bezpieczenstwa systemu operacyjnego, ob-
jasnia role szyfrowania informacji;

> opisuje szkody, jakie moga spowodowal dziatania pirackie
w sieci, w odniesieniu do indywidualnych oséb, wybranych instytu-
cji i catego spoteczenstwa.

W nauczaniu informatyki zaakcentowane zostaly kompetencje spolecz-

ne. Wskazano np. bezpieczne budowanie swojego wizerunku w prze-

strzeni medialne;j.

3) W jaki sposob szkoty pod-
stawowe powinny ksztatto-
wa¢ kompetencje cyfrowe
ucznidéw oraz nauczycieli?
Czy punkt wyjscia stanowi
podstawa programowa?

Podstawa programowa ksztatcenia ogélnego, ktadzie nacisk na rozwija-
nie u uczniow kompetencji kluczowych, w tym kompetencji cyfrowych.
Za jedna z najwazniejszych umiejetnosci, ktore zdobywaja uczniowie
w ramach edukacji szkolnej, uznano sprawne i odpowiedzialne postugi-
wanie si¢ technologiami informacyjno-komunikacyjnymi w procesie
uczenia sie.

Szkota powinna przygotowaé uczniow do §wiadomego i odpowiedzial-
nego korzystania z technologii informacyjno-komunikacyjnych, wypo-
sazy¢ ich w kompetencje potrzebne do korzystania z réznych cyfrowych
zasobow informacyjnych, wyszukiwania i krytycznej analizy informacji,
bezpiecznego poruszania si¢ w przestrzeni cyfrowej, w tym nawigzywa-
nia i utrzymywania opartych na wzajemnym szacunku relacji z innymi
uzytkownikami sieci.

4) W ktorej klasie szkoty
podstawowej uczniowie po
raz pierwszy zapoznawani sg
z tematem bezpiecznego
zachowania w Internecie?
Czy edukacja dot. cyberza-
grozen powinna zostaé roz-
szerzona juz w I etapie edu-
kacyjnym?

Na etapie edukacji wczesnoszkolnej (klasy I-III szkoty podstawowej)
uczniowie rozwijaja umiej¢tnosci w zakresie rozumienia, analizowania
i rozwigzywania problemow, programowania i rozwigzywania proble-
mow z wykorzystaniem komputera i innych urzadzen cyfrowych, postu-
giwania si¢ komputerem, urzadzeniami cyfrowymi i sieciami kompute-
rowymi, rozwijania kompetencji spotecznych, przestrzegania prawa
i zasad bezpieczenstwa.

W klasach IV-VIII szkoly podstawowej uczniowie zapoznaja si¢

m.in. z:

» przyjetymi zasadami i prawem,

» prawem do prywatnosci danych i informacji oraz prawem do wia-
snosci intelektualnej,

» zagrozeniami zwigzanymi z powszechnym dostgpem do technologii
oraz do informacji, metodami wystrzegania si¢ ich,

» profilaktyka antywirusowa, zabezpieczeniami przed zagrozeniem
komputera wraz z zawartymi w nim informacjami,

» kwestiami etycznymi zwigzanymi z wykorzystaniem komputerow
i sieci, takimi jak: bezpieczenstwo, cyfrowa tozsamos¢, prywatnosc,
wiasno$¢ intelektualna, rowny dostep do informacji i dzielenie sig¢
informacjg.

5) Jak istotne jest edukowanie
uzytkownikéw sieci 1 naj-
mlodszych uczniéw do wia-
Sciwych zachowan
w cyberprzestrzeni?

Uczniowie klas I-III realizuja tre$ci nauczania obszaru edukacja infor-
matyczna w formie ksztalcenia zintegrowanego, w ktérym nie okresla
si¢ liczby godzin dla poszczegodlnych obszaréw nauczania. W klasach
IV-VIII szkoly podstawowej na zajecia informatyki przeznaczono po
1 godzinie tygodniowo. Zajgcia informatyki w szkotach ponadpodsta-
wowych (lo, technikum) w zakresie podstawowym realizowane sa
w wymiarze trzech godzin w okresie nauczania. Zakres rozszerzony
informatyki uczniowie realizuja w wymiarze dodatkowo zwigkszonym
0 sze$¢ godzin tygodniowo w okresie nauczania.

Zachowaniom bezpiecznym i odpowiedzialnym podczas korzystania
z portali i medidéw spolecznosciowych sprzyja ponadto realizacja tresci
nauczania zawartych w innych przedmiotach, jak: jezyk polski, jezyk
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obcy nowozytny, wiedza o spoleczenstwie, etyka, wychowanie do zycia
w rodzinie.
Cele ksztafcenia informatycznego — wymagania ogélne — sa takie same
dla wszystkich etapow edukacyjnych i dla wszystkich typow szkot. Ich
interpretacja jest zapisana w postaci wymagan szczegétowych. Tresci
podstawy programowej z informatyki majg charakter przyrostowy, suge-
rujac w ten sposob spiralny rozwdj wiedzy, umiejetnosei i kompetencji
uczniow przez wszystkie lata nauki szkolne;.

Cele ksztalcenia Informatyki zdefiniowane w podstawie programowej

obejmuja:

1) rozumienie, analizowanie i rozwigzywanie probleméw na bazie
logicznego i abstrakcyjnego myslenia, myslenia algorytmicznego
i sposobow reprezentowania informacji,

2) programowanie i rozwigzywanie probleméw z wykorzystaniem
komputera oraz innych urzadzen cyfrowych: uktadanie
i programowanie algorytmow, organizowanie, wyszukiwanie i udo-
stepnianie informacji, postugiwanie si¢ aplikacjami komputerowy-
mi,

3) postugiwanie si¢  komputerem, urzadzeniami cyfrowymi
i sieciami komputerowymi, w tym znajomo$¢ zasad dziatania urza-
dzen cyfrowych i sieci komputerowych oraz wykonywania obliczen
i programow,

4) rozwijanie kompetencji spotecznych, takich jak komunikacja
i wspolpraca w grupie, w tym w $Srodowiskach wirtualnych, udziat
w projektach zespolowych oraz zarzadzanie projektami,

5) przestrzeganie prawa i zasad bezpieczenstwa; respektowanie pry-
watnosci informacji i ochrony danych, praw wtasno$ci intelektual-
nej, etykiety w komunikacji i norm wspotzycia spotecznego, ocena
zagrozen zwigzanych z technologia i ich uwzglednienie dla bezpie-
czenstwa swojego i innych.

Przyjete cele maja swoje odzwierciedlenie w tresciach nauczania - wy-

maganiach szczegotowych okre§lonych dla uczniow szkoly podstawowe;j

i dla uczniow szkot ponadpodstawowych. W pordwnaniu ze szkota pod-

stawowa w liceum ogolnoksztalcagcym i technikum wymagania z zakre-

su informatyki maja odpowiednio wyzszy stopien trudnosci i sa bardziej
sproblematyzowane.

Zrédto: opracowanie wlasne wynikéw badan

Indywidualny wywiad poglebiony (IDI) w Dowddztwie Komponentu Wojsk

Obrony Cyberprzestrzeni, czyli specjalistycznym komponencie SZ RP powotanym

8 lutego 2022 r. Ekspertem byt Dyrektor: Pan gen. dyw. Karol Molenda. Wywiad prze-

prowadzony na platformie YouTube w ramach programu Didaskalia przez pana Patry-

cjusza Wyzge?®’.

Celem badania bylo poznanie opinii Dyrektora dotyczacych:

1) Opinii na temat realizowania zadan w obszarze budowania $wiadomosci i1 cyfro-

wych kompetencji — zadan realizowanych przez DKWOC;

2) Oceny kierunkow i kluczowych zagrozen w dziedzinie cyberbezpieczenstwa;

3) Istoty edukacji uzytkownikow sieci.

BT https://www.youtube.com/watch?v=rwDbiKutDbc&t=2792s&ab_channel=didaskalia [dostgp

z dnia 03.05.2024 r.].
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Dowoddca Komponentu Wojsk Obrony Cyberprzestrzeni, gen. dyw. Karol Mo-

lenda. Od 2016 roku cyberprzestrzen jest domeng wojny, obok ladu, powietrza, morza.

Jest to kolejna domena operacyjna. Powinno si¢ jej broni¢ na réwni z pozostatymi.

W tradycyjnym konflikcie kiedy przeciwnik przekracza granice, narusza integralno$¢

granicy, mamy jasno wskazany atak. Z cyberprzestrzenig jest inaczej, bowiem w cyber-

przestrzeni takich granic nie ma.

Tab. 6.4

Wywiad ekspercki nr 4. Opinia Pracownika DKWOC

Pytanie badawcze

Odpowiedzi eksperta

1) Czy obecnie jesteSmy
w trakcie konfliktu, wojny
w cyberprzestrzeni?

Jestem przekonany i zawsze podnositem, ze tez nie ma pokoju, nie ma
czasu pokoju, ten czas mozemy podzieli¢ na czas rywalizacji konfliktu
i wojny. Cyberprzestrzen to szersze pojecie natomiast chociazby jak
zwrécimy uwage na to co dzieje si¢ w Internecie.
W chwili obecnej tam jest rywalizacja. A jestem przekonany, ze
w wielu momentach jest konflikt w naszych systemach. Przeciwnicy
probuja oddziatywac na nasze systemy kazdego dnia. Jestem przekona-
ny, ze to jest konflikt. Nie definiowatbym tego jeszcze jako cyberwojna,
bo to wielokrotnie niektorzy podnosza Ze jest cyberwojna- no nie ma
jeszcze, oby nigdy nie bylo zadnych skutkow takich namacalnych czyli
materialnych czy zniszczenia.

W chwili obecnej mamy konflikt, czyli tu jest bardziej dziatanie pew-
nych grup i te grupy mozna podzieli¢ na grupy cyberprzestepcze ale tez
na grupy tak zwane ,,apt advance persistent” to sa grupy, ktore sa do-
brze fundowane i ktdre dzialaja pod egida obcych stuzb specjalnych i ich
cel to oddziatywanie na infrastruktur¢ danego kraju i uzyskiwanie efek-
tow. No jednym takich namacalnych efektow moze by¢ pozyskiwanie
informacji i uzupetnianie, przekazywanie tej informacji do tych stuzb.
My w naszej infrastrukturze bronigc jej na co dzien spotykamy si¢ wia-
$nie z takimi grupami czy grupami apt, ktore kazdego dnia probuja tzn.
wielokrotnie w ciggu dnia probuja oddzialywaé na nasze systemy. Dla-
tego tez na naszych salach operacyjnych stuzba trwa 24 na 7, wigc byli-
$my pierwszym zespolem w Polsce, ktory od stycznia 2020 roku uru-
chomitl wlasnie takie zespoly monitorujace nasze systemy w trybie 24/7,
bo trudno sobie wyobrazi¢ taka sytuacje, ze eksperci od cyberbezpie-
czenstwa w piagtek o 15:30 ida do domu, a nieprzyjaciel tez idzie do
domu, wigc zazwyczaj te incydenty mialy miejsce wlasnie w weekendy
w piatek wieczorem, stad zwrociliSmy na to uwagg.

2) Co mozna zaznaczy¢
w kwestii wspolpracy mig-
dzynarodowe;j?

Wspoélpraca migdzynarodowa ale tez wewnatrz kraju si¢ zmienita
i zmieniliSmy nasz punkt odniesienia z need To Know na need to share,
czyli co wiesz informuj- bo by¢ moze inni dzigki twojej informacji za-
bezpieczg swoja infrastrukturg, wiec w tej chwili do§¢ glosno tez na
naszych internetowych portalach informujemy, ze glownymi takimi
grupami chociazby to grupa apt28 czy apt 29, grupy ktore sa kojarzone
z FSB czy Gru czyli FSB Shizba Bezpieczenstwa Wewnetrznego Fede-
racji Rosyjskiej wywiad wojskowy rosyjski, czyli dwa razy Stuzby spe-
cjalne Rosji, ktore sponsorujg te grupy i te grupy prébuja oddzialywac
na naszg infrastrukturg ale tez to co robimy to uczymy si¢ tego nieprzy-
jaciela, uczymy si¢ taktyk technik procedur, narzedzi i informujemy
innych naszych partneréw o tym co pozwala zabezpieczy¢, podnies¢
poziom cyberbezpieczenstwa w naszym kraju ale tez u naszych
partnerow.

Jestem przekonany, ze w chwili obecnej wlodarze rosyjscy skupiaja si¢
glownie na szpiegostwie, czyli probie uzyskania informacji, co mozna
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sobie tez powigza¢ z naszym wsparciem dla Ukrainy, czyli chociazby
fakt, ze w Polsce funkcjonuje Hub, przez ktory przechodzi wigkszosé
wsparcia o ile nie cate. Jezeli moéwimy o militarnym wsparciu, to powo-
duje, Ze te grupy sa zainteresowane by uzyska¢ informacje, co bedzie
wysytane i kiedy, wigc nasze systemy sg pod ogromnym ostrzatem, ale
co zauwazytem i co my zauwazyliSmy, to tez systemy firm i instytucji,
ktore z nami wspolpracuja w tym catym procesie, dlatego tez od zeszte-
go roku dos¢ intensywnie nie tylko zabezpieczamy siebie i monitoruje-
my nasze systemy, ale rbwniez wspomagamy naszych partner6w wysy-
fajac chociazby nasze tak zwane grupy szybkiego reagowania Rapid
reaction teams, ktore moga pomoc tam gdzie jakas infrastruktura jest
atakowana przez wspolnego wroga.

Mamy ustawe z 2018 roku, ktéra odpowiedzialno$¢ za cyberprzestrzen
dzieli na takie trzy grupy poziomu krajowego: mamy taka wojsku
w mojej strukturze, mamy kolejng w ABW 1 w NASKu
w instytucie badawczym i to sg trzy grupy. Kazdy ma swoj zakres od-
powiedzialnosci, ale tutaj mowimy wowczas o koordynowaniu obshugi
incydentow, czyli incydent musi si¢ zmaterializowac
i wowczas odpowiedni zespot koordynuje jego obstuge. Moje podejscie
i mojego zespotu od samego poczatku bylo trochg inne, bardziej proak-
tywne czyli oprocz tego, ze mamy ten zespot, ktory wlasnie odpowiada
za koordynacje¢ jezeli incydent ma miejsce, to mamy tez zespoty, ktore
poluja na adwersarzy czyli wychodzimy z zatozenia ze w danej sieci
zawsze jest nieprzyjaciel czy jakie$ grupy hakerskie, ktoére tam operuja
i mamy zespoty, ktére maja odpowiednig wiedze i zestaw narzedzi, tak
by wpiac si¢ w ta sie¢ i polowaé na adwersarza, sprawdzaé kto si¢ tam
pojawia lub w nieznanych réznych fragmentach logach czy tam nie ma
obecnosci adwersarza. Jezeli jest, to spowodowac tak zeby go nie bylo
i utwardzi¢ tg sie¢ ale tez znalez¢ przyczyny w jaki sposob tam wszedt
szkoli¢ administratorow ale tez uzytkownikow wigc szereg réznych
wyzwan. To jest jedno z naszych gldwnych zadan i takimi zespotami
dysponujemy, czyli to jest takie polowania na adwersarza czyli ale to jest
wcigz w domenie obrony prawda. Czyli szukanie tego kto nas atakuje
w ten sposob si¢ bronimy, no najlepsza brong jest atak ale atakowanie
tego, ktory nas chce zaatakowaé przynajmniej zbliza si¢ do naszych
granic zeby w nas uderzy¢. Ustawa o broni ojczyzny definiuje w artyku-
le 15 nas jako wojska obrony cyberprzestrzeni i definiuje, ze jesteSmy
specjalistycznym komponentem uprawnionym do prowadzenia operacji
w petlnym spektrum. NATO definiuje dziatania w cyberprzestrzeni na
trzy gtéwne grupy, czyli mamy Defense Cyber Operations — obronne, to
jest Intelligence Recon, czyli takie bardziej Cyber rozpoznanie i Offen-
sive Cyber Operations, wigc budujemy kompetencje do tego by dziata¢
w pelnym Spektrum i to ja tez podnosze i od samego poczatku, gdy
pisatem koncepcj¢ utworzenia wojsk obronny cyberprzestrzeni zaktada-
tem, Zze musimy posiada¢ takie kompetencje kraje w NATO sg podzielo-
ne, cze$¢ definiuje ze takowe buduje, cho¢ nie wszystkie kraje tak defi-
niuja. Natomiast, te ktore najwigcksze doswiadczenie maja 1 autorytet
w kraju 1 mozliwosci, czyli chociazby Amerykanie, Brytyjczycy, Fran-
cuzi czy Niemcy zdefiniowali sobie rowniez, ze moga prowadzi¢ opera-
cje ofensywne w cyberprzestrzeni w odpowiedzi na atak. Naszym zato-
zeniem bylo tez by takie zespoly posiadaty takie kompetencje, takie
zdolnosci. Pozostaje aspekt prawny, bo nie do konca zostato to zdefi-
niowane, nie mamy kontratypu, czyli nikt nas nie zwolnit z odpowie-
dzialno$ci za pewne dziatanie. Tutaj juz jest to teraz doprecyzowane,
mam nadzieje¢, ze w przyszlosci zostanie to uregulowane w ustawie,
jeszcze by w odpowiedzi na atak- wojsko w czasie pokoju byto w stanie
odpowiedzie¢ atakujac adekwatnie do ataku, skoro my jesteSmy obiek-
tem ataku.

3) Jak istotne jest budowanie
$wiadomosci zagrozen?

Ten proces budowania §wiadomos$ci posrdd tez decydentow, no musi
trwaé, bo bo nie wszyscy tak doktadnie rozumieja, co sie dzieje w cy-
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berprzestrzeni, to ze nam dobrze idzie i nie ma zottego pasku ze Polska
zostata zhakowana, to z drugiej strony nie pomaga troche, no bo tez nie
wszyscy dostrzegaja, co si¢ dzieje, a to nie znaczy, ze nie byla potezna
proba czy nie ma caly czas prob zhakowania. Po prostu zostaty odparte
te proby. Rozmowy prowadzg z zarowno z ministrem Obrony Narodo-
wej, ale rowniez z BBN ta $wiadomos¢ juz jest, ze te uprawnienia woj-
ska obrony cyberprzestrzeni powinny mie¢ bazujgc chociazby na do-
$wiadczeniu naszych partneréw zagranicznych. No ale mozna sobie
wyobrazi¢ sytuacj¢, ze do ataku dochodzi, jaki§ serwer gromadzi dane
z zagranicy z danego kraju i ten serwer bedzie aktywny dwie godziny.
No nie sposob uzyska¢ zgode prezydenta na chociazby wejscie na ten
serwer i usunigcie danych z danego kraju. Stad Amerykanie juz to prze-
pracowali i dowodca US Command ma uprawnienia, ze jezeli jest atak
na jego kraj, by wykorzystywa¢ wojsko do odpowiedzenia na ten atak.
Wiadomo, zZe system prawny jest inny, wigc to tez nie mozna kalki bra¢
z tego. Niemniej jednak te same dyskusje w Polsce trwaja, w przypadku
ataku na nasz kraj, aby nie uruchamia¢ jakie$ takiej machiny uzyskiwa-
nia zgdd odpowiednich, tylko by bylo to w stalych planach obronnych,
ze jest atak- wojsko odpowiada i wlasnie zdefiniowanie, ze nie musimy
tu nikomu wojny wypowiadac jak to teraz jest tam. Historycznie, histo-
rycy pewnie lepiej wiedzg ile razy kiedy na $wiecie, kto komu wojne
wypowiedzial, natomiast cyberprzestrzeni podkreslam ja caly czas ze
tego stanu pokoju nie ma, rywalizacja konflikt wojna i mozna sobie
zatozy¢ taki scenariusz ze atak kraj jest atakowany no i teraz dobrze by
bylo nie poswiecac zbyt duzo czasu na uzyskiwanie odpowiednich zgdd
na dziatanie, biorgc pod uwage fakt, ze mamy zespoty gotowe by dzia-
fa¢. To jest niesamowite, my jesteSmy zupelnie tego nieswiadomi, za
naszymi granicami trwa wojna ale my mamy tutaj pokoj, doskonale
bedziemy wiedzieli kiedy wojna si¢ zacznie, a nawet kiedy zacznie si¢
zblizaé¢, co nie znaczy, ze nie ma pokoju w cyberprzestrzeni. A my w
cyberprzestrzeni jesteSmy dzisiaj zanurzeni. No mozna sprawdzi¢ jak
gleboko, po kilka godzin przynajmniej na dobg¢ siedzac w naszych tele-
fonach, laptopach. Tak to statystycznie ja sprawdzatlem swego czasu na
ponad 8 miliardow ludzi a $wiecie, 5,2 miliarda dysponuje urzadzeniami
mobilnymi, wigc jest aktywnych online, a cieckawostka, 4,2 miliarda ma
szczoteczki do zgbow, wigc teoretycznie wigcej 0sOb ma urzadzenia
mobilne i korzysta z internetu niz myje z¢by, co jest ciekawa statystyka.
To znaczy, ze bardziej potrzebujemy cyber zolierzy niz dentystow. My
jestesmy na celowniku, faktycznie nasi analitycy bazujac na danych od
naszych partneréw zdefiniowali 1 zauwazyli, ze jezeli chodzi o jeden
z typow atakow, czyli tak zwany atak DDOS, to ostatnie tygodnie wska-
zuja, ze Polska jest najbardziej atakowanym krajem na $wiecie. To jest
niesamowite, no bo jak popatrzy si¢ na skale tych atakow DDOS, czyli
odmowy ushugi- to sg ataki, to ze nie widzimy konsekwencji, wielokrot-
nie jak my $pimy, oni si¢ poca, tak by te ustugi dzialaly, to w ostatnich
dniach Polska znalazta si¢ na pierwszym miejscu najczesciej atakowa-
nych panstw $wiata, a w okresie calego stycznia 2024 znajduje si¢ na
drugim miejscu.

4) Jaki jest poziom wiedzy
i umiejetnosci  specjalistow
w DKWOC?

Polacy naleza do elity jezeli chodzi o te umiej¢tnosci te twarde umiejet-
no$ci zwigzane z informatyka, matematyka, kryptologig. Ja znam mgj
zespol, wiec to jest fantastyczny zespol mtodych osob, ktore dziataja
nietuzinkowo. My nie mamy takiej broni, nie ma nas na defiladach i nie
wida¢ nas moze tak bardzo, natomiast sita nasza to nie sila mig$ni,
a intelektu. Na poktadzie sg osoby, ktore sa swiatowej klasy ekspertami
w zakresie cyberbezpieczenstwa. W grudniu 2022 roku byt taki raport,
zostal napisany przez ekspertow z uczelni amerykanskiej, ktory definio-
wat Polske na széstym miejscu w zakresie cyberbezpieczenstwa. Wia-
domo, ze to jest takie uznaniowe, bo tam byly punkty, ale wojska obrony
cyberprzestrzeni byly tam zdefiniowane wrgez z nazwy wpisane w tym
raporcie, jako te ktore wspomagaja bardzo Ukraing w tym zakresie.
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Udowodniono matematycznie, zdefiniowano ilo§¢ Polakéw na olimpia-
dach zagranicznych zdobywajacych trofea i na pierwsze miejsca i per
capita stwierdzono, ze Polacy sg najlepsi i udowodniono to wzorem.
Mamy takie ¢wiczenia w NATO, ktore nazywaja si¢ lock, to sa naj-
wigksze ¢wiczenia z zakresu Cyber bezpieczenstwa na Swiecie. W trak-
cie dwoch dni broni si¢ infrastruktury bardzo ztozonej, ktora jest caly
czas atakowana i Polska zaj¢ta w zeszlym roku trzecie miejsce, dwa lata
wczesniej drugie miejsce na §wiecie. No to tez powoduje, ze jezeli cho-
dzi tag Cyber obron¢ mozemy czu¢ si¢ dumni, ale jest zawsze ale- cyber-
bezpieczenstwo jest procesem, nie stanem. Niestety ja bardzo lubi¢ in-
formatyke, bo tam jest 01 poki co.

Nalezy by¢ czujnym i rozwija¢ swoje kompetencje. Systemy kazdego
dnia do$¢ mocno sg atakowane, wigc te zespoty ktore sa na salach opera-
cyjnych zyskuja niesamowita wiedze¢ na temat najnowszych taktyk tech-
nik i procedur, ktérymi operuja przeciwnicy, ale tez my rozwijamy,
inwestujemy w kapital, szkolenia, ktére moi cyber Zotnierze moga miec¢
i maja. No sa naprawd¢ niespotykane na $wiecie, tacznie z tym, ze
wspotpracujemy z kilkoma migdzynarodowymi partnerami, chociazby
Stanami Zjednoczonymi, gdzie moi zoierze razem z zotnierzami wojsk
amerykanskich si¢ szkola czy Izraela, to najlepsi z najlepszych szkola
naszych cyber zotnierzy, wigc oni buduja swoj kapitat, ale tez wychodzi-
liSmy z zalozenia, Ze za talent nalezy ptaci¢, wigc by¢ moze nie jest to
adekwatne do rynku cywilnego i to jest zawsze wyzwaniem, natomiast
od samego poczatku byla decyzja ministra obrony narodowej, ze sa
specjalne dodatki dla osob, ktore realizujg zadania z zakresu cyberbez-
pieczenstwa, ale rowniez jest ustawa o §wiadczeniach teleinformatycz-
nych dla catej administracji publicznej panstwowej ktora i ekspertow,
ktérzy zajmuja si¢ cyberbezpieczenstwem. My tez jestesmy beneficjen-
tem tych $rodkow. O ile dobrze pamigtam za zeszly rok maksymalna
wysoko$¢ dodatku byto chyba 48000 brutto miesi¢cznie, to juz pozwala
nam utrzymac najlepszych w naszych szeregach,
a konkurencja jest ogromna. No wilasnie brakuje okoto 3 milionéow eks-
pertow zakresu cyberbezpieczenstwa na calym $wiecie. Tak si¢ szacuje
na chwile obecng wigc niesamowite liczby. Po prostu chodzi o to zeby
tych ludzi nie wypuszczaé do prywatnego biznesu, gdzie zarobig wigce;j.
Cel jest jeden, zeby po prostu bronili nas wszystkich, zebySmy sobie
spokojnie mogli spa¢, jest zrozumienie wsrod politykdw szczegdlnie.

5) Jak mozna opisa¢ role
Pana jednostki w systemie
cyberbezpieczenstwa?

To jest cyberprzestrzen, gdzie normalnie mozna toczy¢ wojng, skoro tak,
to potrzebna jest armia ktora toczy wojny czy prowadzi konflikt. Nieste-
ty Rosjanie atakuja, my si¢ bronimy, moze to si¢ kiedy$ zmieni, bedzie-
my bardzie pro aktywnie dziata¢. Oby tak kiedy$ w istocie byto, bysmy
potrafili odpiera¢ ataki jeszcze skuteczniej takze w cyberprzestrzeni,
wigc prosz¢ to zwyczajnie doceni¢. A co jest karabinem maszynowym
zolnierza wojsk obrony cyberprzestrzeni? Zoierz, piechota uzywa
karabinkéw, a zotnierz cyber, obrony cyberprzestrzeni jakiego uzywa
arsenatu? Jego bronig jest laptop i wiedza jest jego bronia, przede
wszystkim. Ja zawsze podkreslam, ze mdj zespot inwestowal w wiedzg,
bo tylko bycie lepszym od przeciwnika pozwala nam utrzymaé nasz
poziom. Natomiast DKWOC, to nie tylko monitorowanie
i prowadzenie dziatan operacji w cyberprzestrzeni, ale rowniez jestesmy
dostawca ustug te informatycznych wszystkich systemoéw i wszystkich
sieci do calych sit zbrojnych, wigc my budujemy. Nie ma komputera,
komorki, serwera, ktory nie zostalby zakupiony i skonfigurowany,
utrzymywany przez naszych specjalistow i dostarczamy te ustugi dla
catych sit zbrojnych do wszystkich dowddztw i tu nie chodzi o jawna
sie¢ tylko, ale tez systemy niejawne, w tym system zastrzezony system
tajny i to sa systemy gdzie mamy po 160 - 170 tys. uzytkownikow.

To my utrzymujemy to wszystko, co pozwala nam wlasnie tez odpo-
wiedni poziom cyberbezpieczenstwa wdrozy¢, bo zawsze jest taki deli-
katny konflikt pomiedzy bezpieczenstwem, a funkcjonalnosécia. Swego
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czasu w resorcie obrony narodowej w sitach zbrojnych byty instytucje,
ktore z jednej strony albo budowaty systemy albo odpowiadaty za cy-
berbezpieczenstwo, natomiast one ze soba nie chcialbym powiedziec, ze
zwalczaly, ale konkurowaty czy bezpieczenstwo ponad funkcjonalnosc¢
czy funkcjonalno$¢ ponad bezpieczenstwo. W chwili obecnej jest to pod
jednym dachem, wigc tak naprawde my bazujac na analizie ryzyka, ale
tez wlasnie na tej wiedzy, ktora mamy o przeciwniku, o jego zdolno-
$ciach mozemy ten balans zachowac, wigc to jest to jest bardzo istotny
aspekt, ktoérego nie chciatbym pominaé, bo mamy w calym kraju jed-
nostki, ktore dostarczaja systemy ustugi do wszystkich jednostek woj-
skowych, to jest ponad 700 jednostek, stad ogromne wyzwanie ale tez
mamy krypto analizg, mamy osoby, ktore pisza kod i ktére tamig kody,
wiec te chlubne tradycje naszych kryptologéw kultywujemy w dalszym
ciaggu i mam wtasnie przyjemno$¢ przewodzi¢ nie zink osobom posiada-
jacym nietuzinkowa wiedz¢ chyba jednym z najlepszych w Polsce, kto-
rzy tworza algorytmy kryptograficzne, tak by zapewni¢ odpowiednig
poufno$¢ przesytania danych lub tworza szyfratory, bo to tez sg urzadze-
nia, ktére sg niezbedne do tego by systemy niejawne mogty funkcjono-
wac. A sama konstrukcja takiego szyfratora jest specyficzna. bo on teo-
retycznie powinien by¢ tak skonfigurowany. ze nawet gdyby wpadt
w dlonie rece nieprzyjaciela to proba ingerencji powinna usung¢ wszyst-
ko co jest w srodku. Wigc niesamowite procesy, nie za duzo o nich pew-
nie mozemy mowic, ale zachecam wszystkich, ktdérzy maja ta ciekawos¢
tej domeny i tych dziatan, zeby do nas dotaczyli. To sg tradycje, ktore
w Polsce s od lat kultywowane i w dalszym ciggu mamy taki potencjat
wszyscy wiemy i chlubimy si¢ i pamigtamy i opowiadamy ogladamy
filmy, o tym jak polscy naukowcy potrafili rozwikta¢ niemiecka Enigme,
wigc to jest taka chlubna historia.

To o czym wspominalem, need To Know, na need to share. Amerykanie
informowali glo§no nawet, ze dojdzie do tego konfliktu dojdzie do woj-
ny w Ukrainie. My przygotowalismy si¢ do tego od dluzszego czasu,
czyli wlasnie bardzo dobrze znali$my tych przeciwnikow ktorzy operuja
w cyberprzestrzeni kilka dni przed wybuchem wojny z Polsce przez
premiera na Charlie CRP, czyli stan alarmowy w cyberprzestrzeni na
trzeci z czwartego najwyzszych i on obowigzuje caty czas ponad 700
dni. Tak obowigzuje ten stan stopien trzeci, znaczy ze administratorzy
czy wiasciciele infrastruktury krytycznej systemow, ktére tam dziataja
maja 24 na 7 dostgpnych ekspertow, ale rowniez regularnie przegladaja
stan bezpieczenstwa tych systemow. U nas to si¢ nie zmienito, bo tak jak
wspominatem juz dwa lata wczesniej w naszych salach operacyjnych,
w trybie Charlie CRP funkcjonowali i funkcjonujemy dalej. Natomiast
jest to dos¢ duze wyzwanie dla wielu zwlaszcza mniejszych podmiotow,
by taka kadre utrzymag, ale to dlatego ze byly informacje o tym ze infra-
struktura krytyczna moze by¢ atakowana, ze te grupy zadzialaja czy
jeszcze przed wybuchem wojny, natomiast bardzo ciekawy aspekt, ktory
wlasnie tego 24 w cyberprzestrzeni si¢ pojawit, a nie jest do$¢ glosny,
znaczy eksperci o nim wiedza ale jakby publicznie nie rozszedt si¢: to
wowczas w trakcie inwazji Rosjanie wykorzystali cyberprzestrzen, bo
zaatakowali visat, czyli komunikacje satelitarng wykorzystana wykorzy-
stywang przez wojsko ukrainskie, czyli odcieli ich od komunikacji, to
byl dobry przyktad integracji efektu takiego Sit Zbrojnych rosyjskich
z tym efektem Cyber i1 no tylko pomoc tak naprawd¢ zachodu, z tych
krajow ktore stangly za Ukraing spowodowata, ze starlinki si¢ pojawity,
ze inne alternatywne $rodki komunikacji dostep do Internetu, bo inaczej
to te dziatania Cyber by odcigty Ukrainge od mozliwo$ci wysytania in-
formacji, czyli tak naprawde mogliby$Smy do konca nie wiedzie¢ co tam
si¢ dzieje.

Doskonaty przyktad na to, ze ta domena cyberprzestrzeni zostata wyko-
rzystana. Rozpoczeto agresywne dziatania wojenne, wlasnie w tej dome-
nie, nie tylko wjechaly czolgi glebiej w terytorium Ukrainy, wleciaty
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$miglowce z desantem, ale po prostu zaatakowana tez w cyberprzestrzen.
Tak niemniej jednak tez pragng zauwazy¢, ze Ukraincy do$¢ dobrze si¢
do tego przygotowywali. Znam te zespoly ukrainskie, ktore od 2014
roku kiedy tak spektakularnie Blackout byt i1 odcigcie energii przez atak
Cyber cyberprzestrzeni budowaty swoje kompetencje pozyskiwat infor-
macje wsparcie ze strony USA. Jak budowa¢ odpornos¢ swoich syste-
moéw u nas, my tez szkolilismy naszych kolegow z Ukrainy jak
z informacji, ktorych posiadamy na temat wilasnie taktyk technik proce-
dur tego tych adwersarzy narzgdzi w dalszym ciggu ta informacje z ta
informacjg si¢ z nimi dzielimy, co wigcej oni kilka razy nawet medialnie
i oficjalnie podzigkowali, ze dzigki informacji ktéra otrzymali od Polski
mogli przeciwdziata¢ atakowi, ktéry miat u nich miejsce, wiec ta wy-
miana informacji jest tutaj krytyczna i niezb¢dna w cyberprzestrzeni, bo
wielokrotnie widzimy, ze wszyscy zmagamy si¢ z tym samym adwersa-
rzem, kazdy kraj z osobna, a przez to, ze ta informacja nie przechodzita
tak elastycznie pomiedzy i tak szybko pomi¢dzy naszymi krajami. Wy-
szedlem w 2021 roku z pewng inicjatywa, gdzie zaprositem ekspertow
z NATO, by spotkali si¢ u nas w dowodztwie na sali
w trybie niejawnym i zaproszenie nazwaliSmy to summit. W tym zapro-
szeniu bylo zdefiniowane, ze kazdy z uczestnikow, ktory usiadzie do
stolu ma obowigzek przedstawi¢ Case swojego kraju on moze by¢ na
poziomie tajnym, czyli, ze wiadomo tego nie opublikujemy, ale by wy-
mieni¢ informacjami, jak byl atak, jakie narz¢dzia przeciwnika byty
wykorzystane, co oni z tym zrobili. Ta wymiana informacji i wnioski
wskazywaly jednoznacznie, ze w wigkszo$ci przeciwnicy sa ci sami,
wykorzystuja dokladnie te same narzgdzia, te same taktyki i tylko te
braki komunikacyjne powoduja, ze sg skuteczni. Szereg réznych inicja-
tyw majacych na celu podpisanie réoznych porozumien z krajami bilate-
ralnymi tez aby ten przeptyw informacji byt kazdego dnia, spowodowat
ze teraz nam moze jest tatwiej wszystkim si¢ bronié, ale tez bardzo na
przyktad czerpiemy informacji z Ukrainy gdzie jak oni sg atakowani to
ta informacja do nas wplywa, dzigki temu my mozemy zaimplemento-
waé z wyprzedzeniem pewne mechanizmy obronne i by ten atak, ktory
ma miejsce w Ukrainie nie mogt mie¢ miejsca w Polsce.

6) W jaki sposdob mozna
zachgcaé ,,normalnego” uzyt-
kownika do wilasciwych za-
chowan w sieci?

Higieng¢ cyfrowa staram si¢ nie tylko przestrzega¢, ale réwniez zachecac
moich bliskich. Jedno z wigkszych moich zyciowych wyzwan by zache-
ci¢ do zwrdcenia uwagi, zwlaszcza te pokolenie
Z, ktore urodzito si¢ z komodrka mozna powiedzie¢. Urzadzenia cyfrowe,
ktore sa online i oni caly czas online, wigc zachg¢cenie kogokolwiek
z bliskiego zeby mial r6zne hasta do réznych portali, Zzeby nie to samo
wiasnie we wszystkich miejscach lub Zeby byla zaimplementowana
MFA, czyli multifactor - wieloskladnikowe uwierzytelnienie, czyli co$
co wiem plus co$ co mam, to dla nich jest wyzwaniem. To byto zycio-
wym wyzwaniem wobec bliskich, natomiast tez wspotpracownikow, my
jedno wlasnie z takich pierwszych dzialan majacych na celu utwardzenie
naszej infrastruktury, to byto zaimplementowanie w sitach zbrojnych i to
tez w 2020 roku MFA. Wiasnie nie ma mozliwosci zeby byto same hasto
w naszych systemach pocztowych. Natomiast jezeli spojrzy si¢ na tak
duza instytucje, gdzie wlasnie mamy sieci po ponad 100 000 kont uzyt-
kownikow, to implementacja w tak duzej sieci
i w ogole przekonanie uzytkownikow do pewnej cyber higieny, czy
wreez jej wymuszenie w niektorych aspektach, jest wyzwaniem takim
tez dla kazdego z 0s6b ktore tym si¢ zajmuja.

UtworzyliSmy wojskowe ogolnoksztalcace liceum, informatyczne, ktore
jest przy WAT-cie i to byl strzat w dziesiatke, bo ponad 10 0s6b na miej-
sce, a absolwenci tego liceum wychodza, maja poziom programowania,
drugi rok studiow, wiec no oczywiscie
z zatozenia zachgcamy, te osoby, nastepny krok to Wojskowa Akademia
Techniczna, ale rowniez szereg roéznych inicjatyw, cybermil z klasg.
W kazdym wojewddztwie jest klasa, w szkole, ktoéra promujemy, gdzie
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ksztaltujemy program szkolenia i tez zachgcamy, zeby kolejny krok, to
byla Wojskowa Akademia Techniczna lub inna wojskowa uczelnia.
Akademia Marynarki Wojennej to jest kolejna uczelnia, ktora tez
w zakresie cyberbezpieczenstwa ksztalci, wigc ja od razu zaktadatem, ze
nie bede konkurowat tu z rynkiem prywatnym
i kradt czy klusowal tam ale bardziej, ze bedziemy tworzy¢ ten talent,
wychowywac troch¢ od podstaw i te projekty teraz przynosza jakie$
wymierne skutki, naprawd¢ mam grupe¢ osob, ktore przychodza magister
inzynier podporucznik, pigkny poczatek kariery, ktory od razu wie, ze po
uczelni nie trafi do jednostki liniowej, tylko trafi tutaj do sali operacyj-
nej, bedzie si¢ uczyl. On mysli wtedy, ze skonczy uczelnig, wie juz
wszystko, przychodzi drugiego dnia dowiaduje si¢, ze jest na samym
poczatku drogi, jeszcze duzo nauki przed nim, ale tak ksztalttuje si¢ wta-
$nie intelekt, tutaj u nas w dowodztwie.

Zrédto: opracowanie wlasne wynikéw badan

Indywidualny wywiad poglebiony (IDI) z prokuratorem i bieglym sagdowym

w $ladach cyfrowych. Ekspert- Pan dr. inz. Pawet Opitek.

Gtownymi celami badania byto poznanie opinii Pana Prokuratora dotyczacych:

1) Oceny kierunkow i kluczowych zagrozen w dziedzinie cyberbezpieczenstwa;

2) Oceny sposobow edukacji uzytkownikow sieci;

3) Oceny efektywno$ci w wykrywaniu cyberprzestepstw;

4) Opinii na temat wyzwan w reagowaniu na famanie prawa w sieci.

Tab. 6.5

Wywiad ekspercki nr 5. Opinia Pracownika Prokuratury

Pytanie badawcze

Odpowiedzi eksperta

1) Jakie kluczowe =zadania
i cele realizuje Pan w swojej
pracy?

Wykonuj¢ zawdd prokuratora, a wiec kluczowe cele, jakie realizuje
W swojej pracy, to zadania postawione prokuraturze, tj. zwalczanie prze-
operacyjno-rozpoznawczych, obejmujacych postgpowanie przygoto-
wawcze i sadowe. Przy realizacji tych zadan bardzo wazna role odgry-
wajg §lady i dowody cyfrowe. Kazde przestgpstwo moze by¢ dokonane
przy wykorzystaniu §wiata wirtualnego np. grozby karalne, zngcanie,
podzeganie do zabojstwa niekiedy posiadaja odnoséniki do $wiata cyfro-
wego. Nie tylko w cyberprzestepstwach ale rowniez w typowych prze-
stepstwach badane sa $lady cyfrowe. W tym konteks$cie istotne jest takze
cyberbezpieczenstwo. Cyberprzestgpczo$é jest powigzana z cyberbez-
pieczenstwem np. czyn karalny moze dotyczy¢ dziatania administratora
systemu informatycznego lub teleinformatycznego. Wowczas nalezy
pozna¢ reguly i regulaminy obowiagzujace w danym podmiocie, okresli¢
kto byl odpowiedzialny za bezpieczenstwo systemu, aby ewentualnie
wskazaé przyczyne, wskazac sprawce ataku lub incydentu.

2) Co rozumie Pan pod poje-
ciem Systemu cyberbezpie-
czenstwa RP? Czy istnieja
podmioty, ktére Pana zda-
niem warto wlaczy¢ w ten
system?

System cyberbezpieczenstwa obejmuje podmioty wyznaczone przez
ustawe, zobligowane do raportowania w zakresie cyberbezpieczenstwa
i ochrony uzytkowanych systemoéw i sieci przed zagrozeniami. System
zaczyna si¢ od  pojedynczego uzytkownika  komputera,
a konczy na instytucjonalnych rozwigzaniach zarzadzanych
w pierwszej kolejnoséci przez ABW, MON i NASK. Jak powiedziat
stawny hacker Kevin Mitcnick ,najstabsze ogniwo systemu to cztowiek”.
Jesli nawet bedziemy posiadaé najlepsze zabezpieczenia, serwery, wy-
dajne komputery, szczegdtowe procedury, a pracownik ,,zawali sprawg”,
to caly system stanie si¢ niewydolny. Stanie si¢ tak np., jesli pracownik
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podiaczy ,,co$” niepozadanego do komputera i zainfekuje caly system,
jesli uruchomi niepozadana funkcje. System cyberbezpieczenstwa doty-
czy kazdego uzytkownika, kazdego podmiotu, firmy, korporacji, pod-
miotéw publicznych. Ale ostatecznie wszystko zaczyna si¢ od cztowieka
i konczy na czlowieku. To nie dzieje si¢ tak, Ze maszyna popetnia prze-
stepstwo czy blad, zawsze — posrednio lub bezposrednio — dochodzi
czynnik ludzki, zaré6wno, gdy mowimy o blahym incydencie, a konczac
na powaznych atakach, jak chociazby wlamanie na strong¢ Komisji Nad-
zoru Finansowego. Wtedy ,,aktorzy” zainstalowali zto§liwe oprogramo-
wanie na serwerze KNF, pobierane nast¢gpnie przez uzytkownikéw wi-
tryny internetowej strony. Jako zrédto ataku wskazuje si¢ Koreg Péinoc-
ng lub Chiny.

Kazdy podmiot z poszczegélnych dziedzinach zycia pracuje na rzecz
wspolnego cyberbezpieczenstwa: od inzyniera, ktory tworzy bezpieczny
program antywirusowy, rodzica, socjologa, psychologa, nauczyciela,
ktory naucza w szkole czy ksiedza, ktory nawet na katechezie moze
wspomnie¢ o $wiecie cyfrowym. Cyberprzestepczos¢ jest wszedzie,
zagrozenia sg wszedzie, dotkna¢é moga kazdego, kazdej sfery zycia.
I kazdy ma co§ do powiedzenia w obszarze zapobiegania
tym zagrozeniom.

3) Co wedtlug Pana Prokura-
tora  oznacza  zagrozenie
w dziedzinie cyberbezpie-
czenstwa? Na ktore z zagro-
zen moga by¢ najbardziej
narazeni najmiodsi uzytkow-
nicy sieci (Internetu)?

Nie wskazg¢ tutaj jednego obszaru bo jest ich kilka, a najpowazniejsze
cyberzagrozenia wiaza si¢ z ,,czynnikiem ludzkim” czyli osobg znajdu-
jaca si¢ po drugiej stronie ekranu. W przypadku groomin’u, czy love
scam, dziecko chcialoby mie¢ kontakt doktadnie z kim$ takim, kogo
widzi na ekranie monitora, tak wyobraza sobie partnera do rozméw, nie
dopuszcza mozliwosci, ze po drugiej stronie moze znajdowac si¢ kto$
zupetnie inny. Opowiem histori¢: kobieta poznaje zotnierza Marines
z USA, wspaniatego mezczyzne, piszacego do niej wiersze. Rzad nagle
wzywa zolnierza na misj¢ i musi on wyjecha¢ do Afganistanu. Tam
znajduje walizke petng pienigdzy, chce z nig przyjechaé do naszej boha-
terki, do Krakowa, razem z nig mieszkaé, spedzié reszte zycia. Zaczyna
si¢ dalsza gra socjotechniczna. Na poczatku Marines potrzebuje pienig-
dzy zeby wydosta¢ si¢ z obszaru wojny, pdzniej na oplacenie cla za
transportowane pieniadze i tak pojawiaja si¢ kolejne ,,potrzeby” i prosby
kierowane do kobiety o nastgpne transze srodkéw. Ta kobieta byta eme-
rytowang nauczycielky, wyksztalcong osoba, i zdawac by si¢ mogto, ze
realnie oceni ta cala sytuacje, jako oszustwo. Jednak dzieje si¢ zupehie
inaczej i pomimo np. otrzymanej informacji w banku, iz konto na ktore
zamierzata wysta¢ pieniagdze jest kontem oflagowanym, czyli ,,niebez-
piecznym”, kobieta decyduje si¢ wykona¢ kolejny przelew. Wobec po-
krzywdzonej wykorzystano zatem jedng z regul manipulacji, $wietnie
opisanych przez stynnego psychologa Cialdiniego, tj. regule stusznosci:
cztowiek bedacy w klopotach dotad mami si¢ nadzieja, ze nie padt ofiarg
oszustwa, dopoki nie straci wszystkich pieniedzy i brutalnie zderzymy
si¢ z prawda. Nickiedy ludzie obawiaja si¢ sami przed soba przyznacé, ze
popehili powazne bledy i dali si¢ zwies¢, jak dziecko.

Zagrozenia dotyczace os6b najmlodszych podzielitbym na dwie grupy:
zwigzane z maszyng i cztowiekiem. Pierwsze dotyczy sprzgtu kompute-
rowego uzytkowanego przez nieletniego, np. instalacja trojana powoduje
kradziez wrazliwych danych z komputera autoryzujacych dostepu do
konta czy aplikacji. W przypadku dziatania malware’a zdarzajg si¢ na-
wet mechaniczne uszkodzenia sprzetu np. podlaczenie komputera do
nielegalnej kopalni kryptowalut spowoduje, ze laptop wolniej funkcjonu-
je, zawiesza si¢, a nawet catkowicie przestaje dziata¢. Jednak najgroz-
niejsze sa dziatania przestgpcy ukierunkowane na psychik¢ miodego
czlowieka, jego integralno$¢ cielesng i poczucie bezpieczenstwa. Takie
dziatania w zaawansowanym stadium mogg nawet zagrazac jego zyciu
i zdrowiu pokrzywdzonego.

Niektére ,,cyberzagrozenia” nie zawierajg znamion przestgpstwa, ale
takze moga by¢ niebezpieczne. Dotycza ucieczki mtodych ludzi do wir-
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tualnej rzeczywistosci, jako alternatywy dla realnego §wiata. Sprowadza
si¢ to do ,,siedzenia w telefonie” i ograniczeniem kontaktow z osobami
najblizszymi i rowie$nikami. Osoby takie czestokro¢ odseparowuja si¢
od innych, izoluja od otoczenia, maja problem z samookresleniem
i prawidlowa ocena wlasnej wartosci. Podzielg si¢ moim spostrzezeniem:
przeprowadzajac ,,pogadanki” dla dzieci w szkole podstawowej, mysla-
fem, Ze im starsze osoby, tym latwiejsza oraz konkretniejsza wywiaze si¢
dyskusja na temat cyberbezpieczenstwa. Ale okazalo sig, ze
z maluchami, bedacymi w klasie I-11I lepsza byta komunikacja, niz z ich
starszymi kolegami. Dzieci chetniej podnosity reke do odpowiedzi, rwa-
ly si¢ do dyskusji. Na pytanie czy doswiadczyty jakich$ cyberprze-
stepstw, odpowiadaly, iz maja §wiadomos$¢ np. kradziezy z kont banko-
wych. Osoby z klas IV-VIII byly niekontaktowe, skupialy si¢ na swoich
telefonach, nie zglaszaly si¢, z oporem podejmowaty jakakolwiek dysku-
sj¢. Dlaczego tak to wygladato, do konca nie wiem.

Prowadzone sa kampanie spoteczne, a zapewne wielu rodzicow takze
stara si¢ propagowac takie zachowania, aby ich pociechy nie spedzaty
catych godzin przed komputerem, nie zabieraly ze soba telefonu do
szkoty. Z drugiej strony jednak wiele korporacji zmierza w kierunku
metaverse, czyli sieci 3web, do konca jeszcze niezdefiniowanej rzeczy-
wisto$ci sktadajacej si¢ ze stokenizowanych, cyfrowych dobr i ushug.
Obecnie 2web opiera si¢ na komunikacji masowej na platformach spo-
tecznosciowych ale fundamentami 3web maja by¢: technologia block-
chain 1 sztuczna inteligencja budujaca wielowymiarowy §wiat stymulo-
wany przez ludzkie neurony. Planuje si¢ bezposrednio skomunikowaé
rzeczywisto§¢ wirtualng z korag moézgowa tak aby zachodzita migdzy
nimi interakcja i jedno wtapialo si¢ w drugie. Wida¢ zatem paradoks:
z jednej strony prowadzone sg akcje na rzecz ograniczania przebywania
ludzi w sieci, spedzania wolnego czasu poza ,cyber”,
a de facto wszystko zmierza ku temu aby$my przeniesli swoje zycie do
wirtualnego $wiata.

4) Ktore z zagrozen w obsza-
rze cyberbezpieczenstwa
mogg oznacza¢ najwicksze
wyzwanie dla funkcjonowa-
nia panstwa i jakie inne
mogg powsta¢ w przyszlosci?
W jaki sposéb mozna zapo-
biega¢ zagrozeniom?

Nie chciatbym skupia¢ si¢ tylko na hastach znanych wszystkim
z dyskusji spotecznych, a bardziej skupi¢ si¢ na moich do$wiadczeniach
zawodowych. Oczywistym jest, ze nie ma nic za darmo
i jesli w jednym obszarze chcemy i§¢ bardziej do przodu, to automatycz-
nie ograniczymy si¢ w jakim$ innym segmencie rzeczywistosci. Podam
przyktad anonimizacji. Z jednej strony dyskutuje sa aby ograniczaé¢ ano-
nimowos$¢, do tego zmierzaly np. przepisy nakazujace rejestracje kart
SIM na zidentyfikowanego uzytkownika. Z drugiej strony bezpieczen-
stwo dokumentow cyfrowych czy transfer danych informatycznych
powinny si¢ wigzac¢ z szyfrowaniem, aby zapewni¢ ich bezpieczenstwo.
Kolejna rzecz: wazny element dla cyberbezpieczenstwa oraz walki
z wirtualng przestgpczoscia stanowia pienigdze. Programy do analizy
danych, nowoczesny sprzet komputerowy, czy proces podnoszenia kom-
petencji funkcjonariuszy organdéw Scigania — to wszystko duze kosztuje
i skads$ na to trzeba znalez¢ $rodki. Patrzac od strony policjanta czy pro-
kuratora nalezy wiedzie¢, jaka metodologi¢ Scigania cyberprzestepcow
przyja¢ oraz postugiwaé si¢ w procesie wykrywczym odpowiednimi
narzedziami taktyki i techniki kryminalistycznej. Mowi si¢ ponadto
o koniecznosci edukacji spoteczenstwa w dziedzinie cyberbezpieczen-
stwa, ale zauwazam problem, ze dziatania w tym obszarze spowszednia-
ty ludziom i dlatego ich oddziatywanie jest stabe. Pomimo wielu akcji
skierowanych do dzieci i dorostych, ktére méwig i moéwia o cyberbez-
pieczenstwie, to spoleczenstwo si¢ jakos — rzektbym — ,uodpornito” na
przyswajanie takiej wiedzy oraz jej stosowanie. Moze dlatego, ze czym
wigcej si¢ 0 czym$§ mowi, to ludzie tym mniej zwracaja na to uwage.
Ciekawa kwestia dotyczy np. hasel. Obecnie mam konto skrzynki mai-
lowej, konto do komputera stacjonarnego w pracy, mam konto do innego
komputera, na ktorym opracowuj¢ informacje niejawne, mam konto
w telefonie, konta do aplikacji bankowych, ale owych danych uwierzy-
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telniajacych jest zdecydowanie za duzo do zapamigtania. I chociaz glo-
szone sg stuszne idee o konieczno$ci posiadania odpowiednio zbudowa-
nych hasel, to w rzeczywistosci ludzie nie sa w stanie kontrolowaé tych
wszystkich kanaléw uwierzytelnienia i poprzestajg na najprostszych
rozwigzaniach. Walka o cyberbezpieczenstwo nie jest prosta i czesto
wigze si¢ takze z brakiem wystarczajgcej wiedzy. Przyktadowo, mamy
telewizory podtaczone do Internetu, ekspres do kawy lub thermomix
dziatajacy w sieci i nie zdajemy sobie sprawy, ze w gruncie rzeczy to sa
komputery tak samo, jak laptop czy telefon wyposazone w kamerke lub
glosnik. I chociaz kody producentdéw zabezpieczajace wspomniane urza-
dzenia sa bardzo proste typu adminl23, to nie zmieniamy ich zaraz po
zakupie urzadzenia. Prosz¢ wskazaé, ile 0sob ma §wiadomos$¢ koniecz-
no$ci zmiany takiego hasta i loginu? Podsumowujac, kampanii dotycza-
cych cyberbezpieczenstwa jest mnostwo, ich postulaty sg jak najbardziej
stuszne, ale mam przeswiadczenie, ze skuteczno$¢ takich dziatan jest
niewielka w poréwnaniu do istniejgcych zagrozen. Ludzie nie majg sity,
ochoty i czasu stosowa¢ najdalej idgcych zabezpieczen dotyczacych ich
sprzgtu 1 danych nawet wtedy, gdy sa $wiadomi grozacych niebezpie-
czenstw. I wcale za taki stan rzeczy nie winig tylko uzytkownikow inter-
netu, ale po prostu sprostanie wszystkim wymogom cyberbezpieczen-
stwa okazuje si¢ zbyt ucigzliwe.

5) Jakie czynniki i dziatania
panstwa (kraju) moga wptly-
wa¢ na budowanie $§wiado-
mosci zagrozen oraz cyfro-
wych kompetencji w zakresie
cyberbezpieczenstwa?

Prostego rozwigzania nie ma. JesteSmy poniekagd w martwym punkcie.
Wydaje sig¢, ze priorytety cyberbezpieczenstwa zostaly zdefiniowane,
duzo si¢ o nich moéwi, organizuje si¢ kampanie spoleczne, jak bezpiecz-
nie porusza¢ si¢ w sieci, mowa jest o odpowiedniej edukacji. Natomiast
widaé, ze te wszystkie dzialania nie przynosza do konca pozadanego
skutku i ludzie nabieraja si¢ np. na proste oszustwa w internecie. Nasuwa
si¢ zatem pytanie, czy zyjac w $wiecie, kiedy coraz intensywniej wkra-
czamy w cyberprzestrzen, musimy pogodzi¢ si¢ z okre§lonymi cyberza-
grozeniami? A moze powinnismy dazy¢ nieustannie do coraz wyzszego
poziomu cyberbezpieczenstwa? To sg rzeczywiscie praktyczne pytania.
Kazdy powie, ze druga odpowiedz jest wlasciwa. Ale moze trzeba uznac,
ze mamy cyberbezpieczenstwo na takim poziomie, na jaki w tej chwili
nas sta¢. Moze trzeba powiedzie¢, ze poziom ten nalezy podnosi¢, majac
jednoczesnie swiadomo$¢, ze radyklanie nie naprawimy wirtualnej rze-
czywistosci, a kazde kolejne ograniczenia zmniejszaja jednoczesnie
wolno$¢ w internecie. Twierdzenia o koniecznos$ci radykalnego podnie-
sieniu poziomy cyberbezpieczenstwa, ktore nam stale towarzyszy, przy
jednoczesnym przeswiadczeniu, ze jest bardzo Zle na tym polu, sa chyba
przesadzone. Trzeba mie¢ $wiadomo$¢, ze wszystkim mankamentom nie
bedziemy w stanie sprostaé¢ i nie zlikwiduje si¢ catkowicie zagrozen.
Nalezy zatem skupi¢ si¢ na najwazniejszych kwestiach, zwigzanych
z ochrong dzieci w sieci, infrastruktury krytycznej przed atakami, a jed-
noczesnie poprawiaé bezpieczenstwo w innych obszarach na tyle, na ile
jest to mozliwe. Oprocz edukacji, wychowania w rodzinie, nalezy zasta-
nowi¢ si¢, co moze zrobi¢ kazdy z nas indywidualnie, a ile prawnych
i technicznych zabezpieczen powinno wdrazy¢ panstwo. Czg¢s¢ wiedzy
i nawykéw mozemy przyswoic sobie sami, aczkolwiek niektore rozwia-
zania, np. blokada stron internetowych z nielegalnymi grami hazardo-
wymi, leza po stronie organdw publicznych i powinny by¢ forsowane
odgoérnie. I kolejne pytanie: jak daleko moga siega¢ ograniczenia i re-
strykcje, gdyz dzialania urzednikoOw ograniczaja niekiedy prywatnosc,
swobod¢ wyboru. Trzeba dobrze wywazy¢ racje tak, aby kosztem jedne-
go projektu nie zniszczy¢ sfery prywatnosci i wolnosci uczestnikdéw
cyberprzestrzeni.

6) Czy istnieje potrzeba
zmiany sposobu edukacji
uzytkownikéw sieci? Czy
widzi Pan wplyw pojedyn-
czego uzytkownika na szersza

Bez watpienia edukacja jest wazna, ale jeszcze raz podkreslam, nie nale-
zy wszystkiego negowac, to znaczy mowic, a nawet straszy¢, ze nasza
aktywnos$¢ w cyberprzestrzeni niesie same zagrozenia. Poshuze si¢ przy-
ktadem. Moja coérka majaca roczek samodzielnie surfuje juz po sieci,
przewija strony i robi to bardzo sprawnie, jak na swdj wiek. Pojawia sie
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grupe spoleczenstwa, na caty
system cyberbezpieczenstwa?

pytanie, czy to wlasciwe podejécie, ze tak mate dziecko bawi si¢ tre-
$ciami w sieci tj. oglada bajki, stucha piosenek? ,,Klasyczna” odpowiedz
bedzie brzmiata, ze nie powinno si¢ tak mtodej osobie udostgpnia¢ do
zabawy telefonu komodrkowego. Z drugiej strony nie zmieni si¢ $wiata
i nie sposéb wychowywac¢ dzieci w oderwaniu od nowych technologii.
Znam bowiem model wychowania najmtodszych, gdzie dzieciom zabra-
nia si¢ dostepu do internetu oferujac tylko i wylacznie ,tradycyjny”
sposob spedzania wolnego czasu. Rodzi si¢ pytanie, czy takie dziecko,
kiedy dorosnie, zacznie rywalizowa¢ ze swoimi roéwiesnikami o pozycje
W grupie, czy jego rozwoj nie bedzie op6zniony technologicznie? Czy
nie bedzie odczuwaé dyskomfortu z tego powodu. Stad jestem daleki od
podejécia typu: zakazujemy synowi czy corce uzytkowania telefonu
komdrkowego do ktdregos roku zycia, gdyz moze to wptynaé na niepra-
widlowy rozwoj dziecka.

Nalezy wyrabia¢ u najmiodszych dobre praktyki w zakresie cyberbez-
pieczenstwa, ale nie sposob ,,zawroci kijem rzeki”, a wigc konkretne
zmiany technologiczne zaszty w spoteczenstwie i silg rzeczy kazdy, od
najmtodszego do osob dorostych korzysta z tych zmian. Edukacja mto-
dziezy nie moze polega¢ na tym, ze jesteSmy $lepi na pewne trendy
i zmieniajacy si¢ Swiat ciagle tkwigc w starych przyzwyczajeniach
i stereotypach. Cyberprzestrzen zagos$cita na stale w naszym zyciu
i nawet, jesli istnieja rozne zagrozenia z nig zwigzane, to catkowicie ich
nie wyeliminujemy. Oprocz tego, co zte, nalezy pokazywac takze ,,war-
to$¢ dodang” zmian, edukowad, a nie straszy¢.

7) Prosze wskaza¢ najprost-
sze mozliwosci ochrony po-
jedynczego uzytkownika, co
nalezy czyni¢, zeby by¢ bar-
dziej bezpiecznym w sieci?

Mozliwo$ci owszem sg i ponownie nazwe te dziatania: wzmacnianie
wiedzy z zakresu cyberbezpieczenstwa, promowanie przydatnych narzg-
dzi informatycznych, odpowiednie wychowanie w domu, szkole, bez-
pieczne zachowania w miejscu pracy. Ale do zagadnienia cyberbezpie-
czenstwa podej$¢ nalezy z ,chlodng gtowa” i uluda jest, ze jesteSmy
w stanie catkowicie zlikwidowa¢ niebezpieczenstwa plynace z wirtual-
nego $wiata. PowinniSmy zatem wyznaczy¢ sobie pewne obszary, gdzie
owe zagrozenia sg najpowazniejsze, i tam dziatania musza by¢ najinten-
sywniejsze, stanowi¢ priorytety. Warto zastanowi¢ si¢ nad skutecznoscia
dzialan. Mam wrazenie, Ze ta cala masa programéw oraz kampanii mo-
wiacych o bezpieczenstwie w sieci jest nieefektywna i ludziom po prostu
przejadt si¢ ten sam sposob przekazu. Zachodzi konieczno$é stworzenia
nowych kanatéw komunikacyjnych i strategii marketingowych dotycza-
cych cyberbezpieczenstwa. To pole do dziatania dla prawnikoéw, socjo-
logow, psychologow, ludzi od marketingu, jak stworzy¢ nowe narzedzia
przekazu, ktore si¢ nie znudzity spoteczenstwu swoja powtarzalnoscia,
bo dzisiaj wiele z nich faktycznie nie robi Zadnego wrazenia na odbior-
cach komunikatéw. Podejécie do tego problemu powinno by¢ eklektycz-
ne i przemyslane. Ja, wykonujac zawod prokuratora, dziatam na etapie,
kiedy co$ si¢ wydarzylto, wykonuje bardzo wazna prace, ale rzec mozna
wtorna, siggam do przeszlosci. Pierwsza linia obrony obejmuje nato-
miast polityke informacyjna.

8) Czy moze przedstawi¢ Pan

najczeSciej wystepujace cy-
berprzestepstwa? Jakie wy-

zwania, trudno$ci istniejg
w  wykrywaniu cyberprze-
stepstw?

W grudniu 2023 roku ukazata si¢ moja monografia dotyczaca kwalifika-
cji prawnej i opisu znamion przestgpstw teleinformatycznych. Zbierajac
material badawczy zapoznatem si¢ w krakowskich sadach z dziesigtkami
postepowan karnych dotyczacych takich przestgpstw. Okazalo sie, ze
wielokrotnie obraz cyberprzestgpczosci jest o wiele bardziej banalny, niz
nam si¢ wydaje. Chodzi o podgladnigcie haset dostgpu do kont na plat-
formach spotecznosciowych lub skrzynek mailowych i nieuprawnione
zapoznanie si¢ z informacjami, podstuchiwanie kogos$ za pomoca dykta-
fonu Iub $ledzenie go nadajnikiem GPS, czy bezprawny przelew $rod-
kéw pienieznych z rachunku bankowego osoby pokrzywdzonej. Oczy-
wiscie zdarzaja si¢ cyberprzestepstwa o bardzo specyficznym i zaawan-
sowanym modus operandi jak chociazby ataki ransomware lub wykorzy-
stywanie trojanow lub keyloggeréw do szpiegostwa komputerowego.
Niemniej, tej ,,drobnicy” jest najwigcej. Prowadzenie spraw, szczegdlnie
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0 powazne cyberprzestepstwa, to zmudna praca sledczych, trudny proces
zwigzany z gromadzeniem i analizg wielu dowodow, korzystanie z po-
mocy bieglych z zakresu informatyki $ledczej i realizacja migdzynaro-
dowej pomocy prawnej. Finalnie jednak wielu sprawcoéw najpowazniej-
szych przestgpstw zostaje pociagnigtych do odpowiedzialnosci karne;j.
Zmieniaja si¢ przy tym paradygmaty cyberprzestepczosci i dzisiaj du-
zym sukcesem jest np. ,,aresztowanie” serwera shuzacego przestepcom
do popetniania czynéow zabronionych, ktory stanowi dla organéow $ciga-
nia kopalni¢ ,.cyfrowej” wiedzy o dzialalno$ci zorganizowanych grup
przestepczych i osobach korzystajacych z ich ustug np. kupujacych nar-
kotyki w darknecie.

9) Jak oceni Pan przydatnos¢
tzw. sladu cyfrowego
w czynnosciach operacyjnych
jak i rozpoznawczych
W obszarze cyberprze-
stepstw?

Poniewaz dziatalnos$¢ przestgpcoéw realizowana jest w znacznym stopniu
w cyberprzestrzeni, to pozostawiane przez nich $lady cyfrowe maja
decydujace znaczenie w procesie wykrywczym. Za ich pomocg ustala si¢
m.in. to, co wydarzylo si¢ w badanym systemie informatycznym, jakie
inne urzadzenia laczyly si¢ z komputerem, skad pochodzit ruch siecio-
wy, jak wygladaly transfery kryptowalutowe, co zarejestrowaty kamery
monitoringu, do jakiej stacji przekaznikowej logowat si¢ telefon komor-
kowy. Prokurator powinien wiedzie¢ do jakich podmiotow zwrocic sig
o wydanie §ladéw cyfrowych oraz jakie procedury obowiazuja w zakre-
sie zabezpieczania takich §ladéw. Sam proces ,,przekuwania” $ladow
cyfrowych w dowody takze ma swoja specyfike. Podsumowujac: bez
badania $§ladéw cyfrowych walka z cyberprzestepczoscia nie bylaby
mozliwa. Niestety, operowanie takimi $ladami, zabezpieczanie ich pod
wzgledem procesowym i kryminalistycznym, wymaga do§wiadczenia
i wiedzy. Niestety, do tej pory zdarzaja si¢ sytuacje, kiedy organ proce-
sowy zabezpiecza strong internetowa w postaci wydrukowanej kartki
papieru bez dokonanie jej ogledzin i zabezpieczenia materiatu cyfrowe-
go. Dlatego sedziowie, prokuratorzy i funkcjonariusze stuzb powinni
kierowa¢ si¢ najlepszymi standardami metodycznymi w pracy z cyfro-
wymi §ladami.

10) Czy mozna wykorzystac
$lad cyfrowy do zabezpiecze-
nia si¢ przed cyfrowymi za-
grozeniami? W jaki sposob
mozna chroni¢ swoj §$lad
cyfrowy?

Weczesniej powiedziatem juz, ze przestgpcy pozostawiaja w wirtualnym
$wiecie $lady cyfrowe zwigzane z nielegalnymi dziataniami. Ale $lady
takie pozostawiaja takze inni uzytkownicy internetu
i szerzej — komputeréw. Powinni§my zatem szanowac¢ wlasne cyberbez-
pieczenstwo i stosowa¢ swoiste BHP w cyberprzestrzeni. Dbajmy
o poufnos$¢ naszych danych osobowych, nie ujawniajmy zbyt wiele in-
formacji o naszej prywatnosci, odwiedzajmy bezpieczne strony interne-
towe, nie nawigzujmy blizszych relacji z nieznanymi osobami itd. To
wszystko sprowadza si¢ do ochrony naszego ,,$ladu cyfrowego” w sieci.

Zrédto: opracowanie wlasne wynikéw badan

Wywiady eksperckie stanowig jedng z najbardziej kluczowych czesci pracy. Do-

starczyly wiedzy niezbg¢dnej do dalszej analizy obszaru badawczego. Zdaniem eksper-

tow najwigkszym zagrozeniem moze by¢ cztowiek, ktory bedac nieSwiadomym czgsto-

kro¢ publikuje zbyt wiele informacji o sobie, co moze stanowi¢ podstawe do stania si¢

obiektem zainteresowania cyberprzestepcow. Oczywistym jest, ze charakter i nasilenie

cyberzagrozen zaleze¢ bedzie od wieku uzytkownika sieci i w taki sposob moze ewalu-

owaé, zgodnie z tym, iz dziecko prawdopodobnie bedzie mniej podatne na ataki o za-

barwieniu finansowym w poréwnaniu do osoby starszej. Rozwoj technologii cyfro-

wych, dostep do smartfonéw od najmlodszych lat sprawia, ze coraz powazniejszym

zagrozeniem sg tresci tzw. CSAM (jak juz wspomniano wczesniej, Child Sexual Abuse-
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ment Material). Sa to tre$ci pornograficzne z udzialem dzieci, ktére czesto same nie-
Swiadomie takie tre$ci tworza. Nastgpnie zostaja ofiarami grup przestepczych, pedofi-
low wytudzajacych od nich zdjecia czy filmiki wideo.

Podmioty 1 instytucje wlasciwe w zakresie cyberbezpieczenstwa realizujg szereg
czynnosci 1 przedsiewzie¢, ktorych celem jest budowanie §wiadomosci i kompetencji
cyfrowych. Sa to konferencje, ktore poprzedza si¢ swoistym przegladem i aktualizuje
agend¢ o najnowsze doniesienia i przyktady w ramach doswiadczen ekspertow. Organi-
zowane sg $wiatowe dni spoleczenstwa informacyjnego, gdzie uczestnicy wielu profesji
(media, policja, nauczyciele) przyblizaja zagadnienia dotyczace tego w jaki sposob
rozmawia¢ z dzie¢mi o bezpiecznym zachowaniu w Internecie, jak mozna zapobiegac
pewnym zdarzeniom. Zrodlo wiedzy stanowia takze artykuly czy netykiety. Inny eks-
pert zwrocit uwage na szkolenie kadr, specjalistow, profesjonalistéw zajmujacych prio-
rytetowe funkcje w panstwie (np. politycy). Wspodlpraca z uczelniami i szkolenie kadr
dydaktycznych stanowi punkt wyjscia do lepszego zrozumienia specyfiki tematyki cy-
berbezpieczenstwa. Do przedmiotowego zadania wpisuje si¢ takze wspotprace z NGO,
w obszarze ktorych szkoleniom podlegaja uczniowie, nauczyciele, rodzice czy osoby
starsze. Dostrzega si¢ znaczenie lokalnych grup, samorzadu terytorialnego w zakresie
rozwijania wiedzy spoteczenstwa poprzez ,,wyjscie bezposrednio do ludzi”.

Jak najbardziej istnieje potrzeba zmiany edukacji uczniow czy nauczycieli. Po-
czawszy od najmtodszych, istotna jest rola rodzicow w zapewnieniu ograniczonego
czasu korzystania z sieci oraz jego zasobow. Zdarza si¢ tak, ze to dzieci wiedzg wigcej
od rodzicéw, stad nalezy rowniez edukowaé wtasnie wychowawcow mtodego pokole-
nia. Jest to proces, ktorego nie da si¢ przeprowadzi¢ jednokrotnie i o tym zapomniec¢,
zakonczy¢. Dzialania musza mie¢ charakter ciagly, za$ profilaktyka odgrywa najbar-
dziej kluczowa role. Kultura w sieci to obszar jaki musi zosta¢ dotkniety na lekcjach
w szkole. Postugujac si¢ przyktadem, kolega w klasie zapomniat wylogowaé si¢ ze
swojego konta, wowczas drugi po nim powinien niezwtocznie to wykonaé, samodziel-
nie, bez nakazéw pedagogdw, z wiasnej potrzeby 1 §wiadomosci. Zdaniem kolejnego
eksperta, ponownie nalezy skupi¢ si¢ na kadrach, ktore prowadzg szkolenie. Musza to
by¢ specjalisci odpowiedni do przekazania najbardziej potrzebnej wiedzy. W szkole,
budowa¢ $§wiadomos$¢ bezpiecznego zachowania w sieci moga nie tylko nauczyciele
informatyki, ale takze innych przedmiotéw. Wrecz jest to sugerowane. Potencjatl nau-

czycieli nietechnicznych jest zauwazany.
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Warta uwagi w konteks$cie prewencji cyberzagrozeniom jest zasada need to sha-
re, traktujaca o dzieleniu si¢ zdobyta wiedza z innymi, wcze$niej obowigzujaca need to
know- oznaczata dostep do danych dla wezszego grona odbiorcéw. Szczegolnie istotne
jest to w zakresie przysztych przewidywan z jakiego kierunku moze np. nastgpi¢ kolej-
ny cyberatak i jakie podatnosci wykorzysta.

Skupiajac si¢ na pojedynczym uzytkowniku sieci, warto pamieta¢ o zasadach
tzw. higieny cyfrowej. Powinno si¢ o tym wspomina¢ zwtaszcza mtodemu pokoleniu,
ktore w sieci jest de facto catg dobg. Wielosktadnikowe uwierzytelnienie, czyli potwier-
dzenie logowania si¢ do danej witryny poprzez uzycie np. wiadomosci sms.

Jednostka (czlowiek) pelni w systemie cyberbezpieczenstwa szczegdlng rolg.
Mozna to porowna¢ do glosowania, jeden glos nie stanowi duzego znaczenia, jednak
sumujac poszczegolne — tworzy si¢ juz pewna zbiorowos$¢, ktdéra moze wnosi¢ okreslo-
ng warto$¢. Tak wiec w procesie budowania §wiadomosci i kompetencji cyfrowych nie
wolno zapomina¢ o tym najmlodszym pokoleniu kreujace przysztos¢. Potrzeby budo-
wania $wiadomosci wszedzie sg takie same, niezalezne od tego czy jest to
wies czy miasto.

Podstawe realizacji zadan na rzecz budowania cyberbezpieczenstwa stanowi
wspomniana ustawa o KSC, wedtug ktorej gtéwne trzy CSIRTy realizuja okreslone za-
dania. Podziat obowigzkoéw jest klarowny 1 podmioty te dziatajg sprawnie. Dodatkowo
wsparciem s3 tzw. CSIRTy sektorowe, ktorych funkcja jest rowniez nieoceniona. Klu-
czowe s3 1 pozostang niezmienne finanse 1 wlasciwy budzet. Niezbedni sg wyspecjali-
zowani eksperci 1 ich umiejetnosci w wymianie do§wiadczen oraz wiedzy pomigdzy
poszczegdlnymi podmiotami. Im wigcej jest CSIRTow sektorowych tym lepiej z uwagi
na czestszg 1 bardziej precyzyjng wymiang¢ informacji priorytetowych ze wzgledu na
zapobieganie cyberzagrozeniom. Z pewnoscia w ramach implementacji zatlozen Dyrek-
tywy NIS 2 system zostanie poddany modyfikacjom, zgodnie z ktorymi powstanie wie-

cej wiecej komorek stanowigcych wsparcie catego systemu cyberbezpieczenstwa.
6.2. Badanie sondazowe

W obszarze badan ankietowych, wstepne zalozenie byto nastepujace: zasigg ba-
dan: 16 wojewoddztw - Polska, charakterystyka proby: uczniowie i nauczyciele szkot

podstawowych, okres badan: pazdziernik 2022 - grudzien 2022.
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Do kuratorow o$wiaty 16 wojewodztw wystano uwierzytelniong prosbe o prze-
kazanie ankiet do podlegtych szkoét. Siedmiu z nich odmoéwito, twierdzac, iz decyzja
o przeprowadzeniu badan naukowych w szkotach nie lezy w kompetencji kuratora,
w zwigzku z tym nie wyrazili zgody na to, aby przekaza¢ dalej arkusze ankiet, inni na-
tomiast zachecali do skorzystania z internetowej, rzadowej przegladarki szkot podsta-
wowych. Sze$ciu kuratoréw nie odpowiedziato na zapytanie, pomimo niejednokrotnych
kontaktow telefonicznych z sekretariatem placowki.

Finalnie, zgromadzono wyniki z trzech wojewodztw, z pozostatych nie udato si¢
uzyska¢ odpowiedzi, co obrazuje ponizsza tabela. W badaniu udziat wzigto tacznie po-
nad 1500 nauczycieli oraz ponad 2500 uczniéw. W zwiazku z powyzszym i innymi
czynnikami (czas, przestrzen), zrealizowanie badania w ramach duzej, ogolnopolskiej
proby (liczebno$¢ ankietowanych) nie byto mozliwe. Pomimo decyzji zawezenia badan
ankietowych do trzech wojewodztw, w ktorych uzyskano ankiety, proba wyodrebniona
droga losow3 jest nadal reprezentatywna i wiarygodna.

Pierwszorzednie zostang przedstawione rezultaty wynikajace z kwestionariusza
ankiety w zakresie cyberbezpieczenstwa — dla nauczycieli szkét podstawowych, a na-
stepnie dla uczniow szkot podstawowych. Ze wzgledéw technicznych i celem zachowa-
nia przejrzystosci wykresow zostaly one umieszczone czeSciowo na oddzielnych

stronach.
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Tab. 6.6

Che¢ zaangazowania kurator6w w badanie ankietowe w skali kraju

1. Dolnoslaskie

2. Podlaskie _ - -
3. $laskie  Odmowa ; i
4 Warmiﬁskp - - i i

Mazurskie

5 Wielkopolskie _ - -
6 Kujawsko - Pomorskie _ 268 558
7 Lubelskie ZEE 9 1585
8 Zachodniopomorskie _ 264 539
9 Lubuskie  Brak odpowiedzi . .
10. Eodzkie ' Brak odpowiedzi i i
11. Matopolskie _ - -
12. Podkarpackie _ - -
13. Pomorskie _ - -
14. Mazowieckie _ - -
15. Opolskie _ - -
16. Swietokrzyskie _ - -

Zrodto: opracowanie wlasne wynikow badan
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Zdecydowana wickszo$¢ nauczycieli korzysta z kilka adreséw e-mail w zalezno-
sci od celu (warto$¢ oscyluje w granicach 80%), najbardziej §wiadomi w tym obszarze
sa przedstawiciele woj. Zachodniopomorskiego. Ponad 21% badanych w woj. Lubel-
skim dysponuje jedynie jednym kontem e-mail, ktore wykorzystuje do wszystkich dzia-
tan w sieci. Powstaje pytanie, czy posiadanie jednego konta jest wystarczajace? Infor-

macje zaprezentowano na ponizszym wykresie (6.1.).

Nauczyciele
1. Pwtanie: Ile posiada Pan / Pani kont e-mailowvch?

Wojewddziwo Kujawsko — Pomorskie

@ jedno, ktdre wykorzystuje do wszystkich
dalszych dzialan (np. zakupy,
newsletter. itd.)

@ korzystam z kilku adresdw e-mail w
zaleinosci od celu

@ nie posiadam Zzadnego konta e-mail

Wojewddztwo Lubelskie

@ jedno, ktare wykorzystuje do wszystkich
dalszych dziatan (np. 2akupy,
newsletter. itd.)

@ korzystam z kilku adresdw e-mail w
zaleznosci od celu

@ nie posiadam 2adnego konta e-mail

Wojewddztwo Zachodniopomorskie

@ jedno, Kidre wykorzystuje do wszystkich
dalszych dziatan (np. zakupy,
newsletter, itd.)

@ korzystam z kilku adresdw e-mail w
zaleznosci od celu

@ nie posiadam zadnego konta e-mail

Wykres 6.1. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
posiadanie kont e-mailowych (zrédlo: opracowanie wlasne)
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Wyniki w trzech wojewoddztwach sg zblizone. Nauczyciele woj. Lubelskiego
dominujg w kwestii tworzenia silnego hasta. Niepokojacym stanowi jednak fakt, iz bli-
sko 1/5 badanych w woj. Kujawsko-Pomorskim uzywa jednego hasta w kilku miej-
scach. W sytuacji ataku hackerskiego (wytudzenia hasta etc.), wszystkie portale/ aplika-

cje uzytkownika moga sta¢ si¢ zagrozone w tym samym momencie.

Nauczyciele

2. Pytanie: Jakie stworzy Pan / Pani haslo do nowego konta na stronie www?

Wojewadztwo Kujawsko — Pomorskie

@ nowe, silne hasto (cyfry, znaki specjalne
wielkie i male litery)

@ fatwe haslo, by fatwo je zapamietad

@ uzyje tego samego hasta, ktérego
uywam juz winnych miejscach

@ uzyje szablonu (np. utworze podobnie
brzmiace hasio)

Wojewadztwo Lubelskie

@ nowe, silne hasto (cyfry, znaki specjalne,
wielkie | male litery)

@ latwe haslo, by fatwo je zapamigtat

@ uzyje tego samego hasta, ktérego
uZywam juz w innych migjscach

@ uzyje szablonu (np. utwarze podobnie
brzmigce hasio)

71,8%

Wojewodztwo Zachodmiopomorskie

@ nowe, silne hasto (cyfry, znaki specjaine,
wielkie | mate litery)

@ fatwe haslo, by tatwo je zapamietad

@ uzyje tego samego hasla, ktdrego
uzywam juz w innych miejscach

@ uzyje szablonu (np. utworze podobnie
brzmiace hasto)

Wykres 6.2. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
tworzenie nowego silnego hasta (Zrodto: opracowanie wlasne)
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Wsrdd przedstawionych sposobow przechowywania hasta respondenci w trzech
wojewodztwach wykazali, Ze najcze$ciej hasta sg przez nich po prostu zapamigtywane
(blisko 60% badanych w kazdym wojewodztwie). W woj. Lubelskim 29,9% ankietowa-
nych wskazato, ze zapisuje hasto na kartce, podobna ilo§¢ badanych odpowiedziata tak
samo w pozostalych wojewddztwach, w woj. Zachodniopomorskim 22%, a w woj. Ku-
jawsko - Pomorskim 23,9%. Pomimo rosnacej popularnosci specjalnych aplikacji do
przechowywania hasel zaledwie 8,7% nauczycieli z woj. Zachodniopomorskiego z nich
korzysta. Zblizone s3 wyniki z pozostalych wojewodztw (Lubelskie 6%, Kujawsko -
Pomorskie 7,8%). Pozostate metody przechowywania haset tj. zapisanie w notatkach
w telefonie oraz zapisanie w przegladarce zdobyty niewielki odsetek gtoséw responden-
tow. Wyniki wskazuja, ze pomimo ciggtego rozwoju aplikacji zabezpieczajacych nasze
hasta czy tez telefony 1 komputery, badani nauczyciele nadal nie darza ich dostatecznym
zaufaniem i1 wybieraja metody tradycyjne takie jak zwyczajne zapamig¢tanie hasta lub

zapisanie go w zeszycie.
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Nauczyciele

3. Pvtanie: Jak zapamieta Pan / Pani nowo utworzone hasto?

Wojewodziwo Kujawsko — Pomorskie

@ ukryje je w specjalne] aplikacji do
przechowywania haset

@ zapisze na karice lub w zeszycie

@ zapisze w notatkach w telefonie

@ zapisze w przegladarce
(zapamietywanie)
@ zapamietam je

Wojewodztwo Lubelskie

@ ukryje je w specjalnej aplikacji do
przechowywania haset

@ :zapisze na kartce lub w zeszycie

@ zapisze w notatkach w telefonie

@ :zapisze w przegladarce
(zapamigtywanie)

@ zapamietam je

Wojewodziwo Zachodniopomorskie

@ ukryje je w specjalne] aplikacji do
przechowywania haset

@ zapisze na kartce lub w zeszycie

© zapisze w notatkach w telefonie

@ zapisze w przegladarce
(zapamietywanie)

@ zapamietam je

190

Wykres 6.3. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
zapamigtanie nowego hasta (zrédto: opracowanie wtasne)




Respondenci zostali zapytani o postepowanie w przypadku otrzymania nietypo-
wej wiadomosci informujacej o wygranej. Odpowiadali zgodnie we wszystkich bada-
nych wojewoddztwach, w tym w woj. Lubelskim, az 98,4% wskazalo, ze usunie taka
wiadomos¢. W pozostalych wojewodztwach wyniki sa podobne. Inne odpowiedzi uzy-
skaty tylko kilka procent gltosow. Taki rozktad wynikéw moze $wiadczy¢ o wysokiej
swiadomosci badanych na temat potencjalnych zagrozen jakie wigza si¢ z udostepnie-

niem swoich danych.

Nauczyciele
4 Pytanie: Otrzymal Pan / Pani maila z komunikatem o nazwie ,, Wygrales najnow-

szy model iPhone. Otroymasz go, jesli wyslesz swaj adres i haslo do konta”.
Co dalgj?
Wojewodztwo Kujawsko — Pomorskie

@ natychmiast wysle te dane, w koficu cos
wygram

@ usune wiadomosE, to moze byé préba
wytudzenia danych

@ nie wiem

Wojewadztwo Lubelskie

@ natychmiast wysle te dane, w koficu cos
wygram

@ usune wiadomost, to moze byt préba
wytudzenia danych

@ nie wiem

Wojewodztwo Zachodniopomorskie

@ natychmiast wysle te dane, w koncu cos
wygram

@ usune wiadomost, to moze byé proba
wyludzenia danych

® nie wiem

Wykres 6.4. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
reakcja na otrzymany komunikat (zrodto: opracowanie wilasne)
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Najwieksza grupe badanych stanowig nauczyciele przechowujacy swoje zdjecia
1 filmy na zewng¢trznych no$nikach danych (okoto 65%). Kolejnym powszechnym miej-
scem przechowywania duzych plikow wedlug nauczycieli jest chmura w sieci. Probe
doktadniejszego zabezpieczenia swoich plikéw poprzez szyfrowanie dysku zewngtrzne-
go lub chmury podjeto ok 10% badanych na kazda z metod. Pozostali ankietowani nie
wykazuja konieczno$ci wykorzystywania dodatkowych miejsc przechowywania swoich
plikéw. Mozna zatem zauwazy¢, ze nadal najwieksza popularnoscia ciesza si¢ metody

tradycyjne niepowigzane z siecig internetowa.

Nauczyciele
5. Pwianie: Gdze przechowuje Pan / Pani swoje zdjecia i filmv, zajmujace zbvt duzo

pamieci na dysku twardym (lokalnym)? (Moina zamaczvc kilka odpowiedz).
Wojewodztwo Kujawsko — Pomorskie

na zewnetrznym dysku twardym
lub pendnve

176 (65, 7%)

na zaszyfrowanym Zewnetrznym

1(7.8%
dysku twardym lub pendrve 21(7.8%)

wchmurze (w siedi) o4 (20.1%)

w chmurze w zaszyfrowanym

30(11.29
folderze (w sieci) ¢ !

nie mam zbyt wielu zdjed | filméw 54 (20,1%)
] 50 100 150 200

Wojewddztwo Lubelskie

L
na Zewnetrznym dysku teardym
lub pendrive,

649 (65 8%)

na zaszyfrowanym 2ewnétrznym

i’ [
dysku twardym lub pendrive 92 (3.3%)

w chmurze (w siec) 145 (15 1%)
W ehmurze w 2aszylrowanym 1 (9.2%)
folderze (w sieci) h

nie mam zbyt wiels 2djed | fmdw 247 (24 5%)
I

0 200 400 600 a00

Wojewodztwo Zachodniopomorskie

na zewnetrznym dysku twardym

175 (66,3%)
lub pendrive A

ma zaszyfrowanym Zewnetrznym
¥

4 (12 9%
dysku twardym lub pendrive 34 (12.9%)

w chmurze (w sieci) 49 (18,6%)
w chmurze w zaszyfrowanym 30 (11.4%)
folderze (w sweci)

nie mam zbyt wielu zdjed i filmaw 52 (19,7%)

B
(=]
=]

0 50 100 150

Wykres 6.5. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
przechowywanie danych (zrodto: opracowanie wiasne)

192



Ankietowani we wszystkich trzech wojewodztwach (okoto 40% w kazdym)
w wigkszosci wykonuja kopie zapasowe, jednak nie realizujg tego regularnie. Nalezy
zauwazy¢, ze prawie jedna pigta respondentow w danym wojewodztwie dopiero planuje
stworzenie kopii zapasowej, chociaz wczesniej tego nie robita. Znaczny odsetek bada-
nych wykonuje archiwizowanie tylko najwazniejszych danych w woj. Kujawsko — Po-
morskim 23,5%, Lubelskim 28,6%, a w Zachodniopomorskim az 27,3%. Na uwage
zasluguje rowniez fakt, jak niewielki odsetek nauczycieli wykonuje kopie zapasowe
wszystkich danych. Niestety okoto 8% badanych uwaza, ze tworzenie kopii zapasowe;j
za niepotrzebne. Zatem wigkszo$¢ badanych zdaje sobie sprawe z konieczno$ci tworze-
nia kopii zapasowej wlasnych danych. Jednak wystepuja pewne réznice w podejsciu do
tego zagadnienia m.in. w zakresie regularnosci oraz ilosci kopiowanych danych, co ob-

razuje ponizszy wykres 6.6.
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Nauczyciele

6. Pytanie: Czy wykonuje Pan / Pani kopie swoich plikow (na wyvpadek utraty
danvch)?

Wojewodztwo Kujawsko — Pomorskie

@ tak regularnie tworze kopie zapasowe
najwazniejszych plikdw

@ tak, regularnie tworze kopie zapasowe
wszystkich plikdw

@ tak, tworze kopie, ale nie robie tego
regularmie

@ nie tworze kopil, ale planuje to zrobié

@ nie twaorze kopil, poniewaz uwazam to
za niepotrzebne

Wojewodztwo Lubelskie

@ tak, regulamie tworze kopie zapasowe
najwazniejszych plikow

@ tak, regulamie tworze kopie zapasowe
wszystkich plikow

@ tak, tworze kopie, ale nie robie tego
regularnie

@ nie tworze kopii, ale planuje to zrobié

@ nie tworze kopii, poniewaz uwazam to
za niepotrzebne

19,3%

Wojewodztwo Zachodniopomorskie

@ tak, regulamie tworze kopie zapasowe
najwazniejszych plikow

@ tak, regulamie tworze kopie zapasowe
wazystkich plikdw

® tak, tworze kopie, ale nie robie tego
regulamie

@ nie tworze kopil, ale planuje to zrobié

@ nie tworze kopii, poniewaz uwazam lo
Za niepotrzebne

Wykres 6.6. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
wykonywanie kopii plikow (zrodto: opracowanie wlasne)
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W pytaniu numer siedem, ankietowani mieli wskaza¢ ich zdaniem autentyczny
adres strony internetowej popularnego banku. Udato si¢ to tylko okoto 46 % badanych
z kazdego wojewodztwa. Az 19% badanych z woj. Kujawsko — Pomorskiego, 18,9%
z woj. Lubelskiego oraz 15,9% z woj. Zachodniopomorskiego nie bylo w stanie okre-
sli¢, ktory adres jest poprawny lub nie korzysta z bankowosci internetowej. Pozostali
respondenci nie potrafili wskaza¢ prawidlowego zapisu adresu strony internetowej ban-
ku. W zwigzku z tym mozna sadzi¢, ze te osoby moglyby si¢ sta¢ ofiarami potencjalne-

go ataku na ich bankowo$¢ internetowa.

Nauczyciele
7. Pytanie: Ktory adres banku jest Pana / Pani zdaniem prawdziwy — autentvezny?

Wojewddztwo Kujawsko — Pomorskie

@ hitp://pkobp.pl

@ hitp:/ipkobpi pl

@ https:/ipkobp.pl

@ https://pekobp.pl

@ nie wiem / nie korzystam z ustug
bankowosci internetowe]

Wojewadztwo Lubelskie

@ hitp://pkobp.pl

@ htip://pkobpi.pl

@ htips://pkobp.pl

@ https:/ipekobp pl

@ nie wiem / nie korzystam z uslug
bankowoéci internetowej

Wojewodztwo Zachodniopomorskie

@ hitp://ipkobp.pl

@ http:/ipkobpi.pl

@ https:/ipkobp.pl

@ https://pekobp.pl

@ nie wiem / nie korzystam z ustug
bankowosci internetowe)

Wykres 6.7. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
wskazanie prawdziwego adresu banku (zrodto: opracowanie wilasne)
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Nastepnie badani nauczyciele zostali zapytani o swoje postgpowanie
w przypadku platnos$ci kartg ptatnicza, mieli do wyboru cztery mozliwosci. W woje-
wodztwie Kujawsko- Pomorskim 86,6% badanych wskazato, ze dokonuje ptatnosci
osobiscie po tym jak kelnerka przyniesie terminal platniczy. Na placenie kartg nie zde-
cydowalo si¢ 12,7% badanych. Zaledwie 0,7% nauczycieli udost¢pnitoby kelnerce dane
swojej karty ptatniczej. Podobne wyniki otrzymano z woj. Lubelskiego. W wigkszo$ci
badani wskazali na dokonanie ptatnosci osobiscie (79,6%), a 20,2% z nich wybratoby
inng forme platnosci. W trzecim badanym wojewddztwie wyniki rowniez byty zblizone
do pozostalych. Az 86,7% ankietowanych w przedstawionej sytuacji zaptaci osobiscie,
a 12,5 % nie wykorzysta do ptatnosci karty.

W woj. Zachodniopomorskim niewielki odsetek badanych (0,8%) przekazatby
swojg karte kelnerce, aby ta dokonata ptatnosci. Mozna zatem sadzi¢, ze badani posia-
daja wysoki poziom $wiadomosci na temat zagrozen jakie niesie ze sobg udostgpnienie

danych kart ptatniczej innym osobom. Informacje zawarto na wykresie 6.8.
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Nauczyciele

8. Pytanie: Ktora opcje wybiera Pan / Pani placac w restauracji przv uzvciu karty

platniczej?

Wojewodztwo Kujawsko — Pomorskie

@ kelnerka przynosi terminal platniczy i

osobiscie dokonuje platnosci

@ kelnerka zapisuje szczegdly karty

platnicze] | obiecuje zrealizowanie
platnosdci przez siebie, dzieki czemu
moge szybciej wyjsc

@ kelnerka zabiera moja karte do kasy i

sama przy kasie realizuje platnosé

@ nie place w takich sytuacjach karta

Wojewodztwo Lubelskie

@ kelnerka przynosi terminal platniczy i
osobiscie dokonuje pfatnosci

@ kelnerka zapisuje szczegdly karty
platniczej i obiecuje zrealizowanie
platnosci przez siebie, dzieki czemu
maoge szybcie) wyjst

® kelnerka zabiera moja karte do kasy i
sama przy kasie realizuje platnosd

@ nie place w takich sytuacjach karta

Wojewodztwo Zachodniopomorskie

/

@ kelnerka przynosi terminal platniczy i
osobiscie dokonuje platnosci

@ kelnerka zapisuje szczegdly karty
platnicze) | obiecuje zrealizowanie
platnosci przez siebie, dzieki czemu
moge szybcie) wyjsé

® kelnerka zabiera moja karte do kasy i
sama przy kasie realizuje ptatnosc

@ nie pltace w takich sytuacjach karta

Wykres 6.8. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
placenie w restauracji (zrodto: opracowanie wiasne)
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Posrod badanych okoto 30% z nich w kazdym wojewodztwie wykazuje, ze nie
wykonuje zakupow w Internecie. Jezeli jednak skupi¢ si¢ na nauczycielach, ktorzy takie
zakupy wykonuja, okoto 50% w kazdym wojewodztwie przed dokonaniem zakupu do-
ktadnie sprawdzi dane strony internetowej 1 jej autentyczno$¢, co jest dobra praktyka.
W tej grupie wystepuja nauczyciele dokonujacy zakupéw na zaufanych i dobrze im
znanych stronach. Stanowig oni okoto 15%. Najmniej bezpieczng metod¢ wprowadza-
nia danych swojej karty kredytowej, czyli wykorzystanie klawiatury wirtualnej wykaza-
o 6,8% w woj. Zachodniopomorskim, w woj. Lubelskim 4,1% oraz w woj. Kujawsko —
Pomorskim 3%. Zatem wigkszo$¢ badanych podczas dokonywania ptatnosci doktadnie
weryfikuje stron¢ lub dokonuje zakupéw na zaufanych platformach w trosce

o swoje dane.

Nauczyciele
Q. Pwtanie: Jesli podczas zalupow w Intemecie wprowadza Pan / Pani dane swojgj

kartv platniczej, jak moima zapewnic bezpieczenstwo transakcji? (Mozna zazma-
czve kilka odpowiedzi).
Wojewddztwo Kujawsko — Pomonrskie

e MUSZE NIC2ego robet, strona
jest przeze mnie Znana

47 (17.5%)
wihatzé ryb Incognito w
przegladarce

uype klawiatury wirtualne) do

8(3%
wpiowadzania danych (3%)

srcregibowo sprawdze!
poprawnosé adresu, autentycz

137 (51,1%)
nie kupuje w Intemecie 89 (33,2%)
0 50 100 150
Wojewddztwo Lubelskie

nie musze niczego robid, strona
jest przeze mnie znana

153 (15,5%)

wiacze tryb Incognito w £ (8 3%)
8,3%

przegladarce ! d
uzyje kawiatury wirtualnej do,
wprowadzania danych
szczegilowo sprawdze

A58 (47 .5%)
poprawnosd adresu, autentycz ) .

nig Kupapg w Intemecie 353 (35,8%)
0 100 200 300 400 500
Wojewddztwo Zachodniopomorskie

nie musze niczego robid, strona
jest przeze mnie znana

46 (17,4%)

wiacze tryb Incognito w
przegladarce

uzyje klawiatury winuainej do

18 (6,8%)
wiprowadzania danych 8(68%

szczegilown sprawdze 128 (48.5%)
poprawnosl adresy, autentycz

nie kupupe w Internecie 83 (31,4%)

li] 50 100 150

Wykres 6.9. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
zakupy w Internecie (zrodto: opracowanie wilasne)
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Respondenci wskazujac zrodlo pobieranych aplikacji, ksigzek itp. w woj. Ku-
jawsko — Pomorskim w 33,6% odpowiedzieli, ze rzadko korzystaja z takiego sposobu
pozyskiwania ww. tresci. Prawie tak samo liczg grupe stanowily osoby, ktore nie korzy-
staja z takich ustug — 31,3% oraz osoby, pobierajace z zaufanych zrodet — 29,5%. Swo-
ich zrédel nie sprecyzowato 5,6% badanych. W pozostatych wojewodztwach rozktad
wynikow byt zblizony. Jedna trzecia badanych z woj. Lubelskiego (33,6%) i Zachod-
niopomorskiego (34,8%) twierdzi, ze nie korzysta z takich ustug. Sporadyczne korzy-
stanie wykazalo 25,2% respondentdw z woj. Lubelskiego oraz 28,4% z Zachodniopo-
morskiego. Korzystanie jedynie z zaufanych Zrédel wskazalo 32,6% ankietowanych
w woj. Lubelskim, podobnie jak w woj. Zachodniopomorskim — 30,2 %. Pod korzysta-
niem z réznych zrodet podpisato si¢ 8,6% Lubelskich nauczycieli 1 6,1% z woj. Za-

chodniopomorskiego.

Nauczyciele
10. Pytanie: Z jakich stron pobiera Pan / Pani filmy, grv, aplikacje badz ksiazki?

‘Wojewodztwo Kujawsko — Pomorskie

@ pobieram jedynie z zaufanych Zrodet

@ korzystam z rdznych Zrodet

@ rzadko pobieram tego typu dane i
stosuje zasade ograniczonego zaufania

@ nie korzystam z tego rodzaju ustug
internetowych

‘Wojewodztwo Lubelskie
@ pobieram jedynie z zaufanych Zrédet
@ korzystam z raznych Zrodet
@ rzadko pobieram tego typu dane i
stosuje zasade ograniczonego zaufania
@ nie korzystam z tego rodzaju uslug
internetowych

‘Wojewodzitwo Zachodniopomorskie

@ pobieram jedynie z zaufanych Zrodet
@ korzystam z réznych Frodet

® rzadko pobieram tego typu dane i
stosuje zasade ograniczonego zaufania

34,8%

® nie korzystam z tego rodzaju uslug

" o

Wykres 6.10. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
pobieranie danych ze stron www (zrédlo: opracowanie wlasne)
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Nauczyciele zapytani o aplikacje, z ktérych korzystaja do rozmoéw przez Inter-
net, w kazdym z badanych wojewddztw w wiekszosci wskazywali sprawdzone aplika-
cje (okoto 60% badanych). Okoto 18% respondtow w poszczegdlnych wojewodztwach
stwierdzilo, Zze nie korzysta z Internetu do rozmoéw. Rowniez po okoto 18% wybiera
rézne aplikacje, ale korzysta tylko z wlasnych urzadzen. Niewielki utamek badanych
(okoto 1%) nie zachowuje si¢ odpowiedzialnie 1 uzytkuje rézne aplikacje na rdéznych
urzadzeniach. Jak wida¢ nauczyciele w wigkszosci dbajg o swoja prywatnosc¢ 1 sg Swia-

domi tego jak wazne jest korzystanie ze sprawdzonych aplikacji.

Nauczyciele
11. Pytanie: Jakich aplikacji uzvwa Pan / Pani do rozméw przez Intemet?

Wojewddztwo Kujawsko — Pomorskie

@ uzywam réznych aplikacii na moich
urzadzeniach

@ uzywam rdznych aplikacji na réznych
urzgdzeniach, niekoniecznie moich

® uzywam jedynie sprawdzonych aplikacji
i moich urzadzen

@ nie uzywam Internetu do rozmaw

Wojewodztwo Lubelskie

@ uiywam rdznych aplikacji na moich
urzadzeniach

@ uzywam rdznych aplikacji na réznych
urzadzeniach, niekoniecznie moich

® uzywam jedynie sprawdzonych aplikacji
i moich urzadzen

@ nie uzywam Internetu do rozmaw

Wojewodztwo Zachodniopomorskie

@ uiywam réznych aplikacji na moich
urzadzemiach

@ uzywam réznych aplikacii na réznych
urzadzeniach, niekoniecznie moich

® uzywam jedynie sprawdzonych aplikacji
i moich urzadzed

@ nie uzywam Internetu do rozméw

Wykres 6.11. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
aplikacje do rozmow przez Internet (zrodto: opracowanie wilasne)
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Najczgsciej wybierang metoda zabezpieczenia danych na komputerze wedtug
ankietowanych jest jedynie haslo wpisywane podczas uruchamiania komputera. Takiej
odpowiedzi udzielito, az 50% nauczycieli z woj. Zachodniopomorskiego.
W pozostatych wojewodztwach wynik ten byt ponad czterdziestoprocentowy. Jako dru-
gi najpopularniejszy sposob zostat wskazany specjalny program z hastem zabezpiecza-
jacym. Ta odpowiedz uzyskata okoto 33% glosow w kazdym wojewddztwie. Posrod
badanych znalazty si¢ rowniez osoby, ktore wykorzystuja szatke jako zabezpieczenie
komputera lub ukrywajg dane tylko w przypadku, gdy udostepniajg komputer innej
osobie. Wystapita rowniez okoto 10% grupa, ktéra twierdzi, ze nie odczuwa potrzeby
zabezpieczenia danych na swoim komputerze. Warto zatem zauwazy¢, ze wybor hasta
(systemowego lub w specjalnym programie) jako formy zabezpieczenia jest najpopular-

niejszg metodg wsrdd badanej grupy.

Nauczyciele
12_ Pytanie: W jaki sposob chroni Pan / Pani swoje prvwatne dane na komputerze?

Wojewddztwo Kujawsko — Pomorskie

@ korzystam ze specjalnego programu z
hastem

@ chowam swéj komputer w szafce i
nikomu nie pozyczam
korzystam tylko z hasta podczas
wiaczania komputera

@ dane ukrywam jedynie, gdy pozyczam
komputer

@ nie potrzebuje chroni¢ swoich danych w
#aden sposob

Wojewddztwo Lubelskie

@ korzystam ze specjalnego programu z
hastern

@ chowam swéj komputer w szafce i
nikomu nie pozyczam
korzystam tylko z hasta podczas
wiaczania komputera

® dane ukrywam jedynie, gdy pozyczam
komputer

@ nie potrzebuje chronié swoich danych w
zaden sposob

Wojewodztwo Zachodniopomorskie

@ korzystam ze specjalnego programu z
hastem

@ chowam swaj komputer w szafce i
nikomu nie pozyczam
korzystam tylko z hasta podczas
wiaczania komputera
@ dane ukrywam jedynie, gdy poZyczam
komputer

@ nie potrzebuje chroni¢ swoich danych w
zaden sposob

Wykres 6.12. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
ochrona prywatnych danych (zrédto: opracowanie wiasne)

201



W kolejnej czesci kwestionariusza, nauczyciele zostali zapytani o ich postepo-
wanie w przypadku instalowania nowych programéw na swoich urzadzeniach. Jak wi-
da¢ na wykresie ponizej (6.13), wigkszos¢ wyktadowcdw zapoznaje si¢ z informacjami
wyswietlanymi podczas instalacji. Okoto jedna pigta badanych stosuje rozsadne pode;j-
$cie 1 prosi o pomoc bardziej doswiadczonych znajomych. Najmniej odpowiedzialne
zachowanie wykazuje, az 15,7% nauczycieli z woj. Kujawsko — Pomorskiego, jest to
najwyzszy wynik sposrod trzech wojewddztw (9,7% woj. Lubelskie, 13,1% woj. Za-
chodniopomorskie). Taki odsetek respondentow bez zastanowienia akceptuje wszystkie
warunki. Wérdd badanych znalezli si¢ rowniez nauczyciele, ktorzy catkowicie rezygnu-
ja z instalacji aplikacji. Wyniki te stanowig o zréznicowanym podej$ciu nauczycieli do
wdrazania nowego oprogramowania, w skrajnych przypadkach catkowitym zaniechaniu
jego instalacji, co moze skutkowaé zatrzymaniem procesu rozwoju 1 ograniczeniem

korzy$ci jakie niesie ze sobg testowanie coraz to nowszych narzedzi.

Nauczyciele
13. Pwtanie: Jak najczesciej postepuje Pan / Pani instalujac nowe programyv na kom-

puterze / smartfonie?

‘Wojewodztwoe Kujawsko — Pomorskie

@ z uwaga czytam wszystkie wyswietlane

23,9% informacje
@ kiikam _dalej-dalej-zgadzam sig” nie
czytajac zawartosci
prosze o pomoc znajomego lub kogos

obeznanego w temacie komputerow
@ nie instaluje nowych programéw

Wojewdodztwo Lubelskie

@ z uwaga czytam wszystkie wyswietlane
informacje

@ kiikam dalej-dalej-zgadzam sig” nie
czytajac zawartosci
prosze o pomoc znajomego lub kogos
obeznanego w temacie komputerdw
@ nie instaluje nowych programdw

54,9%

‘Wojewodztwo Zachodniopomorskie

@ z uwaga czytam wszystkie wyswietlane
informacje

@ kiikam ,dalej-dalej-zgadzam sig” nie
czytajac zawartosc

D prosze o pomoc znajomego lub kogos
obeznanego w temacie komputerdw

@ nie instaluje nowych programéw

Wykres 6.13. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
instalowanie nowych programéw (zrodo: opracowanie wlasne)
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Kolejnym zadaniem badanych bylo wskazanie zakresu uprawnien przyznawa-
nych aplikacjom mobilnym. Wigkszo$¢ z nich odpowiedziata, ze §wiadomie ogranicza
uprawienia aplikacji do minimum (po okoto 70%). Drugg grupe stanowig osoby, ktore
nie wiedzg jakie uprawnienia posiadajg zainstalowane na ich urzadzeniach aplikacje.
Trzecig, tak samo liczng grupg¢ stanowig osoby ograniczajace w pewnym stopniu
uprawnienia aplikacji, w zaleznosci od jej specyfiki. Najmniej odpowiedzialng grupe
stanowi ok 5% badanych. Zgadzaja si¢ oni bez zastanowienia na sugerowane przez
aplikacje uprawnienia. Jak wida¢ pozytywne podejscie stosuje wigkszos¢ responden-
tow, ktorzy ograniczaja uprawnienia aplikacji lub dobieraja je do specyfiki aplikacji.
Niestety, réwniez znaczna cze$¢ badanych bez refleksji wyraza zgode na wickszosé
czynnosci. Moze to skutkowaé nieautoryzowanym ,,wyciekiem” danych iznacznie

podnosi ryzyko korzystania z tych aplikacji.

Nauczyciele
14 Pytanie: Jakie uprawnienia do Pana / Pani urzadzenia maja zainstalowane aplika-

cje mobilne?
Wojewdodztwo Kujawsko — Pomorskie

@ najczescie] zgadzam sie na wymagania i
nie mysle o tym

@ pozwalam na rozne uprawnienia
zaleznie od aplikacji

@ staram sie zezwalaé na waski zakres
uprawnien, tak zeby strzec swojej
prywatnosci

@ nie wiem

Wojewddztwo Lubelskie

@ najczedciej zgadzam sie na wymagania i
nie mysle o tym

@ pozwalam na rdzne uprawnienia
zalezme od aplikac)

® staram sig zezwalaé na waski zakres
uprawnien, tak zeby strzec swaje
prywatnosci

@ nie wiem

Wojewddztwo Zachodniopomorskie

@ najczedcie) zgadzam sie na wymagania i
nie mysle o tym

@ pozwalam na rozne uprawnienia
zaleznie od aplikacji

© staram sig zezwalac na waski zakres
uprawnien, tak zeby strzec swojej
prywatnosci

@ nie wiem

Wykres 6.14. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
uprawnienia aplikacji mobilnych (zrédlo: opracowanie wlasne)
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W dalszej czgséci badania ankietowani zostali zapytani o reakcj¢ na otrzymanie
powiadomienia o koniecznosci aktualizacji oprogramowania na swoim urzadzeniu.
We wszystkich trzech wojewodztwach wyniki byly do siebie zblizone. Blisko polowa
respondentéw aktualizuje oprogramowanie. Okoto 40 % badanych odktada aktualizacje
na pdzniej. Niewielka grupa respondentéw nie decyduje si¢ na zainstalowanie zaktuali-
zowanego oprogramowania lub nie otrzymuje powiadomien o koniecznosci aktualizacji.
Jak wida¢ wigkszo$¢ badanych zainstaluje aktualizacje od razu lub w niedalekiej przy-
sztosci. Jednak odsetek, ktory nie zdecyduje si¢ na wykonanie takiego dziatania, praw-
dopodobnie nie ma §wiadomosci z zalet regularnej aktualizacji systemu oraz jej wplywu
na bezpieczenstwo oraz stabilno$¢ pracy urzadzenia. Wyniki prezentuje ponizszy wy-

kres 6.15.

Nauczyciele
15 Pytanie: Otrzymuje Pan / Pani powiadomienie systemowe o potrzebie aktualiza-

cji. Co dalej?
Wojewadztwo Kujawsko — Pomorskie

[ ] zgadzam sig, te aktualizacje sa waZne
dla bezpieczenstwa systemu
@ klikam przypomnij pozniej’
‘ © najczescie] nie instaluje aktualizacji
e ® ne otrzymuje takich powiadomien

Wojewadztwo Lubelskie

@ zgadzam sie, te aklualizacje sa wazne
dla bezpieczenstwa systemu

@ kiikam _przypomnij poZnie]”
® najczescig) nie instaluje aktualizagji
@ nie otrzymuje takich powiadomien

Wojewoadztwo Zachodniopomorskie

@ zgadzam sig, te aktualizacje sa waine
dla bezpieczenstwa systemu

@ Klikam przypomnij pdZniej”
@ najczescie] nie instaluje aktualizacji
@ nie otrzymujg takich powiadomier

Wykres 6.15. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
powiadomienia o aktualizacji (zrodto: opracowanie wilasne)
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Obecnie wybor programu antywirusowego moze okazaé si¢ bardzo skompliko-
wany. Na rynku istnieje mnostwo ofert réznych producentow. Wedtug nauczycieli ze
wszystkich badanych wojewodztw najwiekszy wplyw na ich decyzje o wyborze kon-
kretnego rozwigzania ma dobra opinia wsrod znajomych. Wptyw na decyzje nauczycieli
jako nastepne czynniki, maja dobre opinie w Internecie oraz wysokie miejsce
w oficjalnych klasyfikacjach. Warto zauwazy¢, ze dla nauczycieli z woj. Kujawsko —
Pomorskiego renomowana marka jest czesciej dobieranym kryterium niz wspomniane
wyzej oficjalne klasyfikacje. W dalszej kolejnosci nauczyciele biorg pod uwage cene
oraz zlozono$¢ interfejsu. W kazdym z wojewodztw wystepuje grupa, ktéra nie wie
jakie kryteria powinna wzig¢ pod uwage oraz rowniez taka cze$¢, ktéra w ogole nie
stosuje oprogramowania antywirusowego. W woj. Zachodniopomorskim niewiedzg

wykazuje, az 9,8%, podobnie w woj. Kujawsko — Pomorskim 9,7%.

Nauczyciele
16. Pytanie: Jakimi lavteriami sugernje sie Pan / Pani wybierajac program antywirusowy?

Mozna wybrac kilka odpowiedzi).

Wojewodztwo Kujawsko — Pomorskie
29 (10,8%)

niska cena

renomowana marka

dobre opinie w Internecie

dobre opinie wsrod znajomych
wysokie miejsca w oficjalnyc

prosty interfejs

87 (32.5%)

92 (34,3%)

110 (41%)
B8 (25.4%)

18 (8,7%)

nig wiem czym sie kierowad 26 (9,7%)
nie korzystam z programu a.. 15 (5,6%)
Wojewodziwo Lubelskie
niska cena 100 (10,1%)

renomowana marka
dobre opinie w Internecie
dobre opinie wsrod znajomych
wysokia miejsca w oficjalnyc
prosty interfejs
nie wiemn czym sig kierowac 82 (8.3%)
nie korzystam z programu a 48 (4,9%)

Wojewddztwo Zachodniopomorskie

niska cena

renomowana marka

dobre opinie w Internecia

dobre opinie wsrod znajomych
wysokie miejsca w oficjalnyc

prosty interfejs

nie wiem czym sig kisrowad
nie korzystam 2 programu a

261 (26,5%)

360 (38,5%)
414 (42%)
299 (30,3%)

44 (4,5%)

29 (11%)
80 (30,3%)

54 (35.6%)

99 (37 5%)
94 (35.6%)
19(7.2%)

26 (9,8%)

10 (3.8%)

Wykres 6.16. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
kryteria w wyborze programu antywirusowego (zrédlo: opracowanie wlasne)
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Po sprawdzeniu kryteriéw ktorymi kieruja si¢ nauczyciele podczas doboru opro-
gramowania antywirusowego zbadana zostata czgstotliwo$¢ wykonywania skanowania
antywirusowego posiadanych urzadzen. Wiekszos¢ badanych deklaruje regularne ska-
nowanie komputera. Znaczna grupa zdaje si¢ na automatyczne dzialanie ,,antywirusa”
(najwiecej w woj. Zachodniopomorskim 37,6%). Jako kolejne ankietowani wskazali, ze
wykorzystuja mozliwo$¢ skanowania podczas kopiowania plikow z nos$nikow ze-
wnetrznych. Najwigkszy udzial osob niekorzystajacych ze skanowania wystepuje

w woj. Kujawsko — Pomorskim (10,8%).

Nauczyciele
17. Pvtanie: W jakich svtuacjach wiacza Pan / Pani skanowanie programem antvwiru-

sowvm? (Mozna wvbrac kilka odpowiedz).

Wojewoadztwo Kujawsko — Pomorskie

regulanmie skanuje kKemputer 103 (38, 4%)

TT (28,7%)

przed kopiowaniem plikiw np
przed pobraniem plikéw z Inter 40 (14,9%)

preed uruchomienserm aplikacy | 41 (15,3%)

wierze, 2e mdj antywirus robi to. T8 (28 1%)

nig KOrZystam Ze SKanowania a 29 (10,8%)

nig KOrZystam Z programu anty 10 {3, 7%)

0 25 50 s 100 125

Wojewodztwo Lubelskie

regularnie skanuje komputer,

432 (43 8%)

przed koplowanienm phikéw np 253 (25, T%)

przed pobraniem plikéw z Inter 138 (14%)

preed uruchomieniem aphkac | 150 (15,2%)

Wierze, e mdy antywinus robi to. 269 (27,3%)
nie korzystam ze skanowania a - 84 (8,5%)
nie korzystam z programu anty. - 42(4,3%)
0 100 200 300 400 500

Wojewodztwo Zachodniopomorskie

regulamie skanups komputer

122 (46,2%)

B9 (26, 1%)

przed kopiowaniem phicw np
przed pobsaniem plikéw z Inter 45 (17%)

44 (16,7%)

przed wuchomieniem aplikacy |
wierze, 2e mdj antywines robi to B (32 6%)
nie korzysiam ze skanowania a 14 {5,3%)
i KOFZyS1am 2 programu anty 11 (4,2%)

[i] 25 50 s 100 125

Wykres 6.17. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
skanowanie antywirusem (zrodto: opracowanie wiasne)
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Pytanie numer 18 badato postgpowanie nauczycieli w przypadku blokady moz-
liwosci instalacji nowego programu przez oprogramowanie antywirusowe. Jak wida¢ na
zamieszczonym ponizej wykresie (6.18.) ponad potowa badanych postara si¢ znalez¢
inny program posiadajacy te same funkcje. Okoto 15% nauczycieli w woj. Kujawsko —
pomorskim 1 lubelskim oraz 11% w woj. Zachodniopomorskim zdecyduje si¢ na ryzy-
kowny krok jakim jest dodanie wyjatku do oprogramowania antywirusowego w prze-
konaniu, ze instalowany program nie jest zagrozeniem dla ich urzadzenia. Najwicksze
ryzyko podejmie grupa, ktora zdecyduje si¢ na catkowite wytaczenie ochrony antywiru-
sowej. Jest ona najmniej liczna. Drugg co do liczebnosci grupe stanowig osoby, ktore
nie potrafig postapi¢ w takiej sytuacji. Opisywane rezultaty wskazujg na stosunkowo

duza $wiadomo$¢ badanych na temat tego typu zagrozen. Jednak niepokojacy jest fakt

wystepowania tak znacznej grupy osob, niemajacych wiedzy w tym zakresie.

Nauczyciele
18. Pytanie: Jak postapi Pan / Pani, jesli antvwirus blokuje mozliwosc¢ instalacji pro-

gramu?

Wojewodztwo Kujawsko — Pomorskie

@ tymczasowo wylacze ochrone
antywirusowa, 2eby obejsc blokade

@ poszukam innego programu w
Internecie

@ wiacze regule wyjatku w antywirusie
poniewaz jestem pewien
bezpieczenstwa instalowanego
pragramu

@ nie wiem

Wojewadztwo Lubelskie

@ tymczasowo wylacze ochrone
antywirusowa, 2eby obejsc blokade

@ poszukam innego programu w
Internecie

© wiacze regute wyjatku w antywirusie,
poniewaz jestem pewien
bezpieczenstwa instalowanego
programu

® nie wiem

Wojewodztwo Zachodniopomorskie
=77 @ tymczasowo wylacze ochrone

antywirusowsa, 2eby obejsc blokade

@ poszukam innego programu w
Internecie

© wiacze regule wyjatku w antywirusie
poniewaz jestem pewien
bezpieczenstwa instalowanego
programu

@ nie wiem

Wykres 6.18. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
blokada instalacji programu (zrédto: opracowanie wlasne)



W dalszej czesci badania respondenci mieli wskaza¢ czestotliwos¢ korzystania
z medidw spotecznosciowych. Wigkszos¢ z nich twierdzi, ze czesto wykorzystuje popu-
larne portale spoleczno$ciowe. W woj. Zachodniopomorskim grupa ta stanowi, az
50,8%, w pozostatych wojewoddztwach jest to okoto 41%. Kolejng pod wzgledem wiel-
kosci grupe stanowig osoby deklarujace sporadyczne korzystanie z takich ustug w In-
ternecie. Az 16,8% nauczycieli w woj. Kujawsko — Pomorskim nigdy nie korzystato
z mediow spoteczno$ciowych. Podobna ilo§¢ ankietowanych odpowiedziata tak samo
w woj. Lubelskim (15,8%) Natomiast w woj. Zachodniopomorskim tg grup¢ stanowito
12,9% przebadanych nauczycieli. Najmniej liczny zbidr stanowig osoby, ktore zdecy-
dowaly si¢ na zaprzestanie korzystania z mediow spotecznosciowych. Rozktad wyni-

kow we wszystkich trzech wojewddztwach byt do siebie bardzo zblizony.

Nauczyciele
19. Pytanie: Czy jest Pan / Pani uzvtkownikiem portalu spolecznosciowego (Facebo-

ol Instagram, Twitter, Tumblr, Nasza Klasa)? (Jesli nie_ prosze przejs¢ do pvta-
nia nr 24).
Wojewodztwo Kujawsko — Pomorskie

@ tak, czesto

@ tak, sporadycznie

@ nie, nigdy

@ kiedys korzystalem, ale obecnie juz nie

@ tak, czesto

@ tak, sporadycznie

@ nie, nigdy

@ kiedys korzystalem, ale cbecnie juz nie

Wojewodztwo Zachodniopomorskie
2 @ tak, czesto

@ tak, sporadycznie

© nie, nigdy

@ kiedys korzystalem, ale obecnie juZ nie

Wykres 6.19. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
korzystanie z tzw. social media (zr6dto: opracowanie wtasne)




Pytanie numer 20 odnosi si¢ do reakcji na otrzymang od znajomego wiadomos¢,
ktéra zawiera nieznany badanym link. We wszystkich trzech wojewddztwach rozktad
wynikéw byt bardzo podobny, ponad polowa nauczycieli stwierdzita, ze nigdy nie klika
w jakiekolwiek linki. Ponad 30% badanych zachowa ostrozno$¢ i zapyta znajomego
o zawartos$¢ linku. Blisko 10 % nauczycieli zdecyduje si¢ na przejscie do podanej stro-
ny. Pozostala czg$¢ ankietowanych doda znajomego do listy zablokowanych uzytkow-
nikow, a wiadomos$¢ przeniesie od folderu ze spamem. Jak wida¢ ponad 80% adresatow
wiadomosci zawierajacej podejrzany link zachowa ostroznos¢ i nie zaryzykuje przekie-

rowania pod ten adres internetowy.

Nauczyciele
20. Pytanie: Dostal Pan / Pani wiadomosc¢ od zmajomego w serwisie spolecznoscio-

wyvm. Znajomy prosi klikmaé w przestany odnosnik. Jaka bedzie Pana / Pani
reakcja?
Wojewddztwo Kujawsko — Pomorskie

@ kiikne od razu, znam te osobe

@ :zapytam znajomego o zawartosc tego
linku

® natychmiast oznacze wiadomost jako
spam i dodam znajomego do
zablokowanych

@ nigdy nie klikam w jakiekolwiek linki

Wojewddztwo Lubelskie

@ klikne od razu, znam te osobe

@ zapytam znajomeqgo o zawartosé tego
limkou

© natychmiast oznacze wiadomost jako
spam | dodam znajomego do
zablokowanych

@ nigdy nie klikam w jakiekolwiek linki

Wojewddztwo Zachodniopomorskie

@ Klikne od razu, znam te osobe

@ zapytam znajomego o zawartosd tego
linku

@ natychmiast oznacze wiadomosé jako
spam | dodam znajomego do
zablokowanych

6 @ nigdy nie kiikam w jakiekolwiek linki

Wykres 6.20. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
otrzymanie wiadomosci od znajomego, kliknigcie w link (zrodto: opracowanie wlasne)
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Pytanie numer 21 jest zblizone do poprzedniego. Bada ono reakcj¢ na prosbe
o przekazanie pieniedzy przelewem. Najwieksza grupe badanych stanowiag nauczyciele,
ktorzy podejma probe zweryfikowania takiej wiadomosci. Wérod sondazowanych wy-
stepuje rowniez znaczna grupa (okoto 36%), ktora nigdy nie wykonuje przelewow in-
ternetowych. Trzecig grupe stanowig osoby, ktére natychmiastowo zablokuja znajome-
g0, a wiadomos¢ przeniosg do folderu ze spamem. Ponizej 1% przebadanych nauczycie-
li zdecyduje si¢ na przestanie pienigdzy bez zweryfikowania autentyczno$ci otrzymane;
wiadomos$ci. Zatem porownujac pytania numer 20 i 21 mozemy zauwazy¢, ze jezeli
wystepuje kwestia finanséw, nauczyciele ze wszystkich trzech wojewddztw zachowuja
duzo wigkszg ostrozno$¢ i nie decyduja si¢ na zrealizowanie prosby zawartej w wiado-

mosci.

Nauczyciele
21. Pytanie: Dostal Pan / Pani wiadomosc od zmajomego w serwisie spolecznoscio-

wym. Znajomy pilnie potrzebuje gotowki, prosi o przelew.
Wojewodziwo Kujawsko — Pomorskie

@ zrobie to, o co prosi, znam te osobe
@ zweryfikuje autentycznosé znajomego
np. dzwoniac do niego telefonicznie
® natychmiast oznacze wiadomosé jako

spam i dodam znajomego do
zablokowanych
@ nigdy nie wykonuje przelewdw online

Wojewodztwo Lubelskie

@ zrobie to, o co prosi, znam te osobe
@ zweryfikuje autentycznosé znajomego
np. dzweniac do niego telefonicznie
® natychmiast oznacze wiadomosé jako
spam | dodam znajomego do

zablokowanych

@ nigdy nie wykonuje przelewdw onling

Wojewodziwo Zachodniopomorskie

@ zrobie to, o co prosi, znam te osobe
@ zweryfikuje autentycznodé znajomego
np. dzwoniac do niego telefonicznie
@ natychmiast oznacze wiadomose jako
spam | dodam znajomego do

zablokowanych

[ ] nigdy nie wykonuje przelewdw gnline

Wykres 6.21. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
otrzymanie wiadomosci od znajomego, prosba o przelew (zrddlo: opracowanie wtasne)
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Analizujac ponizsze wykresy (6.22) mozna oceni¢, iz wickszo$¢ ankietowanych
W swojej opinii stara si¢ udostgpnia¢ jak najmniejszg ilos¢ danych. Niewiele ponad 30%
stanowi grupa badanych, ktora udostgpnia jedynie imi¢ nazwisko i zdjecie profilowe lub
inne zdjgcia 1 posty. Niewielka cze$¢ badanych dodatkowo decyduje si¢ na udostegpnie-
nie swojej lokalizacji. Niepokojacy jest fakt wystepowania grupy nauczycieli, ktorzy
pomimo korzystania z medidw spoteczno$ciowych nie wiedza, jak sprawdzi¢ udostep-

niane przez siebie dane lub upubliczniajg wszystkie informacje.

Nauczyciele
22 Pvtanie: Jakie dane udostepnia Pan / Pani publicznie w mediach spolecznoscio-

wych (nie tvlko dla majomych)?
Wojewodztwo Kujawsko — Pomorskie

@ jedynie imie, nazwisko, zdjecie profilowe

@ praktycznie wszystko, nie chowam
tajemnic
imie, nazwisko, zdjecia, posty

@ imie, nazwisko, zdjecia, posty,
zameldowania, statusy

@ staram sie udostepniac jak najmniejszg
lodé informacii o sobie

@ nie wiem, poniewaz nie wiem jak to
sprawdzic

Wojewddztwo Lubelskie

@ jedynie imie, nazwisko, zdjecie profilowe

@ praktycznie wszystko, nie chowam
[a_]E'!'I‘II"IIC

imig, nazwisko, zdjecia, posty
A @ imie, nazwisko, zdjecia, posty
| zameldowania, statusy
@ staram sie udostepniad jak najmniejsza
ilost infermacji o sobie

@ nie wiem, poniewaz nie wiem Jak to
sprawdzic

Wojewodzitwoe Zachodniopomorskie

@ jedynie imig, nazwisko, zdjecie profilowe

@ praktycznie wszystko, nie chowam
tajemnic
imig, nazwisko, zdjecia, posty

@ imig, nazwisko, zdjecia, posty
zameldowania, statusy

@ staram sie udostepniad jak najmniejsza
ilosé informacyi o sobie

@ nie wiem, poniewaz nie wiem jak to
sprawdzic

Wykres 6.22. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
udostgpnianie informacji w tzw. social media (zrodto: opracowanie wlasne)

211



Wigkszos¢ serwisow spotecznosciowych daje mozliwo$¢ tworzenia grupy zna-
jomych. W kolejnej czesci ankiety, nauczyciele zostali zapytani o to jak postapig po
otrzymaniu zaproszenia od nieznajomego. Od 64% do prawie 73% badanych doda te¢
osobg do listy znajomych tylko, jezeli zna ja osobiscie. Probg weryfikacji uzytkownika
1 wejScia z nim w kontakt podejmuje w zaleznosci od wojewddztwa od 11,6% do 13,8%
badanych. Dla okoto 7,5% badanych wystarczajacy jest fakt, ze osoba ta posiada
wspolnych znajomych. Wsréd ankietowanych powstata rowniez grupa niecieszaca si¢
taka popularno$cia i nieotrzymujaca nowych zaproszen do grona znajomych. Bez zasta-
nowienia zaproszenia akceptuje nieznaczna cz¢s¢ nauczycieli (ponizej 1%). Jak widaé
wiekszos$¢ ankietowanych postepuje prawidtowo dodajac osoby, ktére zna lub w przy-

padku watpliwosci weryfikuje ta znajomos¢.

Nauczyciele
23_ Pvtanie: Jak postapi Pan / Pani otrzymujac zaproszenie od niemajomego?

Wojewodztwo Kujawsko — Pomorskie

@ zawsze akceptuje zaproszenia, lubie
mie¢ wielu znajomych

@ akceptuje zaproszenie jesli mamy
wspdlnych znajomych

® dodaje osobe jesh znam ja osobiscie

@ mam niewielu znajomych, nikt mnie nie
zaprasza

@ pisze najpierw do nieznajomego, zeby
dowiedziet sie kam jest

@ zawsze akceptuje zaproszenia, lubie
miet wielu znajomych

@ akceptuje zaproszenie jesli mamy
wspdlnych znajomych

@ dodaje osobe jeéli znam j3 osobiscie

@ mam niewielu znajomych, nikt mnie nie
Zaprasza

@ pisze najpierw do nieznajomego, zeby
dowiedziec sig kim jest

@ zawsze akcepluje zaproszenia, lubie
mie¢ wielu znajomych

@ akceptuje zaproszenie jesli mamy
wspdlnych znajomych

@ dodaje osobe jesh znam ja osobiscie

@ mam niewielu znajomych, nikt mnie nie
zaprasza

@ pisze najpierw do nieznajomego, Zeby
dowiedzied sie kim jest

Wykres 6.23. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewdodztw-
otrzymanie zaproszenia od nieznajomego (zrodto: opracowanie wlasne)
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Korzystajac z Internetu mozemy napotkaé¢ wiele zagrozen. Wedlug badanych
z trzech wojewddztw najbardziej znanymi cyberzagrozeniami s3: stalking, spam oraz
kon trojanski. Zjawiska te uzyskaty prawie po 80% gloséw. Kolejnym najczesciej
wskazywanym zagrozeniem jest phishing (okoto 25%). Wsrdd respondentow wylonita
si¢ grupa, ktora nie potrafita wskazaé zagrozen wystgpujacych w sieci. Najwigcej, bo 66
0s6b w woj. Lubelskim. Takie wyniki moga sugerowac, ze wiedza na temat zagrozen
jest stosunkowo niewielka i ogranicza si¢ tylko do umiejetnosci zdefiniowania najbar-

dziej popularnych zjawisk.

Nauczyciele
24, Pytanie: Jakie rodzaje cvberzagrozen Pan / Pani ma? (Moima zamaczyc kilka
odpowiedz).
Wojewodztwo Kujawsko — Pomorskie
stalking 222 (82,8%)
rootkit 22 (8 2%)
adware 31 (11 ,6%)
skimming 37 (13,8%)
malware 41 (15,3%)
spam 210 (T8,4%)
kofi trojariski 202 (75,4%)
phishing 65 (24,3%)
ransomware 22 (82%)
cryptojacking 25(9,3%)
nie wiem 12 (4,5%)
0 50 100 150 200 250
Wojewddztwo Lubelskie
stalking 770 (78,1%)
rootkit 58 (8,9%)
adware 112 (11,4%)
skimming 87 (8.8%)
malware 138 (14,1%)
spam 735 (74,5%)
kon trojanski 688 (70,8%)
phishing 241 (24 4%)
ransomvwane 66 (B, 7%)
cryplojacking 69 (T9%)
nie wiem 66 (6,7%)
0 200 400 600 200
Wojewddztwo Zachodniopomorskie
stalking 207 (78,4%)
rootkit 32 (12,1%)
adware 28 (10,6%)
skimming 32 (12,1%)
malware 35 (13,3%)
spam 190 (72%)
kon trojanski 198 (75%)
phishing 69 (26,1%)
ransomware 22 (8,3%)
cryptojacking 26 (9,8%)
e wiem 27 (10,2%)
0 50 100 150 200 250

Wykres 6.24. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
znajomos$¢ cyberzagrozen (zrodto: opracowanie wlasne)
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W przypadku znajomosci pojecia Cookies, mozna wskaza¢ gtowny podziat na
dwie odpowiedzi. Wigkszo$¢, bo ponad 80% badanych wskazalo prawidlowa definicje
»clasteczek”. Druga grupa okoto 10% z kazdego wojewodztwa nie potrafita okresli¢
czym sa pliki Cookies. Pozostale odpowiedzi nie uzyskaty znaczacej liczby glosow.
Pomimo wys$wietlanych komunikatéw o gromadzeniu danych w postaci Cookies odse-
tek osob btednie je definiujacych jest dos¢ wysoki i wynosi blisko 20% w kazdym

z badanych wojewodztw.

Nauczyciele
25, Pytanie: Czyvm sa pliki Coolies?

Wojewodztwo Kujawsko — Pomorskie

@ rodzaj wydarzen rozrywkowych w
Internecie

@ fotografie ciasteczek

® niewielkich rozmiardw pliki zapisywane
przez przegladarke (legalne
monitorowanie Pana / Pani aktywnosci
W sieci)

@ program antywirusowy

@ nie wiem

@ rodzaj wydarzen rozrywkowych w
Internecie

@ fotografie ciasteczek

@ niewielkich rozmiaréw pliki zapisywane
przez przegladarke (legalne
monitorowanie Pana / Pani aktywnosci
W sieci)

@ program antywirusowy

@ nie wiem

Wojewodztwo Zachodniopomorskie

@ rodzaj wydarzen rozrywkowych w
Internecie

@ fotografie ciasteczek

® niewielkich rozmiaréw pliki zapisywane
przez przegladarke (legalne
monitorowanie Pana / Pani aktywnosci
W Sieci)

@ program antywirusowy

@ nie wiem

Wykres 6.25. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
znajomos¢ definicji plikow Cookies (zrodto: opracowanie wilasne)

214



Jak ukazuja ponizsze wykresy (6.26.) wigkszo$¢ badanych nauczycieli uwaza In-
ternet za niebezpieczne miejsce. W woj. Zachodniopomorskim taki poglad podziela, az
65,5% ankietowanych. W pozostatych wojewodztwach wynik jest prawie tak samo wy-
soki, w woj. Lubelskim 58,2% a w woj. Kujawsko — Pomorskim 57,1%. Pozostali nau-
czyciele mieli problem w okresleniu swojego zdania lub sktaniali si¢ ku odpowiedzi
»raczej nie”. Niewielka grupa badanych wskazata Internet jako miejsce bezpieczne.
Zatem, konkludujac, wigkszos$¢ respondentow (prawie 90%) uwaza Internet za miejsce

niebezpieczne lub sktania si¢ do takiej odpowiedzi.

Nauczyciele
26. Pytanie: Czy uwaza Pan / Pani, ze Intemnet to rowniez niebezpieczne miejsce?

Wojewddztwo Kujawsko — Pomorskie

@ tak

@ raczej tak

® trudno powiedzied
@ raczej nie

® nie

Wojewddztwo Lubelskie

® 2k

® raczej tak
) ® trudno powiedzied

@ raczej nie
£ o

Wojewddztwo Zachodniopomorskie

@ tak

@ raczej tak

@ trudno powiedzied
@ raczej nie

@ nie

Wykres 6.26. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewdodztw-
okreslenie Internetu jako niebezpiecznego miejsca (zrodto: opracowanie wilasne)
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Analizujac ponizsze wyniki mozna stwierdzi¢, ze wigkszos$¢ ankietowanych
ocenia swoja $wiadomos$¢ na temat zagrozen w cyberprzestrzeni jako $rednig lub wyz-
sza. Srednig §wiadomosé¢ (ocena 3 i 4) wykazuje ponad potowa badanych. Natomiast
wysoka $wiadomos$¢ deklaruje jedna pigta badanych. Wyniki te wskazuja, ze wigkszos¢
nauczycieli $wiadomie porusza si¢ w srodowisku internetowym 1 wie, jak zadba¢ o swo-
je bezpieczenstwo. Jednak wystepowanie zbioru, ktory dos¢ nisko ocenia swojg $wia-
domo$¢ na temat zagrozen w cyberprzestrzeni moze sugerowac potrzebe dalszej eduka-

cji w tym zakresie.

Nauczyciele
27 Pytanie: Prosze dokonac samooceny w obszarze Pana / Pani swiadomosci zagro-

zen w cvberprzestrzeni (Intemnecie). (Prosze otoczve kolkiem wiasciwa cyfre,
53 —wysoka swiadomos¢, 1 — niska swiadomosc).

Wojewodztwo Kujawsko — Pomorskie

@5
@4
®:3
®:
o1

21,3%

Wojewadzitwo Lubelskie

®5
o4
®:3
@2
o1

Wojewodztwo Zachodniopomorskie

@5
@
®:
e:?
@

Wykres 6.27. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
samoocena $wiadomosci zagrozen (zrodto: opracowanie wiasne)
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W obecnych czasach szybko§¢ zmian w sferze cyfrowej jest bardzo wysoka.
Konieczny jest ciagly rozw6j w tym zakresie, zeby nie pozosta¢ w tyle i1 nie sta¢ si¢
podatnym na réwnie szybko rozwijajace si¢ zagrozenia. Nauczyciele zapytani o to
w jaki sposob rozwijaja swoje kompetencje cyfrowe odpowiadali nastgpujaco. W woj.
Kujawsko — Pomorskim wymiana pogladéw ze znajomymi (66,4%) zostala najczesciej
wskazywang metoda rozwoju kompetencji cyfrowych. Uczestnictwo w szkoleniach
wykazuje 59,3% badanych. Prawie taka sama grupa nauczycieli czerpie wiedz¢ z kam-
panii edukacyjnych (36,2%) oraz czasopism i artykutow (37,7%). Pomoc specjalistow
wybiera 21,6% badanych. W woj. Lubelskim jako najpopularniejszy sposob rozwoju
kompetencji cyfrowych wskazane zostaly szkolenia (68,2%) a jako druga wymiana po-
gladéw ze znajomymi (59,1%). Podobnie jak w woj. Kujawsko — Pomorskim wystapity
grupy badanych wykorzystujace do rozwoju artykuty i czasopisma (36,9%), kampanie
edukacyjne (31,7%) oraz rozmowy ze specjalistami (19%). W woj. Zachodniopomor-
skim zblizona ilo§¢ badanych wykazuje uczestnictwo w szkoleniach oraz wymiang po-
gladéw ze swoimi znajomymi (okoto 60%). Nastgpnie znaczng ilo$¢ glosow otrzymato
korzystanie z czasopism i artykutéw (48,5%) 1 podobnie jak w pozostatych wojewodz-
twach ankietowani wybierali kampanie edukacyjne (33,7%) oraz rady specjalistow
(19%). W kazdym z badanych wojewodztw wystapita grupa, ktéra nie podejmuje proby
zwigkszenia swoich kompetencji cyfrowych. Zatem za najpopularniejsze metody roz-
woju kompetencji cyfrowych nalezy uja¢ wymian¢ do$wiadczen ze znajomymi oraz

szkolenia z zakresu cyberbezpieczenstwa.
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Nauczyciele

28 Pvtanie: Jakie dziatania podejmuje Pan / Pani, zebv zwiekszac swoj poziom kom-
petencji cvfrowwch? Kompetencje cvfrowe rozumiane sa w uproszczeniu jako
zbior umiejetnosci  pozrwalajacvch  skuteczmie 1 sprawnie  korzwstac

z komputera oraz Intemetu. (MoZna zamaczyc kilka odpowiedzi).

Wojewodztwo Kujawsko — Pomorskie

uCIesinecze w szkoleniach 159 (59,3%)

dledze na Die2aco kampanie
edukacyjne dotyczace zachow

czytam rddnego rodzaju artyluty

lub czasopisma

razmawiam ze specjalistami w tej

hranzy

wymseniam poglady ze

Znajomymi

o7 (36,2%)
104 (37,7%)
58 (21,6%)

178 (66,4%)

raczej mic nie robe w tym
zakresie

] 50 100 150 200

18 (8, 7%)

Wojewddztwo Lubelskie

uczesinicze w szkoleniach 672 (68,2%)

313 (31,7%)

dledze na befaco kampanie &

czytam rdinego rodzaju artykas 364 (36, 9%)

razmawiam 2e specjakstam w 187 (169%)
wymieniam poglady ze znajom 583 (58,1%)

4T (4,8%)

raczej nic nie robie w tym zakre
Studsowcatam edukacie medaln 1(0,1%)
1(0,1%)

0 200 400 6500 &00

rozmawiam z kuzynem, kidry je

Wojewddztwo Zachodniopomorskie

uczestnicze w szkoleniach 160 (50, 6%)

B0 (33,7%)

dledze na biezaco kampanie e

czytam rdznego rodzaju artyhoul 128 (48,5%)

ToOZMawiam ze specjaksiami w BT (25,4%)

WYMIEniam poglady 2e Znajom 150 (80, 2%)

FACIE] NIC Mg robie w tym Zakre 17 (5 4%)

korzystam z Sysbemu hinu

Wykres 6.28. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewdodztw-
podejmowanie dzialan zwigkszajacych poziom kompetencji cyfrowych
(zrodto: opracowanie wiasne)
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Badani nauczyciele opowiedzieli si¢ za rozpoczeciem nauki na temat cyberprze-

strzeni juz od 1. klasy szkoty podstawowej. Takiej odpowiedzi udzielito az 75% bada-

nych z woj. Zachodniopomorskiego 1 kolejno z woj. Lubelskiego 72% oraz woj. Kujaw-

sko — Pomorskiego 68,7%. Znaczna grupa badanych sktaniata si¢ ku takiej odpowiedzi

najwigcej w woj. Kujawsko — pomorskim (26,1%), najmniej w woj. Zachodniopomor-

skim (18,9%). Pozostala cze$¢ ankietowanych nie odczuwata potrzeby wprowadzenia

takich zagadnien do programu nauczania 1. klasy szkoty podstawowej. Zatem zdecy-

dowana wigkszo$¢ nauczycieli dostrzega konieczno$¢ nauki o zagrozeniach i1 bezpie-

czenstwie w sieci juz od najmtodszych lat.

Nauczyciele

zaczvnac sie od 1 klasy szkoly podstawowe)?

29 Pwvtanie: Czv Pana / Pani zdaniem edukacja dotvczaca cvberprzestrzeni powinna

Wojewodztwo Kujawsko — Pomorskie

@ zdecydowanie tak

@ raczej tak

@ raczej nie, nie ma takiej potrzeby
@ zdecydowanie nie

Wojewodztwo Lubelskie

@ :zdecydowanie tak

@ raczejtak

@ raczej nie, nie ma takiej potrzeby
@ :zdecydowanie nie

Wojewddztwo Zachodniopomorskie

@ zdecydowanie tak

® raczej tak

® raczej nie, nie ma takiej potrzeby
@ zdecydowanie nie

Wykres 6.29. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-

wskazanie istoty edukacji od wezesnych lat ucznia (zrédlo: opracowanie wlasne)
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Pytanie numer 30 dotyczylo zjawiska cyberprzemocy. Podpunkty w nim zawarte
mozna podzieli¢ na trzy grupy. Grupa pierwsza (1-3) dotyczy wystepowania tego zjawi-
ska. Grupa druga (4-6) odnosi si¢ do szkolenia w zakresie cyberprzemocy. Natomiast
grupa trzecia (7-10) obejmuje procedury oraz ich skuteczno$¢. Analizujac ponizsze wy-
kresy nalezy stwierdzi¢, ze wyniki w trzech badanych wojewodztwach sa do siebie zbli-
zone. Odnoszac sie¢ do pierwszej grupy podpunktéw, wigkszo$¢ nauczycieli nie byta
dotknigta bezposrednio cyberprzemoca jednak potrafi wskaza¢ innego nauczyciela badz
ucznia, ktory doznal takiego ataku. Jednak odsetek uczniow dotknigtych tym zjawi-
skiem przewyzsza o ponad potowe zaatakowanych nauczycieli. Analizujac drugg grupe
dotyczaca szkolen warto dostrzec, ze nauczyciele oraz uczniowie w wigkszosci odby-
waja szkolenia z zakresy cyberprzemocy. Wedtug badanych gorzej ma si¢ ta kwestia
w przypadku rodzicéw. Wykazujg oni jednak znaczg niewiedz¢. W odniesieniu do pro-
cedur 1 ich skuteczno$ci mozna zaobserwowac, ze wigkszo$¢ szkot posiada procedury
postepowania w przypadku wystgpienia zjawiska cyberprzemocy oraz nauczyciele wie-
dza jak majg postapi¢ w takiej sytuacji. Szkoty w ktorych pracujg badani w wiekszosci
podjety wspoétprace z innymi podmiotami zajmujgcymi si¢ obszarem cyberprzemocy.
Jednak pomimo wiedzy nauczycieli oraz posiadanych procedur sprawce cyberprzemocy
udato si¢ ustali¢ tylko w okoto jednej trzeciej przypadkow. Liczba ta moze by¢ jednak
wyzsza lub nizsza, poniewaz ankietowani rowniez w tym przypadku wykazali znaczg

niewiedzg.
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Nauczyciele

30. Pytanie: Czy spotkat si¢ Pan / Pani z problemem cvberprzemocy (nekanie, dre-
czenie, przesladowanie w Internecie)? (Prosze odniesc sie do kazdego

z podpunktow).

1. Cyberprzemoc dotkmetz mnie bezposradnio

2. Cyberprzemoc dotkmeta mnych nauczycieh

3. Cyberprzemoc dothmela uemicw

4. Ucmiowie udb}rwa]a lekcje zwiazane z przeciwdziataniem cyberprzemocy

5. Nanczyciele odbywajz szkelenia zwizzane z presciwdzizlaniem cyberprzemocy
6. Rodzice odbywaja szkolenta zwizzane z przeciwdzizlaniem cyberprzemocy

1. Szkolaposiada prm:-edu:y dziatania w sytuacji cyberprzemocy

§. Szkola wspolpracuje z roimymi podmiotami w zakresie cyberprzemocy np. z polica
9 Wiem ]a]i sie zachowat kiedy wystepuje zjawisko cyberprzemocy

10. Udsalo sie ustalié sprawee cybetprzemocy

Wojewodztwo Kujawsko — Pomorskie

300
250
200
150
50 mniz
4 mizk
& o
Wojewodztwo Lubelskie
1200
1000
200
600
200 Bnis wism
200 Wnie
0
mizk
o
o
o
Wojewodztwo Zachodniopomorskie
300
250
200
150
100 Wnis wism
50 .
|
0 nis
mik
e
N

Wykres 6.30. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
zetknigcie si¢ z problemem cyberprzemocy (zrédlo: opracowanie wlasne)
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W opinii nauczycieli okres zdalnego nauczania zostal oceniony pozytywnie
(okoto 90% odpowiedzi). Taki rozklad odpowiedzi sugeruje, ze wigkszo§¢ badanych
miata dobre doswiadczenia zwigzane z naukg zdalng. Moze rowniez wskazywaé na
umiejetnos¢ szybkiego dostosowania si¢ nauczycieli do nowego sposobu nauczania.
Wystapienie grupy oceniajacej zdalne nauczenie negatywnie najprawdopodobniej po-
wigzane jest z réznymi trudno$ciami jakie napotkali oni podczas prowadzenia

takich zajec.

Nauczyciele
31. Pvytanie: Jak Pana / Pani zdaniem nauczyciele 1 szkola poradzili sobie ze zdalnym

nauczaniem?

Wojewodztwo Kujawsko — Pomorskie

@ bardzo dobrze

@ raczej dobrze

@ raczej skabo

@ bardzo shabo

@ truedno powiedzied

@ bardzo dobrze

@ raczej dobrze

@ raczej slabo

@ bardzo slaba

@ trudno powiedzied

@ bardzo dobrze

@ raczej dobrze

© racze| siabo

@ bardzo slabo

@ trudno powiedzied

Wykres 6.31. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
ocena zdalnego nauczania (zrédlo: opracowanie wlasne)
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Wedhug nauczycieli, do trzech najczgsciej wystepujacych probleméw podczas
zdalnego nauczania zaliczono: zmg¢czenie spowodowane siedzeniem przed ekranem,
podejscie uczniow (zmegczenie) oraz problem natury technicznej jakim jest jakos$¢ pota-
czenia internetowego uczniéw. Najmniej problemu sprawialo tworzenie grup szkole-
niowych. Znaczna ilo$¢ ankietowanych wskazata jako wyzwanie jako$¢ wtasnego pota-
czenia internetowego. Posrod badanych wystgpita rowniez grupa, ktora stwierdzita bra-
ki w umiejetnosci obstugi komputera 1 programéw. Wyniki prezentuje ponizszy

wykres 6.32.

Nauczyciele
32. Pvtanie: Jakie problemy napotkat Pan / Pani podczas zdalnego nauczania? (Moz-

na zarnaczyc kilka odpowiedzi).

1. Zmegezenie spowodowanes siedzeniem przed ekranem monitora
2. Blzbe wilasne polacrenie mtemetows

3. Trudnesci w tworzeniu grup online

4. Niswlascrwy sprzetnp. zhyt wolny komputer

5. Niewystarczajgos umigjemosc obshugi komputera ! programow
6. Podejicie uemidw —byli po prosm rmecreni

1. Blabe polaczenie mtemetows nemiow

Wojewodztwo Kujawsko — Pomorskie
IMgeTenie spowsdowans
stabe wiasne polaczenia i...
trudnodcl w tworzaeniu gr...

migwtadchwy sprzat np. Zby...
nigwyslarczajgcs umisgatn. ..
podepscee uczmiow = byl p
slabe polaczenie intermeto. .

Wojewodztwo Lubelskie

rmeczania spowodowana. .
slabe wiasne polaczene ...
trudnoda w tworzeniu gru...
nigwlascwy spraat np. zby...
nigwystarczagoe umiejatn. .
podejécie ucznidw - byl p...
slabe potaczena intermata. ..

Wojewodztwo Zachodniopomorskie

IMeczenia spowodowans s

215 (80,.2%)
114 (42,5%)

80 (33.2%)

184 (68,7%)
181 (67.5%)

353 (35,8%)
5015,1%)

282 (28.68%)

117 (11.9%)
645 (65.4%)
643 (65,2%)

215 (81,4%)

siabe wtasne pokaczenie inbe 893 (35,2%)
trudnosc w tworzeniu grup o, 11 (4,29%)
niewtaschiy sprzet ng, byt 77 (29.2%)

niewystarczajace umisjetnos. 36 (13,6%)
podajscie ucZniow — byli po.

Skl podgtrenie InbErmetow.

168 (53,6%)
170 (54,4%)

Wykres 6.32. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewdodztw-
problemy w trakcie zdalnego nauczania (zrédto: opracowanie wtasne)
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Zapytani o korzysci ptynace ze zdalnego nauczania, badani nauczyciele za naj-
wieksza zgodnie wskazali- mozliwo$¢ korzystania z Internetu jako pomocy w tracie
prowadzenia zaje¢. Dalej zostaly zaznaczone materialy dydaktyczne, ktére przy wyko-
rzystaniu nauczania zdalnego moga by¢ bardziej urozmaicone. Zauwazono réwniez
wigksze zaangazowanie ucznidw, ktorzy przy nauczaniu stacjonarnym byli nie$Smiali
oraz mozliwo$¢ indywidualnego podejscia i prowadzenia indywidualnych zajeé
z uczniami. Jezeli mowa o korzysciach dotyczacych nauczycieli, znaczna grupa opo-
wiedziala si¢ za oszczgdnos$cig wlasnego czasu oraz mozliwoscig wykonywania innych

czynnosci podczas prowadzenia zajec.

Nauczyciele
33 Pvtanie: Jakie dostrzega Pan / Pami korzvsc: 1 dobre strony zdalnego nauczamia?

(Moima zamaczyc kilka odpowiedzr).

1. Moge korzystad z Intemetu — jako pomocy, w trakeie lekeji

2 Matmah- dn-da]m- CZNE 53 bardz*te] urozmaicene niz te dustepne wtrybie stacjonamym

3. Nisimiali uczniowie stajg sie bardziej odwaimi i zaangafowani

4 Mam wigksze mozliwosci indywidualnych zajed Z uczniami

3. Moge pmwadzu: Zzjecia i ]ed.uu-:zesme robic cos mnege. np. sprzatac w domn

ﬁ Mam wisce] czasu dla siebie, pontewaZnajezescis] szyboig) niz w szkole redlizge temat
1. Nismusze wezeinie witawad, oszezedzam czas (dojazd do pracy)

Wojewodztwo Kujawsko — Pomorskie
materiaty dydaktyczne 53 ba 153 (B7,1%)
nigsrmiali uczniowie staja sie — 131 (48,9%)
mam wieksze madiwosd ind F B4 (25, T9%)
mage prowadzié zajecial jed... | 22 (8,2%)
MM Wiecs] cZasu gl siebie = 20 {10,8%)
nie MUSZe wezednie witawa 117 (43,7%)
Wojewodziwo Lubelskie
moge korzystac z Internal. ..
miaterialy dydaktyczne s3...

823 (83,2%)
530 (53,8%)

nigsmial uczrnowie s1a)g 5.
mam wigksze moZlwosc ...
moge prowadzié zajgciaij..
mam wigcej czasu dla sia. ..
nie musze wozesnie wsla...

476 (48,3%)
192 (19,5%)

31 (3,1%)
53 (5,4%)
317 (32,2%)

Wojewodztwo Zachodniopomorskie

moge korzystad z Intemetu. ..

rateriaty dydakiyczne 5 ba
nigsmiall ucznicwie slajg sk
mam wieksze moZireosc ind
moge prowadzic zajecia i jed
mam wigod] CIasu dla Siebie

nie MUSZe WCTESnIE WSLawa. ..

181 (58.6%)
141 (53,4%)

'1EI|:4-'|_.7°:-|
50 (18.9%)

T8 (20,9%)

Wykres 6.33. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
korzy$ci w ramach zdalnego nauczania (zrodto: opracowanie wlasne)
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W odpowiedzi na pytanie nr 34 wsrdd negatywnych stron zdalnego nauczania za
najwiekszg wad¢ uznano brak bezposredniego kontaktu z uczniami. Kolejno, prawie na
roOwni nauczyciele wymieniajg brak kontroli nad tym co robig uczniowie w czasie zajec
oraz brak umiejgtnosci spotecznych, ktore uczniowie zdobywaja podczas tradycyjnych
zaje¢ stacjonarnych. Najrzadziej wystepujaca wada jest konieczno$¢ posiadania odpo-
wiedniego sprz¢tu oraz umiejetnosci do prowadzenia zaje¢ zdalnych. Warto zaznaczy¢,
1z wspomniana wczesniej wada jest najrzadziej wystepujaca, co wskazywalo na nig az
44% nauczycieli w woj. Kujawsko — Pomorskim, 43,6% w woj. Zachodniopomorskim
oraz 36,2 % w woj. Lubelskim. Jak wida¢ ilos¢ glosow oddana na negatywne strony

zdalnego nauczania jest wyzsza niz w przypadku zalet.

Nauczyciele
34. Pvtanie: Jakie sa Pana / Pani zdaniem negatvwne (stabe) strony zdalnego naucza-

nia? (Moima zamnaczy¢ kilka odpowiedzi).

1. Mizmam bezposradniege kontaktu z ucznizmi

2. Czzsami nis jestem w stanis sprawdzic czy ucmiowie | Sciagzjgy”

3. Brzk pelnej kontrolinad coynnosciami uemidw

4. Brak spotecmych umisjemoscd, ktore uemiowie nzbisrajs wtrakeie tradyoymych zajec
3. Trudniej jest mi przskazas treici zrozumisnis pewnych tematow 1 zagadnisn

6. Niewszysthie zzjeciz da sie wlaSciwie przeprowad=zic np. wychowanie fizyeane

1. Koniscme jest mied wiasciwy sprzet komputsrowy | umisjemosc

Wojewodztwo Kujawsko — Pomorskie

e mam barpodadnego konia

244 (91%)

168 (B3, 1%

czasam| nie pstem w stane sp

brak piingg kondrok nad czymng 214 (7D, 9%)

brak sposscInych umeginoss
trudinio] jiest ma prookacad el

nid wAZySK Fappcia da S wi 163 (60.0%)

EOMBECT Nl jHESE misd aaEtomy 5 118 [d4%)

Wojewodztwo Lubelskie
nle mam bezposredniego ko. .
CEasami nhe jestem w stanie. .
brak peinej kontroll nad czyn
brak spoleczrych umlejetno. .
trudnie| jest mi przekazad tre. ..

nie wizystkie rajecia da sie....
kondeczng jest misd whadchy

Wojewodziwo Zachodniopomorskie
nile Fam berpodredniegs ko
crasami nie jestem w stanks
brak petnef kontroll nad czym...
brak spolecziych umisjeing
trudnie] jest mi przekazad tre
ik wiZysikie Zajicia da sig
konleczne jest mied wiasciw...

BB3 (89,6%)

646 (B5.5%)
796 (B0, 7%)
714 (72,4%)

458 (46,55%)
572 (52 0%)
A5T (36,2%)

228 (86,4%)
150 (56,8%)
196 (74.2%)
188 (T5%)

128 (48,5%)
160 (60,6%)

115 (43.6%)

Wykres 6.34. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewdodztw-
negatywne strony zdalnego nauczania (zrodto: opracowanie wlasne)
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Odpowiednie przygotowanie lekcji zdalnego nauczania wcale nie wymaga mniej
wysitku niz przygotowanie klasycznych stacjonarnych zaje¢. Nauczyciele zapytani
o formy nauczania stosowane podczas zaje¢ zdalnych w woj. Kujawsko — Pomorskim
oraz Lubelskim wykazali, ze prowadzili lekcje na zywo. Natomiast woj. Zachodnio-
pomorskim ws$rdd najczesciej stosowanych form na réwni zostaty wskazane lekcje na
zywo oraz wykorzystanie gotowych filmow edukacyjnych. Ponad polowa badanych
odpowiedziata, ze stosuje wykonane osobiscie prezentacje oraz swoje materiaty prze-
stane uczniom do wypetienia (w woj. Zachodniopomorskim tej odpowiedzi udzielito
48,9% badanych). Najmniejsza popularnoscig posrdéd badanych cieszyto si¢ wysylanie
gotowych nagranych wczesniej lekcji oraz przesytanie okreslonego zakresu do samo-

dzielnego opracowania.

Nauczyciele
35 Pvtante: Ktore formy nauczania byly najczesciej przez Pana / Pania wykorzysty-

wane w trybie zdalnym? (Moima wybrac kilka odpowiedzi).

1. Korzystame z gotowych filmikow edukacymych w Internecie

2. Wysylanie gotowych, napranyeh lekeji np. webinarow

3. Przesylanie swoich materistow do samodzielnego wypshienia

4. Korzystanie z prezentacp wykonane) samedzielme

3. Przesylanie / podawanie zzkresu z podrecmika do samedziclnego opracowaniz

6. Zlecanie zadan typu: odrobienie pracy domowe), wykoname prezentacy

7. Prowadzenizlekeji na fywo przy pomocy np. Zoom, LS Teams 1 mnych

3. Korzystame z aplikacpt do edukacp onlme np. Geogle Classroom 1 mnych

9. Wykorzystywanie roinych narzedzi elsktronicanych np. tablica mteraktywna, tablet graficany
10. Udostepnizniz lmkow do lekoji w Intemecie prowadzonych przez mnege nanczyciela
11. Prowadzeme mdywidualnych konsultacp

Wojewodztwo Kujawsko — Pomorskie
KorZystanie 2 gotowych filmi
wysylanie gotowych, nagran
przesytanke swolch materiakd
KorZystanis 2 prezentach wy
PrZesyianie | pooawanie Zak
Ziecanie zadan typu: odroble

prowadzenie lekcjl na Xywo
korzystanke 7 apliaci doed....
wykorzyshywanie réemach na
udosiepnianie linkow oo leks
prowadzende Incywidualnych. ..

Wojewodztwo Lubelskie

korzystanie z golowych filmi...
wysylanie golowych, nagran
przesytanie swolch materiabd...
korzystanie z prazentaci wy...
przesyfanie | podawanie zak...
zlecanie zadan typu: odroble. ...
prowadzenle lekc)l na 2ywo
korzystanle z aplkac)i do ed...,

195 (72.6%)

40 (14,9%)

227 (84,7%)

6B (25,4%)
130 (48,5%)
T4 (27.6%)

128 (48,1%)

593 (70,3%)

115 (11,7%)
581 (58,9%)

558 (56,6%)

137 (13.9%)

235 (23,8%)

813 (82 5%)

275 (27 9%)

wykorzystywanie rédnych na... 402 (40,8%)
udostepnianie linkdw do leke. .. 253 (25,79%)
prowadzenie indywidualnych. .. 389 (39,5%)

Wojewodztwo Zachodniopomorskie

korzystanie 2 gotowych filmi
wysytanke gotowych, nagran
przesytanie swolch materiakd
korzyslanks 1 prazentacy wy
przesylanie | podawanie zak
Tiecanke radan typu: odrobie

prowadzenss ek na Zywo
korzysianie z aplikac do ed
wykorryshywanks ratrych na
udastgprilanie linkdw oo leks
prowadzenie indywidualmych

188 (T5%)
35 (13,3%)
129 (48,9%)

159 (60,2%)

3(129%)
53 (20.1%)
1699 (T54%

100 (37.8%)
123 (46,6%)

100 (37.5%)

Wykres 6.35. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
formv zdalnego nauczania (zroédlo: opracowanie wilasne)
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Pytanie numer 36 dotyczyto samooceny umieje¢tnosci wykonywania okre§lonych
zadan na komputerze. Analizujac ponizsze wykresy (6.36.) mozemy zauwazy¢, ze naj-
mniej problemu badanym sprawia wyszukiwanie plikow lub informacji. Z pewnymi
trudno$ciami nauczyciele potrafig m.in. instalowac aplikacje, tworzy¢ dokumenty czy
tez udostepnia¢ dane innym uzytkownikom. Jeszcze powazniejsze wyzwanie nauczycie-
le majg przy zmianie bardziej ztozonych ustawien komputera (antywirus, rozwigzywa-
nie problemow technicznych) oraz obstudze np. arkusza kalkulacyjnego. Natomiast
najwicksza niewiedze¢ ankietowanych mozna zaobserwowa¢ w obszarze dotyczacym
bardziej ztozonych zagadnien jakim jest np. tworzenie stron internetowych, sieci kom-

puterowych lub baz danych. Wyniki we wszystkich wojewodztwach byly zbliZzone.
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Nauczyciele

36. Pytanie: Jak ocenia Pan / Pani swoje umisgjetnosci wykonywania ponizszych za-
dan przy komputerze? (Prosze odniesc sie do kazdego z podpunktdw).

1. Wysmkanie plikm nz kemputerze.

2. Wyszukanie mformacji w Intermecie

3. Zamstalowanie aplikacji | gry

4. Tworzeniz dokumentow (np. wyprzcowsan, sprawozdan)

3. Edytowznie fotografi eyfrows) | grafilbievberprzemoey

6. Zamieszezanie zdjec, tekstow na portalu spolecmoesciowym
7. Tworzenis prezentacji multimedialnej

3. Tworzeni= strony mt=metows]

9. Tworzenie bazy danych

10. Tworzenie steci kemputerows)

11. Eorzystanie z arkmszz kallmlacynege

12, Zmienianie ustawien komputera (usprawnishie jago pracy)
13. Ochrona swoich danych np. poprzez zapors, antywinisz
14 Bozwizzywanie problemow technicanych

15. Dziglenie si2 z mnymi informacjami, danymi, plikami

Wojewodztwo Kujawsko — Pomorskie

300
250
200
150
100

50

Hnie potrafie
B trodnosci
mizk

Wojewodztwo Lubelskie

1000
800
600

Mnie potrafie

mmam trodnosc

mizk

300
250
200
150
100

50

Hnis potrafie
B trodnosci
mizk

Wykres 6.36. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewodztw-
ocena wlasnych umiejetnosci przy komputerze (zrédlo: opracowanie wlasne)
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W pytaniu numer 37 zostata okreslona pte¢ badanych. Jak wida¢ na ponizszych
wykresach, w woj. Kujawsko — Pomorskim w badaniu udziatl wzigto 87,3% kobiet oraz
12,7% mezczyzn. W woj. Lubelskim procentowy rozktad byt bardzo zblizony. Kobiety
stanowily 87,3% badanych a mezczyzni 12,6%. Natomiast w woj. Zachodniopomor-

skim grupa me¢zczyzn stanowita 10,2% a kobiet 89,8%.

Nauczyciele
37 Pytanie: Plec

Wojewodztwo Kujawsko — Pomorskie

@ kobieta
@ meiczyzna

Wojewddztwo Lubelskie

@ kobieta
@ mezczyzna

@ kobieta
@ meiczyzna

Wykres 6.37. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
wskazanie pici badanego (zrodto: opracowanie wtasne)
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Kolejne pytanie dotyczylo wyksztatcenia badanych. W kazdym z trzech woje-
wodztw wylonity sie trzy zasadnicze grupy. Pierwsza z nich to osoby posiadajace wy-
ksztalcenie wyzsze — magisterskie, druga to osoby, ktore ukonczyty studia podyplomo-
we, a trzecia to osoby z wyksztalceniem wyzszym - licencjackim. Przynalezno$¢ do
pierwszej grupy wykazalo 95,9% nauczycieli z woj. Kujawsko — Pomorskiego, 95,4%
z woj. Lubelskiego oraz 94,7% z woj. Zachodniopomorskiego. Ukonczenie studiow
podyplomowych sygnalizuje 52,6% ankietowanych z woj. Kujawsko — Pomorskiego,
45,9% z Lubelskiego oraz 49,2 z woj. Zachodniopomorskiego. Natomiast posiadanie
wyksztalcenia wyzszego — licencjackiego zaobserwowaé¢ mozemy u 7,5% badanych
z woj. Kujawsko — Pomorskiego, 3,4% z woj. Lubelskiego 1 4,2% z Zachodniopomor-

skiego.

Nauczyciele
38. Pytanie: Jakie posiada Pan / Pani wyksztatcenie? (Moima zamaczye kilka

odpowiadzi).

Wojewodztwo Kujawsko — Pomorskie

wyZzsze - icenciackie

wyZsze - magisterskie 257 (95,9%)

atudia podyplomowe, kurs kel 141 {52 6%)
dwa ek studdivw S=letmich
Studia podyplomawe: ol ;lee’\

Diokdor

wylsdé - doklor

Wojewodztwo Lubelskie
wylsZe - hoendacios 34 (3 4%)
WYZAZE - MagHierskie B (25 4%)
shadia podyplomonwe, kurs kual
Droktoratf—1 (0,1%)
studhum pobceaine |1 (0,1%)
Srednie|—1(0,1%)
doktorat|—1 (0,1%)

mgr ng 100,1%%)

srglenial—1 (0, 1%)

Tylut naukowy |1 (0, 1%%)

Sludia doidarancke —1 (0,1%)
podyplamowe 2 kaenunki |—1 (0, 1%)

Wojewodztwoe Zachodniopomorskie

wyzsze -:e-'.::a-:ke. 11 (4,2%)

kwaliilcacyjry bl e

1 (0.4%)

Eadng

WYZSZE mgr ing 1(0.4%)

0 50 100 150 200 250

Wykres 6.38. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
wskazanie wyksztalcenia (zrddlo: opracowanie wlasne)
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W nastgpnym pytaniu ankietowani zostali zapytani o kierunek ich wyksztatce-
nia. W kazdym z badanych wojewddztw mozemy zaobserwowac trzy gléwne grupy,
humanistyczng, $cista oraz wychowania przedszkolnego. Najbardziej liczng stanowig
osoby z wyksztalceniem humanistycznym (mig¢dzy 33% a 38,4%). Wyksztalcenie $ciste
deklaruje pomiedzy 22% a 28% nauczycieli. Natomiast jako wychowawca przedszkol-
ny okresla si¢ od 22% do 27,2% ankietowanych. Pojawily si¢ réwniez inne mniejsze
grupy wyksztalcone m.in. w kierunku wychowania fizycznego, artystycznym, pedago-

gicznym i informatycznym.

Nauczyciele
39 Pytanie: Prosze wskazac Pana / Pani kderunek wylksztaleenia.

Wojewodziwo Kujawsko — Pomorskie

@ wychowanie przedszkolne / nauczanie. ..
@ humanistyczny

@ scisly (w tym przyrodniczy)

@ artystyczny

@ pedagogika

@ wychowanie fizyczne

@ =tudia informatyczne

@ humanistyczny i Scisty

112"

Wojewodztwo Lubelskie

@ wychowanie przedszkolne / nauczanie_ .
@ humanistyczny

© dersly (w tym przyrodniezy)

@ artystyczny

@ wychowanie fizyczne

o wf

@ pedagogika specjaina

@ teclogia

mY

Wojewodztwo Zachodniopomorskie

@ wychowanie przedszkolne | nauczanie. ..
@ humanistyczny

® scisky (w tym przyrodniczy)

@ artystyczny

@ wychowanie fizyczne

@ Wychowane fizyczne

@ pedagogika specialna

® Wr

14

Wykres 6.39. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
wskazanie kierunku wyksztatcenia (zrodto: opracowanie whasne)
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Jak mozna zaobserwowac¢ na ponizszych wykresach najbardziej liczng grupe po-
sréd badanych w kazdym z wojewddztw stanowig nauczyciele klas 4-8 (okoto 72%).
Nauczyciele klas 1-3 tworzg od 34% (woj. Kujawsko — Pomorskie) do 38,6% (woj. Za-
chodniopomorskie) proby badawczej. Udzial nauczycieli ,,zerowek™ oscyluje w okoli-
cach 14%. Za$ najwigkszy procentowy udziat dyrektorow wystepuje w woj. Zachod-

niopomorskim (8,7%), a najmniejszy w Kujawsko — Pomorskim (5,2%).

Nauczyciele
40. Pvtanie: Jakie zajmuje Pan / Pani stanowisko w szkole? (Moima zamaczyve kilka

odpowiedzi).

Wojewodztwo Kujawske — Pomorskie

napcrycie klasy 0

mauczycee klas 1-3 &1 (34%)

nauczycel klas 4-8 193 (T2%)

dyrekiior szicody
0 50 100 150 200

Wojewodziwo Lubelskie

nauczyciel klasy 0 136 (13,8%)

353 (35.8%)

nauczyciel klas 1.3

nauczyciel klas 4.8 T28 (T3 8%)

dyrekior sTkoly

Q 200 400 E00 BOD

Wojewdodztwo Zachodniopomorskie

nanczyoel klasy 0

naucryciel kias 1-3 102 (38 6%)

naucryciel klas 4-8 191 (T2.3%)

dyrektor 2kofy

150 200

[=]
o
E=]
=

[=1

Wykres 6.40. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
zajmowane stanowisko stuzbowe (zrodto: opracowanie wiasne)
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Wskazujac najwigksza liczebnos$¢ klasy, ponad potowa nauczycieli w kazdym
z wojewddztw odpowiedziata, ze prowadzi zaj¢cia w klasach liczacych ponad dwudzie-
stu ucznidow. W woj. Zachodniopomorskim takiej odpowiedzi udzielito az 66,7% bada-

nych. Okoto 20% pedagogdw ksztatci w klasach do 20 osob.

Nauczyciele
41. Pvtanie: Prosze wskazac ilos¢ ucznidw w najbardziej licznej klasie, w ktdrej Pan /

Pani uczy.

Wojewodztwo Kujawsko — Pomorskie

@ do 5 ucznidw
@ do 10 ucznidw
do 15 uczniow
@ do 20 uczniéw
® povyzej 20 ucznidw

@ do 5 uczniow
@ do 10 ucznidw
do 15 ucznidw
@ do 20 uczniow
@ powyzej 20 ucznidow

Wojewodztwo Zachodniopomorskie

@ do 5 ucznidw
@ do 10 ucznidw
66, 7% )
do 15 ucznidw
@ do 20 ucznidw

@ powyzej 20 ucznidw

Wykres 6.41. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
najbardziej liczna klasa (zrodto: opracowanie wlasne)
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Ostatnie pytanie dotyczgce respondentow odnosito si¢ do ich miejsca zamiesz-
kania. Analizujac wyniki z poszczegdlnych wojewodztw mozemy zauwazyc¢, ze w woj.
Kujawsko — Pomorskim wie$§ zamieszkuje 47,8% badanych, miasto powyzej 100 ty$
mieszkancow — 21,6%, miasto $redniej wielkosci 10,8% oraz mate miasto 19,8%. Zbli-
zony rozklad wynikow prezentuje woj. Lubelskie. Mieszkancy wsi obejmujg 64,4%
ankietowanych, duzych miast — 4%, $rednich 18,9% oraz matych 12.5%. W woj. Za-
chodniopomorskim uwypukla si¢ podziat na trzy czesci. Mieszkancy wsi to 30,7% nau-
czycieli, §rednich miast 35,2%, natomiast matych 30,7%. W tym wojewddztwie wysta-
pil rowniez niewielki odsetek mieszkancéw duzych miast oraz oséb niepotrafigcych

okresli¢ swojego miejsca zamieszkania.

Nauczyciele
42 Pytanie: Jakiej wielkosci jest miejscowosc, w ktorej Pan / Pani pracuje?

Wojewodziwo Kujawsko — Pomorskie

@ wies

@ miasto make <20 tys. mieszkancow
@ miasto srednie 20-100 tys

@ miasto duze 100 tys. | wiecej

@ nie wiem

P wies

@ miasto make <20 tys. mieszkaficow
@ miasto Srednie 20-100 tys

@ miasto duze 100 tys. | wigce]

@ nie wiem

Wojewddztwo Zachodniopomorskie

@ wied

@ miaste male <20 tys. mieszkancow
@ miasto frednie 20-100 tys

@ miasto duze 100 tys_ | wiecej

@ nie wiem

Wykres 6.42. Odpowiedzi ankietowanych nauczycieli z trzech wybranych wojewddztw-
wielko$¢ miejscowosci (zrddlo: opracowanie wlasne)
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Analiza wynikow badan w$rdd nauczycieli:

niespetna 1/3 respondentéw pomimo rozwoju aplikacji zabezpieczajacych, nadal
zapisuje witasne hasta np. w zeszycie, tak wiec metody tradycyjne wcigz sa naj-
bardziej popularne i obowigzujace;

bezpieczny adres strony www jest w stanie wskaza¢ nieco ponad 40 % bada-
nych, totez zdecydowanie za mato biorgc pod uwage zmieniajace si¢ Srodowisko
cyberprzestrzeni;

kopie zapasowe plikow wykonuje ok. 25% pedagogoéw, wystepuja pewne rdzni-
ce w zakresie regularnos$ci czy ilosci i rodzajow kopiowanych danych;
poprawnos¢ 1 autentyczno$¢ adresu www- 50%, co stanowi podstawe do twier-
dzenia, iz czg$¢ z nich mogtaby sta¢ si¢ ofiarami potencjalnego ataku na banko-
wos$¢ internetowa;

prywatne dane na komputerze w ramach jedynie hasta podczas wlaczania kom-
putera stosuje polowa uzupetiajacych ankiete, ponad 33 % uzywa specjalnego
programu jako zabezpieczenie komputera, co moze stanowi¢ przestanke do
wzrostu $wiadomosci uzytkownikow w tym zakresie;

okoto 40 % badanych odktada aktualizacje swoich urzadzen na p6zniej, nie po-
siadajac wiedzy o zaletach regularnych aktualizacji 1 ich wptywu na stabilno$¢
oraz bezpieczenstwo pracy danego sprzetu;

pozytywny aspekt stanowi¢ moga odpowiedzi na pytanie dotyczace reakcji na
wiadomos¢ od znajomego (social media), poniewaz ok. 80 % adresatow komu-
nikatu zawierajacego podejrzany link- bedzie ostrozna i nie zaryzykuje przejscia
pod nieznany adres internetowy;

udostepnianie jak najmniejszej ilosci informacji o sobie w mediach spoteczno-
sciowych ok. 60%, niepokojacym jest jednak fakt wystepowania grupy pedago-
gow, ktorzy pomimo korzystania z mediéw spolecznosciowych nie sg w stanie
sprawdzi¢ jakie sg udostgpniane przez nich dane lub tez po prostu upubliczniaja
wszystkie informacje;

najbardziej rozpoznawalne cyberzagrozenia: stalking, spam oraz kon trojanski,
zastanawia jednak niewystarczajaca $wiadomos$¢ czym jest zagrozenie phishin-
gowe;

Internet- za niebezpieczne miejsce uwaza wigkszos¢ badanych (prawie 90% su-

mujac odpowiedzi jak najbardziej twierdzace 1 sktaniajace si¢ do nich);
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najczgstsze problemy podczas zdalnego nauczania: zmeczenie spowodowane
koniecznoscig pracy przed ekranem monitora; podejscie uczniéw — byli po pro-
stu zmeczeni; stabe potaczenie internetowe uczniow;

do najwazniejszych zalet cyfrowej edukacji zaliczono mozliwo$¢ korzystania
z sieci podczas zaje¢, wigksze zaangazowanie nieSmiatych ucznidw czy osz-
czednos$¢ czasu zwigzang m.in. z przemieszczeniem do miejsca pracy;
najmniejszg popularnoscig posrod badanych cieszylo si¢ wysytanie gotowych
nagranych wczesniej lekcji oraz przesytanie okreslonego zakresu do samodziel-
nego opracowania;

najmniej problemoéw sprawia nauczycielom wyszukanie informacji badz pliku
w Internecie; powazniejsze wyzwanie stanowi rozwigzywanie problemow tech-
nicznych czy obsluga arkusza kalkulacyjnego, za$ najwigksze- tworzenie baz
danych czy stron internetowych, co zdaniem autora jest naturalnym zjawiskiem
biorgc pod uwagg najczesciej nietechniczne wyksztalcenie pedagogows;

zdecydowana wigkszos$¢ badanych- wyksztatcenie wyzsze magisterskie (95%).



Z komputera korzysta codziennie ponad 40% badanych uczniéw, najwiecej, po-
niewaz 47,5% w wojewodztwie Zachodniopomorskim. Wyniki w wojewddztwach sa

zblizone.

Uczniowie
1. Pwtanie: Jak czesto korzystasz z komputera bedac w szkole, domu badz innvch
miejscach (biblioteka, kawiarenka intemnetowa)?

Wojewddztwo Kujawsko — Pomorskie

@ codziennie

@ przynajmniej raz w tygodniu
@ przynajmniej raz w miesigcu
® rzadziej niz raz w miesiacu
@ wcale

Wojewodztwo Lubelskie

@ codziennie

@ przynajmniej raz w tygodniu
@ przynajmniej raz w miesiacu
@ rzadziej niz raz w miesiacu
@ wcale

Wojewodztwo Zachodniopomorskie

@ codziennie

@ przynajmnigj raz w tygodniu
@ przynajmniej raz w miesiacu

A @ rzadziej niz raz w miesiacu
@ wcale

Wykres 6.43. Odpowiedzi ankietowanych uczniow z trzech wybranych wojewodztw-
czgstotliwos¢ korzystania z komputera (zrodto: opracowanie wilasne)
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Najdtuzej z komputera korzystaja uczniowie woj. Kujawsko-Pomorskiego (po-
towa badanych), jest to pig¢ lat lub dluzej, ponadto odpowiedz trzech do pigciu lat zo-
stata wskazana przez 32 %, co rdwniez powoduje, iz woj. Kujawsko-Pomorskie zajmuje
pierwsze miejsce. Podsumowujac, najdluzej korzystajacymi z komputera uzytkownika-
mi s3 uczniowie woj. Kujawsko-Pomorskiego. Najwiecej mtodych uzytkownikow (kro-

cej niz jeden rok) dotyczy woj. Zachodniopomorskiego.

Uczniowie
2. Pytanie: Odilu lat korzystasz z komputera?
Wojewodztwo Kujawsko — Pomorskie

-

Wojewddztwo Lubelskie

@ od pieciu lub diuzej
@ od trzech do pieciu lat

@ krdcej niz trzy lata ale diuzej niz jeden
rok

@ lrocej niz jeden rok

@ od pieciu lub dhuzej
@ od trzech do pieciu lat

@ krocej niz trzy lata ale diuzej niz jeden
rok

@ kricej niz jeden rok

Wojewodziwo Zachodniopomorskie

@ od pieciu lub diuze

@ od trzech do pieciu lat

© krdcej niz trzy lata ale diuzej niz jeden
rok

@ kricej niz jeden rok

Wykres 6.44. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewodztw-
dtugos¢ korzystania z komputera (zrodto: opracowanie wlasne)
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Ponownie, woj. Kujawsko-Pomorskie na pierwszej lokacie w kwestii kontroli
rodzicielskiej nad czasem spgdzanym przez ich dzieci przed komputerem (wykres 6.45.)
Blisko 37% badanych jest kontrolowana i ma ograniczony czas (woj. Kujawsko-
Pomorskie). Najmniej korzystnie sytuacja wyglada w woj. Zachodniopomorskim, po-
niewaz blisko %4 badanych uczniéw nie jest w jakikolwiek sposob ograniczany czas
przebywania przed komputerem przez rodzicow (opiekundéw). Te wartosci sg podstawa
do stwierdzenia, iz rodzice (opiekuni) powinni poczu¢ si¢ bardziej odpowiedzialni
1 sprawowa¢ wiekszg kontrole nad iloscig czasu spedzanego przy komputerze przez

dzieci.
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Uczniowie

3. Pytanie: Czv rodzice / opiekuni maja nadzor nad iloscia Twojego czasu spedzane-

go przed komputerem?

Wojewodztwo Kujawsko — Pomorskie

@ tak, mam ograniczony czas
@ nie, nie jestem kontrolowany

40,9%
E @ czasami tak, czasami nie

Wojewodztwo Lubelskie

@ tak, mam ograniczony czas
49% @ nie, nie jestem kontrolowany
® czasami tak, czasami nie
|'III||II

32,8%

Wojewodztwo Zachodniopomorskie

@ tak, mam ograniczony czas
46,2% @ nie, nie jestem kontrolowany
© czasami tak, czasami nie
)
!
f

Wykres 6.45. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
nadzor nad czasem przy komputerze (zrodto: opracowanie wilasne)

240



Z wykresu 6.46. wynika, iz komputer najczesciej (codziennie) wykorzystywany
jest do wspdlnej pracy z innymi uczniami. Uczniowie co najmniej raz w tygodniu wy-
petniaja ¢wiczenia badz zeszyty. Opracowywanie prezentacji odbywa si¢ kilka razy

w miesigcu. Wyniki we wszystkich wojewodztwach sg zbiezne.

Uczniowie

4. Pwtanie: Do jakich domowvch zadan szkolnvch wvkorzvstujesz komputer? (Pro-
sze odnies¢ sie do kazdego z podpunktow a-e).

Wojewodztwo Kujawsko — Pomorskie

300 M codziennie [l co namnie) raz w tygodniu Il kilka razy w miesiacy [ wcale

200

100

pisanie wypracowal pisanie lestiw lub Opracowywane wypelniamie twiczeft  wspdina praca z innymi
badd sprawozdan sprawdziandw prezeniac badi zeszytdw uCzniami
Wojewodztwo Lubelskie
800 B codnenme I co nagnieey raz w tygodmiu I kolka razy w miesseu T weale
600
400
200
0
pisanie wypracowal pisanie tesbiw lub CPTACoWYWane wypelnianie fwiczedt wspdina praca z innymi
bad# sprawozdadh sprawdziandw prezentacy bad# zeszytiw UCTIAI

Wojewodztwo Zachodniopomorskie

a00 M codzennie I co nagmnie) raz w lygodniu

B ks razy wrmesiacy [ woale

200
100
0
pisanie wypracowan pisanie lestiw lub Opracowywanie wypelnianie dwiczefi  wspdlna praca z mnymi
badi sprawozdadh spravdzianiw prezentacy baydd Deszyidw wczniam

Wykres 6.46. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewodztw-
wykorzystanie komputera (zrodto: opracowanie wilasne)
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Zdecydowana wigkszo$¢ uczniow potrafi: wyszukaé plik na komputerze; wy-
szuka¢ informacje w Internecie; zainstalowaé gry; aplikacje; tworzy¢ dokumenty (np.
wypracowania, sprawozdania); zamieszcza¢ zdjecia; teksty na portalach spotecznos$cio-
wych oraz dzieli¢ si¢ z innymi informacjami 1 plikami. Trudno$ci pojawiajg si¢ podczas
edytowania fotografii cyfrowej / grafiki; tworzenia prezentacji multimedialnej; zmie-
niania ustawien komputera (usprawnienie jego pracy); ochrony swoich danych np. po-
przez zapore, antywirusa; korzystania z arkusza kalkulacyjnego. Najwigcksze wyzwanie
stanowi dla uczniéw: rozwigzywanie probleméw technicznych; tworzenie strony inter-

netowej; tworzenie bazy danych; tworzenie sieci komputerowe;.
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Uczniowie

3. Pytanie: Jak oceniasz swoje umigjetnosci wylonvwania poniZzszych zadan przv
komputerze? (Prosze odniesc sig do kazdego z podpunktow).

1. Wyszukanie pliku na komputerzs

2. Wysmkanie mformacji w Intemecie

3. Zzimstalowanie aplikaci / gry

4. Tworzenis dolumentow (np. wypracowsn, sprawoezdan)

3. Edytowanie fotografu cyfrows) / grafiki

6. Zamisszezanie zdjed, t=kstow na portalu speleemoiciowym
7. Tworzenie prezentacji multmedizlng

3. Tworzenie strony intemetows]

9. Tworzenis bary danych

10. Tworzenie sieci komputerowe)

11. Eorzystanie z arkmsza kalkmlacyjnege

12. Zmisniznie ustzwien komputera (nsprawnishie jagoe pracy)
13. Ochrona swoich danych np. poprzez zapore, antywinisa
14. Rozwizzywanie probleméw technicanych

15. Dzielenie si2 z muymi informacjami, danymi, plikami

Wojewodztwo Kujawsko — Pomorskie

600
500
400
300
200
100

Epis patrafia
W= trodnasc
mizk

§00
500
400
300
200
100

Eniz potrafie
mmam trudnasc
Wik

Wykres 6.47. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
umiejetnosci pracy przy komputerze (zrédto: opracowanie wiasne)
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Okoto 80% badanych jest uzytkownikiem portalu spoteczno$ciowego (najwigce;j
woj. Kujawsko-Pomorskie). Potowa badanych czesto korzysta z social media. Kilkana-
scie procent badanych nigdy nie korzystato z Zzadnego z portali spotecznosciowych.
Dowodzi to, iz obecnie znaczgca cze$¢ uczniow postuguje si¢ serwisami spoteczno-

sciowymi 1 jest tam czgsto aktywna. Informacje prezentuje wykres 6.48.

Uczniowie

6. Pytanie: Czy jestes uivtkownikiem portalu spolecznosciowego (Faceboak, Tnsia-
gram, Twiiter, Tumbir, Nasza Klasa)? (Jesh nie, prosze przejsc do pytania or 107
Wojewodziwo Kujawsko — Pomorskie

@ tak, czesio

@ tak, sporadycznie

@ nie, nigdy

[ ] kiggdys korzystatem, ale obecnig juz nig

Wojewodziwo Lubelskie

@ tak, czesto

@ tak, sporadycznie

@ nie, nigdy

@ kiedys korzystalem, ale obecnie juz nie

@ tak, czesto

@ tak, sporadycznie

& e, nigdy

W kiedys Korzystalem, ale obecnie jul nie

Wykres 6.48. Odpowiedzi ankietowanych ucznidéw z trzech wybranych wojewodztw-
korzystanie z portali spoteczno$ciowych (zrédto: opracowanie wlasne)
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Nieco ponad potowa ankietowanych otrzymujac wiadomos¢ od znajomego
w serwisie spoleczno$ciowym z linkiem, odpowiedziala, iz zapyta znajomego co kryje
si¢ pod wskazanym linkiem. Niepokojacym jest fakt, iz okoto 10% uczniéw kliknelaby
bezposrednio w link sugerujac si¢ tym, iz znaja dang osobg¢ (najwiecej] w woj. Zachod-

niopomorskim — prawie 13%). 1/3 badanych nie klika w jakiekolwiek linki.

Uczniowie

7. Pytanie: Dostates wiadomosé od znajomego w serwisie spolecznosciowym. Zna-
jomy prosi klikmac w przestany odnosnik. Jaka bedzie Twoja reakcja?

Wojewodztwo Kujawsko — Pomorskie

@ Klikne od razu, znam te osobe
@ zapytam Znajomego o Zawarodd tego
linku

@ natychmiast cznacze wiadomoset jake
spam i dodam znapomego do
Zzablokowanych

L ] nigdy me khikam w jakekohsnek link

Wojewodztwo Lubelskie

@ klikne od razu, znam g osobe

@ zapytam znajomego o zawartoss tego
limbou

@ natychmiast cznacze wiadomodsd jako
spam i dodam znajomego do
rablokowanych

@ nigdy nie klikam w jakiekohsiek linki

Wojewodztwo Zachodniopomorskie

@ kiikne od razu, znam te osobe

@ zapytam znajomego ¢ Zawanost tego
lirikis

B natychmiast aznaczg wiadomost jako
spam i dodam znajomego do
zablokowanych

B nigdy nie kiikam w jakickobsiek link

Wykres 6.49. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
badanie reakcji na wiadomos¢ od znajomego (zrédlo: opracowanie wlasne)
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Jak najmniejsza ilo$¢ informacji o sobie publicznie udostepnia ponad 40%
ucznidow (najbardziej §wiadomi uzytkownicy- woj. Zachodniopomorskie). ¥4 badanych
udostepnia jedynie swoje imi¢, nazwisko 1 zdj¢cie profilowe. Okoto 10% wszystkich
ankietowanych nie potrafi samodzielnie sprawdzi¢ co udostepnia i w jakim zakresie.
Niestety we wszystkich wojewddztwach wystapit znikomy procent respondentéw udo-

stepniajacych praktycznie wszystko. Dane przedstawiono na ponizszym wykresie 6.50.

Uczniowie
8. Pvianie: Jakie dane udostepniasz publicznie w mediach spolecamosciowych (nie

tylko dla najomych)?
Wojewodztwo Kujawsko — Pomorskie

@ jedynie imeg, nazwisko, Zdjecie profilowe

@ praktyczrse wszystko, nee chowam
tajemmnic

D imie, narwisks, rdjacia, posty

@ imie, nazwisko, zdjecia, posty
zameldowania, slatusy

@ staram sie udostepniat jak najmniejsza
ilese mformacy o sobie

@ nie wiem, poniewaz nie wiem jak o
sprawdzic

Wojewdodztwo Lubelskie

@ jedynie imie, nazwisko, zdjecie profilowe

@ praktycznie wszystko, nie chowam
tapEmnIic
imie, nazwisko, zdjecia, posty

@ imie, nazwisko, zdjecia, posty,
zameldowania, statusy

@ staram sie udostepniac jak najmniejsza
ilodd informac o sobie

@ re woam, poniewas nee wiem jak to
sprawdzic

Wojewodztwo Zachodniopomorskie

@ jedynie imie, nazwisko, zdjece profilowe

@ praktycznie wszystko, nie chowam
1jEmnic
mig, narwisko, zdjecia, posty

@ imig, nazwisko, zdjecia, posty
zameldowania, stalusy

@ staram s udostepruad [ak napmnieszy
flosd informacii o sobie

@ nie wiem, pomewaz nie wiem jak to
sprawdzic

Wykres 6.50. Odpowiedzi ankietowanych ucznidow z trzech wybranych wojewodztw-
udostepnianie informacji w mediach spoteczno$ciowych (zrédto: opracowanie wiasne)
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Uczniowie zapytani o postepowanie w przypadku otrzymania zaproszenia od

nieznajomego we wszystkich badanych wojewodztwach odpowiadali zgodnie. Prawie

potowa z nich dodaje taka osob¢ do grona znajomych tylko jezeli zna ja osobiscie. Bli-

sko jedna pigta ankietowanych przy zaakceptowaniu zaproszenia sugeruje si¢ posiada-

niem wspolnych znajomych. Probe weryfikacji znajomosci poprzez napisanie wiado-

mosci do nieznajomego wybiera okoto 16% ucznidow z kazdego z wojewddztw. Pomig-

dzy 8,8% a 12,8% badanych twierdzi, ze posiada niewielka ilo$¢ znajomych i takich

zaproszen nie otrzymuje. Pozostali uczniowie deklarujg przyjecie takiego zaproszenia

1 poszerzenie swojego grona znajomych. Jednak odsetek ten jest niewielki.

Uczniowie

9. Pytanie: Jak postapisz otrzymujac zaproszenie od nieznajomego?

Wojewodztwo Kujawsko — Pomorskie

@ zawsze akceptupe zaproszenia, lubie
mied wielu znajomych

@ akceptupe zaproszenie pedl mamy
wspdinych znajomych

© dodaje osobe jesli znam ja osobidcie

@ mam niewielu znajomych, nikt mnie nie
Zaprasza

@ pisze najpierw do nieznajomego, zeby
dowiedzied sie kim pest

Wojewodziwo Lubelskie

@ zawsze akceptuje zaproszenia, lubie
mieé wielu znajomych

@ akceptuje zaproszenie jesli mamy
wspdinych znajomych

@ dodaje osobe jesli znam j3 oscbiscie

@ mam niewielu znajonych, nikt mnie nie
Zaprasza

@ pisze najpierw do nieznajomego, reby
dowiedzied s lam jest

Wojewodztwo Zachodniopomorskie

@ zawsze akceptuje zaproszenia, lubie
mie¢ wielu znajomych

@ akceptuje zaproszenie jesli mamy
wspdinych znapmych

@ dodaje osobe jesli znam ja osobiscie

@ mam niewielu znajomych, nikt mnie nie
zaprasza

@ pisze najpierw do nieznajomego, feby
dowiedzied sie kim jest

Wykres 6.51. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-

postepowanie w sytuacji otrzymania zaproszenia od znajomego (zrddto: opracowanie wlasne)
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Kolejnym zadaniem uczniéw bylo okreslenie Zzrddta pobieranych przez nich da-
nych (filmow, aplikacji, gier itp.). Blisko 60% uczniow w kazdym wojewodztwie wska-
zalo, ze do pobierania tego typu plikow wykorzystuje jedynie zaufane strony interneto-
we. Okoto 20% z badanych nie ma sprecyzowanych upodoban i wybiera rdzne zrodta.
Pozostata cze$¢ ankietowanych albo rzadko pobiera tego rodzaju dane lub tez nie pobie-
ra ich w ogole. Jak wida¢ na ponizszym wykresie (6.52.) wyniki w badanych woje-

wodztwach sg do siebie bardzo zblizone.

Uczniowie
10. Pytanie: £ jakich stron pobierasz filmyv, grv, aplikacje badz ksiazka?
Wojewodztwo Kujawsko — Pomorskie

@ pobieram jedynie z zaufanych Fridet

@ korzystam 2 rdznych Froded

@ rzadko pobieram tego typu dane i
stosuje zasade ograniczonego zaufama

@ nie korzystam z tego rodzau uskug
internetowych

Wojewodziwo Lubelskie

@ pobieram jedynie 2 zaufanych Frddetd

@ korzystam z rdznych Zroded

@ rzadko pobieram tego typu dane i
stosuje zasade ograniczonege zaufania

@ nie korzystam z tego rodzaju usheg
intermetawych

@ pobieram pedynie z zaufanych frodet

@ korzystam z roznych Zrided

@ rzadko pobieram tege typu dane i
stosuje zasade ograniczonego zaufania

@ nie korzystam z tego rodzaju ushsg
internetowych

Wykres 6.52. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
pobieranie filmow, gier, etc. (zrédlo: opracowanie wlasne)
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W kolejnym pytaniu zbadane zostato zachowanie ucznidow podczas instalacji
nowych programow 1 aplikacji. Blisko potowa z nich twierdzi, ze czyta wszystkie
przedstawione na ekranie informacje. Az 36,9% badanych nie przywigzuje uwagi do
wyswietlanych komunikatow i1 zgadza si¢ na aktywnos$¢ czego wymaga producent da-
nego oprogramowania. W pozostatych wojewodztwach odsetek uczniow postepujacych
tak samo byt zblizony 1 wyniost 36,2% w woj. Zachodniopomorskim oraz 33,4% w woj.
Lubelskim. Wykorzystanie pomocy bardziej do$wiadczonych w tym temacie znajo-
mych zadeklarowata okoto dziesigcioprocentowa grupa badanych w kazdym z woje-
wodztw. Pozostali uczniowie tworzg grupe, ktora nie instaluje nowego oprogramowania

na swoich urzadzeniach (wykres 6.53).

Uczniowie
11. Pvtanie: Jak najczescigy postepujesz instalujac nowe programy/aplikacje na kom-

puterze/smartfonia?
Wojewodztwo Kujawsko — Pomorskie

@ z uwaga czylam wszystkie wyswietlane
informacje

@ kiikam dalej-dalej-zgadzam sig” nie
czylajac zawartasci

@ prosze 0 pomec Znajomego lub kogos
obeznanego w temacie komputertw

@ nie nstaluje nowych programdw

@ z uwaga czylam wazystke wySwietane
infarmacje

@ kilkam _dalej-dalej-zgadzam sie” nie
czytajac zawarlosci

@ prosze o pomoc znajomego lub kogos
obeZnanegh w lEmace Komputeniw

@ nie instaluje nowych programow

@ z wwaga czytam wszystkie wydwetlanse
mformacye

@ Kiikam  dalej-dalej-zgadzam sie” nie
crytajac 2avarosa

@ prosze o pomoc znajomego lub kegos
obeznanego w temacie Komputerew

@ nie instaluyje nowych programéw

Wykres 6.53. Odpowiedzi ankietowanych uczniow z trzech wybranych wojewodztw-
postepowanie podczas instalacji nowych programéw (zrédto: opracowanie wlasne)
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Zachowanie badanych po otrzymaniu maila informujacego o wygranej zostato
zbadane w pytaniu numer 12 (wykres 6.54.). W woj. Kujawsko — Pomorskim 77,8%
badanych usunie takg wiadomos$¢. Podobna ilo$¢ zrobi to samo w woj. Lubelskim. Nie-
co nizszy wynik wystapit w woj. Zachodniopomorskim, lecz jest on réwniez bardzo
wysoki (75,1%). Druga co do liczebnosci grupe stanowig osoby, ktore nie wiedza, jak
postapia. Jest to migdzy 7%, a 9% badanych zaleznie od wojewddztwa. Glosy otrzy-
mywaty rowniez takie odpowiedzi jak ,,ignoruj¢”, ,,wysle dane” 1 wiele innych jednak
ich odsetek byt nieznaczacy. Taki rozktad wynikow moze $wiadczy¢ o wysokiej swia-
domosci badanych na temat potencjalnego zagrozenia kryjacego si¢ w takiej wiadomo-

$ci e-mail.

Uczniowie
12. Pytanie: Otrzymates maila z komunikatem o nazwie ,, Wygrales najnowszy model

iPhone. Otrzymas: go, jesli wyslesz swoj adbres i haslo do konta”. Co dalej?
Wojewodztwo Kujawsko — Pomorskie

@ natychmiast wysle te dane, w koficu ¢
@ usune wiadomosé, to moze by¢ préba
® nie wiem

® ignoruje

@ Wynaymuje hackera i place mu za zha
@ Nie kikam w ta wiadomo$é poniewa2
@ ignoruje wiadomosc

@ Nic nie podaje bo wiem 2e to 0SZustwo

Wojewodztwo Lubelskie

@ usune wiadomos$é, to moze byé préba

@ nie wiem
@ natychmiast wysle te dane, w koficu ¢
@ ignoruje

) @ Ignoruje

® nic

@ Ignoruje

@ Nic nie robie

Wojewodztwo Zachodniopomorskie

@ natychmiast wysle te dane, w koficu ¢

/ @ usune wiadomos¢é, to moze by¢ préba
@ nie viem

@ ignoruje

@ Ignorue

@ Reasumujac wszystkie aspekty kwinte

@ ignoruje wiadomsc

@ Nie otwieram podejrzanych maili

Wykres 6.54. Odpowiedzi ankietowanych ucznidow z trzech wybranych wojewodztw-
otrzymanie komunikatu o wygranej (zrédto: opracowanie wilasne)
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Wedhug 41,8% badanych z woj. Kujawsko — Pomorskiego Internet jest miejscem
niebezpiecznym (wykres 6.55.). Kolejne 26,3% odpowiadajacych sklaniato si¢ ku takiej
odpowiedzi. Podobne wyniki prezentuja pozostale wojewoddztwa. W woj. Lubelskim
35,7% badanych definitywnie wskazuje Internet jako miejsce niebezpieczne a w woj.
Zachodniopomorskim odsetek ten wynosi 39,1%. Natomiast Internet jako miejsce ra-
czej niebezpieczne okresla po 25,2% ucznidw z tych dwoch wojewodztw. Nalezy zwro-
ci¢ uwage, ze okoto jedna czwarta ankietowanych w poszczegdlnych wojewodztwach
nie potrafila opowiedzie¢ si¢ po zadnej ze stron. Natomiast okoto 10 % uczniow w kaz-
dym z wojewodztw nie uwaza Internetu za miejsce niebezpieczne lub sklania si¢ ku

takiej odpowiedzi.

Uczniowie
13. Pvtanie: Czy uwazasz, ze Internet to rdwnieZ niebezpiecine migjsce?

Wojewodztwo Kujawsko — Pomorskie

@ tak
@ raczelak
@ trudno powiedzied

@ racze nie

@ nie

® a2k

@ raczejtak

@ trudno powiedzied
@ raczej nie

@ nie

P tak
@ racze) tak
® truedno powiedzied

. racze| me

@ nie

Wykres 6.55. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
zapytanie o opini¢ (zrédto: opracowanie wtasne)
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Sposrod wystepujacych w sieci cyberzagrozen uczniowie we wszystkich woje-
wodztwach najczesciej wskazywali na trzy z nich, sg to spam, stalking oraz kon trojan-
ski. Kolejnym wytaniajacym si¢ ponad inne zagrozenia jest cryptojacking. Jego znajo-
mos$¢ wykazato blisko 29,7% badanych z woj. Zachodniopomorskiego, 26,2% z woj.
Kujawsko — Pomorskiego oraz 21,8% z Lubelskiego. Poza tym, ankietowani wymieniali
takie cyberzagrozenia m.in. jak rootkit, adware, phishing. W kazdym z wojewddztw
wystapil dos¢ znaczny odsetek oséb wykazujacych brak wiedzy na temat cyberzagro-
zen. Byt on najwigkszy w woj. Lubelskim (20,2%), a najnizszy w woj. Zachodniopo-

morskim az 16,9%.

Uczniowie

14. Pytanie: Takie rodzaje cyberzagroZzen zmasz?
Wojewodztwo Kujawsko — Pomorskie

stalking

rootkit

419 (75,1%)
82 (14,7%)

&0 (15,9%)

121 (21,7%)

102 (18,3%)

adware
skimming
mabware
spam

ko trojaniskl
phishing
ransomware

4T3 (84 B%)
266 (4T T%)

115 (20,6%)
TS (14, 2%)
cryplojacking 146 (26, F%)
106 (16%)

1] 100 200 300 400

i wWiem

A
o
=]

Wojewodztwo Lubelskie

stalking

1124 (71,5%)

roatkil 183 (11,5%)
adware 214 (13 5%)
skimiming 280 (17, 7%)
mabaare 242 (15, 3%)

spam 1322 (83 4%)

T26 (45,8%)

ks Eroyanski
phishing
ransomware
cryplojacking
N Wigm

243 (15,3%)

202 (12,75}
346 (21,8%)

320 (20,2%)

0o s00 1000 1 500

Wojewodztwo Zachodniopomorskie

stalking
rootkt

420 (77.9%)
B0 (14,8%)

adware QB (18,2%)
slamming 116 (21,5%)
mahware 118 (21,9%)

Spam
ko troganski

phighing
FAnSOmmWare
cryplojacking

me wiems

471 (87 45%)
285 (52 9%)

107 (19,9%)
81 (15%)
160 (29,7%)
91 (16,9%)

0 100 200 300 400 500

Wykres 6.56. Odpowiedzi ankietowanych uczniow z trzech wybranych wojewodztw-
rodzaje cyberzagrozen (zrodto: opracowanie wilasne)
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Analizujac ponizsze wykresy nalezy wskazaé, ze wigkszo§¢ ankietowanych oce-
nia swoja $wiadomo$¢ na temat zagrozen wystepujacych w Internecie na $rednig lub
wyzsza. Wysoka swiadomos¢ wykazuje od 36,9% w woj. Kujawsko — Pomorskim do
39,5% w woj. Zachodniopomorskim. Jako $rednio swiadomych (ocena 3 1 4) okreslito
si¢ okoto ponad 52,7% badanych z woj. Kujawsko — Pomorskiego. Natomiast w woj.
Lubelskim i Zachodniopomorskim odsetek ten byl niecno nizszy i wynidst ok 49%.
Pozostali uczniowie podczas samooceny wykazali niskg §wiadomos$¢ (ocena 1 1 2)

1 stanowig oni okoto 10%.

Uczniowie
15 Pytanie: Jak oceniasz swoja  swiadomos¢ zagroZen w  cyberprzestrzeni

{Internecie)? (Prosze otoczyc kolliiem wiasciwa cyfre, 5 - wysolo, 1 - nisko).
Wojewodziwo Kujawsko — Pomorskie

@5
84
®:
@:
81

Wojewodztwo Lubelskie

s
84
83
9o:
91

Wojewodztwo Zachodniopomorskie

o5
04

83
8:
@i

Wykres 6.57. Odpowiedzi ankietowanych uczniéw z trzech wybranych wojewo6dztw-
$wiadomos¢ cyberzagrozen (zrodto: opracowanie wlasne)
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Mtodziez bardzo sprawnie korzysta z nowoczesnych urzadzen i Internetu. Ucz-
niowie zapytani w jaki sposob podnosza swoje umiej¢tnosci w tym zakresie zgodnie
odpowiedzieli, ze najczesciej znajduja informacje samodzielnie. Nastepnie szukajg rady
u najblizszych. Chcac poszerzy¢ swoja wiedzeg badani siegaja rowniez po specjalistycz-
ne artykuly oraz szukaja wsparcia u znajomych. W kazdym wojewddztwie wystapita
réwniez grupa, ktéra nie odczuwa potrzeby rozwoju w zakresie kompetencji cyfrowych.
Ma ona najwigkszy procentowy udziat w woj. Zachodniopomorskim (16,1%), a naj-
mniejszy w woj. Kujawsko-Pomorskim (12,9%). Analizujac ponizsze wyniki nalezy
zwréci¢é uwage na to, jak wazng role odgrywaja doswiadczenia rodziny i bliskich

w podnoszeniu kompetencji cyfrowych.

Uczniowie
16. Pytanie: Jakie drziatania podejmujesz, zeby zwiekszac swo) poziom kompetencii

cyfrowvych? Kompetencje cvirowe rozumiane sa w uproszczeniu jako zbidr umie-
jetnosci pozrwalajacych skutecznie 1 sprawnie korzystac z komputera oraz Interne-
tu. (Mozna zaznaczy¢ kilka odpowiedzi).

Wojewodztwo Kujawsko — Pomorskie

poszukuje sam odpoweds 253 (45 3%)
czylam artyhuty 188 {33 Th)
pytam kaolegdw | koledank 193 (34 6%)
pyilam rodzicdw | rodzensivg 229 (41%)

FACRE MC nie robg
I Vi 2 (0 2%)

Wojewodztwo Lubelskie
poszukuje sam odpowiedzi
czytam artykudy
pylam kolegdw / kolezanki
pytam rodziciw [/ rodzen. ..
racza) nic nie robig
Mig wigm]—2 (0,1%)

Wojewodztwo Zachodniopomorskie

poszukuje sam odpowiedzi
CZYLarm artykuty

pytam kolegdw § koleZankl
pytam rodzicow / rodzenst...
racze| nic nie roble

nie wisem

2 (12 .9%)

741 (46,7%)
491 (30,9%)
476 (30%)

654 (41,2%)
248 (15,6%)

257 (47, 7%)

166 (30,8%)
177 (32,8%)

206 (38,2%)
87 (16,1%)

4 (0,7%)

Wykres 6.58. Odpowiedzi ankietowanych uczniow z trzech wybranych wojewodztw-
zwigkszanie poziomu kompetencji cyfrowych (zrédlo: opracowanie wlasne)
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Uczniowie w badanych wojewodztwach dostrzegli koniecznos$¢ edukacji w za-

kresie cyberprzestrzeni juz od najmtodszych lat. Rozklad odpowiedzi byl bardzo zbli-

zony. Okoto 40% ankietowanych zdecydowanie opowiedziato si¢ za koniecznoscia roz-

poczecia nauki juz od 1 klasy szkoty podstawowej. Kolejna prawie tak samo liczna gru-

pa sktaniala si¢ ku zdecydowanej odpowiedzi. Brak koniecznos$ci wyraza okoto 20 %

badanych w poszczegolnych wojewodztwach.

Uczniowie

17. Pytanie: Czv Twoim zdaniem edukacja dotyczaca cvberprzestrzeni (Internetu)
powinna zaczynac sig od 1 klasy szkoly podstawows]?

Wojewodztwo Kujawsko — Pomorskie

@ zdecydowanie tak

@ racze| tak

@ raczej nie, nie ma takiej potrzeby
@ zdecydowanie nie

Wojewodztwo Lubelskie

@ zdecydowane (ak

@ racze) tak

@ raczej nie, nie ma takiej potrzeby
@ zdecydowanie nie

@ zdecydowanie tak

@ raczej tak

@ racze) me, nie ma takie) potrzeby
@ zdecydowanie nie

Wykres 6.59. Odpowiedzi ankietowanych uczniow z trzech wybranych wojewodztw-
edukacja od najmtodszych lat (zrédto: opracowanie wiasne)
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Analiza ponizszych wynikow wskazuje, iz w sprawie ilo$ci czasu po§wigcanego
na lekcje dotyczace bezpiecznego zachowania w Internecie zdania sg podzielone, z nie-
wielka przewaga odpowiedzi twierdzacych. Najwieksza ilos¢ badanych twierdzi, ze
tego rodzaju lekcji jest wystarczajaco wystepuje w woj. Zachodniopomorskim i stanowi
58,1% badanych (z czego w pelni przekonanych jest 19,1%). W pozostatych wojewddz-
twach wyniki sg zblizone i wynosza okoto 54%. Tak niewielka roznica moze §wiadczy¢

0 niewystarczajgcej ilosci czasu przeznaczonego na tego rodzaju zajecia.

Uczniowie
18. Pytanie: Czy Twoim zdaniem w szkole poswieca sie wystarczajaco duZo czasu na

lekeje dotyezace bezpiecmego zachowania w Internecia?

Wojewodztwo Kujawsko — Pomorskie

P zdecydowanie tak
@ raczej tak
® raczej mie
@ zdecydowanie nie

Wojewodztwo Lubelskie

@ zdecydowanie tak
@ raczej tak
@ raczej nie
@ zdecydowanie nie

Wojewodztwo Zachodniopomorskie

@ zdecydawanie tak
@ racze tak
@ raczej nie
@ zdecydowanie nie

Wykres 6.60. Odpowiedzi ankietowanych ucznidow z trzech wybranych wojewodztw-
ilo$¢ czasu przeznaczanego na lekcje dot. bezpiecznego zachowania w Internecie (zrodto: opracowanie wlasne)
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Kazda ze stron internetowych probuje zbiera¢ dane o odwiedzajacych jg uzyt-

kownikach i gromadzi je w postaci Cookies (wykres 6.61.). Badani uczniowie w ponad

60% potrafili wskaza¢ prawidtowa definicje plikow Cookies. Najwyzsza liczba respon-

dentow udzielajaca prawidtowej odpowiedzi wystapita w woj. Zachodniopomorskim —

66,8%. A najnizsza w woj. Kujawsko — Pomorskim — 62,7%. W kazdym z wojewddztw

wystgpita ponad dwudziestoprocentowa grupa badanych, ktora nie wiedziata jaka jest

prawidtowa definicji Cookies. Tak wysoki odsetek moze $§wiadczy¢ o znacznej niewie-

dzy ucznidw na temat tego jakie informacje gromadza o nich przegladane

strony internetowe.

Uczniowie

19, Pytanie: Czym sa pliki Cookies?

Wojewodztwo Kujawsko — Pomorskie

@ rodza) wydarzen rozrywkowych w
Internecia

@ fotografie casteczek

@ niewielkich rozmiardw pliki Zapisywane
przez przegladarke (legaine
monitorcwanie Twoje) akbywnode w
shci)

@ program antywinssowy

@ nie wiem

Wojewodztwo Lubelskie

@ rodza) wydarzen rozrpwkowych w
Inernecse

@ fotografie ciasteczek

@ niewielkich rozmiardw pliki zapssywane
przez preegladarke (legalne
maonitorowanie Twojej aktysmosci w
Siec)

@ program antywirusowy

@ nie wiem

Wojewodztwo Zachodniopomorskie

@ rodzaj wydarzef rozrywkowych w
Inemnecie

@ fodografe casteczek

@ niewielkich rogmiardw pliki Zapisywang
przez przegladarke (legalne
monidorowanie Twojej aktywnosco w
SheCl)

& program antywirusowy

@ nie wiem

Wykres 6.61. Odpowiedzi ankietowanych ucznidéw z trzech wybranych wojewodztw-
umiejetnosé definicji plikdw Cookies (zrédlo: opracowanie wlasne)
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Obecnie wigkszo$¢ stron internetowych umozliwia nam stworzenie konta uzyt-
kownika, ktére zabezpieczone jest hastem. W pytaniu numer 20 uczniowie zostali po-
proszeni o wskazanie ich sposobu na stworzenie hasta. Otrzymane w trzech wojewddz-
twach wyniki sg do siebie bardzo zblizone. Ponad 60% badanych do stworzenia hasta
wykorzysta cyfry, znaki specjalne oraz wielkie i mate litery. Jedna pigta ankietowanych
nie wysili si¢ 1 uzyje takiego samego hasta jak na innych stronach internetowych. Okoto
dwunastoprocentowa grupa uczniéw wybierze tatwe hasto kierujac si¢ fatwoscia w