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RECENZJA
rozprawy doktorskiej Pana mgr. Dawida DUDY
nt. Kompetencje cyfrowe uzytkownikéw cyberprzestrzeni newralgicznym
komponentem systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej

1. UWAGI OGOLNE

Przedstawiona do recenzji rozprawa doktorska Pana mgr. Dawida DUDY
nt. Kompetencje cyfrowe uzytkownikbw  cyberprzestrzeni  newralgicznym
komponentem systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej zostata
opracowana pod naukowym kierownictwem Pani dr hab. Moniki SZYLKOWSKIEJ,
prof. WAT, na Wydziale Bezpieczenstwa, Logistyki i Zarzadzania Wojskowej
Akademii Technicznej w Warszawie. Promotorem pomocniczym byta Pani dr Sylwia
SZYBOWSKA.

Zgodnie z wymaganiami stawianymi rozprawom doktorskim Doktorant
przedstawit dzieto, ktére prezentuje wiedze teoretyczng w dyscyplinie nauki
0 bezpieczenstwie w zakresie cyberbezpieczenstwa oraz stanowi oryginalne
rozwigzanie problemu naukowego odnoszgcego sie do spotecznej czesci systemu
cyberbezpieczenhstwa panstwa.

Problematyka badan i analiz, jakg Doktorant podjgt w swoim dziele, jest
z pewnoscig istotna z perspektywy funkcjonowania systemu bezpieczenstwa
narodowego ze szczegdlnym uwzglednieniem cyberbezpieczenstwa oraz obejmuje
bardzo aktualne wyzwania jakie stojg przed naszym spoteczehnstwem w zakresie
budowania odpornosci na zagrozenia z cyberprzestrzeni. Nalezy zgodzi¢ sie
z Doktorantem, Zze skuteczne zwiekszanie poziomu $wiadomosci i kompetenciji
cyfrowych moze mie¢ kluczowe znaczenie dla ksztattowania systemu
cyberbezpieczenstwa panstwa.

Biorgc pod uwage powyzsze fakty nalezy stwierdzi¢, Zze badania podjete przez
Pana mgr Dawida Dude sg z catg pewnoscig zasadne i lokujg sie w naukach

o bezpieczenstwie. Rekomendacje przedstawione we wnioskach niewatpliwe mogg



przyczynic sie do podniesienia efektywnosci funkcjonowania systemu
cyberbezpieczenstwa w Polsce, w szczegolnosci poprzez realizacje dziatan
profilaktycznych majgcych na celu zwiekszenie wiedzy spoteczenstwa z zakresu
reagowania na cyberzagrozenia.

W mojej opinii Doktorant osiggnat przyjety gtéwny cel pracy, ktorym byto
zbadanie istniejgcych rozwigzan w zakresie dziatan panstwa polskiego
realizowanych w ramach systemu cyberbezpieczenstwa RP na rzecz budowania
i podnoszenia kompetencji cyfrowych uzytkownikéw okreslonych w dokumentach
strategicznych i regulacjach prawnych w zakresie cyberbezpieczenstwa RP.

Podsumowujgc  uwagi ogdlne  dotyczace  dysertacji  stwierdzam,
ze przeditozone do recenzji dzieto jest dojrzate, posiada wysokie walory merytoryczne
oraz praktyczne i stanowi materiat nadajgcy sie do naukowego uwzglednienia jako

podstawa do dalszego postepowania w przewodzie doktorskim.

2. OCENA KONCEPCJI METODOLOGICZNEJ PRACY

Koncepcja metodologiczna rozprawy zostata umieszczona w rozdziale
pierwszym pt. Metodologiczne podstawy dysertacji (ss. 9-23), w ktorym
przedstawiono podstawowe elementy naukowej metodologii badawczej, obejmujgce;:
przyczyny podjecia badan, przedmiot badan, cel badan, problemy naukowe, hipoteze
roboczg, metody badawcze, ograniczenia badawcze oraz analize stanu wiedzy.

Przyjeta koncepcje metodologiczng nalezy uzna¢ za formalnie poprawng
i w petni wystarczajgcg do potrzeb rozprawy. Opis procesu badawczego, pokazuje,
ze Doktorant potrafit zaplanowaé i przeprowadzi¢ badania oraz, ze doskonale
porusza sie w problematyce bedacej przedmiotem badan, ktéry zostat okreslony
w zakresie przedmiotowym i podmiotowym.

Gtéwny cel badanh zostat przedstawiony we Wprowadzeniu (s. 7) natomiast
dodatkowe cele w liczbie o$miu znajdujg sie w podrozdziale 1.3 (ss. 10-11)
I obejmuja:

— analize istniejgcych rozwigzan w zakresie dziatan panstwa polskiego

realizowanych na rzecz budowania oraz podnoszenia kompetencii
cyfrowych uzytkownikéw okre$lonych w dokumentach strategicznych

i regulacjach prawnych w zakresie cyberbezpieczenstwa RP, m.in.



w ustawie o krajowym systemie cyberbezpieczenstwa, Doktrynie
Cyberbezpieczenstwa RP oraz Strategii Cyberbezpieczenstwa RP;

— okreslenie miejsca Krajowego Systemu Cyberbezpieczenstwa w cafym
systemie cyberbezpieczenstwa RP, w ramach ktérego wyodrebnia sie trzy
podsystemy: kierowania, ogniwa operacyjne, publiczne i prywatne ogniwa
wsparcia;

— ocene dziatania Krajowego Systemu Cyberbezpieczenstwa i okreslenie
kierunkow jego rozwoju;

— wskazanie podmiotow | instytucji kluczowych w obszarze budowania
Swiadomosci i kompetencji cyfrowych uzytkownikoéw;

— o0Szacowanie poziomu wiedzy i umiejetnosci uzytkownikow sieci;

— oOkreSlenie cyberzagrozen szczegdlnie istotnych z punktu widzenia
funkcjonowania panstwa;

— wzbogacenie wiedzy w zakresie poziomu S$wiadomoSci cyberzagrozen
i kompetencji cyfrowych wskazanej grupy badawczej w przypadku badania
sondazowego przeprowadzonego za pomocg anonimowej ankiety;

— w obszarze wywiadow eksperckich: ocene kierunkow kluczowych zagrozen
w dziedzinie cyberbezpieczenstwa, uzyskanie opinii na temat realizowania
zadan w obszarze budowania $wiadomosci i cyfrowych kompetencji, ocene
sposobow edukacji i metod uzytkownikow sieci.

Gtéwny problem badawczy zostat sformutowany w postaci pytania: Jakie
czynniki i dziatania majg wptyw na budowanie $wiadomosSci oraz kompetenciji
cyfrowych w zakresie cyberbezpieczenstwa? (s. 13) Rozwigzaniu, tak
sformutowanego problemu, towarzyszy 9 szczegdétowych probleméw badawczych,
wspomagajgce Autora w procesie naukowego poznania, okreslonych w formie
nastepujgcych pytan (s. 13):

1. Ktére przepisy prawne regulujg kwestie cyberbezpieczenstwa w RP?

2. Ktére ze wskazanych w przepisach podmiotow i instytucji majg okre$lone
zadania w obszarze budowania $wiadomo$ci i kompetencji cyfrowych
uzytkownikow?

3. Jaki jest istniejgcy zakres wiedzy uzytkownikbw oraz sSposob jej
pozyskiwania w zakresie cyberbezpieczenstwa?

4. Jakie standardy obowigzujg w zakresie kompetencji cyfrowych?



5. Jaki jest poziom kompetencji obywateli w zakresie cyberbezpieczerstwa?

6. Jaki jest poziom S$wiadomos$ci w obszarze cyfrowych zagrozen wsrod
uzytkownikow sieci?

7. Jakie istniejg metody i obszary edukacji uzytkownikow?

8. Ktore z zagrozen w dziedzinie cyberbezpieczenistwa mogg oznaczac
najwieksze wyzwanie dla funkcjonowania panstwa?

9. Czy kompetencje cyfrowe mogg mie¢c wplyw na  poziom
cyberbezpieczenstwa?

Na wstepie prowadzonych badan Doktorant przyjat hipoteze roboczg w formie
przypuszczenia. Uwaza On, ze: skuteczne zwiekszanie poziomu $wiadomosci
i kompetencji cyfrowych moze miec kluczowe znaczenie dla ksztattowania systemu
cyberbezpieczenstwa panstwa. (s. 14).

Weryfikacji, tak postawionej hipotezy roboczej, towarzyszg hipotezy
szczegotowe (ss. 14-15) mowigce, ze:

— uzytkownicy bez odpowiednich kompetencji w zakresie
cyberbezpieczenstwa mogg stanowic jedno ze stabszych ognisk systemu
cyberbezpieczenstwa;

— edukacja moze przektadac sie bezpoSrednio na poziom Swiadomosci
uzytkownikow w cyberprzestrzeni i ich kompetencje cyfrowe;

— poziom $wiadomosci obywateli korzystajgcych z sieci - w zakresie
cyberbezpieczenstwa jest niewystarczajgcy;

— Sstafe rozwijanie kompetencji cyfrowych moze pozwolic na minimalizacje
ryzyka wystgpienia okreslonych zagrozen w cyberprzestrzeni.

W trakcie prowadzonych badan Doktorant wykorzystat metode statystyczng

i sondazu diagnostycznego, analize i krytyke pisSmiennictwa oraz metode analizy
i konstrukcji logicznej. Techniki badawcze objety wywiad, ankietowanie i badanie
dokumentéw. Jako narzedzia badawcze zostaly wykorzystane kwestionariusze
ankiety i wywiadu. Dodatkowo Doktorant okreslit zmienne niezalezne i zalezne oraz
ograniczenia badawcze.

Duzym walorem rozdziatu metodologicznego jest analiza stanu wiedzy
przeprowadzona w oparciu o przeglad literatury przedmiotu.

Podsumowujgc, nalezy stwierdzi¢, ze przyjeta przez Doktoranta koncepcja
metodologiczna rozprawy i zaproponowane metody, techniki i narzedzia badawcze
sg poprawne i adekwatne do potrzeb rozpatrywanej tematyki badawczej.
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3. OCENA MERYTORYCZNA PRACY

Wyniki badan Doktorant przedstawit w formie dojrzatego dzieta naukowego,
ktore pod wzgledem merytorycznym nie budzi watpliwosci. Recenzowana rozprawa
doktorska systematyzuje wiedze z zakresu Swiadomosci i kompetencji cyfrowych
spoteczenstwa w kontekscie budowania odpornosci na cyberzagrozenia.

Opracowanie przygotowane na 330 stronach, zawiera wszystkie wymagane
elementy redakcyjne prac naukowych, w tym wprowadzenie, szeS¢ rozdziatow
merytorycznych, zakonczenie, zatgczniki, wykaz literatury, spis rysunkéw, tabel
i wykresow oraz streszczenie w jezyku polskim i angielskim.

W rozdziale pierwszym pt. ,Metodologiczne podstawy dysertacji” (ss. 9-23)
przedstawione zostaty podstawy metodologiczne badan, do ktérych odniesiono sie
w poprzedniej czesci niniejszej recenziji.

Rozdziat drugi pt. ,/stota cyberbezpieczenstwa” (ss. 24-47) zawiera tresci
dotyczgce aparatu pojeciowego z zakresu cyberprzestrzeni, cyberbezpieczenstwa,
spofteczenstwa informacyjnego. Rozdziat ten ma charakter odtworczy
i systematyzujacy wiedze niezbedng do prowadzenia dalszych badan. Rozwazania
rozpoczeto od omowienia definicji, aspektéw technicznych, technologicznych
i spotecznych  cyberprzestrzeni. Nastepnie poddano analizie  pojecie
cyberbezpieczenstwa i ,globalnej wioski”. Tresci rozdziatu kohczg wnioski, w ktérych
przedstawiono synteze przeprowadzonych analiz i zwrécono uwage na réznorodnosé
definicji podstawowych poje¢ wystepujacych w badanym wycinku rzeczywistosci.

W rozdziale trzecim pt. ,Dokumenty strategiczne i regulacje prawne
w obszarze cyberbezpieczenstwa” (ss. 48-93) dokonano przeglgdu krajowych
i miedzynarodowych dokumentow strategicznych z zakresu cyberbezpieczenstwa,
omowiono regulacje prawne Unii Europejskiej i krajowe, poddano analizie dziatalnosé
jednostek organizacyjnych odpowiedzialnych za ksztattowanie kompetenciji
cyfrowych [ cyberbezpieczenstwa oraz scharakteryzowano system
cyberbezpieczehstwa RP. Materiaty Zrodiowe wykorzystane do przeprowadzenia
badah zostaty przez Doktoranta dobrane wiasciwie i pozwolity Mu trafnie ocenié
istniejace rozwigzania. Nalezy zgodzi¢ sie z Autorem, ze wszelkie dziatania majgce
na calu zapewnienie bezpieczenstwa cyberprzestrzeni powinny byc ukierunkowane

na bezpieczenstwo obywateli jak i catego panstw, tak aby kazdy uzytkownik mogt



swobodnie i bez obaw w petni korzysta¢ z wynalazkOw jakie niesie za sobg
cyfryzacja i rozwdj technologii teleinformatycznych.

Rozdziaty czwarty pt. ,Zagrozenia i wyzwania cyberbezpieczenstwa” (ss. 94-
134) zawiera identyfikacje, klasyfikacje i charakterystyke zagrozehn wystepujgcych
w cyberprzestrzeni. Przedstawione dane statystyczne sg aktualne i pochodzg
z rzetelnych zrodet. W rozdziale zwrocono uwage na zagrozenia, ktére majg wptyw
na bezpieczenstwo infrastruktury krytycznej panstwa i stanowig wyzwania
w budowaniu systemu cyberbezpieczenstwa.

Rozdzialy pigty pt. ,Kompetencje cyfrowe uzytkownikow” (ss. 135-159)
zawiera tresci merytoryczne dotyczgce spotecznej swiadomosci cyberzagrozen
i poziomu kompetencji cyfrowych uzytkownikbw nowoczesnych technologii.
W rozdziale tym przeprowadzono réwniez analize porownawczg kompetencii
cyfrowych naszego spoteczenstwa na tle wybranych panstw bazujgc na ogdinie
dostepnych materiatach zrédtowych. Waznym osiggnieciem Autora w tym miejscu
jest zaproponowanie wtasnej definicji kompetenciji cyfrowych, ktéra méwi, ze jest to
zbior umiejetnosci i wiedzy pozwalajgcych na sprawne i bezpieczne korzystanie
z technik i technologii cyfrowych w tym komunikowanie sie, a takze dgzenie do
ciggtego rozwoju w tej dziedzinie.

Rozdziaty szosty pt. ,Wyniki badan wtfasnych” (ss. 160-286) zawiera
zasadniczy element tworczy, kategoryzujgcy recenzowang prace do rangi rozprawy
doktorskiej. W rozdziale tym Autor przedstawit analize wywiadow eksperckich, wyniki
badan sondazowych oraz zaprezentowat autorskg koncepcje zmian w zakresie
wigczenia zadan w obszarze budowania i podnoszenia swiadomosci spotecznej
cyberbezpieczenstwa jako elementu struktury krajowego systemu
cyberbezpieczenstwa RP.

Kazdy z powyzszych rozdziatbw merytorycznych zamykajg syntetyczne
autorskie uwagi i wnioski badawcze w formie podsumowania, co bardzo dobrze
Swiadczy o precyzji i konsekwenciji procesu myslowego Autora.

W zakonczeniu Autor dokonat podsumowania przeprowadzonego procesu
badawczego odnoszgc sie do gtdwnego celu pracy, probleméw badawczych oraz
hipotez.

Czes¢ merytoryczng pracy zamykajg 2 zatgczniki oraz zwigzany z tematyka
rozprawy wykaz literatury, zawierajgcy tgcznie 218 pozycji, w tym pozycje ksigzkowe

- 48, artykuty w czasopismach — 20, artykuty na konferencjach — 1, normy - 1,
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ustawy — 14, akty prawa miedzynarodowego — 6, rozporzgdzenia — 6, doktryny i
strategie — 7, opracowania i raporty z badan — 6, strony i komunikaty Internetowe —
109. Prace konczg wykazy rysunkow (7 pozycji), tabel (13 pozycji) i wykreséw (80
pozyciji).

Podsumowujgc nalezy stwierdzi¢, ze pod wzgledem merytorycznym rozprawa
nie budzi watpliwosci. Praca zostata napisana jezykiem poprawnym. Autor wykazat
sie bardzo dobrg Znajomoscig warsztatu pisarskiego. Rozdziaty
i podrozdziaty tworzg logiczng catos¢. Zauwazalne niedociggniecia edytorskie nie

pomniejszajg pozytywnej oceny koncowej pracy.

4. NOWATORSKIE | WARTOSCIOWE OSIAGNIECIA DOKTORANTA

Do zasadniczych osiggnie¢ Doktoranta predestynujgcych do ubiegania sie
o stopien doktora nauk spotecznych w dyscyplinie nauki o bezpieczenstwie, nalezy
zaliczy¢:
— usystematyzowanie aparatu pojeciowego z zakresu cyberbezpieczenstwa;
— usystematyzowanie wiedzy =z zakresu zagrozen identyfikowanych
w cyberprzestrzeni;
— przeprowadzenie analizy kompetencji cyfrowych naszego spoteczenstwa
oraz opracowanie autorskiej definicji kompetencji cyfrowych;
— opracowanie rekomendacji w obszarze budowania i podnoszenia

Swiadomosci spotecznej cyberbezpieczenstwa.

5. ZAGADNIENIA DO WYJASNIENIA PODCZAS PUBLICZNEJ
OBRONY ROZPRAWY DOKTORSKIEJ

1. Prosze o wyjasnienie pojecia ,ognisko systemu cyberbezpieczenstwa”, ktore
Doktorant zamiescit w jednej z hipotez roboczych?

2. Prosze o wyjasnienie pojecia cyberbezpieczenstwo i bezpieczehstwo
cybernetyczne?

3. W jaki sposdb mozna zwiekszy¢ efektywnos$é procesu przekazywania wiedzy
z zakresu cyberbezpieczenstwa wsréd miodego pokolenia naszego

spoteczenstwa?



6. WNIOSEK KONCOWY

Recenzowana rozprawa doktorska Pana mgr. Dawida DUDY nt. Kompetencje
cyfrowe uzytkownikow cyberprzestrzeni newralgicznym komponentem systemu
cyberbezpieczenstwa Rzeczypospolitej Polskiej jest dzietem autorskim i oryginalnym,
spetnia podstawowe kryteria stawiane rozprawom doktorskim. Doktorant przedstawit
dzieto, ktore prezentuje wiedze teoretyczng w dyscyplinie nauki o bezpieczenstwie
w zakresie cyberbezpieczenstwa oraz stanowi oryginalne rozwigzanie problemu
naukowego odnoszgcego sie do spotecznej czesci systemu cyberbezpieczenstwa
panstwa.

W mojej ocenie praca wnosi istotny wktad w rozwdj nauk o bezpieczenstwie
I wypetnia luke dotyczacg problematyki kompetencji cyfrowych i sSwiadomosci
naszego spoteczenstwa w kontekscie wspotczesnych cyberzagrozen. Rozwazania,
analizy, hipotezy, propozycje zawarte w pracy mogg byc¢ istotnym impulsem
do kolejnych badan i tym samym rozwoju nauk o bezpieczenstwie.

Wobec faktu, ze recenzowana praca spetnia wszystkie warunki, stawiane
rozprawom  doktorskim, okreslone w przepisach prawa powszechnie
obowigzujgcego, wnosze o dopuszczenie Pana mgr. Dawida DUDY do publicznej

obrony rozprawy doktorskiej.



