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Arkusz recenzji rozprawy doktorskiej

Recenzja rozprawy doktorskiej: mgr Dawid Duda

na temat: Kompelencje cyfrowe uzytkownikow cyberprzestrzeni newralgicznym komponentem
systemu cvberbezpieczenstwa Rzeczypospolitej Polskiej

W pestepowaniu w sprawie nadania stopnia doktora w dziedzinie: nauk spolecznych
w dyscyplinie: nauki o bezpieczenstwie

Forma rozprawy: monografia naukowa

Stwierdzenie spelnienia albo braku spelnienia przeslanki, o ktérej mowa w art. 187
ust. 2 ustawy zdnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce
(Dz. U. z 2021 r., poz. 478) dotyczacej przedmiotu rozprawy:

I. Stwierdzenie spelnienia albo braku spelnienia oryginalnego rozwiazania problemu
naukowego.

W mojej ocenie. recenzowana dysertacja autorstwa mgr. Dawida DUDY. spehia
wymagania rozprawy doktorskiej zawarte w ustepie drugim art. 187 Prawa o szkolnictwie
wyzszym i nauce. Tresci zawarte w monografii. zaprezentowany sposob argumentowania oraz
docickania naukowe wskazuja. ze Autor samodzielnie dokonal oryginalnego rozwiazania
problemu naukowego. jakim byta identyfikacja czynnikéw i dziatan emanujacych na
budowanie kompetencji cyfrowych uzytkownikéw cyberprzestrzeni co bezposrednio
przekiada sig na system cyberbezpieczenstwa Rzeczypospolitej Polskiej. Rozprawa doktorska
porusza kluczowa tematyke w kontekscie szerszego spojrzenia na bezpieczenstwo panstwa
przez pryzmat zapewnienia jego obywatelom bezpieczenstwa w cyberprzestrzeni oraz dziatan
majacych na celu wzrost ich kompetencji w tym zakresie. Jestem przekonany, Ze opracowana
dysertacja odpowiada na wyzwania wspolczesnej sytuacji geopolitycznej nie tylko w Europie,
lecz takze na swiecie. Polska stata sie¢ panstwem przyfrontowym, kazdego dnia réznorodne
grupy hackerskie atakuja nasze systemy teleinformatyczne, jak rowniez probuja oddziatywad
na zachowania i reakcje polskiego spoteczenstwa w social mediach. W przestrzeni wirtualnej
toczy sie konflikt. ktory dotyczy wielu aspektéw zycia obywateli w panstwach uznawanych
za demokratyczne. poczawszy od prob wplywania na wyniki wyborow. ana pozadanvch
przez atakujacych reakcjach poszczegélnych spoleczenstw. Wymownym przykladem jest
chociazby odmienny poglad na poczynania Rosji w Ukrainie wsrod panistw Unii Europejskiej.
Biorac powyzsze uwarunkowania pod rozwage. tematyka kompetencji cyfrowych
spofeczenstwa oraz problemy poruszone w dysertacji sa istotne. gdyz stanowia fundament
wiasciwych reakcji na roznorodne zagrozenia. nawet takie. ktdre poczatkowo moga byé
lekcewazone przez brak wiedzy oich zaistnieniu w cyberprzestrzeni. Zaprezentowane
w dysertacji wyniki rozwazan naukowych moga stanowi¢ cenne zrédlo wiedzy do
podniesienia kompetencji cyfrowych wybranych uzytkownikéw cyberprzestrzeni. Mozna je
zastosowaé zarOwno w organizacjach, w dydaktyce. ale takze dla indywidualnego obywatela
codziennie korzystajacego z dostepu do sieci Internet. Moim zdaniem Doktorant tym samym
speinit warunek oryginalnego rozwiazania problemu naukowego.
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Stwierdzenie spelnienia albo braku spelnienia rozwiazania w zakresie zastosowania
wynikow wiasnych badan naukowych w sferze gospodarczej lub spotecznej.

Wedlug mnie. Doktorant osiagnat przyjety cel glowny badan (s. 7). a uzyskane wyniki
badan spelniaja wymdog ich zastosowania w sferze gospodarczej ispotecznej. Cele badan
zaprezentowane w osmiu punktach na stronach 10-11 rozprawy doktorskiej réwniez zostaty
zrealizowane pomimo ich bardzo szerokiego zakresu. Zaprezentowane w rozprawie
doktorskiej uzyskane wyniki badan sa podstawa do szerszych rozwazan w gronie specjalistow
oraz ekspertdw do dalszego poszukiwania najlepszych interdyscyplinamych rozwiazas,
ktérych kompleksowe zastosowanie oraz wdrozenie powodowaé bedzie wzrost budowania
odpornosci organizacji. instytucji i indywidulanych uzytkownikéw na niebezpieczenstwa
zwiazane z eksploracja zasobow cyberprzestrzeni. Wzrost kompetencji cyfrowych. §wiadome
oraz bezpieczne korzystanie przede wszystkim z Internetu oraz réznych ustug oferowanych
przez wspoiczesne multimedia i sieci teleinformatyczne stanowi, w mojej ocenie. najlepsza
bariere chroniaca nie tylko indywidualnego uzytkownika. lecz tym samym uswiadomione
spoleczenstwo informacyjne. Warto takze podkresli¢. ze obywatel bezpieczny cyfrowo. to
takze wzrost ochrony gospodarki danego panstwa. ktérej podstawa coraz bardziej staja sie
innowacyjne rozwiazania oparte o nowoczesne technologie i wiedze uzytkujacych ja oséb.
Oceniam. ze aktualnie to kompleks licznych przedsiewzie¢ organizacyjnych. prawnych
i edukacyjnych. jak réwniez poparte wiedza i umiejetnosciami $wiadome korzystanic
zréznych rozwiazan technicznych. Synergia wspomnianych powyzej elementéw powinna
zaowocowac oczekiwanym efektem. Wedtug mnie. wyniki badan przedstawione w dysertacji
moga by¢ zastosowane sferze gospodarczej lub spofeczne;j.

W podsumowaniu stwierdzam. 7e recenzowana rozprawa doktorska spelnia wymagania
przesianki, o ktérej mowa w art. 187 ust. 2 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyiszym i nauce dotyczacej przedmiotu rozprawy.

Stwierdzenie spelmienia albo braku spelnienia przesianki, o ktérej mowa w art. 187 ust.
1 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce dotyczacej
prezentowania ogoélnej wiedzy teoretveznej oraz umiejetnosci samodzielnego
prowadzenia pracy naukowej:

I. Stwierdzenie posiadania albo braku posiadania ogdlnej wiedzy teoretycznej kandydata
w dyscyplinie albo dyscyplinach.

Stwierdzam. Zze recenzowana rozprawa spelnia wymagania zapisane wart. 187
ust. 1 ustawy Prawo o szkolnictwie wyzszym i nauce. Analiza przedstawionych w dysertacji
tresci pozwala stwierdzi¢. ze Doktorant posiada ogélna wiedze teoretyczna w réznych
obszarach  cyberbezpieczenstwa. a w szczegdlnosei  dotyczacveh regulacji  prawnych
w obszarze cyberbezpieczenstwa. zagrozen cyberbezpieczenstwa oraz kompetencji cyfrowych
uzytkownikéw sieci globalnej. Tematyka poszezegolnych rozdziatéw miesci si¢ w obszarach
nauk o bezpieczenstwie, naukach prawnych. jak rowniez wnaukach pedagogicznych
i naukach inzynieryjno-technicznych. co pozwala na stwierdzenie, ze dysertacja ma charakter
interdyscyplinarny a Doktorant w sposob prawidlowy potrafi taczyé wiedza teoretyczng
z roznych dyscyplin naukowych.

2. Stwierdzenie posiadanmia albo braku posiadania umiejetnosci samodzielnego
prowadzenia pracy naukowe;j.
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= Stwierdzenie posiadania albo braku posiadania umiejetnosci prawidlowego
dostrzegania 1 identyfikowania problemu naukowego 1 uzasadniania jego istnienia.

Moim zdaniem. Doktorant wystarczajaco opanowal umiejetnosci prawidlowego
dostrzegania 1 identyfikowania problemu naukowego. Poprawnie zidentyvfikowano
1 zaprezentowano sytuacje problemowa. Przedstawiono argumenty oraz przyczyny podjecia
badaf naukowych w obszarze kompetencji cvirowych. ajednoczesnie wzieto pod uwage
otoczenie. ktérego oddziatywanie ksztattuje ich poziom.

Przedmiot badan =zostal zidentyfikowany jako dziglania realizowane na rzecz
budowania i podnoszenia kompetencji cyfrowyveh uzZytkownikow w  ramach systemu
cvberbezpieczenstwa RP (s. 10). W tvym miejscu rodzi sie watpliwosé dotvczaca rozlegtosci
przedmiotu badan. ktéry w podpunkcie czwartym zostal powiazany z $wiadomoscia
uzytkownikéw w cyberprzestrzeni. co stalo si¢ miedzy innymi przvczynkiem do zadania
pyvtania wczesci Watpliwosei, ktére nalezy rozstrzygnaé¢ niniejszej recenzji. Nalezy
zauwazy¢ rowniez. iz podrozdziat 1.8. nie udziela wprost odpowiedzi. czy kompetencje
cvirowe stanowily wezesniej przedmiot badan naukowych.

Majac na uwadze tre$¢ monografii doktorskiej stwierdzam, ze mimo drobnych
niedociggnie¢  Doktorant  posiadania  umiejetno$ei  prawidlowego  dostrzegania
1 identyfikowania problemu naukowego 1 uzasadniania jego istnienia.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci prawidtowego
sformutowania elementéw koncepcji badan prowadzacveh do rozwiazania
zidentvfikowanego problemu naukowego.

Na podstawie przedstawione] do recenzji rozprawy doktorskiej stwierdzam, ze
Doktorant posiada dostateczne umiejetnosci prawidlowego formulowania elementow
koncepc)i badan naukowych. ktore sa ukierunkowane na rozwiazanie postawionego problemu
naukowego. Rozdzial metodologiczny dysertacji wskazuje. ze Doktorant posiadania
wystarczajace umiejetnosci do prawidlowego sformulowania elementéw koncepcji badan
prowadzacych do rozwiazania zidentyfikowanego problemu naukowego. Swiadezy o tvm
przyjety i zaprezentowany uklad metodologiczny monografii aczkolwiek Doktorant nie
uniknal drobnych niedociagnie¢. ktore dotycza celu badan (8 podpunktéw), gléwnego
problemu badawczego 1 probleméw szczegdétowvch (9) oraz przyjetvch hipotez
szczegotowyeh (4). Watpliwosei, ktore nalezy rozstrzygnaé sa podane w dalszej czesci
recenzji i bede wdzieczny za udzielenie stosowne] odpowiedzi.

= Stwierdzenie posiadania albo braku posiadania znajomosci metod badawczych
1 umiejetnosci prawidtowego ich doboru i zastosowania (zrealizowania).

Analiza tresci zwartych w rozdziale pierwszym oraz wynikéw przeprowadzonych
badan pozwala stwierdzi¢. ze Doktorant zna teoretyczne aspekty wvkorzystywanyveh metod
badawczych. dostrzega ich mocne i1 stabe strony a takze potrafi sie nimi poprawnie
postugiwac. Doktorant zastosowal metody teoretvezne oraz empiryezne. Ich szczegdtowy
opis wraz zprzyjetymi ograniczeniami badawczymi przedstawiono w podrozdziatach
1.6.11.7. (s.15-19). Zaprezentowane 1 zilustrowane graficznie wyniki sa adekwatne do
wykorzystvwanych metod badawczych.

Moimi istotnymi zastrzezeniami sa:

1) Uzycie w dysertacji tresci wywiadu z gen. dyw. Karolem Molenda. Dowddcea
Komponentu (DK) WOC {(anie Dyrektorem Dowddztwa Komponentu... - s.8. s. 170),
przeprowadzonego przez osobe postronna i zamieszezonym na platformie YouTube. Ponadio



tabela 6.4.. wktore] zawarto ten wywiad nosi tytul JWywiad ekspercki nr 4. Opinia
Pracownika DK WOC ... Oceniam. ze Doktorant nie powinien prezentowaé jako badan
wlasnveh cudzych wywiadéw. tvm bardziej. ze nie maja zbyt duzo wspolnego z zatozonymi
przez niego celami tego wywiadu oraz tematem rozprawy.

2) lloé¢ badanych respondentéw podezas realizacji sondazu diagnostycznego jest
znaczna. jednakze mam pytanie czy uzyskane wnioski sa adekwatne do reszty uzytkownikow
sieci Internet (przede wszystkim miodziezy szkét $rednich oraz studentéw). poniewaz dotycza
wylacznie uczniéw oraz nauczycieli szkél podstawowych z trzech wojewddztw (zwiaszcza
w odniesieniu do probleméw szczegolowych: dwa, trzy, pie¢ i szes¢)? Wydaje si¢ rowniez, ze
jest to daleko idace ograniczenie wieku respondentéw wybranych do badan.

= Stwierdzenie posiadania albo braku posiadania umieje¢tnosci dokonania
krvtvezne] oceny uzyskanych wynikéw badan.

Stwierdzam. ze Doktorant posiada wystarczajace umiejetnosci dokonania krytyczne]
oceny uzyskanvch wynikoéw badan. W recenzowanej pracy mozna odnalezé elementy
dvskusyjne nie tylko we wnioskach podsumowujacych poszczegdlne rozdzialy. ktore warto
oméwié w szerszvm gronie specjalistow. Oznaczaja rowniez. ze temat rozwazan nie zostat
w pelni wyczerpany i powinien zosta¢ poddany dalszym badaniom.

= Stwierdzenie posiadania albo braku posiadania umiejetnosei poprawnego
sformutowania sprawozdania z wynikow badan w sferze formy 1 tresei.

Recenzowana dysertacja zasadniczo zostata napisana jezykiem poprawnym. zgodnym
7 uzvwanvm w monografiach naukowych. Sprawozdanie zbadan jest adekwatme do
uzyskanych wynikéw badan. Struktura monografii skiada sie z: Wprowadzenia. Rozdziatu 1 -
Metodologiczne podsiawy dysertacji. Rozdziatu 2 — Istota cyberbezpieczeristwa, Rozdziatu 3

Dokumenty strategiczne i regulacje prawne w obszarze cvberbezpieczenstwa. Rozdziatu 4 —
Zagrozenia i wyzwania cyberbezpieczeniswa. Rozdziatu 5 —  Kompetencje cyfrowe
uzytkownikéw. Rozdzialu 6 — Wyniki badan wiasnych. Zakonczenia. Zalgeznikow. Wykazu
literatury, Spisu rysunkéw. Spisu tabel. Spisu Wykresow. Sireszczenia (w jezyku polskim)
oraz Summary (streszczenia w jezyku angielskim). Catos¢ monografii obejmuje 330 stron.
Stwierdzam. ze uklad poszczegdlnych rozdzialéw i podrozdzialéw stanowi logiczng catosc.
a przedstawione tresci stanowia odzwierciedlenie nazw rozdzialdw (podrozdzialow).
Monografia skiada si¢ z dwdch czesci i zawiera cztery rozdzialy teoretyczne (rozdzialy od 2
do 5) oraz jeden empiryezny (rozdziat 6). w ktorym Autor zawarl przede wszystkim wyniki
swoich badan.

Sposéb graficznego przedstawiania wynikow badan nie budzi wigkszych zastrzezen.
jednakze Doktorant nie uniknal licznych bledéw. ktére wmojej ocenie wymagaja
przynajmniej udzielenia odpowiedzi. co stalo si¢ ich przyczyna. Zatem prosz¢ o wskazanie:

1) Diaczego doszlo do nieznacznego przeszacowania wynikéw badan na rysunkach
(wykresach): 6.5.; 6.9.: 6.16.: 6.17.: 6.24.: 6.28.: 6.32.: 6.33.: 6.34: 6.35.: 6.38.. 6.56.; 6.38.:
6.64.. 6.63.; 6.66.: 6.67.; a takze 6.687

2) Co bvio przyczyna. ze nie dokonano peinej prezentacii wynikéw badan na rysunkach
(wykresach): 6.2.: 6.3.: 6.4: 6.6.: 6.7.: 6.8: 6.10.: 6.11.: 6.12.: 6.14.: 6.15.: 6.18.: 6.20.: 6.21.;
6.22.:6.25.:6.26.: 6.27.: 6.29.: 6.31: 6.39.: 6.41.: 6.42.: 6.43.: 6.44.: 6.48.: 6.49.: 6.30.: 6.51.;
6.54.: 6.55.: 6.57.: 6.59.; 6.61.; 6.62.: 6.63.: 6.70: 6.72. oraz 6.73.7

Stwierdzam. ze pomimo stwierdzonych niedociagnigé. Doktorant posiadania
umiejetnosci poprawnego sformulowania sprawozdania z wynikéw badan w sferze formy
i tresci. jednakze powinien bardziej przvklada¢ wage do wlasciwego ich wyeksponowania.



= Ocena stopnia oryginalnosci uzyskanyvch wynikéw.

Praca jest indywidualnym oraz osobistym osiagni¢ciem Doktoranta a uzyskane wyniki
badan sz oryginalne. Badany obszar problemowy oraz temat dysertacji jest istotny
1 odzwierciedla liczne wyzwania dotyczace bezpieczenstwa pafistwa i obywateli w aspekcie
powszechnego uzytkowania cyberprzestrzeni. Niewatpliwie Doktorant wlozvl duzo wysitku
podczas realizacji badan wlasnych oraz ich opracowania. Oparto je nie tylko o rozwazania
teoretyczne. ale roéwniez o badania empiryczne (sondaze diagnostyczne) zwiazane
z przeprowadzeniem wywiadow wsrdd ekspertéw z obszaru cyberbezpieczenstwa i edukacji.
Na uwage pozytywng zastuguja badania ankietowe wsrdd spolecznosci nauczycieli i uczniéw
szkot podstawowych. To oryginalne osiggniecie Doktoranta. Tak duza ilo$é respondentow.
ktérzy wyrazili zgode na przeprowadzenie sondazy diagnostycznych technika ankietowania
jest rzadko spotykana.

®  Ocena wartoSci naukowej i praktycznej uzyvskanych wynikéw.

Oceniam, ze wartos¢ naukowa jest adekwatna do przyjetveh celow oraz problemdow
szczegdtowych. Zaprezentowane wyniki badan maja swdj wymiar zaréwno teoretvezny. jak
rowniez praktyczny. W zakresie oceny wartosci naukowej wypada zauwazy¢. iz uzyskane
przez Doktoranta wyniki badan moglyby i powinny byé¢ wziete pod rozwage w Krajowym
Systemie Cyberbezpieczenstwa. Stusznym jest bowiem nadaniec kompetencjom cyfrowyvm
stosownej rangi w obliczu powszechnego dostepu do sieci globalnej Internet. Niewatpliwie
nalezatoby rozwazy¢ dokonanie stosownych zmian w systemie edukacji dzieci, miodziezy
oraz dorostych, jak réwniez baczniej zwroci¢ uwage na wzrost ww. kompetencji wérod
seniorow. Wyedukowana mlodziez i doroéli beda decydowali bowiem o dalszych kierunkach
dzialan oraz perspektywach rozwoju naszego panstwa. Z kolei jako wartosé praktyczna
wypadatoby wskazaé umiejetnos¢ postugiwania sie nowoczesnymi technologiami ITC. przez
co nastgpi¢ moze wzrost polskiego PKB. rozwdj gospodarki cyfrowej i konkurencyjnosci
Polski na swiecie. Wymiernym wskaznikiem wartosci praktycznej bylaby takze skutecznosé
przeciwdzialania roznorodnvm zagrozeniom z cyberprzestrzeni.

Z przeprowadzonej analizy wynika, Ze recenzowana rozprawa doktorska spelnia
wymagania przeslanki, o ktérej mowa w art. 187 ust. 1 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r., poz. 478) dotyeczacej
prezentowania ogélnej wiedzy teoretycznej oraz umiejetnoSci samodzielnego
prowadzenia pracy naukowej.

Watpliwosci, ktére nalezy rozstrzygnaé w czasie obrony rozprawy doktorskiej.

Prosze Doktoranta o ustosunkowanie sie do wvartvkulowanych zastrzezen oraz
odpowiedzi na nizej sformulowane pytania:

1. Jakie sa wzajemne relacje. podobienstwa oraz rdznice pomiedzy budowaniem
swiadomosci a budowaniem kompetencji cyfrowych uzytkownikow sieci. poniewaz
w dysertacji czgsto sa stosowane razem? Czy mozna jest stosowaé jako synonimy?
Temat dyvsertacji skupia si¢ na kompetencjach. natomiast hipoteza robocza (s. 14) oraz
gléwny problem badawczy (s. 13) odnosza sie do $wiadomosci i kompetencji.
Dysertacja jest napisana w dziedzinie nauk spolecznych. wdyscyplinie nauki
0 bezpieczenstwie. prosz¢ zatem Doktoranta o wskazanie wniej literatury
bezposrednio dotyczacej metodologii badan nauk o bezpieczenstwie i kto z uznanvch
autorytetow naukowych byt brany pod uwage podczas jej opracowywania? Pytanie

o



miedzy innymi wynika z faktu postugiwania si¢ przez Doktoranta metodologia badan

pedagogicznych (Puslecki. Pich. Lobocki) oraz nauk o zarzadzaniu i jakosci

(Apanowicz). .

W jaki sposéb przyjete przez autora cztery hipotezy szczegbélowe odnosza sie do

dziewigciu problemow szczegotowych? Poprosze o wskazanie, wyjasnienie.

4. Czy bezpieczenstwo cybemetyczne (s.39) jest synonimem bezpieczenstwa
cyberprzestrzeni? Prosze wskaza¢ podobienstwa i réznice.

(VS ]

Koncowa konkluzja i ocena

Ja. nize] podpisany stwicrdzam. ze recenzowana rozprawa doktorska Pana
mgr. Dawida Dudy spelnia warunki okreslone w art. 187 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r. poz. 478) iwnioskuje
o dopuszczenie Pana mgr. Dawida Dudy do dalszych etapéw postepowania w sprawie
nadania stopnia doktora w dziedzinie nauk spolecznych. w dyscyplinie nauki
0 bezpieczenstwie.
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