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Arkusz recenzji rozprawy doktorskiej

Recenzja rozprawy doktorskiej: mgr Dawid Duda

na temat: Kompetencje cyfrowe uzytkownikow cyberprzestrzeni newralgicznym
komponentem systemu cyberbezpieczenstwa Rzeczypospolitej Polskiej

W postepowaniu w sprawie nadania stopnia doktora w dziedzinie: nauk spotecznych
w dyscyplinie: nauki o bezpieczenstwie

Forma rozprawy: monografia naukowa

Stwierdzenie spelnienia albo braku spelnienia przestanki, o ktérej mowa w art. 187 ust. 2
ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r., poz.
478) dotyczacej przedmiotu rozprawy:

1. Stwierdzenie spelnienia albo braku spelmienia oryginalnego rozwigzania problemu
naukowego.

Przedstawiona do recenzji dysertacja autorstwa mgr. inz. Bartosza Lewandowskiego spetnia
wymagania rozprawy doktorskiej zawarte w ustepie drugim art. 187 Prawa o szkolnictwie
wyzszym i nauce. Zaprezentowane w dysertacji tresci, sposob argumentowania i dociekania
naukowego wykazuja, ze Autor dokonat oryginalnego rozwigzania problemu naukowego jakim
byto zidentyfikowanie czynnikow 1 dziatan majacych wplyw na budowanie swiadomosci oraz
kompetencji cyfrowych w zakresie cyberbezpieczenstwa. Dysertacja dotyka tematyki bardzo
istotnej z punktu widzenia bezpieczenstwa panstwa. Analizujagc zjawiska zachodzace we
wspotczesnym $wiecie, N0szace w coraz wiekszym stopniu znamiona konfliktu hybrydowego
ukierunkowanego na realizacje celdéw agresora, mozna pokusic si¢ o stwierdzenie, ze obiektami
oddziatywania sg spoleczenstwa, ktore w panstwach demokratycznych decyduja, w akcie
wyborczym, o kierunkach i ksztatcie rozwoju panstwa. Z tego powodu tematyka kompetencji
cyfrowych spoteczenstwa jest niezwykle istotna, poniewaz poziom tych kompetencji
warunkuje skuteczno$¢ przeciwstawienia si¢ zagrozeniom plynacym z cyberprzestrzeni.
Problematyka dysertacji wychodzi naprzeciw potrzebom panstwa a jej wyniki powinny zostaé
wykorzystane do podniesienia odporno$ci panstwa na zagrozenia wystgpujace
w cyberprzestrzeni. Uwazam, ze Doktorant speinit warunek oryginalnego rozwigzania
problemu naukowego.

2. Stwierdzenie spelnienia albo braku spelnienia rozwigzania w zakresie zastosowania
wynikéw wihasnych badan naukowych w sferze gospodarczej lub spoteczne;.

W mojej ocenie Doktorant osiggnat zatozony cel dysertacji, a uzyskane wyniki badan spetniaja
wymog ich zastosowania w sferze gospodarczej i spotecznej. Cele dysertacji zostaty ujete
w o$miu punktach, na stronach 10-11 dysertacji. Ich analiza pozwala na og6lne stwierdzenie,
ze Doktorant ulokowat swoje badania w obszarach: cyberbezpieczenstwa z ukierunkowaniem
na rozwigzania prawne i organizacyjne funkcjonujagce W Polsce, zagrozen wyst¢pujacych



w cyberprzestrzeni oraz w obszarze poziomu wiedzy, umiejetnosci i pozgdanych kompetenciji
cyfrowych uzytkownikoéw tego srodowiska. Uzyskane wyniki badan sg inspirujace poznawczo
i moga zosta¢ wykorzystane do budowania odpornosci panstwa na zagrozenia
w cyberprzestrzeni. Podnoszenie kompetencji cyfrowych spoteczenstwa zwicksza odpornosé
panstwa na zagrozenia wystepujace w cyberprzestrzeni, co jest kluczowe dla gospodarek
opartych o wykorzystanie nowoczesnych technologii cyfrowych, bedacych podstawa
Przemysfu 4.0. Stwierdzam, ze wyniki badan zawarte w dysertacji mogg by¢ wykorzystane
sferze gospodarczej lub spoteczne;j.

W rezultacie stwierdzam, ze recenzowana rozprawa doktorska spelnia wymagania
przestanki, o ktorej mowa w art. 187 ust. 2 ustawy z dnia 20 lipca 2018 r. Prawo
o szkolnictwie wyiszym i nauce dotyczacej przedmiotu rozprawy.

Stwierdzenie spelnienia albo braku spelnienia przestanki, o ktérej mowa w art. 187 ust. 1
ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyiszym i nauce dotyczacej
prezentowania ogolnej wiedzy teoretycznej oraz umiejetnosci samodzielnego
prowadzenia pracy naukowej:

1. Stwierdzenie posiadania albo braku posiadania ogolnej wiedzy teoretycznej kandydata
w dyscyplinie albo dyscyplinach.

Stwierdzam, Ze recenzowana rozprawa spetnia wymagania zapisane w art. 187 ust. 1 ustawy
Prawo o szkolnictwie wyzszym i nauce. Analiza przedstawionych w dysertacji tresci pozwala
stwierdzi¢, ze Doktorant posiada ogdlng wiedzg teoretyczng w obszarach cyberbezpieczenstwa,
regulacji prawnych w obszarze cyberbezpieczenstwa, zagrozen cyberbezpieczenstwa, oraz
kompetencji cyfrowych uzytkownikow sieci Internet. Tematyka poszczegoélnych rozdziatow
mies$ci si¢ w obszarach nauk o bezpieczenstwie, nauk prawnych, jak réwniez w naukach
pedagogicznych co pozwala na stwierdzenie, ze dysertacja ma charakter interdyscyplinarny
a Doktorant w sposob odpowiedni potrafi taczy¢ wiedza teoretyczng z kilku dyscyplin
naukowych.

2. Stwierdzenie posiadania albo braku posiadania umiejetnosci samodzielnego
prowadzenia pracy naukowej.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci prawidlowego
dostrzegania i identyfikowania problemu naukowego i uzasadniania jego istnienia.

W mojej ocenie Doktorant w sposdb wystarczajacy opanowal umiejetnosci prawidtowego
dostrzegania 1 identyfikowania problemu naukowego. W sposdb poprawny
zidentyfikowano i przedstawiono sytuacj¢ problemowsg. Przedstawiono argumenty i
przestanki podjecia badan naukowych w obszarze kompetencji cyfrowych, przy
jednoczesnym uwzglednieniu otoczenia wplywajacego na ksztatt i poziom kompetencji.

Przedmiot badan zostat zidentyfikowany jako dziatania realizowane na rzecz budowania i
podnoszenia  kompetencji  cyfrowych  uzytkownikow ~w  ramach  systemu
cyberbezpieczenstwa RP. Z przytoczonych tresci w sposéb jednoznaczny nie wynika, czy
kompetencje cyfrowe, same w sobie, byly przedmiotem badan naukowych. Wprawdzie
Doktorant wyjasnia, ze przedmiot badan jest rozlegly i obejmuje on swoim zakresem
problematyke kompetencji cyfrowych uzytkownikoéw, to nie jest to stwierdzenie



jednoznacznie mowigce, ze kompetencje cyfrowe byly przedmiotem badan, pomimo tego,
ze w dysertacji opisano czym te kompetencje sa. Zastrzezenia budzi réwniez fakt, ze
Doktorant wiaze kompetencje cyfrowe uzytkownikéw ze $wiadomoscia tych
uzytkownikow w_cyberprzestrzeni (strona 10, 15-16 wiersz od géry). Oczekuje od
Doktoranta stosownych wyjasnien w tym obszarze. Czy kompetencje to Swiadomos¢?
Pomimo wyartykutowanych niedociggnie¢, umiejetnosci prawidtowego dostrzegania i
identyfikowania problemu naukowego i uzasadniania jego istnienia oceniam pozytywnie.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci prawidlowego
sformulowania elementéw koncepcji badan prowadzacych do rozwigzania
zidentyfikowanego problemu naukowego.

Na podstawie przedstawionej do recenzji dysertacji stwierdzam, ze Doktorant posiada
dostateczne umiejetnosci prawidtowego formutowania elementow koncepcji badan
naukowych ukierunkowanych na rozwigzanie postawionego problemu naukowego.
Aspekty metodologiczne rozprawy, zwarte w rozdziale pierwszym, pozwalaja na
wyciagnigcie wnioskow, ze Doktorant wie czym jest nauka i w jaki sposob dochodzi si¢ do
rozwigzywania zidentyfikowanych problemow badawczych. Zaréwno zakres badan,
problem badawczy (problemy badacze) i postawiona hipoteza (hipotezy) sa, w sensie
ogolnym, ze soba spojne i maja swoje odzwierciedlenie w tresci poszczegolnych
rozdziatow.

Pewne zastrzezenia moze budzi¢ sposob artykutowania celu badan, w postaci 8
wypunktowanych akapitow, ktore nie w petni pokrywaja si¢ z gtownym problemem
badawczym i problemami szczegétowymi.

Zastrzezenia budzi takze sposoéb formulowania hipotez, ktére powinny by¢
przypuszczalnymi odpowiedziami na postawione pytania badawcze. W przypadku
hipotezy roboczej, nie odpowiada ona na glowny problem badawczy, zwigzany z
czynnikami i dziataniami (Strona 13, 1-2 wiersz od gory). Jakie zatem czynniki i dzialania
maja wplyw na budowanie S$wiadomosci, a jakie na budowanie kompetenciji
cyfrowych? Podobne zarzuty mozna skierowa¢ w stosunku do hipotez szczegdlowych.
Wyartykutowano 9 problemow szczegotowych i tylko 4 szczegdtowe hipotezy. Oczekuje,
ze _Doktorant w_takcie obrony wykaze powiazania probleméw szczegélowych
z hipotezami szczegétowymi.

= Stwierdzenie posiadania albo braku posiadania znajomosci metod badawczych
1 umiejetnosci prawidtowego ich doboru i zastosowania (zrealizowania).

Na podstawie analizy tresci zwartych w rozdziale pierwszym, oraz wynikow
przeprowadzonych badan stwierdzam, ze Doktorant zna teoretyczne aspekty
wykorzystywanych metod badawczych, dostrzega ich mocne i stabe strony a takze potrafi
si¢ nimi postugiwac. Doktorant wykorzystal zarowno metody teoretyczne, jak
I empiryczne. Ich szczegélowy opis wraz z przyjetymi ograniczeniami badawczymi
przedstawiono w podrozdziatach 1.6. i 17., na stronach 15-19. Przedstawione wyniki sg
adekwatne do wykorzystywanych metod badawczych.

Zastrzezenie budzi wykorzystanie w dysertacji wywiadu z gen. dyw. Karolem Molends,
dowodca DKWoC, przeprowadzonego przez osobe postronng. Jaki zatem byl cel
wywiadu przeprowadzonego z Panem generalem i w jakim aspekcie wywiad ten
wzbogacil wyniki badan wltasnych Doktoranta?




Zasadnym rowniez jest odniesienie si¢ do sondazu diagnostycznego przeprowadzonego
wsrod szkot. Czy uzyskane wyniki nie zamazuja obrazu rzeczywistosci. Czy wyniki
sondazu sa adekwatne dla wszystkich uzytkownikow cyberprzestrzeni i czy
odpowiadaja na trzeci, piaty i szosty problem szczegolowy (strona 13)?

= Stwierdzenie posiadania albo braku posiadania umiejetnosci dokonania
krytycznej oceny uzyskanych wynikow badan.

Stwierdzam, ze Doktorant posiada wystarczajace umieje¢tnosci dokonania krytycznej oceny
uzyskanych wynikow badan. W recenzowanej pracy mozna odnalez¢ elementy dyskus;ji,
ktore wystepuja we wnioskach podsumowujgcych poszczegdlne rozdzialy. Dyskusja
zawarta zostata rowniez w zakonczeniu Doktoratu. Uktad treSci poszczegdlnych
podrozdziatow zakonczony wnioskami konczacymi rozdziat nalezy uznaé za wilasciwy
I pragmatyczny. Doktorant potrafi odnies¢ si¢ w sposob Krytyczny do uzyskanych wynikow
badan oraz dostrzega problemy wymagajace dalszych badan naukowych.

= Stwierdzenie posiadania albo braku posiadania umiejetnosci poprawnego
sformutowania sprawozdania z wynikow badan w sferze formy i tresci.

Przedstawiona do recenzji dysertacja zostata napisana jezykiem poprawnym, zgodnym
z jezykiem uzywanym w monografiach naukowych. Sprawozdanie z badan jest adekwatne
do uzyskanych wynikéw badan.

Monografia sktada si¢ z: Wprowadzenia, Rozdziatu 1 — Metodologiczne podstawy
dysertacji, Rozdziatu 2 — |stota cyberbezpieczenstwa, Rozdziatu 3 — Dokumenty
strategiczne i regulacje prawne w obszarze cyberbezpieczernstwa, Rozdziatu 4 — Zagrozenia
i wyzwania cyberbezpieczenstwa, Rozdzialu 5 — Kompetencje cyfrowe wuzytkownikow,
Rozdziatu 6 — Wyniki badan wlasnych, Zakonczenia, Zatgcznikow, Wykazu Literatury,
Spisu rysunkéw, Spisu tabel, Spisu Wykresow, Streszczenia. Catos¢ obejmuje 330 stron.
Stwierdzam, ze uktad poszczegdlnych rozdzialow i podrozdzialow stanowi logiczng catose,
a tresci w nich zwarte sa adekwatne do nazw rozdziatow (podrozdziatow).
W pracy mozna zidentyfikowac cze$¢ teoretyczng, bedaca rezultatem badan teoretycznych
(rozdzialy 2, 3, 4, 5) i czgs¢ empiryczng (rozdziat 6) stanowigcg opis wynikow badan
sondazowych. Sposob przedstawiania wynikow badan nie budzi wigkszych zastrzezen.
Autor w sposob adekwatny postuguje si¢ zrodtami, w poszanowaniu praw autorskich.
Zawarte grafiki sg czytelne i we wlasciwy sposob zaprezentowane.

Stwierdzam, ze Doktorant posiadania umiejetnosci poprawnego sformutowania
sprawozdania z wynikow badan w sferze formy 1 tresci.

= (Qcena stopnia oryginalnosci uzyskanych wynikow.

Praca jest osobistym osiggnigciem Doktoranta a uzyskane wyniki badan dosy¢ oryginalne.
Badana tematyka jest istotna z punktu widzenia bezpieczenstwa panstwa i obywateli w
dobie powszechnego wykorzystania cyberprzestrzeni. Podkreslenia wymaga, ze Doktorant
swoje badania opart nie tylko na metodach teoretycznych, ale takze na badaniach
empirycznych zwigzanych z przeprowadzeniem wywiadow wsrod ekspertow z obszaru
cyberbezpieczenstwa i edukacji, jak réowniez badan ankietowych wsrod spotecznos$ci
szkolnej. To niepodwazalne, oryginalne osiggni¢cie Doktoranta.



= QOcena wartosci naukowej i praktycznej uzyskanych wynikow.

Warto$¢ naukowa jest adekwatna do przyjetych celéw i poruszanej problematyki. Uzyskane
wyniki maja swo6j wymiar zarowno teoretyczny, jak rowniez praktyczny. W obszarze
teoretycznym, wyniki badan powinny znalez¢ odzwierciedlenie w Krajowym Systemie
Cyberbezpieczenstwa, nadajac odpowiednig range kompetencjom cyfrowym. Dodatkowo,
wyniki przeprowadzonych badan moga przyczyni¢ si¢ do zwickszenia bezpieczenstwa
panstwa i obywateli poprzez zamiane systeméw edukacyjnych i ich ukierunkowanie na
podniesienie kompetencji cyfrowych mtodego pokolenia, ktore juz w niedalekiej
przesztosci bedzie decydowalo o ksztatcie panstwa.

Z. przeprowadzonej analizy wynika, Ze recenzowana rozprawa doktorska spelnia
wymagania przestanki, o ktorej mowa w art. 187 ust. 1 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyiszym i nauce (Dz. U. z 2021 r., poz. 478) dotyczacej prezentowania
ogolnej wiedzy teoretycznej oraz umiejetnosci samodzielnego prowadzenia pracy
naukowej.

Watpliwosci, ktére nalezy rozstrzygnaé w czasie obrony rozprawy doktorskiej.
Oczekuje od Doktoranta ustosunkowania si¢ do wyartykutowanych zastrzezen oraz odpowiedzi
na pytania:

1. Jakie sg wzajemne relacje pomigdzy kompetencjami, zdolnosciami a mozliwosciami?
2. Jakimi kompetencjami powinno dysponowaé¢ panstwo aby realizowal interesy
narodowe w cyberprzestrzeni?

Koncowa konkluzja i ocena

Ja, nizej podpisany stwierdzam, ze recenzowana rozprawa doktorska Pana mgr. Dawida Dudy
spetnia warunki okre$lone w art. 187 ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym [ nauce (Dz. U. z 2021 r., poz. 478) i wnioskuje o dopuszczenie Pana mgr. Dawida
Dudy do dalszych etapow postepowania w sprawie nadania stopnia doktora w dziedzinie nauk
spotecznych, w dyscyplinie nauki o bezpieczenstwie.
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