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Streszczenie

Dysertacja przedstawia wyniki procesu badawczego ukierunkowanego
na rozwigzanie problemu zawartego w pytaniu: ,,Czy technologia deepfake pozwala
na generowanie rzeczywistych nagran, mogacych wptywa¢ nadecyzje osob je
ogladajacych, a przez to zagraza¢ bezpieczenstwu narodowemu?”. Praca sktada si¢ ze
wstepu, jednego rozdziatu metodologicznego oraz pigciu rozdziatdw merytorycznych.
Zwienczona jest zakonczeniem oraz bibliografig, stanowigca gtowne zrodio wiedzy
teoretycznej. Zalaczony zostal rowniez spis ilustracji, tabel, wykreséw oraz arkusz
czterech zalacznikoOw zawierajacych metryczke zbadania, jej dodatkowe analizy
statystyczne, kwestionariusz badawczy oraz skréty statystyczne uzyte w pracy.

Rozdziat pierwszy zawiera metodyczne podstawy opracowania — uzasadnienie
wyboru tematu, cel i przedmiot badan oraz opis zatozonych probleméw badawczych
1 hipotez. Przedstawione zostaty zastosowane metody badawcze, takie jak analiza danych
zastanych oraz eksperyment badawczy, a nastgpnie opisano zatozenia i ograniczenia
badawcze.

Rozdziat drugi zawiera omowienie teoretycznego wptywu technologii deepfake
na jednostki 1 ich postrzeganie rzeczywistosci. Przedstawiona zostala definicja
kluczowych poje¢ i wyniki dotychczasowych badan. Przeprowadzono analizg
teoretyczng, w jaki sposob falszywe nagrania mogg zaktamywac percepcje i wptywacé
bezposrednio na bezpieczenstwo personalne, a posrednio na bezpieczenstwo strukturalne,
jako sktadowe funkcjonowania panstwa i spoteczenstwa.

W rozdziale trzecim opisane zostaly techniczne aspekty tworzenia nagran
deepfake. Szczegotowo przedstawiono proces tworzenia nagran, potrzebne zasoby oraz
niezbedng wiedze techniczng. W rozdziale przedstawiono wyniki badan wyjasniajace, jak
powstaja nagrania deepfake i jakie narzedzia sg do tego potrzebne.

Rozdzial czwarty zawiera omowienie wynikow eksperymentu pod wzgledem
zdolnosci internautow do rozpoznawania zmanipulowanych tresci. Analizuje, jak
jednostki reaguja na fatszywe materialy multimedialne i jakie czynniki wpltywaja
na percepcj¢ manipulacji.

W rozdziale pigtym przeanalizowane zostaty wyniki badania eksperymentalnego
pod wzgledem wptywu nagran deepfake na bezpieczenstwo personalne. Opisano, w jaki

sposob filmy deepfake wptywaja na decyzje osob w kontekscie oszustw finansowych.



Istota rozdziatu szostego jest przedstawienie rekomendacji dotyczacych
przeciwdziatania zagrozeniom zwigzanym z technologia deepfake, ze szczegdlnym
naciskiem na aspekty praktyczne. Zaproponowane zostaly narzgdzia oraz strategie
przeciwdziatania dzialaniom z wykorzystaniem technologii deepfake w obszarach takich
jak dezinformacja, oszustwa personalne, zastraszanie lub proby kompromitacji danej
osoby czy organizacji.

We wnioskach do poszczeg6dlnych rozdziatow 1 w zakonczeniu podsumowano
gtowne ustalenia pracy badawczej oraz przedstawiono wyniki weryfikacji postawionych
hipotez. Wskazano na rosngcg potrzebe¢ opracowania mechanizméw obronnych, zaréwno
w wymiarze technicznym, jak i edukacyjnym. Podkreslono réwniez konieczno$¢
prowadzenia dalszych interdyscyplinarnych badan nad technologig deepfake oraz ich
wplywem na spoteczenstwo, zwlaszcza w kontek$cie manipulacji 1 dezinformacji.
Wskazano, iz analiza wpltywu falszywych nagran na zaufanie spoteczne, procesy
decyzyjne, rynki finansowe i stabilno$¢ polityczng moze dostarczy¢ cennych informacji

na temat skali 1 natury zagrozenia.

Stlowa kluczowe: zagrozenia bezpieczenstwa narodowego, bezpieczenstwo
personalne, bezpieczenstwo strukturalne, nagrania deepfake, manipulacja obrazem,

dezinformacja.



Abstract

The dissertation presents the results of a research process aimed at addressing the
question: ,,.Does deepfake technology enable the generation of realistic recordings that
can influence the decisions of those who view them, thereby posing a threat to national
security?”. The work consists of an introduction, one methodological chapter, and five
substantive chapters. It is concluded with a summary and a bibliography, which serves as
the primary source of theoretical knowledge. Additionally, a list of illustrations, tables,
graphs, and a sheet of four appendices are included, containing the survey's metadata,
additional statistical analyses, the research questionnaire, and statistical abbreviations
used in the study.

The first chapter presents the methodological foundations of the study, including
the justification for the topic selection, research objectives and subject, and a description
of the assumed research problems and hypotheses. The applied research methods, such
as secondary data analysis and experimental research, are outlined, along with the
research assumptions and limitations.

The second chapter discusses the theoretical impact of deepfake technology on
individuals and their perception of reality. It introduces key definitions and reviews
existing research findings. A theoretical analysis is conducted on how fake recordings
can distort perception and directly affect personal security and, indirectly, structural
security, as components of state and societal functioning.

The third chapter describes the technical aspects of creating deepfake recordings.
It provides a detailed explanation of the process, required resources and necessary
technical knowledge. The chapter presents research findings explaining how deepfake
recordings are made and what tools are needed.

The fourth chapter discusses the results of the experiment concerning the ability
of Internet users to recognize manipulated content. It analyzes how individuals react to
fake multimedia materials and what factors, for example psychological and personality
traits, influence the perception of manipulation.

The fifth chapter analyzes the experimental findings regarding the impact of
deepfake recordings on personal security. It describes how deepfake videos affect
individuals' decisions in the context of financial fraud.

The essence of the sixth chapter is to provide recommendations for countering the
threats posed by deepfake technology, with a particular emphasis on practical aspects.

Tools and strategies for counteracting activities using deepfake technology in areas such
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as disinformation, personal fraud, intimidation, or attempts to compromise an individual
or organization are proposed.

In the conclusions of each chapter and the final section, the main findings of the
research are summarized, and the results of hypothesis verification are presented. The
growing need for the development of defensive mechanisms, both technical and
educational, is highlighted. The necessity for further interdisciplinary research on
deepfake technology and its societal impact, especially in the context of manipulation and
disinformation, is emphasized. The analysis of the influence of fake recordings on public
trust, decision-making processes, financial markets, and political stability may provide

valuable insights into the scale and nature of the threat.

Keywords: national security threats, personal security, structural security,

deepfake recordings, image manipulation, disinformation.
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Wprowadzenie

Temat omawiany w pracy jest niezwykle istotny i aktualny, dotykajacy
kluczowych wartosci, takich jak poczucie bezpieczenstwa i wptyw nagran na zaufanie
spoteczne. Rozwdj technologii deepfake oraz innych metod manipulowania obrazem
1 dzwigkiem, to dziedziny nowe, intensywnie rozbudowywane. Z jednej strony pozwala
to badaczom na aktywne partycypowanie w rozwoju technik manipulacji, z drugiej za$
wigze si¢ z wieloma zagrozeniami, takimi jak ciggla dezaktualizacja tematu, trudnos$ci
w dostepie do literatury, ograniczona liczba ekspertow i1 brak zweryfikowanych

metodologicznie badan dotykajacych tej tematyki.

Stosunkowo niewielka liczba badan behawioralnych sprawdzajacych wptyw
falszywych nagran na zachowanie i decyzje jednostek potwierdza aktualno$¢ tematu,
szczegblnie w kontekscie bezpieczenstwa narodowego. Nieliczne analizy poswigcone
zostaly poglebianiu wiedzy na temat réznic w identyfikacji i podatnosci na falszywe
nagrania w zalezno$ci od cech osobowych jednostki oraz jej doswiadczen zyciowych.
Ponadto brakuje danych o wptywie materialéw deepfake na decyzje podejmowane przez
osoby petniace funkcje publiczne, ktore padaja ofiarg manipulacji, co moze wptynaé
posrednio na bezpieczenstwo narodowe.

Kolejnym elementem przemawiajagcym za wyborem tematu pracy jest jego
bezdyskusyjna przynalezno$¢ do dyscypliny nauk o bezpieczenstwie. Termin deepfake
wystepuje w wielu polskojezycznych opracowaniach ztej dziedziny, jednak samo
pojecie ma wiele niespdjnych definicji. Deepfake jako technologia niesie ze sobg nie
tylko wysoki potencjal, lecz takze wymagajace zidentyfikowania zagrozenia dla
bezpieczenstwa panstwa ijego obywateli. W trakcie prowadzonych badan ustalono
te zagrozenia, opisano je 1izaproponowano schemat rozwigzan majacy na celu

zmniejszenie podatnosci spoteczenstwa na falszywe nagrania.

Udalo si¢ to dzigki zastosowaniu badan opartych na rozwigzaniach, typowych dla
nauk o bezpieczenstwie lub szerzej nauk spoltecznych. Przede wszystkim wykorzystano
metody empiryczne, takie jak eksperyment badawczy ianaliza danych zastanych.
Ponadto korzystano zréznych metod teoretycznych, takich jak analiza, poréwnanie,

abstrahowanie 1 wnioskowanie.

XXI wiek stanowi czas gwattownych przemian technologicznych oraz rozwoju

ustug znich korzystajacych. Wiele znajnowocze$niejszych rozwigzan przynosi
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pozytywne zmiany, lecz praktycznie kazda nowa technologia generuje rowniez
negatywne efekty. W tym kontek$cie deepfake z pewnoscig wykorzystywany bywa jako
element dezinformacji 1 manipulacji spoleczenstwem, rzutujac bezposrednio lub

posrednio na stan bezpieczenstwa narodowego.

Deepfake swoja genezg zawdzigcza glebokiemu uczeniu, czyli inaczej
deeplearning-owi. Stanowigce element tej kategorii uczenie maszynowe (machine
learning) pozwala na analizy obszernych baz danych (big data), swobodne przetwarzanie
ich oraz dokonywanie dotychczas niewyobrazalnie skomplikowanych obliczen.
Algorytmy glebokiego uczenia maszynowego sa wykorzystywane obecnie migdzy
innymi jako ochrona przed spamem, ale takze, jako narzedzie personalizowania tego
spamu czy reklam wy$wietlanych danemu uzytkownikowi. Gtgbokie uczenie maszynowe
to rodzaj zaawansowanej sztucznej inteligencji, ktory koncentruje si¢ na budowie
1 treningu sztucznych sieci neuronowych. Opiera si¢ na idei, ze komputery mogg ,,uczy¢
si¢” na podstawie przyktadéw, bez koniecznos$ci wprowadzania do nich szczegdétowych
instrukcji. Pozwala to algorytmom komputerowym na analizowanie irozumienie
ztozonych danych, w tym obrazéw, dzwigkow, tekstu iinnych rodzajow informacji.
Giebokie sieci neuronowe sktadajg si¢ z wielu warstw neuronow, ktore przetwarzaja dane
w hierarchiczny sposob, co pozwala im na identyfikowanie wzorcow 1 cech

abstrakcyjnych w danych.

W glebokim uczeniu maszynowym istnieja dwa gtowne rodzaje algorytmow:
uczenie nadzorowane iuczenie bez nadzoru. Algorytmy uczenia nadzorowanego sa
uzywane wowczas, gdy mamy dostgp do przyktadow z prawidlowymi odpowiedziami,
a celem jest nauczenie systemu rozpoznawania tych odpowiedzi na nowych danych.
Algorytm uczenia bez nadzoru uzywany jest wowczas, gdy nie ma dostgpu
do prawidlowych odpowiedzi i naszym celem jest znalezienie pewnych wzorcow lub
grup w danych. To drugie podejscie jest wykorzystywane przy tworzeniu nagran
deepfake — tworca ma do dyspozycji pewne elementy i informacje wsadowe, natomiast
efekt koncowy nie jest mu znany. Sie¢ przeciwstawna mowi tworcy, jak bardzo jego
dzieto r6zni si¢ od oryginatu, ktorego nigdy nie widziat.

Glebokie uczenie jest stosowane w wielu réznych dziedzinach, takich jak
rozpoznawanie mowy, rekomendacje w sklepach internetowych, diagnoza choréb czy
autonomiczne samochody. Algorytmy uczenia maszynowego sa coraz czgsciej uzywane

w przemysSle, poniewaz pozwalaja na szybsze i doktadniejsze podejmowanie decyzji,
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eliminujac czynnik ludzki. Wykorzystuje je si¢ rowniez w analizach danych,
programowaniu, jak i coraz powszechniej przy obrobce zdje¢ czy nagran wideo. Dzigki
uczeniu maszynowemu mozliwe jest automatyzowanie wielu procesow, co pozwala

na oszcz¢dnos$¢ czasu i1 pieniedzy.

Mankamentem glebokiego uczenia maszynowego jest czesto konieczno$é
posiadania duzych ilosci danych poczatkowych oraz pot¢znych komputeréw, sprawnych
do przetwarzania i analizy ogromnej ilo$ci informacji. Wymagana jest rowniez czg¢sto
duza wiedza z zakresu informatyki, statystyki imatematyki, aby moc poprawnie
zaprojektowac 1 przeprowadzi¢ proces nauki. Algorytmy uczenia maszynowego s3
podatne na btedy, jesli zostang wyuczone na ztych lub niepetnych danych. Ponadto
glebokie uczenie moze by¢ kontrowersyjne ze wzgledu na mozliwe implikacje etyczne
i spoteczne, takie jak brak przejrzystosci w dzialaniu algorytméw czy ryzyko

wykluczenia ludzi z procesoOw decyzyjnych.

Ogrom danych, jakie jest w stanie przetworzy¢ sztuczna inteligencja, pozwala nie
tylko na analizy tekstu czy liczb, lecz takze rozpoznawanie i tworzenie obrazéw. Dzieki
szybkiemu przyrostowi mocy obliczeniowe] takowe przetworzenia odbywaé si¢ moga
obecnie w czasie rzeczywistym, nie wymagajac oczekiwania na efekt koncowy.
Technologia ta pozwala na przyktad w trakcie wideo rozmowy natozy¢ na wizerunek
osoby rozmawiajacej odpowiednie filtry, upiekszajac lub urozmaicajac obraz. Glebokie
uczenie wykorzystuje si¢ rowniez np. W automatycznym rozpoznawaniu chorob phuc
poprzez komputerowe rozpoznawanie zdjecia RTG. W 2020 roku utworzone zostaly
projekty! pozwalajace automatycznie zidentyfikowaé przy pomocy takiego zdjecia wirus
COVID-19 oraz stan jego zaawansowania’.

Po powyzszych przyktadach zdawac¢ si¢ moze, iz technologia glebokiego uczenia
maszynowego wptywa na rozwdj spoleczenstwa wytacznie w pozytywny sposob. Jednak
wraz z popularyzacja technologii cze$S¢ o0sdb postanowita wykorzysta¢ ja do swoich
wiasnych celow. Pod koniec 2017 roku w Internecie pojawity si¢ nagrania prezentujgce
znane aktorki kinowe w trakcie czynno$ci seksualnych. Nagrania byly sfalszowane,

a doich utworzenia wykorzystano glebokie uczenie maszynowe. Od pseudonimu

L. Brunese, F. Martinelli, F. Mercaldo, A. Santone, ,Machine learning for coronavirus covid-19
detection from chest x-rays”, Procedia Computer Science, Volume 176, 2020.
2 M. Aras Ismael, Abdulkadir Sengir, ,Deep learning approaches for COVID-19 detection based
on chest X-ray images”, Expert Systems with Applications, Volume 164, 2021.
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pierwszego autora, publikujagcego nagrania na portalu Reddit’ powstato okreslenie

technologii zmieniajacej obraz rzeczywistosci — deepfake.

Wizja $wiata, w ktérym falszywy obraz przykrywa rzeczywisto§¢ od dawna
wykorzystywana jest w literaturze. Za przyktad niech postuzy motyw wystepujacy
w prozie Stanistawa Lema, ktérego jeden z bohateréw — Ijon Tichy — spacerujac ulicami
Nowego Jorku, wraz z kazdg fiolkg zwalczajaca dziatania Federalnego Zarzadu Psyprecji
zastawal otoczenie zgota odmienne od tego pierwotnego®. Zaklamanie rzeczywisto$ci
na przestrzeni lat postapilo juz tak daleko, iz malo kto zdawal sobie sprawe
z zachodzacych procesow. Byly to jedynie pojedyncze jednostki, kierujace ,,lepsza”
rzeczywistos$cig, dostarczang przecigtnemu obywatelowi. Reszta spoteczenstwa
funkcjonowata w rzeczywisto$ci z natozonym na niego ,.kamuflazem”, zakrywajacym
brzydote 1 upadek rzeczywistego swiata. Obraz $§wiata kreowany przez Stanistawa Lema
w “Kongresie Futurologicznym” obrazuje czytelnikowi ponurg wizje fantasy, w ktorej
cztowiek nie ma wplywu na to, w jakim stopniu jego rzeczywistos$¢ jest zaktamywana.
Gloéwni bohaterzy funkcjonuja w utopijnej rzeczywisto$ci, nie majac nawet Swiadomosci

bycia oklamywanym.

Technologia deepfake dziala podobnie. Umozliwia okltamywanie 0s6b
ogladajacych filmy, co do prawdziwos$ci postaci w niej wystepujacych. W 2019 roku,
chinskiej streamerce ,,Her Royal Highness Qiao Biluo” w trakcie transmisji na zywo,
na skutek awarii technicznej, zostaly wytaczone naktadane na jej twarz filtry>. Na skutek
awarii setki tysigcy obserwujacych ja osob dowiedzialo si¢, iz zamiast nastoletniej,
,uroczej, mtodej bogini”, po drugiej stronie ekranu transmisje prowadzi 58-letnia

kobieta.

Wraz zrozwojem technologii coraz trudniej jest zidentyfikowa¢ prawdziwe
elementy obrazu i okresli¢, co jest prawda, a co falszem. Technologia deepfake pozwala
tworzy¢ cyfrowa rzeczywisto$¢ zgota odmienng od tej realnie uchwyconej na nagraniu
czy fotografii. Oprécz tworcy danego dzieta oraz grupki ekspertow wyposazonych we
,»fiolki odktamujace” — odpowiednie aplikacje dekonspirujace — coraz mniej 0sob jest

w stanie odroznié fatszywy przekaz od prawdziwego.

3 Reddit — serwis internetowy przedstawiajacy linki do réznorodnych informacji, ktére ukazaty
sie w Internecie. https://www.reddit.com/ [dostep: 01.01.2023].

4 8. Lem, ,Kongres futurologiczny”, 1983.

5 Artykut opisujgcy przypadek chinskiej viogerki ,Your Highness Qiao Biluo”,
https://www.bbc.com/news/blogs-trending-49151042 [dostep: 01.01.2023].
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Stoimy zatem u progu $wiata, w ktorym by¢ moze nie b¢dziemy umie¢ odroznicé
prawdy od falszu. Informacje krazace w cyberprzestrzeni beda wymagaly weryfikacji
za pomocg specjalistycznych narzedzi, niedostepnych dla kazdego. Zreszta, jak juz
zostalo wspomniane, wyzwanie to jest aktualne nawet teraz. Warto zatem zastanowic sie,
jak bardzo przeci¢tny cztowiek podatny jest na manipulacj¢ obrazem i dzwigkiem oraz
w jakim stopniu skutecznie rozpoznaje oszustwo kryjace si¢ w zafalszowanym przekazie.
Zagadnienie to stalo si¢ przewodnim motywem niniejszej rozprawy. Zas§ przedmiotem
prowadzonych badan jest dezinformacja multimedialna powstata z wykorzystaniem

technologii deepfake i jej wptyw na bezpieczenstwo narodowe.

Zidentyfikowane zostaly dwa cele badawcze — cel gtéwny poznawczy oraz cel
praktyczny (utylitarny). Celem gtéwnym jest identyfikacja zagrozen dla bezpieczenstwa
narodowego, wynikajacych zrozwoju technologii deepfake, za$ celem utylitarnym
wskazanie kierunkéw dziatania wcelu ochrony przed dezinformacja. Dzigki
wyznaczeniu celu utylitarnego praca bgdzie miata réwniez wymiar praktyczny. Wyniki
eksperymentu bezposrednio przetoza si¢ na wyznaczenie elementow pozwalajacych
na identyfikacje fatszu. Pozwoli to na zaproponowanie utworzenia wystandaryzowanego
pakietu edukacyjnego obywatelskich umiejetnosci 1 kompetencji w zakresie

rozpoznawania uzycia technologii deepfake.

W pracy przedstawiony zostal gldwny problem badawczy oraz sze$¢ problemow
czastkowych (szczegdtowych). Odpowiedz na kazdy z nich znajduje si¢ w przypisanym
im rozdziale pracy. Wszystkie razem odpowiadaja za$ na glowne pytanie, ktdre brzmi:
Czy technologia deepfake pozwala na generowanie rzeczywistych nagran, mogacych
wptywa¢ na decyzje osob je ogladajacych, a przez to zagrazal bezpieczenstwu
narodowemu? Pytania szczegotowe zaprezentowano ponizej, wraz zich podzialem
zastosowanym na odpowiadajgce im rozdziaty, natomiast ich pelne rozwini¢cie znajduje

si¢ w pierwszym rozdziale, podrozdziat 3.3.

Proba odpowiedzi na pytanie gtowne oraz pytania szczegdtowe jest hipoteza
gldwna oraz zestaw hipotez roboczych, zwanych réwniez hipotezami czastkowymi lub
pomocniczymi. Hipoteza gléwna zaklada, iz technologia deepfake pozwala
na generowanie rzeczywistych nagran, mogacych wplywaé nadecyzje osob je
ogladajacych, a przez to zagraza¢ bezpieczenstwu narodowemu. Hipotezy robocze

zostaly zaprezentowane ponizej, wraz z kategoryzacja ich na poszczeg6élne rozdzialy.
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Szczegotowy opis hipotez, przedstawiony jest w rozdziale pierwszym, podrozdzial 3.4

oraz we wstepie do odpowiadajacych im rozdziatow.

Kazde pytanie badawcze znajduje swoja domniemang odpowiedz
w odpowiadajacej mu hipotezie. Kazdemu z probleméw szczegdtowych oraz probie jego
rozwigzania poswiecony zostal osobny rozdzial. Praca zawiera wigc w sobie piec
rozdzialéw merytorycznych (problemowych) oraz jeden rozdzial — metodologiczny.
Schemat pracy z podziatem na rozdziaty wraz z zaprezentowanym przedmiotem badania,

celem czastkowym, problemem i hipoteza przedstawiony zostal ponize;j.

Rozdziat pierwszy, nazwany ,,konceptualizacja badan nad manipulacjg obrazem”
jest standardowym rozdziatem metodologicznym. Przedstawia sytuacj¢ problemowa —
uzasadnia konieczno$¢ podjecia badan oraz prezentuje ich cel i przedmiot. W dalszej
czesci rozdziatu rozpisane zostaly poszczegolne problemy badawcze oraz zatozone
hipotezy im odpowiadajace. Przedstawiono zastosowane przy ich weryfikacji teoretyczne
oraz empiryczne metody badawcze. Opisane zostaly klasyczne zalozenia dwoéch
gltownych zastosowanych metod badawczych — analizy dokumentéw oraz eksperymentu
badawczego. Nastepnie przedstawiono zatozone ograniczenia badawcze oraz
szczegdtowo opisano obszar, organizacj¢ i przebieg badan. Pod koniec uwzgledniono

zastosowane w badaniu empirycznym moderatory.

W rozdziale drugim, otytule ,Wplyw zmanipulowanych materiatow
audiowizualnych na bezpieczenstwo narodowe — ustalenia terminologiczne” omdéwiono
glowng czg$¢ teoretyczng pracy, w kolejnych punktach przedstawiono proby
definiowania kluczowych okreslen uzytych w tytule, problemie glownym oraz
w hipotezach. Nastegpnie dokonano ustalenia i prezentacji wynikow dotychczasowych
badan z obszaru tematyki poruszanej w pracy. Opisano teoretyczny wpltyw nagran oraz
obrazéw, wytworzonych przy pomocy technologii deepfake na ocen¢ sytuacyjna danej
jednostki oraz jej dziatanie. W ciggu badan ustalono jak 1 w jakim stopniu nieprawdziwe
medium jest w stanie wplyng¢ na jednostke, tym samym tworzac uniej falszywe
przekonania, zaktamanie rzeczywistosci. Celem badan, ktorych wyniki przedstawiono
w rozdziale drugim, bylo poszukiwanie odpowiedzi na pytanie, jaki jest status
ontologiczny wiedzy na temat wptywu zmanipulowanych materiatow audiowizualnych
na bezpieczenstwo narodowe. Weryfikowana hipoteza brzmi nastepujagco —
zmanipulowane materialy audiowizualne moga mie¢ istotny wplyw na bezpieczenstwo

narodowe, a obecny stan wiedzy na ten temat jest niepelny i nadal rozwijajacy sig.

16



Przedmiotem badan w trzecim rozdziale, nazwanym ,,Techniczne aspekty nagran
deepfake oraz rozwo¢j technologii” sa metody tworzenia nagran deepfake. Celem
niniejszego rozdziatu byto zbadanie tego, jak przebiega tworzenie nagran — jak bardzo
jest czasochtonne, w jakim stopniu wymagana jest wiedza techniczna lub jak duzych
zasobow systemowych potrzeba do utworzenia przykladowego nagrania. Opisano
rowniez szczegblowo sam proces tworzenia materialdw na potrzeby eksperymentu
prezentowanego w niniejszej pracy. Pytanie badawcze trzeciego rozdziatu brzmi: w jaki
sposOb powstajg nagrania deepfake? Weryfikowana hipoteza zaklada, iz nagrania
deepfake powstaja poprzez wykorzystanie oprogramowania do zmiany obrazu lub
dzwigku w oryginalnym nagraniu, tak, aby wygladato to, jakby kto§ inny mowit lub
wygladal inaczej niz w rzeczywistosci.

Przedmiotem badan w czwartym rozdziale, o tytule ,,Percepcja zmanipulowanych
przekazéw wizualnych w $wietle procesow psychologicznych i spotecznych”, jest
zdolnos¢ polskich internautéw do weryfikacji rzetelnosci prezentowanych im materiatow
audiowizualnych. Celem badania jest ustalenie tego, czy internauci rozr6zniaja materiaty
multimedialne prawdziwe od fatszywych. Proba odpowiedzi na niniejsze pytanie
badawcze jest nastgpujaca hipoteza: internauci cze$ciowo rozrozniaja materialy
multimedialne prawdziwe od fatszywych, wytworzonych przy wykorzystaniu technologii
deepfake, ale moga mie¢ trudnosci zodrdéznieniem prawdziwych materialdéw od
falszywych, zwlaszcza jesli sa one dobrze wykonane. W wigkszo$ci przekonani sg oni
o ich niepodwazalno$ci i1 prawdzie, poniewaz nie dostrzegaja minimalnie widocznych
uchybien w obrazie, w zalezno$ci od przekonan sg w stanie uwierzy¢ w przekazywane
im tre$ci. Przyjmuje si¢, ze osoby w rdzny sposéb odbieraja podobne przezycia czy
doswiadczenia. Przedmiotem badania jest wigc zbadanie wptywu nagran deepfake
na wybory badanych. Celem badania jest ustalenie, czy zmanipulowane wideo moze
wptynaé w istotny sposob na wybory ludzi.

Pytanie badawcze postawione w rozdziale pigtym, o tytule ,,Wplyw nagran
deepfake na bezpieczenstwo personalne w $wietle przeprowadzonego eksperymentu”
brzmi: jaki wptyw ma percepcja zmanipulowanych nagran wideo na wybory 1 opinie
internautow, w $wietle bezpieczenstwa narodowego? Weryfikowang hipoteza za$
twierdzenie: percepcja zmanipulowanych nagranh wideo moze mie¢ istotny wplyw

na wybory 1 opinie internautow, a jej oddziatywanie na bezpieczenstwo narodowe jest
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zalezne od stopnia wiarygodnos$ci tych nagran oraz od kontekstu, w jakim s3 one

prezentowane.

Ostatni rozdzial, o tytule ,,Przeciwdzialanie dezinformacji wyzwaniem dla
bezpieczenstwa strukturalnego” dotyczy bezposrednio poszczegdlnych cech osob iich
wpltywu na podatno$¢ manipulacjom oraz mozliwosci obrony przed nig. Sktada si¢ on
z dwoéch czesci. W pierwszym fragmencie rozdziatu celem badania jest ustalenie, czy
istniejg poszczegdlne cechy, ktore w znacznym stopniu przyczyni¢ si¢ mogg do wzrostu
lub spadku podatnosci na dezinformacj¢ deepfake. Pytanie szczegdlowe prezentowane
w niniejszym rozdziale brzmi: Jaki wplyw maja zastosowane moderatory na odbior
dezinformacji deepfake, aprzez to nabezpieczenstwo narodowe? Zaproponowana
hipoteza brzmi: osoby z podwyzszonymi poszczeg6lnymi wskaznikami spotecznymi sg
bardziej podatne na uleganie manipulacjom dezinformacji deepfake, co przyczynia si¢

do zwiekszenia ryzyka zagrozenia bezpieczenstwa narodowego.

W drugiej czeSci szdéstego rozdzialu poruszono praktyczny aspekt badan.
Przedmiotem analiz jest model przeciwdzialania nieprawdziwym mediom
audiowizualnym oraz minimalizacji podatnosci spoleczenstwa na rozwdj dezinformacji
prowadzonej zuzyciem technologii deepfake. Celem jest prezentacja propozycji
majacych na celu zwickszenie $wiadomosci spotecznej oraz uodpornienie jej
na prawdopodobny nagly przyrost nieprawdziwych lub wprowadzajacych odbiorce

w btad nagran.

Pytanie badawcze majace pomoc w ustaleniu punktu wyjsciowego oraz
osiggniecie zaprezentowanego celu posredniego, brzmi nastgpujaco: jakie nalezy podjac
dziatania w celu ochrony przed dezinformacja realizowang z wykorzystaniem technologii
deepfake? Ustalenie owych czesci sktadowych pozwoli na analize stanu kazdego z nich
oraz propozycje rozwigzan majacych nacelu ich poprawe. Weryfikowana hipoteza
zaktada, iz aby ochroni¢ si¢ przed dezinformacja realizowang z wykorzystaniem
technologii deepfake, nalezy podja¢ dziatania zapobiegajace rozprzestrzenianiu si¢ takich
materiatéw, edukowac spoleczenstwo w zakresie rozpoznawania dezinformacji
audiowizualnej oraz zapewni¢ odpowiednie narzedzia do weryfikacji prawdziwosci

takich materialow.

Na potrzeby pracy zastosowano liczne ograniczniki — czasowe (listopad 2017 —
czerwiec 2022), przedmiotowe (pominigcie manipulacji audiowizualnej ze wzgledu

na kontekst uzycia materiatu), warsztatowe (pominigto aspekty prawne, badaniu poddani
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zostali wylgcznie studenci polskich uniwersytetow), technologiczne (niemozno$¢ uzycia
technologii $ledzenia wzroku) oraz zrodlowe (pominigto bogata literature chinska). Ich

szczegdlowe omowienie znajduje si¢ w rozdziale metodologicznym w punkcie 3.2.3.

W pracy zastosowano liczne metody badawcze, zardwno empiryczne jak
1 teoretyczne. Kluczowe dla ponizszej pracy jest przeprowadzone badanie w schemacie
eksperymentalnym wewnatrz osobowym. Zebrane przy jego pomocy dane staty si¢
podstawa do uzycia metod teoretycznych — analizy, syntezy, wnioskowania. Jednak
podstawa umozliwiajacg przeprowadzenie eksperymentu byt poglebiony przeglad
literatury, zwany rowniez inaczej analizg danych zastanych. Zastosowanie tej metody
pozwolito okresli¢ schematy pracy oraz zbudowaé hipotezy bedace odpowiedza

na szczegotowe pytania badawcze.

Dobér metod badawczych nie byt przypadkowy,a zajego zastosowaniem

przemawia wiele elementéw. Metoda analizy dokumentow®

stanowi swoisty wstep
do dalszych badan, ajej =zastosowanie utwierdzitlo autora w przekonaniu, iz
sformutowane przez niego pytania nie znajduja w niej swych odpowiedzi. Po glebszej
analizie ustalone zostato, iz ze wzgledu na brak odpowiednich danych, koniecznie jest
wywotanie okre$lonych procesow, wprowadzenie do nich nowego czynnika, a nast¢pnie
obserwowanie zachodzacych zmian. Jest to definicja eksperymentu, jaka zaproponowat
Wiadystaw Zaczynski’. W dalszej cze$ci rozwazan nad proponowanymi w pracy
metodami dookre§lone zostato, iz ze wzgledu na szczegdlng tematyke badan oraz ich
wysoka wrazliwo$¢ spoteczng, przeprowadzony eksperyment bedzie mial charakter
laboratoryjny. Jak zauwaza Leszek Korzeniowski, zatozenie to odmienne jest od
eksperymentu naturalnego. Z jednej strony uczestnik badania moze nie czu¢ si¢ w peini
swobodnie, jak dzieje si¢ w przypadku eksperymentu naturalnego, jednak niewatpliwa
zaletg laboratoryjnych warunkéw jest fakt istnienia praktycznie identycznych warunkow

dla kazdego badanego oraz mozliwos¢ zastosowania dodatkowych elementoéw obserwacji

(na przyktad eyetracking)®.

W badaniach wykorzystano w wigkszo$ci angielskojezyczne artykuty naukowe.

Z racji aktualnosci tematu, jego $wiezos$ci oraz dzigki szybkiemu rozwojowi, w nauce

6 M. Cieslarczyk, Z. Chojnacki, ,Techniki i narzedzia badawcze stosowane w pracach
magisterskich i doktorskich”, w: ,Metody, techniki i narzedzia badawcze oraz elementy statystyki
stosowane w pracach magisterskich i doktorskich”, M. Cieslarczyk (red.), Warszawa 2006, s. 60.
7 W. Zaczynski, ,Praca badawcza nauczyciela”, Warszawa 1995, s. 87-89.

8 L. F. Korzeniowski, ,Podstawy nauk o bezpieczenstwie”, Wydanie 2, 2017, s. 41 — 52.
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brakuje zwartych publikacji po$wieconych tej problematyce. Ponadto w tym temacie
przewaza zachodni trend, stawiajacy na krétkie, umieszczone w otwartym dostegpie (open
access) artykuty. Elementem wptywajacym na owy trend moze by¢ fakt, iz zdecydowana
wiekszos$¢ dostepnej literatury to techniczne opisy dziatania technologii deepfake oraz
informatyczne prezentacje jej wtasciwosci i mozliwosci rozwoju. Nie sposob wymieni¢
tutaj dominujacych w tym obszarze autorow publikacji, nie méwiagc juz o naukowych
autorytetach. Wynika to z faktu, iz w przytaczanych publikacjach czesto znajduje si¢
wiecej niz trzech autoréw, a ich wklad w powstanie pracy jest trudny do okreslenia.
Ponadto zauwazono wzmacnianie si¢ trendu do powstawania mi¢dzyuczelnianych
konsorcjéw badawczych z nastawieniem naich interdyscyplinarno$¢. Coraz czgsciej
zdarza si¢, ze w jednym artykule widniejg obok siebie nazwiska informatyka, psychologa
1 analityka danych. W pracy wykorzystano rowniez literaturg polskojezyczng, zwlaszcza
opisujac metodologi¢ badan iprzy definiowaniu najwazniejszych poje¢. Wynika to
z faktu, iz niniejsza dysertacja, jak isamo badanie powstalo wjezyku polskim.
W analizie literatury przedmiotu powotlano si¢ na liczne autorytety z zakresu nauk
o bezpieczenstwie, doceniajgc ich wybitny wktad w rozwoj tej dyscypliny naukowej oraz

posrednie przyczynienie si¢ do powstania tej dysertacji.
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Rozdzial 1. Konceptualizacja badan nad manipulacja obrazem

Dezinformacja stanowi jeden zglownych orezy XXI wieku’. Panstwa
demokratyczne, potdemokratyczne oraz panstwa pozornie demokratyczne zobligowane
sg do przestrzegania szeregu traktatow iumow migdzynarodowych, co w znacznej
mierze ogranicza mozliwo$¢ prowadzenia tradycyjnych operacji wojskowych. Ponadto
decydentow zdaje si¢ przeraza¢ wizja wojny konwencjonalnej, prowadzonej bez zadnych
ograniczen. Ogrom zniszczen dotknatby nie tylko wojskowych, lecz réwniez cywilow,
a takze negatywnie wptynat na $rodowisko naturalne'®. Z tych powodéw na znaczeniu
zyskaty dziatania pozamilitarne, psychologiczne, takie jak na przyktad dezinformacja
spoteczenstw czy tworzenie i rozpowszechnianie ,.fake news-ow”. Jak zaznacza Kamil
Mroczka, narastanie zjawiska  globalnej dezinformacji  jest fenomenem
niezaprzeczalnym, wyraznym, generujagcym realne, juz ziszczone polityczne
niebezpieczenstwa'!. Panstwowe, miedzynarodowe organizacje i osoby prywatne staja
si¢ Swiadome wykorzystywania fatszywych i wprowadzajacych w btad informacji,
zwlaszcza w erze spoteczenstwa informacyjnego. Jak zauwaza K. Mroczka, wedtug
badania Eurobarometru z 2018 r. ponad 85% Europejczykéw uwazato, ze falszywe
wiadomosci byly problemem w ich kraju. Nieco mniej, bo 83%, stwierdzilo, ze fake
newsy stanowig zagrozenie dla demokracji'2. Celem rozpowszechniania falszywych
informacji moze by¢ wywotanie okreslonych skutkow politycznych (np. pozadany wynik
wyborow, zwyciestwo jednej z opcji lub niszczenie odmiennej), ekonomicznych (np.
upadek duzego banku, spekulacje gietdowe, wahania kurséw) lub spotecznych (np.
poglebiajaca si¢ polaryzacja nastrojéw spolecznych w odniesieniu do okreslonych
kwestii). Cyberterrorysci rowniez wykorzystuja Internet i manipulacj¢ zamieszczanymi
tam tre$ciami, jako kanal komunikacji do mobilizacji swoich zwolennikéw. Zjawisko to
jest dotkliwe do tego stopnia, ze w wymiarze globalnym mowi si¢ o ,rozstroju
informacyjnym” (information disorder)'®. Udokumentowano, iz w latach 2008 — 2017

partie polityczne irzady wydaly na kampanie dezinformacyjne ponad p6l miliarda

9 V. Volkoff, Psychosocjotechnika, dezinformacja — orez wojny, Komorow 1999, s. 40-42.

10 T. Szczurek, M. Goérnikiewicz, ,Social Media Wars — The R-evolution Has Just Begun”,
Warszawa 2018, s. 30 — 35.

1 K. Mroczka, ,Fake news as a new category of threat to the system of economic security of the
state in the era of epidemic crisis”, Przeglad Bezpieczenstwa Wewnetrznego nr. 26 (14), 2022, s.
338-341.

12 European Union, Eurobarometer 464: ,Fake News and Disinformation Online”, 2018, str. 4.
13 C. Wardle, H. Derakshan, ,Information Disorder Toward an interdisciplinary framework for
research and policymaking”, Council of Europe report DGI, 2019.
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dolarow amerykanskich, a manipulacja informacja w mediach spotecznosciowych,
zmienita sic w wysoce sprofesjonalizowany i znakomicie finansowany sektor!,
Powszechnie wykorzystuje si¢ w walce politycznej boty, trolle, fake-i czy inne narzedzia

stuzace polaryzacji spoteczenstwa.

Kwestig poruszang w wigkszosci rozwazan naukowcow, jest to, jak dezinformacja
wpltywa na obywateli oraz na jedno$¢ narodu 1 jego zdolno$ci obronne. Roéwnie czgsto
zadawane pytanie dotyczy tego, w jaki sposob przeciwdziata¢ dezinformacji — czy to
systemowo, dzialaniami edukacyjnymi czy na poziomie legislacji. Niemniej istotnym
problemem jest rozstrzygni¢cie na poziomie mikro — czy kazda jednostka jest podatna
na dzialanie dezinformacji w jednakowy sposob oraz co przyczynia si¢ do wzrostu lub
obnizenia podatnosci? OdpowiedZ nato pytanie pozwolitaby wyznaczy¢ elementy
wplywajace na obnizenie percepcji falszywego przekazu, atakze podniesienie
kontrdezinformacyjnych mozliwosci. Poprzez zwickszenie samoswiadomosci jednostki

potencjalnie zmniejszy¢ mozna podatnos¢ spoteczenstwa na dezinformacje.

Swiat nauki od lat stara sie udzieli¢ mniej lub bardziej precyzyjnych odpowiedzi
na te pytania. Debata uczonych jeszcze w pierwszych latach XXI wieku zdawata si¢
jednak koncentrowa¢ wylacznie wokot tradycyjnych from przekazu oraz przekazywanej
tam dezinformacji — radia, telewizji czy gazet i ich propagandowej tresci. Jednak dopiero
Internet — wschodzace medium pozyskiwania informacji — w pelni pozwolito
wykorzysta¢ techniki manipulacji oraz dotrze¢ znimi zaréwno do pojedynczego

odbiorcy jak i catych grup spolecznych.

Obszarem nowym 1wcigz wymagajagcym przeprowadzenia badan, jest
dezinformacja zmanipulowanymi materiatlami audiowizualnymi, tak zwanymi filmami
deepfake, powstatymi przy wykorzystaniu technologii uczenia maszynowego.
Zagadnienia wymienione powyzej zostaly zawezone przez autora do materialow
tworzonych przy pomocy tej technologii. W niniejszym rozdziale omowiona zostata

metodologia przeprowadzonych badan oraz przyjety przez autora warsztat pracy.

14 L. M. Neudert, ,Future Elections May Be Swayed by Intelligent, Weaponized Chatbots”, MIT
Technology Review, 2018.
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1.1 Zalozenia metodologiczne badania wplywu zmanipulowanych

materialow audiowizualnych

W niniejszym podrozdziale opisany zostat zaprojektowany proces badan nad
zmanipulowanymi materiatlami audiowizualnymi. Dokonano uzasadnienia zastosowania
wybranych technik badawczych oraz opisano zatozenia metodologiczne, metodyczne
oraz techniczno-organizacyjne realizacji procesu badawczego. Okreslono motywy
wyboru technik pomiaru iich charakterystyki, wielko$¢ proby, jej dobor oraz selekcje
przypadkéw. Podrozdzial zawiera réwniez refleksje dotyczaca btedéw pomiaru oraz
wyzwan zwigzanych z badaniem. Podrozdziat zawiera ponadto — zgodnie z wymogami
iregutami sztuki — analiz¢ sformutowanej tezy, pytania badawczego oraz bedacych
odpowiedzig — hipotez badawczych.

Zdaniem Jerzego Brzezinskiego o dojrzatosci dyscypliny empirycznej §wiadczy
to, wjakim stopniu formutowane w jej obrebie hipotezy sprawdzane sa na drodze
eksperymentalnej'>. Nauki o bezpieczenstwie, swoja dojrzatoécia ustepuja nie tylko
fizyce czy matematyce, lecz takze swoim ,starszym kolegom” z dziedziny nauk
spotecznych: socjologii czy psychologii, wspotczesnie nadal nazywanej dyscypling
»fozwijajaca si¢”. Stad na potrzeby niniejszej publikacji, gtéwna metoda badawcza —
eksperyment — zaczerpni¢ta zostata od starszej dyscypliny — psychologii spolecznej —

gdzie metoda ta zostata doglgbnie opisana 1 jest powszechnie wykorzystywana.

Jeszcze kilkanascie lat temu jako dominujace metody badawcze w naukach
o spoleczenstwie wymieniano wywiady ankietowe oraz poglgbione wywiady
indywidualne. Na skutek ewolucji dziedziny oraz popularyzacji innych metod
empirycznych, od poczatku drugiej dekady XXI wieku obserwuje si¢ powolne odejscie
od tych metod badawczych na rzecz innych metod, takich jak eksperyment!¢. Stanistaw
Sulowski zauwaza, ze odejScie od tradycyjnych metod badawczych uniemozliwia
ustalanie zwigzkow przyczynowych miedzy zmiennymi, co stawia przed badaczem

kolejne wyzwania'”.

15 J. Brzezinski, ,Metodologia badan psychologicznych”, Warszawa 2004, s. 282.

16 J. Czaputowicz, ,,Czy interdyscyplinarno$¢ jest wtasciwym kierunkiem rozwoju

stosunkéw miedzynarodowych w Polsce?”, [w:] A. Gatganek, E. Halizak, M. Pietras (red.), Wieloi
interdyscyplinarnos¢ nauki o stosunkach miedzynarodowych, Polskie Towarzystwo Stosunkéw
Miedzynarodowych, Wydawnictwo Rambler, Warszawa 2012, s. 240-242.

17 8. Sulowski, ,0 rozwoju badan i postulacie interdyscyplinarnosci w naukach o
bezpieczenstwie”, [w:] Sulowski S. (red.), ,Tozsamos$¢ nauk o bezpieczenstwie”, Torun 2015, s.
21-23.
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Na potrzeby weryfikacji hipotez pracy iodpowiedzi na postawione pytania,
przeprowadzony zostal eksperyment — badanie w schemacie eksperymentalnym
wewnatrz  osobowym'8, okreslany rowniez eksperymentem laboratoryjnym,
w anglojezycznej terminologii controlled experiment’. Jako wstep do badan
przeprowadzona zostala analiza danych zastanych, inaczej zwang rowniez badaniami zza
biurka?®, a po angielsku nazywang secondary data analysis’!, retrospective data

analysis”, desk research®, nonreactive research’? lub unobtrusive research®.

1.1.1 Sytuacja problemowa — uzasadnienie podjecia badan

Temat, jaki poruszono w pracy, jest niezwykle wazny i aktualny. Rozwdj
technologii deepfake odbywa si¢ rownolegle do procesu powstawania pracy, co z jednej
strony stwarza mozliwos$¢ nieustannego pogtebiania wiedzy w dziedzinie, z drugiej zas
ciggnie za sobg liczne zagrozenia, takie jak szybka dezaktualizacja tematu, trudnos$¢
z dostgpem  do literatury, mata liczba ekspertow oraz brak zweryfikowanych

metodologicznie czy prospektywnych badan nad tematem.

Co wazne, aktualno$¢ tematu potwierdza brak badan behawioralnych, badajacych
wplyw falszywych nagran na zachowanie i decyzje jednostek. W nielicznej literaturze nie
sposOb jest rowniez znalez¢ badania sprawdzajace roznice w identyfikacji oraz
podatnosci na fatszywe nagrania w zaleznosci od cech osobowych jednostki oraz jej
orientacji na skrajne poglady. Brakuje rowniez badan dotyczacych wptywu

zmanipulowanych technologia deepfake nagran na bezpieczenstwo narodowe.

8 J. M. Brzezinski, ,Metodologia badan psychologicznych”, Warszawa 2019, s. 241 — 288.

19 S. L. Chow, ,Experimentation in psychology—rationale, concepts, and issues”, [w:] ,Methods
in Psychological Research — Encyclopedia of Life Support Systems” (EOLSS), Eolss Publishers,
Oxford, UK, 2002.

20 Z. Bednarowska, ,Desk research — wykorzystanie potencjatu danych zastanych w
prowadzeniu badan marketingowych i spotecznych”, [w:] ,Marketing i Rynek” 7/2015, Krakéw,
s. 18 — 26.

21 Melissa P. Johnston, ,Secondary Data Analysis: A Method of which the Time Has Come”, [w:]
»Qualitative and Quantitative Methods in Libraries (QQML)” 2014, s. 620 — 625.

22R. D. Neal, D. A. Lawilor, V. Allgar, ,Missed appointments in general practice: retrospective data
analysis from four practices”, [w:] ,British Journal of General Practice”, 2001, s. 829 — 832.

23 Z. Bednarowska, ,Desk research — wykorzystanie potencjatu danych zastanych w prowadzeniu
badan marketingowych i spotecznych”, Uniwersytet Jagiellonski w Krakowie "Marketing i rynek”,
7/2015, s. 18 — 26.

24 E. J. Webb, D. T. Campbell, R. D. Schwartz, L. Sechrest, ,Unobtrusive measures: Nonreactive
research in the social sciences”, Chicago, IL: Rand McNally, 1966.

25T, Araujo, P. Neijens, ,Unobtrusive Measures for Media Research”, [w:] J. Van den Bulck (red.),
»1he International Encyclopedia of Media Psychology” (Vol. 3). (The Wiley Blackwell-ICA
International Encyclopedias of Communication). Wiley Blackwell, 2021.
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Kolejnym elementem przemawiajacym za wyborem tematu jest jego
bezdyskusyjna przynalezno$¢ tematu pracy do dyscypliny nauk o bezpieczenstwie.
Definicj¢ deepfake znalezé mozna w licznych polskojezycznych opracowaniach
dyscypliny. Pojecie zostato umieszczone migdzy innymi w Vademecum bezpieczenstwa
informacyjnego Olgi Wasiuty i Rafata Klepki®®. Deepfake jako technologia niesie ze sobg
nie tylko wysoki potencjal, lecz takze blizej niezidentyfikowane zagrozenia dla
bezpieczenstwa panstwa i1 jego obywateli. W toku prowadzonych badan zidentyfikowano
je, opisano, atakze =zaproponowano schemat rozwigzan, majacy za zadanie
zminimalizowa¢ podatno$¢ spoteczenstwa na fatszywe nagrania.

Za przynalezno$cig tematu do dyscypliny przemawiajg réwniez uzyte w niej
metody badawcze, wykorzystywane w naukach o bezpieczenstwie. Sa to przede
wszystkim metody empiryczne — eksperyment oraz badanie literatury. Oprocz tego
wykorzystano liczne metody teoretyczne, takie jak analiza, porOwnanie, abstrahowanie

czy wnioskowanie.

Nadmieni¢ nalezy, iz temat manipulacji rzeczywisto§ciom przy wykorzystaniu
technologii deepfake nie jest autorowi obcy. W ramach praktyk prowadzit on zajecia
na Uniwersytecie Otwartym Uniwersytetu Warszawskiego pod tytulem ,,Deep fakes —
czyli o tym, dlaczego w sieci lepiej pozosta¢ niezauwazonym” oraz ,,Deep Fakes — o krok
od utraty wiary w rzeczywisto$¢”. Ponadto kilkukrotnie wystepowat on na konferencjach
zarbwno ogolnopolskich jak 1migdzynarodowych, prezentujac czastkowe postepy
niniejszych badan. Autor przeprowadzit réwniez kilkanascie szkolen dotyczacych
dezinformacji i wplywu manipulacji obrazem na odbiorcoOw. Autor swdj warsztat
zwiazany z deepfake ulepsza praktycznie od momentu powstawania tej technologii.
Tworzy nagrania wideo oraz manipuluje wizerunkami oséb, tworzy nowe tozsamosci
1 generuje przektamane obrazy. Wszystkie te elementy §wiadcza o tym, iz temat nie jest

autorowi obcy.

1.1.2 Przedmiot i cel badan

Dezinformacja multimedialna, w tym deepfake, to rodzaj falszywej Ilub
przektamanej informacji, ktora jest sztucznie generowana lub modyfikowana za pomoca

nowoczesnych technologii, takich jak uczenie maszynowe, sztuczna inteligencja, czy tez

26 0. Wasiuta, R. Klepka, ,Vademecum bezpieczenstwa informacyjnego”, 2020, t. 1 A-M, s. 266
- 270.
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réznego rodzaju algorytmy. W przypadku deepfake jest to technologia pozwalajaca
na sztuczne generowanie wizerunku lub glosu cztowieka w filmie, lub nagraniu, tak by
przedstawial on co$, co rzeczywiscie nigdy nie mialo miejsca. Technologia deepfake
zdaje si¢ by¢ szczegdlnie niebezpieczna, poniewaz pozwala na tworzenie przekonujacych
falszywych nagran, ktore sa trudne do odréznienia od prawdziwych. Moze to prowadzi¢
do rozpowszechniania falszywych informacji, ktére niosa za soba powazne
konsekwencje, zard6wno na poziomie indywidualnym, jak i1 spotecznym czy nawet

panstwowym.

Jesli chodzi zas o wptyw technologii deepfake na bezpieczenstwo narodowe, to
jest ono potencjalnie bardzo wysokie. Falszywe nagrania deepfake moga by¢
wykorzystywane do manipulowania opinig publiczna, ostabiania zaufania do rzadéw czy
instytucji panstwowych, anawet siania chaosu izamg¢tu w kluczowych dziedzinach,

takich jak polityka czy bezpieczenstwo wewnetrzne.

W zwiazku ztym, badanie zjawiska dezinformacji multimedialnej oparte]
na deepfake jest wazne dla rozpoznania zagrozen iznajdowania sposobow naich
zwalczanie. Dotyczy to zard6wno rozwoju technologii 1 metod detekcji deepfake, jak
1 podejmowania dziatan edukacyjnych i komunikacyjnych, aby uswiadomi¢ ludziom,
jakie zagrozenia plyna z takiej dezinformacji oraz jakie kroki nalezy podja¢ w celu
ochrony przed nia.

W pracy zidentyfikowane zostaly dwa cele badawcze — cel gtoéwny oraz cel
praktyczny (utylitarny). Celem glownym badawczym jest identyfikacja 1 analiza
zagrozen dla bezpieczenstwa narodowego, wynikajacych zrozwoju technologii
deepfake. Istota problemu jest poznanie izrozumienie potencjalnych zagrozen dla
bezpieczenstwa panstwa i jego obywateli, ktore moga mie¢ swoje zrédto w naduzyciach
lub zlych intencjach zwigzanych ztechnologia deepfake. Eksperyment badawczy,
przeprowadzony w niniejszej pracy, pozwala na identyfikacj¢ i ocen¢ ryzyka zwigzanego
z poszczegolnymi zagrozeniami, ktore moga mie¢ miejsce w réznych obszarach, takich
jak gospodarka, cyberbezpieczenstwo, czy tez dziatalno$¢ nielegalna lub terrorystyczna.
W szczego6lnosci badanie pozwala na zrozumienie, jakie zagrozenia moga wynikad

z technologii deepfake.

Celem utylitarnym jest za§ wskazanie kierunkow dziatania w celu ochrony przed
dezinformacja. Polega on na zaproponowaniu konkretnych krokow irozwigzan, ktore

moga by¢ podejmowane w celu zniwelowania i zmniejszenia ryzyka zagrozenia, ale
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réwniez skuteczniejszej ochrony przed dezinformacja deepfake oraz zwigkszania
odpornosci spoteczenstwa na tego rodzaju dziatania. Jest to cel istotny zaro6wno dla
rzadow, jak i dla przedsiebiorstw oraz organizacji, ktore moga by¢ potencjalnie narazone

na dzialania dezinformacyjne.

Praca z charakteru badawcza, dzigki wyznaczeniu celu utylitarnego bedzie miata
wymiar praktyczny. Wyniki eksperymentu bezposrednio przetozg si¢ na wyznaczenie
elementdw pozwalajacych na identyfikacj¢ fatszu. Pozwoli to na zaproponowanie
utworzenia standaryzowanego pakietu edukacyjnego obywatelskich umiejetnosci,

wiedzy 1 kompetencji w zakresie rozpoznawania uzycia technologii deepfake.

1.1.3 Problemy i1 zmienne w procesie badawczym

Najwazniejszym elementem pracy badawczej jest sformulowanie problemu
badawczego oraz proba odpowiedzi na niniejsze pytania, czyli przedstawienie hipotez.
Problem badawczy rozumie si¢ jako badanie relacji zachodzacych pomigdzy zmiennymi
— zmienng zalezng — Y oraz zmienng niezalezng — X. Wlasciwie postawione pytanie
dotyczy, wigc tego, czy dana zmienna X rzeczywiscie wptywa na Y oraz jezeli tak to,
w jaki sposob?’. W niniejszej pracy zmienng zalezng nazywa si¢ bezpieczenstwo
narodowe, za§ zmienng niezalezng dezinformacj¢ tworzong przy wykorzystaniu
technologii deepfake. Badany jest wigc wplyw nagranh na owo bezpieczenstwo oraz
elementy, ktore poteguja lub obnizaja wspomniane efekty dziatania manipulujacych

nagran deepfake.

Stefan Nowak wskazuje, ze wylacznie prawidlowo postawione pytanie badawcze
(lub zbidr pytan) pozwala na przeprowadzenie badania oraz dalsza refleksje nad jego
wynikami?®. Pierwsze proby sformutowania pytan badawczych naszty autora w trakcie
pierwszego roku szkoly doktorskiej. Zglebiajac literature dotyczaca dezinformacji,
natrafiono na obszerne artykuly i monografie, opisujace ,fake news-y” oraz wojne
informacyjng. Na drodze Zzmudnych dociekan teoretycznych odkryta zostata przestrzen
dezinformacji audiowizualnej, znacznie ubozsza, w porownaniu do bogatej w histori¢
dezinformacji tre$cig jezykowa. Badania eksploracyjne pozwolily ustali¢, iz nowy
w swoim pomysle deepfake stanowi nieeksplorowang dotychczas przez naukowcow

przestrzen.

27 J. Brzezinski, ,Metodologia badan psychologicznych”, Warszawa 2004, s. 216.
28 S. Nowak, ,Metodologia badan spotecznych”, Warszawa 2010, s. 214.
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Wedlug klasyfikacji pytan zaproponowanej przez Jerzego Giedymina klasyfikuje
si¢ pytania na pytania rozstrzygniecia (czy?) i pytania dopehienia (jak?)?’. Problem
badawczy mozna sformutowa¢ w sposob nastepujacy, podajac go w postaci zdania
pytajacego ,,Czy technologia deepfake pozwala na generowanie rzeczywistych nagran,
mogacych wplywac na decyzje osob je ogladajacych, a przez to zagraza¢ bezpieczenstwu
narodowemu?”. Rozwigzanie problemu ma na etapie heurystycznym doprowadzié¢
do rekonstrukcji przebiegu manipulacji nagraniami deepfake oraz sposobu jego

oddziatywania na jednostke.

Proba odpowiedzi na to pytanie jest sze$¢ hipotez szczegdtowych, ktore pokrotce
przedstawiono we wstgpie, a ktére szczegdtowo zostaly opisane w nastepnym

podrozdziale.

W celu realizacji zamierzenia badawczego nalezy podja¢ si¢ opracowania
nastgpujacych zagadnien i odpowiedzie¢ na szereg nast¢pujacych pytan, ktore z racji
na swoj charakter okreslone zostaly pytaniami pomocniczymi.

e Jaki jest status ontologiczny wiedzy natemat wplywu zmanipulowanych

materiatow audiowizualnych na bezpieczenstwo narodowe? (rozdziat 2),

* w jaki sposob powstajq nagrania deepfake? (rozdziat 3),

» Czy internauci rozrozniajqg materialy multimedialne prawdziwe od fatszywych?
(rozdziat 4),

*» Jaki wphyw ma percepcja zmanipulowanych nagran wideo na wybory i opinie
internautow, w swietle bezpieczenstwa narodowego? (rozdziat 5),

» Jaki wplyw majgq zastosowane moderatory na odbior dezinformacji deepfake,

a przez to na bezpieczenstwo narodowe? (rozdziat 6),

* Jakie nalezy podjqc¢ dziatania w celu ochrony przed dezinformacjq realizowang

z wykorzystaniem technologii deepfake? (rozdziat 6).

Pytania te, sumarycznie, pomoga udzieli¢ odpowiedzi na gldéwne pytanie
badawcze oraz zweryfikowa¢ stawiane hipotezy. Pytania 1 — 6 pozwolg réwniez
na udzielenie odpowiedzi na ostatnie pytanie, ktorego odpowiedZ opiera¢ si¢ bedzie

na holistycznej analizie stawianych problemow.

29 J. Giedymin, ,Problemy, zatozenia, rozstrzygniecia: studia nad logicznymi podstawami nauk
spotecznych”, Poznan 1964.
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1.1.4  Hipotezy badawcze

O hipotezach w nauce o bezpieczenstwie pisali migdzy innymi Tadeusz Jemioto
oraz Andrzej Dawidczyk. Stwierdzaja oni, iz hipoteza badawcza to ,,stwierdzenie, co,
do ktorego istnieje pewne prawdopodobienstwo, ze stanowi prawdziwe rozwigzanie
badanego problemu”. Dalej autorzy zaznaczaja, iz hipoteza powinna zostaé
sformutowana w formie twierdzacej, a zatem nie powinna mie¢ charakteru zdania
przeczacego, oceniajacego, pytajacego lub postulujacego®’. Hipoteza badawcza
postawiona w niniejszej pracy brzmi: technologia deepfake pozwala na generowanie
rzeczywistych nagran, mogacych wptywaé na decyzje osob je ogladajacych, a przez to
zagraza¢ bezpieczenstwu narodowemu. Badacze dopuszczaja réwniez zaproponowanie
w pracy hipotez roboczych, zwanych niekiedy rowniez hipotezami szczegotowymi. Majg
one odpowiada¢ na problemy szczegdtowe, jezeli takie zostalty w pracy uwzglednione.

Zdanie to podziela miedzy innymi Jacek Piwowarski®!.

Pierwsza z zaproponowanych hipotez szczegélowych dotyczy sytuacji zastane;,
ajej weryfikacja opiera si¢ na podstawie analizy literatury. Brzmi ona nastgpujaco:
zmanipulowane materialy audiowizualne moga mie¢ istotny wptyw na bezpieczenstwo
narodowe, a obecny stan wiedzy naten temat jest niepelny inadal rozwijajacy sig.
Przebieg badan zmierzajacych do weryfikacji tej hipotezy zaprezentowano w rozdziale
drugim.

Druga z roboczych hipotez dotyczy bezposrednio mozliwos$ci tworzenia nagran
deepfake itego, do czego sa one wykorzystywane. Zawarta zostata w nastgpujacym
twierdzeniu: nagrania deepfake powstaja poprzez wykorzystanie oprogramowania
do zmiany obrazu lub dzwigku w oryginalnym nagraniu, tak, aby wygladato to jakby kto$
inny mowit lub wygladal inaczej niz w rzeczywistosci. Przebieg badan zmierzajacych
do zweryfikowania tej hipotezy zaprezentowano w rozdziale trzecim, przy pomocy badan

terenowych 1 przegladu literatury.

Kolejna hipoteza szczegotowa dotyczy mozliwosci percepcji nagran deepfake
przez internautdéw. Brzmi ona: internauci cz¢$ciowo rozroézniaja materiaty multimedialne
prawdziwe od falszywych, wytworzonych przy wykorzystaniu technologii deepfake, ale

moga mie¢ trudnos$ci zodroznieniem prawdziwych materialow od fatszywych,

30 T, Jemioto, A. Dawidczyk, ,Wprowadzenie do metodologii badan bezpieczenstwa”,

Warszawa 2008, s. 31-33.

31 J. A. Piwowarski, ,Metodologiczne i badawcze zatozenia pracy dyplomowej z dyscypliny nauk
o bezpieczenstwie — przyktad”, [w:] Security, Economy & Law Nr 4/2019 (XXV), s. 32-34.
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zwlaszcza, jesli sa one dobrze wykonane. Proces weryfikacji hipotezy opisany zostat
w czwartym rozdziale i jest pochodng czgsci wynikow otrzymanych z eksperymentu

badawczego.

Czwarta robocza hipoteza porusza temat wptywu nagran deepfake na decyzje
1 zachowania internautow. Przebieg badan zmierzajacych dojej weryfikacji
zaprezentowano w rozdziale pigtym, na podstawie analizy otrzymanych
w eksperymencie  badawczym  odpowiedzi. Tre$¢  hipotezy to: percepcja
zmanipulowanych nagran wideo moze mie¢ istotny wplyw na wybory i opinie
internautow, a jej oddziatywanie na bezpieczenstwo narodowe jest zalezne od stopnia

wiarygodnosci tych nagran oraz od kontekstu, w jakim sg one prezentowane.

Odpowiedzig na pigte pytanie badawcze, ma by¢ niniejsza hipoteza: osoby
z podwyzszonymi poszczegdlnymi wskaznikami spotecznymi sg bardziej podatne
na uleganie manipulacjom dezinformacji deepfake, co przyczynia si¢ do zwigkszenia
ryzyka zagrozenia bezpieczenstwa narodowego. Weryfikacja hipotezy przeprowadzona
zostala w rozdziale széstym, na podstawie analizy wynikow badania, zestawionego

z zastosowanymi moderatorami.

Analiza odpowiedzi naostatnie pytanie badawcze, dotyczace modelu
kontrdezinformacyjnego, zostala opisana w szostym rozdziale. Hipoteza weryfikujaca
pytanie jest niniejsze zdanie oznajmiajace: aby ochroni¢ si¢ przed dezinformacja
realizowang z wykorzystaniem technologii deepfake, nalezy podja¢ dzialania
zapobiegajace rozprzestrzenianiu si¢ takich materialdéw, edukowac spoteczenstwo
w zakresie rozpoznawania dezinformacji audiowizualnej oraz zapewni¢ odpowiednie

narzg¢dzia do weryfikacji prawdziwosci takich materiatow.
1.2 Metody badawcze

W ponizszym podrozdziale opisane zostaly zastosowane w pracy metody
badawcze. W kolejnosci sa to wpierw teoretyczne metody badawcze, opisujace procesy
myslowe zachodzace w trakcie przetwarzania materiatow badawczych, nastgpnie
wymienione zostaly metody empiryczne. Szczegdélowo opisano metody najszerzej
zastosowane w pracy, takie jak analiza dokumentow oraz eksperyment badawczy,
poswigcajac  im  osobne podrozdzialty. To wlasnie badanie w schemacie
eksperymentalnym wewnatrz osobowym jest najwazniejszym elementem niniejszej

publikacji. Z tego powodu poswigcono mu najwigcej uwagi.
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Na wstepie nalezy wytlumaczy¢ pojecie ,,metody”, ktére to wykorzystywane jest
wielokrotnie w niniejszym podrozdziale. Metoda, z jezyka greckiego methodos, czyli
badanie, oznacza sposob badania rzeczy i zjawisk, reguty dochodzenia do prawdy,
okreslone normy badania rzeczywistosci. Pojecie metody badawczej definiowane jest

z roznych punktow widzenia.

Janusz Sztumski rozumie metod¢ badawcza jako system zatozen iregut, ktore
pozwalaja na uporzadkowanie empirycznej lub teoretycznej dziatalno$ci naukowe;j,
celem $wiadomego osiagniecia zaktadanego celu®. J. Sztumski zwraca uwage na trzy
elementy wlasciwe metodzie badawczej: wzorcowe wykonywanie badan naukowych, ich

pisarskie opracowanie oraz krytyczna ocena.

Andrzej Czuprynski definiuje metod¢ jako schemat postgpowania, ktory jest
okreslony, powtarzalny 1 wyuczony, $wiadomie stosowany do osiggni¢cia okreslonego
celu poprzez dobor odpowiednich $rodkoéw. A. Czuprynski wskazuje, iz niezmiernie
waznym elementem metody jest jej powtarzalno$¢, pojawiajaca si¢ w kazdej metodzie,

z wyjatkiem metod heurystycznych™.

Mieczystaw Lobocki, przedstawiciel szkoty pedagogicznej, owo pojecie
thumaczy, jako system regut czy tez inaczej szereg operacji poznawczych i praktycznych
skierowanych na z gory zalozony cel badawczy. Miesci si¢ w tym réwniez kolejnos¢ oraz
sposdb uzycia specjalnych srodkow i dziatan zmierzajacych do osiggniecia celu.

Definicj¢ nauk psychologicznych najszerzej przedstawia Jozef Pieter. Jego
zdaniem metody badawcze to wszelkie procesy, ktore zachodza w trakcie badan od
momentu powstania problemu do jego jakosciowego 1iiloSciowego opracowania
wynikow?>,

Jednak doszukujac si¢ genezy istnienia pojecia metod badawczych w naukach
spotecznych, nalezy spojrze¢ do prekursora metodologicznego — Stefana Nowaka.
Wedlug jego prostej definicji pod pojeciem tym kryje si¢ powtarzalny i skuteczny sposob

rozwiagzywania ogélnego problemu badawczego®.

82 J, Sztumski, ,Wstep do metod i technik badan spotecznych”, Katowice 2005, s. 65 — 70.

33 A. Czuprynski, ,Metoda naukowa”, [w:] Nauki o bezpieczenstwie. Wybrane problemy badan.”,
red. A. Czuprynski, B. Wisniecki, J. Zboina, Jézeféw 2017, s. 17.

34 M. Lobocki, ,Metody badan pedagogicznych”, Warszawa 1982, s. 112 — 116.

35 J. Pieter, ,0golna metodologia pracy naukowej’, Wroctaw 1967, s. 70.

% S. Nowak (red.), ,Metody badan socjologicznych. Wybor tekstéw”, Warszawa 1965, s. 12 —
13.
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1.2.1 Teoretyczne metody badawcze

W procesie badawczym wykorzystywane zostaly zarowno teoretyczne, jak
1 empiryczne metody badawcze. Roznig si¢ one zaréwno swoim charakterem, jak
1 przeznaczeniem. O ile metody empiryczne kladg nacisk na zebranie materiatu
badawczego, tak metody teoretyczne maja za zadanie uporzadkowac¢ i odpowiednio go
przetworzy¢. Metody te maja charakter opisowy i przedstawi¢ je mozna w postaci
schematow logicznych. Piotr Sienkiewicz nazywa je metodami $cistego wnioskowania

lub inaczej écistego rozumowania>’.

Szeroki katalog metod oraz ich dokladny opis zaprezentowany zostat przez
Zenona Chojnackiego i Mariana Cieélarczyka®®. Dokonali oni doglebnej analizy
literatury przedmiotu, wyrdzniajac 1iopisujac szczegotowo metody badawcze

teoretyczne.

I. Analiza

Analiza u Z. Chojnackiego i M. Cieslarczyka stanowi metode z najbogatsza
podgrupa metod badawczych teoretycznych. W jej sklad naukowcy zaliczaja takie
metody badan formalnych jak analiza ilosciowa, jako$ciowa, logiczna czy przyczynowa,
atakze krytyka zrdodet ipiSmiennictwa. Dalej analiza w ocenie autorow moze by¢
elementarna lub strukturalna, funkcjonalna, pojgciowa, porownawcza czy genetyczna lub
matematyczna. Autorzy wyrdzniajg rowniez analizy metod mieszanych, takich jak
analizy jako$ciowo — ilo$ciowe, systemowe czy wartosci. W ich ocenie metoda badawcza
analizy to intelektualny podzial czgsci sktadowych obiektu badan w celu wyrdznienia
i zbadania ich cech, a takze wspdlnych relacji ich laczacych®’.

2. Abstrahowanie

Abstrahowanie ma na celu wyodrebnienie kluczowych dla badacza elementéw
skladowych badanego podmiotu. Odbywa si¢ to poprzez eliminacj¢ elementéw
drugorzednych w danym badaniu lub zmniejszenie priorytetu ich wagi i poddanie ich
analizie w dalszej kolejnosci. Wyrdznia si¢ dwa rodzaje abstrahowania — izolujace
1 generalizujace. Abstrahowanie izolujace ma na celu wyizolowanie danego elementu

badania od innych obiektéw ipoddanie go analizie lub syntezie. Abstrahowanie

37 p. Sienkiewicz, ,Metody badan nad bezpieczenstwem i obronnoscig”, Warszawa 2010, s. 35 —
38.

38 M. Cieslarczyk, Z. Chojnacki, M. Mréz, S. Sirko, ,Metody techniki i narzedzia badawcze oraz
elementy statystyki stosowane w pracach magisterskich i doktorskich”, Warszawa 2006, s. 45 —
60.

3 Tamze.
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generalizujace ma za$ zmierza¢ do przeprowadzenia uogolnienia na bazie wielu
elementow wschodzacych w sktad danego badanego zbioru. Ma to na celu sformutowanie

ogolnych zasad, regut, stosunkow panujacych w danym obszarze badawczym.

3. Poréwnanie

Poréwnanie to intelektualne identyfikowanie réznic oraz podobienstw badanym
obiekcie, w odniesieniu do innych obiektow, zblizonych swoimi wiasciwosciami. Inacze;j
mowigce, jest to akcja lub proces zestawienia ze soba dwodch lub wigcej rzeczy, lub pojec,
w celu okreslenia ich podobienstw iro6znic. Moze to obejmowaé analizowanie ich
wlasciwosci, cech, dzialania lub innych aspektow. Porownanie moze by¢ uzywane
do wyciggania wnioskow, podejmowania decyzji lub do celow edukacyjnych.

4. Uogolnienie

Uogo6lnienie, inaczej] nazywane generalizacja, ma nacelu sformutowanie
ogolnych twierdzen, dotyczacych badanego problemu, zjawiska. Odbywa si¢ to
na podstawie badania cze¢sciowego wycinka rzeczywisto$ci, pojedynczego zjawiska lub
mniej ztozonego od obiektu bedacego celem generalizacji. W naukach o bezpieczenstwie
wyréznia si¢ dwa rodzaje uogolnienia: historyczne sprawozdawcze oraz historyczne
indukcyjne. Twierdzenia pierwszego nie wykraczaja poza przebadane przypadki. Przy
drugim za$§ — uogdlnieniu historycznym indukcyjnym — powszechnym jest wykraczanie
poza przebadany materiat. Odnosi si¢ to rowniez do przypadkéw przesztych, ktérych

analiza 1 badanie moze da¢ nam wiedz¢ o przewidywaniach przypadkow przysztych.

5. Klasyfikowanie

Klasyfikowanie ma na celu uporzadkowanie zebranego materiatu badawczego.
Na potrzeby klasyfikacji tworzy si¢ odpowiednie kryteria i zasady, nastepnie wedtug
ktorych kataloguje si¢ zebrane elementy. Grupy elementéw posiadajacych lub
nieposiadajacych danej cechy nazywane sg podzbiorami, a przy ich tworzeniu badacz
kieruje si¢ zasadami poprawnosci logicznej.

6. Whnioskowanie

Whnioskowanie odbywa si¢ przy pomocy zasad logiki formalnej 1 pozwala ze
znanych juz twierdzen wyprowadza¢ nowe. Przy wykorzystaniu procesu myslowego —
rozumowania — badacz okre$la jedno lub kilka twierdzen, uznaje je za prawdziwe,
a nastgpnie na ich podstawie dowodzi prawdziwo$ci nowego twierdzenia. Wyrdznia si¢
wnioskowanie dedukcyjne, indukcyjne, redukcyjne oraz odbywajace si¢ poprzez

analogie.
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Whnioskowanie dedukcyjne, inaczej nazywane jest niezawodnym i polega
na wyprowadzaniu nowych twierdzen na podstawie pierwotnych przestanek, wczesniej
uznanych za prawdziwe, lecz znajdujacych swa poprawnos$¢ uzasadnienia wylacznie

z zastosowaniem rozumowania logicznego.

Whnioskowanie indukcyjne okresla si¢ uprawdopodobniajacym, poniewaz
wysnuwanie nowych twierdzen odbywa si¢ za pomocag obserwacji znanych faktow
jednostkowych. Poprzez tlumaczenie uogodlniajace, zpomoca wnioskowania
upodobniajacego, formutuje si¢ nowe wnioski ogdlne. Szczegdtowa przestanka badanego

zjawiska pozwala zatem dane zjawisko przypisa¢ catosci.

Przeciwstawnym dla wnioskowania dedukcyjnego, jest wnioskowanie
redukcyjne, zwane rowniez inwersyjnym. Proces zmierza do wyprowadzenia nowych
twierdzen poprzez dobieranie do niego takich przestanek, z ktorych owo twierdzenie
logicznie wynika (na zasadach logiki formalnej). W tym przypadku to nastgpstwa
wnioskujg o racjach. Nie nalezy mie¢ jednak pewnosci co do tego czy wniosek wysnuty
przy pomocy wnioskowania redukcyjnego jest prawdziwy, co wynika z niezgodnos$cia

takiego rozumowania z kierunkiem wynikania logicznego.

Ostatnim elementem tej podkategorii jest wnioskowanie poprzez analogie.
Metoda ta mowi o tym, ze skoro dwa badane zjawiska czy obiekty sg do siebie pod
pewnymi wzgledami podobne, to moga by¢ réwniez podobne i w innych aspektach,
nawet jesli dana cecha zostala wykryta wylacznie w jednym obiekcie czy zjawisku.
Nalezy nadmieni¢, ze zazwyczaj porownaniu podobienstwa podlegaja najistotniejsze
elementy.

7. Synteza

Metodg badawcza, majaca na celu intelektualne taczenie badanych elementow
danego obiektu isformutowanie dla niego calosciowych wynikow jest synteza.
Poprzedzona powinna by¢ doglebng analiza badanego obiektu oraz jego elementow.
Zdarza si¢, ze synteza przyjmuje charakter uogolnienia poréwnawczego, jednak
zazwyczaj stanowi odrebng metode badawcza, zwierajacg w sobie metody

abstrahowania, porOwnania, grupowania czy uogolniania oraz wnioskowania.

1.2.2 Empiryczne metody badan, techniki i narzedzia badawcze

W ostatnim etapie pracy wykorzystane zostaly rezultaty eksperymentu

badawczego. Kilku ekspertom zzakresu zwalczania dezinformacji zostaly ukazane
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wstepne wyniki. Nastepnie poproszeni zostali oni o komentarz i wskazanie w oparciu
o arkusze potencjalnych stabych i silnych stron poszczegdlnych metod dezinformacji

obrazem oraz eksplikacj¢ wlasnych scenariuszy dalszego rozwoju zagrozenia.

1.2.2.1 Metoda badawcza — analiza dokumentow

Celem wstepnego rozpoznania problemu przeprowadzona zostata analiza danych
zastanych (retrospective data analysis), zwana rowniez badaniami zza biurka (desk
research) lub badaniami wtornymi (secondary data analysis) na podstawie studium
szeroko pojetej literatury przedmiotu (analiza przeprowadzonych eksperymentow,
dotychczasowych wynikow badan, obserwowanych studiow przypadkéw, analiz
i prognoz w zakresie rozwoju technologii deepfake, tzw. szarej literatury*® oraz
klasycznie pojmowanego pismiennictwa stricte akademickiego). Synteza wnioskow
zostala sporzadzona 1 opisana w niniejszej pracy. Analiza danych zastanych, zdaniem
czesci badaczy*!, nalezy do technik analitycznych stosowanych w badaniach
niereaktywnych (non-reactive research) okreslanych réwniez badaniami niejawnymi
(unobtrusive research)*. Inaczej mowiac, jest to rodzaj badan, w ktorym analizuje sie
dane z przesziosci, ktore zostaly juz zgromadzone w celu odpowiedzi na pytanie
badawcze lub do rozwigzania problemu. Badacz pod Zadnym pozorem nie ingeruje
wrzeczywisty  obiekt analizy badZz charakter analizowanego  zjawiska.
W przeciwienstwie do badan prospektywnych, w ktorych dane sg zbierane specjalnie dla
konkretnego celu badawczego, analiza danych zastanych polega na wykorzystaniu
danych juz istniejacych, ktére nie byly zbierane w celu rozwigzania konkretnego
problemu badawczego. Do zalet tej metody mozemy zaliczy¢ przede wszystkim brak
wplywu na przedmiot badania, tatwa dostepnosé i niskie koszty*’. Poniewaz informacje
pochodzg z dokumentow i zasobow dostepnych w Internecie oraz z bibliotek, archiwéw
1innych zrédet danych, nie wymagaja bezposredniego kontaktu zbadanymi lub
eksperymentow terenowych. Wymagaja one jednak zwykle posiadania dostgpu

do réznych zrédet informacji oraz umiejetno$ci ich wtasciwego przetwarzania**. Nalezy

40 Poprzez pojecie ,szarej literatury” rozumie¢ nalezy publikacje trudno dostepne, niepublikowane
i nierecenzowane przez niezaleznych recenzentow.

41 E. Babbie, ,Podstawy badan spotecznych”, Wydawnictwo Naukowe PWN, Warszawa 2013.

42 E. J. Webb, D. T. Campbell, R. D. Schwartz, L. Sechrest, J. B. Grove, ,Nonreactive Measures
in the Social Sciences”, Dallas: Houghton Mifflin, 1981.

43 E. Babbie, ,Badania spoteczne w praktyce”, Warszawa 2004: Wydawnictwo Naukowe PWN. s.
341.

44 L. Hofferth, ,Secondary Data Analysis in Family Research”, Journal of Marriage and Family,
67(4), 2005, s. 893.
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jednak zaznaczy¢, ze badania zza biurka majg pewne ograniczenia, takie jak brak kontroli
nad warunkami zbierania danych, trudno$ci w uzyskaniu dostepu do wszystkich
istotnych informacji, czy tez brak mozliwosci uzyskania danych jakosciowych (np.
opinie, komentarze). Niewatpliwg wada metody analiz danych zastanych jest rowniez
potencjalna nieaktualno$¢ danych, ich nieadekwatno$¢ dla problemu badawczego
bedacego przedmiotem zainteresowania badacza, konieczno$¢ doskonatej znajomosci
technik eksploracji danych, wyczucie zrodloznawcze, atakze wiedza o metodologii
badan, bowiem ewaluacji ze strony badacza podlegaja nie tylko wyniki badan, lecz takze,

co niemniej wazne, procedury ich zgodnego ze standardem pozyskiwania.

W niniejszym przypadku zaletg tej metody jest rozlegtos¢ badanych obszarow.
Konieczne bylo przeanalizowanie literatury technicznej, z zakresu tworzenia deepfake
jak 1itez zzakresu psychologii spotecznej oraz socjologii, celem prawidlowego
przygotowania i przeprowadzenia eksperymentu. Atutem jest rowniez bogactwo danych,
na ktdre natrafiono®’. Warto$é poznawcza i heurystyczna tej metody szczegdlnie wzrosta
wraz z uczynieniem Internetu medium masowym i powstaniem zjawiska Big Data*,
konsekwentnie dzigki coraz wigkszej liczbie publikacji w wolnym dostepie (open

access).

1.2.2.2 Metoda badawcza — eksperyment badawczy

Eksperyment badawczy to metoda pozwalajagca na przeprowadzenie
doswiadczenia naukowego w celu sprawdzenia hipotez lub teorii. Eksperyment polega
na manipulowaniu jedng lub wigkszg liczbg zmiennych nazywanych zmiennymi
eksperymentalnymi, a nastgpnie ocenie, czy zmiana tych zmiennych wpltywa na inne
zmienne, zwane zmiennymi objasnianymi.

Celem eksperymentu jest zdobycie bezposrednich dowodow na poparcie lub
obalenie hipotezy, co pozwala narozwijanie lub modyfikowanie obecnych teorii
naukowych. To jedno z podstawowych narzgdzi badawczych stosowanych w naukach
przyrodniczych i spotecznych, atakze w innych dziedzinach, takich jak psychologia,

ekonomia czy medycyna.

45 Z. Bednarowska, ,Desk research — wykorzystanie potencjatu danych zastanych w prowadzeniu
badan marketingowych i spotecznych”, Marketing i Rynek, 7, 2015, s. 18-26.

46 M. P. Johnston, ,Secondary Data Analysis: A Method of which the Time Has Come. Qualitative
and Quantitative Methods in Libraries, 2014, 3, 2014, s. 619-626.
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W Polsce, wnaukach spotecznych jako jeden zpierwszych eksperyment
spoteczny kompleksowo opisat Antoni Sutek’. Definiuje on eksperyment jako
»powtarzalny zabieg polegajacy na planowej zmianie przez badacza jednych czynnikow
w badanej sytuacji, przy réwnoczesnej kontroli innych czynnikow, podjety w celu

uzyskania w drodze obserwacji odpowiedzi na pytanie o skutki tej zmiany”*3,

Istnieja dwa podstawowe rodzaje eksperymentow: eksperymenty laboratoryjne
1 eksperymenty naturalne. Eksperymenty laboratoryjne przeprowadzane s3 w warunkach
kontrolowanych, co  pozwala  naprecyzyjne manipulowanie  zmiennymi
eksperymentalnymi i doktadne monitorowanie ich wplywu na zmienne objas$niane.
Eksperymenty naturalne przeprowadzane sg w warunkach naturalnych i polegaja

na obserwacji zjawisk zachodzacych w przyrodzie.

Przeprowadzenie wiarygodnego eksperymentu wymaga zadbania o odpowiednig
kontrol¢ warunkow oraz zastosowanie metod losowania do przydzielania badanych
do poszczegdlnych grup. Dzigki temu mozliwe jest zminimalizowanie wptywu

czynnikéw zewnetrznych na wyniki, co zwigksza ich wiarygodnos$¢.

1.2.2.2.1 Ograniczenia badawcze w eksperymencie

W naukach spotecznych spotka¢ mozna tendencj¢ do rozbudowywania tytutow
prac naukowych. Prawdopodobnie dzieje si¢ tak z powodu obawy o zbyt szerokie ujecie
opisywanego problemu. Podejscie to odstaje od ,,zachodniego” modelu nauki, gdzie
zdajac sobie sprawe z mnogosci zrodetl, dazy sie¢ w sposob najprostszy do syntetycznego
prezentowania wynikéw. W tym akapicie umieszczone zostaly wszelkie ograniczenia
badawcze (ograniczniki), jakie przyjat autor na potrzeby niniejszych badan, a jakie nie
zostaly ujete wtytule pracy. Zgodnie zprzyjeta metodologia, zalozone zostaty
nastepujace ograniczenia przyjete w procesie badawczym: czasowe, przedmiotowe,

warsztatowe, technologiczne oraz zrodtowe®.

e Ogranicznik czasowy — badany okres czasowy ograniczony jest datami
powstania technologii deepfake — listopad 2017 rok oraz datg zakonczenia
badan empirycznych — czerwiec 2022 rok. Tym samym ujety okres
obejmuje cztery lata, w trakcie ktorych technologia deepfake nabierata

popularnosci i byta doskonalona w swoim dziataniu.

47 A. Sutek, ,Eksperyment w badaniach spotecznych”, Warszawa 1979.
48 Tamze, s.15.
49 T. Pawluszko, ,Wstep do metodologii badan politologicznych”, Czestochowa 2013, s. 12.
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Ogranicznik przedmiotowy — w pracy nie zostal podjety temat manipulacji
obrazem w zaleznos$ci od czasu wykorzystania. Chociaz jest on niezwykle
wazny, w ocenie autora, z racji swojej objetosci, nie sposob byto zbadad
réwniez i ten obszar.

Ogranicznik warsztatowy — w niniejszej dysertacji pominigte zostaty
aspekty prawne podejmowanego tematu. Autor w swojej ocenie nie czuje
si¢ kompetentny do prowadzenia badan w tym aspekcie, z racji braku
wyksztatcenia prawniczego.

Ponadto badaniu w schemacie eksperymentalnym wewnatrz osobowym,
poddane zostaty wytacznie osoby z grupy wiekowej 18 — 33 lata.
Wybranie tej grupy spolecznej uzasadnia si¢ pilotazowym charakterem
badania, ograniczonym budzetem, tatwoscig dotarcia do oséb badanych,
a takze checig zbadania osob aktywnych w Internecie. Studenci, z racji
swojego wieku oraz doswiadczenia, sg potencjalnie najbardziej $wiadomi
postepujacej dezinformacji oraz tym samym potencjalnie najbardziej
na nig odporni.

Waznym ograniczeniem warsztatowym byto rowniez przygotowanie
nagran deepfake z polskimi influencerami mediéw spoteczno$ciowych,
ktorzy nie sg az tak rozpoznawani przez spoteczenstwo jak czotowi polscy
celebryci czy gwiazdy telewizyjne. Konieczne bylo jednak
zminimalizowanie ryzyka wycieku nagran oraz jego potencjalnych
konsekwencji. Wstepny pomyst przygotowania nagran deepfake
z udzialem politykéw mogltby zosta¢ wykorzystany w celach politycznych
1 w negatywny sposob przyczyni¢ si¢ do rozwoju pracy.

Przy odtworzeniu ponizszego badania, zaleca si¢ zorganizowanie go przy
$wiadomej zgodzie osob, ktorych wizerunek jest wykorzystywany oraz
przy wsparciu instytucji badawczej organizujacej badanie.

Ograniczniki zréodtowe — w pracy pomini¢ta zostata bogata literatura
chinska. Wynika to z bariery jezykowej, jakiej nie byl w stanie pokonac
autor, réwniez ze wsparciem automatycznych stownikow 1 internetowych
thumaczy.

Ograniczniki technologiczne — planowane bylo uzycie w badaniu

okulografu (Eye tracking), majacego $ledzi¢ wzrok osoby badanej, by tym



samym wskaza¢ elementy przyciagajace idominujace uwage widza.
Niestety ze wzgledu na obostrzenia pandemiczne obowigzujace w trakcie

badan, zrezygnowano z tej dodatkowej formy testowania.

1.2.2.2.2 Obszar, przebieg i organizacja eksperymentu

Z uwagi na stan epidemii, panujacy w Polsce, w trakcie trwania badania, proba
pozyskania respondentéw okazata si¢ duzym wyzwaniem. We wstepnym etapie
planowano prowadzi¢ badanie w warunkach laboratoryjnych, tj. sali komputerowe;,
gdzie osoby badane mialyby jednakowe warunki oraz zapewnione wsparcie techniczne.
Za przeprowadzeniem badania w warunkach laboratoryjnych przemawiat rowniez
dodatkowy argument, jakim jest bezpieczenstwo wytworzonych na potrzeby badania
materiatlow. Zamknigte Srodowisko wyeliminowatoby wowczas catkowicie ryzyko
wykradzenia 1iopublikowania nagran przez osobe badang. Jednakze, ze wzgledu
na ograniczenia covidowe, na dalszym etapie pracy zrezygnowano ztego pomyshu.
Zgodnie z zaleceniem Dziekana Wydzialu Bezpieczenstwa, Logistyki i Zarzadzania
WAT? studenci uczelni rok 2021 / 2022 mieli rokiem nauki zdalnej, co tyczylo sig
rowniez zaje¢ w salach komputerowych. Tym samym, nieobecno$¢ studentéw na uczelni

powaznie utrudniata mozliwo$¢ pozyskania uczestnikéw eksperymentu.

W zwiazku z tym zdecydowano si¢ na przeprowadzenie eksperymentu w formie
zdalnej. Celem maksymalnego zabezpieczenia nagran oraz pozostalych materialow,
zdecydowano si¢ na samodzielne utworzenie platformy badawczej, na ktdrej nastgpnie
umieszczono badanie.

Wylaczono mozliwo$¢ pobierania nagran, ukryto roéwniez $ciezke do nich
prowadzaca. Utworzono indywidualne konta dla uczestnikoéw badania, w liczbie 600 oraz
zabezpieczono je indywidualnym hastem. Zablokowano réwniez mozliwo$¢ ponownego
zalogowania si¢ na platform¢ przy uzyciu tego samego loginu i hasta. Wszystkie te
dziatania przeprowadzono zmysla o zachowaniu maksymalnej ostrozno$ci

1 bezpieczenstwa.

Proces przygotowywania materiatoéw, ze wzgledu na swoj wrazliwy charakter,
przeprowadzony zostal w odizolowanym $rodowisku, w warunkach laboratoryjnych.

Cato$¢ badania hostowana byta na prywatnym serwerze z ograniczonym dostgpem.

50 Strona gtéwna Wydziatu Bezpieczenstwa, Logistyki i Zarzgdzania WAT, zalecenie Dziekana
WBLiZ, https://wlo.wat.edu.pl/wp-content/uploads/2020/04/wytyczne.pdf [dostep: 01.12.2022].
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Zaden uczestnik nie mial kontaktu z innym badanym, uczestnicy zaakceptowali réwniez
klauzule do zachowania tajemnicy. Liczba catkowita uczestnikéw badania wyniosta
ponad 100 osob, jednak tylko 82 ukonczyly badanie na dopuszczalnym etapie (obejrzenie

wszystkich szesciu filmoéw i udzielenie odpowiedzi na pytania).

Na potrzeby badania przygotowanych zostato sze$¢ nagran. Dwa z nich powstatly
przy pomocy technologii deepfake, gdzie na twarze dwdjki mato znanych osob (kobieta
1 me¢zczyzna) natozono wizerunki popularnych influenceréw (milion iponad dwa
miliony obserwujacych na portalu Instagram?!). Proces tworzenia nagran deepfake zostat

szczegblowo opisany w rozdziale trzecim.

Kolejne dwa nagrania (dwoch mezczyzn) odtworzono z faktycznych nagran
dwojki mniej znanych influenceréow (oba konta ok. 500 tys. obserwujacych
na Instagramie). Ostatnie dwa nagrania to filmy prezentujace dwie nieznane osoby
(kobieta i m¢zczyzna). Nagrania te charakteryzowaty si¢ niska jakoscig gry aktorskiej
oraz staba jako$cia wideo. Te cztery nagrania wykorzystywane byly pierwotnie
do zachgcania ogladajacych do rejestracji na fatlszywej platformie inwestycyjnej,
natomiast tre$¢ wszystkich szeSciu nagran byla do siebie merytorycznie zblizona.

Szczegotowy opis tresci filmoéw prezentowany jest w podrozdziale 1.2.2.2.3.

We wstepnej czegsci badania, prezentowany byt tekst marketingowy, a nastepnie
niezbedne zgody>?, wymagajace akceptacji osoby bioracej udzial w badaniu oraz

informacja o badaniu™.

W pierwszej cze$ci badania respondenci uzupetniali ankiety online, stanowiace
moderatory badania. Decyzja o ich wyborze szczegdtowo opisana zostata w kolejnym

podrozdziale. Byty to:

o moderator lgku — GAD 7 — 7 pytan,

o moderator na depresyjno$¢ — PHQ-9 — 9 pytan,

o moderator potrzeby poznawczego domknigcia — 15 pytan,
o moderator kodéw moralnych — MFQ — 30 pytan,

o moderator samooceny — SES — 10 pytan.

o moderator impulsywno$ci — BIS-Brief — 8 pytan.

51 Instagram — fotograficzny serwis spotecznosciowy hostingu zdje¢, potaczony z aplikacjg o tej
samej nazwie, ktéry umozliwia uzytkownikom edycje zdjec¢ i filmow, stosowanie do nich filtréw
cyfrowych  oraz  udostepnianie ich w réznych serwisach  spotecznosciowych.
https://www.instagram.com/ [dostep: 01.01.2023].

52 Teksty dostepne w zatgczniku.

53 Teksty dostepne w zatgczniku.
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Nastepnie, w losowej kolejnosci, wyswietlane byly przygotowane nagrania
wideo. Pokazdym wyswietleniu nastgpowala seria pigtnastu  zamknigtych,
obowigzkowych pytan oraz dwa pytania opisowe, fakultatywne. Ankiety zostaly
ujednolicone. Wszystkie pozycje zostaly ocenione na 10 — punktowej skali (1 =w ogole,
10 = bardzo).

Po udzieleniu odpowiedzi na pytania do wszystkich szesciu filméw pojawialo si¢
11 pytan metryczkowych, dotyczacych sytuacji osoby badanej. Byla ona proszona
o podanie swojej ptci, wieku, charakteru miejsca zamieszkania, wyksztalcenia, sytuacji
zawodowej, kierunku ukonczonych / odbywanych studiéw, zawodoéw rodzicow, sytuacji
finansowej zamieszkiwanego gospodarstwa domowego, stanu cywilnego, szacunkowego

dziennego czasu spedzanego w Internecie oraz preferencji wyborczych™.

W kolejnym kroku osoba badana otrzymywala odktamanie badania, czyli tres¢
informujacy ja o rzeczywistym celu badania — sprawdzenia jej percepcji przygotowanych
nagran°>®.

Nastepnie osoba uzupelniajgca ankiete byla proszona o udzielenie odpowiedzi
na ostatnie siedem pytan, dotyczacych bezposrednio wiedzy o technologii deepfake®’.
Pytania dotyczyly $wiadomosci istnienia nagran deepfake, udostgpniania falszywych
nagran, natrafiania na zmanipulowane filmy, zaréwno w mediach spotecznosciowych jak
1 0ogolnie w Internecie, osobistych odczu¢ dotyczacych rozpoznania nagran deepfake
W niniejszej ankiecie oraz w catej sieci. Ostatnie pytanie dotyczylo niepokoju zwigzanego

z rozwojem deepfake, na pigciopunktowej skali.

1.2.2.2.3 Tres¢ nagran deepfake oraz pozostatych filmow

Eksperyment zaktadat wyswietlenie w losowej kolejnosci sze$ciu nagran, kazde
trwajace od 30 do 60 sekund i zawierajace elementy wspdlne — zachgcenie do inwestycji

na falszywej platformie inwestycyjne;.

W Internecie znaleziono 2 nagrania dwoje srednio rozpoznawanych influenceréw
(majacych pomiedzy 500 a 600 tysiecy obserwujacych je 0sob), ktérzy na owych filmach
zachecali nazasadach afiliacji do zainwestowania na oszukanczej platformie

inwestycyjnej. Kazde znagran zawieralo charakterystyczne, wymienione ponizej

5 Tres¢ pytan dostepna w zatgczniku.

55 Szczegodtowa tresé pytan metryczkowych dostepna w zatgczniku.
56 Tres¢ odktamania dostepna w zatgczniku.

57 Tres$¢ pytan dostepna w zatgczniku.
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elementy. Wpierw byt to krotki wstep zwigzany z dziatalno$cig internetowa danej osoby,
celem uwiarygodnienia jej postaci. Nastgpnie pojawito si¢ przej$cie do tematu aktualnej
sytuacji finansowej w Polsce. W pierwszym przypadku byl to temat rosngcej inflacji, za$
w drugim, utrudniony proces oszczedzania pieniedzy w dobie pandemii COVIDI9.
W dalszej cz¢sci pojawiata si¢ informacja, ze warto zainteresowac si¢ kryptowalutami,
jako walutg przysztosci. Influencer informowat nastepnie, ze cigzko jest zaczaé, nie majac
zadnej wiedzy, ale jest pewna platforma ,,XYZ” do inwestowania, z ktérej sam korzysta,
odnoszac duze sukcesy, zachecajac dojej wyprobowania. Na koniec pojawia si¢
informacja, iz konsultanci platformy wszystko najlepiej wyttumacza i naucza szybkiego
pomnazania pieniedzy, chocby nawet niskich kwot. Ostatnim elementem bylo

zaproszenie do kliknigcia w link zamieszczony w opisie filmu oraz w opisie profilu.

Na tej podstawie zdecydowano si¢ utworzy¢ dwa, analogicznie wygladajace
nagrania deepfake, z bardziej znanymi osobami. Napisano dwa, zamieszczone ponizej
scenariusze, ktore zaprezentowano dwojgu znajomym, by wypowiedzieli ponizsze
kwestie przed kamera. Scenariusz pierwszy (podszywanie si¢ pod S$rednio znanego

influencera) brzmiat nastgpujaco:

»iemka, ja wlasnie wrocitem do domu po treningu, testuj¢ nowe suplementy
diety, ale nie o tym dzisiaj chcialem mowic. Sg tematy wazniejsze i pilniejsze. Jak pewnie
zdazyliscie si¢ zorientowac, ceny w sklepach z dnia na dzien sg coraz wyzsze, inflacja
szaleje, a oprocentowanie na lokatach praktycznie zerowe. Trudno jest cokolwiek

zaoszczedzié, a co dopiero zyskac.

Kazdemu, kto chce zarobi¢ troche grosza, polecam goraco zainteresowanie si¢
tematem kryptowalut. Oczywi$cie nie jest tatwo samemu wszystko zrozumie¢, jednak sa
specjalisci, ktorzy za niewielkg prowizje pokaza nam jak otrzymac duzy zysk. Gietda
“XYZ” to miejsce, gdzie sam inwestuj¢ 1 dzigki pomocy osobistego konsultanta odnosze
spore sukcesy. Link do strony ,,XYZ” znajdziecie w moim opisie. Wystarczy podac
w formularzu swoje imi¢ i1nazwisko oraz numer telefonu, a konsultant niezwtocznie
oddzwoni do Ciebie z ofertg zyskow. Platforma ,,XYZ” to naprawd¢ olbrzymia szansa

dla kazdego z nas do zmiany swojej przysztosci na lepsze!”.

Scenariusz drugi (podszywanie si¢ pod znang influencerke i aktorke) brzmiat
nastepujaco:

,»Witajcie kochani!
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Przychodz¢ dzisiaj do Was zlokami w stylu Hailey Bieber, kto jeszcze nie
widzial, zapraszam do mojej najnowszej rolki. Ale dzisiaj mniej optymistycznie.
Widzicie, co si¢ dzieje w kraju, jak inflacja idzie w goére 1 wszystko jest coraz drozsze.
Bardzo ciezko jest oszczedza¢. Moj dobry znajomy polecilt mi ostatnio bardzo dobrg
platform¢ inwestycyjna ,,XYZ”, gdzie inwestowac mozecie rowniez w kryptowaluty. Jest
to naprawd¢ pieniadz przyszio$ci iuwazam, ze warto tam zainwestowaé. Ja juz
korzystam 1 odnosz¢ bardzo duze sukcesy w "XYZ”. Polecam Wam, naprawdg¢ nie ma
si¢ czego ba¢. Doradcy wytlumaczg wszystko krok po kroku, poprowadza tak jakby
za raczke, tak wiec bedziecie mogli bez problemu pomnozy¢ swoje pienigdze. Tak wigc

kliknijcie w link w opisie i zarejestrujcie si¢ jeszcze dzisiaj. Powodzenia!”

Ostatnie dwa nagrania, to nagrania rbwniez znalezione w Internecie, reklamujaca
ta sama falszywa platforme¢ inwestycyjng ,,XYZ”, natomiast prezentowana przez
nieznane osoby, niemajace doswiadczenia w nagrywaniu filmoéw czy prezentacji
wlasnego wizerunku. Oba pochodza z wczesnego dzialania platformy ,,.XYZ” 1oba
charakteryzuja si¢ stabg jako$cig wideo oraz dzwieku.

W obu nagraniach osoby w nich wystepujace pytaty si¢, czy ogladajacy je wie,
jak zarobi¢ duze pienigdze, a nastgpnie machajac plikiem banknotow, informowaty
o istnieniu platformy ,,XYZ”, na ktérej w tatwy sposdéb mozna pomnozy¢ zainwestowane
srodki. Oba filmy byty duzo krotsze od pozostatych czterech i miescity si¢ w czasie 30

sekund.

1.2.2.2.4 Procedura doboru uczestnikow

Eksperyment przeprowadzony zostat na grupie os6b w wieku 18 — 33 lata. Kazda
osoba zgrupy otrzymywata jednakowy zestaw pytan oraz identyczne nagrania.
Kwestionariusze moderatorow, jak 1ifilmy wyswietlaly si¢ kazdemu w losowe;j
kolejnosci.

Aby zmniejszy¢ prawdopodobienstwo braku danych z powodu wycofania si¢
uczestnikow w trakcie badania (uczestnik badania w kazdej chwili mogl zniego
zrezygnowac), starano si¢ zrekrutowa¢ 100 osob. Po usunieciu przypadkow, w ktorych
brakowalo wiecej niz 5% danych (n = x), analizie poddano odpowiedzi tacznie 82
uczestnikow — 0sob w wieku 18 — 33 lata. Sredni wiek mezczyzn wyniost 23 lata, za$
kobiet 24 lata. Zachowana zostata proporcja pici, procent przebadanych kobiet wyniost

61%, za$ me¢zczyzn 39%. Kwestionariusz internetowy w trakcie rekrutacji wypetnito 90
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osOb. Ankieta internetowa rozsylana byla gltownie do cywilnych studentow oraz
absolwentow Wojskowej Akademii Technicznej oraz Uniwersytetu Warszawskiego.
Uczestnicy wyrazili zgode na udziat w badaniu, ktérg wypekili na poczatku i na koncu
kwestionariusza. Z danych osobowych uczestnicy zostali poproszeni o podanie

wylacznie swojego wieku i pici oraz poziomu wyksztatcenia.

Nie zastosowano odchylen badawczych. Wszyscy uczestnicy odpowiedzieli
na wszystkie sze$¢ ankiet moderujacych, ktore mialy zastosowanie do indywidualnych
cech osobowosci. Pozwolito to wykorzysta¢ kazdego uczestnika jako wtasng kontrole,
poréwnujac odpowiedzi do kazdego scenariusza. Czas udzielania odpowiedzi przez

respondentéw wyniost srednio okoto 37 minut.

1.2.2.2.5 Obliczenie minimalnej proby

W celu obliczenia wymaganej liczebnosci proby badawczej postawiono

nastepujace zatozenia>®:

1. Do przeprowadzenia gléwnych analiz statystycznych zostanie wykorzystana
analiza wariancji z powtarzanymi pomiarami (RM ANOVA),

2. W ramach analiz wariancji z powtarzalnymi pomiarami zastosowane zostang
poréwnania wewnatrzgrupowe (w zaktadanym schemacie badawczym nie bedzie
porownan miedzyosobniczych),

3. Kazdy wuczestnik badania bedzie mial za zadanie obejrze¢ sze$¢ filmow
— 1 do kazdego z nich udzieli¢ odpowiedzi na seri¢ pytan,

4. Minimalna wielkos¢ efektu, ktéry planuje si¢ zaobserwowaé, wynosi 0,15,

5. Blad pomiaru ustalono na og6lnoprzyj¢tym poziomie a =0,05,

6. Moc testu (1 — ) ma wynosi¢ 0,95.

Na podstawie powyzszych zalozen, obliczono (w programie G*Power 3.1.9.7°),
ze grupa badawcza musi si¢ sktadaé¢ z minimum 75 osob badanych®. Peten protokot
z analizy znajduje si¢ w zataczniku nr 1, ponizej za$ znajduje si¢ wykres wygenerowany

w programie G*Power.

58 Faul, F., Erdfelder, E., Lang, A.-G., & Buchner, A. (2007). G*Power 3: A flexible statistical power
analysis program for the social, behavioral, and biomedical sciences. Behavior Research
Methods, 39, s. 175-191.

59 Aplikacje G*POWER pobrano ze strony producenta aplikacji — https://g-power.apponic.com/
[dostep: 28.01.2023].

80 Faul, F., Erdfelder, E., Buchner, A., & Lang, A.-G. (2009). Statistical power analyses using
G*Power 3.1: Tests for correlation and regression analyses. Behavior Research Methods, 41, s.
1149-1160.
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critical F = 2.23838

0.6 4
0.4 4
0.2 4 - -—
B L T~
0 —'-""#\c’-v?-_ - - -‘-----—_-—=|_'-_-_q-_—_—_|-_-_
0 2 4 5] g 10 12

Wykres 1 Print Screen wykresu z programu G¥*POWER z oznaczonymi poziomami bledow.

1.2.2.2.6 Opis narzedzi pomiarowych zastosowanych moderatorow

W badaniu zdecydowano si¢ nauzycie sze$ciu moderatorow. Ich wybor
pokierowany byt checig otrzymania odpowiedzi na postawione w pracy pytania
badawcze. Kazde z narzgdzi pomiarowych jest powszechnie stosowane w badaniach,
gléwnie psychologicznych. Wykorzystano wigc gotowe formularze, przettumaczone
na jezyk polski.

Pierwsze z zastosowanych narzedzi pomiarowych to moderator powszechnie
nazywany kwestionariuszem leku uogélnionego — GAD-7°%!. Ankieta sktada sie z siedmiu
pytan, ajej wybor pokierowany byl checig zebrania odczu¢ lgkowych na procesy
percepcji nagran deepfake. Generalized Anxiety Disorder (GAD-7) to narzedzie
pomiarowe stuzace do oceny poziomu leku u badanego®. Kwestionariusz sktada sig
z pytan dotyczacych réznych objawdéw leku, takich jak niepokoj, brak koncentracji,
nadmierne zamartwianie si¢ i inne. Badany ma za zadanie oceniaé, w jakim stopniu dane
objawy opisuja jego osobiste do§wiadczenia, na skali od 0 do 3, gdzie 0 oznacza ,,wcale
nie”, a 3 oznacza ,,caly czas”. GAD-7 jest uwazane za jedno z najcze¢sciej stosowanych
narzedzi do diagnozowania Igku uogo6lnionego i jest szeroko wykorzystywane w réznych
dziedzinach, takich jak psychiatria, psychologia czy medycyna ogélna. Wyniki tego
kwestionariusza s3 uzywane dooceny stopnia nasilenia I¢ku u pacjenta oraz

do monitorowania efektow jego leczenia.

61 QOpracowanie: Dr Robert L. Spitzer, Dr Janet B.W. Williams, Dr Kurt Kroenke oraz
wspotpracownicy, z  wykorzystaniem grantu o$wiatowego od firmy Pfizer Inc,
https://polpharmadlaciebie.pl/materialy-dla-pacjenta/psychatria/kwestionariusz-gad-7  [dostep:
01.01.2023].

62 R. L. Spitzer, K. Kroenke, J. B. W. Williams, B. Léwe, ,A brief measure for assessing
generalized anxiety disorder. Archives of Internal Medicine”, 166(10), 2006. s.1092-1097.
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Kolejnym narzedziem pomiarowym zostat moderator depresyjnosci — PHQ-9%,
popularnie nazywanym testem na depresj¢. Ankieta zawiera 9 pytan i opracowana zostata
przez naukowcoOw z Columbia University pod koniec lat 90. Pierwotna wersja Robert J.
Spitzera, Janet B.W. Williams oraz Kurta Kroenke skladata sie z 59 pytan®, jednak ze
wzgledu na che¢ ograniczenia czasu badania do niezbednego minimum, zdecydowano si¢
na uzycie podstawowe;j, skroconej do 9 pytan wersji®. Patient Health Questionnaire-9
(PHQ-9) to narzedzie pomiarowe stuzace do oceny poziomu depresji u badanego. Jest to
kwestionariusz sktadajacy si¢ z pytan dotyczacych réznych objawoéw depresji, takich jak
brak energii, brak zainteresowan, trudnos$ci w koncentracji i inne. Badany ma za zadanie
ocenia¢, w jakim stopniu dane objawy wystepuja u niego, na skali od 0 do 3, gdzie 0
oznacza ,,wcale nie dokuczaty”, a 3 oznacza ,,niemal codziennie”. PHQ-9 jest uwazane
za jedno z najczesciej stosowanych narzgdzi do diagnozowania depresji. Wyniki tego
kwestionariusza sa uzywane dooceny stopnia jej nasileniau pacjenta oraz
do monitorowania efektow leczenia.

W dalszej czesci badano potrzebe poznawczego domknigcia (PDP), czyli to,
w jakim stopniu osoba potrzebuje zdobycia innych informacji i poszerzenia perspektywy,
by podja¢ jakas decyzje. Jest to jedno z najczesciej wykorzystywanych w badaniach
narzedzi do pomiaru motywacji epistemicznej®®. Wybor miernika wynika z checi
dowiedzenia si¢, czy wysoki poziom spowoduje to, iz badani begda chetni
do podejmowania natychmiastowych decyzji, bez poszukiwania informacji w innych
zrodlach. Zastosowana w niniejszym badaniu skrocona wersja Skali Potrzeby
Poznawczego Domknigcia®’ zawiera 15 pytan, natomiast oryginalne narzedzie liczy az
32 pytania. Skala Potrzeby Poznawczego Domkni¢cia, (Need for Cognitive Closure Scale
— NCCS) to narzedzie pomiarowe stuzace do oceny stopnia potrzeby osiggnigcia
poznawczego domknigcia u badanej osoby, czyli uporzadkowania i zrozumienia

informacji oraz sytuacji, w ktorych si¢ znajduje. Oryginalne narzedzie utworzone zostato

63 QOpracowanie: Dr Robert L. Spitzer, Dr Janet B.W. Williams, Dr Kurt Kroenke oraz
wspotpracownicy z  wykorzystaniem grantu oswiatowego od firmy Pfizer Inc,
https://polpharmadlaciebie.pl/materialy-dla-pacjenta/psychatria/kwestionariusz-phg-9  [dostep:
01.01.2023].

64 R. L. Spitzer, K. Kroenke, J. B. W. Williams, ‘Patient Health Questionnaire Study Group. Validity
and utility of a self-report version of PRIME-MD: the PHQ Primary Care Study”, 1999 JAMA;282,
s. 1737-1744.

65 K. Kroenke, R. L. Spitzer, J. B. Williams, ,The PHQ-9: validity of a brief depression severity
measure”, 2001 J Gen Intern Med. 16(9), s. 606-613.

66 M. Kossowska, K. Hanusz, M. Trejtowicz, ,Skrocona wersja Skali Potrzeby Poznawczego
Domkniecia. Dobér pozyciji i walidacja skali”, Psychologia Spoteczna 2012 tom 7 1 (20), s. 89-99.
87 Tamze.
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w oparciu o teoric Webseta i Krugalskiego®® przez Kossakowska®’. Skala ta sktada sie
z pytan dotyczacych preferencji badanego w zakresie poszukiwania informacji
1 podejmowania decyzji. Badany ma za zadanie ocenia¢, w jakim stopniu dane pytania
opisujg jego osobiste preferencje, na skali od 1 do 7, gdzie 1 oznacza ,,catkowicie si¢ nie
zgadzam”, a 7 oznacza ,,catkowicie si¢ zgadzam”. Wyniki s3 uzywane do badania r6znic
w potrzebie poznawczego domknigcia pomiedzy jednostkami oraz do oceny wplywu tej
potrzeby na rézne aspekty zachowania i myslenia. Badanie to umozliwia zrozumienie
tego, jak ludzie radza sobie z niepewnoscig 1 brakiem jasnosci w roznych sytuacjach oraz
jak ich potrzeby poznawcze wptywaja na decyzje i poglady.

Nastepnym zastosowanym moderatorem byt kwestionariusz do pomiaru kodow
moralnych (Moral Foundations Questionnaire — MFQ)™. Jest to stosunkowo nowe
narzedzie, gdyz zaproponowane zostato po raz pierwszy przez Jesse Grahama i Jonathana
Haidta” w2011. Jego polska adaptacja — MFQ-pl — sklada si¢ z 30 pytah. Moral
Foundations Questionnaire (MFQ) to narzgdzie pomiarowe stuzace do badania struktury
moralnej u ludzi. Zostatlo opracowane w celu lepszego zrozumienia tego, co kieruje
ludzkim postepowaniem moralnym. MFQ sktada si¢ zpytan dotyczacych rdéznych
aspektéw moralnosci, takich jak lojalnos¢, sprawiedliwos$¢ czy szacunek dla autorytetow.
Badany ma za zadanie ocenia¢, w jakim stopniu dane pytania opisuja jego osobiste
przekonania moralne, na skali od 1 do 7, gdzie 1 oznacza ,,catkowicie si¢ nie zgadzam”,
a7 oznacza ,,catkowicie si¢ zgadzam”. Wyniki MFQ s3 uzywane do badania rdznic
w strukturze moralnej pomigdzy réznymi grupami ludzi, na przyktad mi¢dzy grupami
etnicznymi czy politycznymi frakcjami. Badanie to jest uwazane za wazne dla lepszego
zrozumienia tego, jak ludzie formujg swoje poglady moralne i jak te poglady wptywaja
na ich zachowanie.

Kolejnym wybranym moderatorem bylo narzedzie badajace impulsywnos¢ —
Barratt Impulsivity Scale (BIS), adokladnie jego skrocona wersja — Barratt
Impulsiveness Scale-Brief (BIS-Brief). Oryginalne, petne narz¢dzie zostato utworzone

1 opublikowane przez Ernesta S. Barratta w 1959 roku i sktadato si¢ z 30 pytan. Obecnie

68 D.M. Webster, A. W. Kruglanski, ,Individual differences in need for cognitive closure”, Journal

of Personality and Social Psychology, 67, 1994, s. 1049-1062.

69 M. Kossowska, ,Réznice indywidualne w potrzebie poznawczego domkniecia”, Przeglad

Psychologiczny, 46, 2003, s. 355-375.

70 (10) (PDF) MFQ-PL — Kwestionariusz do pomiaru kodéw moralnych”,

https://www.researchgate.net/publication/281274953 MFQ-PL -
Kwestionariusz_do_pomiaru_kodow_moralnych [dostep: 01.08.2022].

7 J. Graham, B. A. Nosek, J. Haidt, R. lyer, K. Spassena, & P. H. Ditto, ,Moral Foundations

Questionnaire (MFQ)” [Database record]. APA PsycTests, 2011.
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stosowana jest jedenasta wersja narzedzia, opublikowana w 1995 roku pod nazwa BIS-
1172, Dla niniejszej pracy przyjeto spolszczona, skrocong wersje narzedzia BIS-Brief. Jej
rzetelno$¢ alfa Cronbacha odnotowano na poziomie 0,787°. Wersja ta sktada si¢ z oémiu
twierdzen odnoszacych si¢ bezposrednio do wiasnego zycia respondenta. Cztery z nich
badaja impulsywno$¢ w dzialaniu jednostki, natomiast pozostale cztery zdolno$¢
do samokontroli. Respondenci na siedmiostopniowej skali oceniali stopien zgody lub
niezgody zdanymi stwierdzeniami. Uzyskane za pomoca BIS-Brief wyniki moga
dostarczy¢ informacji na temat poziomu impulsywno$ci danej osoby. Wyzsze wyniki
w kwestionariuszu BIS-Brief wskazujg na wigkszg impulsywnos¢, ktora rozumieé nalezy
jako tendencje¢ do podejmowania dziatan bez odpowiedniego zastanowienia si¢ nad
konsekwencjami, braku kontroli nad zachowaniem Ilub trudno$ci w opanowaniu
impulsow.

Ostatnim zastosowanym narz¢dziem pomiarowym byta Skala Samooceny SES
Morrisa Rosenberga — SES”*. Polska adaptacja tej metody sklada sie z 10 pytan, a o jej
rzetelnosci $wiadczy miedzy innymi alfa Cronbacha rowna przedziatowi 0,81-0,83.
Skala samooceny SES Morrisa Rosenberga (Rosenberg Self-Esteem Scale — RSE) to
narzedzie pomiarowe sluzace do oceny poziomu samooceny u badanego. Jest to
kwestionariusz sktadajacy si¢ z dziesigciu afirmatywnych stwierdzen dotyczacych
pozytywnych aspektéw samego siebie. Badany ma za zadanie ocenia¢, w jakim stopniu
dane stwierdzenia opisujg jego osobe, na skali od 1 do 4, gdzie 1 oznacza ,,zdecydowanie
si¢ nie zgadzam”, a 4 oznacza ,,zdecydowanie si¢ zgadzam”. Skala samooceny SES
Morrisa Rosenberga jest uwazana zajedno znajczgéciej stosowanych narzedzi
do pomiaru samooceny 1 jest uzywana w roznych dziedzinach, takich jak psychologia,
socjologia i pedagogika. Wyniki tego kwestionariusza sg uzywane do diagnozowania
roznych problemow emocjonalnych 1behawioralnych oraz do oceny skutecznosci

programow i interwencji terapeutycznych.

72 J. H. Patton, M. S. Stanford, E. S. Barratt, ,Factor structure of the Barratt impulsiveness scale”,
Journal of Clinical Psychology, 51(6), 1995, s. 768-774.

73 |. Steinberg, C. Sharp, M. S. Stanford, A. T. Tharp, ,New tricks for an old measure: the
development of the Barratt Impulsiveness Scale-Brief (BIS-Brief)”, Psychological Assessment,
25,2013, s. 216-226.

74 M. Laguna, K. Lachowicz-Tabaczek, |. Dzwonkowska, ,Skala Samooceny SES Morrisa
Rosenberga — polska adaptacja metody”, Psychologia Spoteczna 2, 2007, s. 164-176.
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1.2.2.2.7 Zastosowane statystyki opisowe

W trakcie opisu badania (rozdziaty 4 — 6) uzyto terminologii wlasciwej dla
eksperymentu badawczego. Celem wyciagniecia prawidlowych wnioskow oraz
przeanalizowania i usystematyzowania ich, wigkszo$¢ uzytego stownictwa wywodzi si¢
ze statystyki i raportowania wynikéw w psychologii. Poniewaz w calej pracy struktura
rozumowania i analizy zostata ujednolicona, ponizej opisywane sg kolejno dokonywane
czynnosci analityczne.

Statystyki opisowe, sluza do opisywania danych zapomocg rdznych miar
1 wskaznikéw. Moga by¢ wykorzystywane do prezentacji danych w sposob zrozumiaty
dla odbiorcow, co umozliwia szybka interpretacje informacji zawartych w danych.
Przyktadowymi miarami statystyk opisowych sg $rednia, mediana, modalna, odchylenie
standardowe 1 sko$no$¢. Te miary pozwalaja na opisanie charakterystyki danych, w tym
ich rozkladu, skupienia lub rozproszenia. Statystyki opisowe stosowane sg w wielu
dziedzinach, takich jak badania marketingowe, ekonomia, medycyna czy nauki

spoteczne.

W niniejszej pracy statystyki opisowe prezentowane sg w ujednoliconych
tabelach. Kolejne wiersze tabeli odnosza si¢ do kolejnych statystyk opisowych, ktérych
skroty wyttlumaczone zostaty zarowno ponizej, jak i w zalagczonym do pracy opisie

skrotow.

e N - liczba 0séb badanych, ktore odpowiedziaty na dane pytanie.

e Brakujace odpowiedzi — liczby 0sob, ktére braty udziat w badaniu, ale nie
udzielity odpowiedzi na to pytanie.

e M — warto$¢ $redniej — odpowiedzi nato pytanie (miara tendencji
centralnej — mocno obcigzona wynikami skrajnymi, czyli wysokimi
1 niskimi).

e SE — blad standardowy S$redniej (mowigcy o niepewnosci estymacji
$redniej w populacji, na podstawie $redniej z proby badawczej). Btad
standardowy $redniej to miara tego, jak bardzo $rednia otrzymana
w badaniu moze r6zni¢ si¢ od prawdziwej wartosci sredniej w populacji.
Blad standardowy $redniej jest obliczany jako odchylenie standardowe
calej proby podzielone przez pierwiastek liczby probek. Im mniejszy jest
btad standardowy $redniej, tym lepiej prezentujg si¢ nasze wyniki i tym

wicksza szansa, ze nasza S$rednia jest dobrg estymacja prawdziwej
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warto$ci. Blad standardowy S$redniej pozwala oceni¢ jako$¢ naszych
wynikow 1 podejmowa¢ odpowiednie dzialania w celu poprawy jakosci
badan.

95% CI dolna granica przedziatu ufnosci dla $redniej 1 95% CI goérna
granica przedzialu uftnosci dla $redniej — wskazniki podajace minimalne
1 maksymalne rzeczywiste wartosci S$redniej dla populacji, z95%
prawdopodobienstwem (odpowiedzi na dane pytanie) prawdziwa $rednia
miesci si¢ w przedziale migdzy tymi dwoma warto$ciami. Sg to wartosci,
ktore okreslajg, jaki przedzial wartoSci obejmuje nasza S$rednia
z prawdopodobienstwem 95%. Innymi stowy, jesli powtdrzymy nasze
badanie wielokrotnie, to w 95% przypadkow Ssrednia bedzie zawarta
w tym przedziale. Dolna granica przedziatu ufnos$ci jest nizszg wartoscia
tego przedziatu, a gorna granica przedziatu ufnosci jest wyzsza wartoscia
tego przedziatu. Przedziat ufnosci pozwala nam oceni¢, jak doktadne sg
nasze wyniki 1 jak duze jest prawdopodobienstwo, ze prawdziwa wartos§¢
znajduje si¢ w tym zakresie.

Me — mediana — warto$¢ srodkowa odpowiedzi na dane pytanie (potowa
osob badanych odpowiadajac, zaznaczyla wyzsza warto$¢, a polowa —
nizsza).

D — dominanta — najcze$ciej wybierana warto$¢ odpowiedzi na dane
pytanie.

SD — odchylenie standardowe (miara zréznicowania — mowigca
o rozrzucie wynikow wokot sredniej).

Min — minimalna warto$¢ odpowiedzi na dane pytanie — zaznaczona przez
przynajmniej jedng osob¢ badana.

Max — maksymalna wartos¢ odpowiedzi na dane pytanie — zaznaczona
przez przynajmniej jedng osob¢ badana.

SKE — sko$no$¢ (trzeci moment centralny) — miara asymetrii rozktadu
wynikow, informujaca o tym, w jakim stopniu rozktad odchyla si¢ od
symetrii wokot wartosci $redniej. Wartosci blizsze zera $§wiadcza
o wigkszej symetryczno$ci rozkladu, natomiast wartosci dalsze od zera
(zarowno dodatnie, jak 1 ujemne) §wiadczg o niesymetrycznym rozktadzie

wynikow. Wartosci dodatnie mowig o prawostronnym rozkladzie



(rozktadzie prawosko$nym) — przewadze wynikow niskich, natomiast
wyniki ujemne moéwia o lewostronnym rozkladzie (rozkladzie
lewosko$nym) — przewadze wynikéw wysokich.

SEske — btad standardowy sko$nosci — méwi o pewnosci estymacji
skosnos$ci z proby na populacje — im wieksza jego wartos¢ bezwzgledna,
tym z nizsza ufnosciag traktujemy warto$¢ skosnosci. Blad standardowy
sko$nosci to warto$¢, ktéra mowi nam o tym, jak bardzo rozktad danych
r6zni si¢ od rozktadu normalnego.

K — kurtoza (standaryzowany moment $redniej czwartego rzedu) — miara
koncentracji wynikow wok6t Sredniej. Dodatnie wyniki §wiadcza
o rozktadnie leptokurtycznym (wigkszej koncentracji wynikow wokot
$redniej); natomiast wartosci ujemne  $wiadczg o rozkladzie
platokurtycznym (mniejszej koncentracji wynikdw wokot Sredniej).
Innymi stowy, kurtoza moéwi nam o tym, czy dane s3 bardziej, czy mniej
sptaszczone. Jesli dane sg rozktadu normalnego, to kurtoza bedzie rowna
0. Kurtoza jest wazna, poniewaz wiele metod statystycznych wymaga, aby
dane byty zblizone do rozkladu normalnego, aby ich wyniki byte rzetelne.
SEk (Std. error K) — btad standardowy kurtozy — méwi o pewnosci
estymacji kurtozy z proby na populacj¢ — wicksza bezwzglgdna warto$¢
tej miary mowi o mniejszym zaufaniu do szacowanych wartos$ci.

S-W — warto$¢ testu Shapiro-Wilk — statystycznego testu normalnosci,
badajacego czy uzyskany rozktad danych zblizony jest do rozkiadu
normalnego. Test ten polega na poréwnaniu rozktadu wartosci z danych
z teoretycznym rozkladem normalnym otych samych wariancjach
i Srednich. Jesli dane sg z rozktadu normalnego, to warto$¢ statystyki testu
Shapiro-Wilk bedzie bliska 1, natomiast, jesli dane nie pochodza
z rozktadu normalnego, to wartos¢ statystyki testu Shapiro-Wilk bedzie
znaczaco rézna od 1. Warto$¢ statystyki testu Shapiro-Wilk jest
wykorzystywana do okreslenia istotnosci statystycznej testu, czyli tego,
czy dane rzeczywiscie pochodzg z rozktadu normalnego.

ps-w — 1stotno$¢  statystyczna testu  Shapiro-Wilk — miara
prawdopodobienstwa popetnienia btedu typu Il, czyli odrzucenia hipotezy

zerowej o normalnym rozktadzie danych, gdy w rzeczywistosci ta

51



hipoteza jest prawdziwa. Warto$¢ p testu Shapiro-Wilk jest wyrazana jako
prawdopodobienstwo uzyskania wyniku testu rownie ekstremalnego lub
bardziej ekstremalnego od obserwowanego, zakladajac prawdziwosc
hipotezy zerowej. Warto$¢ p mniejsza niz poziom ufnosci (dla niniejsze;j
pracy przyjeto wartos¢ 0,05) oznacza, ze istnieje wystarczajaco duzo
dowodow, aby odrzuci¢ hipoteze zerowa i uznac, ze dane nie pochodza
z rozktadu normalnego. Nalezy zaznaczy¢, iz odrzucenie hipotezy zerowe;j
nie oznacza zcalg pewnosciag, ze dane nie sg roztozone normalnie.
Oznacza to jedynie, ze istnieje wystarczajaco duzo dowodoéw, aby

podwazy¢ te hipotezg.

1.2.2.2.8 Wykorzystane testy nieparametryczne

W trakcie analizy wynikow badania wykonano szereg testow statystycznych,
celem weryfikacji podobienstwa oraz istotno$ci. Zastosowane Ww pracy testy
wykorzystywane byty na kazdym etapie analizy zebranego materialu badawczego. Testy
powtarzaty si¢ wielokrotnie 1 zostaly wykonane kilkadziesiat razy, celem potwierdzenia
istotnosci statystycznej. Ponizej opisano zastosowane w pracy testy oraz uzasadniono ich
wybor.

Pierwszy z zastosowanych testow to miedzygrupowy test Kruskal-Wallis. Jest to
nieparametryczny test statystyczny, ktory stuzy do poréwnywania $rednich kilku grup.
Test Kruskal-Wallis jest podobny do testu ANOVA, ale moze by¢ stosowany, gdy dane
nie spetniajg warunkow koniecznych do zastosowania ANOVA, takich jak rozktad
normalny lub réwne wariancje w grupach. Warunkiem wykonania testu Kruskal-Wallis
jest losowo$¢ danych z populacji oraz kazda z badanych grup musi mie¢ co najmniej trzy
proby niezalezne (k>2)7.

Test Kruskal-Wallis oblicza si¢ poprzez wyliczenie $redniej dla kazdej grupy.
Nastepnie nalezy obliczy¢ sume kwadratow reszt dla kazdej z grup i osobno dla catosci
danych. Nastepnie obliczamy tzw. warto$¢ statystyki Kruskal-Wallis, ktora obliczana jest
jako iloraz warto$ci H (wyliczonej na podstawie sumy rang) iiloczynu (k-1) i liczby

obserwacji (N) w jednej grupie’®.

5 D. Mider, A. Marcinkowska, ,Analiza danych ilosciowych dla politologéw. Praktyczne
wprowadzenie z wykorzystaniem programu GNU PSPP”, ACAD, Warszawa 2013, s. 282.
76 https://manuals.pgstat.pl/en:statpgpl:porown3grpl:nparpl [dostep: 01.01.2023].
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Zapis testu w formie matematycznej jest nastepujacy’’:

k 2
__ 12 ERf‘—3(N+1)
N(N+1)& n,

H — warto$¢ testu Kruskal-Wallis,

N — taczna liczba obserwacji we wszystkich grupach,

k — liczba poréwnywanych grup,

Ri — suma rang w i-tej grupie,

ni — liczba obserwacji w i-tej grupie.

Jesli wartos$¢ statystyki Kruskal-Wallis jest duza oraz r6znice miedzy grupami sg
istotne statystycznie, to mozemy stwierdzi¢, ze rdéznice migdzy grupami nie wynikaja
z przypadku. Jesli warto$¢ statystyki Kruskal-Wallis jest mata, oznacza to, Ze réznice
miedzy grupami nie sg istotne statystycznie i nie mozemy stwierdzi¢, ze rdznice migdzy
grupami nie wynikajg z przypadku.

Test Kruskal-Wallis jest waznym narzedziem statystycznym, poniewaz pozwala
poréwnywac $rednie kilku grup, nawet jesli dane nie spetniajg warunkéw koniecznych
do zastosowania testu ANOVA, takich jak rozktad normalny lub réwne wariancje
w grupach. Jest to szczegolnie wazne w badaniach, gdzie chce si¢ ustali¢, czy roznice
miedzy grupami sg istotne i czy otrzymane wyniki sg wiarygodne. Dzigki temu jest to
bardzo przydatne narzedzie w badaniach naukowych, gdzie czesto trudno jest spetnic
wszystkie warunki wymagane przez ANOVA. Niestety, jak zauwaza D. Mider, test
Kruskal-Wallis, podobnie jak inne testy nieparametryczne, cechuje mniejsza doktadnos¢

pomiaru, przez co wyniki moga byé nieco gorzej interpretowalne’®.

Kolejny wykorzystany w analizie test to test Friedmana. Jest to nieparametryczny
test statystyczny, ktéry stuzy do poréwnywania $Srednich kilku grup w przypadku, gdy
dane s3 ztozone 1 nie spetniajg warunkow koniecznych do zastosowania testu ANOVA
z powtarzalnymi pomiarami. Test Friedmana jest czgsto stosowany w badaniach
medycznych, gdy chce si¢ sprawdzi¢, czy roéznice migdzy grupami s3a istotne

statystycznie.

TW. Kruskal, W. Wallis, "Use of ranks in one-criterion variance analysis", Journal of the American
Statistical Association. 1952, 47 (260), s. 583 — 621.
78 D. Mider, ,Polacy wobec przemocy politycznej”, Warszawa, 2017, s. 201 — 202.
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Aby wykona¢ test Friedmana, nalezy pobra¢ dane losowo z populacji. Nalezy
pamietaé, iz dane muszg by¢ ztozone, czyli musza sktadac si¢, z co najmniej 3 pomiardw
dla kazdej probki w kazdej grupie”.

Do wykonania testu Friedmana, nalezy wpierw obliczy¢ $rednig dla kazdej grupy.
Nastepnie oblicza si¢ sume kwadratow reszt dla kazdej grupy i catosci danych. Suma
kwadratow reszt to suma kwadratow roznicy migdzy kazdg wartoscig, a srednig dla danej
grupy. Nastepnie nalezy obliczy¢ tzw. warto$¢ statystyki Friedmana, ktora obliczana jest
jako iloraz 12 razy iloczynu liczby obserwacji (N) i sumy kwadratow $rednich rang
(R _j*2) minus iloczynu N do kwadratu, podzielone przez iloczyn liczby préobek (k) i (k-
1)%0.

Podobnie do testu Kruskal-Wallis, jesli wartos$¢ statystyki Friedmana jest duza
oraz roznice migdzy grupami sg istotne statystycznie i mozemy stwierdzi¢, ze rdznice
mig¢dzy grupami nie wynikaja z przypadku. Jesli warto$¢ statystyki Friedmana jest mata,
oznacza to, ze réznice mig¢dzy grupami nie sg istotne statystycznie inie mozemy
stwierdzi¢, ze rdznice migdzy grupami nie wynikaja z przypadku.

Trzecim z uzytych w analizie testow jest test Durbin-Conover. Jest to statystyczny
test hipotez, ktéry stuzy do sprawdzenia, czy dwie grupy badanej populacji r6znig si¢ od
siebie pod wzgledem S$redniej. Test ten zostat opracowany przez Jamesa Durbina w 1951
roku ijest czegsto stosowany w badaniach naukowych oraz w przemysle, aby ocenié¢

skuteczno$é nowych produktow lub strategii marketingowych®!.

Test Durbin-Conover jest podobny do testu t-Studenta, ale ma kilka istotnych
roznic. Po pierwsze, test Durbin-Conover uwzglednia réznice w wariancjach obu grup,
podczas gdy test t-Studenta zaktada, ze wariancje sg takie same. Po drugie, test Durbin-
Conover nie wymaga rozkladu zblizonego do rozktadu normalnego (a testy z grupy

testow t-Studenta tego wymagajg).

Aby przeprowadzi¢ test Durbin-Conover, nalezy najpierw okresli¢ hipoteze
zerowq 1 hipoteze alternatywng. Hipoteza zerowa zaktada, ze §rednie obu grup sg takie
same, natomiast hipoteza alternatywna zaktada, ze $rednie sg r6zne. Nast¢pnie nalezy
wybra¢ odpowiedni poziom istotnosci, czyli prawdopodobienstwo btedu pierwszego

rodzaju (np. 0,05 lub 0,01, dla niniejszej pracy przyjeto wspotczynnik 0,05).

79 https://manuals.pgstat.pl/en:statpgpl:porown3grpl:nparpl [dostep: 01.01.2023].

80 Tamze.

81 J. Durbin, ,Incomplete blocks in ranking experiments”, British Journal of Statistical Psychology,
1951, 4: 85-90
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Kolejnym krokiem jest obliczenie statystyki testowej Durbin-Conovera
1 porownanie jej z krytycznym poziomem istotnosci. Jesli statystyka testowa jest wigksza
niz krytyczny poziom istotnosci, to oznacza, ze istnieje istotna réznica miedzy Srednimi

obu grup. W przeciwnym razie nie ma podstaw do odrzucenia hipotezy zerowej®>.

82 PQStat - Baza Wiedzy o statystyce, testy nieparametryczne,
https://manuals.pgstat.pl/en:statpapl:porown3grpl:nparpl [dostep: 01.01.2023].
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Rozdzial 2. Wplyw zmanipulowanych materialow
audiowizualnych na bezpieczenstwo narodowe — ustalenia

terminologiczne

Chcac przygotowa¢ prace badawcza dotyczaca wplywu nagran deepfake
na bezpieczenstwo narodowe, nie sposob byto nie siegnaé wpierw do zgromadzonej
dotychczas wiedzy dotyczacej technologii oraz mechanizmoéw psychologicznych
wplywajacych na jej percepcje. Niniejszy rozdzial oparty zostal w calosci na analizie
danych zastanych (zwanymi tez zamiennie badaniami zza biurka lub inaczej badaniami
gabinetowymi)®®. Przybliza on dotychczasowe teorie naukowe oraz wynikajgce z nich
wplywy na poruszany w pracy temat. W pierwszej czegsci zostat on wiec szczegdtowo
rozpisany tak, by zminimalizowa¢ rozbieznosci definicyjne oraz w jak najwigkszym

stopniu uszczegdlowi¢ zatozenia pracy.

W dalszej czesci zbadano literaturg dotyczaca bezposrednio wiedzy o deepfake.
Celem ujednolicenia pracy wzgledem przyjetych w nauce o bezpieczenstwie standardow,
zadano wtym miejscu niniejsze szczegotowe pytanie badawcze: jaki jest status
ontologiczny wiedzy na temat wptywu zmanipulowanych materiatow audiowizualnych
na bezpieczenstwo narodowe? Jako status ontologiczny zalozono sprawdzenie, czy

jakakolwiek wiedza istnieje oraz jak jest uksztalttowana w spoleczenstwie.

Hipoteza, jaka zaproponowano, brzmi nastgpujaco: zmanipulowane materiaty
audiowizualne mogg mie¢ istotny wptyw na bezpieczenstwo narodowe, a obecny stan

wiedzy na ten temat jest niepelny i nadal rozwijajacy sig.

Weryfikacja hipotezy kontynuowana jest w trzeciej czg¢sci rozdziatu, gdzie
przejrzana zostala literatura dotyczaca zjawisk psychologiczno — spolecznych,
dotykajacych bezposrednio odbiorcéw dezinformacji i mogacych mie¢ znaczny wptyw
na bezpieczenstwo narodowe. Sprawdzono, ktére elementy moga w wickszym lub
mniejszym stopniu wplywaé na jednostke, grupg lub cale spoteczenstwo, a co za tym

idzie, w jakim stopniu mogg zagraza¢ bezpieczenstwu narodowemu.

83 Metode badawczg analiza danych zastanych opisano w rozdziale pierwszym.
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2.1 Sens teoretyczny tytulu

Pojeta przez Doktoranta problematyka badawcza jest niezwykle skomplikowana.
Juz sama nazwa obszaru badawczego, pomimo jej jednorodno$ci, nie zostata
jednoznacznie okreslona. Jako pojecie polisemantyczne, uzywane jest na wiele sposobow
1 w wielorakim znaczeniu. Wynika to poniekad z jego popularnosci i powszechnego
wykorzystania we wspolczesnych dyscyplinach i subdyscyplinach. Cze$¢ naukowcow,
jak naprzyktad Abraham Maslow, proponuje szeroka definicje¢ bezpieczenstwa,
obejmujgcag wiele elementéw, nieujmowanych przez zwolennikow etymologicznego
znaczenia 1 odwotujacych si¢ do korzeni ewolucji.

Z tego powodu, najwazniejsze pojecia zostang na potrzeby niniejszej dysertacji
zdefiniowane w ponizszym podrozdziale. Nadanie im jednolitego znaczenia wymagane
jest bowiem do prawidlowego zrozumienia kolejnych rozdzialow imys$li autora.
W szczegodlny sposdb poruszone zostato znaczenie pojecia ,,dezinformacja obrazem”,

Z racji jego nietypowego zastosowania.

2.1.1 Zagrozenie

Zagrozenie rozumie si¢ jako posrednie lub bezposrednie destrukcyjne
oddziatywanie na dany podmiot. Stanowi on najbardziej klasyczny czynnik $rodowiska
bezpieczenstwa, stojacy obok innych trzech elementow bezpieczenstwa: szansy,
wyzwania 1 ryzyka. W literaturze przedmiotu zagrozenia kategoryzuje si¢ najczesciej
na nastgpujace grupy: zagrozenia potencjalne irealne; subiektywne i obiektywne; ze
wzgledu na miejsce: zewngtrzne i wewnetrzne; przedmiotowe: militarne i pozamilitarne
(polityczne, ekonomiczne, spoteczne, ekologiczne); charakter stosunkow: kryzysowe
i wojenne (lub tez konfliktowe i niekonfliktowe) oraz intencjonalne i przypadkowe®*.
W opisie zagrozen intencjonalnych wyr6zni¢ mozna cztery elementy: aktora, jego
intencje, mozliwosci oraz czas na reakcj¢. W tej definicji poziom zagrozenia wzrasta
wraz z narastaniem wrogosci przeciwnika, rozwojem jego mozliwosci sitowych oraz

skracaniem sie czasu na reakcje®’.

84 R. Jakubczak, ,Obrona narodowa w tworzeniu bezpieczenstwa lll RP”, Dom Wydawniczy
BELLONA, Warszawa 2003.

85 J. M. Fish, S. J. McCraw, Ch. J. Reddish, ,Fighting in the gray zone: a strategy to close the
preemption gap”, US Army War College, Strategic Studies Institute, 2004, s. 4.
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Stanistaw Koziej uwaza, ze w stosunkach mi¢dzynarodowych, site¢ zagrozenia
mozemy wyrazié, jako iloczyn potencjatu materialnego i niematerialnego.

S=PxW

Gdzie S — sita stanowigca zagrozenie, P — potencjal fizyczny przeciwnika (sity
militarne, zasoby), w— jego wola dziatania (operacje informacyjne, dzialania
niemilitarne, poparcie spoteczne)®®. Dezinformacja ujeta jest w woli dziatania ima
na celu, poprzez jej redukcje u przeciwnika, obnizy¢ jego site, a tym samym zmniejszy¢
zagrozenie, ktore stwarza.

Pojecie zagrozenia bezpieczenstwa narodowego bylo dawniej definiowane
w $cistym zawigzku z przyjmowanym za priorytetowy (a nawet jedyny) militarnym
obszarem bezpieczenstwa narodowego®’. Z uplywem czasu i réznymi katastrofalnymi
wydarzeniami, zidentyfikowano nowe obszary bezpieczenstwa narodowego. Zbigniew
Ciekanowski definiuje zagrozenie jako brak bezpieczenstwa, przez co staje si¢
niezmienng i nieunikniong, a w niektérych wypadkach powszechng, rzeczywistoscig
zycia ludzkiego®®. Jednocze$nie ma ono $cisty zwigzek z bezpieczenstwem, ktére w ten
sposob czyni zagrozenie jego podstawowa kategorig. Identyfikacja zagrozen i wiedza
o nich stajg si¢ zatem podstawowym warunkiem do wszczgcia dziatan zapobiegawczych

oraz organizacji obrony.

Ryszard Jakubczak typologizuje zagrozenia na pierwotne i wtdrne. Do pierwszej
grupy zalicza naturalne (katastrofy, kataklizmy), techniczne (awarie), militarne (terror)
oraz nadzwyczajne zagrozenia $rodowiska (o charakterze antropomorficznym). Do
zagrozen wtornych wpisuja si¢ za$ zagrozenia egzystencji czlowieka (gldd, pandemie),
spoleczne (patologie spoteczne), naruszanie rownowagi biologicznej (epizootie,

epifitozy) oraz masowe straty (kleski zywiotowe)®’.

Michat Brzezinski zagrozenia dzieli natrzy kategorie: codzienne, sytuacje

kryzysowe oraz zagrozenia nadzwyczajne. Bezpieczenstwo przy tej typologii nie oznacza

86 S. Koziej, ,Bezpieczenstwo: istota, podstawowe kategorie i historyczna ewolucja”, [w:]
Bezpieczenstwo narodowe 18 (2), 2011, s. 25.

87 Raport o stanie systemu przeciwdziatania, zwalczania i usuwania skutkéw nadzwyczajnych
zagrozen dla ludzi i Srodowiska, Warszawa 1997, str. 28.

88 Z. Ciekanowski, ,Rodzaje i Zrodta zagrozen bezpieczenstwa”, [w:] ,Bezpieczenstwo i Technika
Pozarnicza”, nr. 1, Warszawa 2010, s. 29 — 31.

89 R. Jakubczak, ,Obrona narodowa w tworzeniu bezpieczenstwa Ill RP”, Dom Wydawniczy
BELLONA, Warszawa 2003.

58



stanu braku zagrozen, lecz jako minimalny, akceptowalny spolecznie ich poziom®.
Zagrozenia codzienne to te, ktorym jesteSmy w stanie samodzielnie zapobiegac
posiadanymi $rodkami, bez mobilizacji dodatkowych sil. Zagrozenia nadzwyczajne
wymagajg zas interwencji zewnetrznych podmiotow, celem ich zwalczenia. Dzialanie to
nie jest rOwniez wynikiem wyboru, a konieczno$cia jego podjecia.

Zagrozeniem nazwane zostaly wiec wszelkie okoliczno$ci lub zdarzenia, ktore
mogg dziata¢ przeciwko podmiotowi lub zasobowi w sposob, ktoéry moze spowodowac

jego szkodg.

2.1.2 Manipulacja

Pomimo tego, ze w tytule unikni¢to tego sformutowania, konieczne zdaje si¢ jego
uprzednie zdefiniowanie. Poj¢cie to wiele razy powtarza si¢ w niniejszej pracy i ma dla
niej gleboki sens. Ze wzgledu nailo$¢ réznych definicji manipulacji w naukach
o bezpieczenstwie, konieczne jest ustalenie jednego, wtasciwego dla niniejszej pracy

znaczenia.

,Vademecum Bezpieczenstwa™®! definiuje dwa pojecia, zawierajace w sobie
stowo ,,manipulacja”. Jest to manipulacja informacjg oraz manipulacja medialna.
Pierwsze z nich, autorka tlumaczy jako ,,rodzaj modyfikacji dokonywanej na informacji
lub procesie informacyjnym (np. Na transmisji, udostepnianiu, interpretacji
i wykorzystywaniu informacji)”®>. Drugie zpoje¢ — manipulacja medialna — autor
definiuje jako celowe formutowanie przekazu medialnego, w taki sposdb, aby jego tres¢
stuzyta osiggnigciu celu zalozonego przez nadawce, niezaleznie od zgodnosci przekazu
z faktami®®. Obie definicje zawieraja zblizone do siebie elementy. S nimi modyfikacja
informacji lub jej przekazu, celowos¢ dziatania oraz che¢ osiggnigcia jakiej$ korzysci.

Wojciech Warecki, w swojej definicji manipulacji dodaje jeszcze jeden istotny
aspekt. Jest nim zamierzone wywieranie wptywu w taki sposob, by adresat manipulacji

nie zdawat sobie z tego sprawy’?.

% M. Brzezinski, ,O zagrozeniach codziennych, nadzwyczajnych i sytuacjach kryzysowych z
perspektywy systemowej’, [w:] S. Sulowski, M. Brzezinski ,Trzy wymiary wspoétczesnego
bezpieczenstwa” 2015.

91 0. Wasiuta, R. Klepka, R. Kope¢ (red.), ,Vademecum bezpieczenstwa”, Libron, Krakéw 2018.
92 P. Motylinska ,Manipulacja informacjg” [w:] O. Wasiuta, R. Klepka, R. Kope¢ (red.),
,Vademecum bezpieczenstwa”, Libron, Krakéw 2018, s. 423 — 428.

9 R. Klepka, ,Manipulacja medialna” [w:] O. Wasiuta, R. Klepka, R. Kope¢ (red.), ,Vademecum
bezpieczenstwa”, Libron, Krakéw 2018, s. 428 — 435

% M. Warecki, W. Warecki, ,Stowo o manipulacji, czyli krétki podrecznik samoobrony”, Poltext,
Warszawa 2006.
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Stad zaproponowaé¢ mozna zwarta definicj¢ manipulacji jako dziatania lub
zachowania, ktore ma na celu wptywanie na myslenie, uczucia lub zachowanie innej
osoby, zwykle w celu osiggniecia korzysci dla samego manipulujacego, bez sSwiadomosci
bycia celem manipulacji. Dzialanie to moze przybiera¢ rézne formy, takie jak

oszukiwanie, klamstwo, przekonywanie, perswadowanie, nacisk, grozby lub szantaz.

Manipulacja jest czesto stosowana w relacjach migdzyludzkich, zarowno w zyciu
prywatnym, jak i zawodowym. Moze by¢ uzywana przez osoby, ktore chca wptywaé
na decyzje innych lub osigga¢ swoje cele kosztem innych. Osoba manipulujaca moze
uzywac roznych taktyk, takich jak podawanie fatszywych informacji, wykorzystywanie
emocji innych ludzi czy stosowanie szantazu emocjonalnego.

W przypadku tworzenia filméw deepfake manipulacja przejawia¢ si¢ bedzie
poprzez tworzenie fatszywego przekazu, celem oszukania odbiorcy 1 wptyniecia na jego
myslenie, uczucia lub wprost konkretne zachowania. Te trzy elementy wskazuja
najwicksze wyzwania zwigzane z manipulacjami wideo oraz ich wplywem

na bezpieczenstwo narodowe.

Odpowiednio przygotowane nagranie, obarczone odpowiednim kontekstem,
moze prowadzi¢ do negatywnych skutkow dla obu stron. Osoba manipulowana moze
poczu¢ si¢ zmanipulowana i oszukana, czego konsekwencja sg poczucie winy, wstydu
lub brak zaufania do innych. Z drugiej strony, osoba manipulujagca moze traci¢ szacunek
i zaufanie innych, a takze naraza¢ si¢ na konsekwencje prawne, jesli jej dziatania sg

nielegalne.

2.1.3 Dezinformacja multimedialna z wykorzystaniem technologii deepfake

Dezinformacj¢ rozpatruje si¢ na ogot w jej waskim znaczeniu jako sfabrykowane
swiadectwo, wprowadzajace w btad. Powstalo ponadto specyficzne slownictwo
wykorzystywane na okres$lenie zjawisk w Internecie: boty (bots), trolle (trolls), fake
news, cyborgs, flame wars, echo chambers, filter bubbles, deepfake, sockpuppet, straw

man, atak sybill, astroturfing, etc.

Tomasz Kacata definiuje dezinformacje¢ jako celowe przekazywanie
nieprawdziwych informacji. Ma to na celu osiggnigcie okreslonego efektu — wplyniecia

na odbiorce®®. W rozwazaniach nad dezinformacja wylaniaja sie dwa dominujace nurty.

% T. Kacata, ,Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa panstwa”,
Przeglad Prawa Konstytucyjnego, nr 2, 2015, s. 49-66.
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Pierwszy znich pojmuje poj¢cie w wezszym znaczeniu jako celowe wprowadzenie
w blad grupy spotecznej lub wickszej populacji, przy wykorzystaniu szerokiego
wachlarza narze¢dzi i technik. W szerszym znaczeniu dezinformacjg nazywane sg techniki
wpltywania na ludzi, celem wywotania okres§lonych zmian w zachowaniu, pogladach

spotecznych?®.

Na potrzeby niniejszej pracy dezinformacjg nazwane zostaty procesy celowego
wprowadzania w btad podmiotu, przy pomocy falszywych lub zmanipulowanych
informacji w celu manipulowania opinig publiczng lub osiggnigcia wtasnych korzysci (na
przyktad: politycznych, ekonomicznych, spotecznych czy militarnych).

Dezinformacja jest wigc specjalnym rodzajem manipulacji, w ktorej wprowadza
si¢ ludzi w btad poprzez rozpowszechnianie fatszywych lub wybiorczych informacji.
Manipulacja jest bardziej ogdélnym pojeciem, obejmujagcym wprowadzanie w biad
poprzez roznego rodzaju dzialania, wtym nie tylko poprzez rozpowszechnianie

dezinformacji, ale tez przez nieuczciwe argumenty i strategie wplywu.

Warto podkresli¢, iz dezinformacja jako zjawisko, od kilku lat podnoszone jest

na wokandzie jako jedno z gtéwnych zagrozen nadchodzacych czasoéw’.

Autorzy
raportu ,,The Global Risks Report 2023 jednoznacznie obwiniajg dezinformacj¢ jako
przyczyng spadku ilosci szczepien, miedzy innymi na covid-19 czy polio, a co za tym
idzie wzrost $§miertelnosci. Autorzy publikacji wskazuja, iz poprzez dezinformacje tatwo
mozna poglebia¢ spoteczne podziaty, doprowadzi¢ do erozji spdjnosci spolecznej oraz
kryzysow finansowych. Sumarycznie przektada si¢ to naspadek bezpieczenstwa

narodowego oraz zubozenie spoteczne.

Jedng z technik dezinformacji jest dezinformacja multimedialna. Poprzez pojecie
multimedialna — uzyte w tytule dysertacji — rozumie si¢ nie tylko obraz, lecz takze
dzwiek. Ten zabieg wynika z braku w jezyku polskim odpowiednika stowa deepfake®’,
ktére nawet w jezyku angielskim, z racji swojego mlodego stazu, pozostaje caty czas
niedookreslone. Naukowcy badajacy to zagadnienie najczesciej poprzez deepfake

okreslajg technologi¢ glebokiego uczenia maszynowego (deep learning) do tworzenia lub

% V. Volkoff, Dezinformacja — orez wojny, Warszawa 1991, s. 8. Cyt. Za: T. Kacata,
.Dezinformacja i propaganda w kontekscie zagrozen dla bezpieczenstwa panhstwa”, Przeglad
Prawa Konstytucyjnego, nr 2, 2015, s. 49-66.

97 Raport ,The Global Risks Report 2023”, 18th Edition, World Economic Forum.

%8 Pojecie deepfake oraz opis technologii rozwiniete zostato w kolejnych podrozdziatach.
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manipulowania tre$ciami wideo — obrazem i dzwiekiem®®. Celem takiego dziatania jest
ukazanie sytuacji, ktora nigdy nie miata miejsca, umieszczenie twarzy czy glosu danej
osoby w nagraniu, w ktérym nigdy nie wystgpita.

Dezinformacjag multimedialng nazywa si¢ wigc wykorzystanie obrazow
1 dzwigkdéw przez podmioty prowadzace dezinformacje do celowego przedstawiania

wprowadzajacego w blad lub sfabrykowanego, nieprawdziwego obrazu rzeczywistosci.

Ze wzgledu na sposob dziatania, wyrdzniona zostata ponizsza typologia dziatania

deepfake w zakresie dezinformacji obrazem:

1. Manipulowanie kontekstem np. poprzez taczenie rzeczywistych obrazow
z wprowadzajacymi w blad podpisami
2. Kadrowanie obrazow, celem zwigkszenia wyrazistosci wybranych

fragmentoéw lub ukrycia pewnych fragmentow
3. Manipulowanie wizualizacja w celu przedstawienia innej rzeczywistosci

4. Wytwarzanie tre$ci poprzez taczenie zmanipulowanych obrazow ze

zmanipulowanym tekstem
5. Ingerencja w obraz, dodanie lub usuni¢cie wybranych fragmentow

Pierwsze nagrania wykorzystujace technologi¢ deepfake utworzone zostaly przez
uzytkownika Reddit'®, o tym samym pseudonimie i zaprezentowane przez niego na tym
portalu w pazdzierniku 2017 roku. Nast¢pnie kod aplikacji zostat udostgpniony szerszej
grupie uzytkownikéw na GitHubie, przez co internetowa spoteczno$¢ oddolnie rozwingta
inicjatywe, tworzac kilka aplikacji, automatyzujacych i upraszczajacych ten proces.

Pierwsze zmanipulowane nagrania, trudne do rozpoznania, pojawily si¢ jednak
dopiero w 2020 roku. Do tego czasu szacuje si¢, ze 90% powstatych materiatow to filmy
pornograficzne. Dopiero od 2020 roku rozpoczeto manipulowanie na wigkszg skale
wypowiedzi politykow, celebrytow czy innych liderow wptywu spotecznego. Narzgdzie

poczatkowo stworzone do zabawy, stalo si¢ obecnie narzedziem dezinformacyjnym,

9 |. Dagbrowska, ,Deepfake — nowy wymiar internetowej manipulacji’, Zarzadzanie Mediami. 8.
2020, s. 89-101.

100 Reddit — serwis internetowy przedstawiajacy linki do réznorodnych informacji, ktére ukazaty
sie w Internecie. Serwis jest gtéwnie anglojezyczny, chociaz jego interfejs zostat przettumaczony
na wiele jezykow. Reddit ma okoto 180 milionéw zarejestrowanych uzytkownikéw i zajmuje 19.
pozycje w rankingu Alexa Internet. Link do portalu: https://www.reddit.com/, [dosep: 01.01.2023].
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mogacym w najblizszej przyszto$ci doprowadzi¢ do zachwiania si¢ obecnego modelu

zaufania do mediéw, zwtaszcza internetowych %!,

Przewiduje si¢ tworzenie zinstytucjonalizowanego 1 wysoce
sprofesjonalizowanego przemystu dezinformacyjnego przekraczajacego granice panstw
1 skutkujacego realnymi negatywnymi, blizszymi 1 dalszymi konsekwencjami w zakresie

polityki'®,

Przemyst ten objalby swoim dziataniem zwlaszcza obszar mediow
audiowizualnych. Stanowitby on zagrozenie zwlaszcza dla panstw demokratycznych,

najbardziej podatnych na dezinformacje.

Duze znaczenie zdaja si¢ mie¢ ze wzgledu na swdj zasigg oraz syntetyczne
wnioski, wszelkiego rodzaju metaanalizy obejmujace proby analiz odnoszacych sig¢
do globalnego przemystlu dezinformacyjnego. W kategoriach poréwnawczych
zagadnienie to rozpatruja Henry Schneier i Bruce Farrell analizujgc dwa typy idealne
systeméw politycznych — demokracje (democracy) iautokracje (autocracies), jako

systemy informacyjne!®

. Wedlug autoré6w demokracje sg systemami o wiele bardziej
podatnymi na dezinformacje¢, przekazy zalewajace debate publiczng i zakldcajace
wspolne procesy polityczne. Przekonanie o szczegdlnej podatnosci demokracji na walke
1 wojne informacyjng z uzyciem Internetu podzielaja Herbet Lin i Jackie Kerr, wskazujac,
ze demokracje, zarowno stare, jak inowe sa podatne na wszystkie trzy elementy
repertuaru wojny informacyjnej: operacji propagandowych (propaganda operations),
operacji wyciekowych (leak operations) oraz operacji wywolujacych chaos (chaos-
producing operations)'®. Studium poréwnawcze systemoéw medialnych Rosji i Stanow
Zjednoczonych prowadzi Sara Oates do tozsamych konkluzji: system libertarianski (the
libertarian system) przerzucajacy na obywateli ciezar odrozniania faktow od fikcji jest

istotnie bardziej podatny, niz system autorytarny/neoradziecki (authoritarian system),

dzialajacy na rzecz i pod kontrolg instytucji panstwowych %

101 O. Wasiuta, S. Wasiuta, ,Deepfake jako skomplikowana i gteboko fatszywa rzeczywistos¢”,
Studia de Securitate 9(3). 2019.

102 0. Pogue, ,How to stamp out fake news”, Scientific American, 20316(2), 2017, s. 24.

103 H. Farrell, B. Schneier, ,Common Knowledge Attacks on Democracy” 2018.

104 H, Lin, J. Kerr, ,On Cyber-Enabled Information/Influence Warfare and Manipulation”, Oxford
University Press: 2018 forthcoming, 2018.

105 S, Oates, ,When Media Worlds Collide: Using Media Model Theory to Understand How Russia
Spreads Disinformation in the United States”, 2018.
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2.1.4  Bezpieczehstwo

Bezpieczenstwo jako pojecie w naukach o bezpieczenstwie ujmuje sig, jako stan
“bez pieczy”. Polskie stowo wywodzi si¢ od tacinskiego securitas, czyli se — oddzielnie,
osobno lub sine — bez oraz cura — troska, opieka, dbanie o co$ lub kogos'?®. W jezyku
angielskim odpowiednikiem jest security, jednak czasami uzywa si¢ pojecia safety,
réznigcego si¢ jednak w znaczeniu. Security polega natworzeniu ochrony przed
ryzykiem lub niebezpieczenstwem, podczas gdy safety oznacza stan bycia wolnym przed
niebezpieczenstwem lub zagrozeniami'%’. Pojecie na jezyk polski mozna wiec thumaczy¢
jako ,,wolny od trosk, bezpieczny”. Definiuje si¢ to pojecie rowniez jako wolnos$¢ od
strachu i zagrozen, takich jak atak. Przeciwnymi poj¢ciami sg niebezpieczenstwo i stan

zagrozenia.

Szkota kopenhaska, proponujaca rozszerzong koncepcje bezpieczenstwa,
kategoryzuje pojecie napie¢ elementow: bezpieczenstwo militarne, polityczne,
ekonomiczne, spoteczne iekologiczne!®®. Waldemar Kitler zauwaza jednak, iz
powyzszy podziat szczegdlowy nauk o bezpieczenstwie z 1998 roku nalezy uzupetnicé
o kolejne grupy. W. Kitler proponuje podziat na nauki o obronnosci, bezpieczenstwie
publicznym,  bezpieczenstwie  powszechnym,  bezpieczenstwie  politycznym,
bezpieczenstwie ekonomicznym, ekologicznym oraz spotecznym!'?”. Ponadto wymienia
nauki o bezpieczenstwie informacyjnym oraz o bezpieczenstwie w cyberprzestrzeni.
W. Kitler zwraca rOwniez uwagg, iz nie jest to podzial zamkniety, wyrdzniajac kategori¢
~inne”. W zwigzku z mnogoscig podziatow bezpieczenstwa, w niniejszej pracy
zdecydowano si¢ zastosowac¢ dychotomiczny podzial bezpieczenstwa na bezpieczenstwo

personalne (rozdziat 5) i strukturalne (rozdziat 6)'!°.

Bezpieczenstwo personalne powszechnie rozumie si¢ jako stan wolnosci
jednostki od zagrozen, takich jak przemoc, przestepczos¢, wypadki, choroby czy

katastrofy naturalne. Obejmuje ono ochrong zycia, zdrowia, dobrostanu i praw jednostki.

106 B. Wisniewski (red.), ,Od nauk wojskowych do nauk o bezpieczenstwie”, Szczytno 2014, s.
6-9.

107 O. V. Bubnovskaia, V. V. Leonidova, A. V. Lysova, ,Security or Safety: Quantitative and
Comparative Analysis of Usage in Research Works Published in 2004-2019”, Behavioral
Sciences 2019.

108 B, Buzan, O. Weever, J. de Wilde, ,Security: A New Framework for Analysis”, CO: Lynne
Rienner, Londyn 1998.

109 Kitler, Waldemar. ,Nauki o bezpieczenstwie w systemie dziedzin i dyscyplin naukowych w
Polsce”, [w:] ,Nauki o bezpieczenstwie: poszukiwanie podstaw”, Akademia Sztuki Wojenne;j,
Warszawa, 2022, s. 105-121.

110 K. Drabik, ,Bezpieczenstwo personalne i strukturalne”, Warszawa 2013.
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Szeroko rozumiane bezpieczenstwo personalne zaktada stworzenie czlowiekowi takich
warunkow egzystencji, ktére zapewnia mu swobodny rozwoj'!!. W niniejszej pracy
poprzez bezpieczenstwo personalne rozumie¢ nalezy ochrone jednostki przed krzywda,

taka jak przestepstwa, przemoc, manipulacja czy oszustwa.

Mowigc o bezpieczenstwie strukturalnym, najczgsciej rozumie si¢ je jako ochrone
systemOw 1 instytucji przed zagrozeniami, takimi jak katastrofy naturalne, awarie
techniczne, ataki terrorystyczne lub konflikty zbrojne. Bezpieczenstwo strukturalne
obejmuje dziatania majace na celu zapobieganie tym zagrozeniom, tagodzenie ich
skutkow i szybkie reagowanie na nie. Janusz Swiniarski zwraca szczegdlng uwage
na stron¢  organizacyjng 1instytucjonalng zycia  spotecznego  w kontekscie
mi¢dzynarodowym, regionalnym, panstwowym i lokalnym. Zdaniem autora, istota
bezpieczenstwa strukturalnego jest takie ukierunkowanie dziatalno$ci wszystkich
instytucji zycia spotecznego, witasciwych dla wielorakich jego wymiarow, aby ich
dzialanie, a przede wszystkim jego efekty, gwarantowaly bezpieczenstwo personalne'!2.
W niniejszej pracy pod pojeciem bezpieczenstwa strukturalnego w rozdziale szdstym
zaproponowane zostaly modele i strategie przeciwdziatania dezinformacji. Zgodnie
z definicja majg one na celu podniesienie odpornosci spoteczenstwa na dezinformacje,

a przez to wzmocnienie bezpieczenstwa personalnego.

Bezpieczenstwo rozumiane jest czesto jako stan. Problemem, jaki generuje takie
podejécie, jest niemierzalno$¢ — rozne jest jego postrzeganie zarOwno przez
spoteczenstwo, jak i wladze panstwa. Ponadto postrzeganie stanu bezpieczenstwa jest
bardzo subiektywne — kazda jednostka odczuwa je w odmienny sposob. Ciemnosé
towarzyszaca ludziom przez jedng trzecig doby jest naturalna. Pomimo tego, dla wielu
0s0b — nyktofobow — powoduje odczuwanie Ieku i utrate poczucia bezpieczenstwa.
Daniel Frei wyr6znia nast¢pujace cztery stany bezpieczenstwa: stan braku
bezpieczenstwa — wystgpuje realne zagrozenie, a jego postrzeganie jest prawidlowe; stan
obsesji — nieznaczne zagrozenie postrzegane jest jako duze; stan falszywego

bezpieczenstwa — zagrozenie jest powazne, jednak marginalizuje si¢ jego znaczenie; stan

11 M. Sokotowski, ,O pojeciu i istocie bezpieczenstwa personalnego”, Kultura Bezpieczenstwa
Nr 33, 2019, s. 117-130.
112 J. Swiniarski, ,O naturze bezpieczenstwa”, Warszawa — Pruszkéw 1977, s. 13.
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bezpieczenstwa — najbardziej pozadany — zagrozenie jest niewielkie, a jego postrzeganie
prawidtowe 3.

Odmienne od powyzszego prezentuja zwolennicy ujecia procesualnego.
Bezpieczenstwo rozumiane jest jako proces — ciggla dzialalno$¢ ludzi, spoteczenstwa
w tworzeniu  stanu  bezpieczenstwa.  Arkadiusz = Seks$cinski  zauwaza, zZe
w naukach spotecznych ciezko jest mowi¢ o bezpieczenstwie, jako o czym$ statym
i niezmiennym !4,

Bezpieczenstwo ujete jest roéwniez jako jedna znajwazniejszych potrzeb
egzystencjalnych, w piramidzie potrzeb Maslowa stanowi element sktadowy drugiego
poziomu, zaraz po potrzebach fizjologicznych!!>. Potrzeba ta wynika z obiektywnych
warunkow bytowania ludzi 1 réznych grup spolecznych oraz ich wzajemnych relacji,

wymagajac troski o jej zaspokojenie. W tym rozumieniu chodzi nie tylko o przetrwanie,

lecz rowniez bezpieczenstwo rozwoju czy wzbogacanie jednostki.

Ryszard Zieba rozroznia pojecie bezpieczenstwa w znaczeniu waskim i szerokim.
Waskie rozumienie to brak zagrozen, szerokie za$ to aktywne ksztalttowanie wewngtrzne;j
1zewnetrzne] polityki panstwa, tak by zapewni¢ jego przetrwanie imozliwos¢
rozwoju''®. R. Zieba zaznacza réwniez, iz bezpieczenstwo jest podstawowa potrzeba
grup spotecznych oraz jednostek wchodzacych w ich sktad. Co za tym idzie, jest rowniez

podstawowg potrzebg pafstwa i systeméw miedzynarodowych'!7,

Zgota odmienne podejscie, od gtownego nurtu rozwazan prezentuje Leszek
Korzeniowski. Definiuje on bezpieczenstwo jako zdolno$¢ do kreatywnej aktywnosci

jednostki — mozliwosci posiadania, rozwoju i funkcjonowania'!®,

Podsumowujac powyzsze rozwazania, zauwazy¢ nalezy, iz w toku poglebionych
rozwazan naukowcow poszerzony zostal zakres podmiotowy (zbidr wartosci

chronionych) i przedmiotowy bezpieczenstwa (odejscie od spojrzenia na bezpieczenstwo

13 D. Frei, ,Grundfragen der Weltpolitik”, Stuttgart 1977. Cyt. za: M. Adamczyk, ,Teoretyczne
wprowadzenie do badan nad bezpieczenstwem?”, [w:] M. Debita, M. Adamczyk (red.), ,Polska —
Europa — Swiat. Wczoraj i dzis”, Poznan 2017, s. 59 — 62.

14 A, Sekscinski, ,Bezpieczenstwo wewnetrzne w ujeciu teoretycznym. Geneza i wspodtczesne
rozumienie w naukach politycznych”, e-Politikon 2013, nr 6, s. 42.

115 A. Maslow, ,Motywacja i osobowos$¢”, Warszawa 1990, s. 140 — 149.

1186 R. Zieba, ,Pojmowanie bezpieczenstwa miedzynarodowego w XXI wieku”, [w:] R. Zieba (red.),
,Bezpieczenstwo miedzynarodowe w XXI wieku”, s. 17 — 24.

7 R. Zieba, ,Pojecie i istota bezpieczenstwa panstwa w stosunkach miedzynarodowych”,
~Sprawy Miedzynarodowe” nr. 10, 1989, s. 50.

118 |, F. Korzeniowski, ,Podstawy nauk o bezpieczenstwie”, Warszawa 2012, s. 71 — 79.
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przez pryzmat panstwa narzecz jednostki). Duze znaczenie przyklada si¢ rowniez

do subiektywnego charakteru bezpieczenstwa oraz uwspolnotowienia tego pojecia.

2.1.5 Bezpieczenstwo narodowe

W definiowaniu poje¢¢ ujecie indywidualne bezpieczenstwa i1 narodu prowadzié
moze do niezrozumienia zwigzku frazeologicznego, ktéry buduja. W odczuciu autora
nalezy wigc po uprzednim zdefiniowaniu bezpieczenstwa, okresli¢ réwniez znaczenie
zwrotu bezpieczenstwo narodowe. Jest to bowiem pojecie funkcjonujace w naukach
o bezpieczenstwie: jest ono przedmiotem wielu dyskusji i1 dysertacji, a jego znaczenie
tematem rozwazan naukowych. Prawidlowe zdefiniowanie pojecia pozwoli wyznaczy¢
obszary, najakie dezinformacja ma wspolczesnie oddziatywaé oraz pozwoli

w prawidlowy sposob wyznaczy¢ obszar badan.

Bezpieczenstwo narodowe (national security) najczes$ciej rozumiane jest, jako
jedna zpodstawowych funkcji kazdego panstwa, ktora obejmuje problematyke
przeciwstawienia si¢ wszelkim zagrozeniom zewne¢trznym oraz wewnetrznym dla
istnienia oraz rozwoju narodu i panstwa. Panstwo w trosce o wlasne bezpieczenstwo
narodowe ustala zbior wartosci wewnetrznych, ktére jego zdaniem powinny by¢
chronione przed zagrozeniami. Bezpieczenstwo narodowe postrzegane jest zatem jako
zdolnos$¢ narodu (panstwa) do obrony terytorium i wartos$ci.

W naukach o bezpieczenstwie przyjmuje si¢, Ze pojecia bezpieczenstwo

narodowe i bezpieczenstwo miedzynarodowe maja charakter umowny!'!".

Andrzej
Wawrzusiszyn uwaza, ze bezpieczenstwo narodowe stanowi obecnie pierwotna,
egzystencjalng oraz naczelng potrzebe 1 warto$¢ jednostek, spoleczenstw oraz panstwa.
Jest to priorytetowy cel wszelkich dziatan organdéw panstwa. Panstwo troszczy si¢
o bezpieczenstwo narodowe, poprzez realizacj¢ dwoch kluczowych celéw — obrong
1 ochrong wartosci, interesOw narodowych oraz tworzenie wewnetrznych i zewnetrznych

okolicznosci swobodnego rozwoju!%’.

Wojciech Kotowicz wyprowadza pojecie bezpieczenstwa narodowego
z egzystencjalnych potrzeb 1iinteresow ludzkich, spolecznosci zorganizowanej

w panstwo. W jego opinii stan bezpieczenstwa narodowego to stan umozliwiajacy

119 A. Wawrzusiszyn (red.), ,Praca dyplomowa z bezpieczenstwa — wprowadzenie do badan”,
Warszawa 2016, s. 70.
120 W. Pokruszynski, ,Teoretyczne aspekty bezpieczenstwa”, Jozeféw 2010, s. 10 — 11, Cyt. Za:
A. Wawrzusiszyn (red.), ,Praca dyplomowa z bezpieczenstwa — wprowadzenie do badan”,
Warszawa 2016, s. 71.
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niezaktocong egzystencje i rozwoj panstwa. W. Kotowicz przytacza definicj¢ Stanistawa
Lipskiego, mowiaca, iz bezpieczenstwo narodowe to zdolno$¢ przeciwstawienia si¢

panstwa wszystkim potencjalnym lub istniejacym zagrozeniom'2!.

W. Kotowicz dokonuje rowniez kategoryzacji elementéw sktadajacych si¢
na bezpieczenstwo narodowe. Wskazuje, iz dany rodzaj bezpieczenstwa skladowego,
odpowiada podobnemu rodzajowi zagrozen. W. Kotowicz wyrdéznia podlegte:
bezpieczenstwo polityczne, energetyczne, spoteczne, militarne i ekonomiczne. Sktadowa

ocena wymienionych elementéw tworzy oceng zagrozenia panstwa'?.

Pojeciem pokrewnym do bezpieczenstwa narodowego, jest bezpieczenstwo
panstwa. Ryszard Zigba zaznacza, iz pokrewienstwo to jest bliskie do tego stopnia, iz
w naukach zachodnich pojecia te nie znajduja rozrdéznienia i traktowane s3

identycznie!??

. W najszerszym rozumieniu obejmuje ono wymiary wewnetrzne, jak
i zewnetrzne, dotykajac nie tylko polityki panstwa, lecz takze jego stosunkow
miedzynarodowych!?. Definicja bezpieczenstwa panstwa ujeta zostata w konstytucji i
w przeciwienstwie do bezpieczenstwa narodowego posiada klarowng definicje.
W odczuciu autora bezpieczenstwo narodowe jest jednak szersze w swoim zakresie,
obejmujac inne rodzaje bezpieczenstwa, nieujete przez bezpieczenstwo panstwa. Jest to
bezpieczenstwo obywateli oraz cala typologia bezpieczenstwa wewngtrznego

i zewnetrznego'?.

Na gruncie krajowym mozna wigc przyjac, ze bezpieczenstwo
narodowe jest pojeciem o najszerszym zakresie przedmiotowym, ktoére obejmuje réwniez
inne rodzaje bezpieczenstwa, jak wlasnie bezpieczenstwo obywateli, bezpieczenstwo
wewngtrzne oraz bezpieczenstwo zewngtrzne. Poprzez to rozumie si¢ zdolnos¢ panstwa

do przeciwstawienia si¢ wszelkim zagrozeniom zewnetrznym jak 1 wewngtrznym, dla

121 S. Lipski, ,Bezpieczenstwo narodowe — wybrane zagadnienia terminologiczne”, [w:] T.
Jemioto, K. Rajchel, ,Bezpieczenstwo narodowe i zarzgdzanie kryzysowe w Polsce w XXI wieku
— wyzwania i dylematy: praca zbiorowa”’, Warszawa 2008, s. 39, Cyt. Za: W. Kotowicz,
,Bezpieczenstwo narodowe”, [w:] A. Zukowski (red.), M. Hartlinski (red.), W. T. Modzelewski
(red.), J. Wiectawski (red.), ,Podstawowe kategorie bezpieczenstwa narodowego”, Olsztyn 2015,
s. 133.

122 \\/, Kotowicz, ,Bezpieczenstwo narodowe”, [w:] A. Zukowski (red.), M. Hartlinski (red.), W. T.
Modzelewski (red.), J. Wiectawski (red.), ,Podstawowe kategorie bezpieczenstwa narodowego”,
Olsztyn 2015, s. 134 — 138.

123 R. Zieba, ,Pojecie i istota bezpieczenstwa panstwa w stosunkach miedzynarodowych”,
~oprawy Miedzynarodowe” nr. 10, 1989, s. 8.

124 R, Wréblewski, ,Podstawowe pojecia z dziedziny polityki bezpieczenstwa, strategii i sztuki
wojennej’, Warszawa 1993, s. 9 — 10.

125 M. Nowinski, ,Pojecie bezpieczeristwo narodowe w prawie europejskim i migdzynarodowym
w kontekscie uprawnien stuzb specjalnych”, [w:] ,Uprawnienia Stuzb Specjalnych Z Perspektywy
Wspoitczesnych Zagrozen Bezpieczenstwa Narodowego. Wybrane Zagadnienia”, Warszawa
2017.
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istnienia irozwoju narodu oraz panstwa. Panstwo dla ochrony bezpieczenstwa
narodowego tworzy zbiory warto$ci wewngtrznych, a nastgpnie obejmuje je swoja troska.
Definiowa¢ bezpieczenstwo narodowe nalezy wigc jako sume bezpieczenstwa panstwa
1 bezpieczenstwa wewnetrznego. W tym kontekscie pierwsze pojecie stanowi o obronie

terytorium, za$ drugie wartoéci waznych dla narodu, réwniez w znaczeniu militarnym'*°.

Brak precyzyjnego 1ijasnego okreslenia znaczenia pojecia bezpieczenstwa
narodowego wigze si¢ takze zproblematycznym rozdzialem kompetencyjnym
w obszarze ochrony bezpieczenstwa i porzadku publicznego, czyli — innymi stowy —
kompetencjami o charakterze policyjnym oraz w obszarze dedykowanym sluzbom
specjalnym, czyli prowadzeniu czynnosci o charakterze wywiadowczym (oraz
kontrwywiadowczym). W niektoérych panstwach cztonkowskich Unii Europejskiej
omawiane kompetencje nie sg rozdzielone i maja charakter ,,mieszany”, czyli np. stuzba
specjalna poza kompetencjami wywiadowczymi i kontrwywiadowczymi ma rowniez

uprawnienia o charakterze policyjnym.

Warto wskaza¢, ze ani wprzepisach prawa Unii Europejskiej, ani
w dotychczasowym orzecznictwie TSUE dotychczas nie wypracowano spdjnej,
precyzyjnej i jednoznacznej definicji pojgcia bezpieczenstwo narodowe. Ponadto nalezy
pamigtaé, ze zarowno na forum Unii Europejskiej, jak i panstw cztonkowskich pojawiaja
si¢ rOwniez inne pojecia, znaczeniowo zblizone do “bezpieczenstwa narodowego”, ktore
roOwniez nie sg precyzyjne zdefiniowane. Sg to pojgcia zasadniczo powigzane z szeroko
rozumianym bezpieczenstwem: bezpieczenstwo wewngtrzne, bezpieczenstwo panstwa,
bezpieczenstwo publiczne ibezpieczenstwo obronne. Z uwagi nato, ze wszystkie
wymienione terminy w wigkszym lub mniejszym stopniu odnosza si¢ do sfery

bezpieczenstwa, pozostajg z nig w Scistej korelacji.

Wazny jest tez aspekt odnoszacy si¢ do bezpieczenstwa narodowego. O tym, czy
dana dziedzina lub obszar powinny podlega¢ sferze tego bezpieczenstwa, nie moga
decydowa¢ w sposOb kategoryczny wytacznie argumenty prawne. W rzeczywistosci
bowiem konieczne jest uwzglednienie biezacej sytuacji geopolitycznej oraz pozostatych,
aktualnych czynnikéw istotnych dla przedmiotowego zagadnienia.

Na potrzeby niniejszej pracy zdefiniowano bezpieczenstwo narodowe, jako brak
zagrozen dla norm i warto$ci narodu oraz brak obawy, ze takowe zostang naruszone.

Zwiekszong uwage poswiecono zwlaszcza bezpieczenstwu ekonomicznemu, szczegdlnie

126 C. Znamierowski ,Szkota prawa. Rozwazania o panstwie”, Warszawa 1999, s. 75 — 77.
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w aspekcie personalnym. Naruszenie bezpieczenstwa wielu jednostek ma bowiem
bezposrednie przetozenie na bezpieczenstwo ogétu spoleczenstwa, zwlaszcza tak

szczegbdlnego jak nardd.
2.2 Deepfake — przeglad koncepcji badawczych

Klamstwa informacyjne nie s3 niczym nowym. Jednak zdolnos¢
do znieksztatcania rzeczywistosci posuneta si¢ gwattownie naprzod dzigki technologii
»gtebokiego falszu”. Ta technologia umozliwia tworzenie audio i wideo prawdziwych
ludzi, ktorzy méwia i robia rzeczy, ktdrych nigdy nie powiedzieli lub zrobili. Techniki
uczenia maszynowego zwigkszajg stopien zaawansowania technologii, czynigc gtgbokie
podrobki coraz bardziej realistycznymi i odpornymi na wykrycie. Technologia deepfake
ma cechy, ktére umozliwiajg szybkie 1 szerokie rozpowszechnienie nagran. Co wigcej,
oddajac ja w rece zardbwno wyrafinowanych, jak i niewyszukanych aktorow, powoduje
si¢ mozliwos$¢ niekontrolowanego i masowego wytwarzania takich materiatdéw. Wraz
z dalszym rozwojem kart graficznych i1 poszerzeniem ich dostepnosci cenowej, wzrosnie

liczba 0s6b mogacych w tatwy sposdb wygenerowa¢ zmanipulowane tresci.

Angielskie stowo deepfake, jest splotem dwodch innych angielskich wyrazow.
Deep nawiagzuje do deeplearning-u, czyli technologii gltebokiego uczenia si¢ (bedacej
forma sztucznej inteligencji) oraz fake — oszustwa, falszerstwa. Stowo deepfake laczy

wigc w sobie terminy ,,glgbokie uczenie si¢” i falszywe”.

Powstanie pierwszych nagran deepfake datuje si¢ na koniec 2017 roku. Od tego
czasu zaro6wno mozliwosci sprze¢towe, jak iudostgpnione oprogramowanie zostato
wielokrotnie ulepszane. W 2018 roku mozliwe bylo obrabianie twarzy w maksymalnej
rozdzielczosci 128 x 128 px. Rok 2019 i ulepszenie dostgpnej technologii pozwolity
na edytowanie twarzy w rozdzielczos$ci natywnej 224 x 224 px. Rok 2020 to pierwsze
proby obrobki twarzy w rozdzielczosci 384 x 384 px. oraz pod koniec roku,
w rozdzielczosci 448 x 448 px. Przetomowe byto wowczas wprowadzenie przez Nvidie

stosunkowo tanich i niezwykle popularnych kart zserii 30'?’. GeForce RTX 3090,

127 Poczatkowo karty 3090 kosztowaty po premierze ok. 7000 zt, co w poréwnaniu do dostepnych
wczesniej, specjalistycznych kart Titan RTX, oferujgcych identyczng ilos¢ pamieci GPU byto
bardzo dobrg okazjg. W zaleznosci od wersiji, karty Titan RTX potrafity wowczas kosztowaé od
12000 do 20000 zt. Co wiecej, dzieki zastosowaniu nowej architektury w kartach z serii 30 —
Ampere — zauwazalnie zmalato zuzycie energii wzgledem dostepnej mocy. Ampere pozwolito
miedzy innymi na asynchroniczne przyspieszone sprzetowo kopiowanie oraz zarzgdzanie
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po dostosowaniu do niego bibliotek, pozwolil na edytowanie obrazéw w natywnej
rozdzielczo$ci 512 x 512, co pozwolito autorom nagran na tworzenie pierwszych filmow

w jakosci full hd.

Przeprowadzona zostala analiza literatury w zakresie badan nad deepfake.
Na przestrzeni ostatnich czterech lat przeprowadzono niewielkg ilo§¢ badan
obejmujacych aspekty psychologiczne podatnosci na manipulacj¢ obrazem. Niewiele
réwniez dokonano prac bezposrednio badajacych wpltyw takowych nagran na dziatania
jednostki lub jej przekonania. Ponizej przedstawiono kilka najciekawszych z punktu
niniejszej pracy wynikoéw badan.

W 2020 roku Cristian Vaccari oraz Andrew Chadwick przeprowadzili badanie
dotyczace podrabiania idezinformacji: badanie wplywu syntetycznego filmu
politycznego na oszustwo, niepewno$¢ izaufanie do wiadomosci'?®. Badanie
przeprowadzone zostato na duzej, reprezentatywnej probie populacji (N =2005) Wielkiej
Brytanii i pozwolito badaczom poréwna¢ oceny ludzi dotyczace deepfake’ow. Odkryli
oni, ze ludzie czesciej czuja si¢ niepewni niz wprowadzani w blad przez deepfake, ale
wynikajgca z tego niepewnos¢ z kolei zmniejsza zaufanie do wiadomosci w mediach
spotecznosciowych. Wnioski, jakie wyciagniete zostaly z badania, sugeruja, iz deepfake
moze przyczyni¢ si¢ do ogdlnej nieokreslonosci i cynizmu spotecznego oraz spadku
zaufania do materiatow audiowizualnych.

Wraz z pojawieniem si¢ §rodkdw do tworzenia i rozpowszechniania fatszywych
obrazow tworzonych z wykorzystaniem technologii deepfake, narodzit si¢ pomyst
tworzenia zmanipulowanych nagran seksualnych. Obrazy innych os6b umieszczone
zostaly nanagraniach filméw pornograficznych wcelu osiggnigcia korzysci
finansowych, nekania lub zaspokojenia seksualnego swojej osoby. Trojka brytyjskich
naukowcow — Dean Fido, Jaya Rao, Craig A. Harper zauwazyli potrzebe oceny

1 zrozumienia $§wiadomos$ci opinii publicznej ijej sadéw natemat wspomnianego

pamiecig L2. Zastosowanie nowej technologii niosto jednak za sobg réwniez duze wyzwania.
Gtéwnym z nich byta koniecznos$¢ utworzenia nowej wersji sterownika CUDA, przystosowang dla
tej serii kart. Wersje CUDA 11.1 wypuszczono dopiero pod koniec 2020 roku, a dostosowanie do
niej biblioteki TensorFlow zajeto kolejne miesigce. Wersja beta oprogramowania DeepFacelLab
dla kart z serii 30x pojawita sie dopiero w pierwszej potowie 2021 roku. Jeszcze pod koniec 2021
roku zdarzaty sie btedy zwigzane miedzy innymi z prawidtowym mergingiem nagran.

128 C. Vaccari, A. Chadwick, ,Deepfakes and Disinformation: Exploring the Impact of Synthetic
Political Video on Deception, Uncertainty, and Trust in News”, social media + Society, 2020.
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zachowania'?. Przy dwéch, niezaleznych probach — zastosowali moderacje i liniowe
efekty mieszane, analizujac czy osady dotyczace deepfake roznig si¢ w zaleznos$ci od
status ofiary (celebryta lub osoba niebedaca gwiazda), danych demograficznych ofiary
1uczestnika (wspdlne pochodzenie, obszar zamieszkania), wykorzystania wizerunku
(dzielenie si¢ wizerunkiem w mediach spoteczno$ciowych) oraz wlasnego zadowolenia

z zycia seksualnego.

Badacze stwierdzili, ze wigksza wyrozumiatos$cig cieszg si¢ autorzy deepfake,
tworzacy nagrania z celebrytami. Swoje poparcie dla nieszkodliwosci takiego dziatania
wyrazita zwlaszcza grupa meska, gdzie tworzenie nagran usprawiedliwiane byto ich
wykorzystywaniem na uzytek witasny, a nie dzieleniem si¢ nimi. Incydenty deepfake
zudzialem ofiar — celebrytow byly postrzegane jako mniej znaczace iszkodliwe
przestepstwa w poréwnaniu z nagraniami dotyczacymi osob niebedacymi celebrytami.
Co wigcej, sktonnos¢ do tagodnych osadow, cechowala osoby z wyzsza sktonnoscig
do psychopatycznych zachowan. Badacze ustalili, iz w obu grupach badanych jedynie
kolejno 6,6% 14,4% osob, potrafito doktadnie nazwaé (lub zblizy¢ si¢ do nazwania)

tworzenie 1 rozpowszechnianie fatszywej pornografii, utworzonej za pomoca deepfake.

W innym badaniu Pavela Korshunov oraz Sebastiena Marcel, udowodnili, iz
dobrze wykonane nagranie deepfake jest w stanie rozpozna¢ jedynie 24,5%
respondentow'*°. Badane osoby wiedziaty jednak, ze wérod prezentowanych im nagran

znajduja si¢ zarowno nagrania prawdziwe, jak 1 fatszywe.

Jak dowodza badacze =z miedzynarodowego zespotu Stefana Siitterlin,
wpltywajagcym na rozpoznanie fatszu wplyw moze mie¢ rowniez wielko$¢ ekranu,
na ktorym osoba oglada dane wideo!'®!. Respondenci ogladajacy filmy na telefonach
udzielali blednych odpowiedzi wielokrotnie czesciej niz osoby ogladajace i oceniajace te

same nagrania na duzym ekranie — tableta lub laptopa.

129 D. Fido, J. Rao, C. A. Harper, ,Celebrity status, sex, and variation in psychopathy predicts
judgements of and proclivity to generate and distribute deepfake pornography”, Judgements of
Deepfake Media Production, 2020.

130 P, Korshunov, M. Sébastien. ,Deepfake detection: humans vs. machines”, 2020.

131 S, Sdtterlin, T. F. Ask, S. Magerle, Sophia, S. Gloeckler, et al. ,Individual Deep Fake
Recognition Skills are Affected by Viewers' Political Orientation, Agreement with Content and
Device Used”, 2021.
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2.2.1 Rozwdj technologii deepfake, a prawo

Z prawnego punktu widzenia powszechnie przyjmuje si¢, ze prawo na calym
swiecie nie nadgza zarozwojem technologii deepfake, w tym wieloma sposobami
wykorzystywania seksualnego obrazu!*?. Pomimo tego, w Japonii 2 pazdziernika 2020
roku udato si¢ przeprowadzi¢ pierwsze na §wiecie aresztowanie 0os6b odpowiedzialnych
za tworzenie materiatdéw zniestawiajacych (pornograficznych) z wizerunkami znanych

aktorek '3,

Obecnie w Europie nie ma zadnych wyraznych informacji w ustawodawstwie
dotyczacych filmow deepfake. W Wielkiej Brytanii, gdzie sady skupiaja si¢ wytacznie
na przestepstwach popelnionych z zemsty, zmanipulowane obrazy sg objete kluczowymi
warunkami ochrony wizerunku. W Stanach Zjednoczonych nie istnieje zadne prawo
federalne, ktore stanowiloby podstaw¢ prawng przeciwko deepfake'om. W 2019 roku
pojawily si¢ jednak dwie inicjatywy Kongresu dotyczace materiatéw deepfake. Pierwsza
to zmuszenie Departamentu Bezpieczenstwa Wewnetrznego (Department of Homeland
Security) do raportowania Kongresowi raportow dotyczacych falszerstw tresci
cyfrowych, takich jak filmy udost¢gpniane z zamiarem wprowadzenia widza w blad
(Deepfake Report Act'**). Ponadto ustawa zmuszataby Departament do naloZenia
ograniczen napodmioty zagraniczne w zakresie kolportacji takich tresci oraz

dokonywania oceny dostepnych metod wykrywania i ograniczania zagrozen tego typu.

Druga z inicjatyw (The Deep Fakes Accountability Act'**) ma na celu penalizacje
tworzenia i dystrybuowania falszywych wideo oraz ochrong¢ ofiar i ograniczenie
rozprzestrzeniania si¢ cyfrowej dezinformacji. Dotychczas bowiem ofiary zmuszane byty
do korzystania z paragrafow zabraniajacych na przykilad umieszczania wizerunkow
podobnych cyfrowo lub publikowania filmu pornograficznego bez uprzedniej zgody

osoby nagrywanej. Zdarza si¢ rowniez, iz ofiary starajg si¢ $ciga¢ tworcoOw deepfake

132 R, A. Delfino, ,Pornographic Deepfakes: The Case for Federal Criminalization of Revenge
Porn’s Next Tragic Act’, 88 Fordham L. Rev. 887, 2019.

133 Adult video creation with ,Deep Fake” technology or first Arrest”, Japan Gazette.

1348, 2065 (116th): ,Deepfake Report Act of 2019” — ,an act ,To require the Secretary of
Homeland Security to publish an annual report on the use of deepfake technology, and for other
purposes.”

135 H, R. 3230 — ,Defending Each and Every Person from False Appearances by Keeping
Exploitation Subject to Accountability” Act of 2019.
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z paragrafu ,,ngkania” lub nagrywania cze¢$ci intymnych, lub biernego zaangazowania

w akt seksualny'®,

Rebecca Delfino opisuje trudno$¢ w stwierdzeniu wiktymizacji osoby, ktorej
ciato znajduje si¢ w deepfake'ach, Obecne ustawodawstwo nie oferuje zadnej ochrony jej

ciata'?’

. Ochrona ofiar deepfake zdaje si¢ by¢ niezwykle wazna, z racji mogacych nies¢
ze sobg konsekwencji spotecznych i rodzinnych, takich jak zniesmaczenie, rozpad relacji
1zniszczona reputacja. Ofiara moze roéwniez spotka¢ si¢ zkonsekwencjami
zawodowymi, takimi jak wypowiedzenie zatrudnienia zpowodu potencjalnego

uszczerbku dla reputacji organizacji'®®

oraz konsekwencji zdrowotnych, takich jak
generowanie depresji, leku 1 stresu zwigzanego z utratg zaufania i rozpowszechnianiem

obrazu siebie'*°.

222 Elementy wplywajace na site dezinformacii obrazem

Sita komunikacji wizualnej byta klasycznym przedmiotem badan w badaniach
nad komunikacjg polityczna. W przelomowym eksperymencie Doris Graber odkryta, ze
widzowie telewizyjni z wigkszym prawdopodobienstwem przypominaja sobie
komunikaty wizualne niz werbalne, a takze na dtuzej zapadajg im one w pamie¢ '4’. Maria
Grabe i Erik Bucy wykazali, ze ,,gify” (tj. bezdzwieczne klipy, w ktorych osoby sg
pokazywane, ale nie sg styszane) sg silniejsze w ksztattowaniu opinii wyborcow niz samo
moéwienie'*!. Markus Prior wykazat za$, ze respondenci ankiet wykazywali wyzszy
poziom wiedzy, gdy pytania dotyczace zapamigtywania faktow zawieraly zaréwno
informacje wizualne, jak i1 werbalne, co wskazuje na naturalng tatwos$¢ zapamigtywania
tych tresci'*.

Materialy wizualne poprawiajg przekazywanie informacji, pomagajac

obywatelom tworzy¢ i odzyskiwa¢ wspomnienia, odtwarza¢ §lad pami¢ciowy. Gabriella

136 D. Harris, ,Deepfakes: False pornography is here and the law cannot protect you”, Duke Law
& Technology Review,17, 2019, s. 99-128.

137 R. A. Delfino, ,Pornographic Deepfakes: The Case for Federal Criminalization of Revenge
Porn’s Next Tragic Act”, 88 Fordham L. Rev. 887, 2019.

138 D, K. Citron, M. A. Franks, ,Criminalizing Revenge Porn”, Wake Forest Law Review, Vol. 49,
2014, p. 345+, U of Maryland Legal Studies Research Paper No. 2014-1.

139 S. Bates, ,Revenge porn and mental health: A qualitative analysis of the mental health effects
of revenge porn of female survivors”, Feminist Criminology, 12(1), 2017 s. 22—42.

140 D. A. Graber, ,Seeing is remembering: How visuals contribute to learning from television
news”, Journal of Communication, 40(3), 1990, 134—156.

141 M. E. Grabe, E. P. Bucy, ,Image bite politics: News and the visual framing of elections”,
Oxford University Press, 2009.

142 M. Prior, ,Visual political knowledge: A different road to competence?”, Journal of Politics,
76(1), 2013, 41-57.
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Stenberg wykazata, ze jednostki przetwarzajg informacje wizualne bardziej bezposrednio
i przy mniejszym wysitku niz informacje werbalne!'**. Ilana Witten i Eric Knudsen
argumentuja, ze ze wzgledu napostrzegang ,,precyzje” informacje wizualne sg
integrowane skuteczniej niz inne rodzaje danych sensorycznych'#**. Mylace wizualizacje
sg bardziej sktonne do generowania fatszywych wyobrazen niz wprowadzajace w btad
tresci stowne, poniewaz w oparciu o “heurystyke realizmu”, osoby traktuja dzwigk

t145.

1obrazy jako bardziej prawdziwe niz teks Wigksza jest nieufno$¢ do tresci

tekstowych niz zrodet audiowizualnych, ktore z gory zaktada si¢ za prawdziwe.

Kiedy obrazy i tresci audiowizualne sg fatwiejsze do zrozumienia i przetworzenia
niz tekst pisany, w gre wchodzi ,,dosSwiadczenie metapoznawcze” — wywiedzione
doswiadczalnie uczucia dotyczace naszego myslenia, ktore ksztattuja nasze reakcje
na zadania, takie jak przetwarzanie nowych informacji'#®. Jedno z takich do$wiadczen,
,»ptynnos¢” jest szczegdlnie wazne dla zrozumienia, dlaczego ludzie wierzg w fatszywe
informacje. Ludzie sg bardziej sktonni zaakceptowa¢ wiadomosci jako prawdziwe, jesli
postrzegajg je jako znajome'*’. Znajomos¢ wywotuje ,.efekt prawdziwosci” — poczucie
ptynnosci, ktore sprawia, ze materiat jest tatwiejszy do przyswojenia, a przez to bardziej

148 Ze wzgledu na ich realizm techniczny, a zwlaszcza jesli przedstawiaja juz

wiarygodny
znane osoby publiczne, fatszywe filmy (deepfake) polityczne moga potegowac i tak juz
powazny problem polegajacy natym, ze plynno$¢ moze by¢ generowana poprzez
znajomos$¢, niezaleznie od prawdziwosci tresci wideo.

Wazne jest rdwniez zachowanie uzytkownikéw mediow spotecznosciowych

w zakresie udostgpniania. Filmy i zdj¢cia sg bardziej rozpowszechniane na portalu X

(dawniej Twitter) niz wiadomosci i petycje online!*’. Podczas kampanii prezydenckie;

143 G. Stenberg, ,Conceptual and perceptual factors in the picture superiority effect’”, European
Journal of Cognitive Psychology, 18(6), 2006, 813-847.

144 1. B. Witten, E. I. Knudsen, ,Why seeing is believing: Merging auditory and visual worlds”,
Neuron, 48(3), 2005, 489—-496.

145 S. J. Frenda, E. D. Knowles, W. Saletan, E. F. Loftus, ,False memories of fabricated political
events. Journal of Experimental Social Psychology”, 49(2), 2013, 280-286.

146 N. Schwarz, L. J. Sanna, |. Skurnik, C. Yoon, ,Metacognitive experiences and the intricacies
of setting people straight: Implications for debiasing and public information campaigns”, Advances
in Experimental Social Psychology, 39, 2007, 127-161.

147 A. J. Berinsky, ,Rumors and health care reform: Experiments in political misinformation”.
British Journal of Political Science, 47(2), 2017, 241-262.

148 E. J. Newman, M. Garry, C. Unkelbach, D. M. Bernstein, D. Lindsay, R. A. Nash, ,Truthiness
and falsiness of trivia claims depend on judgmental contexts”, Journal of Experimental
Psychology: Learning, Memory, and Cognition, 41(5), 2015, s. 1337-1348.

149 S. Goel, A. Anderson, J. Hofman, D. J. Watts, ,The structural virality of online diffusion”,
Management Science, 62(1), 2015, s. 180-196.

75



USA w2016 Tweety Donalda Trumpa i Hillary Clinton, ktére zawieraty obrazy lub
filmy, otrzymaly znacznie wigcej polubien iretweetéw, niz tweety sktadajace sie¢

wylacznie z samej tresci '™’

W ostatnich latach falszywe wiadomosci staly si¢ problemem zagrazajacym
dyskursowi publicznemu, spoteczenstwu ludzkiemu i demokracji'®!. Tak zwane ,fake
news-y” odnosza si¢ do fikcyjnych tresci w stylu wiadomosci, ktére sa sfabrykowane
w celu oszukania opinii publicznej'>?. Falszywe informacje szybko rozprzestrzeniaja sie
w mediach spoteczno$ciowych, gdzie mogg mie¢ wptyw na miliony uzytkownikow!'>>,
Obecnie jeden na pigciu internautow otrzymuje wiadomosci za posrednictwem YouTube,
co w pozyskiwaniu informacji ustgpuje wytacznie Facebookowi, ktory jest w tym
liderem. Ten wzrost popularno$ci wideo podkresla potrzebe tworzenia narzedzi
do potwierdzania autentycznos$ci tresci medialnych i informacyjnych, poniewaz
nowatorskie technologie pozwalaja na przekonujagce manipulowanie materialem
wideo!>*. Biorac pod uwage tatwos$é¢ pozyskiwania i rozpowszechniania dezinformacji
za posrednictwem platform mediéw spotecznosciowych, coraz trudniej jest powiedziec,
czemu ufa¢, aco skutkuje m.in. szkodliwymi konsekwencjami dla $wiadomego
podejmowania decyzji!>> XXI wiek to epoka przez wielu nazywana ,postprawda”.
Charakteryzuje si¢ dezinformacja cyfrowa i wojng informacyjng prowadzong przez
ztowrogich aktorow prowadzacych falszywe kampanie informacyjne w celu

manipulowania opinig publiczng'*°.

Niedawne postepy technologiczne ulatwily rowniez tworzenie tak zwanych

deepfake, hiperrealistycznych filmow przy uzyciu zamiany twarzy, ktoére pozostawiaja

150 E. Pancer, M. Poole, ,The popularity and virality of political social media: Hashtags, mentions,
and links predict likes and retweets of 2016 US presidential nominees’ tweets”, Social Influence,
11(4), 2016, s. 259-270.

151 L. Borges, B. Martins, P. Calado, ,Combining Similarity Features and Deep Representation
Learning for Stance Detection in the Context of Checking Fake News”, Journal of Data and
Information Quality, 11(3): Article No. 14, 2019.

152 M. Aldwairi, A. Alwahedi, ,Detecting Fake News in Social Media Networks”, Procedia
Computer Science, 141, 2018, s. 215-222.

153 A. Figueira, L. Oliveira, ,The current state of fake news: challenges and opportunities”,
Procedia Computer Science, 121, 2017, s. 817-825.

154 K. E. Anderson, ,Getting acquainted with social networks and apps: combating fake news on
social media”, Library HiTech News, 35(3), 2018, s. 1-6.

153 M. A. Britt, J. F. Rouet, D. Blaum, K. Millis, ,A Reasoned Approach to Dealing with Fake
News. Policy Insights from the Behavioral and Brain Sciences”, 6(1), 2019, s. 94—101.

156 A. Qayyum, J. Qadir, M. U. Janjua, F. Sher, ,Using Blockchain to Rein in the New Post-Truth
World and Check the Spread of Fake News”, IT Professional, 21(4), 2019, s. 16-24.
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niewiele §ladow manipulacji'>’. Deepfake to produkt aplikacji sztucznej inteligencji (Al),
ktére lacza, zastepuja inaktadajg obrazy iklipy wideo w celu tworzenia falszywych
filmow, ktore wygladaja na autentyczne'*®. Technologia deepfake moze na przyktad
wygenerowac¢ humorystyczny, pornograficzny lub polityczny film przedstawiajacy osobe
moéwiaca cokolwiek, bez zgody osoby, ktérej wizerunek iglos jest uzywany!>’.
Czynnikiem wplywajacym nagre w przypadku deepfake jest zakres, skala
1 wyrafinowanie zastosowanej technologii, poniewaz prawie kazdy posiadacz komputera
moze tworzy¢ fatszywe filmy, ktore sg praktycznie nie do odréznienia od autentycznych
filmow!%’. Pierwsze przyktady deepfake'déw skupiaty sie na przywédcach politycznych,
aktorkach, komikach i artystach estradowych, ktérych twarze byly nalozone na aktorow
grajacych w filmach porno'®'. Deepfake w przysztosci prawdopodobnie bedzie coraz
czgsciej uzywany do zemsty, zastraszania, tworzenia falszywego wideo jako dowodu
w sadach, sabotaz polityczny, propaganda terrorystyczna, szantaz, manipulacja na rynku

gieldowym i do przekazywania fatszywych wiadomosci.

Wptyw technologii deepfake caly czas rosnie. Nie przeszkadza temu spadek
zaufania do fotografii, ktére w przeciggu ostatnich kilkudziesigciu lat stopniowo

podupada'®2.

Nadal przyktada si¢ bardzo duza wage do wszelkich dowodow
fotograficznych czy filmowych!%. Jeszcze wicksze zaufanie poktada sie w nagraniach
glosowych, zwlaszcza jezeli dany dzwigk jest nam znany'%*. System wzrokowy mézgu,
mimo ze jest w duzej mierze odporny na warunki naturalne, moze by¢ tatwym celem
btednego postrzegania. Klasyczne przyklady obejmuja wszelkie ztudzenia optyczne

1 niejednoznaczne rysunki (np. dobrze znany wazon Edgara Rubina, ktore mozna ogladac

157 R. Chawla, ,Deepfakes: How a pervert shook the world”, International Journal of Advance
Research and Development, 4(6), 2019, s. 4-8.

158 M. H. Maras, A. Alexandrou, ,Determining authenticity of video evidence in the age of artificial
intelligence and in the wake of Deepfake videos”, International Journal of Evidence & Proof, 23(3),
2019, s. 255-262.

159 C. Day, , The Future of Misinformation”, Computing in Science & Engineering, 21(1), 2019, s.
108-108.

160 J. Fletcher, ,Deepfakes, Artificial Intelligence, and Some Kind of Dystopia: The New Faces
of Online Post-Fact Performance”, Project MUSE, Theatre Journal, 70(4), 2018, s. 455-471.
159 H. R. Hasan, K. Salah, ,Combating Deepfake Videos Using Blockchain and Smart Contracts”,
IEEE Access, 7, 2019, s. 41596—41606.

162 J. Westling, ,Deep Fakes: Let's Not Go Off the Deep End”, 2019.

163'Y. Granot, E. Balcetis., N. Feigenson, T. Tyler, ,In the eyes of the law: Perception

versus reality in appraisals of video evidence”, Psychology, Public Policy, and Law, 24(1), 2018,
s. 93-104.

184 B. Brucato, ,Policing made visible: Mobile technologies and the importance of point of View”,
Surveillance & society, 13(3/4), 2015, s. 455-473.

77



nadwa roézne sposoby)'®®. Zaskoczenie iniedowierzanie zwigzane z “ujawnieniem
sztuczek” potwierdzaja, jak bardzo cztowiek ufa swoim oczom — nawet jesli wie, ze zaraz
zostanie oszukany. Jesli osoba widzi co$ na wtasne oczy, wierzy, zZe to istnieje lub jest

prawda, nawet jesli jest mato prawdopodobne.

Rozpowszechnianie falszywych informacji jest relatywnie tatwe, natomiast ich
korekta oraz przeciwdziatanie dezinformacji, wtym fake news-om 1 deepfake-om,
stanowi znacznie wigksze wyzwanie!®®. Skuteczna walka z tymi zjawiskami wymaga
doglebnego zrozumienia ich natury, przyczyn ich powstawania oraz technologii, ktore je
umozliwiajg. Warto podkresli¢, iz badania naukowe dopiero niedawno zaczety zajmowacé
si¢ dezinformacjag multimedialng w mediach spotecznosciowych. Pierwsze filmy
deepfake zadebiutowaty w Internecie w pazdzierniku 2017 roku, co sprawia, ze literatura
naukowa w tym zakresie jest wcigz ograniczona. Niniejszy przeglad literatury ma na celu
szeroka analize tych zjawisk, w tym definicji filméw deepfake, profili ich tworcow,
a takze potencjalnych korzysSci 1 zagrozen wynikajacych z tej technologii. Dodatkowo
przedstawione zostaly wybrane przyktady wspotczesnych wytworéw deepfake oraz
metody przeciwdziatania ich szkodliwym skutkom. W tym celu przeanalizowano szeroki
zbior artykuléw informacyjnych oraz naukowych, atakze materialy z konferencji

dotyczacych fake newsow 1 deepfake'ow.

2.2.3 Kategoryzacja materiatlow tworzonych przy pomocy deepfake

W niniejszym podrozdziale zaprezentowane zostang modele wykorzystania
technologii deepfake w kreowaniu wirtualnej rzeczywistosci. W punktach ponizej
wymieniono obecne formy wykorzystania deepfake w edycji zdje¢, filmoéw, dzwigku oraz
filmow z dzwigkiem. Do kazdej kategorii podano przyktad wykorzystania go oraz pomyst

na pozytywne wykorzystanie technologii w biznesie.

Pod pojeciem deepfake w szerokim tego stowa znaczeniu kryje si¢ nie tylko
naktadanie obrazu jednej twarzy na druga, lecz takze inne techniki manipulacji obrazem.
W ponizszym zestawieniu umieszczono typologie ze wzgledu na model wykorzystania
glebokiego uczenia maszynowego oraz jego uzycia w deepfake. Zestawienie zawiera opis

oraz przyklad aktualnego wykorzystania oraz wizj¢ dalszego rozwoju ipomysty,

185 T, C. Kietzmann, S. Geuter, P. Kbnig, ,Overt visual attention as a causal factor of perceptual
awareness”. PloS one, 6(7), 2011.

166 J. De keersmaecker, A. Roets, , ‘Fake news’: Incorrect, but hard to correct. The role of
cognitive ability on the impact of false information on social impressions", Intelligence, 65, 2017,
s. 107-110.
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w kierunku ktérych dazy. Jako ostatni punkt kazdego przyktadu, prezentowane jest

zagrozenie wynikajace z dalszego rozwoju technologii oraz pomysty przeciwdziatania.

Jednym zmozliwosci manipulowania obrazem jest edycja zdjgcia
z wykorzystaniem innego zdje¢cia. Odbywa si¢ to na zasadzie wyuczonych modeli
1mozliwe jest do wykonania zarowno poprzez aplikacje web-owe jak 1 aplikacje
dostepne na telefon. Jednym z nich jest aplikacja FaceApp, ktorej filtr starzenia zmienia
zdjecie w taki sposob, aby odmtodzi¢ lub postarzy¢ prezentowang na fotografii postac.
W aplikacji mozliwa jest rowniez zar6wno zamiana twarzy, jak i ciata — dokonywanie
zmian w wygladzie twarzy, zastepowanie lub mieszanie twarzy (lub ciala) z twarza (lub
ciatem) kogo$ innego. Przy pomocy tej metody mozliwe jest preparowanie falszywego
przekazu lub uwiarygodnianie fatszywych tresci, jak rowniez o$mieszenie danej osoby

1 niszczenie jej wizerunku.

Metoda ta, moze by¢ wykorzystywana zard6wno przez oszustOw, poprzez
preparowanie w tatwy sposob zdje¢, jak i osoby zajmujace si¢ dezinformacjg. Mozliwe
jest preparowanie przy jej pomocy fatszywego przekazu lub uwiarygodnianie falszywych
tresci. Dzigki tej metodzie mozliwe jest rOwniez o§mieszenie danej osoby 1 niszczenie jej
wizerunku.

Do pozytywnych aspektow potencjalnego wykorzystania gotowych modeli,
naleze¢ moze personalizacja gotowych produktow lub ushug. Sprzedawca stosujac te
technologi¢, w latwy sposdob moze zaproponowa¢ swoim klientom rozwigzanie,
w ktorym bedg oni mogli przymierzy¢ okulary, fryzury lub ubrania catkowicie wirtualnie,
bez potrzeby zaktadania ich. W takim schemacie konsument udostepniatby sklepowi
jedynie swoje zdjecie, dzigki czemu oferowane produkty dostosowywalyby si¢ do jego
sylwetki / wygladu, celem dopasowania poszczegdlnych elementow.

Kolejnym rodzajem materiatow, przy ktorych powstawaniu wykorzystywane jest

glebokie uczenie maszynowe, jest trening audio. Rozr6zniane sa obecnie dwie metody —

zmiany glosu osoby z jednego nagrania na inny lub przetwarzanie tekstu na glos.

Przy pierwszej metodzie, zamiana gtosu lub nasladowanie czyjegos gtosu odbywa
si¢ poprzez dostarczenie probki nagrania drugiej osoby i automatyczny trening klonujacy

oryginalny dzwigk. Najprawdopodobniej to wlasnie korzystajac z tej metody oszusci
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w styczniu 2020, doprowadzili do podrobienia gtosu prezesa firmy i wyludzenia z niej
243000 dolaréw 7.

Nalezy rowniez wyrdzni¢ pozytywne aspekty rozwoju tej metody. Algorytmy
uczenia maszynowego moga pozwoli¢ utworzy¢ audiobooki znarracja brzmiaca
w zaleznosci od potrzeb — mtodziej lub starzej, bardziej mesko lub kobieco. Glos moze
uwzglednia¢ wowczas rézne dialekty lub akcenty i dostosowywac si¢ do odmiennych
postaci. W znaczacy sposdb moze to uatrakcyjni¢ audiobooki.

Druga metoda treningu glosu, jest zamiana tekstu na mowg. Wpisujac dowolny
tekst 1 udostgpniajac nagrany gtos, otrzymac¢ mozemy tekst czytany tym glosem. Jednym
z pierwszych projektow ogolnodostgpnych w Internecie byla aplikacja web-owa
notjordanpeterson.com, gdzie po wpisaniu tekstu otrzymywano nagranie wypowiedzi
zblizone brzmieniem do glosu Jordana B. Petersona, slynnego profesora psychologii,
popularyzatora nauki.

Obecnie tworzenie falszywych nagran glosowych oferowane jest przez wiele
platform, migedzy innymi resemble.ai czy elevenlabs.io. Oba portale w swojej ofercie od
lutego 2023 maja rowniez jezyk polski. Przyczynito si¢ to do powstania wielu nagran
wideo, na ktorych pomieniony byt jezyk wypowiedzi osob nanich wystepujacych.
Filmiki takie dotknety zaréwno celebrytow, politykdw czy rowniez osoby zwigzane
z kos$ciotem. Jest to jeden z aspektow, do ktorych wykorzystywaé mozna deepfake glosu
— satyra. Wigkszo$¢ tych nagran miata bowiem charakter przesmiewczy.

Prognozuje si¢ dalsze doskonalenie tej technologii i wykorzystanie jej rowniez
do celow miedzy innymi politycznych. Pierwsze w Polsce, polityczne wykorzystanie
deepfake glosu, opublikowane zostato przez Platforme¢ Obywatelska 24.08.2023 roku
na portalu X. Na nagraniu odczytywana jest, gtosem przypominajagcym glos Prezesa
Rady Ministrow Mateusza Morawieckiego %%, tres¢ maila, ktéry opublikowany zostal ze
skrzynki mailowej Michata Dworczyka. Nagranie z poczatku nie zostalo oznaczone jako
wytworzone przy pomocy deepfake, stad ogladajacy je mogt odnies¢ wrazenie, iz stowa

te faktycznie wypowiada sam premier. Dopiero po kilku godzinach, z oficjalnego konta

167 Akta opisujgce sprawe oszustwa, https://www.documentcloud.org/documents/21085009-
hackers-use-deep-voice-tech-in-400k-theft [dostep: 01.01.2023].

168 Profil portalu X z dostepnym nagraniem,
https://twitter.com/Platforma_org/status/1694582809875062977 ?ref src=twsrc%5Etfw%7Ctwca
mp%5Etweetembed%7Ctwterm%5E1694582809875062977 %7 Ctwar%5E49036a9506cfd80cfb
4027224165552d9b44b33d%7Ctwcon%5Es1 &ref url=https%3A%2F %2Fwww.money.pl%2Fg
ospodarka%2F po-w-spocie-wygenerowala-glos-premiera-przez-ai-strzal-w-stope-
6934140360145856a.html [dostep: 25.08.2023].
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Partii, dodany zostal komentarz informujacy otym, iz glos nie jest prawdziwy,
a wytworzony przez ,.technologi¢ ai”.

Pozytywnym aspektem rozwoju deepfake glosu jest mozliwos¢ wykorzystania go
miedzy innymi w kinematografii, gdzie w przypadku stwierdzenia blednie
wypowiedzianej sentencji lub konieczno$ci zmiany stowa, swobodnie naprawi¢ mozna
glos aktora. Podobnie dzieje si¢ w przypadku checi wygenerowania automatycznego
lektora, thumaczacego film dowolnym glosem.

Ponadto edycja gtosu 1 zmiana go na dowolny jezyk, pozwala utworzy¢ nagrania,
na ktorych dany aktor wypowiada si¢ w roznych jezykach. Zastosowa¢ mozna to nie
tylko w kinematografii, tak by znany aktor postugiwat si¢ biegle innymi jezykami, lecz
rowniez w reklamie czy filmach instruktazowych. Dzieki deepfake moga by¢ one
»przetlumaczone” nainne jezyki, uzywajac tego samego glosu, jaki uzyty jest
w oryginalnym nagraniu.

Oryginalnym tworem technologii deepfake jest jednak zmiana twarzy, poprzez
wytrenowanie uniwersalnego obrazu osoby inatozenie go natwarz osoby z innego
nagrania. Obecnie popularnie stosuje si¢ to w filmach. Jednym z pierwszych nagran
deepfake (2019 rok) byta przerdébka programu Seth Meyers-a, gdzie twarz Jima Carreya
zastgpuje twarz wystepujacej w nim Alison Brie'®’.

W mozliwosci nakladania twarzy jednej osoby na drugg upatruje si¢ wiele
zagrozen szczegotowo opisanych w niniejszej pracy. Obserwuje si¢ proby podszywania
pod znane osoby celem uprawiania dezinformacji, wplywu spotecznego lub oszustwa.
Dalszy rozwoj technologii, a co za tym idzie ijakos$ci nagran spowodowaé moze, iz
powszechnie stosowana biometria rozpoznawania twarzy stanie si¢ tfatwa do oszukania.

Technologia deepfake moze zosta¢ uzyta jednak roéwniez w pozytywnym
kontekscie. W 2023 roku utworzony zostat przy jej pomocy ostatni (589) odcinek serialu
Swiat wedtug Kiepskich”, gdzie zmartych aktoréw — Dariusza Gnatowskiego i Ryszarda
Kotysa — zastgpili Artur Kujawa i Michat Pietrzak!”’. Stosowanie deepfake upatruje sie
rowniez jako metode podmienienia twarzy gldwnego aktora na nagraniu z kaskaderem

dla bardziej realistycznego ujecia akcji w filmach.

169 Przerobione nagranie wywiadu, https://youtu.be/b5AWhh6MYCg?si=qvbQeUjYoHi6UgG]
[dostep: 01.01.2023].

170 589 odcinek sezonu 31 Swiata wedtug Kiepskich, https://polsatboxgo.pl/wideo/seriale/swiat-
wedlug-kiepskich/5024045/sezon-31/5034855/swiat-wedlug-kiepskich-odcinek-
589/86e3bccd1ebd013e195ffa42022a19cf [dostep: 01.05.2023].
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Od 2 lat nagrania deepfake szeroko stosowane s3 w marketingu. Na rynku obecny
jest szereg firm przetwarzajacych wizerunki osob, ktére wyrazity nato zgode
1 udostepniajg przy ich pomocy ustuge tworzenia dowolnych nagran. Jedng z takich firm
jest hourone.ai, gdzie klient moze zamoéwi¢ nagranie danej twarzy wypowiadajace]
wymyslong przez niego tres¢!”!. Dzieki temu osoba zlecajagca moze uzyskaé
profesjonalne nagranie duzo mniejszym kosztem niz wynajecie profesjonalnego lektora
uzyczajagcego swoj wizerunek, gdyz honorarium dla ochotnika jest przekazywane
bezposrednio przez firme
Inng metodg zmian twarzy jest ich morfing. Technologia ta polega na tworzeniu plynnego
przejScia zjednej twarzy nainng lub ewoluowaniu oryginalnej twarzy. Jednym
z pierwszych zastosowan byto wykorzystanie morfingu w filmie ,,Terminator 11, gdzie
twarze gldéwnych aktorow zmieniajg si¢ w trakcie filmu na inaczej wygladajace. Inny
przyktad to przerobka odcinka ,,Saturday Night Live”, gdzie Bill Hader niepostrzezenie
zmienia sie w Arnolda Schwarzeneggera'’?. Jedng z powszechnie stosowanych aplikacji

do tego zabiegu jest facemorph.me!”?

. Kolejnym zastosowaniem morfingu deepfake, jest
mozliwos¢ tworzenia gier wideo, gdzie gracze bedg mogli implikowa¢ w nich swoje
twarze na postacie w grze i ewoluowac je wraz z rozwojem postaci.

Innym zastosowaniem morfingu deepfake, jest mozliwos$¢ tworzenia gier wideo,
gdzie gracze beda mogli implikowa¢ wnich swoje twarze na postacie w grze
1 ewoluowac je wraz z rozwojem postaci.

Pojecie Puppetry deepfake rowniez nie doczekato si¢ thumaczenia na jezyk polski.
Rozumie¢ je mozna jako ,,lalkowanie” deepfake, czyli tworzenie realnie wygladajacych
animacji twarzy lub catego ciata, na podstawie jednego zdjecia. Jest to swoiste poruszanie
dang postacia, jej elementami, podobnie jak z lalkg. Mozliwa jest rowniez transpozycja
ruchu ciata z jednej osoby na inng, poprzez natozenie na nig swoistej maski. Nagranie
»Everybody Dance Now” prezentuje, jak kazdy moze wyglada¢ niczym profesjonalny
tancerz'’*. Puppetry powszechnie wykorzystywane jest przez aplikacje rozrywkowe

5

dostepne na telefon, takie jak wombo.ai'” czy reface.ai'’S, ktore pozwalaja stworzyé

171 Strona startup-u Hour One, www.hourone.ai [dostep: 01.01.2023].

172 Przerobione nagranie wywiadu, https://youtu.be/bPhUhypV27w?si=DVgXcFRM0omKZhb2
[dostep: 01.01.2023].

173 Strona aplikacji MorphMe, https://facemorph.me/ [dostep: 01.04.2023].

174 Nagranie tarica stworzone przy pomocy puppetry deepfake
https://youtu.be/PCBTZh41Ris?si=zP9gMHgnfbbctN20 [dostep: 01.05.2023].

175 Strona aplikacji Wombo, www.wombo.ai [dostep: 01.06.2022].

176 Strona aplikacji Reface, www.reface.ai [dostep: 01.06.2022].
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kilkunastosekundowy film, na ktorym wybrane przez nas zdjg¢cie porusza si¢ w rytm
muzyki lub nasz wizerunek umieszczony zostaje jako gtéwny w krotkim fragmencie
nagrania. Oprocz wykorzystania puppetry w marketingu sprzedazowym, istnieje rowniez
mozliwos¢ uzycia go do budowania marki osobistej. Znany polityk, biznesmen, aktor czy
sportowiec moga ukry¢ swoje dolegliwosci fizyczneczy urazy, podczas prezentacji wideo
ukazujacych ich w pelni sit.

Zwienczeniem wszystkich technologii kryjacych si¢ lub powigzanych z pojeciem
deepfake, jest ich potaczenie w spdjng catos¢. Dopiero prawidlowe zgranie audio, jak
iwideo daje ogladajacemu pelni¢ przekonania, iz oglada prawdziwe nagranie.
Prawidtowa synchronizacja ruchu warg i mimiki twarzy ze stowami wypowiedzianymi
w danym nagraniu, pozwala nautworzenie doskonatego obrazu oszustwa,
umozliwiajgcego podszywanie si¢ pod dowolng osobe.

W nagraniu ,,You Won’t Believe What Obama Says In This Video!” znany komik
— Jordan Peele — uzycza swojej twarzy do stworzenia falszywego nagrania wypowiedzi
Prezydenta USA Baracka Obamy!”’. Dzieki puppetry deepfake oraz fatszywemu
nagraniu gtosu metoda deepfake, mozliwe jest odniesienie wrazenia, iz nagranie jest
faktycznie fragmentem przeméwienia Prezydenta.

Mozliwosci wykorzystania profesjonalnie wykonanych laczen deepfake glosu
z obrazem zdaje si¢ by¢ cate mnostwo. Podobnie jak kazda technologia, rowniez 1 ta
stwarza nowe zagrozenia jak iszanse. Deepfake pozwala bowiem kras¢ i nielegalnie
wykorzystywa¢ czyj$ wizerunek, stwarzajac zagrozenie nie tylko dla tej osoby, lecz
réwniez dla innych. W przypadku unormowania danych czynno$ci i na przyklad
swiadomego uzyczenia swojego wizerunku do danego nagrania, pozwala jednak tworzy¢
pickne dzieta. Interesujace zjawisko obserwuje si¢ wsrdod firm zajmujacych sie
genealogia. Jedng z nich jest firma zajmujaca si¢ genealogia — MyHeritage, ktora pozwala
przy pomocy technologii deepfake animowac zdj¢cia naszych bliskich krewnych, w tym
zmarlych!”, dzieki czemu kazdy moze ozywi¢ swoje wspomnienia. W perspektywie
dalszego rozwoju, majac fragment nagranego glosu osoby zmarlej, mozliwe bedzie
rowniez wytrenowanie go 1ipodkiadanie pod dowolne filmy czy ksigzki, tak by

towarzyszyt on osamotnionej osobie przez reszt¢ czasu. Kierunkiem dalszego rozwoju

177 Fatszywe nagranie przemowienia Prezydenta USA Baracka Obamy,
https://youtu.be/cQ54GDm1eL0?si=GONJWBDASTdP04HA [dostep: 01.01.2021].

178 Strona aplikacji MyHeritage, na ktérej dostepna jest opcja ,0zywiania” wspomnien,
https://www.myheritage.pl/deep-nostalgia [dostep: 01.10.2023].
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moze by¢ zbieranie tresci wiadomos$ci z medidow spotecznosciowych oraz jej aktywnosci
w Internecie, a nastgpnie po poddaniu treningowi, wytworzeniu modelu sztucznej
inteligencji, majacej wizerunek i gtos osoby zmarlej i zachowujacej si¢ w zblizony

do niej sposob.
2.3 Psychologiczne aspekty podatnosci na dezinformacje¢

Najbardziej obszerny, zrdéznicowany i systematyczny dzial badan nad
dezinformacjg stanowig prace z zakresu psychologii oraz nauk spotecznych, wdrazajac
do analiz §rodowiska internetowego bogaty empiryczny i teoretyczny dorobek tych
dyscyplin. Z punktu widzenia niniejszej dysertacji jest to nurt najbardziej przydatny:
badacze koncentruja si¢ na jednostce, wysitki poznawcze ukierunkowuja na wskazanie
czynnikéw 1 wyjasnienie procesOw odrozniania prawdy od fatszu. W zaleznosci od
badanego przedmiotu wyrézni¢ mozna trzy nastgpujace gtéwne nurty badawcze,
skupione na analizie: stylu w jakim falszywe wiadomosci powstaja (style-based fake
news analysis), ich propagacji 1rozprzestrzeniania (propagation-based fake news
analysis) oraz zaangazowania uzytkownikow w tworzenie — §wiadome lub nie§wiadome

propagowanie nieprawdziwych wiadomosci (user-based fake news analysis)'”’.

W ramach pierwszego znurtow (style-based fake news analysis) analizy
zogniskowane s3 na zagadnieniach struktury, technik uzyskiwania wiarygodnosci.
Stosuje si¢ tu dobrze empirycznie udokumentowane hipotezy z zakresu szeroko
pojmowanej psychologii. Jest to na przyktad hipoteza Udo Undeutscha zaktadajaca, ze
komunikaty prawdziwe 1 falszywe ro6znig si¢ od siebie istotnie zarowno pod wzgledem
tresci, jak i jakosci'®®. Model Undeutscha poddaje ocenie pieé elementow:

1) statos¢ relacji (utrzymywanie linii narracyjnej),
2) cechy czynnosci relacjonowania (jezyk, wewnetrzna spojno$¢ wypowiedzi),
3) struktura osobowosci §wiadka i poziom jego rozwoju,

4) motywacja $wiadka do skladania zeznan,

5) cechy zawartoéci zeznania (pierwotne i wtorne kryteria oceny) '8!,

179 G. B, K. Abhishek, N. S. Achyuth, S. Dhananjay, P. B. Mrudula, ,Determination of fake news
using blockchain and IBM Watson”, 2020, s. 2.

180 U, Undeutsch, ,Beurteilung der glaubhaftigkeit von aussagen”, Handbuch der psychologie 11,
1967, s. 26—181.

81 A, Pieszko — Sroka, ,Czy zeznania sg wiarygodne? Poszukiwanie metody ich oceny i rola
psychologa w tym procesie”, Przeglagd Bezpieczenstwa Wewnetrznego 5/2011 s. 45.
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Z kolei operacyjny postulat monitorowania rzeczywistosci (reality monitoring)
glosi, iz rzeczywiste (prawdziwe) zdarzenia charakteryzuja si¢ wyzsza gestosciag
i jakoscia informacji o charakterze zmystowo-percepcyjnym'®2. Prowadzone sa takze
proby analiz komunikatow fatszywych pod katem hipotezy, ze ktamstwa wyrazane sg
inaczej pod wzgledem elicytacji (sugerowania) oraz kontroli wtlasnej (kontrola

)!#. Hipoteza ta zaklada, Ze osoby, ktére sa zmuszone do klamstwa

przekazu
w odpowiedzi na pytania lub sugestie, moga wyraza¢ je w inny sposob niz te, ktore
samodzielnie kontrolujg sposob przekazu ktamstw.

Analiza fatszywych wiadomosci zogniskowana na sposobie ich propagacji
(propagation-based  fake news  analysis) wykorzystuje gldwnie modele
epidemiologiczne. Akty dezinformacji postrzegane sa na zasadzie reprodukujacych si¢
patogendéw w okreslonych populacjach. Zjawiska te wyjasniane sg w kontekscie dobrze
ugruntowanych spostrzezen jak hipoteza odwrotnego efektu (backfire effect), zwana
rowniez efektem rykoszetu. Glosi ona, iz dostarczone dowody przeciwne przekonaniom
jednostki w pewnych warunkach wzmacniajg pierwotne przekonania'®. Podobng do niej
jest hipoteza efektu oporu (backlash effect). Jest to zjawisko, ktore polega na tym, ze
ludzie stajg si¢ bardziej przekonani o swoich wiasnych przekonaniach po otrzymaniu
dowodow, ktére obalajg owe przekonania. Jest to forma dysonansu poznawczego, czyli
psychicznego niepokoju, ktory ludzie odczuwaja, gdy ich przekonania i zachowania sg
ze soba sprzeczne. Oba efekty moga wystepowaé w wielu réznych kontekstach, ale
najczegsciej sg obserwowane w odniesieniu do przekonan politycznych, religijnych
1 naukowych.

Przyktadem funkcjonowania efektu zwrotnego jest reakcja ludzi na zmiany
klimatu. Mimo ogromnych dowodow nato, ze dzialalno$¢ ludzka przyczynia si¢
do zmian klimatu, niektorzy ludzie nadal zaprzeczaja istnieniu tego zjawiska.
W momencie, gdy sa oni skonfrontowani z dowodami, ktore obalaja ich przekonania,
mogg sta¢ si¢ bardziej przekonani, ze zmiany klimatu nie sa rzeczywiste, zamiast zmieni¢
swoje przekonania zgodnie zdowodami. Moze to by¢ spowodowane roéznymi

czynnikami, w tym naciskiem spotecznym, by dostosowac si¢ do okreslonych przekonan,

82 M. K. Johnson, C. R. Raye, ,Reality monitoring”, Psychological review, 88, 1, 1981, s. 67.

183 M. Zuckerman, B. M. DePaulo, R. Rosenthal, ,Verbal and Nonverbal Communication of
Deception”, In L. Berkowitz (Ed.), Advances in experimental social psychology (Vol. 14, pp. 1-59).
New York: Academic Press, 1981.

84 B. Nyhan, J. Reifler, ,When Corrections Fail: The Persistence of Political Misperceptions”,
Political Behavior 32(2), 2010, s. 303-330.
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checig ochrony wlasnego ego oraz brakiem zrozumienia dowodéw samych w sobie.
Odwrotny efekt mozna réwniez zaobserwowac¢ w odniesieniu do sposobu, w jaki ludzie
reaguja na przekazy polityczne. Na przyktad, jesli kto$ jest konfrontowany dowodami,
ktore obalajg jego przekonania polityczne, moze sta¢ si¢ bardziej przekonany, ze jego
przekonania sg prawdziwe, zamiast zweryfikowa¢ swoje stanowisko.

Podobnym zjawiskiem wyjasniajacym drogi  propagacji  jest efekt
konserwatyzmu (conservatism bias) — jest to tendencja do niedostatecznego
(niechetnego) korygowania przekonan w przypadku przedstawiania nowych,
wiarygodnych dowodow 3. Efekt konserwatyzmu, inaczej nazywany rowniez inklinacjg
konserwatywna, to tendencja do utrzymywania obecnych przekonan i uprzedzen, nawet
jesli sa one niezgodne z nowymi informacjami czy dowodami. Jest to forma bledu
poznawczego, ktora moze prowadzi¢ do trudnosci w przyjmowaniu nowych pogladow
czy zmiany dotychczasowych przekonan. Efekt konserwatyzmu moze wystapic
w roéznych dziedzinach, takich jak polityka, nauka lub biznes. Moze prowadzié
do trudno$ci w przyjmowaniu nowych rozwigzan czy technologii, atakze utrudniac
adaptacj¢ do zmieniajacych si¢ warunkdéw czy potrzeb.

Analizujac styl falszywych wiadomosci wyrdzni¢ mozna réwniez zjawisko
nazywane efektem zaprzeczenia lub od nazwiska autora — efektem Semmelweisa
(Semmelweis effect). Opisuje on tendencj¢ odrzucania nowych dowodow, ktore sg one
sprzeczne z ustalonymi normami i przekonaniami. Efekt Semmelweisa, inaczej zwany
efektem ignorancji specjalisty, to zjawisko, ktore polega na tym, ze ludzie sg niechg¢tni
do przyjmowania nowych pomystow lub teorii, jesli sa one sprzeczne z ich
dotychczasowymi przekonaniami czy wiedzg. Jest to forma btedu poznawczego, ktéra
moze prowadzi¢ do oporu przed zmiang dotychczasowych przekonan czy nawet do ich

utrwalania.

Efekt Semmelweisa zostal nazwany na cze$¢ Ignacego Semmelweisa, lekarza
z XIX wieku, ktory stwierdzil, ze zakazenia szpitalne s3 spowodowane przez
mikroorganizmy imozna im zapobiega¢ poprzez dezynfekcj¢ rak. Jego teoria byla
sprzeczna z panujagcymi wowczas przekonaniami, wedtug ktorych zakazenia szpitalne
byly spowodowane ,,miazmatami” (gr. miasma, czyli splamienie, brud) lub innymi

niezidentyfikowanymi czynnikami takimi jak niezdrowe powietrze czy zaduch. Pomimo

185 S, Basu, , The conservatism principle and the asymmetric timeliness of earnings”, Journal of
Accounting and Economics, volume 24, 1997, s. 3 — 37.
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tego, ze Semmelweis dostarczyt dowodow na poparcie swojej teorii, jego pomysty byly
ignorowane przez wigkszos¢ lekarzy, ktorzy byli przekonani o swojej wiedzy i nie byli
sktonni zmieni¢ swoich przekonan. Efekt Semmelweisa moze by¢ szczegolnie widoczny
w dziedzinie nauki, gdzie nowe teorie czy pomysty musza przej$¢ przez proces recenzji

1 akceptacji, aby by¢ uznane za prawdziwe.

Analiza falszywych wiadomos$ci zogniskowana naich uzytkowniku i jego
zachowaniu (user-based fake news analysis) skupia si¢ na sposobie angazowania
odbiorcow w falszywe wiadomosci iich roli w tworzeniu, rozpowszechnianiu lub ich
odkrywaniu 1 zglaszaniu. W analizach tych wyr6znia si¢ grupe tzw. ztosliwych
uzytkownikoéw (malicious users), ktorzy celowo tworzg i/lub rozpowszechniajg fatszywe
wiadomos$ci motywowani korzy$ciami natury ideologicznej i/lub ekonomicznej oraz
zwyktych uzytkownikow (normal users), sposrod ktorych niektorzy rozpowszechniaja
fatszywe wiadomos$ci wraz ze ztosliwymi uzytkownikami, powodowani niewiedza,

naiwnoscia, wptywem wiasnym lub efektem wptywu spotecznego '*°.

Analiza fake news oparta nauzytkowniku to podejécie, ktore polega
na wykorzystaniu informacji o uzytkownikach, ktorzy dzielg si¢ nieprawdziwymi
informacjami, do wykrywania i zwalczania tego typu tresci. Jedng z jego metod jest
analiza sieci spolecznosciowych, polegajaca na zidentyfikowaniu uzytkownikéw, ktorzy
dziela si¢ nieprawdziwymi informacjami i $ledzeniu, jak te informacje s3
rozpowszechniane. Mozliwe jest przy tym wykorzystanie narzgdzi do analizy jezyka
naturalnego, takich jak uczenie maszynowe (machine learning) czy szerzej narzedzi Al,
stuzacych do automatycznego wykrywania nieprawdziwych informacji i odr6zniania ich
od prawdziwych. Pozwala to na identyfikowanie kont pod wzgledem ich prawdziwosci
oraz budowania sieci wzajemnych powigzan. Analiza fatszywych wiadomosci
zogniskowana na uzytkowniku ma kilka zalet. Po pierwsze, pozwala zidentyfikowac
1 zablokowa¢ uzytkownikow, ktorzy dzielg si¢ nieprawdziwymi informacjami, co moze
zapobiega¢ ich dalszemu rozprzestrzenianiu. Po drugie, pozwala zrozumie¢, jak fake
newsy sg rozpowszechniane i1 jakie mechanizmy stoja za ich dystrybucja, co moze pomoc
w opracowaniu skutecznych strategii do ich zwalczania. Nalezy jednak zaznaczy¢, iz
analiza fake news uzytkownika ma swoje ograniczenia. Moze by¢ trudna do zastosowania

w przypadku tre$ci, ktore sa rozpowszechniane w sposdb anonimowy lub

18 Yyanbo Xu, Yongjian Yang, En Wang, Fuzhen Zhuang, Hui Xiong, ,Detect Professional
Malicious User with Metric Learning in Recommender Systems”, Journal of Latex Class Files,
Vol. 14, No. 8, 2020.
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za posrednictwem roznych kont czy stron. Ponadto, istnieje ryzyko naduzycia takich
narzg¢dzi przez rzady lub inne podmioty, ktore moga wykorzystywac je do cenzurowania
lub kontrolowania tresci, ktére sg uwazane za niepozadane. Dlatego wazne jest, aby takie
narzedzia byty stosowane zgodnie z zasadami etyki i zapewnialy transparentno$¢ oraz

odpowiednie mechanizmy ochrony praw uzytkownikow.

Poruszajac temat dezinformacji przez pryzmat zjawisk psychologicznych, nalezy
poswigci¢ szczeg6lng uwage temu jak nasze mysli, uczucia i przekonania wptywaja
na nasze zachowanie. Efekt wptywu wilasnego (self-influence effect) obejmuje licznie
empirycznie potwierdzone generalizacje empiryczne. Jest to miedzy innymi efekt
potwierdzenia (confirmation bias). Efekt potwierdzenia, to tendencja do szukania
1 przyjmowania informacji, ktore potwierdzaja nasze dotychczasowe przekonania lub
uprzedzenia, a ignorowania lub odrzucania tych, ktore sa sprzeczne z nimi. Jest to forma
btedu poznawczego, ktéora moze prowadzi¢ do utrwalania btednych przekonan czy

uprzedzen oraz trudno$ci w przyjmowaniu nowych pomystow lub teorii'®’.

Jego
konsekwencja moga by¢ nieobiektywna ocena informacji czy argumentéw, biedne
wnioski i decyzje.

Jednym zpowodow, dla ktérych ludzie moga mie¢ sklonnos¢ do tendencji
potwierdzenia, jest lek przed zmiang lub oslabianie motywacji do zmiany. Zmiana
dotychczasowych przekonan moze by¢ postrzegana jako trudna lub niebezpieczna, co
prowadzi do oporu przed przyjmowaniem nowych informacji czy pomystow. Innym
powodem jest brak czasu lub zasobow na poswigcenie uwagi nowym informacjom czy
nauczenie sie nowych umiejetnosci'®. Waznym aspektem jest rowniez fakt, iz lubimy
czu¢ si¢ dobrze imie¢ racje. Efekt potwierdzenia poprzez pozytywne wzmacnianie
sprawia, ze czujemy si¢ dobrze, poniewaz potwierdzane sg nasze przekonania, pomaga
rowniez zredukowaé efekt dysonansu poznawczego'®.

Innym zjawiskiem psychologicznym jest iluzja asymetrycznego wgladu (illusion
of asymmetric insight), zwana roOwniez iluzja asymetrycznej wiedzy. Jest to sktonnos¢

do przeceniania swojej wiedzy 1iumiej¢tnosci rozumienia, na podstawie uznawania

87 R. S. Nickerson, ,Confirmation Bias: A Ubiquitous Phenomenon in Many Guises”, Review of
General Psychology 1998, Vol. 2, No. 2, s. 175-220.

188 B. Dardenne, J. P. Leyens. ,Confirmation Bias as a Social Skill”, ,Personality and Social
Psychology Bulletin”. 21 (11), 1995, s. 1229-1239.

189 R. S. Nickerson, ,Confirmation bias: A ubiquitous phenomenon in many guises”, Review of
General Psychology, 2(2), 1998, s. 175-220.
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swojej wiedzy i umiejetnosci za przewyzszajace wiedze oraz umiejetnosci innych!®?.
[luzja asymetrycznej wiedzy to zjawisko, ktore polega na przekonaniu, ze mamy wigcej
wiedzy lub lepsze zrozumienie pewnej sytuacji niz inni, co moze prowadzi¢
do znieksztatcen poznawczych.

[luzja asymetrycznej wiedzy moze miec¢ szczegdlne znaczenie w sytuacjach, gdy
podejmujemy decyzje zespotowe lub negocjujemy. Moze prowadzi¢ do braku szacunku
dla innych oso6b iich pogladow oraz do niedoceniania ich wiedzy i do§wiadczenia,
wspotistniejac z brakiem zrozumienia, dlaczego inni ludzie moga mie¢ inne podejscie
do danej sytuacji czy odmienne priorytety .

Do metod wykorzystywanych w badaniach efektow nalezy takze naiwny realizm
(naive realism). Jest to przekonanie, iz zmysty zapewniajg nam bezposrednig Swiadomos¢
przedmiotow takimi, jakimi naprawde one s3!°?. Naiwny realizm to filozoficzny poglad,
wedlug ktérego nasze doswiadczenia bezposrednio odzwierciedlaja rzeczywistosc.
Oznacza to, ze ludzie postrzegaja $wiat taki, jaki jest rzeczywiscie, bez dodatkowe;j
interpretacji czy filtracji przez mysli lub emocje. Naiwny realizm jest zazwyczaj
kojarzony z prostym, nieanalizujacym sposobem myslenia, ktéry nie uwzglednia
kontekstu ani interpretacji okolicznosci.

Ten poglad jest czgsto krytykowany przez inne teorie filozoficzne, takie jak
subiektywizm czy idealizm, ktore twierdza, Zze nasze do$wiadczenia sg w jaki$ sposob
znieksztatcone przez nasze indywidualne przekonania i emocje czy kontekst kulturowy.
W odréznieniu od tych pogladéw, naiwny realizm twierdzi, ze nasze doswiadczenia
w codziennosci sg w peini obiektywne 1 odzwierciedlajg rzeczywisto$¢ taka, jaka jest
w ten sposob teoria naiwnego realizmu nie uwzglednia tego, iz do§wiadczenia moga by¢

ograniczone przez zmysty'%>.

Efekt nadmiernej pewnosci siebie (overconfidence effect) to subiektywne zaufanie

danej osoby do jej osadow, ktore jest zdecydowanie wicksze niz obiektywne!®*. Efekt

190 E. Pronin, J. Kruger, K. Savitsky, R. Kenneth Lee. ,You Don’t Know Me, But | Know You: The
lllusion of Asymmetric Insight”, Journal of Personality and Social Psychology — PSP. 81. 2001, s.
639-656.

191 A. Steglich-Petersen, M. Skipper, ,Explaining the lllusion of Asymmetric Insight”. Review of
Philosophy and Psychology 10 (4), 2019, s. 769-786.

192 A, Ward, L. Ross, E. Reed, E. Turiel, T. Brown, ,Naive realism in everyday life: Implications
for social conflict and misunderstanding”. Values and Knowledge, 1997, s. 103-135.

193 K. Adamska, ,lluzja transparentnosci — przyczyny i skutki’, Studia Psychologiczne, t. 50 z. 4,
2012, s. 13 - 25.

194 D. Dunning, D. W. Giriffin, J. D. Milojkovic, L. Ross, ,The overconfidence effect in social
prediction”, Journal of Personality and Social Psychology, 58(4), 1990, s. 568-581.
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nadmiernej pewnosci siebie jest zjawiskiem, w ktorym ludzie sg sktonni do przeceniania
swojej wiedzy, umiejetnosci lub szans na sukces. Moze to prowadzi¢ do nieodpowiednio
wysokiej samooceny lub nadmiernego ryzyka w dziataniu. Zjawisko to jest szeroko
badane w psychologii i1ekonomii, poniewaz ma istotne konsekwencje dla decyzji

podejmowanych przez ludzi.

Z efektem nadmiernej pewnosci siebie blisko zwigzany jest efekt Dunninga-
Krugera (Dunning-Kruger effect). Jest to blad poznawczy, méwiacy o tym, iz osoby
o niskim poziomie wiedzy lub umiejetnosci wjakiej§ dziedzinie maja tendencje
do przeceniania swoich mozliwosci, podczas gdy osoby o wysokim poziomie wiedzy lub
umiejetnoéci maja tendencje do niedoceniania swoich mozliwosci!®. Efekt ten
najczesciej ttumaczy si¢ brakiem metakognicji u osob o niskim poziomie wiedzy lub
umiejetnosci. Nie maja one wystarczajagco duzo kompetencji, aby moéc oceni¢ swoja
wiedze lub umiejetnos¢ w sposob obiektywny. Odmienna sytuacja dotyczy osob
z wysokim poziomem umiej¢tnosci lub wiedzy. Sg one §wiadome swoich mozliwosci,
natomiast porownujac si¢ do innych, moga nie docenia¢ swoich osiggni¢¢. Istnienie

efektu  Dunninga-Krugera jest jednak negowane przez cze$¢ Srodowiska

196 197 198
, .

psychologicznego ' ”°. W literaturze akademickiej toczy si¢ na ten temat dyskusja

Z kolei wptyw spoteczny wyraza si¢ w nastgpujacych hipotetycznie zachodzacych
powszechnie efektach: inklinacji do ogniskowania uwagi konsumenta informacji
na elementach, ktére w sposob ciagly i systematyczny docierajg do jego §wiadomosci
(tzw. attentional bias)'”®. Attentional bias to zjawisko, w ktérym nasze zachowanie
1 postrzeganie sg ukierunkowane przez to, naco skupiamy nasza uwage. Moze to

prowadzi¢ do preferencji lub uprzedzen, poniewaz nasz mozg jest bardziej sktonny

do przetwarzania informacji, na ktérych czesciej skupiamy uwage.

195 J, Kruger, D. Dunning, ,Unskilled and unaware of it: how difficulties in recognizing one’s own
incompetence lead to inflated self-assessments”, Journal of Personality and Social Psychology,
77 (6), 1999, s. 1121-1134

196 P, Juslin, A. Winman, H. Olsson, ,Naive empiricism and dogmatism in confidence research: a
critical examination of the hard-easy effect”, Psychological Review, 107 (2), 2000, s. 384—-396.
197 J. Krueger, Ross A. Mueller, ,Unskilled, unaware, or both? The better-than-average heuristic
and statistical regression predict errors in estimates of own performance”, Journal of Personality
and Social Psychology, 82 (2), 2002, s. 180-188,

198 G. E. Gignac, M. Zajenkowski, ,The Dunning-Kruger effect is (mostly) a statistical artefact:
Valid approaches to testing the hypothesis with individual differences data”, Intelligence, 80,
2020, a. 101449.

199 C. MacLeod, A. Mathews, P. Tata, ,Attentional bias in emotional disorders”, Journal of
abnormal psychology 95, 1, 1986, s. 15.
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Istnieja rézne rodzaje uwagi, takie jak uwaga automatyczna, uwaga celowa
iuwaga odwracalna. Uwaga automatyczna to proces, w ktorym nasza uwaga jest
skierowana na bodzce, ktore sg wazne dla nas lub sg zgodne z naszymi przekonaniami
lub oczekiwaniami, bez naszej $wiadomosci. Uwaga celowa to proces, w ktérym nasza
uwaga jest Swiadomie skierowana na okre$lone bodzce lub zadania. Uwaga odwracalna
to proces, w ktorym nasza uwaga jest skierowana na bodzce lub zadania, ale mozemy ja
fatwo przenies¢ na inne rzeczy. Z innej perspektywy mozemy moéwic o tendencji uwagi,
czyli sktonnosci do skupiania si¢ na pewnych typach informacji, uprzedzenia uwagi, co
moze prowadzi¢ do tego, ze bedziemy faworyzowa¢ pewne informacje i ignorowac inne.

Ponadto skupienie uwagi pozwala koncentrowac si¢ §wiadomie na danym elemencie.

Istnieje wiele czynnikow, ktoére moga wpltywaé nanasza uwage, takich jak
emocje, przekonania ioczekiwania. Jezeli jesteSmy zaniepokojeni lub zastraszeni,
mozemy by¢ bardziej sktonni do skupienia si¢ na bodzcach lub sytuacjach, ktore sg
zwigzane znaszym zaniepokojeniem lub strachem. Podobnie, jesli mamy pewne
przekonania lub oczekiwania dotyczace danej sytuacji, mozemy by¢ bardziej sklonni
do skupienia si¢ nabodZcach, ktéore sa zgodne znaszymi przekonaniami lub

oczekiwaniami.

Efekt wiarygodnosci (validity effect) to sktonno$¢ jednostek do dawania wiary
wielokrotnie powtarzanym informacjom?%. Jest to zjawisko, w ktorym wielokrotna
ekspozycja nainformacj¢ prowadzi do wzrostu postrzeganej wiarygodnosci tej
informacji. Innymi stowy, im czes$ciej co§ widzimy lub slyszymy, tym bardziej
prawdopodobne jest, ze uwierzymy, ze to prawda, nawet jesli nie jest to do konca
doktadne. Efekt ten jest blisko zwigzany z pojeciem znajomosci. Kiedy wielokrotnie
styszymy dang informacje, staje si¢ ona znajoma. Znajomos¢ z kolei moze prowadzic¢
do uczucia prawdy lub komfortu, szczegoélnie jesli informacja jest przedstawiana
w sposob przekonujacy.

Zblizonym efektem jest zjawisko ,,zasada podczepienia” (bandwagon effect),
czyli zjawisko nizszego oporu dla powtarzania czynnosci i pogladow demonstrowanych
przez innych masowo i publicznie?®!. Efekt ten powoduje, iz bardziej prawdopodobne

jest, ze ludzie podejma okreslong decyzj¢ lub wykonajg okreslong czynnos$¢, jesli widza,

200 | . E. Boehm, ,The validity effect: A search for mediating variables”, Personality and Social
Psychology Bulletin 20, 3, 1994, s. 285-293.

201 H. Leibenstein, ,Bandwagon, snob, and Veblen effects in the theory of consumers’ demand”,
The quarterly journal of economics 64, 2, 1950, s. 183-207.
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ze robig to inni. Innymi stowy, ludzie maja tendencje do “podtaczania si¢” do thumu,
poniewaz chcg by¢ czescia czego$ popularnego lub cheg robic to, co robi wigkszos¢.
Zasada podczepiania nazywana jest rowniez niekiedy efektem mody lub efektem
ptyniecia z pradem, efektem owczego pedu. Angielskie ,,bandwagon” to nic innego jak
woz z muzyka, za ktérym na paradach, protestach, wiecach, podazaja ttumy. Ludzie sg
sktonni do przyjmowania pewnych opinii lub podej$¢, poniewaz s3 one uwazane
za powszechne lub popularne. Moze to prowadzi¢ do zmiany naszych przekonan lub
zachowan, aby dostosowaé si¢ do wigkszosci lub do oczekiwan grupy. Efekt
podczepiania moze prowadzi¢ do utrwalania btgdnych lub niepetnych przekonan, a takze
do trudnos$ci w podejmowaniu obiektywnych 1 racjonalnych decyzji, braku krytycyzmu

wobec podej$¢ lub opinii, ktore sg powszechne lub popularne.

W obszarze dezinformacji powszechnie uznaje si¢ efekt iluzorycznej prawdy
(illusory truth effect)®®?. Jest to zjawisko tozsame z dwoma wcze$niej omowionymi
i zaktada, iz falszywa informacja wielokrotnie powtorzona staje si¢ prawdziwa.
Oceniajgc prawde, ludzie czgsto polegaja na tym, czy informacja wydaje im si¢ znajoma.
Badacze wskazuja, iz powtarzanie zwigksza wiar¢ w dezinformacje, taka jak fatszywe
nagtowki wiadomosci iteorie spiskowe. Co istotne, wiarygodno$¢ ro$nie nawet
w przypadku twierdzen nieprawdopodobnych lub sprzecznych z wcze$niejsza wiedza
0so0b badanych. Ponadto, oprocz wplywu na wiarygodno$¢, powtarzanie ma rowniez
szersze konsekwencje, takie jak zwigkszanie checi udostgpniania naglowkow

informacyjnych i zmniejszanie postrzegania nieetycznosci danego czynu®®.

Zjawiskiem powszechnie wystepujacym w mediach spoleczno$ciowych jest efekt
komory echa (echo chamber effect). Efekt ten zaktada, iz obecnie ludzie otoczeni sg
informacjami, ktore potwierdzaja ich istniejace przekonania ipoglady, jednoczesnie
ograniczajac ekspozycj¢ na inne punkty widzenia. Powoduje to ciggle wzmacnianie
wiary w informacj¢ w zamknigtych systemach informacyjnych, to jest wzglednie lub
bezwzglednie izolowanych informacyjnie grupach?®*. Na efekt komory echa sktadaja sie
glownie trzy elementy: algorytmy, sieci spoleczne oraz potwierdzenie oczekiwan.

Platformy mediow spotecznosciowych wykorzystuja algorytmy, ktére personalizuja

202 | Hasher, D. Goldstein, T. Toppino, ,Frequency and the conference of referential validity”,
Journal of Verbal Learning and Verbal Behavior, Volume 16, Issue 1, 1977, s. 107-112.

203 J, Udry, S. J. Barber, ,The illusory truth effect: A review of how repetition increases belief in
misinformation”, Current Opinion in Psychology, Volume 56, 2024.

204 K, H. Jamieson, J. N. Cappella, ,Echo chamber: Rush Limbaugh and the conservative media
establishment”, Oxford University Press; The Spreading of Misinformation Online, 2008.
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tres¢, ktora widza uzytkownicy. Oznacza to, ze uzytkownicy sa bardziej narazeni
na tresci, ktore lubig, angazuja si¢ znimi lub ktore algorytm uwaza za interesujace
na podstawie ich wczesniejszej aktywnosci. Ponadto ludzie zazwyczaj tacza si¢
z osobami o podobnych pogladach, co réwniez dzieje si¢ w wirtualnym $wiecie.
Prowadzi to do sytuacji, w ktorej ludzie sa otoczeni gldwnie przez osoby, ktore lubig

1 ktore potwierdzaja ich przekonania.

W ksztaltowaniu spotecznej swiadomosci niezwykle istotny jest efekt kaskady
dostepnosci (availability cascade). Jest to samowzmacniajacy si¢ proces ksztattowania
zbiorowych przekonan. Dziata on poprzez wzajemne oddzialywanie tego, jak tatwo
dostgpne sg informacje w przestrzeni publicznej oraz tego, jak te informacje wptywaja
na nasze postrzeganie prawdopodobienstwa i powszechnosci danego zjawiska?®®. Ludzie
s bardziej sktonni do uwzgledniania informacji, ktére sg tatwo dostgpne lub widoczne,
ignorujac informacje, ktére sg trudniej dostepne lub mniej widoczne. Przektada si¢ to
czgsto do powstania biednych Ilub niepelnych przekonan, atakze do trudnosci
w podejmowaniu obiektywnych i racjonalnych decyzji. Kaskada dostgpnosci moze by¢
szczegblnie widoczna w przypadku mediow, poniewaz informacje, ktore sa czgsto
powtarzane lub zamieszczane w widocznych miejscach, sg bardziej dostgpne dla ludzi
1moga mie¢ wigkszy wptyw naich przekonania izachowanie. Moze to prowadzi¢
do tworzenia si¢ nieprawdziwych lub niepelnych narracji, ktore sa potem przekazywane

dale;.

Analogiczne wnioski sugeruja Bayesowskie teorie przetwarzania informacji.
W ramach tego nurtu formuluje si¢ twierdzenia, jakoby jednostki aktualizowaty swoje
stanowiska polityczne w odpowiedzi na nowe informacje, w kierunku zgodnym z ich
dotychczasowymi pogladami, postawami iwiedza??®. W literaturze przedmiotu
wykazano wspomniany na wstgpnie efekt rykoszetu (backfire effect) nazywany niekiedy
efektem bumerangu (bumerang effect). Zgodnie z tym zalozeniem proba skorygowania
btednych przekonan u kogo§ moze wzmocni¢ te przekonania. Préba przekonania kogos,
ze si¢ myli, moze sprawié, ze bedzie trzymat si¢ swoich blednych przekonan jeszcze
bardziej kurczowo. Jest to zjawisko, zgodnie zktérym ludzie s3 bardziej sktonni

do utrwalania swoich przekonan lub opinii, gdy sa one zagrozone lub zakwestionowane.

205 T, Kuran, C. R. Sunstein, ,Availability cascades and risk regulation”, Stanford Law Review,
1999, s. 683-768.

206 J. G. Bullock, ,Partisan Bias and the Bayesian Ideal in the Study of Public Opinion”, The
Journal of Politics 71 (3), 2009, s. 1109-1124.
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Powodem takiego stanu rzeczy jest kilka wspotzaleznych od siebie regut.
Reaktancja zaktada ciagle dazenie do przywrdcenia wolnosci wyboru danej osoby
zagrozonej przez inng osob¢ probujaca jej co$ narzuci¢ lub czego$ zakaza¢. Ponadto
heurystyka potwierdzenia sugeruje, iz ludzie na podstawie istniejacej wiedzy stawiajg
hipotezy, ktorych nie widza sensu udowadnia¢, natomiast heurystyka dostepnosci
powoduje, iz ludzie sa bardziej sktonni wierzy¢ w informacje, ktore sg im znajome.
Oproécz tego polaryzacja grupowa spoteczenstwa doprowadza dotego, iz proba
skorygowania btedu u kogo§ moze by¢ postrzegana jako atak na jego grupe. Zjawisko to

nasila si¢ wraz z wiekiem?"’.

W kontekscie zwalczania dezinformacji zjawisko to zostato przebadane miedzy
innymi przez Ullricha Eckera?®, ktéry eksperymentami weryfikowat czy pojawienie sie
sprostowan falszywych informacji, wraz zpowtdrzeniem dezinformacji wptywa
w pewnych warunkach naich utrwalanie. Korekta, ktora przedstawiala uczestnikom
nowe falszywe informacje, nie prowadzila do silniejszych biednych przekonan
w poréwnaniu z grupg kontrolng, ktoéra nie byla narazona na falszywe informacje ani
na korekte. Wyniki sugeruja, ze powtarzanie dezinformacji podczas jej korygowania jest
bezpieczne, nawet gdy odbiorcy nie sg wczesniej zaznajomieni z tg dezinformacja.

Efekt motywowanego rozumowania (motivated reasoning bias) powiazany jest
$cisle z motywowanym poznaniem (motivated cognition)*”. Zjawisko to zaktada, iz
procesy myslowe 1 wnioskowanie ludzi s3 w duzym stopniu kontrolowane przez nasze
pragnienia, cele, emocje. Nie zawsze mys$limy w sposob obiektywny i logiczny,
arozumowanie jest mocno zabarwione motywacjami i przekonaniami. Efekt ten
motywuje ludzi do tego, zeby analizowac bardziej idee, ktore im si¢ podobajg, niz te,
z ktérymi si¢ nie zgadzaja. Ludzie przetwarzajg informacje w sposob, ktory potwierdza

ich istniejace przekonania lub preferencje.

Motywowane rozumowanie moze by¢ szczeg6Olnie widoczne w przypadku
kontrowersyjnych lub emocjonalnie waznych kwestii, gdy ludzie sg bardziej sktonni

do obrony swoich przekonan. Moze rdwniez by¢ zwigzane z poczuciem zagrozenia lub

207 G. Pennycook, D. G. Rand, ,The Implied Truth Effect: Attaching Warnings to a Subset of Fake
News Stories Increases Perceived Accuracy of Stories Without Warnings”, Management Science,
Vol 66(11), 2020, s. 4944-4957.

208 Ecker, U.K.H., Lewandowsky, S. & Chadwick, M. Can corrections spread misinformation to
new audiences? Testing for the elusive familiarity backfire effect. Cogn. Research 5, 41, 2020.
209 C. S. Taber, M. Lodge, ,Motivated skepticism in the evaluation of political beliefs”. American
Journal of Political Science 50 (3), 2006, s. 755-769.
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ograniczenia swobody wyboru. Jest to rowniez poniekad zwigzane z redukcja dysonansu
poznawczego. Gdy kto$ trzyma si¢ jednoczesnie dwoch sprzecznych przekonan lub gdy
jego przekonania sg niezgodne z jego dziataniami, motywowane rozumowanie pomaga
zmniejszy¢ ten dyskomfort, znajdujgc sposoby na usprawiedliwienie tych dziatan lub

porzucajac niewygodne informacje.

Kolejnym zagadnieniem wpltywajacym na sady poznawcze jest efekt walencji
(valence effect). Jest to zjawisko, zgodnie z ktorym ludzie maja tendencje¢ do oceniania
informacji bardziej pozytywnie, je§li jest ona powigzana z pozytywnymi bodzcami
1 bardziej negatywnie, jesli jest powigzana z negatywnymi bodzcami. Ludzie sg bardziej
sktonni do przyjmowania pozytywnych informacji niz negatywnych, lub odwrotnie?!°,

Zwiagzane jest to blisko z wgranymi asocjacjami, gdyz ludzie automatyczne
tworzg skojarzenia miedzy bodZzcami. Kiedy widzimy co$ pozytywnego, na przyktad
szczesliwa twarz, wywoluje to pozytywne uczucia (przypisujemy pozytywng walencje).
Z czasem mozemy zacza¢ kojarzy¢ pozytywne emocje z samg twarza, niezaleznie od jej
wyrazu. Ponadto heurystyka afektywna wskazuje, iz wykorzystujemy nasze emocje jako
wskazowke do wydawania szybkich osadow. Jesli co§ wywoluje w nas pozytywne
uczucia, jesteSmy bardziej sktonni je zaakceptowal, nawet jesli nie mamy nato
racjonalnych dowodow.

Rozwinigcie tej teorii mowi, iz ludzie przeceniajg prawdopodobienstwo
wystgpienia dobrych rzeczy, a nie doceniajg prawdopodobiefstwa zdarzenia si¢ rzeczy
ztych?!!. Jest to tak zwane mysSlenie zyczeniowe (wishful thinking). Wptywa ono
na ksztattowanie przekonan ipodejmowanie decyzji zgodnie ztym, co moze by¢
przyjemne do wyobrazenia, zamiast odwotywa¢ sie do dowodéw lub racjonalnoéci®!2.
Gdy mamy silne nadzieje na co$, zaczynamy wierzy¢, ze to si¢ naprawde wydarzy, nawet
jesli szanse na to s3 niewielkie lub Zadne. Oprocz tego, ze myslenie Zyczeniowe jest
btedem poznawczym i nieefektywnym sposobem podejmowania decyzji, to moze by¢
rowniez specyficznym btedem logicznym w argumentacji.

Ostatnig, bardzo dobrze opisang w literaturze teorig jest teoria perspektywy

(prospect theory). Powstata na styku nauk psychologicznych 1 ekonomicznych i zaktada,

210 D. L. Rosehan, S. Messick, ,Affect and expectation”, Journal of Personality and Social
Psychology 3, 1966, s. 38-44.

21" N. F. Frijda, , The emotions”, Cambridge University Press, 1986.

212 N, Harvey, ,Wishful thinking impairs belief-desire reasoning: A case of decoupling failure in
adults?”, Cognition 45 (2), 1992, s. 141-162.
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ze ludzie oceniajg korzySci i straty wzgledem pewnego punktu odniesienia, zamiast
absolutnych warto$ci. Teoria ta odchodzi od tradycyjnej teorii oczekiwanej wartosci,
ktora zaktada, ze ludzie podejmuja decyzje w oparciu o logiczng analize potencjalnych
zyskoéw 1 strat, anie o spodziewany wynik. Zostala opracowana przez psychologow
Daniela Kahnemana iAmos Tversky'ego w 1979 roku ijest uwazana za jedno
z najwazniejszych osiagnie¢ w dziedzinie psychologii ekonomiczne;j?!3.

Zgodnie zteorig perspektywy, ludzie s3 bardziej wrazliwi na straty niz
na korzysci, co oznacza, ze bardziej boja si¢ utraty niz cieszg si¢ z zysku. Jest to znane
jako efekt niecheci do straty (loss aversion). Ponadto ludzie sg bardziej sktonni do ryzyka
w sytuacji, w ktorej moga zyskac, niz w sytuacji, w ktorej mogg stracic.

Eksperymenty prowadzone w ramach badan nad teorig perspektywy pozwolity
nazwac trzy inne zjawiska — efekt pewnosci, efekt odbicia 1 efekt izolacji. Efekt pewnosci
(certainty effect) polega na tym, ze ludzie wolg opcje, ktore gwarantujg pewny zysk,
nawet jesli alternatywna opcja oferuje wyzszy oczekiwany zysk, ale jest mniej pewna.
Efekt odbicia (reflection effect) z kolei pokazuje, ze ludzie inaczej postrzegajg straty
1 zyski. W przypadku strat ludzie stajg si¢ bardziej sktonni do ryzyka, wybierajac opcje
o nizszym oczekiwanym wyniku, ale wigkszej szansie na uniknigcie straty. Natomiast
w przypadku zyskoéw ludzie staja si¢ bardziej konserwatywni, preferujac opcje
o pewnych, cho¢ nizszych zyskach. Efekt izolacji (isolation effect) polega na tym, ze
ludzie skupiajg si¢ naroznicach migdzy opcjami, anie naich podobienstwach, gdy
dokonuja wyboru. To uproszczenie moze prowadzi¢ do niespojnych preferencji
1 blednych decyzji. Sposéb sformutowania problemu moze wptywac na to, ktore aspekty

zostang uznane za istotne, a co za tym idzie, na wybor danej opcji®'*.
24 Whioski

Jak kilkukrotnie zauwazono w niniejszym rozdziale, nauki o bezpieczenstwie
jako dyscyplina naukowa jest stosunkowo nowym tworem?!®. Temat dezinformacji,
manipulacji 1 wykorzystania przy tym nagran deepfake, bezsprzecznie wchodzg w jej

ramy, natomiast jako zagadnienie byto ijest badane rowniez w innych obszarach

213 D. Kahneman, A. Tversky ,Prospect Theory: An Analysis of Decision under Risk”,
Econometrica XLVII (1979), 1979, s. 263—-291.

214 Tamze.

215 Powotana zostata w 2011 roku uchwatg Centralnej Komisji do Spraw Stopni i Tytutow,
zmieniajgcg uchwate w sprawie okreslenia dziedzin nauki i dziedzin sztuki oraz dyscyplin
naukowych i artystycznych (M.P. 2011 nr 14 poz. 149).
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naukowych. Pytanie badawcze postawione w niniejszym rozdziale mialo na celu
zweryfikowanie obecnego statusu wiedzy dotyczacego fatlszywych nagran deepfake oraz
jego wplywu na bezpieczenstwo narodowe. Pytanie badawcze podane na wstepie
do niniejszego rozdzialu w formie zdania pytajacego brzmialo: ,jaki jest status
ontologiczny wiedzy na temat wptywu zmanipulowanych materiatow audiowizualnych
na bezpieczenstwo narodowe?”. Proba odpowiedzi nato pytanie byla wysunigta
uprzednio hipoteza badawcza, ktora brzmiata: zmanipulowane materiaty audiowizualne
moga mie¢ istotny wptyw na bezpieczenstwo narodowe, a obecny stan wiedzy na ten
temat jest niepelny inadal rozwijajacy si¢. Kompleksowa analiza zgromadzonego
Ww niniejszym rozdziale materialu empirycznego, zebranego przy pomocy metody
badawczej jaka jest analiza dokumentow, pozwolita pozytywnie zweryfikowac te
hipoteze.

Przede wszystkim podkresli¢ nalezy ztozonos$¢ 1 wielowymiarowos¢ problemu
jakim jest wplyw zmanipulowanych materiatow audiowizualnych (deepfake'éw)
na bezpieczenstwo narodowe. Brakuje ostatecznej zgody co do ontologicznego statusu
wiedzy na ten temat, a wiele badan nawzajem sobie przeczy. Jak wykazano, istnieje wiele

roznych perspektyw na to zagadnienie, a badania sg wcigz w toku.

Zagadnienie deepfake bezsprzecznie niesie ze sobg nowe, potencjalne zagrozenia.
Filmy deepfake moga zosta¢ wykorzystane do rozpowszechniania dezinformacji
1 propagandy, co moze podwazy¢ zaufanie do instytucji i zdestabilizowac spoteczenstwa.
Moga by¢ rowniez uzywane do manipulowania opinig publiczng i wptywania na wyniki
wyboréw. Coraz czesciej zdarza sig, iz s3 one wykorzystywane do podszywania si¢ pod
osoby publiczne w celu skompromitowania ich reputacji lub proby oszustwa.
Przeprowadzono rowniez studium przypadkoéw, gdzie nagrania deepfake uzywane byty

do tworzenia falszywych dowodow w sprawach karnych i cywilnych.

Badacze zidentyfikowali rowniez inne, wazkie zjawisko na pograniczu nauk
politycznych i psychologii polityki. Ot6z jednostki o pogladach umiarkowanych reaguja
na falszywe informacje odmiennie niz ekstremisci. Zjawisko to okreslono mianem
asymetrii ideologicznej?!®. Hipoteze te potwierdzaja badania eksperymentalne, podczas

ktorych usitowano zweryfikowa¢ wplyw postaw §wiatopogladowych na przekazy

216 . A. Adamic, N. Glance, ,The Political Blogosphere and the 2004 U.S. Election: Divided They
Blog”, LinkKDD ’05 Proceedings of the 3rd International Workshop on Link Discovery, 2005, s.
36-43.
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217 Okazalo sie, iz osoby o nastawieniu liberalnym

medialne korygujace btedne poglady
sktonne sg do korekty pogladow dotyczacych posiadania przez Irak broni masowego
razenia, natomiast osoby o postawach centrowych 1 prawicowych w mniejszym stopniu
koryguja swoje poglady pod wyptywem nawet uwiarygodnionych faktow?'®. W efekcie
obserwatorzy wydarzen politycznych rdznig si¢ w zakresie postrzegania i interpretacji

tego samego zbioru faktow.

Badane s3 rowniez radykalne skutki dezinformacji, wtym potencjal
wywotywania konfliktu i generowania przemocy. Planowe obalanie falszu lagodzi
napigcia 1 sprzyja konstruktywnemu dialogowi. Istotng role odgrywajg tu narracja:
ramowania (framing), moralnego wycofania si¢ (moral disengagement), pluralistyczna
ignorancja (pluralistic ignorance). Badacze wskazuja naistotng role mediow
w dostarczaniu informacji, wptywu na sceptycyzm jednostki oraz kluczowa role jej

)219

swiatopogladu (badz uprzednich postaw, trudnych do zmiany)~"”. Nalezy podkresli¢, ze

pozostaje niejasne, w jakim stopniu, a nawet czy w ogodle, dezinformacja zaostrza
polityczng polaryzacje. W literaturze akademickiej toczy si¢ na ten temat dyskusja??°, 22!,
222 Podobnie dyskutuje sie na temat sily i zakresu oddziatywania na postawy polityczne
przez media spotecznosciowe. Niejasne pozostaje, w jakim stopniu informacja podawana
zuzyciem Internetu,a w szczeg6lnosci medidow spotecznosciowych ma wplyw
na postawy polityczne konsumentow tej informacji. Wyniki badan pozostaja

sprzeczne??3,2%4,

Z cata pewnoscig problem dezinformacji, a zwtaszcza falszywych nagran stanowi

aktualne 1 wymagajace wyzwanie badawcze. Niezwykle trudno jest oceni¢ rzeczywisty

217 D. M. Kahan, ,ldeology, Motivated Reasoning, and Cognitive Reflection”, Judgment and
Decision Making 8, no. 4, 2013, s. 407-424.

218 B, J. Gaines, J. H. Kuklinski, P. J. Quirk, B. Peyton, J. Verkuilen, ,Same Facts, Different
Interpretations: Partisan Motivation and Opinion on Iraq”, The Journal of Politics 69 (4), 2007, s.
957-974.

219 G. Pennycook, T. D. Cannon, D. G. Rand, ,Prior Exposure Increases Perceived Accuracy of
Fake News”, Journal of Experimental Psychology: General 147, no. 12, 2018, s. 1865-1880.

220 £, Bakshy, S. Messing, L. A. Adamic, ,Exposure to Ideologically Diverse News and Opinion
on Facebook”, Science 348 (6239), 2015, s. 1130-1132.

221 L. Boxell, M. Gentzkow, J. M. Shapiro, ,Greater Internet use Is Not Associated with Faster
Growth in Political Polarization among US Demographic Groups”, Proceedings of the National
Academy of Sciences 114 (40), 2017, s. 10612—-10617.

222 3. Flaxman, S. Goel, J. M. Rao, ,Filter Bubbles, Echo Chambers, and Online News
Consumption”, Public Opinion Quarterly 80 (1), 2016, s. 298-320.

223 H, Allcott, M. Gentzkow, ,Social media and fake news in the 2016 election”, Journal of
Economic Perspectives 31(2), 2017, s. 1-28.

224 A, Guess, B. Lyons, B. Nyhan, J. Reifler, ,Avoiding the Echo Chamber about Echo Chambers:
Why Selective Exposure to Congenial Political News is Less Prevalent than You Think”, Knight
Foundation report, 2017.
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wplyw nagran deepfake, czy to najednostke czy holistycznie na bezpieczenstwo
narodowe. Brakuje danych dotyczacych skali i zasiegu wykorzystania filmoéw deepfake
w celach zmierzy¢ zarowno oszustwa jak 1 dezinformacji. Z kazdg chwilg technologia ta
staje si¢ coraz bardziej doskonata i powszechnie dostepna. Wraz z kazda nowg serig kart
graficznych coraz trudniej jest odrozni¢ prawdziwe materialy audiowizualne od nagran
deepfake. Juz teraz ma to duzy wplyw na utrudnione rozpoznawanie izwalczanie

dezinformacji.

Jak wykazano w rozdziale, badania nad tak interdyscyplinarnym zjawiskiem
wymagajg wspotpracy naukowcéw z wielu obszarow. Do holistycznej analizy problemu
niezbedna jest wiedza nie tylko z dyscypliny nauk o bezpieczenstwie, ale réwniez
z obszaroOw informatyki, psychologii, politologii czy prawa. W obszarze informatyki
prowadzone s3 badania nad metodami automatycznego wykrywania filmow deepfake.
Tworzy si¢ rowniez narzedzia majgce nacelu wspieraé uzytkownika w procesie
rozpoznawania fatszu. Obszar psychologii od lat identyfikuje i nazywa zachowania
ludzkie, majace kluczowe znaczenie dla jakos$ci percepcji nagran przez osoby je
ogladajace oraz efektow ich oddziatywania na internautow. W zakresie nauk
o bezpieczenstwie opracowywane sg strategie przeciwdziatania dezinformacji
1 propagandzie rozprzestrzenianej za pomocg filmow deepfake. Natomiast obszar prawny
bada implikacje prawne i etyczne zwigzane z wykorzystaniem nagran deepfake, tworzac
ramy prawne majgce na celu ograniczenie negatywnych skutkéw tej technologii. Jednak
dopiero potacznie wiedzy i1 do§wiadczenia kazdej ze wskazanych dyscyplin pozwala

na pelne zrozumienie problemu 1 prowadzenie nad nim kompleksowych badan.

Wiedza na temat wptywu nagran deepfake na bezpieczenstwo narodowe jest
wcigz w fazie rozwoju. Istnieje wiele potencjalnych zagrozen zwigzanych
z wykorzystaniem nagran deepfake i ciezko jest je wszystkie zidentyfikowa¢. Konieczne
sg dalsze badania, aby lepiej zrozumie¢ to zjawisko i1 opracowac skuteczne strategie

przeciwdziatania mu.
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Rozdzial 3. Techniczne aspekty nagran deepfake oraz

rozwaj technologii

Do przeprowadzenia badan nad zagrozeniem nagraniami deepfake dla
bezpieczenstwa narodowego, konieczne bylo wpierw przebadanie wykorzystanej
technologii w celu wykrycia jej mozliwos$ci, stabych i mocnych stron oraz do analizy
potencjatu dalszego rozwoju. Dzigki zapoznaniu si¢ z mozliwos$ciami dostepnych
narzgdzi, wybrano najbardziej profesjonalne oprogramowanie i najego podstawie
przygotowano nagrania wykorzystane w eksperymencie. Niniejszy rozdzial poswigcony
zostal analizie mozliwosci tworzenia nagran deepfake i prezentuje szczegdtowe

informacje umozliwiajgce zrozumienie wykorzystanego narzedzia.

Czynigc zado$¢ wymogom metodologicznym stawianym pracom badawczym
w dyscyplinie nauk o bezpieczenstwie, sformulowano wiasciwy dla niniejszego
rozdziatu problem badawczy. Zgodnie z przyj¢ta w pracy metodologia, problem zostat
sformutowany w postaci zdania pytajacego i brzmi nastgpujaco: w jaki sposob powstaja
nagrania deepfake? Ma on na celu nie tylko ukazanie, jak przebiega powstawanie
materiatow, lecz rowniez to, w jaki sposob powstaty materialty wykorzystane w badaniu

(2 nagrania, wykorzystujace wizerunki dwoje znanych influenceréw).

Dopelnieniem prezentowanego problemu szczegdtowego jest niniejsza hipoteza:
nagrania deepfake powstaja poprzez wykorzystanie oprogramowania do zmiany obrazu
lub dzwigku w oryginalnym nagraniu, tak aby wygladato to jakby kto$ inny méwit lub
wygladal inaczej niz w rzeczywistosci. Weryfikacja hipotezy zawiera si¢ w niniejszym
rozdziale, ajej badanie ma bezposredni wpltyw na gléwny problem badawczy,

prezentowany w niniejszej dysertacji.
3.1 Przygotowanie stanowiska roboczego

Na potrzeby przygotowania niniejszej pracy oraz odpowiedzi na sformutowane
szczegdtowe pytanie badawcze i weryfikacji stawianej hipotezy, konieczne byto
wlasnoreczne przygotowanie nagran deepfake, a przez to wpierw przesledzenie i opisanie

catego procesu.

Zastanawiajagce dla autora bylo, czy przy Owczesnych mozliwo$ciach
sprzetowych (2020 rok), przecietny uzytkownik komputera jest w stanie wygenerowac

dobrej jakos$ci nagrania, trudne lub niemozliwe do odréznienia oraz w jaki sposéb proces
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tworzenia przebiega. Nie bylo wigc celem utworzenie idealnych nagran z pomoca
wyspecjalizowanego sprzetu, ajedynie S$rednio prezentujace si¢ filmy, powstat
z wykorzystaniem pojedynczej, komercyjnej karty graficznej, wykorzystywanej
powszechnie w grach komputer.

Celem weryfikacji  hipotezy, postanowiono utworzy¢ w warunkach
laboratoryjnych $redniej klasy stanowisko gamingowe 1przy jego pomocy utworzy¢
nagrania testowe. Na realizacj¢ tej potrzeby niezbgdny byt zakup i ztozenie $redniej klasy
komputera, ktdrego cena po oszacowaniu cze¢sci miata wynosi¢ do 10 000 zt. Wielkos¢
kwoty wynika przede wszystkim z wysokich w owym czasie kosztéw kart graficznych,

spowodowanych pandemig i ograniczeniami w produkcji podzespotow.

Na stanowisku zainstalowano kilka rodzajow oprogramowania stuzacego
do tworzenia nagran deepfake, a nastgpnie przetestowano kazde znich. Ostatecznie

wybrano jedng aplikacj¢ i przystapiono do tworzenia fatszywych nagran.

3.1.1 Organizacja laboratorium badawczego

Na potrzeby niniejszych badan zdecydowano si¢ zlozy¢ stacjonarny komputer,
ktory swoimi parametrami pozwalatby na swobodne tworzenie nagran deepfake, jednak
z charakteru przypominat standardowe wyposazenie wspoiczesnego gracza. Kazdy
z elementéw dobierany byt indywidualnie, tak by cato§¢ oferowata jak najlepsze efekty
przy jak najmniejszym koszcie.

Podstawa 1najwazniejszym elementem przy tworzeniu nagran deepfake jest
odpowiednio silna karta graficzna. Niewystarczajgca ilo$¢ pamie¢ci karty graficznej
(VRAM) powoduje ograniczenia jako$ciowe w tworzonych materiatach??’. Kolejnym
ogranicznikiem wyboru karty byta jej marka. W tworzeniu nagran deepfake najlepiej
sprawdzaja si¢ karty marki GeForce, ktoére zapewniaja pelne wsparcie dla technologii

CUDA.

Nagrania deepfake tworzone przez profesjonalistow, najczes$ciej powstaja
na kartach graficznych wykorzystywanych na co dzien do pracy ze sztuczng inteligencja,
w symulacjach 1 obliczeniach na duzg skale (zwlaszcza obliczeniach

zmiennoprzecinkowych) oraz w zaawansowanym generowaniu obrazow w dziedzinach

225 A, Dodge, ,Using Fake Video Technology To Perpetuate Intimate Partner Abuse — Domestic
Violence Advisory”,

https://lwww.cpedv.org/sites/main/files/webform/deepfake domestic violence advisory.pdf
[dostep: 01.10.2022].
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zawodowych i naukowych. Obecnie, ze wzgledu na duzy rozmiar pamigci graficzne;j,
jedng z lepszych do tworzenia falszywych nagran jest karta NVIDIA A100 oferujaca
80GB VRAM?%*, Koszt takiej karty to ok. 70 000 zl, co jest kwota zaporowa dla
indywidualnych uzytkownikow. Ponadto karty serii Tesla/Datacenter nie nadaja si¢
do indywidualnego uzycia. Ich specyficzna budowa nie pozwala na wykorzystanie jej
w domowych warunkach do grania w nowsze gry czy ogladania wysokiej jakosci filmow.
Pozwala ona za to na trenowanie modeli w wyzszej rozdzielczos$ci i przy zastosowaniu
lepszych ustawien. Czas trenowania jest tez nieporoOwnywalnie krotszy od czasu

trenowania na pojedynczych kartach dostgpnych standardowo w sklepie.

Czesto mniej profesjonalni tworcy, tworzac swoje stanowiska pracy,
wykorzystuja do ich budowy kilka kart graficznych, taczac je ze soba rownolegle.
Popularne jest na przyktad taczenie dwoéch lub trzech kart NVIDIA 3090, dzigki czemu

mozna otrzyma¢ éredniej predkosci zestaw oferujacy az 72 GB pamieci VRAM??.

Korzystanie z Deep Face Lab 2.0 wymaga komputera o wysokiej wydajnosci
Z nowoczesnym procesorem graficznym, obszerng pamigciag RAM, pamigcig masowg
1 szybkim procesorem. Windows 10 jest og6lnie zalecany dla wigkszosci uzytkownikow,
ale bardziej zaawansowani uzytkownicy mogg chcie¢ uzywa¢ Linuksa, aby uzyskaé
lepsza wydajno$¢. Przy obecnych kartach graficznych jest ona w praktyce
niezauwazalnie wigksza, gdyz obcigzenie interfejsu Windowsa w niewielkim stopniu
obcigza karte. Pomystem na optymalizacje moze by¢ uruchamianie systemu na odrgbnej,
np. zintegrowanej karcie graficznej, za§ przeznaczenie calo$ci mocy drugiej karty
na obliczenia.

Aby uzyskaé optymalng wydajno$¢, procesor powinien posiada¢ co najmniej 4
rdzenie (zalecane jest 8 lub wigcej) minimum 6 generacji, 16 GB pamigci RAM, szybka,
dedykowang pamie¢ SSD (500 GB-1 TB). Do przechowywania aktualnie przetwarzanych
plikow 1 modeli/zestawow danych. Zalecane jest rowniez upewnienie si¢, ze systemowy
rozmiar pliku stronicowania jest wystarczajaco duzy, aby zapobiec problemom
z zapisywaniem modeli 1 0g6lng wydajnoscia (minimum 32 GB, 64 GB lub nawet 128
GB, jesli uzywa si¢ 2-3 GPU w jednym systemie, najlepiej rowniez na SSD). Proces

szkolenia wymaga dlugiego dziatania komputera, zalecane jest wigc réwniez dobre

226 Karta ta jest wykorzystywana miedzy innymi przez autoréw (startup) kanatu deeptomcruise,
tworzgcego profesjonalne nagrania z wykorzystaniem wizerunku Toma Cruise. Nagrania
dostepne miedzy innymi na stronie: https://www.tiktok.com/@deeptomcruise [dostep: 12.2022].
221 GPUs Multiple with Learning Deep”, [dostep: 10.09.2022].
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chlodzenie 1wysokiej jakosci zasilacz ze sporym zapasem mocy. W przypadku
chlodzenia standardowego — powietrzem — powinno unika¢ si¢ uzywania DFL przez
dtuzszy czas. Podobna reguta dotyczy urzadzen przenosnych —uzywanie DFL na laptopie
spowodowa¢ moze generowanie nadmiernego ciepta, przez co dlugotrwate uzywanie
DFL moze skroci¢ zywotnos$¢ sprzetu.
Uwzgledniajgc powyzsze aspekty, jak réwniez majgc na uwadze ograniczenia
budzetowe, zdecydowano si¢ na ztozenie jednostki z wymienionych ponizej elementdw.
e Plyta gtdéwna: MSI MAG B560 TOMAHAWK WIFI
e Procesor: Intel® Core™ 19-11900F Rocket Lake 2.5 GHz/5.2 GHz 16MB

LGA1200 BOX

e Pamig¢ operacyjna: DDR4 G. Skill Ripjaws V 32GB (2x16GB) 3200MHz
CL16 1,35V

e Karta graficzna: Asus TUF GeForce RTX 3060 Gaming OC 12GB
GDDR6

e Dysk Twardy 1: SSD M2 Silicon Power A80 512GB PCle Gen3x4 NVMe
(3400/3000 MB/s) 2280

e Dysk Twardy 2: SEAGATE SkyHawk™ 2TB ST2000VX008 64MB
SATA III

e Obudowa: Fractal Design Define S2 czarna
e Zasilacz: be quiet! Straight Power 11 850W 135mm 80+Gold
e Peryferia: Chtodzenie wodne NZXT Kraken X63 280mm

3.1.2 Przeglad dostepnych aplikacii 1 technologii

Do tworzenia falszywych nagran, manipulacji obrazu i1dzwigku, powstato
dotychczas wiele aplikacji, zarowno na komputery jak i telefony. Wybodr zalezy
w gléwnej mierze od posiadanych zasobow, technicznej wiedzy oraz oczekiwanego
efektu, a takze posiadanego czasu do pracy nad nagraniem. Ponizej opisano powszechnie
dostepne aplikacje oraz poréwnano charakterystyke uzycia oraz dziatanie.

Pierwsza aplikacja, jaka pojawita si¢ wsieci dla ogotu uzytkownikow, byta
aplikacja FakeApp. Opublikowana zostata w 2017 roku przez uzytkownika Reddit-a,
ukrytego pod pseudonimem ,,DeepFakeapp”. Udostepnia interfejs graficzny uzytkownika

(GUI) do tworzenia nagran deepfake. Aplikacja jest latwa w obstudze, ale przez to
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o ograniczonych mozliwo$ciach. Wsparcie dla aplikacji zostalo wstrzymane i dostepna

jest wylacznie stara, nieoficjalna wersja v2.2.02%. Nie zaleca si¢ jej uzywania.

. ) FakeApp v2.2.0

Settings

Processor

GPU

Batch Size Save Period
256 100

Nodes Layers
1024 8

Mem Growth Mem Ratio

Off Auto

Direction Seamless

AtoB Off

Blur Size Kernel Size

10 8

Grafika 1 Interfejs aplikacji FakeApp w ostatniej dostgpnej wersji v2.2.0. Opracowanie wiasne.
Na powyzszym screenie widzimy wstepng konfiguracje aplikacji — mozliwy jest
samodzielny wybor elementu do trenowania — karty graficznej lub procesora, a takze

pozostale ustawienia dotyczace treningu obrazu.

Kolejng aplikacja, ktora kilka miesiecy pozniej zostata powszechnie udostgpniona

w sieci, byta aplikacja MyFakeApp, stworzona przez uzytkownika Radek Hlavagek?®.

228 Tamze.

229 Blog tworcy oprogramowania MyFakeApp,
https://radek350.wordpress.com/2018/02/17/myfakeapp-fakeapp-alternative/ [dostep:
01.01.2023].
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Charakteryzowal ja od$wiezony interfejs, rozbudowane funkcje, a takze poprawiona
konfiguracja. Aplikacja doczekala si¢ tylko jednej aktualizacji i po pewnym czasie

roOwniez zostata porzucona.

B MyFakehpp *

Extract frames | Extract faces | Train | Convert video

Input video file:

o

Cutput directory:

Extract |1 frame(s) per | Second )

Extract frames

Grafika 2 Interfejs aplikacji MyFakeApp w starszej wersji. Opracowanie wiasne.

Obie aplikacje wymienione powyzej cechowala prostota uzytkowania oraz
przyjazny dla niedo§wiadczonego uzytkownika interfejs obstugi. Odbywato si¢ to jednak
kosztem ograniczonej funkcjonalno$ci 1 malg iloscig opcji. Obecnie podobny efekt
otrzyma¢ mozna korzystajac z aplikacji deepfake dostgpnych na telefony lub jako
aplikacje web-owe.

Kilka miesiecy pdzniej na rynku deepfake pojawity si¢ dwa, konkurujace ze sobg
do dzisiaj, projekty — DeepFaceLab oraz FaceSwap. Obie sg zblizone do siebie pod
wzgledem funkcjonalnosci oraz poziomem zaawansowania. Obie aplikacje maja rowniez
podobna liczbe gwiazdek oceniajacych na github-ie — ponad 40 tysiecy?*’. Obie maja

rowniez zblizong liczbe rozgatgzien — DeepFacelLab 9 tysiecy, za§ FaceSwap 12

230 Dla aplikacji DeepFacelLab jest to okoto 42 tysigce, za$ dla FaceSwap 46 tysiecy,
https://github.com/deepfakes/faceswap https://github.com/iperov/DeepFacelab [dostep:
01.06.2023].
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tysiecy?*!.

wielkoscig liczba

Whnioskowaé¢ potym mozna, iz przy obu aplikacjach istnieje zblizona

Wykorzystang w eksperymencie aplikacja, jest DeepFaceLab (DFL). Jest to open-
source'owy projekt, ktory udostepnia narzedzia do tworzenia nagran deepfake. Posiada
interfejs linii polecen i wymaga podstaw wiedzy 1umiejetnosci z zakresu sztucznej
inteligencji i uczenia maszynowego. Jest to rowniez najbardziej zaawansowana aplikacja,
dostepna dla nieprofesjonalnych uzytkownikéw w licencji open-source. Co wigcej
cechuje sie ona bogata spolecznoscia — dostgpnych jest kilka forum oraz grup

h232

na komunikatorach spotecznyc Z powyzszych wzgledow zostal on wybrany

do tworzenia nagran zarowno dla eksperymentu, jak i do niniejszej pracy.

Deepfakes Web: jest to przegladarkowa aplikacja do tworzenia deepfake'ow,
ktora pozwala na przetwarzanie plikow wideo bez koniecznoS$ci pobierania i instalowania
specjalistycznego oprogramowania. Aplikacja jest ptatna?®>,

GANFakes: przez wiele osob narzedzie biednie nazywane jest tworzagcym
deepfake-i. W rzeczywistosci generowane tam twarze sg catkowicie nowymi twarzami,
zbudowanymi na podstawie analizy setek tysigcy twarzy innych osob. Aplikacja korzysta
z algorytméw GAN (Generative Adversarial Networks), a wytworzone przez nig obrazy
pobraé mozna ze strony tworcy>**. Projekt zamieszczono w tym miejscu, ze wzgledu

na jego tatwe wykorzystanie, a takze popularno$¢ w tworzeniu oszukanczych profili.

Deepfake-TIMIT — jest to narzedzie do tworzenia deepfake'ow, ktore zostato
specjalnie zaprojektowane do przetwarzania dzwigku. Jest dostgpne jako aplikacja
na platformie Windows.

Deepfake-o-Matic — to aplikacja do tworzenia deepfake'ow, ktora jest dostgpna

jako rozszerzenie do przegladarki Chrome.

DeepArt — to narzedzie do tworzenia deepfake'ow, ktore korzysta z algorytmow

sieci neuronowych do generowania obrazéw.

VideoSwap — jest to aplikacja do tworzenia deepfake'ow, ktora jest latwa

w obstudze i pozwala na tatwe zamienianie twarzy w filmach. Aplikacja oferuje rowniez

231 Tamze.

232 J. Pu, N. Mangaokar, ,Deepfake Videos in the Wild: Analysis and Detection”, 2021.

233 Strona gtowna aplikacji Deepfakes Web, https://deepfakesweb.com/plan [dostep: 01.01.2023].
234 Strona gtéwna projektu firmy Stability.Al, https://thispersondoesnotexist.com/ [dostep:
01.01.2023].
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narzedzia do korekty 1 poprawy jakosci generowanych filméw. Dostepna jest

na platformie 10S.

Ze wzgledu na che¢ wybrania aplikacji potencjalnie mogacej utworzy¢ trudne
do rozpoznania nagranie, zdecydowano si¢ na przeglad analiz poréwnawczych
wymienionych aplikacji. Ponizej zaprezentowano zestawienie efektow tworzenia nagran
deepfake dla czterech wybranych aplikacji — DeepFakes, FaceSwap, Faces2Faces oraz
DeepFaceLab.

Source Destination DeepFakes FaceSwap Face2Face DFL

- REY Y e P G
> W o

Grafika 3 Zestawienie twarzy wygenerowanych przy pomocy aplikacji deepfake typu open — source®*.
Ogladajac utworzone kadry nagran, zauwazy¢ mozna, iz obrazy utworzone przy
pomocy DeepFaceLab w najwickszym stopniu przypominaja cel. Niewiele stabszy

okazata si¢ aplikacja FaceSwap, oferujaca zblizony poziom zaawansowania.

235 |, Petrov, D. Gao, N. Chervoniy, K. Liu, S. Marangonda, C. Umé, J. Jiang, L. RP, S. Zhang, P.
Wu, W. Zhang, ,DeepFacelab: A simple, flexible and extensible face swapping framework”,
2020.
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Source Destmation  FaceSwap FSGAN DFL

Grafika 4 Zestawienie twarzy wygenerowanych przy pomocy aplikacji deepfake — mezczyzna®®

Gorszej jakosci zdajg si¢ by¢ obrazy wytworzone przy pomocy pozostatych
dwoch aplikacji — DeepFakes oraz Face2Face. Zwtaszcza to pierwsze narzgdzie, ze
wzgledu na brak wsparcia tworcy oraz wiekowos$¢ projektu, zdaje sie nie by¢ zdolnym

do oszukania kogokolwiek.

Source Destination FaceSwap FSGAN Face Shifter DFL

Grafika 5 Zestawienie twarzy wygenerowanych przy pomocy aplikacji deepfake — kobieta®?’.

3.13 Wybdr i instalacja wybranego oprogramowania

DeepFacelLab to open-source'owy system deepfake stworzony przez {iperov}
do zamiany twarzy z ponad 3000 rozwidleniami i 13000 gwiazdami na Github: zapewnia
niezbedng 1 tatwg wuzyciu lini¢ dla ludzi bez pelnego zrozumienia glgbokiego
framework do nauki lub z implementacja modelu, a jednoczes$nie pozostaje elastyczng
1 luzng struktura taczaca dla osob, ktére muszg wzmocnié swoj potok innymi funkcjami

bez pisania skomplikowanego kodu wzorcowego.

236 Tamze.
237 Tamze.
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Aplikacja dostepna jest na kanale Github autora®® i mozliwa do pobrania
bezposrednio z serwisu, lub dyskéw chmurowych, takich jak Mega.nz czy dysk Yandex.
Aplikacja dostepna jest zard6wno na systemy Windows jak i Linux, a takze mozliwe jest
skorzystanie z gotowego repozytorium dla Google Colab. Aplikacja na dzien 01.01.2023
posiadata 38 tysigcy gwiazdek oraz prawie 9 tysiecy kopii repozytorium. Autor
na profilu, chwali si¢, Ze przy pomocy jego aplikacji powstaje az 95% wszystkich nagran
deepfake, jednak informacja ta jest trudna do zweryfikowania.

Celem instalacji aplikacji na systemie Windows, niezbedne jest pobranie
najnowszej wersji aplikacji (aktualne linki znajdujg si¢ na profilu autora), a nastepnie
rozpakowanie archiwum. W dalszych krokach nalezy upewni¢ si¢, ze posiadamy

zainstalowane najnowsze sterowniki karty graficznej oraz CUDA w wersji minimum 10.
3.2 Tworzenie nagran deepfake — obraz.

Powstalo wiele aplikacji 1skryptow do tworzenia nagran deepfake.
Najpopularniejsze, oferowane obecnie na rynku to Face Swap oraz DeepFakes. Jednak
jak opisano w powyzszych podrozdziatach, aplikacja z najwigksza ilo$ciag mozliwosci,
najbardziej] zaawansowang w rozwoju, jest DeepFaceLab. Program dostepny jest
na licencji open source i1 rozwijany przez uzytkownikéw. Pozwala swobodnie mieszaé
r6zne mechanizmy technologii deepfake, na kazdym etapie tworzenia wideo.

Tworzenie nagrania w przypadku kazdej z wymienionych powyzej aplikacji,
sktada si¢ z podobnych 7 etapow ikonieczne jest wykonywanie ich po kolei, bez
pominigcia zadnego. Ze wzgledu nabrak polskiej terminologii oraz celem
uszczegotowienia pojec, poszczegodlne nazwy etapoOw zaprezentowane sg przy pomocy

anglojezycznych nazw, ktore podano w nawiasach.

3.2.1 Przygotowanie miejsca pracy

W folderze workspace konieczne jest przygotowanie przestrzeni roboczej dla
plikow. Nalezy utworzy¢ dwa, puste foldery o nazwach data scr (folder danych
zrédtowych) oraz data dst (folder danych docelowych). Bgda one miejscem
przechowywania klatek wyciagnietych z wideo zroédlowego (data src.mp4 — wideo,

z ktérego wyodrebnia si¢ twarz, ktorg bedzie naktadana na wideo docelowe) oraz wideo

238 Strona Github autora projektu lvana Petrova, https://github.com/iperov/DeepFacelab [dostep:
01.01.2023].
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docelowego (data dst.mp4 — wideo, naktére zostanie nalozony obraz zrdédlowy).
W przypadku gdy robimy kolejne wideo, pomocnym moze by¢ polecenie ,clear
workspace ”, ktore automatycznie wyczysci uzywang przestrzen i przystosuje ja pod

kolejny projekt.

[ JENAN
ry

data_dst data_src muodel

data_dst data_src

Grafika 6 Uporzgdkowane miejsce pracy — foldery z zawartoscig. Opracowanie wiasne.

3.2.2  Wyodrebnianie klatek z wideo

Wyodrebnianie obrazow z wideo zrodtowego — data_src — to pierwszy krok przy
robieniu nagran deepfake. Pomocnym moze by¢ przy tym opcjonalna funkcja aplikacji
cut video, ktora pozwala szybko przycig¢ dowolny film do zadanej dtugosci, upuszczajac
go naten plik .bat. Przydatna zwlaszcza wowczas, gdy nie posiada si¢ zadnego

oprogramowania do edycji wideo.

Wyodrgbnione klatki z wideo data src.mp4 program automatycznie umieszcza
w folderze ,,data_src”. Dostepne sa 2 formaty docelowe klatek: jpg oraz png. Zalecane
jest stosowanie plikow jpg, ktore zajmuja mniej miejsca, a ich jakos¢ jest wystarczajaco
dobra. Pliki z rozszerzeniem png sg duzo wigksze, a nie oferujg znacznie wyzszej jakosci.
By¢ moze w przysztosci konieczne bedzie stosowanie formatu png, jednak ze wzgledu
na ograniczenia sprzetowe, na potrzeby niniejszego badania wybrano format jpg. Dla
poréwnania rozmiar folderu zawierajacego obrazy w formacie png zajmuje do 8 razy
wiece] miejsca niz ten sam folder zawierajacy klatki w formacie jpg. Czas trwania
procesu zadania uzalezniony jest od dlugos$ci nagrania, jego oczekiwanej jakosci,

zgromadzonych materialow oraz mocy procesora.
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Podobnie jak w przypadku wideo zréodlowego itym razem program oferuje
mozliwo$§¢ wyodrebnienia obrazéw z wideo data dst. Klatki z pliku data dst.mp4
umieszczane s w folderze data dst, w wybranym przez nas formacie. Do wyboru sg
jpg/png 1podobnie jak w przypadku wideo zrodtowego, zalecane jest wybranie
rozszerzenia jpg.

EE CiWindows\system3Zicrmd exe
Choose one GPU idx.

[CPU] : CPU
[g] : GeForce RTX

[8] which GPU index to choose? :
a

[wf] Face type ( f/fwfshead ?:help

h a large number of faces, it

aligned debug? ( w/n ) :
ol

Grafika 7 Wyodrebnianie twarzy z klatek filmu. Opracowanie wlasne.

323 Wyodrebnianie masek twarzy z klatek wideo zrédlowego

Pierwszym etapem przygotowania zrodlowego zestawu danych jest
wyodrebnienie twarzy z wyodrgbnionych ramek znajdujacych si¢ w folderze ,,data_src”.

Jest to niezbedne, by prawidlowo przeprowadzi¢ dalszy proces treningu modelu.

Dostepne sg 3 techniki wyodrgbniania twarzy, a wybor prawidtowej zalezny jest
od oczekiwan tworcy, jego umiejetnosci oraz mozliwosci sprzgtowych. Najmniej
wymagajacym jest wyodrebnienie petnej twarzy (full face — FF). W zaleznosci od
mozliwo$ci materiatu zrédtowego, FF nalezy wybra¢ dla calej twarzy (HF) jak i potlowy

twarzy (MF), nie zaleca si¢ uzywania go w zestawieniu z catg twarza FF.

Druga z mozliwosci jest wyodrgbnienie catej twarzy (whole face — WF). Model
ten zawiera¢ bedzie wowczas wigce] elementow, takich jak podbrodek czy kosci
policzkowe 1 zalecany jest dla modeli catej twarzy (WF) lub nizszych. Jest to uniwersalne
1 najczesciej wybierane rozwigzanie do pracy zard6wno z modelami FF jak i WF.

Najbardziej zaawansowane jest wyodrebnianie catej gtowy (head — HEAD), gdzie
otrzymujemy rowniez uszy i wlosy modela. Obecnie HEAD zalecana jest do treningu

jedynie zaawansowanym uzytkownikom, gdyz w trakcie treningu wystapi¢ moze wiele
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komplikacji z prawidlowym odzwierciedleniem wtoséw. Maski HEAD nalezy trenowac
wylacznie z maskami HEAD, nie nalezy stosowac tu innych rozwigzan.

Dostepne sg dwa tryby wyodrgbniania twarzy — automatyczny i manualny.
Manualny rekomendowany jest w przypadku duzej ilosci twarzy na danym obrazie jak
iich stabej jako$ci. Pozwala on recznie wybra¢ twarz majaca podlegaé dalszej obrobce

jak i oznaczy¢ szczegdlowo elementy wchodzace w jej sktad.

B Manual pass

KONMISJA

Grafika 8 Rozpoznawanie twarzy na klatkach filmu. Opracowanie wlasne.

Oczyszczanie klatek wideo zrédtowego

Po =zakonczeniu wyodrebniania masek twarzy, nastepnym krokiem jest
wyczyszczenie  zrodlowego  zestawu  twarzy/zestawu  danych  z falszywych
trafien/niepoprawnie wyréwnanych twarzy. DeepFaceLab oferuje przy tym kilka
przydatnych narzedzi. Jednym z nich jest opcja ,,data src view aligned result”, ktéra
otwiera zewnetrzng aplikacje, ata pozwala szybko przejrze¢ zawartos¢ folderu
»data src/aligned”. Znajduja si¢ w niej wszystkie wyodrebnione twarze. Nalezy przejrzec
je pod katem pomytek systemu i niepoprawnie wyréwnanych twarzy zrédtowych. Nalezy
réwniez wyszuka¢ twarze innych osob, tak by nie zanieczyszczaly treningu maski.

Niepoprawnie rozpoznane twarze nalezy poprawi¢ lub usuna¢.
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Grafika 9 Poklatkowa weryfikacja zidentyfikowanych twarzy. Opracowanie wlasne.

Narzedzie ,,data_src sort” zawiera wbudowane rozne algorytmy sortowania, ktore
pomocne sg w znajdywaniu niechcianych elementow. Dostepne sa opcje filtrowania
twarzy na podstawie ich nietypowosci. Pojedyncza twarz, przypadkowo wyodrebniona,
wyroznia¢ si¢ bowiem moze od gldwnej twarzy wieloma aspektami, takimi jak jakos¢
obrazu, nasycenie barwg czy po prostu rozmiarem. Narzedzie ,,data_src sort” pozwala
filtrowa¢ obrazy mig¢dzy innymi na podstawie rozmycia ruchu, kierunku odchylenia
twarzy, kierunku nachylenia twarzy, rozmiarach prostokata, w ktérym twarz jest
umieszczona, podobienstwie histogramu, niepodobienstwie histogramu, jasnos¢ obrazu,
odcienia, ilosci czarnych pikseli, oryginalnej nazwie pliku, ilo$ci twarzy na oryginalne;j
klatce czy bezwzglednej roznicy pikseli.

Narzedzie ,,data src util add landmarks debug images” pozwala wygenerowac
folder ,,aligned debug”, po prawidlowym wyodrgbnieniu wszystkich twarzy. Uzyskanie
tych elementow mozliwe jest rowniez w trakcie wyodrebniania twarzy, jednak dla

data_src jest on domyslnie wylgczony. ,,aligned debug” wzmocni proces dostosowywania
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danych zrédlowych do obrazu docelowego w celu stworzenia bardziej realistycznego
deepfake.

Narzedzie ,,data src util faceset enhance” pozwala nauzycie specjalnego
algorytmu uczenia maszynowego do tworzenia ekskluzywnych lub ulepszonych
(upscale/enhance) wygladow twarzy w danym zestawie danych. Jest to przydatne
zwlaszcza, jezeli zestaw danych jest nieco rozmazany lub niepelny lub chce si¢, by
docelowy obraz miat jeszcze wigcej szczegotow/tekstur. Zardwno ,,faceset enhance” jak
1 7aligned debug” nie sg niezbgdne w tworzeniu, ajedynie dodatkiem dla bardziej

zaawansowanych uzytkownikow.

324  Przygotowanie klatek docelowych

W tym punkcie, analogicznie do wczesniejszych podobienstw pomiedzy filmem
zrédtowym 1 docelowym, wiele jest elementow wspdlnych. Kroki w tworzeniu wideo
docelowego sa niemal takie same jak w przypadku zestawu danych Zrodlowych, jednak
z kilkoma wyjatkami. Jednym z nich jest procesu ekstrakcji/wyrdwnywania twarzy (faces

extraction/alignment proces).
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Grafika 10 Identyfikacja dwoch twarzy na jednej klatce. Opracowanie wiasne.

Nadal dostgpna jest metoda ekstrakcji recznej i S3FD, ale jest tez taka, ktora taczy
je obie 1 umozliwia zastosowanie specjalnego trybu recznego wyodregbniania. Ponadto
folder ,,aligned debug” jest generowany automatycznie (wynika to z mozliwych btedow
w dalszych fazach tworzenia). Dzigki temu, kazda usunigtg juz w trakcie przegladania
twarz, mozna latwo poprawi¢, uzywajac funkcji ,,data dst faceset manual re-extract
deleted aligned debug”. Narzedzie pozwala poprawi¢ obrysy twarzy, sposrod tych

usuni¢tych w trakcie przegladania.

Ekstrakcja klatek

W ponizszym procesie nalezy na podstawie przygotowanych wstepnie klatek
wideo docelowego, wyodrebni¢ gotowe twarze. W narzedziu dostgpne s3 takie
ustawienia jak ,,data dst faceset extract manual re-extract deleted aligned debug”, ktore
pozwala nargczne ponowne  wyodrebnianie ramek  usuni¢tych  z folderu
»aligned debug”. Jest rowniez ,,data dst faceset extract manual”, ktory jest ekstraktorem
r¢cznym, podobnie jak w przypadku wideo zréodtowych ipozwala na samodzielne

wyodrebnianie twarzy. Narzedzie ,data dst faceset extract + manual fix” to
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automatyczny, chociaz z mozliwym r¢gcznym wprowadzaniem zmian, ekstraktor dla
klatek, w ktorych algorytm nie mogt poprawnie wykry¢ twarzy. Natomiast w pelni
automatyczng ekstrakcje twarzy uruchamia narzedzie ,,data dst faceset extract”, ktore

przeprowadza automatyczng ekstrakcje za pomocg algorytmu S3FD.

Podobnie jak w przypadku wideo zrodtowego, dla ,,data dst faceset extract”
dostepne sg 3 tryby ekstrakcji. Petna twarz (WF) — dostgpna do modeli trenowanych dla
potowy (HF) i catej twarzy (FF). Cata twarz (FF) dostepna zaré6wno dla catej twarzy (WF)
ale rdwniez wspolpracuje z innymi — HF, FF oraz z HEAD. Glowa (HEAD) stuzy
do zamiany catej gtlowy 1 wspolpracuje wytacznie z modelami HEAD. Nie nadaje si¢ dla
0sob z dlugimi wlosami oraz dziata najlepiej, jesli zrodtowy zestaw twarzy pochodzi
z jednego zrodta, a zarOwno nagranie zrédtowe, jak i docelowe, maja krotkie wiosy lub
takie, ktore nie zmieniajg ksztaltu w zaleznosci od ruchu.

Wybor obszaru ekstrakcji zalezy od typu twarzy modelu, ktory chce si¢ trenowaé
oraz wybranego formatowania twarzy w wideo Zrédlowym. Wazne jest réwniez jaki
rodzaj treningu bedzie zastosowany w dalszej czegsci. Dla przyktadu model Quick 96

wspotpracuje wytacznie z petnymi twarzami (FF).
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Grafika 11 Niedoktadna identyfikacja jednej twarzy. Opracowanie wiasne.

Wyréwnanie twarzy (aligned debug)

Folder ,,aligned debug” jest generowany automatycznie. Dostgpne opcje sa
identyczne jak w przypadku wideo zrodtowego. Pozwoli on dokladnie dostosowac
(aligns) dane zrodlowe, takie jak twarz osoby, ktérg chce podmieni¢, do obrazu
docelowego. W fazie wyroOwnywania twarzy (aligned debug) twoérca dokladnie
dostosowuje materiaty zrodtowe, aby ich pozycja, rozmiar i orientacja byly zgodne

z obrazem docelowym.

Czyszczenie klatek wideo docelowego

Po wyréwnaniu twarzy (aligned debug data dst), podobnie jak przy wideo
zrodlowym, nalezy je wyczysci¢. Dostepny wybdr metod sortowania, jest identyczny jak
dla twarzy wyodrebnionych z nagrania zrédlowego.

Samo czyszczenie docelowego zbioru danych nieco rézni si¢ jednak od
zrédtowego. Wynika to ztego, iz nalezy wszystkie twarze wyréwnac dla wszystkich
ramek, w ktorych sg obecne — w tym te zastonigte. Pomocne moze by¢ przy tym kilka

narzedzi, na przyktad takich jak ,,data dst view aligned results”. Pozwala ono wyswietli¢
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zawartos¢ folderu ,,aligned” za pomoca zewnetrznej aplikacji (wbudowanej w DFL),
ktéra oferuje szybsze odtwarzanie miniatur niz domyslny eksplorator zainstalowany

w systemie Windows.

Narzedzie ,,data_dst view aligned debug results” umozliwia szybkie przegladanie
zawartosci folderu ,,aligned debug” w celu zlokalizowania i usunigcia wszelkich ramek,
w ktorych twarz osoby docelowej ma niepoprawnie wyrownane punkty orientacyjne lub
w ktorych punkty orientacyjne nie zostalty w ogdle umieszczone (co oznacza, ze twarz
w ogole nie zostata wykryta). Uzywa si¢ tego, aby sprawdzi¢, czy wszystkie twarze sg
prawidtowo wyodrgbnione 1wyrownane (jesli punkty orientacyjne na niektérych
ramkach nie pokrywaja si¢ z ksztaltem twarzy lub oczu / nosa / ust / brwi lub ich brakuje
— nalezy je usung¢. W takim wypadku pod koniec procesu nalezy je ponownie r¢cznie
wyodrebni¢ lub wyréwnac.

,Data dst sort” podobnie jak w przypadku zréodtowego zestawu danych, jest
narzedziem umozliwiajagcym sortowanie wszystkich wyréwnanych twarzy w folderze
»~data dst/aligned”, dzigki czemu tatwiej jest zlokalizowa¢ nieprawidlowo wyréwnane
twarze, falszywe alarmy i twarze innych osob, ktorych nie nalezy trenowac. ,,Data_dst
util faceset pack™ — podobnie jak w przypadku source — pozwala szybko spakowac caly
zestaw danych do jednego pliku. Dzigki temu mozna tatwiej przenosi¢ lub udostepniac
przygotowany zestaw twarzy. Narzedzie ,,data dst util faceset unpack™ rozpakowuje
zestaw twarzy data dst zjednego pliku przygotowanego poprzednim narze¢dziem.
,Data_src util faceset resize” — pozwala zmieni¢ jakos$¢ przechowywanego zbioru twarzy
zrédtowych. ,,Data dst util recover original filename” podobnie jak w przypadku danych
zrodlowych, przywraca oryginalne nazwy/kolejnos¢ wszystkich wyréwnanych klatek

po ich przesortowaniu.

325 Trening modelu XSeg i znakowanie zestawu twarzy

Celem lepszego dopasowania twarzy jednej do drugiej, zalecane jest utworzenie
oraz wytrenowanie modeli obu twarzy. Od listopada 2021 roku DFL udostepnit
przeszkolone modele, ktore przy mniej skomplikowanych nagraniach (bez przedmiotow
zastaniajacych twarz takich jak okulary czy machanie r¢koma) mozna tatwo stosowac.
Przetrenowany model uwzglednia charakterystyczne dla kazdej twarzy elementy
1 pozwala przyspieszy¢ proces treningu, zwtaszcza jezeli dotyczy tej samej lub podobnie

wygladajacej twarzy.
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Whbudowane narze¢dzie ,,XSeg Generic” udostepnia wstepnie przeszkolony ogolny
model catych twarzy XSeg (lokalizacja: internal/model generic xseg). Funkcje ta
zastosowano w przypadku tworzenia nagrania numer 2 (modelu zenskiego influencerki).
»XSeg Generic data dst whole face mask™ stosuje maski catej twarzy do zestawu danych
docelowych, natomiast ,,XSeg Generic data_src whole face mask” pozwala zastosowaé

maski calej twarzy do zestawu danych zrédtowych.

Niektore typy twarzy wymagaja jednak zastosowania innej maski niz domyslna,
dostepna poprzez narzedzie Xseg Generic. Internauci dzielg si¢ nimi sowich

repozytoriach, dzigki czemu bardziej doswiadczona osoba moze zastosowac¢ inny model.

Najczesciej dostgpne modele implikuje si¢ od razu z zestawem danych po jego
wyodrebnieniu — domysIne maski pochodza z punktéw orientacyjnych i obszaru pokrycia
podobnego do typu catej twarzy (WF). Konieczne jest stosowanie gotowych modeli Xseg
w przypadku trenowania glowy. Natomiast gotowych modeli nie stosuje si¢ w przypadku
petnej lub polowy twarzy. Maski XSeg sa réwniez wymagane w przypadku, gdy
planujemy uzy¢ funkcji Face lub Background Style Power (FSP, BGSP) podczas treningu
modeli SAEHD/AMP. Stosujemy je wowczas niezaleznie od wybranego typu twarzy

nagrania zrédtowego lub docelowego.

W duzym uproszczeniu XSeg pozwala okresli¢, w jaki sposob chce si¢ maskowac
twarze oraz ktore czesci twarzy bedg trenowane, a ktore nie. Pozwala to na wykluczenie
z treningu przeszkdd w obszarze twarzy, takie jak r¢ka, mikrofon, lizak itd. Przedmioty
te dzigki utworzeniu maski mozna w treningu wykluczy¢, na skutek czego podczas

trenowania SAEHD elementy te nie bedg zaktoca¢ trenowanego obrazu.

XSeg pozwala wykluczy¢ prawie wszystkie przeszkody, takie jak dtonie, palce,
kolczyki, blizny, tatuaze natwarzy, pojedyncze kosmyki wiosow, a nawet okulary.
Ponizej przedstawiono najwazniejsze funkcje, ktore mogg by¢ przydatne przy dalszej
pracy. ,,XSeg model”, to model wyszkolony przez uzytkownika, uzywany do nakladania
masek na zestawy danych SRC i DST, atakze do naktadania twarzy podczas procesu
scalania. ,,XSeg label” tworzy pole, ktore rysuje si¢ na twarzy, aby zdefiniowac jej obszar
1 dostarczy¢ modelowi informacji ktore elementy powinien trenowac, a ktore nie. ,,XSeg
mask” to maska wygenerowana i zastosowana do zestawu danych SRC lub DST przez
dostarczony wczesniej i1 przeszkolony model XSeg. Natomiast ,,XSeg dataset” to zbior
oznaczonych twarzy (tylko jeden okreslony typ lub zestaw danych SRC lub DST,

oznaczonych w podobny sposob). Sa one czesto udostgpniane na forum przez
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uzytkownikoéw 1sg §wietnym sposobem na rozpoczecie tworzenia wlasnego zestawu,
poniewaz mozna go pobrac i catego wykorzystac, lub wybra¢ z niego konkretne twarze,
ktorych potrzeba (albo doda¢ do niego wtasne obrobione twarze, ktore sa oznaczone
w wyodrebnione w podobny sposéb).

Maski okreslajg, ktory obszar na probce twarzy jest samg twarza, a co ttem lub
przeszkoda. W przypadku danych zrédtowych oznacza to, ze cokolwiek zostanie
wlaczone do maski, zostanie przeszkolone przez model z wyzszym priorytetem, podczas
gdy wszystko inne zostanie przeszkolone z nizszym priorytetem (lub mniejszg precyzja).
W przypadku danych docelowych, jest tak samo — maska pozwala wykluczy¢
przeszkody, aby model nie traktowat ich jako cz¢$ci twarzy, a takze aby pdzniej podczas
faczenia, te przeszkody (na przyktad lizak) byly widoczne inie zostaty zakryte przez

ostatecznie utworzong twarz.

Przy uzywaniu XSeg dostepne sg wspierajace modelowanie funkcje. ,,Data_dst
mask for XSeg trainer — edit” to narz¢dzie do oznaczania granic obszaru twarzy
w nagraniu docelowym, za pomocg wielokatéw XSeg. Pozwala ono samodzielnie
tworzy¢ XSeg label dla twarzy docelowych (tworzy obszary robocze twarzy — grafika
12). ,,Data_dst mask for XSeg trainer — fetch” pozwala utworzy¢ kopi¢ oznaczonych
twarzy DST do folderu ,,aligned xseg” celem ich archiwizacji lub dalszej obrobki.

Narzedzie data_dst mask for XSeg trainer — remove” usuwa etykiety z twarzy docelowe;.
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Grafika 12 Weryfikacja zarysowari twarzy. Opracowanie wlasne.

Analogiczne funkcje dostgpne sg dla nagrania zrodtowego. ,,Data src mask for
XSeg trainer — edit” to narzedzie do oznaczania granic obszaru roboczego wideo
zrédtowego wielokgtami XSeg. Pozwala samodzielnie tworzy¢ XSeg label dla wideo
zrédtowego (obszary robocze twarzy — grafika 12). ,,Data_src mask for XSeg trainer —
fetch” tworzy kopi¢ oznaczonych twarzy zrodlowych do folderu ,aligned xseg”,
natomiast ,,data src mask for XSeg trainer — remove” usuwa etykiety ztwarzy
zrédtowych.

Interfejs narzedzia ,,XSeg data_src mask” jest niezwykle rozbudowany. Z lewej
strony przyciski pozwalaja na dokonywanie zmian w opracowanym obszarze roboczym
twarzy (XSeg label). Przyciski umieszczone z prawej strony dajg mozliwos$¢ tworzenia
obszaru roboczego twarzy jak i dodawanie / odejmowanie elementow ktore chce si¢

zawrze¢ lub wykluczy¢.
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Grafika 13 Sprawdzanie wycigtej maski. Opracowanie wiasne.

Powyzej (grafika 13) prezentowany jest roboczy obszar, wytrenowany
automatycznie przez XSeg twarzy aktora. Jak mozna zauwazy¢ wykluczone zostaty
zniego obszary zacieniowane ite przykryte wlosami (tam, gdzie twarz nie zostala
wykryta). W przypadku grafiki 14. wyznaczonych zostato o wiele wigcej miejsc
zastanianych przez wiosy. Celem osiggni¢cia dobrego efektu koncowego, zalecana jest
rgczna edycja takiej maski. Cheé¢ uwzglednienia ominig¢tych obszarow wymaga
indywidualnej korekty kilku roznigcych si¢ od siebie obrazéw oraz ponowne

uruchomienie skanowania masek.
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Grafika 14 Poprawianie wycietej maski. Opracowanie wiasne.

Ostatnia funkcja — ,,XSeg) train.bat” — rozpoczyna trenowanie modelu XSeg.
Trenowanie odbywa si¢ jednoczesnie dla modeli DST jak 1 SRC. Czym wigcej obrazow
zostanie zaladowanych recznie do modelu oraz czym doktadniejsze one beda tym lepiej

dla p6zniejszego dopasowywania twarzy.
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Grafika 15 Usuwanie elementow zastaniajgcych maske. Opracowanie wiasne.

W trakcie trenowania maski XSeg dostarcza szeregu funkcji mogacych usprawnic
proces. ,,Trained mask for data dst — apply” generuje i stosuje maski gotowe XSeg
do twarzy docelowych. Funkcja ,trained mask for data dst — remove” usuwa
zastosowane maski XSeg 1 przywraca domys$lne maski catej twarzy. ,,Trained mask for
data_src — apply” generuje istosuje maski XSeg do twarzy docelowych, natomiast
»trained mask for data src — remove” usuwa maski XSeg iprzywraca domysine

ustawienia maski.

124



& ¥SegEditor - o x

00044 _0.9pg 0 labeled

e
4

AT
H ok ‘
] b4 b4 A

Grafika 16 Okulary jako element zastaniajgcy twarz. Opracowanie wiasne.

Dla wuzyskania lepszego efektu sugeruje si¢ kilkukrotnie naprzemiennie
wykonanie wpierw recznego oznaczenia kilkudziesigciu obszarow roboczych twarzy dla
danych docelowych oraz danych zrédlowych. Czym bardziej odmienne bgda od siebie
rgcznie oznaczane twarze, tym wigksza szansa na lepsze trenowanie modelu. Nastgpnie
przetrenowanie modelu do ok. 20k iteracji. Nastepnie zaleca si¢ zaimplikowanie modelu
dla danych docelowych i danych zrédtowych, by nastepnie ponownie dokona¢ r¢gcznych
poprawek (wykluczy¢ obszary zle rozpoznane lub doda¢ te ktére model wykluczyt).
Sugeruje si¢ kilkukrotnie powtorzy¢ te czynnosé, tak by utworzone maski mialy jak

najwieksza doktadnos¢.
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Grafika 17 Reczne wycinanie reki z maski. Opracowanie wiasne.

3.2.6  Trening deepfake

Do trenowania modeli dostgpne sa 3 narzedzia: SAEHD oraz mniej
zaawansowany 1 prostszy w swojej obstudze Quick96 i AMP — ciagle w fazie testow

1 doskonalenia.

Model SAEHD wymaga minimum 6 GB VRAM. Pozwala na swobodng
modyfikacje parametrow i oferuje zaawansowane opcje. Wybrany zostat jako model

treningowy dla niniejszego badania.

Model Quick96 obstuguje karty graficzne z pamigcia juz od 2 GB. Jest to prosty
tryb, czesto nazywany testowym, dedykowany dla stabszych kart graficznych. Posiada
stale parametry ustawien, ktorych nie mozna modyfikowac. Rozdzielczo$¢ trenowanych
twarzy to 96x96 pixeli, jedyny rodzaj twarzy masek to cata twarz, batch size wynosi 4,

a szkolenie odbywa si¢ w architekturze DF-UD.

Model trenowania AMP jest najnowszym z dostepnych. Obstuguje karty
z minimalng pamigciag 6 GB VRAM. Jest to nowy typ modelu, ktéry wykorzystuje inng

architekture, zmienia ksztatty (probuje zachowac ksztatty twarzy zrodlowej, delikatnie
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modelujac twarz docelowa). Ponadto, w przeciwienstwie do treningu SAEHD, posiada

mozliwo$¢ regulowania wspotczynnika morfingu (uczenia i taczenia).

BN C'\Windowshsystem32cmd. exe - o %

Blur out mask
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Grafika 18 Konfigurowanie treningu SAEHD. Opracowanie wiasne.
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Grafika 19 Zastosowane ustawienia treningu SAEHD. Opracowanie wiasne.

Trenowanie modelu odbywa si¢ na podstawie dziatania przeciwstawnych sieci
neuronowych. Skrypt tworzy model twarzy na podstawie dost¢gpnych danych, a nast¢pnie
weryfikuje otrzymany obraz z oryginalnym. Po zweryfikowaniu niezgodnych elementow
nastgpuje proba go polepszenia, poprzez kolejng iteracj¢ treningowa. Czynnos$¢ ta
przebiega¢ moze w nieskonczonos$¢, jednak jej efekty wraz z kolejnymi iteracjami beda

coraz mniejsze, a roznica pomiedzy efektem poczatkowym, a koncowym coraz mniejsza.
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Grafika 20 Poczgtkowe postepy treningu — widok calej twarzy. Opracowanie wlasne.

W pierwszej kolumnie widoczne sg twarze wyodrebnione z wideo zrdédtowego, za$
w drugiej generuje si¢ natej podstawie twarz. Podobnie dzieje si¢ z kolumnag trzecig
1 czwartg, gdzie wpierw widoczne sg kadry twarzy z filmu, a nast¢pnie trenowana na ich
podstawie nowa maska. W ostatniej kolumnie powstaje docelowa maska — obraz

zrédtowy po zweryfikowaniu obrazu docelowego.
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Grafika 21 Poczgtkowe postepy treningu — widok maski. Opracowanie wiasne.

Powyzszy screen obrazuje wylacznie maski twarzy, ktore obecnie podlegaja
treningowi. Na powyzszym przyktadzie wyraznie wida¢ zle opracowang w xSeg maske
zrédtowa (drugi kadr, pierwsza kolumna). Widoczny palec jest wtym momencie
rozpoznawany przez SAEHD jako czg$¢ twarzy i moze zaburzy¢ efekt koncowy. Dla
uzyskania lepszej jakosci, po zidentyfikowaniu btedu, nalezy przerwac prace i poprawic

zidentyfikowang maske.
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Grafika 22 Sredni etap treningu — widok calej twarzy. Opracowanie wiasne.

Juz wtrakcie treningu zauwazy¢ mozna jak duza trudno$¢ sprawiaja modelowi
dodatkowe elementy zastaniajace twarz, takie jak np. okulary (nawet w przypadku ich
prawidtowego usunigcia przy tworzeniu maski). Pomimo ich wykluczenia z treningu,
w dalszym stopniu moze si¢ zdarzy¢, ze ich fragmenty beda mialy wplyw na efekt

koncowy.
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Grafika 23 Zaawansowany etap treningu — widok calej twarzy. Opracowanie wlasne.

Jak mozna zaobserwowaé na powyzszym przyktadzie, pomimo 85k iteracji
1 wlaczonego priorytetu dla ust i oczu, modelowi SAEHD nadal cigzko jest umiejscowic

spojrzenie w odpowiednim kierunku.

3.2.7 Scalanie obrazow

Po zakonczeniu trenowania nalezy nanie$¢ wyuczong twarz na oryginalne klatki
filmowe. Do tej czynno$ci dostgpne sg 3 konwertery odpowiadajace 3 dostepnym
modelom:

=  Merging SAEHD,
= Merging AMP,
=  Merging Quick96.

Najlepiej wybra¢ ten sam konwerter, ktory byl wykorzystywany do treningu.

Po wybraniu dowolnego znich pojawi si¢ okno wiersza polecen zkilkoma

komunikatami.

Pierwszy pyta czy chce si¢ uzy¢ interaktywnego konwertera, wiec domysing

warto$cig jest y (wlaczony) i zaleca si¢ uzywanie go zamiast zwyktego, poniewaz ma
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wszystkie funkcje, a takze interaktywny podglad, w ktorym wida¢ efekty wszystkich

zmian nanoszonych przy edycji opcji i wlaczaniu/wylaczaniu roznych funkcji.
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Grafika 24 Ustawienia konicowe scalania. Opracowanie wiasne.

Powyzej (grafika 24) zaprezentowane sg ustawienia, ktore poprzez interaktywny
podglad mozna swobodnie zmieniaé. Stuzg one przede wszystkim do wygladzania
konturéw maski ilepszego dopasowywania scalanych elementow. W zaleznosci od
wybranego treningu, poszczegdlne ustawienia pozwalaja na uzyskanie bardziej

zadowalajacego efektu.

Aplikacja oferuje kilka trybow (mask mode) naktadania nowej twarzy na klatki
filmowe. Najwazniejszym jest funkcja naktadania (overlay), ktora dokonuje prostego
nalozenia wyuczonej twarzy na klatke. Funkcja ,,original” wyswietla oryginalng klatke
bez zamienionej twarzy. ,Hist-match” naktada wyuczong twarz i dostosowuje ja
w oparciu o histogram. Funkcja ta posiada 2 tryby: normalny i maskowany, ktére mozna
przetaczaé, jednak zalecane jest wybranie normalnego trybu. Funkcja ,,seamless”
wykorzystuje funkcje ,,opencv poisson”, aby potaczy¢ nowa wyuczong twarz nad gtowa
w oryginalnej ramce. Tryb ten moze powodowa¢ migotanie obrazu i niedopasowanie
twarzy. ,,Seamless hist match” taczy w sobie zarowno dopasowanie histogramowe, jak

1 ’seamless”, natomiast tryb ,,raw-rgb” naktada surowg wyuczong twarz bez maskowania.

Wybranie trybu naktadania ma wplyw na pozostate funkcje dostgpne w aplikacji,
w trakcie naktadania. ,,Hist match threshold”: kontroluje sit¢ dopasowania histogramu
w trybie dopasowania histogramowego oraz ,,seamless hist match”. Warto§¢ mozna

zmniejszy¢ lub zwigkszy¢.
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Tryb ,,erode mask” pozwala tatwo kontrolowa¢ rozmiar maski, ktéra mozna
dowolnie pomniejsza¢ lub powigksza¢, tak by dopasowac ja do oryginalnej twarzy.
Funkcja rozmywania (,,blur’’) maski pozwala rozmy¢ lub wyostrzy¢ krawedzie maski,
celem plynniejszego przejscia twarzy. Efekt rozmywania mozna zmniejszy¢ lub

zwigkszy¢ w zaleznos$ci od oczekiwanych efektow.

Funkcja rozmywania ruchu (,,motion blur”) jest bardziej zaawansowang funkcja
od zwyklego ,blur’. Po wprowadzeniu parametrow poczatkowych funkcja laduje
wszystkie klatki ioblicza wektory ruchu twarzy. Nastepnie tworzy efekty rozmycia
ruchu, ktore dodaje w miejscach, w ktorych twarz si¢ porusza. Wysoka wartos¢ tego

ustawienia moze spowodowac, iz nawet niewielki ruch moze ulec rozmyciu.

»duper resolution” umozliwia wyostrzenie takich elementéw twarzy jak zeby,
oczy i usta. Ich tekstura staje si¢ wowczas wyrazniejsza i pozwala wyeksponowac wigcej
ich szczego6tow. Podobnie dziata funkcja ,.Blur/sharpen”, ktora rozmywa lub wyostrza

wyuczong twarz. Dziala w dwoch trybach — ,,box” lub ,,gaussian”.

Skalowanie twarzy pozwala na powigkszenie lub pomniejszenie wytrenowanej
twarzy, za$ ,,mask modes” modyfikuje tryby maskowania. W zalezno$ci od potrzeb moze
dopasowac wylad maski do twarzy docelowej lub tylko do maski docelowej, wyuczone;j
podczas treningu. Moze rowniez dostosowacé si¢ do maski zrodtowej lub obu masek
jednoczes$nie. Pozostale tryby pozwalajg zwigkszy¢ lub zmniejszy¢ wptyw jednej lub
drugiej maski lub twarzy. Tryb ,,learned-prd*dst* XSeg-dst*prd” laczy w sobie wszystkie
4 tryby, gdzie kazdy z nich uwzgledniany jest przy dopasowywaniu twarzy.

Funkcja ,,color transfer modes” podobnie jak w przypadku transferu kolorow
podczas treningu, pozwala lepiej dopasowaé kolor skory wyuczonej twarzy
do oryginalnej twarzy. Shuzy to uzyskaniu bardziej ptynnej irealistycznej zamianie
twarzy. Dostepnych jest 8 roznych trybow, ktore kopiujg kolory przy zastosowaniu

odmiennych filtréw

Funkcja ,,image degrade modes” dotyczy ustawien catej klatki. Zmieniajac ja,
mozna dowolnie odszumi¢ obraz czynigc go lekko rozmytym, zmniejszy¢ glebig¢ koloru
lub rozmy¢.

Kazde z tych ustawien moze pomoc w zamaskowaniu niedoskonato$ci treningu
iulepszy¢ efekt koncowy. Profesjonali§ci koncowym etapem okre$laja mozolne,

poklatkowe przegladanie nagrania i r¢eczne dopracowywanie szczegotow w aplikacjach

graficznych, takich jak Adobe After Effects.
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33 Whioski — powstawanie nagran deepfake obecnie oraz

w przyszloSci

Niniejszy rozdzial szczegdétowo opisuje najpopularniejsza obecnie metode
tworzenia nagran deepfake. Zdaniem autoréw aplikacja DeepFacelLab jest

wykorzystywana przy tworzeniu ponad 95% filmow?.

Autorzy oprogramowania
szczyca si¢, ze przy pomocy ich aplikacji powstawaty filmy takich tworcow jak
deeptomcruise, lfacerussia, arnoldschwarzneggar, mariahcareyathome?, diepnep,
mr__heisenberg, deepcaprio, VFXChris, Ume, ShamO0k, Collider videos, iFake,
NextFace, Futuring Machine, RepresentUS, Corridor, Crew, DeepFaker, DeepFakes in
movie, DeepFakeCreator, Jarkan i wielu innych?*°. Nagrania dostepne na tych kanatach
majg obecnie miliardy wyswietlen oraz miliony polubien. Tylko jeden kanal 1facerussia,
parodiujacy w swoich nagraniach prezydenta Federacji Rosyjskiej — Wiadimira Putina,
na poczatku 2023 roku zgromadzit ponad 100 miliondw polubiefr i ponad 11 milionow
obserwujacych?*!.

Jak mozna zauwazy¢, tematyka powyzszych kanalow dotyczy gléwnie szeroko
pojetej humorystyki. Jest to obecnie drugi (zaraz po pornografii) najpopularniejszy temat
przerobek deepfake. Coraz czg$ciej nagrania deepfake powstaja jednak w odmiennych
celach, takich jak che¢ oszustwa czy manipulacji. W wigkszosci przypadkow nagrania
maja nacelu zdyskredytowanie znanych os6éb lub obnizenie zaufania do nich.
Wielokrotnie probowano réwniez przy pomocy nagran deepfake wptyna¢ na swiadomos¢
spoteczng, by bezposrednio zagrozi¢ bezpieczenstwu panstwa. Swoj wpltyw nagrania
deepfake majg rowniez na bezpieczenstwo finansowe — oszusci coraz chetniej siegaja
po t¢ technologie, probujac wykorzystac jg do kradziezy pieniedzy.

Pytanie badawcze postawione w niniejszym rozdziale brzmi: ,,w jaki sposob
powstajg nagrania deepfake?”. Proba odpowiedzi na nie byta robocza hipoteza brzmigca
nastepujgco: nagrania deepfake powstajg poprzez wykorzystanie oprogramowania
do zmiany obrazu lub dzwigku w oryginalnym nagraniu, tak, aby wygladato to jakby kto$

inny mowit lub wygladal inaczej niz w rzeczywistosci.

239 Strona gtéwna oprogramowania DeepFacelab, https:/github.com/iperov/DeepFacelab
[dostep: 01.01.2023].

240 Tamze.

241 Profil 1facerussia na TikTok-u, zawierajgcy nagrania parodiujgce Wtadymira Putina,
https://www.tiktok.com/@1facerussia [dostep: 01.01.2023].
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W toku analizy zebranego materialu empirycznego oraz badan terenowych
(samodzielne przygotowanie nagran deepfake) hipotez¢ t¢ udato si¢ zweryfikowaé
pozytywnie. Profesjonalne tworzenie nagrania deepfake wymaga uzycia technologii
glebokiego uczenia maszynowego oraz wiedzy technicznej. Jak wykazano w niniejszym
rozdziale, proces ten polega na uzyciu gotowej aplikacji do przetwarzania oryginalnego
nagrania, a nast¢pnie wykorzystania tego przetworzenia do stworzenia nowego nagrania,
na ktérym twarz oryginalnego uzytkownika zostaje zastagpiona twarza innej osoby. Proces
ten sklada si¢ zelementow takich jak przygotowanie danych, ekstrakcja obrazéw,

trenowanie maski, uczenie modelu sieci neuronowej, renderowanie oraz postprodukcja.

Wykazane zostato, iz na poziomie rozwoju technologii pod koniec 2021 roku (w
tym okresie przygotowano materialy do badania) tworzenie nagran deepfake bylo
procesem skomplikowanym i wymagajacym specjalistycznej wiedzy i umiejetnosci
w zakresie  obrobki  graficznej 1uczenia maszynowego, atakze dostepu
do specjalistycznego oprogramowania 1komputerow wyposazonych w silne karty
graficzne, tak aby moc przetwarza¢ duze ilosci danych. Tworzenie nagran deepfake nie
bylo woéwcezas tatwo dostepne. Zwykly uzytkownik, chcac tworzy¢ takie filmy, musiat
posigs¢ wpierw specjalistyczng wiedze 1 zaopatrzy¢ si¢ w niezbgdne zasoby, a i tak
wytwarzane przez niego nagrania cz¢sto od razu weryfikowane byly jako falszywe.

Odmienna sytuacja nastgpita w 2023 roku. Technologia deepfake staje si¢
wowczas coraz popularniejsza, a podstawowe aplikacje dostepne sg przez przyjazny
interfejs graficzny. Upowszechnilo si¢ rowniez tworzenie nagran deepfake za optata,
gdzie za niewielkie kwoty otrzyma¢ mozna gotowy film. Wspodtczesnie, gdy ktos chce
zorganizowac¢ profesjonalne nagranie, w Internecie odnalez¢ mozna setki poradnikow,

roOwniez w postaci wideo, ukazujacych jak otrzymac zadowalajacy efekt.

DeepFaceLab, podobnie jak FaceSwap, jest narzedziem skierowanym do bardziej
zaawansowanych uzytkownikoéw, ktorzy posiadaja specjalistyczng wiedze z zakresu
uczenia maszynowego oraz pracy z grafikg. Wymaga ono pewnej ilosci czasu 1 wiedzy,
aby przej$¢ przez wszystkie etapy iuzyska¢ satysfakcjonujacy rezultat, jednak powoli
aplikacje te wypierane sg przez bardziej przyjazne aplikacje web-owe. Wspodiczesnie
jednak nawet aplikacje na telefon sg w stanie wytworzy¢ kilkunastosekundowe nagranie
deepfake, w jakosci porownywalnej do nagran przygotowywanych na potrzeby badania

przez autora niniejszej pracy. Przyktadowa aplikacja moze by¢ aplikacja Face Swap
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Video by Deep Fake, umozliwiajaca utworzenie prostego nagrania deepfake o dtugosci

do 10 sekund, za darmo, w kilkanascie sekund, bezposrednio z pozycji telefonu?*?,

Przewiduje sig, iz w przysziosci technologie sztucznej inteligencji iuczenia
maszynowego beda dalej si¢ rozwijac i stawac si¢ coraz bardziej dostgpne. Oznacza to,
ze tworzenie nagran deepfake moze by¢ jeszcze tatwiejsze ibardziej powszechne.
Wspotczesnie czes¢ badaczy uwaza, iz kolejna ewolucja czatow sztucznej inteligencji
(jak czat GPT-5) bedzie w stanie samodzielnie tworzy¢ takie nagrania’*’. Propagatorzy
nauki spekuluja, iz powstajace GPT-5 miatoby by¢ nawet 500 razy wigksze od GPT-3.5
1 zawieratby liczbg polaczen pomiedzy neuronami podobng jak w ludzkim mozgu —
ponad 100T?*. Zakladane jest, ze w przyszlosci tworzenie falszywych nagran
uproszczone zostanie do wskazania materialéw zrodtowych i oczekiwan koncowych, bez

zmudnych treningéw i odrgcznych poprawek.

Zdaniem autora dysertacji, powszechny icoraz tatwiejszy dostep do wyzej
opisanych technologii stwarza warunki do skorzystania zpokusy wplywania
na rzeczywisto$¢ spoleczng w réznych sferach jej funkcjonowania, w tym w sferze

bezpieczenstwa narodowego.

242 | ink prowadzacy do aplikacji Face Swap Video by Deep Fake bezposrednio w sklepie Google

Play,

https://play.google.com/store/apps/details?id=app.deepfaker.face swap.ai video editor.gender
magic _face _merge morph&hl=en US [dostep: 01.01.2023].

243 Artykut  Roger  Montti  dotyczacy = mozliwosci  dalszego  rozwoju = GPT-4,

https://www.searchenginejournal.com/openai-gpt-4/476759/#close [dostep: 21.01.2023].

244 Artykut Alana D. Thompson, komentujgcy wiadomosci dotyczgce kolejnych wersji czatu GPT-

3, hitps://lifearchitect.ai/gpt-4/ [dostep: 15.01.2023].
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Rozdzial 4. Percepcja zmanipulowanych przekazow
wizualnych w Swietle procesow psychologicznych

i spolecznych

Bezpieczenstwo narodowe odnosi si¢ do ochrony intereséw, integralno$ci
1 suwerennosci panstwa oraz jego obywateli przed zagrozeniami. Jako szeroko
definiowane pojecie, zawsze jako podmiot ochrony stawiany jest nardd, czyli obywatele
danego panstwa. Bezpieczenstwo narodowe obejmuje rdzne dziedziny, takie jak
dyplomacja, polityka wewn¢trzna czy zagraniczna, bezpieczenstwo energetyczne czy
informacyjne, jak rowniez §rodowiskowe. Wraz z postgpem i globalizacja zwigkszyta si¢
liczba wektoréw potencjalnych niebezpieczenstw, a bezpieczenstwo narodowe stato si¢
jeszcze bardziej ztozone izrdznicowane. Tym samym wymaga koordynacji dziatan

r6éznych stuzb i sektorow oraz wspotpracy migdzynarodowe;.

Jednym ze wspotczesnych zagrozen dla bezpieczenstwa narodowego Polski sg

wrogie oddzialywania w sferze informacyjnej?®.

Celowe szerzenie nieprawdy lub
polprawdy, manipulowanie obrazem i dzwigkiem, naglasnianie wygodnych faktow
1 ukrywanie tych niesprzyjajacych autorowi, to tylko niektére z przyktadow wplywu
na umysty ludzi.

W niniejszym rozdziale przeanalizowana zostala przestrzen informacyjna jako
wspotczesne pole bitwy o umysty ludzi, czyli wojna kognitywna. W badaniu zadano

cztery pytania zamknigte oraz jedno otwarte, bezposrednio odnoszace si¢

do rozpoznawania fatszu przez respondentdéw oraz ich zdolnosci percepcji.

Rozdzial czwarty zbudowany jest z osSmiu podrozdziatdow i opisuje przebieg
procesu badawczego, majacego udzieli¢ odpowiedzi na pytania dotyczace odbioru
prawdziwych i fatszywych nagran przez spoteczenstwo. Pytanie badawcze brzmi — czy
internauci rozrdézniajg materialty multimedialne prawdziwe od falszywych? Hipoteza
zaktada, 1z przecietny obywatel nie jest w stanie rozrozni¢ fatlszywego nagrania od
prawdziwego. Jednak celem weryfikacji niniejszej hipotezy, konieczne bylo dokonanie

eksperymentu oraz analiza wynikow.

245 P Kmiecik, ,Bezpieczenstwo informacyjne Rzeczypospolitej w dobie Fake News — przyktady
wykorzystania mediéw cyfrowych w szerzeniu dezinformacji’, Bezpieczenstwo Obronnosé
Socjologia, 11/12, 2019.
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Pierwszy podrozdziat dotyczy oceny naturalnosci wygladu prezentowanych
nagran. Na podstawie analizy odpowiedzi na zadane pytanie, przebadane zostato czy
respondenci réznie oceniali punktowo falszywe jak iprawdziwe nagrania, zaro6wno
popularnych oso6b jak i tych nieznanych. W przypadku wykrycia statystycznych roznic
w odpowiedzi nato pytanie pomigdzy grupami, mogloby to wskazywac, iz nagrania
deepfake byly przez czg$¢ respondentdow nierozpoznane i zidentyfikowane jako

naturalne.

W kolejnym podrozdziale przeanalizowano odpowiedzi na pytanie dotyczace
prawdziwosci wyswietlanych nagran. Odpowiedzi udzielone przez respondentow moga
pomde wskazac, jaka cze$¢ z nich rozpoznata fatszywe filmy. Zestawienie wynikow ze
zmienng nominalng (pytanie koncowe z ankiety ,,Jak uwazasz, czy w niniejszym badaniu
udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”’) pozwoli réwniez

zwerytikowac prawdziwo$¢ udzielonych odpowiedzi.

Trzeci podrozdzial skupia analiz¢ odpowiedzi na fakultatywne, opisowe pytanie
dotyczace wskazania nienaturalnych elementow wygladu. Przenalizowane tresci
podzielone zostaly wzgledem zmiennej nominalnej dotyczacej deklaracji rozpoznania
nagran deepfake (pytanie koncowe z ankiety ,,Jak uwazasz, czy w niniejszym badaniu

udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”).

Czwarty podrozdziat dotyczy zaufania do wizerunku prezentowanych
na nagraniach oséb. Czy osoby wyst¢pujace na nagraniach deepfake beda cieszyly si¢
wiekszym, czy mniejszym zaufaniem wzgledem oséb prezentowanych na pozostatych

filmach? Czy osoby, ktore rozpoznaty fatszywe filmy bedg je gorzej oceniac?

Podrozdziat piaty opisuje analiz¢ zaufania do wizerunku osoby wystepujacej
na danym nagraniu. Omawiane w podrozdziale odpowiedzi na drugie pytanie moga
pozwoli¢ okresli¢ poziom zaufania do Srednio znanych influenceréw, a takze postaci
prezentowanych na nagraniach deepfake. Czy osoby, ktore nie rozpoznaty manipulacji
beda lepiej ocenia¢ zaufanie do oséb z filméw deepfake, niz inni respondenci wzgledem
srednio znanych influencerow?

Szbsty podrozdziat ma na celu opisanie analizy odpowiedzi na pytanie dotyczace
kojarzenia o0sdb wystepujacych na nagraniach. Pytanie to ma nacelu weryfikacje
rozpoznawalno$ci 0os6b wystepujacych na nagraniach wsrod respondentow oraz udzieli¢

odpowiedzi na pytanie czy osoby, ktdre nie rozpoznaly manipulacji deepfake znaty
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influenceréw pod ktdérych probowano si¢ podszy¢? Czy raczej nie rozpoznali oni filmow

deepfake przez to, iz nie znali 0s6b im prezentowanych na przyktadach?

Przedostatni  podrozdzial dotyczy zaufania do filmowego przekazu.
Przeanalizowane odpowiedzi respondentow moga przyczyni¢ si¢ do odpowiedzi
na pytanie czy nawet w momencie, gdy osoba orientuje si¢, iz nagranie jest falszywe,
nadal lepiej ocenia taki film niz nagranie prezentujgce nieznane osoby. Ponadto
zastanawiajace jest czy zmiana twarzy na danym nagraniu moze wplyna¢ na oceng

filmowego przekazu.

Ostatni rozdzial zawiera w sobie jednolity opis wyciagnigtych na podstawie
calego czwartego rozdziatu wnioskow. Zebrane z o$miu podrozdziatow, udzielaja
odpowiedzi na stawiane w pracy trzecie pytanie pomocnicze, jednoczesnie pozwalajac

zweryfikowac stawiang w rozdziale hipotezg szczegdtowa.
4.1 Wyglad naturalny nagran deepfake

W ponizszym podrozdziale opisany =zostal proces analityczny aspektow
zwigzanych z naturalnoscig prezentowanych nagrafn, aich odbiorem przez osoby
ogladajace je. Zastanawiajace jest, czy osobom badanym udato si¢ rozpozna¢ nagrania
falszywe od tych prawdziwych oraz w jakim stopniu byly one przekonane o stusznosci
swojego wyboru.

Pytanie pierwsze, jakie zadano osobom bioragcym udziat w badaniu,
po kazdorazowym wys$wietleniu nagrania brzmiato: na ile wyswietlony film wygladat dla
Ciebie naturalnie? Odpowiedz udzielano na skali 1 do 10, gdzie 1 to w ogodle, a 10

bardzo.

Filmy wyswietlano w losowej kolejnosci. Nagranie pierwsze oraz szoste byty
filmami deepfake, gdzie na twarz losowych 0sob nalozono twarze influencerow, przy
czym wideo pierwsze podszywalo si¢ pod bardziej rozpoznawalng osob¢ niz nagranie
szoste (pierwsze — ponad dwa miliony os6b obserwujacych na Instagramie, szdste
milion). Nagrania drugie itrzecie, to filmy prezentujace nieznane, obce osoby,
zachecajace do inwestycji. Filmy czwarty ipiaty to nagrania $rednio znanych
influenceréw, réwniez zachecajacych do tej samej inwestycji. Teksty wypowiadane
na nagraniach byly ze sobg zbiezne dla kazdego filmu.

Zaktadano, iz dla filmu pierwszego i ostatniego wspolczynnik naturalnego
wygladu bedzie najmniejszy, za§ dla czwartego 1 pigtego najwyzszy. Przygotowywane
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nagrania byly bowiem celowo o obnizonej jakosci, tak by tatwo mozna byto zauwazy¢
ich falszywy charakter. Nagrania dwa i trzy, prezentujace losowe dwie osoby wyglada¢
mogly na nienaturalne, ze wzglgdu na brak medialnego doswiadczenia oséb na nich
wystepujacych. Tylko filmy czwarty i piaty nagrane byly, za wynagrodzeniem, przez
profesjonalnych influenceréw, dzigki czemu powinny zosta¢ najlepiej ocenione. Ponizej
zaprezentowano statystki opisowe dla wszystkich nagran dla odpowiedzi do pytania

pierwszego.

Statystyki opisowe

filml 01 film2 01 film3 01 film4 01 film5 01 film6 01

N 80 80 79 80 80 79
brakujace odpowiedzi 2 2 3 2 2 3

M 3.54 1.86 251 3.77 4.09 2.42
SE 0.278 0.192 0.254 0.290 0.287 0.220
19123/(‘)’3 df;’lé‘r‘: dlglir;.“ica przedziatu g 1.49 2.01 3.1 3.53 1.99
19123/(‘)’351 dlg;’;r‘: dﬁir;.“ica przedziatu 4 2.24 3.00 434 4.65 2.85
Me 3.00 1.00 1.00 3.50 4.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 2.49 1.72 2.26 2.59 2.57 1.95
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 8.00 10.0 10.0 10.0 10.0
SKE 0.675 2.09 1.84 0.490 0.274 1.63
SEske 0.269 0.269 0.271 0.269 0.269 0.271
K -0.704 3.43 3.15 -0.733 -0.896 2.63
SEx 0.532 0.532 0.535 0.532 0.532 0.535
S-w 0.875 0.574 0.710 0.881 0.907 0.755
psw <.001 <.001 <.001 <.001 <.001 <.001

Tabela 1 Statystyki opisowe dla pierwszego pytania ,,Na ile wyswietlony film wyglgdal dla Ciebie
naturalnie?”.

Tabela 1 przedstawia statystyki opisowe dotyczace odpowiedzi na pytanie: ,,Na
ile wyswietlony film wygladat dla Ciebie naturalnie?”. W kolumnach zestawiono dane
dotyczace odpowiedzi udzielonych po obejrzeniu kazdego z sze$ciu filmow. Pierwsze
nagranie prezentowato deepfake zudzialem znanej aktorki, promujgcej inwestycje
na falszywej platformie. Drugie i trzecie wideo przedstawiaty nieznane osoby, rowniez
zachecajace do inwestycji. Nagrania czwarte i pigte ukazywaly §rednio popularnych
influenceréw promujacych te samg oferte. Szoste wideo, podobnie jak pierwsze, byto
deepfake'em, tym razem zudzialem influencera o $redniej rozpoznawalnosci,

reklamujacego oszukanczg inwestycje.
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Dane z powyzszej tabeli jednoznacznie pokazuja, iz nie mozna przyjac, iz rozktad
uzyskanych wynikow (dla odpowiedzi na pierwsze pytanie — w przypadku kazdego
filmu) jest zblizony do rozktadu normalnego. Swiadcza o tym — po pierwsze — wartosci
testu Shapiro-Wilk, ktore za kazdym razem przyjmujg wartos¢ p < 0,001 (najwyzszy
raportowany — w wigkszosci nauk spotecznych — poziom istotnosci statystycznej);
po drugie — warto$ci sko$nosci, ktore w przypadku kazdego filmu sa wigksze od wartosci
btedu standardowego skosnosci (jeden ze stosowanych wyznacznikéw braku rozktadu
normalnego), a w wigkszosci przypadkéw sg one wigksze od 1 (kolejny ze stosowanych
wskaznikow braku rozktadu normalnego). Po trzecie — wartosci bezwzgledne kurtozy —
ktore w kazdym przypadku sa wigksze od wartosci btedu standardowego tej miary (jeden
ze stosowanych wskaznikoéw braku rozktadu normalnego), a w potowie przypadkow —
wartosci kurtozy sg wigksze niz 1 (kolejny ze stosowanych wskaznikéw braku rozktadu

normalnego).

Ze wzgledu na brak rozkladu normalnego uzyskanych wynikow, w dalszych
analizach statystycznych zastosowano testy nieparametryczne. Testy parametryczne,
oparte na Sredniej, moga by¢ stosowane wylacznie w przypadku rozktadu zblizonego
do normalnego. Ich uzycie przy braku takiego rozkladu moze prowadzi¢ do blednych
wynikow 1 nieprawidlowych wnioskow.

Na ponizszych wykresach przedstawiono histogramy uzyskanych wynikow dla
kazdego z filméw w odniesieniu do pytania: ,,na ile wyswietlony film wygladat dla
Ciebie naturalnie?”. Histogramy te potwierdzaja, ze zaden z rozktadéw wynikow nie jest

zblizony do normalnego.
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Wykres 2 Zbior 6 wykresow odpowiedzi na pierwsze pytanie dla kazdego z szesciu filmow.

Na wykresach widzimy przewage niskich odpowiedzi. Uzyskane dane wskazuja

silng prawosko$no$¢ dla rozktadéw, z znaczng dominacja odpowiedzi 1 — wcale. Dzieje
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si¢ tak zwlaszcza dla filmu 2, 3 1 6, gdzie tylko film 6 byl przerobiony (deepfake), filmy
2 i3 prawdziwe. Nagranie pierwsze (deepfake) jest pozytywnie oceniane przez prawie
polowe 0s6b je oceniajacych, co sugerowaé moze, iz osoby te nie rozpoznaty, iz jest to
falszywe nagranie.

Aby zweryfikowaé, czy odpowiedzi na pytanie dotyczace naturalnos$ci nagrania
roznily si¢ w zaleznos$ci od tego, czy respondent rozpoznat deepfake, przeprowadzono
dalsza analiz¢ zuwzglednieniem zmiennej nominalnej E. Zmienna ta odnosila si¢
do pytania: ,,JJak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
przygotowane technologia deepfake?”. Celem bylo sprawdzenie czy osoby, ktore
rozpoznaly falszywe nagrania, zrobity to $wiadomie, czy reagowaly w podobny sposob
na wszystkie nagrania.

Ponizsza tabela przedstawia analogiczne dane jak poprzednia tabela,
z uwzglednieniem wspomnianej zmiennej nominalnej. Podobnie jak wtabeli nr. 1,
wszystkie rozklady wynikéw s3 rozne od normalnego. Wskazuja nato wartosci
skos$nosci, gdzie w wigkszosci analizowanych przypadkéw sa wieksze od wartosci biedu
standardowego skosnosci lub o zblizonej wartosci. Kolejnym elementem sg wartosci
bezwzgledne kurtozy, gdzie poza filmem 4 1 5 wartosci te sa wieksze niz warto$ci z btgdu
standardowego tej miary. Swiadcza o tym réwniez niskie wyniki testu Shapiro-Wilk (w

wiekszosci przypadkéw p < 0,001, a w kazdym p < 0,05).

Statystyki opisowe — Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane
technologia deepfake?

zmienna

. filml 01 film2 01 film3 01 film4 01 film5S 01 filmé6 01
nominalna E - - - - - -

N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 4.56 1.94 2.22 431 4.44 3.06
tak 2.64 1.92 2.72 3.52 4.00 1.56
SE nie 0.479 0.301 0.350 0.472 0.327 0.396
tak 0.378 0.420 0.481 0.487 0.614 0.259

95% CI  dolna
granica przedziatu nie 3.62 1.35 1.53 3.39 3.80 2.29
ufnosci dla $redniej

tak 1.90 1.10 1.78 2.57 2.80 1.05
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Statystyki opisowe — Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane
technologia deepfake?

zmienna

. filml 01 film2 01 film3 01 film4 01 film5S 01 filmé6 01
nominalna E - - - - - -

95% CI  gorna
granica przedziatu nie 5.50 2.53 2.90 5.24 5.08 3.84
ufnosci dla $redniej

tak 3.38 2.74 3.66 4.47 5.20 2.07
Me nie 5.00 1.00 1.00 5.00 5.00 3.00
tak 3.00 1.00 1.00 3.00 3.00 1.00
D nie 1.00 1.00 1.00 1.00 6.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.71 1.70 1.98 2.67 1.85 2.24
tak 1.89 2.10 2.41 2.43 3.07 1.29
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 6.00 10.0 10.0 7.00 10.0
tak 7.00 8.00 10.0 9.00 10.0 6.00
SKE nie 0.155 1.61 2.36 0.369 -0.434 1.42
tak 1.09 232 1.61 0.388 0.451 2.43
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.14 1.17 6.89 -0.522 -0.787 2.02
tak 0.527 4.05 2.37 -0.935 -1.28 5.49
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-W nie 0.930 0.603 0.674 0.915 0.925 0.838
tak 0.803 0.497 0.751 0.857 0.850 0.508
PS-W nie 0.039 <.001 <.001 0.016 0.028 <.001
tak <.001 <.001 <.001 0.002 0.002 <.001

Tabela 2 Statystyki opisowe dla pierwszego pytania , Na ile wyswietlony film wyglgdal dla Ciebie
naturalnie? ” z uwzglednieniem zmiennej nominalnej ,, Jak uwazasz, czy w niniejszym badaniu udato Ci sie rozpoznac
nagrania przygotowane technologiq deepfake?”.

Ponizej przedstawiono histogramy dla kazdego filmu. Analogicznie do powyzszej
tabeli, osoby badane zostaty podzielone wedtug zmiennej nominalnej E (,,Jak uwazasz,
czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”).
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Wykres 3 Zbior 6 wykresow odpowiedzi na pierwsze pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice

w odpowiedzi na pierwsze pytanie, mi¢dzy osobami, ktére uwazaja, iz udato im si¢
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rozpozna¢ deepfake, a tymi, ktére uwazaja, ze tego nie zrobily. Zwlaszcza dla filmu 6
(deepfake) zauwazy¢ mozna zdecydowang przewagg niskich odpowiedzi, dla grupy ktora
rozpoznata, iz jest to nagranie falszywe. Konieczna zdaje si¢ by¢ korelacja wynikow
odpowiedzi dla filmu pierwszego (deepfake) z filmem czwartym i1 pigtym, gdyz ich uktad
zdaje si¢ by¢ podobny do siebie.

Aby sprawdzi¢, czy zaobserwowane roznice sg istotne statystycznie,
przeprowadzono seri¢ testow Kruskala-Wallisa, bedacych nieparametrycznymi
odpowiednikami jednoczynnikowej analizy wariancji (ANOVA). Wyniki tych testow
zostaly przedstawione w ponizszej tabeli. Stwierdzono, ze jedynie w przypadku
pierwszego 1 ostatniego filmu (oba deepfake) rozktady réznity si¢ w sposob istotny
statystycznie (p < 0,05). Oznacza to, ze rdznice miedzy tymi dwoma grupami sg na tyle
znaczace, ze mozna je wiarygodnie wyjasni¢ na podstawie statystyk. Istotno$¢
statystyczna potwierdza, ze réznice migedzy grupami nie s3g przypadkowe i moga by¢
uznane za rzeczywiste w sensie statystycznym.

Test Kruskal-Wallis

2

df P g2
film1_01 7.3431 1 0.007 0.13113
film2_01 0.0786 1 0.779 0.00140
film3_01 0.4593 1 0.498 0.00820
film4_01 1.0934 1 0.296 0.01952
film5_01 0.6751 1 0.411 0.01206
film6_01 11.2844 1 <.001 0.20151

Tabela 3 Test Kruskal-Wallis dla odpowiedzi do pytania pierwszego.

Z powyzszej tabeli wnioskowa¢ mozna, iz respondenci deklarujacy rozpoznanie
fatszywych nagran odpowiadali na to pytanie w odmienny sposéb niz osoby, ktore fatszu
nie rozpoznaly. Istotno$¢ statystyczna stwierdzona w przypadku filmu pierwszego

1 sz6stego wskazuje, iz prawidtowo rozpoznano je jako falszywe.

W celu testowania hipotezy méwiacej o tym, ze odpowiedz na pytanie pierwsze
(,Na ile wyswietlony film wygladat dla Ciebie naturalnie?”) bedzie si¢ rdznita
w przypadku réznych filmow, przeprowadzono nieparametryczny odpowiednik analizy
wariancji z powtarzalnymi pomiarami (RM ANOVA), czyli test Friedmana. Test ten
wykazat, iz odpowiedzi nato pytanie w przypadku wszystkich filméw (zarowno
prawdziwych, jak i falszywych), r6znig si¢ miedzy soba (¥ (5) = 77,6; p < 0,001).

Aby zbada¢ roznice pomigdzy poszczegdlnymi odpowiedziami na pytanie
pierwsze, przeprowadzono nieparametryczny odpowiednik testéw post hoc.

Zdecydowano si¢ naporéwnania parami pomi¢dzy odpowiedziami dotyczacymi
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wszystkich filméw, wykorzystujac test Durbin-Conover. Wyniki tego testu zostaly

przedstawione w ponizszej tabeli.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 01 -  film2 01 6.5799 <.001
filml 01 -  film3 01 4.5220 <.001
filml 01 -  film4 01 0.2979 0.766
filml 01 -  film5 01 0.9477 0.344
filml_01 -  film6_01 4.4949 <.001
film2 01 -  film3 01 2.0579 0.040
film2 01 -  film4 01 6.2821 <.001
film2 01 -  film5 01 7.5276 <.001
film2 01 -  film6 01 2.0850 0.038
film3 01 -  film4 01 4.2241 <.001
film3 01 -  film5 01 5.4697 <.001
film3_01 -  film6_01 0.0271 0.978
film4 01 -  film5 01 1.2456 0.214
film4 01 -  film6 01 4.1971 <.001
film5 01 -  film6 01 5.4426 <.001

Tabela 4 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania pierwszego.

Powyzsze obliczenia pokazaty, ze film 1 (deepfake) rézni si¢ od filmu 2, 3 16,
na co wskazuje p < 0,05, natomiast nie zaobserwowano réznicy wzgledem filmoéw 4 15
(p > 0,05). Potwierdza to wcze$niejsze zalozenia, iz film wykonany zuzyciem
technologii deepfake, prezentujacy znang osobe, jest podobnie odbierany pod wzgledem
naturalno$ci jak pozostale nagrania (prawdziwe) réwniez wykorzystujgce wizerunki
znanych osob. Nagrania 2, a 3 rdwniez nie s istotnie rézne od siebie (oba prezentujg
nieznane osoby). Roznica jest natomiast mie¢dzy nimi, anagraniami 4 oraz 5.
Zastanawiajgca jest roznica pomie¢dzy nagraniem 3, a6 (p < 0,05), ktorej nie
zaobserwowano w zestawieniu nagran 2, a 6 (nie zaobserwowano réznicy). Z poréwnania
Durbin-Conover wiemy, ze pomigdzy nagraniami 4, a5 (prawdziwe nagrania
influenceré6w) rowniez nie zaobserwowano roznicy. Film 4 i 5 sg natomiast rozne od
filmu 6 (deepfake, p < 0,05).

Whnioskowaé mozna, iz film 1 nie byt istotnie r6zny od filmoéw 4 1 5, co $wiadczy
oich podobnym odbiorze przez widzow. Celem weryfikacji tej hipotezy, ponizej
umieszczono réwniez wykresy przedstawiajgce Srednie oraz wykresy przedstawiajgce

mediany. Wynika to ztego, iz rozkltady wynikoéw sg znaczaco rézne od rozktadu
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normalnego. Srednie s3 wigc wtym przypadku mocno obcigzong miarg tendencji

centralnej, w zwigzku z czym zaleca si¢ stosowanie mediany.

Mediana pokazuje, iz filmy 2 oraz 3 i1 6 nie wzbudzity zaufania w$rod osob je
ogladajacych. Nagrania 1 (nieprawdziwe), 4 i 5 s3 jednak zauwazalnie blisko oceniane,

co wida¢ zarowno po $redniej jak 1 medianie.
4.0 1

3.5 1

3.0 1

Value

2.5 1 O o

2.0 1
O

film1_01film2_01film3_01film4_01fim5_01 film6_01
Measure

Wykres 4 Srednia odpowiedzi dla pytania pierwszego dla poszczegdlnych filmow. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajqce im oznaczenia filmow.

14 o o o

film1_01 filmz2_01 film3_01 film4_01 film5_01 film&_01
Measure

Wykres 5 Mediana odpowiedzi dla pytania pierwszego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Obserwujac rozktad median i $rednich na wykresie, zauwazy¢ mozna, iz film
pierwszy (deepfake) jest podobnie oceniany do filmow ze znanymi osobami (4 i5).
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Natomiast nagrania 2 i 3, prezentujace nieznane osoby jak i film 6 (deepfake, influencer)
sg istotnie gorzej oceniane (M = 1).

Pierwsze znagran deepfake zostalo pod wzglgdem naturalnosci podobnie
odebrane jak pozostale, prawdziwe filmy znanych os6b. Stusznie zalozono, iz
wspotczynnik naturalnego wygladu najwigkszy bedzie dla prawdziwych nagran 4 15,
natomiast zaskakujacy jest wynik filmu 1, ktory oceniony zostal do nich znaczaco
podobnie. Co wigcej, pomimo istotnosci statystycznej réznic, osoby, ktore o§wiadczyty,
iz rozpoznaly falsz, czesto roOwniez ocenialy go jako wygladajacy naturalnie. Tylko
w zakresie filmu szostego, zauwazono zdecydowang odmian¢ punktowania przez

respondentéw wygladu naturalnego miedzy grupami.

Najnizej naturalny wyglad oceniony zostal w filmach prezentujacych nieznane
osoby — nagrania drugie itrzecie. Z porownania Durbin-Conover wiadomo, iz nie
zaobserwowano ro6znicy pomiedzy filmem drugim, a szostym (deepfake). Wszystkie te
trzy mozna wiec wstepnie zakwalifikowac jako jednakowo nienaturalne, sprawiajace

wrazenie nieprawdziwych.
4.2 Weryfikacja prawdziwosci nagran

W ponizszym podrozdziale przenalizowane zostaly aspekty zwigzane
z prawdziwos$cig prezentowanych nagran oraz rozpoznawaniem fatszywych nagran przez
osoby ogladajace je. Zastanawiajace jest czy osobom badanym udato si¢ rozpoznaé
obrazy falszywe od tych prawdziwych oraz w jakim stopniu byly one przekonane
o slusznosci swojego wyboru. Zastanawia réwniez, czy osoby, ktore twierdza, iz

rozpoznaty falszywe nagrania, faktycznie prawidtowo go zidentyfikowaty.

Pytanie, jakie zadano osobom biorgcym udzial w badaniu, po kazdorazowym
wyswietleniu nagrania brzmiato: naile przekonuje Ci¢ prawdziwo$¢ powyzszego
nagrania? Odpowiedz udzielano na dziesigciostopniowej skali, gdzie 1 to w ogole, 10

bardzo.

Zatozono, iz dla filmu szostego (deepfake) poziom rozpoznania deepfake bedzie
wigkszy niz dla pierwszego (falszywego) nagrania. Wynika¢ moze to z gorszego
przygotowania nagrania oraz stabszej gry aktorskiej osoby oryginalnie w nim
wystepujacej. Wplywaé na to moze rowniez stabsza rozpoznawalno$¢ zamieszczonego
tam influencera. Film pierwszy moze jednak osiggna¢ zblizony wynik do nagran 4 1 5.

Film czwarty i piaty jednak powinny otrzymaé najwyzsze oceny, ze wzgledu na ich
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naturalng prawdziwo$¢ oraz dobrze opanowang gre aktorska os6b w nich wystepujacych.
Nagrania drugie i trzecie, prezentujace nieznane osoby, podobnie jak filmy deepfake,
wyglada¢ mogly na sztuczne, ze wzgledu na brak medialnego do$wiadczenia osob
wystepujacych oraz kiepska jakos¢ nagran. Ponizej zaprezentowano statystki opisowe dla

wszystkich filmow.

Statystyki opisowe

film1_10 film2 10 film3 10 film4 10 film5 10 film6_10

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 3.40 1.70 2.04 3.63 411 2.48
SE 0.327 0.183 0.194 0.260 0.253 0.236
3;1:/0"551 df;i‘rl: dﬁ;:j“ica przedziatu — 5¢ 1.34 1.66 3.11 3.62 2.02
3;1:/0"551 dio’flsf’rl:dlgﬁr;nica przedziatu 4 4 2.06 2.42 4.14 461 2.94
Me 2.00 1.00 1.00 4.00 4.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 2.93 1.63 1.73 233 226 2.10
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 8.00 7.00 9.00 8.00 8.00
SKE 0.965 2.68 1.62 0.333 00016 128
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K 20449 656 1.53 0964 -121 0.385
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.791 0.496 0.659 0.887 0.917 0.733
PS-W <.001 <001 <001 <00l <00l  <.001

Tabela 5 Statystyki opisowe dla dziesigtego pytania ,,Na ile przekonuje Cie prawdziwosé powyzszego
nagrania?”.

Powyzsza tabela przedstawia statystki opisowe dotyczace odpowiedzi
na dziesigte pytanie: ,na ile przekonuje Ci¢ prawdziwo$¢ powyzszego
nagrania?”’. w kolumnach znajduja si¢ statystyki dotyczace odpowiedzi nato pytanie
po obejrzeniu  kazdego zszeSciu filméw. Dane zpowyzszej tabeli jednoznacznie
pokazuja, iz nie mozna przyjac, iz rozklad uzyskanych wynikow (dla odpowiedzi
na pytanie dziesigte — w przypadku kazdego filmu) jest zblizony do rozktadu
normalnego. Swiadcza o tym wartosci testu Shapiro-Wilk, ktore za kazdym razem
przyjmuja warto$¢ p < 0,001, wartosci skosnosci, ktore w przypadku wigkszo$ci nagran,
poza filmem pigtym, sg wigksze od wartosci bledu standardowego skosnosci, a co wiecej,
w wigkszo$ci przypadkow, sa one wigksze od 1 (oprocz filmu 4 i 5). Swiadcza o tym

réwniez wartosci bezwzgledne kurtozy, ktore w wigkszosci przypadkéw (poza filmami
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deepfake — 1 1 6) sa wicksze od wartosci btedu standardowego tej miary, a w potowie
przypadkéw warto$ci kurtozy sa wigksze niz 1. W zwigzku zbrakiem rozktadu
normalnego uzyskanych wynikéw, w kolejnych prowadzonych analizach statystycznych,
zastosowano testy nieparametryczne.

Na ponizszych wykresach znajdujg si¢ histogramy otrzymanych wynikéw — dla
kazdego filmu osobno. Pytanie dziesigte brzmialto: ,,Na ile wyswietlony film wygladat
dla Ciebie naturalnie?”. Histogramy te réwniez pokazuja, iz rozklad wynikow dla
zadnego z filmoéw nie jest zblizony do rozktadu normalnego, a kazdy z wykresow cechuje

silna prawoskosnos¢.
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Wykres 6 Zbior 6 wykresow odpowiedzi na dziesigte pytanie dla kazdego z szesciu filmow.

Na wykresach widzimy przewagg niskich odpowiedzi, zwtaszcza dla filmow 1, 2,

3 14. Wylacznie ocena filmu 5 ocena zdaje si¢ by¢ réwnomiernie roztozona. Jednak
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pomimo duzej liczby odpowiedzi ,,5” (podobnie jak w czwartym filmie), dominujacag jest
1 punkt. Uzyskane dane wskazuja silng prawosko$no$¢ dla rozktadow, z znaczng
dominacjg odpowiedzi 1 —w ogole. Dzieje si¢ tak zwlaszcza dla filmu 2, 3 oraz czgsciowo

6, gdzie tylko film 6 byt przerobiony (deepfake), a filmy 2 i 3 prawdziwe.

Ponizsza tabela przedstawia analogiczne dane jak poprzednia tabela, natomiast
w tym przypadku rozklady zmiennych zostaly podzielone wzglegdem zmiennej
nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢
rozpozna¢ nagrania przygotowane technologia deepfake?”. Konieczne bylo bowiem
sprawdzenie czy osoby, ktore rozpoznaty fatsz, uczynily to §wiadomie czy reagowaty
jednakowo na kazdy inne film. Zastanawiajgce jest rOwniez, czy osoby te uznaty nagrania

2 i 3 réwniez jako filmy deepfake.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sg rézne od
normalnego. Wskazuja na to migdzy innymi wartosci skos$nosci, ktore dla wigkszosci
nagran (poza filmem 4 i 5) sa wicksze od bezwzglednej wartosci btedu standardowego
sko$nosci. Swiadczy o tym rowniez warto$é bezwzgledna kurtozy, ktora poza grupa osob
udzielajacych odpowiedzi ,,nie” wzgledem zmiennej nominalnej w nagraniu 4 15, jest
wyzsza od wartosci bledu standardowego. Swiadcza o tym réwniez niskie wyniki (p <

0,05) testu Shapiro-Wilk dla kazdego z nagran (a w wigkszosci p < 0,001).

Statystyki opisowe

zZmienna
nominalna film1_10 film2 10 film3 10 film4 10 film5 10 film6_10
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 4.16 1.59 1.88 4.00 4.25 3.47
tak 2.72 1.76 2.16 3.12 3.76 1.36
SE nie 0.520 0.273 0.276 0.433 0.414 0.426
tak 0.552 0.401 0.394 0.429 0.501 0.181
95% CI dolna
granica
przedziatu nie 3.14 1.06 1.33 3.15 3.44 2.63
ufnosci dla
Sredniej
tak 1.64 0.974 1.39 2.28 2.78 1.00
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Statystyki opisowe

zmienna
nominalna film1_10 film2_10 film3 10 film4 10 film5 10 film6_10
E
95% CI gorna
granica
przedziatu nie 5.18 2.13 242 4.85 5.06 4.30
ufhosci dla
$redniej
tak 3.80 2.55 2.93 3.96 4.74 1.72
Me nie 3.00 1.00 1.00 5.00 4.50 3.00
tak 1.00 1.00 1.00 3.00 4.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.94 1.54 1.56 2.45 2.34 241
tak 2.76 2.01 1.97 2.15 2.50 0.907
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 9.00 8.00 7.00 9.00 8.00 8.00
tak 10.0 8.00 7.00 9.00 8.00 4.00
SKE nie 0.323 3.27 2.01 0.0421 -0.0322 0.469
tak 1.76 2.55 1.46 0.820 0.227 2.45
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.53 11.0 3.66 -1.17 -1.19 -1.28
tak 2.29 5.18 0.637 0.432 -1.45 4.87
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.850 0.452 0.636 0.884 0.918 0.854
tak 0.681 0.430 0.641 0.854 0.867 0.450
PS-W nie <.001 <.001 <.001 0.003 0.018 <.001
tak <.001 <.001 <.001 0.002 0.004 <.001

Tabela 6 Statystyki opisowe dla dziesigtego pytania ,,Na ile przekonuje Cie prawdziwosé powyiszego
nagrania?” z uwzglednieniem zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac
nagrania przygotowane technologiq deepfake?”.

Ponizej przedstawiono histogramy dla kazdego filmu, przy czym badani zostali

podzieleni zgodnie ze zmienng nominalng E (,,JJak uwazasz, czy w niniejszym badaniu

udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”).
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Wykres 7 Zbior 6 wykresow odpowiedzi na dziesigte pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice

w odpowiedzi na dziesigte pytanie, miedzy osobami, ktére uwazaja, iz udato im si¢
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rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobity. Zwlaszcza dla filmu 6
(deepfake) zauwazy¢ mozna zdecydowang przewagg niskich odpowiedzi, dla grupy ktora

rozpoznala, iz jest to nagranie falszywe.

W celu oceny, czy zaobserwowane roznice s3 statystycznie istotne,
przeprowadzono seri¢ testow Kruskala-Wallisa. Wyniki tych analiz przedstawiono
w ponizszej tabeli. Stwierdzono, ze jedynie dla pierwszego 1 ostatniego filmu (oba
deepfake) r6znice w rozkladach sg istotne statystycznie (p <0,05). Oznacza to, Ze réznice
migdzy tymi grupami sg wystarczajaco duze, aby mozna je byto wiarygodnie wyjasni¢
statystycznie. Statystyczna istotno$¢ sugeruje, ze rdznice te nie sg przypadkowe i moga

by¢ uznane za rzeczywiste.

Kruskal-Wallis

e df p €

filml_10 3.9748 1 0.046 0.07098
film2_10 0.1768 1 0.674 0.00316
film3_10 0.0133 1 0.908 2.37e-4
film4 10 2.2095 1 0.137 0.03946
film5_10 0.5516 1 0.458 0.00985
film6_10 14.7096 1 <.001 0.26267

Tabela 7 Test Kruskal-Wallis dla odpowiedzi do pytania dziesigtego.

Z powyzszej tabeli wnioskowa¢ mozna, iz respondenci deklarujacy rozpoznanie
fatszywych nagran odpowiadali na to pytanie w odmienny sposéb niz osoby, ktore fatszu
nie rozpoznaly. Istotnos$¢ statystyczna stwierdzona w przypadku filmu pierwszego, ale
przede wszystkim szostego, swiadczy¢ moze, iz duza liczba respondentéw prawidtowo

rozpoznatla je jako falszywe.

W celu testowania hipotezy mowiacej o tym, ze odpowiedZ na pytanie dziesigte
(,Na ile przekonuje Ci¢ prawdziwo$§¢ powyzszego nagrania?”’) bedzie roznita si¢
w przypadku roéznych filméw, przeprowadzono test Friedmana. Test ten wykazatl, iz
odpowiedzi na to pytanie w przypadku wszystkich filméw (zaréwno prawdziwych, jak
1 fatszywych), r6znig si¢ migdzy soba (x> (5) =111; p <0,001).

Celem zbadania roéznic pomie¢dzy poszczegodlnymi odpowiedziami na pytanie
dziesiate, przeprowadzono test Durbin-Conover. Tabelg¢ z wynikami testu zamieszczono

ponizej.
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 10 - film2_ 10  5.94 <.001
filml 10 -  film3_10  4.80 <.001
filml 10 - film4 10  1.80 0.073
filml 10 -  film5_ 10  4.06 <.001
filml 10 -  film6_10  2.88 0.004
film2 10 - film3 10  1.15 0.252
film2 10 - film4 10  7.74 <.001
film2 10 -  film5 10  10.01 <.001
film2 10 -  film6_10  3.06 0.002
film3_10 -  film4 10  6.59 <.001
film3_10 -  film5 10  8.86 <.001
film3_10 -  film6_10  1.91 0.057
film4 10 - film5 10 227 0.024
film4 10 -  film6 10  4.68 <.001
film5 10 -  film6 10  6.94 <.001

Tabela 8 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania dziesigtego.

Powyzsze obliczenia pokazaty, ze film 1 (deepfake) rézni si¢ od filmu 2, 3, 51 6,
na co wskazuje p < 0,05, natomiast nie zaobserwowano rdéznicy pomi¢dzy nim a filmem
4 (p > 0,05). Potwierdza to wczesniejsze zatozenia, iz dobrze wykonany film deepfake,
prezentujacy znang osobe, moze by¢ trudno rozpoznawalny. Pomigdzy nagraniami 2, a 3
nie zaobserwowano roznic (oba prezentowaty nieznane osoby). Rd6znica jest natomiast
miedzy nimi, anagraniami 4 oraz 5. Nagranie 2 rdézni si¢ rOwniez z nagraniem 6
(deepfake), jednak nie zaobserwowano rdéznicy miegdzy filmem 3, a6 (p > 0,05).
Zastanawiajgca jest roznica pomie¢dzy nagraniem 3, a6 (p < 0,05), ktorej nie
zaobserwowano w zestawieniu nagran 2, a 6 (nie zaobserwowano réznicy). Z poréwnania
Durbin-Conover wiemy, ze pomigdzy nagraniami 4, a5 (prawdziwe nagrania
influenceré6w) rowniez nie zaobserwowano roznicy. Film 4 i 5 sg natomiast rozne od

filmu 6.

Whnioskowaé¢ mozna, iz film 1 nie byt istotnie rézny od filmu 4, a film 6 nie byt
istotnie rozny od filmu 3. Swiadczy¢ to moze o ich podobnym odbiorze pod wzgledem
prawdziwosci przez respondentéw. Celem weryfikacji tej hipotezy, ponizej umieszczono
wykresy przedstawiajace $rednie oraz wykresy przedstawiajace mediany. Wynika to

z tego, iz rozktady wynikéw sa znaczaco rézne od rozktadu normalnego.
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Wykres 8 Srednia odpowiedzi dla pytania dziesigtego dla poszczegolnych filmow. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 9 Mediana odpowiedzi dla pytania dziesigtego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Mediana pokazuje, iz filmy 2, 3 oraz 6 (deepfake) nie zostaly zidentyfikowane
jako prawdziwe wsrdd respondentow (M = 1). Biorac pod uwage wyniki Test Kruskal-
Wallis nalezy jednak stwierdzi¢, iz tylko w przypadku nagrania 6 r6znice oceny mi¢dzy
grupami wzgledem zmiennej nominalnej E byly istotnie rézne. Sugeruje to, iz powdd

nieprawdziwo$ci nagran 2 i3 byl odmienny od tego, ktory zdefiniowany zostat
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w zmiennej nominalnej E (,JJak uwazasz, czy w niniejszym badaniu udato Ci si¢

rozpozna¢ nagrania przygotowane technologia deepfake?”).

Nagranie 1 (deepfake) oraz 4 1 5 (prawdziwe) sa zauwazalnie blisko oceniane, co
widac¢ gléwnie po $redniej, ale réwniez medianie. Zaswiadcza o tym rowniez wynik testu
Durbin-Conover, wskazujacy, iz film 1 nie byl istotnie r6zny w odbiorze prawdziwosci
od filmu 4. Potwierdza to wstepne zatozenia, iz film 6 bedzie rozpoznawany w wigksze;j
liczbie przypadkoéw jako deepfake, niz film 1, czesciej identyfikowany jako prawdziwy.
Przyczyny réznic wskazane zostaty w podrozdziale 4.3.

Whnioskowaé mozna, iz duza cz¢$¢ respondentdow rozpoznata nagrania deepfake,
jednak czg$¢ znich zidentyfikowata je wylacznie na filmie 6. Nagranie 1 u cze¢$ci
respondentow, twierdzacych, iz rozpoznata deepfake, nie zostal przez nie rozpoznany.
Swiadczy o tym $rednia zblizona do wynikow filmow 4 i 5, zwlaszcza biorac pod uwage
grupe osob odpowiadajacych ,, Tak™ dla pytania ,,Jak uwazasz, czy w niniejszym badaniu
udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”. Dla tej grupy, dla
filmu pierwszego $rednia wyniosta 2,72 za$ dla filmu czwartego 3,12. Swiadczyé o tym

moze rowniez wynik testu Durbin-Conover, moéwiacy, iz film 1 r6znit si¢ od 6 (p <0,05).
4.3 Pytanie opisowe — nienaturalne elementy

Analizujac odbiodr nagran przez osoby biorgce udzial w badaniu, nie sposob
poming¢ ogdlne odczucia respondentéw im towarzyszace. Rdznice w percepcji nagran
starano si¢ uchwyci¢ poprzez zaproponowanie badanym osobom fakultatywnego pytania
do opisowej odpowiedzi.

Po obejrzeniu kolejno kazdego z filmoéw i odpowiedzi na 15 zamknigtych pytan,
kazdy z respondentéw mial sposobno$¢ uszczegdtowienia swoich odpowiedzi, wyrazenia
uczu¢ oraz pozostawienia uwag w formie krotkiego opisu, odpowiadajagcego na dwa,
otwarte pytania. Pierwsze z opisowych pytan brzmiato: ,,jakie elementy aktora / aktorki
byty dla ciebie nienaturalne (sztuczne) na powyzszym nagraniu?”’, za§ drugie, bardziej
ogbélne: ,co sadzisz otym nagraniu?”’. W ponizszych pod-podrozdziatach
przenalizowano odpowiedzi na pierwsze z prezentowanych powyzej pytan. Mialo ono
na celu zebra¢ od respondentow ich subiektywne odczucia wzgledem nienaturalnych
elementow oraz informacje o tym, ktore sktadowe danego nagrania mogly §wiadczy¢
o0 jego podrobieniu, modyfikacji. Prezentacj¢ wynikow dokonano wzgledem zmiennej

nominalnej E — ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
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przygotowane technologia deepfake?”. W pierwszym podpodrozdziale umieszczono
odpowiedzi osob, ktore twierdzily, iz nie rozpoznaly deepfake, natomiast w dalszej czesci
— tych respondentow, ktorzy twierdzili, iz rozpoznali nagrania deepfake. Pominigto

opinie 0s0b, ktore nie wiedziaty czy rozpoznaty nagrania deepfake czy nie.

Analizy odpowiedzi dokonano w podziale na grupy filméw: wpierw opisywane
sg odczucia wzgledem pierwszego z filmow deepfake (film 1) nast¢pnie drugie z nagran
(film 6). W dalszej kolejnosci poddano zbiorowej analizie opisy dla filmow
prezentujacych nieznane osoby (filmy 2 i 3) oraz $rednio znanych celebrytéw (filmy 4
i 5)246,

Celem niniejszego podrozdziatu jest proba znalezienia elementdw mogacych
swiadczy¢ o niedopracowaniu nagran deepfake, a tym samym ich rozpoznaniu. Ponadto
zastanawiajgce sg ogodlne odczucia respondentoéw towarzyszace im przy ogladaniu
nagran. Zaznaczy¢ nalezy, iz caly czas byli oni przekonani, iz celem rzeczywistym
doswiadczenia jest badanie najskuteczniejszej formy reklamy marketingowej — nagran
wideo — dla ustug finansowych oraz oszacowania wptywu popularnosci wizerunku osob

na odbiér kampanii.

431 Nierozpoznanie nagran deepfake — uwagi dotyczace nienaturalnych elementow

W czesci pierwsze] ponizszego pod-podrozdzialu opisane zostaly przyktady
odpowiedzi na pierwsze pytanie, sposrod osob ktore twierdza, iz nie rozpoznaly nagran
deepfake sposrod prezentowanych filmow.

Analizujagc odpowiedzi respondentéw na pytanie dotyczace nienaturalnych
elementow w pierwszym filmie deepfake, mozna, iz zwracali oni uwage przede
wszystkim na nienaturalno$¢ glosu. ,,.Denerwujacy miauczacy glos, sztywna postawa
1 wzrok wlepiony w rozméwceg”, ,,Mowienie §ciszonym glosem. Zastosowanie filtra
podczas mowienia o wspOlpracy.”, ,,Denerwujacy miauczacy glos, sztywna postawa
1 wzrok wlepiony w rozméwce”, ,,niepewny ton gtosu”, ,,Ruchy ust”, ,,Po raz kolejny to
samo zdanie wykorzystane, a jest to inny filmik”. Przytoczone odpowiedzi podkreslaja
nienaturalno$¢ w mowie, zarowno w konteks$cie tonu gtosu, jak i wykorzystania filtra lub

efektu dzwigkowego.

246 Cytowane w niniejszym podrozdziale opinie zostaty przytoczone w niezmienionej, petnej
formie. Uwzglednia to btedng ortografie, interpunkcje oraz zastosowane buzki (emotikony).
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Ponadto respondenci zwracaja uwage na brak autentycznosci influencerki. ,,zbyt
smutny wyraz twarzy i mato energii”, ,,To jest influencerka, wigkszo$¢ jej filmikow jest
sztuczna”. Brak autentycznos$ci powtorzony zostat rowniez w kontekscie roli celebryckiej
odgrywanej przez influencerka. ,,Ogolnie jest wiarygodna, ale nie ufam wspotpracom
z celebrytami”, ,,Nie mowita przekonywujaco”, ,,Typowa reklama”. W kontekscie
zarzadzania finansami 1inwestowaniem, respondenci wyrazaja nieufno$§¢ wobec

wspotprac z celebrytami.

Analizujac odpowiedzi respondentéw na pytanie dotyczace nienaturalnych
elementéw w drugim filmie deepfake (nagranie 6), przede wszystkim nalezy zwrocic¢
uwage na duza ilos¢ odpowiedzi komentujgcych nienaturalno$¢ w mowie. ,,Mdowienie
z duza przerwa pomiedzy kolejnymi zdaniami”, ,,Przyspieszony sposob wypowiedzi,
przerwy w wypowiedzi, niespokojny oddech i lapanie powietrza”, ,,Momenty, w ktorych
bardzo przyspieszat wypowiedz. Znowu odniesienie do inflacji, dobdr stow”,
,Przerysowane, niepotrzebny filtr, sztuczny ton glosu”, ,,gtos”, ,,Natozony filtr. Mowi
jakby czytat z kartki”. Respondenci zauwazaja nienaturalny ton glosu oraz przerwane,
przyspieszone lub przerysowane wypowiedzi, co sugeruje, ze influencer mogl udawac —
czyta€ tekst z kartki lub korzysta¢ ze specjalnych efektéw dzwigkowych wzmacniajacy

jego przekaz.

Ponadto  respondenci  ponownie zwracaja uwage na niezachowanie
autentycznosci, przez co caly film wydaje si¢ by¢ sztucznym. ,,Flirt na tworzy aktora? :/
facet chodzi na silownie testowac suplementy diety?! Gratuluje, prawdopodobnie testuje
tez inwestowanie na swoich pienigdzach. Tak samo jak chodzenie na silownie jak
1 inwestowanie przez aktora jest jednym wielkim fejkiem”, ,,Osoba ta jest mato
przekonywujaca”, ,,Lokowanie nazwy firmy nigdy chyba nie brzmi naturalnie”.
Respondenci zauwazajg brak przekonujacej wypowiedzi oraz uznajg wizerunek

influencera za niespojny z reklamowang przez niego inwestycja.

Odpowiedzi respondentow dla filméw deepfake, w grupie, ktora twierdzi, iz nie
rozpoznata tej technologii, skupiajg si¢ gtéwnie wokol nienaturalnosci w mowie czy
niespojnosci wizerunkow influencerow z prezentowanym przez nich przekazem. Kilka
z przytoczonych powyzej odpowiedzi potwierdza, iz faktycznie osoby ogladajace
nagrania nie rozpoznaty ich falszerstwa przy pomocy technologii deepfake.

Analizujac odpowiedzi respondentow dla filméw oséb nieznanych (nagrania 2

1 3), mozna wyrdzni¢ kilka gldownych obserwacji, z ktorych najliczniejsza dotyczy braku
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autentycznosci w zachowaniu. ,,Wymuszony us$miech, gestykulacja iruchy ciata,
czytanie tekstu, podnoszenie glosu na koniec niektorych fraz”, ,,Pani wzrokiem jest
gdzies indziej. Wyglada to tak jakby czytala z kartki obok, a nie mowila to co mysli”,
,Nienaturalne wydaje si¢ to, ze facet ktory proponuje co$ co przynosi mu ,,,,zyski”,,
miatby chwali¢ sie tym oraz powodowa¢ wzrost konkurencyjnosci w swojej branzy.
Na ogo6t jest raczej odwrotnie.”, ,,Mezczyzna prawdopodobnie mowil tekst, ktorego
wczesniej si¢ nauczyt, zachowywat si¢ sztucznie”, ,,Wyuczone, wczesniej przygotowane
zdania”. Respondenci zauwazajg nienaturalne zachowania, gesty, mimike twarzy oraz
sposob mowienia, co sugeruje, ze aktorzy moga wydawac¢ si¢ mato autentyczni lub
wyuczaja swoje wypowiedzi. Ponadto kilkukrotnie pojawiaja si¢ uwagi dotyczace
odczucia jakby osoby wystepujace na tych filmach czytaly swoje wypowiedzi z kartki.
,»Wida¢, ze musiata nagra¢ ten filmik patrzenie po bokach, nienaturalny ton méwienia,
gest na koncu filmu”, ,,Sztuczne, wida¢, ze Pani czytata z kartki”, ,,Wzrok idzie w bok,
jakby czytala z kartki. Gra aktorska rodem z trunych spraw.”, ,,Mowienie tak jakby
wyuczonych napami¢¢ zdan.”, ,Kobieta czytata tekst prawdopodobnie z kartki,
nienaturalnie si¢ zachowywala”, ,Nie patrzyla w kamerg, czytata tekst wyswietlany
obok”, ,,Go$¢ mowi jakby czytat z kartki.”, ,,Mato emocji na twarzy. Tak jakby czytanie,
tego co ma si¢ do powiedzenia a nie moéwienie wlasnymi stowami.”, ,,Pan ewidentnie
mowit czyj$ wyuczony tekst, jakby kto§ mu kazal”. Wiele odpowiedzi wskazuje na to, ze
odczucie jakby kto$ czytal tekst z kartki wzigto si¢ przede wszystkim z nienaturalnego
tonu wypowiedzi oraz patrzenia w bok zamiast w obiektyw kamery. Niektore odpowiedzi
wskazuja na to, ze aktorzy nie patrza w kamerg, co moze sugerowac, ze czytajg tekst
z kartki lub korzystajg z promptera. ,,Nie patrzyta si¢ w obiektyw, jakby czytata co$
z kartki”, ,,Wzrok ciaggle w jednym kierunku, nerwowe przenoszenie ci¢zaru ciala oraz

gest na koniec.”, ,,Nie patrzyta w kamere, czytata tekst wyswietlany obok™.

Innym nienaturalnym elementem byt sztuczny usmiech os6b wystepujacych
na obu nagraniach. ,,Wymuszony u$miech, gestykulacja iruchy ciata, czytanie tekstu,
podnoszenie glosu na koniec niektorych fraz”, ,,Sztuczny usémiech na koniec, wypowiedz
wyrecytowana jakby zpamigci”. Nieudolna préba u$miechania si¢ mogla by¢
spowodowana checig lepszego odbioru i bycia bardziej przekonujgcymi.

Ostatnim elementem, naktory zwrocili swoja uwage respondenci byla
niewiarygodno$¢ prezentowanych informacji. Niektore odpowiedzi wskazujg

na nierealno$¢ prezentowanych tresci, takich jak wysoko$¢ zarobkow czy dostepnos¢
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ustug, co moze wptywac na postrzeganie autentycznosci przekazu. ,,Nienaturalne wydaje
si¢ to, ze facet ktory proponuje co$ co przynosi mu ,,,,zyski”,, miatby chwali¢ sie tym oraz
powodowac wzrost konkurencyjnosci w swojej branzy. Na ogot jest raczej odwrotnie. Do
tego kwota 89tys wyswietlana na ekranie wydaje si¢ nierealna przy wygladzie catego

pomieszczenia jak i ubiorze aktora”, ,,pasek na filmie ,,,,zarobit 98 000 z1”,,.

Podsumowujac odpowiedzi respondentéw dla filmow prezentujacych nieznane
osoby, w odpowiedzi na pytanie o nienaturalne elementy, obejmuja gléwnie uwagi
dotyczace sztucznosci tresci (ich wyuczenie na pamigé, czytanie zkartki, czytanie
z promptera), brak autentycznos$ci w zachowaniu i1 wypowiedzi oraz udawane gesty

1 usmiechy. Ponadto kilkukrotnie zwrocono uwage na nierealne obietnice zyskow.

W ostatniej czesci niniejszego pod-podrozdziatu analizie poddano odpowiedzi
respondentéw na pytanie dotyczace nienaturalnych elementéw w prawdziwych filmach
prezentujacych srednio znanych influencerow (nagrania 4 i 5). Uwagi dotyczyly przede
wszystkim nieudolnych préb bycia naturalnym ze swoim przekazem. ,,Najbardziej
rzucalo si¢ woczy ucinanie filmiku iproba bycia naturalnym”, ,,Szybkie zdjecie
okularéw zaraz na poczatku mowienia.”, ,,Wydawat sie troch¢ spiety — nie miat do konca
flow na filmie”. Respondenci zauwazaja proby aktoréw bycia naturalnymi, ale
jednoczes$nie dostrzegaja nienaturalne elementy, takie jak pretensjonalny styl bycia czy
duza ilo$¢ przerw w moOwieniu. Zwracana jest rOwniez uwaga na proby manipulacji
tekstami lub nachalnego naktaniania do inwestycji. ,,Moze jestem uprzedzona do piramid
finansowych i je wszedzie widzg, ale jego zachg¢canie wregcz mnie zniecheca i widag, ze
bedzie co$ z tego mial, jak kogos$ przekona.”, ,,Stwierdzenie, ze niby jest swiezakiem.

Jego wypowiedz wcale na to nie wskazuje.”, ,,manipulacyjne teksty”.

Pozostate nienaturalne elementy, to przede wszystkim niespojnosci w wygladzie.
»Krysztalowe z¢by :)”, ,,Pretensjonalno-bucowaty styl bycia, machanie palcem w strone
rozmowcey”, ,,Wyglada jak Janusz biznesu”. Respondenci zwracaja uwage
na nienaturalne elementy w wygladzie aktoréw, jak manipulacyjna stylizacja, co moze
wplywa¢ napostrzeganie autentyczno$ci  prezentowanego materiatu.  Jeden
z respondentéw skomentowat rowniez otoczenie, w ktorym prowadzone bylo nagranie.
,»Przykro to stwierdzic, ale catos¢ wyglada nienaturalnie (niemozliwie biate zgby, fryzura

plus kto trzyma butelke whiskey na szafie?!)”.

Elementem, ktory nie pojawit si¢ dotychczas we wczesniej omawianych

odpowiedziach jest fakt, iz w odpowiedziach kilku respondentow wydaje si¢, ze nie
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zauwazyli oni zadnych istotnych elementéw nienaturalnosci w prezentowanych filmach,
uznajgc je za naturalne. ,,Wedtug mnie film zostat nagrany naturalnie”, ,,Wszystko ok”,

,Nic nie byto sztuczne, wydawat si¢ bardzo naturalny”, ,,Jest naturalnie”.

Odpowiedzi respondentdéw sugeruja, ze nienaturalne elementy w wyswietlonych
filmach $rednio znanych influenceréw obejmujg proby bycia naturalnym, manipulacyjne
teksty, nienaturalne elementy w wygladzie izachowaniu oraz brak autentycznosci

w wypowiedziach.

We wszystkich sze$ciu nagraniach powtarzajagcym si¢ elementem byly uwagi
dotyczace niewizualnych aspektow filmow — glosu, jego tonu oraz nienaturalnosci.
Elementem, ktory wyrdzniat nieznane osoby na tle pozostalych byta przede wszystkim
sztuczno$¢ ich wypowiedzi oraz nieprofesjonalne nagranie. Obu tych aspektow udato si¢
unikng¢ przy filmach deepfake, przy ktorych najmniej naturalnym elementem dla osob je
ogladajacych zdaja si¢ by¢ (oprocz glosu) watpliwosci co doich wizerunku jako
ekspertow inwestowania oraz pozostatych elementéw ztym zwigzanych (takich jak
domniemany brak wiedzy czy przeczucie sponsorowanej reklamy). Co istotne, elementy
te zdaja si¢ nie by¢ dominujagce w przypadku nagran pozostatych, mniej znanych
influenceréw (filmy 4 i5). W tych dwoch przypadkach najwiecej uwag dotyczyto

szczegdtow nienaturalnie wygladajacej twarzy oraz podejrzanej gry aktorskie;.

432 Rozpoznanie nagran deepfake — uwagi dotyczace nienaturalnych elementow

Jak zaznaczono w powyzszym podpodrozdziale, pierwsze pytanie — ,jakie
elementy aktora / aktorki byly dla ciebie nienaturalne (sztuczne) na powyzszym
nagraniu?” miato na celu zebra¢ od respondentéw ich subiektywne odczucia wzglgdem
nienaturalnych elementéw oraz informacje o tym, ktére sktadowe danego nagrania mogtly
swiadczy¢ o jego podrobieniu. W niniejszej czesci analizy, zebrane zostaly przyklady
odpowiedzi na pierwsze pytanie otwarte osob, ktore twierdza, iz rozpoznaty nagrania
deepfake sposrod prezentowanych filméw. Jednak nie mozna okresli¢ czy osoba badana
rozpoznata jedno, dwa nagrania, czy przez pomytke uznata za podejrzane rowniez
pozostate filmy.

W pierwszej kolejnosci przeanalizowane zostaly odpowiedzi respondentow
na pytanie dotyczgce nienaturalnych elementow w pierwszym filmie deepfake (film 1).
Najwigcej] uwag odnosi si¢ do nienaturalno$¢ twarzy, co potwierdza¢ moze, iz

respondenci faktycznie rozpoznali deepfake na tym nagraniu. ,,méwienie znudzonym
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glosem i twarz jak z generatora”, ,,Twarz jest zmieniona”, ,,Twarz aktorki”, ,,Mimika
twarzy”, ,,Wyglada jakby miata nalozony jaki$ filtr, ktory zmienia wyglad jej twarzy
przez co nie mozna jednoznacznie stwierdzi¢ czy jest to aktorka na ktérej koncie oglada
si¢ film.”,  filtr, niezmienna mimika twarzy”, ,,Chyba usta ma zrobione albo co$ bo tak
dziwnie rozmawia prawie nie ruszaja sie jej usta a po za tym to dziwny filtr ma i jak
rozmawia to troche ma styl taki depresyjny ito nie jest za fajne do stuchania”. Wiele
odpowiedzi koncentruje si¢ na niewtasciwej mimice twarzy, sugerujac, ze wyglada ona

sztucznie lub jakby byta zmieniona przez filtr.

Ponadto licznie zauwazona zostala sztuczno$¢ w wypowiedzi i intonacji. ,,Troche
sztucznie brzmi ta wypowiedz, bardziej tez jak odczytana niz wypowiedziana naturalnie
(z glowy).”, ,,widoczne ,,,,recytowanie”,, wczesniej zapamigtanego tekstu (wyglada to
nienaturalnie)”, ,,mowa (intonacja), gestykulacja, uciekanie wzrokiem, dobor slow”, ,,Nie
naturalna mowa”, ,Cata wypowiedz wydawata si¢ sztuczna”, ,Jej] wypowiedz
o walucie”, ,,dziwny filtr ma 1 jak rozmawia to troche ma styl taki depresyjny 1 to nie jest
za fajne do stuchania”. Respondenci zwracajg uwage na sposob, w jaki aktorka wygtasza
tekst, opisujac go jako ,,recytowanie” lub ,,odczytane z glowy”. Zauwazaja rowniez brak
naturalno$ci w modulacji tonu gtosu.

Jedna z badanych o0sob bezposrednio kwestionuje prawdziwg tozsamos¢ aktorki.
»Wyglada jakby miata natozony jaki$ filtr, ktory zmienia wyglad jej twarzy przez co nie
mozna jednoznacznie stwierdzi¢ czy jest to aktorka, na ktorej koncie oglada si¢ film”.
Tym samym respondent sugeruje, ze film jest trudny do zidentyfikowania jako wykonany

przez konkretnego aktora, poniewaz wyglada on inaczej niz zwykle.

Dwie odpowiedzi koncentruja si¢ na nieprzekonujacej mowie na temat
inwestycji. ,,Zajmowanie si¢ przez aktork¢/ modelke, ze ztym PR tematem krypto ktory
jest bardzo skomplikowanym zbiorem procesow.”, ,,Czg¢sto aktor/influencer reklamuje
dany produkt/firme tylko w celach zarobkowych sam nie wierzac w to”. Poruszane jest
rOwniez  zagadnienie =~ omawiania  spraw  inwestycyjnych  na platformach
spoteczno$ciowych. ,,omawianie na Instagramie/TiK Tok spraw biznesowych.”,
»hagrywa tik toki”. Odpowiedzi te wskazuja na niskg autentyczno$¢ i merytoryczng
warto$¢ omawiania tresci, takich jak inwestowanie czy sprawy biznesowe, przez

influenceréw na Instagramie lub TikToku.

Roéwniez w drugim z filmow deepfake (nagranie 6) zauwazy¢ mozna liczne uwagi

co do zastosowania filtrow twarzy. ,twarz zuzyciem filtréw”, ,Filtr na twarzy”,
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»Zmodyfikowana twarz.”, Filtr + sztuczna wypowiedz”, ,filtr, ,,,,serdecznie polecam”,,
bylo c6z. malo serdeczne i szczere”, ,,,,Twarz aktora jest karykaturalna, plus filtr ze
snapczata nie wzbudza zaufania, gdyz nie wida¢ twarzy”,, ,.Filtry”. Tylko jeden
respondent prawidtowo nazywa proces tworzenia nagran: ,,filtr na twarzy (deepfake?)”.
Ponadto niektorzy respondenci zwracaja uwage na fakt, ze twarz aktora jest zakryta lub
rozmazana, co moze podwazac¢ jego wiarygodnos¢. ,,Twarz aktora jest zakryta. Wyglada
jak tania przerdbka z photoshopa”, ,,Twarz”, ,,Twarz aktora jest karykaturalna, plus filtr

ze snapczata nie wzbudza zaufania, gdyz nie wida¢ twarzy”.

Dla obu filméw deepfake odnalezé mozna wspolne elementy, ktore mogty
wptyna¢ na rozpoznanie deepfake w tej grupie badanych. Jest to przede wszystkim
rozpoznanie natozonych filtréw, nienaturalnych zmian na twarzy oraz brak naturalnej
mimiki twarzy czy inne zmiany wizualne. Ponadto w nieco mniejszym stopniu uwaga
zwracana byla nasposdéb wypowiedzi czy tez jej tres¢. Jedynie dla kilku oséb

nienaturalne byto to, iz 0 inwestowaniu wypowiada si¢ znana osoba.

Dla poréwnania ponizej zamieszczono wypowiedzi respondentow dla filmow
prezentujacych nieznane osoby (nagrania 2 i3). Podobnie jak w calym niniejszym
podpodrozdziale, respondenci stwierdzili, iz rozpoznali nagrania deepfake. Nie jest
jednak wiadome czy rozpoznali oba filmy oraz czy nie wzigli zanie ktdrego$

z pozostatlych nagran.

Analizujac  odpowiedzi respondentéw na pytanie dotyczace elementoéw
nienaturalnych w prawdziwych filmach nieznanych os6b, mozna zauwazy¢ przede
wszystkim zwracanie uwagi na czytanie tekstu przez osoby wystepujace. ,,Nienaturalna
gestykulacja nieodpowiadajaca komunikacji werbalnej, spogladanie na tekst. Do tego
nienaturalne akcentowanie.”, ,,pani czyta z kartki, ktora jest za kamerg i nienaturalnie si¢
cieszy”, ,,sztuczny u$miech, wzrok zwrocony w bok (prawdopodobne czytanie z kartki
wczesniej przygotowanego tekstu)”, ,,Osoba nie mowiaca swoim zdanie tylko wyuczona
na pamiec lub czytajaca z kartki”, ,,Wyraznie wida¢, ze czyta z kartki”, ,,czyta z jakiej$
kartki obok obiektywu, sztucznie sie usmiecha”, ,,Aktor calty wypowiedz czyta z kartki”.
Respondenci zauwazaja nienaturalno$¢ mimiki oraz w sposobie wypowiedzi, co

sugerowac ma, iz czytajg oni tekst z kartki lub promptera znajdujgcego si¢ obok kamery.

Ponadto niektorzy respondenci komentuja, ze zachowania aktorow wydaja si¢
wymuszone, przez co mimika twarzy i gesty sg nienaturalne. ,,Wymuszona pogodnosc,

2

uciekanie wzrokiem, zbyt szybka dykcja, ...”, ,,sztuczna mowa, tekst wyuczony
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na pamiec, ograniczona mimika”, ,Powtérzenie przygotowanej przez kogo$
wypowiedzi”. Kilkukrotnie zwrdcona zostaje uwaga na widoczne zdenerwowanie aktora.
»Aktorka lekko zdenerwowana, zapewne pierwszy wystep w sieci”, ,,Aktor jest odrobing
zdenerwowany, widocznie nie ma wprawy w wypowiadaniu si¢ przed kamerg”. Stres
oraz zdenerwowanie maja wplywa¢ naich sposob wypowiedzi izachowanie przed

kamerg.

Inni respondenci zwracaja uwage nakiepska prezentacje wizualng o0sob
wystepujacych na omawianych nagraniach. ,,monotonny glos, pauzy, wiercenie sie
na krzesle, marne tto inieelegancki, nieformalny ubiér”, ,,marne tlo 1 nieelegancki,
nieformalny ubiér”, ,,Pokdj dziecka”. Zdaniem badanych os6b ma to bezposredni wplyw
na brak zaufania u widza. ,,Byl naturalny normalnie ubrany, ale mowil nie wlasbymi
slowami tylko nauczyl sie tekstu”, ,,Zachowanie i prezentacja wizualna méwcy nie

wzbudzita mojego zaufania”.

Odpowiedzi respondentéw, ktorzy twierdza, iz rozpoznali deepfake dla filméw
prezentujacych osoby nieznane sugerujg, ze gtdwnym nienaturalnym elementem byto
przede wszystkim czytanie tekstu, sztuczne gesty i mimika twarzy, zdenerwowanie
aktora oraz nieprzekonujaca wypowiedz. Zdaniem badanych oséb moze prowadzi¢ to
do postrzegania filméw jako nienaturalne lub sztuczne, a przez to nieprzekonywujace.
Dodatkowo podkreslona zostala niedoskonato$¢ prezentacji wizualnej — przede

wszystkim ubioru osob oraz wyglad ich otoczenia.

Analizujagc  odpowiedzi respondentow na pytanie dotyczace elementow
nienaturalnych w prawdziwych filmach prezentujacych $rednio znanych influencerow
(nagrania 4 1 5), zauwazy¢ mozna kilka kluczowych obserwacji. Przede wszystkim jest
to nienaturalno$¢ wich gestach i zachowaniu. ,,nienaturalne gesty i stownictwo, zbyt
na sitg, raczej to tez staba gra aktorska. Brakuje u aktora spdjnosci miedzy komunikacja
werbalng 1niewerbalng.”, ,,méwi tak, jakby wcale nie wierzyt wto co prezentuje”,
,Powtarzalno$¢ ruchow”, ,,sztucznyt”. Respondenci zwracajg uwage na nienaturalnos$¢
gestow 1 zachowania influencerdw, sugerujac, ze wydaje si¢ by¢ ono wymuszone lub zbyt
na site.

Ponadto uwaga zwracana jest na brak autentyczno$ci w wypowiedzi, zaznaczona
przez wymuszone, stereoptypowe sformulowania. ,,cala ta gadka jest sztuczna”, ,,mowi
tak, jakby wcale nie wierzyt wto co prezentuje”, ,,Wrazenie jakby wszystko bylo

mowione z pami¢ci z napisanego wczesniej tekstu”, ,,zbyt dopingujace slowa, ale dykcja
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1 sposob przekazu ok”. Wiele odpowiedzi wskazuje na to, ze wypowiedzi influencerow

sg postrzegane jako sztuczne, a niekiedy nawet nieprzekonujace.

Inne z odpowiedzi zwracaja uwage na niewiarygodno$¢ filmow i marketingowe
podejscie tworcow do zagadnienia. Niektorzy respondenci sugeruja, ze proby
reklamowania produktéw lub ustlug przez influencerow wydaja si¢ niewiarygodne,
szczegblnie gdy nie majg oni rzeczywistego zwigzku z reklamowanymi produktami (w
tym przypadku inwestycjami). ,,Che¢¢ zareklamowania czego$ z czym powyzsza osoba
W rzeczywisto$ci nie ma nic wspolnego.”, ,,Tak nagle odzywa si¢ do niego firma? jestem
ciekaw, kiedy do mnie zadzwonig”, ,,Osoba przedstawiony na nagraniu jest niezwigzana
z tego typu rzeczami.”, ,,Zajmowanie si¢ tematem, ktorego si¢ nie zna.”, , Tak zwany
lans”. Kilkukrotnie osoby badane zwracaja uwage nabrak kompetencji o0sob
wystepujacych na nagraniach w niniejszym temacie. ,,Zajmowanie si¢ tematem, ktoérego
si¢ nie zna”, ,,Osoba nieogarnigta omawiajgca krypto.”, ,,Mowienie o sobie ze sie jest
powarznym”. Odpowiedzi te wskazujg na brak wiedzy lub zrozumienia tematu przez

aktorow, co moze wptywac na odbior ich autentycznosci.

Tylko jedna osoba zwrdcita uwage na powtarzalnos¢ ruchow — ,,Powtarzalnos¢
ruchow”, co sugerowa¢ moze, ze ich zachowanie jest skrypcie lub zostalo
wyrezyserowane. Inny respondent swoja uwage skupil na zbyt szybkiej dykcji — ,,zbyt
szybka dykcja”, co prowadzi¢ moze do niezrozumienia tematu. Ponadto tylko jedna
osoba komentuje profesjonalizm influencera jako osoby reklamujacej produkty
za wynagrodzeniem. ,,Wrazenie jakby wszystko bylo moéwione z pamigci z napisanego
wczesniej tekstu”. OdpowiedZ ta sugerowa¢ moze, ze tekst byl wypowiadany zbyt
doktadnie, co brzmiatlo dla respondenta nienaturalnie i mogto mie¢ wplyw na odbidr

autentycznosci nagrania.

Odpowiedzi respondentow na nagrania prezentujagce $rednio  znanych
influenceréw sugeruja, ze zwracali oni uwage przede wszystkim na takie elementy jak
nienaturalno$¢ w gestach 1zachowaniu, brak autentycznosci wypowiedzi oraz
niewiarygodnos$¢ w reklamie. Moga one prowadzi¢ do postrzegania prawdziwych filmow
jako nienaturalne, zainscenizowane lub sztuczne. Dodatkowo, szybka, perfekcyjna
dykcja jak 1 kierowanie przekazu przez osobe nieznajacg tematu réwniez sa podnoszone

jako czynniki wptywajace na odbior autentycznosci.
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4.3.3 Podsumowanie analizy

Analizujac odpowiedzi respondentow w podziale na grupy prezentowanych
filmow — deepfake, nieznane osoby, srednio znani influencerzy — oraz z zastosowaniem
zmiennej nominalnej E — ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac
nagrania przygotowane technologia deepfake?” dostrzec mozna kilka istotnych
wnioskow. Przede wszystkim osoby, ktore twierdza, iz rozpoznaty deepfake w duzo
wiekszej mierze komentowaty nienaturalny wyglad twarzy — zastosowane rzekomo filtry,
nienaturalne elementy oczu czy ust oraz inne artefakty obrazu. W przeciwienstwie
do nich, grupa, ktoéra nie rozpoznata deepfake uwage swoja skupiala na modulowaniu

glosu, merytoryce wypowiedzi oraz innych metodach rzekomej manipulacji.

Odpowiedzi te mozna bylo znalez¢ przede wszystkim pod oboma filmami
deepfake, co sugerowac moze, iz respondenci faktycznie prawidtowo zidentyfikowali te
nagrania jako fatszywe. Rowniez w grupie, ktora nie rozpoznata deepfake, zwlaszcza pod
filmem szo6stym, liczne byly opinie informujace o zastosowaniu roznego rodzaju filtrow.
Osobny badane uznaly je jednak najprawdopodobniej za naturalne ipomimo ich

zauwazenia nie wptynely one na percepcje¢ przekazu.

Analizujac odpowiedzi dla grup $rednio znanych influenceréw oraz oséb
nieznanych, podzielone wzgledem zmiennej nominalnej E, zauwazy¢ mozna, iz sg one ze
sobg spojne 1 odnoszg si¢ do podobnych elementow. Sugerowac to moze, iz respondenci,
ktorzy twierdza, iz rozpoznali deepfake rzeczywiscie rozpoznali go wylacznie
na nagraniach 1 i 6. Ponadto nienaturalno$¢ na tych nagraniach wynikata najczegsciej
z elementow takich jak mowa, gestykulacja czy tres¢ przekazu. Weryfikacja tego w jakim
zakresie wplyw narozpoznanie deepfake miala znajomo$¢ danego influencera

przeprowadzona zostata w dalszej czesci niniejszego rozdziatu — 4.4 oraz 4.6.

W przypadku zestawienia ze soba odpowiedzi, z grupy ktéra nie rozpoznata
deepfake spod filmow deepfake z pozostalymi (odrzucona zostaje wylacznie grupa
odpowiedzi osob ktore nie rozpoznaly deepfake spod filmow deepfake), okazuje si¢, iz
s one zbiezne z odpowiedziami udzielonymi pod filmami $rednio znanych influenceréw
(nagrania 41 5). We wskazanych przypadkach respondenci odnoszg si¢ przede wszystkim
do sztucznosci glosu, nadmiernej gestykulacji czy braku wiarygodnosci wystepujacych
0sOb w omawianym zakresie (inwestycji). Weryfikacja tego w jakim zakresie filmy
deepfake byly naturalne dla respondentdw przeprowadzona zostata na poczatku

niniejszego rozdziatu, w podrozdziale 4.1.
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4.4  Rozpoznanie osoby wystepujacej na nagraniu

W badaniu uwzgledniono pytanie odnoszace si¢ bezposrednio do rozpoznawania
osoby nanim prezentowanej. Zatozono, iz poniewaz influencerzy wystepujacy
na prawdziwych nagraniach 4 1 5 sg $rednio rozpoznawalni (liczba 0s6b obserwujacych
ich profile na platformie Instagram to okoto 500 tys. osob) poziom ich rozpoznania
zblizony bedzie do szostego z filmow (deepfake) ktéry prezentowal podobng liczbe
obserwujacych oséb w tym okresie. Najwicksza rozpoznawalno$¢ powinna cechowac

film pierwszy (rowniez deepfake), ktory prezentowat aktorke.

Kwestig mniej oczywistg jest, jak oceniali znajomos$¢ respondenci, ktorzy nie
rozpoznali oszustwa, czyli zastosowania deepfake. Zalozono, iz ich ocena w tym pytaniu
dla nagran 1 i1 6 bedzie wyzsza od oceny przyznawanej przez osoby, ktore rozpoznaty

0SZustwo.

Dla filméw 2 i 3 ocena respondentdw powinna wynosi¢ 1. Osoby prezentowane
na tych nagraniach nie petng bowiem roli publicznych, aich aktywno$¢ w mediach
spotecznych jest znikoma i ogranicza si¢ do interakcji spotecznych z grupg najblizszych
znajomych. Zatozono, iz mato prawdopodobne jest by jakikolwiek ankietowany znat lub
kojarzyt wyswietlang osobg.

Celem sprawdzenia czy respondenci rozpoznaja osoby prezentowane
na nagraniach, postanowiono zada¢ nastepujace pytanie: ,,Czy znasz osob¢ wyswietlang
na nagraniu?”. Odpowiedzi byly mozliwe na 10 stopniowe;j skali, gdzie 1 to ,,w ogdle”,

za$ 10 ,,bardzo”. Ponizej zaprezentowano statystyki opisowe do trzynastego pytania.

Statystyki opisowe

filml_13  film2_ 13 film3_13 film4 13  film5 13  film6_13

N 60 80 79 80 80 79
Brakujace odpowiedzi 22 2 3 2 2 3

M 4.47 1.27 1.18 2.09 2.29 2.05
SE 0.436 0.121 0.0983 0.260 0.266 0.265
igﬁ’sgl df;’lé‘r‘ea dﬁir;“ica przedziatu 5 o 1.04 0.985 1.58 1.77 1.53
igﬁsg dlg;?rls dﬁir;.nica przedziatu 5 5, 1.51 1.37 2.60 2.81 2.57
Me 4.00 1.00 1.00 1.00 1.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 3.38 1.08 0.874 2.32 2.38 2.35
Min 1.00 1.00 1.00 1.00 1.00 1.00

Max 10.0 8.00 7.00 10.0 10.0 10.0
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Statystyki opisowe

film1_13 film2 13 film3 13 film4 13 film5 13 film6_13

SKE 0.340 4.82 5.44 2.11 1.68 2.19
SEk 0.309 0.269 0.271 0.269 0.269 0.271
K -1.41 24.6 30.8 3.27 1.52 3.64
Std. error K 0.608 0.532 0.535 0.532 0.532 0.535
S-W 0.841 0.282 0.210 0.534 0.602 0.511
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 9 Statystyki opisowe dla trzynastego pytania ,, Czy znasz osobe wyswietlang na nagraniu?”.

Dane z powyzszej tabeli jednoznacznie pokazuja, iz nie mozna przyjac, iz
rozktad uzyskanych wynikow jest zblizony do rozktadu normalnego. Swiadcza o tym
wartosci testu Shapiro-Wilk, ktore za kazdym razem przyjmujg wartos¢ p < 0,001,
wartosci skosnosci, ktore w przypadku kazdego filmu sg wigksze od wartosci btedu
standardowego skos$nosci, a w wigkszos$ci przypadkow, sa one wigksze od 1 (z wyjatkiem
filmu pierwszego) oraz wartosci bezwzgledne kurtozy, ktore w kazdym przypadku sa
wieksze od wartosci btedu standardowego tej miary. W zwigzku z brakiem rozktadu
normalnego uzyskanych wynikéw, w kolejnych prowadzonych analizach statystycznych,

zastosowano testy nieparametryczne.

172



= =
= Z
c 2
x 3
0.0 2?5 5:0 ?j5 10..0 2?5 5?0 ?TS
film1_13 film2_13
=
© g
o
2 4 6 8 ; ; ;
film3_13 film4 13
=
z z
fnd [%2]
@ [
° 3
Ili 6 9 00 2?5 5?0 ?:5 10l.0
film5_13 filmé_13

Wykres 10 Zbior 6 wykresow odpowiedzi na trzynaste pytanie dla kazdego z szesciu filmow.

Na wykresach 2, 3 i 6 widzimy przewage niskich odpowiedzi. Uzyskane dane

w tych przypadkach wskazuja silng prawosko$nos¢ dla rozktadow, z znaczng dominacja
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odpowiedzi 1 — wcale. Dzieje si¢ tak zwlaszcza dla filmu 2 1 3, gdzie oba prezentowaty
wizerunki 0s6b nieznanych. Nagranie 1 (deepfake) oraz 4 15 jest oceniane w podobny
sposob. Czg$¢ z respondentow zwraca uwagg, iz nagrania te moga wptyna¢ na odbior

wizerunku os6b w nich wystepujacych.

Aby zbadac¢, jak respondenci odpowiadali w zaleznos$ci od rozpoznania deepfake,
ponizej przedstawiono tabele zawierajgca dane analogiczne do poprzednich, z tym, ze
w tym przypadku rozktady zmiennych zostaly podzielone wedtug zmiennej nominalne;j
E: ,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania

przygotowane technologig deepfake?”.

Statystyki opisowe

Zmienna
nominalna film1_13 film2_13 film3 13 film4_13 film5_ 13 film6_13
E
N nie 29 32 32 32 32 32
tak 18 25 25 25 25 25
Brakujace nie 3 0 0 0 0 0
odpowiedzi
tak 7 0 0 0 0 0
M nie 5.14 1.19 1.22 2.38 2.53 2.91
tak 3.72 1.48 1.16 1.80 2.48 1.32
SE nie 0.650 0.130 0.189 0.423 0.440 0.522
tak 0.749 0.337 0.160 0.458 0.542 0.229
95% CI dolna
granica
przedziatu nie 3.86 0.932 0.848 1.55 1.67 1.88
ufnosci dla
Sredniej
tak 2.25 0.819 0.846 0.902 1.42 0.871
95% CI gorna
granica
przedziatu nie 6.41 1.44 1.59 3.20 3.39 3.93
ufnosci dla
Sredniej
tak 5.19 2.14 1.47 2.70 3.54 1.77
Me nie 6.00 1.00 1.00 1.00 1.00 1.00
tak 2.50 1.00 1.00 1.00 1.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 3.50 0.738 1.07 2.39 2.49 2.96
tak 3.18 1.69 0.800 2.29 2.71 1.14
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
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Statystyki opisowe

zmienna
nominalna film1_13 film2_13 film3_ 13 film4_13 film5S 13 film6_13
E
Max nie 10.0 5.00 7.00 9.00 9.00 10.0
tak 10.0 8.00 5.00 10.0 10.0 6.00
SKE nie 0.0320 4.82 5.44 1.83 1.47 1.20
tak 0.756 3.47 5.00 2.84 1.60 3.65
SEk nie 0.434 0.414 0.414 0.414 0.414 0.414
tak 0.536 0.464 0.464 0.464 0.464 0.464
K nie -1.58 24.7 30.1 2.34 0.797 -0.0882
tak -0.911 113 25.0 7.41 1.28 13.2
Std. error K nie 0.845 0.809 0.809 0.809 0.809 0.809
tak 1.04 0.902 0.902 0.902 0.902 0.902
S-w nie 0.858 0.281 0.212 0.641 0.668 0.681
tak 0.818 0.316 0.203 0.402 0.604 0.314
PS-W nie 0.001 <.001 <.001 <.001 <.001 <.001
tak 0.003 <.001 <.001 <.001 <.001 <.001

Tabela 10 Statystyki opisowe dla trzynastego pytania ,,Czy znasz osobe wyswietlang na nagraniu?”
z uwzglednieniem zmiennej nominalnej ,, Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
przygotowane technologiq deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sg rézne od
normalnego. Wskazuja nato wartosci bezwzgledne kurtozy, ktore w wigkszosci
przypadkéw sa wigksze od biedu standardowego tej miary, jak rowniez wartosci
skosnosci, ktore w kazdym przypadku (z wytaczeniem filmu pierwszego, odpowiedzi
,.nie”) byly wyzsze od btedu standardowego skosnosci. Swiadcza o tym réwniez niskie
wyniki (wszystkie filmy p < 0,05, a wigkszos¢ p<0,001) testu Shapiro-Wilk. W zwigzku
z brakiem rozkladu normalnego uzyskanych wynikow, w kolejnych prowadzonych

analizach statystycznych, zastosowano testy nieparametryczne.

Na ponizszych wykresach przedstawiono histogramy dla kazdego z filmow,
z podziatem respondentow wedlug zmiennej nominalnej E (,JJak uwazasz, czy
w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”).

175



-t
® H H H | ‘
. / \/\ °
g nie 4 - g
- ( g,
3 g nie 4
cul -
© 3
é =
© &
tak 1 l_ T T 1 tak L T T T T
0 5 10 15 00 25 50 75
film1_13 film2_13
A
CDI
g @
: g
% nie A = T é nie 9 -
= S M
o N\ =
© i)
'z 2
5 \ €
tak 17— - — . fak 1 —
0 2 4 ] 8 0 4 8 12
film3_13 film4_13
Ny
"q
CDI
2 o
[]
é nie 4 — % nie < -
o Q
xl ?‘ § N
{ I
] 5
= 2
= =
m / Lﬁm % \
tak 4 B - h - tak _J T
0 3 6 9 0 4 8 12
film5_13 film6_13

Wykres 11 Zbior 6 wykresow odpowiedzi na trzynaste pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci sie¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice

w odpowiedzi na trzynaste pytanie, miedzy osobami, ktére uwazaja, iz udato im si¢
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rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobily. Zgodnie z zatozeniami,
dla filméw 2 i3, prezentujacych nieznane osoby, obserwujemy znaczng dominacje
odpowiedzi 1 (nie znam). Rowniez dla nagran 4, 5 ($rednio znani influencerzy) i 6
(deepfake) obserwujemy silng prawosko$nos¢ 1zdecydowang przewage niskich
odpowiedzi. W przypadku pierwszego filmu (deepfake) wystepuje zauwazalna tendencja
wyzszych odpowiedzi w przypadku nierozpoznania deepfake niz w przypadku

rozpoznania.

Celem sprawdzenia czy roznice te sg istotne statystycznie przeprowadzono seri¢
nieparametrycznych odpowiednikéw jednoczynnikowej analizy wariancji (ANOVA’y),
czyli testow Kruskal-Wallis. Wyniki te zostaly zamieszczone w ponizsze] tabeli.
Zaobserwowano, iz jedynie w przypadku ostatniego filmu (deepfake) rozktady ro6znig si¢
miedzy sobg w istotny statystycznie sposob (p < 0,05). Swiadczy to o tym, ze réznice
pomigdzy tymi dwoma grupami sg wystarczajaco duze, aby moéc je wiarygodnie wyjasnié
przy uzyciu statystyk. Istotnos$¢ statystyczna zostata uzyta do potwierdzenia czy roznice
migdzy grupami sa na tyle duze, aby nie byty one przypadkowe i moga by¢ uwazane

za prawdziwe w sensie statystycznym.

Kruskal-Wallis

e df p €

filml 13 1.78936
film2 13 0.00671
film3_13 0.13988
film4_13 3.53268
filmS_13 0.29911
film6_13 5.85001

0.181 0.03890
0.935 1.20e-4
0.708 0.00250
0.060 0.06308
0.584 0.00534
0.016 0.10446

—_ = = = =

Tabela 11 Test Kruskal-Wallis dla odpowiedzi do pytania trzynastego.

W celu testowania hipotezy mowiacej o tym, ze odpowiedz na pytanie trzynaste
(,,Czy znasz osob¢ wys$wietlang na nagraniu?”’) bedzie si¢ roznita w przypadku réznych
filmow, przeprowadzono test Friedmana. Test ten wykazal, iz odpowiedzi na to pytanie
w przypadku wszystkich filmow (zar6wno prawdziwych, jak i falszywych), roznig si¢
miedzy soba (* (5) = 81,4; p <0,001).

Celem zbadania réznic pomigdzy poszczegolnymi odpowiedziami na trzynaste
pytanie, przeprowadzono test Durbin-Conover. Tabela z wynikami testu znajduje si¢

ponizej.
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 13 - film2 13 8.835 <.001
filml 13 - film3 13 9.309 <.001
filml 13 - film4 13 5.861 <.001
filml 13 - film5 13 5.473 <.001
filml_13 - film6_13 6.206 <.001
film2 13 -  film3_13 0.474 0.636
film2 13 - film4 13 2974 0.003
film2 13 -  film5_13 3.361 <.001
film2 13 - film6 13 2.629 0.009
film3 13 - film4 13 3.448 <.001
film3 13 - film5 13 3.835 <.001
film3_13 -  film6_13 3.103 0.002
film4 13 -  film5_13 0.388 0.698
film4 13 -  film6_13 0.345 0.731
film5 13 - film6_13 0.733 0.464

Tabela 12 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania trzynastego.

Powyzsze obliczenia pokazaty, ze wzgledem pytania trzynastego, film 1 r6zni si¢
istotnie od kazdego pozostalego filmu, czyli nagran 2, 3, 4, 5 1 6, na co wskazuje p <
0,001. Pomiedzy nagraniami 2, a3 nie zaobserwowano roznic (oba prezentowaty
nieznane osoby, p > 0,05), natomiast r6znica jest mi¢dzy nimi, a nagraniami 4, 5 oraz 6
(deepfake) p < 0,05. Z poréwnania Durbin-Conover wiemy, ze pomi¢dzy nagraniami 4,
a 5 (prawdziwe nagrania influencerow) oraz 6 (deepfake) nie zaobserwowano réznicy (p
>0,05).

Whnioskowa¢ mozna, iz aktorka wystepujaca w filmie 1 (deepfake) zostata
rozpoznana istotnie rdznie od 0s6b wystepujacych na pozostatych filmach. Istotnie roznie
zostaly roOwniez rozpoznane nieznane osoby, jak i $rednio znani influencerzy (lacznie
z $rednio znanym influencerem z filmu széstego). Celem weryfikacji tej hipotezy,
ponizej umieszczono wykresy przedstawiajace Srednie oraz mediany. Zastosowanie
mediany wynika z tego, iz rozktady wynikow sg znaczaco rdzne od rozktadu normalnego,

przez co srednie sg w tym przypadku mocno obcigzone miarg tendencji centralne;.
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Wykres 12 Srednia odpowiedzi dla pytania trzynastego dla poszczegdlnych filméw. O$ pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 13 Mediana odpowiedzi dla pytania trzynastego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Zgodnie z zalozeniami poczynionymi we wstepie do niniejszego podrozdziatu,
najbardziej znang respondentom osobom okazata si¢ aktorka zfilmu pierwszego
(deepfake). Co istotne, test Kruskal-Wallis dla zmiennej nominalnej E pytania

pierwszego potwierdza, iz roéznice pomig¢dzy grupa, ktdra rozpoznata, ata ktdra nie
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rozpoznata deepfake nie s3 wystarczajaco duze, aby moc moéwié o roznicach
w odpowiedziach migdzy grupami. Moze to $wiadczy¢ o dobrym przygotowaniu nagran
deepfake, gdyz lepsza znajomos¢ aktorki mogta nie wptywac na rozpoznanie deepfake.
Mediana wynikow dla filmow 2, 3, 4, 5 1 6 jednakowo przyjmuje wartos¢ 1,
natomiast poniewaz dzigki porownaniu Durbin-Conover wiadomo, iz odpowiedzi migdzy
grupami rdznig si¢ istotnie statystycznie, nalezy odnies¢ si¢ do roznic w $rednich. Filmy
srednio znani influencerzy z filméw 4, 5 zostali istotnie statystycznie ocenieni jako
bardziej znani, niz osoby nieznane. Podobnie stato si¢ z filmem 6 (deepfake), ktory
srednig oceny znajomosci zostat zbieznie rozpoznany jak influencerzy z filmow 4 1 5.
Nalezy jednak zwroci¢ uwage, iz dzigki testowi Kruskal-Wallis miedzy grupami
zmiennej nominalnej E, wnioskowa¢ mozna, iz na rozpoznanie deepfake mogta mie¢
znajomo$¢ lub nieznajomos$¢ tego influencera. Moze to réwniez $§wiadczy¢ o gorszym

przygotowaniu nagrania, od pierwszego filmu deepfake.
4.5 Zaufanie do wizerunku osoby wystepujacej

Ponizszy podrozdziat porusza aspekty zwigzane z zaufaniem do wizerunku
prezentowanej nanagraniu osoby. Zastanawiajace jest, czy wizerunek 0sOb
namawiajgcych do fatszywych inwestycji wzbudzal zaufanie u 0séb je ogladajacych oraz
ktére nagrania wzbudzaty wigksze, a ktory mniejsze zaufanie. Czy osoby bardziej znane,
wystgpujace na nagraniach deepfake beda cieszyly si¢ wigkszym, czy mniejszym
zaufaniem wzgledem o0sob prezentowanych na pozostatych filmach? Czy osoby, ktoére

rozpoznaly fatszywe filmy, bedg je gorzej oceniac?

Pytanie, jakie zadano badanym brzmiato: ,,w jakim stopniu osoba, ktorej
wizerunek byt prezentowany wzbudza twoje zaufanie?”. Odpowiedz udzielano na skali 1

do 10, gdzie 1 to w ogole, 10 bardzo.

Zaktadano, iz dla filmu pierwszego (deepfake) i filmow 4 oraz 5 (prawdziwe,
influenceré6w) wynik zaufania do wizerunku bedzie zbiezny. Natomiast w przypadku
nagrania szostego (deepfake) wynik oceny wizerunku bedzie nieznacznie wyzszy od
wyniki z nagran 2 i3 (nieznane osoby). Wideo pierwsze bylo bowiem przygotowane
z wigkszg staranno$cig niz film szésty. Wynikac to moze z zatozenia, iz osoby, ktore nie
rozpoznaty deepfake nieco lepiej ocenig wizerunek prezentowanego influencera,
natomiast te ktore rozpoznaly manipulacj¢ wideo, nie powinny obdarza¢ zaufaniem

nieznanego wizerunku. Ponizej zaprezentowano statystki opisowe dla wszystkich nagran.
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Statystyki opisowe

film1_02 film2 02 film3 02 film4 02 film5 02 film6_02

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 3.26 1.74 2.05 3.74 3.35 2.80
SE 0.279 0.175 0.209 0.273 0.286 0.279

95% CI dolna granica przedziatu

Ltnetcr dla oo 2.71 1.39 1.64 3.20 2.79 225
zlf;/o"sgl dio’f‘s,’rl: dlglir;.“m przedziatu 5 ¢, 2.08 2.46 427 3.91 3.34
Me 3.00 1.00 1.00 3.00 3.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 2.50 1.56 1.86 2.44 2.56 2.48
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 8.00 10.0 9.00 10.0 9.00
SKE 0.985 2.50 222 0.518 0.698 1.29
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K 00572 583 5.09 0779 -0679 0474
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.842 0.544 0.637 0.897 0.837 0.745
PS-W <001 <001 <00l <00l <001  <.001

Tabela 13 Statystyki opisowe dla drugiego pytania ,,W jakim stopniu osoba, ktorej wizerunek byt
prezentowany wzbudza twoje zaufanie? ”.

Powyzsza tabela przedstawia statystki opisowe dotyczace odpowiedzi na drugie
(w kolejnosci ich prezentacji) pytanie: ,,w jakim stopniu osoba, ktorej wizerunek byt
prezentowany wzbudza twoje zaufanie?”. Dane zpowyzszej tabeli jednoznacznie
pokazuja, iz nie mozna przyja¢, iz rozkltad uzyskanych wynikéw jest zblizony
do rozktadu normalnego. Swiadcza o tym wartosci testu Shapiro-Wilk, ktore za kazdym
razem przyjmujg warto$¢ p < 0,001 oraz warto$ci skosnosci, ktére w przypadku kazdego
filmu sg wigksze od warto$ci btedu standardowego skosnosci, a w trzech przypadkach,
sg one wicksze od 1. Swiadcza o tym réwniez wartosci bezwzgledne kurtozy, ktére we
wszystkich przypadkach, z wyjatkiem nagrania szdstego, sa wigksze od wartosci btedu
standardowego tej miary. W zwigzku z brakiem rozktadu normalnego uzyskanych
wynikow, w kolejnych prowadzonych analizach statystycznych, zastosowano testy
nieparametryczne.

Na ponizszych wykresach znajdujg si¢ histogramy otrzymanych wynikéw — dla
kazdego filmu osobno — dla drugiego pytania (,,w jakim stopniu osoba, ktorej wizerunek
byl prezentowany wzbudza twoje zaufanie?”’). Histogramy réwniez pokazuja, iz rozktad

wynikow dla zadnego z filmow nie jest zblizony do rozktadu normalnego.
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Wykres 14 Zbior 6 wykresow odpowiedzi na drugie pytanie dla kazdego z szesciu filmow.

Na wykresach widzimy przewage niskich odpowiedzi, zwtaszcza dla nagran 2, 3
1 5. Uzyskane dane wskazuja silng prawoskosno$¢ dla rozktadow, z znaczng dominacja

odpowiedzi 1 — wcale. Respondenci zdaja si¢ nie ufa¢ wizerunkom os6b wystepujacym
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na nagraniach, zaréwno deepfake (pierwsze i ostatnie), jak i 0s6b nieznanych (nagranie
drugie i trzecie). Dopiero $rednio znani influencerzy wzbudzili lekkie zaufanie, chociaz
poréwnywalne z oceng filmu pierwszego. Wizerunek influencera z filmu czwartego
zostal obdarzony najwiekszym zaufaniem. Drugi z influenceréw, zostal obdarzony

zaufaniem zblizonym zzaufaniem do osoby wystgpujacej na pierwszym nagraniu

(deepfake).

Celem weryfikacji czy rozpoznanie fatszu miato wplyw naoceng¢ zaufania
wzgledem o0sOb na nagraniach, zdecydowano si¢ na dalsza analiz¢ z uwzglednieniem
zmiennej nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato
Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”. Konieczne byto
bowiem sprawdzenie czy ocena wizerunku wsrdd respondentdw, ktdrzy rozpoznali falsz,
bedzie statystycznie rozna oraz jak wplywa to naogdlng ocen¢ wizerunku osob
prezentowanych na nagraniach.

Tabela ponizej zawiera dane analogiczne do tych z poprzedniej analizy, ale w tym
przypadku rozklady zmiennych sg podzielone wedtug zmiennej nominalnej E, ktora
brzmi: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania

przygotowane technologia deepfake?”.

Statystyki opisowe

zmienna
nominalna film1_02 film2 02 film3 02 film4 02 film5 02 film6_02

E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 4.59 1.63 1.72 3.94 3.63 3.94
tak 2.36 1.96 2.20 3.36 3.08 1.64
SE nie 0.521 0.209 0.221 0.442 0.439 0.539
tak 0.360 0.422 0.451 0.476 0.490 0.282
95% CI dolna
granica
przedziatu nie 3.57 1.21 1.29 3.07 2.76 2.88
ufnosci dla
$redniej
tak 1.65 1.13 1.32 2.43 2.12 1.09
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Statystyki opisowe

zmienna
nominalna film1_02 film2 02 film3 02 film4 02 film5 02 film6_02
E
95% CI gorna
granica
przedziatu nie 5.62 2.04 2.15 4.80 4.49 4.99
ufnosci dla
Sredniej
tak 3.07 2.79 3.08 4.29 4.04 2.19
Me nie 5.00 1.00 1.00 4.00 3.00 3.00
tak 2.00 1.00 1.00 3.00 1.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.95 1.18 1.25 2.50 2.49 3.05
tak 1.80 2.11 2.25 2.38 2.45 1.41
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 6.00 6.00 9.00 9.00 9.00
tak 7.00 8.00 8.00 9.00 8.00 7.00
SKE nie 0.225 2.29 2.05 0.406 0.473 0.559
tak 1.51 222 1.70 0.724 0.622 2.74
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.15 5.45 4.23 -0.832 -0.996 -1.27
tak 1.81 3.70 1.46 -0.245 -1.18 8.34
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.911 0.606 0.641 0.908 0.881 0.825
tak 0.756 0.517 0.594 0.871 0.790 0.532
PS-W nie 0.012 <.001 <.001 0.010 0.002 <.001
tak <.001 <.001 <.001 0.004 <.001 <.001

Tabela 14 Statystyki opisowe dla drugiego pytania ,,W jakim stopniu osoba, ktorej wizerunek byt
prezentowany wzbudza twoje zaufanie?” z uwzglednieniem zmiennej nominalnej , Jak uwazasz, czy w niniejszym
badaniu udato Ci si¢ rozpoznaé nagrania przygotowane technologiq deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sga rézne od
normalnego. Wskazuja na to wartosci skosnosci, ktére we wszystkich przypadkach, poza
filmem 1 1 4 (grupa oso6b wskazujaca ,,tak” wzgledem zmiennej nominalnej E) sg wigksze
od bledu standardowego tej miary. Swiadcza o tym rowniez niskie wyniki dla wszystkich
filmow (p < 0,05) testu Shapiro-Wilk (w wigkszosci przypadkow p < 0,001). Ponadto

warto$ci bezwzgledne kurtozy sa wigksze od bledu standardowego tej miary we
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wszystkich filmach, z wyjatkiem filmu 4 (grupa osob wskazujaca ,tak” wzgledem
zmiennej nominalnej E).

Na ponizszych wykresach przedstawiono histogramy dla kazdego z filmow,
z podziatem respondentow wedlug zmiennej nominalnej E (,JJak uwazasz, czy

w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”).
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Wykres 15 Zbior 6 wykresow odpowiedzi na drugie pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci sie¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice

w odpowiedzi na drugie pytanie, miedzy osobami, ktére uwazaja, iz udalo im si¢
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rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobity. Zwtaszcza dla filméw 1
16 (deepfake) zauwazy¢ mozna zdecydowang przewage niskich odpowiedzi, dla grupy
ktora rozpoznata, iz jest to nagranie falszywe. Najwyzszy wynik zaufania do wizerunku
zdajg si¢ mie¢ influencerzy wystepujacy w nagraniach 4 1 5.

W celu sprawdzenia statystycznej istotnosci rdznic przeprowadzono seri¢ testow
Kruskala-Wallisa. Wyniki znajdujg si¢ w tabeli ponizej. Statystycznie istotne roéznice (p
<0,05) zaobserwowano tylko w przypadku pierwszego i ostatniego filmu (oba deepfake),
co $wiadczy o tym, iz rdéznice te mozna wiarygodnie wyjasni¢ statystycznie. Istotno$¢

statystyczna potwierdza, ze rdznice te nie sg przypadkowe.

Kruskal-Wallis

e df p €

film1_02 8.37003
film2 02 0.08680
film3_02 0.00467
film4 02 0.88990
film5_02 0.88254
film6_02 10.20692

0.004 0.14946
0.768 0.00155
0.945 8.35¢-5
0.346 0.01589
0.348 0.01576

1
1
1
1
1
1 0.001 0.18227

Tabela 15 Test Kruskal-Wallis dla odpowiedzi do pytania drugiego. Test czy osoby, ktore odpowiadaty tak
nie czy byta miedzy nimi roznica w ramach konkretnego filmu.

W powyzszej tabeli widzimy, i1z w przypadku filmu 1 (deepfake) istotnosc¢
statystyczna testu Kruskal-Wallis jest mniejsza niz 0,05 w zwigzku z czym powinni$my
odrzuci¢ hipotezg zerowa, ktéra méwi o braku rdéznic migdzy grupami, natomiast
powinnismy przyja¢ hipotezg alternatywng mowigca, iz te dwie grupy réznig si¢ miedzy
soba. W tym przypadku oznacza to, ze osoby, ktére na pytanie E odpowiedzialy ,tak”
w istotnie statystycznie ro6zny sposob ocenialy zaufanie wzgledem wizerunku
prezentowanego na nagraniu, w poréwnaniu, z osobami ktoére odpowiedziaty ,.nie”.

Podobnie odebrane zostato nagranie szoste (deepfake), ktorego p=0,001.

W przypadku filmu 2, 3, 4 15 istotnos¢ statystyczna testu Kruskal-Wallis jest
wieksza niz 0,05. W zwigzku ztym w przypadku tych filméw nie mamy podstaw
do odrzucenia hipotezy zerowej 1 stwierdzenia, iz grupy te roznig si¢ istotnie

statystycznie.

W celu testowania hipotezy mowiacej o tym, ze odpowiedz na pytanie drugie (,, W
jakim stopniu osoba, ktérej wizerunek byl prezentowany wzbudza twoje zaufanie?”)

bedzie si¢ réznita w przypadku réznych filmow, przeprowadzono test Friedmana. Test
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ten wykazal, iz odpowiedzi nato pytanie w przypadku wszystkich filmow (zaréwno

prawdziwych, jak i falszywych), r6znig si¢ miedzy soba (¥ (5) = 66,1; p < 0,001).
Celem zbadania r6znic pomi¢dzy odpowiedziami na drugie pytanie w przypadku

poszczeg6lnych filmow, przeprowadzono seri¢ testow Durbin-Conover. Tabela

z wynikami testu znajduje si¢ ponize;j.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 02 -  film2 02  5.280 <.001
filml 02 - film3 02 4315 <.001
filml 02 - film4 02  1.769 0.078
filml 02 -  filmS 02  0.482 0.630
filml 02 -  film6 02  1.823 0.069
film2 02 -  film3 02  0.965 0.335
film2 02 -  film4 02  7.049 <.001
film2 02 -  filmS 02  5.763 <.001
film2 02 -  film6 02  3.458 <.001
film3 02 - film4 02  6.085 <.001
film3 02 -  filmS 02  4.798 <.001
film3 02 -  film6 02  2.493 0.013
film4 02 -  filmS 02 1287 0.199
film4 02 -  film6 02  3.592 <.001
film5 02 -  film6 02  2.305 0.022

Tabela 16 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania drugiego. Osoby bardziej
to czy tamto, nie biorgc pod uwage odpowiedzi tak/nie.

Powyzsze obliczenia pokazaty, ze film 1 r6zni si¢ od filmu 2 i 3, na co wskazuje
p < 0,05, natomiast nie zaobserwowano roéznicy pomi¢dzy nim a filmem 4, 516 (p >
0,05). Potwierdza to wczes$niejsze zatozenia, iz wizerunek influencera, prezentowany
w filmie wykonanym zuzyciem technologii deepfake, jest obdarzany zblizonym
zaufaniem przez osoby nieswiadome oszustwa jak nagrania prawdziwych influencerow.
Pomigdzy nagraniami 2, a 3 nie zaobserwowano réznic (oba prezentowaly nieznane
osoby). Roznica jest natomiast miedzy nimi, a nagraniami 4, 5 oraz 6. Respondenci
wiekszym zaufaniem obdarzajg osoby znane od tych zupelnie nieznanych. Z poréwnania
Durbin-Conover wiemy, ze pomig¢dzy nagraniami 4, a5 (prawdziwe nagrania
influenceré6w) nie zaobserwowano roznicy. Nie zaobserwowano jej rowniez miedzy

filmami 5, a 6 (deepfake). Film 4 jest natomiast r6zny od filmu 6.

Whnioskowaé mozna, iz wizerunek osoby prezentowanej na filmie 1 (deepfake)

nie byl istotnie r6zny w odbiorze zaufania od influenceréow z filmu 4 15, co §wiadczy
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o ich podobnym odbiorze przez widzéw. Réwniez film 6 (deepfake) nie byt istotnie rozny

od filmu 4.

W celu potwierdzenia tej hipotezy, ponizej zamieszczono wykresy z warto$ciami
srednimi oraz medianami. Takie podej$cie jest konieczne, poniewaz rozklady wynikéw
sg znacznie rozne od rozktadu normalnego, co sprawia, ze srednie moga by¢ obcigzong

miarg tendencji centralnej. W zwiazku z tym zaleca si¢ zastosowanie mediany.
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Wykres 16 Srednia odpowiedzi dla pytania drugiego dla poszczegélnych filméw. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajqce im oznaczenia filmow.
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Wykres 17 Mediana odpowiedzi dla pytania trzeciego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Najwyzej oceniana $rednia wynikéw zaufania do wizerunku osdéb wystepuje
w przypadku filmu 4, 51 1. Niewiele nizszy wynik ma nagranie szoste, jednak po analizie
mediany, stwierdzi¢ nalezy, iz podobnie jak wizerunki oséb z nagran 2 i 3, nie wzbudzit

on zaufania wérod respondentow.

Nagrania 1 (deepfake) oraz 4 15 s3 zauwazalnie blisko oceniane, co widaé
zarowno po $redniej jak i medianie (Me = 3). Ponadto ztestu porownywania parami
wiadomo, ze filmy te nie byly od siebie istotnie rozne. Swiadczyé to moze o tym, iz duza
czg$¢ 0sOb uwierzyla w prezentowany na nagraniu wizerunek. Ponadto, po rozktadzie
przyznanych punktow stwierdzi¢ nalezy, iz cze$¢ osob ktéra zadeklarowata, iz nie
rozpoznata nagran deepfake, znaczaco wyzej ocenila zaufanie do wizerunku
prezentowanej influencerki (deepfake) na pierwszym nagraniu, niz influenceréw (osoby

realne) z filmow 4 1 5.
4.6  Kojarzenie osoby wystepujacej na nagraniu

Rozpoznawalno$¢ nagran deepfake powinno rosngc wprost proporcjonalnie
do tego, kto w jakim stopniu zna osobg, pod ktorg kto§ inny probuje si¢ podszy¢.
Hipotetycznie duzo tatwiej jest rozpoznaé niescistosci w twarzy, mimiki czy glosu
na nagraniu znanych nam osob niz tych ktorych w ogole nie kojarzymy. W niniejszym
podrozdziale zbadane zostato, czy osoby z zatozenia rozpoznawalne rzeczywiscie nimi

sg oraz czy osoby nieznane faktycznie nie zostaty zidentyfikowane. Ponadto rozpoznanie
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influencera, ktorego twarz zostala natozona w nagraniach deepfake, spowodowaé moze,
1z respondenci rozpoznajacy w wigkszym stopniu rozpoznaja fatsz nagrania, niz osoby,
ktore nie kojarza danego influencera.

Celem weryfikacji tej hipotezy, badanym zadano nastepujace pytanie: ,,jak dobrze
kojarzysz osobg¢ prezentowang nanagraniu?”’. Odpowiedzi udzielone zostaly

na dziesigciostopniowej skali, gdzie 1 oznaczato ,,w ogole”, za§ 10 ,,bardzo”.

Zatozono, 1z najwyzsza ocen¢ zbierze pierwsze nagranie deepfake prezentujace
twarz znanej influencerki. Ponizej jej wyniku, powinny si¢ oceny oséb wystepujacych
na nagraniach z filméw 4 15, ze wzglgedu na podobnag rozpoznawalno$¢ oséb w nich
prezentowanych. Nieco gorzej rozpoznawanym powinien by¢ influencer z drugiego
filmu deepfake — nagrania 6. Charakteryzowal si¢ on zblizong do oséb z filmow 4 15
liczba obserwujacych na portalu Instagram, jednak zatozono, iz niedoskonatosci
(artefakty) wystepujace na filmie po obrobce deepfake, obnizg jego rozpoznawalnos¢.
Nagrania 2 i 3 ze wzgledu na prezentacj¢ nieznanych osob, powinny otrzymac najnizsze
wyniki, teoretycznie rowne 1 (,,w ogole”). Wizerunek osob na nich wystepujacych nie
byl dotychczas nigdzie powszechnie prezentowany. W ponizszej tabeli zaprezentowano

statystyki opisowe z badania.

Statystyki opisowe

filml_11  film2_ 11  film3_11 film4 11  film5 11  film6_11

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 431 1.55 1.38 2.30 3.19 1.96
SE 0.348 0.173 0.139 0.261 0.296 0.232
u9ﬁsl Z/‘;C?fﬂ‘ios,lfez;‘fir;mca przedziatu 5 ¢4 1.21 1.11 1.79 2.61 1.51
3;1:/0"551 dio’flsf’rl:dlgﬁr;nica przedziatu 4 o 1.89 1.65 281 3.77 242
Me 4.00 1.00 1.00 1.00 1.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 3.11 1.55 1.23 2.34 2.64 2.06
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 8.00 7.00 10.0 10.0 10.0
SKE 0.372 3.14 3.27 1.79 0.732 221
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -1.31 9.22 9.75 2.19 -0.949 433
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.862 0.408 0.343 0.627 0.780 0.538
PS-W <.001 <.001 <.001 <.001 <.001 <.001
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Statystyki opisowe

filml_11  film2_11 film3_11 film4 11  film5 11  film6_11

Tabela 17 Statystyki opisowe dla jedenastego pytania ,Jak dobrze kojarzysz osobe prezentowang
na nagraniu?”.

Dane przedstawione w powyzszej tabeli jednoznacznie wskazuja, ze rozklad
uzyskanych wynikéw nie jest zblizony do rozktadu normalnego. Potwierdzaja to wyniki
testu Shapiro-Wilk, ktory w kazdym przypadku osigga wartos¢ p < 0,001, co jest
najwyzszym poziomem istotnosci statystycznej, powszechnie uznawanym w naukach
spotecznych. Dodatkowo, wartosci skosnosci dla kazdego filmu sa wyzsze niz btad
standardowy skosnos$ci, a w wigkszo$ci przypadkoéw przekraczaja 1 (jedynie skosnosci
dla filméw 1 15 sg ponizej 1). Ponadto, bezwzgledne wartosci kurtozy w kazdym
przypadku sg wieksze niz btad standardowy tej miary. W zwigzku z brakiem normalnosci
rozktadu uzyskanych wynikéw, w dalszych analizach statystycznych zastosowano testy

nieparametryczne.
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Wykres 18 Zbior 6 wykresow odpowiedzi na jedenaste pytanie dla kazdego z szesciu filmow

Na wykresach widzimy przewagg niskich odpowiedzi. Uzyskane dane wskazuja
silng prawosko$no$¢ dla rozktadéw, z znaczng dominacja odpowiedzi 1 — wcale. Dzieje

si¢ tak zwlaszcza dla filmu 2 i3, gdzie obie prezentowane na nagraniach osoby bytly
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osobami nieznanymi. Podobnie sytuacja prezentuje si¢ z naganianiem 4, co jest poniekad
zaskakujace, gdyz prezentowato ono $rednio znanego influencera z liczbg obserwujacych
na Instagramie ponad 400 tys. Niewiele wiecej obserwujacych miat $rednio znany
influencer z nagrania 5, ktorego profil obserwuje przeszto 600 tysigcy osob. Z nagran
deepfake najbardziej rozpoznawana wsrdd respondentdw byta influencerka z nagrania 1.
Ponad potowa oséb w jakim$ stopniu rozpoznaje ja. Ostatnie znagran prezentujace
srednio znanego influencera, pod wzgledem rozpoznawalno$ci, plasuje si¢ pomiedzy

nagraniami 4, a 5.

Ponizsza tabela przedstawia dane analogiczne do poprzedniej, jednak w tym
przypadku zmienne zostaly podzielone wedtug zmiennej nominalnej E, odnoszacej si¢
do pytania: ,,JJak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
stworzone technologig deepfake?”. Celem byto sprawdzenie czy osoby, ktore rozpoznaty
fatsz, oceniaty wyzej rozpoznawalno$¢ osoby z nagrania w poréwnaniu do tych, ktore nie

dostrzegly manipulacji.

Statystyki opisowe

Zmienna
nominalna filml_11 film2_11 film3_11 film4_11 filmS 11 filmé_11
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 5.25 1.53 1.16 2.53 2.81 2.63
tak 3.76 1.72 1.68 2.08 3.48 1.44
SE nie 0.592 0.294 0.128 0.421 0.450 0.425
tak 0.617 0.381 0.340 0.479 0.609 0.252
95% CI dolna
granica
przedziatu nie 4.09 0.954 0.906 1.71 1.93 1.79
ufnosci dla
$redniej
tak 2.55 0.973 1.01 1.14 2.29 0.946
95% CI gorna
granica
przedziatu nie 6.41 2.11 1.41 3.36 3.69 3.46
ufnosci dla
$redniej
tak 4.97 2.47 2.35 3.02 4.67 1.93
Me nie 6.00 1.00 1.00 1.00 1.00 1.00
tak 3.00 1.00 1.00 1.00 1.00 1.00

194



Statystyki opisowe

zmienna
nominalna filml_11 film2_11 film3_11 film4_11 filmS_11 filmé_11
E
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 3.35 1.67 0.723 2.38 2.55 2.41
tak 3.09 1.90 1.70 2.40 3.04 1.26
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 8.00 5.00 9.00 8.00 9.00
tak 10.0 8.00 7.00 10.0 10.0 6.00
SKE nie -0.150 3.32 5.21 1.67 1.11 1.26
tak 0.716 2.60 2.42 2.25 0.638 2.86
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.50 10.4 28.0 1.91 -0.319 0.489
tak -1.02 5.67 4.76 4.49 -1.18 7.58
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-W nie 0.853 0.364 0.229 0.696 0.718 0.716
tak 0.823 0.432 0.460 0.527 0.758 0.400
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 <.001 <.001

Tabela 18 Statystyki opisowe dla jedenastego pytania ,Jak dobrze kojarzysz osobe prezentowang
na nagraniu? ” z uwzglednieniem zmiennej nominalnej ,, Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac
nagrania przygotowane technologiq deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikéw sa rézne od
normalnego. Wskazujg nato wartosci kurtozy, gdzie w wigkszosci analizowanych
przypadkoéw warto$¢ bezwzgledna tej miary jest wyzsza od jej btedu standardowego
(dzieje si¢ tak dla kazdego filmu z wyjatkiem odpowiedzi ,,nie” dla filméw 5 16).
Wartosci sko$nosci, ktore w przypadku kazdego filmu sa wigksze od wartosci btedu
standardowego skosnosci, a w wigkszosci przypadkow, sg one wigksze od 1 (tylko
warto$é skosnosci filmu 1 oraz 5 byty mniejsze od 1). Swiadcza o tym réowniez niskie
wyniki (p <0,001) testu Shapiro-Wilk wsrod wszystkich nagran.

Na ponizszych histogramach zilustrowano wyniki dla kazdego filmu,

uwzgledniajac podzial respondentdow wedtug zmiennej E (,JJak uwazasz, czy
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w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”).
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Wykres 19 Zbior 6 wykreséw odpowiedzi na jedenaste pytanie dla kazdego z szesciu filméw z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice
w odpowiedzi na jedenaste pytanie, miedzy osobami, ktore uwazaja, iz udato im si¢
rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobily. Zwlaszcza dla filmu 6
(deepfake) zauwazy¢ mozna delikatng przewage wyzszych odpowiedzi, dla grupy ktora
nie rozpoznata, iz jest to nagranie falszywe. W przypadku nagrania pierwszego nie

zaobserwowano az takich roznic.

Aby sprawdzi¢ czy te rdznice sg istotne statystycznie przeprowadzono test
Kruskal-Wallis. ~ Wyniki te zostaly zamieszczone w ponizszej tabeli. Zgodnie
z obserwacjami na powyzszych wykresach, test Kruskal-Wallis potwierdza, iz jedynie
w przypadku ostatniego filmu (deepfake) rozktady réznig si¢ miedzy sobg w istotny
statystycznie sposob (p<0,05). Swiadczy to o tym, Ze réznice pomigdzy tymi dwoma

grupami sg wystarczajaco duze, aby moc je wiarygodnie wyjasni¢ przy uzyciu statystyk.

Kruskal-Wallis

e df p g’

filml 11 2.391
film2 11 0.139
film3 11 1.570
filmd 11 2.209
film5 11 0.238
film6 11 4.803

0.122 0.04270
0.709 0.00248
0.210 0.02803
0.137 0.03945
0.625 0.00426
0.028 0.08577

—_— = e

Tabela 19 Test Kruskal-Wallis dla odpowiedzi do pytania jedenastego.

W celu testowania hipotezy mowigcej o tym, ze odpowiedZ na pytanie jedenaste
(,,Jak dobrze kojarzysz osobg prezentowang nanagraniu?”’) bedzie si¢ rdznila
w przypadku réznych filmow, przeprowadzono test Friedmana. Test ten wykazatl, iz
odpowiedzi na to pytanie w przypadku wszystkich filméw (zaréwno prawdziwych, jak
1 falszywych), r6znig si¢ miedzy soba (> (5) = 106; p <0,001).

W celu analizy rdéznic pomiedzy odpowiedziami na pytanie jedenaste,
zastosowano nieparametryczny odpowiednik testow post hoc. Wybrano test Durbin-
Conover do przeprowadzenia poréwnan. Wyniki tego testu zostaly przedstawione

W ponizszej tabeli.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 11 -  film2_11  8.82 <.001
filml 11 -  film3_11  9.95 <.001
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 11 -  film4 11 6.44 <.001
filml 11 -  film5 11 2.94 0.003
filml 11 -  film6_11  7.51 <.001
film2 11 - film3_11  1.14 0.257
film2 11 - film4 11 237 0.018
film2 11 -  film5_11  5.88 <.001
film2 11 - film6 11 1.30 0.194
film3 11 - film4 11 3.51 <.001
film3 11 - film5 11 7.01 <.001
film3 11 -  film6 11 244 0.015
film4 11 -  film5 11  3.51 <.001
film4 11 - film6_11  1.07 0.286
film5_11 - film6_11  4.57 <.001

Tabela 20 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania jedenastego.

Powyzsze obliczenia pokazaly, ze film 1 rdézni si¢ istotnie statystycznie od
pozostatych filméw. Natomiast nie zaobserwowano roznicy pomigdzy nagraniem 2,
a filmem 31 6 (p > 0,05). Pomigdzy nagraniami 3, a 4 1 5 rOwniez zaobserwowane istotne
statystycznie réznice. Nie zaobserwowano ich za to pomiedzy 3, a 6. Film 4 nie jest
istotnie rozny od filmu 5, za to jest od filmu 6. Z poréwnania Durbin-Conover wiemy, ze

pomigdzy nagraniami 5, a 6 jednak nie zaobserwowano roznicy.

Whnioskowaé¢ mozna, iz film 1 w najwigkszym stopniu réznit si¢ od pozostatych
filmow. Za to film 6 (deepfake) nie r6znit si¢ od filmoéw 2 1 3 co §wiadczy o ich podobnym
rozpoznaniu przez widzéw. Celem weryfikacji tej hipotezy, ponizej umieszczono
roOwniez wykresy przedstawiajace Srednie oraz wykresy przedstawiajace mediany. Z racji
mocnego obcigzenia $redniej miarg tendencji centralnej, do analizy lepsze bedzie

zastosowanie mediany.
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Wykres 20 Srednia odpowiedzi dla pytania jedenastego dla poszczegélnych filmow. O$ pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 21 Mediana odpowiedzi dla pytania jedenastego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

We wstepie do ponizszego podrozdziatu przedstawiono zatozenie, iz ze wzgledu
na najwigksza rozpoznawalno$¢ aktorki oraz najdoktadniejsze przygotowanie filmu
pierwszego (deepfake) osoba prezentowana na pierwszym nagraniu otrzyma najwyzsze

wyniki. Potwierdza to mediana, ktéra wyraznie pokazuje, iz osoba na nagraniu 1 byla
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w najwickszym stopniu rozpoznawana (Mel =4). Co wiecej, test Kruskal-Wallis dla tego
filmu potwierdza, iz rozklady nie r6znig si¢ miedzy soba w istotny statystycznie sposob
(p > 0,05). Moze to §wiadczy¢ o dobrym przygotowaniu nagran deepfake, gdyz zar6wno
osoby rozpoznajace influencerkg, jak i1te nie kojarzace jej, w podobny sposdb
rozpoznawaty deepfake.

Ponadto ze $redniej wiemy, iz rozpoznanie influencera z filmu 6 (deepfake)
oscylowato w obszarze rozpoznawania $rednio znanego influencera z nagrania 4, a osoby
nieznanej zfilmu 2. W tym przypadku nagranie deepfake zostalo nieco gorzej
przygotowane. P < 0,05 testu Kruskal-Wallis pozwala wnioskowaé, iz znajomos$¢
wizerunku celebryty wistotny statystycznie sposob wplyngta na mozliwosé

rozpoznawania falszu tego nagrania.
4.7 Zaufanie do filmowego przekazu aktorow

Chcac oceni¢ wptyw filmoéw na jednostke, nie nalezy patrze¢ wytacznie na ocene
wizerunku osoby na nim wyst¢pujacej. Zdarzy¢ si¢ moze, iz osoba z wyzszym wstgpnym
poziomem zaufania, poprzez swoja mimike, tre§¢ wypowiedzi, a takze wykonywane
gesty obniza je lub podwyzsza. Technologia deepfake nie wptywa na podniesienie jakosci
tych elementdéw, natomiast rozpoznanie fatszu moze zakidci¢ odbidr komunikatu lub go
wzmocni¢. Zastanawiajace jest czy zmiana twarzy na danym nagraniu moze wplynacé
na ocen¢ filmowego przekazu oraz jak oceniajg filmowy przekaz osoby, ktore twierdza,

1z rozpoznaly fatsz.

Ponizszy podrozdziat prezentuje wyniki analizy odpowiedzi na pytanie trzecie
»Na ile jej (osoby wystepujacej w filmie) filmowy przekaz wzbudza twoje zaufanie?”.
Odpowiedz udzielano na skali 1 do 10, gdzie 1 to w ogdle, 10 bardzo.

Podobnie jak w przypadku pytania drugiego (,,w jakim stopniu osoba, ktorej
wizerunek byt prezentowany wzbudza twoje zaufanie?”) zatozono, iz film pierwszy
(deepfake) otrzyma gorsze oceny niz filmy 4 oraz 5 ($rednio znani influencerzy), ale
bedzie od nich rézny. Zatozono réwniez, iz ze wzgledu na gr¢ oraz mimike osob
wystepujacych na nagraniach 2 13 zostang one najgorzej ocenione. Nagranie szoOste
(deepfake) zracji ograniczonej gry aktorskiej powinno uplasowacé si¢ w srodkowym
pulapie zaufania wraz znagraniem pierwszym. Ponizej zaprezentowano statystki

opisowe dla wszystkich nagran.
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Statystyki opisowe

film1_ 03 film2 03 film3 03 film4 03 film5 03 film6_03

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 2.90 1.88 1.81 3.20 3.21 2.23
SE 0.251 0.197 0.167 0.246 0.269 0.177

95% CI dolna granica przedziatu

attosol dla raduie] 2.41 1.49 1.48 2.72 2.69 1.88
zlf;/gsgl d%;‘s,’rl: dlglir;.“m przedziatu 5 5 2.26 2.14 3.68 3.74 2.58
Me 2.00 1.00 1.00 3.00 2.50 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 2.25 1.76 1.49 2.20 241 1.58
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 9.00 8.00 7.00 9.00 10.0 7.00
SKE 0.951 2.29 221 0.681 0.834 1.10
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -0.364 453 4.60 -0.506 0273 0.228
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.808 0.567 0.611 0.868 0.848 0.777
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 21 Statystyki opisowe dla trzeciego pytania ,, Na ile jej filmowy przekaz wzbudza twoje zaufanie? ”.

Powyzsza tabela prezentuje statystyki opisowe dotyczace odpowiedzi na trzecie
pytanie: ,,Na ile jej filmowy przekaz wzbudza twoje zaufanie?”. Analiza danych z tabeli
jednoznacznie wskazuje, ze nie mozna zatozy¢, iz rozklad uzyskanych wynikow jest
zblizony do rozktadu normalnego. Dowodzg tego warto$ci testu Shapiro-Wilk, ktore dla
kazdego przypadku wynosza p < 0,001, a takze wartosci skosnosci, ktore dla wszystkich
filmow sg wyzsze od btedu standardowego skosnosci, przy czym w potowie przypadkow
przekraczaja 1. Z uwagi na brak normalnos$ci rozktadu wynikow, w kolejnych analizach
statystycznych zastosowano testy nieparametryczne. Na ponizszych wykresach
przedstawione sg histogramy (rozktady) uzyskanych wynikoéw dla kazdego filmu osobno,
dotyczace pierwszego pytania: ,Na ile wysSwietlony film wygladal dla Ciebie
naturalnie?”. Histogramy te réwniez potwierdzaja, ze rozktad wynikéw dla Zadnego

z filmow nie jest zblizony do rozktadu normalnego.
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Wykres 22 Zbior 6 wykresow odpowiedzi na trzecie pytanie dla kazdego z szesciu filmow.

Na wykresach widzimy przewagg niskich odpowiedzi, zwtaszcza dla nagran 2 i 3.
Uzyskane dane wskazuja silng prawosko$nos¢ dla rozktadéow, z znaczng dominacja

odpowiedzi 1 — wecale. Respondenci zdaja si¢ nie ufa¢ w filmowy przekaz oséb
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wystepujacych na nagraniach, zarowno deepfake (film pierwszy i ostatni), jak i oséb
nieznanych (nagranie drugie itrzecie). Dopiero filmowy przekaz $rednio znanych
influenceréw wzbudzil wyzsze zaufanie. Filmowy przekaz prezentowany na nagraniu 4
zostal obdarzony najwigkszym zaufaniem. Drugi z $rednio znanych influenceréw —
na nagraniu 5 — zostal obdarzony zaufaniem zblizonym =z zaufaniem do osoby
wystepujacej na pierwszym nagraniu.

Celem weryfikacji czy odpowiedzi na pytanie dotyczace zaufania do filmowego
przekazu, byly rozne w zaleznos$ci od tego czy respondent rozpoznat czy nie rozpoznat
nagrania deepfake, zdecydowano si¢ na dalsza analiz¢ z uwzglednieniem zmiennej
nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢
rozpozna¢ nagrania przygotowane technologia deepfake?”. Jest to bowiem niezbedne
do ustalenia czy zmiana twarzy nadanym nagraniu wplywa naocen¢ filmowego
przekazu zwtaszcza przez osoby, ktore twierdza, iz rozpoznaty falsz.

Ponizsza tabela przedstawia analogiczne dane jak prezentowana powyzej,
natomiast w tym przypadku rozktady zmiennych zostaty podzielone wzgledem zmiennej
nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢

rozpozna¢ nagrania przygotowane technologia deepfake?”.

Statystyki opisowe

zmienna
nominalna film1_03 film2 03 film3 03 film4 03 film5 03 film6_03

E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 4.00 1.56 1.50 3.25 3.38 2.88
tak 1.92 1.92 1.88 3.12 3.28 1.48
SE nie 0.460 0.229 0.156 0.391 0.396 0.317
tak 0.321 0.428 0.362 0.477 0.552 0.209
95% CI dolna
granica
przedziatu nie 3.10 1.11 1.20 2.48 2.60 2.25
ufnosci dla
$redniej
tak 1.29 1.08 1.17 2.18 2.20 1.07
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Statystyki opisowe

zmienna
nominalna film1_03 film2 03 film3 03 film4 03 film5 03 film6_03
E
95% CI gorna
granica
przedziatu nie 4.90 2.01 1.80 4.02 4.15 3.50
ufnosci dla
Sredniej
tak 2.55 2.76 2.59 4.06 4.36 1.89
Me nie 4.00 1.00 1.00 2.50 3.00 3.00
tak 1.00 1.00 1.00 3.00 2.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.60 1.29 0.880 221 224 1.79
tak 1.61 2.14 1.81 2.39 2.76 1.05
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 9.00 7.00 4.00 9.00 7.00 7.00
tak 7.00 8.00 7.00 9.00 10.0 5.00
SKE nie 0.199 3.00 1.82 0.841 0.396 0.595
tak 2.18 222 221 0.826 0.961 243
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.42 9.99 2.57 -0.0706 -1.39 -0.637
tak 4.45 3.56 3.98 -0.294 -0.107 5.56
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.882 0.511 0.627 0.874 0.857 0.879
tak 0.641 0.487 0.556 0.835 0.805 0.539
PS-W nie 0.002 <.001 <.001 0.001 <.001 0.002
tak <.001 <.001 <.001 <.001 <.001 <.001

Tabela 22 Statystyki opisowe dla trzeciego pytania ,,Na ile jej filmowy przekaz wzbudza twoje zaufanie?”’
z uwzglednieniem zmiennej nominalnej , Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac nagrania
przygotowane technologiq deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sga rézne od
normalnego. Wskazuja nato mig¢dzy innymi wartosci bezwzgledne kurtozy, ktore
z wyjatkiem filmu czwartego oraz grup odpowiedzi wzgledem zmiennej nominalnej E
»tak” w nagraniu pigtym oraz ,,nie” w filmie széstym, przyjmujg wartosci wyzsze od
btedu standardowego tej miary. Wskazuja nato réwniez wartosci skosnosci, ktore

z wyjatkiem grupy ,,nie” w pytaniu pierwszym oraz ,,tak” w pytaniu pigtym, sg wigksze
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od bledu standardowego skosnosci. O braku rozktadu normalnego §wiadcza réwniez
niskie wyniki (p < 0,05) testu Shapiro-Wilk (w wigkszos$ci przypadkow p < 0,001).

Na ponizszych wykresach przedstawiono histogramy dla kazdego filmu,
z uwzgledniong zmienng nominalng E (,,Jak uwazasz, czy w niniejszym badaniu udato Ci

si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”).
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Wykres 23 Zbior 6 wykresow odpowiedzi na trzecie pytanie dla kazdego z szeSciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice
w odpowiedzi na pytanie trzecie, miedzy osobami, ktére uwazaja, iz udato im si¢
rozpozna¢ deepfake, a tymi, ktore uwazajg, ze tego nie zrobily. Zwtaszcza dla filmu 1
oraz 6 (oba deepfake) zauwazy¢ mozna zdecydowang przewage niskich odpowiedzi, dla
grupy ktora rozpoznata, iz jest to nagranie falszywe. Swiadczyé to moze o tym, iz
rozpoznanie falszu wptyne¢lo na ogdlng oceng nagrania. Osoby te w mniejszym stopniu
daty sie przekona¢ filmowemu przekazowi niz osoby, ktére falszu nie rozpoznaty. Wsréd
tych rozktad odpowiedzi zdaje si¢ wyglada¢ zbieznie z rozktadem odpowiedzi wsrod
filmow 4 15. Najstabiej ocenione zostato zaufanie do filmowego przekazu dwoch,

nieznanych osob z nagran 2 i 3.

Aby zbadaé istotno$¢ statystyczng roznic, zastosowano test Kruskala-Wallisa.
Wyniki zamieszczono w ponizszej tabeli. Tylko w przypadku pierwszego i ostatniego
filmu (oba deepfake) zaobserwowano statystycznie istotne roznice (p < 0,05), co oznacza,

ze rdznice te sg na tyle duze, ze mozna je uzna¢ za wiarygodne.

Kruskal-Wallis

e df p €

film1_03 9.53118 1 0.002 0.17020
film2_03 0.03885 1 0.844 6.94e-4
film3_03 0.00159 1 0.968 2.84e-5
film4 03 0.20638 1 0.650 0.00369
film5_03 0.36780 1 0.544 0.00657
film6_03 10.94800 1 <.001 0.19550

Tabela 23 Test Kruskal-Wallis dla odpowiedzi do pytania trzeciego.

Z powyzszej tabeli wnioskowa¢ mozna, iz respondenci deklarujacy rozpoznanie
nagran deepfake, odpowiadali na to pytanie w odmienny sposéb niz osoby, ktore fatszu
nie rozpoznaty. Na podstawie powyzszych wykreséw stwierdzi¢ mozna, iz osoby te
ocenialy zaufanie do filmowego przekazu, narozpoznanych przez siebie nagraniach
znacznie gorzej niz to prezentowane na nagraniach 4 15, jednak lepiej niz na filmach 2
i3.

W celu testowania hipotezy méwiacej o tym, ze odpowiedz na pytanie trzecie (,,na
ile jej filmowy przekaz wzbudza twoje zaufanie?”) bedzie si¢ roznita w przypadku
roznych filmoéw, przeprowadzono test Friedmana. Test ten wykazat, iz odpowiedzi na to
pytanie w przypadku wszystkich filmoéw (zaréwno prawdziwych, jak i falszywych),

r6znig si¢ miedzy soba (¥* (5) = 55,5; p <0,001).
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Celem zbadania réznic pomiedzy poszczegdlnymi odpowiedziami na pytanie
trzecie, przeprowadzono test Durbin-Conover. Tabela z wynikami testu znajduje si¢
ponize;.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 03 -  film2 03  3.834 <.001
filml 03 -  film3 03  4.410 <.001
filml 03 - film4 03 1397 0.163
filml 03 -  film5 03  1.150 0.251
filml 03 -  film6 03  2.191 0.029
film2 03 -  film3 03  0.575 0.566
film2 03 - film4 03  5.231 <.001
film2 03 -  filmS 03  4.985 <.001
film2 03 -  film6 03  1.643 0.101
film3 03 - film4 03  5.806 <.001
film3 03 -  filmS 03  5.560 <.001
film3 03 -  film6 03 2218 0.027
film4 03 -  filmS 03  0.246 0.805
film4 03 -  film6 03  3.588 <.001
film5 03 -  film6 03  3.341 <.001

Tabela 24 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania trzeciego.

Powyzsze obliczenia pokazaty, ze film 1 r6zni si¢ od filmu 2, 3 1 6, na co wskazuje
p < 0,05, natomiast nie zaobserwowano rdznicy pomi¢dzy nim a filmem 415 (p > 0,05).
Pomigdzy nagraniami 2, a 3 nie zaobserwowano réznic (oba prezentowaly nieznane
osoby). Roznica jest natomiast migdzy nimi, a nagraniami 4 oraz 5. Z poréwnania
Durbin-Conover wiemy, ze pomigdzy nagraniami 4, a5 (prawdziwe nagrania
influencer6w) réwniez nie zaobserwowano rdznicy. Natomiast film 6 r6ézni si¢ zar6wno

od nagran 4 1 5 jak i 3. Natomiast nie zaobserwowano réznic mi¢dzy nim, a filmem 2.

Na podstawie poréwnania parami wnioskowa¢ mozna, iz film 1 nie byt istotnie
r6zny od filméw 4 i 5, co $wiadczy tym, iz filmowy przekaz nagrania deepfake moze
wzbudza¢ podobne zaufanie, jak w nagraniach influencerow. Aby zweryfikowac te
hipoteze, ponizej zaprezentowano zaro6wno wykres $rednich, jak i1 wykres median.
Roéznice te wynikaja zistotnego odchylenia rozkladéw wynikow od rozktadu
normalnego. W zwigzku ztym S$rednie sg obcigzona miarg tendencji centralnej, co

uzasadnia stosowanie mediany jako bardziej adekwatnej miary.
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Wykres 24 Srednia odpowiedzi dla pytania trzeciego dla poszczegélnych filmow. O pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 25 Mediana odpowiedzi dla pytania trzeciego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Srednia pokazuje, iz najwyzej punktowane byly filmy 4 i 5, a za nimi niewiele
nizej film 1 (deepfake). Po medianie wida¢, ze zwlaszcza film 1 1 5 byly zauwazalnie
blisko ocenianie. Zaufanie do filmowego przekazu prezentowanego na nagraniu 6
oceniony zostal zauwazalnie blisko jak ten znagran 2 13, co wida¢ zwlaszcza

po medianie.
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Na wstepie niniejszego podrozdziatlu stusznie zatozono, iz najwyzszy wynik pod
wzgledem zaufania do filmowego przekazu wystapi w nagraniach 4 15. Wbrew
zatozeniom, nagranie 1 ocenione zostalo zbieznie znimi (nie rézni si¢, p > 0,05),
zwlaszcza w grupie, ktora nie rozpoznata fatszerstwa nagrania. Na podstawie poréwnania
parami wnioskowa¢ mozna, iz nawet slabszej jakosci deepfake jest w stanie osiggnac
nieznacznie wyzszy poziom zaufania do filmowego przekazu niz wideo z nieznanymi

osobami.

4.8 Whioski

Bezpieczenstwo narodowe w obszarze informacyjnym opiera si¢ w duzej czesci
na samoswiadomo$ci obywateli iich zdolno$ci percepcji oraz rozumowania.
W niniejszym rozdziale starano si¢ zweryfikowac jaki jest obecny stan odpornosci
spotecznej na falszywe materialy audiowizualne oraz na jakim poziomie jest zdolnos¢ ich
postrzegania. Pytania zadawane respondentom pod prezentowanymi im nagraniami,
w zestawieniu ze sobg, miaty udzieli¢ komplementarnej odpowiedzi na obecne

mozliwosci rozpoznania fatszu.

Pytanie badawcze, jakie sformutowane zostato na wstgpie niniejszego rozdziatu
brzmi: ,,czy internauci rozrézniajg materialty multimedialne prawdziwe od fatszywych?”.
Proba odpowiedzi nato pytanie jest uprzednio sformulowana hipoteza: internauci
czgSciowo rozrozniaja materialy multimedialne prawdziwe od falszywych,
wytworzonych przy wykorzystaniu technologii deepfake, ale mogg mie¢ trudnosci
z odroznieniem prawdziwych materialdéw od fatszywych, zwlaszcza, jesli sa one dobrze

wykonane.

Hipotezg t¢ udato si¢ zweryfikowaé pozytywnie na podstawie analizy materiatu
empirycznego zgromadzonego w formie odpowiedzi na sze$¢ pytan zamknigtych oraz
jedno pytanie otwarte (podrozdzial 4.3). Analizie poddano odpowiedzi na pytania
o naturalno$¢ nagrania, jego prawdziwo$¢, rozpoznanie o0sOb z nagrania, zaufanie
do wizerunku osoby wnim wystepujacych, kojarzenie tych oso6b oraz zaufanie
do filmowego przekazu. Pomocna byla w tym réwniez analiza zgromadzonych danych
jakosciowych — odpowiedzi do pytania opisowego, dotyczacego elementow
nienaturalnego wygladu na nagraniach (artefaktow). Kompleksowa analiza pozwolita

zwerytikowac¢ stawiang hipoteze i odpowiedzie¢ na zadane pytanie badawcze.
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Materiat empiryczny nalezy wpierw podzieli¢ na dwa zbiory — elementow
kluczowych oraz wspomagajacych. Pytania numer 11 i 13 cho¢ podobne, nie sg ze soba
tozsame. Oba mialy charakter pytan dodatkowych, majacych na celu wzmocnienie
analizy odpowiedzi na pytania o zaufanie do osoby wystepujacej na nagraniu oraz jej

filmowego przekazu.

W toku analizy materiatu empirycznego zgromadzonego w niniejszym rozdziale,
zwlaszcza analizujac odpowiedzi do pytan 1, 2, 3 110 stwierdzono, iz odpowiedzi
na kazde z czterech zamknietych pytan w przypadku filmu pierwszego (deepfake) nie sg
istotnie r6zne od odpowiedzi dotyczacych prawdziwego filmu czwartego, prezentujacego
srednio znanego influencera. ROwniez w zestawieniu odpowiedzi z filmem pigtym, na 3
z 4 pytan nie ma istotnej statystycznie réznicy pomigdzy grupami.

Drugi z filmow deepfake (nagranie 6) w wigkszosci przypadkow jest natomiast
statystycznie r6zny zarowno w zestawieniu z filmami z influencerami jak i w zestawieniu
z pierwszym filmem deepfake. Byt on bowiem gorszej jako$ci, a wytrenowanie go zajeto
mniej czasu 1 uwagi tworcy niz film pierwszy. Skutecznos$¢ jego oddzialywania na probe
badawczg jest natomiast istotnie rdzna od filméw prezentujacych nieznane osoby.
W trakcie analizy ustalono jego naturalno$¢ jako posredni pomiedzy filmami
prezentujacymi nieznane osoby, a tymi z §rednio znanymi influencerami oraz pierwszym
filmem deepfake. Potwierdza to rowniez analiza odpowiedzi na pytanie opisowe.
W przypadku tego filmu najwigcej osdéb zwraca uwage na widoczne artefakty,
wplywajace na odbidr naturalnosci nagrania. Wykrycie oszustwa byto w tym przypadku
duzo tatwiejsze, co potwierdzaja réwniez osoby deklarujace nierozpoznanie deepfake.
Moze mie¢ na to wptyw znacznie mniejsza znajomos¢ tej technologii w spoteczenstwie

w okresie prowadzenia eksperymentu (pierwsza potowa 2022 roku).

Analiza wewnatrzgrupowa, oparta na zmiennej nominalnej E (rozpoznanie nagran
deepfake) pozwolita réwniez ustali¢, iz osoby deklarujace rozpoznanie fatszu
odpowiadaty statystycznie istotnie roznie na kazde z analizowanych w niniejszym
rozdziale pytan, od osob ktore zadeklarowaty nierozpoznanie deepfake. Dzieje si¢ tak
zarowno dla pierwszego, jak i drugiego z nagran deepfake. Potwierdza to prawdziwos¢
odpowiedzi na pytanie E. Na pytanie ,,jak uwazasz, czy w niniejszym badaniu udato Ci
si¢ rozpozna¢ nagrania przygotowane technologia deepfake?” twierdzacej odpowiedzi
udzielito 30,5% badanych osob. 39% zadeklarowato, iz nie rozpoznalo deepfake

na zadnym z prezentowanych filmow, natomiast 30,5% nie udzielito Zadnej odpowiedzi.
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Jak uwazasz, czy w niniejszym badaniu udato Ci sie
rozpoznac nagrania przygotowane technologia deepfake?

brak
odpowiedzi,
30,5%

Wykres 26 Wynik procentowy odpowiedzi na pytanie ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢
rozpoznac nagrania przygotowane technologiq deepfake?”.

Na podstawie analizowanych odpowiedzi, stwierdzi¢ mozna, iz w pewnej czesci
internauci nie rozrdzniajg nagran deepfake, ate prezentujgce znane osoby wzbudzajg
w nich ufnos$¢. Waznym elementem jest rowniez grupa wiekowa badanych osob (od 18
do 33 lat), gdzie mloda grupe te uznaje si¢ za lepiej rozumiejaca ,,$wiat Internetu” oraz
zwigzane z nim zagrozenia od osob starszych. Zaktada sie, ze to wlasnie grupa seniorow
jest najbardziej podatna na manipulacje i oszustwa internetowe?*’. Osoby te sa bardzie;
ufne inie rozumieja technologii oraz zagrozen obecnych w sieci. Osoby starsze sg
rowniez bardziej sktonne do udzielania zaufania nieznajomym niz osoby mlodsze.
Sugeruje to, ze osoby starsze mogg by¢ bardziej podatne na manipulacje

audiowizualng®*®.

Sytuacja, w ktorej internauta daje si¢ zmanipulowac¢ ogladanemu materiatowi
zdaje si¢ by¢ niezwykle wazna, zwtaszcza w modelu demokratycznym, gdzie obywatel
poprzez narzgdzia demokracji ma wptyw na wtadze oraz spoteczenstwo. Niepokojaca jest
réwniez sytuacja, w ktorej obywatel nie jest pewien czy ogladany przez niego materiat
jest prawda czy klamstwem. Powodowac to moze spadek zaufania do znajdywanych
materiatow audiowizualnych oraz wzrost niepewnos$ci czy stanu napigcia. Najwigksze
konsekwencje niesie za sobg moment, w ktorym ogladajacy nagranie nie rozpozna fatszu

i ulegnie jego przekazowi. Taka sytuacja staje si¢ niezwykle niebezpieczna zwlaszcza

247 M. Baran i inni, ,Cybernauci — diagnoza wiedzy, umiejetnosci i kompetencji dzieci i mtodziezy,
rodzicéw i opiekundéw oraz nauczycieli w zakresie bezpiecznego korzystania z Internetu. Raport
podsumowujgcy badanie ex-ante”, Warszawa 2016.

248 M. Horta, A. Shoenfelt, N. R. Lighthall, et al. ,Age-group differences in trust-related decision-
making and learning”. Sci Rep 14, 68 (2024).
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w momencie pojawienia si¢ dodatkowych elementéw budujacych narastanie niepewnosci
czy strachu, takich jak konflikt zbrojny, stan podwyzszonej gotowosci czy cigzka sytuacja
gospodarcza. Internauci cze$ciowo rozrozniajg materialy multimedialne prawdziwe od
fatszywych, wytworzonych przy wykorzystaniu technologii deepfake, ale moga miec
trudno$ci z odroznieniem prawdziwych materiatow od fatszywych, zwtaszcza, jesli sa
one dobrze wykonane. Respondenci biorgcy udzial w niniejszym badaniu, w wigkszej
czesci przekonani sg co do prawdziwosci nagran, poniewaz nie dostrzegaja minimalnie
widocznych uchybien w obrazie. W zaleznosci od przekonan mogg by¢ w stanie
uwierzy¢ w przekazywane im tresci. To, ze ludzie nie majg problem z rozpoznawaniem

nagran deepfake zdajg sie potwierdza¢ inne badania?*®,>>°,

W takim momencie, pojawienie si¢ niezweryfikowanej, a przypuszczalnie
prawdziwe] informacji w formie nagrania deepfake prowadzi¢ moze do paniki
spotecznej, a by¢ moze wybuchu konfliktow. Trudno jest oceni¢ potencjalne skutki
dobrze wygenerowanego filmu deepfake. Dotychczasowe proby, dzigki stabej jakosci
wideo oraz szybkiej reakcji mediéw oraz rzadow, konczyty si¢ niepowodzeniem.
Podrecznikowym przykladem moze by¢ wideo deepfake prezentujace Prezydenta
Ukrainy poddajacego panstwo Rosji?*!. Dzieki szybkiej reakcji zarowno Prezydenta, jak
1 mediéw oraz portali YouTube oraz Facebook i X (dawniej portal Twitter), udato si¢
szybko usung¢ spreparowane nagrania oraz dotrze¢ do szerokiej grupy ludzi z przekazem
demaskujacym?>2.

Wybuch wojny na Ukrainie spowodowatl w Polsce, przy pomocy plotki, nagty

wzrost wyplat gotowki oraz wzrost 0oséb tankujacych pojazdy?*

. Poraz pierwszy
w Polsce w wielu oddziatach oraz bankomatach pojawity si¢ deficyty gotowki. Skokowa

liczba wyptat spowodowata miejscowo przejSciowe problemy z dostgpem do niej,

249Goh, D.HL., Lee, C.S., Chen, Z., Kuah, X.W., Pang, Y.L. (2022). ,Understanding Users’
Deepfake Video Verification Strategies”. [w:] Stephanidis, C., Antona, M., Ntoa, S., Salvendy, G.
(eds) HCI International 2022 — Late Breaking Posters. HCIl 2022. Communications in Computer
and Information Science, vol 1655. Springer, Cham.

250 Domenteanu A, Tataru G-C, Craciun L, Molanescu A-G, Cotfas L-A, Delcea C. Living in the
Age of Deepfakes: A Bibliometric Exploration of Trends, Challenges, and Detection Approaches.
Information. 2024; 15(9):525.

251 Fragment wideo wraz z komentarzem ekspertéw, https://youtu.be/pfsdvbacYac [dostep:
01.01.2023].

252 Artykut opisujacy reakcje medidéw spotecznosciowych na pojawienie sie nagrania,
https://edition.cnn.com/2022/03/16/tech/deepfake-zelensky-facebook-meta/index.html [dostep:
01.01.2023].

253 Artykut opisujgcy wydarzenia z konca lutego 2022 roku,
https://dziendobry.tvn.pl/newsy/problemy-z-wyplacaniem-gotowki-czy-pieniedzy-moze-
zabraknac-5617004 [dostep: 01.01.2023].
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na skutek czego jeszcze wigksza liczba osdb zechciata wyptaci¢ swoje srodki. Oficjalne
komunikaty wydaty najwazniejsze w Polsce urzedy — Narodowy Bank Polski?** oraz

Komisja Nadzoru Finansowego?™.

Bioragc pod uwage wyzsza wiarygodno$¢ nagran audiowizualnych, dobrze
przygotowany material, umieszczony w odpowiednim czasie i odpowiednim miejscu,
moglby spowodowac powazniejsze skutki. Takie nagranie moze by¢ czgscig prowadzone]
wojny informacyjnej, a towarzyszace jej publikacji dzialania mogg skutecznie zwigkszy¢

lub ostabi¢ jego dziatanie?®.

254 Komunikat Narodowego Banku Polskiego zapewniajacy o bezpiecznym stanie gotéwki,
https://www.prawo.pl/podatki/wyplaty-gotowki-w-banku-i-z-bankomatu,513700.html [dostep:
01.01.2023].

255 Komunikat dotyczacy braku planéw w zakresie wprowadzania limitéw wyptat,
https://x.com/uknf/status/1496876307573096452 [dostep: 01.01.2023].

2% D. Kazimierczak, ,Walka informacyjna we wspétczesnych konfliktach i jej spoteczne
konsekwencje”, Studia de Securitate et Educatione Civili 7, 2017.
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Rozdzial 5. Wplyw nagran deepfake na bezpieczenstwo

personalne w Swietle przeprowadzonego eksperymentu

Od drugiej potowy 2021 roku, Internet zostal zdominowany przez nowy rodzaj
oszustwa — fatszywe inwestycje. Zespot CSIRT KNF w okresie 01.01.2022 —31.08.2022
wykryl i zglosit 11 411 falszywych reklam, prowadzacych do oszustwa?’. Za caty rok

2022 bylo to prawie 18 tysiecy reklam?8

. W reklamach czg¢sto pojawialy si¢ wizerunki
znanych marek, takich jak Tesla, Orlen czy nazwy konkretnych bankéw obecnych
na polskim rynku. Cze¢$¢ z reklam prezentowata rowniez bezprawnie wizerunki znanych
0sob, wtym celebrytoéw, sportowcoéw, dyrektorow spotek oraz najwazniejszych
politykéw. Czesto byta to wyltgcznie grafika prezentujgca twarz danej osoby, czasami
jednak, dla uwiarygodnienia swojego przekazu, oszusci przygotowywali krotkie, wycigte
z kontekstu wideo. Z nagran wynikato, iz osoba nanich prezentowana zachgca
do powierzenia swoich pieni¢dzy oszustom.

Wielokrotnie zdarzalo sie¢, iz byly to nagrania politykow, ktérzy w specjalnie
wycigtym 1 obrobionym fragmencie opowiadali o bezpieczenstwie ipewnosci danej
inwestycji. Zarowno przed wycietym fragmentem, jak ipo, glos podktadal lektor,
umiejscawiajgc dane przemowienie w stworzonej przez siebie rzeczywistosci. Fragment
wyciety byl z szerszej wypowiedzi, w ktorej polityk w zadnym stopniu nie odnosit si¢
do owego programu inwestycyjnego. Catos¢ brzmiata w ten sposob, iz osoba nieznajgca
zagrozen, mogla odnies¢ wrazenie, ze to faktycznie prezentowany polityk zachgca
do inwestycji.

Osoby oszukane przy pomocy tej metody tracg zazwyczaj wszystkie zgromadzone
przez siebie pienigdze. Czesto sg to oszczednosci ich catego zycia®®®. Zdarza sie rowniez,
iz zmanipulowane osoby zaciggaja w bankach kredyty, poczym zmanipulowane,

nieswiadome konsekwencji, przekazuja pieniadze oszustom.

W lipcu 2024 roku, zespot ekspertow z Pionu Sztucznej Inteligencji NASK we
wspolpracy z zespotem CSIRT NASK, Pionem Ochrony Informacyjnej Cyberprzestrzeni

257 Raport CSIRT KNF — Fatszywe Inwestycje,
https://cebrf.knf.gov.pl/images/Raporty/Faszywe inwestycje 2022.pdf [dostep: 01.01.2023].
258 Raport Roczny CSIRT KNF 2022.

259 Artykut opisujacy jeden z przypadkéw, w ktérym emerytka stracita wszystkie swoje
oszczednosci, https://cebrf.knf.gov.pl/komunikaty/artykuly-csirt-knf/362-ostrzezenia/852-66-
latka-stracila-prawie-190-tysiecy-zlotych-inwestujac-na-falszywej-platformie [dostep:
01.01.2023].
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oraz CSIRT KNF opublikowal raport przedstawiajacy 121 nazwisk, ktore
wykorzystywali oszus$ci do omawianego przestgpstwa w 2024 roku, z wykorzystaniem
technologii deepfake. Nazwiska zostaly pogrupowane z kategoryzacja zawodu
wykonywanego przez dang osobe. W raporcie okreslono 9 kategorii, takich jak
dziennikarze, politycy, sportowcy, aktorzy, duchowni, influencerzy, lekarze,
piosenkarze, przedsiebiorcy oraz pozostate**’. Ponizej zamieszczono tabele wskazujaca

na dominujace grupy zawodowe wykorzystywane przez oszustow.

45

40 Dziennikarze; 39

35

30
Politycy; 26

25
20

15 dsiebiorcy; 13

10 Duchowni;

Aktorzy, fluencerzy; portowcy; 6

qnnl 5 LekarzePéosenkarze'

Suma

Wykres 27 Zsumowana ilosé 0séb w danej kategorii zawodowej. Zrédlo: Raport NASK.

Z opublikowanego raportu wynika, iz az 32% wykorzystanych w oszustwie
wizerunkow nalezalo do dziennikarzy, a 21% do politykéw. Oszukancze nagrania
publikowane byly na platformach spotecznosciowych grupy Meta — Facebook oraz
instagram, TikTok, X (dawniej Twitter) oraz YouTube.

W 2022 roku, powstaly w krajach anglojezycznych pierwsze oszustwa

wykorzystujace technologi¢ deepfake do przekonywania do inwestycji wedtug

261

zaprezentowanego powyzej schematu Oszusci przy pomocy deepfake tworza

falszywe nagrania, na ktorych znana osoba reklamuje oszukancza inwestycje. Wraz

260 Raport NASK, ,Lista oso6b, ktorych wizerunek przestepcy wykorzystali w oszustwach
deepfake”, https://www.nask.pl/pl/aktualnosci/5429,NASK-ostrzega-przestepcy-tworza-coraz-
bardziej-pomyslowe-oszustwa-deepfake-Bezpr.html [dostep: 01.08.2024].

261 Artykut opisujacy, jak oszusci utworzyli fatlszywe nagranie Elona Muska i zachecali przy jego
pomocy do inwestowania na nieistniejgcej gietdzie,
https://www.outlookindia.com/business/criminals-use-elon-musk-s-deepfake-video-to-dupe-
crypto-investors-crypto-market-rises-news-198403 [dostep: 01.01.2023].
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zrozwojem technologii zaklada si¢, iz takie scenariusze beda coraz bardziej realne,

a prezentowane nagrania bedg coraz doskonalsze?.

W potowie 2023 roku réwniez w Polsce, zaczely pojawiaé si¢ pierwsze
oszukancze nagrania deepfake, na ktorych gtos i usta danych politykéw obrabiane byty
w taki sposob, by ogladajacy nagranie mogl odnie$¢ wrazenie, iz to faktycznie dany
polityk dane sformutowanie wypowiedzial. Przy pomocy aplikacji pozwalajacych
podrabia¢ dzwigk, oszu$ci obrabiali glos danej osoby, dostosowujac do swojego tekstu,
za$ dzieki aplikacji do edycji deepfake wideo, byli w stanie dostosowa¢ mimike twarzy
do fatszywej wypowiedzi. Tak wygladajagce nagrania zamieszczane s3 w mediach
spotecznosciowych i1powoduja, iz ogladajacy je moga nie by¢ w stanie rozpoznac

fatszu?%3.

Nagrania deepfake moga nie tylko zach¢ca¢ do inwestowania na danej platformie,
lecz réwniez manipulowa¢ gielda i wplywaé na cene akcjiZ**. Oszusci moga wytworzy¢é
falszywe nagranie znanego inwestora, prezesa firmy lub polityka, na ktérym bedzie on
zachecat lub zniechecal do inwestowania. Osoba z nagrania moze réwniez prezentowac
wymyslone przez siebie, istotne dla wartosci spotki informacje, tym samym wptywajac
na warto$¢ swojego portfela. Istnieje ryzyko, iz w najblizszym czasie powstawac beda
coraz czg$ciej oszukancze nagrania, naktorych znane osoby zachecaé beda
do inwestowania w konkretng spotke lub informowac o jej problemach i zachgcac
do szybkiej sprzedazy akcji.

Oba scenariusze opierajag si¢ natworzeniu fatszywych nagran, ztozonych
z falszywego obrazu, a coraz czes$ciej rowniez 1 dzwigku. By przeanalizowa¢ obecne
mozliwos$ci technologii deepfake oraz jej wplywie na decyzje badanych, w ankiecie
umieszczono szereg pytan dotyczacych odbioru wideo oraz odczuciach osoéb je
ogladajacych.

Pytanie badawcze, postawione w niniejszym rozdziale brzmi: jaki wplyw ma

percepcja zmanipulowanych nagran wideo na wybory i opinie internautéw, w swietle

262 Artykut opisujgcy proby podszywania sie pod znanych inwestoréw,
https://cointelegraph.com/news/sam-bankman-fried-deepfake-attempts-to-scam-investors-
impacted-by-ftx [dostep: 01.01.2023].

263 Przyktady fatszywych nagran deepfake, zachecajgcych do fatszywej inwestycji dostepne sg
na stronie Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego,
https://cebrf.knf.gov.pl/deepfake [dostep: 01.02.2024].

264 Artykut opisujgcy mozliwosci wykorzystania deepfake na cene akcji,
https://cointelegraph.com/news/here-s-how-to-quickly-spot-a-deepfake-crypto-scam-
cybersecurity-execs [dostep: 01.01.2023].
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bezpieczenstwa  narodowego?  Weryfikowana  hipoteza  brzmi:  percepcja
zmanipulowanych nagran wideo moze mie¢ istotny wplyw na wybory 1 opinie
internautow, a jej oddzialywanie na bezpieczenstwo narodowe jest zalezne od stopnia
wiarygodnos$ci tych nagran oraz od kontekstu, w jakim sg one prezentowane. Celem
odpowiedzi na postawione pytanie badawcze i weryfikacji hipotezy, zdecydowano si¢
na analiz¢ materiatu empirycznego ztozonego z odpowiedzi na szes¢ pytan. Odpowiedzi
na kazde z nich przeanalizowane zostaty w osobnym podrozdziale. Si6dmy podrozdziat
zawiera w sobie syntetyczng analize prezentowanych we wczesniejszych podrozdziatach

whnioskach.

Pierwszy podrozdziat zawiera zagadnienie zachgcania fatlszywymi nagraniami
do inwestycji. Na podstawie analizy odpowiedzi na zadane pytanie, przebadane zostato
czy respondenci roéznie oceniali wptyw prezentowanych nagran na che¢ inwestowania.
w przypadku statystycznych réznic, mogloby to wskazywac, iz nagrania deepfake byly
w mniejszym lub wigkszym stopniu skuteczne od nagran srednio znanych influencerow

lub nieznanych osob.

W nastepnym podrozdziale zaprezentowano analiz¢ odpowiedzi na pytanie
dotyczace tego, ile osoba ogladajaca nagranie bylaby sklonna zainwestowaé
na prezentowanej platformie. Zastanawiajace jest, czy skuteczno$¢ reklamy
przedstawianej na poszczegdlnych nagraniach w rézny sposob wplywata na procent
oszczednosci, ktére ogladajacy je moze przekaza¢. Pytanie to mialo na celu
potwierdzenie w jak znacznym stopniu zaufanie do nagrania przeklada si¢ na cheé
podjecia ryzyka i powierzenia wlasnych pieniedzy.

Trzeci podrozdzial opisano analiz¢ odpowiedzi respondentéw dotyczace ich
przekonania o realno$ci mozliwosci osiggniecia duzego zysku. Pytanie miato na celu
ustalenie, w jakim stopniu widzowie nagran wierza w przedstawione w nich deklaracje,
ktore obiecujg wysoka stope zwrotu bez ryzyka inwestycyjnego. Wyniki tej analizy moga
wskaza¢, w jakim stopniu nagrania $rednio znanych influencerow oraz deepfake r6znig
si¢ od nagran osob nieznanych pod wzgledem skutecznosci w przekonywaniu do

nierealistycznych obietnic.

Czwarty podrozdzial opisuje analiz¢ obawy respondentoéw dotyczace utraty
pieniedzy. Wszystkie sze$§¢ nagran dotyczylo fatszywych inwestycji, w ktorych

zaangazowanie skutkowaloby calkowitg utrata srodkow. Zastanawiajace jest, jak rdzni
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si¢ podatno$¢ widzow na przekaz zawarty w nagraniach w zaleznosci od filmu oraz jak
poszczegoblne filmy wplywaja na poziom obaw wsrod osoéb je ogladajacych.

Piaty podrozdziat to analiza naile respondenci obawiajg si¢, iz dane wideo
wplynie na decyzje inwestycyjne innych osob. Zastanawiajace jest, w jakim stopniu
ogladajacy nagranie oceniajg kompetencje cyfrowe spoleczenstwa oraz ktdre nagrania ich

zdaniem mogg wywrze¢ na spoteczenstwo najwiekszy wptyw.

W szostym podrozdziale zamieszczona zostala analiza odpowiedzi na pytanie
zblizone, cho¢ nie tozsame w swojej tresci do pytania analizowanego w pigtym rozdziale.
Tym razem respondenci spytani zostali jednak o to jak ich zdaniem prezentowane
nagranie moze wplyna¢ na ch¢¢ zainwestowania w dany projekt. Badana jest wigc opinia

na potencjalny wptyw poszczegdlnych filmow na spoteczenstwo.

Si6édmy podrozdziat zawiera prezentacj¢ wnioskdw w odniesieniu do pytania
badawczego postawionego w niniejszym rozdziale. Weryfikacja hipotezy odbyta sie¢
na podstawie opisanej we wczesniejszych podrozdziatach analizy materialu

empirycznego.
5.1 Zdolnos¢ do przekonywania nagran deepfake

Pierwszym =z pytan w ankiecie, ktoére bezposrednio dotyczyto oszustw
inwestycyjnych bylo pytanie dotyczace zachgcenia do inwestycji. Na celu miato
wykrycie czy respondenci sg sklonni zainwestowa¢ w reklamowang przez osoby
wystepujace w filmach inwestycje. Pytanie brzmiato: ,,w jakim stopniu prezentowane
nagranie zachgca Ci¢ do inwestycji?”. Respondenci podobnie jak w przypadku
pozostalych pytan, swe odpowiedzi udzielali na dziesigciostopniowej skali, gdzie 1

oznaczato ,,w ogoéle”, za$ 10 ,,bardzo”.

Filmy wyswietlano w losowej kolejnosci. Nagranie pierwsze oraz szdste
w niniejszej analizie byly filmami deepfake, gdzie natwarze zatrudnionych oséb
natozono twarze dwojki influenceréw, przy czym wideo pierwsze prezentowato kobiete,
bardziej rozpoznawalng niz me¢zczyzne znagrania szostego. Filmy drugi i trzeci
w niniejszej analizie, to nagrania prezentujace nieznane, obce osoby, zachecajace
do inwestycji. Filmy czwarty ipiaty to prawdziwe nagrania S$rednio znanych
influenceréw, rowniez zachecajacych do tej samej inwestycji. Teksty wypowiadane

na nagraniach byty ze sobg zbiezne dla kazdego filmu i1 opisane zostaty w rozdziale 1.2.2.
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Dla niniejszego pytania, zatozono, iz najwyzsza oceng otrzymaja nagrania 4 i 5,
ze wzgledu na zaufanie do popularnych osob, a takze lepsza jako$¢ nagran. Zatozono
rowniez, iz che¢ inwestycji, wsrod osob ktore nie rozpoznaty deepfake bedzie
na zblizonym do nagran 4 i 5 poziomie. Nagrania 2 i 3 ze wzglgdu na stabg jako$¢ oraz
nieznane twarze powinny otrzymaé najnizsze oceny. Ponizej zaprezentowano statystki

opisowe dla wszystkich nagran.

Statystyki opisowe

film1_04 film2_04 film3_04 film4_04 film5_04 film6_04
N 80 80 79 80 80 79
Brakujace 2 2 3 2 2 3
odpowiedzi
M 242 1.41 1.52 2.94 3.27 2.06
SE 0.222 0.155 0.141 0.247 0.253 0.196
95% CI dolna 1.99 1.11 1.24 2.45 2.78 1.68
granica
przedziatu
ufnoéci  dla
$redniej
95% CI gérna 2.86 1.72 1.79 3.42 3.77 2.45
granica
przedziatu
ufnosci  dla
Sredniej
Me 1.00 1.00 1.00 2.00 3.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 1.99 1.38 1.25 221 227 1.74
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 8.00 8.00 7.00 9.00 10.0 9.00
SKE 1.31 3.68 2.57 0.836 0.666 1.92
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K 0.530 13.0 6.11 -0.484 -0.509 3.70
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.741 0.335 0.482 0.820 0.871 0.675
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 25 Statystyki opisowe dla czwartego pytania ,, W jakim stopniu prezentowane nagranie zachgca
Cig do inwestycji? .

Tabela 17 przedstawia statystki opisowe dotyczace odpowiedzi na czwarte
pytanie: ,,w jakim stopniu prezentowane nagranie zachg¢ca Ci¢ do inwestycji?”.
W kolumnach znajduja si¢ statystyki dotyczace odpowiedzi na to pytanie dla kazdego
z nagran. Film pierwszy przedstawiat wideo deepfake z natlozong twarza znanej aktorki
zachecajacej do inwestycji na falszywej platformie inwestycyjnej. Wideo drugie 1 trzecie

przedstawialo nieznane, obce osoby, ktore rowniez zachecaly do tej samej inwestycji.
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Nagrania czwarte ipigte przedstawiaty $rednio popularnych influencerow, ktorzy
réwniez zachgcali do zainwestowania na falszywej platformie. Wideo szoste, podobnie
jak pierwsze, bylo nagraniem deepfake iprezentowato Srednio znanego influencera
reklamujacego t¢ samg inwestycje. Podkresli¢ nalezy, iz w przypadku zainwestowania
swoich pienigdzy na tej platformie, osoba mogla straci¢ wszystkie swoje oszczednosci.
Na podstawie przeanalizowanych kazuséw opartych na tym schemacie oszustwa, czg¢sto
poszkodowani oprécz swoich oszczgdnos$ci zaciggaja rowniez zobowigzania finansowe
(kredyty), z ktorych pozyskane §rodki rowniez przekazuja oszustom.

Dane z powyzszej tabeli pokazuja, iz nie mozna przyjaé, iz rozktad uzyskanych
wynikoéw jest zblizony do rozktadu normalnego (dla odpowiedzi na czwarte pytanie —
w przypadku kazdego filmu). Swiadcza otym wartosci testu Shapiro-Wilk, ktore
za kazdym razem przyjmuja wartos¢ p < 0,001 (najwyzszy raportowany — w wigkszosci
nauk spolecznych — poziom istotnosci statystycznej), wartosci skosnosci, ktore
w przypadku kazdego filmu sg wigksze od wartosci btedu standardowego skosnosci
(jeden ze stosowanych wyznacznikow braku rozktadu normalnego), a w wiekszosci
przypadkow, sg one wigksze od 1 oraz wartosci bezwzgledne kurtozy, ktére w potowie
przypadkéw sa wigcksze od wartosci btedu standardowego tej miary (kolejny ze
stosowanych wskaznikow braku rozktadu normalnego), zas w pozostatych przypadkach
réznig si¢ od niej nieznacznie. Z uwagi na brak rozktadu normalnego uzyskanych
wynikdw, w dalszych analizach statystycznych zastosowano testy nieparametryczne.
Testy parametryczne, ktore opierajg si¢ na Srednich, mozna stosowaé jedynie
w przypadku, gdy rozktad wynikoéw jest zblizony do normalnego (ich niewlasciwe uzycie
w sytuacji braku normalno$ci moze prowadzi¢ do btednych wynikéw oraz mylnych
wnioskoéw). Ponizsze wykresy przedstawiaja histogramy (rozktady) uzyskanych
wynikow dla kazdego filmu, dotyczace czwartego pytania: ,,W jakim stopniu
prezentowane nagranie zacheca Ci¢ do inwestycji?”. Histogramy te takze ilustruja, ze

zaden z rozktadow wynikow nie jest zblizony do rozktadu normalnego.
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Wykres 28 Zbior 6 wykresow odpowiedzi na czwarte pytanie dla kazdego z szesciu filmow.

Na powyzszych wykresach widzimy przewage niskich odpowiedzi. Uzyskane

dane wskazujg silng prawosko$nos¢ dla rozktadow, ze znaczng dominacjg odpowiedzi 1
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— wcale. Dzieje si¢ tak zwlaszcza dla filmu 2 13 (nieznane osoby). Niewiele lepiej
oceniany jest film 6 (deepfake). Filmy 1 (deepfake) i 4 ($rednio znany influencer) sa
do siebie zblizone pod wzgledem rozktadu. Najwyzsze wartosci zdaje si¢ mie¢ film 5
(Srednio znany influencer), co sugerowa¢ moze o jego najwyzszej skutecznosci pod

wzgledem zachgcania do inwestycji.

Celem weryfikacji czy odpowiedzi na pytanie dotyczace zachg¢cenia do inwestycji
rézne bylty w zalezno$ci od tego czy respondent rozpoznat czy nie rozpoznat nagrania
deepfake, zdecydowano si¢ na dalszg analiz¢ z uwzglgdnieniem zmiennej nominalnej E,
ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
przygotowane technologia deepfake?”. Konieczne bylo bowiem sprawdzenie czy osoby,
ktore nie rozpoznaty falszu nagran 1 i 6 (deepfake) byly przekonane do prawdziwosci
inwestycji w podobnym stopniu jak po obejrzeniu pozostatych nagran oraz czy nie
zaobserwowano roznic w sktonnosci do inwestowania pomiedzy filmami deepfake,
a prawdziwymi, z uwzglednieniem tego czy kto$ rozpoznal czy nie rozpoznat fatszu

na nagraniach.

Statystyki opisowe

zmienna filml_ 04 film2 04 film3 04 film4 04 film5 04  film6_04
nominalna
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 3.16 1.41 1.31 3.03 3.16 2.75
tak 1.80 1.48 1.56 2.72 3.44 1.36
SE nie 0.404 0.215 0.145 0.398 0.387 0.378
tak 0.337 0.337 0.317 0.434 0.504 0.207
95% CI dolna nie 2.36 0.985 1.03 2.25 2.40 2.01
granica
przedziatu
ufnosci dla
$redniej
tak 1.14 0.819 0.939 1.87 2.45 0.954
95% CI goérna nie 3.95 1.83 1.60 3.81 3.91 3.49
granica
przedziatu
ufnosci dla
$redniej
tak 2.46 2.14 2.18 3.57 4.43 1.77
Me nie 2.50 1.00 1.00 2.00 3.00 2.00
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Statystyki opisowe

zmienna film1_04 film2 04 film3 04 film4 04 film5 04  film6_04
nominalna
E
tak 1.00 1.00 1.00 2.00 3.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.29 1.21 0.821 2.25 2.19 2.14
tak 1.68 1.69 1.58 2.17 2.52 1.04
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 8.00 7.00 4.00 9.00 8.00 9.00
tak 7.00 8.00 7.00 7.00 10.0 5.00
SKE nie 0.692 3.75 2.71 0.919 0.597 1.36
tak 2.28 3.47 2.72 1.00 0.868 2.85
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.893 15.3 6.46 -0.0365 -0.926 1.56
tak 4.30 11.3 6.45 -0.367 0.203 7.35
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-wW nie 0.846 0.393 0.436 0.838 0.854 0.805
tak 0.551 0.316 0.401 0.775 0.867 0.400
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 0.004 <.001

Tabela 26 Statystyki opisowe dla czwartego pytania ,, W jakim stopniu prezentowane nagranie zachgca
Cie do inwestycji?” z uwzglednieniem zmiennej nominalnej ,, Jak uwazasz, czy w niniejszym badaniu udato Ci sie
rozpoznac¢ nagrania przygotowane technologiq deepfake? .

Powyzsza tabela przedstawia analogiczne dane jak poprzednia tabela, natomiast
wtym przypadku rozklady zmiennych zostaly podzielone wzglgdem zmiennej
nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢

rozpozna¢ nagrania przygotowane technologia deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sg rézne od
normalnego. Wskazuja nato wartosci bezwzgledne kurtozy, gdzie poza nagraniem
czwartym, s3 one wyzsze od btgdu standardowego tej miary. Kolejnym wyznacznikiem
jest warto$¢ skosnosci, gdzie w kazdym przypadku warto$¢ ta byla wigksza od bledu
standardowego sko$nosci. O braku rozktadu normalnego §wiadczg rowniez niskie wyniki
(p <0,001 dla wickszo$ci nagran, poza filmem pigtym, a p < 0,05 dla wszystkich) testu
Shapiro-Wilk.
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Na ponizszych wykresach przedstawiono histogramy dla kazdego filmu,
z uwzglednieniem zmiennej nominalnej E (,,Jak uwazasz, czy w niniejszym badaniu

udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”).
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Wykres 29 Zbior 6 wykresow odpowiedzi na czwarte pytanie dla kazdego z szeSciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznacé nagrania przygotowane
technologiq deepfake? .

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice
w odpowiedzi na czwarte pytanie, miedzy osobami, ktore uwazajg, iz udato im si¢
rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobily. Zwlaszcza dla filmu 6
(deepfake) zauwazy¢ mozna zdecydowang przewage niskich odpowiedzi (przewaga
oceny 1) dla grupy, ktéra rozpoznata, iz jest to nagranie falszywe. Zastanawiajaca moze
by¢ korelacja wynikow odpowiedzi dla filmu pierwszego z pozostatymi, gdyz ich uktad

zdaje si¢ by¢ podobny do odpowiedzi dla filmu 41 5.

W celu oceny czy roznice te sa istotne statystycznie, przeprowadzono szereg
nieparametrycznych testow Kruskal-Wallis, ktore stanowig alternatywe dla
jednoczynnikowej analizy wariancji (ANOVA). Wyniki tych testow znajdujg si¢
w ponizszej tabeli. Zauwazono, ze jedynie w przypadku pierwszego i ostatniego filmu
(oba deepfake) rozktady réznig si¢ istotnie (p < 0,05). To sugeruje, ze réznice mi¢dzy
tymi dwiema grupami sg na tyle znaczace, ze mozna je analizowa¢ za pomocg metod
statystycznych. Istotnos¢ statystyczna zostata wykorzystana do stwierdzenia czy roznice

mig¢dzy grupami sg wystarczajaco duze, aby uznac je za realne i nieprzypadkowe.

Kruskal-Wallis

b df P g’
Film1 04 7.0217 1 0.008 0.12539
film2 04 0.5587 1 0.455 0.00998
film3 04 0.0347 1 0.852 6.21e-4
film4 04 0.4175 1 0.518 0.00746
film5 04 0.1153 1 0.734 0.00206
film6_04 10.5017 1 0.001 0.18753

Tabela 27 Test Kruskal-Wallis dla odpowiedzi do pytania czwartego.

Na podstawie powyzszej tabeli, wnioskowa¢ mozna, iz respondenci deklarujacy
rozpoznanie fatszywych nagran odpowiadali na to pytanie w odmienny sposob niz osoby,
ktore fatszu nie rozpoznaty (dla nagran deepfake). Istotno$¢ statystyczna stwierdzona
w przypadku filmu pierwszego i szostego wskazuje, iz respondenci rozpoznajacy
deepfake nie byli sktonni do inwestycji w takim stopniu jak osoby nierozpoznajace

falszu.

W celu weryfikacji hipotezy dotyczacej roznic w odpowiedziach na pytanie

czwarte (,,W jakim stopniu prezentowane nagranie zachg¢ca Ci¢ do inwestycji?”)
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w kontekscie réznych filméw, zastosowano nieparametryczny test Friedmana, ktory
stanowi odpowiednik analizy wariancji z powtarzalnymi pomiarami (RM ANOVA).
Wyniki analizy wskazaly, ze odpowiedzi nato pytanie rdznig si¢ istotnie pomigdzy
wszystkimi filmami (prawdziwymi 1 fatszywymi) z wartoscig > (5) = 101; p < 0,001.
W celu dalszej analizy réznic migdzy odpowiedziami, przeprowadzono test Durbin-
Conover jako nieparametryczny odpowiednik testéw post hoc. Wyniki znajduja si¢

W ponizszej tabeli.

Poréwnania Parami (Durbin-Conover)

Statistic P
filml 04 - film2 04 5.083 <.001
filml 04 - film3 04 4.765 <.001
filml_04 - film4 04 2.255 0.025
filml_04 - film5_ 04 3.939 <.001
filml_04 - film6_04 1.493 0.136
film2_04 - film3_04 0.318 0.751
film2_04 - film4 04 7.338 <.001
film2 04 - film5 04 9.022 <.001
film2 04 - film6 04 3.590 <.001
film3 04 - film4 04 7.020 <.001
film3_04 - film5_ 04 8.704 <.001
film3 04 - film6_04 3.272 0.001
film4 04 - film5_04 1.684 0.093
film4 04 - film6_04 3.748 <.001
film5 04 - film6 04 5.432 <.001

Tabela 28 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania czwartego.

Powyzsze obliczenia pokazaly, ze przekaz sklonno$ci do inwestycji w filmie 1
(deepfake) rézni si¢ od filmu 2, 3, 4 15 naco wskazuje p < 0,05, natomiast nie
zaobserwowano réznicy pomie¢dzy nim a przekazem w filmie 6 (p > 0,05) (réwniez
nagranie deepfake). Pomig¢dzy nagraniami 2, a3 nie zaobserwowano réznic (oba
prezentowaly nieznane osoby). Roznica jest natomiast mi¢dzy nimi, a nagraniami 4, 5
oraz 6. Respondenci w wigkszym stopniu zostali zacheceni do inwestycji przez znane
osoby, niz przez osoby zupehie nieznane. Pomiedzy filmem 4 i 5 nie zaobserwowano
roznic. Z poréwnania Durbin-Conover wiemy, ze pomi¢dzy drugim nagraniem deepfake

— filmem 6 —a 4 1 5 (prawdziwe nagrania influenceréw) zaobserwowano roznice.

Whnioskowaé mozna, iz zachecenie do inwestycji w filmach deepfake 1 i 6 byto

istotnie rozne niz w filmach prawdziwych influenceréw. Jednoczesnie nagrania deepfake

227



byty istotnie r6zne od nagran prezentujacych nieznane osoby. Wnioskowa¢ mozna, iz oba
nagrania deepfake w podobnym stopniu wptynely na sklonno$¢ do inwestycji

respondentow.

W celu weryfikacji tej hipotezy, ponizej umieszczono wykresy prezentujace
srednie oraz mediany dla kazdego z filméw. Jak zauwazono, rozktady wynikow sa
istotnie rozne od normalnego, co czyni $rednie mato wiarygodnymi. W zwigzku z tym
zaleca si¢ korzysta¢ z mediany, ktora w przeciwienstwie do $redniej nie jest obcigzong

miarg tendencji centralne;.
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Wykres 30 Srednia odpowiedzi dla pytania czwartego dla poszczegélnych filméw. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajqce im oznaczenia filmow.
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Wykres 31 Mediana odpowiedzi dla pytania czwartego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Z prezentowanych powyzej wykresow odczyta¢ mozna, iz Srednia odpowiedzi dla
filmu 4 15 jest do siebie zblizona. Nieznacznie nizej ocenione zostalo zachecenie
do inwestycji dla filmow deepfake, zwlaszcza pierwszego. Z przeprowadzonych testow
Durbin-Conover, wiadomo jednak, iz ocena zachecenie do inwestycji dla kazdego
z filméw deepfake byla istotnie rézna wzgledem filmow prezentujgcych influencerow.
Jednak biorac pod uwage grupe osob, ktore twierdza, iz nie rozpoznaly nagran deepfake,
skuteczno$¢ filmoéw deepfake oceniania jest przez respondentdw na tym samym poziomie

(mediana deepfake 1,5 i 2, za$ filméw z influencami 2 oraz 3).

Najnizej ocenione zostaly filmy nieznanych oséb, w przypadku ktérych $rednia
(1,411 1,52) byta bliska oceny jeden (w ogoéle). Nagrania deepfake w poréwnaniu do tych
filmow ocenione zostaly istotnie roznie, co wykazuje rowniez $rednia wynikéw. Mediana
dla filméw deepfake jak i1 0so6b nieznanych jest na tym samym poziomie (Me = 1).
Whioskowaé¢ mozna, iz o ile skuteczno$¢ w przekonywaniu do fatszywych inwestycji
nagran deepfake, nie byla na tyle skuteczna co filméw prawdziwych influencerdéw, to
nadal ocena ta byta wyzsza niz w przypadku prezentowania nagran twarzy nieznanych

0sob.
5.2 Sklonnos¢ do inwestowania

Do prawidlowej oceny skutecznosci przygotowanych filmow, postanowiono

odpyta¢ respondentéw o procent oszczednosci jaki sklonni by byli przekazac
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na reklamowanej na nagraniach platformie inwestycyjnej. Zadano pytanie ,,jaki procent
swoich oszczgdno$ci bylby§ sklonny zainwestowal napolecanej platformie
po obejrzeniu tego nagrania?”’. Odpowiedz udzielano na dziesigciostopniowej skali,
gdzie 1 to w ogdle, 10 wszystkie.

Zatozono, iz respondenci najwigcej beda chcieli zainwestowaé po zachecie
srednio znanych influencerow. Oczekiwano, iz wyniki filméw deepfake beda zblizone
do tych osiagnigtych w filmach 4 15 oraz beda statystycznie rézne od nagran osob
nieznanych (filmy 2 i 3). Ponizej prezentowane sg statystyki opisowe dla wszystkich

filmow.

Statystyki opisowe

filml_05 film2 05 film3 05 film4 05 film5 05 film6 05

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 1.98 1.46 1.42 2.45 2.71 1.72
SE 0.172 0.159 0.131 0.228 0.233 0.151

95% CI dolna granica przedziatu

ufhosel dla Srednic] 1.64 1.15 1.16 2.00 2.26 1.43
igg/gsccll dfflsf‘rl:drglir:j“ica przedziati -, 5 1.77 1.67 2.90 3.17 2.02
Me 1.00 1.00 1.00 1.00 2.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 1.53 1.42 1.16 2.04 2.08 1.34
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 7.00 8.00 7.00 10.0 9.00 7.00
SKE 1.70 3.46 3.15 1.56 .12 2.11
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K 2.28 11.8 9.69 2.20 0.246 4.03
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.691 0.372 0.415 0.746 0.804 0.612
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 29 Statystyki opisowe dla pigtego pytania ,,Jaki procent swoich oszczednosci bytbys skionny
zainwestowac na polecanej platformie po obejrzeniu tego nagrania?”.

Analiza danych z powyzszej tabeli wyraznie wskazuje, ze nie mozemy zalozy¢,
1z rozklad uzyskanych wynikow przypomina rozktad normalny. To stwierdzenie znajduje
potwierdzenie w warto$ciach testu Shapiro-Wilk, ktére dla wszystkich przypadkow maja
p < 0,001. Dodatkowo, wartosci skosnosci dla kazdego filmu sg wyzsze od btedow
standardowych skos$nosci oraz przekraczaja 1. Wartosci kurtozy, z wyjatkiem filmu 5,

rowniez sg wigksze niz odpowiadajace im btedy standardowe. W zwigzku z brakiem
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rozktadu normalnego w analizowanych wynikach, w dalszych badaniach zastosowano

testy nieparametryczne.
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Wykres 32 Zbior 6 wykresow odpowiedzi na pigte pytanie dla kazdego z szesciu filmow.
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Na wykresach widzimy przewage niskich odpowiedzi. Uzyskane dane wskazuja
silng prawosko$nos$¢ dla rozktadéw, z znaczng dominacja odpowiedzi 1 — wecale.
Respondenci nie sg skorzy do potencjalnego inwestowania swoich oszczgdnosci. Dzieje
si¢ tak zaré6wno po obejrzeniu jednego znagran deepfake (szosty film), jak i 0sob
nieznanych (nagranie drugie i trzecie). Dopiero $rednio znani influencerzy oraz pierwszy
film deepfake powoduja u cz¢$ci z 0s6b cheé do inwestycji pewnego procenta swoich
oszczednos$ci. Influencer wystepujacy na 5 filmie zdaje si¢ w najwigkszym stopniu
przekonywac¢ do powierzenia swoich oszczednosci na platformie inwestycyjnej. Drugi
z $rednio znanych influencerow, osigga wyniki zbiezne z tymi uzyskanymi przez osobg¢
wystepujaca na pierwszym nagraniu deepfake.

Aby zweryfikowac t¢ hipoteze, nalezy ustali¢, czy zdolno$¢ do rozpoznania fatszu
wplyneta na postrzegana wiarygodno$¢ osob prezentowanych w nagraniach. Ponizsza
tabela zawiera dane porownywalne z poprzednia, przy czym w tym przypadku rozktady
zmiennych zostaly podzielone wedlug zmiennej nominalnej E, ktorej tres¢ brzmi: ,,Jak
uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane

technologia deepfake?”.

Statystyki opisowe

zZmienna
nominalna film1 05 film2 05 film3 05 film4 05 film5 05 film6_05
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 2.47 1.31 1.34 2.88 2.47 2.22
tak 1.56 1.68 1.48 2.08 2.96 1.20
SE nie 0.327 0.176 0.199 0.448 0.327 0.294
tak 0.271 0.399 0.265 0.336 0.495 0.129
95% CI dolna
granica
przedziatu nie 1.83 0.967 0.954 2.00 1.83 1.64
ufnosci dla
Sredniej
tak 1.03 0.898 0.960 1.42 1.99 0.947
95% CI gorna
granica
przedziatu nie 3.11 1.66 1.73 3.75 3.11 2.79
ufnosci dla
Sredniej
tak 2.09 2.46 2.00 2.74 3.93 1.45
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Statystyki opisowe

zmienna
nominalna film1_05 film2 05 film3 05 film4 05 filmS 05 film6_05
E
Me nie 1.50 1.00 1.00 2.00 2.00 1.00
tak 1.00 1.00 1.00 1.00 2.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 1.85 0.998 1.12 2.54 1.85 1.66
tak 1.36 1.99 1.33 1.68 2.47 0.645
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 7.00 5.00 7.00 10.0 8.00 7.00
tak 7.00 8.00 5.00 6.00 9.00 4.00
SKE nie 1.02 3.46 4.48 1.40 1.38 1.39
tak 3.18 2.92 2.49 1.35 1.11 3.84
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.158 113 219 1.20 1.40 1.31
tak 11.1 7.50 4.56 0.578 0.0122 15.8
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.789 0.349 0.348 0.767 0.795 0.756
tak 0.488 0.381 0.384 0.688 0.790 0.357
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 <.001 <.001

Tabela 30 Statystyki opisowe dla pigtego pytania ,,Jaki procent swoich oszczednosci bytbys sktonny
zainwestowac¢ na polecanej platformie po obejrzeniu tego nagrania?” z uwzglednieniem zmiennej nominalnej ,,Jak
uwazasz, czy w niniejszym badaniu udato Ci sie rozpoznac nagrania przygotowane technologiq deepfake?”.

Podobnie jak we wczesniejszej tabeli, wszystkie rozktady wynikow sg rdzne od
normalnego. Wskazuja na to warto$ci sko§nosci, w kazdym przypadku wigksze od 1 oraz
wieksze od wartosci btedu standardowego tej miary. Ponadto $wiadczy o tym warto$ci
bezwzgledne kurtozy, gdzie poza filmem 4 15 (grup, ktore twierdzity, iz rozpoznaly
deepfake) wartosci te sa wicksze niz wartosci z btedu standardowego kurtozy. Swiadcza
o tym réwniez niskie wyniki testu Shapiro-Wilk (we wszystkich przypadkach p <0,001).

Histogramy ponizej obrazujg rozktad odpowiedzi dla kazdego filmu, z podziatem
na grupy zgodnie ze zmienng nominalng E (,,JJak uwazasz, czy w niniejszym badaniu

udato Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”).
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Wykres 33 Zbior 6 wykresow odpowiedzi na pigte pytanie dla kazdego z szeSciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazuje rdznice

w odpowiedzi na pigte pytanie, miedzy osobami, ktore uwazaja, iz udato im si¢ rozpoznaé
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deepfake, a tymi, ktore uwazaja, ze tego nie zrobity. Réznice t¢ wida¢ zwlaszcza dla
filmow 11 6 (deepfake), gdzie osoby, ktdre nie rozpoznaty deepfake byty skore przekazaé
wiekszy procent swoich oszczednosci do falszywej inwestycji. Zauwazy¢ mozna
zdecydowang przewage wyze] punktowanych odpowiedzi, dla grupy ktora nie
rozpoznala, iz sg to nagrania falszywe. Zastanawiajaca moze by¢ korelacja wynikow
odpowiedzi dla filmu pierwszego z nagraniami $rednio znanych influenceréw, gdyz ich

uktad zdaje si¢ by¢ podobny do odpowiedzi z czwartego i pigtego nagrania.

Aby okresli¢, czy roznice sg istotne statystycznie, przeprowadzono seri¢ testow
Kruskala-Wallisa. Wyniki tych testow zostaly przedstawione w ponizszej tabeli.
Stwierdzono, ze tylko w przypadku pierwszego i ostatniego filmu (oba deepfake) roznice
w rozktadach sa istotne statystycznie (p < 0,05), co oznacza, ze rdznice te sa

wystarczajaco duze, aby mogty by¢ uznane za rzeczywiste na podstawie statystyki.

Kruskal-Wallis

e df p €

filml 05  4.66127
film2 05  0.00318
film3 05  0.07095
film4 05  1.60342
films 05  0.17804
film6 05  8.42076

0.031 0.08324
0.955 5.68e-5
0.790 0.00127
0.205 0.02863
0.673 0.00318
0.004 0.15037

—_ = = = =

Tabela 31 Test Kruskal-Wallis dla odpowiedzi do pytania pigtego.

W celu weryfikacji hipotezy, ktora sugeruje, ze odpowiedzi na pytanie piate (,,jaki
procent swoich oszczednosci bylbys$ sklonny zainwestowaé na polecanej platformie
po obejrzeniu tego nagrania?”’) moga roéznic si¢ w zaleznos$ci od filmu, przeprowadzono
test Friedmana. Wyniki tego testu wykazaty, ze istniejg istotne réznice w odpowiedziach
na to pytanie miedzy wszystkimi filmami (zaréwno prawdziwymi, jak i deepfake) (% (5)
= 89.4; p < 0,001). Aby zbada¢ roznice pomigdzy poszczegdlnymi odpowiedziami,
przeprowadzono rowniez test porownan par — Durbin-Conover. Tabela z wynikami testu
znajduje si¢ ponize;j.

Porownania Parami (Durbin-Conover)

Statistic p

filml 05 -  film2 05  3.700 <.001
filml 05 - film3 05  4.002 <.001
filml 05 - film4 05  2.455 0.015
filml 05 - filmS 05  4.473 <.001
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 05 -  film6 05  1.446 0.149
film2 05 -  film3 05  0.303 0.762
film2 05 -  film4 05  6.155 <.001
film2 05 -  filmS 05  8.173 <.001
film2 05 -  film6 05  2.253 0.025
film3 05 -  film4 05  6.458 <.001
film3_05 - film5 05  8.476 <.001
film3 05 -  film6 05  2.556 0.011
film4 05 - film5 05  2.018 0.044
film4 05 -  film6 05  3.902 <.001
film5 05 -  film6 05  5.920 <.001

Tabela 32 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania pigtego.

Powyzsze obliczenia pokazaty, ze ilos¢ pienigdzy, ktore respondenci sg skorzy
przekaza¢ po obejrzeniu pierwszego nagrania rézni si¢ statystycznie od sktonnosci
po obejrzeniu filmu 2, 3, 4 1 5, na co wskazuje p < 0,05. Natomiast nie zaobserwowano
roéznicy pomiedzy wynikami pierwszego filmu, a nagrania szostego (deepfake) (p > 0,05).
Pomiedzy nagraniami 2, a3 réwniez nie zaobserwowano roznic (oba prezentowaty
nieznane osoby). Zaobserwowano natomiast roznice pomi¢dzy filmami21i13,a4,516.Z
porownania Durbin-Conover wiemy, ze pomi¢dzy nagraniami 4, a 5 (prawdziwe nagrania
influenceréw) rowniez zaobserwowano réznice. Podobnie pomiedzy nimi, a nagraniem
6 (deepfake).

Poniewaz jedynie nagrania 1 1 6 oraz 2 i 3 nie byly od siebie istotnie statystycznie
rozne, ponizej zaprezentowano wykresy S$rednich imedian dla nagran. Srednia
prezentowana na ponizszym wykresie pokazuje, iz procent oszczednosci skorych
do przekazania w filmach 4 15 byly podobnie napodobnym poziomie, jednak
w rzeczywistosci sg one od siebie istotnie rézne, co dobrze pokazuje mediana. Rowniez
po medianie wida¢, iz wszystkie filmy poza 5 zostaty zauwazalnie blisko ocenione pod

wzgledem przekazania oszczedno$ci do inwestycji.
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Wykres 34 Srednia odpowiedzi dla pytania pigtego dla poszczegélnych filméw. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 35 Mediana odpowiedzi dla pytania pigtego dla poszczegolnych filmow. OS pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Whioskowac¢ nalezy, iz respondenci w zblizony sposdb oceniali swoja gotowos¢
inwestycyjng po obejrzeniu kazdego znagran. Jedynie film pigty (Srednio znany

influencer) zdaje si¢ w niewielkim stopniu przekonywac¢ do przekazania niewielkiej

237



ilosci pienigdzy. Badane osoby w niewielkim stopniu sg skorzy do przekazania swoich

srodkdw wylacznie na podstawie samej reklamy wideo.

Jest to wniosek o tyle istotny, iz wskazywa¢ moze, ze dopiero kolejne kroki
oszustwa inwestycyjnego wplywaja na gotowos$¢ danej osoby do inwestowania,
a zwlaszcza kwotg jaka gotowa jest przekaza¢ na inwestycje. Reklama ma wytacznie
skupi¢ uwage ogladajacego izacheci¢ go do zainteresowania falszywa platforma.
Na etapie rejestracji ogladajacy nagranie nie s3 $wiadomi, iz w krotkim okresie
czasowym zostang zmanipulowani przez oszustoéw do powierzenia im swoich wszystkich
pieniedzy. Pozostawienie swoich danych kontaktowych na fatszywej stronie wynikac
wiec moze bardziej z samej ciekawosci 1 zainteresowania niz zawierzenia stowom osoby

z reklamy o gwarantowanym, duzym i bezstratnym zysku.
5.3 Przekonanie co do realnosci zysku

Oprodcz przekonania do inwestycji oraz wskazaniu procenta srodkow pienieznych
potencjalnie na nig przeznaczonych, zdecydowano si¢ rowniez odpyta¢ respondentow
o odczucie realno$ci obiecywanego zysku. Osoby na nagraniach zapewnialy bowiem
o stuprocentowe] skutecznosci ich platformy inwestycyjnej oraz gwarantowaty duze
zyski bez ryzyka. Bylo to podkreslane zwlaszcza dzigki zestawieniu takich stow jak
»inflacja” —  bezpieczny zysk™ — ,,ciezkie czasy” —,,covid-19” — | kryzys” — podkreslajace
wyjatkowe bezpieczenstwo platformy. Ponadto na kazdym z nagran, osoby podkreslaty

bezpieczenstwo swoim autorytetem, zapewniajac, ze same inwestujg na danej platformie.

Celem pomiaru tej zmiennej, respondentom zadano pytanie ,,w jakim stopniu
Wierzysz w realnosé obiecywanego zysku?”. Odpowiedz udzielano
na dziesieciostopniowej skali, gdzie 1 to w ogole, 10 bardzo.

Zatozono, iz wyniki beda zbiezne z wynikami jak dla dwoch poprzednich pytan,
dotyczacych inwestycji — pytania o przekonanie do inwestycji oraz wymiar potencjalnie
przekazanych $rodkéw. Nagrania 4 15 ($rednio znani influencerzy) mialyby
w najwickszym stopniu pos§wiadczac realnos¢ zysku. Nieco nizej oceniane powinny by¢
nagrania deepfake (11 6), jednak zdecydowanie lepiej niz nagrania prezentujgce nieznane

osoby.

Ponizej zaprezentowano tabele z statystykami opisowymi dla szostego pytania dla

wszystkich filmow.
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Statystyki opisowe

filml1_06 film2 06 film3 06 film4 06 film5 06 film6_06

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 2.31 1.48 1.53 2.59 2.88 2.01
SE 0.195 0.162 0.153 0.208 0.229 0.177

95% CI dolna granica przedziatu

Ltnetcr dla oo 1.93 1.16 1.23 2.18 2.43 1.67
zlf;/o"sgl dio’;‘s,’rl: dlglir;.“m przedziatu 5 1.79 1.83 3.00 3.32 236
Me 2.00 1.00 1.00 2.00 2.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 1.75 1.45 136 1.86 2.05 1.57
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 7.00 8.00 7.00 7.00 9.00 7.00
SKE 136 3.52 2.90 1.01 0.821 1.54
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K 0.852 12.1 7.77 0112 -0420 131
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.752 0.374 0.451 0.809 0.834 0.693
PS-W <001 <001 <00l <00l <001  <.001

Tabela 33 Statystyki opisowe dla szostego pytania ,, W jakim stopniu wierzysz w realnos¢ obiecywanego
zysku?”.

Dane z powyzszej tabeli pokazuja, iz nie mozna przyjac, ze rozktad uzyskanych
wynikow jest zblizony do rozktadu normalnego. Swiadcza o tym wartosci testu Shapiro-
Wilk, ktore za kazdym razem przyjmujg warto$¢ p < 0,001 oraz warto$ci skosnosci, ktore
w przypadku kazdego filmu sg wigksze od wartosci bledu standardowego skos$nosci, a
w wiekszosci przypadkow (wyjatek stanowi warto$¢ skosnosci filmu 5) sg one wigksze
od 1. Swiadcza o tym réwniez warto$ci kurtozy, ktére w wigkszosci przypadkow (wyijatki
stanowig filmy 4 1 5) sa wigksze od wartosci btedu standardowego tej miary. W zwigzku
z brakiem rozktadu normalnego uzyskanych wynikow, w kolejnych prowadzonych
analizach statystycznych, zastosowano testy nieparametryczne.

Na ponizszych wykresach znajdujg si¢ histogramy otrzymanych wynikéw — dla
kazdego filmu osobno. Pytanie szoste brzmiato: ,,w jakim stopniu wierzysz w realnos¢
obiecywanego zysku”. Histogramy te rowniez pokazuja, iz rozktad wynikéw dla zadnego

z filmow nie jest zblizony do rozktadu normalnego.
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Wykres 36 Zbior 6 wykresow odpowiedzi na szoste pytanie dla kazdego z szesciu filmow.
Na wykresach widzimy przewagg niskich odpowiedzi. Uzyskane dane wskazuja
silng prawosko$nos$¢ dla rozktadow, z znacznga dominacja odpowiedzi 1 — wecale.

Respondenci zdaja si¢ nie wierzy¢ w realno$¢ obiecywanego zysku. Znaczne

240



zrdznicowanie odpowiedzi zauwazy¢ mozna jedynie dla filmow 4 1 5 (filmy prawdziwe,
srednio znanych influencerow). Influencer wystepujacy na5 filmie zdaje si¢

w najwiekszym stopniu przekonywac do realnosci wysokiego zysku.

Sposrod nagran deepfake, zwlaszcza pierwsze zdaje si¢ przekonywaé czesé
respondentéw do realnosci wysokich zyskow. Czes¢ z respondentow w przypadku filmu
1 16 dokonata wysokich ocen, co sugerowa¢ moze, iz nie rozpoznaly one nagrania
deepfake i ocenily realno$¢ zyskow na poziomie zblizonym do poziomu prezentowanego
na filmach 41 5. Z tego powodu konieczne jest sprawdzenie czy rozpoznanie falszu miato
wpltyw na oceng realnos$ci zyskow po obejrzeniu nagran.

Tabela ponizej prezentuje dane, ktore sg analogiczne do poprzednich, ale w tym
przypadku rozktady zmiennych zostaly podzielone zgodnie ze zmienng nominalng E:
»Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane

technologia deepfake?”.

Statystyki opisowe

zmienna
nominalna filml 06 film2 06 film3 06 film4 06 film5 06 film6_06
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 2.75 1.41 1.50 2.66 2.75 2.44
tak 1.96 1.72 1.60 2.56 3.16 1.48
SE nie 0.351 0.215 0.229 0.366 0.342 0.294
tak 0.319 0.410 0.316 0.379 0.471 0.224
95% CI dolna
granica
przedziatu nie 2.06 0.985 1.05 1.94 2.08 1.86
ufnosci dla
sredniej
tak 1.34 0.916 0.980 1.82 2.24 1.04
95% CI gorna
granica
przedziatu nie 3.44 1.83 1.95 3.37 3.42 3.01
ufnosci dla
$redniej
tak 2.58 2.52 222 3.30 4.08 1.92
Me nie 2.00 1.00 1.00 2.00 2.00 2.00
tak 1.00 1.00 1.00 2.00 2.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
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Statystyki opisowe

zmienna
nominalna film1_06 film2 06 film3 06 film4 06 filmS 06 film6_06
E
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 1.98 1.21 1.30 2.07 1.93 1.66
tak 1.59 2.05 1.58 1.89 2.36 1.12
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 7.00 7.00 7.00 7.00 7.00 6.00
tak 7.00 8.00 7.00 7.00 9.00 5.00
SKE nie 0.926 3.75 3.33 1.05 0.806 0.900
tak 2.08 2.74 2.65 1.06 0.850 2.36
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.371 153 11.6 -0.194 -0.652 -0.451
tak 4.30 6.35 6.18 -0.0529 -0.267 4.52
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.817 0.393 0.452 0.781 0.828 0.808
tak 0.656 0.391 0.438 0.804 0.846 0.493
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 0.001 <.001

Tabela 34 Statystyki opisowe dla szostego pytania ,, W jakim stopniu wierzysz w realnos¢ obiecywanego
zysku?” z uwzglednieniem zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac
nagrania przygotowane technologiq deepfake?”.

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sga rézne od
normalnego. Wskazuja nato wartosci bezwzgledne kurtozy, gdzie w potowie
przypadkoéw sa one wigksze od bledu standardowego tej miary. Wyjatek stanowig filmy
4 15 oraz w grupie, ktora nie rozpoznata deepfake 1 i 6, co sugerowaé moze, iz wyniki
Ww tej grupie zbiezne sg z wynikami oceny realno$ci w nagraniu 4 1 5.

O braku rozkladu normalnego $wiadcza réwniez wartosci skosno$ci, gdzie
w kazdym analizowanym przypadku warto$¢ ta jest wyzsza niz wartos¢ z btedu
standardowego tej miary. Swiadcza o tym réwniez niskie wyniki (p < 0,001) testu
Shapiro-Wilk. naponizszych histogramach zilustrowano wyniki dla kazdego filmu,
uwzgledniajac podzial respondentow wedtug zmiennej E (,JJak uwazasz, czy
w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”).
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Wykres 37 Zbior 6 wykresow odpowiedzi na pigte pytanie dla kazdego z szeSciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.

Tabela oraz histogramy zaprezentowane powyzej pokazuja roznice

w odpowiedziach na szdste pytanie miedzy osobami, ktore twierdza, ze potrafity
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rozpozna¢ deepfake, atymi, ktéore uwazaja, ze nie dokonaly tej identyfikacji.
W przypadku filmoéw pierwszego i szdstego (oba deepfake) szczegodlnie widoczna jest
przewaga nizszych ocen w grupie, ktéra rozpoznata, ze nagranie jest falszywe. Aby
ustali¢, czy te rdznice sg istotne statystycznie, przeprowadzono analiz¢ za pomocg testow
Kruskal-Wallis. Wyniki sg przedstawione w ponizszej tabeli. Stwierdzono, ze tylko dla
ostatniego filmu (deepfake) roznice sg istotne statystycznie, co wskazuje, ze rozbieznosci
miedzy grupami sg wystarczajaco wyrazne, aby mogly by¢ wiarygodnie analizowane
za pomocy statystyk. Istotnos$¢ statystyczna zostata wykorzystana do potwierdzenia, ze
réznice miedzy grupami sa natyle duze, by nie byly przypadkowe imogly by¢

traktowane jako prawdziwe w sensie statystycznym.

Kruskal-Wallis

b df p g’

filml_06 2.7111 1 0.100 0.04841
film2_06 0.0454 1 0.831 8.10e-4
film3_06 0.1769 1 0.674 0.00316
film4_06 6.48e-4 1 0.980 1.16e-5
film5_06 0.2492 1 0.618 0.00445
film6_06 7.2244 1 0.007 0.12901

Tabela 35 Test Kruskal-Wallis dla odpowiedzi do pytania szostego.

Z powyzszej tabeli wnioskowa¢ mozna, iz respondenci deklarujgcy rozpoznanie
falszywych nagran odpowiadali na to pytanie w odmienny sposob niz osoby, ktore fatszu
nie rozpoznaly wylacznie dla nagrania szostego. Co ciekawe, nie zaobserwowano
istotnych r6znic w odpowiedziach na pytanie széste, dla nagrania pierwszego (p > 0,05).
W tym przypadku nie nalezy wigc mowié, o roznicy pomigdzy grupami iroznicy
w wplywie nagrania na wiar¢ w realno$¢ obiecywanego zysku.

W celu weryfikacji hipotezy dotyczacej roznic w odpowiedziach na pytanie
szoste (,,w jakim stopniu wierzysz w realnos¢ obiecywanego zysku?”’) przeprowadzono
test Friedmana. Wyniki wykazaty istotne roznice w odpowiedziach migdzy wszystkimi

filmami (zar6wno autentycznymi, jak i deepfake), z wartoscig x> (5) =91,7; p < 0,001.

Celem zbadania réznic pomiedzy poszczegdlnymi odpowiedziami na pytanie
szoste, przeprowadzono testy porownania parami — Durbin-Conover. Tabele z wynikami

testu zamieszczono ponize;j.
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 06 - film2 06  5.178 <.001
filml 06 - film3 06  4.961 <.001
filml 06 - film4 06  1.550 0.122
filml 06 - film5S 06  3.163 0.002
filml 06 - film6 06  2.201 0.028
film2 06 - film3 06 0217 0.828
film2 06 - film4 06  6.728 <.001
film2 06 - film5 06  8.341 <.001
film2 06 -  film6 06  2.977 0.003
film3 06 - film4 06  6.511 <.001
film3 06 - film5 06  8.124 <.001
film3_06 - film6 06  2.760 0.006
filmd 06 - film5 06  1.612 0.108
filmd 06 - film6 06  3.752 <.001
film5 06 -  film6 06  5.364 <.001

Tabela 36 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania szostego.

Powyzsze obliczenia pokazaty, ze film 1 r6zni si¢ pod wzgledem odbioru wiary
w realnos$¢ obiecywanego zysku, od filmu 2, 3, 5 1 6, na co wskazuje p < 0,05, natomiast
nie zaobserwowano roznicy pomie¢dzy nim, a filmem 4 (p > 0,05). Potwierdza to
wczesniejsze zatozenia, iz film wykonany z uzyciem technologii deepfake, prezentujacy
znang osob¢, moze by¢ podobnie odbierany przez osoby nieswiadome oszustwa jak
pozostate nagrania (prawdziwe) roéwniez wykorzystujagce wizerunki znanych o0sob.
Pomigdzy nagraniami 2, a 3 nie zaobserwowano réznic (oba prezentowaly nieznane
osoby). Roznica jest natomiast migdzy nimi, a nagraniami 4, 5 oraz 6. Z poréwnania
Durbin-Conover wiemy, ze pomigdzy nagraniami 4, a5 (prawdziwe nagrania
influenceréw) rowniez nie zaobserwowano roznicy. Film 4 15 sg natomiast istotnie

statystyczne rézne od filmu 6.

Whnioskowa¢ mozna, iz film 1 nie byt istotnie rézny od filmu 4, co moze
swiadczy¢ o ich podobnym odbiorze przez widzow. Aby zweryfikowac te hipoteze,
ponizej zamieszczono wykresy przedstawiajace zarowno S$rednie, jak 1 mediany. Jest to
spowodowane tym, ze rozklady wynikoéw znaczaco odbiegajg od rozktadu normalnego.
W zwigzku ztym S$rednie moga by¢ niewlasciwie reprezentatywng miarg tendencji

centralnej, dlatego zaleca si¢ stosowanie mediany.
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Wykres 39 Mediana odpowiedzi dla pytania szostego dla poszczegdlnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Srednia pokazuje zblizone wyniki filméw 2 i 3 oraz znacznie wyzsze nagran 1, 4
15. Poréwnujac ich mediany, okazuje si¢, iz filmy 2 oraz 3 1 6 nie wzbudzily wiary co
do realno$ci obiecywanego zysku. Natomiast przekaz z nagrania 1 (deepfake) oraz 415

sg zauwazalnie blisko oceniane, co wida¢ zardwno po $redniej jak i medianie (Me = 2).
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Wiedzac, iz film 1 nie byl istotnie r6zny od filmu 4, zaklada¢ mozna ich zblizony efekt
odbioru w aspekcie wiary wrealno$¢ obiecywanego zysku. Pordéwnujac Srednie
punktacje grupy, ktora o$wiadczyta, iz nie rozpoznata nagran deepfake, okazuje sie, iz
dla filmu pierwszego byt to wynik taki sam jak dla filmu pigtego, a niewiele wigkszy od
sredniej dla nagrania czwartego (M1 =2,75, M4 = 2,66, M5 = 2)75). Odczucie
w aspekcie wiary w obiecywany zysk bylo wiec niezwykle wysokie, nawet na tle

prawdziwych nagran $rednio znanych influencerow.
5.4 Obawa o utrate pieniedzy

Odpowiedzialny inwestor, chcacy przeznaczy¢ cze$¢ swoich oszczednosci celem
jego pomnazana, zapoznajac si¢ z informacjami dotyczacymi inwestycji, przyglada si¢
zwlaszcza ryzyku inwestycyjnemu. W niniejszym badaniu, na kazdym z nagran, osoby
nanich prezentowane gwarantowaly catkowite bezpieczenstwo ich gieldy, a takze
sugerowaly brak ryzyka dla umieszczonych tam pieni¢dzy. Potwierdzaty to wiasnym

autorytetem, twierdzac, iz same z sukcesem inwestujg na tych platformach.

Postanowiono zbadaé¢ jak poszczegdlne osoby, zroéznym doswiadczeniem
zyciowym, podchodza doryzyka inwestycyjnego. Czy gwarancja znanego lub
nieznanego influencera moze by¢ uznawana za wystarczajacg? do pomiaru tej zmiennej
zdecydowano si¢ zada¢ respondentom pytanie ,,po obejrzeniu tego nagrania, w jakim
stopniu obawiasz si¢ utraty zainwestowanych $rodkow na tej platformie?”. Odpowiedzi,
podobnie jak w przypadku poprzednich pytan, udzielone zostaty na 10 stopniowej skali.

Odpowiedz jeden to ,,w ogdle” odpowiedz 10 to ,,bardzo”.

Zatozono, iz w przypadku prawdziwych filmow $rednio znanych influenceréw
obawa o utrate sSrodkoOw bedzie najmniejsza, cho¢ nadal wysoka. Podobnie odbidr ryzyka
okreslony powinien by¢ wsrod filmow deepfake, gdzie zaklada sig, iz na $rednig obawy
znaczaco moze wplynaé grupa osob, ktora rozpoznata fatsz nagran. Oczywistym zdaje
si¢ by¢ fakt, iz w przypadku rozpoznania deepfake, ogladajacy przestraszy si¢, iz moze
pas¢ ofiarg oszustwa i oceni ryzyko utraty srodkéw na najwyzszym poziomie. Zatozono,
iz filmami, po ktérych respondenci beda obawiaé si¢ utraty swoich pieniedzy, beda
nagrania prezentujace nieznane osoby. Nieznane twarze, stabej jakosci gra aktorska oraz
niskiej jakosci wideo, mogg skutecznie wptyna¢ na odbior braku profesjonalizmu

Linwestora”, a za tym na wyczucie oszustwa przez respondentow.
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W ponizszej tabeli zaprezentowano statystyki opisowe dla odpowiedzi na pytanie

siodme dla kazdego z nagran.

Statystyki opisowe

film1_07 film2 07 film3 07 film4 07 film5 07 film6_07

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 5.70 5.97 6.80 5.81 4.90 5.86
SE 0.373 0.434 0.416 0.334 0.368 0.409
zig/o"sgl df;ﬂs,‘;: dﬁir:j“ica przedziali—y o 5.12 5.98 5.16 4.18 5.06
zg/gég d%flsf‘;: dﬁir;.“ica przedziatu ¢ 5 6.83 7.61 6.47 5.62 6.66
Me 6.00 7.50 9.00 6.00 4.00 7.00
D 1.00 10.0 10.0 10.0 1.00 10.0
SD 3.34 3.88 3.69 2.99 3.29 3.64
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 10.0 10.0 10.0 10.0 10.0
SKE -0.149 -0.178 -0.619 -0.108 0.349 -0.184
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -1.45 -1.79 -1.35 -1.08 -1.31 -1.62
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.884 0.781 0.761 0.923 0.877 0.835
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 37 Statystyki opisowe dla siodmego pytania ,, Po obejrzeniu tego nagrania, w jakim stopniu obawiasz
sie utraty zainwestowanych Srodkow na tej platformie?”.

Powyzsza tabela przedstawia statystyki opisowe odpowiedzi na siddme pytanie:
,P0 obejrzeniu tego nagrania, w jakim stopniu obawiasz si¢ utraty zainwestowanych
srodkow na tej platformie?”. Z analizy danych wynika, Ze rozktad uzyskanych wynikéw
nie jest zblizony do rozktadu normalnego. Wartos$ci testu Shapiro-Wilk, ktore przyjmuja
p <0,001 oraz bezwzgledne wartosci kurtozy, ktore dla kazdego filmu przekraczaja btad
standardowy tej miary, a w wigkszos$ci przypadkow sa wicksze niz 1, potwierdzaja te
tez¢. W zwigzku z brakiem rozkladu normalnego uzyskanych wynikow, w dalszych

analizach zastosowano testy nieparametryczne.
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Wykres 40 Zbior 6 wykresow odpowiedzi na siodme pytanie dla kazdego z szesciu filmow.

Na wykresach 1, 2, 3, 5 16 widzimy symetrycznie przedstawione skrajne
odpowiedzi. Uzyskane dane wskazuja w tych przypadkach na uktad dwumodalny, zwany

rowniez bimodalnym, z znaczng dominacja odpowiedzi 1 — wcale oraz 10 — bardzo.
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Dzieje si¢ tak zwtaszcza dla filmu 1, 51 6 gdzie film 1 1 6 byty filmami deepfake, za$ film
5 byl prawdziwy i prezentowal $rednio znanego influencera. Wykres 4, rowniez
prezentujacy $rednio znanego influencera, ma najbardziej zréwnane wyniki odpowiedzi
1 wswojej budowie wskazuje narozkltad plaski, zwany roéwniez rozkladem

rbwnomiernym.

Podkresli¢ nalezy, iz rozktad dwumodalny jest to rozktad, w przypadku ktérego
wystepuja dwie wartosci modalne. Specyficzne ulozenie maksim, wzgledem rozktadow
odpowiedzi na pozostate pytania, stanowi¢ moze wazne informacje na temat istoty
badanej zmiennej. Dwumodalno$¢ moze w tym przypadku wskazywac¢ na wystepowanie
rozbieznos$ci opinii, niejednorodnos$¢ proby lub problemy z narzedziem pomiarowym.
Moze rowniez §wiadczy¢ o wystgpowaniu obcigzonych odpowiedzi.

W celu dalszej weryfikacji odpowiedzi i ustalenia rzeczywistego stanu,
zdecydowano si¢ na kontynuacj¢ analizy, uwzgledniajac zmienng nominalng E, ktora
brzmiala: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania
przygotowane technologia deepfake?”. Ponizsza tabela prezentuje dane analogiczne
do tych z wczesniejszej tabeli, przy czym rozktady zmiennych zostaty podzielone wedtug

zmiennej nominalnej E.

Statystyki opisowe

zmienna
nominalna film1_07 film2 07 film3 07 film4 07 film5 07 filmé6_07
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 5.59 7.09 7.03 5.50 5.31 5.09
tak 6.24 5.88 6.04 5.80 5.80 5.80
SE nie 0.583 0.665 0.631 0.537 0.569 0.636
tak 0.705 0.799 0.820 0.643 0.658 0.798
95% CI dolna
granica
przedziatu nie 4.45 5.79 5.79 4.45 4.20 3.85
ufnosci dla
$redniej
tak 4.86 431 4.43 4.54 4.51 4.24
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Statystyki opisowe

zmienna
nominalna film1_07 film2_07 film3 07 film4 07 film5 07 filmé6_07
E
95% CI gorna
granica
przedziatu nie 6.74 8.40 8.27 6.55 6.43 6.34
ufhosci dla
$redniej
tak 7.62 7.45 7.65 7.06 7.09 7.36
Me nie 5.00 10.0 8.50 5.50 5.00 4.00
tak 7.00 8.00 8.00 6.00 6.00 7.00
D nie 10.0 10.0 10.0 6.00 = 100 10.0
tak 10.0 1.00 * 10.0 .00 * 10.0 1.00 »
SD nie 3.30 3.76 3.57 3.04 3.22 3.60
tak 3.53 3.99 4.10 3.21 3.29 3.99
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 10.0 10.0 10.0 10.0 10.0
tak 10.0 10.0 10.0 10.0 10.0 10.0
SKE nie 0.0734 -0.725 -0.749 0.129 0.201 0.341
tak -0.489 -0.250 -0.260 -0.221 -0.0823 -0.221
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -1.47 -1.34 -1.13 -1.11 -1.24 -1.56
tak -1.36 -1.87 -1.86 -1.18 -1.54 -1.80
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.886 0.714 0.767 0.920 0.899 0.835
tak 0.834 0.773 0.748 0.904 0.894 0.776
PS-W nie 0.003 <.001 <.001 0.021 0.006 <.001
tak <.001 <.001 <.001 0.022 0.013 <.001

a Istnieje wigeej niz jedno D, tylko pierwsze jest odnotowywane.

Tabela 38 Statystyki opisowe dla siodmego pytania ,, Po obejrzeniu tego nagrania, w jakim stopniu obawiasz
sie utraty zainwestowanych srodkow na tej platformie?” z uwzglednieniem zmiennej nominalnej ,,Jak uwazasz, czy
w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologiq deepfake? .

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sg rézne od
normalnego. Wskazuja na to wartosci testu Shapiro-Wilk, we wszystkich filmach p <
0,05 oraz warto$ci bezwzgledne kurtozy, w kazdym przypadku wigksze od 1 oraz
wieksze od btgdu standardowego tej miary. Ponizej znajduja si¢ histogramy dla kazdego

z filméw. Podobnie jak w powyzszej tabeli, respondenci zostali podzieleni na podstawie
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zmiennej nominalnej E, ktora brzmiala: ,,Jak uwazasz, czy w niniejszym badaniu udato

Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”.
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Wykres 41 Zbior 6 wykresow odpowiedzi na siédme pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci sie¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazuja réznice
w odpowiedzi na siddme pytanie, migdzy osobami, ktére uwazaja, iz udato im si¢
rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobity. Zwtlaszcza dla filmow 1
16 (deepfake) oraz 2 13 (nieznane osoby) zauwazy¢ mozna lekkg przewage wyzej

ocenianych odpowiedzi, dla grupy ktdra rozpoznata, iz jest to nagranie fatszywe.

Aby oceni¢ istotno$¢ statystyczng roznic miedzy grupami, zrealizowano seri¢

testow Kruskal-Wallis. Rezultaty tych testow zostaty przedstawione w ponizszej tabeli.

Kruskal-Wallis

a df p g

filml 07  0.334
film2 07  2.478
film3 07  0.682
film4 07  0.171
film5 07  0.287
film6 07  0.177

0.563 0.00597
0.115 0.04424
0.409 0.01218
0.679 0.00306
0.592 0.00512
0.674 0.00316

— = e = e

Tabela 39 Test Kruskal-Wallis dla odpowiedzi do pytania siodmego.

Na podstawie powyzszej tabeli wnioskowa¢ mozna, iz nie zaobserwowano
istotnych statystycznie roznic pomiedzy grupami. W zadnym przypadku nie stwierdzono
tym samym rdéznic pomi¢dzy dwoma grupami na tyle duzych, aby moc je wiarygodnie
wyjasni¢ przy uzyciu statystyk.

Aby zweryfikowa¢ hipoteze dotyczaca rdznic w odpowiedziach na pytanie
siodme (,,po obejrzeniu tego nagrania, w jakim stopniu obawiasz si¢ utraty
zainwestowanych $rodkow natej platformie?”) w kontek$cie rdéznych filmow,
przeprowadzono test Friedmana, bedacy nieparametrycznym odpowiednikiem analizy
wariancji z powtarzalnymi pomiarami (RM ANOVA). Wyniki wskazuja, ze odpowiedzi
nato pytanie réznig si¢ pomi¢dzy wszystkimi filmami (zardwno rzeczywistymi, jak
1 fatszywymi) (%> (5) =26,2; p<0,001). W celu analizy réznic pomi¢dzy poszczegdlnymi
odpowiedziami na pytanie siddme, zastosowano test porownania parami — Durbin-

Conover. Tabela z wynikami testu znajduje si¢ ponize;j.

Porownania Parami (Durbin-Conover)

Statistic p

filml 07 -  film2 07  0.798 0.425
filml 07 -  film3 07  2.985 0.003
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Poréwnania Parami (Durbin-Conover)

Statistic p

filml 07 - film4 07 0412 0.681
filml 07 -  film5 07  2.110 0.035
filml 07 -  film6 07  0.283 0.777
film2 07 -  film3 07  2.187 0.029
film2 07 - film4 07 1210 0.227
film2 07 -  filmS 07  2.908 0.004
film2 07 -  film6 07  0.515 0.607
film3 07 -  film4 07  3.397 <.001
film3 07 -  film5 07  5.095 <.001
film3 07 -  film6 07  2.702 0.007
film4 07 - filmS 07  1.698 0.090
film4 07 -  film6 07  0.695 0.488
film5 07 -  film6 07  2.393 0.017

Tabela 40 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania siodmego.

Powyzsze obliczenia pokazaty, ze film 1 r6zni si¢ od filmu 3 1 5, na co wskazuje
p < 0,05, natomiast nie zaobserwowano roéznicy pomi¢dzy nim, a filmem 2, 416 (p >
0,05). Roznice zaobserwowano réwniez pomiedzy nagraniami 2, a3 15. Nie
zaobserwowano réznic pomig¢dzy filmem 2, a4 i16. Rdznica jest natomiast migdzy
filmem 3, a 4, 51 6. Film 4 nie jest statystycznie istotnie r6zny w aspekcie obawy o utrate
srodkow od filmu 5 1 6. Z poréwnania Durbin-Conover wiemy, ze pomi¢dzy nagraniami

5, a 6 (deepfake) zaobserwowano istotne statystycznie roznice.

Whnioskowa¢ mozna, iz film 1 nie byt istotnie r6zny od filméw 4 1 6, co dziwne
nie byt jednak r6zny od filmu 2 (nieznana osoba), ktory to okazat sig¢ istotnie statystycznie
rozny od filmu 3 (rowniez nieznana osoba). Zaobserwowano roéwniez istotne

statystycznie roznice pomi¢dzy nagraniem 3, a 4 i 5 ($rednio znani influencerzy).

Celem weryfikacji tych hipotez, ponizej umieszczono wykresy przedstawiajgce
srednie oraz mediany. Wynika to z tego, iz rozklady wynikéw sa znaczaco roézne od
rozktadu normalnego (rozklad ptaski). Srednie sa wigc wtym przypadku mocno

obcigzong miarg tendencji centralnej, w zwigzku z czym zaleca si¢ stosowanie mediany.
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Wykres 42 Srednia odpowiedzi dla pytania siédmego dla poszczegélnych filméw. O$ pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.

Value

4 - o

film1_07 film2_07 fim3_07 film4_07 fim5_07 fim6_07
Measure

Wykres 43 Mediana odpowiedzi dla pytania siodmego dla poszczegélnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Jak wykazano w niniejszym podrozdziale, rozktad dwumodalny sugerowa¢ moze
kilka aspektow niezwykle istotnych dla badacza. Na przyktad, jesli dana zmienna
reprezentuje deklarowane preferencje lub postawy, wowczas dwumodalno$¢ moze

wskazywaé na wystepowanie rozbieznosci opinii. W tym przypadku zdaje si¢ to by¢
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jednak problem z narzedziem pomiarowym oraz tendencyjnoscig odpowiedzi. Pytanie
siodme byto bowiem jedynym pytaniem, gdzie punktacja przyznawana byla odwrotnie
w sensie negatywnego odbioru przekazu filmowego. Na pytanie ,,po obejrzeniu tego
nagrania, w jakim stopniu obawiasz si¢ utraty zainwestowanych $rodkéw na tej
platformie?”, odpowiedz 1 oznaczata ,,w ogoéle”, zas 10 ,,bardzo”. Czg$¢ respondentow
mogta odpowiedzie¢ tendencyjnie, zaznaczajac 1 jako ,,bardzo si¢ obawiam”. Swiadczy¢
ponadto o tym moze ilo$¢ skrajnych odpowiedzi (1 1 10) oraz brak istotnie statystycznych
roznic wewnatrzgrupowych dla nagran deepfake, ktore w analizach odpowiedzi
na pozostale pytania zawsze wystgpuja. Z tego powodu nie udalo si¢ rowniez wykazac
czy wykrycie falszu powoduje przyznanie wyzszej oceny ryzyka utraty pieni¢dzy.
Przyktadem takiej pomylki, moze by¢ tre§¢ zamieszczona w jednym z pdl otwarte]
odpowiedzi: ,,w poprzednich pytaniach, blednie zaznaczano odpowiedz ,,0 obejrzeniu
tego nagrania, w jakim stopniu obawiasz si¢ utraty zainwestowanych $rodkoéw na tej

platformie?”. w poprzendich miato by¢ 10— bardzo si¢ obawiasz”.

Pomimo tego, wykazano, iz zachowana zostata zatozona tendencja odpowiedzi.
Nagrania prezentujace nieznane osoby, otrzymaly najnizsze wyniki, zaréwno pod
wzgledem S$redniej jak 1mediany. Zaréwno mediana jak 1$rednia wskazujg
jednoznacznie na wysokie oceny filmu 3 oraz niskie 5 ($rednio znany influencer).
Odpowiedzi do filmoéw 1, 2, 4 1 6 sa na obu wykresach do siebie zblizone. Brak istotnych
statystycznie roznic pomi¢dzy tymi nagraniami potwierdzity obliczenia Durbin-Conover.
Whnioskowa¢ mozna, iz respondenci w zblizonym stopniu obawiajg si¢ utraty
zainwestowanych $rodkoéw, zarowno w przypadku nagran deepfake jak 1 filmow

prezentujacych prawdziwych influencerdéw.
5.5 Wplyw nagran na decyzje inwestycyjne innych osob

Podejmujac decyzje inwestycyjne, inwestorzy czgsto przeceniajg swoja wiedze
iswoje umiejetnosci. Ztudzenie ponadprzecigtnosci jest bledem poznawczym,
objawiajagcym si¢ sklonnoscia jednostki do przeceniania swoich umiegjetnosci i cech
w stosunku do innych ludzi®®. Objawia si¢ to zwlaszcza w momencie podejmowania

waznych dla siebie decyzji. Jedng z nich moze by¢ decyzja o inwestowaniu, przy ktorej

265 \/, Hoorens, ,Self-enhancement and Superiority Biases in Social Comparison”, European
Review of Social Psychology, 4 (1), 1993, s. 113-139.
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jednostka moze przecenia¢ swoje umiejetnosci intelektualne, a decyzje innych oséb

uwazac za gorsze.

Zastanawiajace jest, czy osoby, ktore same nie daty si¢ przekona¢ do inwestycji,
uwazaja, ze inne osoby sa w stanie si¢ na to nabra¢. Ponadto interesujace jest, jak ocenig
wiedze innych osob, respondenci, ktérzy rozpoznali deepfake, a jak ci ktorzy tego nie
zrobili. Czy beda uwazac, iz inni mogg si¢ nabra¢ na przygotowane nagrania?

By odpowiedzie¢ na te pytania, postanowiono zada¢ respondentom nastgpujace
pytanie: ,,w jakim stopniu film ten moze wptyna¢ w Twojej ocenie na decyzje inwestycje
innych 0so6b ogladajacych go?”. Odpowiedz udzielano na dziesig¢ciostopniowej skali,
gdzie 1 to w ogole, 10 bardzo.

Zalozono, iz najwyzsze wyniki otrzymaja prawdziwe filmu $rednio znanych
influenceréw. Nagrania deepfake dla osob, ktore ich nie rozpoznaty beda rownie wysoko
punktowane, natomiast osoby, ktére je rozpoznaja ocenig je jako $rednio wplywajace,
z mozliwo$cig wzigcia pod uwage faktu, iz inna osoba moze tej rdznicy nie zauwazy¢. Za
najmniej wplywowe uznane zostang nagrania prezentujace nieznane osoby. W ponizszej

tabeli zaprezentowano statystyki opisowe udzielonych odpowiedzi.

Statystyki opisowe

film1_ 08 film2 08 film3 08 film4 08 film5 08 film6 08

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 433 2.66 3.10 4.84 4.8 3.20
SE 0.307 0.239 0.270 0.272 0.267 0.261
3;1:/0"551 df;é‘rl: dﬁg’ica przedziatu 5 5, 2.19 2.57 430 4.05 2.69
3;1:/0"551 dio’f‘s,‘;:dlgﬁr;“ica przedziatu ) o5 3.13 3.63 537 5.10 3.71
Me 4.50 2.00 2.00 5.00 5.00 3.00
D 1.00 1.00 1.00 100+ 5.00 1.00
SD 2.75 2.13 2.40 2.44 2.39 2.32
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 10.0 10.0 10.0 10.0 10.0
SKE 0.243 1.58 113 0210 -0.101  0.807
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -1.06 2.04 0.573 0710 0891  -0.202
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.908 0.774 0.829 0.926 0.932 0.858
PS-W <001 <001  <.001  <.001  <.001  <.00l

a Istnieje wigeej niz jedno D, tylko pierwsze jest odnotowywane.
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Statystyki opisowe

film1_08 film2 08 film3 08 film4 08 film5 08 film6 08

Tabela 41 Statystyki opisowe dla 6smego pytania ,, W jakim stopniu film ten moze wplyng¢ w Twojej ocenie
na decyzje inwestycje innych osob oglqdajqcych go?”.

Dane z powyzszej tabeli wskazujg, ze rozktad uzyskanych wynikéw nie jest
zblizony do rozkladu normalnego. Wartosci testu Shapiro-Wilk potwierdzajg to,
osiggajac p < 0,001 we wszystkich przypadkach, a warto$ci sko$nosci, w potowie
przypadkow, przekraczajg btad standardowy tej miary, z dwiema wartosciami wigkszymi
od 1. Dodatkowo, w pigciu przypadkach warto$ci bezwzgledne kurtozy przewyzszaja
btad standardowy tej miary, zwyjatkiem filmu szostego (deepfake). W zwigzku
z brakiem rozkladu normalnego uzyskanych wynikéw, w kolejnych analizach
statystycznych zastosowano testy nieparametryczne. Na ponizszych wykresach znajduja
si¢ histogramy wynikow dla kazdego filmu osobno. Pytanie 6sme brzmiato: ,,W jakim
stopniu film ten moze wplyna¢ na decyzje inwestycyjne innych osob ogladajacych go?”.
Histogramy prezentujace rozktad wynikéw rowniez ilustrujg, ze dla zadnego z filmow

nie jest on zblizony do rozktadu normalnego.
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Wykres 44 Zbior 6 wykresow odpowiedzi na osme pytanie dla kazdego z szesciu filmow.
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Na wykresach 1, 2, 3 1 6 widzimy przewage niskich odpowiedzi. Uzyskane dane
wskazuja w tych przypadkach silng prawosko$no$¢, z znaczng dominacja odpowiedzi 1
— wecale. Dzieje si¢ tak zwtlaszcza dla filmu 2 13 gdzie oba filmy byly prawdziwe
1 prezentowaty nieznane osoby. Po wykresie nagrania pierwszego (deepfake) wyrdznic¢
mozna dazenie do bimodalnosci (zwigkszona liczba $rodkowych odpowiedzi). Jednak
podrecznikowa dwumianowo$¢ osiggnety dopiero nagrania $rednio znanych

influenceréw, czyli 4 1 5.

W celu analizy rozktadu wynikéw w kontekécie rozpoznania lub braku
rozpoznania nagran deepfake, rozklady zmiennych zostaty podzielone na podstawie
zmiennej nominalnej E, ktora brzmiata: ,,Jak uwazasz, czy w niniejszym badaniu udato
Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”. Ponizsza tabela
przedstawia dane w sposob analogiczny do wczesniejszej, z uwzglednieniem podzialu

wedtug zmiennej nominalnej E.

Statystyki opisowe

Zmienna
nominalna film1_08 film2 08 film3 08 film4 08 film5 08 film6_08
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 5.47 2.69 2.88 5.22 5.06 3.66
tak 3.20 2.56 2.96 3.92 4.52 2.44
SE nie 0.484 0.363 0.361 0.403 0.356 0.398
tak 0.500 0.504 0.546 0.568 0.542 0.469
95% CI dolna
granica
przedziatu nie 4.52 1.98 2.17 4.43 4.36 2.88
ufnosci dla
Sredniej
tak 222 1.57 1.89 2.81 3.46 1.52
95% CI gorna
granica
przedziatu nie 6.42 3.40 3.58 6.01 5.76 4.44
ufnosci dla
Sredniej
tak 4.18 3.55 4.03 5.03 5.58 3.36
Me nie 6.00 2.00 2.50 6.00 5.00 3.50
tak 2.00 1.00 2.00 4.00 5.00 1.00
D nie .00 » 1.00 1.00 6.00 6.00 1.00
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Statystyki opisowe

zmienna
nominalna film1_08 film2 08 film3 08 film4 08 filmS 08 film6_08
E
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.74 2.05 2.04 2.28 2.02 2.25
tak 2.50 2.52 2.73 2.84 2.71 2.35
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 9.00 9.00 10.0 9.00 8.00
tak 10.0 10.0 10.0 9.00 10.0 10.0
SKE nie -0.468 1.50 1.10 -0.374 -0.495 0.224
tak 1.04 1.80 1.61 0.159 0.0513 2.03
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.882 2.01 0.972 -0.0555 0.0120 -1.27
tak 0.559 2.55 1.85 -1.63 -1.06 4.20
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-W nie 0.909 0.794 0.848 0.935 0.934 0.899
tak 0.839 0.688 0.741 0.821 0.918 0.667
PS-W nie 0.011 <.001 <.001 0.054 0.052 0.006
tak 0.001 <.001 <.001 <.001 0.045 <.001

a Istnieje wigeej niz jedno D, tylko pierwsze jest odnotowywane.

Tabela 42 Statystyki opisowe dla 6smego pytania ,, W jakim stopniu film ten moze wplyng¢ w Twojej ocenie
na decyzje inwestycje innych osob oglgdajqcych go?” z uwzglednieniem zmiennej nominalnej ,,Jak uwazasz, czy
w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane technologiq deepfake? .

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikow sg rézne od
normalnego. Wskazuja na to wartosci kurtozy oraz skosnosci, gdzie w ponad polowie
analizowanych przypadkow warto§¢ bezwzglgdna z wartosci kurtozy i $redniej jest
wyzsza niz warto$¢ z btedu standardowego odpowiednio kurtozy badz skos$nosci.
Swiadcza o tym réwniez niskie wyniki (p < 0,05) testu Shapiro-Wilk, z dominacja
p < 0,001.

Ponizsze histogramy ilustrujg wyniki dla kazdego z filméw. Uczestnicy badania
zostali sklasyfikowani na podstawie zmiennej nominalnej E, ktéra brzmiata: ,Jak
uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane

technologia deepfake?”.
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Wykres 45 Zbior 6 wykresow odpowiedzi na 6sme pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej , Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake? ”.
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Zardwno tabela, jak ipowyzsze histogramy, przedstawiaja roznice
w odpowiedziach na 6sme pytanie miedzy uczestnikami, ktérzy uwazaja, ze rozpoznali
deepfake, atymi, ktérzy tego nie zauwazyli. Szczegdlnie w przypadku pierwszego
1 ostatniego filmu (oba deepfake) mozna dostrzec wyrazng przewage nizszych ocen
w grupie, ktora prawidtowo zidentyfikowata nagrania jako falszywe. Osoby te uwazaja,
ze niskie jest prawdopodobienstwo, by falszywe nagrania wptynety na decyzje
inwestycyjne innych osob. Zastanawiajaca moze by¢ korelacja wynikow odpowiedzi dla
filmu pierwszego z filmami 4 1 5, gdyz ich uktad zdaje si¢ by¢ podobny do siebie.

Aby sprawdzi¢, czy rdznice w grupie sg istotne statystycznie, przeprowadzono
seri¢ testow Kruskal-Wallis. Wyniki, przedstawione w ponizszej tabeli, pokazuja, ze
istotne roznice w rozktadach wystepuja jedynie w przypadku pierwszego i ostatniego
filmu (deepfake), gdzie p < 0,05. Oznacza to, ze r6znice miedzy tymi dwoma grupami sg
na tyle znaczgce, ze mozna je uzna¢ za wiarygodne na podstawie statystyk. Istotnos¢
statystyczna wskazuje, ze roznice te nie sg przypadkowe imajg solidne podstawy

w wynikach badania.

Kruskal-Wallis

e df p g’

filml 08  9.064
film2 08  0.873
film3 08  0.168
filmd 08  2.524
film5 08  0.514
film6 08  5.748

0.003 0.16186
0.350 0.01559
0.682 0.00300
0.112 0.04507
0.474 0.00917
0.017 0.10263

ey

Tabela 43 Test Kruskal-Wallis dla odpowiedzi do pytania 6smego.

Na podstawie danych zawartych w tabeli mozna wnioskowaé, ze respondenci,
ktorzy rozpoznali falszywe nagrania, odpowiadali na pytanie dotyczace filmow
pierwszego 1iszoéstego w sposob odmienny od oséb, ktdére nie rozpoznaly falszu.
Statystycznie istotne rdznice, zwtaszcza dla filmu szostego, sugeruja, ze osoby, ktore nie
zidentyfikowaty deepfake, oceniaty ten film jako majacy potencjalny wptyw na decyzje
inwestycyjne innych. Aby przetestowac hipoteze, ze odpowiedzi na pytanie 6sme (,,w
jakim stopniu film ten moze wpltynaé¢ w Twojej ocenie na decyzje inwestycyjne innych
0s0b?”’) r6znig si¢ w zaleznos$ci od filmu, zastosowano test Friedmana. Wyniki testu (2

(5) = 76,4; p < 0,001) potwierdzajg istotne roznice w odpowiedziach. Ponizej
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zamieszczono wyniki z przeprowadzonego testu poréwnan parami Durbin-Conover.

Wyniki przedstawiono w tabeli.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 08 - film2 08 63113  <.001
filml 08 - film3 08 53079  <.001
filml 08 - film4 08 03961  0.692
filml 08 - filmS 08  0.0264  0.979
filml 08 -  film6 08 43308  <.001
film2 08 - film3 08  1.0035  0.316
film2 08 - filmd 08  6.7075  <.001
film2 08 - filmS 08 63378  <.001
film2 08 -  film6 08  1.9805  0.048
film3 08 - film4 08 57040  <.001
film3 08 -  filmS 08 53343  <.001
film3_08 -  film6 08  0.9771  0.329
film4 08 - film5 08 03697  0.712
filmd 08 - film6 08  4.7269  <.001
film5 08 -  film6 08 43572  <.001

Tabela 44 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania 6smego.

Powyzsze obliczenia pokazatly, ze film 1 (deepfake) rézni si¢ od filmu 2, 3 16,
na co wskazuje p < 0,001, natomiast nie zaobserwowano réznicy pomi¢dzy nim a filmem
4 15 (p > 0,05). Pomigdzy nagraniami 2, a3 nie zaobserwowano rdznic (oba
prezentowaly nieznane osoby). R6znica jest natomiast mi¢gdzy nimi, a nagraniami 4 oraz
5. Nagranie 2 r6zni si¢ rOwniez z nagraniem 6 (deepfake), jednak nie zaobserwowano tej
roznicy wzgledem filmow 3, a 6. Z poroéwnania Durbin-Conover wiemy, ze pomi¢dzy
nagraniami 4, a 5 (prawdziwe nagrania influenceréw) nie zaobserwowano réznicy. Film
415 sg natomiast r6zne od filmu 6.

Whnioskowaé mozna, iz wptyw filmu 1 (deepfake) na decyzje inwestycje innych
0s0b ogladajacych go, nie jest istotnie rézny od wptywu filmu 4 i 5. Swiadczyé to moze
o ich podobnym odebraniu przez respondentdéw i scharakteryzowaniu jako wptywajace
na opinie w zblizony sposob. Celem werytfikacji tej hipotezy, ponizej umieszczono
wykresy przedstawiajace Srednie oraz wykresy przedstawiajagce mediany. Wynika to

z tego, iz rozktady wynikéw sa znaczaco rézne od rozktadu normalnego.
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Wykres 46 Srednia odpowiedzi dla pytania ésmego dla poszczegdlnych filméw. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 47 Mediana odpowiedzi dla pytania ésmego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajqce im oznaczenia filmow.

Brak r6znicy pomigdzy filmami 1 (deepfake), a 4 1 5 (Srednio znani influencerzy)
oraz zblizone warto$ci $rednich i median sugerowa¢ moze podobny odbidr nagran przez
respondentéw. W ich ocenie filmy te mogg w najwigkszym stopniu wplyna¢ na decyzje
inwestycje innych osob ogladajacych go. Dzieje si¢ tak zwlaszcza w grupie, ktora

zadeklarowala, iz nie rozpoznata nagran deepfake.
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Srednia drugiego z nagran deepfake (film 6) zblizona jest do wynikéw filmow
prezentujacych nieznane osoby. Z poréwnania parami Durbin-Conover, wiadomo jednak,
ze zaobserwowano istotne statystycznie réznice pomig¢dzy drugim, a szostym filmem.
Roéznice ukazane sg rowniez w medianie dla wszystkich trzech nagran. Film szosty
(deepfake) jest wyzej oceniany pod wzgledem potencjalnego wplywu na decyzje
inwestycje innych osob ogladajacych go.

Z przeprowadzonych testow wewnatrzgrupowych Kruskal-Wallis wnioskowaé
mozna, grupa deklarujagca rozpoznanie deepfake oceniata potencjat wplywu nagran
deepfake na decyzje inwestycje innych osob ogladajacych go, istotnie réznie od oséb
deklarujacych nierozpoznanie deepfake. Wartosci median w pierwszym przypadku
wynosily Mel =2,00 oraz Me6 = 1,0, natomiast w przypadku grupy deklarujacej
nierozpoznanie fatszu Mel = 6,00 a Me6 = 3,5. Pierwsza z nich ocenita mozliwos¢
wptywu nagran deepfake na decyzje inwestycje innych oséb ogladajacych go
zdecydowanie nizej niz druga, w ktorej zar6wno mediana jak i$rednia przewyzszata

wartosci dla filmow prezentujacych $rednio znanych influencerow.
5.6 Sklonnos¢ do dzialania innych os6b

W  ponizszym podrozdziale przenalizowane zostaly aspekty zwigzane
z potencjalnym wptywem na dziatanie (inwestowanie) innych osob niz respondenci.
Zastanawiajace jest z jakim prawdopodobienstwem, respondenci oceniaja mozliwos¢
sktonienia innych ogladajacych je 0sob do inwestycji.

Pytanie dziewiate, jakie zadano respondentom w ankiecie, brzmiato: ,,w jakim
stopniu uwazasz, ze kto§ moze by¢ sklonny do zainwestowania swoich $rodkow

po obejrzeniu tego nagrania?”’. Odpowiedz udzielano na skali 1 do 10, gdzie 1 to w ogole,

10 bardzo.

Tym samym byto ono w swoim sformutowaniu zbiezne, z pytaniem 6smym (,,w
jakim stopniu film ten moze wplyna¢ w Twojej ocenie na decyzje inwestycje innych oséb
ogladajacych go?”’) jednak miato na celu podkreslenie wptywu nagran na inne osoby i ich
dziatanie (inwestycj¢) bezposrednio po ich obejrzeniu. Pytanie 6sme miato wigc na celu
zbada¢, czy nagrania moga wplywac¢ na decyzje inwestycyjne, natomiast dziewigte
skupia si¢ na potencjale bezposredniej inwestycji na omawianej na nagraniu platformie.

Zatozono, iz wyniki w niniejszym podrozdziale beda zbiezne w wynikami

otrzymanymi we wczesniejszej analizie. Dla filmow prawdziwych $rednio znanych

266



influencerow wynik ten bedzie najwyzszy, nastgpnie nieznacznie nizej ocenione beda
nagrania deepfake. Najnizej oceniana zachgta do bezposredniego dzialania wystapi

w przypadku nagran prezentujacych nieznane osoby.

Statystyki opisowe

filml 09 film2 09 film3 09 film4 09 film5 09 film6 09

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 4.78 2.40 2.75 4.88 5.50 3.38
SE 0.309 0.228 0.211 0.265 0.267 0.267

95% CI dolna granica przedzialu

uiotel dla érodnic 4.17 1.95 2.33 436 4.98 2.86
19123/(‘)’351 dlg;’;r‘: dﬁir;.“ica przedziatu 5 50 2.85 3.16 5.39 6.02 3.90
Me 5.00 1.00 2.00 5.00 6.00 3.00
D 1.00 1.00 1.00 5.00 6.00 1.00
SD 2.76 2.04 1.88 2.37 2.39 2.38
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 10.0 8.00 10.0 10.0 10.0
SKE 0.0777 1.66 0.867 0.223 -0.398 0.709
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -1.10 2.35 -0.253 -0.686 -0.482 -0.483
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.928 0.729 0.848 0.935 0.943 0.871
PS-W <.001 <.001 <.001 <.001 0.001 <.001

Tabela 45 Statystyki opisowe dla dziewigtego pytania ,, W jakim stopniu uwazasz, ze ktos moze by¢ sktonny
do zainwestowania swoich Srodkow po obejrzeniu tego nagrania? ”.

Dane z powyzszej tabeli jednoznacznie pokazuja, iz nie mozna przyjacé, iz
rozklad uzyskanych wynikow jest zblizony do rozktadu normalnego. Swiadcza o tym
wartosci testu Shapiro-Wilk, ktore za kazdym razem przyjmuja wartos¢ p < 0,001,
wartosci bezwzgledne skosnosci, ktore w przypadkach wigkszosci filmow sg wigksze od
wartosci btedu standardowego skos$nosci (poza filmem pierwszym i czwartym) oraz
wartosci bezwzgledne kurtozy, ktore w potowie przypadkow sa wigksze od wartosci
btedu standardowego tej miary (nagrania 3, 5 i6). W zwiazku z brakiem rozkladu
normalnego uzyskanych wynikoéw, w kolejnych prowadzonych analizach statystycznych,
zastosowano testy nieparametryczne.

Na ponizszych wykresach znajduja si¢ histogramy otrzymanych wynikéw — dla
kazdego filmu osobno. Pytanie dziewiate w kolejnosci ankiety brzmiato: ,,w jakim

stopniu uwazasz, ze kto§ moze by¢ sklonny do zainwestowania swoich $rodkow
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po obejrzeniu tego nagrania?”. Histogramy te rowniez pokazuja, iz rozktad wynikow dla

zadnego z filmow nie jest zblizony do rozkltadu normalnego.
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Wykres 48 Zbior 6 wykresow odpowiedzi na dziewigte pytanie dla kazdego z szesciu filmow.
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Zaprezentowane powyzej wykresy charakteryzuje wysoka réznorodnos¢.
Wykresy dla filmu 2 i 3 oraz 6 cechuje silna prawosko$no$¢, zas dla nagran 4 1 5 jest to
utozenie jednomodalne, z dominacjg $rednich wartosci. Film 1 (deepfake) odznacza si¢
najwieksza réznorodnoscig odpowiedzi i przyjmuje wielomodalny rozktad, swoim
wygladem zblizony do rozktadu plaskiego. Na wykresach dla filmow 2, 3 1 6 widzimy
przewage niskich odpowiedzi, z przewaga ocen filmu 1, podobnie jak w pierwszym

filmie.

Celem weryfikacji czy odpowiedzi napytanie dotyczace sktonnosci
do inwestowania swoich srodkow po obejrzeniu nagrania, zalezy od tego czy respondent
rozpoznal czy nie rozpoznat nagrania deepfake, zdecydowano si¢ na dalszga analize
z uwzglednieniem zmiennej nominalnej E, ktora brzmiata: ,Jak uwazasz, czy
w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia
deepfake?”. Ponizsza tabela przedstawia wie¢c analogiczne dane jak poprzednia,

natomiast w tym przypadku rozktady zostaty podzielone wzgledem zmiennej nominalne;j

E.

Statystyki opisowe

zmienna
nominalna film1 09 film2 09 film3 09 film4 09 film5 09 film6_09
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 6.00 2.25 2.88 5.28 5.78 4.13
tak 3.76 2.88 2.60 4.40 4.92 2.52
SE nie 0.458 0.266 0.341 0.419 0.364 0.416
tak 0.561 0.536 0.346 0.583 0.547 0.448
95% CI dolna
granica
przedziatu nie 5.10 1.73 221 4.46 5.07 3.31
ufnosci dla
$redniej
tak 2.66 1.83 1.92 3.26 3.85 1.64
95% CI gorna
granica
przedziatu nie 6.90 2.77 3.54 6.10 6.49 4.94
ufnosci dla
$redniej
tak 4.86 3.93 3.28 5.54 5.99 3.40
Me nie 7.00 2.00 2.50 6.00 6.00 4.50
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Statystyki opisowe

zmienna
nominalna film1_09 film2 09 film3 09 film4 09 film5 09 film6_09
E
tak 3.00 1.00 2.00 5.00 5.00 1.00
D nie 8.00 1.00 1.00 6.00 6.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.59 1.50 1.93 2.37 2.06 2.35
tak 2.80 2.68 1.73 2.92 2.74 2.24
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 6.00 7.00 10.0 10.0 8.00
tak 10.0 10.0 6.00 10.0 9.00 10.0
SKE nie -0.546 1.19 0.820 -0.389 -0.466 0.0466
tak 0.625 1.29 0.732 0.0285 -0.320 1.97
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.586 0.653 -0.406 -0.436 0.665 -1.33
tak -0.692 0.672 -0.794 -1.36 -1.20 4.38
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.931 0.803 0.855 0.940 0.938 0.908
tak 0.864 0.744 0.836 0.864 0.890 0.724
PS-W nie 0.042 <.001 <.001 0.074 0.064 0.010
tak 0.003 <.001 <.001 0.003 0.011 <.001

Tabela 46 Statystyki opisowe dla dziewigtego pytania ,, W jakim stopniu uwazasz, ze ktos moze by¢ sktonny
do zainwestowania swoich Srodkow po obejrzeniu tego nagrania?” z uwzglednieniem zmiennej nominalnej ,,Jak
uwazasz, czy w niniejszym badaniu udato Ci sie rozpoznac nagrania przygotowane technologiq deepfake?”.

Powyzsza tabela przedstawia statystki opisowe dotyczace odpowiedzi
na dziewiate (w kolejnosci ich prezentacji) pytanie: ,,w jakim stopniu uwazasz, ze kto$
moze by¢ sklonny do zainwestowania swoich §rodkéw po obejrzeniu tego nagrania?”.
Dane z powyzszej tabeli pokazuja, iz nie mozna przyjac, iz rozktad uzyskanych wynikow
jest zblizony do rozktadu normalnego. Swiadcza o tym wartosci testu Shapiro-Wilk,
ktore w wigkszos$ci przypadkoéw przyjmuja wartos¢ p < 0,05 (poza grupa, ktoéra nie
rozpoznata deepfake dla filmu 4 i5). Swiadcza o tym réwniez wartosci bezwzgledne
sko$nosci, ktore w przypadku wigkszosci filmow sa wigksze od wartosci bledu
standardowego sko$nosci (poza wartosciami skosnosci dla nagran 4 i5). W zwiazku
z brakiem rozkladu normlanego uzyskanych wynikoéw, w kolejnych prowadzonych

analizach statystycznych, zastosowano testy nieparametryczne.
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Ponizej znajduja si¢ histogramy dla kazdego filmu, przedstawiajace wyniki
badanych osob, ktore zostaty podzielone wedtug zmiennej nominalnej E (,,Jak uwazasz,
czy w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia
deepfake?”). Histogramy te ilustruja, jak rozktadaty si¢ odpowiedzi w zaleznos$ci od tego,

czy uczestnicy badania uwazali, ze rozpoznali falszywe nagrania.
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Wykres 49 Zbior 6 wykreséw odpowiedzi na dziewigte pytanie dla kazdego z szeSciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice
w odpowiedzi na pytanie dziewiate, migdzy osobami, ktére uwazaja, iz udalo im si¢
rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobity. Zwtaszcza dla filmow 1
16 (deepfake) zauwazy¢ mozna zdecydowang przewage niskich odpowiedzi, dla grupy
ktdra rozpoznata, iz jest to nagranie fatszywe (dominacja odpowiedzi 1). Zaskakujaca jest
jednak rowniez rozbiezno$¢ w ulozeniu wynikoéw dla nagran 4 15, gdzie w grupie
deklarujacej rozpoznanie deepfake réwniez dominuje odpowiedz 1, a wykres z ulozenia
jednomodalnego, przybiera ksztatt bimodalny.

Aby sprawdzi¢, czy roznice miedzy grupami s3 istotne statystycznie,
przeprowadzono seri¢ testow Kruskal-Wallis. Wyniki tych testow zostaty przedstawione
w ponizszej tabeli. Z analizy wynika, Ze jedynie w przypadku pierwszego oraz ostatniego
filmu (deepfake) zaobserwowano istotne réznice w rozktadach wynikow (p < 0,05).
Oznacza to, ze w tych dwoch przypadkach réznice migdzy grupami sg na tyle znaczace,
ze mogg by¢ uznane za statystycznie istotne. Odrzuca to hipoteze o istnos$ci statystyczne;j
réznic w uktadzie odpowiedzi dla nagran 4 i 5. Swiadczy to o tym, iz réznice pomiedzy
tymi dwoma grupami nie sa wystarczajaco duze, aby moc je wiarygodnie wyjasni¢ przy
uzyciu statystyk. Istotno$¢ statystyczna zostala uzyta w celu potwierdzenia czy roznice
miedzy grupami sg natyle duze, aby nie mozna byto ich uzna¢ za przypadkowe, co
oznacza, ze moga by¢ uznane za prawdziwe w sensie statystycznym. Zaobserwowano to
jedynie w przypadku filméw deepfake — pierwszy i szosty. W tych dwoéch przypadkach
roznice migdzy grupami sg statystycznie istotne, co sugeruje, ze oceny respondentow

znacznie si¢ roéznity w zaleznos$ci od tego, czy rozpoznali fatszywos$¢ nagran.

Kruskal-Wallis

e df p €

film1_09 8.81900
film2_09 0.00266
film3_09 0.25629
film4 09 1.20962
film5_09 0.92582
film6_09 7.47390

0.003 0.15748
0.959 4.75e-5
0.613 0.00458
0.271 0.02160
0.336 0.01653
0.006 0.13346

Tabela 47 Test Kruskal-Wallis dla odpowiedzi do pytania dziewigtego.

W celu przetestowania hipotezy méwiacej o tym, ze odpowiedzi na dziewiate
pytanie (,,w jakim stopniu uwazasz, ze kto§ moze by¢ sktonny do zainwestowania swoich

srodkOw po obejrzeniu tego nagrania?”’) roéznig si¢ w zaleznosci od filmu,
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przeprowadzono test Friedmana. Wyniki testu jednoznacznie wskazuja, ze oceny
wszystkich filmoéw, zaréwno prawdziwych, jak i falszywych, rdéznig si¢ istotnie
statystycznie migdzy sobg (y*> (5) = 128; p < 0,001). Aby doktadniej zbada¢ rdéznice
miedzy odpowiedziami dotyczacymi poszczegolnych filmoéw, przeprowadzono test
poréwnania parami — Durbin-Conover, ktérego wyniki zostaly przedstawione

W ponizszej tabeli.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 09 - film2 09  8.900 <.001
filml 09 -  film3 09  7.388 <.001
filml 09 - film4 09 0371 0.711
filml 09 -  film5 09  1.569 0.117
filml 09 -  film6 09  4.764 <.001
film2 09 -  film3 09  1.512 0.131
film2 09 -  film4 09  8.530 <.001
film2 09 - film5 09 10469  <.001
film2 09 - film6 09  4.136 <.001
film3 09 -  film4 09  7.018 <.001
film3 09 - film5 09  8.957 <.001
film3 09 -  film6 09  2.624 0.009
film4 09 -  film5 09  1.940 0.053
film4 09 -  film6 09  4.393 <.001
film5 09 -  film6 09  6.333 <.001

Tabela 48 Test poréwnywania parami Durbin-Conover dla odpowiedzi do pytania dziewigtego.

Powyzsze obliczenia pokazaty, iz film 1 (deepfake) roézni si¢ od filméw 2, 316
(p<0,05), natomiast nie zaobserwowano réznic pomi¢dzy nim a filmem 4 1 5 (p>0,05).
Pomigdzy nagraniami 2, a3 nie zaobserwowano roznic. Rdznica w podejrzeniu
sklonno$ci do zainwestowania pieni¢dzy po obejrzeniu nagran jest jednak rdzna
pomigdzy nimi, afilmami 4, 5 16. Nie stwierdzono réwniez rdéznicy pomiedzy
nagraniami 4, a 5. Oba sg natomiast rozne od filmu 6 (deepfake).

Z pordéwnania Durbin-Conover wnioskowa¢ mozna, iz zdaniem respondentow,
pierwszy film deepfake mégt w podobnym stopniu wplynac¢ na podejrzenie sktonnosci
do zainwestowania pieniedzy po jego obejrzeniu, co film czwarty i pigty ($rednio znani
influencerzy). Celem weryfikacji tych hipotez, ponizej umieszczono wykres

przedstawiajacy Srednie oraz wykres przedstawiajacy mediany.
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Wykres 51 Mediana odpowiedzi dla pytania dziewigtego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajqce im oznaczenia filmow.

Zaréwno $rednia, jak 1 media ukazuja podobienstwo w odbiorze pierwszego filmu
deepfake, jak inagran $rednio znanych influenceréw. Respondenci nadali tym trzem
filmom charakter najsilniej przekonywujacych do inwestycji. Nieznacznie gorzej
oceniony zostat drugi zfilméw deepfake, jednak zpordéwnania Durbin-Conover

wiadomo, iz jest on statystycznie rozny we wpltywie od pozostatych nagran. Zgodnie
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z zalozeniem przedstawionym w niniejszym podrozdziale, najnizszy wynik otrzymaty
filmy z nieznanymi osobami. Na podstawie poréwnania parami wnioskowa¢ mozna, iz
nawet stabszej jakos$ci deepfake jest zdaniem respondentow w wigkszym stopniu sktoni¢

do inwestycji niz nagrania prezentujgce nieznane osoby.

5.7 Whioski

U podstaw bezpieczenstwa narodowego lezy bezpieczenstwo personalne. Pojecie
odnosi si¢ do ochrony jednostek przed krzywda, taka jak przestepstwa, przemoc, wypadki
lub choroby. W bezpieczenstwie narodowym jednostka bedzie obywatel, za$
zagrozeniem omawianym Ww niniejszym rozdziale jest wplyw nagran deepfake.
W kontekscie przeprowadzonego eksperymentu (oszustwo inwestycyjne) bezposrednio
sprawdzano wpltyw nagran na decyzje inwestycyjne jednostki. Posrednio mozna jednak
wyciagna¢ wnioski dotyczace szerszego problemu manipulowania internauta przy

pomocy fatszywych nagran.

Pytanie badawcze, postawione w niniejszym rozdziale, brzmiato: jaki wptyw ma
percepcja zmanipulowanych nagran wideo na wybory i opinie internautow, w swietle
bezpieczenstwa narodowego? Hipoteza, postawiona przed dokonanym badaniem,
zaktadala zas$, iz percepcja zmanipulowanych nagran wideo moze mie¢ istotny wplyw
na wybory i opinie internautéw, a jej oddziatywanie na bezpieczenstwo narodowe jest
zalezne od stopnia wiarygodnos$ci tych nagran oraz od kontekstu, w jakim s3 one

prezentowane.

W toku analizy zgromadzonego materiatu empirycznego udato si¢ zweryfikowac
te hipoteze — percepcja zmanipulowanych nagran wideo moze mie¢ istotny wplyw
na wybory 1opinie internautoéw. Analizie poddano odpowiedzi na pytania potencjale
nagran deepfake do przekonywania iwplywu naosoby je ogladajace, mozliwosci
wykorzystania technologii do oszustw inwestycyjnych, wplyw nagran na decyzje
podejmowania ryzyka oraz subiektywne odczucia potencjatu wplywu nagran na inne
osoby. Kompleksowa analiza pozwolita zweryfikowac stawiang hipoteze 1 odpowiedzie¢

na zadane pytanie badawcze.

Skutecznos¢ w przekonywaniu do fatszywych inwestycji nagran deepfake, nie
jest na tyle duza co filmoéw prezentujacych prawdziwych influencerow. Jest ona jednak
niewiele mniejsza, aznacznie wigksza od filméw prezentujacych nieznane osoby.

Ponadto, co istotne, same nagrania zachecajace do inwestycji (zaréwno prawdziwe jak
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1 deepfake) w niewielkim stopniu wptywaja na ilo$¢ kapitatu, ktory oszukiwana osoba
jest skora zainwestowac. Podobnie dzieje si¢ w przypadku przekonania co do realno$ci
zysku. Osoby badane wskazaly, iz odczucie realnosci obiecywanego zysku po obejrzeniu
pierwszego filmu deepfake jest dla zblizone do tego po obejrzeniu prawdziwych nagran
srednio znanych influencerdw. Oba nagrania deepfake oceniane sg znacznie wyzej i s3

statystycznie rozne od filmoéw prezentujacych nieznane osoby.

Co istotne, nie ma istotnych statystycznie roznic pomi¢dzy pierwszym nagraniem,
a filmami $rednio znanych influenceréw pod wzgledem potencjalnego wptywu filmow
deepfake nainne osoby. Dzieje si¢ tak zarowno w przypadku pytania o decyzje
inwestycje innych osob ogladajacych go jak i odczucia ich sktonnos$ci do zainwestowania
pieniedzy po obejrzeniu nagrania. Tym samym osoby badane uwazajg, iz one same nie
datyby si¢ przekona¢ do falszywej inwestycji w takim samym stopniu jak inne osoby.
Przejawiac si¢ tu moze efekt nadmiernej pewnosci siebie lub efekt Dunninga-Krugera.

Watek ten rozwinigty zostat w podrozdziale 6.4.

Deepfake to ciggle rozwijajaca si¢ technologia, ktora pozwala na tworzenie
wiarygodnie wygladajacych fatszywych tresci wideo. Coraz czg$ciej nagrania deepfake
sg uzywane w celu manipulowania informacjami na temat kandydatéw politycznych,
przedsigbiorstw lub produktow finansowych. Moze to prowadzi¢ do wprowadzenia
w btad opinii publicznej i wptywu na wybory oraz decyzje ekonomiczne. Ponadto, biorac
pod uwage bezpieczenstwo ekonomiczne, wnioskiem z badania jest rowniez to, iz wptyw
percepcji zmanipulowanych nagran wideo na bezpieczenstwo narodowe zalezy od
stopnia wiarygodnosci tych nagran oraz kontekstu, w jakim sg one prezentowane. Jezeli
nagrania deepfake sg uzywane w celu rozpowszechniania fatszywych informacji na temat
waznych kwestii gospodarczych, takich jak decyzje polityczne, prognozy ekonomiczne
czy wiadomosci o firmach, moze to wptyna¢ na zaufanie inwestorow, rynek finansowy

oraz 0g6lng stabilno$¢ gospodarczg.

Nalezy przede wszystkim zaznaczy¢ znaczny wpltyw nagran deepfake
na bezpieczenstwo personalne, ktore jest szczegéOlnie istotne w konteks$cie
ekonomicznym. Filmy deepfake moga by¢ wykorzystywane w celu oszustw
finansowych, takich jak fatszywe inwestycje, falszywe nagrania rozméw telefonicznych
czy wideokonferencji w celu wytudzenia pieniedzy lub poufnych informacji handlowych.

Osoby prywatne, w tym przedsigbiorcy iinwestorzy, moga sta¢ si¢ ofiarami takich
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manipulacji, co moze prowadzi¢ do powaznych strat finansowych i naruszenia ich

bezpieczenstwa personalnego.

Zasygnalizowane zostaly réwniez potrzeby rozwini¢cia skutecznych narzedzi
i technologii ochrony przed deepfake. To, ze deepfake moze wptywacé na wybory, opinie
1 bezpieczenstwo narodowe, podkresla konieczno$¢ ciggltego doskonalenia systemow
wykrywania deepfake oraz edukacji spoleczenstwa na temat zagrozen zwigzanych z tg
technologia. Rzady, instytucje finansowe i firmy powinny rowniez inwestowac
w odpowiednie procedury, ktére pomoga weryfikowa¢ autentycznos¢ tresci wideo oraz

chroni¢ swoje interesy i dane.
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Rozdzial 6. Przeciwdzialanie dezinformacji

wyzwaniem dla bezpieczenstwa strukturalnego

Ponizszy rozdzial koncentruje si¢ na wyszczegdlnieniu i uszczegdtowieniu
aspektow wplywajacych na proliferacj¢ dezinformacji w Internecie, szczegdlnie pod
postacig falszywych nagran deepfake. W rozdziale przeanalizowano elementy mogace
wptywac na percepcj¢ dezinformacji przez jednostke oraz wplyw nagran deepfake na jej
dziatania i podejmowane decyzje.

Celem analiz zamieszczonych w niniejszym rozdziale, jest ustalenie czy istnieja
cechy, ktére w znacznym stopniu mogg przyczynic¢ si¢ do wzrostu lub spadku podatno$ci
na dezinformacj¢ nagraniami deepfake. Pytanie szczegdtowe prezentowane w niniejszym
rozdziale brzmi: Jaki wptyw maja zastosowane moderatory na odbidr dezinformacji
deepfake, a przez to na bezpieczenstwo narodowe? Zaproponowana hipoteza brzmi
nastgpujaco: osoby z podwyzszonymi poszczegdlnymi wskaznikami spotecznymi sa
bardziej podatne na uleganie manipulacjom dezinformacji deepfake, co przyczynia si¢

do zwiekszenia ryzyka zagrozenia bezpieczenstwa narodowego.

W rozdziale poruszono réwniez watki dotyczace mozliwosci przeciwdzialania
dezinformacji multimedialne;j. Przeanalizowano dotychczas podejmowane dziatania—ich
zasieg, jak 1 skuteczno$¢. Zaproponowano rowniez autorskie rozwigzania, obejmujace
zardbwno aspekty indywidualne, jak 1 w szczeg6lnosci systemowe. Drugie pytanie
badawcze, zaprezentowane w niniejszym rozdziale brzmi: jakie nalezy podja¢ dziatania
w celu ochrony przed dezinformacja realizowang z wykorzystaniem technologii
deepfake? Weryfikowana hipoteza zaktada, iz aby ochroni¢ si¢ przed dezinformacja
realizowang z wykorzystaniem technologii deepfake, nalezy podja¢ dzialania
zapobiegajace rozprzestrzenianiu si¢ takich materialow, edukowa¢ spoteczenstwo
w zakresie rozpoznawania dezinformacji audiowizualnej oraz zapewni¢ odpowiednie

narzedzia do weryfikacji prawdziwosci takich materiatow.

W rozdziale holistycznie uj¢to problem fatszywych nagran deepfake w Internecie
1 mozliwosci prowadzenia nielegalnych dziatan z nimi zwigzanymi. Na podstawie analiz
czgsciowych wynikow, opracowanych w poprzednich rozdziatach oraz weryfikacji
stawianych hipotez, wyciagni¢to wnioski, ktore po zestawieniu ze sobg utworzyty zwarta

konkluzje udzielajaca odpowiedzi na drugie pytanie badawcze.
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6.1 Ocena wplywu nagran na odbior aktorow przez ich otoczenie

Nagrania deepfake, nawet te nieprofesjonalne, mogace by¢ tatwo rozpoznane,
hipotetycznie moga wptywac na opini¢ o osobach, ktore wystepujag na danym nagraniu.
W przypadku nierozpoznania oszustwa, osoba poszkodowana moze obwinia¢ wing
za poniesione straty osobe, ktérej wizerunek zachecal ja do oszukanczej inwestycji.
W trakcie lektury zgloszen popularnych oszustw internetowych, czesto odnalez¢ mozna
informacje, ze oszukana osoba =zostala zachecona do rejestracji na platformie
inwestycyjnej przez Prezes Rady Ministréw, Prezydenta RP, celebryt¢ lub danego
ministra?®®. Osoby poszkodowane moge wowczas czué sie pokrzywdzone przez osobe,
ktorej wizerunek byt prezentowany w danej reklamie. Moze si¢ to przetozy¢ na spadek

zaufania wzglgdem tej osoby oraz inne konsekwencje wizerunkowe.

W odmiennej sytuacji znajduja si¢ osoby, ktore rozpoznaty deepfake.
Hipotetycznie moga one odnies¢ wrazenie, iz wizerunek prezentowanej osoby oraz
kontekst jego wykorzystania o§miesza ja. Ponadto w obu przypadkach, jezeli znamy
danego polityka czy celebryte moze to wplynaé nanasz odbidr tresci przez niego
reklamowanych. Celem sprawdzenia, czy bezprawne wykorzystanie wizerunku
influencera do oszustwa, moze wplyna¢ na postrzeganie go przez jego otoczenie,
postanowiono zada¢ nast¢pujace pytanie: ,,jak oceniasz wpltyw powyzszego nagrania

na odbior tej osoby przez znajomych / osoby obserwujace j3?”.

Na wstepie przypomnie¢ nalezy, iz pierwsze analizowane nagranie byto filmem
deepfake z twarzg znanej aktorki, ktora zachecata do inwestycji na fatszywej platformie.
Drugie i trzecie nagranie przedstawialo nieznane osoby roéwniez promujace falszywa
inwestycje. Z kolei czwarte i pigte wideo zawieralo $rednio popularnych influencerow
reklamujacych t¢ samg oferte. Wideo szdste, podobnie jak pierwsze, byto filmem
wytworzonym z wykorzystaniem technologii deepfake, przedstawiajagcym S$rednio
znanego influencera promujacego oszustwo. Odpowiedzi na pytania dotyczace filmow
byty oceniane w skali od 1 (w ogole) do 10 (bardzo). Ponizej znajduja si¢ statystyki

opisowe dotyczace dwunastego pytania.

266 Komunikat Policji opisujgcy zgtoszenie utraty oszczednosci przez 77-letnig kobiete.
https://opolska.policja.gov.pl/op/aktualnosci/115700,77-latka-chciala-zainwestowac-pieniadze-
w-Internecie-stracila-270-tysiecy-zlotyc.html [dostep: 01.01.2024].
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Statystyki opisowe

filml_12  film2 12 film3_12 film4 12 film5 12  film6_12

N 80 80 79 80 80 79
Brakujace odpowiedzi 2 2 3 2 2 3

M 4.45 2.73 3.09 4.41 4.85 3.35
SE 0.313 0.277 0.266 0.286 0.274 0.275

95% CI dolna granica przedziatu

Ltnetcr dla oo 3.84 2.18 257 3.85 431 2.82
zlf;/o"sgl dio’;‘s,’rl: dlglir;.“m przedziatu 5 ¢ 3.27 3.61 497 539 3.89
Me 4.50 1.00 2.00 5.00 5.00 3.00
D 1.00 1.00 1.00 1.00 100+ 1.00
SD 2.80 2.48 2.36 2.56 2.46 2.44
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 10.0 10.0 10.0 10.0 10.0
SKE 0.111 1.43 1.19 00272 -0.196 0754
SEk 0.269 0.269 0.271 0.269 0.269 0.271
K -1.28 1.16 0.800 -1.06 0834 -0.460
Std. error K 0.532 0.532 0.535 0.532 0.532 0.535
S-W 0.895 0.735 0.831 0.914 0.931 0.863
PS-W <001 <001 <00l <00l <001  <.001

@ Istnieje wigcej niz jedno D, tylko pierwsze jest odnotowywane.

Tabela 49 Statystyki opisowe dla dwunastego pytania ,, Jak oceniasz wplyw powyzszego nagrania na odbior
tej osoby przez znajomych / osoby obserwujqce jg? .

Dane zpowyzszej tabeli jednoznacznie wskazuja, ze rozktad uzyskanych
wynikéw nie jest zblizony do rozkladu normalnego. Potwierdzajg to wartosci testu
Shapiro-Wilk, ktore we wszystkich przypadkach sa mniejsze niz 0,001 (p < 0,001).
Dodatkowo, warto$ci skosnosci dla wiekszosci filméw przekraczaja wartos¢ bledu
standardowego tej miary, a w dwdch przypadkach sa one wigksze niz 1, co wskazuje
na asymetrycznos¢ rozkladu. Wartosci bezwzgledne kurtozy sa w wigkszosci
przypadkéw wigksze od bledu standardowego, co $wiadczy¢ moze o wigkszej
koncentracji wynikow. Z uwagi na brak normalno$ci rozkladu, w dalszych analizach
zastosowano testy nieparametryczne, ktore sg bardziej odpowiednie w przypadku tego

typu danych.
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Wykres 52 Zbior 6 wykresow odpowiedzi na dwunaste pytanie dla kazdego z szesciu filmow.
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Na wykresach 2, 3 1 6 zauwazalna jest przewaga niskich odpowiedzi, co wskazuje
na silng prawosko$no$¢ rozktadow, z wyrazng dominacja odpowiedzi ,,1 — wcale”.
Szczegdlnie jest to widoczne w przypadku filméw drugiego 1 trzeciego, ktore
prezentowaly wizerunki nieznanych osob. Nagrania pierwsze (deepfake), czwarte 1 pigte
zostaly ocenione bardziej rbwnomiernie, co moze sugerowaé, ze czgs¢ respondentow

dostrzegata wptyw tych nagran na odbior wizerunku oséb w nich wystepujacych.

Aby dokladniej przeanalizowaé, jak rozpoznanie deepfake wplyneto
na odpowiedzi, ponizej przedstawiono tabele zawierajaca analogiczne dane jak
poprzednia. Tym razem rozklady wynikow zostaty podzielone w zaleznosci od
odpowiedzi na pytanie nominalne E: ,,Jak uwazasz, czy w niniejszym badaniu udato Ci
si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”. Tabela ta pozwala
na zbadanie réznic w ocenach pomiedzy respondentami, ktérzy uwazali, Ze rozpoznali

deepfake, a tymi, ktérzy tego nie zrobili.

Statystyki opisowe

zZmienna
nominalna film1_12 film2_12 film3_ 12 film4_12 film5 12 film6_12
E
N nie 32 32 32 32 32 32
tak 25 25 25 25 25 25
Brakujace nie 0 0 0 0 0 0
odpowiedzi
tak 0 0 0 0 0 0
M nie 5.59 2.59 2.97 4.63 5.25 4.03
tak 3.76 292 2.68 4.20 4.56 1.88
SE nie 0.455 0.464 0.388 0.418 0.389 0.429
tak 0.533 0.510 0.461 0.608 0.513 0.273
95% CI dolna
granica
przedziatu nie 4.70 1.68 2.21 3.81 4.49 3.19
ufhosci dla
$redniej
tak 2.72 1.92 1.78 3.01 3.55 1.35
95% CI gorna
granica
przedziatu nie 6.49 3.50 3.73 5.44 6.01 4.87
ufhosci dla
$redniej
tak 4.80 3.92 3.58 5.39 5.57 241
Me nie 6.00 1.00 2.00 5.00 6.00 4.00
tak 3.00 1.00 2.00 5.00 5.00 1.00
D nie 7.00 = 1.00 1.00 6.00 6.00 1.00
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Statystyki opisowe

zmienna
nominalna film1_12 film2_12 film3 12 film4_12 film5 12 film6_12
E
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.58 2.63 2.19 237 2.20 243
tak 2.67 2.55 2.30 3.04 2.57 1.36
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 10.0 10.0 10.0 10.0 9.00
tak 10.0 10.0 10.0 10.0 10.0 5.00
SKE nie -0.713 1.66 1.51 -0.128 -0.378 0.148
tak 0.553 1.30 1.63 0.189 -0.0431 1.31
SEk nie 0.414 0.414 0.414 0.414 0.414 0.414
tak 0.464 0.464 0.464 0.464 0.464 0.464
K nie -0.566 1.70 2.51 -0.532 -0.109 -1.16
tak -0.733 1.13 2.81 -1.48 -0.726 0.364
Std. error K nie 0.809 0.809 0.809 0.809 0.809 0.809
tak 0.902 0.902 0.902 0.902 0.902 0.902
S-w nie 0.876 0.671 0.826 0.926 0.936 0.913
tak 0.876 0.779 0.760 0.838 0.917 0.687
PS-W nie 0.002 <.001 <.001 0.031 0.058 0.013
tak 0.006 <.001 <.001 0.001 0.043 <.001

a [stnieje wigcej niz jedno D, tylko pierwsze jest odnotowywane.

Tabela 50 Statystyki opisowe dla dwunastego pytania ,, Jak oceniasz wplyw powyzszego nagrania na odbior
tej osoby przez znajomych / osoby obserwujqce jq?” z uwzglednieniem zmiennej nominalnej ,Jak uwazasz, czy
w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologiq deepfake? .

Podobnie jak w poprzedniej tabeli, wszystkie rozktady wynikéw sa rdézne od
normalnego. Wskazuja nato wartoSci kurtozy oraz skos$nosci, gdzie w potowie
analizowanych przypadkéw warto$¢ bezwzgledna tych miar jest wyzsza niz warto$¢
odpowiadajacych im bledow standardowych. Swiadcza o tym rowniez niskie wyniki
(w wiekszosci p < 0,05, z wyjatkiem nagrania pigtego, grupa odpowiadajaca ,,nie”) testu
Shapiro-Wilk.

Ponizej przedstawiono histogramy dla kazdego filmu, ktore ilustrujg rozktad
odpowiedzi w zalezno$ci od zmiennej nominalnej E, brzmigcej: ,,JJak uwazasz, czy
w niniejszym badaniu udato Ci si¢ rozpozna¢ nagrania przygotowane technologia
deepfake?”. Histogramy te umozliwiaja poroéwnanie ocen pomigdzy grupami
respondentéw, ktorzy deklarowali rozpoznanie deepfake oraz tych, ktorzy tego nie

zrobili. Analiza tych wykresOow pozwala na dalsze zrozumienie, jak $wiadomos¢
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obecnosci deepfake wplywa na postrzeganie tresci wideo oraz ich potencjalny wpltyw

na odbior danej osoby.
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Wykres 53 Zbior 6 wykreséw odpowiedzi na dwunaste pytanie dla kazdego z szesciu filméw z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela wraz z powyzszymi wykresami histograméw obrazujg rdznice
w odpowiedzi na dwunaste pytanie, migdzy osobami, ktére uwazaja, iz udalo im si¢
rozpozna¢ deepfake, a tymi, ktore uwazaja, ze tego nie zrobily. Zwlaszcza dla filmu 6
(deepfake) zauwazy¢ mozna zdecydowang przewage wysokich odpowiedzi, dla grupy
ktdra nie rozpoznata, iz jest to nagranie falszywe. Zdaniem duzej liczby respondentow,
ktorzy twierdza, ze rozpoznali deepfake, wideo to nie wplywa na wizerunek osoby w nim
wystepujacej (znaczna dominacja odpowiedzi 1 — ,,w ogdle”). Podobng zalezno$¢
zaobserwowa¢ mozna w przypadku pierwszego filmu (rowniez deepfake). Jednak ze
wzgledu nalepsze wykonanie wideo oraz mniejsza liczbe rozpoznania falszu,

odpowiedzi te nie kontrastuja ze sobg tak intensywnie jak w przypadku filmu szostego.

Aby oceni¢, czy r6znice w odpowiedziach sg istotne statystycznie,
przeprowadzono seri¢ nieparametrycznych testow  Kruskal-Wallis, bedacych
odpowiednikiem jednoczynnikowej analizy wariancji (ANOVA). Wyniki tych testow
przedstawiono w ponizszej tabeli. Analiza wykazata, ze istotne rdznice statystyczne
wystepuja jedynie w przypadku pierwszego oraz ostatniego filmu, ktore oba sa
nagraniami deepfake (p < 0,05). Oznacza to, ze r6znice pomiedzy grupami respondentow,
ktore rozpoznaly deepfake i ktére go nie rozpoznaty, sg na tyle znaczace, aby mozna je
bylo interpretowac jako rzeczywiste, anie przypadkowe. Potwierdzenie istotnosci
statystycznej umozliwia dalsze analizy 1wnioski dotyczace wplywu rozpoznania

deepfake na oceny wideo.

Kruskal-Wallis

b df p €

filml 12 6.711 1 0.010 0.11984
film2 12 0.375 1 0.540 0.00670
film3_12 0.709 1 0.400 0.01266
film4 12 0.225 1 0.635 0.00402
film5_12 1.175 1 0.278 0.02098
film6_12 12.447 1 <.001 0.22228

Tabela 51 Test Kruskal-Wallis dla odpowiedzi do pytania dwunastego.

W celu zweryfikowania hipotezy dotyczacej wptywu roznych filmow na odbior
osoby przez znajomych lub obserwujacych, przeprowadzono test Friedmana. Wyniki
tego testu wskazaty, ze odpowiedzi na dwunaste pytanie r6znig si¢ istotnie pomiedzy

wszystkimi filmami, zarowno prawdziwymi, jak i deepfake (%> (5) = 65,3; p <0,001).
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Aby doktadniej zbada¢ rdznice pomigdzy poszczegdlnymi odpowiedziami na to
pytanie, zastosowano nieparametryczny odpowiednik testow post hoc. W tym przypadku
poréwnania przeprowadzono parami, wykorzystujac test Durbin-Conover. Tabela
z wynikami tego testu znajduje si¢ ponizej, co umozliwia szczegoétowa analize rdznic

w ocenach wptywu nagran na postrzeganie oséb w nich wystepujacych.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 12 - film2 12 6.028 <.001
filml 12 - film3_12  4.744 <.001
filml 12 -  film4 12 0.839 0.402
filml 12 -  film5 12 0.655 0.513
filml 12 -  film6 12 3.984 <.001
film2 12 - film3_ 12 1.284 0.200
film2 12 - film4 12 5.189 <.001
film2 12 - film5 12 6.683 <.001
film2 12 - film6 12 2.044 0.042
film3 12 - film4 12 3.905 <.001
film3 12 -  film5 12 5.399 <.001
film3 12 -  film6 12 0.760 0.448
film4 12 - film5 12 1.494 0.136
filmd 12 - film6 12 3.145 0.002
film5 12 - film6 12 4.639 <.001

Tabela 52 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania dwunastego.

Powyzsze obliczenia pokazaty, ze wzgledem pytania dwunastego, film 1 r6zni si¢
od filmu 2, 3 16, naco wskazuje p < 0,001, natomiast nie zaobserwowano rdéznicy
pomigdzy nim a filmem 4 15 (p > 0,05). Pomigdzy nagraniami 2, a 3 nie zanotowano
réznic (oba prezentowaly nieznane osoby), natomiast rdéznica jest mi¢dzy nimi,
a nagraniami 4 oraz 5. Zastanawiajaca jest roznica pomi¢dzy nagraniem 3, a 6 (p < 0,05),
ktorej nie zaobserwowano w zestawieniu nagran 2, a 6. Z poréwnania Durbin-Conover
wiemy, ze pomigdzy nagraniami 4, a 5 (prawdziwe nagrania influenceréw) réwniez nie
odnotowano istotnej statystycznie roznicy. Film 4 i 5 sg natomiast r6zne od filmu 6.

Z analizy wynikéw wynika, ze film pierwszy nie wykazuje istotnych roznic
w odbiorze osoby przez znajomych, osoby obserwujace ja w porownaniu z filmami 41 5,
co sugeruje, ze widzowie odbieraja oceng¢ Ww sposOb zblizony. Aby dokladniej
zwerytikowac t¢ hipoteze, ponizej przedstawiono wykresy ilustrujace zaréwno Srednie,
jak 1 mediany odpowiedzi. Wybor prezentacji obu miar jest uzasadniony, poniewaz

rozktady wynikoéw znaczaco odbiegaja od normalnosci. W takich przypadkach $rednie
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moga by¢ mocno znieksztalcone przez wartosci odstajace, co sprawia, ze mediana
stanowi bardziej adekwatng miarg¢ tendencji centralnej i lepiej oddaje rzeczywisty rozktad

ocen widzow.
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Wykres 54 Srednia odpowiedzi dla pytania dwunastego dla poszczegélnych filmow. O$ pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 55 Mediana odpowiedzi dla pytania dwunastego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Mediana pokazuje, iz filmy 2 oraz 3 i1 6 (deepfake) zdaniem respondentow, nie

majg az tak znacznego wpltywu na oceng¢ 0sob w nich wystepujacych, jak w przypadku
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filméw 1, 4 i 5. Respondenci zdajg si¢ tym samym uwazaé, iz w przypadku bardziej
rozpoznawalnych osob, potencjalny wpltyw nagrania na wizerunek jest wigkszy, niz
w przypadku wptywu na odbiér mniej znanych postaci. Ponadto jezeli porownamy ze
sobg warto$ci mediany odpowiedzi dla filmu pierwszego, przesegregowanej przy pomocy
zmiennej E z pozostatymi filmami, zauwazy¢ mozna, iz w grupie ,,nie rozpoznatem” dla
tego filmu mediana przyjmuje warto$¢ 6. Wiedzac, iz roznice w grupie dla pierwszego
z filméw sg istotne statystycznie (test Kruskal-Wallis p < 0,05) stwierdzi¢ mozna, iz
respondenci ktérzy nie rozpoznali deepfake uwazajg wplyw nagrania na odbiér osob
w nich wystepujacych, jako istotnie wigkszy niz przez grupg osob ktore oszustwo

rozpoznatly.
6.2 Aprobata falszywych nagran

Elementem niezwykle istotnym w niniejszym badaniu bylo sprawdzenie w jaki
sposob zachowaja si¢ respondenci po obejrzeniu kazdego z nagran. Poprzez mechanizmy
oceniajace, bedace w powszechnym uzyciu w kazdym medium spoteczno$ciowym,
internauta moze w prosty sposob przyczyni¢ si¢ do proliferacji nieprawdziwych nagran,
zwigkszajac ich zasiggi oraz zatwierdzajac je swoim autorytetem. Na zar6wno na portalu
Facebook jak 1 YouTube popularne sa ,lajki”, na portalu spotecznosciowym X
(wczesniej Twitter) za§ ,,serduszka”. LinkedIn pozwala ,poleci¢” dang tres¢,
umozliwiajgc uszczegodtowienie ,,polecenia” jako ,.gratulacje”, ,,wsparcie”, ,,super”,
,wnikliwe” oraz ,,$§mieszne”. Réwniez inne spolecznosci skupione na platformach takich
jak Reddit czy Discord, powszechnie uzywaja zwrotow takich jak ,,plusowanie”,

»lajkowanie”, ,,polubienia”.

Celem sprawdzenia prawdopodobienstwa pozytywnej reakcji respondentéw
na nagrania, postanowiono zada¢ nastgpujace pytanie: ,,Czy polubit/a bys$ ten film?”.

Odpowiedzi byty mozliwe na 10 stopniowej skali, gdzie 1 to ,,w ogole”, zas 10 ,,bardzo”.

Zatozono, iz respondenci w najmniejszym stopniu beda skorzy ,lajkowac”
nagrania nieznanych osob (wideo 2 i 3). Nieco lepiej powinny zosta¢ ocenione nagrania
srednio znanych influenceréw (film 4 i5) oraz nagranie szdste (deepfake). Rdéznica
powinna by¢ tutaj widoczna zwlaszcza w grupie, ktora rozpoznata oszustwo. Najwigcej
,polubien” zebra¢ powinien film pierwszy (deepfake). Osoba na nim prezentowana
cieszy si¢ najwigksza popularnos$cia, a jej nagranie zostalo wykonane w najdoktadniejszy

sposob. Ponizej zaprezentowano statystyki opisowe do czternastego pytania.
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Statystyki opisowe

filml_14 film2_14 film3_14 film4_14 film5 14 film6_14

N 60 80 79 80 80 79
Brakujace odpowiedzi 22 2 3 2 2 3

M 2.38 1.48 1.44 2.45 3.01 1.87
SE 0.295 0.163 0.150 0.240 0.267 0.201

95% CI dolna granica przedziatu

uftosal dla Sradniel 1.81 1.16 1.15 1.98 2.49 1.48
zig/o"sgl d%flsf‘rl: dﬁir;.nica przedzialu -, o 1.79 1.74 2.92 3.53 227
Me 1.00 1.00 1.00 1.00 2.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 2.29 1.46 1.34 2.15 2.38 1.79
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 10.0 8.00 8.00 10.0 10.0 7.00
SKE 1.61 3.49 3.52 1.49 0.991 1.93
SEk 0.309 0.269 0.271 0.269 0.269 0.271
K 1.63 117 12.3 1.52 0.842 2.36
Std. error K 0.608 0.532 0.535 0.532 0.532 0.535
S-W 0.668 0.369 0.382 0.725 0.817 0.548
PS-W <.001 <.001 <.001 <.001 <.001 <.001

Tabela 53 Statystyki opisowe dla czternastego pytania ,,Czy polubil/a bys ten film? .

Dane zpowyzszej tabeli jednoznacznie wskazuja, ze rozktad uzyskanych
wynikoéw nie jest zblizony do rozktadu normalnego. Wartosci testu Shapiro-Wilk dla
wszystkich filmoéw wynosza p < 0,001, co sugeruje, ze odrzuci¢ nalezy hipoteze
o normalnosci rozktadu. Ponadto, wartosci sko$nosci dla kazdego filmu sa wigksze od
wartosci btedu standardowego skosnosci, a w wigkszosci przypadkéw przekraczajg 1
(z wyjatkiem filmu pigtego). Dodatkowo, wartosci kurtozy w kazdym przypadku sa
wyzsze od wartosci btedu standardowego, co wskazuje na znaczne sptaszczenie lub

spiczastos¢ rozktadow.

Z uwagi na stwierdzony brak normalnos$ci, w kolejnych analizach statystycznych
zastosowano testy nieparametryczne, ktére s3 bardziej odpowiednie w takich
przypadkach. Testy te pozwalaja na wiarygodng ocen¢ rdznic migdzy grupami bez

koniecznosci zaktadania normalnosci rozktadu wynikow.
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Wykres 56 Zbior 6 wykresow odpowiedzi na czternaste pytanie dla kazdego z szesciu filmow.

Na powyzszych wykresach zauwazamy wyrazng przewage niskich odpowiedzi,
co wskazuje na silng prawosko$nos¢ rozktadéw. Szczego6lnie dominujaca jest odpowiedz

,»1 — wcale”, co sugeruje, ze respondenci sg zdecydowani co do braku pozytywnego
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odbioru tych nagran. Filmy 2 i 3, ktére prezentowaty nieznane osoby i byly autentyczne,
réwniez uzyskaty niskie oceny, co moze sugerowac, ze widzowie sg sceptyczni wobec
tresci prezentowanych przez obce twarze. Z kolei film 6, bedacy deepfake'em, réwniez
spotkal si¢ z niskimi ocenami, co moze sugerowac, ze technologia deepfake nie tylko
wptywa negatywnie na odbior filmu, ale takze nie przycigga uwagi widzow w sposob,
ktory sktaniatby ich do ”polubienia” tresci. Filmy 1 (deepfake) oraz 4 i 5 ($rednio znani
influencerzy) sg oceniane w zblizony sposob, jednak wigkszos$¢ respondentow wcigz nie
wykazuje checi ,,polubienia” tych nagran. To moze wskazywac¢ na og6lng nieufnos¢
wobec tresci wideo, niezaleznie od ich autentycznos$ci lub popularno$ci prezentujacych
je osob.

Aby zbadaé, czy odpowiedzi na pytanie dotyczace checi ,,polubienia” nagrania
r6éznity si¢ w zaleznosci od tego, czy respondenci rozpoznali nagrania deepfake,
przeprowadzono analiz¢ z uwzglednieniem zmiennej nominalnej E: ,,Jak uwazasz, czy
w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane technologia
deepfake?”. Celem tej analizy bylo zrozumienie czy osoby, ktore potrafity
zidentyfikowa¢ falsz w nagraniach, byly mniej sktonne do “polubienia” filmow, ktore

okazaly si¢ deepfake'ami.

Statystyki opisowe

Zmienna
nominalna filml_14 film2_14 film3_14 film4_14 film5_14 film6_14

E
N nie 29 32 32 32 32 32
tak 18 25 25 25 25 25
Brakujace nie 3 0 0 0 0 0
odpowiedzi
tak 7 0 0 0 0 0
M nie 3.31 1.38 1.09 2.59 2.66 2.69
tak 1.44 1.76 1.60 2.24 2.80 1.20
SE nie 0.509 0.228 0.0524 0.373 0.355 0.395
tak 0.336 0.384 0.337 0.425 0.503 0.129
95% CI dolna
granica
przedziatu nie 2.31 0.928 0.991 1.86 1.96 1.91
ufnosci dla
Sredniej
tak 0.787 1.01 0.940 1.41 1.81 0.947
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Statystyki opisowe

zmienna
nominalna filml_14 film2_14 film3_14 film4_14 filmS 14 film6_14
E
95% CI gorna
granica
przedziatu nie 431 1.82 1.20 3.32 3.35 3.46
ufhosci dla
$redniej
tak 2.10 2.51 2.26 3.07 3.79 1.45
Me nie 2.00 1.00 1.00 1.50 2.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 2.74 1.29 0.296 2.11 2.01 224
tak 1.42 1.92 1.68 2.13 2.52 0.645
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 10.0 8.00 2.00 8.00 7.00 7.00
tak 7.00 8.00 7.00 8.00 9.00 4.00
SKE nie 0.825 4.73 2.93 1.17 1.07 0.900
tak 3.91 248 2.63 1.64 1.22 3.84
SEk nie 0.434 0.414 0.414 0.414 0.414 0.414
tak 0.536 0.464 0.464 0.464 0.464 0.464
K nie -0.478 24.1 7.00 0.226 -0.273 -0.791
tak 159 5.12 5.66 1.62 0.352 15.8
Std. error K nie 0.845 0.809 0.809 0.809 0.809 0.809
tak 1.04 0.902 0.902 0.902 0.902 0.902
S-w nie 0.804 0.327 0.334 0.773 0.797 0.741
tak 0.358 0.455 0.401 0.652 0.751 0.357
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 <.001 <.001

Tabela 54 Statystyki opisowe dla czternastego pytania ,,Czy polubit/a bys ten film?” z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznac nagrania przygotowane
technologiq deepfake? .

Tabela powyzej przedstawia dane analogiczne do wczesniejszej, z dodatkowym
uwzglednieniem zmiennej nominalnej E. Wartos$ci sko$nosci dla wszystkich rozktadow
wynikow sa wigksze niz btad standardowy tej miary, co sugeruje, ze rozklady sa
asymetryczne iroznig si¢ od normalnego. Rowniez wartosci kurtozy w wiekszosci

przypadkow przekraczajg btad standardowy, z wyjatkiem filmu 5 oraz odpowiedzi ,,nie”
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dla filmow 1, 4 1 6. Niskie wartosci p (p < 0,001) w tescie Shapiro-Wilk jednoznacznie
potwierdzajg brak normalno$ci rozktadow.

Ponizej znajduja si¢ histogramy dla kazdego filmu, ktére prezentuja odpowiedzi
respondentow, podzielone wedlug zmiennej nominalnej E: ,Jak uwazasz, czy

w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania przygotowane technologia

deepfake?”.
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Wykres 57  Zbior 6 wykresow odpowiedzi na czternaste pytanie dla kazdego z szesciu filméw
z uwzglednieniem zmiennej nominalnej ,, Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania
przygotowane technologiq deepfake?”.

Tabela oraz przedstawione powyzej histogramy ukazuja rdznice

w odpowiedziach na czternaste pytanie pomi¢dzy osobami, ktore uznaly, ze rozpoznaty
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deepfake, a tymi, ktore stwierdzity, Ze im si¢ to nie udato. Zgodnie z przewidywaniami,
zwlaszcza w przypadku filmow pierwszego i szdstego (deepfake), w grupie poprawnie
identyfikujacej falszywe nagrania przewazaja odpowiedzi o nizszych ocenach. Aby
oceni¢, czy zaobserwowane rdznice mie¢dzy grupami sg statystycznie istotne,
przeprowadzono seri¢ testow Kruskala-Wallisa. Wyniki tych analiz zostaty

przedstawione w tabeli ponizej.

Kruskal-Wallis

x: df p €

0.011 0.13913
0.849 6.45e-4
0.651 0.00366
0.298 0.01933
0.764 0.00161
0.005 0.14242

filml 14  6.4001
film2 14 0.0361
film3 14 0.2052
film4 14  1.0823
film5 14 0.0902
film6 14 7.9756

—_— = e

Tabela 55 Test Kruskal-Wallis dla odpowiedzi do pytania czternastego.

Na podstawie przedstawionej tabeli mozna stwierdzi¢, ze respondenci udzielali
statystycznie zréznicowanych odpowiedzi na pytanie w odniesieniu do filméw deepfake
1 16 (p<0,05). Zauwazone rdznice pomie¢dzy obiema grupami sa na tyle znaczace, ze
moga by¢ wiarygodnie wytlumaczone za pomocg analiz statystycznych.
Aby zweryfikowa¢ hipoteze zakladajaca, ze odpowiedzi na pytanie czternaste (,,Czy
polubit/a by$ ten film?”’) beda si¢ roznity w zaleznosci od rodzaju filmu, przeprowadzono
test Friedmana. Wyniki tego testu wskazaty, ze odpowiedzi na to pytanie w przypadku
wszystkich filmoéw (zaréwno prawdziwych, jak i1 falszywych) istotnie si¢ od siebie r6znig
(> (5) =36,6; p<0,001).

Celem zbadania r6znic pomig¢dzy poszczegdlnymi odpowiedziami na czternaste
pytanie, przeprowadzono test pordwnania parami Durbin-Conover. Tabela z wynikami

testu znajduje si¢ ponizej.

Poréwnania Parami (Durbin-Conover)

Statistic p

filml 14 - film2 14 3.143 0.002
filml_14 -  film3_14 3.693 <.001
filml_14 -  film4_14 0.864 0.388
filml_14 -  film5_14 1.061 0.290
filml_14 -  film6_14 0.982 0.327
film2 14 -  film3_ 14 0.550 0.583
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Poréwnania Parami (Durbin-Conover)

Statistic p
film2 14 film4 14 4.007 <.001
film2 14 film5 14 4.204 <.001
film2 14 film6_14 2.161 0.032
film3 14 film4 14 4.557 <.001
film3 14 film5 14 4.754 <.001
film3 14 film6_14 2,711 0.007
film4 14 film5 14 0.196 0.844
film4 14 film6 14 1.847 0.066
film5 14 film6 14 2.043 0.042

Tabela 56 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania czternastego.

Obliczenia te wykazaly, ze film pierwszy (deepfake) istotnie rozni si¢ od filmoéw

213 (p < 0,05), natomiast nie zaobserwowano réznic miedzy nim, a filmami 4, 516

(p > 0,05). Roznic nie wykryto rdwniez migdzy nagraniami 2 i3 (oba prezentowaly

nieznane osoby). Istotne rdznice pojawily si¢ jednak migdzy nimi a nagraniami 4 15

(p <0,001) oraz 6 (deepfake, p < 0,05). Brak r6znic odnotowano miedzy filmami 4 1 5,

natomiast test Durbin-Conover wskazat na roznice migdzy filmem 5 a 6 (p < 0,05).

Mozna zatem wnioskowaé, ze nagrania deepfake, szczegolnie film 1, bylyby

»polubiane” réwnie chetnie, co nagrania przedstawiajace srednio znanych influencerow

(filmy 4 15). Aby wzmocni¢ weryfikacje tej hipotezy, ponizej zamieszczono wykresy

srednich i median. Uwzgledniono to, ze rozklady wynikéw znacznie odbiegaja od

rozktadu normalnego, co sprawia, ze $rednie sg podatne na zakldcenia ze strony miar

tendencji centralne;.
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Wykres 58 Srednia odpowiedzi dla pytania czternastego dla poszczegélnych filméw. Os pionowa to wartosci
Sredniej, zas pozioma odpowiadajgce im oznaczenia filmow.
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Wykres 59 Mediana odpowiedzi dla pytania czternastego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Obserwujac rozktad median na wykresie, zauwazy¢ mozna iz sSrodkowe wartosci
dla kazdego z filméw wynosza najmniejszag mozliwg wartos¢, czyli 1. Jezeli jednak
porownamy ze soba wartosci mediany odpowiedzi przesegregowanej przy pomocy
zmiennej E, zauwazy¢ mozna, iz w grupie ,,nie”, dla filmow 1 oraz 5 przyjmuje ona

wartos¢ 2. Wiedzac, iz roznice w grupie dla pierwszego z filmow sg istotne statystycznie
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(test Kruskal-Wallis p < 0,05) stwierdzi¢ mozna, iz respondenci ktérzy nie rozpoznali
deepfake sa istotnie chetniejsi do “polubienia” filmu deepfake, niz osoby ktore
rozpoznaty falsz. Dzieki powyzszej analizie zauwazy¢ mozna, iz osoby, ktore nie
rozpoznaty deepfake statystycznie roznie oceniaja swoje prawdopodobienstwo
»polubienia” nagrania od przeciwnej grupy w przypadku filméw deepfake.

Kolejnym wnioskiem jest fakt, iz respondenci niechetnie ,,lajkuja” materiaty
wideo prezentujace nieznane sobie osoby. Wigksza statystycznie szansa, iz kto$ ,,polubi”
dany film jest wowczas, gdy prezentuje on rozpoznawalng twarz popularnej osoby

zmieniong przy pomocy deepfake niz nieznanej osoby.
6.3 Propagacja falszywych nagran

Oprécz  mozliwosci  ,lajkowania”  filméw, najpopularniejsze  portale
spotecznosciowe oferuja jeszcze jedng mozliwos$¢ zwigkszenia proliferacji danej tresci.
Portal Facebook umozliwia kliknigcie ,,udostepnij”, a nastgpnie zamieszczenie danej
tresci w “aktualno$ciach”, ,,swojej relacji”, wiadomos$ci prywatnej, ,,na stronie”, ,,na
grupie” oraz ,,w profilu znajomego”. Portal X (dawniej Twitter) pozwala ,,poda¢ dalej
wpis” umozliwiajac fakultatywne uzupehlienie go trescig (,,.cytuj”). LinkedIn przy
prezentowanych postach réwniez pozostawia mozliwos¢ dodania swojej tresci

(,,udostepnij z uwagami’) lub udostgpnienie ,,natychmiast” na tym portalu.

Celem sprawdzenia prawdopodobienstwa ,,udostepnienia” przez respondentow
danego nagrania, postanowiono zada¢ nastgpujace pytanie: ,,Czy udostgpnil/a bys ten
film swoim znajomym?”. Odpowiedzi byly mozliwe na 10 stopniowe;j skali, gdzie 1 to

,»W ogole”, za$ 10 ,,bardzo”.

Zatozono, iz podobnie jak we wczesniejszym pytaniu, respondenci
W najmniejszym stopniu beda skorzy ,,udostepni¢” nagrania nieznanych oséb (wideo 2
13). Nieco che¢tniej powinny zosta¢ ,udostepnione” nagrania S$rednio znanych
influenceréw (film 4 i5) oraz nagranie szoste (deepfake). Réznica odpowiedzi na to
pytanie powinna by¢ widoczna zwlaszcza w grupie, ktéra rozpoznata oszustwo.
Najchetniej ,,udostepnianym” wideo powinien by¢ film pierwszy (deepfake). Osoba
nanim prezentowana cieszy si¢ najwigksza popularnoscia, ajej nagranie zostalo
wykonane w najdoktadniejszy sposob. Ponizej zaprezentowano statystyki opisowe

do pigtnastego pytania.
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Statystyki opisowe

film1_15 film2 15 film3 15 film4 15 film5 15 film6_15

N 60 80 79 80 80 79
Brakujace odpowiedzi 22 2 3 2 2 3

M 1.88 2.55 1.34 2.31 2.83 1.54
SE 0.206 0.336 0.131 0.242 0.288 0.144

95% CI dolna granica przedziatu

et dla oo 1.48 1.89 1.08 1.84 2.6 126
zg;/o"sgl d%fg‘rl: dﬁir;.“ica przedzialu -, 5o 321 1.60 2.79 3.39 1.83
Me 1.00 1.00 1.00 1.00 1.00 1.00
D 1.00 1.00 1.00 1.00 1.00 1.00
SD 1.60 3.00 1.16 2.17 2.58 1.8
Min 1.00 1.00 1.00 1.00 1.00 1.00
Max 7.00 10.0 7.00 10.0 10.0 7.00
SKE 1.83 170 3.59 1.63 138 2.69
SEk 0.309 0.269 0.271 0.269 0.269 0.271
K 2.44 1.28 12.3 1.78 0.876 6.97
Std. error K 0.608 0.532 0.535 0.532 0.532 0.535
S-W 0.620 0.562 0.328 0.670 0.738 0.497
PS-W <001 <001 <00l <00l <00l  <.001

Tabela 57 Statystyki opisowe dla pigtnastego pytania ,, Czy udostgpnit/a bys ten film swoim znajomym?”.

Dane z powyzszej tabeli wyraznie wskazuja, ze rozklad uzyskanych wynikow
nie jest zblizony do rozktadu normalnego. Potwierdzajg to wyniki testu Shapiro-Wilk,
w ktorym za kazdym razem uzyskano warto$¢ p < 0,001, oraz wartosci sko$nosci, ktore
dla kazdego filmu przewyzszaja warto$¢ btgedu standardowego tej miary i we wszystkich
przypadkach przekraczaja 1. Dodatkowo, brak normalnego rozkladu potwierdzaja
wartosci kurtozy, ktore rowniez we wszystkich przypadkach sg wyzsze niz blad
standardowy tej miary. W zwigzku zbrakiem normalnosci rozktadu wynikow,

w kolejnych analizach statystycznych zastosowano testy nieparametryczne.
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Wykres 60 Zbior 6 wykresow odpowiedzi na pietnaste pytanie dla kazdego z szesciu filmow.

Podobnie jak w poprzednim podrozdziale, wykresy przedstawiaja wyrazna
przewage niskich ocen. Uzyskane dane wskazuja na silng prawosko$nos$¢ rozkladow,
z dominacja odpowiedzi ,,1 — wcale”, zwtaszcza w przypadku filmow 2, 3 1 6. Tylko film
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6 byt deepfake'iem, natomiast filmy 2 i 3 to prawdziwe nagrania prezentujace nieznane
osoby. Film 1 (deepfake) oraz filmy 4 i 5 (Srednio znani influencerzy) zostaty ocenione
w sposOb zblizony, cho¢ wigkszos¢ respondentéw nadal deklarowala brak checi
,udostepnienia” tych nagran (,,w ogéle”) swoim znajomym.

Aby zwerytikowac, czy odpowiedzi na pytanie dotyczace checi ,,udostepnienia”
nagrania znajomym réznity si¢ w zaleznosci od tego, czy respondent rozpoznat deepfake,
podjeto dalsza analize z uwzglednieniem zmiennej nominalnej E. Zmienna ta brzmiata:
»Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznaé¢ nagrania przygotowane
technologia deepfake?”. Kluczowe bylo sprawdzenie czy osoby, ktore rozpoznaly
fatszywe nagrania, byty mniej sktonne do “udostepnienia” tych filmow niz osoby, ktorym

si¢ to nie udato.

Statystyki opisowe

Zmienna
nominalna film1_15 film2_15 film3_ 15 film4_15 film5_ 15 film6_15
E
N nie 29 32 32 32 32 32
tak 18 25 25 25 25 25
Brakujace nie 3 0 0 0 0 0
odpowiedzi
tak 7 0 0 0 0 0
M nie 231 1.34 1.03 2.13 2.28 1.94
tak 1.44 2.32 1.52 2.24 3.00 1.16
SE nie 0.330 0.209 0.0313 0.356 0.365 0.269
tak 0.336 0.538 0.289 0.425 0.569 0.125
95% CI dolna
granica
przedziatu nie 1.66 0.935 0.970 1.43 1.57 1.41
ufnosci dla
Sredniej
tak 0.787 1.27 0.953 1.41 1.89 0.915
95% CI gorna
granica
przedziatu nie 2.96 1.75 1.09 2.82 3.00 2.47
ufnosci dla
Sredniej
tak 2.10 3.37 2.09 3.07 4.11 1.40
Me nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
D nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
SD nie 1.77 1.18 0.177 2.01 2.07 1.52
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Statystyki opisowe

zmienna
nominalna film1_15 film2 15 film3 15 film4 15 film5 15 film6_15
E
tak 1.42 2.69 1.45 2.13 2.84 0.624
Min nie 1.00 1.00 1.00 1.00 1.00 1.00
tak 1.00 1.00 1.00 1.00 1.00 1.00
Max nie 7.00 7.00 2.00 8.00 10.0 7.00
tak 7.00 10.0 6.00 8.00 10.0 4.00
SKE nie 1.10 4.16 5.66 1.82 2.26 1.98
tak 3.91 1.85 2.56 1.55 1.28 4.35
SEk nie 0.434 0.414 0.414 0.414 0.414 0.414
tak 0.536 0.464 0.464 0.464 0.464 0.464
K nie 0.620 18.3 32.0 221 5.73 3.86
tak 15.9 2.14 5.11 1.19 0.440 19.7
Std. error K nie 0.845 0.809 0.809 0.809 0.809 0.809
tak 1.04 0.902 0.902 0.902 0.902 0.902
S-W nie 0.752 0.334 0.172 0.629 0.680 0.678
tak 0.358 0.556 0.398 0.645 0.737 0.286
PS-W nie <.001 <.001 <.001 <.001 <.001 <.001
tak <.001 <.001 <.001 <.001 <.001 <.001

Tabela 58 Statystyki opisowe dla pietnastego pytania ,, Czy udostepnit/a bys ten film swoim znajomym?”
z uwzglednieniem zmiennej nominalnej , Jak uwazasz, czy w niniejszym badaniu udato Ci si¢ rozpoznal nagrania
przygotowane technologiq deepfake?”.

Powyzsza tabela przedstawia analogiczne dane jak wcze$niejszy diagram,
z uwzglednieniem wspomnianej zmiennej nominalnej E. Podobnie jak we wczesniejszej
tabeli, rozktady wynikéw we wszystkich analizowanych przypadkach odbiegaja od
rozkladu normalnego. Potwierdzaja to wartosci skosnosci, ktére we wszystkich
przypadkach przewyzszaja blad standardowy tej miary. Kolejnym wskaznikiem braku
normalnosci sg wartosci kurtozy — w wigkszosci przypadkéw wartos$ci bezwzgledne tej
miary przewyzszaja btad standardowy (wyjatkiem jest film pierwszy w grupie ,,nie” oraz
nagranie pigte w grupie ,tak”). Niskie wyniki testu Shapiro-Wilk, we wszystkich
przypadkach wynoszace p < 0,001, rowniez wskazuja na brak normalnego rozktadu.

Ponizej przedstawiono histogramy dla kazdego filmu, z podziatem respondentow
na grupy wedlug zmiennej nominalnej E (,,Jak uwazasz, czy w niniejszym badaniu udato
Ci si¢ rozpozna¢ nagrania przygotowane technologia deepfake?”’), co pozwala zobaczy¢

rozktad odpowiedzi w zaleznos$ci od tego, czy badani uwazaja, ze rozpoznali deepfake.
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Wykres 61 Zbior 6 wykresow odpowiedzi na pietnaste pytanie dla kazdego z szesciu filmow z uwzglednieniem
zmiennej nominalnej ,,Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpoznaé nagrania przygotowane
technologiq deepfake?”.
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Powyzsza tabela oraz histogramy przedstawiaja roznice w odpowiedziach
na pytanie pi¢tnaste, w zalezno$ci od tego, czy respondenci uwazali, ze rozpoznali
deepfake, czy nie. Zgodnie z oczekiwaniami, w szczegolnosci dla filméw 1 16 (oba
deepfake), w grupie, ktora rozpoznata fatszywe nagrania, przewazaty nizsze oceny. Aby
oceni¢, czy roznice migdzy grupami sg statystycznie istotne, przeprowadzono seri¢ testow

Kruskala-Wallisa. Wyniki tych testow zostaly przedstawione w ponizszej tabeli.

Kruskal-Wallis

e df p g’

filml_15 4.045 1 0.044 0.08793

film2 15 1.623 1 0.203 0.02898

film3_15 1.805 1 0.179 0.03224

film4_15 3.68e-4 1 0.985 6.57e-6

filmS_15 0.226 1 0.635 0.00403
1

film6_15 7.416 0.006 0.13243

Tabela 59 Test Kruskal-Wallis dla odpowiedzi do pytania pigtnastego.

Na podstawie powyzsze] tabeli wnioskowaé mozna, iz respondenci
w statystycznie roézny sposob odpowiadali nato pytanie w przypadku filméw 1 16
(deepfake) (p<0,05). Podobnie jak we wczesniejszym podrozdziale, stwierdzone rdznice
pomiedzy tymi dwoma grupami sg na tyle duze, aby moc je wiarygodnie wyjasni¢ przy
uzyciu statystyk.

W celu testowania hipotezy méwiacej o tym, ze odpowiedz na pytanie pi¢tnaste
(,,Czy udostegpnil/a bys ten film swoim znajomym?”) bedzie si¢ réznita w przypadku
r6éznych filmow, przeprowadzono test Friedmana. Test ten wykazat, iz odpowiedzi na to
pytanie w przypadku wszystkich filmow (zaréwno prawdziwych, jak i fatszywych),
r6znig si¢ miedzy sobg (y* (5) =44,5; p <0,001).

Celem zbadania roznic pomig¢dzy poszczegdlnymi odpowiedziami na drugie
pytanie, przeprowadzono test Durbin-Conover. Tabela z wynikami testu znajduje si¢
ponize;.

Porownania Parami (Durbin-Conover)

Statistic p

filml 15 - film2 15 4392 <.001
filml 15 - film3 15  4.568 <.001
filml 15 -  film4 15  1.142 0.254
filml 15 -  filmS 15  0.922 0.357
filml 15 -  film6 15  2.416 0.016
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Poréwnania Parami (Durbin-Conover)

Statistic p

film2 15 -  film3 15  0.176 0.861
film2 15 -  film4 15  3.250 0.001
film2 15 -  filmS 15 5315 <.001
film2 15 -  film6 15 1977 0.049
film3 15 - film4 15  3.426 <.001
film3 15 -  filmS 15  5.490 <.001
film3_15 -  film6 15  2.152 0.032
film4 15 -  film5 15  2.064 0.040
film4 15 - film6 15 1274 0.204
film5 15 -  film6 15  3.338 <.001

Tabela 60 Test porownywania parami Durbin-Conover dla odpowiedzi do pytania pietnastego.

Powyzsze obliczenia pokazaty, ze film 1 (deepfake) r6zni si¢ od filmu 213 (p <
0,001) oraz drugiego z filméw deepfake, filmu 6 (p < 0,05), Nie zaobserwowano réznicy
pomiedzy filmem 1, a filmami 4 oraz 5 (p > 0,05). Pomiedzy nagraniami 2, a 3 rOwniez
nie zaobserwowano réznic (oba prezentowaty nieznane osoby). Réznica jest natomiast
miedzy nimi, anagraniami 4, 5 (p < 0,001) oraz 6 (deepfake, p < 0,05). Nie
zaobserwowano roéznic mi¢dzy filmami 4, a 5, natomiast z poréwnania Durbin-Conover
wiemy, ze roznice wystepuja miedzy filmem 5, a 6 (p <0,001).

Mozna wnioskowaé, ze nagrania deepfake, zwlaszcza pierwsze, bylyby
,udostepniane” znajomym rownie chetnie jak nagrania $rednio znanych influencerow
(filmy 4 15). Aby zweryfikowa¢ t¢ hipoteze, ponizej przedstawiono wykresy $rednich
1 median. Ze wzgledu nato, ze rozklady wynikéw znacznie odbiegaja od rozktadu
normalnego, $rednie sg wtym przypadku podatne na znieksztalcenie przez miary

tendencji centralne;.
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Wykres 63 Mediana odpowiedzi dla pytania pigtnastego dla poszczegolnych filmow. Os pionowa to wartosci
mediany, zas pozioma odpowiadajgce im oznaczenia filmow.

Obserwujac rozktad median na wykresie, zauwazy¢ mozna, iz Srodkowe wartosci
dla kazdego z filméw wynosza najmniejszg mozliwg wartos¢, czyli 1. R6znice pomigdzy
checig udostgpnienia filmoéw zauwazy¢ jednak mozna na wykresie S$redniej, gdzie
wiedzac, iz nie zaobserwowano réznicy pomie¢dzy filmem 1 (deepfake), a prawdziwymi

filmami $rednio znanych influencerow 4 oraz 5 (p > 0,05), wskaza¢ mozemy, iz
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respondenci ,,udostepniliby” je podobnie chetnie. Dzieje si¢ tak zwlaszcza, jezeli
respondentéw podzielimy przy uzyciu zmiennej nominalnej E. Wowczas $rednia dla
filmow deepfake wynosi odpowiednio 2.31 dla filmu pierwszego oraz 1.94 dla nagrania
ostatniego. Wiedzac, iz r6znice w grupach dla obu z filmow sg istotne statystycznie (test
Kruskal-Wallis p < 0,05) stwierdzi¢ mozna, iz respondenci, ktérzy nie rozpoznali
deepfake sa istotnie chetniejsi do przekazania dalej filmu deepfake, niz osoby, ktore

rozpoznaly falsz.

Kolejnym wnioskiem jest fakt, iz respondenci niechetnie ,,udostgpniaja” materiaty
wideo prezentujace nieznane sobie osoby. Wieksza statystycznie szansa, iz kto$
,udostepni” swoim znajomym dany film jest wowczas, gdy prezentuje on rozpoznawalng

twarz lub twarz popularnej osoby zmieniong przy pomocy deepfake.
6.4 Analiza korelacji moderatorow

Niniejszy podrozdzial ma na celu wykrycie cech osobowych, ktore mogly mie¢
wpltyw na udzielane odpowiedzi, aktore powodowaé moga na przyklad wigksza
sktonno$¢ do nierozpoznawania fatszywych filmow lub zwigkszong podatno$¢ na ich

przekaz.

Na potrzeby niniejszego badania postanowiono sprawdzi¢ czy odpowiedz
na poszczegolne pytania r6zni¢ si¢ moze w zaleznosci od personalnych cech osobowych.
W ponizszym podrozdziale omowione zostaly korelacje moderatorow psychologicznych

dla poszczeg6lnych odpowiedzi na pytania ankietowe.

W zwigzku z brakiem rozktadu normalnego zmiennych, przeprowadzono seri¢
nieparametrycznych korelacji Rho Spearmana. Jest ono znane jest rowniez jako korelacja
rang Spearmana lub po prostu rho (p). Jest to jedna znieparametrycznych miar
monotonicznej zaleznosci statystycznej migdzy zmiennymi losowymi. Miara ta uzywana
jest do okreslenia stopnia zwigzku monotonicznego pomigdzy dwiema zmiennymi. Jest
ona szczegolnie przydatna w przypadku, gdy dane nie spetniajg zalozen normalnosci lub
gdy wystepuja obserwacje odstajace. Rho Spearmana mierzy sile i kierunek zwigzku

pomiedzy dwiema zmiennymi, ale nie zaktada konkretnego ksztattu tej zaleznosci?®’.

Wspoélczynnik ten zostal opisany irozpropagowany w 1904 roku przez

angielskiego psychologa Charlesa Spearmana. Ch. Spearman zdefiniowal swoj

267 D, G. Bonett, T. A. Wright, ,Sample size requirements for Pearson, Kendall, and Spearman
correlations”, Psychometrika 65, 2000, s. 23-28.
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wspotczynnik jako zwykty wspotczynnik korelacji Pearsona, liczony dla rang zmiennych

(stad nazwa wspotczynnik korelacji rang)?6®.

Obliczanie wspotczynnika korelacji rang Spearmana odbywa si¢ w dwoch
etapach, najpierw wykonywane jest rangowanie, czyli zastgpienie kazdej
zaobserwowanej warto$ci przez jej numer w zbiorze posortowanym rosngco, a nastepnie

nastepuje obliczenie zwyktego wspotczynnika korelacji liniowej Pearsona.
Wz6ér na korelacje tho — Spearmana prezentuje si¢ nastgpujaco:
p=1-6*Yd"2/(n* (0"2-1))
gdzie:
p — to wspotczynnik korelacji rang Spearmana
d — to roznica rang dla danej obserwacji
n — to liczba obserwacji

Ponizej zaprezentowano 6 tabel z wartosciami korelacji odpowiedzi wzgledem
zastosowanych w badaniu moderatoréw psychologicznych, oddzielnie dla kazdego
filmu. W badaniu zastosowano 6 losowo wyswietlanych moderatorow: moderator leku —
GAD 7 — 7 pytan, moderator na depresyjnos¢ — PHQ-9 — 9 pytan, moderator potrzeby
poznawczego domknigcia — 15 pytan, moderator kodéw moralnych — MFQ — 30 pytan,
moderator samooceny — SES — 10 pytan oraz moderator impulsywnos$ci — BIS-Brief — 8

pytan. Wszystkie moderatory zostaly szczegotowo opisane w rozdziale 1.2.2.2.6.

268 Ch. Spearman. ,The proof and measurement of association between two things”, Americal
Journal of Psychology, 15 (1904), s. 72—101.
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Tabela 61Macierz korelacji moderatorow psychologicznych dla nagrania pierwszego.
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Tabela 62 Macierz korelacji moderatorow psychologicznych dla nagrania drugiego.
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Tabela 63 Macierz korelacji moderatorow psychologicznych dla nagrania trzeciego.
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Tabela 64 Macierz korelacji moderatorow psychologicznych dla nagrania czwartego.
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Tabela 65 Macierz korelacji moderatorow psychologicznych dla nagrania pigtego.
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Tabela 66 Macierz korelacji moderatorow psychologicznych dla nagrania szostego.
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6.4.1 Impulsywno$¢

Impulsywnos¢ to cecha osobowosci lub zachowania, ktéra charakteryzuje si¢
sktonnoscig do podejmowania dzialan bez wczesniejszego przemyslenia konsekwencji
lub bez odpowiedniej kontroli nad impulsem. Osoby impulsywne czesto podejmujg
szybkie decyzje lub reaguja na bodzce bez zastanowienia si¢ nad dlugoterminowymi
konsekwencjami. W niniejszym podpodrozdziale analizie poddana zostata korelacja

impulsywnosci z odpowiedziami na zadane pod filmami pytania.

Jak wynika z powyzszych tabel, w przypadku obu filméw deepfake (1 16)
1 pytania 8 (W jakim stopniu film ten moze wplyna¢ w Twojej ocenie na decyzje
inwestycyjne innych osob ogladajacych go?) zaobserwowano pozytywna korelacje
z impulsywnos$cia ~ w dzialaniu. Podobng zalezno$¢ zaobserwowano réwniez
z pozostatymi filmami, prezentujacymi zar6wno nieznane osoby (nagrania 2 i3) jak
1 $rednio znanych celebrytow (filmy 4 1 5). Pokazuje nam to, iz osoby, ktore sg bardziej
impulsywne w dziataniu uwazajg, Zze inne osoby beda podejmowaty decyzje o swoich
finansach na podstawie tresci marketingowych w postaci filméw niezaleznie od tego czy
te filmy wytworzone zostaty przy pomocy technologii deepfake, czy nie, i niezaleznie od
tego czy pokazuja =znane czy nieznane osoby. Wnioskowa¢ mozna, iz
najprawdopodobniej osoby te projektuja swoje cechy jednostki (impulsywnos¢).

Pozytywna korelacje z impulsywnos$cia w dziataniu zaobserwowano rowniez
w przypadku obu filmow deepfake (1 1 6) dla pytania 13 (Czy znasz osobe wyswietlang
na nagraniu?). Swiadczyé to moze o tym, iz osoby z podwyzszona impulsywnoscia lepiej
rozpoznaja osoby bez posiadania obrazu pelnego spektrum ich cech indywidualnych (na
nagraniach dzwick glosu nie byl podrabiany).

Oprocz tego wykryto pozytywna korelacje z impulsywnoscia w dziataniu dla
pierwszego z filmow deepfake (film 1) w pytaniu 9 (W jakim stopniu uwazasz, ze kto$
moze by¢ sktonny do zainwestowania swoich srodkow po obejrzeniu tego nagrania?)i 12
(Jak oceniasz wptyw powyzszego nagrania na odbidr tej osoby przez znajomych / osoby
obserwujace ja?). Wnioskowa¢ mozna, iz osoby bardziej impulsywne w dzialaniu
sklonniejsze s3 do zainwestowania swoich $rodkdw po obejrzeniu tego nagrania.
Ponadto, osoby bardziej impulsywne w dzialaniu silniej oceniajg negatywny wptyw filmu
deepfake na odbidr prezentowanego tworcy przez znajomych / obserwujacych. Jest to
zgodne zpierwotnymi zaloZeniami, przyjetymi  w korelacji  z moderatorem

impulsywnosci. Spodziewano si¢, ze osoby z podwyzszonym wskaznikiem spolecznym
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Impulsywno$¢, beda bardziej podatne na manipulacje ipodejmowanie decyzji

finansowej bez dtuzszego zastanowienia.

6.4.2 Kody moralne

Zastosowany w pracy kwestionariusz ,,Moral Foundations Questionnaire” ocenia

pig¢ gtéwnych fundamentéw moralnych:

Troska/Krzywda — ten kod moralny odnosi si¢ do unikania krzywdzenia innych
itroszczenia si¢ oich dobrostan. Koncentruje si¢ nauczuciach troski, empatii
1 wspodlczucia dla innych oséb, szczegolnie tych w potrzebie. Osoby o podwyzszonym
wyniku w tym wymiarze zwykle ktada wigkszy nacisk na opieke i sprawiedliwosé
spoteczna. Sa one wrazliwe na cierpienie innych 1 chetnie pomagajg potrzebujacym.

Sprawiedliwo$¢/Oszustwo — skupia si¢ na uczciwym traktowaniu wszystkich
ludzi 1 dgzeniu do réwnosci. Osoby z podwyzszonym wynikiem zazwyczaj przypisujg
duzg wage roéwnosci isprawiedliwosci  spolecznej. Sa one  wyczulone

na niesprawiedliwo$¢ 1 sprzeciwiajg si¢ nierdwnemu traktowaniu.

Lojalno$¢/Zdrada — dotyczy lojalnosci wobec grupy iochrony jej interesow.
Osoby o wysokim wyniku w tej dziedzinie zazwyczaj cenig lojalno$¢ wobec swojej grupy
spotecznej czy narodowej. Sa one sklonne do wspolpracy z cztonkami swojej grupy
1 bronienia jej przed zagrozeniami.

Autorytet/Uleglos¢ — ten kod moralny koncentruje si¢ na szacunku dla wiadzy
1 autorytetu. Osoby z wyzszym wynikiem zazwyczaj przywigzuja wickszg wage
do poszanowania dla os6b 1 instytucji o wyzszym statusie spotecznym. Sa one sktonne
do postuszenstwa regutom ipodporzadkowywania si¢ osobom na wyzszych
stanowiskach.

Swietosé/Upodlenie — to wskaznik czystosci i $wigtosci. Osoby o wysokim
poziomie w tej dziedzinie zazwyczaj klada nacisk na moralng czysto$¢ i unikanie
zachowan uznawanych za grzeszne lub niemoralne. Sa one wrazliwsze na brud

1 skazenie, zarowno fizyczne, jak 1 moralne.

W analizie krzyzowej przeanalizowano odpowiedzi na poszczegolne pytania pod
katem wykrycia wskaznikow charakterystycznych dla kazdej z grupy nagran. Patrzac
na grupy, zpewno$cig zauwazy¢ mozna intensywng negatywna korelacje MFQ
sprawiedliwos$¢ — oszustwo w obu filmach deepfake. Film pierwszy to pytania 1, 2, 3, 4,

6,9, 10, 12, 13, 14 1 15. Dla drugiego z filmow deepfake (film 6) to pytania wszystkie

317



poza sibdmym. Koreluja one ujemnie prawie z kazda odpowiedzig na pytania dotyczace
filmu deepfake. Podobne korelacje praktycznie w ogdle nie wystepuja w przypadku
pozostatych nagran. W przypadku filméw deepfake nalezy wiec stwierdzi¢, iz im wyzszy
jest wynik MFQ sprawiedliwo$¢ — oszustwo, tym nizsze sg warto$ci odpowiedzi
na pytanie.

Wyniki te sugeruja, ze osoby o wyzszej ocenie MFQ sprawiedliwo$¢ — oszustwo
s bardziej wyczulone na manipulacje przedstawione w filmach deepfake. Osoby te moga
by¢ bardziej sktonne do negatywnej oceny nagrania i osoby przedstawionej w filmie,
a takze do kwestionowania wiarygodnosci informacji w nim zawartych. Wnioskowa¢
mozna, iz osoby o wyzszej ocenie MFQ sprawiedliwo$¢ — oszustwo sg bardziej sktonne

do negatywnej oceny tresci filméw deepfake.

Ponadto ciekawg obserwacja moze by¢ pozytywna korelacja MFQ autorytet —
uleglo$¢ wystepujaca w przypadku czgsci odpowiedzi udzielonych dla filmow 1
(deepfake) oraz 4 i 5 ($rednio znani influencerzy). Swiadczy to o tym, ze im bardziej ktos
szanuje autorytet, tym wyzsze zaznaczat odpowiedzi, zwlaszcza w filmach znanych oséb
oraz w przypadku deepfake z aktorka. Wyniki te sugeruja, ze osoby o wyzszej ocenie
MFQ autorytet — ulegtos¢ sa bardziej podatne na wptyw autorytetéw. Osoby te moga by¢
bardziej sktonne do zaufania informacjom przekazywanym przez osoby, ktore

postrzegaja jako autorytety, a takze do nasladowania ich zachowan i opinii.

W filmach prezentujacych §rednio znanych influenceréw (nr 4 i 5), jak nagraniu
deepfake (nr 1), wprzypadku odpowiedzi nakilka pytan (pytania 5, 6, 7, 14),
zaobserwowa¢ mozna rowniez pozytywna korelacje wartosci MFQ $wigtosci —
upodlenia. Sugerowa¢ to moze, ze im kto§ przyktada wigksza wage do wilasnego
wygladu, tym bardziej radykalnie ocenia wiarygodno$¢ influencerow pod katem ich
prezencji.

Pozostate obserwacje wykazywaly albo bardzo staba korelacje (wskazujaca

na brak zwiagzku) albo nie wykazywaly jej w ogdle.

6.4.3 Potrzeba Poznawczego Domkniecia

Zastosowany w pracy kwestionariusz Potrzeby Poznawczego Domknigcia
dotyczy pigciu roznych aspektow PDP. Sa to:
Preferowanie porzadku — dotyczy sktonnosci do organizowania otoczenia

w uporzadkowany sposob i preferowanie zorganizowanych srodowisk.
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Preferowanie przewidywalno$ci — dotyczy pragnienia stabilnych, niezmiennych
warunkéw 1 unikania niespodzianek, niepewnosci. Jest to rowniez wzmozone dazenie
do przewidywania przysztych wydarzen.

Nietolerancja wieloznacznos$ci — dyskomfort zwigzany z niejednoznacznymi lub
niepewnymi sytuacjami 1iinformacjami. Czgsto objawia si¢ jako odczuwanie

dyskomfortu w obliczu niejasnych lub niekompletnych informac;ji.

Zamknigto$¢ umystowa — to sklonnos$¢ do ignorowania informacji, ktére sa
sprzeczne z juz posiadanymi przekonaniami. Oporno$¢ na zmiang pogladéw i1 akceptacje
nowych informac;ji.

Zdecydowanie — szybkie podejmowanie decyzji inieche¢ do ich ponownego
rozwazania. RoOwniez objawia si¢ jako sktonno$¢ do szybkiego formutowania opinii
1 trwania przy nich.

Wylacznie dla nagran deepfake ipytania dwunastego (Jak oceniasz wpltyw
powyzszego nagrania na odbior tej osoby przez znajomych / osoby obserwujace ja?)
zaobserwowano niskg, ale pozytywng korelacje wzgledem moderatora Potrzeby
Poznawczego Domknigcia — nietolerancja wieloznaczno$ci. Brak tej korelacji
w przypadku pozostatych materiatdéw sugeruje, ze specyficzne cechy filmow deepfake,
takie jak ich niejednoznaczno$¢ i potencjalne wprowadzenie w btad, wywotuja u oséb
o wysokiej nietolerancji wieloznacznosci silniejsze reakcje. Mogg one swiadczy¢ o tym,
1z osoby te sg bardziej sklonne do wyciggania szybkich wnioskéw i formutowania opinii
na podstawie niepetnych lub niejednoznacznych informacji. Ponadto filmy deepfake, ze
wzgledu na swoja sztuczng nature, moga by¢ bardziej podatne na nadinterpretacj¢ przez
osoby o silnej PDP nietolerancja wieloznacznos$ci, co prowadzi do wyolbrzymionego

postrzegania ich wptywu na odbior aktoréw przez innych.

Podobng zalezno$¢ zaobserwowano z odpowiedziami na pytanie dziewiagte (w
jakim stopniu uwazasz, ze ktos§ moze by¢ sklonny do zainwestowania swoich srodkow
po obejrzeniu tego nagrania?). Oznacza to, iz PDP nietolerancja wieloznacznosci jest
pozytywnie skorelowana ze sklonnoscig do inwestowania po obejrzeniu filmow typu
deepfake, lecz nie po obejrzeniu filmow autentycznych. Potwierdza to wnioski wysnute
we wczesniejszym akapicie 1moze sugerowac, iz osoby o wysokiej nietolerancji
wieloznaczno$ci sg bardziej sktonne postrzega¢ filmy deepfake jako bardziej

manipulacyjne oraz uznawac¢ ich wplyw na decyzje inwestycyjne innych. To moze
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wynika¢ z ich potrzeby jednoznacznych i pewnych informacji, ktore sg zaburzone przez

niejednoznaczno$¢ filmow deepfake i ich oszukanczy charakter.

6.4.4  Pozostale moderatory

Pozostale zastosowane w pracy moderatory to moderatory samooceny, depresji
i lgku. Pomimo staran, nie zaobserwowano wigcej zaleznosci. Pojedyncze korelacje sa
zbyt stabe lub zbyt jednostkowe (przypadkowe) by méwic o efekcie i poddawac je dalsze;j
analizie.

Wstepnie spodziewano sie wynikow $wiadczacych o tym, ze im osoba jest
bardziej Ilgkowa tym bedzie wskazywac nizsze wyniki, bojac si¢ inwestowac na nieznanej
platformie. W praktyce nie zaobserwowano jednak zadnych istotnych korelacji
z depresyjnos$ciag czy lgkiem.

Nie zaobserwowano rowniez zadnych istotnych statystycznie korelacji
z poczuciem wilasnej wartosci (dla zadnego z filmow). Moze to sugerowaé, iz decyzje
finansowe podejmowane na podstawie reklam marketingowych sa niezalezne od
poczucia wartosci danej osoby. Wstepnie spodziewano si¢, iz osoby majace mniejsze
poczucie wlasnej wartosci beda chciaty ja wzmocni¢ poprzez chetniejsze inwestowanie,

dla tezy tej nie znaleziono potwierdzenia.
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6.5 Praktyczny wymiar badan dla bezpieczenstwa narodowego

Niniejszy podrozdzial powstat w odpowiedzi narosngce zapotrzebowanie
na strategie i polityki przeciwdziatania ryzykom zwigzanym zrozwojem Al, a zwlaszcza
technologii deepfake. Dotychczas teoretyzowane zagrozenia, z biegiem czasu stajg si¢ coraz
bardziej realne. Jak zauwazono w niniejszej publikacji, zagrozenie ze strony technologii
deepfake stanowi obecnie jeden z gtownych tematow prac naukowych, seminariéw i badan
w wielu dziedzinach. Poruszane jest to w$rod dziedzin takich jak nauki o bezpieczenstwie,
prawnych, informatyka techniczna i telekomunikacja czy psychologia. W poprzednich
rozdzialach prowadzone byly rozwazania dotyczace wynikow badania laboratoryjnego
ianalizy danych zastanych. Narzedzia itechniki przeciwdziatania dezinformacji
zaproponowane W niniejszym podrozdziale stanowiag wynik analiz materiatow
empirycznych opisanych w poprzednich rozdziatach. Uwzgledniona zostala konieczno$¢
utworzenia gotowej strategii dzialania, ze wskazaniem elementow krytycznych dla

bezpieczenstwa narodowego.

Przedmiotem rozwazan niniejszego podrozdziatu jest model przeciwdziatania
nieprawdziwym mediom audiowizualnym oraz minimalizacja podatnosci spoteczenstwa
na rozw¢j dezinformacji prowadzonej przy pomocy technologii deepfake. W konteks$cie
tego zagadnienia, pojecie deepfake odnosi si¢ do zaawansowanej technologii manipulacji
treSciami wideo, audio lub obu tresci polagczonych w jedno nagranie, ktore wygladaja
1 brzmig autentycznie, ale s3 w rzeczywistos$ci spreparowane lub sfabrykowane. Celem
analizy jest zaproponowanie rozwigzan majacych nacelu zwigkszenie $§wiadomosci
spotecznej oraz uodpornienie jej na prawdopodobny nagly atak nieprawdziwych lub
wprowadzajacych w blad nagran. Pytanie badawcze, ktore postawione sformowane zostato
w pierwszym rozdziale, dla niniejszego podrozdziatu brzmi ,,jakie nalezy podjac¢ dziatania
w celu ochrony przed dezinformacja realizowang z wykorzystaniem technologii deepfake?”.
Zaproponowana na hipoteza badawcza, wynikajgca z wstepnego rozpoznania tematu brzmi,
ze ,,aby ochroni¢ si¢ przed dezinformacja realizowang z wykorzystaniem technologii
deepfake, nalezy podja¢ dziatania zapobiegajace rozprzestrzenianiu si¢ takich materiatow,
edukowaé spoteczenstwo w zakresie rozpoznawania dezinformacji audiowizualnej oraz

zapewni¢ odpowiednie narzedzia do weryfikacji prawdziwosci takich materiatow™.

Dla usystematyzowania zaréwno wiedzy jak 1istosowanej terminologii oraz

uporzadkowania pracy w niniejszym podrozdziale, wykorzystano DISARM Framework



w wersji 1.42%°. Sg to opracowane przez grupe badaczy w 2019 roku, open-source'owe ramy
opisujace modele dezinformacji. Ramy zostaty opracowane w oparciu o najlepsze praktyki
w zakresie globalnego cyberbezpieczenstwa i1 zachecaja do ujednolicania terminologii,
udostepniania danych i analiz oraz koordynowanie wspdlnych dziatan zwalczajacych
dezinformacj¢. Ramy zostaly skonstruowane na podstawie zarowno historycznych, jak
1 hipotetycznych dziatan i technik stosowanych przez manipulatoréw oraz reakcji obroncow.
Celem bylo dostarczenie mozliwie jak najbardziej kompleksowego zestawu znanych
1 przewidywanych zachowan manipulatorow 1 dziatah obroncéw. W niniejszym
podrozdziale opisane zostaty potencjalne ataki dezinformacji deepfake, poszczegdlne etapy
ich prowadzenia oraz proponowane strategie przeciwdzialania im, opracowane na podstawie

niniejszego warsztatu.

Technologia deepfake w wybranym frameworku, zaznaczona zostala w trzech
czynnosciach, odbywajacych si¢ wpoczatkowej fazie ataku, nazwang faza
przygotowywania (prepare), a doktadnie w grupie taktyk tworzenia tresci (7406 Develop
Content). Zgodnie z frameworkiem oraz niniejsza praca, wyznaczone zostaly 3 techniki:
generowanie obrazow przy pomocy Al (Develop Al-Generated Images — Deepfakes),
generowanie filmow przy pomocy Al (Develop Al-Generated Videos — Deepfakes) oraz
generowanie dzwigku przy pomocy Al (Develop Al-Generated Audio — Deepfakes). Dla
usystematyzowania  dziatan, podzielono mozliwe ataki nacztery kategorie:
dezinformacyjne, oszukancze, zastraszajagce lub kompromitujagce dang osobg lub
organizacj¢. Kazda z nich stanowi jedynie jeden z wielu elementéw kampanii, ktorej
przebieg zostal przeanalizowany ponizej oraz zaproponowane zostaly §rodki zaradcze celem
zatrzymania poszczeg6lnych jej etapow.

W  przypadku dziatan dezinformacyjnych prowadzonych z wykorzystaniem
technologii deepfake wyr6zni¢ mozna szereg taktyk, w ktérych technologia ta moze zostac¢
wykorzystana. Przede wszystkim nagrania lub obrazy moga by¢ przekazane i udost¢gpnione
przez nieswiadome lub dziatajace z premedytacja osoby publiczne (Bait legitimate
influencers). Zgodnie z wynikami przeprowadzonego badania, udost¢pniane przez nie
materiaty cechujg si¢ powszechniejszg akceptacjg wzglgdem nieznanych nagran. Ponadto
duza liczba obserwujacych i algorytmy medidéw spotecznosciowych, promujacych wytwory

influencerow, przektadaja si¢ na duza ogladalno$¢ w krotkim czasie.

269 Strona gtéwna projektu DISARM Framework https://www.disarm.foundation/framework [dostep:
30.03.2024].
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Blizniacza taktyka jest tworzenie i korzystanie z kont falszywych ekspertow (Use
fake experts). Podczas tego procesu powsta¢ mogg zardwno catkowicie nowe osoby jak
1 moga to by¢ proby podszycia si¢ pod istniejgce autorytety. Technologia deepfake moze
utatwi¢ kradziez ich tozsamosci poprzez tworzenie fikcyjnych wypowiedzi lub pomoc
zanonimizowa¢ wlasne nagrania (ukry¢ tozsamo$¢ osoby atakujacej) w przypadku

tworzenia zmys$lonego auorytetu.

Inng taktyka dezinformacji jest ukrywanie materialu deepfake w czeSciowo
prawdziwej treSci (Seed Kernel of truth). Moze by¢ to zarowno falszywa grafika
umieszczona w poczatkowo prawdziwym artykule, jak 1nagranie deepfake, ktorego
fragmenty okazatly si¢ prawdziwe. Dzialania te przyczyni¢ mogg si¢ do podwazenia narracji
powszechnie przywolywanej w docelowej grupie odbiorcow lub promowaé narracje mniej

powszechng wérdd docelowych odbiorcoéw, ale preferowang przez atakujacego.

Dezinformacja deepfake zamieszczana moze by¢ w wielu miejscach. Materiaty te
moga by¢ prezentowane w formie reklamy (Deliver Ads), naprofilach w mediach
spotecznosciowych (Social media), w mediach tradycyjnych (Traditional Media), jako
memy (Share Memes ), tre$¢ posta (Post Content) czy tez komentarz lub odpowiedz na dany
temat (Comment or Reply on Content). Oprocz tego materiaty dezinformacyjne deepfake
mozna rozsyta¢ jako bezposrednie wiadomosci grupowych lub postow (One-Way Direct

Posting) bez mozliwosci odpowiedzi na zamieszczane tresci.

Zgodnie z frameworkiem, cele kampanii dezinformacyjnej prowadzonej z uzyciem
technologii deepfake, beda identyczne jak dla kazdej innej operacji wprowadzania w biad.
Celem moga by¢ prowadzenie propagandy panstwowej (Facilitate State Propaganda),
znieksztalcanie (Distort) lub rozpraszanie przekazu (Distract), a takze dzielenie (Divide)

spoteczenstwa, wywolujac skrajne reakcje na kontrowersyjen tresci.

Wyro6zni¢ nalezy réwniez dziatania majace na celu zastraszenie jednostki lub danej
grupy spotecznej. Wowczas celem kampanii zastraszajacej jest wywolanie przerazenia
(Dismay) w ofierze ataku, tym sposobem naklonienie jej do konkretnego dzialania lub
zaniechania dotychczasowych czynno$ci. Moze by¢ to zarowno grozenie krytykowi lub
dziennikarzowi relacjonujacym dane wydarzenia, jak rowniez wywieranie wptywu na osoby
publiczne. Dalszym celem zastraszania moze by¢ wywotanie reakcji u ofiary i naklonienie

jej do konkretnego dziatania lub zaniechania dotychczasowych czynnosci.

Technologia deepfake wykorzystywana moze by¢ do podszywania si¢ pod osoby

(Create personas) zwiazane z ofiarg i informowanie ofiary o ich rzekomym wypadku lub
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porwaniu przy pomocy nagrania przygotowanego wczesniej 1 przestanego przez
komunikator (Use Encrypted Chat Apps) lub rozmowy ,,na zywo” (Audio Livestream) nawet

z wlaczong kamerg i1 obrazem (Video Livestream).

Oproécz tego wyrozni¢ nalezy doxing (Dox) oraz grozenie nim (Threaten to Dox).
W wypadku grozenia, technologia deepfake moze stuzy¢ do wytworzenia fatszywych
materiatow, ktore mogg zosta¢ wykorzystane do szantazu jednostki lub danej grupy. Przy
doxingu, tresci deepfake moga by¢ wymieszane z prawdziwymi materiatami (Seed Kernel
of truth). Moze to wplyna¢ na trudnos¢ rozréznienia prawdy od falszu, a tym samym

spotegowac n¢kania ofiary.

Zblizonym do kampanii zastraszajacej jest schemat dziatania prowadzacy
do kompromitacji danej osoby lub organizacji. Celem moze by¢ obnizenie reputacji
przeciwnika (Degrade Adversary) lub zdyskredytowanie danych zrodet (Discredit Credible

Sources).

Falszywe materiaty deepfake prezentowa¢ mogg kompromitujace dang jednostke lub
organizacj¢ materiaty. Publikowane moga by¢ one zaréwno na profilach podszywajacych
si¢ pod prawdziwe atakowanego celu (Prepare Assets Impersonating Legitimate Entities),
jak 1 nakontach przejetych w wyniku cyberataku (Compromise legitimate accounts).
Rozpowszechnianie tresci nierzadko zachodzi poprzez udost¢pnianie przez anonimowe
konta (Create Anonymous Accounts) oraz rozprowadzanie przez konta — trolle (7Trolls

amplify and manipulate).

Ponadto materialy deepfake postuzy¢ moga do podszywania si¢ nie tylko pod osoby
publiczne, ale rowniez rdézne organizacje (Prepare Assets Impersonating Legitimate
Entities). Prowadzi¢ to moze do tworzenia falszywych zbiorek pieniedzy (Conduct
fundraising) lub kampanii crowdfundingowych (Conduct Crowdfunding Campaigns),

rOwniez na nieistniejace cele.

Technologia deepfake wykorzystywana moze by¢ rowniez do zebrania materiatu
o ofierze. Postluzy¢ moze na przyktad do stworzenia profilu fikcyjnej postaci na portalu
randkowym (Dating Apps), nawiazaniu relacji zofiarg 1wyciagnigcia od niej
kompromitujacych ja materiatow, stuzacych nastgpnie do szantazu badz wymuszania okupu.
Badane sg rowniez sytuacje w ktorych przy pomocy filmu deepfake oszust tworzy konto

bankowe na obcg osobe lub znajac jej dane osobowe, przejmuje dostep do jej konta.

Na wspomnienie zastuguja ponadto jeszcze inne dzialania oszustow prowadzone

z uzyciem technologii deepfake. Zgodnie z wybranym frameworkiem, falszywe materiaty
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udostepniane moga by¢ przez nich zarowno w formie ztosliwego postu (Post Content),
reklamy (Deliver Ads), czy jako komentarz lub odpowiedz do danej konwersacji (Comment
or Reply on Content). Jak zaznaczono W niniejszej pracy, obecnie najczescie]
wykorzystywanym kanalem do propagowania fatszywych nagran deepfake sg reklamy.
Dzigki nim oszus$ci w tatwy sposob i niewielkim kosztem sa w stanie dotrze¢ do wybranej
przez siebie grupy spotecznej (Purchase Targeted Advertisements, oszustwo falszywych
inwestycji). Falszywe posty moga mie¢ charakter ,clickbaitu” (Create Clickbait)
1 prowadzi¢ do falszywych stron wyludzajacych poswiadczenia do danego medium

spoteczno$ciowego, a nawet banku.

Dla kazdego ztych dziatan przygotowa¢ nalezy odpowiadajace im reakcje.
W zaleznos$ci od przeprowadzanej kampanii oraz jej zakresu dobierane $rodki beda si¢ od
siebie rozni¢. Przede wszystkim znaczenie ma tu skala oraz istotno$¢ potencjalnych szkod.

Ponizej przygotowano macierz istotnosci skutkow wywotanych dang kampania.

Maciez Niski zasigg(1) |Srednizasieg(2) |Wysokizasieg(3)
istotno$ci

(1,1) Mata (1,2) Umiarkowana (1,3) Umiarkowana
istotno$¢ istotnos¢ istotno$¢

2,1) (2,2) Znaczaca (2,3) Wysoka
e OSPAN Umiarkowana istotno$¢ istotnos¢
istotno$¢

Wysoka (3,1) Znaczaca (3,2) Wysoka (3,3) Bardzo wysoka
Waznosc (3) REIUnINE istotno$¢ istotno$¢

Tabela 67Macierz istotnosci skutkow. Opracowanie wiasne.

W zaprezentowanej macierzy istotnosci skutkéw, postuzono si¢ dwuwymiarowym
modelem analizy, ktory uwzglednia dwa kluczowe aspekty: istotnos¢ dotykanej grupy oséb
(skala wazno$ci dotknigtej grupy) oraz liczbe oséb dotknigtych atakiem (skala zasiggu
ataku). Zatozono bowiem, iz wigksze znaczenie bedzie miata kampania dotykajaca grupe
0s0b pelnigcych funkcje publiczne niz te samg liczbe nieznanych osoéb. RoOwniez skala ma
wpltyw na istotno$¢ skutkéw. W przypadku ataku na czg$¢ spoteczenstwa, dotkliwosé
skutkéw bedzie wielokrotnie wigksza niz tego samego ataku ukierunkowanego na jedna

osobe.
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Tworzac odpowiednig strategi¢ dziatania, nalezy wpierw zdefiniowa¢ skale
istotno$ci potencjalnych skutkow i dopasowaé do kazdej znich odpowiednie techniki
przeciwdziatania oraz ich intensywnos$¢. Pozwoli to unikng¢ naglej eskalacji zagrozenia, jak
roOwniez uniemozliwi powstania sytuacji, gdzie przydzielone zasoby do jednego z atakow

uniemozliwiaja prawidlowa reakcj¢ na nowe zagrozenie.

Niska wazno$¢ to przede wszystkim grupy marginalizowane, ktore maja ograniczony
wplyw na spoteczenstwo lub polityke. Srednia waznosé to osoby z pewnym poziomem
wptywu, ale nie kluczowe dla struktur wtadzy czy opinii publicznej. Zas wysoka waznos¢
oznacza kluczowe dla istnienia panstwowos$ci grupy spoleczne i zawodowe, takie jak
niezalezni dziennikarze, liderzy opinii, politycy czy pracownicy wysokiego szczebla
instytucji rzadowych.

Przyjeta skala zasiggu ataku okresla jak wiele osob zostato dotknigtych kampanig
dezinformacyjng. Niski zasigg definiuje niewielka liczbe osob, np. lokalng spotecznos¢.
Sredni zasieg dotyczy wickszej grupy, np. mieszkancoéw miasta lub specyficznej grupy
spotecznej na poziomie regionalnym. Wysoki zasigg oznacza bardzo duza grupe osob

dotknigtg atakiem, np. mieszkancow catego kraju lub poszczegolnych wojewodztw.

Celem wykazania istotno$ci, w macierzy zastosowano pigciostopniowg skale.
Pomimo tego, charakter dzialan umiarkowanej istotnosci (1,3) bedzie roznit si¢
w niewielkim stopniu od dziatan majacych stanowi¢ odpowiedz nakampani¢

o umiarkowanej istotnosci (2,1). Ponizej scharakteryzowano kazde z pol matrycy.

(1,1) Mata istotno$¢, to przede wszystkim kampania o matym zasiegu i dotyczaca
grupy o niskiej wazno$ci. Tego typu kampanie maja ograniczony wplyw imoga nie
wymaga¢ dziatan im przeciwdzialajagcych. (1,2) Umiarkowana istotno$¢ to kampania
o $rednim zasiegu, ale dotykajaca grupy o niskiej waznosci. Z zatozenia wymaga pewnej
uwagi, ale nie jest priorytetem. Rowniez (1,3) umiarkowana istotnos¢, czyli kampania
o wysokim zasiggu, ale dotykajaca grupy o niskiej wazno$ci nie powinno stanowié
priorytetu dzialan. Chociaz wiele 0sob jest zaangazowanych, ich wplyw na szersze
spoleczenstwo jest ograniczony. Podobnie dzieje si¢ z (2,1) umiarkowana istotnos$¢, gdzie
prowadzona kampania charakteryzuje si¢ matym zasigegiem, ale dotyczy grupy o Sredniej
waznosci. Kampania ta moze mie¢ lokalne lub specyficzne znaczenie 1 wymaga

monitorowania.

Kampanie o znaczacej istotnosci to (2,2), czyli kampania o $rednim zasiegu

1 dotyczaca grupy o $redniej waznosci. Wymaga skoordynowanej reakcji, poniewaz moze
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mie¢ istotne skutki. Jest to rowniez (3,1), gdzie kampania charakteryzuje si¢ malym
zasiggiem, ale dotyczy grupy o wysokiej wazno$ci. Moze mie¢ krytyczne znaczenie mimo

ograniczonego zasiggu.

Wysoka istotno$¢ obserwujemy w dwoch polach — (2,3) charakteryzujaca sig
wysokim zasiggiem, ale dotyczgca grupy o $redniej waznosci. Drugim polem jest (3,2),
gdzie prowadzona kampania jest o §rednim zasiggu, ale dotyczy grupy o wysokiej waznosci.
Obserwacja i przeciwdzialanie skutkom jest niezwykle istotne dla zachowania struktury
spotecznej i polityczne;.

Najwyzsza wrazliwoscia cechuje si¢ grupa (3,3) bardzo wysoka istotnos¢. Jest to
kampania o wysokim zasiegu, dotyczaca grupy o wysokiej wazno$ci. Atak skierowany na t¢
grupe stanowi¢ powinien najwyzszy priorytet dziatania. Skutki moga by¢ trudne
do przewidzenia, a niekontrolowana sytuacja moze by¢ potencjalnie destabilizujaca

dziatanie panstwa.

Przygotowujac si¢ na odparcie kazdej zczterech zdefiniowanych kampanii
wykorzystujacych deepfake (kampanie dezinformacyjne, oszukancze, zastraszajace lub
kompromitujace dang osobe lub organizacje¢), podstawowy element stanowi plan strategii
(Plan Strategy). W jego obszarze znajduje si¢ przeciwdziatanie atakom oraz przygotowanie

planu reagowania na dezinformacje (Have a disinformation response plan).

Uniwersalnym, a przez to niezwykle istotnym elementem modelu przeciwdziatania
atakom zuzyciem technologii deepfake jest edukacja spoteczna. Jest to element
wzmacniajacy obron¢ przed kazda zczterech wymienionych powyzej kampanii
wykorzystujacych deepfake. Wykorzystany w niniejszej pracy framework identyfikuje
zwlaszcza trzy glowne elementy majace nacelu podniesienie zdolnosci obronnych
spoteczenstwa. Pierwszym z nich jest szkolenie z zakresu inzynierii spotecznej (Counter
social engineering training), ktore obejmuje szkolenie w zakresie przeciwdziatania
manipulacji, nauke weryfikowania faktow oraz edukacj¢ w zakresie zapobiegania
phishingowi. Drugim zelementow jest tworzenie programéw edukacyjnych dla
influencerdéw (find and train influencers). W zatozeniu twoércoOw frameworka, influencerom
internetowym majacym duze zasiggi w mediach spolecznosciowych, oferowane powinno
by¢ wsparcie w formie szkolen lub materialow edukacyjnych. Wynika to z faktu, iz grupa ta
posiada szerokie zasiggi w sieci, a czg¢sto nie przyktada wagi do merytorycznej weryfikacji
szerzonych informacji. Dotyczy to zwlaszcza kont budujacych swa popularnosé

na odtwarzaniu internetowych trendow 1 patologicznych, prowokujacych zachowaniach.
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Trzecig uniwersalng metoda obrony zdaje si¢ by¢ zwickszenie $§wiadomosci spolecznej
dotyczacej istnienia technologii deepfake oraz zagrozen zwigzanych z jej wykorzystaniem.
Kampanie informacyjne, seminaria 1 programy edukacyjne moga pomoc w zwigkszeniu
swiadomos$ci spoteczenstwa natemat manipulacji treSciami audiowizualnymi oraz
pozytywnie wptyna¢ na zdolnos$ci percepcji obywateli.

Elementem systemowego dziatania obronnego zwalczajagcego kampanie
z wykorzystaniem technologii deepfake jest systematyczne wyszukiwanie i usuwanie
podejrzanych kont (remove suspicious accounts) na platformach spoleczno$ciowych.
Standardowe raportowanie falszywych profili obejmuje wykrywanie przejetych kont
1 ponowne ich przydzielanie — jesli to mozliwe, z powrotem do pierwotnych wiascicieli.
Z punktu zagrozenia dezinformacja niezwykle istotne jest, aby platformy systematycznie
monitorowaty i usuwaty oznaczone jak podejrzane konta (Ensure that platforms are taking
down flagged accounts). Jedna z potencjalnych metod zwigkszania skali 1 skutecznos$ci
takich dzialan jest ustanawianie przez m.in. organizacje rzadowe oficjalnych regulacji

panstwowych, chronigcych w tej sferze interesy obywateli.

Rozwini¢ciem tej strategii ochrony przed kradziezg tozsamosci jest usuwanie
starych, nieuzywanych kont w mediach spotecznos$ciowych (Delete old accounts / Remove
unused social media accounts), zarbwno przez administracj¢ platformy czy indywidualnych
uzytkownikéw. Istotnie moze zmniejszy¢ to pule kont dostepnych do przejecia,
zapobiegajac eskalacji zjawiska podszywania si¢ i rozpowszechniania fatszywych tresci,

réwniez za pomoca modyfikacji deepfake.
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Grafika 25 Przejety przez przestepcéw profil Parafii Podwyzszenia Krzyza Swietego Zwoleh, na ktorym przez
ponad dwa miesigce zamieszczano tresci pornograficzne. Opracowanie wiasne.

Najpopularniejsze platformy spotecznosciowe (Facebook, X, Linkedin) udostepniaja
rowniez mozliwos¢ weryfikacji profili (third party verification for people). W zalezno$ci od
platformy rozwigzania te s3 w mniejszym badz wigkszym stopniu skomercjalizowane,
jednak w swoim zatozeniu majg miedzy innymi ograniczy¢ podszywanie si¢ pod wptywowe
osoby lub organizacje oraz przeciwdziata¢ powstawaniu fatszywych ekspertow.

Innym rozwigzaniem walki z dezinformacja, moze by¢ dodawanie przez platforme¢
spotecznosciowg etykiet ostrzegawczych, ktorych umieszczenie odbywa si¢ na podstawie
glosOw danej spotecznosci (Platform adds warning label and decision point when sharing
content). Mechanizm ten zpowodzeniem wdrozyta w potowie 2023 roku platforma

spotecznosciowa X (wczesniej Twitter).

Do kazdego postu, uzytkownicy zranga ,,community notes” dodawaé moga
sprostowania nieprawdziwej tre$ci. Po jej zamieszczeniu i akceptacji przez X, pozostali
cztonkowie spotecznosci glosuja nad publikacja sprostowania. Kazdy z glosujacych ocenia
dany kontekst czytelniczy odpowiadajac na nastepujgce pytania: Czy notatka cytuje zrodia
wysokiej jakosci? Czy jest tatwa do zrozumienia? Czy bezposrednio odnosi si¢ do tematu

postu? Czy niesie ze sobag wazny przekaz? Czy jej jezyk jest neutralny lub bezstronny?
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Ponadto, w przypadku negatywnej oceny notatki, glosujacy proszony jest
o odpowiedz na nastgpujace pytania: Co w tej notatce bylo nieprzydatnego? Czy zrodta nie
zostaly uwzglednione lub sg niewiarygodne? Czy zrodia nie potwierdzajg notatki? Czy
notatka przekazuje nieprawidtowe informacje? Czy jest to opinia lub spekulacja? Czy sa
w niej literowki lub jej jezyk jest niejasny? Czy pomija kluczowe elementy lub niesie ze
soba nieistotne punkty? Czy jej argumentacja jest stronnicza? Czy dana notatka nie jest

potrzebna w tym poscie? Czy dotyczy ona nekania lub stanowi naduzycie?

Men for Wes @MendWes - 1d g . ) . .
2 5 i The American mind cant comprehend that this is just a mid apartment
3 @ Wes Streeting calls Diane Abbott a “silly in Chonqging, China

woman” on Politics Live. @

You can clearly hear the microphone pick it up
at around 0:20

What an absolutely disgraceful human being.
The Labour Party truly are just full of really
nasty people.

/&% Readers added context they thought
people might want to know

Readers added context

The audio has been doctored. This is a fak
: audio end B This appears to be Al generated. Cables are plugged into the keyboard

C|Ip. of the computer. Also, it is highly unlikely anyone would manufacture a
living space in which one could easily roll out of bed and fall to their
The original, unedlted fuatage is av:enlable death.

from 26:36 at bbc.co.uk/iplayer/episod
Mr Streeting said he welcomed Ms Abl .
into Labour's "big tent" Do you find this helpful?

Grafika 26 Dwa przykiady dezinformacji prowadzonej na X z wykorzystaniem deepfake oraz Al. Oba zostaly
oznaczone kontekstem czytelnikéw (Readers added context) prostujgcych nieprawdziwy przekaz. Opracowanie wiasne.

Inne podejscie do weryfikacji fatszywych materiatow deepfake przyjeta firma Meta,
wprowadzajac na swoich glownych platformach spotecznosciowych — Facebook oraz
Instagram — mozliwo$¢ weryfikacji materiatow przez zweryfikowane osrodki fact-
checkingowe. Filmy czy tez obrazy oznaczone przez nie jako falszywe, dalej sa
prezentowane na platformach, jednak odpowiednio oznaczone jako ,,fatszywe informacje”

wraz z dodatkowym komentarzem kontekstowym.
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Grafika 27 Przyklad oznaczenia falszywego obrazu wytworzonego przy pomocy Al Wpierw prezentowany
materiat zostal zablurowany oraz oznaczony napisem ,, Falszywe informacje”, nastepnie po kliknieciu ,,zobacz post”
wyswietlit sie. Mozliwe jest rowniez uzyskanie informacji kontekstowej oraz nazwy organizacji zgtaszajgcej falsz.
Opracowanie wiasne.

Zobacz post

Skutecznym sposobem przeciwdzialania dezinformacji tworzonej z wykorzystaniem
deepfake jest identyfikacja iujawnienie osob stojacych za takimi dziataniami oraz ich
rzeczywistych intencji (Expose actor and intentions). W tym celu nalezy przeprowadzic¢
doktadng analize $ladow cyfrowych, aby zidentyfikowa¢ osoby lub organizacje stojace
za tworzeniem 1 rozpowszechnianiem fatszywych tresci. Prezentacja niezbitych dowodéw
zaangazowania konkretnych podmiotow pozwala na zmniejszenie ich wiarygodnosci
(Provide proof of involvement). Wazna jest przy tym transparentno$¢ zrodel — raporty
wyjasniajace, kto jest odpowiedzialny za dezinformacje, pomagaja spoteczenstwu
zrozumie¢ motywy tych dziatan. Aby wzmocni¢ ujawnienie aktora, nalezy dostarczy¢
solidne dowody jego zaangazowania. Mozna to osiggna¢ poprzez zebranie i przedstawienie
dokumentacji dowodowej, takiej jak powigzania osobowe grupy, przechwycone wiadomosci
e-mail, lub inne materialy powigzane ztworzeniem irozpowszechnianiem materiatow
deepfake.

Zmniejszenie wiarygodnosci tworcéw dezinformacji mozna osiggna¢ poprzez
ujawnienie ich zrédet finansowania. Publiczne pokazanie, kto finansuje dang kampanig¢
dezinformacyjng (Denigrate the recipient/ project (of online funding)), moze znaczaco
ostabi¢ jej oddziatywanie, zwtaszcza jesli finansowanie pochodzi od grup ekstremistycznych

lub panstw nieprzyjaznych. Wazne jest rowniez budowanie narracji, ktore podkreslaja
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nieetyczne postgpowanie aktorow, takie jak manipulowanie opinig publiczng dla korzysci
politycznych czy komercyjnych.

Marginalizacja  idyskredytacja ~ grup  ekstremistycznych  publikujacych
dezinformacje (Marginalise and discredit extremist groups) jest kolejnym etapem dzialania.
Systematyczne monitorowanie dziatalno$ci takich grup oraz raportowanie ich poczynan
do organoéw $cigania i platform spolecznosciowych moze prowadzi¢ do szybszego usuwania
wygenerowanych przez nie tres$ci. Organizowanie kampanii zwalczajacych falszywe
informacje, ktore podwazaja wiarygodno$¢ i moralno$¢ grup ekstremistycznych, moze
roOwniez skutecznie ograniczy¢ ich wptyw.

Jako odpowiedz na pojedyncze akty kampanii wykorzystujacych deepfake (zarowno
kampanie dezinformacyjne, oszukancze, zastraszajace jak i kompromitujace dang osobe lub
organizacj¢), traktowa¢ mozna wydanie natychmiastowego komunikatu prostujacego
nieprawidlowe informacje przez osobe, ktérej wizerunek bezprawnie wykorzystano
(Respected figure (influencer) disavows misinfo).

W przypadku personalnego ataku np. W postaci karykaturalnych filméw deepfake
rekomenduje si¢ zamieszczenie humorystycznych reakcji (Use humorous counter-
narratives) jako odpowiedzi na nie. Dziatania majgce na celu usuni¢cie nagran z Internetu
lub proba Scigania prawnego 0sob stojacych za karykaturg, przetozy¢ mogg si¢ na tak zwany
efekt streisand’%, co po pierwsze przelozy sie na duzo szersza propagacje materialow oraz
uznane bedzie przez atakujacych jako sukces ich dzialania. Ponadto humor sam w sobie
stanowi¢ moze narzedzie w demaskowaniu dezinformacji. Tworzenie memow
1 satyrycznych filméw, ktore o$Smieszajg 1 dekonstruujg falszywe narracje oraz aktorow,
moze skutecznie zmniejszy¢ ich wplyw. Angazowanie influencerow, komikow i artystow
w tworzenie tresci, ktore w humorystyczny sposob podwazaja wiarygodnos¢ dezinformacji
powstalej z wykorzystaniem deepfake, moze przyczyni¢ si¢ do zwigkszenia odpornosci

spoleczenstwa na tego rodzaju manipulacje.

W przypadku atakoéw o $rednim albo wysokim poziomie waznosci, jak réwniez
wysokim zasiegu, konieczne moze by¢ szybkie i1 szerokie ostrzeganie o zagrozeniu, np. Za
pomoca systemow podobnych do Amber Alert (Social media amber alert) w mediach

spotecznosciowych, badz utworzonych do tego celu aplikacjach. W polskich warunkach

270 Artykut na blogu California Coast Line, opisujgcy dziatania w sprawie zdjecia domu Barbary
Streisand oraz kontrowers;ji z tym zwigzanych https://www.californiacoastline.org/news/sjmerc5.html
[dostep:01.05.2024].

332


https://www.californiacoastline.org/news/sjmerc5.html

aplikacje t¢ moze stanowi¢ mObywatel, przy wykorzystaniu, ktérego krotki komunikat
otrzymywataby duza cz¢$¢ spoteczenstwa korzystajacego na co dzien z Internetu. Moze by¢
to rowniez system SMS-owy, utworzony na wzér RCB alert. Wprowadzenie takiego
systemu, ktory natychmiast informuje uzytkownikow mediéw spotecznosciowych o probie
dezinformacji lub oszustwa, oraz wspoélpraca z platformami spolecznosciowymi w celu
automatycznego oznaczania irozpowszechniania ostrzezen, moze znaczaco zwigkszy¢

efektywnos$¢ walki z dezinformacja.

6.6 Whioski

Zgodnie z definicja przyjeta w niniejszej dysertacji, bezpieczenstwo strukturalne
rozumie si¢ jako ukierunkowanie dziatalnos$ci wszystkich instytucji zycia spotecznego, tak,
aby ich dziatanie, aprzede wszystkim jego efekty, gwarantowaly bezpieczenstwo
personalne. Zgodnie ztym w niniejszym rozdziale wpierw przeanalizowano wplyw
pojedynczych nagran na spoteczenstwo oraz wybrane moderatory psychologiczne dotyczace
jednostek, aby nastepnie zaproponowa¢ kompleksowg strategie zwalczania dezinformacji

1 oszustw powstalych z wykorzystaniem technologii deepfake.

W niniejszym rozdziale jako jedynym sformutowano az dwa pytania badawcze.
Pierwsze z nich brzmi: ,,jaki wplyw maja zastosowane moderatory na odbior dezinformacji
deepfake, aprzez to na bezpieczenstwo narodowe?”. Odpowiadajaca jej hipoteza jest
nastgpujaca: osoby zpodwyzszonymi poszczegdlnymi wskaznikami spolecznymi sg
bardziej podatne na uleganie manipulacjom dezinformacji deepfake, co przyczynia si¢
do zwiekszenia ryzyka zagrozenia bezpieczenstwa narodowego. Weryfikacja tej hipotezy
przeprowadzona zostata zwlaszcza w podrozdziale 6.4, ale rowniez przy wsparciu wynikow

analiz materialdow empirycznych, opisanych w podrozdziatach 6.1, 6.2 oraz 6.3.

Drugie zpytanh badawczych, naktorego odpowiedZz oparta jest na analizie
przeprowadzonej nie tylko w pigtym podrozdziale, ale przy pomocy materiatu
empirycznego catej dysertacji brzmi: ,,jakie nalezy podja¢ dziatania w celu ochrony przed
dezinformacjg realizowang z wykorzystaniem technologii deepfake?”. Odpowiedzig na to
pytanie badawcze, ma by¢ niniejsza hipoteza: aby ochroni¢ si¢ przed dezinformacja
realizowang z wykorzystaniem technologii deepfake, nalezy podja¢ dziatania zapobiegajace
rozprzestrzenianiu  si¢ takich materialdow, edukowac¢ spoleczenstwo w zakresie
rozpoznawania dezinformacji audiowizualnej oraz zapewni¢ odpowiednie narzedzia

do weryfikacji prawdziwosci takich materiatow.
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Obie hipotezy zostaly zweryfikowane. Uwzgledniajac wyniki  badania
przeprowadzonego w ramach niniejszej dysertacji, w celu ochrony przed dezinformacja
realizowang z wykorzystaniem technologii deepfake, na uwzglgdnienie zastuguje szereg

obszardw zapewniajacych narzedzia zwalczania szkodliwych dziatan.

Jest to przede wszystkim dalszy rozwdj technologii i postepujace wraz z tym jej
mozliwosci. Niezbedna jest kontynuacja badan nad rozwijaniem skutecznych narze¢dzi
itechnologii stuzacych wykrywaniu deepfake, przede wszystkim przez portale
spoteczno$ciowe, majace najwigksze mozliwosci przeciwdzialania dezinformacji
1 oszustwom. Zaawansowane algorytmy, sztuczna inteligencja i uczenie maszynowe moga
pomde w identyfikacji falszywych profili oraz udostepnianych przez nie tresci wideo lub

audio i umozliwia¢ szybka reakcj¢ na dezinformacje.

Do dzialan zapobiegawczych nalezy rowniez bliska wspotpraca wiladz panstwa
z wladcicielami platform spotecznosciowych, portali informacyjnych i innych podmiotow
odpowiedzialnych za udost¢pnianie tresci. Nalezy wywrze¢ presj¢ na te podmioty, celem
stosowania przez nie skutecznych filtrow i algorytméw wykrywajacych deepfake. Bliska
wspotpraca organdow S$cigania z omawianymi platformami przetozy¢ si¢ réwniez moze
na wykrywanie aktorow tworzacych i1 udostepniajacych falszywe tresci. Organy panstwowe
powinny dba¢ o zachowanie ciaglego kanatlu komunikacji zbranza technologiczna.

Przetozy¢ si¢ to mozne na zwigkszong presje wzgledem migdzynarodowych korporacji.

Konsekwentnie, przyjecie odpowiednich regulacji, opracowanie strategii i polityki
spotecznej oraz ujednoliconych wytycznych sposobu reagowania na cyberataki na poziomie
panstwowym, moze pomodc W ograniczeniu nielegalnego 1 szkodliwego uzycia tej
technologii w przypadku wykrycia zagrozenia atakiem dezinformacyjnym.

Dodatkowo, zapewnienie edukacji spoteczenstwu w zakresie rozpoznawania
nowych metod oszustw i prowadzenia dezinformacji, przetozy si¢ na wzrost odpornosci
spotecznej. W odpowiedzi na rosngcg ilo§¢ nieprawdziwych lub wprowadzajacych odbiorce
w blad nagran oraz wcigz doskonalone metody manipulacji glosem i obrazem poprzez
miedzy innymi deepfakeprocess edukacji nie powinien by¢ jednorazowy, a ciagly. Moga si¢
na niego sktada¢ kampanie informacyjne, seminaria i programy edukacyjne oraz materiaty
podnoszace kompetencje spoteczne. Zwlaszcza do mtodszych grup odbiorcow trafi¢ mozna

z przekazem poprzez influencerow.

Ponadto wyuczenie zdolnos$ci weryfikacji zrddet informacji oraz krytycznego

myslenia poskutkuje nie tylko wzmocnieniem odpornosci bezpieczenstwa strukturalnego,
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lecz rowniez bezpieczenstwa personalnego. Promowanie kultury krytycznego myslenia
1 weryfikacji Zrédet informacji jest kluczowe w walce z dezinformacjg. Spoteczenstwo
powinno by¢ zachecane do sprawdzania wiarygodnosci tresci przed ich udostepnieniem lub

opieraniem na nich swoich decyzji, na przyktad inwestycyjnych.

Istotne jest réwniez prowadzenie badan w obszarze wspotpracy migdzynarodowe;]
w zakresie zwalczania manipulacji informacyjnej. Tematem dyskusji na forum
mi¢dzynarodowym powinna by¢ wymiana do$wiadczen zwigzanych z nowymi rodzajami

zagrozen, ale rowniez z najskuteczniejszymi praktykami ich zwalczania.

Kolejne obszary wymagajace dalszych badan to skutki spoteczno-gospodarcze
internetowej dezinformacji i oszustw deepfake. Badanie konsekwencji rozpowszechniania
falszywych nagran na zaufanie spoteczne, procesy decyzyjne, rynki finansowe oraz
stabilnos$¢ polityczng moze dostarczy¢ istotnych danych dotyczacych charakteru i zasiggu
tego zagrozenia

W dyskusji nalezy réwniez uwzgledni¢ podejscie socjologiczne. Niezbedne jest
dalsze prowadzenie badan socjologiczno-psychologicznych, celem poglebiania wiedzy
w zakresie wptywu cech osobowosciowych jednostki na podatno$¢ na manipulacje, w tym
za pomocg tresci audiowizualnych. Przetozy¢ si¢ to moze nanowe prace z obszaru
bezpieczenstwa narodowego, gdzie odpowiednia analiza empiryczna dostarczonych danych
korzystnie wptynie na dalsze zglebianie tematyki wplywu materialdéw deepfake
na rzeczywisto$¢, a przede wszystkim pozwoli wyznaczy¢ dalsze zwigzane z tym

zagrozenia.
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Z.akonczenie

W obliczu dynamicznego rozwoju technologicznego oraz powszechnego dostepu
do narzedzi informatycznych kwestia autentycznos$ci tre§ci w mediach cyfrowych staje si¢
coraz bardziej istotna. Technologia deepfake, bedaca potaczeniem zaawansowanej sztucznej
inteligencji z algorytmami generatywnymi, wzbudza niepokoj ze wzgledu na swoja
zdolno$¢ do tworzenia wiarygodnych manipulacji wideo 1 audio, mogacych wprowadzac
w blad odbiorcow oraz wptywac na ich decyzje. W konteks$cie narastajacych zagrozen dla
bezpieczenstwa narodowego kwestia potencjalnego wykorzystania technologii deepfake
staje si¢ niezwykle istotna dla spoteczenstwa 1 instytucji panstwowych. Ma to bezposrednie
przetozenie na cel glowny niniejszej dysertacji, ktorym jest identyfikacja zagrozen dla
bezpieczenstwa narodowego, wynikajacych z rozwoju technologii deepfake. Cel praktyczny
to wskazanie kierunkéw dziatania w celu ochrony przed dezinformacja oraz podnoszenie
kompetencji obywatelskich w zakresie rozpoznawania i profilowanie psychologiczne 0sob

podatnych na manipulacje.

Hipoteza badawcza postawiona w niniejszej pracy glosi, iz technologia deepfake
pozwala na generowanie rzeczywistych nagran, ktore moga wplywac na decyzje oséb je
ogladajacych, a przez to zagraza¢ bezpieczenstwu narodowemu. Badajac mozliwosci
1 konsekwencje stosowania deepfake, autor pracy przeprowadzil doglebng analize
roznorodnych aspektow tego zjawiska, wtym jego potencjalne implikacje spoteczne,
polityczne, stwarzajace zagrozenie dla bezpieczenstwa personalnego jak i strukturalnego.
W trakcie prowadzonych badan przeprowadzono eksperyment laboratoryjny, analizg
danych zastanych oraz badania terenowe (tworzenie nagran deepfake), celem lepszego
zrozumienia mechanizmoéw dziatania technologii oraz identyfikacji sposobow

przeciwdziatania im.

Pytanie badawcze prezentowane w niniejszej pracy brzmi: czy technologia deepfake
pozwala na generowanie rzeczywistych nagran, mogacych wplywaé na decyzje osob je
ogladajacych, a przez to zagraza¢ bezpieczenstwu narodowemu? Celem prawidtowej
odpowiedzi natak postawione pytanie, zadane zostatlo sze$¢ pytan szczegdlowych,
majacych za zadanie umozliwi¢ glgbsze zrozumienie problematyki ijej kompleksowa

analizg.
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Podsumowujac rozwazania zawarte w niniejszej dysertacji, w pierwszej kolejnosci
nalezy stwierdzi¢, iz pozwolily one osiggnaé stawiane cele i zweryfikowaé¢ pomocnicze

hipotezy badawcze dotyczace przedmiotu badan.

Odnoszac si¢ do postawionych w niniejszej pracy szesciu pomocniczych hipotez
badawczych, nalezy stwierdzi¢, ze podczas przeprowadzonych badan kazda z nich zostata
zweryfikowana. Jako punkt odniesienia ustalono status ontologiczny wiedzy na temat
wplywu materialow deepfake na bezpieczenstwo narodowe. Szczegoétowo przesledzono
proces ich powstawania, wplyw percepcji nagran przez internautdOw na podejmowane przez
nich decyzje oraz tworzone opinie uwzgledniajac wybrane moderatory psychologiczne.
Ponadto stosujagc matryc¢ DISARM Framework przeanalizowano mozliwe dzialania

obronne w obszarze poszczegdlnych dziedzin.

Przede wszystkim wyniki analiz opisanych w pracy wskazuja na ztozonos¢
1 wielowymiarowo$¢ problemu, a takze na konieczno$¢ dalszych badan

interdyscyplinarnych, ktére pozwolg na petniejsze zrozumienie omawianych zjawisk.

W  rozdziale pierwszym przedstawione zostaly zatozenia metodologiczne.
Omowione zostaty szczegdlowo problemy i zmienne w procesie badawczym, hipotezy
wymagajace weryfikacji, cele pracy oraz sytuacja problemowa, czyli uzasadnienie podjecia
badan nad technologia deepfake i jej wptywem na bezpieczenstwo narodowe. Ponadto
opisane zostaly zastosowane w pracy teoretyczne i empiryczne metody badawcze. Do
glownych empirycznych metod badan zaliczy¢ nalezy analiz¢ danych zastanych oraz

eksperyment badawczy, ktory stanowi gtowny element pracy.

Na podstawie analiz przeprowadzonych w cze$ci teoretycznej (rozdzial drugi)
okreslono istot¢ informacji jako jednego z najwazniejszych czynnikoOw bezpieczenstwa
narodowego w panstwie demokratycznym. Ponadto przyblizono ustalenia psychologii
spoleczne] oraz znane metody manipulacji w kontek$cie jej wplywu napoziom
bezpieczenstwa narodowego. Usystematyzowano zebrang wiedze, przyblizono siatke
pojeciowa oraz zdefiniowano podloze mechanizméw dezinformacyjnych. Na tej podstawie
dokonano oceny statusu ontologicznego wiedzy natemat wplywu zmanipulowanych
materiatlow audiowizualnych na bezpieczenstwo narodowe oraz sformutowano elementy

dalszych dziatan.

Wykazano, iz technologia deepfake niesie ze sobg nowe, potencjalne zagrozenia,
afilmy deepfake moga zosta¢ wykorzystane do rozpowszechniania dezinformacji

1 propagandy, co moze podwazy¢ zaufanie do instytucji i zdestabilizowa¢ spoteczenstwa.
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Przeanalizowano rowniez sprawy sadowe, gdzie nagrania deepfake uzywane byly

do tworzenia fatszywych dowodow.

Zwrocono réwniez uwage natrudno$ci oceny rzeczywistego wplywu nagran
deepfake, ze wzgledu na brak badan w tym zakresie lub ich ograniczony zasi¢g. Brak jest
rowniez jakichkolwiek statystyk zwigzanych z ilo$cig tworzonych filmow deepfake, jak i ich

wykorzystaniem w celach oszustwa czy dezinformacji.

W rozdziale poruszono w zwigzku z tym konieczno$¢ tworzenia nowych,
interdyscyplinarnych badan z tego obszaru. Wykazano, iz do dalszych analiz, niezb¢dna jest
wspolpraca specjalistow z takich dyscyplin jak nauki o bezpieczefstwie, informatyka,
psychologia, politologia czy prawo.

Nastgpnym elementem niniejszej pracy, mieszczacym si¢ w rozdziale trzecim, byto
przygotowanie do dalszych badan fatszywych nagran deepfake oraz szczegdtowe opisanie
tego procesu. Zgodnie z przyjetymi zatozeniami, wszystkie nagrania utworzone zostaly
przez autora pracy. Kazdy z kolejno wykonywanych krokow zostat szczegdétowo
przeanalizowany i opisany, wraz z komentarzami autora. Zdobyte doswiadczenie pozwolito
autorowi zapoznaé si¢ z poszczeg6lnymi aplikacjami do tworzenia filméw deepfake
1 przelozylo si¢ na wnioski opisane pod koniec rozdziatu. Pozwolilo to rdéwniez
na weryfikacj¢ hipotezy stawianej w rozdziale, mowiacej, ze nagrania deepfake powstaja
poprzez wykorzystanie oprogramowania do zmiany obrazu lub dzwigku w oryginalnym
nagraniu, tak, aby wygladato to, jakby kto§ inny mowit lub wygladat inaczej niz
W rzeczywistosci.

W rozdziale trzecim wykazane zostalo, iz obecnie najbardziej dominujaca tematyka
wykorzystujaca deepfake jest pornografia oraz satyra. Zwrdcono jednak uwage, iz ro$nie
ilos¢ wykorzystania deepfake w tworzeniu nagran dezinformacyjnych, dyskredytujacych

dang osobe lub wykorzystywanych w oszustwach.

W toku badan okreslone zostaty parametry sprzetu niezbgednego do tworzenia nagran
deepfake dobrej jakosci. Wskazano, iz wymagania te wraz z rozwojem technologii ulegaja
cigglym zmianom, a coraz wig¢cej ustug deepfake dostgpnych jest w Internecie. Ich zakup
nie wymaga wiedzy technicznej, a wraz z czasem ich dostawcy zapewniaja coraz lepsza
jakos¢. Wnioskowano, iz do tworzenia wysokiej jako$ci nagran nadal niezbedna jest dobra

wiedza z obszardéw informatyki i grafiki komputerowe;.

Zwienczeniem dotychczasowych dziatan podjetych w drugim 1 trzecim rozdziale,

bylo utworzenie eksperymentu laboratoryjnego. Analiza zebranego materiatu empirycznego
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przeprowadzona zostala w rozdziatach czwartym, piatym iszostym. Kazdy znich
skoncentrowany byt na konkretnym problemie, jaki zidentyfikowany zostat w konteks$cie
bezpieczenstwa narodowego. Dzigki eksperymentowi udalo si¢ odpowiedzie¢ na trzy
pomocnicze pytania badawcze oraz zweryfikowac¢ stawiane hipotezy. Ponadto, w rozdziale
szOostym zawarte zostato dodatkowe pytanie badawcze, majace nadaé pracy utylitarny
wymiar.

W rozdziale czwartym przeprowadzona zostala analiza materialu empirycznego
dotyczacego percepcji nagran deepfake przez osoby badane. Stwierdzono, iz odpowiedzi
na kazde z pytan dotyczacych naturalno$ci nagran w przypadku filmu deepfake nie sg
istotnie r6zne od odpowiedzi dotyczacych jednego z prawdziwych filmoéw, prezentujacego
srednio znanego influencera. Rowniez w zestawieniu z innym filmem (prezentujacym
srednio znanego influencera) w trzech pytaniach nie wykryto istotnych statystycznie rdznic.
Potwierdza to prawdziwos$¢ zatozenia, iz czg$¢ spoteczenstwa ma trudnosci z wykrywaniem

filmow deepfake.

Wykazano réwniez, iz brak umiejetnosci rozrézniania nagran deepfake od
prawdziwych przetozy¢ moze si¢ na wzrost potencjatu dziatan dezinformacyjnych oraz
oszustw finansowych. Wskazano obszary szczegdlnie podatne na wykorzystanie technologii

deepfake.

Wszystkie wyniki analizy statystycznej skorelowane zostaly z samooceng zdolno$ci
weryfikacji fatlszywych nagran, dzigki czemu mozliwe bylo zweryfikowanie stawianych

hipotez oraz oceny odbioru nagran w poszczegdlnych grupach.

W piagtym rozdziale podjeta zostata analiza materiatu empirycznego dotyczacego
wpltywu nagran deepfake na bezpieczenstwo personalne. Poruszone tematy to przede
wszystkim oszustwa inwestycyjne prowadzone z wykorzystaniem nagran deepfake oraz

roznica w ich skutecznosci wzgledem prawdziwych filmow.

Pomimo tego, iz skutecznos¢ w przekonywaniu do falszywych inwestycji nagran
deepfake, nie jest natyle duza co filméw prezentujacych prawdziwych influencerow,
stwierdzono, iz nadal nagrania deepfake stanowig istotne zagrozenie dla bezpieczenstwa
personalnego. Dowiedziono, iz przygotowanie stosownego nagrania jest znaczenie tansze
od zatrudnienia 1nagrania falszywej reklamy ze znang osobg. Ponadto niewielu
influenceréw chetnych jest na wspdlprace z oszustami.

Wykazano, iz umiejetno$¢ percepcji zmanipulowanych nagran wideo moze mieé

istotny wptyw na wybory 1 opinie internautéw. Respondenci, ktorzy twierdzili, iz sami nie
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daliby si¢ oszuka¢ w takim samym stopniu jak inne osoby, czg¢sto wykazywali wigksza

podatnos$¢ i w mniejszym stopniu rozpoznawali nagrania deepfake.

Ponadto stwierdzono, iz dalszy rozwdj technologii deepfake moze przetozy¢ si¢
na coraz czgstsze wprowadzenie w btad opinii publicznej 1 wigkszego wpltywu oszustow
na wybory oraz decyzje ekonomiczne obywateli. Nagrania deepfake moga wptywac
na decyzje polityczne, prognozy ekonomiczne czy wiadomos$ci o firmach, co moze

przetozy¢ si¢ na obnizenie zaufania inwestoréw oraz 0ogolng stabilno$¢ gospodarcza.

Dla bezpieczenstwa personalnego najistotniejszym jest jednak fakt, iz materiaty
utworzone z wykorzystaniem technologii deepfake coraz czeg$ciej wykorzystywane sa
w celu oszustw finansowych, takich jak falszywe inwestycje, falszywe nagrania rozmow
telefonicznych czy wideokonferencji w celu wytludzenia pieniedzy lub poufnych informacji
handlowych. Przetozy¢ si¢ to moze na wzrost ilosci oszukanych oséb oraz wymaga od

panstwa oraz instytucji finansowych przeciwdziatania tym scenariuszom.

Pierwsza cze$¢ szostego rozdzialu ukazuje wskazniki psychologiczne, ktoérych
wzmocnienie lub ostabienie w spoteczenstwie przeklada si¢ na wzrost podatnos$ci na
manipulacj¢ z wykorzystaniem nagran deepfake. Interpretacja wynikow wymaga
uwzglednienia zaréwno postepow technologicznych, jak 1 zmian spolecznych.

Wykazano, ze osoby impulsywne wierza, iz inni ludzie beda podejmowaé decyzje
finansowe na podstawie tresci marketingowych w formie filmoéw, niezaleznie od tego, czy
zostaly one stworzone z wykorzystaniem technologii deepfake, czy nie, oraz niezaleznie od
tego, czy przedstawiaja znane, czy nieznane osoby. Mozna zatem wnioskowaé, ze osoby
impulsywne najprawdopodobniej projektuja swoje wilasne cechy na innych. Ponadto,
impulsywne jednostki sg bardziej sktonne do zainwestowania swoich srodkdéw po obejrzeniu

fatszywego nagrania, co sugeruje ich wickszg podatno$¢ na manipulacje tresciami wideo.

Stwierdzono, iz osoby, dla ktérych istotna jest sprawiedliwo$¢ (MFQ sprawiedliwo$¢
— oszustwo) sa bardziej skionne do negatywnej oceny nagrania i osoby przedstawionej
w filmie, niz w przypadku pozostatych osob. Sg one rowniez zdolniejsze w kwestionowaniu
wiarygodno$ci informacji zawartych w nagraniach. Ponadto wykazano, iz osoby o wyzszym
szacunku dla wladzy i autorytetow (MFQ autorytet —ulegtos¢) sg bardziej podatne na wptyw
autorytetow oraz sktonne do zaufania informacjom przez nie przekazywanym. Dalsza
obserwacja bylo, i1z osoby przyktadajace wage do czystosci 1s$wigtosci (MFQ
Swigto§¢/Upodlenie) bardziej radykalnie oceniaja wiarygodnoéé influenceréw pod katem

ich zewngtrznej prezencji.
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Na podstawie korelacji odpowiedzi z moderatorem Potrzeby Poznawczego
Domkniecia stwierdzono, iz wybrane cechy nagran deepfake wprowadzajacych odbiorce
w blad, wywotuja u 0séb o wysokiej nietolerancji wieloznacznosci silniejsze reakcje, przez
co osoby te mogg by¢ bardziej sktonne do wyciggania szybkich wnioskéw 1 formutowania
opinii na podstawie niepelnych lub niejednoznacznych informacji. Przektada si¢ to
na zmniejszong odporno$¢ tych osob na nagrania deepfake. Ponadto osoby te, poprzez
niejednoznaczno$¢ nagran, moga mie¢ rowniez wyolbrzymione postrzeganie ich wptywu
na negatywny odbior wizerunku aktoroOw przez inne osoby. Wykazano rowniez zaleznos¢,
zgodnie z ktérg osoby o wysokiej nietolerancji wieloznaczno$ci sg bardziej skionne
postrzega¢ filmy deepfake jako bardziej manipulacyjne oraz uznawaé ich wptyw na decyzje
inwestycyjne innych.

Pozostate z zastosowanych w badaniu moderatorow psychologicznych — moderatory
samooceny, depresji 1 leku — nie wykazaty innych zaleznosci. Wystepujace pojedyncze
korelacje sa zbyt stabe lub przypadkowe, by mowi¢ o wykazanym efekcie.

W drugiej czesci rozdziatu szostego szeroko omowiono obszary najbardziej narazone
na konsekwencje internetowej dezinformacji. Nadmieniono, ze manipulacyjne filmy sa
wykorzystywane nie tylko w celu kradziezy tozsamosci, ale i oszustw finansowych,
podwazania zaufania do instytucji czy osobistosci publicznych, a nawet moga stanowic
bezposrednie zagrozenie dla bezpieczenstwa panstwa. W miar¢ upowszechniania si¢
technologii deepfake istnieje realne ryzyko, ze stanie si¢ ona narzedziem o globalnym

zasiegu, stosowanym przez osoby o roznych motywacjach, od przestepczych po polityczne.

Opisano rowniez dziedziny dziatan, ktoérych wdrozenie moze przeciwdziatac¢
analizowanym w ramach pracy procesom. Rozwdj algorytmow detekcji deepfake, edukacja
spoteczenstwa na temat zagrozen zwigzanych z falszywymi nagraniami oraz tworzenie
odpowiednich ram prawnych to tylko niektdre z czynno$ci, ktére moga przyczynié si¢
do zwigkszenia bezpieczenstwa w przestrzeni cyfrowej. W tym kontekscie kluczowa role
odgrywaja nie tylko instytucje panstwowe, ale rowniez media, organizacje pozarzadowe
oraz platformy internetowe, ktére powinny podejmowa¢ aktywne dziatania majace na celu
zwalczanie dezinformacji i falszywych tresci. Podej$cie to wymaga wieloaspektowego
podejscia, obejmujacego zaréwno dziatalno$¢ spoteczna, technologiczne innowacje, jak
1 wspotprace miedzysektorows.

W $wietle analizy przeprowadzonej w pracy doktorskiej mozna przyjac, ze hipoteza

badawcza zostala potwierdzona, a technologia deepfake faktycznie stanowi zagrozenie dla
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bezpieczenstwa narodowego poprzez generowanie falszywych nagran mogacych wptywac
na decyzje osob je ogladajacych.

Analiza przeprowadzona w ramach niniejszej pracy doktorskiej pozwala dostrzec, ze
obywatele nie zawsze s3 Ww stanie rozrdzni¢ falszywe materialty audiowizualne od
prawdziwych, a percepcja zmanipulowanych nagran wideo moze mie¢ istotny wpltyw
na zaufanie do autorytetow czy decyzje inwestycyjne, co z kolei moze prowadzi¢

do nieprzewidywalnych konsekwencji dla spoteczenstwa i gospodarki.

Poniewaz technologia deepfake jest niezwykle dynamicznie rozwijajaca si¢, wigze
si¢ to zpowaznymi konsekwencjami dla bezpieczenstwa narodowego. Z jednej strony
narzedzia do tworzenia nagran deepfake staja si¢ coraz bardziej dostepne i tatwe w uzyciu,
co prowadzi do ich powszechniejszego wykorzystania. Z drugiej zas, rozwoj sztucznej
inteligencji, w tym przyszte wersje modeli takich jak GPT-5, moze jeszcze bardziej utatwic

tworzenie manipulacyjnych tresci wideo.

Tylko poprzez kompleksowe podejscie, ktore laczy dziatania technologiczne,
spoteczne 1 polityczne, mozna skutecznie przeciwdziala¢é zagrozeniom zwigzanym
z deepfake 1 zapewni¢ bezpieczenstwo narodowe oraz osobiste werze cyfrowej. Jak
wykazano w pracy, konieczna jest rowniez wielopoziomowa wspotpraca. Okreslona zostata
przede wszystkim na poziomie rzagdowym, jednak w pracy zaznaczono réwniez duzy wptyw
na zwalczenie dezinformacji deepfake platform spoteczno$ciowych oraz niezaleznych

organizacji badawczych.

Niniejsza praca stanowi wktad w dyskusje na temat wyzwan zwigzanych z rosnaca
rola technologii deepfake w przestrzeni medialnej i spotecznej. Jej wyniki oraz wnioski
moga stanowi¢ cenne wsparcie dla decydentéw politycznych, praktykow mediow oraz
specjalistow zajmujacych si¢ bezpieczenstwem w podejmowaniu dziatan majacych na celu
skuteczng ochrone spoteczenstwa przed negatywnymi skutkami manipulacji przy uzyciu tej

technologii.
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Zalacznik 1 — Metryczka

Protokoét z obliczen minimalnej proby:

[1] — Friday, January 28, 2022 — 15:42:02

F tests - ANOVA: Repeated measures, within factors

Analysis: A priori: Compute required sample size
Input: Effect size f = 0.15
o err prob = 0.05
Power (1-f err prob) = 0.95
Number of groups = 1
Number of measurements = 6
Corr among rep measures = 05
Nonsphericity correction & = 1
Output: Noncentrality parameter A = 20.2500000
Critical F = 2.2383820
Numerator df = 5.0000000
Denominator df = 370
Total sample size = 75
Actual power = 0.9518099
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Statystyki opisowe metryki badanych osob

zainteres liczba_zn godziny_ sytuacja_ miejsce_z
owanie_p ajomych_ partia_za partia_os w_Intern stan_cywi praca_ma praca_ojc zawodow wyksztalc amieszka
olityka media_sp _miesiac tatnia ecie Iny dochody tka_1l4lat iec_l4lat a enie nia plec wiek
N 76 77 63 69 79 73 68 74 71 78 79 79 69 73
Missing 6 5 19 13 3 9 14 8 11 4 3 3 13 9
Mean 3 3 6 5 4 3 5 4 5 2 3 2 1 25
Bfad
standard
owy
Sredniej 0 0 0 0 0 0 0 0 0 0 0 0 0 1
95% ClI
Sredniej
dolna
granica 3 3 5 5 4 3 4 4 4 2 3 2 0 24
95% ClI
Sredniej
gorna
granica 3 3 6 6 5 3 5 5 6 3 3 3 1 27
Median 3 3 6 6 4 2 5 4 6 2 3 2 1 25
Mode 2 3 7 7 4 2 8 1 1 1 2 1 1 25
Suma 214 225 355 378 345 226 336 321 347 167 218 193 42 1829
Standard
deviation 1 1 1 2 2 2 2 3 3 2 1 2 0 6
Variance 1 1 2 3 3 3 5 9 8 4 1 3 0 38
IR 2 2 2 2 3 3 4 5 5 1, 2 3 1
Range 4 5 5 5 7 4 7 9 9 7 4 5 1 45
Minimum 1 1 2 2 1 1 1 1 1 1 1 1 0 18
Maximum 5 6 7 7 8 5 8 10 10 8 5 6 1 63
Skewness 0 0 -1 -1 1 0 0 1 0 2 0 1 0 3
Std. error
skewness 0 0 0 0 0 0 0 0 0 0 0 0 0 0
Kurtosis -1 0 0 -1 0 -2 -1 -1 -1 4 -1 -1 -2 20
Std. error
kurtosis 1 1 1 1 1 1 1 1 1 1 1 1 1 1
W
Shapiro-
Wilka 1 1 1 1 1 1 1 1 1 1 1 1 1 1
wartosé p
testu
Shapiro-
Wilka <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001 <.001
25trzeci
percentyl 2 2 5 5 3 2 3 1 2 1 2 1 0 22
50trzeci
percentyl 3 3 6 6 4 2 5 4 6 2 3 2 1 25
75trzeci
percentyl 4 4 7 7 6 5 7 6 7 2 4 4 1 27
Preferencje wyborcze badanych osob, gdyby wybory odbyty si¢ za miesiac
. - . . % %
partia_za_miesiac Liczebnosci -
calosci skumulowany
KOMITET W}(BORCZY ’ 329 329,
PRAWO i SPRAWIEDLIWOSC
KOMITET WYBORCZY 6 959 12.7%
SOJUSZ LEWICY DEMOKRATYCZNEJ
KOMITET WYBORCZY
KONFEDERACJA WOLNOSC 3 4.8% 17.5%
i NIEPODLEGLOSC
KOALICYJNY KOMITET
WYBORCZY KOALICJA 19 302 % 47.6 %

OBYWATELSKA PO. N IPL ZIELONI



partia_za_miesiac

Liczebnosci

%

Y%

calosci skumulowany
KOMITET WYBORCZY
WYBORCOW KOALICJA 5 7.9% 55.6 %
BEZPARTYINI i SAMORZADOWCY
Nie glosowalem/tam 28 44.4 % 100.0 %

Preferencje wyborcze badanych osob, gtosy oddane w wyborach 2018

partia_ostatnia

Liczebnosci

%

%

calosci skumulowany
KOMITET WYBORCZY o o
PRAWO i SPRAWIEDLIWOSC 7 10-1% 10.1%
KOMITET WYBORCZY o o
SOJUSZ LEWICY DEMOKRATYCZNEJ > 7.2% 17:4%
KOMITET WYBORCZY
KONFEDERACJA WOLNOSC 4 5.8% 232 %
i NIEPODLEGLOSC
KOALICYINY KOMITET
WYBORCZY KOALICJA 18 26.1 % 49.3%
OBYWATELSKA PO. N IPL ZIELONI
KOMITET WYBORCZY
WYBORCOW KOALICJA 2 29% 52.2%
BEZPARTYINI i SAMORZADOWCY
Nie glosowatem/fam 33 47.8% 100.0 %
Stan cywilny badanych osob
. . - % %
stan_cywilny Liczebnosci calosci skumulowany
. Pozostajacy W zwiazku 10 13.7% 13.7%
matzenskim (prawnie uznawanym)
W zwigzku partnerskim 33 452 % 58.9%
Zadna z powyzszych (NIGDY nie
bytem Zonaty — nie posiadalem partnerki/ 30 411 % 100.0 %

NIGDY nie bytam zamezna — nie posiadatam
partnera)
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Dochody o0s6b badanych

dochody Liczebnosci % calosci % skumulowany

Ponizej 2000 3 4.4% 4.4%

2001-3000 5 7.4% 11.8%

3001-4000 14 20.6 % 32.4%

4001-5000 12 17.6 % 50.0 %

5001-6000 10.3 % 60.3 %

6001-7000 8.8% 69.1 %

7001-8000 6 8.8% 77.9 %

Powyzej 8001 15 22.1% 100.0 %

Zawod rodzica — matka — w wieku 14 lat osoby badanej
0, 0,
praca_matka_14lat Liczebnosci % %o
skumulowany

Wolne zawody i specjalisci np.:
lekarz — nauczyciel — inzynier — artysta — 19 257 % 257 %
glowny ksiegowy

Wyzsze stanowiska
admn‘ns'trachne np.: bgnkowwp - ,dyrektor 3 41% 2979%
w duzej firmie — wysoki urzednik pafnstwowy
— wyzszy ranga dziatacz zwiazkowy

Zawody zwiazane z praca biurowa
np.: sekretarz prezesa/dyrektora — urzgdnik, o 0
referent — kierownik biura — pracownik dziatu 14 18.9% 48.6%
ksiggowosci

Sprzedaz, handel np.: kierownik
dziatu sprzedazy — wiasciciel sklepu — 8 10.8 % 59.5%
sprzedawca — agent ubezpieczeniowy

Ustugi np.: wlasciciel restauracji —
policjant — kelner — fryzjer — Zokierz 6 8.1% 67.6 %
zawodowy

Wykwalifikowany pracownik
fizyczny np.: brygadzista - me?hanlk 7 9509 770%
samochodowy — drukarz —  $lusarz
narzedziowy — elektryk

Potwykwalifikowany  pracownik
ﬁzyczny'np.: murarz — kleyowca a_utobusu - 4 5.49% 82.4%
pracownik w przetworstwie spozywczym-—
stolarz — blacharz — piekarz

Niewykwalifikowany  pracownik
fizyczny np.: robotnik — niewykwalifikowany 3 4.1% 86.5 %
pracownik w fabryce, magazynie — portier

Rolnictwo np.: rolnik — robotnik ) 27% 892 %

rolny — traktorzysta — rybak
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Zawod rodzica — matka — w wieku 14 lat osoby badane;j

o, o,
praca_matka_14lat Liczebno$ci - % %
- - caloSci skumulowany
Byta bezrobotna 8 10.8 % 100.0 %

Zawod rodzica — ojciec — w wieku 14 lat osoby badanej

o o,
praca_ojciec_14lat Liczebnosci - % /o
calosci skumulowany
Wolne zawody i specjalisci np.:
lekarz — nauczyciel — inzynier — artysta — 16 225% 225%
glowny ksiggowy
Wyzsze stanowiska
admlr.ngtracyqne np.: bgnk0w1§c - fiyrektor 3 429% 26.8%
w duzej firmie — wysoki urzednik panstwowy
— wyzszy rangg dziatacz zwigzkowy
Zawody zwigzane z pracg biurowa
np.: sekretarz prezesa/dyrektora — urzgdnik, o o
referent — kierownik biura — pracownik dziatu 3 7.0% 338%
ksiggowosci
Sprzedaz, handel np.: kierownik
dzialu sprzedazy — wtasciciel sklepu — 7 9.9% 43.7%
sprzedawca — agent ubezpieczeniowy
Ustugi np.: wlasciciel restauracji —
policjant — kelner — fryzjer — zohierz 4 5.6% 49.3%
zawodowy
Wykwalifikowany pracownik
fizyczny np.: brygadzista - me?hanlk 11 15.5% 64.8 %
samochodowy — drukarz -  S$lusarz
narzedziowy — elektryk
Potwykwalifikowany — pracownik
ﬁzyczny.np.: murarz — kleFowca a}ltobusu - 15 21.1% 85.9%
pracownik w przetworstwie spozywczym-—
stolarz — blacharz — piekarz
Niewykwalifikowany  pracownik
fizyczny np.: robotnik — niewykwalifikowany 3 42% 90.1 %
pracownik w fabryce, magazynie — portier
Rolnictwo np.: rolnik — robotnik o o
rolny — traktorzysta — rybak 3 4.2% 94:4%
Byt bezrobotny 4 5.6% 100.0 %
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Sytuacja zawodowa badanych osob

. . - % %
sytuacja_zawodowa Liczebnosci -
caloSci skumulowany
Wykonuje pracg odplatng (praca
najemna, nawlasny rachunek, w firmie
rodzinnej, we wlasnym gospodarstwie 39 50.0% 50.0 %
rolnym) — takze w przypadku tymczasowej
przerwy w pracy
Ucze¢ si¢ w szkole lub na uczelni
(nagka nie jest optacana przez pragodawcq) - 27 34.6% 84.6%
takze w przypadku wakacyjnej przerwy
W nauce
. Jestem bezrobotny/-a i aktywnie 3 389 88.5 %
poszukuje pracy
Jestem bezrobotny/-a, nie
poszukuj¢ aktywnie pracy, ale chcialbym/- 1 1.3% 89.7%
abym pracowaé
Jestem na emeryturze, rencie 1 1.3% 91.0%
o Zaj.muje; sig dom;m, opiekuje si¢ | 13% 923%
dzie¢mi lub innymi osobami
(Inna sytuacja) 6 7.7% 100.0 %
Kierunek studiéw badanych osob
o o
kierunek_studiow Liczebnosci - % %
- calosci skumulowany
Stosunki miedzynarodowe 1 22% 22%
Logistyka 1 22% 4.4%
Nauki o bezpieczenstwie. 1 2.2% 6.7%
Obronnos¢ Panstwa — WAT 1 22% 8.9%
logistyka 1 22% 11.1%
socjologia 1 22% 133 %
Informatyka 2 4.4% 17.8 %
Obronnos¢ Panstwa 2 4.4% 222 %
Bezpieczenstwo wew 1 22% 24.4%
medycyna 3 6.7% 311 %
Prawo 1 22% 333%
. .ukonczone': mgr rachunkqwosc 1 229 35.6%
i controlling w trakcie: mgr psychologia
Pedagogika, studia inzynierskie 1 22% 37.8%
Ogrodnictwo 1 22% 40.0 %
Kryminalistyka, bezpieczenstwo 1 229, 422%
wewngetrzne
WAT OBRONNOSC PANSTWA 1 22% 44.4%
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Kierunek studiéw badanych osob

kierunek_studiow Liczebnosci calosei o skumulov:/aony
Informatyka, inzynier 1 22% 46.7 %
Obronnos¢ panstwa 1 22% 48.9 %
Logistyka migdzynarodowa 1 22% 51.1%
Sport 1 22% 533%
Finanse i rachunkowos$¢ 2 4.4% 57.8%
Farmacja 1 22% 60.0 %
Kierunek lekarski. 1 22% 62.2%
Lekarski 1 22% 64.4 %
Nauczenie biologii 1 22% 66.7 %
vfrowe Bezpieczenstwo ~ w gospodarce 1 229% 68.9 %
Filologia angielska 1 22% 71.1%
brak 1 22% 73.3%
Ekonomia 1 22% 75.6 %
Brak 1 22% 77.8 %
Zarzadzanie zasobami ludzkimi 1 22% 80.0 %
Zaden 1 2.2% 82.2%
Technik Reklamy 1 22% 84.4%
Administracja 1 22% 86.7 %
Inzynier 1 22% 88.9 %
Socjologia 1 22% 91.1%
Lotnictwo i kosmonautyka 1 22% 933 %
nie 1 22% 95.6 %
Bezpieczenstwo wewngtrzne 1 22% 97.8%
ckonomia 1 22% 100.0 %
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Wyksztatcenie badanych osob

. . - % %
wyksztalcenie Liczebnosci caloci skumulowany
2.5 2.5
Podstawowe 2 o, o,
. ) 3 45. 48.
Srednie 6 6% 1%
. . . . 2 26. 74.
Wyzsze niepetne (licencjat) | 6% 79
. . 1 24. 98.
Wyzsze pelne (magister) 9 1% 79
1.3 10
Doktorat 1 o, 0.0%
Miejsce zamieszkania badanych osob
- . . . - - Y%
miejsce_zamieszkania Liczebnosci % calosci
skumulowany
Miasto 500 46. o
tys. 1 wigcej 37 8% 46.8%
Miasto 200 — 13. o
499 tys. 1 9% 60.8%
Miasto 100 — 11. o
199 tys. ? 4% 722%
Miasto 20 — 8.9 o
99 tys. 7 % 81.0%
Miasto 13. o
ponizej 20 tys. 1 9% 94.9%
., 5.1
Wies 4 % 100.0 %
Pte¢ badanych osob
pleé ci Liczebnos % calos$ci % skumulowany
mezezy 39. o
zna 7 1% 39.1%
kobieta 60. 100.0 %
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Zalacznik 2 — Dodatkowe analizy statystyczne metryczki

Zainteresowanie polityka wsrod badanych oséb (1 — w ogodle, 5 — bardzo):
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Liczba znajomych w mediach spoteczno$ciowych (1 — <100, 2 — 100-200, 3 —
200-300, 4 — 300-400, 5 — 400-500, 6 — 600<):
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godziny _w_Internecie

godziny_w_Internecie

counts

Deklarowana liczba godzin spedzana dziennie w Internecie:

density

godziny_w_Internecie
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Y
Reszty standaryzowane
(=]

%]
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Deklarowane dochody:
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5 4

wyksztalcenie

1 -

Deklarowane miejsce zamieszkania:
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miejsce_zamieszkania

counts
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Deklarowana ptec:
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Deklarowany wiek:
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Deklarowane zainteresowanie polityka (1 — mate, 5 — duze):

zainteresowanie_polityka
1-Lladne; 5 - bardzo dulle

zainteresowanie_polityka
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Liczba znajomych w mediach spoteczno$ciowych (1 — <100, 2 — 100-200, 3 —
200-300, 4 — 300-400, 5 — 400-500, 6 — 600<):

liczba znajomych media sp

=
=

liczba_znajomych_media_sp

Deklarowana liczba godzin spgdzana w Internecie:

godziny w_Intermecie

M

o i |

T T

2 4 6 8

godziny_w_Internecie

-

Deklarowany stan cywilny:

stan_cywilny
14% 455 41%

Frequency (%)

zZnawanym) W ozwigzku partnerskim Zadna z powyzszych (MIGDY nie bytem Zonaty — nie posiadatermn partnerki/
ymj g P PowWyZsZy ¥ ¥ P P
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Deklarowane dochody:

dochody

Frequency (%)

B ronizej2000 [ 2001-3000 [l 30014000 I 4001-5000

I soot-6000 | e004-7000 [ 70018000 [ Powyzej 8001

Deklarowane wyksztatcenie:

wyksztalcenie

Frequency (%)

. Podstawowe . Srednie . WyzZsze niepetne (licencjat) . Wyzsze petne (magister) . Doktorat

Deklarowane miejsce zamieszkania:

miejsce_zamieszkania

Frequency (%)

B wiasto 500 tys. Twiecej [l Miasto 200 —499tys. [ Miasto 100 — 199 tys.

| Miasto20-99tys. | Miastoponizej 20 tys. || Wies
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Deklarowany wiek:

wiek

Deklarowana pteé:

30 40 o0

wiek

X2 1) = 3.26, p = 0.071, Voramer = 0.22, Clags, [-0.C

plec

kobieta
mezczyzna

| favor of null: 10g.(BFy) = 0.71, 2 =1.00

Deklarowane miejsce zamieszkania:

Xox(5) = 54.44, p = < 0.001, Vramer = 0.37, Clagy, [0.2

\ |

9%

14%

“10g.(BFg) = -9.45, 2 = 1.00

miejsce_zamieszkania
Wies

Miasto ponizej 20 tys.
Miasto 20 — 99 tys.
Miasto 100 — 199 tys.
Miasto 200 — 499 tys.
Miasto 500 tys. | wiecej
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Deklarowane wyksztalcenie:

Xeo(4) = 54.10, p = < 0.001, Vorgrer = 041, Clagy, [0.5

3Fg) = -23.00, a = 1.00

wyksztalcenie

Doktorat

Wyzsze pelne (magister)
Wyzsze niepetne (licencjat)
Srednie

Podstawowe
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Zalacznik 3 — Arkusz badawczy

Tres¢ zgody na udzial w badaniu:
Serdecznie dzigkuje za zainteresowanie badaniem.

Niniejsze badanie ma nacelu zbadanie najskuteczniejszej formy reklamy
marketingowej — nagran wideo — dla ustug finansowych oraz oszacowania wpltywu
popularno$ci wizerunku 0s6b na odbiér kampanii.

W badaniu tym poprosze¢ Ci¢ o wypelnienie metryczki oraz pigciu krotkich
kwestionariuszy, anastgpnie obejrzenie 6 roznych filméw, majacych zacheci¢ Cig
do inwestowania. Po kazdym z filmow wy$wietlone zostanie 17 krotkich pytan zwigzanych

Z niniejszym badaniem.

Badanie jest w pelni anonimowe. Nie gromadz¢ zadnych danych pozwalajacych
na identyfikacj¢ uczestnikow badania. Odpowiedzi, ktorych udzielisz beda analizowane
zbiorczo (razem z odpowiedziami innych osdb), a nie indywidualnie 1 postuzg dla celow

naukowych. Wzigcie udziatu w badaniu oznacza wyrazenie zgody na badanie.
Badanie przeznaczone jest dla osob petnoletnich.

Udzial w badaniu jest w pelni dobrowolny. Mozesz wycofa¢ si¢ zniego

w dowolnym momencie — bez podawania jakiejkolwiek przyczyny.

Badanie prowadzone jest przez doktoranta Wojskowej Akademii Technicznej —
Bartosza Bidermana. W razie pytan lub jakichkolwiek watpliwos$ci, prosz¢ o wiadomos¢

na adres: bartosz.biderman@wat.edu.pl.

6 losowo prezentowanych moderatoréw:

moderator leku — GAD 7 — 7 pytan,

moderator na depresyjnos¢ — PHQ-9 — 9 pytan,
moderator potrzeby poznawczego domknigcia — 15 pytan,
moderator kodéw moralnych — MFQ — 30 pytan,
moderator samooceny — SES — 10 pytan,

moderator impulsywnos$ci — BIS-Brief — 8 pytan.
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Losowe wySwietlanie 6 filmow, po kazdym znich jednakowe pytania
w jednakowej kolejnosci, skala 1 —10:

1 2 3 4 5 6 7 8 9 10

Prosze¢ odpowiedz na ponizsze pytania. (1 wcale, 10 bardzo duzo)

1. Na ile wyswietlony film wygladat dla Ciebie naturalnie?

2. W jakim stopniu osoba, ktorej wizerunek byt prezentowany wzbudza twoje
zaufanie?

3. Na ile jej filmowy przekaz wzbudza twoje zaufanie?

4. W jakim stopniu prezentowane nagranie zache¢ca Ci¢ do inwestycji?

5. Jaki procent swoich oszczednos$ci bytby$ sktonny zainwestowac na polecanej

platformie po obejrzeniu tego nagrania?
6. W jakim stopniu wierzysz w realno$¢ obiecywanego zysku?

7. Po obejrzeniu tego nagrania, w jakim stopniu obawiasz si¢ utraty

zainwestowanych $rodkow na tej platformie?

8. W jakim stopniu film ten moze wptyna¢ w Twojej ocenie na decyzje
inwestycje innych 0sob ogladajacych go?

0. W jakim stopniu uwazasz, ze kto§ moze by¢ sklonny do zainwestowania
swoich §rodkdw po obejrzeniu tego nagrania?

10.  Naile przekonuje Ci¢ prawdziwo$¢ powyzszego nagrania?

11.  Jak dobrze kojarzysz osobe prezentowang na nagraniu?

12.  Jak oceniasz wplyw powyzszego nagrania na odbior tej osoby przez
znajomych / osoby obserwujace ja?

13.  Czy znasz osob¢ wys$wietlang na nagraniu?

14.  Czy polubil/a bys ten film?

15.  Czy udostegpnil/a bys$ ten film swoim znajomym?

16.  Jakie elementy aktora / aktorki byly dla ciebie nienaturalne (sztuczne)
na powyzszym nagraniu? [nieobowigzkowe, opisowe]

17.  Co sadzisz o tym nagraniu? [nicobowigzkowe, opisowe]

Metryczka:
Twoj wiek: [wpisanie liczby od 18 do 99]
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Twoja ptec:
Mezczyzna

Kobieta

Twoje miejsce zamieszkania:
Miasto 500 tys. 1 wigcej
Miasto 200 — 4999 tys.
Miasto 100 — 199 tys.
Miasto 20 — 99 tys.

Miasto ponizej 20 tys.

Wies

Twoje wyksztalcenie:
Podstawowe

Srednie

Wyzsze niepelne (licencjat)
Wyzsze pelne (magister)
Doktorat

[jezeli b lub ¢ lub d lub e]

Prosz¢ nazwij kierunek studiow na jaki uczeszczasz/ jaki ukonczytes: [tekst]

Twoja sytuacja zawodowa:

a. Wykonuje prace odptatng (praca najemna, na wiasny rachunek, w firmie
rodzinnej, we wlasnym gospodarstwie rolnym) — takze w przypadku tymczasowej przerwy
W pracy

b. Ucze si¢ w szkole lub na uczelni (nauka nie jest optacana przez pracodawce)

— takze w przypadku wakacyjnej przerwy w nauce

c. Jestem bezrobotny/-a i aktywnie poszukuje pracy
d. Jestem bezrobotny/-a, nie poszukuj¢ aktywnie pracy, ale chcialbym/-abym
pracowac
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e. Trwala choroba lub niepetnosprawno$¢

f. Jestem na emeryturze, rencie
g. Zajmuje¢ si¢ domem, opiekuj¢ si¢ dzie¢mi lub innymi osobami
h. (Inna sytuacja)

Ktore z ponizszych okreslen najlepiej opisuje rodzaj pracy wykonywanej przez

Twojego ojca, kiedy miate$/miatas 14 lat?

a. Wolne zawody i specjalisci np.: lekarz — nauczyciel — inzynier — artysta —
glowny ksiegowy
b. Wyzsze stanowiska administracyjne np.: bankowiec — dyrektor w duzej

firmie — wysoki urzednik panstwowy — wyzszy ranga dziatacz zwigzkowy
C. Zawody zwigzane zpracg biurowag np.: sekretarz prezesa/dyrektora —
urzednik, referent — kierownik biura — pracownik dziatu ksiegowosci

d. Sprzedaz, handel np.: kierownik dziatu sprzedazy — wtasciciel sklepu —
sprzedawca — agent ubezpieczeniowy

e. Ustugi np.: wiasciciel restauracji — policjant — kelner — fryzjer — Zohierz
zawodowy

f. Wykwalifikowany pracownik fizyczny np.: brygadzista — mechanik

samochodowy — drukarz — $lusarz narz¢dziowy — elektryk

g. Potwykwalifikowany pracownik fizyczny np.: murarz — kierowca autobusu —

pracownik w przetworstwie spozywczym-— stolarz — blacharz — piekarz

h. Niewykwalifikowany  pracownik fizyczny  np.: robotnik  —

niewykwalifikowany pracownik w fabryce, magazynie — portier
1. Rolnictwo np.: rolnik — robotnik rolny — traktorzysta — rybak

J- Byt bezrobotny

Ktore z ponizszych okreslen najlepiej opisuje rodzaj pracy wykonywanej przez
Twoja matke, kiedy miate$/miatas 14 lat?
a. Wolne zawody i specjalisci np.: lekarz — nauczyciel — inzynier — artysta —

glowny ksiegowy
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b. Wyzsze stanowiska administracyjne np.: bankowiec — dyrektor w duzej
firmie — wysoki urzednik panstwowy — wyzszy ranga dziatacz zwigzkowy

c. Zawody zwiazane zpraca biurowa np.: sekretarz prezesa/dyrektora —
urzednik, referent — kierownik biura — pracownik dziatu ksiegowosci

d. Sprzedaz, handel np.: kierownik dziatu sprzedazy — wlasciciel sklepu —

sprzedawca — agent ubezpieczeniowy
e. Ustugi np.: wilasciciel restauracji — policjant — kelner — fryzjer — Zohierz
zawodowy

f. Wykwalifikowany pracownik fizyczny np.: brygadzista — mechanik

samochodowy — drukarz — $lusarz narz¢dziowy — elektryk

g. Potwykwalifikowany pracownik fizyczny np.: murarz — kierowca autobusu —

pracownik w przetworstwie spozywczym-— stolarz — blacharz — piekarz

h. Niewykwalifikowany  pracownik  fizyczny  np.: robotnik  —

niewykwalifikowany pracownik w fabryce, magazynie — portier
1. Rolnictwo np.: rolnik — robotnik rolny — traktorzysta — rybak

] Byta bezrobotna

Jesli dodasz dochody cztonkéw swojego gospodarstwa domowego ze wszystkich
zrodel, ktora litera odpowiada dochodowi netto Twojego gospodarstwa na osobe? Jesli nie

znasz doktadnej ich wysokosci, prosze je oszacowac.
a. Ponizej 2000
b. 2001-3000
C. 3001-4000
d. 4001-5000
e. 5001-6000
f. 6001-7000
g. 7001-8000
h. Powyzej 8001

Ktore z ponizszych okreslen — tylko jedno — opisuje Twdj obecny stan cywilny?
a. Pozostajacy w zwigzku maltzenskim (prawnie uznawanym)
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b. W zwigzku partnerskim
c. Rozwiedziony/-a (rozwdd orzeczony przez sad)
d. Wdowiec/wdowa

€. Zadna z powyzszych (NIGDY nie bytem Zonaty — nie posiadatem partnerki/

NIGDY nie bytam zamezna — nie posiadatam partnera)

Oszacuj prosz¢ $rednig ilo$¢ godzin spedzang dziennie w Internecie (zawierajac

w tym czas spedzony zarowno na komputerze jak i komorce)

a. Ponizej 1h

b. 1-2h

C. 3-4h

d. 5-6h

€. 7-8h

f. 8-9h
9-10h

h. Powyzej 10h

Na ktoérg partie lub ugrupowanie glosowates/glosowatas w ostatnich wyborach
do Sejmu?

a. KOMITET WYBORCZY POLSKIE STRONNICTWO LUDOWE

b. KOMITET WYBORCZY PRAWO i SPRAWIEDLIWOSC

C. KOMITET WYBORCZY SOJUSZ LEWICY DEMOKRATYCZNEJ

d. KOMITET WYBORCZY KONFEDERACJA WOLNOSC
i NIEPODLEGLOSC

e. KOALICYJNY KOMITET WYBORCZY KOALICJA OBYWATELSKA
PO. N IPL ZIELONI

f. KOMITET WYBORCZY WYBORCOW KOALICJA BEZPARTYINI
1 SAMORZADOWCY

g. Nie glosowatem/tam
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Na jaki komitet zaglosowatbys$/zagtosowatabys, gdyby wybory odbyly si¢

za miesigc?
a. KOMITET WYBORCZY POLSKIE STRONNICTWO LUDOWE
b. KOMITET WYBORCZY PRAWO i SPRAWIEDLIWOSC
C. KOMITET WYBORCZY SOJUSZ LEWICY DEMOKRATYCZNEJ

d. KOMITET WYBORCZY KONFEDERACJA WOLNOSC
i NIEPODLEGLOSC

e. KOALICYJNY KOMITET WYBORCZY KOALICJA OBYWATELSKA
PO. N IPL ZIELONI

f. KOMITET WYBORCZY WYBORCOW KOALICJA BEZPARTYJNI
1 SAMORZADOWCY

g. Nie glosowatbym/ gtosowatabym

Oszacuj prosze przyblizong liczb¢ znajomych, ktérych masz w swojej sieci
w mediach spoleczno$ciowych, z ktérych korzystasz najczescie;.

(1 =0-50 os6b, 2 = 51-200 o0sob, 3 =201-500 os6b, 4 = 501-1000 os6b, 5 = 1001—
2000 os6b 1 6 = ponad 2000 os6b)

Okresl prosze na ponizszej skali swoje zainteresowanie polityka.

(1 = zadne, 5 = bardzo duze)

Tres¢ odklamania:
Dzigkuje Ci serdecznie za wzigcie udzialu w badaniu.

Rzeczywistym celem badania byto sprawdzenie, czy rozpoznasz fatlszywe nagrania,
zmanipulowane, w ktorych prezentowani celebryci w rzeczywistos$ci nie brali udziatu.
Powstaty one przy wykorzystaniu technologii deepfake, ktéra pozwala na podszywanie si¢
pod wizerunek innych oséb.

Deepfake to (zbitka wyrazowa od ang. deep learning ,,gtebokie uczenie” oraz fake
»~fatszywy”) — technika obrobki obrazu, polegajaca na tagczeniu obrazéw twarzy ludzkich
przy uzyciu technik sztucznej inteligencji.

Technika stosowana jest dotaczenia inaktadania obrazéw nieruchomych
1 ruchomych na obrazy lub filmy zrodtowe przy uzyciu komputerowych systemow uczacych

sie. Uzyskane wten sposob *ludzaco realistyczne ruchome obrazy stosowane sg
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w nagraniach filmowych, stwarzajac mozliwosci manipulacji poprzez np. niemozliwg
do odréznienia przez widza zamiang twarzy aktoréw wystepujacych w filmie. Moze to
prowadzi¢ do skompromitowania osoby poprzez falszywe ,,obsadzenie je;” np. W roli
w filmie pornograficznym. Jednym z zagrozen fatlszywymi informacjami jest mozliwos$¢
wptynigcia na wyniki wyborow.

Przepraszam, ze wprowadzitem Ci¢ w biad co do celu badania, jednak jest to czgsto
stosowana metoda, dzigki ktorej w eksperymencie mozna okresli¢ przyczyny zjawisk. Nie
musisz si¢ martwié, jezeli nieznana Ci byla ta technologia albo jezeli nie rozpoznale$
fatszywych nagran. Duzo 0sob wcigz nie zdaje sobie sprawy z rosngcego zagrozenia filmami

deepfake.
Prosze nie méw swoim znajomym o faktycznym celu badania.
Jezeli interesuja Ci¢ wyniki badania, prosz¢ napisz domnie maila -

bartosz.biderman@wat.edu.pl

Ankieta koncowa:

a) Czy byles/as swiadomy/a istnienia nagran deepfake przed tg ankieta?

b) Czy kiedykolwiek przypadkowo udostepnites/as film deepfake, ktory pdzniej
okazat si¢ by¢ oszustwem? (0 = nigdy, 1 =raz, 2 = wigcej niz raz)

¢) Czy zdarzyto Ci si¢ natrafi¢ na filmy deepfake w mediach spotecznosciowych? (1
=wcale, 5 = bardzo duzo)

d) Czy zdarzato Ci si¢ natrafi¢ na filmy deepfake ogodlnie w Internecie? (1 = wcale,

5 =bardzo duzo)

e) Jak uwazasz, czy w niniejszym badaniu udalo Ci si¢ rozpozna¢ nagrania
przygotowane technologia deepfake? (tak, nie, nie wiem)

f) Czy uwazasz, ze jeste§ w stanie rozpoznawac, iz dane nagranie znalezione
w Internecie jest falszywe 1 zostato przygotowane przy wykorzystaniu deepfake? (tak, nie,
nie wiem)

g) w jakim stopniu jeste$ zaniepokojony/a dalszym rozwojem technologii deepfake?

(1 =wecale do 5 = bardzo)
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Zalacznik 4 — SKkroty statystyczne uzyte w pracy
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BIS-Brief — moderator impulsywno$ci

D — dominanta

GAD — moderator leku

K — kurtoza (standaryzowany moment $redniej czwartego rzgdu)
M — warto$¢ $redniej

Max — maksymalna warto$¢ odpowiedzi

Me — mediana

MFQ — moderator kodow moralnych

Min — minimalna warto$¢ odpowiedzi

N — liczba os6b badanych, ktére odpowiedziaty na dane pytanie
PDP — moderator potrzeby domknigcia poznawczego

PHQ — moderator na depresyjnos¢

ps-w — istotnos¢ statystyczna testu Shapiro-Wilk

rho (p) — Rho Spearmana

SD — odchylenie standardowe

SE — btad standardowy $redniej

SEk (Std. error K) — btad standardowy kurtozy

SES — moderator samooceny

SEskg — blad standardowy skosnosci

SKE — sko$no$¢ (trzeci moment centralny)

S-W — warto$¢ testu Shapiro-Wilk
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