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ZWYKORZYSTANIEM TECHNOLOGII DEEPFAKE
Z PERSPEKTYWY BEZPIECZENSTWA NARODOWEGO

1. Wstep

Swiat, w ktérym wspétczesnie zyjemy, to rzeczywisto$é, w ktorej informacja stata sie
cennym zasobem, a za posrednictwem urzadzen oferujacych tacznos¢ na odlegto$¢ moze ona
dotrze¢ w relatywnie krotkim czasie do populacji nawet w najdalszych zakatkach globu.
Rozwoj Internetu, a za jego posrednictwem mediow spotecznosciowych 1 portali
umozliwiajacych faczenie si¢ w czasie rzeczywistym doprowadzity do sytuacji, w ktorych
prowadzona jest nieustanna rozgrywka za pomocg stowa 1 informacji. Szczegdlnie dato si¢ to
zauwazy¢ w okresie pandemii Covid-19, kiedy to wlasnie kontakt w cyberprzestrzeni zyskat
szczegblne znaczenie, a kolejne wydarzenia w polityce krajowej 1 migdzynarodowe;j

rozszerzyty zakres jej wykorzystywania.

Niestety obok zastosowan, ktére oceniane sg jako niezbgdne do funkcjonowania

wspolczesnych spoleczenstw, cyberprzestrzen jest takze wykorzystywana do celow



ocenianych jako niecne, a wrgcz przestepcze. To ona stata si¢ platformg do wymiany

informacji, nie zawsze rzetelnych, a nawet celowo zaktamywanych.

W warunkach spoteczenstwa informacyjnego infosfere nalezy traktowac¢ w kategoriach
srodowiska bezpieczenstwa, w ktorym wystepuja szanse, wyzwania, zagrozenia i ryzyko.
Z punktu widzenia bezpieczenstwa narodowego uwage zwraca nie tylko powszechna
dostepnos¢ informacji, ale takze niemal nieograniczona swoboda ich publikowania. Wigze si¢
to ze wzrostem dostepnych kanatow informacyjnych, ktérych wykorzystanie, zar6wno przez
odbiorce, jak 1 nadawce, jest nieskomplikowane, stosunkowo tanie, co sprawia, ze staje si¢
powszechne. W obliczu takiej sytuacji rodza si¢ nowego typu zagrozenia, w ktorych
manipulacja i dezinformacja stajg si¢ elementem wykorzystywanym takze przez niektore
rzady jako element wojny hybrydowej. Dezinformacja, znana niemal od poczatku istnienia
zorganizowanych spoteczenstw odnosi si¢ do celowego rozpowszechniania nieprawdziwych
lub wprowadzajacych w btad informacji z zamiarem oszukania odbiorcow. W obecnie
stosowanych formach moze mie¢ powazne konsekwencje dla bezpieczenstwa panstwa, w tym
np. podwazaé zaufanie spoteczne do instytucji, wptywa¢ na wybory i sprzyja¢ niepokojom
spotecznym. Prowadzi to takze do zaklamywania istniejgcej rzeczywisto$ci poprzez
rozpowszechnianie oszustw, a jedng z form takiego dziatania jest zjawisko deepfake.

W tym kontek$cie tematyka pracy doktorskiej podjetej przez Pana mgr inz. Bartosza
Bidermana jest bardzo aktualna, interesujgca 1 istotna z punktu widzenia nauk
0 bezpieczenstwie. Doktorant przeprowadzit wnikliwa analize literatury oraz stron

internetowych opisujacych badane zjawisko.
2. Podstawa formalna sporzadzenia recenzji

Formalng podstawe opracowania recenzji stanowia zapisy Ustawy z dnia 20 lipca 2018

roku Prawo o szkolnictwie wyzszym i nauce z pozn. zm.

Zgodnie z art. 187 Ustawy rozprawa doktorska ,,prezentuje ogolng wiedze teoretyczng
kandydata w dyscyplinie oraz umiejetnos¢ samodzielnego prowadzenia pracy naukowej.
Przedmiotem rozprawy doktorskiej jest oryginalne rozwigzanie problemu naukowego Ilub
oryginalne rozwiqgzanie w zakresie zastosowania wynikow wiasnych badan naukowych
W sferze gospodarczej lub spotecznej (...), a mozZe jq stanowié¢ praca pisemna, w tym
monografia naukowa, zbior opublikowanych i powigzanych tematycznie artykutow
naukowych, praca projektowa, konstrukcyjna, technologiczna, wdrozeniowa lub artystyczna,

a takze samodzielna i wyodrebniona czesc pracy zbiorowej”.



Analiza rozprawy doktorskiej przedstawionej do recenzji pozwala na sformutowanie
nastepujacych stwierdzen:

e rozprawe¢ doktorskg przygotowano w postaci pracy pisemnej (monografii
naukowej);

e praca zawiera oryginalne rozwigzanie problemu naukowego,

e rozprawa prezentuje ogolng wiedze teoretyczng kandydata w dyscyplinie nauki
0 bezpieczenstwie oraz umiejetnos¢ samodzielnego prowadzenia pracy

naukowej.
3. Ocena ukladu rozprawy doktorskiej

Recenzowana rozprawa doktorska obejmuje wprowadzenie, rozdzial metodologiczny
oraz pi¢¢ rozdziatbw merytorycznych, ktérych rozwazania zostaly podsumowane
w zakonczeniu pracy. W czgséci koncowej umieszczono bibliografie, ktora stanowi gtowne
zrodto wiedzy teoretycznej 1 jednoczes$nie podstawe, w oparciu o ktorg Doktorant opart proces
badawczy. Zataczony zostal rowniez spis ilustracji, tabel, wykreséw oraz cztery zataczniki
zawierajace metryczke z badania, dodatkowe analizy statystyczne, kwestionariusz badawczy
oraz skroty opisujace analizy statystyczne wykorzystane W pracy. Powyzsze tresci zostaly
zawarte na 396 stronach.

Whprowadzenie obejmuje 10 stron, czg$¢ metodologiczna — 35 stron, cze$¢ zasadnicza
(merytoryczna) - 280 stron, zakonczenie - 7 stron, bibliografia — 14 stron, wykazy: ilustracji
(28), tabel (67) i wykresow (63) — 12 stron. Zataczniki (4) zostaty zawarte na 28 stronach.

Na pozytywne pokreslenie zastuguje zaréwno formalny, jak i merytoryczny uklad
rozprawy oraz jej wzbogacenie w liczne rysunki, tabele, wykresy i zataczniki, dzigki ktorym
mozliwe byto zobrazowanie prowadzonych rozwazan. Bardzo cenng wtasciwos$cig pracy jest
jej empiryczny charakter, ktory zostal oparty na badaniach przeprowadzonych przez
Doktoranta, ktory zajmuje si¢ powyzsza tematyka praktycznie od momentu pojawienia si¢
tego zjawiska w otaczajgcej nas rzeczywistosci. Uzyskane wyniki pozwolity Doktorantowi na

sformutowanie wnioskow uzasadniajgcych postawione tezy.

Uktad pracy jest logiczny, a treSci kolejnych rozdziatow zostaly zaprezentowane
zgodnie z zasadg ,,0d ogdtu, do szczegotu”. Kazdy rozdziat posiada podsumowanie w postaci
wnioskow, w ktorych podkreslono najwazniejsze tezy omowione w rozdziale stanowigce

odpowiedz na pytania badawcze przyjete dla poszczegdlnych rozdziatow.



Pierwszy rozdziat dotyczy zagadnien metodologicznych obejmujacych uzasadnienie
podjecia niniejszego tematu, przedmiot i cel badan oraz problemy badawcze i hipotezy
korespondujace z nimi. Nastepnie Doktorant zaprezentowal zastosowane metody badawcze,
dzielagc je na teoretyczne i empiryczna oraz przebieg procesu badawczego. W czesci tej
zaprezentowal narz¢dzia wykorzystywane w procesie badawczym, a nastgpnie wskazat
elementy statystyki wykorzystane do opisu wynikow badan oraz weryfikacji postawionych
hipotez.

W rozdziale drugim, stanowigcym jednoczesnie pierwszy rozdzial merytoryczny, Autor
zastanawia si¢ nad wplywem technologii deepfake na bezpieczenstwo narodowe. Wskazuje
na role dezinformacji i zmanipulowanych nagran audiowizualnych w ksztattowaniu
przekonan, jednostek, grup i calych spolecznosci, a przez to okreslenie stopnia zagrozenia dla
bezpieczenstwa narodowego. W rozdziale zdefiniowano najwazniejsze pojecia
wykorzystywane w trakcie prowadzenia rozwazan dotyczacych procesu dezinformowania

spoteczenstw z wykorzystaniem wspominanych metod.

Rozdzial trzeci zostal poswigcony charakterystyce technicznych aspektow tworzenia
nagran w technologii deepfake oraz jakie wymogi stawiane sg narzedziom oraz aplikacjom
stosowanym do ich produkcji. Jednocze$nie zaprezentowano szczegdtowe informacje, ktore
miaty pozwoli¢ na zrozumienie, jak dziata wykorzystane narzedzie. nastepnie krok po kroku
zaprezentowano sposOb tworzenia okreslonego obrazu, z wyjasnieniem metodyki jego
powstawania 1 scalania. Nastgpnie opisano, jak technologia ta moze zmieniaé si¢
W przysziosci. Autor szczegétowo okreslit charakterystyke komputera jaki wykorzystat
podczas eksperymentu oraz opisal aplikacje mozliwe do wykorzystania w trakcie

przygotowywania nagran.

Przestrzefi informacyjna stanowigca element istotny dla bezpieczenstwa narodowego
panstwa oraz wptyw technologii deepfake na jej postrzeganie przez spoleczenstwo zostaty
omoéwione W rozdziale czwartym. Doktorant stawia hipoteze, ze przecigtny obywatel nie jest
w stanie odrozni¢ prawdziwego nagrania od nagrania zmanipulowanego, przez co moze to
decydowa¢ o jego zachowaniach. W ten sposéb spoleczenstwo moze by¢ manipulowane
w kierunku, jaki sobie Zyczy osoba przeprowadzajaca oszustwo. Dla weryfikacji zalozZonej
tezy przeprowadzit eksperyment badawczy polegajacy na ocenie przez badanych
zaprezentowanych nagran przygotowanych z wykorzystaniem technologii deepfake

I przeanalizowat uzyskane wyniki.



Rozdziat piaty Doktorant poswiecit ocenie wplywu nagran przygotowanych
Z wykorzystaniem technologii deepfake na bezpieczenstwo personalne, w odniesieniu do
wptywu falszywych nagran na dokonywane wyboréw i kreowania opinii przez internautow.
Swoja ocen¢ opart na zamieszczanych w sieci falszywych nagraniach zachecajacych do
inwestowania oszczednosci obywateli. Na pytania zawarte na poczatku rozdziatu w postaci
szczegotowych probleméw badawczych odpowiada w oparciu o przeprowadzone badania

z wykorzystaniem metody sondazu z wykorzystaniem techniki ankietowania.

W zwigzku z gwattownym rozpowszechnianiem dezinformacji w sieci oraz coraz
szerszym wykorzystywaniem do tego celu technologii deepfake wzrasta takze potrzeba
poszukiwania sposobow na ich ograniczenie i zabezpieczenie obywateli przed ich
szkodliwym oddziatywaniem. na wstgpie rozdziatu Doktorant postawil hipoteze szczegdtowa
stanowigca przypuszczenie, iz aby ochroni¢ si¢ przed dezinformacja realizowang
z wykorzystaniem  technologii  deepfake, nalezy podja¢ dzialania zapobiegajace
rozprzestrzenianiu si¢ takich materiatéw, edukowac spoteczenstwo w zakresie rozpoznawania
dezinformacji audiowizualnej oraz zapewni¢ odpowiednie narzedzia do weryfikacji
prawdziwosci takich materiatow. Nastgpnie podjat dziatania majace na celu jej weryfikacje
i temu poswiecony zostat rozdziat szosty. Jego podsumowanie stanowig rozwazania na temat
modeli dziatan dezinformacyjnych 1 prébom przeciwdzialania im w kontek$cie
bezpieczenstwa informacyjnego. Wskazuje na bardzo wazny element strategii

przeciwdziatania dezinformacji jakim jest edukacja spoteczenstwa .

Prace konczy podsumowanie prowadzonych rozwazan popartych bogatym materiatem
badawczym, w ktérym zwrdcono uwage na dynamiczny rozwoj technologii deepfake 1 jej
stosowanie do falszowania rzeczywistosci, a takze na konieczno$¢ podejmowania dziatan

zwigzanych z przeciwdzialaniem temu zjawisku.

3. Ocena piSmiennictwa wykorzystanego w trakcie przygotowywania rozprawy

doktorskiej

Doktorant powotuje si¢ na 181 Zrddel bibliograficznych, jakie wykorzystal w trakcie

opracowywania pracy doktorskiej. Wykaz tych zrodet ujat w dwu kategoriach:
e monografie, wydawnictwa zwarte oraz artykuty — 156 pozycji;

e 7rodha internetowe — 25 pozycji.



Monografie oraz inne wydawnictwa zwarte w zdecydowanej wigkszosci zostaty
opublikowane po 2000 roku, z czego wiele pochodzi z ostatnich 10 lat, a zdecydowana
wiekszos¢ wykorzystanych zrddet to wydawnictwa anglojezyczne. Wysoka aktualno$¢ zrodet
stanowi duzy atut pracy, co z pewnoscig Wynika z faktu, iz omawiana tematyka jest nowa i

ulega dynamicznemu rozwojowi.

Artykuly wykorzystane w trakcie opracowywania pracy doktorskiej, podobnie jak
w przypadku wydawnictw zwartych pochodza w wigkszo$ci z ostatnich 10 lat, a wigkszo$¢
znich z nich to artykuly anglojezyczne, ale takze niemieckojezyczne opublikowane
w periodykach zagranicznych. Tematyka tych artykutdéw obejmuje gltownie zagadnienie
dotyczace dezinformacji, a w tym w szczegdlnosci technologii deepfake i jej wykorzystania

przez oszustow.

Powazne zrodto bibliograficzne stanowig portale internetowe, ktére sg uzupelnieniem
informacji pochodzacych ze Zrodet o charakterze naukowym. Wigkszos$¢ z tych pozycji to
artykuly o charakterze specjalistycznym i popularnym opisujace wykorzystanie technologii
deepfake jako narzedzia oszustwa. Pomimo, ze nie s to zrédta naukowe, to w duzej mierze
pozwalaja na uzupehienie wiedzy dotyczacej rozwoju i rozpowszechniania dezinformacji

W Sieci.

Dobdr literatury i innych zrodet bibliograficznych nie budzi zastrzezen, a zasada doboru
jak najbardziej aktualnych pozycji bibliograficznych zostata zachowana. Wynika to przede
wszystkim z faktu, iz temat jest catkowicie nowy i zrodla charakteryzujace opisywane

zagadnienie pochodza gtownie z ostatnich lat.

Uwagi krytyczne dotyczg Sposobu prezentacji zrodet, a przede wszystkim braku
jednolitosci w wykazie bibliografii np.: inaczej uj¢to zapis monografii 1 innych Zrodet
zwartych (poz. 314, 7, 8, 50 oraz poz. 151 61), a takze w grupie artykutow (poz. 24, 35, 81,
113). Ponadto w niektorych przypadkach nie podano miejsca lub/oraz roku wydania np.: poz.
133, 137, 147, 154 itp.

4. Wskazanie oraz ocena celu pracy

Zagadnienie dotyczace dezinformacji multimedialnej opartej na deepfake jest niezwykle
wazne z punktu widzenia bezpieczenstwa panstwa. Dlatego bardzo wazne jest rozpoznanie
tego typu zagrozen i znalezienie sposoboéw na ich zwalczanie. Dotyczy to zarbwno rozwoju

technologii 1 metod detekcji deepfake, jak i prowadzenia dziatan edukacyjnych



I komunikacyjnych, aby uswiadomi¢ spoteczenstwu, jak istotne sg tego typu zagrozenia oraz
jakie kroki nalezy podja¢ w celu ochrony przed nimi.

Dla realizacji tego zadania Doktorant sformutowat w pracy dwa cele badawcze — cel
gléwny oraz cel praktyczny (utylitarny). Jako gléwny cel badawczy Autor postawil sobie
zadanie zwigzane z identyfikacjg 1 analiza zagrozen dla bezpieczenstwa narodowego,
wynikajacych z rozwoju technologii deepfake oraz jej wykorzystania przeciwko panstwu
i jego obywateli, ktore moga mie¢ swoje zrodto w naduzyciach lub ztych intencjach z nig
zwigzanych.

Praca oprécz charakteru badawczego posiada rowniez wymiar praktyczny, co wynika
z realizacji drugiego celu o charakterze utylitarnym, ktéry polega na wskazaniu kierunkow
dziatania panstwa w celu ochrony przed dezinformacjg. Jego wynikiem maja by¢ propozycje
konkretnych krokow i rozwigzan, ktore moga by¢ podejmowane w celu zniwelowania ryzyka
powstatego zagrozenia, a dzigki temu skuteczniejszej ochrony przed dezinformacjg deepfake
oraz zwigkszenia odpornosci spoleczenstwa na tego rodzaju dziatania.

Cel ten zostal powigzany z przedmiotem badan, ktorym jest wptyw technologii deepfake
na bezpieczenstwo narodowe, poprzez manipulowanie opinig publiczng, ostabianie zaufania
do rzadow czy instytucji panstwowych, a nawet sianie chaosu i zame¢tu w kluczowych
dziedzinach, takich jak polityka czy bezpieczenstwo wewnetrzne, poprzez wykorzystanie
falszywych nagran, jako Zrodet dezinformac;i.

Dla realizacji gtownego celu badawczego Doktorant sformutowat problem badawczy
w postaci pytania rozstrzygnigcia: Czy technologia deepfake pozwala na generowanie
rzeczywistych nagran, mogacych wptywa¢ na decyzje osob je ogladajacych, a przez to
zagraza¢ bezpieczenstwu narodowemu?

OdpowiedZ na postawione pytanie miata wskaza¢ glowne elementy, ktore pozwolityby
wprowadzi¢ zmiany w istniejagcym systemie przeciwdziatania zagrozeniom, a tym samym
udoskonali¢  jego funkcjonowanie. Rozwigzanie problemu poprzez poszukiwanie
i odkrywanie nowych zjawisk oraz zwigzkow migdzy nimi powinno doprowadzi¢ do
rekonstrukcji przebiegu manipulacji nagraniami deepfake oraz wskaza¢ sposoby jego
oddziatywania na jednostke.

Dla bardziej szczegotowego opisu zagadnien poruszanych w poszczegdlnych
rozdziatach zaprezentowal sze$¢ problemow szczegdtowych, ktoére moga pomoc udzielid
odpowiedzi na gtéwne pytanie badawcze oraz zweryfikowac stawiane hipotezy.

Stwierdzeniem, ktoére Doktorant zaprezentowatl, jako odpowiedz na gléwny problem

badawczy jest przypuszczenie, ze technologia deepfake pozwala na generowanie nagran,
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mogacych wplywaé na decyzje osob je ogladajacych, a przez to zagraza¢ bezpieczenstwu
narodowemu. Uzupehienie hipotezy gtownej, stanowiag hipotezy szczegoédtowe, ktore maja
odpowiedzie¢ na pytania szczegdtowe, a ich treSci zawarto w poszczegdlnych rozdziatach

opisujacych problematyke zawarta w problemach szczegétowych.
5. Wskazanie oraz ocena zastosowanych metod badawczych

Doktorant charakteryzujac metodologi¢ prowadzonych badan odnidst si¢ do
zastosowanych metod badawczych. Tradycyjnie podzielit je na metody teoretyczne
i praktyczne. Wsrod metod teoretycznych wymienit siedem metod: analizg, abstrahowanie,
poroéwnanie, uogodlnienie, klasyfikowanie, wnioskowanie oraz synteze. Niestety Doktorant
tylko je wymienit i dokonat charakterystyki zgodnie z opisem zaprezentowanym przez
Zenona Chojnackiego 1 Mariana Cie$larczyka. Uwazam, ze gdyby w tym miejscu wskazal,
ktére z nich wykorzystat i w jaki sposob byloby to bardzo cenne i datoby obraz ich uzycia
w dysertacji.

Wsrod metod empirycznych wskazatl: analize¢ dokumentow oraz eksperyment
badawczy. O ile w przypadku analizy dokumentow Doktorant bardzo skromnie wskazal
sposob uzycia tej metody, o tyle w drugim przypadku dokonat szczegdtowej charakterystyki
jej wykorzystania. W pierwszej kolejnosci omowil ograniczenia jakie przyjal w procesie
badawczym, czyli ograniczenia czasowe, przedmiotowe, warsztatowe, zrodtowe oraz
technologiczne. Nastgpnie scharakteryzowal przebieg eksperymentu, w ktoérym uczestniczyto
ponad 100 osdb wypelniajacych ankiety po obejrzeniu szesciu nagran przygotowanych przez
Autora z zastosowaniem technologii deepfake, jednak ostatecznie liczba miarodajnych
wynikéw wyniosta 82. Ze wzgledu na istniejagcy w czasie badan stan zagrozenia wynikajacy
Z panujacej na Swiecie pandemii Covid -19 eksperyment prowadzono zdalnie. Procedurg
doboru uczestnikow Doktorant scharakteryzowat w dalszych czeSciach rozdziatu
metodologicznego wskazujac ich charakterystyke oraz sposdéb wyznaczenia proby
minimalnej. Waznym elementem procesu badawczego byty narzedzia pomiarowe w postaci
formularzy psychologicznych pozwalajacych na ocen¢ zachowan badanych. W koncowej
czg$ci rozdzialu omowil wykorzystane narzgdzia statystyczne, ws$rdd ktérych wymienit
statystyki opisowe oraz testy nieparametryczne majace na celu weryfikacje podobienstwa
grup 1 istotnos$ci statystycznej, a nast¢pnie przetestowanie hipotezy zerowej.

Podsumowujac nalezy stwierdzi¢, ze 0 ile z metodologicznego punktu widzenia
zastosowane metody badan sg wlasciwe, to brak jest bardziej szczegdtowej charakterystyki

metod stosowanych do prowadzenia badan, zwlaszcza w przypadku metod teoretycznych.



Natomiast na bardzo pozytywne podkreSlenie zastuguje sposdb opisania i przeprowadzenia

eksperymentu, z wykorzystaniem metod statystyki opisowej do weryfikacji wynikow badan.
6. Ocena cze$ci rozprawy doktorskiej dotyczacej omoéwienia wynikéw badan

W trakcie prowadzonych badan Doktorant zgromadzil obszerny material badawczy,
ktory objal nastgpujace zagadnienia:
e techniczne aspekty tworzenia nagran przy zastosowaniu technologii deepfake;
e stan odpornosci obywateli na zmanipulowane nagrania oraz poziom zdolnosci
ich rozpoznawania, jako materiatow zmanipulowanych;
e znaczenie nagran typu deepfake dla bezpieczenstwa personalnego obywateli;
e wplyw okre§lonych cech spotecznych czlowieka na podatno$¢ ulegania
manipulacji przy stosowaniu dezinformacji deepfake.

Pierwszy obszar dotyczy technicznych aspektow przygotowywania materiatdow przy
uzyciu technologii deepfake oraz warunkow, jakie powinny spetni¢ urzadzenia techniczne do
tego wykorzystywane, ale takze aplikacje mozliwe do wykorzystania w procesie
przygotowywania fatszywych nagran stanowigcych materiaty przeznaczone do umieszczenia
w sieci, jako materialy oryginalne. Dla ulatwienia realizacji tego procesu mozliwe jest
wykorzystanie sztucznej inteligencji. W efekcie moze to by¢ wykorzystane do wptywania na
otaczajaca nas rzeczywisto§¢ w roznych obszarach, w tym takze w sferze bezpieczenstwa
narodowego. W celu potwierdzenia zaprezentowanych wnioskow przygotowat eksperyment,
ktorego celem bylo okreslenie parametréw technicznych urzadzen 1 aplikacji wykorzystanych
do przygotowania badanych nagran.

Kolejny obszar badawczy dotyczyt percepcji zmanipulowanych nagran otrzymanych
przy wykorzystaniu technologii deepfake, przez osoby poddane badaniu. Weryfikacja
postawionej hipotezy szczegotowej pokazala, ze zidentyfikowanie fatszywych materiatow,
zwlaszcza, gdy sa one bardzo dobrej jako$ci jest trudna, zwlaszcza dla przecigtnego
obywatela, ktoremu brak jest wiedzy i doswiadczenia w tym zakresie. Doktorant w trakcie
prowadzonych badan, zadbal o stworzenie warunkéw eksperymentu, ktory zapobiegalby
wczesniejszemu ujawnieniu informacji na jego temat, aby unikna¢ ich wptywu na osady
badanych oséb.

Zmanipulowane nagrania wykorzystujace technologi¢ deepfake sa czesto stosowane przez
ich tworcéw do wplywania na decyzje osob do ktorych sg kierowane. Sprawia to, ze ich decyzje
nie sg podejmowane W zgodzie z rzeczywisto$cig, @ W ten sposéb moze by¢ zrodlem zagrozenia

dla jednostki, grup spotecznych, a takze duzej czesci spoleczenstwa i wptywac np. na rynki
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finansowe. W efekcie moze prowadzi¢ do powstania zagrozenia dla panstwa. Uzyskany materiat
badawczy zawiera odpowiedzi na pytania ankietowe dotyczace odczué¢ i1 wrazen, jakie
ankietowani  odnie$li podczas ogladania zmanipulowanych nagran przygotowanych
Z wykorzystaniem technologii deepfake, ktore miaty wplywac¢ na ich decyzje. Do oceny postaw
prezentowanych przez respondentow i weryfikacji hipotez Doktorant zastosowat elementy
statystyki opisowej. Hipoteza zakladajaca istotny wpltyw zmanipulowanych nagran wideo na
wybory 1 opinie 0s6b bedacych pod ich wptywem potwierdzita si¢, co zostalo potwierdzone
danymi statystycznymi.

W ostatnim rozdziale badawczym Autor wykorzystal tzw. moderatory psychologiczne
opisujace pewne cechy o0sob badanych, jak impulsywno$é, tzw. kody moralne, Potrzeby
Poznawczego Domknigcia, moderatory samooceny, depresji i leku, ktére miaty da¢ odpowiedz
na pytania o sposob zachowan osob poddanych dezinformacji.

W zakonczeniu pracy Doktorant dokonat podsumowania swoich rozwazan oraz konkluzji
zaprezentowanych w poszczeg6lnych rozdziatach. Stwierdzil, ze prowadzone badania pozwolity
na osiagnigcie stawianych celow, a hipotezy postawione w trakcie badan zostaty zweryfikowane
pozytywnie. Podsumowujac nalezy stwierdzié, ze Doktorant dokonat wnikliwego oméowienia
wynikéw przeprowadzonych badan, a zaprezentowane wnioski moga w przysztosci pozwoli¢
na usprawnienie systemu przeciwdziatania zagrozeniom bgdgcym skutkiem wykorzystywania
technologii deepfake do dezinformowania spoteczenstwa, co moze tworzy¢ zagrozenie dla

bezpieczenstwa panstwa.
7. Informacje dotyczace praktycznego zastosowania uzyskanych wynikow badan

W trakcie podsumowywania rozwazan obejmujacych uzyskane wyniki badan Doktorant
odniést si¢ do mozliwosci ich praktycznego wykorzystania oraz wdrozenia wnioskoéw
wynikajacych z prowadzonego eksperymentu. Sa to pewne przemyslenia dotyczace
propozycji majacych na celu zwigkszenie ochrony przed dezinformacjg. Propozycje te
uwzgledniajg obszary, ktoére moga zapewni¢ narzgdzia do zwalczania szkodliwych dziatan,

przez to wplywac na bezpieczenstwo obywateli, a co za tym idzie bezpieczenstwo panstwa,

Autor zwrocit uwage na dynamiczny rozwdj technologii, a co za tym idzie zwigkszenie
mozliwo$ci poszukiwania narz¢dzi i technologii stuzacych do wykrywania technologii
deepfake z wykorzystaniem portali spoteczno$ciowych. Duzo wyzsze efekty moga zostaé

osiggniete dzieki wykorzystaniu zaawansowanych algorytméw i sztucznej inteligencji.
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Kolejnym obszarem, ktory wskazat Doktorant jest §cista wspotpraca administracji
publicznej oraz organdéw $cigania z podmiotami odpowiedzialnymi za udost¢pnianie tresci na
portalach informacyjnych 1 platformach spoleczno$ciowych, poprzez wypracowanie
wspolnych mechanizmow poprawy wykrywania 1 blokowania odpowiedzialnych za
rozpowszechnianie fatszywych tresci. Doktorant podkresla, ze skutecznos$¢ przeciwdziatania
rozpowszechnianiu materiatow opartych na technologii deepfake wymaga przyjecia
I aktualizowania odpowiednich regulacji prawnych, a takze opracowanie strategii dzialania na

wypadek zagrozenia atakiem dezinformacyjnym.

Jako szczegolnie istotny element przeciwdzialania nowym metodom oszustw
I dezinformacji Doktorant wskazal powszechng edukacje¢ spoteczenstwa, ktora moze si¢
szczegolnie przyczyni¢ do wzrostu odpornosci na tego typu ataki. Wskazuje na powszechne
kampanie informacyjne, seminaria i programy edukacyjne, jako te elementy, ktére moga by¢
skutecznie stosowane w przygotowaniu obywateli do umiejetnej weryfikacji Zrodet
informacji. Istotnym obszarem dzialania w tym zakresie jest takze prowadzenie badan nad

wptywem dezinformacji i 0szustw w sieci zwlaszcza w ramach wspotpracy migdzynarodowe;j.

Dalsze badania powinny dotyczy¢ szczegdlnie wptywu manipulowania informacjami
przy uzyciu technologii deepfake ijego wpltywu na zaufanie spoteczne, podejmowanie

decyzji oraz stabilnos¢ polityczng 1 ekonomiczna.
8. Informacje o nieprawidlowosciach, ktore pojawily si¢ w rozprawie doktorskiej

Rozprawa doktorska zostala przygotowana bardzo starannie, z wykorzystaniem
najnowszych Zrodet bibliograficznych, z drobnymi uwagami krytycznymi co do poprawnos$ci
tekstu. Autor nie ustrzegl si¢ drobnych bledoéw literowych, jednak sa one nieliczne, co
$wiadczy o dobrym dopracowaniu edytorskiej strony pracy (np. s. 100 w. 15 od dotu [jest
dwoje zamiast dwojga]; s. 101 w. 2 od gory [jest powstat zamiast powstate]; s. 101 w. 4 od
gory [jest komputer zamiast komputerowych]; s. 119 w. 8 od gory [jest sowich zamiast
swoich]; s. 247 w. 10 od gory [jest jego zamiast ich]; s. 333 w. 9 od dotu [jest na ktorego
zamiast na ktore]). Prosze takze o wyjasnienie poczatku zdania ze s. 119 w. 10 od gory
,»Najczesciej dostepne modele implikuje si¢ od razu z zestawem danych ...”, czy to na pewno o
to chodzilo. Przedstawione btgdy sa nieliczne i nie majg istotnie negatywnego wpltywu na
strone merytoryczng pracy. W wykazie ilustracji, w niektorych przypadkach niepotrzebnie
zostal umieszczony dopisek ,,Opracowanie wlasne”. Daje si¢ zauwazy¢ takze brak

jednolitosci w wykazie tabel i wykresow (czcionka Normal i Italic)
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Najpowazniejszg uwagg dotyczacg czesci metodologicznej to wspomniany wczesniej brak
odniesienia si¢ Doktoranta do metod teoretycznych wykorzystanych w czasie jej realizacji.
| wlasnie ta cze$¢ wymagataby wyjasnienia, ktoére z metod teoretycznych Doktorant wykorzystat

I w odniesieniu do ktorych czesci pracy.

Kolejna uwaga dotyczy btedow, jakie pojawily sie¢ w trakcie zestawiania bibliografii
do pracy (wymieniony wczesniej brak jednolito$§ci w zestawieniu bibliograficznym oraz

przypisach odnoszacych si¢ do informacji zawartych w tekscie).
9. Pozostale uwagi dotyczace rozprawy doktorskiej

Praca stanowi oryginalne rozwiazanie rozpatrywanego problemu naukowego.
Zagadnienia, ktore stanowig obszar badan sg stosunkowo nowe i jak dotad nie zostaty opisane
w jednolitym opracowaniu.

Doktorant wykazal si¢ ugruntowana wiedza na temat poruszony w rozprawie
doktorskiej zarowno w teorii, jak 1 praktyce, CO zostato potwierdzone w czgsci teoretycznej
rozprawy. Jednocze$niec wykazal si¢ umiejetnoscia samodzielnego prowadzenia badan
naukowych, w tym postugiwania si¢ metodami empirycznymi. Na szczegdlne podkreslenie
zashluguje obszerny material empiryczny ujety w poszczegdlnych rozdziatach. Mozna
zauwazy¢, ze wigkszo$¢ rozdzialdw, to rozdzialy rozpoczynajace si¢ od czesci teoretycznej
stanowigcej wstep do rozdzialu, a nastepnie wyniki badan weryfikujace hipoteze czastkowa
stanowigca odpowiedz na czastkowy problem badawczy.

Pod wzglgdem poprawnosci jezykowej praca nie budzi wigkszych zastrzezen.
Przedstawione tre$ci zostaly zaprezentowane w logiczny sposob, bez btedow stylistycznych

I gramatycznych.
10. Zagadnienia do przedyskutowania w czasie rozprawy doktorskiej

- W jakim stopniu, Pana zdaniem, dezinformacja z wykorzystaniem
technologii deepfake moze wplywacé¢ na wybory (parlamentarne, prezydenckie

itp.) 1 czy mozna powiedzied, Ze to juz si¢ dzieje?

- Czy Pana zdaniem istnieje mozliwosé stworzenia mechanizmow, ktore
moglyby zabezpieczyé spoleczenstwa przed znaczgcym wplywem dezinformacji

przy uzyciu technologii deepfake?
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11. Wniosek koncowy

Reasumujac rozwazania dotyczace rozprawy doktorskiej przedstawionej do recenzji
nalezy stwierdzi¢, ze jej tres¢ stanowi istotny, oryginalny wktad Doktoranta w rozwoj
dyscypliny nauki o bezpieczenstwie oraz swiadczy o Jego dobrym przygotowaniu
metodologicznym i merytorycznym w zakresie rozwigzywania probleméw badawczych z tego
obszaru. Stanowi ona samodzielne rozwigzanie problemu badawczego o utylitarnym
charakterze, co s$wiadczy o ugruntowanej wiedzy merytorycznej Autora, jego duzym
doswiadczeniu praktycznym oraz umiejetnosci postugiwania sie metodami badawczymi
w rozwigzywaniu probleméw naukowych. W mojej opinii Praca spetnia warunki okreslone
wart. 187 ustawy zdnia 20 lipca 2018 1. Prawo o szkolnictwie wyzszym i nauce
(Dz.U. z 2021 r., poz. 478). W zwigzku z powyzszym wnioskuje do Rady Dyscypliny Nauki
o0 Bezpieczenstwie Wojskowej Akademii Technicznej w Warszawie o dopuszczenie Pana
mgr. inz. Bartosza Bidermana do dalszych etapéw postgpowania w sprawie nadania stopnia

doktora w dziedzinie nauk spotecznych w dyscyplinie nauki o bezpieczenstwie.
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