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Przyjeta do recenzji praca doktorska Pana magistra Bartosza Bidermana pt. Zagrozenie
dezinformacjq multimedialng z wykorzystaniem technologii deepfake =z perspektywy
bezpieczeristwa narodowego zostata napisana pod kierunkiem Pana prof. dr. hab. Tadeusza

Szczurka w Wojskowej Akademii Technicznej w Warszawie.

1. Znaczenie podjetego tematu pracy doktorskiej

Atrybutem wspotczesnodci jest r0zwdj technologii o niespotykanej na przestrzeni
dziejow dynamice. Aktualnie zachodzace proceéy modemizacyjne definiuja wspolczesng
perspektywe mySlenia o formach bytu czlowieka i grup spotecznych na wszystkich
poziomach ich zorganizowania. Rozw6j technologiczny, a przede wszystkim jego skutki,
wyraznie ukazujg dialektyczng naturg postepu. Wiasciwie kazdy pozytywny skutek rozwoju
technologii niesie za sobg zagrozenia. Mozna zatem przyjaé zatozenie, Ze postepujace procesy
modernizacyjne generujg nowe zagrozenia, ktérych nie mozna odnie$¢ do juz znanych i
osadzonych w do$wiadczeniu spotecznym. Przestrzefi historyczna nie jest w tym przypadku
dostatecznym i wystarczajagcym punktem odniesienia. Uniwersalizuje si¢ zatemn niepewno$é, a
zarazem ryzyko wystapienia niebezpieczenstw trudnych do przezwycigzenia. W pewnym
okresie czasu, modernizacyjna nowoczesno$é, generuje deficyt metod i §rodkow niezbednych
do przeciwdziatania technologicznemu zagrozeniu. Brak kryterialnych punktéw odniesienia
implikuje konieczno$¢ wypracowania nowych strategii przeciwdzialania zagrozeniom, z
uwzglednieniem etiologii i sposobu oddziatywania na cztowieka negatywnych skutkéw

rozwoju technologicznego. Wspélczesno$é staje si¢ arena permanentnego, stale



aktualizujacego sie poszukiwania adekwatnych rozwigzan w zakresie przeciwdziatania
nieznanym weczesniej zagrozeniom. Mozna takie zagrozenia nazwac pozakryterialnymi, dla
ktorych trudno znalezé wypracowane w historii modemnizacji sposoby przeciwdziatania.

Jednym z przyktadow zagrozenia pozakryterialnego jest zagrozenie dezinformacja
multimedialng z wykorzystaniem technologii deepfake, ktore stanowi podstawe problemowa
w recenzowanej rozprawie doktorskiej Pana Bartosza Bidermana. Rola informacji we
wspotczesnym $wiecie jest rudna do przecenienia. Tworzenie 1 przekaz informacji to obecnie
gldwne kryterium funkcjonowania cztowieka, grup spotecznych, organizacji, panstw, struktur
mi¢dzynarodowych. Wielkie bazy danyéh definiuja aktywnos¢ réznych podmiotéw niemal na
kazdym poziomie ich aktywnosci: spotecznej, ekonomicznej, politycznej 1 kazdej inne;j.
Informacja to obecnie ,,wrazliwa” tkanka stanowiaca wiasciwa tre$¢ struktur systeniowych,
tworzacych szeroko rozumiane otoczenie kazdego cztowieka. W mysl przyjetej prawdziwej
przestanki o dialektycznym atrybucie rozwoju technologicznego, obok pozytywnych
przejawow trwania podmiotow w Swiecie informacyjnym, nalezy mie¢ na uwadze rowniez
zagrozenia, jakie 6w rozw0j za sobg niesie. Niebagatelna rola informacji we wspélczesnych
uktadach spotecznych wigze si¢ z ryzykiem wykorzystania tego stanu rzeczy do osiggania
okreslonych partykularnych intereséw, poprzez dziatania dezinformacyjne, zakladajgce
aktualng powszechno$¢ w“doste;pie do informacji i zakresu jej oddzialywania. Wspolczesny
uniwersalizm informacyjny stwarza dogodne warunki do dezintegracyjnego wykorzystania
zafalszowane] informacji. Jest skuteczng platforma do dziatan manipulacyjnych w réznych
zakresach ilo§ciowych, do sterowania masami w mysl jakiegos interesu bgdz ideologii, a
takze wprowadzania w biad konkretnego cztowieka w celu uzyskania jaki§ korzyscei.

Powyzsze problemy znajduja swoje odzwierciedlenie w rozprawie doktorskiej Pana
Bartosza Bidermana pt. Zagrozemie dezinformacjq multimedialng z wykorzystaniem
technologii deepfake z perspektywy bezpieczenstwa narodowego.

Przedmiot badan naukowych zawartych w dysertacji doktorskiej jest bardzo
interesujacy nie tylko z punktu widzenia refleksji teoretycznej, ale zawiera w sobie implikacje
praktyczne, odnoszace si¢ do skutkow odzialtywafi nowych technologii, tworzenia i
upowszechniania informacji oraz jej wpltywu na czlowieka (organizacje, instytucje, pafstwo).
Przestrzen badawcza rozprawy doktorskiej jest aktualna i znajduje swoje odzwierciedlenie w
wielu procesach i zjawiskach modemizacyjnych, szczegblnie zwigzanych z technologia

tworzenia informacji i jej wplywu na poglady i aktywno$é odbiorcy. Chodzi przede



wszystkim o dynamicznie rozwijajace si¢ procesy uczenia maszynowego, rozwoj sztucznej
inteligencji 1 technologii deepfake. |

Podjeta przez Doktoranta problematyka jest ze wszech miar aktualna 1 jest pewnym
wycinkiem rzeczywistosci ogniskujacym w sobie szerszy problem, polegajacy na
generowaniu zagrozen w toku procesOw technologicznej modernizacji. Dezinformacja in
sensu largo, w tym dezinformacja z wykorzystaniem technologii deepfake in sensu stricto,
moze prowadzi¢ do powaznych i wielowymiarowych konsekwencji, jak podkresla Doktorant,
rowniez na poziomie struktur panstwa.

Wazna przestanks legitymizujaca przyjety przez Doktoranta przedmiot badan jest luka
w wiedzy identyfikowana w obszarze bezpieczefistwa informacyjnego, a szerzej w ujeciu
podmiotowym, bezpieczenstwa personalnego. Technologia deeﬁfake wraz z Acalrym spectrum
technologii cyfrowych dynamicznie rozwija Sic—;: 1 obok niewactpliwych korzysci, generuje
réwniez zagrozenia w roznych wymiarach podmiotowych i przedmiotowych bezpieczenstwa.
Doktorant podkresla, ze zagrozenia zwigzane z zastosowaniem technologii deepfake nie sa
doglebnie naukowo opisane. Wystgpuje zatem luka w wiedzy, legitymizujgca dziatania

badawcze Autora dysertacji.

2. Ocena metodologiczna _

Mgr Bartosz Biderman wykazat duza dbato$é o metodologiczng warstwe rozprawy
doktorskiej. Przyjete zalozenia metodologiczne, cho¢ z pewnymi zastrzezeniami,
odzwierciedlaja logike poznania naukowego 1 SciSle powiazane sa z tematem rozprawy.
Doktorant trafnie wskazuje na ograniczenia badawcze i mozliwo$ci zastosowania metod 1
formulowania wnioskéw na drodze poznania naukowego. W toku realizacji badan siggnat do
do$¢ bogatej interdyscyplinamej literatury, giéwnie z zakresu nauk o bezpieczenstwie,
psychologii, socjologii i innych dyscyplin szczegbétowych.

Troska o metodologiczng strone badan, jaka wykazat Doktorant, nie sprowadza sie
tylko do przedstawienia poszczegdlnych elementow procesu badawczego, ale widoczna jest
niemal w kazdym fragmencie dysertacji. Doktorant akcentuje poprawnos¢, rzetelnosé 1 logike
procedur poznawczych. Scista aplikacja metodologicznych kanonéw naukowych do tresci
dysertacji wynika z przedmiotu badan, przyjetego w pracy doktorskie;j.

Warto podkreslic, ze Doktorant umiejetnie zastosowal w procesie badawczym
zarowno metody teoretyczne i empiryczne. Wsrdd tych ostatnich na uwage zastuguje rzadko A

stosowana metoda w rozprawach doktorskich jaka jest eksperyment laboratoryjny. Doktorant .



zaprezentowal rzetelny warsztat metodologiczny zastosowany —zarowno ‘na etapie
przygotowania badan, ich realizacji, ale przede wszystkim w trakcie opracowania wynikow.
Zatozenia metodologiczne zostaly zaprezentowane w szerszym kontekScie teoretycznym w
dziedzinie nauk spotecznych. Warto pokresli¢ §wiadomos¢ Doktoranta w zakresie ograniczef
realizowanych badah empirycznych oraz skutkéw jakie te ograniczenia wywierajg na proby
uogo6lniania wynikéw badan.

Przygotowanie zalozen metodologicznych, niezaleznie od przyjgtego obszaru
poznania naukowego nie jest zadaniem prostym. W tym wzgledzie bledow nie uniknat
Doktorant, w toku identyfikowania i formutowania probleméw badawczych. Podstawa
przyjetych w pracy zatozefi metodologicznych sa sformutowane problemy badawcze: problem
gléwny oraz sze$¢ problemoéw szczegolowych.

Gléwny problem badawczy zostal postawiony w formie nastgpujacego pytamia: ,,Czy
technologia deepfake pozwala na generowanie rzeczywistych nagraf, moggcych wplywac na
decyzje 0s0b je ogladajacych, a przez to zagrazac bezpieczenstwu narodowemu?” (s. 28).

Tre$é glownego problemu badawczego jest nieadekwatna do problematyki jaka
powinna odzwierciedlaé. Po pierwsze partykuta ,.czy” rozpoczynajaca zdanie pytajne
sugeruje odpowiedz w zakresie prostej alternatywy ,tak” lub ,nie”. Po drugie trudno
zaktada¢, ze technologia deepfake ,,pozwala na generowanie rzeczywistych nagran”.

Doktorant stwierdza, Ze ,rozwigzanie problemu ma na etapie heurystycznym
doprowadzi¢ do rekonstrukcji przebiegu manipulacji nagraniami deepfake oraz sposobu jego
oddzialywania na jednostke” (s. 28). Rekonmstrukcja przebiegu manipulacji nagraniami
deepfake oraz sposoby ich oddzialywania na jednostke nie sa odpowiedzia na wyzej
sformutowane pytanie rozstrzygniecia. Raczej chodzi o poszukiwanie odpowiedzi na pytanie:
jakie wystepujg zwiazki przyczynowe pomiedzy technologia deepfake a bezpieczenstwem
narodowym?

Warto$¢ metodologiczna rozprawy wynika z zastosowania badan empirycznych w
postaci eksperyméntu laboratoryjnego i analizy dokumentow, a takze metod teoretycznych:
analizy, syntezy, wnioskowania, abstrahowania.

Cato$¢ elementow metodologicznej struktury postepowania badacza znalazia swoje
odzwierciedlenie w tresci dysertacji doktorskiej, szczeg6lnie w rozdziale pierwszym.

W konstatacji nalezy stwierdzi¢, ze warstwa metodologiczna rozprawy doktorskiej jest

opracowana na dobrym poziomie. Wskazuje na umiejetnosci Doktoranta w zakresie



analizowania i syntezowania, formutowania wnioskow, porownywania teorii i poszukiwania

odpowiedzi na pytania rodzace si¢ w toku procesu poznania.

3. Struktura pracy

Praca doktorska Pana mgr. Bartosza Bidermana stanowi spdjna i logiczna catosc.
Charakteryzuje sie wyraznym uk}adem teorii i ukazuje jasne zalezno$ci wynikania wnioskow
z zalozonych przestanek teoretycznych. Uklad tre$ciowy rozprawy sprzg¢zony jest z glownym
problemem badawczym, ktory stanowi teoretyczng podstawe dla prowadzonych dociekan
naukowych. Uktad pracy odzwierciedla przyjete zatozenia metodologiczne. Strukture
rozprawy tworzy wstep, sze$¢ rozdziatdéw utozonych wedtlug porzadku dedukcyjnego,
zakonczenie, bibliografia, spis ilustracji, tabel 1 wykreséw oraz cztery zalaczniki. '

Pierwszy rozdzial zawiera zalozenia metodologiczne przyjete w toku poznania
naukowego. Elementy struktury poznania naukowego zostaly sformulowane poprawnie z
uwagami sprecyzowanymil w niniejszej recenzji.

Rozdzial drugi stanowi podstawe teoretyczng rozprawy. Zawiera uj¢cia definicyjne
kluczowych terminéw w przyjetym obszarze przedmiotowym oraz deskrypcj¢ i ogolng ocene
wplywu informacji multimedialnej na postawy i zachowania cztowieka.

Rozdziat trzeci ukazuje technike i mozliwosci tworzenia nagraf z zastosowaniem
technologii deepfake. Zawiera takze opis procesu tworzenia materialdéw na potrzeby
eksperymentu zastosowanego w toku badan realizowanych przez Doktoranta.

Rozdzial czwarty ma charakter stricte psychologiczny. Zawiera analize zdolnosci
uzytkownikow sieci internetowej do weryfikacji rzetelnosci prezentowanych im materiatéw
audiowizualnych.

Tre$¢ rozdziatu pigtego zawiera opis wplywu nagran deepfake na bezpieczenstwo
personalne w §wietle przeprowadzonego eksperymentu. Obszar wptywu zostal zawezony do
kategorii inwestycji finansowej dokonywanej przez jednostke, ktéra to nie wyczerpuje
kategorii bezpieczenstwa personalnego. Zatem tre$§¢ merytoryczna jest znacznie zawezona w
stosunku do tytutu rozdziatu.

Podobny problem wystepuje w rozdziale szostym. Tytut rozdziatu wskazuje, iz
gtownym obszarem badawczym jest bezpieczenstwo strukturalne. Tymczasem Autor na
poczatku rozdzialu stwierdza, iz ,celem analiz jest ustalenie czy istniejg cechy, ktére w
znacznym stopniu moga przyczynic¢ si¢ do wzrostu lub spadku podatnosci na dezinformacije

nagraniami deepfake” (s. 279).



Strukture pracy wienczy zakonczenie, w ktorym Doktorant dokonat weryfikacji i
podsumowania poszczegdlnych etapéw procesu badawczego. Bibliografia zawiera 156
pozycji zaré6wno monografii i artykutéw naukowych, a takze 25 Zrédet netograficznych.
Bibliografia tworzy komplementarng cato§¢ i $wiadczy o dobrej orientacji w obszarze
podjetego tematu. Warto$¢ naukowsa pracy uwypuklaja zamieszczone w koficowej czgsci: spis
ilustracji, tabel 1 wykreséw oraz 4 zalaczniki.

Uogolniajgc struktura pracy odpowiada kryteriom jakie powinna spetniaC rozprawa
doktorska. Na uwage zastuguje wielo$¢ odno$nikdéw do Zrodet oraz rozbudowane wyjasnienia
i yjecia definicyjne zawarte w przypisach. Mankamentem pracy w omawianym zakresie sg
bledy edytorskie, literowe 1 stylistyczne. Ponadto Doktorat niepotrzebnie zastosowal roime

rodzaje czcionki w tresci i przypisach.

4, Ocena merytoryczna

Wprowadzenie do problematyki pracy wskazuje na dobrze uporzadkowany warsztat
metodologiczny, wsparty duza wiedza teoretyczng i przygotowana literaturg z podjetego
zakresu badan.

Na uwage zashiguje prezentowana przez Doktoranta znaczna przestrzen poznawcza
przejawiajaca si¢ w holistycznym, a zarazetﬁ analitycznym postrzeganiu poszczegdlnych
watkow poznawczych. Zaleta zamieszczonego w pracy wywodu jest nie tylko jego
logicznos¢, ale sprzezone ze sobg analityczno$é 1 konstatacyjno$é. Widoczny jest wysitek
Autora w indywidualng oceng podnoszonych kwestii teoretycznych, proba ich
zoperacjonalizowania i adoptowania do przyjetych zatozen metodologicznych. Doktorant nie
ogranicza si¢ do cytowania poszczegdlnych materiatéw Zrodtowych, ale dokonuje préb ich
eksplanowania, interpretowania i oceny. Ponadto na uwage zastuguje dociekliwo$¢ 1
refleksyjno$¢ w toku procesu naukowego poznania. Owe atrybuty cechujace treSci zawarte w
pracy doktorskiej generuja ryzyko popelnienia biedéw logicznych, zatozeniowych,
definicyjnych i wnioskowania, ktérych nie ustrzegt si¢ Doktorant. W moim przekonaniu
wynikaja one z proby usytuowania pracy na jak najwyzszym poziomie metodologicznym i
merytorycznym, a zatem mozna stwierdzié, iz ,,wlasciwe s3” dociekaniom badawczym
realizowanym przez mtodego naukowca.

Warto podkreslic wyartykutowang w pracy doktorskiej swiadomos¢ Autora co do
ztozonosci podjetej problematyki, zaréwno w aspekcie wertykalnym i horyzontalnym. W toku
definiowania poszczegdlnych termindw istotnych z punktu widzenia badanej problematyki,



Doktorant pomingt np. definicje pojecia zagrozenie, swietnie sformutowang przez promotora
rozprawy prof. Tadeusza Szczurka w dziele pt. Od deskrypcji do antycypacji wykorzystania
potencjatu militarnego w ksztattowaniu bezpieczernstwa nowoczesnych wspolnot panstwowych
wobec rozwoju zagrozen niemilitarnych. Wyd. WAT, Warszawa 2012, s. 92.

W treéci recenzowanej rozprawy zauwazalna jest przewaga informacji, analiz, syntez
dotyczacych technologii deepfake jako zmiennej niezaleznej, a w mniejszym stopniu Autor
zogniskowal swoj wysitek badawczy na problematyce bezpieczenstwa narodowego jako
zmiennej zaleimej. Zgodnie z zalozeniami metodologicznymi przyjetymi w rozprawie
kluczowym elementem jest wskazanie wplywu zmiennej niezaleznej na zmienng zalezng.
Wazne jest zatem wykazanie istotnych zmian jakie zachodzg w procesach ksztaltowania
bezpieczenstwa narodowego pod wpltywem in sensu largo dezinformacji 1 in sensu stricto
opisywanej technologii.

Doktorant trafnie dobiera ujgcia definicyjne poszczegdlnych terminéw. Co wazne, nie
poprzestaje na cytowaniu definicji zawartych w literaturze zrodlowej, ale przyjmuje okreslone
rozumienie danego terminu na potrzeby realizowanego procesu badawczego.

Zgadzam sie z odczuciem Doktoranta w kwestii réznicowania znaczeniowego
bezpieczenstwa narodowego i1 bezpieczenstwa panstwa. Stwierdza on, iz ,,w odczuciu autora
bezpieczenstwo narodowe jest jednak szersze w swoim zakresie, obejmujac inne rodzaje
bezpieczenstwa, nieujete przez bezpieczenstwo panstwa” (s.68). Nie zgadzam si¢ natomiast z
nastepujgcym twierdzeniem: ,,definiowaé bezpieczenstwo narodowe nalezy wigc jako sume
bezpieczenistwa panstwa i bezpieczefistwa wewnetrznego. W tym kontekscie pierwsze pojecie
obejmuje kwestie obrony terytorium, za$ drugie, wartosci waznych dla narodu, rowniez w
znaczeniu militarnym” (s. 69). W naukach probabilistycznych do jakich zalicza si¢ nauki o
bezpieczenstwie trudno stosowaé terminy matematyczne, takie jak suma, réznica czy iloczyn.
Analogicznie trudno nie zakwestionowaé proby definiowania bezpieczenstwa narodowego
rozumianego jako suma bezpieczefistwa panstwa i1 bezpieczenstwa wewngtrznego (tegoz
panstwa?). Trudno tez zgodzi¢ sie z definicja robocza jaka Doktorant przyjat w rozprawie:
,,na potrzeby niniejszej pracy zdefiniowano bezpieczenstwo narodowe, jako brak zagrozen dla
norm i warto$ci narodu oraz brak obawy, Ze takowe zostang naruszone”. Jezeli przyjmiemy ze
bezpieczenstwo ma atrybut procesualny, o czym Doktorant wspomina w pracy, to trudno nie
sfalsyfikowaé twierdzenia, ze bezpieczenstwo narodowe oznacza brak zagrozen. Jak
wczesniej wspomnialem, lektura recenzowanej rozprawy doktorskiej wskazuje na zauwazalny

brak réwnowagi poznawczej pomiedzy zagadnieniem technologii deepfake, szczegolowo



przeanalizowanej, a zagadnieniem bezpieczefistwa narodowego, pozbawionego wymaganej
uwagi i precyzji badawczej Autora. Taki stan rzeczy przejawia si¢ nie tylko w wymiarze
jako$ciowym, ale takze ilo$ciowym. Autor zagadnieniu bezpieczefistwa i jego wymiarom W
rozdziale drugim poswiecil sze$¢ stron, natomiast problematyce technologii deepfake
pos$wiecit ponad dwukrotnie wigcej.

Wielo§é obszar6w poznawczych kryjacych si¢ za bezpieczefistwem narodowym nie
tylko komplikuje sytuacje badacza, ktory okresla ten obszar jako zmienng zalezna, ale w
sposob by¢ moze nie do korica u$wiadomiony redukuje jego przestrzen badawcza do
wybranych wymiaréw tegoz bezpieczenstwa. Jak sam Autor podkresla ,.zwigkszong uwage
poswiecono zwilaszcza bezpieczenstwu ekonomicznemu” (s. 69.). Mozna postawi¢ tezg, ze
przestrzeh znaczeniowa bezpieczefistwa narodowego jest zbyt obszerna dla przyjetych
zatozen poznawczych. Relacja przyczynowo skutkowa pomigdzy zmienna niezalezng i
zalezng sprowadza si¢ wedhug Autora do nastepujacych elementéw (s. 97):

- rozpowszechniania dezinformacji 1 propagandy;

- podwazenie zaufania do instytucji i destabilizacja spoleczenstwa;

- manipulacja opinig publiczna;

- wplywanie na wyniki wyboréw;

- podszywanie si¢ pod osoby publiczne w celu skompromitowani’a ich reputacji lub proby
oszustwa.

W rozdziale pigtym Doktorant z kolei wskazuje, iz kluczowym elementem
bezpieczefistwa narodowego jest bezpieczenstwo personalne. Zatem bezpieczenstwo
konkretnej jednostki jest wazne z punktu widzenia generowanych zagrozen przez technologie
deepfake. Twierdzenie o zwiazku migdzy opisywang technologia a bezpieczenstwem
personalnym zostato potwierdzone, zdaniem Autora, przez wyizolowana kwesti¢ podatnosci
jednostki na oszustwa inwestycyjne, co jego zdaniem mozZna uogo6lni¢ na inne obszary
aktywnosci obywatela. Powstaje watpliwo$¢, co do wiarygodnosci takiego uogdlnienia, tym
bardziej w odniesieniu do szerokiego spectrum znaczen kryjacych si¢ za terminem
bezpieczenstwo narodowe.

Powyzsze zagrozenia nie wyczerpuja szerokiego zakresu probleméw zawierajgcych
sic w bezpieczenstwie narodowym, a tym bardziej nie bezposrednio zwigzane sg z
bezpieczenstwem ekonomicznym, wczesniej zaakcentowanym przez Autora. Dotycza raczej
obszaru problemowego wiasciwego dla jednego z wymiaréw przedmiotowych, {.

bezpieczenstwa informacyjnego, a takze bezpieczenstwa personalnego. Moze zatem stusznym



zabiegiem metodologicznym byloby zawezenie tematu i podjecie badan nad zagrozeniem
dezinformacja w odniesieniu do bezpieczefistwa informacyjnego. W rozdziale czwartym
Autor podkresla istotno$¢ bezpieczefistwa informacyjnego stwierdzajac, iz ,,bezpieczenstwo
narodowe w obszarze informacyjnym opiera si¢ w duzej czeSci na samo$wiadomosci
obywateli i ich zdolno$ci percepcji oraz rozumowania”(s.210) .Warto jednak podkresli¢, 1z
mimo zatozonego zwiazku pomiedzy technologia deepfake a bezpieczenstwem narodowym,
Autor ma $wiadomos$¢ trudnosci w identyfikacji rzeczywistych zwigzkéw pomigdzy tymi
zmiennymi (s. 98).

Widoczna powyzsza nicadekwatno$é¢ pomiedzy przyjetymi w rozprawie zmiennymi
widoczna jest w rozdziale pigtym, dotyczacym zagrozen bezpieczenstwa personalnego,
rozumianego jako bezpieczenstwo jednostki. Autor skupit swoje wysitki poznawcze na
zagrozeniach bezpieczefistwa ekonomicznego czlowieka, a §ciflej na zagrozeniach
finansowych, prowadzacych do utraty zasobéw pienieznych wskutek dziatan oszustow
wykorzystujacych technologie deepfake. |

Na uwage zashiguje precyzja i techniczna skrupulatmo$¢ w zbieraniu danych
empirycznych oraz ich prezentowaniu w tresci rozprawy. Rzetelnodé przeprowadzonych
badann empirycznych mnie budzi watpliwos§ci mimo uwag krytycznych dotyczacych
metodologicznych zalozen wyj$ciowych. ‘ |

Logike i klarowno$¢ wywodu, uwypuklaja wnioski zawarte przez Doktoranta w
koncowej czesci kazdego rozdziatu. Dokonuje w nich weryfikacji przyjetych hipotez
roboczych, co $wiadczy o metodologicznym i logicznym uporzadkowaniu tresci rozprawy.

Poznawcza wartosé przedstawia rozdziat szosty, bedacy syntetyczng proba
identyfikacji metod i Srodkéw koniecznych do przeciwdziatania dezinforrhacji, mimo iz
weryfikowana w tresci hipoteza nie jest spdjna z tytutem rozdziahu. Dotyczy ona podatnosci
0s0b z podwyzszonymi poszczegOlnymi wskaznikami spotecznymi na uleganie manipulacjom
przy pomocy dezinformacji deepfake. Autor stwierdza, iz ,,w rozdziale poruszono rowniez
watki dotyczace mozliwosci przeciwdziatania dezinformacji multimedialnej”, co wskazuje na
wtornosé tego watku, ktérego nie obejmuje tytut rozdziatu.

Niezwykle cenng konstatacja Doktoranta wynikajaca z przeprowadzonych badan nad
negatywnymi skutkami stosowania technologii deepfake jest zaproponowany model
przeciwdziatania, ktérego elementem jest edukacja spoleczna, w tym tworzenie programow
edukacyjnych dla influenceréw oraz zwiekszenie §wiadomosci spotecznej wystgpowania

zagrozen w przedmiotowym zakresie. Istotne sa rowniez dziatania identyfikujace podejrzane



konta na platformach informacyjnych i komunikacyjnych oraz rozwigzania prawne 1
procedury wlatwiajgce taks identyfikacje. Wazne w tym zakresie sa badania nad rozwijaniem
skutecznych narzedzi i technologii stuzacych wykrywaniu deepfake, wspdipraca wiadz
panstwa z wiadcicielami platform spotecznosciowych, portali informacyjnych i1 imnych
podmiotow odpowiedzialnych za udostepnianie tresci. Promowanie kultury krytycznego
my$lenia 1 weryfikacji zZrédet informacii.

Warto$§¢ naukowa treSci recenzowane] rozprawy doktorskiej tkwi nie tylko w
deskrypcji aktualnego stanu rzeczy, zwigzanego z zastosowaniem technologii deepfake, ale
takze proby znalezienia sposobdéw przeciwdziatania dezinformacji.

Na uwagg zastuguje gruntowno$¢ w przygotowaniu teoretycznych podstaw w procesie
badania naukowego oraz rzetelno$¢ i poprawnos¢ zrealizowanych badan empirycznych z
wykorzystaniem narzgdzi do pomiaru przyjetych w badaniach parametrow. Wartosé
merytoryczna pracy tkwi nie tylko w sformutowaniu konstruktywnych wnioskéw na
podstawie wynikéw badan empirycznych przy pomocy eksperymentu laboratoryjnego, ale
takze w propozycji zmian zwigkszajacych poziom przedmiotowego bezpieczenstwa.

W konkluzji stwierdzam, iz tresci poszczegoélnych rozdziatow rozprawy stanowia
merytoryczna strukture. Wysoki poziom logicznego uporzadkowania wywodu podnosi
wartos¢ teoretyczng rozprawy. 7 ‘

Analiza tre§ci recenzowanej pracy doktorskiej pozwolila na sformutowanie
nastgpujacych pytan:

1. W jakich wymiarach podmiotowych i przedmiotowych stosowanie technologii
deepfake stanowi zagrozenie dla bezpieczenstwa narodowego?

2. Jak najskuteczniej przeciwdziataé ukierunkowanej manipulacji osigganej za
pomocg dezinformacji 1 sfatszowanego obrazu oraz dzwigku?

3. Jak cechy badz kompetencje cztowieka implikuja jego odpornosé (badz jej
brak) na dziatania manipulacyjne przy pomocy opisanej w rozprawie
doktorskiej technologii?

5. Whioski konicowe

Recenzowana rozprawa doktorska Pana mgr. Bartosza Bidermana jest interesujacym
poznawczo i sp(’)jnym teoretycznie opracowaniem przyjetego problemu badawczego. Tresc
pracy ukazuje solidny warsztat metodologiczny Autora oraz jego umiejetno$¢ laczenia

koncepcji teoretycznych z ich praktyczna aplikacja. Catos¢ odzwierciedla spdjna teoretycznie
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refleksje i zachowuje ciag logiczny przedstawianej argumentacji. Przyjete na poczatku
przestanki poznawcze poddawane sa konsekwentnej analizie w wybranych perspektywach
badania naukowego.

W ogo6lnoséci praca jest napisana jezykiem komunikatywnym, speiniajgcym kryteria
semantyczne (jezykowe i stylistyczne) dla pracy doktorskiej. Mimo wystepujacych w pracy
bledéw jezykowych i niekiedy merytorycznych, nie wplywaja one negatywnie na
metodologiczng, teoretyczng i empiryczng pozytywng oceng zawartych w pracy tresci.

Recenzowana rozprawa jest oryginalnym dzietem pod wzgledem teoretycznym i
metodologicznym. Zawiera wazne dla praktyki przeciwdziatania dezinformacji wnioski oraz

propozycje zmian.

6. Konkluzja i ocena

Ja, nizej podpisany stwierdzam, ze recenzowana rozprawa doktorska Pana mgr.
Bartosza Bidermana spelnia warunki okre$lone w art. 187 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2021 r., poz. 478) 1 wnioskuj¢ do Rady
Dyscypliny Naukowej ,Nauki o Bezpieczenstwie” Wojskowe] Akademii Techniczne] w
Warszawie o dopuszczenie Pana mgr. Bartosza Bidermana do dalszych etapéw postepowania
w sprawie nadania stopnia doktora w dziedzinie nauk spolecznych w dyscyplinie nauki o

bezpieczenstwie.

sztof Drabik
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