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RECENZJA
rozprawy doktorskiej
pt. ,,Zagrozenie dezinformacjg multimedialng z wykorzystaniem technologii
deepfake z perspektywy bezpieczenstwa narodowego” opracowanej przez
Pana mgr Bartosza BIDERMANA
pod kierunkiem naukowym Pana prof. dr hab. inz. Tadeusza SZCZURKA
oraz promotora pomocniczego Pana dr Jakuba ADAMKIEWICZA

Oswiadczenie: Recenzent os$wiadcza, ze nie posiada zadnych interesow
W odniesieniu do recenzowanej rozprawy doktorskiej, a tematyka tej dysertacji miesci
si¢ W nurcie jego zainteresowan naukowo-badawczych.

Uklad rozprawy

Dysertacja zawiera wszystkie wymagane elementy redakcyjne prac naukowych.
W skiad dysertacji wchodzi: streszezenie w j. polskim i angielskim oraz stowa kluczowe
(4 strony), spis tresci (4 strony), wprowadzenie (10 stron), sze$¢ rozdzialow
merytorycznych (ogétem 315 stron), zakonczenie (7 stron), bibliografia (14 stron), spis
ilustracji, tabel i wykresow (12 stron), oraz zatgczniki (38 stron). Praca doktorska to

obszerne dzieto liczace prawie 400 stronicowe.

Za poprawny uwazam ukfad recenzowanej pracy doktorskiej. Jej struktura jest
przejrzysta, a prowadzone wywody stanowia powiazana calo$¢. Prace cechuje
pragmatyzm naukowy, bowiem tresci poszczegdlnych jej czgsci sg ze soba powigzane -
nastgpne wynikajg z poprzednich jako efekt nakreslonego sposobu przedstawiania
poszczegolnych kwestii i prezentacji uzyskanych wynikéw badan. Rozprawa
zapoczatkowana jest wprowadzeniem, a nastgpnie rozwinieta w szesciu rozdzialach,

stanowi zamknigta i tematycznie spdjna catosé.



Dysertacj¢ otwiera ,.Wprowadzenie”, ktore stanowi syntetyczny materiat
wprowadzajacy w problematyke opracowania oraz zawiera wlasciwe streszczenie
poszczegolnych rozdzialow.

Koncepcja metodologiczna rozprawy zostala umieszczona w rozdziale
pierwszym rozprawy zatytulowanym ,Konceptualizacja badar nad manipulacjq
obrazem” (s. 21-55), w ktorym przedstawiono podstawowe elementy naukowej
metodologii  badawczej,  obejmujace:  zalozenia  metodologiczne  badan
(w tym: sytuacj¢ problemowa, przedmiot i cel badan, problemy i zmienne w procesie
badawczym, hipotezy badawcze), a takze prezentacj¢ =zastosowanych metod
badawczych oraz ograniczenia badawcze. Przyjeta koncepcje metodologiczna nalezy
uzna¢ za poprawng, adekwatng do potrzeb rozprawy.

W  rozdziale drugim pt:. ,LWplyw zmanipulowanych materialow
audiowizualnych na bezpieczenstwo narodowe™ — zawarto ustalenia terminologiczne
takich poje¢ jak: zagrozenie, manipulacja, dezinformacja multimedialna,
bezpieczenstwo, bezpieczenstwo narodowe. W dalszej kolejnosci Autor przedstawil
etymologi¢ i ewolucje terminu ,,deepfake”. Kolejna cz¢s¢ poswiecona zostala ustaleniu
zakresu informacji zawartych w przepisach prawnych, a dotyczacych filméw deepfake.
Doktorant porusza takze kwesti¢ roli i znaczenie materialow wizualnych, a takze
omawia modele wykorzystania technologii deepfake w kreowaniu wirtualnej
rzeczywistosci m.in. takich jak: edycja zdjecia z wykorzystaniem innego zdjecia,
trening audio, zmiana glosu, zmiana twarzy (np. morfing). Wskazuje takze na pojecie
..Puppetry deepfake” oznaczajace tworzenie realnie wygladajacych animacji twarzy lub
calego ciala, na podstawie jednego zdjecia. Autor trafnie zauwaza, ze ,.Zwiericzeniem
wszystkich technologii kryjgcych si¢ lub powigzanych z pojeciem deepfake, jest ich
polgczenie w spdjng catos¢. Dopiero prawidiowe zgranie audio, jak i wideo daje
oglgdajgcemu pelni¢ przekonania, iz oglgda prawdziwe nagranie. Prawidlowa
synchronizacja ruchu warg i mimiki twarzy ze stowami wypowiedzianymi w danym
nagraniu, pozwala na utworzenie doskonatego obrazu oszustwa, umozliwiajgcego
podszywanie sie pod dowolng osobe.” (s. 83) W ostatnim podrozdziale przybliza trzy
nurty badawcze skupione na analizie: stylu w jakim powstaja falszywe wiadomosci

(style-based fake news analysis), ich propagacji i rozprzestrzeniania (propagation-based



fake news analysis) oraz =zaangazowania uzytkownikobw w propagowanie
nieprawdziwych wiadomosci (user-based fake news analysis). Rozdzial koncza
syntetyczne wnioski.

W rozdziale trzecim zatytulowanym ,,Techniczne aspekty nagran deepfake oraz
rozwoj technologii” — zaprezentowano mozliwosci tworzenia nagran deepfake na
podstawie przeprowadzonego eksperymentu. W tym celu Doktorant wlasnorgcznie
przygotowal nagrania deepfake. Proces badawczy przeprowadzony zostal w kilku
etapach. Pierwszy z nich obejmowal organizacj¢ laboratorium badawczego poprzez
skompletowanie 1 zlozenie stacjonarnego komputera o odpowiednich parametrach
pozwalajacych na swobodne tworzenie nagran deepfake. W kolejnym etapie Autor
dokonal przegladu oprogramowania sluzacego do tworzenia nagran deepfake
(FakeApp. MyFakeApp, DeepFacelLab oraz FaceSwap), a nastepnie przetestowal kazde
z nich. Do tworzenia falszywych nagran wykorzystal oprogramowanie DeepFacel.ab
(DFL). Na koniec rozdzialu Doktorant sformulowal uogolnienia i wnioski. Bardzo
wysoko oceniam powyzszy rozdzial z uwagi na przeprowadzony i wilasciwie opisane
badania empiryczne.

W rozdziale czwartym pt.: ,,Percepcja zmanipulowanych przekazow wizualnych
w S$wietle proceséw psychologicznych 1 spolecznych” — przedstawiono wyniki
eksperymentu pod wzgledem zdolnosci badanych do rozpoznawania zmanipulowanych
tresci. Na poczatku Doktorant dokonal oceny naturalnosci wygladu prezentowanych
nagran, w tym celu przeanalizowal odpowiedzi na zadane respondentom pytanie,
przeprowadzit analiz¢ z uwzglednieniem zmiennej nominalne;j, seri¢ testow Kruskala-
Wallisa, test Friedmana oraz nieparametryczny odpowiednik testow post hoc. W dalszej
kolejnosci przeprowadzono weryfikacje prawdziwosci prezentowanych nagran oraz
rozpoznawania falszywych nagran. Ponadto, Doktorant przeprowadzil analiz¢
odpowiedzi na fakultatywne, opisowe pytanie dotyczace wskazania nienaturalnych
elementow wygladu. Kolejna czgs$¢ materiatu odnosi si¢ do kwestii rozpoznania osoby
wystepujacej na nagraniu. Autor przeprowadzil takze badania zwigzane z problematyka
zaufania do wizerunku prezentowanej na nagraniu osoby, a takze kojarzenia osoby

wystepujacej na nagraniu. Na zakonczenie rozdzialu Autor zawarl podsumowanie
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i wnioski. Rozdzial czwarty cechuje takze wysoki poziom merytoryczny poparty
wlasciwym i rzetelnym opisem przeprowadzonych badan empirycznych.

Rozdzial pigty zawiera wyniki badan uzyskanych na podstawie
przeprowadzonego eksperymentu, zmierzajace do zidentyfikowania wplywu nagran
deepfake na bezpieczenstwo personalne. W poszczegolnych podrozdziatach
przedstawiono odpowiedzi respondentow na zadane pytania. W pierwszym
podrozdziale Doktorant analizowal odpowiedzi na pytanie dotyczgce zachecania
falszywymi nagraniami do inwestowania. W tym miejscu nalezy takze podkresli¢
umiejetne  wykorzystanie przez Doktoranta testu Shapiro-Wilk oraz analizy
z uwzglednieniem zmiennej nominalnej E, przeprowadzenie nieparametrycznych
testow Kruskal-Wallis, oraz nieparametrycznego testu Friedmana. Do opisu uzyskanych
wynikow badan wykorzystal narzedzie w postaci statystyki opisowej, a takze
histogramy (rozklady). Podobny schemat postgpowania Doktorant zastosowat podczas
opracowywania kolejnych podrozdzialéw, analizujac odpowiedzi na pytania dotyczace
inwestowania wlasnych pieniedzy na polecanej platformie, przekonania
o mozliwosciach osiagnigcia duzego zysku, obaw dotyczacych utraty pieniedzy.
W kolejnych podrozdzialach zamieszczono analiz¢ odpowiedzi na pytania dotyczace
kwestii zwigzanych z wplywem deepfake na decyzje inwestycyjne, a takze wplywu
nagrania na che¢ zainwestowania w dany projekt. Rozdzial koncza uogodlnienia
1 wnioski. Nalezy podkresli¢, ze Autor podczas analizy uzyskanych odpowiedzi
zastosowal taka sama metodologie badan jak w poprzednich rozdziatach, co pozwolito
mu wlasciwe opisa¢ i zinterpretowa¢ wyniki badan, a tym samym uniknag¢ ich
znieksztalcen.

Ostatni rozdzial, zatytutowany ,,Przeciwdzialanie dezinformacji wyzwaniem dla
bezpieczenstwa strukturalnego” podzielony zostal na dwie czgsci, gdzie pierwsza
ukazuje wskazniki psychologiczne (powodujace wzrost podatnosci na manipulacije
z wykorzystaniem nagran deepfake), druga za$ sposoby przeciwdzialania ryzykom
zwigzanym z rozwojem Al.

Autor na podstawie uzyskanych odpowiedzi od respondentéw na zadane pytanie
probowat ustali¢ jak bezprawne wykorzystanie wizerunku influencera wplynie na jego

postrzeganie przez otoczenie. Dalszy material w zamiarze Doktoranta mial na celu



sprawdzenie w jaki sposob zachowajg si¢ respondenci po obejrzeniu kazdego
z przedstawionych nagran. Kolejny podrozdzial dotyczy kwestii propagacji falszywych
nagran, a Ww szczegdlnosci sprawdzenia mozliwosci ,udost¢pnienia” przez
respondentdw danego nagrania. Przedstawiona zastala réwniez analiza korelacje
moderatorow psychologicznych w odniesieniu do uzyskanych odpowiedzi na zadane
pytania dotyczace: impulsywnosci, fundamentéw moralnych, potrzeb poznawczego
domknigcia, a takze moderatoréw samooceny, depresji i Igku. Na koniec
zaprezentowano autorskie rozwigzania zmierzajace do zwigkszenia $wiadomosci
spotecznej na zagrozenia zwigzane z technologig deepfake.

W zakonczeniu rozprawy Autor ocenia stopien osiggnigcia zakladanego celu
gléwnego, rozwigzania problemu badawczego i stopien zweryfikowania hipotezy
glownej 1 hipotez szczegdtowych. Cz¢s¢ merytoryczng pracy zamyka bibliografia i co

nalezy wyartykulowac¢ Doktorant trafnie dobral literature przedmiotu.

Ocena rozprawy

Warunki stawiane rozprawom doktorskim, a zarazem cechy, jakie powinna
wykazywaé przedmiotowa dysertacja zostaly okreslone w art. 187 ustawy z dnia 20
lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce. Ponadto, zgodnie z zapisami art.
185 zawartymi w poradniku Rady Doskonatosci Naukowej dla recenzentow (2022 r.)
opinia dotyczaca danej rozprawy doktorskiej powinna zawiera¢ nastepujace elementy:
1) oceng wraz z uzasadnieniem, czy rozprawa doktorska prezentuje ogolna
wiedze teoretyczna osoby ubiegajacej si¢ o nadanie stopnia doktora
w okreslonej dyscyplinie albo dyscyplinach;

2) oceng¢ wraz z uzasadnieniem, czy rozprawa doktorska wykazuje umiejetnosé
samodzielnego prowadzenia pracy naukowej (...) przez osobe ubiegajacg sie
o nadanie stopnia doktora;

3) ocen¢ wraz z uzasadnieniem, czy rozprawa doktorska stanowi oryginalne
rozwigzanie problemu naukowego, oryginalne rozwigzanie w zakresie
zastosowania wynikow wlasnych badan naukowych w sferze gospodarczej

lub spoteczne;j (...).



Majac powyzsze na wzgledzie, przedstawiam moja opinig:

Ad. 1 Stwierdzam, ze Doktorant w rozprawie prezentuje w stopniu

wystarczajagcym ogolng wiedze teoretyczng w dyscyplinie nauki o bezpieczenstwie.

Przedstawiam uzasadnienie powyzszego stwierdzenia:

a)

b)

Doktorant wiedz¢ w zakresie przedmiotu badan oraz nauk o bezpieczenstwie
zdobywal w czasie prowadzonych badan, a w szczegdlnosci podczas
prowadzonej analizy danych zastanych. Ponadto, z obszaru poruszanej
problematyki prowadzil szkolenia specjalistyczne, a takze zajecia na
Uniwersytecie Warszawskim. Swojg wiedzg dzielit si¢ takze podczas
organizowanych ogolnopolskich oraz migdzynarodowych konferencji
naukowych.

Autor w badaniach wielokrotnie odwoluje si¢ do opracowan teoretykoéw
i praktykow w dziedzinie bezpieczenstwa, w tym bezpieczenstwa
informacyjnego (zob. Bibliografia). Korzystajac z literatury przedmiotu (o czym
swiadczg liczne cytaty oraz przepisy), demonstruje umiejetnosé efektywnego
wykorzystania zdobytej wiedzy.

Rozprawa dowodzi, ze Doktorant wypracowal zdolnos¢ dotarcia do unikatowych
Zrédet informacji i wiedzy czesto zawartych w opracowaniach anglojezycznych.
Jak podkresla Autor "Z racji aktualnosci tematu, jego swiezosci oraz dzieki
szybkiemu rozwojowi, w nauce brakuje zwartych publikacji poswieconych tej
problematyce”. (s. 19-20), dlatego tez nalezy doceni¢ wysilek Autora
zmierzajacy do zaprezentowania dorobku aktualnego i wysoce wartosciowego.

Ad.2. Stwierdzam, ze rozprawa doktorska wykazuje umiejetnosci Doktoranta do

prowadzenia pracy naukowej. Przedstawiam uzasadnienie powyzszego stwierdzenia:

a) Doktorant opanowal umiejetnos¢ poprawnego formulowania zalozen
badawczych. Prawidlowo okreslit glowny cel badan oraz cel utylitarny.
Dopetnieniem rozwazan naukowego wywodu jest wlasciwie sformutowany
glowny problem badawczy w postaci pytania: Czy technologia deepfake
pozwala na generowanie rzeczywistych nagran, mogqcych wplywaé na
decyzje o0sob je oglgdajgcych, a przez to zagrazaé bezpieczenstwu

narodowemu? W pelni koresponduje z nim gléwna hipoteza robocza.



b)

W rozprawie sformulowano sze§¢ problemow szczegotowych oraz
adekwatnie do nich przyjeto hipotezy robocze.

Doktorant wykazat si¢ bardzo dobra znajomoscia réznych metod badawczych
i umiejetnoscig ich wykorzystania do realizacji postawionych przed soba
celéw badawczych. Pan Bartosz Biderman oprécz metod teoretycznych
wykorzystal rowniez metody empiryczne, takie jak: analiza dokumentow oraz
eksperyment badawczy. Przedstawione interpretacje otrzymanych wynikow
badan sa bardzo doktadne i poglebione, a rysunki bardzo przejrzyste. Nalezy
podkresli¢, ze bardzo wysoko oceniam wyniki badan empirycznych oraz
wlasciwa ich interpretacje¢ w formie opisu. Szczegdlnie imponujgce sa wyniki
badan przeprowadzonego eksperymentu, ktore Doktorant znakomicie
wykorzystal podczas opracowywania rozdzialéw merytorycznych.

Lektura rozprawy doktorskiej wskazuje na bardzo dobre przygotowanie
Doktoranta do samodzielnego prowadzenia badan naukowych. Umiejetnie
korzysta z materialu badawczego, poddaje go analizie realizujac przyjete

zatozenia wynikajace z przyjetego procesu badawczego.

Ad. 3. Stwierdzam, ze rozprawa doktorska stanowi oryginalne rozwigzanie

problemu naukowego, oryginalne rozwiazanie w zakresie zastosowania wynikow

wlasnych badan naukowych w sferze spolecznej. Przedstawiam uzasadnienie

powyzszego stwierdzenia:

a)

b)

Pan Bartosz Biderman podjal si¢ ambitnego zadania, polegajacego na
zidentyfikowaniu technologii deepfake oraz metod manipulowania obrazem i
dzwigkiem, a takze wskazaniu dziatan zmierzajacych do przeciwdziatania
tym zagrozeniom. Zdolal wilasciwie zastosowa¢ badania teoretyczne
i empiryczne, co pozwolito na wydobycie unikatowych wynikow badan.
Doktorant wnikliwie zidentyfikowat i wypetnil luke w dotychczasowej nauce
dotyczacej szeroko pojmowanego bezpieczenstwa informacyjnego. Autor
zwrocit uwage na dynamicznie zmieniajace si¢ zagrozenia i uwarunkowania
zwiazane z rozwojem technologii deepfake.

Temat rozprawy, jak i podjete w niej problemy badawcze sg istotne,

szczegolnie w obliczu wspolczesnych zagrozen zwigzanych z dynamicznym

7
7 #



rozwojem technologii deepfake i mieszcza si¢ w gléwnym nurcie waznej
1 aktualnej tematyki badan nauk o bezpieczenstwie. Uwazam zatem, za
w pelni  uzasadnione podjecie tematu recenzowanej monografii,
przeprowadzenie badan 1 ich pisarskie opracowanie w formie rozprawy

doktorskie;j.

Uwagi krytyczne

W podrozdziale 1.1.2. Przedmiot i cel badan - w mojej opinii brakto wlasciwego
uwypuklenia (wyartykulowania) przedmiotu badan. Przedmiot badan powinien by¢
wyraznie sformutowany 1 wskazany w tekscie np. ,,przedmiotem badan w niniejszym
opracowaniu jest...”. Pewne moje watpliwosci budzi tez przyjety podzial celu
badawczego: na cel gldéwny oraz cel praktyczny (utylitarny). Zazwyczaj w literaturze
przedmiotu wskazuje sig, ze cele moga przyjmowac nastepujace formy i rodzaje: a) ze
wzgledu na zadania, jakie maja realizowac: cel teoretyczny, cel poznawczy oraz cel
praktyczny; b) ze wzgledu na poziom szczegdtowosci: cel glowny oraz cele czastkowe.

W odniesieniu do probleméw szczegétowych kwestia do wyjasnienia jest
sformutowanie przez Autora dwoch celi do rozdzialu szostego, a do wczesniejszych
rozdziatoéw po jednym.

Nie do konca przekonujg mnie takze sformutowane problemy szczegdtowe do
rozdziatu 3 i 4 (w jaki sposob powstajq nagrania deepfake?, Czy internauci rozrézniajg
materialy multimedialne prawdziwe od falszywych?), ktore majg bardziej charakter
ogdlny niz naukowy, albowiem nie wskazuja na problem ktory nalezy rozwigzaé.

W rozprawie zauwazalny jest brak zachowania dysproporcji miedzy rozdziatami
Niektore rozdzialy licza trzy, cztery podrozdzialy (np. rozdziat 3 i 4), a inne szesc,
siedem, osiem (np. rozdzial 4, 5, 6). Ponadto, material zamieszczony w rozdziale
szostym a w szczegolnosci podrozdzialy: 6.2, 6.3 i 6.4 w mojej ocenie nie do konca
wpisuje si¢ w tytul rozdzialu pt. .,.,Przeciwdzialania dezinformacji wyzwaniem dla
bezpieczenstwa strukturalnego™ Moze lepiej byloby zamiesci¢ ten materiat
w rozdziale 5, a w tym miejscu wigeej uwagi poswieci¢ problematyce np. oceny
dotychczasowych dzialan podejmowanych w celu przeciwdzialania dezinformacji

z perspektywy bezpieczenstwa narodowego, czy tez zaproponowanie zmian



w przepisach prawnych i innych obszarach, ale oczywiscie jest to kwestia dyskusyjna
i moja subiektywna ocena.

Mimo pewnych uwag z duzym uznaniem odnosz¢ si¢ do wartosci metodycznej
dysertacji podkreslajgc dojrzalo$¢ Autora do samodzielnego prowadzenia badan.
Metodologiczng cze$¢ rozprawy oceniam pozytywnie, a wskazane watpliwosci nie

rzutuja na ogolng wartos¢ przyjetych zatozen.

Pytania

1) Czy moze Pan doprecyzowac przyjety w rozprawie przedmiot badan?

2) Jaka metodologie¢ przyjal Pan przy formutowaniu celu badawczego, dzielac
go na cel gléwny oraz praktyczny?

3) Prosze uzasadni¢, dlaczego do rozdzialu széstego sformulowal Pan dwa
problemy szczegotowe, a do pozostalych po jednym?

4) Czy moze Pan w kilku punktach wymieni¢ propozycje przeciwdziatania
dezinformacji multimedialne] z wykorzystaniem technologii deepfake

w ocenie Pana kluczowe dla systemu bezpieczenstwa narodowego?

Whioski koncowe
Tres¢ rozprawy wskazuje, ze Doktorant posiada gruntowng wiedze teoretyczno-
praktyczng w obszarze bezpieczenstwa, a takze ukazuje umiejetnos¢ samodzielnego
prowadzenia pracy naukowej. Przedstawiona do recenzji dysertacja speinia wymagania
stawiane rozprawom doktorskim z dziedziny nauk spolecznych, w dyscyplinie nauki
o bezpieczenstwie, zgodnie z ustawa z dnia 20 lipca 2018 r. Prawo o szkolnictwie
wyzszym i nauce (t.). Dz.U. z 2024 r. poz. 1571 z pozn. zm.) art. . 187.
W zwigzku z powyzszym wnosz¢ o dopuszczenie Doktoranta do publicznej

obrony przedtozonej rozprawy doktorskie;j.






