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Recenzja rozprawy doktorskiej

mjr. mgr. inz. Artura Stachurskiego
p.t.. Model i metoda prognozowania podatnosci oprogramowania
na zagrozenia w cyberprzestrzeni

bedacej podstawg o ubieganie si¢ o nadanie stopnia naukowego
doktora w dyscyplinie naukowej informatyka techniczna i telekomunikacja.

Niniejsza recenzja zostala przygotowana w odpowiedzi na uchwalge nr 29/RDN ITiT/2024 Rady
Dyscypliny Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii Technicznej
im. Jarostawa Dabrowskiego z dnia 9 lipca 2024 r. w sprawie wyznaczenia recenzentéw rozprawy
doktorskiej mjr. Mgr. inz. Artura Stachurskiego - absolwenta studiéw 11 stopnia.

Postgpowanie odbywa si¢ na podstawie art. 14, ust. 2, pkt. 2 i art. 20 ust. 5 ustawy z dnia 14 marca
2003 r. o stopniach naukowych i tytule naukowym oraz o stopniach i tytule w zakresie sztuki (Dz.U.
z 2017 r. poz.17889 z pdzn. zm.), art. 6, ust. 1 i 3 rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego
z dnia 19.01.2018 r. w sprawie szczegotowego trybu i warunkéw przeprowadzania czynno$ci w
przewodzie doktorskim, w postepowaniu habilitacyjnym oraz w postgpowaniu o nadanie tytulu profesora
(Dz.U. z 2018 r. poz.1669, z pdin. zm.).

1. Ogo6lna charakterystyka rozprawy

Do recenzji przedstawiono rozprawe¢ doktorska wydana w roku 2024 nakladem wydawnictwa Wojskowej
Akademii Technicznej. Jedynym autorem pracy jest Doktorant — mjr mgr inz. Artur Stachurski, nad
ktorym opieke promotorska sprawowali dr hab. inz. Andrzej Najgebauer, prof. WAT oraz ptk dr inz. Rafat
Kasprzyk. Praca napisana jest po polsku.

2. Cel i zakres rozprawy

Przedstawiona do oceny rozprawa obejmuje wyniki badan z zakresu cyberbezpieczenstwa, a wiec
obegjmuje zagadnienia, ktére wspolczesnie maja kluczowe znaczenie dla zapewnienia poprawnego
funkcjonowania tzw. cyberprzestrzeni.
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Autor swoje zainteresowania badawcze koncentruje na opracowaniu innowacyjnego modelu i
dopasowanej do niego metody szacowania podatnosci oprogramowania na zagrozenia, ktére w
cyberprzestrzeni wystgpuja. Jak Autor sam wskazuje, rozwazania ograniczone sg jedynie do wykrywania
podatnosci dla oprogramowania dedykowanego, stale rozwijanego, dla ktoérego zaklada sig, ze zebrane
informacje o podatnosciach sa w duzej mierze wynikiem przeprowadzenia szerokich testow
bezpieczenstwa.

Mimo tak zarysowanego zakresu pracy, rozprawa wpisuje si¢ w szeroki zakres badar, ktérych celem jest
opracowanie metod i narzgdzi wykrywania, przeciwdziatania i niwelowania skutk6w cyberzagrozen.

3. Teza rozprawy

Autor stawia w swojej pracy nastepujaca teze:
»Opracowanie modelu i metody prognozowania podatnosci oprogramowania na zagrozenia
w cyberprzestrzeni pozwala na racjonalne ksztattowanie poziomu bezpieczenstwa oprogramowania.”

4. Uklad rozprawy

Obok Wstepu i Podsumowania praca zawiera pigé¢ rozdzialow, Bibliografie, Wykazy tabel i rysunkéw
oraz trzy zalgczniki.

We Wstepie zarysowany jest kontekst i cel prowadzonych badan, trafnie wskazujacy na ich wage. Na
kilku przykladach cyberatakow, Doktorant doszukuje sie ich przyczyny w powszechnym wystepowaniu
podatnosci oprogramowania na zagrozenia w cyberprzestrzeni.

W Rozdziale 1 Doktorant obszernie charakteryzuje obszar badan. Bardzo wartosciowe wydaje sie
podanie precyzyjnych definicji pojec, ktdre czg¢sto niepoprawnie uzZywane sg zamiennie, np. zagrozenie —
podatnos$¢, incydent — atak. Ponadto przytoczone sg znane z literatury taksonomie podatnosci, opisany
cykl zycia podatnosci oprogramowania i zebrane w czytelne zestawienie dane dotyczace liczby
wystepujacych podatnosci na przestrzeni kilku wybranych lat.

Rozdzial 2 stanowi cenny i bardzo starannie przygotowany przeglad znanych z literatury modeli 1 metod
analizy i prognozowania podatnosci oprogramowania. Uklad i prezentacja zebranego materiatu §wiadcza
o dobrym rozeznaniu Doktoranta w przedmiotowym obszarze badan.

Rozdziat 3 jest kluczowy zawiera bowiem opis oryginalnych modeli prognozowania podatnosci
oprogramowania. Zaproponowany ogolny model wykrywania podatnosci bazuje na czterostanowym
faricuchu Markowa, o szczegdlowo opisanych stanach (tzw. stanach bazowych) 1 interpretacji
potencjalnych przejs¢ migdzy nimi. Autor wskazuje na zalety takiego podejscia, a wérdéd nich na:
naturalne odwzorowanie sekwencyjnej natury rozwoju oprogramowania, praktycznie uzasadnionej
mozliwosci predykeji standw przyszlych na bazie stanu biezacego, prostote finalnego modelu.
Rozwinigciem modelu ogdlnego jest model, w ktérym dodatkowo dopuszcza sig dzialania profilaktyczno-
naprawcze, co znajduje odwzorowanie w uwzglednieniu dwoch dodatkowych przejsé we wezeéniej
zaproponowanym czterostanowym fancuchu Markowa. Oba modele rozwija si¢ do postaci szczegdltowej
uwzgledniajgc tzw. przejscia wielokrokowe migdzy stanami bazowymi. Zastosowany model szczegdlowy
bez dzialan profilaktyczno-naprawczych pozwala obliczyé poziom bezpieczeristwa oprogramowania i
intensywnos¢ wykrywania krytycznych podatnoséci oprogramowania. Dzigki szczegétowemu modelowi z
dziataniami profilaktyczno-naprawczymi jestesmy w stanie oceni¢ czy dzialania profilaktyczno-
naprawcze s skuteczne. Rozdzial korniczy czytelnie zaprezentowany przyktad obliczeniowy, w ktérym
wykorzystano pojedynczy, ale bogaty zestaw danych rzeczywistych.
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Rozdzial 4 prezentuje oryginalne osiagnigcia Doktoranta z zakresu klasyfikacji podatnoéci na podstawie
danych historycznych pozyskiwanych z dedykowanych baz. Autor wykorzystuje tu walidacje krzyzows i
cztery znane z literatury metody klasyfikacji. Swoje podejscie ilustruje przykiadem obliczeniowym
bazujacym na danych rzeczywistych.

Rozdzial 5 zawiera istotng wartos¢ dodana do zaproponowanych w poprzednich rozdzialach modeli i
metod. Stanowi on opis oryginalnego oprogramowania, w ktorym zaproponowane podejscia
zaimplementowano. Wygodny interfejs graficzny oraz pelna automatyzacja obliczefi, pozwalajg
przesledzi¢ prognozowanie podatnosci oprogramowania i dzialanie wybranych modeli klasyfikacji dla
roznych danych wejsciowych.

Struktura pracy jest bez zarzutu — wiasciwie prezentuje zgromadzony materiat badawczy.

5. Uwagi merytoryczne

5.1. Przyjeta teza rozprawy ma charakter zbyt ogélny. Domyslam si¢, ze nie bylo intencjg Autora
wykazywanie, ze do racjonalnego ksztaltowania poziomu bezpieczenstwa oprogramowania wystarczy
opracowanie jakiegokolwiek modelu i metody prognozowania podatnosci oprogramowania na zagrozZenia
w cyberprzestrzeni. Prawdopodobnie zamiarem autora bylo wskazal uzytecznos¢ w tym zakresie
wlasnego, autorskiego rozwigzania, przedstawionego w rozprawie.

5.2. W punkcie 3.1.2 Autor zamieszcza dwa twierdzenia (Twierdzenie 3 i Twierdzenie 4). Nie jest jasne,
czy sa one oryginalnym wkiadem Doktoranta, czy tez zostaly zaczerpnigte z innych prac. W pierwszym
przypadku nalezaloby przeprowadzi¢ dowod sformulowanego twierdzenia. By¢é moze jest jednak tak, ze
nie s3 to jednak twierdzenia, a raczej definicje poje¢ ..prawdopodobienstwo dojscia™ i ,Srednie czasy
dojscia”.

5.2. W punkcie 3.5 wprowadzono pewien zabieg natury numerycznej (tzw. “zaburzenie przejscia™), dzigki
ktéremu udato si¢ unikna¢ osobliwodci macierzy przejsé. Czy mozna przedstawi¢ praktyczng interpretacje
zastosowanego podejscia? Jaki wplyw na obliczane dzigki proponowanym modelom miary miataby
zmiana przyjetej perturbacji (o wartosci 0,001) na warto$¢ wyzsza?

5.3. W przykladzie obliczeniowym dotyczacym klasyfikacji podatnosci (pkt. 4.3) niepokoi swoboda z jakg
Autor decyduje o tym, ktora walidacje krzyzows (dla jakiej wartosei k) wskaza¢ jako najlepsza. Jest to de
facto problem wielokryterialny (co najmniej dwukryterialny) i nalezaloby tu zaproponowac jakas prosta,
ale matematycznie jednoznaczng metryk¢ oceny.

5.4. Niezrecznie brzmi komentarz do rownan (4.17) i (4.18): ,Jesli powyzsze rownanie przyjmuje
wartosci dodatnie...”. RGwnanie nie moze przyjmowac wartosci!

55. W punkcie 4.4, na bazie przeprowadzonych obliczen, podejmowana jest proba wskazania

optymalnego modelu klasyfikacji. Warto w tym miejscu podkresli¢, ze wybrany w ten sposob model jest
najlepszy tylko dla zestawu danych uzytych do obliczen, nie ma on charakteru optimum globalnego.
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6. Strona redakcyjna rozprawy

Recenzowana rozprawa od strony redakcyjnej jest przygotowana bardzo starannie. Jak kazda tak obszerna
praca - tak i ona - nie jest wolna od pewnych mankamentéw. Dziwi brak streszczenia pracy
przygotowanego w jezyku angielskim. Streszczenie takie wydaje si¢ niezbgdnym minimum do szerszego
popularyzowania innowacyjnego charakteru przeprowadzonych badan.

W pracy wystepuja tez nieliczne bledy jezykowe i literowe. Ponadto brakuje odno$nikéw w tekscie do
niektérych rysunkéw. Na licznych rysunkach w Rozdziale 4 brakuje opisu jednej z osi, ponadto w miejsce
wykresow punktowych (wartosci Error rafe dla calkowitych wartosci k), prezentowane sg wykresy
liniowe.

Zaleta pracy jest bez watpienia poprawnosc stylistyczna prezentowanego materiatu.

7. Wniosek koncowy

Zaprezentowany w rozprawie oryginalny wklad badawczy Doktoranta jest bardzo ciekawy i celnie
adresujacy wyzwania wspotczesnej cyberprzestrzeni. Przedstawiona do oceny praca jest rzetelnym
kompendium wiedzy na temat oceny podatnosci oprogramowania. Proponujac wiasne modele i metody,
Autor dobitnie wykazal swoje ponadprzecietne kompetencje z zakresu zastosowan metod statystycznych.
Jego warsztat badawezy mozna uzna¢ za dojrzaly i dobrze rokujacy w perspektywie kontynuowania
podjetych badan.

Do gléwnych osiagnig¢ Doktoranta zaliczam:

- przygotowanie wyczerpujgcego przegladu literatury pod katem metod analizy i prognozowania
podatnosci oprogramowania;

- opracowanie oryginalnych modeli wykrywania podatnosci oprogramowania (uzytecznych w zakresie
przyjetym przez Autora);

- opracowanie oryginalnej metody wyznaczania intensywnosci wykrywania krytycznych podatnosci
oprogramowania;

- opracowanie oryginalnej metody oceny poziomu bezpieczenstwa oprogramowania;

- opracowanie oryginalnej metody oceny skutecznosci dziatan profilaktyczno-naprawczych w zakresie
eliminacji podatnosci oprogramowania;

- przygotowanie zaawansowanego oprogramowania do praktycznej weryfikacji zaproponowanych
podejsc.

W zwigzku z powyZszym uznaje¢ recenzowans rozprawe za osiagniecie w pelni spelniajace wymogi
odpowiednich przepisow i wystarczajace do skierowania wniosku mjr. mgr. inz. Artura

Stachurskiego, o nadanie stopnia naukowego doktora w dziedzinie nauk inzynieryjno-technicznych
w dyscyplinie informatyka techniczna i telekomunikacja do kolejnych etapéw postepowania.

Dr hab. inz. Rafat Rozycki, prof. PP
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