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Recenzja

Przedmiotem recenzji jest rozprawa mjr mgr inz. Artura Stachurskiego zatytutlowana , Model i
metoda prognozowania podatnosci oprogramowania na zagrozenia w cyberprzestrzeni”.
Promotorem rozprawy jest dr hab. inz. Andrzej Najgebauer, prof. WAT, a promotorem
pomocniczym plk dr inz. Rafat Kasprzyk. Recenzja zostala opracowana na podstawie zlecenia
1 uchwaty nr 29/RDN ITiT/2024 z dnia 9 lipca 2024 r. podjetej przez Rade Dyscypliny
Naukowej Informatyka Techniczna i Telekomunikacja Wojskowej Akademii Technicznej.

1. Znaczenie podjetej tematyki oraz cel rozprawy

Rosnacea liczba 1 ztozonos¢ udanych cyberatakow zaobserwowanych w ostatnich dekadach ma
szereg powaznych konsekwencji dla bezpiecznego funkcjonowania wielu organizacji,
poszanowania prywatnoSci uzytkownikow, a w skrajnych przypadkach bezposrednio zagraza
bezpieczefstwu infrastruktury krytycznej, co moze skutecznie sparalizowaé kluczowe procesy
w centralnych instytucjach panstwa. Od wielu lat jednym z kluczowych elementéw wielu
cyberatakdw jest odpowiednie wykorzystanie podatno$ci oprogramowania na réznego rodzaju
zagrozenia w cyberprzestrzeni. Problematyka zwiazana z modelowaniem i prognozowaniem
podatnosci oprogramowania oraz efektywnym zarzadzaniem poziomem bezpieczenstwa, co w
konsekwencji pozwala wypracowa¢ nowe i skuteczne metody zmniejszajace ryzyko
potencjalnych zagrozen oraz zwigksza ogdlna odporno$¢ systeméw informatycznych na
wspolczesne cyberataki, stanowi bardzo wazny obszar naukowo-badawczy z zakresu
cyberbezpieczenstwa oraz inzynierii oprogramowania., Dodatkowo, ze wzgledu na ztozonosé i



roznorodnos¢ wspotezeSnie wystepujacych podatnosci oprogramowania na zagrozenia,
problemy te nie sa trywialne, zwtaszeza w kontekscie ich praktycznego zastosowania. Warto
rowniez podkresli¢, Ze omawiana problematyka wymaga znajomoéci wiclu zagadnien z
dziedziny informatyki i informatyki technicznej, takich jak inzynieria bezpieczefstwa
oprogramowania, systemy wspomagania decyzji, modelowanie komputerowe, statystyka, a w
kontekscie stawianej w pracy doktorskiej glownej tezy, takze praktycznego do$wiadczenia w
analizie 1 audytach bezpieczefstwa oprogramowania.

Glowna teza doktoratu mjr. mgr. inz. Artura Stachurskiego zostata sformutowana poprawnie
i w przemy$lany sposéb akcentujac trzy glowne wyzwania badawcze, odpowiednio:

e opracowanie modelu matematycznego umozliwiajacego szacowanie poziomu
bezpieczenstwa oprogramowania w oparciu o  wykrywanie podatnosci
oprogramowania oraz zastosowanie dziatan profilaktycznych, w tym:

o opracowanie metody wyznaczania intensywno$ci wykrywania podatnosci
oprogramowania na zagrozenia w cyberprzestrzeni (w danym przedziale czasu);

© pracowanie metody szacujacej skuteczno$é zastosowanych dziatan
profilaktycznych;

* konstrukcja prototypu komputerowego narzedzia umozliwiajacego analize oraz
prognozowanie podatnos$ci oprogramowania na zagrozenia w cyberprzestrzeni;

e weryfikacja opracowanego modelu i metody w oparciu o dane z bazy danych
podatnosci oprogramowania na ¢yberzagrozenia.

Doktorant we wstgpnych rozdzialach rozprawy merytorycznie charakteryzuje obszar
badawezy, przeprowadzajac przeglad kluczowych poje¢ i definicji z zakresu
cyberbezpieczenstwa. Na tej podstawie Doktorant prezentuje wybrane modele klasyfikacji
zagrozen 1 podatnosei, statystyki incydentéw i zagrozen, atakéw cyberbezpieczenstwa,
wykorzystujae zarowno wlasne, jak i referencyjne opracowania literaturowe, akcentujac
praktyczne znaczenie omawianej problematyki. Chociaz zaprezentowane statystyki i wykresy
nie obejmuja ostatnich lat, Doktorant uwzglednia aktualny stan wiedzy w kontekscie analizy
iloSciowej podatnoscei. Petny przeglad literatury przedstawiony jest w dalszej czesci rozprawy,
odnoszac sig do istniejacych modeli i metod analizy oraz prognozowania podatnosci. Na
podstawie obszernej analizy literatury, z =zastosowaniem narzedzi matematycznych,
probabilistyki i statystyki, w kolejnych rozdzialach Doktorant wprowadza podstawowe
zalozenia niezbgdne do konstrukcji bazowych modeli, ich autorskich rozszerzen oraz
proponowanych metod obliczeniowych do prognozowania podatnosci oprogramowania, z
wykorzystaniem wybranych wiasnoéci fafcucha Markowa. Bazujac na tych modelach,
Doktorant definiuje i proponuje nowe metody, przedstawiajac przyktadowe obliczenia dla
szacowania 1 oceny poziomu bezpieczefistwa oprogramowania, intensywnosci wykrywania
krytycznych podatnosci oraz skuteczno$ci dzialan profilaktyczno-naprawczych. Na tej
podstawie Doktorant proponuje autorskie podejscie do wykorzystania mechanizméw uczenia
maszynowego w celu przyporzadkowania nowo wykrytej podatnosci do weczesniej
zdefiniowanych kategorii. Do realizacji zadania klasyfikacyjnego Doktorant wykorzystuje
wyniki eksperymentow obliczeniowych dla czterech modeli uczenia maszynowego: regresji
logistycznej, analizy dyskryminacyjnej liniowej, analizy dyskryminacyjnej kwadratowej oraz
algorytmu k najblizszych sasiadow. Rozprawa doktorska zostala rowniez uzupelniona o
zalozenia oraz opis funkcjonalnosci autorskiej aplikacji wspierajacej obliczenia dla
zaproponowanych modeli i metod prognozowania podatnoéci oprogramowania.

Podsumowujac, praca naukowa, zarowno w teorii, jak i w praktyce, wpisuje si¢ w nurt badan
w dziedzinie Informatyki Technicznej i Telekomunikacji. Tematyka opracowania modelu
matematycznego do prognozowania podatnosci oprogramowania na zagrozenia w



cyberprzestrzeni, w potaczeniu z opracowanymi i zweryfikowanymi ilosciowo metodami, ma
istotne znaczenie naukowe. Wyniki prac badawczych Doktoranta stanowig znaczacy i twérczy
wklad w rozwéj nowych modeli prognozowania podatno$ci na zagrozenia w cyberprzestrzeni.
Warto réwniez podja¢ dalsze badania, szczegdlnie w zakresie podatno$ci wynikajacych z
nieprawidtowego uzytkowania systemow przez rosnaca liczbe uzytkownikow oraz coraz
bardziej wyrafinowanych atakow z uzyciem technik inzynierii spoteczne;.

Zakres dzialan naukowych przedstawionych w pracy odpowiada wymaganiom stawianym
rozprawom doktorskim w dziedzinie Informatyki Technicznej i Telekomunikacji, zaréwno pod
wzgledem trudnosci, jak i oryginalnosci.

2. Analiza i ocena poszczegdéinych fragmentow pracy

Rozprawa doktorska mjra mgra inz. Artura Stachurskiego to spojny tematycznie opis
oryginalnej pracy naukowej. W rozprawie doktorskicj uwzgledniono réwniez artykuty
naukowe Doktoranta [58-591[64-65] opublikowane w latach 2016 — 2019, w tym trzy artykuty
pokonferencyjne.

Przedlozona rozprawa doktorska sktada sig z pigeiu tematycznych Rozdzialow gtéwnych oraz
trzech zalacznikéw opisujacych podstawowe definicje i wiasciwo$ci z probabilistyki
wykorzystywane w modelu matematycznym oraz przykladowe podzbiory danych
wykorzystywanych w eksperymentach obliczeniowych (facznie 126 stron wraz z bibliografia).
W samej rozprawie mozna wyrézni¢ zasadniczo trzy czesci, odpowiednio Rozdziaty 1-2
skupiajace sie na wprowadzeniu podstawowych zalozen i zagadnien wraz z przyktadowymi
ilustracjami zwiazanymi z modelami i metodami analizy i prognozowania podatno$ci
wystgpujacych w literaturze; Rozdzialy 3-4 prezentujace autorskie podejscie do modelowania
prognozowania podatno$ci oprogramowania oraz autorskim rozwigzywaniu problemu
klasytikacji podatnosci z wykorzystaniem referencyjnych rzeczywistych danych historycznych
z wykorzystaniem technik uczenia maszynowego. Rozdzial 5 to zwiezle i merytoryczne
podsumowanie osiagnigtych wynikéw pracy naukowej Doktoranta wraz ze szczegblowym
opisem zaimplementowanej aplikacji, wykorzystanych technologiach 1 narzedziach
programistycznych oraz prezentacjg interfejsu graficznego i zakresu funkcjonalnego.

Glowne motywacje oraz zalozenia rozprawy doktorskiej, w tym kluczowa teza naukowa oraz
najistotniejsze cele dla podjetych badan naukowych wraz z krétkim podsumowaniem
oryginalnego wkladu Doktoranta zostaly przedstawione w Rozdziale 1. W tym
wprowadzajgcym rozdziale zabraklo jednak poglebionego przegladu literaturowego, w
szezegblnosci w odniesieniu do statystyk i analiz cyberatakow zebranych w ostatnich latach
oraz wykorzystania inzynierii spolecznej przez cyberprzestepcow do ciaglego atakowania
uzytkownikéw systeméw komputerowych, aplikacji spoteczno$ciowych, komunikatoréw, itp.
oraz wykradania ich danych. Relatywnie bardziej obszemy przeglad literaturowy zostal
przedstawiony przez Doktoranta w odniesieniu do istniejacych podej$é oraz narzedzi
wspierajacych rozne analizy iloSciowe podatnosci oraz modele i metody analiz oraz
prognozowania podatnoSci. Zaprezentowane opisy wraz licznymi rysunkami i referencjami
odpowiednio akcentuja rézne istotne zagadnienia oraz zalozenia, ktore beda podstawa do
sformutowania autorskiego modelu matematycznego i zaproponowania nowych metod
uwzgledniajacych szereg dodatkowym wymagan omawianych w rozprawie. Doktorant nie



ustrzegl sig jednak bledow redakcyjno-edycyjnych oraz braku spdjnosci pomiedzy definicjami
I miarami, ktére byly wykorzystywane do oceny i ewaluacji roznych przytaczanych z literatury
metod. Przyktadem moze by¢ definicja Precision, Recall, ale juz brak definicji Accuracy
(wykorzystanego np. w ocenie modelu VPM Tabela 4). Warto réwniez w tym miejscu zwrocié
uwage na poprawe sposobu prezentacji diagraméw i wykresow w rozprawie doktorskiej.
Niektére diagramy i histogramy sa bardzo duze, np. rys. 35-38, a niektore wrecz przeciwnie sa
niestety malo nieczytelne np. rys 16,17, 30, itd. (zbyt mala czcionka, niedobrany kolor tla, itp.)
co utrudnia szczegoélowe analizy zaprezentowanych wynikéw prac eksperymentalnych i
autorskich metod. Rozdzial 3 dotyczy autorskich modeli prognozowania podatno$ci
oprogramowania, cho¢ Doktorant znaczna jego czg$¢ poswieca na szczegdtowe omdwienie
dobrze znanych pojec 1 narzedzi z obszaru probabilistyki i statystyki. Bardzo szczegdlowo
zaprezentowane 1 omoOwione zostaly rowniez zagadnienia zwiazane z bazowym, dobrze
znanym w literaturze modelem taricucha Markowa oraz w kolejnych podrozdziatach autorskie
rozszerzenia do tego modelu z zastosowaniem dzialan profilaktyczno-naprawezych i z
uwzglednieniem przejs¢ wiclokrokowych. Rozdzial 4 odnosi sig juz bezpo$rednio do istotnego
autorskiego rozwiazania problemu klasyfikacji podatno$ci na podstawie danych historycznych
z rzeczywistych bazy danych podatno$ci z wykorzystaniem mechanizméw uczenia
maszynowego. Doktorant wyraznie zaznacza, iz w praktyce kazda zarejestrowana podatnosé
jest opisana za pomoca licznych parametréw i metadanych, obejmujacych m. in. wartosci
pojedynczych sktadowych jej wektora oraz oszacowany stopien zagrozenia, okreslony w skali
od 0-10, wyliczony na bazie gotowych formut w systemie scoringowym CVSS, co mozna
wykorzysta¢ w celu przydzielenia podatnosci do ustalonych wczeéniej kategorii. W
zaprezentowane] w dalszej czesci analizie ilosciowej Doktorant wybrat jednak tylko jedna,
relatywnie matg probke danych o bardzo ograniczonym wektorze cech (Zalgeznik 3), a sam
wektor cech zostat rowniez ograniczony w interfejsie graficznym autorskiej aplikacji (Rys. 70,
Access, Complexity, Authentication, Availability). Warto w tym kontekécie rozwazy¢ inne, byé
moze bardziej elastyczne podejScia bazujace na zaawansowanych technikach uczenia
maszynowego uwzgledniajace np. dodatkowe rzeczywiste metadane, opisy tekstowe, itp.
dotyczace gromadzonych podatnosci oraz sposobéw ich wykorzystania w cyberatakach
opisanych bardziej szczegdtowo w biuletynach bezpieczenstwa. Doktorant bardzo zwiezle na
samym koficu rozprawy odnosi si¢ do tej kwestii 1 zaznacza, iz wykorzystane w pracy modele
1 metody prognozowania podatnosci, z racji ograniczonego dostepu do rzetelnych danych
rzeczywistych, maja zastosowanie przede wszystkim dla oprogramowania dedykowanego
konkretnemu uzytkownikowi koncowemu i takiego, kidre nie jest udostepniane do uzytku
zewngtrznego. Nie zmienia to jednak faktu, iz do analiz zaproponowanego modelu i metod
mozna bylo wykorzysta¢ dane syntetyczne lub tez poglebi¢ analizy zwiazane z rzeczywistymi
danymi gromadzonymi w wielu w bazach danych podatnosci i biuletynach bezpieczenstwa
wskazywanych w rozprawie doktorskiej (Tabela 2. Zrédia danych podatnosci. Opracowanie
wlasne). W ostatnim Rozdziale 5 szczegblowo zaprezentowano autorskie $rodowisko
obliczeniowe wykorzystane do realizacji zalozen eksperymentéw obliczeniowych
zaprezentowanych w rozdziale 3 i 4. Rozdzial ten jest jednoczes$nie krétkim podsumowaniem
podjetych tematéw w rozprawie doktorskiej, w tym zrealizowanych przedsiewzieé¢ oraz
wynikow badan, ktore potwierdzaja trafno$¢ postawionej tezy, iz ,opracowanie modelu i
metody prognozowania podatnosci oprogramowania na zagroienia w cyberpriestrzeni
pozwala na racjonalne ksztaltowanie poziomu bezpieczeristwa oprogramowania”. Ponadto,
w ostatnim rozdziale Doktorant wskazuje potencjalne mozliwosci wykorzystania wynikow
prac w roznych i bardzo praktycznych obszarach problemowych, w tym:

o mozliwos¢ prognozowania oceny bezpieczenstwa oprogramowania uzytkowanego

przez uzytkownika koficowego oraz wewnatrz organizacji;



o mozliwos¢ oceny oraz automatyzacji 1 usprawnienia procesu projektowania
potencjalnych dziatan profilaktyczno-naprawczych na potrzeby wytwarzania kolejnych
produktéw oprogramowania;

o mozliwos¢ udoskonalenia strategii zarzadzania bezpieczenstwem informacji wewnatrz

organizacji;
o mozliwos¢ udoskonalenia programow szkolenia z wytwarzania bezpiecznego
oprogramowania (SDL — Secure Development Lifecycle) przeznaczonego dla

zespolow projektowych.

Konkludujac, pomimo zwieztej formuly opisowej nawigzujacej do dobrze znanych
probabilistycznych podejsc i technik w zakresie modelowania matematycznego, wybranych i
przeanalizowanych pod katem zastosowan algorytmow uczenia maszynowego, pewnych
drobnych brakow i pomylek redakcyjno-edytorskich, zawezonego zakresu rozwazan i
eksperymentow obliczeniowych, rozprawa doktorska jest merytorycznie przekonujaca.
Przedstawione wyniki eksperymentow obliczeniowych dla testowych probek danych
potwierdzaja zaktadane kluczowe tezy w zakresie poprawnoséci, skalowalnosci oraz mozliwosé
zastosowania opracowanego przez Doktoranta modelu i metod prognozowania podatnosci
oprogramowania na zagrozenia cyberbezpieczenstwa.

3. Ocena koncowa pracy

Kandydat posiada dostateczna wiedz¢ w dyscyplinie Informatyka Techniczna i
Telekomunikacja oraz nabyl wymagane doswiadczenie i umiejgtnosé samodzielnego
prowadzenia pracy naukowej.

Stwierdzam, ze rozprawa doktorska Pana mjr mga inz. Artura Stachurskiego pt.: , Model i
metoda prognozowania podatnosci oprogramowania na zagrozenia w ceberprzestrzeni”
spelnia wymogi okreslone w Ustawie o stopniach i tytule naukowym, w tym: art. 14 ust. 2
pkt 2 i art. 20 ust. 5 ustawy z dnia 14.03.2003 r. o stopniach naukowych i tytule naukowym
oraz o stopniach i tytule w zakresie sztuki (Dz. U. z 2017 r. poz. 1789 z pbzn. zm.).

W zwigzku z tym wnosz¢ o dopuszczenie Pana mjr mgr inz. Artura Stachurskiego do

publicznej dyskusji nad Jego rozprawa doktorska w Radzie Dyscypliny Informatyki
Technicznej i Telekomunikacji Wojskowej Akademii Technicznej w Warszawie.

ol &



