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Wstep

Wraz z postgpem techniki komputerowej, rozwojem Internetu oraz
rozpowszechnieniem si¢ ustug internetowych wcigz pojawiajg si¢ nowe zagrozenia i metody
atakow w cyberprzestrzeni. W ciggu ostatnich dwudziestu lat, wymiana informacji na
swiecie stata si¢ bardziej efektywna niz kiedykolwiek wczesniej. Ludzkos¢ doswiadczyta
ogromnego skoku technologicznego, a gwaltowny rozwdj nowoczesnych sieci transmisji
danych, sieci telekomunikacyjnych oraz Internetu w znacznym stopniu wplynat na nasz tryb
zycia, pracy oraz sposob spedzania wolnego czasu. Za pomoca klikniecia myszy lub
nacisni¢cia ekranu smartfonu, odleglosci, ktore w nie tak odleglej przesztosci byty uwazane
za niemal nieosiggalne, zostaja pokonywane w milisekundach. W wyniku tego tatwo, szybko
1 tanio mozemy nawigza¢ kontakt z osobg znajdujacg si¢ na drugim koncu ziemi. Wraz
z gwaltownym rozwojem technologicznym, wzrasta zatem liczba z globalnych powigzan
wystepujacych w cyberprzestrzeni, a wszelkie dziedziny naszego zycia stajg si¢ uzaleznione

od technologii informacyjno-komunikacyjnych.

Nowoczesne odkrycia technologiczne pozwalaja nam obecnie osiggnac to, co
W przeszio$ci byto poza sferg marzen, a nasz poglad na wirtualny $wiat zostat na zawsze
zmieniony. Niestety wraz z rozwojem mozliwosci, jakie oferuje nam sie¢, zwickszyta si¢
rowniez liczba zagrozen, ktére moga dotyczy¢ wielu jej uzytkownikéw. Ponadto, szeroko
rozumiane powigzania, wystepujace w cyberprzestrzeni, prowadza do uzaleznienia
wszelkich dziedzin zycia od systemow informatycznych, a tym samym ich niezwyklej

wrazliwosci 1 podatno$ci na cyberzagrozenia.

Wspoélczesne wyzwania 1 zagrozenia bezpieczenstwa stanowig obecnie zasadnicza
tres¢ zalozen wigkszosci strategii bezpieczenstwa panstw demokratycznych oraz organizacji
miedzynarodowych. Podkreslaja one fakt pojawienia si¢ nowych wyzwan 1 zagrozen, do
ktérych obecnie zaliczy¢ mozna przede wszystkim te, wystepujace w cyberprzestrzeni.
Patrzac przez pryzmat obronnosci kraju, szczegdlnie grozne w skutkach mogg by¢
nieuprawnione dziatania lub przejecie kontroli nad elementami infrastruktury krytycznej
panstwa, a takze kradziez czy niszczenie danych w systemach teleinformatycznych.
Jednoczes$nie, rozwazajac problem zagrozen dla indywidualnych uzytkownikdéw, moga one
doprowadzi¢ do poniesienia strat finansowych, a nawet utraty zdrowia. Problem ten nie
moze by¢ zlekcewazony, dlatego tez nalezy by¢ $wiadomym istnienia zagrozen
wystepujacych w cyberprzestrzeni jak rowniez skutkow, ktére te zagrozenia za sobg niosag.

Szeroko rozumiane cyberbezpieczenstwo zalezy dzisiaj w duzej mierze od mozliwosci



reagowania na incydenty zagrazajace integralnoSci cyberprzestrzeni i bezpieczenstwu
informacji. Zapewnienie odpowiedniego poziomu bezpieczenstwa informacji wymusza
konieczno$¢ ciagltego podnoszenia poziomu wiedzy, szybkiej identyfikacji zagrozen,
analizowania incydentéw i wdrazania odpowiednich metod w celu zminimalizowania
ryzyka potencjalnego ataku. Aby spehienie tych wymagan bylo mozliwe, konieczne jest
posiadanie odpowiednich narzedzi informatycznych, ktére automatyzuja wybrane procesy

zwiazane z zarzadzaniem bezpieczenstwem IT.
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uniemozliwienia
realizacji zagrozen
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Rys. 1. Zaleznosci przyczynowo-skutkowe w procesie identyfikacji procesow, zagrozen, podatnosci,
zabezpieczen [1]

W ostatnich latach miato miejsce wiele wydarzen, ktore pokazaly, jak bardzo istotne
jest skuteczne zarzadzanie incydentami i bezpieczenstwem systemoéw teleinformatycznych.
Sposrod grona bardzo spektakularnych atakow, a jednoczesnie przynoszacych ogromne

straty wsrdd ofiar wymieni¢ mozna m.in.:

e cyberataki przeprowadzone na infrastruktur¢ rzadowa Estonii w 2007 r. [2];

e ataki sabotazowe skierowane przeciwko iranskiemu programowi nuklearnemu
przy wykorzystaniu zaawansowanego oprogramowania zto§liwego: Stuxnet
(2010) [3], Duqu (2011) [4], Flame (2012) [5];

e masowe cyberataki typu ransomware o nazwie WannaCry na m.in. instytucje
rzadowe, banki, firmy prywatne, przeprowadzane w celu wyludzenia pienigdzy [6]
1 wiele wiece;.

Analizujgc  dotychczasowe strategie cyberatakéw, mozna zaobserwowac,

1z fundamentem kazdego z nich jest pomys$lne wykorzystanie przez atakujacego co najmniej



jednej podatno$ci oprogramowania na zagrozenia w cyberprzestrzeni (ang. IT vulnerability).
Mozna ja rozumie¢ jako negatywne cechy oprogramowania, ktdre pozwalajg atakujagcemu
naruszy¢ jego bezpieczenstwo. Z tego wynika, iz wiedza dotyczgca Szeroko rozumianych
podatnosci na zagrozenia w cyberprzestrzeni pozwala zrozumie¢ w jaki sposdb podmioty

atakujace mogg zagrozi¢ bezpieczenstwu eksploatowanych systemoéw informatycznych.

Prace naukowe skupione w obszarze zwigzanym z badaniem podatnos$ci
oprogramowania w wigkszosci przypadkéw skupiajg si¢ na podejsciu jakosciowym,
polegajacym na udoskonalaniu technik wykrywania podatnos$ci oraz zapobieganiu ich
wystapienia w oprogramowaniu. W przeciwienstwie do juz wspomnianych, mniej miejsca
w literaturze po$wigcono na wykorzystanie metod ilo§ciowych do badania podatnosci, ktore
w sposob skuteczny 1 miarodajny znajduja zastosowanie w badaniu niezawodno$ci

oprogramowania (np. Modele Wzrostu Niezawodnosci Oprogramowania - SRGM).

Niniejsza praca stanowi probg¢ zaadoptowania i weryfikacji autorskich modeli
matematycznych w procesie prognozowania podatno$ci oprogramowania. Przedstawiono

W niej nastepujacy teze:

Opracowanie modelu i metody prognozowania podatnosci oprogramowania na
zagrozenia w cyberprzestrzeni pozwala na racjonalne ksztattowanie poziomu

bezpieczenstwa oprogramowania.
Niniejsza teza zdeterminowata nastepujace zadania badawcze:

1. Opracowanie modelu matematycznego umozliwiajacego Szacowanie poziomu
bezpieczenstwa oprogramowania w oparciu 0 wykrywanie podatno$ci
oprogramowania oraz zastosowanie dziatan profilaktycznych.

1.1.  Opracowanie metody wyznaczania intensywno$ci wykrywania podatnosci
oprogramowania na zagrozenia w cyberprzestrzeni (w danym przedziale czasu).
1.2.  Opracowanie metody szacujacej skuteczno$¢ zastosowanych dzialan
profilaktycznych.

2. Konstrukcja prototypu komputerowego narzedzia umozliwiajacego analize oraz
prognozowanie podatnos$ci oprogramowania na zagrozenia w cyberprzestrzeni.

3. Weryfikacja opracowanego modelu i metody w oparciu 0 dane z bazy danych

podatnosci oprogramowania na cyberzagrozenia.

Niniejsza praca zostata podzielona na pig¢ zasadniczych rozdziatdéw. W rozdziale

pierwszym opisano charakterystyke obszaru badawczego. Przedstawiono definicje



podstawowych poje¢ z zakresu cyberbezpieczenstwa, opisano cykl zycia podatnosci, a takze
przedstawiono przyktady taksonomii oraz analizy ilosciowej podatnosci. Elementy te
pokazuja, ze podatnosci sg istotnym zjawiskiem z punktu widzenia Szeroko rozumianego

cyberbezpieczenstwa.

Drugi rozdziat obejmuje opis metod ilosciowych analizy podatnos$ci, ktore zostaty
zidentyfikowane podczas przegladu literatury. Przedstawiono opis metod shuzacych do
badania pojedynczej podatnosci — znanych jako systemy scoringowe, jak rowniez 0Opis
modeli wykrywania podatnosci (VDM) oraz modeli predykcji podatnosci (VPM),
dedykowanych do analizy okreslonych podzbiorow podatnosci, obejmujacych wybrany
pakiet oprogramowania lub jego moduty.

W rozdziale trzecim zawarto opis definicji podstawowych poje¢ oraz narzedzi
z zakresu probabilistyki i statystyki, ktore wykorzystane beda do konstrukcji modelu oraz
zaproponowanych obliczen. Nastepnie zaproponowano opis autorskich modeli do
prognozowania podatno$ci oprogramowania przy wykorzystaniu wybranych wiasnosci
tancucha Markowa. W oparciu o utworzone modele zdefiniowano oraz zaproponowano

metody oszacowania i oceny nizej wymienionych wlasciwosci:

e Poziom bezpieczenstwa oprogramowania;
¢ Intensywno$¢ wykrywania krytycznych podatno$ci oprogramowania;
e Skuteczno$¢ zastosowanych dziatan profilaktyczno-naprawczych.
W dalszej czgsci rozdziatu trzeciego zawarto przyktad obliczen dla zaproponowanego

procesu prognozowania podatnosci dla wybranej probki pozyskanych danych do badan.

Rozdziat czwarty, stanowi komplementarng cz¢s¢ do opisanych modeli w rozdziale
trzecim, i zawiera opis oraz przyktad wykorzystania mechanizméw uczenia maszynowego
w celu przyporzadkowania nowo wykrytej podatnosci do zdefiniowanych wcze$niej
kategorii podatnosci. Do realizacji zadania klasyfikacyjnego wykorzystano i poréwnano
wyniki dla czterech modeli uczenia maszynowego: regresji logistycznej, analizy
dyskryminacyjnej liniowej, analizy dyskryminacyjnej kwadratowej oraz modelu

wykorzystujacego algorytm k najblizszych sasiadow.

W rozdziale pigtym zaprezentowano zatozenia oraz Struktur¢ i funkcjonalnosé
autorskiej aplikacji wspierajacej obliczenia dla zaproponowanych modeli i metod. Catos¢
pracy zwienczona jest podsumowaniem, ktore zawiera wnioski z przeprowadzonych badan

i analiz.



1. Charakterystyka obszaru badawczego

Niniejszy rozdzial stanowi wprowadzenie do problematyki analizy podatno$ci
oprogramowania na zagrozenia w cyberprzestrzeni. W oparciu o przeprowadzony przeglad
literatury dokonano usystematyzowania nazewnictwa oraz definicji podstawowych poje¢,

ktorymi postuguja si¢ specjalisci od bezpieczenstwa informacyjnego, takich jak:

e cyberprzestrzen,

e zagrozenie,

e incydent,

e atak,

e podatnosé,

e bezpieczenstwo informacji oraz bezpieczenstwo teleinformatyczne.
Nastepnie, scharakteryzowano cykl zycia podatnosci, a takze przedstawiono przyktady
wybranych klasyfikacji podatnosci. W ostatnim podrozdziale zawarto wyniki przyktadowe;j

analizy ilo$ciowej podatno$ci w ujeciu statystycznym.
1.1 Definicja wybranych poje¢ z dziedziny cyberbezpieczenstwa

1.1.1 Cyberprzestrzen

Termin cyberprzestrzen (ang. cyberspace) uksztattowat si¢ przez niezwykle intensywny
rozwdj wynalazku na przetomie XX i XXI wieku jakim jest Internet. Przyjmuje si¢, ze po
raz pierwszy uzyt go Wiliama Gibson, ktéry w swojej powiesci zatytutowanej
»Neuroromancer” okreslit ja jako: ,,(...) konsensualng, halucynacje, doswiadczang kazdego
dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach, przez dzieci
nauczane poje¢ matematycznych. Graficzne odwzorowanie danych pobieranych z bankow

wszystkich komputerow swiata. Niewyobrazalna ztozonosé (...).” [T].

W 1996 roku Pierre Delvy w swoim raporcie ,,Deuxieme Deluge”, przygotowanym
na zlecenie Komisji Kultury Rady Europy [8] okresla cyberprzestrzen jako wirtualng
przestrzen tworzong przez komputery, ktore sg potaczone ze sobg w sie¢ oraz potrafig si¢
komunikowac¢. Patrzac przez pryzmat najnowszych osiaggni¢¢ technologicznych definicja ta
uwzglednia wszystkie systemy komunikacji z udzialem komputeréw, telefondow, urzadzen
Internetu rzeczy (ang. Internet of Things) i sieci teleinformatycznych, w tym réwniez sieci
telefonii komorkowej. Z drugiej strony nalezy zaznacza si¢, aby nie myli¢ pojecia

cyberprzestrzeni z taczacg poszczegolne terminale siecig komputerowa.
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Definicja zawarta w amerykanskich dyrektywach: National Security Presidential
Directive 54 oraz Homeland Security Presidential Directive 23 (NSPD-54/HSPD23) okresla
cyberprzestrzen jako szeroko rozumiang infrastrukture sieciowg technologii informacyjne;j
(tzw. ,,nowe media”), ktora rowniez obejmuje, poza Internetem, sieci telekomunikacyjne,
systemy komputerowe oraz ro6znorodne procesory i kontrolery, S$ciS§le powigzane
z infrastrukturg  krytyczna panstwa (ang. critical infrastructure). Systemy te
w nomenklaturze anglosaskiej sa okre$lane jako SCADA (ang. Supervisory Control And
Data Acquisition), b¢dace pochodng automatycznych systemow sterowania obicktami

przemystowymi. Istotne cechy, ktérymi mozna opisac cyberprzestrzen to [9]:

e niematerialny charakter,
e brak mozliwosci okreslenia granic,
e zdecentralizowanie,
e plynny i plastyczny charakter,
e powszechna dostepnosc,
e przetwarzanie i doktadne obliczanie w czasie rzeczywistym.
W ujeciu matematycznym, model szkieletu cyberprzestrzeni mozna zdefiniowaé

jako nastepujacy wektor [10]:

CyberSpace(t) = (CNet(t),CAs(t),CTs(t),AMs(t), SMs(t)) (1.1)
gdzie:

model opisujacy topologi¢ 1 charakterystyki ilosciowe sieci Internet (lub jej
CNet(t) - fragmentu bedacego przedmiotem zainteresowania ze wzglgdu na cel

modelowania);
CAs(t) - aktorzy cyberprzestrzeni np. uzytkownicy, administratorzy, hakerzy;
CTs(0) cyberzagrozenia wystepujace lub mogace potencjalnie wystapic¢ (np. sieci

s(t -

botnet, ztosliwe oprogramowanie);

metody/mechanizmy  atakéw  bedace  mozliwymi  realizacjami
AMs(t) - cyberzagrozen (np. atak typu DDoS zrealizowany z wykorzystaniem

cyberzagrozenia typu botnet);

metody/mechanizmy zabezpieczen elementow skladowych sieci Internet
SMs(t) - (np. instalacja oprogramowania antywirusowego lub firewall, systemy

IDS/IPS).
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Parametr t € T = {1,2,3,...} 0znacza zdyskretyzowany czas, gdzie:
T— zbior dyskretnych chwil.

Z powodu czgstego braku spojnosci w definicji cyberprzestrzeni stanowi ona
olbrzymie wyzwanie dla systemow prawnych wszystkich panstw. Cyberprzestrzen nie moze
by¢ roéwniez pojmowana jako podmiot prawa, co powoduje, zZe nie istnieje zadna osoba badz
firma odpowiedzialna za to co si¢ dzieje w sieci jako catosci. Ponadto coraz czesciej
wykorzystywana jest do prowadzenia dziatalnoSci przestepczej oraz terrorystycznej, a takze
zostala uznana — po ladzie, morzu, przestrzeni powietrznej i kosmicznej — za piate

srodowisko walki [11].

Na potrzeby niniejszej pracy przyjeto nastepujace definicje cyberprzestrzeni oraz
cyberprzestrzeni RP:

Definicja 1.1.1:

Cyberprzestrzen - cyfrowq przestrzen przetwarzania i wymiany informacji tworzong przez
systemy i sieci teleinformatyczne, wraz z powigzaniami pomiedzy nimi oraz relacjami

Z uzytkownikami [12].
Definicja 1.1.2

Cyberprzestrzen Rzeczypospolitej Polskiej — cyberprzestrzen w obrebie terytorium Panstwa
Polskiego i w lokalizacjach poza jego terytorium, gdzie funkcjonujg przedstawiciele RP
(placowki dyplomatyczne, kontyngenty wojskowe) [13].

Podsumowujac, w kontekscie nieustajacego rozwoju technologii informacyjno-
komunikacyjnych (ang. Information and Communication Technologies, ICT) mozna
przypuszczaé, ze znaczenie cyberprzestrzeni bedzie si¢ ciagle zwigksza¢ w wielu
dziedzinach naszego zycia i aktywnosci spotecznej, czego skutkiem moze by¢ pojawienie

si¢ kolejnych zagrozen dla jej uzytkownikow.

1.1.2 Zagrozenie
Na potrzeby niniejszej pracy wykorzystano definicj¢ zagrozenia zbudowang na
podstawie definicji zaproponowanej w [14]:

Def1.1.3
Zagrozenie 10 potencjalne dziatania cztowieka (lub zaniechanie takich dziatan) albo sit
wyzszych, dotyczqce bezposrednio zasobu teleinformatycznego lub organizacji procesu

przetwarzania informacji i moggce (po wykorzystaniu podatnosci, jesli istnieje)
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spowodowac, w zaleznosci od konkretnego atrybutu bezpieczenstwa: tajnosci, integralnosci
lub dostepnosci, straty proporcjonalne do wagi procesu krytycznego, wspieranego przez ten

proces i wykorzystywane w nim zasoby.

Aby zagrozenie spowodowato szkody po stronie ofiary (np. uszkodzenie sprzetu,
kradziez danych, itd.), musi wystapi¢ jego tzw. ,realizacja” na istniejgcym zasobie (t. j.
zasoby informacyjne, programowe, fizyczne, infrastrukturalne). Zaséb ten jednoczes$nie
musi posiada¢ podatno$¢ (definicja — patrz rozdziat 1.1.5). Cigg zdarzen przedstawiajacy
realizacj¢ zagrozenia nazywany jest zwykle scenariuszem realizacji zagrozenia, w ktorego
wyniku powstaje incydent (z zakresu bezpieczenstwa informacyjnego), co zobrazowano na
Rys. 2 [15].

l Podatnosci

Zagrozenie Incydent

:> Czynno$ci (scenariusz) :>
realizacji zagrozenia

T Zasoby niezbedne
do realizacji

Rys. 2. Schemat ilustrujacy proces realizacji zagrozenia. Zrédio: [15]

Informacje o zagrozeniach pochodza z wielu zrodet. Jednakze pelne ich
zdefiniowanie nie jest zadaniem trywialnym, gdyz problemem moze by¢ brak
standardowych  kategorii  zagrozen. Przyktadowy model klasyfikacji zagrozen
wystepujacych w cyberprzestrzeni, utworzony przez zespot CERT Polska (Computer
Emergency Response Team) podczas wieloletnich obserwacji i praktyk, przedstawiony

zostal na rysunku Rys. 3.
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1. DZIAXANIA CELOWE

2. DZIAtANIA
NIECELOWE

* przyktady obejmuja réwniez formy realizacji zagrozenia
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ZAGROZENIA

1.1 OPROGRAMOWANIE Zt OSLIWE

1.2 PRZELAMANIE ZABEZPIECZEN

1.3 PUBLIKACJE W SIECI INTERNET

1.4 GROMADZENIE INFORMACJI

1.5 SABOTAZ KOMPUTEROWY

1.6 CZYNNIK LUDZKI

1.7 CYBERTERRORYZM

2.1 WYPADKI | ZDARZENIA LOSOWE

2.2 CZYNNIK LUDZKI

PRZYKLADY*

11.2 ROBAK 11.3KOK 1.5 KUENT
111 WIRUS SIECIOWY TROJAKSSKI 114DIALER BOTNETU
1.2.1 NIEUPRAWNIONE 12.2 WEAMANIE NA KONTO / ATAKI
o ot 12.3 WEAMANIE DO APLIKACI
13.1TRESCI 13.2 POMAWIANIE 13.3 NARUSZENIE PRAW 134
OBRAZLIWE (ZNIESLAWIANIE) AUTORSKICH DEZINFORMACIA
14.1SKANOWANIE  14.2 PODSLUCH 143 INZYNIERIA ) 4 4 szpIEGOSTWO 14.5SPAM

SPOLECZNA

1.5.2 NIEUPRAWNIONY DOSTEP LUB NIEUPRAWNIONE

1.5.1 NIEUPRAWNIONA ZMIANA INFORMACII WYKORZYSTANIE INFORMACI!

1.5.3 ATAK ODMOWY DOSTEPU 1.5.4 SKASOWANIE DANYCH

1.5.5 WYKORZYSTANIE PODATNOSCI W URZADZENIACH 1.5.6 WYKORZYSTANIE PODATNOSCI W APLIKACII

1.6.2 NARUSZENIE OBOWIAZUJACYCH PRZEPISOW
PRAWNYCH

1.6.1 NARUSZENIE PROCEDUR BEZPIECZENSTWA
1.7.1 PRZESTEPSTWO O CHARAKTERZE TERRORYSTYCZNYM POPEENIONE W CYBERPRZESTRZENI

2.1.1 AWARIE SPRZETOWE 2.1.2 AWARIE tACZA 2.1.3 AWARIE (BLEDY)

OPROGRAMOWANIA
2.2.3 BLEDNA
2.2.1 NARUSZENIE 2.2.5 NARUSZENIE
2.2.2 ZANIEDBANIE KONFIGURACIA 2.2.4 BRAK WIEDZY
PROCEDUR URZADZENIA PRAW AUTORSKICH

Rys. 3. Model klasyfikacji zagrozen utworzony przez zespot CERT Polska. Zrédlo: [16]

.3 Incydent

Jak wspomniano w poprzednim podrozdziale wynikiem realizacji zagrozenia jest

incydent, ktory mozna zdefiniowac jak ponizej [17]:

Def1.1.4

zdarzen ktore powoduje

Incydent 7 zakresu bezpieczenstwa informacyjnego to zdarzenie Ilub cigg

lub moze spowodowaé zmiane wartosci —atrybutow

bezpieczenstwa informacji (tajnosci, integralnosci, dostepnosci lub innych) i ktore zwykle

jest wynikiem:

dziatania sity wyzszej (w tym awarii i katastrof),

dziatania osoby nieuprawnionej,

lub blednego dzialania osoby uprawnione;j.

Postgpowanie z incydentami bezpieczenstwa informacji we wspotczesnych

organizacjach stanowi bardzo wazny element kompleksowego systemu zarzadzania [18].

Zarzadzanie incydentami, wraz z procesami zarzadzania ryzykiem (ang. risk management),

zarzadzania zdarzeniami bezpieczenstwa (ang. Security event management), zarzadzania



podatnos$ciami (ang. vulnerability management) i testami bezpieczenstwa, ma na celu
zapewnienie ciaglo$ci operacyjnej oraz ograniczenie wpltywu przypadkéw naruszen
bezpieczenstwa aktywow informacyjnych na dziatalno$¢ organizacji, w tym na ciaglos¢

operacyjng jej procesow biznesowych, systemow i infrastruktury teleinformatyczne;j.

Wiele zespotow zajmujacych sie szeroko rozumianym cyberbezpieczenstwem
podejmuje proby analizy zdarzen wystepujacych w cyberprzestrzeni w ujeciu liczbowym.
Zespot CERT Polska gromadzi informacje o incydentach komputerowych, ktore wystgpity
w obszarze polskiej cyberprzestrzeni. Przykladowa statystyke dotyczacg wybranych
incydentdéw w cyberprzestrzeni, ktore zostaty zidentyfikowane przez zesp6t CERT Polska
przedstawiono na wykresie Rys. 4.
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Rys. 4. Statystyka wybranych incydentéow w cyberprzestrzeni RP w latach 2012-2015. Zrédlo:
opracowanie wlasne na podstawie [19] [20] [21] [22]

1.1.4 Atak cybernetyczny

Jedng z form realizacji zagrozenia opisywanego w poprzednim podrozdziale (z klasy
nieuprawnionych i przestepczych dziatan ludzi) jest atak, ktory mozna zdefiniowac

nastepujaco [23]:
Def 1.1.5

Atak jest to proba zniszczenia, ujawnienia, zmiany, wylgczenia, kradziezy lub uzyskania
nieautoryzowanego dostepu lub nieuprawnionego uzycia zasobow, gdzie zasobami okresla

sig wszystko, co ma wartos¢ dla organizacji bedgcej ich wiascicielem.
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Poziom zaawansowania ataku

rozsytanie osliwego kodu poprzez email ——

rozproszone ataki w sieciach P2P
ataki na infrastrukture DNS
zaawansowane skanowanie -

staki z uzyciem kodu wykonywalnego (na przegladarki) ——

narzedzia staku na
Gul

L \«fSki SmiShing

spyware

ataki z i ik ker
” narzedzia rozproszonych atakow
/ ataki z uiyciem koni trojanskich na

/ szeroka skale

zdalnie sterowane trojany w
Srodowisku Windows

ataki WWW

hnik do
analizy | wykrywania

podatnosci
rozpowszechnienie
atakéw typu DOS
m;‘ :vm:;hcl:k wiamania
1980 1990 2000 2010

Rys. 5. Ataki cybernetyczne na przelomie XX/XXI wieku. Zrédlo: Opracowanie wlasne

Jednoczes$nie, do przeprowadzenia ataku niezbg¢dne sa narzedzia, zmieniajace si¢
w zalezno$ci 0d rodzaju ataku. Mowa tu m. in. o ztosliwym oprogramowaniu, technikach
inzynierii spotecznej (ang. social engineering), czy tez mozliwosciach uzyskania fizycznego
dostepu do zasobow systemu. Warto zaznaczy¢, iz pojecie ataku nie jest rOwnoznaczne
Z pojeciem zagrozenia, a niepoprawne utozsamianie moze doprowadzi¢ do bledow
w budowie systemu ochrony zasobéw informacyjnych [15].

Wiedze dotyczacg statystyk atakow cybernetycznych mozna pozyska¢ migdzy
innymi z wynikéw badan przeprowadzanych w laboratoriach najwigkszych firm oferujacych
oprogramowanie antywirusowe. Statystyki te pokazuja, ze na przestrzeni ostatnich lat
sposoby wykorzystywane do przeprowadzenia ataku ulegaty zmianom [19] [20] [21] [22]
[24] [25] [26] [27]. Mowa tutaj o powstaniu wielu nowych, a jednoczesnie ewolucji
wczesniej wystepujacych metod ataku, ktore jak wskazujg analizy z przeprowadzonych
atakow cybernetycznych staja si¢ coraz bardziej zaawansowane pod wzgledem
technologicznym, przez co uznawane sg za trudniejsze do zwalczenia lub zneutralizowania.
Przyktadowa statystyka ilustrujaca udziat procentowy oprogramowania, ktérego podatnosci
wykorzystano do przeprowadzenia atakow cybernetycznych w latach 2013-2016 zostata

przedstawiona na rysunku Rys. 6.
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Rys. 6. Udzial procentowy oprogramowania, ktérego podatnosci wykorzystano do przeprowadzenia ataku
cybernetycznego w latach 2013-2016 z danych organizacji Kaspersky Lab. Zrédlo: [24] [25] [26] [27]

1.1.5 Podatnosé

W literaturze przedmiotu znalez¢ mozna wiele prob definicji podatnosci (ang. IT
vulnerability, vulnerability). Definicja ISO 27005:2008 dotyczaca zarzadzania ryzykiem
W systemie bezpieczenstwa informacji okresla podatno$¢ systemu na cyberzagrozenia jako
wade poszczegolnych jego elementéw lub ich zbioru, ktéore moga by¢ wykorzystane przez
jedno lub wigcej zagrozen, gdzie elementem systemu jest wszystko, co moze mie¢ warto$¢
dla organizacji, jej dziatalno$ci gospodarczej, w tym zasobdéw informacyjnych, ktore
wspieraja cel jej dziatania [28]. Norma ta wskazuje, iz podatno$ci mogg dotyczy¢ wielu
czynnikow wptywajacych na dziatanie systemu, zarowno zwigzanych z jego funkcjami,
konfiguracja, obstuga czy miejscem eksploatacji, ktore zostaty wymienione w podrozdziale

1.3.1.

Sity Powietrzne Stanéw Zjednoczonych, w §$wietle programu ochrony
wykorzystywanego oprogramowania, definiujg podatno$¢ na jako jego niedoskonalosc,
ktéra pozwala atakujacemu naruszy¢ bezpieczenstwo informacji. Wedlug tej definicji
podatno$¢ moze by¢ uznana jako podtoze do ataku na system, majace silny zwigzek z trzema

zasadniczych obszarami tj. [29]:

e wystepowanie podatnosci W systemie — funkcje lub zasoby systemu narazone na
zagrozenia;

e dostep cyberagresora do podatnosci w systemie — uzyskanie fizycznego lub
zdalnego dostepu do podatnosci w systemie (np. dostep fizyczny, przez siec, przez

Internet);
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e zdolno$¢ wykorzystania podatnosci w systemie przez cyberagresora — mozliwos¢
pozyskania wiedzy oraz narzedzi niezbednych do wykorzystania funkcji i/lub

zasobow systemu poprzez jego podatnosci.

W kontekscie funkcjonowania organizacji podatnosci definiuje si¢ jako wady lub

luki [18]:

e W strukturze fizycznej organizaciji,
e sprzecie i oprogramowaniu,
e zarzadzaniu i administrowaniu,
e Organizacji pracy,
e procedurach,
e 0bsadzie stanowisk personelem,
Ktore moga by¢ wykorzystane przez zagrozenia do spowodowania szkod w systemie

informacyjnym organizacji lub w jej dziatalnosci.

W niniejszej pracy przyjeto og6lna definicje¢ podatnosci w odniesieniu do
infrastruktury krytycznej [30]:

Def 1.1.6

Podatnosé¢ to stabosé infrastruktury wystepujgca w jej komponentach — elementach
technicznych, organizacyjnych, proceduralnych, ktora po wykorzystaniu powoduje

negatywny wphyw na realizowalnos¢ ustugi oraz jej dostepnosc.

Lagodzenie podatnosci w tym kontek$cie moze obejmowac zmiany w konstrukeji,
organizacji procesOw realizacji ustugi, zabezpieczeniach, kontroli stanu komponentow,
zaréwno co do czestosci jak 1 metod kontrolowania komponentéw infrastruktury, procedur
formalno-prawnych, w tym ubezpieczenia ryzyka, ale moze rowniez obejmowac zmiany
w specyfikacji lub nawet deprecjacje specyfikacji (np. usuniecie w catosci podatnych na
wpltyw negatywny elementow technicznych lub programowych, czyli pewnych
funkcjonalnosci, ktore mogg okazac si¢ zbedne w procesie realizacji ustug lub w niewielkim

stopniu ich brak pogarsza jako$¢ ustugi).

W celu zaznaczenia réznicy pomiedzy podatnoscia, a zagrozeniem istotne jest, aby
zaznaczy¢, ze na zagrozenia nie mamy wplywu, natomiast zagrozenie nie zawsze si¢ musi
zrealizowac. Z drugiej strony, na podatno$ci mamy wplyw, jako ze mozemy neutralizowac

lub minimalizowac ich ilo$¢, stosujgc zabezpieczenia i poprawki [18].
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Podatnosci powinny by¢ katalogowane 1 poddane szczegdtowej analizie
w kontekscie zagrozen wewnetrznych i zewnetrznych. Warto podkresli¢, ze w terminologii
fachowej klasyfikowane sa na wiele sposobow. Mogg one dotyczy¢ migdzy innymi
wykorzystywanego sprzetu, oprogramowania, architektury sieciowej jak 1 dziatalnosci
samych uzytkownikéw systemu. Jednakze istotne jest, aby zwroci¢ szczegdlng uwage na to,
ze kazda podatno$¢ moze by¢ wykorzystana przez potencjalnego atakujacego. Podatnosci
Scisle zwigzane z oprogramowaniem bgdace przedmiotem zainteresowania niniejszej pracy

mozna uznac jako podzbior zbioru wszystkich podatnosci na zagrozenia w cyberprzestrzeni.

1.1.6 Bezpieczenstwo informacji, bezpieczenstwo teleinformatyczne,

zapewnienie bezpieczenstwa teleinformatycznego

Bezpieczenstwo
informacji

Bezpieczenstwo
teleinformatyczne

Rys. 7. Relacja pomiedzy bezpieczenstwem informacji a bezpieczenstwem teleinformatycznym

Definicja 1.1.7

Bezpieczenstwo informacji jest to stopien uzasadnionego zaufania (poparty np. analizg
ryzyka i przyjetymi metodami postgpowania z ryzykiem) jednostki, grupy spotecznej, catego
spoteczenstwa co do dostegpnosci i jakosci pozyskiwanej, przechowywanej, wykorzystywanej
i przekazywanej informacji. Zaklada ono zZe nie zostang poniesione potencjalne straty
wynikajgce z jej ujawnienia, zniszczenia, modyfikacji czy uniemozliwienia przetwarzania.
[1]

Definicja 1.1.8

Bezpieczenstwo teleinformatyczne jest to stopien uzasadnionego zaufania, ze nie zostang
poniesione potencjalne straty wynikajgce z niepozgdanego (przypadkowego Ilub
Swiadomego) ujawnienia, modyfikacji, zniszczenia lub uniemoZzZliwienia przetwarzania

informacji przechowywanej, przetwarzanej i przesylanej za pomocqg systemow
teleinformatycznych [31].

W ujeciu formalnym bezpieczenstwo mozna okre§lic jako uporzadkowana

,»Czworke” [1]:

B=<Z R, S, 02> (1.2)
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gdzie:

Z - Jestniepustym zbiorem zagrozen;

R - jest zbiorem podatnosci, ktore moga zostaé wykorzystane podczas realizacji
zagrozenia ze zbioru Z,

S - jestzbiorem skutkoéw (szkod) realizacji zagrozen;

) - jest niepustym podzbiorem relacji okre§lonych w iloczynie kartezjanskim
Z X R X § wigzacych elementy zbioru Z z podatno$ciami ze zbioru R, ktérych
wykorzystanie przez zagrozenie powoduje skutki (szkody) ze zbioru S.

Definicja 1.1.9
Zapewnienie bezpieczenstwa teleinformatycznego jest t0 zespol dziatan organizacyjnych
| technicznych majgcych na celu minimalizacje ryzyka utraty informacji i/lub zaklocenia

dziatania systemow teleinformatycznych.

1.2 CyKkl zycia podatnosci oprogramowania

Podobnie jak w procesie wytwarzania oprogramowania réwniez w stosunku do
podatnosci oprogramowania mozna méwic o ich cyklu zycia (ang. Vulnerability Life Cycle).
Cykl zycia podatnosci, opierajac si¢ na dotychczasowych badaniach, okresla etapy,
w ktorych w zaleznosci od uplywajacego czasu zmienia si¢ ryzyko wykorzystania
podatnosci do szkodliwych dziatan. Mozna w nim wyodrebni¢ trzy zasadnicze fazy, ktore

zobrazowano na Rys. 8:

Faza | Fazall Faza lll
Ryzyko przed Ryzyko po upublicznienu podatnosci Ryzyko do czasu zastosowania
upublicznieniem podatno$ci (ang. post-disclosure risk) wydanych poprawek w
@] (ang. pre-disclosure risk) oprogramowaniu
4 (ang. post-patch risk)
b
N Wyprodukowanie
>. i wydanie oficjalnej
-4 } rawki przez
Wyprodukowanie Poprawkijprze:
i wydanie producenta
nieoficjalnej oprogramowania
poprawki 4'
Upublicznienie
podatnosci oraz )4
potencjalnego ‘:}l‘\
Exploita {\O
3
06 Zastosowanie
R poprawki
.%(} . W oprogramowaniu
podatnosci &(\0 wigkszo$ci
\)\/b uzytkownikéw
X
8
&
podatnosd |
0 to t t, t ta CZAS

Rys. 8. Cykl zycia podatno$ci. Zrédlo: Opracowanie wlasne na podstawie: [15] [32] [33]
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W dalszej czgsci przedstawiono skrdcong interpretacje poszczegélnych faz cyklu

zycia podatnosci [15]:

e Faza |l — ryzyko przed upublicznieniem podatnosci (ang. pre-disclosure risk), obejmuje
ponizsze zdarzenia (0; t,]:
o powstanie/narodziny podatnosci (0),
o wykrycie podatnosci (),
o upublicznienie podatnosci (ang. disclosure) oraz potencjalnych mozliwosci

jej wykorzystania — eksploita® (t;).

Wykrycie istniejgcej podatnosci w oprogramowaniu w chwili t, nastepuje w wyniku

poszukiwan przez:

e kompetentne osoby lub grupy badawcze (akademickie, producentow
oprogramowania, producentéw oprogramowania antywirusowego, itp.) zajmujace
si¢ bezpieczenstwem oprogramowania;

e o0soby zamierzajgce wykorzysta¢ znalezione btedy do celéw przestgpczych.

Jezeli dowiedzione zostanie, ze podatno$¢ moze postuzy¢ jako tak zwana furtka do
przeprowadzenia ataku, np. za pomoca wykonanego prototypu oprogramowania — eksploita,
a jednocze$nie wiedza ta byla posiadana przez czlowieka, woéwczas ryzyko szkodliwych
dziatah rosnie, co mozna zaobserwowac jako niewielki wzrost nachylenia krzywej na
wykresie w przedziale (ty; t;]. Zwienczeniem fazy 1 cyklu zycia podatnosci, jest
upublicznienie wiedzy na temat podatnosci oraz czgsto takze 0 sposobie jej wykorzystania

— eksploicie (chwila t,).

e Faza Il — ryzyko po upublicznieniu podatnosci (ang. post-disclosure risk),
obejmuje ponizsze zdarzenia (t;; t3]:
o Wyprodukowanie i wydanie nieoficjalnej poprawki (tatki) oprogramowania

(tZ)f

o Wyprodukowanie 1 wydanie oficjalnej poprawki (fatki) oprogramowania
(t3),

Fragment krzywej z wykresu dla przedzialu czasu (t;; t,] charakteryzuje

gwaltowny wzrost ryzyka wykorzystania podatno$ci do szkodliwych dziatan. Spowodowane

1 Eksploit (ang. exploit) — zto$liwe aplikacje pozwalajgce na wiamanie do komputera ofiary przy

wykorzystaniu podatnoéci w zainstalowanym oprogramowaniu [65].

21



jest to m. in. faktem, iz z uptywem czasu wiedza o badanej podatnosci staje si¢ coraz bardziej
powszechna, przez co nastgpi¢ moze wzrost potencjalnej liczby osob zainteresowanych do
wykorzystania jej jako podioza ataku cybernetycznego. Kolejne etapy w fazie 11 wskazuja
na wyprodukowanie i wydanie poprawek oprogramowania pozwalajacych podatnos¢
zneutralizowa¢, zarowno tych nieoficjalnych jak i wydanych oficjalnie przez producenta
oprogramowania. Skutkuje to wyhamowaniem wzrostu wartosci krzywej ryzyka

wykorzystania podatnosci do szkodliwych dziatan.

e Fazalll —ryzyko do czasu zastosowania wydanych poprawek w oprogramowaniu,
obejmujaca zdarzenie(ts; t,]:

o Zastosowanie tatki w oprogramowaniu (t,).

Od chwili t; maleje ryzyko wykorzystania podatno$ci do szkodliwych dziatan, az do chwili
ts4, po ktorej jesli poprawka skutecznie wyeliminowata podatnos¢, cykl zycia podatnosci

zostaje zakonczony.

Nalezy jednak zaznaczy¢, ze w kazdej z powyzszych faz cyklu zycia podatnosci
moze dojs¢ do realizacji ataku cybernetycznego jesli zostanie ona skutecznie wykorzystana

podczas realizacji potencjalnego zagrozenia.

1.3 Taksonomie podatnosci

Znajomo$¢ podatnosci na zagrozenia W cyberprzestrzeni pozwala zrozumie¢ w jaki sposob
podmioty atakujagce moga potencjalnie naruszy¢ bezpieczenstwo systemow w celu ich
skompromitowania. Podatnosci posiadajg zréznicowane cechy, a z do§wiadczen organizacji
analizujacych incydenty komputerowe wiadomo, iz pewne grupy podatnosci sa tatwiejsze
do wykorzystania przez atakujacego, inne za§ mogg wymagac o wiele wigcej wysitku np.
stosowanie technik inzynierii spotecznej [34]. Warto zwrdci¢ uwagg, iz zbieranie informacji
o podatnosciach wykrytych w cyberprzestrzeni jest procesem pozbawionym spojnosci.
Spowodowane jest to wystepowaniem réznorodnych zrodet informacji o podatnosci, gdzie
cz¢$¢ z nich moze nie by¢ udostgpniona do powszechnego uzycia. Faktem zatem jest, iz
wskazanie liczby wszystkich wykrytych podatnosci wystepujacych w cyberprzestrzeni do
danej chwili nie jest mozliwe. Ponadto, niekompletnos¢ informacji o podatno$ciach oraz
przeprowadzane aktualizacje badanego oprogramowania, przyczyniaja si¢ do bledow
w statystykach podatno$ci oraz w interpretacjach w odniesieniu do stwarzanego przez nie

zagrozenia.
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Istniejace przyklady klasyfikacji podatnosci tworzone byty zatem w oparciu o rézne

atrybuty podatnosci.

Zestawienie

klasyfikacji

podatnosci

przeprowadzonej analizy literatury przedstawiono w Tabela 1.

Tabela 1. Klasyfikacje podatno$ci. Zrédlo: Opracowanie wlasne.

zebranych na etapie

Nazwa/autor, rok

Aslam, 1995 [37]

Luki bezpieczenstwa w
systemach UNIX

publikacji Atrybuty klasyfikacji Cel Dodatkowe informacje
. Proba wyodregbnienia
McPhee, 1974 [35] - i?ﬁ;};‘f:git?@%iflch Identyfikacja podatnosci indywidualnych cech
' Za)./loieﬁ roickto ych systemow operacyjnych charakterystycznych
projextowy podatnosci
Ustalone cechy
. podatnosci lub wyniki Identyfikacja i ocechowanie
RISOS P[;cg]e ot, 1976 dziatania podatnych podatnosci systemow -
elementow systemu operacyjnych
operacyjnego
Wyodrebnienie i

uporzadkowanie informacji o
podatno$ciach w celu
utworzenia dedykowanej bazy
danych podatnosci

Bishop, 1999 [38]

Parametry podatnosci
zebrane przez systemy
IDS

Uporzadkowanie oraz ustalenie
formatu opisu podatnosci
systemow UNIX oraz
podatnosci protokotéw
sieciowych

Wynikowy zbidr podatnosci
mial by¢ wykorzystany do
automatyzacji dziatania
systemoéw IDS

VERDICT, 2001
[39]

Ustalone subiektywnie

cechy podatnosci tj. m.in.

losowos¢, warunki
wystapienia, walidacja,
poziom zagrozenia

Identyfikacja i ocechowanie
podatnosci systemow
operacyjnych

Charakterystyka podatnosci
oraz wskazanie potencjalnego
mechanizmu
zapobiegawczego
(obronnego)

Piessens, 2002 [40]

Podatnosci
oprogramowania

Identyfikacja i ocechowanie
najczgsciej wystepujacych
podatnos$ci oprogramowania

Podatnosci dla
poszczegblnych faz cyklu
Zycia oprogramowania

Andy Gray, 2003

Proba wykorzystania i
ujednolicenia istniejacych

Wykorzystanie wczesniej
utworzonych taksonomii

Seacord, 2005 [43]

oprogramowania

[41] taksonomii podatnosci podatnosci
Pothemsetty Podatnosci protokotow | Préba kategoryzacii podatnosci E';Stbrakqa ‘g’?’brf‘l”Y‘ih cech
d Akyol, 2004 [42] sieciowych protokotow sieciowych 1D SPOsobow dziatania
an ' protokotoéw sieciowych
Dostarczvé wielowymiarow Wynikowy zbioér podatnosci
Podatnosci Y WY y mial by¢ wykorzystany do

opis cech charakterystycznych
podatnosci

automatyzacji procesu
analizy podatnos$ci

Fortify Taxonomy,
2006 [44]

Ustalone klasy btgdow
popetianych podczas
projektowania
oprogramowania

Zbada¢ i zrozumieé
podstawowy zbior typowych
btedow skutkujacych
podatno$ciami, podczas
tworzenia oprogramowania

Rozpatrywano m.in.
walidacj¢ wprowadzanych
danych, zabezpieczenia API,
jakos$¢ kodu, enkapsulacje,
srodowisko docelowe

Bazaz and Arthur,
2007 [45]

Podatnosci systemow
operacyjnych i
oprogramowania

Ustalenie relacji pomigdzy
zasobami, procesami oraz
podatno$ciami w systemach
operacyjnych i
oprogramowania

Bazowano na zrodle oraz
zasobach badanego systemu
operacyjnego.

IGURE, 2008 [46]

Podatnosci
oprogramowania

Proba kategoryzacji podatnosci
w oparciu o wnioski z
cyberatakow

Uwzgledniono m.in. wektor
cyberataku, wptyw na
dziatanie zaatakowanego
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systemu, charakterystyke
zaatakowanego systemu

ISO 27005:2008 [24]

Sprzet komputerowy,
oprogramowanie, siec,
obsluga, teren,
organizacyjne

Podziat podatnosci na obszary

Opisanow 1.3.1

NIST/MITRE [34]
[47] [48] [49]

Podatnosci
oprogramowania (CVE),
podatnosci konfiguracji

(CCE), podatnosci
wynikajace z
niepoprawnego
uzytkowania
oprogramowania

Wyodr¢bnienie obszaréw
podatnos$ci w celu utworzenia
dedykowanych baz danych
podatnosci.

Opisano w 1.3.2

W kolejnych podrozdziatach przedstawiono charakterystyke¢ dwoch wybranych

taksonomii podatnosci.

1.3.1 Klasyfikacja podatnos$ci wedlug normy ISO 27005:2008

Wedlug normy ISO 27005:2008 podatnosci sklasyfikowane zostaty na obszary, takie

jak [28]:

e sprzet komputerowy (ang. hardware), np.:

e wrazliwos$¢ na wilgo¢

e wrazliwos$¢ na kurz

e podatno$¢ na zabrudzenia

e podatno$¢ na niezabezpieczone przechowywanie
oprogramowanie (ang. software), np.:

e brak testow

e nieodpowiednie testowanie
sie¢ (ang. network), np.:

e niezabezpieczone 3cza

e architektura sieci podatna na ataki
obstuga (ang. personel), np.:

e nieodpowiedni proces rekrutacji pracownikéw

e niewystarczajace poswiadczenie bezpieczenstwa
teren (ang. site), np.:

e zagrozony kleskami zywiolowymi

e niestabilne zrodto zasilania

organizacyjne (ang. organizational), np.:
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e brak regularnych testow
e brak planow zwigzanych z bezpieczenstwem

e brak planow ciagtosci dziatania organizacji

1.3.2 Klasyfikacja podatnosci - wyniki prac kierowanych przez NIST

Jednym z podstawowych problemoéw w procesie projektowania bezpieczenstwa
systeméw, w szczegdlnosci na poziomie technicznym, jest przedstawienie podatnos$ci
w jednolity, znany i powszechnie akceptowany sposob. Taki sposob opisu dostarczony
zostal w wyniku realizacji prac kierowanych przez amerykanski instytut NIST? i mozna go

przedstawi¢ nastgpujgco:

PODATNOSCI

BLEDNE USTAWIENIA/

NIEWLASCIWE

KONFIGURACIJE . .
(SEOWNIK CCE) UZYTKOWANIE (ang. Misuse)
[ | |
KLASA/TYP KLASA/TYP . KLASA/TYP
CWE-1 CWE-2 CWE-N
PODATNOSC I_ PODATNOSE i: PODATNOSC
(CVE1) (CVE3) (CVE1)
PODATNOSC PODATNOSC

(CVE2) (CVE2)

PODATNOSC
(CVEN)

Rys. 9. Schemat podzialy podatnosci systeméw informatycznych na podstawie prac kierowanych przez NIST.
Zrédlo: Opracowanie wlasne na podstawie [34] [47] [48] [49]

Pozwala on wyodrebni¢ nastepujace klasy podatnosci: [34] [47] [48] [49]:

e luki w oprogramowaniu® — spowodowane bledem w projektowaniu lub
implementacji oprogramowania, zarbwno niezamierzonym jak i zamierzonym;

e bledne konfiguracje systemu/oprogramowania® — niedoskonatosci konfiguracji
systemu, poprzez ktore atakujacy moze uzyskac¢ do niego dostep;

e podatnosci zwigzane z niepoprawnym uzytkowaniem systemuloprogramowania —

niewlasciwe wykorzystanie funkcji oprogramowania, prowadzace do naruszenia

2 NIST (National Institute of Standards and Technology) - amerykanska agencja federalna spehiajgca funkcje
analogiczng do Gtownego Urzedu Miar

3 Na potrzeby katalogowania podatnoéci z tej grupy utworzono stowniki Common Vulnerabilities and
Exposures (CVE®) oraz Common Weakness Enumeration (CWE);

4 Na potrzeby katalogowania podatnoéci z tej grupy utworzono stownik Common Configuration Enumeration
(CCE™
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bezpieczenstwa systemu, np. odebranie za pomoca komunikatora zainfekowanego

pliku przestanego przez atakujacego.

W mysl autoréw tego podejécia stosowanie jednolitej konwencji nazewniczej,
interfejsow czy formatow danych moze zautomatyzowal proces wymiany danych
0 podatnos$ciach pomigdzy systemami lub ich komponentami, co moze skutkowa¢ wzrostem
poziomu bezpieczenstwa, a jednoczes$nie wzrostem poziomu interoperacyjnosci dla

projektowanych systemow informatycznych.
1.4 Analiza ilosciowa podatnosci

1.4.1 Zrédla danych podatnosci

Proces analizy podatno$ci w ujgciu statystycznym posiada pewne ograniczenia, ktore
wynikajg przede wszystkim ze specyfiki danych zrédlowych, gdzie jednoczesnie czes$é
z nich moze nie by¢ udostgpniona do powszechnego uzycia. Nalezy zatem zwroci¢ uwage
na fakt, iz nie jest mozliwe zebranie pelnej informacji o wszystkich rodzajach podatnosci,
ktoére moga wystapi¢ w oprogramowaniu, a za przyktad moga tutaj postuzy¢ podatnosci typu
0-day, o ktorych wiedze posiadaja jedynie wybrane organizacje lub grupy uzytkownikow.
Ponadto, niekompletnos¢ informacji o podatnos$ciach oraz przeprowadzane aktualizacje
badanego oprogramowania, przyczyniaja si¢ do bledow w statystykach podatnosci oraz
W interpretacjach w odniesieniu do stwarzanego przez nie zagrozenia (ang. vulnerability

severity).

Podatnosci znane
/odkryte/

Podatnosci niejawne
/nieudostepnione

powszechnie/
Np. podatnosci typu
0-Day

Udostepnione w bazach danych podatnosci

Podatnosci
nieodkryte

Na forach W obrebie

P PASap Loo INNE
internetowych organizacji

Rys. 10. Pogladowy schemat przedstawiajacy podzial zbioru podatnosci. Zrédlo: Opracowanie wlasne na
podstawie: [50].
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Niemniej jednak, aby usprawnic¢ prace z podatno$ciami, a jednocze$nie aby statystyki

podatnosci przedstawiano w sposob jasny i ujednolicony podjeto probe utworzenia:

e baz danych podatno$ci (ang. vulnerability databases),

e Dbiuletynéw bezpieczenstwa (ang. security bulletins).

Przyjmuje si¢, ze w bazach danych podatno$ci zazwyczaj jednym identyfikatorem

oznaczana jest jedna podatno$¢, natomiast w biuletynach bezpieczenstwa zazwyczaj

wykazywane sg podzbiory podatnosci danego oprogramowania, dla ktérego przygotowano

poprawki bezpieczenstwa (ang. patches). Zestawienie baz danych podatnosci oraz

biuletynow bezpieczenstwa zaprezentowano w Tabela 2.

Tabela 2. Zrédla danych podatnosci. Opracowanie wlasne

Nazwa zrodla Rodzaj udostepnianego . .
danych zrédla danych Informacje ogélne Przyklad
. . , Biuletyn bezpieczenstwa dla produktu:
Apache Biuletyny bezpieczenstwa Apache HTTP Server CVE-2017-9798
Polaczenie baz danych podatnosei i Baza danych zagrozen bezpieczenstwa
BDU Fstec biuletynéw bezpieczefistwa - zrodto a danych zagrozen bezp BDU:2018-00749
informacji — rosyjska, rzadowa
rzadowe
oo | B dmhmicmerych i | B oSS s
_beyond, - komercyjne skanery i narzgdzia & 1% ) ceiem p L CVE-2016-9939
Security SecuriTeam acreeacii danveh podatnogei procesu zarzadzania podatnosciami
gregac) yenp (ang. Vulnerability Management vendor)
Biuletyny bezpieczenstwa - Repozytorium — biuletyny bezpieczenstwa
CentOS CESA repozytorium dla konkretnej wersji dla systemu operacyjnego CentOS (The CESA-2014:0376
oprogramowania CentOS-announce Archives)
Potaczenie baz danych podatnosci i Repozytorium definicji regut detekcji
biuletynéw bezpieczenstwa - podatnoséci OVAL (Open Vulnerability and
CIS OVAL - . - b/d
publiczne, sformalizowane reguty Assessment Language) utworzone i
detekcji podatnosei zarzadzane przez gldéwnego ich producenta
. . , Biuletyny bezpieczefistwa organizacji e n
CISCO SA Biuletyny bezpieczenstwa CISCO (Cisco Security Advisories) cisco-sa-20180521
Baza danveh poiedvnezveh podatnode Chinska baza danych podatnosci
CNNVD Yeh PAEdynczyci p (China National Vulnerability Database of | CNNVD-201803-1136
- zrédto rzadowe - :
Information Security)
Baza danych pojedynczych podatnosci Chinska baza danych podatnosci : y
CNVD - zrédlo rzagdowe (China National Vulnerability Database) CNTA-2018-0012
Biuletyny bezpieczenstwa - Repozytorium — biuletyny bezpieczefistwa
Debian DSA repozytorium dla konkretnej wersji dla systemu operacyjnego Debian (Debian DSA-4156-1
oprogramowania Security Advisories)
Baza danych pojedynczych podatnosci Reppzytp rum dz.inych zgrzqdzane przez
: : . organizacjg, ktorej celem jest usprawnienie
Flexera - komercyjne skanery i narzedzia . o b/d
agregacii danych podatnoci procesu odl_(l_'ywama _podatnosm
g (ang. Vulnerability Intelligence vendor)
Baza danych podatnosci udostgpniana przez
IBM X force Baza danych pojedynczych podatnosci zespot zajmujacy si¢ badaniami w CVE-2018-7600
dziedzinie bezpieczenstwa informatycznego
Potaczenie baz danych podatnosci i Japotiskie repozytorium danych o
JVN biuletynéw bezpieczenstwa - zrédto podatnosciach (Japan Vulnerability Notes) JVN#65268217
rzadowe
Baza wiedzy zawierajaca artykuty
Microsoft KB Biuletyny bezpieczenstwa redagowar)e wykwalifi kowa.nyCh. KB4012289
pracownikéw Pomocy technicznej
Microsoft (Microsoft Knowledge Base)
. . . , Biuletyn bezpieczenstwa firmy Microsoft ~
Microsoft MS Biuletyny bezpieczenstwa (Microsoft Security Bulletin) MS17-10
Baza danych podatnos$ci utworzona przez
glowna organizacja koordynujaca
Mitre CVE Baza danych pojedynczych podatnosci | rejestracj¢ podatnosci pod identyfikatorem CVE-2018-7600
CVE, uznanym za standard wymiany
danych podatnosci. Zawiera dane stuzace
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do zasilenia wielu innych baz danych
podatnosci (np. NVD)

Mozilla MFSA

Biuletyn bezpieczenstwa

Biuletyny bezpieczenstwa, w ktorych
informuje o wystepowaniu luk w
zabezpieczeniach programéw Mozilla
Firefox oraz Mozilla Thunderbird
Mozilla Foundation Security Advisories

mfsa2018-13

NIST NVD

Baza danych pojedynczych podatnosci
- zrodto rzadowe

Amerykanska (rzadowa) baza danych
podatnosci - utworzona w rezultacie badan
przewodzonych przez amerykanski instytut

NIST. Baza danych zasilana jest danymi z
repozytorium MITRE CVE.

CVE-2018-7600

OpenSSL
Vulnerabilities

Biuletyny bezpieczenstwa

Repozytorium danych podatnosci
wystepujacych w wieloplatformowe;j,
otwartej implementacji protokotow SSL i
TLS oraz algorytmow kryptograficznych
ogblnego przeznaczenia.

CVE-2018-0737

Potaczenie baz danych podatnosci i
biuletynéw bezpieczenstwa -

Komercyjne repozytorium podatnosci oraz

oprogramowania

(The RedHat-announce Archives)

Rapid7 Komereyine skanery i narzedzia eksploit’ow CVE-2018-7600
n i zecz (Vulnerability & Exploit Database)
agregacji danych podatnosci
Biuletyny bezpieczenstwa - Repozytorium — biuletyny bezpieczenstwa
RedHat RHSA repozytorium dla konkretnej wersji dla systemu operacyjnego RedHat RHSA-2014:0376

Risk Based Security
VulnDB

Baza danych pojedynczych podatnosci
- komercyjne skanery i narzedzia

Repozytorium danych zarzadzane przez
organizacjg, ktorej celem jest usprawnienie
procesu odkrywania podatnos$ci

b/d

agregacji danych podatnoei (ang. Vulnerability Intelligence vendor)

Repozytorium definicji regut detekceji
podatnosci OVAL (Open Vulnerability and
Assessment Language) utworzone i
zarzagdzane przez organizacje SecPod

Potaczenie baz danych podatnosci i
biuletynéw bezpieczenstwa -
komercyjne skanery i narz¢dzia
agregacji danych podatno$ci
Potaczenie baz danych podatnosci i
biuletynow bezpieczenstwa -

SecPod SCAP Repo CVE-2018-7600

Repozytorium danych oraz testow do

Tenable Nessus . .
wykrywania podatnosci, tworzone na

CVE-2018-7600

plugins k?;?giﬁe dsal;iffhr}];(l)g;rjggga potrzeby komercyjnego skanera podatnosci
Biuletyny bezpieczenstwa - Repozytorium — biuletyny bezpieczenstwa
Ubuntu USN repozytorium dla konkretnej wersji dla systemu operacyjnego Ubuntu (Ubuntu USN-2165-1
oprogramowania security notices)
Repozytorium danych oraz skaner
Baza danych pojedynczych podatnosci | podatnosci zarzadzane przez organizacje,
VulDB - komercyjne skanery i narzg¢dzia ktorej celem jest usprawnienie procesu CVE-2018-7600
agregacji danych podatnosci odkrywania podatnosci
(ang. Vulnerability Intelligence vendor)
Potaczenie baz danych podatnosci i Repozﬁor ium danych oraz Ska”e,r
biuletynow bezpieczenstwa - po@zi‘tno.sclrzarze}(rizane przez zesp of
Vulners inzynieroéw, ktorych celem jest CVE-2018-7600

komercyjne skanery i narzgdzia

agregacji danych podatnosci usprawnienie procesu odkrywania i

zarzadzania podatnosciami

Zaréwno bazy danych podatnosci, jak 1 biuletyny bezpieczenstwa udostepniaja dane
obejmujace wiele parametréw podatnosci, charakteryzujace m.in. ich pochodzenie, rodzaj
czy stopien stwarzanego zagrozenia, co moze stanowic istotng informacje z punktu widzenia
projektowania bezpiecznego oprogramowania. Sposréd wymienionych przyktadéow zrodet
danych podatnosci wiele z nich bazuje na otwarto-zrodlowym repozytorium podatnosci
CVE MITRE, w ktérym podatnos$ci ujete s za pomoca ustandaryzowanego formatu opisu.
W zestawieniu zaprezentowano przyktady znanych repozytoriow danych podatnosci
udostepniane komercyjnie oraz publicznie, z uwzglednieniem Kilku repozytoriow oficjalnie
wykorzystywanych przez organizacje rzadowe. Koncepcja gromadzenia informacji

w przypadkach rozwigzan komercyjnych jest podobna jak dla wielu darmowych

repozytoridw, jednakze, jak zaznaczajg autorzy, zrealizowana jest w bardziej kompleksowy

28



sposob, a informacje o podatnosciach moga obejmowaé wiecej szczegdtow. Dostepne sa
w nich takze dodatkowe narzedzia, miedzy innymi do analizy, agregacji lub przeszukiwania
zbioru podatno$ci, ktére w znacznym stopniu mogg ulatwi¢ wspolprace z samym
repozytorium. Niemniej jednak uzyskanie dostepu do zrodet komercyjnych podatnosci

W wymaga najczesciej wykupienia subskrypcji.

1.4.2 Podatnosci w ujeciu liczbowym

Zestawienie liczby podatnosci przedstawiono na wykresie na Rys. 11. Zestawienie
to uwzglednia wszystkie podatnosci, ktore zarejestrowano w bazach danych podatnosci

NVD, VulnDB oraz VulDB w latach 2013-2022.
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Rys. 11. Statystyka przedstawiajaca liczbe podatno$ci zarejestrowanych w bazach danych NVD (wpisy CVE),
VuIlnDB oraz VulDB w latach 2013-2022. * Stan na dzien 23 stycznia 2024. Zrédlo: opracowanie wlasne
na podstawie [51] [52] [53]

Na podstawie analizy podatno$ci w ujeciu liczbowym w latach 2013-2022
zaprezentowanych na Rys. 11 mozna zaobserwowacé, iz W wybranych trzech bazach danych
podatnosci zarejestrowanych zostato tacznie od kilku nawet do kilkudziesieciu tysigcy
podatnosci rocznie. Dla analizowanego okresu czasu, jednoznacznie mozna stwierdzié, ze
komercyjna baza danych podatnosci VulnDB w kazdym kolejnym roku zawierata wiecej
rekordéw wykrytych podatno$ci niz w przypadku pozostatych. Pomijajac probe porownania
skuteczno$ci w detekceji podmiotow zasilajacych ja danymi podatnosci rdéznica ta moze by¢
réwniez zwigkszona m.in. tym, iz autorzy rozwigzania VulnDB poza oprogramowaniem
flagowych producentéw na rynku $wiatowym, wyszukuja podatnosci dodatkowo w ponad

2000 bibliotekach mniej znanych producentéw oprogramowania (ang. 3rd-party libraries).

29



2214
2185 2114 2149 o8
1853 1883

2428 1358
1206 1238 1167
1944
a76 965 25
2000 1705 1759 1000 a74 809 -
777
1500 1272 800 697 72
1062 1043
502 934 600
1000
400
500 200
0 [

I

Microsoft - VulDB Microsoft - CVE Microsoft - vulnDB Apple - VulDB Apple - CVE Apple - VulnDB
W2019 W2020 W2021 W2022 W2023 W2019 W2020 W2021 W2022 W2023
2500 200
692
673
1880 700 650
2000 62 s 568 9%
548
1586 1657 600
1500 T 00 416
122 131 367
1038 10 286 400 330 317 307
1000 787 843 300 284 266
597
550
200
500 325 358
| "
[ 0
Oracle - VulDB Oracle - CVE Oracle - VulnDB Cisco - VulDB Cisco - CVE Cisco - VuInDB
H2015 W2020 H2021 ®2022 W2023 m2015 W2020 H2021 W2022 W2023
2500 800
200 696 671 56
1909
2000 1808 1791 1881 569 5%
600
500 483 452 481 47
1500 1312 1257 1261 1304 1307 a1 408 s
895 g w0=8 1011 858 946 400 311 313 321
1000 200
500 200
100
0 [
Google - VulDB Google - CVE Google - VulnDB Adobe - vulDB Adobe - CVE Adobe - VulnDB

W2019 W2020 W2021 2022 m2023 m2019 ®W2020 ®W2021 2022 w2023

Rys. 12. Statystyka przedstawiajaca porownanie liczb podatnosci dla wybranych szesciu znanych producentow
oprogramowania w latach 2019-2023 pomig¢dzy baza danych NVD, VulnDB oraz VulDB. * Stan na dzien
12 kwietnia 2024. Zrédlo: Opracowanie wlasne na podstawie [51] [52] [53]

Na podstawie opracowanego zestawienia na wykresie na Rys. 12 mozna
jednoznacznie stwierdzi¢, ze w wyniku analiz przeprowadzonych dla oprogramowania
flagowych organizacji takich jak Microsoft, Apple, Google, Cisco, Adobe i Oracle w latach
2019-2023 wykryto i zarejestrowano w tych trzech niezaleznych zbiorach danych tysiace
podatnosci, co potwierdza, ze podatnosci moga by¢ powaznym problemem dla ich
uzytkownikow. Zaprezentowane statystyki wskazuja rowniez, iz pomimo postgpujacego
rozwoju technologicznego w kontekscie zwalczania podatnosci, nie zauwaza si¢ spadku ich
ogllnej liczebnosci. Jednocze$nie, wraz ze wzrostem liczby uzytkownikow
cyberprzestrzeni, w przypadku korzystania przez nich z podatnego oprogramowania, moze

nastgpi¢ wzrost liczby potencjalnych celéw ataku cybernetycznego.

Zarejestrowane podatnos$ci oprogramowania mozna rowniez probowac uszeregowac
w zaleznosci od potencjalnych nastgpstw, do ktorych moze doprowadzi¢ ich wykorzystanie
(za przyktad nastepstwa w tym przypadku mozemy uzna¢ np. rodzaj przeprowadzonego
ataku). Przyklad takiego zestawienia na lata 2015-2023, z wyodrebnieniem sze$ciu

wybranych kategorii zaprezentowano w Tabela 3.
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Tabela 3. Statystyka podatnosci w latach 2015-2023 z podzialem na wybrany typ podatnosci. Zrédlo danych: Baza
NVD. Opracowanie wlasne na podstawie [51]

Wykorzystanie podatno$ci moze prowadzi¢ do:
Rok | Memory | o ertiow| S9! | xss | xxE SSRF  |CSRF
Corruption Injection
2015 1104 1073 221 776 50 8 249
2016 1174 1214 97 497 41 16 88
2017 1555 2494 505 1500 109 57 334
2018 1748 2100 504 2043 189 118 479
2019 2-57 1213 554 2389 139 103 560
2020 1903 1222 466 2203 119 132 416
2021 2566 1677 744 2726 126 197 520
2022 3420 1886 1890 3407 127 235 769
2023 2812 1763 2159 5179 138 248 1398

1.5 Whnioski

Dokonujac przegladu literatury zaobserwowano, ze w opracowaniach naukowych
z dziedziny cyberbezpieczenstwa wystepuja roznice w definicjach podstawowych pojeé.
Przyktadem nieprawidtowos$ci terminologicznych moze by¢é wymienne i przez to blgdne
uzywanie poje¢ np. zagrozenia 1 ataku czy zagrozenia 1 podatnos$ci. Jednocze$nie
zauwazono, ze utworzenie dobrze zdefiniowanej taksonomii podatnosci oprogramowania
moze usprawni¢ automatyzacje procesOw zwigzanych z analiza kodu zroédtowego
podatnosci, a jednocze$nie ujednolici¢ forme przekazu informacji o podatnosciach
pomiedzy  podmiotami  odpowiedzialnymi za  projektowanie  bezpieczenstwa
oprogramowania. Stosowanie ustalonej klasyfikacji podatnosci moze mie¢ rowniez wptyw
na realizacje procesu pozyskiwania informacji o czgstotliwosci oraz trendach wystepowania
okreslonych podzbioréw podatnosci w danym systemie, jak réwniez zwigzkach podatnosci

z konkretnymi incydentami w cyberprzestrzeni.

Z przeprowadzonej analizy podatnosci w ujeciu liczbowym w latach 2013-2023
wynika, iz corocznie zidentyfikowanych zostaje tysigce nowych podatnosci. Ponadto,
analizujac dane z oficjalnych baz danych podatnosci mozna zaobserwowacé, ze podatnosci
wystepuja w zasadzie w kazdej instancji oprogramowania i jednocze$nie posiadaja
zrdznicowane cechy, przez co wystepuja rdznice w poziomie stwarzanego przez nie
zagrozenia, co moze stanowi¢ istotng informacj¢ z punktu widzenia projektowania

bezpieczenstwa oprogramowania.

Obecnie, podmioty zajmujace si¢ zapewnieniem bezpieczenstwa w cyberprzestrzeni
prowadza badania, ktérych celem jest opracowanie metod oraz dedykowanych narzedzi
usprawniajacych przeciwdziatanie, wykrywanie 1 neutralizacj¢ skutkow cyberzagrozen.

Tego typu zagrozenia, bedace w ogdlnym ujeciu zdarzeniami w cyberprzestrzeni, moga
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powodowac szkody w systemach zar6wno uzytkownikoéw indywidualnych, jak i organizacji.
Skuteczna walka z cyberzagrozeniami wymaga zatem wielkiego zaangazowania nie tylko
specjalistow IT, ale réwniez kazdego jej uzytkownika. Ponadto, zrddta zagrozen
W cyberprzestrzeni podlegaja ewolucji 1 moga by¢ zroznicowane w zaleznosci od
pochodzenia i celu atakujacego, ktory posiadajac odpowiednig wiedz¢ o podatnosciach po
stronie potencjalnej ofiary, moze przeprowadzi¢ cyberatak o katastrofalnych skutkach.
Zdobycie zatem informacji o podatno$ciach, daje zatem mozliwo$¢ potencjalnemu
atakujgcemu utworzenie metod 1 narzedzi, ktére moga by¢ wykorzystane do
przeprowadzenia ataku. Z punktu widzenia bezpieczenstwa informacyjnego, istotne jest
zatem posiadanie wiedzy o0 podatnosciach lub  wyodr¢bnionych  cechach
charakterystycznych dla podatno$ci oraz posiadanie umiejetnosci przeciwdzialania
podatno$ciom za pomoca metod technicznych. Jednocze$nie cennym zrédtem informacji
0 potencjalnych podatno$ciach jest prognozowanie ich wystgpienia za pomoca
miarodajnych metod modelowania matematycznego do kompleksowej analizy lub
prognozowania podatnosci, ktore w sposob skuteczny znajduja zastosowanie m. in.
w badaniu niezawodnosci oprogramowania. Przyktady wybranych modeli i metod analizy
podatnosci dostepnych w literaturze z obszaru badawczego przedstawiono w kolejnym

rozdziale.
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2. Przeglad modeli i metod analizy 1 prognozowania

podatnosci wystepujacych w literaturze

2.1 Wstep

Dokonujac analizy dotychczasowych strategii cyberatakdw mozna zaobserwowac, 1z
za ich fundament mozna uzna¢ pomys$lne wykorzystanie przez atakujacego wykrytej na
etapie rekonesansu podatno$ci, m.in. podatno$ci oprogramowania, podatnosci
w konfiguracji sprzetowej czy podatno$ci wynikajacej z blednego korzystania przez
uzytkownika z oprogramowania. Przykltadem moze by¢ scenariusz cyberprzestepczych
kampanii typu APT (ang. Advanced Persistent Threat), uwazanych wedlug badan Kaspersky
Lab za jedno z najpowazniejszych zagrozen 2016 roku [54]. W scenariuszu ataku typu APT
wyszczegolniono siedem zasadniczych faz [55] (Rys. 13), gdzie w ujeciu ogdlnym atakujacy
W pierwszej fazie zbiera informacje o potencjalnych podatno$ciach w systemie ofiary,
a nastepnie w oparciu o rozpoznane podatnosci przygotowuje i dostarcza narzgdzia ataku,

po czym go wykonuje w celu do przejecia kontroli i penetracji systemu ofiary.

I
v

Rekonesans &
Planowanie
(ang. Recconnaissance &
Planning)
Uzbrojenie
(ang. Weaponization)
Dostarczenie
(ang. Delivery)
Eksploatacja
(ang. Exploita tion)
Instalacja
(ang. Installation)
Dowodzenie &
Kontrola
(ang. Command & Control)
Realizacja celow
(ang. Actions on objectives)

Rys. 13. Schemat przedstawiajacy fazy ataku APT na systemy komputerowe - Kill Chain.
Zrddlo: Opracowanie wlasne na podstawie [55]

Wiedza atakujacego dotyczaca wystepowania podatnosci w oprogramowaniu
potencjalnej ofiary moze zatem stanowi¢ powazny 1 wymierny problem dla jego
uzytkownikoéw. Z drugiej strony $wiadomos$¢ posiadania podatno$ci w oprogramowaniu
oraz znajomo$¢ ich specyfikacji technicznej pozwalaja zrozumie¢ w jaki sposob podmioty
atakujace moga zagrozi¢ bezpieczenstwu informacji i w jaki sposdb mozna ewentualnie

zapobiec lub przeciwdziata¢ potencjalnemu atakowi.

W ostatnich latach podejmowanych zostato wiele prac nad zapewnieniem
bezpieczenstwa oprogramowania, z uwzglednieniem wystepowania podatno$ci na
cyberzagrozenia. Ich gléwnym celem bylo najczgsciej udoskonalanie technik i narzedzi

wykrywania podatno$ci oraz zapobiegania ich wystapienia w oprogramowaniu, bazujac na
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wiedzy, bedacej wynikiem wieloletnich badan i1 praktycznych doswiadczen instytucji lub
firm zajmujacych si¢ cyberbezpieczenstwem. O wiele mniej miejsca w literaturze
poswiecono na wykorzystanie metod ilosciowych do badania podatnosci, ktore w sposdb
skuteczny 1 miarodajny znajdujag zastosowanie np. w badaniu niezawodnosci
oprogramowania [56]. Ponadto, podejmujac probe klasyfikacji podatnosci jako podzbioru
wszystkich potencjalnych btedéw oprogramowania, mozna zaobserwowac, ze ograniczenie
ich liczby, szczegdlnie w poczatkowych fazach jego powstawania, w relatywnie znaczacy
sposOb moze obnizy¢ koszty jego utrzymania. Przyktad rezultatow badan prezentujacy ta

zalezno$¢ przedstawiono na Rys. 14.

Faza projektowania | x1
Faza implementacji [l x6,5
Faza testowania [ x 15

Faza utrzymania [ x 100

0 20 40 60 80 100 120

Rys. 14. Wykres przedstawiajacy koszty naprawy bledéw oprogramowania w poszczegélnych fazach jego
cyklu zycia. Zrédlo: [57]

Obecnie w literaturze wyr6zni¢ mozna wiele klasyfikacji podatnosci. W wyniku
przeprowadzonej analizy literatury, w niniejszym podrozdziale przedstawiono
1 scharakteryzowano metody ilo§ciowe analizy podatno$ci, z podziatem na nast¢pujace
grupy:

- mechanizmy i skale porownawcze (tzw. Systemy scoringowe);

- modele wykrywania podatnosci,

- modele predykcji podatnosci.

2.2 Modele i metody ilosciowe analizy podatnosci

[losciowy proces analizy podatnosci moze skupia¢ si¢ zarowno na badaniu
pojedynczej podatno$ci, jak réowniez na badaniu ich wyszczego6lnionych zbiorow,
przyktadowo obejmujacych cate oprogramowanie lub jego moduty. Do tego celu utworzono
metody, ktore moga wskaza¢ kierunek rozwoju mechanizméw zapewniajgcych
bezpieczenstwo oprogramowania. W przypadku analizy pojedynczej podatnosci proces ten

moze by¢ zrealizowany w oparciu o mechanizmy i skale porownawcze, wykorzystujace
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wyodrebnione charakterystyki podatnosci, wskazujac ostatecznie np. jej stopien zagrozenia
(ang. vulnerability severity) [34]. Skupiajac si¢ natomiast na badaniu zbioréw podatnosci
docelowego oprogramowania, opracowano modele wykrywania podatnosci (ang.
Vulnerability Discovery Model- VDM) oraz modele predykcji podatno$ci (ang. Vulnerability
Prediction Model- VPM).

2.2.1 Systemy scoringowe

Systemy ,,scoringowe” dziatajgce na zasadzie skali i mechanizmow poréwnawczych
umozliwiajg pomiar stopnia zagrozenia pojedynczych podatnosci oprogramowania [34].
Analizowane podatno$ci wyrazone sg za pomocg wektora, ktorego sktadowe reprezentuja

jej odpowiednie charakterystyki — nazwane przez tworcow miarami (ang. Metrics) [58] [59].

2.2.1.1 Systemy CVSS, CWSS, CCSS, CMSS

W literaturze najczesciej spotka¢ mozna czterech przyktady takich podejsé, bedacych
rezultatem badan prowadzonych pod kierownictwem amerykanskiego instytutu NIST

(National Institute of Standards and Technology) t. j.:
e CVSS (Common Vulnerability Scoring System)

Mechanizm przeznaczony do badania stopnia zagrozenia podatno$ci ze zbioru CVE
(ang. Common Vulnerabilities and Exposures), wynikajacych z btedow w projektowaniu
oraz tworzeniu oprogramowania oraz do wymiany informacji o charakterystykach

podatnosci [34].

Base Metric Group Temporal Metric Group Environmental Metric Group
(miary podstawowe) (miary zmienne w czasie) (miary érodowiskowe)
Exploitability Impact
Metrics Metrics

Attack Vector Confidentiality Impact Exploit Code Maturity
Confidentiality
Requirement

Attack Complexity Integrity Impact Remediation Level

Modified Base Metrics Integrity Requirement

Priviliges Required Availability Impact Report Confidence

Availability Requirement

User Interaction

Scope

Rys. 15. Miary podatnosci zastosowane w standardzie CVSS. Zrédlo: [34]
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e CWSS (Common Weakness Scoring System)

Mechanizm stuzacy do badania stopnia zagrozenia podatnosci bedacych wynikiem

wad w oprogramowaniu, sklasyfikowanych w zbiorze CWE (ang. Common Weakness

Enumeration). Koncepcyjnie zblizony jest do CVSS, natomiast wystepuja roznice

w budowie oraz rodzaju przetwarzanych informacji o podatno$ciach [49], zatem

rownowaznos$¢ punktacji moze nie by¢ osiggalna.

Base Finding

(miary podstawowe)

Technical Impact

Acquired Privilege

Acquired Privilege Layer

Finding Confidence

Internal Control

Effectiveness

Attack Surface

(podioze ataku)

Required Privilege

Required Privilege Layer

Access Vector

Authentication Strength

Level of Interaction

Deployment Scope

Environmental

(miary érodowiskowe)

External Control
Effectiveness

Business Impact

Likelihood of Discovery

Likelihood of Exploit

Prevalence

Rys. 16. Miary podatnosci do przeprowadzenia analizy podatnosci w standardzie CWSS. Zrédlo: [49]

e CCSS (Common Configuration Scoring System)

Mechanizm stuzacy do badania stopnia zagrozenia podatno$ci, wynikajacych

z zastosowania niepoprawnej konfiguracji systemu [60]. Przyktady zidentyfikowanych wad

w konfiguracji systemow gromadzone sg w oficjalnym stowniku CCE (ang. Common

Configuration Enumeration);

Base Metrics

(miary podstawowe)

Access Vector

Authentication

Access Complexity

Base Exploitability

Confidentiality Impact

Integrity Impact

Availability Impact

Base

|

mpact

Temporal Metrics

(miary zmienne w czasie)

Base Exploitability

General Exploit Level

General Remediation
Level

Temporal Exploitability

Base Impact

Environmental Metrics

(miary érodowiskowe)

Base Exploitability Confidentiality Impact

General Exploit Level Integrity Impact

Local Exploit Level
Availability Impact

Business Impact

Confidentiality
Requirement

Likelihood of

Discovery

Availability Requirement

Local Remediation Level Collateral Damage

Potential

Environmental Exploitability Environmental Impact

Rys. 17. Miary podatnosci zastosowane w standardach CCSS i CMSS. Zrédlo: [60] [61]
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e CMSS (Common Misuse Scoring System)

Mechanizm stuzagcy do pomiaru stopnia zagrozenia podatno$ci, pochodzgcych
z niewlasciwego uzytkowania oprogramowania, ktorego funkcjonalnosci mogg by¢
wykorzystane w niepozadany sposob, m.in. do przeprowadzenia ataku na system [61].
Klasycznym przyktadem moze by¢ odbior ztosliwego oprogramowania przestanego za
pomoca poczty internetowej lub podgzanie za linkami przekierowujacymi na zainfekowane
witryny internetowe, itp. Wiele incydentéw cybernetycznych zwigzanych z niewlasciwym
uzytkowaniem funkcji, ktére daje oprogramowanie, jest nastgpstwem wynikajacym

Z zastosowania technik inzynierii spotecznej przez atakujgcego.

W standardach CVSS, CCSS oraz CMSS wyrdzniamy trzy grupy miar - miary
podstawowe (ang. Base Metrics), zmienne w czasie (ang. Temporal Metrics) oraz miary
srodowiskowe (ang. Environmental Metrics). Miary podstawowe okreslajg charakterystyki
badanej podatnos$ci, ktore nie powinny ulega¢ zmianom w czasie, oraz nie sg zalezne od
srodowiska, w ktérym dana podatno$¢ wystepuje. Miary zmienne w czasie dotycza
wlasciwos$ci podatnos$ci, ktore moga si¢ zmienia¢ wraz z uptywem czasu, wskazujace np.
poziom dojrzatosci kodu podatnosci (ang. Exploit Code Maturity) czy poziom
zaawansowania prac nad wykonaniem #tatki dla podatnosci (ang. Remediation Level). Miary
srodowiskowe lacza w sobie te wlasciwosci podatno$ci z miar podstawowych oraz
zmiennych w czasie, ktore zalezne sg rowniez od systemu lub oprogramowania w ktorym
podatnos¢ ta wystgpuje. Warto zwroci¢ uwage na to, iz zaroOwno miary zmienne w czasie jak
1 sSrodowiskowe nie sg obligatoryjne podczas procesu tzw. ,,scoringu”, natomiast pozwalaja
na bardziej szczegétowy pomiar poziomu zagrozenia stwarzanego przez podatnosc.
W standardzie CWSS, zastosowano podobne podej$cie do budowy wektora podatnosci jak
w standardach CVSS, CCSS i CMSS, jednakze jest on bardziej rozbudowany i pozwala na
zadawanie wlasnych wartos$ci parametrow. Jednoczes$nie zauwazalne sg roznice w podziale
miar na grupy, gdyz poza miarami podstawowymi i $rodowiskowymi CWSS nalezy
uwzgledni¢ charakterystyki podatnos$ci zwigzane $ciSle podiozem ataku, ktory moze by¢
skutkiem jej wykorzystania przez atakujagcego. Dodatkowo, w niektorych przypadkach

CWSS umozliwia pominig¢cie wybranych sktadowych wektora podatnosci [49].
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Opcjonalne

CVSS

Miary Miary zmienne Miary
podstawowe W czasie Srodowiskowe
Fi(X1, X2, < ) Xn) Fay1, Y2, v s Yn) Fi(z1, 25, ..., Z0) CCSS
P N Wynik
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powierthni FalY1, Y2 oo s Yn) :> |:> 100 CWSS
ataku
Y 0
Miary
F3(le 23y ey Zn)

Srodowiskowe

Rys. 18. Schemat procesu ,scoringu” dla standardéw CVSS, CCSS, CMSS oraz CWSS. Zrédlo: Opracowanie

wlasne.

Zasada dzialania wspomnianych systemoéw ,.scoringowych” jest dla kazdego
standardu podobna. W celu wykonania badania, wartosci sktadowych wektora podstawiane
sg do wzorow rownan okreslonych przez standard dla kazdej grupy miar, a zwracany wynik
miesci sie w przedziale [0; 10] dla CVSS, CCSS, CMSS lub [0; 100] w przypadku CWSS.
Im mniejsza warto$¢ zostanie zwrdcona, tym w mniejszym stopniu grozna jest analizowana
podatnos¢. Schemat koncepcyjny badania stopnia zagrozenia podatnosci przedstawiono na
Rys. 18. W podejsciu inzynierskim wektor zapisuje si¢ jako ciag znakow. Wzory rdwnan
E,(xq, x5, ... ,X,) przeznaczone do wyliczenia warto$ci stopnia zagrozenia stwarzanego
przez podatno$¢ oraz warto$ci skltadowych wektora podatnosci dla wszystkich
wspomnianych systemow ,,scoringowych” zostaly ustalone metoda eksperckg. Schemat
wyliczania warto$ci metryki podstawowej ze standardu CVSS 3.0 zaprezentowano na

rysunku Rys. 19, na przyktadzie podatnosci SQL Injection for MySQL (CVE-2013-0375).
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MIARA SKROT | e ana) | st WEKTOR o\, AVN/ACL/PRL/UEN/S.C/CL/:L/AN
Attack Vector AV Network 0,85 .
Attack Complexity AC Low 0,77
Priviliges Required PR Low 0,68 *
User Interaction ul None 0,85 Fl(xv Xz,m, Xn)
Scope S Changed
Confidentiality Impact C Low 0,22
Integrity Impact | Low 0,22 _
Availability Impact A None 0 BASE SCORE = 6,4

* Gdy dla miary Scope ustalono wartos¢ ,,Changed” miara Priviliges Required dla
wartoséi ,,Low” przyjmuje wartosé liczbowg 0,68 (0,62 w p.p.)

Rys. 19. Przyklad wyliczenia metryki podstawowej w standardzie CVSS 3.0 dla podatno$ci, pozwalajacej na

przeprowadzenie ataku SQL Injection w MySQL. Zrédlo: Opracowanie wlasne.

Pomiar za pomoca wspomnianych mechanizméw moze by¢ wykonywany w sposob
automatyczny, przy wykorzystaniu np. dedykowanych kalkulatoréw lub reczny. Jednakze
nalezy zaznaczy¢, ze istnieje wiele czynnikow, dzigki ktorym pomiar automatyczny moze
by¢ nie zawsze doktadny, stad zaleca si¢ aby przeprowadzany byl w kilku turach. Dla
przyktadu pierwsze proby obliczen wykonane moga by¢ w narzedziu, po czym ekspert

z dziedziny bezpieczenstwa uzupelnia parametry pomiaru i Wykonuje go ponownie.

2.2.1.2 Przyklad wykorzystania zmodyfikowanej wersji standardu CVSS

Ilosciowe metody stuzace do pomiaru stopnia zagrozenia podatnosci, zastosowane
w opisanych w poprzednim podrozdziale standardach, umozliwiajg ustalanie priorytetow
eliminowania podatno$ci w badanym oprogramowaniu, przede wszystkim z punktu
widzenia czysto-technicznego [62]. W literaturze $wiatowej znalezé mozna jednak
przyktady ich modyfikacji, poniewaz powszechne wykorzystanie domyslnie
zdefiniowanych w nich miar czgsto nie obejmuje w petni aspektu zwigzanego z kontekstem
wystgpienia podatno$ci m. in. na poziomie organizacji. Mowa tutaj np. o scenariuszach,
w ktorych zauwazalny jest brak uwzglednienia skutkow ekonomicznych, jakie wywotac¢
moze wykorzystanie badanych podatnosci. W konsekwencji ocena stopnia zagrozenia
podatnosci za pomocg podstawowych miar uwzglednionych w standardzie moze nie by¢
W konkretnych przypadkach miarodajna. Przykladem rozszerzenia standardu CVSS,
rozszerzajacego kontekst badania jest podejscie, w ktérym zastosowano dwie dodatkowe
grupy miar, odzwierciedlajace skutki ekonomiczne [62], ktore przedstawiono na rysunku

Rys. 20.
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Potential damage

(potencjalne straty)

Ex-Post Response Costs

(koszty zwigzane z pokryciem/odrobieniem strat)

Utrata dochodu Utrata reputacji Powiadomienie Naprawa/Odtworzenie

Utrata klientow Utrata danych Dochodzenie Wsparcie klientéw

Utrata inwestoréw Personel
Wartosci
Przedzial monetarny
Skala porzadkowa Wartosé liczbowa
(np. w PLN, EUR, itp. )
Low [0, Cuediml 3,5
Medium [Conedivm, Chignl 6.1
High [Chig, Ceritical [ 7,1
Critical [Ceriticar, > [ 10

Rys. 20. Ekonomiczne miary podatnosci zastosowane w zmodyfikowanej wersji standardu CVSS. Zrédlo: [62]
Pierwsza grupa obejmuje miary, charakteryzujace potencjalne straty dla organizacji,
bedace wynikiem wykorzystania podatno$ci w celu skompromitowania ich systemow.
Zaliczamy do nich straty dochodu, klientéw, inwestorow, danych oraz reputacji. Druga
grupa miar w zaproponowanym podej$ciu stuzy do wskazania pigciu rodzajow kosztow
zwigzanych z naprawg strat po potencjalnym wykorzystaniu podatnosci przez atakujacego
[62] [63]. W nawigzaniu do standardu CVSS, do ustalenia wartoSci miar przyjeto
czterostopniowa skalg — Low, Medium, High, Critical, przypisujac wymienionym zmiennym
lingwistycznym konkretne wartosci od 0 do 10. Z uwagi na fakt wystgpowania rdznic
w charakterystykach organizacji, w tym m. in. wielkosci ich budzetow zatozono, 1z nalezy
znalez¢ odzwierciedlenie wartosci miar, stosujagc przy tym przedzialy zadawane
w jednostkach monetarnych. Wynikiem tego jest zdolnos¢ definiowania wlasnych wartosci
przedziatow przez kazda z organizacji, wykorzystujacag miary ekonomiczne w celu

wykonania badania podatnosci.
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Dane wejsciowe Badanie podatnosci Dane wyjsciowe

3 CVSS .
Miary podstawowe
Baza danych podatnosci np.
NVD, VulnDB, itp.

= Badanie podatnosci -

— . ) Ustalanie
S T7 Miary skutké Wielokryterial
=t yskutkéw | ielokryterialna . . .
=3 —) ekonomicznych —> Analiza Decyzyjna -> ranklngu/prlory’te.tyzaqa

Jednostki kalkulacyjne (MCDA) podatnosci
kosztow
Inne

Rys. 21. Schemat pogladowy realizacji procesu analizy i ustalania rankingu podatnosci dla przykladu
zmodyfikowanej wersji standardu CVSS. Zrodlo: [62]

Proces badania podatnosci, wykorzystujacy zdefiniowane miary ekonomiczne,
oparty jest na wielokryterialnej analizie decyzyjnej (ang. Multiple Criteria Decision
Analysis), realizowanej z pomocg metody matematycznej MAHP (Multiplicative Analytic
Hierarchy Process). W metodzie tej, dla zbioru m podatnosci v; (dla i = 1,2,...,m),
zidentyfikowanych dla badanego oprogramowania, przy zatozeniu n kryteriéw decyzyjnych
¢j(dlaj =1,2,...,n), gdzie dla kazdego kryterium decyzyjnego okre$lona jest waga w; (dla
j=12,...,n, Z}Ll w; = 1) mozliwe jest ustalenie priorytetow podatnosci, poprzez
utworzenie rankingu. Kryteriami s3 w tym przypadku podstawowe miary ze standardu
CVSS, miary ekonomiczne, bedace jego rozszerzeniem, a takze opcjonalnie, dodatkowe
miary zdefiniowanych przez testujacego. Wzor do obliczania wyniku dla pojedynczego

egzemplarza podatno$ci oraz macierz oceny kryteriow przedstawiono na schemacie Rys. 22

Kryteria
Cl C2 eee Cn
(Wl W2 cee Wn )

o~ V. oo n
\a 1 a'll a12 ain P — H (a )Wj
o vV a a ..~ a Vi 1)
g 2 21 22 2n j=1
[g]
ge)
g

Vm a'ml am2 a'mn

Rys. 22. Macierz oceny kryteriéw dla metody MAHP w procesie badania podatno$ci uwzgledniajacego
miary ekonomiczne. Zrédlo: [62]
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gdzie a;; oznacza warto$¢ miary podatnosci oznaczonej pod kryterium j dla podatnosci .
Przyktadem mogg by¢ warto$ci miar obliczone w systemie scoringowym CVSS, t.j. miara
podstawowa, miara srodowiskowa, miara zmienna w czasie, wspomniane w podrozdziale

2.2.1.1 oraz ww. miary skutkoéw ekonomicznych.

2.2.2 Modele wykrywania podatnoSci

Obecnie ilosciowe metody badania niezawodno$ci oprogramowania sg
wykorzystywane na porzadku dziennym. Bezpieczenstwo oprogramowania roéwniez
potrzebuje podobnego podejscia, aby mozliwe bylo skuteczniejsze przeciwdziatanie
realizacji cyberzagrozen. W przypadku badania zbiorow podatnosci oprogramowania,
analogicznie do podejscia stosowanego w badaniu niezawodno$ci oprogramowania
opracowano matematyczne modele — Vulnerability Discovery Models (VDM), przeznaczone
do wsparcia prognozowania procesu wykrywania podatnosci. Zostaly one utworzone
korzystajac ze zdobyczy modelowania matematycznego opierajac si¢ na danych aktualnych
oraz danych historycznych pozyskanych w trakcie badan oprogramowania. Dzigki takiemu
podejsciu mozliwe jest prognozowanie liczby potencjalnych podatnos$ci, ktére moga zostaé
wykryte w przysztosci. Precyzyjnie zdefiniowany model stanowi uzyteczng wiedze¢ do
szacowania bezpieczenstwa oprogramowania, ale moze by¢ réwniez dobrym narz¢dziem dla
uzytkownikéw jak i tworcow oprogramowania, stuzacym do prognozowania trendow
bezpieczenstwa oprogramowania, jak 1 planowania szeroko rozumianego procesu

zarzadzania jego bezpieczenstwem [64] [65].

W literaturze znalez¢ mozna niewiele prac dotyczacych modeli wykrywania
podatnosci. Dla dostepnych modeli VDM wyrézni¢ mozna dwie zasadnicze kategorie —
Time-Based Models oraz Effort-Based Models. Pierwsza grupa modeli stuzy do predykcji
tacznej liczby podatnosci w funkcji czasu (ang. time as governing factor) [56], druga grupa
umozliwia predykcje tacznej liczby podatnosci w zaleznos$ci np. od udziatu oprogramowania
w rynku, czy liczby uzytkownikow Wigkszos$¢ istniejagcych modeli to modele w funkcji
czasu, bazujace na bardzo rdznych zalozeniach, przez co mozna zauwazy¢ roznice
w skutecznos$ci 1 trafnosci oferowanej przez nie prognozy. Wyniki analizy przy
wykorzystaniu modeli VDM moga by¢ wykorzystane do wyznaczania metryk
bezpieczenstwa oprogramowania np. (ang. Vulnerability Density) czy wskaznika
wykrywalnosci podatnosci (ang. Vulnerability Discovery Rate) [66]. W kolejnych
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podrozdziatach zaprezentowano krotka charakterystyke wybranych modeli wykrywania

podatnosci.

2.2.2.1 Liniowe modele VDM

W literaturze znalez¢ mozna dwa rodzaje modeli liniowych VDM:
- Liniowy prosty (ang. Simple Linear - LN);
- Model liniowy autorstwa E. Rescorli (Rescorla Quadratic - RQ).
Model liniowy prosty wskazuje liniowy trend wykrywania podatnosci i okreslony jest
nastepujacym wzorem funkcji liniowej [56]:
N({t)=a-t+k. (2.1)
gdzie N(t) to liczba wszystkich wykrytych podatnosci do chwili t, k jest stala,

a wspotczynnik kierunkowy prostej a to wskaznik wykrywalnos$ci podatnosci.

Model liniowy E. Rescorli zaktada, ze liczba wszystkich wykrytych podatnosci N(t)
w badanym oprogramowaniu oparta jest na kwadratowej zaleznosci, przedstawionej
nastepujaco [67]:

. t2

N(t) = +k-t+c (2.2)

gdzie B i k sa wspotczynnikami regresji oraz B determinuje wspotczynnik nachylenia
krzywej ilustrujacej liczbe wykrytych podatnosci w funkeji czasu.
2.2.2.2 Model AML

AML to logistyczny model czasowy autorstwa Alhazmi i Malaiya [56], dla ktorego

wyrozniono trzy zasadnicze fazy wykrywania podatnosci, jak zilustrowano na Rys. 23.

1 \ Punkt

przejsciowy 2

Punkt

|
|
!
!
|
przejsciowy 1 i
|

\:

LACZNA LICZBA PODATNOSCI

FAZA 3

CZAS KALENDARZOWY

Rys. 23. Trzy fazy wykrywania podatno$ci oprogramowania dla modelu AML. Zrédlo: [56]
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W pierwszej fazie, zwanej faza uczenia (ang. learning phase), nastgpuje stopniowy
wzrost liczby uzytkownikow, w tym m.in. testerow bezpieczenstwa oraz potencjalnych
atakujacych. System znajduje si¢ na etapie wdrozenia, stad zaobserwowaé mozna
stosunkowo niewielki wzrost liczby wykrytych w nim podatnosci. PO pewnym czasie
(osiggajac punkt przejsSciowy nr 1 na Rys. 23) liczba uzytkownikéw, zaréwno jak
1 testujacych oprogramowanie wzrasta, przez co odnotowuje si¢ liniowy wzrost wykrytych
podatnosci - system znajduje si¢ wtedy w tzw. fazie liniowej (ang. linear phase). Nast¢pnie
gdy wdrazany jest system bedacy nastgpnikiem dla aktualnie badanego, ten znajduje si¢
w fazie nasycenia (ang. saturation phase) (punkt przej$sciowy nr 2 na Rys. 23), od ktorej

wskaznik wykrywalnosci podatnosci maleje.

Model AML bazuje na zatozeniu ze tempo zmian (ang. rate of change) liczby
wszystkich podatnosci N(t), wykrytych do chwili t, zalezy od dwoch wspotczynnikow:
pierwszy z nich maleje wraz ze spadkiem liczby pozostatych- nieodkrytych podatnosci
w systemie, podczas gdy drugi wspolczynnik ro$nie wraz z czasem od rozpoczecia dziatania
systemu. Przy zastosowaniu powyzszych zatozen — wskaznik wykrywalnoséci podatnosci
okreslono nastepujacym rownaniem rézniczkowym [56]:

dN(t)
dt

gdzie N(t) to skumulowana liczba podatnosci do chwili t, a i b sg stalymi wyznaczonymi

= bN(t)(a — N(b)) (2.3)

empirycznie, przy czym b interpretuje si¢ jako intensywnos$¢ wykrywania podatnosci. Po
rozwigzaniu rownania (2.3) otrzymujemy wzor na liczbg wszystkich podatnosci wykrytych

do chwili t [56]:

N(t) = (2.4)

ace~abt 4+ 1

gdzie: c jest stalg wprowadzong podczas rozwigzywania roéwnania (2.3). Z rownania (2.4)
wynika, ze podczas gdy t dazy do nieskonczonosci, N(t) dazy do a. Stad taczna liczba

wykrytych podatnosci jest reprezentowana przez parametr a.

2.2.2.3 Model na bazie stochastycznego réwnania rézniczkowego Ito

Kolejny Model VDM — model stochastyczny, moze by¢ uznany za udoskonalenie
modelu AML. Motywacja dla autorow do jego utworzenia byt fakt, méwiacy iz wiele
Z istniejacych modeli wykrywania podatnosci opartych jest na zatozeniach, czgsto bardzo

teoretycznych, nieuwzgledniajagcych prawdziwych realiow branzowych, stad trudno je
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W rzeczywisto$ci zastosowaé np. w przemysle. Do jego budowy wprowadzono kilka
dodatkowych parametrow, ktore nie zostaly uwzglednione w modelu AML, istotnych
Z punktu widzenia mozliwosci wystagpienia potencjalnych podatnosci na zagrozenia

w oprogramowaniu. Sformutowano je nastepujgco [68]:

1. Proces wykrywania podatnoséci jest procesem stochastycznym z ciagla przestrzenia

stanow.

2. Wraz z postepem w badaniach, liczba pozostalych podatnosci w wykazuje tendencje

spadkowa.
3. Moze wystapi¢ awaria systemu podczas jego dziatania, jako ze posiada podatnosci.

4. Proces eliminacji podatnosci jest idealny i podczas tejze eliminacji nie powstaja, zadne

nowe podatnosci.

Dodatkowo, przyjeto, iz zmienna losowa reprezentujaca liczb¢ podatnosci
wykrytych w systemie, az do czasu t okre$lonego podczas badania —N (t) moze przyjmowac
ciggte liczby rzeczywiste. W przypadku przyjecia odpowiednio duzego rozmiaru systemu,
liczba podatnos$ci wykrytych podczas badania jest rowniez duza, to zmiana liczby podatnos$ci
wykrytych i usuni¢tych podczas kazdorazowego ,,debugowania” jest wystarczajaco mata
w poréwnaniu do liczby podatnosci ze zbioru wejsciowego. Po przyjeciu powyzszego
zalozenia autorzy zamodelowali proces wykrywania podatnosci w systemie jako
stochastyczny proces z ciggly przestrzenig stanéw. Podazajgc za postepem badania liczba
pozostatych podatnosci w systemie bedzie si¢ zmniejszac, jako ze tzw. ,,uspione” podatnosci
beda wykrywane i eliminowane z systemu. W rezultacie, rownanie r6zniczkowe przyjmuje
nastepujacg postac [68]:

dN(t)
dt
gdzie b(t) jest to stosunek liczby wykrytych podatnosci do liczby podatnosci pozostatych

= b()[a - N(1)] (2.5)

w systemie oraz funkcja opisujaca proces wykrywania podatnosci przyjmuje wartosci
nieujemne. Zauwazono, iz badanie podatnosci w systemie jest zalezne od wielu czynnikow,
a nie kazdy z nich jest deterministyczny, jak na przyktad wydatki, efektywno$¢ testowania,
umiejetnosci testeréw, metody 1 strategie testowania. Rozwazajac te niedeterministyczne
czynniki, mamy $wiadomos¢, ze wplywaja one na wynik badania w tym wypadku liczbe

wykrytych i wyeliminowanych podatnosci - b(t).
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Nastepnie przeksztalcono rownanie (2.5) na takie, ktore odzwierciedla wiasciwosci
stochastycznego procesu testowania, a zarazem odpowiadajace bardziej realistycznemu
scenariuszowi badania podatnosci. W tym celu, zaktadajac nieregularne odchylenia w b(t),
rozszerzono je poprzez randomizacj¢ do nastepujacego stochastycznego rdwnania
roézniczkowego [68]:

dN(t)
dt

= {b(®)+oy(O}Ha — N(1)} (2.6)

aw (t)
dt '

gdzie oy(t) jest standaryzowanym biatym szumem gaussowskim, y(t) = aw()

jest procesem Wienera [69].

Dalsze przeksztalcenia, uwzglgdniajace zastosowanie formuty It6, pozwolily
autorom okresli¢ wzor na oczekiwang liczbg podatnosci wykrytych w przedziale (0; t]

wyrazong jako [68]:

(a - k) . e—(a.b.t_%.o'z.t)
(1+ (%% k) emabt) 2.7)

2.2.2.4  Model oparty o rozklad Weibull’a

m(t) =E[Nt)]=a-|1-

Model VDM zbudowany w oparciu rozktad Weibulla zaklada, Zze wskaznik
wykrywalno$ci podatno$ci w zmienia si¢ w zalezno$ci od funkcji gestosci

prawdopodobienstwa dla tego rozktadu, co wyraza si¢ nastgpujacym wzorem [70]:

w)=y- {% (%)a_l . e_(%)a} (2.8)

gdzie a jest parametrem ksztattu rozktadu, ktory determinuje wskaznik wykrywalnosci
podatnosci. W przypadku gdy warto$¢ parametru @ wynosi w przyblizeniu 3, wowczas
ksztalt jest symetryczny [70]. Skosno$¢ krzywej przyjmuje ujemne wartosci gdy a > 3
natomiast dodatnie w p. p.. Skalujacy parametr f pozwala zwickszy¢ zakres czasu t
przyjetego dla modelu, natomiast y wskazuje liczbe podatnosci ktore w danym czasie
jeszcze zostang wykryte [71]. Z przeksztatcen rownania (2.8) wyznaczy¢é mozna rownanie
stuzagce do okreslenia liczno$ci zbioru wszystkich podatnosci N(t)- dla badanego

oprogramowania, zapisane nast¢pujaco [70]:

N =y-{1— () } (2.9)
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2.2.2.5 Model wykladniczy autorstwa E. Rescorla

Wyktadniczy model wykrywania podatnosci autorstwa E. Rescorla [67] to model
czasowy, w budowie ktérego autor opiera si¢ na zatozeniach modelu wzrostu niezawodnosci
oprogramowania Goel-Okumoto [72], analizujac dane historyczne badanego

oprogramowania. Zdefiniowany zostat nastepujaco [67]:
nt)=N-1-e 4 (2.10)

gdzie N jest state i definiuje maksymalng liczbe podatnosci w badanym oprogramowaniu,
a A jest statym wspotczynnikiem shluzacym do okreslenia stopy wykrywania podatnosci
oprogramowania [69]. Po scatkowaniu réwnania (2.10) otrzymujemy skumulowang liczbe
podatnosci w oprogramowaniu - N (t), wykrytych w funkcji czasu, wyrazong nastepujacym

wzorem [67]:

Nt)=N-(1—-e*) 2.11)

2.2.3 Modele predykcji podatnoSci

Modelowanie predykcji podatnosci (ang. Vulnerability Prediction Modeling) to
kolejny obszar obok modeli VDM, majacy na celu zwigkszenie poziomu bezpieczenstwa
badanego oprogramowania przy uwzglednieniu wystgpowania podatnos$ci. Powstate
W obrebie tej dziedziny modele predykcji podatnosci oprogramowania VPM (ang.
Vulnerability Prediction Models) oparte sa na technikach uczenia maszynowego [73],
a wykorzystywane do ich konstrukcji metody klasyfikacji danych sluzg do prognozy
ewentualnego wystgpienia podatnosci w  przysztych wersjach poszczegdlnych

komponentow badanego oprogramowania.

Zagadnienie klasyfikacji danych dotyczy pewnych obiektéw opisywanych przez
swoje cechy 1 nalezacych do pewnych klas. Polega na skonstruowaniu klasyfikatora, czyli
funkcji, ktora na podstawie opisu obiektu oblicza jego klase. Proces klasyfikacji mozna
podzieli¢ na dwa etapy: uczenia si¢, w ktorym nastgpuje wygenerowanie wiedzy niezbgdnej
do przeprowadzenia procesu, oraz etap wtasciwego wyznaczania wyniku, w trakcie ktorego
uzywana jest wiedza wygenerowana w fazie uczenia [74]. Do rozwigzania zadania
klasyfikacji wykorzystywany jest szereg technik i algorytmow uczacych, posrod ktorych
zaobserwowac¢ mozna istotne roznice np. w zasadzie dzialania, ztozono$ci, rodzaju danych
wejsciowych, co moze mie¢ wptyw na jako$¢ modelu klasyfikacji. W pracach nad modelami

VPM autorzy wykorzystali w swoich rozwigzaniach m. in. naiwny klasyfikator Bayesa, lasy
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losowe (ang. Random Forest), sieci neuronowe, regresj¢ logistyczng czy maszyng wektorow
nos$nych - SVM (z ang. Support Vector Machine) [75].
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Rys. 24. Podstawowy schemat uczenia maszynowego dla modeli VPM. Zrédlo: [76]

Dla zilustrowania procesu klasyfikacji modeli VPM w ujeciu ogdlnym, niech C
oznacza analizowany komponent oprogramowania. Wedlug zalozen przyjetych przez
autoré6w modeli VPM komponentami sg najczgsciej pojedyncze pliki klas oprogramowania
wchodzace w sktad projektu [75] [77] [78] [79] [80]. Ponadto, komponent opisywany przez
pewna liczbe ustalonych cech ¢y, ¢y, ..., ¢y, gdzie n jest liczba rozpatrywanych cech.
W tym przypadku cechami komponentow moga by¢ m.in. wartosci wybranych metryk
oprogramowania, charakterystyki poszczegdlnych fragmentow kodu zrodlowego,
informacje o wersjach historycznych i wiele innych. Dla uproszczenia zapisu przyja¢ mozna,
iz komponent oprogramowania zapisa¢ mozna jako wektor cech C = [cy, ¢y, ..., Cpn].
W procesie klasyfikacji wyznaczana jest przynalezno$¢ kazdego z badanych obiektow do
jednej z pewnej liczby ustalonych Kklas Kj, K, ..., K,,, gdzie m jest liczbg
rozpatrywanych klas. Ze znanych z literatury modeli VPM wynika, i sg one klasyfikatorami
binarnymi- m = 2 [75] [77] [78] [79] [80]. W rozpatrywanych przypadkach, ta tzw.
klasyfikacja dwuklasowa pozwala w rezultacie odpowiedzie¢ na pytanie do ktorej z dwoch
dostgpnych klas nalezy komponent oprogramowania: K;- zawierajacy lub Kj-

niezawierajacy podatnosci.

Do oceny zdolnosci predykcyjnych zaproponowanego modelu, w przypadku
klasyfikacji binarnej mozna postuzy¢ si¢ wartoSciami zapisanymi w tablicy pomytek

(macierzy btedow), w ktorej wiersze przedstawiajg klasy predykowane, kolumny za$ klasy
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rzeczywiste (Rys. 25). Na przecigciu kolumn i wierszy znajduja si¢ cztery wartosci liczbowe,
sposrod ktorych wartosci oznaczone jako True Positive (TP) 1 True Negative (TN) wskazuja
liczbe wynikow pozytywnych 1 negatywnych zwrdconych przez klasyfikator, natomiast
False Positive (FP) i False Negative (FN) okre$lajg ile pozytywnych i negatywnych

przypadkow zostato sklasyfikowanych w sposéb niewtasciwy.

Czy znane/zgtoszone byly podatnosci ?
(np. bazy danych NVD, Bugzilla, OSVDB, itp.)
TAK | NIE

TAK True Positive (TP False Positive (FP TP
Czy klasyfikator wskazat podatnosci? - (TP} - (FP) PRECISION =
NIE False Negative (FN) True Negative (TN) TP+ FP

TP

RECALL = ————
TP+ FN

Rys. 25. Schemat pogladowy obliczania wartosci miar jakosci: precyzja i wrazliwos¢ dla modeli VPM.
Zrédlo: [76]

W oparciu o warto$ci poszczegolnych komoérek macierzy mozna w konsekwencji
wyznaczy¢ wybrane miary zdolno$ci predykcyjnych takie jak np. precyzja (ang. Precision,
lub positive predictive value - PPV) i wrazliwos¢ (ang. Sensitivity lub recall, lub true positive
rate - TPR). Precyzja w przypadku modeli VPM okresla jaka czes¢ wykrytych podatnosci
jest prawdziwa. Wyrazana jest jako stosunek liczby poprawnie wykrytych podatnosci do

liczby wszystkich pozytywnych wynikow otrzymanych z predykcji modelu:

precyzja= ¢ (2.12)

Wrazliwos¢ natomiast wskazuje jaka cz¢$¢ podatnosci zostala wykryta przez
klasyfikator 1 wyraza si¢ ja jako iloraz liczby trafnie zdiagnozowanych przypadkow
wystapienia podatnos$ci oraz liczby wszystkich podatnos$ci:

tp
tp + fn (213)

wrazliwosé =

W dokonanym przegladzie literatury zaobserwowano, iz najczesciej spotka¢ mozna
dwa szersze obszary tematyczne [73], wokot ktorych wytworzono modele VPM, powigzane

z
- analizg metryk oprogramowania;
- zastosowaniem metod eksploracji tekstu (ang. text-mining);

Przeglad oraz wybrane informacje dotyczace przeanalizowanych modeli VPM wraz z ich

krotka charakterystyka zostaty przedstawione w kolejnych podrozdziatach.
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2.2.3.1  Modele VPM budowane w oparciu 0 metryki oprogramowania

Pierwsza grupa modeli predykcji podatnosci VPM obejmuje prace wykorzystujace
zmierzone warto$ci metryk oprogramowania. Motywem jakim postuzyli si¢ autorzy takiego
rodzaju rozwigzan mogt by¢ sukces jaki analogiczne podejscia odniosty w prognozowaniu
defektow oprogramowania [75], a dodatkowo przy ich budowie poczatkowo zaktadano, iz
pozwola w sposdb doswiadczalny wypracowac opini¢ ekspertow do spraw bezpieczenstwa,

ze ztozonos$¢ oprogramowania ma znaczacy wplyw na jego bezpieczenstwo.

2.2.3.1.1 Model ,,CCD”

Model CCD to model predykcji podatnosci VPM bazujacy na trzech grupach metryk
oprogramowania, ktore z powodzeniem wykorzystano do prognozowania defektow
oprogramowania. Sg to metryki stuzace do okreslenia jego zlozonosci (ang. complexity),
zwigzane ze zmianami kodu (ang. code churn), oraz okreslajace aktywno$¢ programisty

(ang. developer activity metrics) [77] [81].

Autorzy w badaniu wykorzystali technike klasyfikacji opartg o regresj¢ logistyczna,
ktora opiera si¢ na specyficznym sposobie wyrazania prawdopodobienstwa, zwanym szansg
(ang. odds), czyli stosunkiem prawdopodobienstwa sukcesu do prawdopodobienstwa
porazki. Wykorzystano funkcje przeksztatcajaca prawdopodobienstwo na logarytm szansy

zwang logitem, ktorg mozna definiowac nastgpujaco:

elogit(®) 1

P= 1 ologit® 14 e-logit® (2.14)

gdzie p to prawdopodobienstwo wystapienia zdarzenia, z to liniowa kombinacja zmiennych
niezaleznych x;, a f5; to wspotczynnik regresji logistycznej dla i -tej zmiennej niezalezne;.
Badane oprogramowanie potraktowano jako zbidr plikéw 1 ustalono, iz kazdy plik moze
zosta¢ uznany jako podatny na zagrozenia z cyberprzestrzeni, jesli wspomniane
prawdopodobienstwo jest wieksze niz 0,5 [77]. Ponadto, zaobserwowano, iz tworzenie
modelu VPM dla kazdej z metryk oprogramowania indywidualnie skutkuje uzyskaniem
niskich mozliwosci predykcyjnych [82]. Zdecydowano si¢ zatem na utworzenie czterech
rodzajow modeli — odpowiednio dla kazdej z poszczegdlnych grup wspomnianych metryk

jeden bedacy ich kombinacja.

Eksperyment przeprowadzono na oprogramowaniu przegladarki Mozilla Firefox

oraz oprogramowaniu jadra systemu operacyjnego Red Hat Enterprise Linux 4 Kernel. Do
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realizacji przyjetych zatozen wykorzystano opensource’owe $rodowisko ulatwiajace prace
z algorytmami uczenia maszynowego WEKA 3.7 (Waikato Environment for Knowledge
Analysis) °. W przypadku Mozilli Firefox, pozyskano dane o podatnoéciach z bazy danych
Mozilla Foundation Security Advisories (MFSA)® dla 34 wersji wypuszczonych do
uzytkowania (wersje Mozilla Firefox 1.0 — 2.0.0.16). Podzielono je na jedenascie
podzbiorow {Ry, Ry, ... ,Rq1}, z ktérych kazdy, poza jednym wyjatkiem, zawierat dane
0 podatnos$ciach z trzech kolejnych wersji przegladarki. W celu sprawdzenia mozliwos$ci
predykcji podatnosci oferowanej przez model przeprowadzono nastepnie walidacje opartg
0 dane z otrzymanych zbioréw. Podejscie wykorzystane do walidacji modelu polegato na
utworzeniu zbioru uczgcego przy uzyciu danych z trzech kolejnych podzbiorow np.
{R1, Ry, R3}, a kolejny podzbiér, w tym przypadku {R,} stanowil zbidr testowy (tzw. ang.
next-release validation). Z uwagi na fakt, iz wykorzystanie zbyt duzej liczby metryk
oprogramowania jednoczesnie czgsto obniza skutecznos¢ modelu [83], zdecydowano si¢ na
wykonanie selekcji cech przy pomocy metody Information Gain, a nastepnie na losowe

usuniecie przyktadow danych z klasy wigkszosciowej (wykonanie tzw. undersamplingu).

Dla oprogramowania RHEL4 natomiast, sktadajacego si¢ z 13568 plikow w jezyku
C, pozyskano dane o podatno$ciach z bazy danych Red Hat Bugzilla’ oraz programu RPM
Package Manager® dla wersji jadra systemu 2.6.0 — 2.6.9. Nastepnie przeprowadzono 10-
krotng walidacj¢ krzyzowa dla modelu wykorzystujacego w zalozeniach regresje
logistyczng. Do tego celu podzielono uzyskany zdane w sposob losowy na dziesigé
podzbioréw, przy czym dla kazdej iteracji dziewie¢ zbiorow wykorzystywano jako uczace,
a pozostaly stanowil zbior testowy. Analogicznie jak dla przypadku Mozilli Firefox
zdecydowano na selekcj¢ danych metoda Information Gain i przefiltrowanie przy pomocy
undersampling 'u i ostatecznie, wyniki dla przeprowadzonej 10-krotnej walidacji krzyzowej
dla RHEL4 zostaty usrednione.

Wykonano osiemdziesiat prognoz bazujac na danych o podatno$ciach przegladarki
Mozilla Firefox oraz sto dla oprogramowania jadra systemu Red Hat Enterprise Linux 4.
W obu przypadkach uzyskano bardzo niskg precyzje, dla przegladarki wyniosta okoto 3%,
a dla jadra RHEL4 — 5%. Spowodowane byto to uzyskaniem wzglednie duzej liczby btedow

pierwszego rodzaju (ang. false positives). W przypadku wskaznika Recall, dla przegladarki

5 https://www.cs.waikato.ac.nz/ml/weka/

® https://www.mozilla.org/en-US/security/advisories/
" https://bugzilla.redhat.com/

8 http://rpm.org/
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byt to wynik w przedziale 79-86%, a dla jadra systemu RHEL4 — w przedziale 80-90%. We
wnioskach z przeprowadzonych badan autorzy wskazuja réwniez, iz utworzony model VPM
zostal zweryfikowany na bazie tylko dwoch projektow, stad jego miary podatnosci
oprogramowania nie mogg by¢ generalizowane i1 stanowi¢ punktu odniesienia dla innego
rodzaju oprogramowania, o roznej wielkosci, a takze projektow utworzonych w réznych

technologiach [77].

2.2.3.1.2 Model autorstwa V.H. Nguyeni L. M. S. Tran

Model VPM opisany w pracy [76] zbudowany zostal przy wykorzystaniu autorskiej
metryki bazujacej na grafach zalezno$ci, opisujacych relacje pomigdzy komponentami
oprogramowania, wyodrebnionymi przez statyczny analizator kodu. Formalnie przyjeto, ze
komponent oprogramowania to uporzadkowana dwoéjka (D;, M), gdzie Do to zbior
zmiennych i danych sktadowych, natomiast M to zbidr metod i funkcji. Oprogramowanie,
okreslone zostato jako czworka (S;, Ds, Mg, R), gdzie S to zbior jego komponentow,
Dg = Uces, D¢ 10 zbior zmiennych i danych, Mg = Uces,. M to zbior wszystkich funkcji.
R € (Ds U M) X (Ds U My) jest to zbior relacji pomiedzy skladowymi oprogramowania,
ktére podzieli¢ mozna na cztery grupy, powigzane z: przekazywaniem parametrow,
zwracaniem warto$ci funkcji, odczytem oraz zapisem danych. Oprogramowanie moze by¢
reprezentowane na dwa sposoby, przy wykorzystaniu dwoch rodzajow graféw zaleznosci.
Jednym z nich jest graf zaleznosci sktadowych oprogramowania (ang. Member Dependency
Graph — MDG), drugi to graf zalezno$ci komponentow oprogramowania (ang. Component
Dependency Graph — CDG).

Graf MDG dla oprogramowania S (S¢, Ds, Mg, R) sformutowano jako graf
skierowany Gyp (Vi3, Vir, Ef;, Ey, EE, ), gdzie Vi =Ds to zbiér wierzchotkéw
bedacych sktadowymi zwigzanymi z przeptywem danych (ang. data nodes), Vit = M; to
wierzchotki reprezentujace zaimplementowane funkcje (ang. function nodes), Ey S
Vit x Vit to krawedzie zwigzane z wywotywaniem funkcji (tzw. call-edges), Ey S
Vit x Vit to krawedzie odzwierciedlajace zwracaniem wartosci funkcji (tzw. return-
edges) oraz EE © V¢ x Vi* to krawedzie zwiazane z dwukierunkowa wymiang danych

(tzw. data-edges).

Dla danego oprogramowania S (S;, Ds, Mg, R) oraz zdefiniowanego dla niego
grafu Gyp (Vi, Vi, Ef, Ey, EZ, ), graf CDG sformutowano jako Ggp (Ve, Ec), dla

ktérego Vo = S¢ to zbidr wierzcholkéw reprezentujacych komponenty oprogramowania,
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aEc; ©Sc XS jestto zbior krawedzi, okreslajacych relacje migdzy komponentami przy

Czym EC = {(Cli C2>| Cl S Sc, H(ml,mz) € EM . mi € Ci, l == 1,2} [76]

Przyktadowe zobrazowanie graféow MDG oraz CDG dla komponentow

oprogramowania realizujacych metode Direct Call w RMI® przedstawiono na Rys. 26.

- AV2
3,DC ~ P
O
3pc  3PC , / A2 o
3,RMI

1,DC 5.DC 3,RMI
DV1 @ 1.0C @ o

Rys. 26. Przyklad grafu zaleznosci skladowych oprogramowania reprezentujacy realizacje przypadku
uzycia ,,Direct Call” w RMI i wygenerowany na jego podstawie graf zaleznos$ci komponentéw oprogramowania.
Zrodlo: [76]

Na potrzeby prognozowania, wierzchotkom oraz krawedziom przypisano wartosci,
uzyskane za pomocg statycznego analizatora kodu. Zastosowany w badaniu klasyfikator
uczony jest za pomocg dwoch krotek (ri,, Tous, 0IT, €eir) oraz (ri,, Tour, V — density, I —
density, oir, eir), gdzie r;, i 1., oznaczaja kolejno liczby krawedzi wchodzacych
i wychodzacych z wierzchotkow komponentéw, oir to stosunek $rednich wartosci
przeptywu danych wchodzacych i wychodzacych z komponentu (ang. ratio between average
outgoing and incoming dataflow), eir to stosunek usrednionego przeptywu danych
w obregbie komponentu i poza nim (ang. ratio between average internal and external
dataflow). V — density okresla zlozono$¢ cyklomatyczng McCabe’a komponentu

oprogramowania, natomiast I — density to ztozonos¢ jego interfejsu.

Eksperymenty weryfikujace skuteczno$¢ przyjetych zalozen przeprowadzono na
silniku JavaScript Engine (JSE) od Mozilli Firefox. Zbadano dwie wersje JSE — numer 1.5
oraz 2.0, dla ktérych pozyskano zroédto danych podatnosci Vulnerability Database for
Firefox. Do wygenerowania grafow zaleznosci MDG i CDG autorzy skorzystali z rezultatow
analizy wykonanej przez komercyjne rozwigzania Doxygen!® oraz Resource Standard

Metrics (RSM)'!. Wartoéci z utworzonego w kolejnym kroku zbioru atrybutow

® RMI (Remote Method Invocation) - RMI jest to mechanizm pozwalajacy na zdalne wywolanie metod
obiektow

10 http://www.doxygen.org

11 http://msquaredtechnologies.com
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wierzchotkowych i krawedziowych wykorzystane zostaly do uczenia i testowania
klasyfikatora. W badaniach zastosowano kilka wybranych technik klasyfikacji. Podobnie jak
w modelu opisanym w poprzednim podrozdziale skorzystano z ich implementacji
w srodowisku  WEKA. Do sprawdzenia wiarygodno$ci wynikOw zaproponowanego
podejscia wykorzystano 10-krotng walidacje krzyzowa. Wyniki sprawdzianu dla pieciu
réznych technik uczenia przedstawiono w Tabela 4.

Tabela 4. Wyniki przeprowadzonej klasyfikacji przy pomocy opisywanego modelu VPM dla silnika JSE
od Mozilli Firefox w wersjach 1.5 i 2.0. Zrédlo: [76]

Mozilla Firefox - JSE v 1.5 Mozilla Firefox - JSE v. 2.0
Klasyfikator Precyzja Czulo$é Skuteczno$é Precyzja Czulo$é Skuteczno$é
(ang. Precision) (ang. Recall) (ang. Accuracy) (ang. Precision) (ang. Recall) (ang. Accuracy)

Sieci Bayesa 55% 74% 82% 58% 62% 84%
Naiwny k. Bayesa 65% 69% 86% 56% 62% 83%
Sieci neuronowe 72% 49% 85% 81% 55% 89%
Lasy losowe 62% 65% 84% 52% 58% 82%
SMO 85% 40% 86% 56% 63% 83%
WartoSci Srednie 68% 60% 85% 61% 60% 84%

Z tabeli wynikéw mozna zaobserwowac, iz prognoza za pomocg zaproponowanego modelu
VPM wskazata okoto 60% komponentéw z podatno$ciami, osiggajac stosunkowo wysoka

sprawnos$¢ klasyfikatora (na poziomie okoto 85%).

2.2.3.2 Modele VPM oparte o metody eksploracji tekstu

Kolejnym sposobem modelowania predykcji podatno$ci oprogramowania jest
wykorzystanie metod eksploracji tekstu. W podejéciu tym zaktada sig, iz kody zrodtowe
poszczegbdlnych komponentéw badanej wersji oprogramowania zostaja w pierwszej
kolejnosci sparsowane do postaci tzw. tokenow, ktore postrzegane sg jako zbior cech,
docelowo wykorzystywanych do tworzenia modeli VPM. W literaturze mozna znalez¢ co
najmniej kilka prac zwigzanych z modelowaniem predykcji podatnosci bazujacych na
metodach text-miningu. Krotka charakterystyke wybranych przyktadow modeli z tej grupy
VPM przedstawiono w kolejnych podrozdziatach.

2.2.3.2.1 Model VVulture

Przyktadem modelu VPM [73], wykorzystujacego metody eksploracji tekstu jest
model Vulture [78]. W koncepcji modelu Vulture zatozono, iz w pierwszej kolejnosci
nastgpuje pozyskanie szczegdtowych informacji dotyczacych kodow Zrodtowych
oprogramowania oraz o aktualnie zidentyfikowanych dla niego podatno$ciach. W tym celu
nalezy wykonac ekstrakcje okreslonych danych z baz danych podatnosci (np. NVD, Bugzilla,

itp.), ekstrakcje danych z repozytoriow wersji oprogramowania (np. Common Platform
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Enumeration), oraz z kodoéw zroédlowych poszczegdlnych jego komponentéw. Do
identyfikacji sktadowych poszczegdlnych komponentow oprogramowania autorzy modelu
zatozyli odczyt zaimportowanych bibliotek (np. biblioteki opatrzone nagtowkiem #include
w jezyku C/C++, nagtdéwkiem import w Java, itp.). Komponenty, ktore nie wykorzystujg
zadnych bibliotek lub same nie s3 przez zaden inny komponent importowane, sa
W zaproponowanym podej$ciu ignorowane. Analizujac przyktad oprogramowania
zbudowanego z tacznie m komponentoéw, dla ktorych zaimportowano tagcznie n bibliotek,
komponent zdefiniowany zostaje jako wektor zawierajacy n sktadowych, co mozna zapisac
jako:

. 1 jesli i —ty komponent importuje j — tq bibliotek
Xk = (xkl,xkz,...,xkn), gdZ|e xk]. = {0 J Y P w ppp e 4 ¢ (215)

W kolejnym kroku wykonywane jest mapowanie zidentyfikowanych podatnosci do
poszczegolnej wersji komponentu oprogramowania, w ktorym podatnos¢ ta w przesztosci
wystgpita. W rezultacie powstaje tzw. macierz importéw X = (x4, x,,...,xy)¢ , oraz wektor
podatnosci Y = (y1,¥3,..., ¥m), gdzie y; to liczba podatnosci dla komponentu j. Zaktadajac,
Ze wraz z rozwojem oprogramowania utworzony zostanie nowy komponent X4,
odpowiedz na pytanie czy bedzie on zawieral podatnosci jest jednoznaczna z odpowiedzia
na pytanie czy warto$¢ y,,4+1 > 0. W celu uzyskania odpowiedzi autorzy zaproponowali
podejscie oparte na uczeniu maszynowym, w ktorym poprzez uczenie modelu f danymi X i

y, mozliwe jest dokonanie prognozy y = f(X).

Eksperyment z wykorzystaniem modelu Vulture przeprowadzono na kodach zrodtowych
oprogramowania przegladarki Mozilla Firefox. Do realizacji zadan klasyfikacji autorzy
skorzystali z metody wektorow no$nych (ang. Support Vector Machines - SVMs),
zaimplementowanej w bibliotekach w jezyku R. Dla uwzglednionych 40 zbiorow
walidacyjnych pochodzacych ze zbioru Mozilla Foundation Security Advisories (MFSA)

uzyskano precyzj¢ klasyfikatora na poziomie okoto 45% 1 czuto§¢ wynoszaca okoto 65%.

2.2.3.2.2 Model autorstwa Hovsepyan, Scandariato, Walden, Joosen

Kolejny model VPM wykorzystujacy metody eksploracji tekstu kodu zrodtowego zostat
zaproponowany w pracy [79]. Gléwnym celem badania byto utworzenie modelu
predykcyjnego w postaci klasyfikatora binarnego, stuzacego do prognozowania

komponentow badanego oprogramowania, a co istotne, nie konkretnych linii kodu, u ktérych

55



istnieje mozliwos$¢ wystapienia podatnosci na cyberzagrozenia. W odrdznieniu od prac nad
innymi modelami, z uwagi na 6wczesny brak ogdlnodostepnych danych o podatnosciach na
platforme¢ Android, zdecydowano pozyskac je za pomocg narzedzia wykonujacego analize
statyczng kodu - HP FortifySCA?. Stad przyjeto, iz komponent badanego oprogramowania
moze by¢ uznany za podatny jesli wspomniane narzedzie wykryje w nim obecno$¢ co

najmniej jednego tzw ,,warningu”.

1 liczba "warningow" z narzedzia do analizy statycznej kodu > 0 (2 16)

komponent_podatny = { 0 wop. p

Autorzy, wykorzystujac na potrzeby eksperymentéw 20 opensource’owych
projektéow zrealizowanych na platforme¢ Android zatozyli, iz kazdy komponent
W zaproponowanym podejsciu reprezentowany jest przez plik zawierajacy kod w jezyku
programowania Java. Kazdy komponent oprogramowania ponadto, potraktowano jako zbior
termow wyodrebnionych jako ,tokeny” z kodu zrodtowego, wraz z czgstoscig ich

wystapienia jak przedstawiono za pomocg przyktadu na Rys. 27.

Wektor termow dla
HelloWorld. java
HelloWorld. java

/* The HelloWorld class prints “Hello World!” */ args: 1, class: 2, Hello: 2,
class HelloWorld

{ Helloworld: 2, main: 1, out: 1,
?ublic static void main(String[] args) println: 1, prints: 1, public: 1,
System.out.println("Hello World!"); static: 1, String: 1, System: 1,

} } The: 1, void:1, World: 2

Rys. 27. Przyklad podziatu klasy HelloWorld.java na termy. Zrédlo: Opracowanie wlasne.

Przyjeto zatem ogélng  posta¢  modelu  jako komponent_podatny =
f (czestos¢ wystgpien termoéw). Utworzony w ten sposob wektor cech (ang. feature
vector), wraz z czestoscig ich wystgpien dla badanego komponentu poddany zostat metodom
uczenia maszynowego. Powstale modele dla dwoch technik: naiwny klasyfikator Bayesa
oraz lasy losowe bazowatly na pierwszych wersjach kazdej z badanych aplikacji. Na potrzeby
eksperymentéw wykorzystano biblioteki srodowiska WEKA, a za pomoca oferowanych
W nim narzg¢dzi mozliwe byto przeprowadzenie 10-krotnej walidacji krzyzowej dla kazdej
préby. Usrednione wartosci wybranych miar jako$ci pozwalajacych na oceng klasyfikatora

tj.: precyzja, czutos¢ z przeprowadzonej analizy przedstawiono w Tabela 5.

12 https://software.microfocus.com/en-us/products/static-code-analysis-sast/overview
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Tabela 5. Wyniki badan przeprowadzonych w oparciu o opisywany model VPM, dla dwudziestu aplikacji na
platforme¢ Android. Zrodto: [79]

Nazwa aplikacji na platforme Nalw_ny klasyfikator Bayese Lasy Iosoyve (ang. Random Fgrest)
Android Precyz!a_ Czutosé Precyz!a_ Czutosé
(ang. Precision) (ang. Recall) (ang. Precision) (ang. Recall)

AnkiDroid 85% 82% 91% 80%
BoardGameGeek 51% 32% 87% 24%
ConnectBot 99% 92% 95% 98%
CoolReader 100% 7% 89% 85%
Crosswords 90% 76% 95% 84%
FBReader 66% 74% 89% 78%
K9Mail 87% 73% 85% 91%
KeePassAndroid 85% 69% 100% 86%
MileageTracker 59% 43% 59% 43%
Mustard 83% 86% 81% 93%
Browser 88% 57% 90% 59%
Calendar 77% 75% 79% 81%
Camera 2% 49% 70% 59%
Contacts 76% 70% 75% 81%
DeskClock 79% 68% 81% 0,,78
Dialer 72% 70% 98% 100%
Email 83% 71% 83% 91%
Gallery?2 70% 64% 92% 87%
Mms 80% 73% 93% 91%
QuickSearchBox 62% 80% 96% 79%

Otrzymane wyniki z eksperymentu, wynoszace odpowiednio $rednio precyzja — 85%,
czuto$¢ — 87% [73] [79] pozwalajg stwierdzié, ze zaprezentowane podejscie przy uzyciu
techniki Random Forest jest obiecujace i moze stuzy¢ do modelowania predykcyjnego
podatnosci dla przysztych wersji oprogramowania, przynajmniej z grupy oprogramowania

dedykowanego na platforme¢ Android.

2.2.3.2.3 Model VPM bazujacy na n-gramach

Model VPM przedstawiony w pracy [80] to rozwigzanie, w ktorego zatozeniach
zauwazy¢ mozna pewne podobienstwa do modelu [79], opisanego w poprzednim
podrozdziale. Autorzy niniejszego podejscia zastosowali technik¢ text-mining
wyodrebniajacg sekwencje tokenow z kodu zrodlowego badanego oprogramowania
reprezentowane w postaci n-graméw. Mianem n-gramu okresla si¢ sekwencje nastepujacych
po sobie jednostek, takich jak m.in. stowa, litery, sylaby [84]. N-gramy opierajg si¢ na
statystykach i stuzg do przewidywania kolejnego elementu sekwencji [85]. W zaleznosci od
liczby elementow stosuje si¢ rowniez nazwy unigram (dla n-graméw jednoelementowych),
bigram lub digram (dla sekwencji dwu elementdéw) i trigram (odnoszacy sie do ciggu trzech

elementow).

W kontekscie opisywanego modelu VPM, analizujac kod Zrédlowy jezyka
obiektowego, np. Java przyjeto, ze wyodrebnione tokeny moga by¢ klasami, obiektami,

metodami, argumentami oraz zmiennymi, a dla ulatwienia realizacji badania celowo
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pominig¢to obecno$¢ w kodzie operatorow i separatorow. Idea wyodrebniania listy tokendw
z wykorzystaniem n-graméw na przyktadzie pokazowej klasy HelloWorld2 zostata

przedstawiona na Rys. 28.

{pub/ic, class, HelloWorld2, static, void, main, String,_args,
System, out, print, Czes¢, O, printin, Jak, sie, masz?

(cechy)

¥

{2,1,1,1,1,1,1,2,3,3,2,1,1,1,1,1,1}

(liczba wystapien)

public class HelloWorld2 {(publlc, class), (class, HelloWorld2), (HelloWorld2, public),
{ (public, static), (static, void), (void, main), (main, String),
public static void main(String args[]) (String, args), (args, System), (System, out), (out, print),
{ » (print, Czes¢), (Czes¢, System), (print, args), (args, 0), (O,

. n cz m i i i i ?
System.out.print("Czesc, "); System), (out, printin), (println, Jak), (Jak, sie), (sie, masz?)

System.out.print(args[0]);
System.out.println(". Jak sie masz?");
¥ {11,112,111111111111111}

} (liczba wystapieri)

(cechy)

Rys. 28. Przyklad reprezentacji wyodrebnionych tokenéw z klasy HelloWorld2.java przy pomocy metody N-Gram
Zrodlo: Opracowanie wlasne na podstawie [80]

Przy zastosowaniu n-graméw (dla n>1), podczas badania rozbudowanych aplikacji
lub systemow, wyodrebnione wektory cech moga charakteryzowac si¢ bardzo duza
wymiarowos$cig. W takim przypadku moze doj$¢ do pogorszenia jako$ci danych uczacych,
co w konsekwencji moze mie¢ wplyw na jako$¢ utworzonych modeli. Autorzy wychodzac
naprzeciw temu problemowi skorzystali z jednej z metod selekcji cech — metody
rankingowej opartej na teScie sumy rang Wilcoxona. Jej gtownym celem byta redukcja
wymiaru wektora wejsciowego poprzez znalezienie podzbioru cech (tokendw) opisujacych
komponenty badanego oprogramowania w mozliwie najlepszy sposob 1 przez to

zapewniajacych najwyzsza jakos¢ modelu (klasyfikatora).

Po wstepnej analizie sze$ciu technik uczenia maszynowego (lasy losowe, regresja
logistyczna, sieci neuronowe, drzewa decyzyjne, k-najblizszych sgsiadow, Support Vector
Machine - SVM) zaobserwowano najlepsze wyniki dla algorytmu SVM, ktoéry wybrano do

dalszych badan. Do przeprowadzenia eksperymentow wybrano cztery aplikacje na platforme
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Android z repozytorium aplikacji F-Droid'® (BoardGameGeek, Connectbot, CoolReader,
AnkiDroid), a dane o podatnoéciach poszczegdlnych komponentdéw pobrano z portalu'®
utworzonego w wyniku badan opisanych w poprzednim podrozdziale [79] [80]. W celu
realizacji procesu ekstrakcji danych do postaci n-graméw (1 < n < 5) utworzono autorskie
srodowisko w $§rodowisku Java. Proces selekcji cech zrealizowany zostal za pomoca
skryptow w jezyku R, w wyniku ktorego pozostalo do eksperymentéw okoto 1/5 cech
Z pierwotnego zbioru. Nastepnie dla kazdej aplikacji wykonano dziesi¢¢ razy S5-krotng
walidacje krzyzowa wybierajac 1/5 danych jako uczace, a pozostalg cze$¢ jako zbiory
testowe. Wykorzystujac w eksperymentalnym srodowisku funkcje z gotowej biblioteki
LIBSVM® otrzymano potencjalnie podatne komponenty kazdej z badanych aplikacji.
W oparciu o przeprowadzone eksperymenty autorzy oszacowali wartosci miar jakosci

modelu tj. precyzja i czuto$¢, ktore przedstawiono w Tabela 6.

Tabela 6. Wyniki badan modelu VPM wykorzystujacego n-gramy dla czterech aplikacji na platforme¢ Android.
Zrédio: [80]

Aplikacja na platforme Android Precyzja (ang. Precision) Czulo$é (ang. Recall)
BoardGameGeek 97,95% 90,26%
Connectbot 95,93% 86,25%
CoolReader 97,02% 83,33%
AnkiDroid 92,22% 89%
WARTOSCI SREDNIE 95,78% 87,21%

Dokonujgc poréwnania wynikow otrzymanych w podejsciu z pracy [79], mozna
stwierdzi¢, iz zaprezentowane rozwigzanie, wykorzystujace n-gramy, wykazato wyzsza

skuteczno$¢ prognozy podatnosci czterech zbadanych aplikacji na platforme Android.

2.2.4 Pojecie gestosci podatnosci

Oszacowane liczby potencjalnych podatnosci m.in. za pomocg modeli wykrywania

podatno$ci VDM moga by¢ wykorzystane do wyznaczenia miary gestosci podatnosci.
Def. 2.1

Gestos¢ podatnosci (ang. vulnerability density) jest to metryka stuzgca do oceny
bezpieczenstwa oprogramowania, Okresla sie jq jako stosunek liczby wszystkich podatnosci
(V) do rozmiaru oprogramowania (S), wyrazonego za pomocq standardowej miary

oprogramowania, np. w liniach kodu, liczbie klas, funkcji [66]:

13 https://f-droid.org/
14 https://sites.google.com/site/textminingandroid/
15 https://www.csie.ntu.edu.tw/~cjlin/libsvm/
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vV
Vo = — 2.17
b =7 2.17)

W celu oszacowania liczebnos$ci zbioru wszystkich podatno$ci w systemie istotne
jest wprowadzenie pojecia gestosci znanych podatnosci (ang. known vulnerability density)
oraz pojecia pozostalych (niewykrytych) podatnosci (ang. residual vulnerability density).
Analogicznie do definicji gestosci podatnosci, gestos¢ znanych podatnosci (Vkp) wyrazana

jest wzorem [66]:

Vk
> = 2.18)
przy czym Vk to liczba znanych podatnosci dla danego oprogramowania. Gesto$¢

pozostatych podatno$ci w oprogramowaniu (Vg ) definiujemy ponizszym wzorem [66]:
Veo = Vp = Vip (2.19)

W celu oszacowania liczby wszystkich podatnos$ci, mozna wykorzysta¢ modele
VDM scharakteryzowane w poprzednich podrozdziatach. Dzigki takiemu podejsciu,
Z powyzszego réwnania uzyskana zostanie liczba podatnos$ci, ktore w danej chwili nie sg
jeszcze znane. Liczba ta moze by¢, jednym z gtdéwnych wskaznikéw poziomu zagrozenia
potencjalnego ataku. W praktycznym zastosowaniu metryka ta moze by¢ wykorzystana np.
W procesie planowania zakupu nowej wersji danego oprogramowania, dla ktorego
oszacowana wartos¢ gestosci podatnosci powinna by¢ poréwnywalna z gestoscig podatnosci
poprzednika, pod warunkiem, ze zostato ono wyprodukowane przy uzyciu analogicznego

procesu wytworczego.

2.3 Podsumowanie

Z przeprowadzonej analizy modeli i metod badania podatnosci uzyskano wiele
cennych wnioskéw 1 koncepcji, ktore shuza jako fundament w rozumieniu oraz
rozwigzywaniu istotnych probleméw zwigzanych z wystepowaniem podatnosci
w oprogramowaniu. Precyzyjnie zdefiniowany model prognozowania podatno$ci
oprogramowania odzwierciedlajacy czynniki zewnetrzne jak i wewngetrzne dziatajace na
oprogramowanie, determinujgce jego podatnosci stanowi uzyteczng wiedzg pozwalajaca
szacowac bezpieczenstwo oprogramowania, ale rOwniez moze by¢ dobrym narz¢dziem dla
uzytkownikéw jak 1 twoércoOw oprogramowania, stluzgcym do prognozowania trendéw
wykrywania podatno$ci oprogramowania, jak i planowania szeroko rozumianego procesu

zarzadzania bezpieczenstwem.
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Wspolczesne organizacje zajmujace si¢ tworzeniem oprogramowania stajag w obliczu
nieustannego wyzwania zwigzanego z zapewnieniem bezpieczenstwa i odpornosci swoich
produktow na potencjalne zagrozenia. Procesy zarzadzania bezpieczenstwem wytwarzanego
oprogramowania stanowig integralng cze$¢ strategii dziatania tych organizacji, ktore
koncentrujg si¢ nie tylko na samym procesie wytwarzania, lecz takze na identyfikowaniu,
monitorowaniu i eliminowaniu podatnos$ci, ktore moga pojawi¢ si¢ w finalnym produkecie.
Poprzez wykorzystanie ilosciowych metod badania podatnosci scharakteryzowanych
W poprzednich podrozdziatach mozna uzyska¢ istotne z punktu widzenia bezpieczenstwa
informacji wymierne korzysci. Dzigki zastosowaniu dedykowanych skali oraz
mechanizméw poréwnawczych podatnosci mozliwe jest w sposdb przyblizony okreslenie
przy pomocy ktorych podatnosci atakujacy moze podja¢ probe, by skompromitowaé
analizowany system. Ponadto pozwalaja one ustali¢ priorytety, pozwalajace okresli¢ ktore
podatnosci nalezy wyeliminowaé w pierwszej kolejnosci, czego efektem moze by¢
zminimalizowanie ryzyka potencjalnego ataku lub ograniczenie jego skutkow. Analizujac
modele wykrywania podatnosci VDM, mozna zaobserwowac, iz nawigzuja one budowg oraz
charakterystyka dzialania do powszechnie wykorzystywanych modeli wzrostu
niezawodnosci oprogramowania I stuzg do oceny profilu bezpieczenstwa oprogramowania
jako catosci, poprzez prognozowanie liczby podatnosci oprogramowania. Konstrukcja
wiekszosci modeli predykcji podatnosci VPM natomiast, oparta na technikach uczenia
maszynowego, umozliwia dokonanie prognozy, ktorej wynikiem bedzie wskazanie
potencjalnego wystgpienia lub braku podatnosci w poszczegdlnych sktadowych
oprogramowania (komponentach, klasach, plikach, itd.). W praktycznym zastosowaniu
modele VDM oraz VPM moga shuzy¢ do wyznaczania kierunkéw wilasciwej alokacji

zasobdw do testowania, aktualizacji i wprowadzania tatek oprogramowania.

W  opisywanych podejéciach niejednokrotnie bazowano m.in. na danych
historycznych o wystgpieniu podatnosci w badanym oprogramowaniu czy jego atrybutach,
majacych niejednokrotnie wplyw na wystapienie w nim podatnos$ci w przysztosci. Z uwagi
na fakt, iz zrodet wiedzy o podatnos$ciach dla oprogramowania og6lnodostepnego moze by¢
bardzo wiele, trudno jest uzyskac precyzyjne wyniki prognozy, poniewaz nie kazdy testujacy
moze by¢ zainteresowany udzieleniem informacji o wykrytej podatnosci. W niniejszej pracy
ograniczono si¢ zatem do rodzaju oprogramowania, dla ktérego z uwagi na ograniczong
dostepnos¢, liczba potencjalnych Zrédet informacji o podatno$ciach moze by¢ mniejsza niz

dla oprogramowania ogdlnodostepnego dla uzytkownikow.
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Ponadto, majac na uwadze, ze zgodnie z istniejacymi trendami, zarzadzanie
podatnosciami oprogramowania staje si¢ kluczowym elementem calego cyklu zycia
tworzenia oprogramowania, w pracy uwzgledniono wykorzystanie zgromadzonych
informacji o0 czasie oraz intensywnosci wystepowania podatnosci w wytwarzanym
oprogramowaniu, co0 moze mie¢ istotny wplyw na doskonalenie procesow zarzadzania
bezpieczenstwem. Jednocze$nie, w przeciwienstwie do w wigkszosci uzywanych
wspolczesnie modeli prognozowania podatno$ci, w niniejszych rozwazaniach uwzgledniono
aspekt stosowania dziatan profilaktyczno-naprawczych, majacych na celu eliminowanie
podatnosci. Szczegdtowa charakterystyke autorskich modeli prognozowania podatno$ci
oprogramowania, wykorzystujacych wiasnosci tancuchow Markowa oraz zastosowanej
nowatorskiej metodologii w kontekscie analizy problematyki prognozowania wystgpowania

podatno$ci w oprogramowaniu przedstawiono w nast¢gpnym rozdziale.
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3. Autorskie modele prognozowania podatnoSci

oprogramowania

3.1 Elementy probabilistyki i statystyki wykorzystane w pracy

W niniejszym podrozdziale dokonano wprowadzenia kluczowych poje¢ 1 narzedzi

z obszaru probabilistyki i statystyki, takie jak:

e lancuchy Markowa,

e prawdopodobienstwo dojscia i Sredni czas dojscia,

e rozktad graniczny i stacjonarny.
Opracowano je na podstawie nastgpujacych pozycji z literatury: [86] [87] [88] [89] oraz [90]
1 stanowig fundament budowy autorskich modeli i metod prognozowania podatno$ci
oprogramowania, przedstawionych w dalszej czgsci pracy. Aby zapewni¢ ich petniejsze
zrozumienie w Zataczniku 1 do niniejszej pracy zawarto opisy podstawowych definicji
I wlasciwos$ci z dziedziny probabilistyki, ktore stanowig niezbgdne tto dla dalej opisanych

metod.

3.1.1 Lancuchy Markowa

Podrozdziat ten zostal opracowany na podstawie danych zaczerpnigtych z rozdzialu

1.1, zawartego w zrodle [88] oraz z literatury oznaczonej jako [90].

Niech I bedzie zbiorem przeliczalnym (tzn. zbiorem réwnolicznym z N). Kazdy
element i € I nazwiemy stanem, natomiast zbior I, przestrzenia stanéw. Z definicji miary
mamy, ze 1 = (A;:i € I) jest miarg na [ jesli 0 < A; < oo dla kazdego i € I, z definicji
rozktadu prawdopodobienstwa mamy, ze A jest rozkltadem jesli );c;A; = 1. Ustalmy
przestrzen probabilistyczng (Q, F, P) i niech X: Q — I bedzie zmienng losowsa. Niech teraz

Ai=PX =1i) = P{w: X(w) =1i}). (3.1)

Witedy A definiuje rozktad zmiennej losowej X.

Powiemy, ze macierz P = (p;;:i,j € I) jest stochastyczna, jesli kazdy wiersz

(pij:J € 1) sumuje sig do jednosci.

Powiemy, ze (X,)nso jest lancuchem Markowa z poczatkowym rozktadem A

I macierzg przejscia P jeslidlan > 0 oraz iy, ...,ip41 € 1
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L] ]P(XO:lo):A

io)
. . . . . (3.2)
b [P(Xn+1 = in41lXo =i, o, X = ln) = P(Xpt1 = ins1|Xn = i) = Pijines-

Wowczas powiemy, w skrocie, ze (X, )n=o jest typu Markov(4, P).

Jesli dany wiersz macierzy przejscia sklada si¢ z jedynki i zera, wowczas stan

fancucha Markowa odpowiadajacy temu wierszowi nazwiemy stanem absorbujgcym.

Przytoczymy teraz dwa fundamentalne twierdzenia teorii tancuchéw Markowa.
Pierwsze jest warunkiem koniecznym i dostatecznym na to, aby proces byt tancuchem

Markowa. Ponizsze twierdzenia w znaczacy sposob uproszcza obliczenia na tancuchach

Markowa [88].

Twierdzenie 1
Proces losowy o dyskretnym czasie (X,)o<n<y (Xn: 2 — I) jest typu Markow(4, P)
wtedy i tylko wtedy gdy dla kazdych stanow iy, ..., iy € I

P(Xo = ig, X1 = i1, 0, Xy = In) = AiyDiyi, PiyiyPiyis = Piy_yin- (3.3)
Kolejne twierdzenie pokazuje, sposdb w jaki mozemy obliczy¢ prawdopodobienstwo

przejscia w n krokach od stanu i do stanu j. Z ponizszego twierdzenia bedziemy

W bezposredni sposob korzystali w dalszej czesci pracy [88].

Twierdzenie 2
Niech proces (X,)nso bedzie typu Markow(4, P), wtedy dla kazdych m,n = 0

zachodzq nastepujgce warunki,

o PX,=)) =it Aip{",

. . (34
o PXpim = ]le =)= pi(;l),

M)

gdzie p, i Jest elementem znajdujqcym sig w i-tym wierszu i j-tej kolumnie macierzy

P,
3.1.2 Prawdopodobienstwo dojscia i Sredni czas dojScia

Niech (X,).s0 bedzie typu Markow(4,P) oraz niech A bedzie podzbiorem
przestrzeni stanow [. Czasem dojscia do podzbioru A przestrzeni stanéw I nazywamy

zmienng losowag H4: Q — {0,1,2, ... } U {o0} zdefiniowang nastepujacym wzorem
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H%(w) = inf{n > 0: X,,(w) € A}. (3.5)

Bedziemy przyjmowali konwencje¢, ze inf @ = co. Prawdopodobienstwo, ze proces

(X, )ns0 Wychodzacy ze stanu i dojdzie do zbioru A jest wowczas okreSlone nastepujgco
hit = P(Xya € AlXo = i0). (3.6)

Jesli A jest zamknieta klasg (powiemy, ze zbior A jest klasa zamknigtg jesli
P(X,, = j dla pewnegon > 0) > 0, to j € A), to h! nazywamy prawdopodobienstwem
dojscia (ang. hitting probability).

Sredni czas doj$cia (ang. mean hitting time) procesu (X,,),o do standéw zbioru 4,

wychodzac ze stanu i bedziemy oznaczali przez k.

Okazuje sie, ze obliczenie wartosci k* oraz hf* sprowadza sie do rozwigzania
odpowiednich uktadéw réwnan liniowych zwigzanych z macierza przej$cia P. Innymi
stowy, majac dana macierz przejscia P mozemy obliczy¢ szukane wartosci. Fakty te
zestawimy w dwoch ponizszych twierdzeniach.

Twierdzenie 3 Wektor prawdopodobieistwa dojscia h* = (h:i €I) jest
minimalnym niezerowym rozwigzaniem uktadu rownan liniowych

hf =1 dlai € A
hf = Z pyht dlaig A (3.7)
ea

(Przez minimalne rozwigzanie rozumiemy, ze jesli x = (x;: i € I) jest rozwigzaniem
takim, ze x; = 0 dla kazdego i € 1,10 x; = h; dla kazdego i.)

Twierdzenie 4 Wektor srednich czaséw dojscia k* = (k2:i € I') jest minimalnym
rozwiqzaniem ukladu rownan liniowych

ki = dlai €A
(3.8)

Uwaga. Zauwazmy, ze uklady rownan z Twierdzen 3 1 4 maja jednoznaczne
rozwigzanie jes$li macierz przejscia jest nieosobliwa. Dodatkowo jesli fancuch Markowa nie
posiada stanu absorbujacego rozwianie uktadu z Twierdzenia 3 sktada si¢ z samych jedynek.

Natomiast wektor z Twierdzenia 4, w tym wypadku bedzie sktadat si¢ z nieskonczonosci.
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3.1.3 Rozklad graniczny i stacjonarny

Powiemy, ze tancuch Markowa (X,,),,ey Ma rozklad graniczny jesli dla kazdego
i.j € I istnieje granica
lim P(X,, = j|X, =1) (3.9)
n—-oo
oraz powyzsze granice tworzg rozktad prawdopodobienstwa na przestrzeni stanow I, tzn.
Ziilﬁ’o P(X, = X, = i) = 1. (3.10)
JEl
Jesli proces Markow(4, P) jest okreSlony na skonczonej przestrzeni stanéw oraz
macierz przejScia P jest regularna (tzn. jej kolejne potegi nie sg macierzami zerowymi),

woweczas istnieje rozklad graniczny.
Powiemy, ze rozktad prawdopodobienstwa m = (m;: i € I) jest stacjonarny jesli
m = 1P. (3.11)

Innymi slowy, rozklad jest stacjonarny je$li jest niezmiennikiem przy

prawostronnym mnozeniu przez macierz przejscia P.

Okazuje sie, ze w pewnych przypadkach rozktad graniczny pokrywa si¢ z rozktadem
stacjonarnym. Zanim przytoczymy odpowiednie twierdzenie, konieczne jest wprowadzenie

pewnych klas stanow.

Stan j € I nazwiemy osiggalnym ze stanu i € [ jesli istnieje skonczona liczba

n = 0 taka, ze
[P"];j = P(Xy = jl1Xo = 1) > 0. (3.12)

Jesli stan i € [ jest osiggalny ze stanu j € [ oraz stan j jest osiggalny ze stanu i,

wowczas mowimy, ze stany sa skomunikowane.

Skomunikowanie jest relacja rownowaznosci (tzn. relacjag zwrotng, symetryczng
i przechodnig) na przestrzeni stanéw [. Klasy abstrakcji tej relacji nazwiemy klasami

skomunikowania.

Lancuch Markowa nazwiemy nierozkladalnym jesli na przestrzeni stanow istnieje

doktadnie jedna klasa skomunikowania.

Niech dany bedzie stan i € I, rozwazmy nastepujacy zbior
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{neN:n >1,[P"];; > 0}. (3.13)

Okresem stanu i nazwiemy najwickszy wspolny dzielnik powyzszego zbioru. Stan
posiadajacy okres rowny 1, nazwiemy aperiodycznym. FPancuch Markowa jest

aperiodyczny jesli wszystkie jego stany sg aperiodyczne.
Twierdzenie 5

Zalozmy, ze taricuch Markowa (X,,) nen jest nierozktadalny i aperiodyczny. Wowczas

tancuch (X,)nen posiada rozktad graniczny

J,i I’I] € I; (314)

;= lim P(X, = i|X, =j) = lim[P"]
n—-oo n—-oo
ktory jest rowniez rozkladem stacjonarnym wyznaczonym jednoznacznie przez

rownanie (3.11)

Uwaga. Jesli tancuch Markowa posiada stan absorbujacy wowczas rozktad

graniczny tego stanu bedzie stale rowny jeden natomiast pozostatych bedzie wynosit stale 0.

3.2 Obszar wykorzystania zaproponowanych modeli i metod

Proces wykrywania podatno$ci oprogramowania w ujeciu ogélnym moze by¢
rozpatrywany na wielu ptaszczyznach. Jednym z pierwszych etapdéw tego procesu jest
zazwyczaj wykonanie szeroko rozumianych testow bezpieczenstwa oprogramowania przed
jego wypuszczeniem do uzycia, ktore pozwalaja uzyska¢ wstgpng informacje
0 potencjalnych podatnosciach w badanym oprogramowaniu. W przypadku, gdy
analizujemy oprogramowanie, ktére jest ogolnodostepne na rynku dla uzytkownikéw,
informacje o jego podatnosciach moga jednak réwniez pochodzi¢ z innych Zrodet, m.in.
wlasnie od uzytkownikéw, z badan niezaleznych podmiotow, z raportdow po zaistniatych
incydentach 1 wielu innych. Z powyzszego wynika, iz bardzo utrudnione jest zadanie
polegajace na pozyskaniu rzetelnych danych do przeprowadzenia kompleksowego procesu
prognozowania podatnosci dla takiego ogdlnodostgpnego oprogramowania (np. pakiety
biurowe, oprogramowania antywirusowe, systemy operacyjne, itd.), z uwzglednieniem

wszystkich zrodetl informacji o podatnosciach.

Organizacje starajace si¢ sprosta¢ wymaganiom rynku coraz czesciej ktadg nacisk na
weryfikacj¢ bezpieczenstwa swoich aplikacji poprzez przeprowadzanie testow, ktore nie
tylko ujawniaja istniejace podatnosci, ale réwniez dostarczaja istotnych wnioskow
wywodzacych si¢ z analizy tychze testow. W niniejszej pracy ograniczono si¢ zatem do

zamodelowania procesu wykrywania podatno$ci dla oprogramowania dedykowanego, stale
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rozwijanego, dla ktérego zaktada si¢, ze zebrane informacje o podatnosciach sg wynikiem
w duzej mierze przeprowadzenia szerokiej gamy testow bezpieczenstwa. Za przyklad
oprogramowania dedykowanego, mozemy poda¢ takie, ktorego projekt i implementacja
zostaly zlecone przez dany podmiot innemu podmiotowi i nie jest przewidziana jego
dystrybucja dla odbiorcéw z zewnatrz — migdzy innymi mozna tu wymieni¢ systemy czy
aplikacje tworzone dla instytucji kluczowych z punktu widzenia bezpieczenstwa
i funkcjonowania panstwa. W przypadku oprogramowania dedykowanego liczba
potencjalnych testujagcych, w tym atakujacych, staje si¢ ograniczona. Automatycznie
otrzymujemy wtedy zmniejszong liczbe zrddet informacji o potencjalnych podatno$ciach,
przez co prognozy wystapienia podatnosci, oparte na uzyskanych informacjach z testow

bezpieczenstwa oprogramowania moga okazac si¢ bardziej precyzyjne.

3.3 Model ogélny - bez uwzglednienia dzialan profilaktyczno-
naprawczych

Ogodlny model wykrywania podatnosci oprogramowania bedzie bazowal na

autorskim cztero-stanowym Lancuchu Markowa przedstawionym na schemacie Rys. 29.

Oprogramowanie z
podatnosciami
Kkrytycznymi”

Oprogramowanie w stanie Oprogramowanie w stanie
»Wyjsciowym” stestéw bezpieczeristwa”

Oprogramowanie z
podatnosciami
»akceptowalnymi”

Rys. 29 Ogo6lny model wykrywania podatnosci

W powyzszym tancuchu stany interpretujemy w nastepujacy sposob:
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e Stan 1 — oprogramowanie w stanie tzw. ,,wyjSciowym”, w ktorym zakladany jest
brak informacji o wystepujacych podatnosciach, bedacy wynikiem jednego

z kolejno wymienionych przypadkow:

o oprogramowanie nowoutworzone, przed podjeciem decyzji o wyszukiwaniu
podatnosci;
o w testach bezpieczenstwa nie wykryto podatnosci;

e Stan 2 — oprogramowanie w stanie testow bezpieczenstwa;

e Stan 3 —oprogramowanie w stanie z wykrytymi podatnosciami krytycznymi (tzn. dla
co najmniej jednej wykrytej podatnosci podczas testow bezpieczenstwa 0szacowany
wskaznik zagrozenia podatno$ci (ang. vulnerability severity) przekracza
subiektywnie ustalony poziom), w wyniku czego zaktada si¢, ze oprogramowanie

nie moze by¢ dopuszczone do uzytkowania;

e Stan 4 — oprogramowanie z wykrytymi podatnosciami tzw. ,,akceptowalnymi” (tzn.
dla zadnej z wykrytych podatnosci podczas testow bezpieczenstwa 0Sszacowany
wskaznik zagrozenia podatnosci (ang. vulnerability severity) nie przekracza
subiektywnie ustalonego poziomu, w wyniku czego zaktada si¢, ze oprogramowanie

moze by¢ dopuszczone do uzytkowania).

W celu zachowania spdjnosci nazewnictwa Stany 1-4 nazywane beda w dalszej
czg$ci pracy stanami bazowymi. Nalezy roOwniez zaznaczy¢, ze oprogramowanie moze
zosta¢ przekazane do uzytkowania podczas gdy znajduje si¢ w stanie 1 lub 4. Przejscia

miedzy odpowiednimi stanami bazowymi opisujemy nast¢pujaco:
e 1 - 1-—przejScie mozna Zinterpretowac na kilka sposobow:

o Faza implementacji oprogramowania si¢ zakonczyta i jest ono gotowe do
przetestowania, a jednoczesnie (dla tego wariantu oprogramowanie nie jest

wdrozone):

» nie ma decyzji o rozpoczeciu testow  bezpieczenstwa

oprogramowania;

* nastgpuje oczekiwanie na wykonanie testow bezpieczenstwa

oprogramowania;
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o Po zakonczonych testach bezpieczenstwa nie stwierdzono podatnosci
| oprogramowanie zostalo wdrozone lub nie ma decyzji o wdrozeniu do
uzycia.

1 — 2 —rozpoczecie testow bezpieczenstwa dla danej wersji oprogramowania;

2 - 1 — nie wykryto podatno$ci podczas testow bezpicczenstwa danej wersji

oprogramowania;

2 - 3 — wykryto podatnosci sklasyfikowane jako krytyczne podczas testow

bezpieczenstwa danej wersji oprogramowania;

2 = 4 — wykryto podatnosci tzw. ,,akceptowalne” podczas testow bezpieczenstwa

danej wersji oprogramowania;

3 — 3 — brak mozliwosci podjecia dziatan profilaktyczno-naprawczych, w celu

usunigcia podatnos$ci krytycznych (np. z uwagi na brak odpowiednich zasobow);

4 - 2 — decyzja o kolejnej iteracji testow bezpieczenstwa oprogramowania,

w ktérym wykryto podatnosci ,,akceptowalne”, m.in.:
o decyzja podjeta arbitralnie;

o w przypadku zastosowania zmian do oprogramowania (niezwigzanych
Zusuwaniem podatno$ci), zaleca si¢ ponowne wykonanie testow
bezpieczenstwa (pozwoli to m.in. zbada¢ czy wykryte wczesniej podatnosci
akceptowalne nadal wystepuja i czy czasem nie pojawily si¢ nowe

podatnosci);

4 — 4 —Dbrak dziatan profilaktyczno-naprawczych w celu eliminacji podatnosci, przy
$wiadomosci, ze subiektywnie ,,akceptowalne” podatnosci istnieja, oprogramowanie
moze zosta¢ dopuszczone do $rodowiska produkcyjnego oraz moze by¢ nadal

rozwijane;
4 — 3 — przeklasyfikowanie podatnosci akceptowalnych na krytyczne, np.:

o w przypadku wykrytej podatnosci, ktora wstgpnie sklasyfikowano jako
akceptowalng, jesli nadal nie wystepuje w referencyjnej bazie danych,
wykonano ponowie proces klasyfikacji, w oparciu o zaktualizowang lub inng

probke danych do klasyfikacji;
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o nastgpita zmiana parametréw konfiguracji $rodowiska produkcyjnego,
W ktérym pracowalo oprogramowanie, co przetozylo si¢ na aktualizacje

parametréw klasyfikacji podatnosci.

Zakladamy, ze przejscia: 1 -1, 253, 254, 2->1, 3>3 oraz 4 >4 s3
przejsciami jednokrokowymi (zakltadamy, Ze jeden krok przejscia ma warto$¢ jednej
ustalonej jednostki czasu, np. 1 miesigc). Natomiast przejscia 1 = 2,4 - 2 oraz 4 — 3 sg
przejsciami  wielokrokowymi, co nalezy interpretowaé, ze dla przejs¢ pomiedzy
poszczegblnymi stanami bazowymi dodano co najmniej jeden stan okreslany w dalszej
czesci pracy jako stan przejSciowy (zakladamy réwniez, ze pojedyncze przej$cie pomiedzy
kazdym stanem w przejsciu wielokrokowym, ma warto$¢ jednej ustalonej jednostki czasu,
tej samej jak ustalono dla przej$cia jednokrokowego). Liczbe krokoéw przejsciowych
bedziemy szacowali na podstawie zebranych danych. Doktadniej, w pierwszej kolejnosci
bedziemy estymowali rozktady czasu przej$¢ migdzy odpowiednimi stanami bazowymi.
Majac rozktady bedziemy mogli znalez¢ warto$ci oczekiwane odpowiednich przejsé.
Zaokraglone wartos$ci oczekiwane bgda reprezentowaly liczbg krokdw w przejsciu migdzy
odpowiednimi stanami bazowymi. Woéwczas bedziemy mogli zbudowaé szczegdtowy
model wykrywania podatnosci w ktéorym sztucznie dopisujemy oszacowang ilo$¢ standw

przejsciowych. PrzedstawiliSmy go na ponizszym rysunku.

Oprogramowanie z
podatnosciami

krytycznymi”

Oprogramowanie w stanie
»Wyjsciowym”

Oprogramowanie w stanie
stestéw bezpieczenstwa”

k stanow

MOuRlS S

Oprogramowanie z
podatnosciami

»akceptowalnymi”

Rys. 30. Szczegolowy model wykrywania podatnosci
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Rozwazajac proces prognozowania podatnosci oprogramowania w oparciu
0 zaproponowane tancuchy Markowa, ich ahistoryczno$¢, polegajaca na tym, ze przyszty

stan zalezy wylacznie od stanu biezacego, mozna uzasadni¢ na kilka sposobow:

e Naturalne sekwencje zdarzen
W praktyce wiele procesdw w rozwoju oprogramowania jest z natury sekwencyjnych, gdzie:

o proces przechodzi przez okreslone etapy w sposob przewidywalny i zalezny
gléwnie od biezacego stanu,;
o kazdy etap dostarcza wystarczajacych informacji do podjecia kolejnych

krokow.
e Wystarczajaca dokladnos$¢ predykeji

W wielu przypadkach obecny stan rzeczywiscie zawiera wystarczajace informacje do
prognozowania przysztych stanéw. Dla przyktadu, wyniki testow bezpieczenstwa (Stan 2)
bezposrednio wptywaja na wykrycie podatnosci krytycznych lub akceptowalnych (Stany 3
I 4). Nie ma zatem potrzeby uwzgledniania poprzednich wynikow testow, poniewaz biezace

wyniki sg najbardziej aktualne 1 istotne.
e ,Lokalnos$¢” informacji

Lancuchy Markowa zaktadaja, ze przyszty stan systemu zalezy wytacznie od jego obecnego
stanu, a nie od pelnej historii wczesniejszych stanow. W kontek$cie oprogramowania mozna

to uzasadni¢ nastepujaco:

o aktualny stan oprogramowania (np. wyniki najnowszych testow
bezpieczenstwa) zawiera wystarczajace informacje do podejmowania decyzji
dotyczacych przysztych dziatan;

o Wwiele decyzji w procesie rozwoju 1 testowania oprogramowania opiera si¢ na
biezacych wynikach i statusie, a nie na petnej historii.

e Redukcja zlozonosci
Ahistoryczno$¢ tancucha Markowa pozwala na znaczne uproszczenie modelu. Dzigki temu:

o modele stajg si¢ latwiejsze do implementacji i wymagaja mniej zasobow
obliczeniowych;

o eliminowana jest konieczno$¢ przechowywania 1 analizy pelnej historii
zdarzen, co jest korzystne w przypadku duzych i skomplikowanych

systemow.
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3.4 Model ogolny - z uwzglednieniem dzialan profilaktyczno-

naprawczych
W celu rozwazenia dziatan profilaktyczno-naprawczych w powyzszych modelach

rozwazmy zmodyfikowany tancuch Markowa przedstawiony na Rys. 31.

Oprogramowanie z
podatnosciami

»krytycznymi”

Oprogramowanie w stanie
»Wyjsciowym*”

Oprogramowanie w stanie
p,automatycznych testow
bezpieczeristwa”

Oprogramowanie z
podatnosciami

»akceptowalnymi”

Rys. 31. Ogélny model wykrywania podatnosci z uwzglednieniem dzialan profilaktyczno-naprawczych

W wyniku rozszerzenia modelu, nalezy uzupehi¢ interpretacj¢ Stanu 1 o jeden

przypadek:

o oprogramowanie po zastosowaniu latek bezpieczenstwa (dziatan profilaktyczno-

naprawczych);

Przejécia migdzy odpowiednimi stanami bazowymi interpretujemy w ten sam sposob jak
w przypadku modelu bez uwzglednienia dziatan profilaktyczno-naprawczych. Dodatkowo

dochodza dwa przejscia:

e 3 -1 - podjeto dziatania profilaktyczno-naprawcze w celu usunigcia podatnosci
krytycznych (na potrzeby przyj¢tego modelu zaktada sig, iz w przypadku wykrycia
podatno$ci krytycznych nalezy podja¢ natychmiastowe dziatania w celu ich
usuniegcia, a w tym przypadku oprogramowanie nie moze zosta¢ dopuszczone do

wdrozenia);
e 4 — 1 - podjeto decyzje o wyeliminowaniu podatnosci akceptowalnych.

Dodatkowo interpretacje przejscia 1 — 1 nalezy rozszerzy¢ o jeden przypadek:
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o W rezultacie wykonanych poprawek bezpieczenstwa, zaklada sie, ze
oprogramowanie jest wolne od podatnosci i mozna je wdrozy¢ lub zostalo

wdrozone.

Analogicznie jak poprzednio rozwazamy model szczegdlowy, ktory uwzglednia
przejscia wielokrokowe. Nowe przejscie 4 — 1, uwzgledniamy jako wielokrokowe,
natomiast przejScie 3 = 1 jako jednokrokowe. Jednoczes$nie, poczynione zalozenia w
rozdziale 3.3 co do stosowalnosci fancuchéw Markowa pozostaje w mocy réwniez przy
uwzglednieniu dziatan profilaktyczno-naprawczych, poniewaz ich implementacja wynika z
rezultatu wykonanych testow bezpieczenstwa w stanie 2. Na rysunku Rys. 32 przedstawiono
model, w ktorym wybrane przej$cia migdzy stanami bazowymi sg wielokrokowe.

Oprogramowanie z
podatnosciami

krytyeznymi”

‘Oprogramowanie w stanie
L Wyjéciowym”

Oprogramowanie w stanie
testéw bezpieczeristwa”

k stanéw

MOUuBIS §

Oprogramowanie z
podatnosciami
akceptowalnymi”

p stanow

Rys. 32. Szczegolowy model wykrywania podatnoSci z uwzglednieniem dzialan profilaktyczno-
naprawczych

Na podstawie tak okre§lonych tancuchéw Markowa definiujemy nastgpujace pojecia:

e Poziom bezpieczenstwa oprogramowania jest okreslony za pomoca modelu bez

dziatan profilaktyczno-naprawczych (podrozdziat 3.3) oraz ponizszego wzoru:
1—-PXys = 4|X, = 1). (3.15)

Tzn. prawdopodobienstwo dojscia do stanu 4 (w ktéorym oprogramowanie ma
podatnosci, ale dopuszczone jest do dziatania w srodowisku produkcyjnym — uznajemy
za stan niebezpieczny) traktujemy jako poziom niebezpieczenstwa, wiec szacowang

warto$cig jest dopetnienie tego (1 — to prawdopodobienstwo dojs$cia do stanu 4).
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¢ Intensywno$¢ wykrywania krytycznych podatnosci oprogramowania jest wyrazona
przez k3 ($redni czas dojécia ze stanu 1 do stanu 3) w modelu bez dziatan

profilaktyczno-naprawczych (podrozdziat 3.3).

e Dzialania profilaktyczno-naprawcze uznajemy za skuteczne jesli rozklad graniczny
dojscia do stanu 4 jest mniejszy niz rozktad graniczny dojscia do stanu 1 (7, < my).
W ujeciu  praktycznym  dziatania  profilaktyczno-naprawcze na  okreslonym
oprogramowaniu mozemy uzna¢ za skuteczne, jesli przy dtugim przebiegu tancuchu,
tzn. w wyniku wielokrotnego testowania okreslonego oprogramowania, wraz
z wydaniem kazdej jego kolejnej wersji, czesSciej znajdujemy si¢ w stanie 1 niz4. W tym

wypadku korzystamy z modelu z dziataniami profilaktyczno-naprawczymi.

3.5 Uwagi natury obliczeniowej

W momencie, gdy dla zaproponowanych tancuchéw Markowa wprowadzamy
przejscia wielokrokowe pomigdzy stanami bazowymi (rysunek Rys. 30 i Rys. 32), tatwo
zauwazy¢, ze ich macierz przejScia bedzie macierzg osobliwg. Co w efekcie bedzie
prowadzito do niejednoznacznych rozwiazan uktadow z Twierdzen 3 1 4. W celu obejscia
tej subtelnosci konieczne jest wprowadzenie matej poprawki do modelu. Dokladniej
zat6zmy, ze w modelu bez dziatan profilaktyczno-naprawczych oszacowalismy nastepujace

wartos$ci: k = s = 2, q = 1. Wowczas tancuch Markowa ma ponizsza postac:

P21

Oprogramowanie w stanie
nWyjéciowym”

Mouels s

Rys. 33. Przykladowy model bez poprawki z uwzglednieniem przej$¢ wielokrokowych migedzy stanami
bazowymi.
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Na rysunku Rys. 33 czerwonymi klamrami zaznaczono stany tancucha Markowa,
ktore zostaly dodane w celu zbudowania przejscia wielokrokowego miedzy stanami
bazowymi. W takiej postaci prawdopodobienstwo przejScia miedzy ostatnim stanem
przejsciowym, a stanem bazowym wynosi 1 (jak zaznaczono na Rys. 33), w wyniku czego
macierz przejscia tego modelu stata si¢ macierza osobliwa. W celu omini¢cia tego problemu
wprowadzamy tzw. zaburzenie przejscia z ostatnich stanow przejSciowych do stanow
bazowych dla kazdego przejscia wielokrokowego. Tzn. prawdopodobienstwo przejscia
z ostatnich stanow przejsciowych do stanéw bazowych zmieniamy z 1 na 0,999 oraz
dodajemy dodatkowe przejscie z ostatnich standw przejsciowych do pierwszych stanow
przejsciowych w kazdym przej$ciu wielokrokowym. Prawdopodobienstw0 tego przejs$cia
ustalamy na 0,001. Opisany powyzej sposOb uniknigcia osobliwosci macierzy dla

przedstawionego modelu pokazano na ponizszym rysunku.

Oprogramowanie z
podatnosciami

»krytycznymi”
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E 0,999
Oprogramowanie w stanie Oprogramowanie w stanie
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Oprogramowanie z
podatnosciami
»akceptowalnymi”

Paa

Rys. 34. Przykladowy model z poprawka z uwzglednieniem przejs$é wielokrokowych miedzy stanami
bazowymi

Po takiej poprawce, macierz przejscia modelu jest juz nieosobliwa.

Zauwazmy, ze w modelu z uwzglednieniem dziatan profilaktyczno-naprawczych, nie
jestesmy w stanie obliczy¢ poziomu bezpieczenstwa tak jak to bylo w przypadku modelu
bez ich zastosowania, poniewaz w tym modelu tancuch Markowa nie posiada stanu

absorbujacego. Dlatego tez, skuteczno$¢ tych dzialan mierzymy przy uzyciu rozktadu
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granicznego, a nie poprzez pordwnanie poziomow bezpieczenstwa przed i po uzyciu dziatan

profilaktyczno-naprawczych.
3.6 Przyklad obliczeniowy z wykorzystaniem pozyskanej probki danych

3.6.1 Charakterystyka wykorzystanej probki danych

Pozyskane probki danych na potrzeby niniejszej pracy pochodzg od klienta, ktorego
prace wspieraja dziatanie kilku internetowych kantoréw wymiany walut. Probki te
wygenerowano na podstawie rejestrowanych w okresach projektowania, testowania oraz
utrzymania oprogramowania i zawieraja zapis czasOw przejs¢ migdzy poszczegdlnymi
stanami w jakich obserwowano badane moduly oprogramowania. Przedstawiono je
w formie tabelarycznej, z ktorej mozna dodatkowo uzyska¢ informacj¢ ile prob byto
podjetych w przejéciu pomigdzy poszczegdlnymi stanami, dzigcki czemu mozna je
wykorzysta¢ do wskazanych obliczen bazujgc na zaproponowanych tancuchach Markowa
z rysunkow Rys. 29 i Rys. 31. Przyktadowy podzbior wykorzystanej probki danych do
przeprowadzenia obliczen zamieszczono w Zalaczniku 2 do niniejszej pracy. Warto
zaznaczyC, ze probki te, z uwagi na deklarowang wrazliwo$¢ zawartych informacji
pozyskano w formacie cze$ciowo zanonimizowanym 1 moga by¢ nieprecyzyjne.
Dodatkowo, majac na uwadze, ze dane z jednego zrodta moga by¢ niewystarczajace, w celu
uzyskania statystycznej poprawnosci, docelowo, w wyniku pracy nad niniejsza praca
powstalo narzedzie, do ktérego mozemy wprowadzi¢ alternatywne probki danych, ktore
zostang przygotowane we wskazanym formacie lub skorzystac z generatorow, ktoére pozwolg
zasymulowa¢ potencjalne czasy przej$¢ pomigdzy stanami we wskazanych modelach do

dalszej analizy.

Adaptacje modelu rozpoczynamy zatem od przeanalizowania jakie sg rozktady
czasow przejs¢ wielokrokowych 1 - 2,4 - 1, 4 - 2, 4 - 3 z wykorzystanej do analizy
probki danych wejSciowych. Histogramy poszczegélnych przej$¢ przedstawiono na

rysunkach Rys. 35 - Rys. 38.
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Rys. 35. Histogram czasu przejscia miedzy stanami 1i2

Czas przejscia 4->1

czas [miesiace]

Rys. 36. Histogram czasu przej$cia miedzy stanami 4 i 1
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Rys. 37. Histogram czasu przej$cia miedzy stanami 4 i 2

Czas przejscia 4->3

czas [miesigce]

Rys. 38. Histogram czasu przej$cia mi¢dzy stanami 4i 3
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3.6.2 Przyklad obliczen

Histogramy z Rys. 35 - Rys. 38 wskazujg, ze rozklady sg skosno-symetryczne. Jest

to naturalne w zjawiskach, gdzie wraz z czasem prawdopodobienstwo wystgpienia danego

zjawiska jest coraz mniejsze. Poszukiwania rozktadow ograniczymy zatem do rozwazenia

trzech najczesciej wystgpujacych, tzn. Rozkladu Poissona, Rozkladu wyktadniczego oraz do

Rozktadu Weibulla (z ustalonym parametrem skali k = 3). Ponizsza tabela przedstawia

obliczone parametry poszczeg6lnych przejs¢ dla danych rozkladow, wraz z przedziatami

ufnosci, ktore sg obliczane na poziomie ufnosci 0,95.

Tabela 7. Parametry poszczegélnych rozkladéw wraz z przedzialami ufno$ci

1-2 4-1 4 -2 4 -3
Rozklad A =3,188 A =2,476 A =4,384 1 =6,148
Poissona | [3,073;3,303] | [2,171;2,77] | [3,941;4,826] | [5,719;6,78]
4 =0,314 A =0,404 1 =0,228 1=0,163
Rozklad
wykladniczy | [0,294;0,334] | [0,33;0,486] | [0,182;0,279] | [0,136;0,192]
Rozklad A =1,517 4 =1,609 A =1,255 A =0,961
Weibulla | [1,455;1,58] | [1,389;1,828] | [1,092;1,419] | [0,858;1,064]

Majac oszacowane parametry rozkladow mozemy porownaé jak wygladaja wykresy

poszczegblnych rozktadow w odniesieniu do histograméw wynikajacych z danych. Ponizej

przedstawiamy wykresy.

Gestoéé prawdopodobieristwa
0.05 010 015 020 0.25 030 035

0.00

N

Czas przejscia 1->2

czas [miesiace]

Rys. 39. Histogram czasu przej$cia miedzy stanami 1 i 2 wraz z oszacowanym Rozkladem Poissona
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Rys. 40. Histogram czasu przej$cia miedzy stanami 1 i 2 wraz z oszacowanym Rozkladem wykladniczym
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Rys. 41. Histogram czasu przejScia miedzy stanami 1 i 2 wraz z oszacowanym Rozkladem Weibulla
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Rys. 42. Histogram czasu przejscia miedzy stanami 4 i 1 wraz z oszacowanym Rozkladem Poissona
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. 43. Histogram czasu przejscia miedzy stanami 4 i 1 wraz z oszacowanym Rozkladem wykladniczym
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Rys. 44. Histogram czasu przejs$cia miedzy stanami 4 i 1 wraz z oszacowanym Rozkladem Weibulla
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Rys. 45. Histogram czasu przejscia miedzy stanami 4 i 2 wraz z oszacowanym Rozkladem Poissona
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Rys. 46. Histogram czasu przejsScia miedzy stanami 4 i 2 wraz z oszacowanym Rozkladem wykladniczym

025

020

0.15

010

0.05

0.00

Czas przejscia 4->2

_ R

czas [miesigce]

Rys. 47. Histogram czasu przejs$cia miedzy stanami 4 i 2 wraz z oszacowanym Rozkladem Weibulla
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Rys. 48. Histogram czasu przejscia miedzy stanami 4 i 3 wraz z oszacowanym Rozkladem Poissona
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Rys. 49. Histogram czasu przejscia miedzy stanami 4 i 3 wraz z oszacowanym Rozkladem wykladniczym
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Rys. 50. Histogram czasu przej$cia miedzy stanami 4 i 3 wraz z oszacowanym Rozkladem Weibulla

Kolejnym krokiem jest wyznaczenie wartosci oczekiwanej danych rozktadéw. Wartosci te

zebrano w Tabela 8.

Tabela 8. Wartosci oczekiwane poszczegélnych rozkladéw

1-2 4 -1 4 - 2 4 -3
Rozklad E[X] =3,3796 | E[X] =2,1650 | E[X] =4,5581 | E[X] = 5,914
Poissona
Rozklad E[X] =3,3796 | E[X] =2,1650 | E[X] =4,5581 | E[X] = 5914
wykladniczy
Rozklad E[X] =2,708 | E[X] =2,6739 | E[X] =2,8156 | E[X] = 3,0045
Weibulla

Widzimy, ze wartosci oczekiwane z Rozkladéow Weibulla znaczaco si¢ réznig od dwoch

pozostatych rozktadow (ktore sg niemal identyczne). Mozemy zatem przyjac, ze wartosci

oczekiwane dwoch pierwszych rozktadéw sa blizsze rzeczywistym warto§ciom. Ponadto,

w dalszej czgsdci pracy bedziemy potrzebowali dyskretnych warto$ci oczekiwanych. Zatem

mozemy w tym miejscu przyjac zatozenie o wartosciach oczekiwanych, ktore umiescilismy

w Tabela 9.
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Tabela 9. Wartosci oczekiwane zaokraglone na potrzeby dalszych krokéw modelu

1-2

4-1

4 -2

4 -3

E[X] =3

E[X]

2

E[X] =5

E[X] =6

Nastepnie obliczamy prawdopodobienstwa przej$cia na podstawie zebranych

danych. Prawdopodobienstwa, te obliczamy jako iloraz liczebno$ci przejs¢ w danych

stanach do ogodlnej liczebnosci. Prawdopodobienstwa sg liczone odpowiednio dla modelu

bez oraz z zastosowaniem dziatan profilaktyczno-naprawczych. Stad otrzymujemy

nastepujgce wartosci dla modelu bez zastosowania dziatan profilaktyczno-naprawczych

I bez przejs¢ wielokrokowych:

pll = 0,08,

P33z =1,

p12 = 0,92,

p42 = 0,298,

p21 = 0,134’,

P23 = 0,497, pys = 0,368,

p4,3 == 0,44’3,

p4,4_ == 0,26

Macierz przejscia dla tego modelu z uwzglednieniem przejs¢ wielokrokowych jest

nastepujacej postaci:

1 la2 |1b2| 2 3 4 | 4a2 |(4b2 |4c2|4d2| 4a3 |4b3 |4c3 | 4d3 | 4e3
1 0,08| 0,92 0 0 0 0 0 0 0 0 0 0 0 0 0
la2 0 0 1 0 0 0 0 0 0 0 0 0 0 0 0
1b2 0]0,001 00,999 0 0 0 0 0 0 0 0 0 0 0
2 | 0,134 0 0 0/0,497|0,368 0 0 0 0 0 0 0 0 0
3 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0
4 0 0 0 0 0| 0,26|0,298 0 0 0|0,443 0 0 0 0
4a2 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
4b2 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
4c2 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
4d2 0 0 010,999 0 0]0,001 0 0 0 0 0 0 0 0
4a3 0 0 0 0 0 0 0 0 0 0 1 0 0 0
4b3 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
4c3 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0
4d3 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
4e3 0 0 0 00,999 0 0 0 0 0]0,001 0 0 0 0

gdzie pozycje skonstruowane z cyfr i liter reprezentujg stany przejsciowe.

Schemat tancucha Markowa bez dziatan profilaktyczno-naprawczych jest przedstawiony

nastepujaco:
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Oprogramowanie z
podatnosciami
Jkrytycznymi”

Oprogramowanie w stanie Oprogramowanie w stanie
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Oprogramowanie z
podatnoéciami

,akceptowalnymi”

Paa

Rys. 51. Laficuch Markowa bez dzialan profilaktyczno-naprawczych z uwzglednieniem przej$é
wielokrokowych

Mozemy teraz obliczy¢ poziom bezpieczenstwa oprogramowania oraz intensywnosé
wykrywania podatnos$ci korzystajac z Twierdzenie 3 oraz Twierdzenie 4. Po obliczeniach

otrzymujemy nastgpujace wskazniki:

e Poziom bezpieczenstwa = 0,574,
e Intensywno$¢ wykrywania podatnosci = 8,159 [jednostki czasu].
Przechodzac do modelu z uwzglednieniem zastosowania dziatan profilaktyczno-
naprawczych otrzymujemy nast¢pujace prawdopodobienstwa przejscia tancucha Markowa

dla modelu ogdlnego:

pll = 0,08, p12 = 0,92, p21 = 0,134‘, p23 = 0,4‘97,
p24 = 0,368, p31 = 0,756, p33 = 0,24‘4‘, p41 = 0,263
P4y = 0,219, D4z = 0,327, Daa = 0,191,
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Macierz przejscia dla

nastepujacej postaci:

tego modelu z uwzglednieniem przejs¢ wielokrokowych jest

1 la2 |1b2| 2 3 4 | 4al | 4a2 |4b2 |4c2 | 4d2 | 4a3 |4b3|4c3|4d3|4e3
1 (0,08 |0,92 |0 0 0 0 0 0 0 0 0 0 0 0 0 0
1a2 |0 0 1 0 0 0 0 0 0 0 0 0 0 0 0 0
1b2 |0 0,001|0 0,999 |0 0 0 0 0 0 0 0 0 0 0 0
2 (0,134|0 0 0 0,497 |0,368 |0 0 0 0 0 0 0 0 0 0
3 (0,756|0 0 0 0,244 |0 0 0 0 0 0 0 0 0 0 0
4 |0 0 0 0 0 0,191(0,263|0,219|0 0 0 0,327|0 0 0 0
4a1 /0,999 |0 0 0 0 0 0,001|0 0 0 0 0 0 0 0 0
4a2 |0 0 0 0 0 0 0 0 1 0 0 0 0 0 0 0
4b2 |0 0 0 0 0 0 0 0 0 1 0 0 0 0 0 0
4c2 |0 0 0 0 0 0 0 0 0 0 1 0 0 0 0 0
4d2 |0 0 0 0,999 |0 0 0 0,001|0 0 0 0 0 0 0 0
4a3 |0 0 0 0 0 0 0 0 0 0 0 0 1 0 0 0
4b3 |0 0 0 0 0 0 0 0 0 0 0 0 0 1 0 0
4c3 |0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 0
4d3 |0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1
4e3 |0 0 0 0 0,999 |0 0 0 0 0 0 0,001|0 0 0 0

gdzie pozycje skonstruowane z cyfr i liter reprezentuja stany posrednie.

Natomiast schemat fancucha Markowa z zastosowaniem dziatan profilaktyczno-

naprawczych jest przedstawiony na Rys. 52.

89




P33

Oprogramowanie z
podatnosciami
krytycznymi”

Oprogramowanie w stanie Oprogramowanie w stanie
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n»akceptowalnymi”

Rys. 52. Laficuch Markowa z zastosowaniem dzialan profilaktyczno-naprawczych i z uwzglednieniem
przejs¢ wielokrokowych

Mozemy teraz obliczy¢ skutecznos¢ dziatan profilaktyczno-naprawczych
korzystajac z Twierdzenie 5. Po obliczeniach otrzymujemy, ze rozktad graniczny stanu 1
m, = 0,256, natomiast rozktad graniczny stanu 4 wynosi , = 0,049. Zatem mozna uznac,

ze zastosowane dziatania profilaktyczno-naprawcze byly skuteczne.
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4.  Autorskie rozwiazanie problemu klasyfikacji podatnosci na

podstawie danych historycznych z bazy danych podatnosci

Rozdziat czwarty stanowi komplementarng cz¢$¢ charakterystyki autorskich modeli
przedstawionych w poprzedniej czgsci pracy, koncentrujac si¢ na szczegélowym rozwazeniu
przypadku przyporzadkowania nowo-wykrytej podatno$ci do zdefiniowanych wcze$niej
kategorii podatno$ci, przy wykorzystaniu mechanizméw uczenia maszynowego. Na
potrzeby niniejszej pracy, zaktadajac wykorzystanie wczesniej zdefiniowanych modeli dla
rozpatrywanego oprogramowania dedykowanego oraz bazujac na empirycznym podej$ciu
do wykonywania testow bezpieczenstwa, mozna zaobserwowac ich czgstym wynikiem jest
odkrycie podatnosci, ktérej nie znajdziemy w referencyjnych bazach danych podatnosci,
takich jak np. NVD. W takiej bazie danych, kazda zarejestrowana podatnos$¢ jest opisana za
pomocg licznych parametréw i metadanych, obejmujacych m. in. warto$ci pojedynczych
sktadowych jej wektora (jak opisano w podrozdziale 2.2.1.1) oraz oszacowany stopien
zagrozenia (Base score), okreslony w skali od 0-10, wyliczony na bazie gotowych formut
w systemie scoringowym CVSS. Mozna go wykorzysta¢ w celu przydzielenia podatnosci
do ustalonych wczesniej kategorii. W niniejszych rozwazaniach przyje¢to subiektywnie, iz
podatnosci, ktorych warto$¢ stopnia zagrozenia miesci si¢ w przedziale [0; 5] klasyfikuje si¢

jako podatnosci akceptowalne, natomiast w przedziale (5,10] jako podatnosci krytyczne.

Oprogramowanie z
podatnosciami

»krytycznymi”

Oprogramowanie w stanie

»testéw bezpieczeristwa”

Oprogramowanie z

podatnosciami
P 24 »akceptowalnymi”

Rys. 53 Fragment lancucha Markowa przedstawiajacy proces klasyfikacji podatnosci

4.1 Opis rozwiazania
W uyjeciu ogbdlnym, aby wskaza¢ czy wykryta na etapie testow podatnosé
oprogramowania jest krytyczna czy akceptowalna, w pierwszej kolejno$ci nalezy odwotaé

si¢ do referencyjnej bazy danych podatnosci, w celu odczytania warto§ci ww. wskaznika.
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W przypadku gdy wykryta podatnos¢ nie byla wczesniej nigdzie zarejestrowana, nalezy
okresli¢ wszystkie wymagane wartosci sktadowych jej wektora, aby mozliwe byto
skorzystanie z formuly systemu scoringowego CVSS, w celu oszacowania jej stopnia
zagrozenia. Je$li nie jesteSmy jednak w stanie okreslic wszystkich wartosci sktadowych
wektora podatnosci, ale mozemy wskaza¢ wartosci dla kilku wybranych, aby
przyporzadkowa¢ podatno$¢ do danej kategorii mozliwe jest skorzystanie z mozliwo$ci
uczenia maszynowego, bazujac na probce danych z prawdziwej bazy danych podatnosci,
ktorg wykorzysta¢ mozna do nauczenia modelu (zobrazowanie z przyktadowego podzbioru
wykorzystanej probki danych z bazy danych podatnosci NVD, na potrzeby nauczenia
modelu, zamieszczono w Zataczniku 3 do niniejszej pracy). Nastgpnie majac nauczony
model, dla zadanego podzbioru parametrow podatnosci jesteSmy w stanie go wykorzystac,

w celu wskazania czy badana podatno$¢ jest krytyczna czy akceptowalna.

W celu dokonania precyzyjnej klasyfikacji podatnosci zadanie klasyfikacyjne
podatnosci oparliSmy na 4 modelach: regresji logistycznej, analizy dyskryminacyjnej
liniowej, analizy dyskryminacyjnej kwadratowej oraz metodzie k najblizszych sgsiadow.
Dla pierwszych trzech modeli sposob postepowania jest podobny. Doktadniej, zbioér danych
dzielimy na k podzbiorow, przy czym k — 1 podzbiorow traktujemy jako zbior
uczacy/treningowy, a jeden podzbidr jako zbior testowy. Obliczamy wskaznik btedu przy

uzyciu ponizszego Wzoru

liczba btednych dopasowan w zbiorze testowym
error rate = . , . -
liczba elementow w zbiorze testowym

Nastepnie, pierwszych k — 2 podzbiorow oraz k — ty podzbior traktujemy jako zestaw
uczacy treningowy, a zbiér k — 1 jako zbidr testowy. Wskaznik btedu obliczamy w sposob
analogiczny jak powyzej. W kolejnych krokach podziatu dokonujemy zgodnie z ponizsza
tabela, gdzie przez U rozumiemy podzbior uczacy/treningowy, natomiast przez T podzbior

testowy.

Tabela 10. Podzial k - krotnej walidacji krzyzowej

on [\ i
— o~ ™ § | | | 2
X X X =2 =2 =2 R4
o o o o X X X o
e 4 e X o o o Y
Y Y Y
Podzbior 1 U U U U U U U T
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Podzbior 2 U U U U o U U T U
Podzbior 3 U U U U U T U U
Podzbior 4 U U U U o T U U U
Podzbior k — 3 U U U T U U U U
Podzbior k — 2 U U T U U U U U
Podzbior k — 1 U T U U U U U U
Podzbior k T U U U U U U U

Z kazdego kroku uzyskujemy wskaznik bledu oraz odpowiednie wspotczynniki
modelu. Ostateczny wskaznik btedu uzyskujemy poprzez usrednienie wskaznikow btedu
z kazdego kroku, podobnie wyliczamy ostateczne wspotczynniki modelu. Jesli zbior danych
sklada si¢ z liczby obserwacji ktora nie jest podzielna przez k wowczas ostatni podzbior
odpowiednio powigkszamy. Opisana metoda nazywa si¢ k — krotng walidacja krzyzowa.
Oczywiscie pozostaje pytanie w jaki sposob dobra¢ k, w literaturze mozna znalez¢, ze
optymalny wybor to warto$¢ z przedzialu 5-25. W tym celu dla kazdego z trzech pierwszych
modeli wybierzemy tg warto$¢ k dla ktorej wskaznik btedu jest najmniejszy, pamigtajac przy

tym zeby wariancja btedu nie byta zbyt duza.

4.2 Wykorzystane metody klasyfikacji
W niniejszym podrozdziale przedstawiono opis metod, ktére wykorzystano do
klasyfikacji podatnosci, korzystajac z nastgpujacej pozycji z literatury: [91].
4.2.1 Regresja logistyczna

W dalszej cze$ci pracy bedziemy korzystali z regresji logistycznej, ktorej wyjscie

jest binarne, opis tej metody ograniczymy jedynie do tego przypadku.
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Bedziemy chcieli okresli¢ regute decyzyjna zalezna od p zmiennych wejsciowych
do zmiennej wyjsciowej, ktéra przyjmuje dwie wartosci. Doktadniej, chcemy okresli¢
odwzorowanie

RP 3 x - ye{-11} 4.1
na podstawie zbioru danych (xq,v1), ..., (xy,Vn) € RP X {—1,1}, ktoére minimalizuje
prawdopodobienstwo btedu.

Zatozmy, ze dla x € RP, prawdopodobienstwo, ze y =11 y = —1 jest

odpowiednio wyrazone przez

exp(Bo + xB) ordz 1
1+ exp(By + xB) 1+ exp(By + xPB)

(4.2)

dla pewnych S, € R oraz § € RP. Mozemy wowczas zapisa¢ prawdopodobienstwo, ze y €
{—1,1} jako

1
1+ exp[—y(Bo + xB)]

(4.3)

Naszym zadaniem jest wyznaczenie estymatoroOw parametrow [, oraz (. Do ich
wyznaczenia korzystamy z wcze$niej opisanej metody najwigkszej wiarygodnosci. Tzn.

z obserwacji  (x1,¥1), ..., (xy, ¥n) € RP X {—1,1}, poprzez maksymalizacj¢ funkcji

wiarygodnosci
N
L(Bo. B) = 1_[ ! (4.4)
L 11+ exp[=yi(Bo + x:B)]
lub poprzez minimalizacj¢ logarytmu funkcji wiarygodnos$ci
N
(B B) = ) log(1 + ), 45)
i=1

otrzymujemy estymacje parametrow f, oraz B, gdzie v; = exp[—y;(Bo + x;)], i =
1,..,N.

Zauwazmy na koniec, ze klasyfikacja metoda regresji logistycznej nie jest mozliwa

w przypadku idealnie rozdzielonych danych.
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4.2.2 Analiza dyskryminacyjna

Podobnie jak w przypadku regresji logistycznej, bedziemy poszukiwali
odwzorowania x € R? +— y € {—1,1}, aby zminimalizowa¢ prawdopodobienstwo btedu,
biorgc pod uwage obserwacje xy,..,xy € RP, yy,..,yy € {—1,1}. W tym paragrafie
bedziemy zaktadali, ze rozktad zmiennej losowej X = (X 1y e Xp) € RP pod warunkiem, ze
zmienna losowa Y € {—1,1} ma rozklad normalny o wektorze wartosci oczekiwanych p 4
I macierzy kowariancji .4, tzn. (X|Y = £1)~N(u41,241). W takim wypadku gestoscia
prawdopodobienstwa rozktadu zwigzanego ze zmienng losowa (X|Y = +1) jest ponizsze

funkcja:

1
fr1(x) = Xp {— 5 (x —pp) 257 (x — :uil)}- (4.6)

1
e
4/ (27-[)17 det Zil

Dodatkowo wprowadzamy pojecie prawdopodobienstw a priori zdarzen: zaktadamy,
ze prawdopodobienstwa odpowiedzi Y = +1 s3 znane przed poznaniem zmiennych x,
ktére nazywamy prawdopodobienstwem a priori. Na przyklad, mozemy oszacowac
prawdopodobienstwo odpowiedzi m = +1 ze stosunku liczby odpowiedzi o etykiecie +1
w zbiorze treningowym y;,...,yy do liczby elementow ogoétem. Z drugiej strony

odwotujemy si¢ do wielkosci

i1 f+1(x)

myf1 (%) + m_1f_1(x)

jako prawdopodobienstwo posteriori zmiennej losowej Y = + 1 przy danej zmiennej

(4.7)

losowej X . Mozemy zatem zminimalizowa¢ prawdopodobienstwo bledu, szacujac Y = 1,
jesli

71 f1(%) . T_1f_1(x)

mifi() oy fo () T i fi(0) oy foi(x) *48)
co jest rownowazne z
Ty f1(x) =24 f 1 (x), (4.9)
natomiast Y = —1 szacujemy w przeciwnym razie (tzn. gdy nierownos¢ jest w przeciwng

strong). Procedura zaktada, ze f,; jest zgodne z rozkladem normalnym oraz Ze znane s3a:
warto$¢ oczekiwana 44, macierz kowariancji ., oraz znana jest m,,. W rzeczywistych

sytuacjach musimy oszacowac te wartosci na podstawie danych treningowych. Zatem,
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granica decyzyjna oddzielajacg obserwacje dla ktoérych Y = 1 od obserwacji dla ktorych
Y = —1 jest opisana rOwnaniem
i fi(x) = m_qf_1 (%) (4.10)

Podstawiajac gestosci prawdopodobienstwa do powyzszego rownania, a nastepnie

logarytmujac stronami otrzymujemy:

detX T
—(e = ) ET (e — ) + (= o) TETH (e — py) = log——— — 2log—.  (41D)
detX_; T_q

Ogodlnie rzecz biorgc granica decyzyjna jest hiperptaszczyzng stopnia drugiego.
Mowimy wowcezas 0 kwadratowej dyskryminacji. W szczegdlnosci, jesli £ == %, = X_4,

to powyzsza granica przyjmuje nastgpujaca postac:

T
2(uy — p-) 2 = (WIS g — pog 2T = -2 logﬂ—l, (4.12)
-1
w takim przypadku mowimy granica decyzyjna jest hiperptaszczyzng i nazywamy ja

dyskryminacja liniowa.

Uwaga. W celu obliczenia parametrow 44 oraz X, korzystamy z ponizszych wzorow:

ng
1
fy1 =— Y xi' ERP, (4.13)
M1
Nniyq
1 T
i1 = 12(75?1 —pg1) (= pyq) ERPP, (4.14)
[

gdzie n,4 jest liczba obserwacji z etykieta Y = +1, x;—rl € RP jest i-tg obserwacja z etykietg
Y =41.

4.2.3 Algorytm k - najblizszych sasiadow (KNN)

W metodzie k-najblizszych sgsiadow, zamiast konstruowania okreSlonej reguty
z danych treningowych (x4, y1),..., (xy,Yn) € RP X (zbior skonczony). Zatézmy, ze dana
jest nowa obserwacja x, € RP oraz, ze x;,i € S, sg k danymi treningowymi takimi, ze
odleglosci miedzy x; ix, sa najmniejsze, gdzie S jest podzbiorem {1,...,n} 0 mocy k, tzn.
k = #{1, ..., n}. Metoda k - najblizszych sgsiadow przewiduje odpowiedz y, na podstawie

X, poprzez sprawdzenie jaka jest wigkszo$¢ wartosci y; , i € S.
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Na przyktad, zatozmy, ze N =5, p =1 oraz, ze dane treningowe sg takie jak
w Tabela 11.
Tabela 11. Przykladowe dane treningowe dla metody k-najblizszych sasiadéw
X; -2,1 -3,7 1,3 0,4 1,5
yi -1 1 0 0 1

Jesli k = 3 oraz x, = 1,6, wowczas S = {3,4,5} i wigkszo$¢ y;, i € S stanowi 0,
dlatego tez przyjmujemy y, = 0. Jesli k = 2 oraz x, = —2,2, wowczas S = {1,2}. Jednak,
w tym przypadku wickszo$¢ y;, i € S nie jest jednoznaczna. W takim przypadku, usuwamy
jeden element ze zbioru S, dla ktérego odlegto$¢ migdzy x; a x, jest najwigksza. Poniewaz
x; = —2,1 jest blizej potozony od punktu x, = —2,2 niz punkt x,, to przyjmy, ze S = {1}

oraz y, = —1.

4.3 Przyklad obliczeniowy z wykorzystaniem pozyskanej probki danych
z bazy danych podatnosci NVD

4.3.1 Regresja logistyczna

Dane przetestowano i1 zweryfikowano metoda walidacji krzyzowej dla k €

{2, ...,25}. Na ponizszym wykresie przedstawiono wskazniki btedow dla poszczegdlnych k.

01032 0.1034
1 1

Error rate

0.1030
1

0.1028
1

Rys. 54. Wskazniki bledow regresji logistycznej dla r6znych walidacji krzyzowych

Widzimy, ze dla matych k blad zachowuje si¢ do$¢ stabilnie natomiast wraz ze wzrostem k
btad wykazuje duze wahania. Zatem, aby wskaza¢ optymalng walidacje krzyzowa nalezy

sprawdzi¢ jeszcze jakie s3 miary potozenia poszczegdlnych walidacji krzyzowych. Na
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ponizszym wykresie przedstawiono wykresy pudetkowe dla kolejnych k. Widzimy, ze dla
k <9 bledy poszczegdlnych krokow w danej walidacji krzyzowej sa polozonej blisko

siebie. Biorgc pod uwage te dwa wykresy przyjmujemy, ze najlepsza walidacja krzyzowa

(tzn. takg ktora minimalizuje wskaznik btedu 1 wariancje) jest dla k = 7.

0.20

015

Error rate

0.10

“Ben,

B

]

H

0.05
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5 6 7 8 9 0 1 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Rys. 55. Wykresy pudelkowe wskaznikéw bledow regresji logistycznej dla poszczegélnych walidacji
krzyzowych

Ostatecznie otrzymujemy, ze wskaznik btedu dla regresji logistycznej wynosi:

error rate =0,103.
Dodatkowo, parametry tego modelu przedstawiono ponize;j:

By~ —26,319, B, ~ 18524, B, ~ 0,169, Bs ~ 6,777, B, = 16,801.

Wstawiajac powyzsze wartosci do wzoru regresji logistycznej otrzymujemy, ze
prawdopodobienstwo sklasyfikowania podatnosci jako niebezpieczne] mozna obliczy¢

Z ponizszego Wzoru:

exp(—26,319 + 18,524x, + 0,169x, + 6,777x; + 16,801x,)

(4.15)
1+ exp(—26,319 + 18,524x, + 0,169x, + 6,777x5 + 16,801x,

natomiast prawdopodobienstwo, ze podatno$¢ jest bezpieczna mozna obliczy¢

Z nastgpujacego WZzOru:

1

(4.16)
1+ exp(—26,319 + 18,524x, + 0,169x, + 6,777x5 + 16,801x,

98



4.3.2 Analiza dyskryminacyjna liniowa

Dane przetestowano i1 zweryfikowano metoda walidacji krzyzowej dla k €

{2, ...,25}. Na ponizszym wykresie przedstawiono wskazniki btedow dla poszczegdlnych k.

Errorrate
0.106 0.108 0.110
L

0.104

0.102

Rys. 56. Wskazniki bledéw analizy dyskryminacyjnej liniowej dla roznych walidacji krzyzowych

Widzimy, ze dla matych k btad zachowuje si¢ do$¢ niestabilnie natomiast wraz ze wzrostem
k btad wykazuje stabilizacje. Zatem, aby wskaza¢ optymalng walidacje krzyzowa nalezy
sprawdzi¢ jeszcze jakie sa miary potozenia poszczegdlnych walidacji krzyzowych. Na
ponizszym wykresie przedstawiono wykresy pudetkowe dla kolejnych k. Widzimy, ze dla
k <9 bledy poszczegdlnych krokow w danej walidacji krzyzowej sa polozonej blisko
siebie. Biorgc pod uwage te dwa wykresy przyjmujemy, ze najlepsza walidacja krzyzowa

(tzn. taka ktora minimalizuje wskaznik btedu i wariancje) jest dla k = 8.

020
1
1

0.15
1

Error rate

0.10
I

0.05
I

5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26

Rys. 57. Wykresy pudelkowe wskaznikéw bledéw analizy dyskryminacyjnej liniowej dla poszczegélnych
walidacji krzyzowych

Ostatecznie otrzymujemy, ze wskaznik btedu dla regresji logistycznej wynosi:

error rate ~0,101.
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Dodatkowo, parametry tego modelu przedstawiono ponize;j:
U, = (0,988;0,657;0,695;0,365), u_, = (0,967;0,646;0,681;0,074),
m; = 0,574, m_, = 0,426,

0,00786  —0,000385 —0,000318 -—0,00423
—-0,000385 0,00374  0,0000262 0,000248

i —0,000318 0,0000262 0,00199 0,000298 |’
—0,00423 0,000248 0,000298 0,0246
142,04 12,859 18,789 24,0234
51 ~ 12,859 269,629 -—-1,464 —0,489

18,789 —-1,464 505901 —2,897 |
24,0234 -0,489 —2,897 44,882

Przy czym X byla obliczona jako $rednia arytmetyczna macierzy kowariancji danych
Z etykieta 1 oraz macierzy kowariancji danych z etykieta -1. Podstawiajac powyzsze
warto$ci do wzoru analizy dyskryminacyjnej liniowej otrzymujemy roéwnanie granicy

decyzyjnej:

20,803x; + 6,304x, + 13,015x; + 27,077x, — 38,739 = 0. (4.17)

Jesli powyzsze roéwnanie przyjmuje wartosci dodatnie woéwczas zaktadamy, ze podatnos¢

jest krytyczna, w przeciwnym przypadku, ze podatno$¢ jest akceptowalna.

4.3.3 Analiza dyskryminacyjna kwadratowa

Dane przetestowano i zweryfikowano metoda walidacji krzyzowej dla k €

{2, ...,55}. Na ponizszym wykresie przedstawiono wskazniki btedow dla poszczegdlnych k.

0.16
|

0.15
|

Error rate

Rys. 58. Wskazniki bledéw analizy dyskryminacyjnej kwadratowej dla réznych walidacji krzyzowych
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Widzimy, ze dla matych k btad wykazuje dos¢ duze wahani, natomiast dla k > 30 pojawia
si¢ pewna stabilizacja. Zatem, aby wskaza¢ optymalng walidacj¢ krzyzowa nalezy sprawdzié¢
jeszcze jakie sg miary potozenia poszczegdlnych walidacji krzyzowych, w tym wypadku
zrobimy to dla k > 35 (ze wzglgdu na stabilizacje btgdu w tym zakresie). Na ponizszym
wykresie przedstawiono wykresy pudetkowe dla kolejnych k. Widzimy, ze dla k < 40 btedy
poszczegblnych krokow w danej walidacji krzyzowej sa potozonej blisko siebie. Biorac pod
uwage te dwa wykresy przyjmujemy, ze najlepsza walidacjg krzyzowa (tzn. taka ktora

minimalizuje wskaznik btedu i wariancje) jest dla k = 38.
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Rys. 59. Wykresy pudelkowe wskaznikéw bledow analizy dyskryminacyjnej kwadratowej dla
poszczegolnych walidacji krzyzowych

Ostatecznie otrzymujemy, ze wskaznik btedu dla regres;ji logistycznej wynosi
error rate ~0,134.
Dodatkowo, parametry tego modelu przedstawiono ponize;j:
U, = (0,988;0,656;0,695;0,365), u_; = (0,967;0,646;0,681;0,074),
m; = 0,579, m_, = 0,421,

0,00435 —0,000122 -0,000107 —0,0035
—0,000122 0,00374 0,000288  0,00121

21~ —0,000107 0,000288 0,00122  0,000435)
—0,0035 0,00121 0,000435 0,0311
0,0114 —0,000648 —0,000528 —0,00497
s~ —0,000648 0,00374 0,000341 0,00171
_1 ~

—0,000528 0,000341 0,00277 0,000163 |’
—0,00497 0,00171 0,000163 0,0181
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254,677 19,013 16,374 29,182
19,013 277,193 62,943 12,041
16,374 62,943 842,471 -7,501|
29,182 12,041 7,501 36,048

-1
X =

100,989 3,509 17,22 27,197
$-1 & 3,509 283,272 -32,679 -—25,441
17 17,22  —-32,679 368,459 4,495

27,197 —25,441 4,495 65,052

Podstawiajagc powyzsze wartosci do wzoru analizy dyskryminacyjnej kwadratowej

otrzymujemy rownanie granicy decyzyjne;j:

—153,688x2 + 6,078x% — 474,012x3 + 29,003x3 — 31,009x,x, +
+1,693%,25 — 3,97 1o, %, — 191,2425,x5 — 74,964%,%, + 23,993%324 +  (4.18)
+345,026x; + 173,751, + 786,842x; + 53,916x, — 521,815 = 0

Jesli powyzsze rownanie przyjmuje wartosci dodatnie wowczas zaktadamy, ze podatnosé

jest krytyczna, w przeciwnym przypadku, ze podatnos¢ jest akceptowalna.
4.3.4 Algorytm Kk - najblizszych sasiadow (KNN)

W przypadku metody k najblizszych sasiadow sposdb postepowania jest troche inny
niz w poprzednich trzech modelach. Poniewaz model KNN nie posiada zadnych wtasnych
parametréw, porownywanie roznych walidacji krzyzowych traci sens w tym przypadku.
Zauwazmy, ze przy prognozie bedziemy wuzywali catego zbioru jako dane
uczace/treningowe. Zatem aby wyznaczy¢ wskaznik btedu skorzystamy ze szczegdlnej
postaci walidacji krzyzowej, w ktorej] w kazdym kroku jako zbior testowy przyjmujemy
doktadnie jedng obserwacj¢ natomiast pozostale obserwacje sluza za zbior
uczacy/treningowy. Taka szczegdlna forma walidacji krzyzowej nazywa si¢ LOOCV (leave-
one-out cross validation). Przy takiej postaci walidacji krzyzowej nie ma oczywiscie sensu
rozwaza¢ miar potozenia wskaznikéw btedu krokow, poniewaz krokowe bledy beda
przyjmowaty warto$ci binarne. Zatem przy doborze optymalnej liczby sgsiadow bedziemy
polegali jedynie na wskaznikach btedu poszczegélnej liczby sasiadow w metodzie KNN.

Ponizej przedstawilismy wykres wskaznikow btedu dla poszczegodlnych liczb sgsiadow.
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Error rate

0.110
1

0.105

Rys. 60. Wykres bledow metody KNN dla roznej liczby sasiadéw

Analizujac Rys. 60, widzimy, ze wskaznik btedu jest taki sam dla k < 27 zatem mozemy

przyjac, ze k = 5. Wowczas otrzymujemy, ze wskaznik btgdu wynosi
error rate ~0,102.

4.4 Selekcja modelu

Na zakonczenie pozostaje nam wskazanie ktory model jest optymalny. Zacznijmy od

zestawienia wskaznikow bledu.

Tabela 12. Zestawienia wskaznikéw bledéw poszczegélnych modeli

Model Error rate
Regresja logistyczna 0,103
Analiza dyskryminacyjna liniowa 0,101
Analiza dyskryminacyjna kwadratowa 0,134
KNN 0,102

Analizujagc Tabela 12 mozemy dojs¢ do wniosku, ze optymalna bedzie analiza
dyskryminacyjna liniowa w grupie modeli parametrycznych oraz model KNN. Jednak, aby
mie¢ peten obraz powinniSmy przeanalizowa¢ miary potozenia pierwszych trzech modeli
(modelu KNN nie mozemy rozwaza¢ w kategorii miary potozenia). Miary polozenia
przedstawiono na ponizszym wykresie pudetkowym. Z Rys. 61 mozemy wywnioskowac, ze
najmniejszy rozrzut posiada model analizy dyskryminacyjnej liniowe;j. Ostatecznie mozemy

przyjac¢, ze modele LDA oraz KNN sg najbardziej adekwatne do rozwazanej problematyki.
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Rys. 61. Wykresy pudelkowe poszczegélnych modeli
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5. Autorskie srodowisko obliczeniowe

5.1 Glowne zalozenia

Glowne funkcjonalnosci autorskiego prototypu aplikacji majg za zadanie realizowac

obliczenia w ustalonym procesie prognozowania podatnos$ci oprogramowania, W oparciu

0 zaproponowane metody w rozdziale 3 oraz umozliwi¢ klasyfikacj¢ nowej podatnosci na

podstawie zadanych parametréw i wybranego modelu klasyfikacji, opisanych w rozdziale 4.

Ponizej przedstawiono diagram przypadkow uzycia dla budowanej aplikacji.

Uzytkownik aplikaxgji

Zbuduj macierz przejs¢

Aplikacja wspierajgca prognozowanie i klasyfikacje
podatnosci oprogramowania

2 op o Woczytanie pliku zdanymi do
Ui st <<include>>- prognozowania podatnosci

Oszacuj parametry rozktad dw
prawdopodobieristwa

Wyrysuj taricuch Markova

Oblicz poziom bezpieczerstwa
oprogramowania

Oblicz intensywnos¢ wykrywania
krytycznych podatnosci
oprogramowania

Oszacuj skutecznosé dziatan
profilaktyczno-naprawczych

- Az s RN \Wczytanie pliku z danymi do
Klasyfikuj podatnosé <<include>> Klasyfikacji podatnoéci

Rys. 62. Diagram przypadkéw uzycia dla aplikacji wspierajacej obliczenia
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5.2 Szczegély implementacji aplikacji

5.2.1 Woykorzystane technologie i narzedzia

Do implementacji prototypu aplikacji wykorzystano nizej wymienione

oprogramowanie:

e Microsoft Visual Studio 2022 Enterprise— jest to zintegrowane $rodowisko do
tworzenia oprogramowania firmy Microsoft, oferujace bogaty zestaw narzedzi
Z przyjaznym interfejsem graficznym uzytkownika;

e RStudio — srodowisko do tworzenia skryptow m.in. w jezyku R;

e DevExpress WinForms 22.1 — pakiet narzedzi deweloperskich zastosowanych
jako forma naktadki na §rodowisko Visual Studio 2022. Zawiera szeroki zakres
narzedzi oraz dodatkowych kontrolek wykorzystywanych m.in. do budowy
aplikacji okienkowych.

Interfejs oraz gtéwne moduty aplikacji utworzone zostaty w srodowisku .Net Framework
4.8. Jednocze$nie w celu realizacji obliczen dla zaproponowanych metod i modeli
wykorzystano mozliwos$ci srodowiska do obliczen 1 wizualizacji statystycznych R, poprzez

utworzenie autorskich skryptéw w jezyku R.

5.2.2 Interfejs graficzny oraz sposéb dzialania aplikacji.

Interfejs wykonanego prototypu aplikacji wspierajacej prognozowanie podatnosci
oprogramowania przedstawia dzialanie gtownych funkcjonalno$ci w formie zaktadek.
Dzieki temu aplikacja staje si¢ wygodna w eksploatacji, poniewaz wszystkie operacje
wyswietlane sg w jednym oknie, zblizonym pod katem wygladu oraz rozmieszczenia
elementoéw aplikacji do tego, ktory stosuje si¢ w nowoczesnych aplikacjach desktopowych

lub przegladarkach internetowych.
Aplikacja posiada kolejno wymienione moduty:
e Modul Histogram

Glowna funkcjonalnos¢ realizowana w module Histogram obejmuje wczytanie pliku
zawierajacego probke danych, wygenerowanie histogramow przy wykorzystaniu
utworzonego skryptu w jezyku R oraz wyswietlenie histogramow przedstawiajacych rozktad
empiryczny czasOw przejscia migdzy stanami (dla zaproponowanego tancucha Markowa)

z wczytanego pliku.
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Histogram - Aplikacia wspicrajaga pragnozowanie i Kasyfikade podatnosd

Plik U:_;dlne Widok
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Rys. 63. Interfejs graficzny aplikacji - modul Histogram

e  Modul Wartosci oczekiwane

W module Wartosci oczekiwane przy pomocy skryptu w jezyku R obliczane sg
parametry rozktadéw prawdopodobienstwa i wartos$ci oczekiwane przej$¢ miedzy stanami
dla danych z wezytanego pliku wejsciowego. W dalszej czgsci wyswietlane sg rowniez
histogramy wraz oszacowanymi i wyrysowanymi za pomocg kolejnego skryptu rozktadami

Poissona, wyktadniczym 1 Weibulla.
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Wartodd oczekiwane - Aplikadia wspierafaca prognozowanie | Kasyfikace podatnosd

Pk Ogdine  Widok

©
Nastgpny ~ Z
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Operacje na tancuchach M Histogram
] .
Histogram Oblicz
Wartosd oczekiwane
D Parametry przej$¢ migdzy stanami (dla wybranych rozktadéw)
Macierz przejéé i laficuch Markova 1
D 1=>2 4=>1 4=>2 4=>3
Maderz przejé¢ | laficuch Markova 2
Rozklad Poissona: A=338 A=2,165 A=4,558 A=5914
[3.269; 349) [1,881:2,449] [4,107 ; 5,009] [5.493; 6,335]
Rozklad wykiadniczy: A=0.296 A=0462 A=0219 A=0,169
[0.278;0,314] [0.377;0,555) [0.175;0.268] [0.141:02]
Rozklad Weibulla: A=1,498 A=1728 A=1211 A=0997
Operacje na tancuchach Mz
Statystyki [1.442;1,554] [1.48;1976] [1,052;1,37] [0.891;1,102]
Przegladarki
Klasyfikacja podatnosci
< >

Rys. 64. Interfejs graficzny aplikacji - modul Wartosci oczekiwane

o  Modul Macierz przejscia bez uwzglednienia dzialan profilaktyczno-naprawczych i

tancuch Markowa

W module Macierz przejscia bez uwzglednienia dziatan profilaktyczno-naprawczych
i fancuch Markowa realizowany jest kolejny etap obliczen, gdzie dla oszacowanych wartosci
oczekiwanych rozktadow wygenerowa¢ mozemy macierz przejs¢ tancucha Markowa dla
modelu bez uwzglednienia dziatan profilaktyczno-naprawczych, z uwzglednieniem przej$¢
krokowych. Macierz ta, jest generowana przy wykorzystaniu autorskiego skryptu,
napisanego w jezyku R. Jednoczes$nie za pomocg wygenerowanej macierzy wyrysowywany

jest w formie graficznej tancuch Markowa dla tego przypadku.
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Rys. 65. Interfejs graficzny aplikacji- modul Macierz przejscia bez uwzglednienia dziatan profilaktyczno-
naprawczych i taricuch Markowa — generowanie macierzy przej$cia oraz lancucha Markowa

Nastepnie, kolejna funkcja aplikacji pozwala obliczy¢ poziom bezpieczenstwa

oprogramowania oraz intensywnos$¢ wykrywania krytycznych podatno$ci oprogramowania.

5 Oblicz
- poziom bezpieczenstwa oprogramowania

- intensywnos$¢ wykrywania krytycznych podatnosci

Oblicz

Poziom bezpieczenstwa oprogramowania:
0.574375678610206

Intensywnos¢ wykrywania krytycznych podatnosci

8.15922101549263

Rys. 66. Interfejs graficzny aplikacji - modut Macierz przejscia bez uwzglednienia dzialan profilaktyczno-
naprawczych i laricuch Markowa - obliczanie poziomu bezpieczenstwa oprogramowania oraz intensywnosci
wykrywania krytycznych podatnosci
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o  Modul Macierz przejscia 7 uwzglednieniem dziatan profilaktyczno-naprawczych i

taricuch Markowa

Analogicznie jak w przypadku poprzednio opisywanego modutu, w module Macierz
przejscia z uwzglednieniem dzialan profilaktyczno-naprawczych i tancuch Markowa dla
oszacowanych wartosci oczekiwanych rozktadow wygenerowa¢ mozemy macierz przejsé
fancucha Markowa, tym razem dla modelu uwzgledniajagcego dziatania profilaktyczno-
naprawcze, z uwzglednieniem przej$¢ krokowych. Macierz ta, jest generowana przy
wykorzystaniu kolejnego autorskiego skryptu, napisanego w jezyku R. Jednoczes$nie za
pomoca wygenerowanej macierzy wyrysowywany jest w formie graficznej tancuch

Markowa dla tego przypadku.

Operacje na taricuchach M ¢ Histogram Wartodci oczekiwane  Madierz przejéé 1
D 1 1a2 1b2 2 3 4 4a1 4a2 4b2 4c2 4d2 4a3 4b3 4c3 4d3 deld

Histogram 1 0.07878.. 09212 0 0 0 [ 0 0 ] 0 [ ) 0 [ ) 0
a2z 0 0 1 o o o o 0 0 0 [ ] 0 [ ] 0
D b2 0 Y. o 0.99 0 ) 0 [ ) 0 [ 0 0 [ 0 0
artoéd oczekivane 2 0.134 0 o a 0.49 8 0 0 0 0 0 0 [ 0 0
3 07561 0 0 ] 0 [ 0 0 0 o ] 0 0 ]
4 0 0 0 0 a . 02627.. 02183. 0 0 0 03265.. 0 0 o 0
Macierz praelét i faficuch Markova 1 4a2 0 0 0 o 0 ] o 0 0 [ ] o [ ] o
4b2 0 0 [ 0 o ] 0 o 0 [ ] 0 [ ] [
D 4c2 0 0 o o o 0 0 [ 0 0 1 1 o [ 1 [
A 0 0 o 0.99 0 0 a 0.01 ) 0 « ] a [ a a
Macierz przefét | faricuch Markova 2 4:32 o 0 o o 0 o 0 0 ] 0 0 0 1 [ a a
4b3 0 o o o a o o o 0 o 0 0 a 1 0 a
43 0 [ o 0 0 o 0 0 ) [} 0 ] 0 [ 1 0
4d3 o0 0 ) 0 0 0 0 0 ) 0 [ 0 0 1
463 0 0 0 a 0.99 ] a 0 0 0 [ .0 0 [ 1 0

g

g

Operacje na tkarcuchach M:
Statystyki
Przegladarki

Klasyfikacja podatnosci

Rys. 67. Interfejs graficzny aplikacji- modul Macier; przejscia z uwzglednieniem dzialan profilaktyczno-
naprawczgych i tancuch Markowa — generowanie macierzy przej$cia oraz lancucha Markowa
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Nastepnie, kolejna funkcja pozwala obliczy¢ rozktady graniczne w stanie 1 i 4 dla zadanego
fancucha Markowa, co finalnie pozwoli oceni¢ skuteczno$¢ zastosowanych dziatan

profilaktyczno-naprawczych.

T Oblicz i wskaz skutecznosé zastosowanych

dziatan profilaktyczno-naprawczych:

Oblicz

Wartosci oszacowanych rozktadow granicznych:

Roz. gr. w stanie 1 Roz. gr. w stanie 4

0.255985789522441 > 0.0493925221724672

Interpretacja wyniku:

Dziatania profilaktyczno naprawcze: Skuteczne

Rys. 68. Interfejs graficzny aplikacji- modul Macierz przejscia 7 uwzglednieniem dziatan profilaktyczno-
naprawczych i taricuch Markowa — obliczanie skutecznosci zastosowanych dzialan profilaktyczno-naprawczych

e Modul Analiza danych do uczenia maszynowego

Funkcjonalno$¢ realizowana w module Analiza danych do uczenia maszynowego
obejmuje wczytanie pliku zawierajacego probke danych do klasyfikacji podatnosci
pochodzaca z wyodrebnionych danych z bazy danych podatnosci NVD, a nastepnie
wygenerowanie i wyswietlenie wykresow wskaznikow btedow oraz wykresy pudetkowe dla
poszczegolnych parametréw k w metodzie walidacji krzyzowej dla regresji liniowej, analizy
dyskryminacji liniowej i analizy dyskryminacji kwadratowej. Realizowane jest to przy
wykorzystaniu dedykowanych autorskich skryptéow w jezyku R, ktérych przyktadowe
wyniki wyswietlono na Rys. 69.
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Rys. 69. Interfejs graficzny aplikacji — modul Analiza danych do uczenia maszynowego — przyklad wykresu
wskaznikow bledow oraz wykresu pudelkowe dla poszczegolnych k w metodzie walidacji krzyzowej dla Regresji
liniowej

e  Modul Klasyfikacja podatnosci

Glowna funkcja realizowana przez modut Klasyfikacja podatnosci jest wykonanie
klasyfikacji dla nowo-zdefiniowanej podatnosci i przyporzadkowanie do kategorii

podatnosci akceptowalnych lub krytycznych. Uzytkownik aplikacji wybiera warto$ci
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sktadowych wektora dla nowej podatno$ci oraz model do klasyfikacji, a nastepnie
uruchamiajgc funkcje Sklasyfikuj nastepuje uruchomienie dedykowanego skryptu w jezyku
R, ktory przeprowadza uczenie modelu, a nastepnie dla zadanych parametrow zwraca

informacje czy podatno$¢ zostala sklasyfikowana jako akceptowalna lub krytyczna.

2 Wskaz wartosci wektora (wybrane z CVSS) dla nowej podatnosci:
Access Network -
Complexity Medium -
Authentication No -
Availability Complete -

4 Wybierz model klasyfikacji:

Analiza dyskryminadji liniowej -

5 Sklasyfikuj podatnosé

(wynikiem jest odpowiedz czy podatnos¢ jest krytyczna lub akceptowalna)

Sklasyfikuj

Wynik Klasyfikacji

Rys. 70. Interfejs graficzny aplikacji - modul Klasyfikacja podatnosci
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Podsumowanie

W ostatnich latach podejmowanych zostalo wiele prac nad zapewnieniem
bezpieczenstwa oprogramowania, ktére w swoich zatozeniach uwzgl¢dnialy obecno$¢
podatno$ci oprogramowania. Podjeta tematyka niniejszej rozprawy doktorskiej wynika
z braku dostatecznej liczby metod ilosciowych do badania podatno$ci oprogramowania,
zaobserwowanego na etapie analizy literatury obszaru badawczego. Dodatkowo,
przeprowadzona analiza statystyczna podatnosci oprogramowania udowadnia, iz podatnosci
wystepuja niemal w kazdym dostepnym powszechnie oprogramowaniu. Jednocze$nie,
analiza dotychczasowych strategii cyberatakow pokazuje, iz za fundament ich
przeprowadzenia mozna uznaé¢ pomyslne wykorzystanie przez atakujacego wykrytej na
etapie rekonesansu podatno$ci, m.in. podatno$ci oprogramowania, podatnosci
w konfiguracji sprzetowej czy podatno$ci wynikajacej z blednego korzystania przez

uzytkownika z oprogramowania.

Rozpoznanie od strony technicznej potencjalnych podatnosci w oprogramowaniu
niejednokrotnie stwarza wiele trudnosci w ustaleniu zalezno$ci analitycznych. Zadanie
rozwigzania racjonalnego zapewnienia bezpieczenstwa oprogramowania implikuje zatem
konieczno$¢ posiadania informacji prognostycznej dotyczacej potencjalnych podatnosci.
Zastosowanie odpowiednio skonstruowanych modeli matematycznych w procesie
wnioskowania ma na celu usprawni¢ jakosciowa i iloS§ciowa analize¢ zgromadzonych danych,
a jednoczes$nie pozwoli na bardziej kompleksowa 1 dokladniejsza ocen¢ poziomu jego
bezpieczenstwa, wyznaczajac tym samym ocen¢ mozliwych przejs¢ oprogramowania ze
stanu bezpieczenstwa w stan podatny.

Warto zaznaczy¢, ze procesy prognozowania podatnosci oprogramowania oraz
ocena jego bezpieczenstwa powinny by¢ sobg nierozerwalnie zwigzane. Informacje
otrzymane w procesie predykcji podatnosci oprogramowania moga by¢ jednym
z kluczowych elementéw do realizacji procesu racjonalnego zarzadzania bezpieczenstwem
oprogramowania. Zarzadzanie to polega na podj¢ciu okreslonych decyzji w kwestii dalszego
przebiegu procesu projektowania, testowania lub utrzymania oprogramowania. Decyzje te
moga dotyczy¢ realizacji okreslonych zalecen profilaktyczno-naprawczych stosowanych dla

analizowanego oprogramowania.

Opracowanie rozprawy doktorskiej pt.: ,,Model i metoda prognozowania podatnosci
oprogramowania na zagrozenia w cyberprzestrzeni” wymagato realizacji nastepujacych

zagadnien:
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e rozpoznanie procesOwW 1  zjawisk  charakterystycznych dla  obszaru
cyberbezpieczenstwa;

e przeprowadzenie analizy statystycznej i ilosciowa wykrytych podatnosci dla roznego
rodzaju oprogramowania, zarejestrowanych w oficjalnych bazach danych
podatnosci;

e dokonanie przegladu metod analizy oraz prognozowania podatnosci
oprogramowania dostepnych w literaturze;

e opracowanie autorskich modeli wykrywania podatnosci oprogramowania;

e opracowanie metody wyznaczania intensywnosci wykrywania Kkrytycznych
podatnos$ci oprogramowania;

e opracowanie metody oceny poziomu bezpieczenstwa oprogramowania
z wykorzystaniem danych rejestrowanych na etapie projektowania, testowania oraz
utrzymania oprogramowania;

e opracowanie metody oceniajacej skuteczno$¢ dziatan profilaktyczno-naprawczych
w zakresie eliminacji podatno$ci w celu zapewnienia zatozonego poziomu
bezpieczenstwa oprogramowania;

e weryfikacj¢ liczbowa opracowanych metod.

Realizacja w/w przedsigwzig¢ oraz otrzymane w procesie badan wyniki

jednoznacznie potwierdzajg trafno$¢ sformutowanej tezy rozprawy doktorskie;j:

Opracowanie modelu i metody prognozowania podatnosci oprogramowania na zagrozenia
w cyberprzestrzeni pozwala na racjonalne ksztattowanie poziomu bezpieczenstwa

oprogramowania.

Z punktu widzenia nowatorstwa metodyki badan za najistotniejsze zatem
W niniejszej rozprawie doktorskiej nalezy wuzna¢ zastosowanie modeli i metod
probabilistycznych w procesie modelowania i oceny bezpieczenstwa oprogramowania.
Zbudowane modele probabilistyczne dziatajagce na bazie rzeczywistych danych
rejestrowanych na etapie projektowania, testowania oraz utrzymania oprogramowania
pozwalaja jednoczes$nie dokonaé oceny zastosowanych dziatan profilaktyczno-naprawczych

we wspomnianych etapach cyklu Zycia oprogramowania.

Wyniki pracy moga zosta¢ wykorzystane w nast¢pujacych obszarach problemowych:
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e mozliwo$¢ prognozowania oceny bezpieczenstwa oprogramowania uzytkowanego
przez uzytkownika koncowego oraz wewnatrz organizacji;

e mozliwo$¢ oceny oraz automatyzacji i usprawnienia procesu projektowania
potencjalnych dziatan profilaktyczno-naprawczych na potrzeby wytwarzania
kolejnych produktow oprogramowania;

e mozliwo$¢ udoskonalenia strategii zarzgdzania bezpieczenstwem informacji
wewnatrz organizacji,

e mozliwo$¢ udoskonalenia programéw szkolenia z wytwarzania bezpiecznego
oprogramowania (SDL — Secure Development Lifecycle) przeznaczonego dla

zespotow projektowych.

Z poznawczego punktu widzenia rezultaty pracy pozwolity na:

e statystyczng i iloSciowg analiz¢ wykrytych podatnos$ci roznego rodzaju
oprogramowania, zarejestrowanych m.in. w oficjalnych bazach danych podatnosci;

e poznanie sposobu dziatania oraz obszaru zastosowania istniejacych modeli
wykrywania podatnosci (modele VDM) oraz modeli predykcji podatnosci (modele

VPM);

e doskonalenie metod predykcyjnych w aspektach prognozowania podatnosci i oceny
bezpieczenstwa oprogramowania.

Jak zaznaczono wcze$niej, wykorzystane w pracy modele i metody prognozowania
podatnosci, z racji ograniczonego dostepu do rzetelnych danych rzeczywistych, maja
zastosowanie przede wszystkim dla oprogramowania dedykowanego konkretnemu
uzytkownikowi koncowemu i takiego, ktore nie jest udostepniane do uzytku zewnetrznego.
Dalszy kierunek badan powinien zatem obejmowac przypadki, w ktorych oprogramowanie
jest dostepne do nabycia dla ogotu uzytkownikow w sieci, niemniej jednak nalezy
zaznaczy¢, iz proces pozyskania rzetelnych danych do analizy moze nie by¢ w tym

przypadku trywialny.
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Zalacznik 1
Podstawowe definicje i wtasnos$ci z probabilistyki [86] [87] [88] [89] [90].

Przestrzen préob Q to zbidér wszystkich mozliwych wynikéw w € 1 pewnego
losowego eksperymentu. Powiemy, ze F € 2% (przez 29 rozumiemy rodzine wszystkich

podzbioréw zbioru ) jest a-algebra (lub o-cialem}) jesli:

e (QEF.
o JesSliA € F,t0 A€ € F (gdzie A = Q\A).
o Jeslid;eFdlai=123,..,t0U;4; €F.

W celu wprowadzenia precyzyjnej definicji zmiennej losowej, konieczne jest
wprowadzenie pojecia przestrzeni topologicznej. Niech dany bedzie zbior X i niech t bedzie

rodzing podzbioréw zawartych w X 1 spelniajaca nastepujace warunki:

° XET,@ETI
o jesliUVer,toUNVET,

o jesliG;erdlai=1,2,..,n,to N}, G; €.

Wowczas przestrzen X z tak zdefiniowang rodzing podzbioréw t nazywamy

przestrzenia topologiczna, natomiast elementy rodziny t nazywamy zbiorami otwartymi.

Niech dana bedzie dowolna kolekcja C podzbiordéw (), rozwazmy wszystkie o-
algebry zawierajace rodzine C (istnieje co najmniej jedna taka o-algebra, mianowicie 2).
Biorac przecigcie mnogosciowe wszystkich takich o-algebr otrzymamy najmniejszg o-
algebre zawierajaca C, ktora nazywamy o-algebra generowang przez C. Jesli () jest
przestrzenia topologiczng, wtedy g-algebra generowana przez kolekcje¢ wszystkich zbiorow
otwartych w Q nazywa si¢c Borelowska o-algebra na Q i jest oznaczana przez B(Q).

Elementy borelowskiej o-algebry nazywamy zbiorami borelowskimi.

Jednym z bardziej fundamentalnych wynikéw dotyczacych Borelowskich o-algebr

jest fakt, ze B(RR) jest generowany przez przedziaty postaci (—oo, a], gdzie a € Q.

Przez zdarzenie bgdziemy rozumieli kolekcje wynikow, ktore sa reprezentowane
prze podzbiory Q. Par¢ (Q,F), gdzie F jest o-algebra podzbiorow (), nazywamy
przestrzenia mierzalng. Niech (Q,F) bedzie przestrzenia mierzalng, miarg na tej
przestrzeni nazwiemy funkcje¢ p: F — [0, o] majaca nastgpujace wlasnosci:

o u(A) = pu(®) = 0dlakazdego A € F.
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o u(UpA4y) =X, u(4,) dlakazdej przeliczalnej kolekcji parami roztacznych zbiorow
A, EF.

Ponadto, jesli u(Q))=1, wowczas miar¢ u bedziemy nazywali

prawdopodobienstwem, ktore bedziemy oznaczali przez P.

Przestrzenig z miarg nazwiemy trojke (Q,F, u), gdzie u jest miarg na przestrzeni
mierzalnej (Q,F). Przestrzen z miarg (Q,F,P) z prawdopodobienstwem P nazwiemy
przestrzenia probabilistyczng. o-algebra F zawsze zawiera co najmniej zbior Q i jego
dopetnienie, zbior pusty @. Koniecznie mamy : P(Q2) = 1 oraz P(@) = 0. Mozna pokazac,
ze istnieje jednoznaczna miara u na przestrzeni (R, B(R)) okreslona wzorem pu(a,b) = b —

a, ktorg bedziemy nazywali miarg Lebesgue'a.

Niech (Q,,F;) oraz (Q,,F,) beda przestrzeniami mierzalnymi, wowczas
odwzorowanie f: Q; — Q, nazywamy mierzalnym jesli f ~1(A) € F,, dlakazdego A € F,.
Niech (€, F, P) bedzie przestrzenig probabilistyczng. Odwzorowanie mierzalne X: Q —» R z
przestrzeni mierzalnej (Q,F) w przestrzeh mierzalng (R, B(R)) nazywamy zmienna

losowa.

Dla danej zmiennej losowej i zbioru Borelowskiego A przez {X € A} bedziemy

oznaczali zdarzenie
{Xe Al ={weQX(w)E A}

Niech dane teraz bedag dwa zdarzenia A,B c (), takie, ze IP(B) # 0.

Prawdopodobienstwo:

P(AN B)

P(A|B) = PB)

nazywamy prawdopodobienstwvem warunkowy zajScia zdarzenie A pod
warunkiem zdarzenia B. Zauwazmy, ze jesli P(B) = 1, wowczas mamy P(A N B€) <
P(B¢), zatem P(A N B€) = 0, co implikuje

P(A) = P(ANB)+ P(ANB°) =P(ANB)
oraz P(A|B) = P(A).

Przypomnijmy rowniez nast¢pujaca wlasnos¢:

P (B n 0A> - i P(B N 4,) = i P(Bl4,)p(An) = i P(A,|B)p(B),
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dla dowolnej rodziny parami roztgcznych zdarzen (A4,),»; Oraz dla P(B) > 0. To
rowniez pokazuje, ze prawdopodobienstwo warunkowe jest prawdopodobienstwem (w

rozumieniu miary), w sensie, ze jesli P(B) > 0, to

e P(Q|B) =1o0raz
o P(Upz14n|B) = Xn=1P(An|B), jesSli Ay N Ay = @, k # L.

W szczegolnosci, jesli Ui, 4, = Q, (A )ns1 staje si¢ podzialem zbioru Q i

otrzymujemy wzor na prawdopodobienstwo calkowite:
P(B) = ) P(BNAy) = ) PUIB)P(B) = ) P(BIAP(A,)
n=1 n=1 n=1

przy zalozeniu, ze A; N Aj # @, i # J, P(B) >0o0razn > 1.
Powiemy, ze zdarzenia A, B C () sg niezalezne jesli
P(A|B) = P(4),
co jest rownowazne warunkowi
P(A N B) = P(A)P(B).

Rozkladem prawdopodobienstwa zmiennej losowej X: Q0 — R nazywamy kolekcje

zbiorow:
{P(X € A):A € B(R)}.

W rzeczywistos$ci rozktad zmiennej losowej X sprowadza si¢ do znajomosci jednej z

ponizszych kolekcji:
{Pla<X<b)a<beR}, {PX<a)a€eR}, {PX=a)ac€R}

W przypadku gdy rozktad dopuszcza tzw. gestosé, rozktad zmiennej losowej X dany

jest przez
b
Pla<X<bh)= f f(x)dx
a

gdzie funkcja f:R — R, nazywa si¢ gestoscig rozktadu zmiennej losowej X. W

szczegolnosci mamy

f+oof(x)dx =P(—0 <X < +0) =1
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dla kazdej funkcji gestosci f: R — R,.. Funkcja gestosci fy moze by¢ odtworzona z

funkc;ji rozktadu tzn.
X

x— PX<x)= f fx(s)ds, x€R,

oraz
+o0
x— PX=>x)= f fx(s)ds, x€R,
X
jako, ze
a (* o (**®
fx(x) = af_mfx(s)ds = —afx fx(s)ds, x€R.

Zauwazmy jeszcze, ze w przypadku rozktadu dopuszczajacego gestosé, dla kazdego
a € Rmamy P(X =a) = f; f(x)dx = 0. W dalszej czgsci pracy przez rozklad zmiennej

losowej X, bedziemy rozumieli funkcj¢ okreslona wzorem F(x) = P(X < x),x € R

Niech fy:R — R, bedzie ggstoscig zmiennej losowej, wowczas przez wartosé

oczekiwang rozumiemy
+00
BX = [ xfiGodx
lub w bardziej ogdlnej postaci
+00
B} = [ PG

gdzie ¥ jest funkcja catkowalna.

W przypadku gdy rozktad nie dopuszcza ggstosci, tzn. rozktad jest dyskretny,
zamiast pojecia gestosci rozwazamy pojecie funkcji masy. Wowczas rozktad zmiennej

losowej X dany jest przez

b
P(a<X <b) = fo(x)

gdzie funkcja f:Z — R, nazywa si¢ funkcja masy zmiennej losowej X i jest

okreslona wzorem fy(x) = P(X = x). W szczegdlno$ci mamy

130



> h=1

Niech fyx:Z — R, bedzie funkcja masy zmiennej losowej, wowczas analogicznie do
przypadku ciaglego (dopuszczajagcym gestos¢ prawdopodobienstwa) rozwazamy wartos¢

oczekiwangE[X] = X, xfx (x).
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Zalacznik 2

Przyktadowy podzbior wykorzystanej probki danych z testowania, przedstawiajacy
usrednione wartos$Ci czasOw przejs¢ migdzy stanami dla zaproponowanych tancuchow

Markova z rysunkéw Rys. 29 i Rys. 31:

id rel_ver resp_ent comm_test Ight_vul_fix re_test re_class allow_vuln cr_vuln_fix crit_abort no_vuln_det
S5FE2879D-1.0.0.2  entHMS/mber 2 6 1
122E2C43-1.1.0.0 entHMS/mber 6 1
56CC7612:1.2.0.1 entHMS/mber 2 1
CE8AFB93 1.4.0.2  vbis/lcosp23 4 1
661B1089-12.0.0.0 entHMS/mber 3 8 1 1
C3DCCOA€2.1.0.1 entHMS/mber 2 5 1
0455B444-2.2.0.1  vbis/azer01 6 1
0A01D82A2.2.0.1 vbis/lcosp23 2 7 1
9FB402AA 2.2.0.1 entHMS/mber 1 1
0269A2BA2.3.0.0 entHMS/mber 6 1
BC1A37E62.4.1.0 entHMS/mber 1 1
7430645D 3.0.0.0  vbis/azer01 2 1
B8D909A43.0.0.0  vbis/Icosp23 3 1
C765DE52 3.0.0.0 entHMS/mber 3 6 1 1
138A3B913.1.0.0  vbis/Icosp23 5 1
92150E77-3.1.0.0 entHMS/mber 7 1
9662C1EF-3.1.1.0 entHMS/mber 1 1
A5706E07-3.1.1.0  vbis/lcosp23 4 1
C243D5983.1.1.0  tst/domO1lrb 4 1
D91408E13.1.1.0  vbis/azer01 6 3 1
089A8CE9 3.1.1.1 vbis/lcosp23 6 1
637D100B3.1.1.1  tst/domO1lrb 5 2 1
8A6A7F863.1.1.1 entHMS/mber 2 1
5DBCE1113.2.1.0 entHMS/mber 1 1
72066B31-3.2.1.0  tst/domO1lrb 3 1
8C1BEBB03.2.1.0  vbis/azer01 4 1
A856CAD73.8.1.0  vbis/lcosp23 4 1
C8759D0B3.9.1.1  vbis/lcosp23 2 1
F4975191-3.9.1.2 vbis/lcosp23 2 1
B4B4FB48 4.0.0.1 entHMS/mber 1 1
41DA19A14.0.0.2  entHMS/mber 3 1
6E3A5008:4.0.1.0 entHMS/mber 4 1
072F3FC3-4.0.1.1 tst/domO01rb 4 1
99FA8F6F-4.0.1.1  vbis/azer01 2 1
9DF5C69C5.1.0.0 entHMS/mber 7 1
7F256E7A-6.2.0.0 entHMS/mber 2 1 1
3CA4F469.7.0.0.0  vbis/lcosp23 3 1
6E515BFC-9.0.0.0  vbis/lcosp23 2 1
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Zalacznik 3

Przyktadowy podzbidr rekordéw z bazy danych podatnosci NVD wykorzystywanych do

uczenia modeli w celu klasyfikacji podatnosci - widok przegladarki podatnosci w autorskiej

aplikacji:

1D Problem...
CVE-2019-9904 CWE-400
CVE-2019-9908 CWE-79
CVE-2019-9909 CWE-79
CVE-2019-9910 CWE-79
CVE-2019-9911 CWE-79
CVE-2019-9912 CWE-79
CVE-2019-9913 CWE-79
CVE-2019-9914 CWE-79
CVE-2019-9915 CWE-601
CVE-2019-9917 CWE-20
CVE-2019-9918 CWE-89
CVE-2019-9919 CWE-79
CVE-2019-9921 CWE-284
CVE-2019-9922 CWE-22
CVE-2019-9923 CWE-476
CVE-2019-9924 CWE-20
CVE-2019-9925 CWE-79
CVE-2019-9927 CWE-20
CVE-2019-9928 CWE-119
CVE-2019-9930 CWE-190
CVE-2019-9931 CWE-20
CVE-2019-9932 CWE-119
CVE-2019-9933 CWE-119
CVE-2019-9934 CWE-284
CVE-2019-9935 CWE-284
CVE-2019-9936 CWE-125
CVE-2019-9937 CWE-476
CVE-2019-9938 CWE-200
CVE-2019-9939 CWE-287
CVE-2019-9942 CWE-200
CVE-2019-9945 CWE-77
CVE-2019-9947 CWE-93
CVE-2019-9949 CWE-59
CVE-2019-9950 CWE-287
CVE-2019-9951 CWE-434
CVE-2019-9955 CWE-79
CVE-2019-9956 CWE-119
CVE-2019-9957 CWE-79
CVE-2019-9958 CWE-352

CWE T
Uncentrolled Resource Consu...
Improper Neutralization of In...
Improper Neutralization of In...
Improper Neutralization of In...
Improper Neutralization of In...
Improper Neutralization of In...
Improper Neutralization of In...
Improper Neutralization of In...
URL Redirection to Untrusted ...
Improper Input Validation
Improper Neutralization of Sp...
Improper Neutralization of In...
Improper Access Control
Improper Limitation of a Path...
NULL Pointer Dereference
Improper Input Validation
Improper Neutralization of In...
Improper Input Validation
Improper Restriction of Opera...
Integer Overflow or Wraparound
Improper Input Validation
Improper Restriction of Opera...
Improper Restriction of Opera...
Improper Access Control
Improper Access Control
Out-of-bounds Read

NULL Pointer Dereference
Exposure of Sensitive Informa...
Improper Authentication
Exposure of Sensitive Informa...
Improper Neutralization of Sp...
Improper Neutralization of CR...
Improper Link Resolution Befo...
Improper Authentication
Unrestricted Upload of File wit...
Improper Neutralization of In...
Improper Restriction of Opera...
Improper Neutralization of In...

Cross-Site Request Forgery (C...

Publish D...
21.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
27.03.2019
29.03.2019
20.03.2019
29.03.2019
20.03.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
24.04.2019
29.08.2019
29.08.2019
29.08.2019
29.08.2019
28.08.2019
28.08.2019
22.03.2019
22.03.2019
22.03.2019
22.03.2019
23.03.2019
23.03.2019
23.03.2019
23.05.2019
24.04.2019
24.04.2019
22.04.2019
24.03.2019
24.06.2019
24.06.2019

Score | Exploitability Score

43
43
43
43
43
4,3
43
43
5,8

IL

w
%]

IU“U‘*“

e
[*S]

PN
W e o o v ;W

> P
%] [%5]

W
w

8,6
8,6
8,6
8,6
8,6
8,6
8,6
8,6
8,6
8
10
6,8

10
10
3,9
8,6
10
8,6
10
10
10
10
10
10
10
10
5,5
6,5
8,6
10
8,6

10

10
8,6
8,6
6,8
8,6

Impact Score Vector

2,9 AV:N/AC:M/Au:N/C:N/I:N/A:P
2,9 AV:N/AC:M/Au:N/C:N/T:P[A:N
2,9 AV:NJAC:M/AU:N/C:N/I:P/A:N
2,9 AV:N/AC:M/Au:N/C:N/T:P[A:N
2,9 AV:NJAC:M/AU:N/C:N/I:P/A:N
2,9 AV:N/AC:M/Au:N/C:N/T:P/A:N
2,9 AV:N/AC:M/AU:N/C:N/T:P/A:N
2,9 AV:N/AC:M/Au:N/C:N/T:P/A:N
4,9 AV:N/AC:M/Au:N/C:P/T:P/A:N
2,9 AV:N/AC:L/Au:S/C:N/I:N/A:P
4,9 AV:N/AC:L/Au:N/C:P/T:P/A:N
2,9 AV:N/AC:M/Au:S/C:N/T:P/A:N
2,9 AV:N/AC:L/Au:S/C:P/T:N/A:N
2,9 AV:N/AC:L/Au:N/C:P/T:N/A:N
2,9 AV:N/AC:L/Au:N/C:N/I:N/A:P
10 AV:L/AC:L/Au:N/C:C/T:C/A:C
2,9 AV:N/AC:M/Au:N/C:N/T:P[A:N
6,4 AV:N/AC:L/Au:N/C:P/T:P/A:P
6,4 AV:N/AC:M/Au:N/C:P/T:P[A:P
10 AV:N/AC:L/Au:N/C:C/I:C/A:C
6,9 AV:N/AC:L/Au:N/C:N/T:N/A:C
10 AV:N/AC:L/Au:N/C:C/I:C/A:C
10 AV:N/AC:L/Au:N/C:C/T:C/A:C
2,9 AV:N/AC:L/Au:N/C:P/I:N/A:N
2,9 AV:N/AC:L/Au:N/C:P/T:N/A:N
2,9 AV:N/AC:L/Au:N/C:P/I:N/A:N
2,9 AV:N/AC:L/Au:N/C:N/T:N/A:P
2,9 AV:A/AC:M/AU:N/C:P/I:N/A:N
6,4 AV:A/AC:L/Au:N/C:P/T:P/A:P
2,9 AV:N/AC:M/Au:N/C:P/I:N/A:N
10 AV:NJAC:L/Au:N/C:C/T:C/A:C
2,9 AV:N/AC:M/AU:N/C:N/T:P[A:N
0 AV:N/AC:L/Au:S5/C:CJ/T:C/A:C
6,4 AV:N/AC:L/Au:N/C:P/I:P/A:P
6,4 AV:N/AC:L/Au:N/C:P/T:P/A:P
2,9 AV:N/AC:M/Au:N/C:N/T:P/A:N
6,4 AV:N/AC:M/Au:N/C:P/L:P[A:P
2,9 AV:N/AC:M/Au:S/C:N/T:P/A:N
6,4 AV:N/AC:M/Au:N/C:P/L:P[A:P
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