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WSTEP

Wspotczesnie bezpieczenstwo panstwa w duzej mierze zalezy od dostepu do
rzetelnych 1 aktualnych informacji, ktore stanowig jedno z najwazniejszych zasobow
strategicznych. Informacje te, zarowno w kontekscie cywilnym, jak i wojskowym,
umozliwiajg realizacj¢ zadan o charakterze ofensywnym i defensywnym na poziomach
strategicznym, operacyjnym oraz taktycznym. Globalizacja oraz dynamiczny rozwoj
technologiczny, w tym sztucznej inteligencji oraz systemow satelitarnych, powoduja, ze
dostep do otwartych zrédetl informacji nabiera coraz wigkszego znaczenia, umozliwiajac
nie tylko skuteczniejsza ochron¢ przed potencjalnymi zagrozeniami, lecz takze
wyznaczajac kierunki rozwoju stosunkoéw miedzynarodowych. Wskazuje to na
zasadnicza role informacji w formowaniu wspodlczesnych struktur politycznych oraz
bezpieczenstwa panstwa.

W zwigzku z powyzszym tematyka niniejszej rozprawy doktorskiej ma istotne
znaczenie dla bezpieczenstwa. Celem pracy jest okreSlenie znaczenia wywiadu
jawnozrodtowego dla bezpieczenstwa panstwa. W aspekcie praktycznym celem badan
jest zidentyfikowanie mozliwosci wykorzystania wywiadu jawnoZrédlowego
w konteks$cie bezpieczenstwa panstwa. Zakladanym rezultatem pracy sg rekomendacje
dotyczace usprawnienia wykorzystania wywiadu jawnozrédtowego na rzecz
bezpieczenstwa panstwa.

Praca sklada si¢ ze wstepu, szeSciu rozdzialow, zakonczenia, zalacznikow:
scenariusza wywiadu eksperckiego, transkrypcji przeprowadzonych wywiadow
z ekspertami, zgdd na publikacje wywiadow oraz bibliografii, wykazu rysunkow 1 tabel.

Rozdzial pierwszy ma charakter $cisle teoretyczny 1 jednocze$nie
wprowadzajacy do dalszych czgsci pracy. Po przedstawieniu uzasadnienia potrzeby
podjecia badan dokonano charakterystyki podstawowych poje¢ wystepujacych w pracy,
tj. wywiadu jawnozrodlowego oraz bezpieczenstwa panstwa. Nastepnie przedstawiono
przedmiot i cel badan oraz problemy i hipotezy badawcze (gldwne 1 szczegdlowe).
Omowiono réwniez organizacj¢ i przebieg badan. Rozdzial ten konczy przeglad
literatury  przedmiotu z zakresu wywiadu jawnozrodlowego oraz nauk
o bezpieczenstwie.

W rozdziale drugim podjete zostaly rozwazania poswigcone charakterystyce
wywiadu jawnozréddlowego oraz jego znaczeniu dla bezpieczenstwa panstwa.

W otwierajacym ten rozdzial podrozdziale przedstawiono cechy wywiadu



jawnozrodtowego oraz wyszczegdlniono jego generacje. Nastgpnie scharakteryzowano
klasyczny cykl wywiadowczy oraz przedstawiono schemat tego procesu dostosowany
do wywiadu jawnozrodtowego. W kolejnych czgsciach rozdzialu badawczemu ogladowi
poddane zostaly zagadnienia dotyczace pojgcia informacji jawnozrodtowych 1 ich cech
oraz omoéwiono charakterystyke otwartych zrédet informacji i ich klasyfikacje.
W dalszej  kolejnosci  przedstawiono  zagadnienia  teoretyczne — zwigzane
z pozyskiwaniem i analizg informacji jawnozrodtowych.

W rozdziale trzecim przeprowdzono analiz¢ metod i $rodkow stosowanych
w wywiadzie jawnozrédtowym. Po dokonaniu ogélnego podzialu metod pozyskiwania
informacji jawnozrodtowych przedstawiono metody stosowane w cyfrowym wywiadzie
jawnozrodlowym, ze szczegblnym uwzglednieniem rekonesansu. Nastepnie
zaprezentowano podzial 1 charakterystyke $rodkow technicznych oraz przeglad
wybranych narzedzi, w tym narzedzi automatyzujacych, stosowanych w wywiadzie
jawnozrodtowym.

W  rozdziale czwartym zamieszczono analizy poswigcone prawnym
1 pozaprawnym aspektom wykorzystania wywiadu jawnozrodtowego
w bezpieczenstwie panstwa. W poczatkowym fragmencie tego rozdziatu przedstawiono
aspekty prawne oraz etyczne dotyczace pozyskiwania 1 analizy informacji
jawnozrodtowych. W dalszej kolejnosci dokonano charakterystyki aspektow
metodologicznych, w tym zwigzanych z naruszeniem cyklu wywiadowczego,
wystepowaniem btedow poznawczych 1 jezykowych. Zaprezentowano aspekty
techniczne oraz aspekty informacyjne majace bezposredni wplyw na wykorzystanie
wywiadu jawnozrodtowego w sektorze bezpieczenstwa.

W rozdziale pigtym omodwiono znaczenie, role oraz ewolucje wywiadu
jawnozrodtowego w zapewnieniu bezpieczenstwa panstwa w wybranych krajach
demokratycznych. Analizie 1 ocenie poddano rozwo6j wywiadu jawnozrodlowego
w Stanach Zjednoczonych, w tym aspekty organizacyjne i prawne. Charakterystyka
tego systemu wskazuje na jego rosngce znaczenie jako istotnego komponentu
wspierajacego dzialania na rzecz bezpieczenstwa panstwa. Panstwo to wytypowano ze
wzgledu na najbardziej rozbudowane formy pozyskiwania informacji jawnorédtowych.
Nastepnie dokonano charakterystyki wywiadu jawnozrédtowego w Wielkiej Brytanii,
gdzie ta forma dzialalno$ci wywiadowcze] ma najdluzsza udokumentowang historig.
Brytyjski model wyrdznia si¢ rozwinigtymi procedurami oraz systemowa integracja

pozyskiwania i1 analizy informacji jawnozrodlowych w dziataniach wywiadowczych



ipolicyjnych. Jego eksploracja umozliwia zidentyfikowanie historycznych
uwarunkowan oraz ich wptywu na wspolczesne rozwigzania w zakresie wykorzystania
wywiadu jawnozrodtowego na rzecz bezpieczenstwa panstwa. W koncowej czesci
rozdziatu podj¢to zagadnienia pojmowania i wykorzystania wywiadu jawnozrodtowego
w lIzraelu, ktorego dziatalno$¢ wywiadowcza uznawana jest za jedng z najlepszych na
swiecie. Charakterystyczne w tym ujeciu sg innowacyjnos¢, efektywnos$¢ dziatan oraz
Scista wspotpraca migdzy sektorem publicznym a prywatnym, ktore wspieraja dziatania
operacyjne 1 strategiczne w kontek$cie wyzwan bezpieczenstwa, przed jakimi staje
Izrael. Wybor powyzszych panstw opiera si¢ na ich reprezentatywnych podejsciach do
wywiadu jawnozrodtowego odzwierciedlajacych zréznicowanie modeli
organizacyjnych, prawnych i operacyjnych. Umozliwa to dokonanie wieloaspektowej
analizy wykorzystania wywiadu jawnozroédtowego oraz sformulowanie wstepnych
wnioskow. Po pierwsze, w przedstawionych panstwiach demokratycznych wywiad
jawnozrodtowy charakteryzuje si¢ zréznicowaniem wynikajacym ze specyfiki prawnej,
geopolitycznej 1 kulturowej kazdego z nich. Po drugie, jego efektywno$¢ zalezy
w duzym stopniu od integracji systeméw wywiadowczych oraz wspolpracy z sektorem
prywatnym. Po trzecie, do§wiadczenia analizowanych panstw mogg stanowi¢ podstawe
do opracowania spojnych 1 efektywnych rozwigzan, ktore pozwolg na optymalizacje
wykorzystania wywiadu jawnozrodlowego na rzecz bezpieczenstwa panstwa. Dalsze
analizy oraz oceny tych modeli stanowia punkt wyjscia do poglebionego badania
zagadnien, umozliwiajagc ich odniesienie do specyficznych potrzeb 1 wyzwan
zwigzanych z wykorzystaniem wywiadu jawnozrodlowego w Polsce.

W poczatkowe] czegsci rozdziatlu széstego dysertacji  zawarto wyniki
przeprowadzonych przez autork¢ badah empirycznych, w tym charakterystyke grupy
eksperckiej, wybranej m.in. pod wzgledem charakteru i miejsca wykonywanej pracy,
obszaru  zainteresowan oraz doswiadczenia zawodowego. Na  podstawie
zaprezentowanych we wczesniejszych rozdziatach wynikéw analiz teoretycznych oraz
badan empirycznych sformutowano wnioski koncowe wynikajace z pracy. W ostatniej
czeéci rozdziatu przedstawiono rekomendacje dotyczace mozliwosci wykorzystania
wywiadu jawnozrodiowego w zapewnieniu bezpieczenstwa panstwa.

Opracowanie to moze znalez¢ szczegdlne zastosowanie w dziatalnosci stuzb
wywiadu i Kontrwywiadu Rzeczypospolitej Polskiej, a takze innych instytucji
odpowiedzialnych za bezpieczenstwo panstwa, takich jak Policja, Straz Graniczna czy

Ministerstwo Obrony Narodowej. W obliczu wspotczesnych zagrozen zwigzanych



z dziatalnoscig stuzb specjalnych Federacji Rosyjskiej oraz jej sojusznikow uwidacznia
si¢ konieczno$¢ konsolidacji oraz ujednolicenia wspotpracy zaré6wno na poziomie
strukturalnym, jak i w zakresie bezposrednich dziatan operacyjnych. Rekomendacje
wynikajace z przeprowadzonych badan majg na celu usprawnienie wspotpracy
pomiedzy podmiotami oraz zwigkszenie efektywnosci procesow decyzyjnych poprzez
modernizacj¢ mechanizméw zarzadzania informacjami jawnozrodtowymi, a takze
ograniczenie ryzyka btedéw wynikajacych z ich interpretacji. W przypadku wdrozenia
dziatania te mogtyby wspiera¢ budowanie przewagi informacyjnej dzigki wczesnemu
wykrywaniu potencjalnych zagrozefn, precyzyjnemu profilowaniu ryzyk oraz
efektywniejszemu planowaniu operacji w obszarze bezpieczenstwa panstwa.

Biezaca polityka panstwa, szczegélnie w kontekscie zagrozen hybrydowych,
wymaga redefinicji poje¢ w zakresie ochrony informacji i cyberbezpieczenstwa, w tym
wykorzystania informacji jawnozrodtowych. Na szczeblu centralnym konieczne jest
uporzadkowanie poje¢ zwigzanych z wywiadem jawnozrédtowym, co w istotny sposob
poprawi  wzajemna komunikacje 1 wspolpracg poszczegdlnych  jednostek
organizacyjnych zwigzanych z bezpieczenstwem Rzeczypospolitej Polskiej
wykorzystujacych bezposrednio w swojej dziatalnosci wywiad jawnozrodltowy.

W aspekcie dokonanej analizy dla potrzeb niniejszej rozprawy doktorskiej
istotny byt wywiad jawnozrodlowy realizowany w obszarze bezpieczenstwa panstwa.

Rozprawa doktorska zostata przygotowana na podstawie doglebnej analizy
literatury przedmiotu, obejmujacej publikacje ksigzkowe, artykuly naukowe, akty
prawne, strategie bezpieczenstwa oraz materialy dostgpne w Internecie. W pracy
wykorzystano zaréwno zrodta polskie, jak 1 anglojezyczne, w tym publikacje
renomowanych wydawnictw naukowych, raporty organizacji mi¢dzynarodowych oraz
artykuty z czasopism indeksowanych w migdzynarodowych bazach danych.
W niezbednym zakresie poddano réwniez analizie 1 ocenie materialy w innych
jezykach, w szczegolnosci dotyczace wykorzystania wywiadu jawnozroédtowego
w Izraelu. Kompletny wykaz wykorzystanych Zrddel zostat zamieszczony w bibliografii
na koncu pracy. Scenariusz wraz z transkrypcjami wywiadéw oraz zgodami na ich
publikacje stanowig zalacznik do niniejszej dysertacji. Analiz¢ przedstawiong w pracy
uzupelniono rysunkami i tabelami, ktorych wykaz zamieszczono w spisie tresci.

W badaniach wykorzystano réznorodne metody badawcze, zar6wno pierwszego,
jak 1 drugiego rzedu. W trakcie analizy problematyki charakterystyki i ewolucji

wywiadu jawnozrodlowego zastosowano metode desk research oraz metode



historyczno-porownawcza, polegajaca na badaniu genezy oraz rozwoju zjawisk
w kontekscie historycznym. Zastosowanie tych metod umozliwito identyfikacje
i ukazanie zwigzkoéw przyczynowo-skutkowych miedzy wydarzeniami z przesztosci
a wspotczesng sytuacjag. Wykorzystano réwniez metode analizy instytucjonalno-
prawnej, polegajaca na szczegélowym badaniu aktdow normatywnych tworzonych przez
instytucje panstwowe. Ponadto metody poréwnawcze, studium przypadku, wywiad
ekspercki oraz metody teoretyczne, zastosowane w sposob komplementarny, pozwolity
na identyfikacj¢ podobienstw i1 roznic miedzy procesami oraz instytucjami, a takze na
sformutowanie wnioskow dotyczacych zachodzacych zjawisk i ich implikacji dla
wywiadu jawnozrodtowego.

Zakonczenie rozprawy  doktorskiej zawiera podsumowanie  catosci
przeprowadzonych badan. Odniesiono si¢ w nim rowniez do oceny stopnia realizacji

celu badan, postawionej hipotezy oraz wskazanych probleméw badawczych.

Wyrazam glebokqg wdziecznosé kadrze dydaktycznej Szkoly Doktorskiej
Wojskowej Akademii Technicznej za inspiracje oraz wsparcie, ktore zmaczqco
przyczynito sie do rozwoju mojej pracy naukowej.

Serdecznie dziekuje ekspertom, z ktorymi miatam zaszczyt przeprowadzié
wywiady w ramach niniejszej pracy naukowej. Ich cenne uwagi, wiedza oraz
doswiadczenie zmnaczqco przyczynily sie do poglebienia analizy, wzbogacenia
merytorycznej czesci pracy oraz poszerzenia mojego spojrzenia na badane zagadnienie.

Szczegdlne stowa uznania oraz wdziecznosci kieruje pod adresem Promotora —
Pana prof. Bogustawa Jagusiaka, ktorego merytoryczne wsparcie oraz wartosciowe
wskazowki okazaly sie nieocenione na kazdym etapie tworzenia niniejszej pracy.

Szczegolne podziekowania kieruje do Rodzicow i Najblizszych, ktorych pomoc,
wsparcie, cierpliwoS¢ oraz niezachwiana wiara daly mi ogromnq site do ukonczenia tej

dysertacji.



SPIS UZYTYCH OZNACZEN I SKROTOW

ACINT
ACPO

AFRINIC

Al
AlIP

Aman
APNIC

ARIN

BBC
BEI
CAl
CAST

CBNINT

CEH
CENTRIC

CETaS
CIA

CIG
COMINT
COSPO

rozpoznanie akustyczne (ang. accoustic intelligence)

brytyjskie Stowarzyszenie Gtoéwnych Oficeréw Policji Anglii, Walii

i Irlandii P6tnocnej (ang. Association of Chief Police Officers)
Afrykanskie Centrum Informacji Sieciowej (ang. African Network
Information Centre)

sztuczna inteligencja (ang. artificial intelligence)

Stowarzyszenie Niezaleznych Profesjonalistow Informacji

(ang. The Association of Independent Information Professionals)

Stuzba Wywiadu Wojskowego (Izrael)

Centrum Informacyjne Sieci Azji i Pacyfiku (ang. Asia-Pacific Network
Information Centre)

Amerykanski Rejestr Numerow Internetowych (ang. American Registry for
Internet Numbers)

British Broadcasting Corporation

wywiad z wykorzystaniem biometrii (ang. biometrics-enabled intelligence)
komercyjnie dostgpne informacje (ang. commercially available information)
Centrum Nauk Stosowanych i Technologii (ang. Centre for Applied Science
and Technology)

rozpoznanie chemiczne i biologiczne (ang. chemical and biological
intelligence)

certyfikat Certified Ethical Hacker

centrum doskonalenia ds. przeciwdziatania terroryzmowi, aktywnosci
obcych wywiadow i przestepczosci zorganizowanej (ang. Centre of
Excellence in Terrorism, Resilience, Intelligence and Organised Crime
Research)

centrum badan politycznych Centre for Emerging Technology and Security
Centralna Agencja Wywiadowcza (ang. Central Intelligence Agency)
Centralna Grupa Wywiadowcza (ang. Central Intelligence Group)

wywiad telekomunikacyjny (ang. communications intelligence)

Biuro Programu Zrodet Otwartych Wspolnoty Wywiadowczej

(ang. Community Open Source Program Office)
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DARPA

DEWINT
DOMEX

DOSIS

ELECTRO-OPTINT rozpoznanie elektro-optyczne (ang. electro-optical intelligence)

ELINT
EMPINT

FBIS

FBMS

FEI

FOCA

FORD

FRPS

GAN

GEOINT

GIS

GISP

GPS

HTML

HUMINT

I12P

IC
ICANN

Agencja Zaawansowanych Projektow Badawczych Departamentu Obrony

Standéw Zjednoczonych (ang. Defense Advanced Research Projects Agency)

rozpoznanie broni wigzkowej (ang. directed energy weapons intelligence)

wywiad z wykorzystaniem dokumentow i mediow (ang. document and
media exploitation)
ang. Defence Open-Source Intelligence Service

wywiad elektroniczny (ang. electronic intelligence)
rozpoznanie impulsu elektromagnetycznego (ang. electromagnetic pulse

intelligence)

Federalna Stuzba Informacji Radiowej (ang. Federal Broadcast Information

Service)

Stuzba Monitoringu Nadawcow Zagranicznych (ang. Foreign Broadcast
Monitoring Service)

wywiad umozliwiony analizg kryminalistyczng (ang. forensic-enabled
intelligence)

pakiet oprogramowania typu open source FOCA (ang. Fingerprinting
Organizations with Collected Archives)

Departament Badan Ministerstwa Spraw Zagranicznych (ang. Foreign
Office Research Department)

Stuzba Badan i Prasy Zagranicznej (ang. Foreign Research and Press
Service)

generatywne sieci wspotzawodniczace (ang. generative adversarial
networks)

wywiad geoprzestrzenny (ang. geospatial intelligence)

system informacji geograficznej (ang. geographic information system)
certyfikat GIAC Information Security Professional

Globalny System Pozycjonowania (ang. Global Positioning System)
jezyk znacznikow hipertekstowych (ang. HyperText Markup Language)
rozpoznanie osobowe (ang. human intelligence)

oprogramowanie 12P (ang. Invisible Internet Protocol)

Wspolnota Wywiadu (ang. Intelligence Community)

organizacja ICANN (ang. Internet Corporation for Assigned Names and

Numbers)
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IDI indywidualne wywiady poglebione (ang. in-depth interviews)
IMINT rozpoznanie obrazowe (ang. imagery intelligence)

INCB Izraelskie Krajowe Biuro ds. Cyberbezpieczenstwa (ang. Israeli National
Cyber Bureau)
INCD Izraelska Krajowa Dyrekcja ds. Cyberbezpieczenstwa (ang. Israel National

Cyber Directorate)

INDEX  brytyjskia platforma wymiany informacji INDEX (ang. Information and
Data Exchange)

INR Biuro Departamentu Stanu USA ds. Wywiadu, Analiz i Prognoz
Politycznych (ang. Bureau of Intelligence and Research)

IOSWG  Migdzynarodowa Grupa Robocza ds. Otwartego Wywiadu
(ang. International Open Source Working Group)

IP protokoét internetowy (ang. Internet Protocol)

IRINT rozpoznanie podczerwieni (ang. infrared intelligence)

IT technologia informacyjna (ang. information technology)
loT internet rzeczy (ang. internet of things)
KRS Krajowy Rejestr Sagdowy

LACNIC Centrum Informacyjne Sieci Ameryki Lacinskiej i Karaibow (ang. Latin
American and Caribbean Internet Addresses Registry)

LASINT rozpoznanie laserowe (ang. laser intelligence)

MASINT rozpoznanie pomiarowo-badawcze (ang. measurement and signatures
intelligence)

MATINT analiza materiatowa (ang. materials intelligence)

MI5 brytyjska Stuzba Bezpieczenstwa
MI6 brytyjska Tajna Stuzba Wywiadowcza
ML uczenie maszynowe (ang. machine learning)

Mossad  Instytut ds. Wywiadu i Operacji Specjalnych (Izrael)
NATO Organizacja Traktatu Poinocnoatlantyckiego
NCSA Narodowy Urzad ds. Cyberbezpieczenstwa (ang. National Cyber Security

Authority)
NLP przetwarzanie jezyka naturalnego (ang. natural language processing)
NPCC Krajowa Rada Szefow Policji w Wielkiej Brytanii (ang. National Police
Chief’s Council)

NUCINT rozpoznanie nuklearne (ang. nuclear intelligence)

12



ODIN
ODNI

OPSEC
OSC
OSD
OSE
OSIF
OSINT
OSIS
OSS
PAI
RESINT
RINT

Digital Investigations Network

Biuro Dyrektora Wywiadu Narodowego (ang. Office of the Director of
National Intelligence)

bezpieczenstwo operacyjne (ang. operations security)

Centrum Otwartych Zrédet (ang. Open Source Center)

dane jawnozrodtowe (ang. open source data)

Open Source Enterprise

informacje jawnozrodtowe (ang. open source information)

wywiad jawnozrodlowy (ang. open-source intelligence)

Open Source Information System

Open Source System

publicznie dostepne informacje (ang. publicly available information)
rozpoznanie oparte na badaniach (ang. research-originating intelligence)

rozpoznanie emisji ujawniajacej (ang. radiation intelligence)

RIPE NCC Centrum Koordynacyjne Europejskiej Sieci IP (fr. Réseaux IP Européens

RODO

RUSI
SCIP

SEO

Sl
SIGINT
SOC

Network Coordination Centre)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych), Dz. Urz. UE z 2016 r., L 119.

Royal United Services Institute

Strategiczne Konsorcjum Specjalistow Wywiadu (ang. Strategic
Consortium of Intelligence Professionals)

optymalizacja wyszukiwarek (ang. search engine optimization)
sztuczna inteligencja

rozpoznanie radiowe i elektroniczne (ang. signals intelligence)

Security Operation Center

SOCMINT rozpoznanie oparte na informacjach pozyskanych z mediow

STIX

Szin Bet
TLD

spoteczno$ciowych (ang. social media intelligence)

standard opisu i wymiany informacji o zagrozeniach STIX (ang. Structured
Threat Information eXpression)

Stuzba Bezpieczenstwa Ogolnego (Izrael)

domena najwyzszego poziomu (ang. top-level domain)
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TOR sie¢ TOR (ang. The Onion Router)

URI ujednolicony identyfikator zasobow (ang. Uniform Resource ldentifier)

URINT  rozpoznanie przypadkowej emisji ujawniajgcej (ang. unintentional radiation
intelligence)

URL ujednolicony lokalizator zasobow (ang. Uniform Resource Locator)

VIRTUOSO projekt VIRTUOSO (ang. Versatile Information Toolkit for end-Users
Oriented Open-Source Exploitation)

VPN wirtualna sie¢ prywatna

WAT Wojskowa Akademia Techniczna
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1. METODOLOGICZNE PODSTAWY BADAN WEASNYCH

1.1. Uzasadnienie podjecia tematu

Zjawiska zachodzace we wspotczesnym §wiecie wskazujg na jako§ciowo nowa
rolg, jaka informacja, procesy i1 systemy informacyjne zajmuja w catym zyciu
spotecznym, a zwlaszcza w sektorze bezpieczenstwa. Postgp technologiczno-
informatyczny, jawno$¢ i przejrzysto$¢ procesOw politycznych, charakterystyczne dla
systemow demokratycznych, przemiany spoteczne oraz zwigzana z nimi wicksza
dostepnos$¢ informacji o zyciu prywatnym oséb, a takze globalizacja, przyczynity si¢ do
tego, ze obecnie wigkszo$¢ informacji jest dostepna publicznie, legalnie i w tatwy
Sposob.

Zachodzace zmiany spoteczno-komunikacyjne zdynamizowaty rozwoj mediow
spoteczno$ciowych takich jak Facebook, Twitter (obecnie platforma X), a takze
aplikacji mobilnych i portali internetowych, tworzac przestrzen, w ktorej uzytkownicy
moga wchodzi¢ w interakcje, dzieli¢ si¢ informacjami oraz wymieniaé poglady w czasie
rzeczywistym. Platformy te nie tylko wspieraja globalng komunikacje, lecz takze
generuja ogromne ilo$ci danych, ktére moga by¢ analizowane i wykorzystywane na
rzecz zapewnienia bezpieczenstwa panstwa.

W rezultacie przewazajgca wigkszo$¢ podejmowanych decyzji, w tym roéwniez
tych  dotyczacych bezpieczenstwa panstwa, opiera si¢ na informacjach
jawnozrodtowych. Informacje te stanowia podstawe dla wywiadu jawnozrodlowego,
zwanego rowniez z jezyka angielskiego open-source intelligence (OSINT).

Istota wywiadu jawnozrodlowego sg =zaplanowane 1 zorganizowane
pozyskiwanie, przetwarzanie informacji oraz dystrybucja powstalego w tym procesie
produktu analitycznego do okre$lonej grupy odbiorczej (decydentdw), zgodnie ze
sprecyzowanym zapotrzebowaniem informacyjnym, w ustalonej formie. Informacje
jawnozrédtowe moga by¢ pozyskiwane z rozwijajacych si¢ otwartych cyfrowych zrédet
informacji, takich jak media spoleczno$ciowe, otwarte bazy danych, platformy dzielenia
si¢ wiedzg, portale informacyjne, BodyNET1 oraz internet rzeczy. Gromadzone sg takze

z tradycyjnych otwartych zrddel, tj. publikacji drukowanych, raportow rzadowych,

! BodyNET — bezprzewodowa sie¢ okolic ciata, inaczej sie¢ okolic ciata, ktéra sktada sie z sensorow
uzywanych do monitorowania sygnatow fizjologicznych cztowieka na potrzeby spersonalizowanej opieki
zdrowotnej. Zrodto: BodyNet Sensor System for Wearable Electronics, Stanford University,
https://techfinder.stanford.edu/technology/bodynet-sensor-system-wearable-electronics [dostep:
14.05.2024].
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dokumentacji prasowej oraz konferencji naukowych. Potencjat, ktory zawieraja otwarte
zrodla informacji, stat si¢ fundamentem dzialalno$ci wywiadowczej dla shuzb
1 instytucji panstwowych oraz podmiotow prywatnych.

Rola 1 skala wykorzystania otwartych zrddet informacji systematycznie rosnie
w wyniku postepujacej rewolucji w dziedzinie technologii informacyjnych.
Dynamiczny wzrost mocy obliczeniowej, umozliwiajacy przechowywanie
1 natychmiastowe przeszukiwanie duzych ilo$ci danych, oraz globalizacja, ulatwiajgca
dostep do roznorodnych zrodetl informacji na caltym $wiecie, dodatkowo zwickszaja
uzyteczno$¢ 1 warto$¢ danych jawnozrodiowych dla operacji wywiadowczych. Wraz ze
spadkiem liczby rezimow autorytarnych na $wiecie rosng spoleczne naciski na
rozliczalno$¢ dzialan rzadowych, uzyskiwang poprzez zwigkszong transparentnos¢
1jawno$¢ zycia publicznego. Zmiany te generuja poszerzanie zrddel otwartych,
fatwiejszy do nich dostgp, a tym samym mozliwo$¢ szerszego prowadzenie wywiadu
jawnozrodtowego.

Rozwo6j badah nad wywiadem jawnozréodlowym ulegl znacznemu
przyspieszeniu po atakach 11 wrze$nia 2001 roku na World Trade Center. Zmiany
geopolityczne, technologiczne 1 spoteczne doprowadzily do modyfikacji polityki
z ,,potrzeby wiedzy” na ,odpowiedzialno$¢ za dostarczanie™, wynikajaca
z konieczno$ci szerszego dzielenia si¢ informacjami. Widoczne stato si¢ tez odejscie od
tajnosci jako gtownego parametru dziatan wywiadowczych, na rzecz zlozonosci
1 kompleksowos$ci przestrzeni informacyjnej. Bylo to rowniez efektem zmiany
postrzegania bezpieczenstwa w sferze legislacyjnej, zwlaszcza w odniesieniu do praw
1 wolnosci jednostki. Coraz bardziej upowszechnilo si¢ przekonanie, ze bezpieczenstwo
jest réwnie wazne jak prawa i wolnos$ci jednostki, ktore moga by¢ w zwiazku z tym
ograniczane. Nastgpito dodatkowo odejscie od koncepcji S$cigania wylacznie juz
dokonanych naruszen prawa na rzecz dzialan prewencyjnych 1 analizy przygotowan do
potencjalnych aktow terrorystycznych. Zaakcentowano koniecznos¢ proaktywnej
postawy panstwa poprzez podejmowanie dzialan w celu zapewnienia bezpieczenstwa
obywateli oraz przeciwdziatania popetnianiu przestepstw o charakterze globalnym.
Dzialania te zréwnano w znaczeniu z prawem do wolnos$ci, ktore z tej przyczyny
moglyby by¢ ewentualnie ograniczone. Efekt 11 wrzes$nia przesungl punkt uwagi na

informacje pozyskiwane ze Zrodet otwartych.

2 M.M. Lowenthal, R.M. Clark, The Five Disciplines of Intelligence Collection, SAGE Publications,
2016, s. 14.
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Wywiad jawnozrédtowy charakteryzuje si¢ stosowaniem pasywnych metod
gromadzenia informacji, ktdre nie wymagaja uwierzytelniania do uzyskania fizycznego
dostgpu czy cyfrowego logowania. Gloéwne zalety wykorzystania informacji
jawnozrédtowych obejmuja ich ogdlng dostepnos¢, bogactwo dostepnych danych oraz
relatywnie niskie koszty ich pozyskania. Jawno$¢ ulatwia ich gromadzenie i analize¢
oraz przyczynia si¢ do przyspieszenia procesow decyzyjnych na rzecz bezpieczenstwa.
Dodatkowo informacje jawnozrodiowe sg czesto dostepne w czasie rzeczywistym, co
umozliwia szybkie reagowanie i dostarczanie odpowiedzi na biezgce zapotrzebowanieg.
Wspdlczesnie w sektorze bezpieczenstwa to wilasnie czas podejmowania decyzji staje
si¢ kluczowym czynnikiem warunkujagcym bezpieczenstwo 1 ciaglo$¢ dzialania.
Wywiad jawnozrodlowy jest wykorzystywany przez stuzby specjalne, organy $cigania,
podmioty administracji panstwowej oraz sektora prywatnego, aby odpowiada¢ na
kluczowe pytania wywiadowcze dla swoich decydentow.

Jednym z podstawowych imperatywow, ktére legitymizujg istnienie panstwa,
jest zapewnienie jego bezpieczenstwa. Zgodnie z art. 5 Konstytucji Rzeczypospolitej
Polskiej: ,,Rzeczpospolita Polska strzeze niepodlegtosci i nienaruszalnos$ci swojego
terytorium, zapewnia wolno$¢ 1 prawa czlowieka 1 obywatela oraz bezpieczenstwo
obywateli”A. Osiggnigcie tego fundamentalnego celu jest mozliwe wytacznie za sprawa
efektywnie funkcjonujagcego systemu instytucjonalnego, ktéry integruje zaroéwno
mechanizmy prawne, jak i dziatalno$¢ organéw wykonawczych odpowiedzialnych za
porzadek publiczny 1 obronno$¢. Zgodnie z artykutem 126 ust. 2 Konstytucji Prezydent
odpowiedzialny jest za ochrong suwerennosci 1 bezpieczenstwa panstwa, a takze za
nienaruszalno$¢ 1 jedno$¢ jego terytorium. Konstytucyjna odpowiedzialno$¢ za
utrzymanie bezpieczenstwa panstwa spoczywa rowniez na organach administracji
rzagdowej oraz na Radzie Ministrow. Podmiotami odpowiedzialnymi za bezpieczenstwo
panstwa 1 jego sprawng organizacj¢ s3: parlament, centralne i1 terenowe organy
administracji rzgdowej oraz organy samorzadu terytorialnego. Realizacj¢ tych zadan
wykonuja zgodnie z przepisami prawa: sily zbrojne, stuzby, straze, a takze instytucje
rzadowe, odpowiedzialne za zapobieganie zagrozeniom, przeciwdziatanie im oraz

zapewnienie bezpieczenstwa wewnetrznego 1 zewngtrznego. Podstawg dla

% M.M. Lowenthal wskazuje, ze dostarczenie informacji wywiadowczej na czas do decydenta
politycznego jest wazniejsze niz czekanie, az wptynie kazdy skrawek danych lub papier bedzie
nieskazitelny, czysty i we wlasciwym formacie. Zob. szerzej: M.M. Lowenthal, From Secrets to Policy
(4th ed.), CQ Press, Washington 2009, s. 92.

* Konstytucja Rzeczypospolitej Polskiej (Dz.U. z 1997 r. nr 78, poz. 483), art. 5.
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bezpieczenstwa panstwa sg zatem decyzje podejmowane przez te podmioty, a ich
kluczowa determinanta jest dostepnos¢ wysokiej jakosci informacji, relewantnych dla
danego problemu, dostarczonych w optymalnym czasie, ktére umozliwiaja skuteczne
zarzadzanie.

Zgodnie z art. 11 ustawy o Agencji Bezpieczenstwa Wewnetrznego i Agencji
Wywiadu® do stuzb specjalnych w Polsce zalicza sie: Agencje Bezpieczenstwa
Wewngetrznego, Agencje Wywiadu, Stuzbe Kontrwywiadu Wojskowego, Stuzbe
Wywiadu Wojskowego oraz Centralne Biuro Antykorupcyjne. Pozyskiwanie
i analizowanie informacji w celu zapewnienia bezpieczenstwa panstwa nalezy réwniez
do podmiotéw dziatajacych na podstawie odpowiednich ustaw, tj. Policji, Strazy
Granicznej, Strazy Marszatkowskiej, Zandarmerii Wojskowej, Stuzby Wigziennej,
Stuzby Ochrony Panstwa, Krajowej Administracji Skarbowe;.

Stuzby specjalne pozyskuja informacje z wszystkich mozliwych zrodel, w tym
ogo6lnodostepnych. Rodzaj wykorzystanego zrodta determinowany jest specyfika
1obszarem dziatania oraz tematem prowadzonego rozpoznania. Informacje
jawnozrodtowe stuzg do potwierdzenia tresci pochodzacych z niejawnych baz danych
oraz pozyskanych poprzez aktywno$¢ operacyjng. Material jawnozrodlowy
wykorzystywany jest zarowno przez wywiad cywilny, jak 1 wojskowy do budowania tta
informacyjnego, planowania i organizacji dziatah zmierzajacych do budowania legendy
operacyjnej, a takze tworzenia podstaw do podejmowania ztozonych czynnoS$ci
operacyjnych w przeciwdzialaniu biezacym, jak 1 ewentualnym przysziosciowym
zagrozeniom. W polskich shuzbach specjalnych 1 administracji publicznej nie ma
jednolitego modelu organizacyjnego prowadzenia analiz jawnozrdédlowych. Struktury te
réznig si¢ w zalezno$ci od rodzaju shuzb oraz dziatalno$ci organdéw panstwowych.
W wojskowych stuzbach specjalnych przyjety zostat zdecentralizowany model
prowadzenia analiz jawnozrodlowych poprzez ich delegowanie do wyodrebnionych
departamentéw, zarzadoéw czy biur. Stuzba Kontrwywiadu Wojskowego oraz Stuzba
Wywiadu Wojskowego sa odpowiedzialne za uzyskiwanie, gromadzenie, analizowanie,
przetwarzanie i przekazywanie wlasciwym organom informacji majacych znaczenie dla
obronnosci  panstwa, bezpieczenstwa, zdolnosci bojowych sit  zbrojnych
Rzeczypospolitej Polskiej oraz innych jednostek organizacyjnych Ministerstwa Obrony

Narodowe;j. Struktura obu shuzb pozostaje niejawna.

® Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U. z 2002 r. nr 74, poz. 676).
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Agencja Wywiadu odpowiada za uzyskiwanie, analizowanie, przetwarzanie
1 przekazywanie wlasciwym organom informacji mogacych mie¢ istotne znaczenie dla
bezpieczenstwa 1 miedzynarodowej pozycji Rzeczypospolitej Polskiej oraz jej
potencjatu ekonomicznego 1 obronnego. W Agencji Wywiadu jednostka organizacyjng
odpowiedzialng za analize informacji jest Departament Informacyjny, ktory
przygotowuje opracowania analityczne dla wladz Rzeczpospolitej Polskiej. Agencja
Bezpieczenstwa Wewngtrznego zajmuje si¢ pozyskiwaniem, analizowaniem,
przetwarzaniem 1 przekazywaniem wilasciwym organom informacji, ktore mogg miec
istotne znaczenie dla ochrony bezpieczenstwa wewngtrznego panstwa i jego porzadku
konstytucyjnego. W ramach Agencji Bezpieczenstwa Wewngtrznego dziala
Departament Informacji, Analiz i Prognoz (Departament VIII), wyodrgbniony z Biura
Ewidencji 1 Analiz (zwanego biurem E).

Centralne Biuro Antykorupcyjne jest odpowiedzialne za zwalczanie korupcji
w zyciu publicznym i gospodarczym, w szczegdlno$ci w instytucjach panstwowych
1 samorzadowych, a takze dziatalno$ci godzacej w interesy ekonomiczne panstwa.
W swoich dziataniach wykorzystuje wywiad jawnozrodtowy do identyfikacji zagrozen
mogacych naruszy¢ interes ekonomiczny panstwa, umozliwiajgc tym samym
odpowiednio wczesne, prewencyjne informowanie organéw panstwowych o wykrytych
zagrozeniach oraz proponowanie srodkow zaradczych. Za przetwarzanie i analizowanie
informacji w Centralnym Biurze Antykorupcyjnym odpowiada Departament Analiz.
Zuwagi na katalog ustawowych uprawnien dziatania Centralnego Biura
Antykorupcyjnego sa bardziej zblizone do organdw policyjnych niz pracy
wywiadowczej. Warunkuje to metodyke analizy oraz kategorie wykorzystywanych
informacji jawnozrodtowych, a takze determinuje ich szersze zastosowanie.

W ramach struktury Komendy Glownej Strazy Granicznej funkcjonujg Zarzad
ds. Cudzoziemcow oraz Biuro Analityczno-Informacyjne. W ramach prowadzonej
dziatalnosci Komendy Gtownej Policji istotne miejsce zajmuje Gabinet Komendanta
Gltoéwnego Policji, do ktorego zadan nalezy miedzy innymi koordynowanie
przygotowania materiatdw na posiedzenia komisji i podkomisji parlamentarnych oraz
przygotowanie analiz dotyczacych funkcjonowania policji na dorazne potrzeby
kierownictwa. Dodatkowo funkcjonuje Gtéwny Sztab Policji, ktorego zadanie stanowi
gromadzenie i1 analizowanie informacji o biezacych zdarzeniach i zagrozeniach na
terytorium kraju oraz podejmowanie dziatan zapobiegawczych i eliminujacych ich

wystapienie.
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Procesy zmian wywolane rozwojem technologii i sposobdéw komunikacji
spowodowaty istotng reorientacj¢ w dzialaniach organow $cigania. W ramach
prowadzonych czynno$ci dziatania prokuratury zwigzane s3 ze zdobywaniem
1 analizowaniem informacji. Przewaga otwartych zrddet informacji w przestrzeni
publicznej determinuje zainteresowanie nimi tych organow w celu wspierania walki z
przestepczoscia. Zebrane i poddane analizie informacje jawnozrodtowe moga stanowic
podstawg do inicjowania czynnosci sprawdzajacych, wszczynania postgpowan
przygotowawczych oraz by¢ wykorzystywane jako ewentualny material dowodowy w
toczacych sie postepowaniach. Obecnie analiza materiatow jawnozrodiowych odgrywa
podstawowa role na kazdym etapie postepowania karnego®. Pozyskiwanie i
gromadzenie informacji jawnozroédtowych w swojej definicji nie jest forma pracy o
charakterze niejawnym, jednak sposob i zakres ich wykorzystania powinien by¢ objety
klauzulami pracy niejawnej. Wynika to z faktu, ze ujawnienie kierunkéw zainteresowan
operacyjnych lub dziatan rozpoznawczych organow $cigania moze stanowié istotng
przestanke¢ dla dziatan podejmowanych przez wrogie wobec Rzeczypospolitej Polskiej
stuzby wywiadowcze. Z tego powodu szczegdlne znaczenie ma zapewnienie ochrony
systemow teleinformatycznych, w ktérych przetwarzane sg dane wywiadowcze, w tym
jawnozrédlowe, a takze skuteczne zarzadzanie ryzykiem w obszarze bezpieczenstwa
informacji. Ochrona ta powinna obejmowac szacowanie ryzyka bezpieczenstwa
informacji, wdrozenie odpowiednich procedur kontroli przestrzegania przepiséw
dotyczacych ochrony informacji oraz regularne audyty systemow informacyjnych.
Zabezpieczenie materiatlow jawnozrodlowych wymaga zdefiniowania jasnych procedur
klasyfikacji oraz zarzadzania dostgpem do informacji w sposob, ktory ograniczy
potencjalne naduzycia i1 zmniejszy ryzyko naruszenia bezpieczefnstwa panstwa.
W kontek$cie walki z przestepczo$cia oraz zapewnienia bezpieczefistwa, materiaty
jawnozrédtowe, cho¢ powszechnie dostepne, nabierajg charakteru strategicznego, kiedy
zostaja zintegrowane z dzialaniami operacyjnymi. Dlatego ich analiza i wykorzystanie
powinny by¢ objete $cisla kontrola oraz podporzadkowane regulacjom ochrony
informacji niejawnych, co pozwoli na minimalizacj¢ ryzyka i zwigkszenie efektywnosci

dziatan organow $cigania.

® I.D. Pogorzelski, Wykorzystanie otwartych zrédel informacji w pracy prokuratora, [w:] W. Filipkowski,
W. Madrzejowski (red.), Bialy wywiad. Otwarte zrodia informacji — wokot teorii i praktyki,
Wydawnictwo C.H. Beck, Warszawa 2011, s. 195.
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Policja pozyskuje i przetwarza informacje zwigzane z ochrong bezpieczenstwa
i porzadku publicznego, w tym zapewnieniem spokoju w miejscach publicznych oraz
w $rodkach publicznego transportu i komunikacji, w ruchu drogowym i na wodach
przeznaczonych do powszechnego korzystania. Straz Graniczna gromadzi i1 przetwarza
informacje jawnozrodtowe zgodnie z delegacja ustawowa w zakresie ochrony granic,
panstwowej kontroli ruchu granicznego, zapobiegania i przeciwdziatania nielegalnej
migracji. W tym celu wykorzystuje zaréwno systemy informatyczne, ktore umozliwiajg
automatyczne pozyskiwanie i analiz¢ informacji dostepnych w otwartych zrédtach, jak
1w mniejszym zakresie tradycyjne systemy polegajace na przetwarzaniu informacji
pozyskanych bezposrednio przez poszczegdlnych funkcjonariuszy. Wykorzystanie
wywiadu jawnozrodtowego w dzialalno$ci Strazy Granicznej jest szczegélnie istotne
w kontek$cie  identyfikacji  zagrozen zwigzanych z  nielegalng  migracja,
monitorowaniem ruchu transgranicznego oraz wykrywania potencjalnych dziatan
zagrazajacych bezpieczenstwu granic.

Stuzba Ochrony Panstwa odpowiada za dzialania zwigzane z ochrong osob
1 obiektow oraz rozpoznanie, przeciwdziatanie i zwalczanie wszelkich form przestepstw
skierowanych przeciwko przedstawicielom wtadz administracji rzagdowej oraz osobom
wchodzacym w gremium delegacji panstw obcych przebywajacym na terytorium
Rzeczypospolitej Polskiej. Ochrona ta obejmuje réwniez inne osoby oraz obiekty
ustawowo chronione ze wzglgdu na interes panstwa, w tym placowki zagraniczne
Rzeczypospolitej Polskiej. W ramach realizacji tych zadan Stuzba Ochrony Panstwa
prowadzi dzialania operacyjno-rozpoznawcze oraz przeprowadza analizy, w tym
rozpoznanie jawnozrodlowe, niezbedne do wykonywania ustawowych obowigzkow.
Inne podmioty zajmujace si¢ analizg informacji, w tym jawnozrédtowych dotyczacych
bezpieczenstwa panstwa, to miedzy innymi Rzagdowe Centrum Bezpieczenstwa, ktore
odpowiada za zapewnienie obiegu informacji w calej administracji publicznej, w tym
w ministerstwach, urzedach i1 stuzbach. W jego strukturze dziata komoérka analityczna —
Biuro Analiz i Reagowania, sktadajace si¢ z Centrum Operacyjno-Analitycznego oraz
Wydziatlu Polityki Informacyjne;.

Wywiad jawnozrodtowy w Polsce prowadzony jest w sposob zdecentralizowany
przez rdzne organy administracji rzadowej, co skutkuje powielaniem dziatan
1 obnizeniem efektywnosci ekonomicznej tych operacji. Taka struktura utrudnia
kompleksowg analiz¢ pozyskanych informacji jawnozrodtowych. Poszczegolne stuzby

koncentrujg si¢ tylko na informacjach niezbednych im do realizacji wtasnych zadan,
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pomijajac czgsto szerszy kontekst zagrozen oraz ich wzajemne powigzania. Dodatkowo
rozbiezno$ci terminologiczne i interpretacyjne, w tym wymienne stosowanie pojeé
»wywiad jawnozroédtowy” 1 ,bialy wywiad”, a takze brak odpowiednich regulacji
prawnych ograniczaja skuteczno$¢ dzialan opartych na tej formie wywiadu. Peine
wykorzystanie potencjatu wywiadu jawnozrodlowego w kontek$cie bezpieczenstwa
panstwa wymaga opracowania spojnych i kompleksowych rozwigzan systemowych,
ktore umozliwig efektywng integracje oraz analiz¢ informacji z otwartych zrdodet.

Miegdzynarodowe organizacje aktywnie wykorzystuja wywiad jawnozrodtowy
do wspierania operacji prowadzonych na rzecz bezpieczenstwa. Dziatania Organizacji
Traktatu Polnocnoatlantyckiego (NATO) oraz Komisji Europejskiej, w tym Wspdlnego
Centrum Badawczego, w zakresie pozyskiwania 1 analizowania informacji
jawnozrodtowych  stalty si¢  wzorem efektywnego prowadzenia wywiadu
jawnozrodtowego. Tego typu inicjatywy umozliwiaja szybsze reagowanie na sytuacje
kryzysowe, wzmacnianie odpornosci infrastruktury krytycznej oraz skuteczne
odpowiadanie na nowe wyzwania technologiczne oraz geostrategiczne.

Budowanie systemowej odpornosci, bedace jednym z priorytetow wszystkich
panstw cztonkowskich Sojuszu Péinocnoatlantyckiego, wynika bezposrednio z art. 3
Traktatu Péinocnoatlantyckiego. Przepis ten zobowigzuje panstwa NATO do rozwijania
zdolnosci indywidualnych i zbiorowych, co znajduje odzwierciedlenie w strategicznym
wykorzystaniu  wywiadu jawnozrodtowego oraz wspolpracy migdzynarodowe;j
w obliczu dynamicznie zmieniajacych si¢ zagrozen.

Wiele krajowych organéw S$cigania posiada specjalne jednostki analizy
jawnozrodtowej. W Europie Interpol 1 Europol utworzyly komorki wywiadu
jawnozrodtowego. W Stanach Zjednoczonych zaréwno federalne, jak i lokalne agencje
wywiadowcze oraz organy S$cigania systematycznie wykorzystuja wywiad
jawnozrédlowy jako integralng czg$¢ swoich dziatan, co umozliwia bardziej efektywne
przeciwdziatanie zagrozeniom bezpieczenstwa.

Wymiana 1 wspolpraca w zakresie informacji jawnozrodlowych wspieraja
idoskonala bezpieczenstwo panstw wspOtpracujacych, umozliwiajac bardziej
efektywne przeciwdziatanie zagrozeniom oraz szybsze reagowanie na sytuacje
kryzysowe.

Rozwdj cyberprzestrzeni spowodowal, ze bezpieczenstwo panstwa jest obecnie
zalezne od technologii i infrastruktury informatyczne;.

Odporno$¢ panstwa wzmacniana jest zar6wno poprzez zastosowanie technologii
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cyfrowych umozliwiajagcych skuteczne reagowanie na sytuacje kryzysowe
(tzw. odpornos¢ cyfrowa), jak i rozwdj cyberodpornosci, ktora obejmuje zdolnos¢ do
przeciwdziatania zagrozeniom w cyberprzestrzeni. Jednym z istotnych wymiarow
bezpieczenstwa panstwa pozostaje réwniez odporno$¢ spoteczna, ukierunkowana na
przeciwdziatanie dezinformacji oraz zagrozeniom hybrydowym, w tym cyberatakom.
Odporno$¢ t¢ wspieraja dziatania takie jak rozwijanie kompetencji w zakresie
bezpiecznego wspotuzytkowania cyberprzestrzeni oraz fact-checking, czyli proces,
ktory ma na celu zweryfikowanie pozyskanych informacji. Przyktadem znaczenia tych
dziatan jest rosyjska inwazja na Ukraing, ktora wykroczyta poza domene¢ militarna,
obejmujac rowniez wrogie dziatania w cyberprzestrzeni i operacje dezinformacyjne,
stanowigce istotny element wspolczesnej sztuki wojenne;.

Cyberprzestrzen, jako wirtualna sie¢ powiazan elementéw o charakterze
technicznym, technologicznym i spotecznym, uznana zostata za kolejne pole walki —
obok ladu, morza, przestrzeni powietrznej i kosmicznej’. Dziatania w cyberprzestrzeni
moga wywolywa¢ nie tylko zaklocenia w sferze wirtualnej, ale rowniez skutki
kinetyczne, co stanowi szczegdlne zagrozenie dla funkcjonowania obiektow
infrastruktury krytycznej panstwa. Wywiad jawnozrodiowy dostarcza podmiotom
odpowiedzialnym za bezpieczenstwo panstwa informacji umozliwiajacych
podejmowanie dziatan prewencyjnych wobec zagrozen takich jak sabotaz, szpiegostwo,
terroryzm, przestgpczos¢ zorganizowana, dziatania ugrupowan ekstremistycznych czy
dezinformacja. Mozliwo$¢ pozyskiwania danych o zasiggu migdzynarodowym przy
znacznie nizszych kosztach 1 mniejszym ryzyku oznacza, ze informacje, ktore wczesniej
byly dostgpne jedynie za posrednictwem innych metod wywiadowczych, sa teraz
fatwiej osiagalne.

Kluczowa przestanka do podjecia badan nad znaczeniem wywiadu
jawnozroédtowego w kontekScie bezpieczenstwa panstwa jest aktualna potrzeba
zarzadzania bezpieczenstwem przez proaktywne pozyskiwanie i1 analiz¢ informacji

jawnozrodtowych. Pozyskiwanie wiedzy o zlozonej rzeczywisto$ci politycznej

" W polskim systemie prawnym cyberprzestrzen zostata zdefiniowana w ustawie z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne (Dz.U. z 2005 r. nr 64,
poz. 565) jako przestrzen przetwarzania i wymiany informacji tworzona przez systemy teleinformatyczne
wraz z powigzaniami migdzy nimi oraz relacjami z uzytkownikami. Tozsame definicje wystepuja
w ustawie z dnia 29 sierpnia 2002 r. o stanie wojennym oraz kompetencjach Naczelnego Dowddey Sit
Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. z 2002
r. nr 156, poz. 1301), ustawie z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz.U. z 2002 r. nr 113,
poz. 985) oraz ustawie z dnia 18 kwietnia 2002 r. o stanie klgski zywiotowej (Dz.U. z 2002 r. nr 62,
poz. 558).
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i spotecznej stanowi priorytet, ktory warunkuje bezpieczenstwo panstwa, zaréwno
wewnetrzne, jak 1 w relacjach mig¢dzynarodowych. Rzetelny produkt wywiadowczy
optymalizuje procesy decyzyjne, zmniejszajagc niepewnos$¢ i umozliwiajac bardziej
skuteczne reagowanie na nowe zagrozenia.

Uzasadnienie wyboru tematu dysertacji stanowi réwniez potrzeba
rekonceptualizacji wywiadu jawnozrodlowego w kontekscie bezpieczenstwa panstwa,
biorac pod uwage dynamiczne zmiany technologiczno-informacyjne, rosnace
upowszechnienie procesoOw generowania i dystrybucji informacji oraz rozw6j metod
i srodkéw ich analizy. Do czynnikow, ktore wplynely na wybor tematu rozprawy,
zalicza si¢ tez ograniczong liczb¢ badan i1 podjetych analiz dotyczacych tej
problematyki.

Motywacja do podjecia badan jest rowniez do$§wiadczenie autorki zwigzane
z petnieniem funkcji inspektora ochrony danych osobowych w pionach bezpieczenstwa
informacji oraz wykladowcy akademickiego z zakresu cyberbezpieczenstwa, technik
wywiadu jawnozrodtowego oraz bezpieczenstwa informacji. Jako uczestnik
migdzynarodowych kurséw w omawianym obszarze autorka dostrzega znaczaca
potrzebe poszerzania wiedzy na temat niniejszej dysertacji w polskojezycznej literaturze

naukowej.

1.2. Charakterystyka podstawowych pojeé

W pracy wystepuja dwa podstawowe pojecia wymagajace wyjasnienia: ,,wywiad
jawnozrédlowy” 1 ,,bezpieczenstwo panstwa”. W celu wlasciwego zrozumienia terminu
»wywiad jawnozrodlowy” omoéwiono rdzne pojecia jemu bliskoznaczne, takie jak
,bialy wywiad” 1 ,,wywiad otwarty”. Natomiast ,,bezpieczenstwo panstwa” wyjasnione
zostatlo w drodze analizy dwoch podstawowych termindéw, ktore je tworza,
tj. ,bezpieczenstwa” oraz ,,panstwa’.

W literaturze intelligence studies brakuje zgody odnosnie do jednoznacznej
definicji samego pojecia ,,wywiad”. Jest on rozpatrywany najczesciej w trzech
ptaszczyznach jako wiedza, aktywnos$¢ i organizacjag. Na potrzeby niniejszej dysertacji
przyjeto okreslenie ,,wywiadu” jako dzialalnos$ci podmiotu polegajacej na opracowaniu

informacji, ktéra stanowi wsparcie procesu decyzyjnego.

® M.A. Kaminski, Ewolucja wywiadu jako instytucji paristwa, Wydawnictwo Akademii Sztuki Wojennej,
Warszawa 2021, s. 66-79.
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Definicja wywiadu jawnozrodlowego ksztaltowala si¢ na plaszczyznie
wojskowej oraz cywilnej. Bylo to wynikiem historycznego rozwoju otwartych zrodet
informacji, zwigkszenia ich ilo$ci oraz dostepnosci, juz nie tylko dla stuzb specjalnych,
organdw Scigania, sit zbrojnych, administracji publicznej, ale rowniez dla sektora
prywatnego. Na gruncie polskiej literatury przedmiotu istnieje dychotomia poj¢ciowa,
w obrgbie ktorej zamiennie z pojeciem ,,wywiad jawnozrodlowy” funkcjonuje pojecie
,blaty wywiad”. Jedng z przyczyn takiego stanu rzeczy jest brak regulacji
w ustawodawstwie polskim definiujacych pozyskiwanie 1 analiz¢ jawnozrodlows.
Okreslenie ,,biatly wywiad” zostalo wprowadzone w celu zréznicowania pozyskiwania
informacji z otwartych zrodet od dzialalnosci wywiadowcze] wykorzystujacej zrodta
operacyjne, czyli tzw. czarnego wywiadug. Rozwo6j otwartych zrodet informacji oraz
postep w zakresie ich technicznej analizy wygenerowaty potrzebe uporzadkowania
pojeciowego. W zagranicznej literaturze przedmiotu, aktach legislacyjnych oraz
wyrdznionych  dyscyplinach wywiadowczych sformutowano pojecie ,,wywiad
jawnozrodtowy — OSINT”, ktére stopniowo zaczeto przenika¢ do polskich opracowan
dotyczacych analizy informacji 1 shuzb specjalnych oraz wypiera¢ sformutowanie ,,biaty
wywiad”. W Wielkim leksykonie tajnych stuzb swiata J. Larecki definiuje te¢ metode
pracy wywiadowczej w odniesieniu do zrodia jako ,,wywiad ze Zrodet jawnych”, ktory
polega na zbieraniu, gromadzeniu, studiowaniu i analizie zagranicznych materiatow,
publikowanych oficjalnie lub ogdlnie dostgpnych. Okreslany jest rowniez jako wywiad
bezagenturalny, publiczny, jawny, pasywny oraz monitoring jawnych zrddet
informacjilo.

Termin ,,wywiad jawnozrodtowy” (ang. open-source intelligence, OSINT),
zgodnie z nomenklatura wywiadu amerykanskiego, odnosi si¢ do okreslonego Zrddta
informacji. Zrédta wywiadowcze stuza do wytwarzania nieprzetworzonych danych,
ktore moga by¢ dalej przetwarzane podczas kolejnych etapéw cyklu wywiadowczego
w celu uzyskania materiatu wywiadowczego. Biuro wywiadu Stanéw Zjednoczonych
definiuje wywiad jawnozrédlowy jako pozyskiwanie informacji z publicznie

dostepnych Zrédel, ktéore sa gromadzone, wykorzystywane i1 rozpowszechniane

% Zob. szerzej: T.R. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] K. Liedel, P. Piasecka
(red.), Rola mediow w przeciwdzialaniu terroryzmowi, Collegium Civitas Press, Warszawa 2009, s. 81
oraz G. Dobrowolski, W. Filipkowski, M. Kisiel-Dorohinicki, W. Rakoczy, Wsparcie informatyczne dla
analizy otwartych zrodel informacji w Internecie w walce z terroryzmem. Zarys problemu, [w:]
L. Paprzycki, Z. Rau (red. nauk.), Praktyczne elementy zwalczania przestepczosci zorganizowanej
i terroryzmu. Nowoczesne technologie i praca operacyjna, Wyd. Wolters Kluwer, Warszawa 2009, s. 279.
10y H. Larecki, Wielki leksykon tajnych stuzb swiata, wyd. 2, Oficyna Wydawnicza RYTM Sp. z o.0.,
2017, s. 945.
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w okreslonym wymiarze czasowym odpowiednim odbiorcom w celu spelnienia

konkretnych wymagan wywiadowczych'. Definicja zaproponowana w publikacjach

Sojuszu Potocnoatlantyckiego ktadzie nacisk na $ciste okreslenie zapotrzebowania,

aprzez to sprofilowanie podejmowanych dzialan wywiadowczych. Wywiad

jawnozrodtowy rozumiany jest jako zaplanowane pozyskiwanie informacji,
selekcjonowanie, wnioskowanie i ich dystrybucje do okre$lonej grupy odbiorcow,
zgodnie z zatozeniami okre§lonymi przez skladajacego zapytanie (ang. request for
information, RFI). W wywiadzie jawnozrodlowym stosowane sa zweryfikowane
metody pracy wywiadowczej, ktorych wynikiem jest jawnozrédlowy materiat
wywiadowezy™. Wywiad jawnozrodlowy stanowi zatem zaplanowane dziatanie
polegajace na gromadzeniu informacji ze zrodet otwartych, czyli nieobjetych ochrong.

Zrédta OSINT-u w swej specyfice sa jawne, legalne i ogélnodostepne, mimo, ze

w niektorych przypadkach moga to by¢ zrédta wymagajace optaty za dostep do ushugi

lub bazy danych. Takie tez pojmowanie wywiadu jawnozrodtowego przyjete zostato

W niniejszej pracy.

W celu ukazania wartosci i cech wywiadu jawnozrodtowego istotne jest jego
umiejscowienie w Srodowisku réznorodnych rodzajow rozpoznania. W ujeciu
procesowym uksztaltowanym w amerykanskiej terminologii wojskowo-wywiadowczej
wymienia si¢ tradycyjnie pi¢¢ rodzajow rozpoznania wyrdznionych ze wzgledu na
metode¢ 1 zrodlo informacji oraz postawiony problem. Dyscypliny okre§lane sa wedlug
schematu zbudowanego z dwdch akronimoéw. Pierwszy wskazuje zakres przedsiewzig¢,
skoncentrowany wokot problemu, np. otwarte zrodta informacji — open-source, drugi
za$ pochodzi od terminu intelligence, tj. koncowka ,INT” (OSINT — wywiad
jawnozrodtowy). Wyr6znione dyscypliny to:

e HUMINT (ang. human intelligence) — rozpoznanie osobowe, polega na
pozyskiwaniu informacji ze zrodet osobowych poprzez typowe dziatania
wywiadowcze, rozpoznanie dyplomatyczne lub poprzez jawne kontakty z osobami,
mogacymi udzieli¢ informacji;

e SIGINT (ang. signals intelligence) — rozpoznanie radiowe i elektroniczne (wywiad
radiowy 1 elektroniczny), polega na pozyskaniu i analizie informacji pochodzacych

ze $rodkow lacznosci, radaroOw oraz urzadzen pomiarowych z wykorzystaniem

1 Office of the Director of National Intelligence — United States of America, U.S. National Intelligence —
An Overview 2011, 2011, https://www.dni.gov/files/documents/IC_Consumers Guide 2011.pdf [dostep:
18.11.2021].

2 ngTO Open-Source Intelligence Handbook, Norfolk 2001, s. 2.
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zarowno odbiornikéw naziemnych, satelitow, jak i jednostek plywajacych oraz

powietrznych. Wywiad radiowy i elektroniczny dzieli si¢ na dwie specjalistyczne

subdyscypliny: COMINT (ang. communications intelligence — wywiad
telekomunikacyjny) oraz ELINT (ang. electronic intelligence — wywiad
elektroniczny);

e IMINT (ang. imagery intelligence) — rozpoznanie obrazowe, polega na analizie
1interpretacji technicznych, geograficznych danych zawartych w obrazach
satelitarnych  lub  lotniczych, danych z radiolokatoréw, przyrzadow
elektrooptycznych, pracujacych w podczerwieni i1 termowizyjnych oraz innych
urzadzen obrazuyj qcych13. W rozpoznawaniu obrazowym mozna wyrdzni¢: GEOINT
(ang. geospatial intelligence — wywiad geoprzestrzenny);,

e MASINT (ang. measurement and signatures intelligence) — rozpoznanie
pomiarowo-badawcze, polega na analizie iloSciowej 1 jakosciowej danych
pozyskanych z réznych zrédet za pomoca czujnikéw pomiarowych w celu
okreslenia cech specyficznych dla zrodet przechwytywanego sygnatu. Mozna
wyrézni¢ subdycypliny MASINT-u w zaleznoéci od obszaru rozpoznania'*:
RINT/URINT (ang. unintentional radiation intelligence — przypadkowe] emisji
ujawniajacej), IRINT (ang. infrared intelligence — podczerwieni), ACINT
(ang. accoustic intelligence — akustyczne), NUCINT (ang. nuclear intelligence —
nuklearne), EMPINT (ang. electromagnetic pulse intelligence — impulsu
elektromagnetycznego), CBINT/CBNINT (ang. chemical and biological
intelligence — chemiczne 1 biologiczne), DEWINT (ang. directed energy weapons
intelligence — broni wigzkowej), ELECTRO-OPTINT (ang. electro-optical
intelligence — elektro-optyczne, w tym LASINT — (ang. laser intelligence —
laserowe), MATINT (ang. materials intelligence — analiza materiatlowa), oraz
spectroscopic intelligence (analiza spektroskopowa) 1 effluent/debris collection
(analiza zanieczyszczen atmosferycznych);

e OSINT (ang. open-source intelligence) — rozpoznanie jawnozrodtowe, dotyczy

danych pochodzacych zaré6wno z publicznie dostgpnych informacji, jak 1 innych

3 Definicja de iure zostata formalnie zapisana w: 10 U.S.C. § 467: US Code — Section 467: Definitions,
https://uscode.house.gov/, s. 198 [dostep: 2.02.2023].

¥ K. Matela, Wybrane aspekty systeméw wywiadu, obserwacji i rozpoznania (ISR), ,,Wiedza Obronna”
2021, vol. 276, no. 3, s. 238-253 oraz Federation of American Scientists, Intelligence Resource Program,
Measurement and Signature Intelligence (MASINT), https://irp.fas.org/program/masint.htm [dostep:
25.06.2023].
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jawnych informacji o ograniczonym rozpowszechnianiu lub dostepie’®. Jako
subdyscypline wywiadu jawnozrodtowego klasyfikuje sic SOCMINT® (ang. social
media intelligence), czyli rozpoznanie oparte na informacjach pozyskanych
z medidw spotecznosciowych w formie skanowania, pomiaru i analizy. SOCMINT
umozliwia monitorowanie dynamiki i nastrojow spotecznych, identyfikowanie
potencjalnych zagrozen oraz analiz¢ dzialalno$ci os6b lub organizacji. Kolejna
subdyscypling wywiadu jawnozrodtowego jest rozpoznanie oparte na badaniach —
RESINT (ang. research-originating intelligence)l7. To forma wywiadu skupiona na
analizie wielu roznorodnych zbioréw danych oraz raportdw analitycznych, ich
porownywaniu, wykrywaniu powigzan pomigdzy rozproszonymi danymi,
porownywaniu oraz wykorzystywaniu efektu synergii zaro6wno pomigdzy
poszczegbdlnymi dyscyplinami wywiadowczymi, jak 1 zrodtami danych.

Wraz z rozwojem technologii powstaja nowe zrodta informacji, ktore sa
przyczynkiem do wyodrebniania kolejnych dyscyplin wywiadowczych. Doktryna
wywiadu armii amerykanskiej z 2018 roku wskazata cztery dyscypliny wspieraj ace’®:

1. BEI (ang. biometrics-enabled intelligence) — wywiad z wykorzystaniem biometrii,
ktorego celem jest ustalenie tozsamosci na podstawie danych biometrycznych;

2. CYBER-INT (ang. cyber intelligence) — wywiad z wykorzystaniem
cyberprzestrzeni 1 pola elektromagnetycznego, ktorego celem jest pozyskanie
wiedzy o zagrozeniach 1 podatnosciach informatycznych  systemow
komunikacyjnych, dzigki czemu mozliwe jest bardziej precyzyjne prognozowanie
zagrozen w cyberprzestrzeni oraz ostrzeganie, obnizanie poziomu ryzyka i wsparcie
rozwigzan organizacyjnych 1 technologicznych wzmacniajacych
cyberbezpieczenstwo;

3. DOMEX (ang. document and media exploitation) — wywiad z wykorzystaniem
dokumentow 1 mediow;

4. FElI (ang. forensic-enabled intelligence) — wywiad umozliwiony analizg
kryminalistyczna, prowadzony jest w celu ustalenia relacji mig¢dzy osobami,

zdarzeniami, miejscami i przedmiotami.

> Department of the Army, Complementary Intelligence Capabilities, Army Doctrine Publication (ADP
2-0) for Army Intelligence Activities, rozdz. 4, 2018, s. 4-7, https://irp.fas.org/doddir/army/adp2 0.pdf
[dostep: 25.06.2023].

' AN. Liaropoulos, The Challenge of Social Media for the Intelligence Community, ,Journal of
Mediterranean and Balkan Intelligence” 2013, nr 1(1), s. 6.

" A.D.M. Svendsen, Introducing RESINT: A Missing and Undervalued “INT” in All-Source Intelligence
Efforts, ,International Journal of Intelligence and CounterIntelligence” 2013, vol. 26, nr 4.

¥ Department of the Army, op. cit.
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Narzedzia 1 metody pozyskiwania informacji w wymienionych wyzej
kategoriach wywiadu byly zbiezne z tymi wykorzystywanymi w wywiadzie
jawnozroédtowymi m.in. przez otwarty dostgp samych zrodel. Sposob definiowania
dyscyplin wywiadowczych jest istotny, gdyz decyduje o tym, jak informacje
wywiadowcze sg oceniane pod katem wiarygodno$ci i1 wagi przez analitykow
w cato$ciowe] analizie danych pozyskanych ze wszystkich zrédet (ang. all source
intelligence). Jednakze podziat pomigdzy dyscyplinami wywiadu nie jest jednoznaczny.
Bardziej efektywnym i odzwierciedlajagcym schematem jest postrzeganie dyscyplin
wywiadowczych jako nakladajacych sie na siebie'®. W wywiadzie jawnozrodlowym
informacje, o ile tylko sg publicznie dostepne, pozyskiwane sg ze wszelkich mozliwych
zrddet, ktorych podzial stanowi podstawe do klasyfikacji dziedzin wywiadowczych.
Zaréwno w GEOINT, jak 1 OSINT pozyskiwane sg dane obrazowe, np. poprzez satelity
komercyjne, ktore zapewniaja mozliwosci obrazowania z gory na poziomie
porownywalnym z mozliwosciami historycznie dostgpnymi jedynie dla stuzb
specjalnych. Gromadzenie danych w mediach spotecznosciowych, obejmujace
elektroniczne gromadzenie duzej liczby rekordow, ktore sg przesiewane przy uzyciu
srodkow technicznych w celu identyfikacji interakcji lub komunikacji, moze by¢ celem
zarowno wywiadu jawnozrodiowego, jak 1 SIGINT-u. W wywiadzie jawnozrodtowym
informacje pozyskiwane sg tez ze zrddel osobowych (podobnie: HUMINT) poprzez
analiz¢ ekspercka czy konferencje. Dzialalno$¢ wywiadowcza oparta na otwartych
zrodiach stanowi integralng czgs$¢ wszystkich dziatan wywiadowczych. Na rysunku 1.1,
z uwagi na rozne cele wywiadowcze 1 charakter eksplorowanych zrodet, przedstawiano
naktadajacy si¢ charakter dyscyplin wywiadowczych.

Informacje jawnozrédtowe moga by¢é pozyskiwane w sposodb pasywny,
pélpasywny i aktywny, w zalezno$ci od poziomu interakcji z obiektem rozpoznania.
Metody polpasywne 1 aktywne wymagaja posredniego lub bezposredniego
zaangazowania, co moze wigzac si¢ z ingerencjg w obiekt rozpoznania. Ze wzgledu na
te specyfike, klasyfikuje si¢ je jako wykraczajace poza klasyczng definicje wywiadu
jawnozrodtowego, ktora zaktada brak interakcji z obiektem. Zbieranie pasywne

okreslane jest natomiast w wiekszosci 0pracowar’120 jako charakterystyczne dla wywiadu

¥ M.M. Lowenthal, OSINT the State of Art, The Artless State, ,Studies in Intelligence” 2001, vol. 45,
no. 3, s. 63.

20 7ob. szerzej: N.A. Hassan, R. Hijazi, Open Source Intelligence Methods and Tools. A Practical Guide
to Online Intelligence, Apress, 2018, s. 14-15. Pozostate metody pozyskiwania informacji
jawnozrodlowych, tj. polpasywne i aktywne, wigza si¢ m.in. z podejmowaniem dzialan niezgodnych
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jawnozrodtowego, dlatego tez w tym rozumieniu byto ono uzywane w dalszej czesci

pracy.

’ Rysunek 1.1. Naktadajacy sie charakter dyscyplin wywiadowczych
Zrédto: Oprac. na podstawie: H.J. Williams, 1. Blum, Defining Second Generation Open-Source
Intelligence (OSINT) for the Defense Enterprise, Rand Corporation, 2018, s. 9,
https://www.rand.org/pubs/research _reports/RR1964.html [dostep: 27.03.2025].

W  sensie etymologicznym termin ,bezpieczenstwo” wywodzony jest
z tacinskiego stowa sine cura, co oznaczato stan ,,bez pieczy”, stan spokoju i pewnosci.
W okresie starozytnego Rzymu termin ten miat konotacje odnoszace si¢ do politycznej
stabilno$ci. Wspotczesne definicje leksykalne rozszerzaja to pojecie, ujmujac
bezpieczenstwo jako stan pewnosci, spokoju, zabezpieczenia, braku zagrozenia oraz
ochrony przed nim*.

Bezpieczenstwo jest pojeciem interdyscyplinarnym, bedacym przedmiotem
zainteresowania m.in. ekonomii, prawa, politologii, nauki o stosunkach
mig¢dzynarodowych czy psychologii. Kazda z tych dziedzin wnosi unikatowa
perspektywe, poszerzajac 1 poglebiajac zrozumienie bezpieczenstwa w rdéznych jego
kontekstach. W wujeciu praktycznym, wedlug bytego doradcy prezydenta Standow
Zjednoczonych ds. bezpieczenstwa narodowego Henry’ego Kissingera, bezpieczenstwo
stanowi fundament wszystkiego, co czynimyzz. Jest uznane jako jedna z centralnych
kategorii antropocentrycznych, przez co ma charakter ponadczasowy. Tym samym
rozumienie 1 dazenie do bezpieczenstwa odgrywaja kluczowa role w ksztattowaniu

polityk i strategii na kazdym poziomie zarzadzania, od lokalnego do globalnego.

z prawem, charakterystycznych dla przestepstw hackingu, phisingu, szpiegostwa, oszustwa czy kradziezy
informacji. Ze wzgledu na réznice w normach prawnych i spoteczno-historycznych uwarunkowan tego
typu metody, uznawane za wywiad jawnozrodlowy, stosowane sa w Izraelu.

2LR. Zieba, Instytucjonalizacja bezpieczeristwa europejskiego, Warszawa 2007, s. 27.

2 H. Kissinger, Przemowa w Miedzynarodowym Instytucie Studiéw Strategicznych, Londyn 1975,
cyt. za: J. Stanczyk, Formulowanie kategorii pojeciowych bezpieczenstwa, Wydawnictwo FNCE, 2017,
s.239.
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Bezpieczenstwo jest jedng z podstawowych potrzeb czlowieka. W takim ujeciu
przedstawione zostalo w polowie XX wieku przez Abrahama Maslowa na drugim
poziomie piramidy potrzebzg, tuz za potrzebami fizjologicznymi. Ryszard Zieba okresla
bezpieczenstwo jako potrzebe egzystencjalng, czyli zwigzang z istnieniem danego
podmiotu®*. Podobnie Roman Kuzniar podkresla, Ze bezpieczenstwo stanowi pierwotna,
egzystencjalng  potrzebe jednostek, grup spolecznych, wreszcie —panstw®.
Bezpieczenstwo wspolczesnie pojmowane jest rowniez jako naczelna potrzeba
cztowieka, oznacza stan spokoju, pewnosci, ktory daje brak poczucia zagroZeniaze.
Odnosi sie zatem do stanu i pewnosci wolnosci od zagrozen®’. Bezpieczefistwo jako
fundamentalna potrzeba cztowieka stanowi réwniez przedmiot szerokich analiz
w literaturze zagranicznej. Barry Buzan definiuje bezpieczenstwo jako zasadniczy
wymiar ludzkiej egzystencji, wskazujac, ze dotyczy ono ochrony przed zagrozeniami na
poziomie jednostki, pafstwa i miedzynarodowym®. Z kolei Paul D. Williams postrzega
bezpieczenstwo jako niezbedny warunek egzystencji, wyrozniajac dwie filozofie jego
rozumienia: pierwsza, oparta na akumulacji sity, oraz druga, traktujaca bezpieczenstwo
jako rezultat praw cztowieka i sprawiedliwoécizg.

Pojecie panstwa ewoluowato wraz ze zmiang pogladow na temat jego
charakteru, funkcji 1 przeznaczenia. Temat ten podejmowany byl przez najwigkszych
prawnikow 1 filozofow od czasow starozytnos$ci. Platon okreslal panstwo jako organizm
spoteczny, ktdry pozwala na zharmonizowanie dziatania klas ludzkich w jedna cato$¢,
rzadzacy sie cnota sprawiedliwosci i porzadku w wykonywaniu obowigzkow®C.

Arystoteles postrzegal panstwo zarowno jako wspdlnote terytorialng i organizacyjna,

2 piramida Maslowa, znana rowniez jako hierarchia potrzeb Maslowa, jest modelem psychologicznym
zaproponowanym przez Abrahama Maslowa w jego pracy z 1943 roku pt. A Theory of Human
Motivation. Model ten przedstawia potrzeby ludzkie w formie piramidy, z najbardziej podstawowymi
potrzebami na dole, a bardziej ztozonymi na gorze. Na najnizszym poziomie znajduja si¢ potrzeby
fizjologiczne, takie jak jedzenie, woda i schronienie. Kolejny poziom to potrzeby bezpieczenstwa,
obejmujace ochrong fizyczng i stabilno$¢ finansowa. Trzeci poziom to potrzeby spoteczne, w tym uczucie
przynalezno$ci i mitosci. Czwarty poziom to potrzeby uznania, takie jak szacunek, uznanie i poczucie
wlasnej wartosci. Na szczycie piramidy znajduje si¢ samorealizacja, czyli dgzenie do realizacji wtasnego
potencjatu i osobistych aspiracji. Zob. A. Maslow, 4 Theory of Human Motivation, ,,Psychological
Review” 1943, vol. 50, s. 370-396.

?*R. Zigba, O tozsamosci nauk o bezpieczernistwie, ,,Zeszyty Naukowe AON” 2012, nr 1(86), s. 8.

2 R. Kuzniar, Miedzy politykq a strategig, Wydawnictwo PWN, Warszawa 1994, s. 176.

% J. Czaputowicz, Bezpieczeristwo miedzynarodowe. Wspélczesne koncepcje, Wydawnictwo PWN,
Warszawa 2012, s. 22.

I R. Zigba, Pojecie i istota bezpieczeristwa parstwa w stosunkach miedzynarodowych, ,Sprawy
Migdzynarodowe™ 1989, nr 10, s. 49.

%8 B, Buzan, O. Waever, J. de Wilde, Security: A New Framework for Analysis, Boulder 1998, s. 5-6.

» PD. Williams, Security Studies: An Introduction, [w:] P.D. Williams (ed.), Security Studies: An
Introduction, London—New York 2008, s. 5-10.

%0 70b. szerzej: Platon, Panstwo, t. 1, Wydawnictwo PWN, Warszawa 1994, s. 170-175.
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obejmujaca swym zakresem dzialania og6t cztonkdéw zamieszkujacych dane terytorium,
w ktorym powinno panowaé prawo majace zapewni¢ poddanym sprawiedliwosé
1 dobro. Panstwo, jego zdaniem, jest wspdlnotg réznych grup ludzi niezbedng do jego
istnienia®*. W Slowniku Jjezyka polskiego ,,panstwo” okreslane jest jako zorganizowana
politycznie spolteczno$¢ zamieszkujaca okreslone terytorium, majaca swoj rzad i swoje
prawa®’.

Pojecie panstwa stanowi przedmiot analiz we wspotczesnej literaturze polskiej
1 zagranicznej. Ws$rdd koncepcji  ukazujacych integracyjng wizje spoteczenstwa
1 panstwa szczegoOlne znaczenie ma teoria Georga Jelinka, definiujaca panstwo jako
jedno$é terytorium, ludnosci i wiladzy suwerennej®. Jego trojelementowa koncepcja
uksztattowala dominujacy model definiowania panstwowosci, ktory pozostaje istotnym
punktem odniesienia, zwlaszcza w doktrynie prawa miedzynarodowego. Zblizone
podejscie prezentuje Hans Kelsen, definiujac panstwo jako porzadek prawny
organizujacy stosunki spoleczne i sprawujacy nad nimi suwerenna wladze®*. W jego
ujeciu nie jest ono jedynie organizacja polityczna, lecz przede wszystkim systemem
norm, ktore reguluja funkcjonowanie spoleczenstwa i stanowig podstawe jego struktury.
Z kolei Max Weber wskazywal, Zze zasadniczym wyrdznikiem panstwa jest monopol
na stosowanie legalnej przemocy na okreslonym terytorium, co odrdznia je od innych
organizacji spotecznych 1 politycznych35. We wspotczesnych teoriach podkresla si¢
znaczenie efektywnych instytucji oraz rzadéw prawa jako fundamentdéw stabilno$ci
panstwa. Francis Fukuyama wskazuje, ze jego trwatos¢ panstwa zalezy nie tylko od
suwerennosci 1 wladzy, lecz takze od zdolnosci instytucji do skutecznego dzialania oraz
zapewnienia porzadku spolecznego36.

Kolejne definicje prezentuja pojmowanie panstwa w kontek$cie rozwazan nad
jego bezpieczenstwem. Ryszard Wroblewski postrzega panstwo jako organizacje
polityczng wielkiej grupy spolecznej nierozdzielnie zwigzang z okreslonym terytorium,

na ktérym rozcigga si¢ jego wiladza i obowigzujace prawa przez nig stanowione®’.

L 70b. szerzej: Arystoteles, Polityka, t. 7, Wydawnictwo PWN, Warszawa 1964, s. 303.

%2 Hasto ,,pafistwo”, [w:] Stownik jezyka polskiego PWN, https://sjp.pwn.pl/szukaj/panistwo.html [dostep:
26.05.2023].

% G. Jelinek, Ogolna nauka o panstwie, Wydawnictwo F. Hoesicka, Warszawa 1921, s. 50.

% H. Kelsen, General Theory of Law and State, The Lawbook Exchange, Ltd., Clark, New Jersey 2007,
s. 183-185.

% M. Weber, Racjonalnosé, wladza, odczarowanie, Wydawnictwo Poznanskie, Poznan 2011, s. 266.

%8 F. Fukuyama, Budowanie paristwa. Wladza i lad miedzynarodowy w XXI wieku, Rebis 2005, s. 44-55.
3" R. Wroblewski, Podstawowe pojecia z dziedziny polityki bezpieczeristwa, strategii i sztuki wojennej,
AON, Warszawa 1993, s. 9.
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Zygmunt Ziembinski i Stawomira Wronkowska definiuja panstwo jako organizacje
polityczng wyposazong w suwerenng wtadze, zarowno terytorialng i taka, do ktorej
przynalezno$¢ ma charakter sformalizowany38. W formutowanych definicjach panstwa,
zaroOwno w literaturze polskiej jak 1 zagranicznej, pojawiajg si¢ elementy wspdlne, ktore
sa konieczne dla jego powstania i istnienia, tj. ludnos$¢, terytorium, wtadza najwyzsza,
suwerenno$¢ oraz okreslone prawo. Zasadne jest zatem przyjecie definicji
uwzgledniajacej te podstawowe atrybuty.

W polskiej literaturze przedmiotu brakuje powszechnie uznanej interpretacji
bezpieczenstwa w odniesieniu do panstwa czy narodu, tym samym niejednokrotnie
terminy te sg utozsamiane i uzywane zamiennie>". Termin ,,bezpieczenstwo narodowe”
(ang. national security) zostal zaadaptowany w polskiej nauce z doktryny anglosaskiej,
bez uwzglednienia odmiennego pojecia ,nardéd” w panstwach kontynentalnych
i anglosaskich. Na gruncie anglosaskim ,nar6d” oznacza wspolnote wszystkich
obywateli, niezaleznie od ich przynalezno$ci etnicznej i kulturowej (tzw. polityczna
koncepcja narodu) 1 jest zréwnany z panstwem. Tymczasem w podejsciu
kontynentalnym ,nar6d” jest wspolnota ludzi, ktérych polaczyly wspolna kultura,
jezyk, historia, tradycja, symbole, religia (tzw. kulturowa koncepcja narodu). Nalezy
rowniez zwroci¢ uwage, ze w formutowanych definicjach panstwa jego elementami sg
spoteczenstwo, terytorium i1 wiadza. Panstwo ma wymiar instytucjonalny i moze by¢
zamieszkiwane przez kilka narodow, ktorych moze nie taczy¢ wspdlna kultura. Narod
stanowi element sktadowy panstwa, koniecznym do jego istnienia. Dlatego tez nalezy
przyjac, ze pojecia ,.bezpieczenstwo narodowe” 1 ,bezpieczenstwo panstwa” nie s3
tozsame, a w pracy doktorskiej autorka postuguje si¢ terminem ,bezpieczenstwo
panstwa”.

Bezpieczenstwo panstwa definiowane jest jako system warto$ci, ktore stanowia
0 jego istocie wraz z zespotem Srodkéw zabezpieczajqcych4o. Jest precyzowane jako

zapewnienie integralnos$ci terytorialnej, suwerennosci, swobody wyboru drogi

%8 7. Ziembinski, S. Wronkowska, Paristwo i inne struktury spoleczne, [w:] M. Zmierczak,
S. Wronkowska (red.), Kompendium wiedzy o spofeczenstwie, panstwie i prawie, PWN, Warszawa—
Poznan 1993, s. 54.

%9 Zob. szerzej: K.A. Wojtaszczyk, Bezpieczenstwo paristwa — konceptualizacja poje¢, [w:] A. Materska-
Sosnowska, K.A. Wojtaszczyk (red.), Bezpieczenstwo panstwa. Wybrane problemy, Oficyna Wydawnicza
ASPRA-JR, Warszawa 2009, s. 11; J. Gierszewski, Wokol uniwersum nauk o bezpieczenstwie, Difin,
Warszawa 2022, s. 38.

0 M. Brzezinski, Rodzaje bezpieczeristwa paristwa, [w:] S. Sulowski, M. Brzezifiski (red.),
Bezpieczenstwo wewnetrzne panstwa. Wybrane zagadnienia, Warszawa 2009, s. 35.
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politycznej ora warunkéw umozliwiajacych osiagniecie dobrobytu i rozwoju*’.
Bezpieczenstwo panstwa manifestuje si¢ poprzez dwa fundamentalne wymiary:
bezpieczenstwo wewngtrzne 1 bezpieczenstwo zewne;trzne42. Bezpieczenstwo
wewnetrzne odnosi si¢ do zagadnien 1 relacji wewnatrz struktury panstwa, ktore
gwarantuja jego istnienie i prawidtowy rozwdj. Bezpieczenstwo wewnetrzne obejmuje:
bezpieczenstwo publiczne, porzadek publiczny i bezpieczefstwo ustrojowe™.
Bezpieczenstwo zewnetrzne dotyczy relacji migdzynarodowych oraz interakcji z innymi
podmiotami suwerennymi. Bezpieczenstwo zewnetrzne jest pojmowane jako zdolnos¢
panstwa do obrony i ochrony przed wszelkimi zewnetrznymi zagrozeniami militarnymi
1 pozamilitarnymi. Obejmuje takie elementy jak obrona integralno$ci terytorialnej,
niezalezno$ci politycznej oraz zycia ludnosci®.

Roézne metody interpretacji bezpieczenstwa panstwa formuluja to pojecie
w takich kategoriach jak warto$¢, proces i stan. Bezpieczenstwo jest wartoscia, o ktorg
nalezy ciagle zabiega¢, uwzgledniajac zmiany wewnatrz 1 na zewnatrz panstwa.
Traktowane jako proces obejmuje zbior zrdéznicowanych dziatan, ktére maja na celu
neutralizacj¢ zagrozen uniemozliwiajacych osiagniecie kluczowych celéw panstwa.
Stan bezpieczenstwa narodowego okreslany jest kazdorazowo przez analiz¢ stosunku
miedzy potencjalem obronnym a poziomem wystgpujacych zagroZeﬁ45. Efektywne
zarzadzanie bezpieczenstwem panstwa wymaga zintegrowanego podejscia, ktore
uwzglednia zardbwno wewngtrzne, jak i zewngtrzne aspekty bezpieczenstwa, a takze
potrzebe adaptacji do zmieniajacego si¢ globalnego $rodowiska 1 pojawiajacych sie¢
nowych zagrozen.

Dynamiczne zmiany technologiczne, rozwdj cyberprzestrzeni i nowych form
komunikacji, globalizacja, obejmujaca zaréwno aspekty gospodarcze, polityczne,
spoteczne, jak 1 informacyjne, generuja nowego rodzaju zagrozenia. Rozszerzanie
katalogu szans 1 =zagrozen powoduje systematyczne poszerzanie zakresu

przedmiotowego koncepcji bezpieczer’lstwa%. Efektem jest ewolucyjne przechodzenie

). Czaputowicz, Kryteria bezpieczeristwa miedzynarodowego — aspekty teoretyczne, [w:] S. Debski,
B. Gorska-Winter (red.), Kryteria bezpieczenstwa miedzynarodowego panstwa, PISM, Warszawa 2003,
s. 35.

2 Zob. szerzej: N. Moch, Bezpieczenstwo panstwa, [w:] J. Itrich-Drabarek, A. Misiuk, S. Mitkow,
P. Bryczek-Wrobel (red.), Encyklopedia bezpieczenstwa narodowego, Wydziat Bezpieczenstwa, Logistyki
i Zarzadzania. Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego, Dom Wydawniczy
i Handlowy ELIPSA, Warszawa 2023, s. 72-73.

*8 M. Brzezinski, Rodzaje bezpieczerstwa patistwa..., op. cit., s. 41.

* Ibidem, s. 38-39.

* KA. Wojtaszczyk, Bezpieczeristwo paristwa — konceptualizacja pojec..., op. cit., s. 12.

8 J. Stanczyk, Formulowanie kategorii pojeciowych. .., op. cit., s. 245.
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od bezpieczenstwa jednowymiarowego, ukierunkowanego na zagrozenia militarne, na
bezpieczenstwo panstwa w wielowymiarowej postaci. Realizacja zadan panstwa,
zarowno w sferze wewnetrznej, jak 1 zewnetrznej, wspotczesnie warunkowana jest
dostgpem do informacji. Zwigkszenie ilosci zrodet informacji 1 samych informacji oraz
kanatow informacyjnych generuje nowe potrzeby po stronie podmiotow panstwowych
odnosnie do narzgdzi i metod koniecznych do prowadzenia analiz. Wspoélczesnie
jednym z zasadniczych zrodel pozyskiwania informacji waznych dla zapewnienia
bezpieczenstwa panstwa sg zrodla otwarte*’. Istotne sg zatem zardwno wiedza, jak
i kompetencje podmiotow uprawnionych do podejmowania decyzji na rzecz
bezpieczenstwa panstwa w zakresie wywiadu jawnozrodtowego. W dobie globalizacji
1 postepu technologicznego wywiad jawnozrodlowy stat sie istotnym elementem
wszystkich dziatan wywiadowczych, a jego efektywno$¢ zalezy zaréwno od dostepu do
nowoczesnych technologii jak i od umiejetnosci analitycznych.*® Jednak, jak wskazuja
badacze zajmujacy sic tym obszarem®, skuteczne wykorzystanic wywiadu
jawnozrodtowego wymaga jego integracji z innymi formami wywiadu, co stanowi
wyzwanie organizacyjne 1 operacyjne dla podmiotdow odpowiedzialnych za

bezpieczenstwo panstwa.

1.3. Przedmioti cel badan

W ramach przyjetego tematu rozprawy okreslony zostal przedmiot badan,
ktorym jest wywiad jawnozrodlowy realizowany w obszarze bezpieczenstwa
panstwa.

Studia wywiadowcze odgrywaja coraz istotniejszg role¢ w naukach
o bezpieczenstwie, zardwno w perspektywie teoretycznej, metodologicznej,
epistemologicznej, jak 1 prakseologicznej. Skoncentrowane sa na kompleksowej
analizie danych wywiadowczych oraz ich efektywnym zastosowaniu w procesach
zarzadzania bezpieczenstwem panstwa. Rozwoj studiow wywiadowczych zwigzany jest

z postegpem technologicznym oraz rosngcymi mozliwosciami wykorzystania

" B. Jagusiak, P. Zukowski, Zagrozenia proceséw informacyjnych w systemie bezpieczeristwa paristwa.
Zagadnienia wybrane, Wojskowa Akademia Techniczna, Warszawa 2019, s. 56.

* S.D. Gibson, Open source intelligence, [w:] R. Dover, M.S. Goodman, C. Hillebrand (eds.), The
Routledge Companion to Intelligence Studies, London 2014, s. 127-130.

* E.A. Jardins, Open Source Intelligence, [w:] M.M. Lowenthal, RM. Clark, The Five Disciplines of
Intelligence Collection, SAGE Publications, 2015, s. 8-10; M. Phytian, Beyond the Intelligence Cycle?,
[w:] M. Phytian (ed.), Understanding the Intelligence Cycle, Routledge, London—New York 2013, s. 18—
19.
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réznorodnych zrédet informacji, w tym zrodet dostepnych publicznie. Problematyka
zwigzana z wywiadem jawnozroédtowym staje si¢ coraz bardziej zlozona z uwagi na
nieustannie rosngcg liczbe otwartych zrdédet, powszechng dostgpnos¢ informacji, brak
przejrzystych regulacji prawnych dotyczacych analizy danych z tych zrdédet, trudnosci
w ocenie ich wiarygodnosci oraz szybki rozwdj technologii i narzgdzi analitycznych,
ktére jednocze$nie zwigkszaja zardwno mozliwosci, jak 1 wyzwania w ich
przetwarzaniu oraz interpretacji.

Podmiotem badan sg przedstawicielstwa zajmujace si¢ realizacjg zadan
zwigzanych z bezpieczenstwem panstwa.

Badania spoteczne mogag shluzy¢ wielu celom, jednak zasadniczo mozna
wyrodznic trzy gléwnesoz
e cksploracjg;

* Opis;
e wyjasnienie.

Na ich podstawie mozna wyrdzni¢ dwa kluczowe cele badawcze: teoretyczny,
ktorego istota jest poglebiona analiza 1 zrozumienie badanego zagadnienia, oraz
praktyczny, ukierunkowany na opracowanie i implementacj¢ metod umozliwiajacych
zastosowanie wynikow badan w praktyce.

Glownym celem badan w aspekcie poznawczym jest okreSlenie znaczenia
wywiadu jawnozrodlowego dla bezpieczenstwa panstwa.

Gléwnym celem praktycznym badan jest zidentyfikowanie mozliwoSci
wykorzystania wywiadu jawnozrodlowego w zapewnieniu bezpieczenstwa

panstwa.

1.4.  Problemy i hipotezy badawcze

Praca ma charakter teoretyczno-empiryczny. Gléwny problem badawczy,
wynikajacy ze zidentyfikowanego przedmiotu oraz celu badan, zawiera si¢ w pytaniu:
Jakie znaczenie ma wywiad jawnozrédlowy w zapewnieniu bezpieczenstwa
panstwa?

Rozwigzanie glownego problemu badawczego wymaga sprecyzowania

problemow o charakterze szczegdtowym, ujetych w nastepujacych pytaniach:

%0 E. Babbie, Badania spoleczne w praktyce, Wydawnictwo Naukowe PWN, Warszawa 2005, s. 110.
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1. Jaka jest istota i znaczenie wywiadu jawnozrédtowego w kontek$cie bezpieczenstwa
panstwa?

2. W jakim zakresie dostepne metody 1 Srodki prowadzenia wywiadu
jawnozrédtowego wptywajg na bezpieczenstwo panstw?

3. Jakie prawne 1 pozaprawne aspekty wplywaja na prowadzenie wywiadu
jawnozrodtowego w zapewnieniu bezpieczenstwa panstwa?

4. Jakie sg dotychczasowe kierunki prowadzenia wywiadu jawnozrodtowego na rzecz
bezpieczenstwa w wybranych panstwach demokratycznych?

W  odniesieniu do postawionych probleméw badawczych sformutowano
nastepujaca gtowna hipoteze badawcza:

Dynamiczny rozwé6j otwartych zrodel informacji oraz technologii
zwigzanych z mozliwoS$cig pozyskiwania i masowej dystrybucji informacji, a takze
coraz szersze wykorzystanie nowych technologii do pozyskiwania i analizy
informacji jawnozréodlowych powoduja wzrost mozliwosci wykorzystania wywiadu
jawnozrodlowego w zapewnieniu bezpieczenstwa panstwa. Informacje dostarczone
w wyniku dzialan wywiadu jawnozrodlowego: a) uzupelniaja informacje
pozyskane droga operacyjna, b) skracaja czas konieczny do podjecia decyzji, przez
co c¢) poprawiaja jakos¢ i skuteczno$¢ dzialan ofensywnych i defensywnych
panstwa.

Na podstawie problemow szczegdtowych sformulowano nastgpujace hipotezy
szczegdlowe:

1. Dynamiczny rozwoj otwartych zrodet informacji oraz technologii zwigzanych
z pozyskiwaniem i przetwarzaniem informacji jawnozrodtowych zwigksza potencjat
wykorzystania wywiadu jawnozrodlowego w sektorze bezpieczenstwa panstwa.

2. Zalozy¢ mozna, ze nowe technologie umozliwiaja efektywne pozyskiwanie
informacji jawnozroédtowych, przez co zwigkszaja precyzje 1 skracajg czas analizy
informacji jawnozrodtowych.

3. Uwarunkowania prawne oraz pozaprawne, jak etyczne, metodologiczne, techniczne
oraz informacyjne, maja wplyw na wywiad jawnozrodtowy.

4. Wywiad jawnozrodlowy prowadzony jest w celu zwigkszenia zdolnoS$ci

defensywnych i ofensywnych w wybranych panstwach demokratycznych.
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1.5.  Organizacja i przebieg badan

Przyjety proces badawczy, rozumiany jako calo$ciowy schemat dziatan, ktore

naukowcy podejmuja w celu wytworzenia wiedzysl, sktadat si¢ z trzech etapoéw badan:

wstepnych, wlasciwych oraz badan koncowych (rys. 1.2).

Cele badan

Dotychczasowa
wiedza
Badania wstepne

Etapy Formutowanie problemu
Pojawienie
sig potrzeby
= ¢ rozwigzania
* problemu
2
2 Gromadzenie materiatu naukowego
Zbiér danych Andaliza danych Analiza faktow
A ) Ustalenie zwigzkéw
R aktaw miedzy danymi Wyboér i selekcja
lichopls i niewiadomymi i
Opracowanie koncepciji rozprawy doktorskiej
Dziatania
¢ ¢ ¢ l zmierzajgce
do
" Sformutowanie p. rozwigzania
o gtownego problemu Il Postawienic ipote: [ Y O OEb R
icelu badar I probleméw . & badawczych e vedo
szczegélowych
'a . . z . - -
g Rozstrzygniecie wartosci proponowanego rozwigzania
(weryfikacja hipotezy) Realizacja
celu
¢ ¢ W postawieniu
odpowiedzi
- na pytanie
Badania studia Analiza literatury bugt):’\tncze
jakosciowe przypadku imateriatow Zrodtowych
Zebranie materiatu badawczego
N Krytyczna analiza, logiczne rozwigzania
=
Synteza wynikéw badan, zbudowanie koncepciji
rozwigzania problemu i jej rozwiniecie

Rysunek 1.2. Schemat procesu badawczego rozprawy
Zrédto: Opracowanie wiasne.

*! Ch. Frankfort-Nachmias, D. Nachmias, Metody badawcze w naukach spolecznych, Zysk i S-ka, Poznan

2001, s. 36.
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Etap badan wstepnych zapoczatkowany zostal przez pojawienie si¢ sytuacji
problemowej. Na tym etapie zgromadzono informacje niezb¢dne do opracowania
koncepcji badan. Zastosowano nast¢pujace metody teoretyczne: analize i1 krytyke
piSmiennictwa (celem dokonania oceny zrodetl i literatury przedmiotu), synteze oraz
interpretacje logiczng, co umozliwilo sformutowanie wnioskéw koniecznych do
realizacji kolejnych etapéw badan. Efektem tego etapu prac bylo przygotowanie
koncepcji rozprawy doktorskiej poprzez wskazanie przedmiotu oraz celu prowadzonych
badan, sformutowanie glownego problemu badawczego oraz problemow
szczegotowych, postawienie hipotezy gtownej i hipotez roboczych, jak rowniez wybor
metod i technik wraz z narz¢dziami badawczymi.

Na etapie badan wilasciwych zastosowano metody badan jakosciowych poprzez
przeprowadzenie indywidualnych wywiadow poglebionych z ekspertami zajmujacymi
si¢ wywiadem jawnozroédtowym. Podjete dziatania, obok poglebionej analizy literatury
przedmiotu 1 materiatéw zrédtowych w zakresu teorii wywiadu jawnozrodlowego oraz
bezpieczenstwa panstwa, umozliwity zebranie petniejszego materiatu badawczego.

W etapie badan koncowych skoncentrowano si¢ na opracowaniu wynikow badan
1 ich syntezie, udzieleniu odpowiedzi na gléwny 1 szczegotowe problemy badawcze
oraz weryfikacji hipotezy badawczej. Etap ten, po przeprowadzonej redakcji pracy,
zakonczylto powstanie ostatecznej wersji rozprawy.

Przeprowadzone badania, ulokowane w obszarze interdyscyplinarnych nauk
o bezpieczenstwie, mialy charakter teoretyczno-empiryczny.

Do zweryfikowania I hipotezy wykorzystano krytyczng analize literatury
przedmiotu,  dzigki  ktorej = wzbogacono  wiedz¢  teoretyczng = zwigzang
z funkcjonowaniem wywiadu jawnozrodtowego w obszarze bezpieczenstwa panstwa.
Stosujac podejscie normatywne, odwotano si¢ do artykutdéw naukowych i prac
zbiorowych oraz monografii naukowych. Przeprowadzono réwniez badanie
dokumentow 1 aktoéw prawnych. Zastosowane metody teoretyczne to: analiza, synteza,
abstrahowanie, poréwnanie i uogdlnienie, klasyfikowanie oraz wnioskowanie.

Do zweryfikowania II 1 III hipotezy badawczej zastosowano nastgpujace
metody: krytyczng analize literatury przedmiotu, desk research oraz metody
teoretyczne. W trakcie badah nad aspektami prawnymi 1 pozaprawnymi prowadzenia
wywiadu jawnozrodlowego zastosowano rdéwniez analiz¢ instytucjonalno-prawng

polegajaca na studiowaniu oraz analizowaniu aktow prawnych regulujacych ramy
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jawno$ci 1 dostgpnosci informacji oraz funkcjonowanie sluzb oraz organéw
administracji publicznej wykorzystujacych wywiad jawnozrodtowy.

Do zweryfikowania IV hipotezy zastosowano krytyczng analize literatury
przedmiotu i badanie dokumentdéw, analize¢ poréwnawczo-historyczng oraz metody
teoretyczne: analize, syntezg, indukcje, dedukcje, pordwnywanie, uogdlnienie oraz
wnioskowanie. Powyzsze techniki badawcze miaty na celu dostarczenie wiedzy na
temat podobienstw 1 ro6znic miedzy sposobem  wykorzystania wywiadu
jawnozrédtowego oraz kierunkow jego prowadzenia na rzecz bezpieczenstwa
w wybranych panstwach demokratycznych.

W celu zweryfikowania hipotezy I, 1I, III i IV wykorzystano metode badan
jakosciowych, do ktorych zalicza si¢ wywiad ekspercki®’. Cele metod jakosciowych to:
e dostarczenie nowych hipotez;

e dostarczenie nowych informacji o badanym zjawisku oraz dostarczanie informacji
o nowej jakosci;

e pomoc w lepszym zrozumieniu dziatania analizowanych zagadnien;

e poglebienie istnicjacej wiedzy™.

Wywiad ekspercki przeprowadzony =zostat na celowo dobranej probie
badawczej. Do grupy respondentow wybrano osoby posiadajace duzy dorobek
zawodowy oraz profesjonalng lub ekspercka wiedze na temat wywiadu
jawnozroédtowego w sektorze bezpieczenstwa panstwa. Zastosowanym narzedziem
badawczym byt Scenariusz wywiadu z ekspertami wykorzystujgcymi wywiad
Jjawnozrodlowy w swojej pracy zawodowej. Zadawane respondentom pytania dotyczyty
faktow badz stosunku do nich oraz proby prognozowania mozliwosci wykorzystania
wywiadu jawnozrodlowego w dziataniach ofensywnych i defensywnych panstwa. W
badaniach przeprowadzono 12 wywiadéw eksperckich, respondentami byli:
funkcjonariusze (stluzby specjalne, Policja, Straz Graniczna, Jednostka Wojskowa

GROM, Wojska Obrony Terytorialnej, Wojska Obrony Cyberprzestrzeni),

%2 Metody jako$ciowe charakteryzuje indywidualne podejscie do respondenta, niewielka skala badan,
stosowanie niezestandaryzowanych narzedzi badawczych oraz szczegdlna rola badacza, ktory wchodzi
zbadanym w interakcje. Badacz dokonuje tez subiektywnej interpretacji uzyskanych wynikow.
Najczesciej metodom jako$ciowym przypisuje si¢ techniki badawcze oparte na wywiadzie (spontaniczny
wywiad narracyjny, swobodny wywiad nieukierunkowany, wywiad ekspercki, wywiad zogniskowany,
wywiad poglebiony, wywiad grupowy) oraz obserwacji (obserwacja uczestniczaca lub nieuczestniczaca,
jawna lub ukryta)”. Zob. S. Gorski, O metodach badawczych w naukach spotecznych, [w:] A. Czuprynski,
B. Wisniewski, J. Zboina (red.), Nauki o bezpieczenstwie. Wybrane problemy badan, Wydawnictwo
CNBOP-PIB, 2017, s. 63.

% J. Gierszewski, A. Pieczywok, Metodologiczne podstawy badania problemow bezpieczenstwa,
Wydawnictwo Difin, Warszawa 2020, s. 102.

40



funkcjonariusz administracji rzadowej (Ministerstwo Cyfryzacji), naukowiec zajmujacy
si¢ problematyka zwigzang z wywiadem i bezpieczenstwem panstwa (profesor uczelni)
oraz dziennikarz-detektyw, byly dyrektor Biura Analiz i Informac;ji.

W obrebie probleméw badawczych postluzono si¢ réwniez metodami
prognozowania, ktérych wypadkowa stanowi prognoza wpltywu wywiadu
jawnozrodtowego na rozwdj bezpieczenstwa panstwa. Transdyscyplinarno$¢ badan oraz
roznorodno$¢  wykorzystanych metod badawczych powoduje, ze pluralizm
metodologiczny, a tym samym zastosowanie metodologii mieszanej moze skutkowac
uzyskaniem bardziej precyzyjnych wynikow obarczonych mniejszym ryzykiem btegdu.
Zastosowane metody nie wykluczaja si¢, lecz wzajemnie komplementarnie oddziatuja,
wzbogacajac perspektywe badawcza 1 zwigkszajac rzetelnos¢ uzyskanych wynikow.

W ramach przeprowadzonych badan przyjeto, Ze zmienng zalezng jest
bezpieczenstwo panstwa, natomiast zmienng niezalezng jest wywiad jawnozrodlowy.

Przyjety w rozprawie przedmiot badan charakteryzuje si¢ wieloaspektowoscia,
ztozono$cig oraz zmiennoscia odno$nie do zakresu i1 szybko$ci zachodzacych zjawisk,
co generuje okreslone ograniczenia badawcze.

Po pierwsze, dynamika zmian technologicznych w pozyskiwaniu 1 analizie
jawnozrodtowej oraz szybkie przeobrazenia przestrzeni informacyjnej powoduja, ze
przedmiot podjetych badan ulega ciaglej ewolucji. Dodatkowo mozliwa jest
dezaktualizacja przedstawionych narzedzi oraz metod pozyskiwania i analizy informacji
z otwartych zrodet. Wplyw prowadzonych badan na podmiot i1 przedmiot
bezpieczenstwa panstwa zawezony jest czasowo do lat 2020-2024.

Po drugie, w literaturze przedmiotu brakuje publikacji na temat wykorzystania
informacji jawnozrodtowych w pracy operacyjnej oraz zestawien 1 danych
statystycznych na ten temat. Zalozono wigc, Ze badania bgda obejmowaly
ogolnodostepne dokumenty 1 publikacje. Dodatkowo informacje dotyczace metod
1narzedzi stuzacych do pozyskiwania 1 analizy informacji jawnozrodlowych sg
rozproszone, zaréwno w literaturze naukowej, publikacjach eksperckich (stricte
technicznych), jak réwniez w materiatach dostgpnych w Zrédlach internetowych.
Dysproporcja w literaturze na rzecz tych ostatnich powoduje koniecznos$¢ ich
kazdorazowej weryfikacji pod katem rzetelnosci.

Po trzecie, wywiad jawnozrodlowy prowadzony przez organy bezpieczenstwa
1organy $ciggania panstwa, ma charakter niejawny, przez co uzyskanie informacji

o metodologii prowadzonego rozpoznania jest utrudnione lub wrecz niemozliwie.
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1.6.  Analiza literatury przedmiotu

Analiza literatury stanowi fundament wszelkich badan naukowych, umozliwiajac
przeprowadzenie szczegotowej analizy 1 krytyki piSmiennictwa (analiza krytyczna),
oraz analizy ikrytyki zrodel. Istotng cze$cig niniejszej pracy badawczej byla
weryfikacja literatury przedmiotu przeprowadzona na wstepnym etapie okreslania
problemu badawczego i kontynuowana az do finalizacji dysertacji.

W przeprowadzonej analizie odniesiono si¢ do artykutdow, prac zbiorowych
i monografii naukowych oraz aktéw prawnych i raportow. Tematyka rozprawy,
podejmujaca zagadnienia osadzone w dynamicznie rozwijajacym si¢ Srodowisku
cyfrowym, wigzata si¢ rOwniez z koniecznos$cig analizy selektywnie dobranych zrodet
internetowych. Literatura poddana interpretacji zostala w cato$ci zamieszczona
w bibliografii niniejszej pracy.

Do opracowania rozdzialu metodologicznego pracy wykorzystano literature
dotyczaca metod i narzedzi badawczych oraz opracowania, ktére pozwolily na
zdefiniowane podstawowych poje¢ bedacych przedmiotem dysertacji. W pierwszej
grupie znalazty si¢ takie publikacje jak: A. Kotodziejczyk, M. Marciniak,
J. Adamkiewicz, Poradnik metodologiczny dla dyplomantow kierunkow bezpieczenstwo
narodowe i obronnos¢ panstwa WAT, Wojskowa Akademia Techniczna, Warszawa
2023; Ch. Frankfort-Nachmias, D. Nachmias, Metody badawcze w naukach
spotecznych, Zysk i S-ka, Poznan 2001 oraz J. Gierszewski, A. Pieczywok,
Metodologiczne podstawy badania problemow bezpieczenstwa, \Wydawnictwo Difin,
Warszawa 2020.

Do analizy pojecia bezpieczenstwo panstwa wykorzystano m.in. nastepujace
opracowania: J. Stanczyk, Formufowanie kategorii pojeciowej bezpieczenstwa,
Wydawnictwo FNCE, Poznan 2017; B. Jagusiak, P. Zukowski, Zagrozenia proceséw
informacyjnych w systemie bezpieczenstwa panstwa, Wojskowa Akademia Techniczna,
Warszawa 2019; K.A. Wojtaszczyk, A. Materska-Sosnowska, Bezpieczenstwo panstwa,
ASPRA-JR, Warszawa 2009; J. Gierszewski, Wokot uniwersum nauk o bezpieczenstwie,
Difin, Warszawa 2022, J. Itrich-Drabarek, A. Misiuk, S. Mitkow, P. Bryczek-Wrobel,
Encyklopedia Bezpieczenstwa Narodowego, Wydzial Bezpieczenstwa, LogistykKi
| Zarzadzania Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego, Dom
Wydawniczy ELIPSA, Warszawa 2023. Natomiast do okresleniu pojecia wywiad
jawnozrodtowy postuzyty takie publikacje jak: Mark M. Lowenthal, OSINT the State of
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Art, The Artless State, ,,Studies in Intelligence” 2001, vol. 45, nr 3; H.J. Williams,
I. Blum, Defining Second Generation Open Source Intelligence (OSINT) for the
Defense Enterprise, Rand Corporation, 2018; Warszawa 2017; K. Matela, Wybrane
aspekty systemow wywiadu, obserwacji i rozpoznania (ISR), Wiedza Obronna, 2021.
Skorzystano réwniez z dokumentéw opracowanych przez Sojusz Péinocnoatlantycki:
NATO Open Spurce Intelligence Handbook, 2001; NATO Open Source Reader, 2002;
Intelligence Exploitation of the Internet, 2002; Stownik terminéw i definicji NATO,
2019, ktore byly pomocne rowniez przy opracowaniu rozdziatu drugiego i trzeciego.

W zakresie charakterystyki roli i znaczenia wywiadu jawnozrodlowego nalezy
wyr6zni¢ publikacje H.J. Williams, I. Blum, Defining Second Generation Open Source
Intelligence (OSINT) for the Defense Enterprise, Rand Corporation, 2018, ktéra
W sposob kompleksowy przedstawia zard6wno teoretyczne, jak i praktyczne aspekty
pozyskiwania oraz analizy informacji jawnozrédlowych. Korzystano roéwniez
Z literatury amerykanskiej dotyczacej dziatalno$ci wywiadowczej, w ktorej odnalez¢
mozna odniesienia do rozpatrywanego problemu badawczego: R. Dover,
M.S. Goodman, C. Hillebrand, Routledge Companion to Intelligence Studies, Routledge
2014; R.M. Clark, Intelligence Analysis. A Target-Centric Approach, Fourth edition,
SAGE, 2013; J. Mena, Investigative Data Mining for Security and Criminal Detection,
Butterworth Heinemann, 2013; J. Richards, The Art and Science of Intelligence
Analysis, OXFORD University Press, Oxford 2010 oraz M. Lowenthal, Intelligence,
From secrets to policy, Fith edition, SAGE. Wsrdd polskich opracowan znaczacym
wkladem w problematyke wywiadu jawnozrodlowego jest publikacja K. Liedel,
T. Serafin, Otwarte zZrodla informacji w dzialalnosci wywiadowczej, Difin, 2011.
Wykorzystano rowniez inne zrodta, w tym: W. Filipkowski, W. Modrzejowski, Biaty
wywiad. Otwarte zrodia informacji-wokot teorii i praktyki, C.H. Beck, 2011;
B. Saramk, Wykorzystanie otwartych zZrodet informacji w dziatalnosci wywiadowczej.
Historia, praktyka, perspektywy, Uniwersytet Warszawski Wydzial Dziennikarstwa
I Nauk Politycznych, Warszawa 2015 oraz M. Minkina, Sztuka wywiadu w panstwie
wspolczesnym, Oficyna Wydawnicza RYTM, Warszawa 2022.

W  kontek$cie  metodologicznych  aspektow  prowadzenia  wywiadu
jawnozrédtowego, szczegbdlnie w zakresie analizy informacji, istotnym dzietem jest
praca Jerzego Koniecznego pt. Analiza informacji w dziedzinie bezpieczenstwa panstwa,
wydana przez Agencj¢ Bezpieczenstwa Wewnetrznego w Warszawie w 2014 roku.

W obszarze analizy informacji za wielce przydatne dla powstania niniejszej dysertacji
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nalezy uzna¢ prace polskich autorow, takie jak: J. Olenski, Ekonomika Informacji.
Metody, Polskie Wydawnictwo Ekonomiczne, Warszawa 2003; W. Fehler, Podstawy
bezpieczenstwa informacyjnego, Wydawnictwo Naukowe UPH, Siedlce 2021 oraz
P. Zaskorski, W. Zaskorski, Big-Data systems in improving modern organizations,
»Nowoczesne Systemy Zarzadzania” 2017, z 12, nr 2, WAT, Warszawa. Dodatkowo
wnioski czerpano na podstawie publikacji autorstwa Krzysztofa Liedla, Pauliny
Piaseckiej oraz Tomasza R. Aleksandrowicza, w tym byty to: Analiza informacji. Teoria
i praktyka, Difin, Warszawa 2011; Analiza informacji w zarzqdzaniu bezpieczenstwem,
Difin, Warszawa 2013 oraz Analiza informacji w dziataniu, Difin, Warszawa 2012.

Wybdr literatury, w szczeg6lnosci zagranicznej, na temat metod i narzedzi
wykorzystywanych w wywiadzie jawnozrodlowym jest obszerny. Podstawe wiedzy
W tym zakresie stanowily nast¢pujace opracowania: M. Bazzell, Open Source
Intelligence Techniques. Resources for searchning and analyzing online information,
Sixth Edition, 2018 oraz N.A. Hassan, R. Hijazi, Open Source Intelligence Methods and
Tools. A practical Guide to Online Intelligence, Apres, 2018. W odniesieniu do
charakterystyki $rodkéw i metod wywiadu jawnozrodlowego cenng literaturg okazuja
si¢ publikacje z zakresu bezpieczenstwa defensywnego oraz technologii
informacyjnych, w tym P. Hrabiec-Hojda, J. Trzeciakowska, Google Hacking,
Infomedia Group, Krakow 2019; R. Messier, Kali Linux. Testy bezpieczenstwa. Testy
penetracyjne i etyczne hakowanie, Helion, Gliwice 2019; L. Brothesrton, M. Hickey,
J. Arcuri, Warsztat Hakera. Testy penetracyjne i inne techniki wykrywania podatnosci,
Helion, 2022 oraz V.K. Velu, Kali Linux i zaawansowane testy penetracyjne. Zostan
ekspertem cyberbezpieczenstwa za pomocqg Metasploit, Nmap, Wireshark i Burp Suite,
wydanie 4, Helion S.A., 2023. Poza opracowaniami monograficznymi w analizie
uwzgledniono takze artykuty naukowe zawierajace istotne uwagi na temat metod
I narzedzi stosowanych w wywiadzie jawnozrodlowym, w tym: D. Mider, Sztuka
wyszukiwania w Internecie — autorski przeglgd wybranych technik i narzedzi, ,,Studia
Politologiczne” 2019, t. 54. Cennym zrédtem byt rowniez raport A. Unvera, Digital
Open Source Intelligence and International Security: A Primer, EDAM Research
Reports — Cyber Governance and Digital Democracy 2018.

W rozdziale czwartym przedstawiono prawne i pozaprawne aspekty
prowadzenia wywiadu jawnozrodlowego, w tym zagadnienia zwigzane z prawnymi
ograniczeniami  pozyskiwania  informacji  jawnozrodlowych, ich  etycznym

wykorzystaniem oraz technicznymi i metodologicznymi aspektami, ktore wptywaja na
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zdolno$¢ pozyskiwania i analizy informacji ze zrodet otwartych.

W odniesieniu do aspektéw prawnych korzystano z dokumentéw zréodlowych
w postaci aktow prawnych oraz strategii, a takze takich publikacji jak: D.E. Pozen, The
Mosaic Theory the Mosaic Theory, National Security, and the Freedom of Information
Act, ,,Yale Law Journal” 2005, vol. 115, no. 3; A.F. Westin, Privacy and Freedom,
»Washington and Lee Law Review” 1968, vol. 25, no. 1, M. Rojszczak, Ochrona
prywatnosci w cyberprzestrzeni, Wolters Kluwer, Warszawa 2019. W zakresie analizy
realizacji prawa do prywatnosci w kontek$cie wywiadu jawnozrodtowego
uwzgledniono rowniez jego odniesienia do stosowania w praktyce zawarte w publikacji
C. Cuijpers, Legal aspects of open source intelligence — Results of the VIRTUOSO
project, ,,Computer Law & Security Review” 2013, vol. 29, no. 6.

Przy opracowaniu aspektow etycznych odniesiono si¢ w szczegdlnosci do:
Berkeley Protocol on Digital Open Source Investigations, HR/PUB/20/2, Nowy York
I Genewa 2022. Skorzystano réwniez z publikacji: J. Richards, The Art and Science of
Intelligence Analysis, Oxford University Press, 2010; M. Michalik, Spofeczne
przestanki, swoistos¢ i funkcje etyki zawodowej, [w:] A. Sarapata (red.), Etyka
zawodowa, Warszawa 1971, M. Herman, Ethics in Intelligence after September 2001,
»Intelligence and National Security” 2004, 19. W zakresie analizy raportowania
obywatelskiego znaczace ustalenia dostarczyly raporty amerykanskiej agencji rzagdowej
DARPA (Darpa Network Challenge Project Report 2010, Defense Advanced Research
Projects Agency) oraz A. Mukhopadhyay, S. Venkatagiri, K. Luther, OSINT Research
Studios: A Flexible Crowdsourcing Framework to Scale Up Open Source Intelligence
Investigations, ,,Proceedings of the ACM on Human Computer Interaction” 2024, 8,
CSCW1, Article 105. W czesci dotyczacej deontologii podmiotow prowadzacych
rozpoznanie jawnozrodlowe za przydatne nalezy uzna¢ kodeksy etyki zawodowej, ktore
stanowig istotne odniesienie standardow etycznych obowigzujacych w wywiadzie
jawnozrodtowym.

Wiele istotnych ustalen w odniesieniu do kwestii aspektéw metodologicznych
wywiadu jawnozrodlowego dostarczyly wspomniane juz publikacje J. Koniecznego,
atakze: Heuer Jr., Psychology of Intelligence Analysis, Center For The Study Of
Intelligence, Central Intelligence Agency, 1999; R. Johnston, Analytic Culture in the
U.S. Intelligence Community. An Ethnographic Study, DC, Washington 2005 oraz
A. Tversky, D. Kahneman, Judgment under Uncertainty: Heuristics and Biases,
,.Science, New Series” 1974, vol. 185, no. 4157.
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Przy przedstawieniu aspektow technicznych skorzystano w literatury zawartej
w rozdziale trzecim oraz takich publikacji jak G. Szpor, K. Czaplicki, Internet.
Analityka danych, Wydawnictwo C. H. Beck, Warszawa 2019 i R. Baker, Prawdziwa
glebia OSINT, Helion, 2024. W odniesieniu do bezpieczenstwa operacyjnego
skorzystano z dokumentu FAS Intelligence Resource Program, Operations Security
Intelligence Threat Handbook oraz wytycznych zawartych w Operations Security Guide
(2011), RCC dokument 600-11, opracowanych przez Range Commanders Council
(U.S. Army White Sands Missile Range).

Za przydatne do opracowania kwestii informacyjnych nalezy uznac takie
publikacje jak V. Volkoff, Psychosocjotechnika, dezinformacja, orez wojny,
Wydawnictwo Antyk, Komoréw 1999, T.R. Aleksandrowicz, Zagrozenia dla
bezpieczenstwa informacyjnego panstwa w ujeciu systemowym. Budowanie zdolnosci
defensywnych i ofensywnych w infosferze, Difin, Warszawa 2021 oraz J.H. Larecki,
Wielki leksykon stuzb tajnych swiata, Oficyna Wydawnicza RYTM, Warszawa 2017.

Rozdziat piaty przedstawia wywiad jawnozroédlowy w Stanach Zjednoczonych,
Izraelu i Wielkiej Brytanii. W tym zakresie wykorzystano zrédta: S. Marrin, Revisiting
Intelligence and Policy, Routladge 2014; J. Buckley, Managing Intelligence. A Guide
for Law Enforcement Professionals, CRC Press, 2014; B. Akhar, P. Saskia Bayerl,
F. Sampson, Open Source Intelligence Investigation. From Strategy to Implementation,
Springer 2016; T. Forminicki, Wywiad i kontrwywiad jako kluczowe komponenty walki
informacyjnej, Instytu Informacji, Warszawa 2020; L. Wiszniewski, Rola i znaczenie
analizy informacji wywiadowczej w zapewnianiu bezpieczenstwa panstwa, ,,Przeglad
Bezpieczenstwa Wewnetrznego” 2020, nr 22 (12). W kontekscie analizy wykorzystania
wywiadu jawozrodtowego w brytyjskich strukturach bezpieczenstwa oraz jego rosnace;j
roli w procesie podejmowania decyzji strategicznych szczegdlnie istotnym zroédtem byt
raport przygotowany przez ekspertow Royal United Services Institute (RUSI) oraz
Centre for Emerging Technology and Security (CETaS) — The Future of Open-Source
Intelligence for UK National Security (A. Janjeva, A. Harris, J. Byrne, Royal United
Services Institute for Defence and Security Studies, 2022). Wiele wartosciowych
ustalen w odniesieniu do przedmiotowych kwestii zaczerpnigto ze stron internetowych
stuzb wywiadowczych, w tym witryn Centralnej Agencji Wywiadowczej (ang. Central
Intelligence Agency, CIA), brytyjskiej Stuzby Bezpieczenstwa (MIS5), a takze
izraelskich instytucji odpowiedzialnych za dziatalno§¢ wywiadowcza i1 analitycznag,

takich jak Instytut ds. Wywiadu i Operacji Specjalnych (Mossad), Stuzby Wywiadu
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Wojskowego (Aman) oraz Stuzby Bezpieczenstwa Ogdlnego (Szabak). Ponadto istotne
informacje pozyskano z oficjalnych dokumentéw i strategii dotyczacych wykorzystania
wywiadu jawnozrodlowego, w tym U.S. Intelligence Community OSINT Strategy
2024-2026, dokumentoéw brytyjskiego Stowarzyszenia Gtéwnych Oficeréw Policji
Anglii, Walii i Irlandii Potnocnej (ang. Association of Chief Police Officers, ACPO)
oraz Krajowej Rady Szefow Policji (ang. National Police Chief’s Council, NPCC),
aktow prawnych regulujgcych dziatalno$¢ $ledczg w Wielkiej Brytanii oraz izraelskich
strategii cyberbezpieczenstwa.

Analiza literatury przedmiotu pozwolita na stwierdzenie, ze opublikowane
materiaty maja gtownie charakter przyczynkowy. Doda¢ nalezy, ze w literaturze
polskiej brakuje opracowan w sposob systematyczny i kompleksowy prezentujacych
zagadnienia wywiadu jawnozrodlowego. Specyfika obszaru badan powoduje, ze
wickszos¢ materiatow dotyczacych operacyjnej pracy podmiotéw wykorzystujacych
wywiad jawnozrodlowy, zarowno w literaturze krajowej, jak 1 obcojezycznej, pozostaje
niejawna. Cigzar dostepnych opracowan skupia si¢ na technicznym aspekcie
pozyskiwania 1 analizy jawnozrodtowej, z uwagi na tozsamo$¢ tematyki z aspektami
technicznymi cyfrowego bezpieczenstwa defensywnego, w tym przeprowadzaniem
testOow bezpieczenstwa oraz testow penetracyjnych. Kwerenda literatury wskazuje na
dysproporcj¢ zwigzang z brakiem wyeksponowania zagadnien dotyczacych wptywu roli
1 znaczenia wywiadu jawnozrodlowego na bezpieczenstwo panstwa. Niniejsza rozprawa

ma stanowi¢ uzupehienie tej luki badawcze;.

1.7. Podsumowanie

Istota podjetej problematyki badan zawarta zostala w rozdziale pierwszym,
w ktérym dokonano szczegdtowej charakterystyki podstawowych poje¢ bedacych
przedmiotem prowadzonych badan, takich jak bezpieczenstwo panstwa oraz wywiad
jawnozrédtowy. W celu realizacji badan przyjeto podejscie teoretyczno-empiryczne.
Zastosowane metody teoretyczne badan to: analiza, synteza, indukcja, dedukcja,
poréwnanie, uogélnienie oraz wnioskowanie. Zastosowane metody empiryczne —
jakosciowe to: analiza tresci, ocena i krytyka, piSmiennictwa, analiza instytucjonalno-
prawna (dogmatyczna), analiza historyczno-poréwnawcza oraz indywidualny wywiad
pogtebiony. W zakresie metod jakosciowo-ilosciowych zastosowano badanie

dokumentéw urzgdowych, studia przypadku oraz badania desk research.
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Przedmiotem badan dysertacji jest wywiad jawnozrodtowy realizowany
w obszarze bezpieczenstwa panstwa. Na podstawie sformutowanego przedmiotu badan
wyrozniono cel teoretyczny, ktory stanowi okreslenie znaczenia wywiadu
jawnozrédtowego dla bezpieczenstwa panstwa, oraz cel praktyczny, wyrazajacy si¢
w scharakteryzowaniu ~ mozliwo$ci  wykorzystania wywiadu jawnozrodlowego
W zapewnieniu bezpieczenstwa panstwa.

Gtowny problem badawczy w pracy to odpowiedz na pytanie: Jakie znaczenie
ma wywiad jawnozrodtowy w zapewnieniu bezpieczenstwo panstwa? Do tak
postawionego problemu przyjeto hipoteze glowna, zgodnie z ktérg dynamiczny rozwdj
otwartych zrédel informacji oraz technologii zwigzanych z mozliwoscig pozyskiwania
i masowe] dystrybucji informacji, a takze coraz szersze wykorzystanie nowych
technologii do pozyskiwania i1 analizy informacji jawnozrodlowych powodujg wzrost
mozliwo$ci wykorzystania wywiadu jawnozrodlowego w zapewnieniu bezpieczenstwa
panstwa.W szczegolnosci zatozono, ze informacje dostarczone w wywniku dzialan
wywiadu jawnozrodtowego uzupeiniaja informacje pozyskane droga operacyjna,
przyczyniaja si¢ do skrocenia czasu koniecznego do podjecia decyzji oraz poprawiaja
jako$¢ 1 skuteczno$¢ dzialan panstwa zawrowno w wymiarze ofensywnym, jak
1 defensywnym.

W tab. 1.1 zaprezentowano zestawienie szczegdtowych problemoéw badawczych
1 hipotez oraz zastosowanych metod badawczych.

W  rozdziale pierwszym, po omoéwieniu elementdéw metodologicznych,
zaprezentowano organizacj¢ badan, opisujac poszczegdlne etapy ich realizacji.

Ostatni element stanowita analiza literatury przedmiotu. Szczegodlny nacisk
polozono na dobér literatury uwzgledniajacej najnowsze badania i teorie w dziedzinie
bezpieczenstwa oraz wywiadu jawnozrodtowego, ktoére wedtug autorki miaty kluczowe

znaczenie dla realizacji niniejszej dysertacji.
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Tabela 1.1. Zestawienie szczegotowych probleméw badawczych 1 hipotez oraz
zastosowanych metod badawczych

Problem badawczy

Hipoteza

Metody badawcze

Jaka jest istota i znaczenie
wywiadu jawnozrodtowego
w kontekscie bezpieczenstwa
panstwa?

Dynamiczny rozwoj
otwartych zrodet informacji
oraz technologii zwigzanych
z pozyskiwaniem

i przetwarzaniem informacji
jawnozrédtowych zwieksza
potencjat wykorzystania
wywiadu jawnozrodtowego
w sektorze bezpieczenstwa
panstwa.

badania literaturowe, metody
teoretyczne, desk research,
wywiad ekspercki

W jakim zakresie dostepne
metody i $rodki prowadzenia
wywiadu jawnozrédtowego
wptywaja na bezpieczenstwo
panstw?

Zatozy¢ mozna, Zze nowe
technologie umozliwiaja
efektywne pozyskiwanie
informacji jawnozrodtowych,
przez co zwigkszaja precyzje
i skracaja czas analizy
informacji jawnozrodtowych.

badania literaturowe, metody
teoretyczne, desk research,
wywiad ekspercki

Jakie prawne i pozaprawne
aspekty wptywaja na
prowadzenie wywiadu
jawnozrodtowego na rzecz

Uwarunkowania prawne oraz
pozaprawne, jak etyczne,
metodologiczne, techniczne
oraz informacyjne, maja

studia przypadku, badania
literaturowe, badanie
dokumentow urzedowych,
desk research, wywiad

bezpieczenstwa panstwa? wplyw na wywiad ekspercki
jawnozrodlowy.
Jakie sa dotychczasowe Wywiad jawnozrodtowy studia przypadku, badania

kierunki prowadzenia
wywiadu jawnozrodtowego
na rzecz bezpieczenstwa w
wybranych panstwach
demokratycznych?

prowadzony jest w celu
zwickszenia zdolnosci
defensywnych i ofensywnych
w wybranych panstwach
demokratycznych.

literaturowe, badanie
dokumentow urzgdowych,
desk research, wywiad
ekspercki

Zrédto: Opracowanie wlasne.
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2. CHARAKTERYSTYKA WYWIADU JAWNOZRODLOWEGO

Rozwazania w niniejszym rozdziale koncentruja si¢ na analizie istoty
1znaczenia wywiadu jawnozroédtowego w kontek$cie bezpieczenstwa panstwa.
Nadrzednym zamierzeniem tej cze$ci jest opracowanie teoretycznego ujecia
zagadnienia i systematyzacja podstawowych poje¢, ktore postuza jako podstawa do
dalszej analizy. W ramach tej czg$ci pracy podjeto probe odpowiedzi na pierwsze
szczegOtowe pytanie badawcze: Jaka jest istota i znaczenie wywiadu jawnozrodtowego
w kontekscie bezpieczenstwa panstwa? Zakres badan obejmuje kwestie definicyjne,
w tym cechy i generacje wywiadu jawnozrodtowego, klasyczny cykl wywiadowczy,
atakze pojecie, klasyfikacje 1 wlasciwosci informacji jawnozrodtowych. Ponadto
analizie poddane zostana pojecie oraz klasyfikacja otwartych zrddet informacji, ich
specyfika oraz etapy pozyskiwania informacji jawnozrodtowych. Szczegolnie istotnym
elementem badan w tym rozdziale s zagadnienia zwigzane z opracowywaniem
1 interpretacja informacji jawnozrodlowych, w tym oceng wiarygodnos$ci zrddel oraz
metodami analizy, ktére umozliwiaja ich skuteczne wykorzystanie w procesach
decyzyjnych. W podsumowaniu rozdzialu przedstawiona zostanie odpowiedz
o charakterze teoretycznym na postawione pierwsze szczegdlowe pytanie badawcze,
uwzgledniajgca wyniki przeprowadzonej analizy. Stanowi¢ to bedzie punkt wyjscia do

dalszych badan empirycznych oraz kompleksowej konkluzji w tym zakresie.

2.1.  Cechy i generacje wywiadu jawnozrédlowego

Przemiany spoteczne wynikajace z rewolucji informacyjnej oraz postegp
technologiczny znaczaco wptynely na metodyke dziatan podmiotéw odpowiedzialnych
za bezpieczenstwo panstwa, w tym na metody pracy operacyjnej. Eksperci wywiadu
szacuja, ze wickszos¢ informacji, ktére skladaja si¢ na ostateczny materiat
wywiadowczy, pochodzi ze zrodet otwartych®. Informacje jawnozrodtowe uzupetniaja
wiedz¢ uzyskang innymi metodami pracy operacyjnej, a w przypadku ich pozytywne;j

weryfikacji moga przyczyni¢ si¢ do podjecia dziatan wyprzedzajacych w zakresie

 Organizacja Traktatu Polnocnoatlantyckiego szacuje, ze 80% informacji zawartych w materiatach
wywiadowczych opracowanych na potrzeby kontroli zbrojen i proliferacji broni dostgpnych jest
w zrodtach otwartych (NATO, Open Source Intelligence Reader, Norfolk, VA: Intelligence Branch,
2002). W 2005 roku byty zastgpca dyrektora Centralnego Wywiadu W.M. Nolte stwierdzit, ze 95-98%
wszystkich informacji przetwarzanych przez spoleczno$¢ wywiadowcza USA pochodzi ze zrodet
otwartych (S.D. Gibson, Open-Source Intelligence (OSINT): A Contemporary Intelligence Lifeline,
Cranfield University, PhD thesis, Appendices: Interview EUROPOL 4, 2007,
https://dspace.lib.cranfield.ac.uk/handle/1826/6524 [dostep: 22.01.2023]).
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bezpieczenstwa. Ze wzgledu na rosngce mozliwosci wywiadu jawnozrodtowego

rozpoczecie rozpoznania od eksploracji zrddel otwartych jest praktycznie zawsze

uzasadnione®. Mozna wyrozni¢ takie cechy wywiadu jawnozrodtowego jakSG:

1. dostarczenie kontekstu prowadzonego rozpoznania poprzez zapewnienie ogolnej
wiedzy, ,.tta” badanego problemu, ktéra stanowi punkt wyjscia do okreslenia
dalszych kierunkow rozpoznania. Ilo§¢ oraz réznorodnos$¢ pozyskanych informacji
wpltywaja na uzyskanie trafnej odpowiedzi poprzez dostarczenie szerszego
kontekstu spotecznego, kulturowego religijnego, ekonomicznego itp.;

2. uzyteczno$¢, wynikajagca z mozliwosci szybkiego 1 tematycznie obszernego
pozyskiwania informacji. Wykorzystanie wywiadu jawnozrodtowego przed
zastosowaniem innych form gromadzenia danych zazwyczaj prowadzi do obnizenia
ich koszt(')w57;

3. wsparcie w dokonywaniu ewaluacji informacji uzyskiwanych ze zrdédet
zamknietych oraz ich uzupekienie. Wykorzystanie wywiadu jawnozrédtowego jako
integralnej czgsci opracowanego materiatu wywiadowczego zapewnia decydentowi
wiedzg z catosci dostepnych Zrodet;

4. lokalizacja zrédet otwartych na ,,pierwszej” linii informowania, przez co skraca si¢
czas podejmowania decyzji. Dostep do szczegdtowych informacji jawnozrodlowych
moze zaspokoi¢ potrzeby organizacji, eliminujagc konieczno$¢ korzystania
z kosztownych, osobowych lub technicznych zZrodet informacji wykorzystywanych
W pracy operacyjnej stuzb;

5. dostarczenie informacji skondensowanych i doktadnych, ktore moga zakonczyc
badang sytuacj¢ decyzyjna lub by¢ wystarczajaca podstawa do formutowania
nowych hipotez w prowadzonych analizach wywiadowczych;

6. komunikacyjnos¢, czyli tatwiejsze rozpowszechnianie uzyskanej wiedzy w stosunku
do dystrybucji informacji, co umozliwia rowniez wymian¢ informacji zaré6wno
pomiedzy stuzbami, jak 1 podmiotami prywatnymi zajmujacymi si¢ pozyskiwaniem

informacji58;

% J. Konieczny, Kryminalistyczny leksykon $ledztwa, Wydawnictwo Uniwersytetu Opolskiego, Opole
2020, s. 336.

%' S.D. Gibson, Open source intelligence, op. cit., 2014, s. 127.

57 J. Konieczny, Kryminalistyczny leksykon..., op. cit., s. 335.

%8 H. Minas, Can the Open-Source Intelligence Emerge as an Indispensable Discipline for the Intelligence
Community in the Twenty-First Century, RIEAS, 2010, s. 33-34, https://rieas.gr/publications/1119-harris-
minas-can-the-open-source-intelligence-emerge-as-an-indispensable-discipline-for-the-intelligence-
community-in-the-2 1st-century-rieas-research-paper-no-139-january-2010 [dostep: 27.03.2025].
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7. mozliwo$¢ prowadzenia czynnosci analitycznych niemal na biezaco w stosunku do
przebiegu relewantnych faktow.

Historyczny 1 technologiczny rozwo6j globalnej sieci doprowadzit do zmian
w przeptywach informacyjnych, czynigc wywiad jawnozrodiowy bardziej ztozonym,
zar6wno pod wzgledem dostepnych zrodet, jak 1 stosowanych metod oraz narzedzi.
Ta znaczaca transformacja bezposrednio wplyngta na sposdb dziatania wywiadu
jawnozrodtowego. Wydaje si¢ zatem celowe wyroznienie kolejnych generacji OSINT-u,
przyjmujac za momenty graniczne etapy rozwoju World Wide Web, tj. Sie¢ 1.0, Sie¢ 2.0
i Sie¢ 3.0°. Kolejne stopnie rozwoju sieci koresponduja z jednej strony z postepem
technologicznym, z drugiej za$ sg odpowiedzig na ciggle rosngce potrzeby w zakresie
ulatwienia procesu pozyskiwania zadanych przez uzytkownikow informacji.
Na rysunku 2.1 przedstawiono wybrane cechy charakterystyczne generacji OSINT oraz

mozliwosci kolejnych wyzwan i kierunkoéw ich rozwoju.

| GENERACJA

Skonstruowana w oparciu
o proces ttumaczenia
Czesto wymaga fizycznego
dostepu

Regularny cykl publikacji

Il GENERACJA

Skonstruowana w oparciu
o doswiadczenie i wiedze
techniczng

Dostep wirtualny
Ciggta publikacja

lll GENERACJA

Skonstruowana w oparciu
0 uczenie maszynowe
i automatyczne wnioskowanie

Dostep zabezpieczony przez
wszechobecne szyfrowanie

Koncentruje si¢ na zbieraniu
i rozpowszechnianiu danych

N . . na biezgco
Koncentruje sie na analizie
i rozpowszechnianiu Koncentruje sie na
wykorzystaniu w praktyce

i produkciji

2005 2016 / 2020
Upowszechnienie internetu
i mediow spotecznio$ciowych

Rysunek 2.1. Generacje wywiadu jawnozroédtowego
Zrédlo: Opracowanie whasne na podstawie: H.J. Williams, 1. Blum, Defining Second Generation Open-
Source Intelligence (OSINT) for the Defense Enterprise, Rand Corporation, 2018, s. 40,
https://www.rand.org/pubs/research_reports/RR1964.html [dostgp: 27.03.2025].

% H.J. Williams, 1. Blum, Defining Second Generation Open-Source Intelligence (OSINT) for the Defense
Enterprise, Rand Corporation, 2018, s. 39, https://www.rand.org/pubs/research_reports/RR1964.html
[dostep: 27.03.2025].
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Sie¢ 1.0, ktora pojawita si¢ w latach 90. XX wieku, charakteryzowata sie¢
prostota i brakiem interaktywnosci. Witryny Sieci 1.0 maja statyczny charakter®, a ich
treSci sg generowane 1 kontrolowane przez tworcéw, co ogranicza aktywnos$¢
uzytkownikéw do biernego odbioru informacji. Taki model komunikacji mozna
przyrowna¢ do triady mediow klasycznych, tj. prasy, radia i telewizji. W tym okresie
praca wywiadowcza stanowita domene stuzb specjalnych, a informacje pozyskane
z Sieci 1.0 byly dodatkiem do informacji pochodzacych z prasy drukowanej, radia,
telewizji 1 szarej literatury. Analiza wywiadowcza opierala si¢ gtownie na zbieraniu
informacji, ich monitorowaniu, rozpowszechnianiu oraz tlumaczeniu materiatow
zagranicznych. Takie dziatania wyrdzniaj pierwsza generacje OSINT-u.

Rozwoj technologiczny, wsparty potrzeba zmiany paradygmatu interakcji
migdzy wiascicielami serwiséw a ich uzytkownikami, przyczynit si¢ do powstania
w2004 roku Sieci 2.0%%. Charakteryzuje sic ona zwickszong interaktywnoscia
1 partycypacja uzytkownikOw w tworzeniu tresci. Ten etap rozwoju sieci spowodowat
przesunigcie punktu cig¢zko$ci dziatah wywiadowczych i zwigkszyl udziat informacji
jawnozrodtowych w prowadzonych operacjach.

Przejscie do Sieci 2.0 rozpoczyna rozwdj mediéw spotecznosciowych, takich jak
Facebook, YouTube, Twitter, ktére w czasie rzeczywistym mogg dostarczy¢ informacje
dla wywiadu jawnozrodtowego. Poczawszy od Sieci 2.0, kiedy zasadniczo wzrosta ilo$¢
przesylanych danych, rozpoczyna si¢ druga generacja OSINT-u®.

Dalsza ewolucja technologiczno-spoteczna doprowadzita do powstania w 2016
roku Sieci 3.0, okreslanej tez jako ,,sie¢ wspotpracy” czy ,,sie¢ semantyczna”es. Sie¢ 3.0
wykorzystuje sieci neuronowe, algorytmy genetyczne oraz inne zaawansowane
technologie, ktore umozliwiaja tworzenie rozbudowanych, semantycznie powigzanych
baz danych, dostepnych dla aplikacji innych niz standardowe przegladarki internetowe.
Tak znaczgca zmiana paradygmatu wymiany informacji jest podstawa do

wyodrebnienia trzeciej generacji OSINT-u, ktérej wyzwaniem s3 m.in. przepltywy

0 T Berners-Lee, R. Cailliau, R. Luotonen, A. Nielsen, A. Secret, The World-Wide Web,
,»Communications of the ACM” 1994, vol. 37, no. 8, s. 76-82, http://dx.doi.org/10.1145/179606.179671
[dostep: 3.03.2021].

°L D. Benito-Osorio, M. Peris-Ortiz, C.R. Armengot, A.C. Colino, Web 5.0: the future of emotional
competences in higher education, ,Global Business Perspectives” 2013, vol. 1, no. 3, s. 274-287,
https://doi.org/10.1007/s40196-013-0016-5 [dostep: 1.02.2021].

%2 H.J. Williams, I Blum, Defining Second Generation..., op. cit., s. 2.

83 7. Markoff, Entrepreneurs See a Web Guided by Common Sense, ,,The New York Times” 2006,
https://www.nytimes.com/2006/11/12/business/12web.html [dostep: 1.02.2021].
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informacyjne oparte na uczeniu maszynowym, powszechne szyfrowanie danych,

. rr . 64
rozszerzona rzeczywistosc oraz psychornetrla6 .

2.2. Klasyczny cykl wywiadowczy

Cykl wywiadowczy stanowi struktur¢ mnemotechniczng ukazujaca przebieg
poszczegolnych dziatan wywiadowczych jako proces. Elementami tego procesu sa:
planowanie, zbieranie danych, przetwarzanie, analiza 1 wytwarzanie oraz

przekazywanie (rys. 2.2).

Planowanie

Analiza i
wytwarzanie

Rysunek 2.2. Klasyczny cykl wywiadowczy

Zrodto: Opracowanie wilasne.

Klasyczny cykl wywiadowczy modelowany jest jak proces produkcyjny,
w ktorym wymagania dotyczace dziatalno$ci wywiadowczej ze strony podmiotow
zainteresowanych generuja aktywno$¢ wywiadowcza. W wyniku tego procesu powstaje
produkt wywiadowczy — informacja, ktéra staje si¢ podstawa do doskonalenia lub
dostosowania wymagan w kolejnym cyklu. Takie ujecie jest prezentowane jako
adekwatne do wszelkiego rodzaju prowadzonej, rowniez instytucjonalnie, dziatalno$ci
rozpoznawczej i okre$lane mianem ,klasycznego”. Schemat ten ma zastosowanie do
wywiadu jawnozrédtowego, cho¢ w zestawieniu szczegblowym moze mie¢ inng
konfiguracje, =zalezng od stopnia zaangazowania podmiotoéw zajmujacych si¢

pozyskiwaniem danych 1 ich analiza. Inne proponowane modele akcentuja etapy

S H.J. Williams, I. Blum, Defining Second Generation..., op. cit., s. 40.
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gromadzenia i analizy informacji, przy czym liczba etapéw jest ograniczona do trzech®
lub rozszerzona do siedmiu®.

Pierwszym etapem klasycznego cyklu wywiadowczego jest planowanie.
Obejmuje ono okreslenie problemu decyzyjnego poprzez wskazanie wymagan i celow
dla dziatan rozpoznawczych, zaplanowanie dziatan i metod wywiadowczych oraz
okreslenie $§rodkow finansowania. Definiowanie problemu w analizie wywiadowczej
rozpoczyna si¢ od odpowiedzi na pytania dotyczace czasu (na kiedy jest oczekiwany
rezultat?), odbiorcy (kto jest finalnym uzytkownikiem informacji?), celu (jaki jest cel
prowadzonej analizy?), formy produktu wywiadowczego (w jakiej formie nalezy
przekaza¢ produkt wywiadowczy?) oraz tla procesu (jakie sa faktyczne pytania, tto
postawionego problemu)®’. Efektywny przebieg tego etapu warunkuje zgodnos$¢
produktu wytworzonego z produktem zadanym. Jest to uzaleznione od jakosci
wspotpracy pomigdzy decydentem a analitykiem, doskonaleniem procesu poprzez
doprecyzowanie stawianych pytan oraz dochowaniem analitycznej uczciwosci®®.

Zbieranie danych polega na przemys$lanym pozyskiwaniu danych, ktore sa
niezbedne do opracowania dokumentu wywiadowczego, rozpoczynajac od identyfikacji
potencjalnie uzytecznych informacji, a konczac na retencji zgromadzonego materiatu.
Organizacja pozyskiwania danych warunkowana jest ustaleniami dokonanymi w fazie
planowania. Wymaga celowego i1 sprawnego zarzadzania wzajemnymi powigzaniami
0s0b 1 urzadzen uczestniczacych w procesach gromadzenia informacji, ustalonych regut
i ich wspotdziatania®.

Przetwarzanie informacji polega na tworzeniu nowych informacji na podstawie
wczesniej zgromadzonych 1 zapisanych na materialnych nosnikach danych, wyrazonych
w okreslonym jezyku w ramach konkretnego procesu informacyjnegom. Przetwarzanie
informacji obejmuje zmian¢ formy pozyskanych wczesniej danych na jednolita,
niezaleznie od zrodia ich pochodzenia. Proces ten obejmuje translacje, transkrypcje
1 agregacje danych, ktére moga wystgpowaé w réznych sekwencjach czasowych.
Translacja polega na przeksztatceniu informacji wyrazonych w jednym jezyku na

informacj¢ wyrazong w innym jezyku. Transkrypcja to dokladna konwersja mowy lub

% J. Ratcliffe, Intelligence-Led Policing, Routledge, London 2016, s. 110.

% Central Intelligence Agency, Factbook on Intelligence, https://irp.fas.org/cia/product/facttell/index.html
[dostep: 1.02.2021].

" R.M. Clark, Intelligence Analysis. A Target-Centric Approach, Sage, 2013, s. 21-22.

%8 J. Nicoll, Task Definition, [w:] J.H. Ratcliffe (red.), Strategic Thinking in Criminal Intelligence,
The Federation Press, Sydney 2009, s. 67.

% J. Olenski, Ekonomika informacji. Metody, Polskie Wydawnictwo Ekonomiczne, Warszawa 2003, s. 72.
" Ibidem, s. 90.
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materialdéw audiowizualnych na forme tekstowa. Proces agregacji danych moze sktadac¢
si¢ z redukcji lub reorganizacji danych. Kolejny etap przetwarzania stanowi integracja,
w ramach ktérej analizowane informacje sg selekcjonowane i faczone w catos¢ w toku
tworzenia kolejnego komunikatu'.

Analiza informacji polega na nadawaniu sensu zgromadzonym danym poprzez
ich zestawienie, ocen¢ wiarygodno$ci, interpretacje i synteze, z uwzglednieniem
kontekstu. Obejmuje rowniez prawidtowe wnioskowanie dotyczace ich uzytecznosci.
Ocena wiarygodnosci odnosi si¢ zarowno do rzetelnosci zrodta informacji, jak 1 samych
informacji. Efektem procesu analizy jest wytworzenie dokumentu wywiadowczego lub
rekordu w bazie danych.

Ostatni etap klasycznego cyklu wywiadowczego, tj. przekazywanie, polega na
rozpowszechnianiu raportu wywiadowczego lub udostepnieniu rekordu w bazie danych
decydentom. Ta czynno$¢ konczy klasyczny cykl wywiadowczy. Przekazany wynik
moze by¢ tez wykorzystany na potrzeby kolejnej analizy w innym zakresie.

Z punktu widzenia analizy systemowe] proponowane modele cyklu
wywiadowczego nie ukazuja w sposob kompleksowy zlozonosci zachodzacych
procesOw. Nie pozwalajg rowniez na okreSlenie, ,.kto” 1 ,,c0” moga wptynaé na
zakonczenie poszczegdlnego etapu cyklu. Proponowany model w ujgciu systemowym

oparty jest na schemacie’:

wejscie —> proces —> wyjscie

Taka struktura modelu przedstawia zaro6wno proces analityczny, czynniki
wptywajace na koncowy produkt wywiadowczy, jak 1 wptyw zmian zachodzacych na
dowolnym etapie cyklu na pozostale elementy modelu.

W uyjeciu analizy systemowej budowa modelu wywiadowczego wymaga
identyfikacji  poszczegdlnych etapéw  procesu, estymacji parametrOw oraz
uwzglednienia ryzyka i niepewnosci decyzyjnej. Proces ten obejmuje analize celu
rozpoznania, identyfikacje ograniczen, ocen¢ funkcji systemu oraz opracowanie modelu

decyzyjnego, ze szczegbdlnym uwzglednieniem zalezno$ci miedzy jego elementami oraz

M NATO Standardization Office, AAP-6: Slownik terminéw i definicji NATO, NATO, 2017, s. 250,
https://wenjik.wp.mil.pl/u/AAP6PL.pdf [dostep: 5.02.2024].

"2 R. Johnston, Analytic Culture in the U.S. Intelligence Community. An Ethnographic Study, Washington,
DC, 2005, s. 47 i nast.
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ich wptywu na efektywno$é dziatan’. Jego istotnym elementem jest staly dialog
pomiedzy decydentem a analitykiem. Przedstawienie cyklu wywiadowczego
w kategoriach analizy systemowej jest przydatne w procesie definiowania i unikania
btedow analitycznych74.

W  warunkach dynamicznych zmian technologicznych 1 $rodowiska
informacyjnego zatozenia w zakresie prowadzenia dziatalno$ci wywiadowczej ulegaja
przeobrazeniom, a sam klasyczny cykl wywiadowczy postrzegany jest jako
propedeutyczny schemat dziatania’. W ujeciu klasycznym decydent inicjuje cykl, ktory
zatacza koto wedlug wyznaczonego schematu. W praktyce mechanizm wspotdziatania
podmiotéw pozyskujacych 1 wykorzystujacych informacje jawnozrodtowe jest
dynamiczny. Interakcje pomigdzy poszczegdlnymi wyrdznionymi etapami moga
zachodzi¢ w dowolnym momencie cyklu76. W obszarze bezpieczenstwa panstwa
wynika to rowniez z charakterystyki dziatania i zadaniowania stuzb informacyjnych,
gdzie jedynym z obowigzkéw jest przekazywanie informacji o zagrozeniach réwniez
w przypadkach braku wcze$niejszego ich ujecia na liScie celéw informacyjnych.
Poszczegolne etapy cyklu w wywiadzie jawnozrodlowym sa uszczegdélowione z uwagi
na specyfike otwartych zrodel informacji. W tabeli 2.1 przedstawiono zestawienie
dziatan w tych etapach.

W zarzadzaniu informacja wykorzystywang na potrzeby przygotowywania
decyzji — fazy poprzedzajace wskazane w klasycznym ujeciu cyklu sg istotne dla

merytorycznej 1 metodologicznej prawidtowosci przebiegu analizy wywiadowczej.

"3 Zob. szerzej: P. Sienkiewicz, Analiza systemowa. Podstawy i zastosowania, Wydawnictwo BELLONA,
Warszawa 1994, s. 36 i nast.

" T.R. Aleksandrowicz, Podstawy walki informacyjnej, Editions Spotkania, Warszawa 2016, s. 71.

"> J. Konieczny (red.), Analiza informacji w stuzbach policyjnych i specjalnych, Wydawnictwo C.H. Beck,
Warszawa 2012, s. 11.

" W wywiadzie jawnozrodtowym w dowolnym momencie cyklu wywiadowczego moze dojsé do
ponownego ustalenia zakresu (ang. scoping) informacji, ktéore powinny zosta¢ pozyskane poprzez
zredefiniowanie wymagan i ponowne ukierunkowanie zapytan. Jesli wynikiem procesu ustalenia zakresu
jest ich zmiana, dochodzi do przerwania etapu przetwarzania, a caty cykl wywiadowczy zainicjowany jest
od poczatku. Ustalenie zakresu pozwala na uniknigcie bledow i doprecyzowanie prowadzonych dziatan.
Por. szerzej: R. Baker, Prawdziwa glebia OSINT. Odkryj wartos¢ danych Open Source Intelligence,
Helion, Gliwice 2024, s. 69.
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Tabela 2.1. Zestawienie dziatan w poszczegolnych etapach cyklu wywiadu
jawnozrodtowego

Etap cyklu wywiadowczego Dzialania

Planowanie e okreslenie problemu decyzyjnego

e okreslenie zbioru zrodet

e okreslenie kryteriow wyszukiwania danych/informacji

e wybdr oraz zaplanowanie srodkow i metod
pozyskiwania i przetwarzania informacji

Gromadzenie e identyfikacja potencjalnie uzytecznych informacji

e techniczne zebranie i transfer materialnych no$nikow
e zorganizowanie danych

e retencja danych/informacji

Przetwarzanie e tagowanie danych i informacji

e indeksowanie zrodta

o korelowanie, klasyfikowanie, grupowanie
e podzial, selekcja

e translacja, transkrypcja

e generowanie nowej informacji

e agregacja (redukcja, reorganizacja danych)
e integracja

Analiza e autentykacja

e ocena wiarygodnosci

o kontekstualizacja

¢ analiza zgromadzonych danych i informacji

Przekazywanie e przekazanie opracowanego materiatu do okreslonego

podmiotu, w okreSlonym czasie i formie

Zrédto: Opracowanie whasne.
2.3. Pojecie i klasyfikacji informacji jawnozrodlowych
2.3.1. Pojecie danych i informacji jawnozrodlowych oraz ich cechy

Podstawowymi poje¢ciami zdefiniowanymi zaréwno przez amerykanskie stuzby
specjalne, jak 1 przez ekspertow oraz praktykdéw wspotpracujacych w ramach publikacji
Sojuszu Péinocnoatlantyckiego s3: dane jawnozrédlowe (ang. open source data,
OSD), informacje jawnozrodlowe (ang. open source information, OSIF), wywiad
jawnozroédlowy (ang. open source intelligence, OSINT) oraz zweryfikowany wywiad
jawnozrodlowy (ang. validated open source intelligence)77. Na rysunku 2.3

zaprezentowano wizualizacj¢ przetwarzania danych w wywiadzie jawnozrédtowym.

" NATO Open-Source Intelligence Handbook, op. cit., s. 2.
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Rysunek 2.3. Przetwarzanie danych w wywiadzie jawnozrodtowym
Zrédto: Opracowanie wlasne.

Dane jawnozrodtowe to dane w stanie ,surowym”, ktore pochodza
z pierwotnego zrodla, w postaci drukowanej, z no$nikow telewizyjnych, radiowych,
wystapien publicznych, stron internetowych (np. komercyjne zdjecie satelitarne, zapisy
elektroniczne, audycje obrazujace poglady osob publicznych). Pozyskane dane mozna
sklasyfikowaé¢ ze wzgledu na ich format na: dane ustrukturyzowane, czg$ciowo
ustrukturyzowane 1 dane nieustrukturyzowane. Dane ustrukturyzowane sa
uporzagdkowane wedhug podstawowego modelu danych w sposéb umozliwiajacy
niezawodng identyfikacj¢ poszczegdlnych stwierdzen, faktow oraz ich wszystkich
sktadnikéw. Dane nieustrukturyzowane nie maja z gory zdefiniowanego modelu danych
albo nie s3 zorganizowane w z gory okre§lony sposdb. Dane cze$ciowo
ustrukturyzowane moga zawiera¢ obie formy powyzej opisanych danych. W tabeli 2.2
przedstawiono przyktady danych ustrukturyzowanych, czesciowo ustrukturyzowanych

1 nieustrukturyzowanych.
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Tabela 2.2. Przyktady ustrukturyzowanych, czesciowo ustrukturyzowanych
1 nieustrukturyzowanych danych jawnozréodtowych

Dane ustrukturyzowane

Dane czeSciowo

Dane nieustrukturyzowane

ustrukturyzowane
Bazy danych, modele danych | formaty XML/JSON bez struktury, dowolny tekst
Bazy danych pozyskane za API mediow strony internetowe, blogi, fora
zgoda spoteczno$ciowych internetowe, wikis

Listy wyborcze otwarte dane (np. dane raporty, publikacje
pochodzace z administracji akademickie
publicznej)

Dane statystyczne Google / interfejsy API ksigzki
wyszukiwania Bing

Geonazwy, badanie kanaty RRS dokumenty Word

uzbrojenia arkusze media

zdjecia satelitarne
widok ulicy
Zawartos¢

glebokiego/czarnego Internetu

API — interfejs oprogramowania aplikacji; JSON (ang. JavaScript Object Notation) — lekki format
wymiany danych komputerowych; RSS (ang. Really Simple Syndication) — format wymiany danych
umozliwiajacy subskrypcje 1 automatyczne pobieranie treS§ci ze stron internetowych; XML
(ang. Extensible Markup Language) — jezyk znacznikéw i format pliku do przechowywania, przesytania
i rekonstrukcji dowolnych danych.

Zrédto: Opracowanie na podstawie: H. Gibson, Acquisition and Preparation of Data for OSINT
Investigations, [w:] B. Akhgar, P. Saskia Bayerl, F. Sampson, Open-Source Intelligence Investigation.
From strategy to Implementation, Springer, 2016, s. 74.

Na tym etapie wraz z danymi pozyskiwane sg roéwniez metadane. Metadane to
strukturalne informacje, ktére pomagaja w opisie, wyjasnianiu, lokalizowaniu oraz
zarzadzaniu zasobami informacji, a takze ulatwiaja ich odnajdywanie i
wykorzystywanie78. Metadane dostarczajg informacji umozliwiajacych uporzadkowanie
zebranych danych, a ich jako$¢ bezposrednio wplywa na mozliwo$¢ wyszukiwania i
wykorzystania zasobow. Na gruncie polskiego piSmiennictwa dane jawnozrodlowe sg
dzielone na dane wymierne i dane opisowe. Dane wymierne prezentuja okre§long
warto$¢, identyfikuja obiekty, miejsca, osoby oraz zjawiska. Dane opisowe prezentuja
jakos¢ danych wymiernych, ich cechy, wilasciwosci oraz czynnosci bezposrednio
zwigzane z aktywnoscia podmiotéw wyrazonych przez te dane’®. Efektem

przetworzenia zebranych danych jawnozrodtowych jest powstanie informacji

jawnozrodtowe;.

® NISO, Understanding Metadata, 2017, https://www.niso.org/publications/understanding-metadata-
2017 [dostep: 7.06.2022].

" K. Liedel, T. Serafin, Otwarte Zrédla informacji w dzialalnosci wywiadowczej, Difin, Warszawa 2011,
s. 51.
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Informacje jawnozrodlowe to zinterpretowane dane, ktdre zostaty zebrane
w pierwszym etapie (OSD), a nastgpnie przygotowane poprzez ich zgrupowanie
1 wstepng analize. Dane zawarte w tych informacjach podlegajg procesom wstepne;j
ewaluacji, z uwzglednieniem czasu publikacji informacji i ich zawartosci, dlatego
mozliwa jest ich prezentacja decydentowi®. W zaleznosci od charakteru danych
przetwarzanie obejmuje translacje, transkrypcje, konwersje formatu, dodatkowo
filtrowanie, korelacje, klasyfikacje, grupowanie oraz interpretacje podanych danych.
W wyniku integracji, oceny 1 analizy wykonanej w celu rozwigzania konkretnego
zapytania powstaje produkt wywiadowczy.

Dodatkowym etapem opisanym w podreczniku NATO jest zweryfikowanie
informacji jawnozrédtowych przy uzyciu innych metod pracy wywiadowczej przez
pracownikow  wywiadu posiadajacych dostep do informacji  niejawnych.
Za zweryfikowany jawnozrodlowy materiat wywiadowcezy (ang. validated OSINT) jest
uznawana rowniez informacja pochodzaca ze zrédla, co do ktérego autentycznosci
1 wiarygodnosci nie ma zadnych watpliwosci®.

Najistotniejsze cechy informacji, zalezne od parametrow technicznych
1 organizacyjnych  systemow informacyjnych, to aktualnos¢, relewantnosc,
przyswajalnos¢, kompletnos¢ oraz wiarygodnoéész. Informacj¢ uznaje si¢ za aktualna,
gdy jej zapis, dostepny w danej chwili, opisuje w dopuszczalnych granicach bledow
terazniejszy stan pewnych, interesujacych zjawisk. Relewantno$¢ oznacza, ze
informacja nie zawiera elementow, ktére sg zbedne z punktu widzenia uzytkownika.
Informacje uwaza si¢ za przyswajalng, gdy bez dodatkowych przeksztatcen formy jej
prezentacji istnieje mozliwos¢ jej wykorzystania. Kompletno$¢ oznacza zawartos$¢
rzeczywistych informacji o stanie rzeczy w danej wiadomosci. Wiarygodno$é
informacji znaczy, ze istnieje okreslony stopien pewnosci, ze jest to informacja
prawdziwa lub $cista. Powyzszy katalog cech informacji moze zostac uzupelniony83
o doktadnos$¢, rozumiang jako precyzyjne sformutowanie tresci oraz jej dostosowanie
do poziomu wiedzy odbiorcy. Istotna jest rowniez spdjnos¢, czyli wewnetrzna zgodnosé
informacji, jej logiczna ciaglo$¢ oraz jednolito$¢ w zakresie prezentacji i przekazu, co
eliminuje sprzecznos$ci i umozliwia jej efektywne wykorzystanie. Kolejnym atrybutem

informacji jest adekwatno$¢ formy, oznaczajaca, ze sposob jej przedstawienia

% Ibidem.

81 NATO Open-Source Intelligence Handbook, op. cit., s. 3.

82 p. Sienkiewicz, Analiza systemowa. .., op. cit. s. 146—147.

8 K. Liderman, Bezpieczerstwo informacyjne. Nowe wywzania, PWN SA, Warszawa 2017, s. 16.
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minimalizuje ryzyko blednej interpretacji, ulatwia przyswojenie treSci i wspiera
skuteczno$¢ w procesach decyzyjnych.

Wszystkie te elementy, stanowigce kryteria jakosci informacji, determinuja jej
przydatno§¢ w procesach decyzyjnych dotyczacych bezpieczenstwa panstwa.
W analizach prowadzonych w tym obrszarze istotne jest wigc pozyskiwanie informacji
warto$ciowych, uzytecznych i majacych wysoka jakos¢.

Dla procesu decyzyjnego istotne jest, aby pozyskane informacje jawnozrodtowe
posiadaty ceche uzytecznosci. Jest to wilasciwos¢ wyrazajaca wplyw informacji na
trafno$¢ podejmowanych decyzji, a co za tym idzie — skutecznosé¢ zarzadzania®®. Kazda
informacja, ktéra zmniejsza niepewno$¢ w podejmowaniu decyzji, jest informacjg
uzyteczng. Relacja pomiedzy uzyteczno$cig informacji a jej jako$cia wyraza si¢ w
warto$ci informacji. Dane, ktore powinien zawiera¢ komunikat, by by¢ uzytecznym dla
decydentow, dotycza istoty, lokalizacji przestrzennej 1 czasowej problemu,
najistotniejszych przyczyn jego powstania, jego aktualnych i potencjalnych skutkow
oraz stopnia zrutynizowania problemuBS.

Pojecie informacji jawnozdédlowych ewoluuje, bedac odzwierciedleniem zmian
technologicznych 1 spotecznych, ktore wptywaja na powstawanie i rozwoj nowych,
otwartych zrodet informacji. Ich specyfika wywodzi si¢ bezposrednio ze zrodia, z

ktérego pochodza.
2.3.2. Otwarte zrodla informacji

Kazda informacja ma swoje Zrédlo. Zrodlem informacji jest podmiot, ktory ja
tworzy, przechowuje i przekazuje®®. Podziat zrodet informacji nie jest prosty jako, ze
wspotczesnie poszczegdlne ich kategorie silnie si¢ przenikaja. Otwarte zrodia
informacji wyrdzniajg si¢ cechami, ktore sa przeciwienstwem wywiadu opartego na
pracy operacyjnej. W tabeli 2.3 przedstawiono cechy wywiadu opartego na niejawnych

1 jawnych Zrodtach.

8 T. Jemiolo, P. Sienkiewicz, Zagrozenia dla bezpieczehistwa informacyjnego parstwa. ldentyfikacja,
analiza zagrozen i ryzyka, t. 1, Raport z badan, AON, Warszawa 2004, s. 173.

% Ibidem, s. 184.

8 K. Liedel, T. Serafin, Otwarte Zrédta informacji..., op. cit., s. 57.
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Tabela 2.3. Cechy wywiadu opartego na niejawnych i jawnych zrddtach informacji

Otwarte Zrédla informacji Operacyjne Zrédla wywiadowcze
Otwarty dostep ograniczony dostep

Niedrogi kosztowny

Nieznana wiarygodno$¢ Znana wiarygodnos$¢

Brak zaleznosci istniejg zaleznosci

Brak struktury okreslona struktura

Niskie ryzyko wysokie ryzyko

Niskie zagrozenie wtargnigcia wysokie zagrozenie wtargnigcia
Jawne niejawne

Zrédto: NATO Open-Source Intelligence Reader, 2002, s. 86.

Zrédta informacji dzielone sa na jawne i niejawne. Zrddta jawne to zrédia
powszechnie dostepne. Zrédla niejawne charakteryzowane sa z uwagi na podmiot
pozyskujacych informacje w sposob skryty (dzialania stuzb operacyjnych). Sa to
informacje agenturalne, dane z satelitow szpiegowskich, obserwacja towarzyszaca,
nastuch elektromagnetyczny.

Zrodta informacji dzielone s3 roéwniez na otwarte i zamknigte. Cechg
charakterystyczng zrodel zamknigtych jest ograniczony dostgp i brak mozliwosci ich
dowolnego wykorzystania. Zrodta otwarte nie sa objete zadng forma ochrony — mozna
znich korzysta¢ legalnie 1 bez ograniczen. Okre$lenie zrodla otwartego zostato
doprecyzowane w nomenklaturze amerykanskiego wywiadu. To osoba albo inny
podmiot, ktory dostarcza informacji nieobjetej ochrong prywatnosci lub niechronionej
przed upublicznieniem87. Zrédta otwarte mozna podzieli¢ wedhug kryterium dostepnosci
na zrédla ogodlnie dostgpne, o ograniczonej dostgpnosci 1 zrodita relatywnie
niedostepne®™. Do pierwszej kategorii zalicza si¢ zrodta, z ktérych pozyskanie
informacji nie wymaga szczegdlnych kwalifikacji. Sg to mass media, Internet 1 dostgpne
darmowe bazy danych, wydawnictwa branzowe 1 specjalistyczne, spisy wokand
sagdowych. Dostep do zrodet o ograniczonej dostgpnosci wymaga poniesienia
okreslonych naktadow, np. poprzez wykupienie dostepu do bazy danych. Przyktadami
drugiej kategorii zrddet sa Zaklad Ubezpieczen Spotecznych (ZUS), firmy
ubezpieczeniowe, urzedy celne, komornicy, raporty Najwyzszej Izby Kontroli (NIK).
Zrédha relatywnie niedostepne, inaczej operacyjne, to zrédta, do ktorych dostep jest

mozliwy poprzez wykorzystanie metod niejawnych.

8" National Open Source Enterprise, op. cit., F 1-4, za: K. Liedel, T. Serafin, Otwarte zrédia informacji. ..,
op. cit., s. 50.
¥ TR. Aleksandrowicz, Podstawy walki..., op. cit., s. 73-74.
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Ogolnie dostgpne zrodta informacji mozna podzieli¢ na pierwotne, wtdrne
i pochodne®. Zrédta pierwotne zawieraja oryginalny opis spostrzezefi, obserwacii,
procesOw oraz badan. Zalicza si¢ do nich m.in.: bazy danych, hurtownie danych,
wyszukiwarki, Krajowy Rejestr Sadowy (KRS), bazy przedsigbiorcow, notowania
gieldowe, rejestry pojazdow, polisy 1 szkody ubezpieczeniowe, europejska
wyszukiwarke prawnikow oraz wszelkie dane statystyczne. Zrodla wtorne gromadza,
przetwarzaja i publikujg informacje pochodzace ze zrddet pierwotnych. Dzielg si¢ one
na wystgpienia publiczne (np. debaty, wyklady itp.), dokumenty publiczne
(np. fotografie, rysunki, dokumenty drukowane, archiwa, ksigzki, gazety itp.),
transmisje publiczne (np. radio, telewizja) oraz Internet (np. komunikatory, zawartos¢
stron internetowych, ushugi internetowe). Zrodta pochodne natomiast to zasoby
informacyjne innych procesow lub systemow informacyjnych wykorzystywane
wdanym procesie jako zrédlo informacji®®. Przykladami sa informacje
rozpowszechniane przez media, systemy informacji podatkowej, celnej, bankowe;.

Z uwagi na roznorodno$¢ otwartych zrodet informacji OSINT stanowi dziedzing
interdyscyplinarng, w ktorej istotne jest zarowno wykorzystanie nowych technologii do
poznania 1 oceny zjawisk, ale takze szerokiej wiedzy z zakresu filologii,

jezykoznawstwa, bibliotekoznawstwa, jezykoznawstwa czy historii.
2.3.3. Klasyfikacja otwartych zrédel informacji

Jednoznaczna klasyfikacja otwartych Zrddel informacji jest trudna z uwagi na
przenikanie si¢ ich poszczegdlnych kategorii oraz nakladanie dyscyplin
wywiadowczych. Otwarte zZrodta informacji stanowig osoby (lub inne podmioty)
dostarczajace informacji nieobjgtych ochrong oraz wszystkie jawne nos$niki informacji
1urzadzenia umozliwiajgce dostep do danych. Otwarte zrodia informacji mozna
podzieli¢ ze wzgledu na rodzaj kanatu, jakim sg przekazywane informacje publicznie
dostepne, na:

e treSci pozyskane z obserwacji;
e dokumenty papierowe;
e tresci transmitowane w radiu i telewizji;

-~ 1
e tresci cyfroweg.

8 J. Olenski, Ekonomika informacji. Podstawy, Polskie Wydawnictwo Ekonomiczne, Warszawa 2001, s. 49.
% Ibidem, s. 49-55.

1 OSINT Foundation, Mediums of Publicly Available Information, 2023, Document Number: 20230304-
0la, s. 2, https://www.osintfoundation.com/osint/Standards.asp [dostep: 4.03.2023].
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Gromadzenie informacji jawnozrédlowych poprzez obserwacj¢ ma charakter
dos$wiadczalny. Informacje jawnozrédtowe pozyskiwane sa bezposrednio od o0sob
fizycznych lub grup oséb, ktore w réznej formie, m.in. za posrednictwem spotkan
naukowych, dyplomatycznych, debat eksperckich, wydarzen publicznych, demonstracji,
dostarczaja informacji niewystepujacych jeszcze w sformalizowanych zrédtach. Poza
tymi formami informacje jawnozrédlowe moga by¢ gromadzone w ramach oficjalnych
kontaktow politycznych, zaréwno krajowych, jak 1 miedzynarodowych, obejmujacych
dziatalnos¢ dyplomatoéw, attaché wojskowych, przedstawicieli handlowych oraz
instytucji wojskowych i kulturalnych %2. Interakcje te umozliwiaja pozyskiwanie
informacji  dotyczacych polityki zagranicznej, strategii obronnych, relacji
gospodarczych oraz wspotpracy miedzynarodowej. Informacje jawnozrodtowe moga
by¢ tez pozyskiwane w drodze obserwacji informacji utrwalonych na $rodkach
materialnych, takich jak znaki czy transparentyg?’.

Dokumentem jest zarejestrowana informacja w formie wilasciwej dla danego
miejsca 1 czasu bez wzgledu na jej fizyczng forme albo cechyg4. Do tej grupy otwartych
zrddet informacji nalezg: prasa, ksigzki, materialty promocyjne, dokumenty badawcze,
dokumenty rzagdowe, raporty przedsigbiorcéw 1 organizacji, instrukcje, mapy oraz szara
literatura. Upowszechnienie drukowanych zrodet informacji zwigekszyto ich dostgpnosé,
powodujac wzrost znaczenia informacji og(')lnodoste;pnychgs. Prasa jest jednym
z najstarszych $rodkdw masowego przekazu, pehligcym funkcje informacyjne,
opiniotworcze, kontrolne w stosunku do dziatan aparatu wladzy oraz konsolidujace
dang grupe odbiorcéw. Rodzaj prasy jest wyodrebniany na podstawie kryteriow:
czestotliwosci ukazywania si¢ (dzienniki, tygodniki, miesieczniki itd.), nakladu
(niskonaktadowa, masowa), zasiggu (lokalna, regionalna, ogo6lnokrajowa,
mig¢dzynarodowa), wydawcy i wlasciciela (rzadowa, partyjna, niezalezna, naukowa),
swiatopogladu (konserwatywna, liberalna, socjalistyczna), tematyki (kulturalno-
spoteczna, sportowa, ekonomiczna), adresata (mtodziezowa, kobieca, dla mezczyzn),

jakosci (dzienniki prestizowe, czasopisma opinii, prasa bulwarowa, sensacyjna), funkcji

% A. Kozera, A. Zebrowski, Agentura wywiadu i kontrwywiadu Il Rzeczypospolitej Polskiej uczestnikiem
walki informacyjne. Wybrane aspekty, [w:] H. Cwick, M. Siewier (red.), Wywiad i kontrwywiad
a bezpieczenstwo Polski odrodzonej po 1918 roku, ABW i IPN, Warszawa 2019, s. 203.

% Ibidem, s. 3.

% K. Liedel, T. Serafin, Otwarte zrédla informacji. .., op. cit., s. 62.

% A. Wojciulik, Rola ,, biatego wywiadu” w dzialalnosci stuzb specjalnych na przestrzeni wiekéw, [w:]
W. Filipkowski, W. Madrzejewski (red.), Bialy wywiad. Otwarte zrodla informacji — wokot teorii
i praktyki, C.H. Beck, Warszawa 2012, s. 46.
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spolecznych (informacyjna, publicystyczna, ogloszeniowa)®®. W prasic moga byé
publikowane rowniez informacje niejawne, dotyczace bezpieczenstwa panstwa, ktore sa
przekazywane przez sygnalistow.

Zrédlem wiedzy specjalistycznej jest rowniez ,,szara literatura” (ang. grey
literature). Sa to publikacje niekontrolowane przez komercyjnych wydawcow, przez co
trudniejsze do zidentyfikowania i pozyskania niz publikacje tradycyjne. Szara literatura
wydawana jest na wszystkich poziomach: rzadu, nauki, biznesu i przemysiuw.
Tradycyjnie szara literatura oznacza drukowane ksigzki i czasopisma, a szare informacje
rozciagaja si¢ na inne rodzaje mediow®®. Szara literatura kolportowana jest
w ograniczonej liczbie egzemplarzy do konkretnego, ograniczonego kregu
uzytkownikow. To dokumenty o ograniczonym upublicznieniu, takie jak sprawozdania
iraporty naukowe, techniczne, ekonomiczne, spoteczne 1 inne, powstajace
w instytucjach publicznych i prywatnych, materiaty konferencyjne niepublikowane
i niedostgpne za posrednictwem handlowych sieci ksiegarskich, réznego rodzaju normy
1 zalecenia techniczne, tlumaczenia niepublikowane oraz inne rodzaje wypowiedzi
pisemnych, udostepniane waskiemu gronu odbiorcow™. Istotng cechg szarej literatury
jest jej aktualno$¢, dokumenty nieoficjalne sg publikowane szybciej niz formalne
publikacje. Kolejng cech¢ stanowi jej kompletnos$¢, gdyz informacje zawarte w tego
typu publikacjach sg bardzo zwiezte, szczegbtowe i konkretne. Szara literatura zawiera
informacje unikatowe, ktére nie trafiaja do profesjonalnych wydawcow. Informacje
pozyskane z szarej literatury mogg potwierdzi¢ twierdzenia wywodzone z innych
pozyskanych informacji.

Jednym z efektywnych zrodet w wywiadzie jawnoZréodlowym sa raporty
przygotowane przez wywiadownie gospodarcze, szczegodlnie w kontekScie oceny
ryzyka dzialalno$ci gospodarczej. Wywiadownie te gromadzg dane z otwartych zrodet,
tworzac szczegdtowe analizy dotyczace wiarygodnosci firm oraz oferujgc rdoznorodne

ustugi, w tym rankingi firm, analizy branzowe i wsparcie przy windykacji'®. Raporty

% Hasto ,prasa”, [w:] Encyklopedia PWN, https://encyklopedia.pwn.pl/haslo/prasa;3961726.html
[dostep: 4.03.2023].

'S. Cisek, Szara literatura jako Zrédlo informacji biznesowej. Zarys problematyki, ,,EBIB Elektroniczny
Biuletyn Informacyjny Bibliotekarzy” 2002, nr 11 (40), http://www.ebib.pl/2002/40/cisek.php [dostep:
4.03.2023].

% M.H. Soule, R.P. Ryan, Grey Literature. Technical Briefing, [w:] NATO Open-Source Intelligence
Reader, 2002, s. 24.

% 7ob. E. Childress, E. Jul, Going Gray: Gray Literature and Metadata, ,Journal of Internet Cataloging”
2003, vol. 6, no. 3, s. 3-6.

10 p Niemczyk, Wywiadownie gospodarcze jako Zrodio informacji , bialego wywiadu”, ,Przeglad
Bezpieczenstwa Wewnetrznego™ 2013, nr 9 (5), s. 147-166.
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wywiadowni dostarczaja zwigztych informacji, ktére mozna wykorzysta¢ jako punkt
wyjscia do wstepnej interpretacji danych i wskazania najwazniejszych kierunkow
dalszych badan. Skracaja one czas prowadzonych analiz jawnozrodltowych, co
przyspiesza caty proces rozpoznania jawnozroédtowego.

Kolejnym wyrdéznionym otwartym zrédtem informacji s3 media nadawcze, czyli
nieinternetowe transmisje sygnatu lub transmisje przez publicznie dostgpne glosniki, do
ktorych dostep wystepuje w czasie nadawania. Media nadawcze obejmujg zar6wno
analogowe, jak i cyfrowe transmisje droga bezprzewodowa, satelitarng oraz kablowa.
Przyktady zrodet transmisji to telewizja, radio, krotkofalarstwo oraz glosniki
(np. wiadomos$ci nadawane na ulicach). Radio i telewizja, okreslane jako mass media,
charakteryzuje duza dostepnos¢, szybkos¢ i1 aktualno$¢ przekazu oraz bardzo szeroki
kontekst informowania. Tematyka kanaléw informacyjnych, zaréwno radiowych, jak
1 telewizyjnych, oscyluje pomiedzy informacjami spoteczno-politycznymi i finansowo-
gospodarczymi. Systematycznie nadawane s3 najnowsze wydarzenia, po blokach
informacyjnych transmitowane s3 filmy dokumentalne, programy publicystyczne,
rozmowy z ekspertami czy analizy biezacej sytuacji politycznej, spolecznej
1 gospodarczej. Radio 1 telewizja dostarczajg informacji, ktore moga by¢ istotne dla
dziatan na rzecz bezpieczeﬁstwaml.

Publicznie dostgpne kanaly cyfrowe obejmuja wszelkie dane, ktére mozna
pobiera, przetwarza¢ i przechowywaé za posrednictwem urzadzen cyfrowych,
niezaleznie od ich formatu — czy sa to teksty, obrazy, dzwigki, nagrania wideo czy
immersyjne srodowiska wirtualne. Przyktady mediow cyfrowych obejmujg blogi, strony
internetowe, posty w mediach spotecznosciowych, pliki komputerowe oraz e-booki.
W miar¢ rozwoju nowych technologii dane pozyskane z pozostatych publicznie
dostepnych kanatéw sa przeksztalcane do formy cyfrowej, co zwigksza ich dostgpnosé
I umozliwia tatwiejszg analiz¢ w ramach wywiadu jawnozrodtowego.

Internet jako zrédto informacji moze by¢ analizowany na dwoch poziomach:
jako pierwotne zrodto informacji, obejmujace serwisy spolteczno$ciowe, blogi, vlogi czy
serwisy aukcyjne, oraz jako wtorne repozytorium, gromadzace dane z roéznych
otwartych kanaléw informacyjnych. Jako otwarte zrédto Internet dostarcza wielu
aktualnych, fatwo dostepnych danych w roznych formatach. Pozyskiwanie informacji ze

zrddet internetowych to — zgodnie z terminologia wywiadowcza — Digital Network

101 ¥ . Radwaniak, Bialy wywiad w Policji. Pozyskiwanie i analiza informacji ze zrédet otwartych, [w:]
J. Konieczny (red.), Analiza informacji w stuzbach..., op. cit., s. 94.

67



Intelligence. Unikatowa cechg Internetu jest mozliwo$¢ szybkiej interakcji miedzy
uzytkownikami za pomocg mediow spoteczno$ciowych. Najwieksza grupe w tym
obszarze stanowig portale spolecznosciowe, a sposob pozyskiwania z nich informacji
klasyfikowany jest jako subdyscyplina wywiadu jawnozroédtowego, czyli SOCMINT
(ang. social media intelligence). Kolejne wyrodznione serwisy spoteczno$ciowe to
serwisy networkingowe, branzowe, kontentowe, dziennikarstwa obywatelskiego, fora
dyskusyjne, blogi i mikroblogi oraz repozytorialoz.

W zasobach cyfrowych publikowane sg rowniez dokumenty (rejestry publiczne,
ewidencje, sprawozdania, informacje finansowe i organizacyjne), ktore stanowig zrodto
wiedzy o podmiotach i instytucjach zobligowanych przepisami prawa do ich
udostepniania. Jawno$¢ zycia publicznego wptywa na ilo$¢ publicznie dostepnych
informac;ji.

Zasoby Internetu mozna podzieli¢ na trzy warstwy. Pierwsza (ang. surface web,
inna nazwa: clearnet, index web) okreslana jest jako sie¢ zindeksowana. W procesie
indeksowania kazdy zasob jest kategoryzowany, co oznacza, ze jesli strona internetowa
nie posiada prowadzacych do niej linkdéw, umieszczonych na innej stronie internetowej,
robot wyszukiwarki jej nie odnajdzie'®. Znacznie wigksza cze$cia Internetu stanowi
gleboka, ukryta sie¢ (ang. deep web, hidden web, invisible web), ktora nie jest dostgpna
w drodze zwyklego wyszukiwania poprzez przegladarki internetowe. Glegboka sie¢ jest
najdynamiczniejszag rozwijajaca si¢ czesciag Internetu, zawierajacg informacje
specjalistycznem. Zawartos¢ glebokiej sieci nie jest celowo ukryta. Lokalizacja tresci
w te] czeSci World Wide Web jest czgsto konsekwencja ograniczen wynikajacych
z mozliwosci technicznych w popularnych wyszukiwarkach, takich jak autoryzacja
dostepu, niepowigzanie tre$ci, zawarto$¢ skryptdéw czy zmieniajacag si¢ tres¢ strony
z uwagi na odpowiedzi przesylane na konkretne zapytania. W zasobach glebokiej sieci
zawarte s m.in. strony wyspecjalizowanych agencji rzadowych, specjalistyczne bazy
danych, zawarto$¢ swiatowych bibliotek, publikacje i raporty naukowe, dokumenty
rzadowe, archiwa materiatow Zroédlowych i referencyjnych, szara literatura, bazy
teleadresowe, stowniki, encyklopedie, wzory oraz grafiki. Tresci te cechuje wysoka

jakos¢ 1 profesjonalizm, czgsto bowiem powstaja one z inicjatywy ekspertow

192 M. Karciarz, M. Dutko, Informacja w Internecie, Wydawnictwo PWN, Warszawa 2010, s. 16—17.

103 . Sherman, G. Price, The Invisible Web: Uncovering Sources Search Engines Can't See, ,Library
Trends” 2003, vol. 52, no. 2, s. 282-298.

104 M.K. Bergman, The Deep Web: Surfacing Hidden Value, ,Journal of Electronic Publishing” 2001,
vol. 7,no. 1, s. 2.
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i specjalistow w danej dziedzinie'®. Najglebsza warstwa sieci glebokiej jest Dark Web
(czarny Internet) inaczej Darknet. Jej tre$¢ jest celowo ukryta i niedostgpna dla
popularnych wyszukiwarek. Dzielenie si¢ zasobami na tym poziomie sieci jest
anonimowe (adresy IP nie sg publicznie udostepniane). W czarnym internecie istnieje
wiele sieci, w ktorych tresci dostgpne sg poprzez potaczenia powstate dzigki specjalnemu
oprogramowaniu, takiemu jak: 12P (ang. Invisible Internet Protocol), GNUnet oraz sie¢
TOR (ang. The Onion Router). Zasoby Darknetu s czgsto wykorzystywane do
nielegalnych dziatan, takich jak handel bronig, narkotykami, fatszywymi dokumentami,
prowadzenie cyberatakéw, cyberterroryzm oraz pranie pieniedzy. Monitorowanie
Darknetu w ramach wywiadu jawnozrodlowego umozliwia skuteczniejsze
identyfikowanie i neutralizowanie potencjalnych zagrozen dla bezpieczenstwa panstwa.
W zwigzku z rozwojem kolejnych generacji OSINT-u zasadne jest przyjecie
podziatu wywiadu jawnozrodtowego na cyfrowy (gdzie otwartym zrédlem informacji
jest Internet) i tradycyjny (obejmujacy pozostate zrodta informacji). Taki podziat

determinujg rowniez metody i §rodki pozyskiwania informacji jawnozrédtowych.

2.4.  Etapy pozyskiwania informacji jawnozrodlowych

Pozyskiwanie informacji jawnozrodiowych polega na zbieraniu danych
surowych, ktore pojawiag si¢ w fazie generowania tresci w okreslonych miejscu, czasie,
technologii 1 jezyku. W procesie gromadzenia informacji mozna wyodrgbni¢ jego aspekt
materialny (gromadzenie surowych danych na materialnych nosnikach informacji) oraz
aspekt semiotyczny (gromadzenie ciggéw znakdéw danego j@zyka)lOG. Aspekty te sa
w pelni  zintegrowane 1 S$ciSle ze soba zwigzane. Pozyskiwanie informacji
jawnozrodtowych wymaga szczegdtowej organizacji, ustalenia regul postgpowania na
kazdym z zaplanowanych etapéw procesu oraz okreslenia systemu wzajemnych
powiazan o0sob i uczestniczacych w nim urzadzen. Okreslenie poszczegdlnych etapow
procesu gromadzenia informacji zwigksza efektywnos$¢, redukuje koszty oraz prowadzi
do uzyskania bardziej precyzyjnych rezultatow. Pozyskiwanie danych jawnozrédtowych
obejmuje:

¢ identyfikacje potencjalnie uzytecznych informac;ji;

195y Devine, F. Egger-Sider, Beyond Google: The Invisible Web in the Academic Library, ,,;The Journal of
Academic Librarianship” 2004, vol. 30, s. 265-269.
196y Olenski, Ekonomika informacji. Metody, op. cit., s. 71.
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e zebranie (proces techniczny) oraz transfer materialnych no$nikow informacji
z miejsc generowania do miejsc, w ktorych sg gromadzone;

e kontrole kompletnosci jakos$ci materialnych no$nikow danych;

e kontrole kompletnosci i1 jakosci zebranych informacji;

e zorganizowanie gromadzonych informacji;

e przechowywanie zgromadzonych informacji.

Identyfikacja potencjalnie uzytecznych informacji wymaga uzyskania od
decydentow wyraznych lub ogdlnych wskazowek, ktore pozwola na precyzyjne
okreslenie rodzaju danych, ktore maja by¢ zgromadzone, oraz ustalenie
odpowiadajacych im priorytetdéw organizacyjnych. Kluczowa role odgrywa krytyczne
i1tworcze mySlenie decydentéw wyznaczajacych kierunek analizy. Trafnos¢
identyfikacji wptywa na proces analizy jawnozrodtowej, tj. dostarczenia odpowiedzi na
pytania ,,co?” (co si¢ wydarzylo, co wiemy na okre§lony temat, co jeszcze nalezaloby
wiedzie€) 1 ,,co z tego?” (jakie sa nastepstwa powstatej sytuacji, jak je rozumiec,
interpretowac, co moze wydarzy¢ si¢ w przysztosci, jakie decyzje nalezy podjqé)107.
Biorac pod uwage liczbe miejsc pozyskiwania i przechowywania informacji, mozna

wyrdzni¢ nastepujace rodzaje procesow informacyjnych, ujete w tabeli 2.4.

Tabela 2.4. Rodzaje procesow informacyjnych z uwzglednieniem liczby miejsc
generowania 1 przechowywania informacji

Typ Liczba miejsc Liczba miejsc Przyklad
procesu generowania informacji przechowywania
(M) informacji (N)

1:1 M=1 N=1 karta katalogowa
w bibliotece

M:1 M>1 N=1 komentarze w mediach
spotecznosciowych
zbierane w bazie
danych do analizy
sentymentu

1:N M=1 N>1 wiadomo$¢ e-mail
wysytana do wielu
odbiorcow

M:N M>1 N>1 rozliczenia
miedzybankowe

Zrédlo: Opracowanie whasne na podstawie: J. Olenski, Ekonomika informacji. Metody, Polskie
Wydawnictwo Ekonomiczne, Warszawa 2003, s. 73—74.

07 J. Konieczny, Bezpieczeristwo paristwa a bezpieczeristwo biznesu. Studium metodologiczne,
,Bezpieczenstwo: teoria i praktyka” 2015, nr 4, s. 21.
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Kazdy z wymienionych typdw procesow informacyjnych wymaga dostosowanej
do swojej specyfiki organizacji, jak i wymagan technologicznych. Dotyczy to
w szczegolnosci procesow typu M:1 1 M: N, w ktorych wystepuje bardzo duza liczba
miejsc pozyskiwania informacji 1 wzglgdnie duza liczba miejsc ich gromadzenia
w ostatnim z wymienionych typow. Sprawna realizacja tych procesdw wymaga
rozleglych i1 bezpiecznych sieci teleinformatycznych, wyposazenia w odpowiedni sprzet
1 oprogramowanie, a takze opracowania standardéw postgpowan oraz przeszkolonych
specjalistow.

Techniczne zebranie informacji wymaga dostepu do urzadzen technicznych
dostosowanych do zbierania odpowiednich materialnych no$nikow informacji.
Ujednolicenie pod wzgledem technicznym wchodzacych informacji, wyodrebnienie
danych oraz przypisanie im konkretnych tagéw ma na celu usprawnienie kolejnych
etapOw analizy. Sposdb oznaczenia danych moze utatwia¢ ich wyszukiwanie
w przysztosci. Specjalne systemy zarzadzania heterogenicznymi zroédtami danych
powinny by¢ zaprojektowane zgodnie ze specyfikacja wymagan prowadzonej analizy
jawnozrodtowej. Ich zadaniem jest harmonizowanie danych z réznych, niezaleznych
zrodet w jedna, spdjng reprezentacj¢, ujednolicajaca reguty dostgpu do zbioru
wykorzystanych Zrédel danych, niezaleznie od technologicznych i1 koncepcyjnych

réznic migdzy systemami zarzadzania tymi Zrodlami danychlo8

. Wyodrgbnione dane
organizowane s3 w zbiory o okre$lonej strukturze i formie technicznej wedtug
kryterium znaczenia faktow, precyzji odpowiedzi na postawione problemy analityczne,
kategorii logicznych, uzytecznosci do analizy, rodzaju zrodta i jego wiarygodnosci, co
umozliwia zidentyfikowanie luk w wiedzy oraz formulowanie potrzeby w zakresie
dalszego gromadzenia informacjilog. Ostatni etap procesu pozyskiwania informacji
danych i informacji jawnozrodlowych stanowi ich przechowywanie zgodnie z normami
prawnymi dotyczacymi retencji danych.

Biorgc pod uwage czas gromadzenia informacji, mozna wyrdzni¢ trzy jego

elementy: tryb (sposob), czgstotliwos¢ 1 czas, ktore zostaty ujete w tabeli 2.5.

198 B Szafranski, Analiza danych w warunkach niepewnosci Zrédet danych, [w:] G. Szpor, K. Czaplicki
(red.), Internet. Analityka danych, Wydawnictwo C.H. Beck, Warszawa 2019, s. 75.

19 JE. Long, Systems Analysis: A Tool to Understand and Predict Terrorist Activities, Vienna 2002
(prezentacja, slajd nr VITC 1-3 oraz VTC 1-4), za: M. Minkina, Sztuka wywiadu w panstwie
wspotczesnym, Oficyna Wydawnicza RYTM, Warszawa 2022, s. 197.
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Tabela 2.5. Gromadzenie informacji — aspekty temporalne

ASPEKTY RODZAJE

TRYB etryb ciagly: systemy automatycznej rejestracji procesow
technologicznych, systemy informatyczne (logi zdarzen), media
nadawcze

otryb cykliczny: raporty dzienne sprzedazy, serwisy informacyjne,
czasopisma

otryb alertowy: nadzwyczajne sytuacje (wypadek, katastrofa)

otryb jednorazowy: jednorazowe gromadzenie informacji (spisy
powszechne)

CZESTOTLIWOSC ekonkretny punkt czasowy, w ktorym okres$lone dane powinny by¢
zebrane

ekonkretny punkt czasowy, do ktorego informacje powinny by¢
zebrane

epunkt czasu, po ktérym informacje moga by¢ gromadzone

eprzedziat czasu, w ktérym informacje powinny lub mogg by¢
zbierane, okreslony punktami czasowymi poczatkowym oraz
koncowym

eprzedziat czasu o okreslonej dtugosci, bez ustalenia punktow
poczatku i konca.

CZAS eczas minimalny: najkrétszy mozliwy czas gromadzenia informacji
w okreslonych warunkach prawnych, organizacyjnych,
technicznych i ekonomicznych.

eczas dopuszczalny: czas, po uptywie ktérego informacja traci
swoja uzyteczno$¢ i nie moze by¢ wykorzystana w dalszych
fazach przetwarzania

eczas maksymalny: maksymalny czas gromadzenia okreslonego
zbioru informacji w danym procesie przetwarzania, po uptywie
ktorego dalsze gromadzenie informacji staje si¢ zbyteczne z uwagi
na ograniczenia organizacyjne czy techniczne

Zrédlo: Opracowanie whasne na podstawie: J. Olenski, Ekonomika informacji. Metody, Polskie
Wydawnictwo Ekonomiczne, Warszawa 2003, s. 74-79.

Przed zebraniem informacji nalezy jednoznacznie okresli¢ tryb ich pozyskiwania
oraz dopuszczalny czas gromadzenia danych. Wymagania te powinny by¢
uwzglednione przy organizacji oraz alokacji zasobow ludzkich i finansowych
potrzebnych do gromadzenia informacji. Optymalny czas gromadzenia danych
powinien by¢ wyznaczony dla kazdego procesu informacyjnego i1 uwzgledniony
w planie prowadzonej analizy jawnozrodtowe;.

Zarowno w fazie gromadzenia, jak i1 przetwarzania informacji jawnozrodtowych
moze by¢ konieczna translacja, ktora zachodzi w sytuacjach, gdy nastgpuje zmiana

nosnika materialnego oraz gdy informacje sg wykorzystywane przez osoby postugujace
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si¢ innym jezykiem niz uzyty do ich wygenerowania. Bledy w translacji w fazie
gromadzenia informacji sg trudne do wykrycia i mogg wplywac¢ na jakos¢ dalszej
analizy, dlatego tez wdrazane sg mechanizmy zapewniajace poprawnos¢ tego procesu
w celu zachowania integralnos$ci 1 doktadnosci danych. Przyktady takich mechanizméow
obejmujg automatyczne narz¢dzia do tlumaczenia oraz systemy weryfikacji danych
przez ekspertow jezykowych.

Ostatnim elementem etapu gromadzenia informacji jawnozroédtowych jest
przechowywanie zebranego materialu. W systemach technicznych 1 spotecznych
informacje przechowywane sa na specjalnych urzadzeniach technicznych,
dostosowanych do cech fizycznych materialnych no$nikéw informacji. Podstawowymi
no$nikami informacji sa papier oraz rdézne rodzaje nos$nikéw magnetycznych.
Najnowsza kategoria sa nos$niki o charakterze technicznym, w postaci cyfrowej, ale
zarazem niematerialnym, umozliwiajace gromadzenie informacji w wielkich ilo$ciach
iich natychmiastowe rozpowszechnienie. Postep technologiczny determinuje
przechowywanie informacji w formie cyfrowej, a w konsekwencji przeksztatcanie
informacji z formy niecyfrowej na cyfrowa. Przechowywanie materialéw cyfrowych
regulowane jest przepisami o prawnej ochronie tresci cyfrowych™. Podobnie retencja
danych uregulowana jest w normach prawnych dotyczacych przetwarzania zaré6wno
danych osobowych, jak i nieosobowych. Przechowywanie tresci cyfrowych powinno
obejmowa¢ wierne przekazywanie informacji na no$niki materialne oraz ich
przechowywanie w sposob zapewniajacy integralnos¢, dostgpnosé, poufnosé 1 kontrole
nad alokacjg zasobow.

Przechowywanie pozyskanych informacji jawnozrédlowych z uwagi na czas ich
planowanej dostgpnosci mozna podzieli¢ na krotko 1 dlugoterminowe. Przechowywanie
krotkoterminowe polega na utrzymywaniu zasobow informacyjnych w czasie w sposob
zapewniajacy ich integralno$¢ oraz potwierdzenie autentyczno$ci. Przechowywanie
dhugoterminowe obejmuje dzialania polegajace na zagwarantowaniu dlugoterminowe;j
cyfrowej uzytecznosci zasobow, w tym ich ochrony i zabezpieczenia. Integralnym
procesem dlugoterminowego przechowywania treSci cyfrowych jest aktualizacja

zasobow informacyjnych w celu ich optymalizacji. Aktualizacja obejmuje ochrone

10 Tregei cyfrowe sa to dane, na podstawie ktérych za pomoca odpowiedniego oprogramowania i sprzetu
mozna po przetworzeniu uzyska¢ informacj¢. Przyktadem takich danych sa wszelkie informacje zawarte
w formie plikow elektronicznych, takich jak ksiazki elektroniczne (e-booki, audiobooki), programy
komputerowe, aplikacje na urzadzenia mobilne, pliki z muzyka, filmami oraz zdjeciami — zob.
K. Chatubinska-Jentkiewicz, Prawna ochrona tresci cyfrowych, Wolters Kluwer, Warszawa 2022, s. 23.
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sprzetu, nosnikow materialnych oraz aktualizacj¢ formatéw przechowywania w celu
zapewnienia dostepnosci zasoboéw informacyjnych przy uzyciu aktualnych urzadzen.
W procesie aktualizacji wazne sg tez optymalizacja organizacji zasobow danych, metod
1 technik wyszukiwania w celu zapewnienia dost¢pu do zasobow informacyjnych oraz
usuwanie informacji uznanej za zbedna, wprowadzanie nowej informacji, uznanej za
potrzebna, i zastepowanie informacji, ktora utracita aktualno$é, informacja nowa**.

Wiasciwosci  elementow  cyfrowych  przechowywanych na nosnikach
materialnych obejmujg ich autentycznos¢, dostepnosé, tozsamose, trwatosé, zdolnos¢ do
$wiadczenia ushug i zrozumiato§é'™'?. Autentyczno$¢ oznacza, ze pochodzenie lub
zawarto$¢ danych opisujacych obiekt pozostaja niezmienione od momentu pobrania
elementu cyfrowego. Dodatkowo ewentualne jego modyfikacje musza zostaé
udokumentowane. Dostepno$¢ oznacza, ze zasob informacyjny jest mozliwy do
wykorzystania na zadanie, w zatozonym czasie, przez podmiot uprawniony do pracy
w systemie oraz zapewnienie prawa wlasnosci intelektualnej do uzycia. Tozsamo$¢
odnosi si¢ do mozliwo$ci zidentyfikowania 1 odrdznienia elementu cyfrowego m.in.
poprzez zarejestrowanie go za pomocg identyfikatora. Trwalo$¢ oznacza, ze sekwencje
bitow elementu cyfrowego zostatly zapisane w bazie w sposob nieulotny, s3
nienaruszone, mozliwe do przetworzenia 1 odzyskania. Zdolno$¢ do §wiadczenia ustug
odnosi si¢ do zdolnosci ludzi lub maszyn do uzywania lub interakcji z elementem
cyfrowym przy uzyciu odpowiedniego sprzetu i oprogramowania. Zrozumialo$¢ odnosi
si¢ do zdolnosci okreslonych uzytkownikéw do interpretacji, zrozumienia i uzycia
elementu cyfrowego w analizie jawnozrodtowe;.

Metody zabezpieczania zebranych tresci cyfrowych roznig si¢ w zaleznos$ci od
celu wykorzystania surowych danych. Tre$ci majace potencjalng warto§¢ dowodowa
wymagaja precyzyjnego zabezpieczenia w sposOb zapewniajacy mozliwos$¢ ich
procesowego wykorzystania. Do tego celu dane cyfrowe powinny by¢ gromadzone
w ich natywnym formacie lub w stanie jak najbardziej zblizonym do oryginatu formatu,
a wszelkie zmiany i przeksztatcenia muszg by¢ udokumentowane. Zabezpieczanie tresci
cyfrowych w celu ich wykorzystania w analizie jawnozrodlowej na rzecz

bezpieczenstwa rowniez podlega tym samym warunkom.

Y1y Olenski, Ekonomika informacji. Metody, op. cit., s. 89.
Y2 Berkeley Protocol on Digital Open-Source Investigations, HR/PUB/20/2, Nowy Jork—Genewa 2022,
s. 60-61.
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2.5. Analiza jawnoZrédlowa

Na etapie analizy dochodzi do zmiany pozyskanej i opracowanej informacji
w informacje wywiadowcze poprzez ich integracje, autentykacje, ocene wiarygodnosci
oraz kontekstualizacj (—;113.

Autentykacja/uwierzytelnienie informacji (ang. authenticating information) to
proces weryfikacji prawdziwos$ci zebranych danych, ktorego celem jest zapewnienie, ze
informacje sg autentyczne, pochodza od deklarowanych zrédet i nie zostaty zmienione.
Proces ten obejmuje analiz¢ metadanych, potwierdzenie oryginalno$ci materiatow
(takich jak dokumenty i inne pliki) oraz sprawdzenie zgodnosci z innymi niezaleznymi
zroédtami. Autentykacja jest szczegoélnie istotna w przypadku danych pochodzacych
zmediow spotecznosciowych, gdzie uzytkownicy moga ukrywaé swoja prawdziwg
tozsamos¢ lub dostarcza¢ falszywe informacje na sw¢j temat. W takich przypadkach
proces autentykacji staje si¢ bardziej ztozony ze wzgledu na mozliwo$¢ manipulowania
informacjami i trudno$¢ w weryfikacji tozsamosci uzytkownikéw. Z kolei w przypadku
informacji instytucjonalnych, takich jak artykuty uznanych redakcji czy raporty
rzadowe, autentykacja jest zazwyczaj prostsza, poniewaz zrodta te maja na ogoét dobrze
znang reputacj¢ 1 ustalone struktury publikacji, co wulatwia weryfikacje ich
wiarygodnosci i pochodzenia™*.

Ocena wiarygodno$ci to proces, podczas ktdrego ocenie podlegaja zaréwno
wiarygodno$¢ informacji, jak 1 wiarygodno$¢ Zrddla informacji. Sa to powigzane ze
soba elementy. Wdrozenie standardow priorytetowania, oceny wiarygodno$ci oraz
potwierdzania zrodet 1 informacji zwigksza prawdopodobienstwo, ze przedstawione
ostateczne dane wywiadowcze beda cechowaé sie wysoka niezawodnos$cig.
Priorytetyzacja moze by¢ przyznawana na podstawie wczesniej okreslonych kryteriow,
takich jak poszukiwanie informacji dotyczacych konkretnej osoby lub miejsca, gdzie
wszelkie wzmianki o tych podmiotach otrzymuja wyzszy priorytet. Priorytetyzacja
moze by¢ roéwniez oparta na czestotliwosci pojawiania si¢ danej informacji, co
umozliwia szybkie reagowanie na potencjalnie falszywe tre§ci i zapobieganie ich
dalszemu rozpowszechnianiu.

Istniejg r6zne metody oceny wiarygodnos$ci zrddta informacji, biorgc pod uwage

jego pochodzenie, niezawodno$¢ (inaczej: rzetelnos¢) oraz czgstotliwos¢ generowania

Wy, Williams, 1. Blum, Defining Second Generation..., op. cit., s. 17.
1 Ibidem, s. 18.
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danych. Kazde otwarte zrodto informacji charakteryzuje si¢ innymi parametrami
1 podatno$ciami na manipulacje trescig. Kryteria oceny wiarygodno$ci zrodel otwartych
opracowane przez Departament Bezpieczenstwa Krajowego Stanow Zjednoczonych
zaktadajg ocene¢ zrodel informacji 1 ujete sg w szesciopunktowa skale oceny. Kategoria
,wiarygodne” (A) obejmuje zrodta charakteryzujace si¢ pelng autentycznoscia,
wiarygodnos$cig i zdolnoscig do dostarczania dokladnych i rzetelnych informacji oraz
historig catkowitej wiarygodnosci, kolejne kategorie to zrodta: ,,zazwyczaj wiarygodne”
(B), ,,prawie wiarygodne” (C), ,,zazwyczaj niewiarygodne” (D), ,,niewiarygodne” (E)
oraz ,,nie mozna oceni¢” (F) — oznaczajace brak podstaw do oceny wiarygodnos$ci
zrédta. Inne wprowadzone kryterium stanowi czestotliwo$¢ dostarczania przez zrodto
informacji na okre$lony temat. Kolejnym wyrdznionym kryterium oceny wiarygodnosci
otwartych Zrédet informacje jest czestotliwo$¢ dostarczania informacji na temat
okreslonych zagadnien. Zrdédla moga byé klasyfikowane jako ,.staly dostawca”
(dostarczajace regularnie informacje), ,,cze¢sty dostawca” (dostarczajace informacje
czgsto, ale nie zawsze), ,ograniczony dostawca” (dostarczajace informacje
sporadycznie) lub ,nowy lub nieznany dostawca” (pierwszy raz dostarczajace
informacje na dany temat)ll5.

Innymi sposobami oceny wiarygodnosci otwartych zrddet informacji oraz
uzyskanych z nich danych sa metody stosowane przez Departament Armii Stanow
Zjednoczonych116. W tabeli 2.6 zaprezentowano ocen¢ wiarygodnos$ci zrodet otwartych,
obejmujaca zakresem od A (wiarygodne) do F (nie mozna ocenié). Zrodto
wykorzystywane po raz pierwszy otrzymuje ocen¢ F, ktora nie oznacza
niewiarygodnosci, lecz wskazuje na brak wczesniejszych doswiadczen analitykow z

tym zrodtem, co uniemozliwia ocen¢ jego wiarygodnosci.

115 M.M. Lowenthal, R.M. Clark, The Five Disciplines..., op. cit., 2015, s. 32.
Y8 JTP 2-22.9: Open-Source Intelligence, DC: Headquarters, Department of the Army, Waszyngton,
2012, s. 2-8.
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Tabela 2.6. Ocena wiarygodnosci otwartych zroédet informacji

Kategoria

Opis

Niezawodne

Brak watpliwosci co do autentycznosci, wiarygodnosci lub
kompetencji; historia catkowitej niezawodnosci.

Zazwyczaj niezawodne

Niewielkie watpliwosci co do autentyczno$ci, wiarygodnosci lub
kompetencji; zazwyczaj dostarcza wiarygodne informacje.

Dos¢ niezawodne

Watpliwosci co do autentycznosci, wiarygodnosci lub kompetencji;
dostarczato wiarygodne informacje w przeszto$ci.

Zazwyczaj
niewiarygodne

Znaczace watpliwosci co do autentycznosci, wiarygodnosci lub
kompetencji; dostarczato wiarygodne informacje w przesztosci.

Niewiarygodne

Brak autentyczno$ci, wiarygodnosci lub kompetencji; historia
nieprawdziwych informacji.

Nie mozna oceni¢

Brak podstaw do oceny wiarygodnosci zrodta.

Zrédto: ATP 2-22.9: Open-Source Intelligence, DC: Headquarters, Department of the Army, Waszyngton

2012, s. 2-8.

W tabeli 2.7 przedstawiono ocen¢ wiarygodno$ci informacji na podstawie ich

zgodnosci z innymi zrodlami, logicznos$ci oraz wewnetrznej spojnosci.

Tabela 2.7. Ocena wiarygodnos$ci informacji jawnozrodiowych

Kategoria

Opis

Potwierdzona

Potwierdzona przez inne niezalezne, renomowane zrodla; logiczna
sama w sobie; zgodna z innymi informacjami na ten temat.

Prawdopodobna Niepotwierdzona; logiczna sama w sobie; zgodna z innymi
informacjami na ten temat.

Mozliwa Niepotwierdzona; w miar¢ logiczna sama w sobie; zgodna z niektorymi
innymi informacjami na ten temat.

Watpliwa Niepotwierdzona; mozliwa, ale nielogiczna; brak innych informacji na
ten temat.

Mato Niepotwierdzona; nielogiczna sama w sobie; sprzeczna z innymi

prawdopodobna informacjami na ten temat.

Nie mozna oceni¢

Brak podstaw do oceny prawdziwosci informacji.

Zrédto: ATP 2-22.9: Open-Source Intelligence, DC: Headquarters, Department of the Army, Waszyngton

2012, s. 2-8.

NATO stosuje szesciostopniowa skale oceny otwartych zrodetl informacji —

NATO Admiralty Code — do oceny wiarygodnos$ci zrodet oraz rzetelnosci samych
informacji''’. Ocena ta opiera si¢ czesciowo na subiektywnym osadzie analityka oraz
doswiadczeniu z weze$niejszymi informacjami dostarczonymi przez to samo Zrddlo, a

w przypadku danych uzyskanych za pomocg sensorow — na wiedzy dotyczace]

W NATO, Allied Joint Doctrine for Intelligence, Counter-Intelligence and Security, AJP-2, wyd. A,
wersja 2, NATO Standardization Office, 2016.
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doktadno$ci konkretnego systemu sensorow. System ten sklada si¢ z dwodch
niezaleznych skal: jednej — dla wiarygodnos$ci zrodia i drugiej — dla wiarygodnosci
informacji. Wiarygodno$¢ zrddta ocenia si¢ w skali od A do F, gdzie A oznacza
,catkowicie wiarygodne” zrddto, niebudzace watpliwosci co do autentycznosci,
rzetelnosci lub reputacji, za§ F oznacza, ze nie mozna oceni¢ wiarygodno$ci zrodta
z powodu braku odpowiednich danych. Natomiast wiarygodno$¢ informacji oceniana
jest w skali od 1 do 6, gdzie 1 oznacza ,,potwierdzone przez niezalezne zrodta”, a 6 —
,»niemoznos¢ oceny wiarygodnosci”. Rozdzielenie ocen na dwie skale umozliwia
bardziej precyzyjne i niezalezne ocenianie, zapewniajac, ze ocena przypisana do
wiarygodno$ci zrodla nie wptywa na oceng wiarygodnosci informacji — ani odwrotnie.
W przypadku Zrédet niecyfrowych ocena ich wiarygodnos$ci jest prostsza niz
w przypadku Zrédet cyfrowych, a szczegolnie trudna w kontek$cie tresci z mediow
spoteczno$ciowych. Miarg wiarygodnosci jest ustalenie czy informacje sa godne
zaufania, co oznacza, ze zostaly dostarczone bez intencji wprowadzenia w blad, oraz
czy zrédlo miato wiarygodny dostgp do tych danych. Oceniajac wiarygodno$¢ Zrodta,
nalezy réwniez uwzgledni¢ jego historie, tj. czy w przesztosci dostarczato potwierdzone
1 wiarygodne informacje. Przyktadowo bardziej wiarygodna jest informacja przekazana
przez placowke dyplomatyczng niz przez anonimowe zrédlo w mediach
spoteczno$ciowych, ktdre nie ma potwierdzonej historii dostarczania rzetelnych danych.
Podobnie wydawnictwa o ustalonej reputacji zazwyczaj charakteryzuja si¢ wysokim
prawdopodobienstwem przekazywania sprawdzonych i1 wiarygodnych informacji oraz
zachowuja transparentnos¢ w kwestii swoich zrodel. Natomiast tabloidy Ilub
wydawnictwa o nizszej reputacji moga by¢ mniej wiarygodne ze wzgledu na tendencje
do manipulowania informacjami, aby wywrze¢ wplyw na odbiorcow. W
przeciwienstwie do mediow informacyjnych media spolecznosciowe zazwyczaj
dostarczaja informacje pochodzace bezposrednio od pierwotnego nadawcy. Jednak
oryginalno$¢ tych informacji moze by¢ watpliwa, zwlaszcza w przypadku retweetow,
repostow czy dziatan botow, ktoére moga ukrywaé rzeczywiste intencje pierwotnego
autora. Nawet jesli relacjonowane jest wydarzenie, ktorego $wiadkiem byl pierwotny
nadawca, pozostaje kwestia zaufania do przekazywanej relacji, zwtaszcza gdy brakuje
pelnej wiedzy na temat kontekstu, w jakim znajdowat si¢ nadawca, jego ewentualnych

uprzedzen oraz poziomu wiedzy fachowej. Innym sposobem oceny wiarygodnos$ci

78



informacji jest weryfikacja przez potwierdzenie''®. Im wiecej zrodet potwierdza te same
twierdzenia lub dostarcza zgodne informacje, tym wicksze jest prawdopodobienstwo
ich prawdziwosci. Na przyklad im wiecej Swiadkow zdarzenia zgadza si¢ co do jego
przyczyn, przebiegu oraz skutkow, tym wieksze prawdopodobienstwo uzyskania
dokladnego obrazu wydarzen. Przeprowadzajac weryfikacj¢ wiarygodnosci przez
potwierdzenie, nalezy uwzgledni¢ dwa elementy wystepujace w wywiadzie
jawnozrédtowym. Pierwszy to ,,efekt echa”, kiedy zrodlo pierwotne oceniane jest jako
wysoce wiarygodne, poniewaz jednoczesnie wiele innych zrodet wtornych powiela te
same informacje, korzystajac z tego zrddla pierwotnego. Drugi element stanowi
tendencja do bardzo szybkiego rozprzestrzeniania si¢ dezinformacji, szczegdlnie
w mediach spotecznosciowych.

Ocena wiarygodnos$ci informacji zalezy od oceny wiarygodnos$ci Zrodla. Oceny
te wplywaja na siebie nawzajem i musza by¢ przeprowadzane w okreslonej kolejnos$ci:
najpierw ocenia si¢ zrodlo informacji, a nastgpnie informacj¢. W ocenie istotne sg
rowniez interakcje zachodzace pomiedzy informacja jawnozrodtowa a otwartym
zrodtem. Zrodto wiarygodne moze przekazaé informacje niewiarygodna, natomiast
zrodto niewiarygodne moze przekaza¢ informacje wiarygodng. Ocena wiarygodnos$ci
informacji stanowi zatem wypadkowag oceny wiarygodno$ci zrodla oraz oceny
informacji, w tym stosunku zrodta do informacji. Za przyktad moze postuzy¢ model
oceny informacji w systemie 4x4 stosowany przez Europol, wykorzystywany
w panstwach cztonkowskich w celu wustalenia autentyczno$ci 1 dokladnosci
dostarczanych informacji**®. Ocena zrodla obejmuje kategorie od A (nie ma watpliwosci
co do autentycznos$ci, wiarygodnosci i rzetelno$ci zrodta) do X (rzetelno$ci zrodta nie
mozna oceni¢). Ocena informacji natomiast klasyfikuje dane od 1 (informacje, ktérych
doktadno$¢ nie budzi zadnych watpliwosci) do 4 (informacje, ktérych nie mozna

potwierdzi¢). Model oceny informacji przedstawiono na rysunku 2.4.

18 H. Gibson, S. Ramwell, T. Day, Analysis, Interpretation and Validation of Open Source Data, [w:]
B. Akhgar, P.S. Bayerl, F. Sampson (eds.), Open Source Intelligence: Investigation From Strategy to
Implementation, Springer, 2023, s. 108.

19 Europol, Strategia zarzgdzania informacjami. Wsparcie wdrozenia rozporzqdzenia Europolu
i Strategii Europolu 2020+, Europol, Haga 2018, s. 9—-10.
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Rysunek 2.4. Kody oceny stosowane przy wymianie informacji za posrednictwem
Europolu

Zrédto: Europol, Strategia zarzqdzania informacjami. Wsparcie wdrozenia rozporzqdzenia Europolu
i Strategii Europolu 2020+, Europol, Haga 2018, s. 10.

Kontekstualizacja to proces umozliwiajacy analitykowi przekazanie
specjalistycznej wiedzy tematycznej odbiorcy. Polega na wzbogacaniu surowych
danych dodatkowymi informacjami, ktére pomagaja w ocenie ich wiarygodnos$ci
i relewantno$ci. Przyktady takich informacji obejmuja ocen¢ zrodia, kontekst
historyczny lub polityczny oraz potencjalne uprzedzenia. Kontekstualizacja moze
réwniez polega¢ na syntezie rdéznych elementéw informacji w spojny produkt
analityczny. Dzieki integracji réznorodnych zrodet i perspektyw analitycy moga
stworzy¢ pehniejszy 1 wieloaspektowy obraz sytuacji, co zwicksza warto$¢ analityczng
dostarczanych danych. Przykladem moze by¢ analiza zagrozen cybernetycznych,
w ktorej uwzglednia si¢ zaréwno techniczne aspekty incydentu, jak i szeroki kontekst

polityczny oraz mozliwe motywy dziatania zaangazowanych podmiotow.
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Analiza informacji stanowi czynno$¢ poznawcza, ktéora wykorzystuje dane
empiryczne oraz rozumowanie w celu uzyskania wieloaspektowe]j charakterystyki
okreslonych sytuacji, ich zrozumienia, formulowania sadow oraz prognozowania ich
rozwoju. Polega na poszukiwaniu odpowiedzi na dwa pytania: ,,co?” (co si¢ stato, co
wiemy, co nalezaloby jeszcze wiedzie¢) 1 ,,co z tego?” (jaka jest prognoza dalszego
rozwoju sytuacji, jakie dzialania nalezatoby podja¢)'?’. Celem analizy informacji jest
zapewnienie wsparcia organom decyzyjnym poprzez zmniejszenie stanu niepewnosci
informacyjnej. W obszarze bezpieczenstwa panstwa istotng jej czg¢scig jest rOwniez
formutowanie = rekomendacji  dotyczacych  podjecia  pokreslonych  dziatan.
W podejmowanych czynno$ciach istotne sa krytyczne myslenie oraz kreatywne
rozwigzywanie problemow. Analiza jawnozrodlowa jest dziedzing wielodyscyplinarna,
ktéra nabiera znaczenia, gdy wprowadza nowe elementy do juz zebranych informacji,
co umozliwia decydentom odpowiedzialnym za bezpieczenstwo panstwa podejmowanie
bardziej optymalnych decyzji.

Pierwszym etapem analizy informacji jest postawienie problemu, czyli
sformutowanie pytania, na ktére analityk ma odpowiedzie¢. Trafne, poprawne
sformutowanie pytania wymaga wyobrazni 1 kreatywnos$ci. Mozna wyr6zni¢ kilka
typdw problemdw, tj. problemy oszacowania, eksploatacyjne, predykcyjne, zwigzku
przyczynowego oraz optymalizacyjnelzl. Kolejny komponent analizy stanowi
formulowanie hipotez. W prowadzonych analizach istotne sa rowniez zalozenia
analityczne, ktore najczesciej wystepuja w formie generalizacji tworzacych rodzaj
potaczenia rozumowan. W toku analizy moga pojawi¢ si¢ na etapie formulowania
hipotez, wnioskowania oraz jako element wspomagajacy ocen¢ wiarygodno$ci zrodet
informacji. Ostatnim komponentem analizy informacji jest rozumowanie, w zakresie
ktorego wyrdznia si¢ najczeSciej trzy typy: dedukcyjne, indukcyjne i abdukcyjne.
Rozumowanie dedukcyjne jest rozumowaniem niezawodnym, czyli prawdziwo$¢
przestanek tego rozumowania przesadza o prawdziwosci jego wniosku. Ograniczenie
dedukcji stanowi brak mozliwo$ci wyj$cia poza informacje sktadajace si¢ na przestanki,
co oznacza, ze wnioski sg $ci§le uzaleznione od zatozef poczatkowych. Rozumowanie
dedukcyjne przebiega zgodnie z kierunkiem wynikania logicznego, zapewniajac

spojnos¢ 1 precyzyjnos¢ wnioskow. Drugi typ rozumowania to indukcja, w zakresie

120y Konieczny, Kryminalistyczny leksykon..., op. cit., s. 28.
121 3. Konieczny, Analiza w wywiadzie zagranicznym, [w:] J. Konieczny (red.), Analiza informacji
w stuzbach..., op. cit., s. 350.
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ktérej pomigdzy przestankami a konkluzjg nie zachodzi stosunek wynikania logicznego.
Jest to rozumowanie zawodne, ogélne wnioski wyprowadzane sg z przestanek bedacych
partykularnymi przypadkami urzeczywistnienia si¢ tych wnioskow. Przyjecie wniosku
jest decyzja analityka. Trzeci, najbardziej tworczy, typ rozumowania to abdukcja.
Polega na formutowaniu najbardziej prawdopodobnych hipotez na podstawie
niekompletnych informacji w celu wyjasnienia zgromadzonych informacji.
Rozumowanie abdukcyjne ma zastosowanie w sytuacjach niepewnosci lub braku petne;j
wiedzy w analizie dost¢pnych danych.

Zastosowanie krytycznego myslenia w analizie wywiadowczej pozwala
analitykom na autorefleksje oraz poszukiwanie bledow w swoim mysleniu. Wymaga to
swiadomos$ci charakterystycznych bledow poznawczych i1 logicznych, wykrywania
btgdow w rozumowaniu innych, opanowania sposobéw myslenia przeciwnika
i gotowosci do krytyki ich rozumowan. Waznym aspektem krytycznego myslenia jest
réwniez stosowanie dialektyki, ktora wspiera kreatywne mys$lenie poprzez analize
sprzeczno$ci w zatozeniach 1 wnioskach, przedstawienie tezy, znalezienie sprzecznosci,
rozwinigcie antytezy i doj$cie do syntezym.

Na potrzeby analizy wywiadowczej wykorzystywany jest podzial metod analizy
zaproponowany przez R.J. Heuera 1 R.H. Phersona, ktérzy wyrdzniajg cztery kategorie:
metod¢ osadu eksperckiego, metody ustrukturyzowane, metody iloSciowe
wykorzystujace dane wygenerowane przez ekspertow (quasi-ilosciowe) oraz metody
ilosciowe z wykorzystaniem danych empirycznych. Autorzy jednoczesnie podkreslaja,
ze metody te roznig si¢ od siebie, jednak granice miedzy nimi sg czg¢sto rozmyte
1 trudno rozpoznawalnelz?’.

Metoda osadu eksperckiego polega na wykorzystaniu zaréwno wiedzy ogodlnej
1 specjalistycznej analityka, jak i jego do$wiadczenia zawodowego oraz krytycznego
myslenia. Charakterystyczng cecha tej metody sa subiektywne szacowania
przeprowadzane praktycznie w sferze koncepcyjnej. Techniki stosowane w tej metodzie
to m.in. wnioskowanie na podstawie dowodow, metody historyczne, studium przypadku
oraz wnioskowanie przez analogi¢. Krytyczne myslenie jest waznym elementem
pomagajacym w organizowaniu danych, walidacji zrédet informacji, a takze

w przekazywaniu wnioskow w sposob klarowny 1 logiczny, zapewniajac wigkszg

12 WM. Hall, G. Citrenbaum, Intelligence Analysis: How to Think in Complex Environments, Praeger
Security International, 2010, s. 116—120.

122 R.J. Heuer, R.H. Pherson, Structured Analytic Techniques for Intelligence Analysis, CQ Press,
Thousand Oaks, 2021, s. 5-6.
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precyzjg, jasno$¢ i skuteczno$¢ w przetwarzaniu i interpretacji danych. Krytyczne
mys$lenie stanowi istotny element pomagajacy w organizowaniu danych, walidacji
zrodet informacji, a takze w przekazywaniu wnioskéw w sposéb klarowny 1 logiczny.
Metoda osadu eksperckiego ma zastosowanie w sytuacjach, w ktorych konieczne jest
zrozumienie zlozonych probleméw i ocena wielu mozliwych scenariuszy. Staje si¢
szczegoOlnie uzyteczna, gdy dostepne dane sg ograniczone lub niejednoznaczne.
Ustrukturyzowane metody analityczne sg sposobem na systematyczne
1 przejrzyste ujawnianie proceséw myslowych analitykow, a w rezultacie fatwiejsze ich
udostepnianie, rozwijanie oraz dyskusj¢ nad nimi. Metody te sg wykorzystywane
w wywiadzie jawnozroédtowym, kiedy konieczne jest precyzyjne zrozumienie
1 udokumentowanie procesu analitycznego. Maja réwniez zastosowanie w sytuacjach
wymagajacych oceny konkurencyjnych hipotez oraz systematycznego przegladu
zatozen 1 dowodéw. Sa one wyjatkowo uzyteczne w analizach prowadzonych
zespolowo, usprawniajac komunikacje oraz poprawiajac gromadzenie i interpretacje
informacji. Gtéwnym celem technik stosowanych w tej metodzie jest poprawa jakoS$ci
analizy wywiadowcze] poprzez redukcje powszechnie wystgpujacych bledow
poznawczych oraz uprzedzenh wsrdd analitykow. Czeste jest stosowanie kombinacji
kilku technik w prowadzonej analizie. Transparentna metodologia pozwala na
weryfikacje poszczegdlnych czgsci 1 catoSci wnioskowania oraz uwzglednienie
réznorodnych punktow widzenia juz na wczesnym etapie analizy. Ustrukturyzowane
metody umozliwiajg redukcje czestotliwosci 1 pojawiania si¢ btedow wieksze] wagi
poprzez zapewnienie, ze zalozenia 1 modele myS$lowe s3a wyraznie sprawdzane

i testowane?*

. Jednoczes$nie strukturalizacja procesu analitycznego moze ograniczad
elastyczno$¢ dziatan analitykow w dynamicznym i zmiennym otoczeniu. Podziat
technik stosowanych w ustrukturyzowanych metodach analizy przedstawiony zostat

w tabeli 2.8.

124 1hidem.
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Tabela 2.8 Podziat technik stosowanych w ustrukturyzowanych metodach analizy

Kategoria Techniki

Techniki eksploracyjne e burza mézgéw (prosta oraz z grupowaniem)
e technika grup nominalnych

s circleboarding, starbursting

e mapy mysli i mapy konceptualne

eanaliza Venna

e analiza sieciowa

Techniki diagnostyczne e sprawdzanie kluczowych zatozen

e chronologie i ramy czasowe

e macierz wpltywow krzyzowych

e generowanie konkurencyjnych hipotez
e rozumowanie diagnostyczne

e analiza konkurencyjnych hipotez

o wyszukiwarka niespdjnosci

o wykrywanie oszustw

e mapowanie argumentow

Techniki z uzyciem wyobrazni emyslenie ,,z zewnatrz do wewnatrz”
(zmian ram analizy) eanalogie strukturalne

e analiza czerwonych kapeluszy

o crunching kwadrantow

eanaliza pre mortem

e strukturalna autokrytyka

e metoda ,,C0, jesli?”

e analiza wysokiego wptywu/niskiego prawdopodobienistwa
emetoda delficka

e wspotpraca adwersarialna

e debata strukturalna

Techniki foresightu e generowanie kluczowych czynnikow

e wyszukiwarka kluczowych niepewnosci
e odwracanie zatozen

e proste scenariusze

o stozek prawdopodobienstwa

e alternatywna analiza przyszto$ci

e tworzenie scenariuszy wielokrotnych

e analiza morfologiczna

e rozumowanie kontrfaktyczne

e analiza przeciwnych narracji

e generowanie, walidacja i ocena wskaznikow

Techniki wspomagania decyzji e inkubator mozliwosci

eanaliza BowTie

e matryca wplywow

eanaliza SWOT

e analiza $ciezek krytycznych

edrzewa decyzyjne

e matryca decyzyjna

eanaliza pola sit

e technika Pros-Cons-Faults-and-Fixes
e menedzer ztozono$ci

Zrédto: R.J. Heuer, R.H. Pherson, Structured Analytic Techniques for Intelligence Analysis, CQ Press,
Thousand Oaks, 2021.
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Metody quasi-iloSciowe (inaczej: metody iloSciowe wykorzystujace dane
wygenerowane przez ekspertow) sa stosowane w analizie wywiadowczej w sytuacjach
braku danych empirycznych, gdy istnieje potrzeba wypehienia luk poprzez

wykorzystanie danych wygenerowanych przez ekspertc')wlzs.

Sa one szczegdlnie
przydatne w ocenie podatnosci przywddcow na zamach stanu, w przewidywaniu
wyniku debaty dotyczacej legislacji oraz w przypadku terroryzmu. Ten rodzaj analizy
umozliwia wykorzystanie danych eksperckich, zwlaszcza w subiektywnej ocenie
prawdopodobienstwa i modelowaniu ztozonych zjawisk. Narzedziem pozwalajagcym na
zwigkszenie efektywnos$ci tych metod sg procedury umozliwiajace wydobycie takich

(12
sadow*?.

Metody quasi-ilosSciowe stosowane s3 w modelowaniu dynamicznych
procesoOw 1 symulacjach zjawisk zwigzanych z bezpieczenstwem oraz stabilno$cig
polityczng. Wadami tych metod moga by¢ utrudniona weryfikacja i walidacja danych
eksperckich oraz sama jako$¢ tych danych. Wyniki analizy, ze wzgledu na
subiektywnos$¢ ocen, mogg by¢ mniej precyzyjne. Metody te obejmuja wnioskowanie
bayesowskie, ktore wykorzystuje zarowno dane pochodzace z wynikow badan
okreslonych zdarzen, jak i zalozone z gbéry prawdopodobienstwa. Kolejng technike
stanowi modelowanie dynamiczne, pozwalajace na analiz¢ systemOw zmieniajacych si¢
w czasie 1 przewidywanie przysztych zachowan na podstawie biezacych danych. Inng
technika sa symulacje, ktore pozwalaja na stworzenie modeli rzeczywistych zjawisk
1 eksperymentowanie z nimi w kontrolowanych warunkach. Przygotowanie do
stosowania tych metod wymaga wyksztalcenia w dziedzinach matematyki, informatyki
oraz badan operacyjnych 1 ekonomii.

Metody ilosciowe z wykorzystaniem danych empirycznych sa stosowane
w analizie wywiadowczej w sytuacji dostepnosci duzych ilosci danych, na przyktad big
data. Umozliwiaja one przeprowadzanie precyzyjnych analiz dzigki zastosowaniu
zaawansowanych algorytméw 1 technik modelowania ekonometrycznego. Dane
iloSciowe sg gromadzone m.in. za pomocg roznych czujnikoOw 1 mogg by¢ uzywane do
analizy systemow broni lub reakcji publicznej na nowe produkty. Wraz ze wzrostem
ilosci danych dostepnych od dostawcow mediow spotecznosciowych i internetu rzeczy
mozliwa jest rowniez identyfikacja trendow oraz obiektywne testowanie hipotez'?’.

Metody te wymagaja jednak duzych zasoboéw obliczeniowych oraz dostgpu do

125 1q.
Ibidem.

126 K. Liedel, Analiza w przeciwdzialaniu terroryzmowi, [w:] J. Konieczny (red.), Analiza informacji

w stuzbach..., op. cit., s. 335.

127 R J. Heuer, R.H. Pherson, Structured Analytic Techniques..., op. cit.
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kompletnych i konkretnych danych. Analiza duzych zbioréw danych wymaga nie tylko
stosowania zaawansowanych technik obliczeniowych, lecz takze weryfikacji
i filtrowania danych w celu zniwelowania ryzyka btedow poznawczych oraz ich
manipulacji. Rozwdj systemow analitycznych opartych na algorytmach sztucznej
inteligencji i metodach ilo$ciowych prowadzi do czg$ciowej automatyzacji procesow
decyzyjnych. Wprowadzenie systemow big data umozliwia dynamiczne monitorowanie
1 korekte procesow operacyjnych w oparciu o dane historyczne oraz analiz¢ czynnikoéw

wptywajacych na podejmowanie decyzjilzs.

Jednak jako$¢ danych wejsciowych
pozostaje czynnikiem krytycznym, wplywajacym na wiarygodno$¢ i praktyczne

zastosowanie wynikow analizy ilo$ciowe;.

2.6. Podsumowanie

Podsumowujac ustalenia badawcze dotyczace charakterystyki wywiadu
jawnozrodtowego nalezy stwierdzié, ze jego istotg jest zaplanowane i zorganizowane
pozyskiwanie informacji z ogoélnodostgpnych, legalnych zrdédet, ich przetwarzanie,
analiza oraz przekazanie powstalego w tym procesie produktu analitycznego
decydentom w ustalonej formie, zgodnie z wcze$niej okreSlonym zapotrzebowaniem
informacyjnym.

Dziatania te umozliwiajg szybka 1 skuteczng analiz¢ zagrozen oraz zjawisk
istotnych dla bezpieczenstwa panstwa. Wywiad jawnozrédlowy uzupetnia informacje
pozyskane z innych Zrddel, dostarcza ogolnego kontekstu badanego problemu oraz
moze ukierunkowywac¢ dalsze dziatania operacyjne. Wykorzystanie wywiadu
jawnozrédtowego przed zastosowaniem innych form rozpoznania przyczynia si¢ do
optymalizacji kosztow pozyskiwania informacji.

Zwazywszy na specyfike informacji z otwartych zrodet oraz dynamike zmian
w $srodowisku bezpieczenstwa, cykl wywiadowczy ulega przyspieszeniu, szczeg6lnie
w konteks$cie wywiadu jawnozrodlowego. Wymaga to modyfikacji w zadaniowaniu
| finansowaniu  stuzb  specjalnych oraz stworzenia warunkéw sprzyjajacych
efektywnemu wykorzystaniu wynikéw ich pracy w procesie decyzyjnym na rzecz

bezpieczenstwa panstwa.

128 p Zaskorski, W. Zaskorski, Big-Data systems in improving modern organizations, ,,Nowoczesne
Systemy Zarzadzania” 2017, z. 12, nr 2, s. 131.
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Analiza pojecia 1 klasyfikacji informacji jawnozrodtowych wykazata, ze ich
réznorodno$§¢ wynika ze specyfiki kanatow przekazu, takich jak obserwacja,
dokumenty, media nadawcze oraz tresci cyfrowe, z ktorych kazdy charakteryzuje si¢
odmiennymi wlasciwosciami determinujgcymi sposob ich pozyskiwania i analizy.
Efektywnos¢ wywiadu jawnozroédtowego zalezy wigc nie tylko od dostepu do
odpowiednich zrodet, ale takze od wiasciwego doboru metod ich analizy oraz
umiejetnosci oceny ich rzetelnosci.

Na podstawie dokonanych ustalen dotyczacej etapéw pozyskiwania informacji
z otwartych zrodet oraz metod ich analizy, nalezy podkresli¢, ze jednym z gldwnych
wyzwan wywiadu jawnozrodlowego pozostaje ocena wiarygodnosci zaréwno zrodet,
jak 1 pozyskanych informacji. Wyniki badan wskazuja, ze warto$ciowanie informacji
jawnozrodtowych stanowi jedno z najwigkszych wyzwah OSINT ze wzgledu na
dynamiczny wzrost liczby dostepnych zrodet oraz ich zréznicowang rzetelno$¢.

Jednym z najistotniejszych wyzwan wywiadu jawnozrodtowego pozostaje ocena
wiarygodno$ci zarowno samych Zrédet, jak i pozyskiwanych informacji. Zastosowane
metody analizy maja na celu redukcj¢ niepewnos$ci oraz umozliwiajg rozwigzywanie
konkretnych probleméw decyzyjnych. Rosngca liczba informacji dostgpnych w czasie
rzeczywistym, przy relatywnie niskich kosztach, powoduje, ze w analizach
wywiadowczych priorytetem staja si¢ metody ilosciowe. Szczegdlng role odgrywaja
tutaj dane pochodzace z zaawansowanych czujnikow, komercyjnych satelitow, urzadzen
mobilnych, Internetu rzeczy oraz sieci potagczonych urzadzen noszonych na ciele, takich
jak inteligentne zegarki 1 inne technologie biometryczne. Nowe otwarte zrodta
informacji pojawiaja si¢ w wyniku postgpu technologicznego oraz zmian spotecznych,
aich dostepnos¢ wzrasta wykladniczo, co prawdopodobnie stanowi trwaty kierunek
rozwoju. Ze wzgledu na powszechng dostepnos¢, szybkos¢ oraz relatywna tatwos¢
pozyskiwania informacji jawnozrédtowych, ich wykorzystanie skraca czas niezbedny
do przeprowadzenia analiz wywiadowczych, co w konsekwencji przyspiesza proces
podejmowania decyzji zwigzanych z bezpieczenstwem panstwa.

Rozw¢j otwartych zrodet informacji prowadzi do zacierania si¢ granicy
pomiedzy informacjami jawnymi a niejawnymi‘?. Niektore informacje, ktore wezesnie]

byly pozyskiwane wylacznie metodami operacyjnymi, sg obecnie dostepne w otwartych

12947, Williams, 1. Blum, Defining Second Generation..., op. cit., s. 37.
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zroédtach. Wymusza to zmian¢ podej$cia do kategoryzacji nowych zrodet informacji
oraz metod ich analizy, a takze rodzi wyzwania natury prawnej i organizacyjne;.
Reasumujac, przeprowadzona analiza dostarcza teoretycznej odpowiedzi na
pierwsze szczegOtowe pytanie badawcze, wskazujac, ze wraz ze wzrostem liczby
otwartych zrodet informacji oraz powszechnym dostgpem do technologii cyfrowych
i Internetu rola wywiadu jawnozrodtowego wzrasta w ksztalttowaniu bezpieczenstwa
panstwa. Wnioski te stanowig punkt wyjscia do dalszych badan empirycznych, ktore
pozwolg na ich weryfikacje¢ oraz kompleksowe ujecie w koncowej analizie catlej

dysertacji.
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3. ZAAWANSOWANE METODY I SRODKI PROWADZENIA WYWIADU
JAWNOZRODLOWEGO

Celem trzeciego rozdziatu jest prezentacja wynikow badan ukierunkowanych na
rozwigzanie szczegdtowego problemu badawczego sformutowanego w pytaniu:
W jakim zakresie dostgpne metody i srodki prowadzenia wywiadu jawnozrodtowego
wplywajq na bezpieczenstwo panstw?

W niniejszym rozdziale przedstawiony zostal podzial metod pozyskiwania
informacji jawnozrédlowych nawigzujacy do klasyfikacji otwartych Zrédet informacji
przedstawionej w rozdziale drugim. Z uwagi na dynamiczne zmiany technologiczne
oraz dominacj¢ zrddel internetowych zasadne jest rowniez omoéwienie metod
wykorzystywanych w cyfrowym wywiadzie jawnozrodtowym.

W dalszej czgsci rozdziatu zaprezentowano klasyfikacje narzedzi stosowanych
w cyfrowym OSINT, obejmujaca rozwigzania jezykowe 1 tekstowe, geoprzestrzenne,
oparte na teorii sieci oraz wykorzystujace kryminalistyke wizualng. Koncowa czegsé
rozdzialu poswigcona zostala analizie przykladowych narzedzi cyfrowego wywiadu
jawnozrodtowego, w tym narz¢dzi open-source, projektowanych na zamdéwienie oraz
komercyjnych. Przeanalizowano ich mozliwosci techniczne, zastosowanie w wywiadzie
jawnozroédtowym, a takze ograniczenia wynikajagce z uwarunkowan technicznych
1 prawnych. Uwzgledniono roéwniez zautomatyzowane narzedzia, usprawniajgce proces
pozyskiwania i interpretacji informacji jawnozrodtowych.

Szczegoblnie istotnym elementem badan w tym rozdziale jest ocena wptywu oraz
mozliwo$ci rozwoju metod 1 narzedzi OSINT w kontekscie ich wykorzystania na rzecz

bezpieczenstwa panstwa.

3.1.  Ogolny podzial metod pozyskiwania informacji jawnozrédlowych

Metody pozyskiwania informacji jawnozrodtowych mozna klasyfikowaé¢ wedlug
rodzaju otwartego zrodta.

Gromadzenie informacji jawnozrodtowych z obserwacji umozliwia poznanie
zjawisk w ich niezaktoconym przebiegu poprzez uczestnictwo w publicznych
wydarzeniach, konferencjach naukowych, zebraniach, kongresach oraz pozyskanie
informacji o otoczeniu (banery, billboardy). Metoda ta moze dostarczy¢ informacji

scisle specjalistycznych i unikatowych.
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Pozyskiwanie informacji jawnozrédtowych pochodzacych z dokumentow
i innych zrédet drukowanych jest tradycyjna metoda pracy wywiadu jawnozrédtowego.
Lektura ksigzek, prasy, wydawnictw branzowych, fachowej literatury, broszur, prac
naukowych dostarcza informacji o wysokiej 1 czesto zweryfikowanej jakosci. Wazne
jest monitorowanie tytulow prasowych oraz nowosci wydawniczych zwigzanych
z tematem prowadzonej analizy jawnozrodtowej. Z uwagi na swa charakterystyke szara
literatura jest trudna do wyszukania i gromadzenia, w wielu przypadkach jedyng metoda
jej pozyskania jest uczestnictwo w wydarzeniu, na ktérych jest udostgpniana. Szara
literatura gromadzona jest w sposob aktywny na wyrazne zadanie decydentow. W fazie
planowania zbierania informacji jawnozrédtowych istotne jest zatem posiadanie wiedzy
zardwno o samym wydarzeniu, jak i o fakcie dystrybucji na nim szarej literatury.

Niejednokrotnie brak informacji o autorze, tytule, dacie publikacji czy wydawcy
oraz forma papierowa szarej literatury stanowig wyzwanie w etapie digitalizacji
i standaryzacji zebranego materiatu™. Pozyskiwanie informacji jawnozrodlowych
z dokumentow 1 innych Zrédel drukowanych moze obejmowaé zamoéwienie ich droga
elektroniczng w formie papierowej, takich jak ksigzki, czasopisma, gazety, mapy,
grafiki, raporty, harmonogramy, kwestionariusze, slajdy, plany, biuletyny, broszury,
ulotki 1 inne oficjalnie opublikowane tresci. Dostawa moze rowniez dotyczyc
materiatdw na no$nikach cyfrowych, takich jak plyty CD, DVD, urzadzenia pamigci
flash, karty pamigci (np. SD, microSD), dyski zewnetrzne (HDD, SSD) czy dyski USB.

Pozyskiwanie informacji z mediow nadawczych znaczaco poszerzyto zakres
1 skale wykorzystania otwartych zrodet w dziatalno$ci wywiadowczej. Proces ten
polega na gromadzeniu tresci audio i wideo ze Zrddet transmisji innych niz internetowe,
takich jak radio, telewizja, krotkofaldéwki oraz publiczne glosniki. Zebrane materiaty
moga wymagac¢ zastosowania narzedzi do ich przeksztalcenia do formatu
odpowiedniego dla decydent()w131. Charakter informacji emitowanych przez te otwarte
zrodia determinuje metody ich gromadzenia, ktoére moga by¢ realizowane w sposéb
ciagly lub cykliczny, w zalezno$ci od harmonogramu emisji. Mimo przenoszenia
medidw nadawczych do sieci, nie wszystkie tresci sa dostepne w Internecie. Media
nadawcze, ktoére decydujg sie¢ na rozpowszechnianie tresci w sieci teleinformatycznej,

tworza metody dystrybucji odmienne od klasycznych. Zakres emitowanych tresci moze

130 M UH. Soule, R.P. Ryan, Grey Literature..., op. cit., s. 25-26.
131 OSINT Foundation, OSINT Collection Methodologies, Document Number: 20231120-01, 2023, s. 3.
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by¢ jednak rdézny, dlatego wazne jest uwzglednianie analogowych form przekazu
informacji w analizie jawnozrédtowe;.

Gromadzenie informacji jawnozrodlowych z Internetu, moze by¢ realizowane
manualnie lub automatycznie, przy uzyciu rdéznych narzedzi i skryptéw. Etapy
zarzadzania tym procesem obejmuja: identyfikacja wymagan informacyjnych,
planowanie, koordynacja i realizacja. Stopien ztozono$ci kazdego z wymienionych
etapow zalezy od zakresu wyszukiwanych informacji oraz rozmiaru organizacji.
Zarzadzanie procesem gromadzenia informacji z Inernetu rozpoczyna si¢ od
zdefiniowania wymagan wyszukiwania, ktére sa konsekwencja dziatan podjetych
w pierwszej fazie cyklu wywiadowczego. Po okresleniu zakresu wyszukiwania, analityk
podejmuje decyzje o metodach i $rodkach pozyskiwania informacji uwzgledniajac
kryteria miejsca, czasu, technologii 1 j¢zyka gromadzenia informac;j it

W etapie planowania pozyskiwania informacji cyfrowych okre§lane sg
najskuteczniejsze opcje wyszukiwania poprzez dostosowanie potencjalnych rozwigzan

w zakresie gromadzenia danych do wymagan informacyjnych:
Wymadg informacyjny = Co zbieraé + Kto zbiera + Gdzie zbieraé + Kiedy zbierad

Wymienione etapy mogg by¢ powtarzane do momentu spetnienia okreslonych
potrzeb informacyjnych. Plany zbierania danych sg zazwyczaj macierza lub arkuszem
kalkulacyjnym z trzema kluczowymi informacjami utozonymi w formie graficznej 133

W procesie gromadzenie danych cyfrowych istotne jest zabezpieczenie
podstawowych elementow zarowno w celach dowodowych jak 1 oceny oraz
wiarygodnosci strony. Sg to: ujednolicony lokalizator zasobow (ang. Uniform Resource
Locator, URL) lub ujednolicony identyfikator zasobow (ang. Uniform Resource
Identifier, URI), kod zrodlowy jezyka znacznikow hipertekstowych (ang. HyperText
Markup Language, HTML), ktéry przyczynia si¢ do uwierzytelnienia zebranego
materialu oraz przechwytywanie catej strony poprzez wykonanie zrzutu z ekranu ze
wskazang data i godzing™'. Te trzy elementy spelniaja minimalne wymagania
w zakresie wiarygodnosci strony. W przypadku pobierania strony zawierajace filmy lub
obrazy istotne jest ich wyodrebnienie. Kolejnym elementem jest zebranie metadanych,

ktore moga obejmowac identyfikator uzytkownika przesytajacego, identyfikator postu,

132 3 Olenski, Ekonomika informacji. Metody, op. cit., s. 73.
133 NATO, Intelligence Exploitation of the Internet, Brussels, October 2002, s. 20.
3% Berkeley Protocol..., op. cit., s. 59.
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zdjecia lub filmu, date i godzing przestania, geotag, hashtag, komentarze i adnotacje.
Nalezy réwniez zebra¢ dane kontekstowe, jesli sa istotne dla zrozumienia elementu
cyfrowego (np. komentarze do filmu, obrazu lub postu) oraz informacje o przesytaniu
1 przesylajagcym/uzytkowniku, takie jak nazwa uzytkownika, prawdziwe imi¢
i nazwisko. Elementem, ktéry wymaga pobrania i zabezpieczenia jest rowniez warto$¢
skrotu (ang. hash value), ktéra potwierdza, za pomoca kryptografii, ze zebrana
zawarto$¢ jest unikalna i nie zostata zmodyfikowana od czasu jej zebrania™. Warto$¢
skrétu umozliwia identyfikacje 1 weryfikacje zebranych tresci cyfrowych.

W procesie gromadzenia informacji z Internetu mozna wyr6zni¢ cztery
elementy, tworzace plan wyszukiwania:
1) okreslenie wymagan dotyczacych wyszukiwanych informacji;
2) wybor stron oraz strategii wyszukiwania;
3) zidentyfikowanie szczegotdw dostepu lub szczegotdéw umozliwiajacych wyszukanie

konkretnych informacji;

4) okreslenie ograniczen czasowych wyszukiwanialgG.

W pierwszym etapie zidentyfikowane wymagania informacyjne przedstawione
w og6lnym planie gromadzenia informacji jawnozrodlowych musza by¢ dostosowane
do formy wyszukiwania cyfrowego. Pierwotnie okreSlone wymagania informacyjne
moga by¢ zbyt szerokie, zbyt waskie, niejasne lub zawiera¢ wyrazenia zargonowe.
Istnieje wigc potrzeba podzielenia ich na mniejsze, zasadnicze elementy informacyjne

(ang. Essential Elements of Information)l?’7

. W kolejnych etapach dokonywany jest
wybor stron 1 okreslenie strategii wyszukiwania, m.in. poprzez okreslenie lokalizacji
zasobow cyfrowych. Istotne jest rowniez wyznaczenie konkretnych ograniczen
czasowych procesu. Przygotowanie i implementacja planu gromadzenia informacji
cyfrowych umozliwia szybkie przeszkolenie wykonawcéw w zakresie gromadzenia
1 przygotowania raportOw z analizy jawnozroédtowej w ustandaryzowanej formie™®.
Metody wyszukiwania i gromadzenia informacji jawnozrédtowych z otwartych
zroédet cyfrowych wymagaja systematyzacji wedlug zatozen przedstawionych na

rysunku 3.1.

135 Ibidem.

B8 NATO, Intelligence Exploitation. .., op. cit., s. 22.
7 Ibidem.

' Ibidem, s. 23.
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Rysunek 3.1. Schemat wyszukiwania w zasobach Internetu.
Zrédto: Opracowanie na podstawie: NATO, Intelligence Exploitation of the Internet, Brussels, October

2002, s. 38.

Gromadzenie danych ze wszystkich wyrdznionych kategorii otwartych zrodet
informacji moze takze obejmowac ich zakup ze zrédet komercyjnych. Zakupy te moga
dotyczy¢ zaréwno ksigzek w ksiegarniach stacjonarnych, prenumeraty czasopism
online, jak 1 pozyskiwania specyficznych zestawow danych, ustug oraz produktow.
Po nabyciu produktéw fizycznych lub oprogramowania mozliwe jest zastosowanie
techniki inzynierii odwrotnej (ang. reverse engineering)l?’g. Jest to proces majacy na
celu zrozumienie budowy, dzialania, zasad funkcjonowania oraz kosztow wytworzenia
produktu lub systemu. Moze obejmowaé dekompozycje urzadzen mechanicznych,
analiz¢ kodu oprogramowania czy badanie struktury genetycznej, w celu
szczegotowego poznania metod konstrukcji 1 funkcjonowania danego obiektu.
W wywiadzie jawnozrodlowym technika inzynierii odwrotnej umozliwia m.in. ocen¢
potencjatu technologicznego oraz przewidywanie przysztych kierunkéw badan
irozwoju. Pozwala ona réwniez zyska¢ wglad w innowacje konkurencyjnych firm,
analizowa¢ produkty i ustugi dostepne na rynku oraz ocenia¢ potencjalne inwestycje lub
przejgcia, wspomagajac tym samym podejmowanie  strategicznych decyzji
biznesowych. W sektorze wojskowym, badanie uzbrojenia oraz technologii przeciwnika
umozliwia opracowanie $§rodkdw obronnych i strategii neutralizacji zagrozen. Analiza

zakupionego sprzetu wojskowego pomaga rowniez w rozwoju wilasnych systemow

139 B. Hariharan, Reverse Engineering, [w:] M. Augier, D.J. Teece (eds.), The Palgrave Encyclopedia of
Strategic Management, Palgrave Macmillan, London 2018, https://doi.org/10.1057/978-1-137-00772-
8 249.
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obronnych i ofensywnych. Dodatkowo, technika ta jest stosowana do badania systeméw
infrastruktury krytycznej, co jest istotne dla zabezpieczenia przed potencjalnymi
zagrozeniami.

Pozyskiwanie informacji jawnozrédtowych moze by¢ roéwniez realizowane
poprzez zlecenie zewnetrzne (outsourcing). W ramach tego procesu czgsto
wykorzystuje si¢ programy agentowe i boty, ktore sa zdolne do gromadzenia,
przetwarzania 1 adaptacji do wymagan zwigzanych z pozyskiwaniem informacji.
Dzialaja one poprzez skanowanie hipertekstowych taczy w Internecie w celu
wyszukiwania informacji, co zwicksza efektywno$¢ eksploracji i skraca czas ich
pozyskiwania. Outsourcing wymaga jednak zachowania odpowiednich standardow

bezpieczenstwa oraz efektywnego doboru 1 wykorzystania narzedzi jawnozrodlowych.

3.2. Metody stosowane w cyfrowym wywiadzie jawnozrodowym

Informacje pochodzace z otwartych zrédet moga by¢ pozyskiwane trzema
metodami, wyodregbnionymi ze wzgledu na poziom interakcji z obiektem prowadzonego

10 Wybor metody bedzie zalezal od

rozpoznania: pasywna, potpasywna i aktywna
rodzaju  podmiotu  prowadzacego rozpoznanie, gromadzonych  informacji,
opracowanego planu ich pozyskiwania, charakteru oraz jawnosci prowadzonego
rozpoznania 1 powinien zosta¢ okreslony na etapie planowania. Jest to jeden z istotnych
elementow bezpieczefistwa operacyjnego (ang. operations security, OPSEC)*!, ktore
projektowane z wyprzedzeniem przyczynia si¢ do poprawnego prowadzenia
rozpoznania jawnozrodtowego. Zastosowanie metod semi pasywnych oraz aktywnych
wykracza poza standardowe dziatania wywiadu jawnozrédtowego, moze prowadzi¢ do
naruszenia norm prawnych, zasad etycznych oraz generowac potencjalne zagrozenia dla
bezpieczenstwa operacyjnego.

Rekonesans pasywny jest podstawowym sposobem gromadzenia informacji
jawnozrodtowych. Polega na ich nieagresywnym zbieraniu bez bezposrednie] interakcji
z obiektem. Obejmuje m.in. badanie struktur sieciowych, analiz¢ metadanych, web
scraping oraz pozyskiwanie informacji z deep web. Podczas pasywnego rozpoznania nie

sa wysylane dane do systemoéw docelowych, co minimalizuje ryzyko naruszenia

149N, Hassan, R. Hijazi, Open Source..., op. cit., s. 14.

141 Bezpieczenstwo operacyjne to analityczny proces majacy na celu identyfikacje, kontrole i ochrone
informacji krytycznych, aby zapobiec ich ujawnieniu przez przeciwnikow. Szerzej: P. Davis, Analyze
This: OPSEC is Key in the War on Terrorism, ,Journal of Counterterrorism & Homeland Security
International” 2002, vol. 8, no. 2, s. 22-25.
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prywatnosci oraz innych regulacji prawnych. W wywiadzie jawnozrédtowym powinna to
by¢ metoda dominujaca, z uwagi na cel gromadzenia informacji wytacznie z otwartych
zrédet oraz konieczno$¢ zachowania wysokich standardéw etycznych i bezpieczenstwa
prowadzonych dziatan. Do metod rekonesansu pasywnego naleza: monitorowanie,
wyszukiwanie, techniczny footpriniting oraz analiza medidow spotecznosciowych.

Monitorowanie polega na $ledzeniu w okre§lonym przedziale czasowym
zmieniajagcych si¢ tresci generowanych przez state zrédlo. Jest to dziatanie
ustrukturyzowane, w ktorym wykorzystywane sg listy znanych i wczesniej ocenionych
otwartych zrédel online, np. strony internetowe Ilub konta w mediach
spotecznos$ciowych, a takze zapytania wyszukiwania, ktore sg uruchamiane na biezaco
w odniesieniu do okreslonych celow.

Wyszukiwanie polega na uzyciu wyspecjalizowanego oprogramowania lub
strony internetowej do eksploracji Internetu, celem pozyskania informacji istotnych dla
okreslonych potrzeb informacyjnych. Wykorzystanie zaawansowanych algorytmow
wyszukiwania oraz technik analitycznych pozwala na selekcje 1 ocen¢ relewantnych
informacji. Poza wykorzystaniem wyszukiwarek internetowych do gromadzenia
informacji z indeksowanych stron, wyszukiwanie strukturalne moze by¢ rowniez
stosowane w natywnych wyszukiwarkach na platformach mediéw spotecznosciowych
oraz w bazach danych. Proces wyszukiwania powinien by¢ ustrukturyzowany
| prowadzony w sposOb systematyczny, poczawszy od jasnego postawienia pytania
badawczego, okreslenia parametrow, stow kluczowych oraz operatoréw. Operator ma
za zadanie zwréci¢ okre§long wartos$¢, ktora jest wynikiem operacji wykonywanej na
danych, zwanych argumentami operatora. Podstawowe trzy operatory logiczne to:
jednoargumentowy operator negacji, dwuargumentowa koniunkcja oraz alternatywa*2.
W zalezno$ci od uprwanien moga one zawegzaé lub rozszerza¢ zakres wyszukiwania.
Po raz pierwszy zastosowano je w wyszukiwarce Google, z czego wywodzi si¢ nazwa
tej techniki tj. Google Hacking™*. Zapytania wykorzystujace stowa kluczowe okreslane
sa jako Google Dorks, stad inna nazwa tej techniki: Google Dorking. Zapytania do

wyszukiwarki Google skierowane sg do specyficznych elementdéw strony internetowe;j,

142 Operatory boolowskie — nazwa pochodzi od brytyjskiego matematyka Georga Boole’a, pioniera logiki
symbolicznej. Wyszukiwanie polega na taczeniu stoéw operatorami logicznymi: AND, OR, NOT (,,i”,
,Llub”, . .nie”).

3 Por. szerzej: J. Long, B. Gardner, J. Brown, Google hacking for penetration testers, vol. 2, Elsevier
2011, s. 2 i nast; VK. Velu, Kali Linux i zaawansowane testy penetracyjne. Zostan ekspertem
cyberbezpieczenstwa za pomocq Metasploit, Nmap, Wireshark i Burp Suite, Helion, Gliwice 2023, s. 91-
93.
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takich jak tytut strony, adres URL, linki do innych stron czy typy plikow. Kluczowym
aspektem Google Dorking jest umiejetnos¢ formutowania zapytan, ktore wykorzystuje
specjalne operatory bedace czescig interfejsu wyszukiwarki Google, ale ktore nie sg
powszechnie znane.

Operatory wyszukiwania charakteryzowane sa przez ich funkcje, co pozwala
wyrdzni¢ m.in. operatory chronometryczne (zawezajace wyniki do okreslonych
przedziatow czasowych), lokalizacyjne (filtrujagce wyniki wedhlug catosci lub czgsci
adresu internetowego), operatory kanaldow komunikacyjnych (ograniczajace
wyszukiwanie do mediéw spotecznosciowych), wyszukiwania okre§lonych typow tresci
(umozliwiajagce odnalezienie zdefiniowanych informacji) oraz eksploracji witryny

144

(pozwalajace na wyszukiwanie wedlug tytulu, treSci czy metaznacznikow) .

Tabela 3.1. przedstawia przyktady najpopularniejszych operatoréw wyszukiwania.

Tabela 3.1. Zaawansowane operatory wyszukiwania

Operator Opis

site: Ogranicza wyniki wyszukiwania do witryn z podanej domeny

intitle: Wyséwietla strony, ktore zawieraja podany wyraz w tytule strony

allintitle: Wyswietla strony, ktore zawieraja wszystkie wyrazy zapytania w tytule strony

inurl: Wyswietla strony, ktore zawieraja podany wyraz w adresie URL

allinurl: Wyswietla strony, ktore zawieraja wszystkie podane wyrazy w swoim adresie URL

related: Wyswietla strony, ktore sg tematycznie powigzane z podang strong

link: Wyswietla strony, ktore zawierajg tacza do wskazanej strony

cache: Wyswietla wynik ostatniego zapisu zawartosci strony przez Google, ktorej adres musi
by¢ podany po operatorze, bez spacji

inanchor: Wyswietla strony, ktore zawieraja w tresci tacza zawierajace wskazane stowa

numrange Wyswietla strony, ktore zawieraja liczby z podanego zakresu

deterange Wyswietla strony, ktore zostaly zindeksowane w podanym tekscie

author Pozwala na wyszukiwanie stron wedtug autora

group Pozwala na wyszukiwanie stron wedtug grup

ext lub filetype | Ogranicza wyniki wyszukiwania tylko do plikow posiadajacych podane rozszerzenie

before/after Ogranicza wyniki wyszukiwania do informacji zindeksowanej przed lub po wskazanej
dacie lub roku

intex: Wyswietla strony, ktore zawieraja wyszukiwane stowa kluczowego w tresci strony
allintex Wyswietla strony, ktore zawieraja wszystkie wyszukiwane stowa kluczowe w swej
tresci

Zrédto: Opracowanie whasne na podstawie: https://www.google.pl/intl/pl/help/operators.html [dostep:
4.10.2023]; P. Hrabiec-Hojda, J. Trzeciakowska, Google Hacking, Infomedia Group, Krakow 2019, s. 61—
72.

YD, Mider, Sztuka wyszukiwania w Internecie — autorski przeglgd wybranych technik i narzedzi, ,,Studia
Politologiczne” 2019, nr 54, s. 195.
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Najbardziej rozbudowany, dostepny publicznie zbior technik Google Hacking
znajduje si¢ na serwerze firmy edukacyjnej Offensive Security i jest znany pod nazwa
Google Hacking Database™®.

Techniczny Footprinting, inaczej odtwarzanie sladow cyfrowych, jest procesem
gromadzenia wszelkich dostgpnych informacji na temat systeméw komputerowych,
infrastruktury sieciowej, technologii, ustug oraz podmiotow, do ktorych naleza.
Obejmuje  zarowno  techniki  pasywne, charakterystyczne dla  wywiadu
jawnozrédtowego, jak i techniki aktywne. Jednym z elementow odtwarzania §ladow jest
analiza strony internetowej badanego obiektu. Dane, ktore mozna uzyska¢ w tej
analizie, obejmuja: adresy IP, nazwy domen i subdomen, technologie webowe,
metadane, certyfikaty SSL/TLS (ang. Secure Socket Layer/Transport Layer Security),
publicznie dostepne pliki 1 zasoby, archiwalne wersje strony, skrypty i wtyczki, pliki
konfiguracyjne, technologie uzywane do budowy strony, dostawce VPN, pliki cyfrowe
i metadane oraz kod HTML, a takze inne dane, takie jak adresy firmy, lokalizacje
oddziatéw, kluczowi pracownicy, schematy e-mail, numery telefonéw, firmy
partnerskie, informacje o uzytkownikach oraz polityki prywatnosci i bezpieczenstwa.
Kolejng metodg footprintingu jest tworzenie kopii strony internetowej (ang. mirroring),
ktore polega na zapisaniu catej zawartosci witryny na lokalnym dysku w celu dalsze;j
analizy.

Proces ten umozliwia szczegdtowe badanie struktury strony, jej zawartosci oraz
ukrytych elementéw, bez ryzyka zaklocenia funkcjonowania oryginalnej witryny.
Narzedzia wykorzystywane do tych zadanh to m.in. HTTrack™®, GNU WgetW,
Acunetix'*®, SiteSucker'*®, Cyotek WebCopy™° oraz BlackWidow*!. Kolejna technika
footpriniting jest analiza pliku robots.txt, polegajaca na badaniu jego zawartosci w celu
pozyskania informacji o zasadach dotyczacych indeksowania i przegladania stron
internetowych, ktore zostalty ustalone przez wiasciciela strony. W wywiadzie
jawnozrédtowym analiza pliku robots.txt pozwala stwierdzi¢, jakie informacje sg
celowo ukryte przez wilasciciela witryny. Inne metody footprintingu obejmuja:

ekstrakcje linkéw, sprawdzanie linkow zwrotnych, monitorowanie aktualizacji strony

Y5 https://www.exploit-db.com/google-hacking-database [dostep: 5.03.2024].
18 https://www.httrack.com [dostep: 5.03.2024].

Y7 https://www.gnu.org/software/wget/ [dostep: 5.03.2024].

%8 hitps://www.acunetix.com/ [dostep: 5.03.2024].

Y9 hitps://ricks-apps.com/osx/sitesucker/ [dostep: 4.03.2024].

130 https://www.cyotek.com/cyotek-webcopy [dostep: 4.03.2024].

131 https://www.softbytelabs.com [dostep: 4.03.2024].
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oraz identyfikacje technologii na niej uzytych. Najpopularniejsze narzedzia do
zidentyfikowania technologii uzytych do zbudowania docelowej strony internetowej to
BuiltWith™?, Wappalyzer153 oraz WhatRuns™. W celu uzyskania dodatkowych
informacji o witrynie mozna skorzysta¢ rowniez z bazy WHOIS, w ktorej dostepne sg
dane wlasciciela domeny (w niektorych przypadkach), dat¢ rejestracji domeny, date

S  na ktorych znajduje si¢ domena, dane

wygasniecia domeny, serwery DN
rejestratora domeny, adresy e-mail kontaktowe, numery telefonow kontaktowych,
adresy fizyczne organizacji rejestrujacej domene, status domeny (zablokowana,
aktywna), histori¢ zmian rejestracyjnych domeny oraz kontakt do 0sob
odpowiedzialnych za zarzadzanie domeng. Gléwng organizacja odpowiedzialng za
ustuge WHOIS jest ICANN™®, ktora wraz z regionalnymi rejestrami internetowymi
zarzadza alokacjg 1 rejestracja adresow IP oraz nazw domen na calym $wiecie.
Regionalne Rejestry Internetowe obejmuja pigé organizacji: Afrykanskie Centrum

Informacji Sieciowej (ang. African Network Information Centre, AFRINIC)"’

obejmuje
Afryke, Centrum Informacyjne Sieci Azji 1 Pacyfiku (ang. Asia-Pacific Network
Information Centre, APNIC)158 obejmuje Azj¢, Australic Nowa Zelandie 1 sgsiadujace
kraje, Amerykanski Rejestr Numeréw Internetowych (ang. American Registry for
Internet Numbers, ARIN)159 obejmujacy Ameryke Poinocna, Antarktyke 1 czesé
Karaibow, Centrum Informacyjne Sieci Ameryki Lacinskiej 1 Karaibow (ang. Latin
American and Caribbean Internet Addresses Registry, LACNIC)160 obejmujacy
Ameryke Lacinska i czes¢ Karaibow oraz Centrum Koordynacyjne Europejskiej Sieci

IP (fr. Réseaux IP Européens Network Coordination Centre, RIPE NCC)161 obejmujacy

152 hitps://www.builtwith.com [dostep: 4.03.2024].

153 https://www.wappalyzer.com/ [dostep: 4.03.2024].

15 https://www.whatruns.com/ [dostep: 4.03.2024].

1 DNS (ang. Domain Name System) to system umozliwiajacy przeksztalcanie nazw domenowych
(mnemonicznych) na odpowiadajace im adresy IP. Transformacja odbywa si¢ za posrednictwem
hierarchicznego systemu zapytan, poczawszy od lokalnych serwerdw nazw, az po serwery gtowne, ktore
przekierowuja zapytania do odpowiednich serweréw nazw domenowych najwyzszego poziomu (ang. fop-
level domain, TLD). Dodatkowe funkcje DNS obejmuja wsparcie dystrybucji obcigzenia poprzez
efektywne rozdzielanie ruchu sieciowego miedzy réznymi serwerami oraz zwigkszenie niezawodnosci
i redundancji ustug sieciowych dzigki replikacji danych na wielu serwerach. Por. N. Hassan, R. Hijazi,
Open Source..., op. cit., s. 327 i nast.

1% JCANN (ang. Internet Corporation for Assigned Names and Numbers) to organizacja non-profit
odpowiedzialna za przydzielanie adresow IP, zarzadzanie systemem nazw domen (DNS) oraz
zapewnianie stabilno$ci i bezpieczenstwa globalnego Internetu. Strona WWW: https://www.icann.org
[dostep: 10.03.2024].

B hitps://www.afrinic.net [dostep: 10.03.2024].

158 hitps://www.apnic.net [dostep: 10.03.2024].

9 hitps://www.arin.net [dostep: 10.03.2024].

180 https://www.lacnic.net [dostep: 10.03.2024].

181 https://www.ripe.net [dostep: 10.03.2024].
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Europe, Rosje, Srodkowy Wschod i centralng Azje. W rozpoznaniu technicznym
istotnym elementem jest roéwniez okre§lenie subdomen, czyli adreséw utworzonych pod
domeng gtoéwna. Tego typy witryny moga dostarcza¢ informacji o nowo testowanych
przez organizacje technologiach, kodach strony czy nawet tresci dokumentow
pozostawionych na serwerze. Narzedzia do wyszukiwania subdomen to m.in.:
VirusTotal.com'®? czy DNSdumpsetr'®.

Techniczny footprinting obejmuje, poza wyszukiwaniem w bazie WHOIS,
rowniez rekonesans DNS, ktory polega na identyfikacji serweréw obstugujacych
zapytania DNS dla danej domeny. W tym procesie stosuje si¢ techniki takie jak
mapowanie sieci (ang. route mapping), ktore analizuje trase¢ pakietow, oraz sledzenie
adresu IP (ang. IP address tracking), monitorujace adresy IP przypisane do serwerow
1urzadzen. Te techniki pozwalaja na uzyskanie szczegdétowego obrazu infrastruktury
DNS. Przyktadem polecenia umozliwiajacego uzyskanie informacji o adresach IP
powigzanych z nazwami domen oraz wyszukiwanie réznych typow rekordow DNS jest
nslookup.

W rekonesansie technicznym wykorzystuje si¢ roéwniez technike web scraping,
ktora polega na pozyskiwaniu informacji z sieci internetowej i zapisywaniu ich do
systemu plikow lub bazy danych w celu pdzniejszego odzyskiwania lub analizy164.
Technika ta umozliwia automatyczne pozyskiwanie duzych ilo$ci informacji z r6znych
Zrddet internetowych, zazwyczaj za pomoca protokotu transferu hipertekstu (HTTP) lub
przegladarki internetowej. Proces ten moze by¢ realizowany rgcznie przez uzytkownika
lub automatycznie za pomocg bota lub robota indeksujacego. Celem web scraping jest
pozyskanie m.in. danych takich jak: adresy e-mail, numery telefonéw, metadane,
struktura strony HTML, opinie uzytkownikéw. Najpopularniejszym narzedziem web
scrappingu jest theHarvest %,

Analiza mediéw spotecznosciowych obejmuje identyfikacj¢, pozyskiwanie,
weryfikacje oraz analize informacji dostgpnych na réznych platformach
spoteczno$ciowych. W procesie tym wykorzystywane sa réznorodne formy mediow
spotecznos$ciowych, takie jak blogi, mikroblogi (np. Twitter, Tumblr, Plurk), fora
dyskusyjne (np. Reddit, Quora, Stack Exchange), platformy do gier (np. Twitch,

162 https://www.virustotal.com/gui/home/upload [dostep: 10.03.2024].

183 https://dnsdumpster.com/ [dostep: 10.03.2024].

164 v K.Velu, Kali Linux..., op. cit., s. 83.

1% Inne narzedzia to m.in.. Web Data Extractor (Www.webextractor.com), Scrapy (scrapy.org),
JARVEST (sing.ei.uvigo.es/jarvest), Web-Harvest (web-harvest.sourceforge.net/) [dostep: 15.03.2024].
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Discord, Steam), platformy do zamieszczania recenzji (np. Yelp, TripAdvisor, Google
Reviews), zakladki spotecznosciowe (np. Delicious, Diigo, Pocket), wikis (np.
Wikipedia, Fandom, Wikisource), serwisy do udostepniania wideo 1 muzyki (np.
YouTube, Vimeo, SoundCloud) oraz portale spotecznosciowe (np.Facebook, LinkedIn,
Instagram). Najpopularniejsze media spoteczno$ciowe wraz z ich potencjatem dla

wywiadu jawnozrédlowego zostaty przedstawione w tabeli nr 3.2.

Tabela 3.2. Media spotecznosciowe i ich potencjat dla wywiadu jawnozrodtowego
(stan na drugi kwartat 2024 r.)

Nazwa Liczba Zasieg Potencjalne dane dla OSINT
aktywnych geograficzny
uzytkownikow
miesi¢cznie

Facebook 3.065 miliarda globalny informacje o lokalizacji, aktywnos$¢

uzytkownikow, zdjecia, wideo,
polubienia, komentarze, udostgpnienia,
grupy i strony, relacje i statusy, dane
demograficzne, wydarzenia

YouTube 2.504 miliarda globalny historia ogladania, subskrypcje,
komentarze, polubienia, dane
demograficzne, informacje o lokalizacji

WhatsApp 2.4 miliarda globalny wiadomosci tekstowe, gtosowe, wideo,
grupy, statusy, dane demograficzne,
informacje o lokalizacji

Instagram 2 miliarda globalny zdjecia, wideo, polubienia, komentarze,
udostepnienia, relacje, historie, dane
demograficzne, informacje o lokalizacji

TikTok 1.67 miliarda globalny wideo, polubienia, komentarze,
udostepnienia, trendy, dane
demograficzne, informacje o lokalizacji

WeChat 1.343 miliarda Chiny wiadomosci tekstowe, grupy, statusy,
dane demograficzne, informacje o
lokalizacji

Facebook 1.01 miliarda globalny wiadomosci tekstowe, wideo, grupy,
Messenger statusy, dane demograficzne, informacje
o lokalizacji

Telegram 900 milionow globalny wiadomosci tekstowe, wideo, grupy,
kanaty, dane demograficzne, informacje
o lokalizacji

Snapchat 800 milionow globalny zdjecia, wideo, polubienia, komentarze,
historie, dane demograficzne, informacije
o lokalizacji

100




Nazwa

Liczba
aktywnych

uzytkownikow

miesiecznie

Zasieg
geograficzny

Potencjalne dane dla OSINT

Douyin

755 milionow

Chiny

wideo, polubienia, komentarze,
udostepnienia, dane demograficzne,
informacje o lokalizacji

Kuaishou

700 milionow

Chiny

wideo, polubienia, komentarze,
udostepnienia, dane demograficzne,
informacje o lokalizacji

X (Twitter)

611 milionow

globalny

posty, polubienia, komentarze,
udostepnienia, retweety, dane
demograficzne, informacje o lokalizacji

Weibo

598 milionow

Chiny

posty, polubienia, komentarze,
udostgpnienia, dane demograficzne,
informacje o lokalizacji

QQ

554 milionoéw

Chiny

wiadomosci tekstowe, grupy, statusy,
dane demograficzne, informacje
o lokalizacji

Pinterest

498 miliondw

globalny

zdjecia, polubienia, komentarze,
udostepnienia, dane demograficzne,
informacje o lokalizacji

Reddit

430 milionéw

globalny

posty, komentarze, polubienia,
udostepnienia, dane demograficzne,
informacje o lokalizacji

LinkedIn

310 milionéw

globalny

profile zawodowe, umiejetnoscei i jezyki,
wyksztalcenie, posty, polubienia,
komentarze, dane demograficzne,
informacje o lokalizacji

Quora

305 milionow

globalny

pytania, odpowiedzi, polubienia,
komentarze, dane demograficzne,
informacje o lokalizacji

Vimeo

260 milionéw

globalny

wideo, komentarze, polubienia,
udostepnienia, dane demograficzne,
informacje o lokalizacji

Line

230 milionéw

globalny

wiadomosci tekstowe, grupy, statusy,
dane demograficzne, informacje
o lokalizacji

Xiaohongshu

200 miliondéw

Chiny

zdjecia, wideo, polubienia, komentarze,
zakupy, dane demograficzne, informacje
o lokalizacji

Discord

200 milionéw

globalny

wiadomosci tekstowe, wideo, grupy,
kanaty, dane demograficzne, informacje
o lokalizacji

ShareChat

180 milionow

Indie

wiadomosci tekstowe, wideo, polubienia,
komentarze, udostepnienia, dane
demograficzne, informacje o lokalizacji
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Nazwa Liczba Zasieg Potencjalne dane dla OSINT

aktywnych geograficzny
uzytkownikow
miesiecznie
Josh 151 milionow Indie wideo, polubienia, komentarze,

udostepnienia, dane demograficzne,
informacje o lokalizacji

Threads 150 milionow globalny zdjecia, polubienia, komentarze,
udostepnienia, trendy, dane
demograficzne, informacje o lokalizacji

Twitch 140 milionow globalny wideo, komentarze, polubienia,
udostepnienia, dane demograficzne,
informacje o lokalizacji

Tumblr 135 milionow globalny posty, polubienia, komentarze,
udostgpnienia, dane demograficzne,
informacje o lokalizacji

Medium 100 milionow globalny posty, polubienia, komentarze,
udostgpnienia, dane demograficzne,
informacje o lokalizacji

VK 80 milionow Rosja posty, polubienia, komentarze,

(Vkontakte) udostepnienia, dane demograficzne,
informacje o lokalizacji

Rumble 50 milionéw globalny wideo, polubienia, komentarze,

udostepnienia, dane

Zrédlo: Opracowanie wlasne na podstawie: Digital 2024: Global Overview Report, DataReportal,
https://www.datareportal.com/reports/digital-2024-global-overview-report; Top 35 Social Media
Platforms (2024), Exploding Topics, https://www.explodingtopics.com/blog/top-social-media-platforms;
Most Popular Social Networks Worldwide as of January 2024, Ranked by Number of Active Users,
Statista,  https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/
[dostep: 20.03.2024]

Analiza mediow  spolecznoSciowych  moze  dostarczy¢é  informacji
wywiadowczych, ktére wpieraja proces podejmowania decyzji w obszarze
bezpieczenstwa panstwa. Na pierwszym, podstawowym poziomie, pomaga organom
Scigania w uzyskaniu wstepnych materiatow naprowadzajacych poprzez identyfikacje
informacji o wydarzeniach, ktore majg miejsce, gdzie si¢ odbywaja i kogo dotycza.
Na drugim, bardziej ztozonym poziomie, umozliwia konstruowanie wyjasnien przyczyn
obserwowanych zdarzen. Trzeci poziom analizy obejmuje najbardziej zaawansowane
wykorzystanie informacji wywiadowczych, polegajace na prognozowaniu przysztych
wydarzen 1 modelowaniu sytuacji. Dzigki dostepowi do danych z mediow

spotecznosciowych w czasie rzeczywistym, mozliwa jest szybka reakcja, a tym samym
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minimalizowanie ryzyka eskalacji przemocy poprzez dostosowanie odpowiedzi do
zmieniajacych sie wydarzen™®.

Analiza mediéw spotecznosciowych umozliwia uzyskanie informacji
dotyczacych wzorcow zachowan uzytkownikéw, trendéw spotecznych oraz
potencjalnych zagrozen, co jest szczegéOlnie uzyteczne dla stuzb bezpieczenstwa
i organow $cigania'®’. Odgrywa istotng role w zarzadzaniu sytuacjami kryzysowymi,
wspomagajac przewidywanie i monitorowanie procesoOw radykalizacji spotecznej oraz
aktow przemocy, a takze prognozowanie przysziych trendow i zrozumienie zjawisk
wplywajacych na bezpieczenstwo. Informacje pozyskane z mediow spotecznosciowych
mogg by¢ relewantne dla sluzb w kontek$cie zwalczania zarowno przestepczosci

168

kryminalnej, jak 1 terroryzmu . Ich analiza jest wykorzystywana w profilowaniu

. , . . , <169
kryminalnym oraz posrednim szacowaniu osobowosci

, zarowno jako element
przygotowania taktyki przestuchania jak i do typowania kandydatéw do roli agenta.
Serwisy spoleczno$ciowe dostarczajg szerokiego i zroznicowanego spektrum tresci, co

stanowi istotne zrodio dla analiz jawnozrodtowych (tab.3.3).

Tabela 3.3. Dane, ktore mozna pozyskac¢ z medidw spolecznosciowych

Kategoria danych Rodzaj danych

Informacje o uzytkowniku Imie i nazwisko, nazwa uzytkownika, edukacja, miejsce pobytu,
pracodawca, data urodzenia, informacje kontaktowe, rodzina/
zwiazki, wydarzenia z zycia, informacje medyczne, zdjecie
profilowe, linki do innych kont

Powigzania uzytkownika Rodzina, przyjaciele, wspolpracownicy, cztonkowie grup

Aktywnosci uzytkownika polubienia, komentarze, udostgpnienia, reakcje, wiadomosci
prywatne

Tres¢ postow kontekst, lokalizacje, nawyki, zainteresowania, przyjaciele/
rodzina, poglady

Materiaty multimedialne Zdjecia, filmy, GIFy, transmisje na zywo, zdj¢cia lokalizacji,
cechy identyfikacyjne (kolor wlosow, tatuaze)

Metadane Data i godzina publikacji, lokalizacja, urzadzenie, z ktorego
pochodza dane

Zrbdto: Opracowanie wtasne.

%8 1 Omand, C. Miller, J. Bartlett, Towards the Discipline of Social Media Intelligence, [w:] C. Hobbs,
M. Moran, D. Salisbury (eds.), Open Source Intelligence in the Twenty-First Century. New Security
Challenges, Palgrave Macmillan, London 2014, s. 25-26.

167 A.L. Ivan, C.A. lov, R.C. Lutai, M.N. Grad, Social Media Intelligence: Opportunities and Limitations,
,»CES Working Papers” 2013, vol. 7, no. 2A, s. 506.

168 . Konieczny, Kryminalistyczny leksykon..., op. cit., s. 145.

189 pogrednie szacowanie osobowosci jest forma czynno$ci operacyjno-rozpoznawczej majaca na celu
ustalenie motywacji danej osoby poprzez wykorzystanie pelnego zakresu dostgpnych informacji o niej,
w tym obserwacji jej zachowan. Zob. szerzej: J. Konieczny, Kryminalistyczny leksykon..., op. cit., s. 202-
203.
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Informacje o powigzaniach interpersonalnych sa istotne w dziataniach
prewencyjnych 1 wykrywaczach w kontekScie szpiegostwa, przestgpczosci
zorganizowanej oraz terroryzmu. Powigzania te moga mie¢ charakter techniczny,
spoteczny, organizacyjny lub $wiatopogladowy. Pozyskane informacje umozliwiaja
identyfikacj¢ potencjalnych zagrozen oraz osob i grup, ktére w swoim profilu dziataniu
moga naruszy¢ normy prawne.

Zbieranie semi-pasywne to proces generowania ruchu internetowego do
serweroOw docelowych w celu uzyskania og6lnych informacji na ich temat. Ruch ten
moze by¢ zaprojektowany tak, aby przypominat typowy ruch internetowy, co pozwala
unikngé zwrocenia uwagi na prowadzone dziatania rozpoznawcze. Mimo, ze ten rodzaj
pozyskiwania informacji jest uznawany do pewnego stopnia za anonimowy, obiekt
moze by¢ $wiadomy prowadzonego rozpoznania, jesli podjete zostang odpowiednie
dziatania np.: sprawdzenie serwera lub urzadzenia sieciowego.

Rekonesans aktywny polega na bezposredniej interakcji z obiektem Iub
systemem w celu zebrania informacji, co niesie za soba ryzyko wykrycia prowadzonych
dziatah. Stosowanie metody aktywnej umozliwia uzyskanie szerszego zakresu
informacji poprzez zastosowanie zaawansowanych technik, ktére pozwalajg na dostep
do otwartych portoéw oraz skanowanie serweréw lub aplikacji internetowych w celu
wykrycia luk w zabezpieczeniach. Tego rodzaju aktywnos$¢ moze by¢ postrzegana jako
podejrzane zachowanie 1 najprawdopodobniej pozostawi S$lady w systemach
wykrywania wlaman, systemach zapobiegania wlamaniom oraz w zaporze ogniowe;j.

) L A (17
Do metod rekonesansu aktywnego naleza: skanowanie sieci, portow 1 hostow 0

3.3.  Podzial narzedzi cyfrowego wywiadu jawnozrodlowego

Poczatek drugiej generacji wywiadu jawnozrodtowego wigze si¢ z rozwojem
nowych form narzedzi wykorzystujacych innowacyjne rozwigzania techniczne. Mimo,
ze codziennie powstaja kolejne narzedzia OSINT, dynamika zaimplementowanych w
nich metod jest mniej intensywna. Ze wzgledu na metody pozyskiwania i przetwarzania

171,

informacji jawnozrodtowych mozna wyrdzni¢ cztery gtéwne kategorii narzedzi™'

1) jezykowe i tekstowe,

170 70b. szerzej: R. Messier, Kali Linux. Testy bezpieczenistwa. Testy penetracyjne i etyczne hakowanie,
Helion, Gliwice 2019, s. 96-105.

YA, Unver, Digital open-source intelligence and international security: a primer, EDAM Research
Reports, Cyber Governance and Digital Democracy, 2018, s. 8.
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2) geoprzestrzenne,
3) oparte na teorii sieci,
4) wykorzystujgce kryminalistyke wizualna.

Narzedzia lingwistyczne stuzg do wyszukiwania 1 analizy danych tekstowych.
Wraz z analizg sentymentu sg wykorzystywane w wywiadzie jawnozroédlowym juz od
jego pierwszej generacji. Dzicki analizie mowy 1 pisma mozliwe bylo wnioskowanie
o motywacji  przywodcow, kierunkach prowadzonej polityki czy spojnosci
poszczegbdlnych organizacji. W okresie zimnej wojny powszechng praktyka stosowang
przez obie strony konfliktu bylo gromadzenie wycinkéw z gazet oraz czasopism
naukowych. Od czaséw I wojny §wiatowej zar6wno lingwistyka, jak i antropologia oraz
badania danych przestrzennych zyskaty na znaczeniu jako integralna cze$¢ praktyki
wywiadowczej172. Przejawiato si¢ to rowniez w tworzeniu dedykowanych wydziatow
na najwazniejszych uniwersytetach oraz w znaczacym wsparciu finansowym ze strony
rzadow na rozwdj tych dziedzin. Do rozwoju analizy lingwistycznej przyczynity si¢
digitalizacja prac naukowych, literatury, prasy, narodowych archiwow, wystapien
publicznych, rozwdj metod opartych na analizie tekstu jako danych w naukach
spotecznych oraz standaryzacja danych. Narzedzia lingwistyczne w erze mediow
spotecznosciowych sa wykorzystywane do jednoczesnego agregowania duzych ilosci
tekstu z roznorodnych Zrédet, w wielu jezykach, odzwierciedlajacych roézne kultury
1 narodowosci.

Metody analizy leksykalnej s3 stosowane w narzedziach lingwistycznych
w wywiadzie jawnozrodtowym w dwojaki sposoéb. Po pierwsze, mozliwe jest
pozyskiwanie informacji o najczgéciej wyszukiwanych w danym przedziale czasowym
frazach lub stlowach kluczowych. Po drugie, umozliwiaja one analizowanie znaczenia
jezyka oraz wnioskowanie o podmiotach korzystajacych z mediéw spoteczno$ciowych,
w tym o ich cechach demograficznych, takich jak wiek, klasa spoteczna, status
ekonomiczny czy poziom wyksztatcenia.

Standaryzacja danych przyczynita si¢ do rozwoj narzgdzi leksykalnych,
w ktorych wykorzystywane sa: kluczowos$¢, profilowanie czestotliwosci, klastrowanie,
identyfikacja kolokacji, analiza sentymentu, analiza stanowiska, przetwarzanie jezyka
naturalnego (ang. natural language processing, NLP) oraz uczenie maszynowe.

Kluczowos$¢ jest miarg czgstotliwosci wystgpowania stowa w danym zdaniu lub

172 1 K. Johnson, The Oxford Handbook of National Security Intelligence, Oxford Handbooks, 2010,
s. 144.
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fragmencie tekstu. Za pomoca tego parametru mozliwe jest stworzenie profilu
podmiotu, w oparciu o stowa, ktérych uzywa. Kluczowos$¢ jest réwniez
wykorzystywana do okres§lania profilowania czestotliwos$ci, ktore polega na odréznienia

jednego korpusu173

od drugiego na podstawie wystepowania stow kluczowych
w kazdym z nich lub poréwnania przyktadowego korpusu z duzym lub wigkszym
korpusem. Jednym z =zastosowan profilowania czestotliwosci jest mozliwosé
przypisania danych do zrdédta, biorac pod uwage ich wystarczajacy korpus oraz
odroznienie réznorodnych etapow w pismie lub mowie danej osoby. Klastrowos¢
odnosi si¢ do sekwencji dwoch lub wiecej stow, ktore same w sobie moga nie tworzy¢
poprawnej gramatycznie lub semantycznie jednostki, ale moga by¢ uwzglednione
w analizie stow kluczowych. Kolokacja to prawdopodobienstwo, ze dwa stowa wykryte
w analizie kluczowosci czesto pojawiajg si¢ obok siebie, zazwyczaj w odleglosci pieciu
stow od badanego wyrazu. Kolokacja moze by¢ wykorzystywana zaréwno do poprawy
funkcji wyszukiwania, jak 1 do identyfikacji gtdwnych tematdéw w tekscie.

W narzedziach tekstowych wywiadu jawnozrodlowego wykorzystywana jest
rowniez analiza sentymentu (ang. sentiment analysis), czyli wydzwigku emocjonalnego
tekstu. Analiza sentymentu umozliwia identyfikacj¢ obiektow lub jednostek, wobec
ktorych autor tekstu ma okreslone nastawienie. Jej podstawowa funkcja jest klasyfikacja
opinii wyrazanych online jako pozytywne, negatywne lub neutralne. Gléwna metoda
stosowana w analizie sentymentu jest klasyfikacja biegunowa, ktdra pozwala ocenié¢
emocjonalny ton tekstu jako pozytywny, negatywny lub neutralny. Bardziej
zaawansowane techniki obejmujg analize aspektowa, ktoéra identyfikuje konkretne
elementy lub cechy podmiotu oraz ocenia nastawienie wobec kazdego z tych aspektow.
Inng metoda jest analiza emocji, klasyfikujaca tekst na podstawie réznych emocji,
takich jak rado$¢, smutek, zto$¢ czy strach. Analiza stanowiska (ang. stance analysis)
wykorzystuje preferencje jezykowe, aby ujawni¢ glebsze wartosci jednostki oraz
wyrazi¢ jej postawe wobec okreSlonego tematu czy zjawiska. W przeciwienstwie do
analizy sentymentu, koncentruje si¢ na tym, jak jezyk odzwierciedla warto$ci
i przekonania osoby, a nie tylko jej emocjonalne nastawienie. W wywiadzie
jawnozrodlowym analiza stanowiska jest wykorzystywana do identyfikacji

1 zrozumienia postaw wobec kluczowych zagadnien zwigzanych z bezpieczenstwem

13 Korpus to zbiér materialéw pisanych lub mowionych w formie zrozumialej przez maszyny, zebranych
w celu badan lingwistycznych. Oxford English Dictionary, https://www.oed.com/?tl=true [dostep:
20.04.2024].
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panstwa, co pozwala na doktadniejszg interpretacj¢ intencji badanych podmiotéw oraz
mitygacj¢ zagrozen.

W zwigzku z postepujaca digitalizacja, coraz wigksze znaczenie w narz¢dziach
lingwistycznych  wykorzystywanych w wywiadzie jawnozrodlowym odgrywa
przetwarzanie jezyka naturalnego. Jest to interdyscyplinarna dziedzina laczaca
zagadnienia jezykoznawstwa i sztucznej inteligencji. Jezyk naturalny jest uzywany do
komunikacji interpersonalnej 1 cechuje si¢ niejednoznaczno$cia ze wzgledu na
bogactwo znaczen oraz kontekst. W przeciwienstwie do niego, jezyk formalny jest
zaprojektowany tak, aby byl zrozumialy dla komputeréw i charakteryzuje si¢
jednoznaczno$cia, zwigztos$cig oraz precyzja. Poczatkowo NLP koncentrowato si¢ na
automatycznych tlumaczeniach miedzy jezykami naturalnymi, obecnie skupia si¢ na
odkrywaniu wzorcéw w tekstach strukturalnych i niestrukturalnych, wielojezycznych
oraz obejmujacych duze zbiory danych, poprzez analiz¢ jednostek, stow kluczowych,
relacji migdzy slowami i frazami oraz rol semantycznych i syntaktycznych. NLP
znajduje zastosowanie w polaczeniu z algorytmami wyszukiwania informacji do analizy
informacji jawnozroédtowych.

Zastosowanie uczenia maszynowego zwicksza efektywno$¢ narzedzi
lingwistycznych, jednak wymaga od analityka zaawansowanej wiedzy zar6wno
z zakresu lingwistyki komputerowej, jak i technik uczenia maszynowego juz na etapie
projektowania systemu. Waznym elementem tego procesu jest precyzyjne okreslenie
parametréw modelu oraz odpowiednie przeprowadzenie treningu, co umozliwia
rozpoznawanie konkretnych wzorcow jezykowych w analizowanych tekstach. Istotny
jest rowniez rodzaj danych zrodtowych, gdyz reguly zdefiniowane na podstawie jednej
kategorii zrodet informacji moga si¢ znaczaco rézni¢ w odniesieniu do innego typu
materialow.

Narzedzia geoprzestrzenne stuzg do zbierania 1 analizowania informacji
jawnozrédtowych, bezposrednio lub posrednio sytuujacych podmiot lub grupe
podmiotdw w przestrzeni. Kartografia, podobnie jak j¢zykoznawstwo, byta historycznie
stalg czgscig analiz wywiadowczych. Zmienne geopolityczne i geograficzne odgrywaty
kluczowg role w ksztattowaniu strategii bezpieczenstwa panstwa oraz przewidywaniu
potencjalnych zagrozen 1 kierunkow rozwoju w stosunkach miedzynarodowych.
Wspotczesnie, zaawansowane narz¢dzia geoprzestrzenne umozliwiaja mapowanie
indywidualnych i1 zbiorowych zachowan ludzkich, kryzyséw, konfliktow, katastrof

naturalnych oraz przemieszczania si¢ ludnosci w trakcie konfliktéw zbrojnych czy
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migracji uchodzcéw. Rozpoznanie obrazowe dostarcza szczegdélowych i precyzyjnych
informacji na temat terenu, konstrukcji 1 infrastruktury, wspierajac dowddcow
wojskowych w procesie decyzyjnym oraz w ochronie i efektywnym wykorzystaniu
potencjatlu bojowego poprzez redukcje niepewnosci co do pozycji sit przeciwnika
i warunkow $§rodowiskowych. Metody analizy geoprzestrzennej sa czesto taczone
z analizg sieciowa i leksykalng w celu uzyskania bardziej precyzyjnych informacji
o sytuacji  politycznej, militarnej czy spotecznej. Media spolecznosciowe
zdynamizowaty rozwdj analiz geoprzestrzennych ze wzgledu na funkcje
automatycznego Iaczenia wypowiedzi z lokalizacja. Zastosowanie narzgdzi
geoprzestrzenych w wywiadzie jawnozrodlowych obejmuje geotagowanie, geolokacje,
geownioskowanie oraz georeferencjonowanie'’.

Geotagowanie to proces przypisywania znacznikoOw z informacja o potozeniu
geograficznym danego obiektu do danych cyfrowych, takich jak zdjecia, filmy, wpisy
w mediach spoteczno$ciowych czy strony internetowe. Zazwyczaj obejmuje informacje
o szerokosci 1 dlugosci geograficznej, a czasem takze wysokosci 1 orientacji urzadzenia
rejestrujacego. Pozwala na dokladne okreslenie miejsca, w ktorym dana tre$¢ zostata
utworzona lub do ktérego si¢ odnosi, co jest szczegdlnie uzyteczne w kontekscie
mapowania, analiz geoprzestrzennych oraz dokumentowania zdarzen w czasie ich
trwania. Obecnie wiekszo$¢ urzadzen mobilnych automatycznie tworzy geotagi dla
tresci cyfrowych, korzystajac z wewnetrznych danych lokalizacji globalnego systemu

pozycjonowania (ang. Global Positioning System, GPS)175.

Geotagi mogg by¢
dodawane do plikow na podstawie znanej pozycji urzadzenia lub recznie w procesie
wtornym. Wielu uzytkownikow platform mediow spotecznosciowych celowo geotaguje
posty, aby zaznaczy¢ swoja obecno$¢ na wydarzeniu lub przekazaé¢ informacje
orozwijajacym si¢ zdarzeniu w czasie rzeczywistym. Ta forma gromadzenia

1 rozpowszechniania danych lokalizacyjnych, okreslana jako ,,ochotnicza geograﬁa”176,

4 H.J. Williams, 1. Blum, Defining Second Generation..., op. cit., s. 33.

> Globalny system pozycjonowania (GPS) to satelitarny system nawigacyjny opracowany i zarzadzany
przez Departament Obrony USA umozliwiajacy precyzyjne okreslenie potozenia i czasu na catym
Swiecie, przez calg dobe. System ten jest wykorzystywany zaréwno do celow wojskowych, jak
icywilnych, zapewniajac szeroki zakres funkcji nawigacyjnych, lokalizacyjnych i czasowych.
Zob. szerzej: S. Pace, G.P. Frost, I. Lachow, D.R. Frelinger, D. Fossum, D. Wassem, M.M. Pinto, The
Global  Positioning  System:  Assessing  National  Policies, RAND  Corporation, 1995,
https://www.rand.org/pubs/monograph_reports/MR614.html.

176" Ochotnicza geografia” to termin wprowadzony przez Michaela F. Goodchilda, ktory zwrocit uwage
na rosnagce zaangazowanie zwyktych ludzi w tworzenie i rozpowszechnianie informacji geograficznych,
co jest mozliwe dzigki nizszym kosztom i szerokiej dostepnosci nowoczesnych technologii. W zjawisku
tym wykorzystywany jest potencjal masowego zaangazowania spotecznosci do generowania aktualnych
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jest wykorzystywana do pozyskiwania informacji o wydarzeniach i ich uczestnikach
oraz monitorowania przemieszczenia si¢ duzych grup ludzi'”.

Geolokacja umozliwia precyzyjne okreslenie polozenia geograficznego
obiektow i1 zdarzen na podstawie dostgpnych publicznie danych cyfrowych. Analiza
zdje¢ 1 filméw przy uzyciu ogdlnie dostepnych programéw, takich jak Google Earth'’®,
Google Maps'”®, OpenStreetMap™®® i QGIS™, pozwala na identyfikacje
charakterystycznych punktow orientacyjnych, a nastepnie na skojarzenie ich
z lokalizacjg przy uzyciu stron takich jak Flickr'®, Mapillary183 1 Wikimapia184, ktore
facza mapy ze zdjgciami oznaczonymi geograficznie.

Geownioskowanie pozwala na ustalenie lokalizacji uzytkownika bez potrzeby
korzystania z danych oznaczonych geotagami, wykorzystujac réznorodne metody.
Strony internetowe, takie jak Google, Craigslist, Facebook 1 Twitter, rejestruja
lokalizacje uzytkownika w celu dostosowania tresci i ustug do jego indywidualnych
potrzeb. Informacje o lokalizacji sg przechowywane w pamigci podrecznej przegladarki
1 moga by¢ pozniej dostepne poprzez zastosowanie innych technik oraz technologii do
wywnioskowania lokalizacji uzytkownika, co pozwala okresli¢ jego potozenie nawet na
poziomie szczegotowej lokalizacji. W wywiadzie jawnozrodtowym geo-wnioskowanie
moze by¢ wykorzystywane do §ledzenia ruchéw obserwowanych celéw, monitorowania
dziatan grup przestgpczych, lokalizowania Zrodel zagrozen oraz wspomagania operacji
ratunkowych.

Georeferencjonowanie to proces nadawania obiektom lokalizacji w przestrzeni

fizycznej. W systemach informacji geograficznej (ang. geographic information system,

i szczegolowych danych, ktére moga by¢ uzyteczne m.in. w konteksécie zarzadzania kryzysowego czy
monitorowania zmian $rodowiskowych. Zob. szerzej: M.F. Goodchild, Citizens as Voluntary Sensors:
Spatial Data Infrastructure in the World of Web 2.0, ,International Journal of Spatial Data Infrastructures
Research” 2007, vol. 2, no. 1, s. 24-32.

Y7 Podczas protestow na placu Tahrir w Kairze w 2011 roku dziesigtki tysiecy demonstrantow
zgromadzito si¢, aby wyrazi¢ sprzeciw wobec rezimu Hosniego Mubaraka. Protestujacy korzystali
z mediow spoleczno$ciowych do geotagowania i przesylania zdje¢ oraz filméw z Tahrir Square, co
pozwolilo na szerokie rozprzestrzenianie si¢ tych materialdéw przez media migdzynarodowe. Ta metoda
komunikacji i dokumentacji odegrata kluczowa role w informowaniu globalnej spolecznos$ci
o wydarzeniach na miejscu. Zob. szerzej: N. Pratt, An Historical Overview of the 2011 Egyptian
Revolution and its Aftermath, Politics, Popular Culture and the 2011 Egyptian Revolution, 2020,
https://egyptrevolution2011.ac.uk/exhibits/show/overview/overview [dostep: 5.06.2024].

178 https://www.google.com/earth [dostep: 5.06.2024].

179 https://www.google.com/maps [dostep: 5.06.2024].

180 https://www.openstreetmap.org [dostgp: 5.06.2024].

18 hitps://www.qgis.org [dostep: 5.06.2024].

182 hitps://www.flickr.com [dostep: 5.06.2024].

183 https://www.mapillary.com [dostep: 5.06.2024].

184 https://www.wikimapia.org [dostep: 5.06.2024].
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GIS) reprezentacja réznych elementéw Srodowiska geograficznego, takich jak rzeki,
lasy, budynki, wysoko$ci terenu i pola temperatury, odbywa si¢ poprzez cyfrowe
zakodowanie ich w pamigci komputera. Najczesciej wykorzystuje si¢ do tego dwa
rodzaje modeli cyfrowych danych przestrzennych: model wektorowy oraz model
rastrowy. Dane wektorowe to cyfrowe reprezentacje obiektow geograficznych za
pomocg punktéw, linii i wielokatow. Dane rastrowe natomiast to cyfrowe obrazy
sktadajace si¢ z pikseli, gdzie kazdy piksel reprezentuje okreslong wartos$¢, sa
szczegOlnie przydatne do przechowywania danych, ktore zmieniajg si¢ w sposob ciagty,
takich jak fotografie lotnicze, obrazy satelitarne czy powierzchnie stezen chemicznych
lub elewacji. Georeferencjonowanie jest szeroko stosowane w systemach informacji
geograficznej do przypisywania wspotrzednych przestrzennych mapom fizycznym lub
obrazom rastrowym, ktore nie majag okreslonego systemu wspotrzednych
geograficznych. Umozliwia to natozenie tych obrazow na nowoczesne dane i tworzenie
doktadniejszych map zawierajacych szczegdtowe informacje o infrastrukturze, takiej
jak drogi 1 budynki. Takie informacje moga by¢ wykorzystywane do celow badawczych,
militarnych  oraz wywiadowczychl%. Na poziomie taktycznym informacja
geoprzestrzenna 1 systemy informacji geograficznej sa kluczowe dla zwigkszenia
wiedzy o $rodowisku fizycznym oraz dostarczania podstaw geoprzestrzennych dla
swiadomosci sytuacyjnej 1 wspolnego obrazu operacyjnego. GIS jest wykorzystywany
do poszerzenia wiedzy o mozliwosciach 1 ograniczeniach sit wilasnych, identyfikacji
zagrozen oraz innych uwarunkowan Srodowiska operacyjneg0186. Wraz ze wzrostem
popularnosci GIS, dostepnych jest coraz wigcej baz danych geoprzestrzennych. Sg one
uzupetniane przez dane pozyskiwane z GPS, satelitow oraz dronow, a takze przez
technologie wykorzystujaca swiatlo w postaci pulsujacego lasera do pomiaru odlegtosci
do Ziemi (LIDAR). Impulsy $wietlne, w potaczeniu z innymi danymi rejestrowanymi
przez system lotniczy, generuja precyzyjne, trojwymiarowe informacje o ksztalcie
1 cechach Ziemi.

Kontekstualizowanie informacji o danym podmiocie czy obiekcie 1 jego
wplywie na infrastruktur¢ oraz populacj¢ w czasie rzeczywistym ma duze znaczenie

w wywiadzie jawnozrodlowym. Analitycy badajacy trwajace konflikty militarne,

185 Zob. szerzej: NASA Earthdata, ,,GeoTIFF”, 2023, https://www.carthdata.nasa.gov/esdis/esco/
standards-and-practices/geotiff [dostep: 5.06.2024].

186 Rozpoznanie  geoprzestrzenne, — Vademecum  Bezpieczenstwa  Informacyjnego, 2020,
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/12/rozpoznanie-
geoprzestrzenne/ [dostep: 5.06.2024].
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wszelkie wydarzenia czy sytuacje kryzysowe moga korzysta¢ z og6lnie dostepnych
aplikacji do nawigacji i mapowania'®’, publicznie dostepnych wpiséw w mediach
spotecznosciowych oraz filmoéw na YouTube, aby precyzyjnie okresli¢ lokalizacje
prowadzonych dziatan. Dzigki mozliwos$ci natozenia na mapy konkretnych czynnikow,
takich jak zasoby wodne oraz dane o sktadzie etnicznym i religijnym regionu, mozna
ukaza¢ interakcje migdzy fizycznymi cechami geograficznymi a demograficznymi
1 kulturowymi aspektami lokalnej spotecznosci na danym obszarze.

Narzedzia sieciowe wykorzystuja metody zapozyczone z nauki o sieciach, ktora
bada relacje pomigdzy podmiotami. W klasycznej teorii analizowane sa powigzania
pomigdzy jednostkami oraz formalnie uksztaltowanymi relacjami spotecznymi. Zaktada
sig, ze relacje spoteczne oraz oddzialywania wewnetrzne i zewngtrzne na te relacje
moga mie¢ wpltyw na przekonania, postawy, wartosci i zachowania spoteczne. Poprzez
badanie tychze relacji mozliwe jest odwzorowanie struktur w obrebie badanych grup
spotecznych. Sieci mogg by¢ jednowymiarowe, gdy zawieraja tylko jeden typ jednostki
(np. relacje miedzy ludZzmi), lub wielowymiarowe, gdy obejmuja rézne typy jednostek
(np. numery telefonow, miejsca, osoby). W wywiadzie jawnozrédlowym pozyskiwanie
informacji o osobach zwigzanych z dziatalnoscig przestepcza oraz oddziatywaniem na
grupy spoteczne jest podstawowym elementem dalszego rozpoznania i przygotowania
dziatan blokujacych lub opracowania strategii profilaktycznych. Znaczenie teorii sieci
rosnie w kontek$cie rozwijanych narzedzi OSINT, co jest wynikiem cigglego rozwoju
sieci spotecznos$ciowych. Teoria sieci umozliwia konceptualizacje 1 ujecie teoretyczne
relacji na poziomach mikro 1 makro w analizie istniejgcych proceséw bezpieczenstwa,
poprzez m.in. dostarczanie struktury dla skomplikowanych interakcji spotecznych.

Obliczeniowa analiza sieci rozwija klasyczng teori¢ sieci, umozliwiajac analize
znacznie wigkszych i bardziej skomplikowanych struktur. Dzigki temu mozliwe jest nie
tylko wyznaczanie relacji migdzy jednostkami, ale takze wykorzystanie sztucznej
inteligencji, uczenia maszynowego oraz sieci neuronowych do automatycznego
modyfikowania tych relacji w czasie rzeczywistym. W wywiadzie jawnoZzrodlowym
narzedzia sieciowe s3 wykorzystywane w szczeg6lnosci do analizy mediow
spotecznosciowych poprzez wyszukiwanie, gromadzenie, mapowanie 1 identyfikacje

stopnia relacji pomiedzy uzytkownikami portali spotecznosciowych.

87 przyktadowe aplikacje tego typu to: Google Maps (www.google.com/maps), Apple Maps
(www.apple.com/maps), Waze (www.waze.com), Bing Maps (www.bing.com/maps), Here WeGo
(www.wego.here.com), OpenStreetMap (www.openstreetmap.org) oraz MapQuest (www.mapquest.com),
[dostep: 5.06.2024].
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Istnieje wiele statystyk i miar zwigzanych z analiza sieci dostarczajacych
informacji pomagajacych zrozumie¢, jak pozycje réznych jednostek (wezldw) w sieci
wpltywaja na jej funkcjonowanie. Do najczgsciej wykorzystywanych parametrow
nalezg: centralno$¢, posrednios¢, bliskos¢ oraz kierunkowo$¢ ',

Centralnos$¢ (ang. centrality), jako podstawowy parametr analizy sieci, opisuje
pozycje wezta w strukturze sieci, jednocze$nie wskazujac jego waznos¢, znaczenie
1 wptyw na inne obiekty. Umozliwia analitykom ocen¢ wazno$ci kazdej jednostki w
regulowaniu przeptywu informacji w grupie. Dzigki temu mozna lepiej zrozumie¢, jak
informacje przeptywaja w sieci 1 jakie jednostki odgrywaja kluczowe role
w przekazywaniu informacji. W wywiadzie jawnozroédlowym badanie centralnos$ci sieci
prowadzone jest w stosunku do najwazniejszych cztonkéw grupy lub tych, ktérzy maja
najwigksza liczbe potaczen w grupie. W mediach spotecznosciowych beda to
uzytkownicy, ktorzy wywieraja wplyw na innych (tzw. influencerzy) poprzez duze
zasiggi publikowanych tresci wsrod spolecznosci, czeste ich udostepniania oraz ilo$ci
interakcji.

Posrednio$¢ (ang. betweeness) wskazuje, w jakim stopniu dany wezel
(jednostka) kontroluje komunikacje w sieci. Miara ta jest wykorzystywana do
wskazania najbardziej] wptywowej jednostki w sieci spolecznosciowej. W wywiadzie
jawnozrodtowym posrednio$¢ pozwala analitykom uzyskaé wyrazny obraz tego, o czym
dyskutuje mata liczba kluczowych weztow, nawet jesli uzytkownicy zapewniajg wysoki
poziom ochrony prywatnosci w swoich profilach w mediach spotecznosciowych.
Mozliwe jest rowniez wywnioskowanie tresci przekazu centralnego wezta na podstawie
analiz wypowiedzi weztow sasiadujacych.

Blisko$¢ (ang. closeness) jest parametrem okreslajacym, jak blisko dany wezet
znajduje si¢ wzgledem wszystkich pozostatych weztow w sieci. W wywiadzie
jawnozrédtowym, blisko§¢ moze by¢ wykorzystywana do identyfikacji kluczowych
jednostek w sieciach spoteczno$ciowych, ktéore maja najefektywniejszy dostep do
innych jednostek. Przyktadowo, w analizie sieci terrorystycznej, we¢zet o wysokiej
bliskosci moze by¢ identyfikowany jako potencjalny koordynator dziatan ze wzgledu na
zdolno$¢ do szybkiego komunikowania si¢ z wieloma innymi cztonkami sieci.

Kierunkowos¢ (ang. directionality) odnosi si¢ do kierunku, z ktorego pochodzi

informacja oraz kierunku jej przeptywu. Mierzona jest jako liczbg informacji

B, Williams, 1. Blum, Defining Second Generation..., op. cit., s. 27-30.

112



wychodzacych lub liczba informacji przychodzacych. Jednostki z wigkszg liczba
informacji przychodzacych zazwyczaj odgrywaja kluczowa role w strukturze sieci.
W kontekscie prowadzonego wywiadu jawnozrodiowego, kierunkowo$¢ umozliwia
analize¢ dynamiki wplywu 1 wiladzy w réznych strukturach spotecznych
1 organizacyjnych poprzez identyfikacje najwazniejszych podmiotéw w badanej grupie
spotecznej. Analiza kierunkowosci moze ujawni¢, ktéore konta w mediach
spotecznosciowych sg centralnymi weztami w sieci dezinformacji, poprzez
identyfikacje tych, ktore otrzymuja najwigcej odpowiedzi 1 sg najczesciej udostepniane.

Narzedzia wykorzystujace kryminalistyke wizualng stuzg do ekstrakcji danych z
plikow graficznych i wideo, umozliwiaja wykrywanie zmanipulowanych obrazow oraz
przeprowadzanie analizy fotogrametrycznej. Potrzeba rozwoju tego typu narzedzi
zawigzana jest z rozwojem technologii cyfrowych i ewolucjg komunikacji w Internecie,
z tekstowej na komunikacj¢ oparta na mediach. Wynika to z tatwosci przesytania
wiadomosci glosowych, video czy obrazu, ktére zastepuja konieczno$¢ tworzenia
tekstow. W sytuacjach kryzysowych, zar6wno z powodu stresu, jak i konieczno$ci
szybkiego przekazywania informacji, uzytkownicy dokumentuja wydarzenia wizualnie
w czasie rzeczywistym 1 dzielg si¢ nimi w mediach spotecznosciowych. Badania
obrazoéw — rozpoznanie obrazowe (ang. imagery Intelligence, IMINT) jako dyscyplina
wywiadowcza rozwinglo si¢ po Il wojnie §wiatowej. Polega na pozyskiwaniu informacji
za pomocg $rodkow 1 systemOw obrazujacych oraz zdje¢. Do tego celu wykorzystuje si¢
narzedzia optyczne, radary 1 lasery. Z uwagi na przenikanie si¢ réznych dyscyplin
wywiadowczych oraz ogdélng dostepno$¢ materiatow wizualnych, rozpoznawanie
obrazowe jest obecnie integralng cze$cia wywiadu jawnozrodtowego. Narzedzia
wykorzystujace kryminalistyke wizualng stuza do pozyskiwania i ustrukturyzowanej
analizy umozliwiajacej walidacj¢ 1 interpretacje¢ informacji jawnozrédlowych.
Wykorzystywane s3 m.in. do dzialan podejmowanych na obszarach, gdzie dostep
fizyczny jest ograniczony lub stwarza zagrozenie dla zdrowia i zycia ludzkiego.
Obejmuja one sytuacje kryzysowe, takie jak kleski zywiotowe, katastrofy przemystowe
czy konflikty zbrojne. Narzedzia wykorzystujace kryminalistyke wizualng umozliwiajg
doktadne monitorowanie i dokumentowanie zdarzen w czasie rzeczywistym, skracajac
czas podjecia kluczowych decyzji dotyczacych reagowania i koordynacji dziatan
podejmowanych na rzecz bezpieczenstwa. Dodatkowy pozyskany i zweryfikowany
materiat stanowi dowdd na istnienie zjawiska, faktu czy zdarzenia. Materialy wizualne

sg jednoczesnie podatne na manipulacje, ktére moga polega¢ na falszerstwie
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kopiowania 1 wklejania, kiedy obiekt jest wstawiany lub usuwany z obrazu lub video
albo na falszerstwie zwigzanym z klatkami, kiedy zestaw klatek jest usuwany
z sekwencji wideo lub w ktorych zmieniany jest ich uktad'®. Sabotaz materiatow
wizualnych jest szkodliwag operacja, zmieniajagcg zdarzenia przedstawione na obrazie
lub wideo oraz jego znaczenie. Jest celowo wykorzystywany zar6wno przez podmioty
panstwowe jak 1 niepanstwowe do tworzenia kampanii dezinformacyjnych oraz
propagandy.

W tworzonych narzedziach tej kategorii do analizy obrazu 1 wideo
wykorzystywane sg m.in. dane pozyskiwane z technologii GIS, dane satelitarne, dane
z dronéw oraz z medidw spotecznosciowych. Najczesciej wykorzystywane metody to:
analiza artefaktow, analiza fotogrametryczna, analiza metadanych, poréwnanie
fotograficzne oraz analiza cyfrowa. Wraz z rozwojem technologii mozna spodziewac si¢
jeszcze wigkszej integracji i zaawansowania tych narzedzi, a przez to szybszego
1 doktadniejszego gromadzenia informacji jawnozrédlowych.

Analiza artefaktow umozliwia identyfikacje widocznych znieksztalcen i btedow
wizualnych w materiatach medialnych, takich jak wideo, audio czy obrazy. Artefakty to
wszelkie anomalie, ktore moga wynika¢ z proceséw kompresji, transmisji danych lub
manipulacji cyfrowej. Homogenicznos¢ artefaktow, czyli réwnomiernos¢ tych
znieksztalcen w calym materiale, jest wskaznikiem ich autentycznoSci.
Nieréwnomiernos¢ artefaktow czegsto wskazuje na manipulacje¢ 1 falszowanie tresci.
Metody analizy artefaktow obejmuja badanie tych znieksztalcen w celu wykrycia
potencjalnych nieprawidtowosci.

Fotogrametria pozwala na dokladne pomiary zdje¢, ktore moga obejmowac
precyzyjne wspotrzedne lub odleglosci migdzy elementami na obrazach. W analityce
jawnozrodtowej jest wykorzystywana do analizy obrazéw 2D i 3D pozyskiwanych
z satelitow, dronow lub technologii LIDAR. Algorytmy stosowane w fotogrametrii
zazwyczaj daza do minimalizacji sumy kwadratow btedow w zakresie wspotrzednych
1 wzglednych przemieszczen punktdéw odniesienia. Analiza fotogrametryczna
wykorzystywana jest do rekonstrukcji miejsc zbrodni oraz tworzenia trojwymiarowych
modeli, ktore moga by¢ uzyte jako dowody w sadzie. Analiza wideo umozliwia

przegladanie 1 analizowanie nagran z monitoringu w celu identyfikacji podejrzanych

8 W.D. Ferreira, C.B.R. Ferreira, G. da Cruz Jnior, F. Soares, 4 review of digital image forensics,
»Computers & Electrical Engineering” 2020, vol. 85, 106685, https://doi.org/10.1016/
j.compeleceng.2020.106685 [dostep: 10.06.2024].
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zachowania 1 rekonstrukcji przebiegu zdarzen. Wykorzystanie zaawansowanych
algorytmow do analizy wideo umozliwia automatyczne wykrywanie i §ledzenie ruchu,
identyfikacj¢ twarzy oraz analiz¢ podejrzanych zachowac.

Analiza metadanych obejmuje badanie witasciwosci plikoéw multimedialnych,
ktoére opisuja ich zawarto$¢, takich jak tytul, autor, gatunek, oraz parametry kodowania,
w tym algorytm kodowania, rozmiar klatki wideo, liczba klatek na sekunde, ilo$¢
danych zuzywanych do przekazywania strumienia dzwicku w jednostce czasu
1 czestotliwos¢ probkowania audio. Dostep do tych informacji poprzez metadane moze
by¢ szybszy niz poprzez bezposrednig analize technicznych parametrow plikow
multimedialnych.

Poréwnanie fotograficzne umozliwia sprawdzenie autentyczno$ci lub zmian
w réznych wersjach tego samego obrazu oraz jest wykorzystywane do przeszukiwania
duzych zasoboéw podobnych obrazéw w celu zidentyfikowania oryginalu. W sytuacjach
kryzysowych oraz istotnych wydarzeniach politycznych czy spolecznych,
oprogramowanie do automatycznego poréwnywania moze wykrywaé zmiany
niedostrzegalne dla ludzkiego oka.

Analiza cyfrowa obejmuje zaré6wno wyszukiwanie usunigtych lub ukrytych
danych, jak 1 zrozumienie technik implementowanych w tworzonych narzg¢dziach oraz
zdolno$¢ do prezentowania materialu majacego warto§¢ dowodowa. W zwiazku ze
wzrostem przestgpczosci popetnianej przy uzyciu nowych technologii, konieczne jest
skuteczne wykrywanie 1 analizowanie dowoddéw cyfrowych w celu oceny ich
autentycznosci 1 integralnoécilgo.

Narzedzia kryminalistyki wizualnej] danych satelitarnych 1  dronow
wykorzystywane s3 do monitorowania i §ledzenia ruchow oséb oraz pojazdéw. Dane te
moga by¢ wykorzystywane do identyfikacji podejrzanych, monitorowania dziatan
przestepczych oraz wsparcia operacji policyjnych. Dzigki wykorzystaniu technologii
zdalnego monitoringu, organy S$cigania moga reagowacé szybciej 1 skuteczniej na
zaistniale zagrozenia. Wykorzystanie zaawansowanych technologii w narz¢dziach
opartych na kryminalistyce wizualnej przynosi korzysci zarowno w kontek$cie
operacyjnym, jak 1 strategicznym, przyczyniajac si¢ do zwigkszenia skutecznos$ci

dziatan na rzecz bezpieczenstwa panstwa.

199 H B. Wolfe, Computer forensics, ,,Computers & Security” 2003, vol. 22, no. 1, s. 26, https://doi.org/
10.1016/S0167-4048(03)00105-6 [dostep: 10.06.2024].
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Narzedzia wykorzystujace kryminalistyke wizualng sg rowniez tworzone oraz
rozwijane w ramach prywatnych inicjatyw, ktére korzystaja z materiatow
jawnozrédtowych do specjalistycznej analizy obrazéw 1 filmoéw wideo oraz prowadza
dochodzenia dotyczace naruszen praw czlowieka 1 konfliktow zbrojnych.
Te multidyscyplinarne grupy badawcze stosuja zaawansowane metody analizy
wizualnej 1 dziennikarstwa $ledczego. Najbardziej znane inicjatywy to m.in.:
Bellingcatlgl, Human Rights Watch Digital Investigations Lab'®, WINTESS **® oraz
Forensic Architecture™*.

Konkludujac, narzedzia cyfrowego OSINT ukazujg ztozono$¢ wspodtczesnych
metod analizy informacji jawnozrodtowych. Kazda z wyrdznionych kategorii
odpowiada na odmienne potrzeby operacyjne — od analizy danych tekstowych i sieci
powigzan, przez rozwigzania geoprzestrzenne, po przetwarzanie materialow
wizualnych. Wyzwaniem pozostaje ich integracja w procesie analitycznym, majaca na
celu minimalizacj¢ ryzyka bledow oraz zwigkszenie efektywnosci pozyskiwania
informacji. W tym kontekscie szczegdlnego znaczenia nabiera automatyzacja tych
narzedzi oraz ocena ich wpltywu na skuteczno$¢ dziatanh wywiadowczych 1 procesy

decyzyjne w obszarze bezpieczenstwa panstwa.

3.4. Przykladowe narzedzia cyfrowego wywiadu jawnozrodlowego

Dynamiczny rozw6j nowych technologii i1 przeobrazenia w interakcjach
cyfrowych determinuja zmienno$¢ narzedzi stuzacych do pozyskiwania informacji
jawnozrodtowych. Narzedzia OSINT to zardwno proste wtyczki do przegladarek, ustugi
online, referencyjne bazy danych, zainstalowane aplikacje jak 1 narzedzia
automatyzujqcel%. Wywiad jawnozrodlowy jest stosowany zardwno przez podmioty
publiczne jak i prywatne, ktore maja rézne cele i obszary rozpoznania, infrastrukture
techniczng, ramy prawne dzialania oraz stopien akceptacji ryzyka. Mozliwo$ci
techniczne tych podmiotdw wyznaczane s3 dodatkowo przez zrédta finansowania oraz
wiedze osob projektujacych 1 obstugujacych narzedzia stuzace do jawnozrodtowego

rozpoznania. Dodatkowo aspekty techniczne i1 prawne maja wplyw na sposob

9 https://www.bellingcat.com/ [dostep: 10.06.2024].

192 https://www.hrw.org/topic/technology-and-rights/digital-investigations-lab [dostep: 10.06.2024].

193 hitps://www.witness.org/ [dostep: 10.06.2024].

9% https://forensic-architecture.org/ [dostep: 10.06.2024].

195 M. Bazzell, Open Source Intelligence Techniques. Resources for searchning and analyzing online
information, Sixth Edition, CreateSpace Independent Publishing Platform 2018, s. 33 i nast.
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organizacji i zmienno$¢ otwartych zrddel informacji (np. duza dynamika portali
spotecznos$ciowych), w odpowiedzi na co zmieniajg si¢ rowniez narzedzia stuzace do
eksploracji tych zasobow. Z tych wzgledow uznaé nalezy, iz jakikolwiek przeglad
srodkoOw pozyskiwania 1 gromadzenia informacji z publicznie dostepnych zrodet moze
miec¢ jedynie charakter pogladowy.

Ze wzgledu na kryterium dostgpnosci i elastyczno$ci mozna wyrdzni¢ trzy
rodzaje narzedzi OSINT: komercyjne, projektowane na zamdwienie oraz oparte na
oprogramowaniu open source, dostgpnym publicznie 1 modyfikowalnym. Kazde
znarzedzi charakteryzuje si¢ swoistymi zaletami i ograniczeniami, ktoére zostaty
przedstawione w tabeli 3.4. Wybor narzedzia uzalezniony jest od specyficznych
dostepnosci  otwartych zrodet, mozliwosci skalowania,

wymagan, poziomu

automatyzacji, wymagan dotyczacych przechowywania 1 aktualizacji informacji,

zgodnosci z obowigzujacymi przepisami prawa oraz kompetencji analityka.

Tabela 3.4. Zestawienie r6znic w narzedziach OSINT

Parametry oceny | Narzedzia komercyjne | Narzedzia Narzedzi open-source
projektowane na
zaméwienie
Bezpieczenstwo Prywatne firmy moga Organizacja Bezpieczenstwo
i wsparcie oferowac lepsza utrzymuje peing i prywatno$¢ mogg by¢
infrastrukture kontrole i ponosi zagrozone, jesli
bezpieczenstwa i ciggte | peina narzedzia
wsparcie techniczne odpowiedzialno$¢ nad | udostepniaja/sprzedajg
calym systemem dane
i danymi
Koszty Wysokie koszty zakupy | Wysokie koszty. Darmowe
i potencjalne, dalsze Dtuzszy czas
ukryte koszty wymagany do
budowy i wsparcia
systemu
Interakcje Mozliwe interakcje z Kontrola nad Potencjalna mozliwo$¢
z podmiotami podmiotami interakcja interakcji,
trzecimi trzecimi/mozliwo$¢ z podmiotami weryfikowana poprzez
potencjalnego trzecimi wczesniejsze badania
ujawnienia rozpoznania majgce na celu
uzyskanie informacji
0 tworcy 1 budowie
narzedzia.
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Parametry oceny

Narzedzia komercyjne

Narzedzia
projektowane na
zamoOwienie

Narzedzi open-source

Kontrola kodu
zroédlowego

Zamknigty kod
zrodlowy ze wzgledu na
ochrone wilasnosci
intelektualnej.

Pelna kontrola na
kodem zrodtowym.

Otwarty kod zrédtowy,
ktére mozna
swobodnie
modyfikowac.

Kontrola nad

Istnieje obawa

Pelna kontrola nad

Istnieje obawa

danymi/mozliwo$¢ | 0 wladztwo nad danymi | danymi 0 wladztwo nad
przenoszenie 1 mozliwo$¢ ich danymi i mozliwos$¢
danych przenoszenia. ich przenoszenia.
Integracja Problemy Potencjalnie Wymaga

z innymi Z interoperacyjnoscia latwiejsza integracja | kazdorazowego
systemami Z innymi systemami z innymi systemami badania

tworzonymi na
zamoOwienie

Wymogi prawne

Potencjalne naruszenie
prywatnos$ci wynikajace
z dziatan
podejmowanych przez
organy wiadzy
publicznej

Zgodnie z zapisami
umowy

Potencjalne problemy
prawne w razie
ewentualnego sporu

I zakwestionowania
narzedzia przez strong
przeciwng

Zrédto: Opracowanie wiasne na podstawie: Berkeley Protocol on Digital Open Source Investigations,
HR/PUB/20/2, Nowy York—Genewa 2022, s. 50-51.

Przykladem  narzgdzia ~ wspomagajacego pozyskiwanie informacji

jawnozrédtowych jest OSINT Framework™. Jest to platforma sieciowa, ktéra
organizuje rézne obszary tematyczne 1 integruje je z narzedziami ulatwiajgcymi
gromadzenie informacji. Narzedzia te sa pogrupowane wedlug kategorii, a po ich
wyborze dostepne s3 odpowiednie zasoby wspierajagce proces pozyskiwania danych.
Wybor narzedzi wyszukiwania jawnozrodlowego powinien by¢ S$ciSle zwigzany ze
zidentyfikowanym zapytaniem.

Do najpopularniejszych narzgdzi wywiadu jawnozrédlowego naleza

wyszukiwarki internetowe, czyli wyspecjalizowane programy lub strony internetowe

przeznaczone do wyszukiwania informacji dostepnych w zasobach Internetu.

Wyszukiwanie odbywa si¢ na podstawie zapytania, stowa kluczowego lub innej
warto$ci wyjsciowej. Wérod wyszukiwarek mozna wyr6zni¢: wyszukiwarki oparte na

robotach,  katalogi  obstugiwane przez ludzi, wyszukiwarki  hybrydowe

19 https://osintframework.com/ [dostep: 2.07.2024].
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i metawyszukiwarki'®”. Do najpopularniejszych wyszukiwarek naleza: Google®,

Bing'”, Yandex?”, Baidu *** oraz DuckDuckGo?”. Wyszukiwarki wykonuja trzy
operacje: przeszukiwanie, indeksowanie i wyszukiwanie.

Wyszukiwanie przy pomocy internetowych wyszukiwarek wymaga opracowania
1 wdrozenia haset wyszukiwawczych odnoszacych si¢ do tresci wyszukiwania oraz
operatorow, ktore odnosza si¢ do zapytania. Istnieja zarowno bezptatne jak i platne
narz¢dzia do tworzenia stow kluczowych, ktére pozwalajg dobra¢ frazy najtrafniej
identyfikujace poszukiwane tresci. Wiele z nich zostalo zaprojektowanych celem
optymalizacji wyszukiwarek (ang. search engine optimization, SEQ), te same narz¢dzia
mogg by¢ przydatne w wyszukiwaniu informacji jawnozroédtowych w Internecie.

Przy tworzeniu hasel wyszukiwawczych istotna jest zaro6wno ich warstwa
semantyczna 1 syntaktyczna, jak i1 ograniczenia techniczne wptywajace na dlugosé.
Wazne jest réwniez opracowanie rdznych wariantdow tego samego hasta oraz
przygotowanie alternatywnych form wyszukiwanych poje¢?®.

Kazda wyszukiwarka indeksuje zasoby Internetu przy uzyciu innych
algorytméw, w réznych dostgpach czasowych204, przez co wyszukiwanie nie jest
prowadzone we wszystkich dostepnych zasobach. Narzedziami, ktore usprawniajg
procesy wyszukiwania z uwagi na zakres 1 czas sg multiwyszukiwarki. Sg to programy
umozliwiajace jednoczesne wyszukiwanie w wielu elektronicznych bazach danych oraz
grupowanie wynikéw. Podobnym narzgdziem wyszukiwania sg metawyszukiwarki,
ktorych funkcje rozszerzone sa o agregowanie i rangowanie wynikow wyszukiwania.
W jednym zapytaniu mozna taczy¢ rozne formaty wyszukiwania. Na przyktad narzedzie
Google Multisearch, wykorzystujace sztuczng inteligencje, pozwala na jednoczesne
przeszukiwanie zasobow tekstowych i1 graficznych.

Wyszukiwarki semantyczne (ang. semantic search engines) to technologie

wykorzystujace uczenie maszynowe (ang. machine learning, ML), ktére odnajduja

197 K. Tarakeswar, D. Kavitha, Search engines: a study, ,,Journal of Computer Applications (JCA)” 2011,

vol. 4, no. 1, s. 29-33.

198 hitps://www.google.com/. ,,OSINT rozpoczyna sie od prostego wyszukiwania w Google” — stwierdza
Alexandra Jousset, wspolautorka (z Ksenia Bolchakovg) nagrodzonego filmu dokumentalnego
Wagnerowcy, tajna armia Putina (Francja 5, 2022). https://ihedn.fr/en/2023/06/08/aubaines-et-limites-de-
losint-le-nouveau-nerf-de-la-guerre/ [dostep: 2.01.2023].

19 https://www.bing.com/ [dostep: 2.01.2023].

290 hitps://yandex.com/ [dostep: 2.01.2023].

2 hitps://www.baidu.com/ [dostep: 2.01.2023].

292 hitps://duckduckgo.com/ [dostep: 2.01.2023].

203 Mider, Sztuka wyszukiwania..., op. cit., s. 192—193.

2% Ibidem, s. 209.
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informacje na podstawie wpisanego ciag znakow, kontekstu wyszukiwania oraz intencji
osoby wyszukujacej?®. Ich doktadnos¢ jest wynikiem zintegrowania oprogramowania
wyszukiwania z przetwarzaniem jezyka naturalnego. Wyszukiwarki semantyczne, ze
wzgledu na zrddto szukania odpowiedzi, mozna podzieli¢c na dwie kategorig:
wyszukiwarki analizujgce znaczenie indeksowanych dokumentéw oraz wyszukiwarki
przeszukujace istniejace zasoby sieci’®.

Kolejnym typem sa wyszukiwarki urzadzen podtaczonych do Internetu, ktore
skanujg publicznie dostgpne sieci w poszukiwaniu otwartych portow oraz ustlug
zidentyfikowanych jako dziatajace na tych portach. Wyszukiwarki internetu rzeczy
(ang. internet of things, 10T)*" umozliwiaja rozpoznanie réznorodnych urzadzen,
niezaleznie od ich technologicznego zaawansowania czy wykonywanych funkcji, takich
jak: kamery routery, serwery czy sensory. Najpopularniejszym208 tego typu narzedziem

jest Shodan®®.

Jest to jednoczesnie wyszukiwarka i skaner portéw shuzaca do
identyfikacji urzadzen polaczonych z Internetem, takich jak serwery, routery, kamery,
sieci IP. Narzedzie nie ogranicza si¢ tylko do badania tradycyjnej sieci WWW, ale
poszerza swoje dzialanie na obszar internetu rzeczy (IoT). Shodan udostgpnia na
zadanie historyczne adresy IP oraz adresy wyszukiwane, pobierane z bazy danych
hostow z otwartymi portami i1 dostgpnymi ustlugami. Systematycznie skanuje sie¢
w celu identyfikacji réznych ustug internetowych i urzadzen, a nastgpnie gromadzi
1 zapisuje informacje o nich. Informacje gromadzone przez Shodan obejmuja lokalizacje
geograficzng urzadzen, uzywane oprogramowanie, otwarte porty oraz dostepne ustugi
internetowe. Na ich podstawie podmioty prowadzace rozpoznanie jawnozrédtowe moga
zbudowa¢ kompleksowy obraz architektury sieciowej badanych obiektow.

W wywiadzie jawnozrodtowym obok wyszukiwarek internetowych istotng role

pelnia rowniez web crawlery, zwane inaczej ,,pajakami internetowymi”. Sg to

205 . Bast, B. Buchhold, E. Haussmann, Semantic Search on Text and Knowledge Bases, ,,Foundations
and Trends in Information Retrieval” 2016, vol. 10, no. 2-3, s. 119-271.

26 B Gontar, J. Papifiska-Kacperek, Semantyczne wyszukiwarki internetowe, (Semantic Search Engines),
,,Acta Universitatis Lodziensis. Folia Oeconomica” 261, 2011, s. 172.

27 Internet rzeczy zostal zdefiniowany w Rekomendacji ITU-T Y.2060 (06/2012) jako globalna
infrastruktura dla spoteczenstwa informacyjnego, umozliwiajaca dostep do zaawansowanych ustug przez
potaczenie (fizyczne lub wirtualne) przedmiotéw (obiektow), bazujace na istniejacych i rozwijanych
interoperacyjnych technologiach informacyjno-komunikacyjnych. Zob. International Telecommunication
Union, Next Generation Networks — Framework and functional architecture models — Overview of the
Internet of things, ITU-T Y.2060, 06/2012, s. 2-3.

208 przyklady innych wyszukiwarek IoT: ZoomEye (hitps:/www.zoomeye.org/), Censys
(https://censys.com/), BinaryEdge (https://www.binaryedge.io/), Wigle (https://wigle.net/).

2 https://www.shodan.io/ [dostep: 5.07.2024]; por. D.G. Graham, Etyczny haking. Praktyczne
wprowadzenie do hakingu, Helion, Gliwice 2021, s. 163—164.
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zaawansowane narz¢dzia automatycznie przeszukujace i indeksujace zawarto$¢ stron
internetowych, umozliwiajagc tym samym gromadzenie i analiz¢ duzych ilo$ci danych.
Ich gtowna funkcjg jest identyfikacja i pobieranie zasoboéw internetowych, ktére moga
by¢ nastepnie wykorzystywane do indeksowania w wyszukiwarkach, analizy duzych
zbioréw danych oraz agregacji i kategoryzacji tresci na potrzeby konkretnych analiz lub
aplikacji. Web crawlery mogg by¢ réwniez tworzone do realizacji wyspecjalizowanych
zadan, w ramach ktorych oceniaja warto$¢ hipertaczy na podstawie kontekstu, w jakim
si¢ pojawiaja. Przykladem sa "focused crawlers", ktore sg skonfigurowane do
wyszukiwania konkretnych informacji. Web crawlery moga by¢ dostosowane do
przeszukiwania Darknetu poprzez konfiguracj¢ umozliwiajaca dostep do sieci takich jak
Tor, I12P i Freenet. W wywiadzie jawnozrodlowym mogg stuzy¢ do monitorowania
1 analizowania aktywno$ci w sieciach spoleczno$ciowych. Dzigki mozliwos$ci
automatycznego przeszukiwania Darknetu, pozwalaja na identyfikacj¢ nielegalnych
dziatan, takich jak handel bronig, narkotykami czy ludzmi. Ponadto moga by¢
wykorzystywane do $ledzenia propagandy, dezinformacji oraz procesOw rekrutacji
prowadzonych przez grupy ekstremistyczne. Przykladowe narzedzia to Common
Crawl® oraz Octoparse 21

Dostepnych jest wiele narzedzi wspierajacych realizacje technicznego
footprintingu. Popularne narzedzia WHOIS, ktére sa wykorzystywane do zbierania
1 analizowania danych dotyczacych rejestracji domen oraz informacji kontaktowych

212 Whoisology213 oraz Robtex?™*.

wiascicieli domen, to m.in.: Whois
Istnieje roéwniez wiele narzedzi wspomagajacych sledzenie adresow IP, ktore sg
wykorzystywane w procesie technicznego footprintingu. Do pozyskiwania informacji

215
oraz Reverse

o adresach IP wykorzystywane s3 narzedzia takie jak: Onyphe
Lookup216, ktére umozliwiaja gromadzenie szczegoétowych danych na temat
konkretnych adresow IP oraz ich powigzan w sieci. W przypadku, gdy adresy IP
znajdujg si¢ na listach blokowanych, do ich identyfikacji stuza narzedzia takie jak

Spamhaus [P Blocklist?'. Informacje o zablokowanych adresach IP sg istotne dla

21 https://commoncrawl.org/ [dostep: 2.07.2024].

211 https://www.octoparse.com/ [dostep: 2.07.2024].

212 https://www.whois.com/ [dostep: 3.07.2024].

23 https://whoisology.com/ [dostep: 3.07.2024].

Y hitps://www.robtex.com/ [dostep: 3.07.2024].

215 hitps://www.onyphe.io/ [dostep: 10.07.2024].

218 https://mxtoolbox.com/ReverseLookup.aspx [dostep: 10.07.2024].
21 https://check.spamhaus.org/ [dostep: 10.07.2024].
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ochrony przed niepozadanym ruchem sieciowym oraz potencjalnymi zagrozeniami
cybernetycznymi.

Najpopularniejszym narzedziem do web scrapingu jest The Harvester, ktory
wyszukuje szczegdlowe informacje m.in. z wyszukiwarek Google, Bing, biznesowego
serwisu spotecznosciowego LinkedIn, Exalead, serwisow Twitter oraz Pretty Good
Privacy (PGP). Nowe funkcje The Harvester obejmuja: mozliwo$¢ ustawienia opdznien
czasowych migdzy zapytaniami, wyszukiwanie domeny we wszystkich dostepnych
zrodiach oraz funkcje weryfikacji wirtualnych hostow. Jest to narzedzie, ktére dostarcza
informacji o adresach poczty elektronicznej, nazwach uzytkownikéw i nazwach
hostow/subdomen, otwartych portach/banerach i nazwiskach pracownikéw z réznych
publicznych Zrédet (wyszukiwarki, serwery kluczy PGP).

W procesie inzynierii odwrotnej, stosowanej do analizy zasobow cyfrowych,
niezbednymi narzedziami sa deasemblery i dekompilatory®'®. Deasemblery konwertuja
kod maszynowy na jezyk asemblera, co umozliwia analiz¢ niskopoziomowego dzialania
programu i lepsze zrozumienie jego struktury. Dekompilatory przeksztalcaja jezyk
maszynowy lub kod bajtowy do postaci jezyka wyzszego poziomu. Cho¢ proces ten nie
zawsze zapewnia pelng doktadnos¢, pozwala na lepsze zrozumienie logiki programu
oraz jego funkcji. Debugery sa kolejnym narzedziem w inzynierii odwrotnej,
pozwalajacym na monitorowanie dziatania programu w czasie rzeczywistym,
identyfikacj¢ bledow 1 analiz¢ zachowania oprogramowania. Celem usprawnienia
analizy jawnozrodlowej tworzone s3 zautomatyzowane narzgdzia do wyszukiwania
1 gromadzenia oraz analizy informacji, ktére umozliwiaja réwniez badanie innych
zasobow 1 struktur obiektoéw w aspekcie informatycznym. Przyktadem takich narze¢dzi
sa: Oryon Browser, Maltego, FOCA, SpiderFoot oraz Recon-ng. Ich =zaleta
w wywiadzie jawnozrodtowym jest zdolnos$¢ do szybkiego wyszukiwania i konsolidacji
informacji pozyskanych z r6znych zasobow, a takze przedstawianie relacji migdzy nimi,
ich systematyzacja oraz przejrzysta wizualizacja. Narz¢dzia automatyzujgce
usprawniaja gromadzenie 1 przetwarzanie duzych ilo$ci zréznicowanych informacji,
znaczaco skracajac czas potrzebny na analize. Moze to jednak prowadzi¢ do wyzwan
zwigzanych z dokfadnoscia 1 wiarygodno$cia, potencjalnymi uprzedzeniami

w algorytmach oraz zgodnos$cig z przepisami dotyczagcymi prywatnosci.

288 Akademia Wywiadu, Podstawy inZynierii wstecznej w  cyberbezpieczenstwie, 2023,
https://akademiawywiadu.pl/podstawy-inzynierii-wstecznej-w-cyberbezpieczenstwie/ [dostep:
12.07.2024].
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Maltego to rozbudowane  narzedzie, ktére  umozliwia  automatyczne
pozyskiwanie informacji jawnozrodtowych, odnajduje relacje miedzy nimi
1 przedstawia wyniki w formie interaktywnej siatki powigzan. Dziata w oparciu
o dedykowane skrypty (transformacje), ktore poprzez okreslone wyszukiwania na
podstawie zadanych danych wej$ciowych, wprowadzaja na tworzony graf zaleznosci.
Wyszukiwania wykonywane z Maltego nie powoduja pozostawiania $ladow
w rozpoznawanej infrastrukturze, jednak zasada dziatania wbudowanych transformacji
opiera si¢ na wysytaniu zapytan do serwera transformacji Malteg0219.

Oryon OSINT Browser to popularne bezplatne narzedzie do prowadzenia
rozpoznania jawnozrodlowego. Jest wyposazone w dziesiatki wstepnie zainstalowanych
narzedzi, m.in do analizy domen, wyszukiwarki oséb 1 firm, wyszukiwarki w deep web
1 Darknecie, programy do analizy 1 wyszukiwania video oraz metadanych.

FOCA (ang. Fingerprinting Organizations with Collected Archives)® to pakiet
oprogramowania typu open source, ktory umozliwia wyszukiwanie oraz pozyskiwanie
metadanych 1innych informacji zawartych w publicznie dostepnych dokumentach.
Za po$rednictwem wyszukiwarek Google, Bing oraz DuckDuckGo odnajduje materiaty
udostepnione przez podmioty bedace obiektem rozpoznania, pobiera je 1 automatycznie
wydobywa znich informacje, w tym metadane. FOCA, oprécz zastosowania
w wywiadzie jawnozroédlowym, jest réwniez wykorzystywana do przeprowadzania
audytow bezpieczenstwa.

SpiderFoot221

to narzedzie zaprojektowane w celu automatyzacji procesoOw
zwigzanych z wywiadem jawnozrodtowym. Umozliwia gromadzenie m.in. adresow IP,
adresow e-mail, numeréw telefonéw, nazwy domen, adresOw Bitcoina, nazw hostow
zponad stu publicznie dostepnych zrodet’?. Narzedzie to jest dedykowane do
prowadzenia analiz cyberbezpieczenstwa oraz do zdalnego rekonesansu, w tym
pasywnego. SpiderFoot stuzy do wykrywania potencjalnych zagrozen oraz identyfikacji
podatnosci, takich jak otwarte porty, a takze umozliwia przeprowadzenie analizy
sieciowej 1 geolokalizacji. Wykorzystanie ponad dwustu modutéw w SpiderFoot
pozwala na precyzyjna konfiguracj¢ narzedzia, dostosowana do specyficznych potrzeb

uzytkownika poprzez aktywacje lub dezaktywacje dedykowanych funkcji. Elastycznos¢

w dostosowywaniu narzedzia do konkretnych zadan w ramach wywiadu

219 70b. szerzej: https://www.maltego.com/ [dostep: 12.07.2024]; V.K. Velu, Kali Linux..., op. cit., s. 77-80.
220 https://foca.softonic.pl/ [dostep: 12.07.2024].

221 https://www.spiderfoot.net/attack-surface-monitoring/ [dostep: 12.07.2024].

222 https://github.com/smicallef/spiderfoot [dostep: 12.07.2024].
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jawnozrodtowego optymalizuje proces ekstrakcji danych, zwiekszajac efektywno$¢
1 precyzj¢ dziatan.

Recon-ng223 jest rozwigzaniem modutowym, ktére umozliwia dost¢gp do wielu
roznych funkcji za posrednictwem interfejsu wiersza polecen. Moduly umozliwiajg
gromadzenie informacji z r6znych zZrddet, takich jak strony internetowe, bazy danych
WHOIS, narzedzia DNS, media spoteczno$ciowe. Tworzenie ,,przestrzeni roboczych”
(ang. workspaces) utatwia segregowanie wynikoOw pochodzacych z poszczegdlnych
modutow. Zebrane informacje zapisywane sg w bazie danych SQLite, co zapewnia ich
dostepno$é oraz mozliwos¢ ich eksportowania i wykorzystania w innych narzedziach?*.
Poprzez wykorzystanie moduldéw (z ktorych kazdy korzysta z innego zrodta informacji),
mozliwe jest uzupelnianie pierwotnej bazy danych zwigzanej z prowadzonym
rozpoznaniem jawnozroédlowym. Moduty sg sklasyfikowane wedlug rodzaju danych
wejsciowych 1 wyjsciowych, co utatwia wybor odpowiedniego modutu do danego
zadania. Zgromadzone informacje moga by¢ wykorzystane jako dane wejsciowe dla
kolejnych modutéw, co stopniowo rozszerza zakres poszukiwan. Narzedzie pozwala
roéwniez na generowanie raportoOw z przeprowadzonej eksploracji.

Zintegrowanie roznych narzedzi OSINT umozliwia ich synergiczne
wykorzystanie w celu pozyskania wigkszej liczby informacji niz w przypadku
korzystania z pojedynczego narzedzia. Dane uzyskane za pomocg jednego narzedzia
wzbogacaja wyniki kolejnych, po czym nastgpna porcja danych jest uzupelniana o nowe
informacje. Ten iteracyjny proces moze trwac, az narzedzia OSINT pozyskajg wszystkie
dostgpne informacje. Modutowa konstrukcja umozliwia dodawanie zasobow
niezb¢dnych analitykowi, uwzgledniajac jego preferencje, do$wiadczenie, specyfike
organizacji oraz prowadzonego rozpoznania jawnozrodlowego.

Wyzwania wynikajagce z rosnacej 1iloSci 1 zrdéznicowania informacji
jawnozroédtowych wymagajag udoskonalenia procesow ich zbierania 1 analizy.
Zaawansowane technologie, takie jak sztuczna inteligencja (ang. artificial intelligence,
Al), uczenie maszynowe (ang. machine learning), Big Data, przetwarzanie je¢zyka
naturalnego (ang. natural language processing, NLP) oraz eksploracja danych
(ang. data mining), usprawniajg  narzedzia  wykorzystywane w  wywiadzie

jawnozrodtlowym. Coraz wigksze zastosowanie sztucznej inteligencji 1 uczenia

22 https://github.com/lanmaster53/recon-ng [dostep: 12.07.2024].
224 M. Hickey, J. Arcuri, Warsztat Hakera. Testy penetracyjne i inne techniki wykrywania podatnosci,
Helion, Gliwice 2022, s. 95.
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maszynowego W automatyzacji procesOw pozyskiwania 1 analizy informacji
jawnozrodtowych pozwala na efektywniejsze wykrywanie wzorcoéw i korelacji, ktore
trudno zidentyfikowa¢ manualnie, a takze umozliwia szybkie streszczanie ich

obszernych zbiorow?®.

Eksploracja danych odgrywa istotng rol¢ w identyfikacji
ukrytych zalezno$ci i nieoczywistych wzorcow, ktére nie sg mozliwe do wykrycia za
pomoca tradycyjnych metod analizy. Potaczenie tych zaawansowanych technologii
przyspiesza procesy decyzyjne w dzialaniach wywiadowczych.

Efektywnos$¢ korzystania z automatycznych narzedzi do pozyskiwania i1 analizy
informacji jawnozrédtowych jest uzalezniona od poziomu wiedzy teoretycznej oraz
praktycznych umiejetnosci w zakresie obstugi oprogramowania, zastosowania technik
eksploracji danych i doboru odpowiedniej taktyki wyszukiwania.

Podsumowujac ten fragment analizy, mozna dostrzec wyrazng tendencj¢ do
rozwoju i dywersyfikacji narzgdzi OSINT. W prowadzeniu wywiadu jawnozrédlowego
istotne znaczenie ma nie tylko znajomo$¢ dostgpnych rozwigzan i ich funkcjonalnosci,
ale przede wszystkim umiejetnos¢ ich adekwatnego wykorzystania w odniesieniu do
okreslonego celu rozpoznania. Waznym zagadnieniem pozostaje takze kwestia
integracji réznych narzedzi, w jakim stopniu przyczynia si¢ ona do poglebienia analizy,
a na ile prowadzi do rozproszenia danych i1 koniecznos$ci ich wieloetapowej weryfikacji.
W tym kontekscie zasadne jest rOwniez pytanie o granice automatyzacji w procesie
analitycznym — czy zastosowanie algorytmow rzeczywiscie zwigksza precyzj¢ oceny,
czy tez prowadzi do utraty najistotniejszych aspektow kontekstowych, wymagajacych

interpretacji eksperckie;j.

3.5. Podsumowanie

Analiza zaawansowanych metod 1 $rodkéw prowadzenia wywiadu
jawnozrodtowego wykazata, ze rozwdj technologii znaczaco wplynat na efektywnos¢
oraz precyzj¢ pozyskiwania i analizy informacji jawnozrodlowych. W szczegdlnosci
nowoczesne narzedzia OSINT umozliwiajg nie tylko gromadzenie ogromnych ilo$ci
danych, ale takze ich automatyczng analize, co skraca czas dostarczania produktéw
wywiadowczych i zwigksza ich doktadnos¢. W odniesieniu do postawionego problemu

badawczego mozna stwierdzi¢, ze zastosowanie zaawansowanych metod wywiadu

225 Zob. J. Pastor-Galindo, P. Nespoli, F. Gomez Marmol, G. Martinez Pérez, The Not Yet Exploited
Goldmine of OSINT: Opportunities, Open Challenges and Future Trends, ,,JEEE Access” 2020, vol. 8§,
s. 10285.
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jawnozrodtowego znaczaco wplywa na zdolno$¢ panstwa do identyfikacji zagrozen oraz
skutecznego reagowania na dynamiczne zmiany w $rodowisku bezpieczenstwa.

Przeprowadzone badania wykazaly, ze dynamiczny rozwoj infrastruktury IT
oraz regularne aktualizacje narzedzi i1 technologii wymuszaja wdrazanie rozwigzan
automatyzujacych procesy pozyskiwania i analizy informacji jawnozrédtowych Coraz
wigksza role odgrywaja nowoczesne technologie, w tym sztuczna inteligencja, ktore
przyczyniaja si¢ do zwigkszenia efektywno$ci dziatan na kazdym etapie cyklu
wywiadowczego. Wzrost znaczenia mediow spolecznosciowych sprawil, ze ich analiza
stata si¢ nieodzownym elementem badan nastrojow spotecznych, opinii publicznej oraz
monitorowania dzialan przestepczych i ekstremistycznych grup. W rezultacie wzrosto
znaczenie narzedzi sieciowych, jezykowych oraz tekstowych, w tym przetwarzania
jezyka naturalnego, ktore pozwala na precyzyjna analize tre$ci pochodzacych z tych
zrdédet oraz innych otwartych platform. Algorytmy NLP umozliwiaja precyzyjne
wydobywanie danych, takich jak imiona czy lokalizacje, co usprawnia proces analizy
1 pozwala na skuteczniejsze wykrywanie manipulacji informacyjnych.

W dzialaniach ofensywnych 1 defensywnych podejmowanych na rzecz
bezpieczenstwa panstwa coraz wigksze znaczenie zyskaly narzedzia do analizy
geolokalizacyjnej, ktore umozliwiajg precyzyjne ustalanie lokalizacji oséb 1 zdarzen,
czgsto w czasie rzeczywistym. Ich wykorzystanie pozwala na precyzyjne mapowanie
zachowan ludzkich, identyfikacje zagrozen oraz monitorowanie kryzysow i konfliktow.
Dzigki zaawansowanym technologiom, takim jak GIS, GPS oraz dane satelitarne,
narze¢dzia te dostarczajg szczegdtowych informacji, ktore wspieraja procesy decyzyjne
oraz pomagaja w ksztattowaniu polityki bezpieczenstwa panstwa. ROwnoczesnie rozwoj
narzgdzi kryminalistyki wizualnej umozliwia skuteczniejsza weryfikacj¢ materiatow
wizualnych w czasie rzeczywistym. Wykorzystanie technik takich jak fotogrametria,
analiza artefaktoéw 1 metadanych pozwala na oceng autentycznosci tresci, co zwigksza
mozliwosci wykrywania manipulacji audiowizualnej.

Rekapitulujac ustalenia badawcze w niniejszym rozdziale, mozna stwierdzi¢, ze
dostepne metody i Srodki prowadzenia wywiadu jawnozrédtowego znaczaco
przyczyniaja si¢ do zwigkszenia skuteczno$ci dziatan na rzecz bezpieczenstwa panstwa.
Automatyzacja procesoOw analitycznych, rozwoj technologii opartych na sztucznej
inteligencji oraz rosngce znaczenie analiz geolokalizacyjnych i kryminalistyki wizualnej

pozwalaja na skuteczniejsze rozpoznanie zagrozen i wspieranie dziatan decyzyjnych.
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Whnioski te stanowig podstawe do dalszych badan nad wykorzystaniem wywiadu

jawnozrodtowego w bezpieczenstwie panstwa.
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4. PRAWNE | POZAPRAWNE ASPEKTY WYWIADU
JAWNOZRODLOWEGO

Celem niniejszego rozdziatu jest prezentacja wynikow badan poswigconych
rozwigzaniu problemu szczegdélowego sprowadzajgcego si¢ do odpowiedzi na pytanie:
Jakie prawne i pozaprawne aspekty wplywajg na prowadzenie wywiadu
Jjawnozrodlowego w zapewnieniu bezpieczenstwa panstwa?

W  niniejszym rozdziale omoOwione zostaty prawne aspekty wywiadu
jawnozrodtowego, okreslajace jego wykorzystanie zar6wno na poziomie krajowym, jak
i migdzynarodowym. Nastgpnie przeanalizowano pozaprawne aspekty wywiadu
jawnozrodtowego, w tym kwestie etyczne oraz metodologiczne, takie jak bledy
poznawcze, bledy jezykowe, a takze naruszenia cyklu wywiadowczego. W dalszej
czesdci rozdzialu uwzglednione zostaly rowniez zagadnienia techniczne i informacyjne
zwigzane z pozyskiwaniem oraz analiza informacji z otwartych zrdodet, ktore maja
wplyw na wywiad jawnozrodtowy.

Analiza wynikow pozwolita na sformutowanie wnioskow dotyczacych aspektow
prawnych 1 pozaprawnych, ksztattujacych wykorzystanie wywiadu jawnozrodlowego

w sektorze bezpieczenstwie panstwa.

4.1. Aspekty prawne

Zagadnienia prawne zwigzane z wywiadem jawnozrodlowym pozostaja niejasne
w wielu obszarach. Przede wszystkim, zarowno w polskim, jak i migdzynarodowym
porzadku prawnym, brak ujednoliconych regulacji dotyczacych podstawowych pojec
zwigzanych z OSINT, w tym zasad pozyskiwania 1 przetwarzania informacji
jawnozrodtowych. Powoduje to znaczng niepewno$¢ prawna, ktéra moze ograniczacé
dziatania podmiotéw publicznych. Dodatkowo, pozyskiwanie i1 analiza informacji
jawnozrodtowych wiaza si¢ z licznymi, zlozonymi kwestiami prawnymi, ktore sa
uregulowane w roznych aktach prawnych. Wynikaja one m.in. z ochrony
podstawowych praw cztowieka, takich jak prawo do prywatnosci, ochrona danych
osobowych oraz wlasnosci intelektualnej. Regulacje te obejmuja réwniez
mig¢dzynarodowe prawo humanitarne i prawa cztowieka. Na te przepisy nakladajg si¢
regulacje prawa cyfrowego oraz rozwijajace si¢ normy dotyczace sztucznej inteligencji.

Istotnym  zagadnieniem w  kontek$cie = wywiadu  jawnozrédtowego

wykorzystujacego technologie informacyjne i komunikacyjne jest zgodno$¢ dziatan
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z przepisami dotyczacymi ochrony prywatnosci i danych osobowych. Prywatno$é¢
zapewnia mozliwo$¢ swobodnego wyrazania tozsamosci, chroni godno$¢ oraz wartosci
takie jak wolno$¢ zrzeszania si¢ 1 wypowiedzi. W ujgciu normatywnym oznacza
uprawnienie do ksztattowania sfery zycia prywatnego oraz podejmowania dzialan bez
nadzoru 1 ingerencji zewngtrznej. Prawo do prywatnosci, uznane za jedno
z fundamentalnych praw cztowieka, odgrywa istotng rol¢ w ochronie autonomii oraz
swobody dziatania w demokratycznym porzadku prawnym226.

Ochrona prywatnosci jest regulowana przez krajowe 1 migdzynarodowe przepisy
prawne, ktore rdznig si¢ zakresem oraz sposobem rownowazenia celdw bezpieczenstwa
panstwowego z prawami i wolno$ciami osobistymi®’. Pafistwa przyjmuja zroznicowane
podejscia do harmonizowania tych interesOw, w zalezno$ci od tradycji prawnych
1 kontekstu kulturowego. Zgodnie z art. 69 ust. 7 Statutu Rzymskiego z 1998 roku??,
naruszenie prawa do prywatnosci stanowi jedng z nielicznych przestanek, na podstawie
ktorych sedziowie moga wykluczy¢ dowody przed Migdzynarodowym Trybunatem
Karnym. Moze to réwniez prowadzi¢ do kwestionowania dowodow uzyskanych
w ramach OSINT w postepowaniach karnych oraz skutkowaé powoddztwami cywilnymi.

Prawo do prywatnosci musi by¢ przestrzegane zaréwno podczas pozyskiwania
1 analizy informacji jawnozrodlowych, jak 1 na etapie projektowania narzedzi OSINT.
Przyktadem transparentnej realizacji tych zasad byt projekt VIRTUOSO, ktorego celem
byto opracowanie platformy do =zbierania, przetwarzania 1 analizy informacji
jawnozrodtowych oraz dostarczenie narzedzi dla organdow Scigania 1 agencji
wywiadowczych, umozliwiajacych bardziej efektywne pozyskiwanie informacji
z otwartych Zrddet przy jednoczesnym zachowaniu standardow ochrony prywatnoécizzg.
W ramach VIRTUOSO sformutowano zestaw pytan, majacych na celu dostosowanie

projektowanych narzedzi do wymogoéw prawa ochrony prywatnosci. W szczegolnosci

dokonano oceny czy dane narzgdzie narusza prywatno$¢ obywateli, czy posiada

228 Por. szerzej: A.F. Westin, Privacy and Freedom, ,Washington and Lee Law Review” 1968, vol. 25,
no. 1, s. 24-25 oraz M. Rojszczak, Ochrona prywatnosci w cyberprzestrzeni, Wolters Kluwer, Warszawa
2019, s. 45-46.

227 Zob. art. 47 Konstytucji RP, art. 12 Powszechnej Deklaracji Praw Czlowieka, art. 8 Europejskiej
Konwencji Praw Czlowieka i Podstawowych Wolnoséci, art. 7 Karty Praw Podstawowych Unii
Europejskiej oraz art. 17 Migedzynarodowego Paktu Praw Obywatelskich i Politycznych.

228 Rzymski Statut Miedzynarodowego Trybunatu Karnego sporzadzony w Rzymie dnia 17 lipca 1998 r.
(Dz.U. z 2003 r. nr 78, poz. 708).

22 projekt VIRTUOSO (Versatile Information Toolkit for end-Users Oriented Open-Source Exploitation)
byl inicjatywa badawcza sponsorowang przez Komisje Europejska w latach 2010-2013. Szerzej:
C. Cuijpers, Legal aspects of open source intelligence — Results of the VIRTUOSO project, ,,Computer
Law & Security Review” 2013, vol. 29, no. 6, https://doi.org/10.1016/j.clsr.2013.09.002 [dostep:
20.11.2023].
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odpowiednig podstawe prawna, czy jego stosowanie znajduje uzasadnienie w art. 8
Europejskiej Konwencji Praw Cztowieka oraz czy jest ono niezbedne i proporcjonalne
w demokratycznym spoteczenstwie.

W  zaleznosci od lokalizacji otwartego zrddia informacji mogg rowniez
wystgpowaé ograniczenia wynikajace z konieczno$ci przestrzegania przepisow
o ochronie danych osobowych. W Unii Europejskiej podstawowym aktem prawnym
w tym obszarze jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (RODO)*®, ktore definiuje dane osobowe
jako wszelkie informacje umozliwiajace identyfikacje osoby fizycznej. Przetwarzanie
danych osobowych, nawet publicznie dostgpnych, musi odbywaé si¢ zgodnie
z zasadami RODO, ktére obejmujg zgodnos¢ z prawem, rzetelnos¢, ograniczenie celu,
minimalizacj¢ danych, prawidlowo$¢, ograniczenie przechowywania, integralnosc,
poufnos$¢ oraz rozliczalno$¢ administratora danych. Zgodno$¢ z prawem oznacza, ze
przetwarzanie danych musi opiera¢ si¢ na okreslonych przestankach, takich jak
uzyskanie zgody osoby, ktérej dane dotycza. Dla podmiotéw pozyskujacych informacje
jawnozrodtowe moze to by¢ czynnik ograniczajacy. Rozporzadzenie wymaga rowniez
przeprowadzenia oceny ryzyka oraz wdrozenia  odpowiednich  $rodkow
zabezpieczajacych. Osoba, ktorej dane sa przetwarzane, musi zosta¢ poinformowana
o przyshugujacych jej prawach. W przypadku naruszenia tych przepisow moga zostac¢
natozone kary finansowe. Jedng z metod pozyskiwania informacji jawnozrdédtowych
jest systematyczne monitorowanie duzych cze$ci internetu, co zgodnie z art. 35 ust. 3
RODO wymaga oceny skutkéw dla ochrony danych, jesli monitorowanie dotyczy
publicznie dostgpnych obszaréw na duzg skale.

Odpowiednikiem RODO w Wielkiej Brytanii jest Data Protection Act z 2018

roku®!

, ktory reguluje ochron¢ danych osobowych w brytyjskiej jurysdyke;i,
wprowadzajac modyfikacje dostosowane do kontekstu prawnego po Brexicie.
W Stanach Zjednoczonych ochrona danych osobowych ma charakter fragmentaryczny,

a regulacje s3 dostosowane do konkretnych sektoréw, takich jak zdrowie (Health

230 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz. Urz. UE z 2016 1., L 119).

21 Data Protection Act 2018, c. 12, Wielka Brytania, uchwalony 23 maja 2018 r.,
https://www.legislation.gov.uk/ukpga/2018/12/contents [dostep: 5.12.2024].
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232 4raz finanse

Insurance Portability and Accountability Act, HIPAA z 1996 roku)
(Gramm-Leach-Bliley Act, GLBA z 1999 roku)®*, réznigc si¢ jednocze$nie
w poszczegblnych stanach.

Izrael dysponuje jednym z najbardziej zaawansowanych systemoéw ochrony
danych osobowych poza Unig Europejska, co wynika zarowno z rozwoju sektora
technologii informacyjnych jak i konieczno$ci zapewnienia wysokiego poziomu
bezpieczenstwa panstwa. Podstawowym aktem prawnym w tym zakresie jest ustawa
0 ochronie prywatnosci z 1981%** wielokrotnie nowelizowana w celu dostosowania do
zmian technologicznych oraz migdzynarodowych standardow. W 2011 roku Komisja
Europejska uznata Izrael za panstwo zapewniajace odpowiedni poziom ochrony danych,
co umozliwia transfer danych osobowych z Unii Europejskiej bez koniecznosci
stosowania dodatkowych mechanizméw zabezpieczajacych, takich jak standardowe
klauzule umowne®®. Izraelski system ochrony danych w duzej mierze odpowiada
wymogom RODO, jednak obejmuje istotne wyjatki motywowane wzgledami
bezpieczenstwa panstwa. Na podstawie przywotanej ustawy o ochronie prywatnosci
oraz przepisow szczegolnych izraelskie shluzby wywiadowcze 1 organy S$cigania
dysponujg rozszerzonymi uprawnieniami w zakresie przetwarzania danych osobowych,
zwlaszcza w kontek$cie zagrozen terrorystycznych i cyberbezpieczenstwa. W efekcie,
mimo ogolnej zgodnosci z europejskimi standardami, zakres ingerencji panstwa
w prywatnos$¢ jednostki w Izraelu jest szerszy niz w jurysdykcjach objetych regulacjami
RODO.

Jedng z cech panstw demokratycznych jest transparentno$¢ zycia publicznego,
ktérej przejawem jest prawo dostepu do informacji publicznej. W Polsce prawo to
zagwarantowane jest konstytucyjnie?®, a szczegdlowe regulacje zawarte sa w ustawie

237

o dostgpie do informacji publicznej z 2001 roku W Wielkiej Brytanii jego

odpowiednikiem jest Freedom of Information Act z 2000, ktéry umozliwia obywatelom

32 Health Insurance Portability and Accountability Act (HIPAA), Public Law 104-191, uchwalona przez

Kongres Stanéw Zjednoczonych, 21 sierpnia 1996 r.

28 Gramm-Leach-Bliley Act (GLBA), Public Law 106-102, uchwalona przez Kongres Stanoéw
Zjednoczonych, 12 listopada 1999 r.

2% Ustawa 0 ochronie prywatnosci z 1981 r., Protection of Privacy Law, 5741-1981, Official Gazette of
Israel, No. 990, 23.12.1981.

% Decyzja Komisji Europejskiej z dnia 31 stycznia 2011 r. na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady, w sprawie odpowiedniego poziomu ochrony danych osobowych w Panstwie Izrael
w odniesieniu do zautomatyzowanego przetwarzania danych osobowych, C(2011) 332 (Dz.Urz. UE L 27
z21.2.2011, s. 39-42).

26 Art. 61 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. z 1997 r. nr 78,
poz. 483 ze zm.).

237 Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (t.j. Dz.U. z 2020 r. poz. 2176).
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dostep do informacji przechowywanych przez organy publiczne, natomiast w Stanach
Zjednoczonych role t¢ pelni Freedom of Information Act z 1966 roku. Przepisy te
tworzag ramy prawne, ktére w znaczacy sposob utatwiajg dziatania wywiadu
jawnozrédtowego. Dostep do informacji publicznej moze by¢ ograniczony
w sytuacjach, gdy jej ujawnienie mogloby narusza¢ prywatno$¢ osob trzecich,
bezpieczenstwo publiczne, tajemnice przedsigbiorstwa lub interes panstwa.

Istota wywiadu jawnozrodlowego jest wykorzystywanie informacji z publicznie
dostgpnych zrédet jednak fakt ten nie eliminuje obaw zwigzanych z ochrong
prywatno$ci 1 danymi osobowymi. Nowoczesne narzedzia OSINT agreguja dane
z roznych zrdodel, co w efekcie moze prowadzi¢ do identyfikacji osoby fizycznej. Takie
zestawienie danych okreslane jest w srodowisku wywiadowczym jako ,,efekt mozaiki”.
Znajomo$¢ jedynie kilku punktéw danych, takich jak data urodzenia, pte¢ i kod
pocztowy, umozliwia ponowng identyfikacje osob fizycznych z wysoka dokladnoscia
(87%) w zbiorze danych pozbawionym elementéw umozliwiajacych identyfikacje®®.
Laczenie elementow utatwia odkrywanie wzajemnych powiazan i generuje analityczne
synergie, przez co mozaika informacji jest cenniejsza niz suma jej czesci®™. Efekt
mozaiki stwarza zagrozenie dla prywatnos$ci jednostki.

Oprdcz ograniczen zwigzanych z ochrong prywatnosci 1 danych osobowych,
informacje z otwartych zrédet moga podlega¢ ochronie praw autorskich®® oraz praw
dotyczacych baz danych. W przypadku treSci chronionych, dziatania takie jak
reprodukcja utwordéw lub ekstrakcja danych moga by¢ dozwolone wytacznie za zgoda
wlasciciela praw lub na podstawie wyjatkow przewidzianych w obowigzujacych
przepisach. W kontekscie inzynierii odwrotnej, ktora jest jedng z metod pozyskiwania
informacji jawnozrodlowych, szczegétowa analiza oprogramowania lub technologii
objetych ochrong patentowa wymaga Scistego przestrzegania regulacji dotyczacych
wlasnosci intelektualne;.

Wykorzystanie wywiadu jawnozrodlowego odgrywa coraz wigksza role
w konfliktach zbrojnych XXI wieku. W konflikcie rosyjsko-ukrainskim, prywatne firmy

satelitarne  dostarczaja  ukrainskim sitom zbrojnym dane geoprzestrzenne241,

238 p. Ohm, Broken Promises of Privacy: Responding to the Surprising Failure of Anonymization (August
13, 2009), ,,UCLA Law Review” 2010, vol. 57, s. 1705, https://ssrn.com/abstract=1450006 [doste¢p:
20.08.2024].

2 D E. Pozen, The Mosaic Tl heory, National Security, and the Freedom of Information Act, ,,Yale Law
Journal” 2005, vol. 115, s. 630.

20 por. szerzej: K. Chatubinska-Jentkiewicz, Prawna ochrona..., op. cit., s. 61 i nast.

1 M. Cerre, D. Sagalyn, Private companies track the war in Ukraine in real time, PBS Newshour, 2022,
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a organizacje spoleczenstwa obywatelskiego wykorzystuja geolokalizowane nagrania
oraz posty w mediach spoleczno$ciowych do precyzyjnego mapowania incydentow
zwigzanych z dzialaniami wobec ludnosci cywilnej242. W konflikcie izraelsko-
palestynskim, narzgdzia OSINT sg wykorzystywane do analizy materiatéw wizualnych
i geolokalizacji w celu weryfikacji informacji o atakach i dziataniach wojennych.
Migdzynarodowe organizacje oraz analitycy korzystaja z danych satelitarnych i nagran
w mediach spotecznosciowych, aby potwierdzi¢ doniesienia, takie jak eksplozje
w szpitalu Al-Ahli w Gazie®®, Pozyskiwanie i analiza informacji z otwartych zrodet
muszg by¢ zgodne zaréwno z migdzynarodowym prawem ochrony praw cztowieka,
jak i miedzynarodowym prawem humanitarnym, w szczegélnosci z zasadami
dotyczacymi ochrony ludnosci cywilnej. Niewlasciwe stosowanie tych norm moze
prowadzi¢ do powaznych konsekwencji, takich jak identyfikacja i skierowanie atakow

244 Ponadto, strony konfliktu sa zobowiazane do poszanowania

na osoby cywilne
1 ochrony ustug oraz infrastruktury medycznej, co obejmuje rowniez ochrong poufnosci,
integralno$ci i dostgpnosci danych dotyczacych zdrowia. Te obowiazki muszg by¢
odpowiednio uwzgledniane w dziataniach OSINT.

Wykorzystanie wywiadu jawnozrodlowego przez podmioty prywatne
wprowadza istotng zmian¢ w dotychczasowym modelu, w ktorym panstwa odgrywaty
role glownych arbitrow w zakresie publicznego dostgpu do informacji wywiadowczych
w czasie konfliktow zbrojnych245. Pozyskiwanie, analiza 1 rozpowszechnianie
informacji jawnozrodlowych przez prywatne podmioty moze jednak stanowi¢ powazne
zagrozenie zaroOwno dla prywatnosci jednostek, jak i1 dla bezpieczenstwa panstwa.
Jednym z takich zagrozen jest zjawisko doxxingu, czyli gromadzenie i publikowania
danych osobowych pozyskanych z otwartych Zrédet w celu zastraszenia, ngkania lub
dyskredytowania okre§lonych oséb. Doxxing jest stosowany jako metoda walki

informacyjnej, majaca na celu nie tylko represje wobec wskazanych jednostek, ale takze

https://www.pbs.org/newshour/show/private-companies-track-the-war-in-ukraine-in-real-time
[dostep: 22.08.2024].

#42 Bellingcat Investigation Team, Hospitals Bombed and Apartments Destroyed: Mapping Incidents of
Civilian Harm in Ukraine, 2022, https://www.bellingcat.com/news/2022/03/17/hospitals-bombed-and-
apartments-destroyed-mapping-incidents-of-civilian-harm-in-ukraine/ [dostep: 22.08.2024].

3 K. Gretel, The Israel-Hamas war highlights the power (and the limits) of open-source reporting, 2023,
https://reutersinstitute.politics.ox.ac.uk/news/israel-gaza-war-highlights-power-and-limits-open-
source-reporting [dostep: 22.08.2024].

244 E. Millet, Deploying OSINT in armed con ict settings: law, ethics, and the need for a new theory of
harm, 2023, https://blogs.icrc.org/law-and-policy/2023/12/05/deploying-osint-in-armed-conflict-settings-
law-ethics-theory-of-harm/ [dostep: 24.08.2024].

5 A. Janjeva, A. Harris, J. Byrne, The Future of Open-Source Intelligence for UK National Security,
Royal United Services Institute for Defence and Security Studies, 2022, s. 11.
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osiggniecie efektu psychologicznego — wywotania strachu, ograniczenia swobody
dziatania oraz oslabienia morale przeciwnika. W konflikcie rosyjsko-ukrainskim
doxxing stat si¢ narzedziem wykorzystywanym przez obie strony w celu identyfikacji
1ujawniania danych oséb zaangazowanych w dziatania wojenne oraz operacje

28 przykladem moze by¢ rosyjski Projekt Nemesis, ktory regularnie

wywiadowcze
publikuje dane osobowe ukrainskich zohierzy, funkcjonariuszy stuzb specjalnych oraz
miedzynarodowych instruktorow szkolgcych ukrainskie wojsko. Dziatania te prowadzg
do narazenia tych osob i ich bliskich na r6zne formy przemocy, obnizajagc morale
1 stanowigc zagrozenie dla bezpieczenstwa operacyjnego podczas trwajacego konfliktu.
Zjawisko doxxingu w konteks$cie wywiadu jawnozrodtowego ukazuje rozmycie granic
migdzy dziatalno$cig stuzb a aktywnoscig prywatnych podmiotow oraz uzytkownikow
indywidualnych, ktérzy coraz czgéciej angazuja si¢ w zbieranie, analizowanie
i rozpowszechnianie informacji istotnych dla konfliktu zbrojnego. Prowadzi to do
fundamentalnych pytan o zakres dopuszczalno$ci takich dzialan w $§wietle prawa

migdzynarodowego, ochrony prywatnos$ci oraz odpowiedzialno$ci za skutki ujawniania

danych osobowych w warunkach wojennych.

4.2.  Aspekty etyczne

Na styku zagadnien prawnych pojawiajg si¢ kwestie etyczne, ktore akcentujg
konieczno$¢ postgpowania zgodnego z zasada nieszkodzenia innym247. Etyka postuguje
si¢ roznego rodzaju normami, zwyczajami, pogladami ugruntowanymi kulturowo, co
czyni ja zdolng do rozwigzywania problemow zaréwno spolecznych jak
1 indywidualnych. We wspodiczesnym spoleczenstwie pojawia si¢ dylemat dotyczacy
rownowagi miedzy zakresem prowadzonego rozpoznania jawnozrodlowego
w dziataniach podejmowanych na rzecz bezpieczenstwa panstwa a obawami przed
nadmierng inwigilacja obywateli oraz ochrong ich prywatnos$ci. Dzialalno$¢
wywiadowcza, w tym OSINT, czesto jest kojarzona z manipulacja, dezinformacja oraz
nielegalnym pozyskiwaniem danych.248. Zagadnienia etyczne nabierajg szczegdlnego

znaczenia w kontekscie automatyzacji procesOw gromadzenia i1 analizy duzych zbioréw

26 E. Thomas, Project Nemesis, Doxxing and the New Frontier of Informational Warfare, 2022,
https://www.isdglobal.org/digital dispatches/project-nemesis-and-the-new-frontiers-of-informational-
warfare/ [dostgp: 25.08.2024].

247 70h. szerzej: Arystoteles, Etyka nikomachejska, Wydawnictwo Naukowe PWN, 2023.

28 M. Herman, Ethics in Intelligence after September 2001, ,Intelligence and National Security” 2004,
vol. 19, no. 2, s. 342.
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danych (Big Data), gdzie wyzwaniem jest zachowanie kompromisu miedzy ochrong
prywatnos$ci, wolnos$cig jednostki oraz prawami cztowieka a koniecznoscig zapewnienia
bezpieczenstwa panstwa. W zwigzku z tym zarowno w praktyce jak 1 dostepnej
literaturze przedmiotu dostrzezona zostata pilna potrzeba wytyczenia ram etycznych dla
prowadzonych wywiadu jawnozroédtowego, zar6wno przez podmioty panstwowe
jak i prywatne®®,

Teoretyczne  uzasadnienie  bezpieczenstwa  panstwa  niejednokrotnie
usprawiedliwia uzycie inwazyjnych metod zbierania informacji przez podmioty
panstwowe. Powstaje jednak putapka, polegajaca na tym, ze oficerowie stuzb
specjalnych pod legenda dzialan propanstwowych beda wykorzystywali pozyskane
informacje do dzialan partykularnych, antydemokratycznych 1 politycznych.
W spoteczenstwie demokratycznym istnieje dychotomia miedzy potrzeba prywatnosci
a konieczno$cia ochrony przed anonimowosciag innych o0s6b 1 zapewnieniem
bezpieczenstwa panstwa. Dotychczasowe modele etycznej pracy wywiadowczej
okreslajace stopien potencjalnej ingerencji w prywatno$¢ oraz akceptowalny zakres
pozyskiwanych danych przedstawione sga w tabeli 4.1.

Kolejnym  obszarem  problemowym  jest  pozyskiwanie  informacji
jawnozrédtowych, poza zakresem postawionego zapytania. Takie dziatanie moze nie
tylko naruszaé przepisy prawa, ale rowniez implikowa¢ watpliwosci natury etycznej
w zakresie prywatno$ci 1 godnosci jednostki. W przypadku stuzb specjalnych
pozyskanie nadmiarowych informacji jawnozrodtowych, a nastgpnie ich wykorzystanie
do dalszych dziataniach operacyjnych, jest ewidentnym naruszeniem demokratycznych
zasad postgpowania oraz instrukcji o pracy operacyjnej. Sprzeczne z demokratycznymi
zasadami 1 spolecznymi normami jest rOwniez typowanie na podstawie nadmiarowo
pozyskanych danych osobowych zrodet informacji (werbunek). Ujawnienie informacji
dotyczacych pogladow politycznych, orientacji seksualnej, przekonan religijnych
w §rodowisku, dla ktéorych informacje te nie byle dedykowane (informacje
nieprzynalezne), moze prowadzi¢ nie tylko do naruszenia prywatno$ci jednostki, ale

réwniez zagrazac jej bezpieczenstwu.

9 Projekty na temat etycznych aspektow wywiadu jawnozrodtowego: ,,The Versatile InfoRmation
Toolkit for end-Users oriented Open Sources explOitation” (VIRTUOSO, 2010-2013),
,»The Collaborative information, Acquisition, Processing, Exploitation and Reporting for the prevention
of organized crime” (CAPER, 2011-2014), ,The Maritime Integrated Surveillance Awareness”
(MARISA, 2017-2020).
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Tabela 4.1. Modele etyczne w dzialalnosci wywiadowczej

Model etyczny Charakterystyka Konsekwencje

Realistyczny Dziatanie w interesie Zbieranie informacji
narodowym jest wywiadowczych jest podstawowym
najwazniejsze; obowiazkiem panstwa i nie

zlekcewazenie tego
obowiazku narazatoby
obywateli na niepozadane
zagrozenia zewnetrzne.

powinno by¢ uwazane za
nieetyczne. W rzeczywisto$ci
zaniechanie takich dziatan mogloby
by¢ postrzegane jako niemoralne,
narazajac obywateli na potencjalne
zagrozenia i niekorzystne wptywy.

Konsekwencjonalistyczny

Etyka dziatalno$ci
wywiadowczej polega na
zachowaniu réwnowagi,
ktora jest determinowana
przez konsekwencje
podejmowanych dziatan;
rozwazenie "etycznego
bilansu” jest wynikiem tej

Dziatalno$¢ wywiadowcza jest
dopuszczalna, gdy shuzy wyraznie
dobru publicznemu lub ochronie,
ale zawsze nalezy oceniac jej
skutki. W pewnych sytuacjach
dziatania te moga by¢ uznane za
nieodpowiednie/niewtasciwe lub
niezgodne z etyka.

aktywnosci.

Odrzuca koniecznosé
wszelkich form
gromadzenia danych
wywiadowczych, uznajac je
z natury za gteboko
nieetyczne.

Deontologiczny Dopuszcza pewne dziatania
zwigzane z gromadzeniem
informacji wywiadowczych, o ile
nie sg one szkodliwe, takie jak
pasywne monitorowanie
komunikacji w obronie panstwa, ale
odrzuca wszelkie niewtasciwe
moralnie dzialania, takie jak

wprowadzanie w btad.

Zrédto: J. Richards, The Art and Science of Intelligence Analysis, Oxford University Press, 2010, s. 88.

Innym zagadnieniem jest wykorzystywanie informacji pochodzacych z dziatan
przestepczych lub naruszen cyberbezpieczenstwa, ktore zostaly upublicznione np. przez
aktywistow w celu udowodnienia przeprowadzonego ataku. Rodzi to uzasadnione
watpliwosci etyczne oraz obawy o generowanie przestepczych dziatan.

Korzystanie z narzgdzi OSINT przez podmioty prywatne moze prowadzi¢ do
nieetycznych zachowan, np. poprzez udostgpnianie w Internecie niepotwierdzonych
prywatnych informacji lub btedng identyfikacj¢ osdb zaangazowanych w nielegalng
dziatalno$¢. Takie praktyki moga mie¢ powazne konsekwencje dla bezpieczenstwa
0s0b, ktorych dane osobowe zostaty upublicznione.

Kolejnym zagadnieniem, ktore stanowi zardwno wyzwanie dla bezpieczenstwa

panstwa, jak i1 rodzi dylematy etyczne, jest zjawisko raportowania obywatelskiego,
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znane rowniez jako internetowy crowdsourcing. Sa to dochodzenia przeprowadzane
przez grupy uzytkownikow w sieci, ktore odpowiadajg na rosngce zapotrzebowanie na
szybka 1 wszechstronng analize publicznie dostepnych danych, takich jak tresci
zamieszczane w mediach spotecznosciowych. Ich celem jest rozwigzanie ztozonych
przestepstw oraz spraw waznych dla spoteczenstwa®®. Dochodzenia te sa realizowane
w czasie rzeczywistym przy uzyciu platform do wspodlpracy zespotowej oraz forow
internetowych, takich jak Discord, Twitter, Slack czy Reddit.

Amerykanska agencja rzadowa DARPA (Defense Advanced Research Projects
Agency) jako pierwsza zastosowala crowdsourcing do analizy danych wywiadowczych
w 2009 roku podczas cyfrowych éwiczefi pod kryptonimem "Network Challenge “?**.
Eksperyment ten miatl na celu zbadanie czy sie¢ uzytkownikéw wspolpracujacych za
posrednictwem narzedzi spotecznosciowych moglaby lepiej zarzadza¢ wyzwaniami
przed ktorymi stoja shuzby specjalne. Z przeprowadzonych badan wynikato, ze czas
prowadzenia wywiadu jawnozrodlowego opartego na crowdsourcingu byt krétszy oraz
nie podlegat ograniczeniom administracyjnym ani wptywom politycznym. W kazdym
ztrzech typéw dochodzen crowdsourcingowych wyrdznionych w literaturze
przedmiotu: oddolnych, odgérnych oraz hybrydowych®?, pojawiaja sie dylematy
etyczne oraz wyzwania organizacyjne i informacyjne. Przykladowo, w dochodzeniach
oddolnych angazujacych amatoréw moga pojawié si¢ wyzwania zwigzane z ochrong
prywatno$ci 1 danych osobowych oraz z wiarygodno$cig zgromadzonych informacji.
Z kolei w dochodzeniach odgoérnych 1 hybrydowych moga wystapi¢ dodatkowe
zagadnienia, takie jak zarzadzanie duzymi zespolami oraz zapewnienie spdjnosci
metodologiczne;j.

Zakres, przejrzysto$¢ oraz sposob definiowania norm etycznych zaleza od
podmiotu prowadzacego rozpoznanie jawnozrodtowe. Pozyskiwanie informacji
jawnozrédtowych przez podmioty publiczne oraz stuzby panstwowe ma na celu
prowadzenie dzialan zgodnych z interesami panstwa. Normy etyki zawodowej tych
podmiotéw wywodza si¢ z przepisOw prawnych regulujacych strukture organizacyjng
oraz metody ich dziatania. W przypadku wywiadu jawnozrodlowego prowadzonego

przez podmioty prywatne cele 1 zadania wyznaczane s3 indywidualnie. R6znorodne

20" A. Mukhopadhyay, S. Venkatagiri, K. Luther, OSINT Research Studios: A Flexible Crowdsourcing
Framework to Scale Up Open Source Intelligence Investigations, ,,Proc. ACM Hum.-Comput. Interact.”
2024, vol. 8, issue CSCW 1, art. 105, https://doi.org/10.1145/3637382 [dostep: 5.07.2024].

5! Defense Advanced Research Projects Agency, Darpa Network Challenge Project Report, 2010,
https://www.eecs.harvard.edu/cs286r/courses/fall1 0/papers/ProjectReport.pdf [dostep: 3.07.2024].

2 A. Mukhopadhyay, S. Venkatagiri, K. Luther, OSINT Research Studios. .., op. cit.
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motywacje decyduja o wyborze tematu analizy, obejmuja one osobiste zainteresowanie
zagadnieniem, dazenie do promowania politycznych lub ideologicznych celow, a takze
osiggniecie korzysci finansowych. Brak przeszkolenia oraz zobowigzan do
przestrzegania wewnetrznych kodeksoOw organizacji opartych na przepisach prawa
powoduja, ze podmioty prywatne prowadzace wywiad jawnozrédlowy sa czesto
nieswiadome konsekwencji prowadzonych dziatan dla bezpieczenstwa panstwa.

Dla organizacji zawodowych o charakterze profesjonalnym prowadzacych
wywiad jawnozrodtowy tworzone sa dedykowane kodeksy etyczne formalizujgce
pozadane standardy postepowania. Dokumenty te sg zorientowane na zapobieganie
wystapieniu mozliwych nieprawidlowosci i ich minimalizowanie, budowanie
swiadomos$ci odpowiedzialnej pracy wywiadowczej, a takze na okreslenie norm
1 warto$ci, ktore maja by¢ przestrzegane przez wszystkie osoby zaangazowane
w prowadzong dziatalno$¢. Wytyczne i zasady zawarte w kodeksach maja na celu
ksztattowanie postaw umozliwiajacych podejmowanie etycznie uzasadnionych decyzji,
a takze budowanie =zaufania 1 akceptacji spolecznej dla dzialan wywiadu
jawnozrodtowego. Etyka zawodowa systematyzuje i wdraza oceny i normy moralne
w praktyce zawodowej, a takze formutuje postulowane normy moralne, ktére powinny

byé¢ przyjete przez przedstawicieli danego zawodu®®

. Kodeksy etyki zawodowe;j
przyjmuja m.in. regule imperatywu kategorycznego Immanuela Kanta: ,,postepuj wedle
takiej tylko zasady, co do ktorej moglbys jednoczesnie chcieé, aby stata si¢ prawem
powszechnym”254.

Funkcja etyki zawodowej jest implementacja ogo6lnych norm moralnych
wystepujacych w danym spoleczenstwie do konkretnych sytuacji zawodowych®>.
Zasady moralne mogg jednak r6zni¢ si¢ w zaleznoS$ci od czasu, obszaru geograficznego
1 kontekstu, co wymaga dostosowania kodekséw etycznych do specyfiki zawodu.
W tym konteks$cie Kodeks Etyki Strategicznego Konsorcjum Specjalistow Wywiadu
(ang. Strategic Consortium of Intelligence Professionals, SCIP) stanowi jeden

z najbardziej rozpowszechnionych wzorcow>*®. SCIP jako globalna organizacja non-

profit, zrzesza ekspertéw biznesu, przedstawicieli $rodowisk akademickich

3 7. Ziembinski, Podstawy nauki o moralnosci, Uniwersytet im. Adama Mickiewicza, Poznan 1981,
s. 106.

24 W. Tatarkiewicz, Historia filozofii, t. 2, Wydawnictwo Naukowe PWN, Warszawa 1993, s. 178.

5 por. M. Michalik, Spoleczne przestanki, swoistosé i funkcje etyki zawodowej, [w:] A. Sarapata, Etyka
zawodowa, Warszawa 1971, s. 17.

26 Kodeks etyczny organizacji  ,,Strategic and Competitive Intelligence Professionals”,
https://www.scip.org/page/Ethical-Intelligence [dostep: 20.07.2023].
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i funkcjonariuszy stuzby publicznej, ktoérzy wspolnie gromadza 1 dzielg si¢
doswiadczeniami, wiedza oraz narzedziami na temat procesOw 1 mozliwosci
analitycznych. Podobnie, Kodeks Etyki Infobrokeréw Stowarzyszenia Niezaleznych
Profesjonalistow Informacji (ang The Association of Independent Information
Professionals, AIIP), zawiera zbidér norm i wytycznych majacych na celu zapewnienie
najwyzszego poziomu profesjonalizmu w dziatalnosci wywiadu jawnozrodtowego®’.
Stosowanie si¢ do jego zasad umozliwia czionkom stowarzyszenia dazenie do
osiggniecia standardow doskonato$ci w swojej pracy, co przektada si¢ na budowanie
zaufania wérod odbiorcow ushug i wspotpracujacych instytucji. Kodeks AIIP shuzy
réwniez jako model referencyjny dla innych organizacji specjalizujacych si¢ w analizie
jawnozrodtowej. Branzowe kodeksy etyczne, tworzone przez organizacje zajmujace si¢
wywiadem jawnozroédtowym, czesto zawieraja zbiezne elementy, takie jak uczciwosc,
rzetelno$é, przestrzeganie przepisOw prawa, poszanowanie poufnosci, promowanie
profesjonalizmu oraz odpowiedzialno$¢ za stosowanie si¢ do kodeksu etycznego.
Zagadnienia etyczne zwigzane z analiza z otwartych zrddel sa obecnie

przedmiotem badan naukowychzss.

Ich celem jest przygotowanie rekomendacji
podnoszacych poziom bezpieczenstwa prowadzonego rozpoznania jawnozrodiowego
oraz ograniczenie decyzji mogacych generowa¢ potencjalne zagrozenia. Przy
wspolpracy Centrum Praw Cztowieka na Uniwersytecie Kalifornijskim w Berkeley oraz
Biura Prawa Czlowieka ONZ zainicjowany zostal projekt badawczy dotyczacy
dochodzen jawnozrédtowych. W efekcie powstat ,, Berkeley protocol on Digital Open
Source Investigations”, ktory okresla ramy etyczne oraz proceduralne dla prowadzenia
wywiadu jawnozrodtowego.

Zgodnie z trescig tego dokumentu, podmioty prowadzace dziatania

rozpoznawcze powinny kierowac si¢ normami etycznymi, poczawszy od ochrony

godnosci wszystkich 0s6b zaangazowanych w analizg¢ lub objetych jej zakresem, az po

27 Kodeks etyczny Infobrokerow stworzony przez The Association of Independent Information

Professionals, https://aiip.org/About/Professional-Standards [dostep: 20.07.2023].

28 Berkeley Protocol on Digital Open Source Investigations, wydany przez Uniwersytet Kalifornijski
w Berkeley we wspolpracy z Biurem Praw Cztowieka ONZ, jest mi¢dzynarodowym protokotem
okreslajacym standardy i1 wytyczne dla profesjonalistow w zakresie identyfikacji, gromadzenia,
przechowywania, weryfikacji i analizy cyfrowych informacji jawnozrodlowych w celu poprawy ich
skutecznego wykorzystania w migdzynarodowych dochodzeniach karnych i dochodzeniach dotyczacych
praw czlowicka. Jest podsumowaniem trzyletniego projektu badawczego prowadzonego z udzialem
ponad 150 ekspertow z catego S$wiata. Protokot wyznacza wspolne §wiatowe standardy prawne,
metodologiczne i etyczne korzystania z publicznych informacji cyfrowych. Szerzej: Berkeley Protocol...,
op. cit.
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promowanie zasad pokory, inkluzywnosci, niezalezno$ci oraz przejrzystosci dziatan®®.
Poszanowanie godno$ci w prowadzonym dochodzeniu jawnozrodtowym wigze si¢ ze
swiadomos$cig ochrony podstawowych kwestii zwigzanych z godnoscig jednostki,
zwlaszcza tych interesow, ktore sg chronione przez mi¢dzynarodowe normy oraz prawa
cztowieka. W protokole podkreslono znaczenie przestrzegania zasad niedyskryminacji,
ktére moga wplywa¢ na przedmiot oraz sposob prowadzonego rozpoznania.
Zaakcentowano réwniez konieczno$¢ zapewnienia bezpieczenstwa — zarowno
zgromadzonych materiatow, jak i fizycznego oraz psychicznego bezpieczenstwa osob
zaangazowanych biernie i czynnie w analiz¢ jawnozrddlowa. Inkluzja oznacza, ze przy
pozyskiwaniu 1 warto§ciowaniu informacji jawnozrodlowych nalezy uwzgledniac
réznorodne perspektywy 1 doswiadczenia. Czynniki, ktore moga wptywaé na inkluzje
w trakcie prowadzonych dziatan rozpoznawczych, obejmuja zakres geograficzny,
analize dzialan grup zajmujacych si¢ migdzynarodowa przestepczoscia, oraz
$wiadomos$¢ zroznicowanego charakteru informacji jawnozroédtowych pod wzgledem
jako$ci, dostepnosci, rzetelnosci, lub zakresu w odniesieniu do rdznych grup
spotecznych. Pokora podmiotéw prowadzacych dziatania rozpoznawcze powinna
przejawia¢ si¢ w uznaniu wlasnych ograniczefn, $wiadomosci brakow wiedzy oraz
przyjeciu odpowiedzialnosci za popetnione btedy. Oznacza to roOwniez raportowanie
btedow, aby zminimalizowaé potencjalne szkody i usprawni¢ przyszie analizy
jawnozrodtowe.

W raporcie za istotny aspekt etyczny rozpoznania jawnozrddtowego uznano
zapewnienie niezaleznos$ci analitykéw, w tym identyfikowanie oraz unikanie wszelkich
rzeczywistych lub potencjalnych konfliktow interesow. Realizacja tej zasady powinna
by¢ osiggana poprzez transparentno$¢ w stosowanych metodach oraz zrodiach
finansowania. Z niezalezno$cia wigze si¢ zasada przejrzystosci, ktéra w wywiadzie
jawnozrédtowymi moze by¢ rozpatrywana w dwoch wymiarach: odpowiedzialnosci
analityka za jawno$¢ zastosowanych metod 1 publikowanych wynikéw oraz etycznego
zachowania analitykow w dziataniach w Internecie i w relacjach z otoczeniem.

W celu realizacji tej zasady istotne jest unikanie dezinformacji oraz
uwzglednienie negatywnych konsekwencji wprowadzania w blad, takich jak utrata
reputacji 1 ostabienie wiarygodnosci zar6wno prowadzonych dziatan, jak i samych

analitykow. Celowe wprowadzanie w blad w procesie pozyskiwania informacji

9 Berkeley Protocol..., op. cit., s. 14-15.
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jawnozrodtowych jest nie tylko sprzeczne z zasadami etycznymi, ale rowniez moze

narusza¢ prawo do prywatnosci i znieksztatca¢ wyniki analizy.

4.3.  Aspekty metodologiczne
4.3.1. Naruszenia cyklu wywiadowczego

Przedstawiony w rozdziale II cykl wywiadowczy jest konstruktem, ktory
W znacznej mierze systematyzuje prowadzenie wywiadu jawnozrodlowego.
Jednoczesnie na kazdym jego etapie moga wystgpowac zakldocenia, skutkujace bledami
w ostatecznym opracowaniu analitycznym. W ujeciu systemowym mozna wyrdznic
cztery podstawowe kategorie zmiennych wptywajacych na cykl wywiadowczy: ogdlne,

metodologiczne, specyficzne, komunikacyjne?® (tabela 4.2).

Tabela 4.2. Taksonomia zmiennych w analizie wywiadowczej wedtug R. Johnstona

Ogolne Specyficzne Komunikacyjne
e Organizacja ¢ Zapotrzebowanie « Swiatopoglad * Formalne
e Otoczenie odbiorcow « Afiliacje « Nieformalne
* Polityka * Operacje ¢ Psychologia * Technologie
_zdobywania « Wyksztatcenie komunikacyjne
informacji .
¢ Szkolenia
* .Zasoby . ¢ Gotowos¢
informacyjne
* Metodologia
analityczna
* Forma
dystrybucji

Zrodto: Opracowanie na podstawie: R. Johnston, Analytic Culture in the U.S. Intelligence Community.
An Ethnographic Study, DC, Washington 2005, s. 32.

Zmienne ogdlne dotycza organizacji, w ramach ktorej powstaje analiza oraz
srodowiska analitycznego. Zmienne organizacyjne obejmuja struktur¢ organizacji
wywiadowczej: kierownictwo, zarzadzanie 1 praktyki zarzadcze, histori¢ i1 tradycje;
kulture pracy, praktyki spoleczne w organizacji 1 tabu w miejscu pracy, grupy robocze

atakze zasoby materialne i ludzkie. Na t¢ grup¢ zmiennych sktadaja si¢ rowniez:

20R. Johnston, Analytic Culture..., op. cit., s. 32.
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polityka wewnetrzna organizacji, polityka krajowa i migdzynarodowa a takze potrzeby
odbiorcow oraz struktura, hierarchia i organizacja odbiorcy.

Zmienne metodologiczne wplywaja bezposrednio na proces powstawania
analizy. Do zmiennych tych mozna zaklasyfikowa¢: wymagania decydenta, sposob
pozyskania informacji, ich jako$¢, sposob przechowywania, zastosowane metody
analizy i1 konkretne strategie podejmowania decyzji na temat informacji, dedykowane
strategie decyzyjne w odniesieniu do pozyskanych danych, jak rowniez procedury
prezentacji wynikéw analiz odbiorcom. Mozliwosci generowania informacji w kazdym
systemie  spoteczno-gospodarczym  podlegaja  ograniczeniom  obiektywnym,
niezaleznym od dysponenta procesu informacyjnego, oraz subiektywnym, zaleznym od
jego decyzji261.

Zmienne specyficzne zwigzane s3 bezposrednio z osobami wykonujacymi
analize. Zaliczane s3 do nich afiliacje: rodzinne, kulturowe, etniczne, religijne,
jezykowe 1 politycznej. Obejmuja takze czynniki psychologiczne takie jak: uprzedzenia,
profile osobowosci, procesy poznawcze, obcigzenie poznawcze, podejscie do
rozwigzywania probleméw, styl podejmowania decyzji i reakcje na stres. Wyrdznié
mozna rowniez zmienne specyficzne dla danej dziedziny, takie jak poziom
wyksztalcenia, doswiadczenie szkoleniowe oraz zdolno$¢ do praktycznego
zastosowania posiadanej wiedzy, umiej¢tnosci i zdolnosci w kontek$cie wykonywanego
zadania.

Zmienne komunikacyjne wptywaja na interakcje zachodzace wewnatrz grup, jak
1 pomiedzy grupami. Zmienne komunikacyjne zawieraja rdézne formy interakcji,
zarowno formalne jak i nieformalne, wewnatrz danej organizacji, mi¢dzy réznymi
organizacjami, a takze miedzy poszczegdlnymi jednostkami i1 stworzonymi przez nie
sieciami spotecznymi.

W praktyce wystepuje zazwyczaj kilka btedow réwnoczesnie, co w kontekscie
proceséw analitycznych 1 decyzyjnych moze prowadzi¢ do nieprecyzyjnych lub
nieadekwatnych wynikow analizy. Zaréwno zmienne ogodlne, metodologiczne,
specyficzne jak i komunikacyjne, moga wplywac¢ na skomplikowane interakcje, ktore
skutkujg btedami na réznych poziomach dziatania. Bledy te, szczegdlnie gdy wystepuja

jednoczesnie, moga mie¢ negatywny wpltyw na funkcjonowanie organizacji

281 J Olenski, Ekonomika informaciji. Metody, op. cit., s. 56 i nast.
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wywiadowczej, zmniejszajac jej efektywnos$¢ oraz obnizajac jako$¢ 1 wiarygodno$¢

dostarczanych informacji.

Mozliwo$¢ pojawienia si¢ bledow wystepuje zarbwno po stronie analitykéw jak

1 decydentc')w%z. Decydent w pierwszej fazie cyklu wywiadowczego moze sformutowac
zapytanie w sposéob niejasny lub z innych powodow niewlasciwy. W fazie gromadzenia
informacji moze nie rozumie¢ dostgpnych $rodkéw 1 metod pozyskiwania
1 warto$ciowania informacji jawnozrodtowych. Taki brak wiedzy moze prowadzi¢ do
wynikow o niskiej wartosci, a w konsekwencji btednych decyzji. Analityk na etapie
gromadzenia informacji moze nie mie¢ mozliwosci zebrania adekwatnych do
postawionych zadan informacji. Dodatkowo moze siggna¢ do niewlasciwych zrodet,
z uwagi na niedostatecznie jasno okreslone zapytanie i przekazane wstepne informacje
przez decydenta. Na etapie analizy 1 warto$ciowania informacji jawnozrodtowych
btedy, ktore moga si¢ pojawi¢ wynikaja z niskiego poziomu czynnos$ci
wiedzotworczych, ulegania uprzedzeniom, mniejszej sprawnosci poznawczej czy braku
kompetencji profesjonalnych. W praktyce, dla uniknigcia tego typu bltedéw przy
pozyskiwaniu 1 warto$ciowaniu informacji jawnozrédlowych, pomocne jest
zastosowanie listy kontrolnej zawierajgcej nastepujace zagadnienia:

1) Czy przedstawione zapytanie jest faktycznie skierowane na rozwigzanie problemu?
Jaka jest logika wiedzy wywiadowczej, ktora generuje konieczno$¢ przedstawienia
zapytania? Czy zapytanie dotyczy faktycznie konkretnej informacji, a nie danych
wywiadowczych? Jaki jest poziom pewnosci odbiorcy odnosnie do potrzeby
pozyskania zadanej wiedzy?

2) Czy wykorzystywane sa najlepsze i wilasciwe zrodla informacji? Czy wraz
z postepem prac mozna uzyska¢ dostep do innych zrédet informacji? Czy inne
podmioty partnerskie dysponuja informacjami na dany temat i mogg si¢ nimi
podzieli¢?

3) Czy sformutowano i przetestowano zatozenia hipotezy i zalozenia analityczne? Czy
istniejg alternatywne interpretacje informacji, ktore moga by¢ rownie wazne? Czy
proces formulowania wnioskow nie zostat zaktocony przez istniejagce uprzedzenia
lub selektywng interpretacje problemu? Czy wszystkie dostepne informacje zostaly
doktadnie sprawdzone pod katem wiarygodnosci? Czy w analizie zostala

- - (40 263
uwzgledniona niepewnos¢?

262 J Richards, The Art and Science of Intelligence Analysis, Oxford University Press 2019, s. 33-34.
%% Ibidem, s. 39.
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W pracy analityka istotne sg rowniez czynniki psychologiczne. Wykonywanie
czynnos$ci pod presjg czasu, w warunkach niepewnosci i przewagi kierownictwa, moze
prowadzi¢ do tworzenia materiatéw zgodnych z ich oczekiwaniami. Kazda analiza
tworzona jest w ramach jakiego$ paradygmatu, przy czym w danej dziedzinie moze
istnie¢ wiele konkurujacych ze soba paradygmatow?®’. Przy pozyskiwaniu informacji
jawnozrodtowych przez stuzby i podmioty panstwowe, profesjonalista przechodzi
szkolenie 1 zapoznaje si¢ z paradygmatem swej dyscypliny. Wystepujace zagrozenie
z tym zwigzane okreslane jest ,,efektem kaczki”, oznacza ono preferowaniu pierwotnie
nabytych metod i przyswojonych sposobow dziatania i niech¢¢ a nawet odrzucenia

nowych paradygmatow.
4.3.2. Bledy poznawcze

Analiza wywiadowcza stanowi potaczenie sztuki, rzemiosta i nauki. Pomimo
zastosowania specjalistycznych narzedzi i1 technik, ktére wspomagaja prowadzenie
wywiadu jawnozrédlowego, ostateczne decyzje sa zalezne od osadu czlowieka,
opartego na jego doswiadczeniu 1 wiedzy eksperckiej. Ograniczenia w analizie
informacji wynikaja zatem z ograniczen ludzkiego poznania, a te z kolei sa
uwarunkowane przez ztozono$¢ proceséw kognitywnych, ktore obejmuja percepcje,
pamie¢, myslenie 1 rozumowanie. Najistotniejsze ograniczenia analizy informacji
wywiadowczej wynikaja z nastgpujacych okolicznosci:

1) Okazjonalne wystgpowanie sytuacji nieprzewidzianych jest nieuniknione.
Decydenci powinni zaakceptowac ten fakt i dostosowac do tego swoje oczekiwania,

2) Ograniczenia percepcji u 0sob uczestniczacych w procesach informacyjnych, ktore
sa rownie istotne jak niekompetencja czy btad myslenia grupowego przy
formutowaniu bt¢dnych ocen;

3) Trudnosci analitykow w spojrzeniu na badang informacj¢ z réznych perspektyw;

4) Utrwalone wzorce myslenia, ktére moga negatywnie wptywaé na przeprowadzane
analityczne rozumowania;

5) Problemy analitykow z komunikowaniem niepewnosci wlasnych sadow;

6) Uprzedzenia analitykoéw wplywajace na ich pracq265.

W analizie wywiadowczej decyzje sa podejmowane w warunkach niepewnosci

1 niekompletnosci danych. Dlatego kognitywne techniki krytycznego rozumowania sg

264 1 Konieczny, Analiza informacji w dziedzinie bezpieczeristwa paristwa, ABW, Warszawa 2014, s. 245.
25 R J. Heuer Jr., Limits of Intelligence Analysis, ,,Orbis” 2005, vol. 49, no. 1, s. 76.
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niezbedne dla efektywnego procesu zdobywania i interpretacji informacji przez

analityka. Analiza wywiadowcza nie jest procesem liniowym®®, stawia przed

analitykami specyficzne wyzwania, ktore réznig si¢ od standardowych problemow
rozumowania w innych dziedzinach Mozna wyrdzni¢ cztery gtowne problemy zwigzane

Z rozumowaniem w tym obszarze:

1) Niewystarczalnos¢ (ang. insufficiency): problem ten wynika z relacji migdzy
zebranymi danymi a wiedzag wykorzystywang w prowadzonej analizie
wywiadowczej. Dwa glowne aspekty tej niewystarczalnosci to ograniczony zakres
pozyskanych danych oraz ich wiarygodnos¢. Analiza wywiadowcza jest
prowadzona na podstawie danych, ktére sa niekompletne i czesto niedokladne.
Mimo tych ograniczen, dazy si¢ do formutowania jak najbardziej uzasadnionych
1 prawdziwych wnioskdéw na podstawie dostepnych danych.

2) Brak relewancji (ang. irrelevancy): problem ten dotyczy braku zwigzku
pozyskanych danych z konkretnym zagadnieniem analizy, co utrudnia proces
wnioskowania. Poziom relewancji rézni si¢ w zalezno$ci od podmiotu
przeprowadzajacego analiz¢. Kluczowe jest kazdorazowe odrdznienie informacji
istotnych od tych, ktore sg nierelewantne.

3) Nieokre$lonos¢ (ang. indeterminacy): problem ten wynika z relacji miedzy wiedzg
acalg siecig analizy oraz otoczeniem. Zdarzenia, ktore analitycy staraja si¢
zrozumie¢, zwlaszcza te, ktore probuja przewidzie¢, sa jedynie hipoteza. Nawet
posiadajac petng wiedze na temat konkretnego zagrozenia, nie mozna z pewnoscig
przewidzie¢ jego wystapienia. Decyzje 1 dziatania ludzi, a takze zachodzace procesy
naturalne s3 indeterministyczne. Analitycy musza uwzglednia¢ wiele potencjalnych,
rozbieznych scenariuszy przysztosci i przewidywac¢ konsekwencje kazdego z nich.

4) Instrumentalno$¢ (ang. instrumentality): problem ten wynika z relacji pomigdzy
zrozumieniem a wiedzg. Analitycy zdobywajg wiedz¢ nie tylko dla niej samej, ale
aby sprosta¢ wyzwaniom stawianym przez decydentow. To narzuca dodatkowe

ograniczenia w zdobywaniu wiedzy, szczegdlnie w petli sprzezenia zwrotnego od

26 W analizie wywiadowczej analitycy stoja przed wyzwaniami poznawczymi zwigzanymi

z formutowaniem dobrze uzasadnionych i prawdziwych wnioskow. Proces ten polega na przemieszczaniu
si¢ w roznych kierunkach w ,strukturze analizy”, ktora skupia si¢ wokol czterech kluczowych
elementow: danych, informacji, wiedzy i zrozumienia. Szerzej: N. Hendrickson, Critical Thinking in
Intelligence Analysis, ,International Journal of Intelligence and Counterintelligence” 2010, vol. 21, no. 4,
s. 681.
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zrozumienia do wiedzy. Analitycy nie maja nieograniczonego czasu na analize
i musza uwzgledniaé konkretne cele oraz potrzeby decyzyjne odbiorcow?®’.

Btedy poznawcze to btedy umystowe spowodowane uproszczonymi strategiami
przetwarzania informacji. Nie wynikajg z intelektualnych predyspozycji do okreslonego
osadu, ale z podswiadomych mechanizméw umystowych. Te nie§wiadome wzorce
mys$lowe moga prowadzi¢ do nieprawidtowych ocen w analizie wywiadowczej na
kazdym jej etapie poprzez brak obiektywizmu podczas przetwarzania danych.
Najczgsciej pojawiajace si¢  bledy w  analizie jawnozrodlowej  zostaty
scharakteryzowane ponizej.

Blad lustrzanego odbicia (ang. mirror-imaging effect) polega na projekcji
odczué, przekonan i aksjologii analityka na przewidywane dzialania lub motywacje
zachowan innych oséb. Jest to jeden z najczesciej popelnianych btedéw analitycznych,
ktéry moze prowadzi¢ do znaczacych pomylek w interpretacji, poprzez zatozenie, ze
inni dziataja i mys$la w sposdb analogiczny do analityka. Efekt dostosowania
1 zakotwiczenia (ang. adjustment and anchoring effect) jest btedem poznawczym, ktéry
wynika z przyjecia jakiej§ informacji jako decydujacej o dalszym przebiegu
rozumowania, uzywanej jako punkt odniesienia (zakotwiczenie), a nast¢pnie

. , . . .2
dokonywania dostosowan w oparciu o to zakotwiczenie?®.

Blad potwierdzenia
(ang. confirmation bias) to tendencja do wyszukiwania informacji wspierajacych
wczesniej przyjete stanowisko, przy jednoczesnym ignorowaniu lub minimalizowaniu
informac;ji sprzecznych%g. Podczas proby odkrycia lub weryfikacji regulty czesto
prezentowane s3 przyklady zgodne z przewidywang regula, zamiast tych, ktore
moglyby ja obali¢. Analityk, ktory ulega bledowi potwierdzenia, unika testowania
hipotez w sposob, ktory mogitby je podwazy¢. Blad konfirmacji w analizie
wywiadowczej moze skutkowa¢ pominigciem kluczowych informacji i prowadzi¢ do
formutowania nieprawidtowych ocen. Btad dostepnosci (ang. availability bias), znany
rowniez jako heurystyka dostepnosci, jest rodzajem uproszczonego whnioskowania?’°.
Polega on na opieraniu ocen i decyzji na informacjach, ktore sg tatwo dostepne lub

silnie nacechowane emocjonalnie, zamiast na pelnym zestawie bardziej

reprezentatywnych danych, co prowadzi do nadmiernego szacowania wartosci tych

%7 Ibidem, s. 681—682.

268 A Tversky, D. Kahneman, Judgment under Uncertainty: Heuristics and Biases, ,,Science. New
Series” 1975, vol. 185, no. 4157, s. 1124-1131.

269 p C. Wason, Reasoning about a rule, ,Quarterly Journal of Experimental Psychology” 1968, vol. 20,
no. 3, s. 273-281.

20 A, Tversky, D. Kahneman, Judgment under Uncertainty..., op. cit., s. 1124-1131.
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informacji. Iluzja grupowania (ang. clustering illusion) odnosi si¢ do sklonnos$ci
cztowieka do niedoszacowania zmiennosci w przypadkowych danych, co w efekcie
prowadzi do dostrzegania nieistniejgcych wzorcéw. Konsekwencja iluzji grupowania
w analizie jawnozrodlowej jest ryzyko btednej interpretacji dostepnych informacji, co
moze prowadzi¢ do fatszywych wnioskow opartych na pozornych wzorcach, zwlaszcza

gdy analizowane dane sg ograniczone.
4.3.3. Aspekty jezykowe

Z uwagi na roznorodno$¢ zrodet informacji w wywiadzie jawnozroédtowym,
wyzwaniem pozostaje translacja wiadomosci z jezyka, w jakim informacja zostata
wygenerowana, na inne jezyki. Nieprawidlowa lub niedoktadna translacja moze
ogranicza¢ skuteczno$¢ tych dziatan, wptywajac negatywnie na pelne zrozumienie
1interpretacje zgromadzonych informacji. Na etapie pozyskiwania informacji
z otwartych zrodet translacja jest niezbedna, gdy zachodzi potrzeba zmiany no$nika
materialnego, gdy informacje sa pozyskiwane przez osoby postugujace si¢ innym
jezykiem niz ten, w ktérym informacja zostala wygenerowana, oraz gdy uzywane
technologie wymagaja zastosowania innego j¢zyka niz ten, w ktorym informacja zostata
stworzona?'t. W procesie ttumaczenia uwzgledniane sg aspekty kulturowe, stylistyczne
1 gramatyczne obu jezykow. Zagrozeniem dla translacji jest ryzyko niezamierzonej
modyfikacji tre$ci informacji, ich utraty lub tworzenia informacji rézniacych si¢ od
tych, ktére zostaty pozyskane z pierwotnych Zrddel. Bledy w translacji w fazie
gromadzenia informacji sg trudne do wykrycia, a ich identyfikacja 1 korekta z reguty
kosztowna, stad w wielu procesach informacyjnych stosowane sa mechanizmy
poprawnosci translacji272.

Historyczna dziatalno§¢ wywiadu jawnozrédlowego polegata glownie na
thumaczeniu 1 udostgpnianiu zagranicznych publikacji informacyjnych analitykom
wywiadu. Po przetlumaczeniu wigkszos$ci tresci oryginalnego materiatu, mozna bylo
przekazac 1 zintegrowa¢ z koncowym opracowaniem. Wspotczesne technologie, w tym
thumaczenie maszynowe, znacznie usprawnily ten proces, szczegoélnie dla jezykow
o wspodlnej sktadni i1 korpusie. Ttumaczenie maszynowe jest najbardziej efektywne dla
tresci mediow informacyjnych o standardowym stownictwie 1 strukturze. W szarej

literaturze przestrzegane sg standardy pisania, ale specyficzne tematy mogg wymagac

2™ 1 Olenski, Ekonomika informacji. Metody, op. cit., s. 83.
2’2 Ibidem.
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konsultacji analityka. W tresciach w mediach spoteczno$ciowych pojawiajg si¢ skroty,
bledy jezykowe i typograficzne oraz wyrazenia potoczne®"™.

W przypadku korzystania z jezyka zapisanego w oryginale znakami jednego
pisma fonetycznego (np. jezyk polski) i pozyskania informacji zapisanej w innym
systemie pisma fonetycznego (np. jezyk arabski), konieczna jest transliteracja (przy
zachowaniu $cistej odpowiedniosci liter), aby mozna byto wykorzysta¢ taki tekst do
przetwarzania i analizy. Doktadnos¢ ttumaczenia jest szczegdlnie istotna w odniesieniu
do nazw oséb 1 miejsc. W przypadku koniecznosci dokonania transliteracji, informacja
musi zosta¢ zweryfikowana na kazdym etapie cyklu wywiadowczego. Nieudane
potwierdzenie stopnia poziomu pewnosci informacji jawnozrédlowych w jezyku
ojczystym moze prowadzi¢ do bigdnej identyfikacji osoby, nieprawidlowego
rozpoznania obszaru 1 utrudnia¢ S$ciganie. Konieczno$¢ transliteracji zwigksza
prawdopodobienstwo odchylen w doktadno$ci przettumaczonych informacji®’®.

Podczas dziatan operacyjnych w stosunku do osob z krajow spoza kregu
europejskiego, prowadzacy dziatania musza wykaza¢ si¢ cho¢ minimalng wiedza na
temat identyfikacji danych os6b w ich jezyku ojczystym, z prawidlowym zapisywaniem
imion 1 nazwisk. Btedy w weryfikacji nazwisk w jezyku pierwotnym moga prowadzi¢
do pomytek w identyfikacji oséb, a przez to btednego podjecie dziatan dochodzeniowo-
Sledczych w stosunku do innej osoby, niz to bylo zamierzone. Sprawdzenie
poprawnosci danych wejSciowych z danymi wyjSciowymi znacznie zmniejsza
mozliwos¢ wystapienia kaskadowych btedéw w calym cyklu wywiadowczym.

Nieporozumienia jezykowe, wynikajace z braku uwzglednienia cech jezyka
narodowego, moga wplywa¢ na weryfikacje otwartych Zrddet informacji oraz na
warto$ciowanie informacji. Do najczgstszych bledow wystgpujacych w  analizie
wywiadowczej naleza: wieloznaczno$¢ wyrazen, amfibologia, ekwiwokacja oraz btad
hipostazowania.

Wieloznaczno$¢ wyrazen polega na faktycznym uzyciu terminu w réznych
znaczeniach. Jest to spowodowane uzyciem nazw homonimicznych. Kazda nazwa moze
by¢ wieloznaczna, gdyz moze by¢ zastosowana w odniesieniu do klasy swoich
desygnatow. Przez to wieloznaczno$¢ jest czesto popetnianym biedem. Amfibologia jest

btgdem syntaktycznym, powodujacym wieloznaczno$¢ zdania. Moze skutkowad

283 Y J. Williams, 1. Blum, Defining Second Generation..., op. cit., s. 17.
2" K. Lieberthal, The U.S. Intelligence Community and Foreign Policy: Getting Analysis Right, ,John L.
Thornton China Center Monograph Series” no. 2, ,,Foreign Policy Paper Series” no. 18, 2009.
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przyjeciem innej interpretacji wyrazenia przez odbiorc¢ niz zamierzona przez autora.
Kolejnym bledem jest ekwiwokacja, ktora polega na uzyciu w jednym rozumowaniu
tego samego wyrazenia w réznych znaczeniach. W konsekwencji moze prowadzi¢ do
niejasnosci lub mylacych wnioskéw, jest uzywana w dezinformacji, aby doprowadzic¢
odbiorce do fatszywych konkluzji. Blad hipostazowania polega na przypisaniu nazwom
abstrakcyjnym cech nazw konkretnych. W celu unikni¢cia tego btedu w analizie
wywiadowczej najlepiej nie stosowac nazw abstrakcyjnych275.

Czynnikiem zaburzajgcym percepcje informacji moze by¢ rowniez logomachia,
zwana tez sporem slownym. Logomachia jako instrument dezinformacji po pierwsze
moze prowadzi¢ do btednego warto$ciowania informacji, poprzez przyjecie formut
lingwistycznych zgodnych z tymi, ktorymi postuguje si¢ analityk. Po drugie poprzez
uruchomienie mechanizmu projekcji u analityka moze prowadzi¢ do btednych decyz;ji.
W koncu, na kazdym etapie analizy moze wystapi¢ w dyskusji, ktorej uczestnicy stosuja
nie§wiadomie jakie§ wyrazenie, pojmujac je w réznych znaczeniach. Potencjalna
mozliwo$¢ wystapienia logomachii generuje konieczno$§¢ uzgadniani znaczen
stosowanych wyrazen na poczatku analizy. Element ten jest rownie istotny przy
wdrazaniu proceséw automatyzujacych i1 projektowaniu narze¢dzi stuzacych do translacji

informacji.

4.4.  Aspekty techniczne

W erze cyfrowej paradygmat pozyskiwania informacji z otwartych Zrodel ulegt
znaczgcej transformacji. Dla prowadzenia wywiadu jawnozrdédtowego niezbegdna jest
specjalistyczna wiedza na temat zmieniajacych si¢ wzorcoOw generowania, dystrybucji
oraz przechowywania informacji w Internecie. Rownie istotna jest zaawansowana
infrastruktura  techniczna, ktéra pozwala sprosta¢ wyzwaniom zwigzanym
z gromadzeniem duzych ilo$ci danych oraz ich skutecznym zarzadzaniem, zapewniajac
jednoczesnie bezpieczenstwo 1 dostepnos¢ w dynamicznie zmieniajgcym si¢ sSrodowisku
cyfrowym.

Na etapie pozyskiwania informacji jawnozrodtowych szczegodlne znaczenie ma
projektowanie oraz kontrola dedykowanych narzedzi do ich gromadzenia. Niewtasciwa
konfiguracja robotow indeksujagcych moze skutkowaé ich zapetleniem podczas

sledzenia linkow w obrebie tej samej strony. Wysytanie nadmiernej liczby zapytan

2% J Konieczny, Analiza informacji w dziedzinie bezpieczeristwa..., op. cit., s. 243.
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obcigza serwer sieciowy, co moze doprowadzi¢ do zidentyfikowania adresu IP,
z ktorego prowadzone jest wyszukiwanie, a nast¢gpnie do jego zablokowania przez
administratora witryny. Dla efektywnosci 1 bezpieczenstwa prowadzonego rozpoznania
jawnozrédtowego istotne jest rOwniez przestrzeganie wytycznych zawartych w pliku
robots.txt. Jest to plik utworzony przez administratora strony internetowej, ktory
zawiera instrukcje dla robotow internetowych okreslajace, ktore obszary strony moga
by¢ przez nie skanowane. Nieprzestrzeganie tych wytycznych moze skutkowaé
zablokowaniem adresu IP przez administratora strony, co uniemozliwi dalsze dziatania
rozZpoznawcze.

Innym wyzwaniem technologicznym jest deszyfrowanie danych pozyskanych
w ramach wywiadu jawnozrodlowego. Wspoélczesne systemy komunikacyjne czgsto
wykorzystuja zaawansowane techniki szyfrowania, aby zapewni¢ prywatnos¢

. . , 27
i bezpieczenstwo przekazu®’®

Podmioty prowadzace rozpoznanie OSINT musza
dysponowaé¢ odpowiednimi narzedziami i kompetencjami, aby skutecznie odszyfrowaé
te komunikaty, jednocze$nie zachowujac integralno$¢ pierwotne;j tresci.

Na etapie integracji danych jawnozrodlowych wyzwania technologiczne dotycza
projektowania oraz budowy systemu, ktéry pozwala na harmonizacj¢ danych z r6znych,
niezaleznych Zrodel, tworzac spojng reprezentacje. Waznym elementem jest
ujednolicenie zasad dostgpu do tych zrodet. Dynamiczny wzrost ilo$ci danych
jawnozrodtowych oraz ich niestabilno$¢, wynikajaca z losowych zmian w formatach
i strukturze danych, a takze autonomii zrodet, moze znaczaco utrudnia¢ analize®’”.

Na etapie przechowywania pozyskanych danych jawnozrodlowych wyzwaniem
jest zapewnienie infrastruktury do zarzadzania duzymi zbiorami nieustrukturyzowanych
danych, ktora umozliwia ich integracje, interoperacyjno$¢ pomiedzy rdéznymi
systemami oraz zapewnia niezawodno$¢, dostgpno$¢ i ochrong¢ pozyskanych danych.
State wsparcie techniczne, ktore gwarantuje sprawng eksploatacj¢ systemu oraz szybka
reakcj¢ na ewentualne problemy, jest przewagg narzedzi ptatnych nad darmowymi.

Podczas analizy informacji pochodzacych z otwartych zrodet istotnym
wyzwaniem jest przetwarzanie duzych ilosci czesto nieustrukturyzowanych danych
pochodzacych z roznych zrdédel, uwzglednieniem roznic kulturowych i spolecznych
oraz efektywnego ttumaczenia z wielu jezykow. Automatyzacja znaczaco skraca czas

analizy, jednak okreslenie parametrow niezbednych do zachowania precyzji, zwlaszcza

2. Williams, 1. Blum, Defining Second Generation..., op. cit., s. 41.
2" B. Szafranski, Analiza danych..., op. cit., s. 76-77.
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w kontek$cie tlumaczenia terminéw technicznych i1 slangowych, pozostaje trudnym
zadaniem, ktére moze wptywac na doktadno$¢ wynikdow.

Znajomos¢ wykorzystywanych narzedzi oraz §wiadomos¢, ze stosowane metody
moga prowadzi¢ do wykrycia i $ledzenia aktywnos$ci w internecie, umozliwiajgc
identyfikacj¢ osoby przeprowadzajacej rozpoznanie, stanowi istotny aspekt utrzymania
bezpieczenstwa operacyjnego (OPSEC). Termin ten zostal po raz pierwszy
wprowadzony przez armi¢ amerykanskg w odpowiedzi na wydarzenia zwigzane z wojng
w Wietnamie?'®. Opracowano go w celu zwigkszenia efektywnos$ci operacyjnej poprzez
ograniczenie dostgpu do jawnych danych, ktore moglyby ujawnia¢ poufne dzialania,
zdolnosci lub intencje.””® Wraz z rozwojem zagrozen w XXI wieku, OPSEC zaczat by¢
stosowany w szerszym konteks$cie bezpieczenstwa. Obecnie przeszkolenia w zakresie
bezpieczenstwa prowadzenia dzialan ma istotne znaczenie w wywiadzie
jawnozrodtowym. OPSEC jest definiowany jako proces analityczny majacy na celu
uniemozliwienie przeciwnikowi uzyskania informacji o naszych zamiarach
1 zdolno$ciach poprzez identyfikacje, kontrole i ochrone wskaznikéw zwigzanych
z procesami planowania lub operacjamizgo. Celem OPSEC jest identyfikacja dzialan
wilasnych, ktore moga zosta¢ wykryte przez systemy wywiadu przeciwnika, oraz
ustalenie, jakie wskazniki mogg by¢ zebrane 1 wykorzystane do uzyskania informacji
krytycznych. Proces ten obejmuje roéwniez wdrazanie S$rodkéw minimalizujacych
wrazliwos¢ tych dziatan na eksploatacje, redukujac ryzyko do akceptowalnego

poziomu. Proces OPSEC sktada si¢ z pigciu etapow (rys. 4.1).

2’8 podczas wojny w Wietnamie armia amerykanska odkryla, ze przeciwnik skutecznie wykorzystywat
publicznie dostgpne, nieodpowiednio zabezpieczone informacje, takie jak ruchy wojsk, harmonogramy
operacji i wzorce komunikacyjne, co umozliwiato wietnamskim sitom precyzyjne prowadzenie dziatan
sabotazowych. W odpowiedzi Armia Standéw Zjednoczonych przeprowadzita operacje¢ ,,Fioletowy Smok™
(ang. Purple Dragon), ktorej celem bylo zidentyfikowanie nadmiarowo udostepnianych informacji oraz
opracowanie $§rodko6w ochrony majacych na celu zapobiezenie ich dalszemu wykorzystaniu przez
przeciwnika. Zob. DCMA, OPSEC history: from ancient origins to modern challenges, 2023,
https://www.dcma.mil/News/Article-View/Article/3258274/opsec-history-from-ancient-origins-to-
modern-challenges/ [dostep: 5.02.2024].

2" FAS Intelligence Resource Program, Operations Security Intelligence Threat Handbook,
https://irp.fas.org/nsa/ioss/threat96/part01.htm [dostep: 5.02.2024].

280 Operations Security Guide, RCC dokument 600-11, kwiecien 2011, Secretariat, Range Commanders
Council, U.S. Army White Sands Missile Range, New Mexico, USA. Podobnie OPSEC definiowany jest
w dokumentach NATO jako proces zapewniajacy odpowiedni poziom bezpieczenstwa operacjom lub
dziataniom wojskowym, realizowany za pomoca $rodkow pasywnych lub aktywnych, w celu ukrycia
przed przeciwnikiem mozliwosci 1 zamiarow sit wlasnych. NATO Standardization Office, 44P-6:
Stownik terminow..., op. cit., s. 336.
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Rysunek 4.1. Etapy strategii OPSEC
Zrédto: Opracowanie whasne na podstawie Operations Security Guide, RCC dokument 600-11, kwiecien
2011, Secretariat, Range Commanders Council, U.S. Army White Sands Missile Range, New Mexico,
USA

Pierwszy etap polega na zdefiniowaniu informacji krytycznych podlegajacych
ochronie oraz ustaleniu jaki poziom ochrony i kosztéw jest akceptowalny dla
decydentow. Informacje uznane za krytyczne na jednym etapie rozpoznania moga nie
by¢ juz uznawane jako istotne w dalszych fazach procesu. Definiowanie informacji
krytycznych powinno by¢ wigc dostosowane do kazdego przypadku i1 kontekstu
operacyjnego, a proces ten musi by¢ przeprowadzany indywidualnie dla kazdej operacji
wywiadowcze;j.

W kolejnym etapie przeprowadzana jest szczegétowa analiza zagrozen, w tym
identyfikacja potencjalnego przeciwnika posiadajacego s$rodki oraz motywacje do
podjecia dzialan zaktocajacych. Okreslane sg rowniez metody zaktocania, mozliwosci
operacyjne a takze ustala sg jakie informacje przeciwnik moze juz posiadaé. Aktualne
informacje na temat zagrozen sa niezbedne do opracowania skutecznych s$rodkow
ochrony w ramach OPSEC.

Trzeci etap, czyli analiza podatnosci, polega na identyfikacji stabych punktéw
mogacych naraza¢ krytyczne informacje na ryzyko ujawnienia. Podatnosci te moga
wynika¢ z niewystarczajacych $rodkow ochrony danych lub z wykorzystania
wskaznikow, ktore moga by¢ tatwo  dostrzezone przez  przeciwnika.

Po zidentyfikowaniu tych podatno$ci nalezy opracowa¢ wstepne srodki OPSEC, majace
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na celu wyeliminowanie tych podatnosci lub zminimalizowanie ryzyka ich
wykorzystania przez przeciwnika.

W czwartym etapie przeprowadzana jest analiza ryzyka oraz ocena
potencjalnych szkod, ktore przeciwnik mogtby wyrzadzi¢ poprzez ich wykorzystanie.
Przeprowadzana jest rowniez szczegdlowa ocena wpltywu tych podatnos$ci na przebieg
operacji oraz na szanse jej powodzenia. Na tym etapie decydenci powinni okresli¢
akceptowalny poziom ryzyka, co umozliwi dostosowanie odpowiednich $rodkow
OPSEC do zidentyfikowanych zagrozen oraz skuteczne zarzadzanie ryzykiem.

Ostatnim etapem jest dobor oraz wdrozenie $rodkéw zaradczych majacych na
celu ochrong informacji krytycznych. Dzialania te moga obejmowaé zaréwno
zabezpieczenia fizyczne, jak 1 techniczne oraz operacyjne, ktére maja na celu
minimalizacje ryzyka wykorzystania przez przeciwnika zidentyfikowanych podatnosci.

Strategia OPSEC powinna by¢ kazdorazowo dostosowywana do specyfiki
planowanego rozpoznania jawnozrodtowego oraz elastycznie reagowac na zmieniajace
si¢ potrzeby i wymagania. Istotng rolg¢ w tworzeniu strategii odgrywaja decydenci,
ktoérzy sa odpowiedzialni za definiowanie krytycznych zatozen na kazdym etapie,
z uwzglednieniem dostepnych zasobow ﬁnansowych281.

W cyfrowym wywiadzie jawnozrodtowym mozna wyrdzni¢ dwa gltdéwne aspekty
OPSEC: organizacyjny i techniczny. W ramach aspektéw organizacyjnych szczegodlne
znaczenie ma oddzielenie prywatnej aktywnosci od srodowiska wykorzystywanego do
prowadzenia dochodzenia, co obejmuje separacje systemow, polaczen internetowych
oraz kont w mediach spotecznosciowych. Taki podzial pozwala rowniez na uzyskanie
bardziej obiektywnych wynikéw wyszukiwania.

Zasadniczym elementem technicznym OPSEC w operacjach wywiadu
jawnozrodtowego jest stosowanie rozwigzan umozliwiajacych tworzenie maszyn
wirtualnych. Wirtualne $rodowisko pozwala na skonfigurowanie oprogramowania,
przegladarki oraz funkcji systemowych w sposob dostosowany do specyfiki
prowadzonego rozpoznania. Wirtualizacja zapewnia rdwniez ochron¢ wlasnego systemu
przed potencjalnym zainfekowaniem, umozliwiajac jednocze$nie bezpieczng analize
ztosliwego  oprogramowania. W  sytuacjach, gdy pozyskiwanie informacji
jawnozrédtowych wymaga dostepu do platform mediow spotecznosciowych dostepnych

jedynie w wersji mobilnej, efektywnym rozwigzaniem jest wykorzystanie emulatorow

281 R. Baker, Prawdziwa glebia OSINT..., op. cit., s. 99.
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urzadzen mobilnych. Tego rodzaju narzgdzia umozliwiaja symulacje Srodowiska
mobilnego, co pozwala na uruchamianie aplikacji mobilnych bez potrzeby instalowania
ich na fizycznym urzadzeniu. Umozliwia to wysylanie i odbieranie wiadomosci SMS,
wykonywanie potaczen oraz korzystanie z czatéw, a takze dokonywanie weryfikacji
tozsamos$ci w serwisach spoteczno$ciowych, przy zachowaniu peilnej anonimowosci.

Kolejnym elementem OPSEC jest uzywanie polaczen gwarantujacych
anonimowos¢ poprzez maskowanie rzeczywistego adresu IP. Zastosowanie wirtualnych
sieci prywatnych (VPN) nie tylko zapewnia bezpieczny dostep do zamknietych
zasobow sieci prywatnych, ale rowniez umozliwia omijanie cenzury panstwowej
1 odblokowywanie tresci strumieniowych ograniczonych regionalnie. Wada korzystania
z VPN jest fakt, ze dostgp do wielu serwisoOw najczesciej wigze si¢ z optatami. Ponadto,
VPN przekierowuje caly ruch internetowy w pierwszej kolejnosci do serwera dostawcy
ustugi, co moze wptynaé na predkos¢ polaczenia oraz zwigkszy¢ ryzyko przechwycenia
danych, jesli dostawca nie zapewnia odpowiednich zabezpieczen. Dodatkowo,
podmioty, ktore sa przedmiotem analizy, moga monitorowa¢ swoje logi sieciowe w celu
identyfikacji publicznych adresow IP taczacych si¢ z ich serwerami. Przy uzyciu
narzedzi do wyszukiwania adresow IP, moga ustali¢, czy analityk, korzystal z sieci
VPN, co potencjalnie moze ujawni¢ jego tozsamos¢. Alternatywnym sposobem na
zachowanie anonimowosci jest korzystanie z przegladarek skoncentrowanych na
ochronie prywatnosci, takich jak TOR?2, Freenet®®® czy 12p%, Tego rodzaju
rozwigzania znaczgco utrudniajg lub wrecz uniemozliwiajg analiz¢ ruchu sieciowego,
zapewniajac poufno$¢ oraz anonimowos¢ uzytkownika. Innym rozwigzaniem jest
korzystanie ze stron posredniczacych w uzyskiwaniu dostgpu do informacji, ktore
przekazuja zadania uzytkownika do docelowej strony internetowej i zwracaja
odpowiedz, co umozliwia ukrycie prawdziwego adresu IP i zachowanie anonimowosci.
Takie podejscie jest czgsto stosowane w celu omijania blokad regionalnych, cenzury,
a takze w sytuacjach, gdy bezposredni dostep do informacji moze by¢ monitorowany
przez docelowy podmiot.

Podczas pozyskiwania informacji jawnozrodtowych istotne jest nie tylko
tworzenie odrebnych tozsamosci wirtualnych dla réznych dochodzen, ale réwniez

zapewnienie wyraznego oddzielenia dziatan osobistych od zawodowych, w tym poprzez

%82 https://www.torproject.org/ [dostep: 20.08.2024].
283 https://freenetproject.org/ [dostep: 20.08.2024].
284 https://geti2p.net/ [dostep: 20.08.2024].
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unikanie wykorzystywania prywatnych danych do tworzenia loginow i hasel. Nawet
drobne szczegoty, takie jak styl wypowiedzi czy preferencje jezykowe, moga prowadzi¢
do identyfikacji osoby prowadzacej rozpoznanie. W wywiadzie jawnozrdédtowym,
zgodnie z zasadami OPSEC, stosuje si¢ konta badawcze (ang. research accounts),
okreslane réwniez jako konta skarpetkowe (ang. sock puppet accounts). Pozwalaja one
na prowadzenie rozpoznania bez ujawniania tozsamo$ci ani powigzan z instytucjg
odpowiedzialng za jego przeprowadzenie. Korzystanie z kont badawczych pozwala na
zachowanie anonimowosci oraz uzyskanie dostgpu do informacji dostgpnych jedynie
dla zalogowanych uzytkownikéw. Konta badawcze powinny by¢ odpowiednio
dostosowane do specyfiki oraz wymagan prowadzonego rozpoznania, poprzez m.in.
wybor odpowiedniego pseudonimu, dopasowanie pici, wieku oraz zawodu, uzycie
nowych adreséw e-mail 1 numerdéw telefonow, a takze budowanie wiarygodnych sieci

powigzan z innymi uzytkownikami.

4.5.  Aspekty informacyjne

Informacje jawnozrédlowe z uwagi na swoje cechy sa podatne na manipulacje.
Manipulacja informacja to celowe, ukryte modyfikowanie informacji lub procesow
informacyjnych (takich jak transmisja, udost¢pnianie, interpretacja i wykorzystanie),
majace na celu wplywanie na odbiorce bez jego wiedzy, w celu zmiany jego postawy

i zachowania®,

Wyzwaniem dla wywiadu jawnozrodlowego sa w szczegdlnosci
dezinformacja i1 propaganda, ktore poprzez celowe znieksztatcanie rzeczywistosci oraz
manipulowanie przekazem, utrudniajg rzetelng analize 1 ocen¢ dostgpnych informacji.
Propaganda to §wiadoma 1 inteligentna manipulacja faktami, ktorej celem jest
uksztaltowanie okreslonych pogladéw i zachowaé spoleczefistw lub jednostki®®®.
Ten rodzaj komunikowania znaczaco wplywa na postrzeganie rzeczywistosci spotecznej
przez obywateli, a nowoczesne technologie tworza sprzyjajace warunki do efektywnego
potaczenia go z kampaniami dezinformacyjnymi. Wspotczesne media odgrywajg istotng
role w kreowaniu 1 wzmacnianiu propagandy, nadajac jej wieksza dynamike
1 interaktywno§¢. W warunkach rosngcego wpltywu opinii publicznej na procesy

polityczne propaganda ewoluowata, stajac si¢ nie tylko narzedziem perswazji, lecz

285 P, Motylinska, Manipulacja informacjq, [w:] Vademecum Bezpieczenstwa informacyjnego, 2020,
https://vademecumbezpieczenstwainformacyjnego.uken.krakow.pl/2020/03/11/manipulacja-informacja/
[dostep: 12.04.2024].

BRI Bernays, Propaganda, Wydawnictwo Ig Publishing, New York 2004, s. 9.

155



takze mechanizmem mobilizacyjnym oraz instrumentem ksztattowania narracji
spoteczno-politycznych®®’. Wywiad jawnozrodlowy pozwala na identyfikacje i analize
mechanizmow dezinformacyjnych 1 propagandowych, a takze na opracowanie
skutecznych metod przeciwdziatania ich wptywowi.
W Leksykonie tajnych stuzb $wiata®™® dezinformacja zostata okrelona jako
metodologiczny sposob oddziatywania na przeciwnika, podejmowany z zamiarem
wykreowania celowego, ukierunkowanego wplywu na ksztattowanie opinii 1 bieg
mozliwych do przewidzenia zdarzen.
Z perspektywy zagrozen dla systemu bezpieczenstwa panstwa, Vladimir Volkoff,
ekspert w tej dziedzinie, definiuje dezinformacje¢ jako galaz operacji specjalnych,
polegajaca na zmyleniu przeciwnika poprzez dostarczanie mu nieprawdziwych
informacji, ktorymi postuzy si¢ on do wyciggania wnioskdéw, jakich zyczy sobie
inicjator operacji’®®.
Oprocz przytoczonych, istnieje wiele innych definicji dezinformacji®®.
Ich analiza prowadzi do wniosku, zZe istota dezinformacji sa zaplanowane, podstgpne
1 $wiadome dziatanie polegajace na przekazywaniu zardwno czeSciowo prawdziwych,
jak 1 falszywych informacji w celu wprowadzenia odbiorcy w btad oraz wptywania na
opini¢ publiczng, znieksztalcenia obrazu rzeczywistosci 1 naklaniania do podejmowania
okreslonych decyzji zgodnych z interesami podmiotu dezinformujacego.
Volkoff sformutowal zestaw metod dzialan dezinformacyjnych, ktére obejmuja:
e przekazywanie wiadomos$ci catkowicie fatszywej, co do ktérej odbiorca nie
dysponuje zadnymi mozliwo$ciami jej weryfikacji,

e laczenie informacji prawdziwych z nieprawdziwymi, gdy odbiorca ma pewna
wiedze¢ na dany temat, lecz nie zna wszystkich jej szczegotow,

e dobdr informacji, z ktorych kazda oddzielnie jest prawdziwa przy jednoczesnej

sugestii odbiorcy okreslonej intencji,

87 | T. Dziubek, Media a wspélczesny terroryzm, [w:] K. Jatoszynski, T. Aleksandrowicz, K. Wiciak
(red.), Bezpieczeristwo paristwa a zagrozenie terroryzmem. Terroryzm na przetomie XX i XXI wieku, t. 1.
WSPol, Szczytno 2016.

288 J H. Larecki, Wielki leksykon..., op. cit., s. 211.

89 . Volkoff, Psychosocjotechnika, dezinformacja, orez wojny, Wydawnictwo Antyk, Komoréow 1999,
s. 81.

20 Zob. M. Ogifski, Dezinformacja w dobie cyfiyzacji, ,,Zeszyty Naukowe Zblizenie Cywilizacyjne”
2023, vol. 19, no. 1, s. 136; Kodeks dobrych praktyk. Wspolnie przeciw dezinformacji, 2023, s. 6
https://www.nask.pl/pl/wlaczweryfikacje/kodeks-dobrych-praktyk/4991,Kodeks-Dobrych-Praktyk.html
[dostep: 11.07.2024]; Leksykon wiedzy wojskowej, Ministerstwo Obrony Narodowej, Warszawa 1979,
s. 87; S. Hoc, Przestgpstwo dezinformacji wywiadowczej w kodeksie karnym, ,Przeglad Sadowy” 2000,
nr 5, s. 50; M. Wrzosek, Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo.
Polityka. Biznes, NASK Panstwowy Instytut Badawczy, Warszawa 2019, s. 7.
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e rozmycie” polegajace na zaktoceniu rownowagi pod wzgledem jakosci i objetosci
przykazywanych informacji na korzysci tych nieprawdziwych majgcych wptywac
na odbiorce,

o selekcje faktow poprzez przedstawienie informacji prawdziwych, lecz
niekompletnych, tak aby przekaz byl jak najbardziej korzystny dla podmiotu
dezinformujacego,

e tendencyjny komentarz to dzialanie, w ktérym podmiot dezinformujacy, zamiast
zaprzecza¢ faktom, wybidrczo je omawia, stosujgc interpretacje majace na celu
wywotlanie korzystnych dla siebie skojarzen,

o ilustracje, gdy jednostkowe zdarzenie jest wykorzystywane jako ilustracja szerszego
zjawiska,

e uogoélnienie polegajace na przedstawieniu informacji falszywej w taki sposob, ze
jawi si¢ ona jako zjawisko powszechne, a tym samym akceptowalne,

e zaklocenie rownowagi pod wzgledem ilosci i1 objetosci prezentowanych informacji
na korzys$¢ tych dezinformujacych,

e roéwne proporcje, czyli przedstawienie podobnej ilosci informacji prawdziwych
1 fatszywych, przy czym argumenty poparcia jakiej$s tezy przedstawione zostaja
starannie przy pomocy wiarygodnych materialbw natomiast argumenty
przeciwstawne przekazywane sg w sposob mato Wiarygodnyzgl.

Zagrozenia dla bezpieczenstwa informacji moga wystgpowaé w rdznych
formach, oddziatujgc zaréwno na ich integralnos¢, jak 1 dostepnos¢, co bezposrednio
wpltywa na procesy decyzyjne zwigzane z bezpieczenstwem panstwa. Wyrdznia si¢
zagrozenia wewngtrzne, zewnetrzne oraz fizyczne, w zaleznos$ci od lokalizacji zrodet
informacji. Zagrozenia wewngetrzne powstaja wewnatrz danego podmiotu i obejmuja
utrate, uszkodzenie, modyfikacje informacji powodowana zamierzonym lub
niezamierzonym dziataniem ich uzytkownikéw. Zagrozenia zewnetrzne powstajg poza
danym podmiotem i obejmujg wszystkie powyzsze dziatania dokonywanej jednak ze
strony podmiotéw trzecich. Zagrozenia fizyczne odnosza si¢ do utraty, uszkodzenia

danych lub informacji badz braku mozliwosci ich uzycia wynikajacych z wypadkow,

21 v/, Volkoff, Psychosocjotechnika..., op. cit., 5. 164—166.
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awarii, katastrof lub innych naglych zdarzen, ktére zaktocaja funkcjonowanie systemow
informacyjnych albo urzadzen sieciowych®?.

Media spotecznosciowe odgrywaja istotng role w rozprzestrzenianiu
dezinformacji, poniewaz umozliwiajg szybkie i szerokie udost¢pnianie tresci wsrod
duzej liczby uzytkownikéw. Ich algorytmy promuja angazujace tresci, co czesto sprzyja
rozpowszechnianiu sensacyjnych, a nierzadko falszywych informacji. Ponadto, media
spolecznosciowe sg czesto wykorzystywane jako narzedzie manipulacji przez grupy
polityczne lub panstwa, ktore tworza 1 amplifikujg dezinformacj¢ w celu wplywania na
opini¢ publiczng oraz destabilizowania procesOw demokratycznych. Mozliwo$é
pozornej multiplikacji zrodet informacji wzmacnia wrazenie ich wiarygodnosci,
poniewaz rozne kanaty medialne potwierdzaja te same tre$ci, mimo, ze czesto pochodza
one z jednego, celowo zmanipulowanego zrodta®®®, Tego rodzaju strategia intensyfikuje
efekt ,,banki informacyjnej”, w ktorej odbiorcy sa narazeni na tresci potwierdzajace ich
istniejagce przekonania, co utrudnia krytyczng analize informacji 1 sprzyja
rozprzestrzenianiu fatszywych narracji. Dezinformacja oddzialuje nie tylko na
jednostki, ale rowniez na szeroka opini¢ publiczng. W celu jej eskalacji
wykorzystywane s3 konta w mediach spolecznosciowych, boty oraz falszywe konta
automatyczne, zaprogramowane do powielania okreslonych tresci, jak rowniez
internetowe trolle, ktorych zadaniem jest prowokowanie emocjonalnych reakcji oraz
intensyfikowanie polaryzacji dyskursu publicznego. Zaawansowane narzedzia cyfrowe,
w tym boty oraz skoordynowane kampanie dezinformacyjne, sag wykorzystywane jako
element strategii panstw dazacych do osiggnigcia przewagi bez koniecznosci uzycia
srodkow militarnych. Analiza wspolczesnych konfliktow wskazuje, Ze zatarcie granicy
mig¢dzy dziataniami wojskowymi a niemilitarnymi stanowi jeden z aspektow operacji
wptywu. Integracja dezinformacji z presja polityczna, gospodarcza i cyfrowa prowadzi
do ostabienia instytucji panstwowych, podwazenia ich legitymacji oraz ksztattowania
postaw spotecznych zgodnie z interesami podmiotu prowadzacego operacj q294.

Zagrozenia generowane przez dezinformacj¢ oddziatuja na funkcjonowanie

systemow politycznych, nastroje spoteczne, relacje i preferencje obywateli, gospodarke,

292 Szerzej: A. Zebrowski, W. Kwiatkowski, Bezpieczenstwo informacji Il Rzeczypospolitej, Krakow
2000, s. 65; D. Fleszer, Wokot problematyki bezpieczenstwa informacji, ,,Roczniki Administracji i Prawa”
2018, nr 1, s. 190.

23 T R. Aleksandrowicz, Zagrozenia dla bezpieczeristwa informacyjnego panstwa w ujeciu systemowynm.
Budowanie zdolnosci defensywnych i ofensywnych w infosferze, Difin, Warszawa 2021, s. 56.

294 Zob. szerzej: L. Elak, Z. Sliwa, Hybridity — a ‘new’ method to accomplish dominance, ,,Security and
Defence Quarterly” 2019, vol. 23, no. 1.
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podejécie do kwestii ekologicznych, a takze na sfere militarna i kulturowa?®.
Dezinformacja stanowi powazne zagrozenie dla dziatalnosci wywiadowczej oraz moze
znacznie ograniczac¢ jej skuteczno$¢. Chociaz mechanizmy manipulacji informacja nie
ulegajag zmianie, rozw0j nowoczesnych technologii i cyberprzestrzeni stwarza nowe
mozliwo$ci oraz znaczaco zwigksza skuteczno$¢ 1 efektywno§¢ dziatan
dezinformacyjnych. Przykladem sa deepfaki i fake newsy, ktére wykorzystuja
zaawansowane technologie do tworzenia falszywych treSci  wizualnych
1 informacyjnych.

Fake newsy to celowo rozpowszechniane falszywe lub wprowadzajace w blad
informacje, ktére maja na celu manipulowanie opinig publiczng. Deepfake to
technologia oparta na sztucznej inteligencji 1 uczeniu maszynowym, umozliwiajaca
tworzenie realistycznych materialéw audiowizualnych, takich jak obrazy i wideo,
przedstawiajacych  osoby wykonujace lub wypowiadajace rzeczy, ktérych
w rzeczywistosci nie robity ani nie mowity. Sieci neuronowe oraz generatywne sieci
wspotzawodniczace (ang. generative adversarial networks, GAN) sa podstawg
dzialania tej technologii, pozwalajac na precyzyjne modelowanie i manipulowanie
obrazami. Sita oddzialywania deepfake wynika z faktu, ze obrazy nie tylko silnie
zapadaja w pamig¢¢ 1 oddziatujg na podswiadomo$¢ cztowieka, ale takze wzbudzaja
emocje, co dodatkowo poteguje ich wplyw na odbiorcow poprzez realistyczne
wizualizacje trudne do odroznienia od rzeczywistosci. Zarowno deepfake, jak i1 fake
newsy s3a szeroko wykorzystywane w kampaniach dezinformacyjnych, zwlaszcza
w mediach spotecznosciowych, gdzie ich zasieg i tempo rozprzestrzeniania si¢ znaczgco
rosng. Przykladem zastosowania technologii deepfake w konflikcie zbrojnym byty

dziatania Rosji podjete w 2022 roku®®®

Po przetamaniu zabezpieczen strony
ukrainskiego kanatu telewizyjnego Ukraina 24 opublikowano sfalszowane nagranie
wideo z wizerunkiem prezydenta Wotodymyra Zetenskiego, w ktorym sugerowano, ze
ukrainskie sily zbrojne poniosty kleske, a wladze podjety decyzje o kapitulacji. Celem
deepfake’u bylo wywolanie chaosu informacyjnego oraz ostabienie morale zar6wno

ukrainskiego spoleczenstwa, jak i armii. Falszywe nagranie zostalo jednak szybko

2% W. Fehler, Podstawy bezpieczenstwa informacyjnego, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, 2021, s. 154.

2% J. Pearson, N. Zinets, Deepfake footage purports to show Ukrainian president capitulating, 2022,
https://www.reuters.com/world/europe/deepfake-footage-purports-show-ukrainian-president-capitulating-
2022-03-16/ [dostep: 12.04.2024].
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zdemaskowane i zdementowane przez ukrainskie wladze, co uniemozliwilo osiagnigcie
zamierzonych efektow.

Dezinformacja stanowi element wrogich operacji informacyjnych prowadzonych
przez panstwa oraz kampanii wplywu realizowanych przez podmioty niepanstwowe,
ktorych celem jest destabilizacja zarowno sytuacji wewngtrznej, jak i migdzynarodowe;j
oraz oslabienie instytucji panstwowych. Skuteczne wykorzystanie dezinformacji w tych
obszarach moze mie¢ powazne konsekwencje, zagrazajgc suwerennosci i stabilnosci

paﬁstwa297.

Odwrécenie jej skutkow jest wyzwaniem, ze wzgledu na szybkie
rozprzestrzenianie fatlszywych informacji, brak mozliwosci dotarcia do wszystkich
odbiorcow oraz pojawianie si¢ teorii spiskowych, ktére utrudniajg proces sprostowania.

W wywiadzie jawnozrédtowym do badania dezinformacji oraz wykrywania
kampanii dezinformacyjnych i sieci, przez ktére jest ona rozpowszechniana, mozna
wykorzysta¢ rézne narzedzia i metody automatyzujace. Przyktadem sg implementowane
na poziomie europejskim rozwiazania, takie jak FIMI Framework’®, DISARM
Framework?®® oraz STIX®*®. Ich zastosowanie nie tylko usprawnia analizg, lecz takze
umozliwia wspélprace z innymi podmiotami oraz sojusznikami w celu weryfikacji
informacji jawnozrodtowych.

Manipulacje informacja, takie jak dezinformacja, propaganda, fake newsy,
Deepfake czy nadmiar informacji, sa zagroZeniem ograniczajagcym skuteczne
wykorzystywanie wywiadu jawnozrodtowego. W zwigzku z tym istotnym elementem
przeciwdziatania tym zagrozeniom jest edukacja zar6wno analitykow wywiadu

. ;. . . ’ 1
jawnozrédtowego, jak 1 catego spoieczenstwa?’o.

Z kolei wykorzystanie metod
1 srodkow wywiadu jawnozrodtowego, wspartych nowoczesnymi technologiami, moze

znaczaco zwiekszy¢ odporno$¢ na manipulacje informacyjne.

297 B, Jagusiak., P. Zukowski, Zagrozenia proceséw..., op. cit., s. 101.

2% EIMI (Foreign Information Manipulation and Interference) Framework, opracowany przez Europejska
Stuzbe Dzialan Zewngtrznych, jest narzgdziem do walki z manipulacjg informacyjng i dezinformacja,
wspierajagcym analize i koordynacje reakcji na zagrozenia hybrydowe oraz zewngetrzne ingerencje poprzez
wspOtprace miedzy panstwami czlonkowskimi. Strona: Information Integrity and Countering Foreign
Information  Manipulation & Interference  (FIMI), https://www.eeas.europa.eu/eeas/tackling-
disinformation-foreign-information-manipulation-interference en [dostgp: 6.07.2024].

%9 DISARM Framework (ang. Disinformation Analysis and Risk Management) to narzedzie open-source
stworzone do walki z dezinformacja poprzez udostgpnianie danych, analiz oraz koordynacj¢ dziatan.
Strona: DISARM Red Framework, https://www.disarm.foundation/framework [dostep: 10.07.2024].

30 STIX (ang. Structured Threat Information eXpression) jest standardem opisu i wymiany informacji
o zagrozeniach, ktory zostal opracowany na potrzeby cyberbezpieczenstwa.

01 Nowe podejscie do walki z dezinformacjg, 2024, https://www.gov.pl/web/cyfryzacja/nowe-podejscie-
do-walki-z-dezinformacja [dostep: 20.05.2024].
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4.6. Podsumowanie

Przeprowadzone badania wykazaty, ze brak jednoznacznych regulacji prawnych
w zakresie wywiadu jawnozrodlowego, zaro6wno na szczeblu krajowym, jak
1 migdzynarodowym, prowadzi do niepewnos$ci prawnej oraz fragmentarycznego
podej$cia uzytkownikoéw. Skutkuje to rozbiezno$ciami interpretacyjnymi oraz
zréznicowanymi praktykami, ktére moga ogranicza¢ skuteczno$¢ dziatan OSINT. Taki
stan rzeczy jednoczesnie zwigksza ryzyko powstawania zagrozen dla bezpieczenstwa
panstwa zaré6wno ze strony innych panstw, jak i podmiotow niepanstwowych.
Rozproszenie przepiséw prawnych dotyczacych wywiadu jawnozroédtowego
przenosi regulacje na poziom doktryn etycznych. Etyka wypetnia luki prawne i wspiera
odpowiedzialne podejscie do pozyskiwania i analizy informacji jawnozrodiowych.
Jednak dobrowolny charakter tych zasad okazuje si¢ niewystarczajacy do pelnego
zniwelowania zagrozen, szczegdlnie w zakresie ochrony prywatnosci i bezpieczenstwa.
Zidentyfikowano zaktocenia mogace wystepowaé na kazdym etapie cyklu
wywiadowczego. Wynikaja one z czynnikow ogoélnych, metodologicznych,
specyficznych oraz komunikacyjnych, ktére moga prowadzi¢ do btgdow w procesie
analitycznym. Zlozonos¢ tych zmiennych oraz ich wzajemne oddzialywanie moga
obniza¢ efektywno$¢ dziatan wywiadowczych 1 negatywnie wptywac¢ na jakos$¢ oraz
wiarygodno$¢ pozyskiwanych informacji. Zarowno decydenci, jak i1 analitycy moga
popelia¢ btedy na roéznych etapach, wynikajace z nieprecyzyjnego sformutowania
zapytan, niewtasciwego doboru zrédet, uprzedzen czy ograniczen poznawczych.
Przeanalizowane btedy poznawcze wykazuja znaczacy wpltyw na oceng sytuacji
oraz proces decyzyjny analitykow, co bezposrednio odnosi si¢ do problemu
skuteczno$ci wywiadu jawnozrodlowego w kontek$cie bezpieczenstwa panstwa.
Wynikaja one z ograniczen ludzkiego poznania i mogg prowadzi¢ do znieksztalcen
w interpretacji pozyskanych informacji. W toku badan scharakteryzowano najczesciej
wystepujace bledy, takie jak btad lustrzanego odbicia, efekt dostosowania
1 zakotwiczenia, btad konfirmacji, blad dostepnosci oraz iluzja grupowania.
Konsekwencja ich wystgpowania jest pomijanie istotnych aspektow lub wyrdzniania
tych nieistotnych, co skutkuje formutowaniem nieprawidlowych wnioskéw, na
podstawie ktorych podejmowane sg niewtasciwe decyzje. W rezultacie identyfikacja
btedow oraz ocena ich wplywu na podejmowanie decyzji stanowig znaczacy postep

w dazeniu do ograniczenia ich wptywu na ostateczny rezultat rozpoznania.
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Badania objety rowniez aspekty jezykowe OSINT, w tym translacje
1 transliteracj¢, ktore wymagaja specjalistycznej wiedzy oraz zaawansowanych narzedzi
informatycznych. Nieprecyzyjna translacja materiatow z roznych jezykow moze
prowadzi¢ do bledow wpltywajacych na interpretacje oraz weryfikacje informacji
jawnozrodtowych, co stanowi istotne ograniczenie w procesie decyzyjnym. W ramach
przeprowadzonej analizy zidentyfikowano podstawowe problemy jezykowe, takie jak
wieloznaczno$¢ wyrazen, amfibologia, ekwiwokacja oraz btad hipostazowania. Ponadto
wykazano, ze logomachia, stanowigca jedno z zagrozen w analizie OSINT, moze by¢
wykorzystywana jako instrument dezinformacji, prowadzi¢ do blednych decyzji
analitycznych oraz nieporozumien w procesie uzgadniania znaczen termindw na
kazdym etapie prowadzenia wywiadu jawnozroédtowego. Wymaga ona szczegdlnej
uwagi przy wdrazaniu zautomatyzowanych proces6w analitycznych oraz projektowaniu
narzedzi stluzacych do tlumaczenia 1 analizy lingwistycznej w ramach wywiadu
jawnozrodtowego.

Analiza aspektow technicznych wykazata, ze wywieraja one znaczacy wptyw na
wywiad jawnozrodlowy. Dziatania OSINT wymagaja zaawansowanej infrastruktury
oraz systemow umozliwiajacych integracje 1 analize¢ duzych zbiorow danych, ich
efektywne zarzadzanie, zapewnienie interoperacyjnosci oraz wdrozenie odpowiednich
mechanizméw ochrony. Najwazniejsze wyzwania w tym zakresie obejmuja
konfiguracje systemow, deszyfrowanie i integracje¢ danych z réznych Zrédel, a takze
zapewnienie wysokiego poziomu bezpieczenstwa operacyjnego. W zwiazku z tym
niezbedne sa specjalistyczne szkolenia, ktore zapewnig odpowiednig wiedz¢ zarowno
w zakresie technologii, jak i bezpieczenstwa operacyjnego.

Informacje jawnozrodlowe sa szczegdlnie podatne na manipulacje, w tym
dezinformacje, ktorych celem jest $wiadome znieksztalcanie rzeczywisto$ci
1 wywieranie wplywu na odbiorcow. Skala oraz zasigg tego zjawiska, intensyfikowane
przez rozwdj zaawansowanych technologii, stanowig powazne zagrozenie dla procesow
decyzyjnych w obszarze bezpieczenstwa panstwa. W zwigzku z tym przeciwdziatanie
tym zagrozeniom wymaga zaréwno wdrozenia nowoczesnych technologii
wspierajacych analize OSINT, jak i dziatan edukacyjnych skierowanych do analitykow,
podmiotow zaangazowanych w procesy decyzyjne oraz spoteczenstwa w zakresie
rozpoznawania i neutralizowania manipulacji informacyjnych.

Ze zgromadzonych w niniejszym rozdziale ustalen naukowych wynika, zZe

uwarunkowania prawne 1 pozaprawne, obejmujace aspekty metodologiczne, etyczne,
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techniczne i1 informacyjne, ksztattuja sposob prowadzenia wywiadu jawnozrodtowego
oraz wptywaja na jego skutecznos$¢ w dostarczaniu informacji wspierajacych procesy

decyzyjne na rzecz bezpieczenstwa panstwa.
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5. WYWIAD JAWNOZRODLOWY W WYBRANYCH PANSTWACH
DEMOKRATYCZNYCH

Rozdzial ten poswigcony zostal analizie doswiadczen zwigzanych
z wykorzystaniem wywiadu jawnozroédtowego na rzecz bezpieczenstwa w wybranych
panstwach demokratycznych. Przedmiot badan stanowi zastosowanie wywiadu
jawnozrodtowego w Stanach Zjednoczonych, Wielkiej Brytanii oraz Izraelu, panstwach
charakteryzujacych si¢ wysokim poziomem rozwoju instytucji odpowiedzialnych za
bezpieczenstwo oraz dilugoletnim doswiadczeniem w wykorzystaniu informacji
jawnozrodtowych. Szczegoétowy problem badawczy, wyznaczajacy zakres analizy,
sformutowano nastepujaco: Jakie sq dotychczasowe kierunki prowadzenia wywiadu
Jjawnozrodtowego na rzecz bezpieczenstwa w wybranych panstwach demokratycznych?

Omoéwione zostaly ewolucja wywiadu jawnozrodlowego w analizowanych
krajach, specyfika rozwigzan instytucjonalnych, a takze sposoby definiowania
1 postrzegania jego roli przez instytucje odpowiedzialne za bezpieczenstwo. Szczegdlny
nacisk potozono na identyfikacje roznic i podobienstw w podejsciu tych panstw do
wywiadu jawnozrodlowego, uwzgledniajac obowigzujace regulacje prawne,
do$wiadczenia praktyczne oraz stosowane technologie.

Analiza poréwnawcza umozliwita wyodrgbnienie najlepszych praktyk oraz
okreslenie czynnikow warunkujacych skuteczno$¢ wywiadu jawnozrodtowego
w systemach demokratycznych. Wyniki tych badan stanowig podstawe do dalszych

rozwazan w kolejnych rozdziatach pracy oraz formutowania rekomendac;ji.

5.1.  Wywiad jawnozrodlowy w Stanach Zjednoczonych

Rozwoj wywiadu jawnozréodlowego w Stanach Zjednoczonych jest rezultatem
ewolucji strategii wywiadowczych, ktore dostosowywaly si¢ do zmieniajacego si¢
otoczenia informacyjnego, politycznego i technologicznego. Informacje jawnozrodtowe
umozliwialy uzyskanie przewagi na polu walki, rozpoznanie przeciwnika oraz
pojawiajacych si¢ zagrozen. Zmiany w tej dziedzinie wraz z jej rosngcym znaczeniem
jako integralnej czg$ci aparatu bezpieczenstwa Stanow Zjednoczonych, doprowadzity
do formalizacji oraz profesjonalizacji wywiadu jawnozrodlowego. Pozyskiwanie i
analiza informacji jawnozrédtowych przeszly ewolucje od mato uporzadkowanych
dziatan do strategicznych operacji wymagajacych zastosowania precyzyjnych metod

1 specjalistycznych narzedzi.
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Podczas wojny secesyjnej wojska Unii oraz Konfederacji wykorzystywaty
gazety i1 inne publiczne dokumenty do zdobywania informacji na temat ruchéw wojsk
oraz zasobow przeciwnika. Poczatek drugiej wojny Swiatowej przyniost bardziej
systematyczne podejscie do wykorzystywania otwartych zrédet informacji w Stanach
Zjednoczonych. Przejawem tego bylo ustanowienie przez prezydenta Franklina D.
Roosevelta Stuzby Monitoringu Nadawcow Zagranicznych (ang. Foreign Broadcast
Monitoring Service, FBMS), ktora byta cze$cig Federalnej Komisji Komunikacji. Jej
gléwnym zadaniem bylo wspieranie dziatan stuzb oraz przeciwdziatanie propagandzie
poprzez ~monitorowanie, tlumaczenie, transkrypcje oraz analize informacji
pochodzacych z audycji radiowych Panstw Osi. Na podkreslenie zastuguje, ze pierwszy
raport analityczny tej stuzby, opublikowany dzien przed atakiem na Pearl Harbor,
wskazywal na nasilenie antyamerykanskich postaw w audycjach japonskiego radia. Pod
koniec lutego 1942 roku, serwis telegraficzny FBMS obstugiwal osiemnascie
organizacji Departamentu Wojny i przekazywal srednio 25 000 stow dziennie. Po ataku
na Pearl Harbor, FBMS zyskala na znaczeniu i 26 lipca 1942 roku zostata
przemianowana na Federalng Stuzbe Informacji Radiowej (ang. Federal Broadcast
Information Service, FBIS). Po Il wojnie $§wiatowe] byta bliska likwidacji, ale
ostatecznie, po licznych interwencjach Departamentéw Wojny i1 Stanu, zostata wigczona
do struktury Departamentu Wojny. Nastgpnie zostata przeniesiona do swojej stalej
siedziby jako czgs¢ Centralnej Grupy Wywiadowczej (ang. Central Intelligence Group,
CIQ), ktoéra po przyjeciu ustawy o bezpieczenstwie narodowym w 1947 roku zostala
przeksztalcona w Centralng Agencje Wywiadowcza (CIA). W tym samym czasie
zmieniono nazw¢ Federalnej Stuzby Informacji Radiowej na Stuzbg Zagraniczna
Informacji Radiowej (ang. Foreign Broadcast Information Service). Do nowych zadan
organizacji nalezalo monitorowanie zagranicznych nadawcow o strategicznym
znaczeniu, zakladanie stacji terenowych, nawigzywanie wspolpracy z zagranicznymi
rzadami, przygotowywanie thumaczonych dziennych transkrypcji zagranicznych audycji
oraz dystrybucja informacji zgodnie z zatwierdzonymi rozdzielnikiem. Dzigki
doswiadczeniom wyniesionym z okresu wojny organizacja sprawnie funkcjonowala,
dysponujac wiedzg operacyjng i przeszkolonym personelem.

Do lat dziewigédziesigtych dziatalnos¢ FBIS skupiata si¢ glownie na
monitorowaniu 1 tlumaczeniu zagranicznych Zrédel prasowych. Gromadzenie
materiatéw, charakterystyczne dla pierwszej generacji wywiadu jawnozrodtowego, byto

kluczowym elementem pracy FBIS. Stworzono sie¢ dwudziestu biur na calym §wiecie,
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ktére zajmowaly si¢ zardwno fizycznym zbieraniem, jak 1 analizowaniem
zagranicznych materialow. FBIS zawieralo rowniez umowy o wspotprace ze stuzbami
monitorujagcymi innych krajow. Przyktadem bylo porozumienie pomigdzy Stanami
Zjednoczonymi a agencja brytyjska, na mocy ktérego obie strony zobowigzaty si¢ do
wspotpracy i wymiany analiz. Na mocy porozumienia dokonano podzialu obszarow
geograficznych do monitorowania. FBIS zajmowato si¢ Ameryka Potudniowg oraz
Dalekim Wschodem, natomiast British Broadcasting Corporation (BBC) monitorowato
Azje Centralng 1 ZSRR. Materiaty byly rowniez pozyskiwane od ambasad, ktore
tworzyly platformy do ich zbierania, oraz od attaché¢ obrony. Oprocz gromadzenia
informacji, na podkreslenie zastuguja rowniez analizy prowadzone przez FBIS, przede
wszystkim analiza trendow*%%.

Stany Zjednoczone w czasie II wojny rowniez monitorowaty i analizowatly
media drukowane. Odpowiedzialno$¢ za prowadzenie wywiadu jawnozrodlowego
w tym zakresie powierzono Miedzywydzialowemu Komitetowi ds. Pozyskiwania
Zagranicznych Czasopism, ktory zbudowal globalng sie¢, umozliwiajaca skuteczne
zdobywanie cennych publikacji, czego przyktadem bylo nabycie 5000 chinskich
ksigzek w Chongqing w 1945 roku, przekazanych do Biblioteki Kongresu. Celem
usprawnienia dostgpu utworzono repozytorium i indeks wszystkich pozyskanych
pozycji. W momencie zakonczenia wojny zawieralo 300 tys. fotografii, 350 tys.
numeréw czasopism, ponad milion map, 50 tys. ksigzek oraz 300 tys. innych
dokumentow.

Po zakonczeniu II wojny $wiatowej Stany Zjednoczone zdecydowatly si¢ na
rozwdj struktur zajmujacych si¢ wywiadem jawnozroédtowym. Utworzono Wydziat
Dokumentacji Zagranicznej, ktory byt odpowiedzialny za analiz¢ publicznie dostgpnych
dokumentdw 1 prasy zagranicznej. W sklad Biblioteki Kongresu wszedt réwniez
Obronny Wydziat Badawczy, utworzony na wniosek Departamentu Lotnictwa.
Poczatkowo jego dzialalno$¢ skupiata si¢ na analizie materiatow drukowanych
dotyczacych techniki lotniczej, a nastgpnie zakres analiz rozszerzono o aktualne
zagadnienia migdzynarodowe. W 1970 roku struktura ta zostala przemianowana na
Federalny Wydziat Badawczy, odpowiedzialny za analizg 1 specjalistyczne tlumaczenia

materiatow pochodzacych z zagranicy, ktorego analizy do dzi$ wspieraja rzad USA.

%02 3. Niles Riddel, The Role of the Foreign Broadcast Information Service in Open Source Intelligence,
1992, https://irp.fas.org/tbis/riddel.html [dostep: 3.11.2023].
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Mimo ze w okresie zimnej wojny dostep do informacji jawnozrédtowych i ich
wykorzystanie przez Stany Zjednoczone byly ograniczone, FBIS odnosita pewne
sukcesy, dostarczajgc informacji wywiadowczych gléwnie poprzez analizg
1 thumaczenie zagranicznych zrodet prasowych. Niektorzy autorzy szacuja, ze od 70 do
90 procent informacji na temat geograficznych, gospodarczych i naukowych trudnosci
bloku sowieckiego pochodzilo z analiz otwartych Zrddel znajdujacych si¢ za zelazna
kurtynq303. Podczas kryzysu kubanskiego praca FBIS odegrata kluczowa role,
dostarczajagc  informacje niezbedne do podejmowania strategicznych decyzji
wojskowych. Monitorowanie audycji Radia Moskwa przez FBIS ujawnilo decyzje
Nikity Chruszczowa o wycofaniu radzieckich rakiet z Kuby, co miato decydujacy
wplyw na przebieg wydarzen. FBIS dostarczylo rowniez istotnych informacji
dotyczacych wezesnych oznak wycofywania si¢ wojsk radzieckich z Afganistanu oraz
informacji, ktore pomogly w analizie i zrozumieniu tta kryzyséw na Wegrzech
i w Czechostowacji.

Po =zakonczeniu zimnej wojny narastaly kontrowersje wokdt wywiadu
jawnozrodtowego. Z jednej strony dostrzegano zmiany zwigzane z dynamicznym
rozwojem  technologii, zasobow  cyfrowych, wyszukiwarek internetowych
1 szerokopasmowych sieci komunikacyjnych, prowadzace do wzrostu komercjalizacji
informacji304. Z drugiej strony, wywiad jawnozrodlowy postrzegano jako dziedzing
rozproszong i zdecentralizowang, w ktorej podmioty czesto nie mialy pelnej wiedzy na
temat swoich wlasnych zasobow 1 mozliwosci. Wigksza wage przywigzywano do
informacji zdobywanych innymi metodami operacyjnymi, co wynikato miedzy innymi
z faktu, ze podejmowane przez podmioty zajmujace si¢ wywiadem jawnozroédtowym
przedsiewziecia byty odizolowane od szerszych dziatan analitycznych wywiadu. FBIS
nie dostosowywato swojej dziatalnosci do postepu technologicznego, co przejawiato sig
opoznionym wlaczeniem takich zrodel jak szara literatura, komercyjne bazy danych
oraz serwisy subskrypcyjne, a takze brakiem systematycznego wykorzystania zasobow
internetowych. W latach 90. administracja USA powotala specjalng komisj¢, nazwang
Komisjg Aspina-Browna, od nazwisk jej dwoch przewodniczacych, w celu zbadania roli

1 funkcjonowania amerykanskiej wspdlnoty wywiadowczej po zakonczeniu zimnej

%93 M.M. Lowenthal, R.N. Clark, The Five Disciplines..., op. cit., 2015, s. 16.
%04 3 Niles Riddel, The Role of the Foreign Broadcast..., op. cit.
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wojny. Raport tej komisji®®, opublikowany w 1996 roku, miat na celu oceng wyzwaf,
przed ktorymi stangly amerykanskie agencje wywiadowcze w nowej rzeczywistosci
geopolitycznej. Komisja podkres§lita m.in. potrzebe priorytetowego wykorzystania
informacji jawnozrédtowych oraz konieczno$¢ dostosowania dziatalnosci wywiadu do
ztozonych i wielowymiarowych zagrozen, ktore pojawily si¢ po zakonczeniu zimnej
wojny. W odpowiedzi na te rekomendacje CIA utworzyla Biuro Programu Zrodet
Otwartych Wspolnoty Wywiadowczej (ang. Community Open Source Program Office,
COSPO) na podstawie zarzadzenia wewngtrznego Dyrektora Centralnego Wywiadu.
Biuro miato za zadanie rozwijaé, koordynowaé i nadzorowaé dziatania stuzb wywiadu
w zakresie zrodet otwartych, skupiajac si¢ na trzech kluczowych obszarach: stworzeniu
wirtualnej sieci prywatnej Open Source Information System (OSIS), systemu
jednokierunkowego transferu, ktory umozliwial plynne przenoszenie jawnych
informacji do stacji roboczych przeznaczonych do przetwarzania informacji
niejawnych, oraz wirtualnej biblioteki World Basic Information Library (WBIL).
Konkurujace FBIS doprowadzito do zamknigcia COSPO i grozilo likwidacja OSIS.
Jednakze protesty uzytkownikow z calej spoteczno$ci wywiadowczej sklonity
Dyrektora Centralnego Wywiadu do przeniesienia OSIS, co ostatecznie doprowadzito
do przeksztatcenia systemu w sie¢ Intelink-U. Obecnie, pod nazwg DNI-U, stanowi ona
glowng platform¢ rozpowszechniania informacji jawnozrodtowych dla cztonkow
Wspolnoty Wywiadowczej oraz partnerow na poziomie federalnym, stanowym
1 lokalnym.

W latach 90 XX wieku COSPO utworzyto Miedzynarodowa Grupe Roboczg ds.
Otwartego Wywiadu (ang. International Open Source Working Group, IOSWG) jako
platforme wspolpracy dla wymiany OSINT miedzy dwunastoma panstwami: Australia,
Kanada, Danig, Francja, Niemcami, Wielka Brytanig, Izraclem, Wiochami, Holandia,
Norwegia, Szwecja 1 Stanami Zjednoczonymig%. Czlonkowie wzajemnie wymieniali si¢
produktami wywiadu jawnozrodtowego oraz spotykali si¢ na corocznych konferencjach
1 szkoleniach organizowanych przez partnerow. Wspolpraca w ramach IOSWG zostata
ostatecznie zastgpiona umowami dwustronnymi.

Marynarka Wojenna Stanéw Zjednoczonych dostrzegta warto$¢ informacji

jawnozrédtowych, szczegdlnie po tym, jak Departament Obrony Stanow

305 Commission on the Roles and Capabilities of the U.S. Intelligence Community, Preparing for the 21st
Century: An Appraisal of U.S. Intelligence, William J. Clinton Presidential Library & Museum, 1996,
https://clinton.presidentiallibraries.us/items/show/36064 [dostep: 12.03.2024].

%06 M.M. Lowenthal, R.N. Clark, The Five Disciplines..., op. cit., s. 37-38.
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Zjednoczonych wykryt braki w polityce, doktrynie, szkoleniu i zarzadzaniu w tej
dziedzinie. W odpowiedzi na te wyzwania powolano rade ds. wywiadu
jawnozrédtowego w resorcie obrony (ang. Defense Open Source Council)307, ktora
zostala ustanowiona jako gltowny organ odpowiedzialny za koordynacje wywiadu
jawnozrodtowego w Departamencie Obrony Stanéw Zjednoczonych.

Po zamachu terrorystycznym na World Trade Center 11 wrzesnia 2001 roku
rozpoczeto dyskusje na temat restrukturyzacji stuzb wywiadowczych oraz ich metod
dziatania. W raporcie Komisji 9/11, opublikowanym w 2004 roku, zalecano przede
wszystkim reforme struktury wywiadowczej USA, w tym utworzenie podmiotu

%8 Na mocy ustawy o reformie wywiadu

odpowiedzialnego za wywiad jawnozrodlowy
1 zapobieganiu terroryzmowi (ang. [Intelligence Reform and Terrorism Prevention
Act)®®, w 2004 r. ustanowiono Biuro Dyrektora Wywiadu Narodowego (Office of the
Director of National Intelligence, ODNI). Biuro to zostalo powotane jako organ
nadzorczy dla catej Wspolnoty Wywiadu (ang. Intelligence Community, 1C)*'°, ktorego
misja jest zapewnienie efektywnos$ci 1 spojnosci w dziataniach wywiadowczych. ODNI
ma réwniez za zadanie integrowanie réznych elementdow wywiadu, aby skuteczniej
reagowac na zagrozenia 1 zapewnia¢ bezpieczenstwo Stanéw Zjednoczonych.

W przywolanej ustawie zaakcentowano role 1 znaczenie wywiadu
jawnozrodtowego dla bezpieczenstwa panstwa, podkreslajac konieczno$¢ jego
integracji w cyklu wywiadowczym. W ustawie tej znalazly si¢ rOwniez zapisy
obligujace Dyrektora Wywiadu Narodowego do utworzenia centrum koordynujacego
wywiad jawnozrdédtowy oraz do opracowania metod integracji tej formy wywiadu
w cyklu wywiadowczym. Dyrektor Wywiadu Narodowego zostal zobligowany do
utworzenia centrum koordynujacego wywiad jawnozrodtowy oraz do opracowania

metod integracji tej formy wywiadu w cyklu wywiadowczym. Ponadto, Dyrektor

%7 Department of Defense, Department of Defense Instruction 3115.12, Open Source Intelligence

(OSINT), August 24, 2010, s. 1.

%%8 National Commission on Terrorist Attacks Upon the United States, The 9/11 Commission Report:
Final Report of the National Commission on Terrorist Attacks Upon the United States, U.S. Government
Printing Office, Washington, D.C. 2004, https://www.9-11commission.gov/report/911Report.pdf [dostep:
12.03.2024].

39 Intelligence Reform and Terrorism Prevention Act of 2004, Pub. L. No. 108-458, 118 Stat. 3638
(2004).

310 Wspolnota Wywiadowcza (ang. Intelligence Community, 1C) to federacja 18 amerykanskich agencji
wywiadowczych, w tym agencji cywilnych, wojskowych oraz biur wywiadowczych dziatajacych
wramach wybranych departamentow rzadu federalnego. Zostala utworzona na mocy dekretu
wykonawczego nr 12333, podpisanego 4 grudnia 1981 roku przez prezydenta Ronalda Reagana. W sktad
Wspoélnoty wchodzi réwniez Biuro Dyrektora Wywiadu Narodowego, ktére peti funkcje
administracyjne.
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Wywiadu Narodowego byt odpowiedzialny za zapewnienie, ze gromadzenie i1 analiza
informacji z otwartych zrodet byty efektywnie i skutecznie wykorzystywane przez
wspolnote wywiadowcza zgodnie z ich misjg oraz zakresem dzialania. Spetnieniem
wymogow tej ustawy bylo utworzenie w 2005 r. Centrum Otwartych Zrodet (ang. Open
Source Center, OSC), dziatajacego w ramach CIA. Celem dzialania OSC bylo nie tylko
pozyskiwanie i analiza materialdéw jawnozrodlowych, ale rowniez szkolenie w zakresie
wykorzystywania i analizy otwartych zrddet, opracowywanie narzedzi oraz testowanie
nowych technologii. W celu zapewnienia specjalistycznych szkolen z zakresu analizy i
pozyskiwania informacji z otwartych zrédel, OSC utworzyto Akademi¢ Open Source,
ktéra oferowala szeroki wachlarz kurséw i programéw szkoleniowych. W pierwszym
roku dziatalnosci OSC efektywno$¢ tej organizacji byla wyraznie widoczna, gdy
znaczaco wzrosta liczba produktow wywiadu jawnozrodtowego wiaczanych do
codziennego briefingu dla Prezydenta USA®!. To zjawisko $wiadczyto o rosnacym
znaczeniu tej formy wywiadu w procesach decyzyjnych na najwyzszym szczeblu.
Rozwdj Web 2.0, zwigzany z dynamicznym wzrostem popularnosci internetu, mediéw
spoteczno$ciowych oraz nowymi sposobami korzystania z treSci cyfrowych,
doprowadzit do istotnych zmian w dostgpnosci danych jawnozrédtowych. Przejscie od
statycznych stron internetowych do tresci generowanych przez uzytkownikow
catkowicie zmienito krajobraz informacyjny. OSC analizowalo informacje pochodzace
z medidow spolecznosciowych, w tym wpisy 1 komentarze zamieszczane przez osoby
przebywajace w strefach konfliktow 1 wojen. Przykladem takich analiz byty dane
zebrane podczas Arabskiej Wiosny oraz iranskiej Zielonej Rewolucji w 2009 roku,
znane] rowniez jako "Rewolucja Twittera", co ukazalo znaczenie gromadzenia
informacji wywiadowczych w czasie rzeczywistym 1 mozliwos$ci ich wykorzystania dla
zapewnienia bezpieczenstwa.

W 2006 roku Departament Obrony USA po raz pierwszy sformutowat definicje
wywiadu jawnozrodlowego w ustawie o upowaznieniu do wydatkowania funduszy na

rzecz obrony narodowej (ang. National Defense Authorization Act)**?

, jako ,,wywiad
oparty na publicznie dostepnych informacjach, ktére s3a zbierane, analizowane
1 rozpowszechniane w odpowiednim czasie wilasciwym odbiorcom, aby spehié

konkretne potrzeby wywiadowcze”.

311 M.M. Lowenthal, R.N. Clark, The Five Disciplines..., op. cit., 2015, s. 21.
312 National Defense Authorization Act for Fiscal Year 2006, Pub. L. No. 109-163, 119 Stat. 3136 (2006).
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Od 2015 roku OSC dziata pod nowa nazwa Open Source Enterprise (OSE) i jest
czgscig Dyrektoriatu Innowacji Cyfrowych (ang. Directorate of Digital Innovation)
w Centralnej Agencji Wywiadowczej. OSE zajmuje si¢ zbieraniem i analizg informacji
ze wszystkich otwartych zrodel, takich jak telewizja, radio, prasa internet, w tym media
spoteczno$ciowe takie jak Twitter i Facebook, a takze platformy komunikacyjne.
Organizacja ta przetwarza rowniez materiaty z konferencji, raporty os$rodkéw
badawczych 1 opinie ekspertow. Zakres zbieranych informacji obejmuje m.in.
monitorowanie biezacych wydarzen na §wiecie, analiz¢ nastrojow spotecznych oraz
kryzyséw politycznych i gospodarczych. Analitycy OSE pracuja zar6wno w glownej
siedzibie CIA, jak i w placowkach dyplomatycznych Stanéw Zjednoczonych za granica.
Pozyskiwane dane sg thumaczone na jezyk angielski i przesylane do centrali za pomoca
systemu Open Source System (OSS). Glownymi odbiorcami informacji OSE sa
najwazniejsze instytucje rzadowe, takie jak np.: Bialy Dom, ktéry wykorzystuje te dane
do formutowania polityki krajowej i zagranicznej, Wspolnota Wywiadowcza USA,
ktora koordynuje dzialania wywiadowcze 1 bezpieczenstwa narodowego, Departament
Obrony, odpowiedzialny za strategi¢ obronng i operacje militarne, Departament Stanu,
ktory ksztattuje polityke zagraniczng USA, oraz Departament Skarbu, ktory analizuje
informacje finansowe 1 gospodarcze. Dzigki tej strukturze, OSE wspiera podejmowanie
decyzji na najwyzszym szczeblu poprzez dostarczanie biezacych analiz 1 prognoz, co
pozwala na szybkie reagowanie na zmieniajacg si¢ sytuacj¢ migdzynarodowa i krajowa.

W marcu 2024 roku Biuro Dyrektora Wywiadu Narodowego oraz CIA podjeto
dziatania majace na celu sformalizowanie podej$cia do wykorzystania otwartych zrodet
informacji, ktore zostaty sformutowane w ,,Strategii OSINT na lata 2024-20261.
Dokument ten przedstawia kompleksowa wizj¢ usprawnienia gromadzenia
1 wykorzystania danych jawnozrodtowych do celow wywiadowczych. Strategia zawiera
definicje OSINT, ktéra nieznacznie rdzni si¢ od przyjetego dotychczas formutowania
wywiadu jawnozrodlowego. OSINT zostat okreSlony w strategii jako dane
wywiadowcze pochodzace z publicznie (ang. publicly available information, PAI) lub
komercyjnie (ang. commercially available information, CAl) dostgpnych informacji,
majace na celu speknienie okreslonych wymagan lub uzupetnienie luk wywiadowczych.
Ujecie komercyjnych zrodet informacji poszerza dotychczasowe mozliwosci

gromadzenia informacji jawnozréodlowych biorac pod uwage rozwijajace si¢

383 IC OSINT Strategy 2024-2026, dokument jawny, Biuro Dyrektora Wywiadu Narodowego, 2024.
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mozliwo$ci zakupu materiatéw online jak np. czasopisma naukowe, zdj¢cia satelitarne,
raporty czy bazy danych. W strategii podkreslono znaczenie aktualnych, istotnych
1 specjalistycznych danych z otwartych zrédet, ktére usprawniajg 1 wspomagajg proces
decyzyjny w obszarze bezpieczenstwa panstwa, ochrony narodu i jego interesow oraz
wspotpracy z partnerami USA. Dla rozwoju wywiadu jawnozroédtowego jako istotne
wskazano zaréwno skuteczne zarzadzanie w $rodowisku wywiadowczym, jak
1wspolprace z sektorem przemyslowym, $rodowiskiem akademickim oraz
zagranicznymi partnerami. Za implementacje strategii, jak 1 tez dzialania OSINT
w ramach amerykanskiej wspolnoty wywiadu odpowiedzialny jest Dyrektor CIA. Tres§¢
i realizacja strategii maja podlega¢ corocznym przegladom oraz uzupetnieniom
w zaleznos$ci od ewolucji uwarunkowan $rodowiska jawnozrodlowego. Kazdego roku
bedzie réwniez opracowywany iteracyjny plan dzialania, aby ukierunkowywacd
wdrozenie strategii. W dokumencie wyrdézniono cztery obszary strategiczne.

Pierwszy z nich to koordynacja pozyskiwania danych z otwartych zrodet
irozszerzenie ich udostgpniania. W tym obszarze dazy si¢ do usprawnienia
gromadzenia danych jawnozrodtowych, aby ograniczy¢ sytuacje, w ktorych rozne
podmioty zaangazowane sa w te same zagadnienia, oraz umozliwi¢ realizacj¢ zadan
statutowych 1 maksymalne wykorzystanie zasobow wywiadu. Zgodnie z wytycznymi
Dyrektora Wywiadu Narodowego zostanie wdrozona platforma CAI, ktéra bedzie
sledzi¢ publicznie oraz komercyjnie dostgpne informacje z otwartych zrodet
w scentralizowanym, wielodomenowym katalogu danych. Celem tego rozwigzania jest
zwigkszenie transparentno$ci procesOw analitycznych oraz poprawa dostepnosci
danych. W celu usprawnienia zarzadzania danymi zostang opracowane standardy
interoperacyjno$ci 1 tagowania, co ma zapewni¢ ich przystgpne 1 terminowe
dostarczanie. Dodatkowo, powstang wspolne platformy do wymiany informacji
z otwartych zrédel, raportow oraz narzedzi wywiadu jawnozrodtowego. Nacisk
potozony w strategii na gromadzenie informacji jawnozrédtowych wynika z potrzeby
efektywnego wykorzystania zasoboéw 18 agencji wywiadowczych w Stanach
Zjednoczonych. Czgsto agencje te realizuja zbiezne cele, co prowadzi do duplikacji
dziatan oraz wielokrotnego zakupu tych samych danych. Jednoczesnie rozne agencje
wywiadowcze majg rézne uprawnienia, dlatego nawet dane pochodzace ze zrodet
otwartych, zgodnie z zasada "wiedzy niezbednej", musza by¢ przetwarzane
z obowigzujacymi regulacjami dotyczacymi dostepu do informacji. W tym obszarze

zaznaczono rowniez potrzebe zidentyfikowania 1 wdrozenia metod bezpiecznego
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dostarczania produktow wywiadu jawnozrodlowego do szerszego grona odbiorcoOw
w administracji rzadowej USA. Systemy stosowane do przekazywania informacji
niejawnych, ktére posiadajg poswiadczenia bezpieczenstwa, sa kosztowne, a ich
tworzenie jest czasochtonne. Charakter informacji jawnozrodtowych implikuje potrzebe
odrebnego systemu dystrybucji tych danych, ktory usprawni ich przekazywanie do
odpowiednich organéw panstwowych i agencji federalnych. Rozszerzenie udostgpniania
danych, przy jednoczesnym przestrzeganiu norm etycznych, prawnych oraz zasad
bezpieczenstwa, ma na celu maksymalizacj¢ zwrotu z nakladow wspolnoty
wywiadowcze] oraz zwigkszenie wartosci danych 1 narzedzi wywiadu
jawnozrodtowego.

Drugim obszarem wyrdznionym w Strategii jest ustanowienie zintegrowanego
zarzadzania zasobami informacji jawnozrodlowych. Strategia wzywa do lepszej
koordynacji w zakresie gromadzenia danych jawnozrodlowych, aby zwigkszy¢
szybkos$¢ i skutecznos¢ ich pozyskiwania oraz unikng¢ redundancji. Podkreslona zostata
konieczno$¢ optymalizacji procesu pozyskiwania tych danych w celu spetnienia
zréznicowanych 1 zmieniajacych si¢ wymogoéw bezpieczenstwa narodowego oraz zadan
wspolnoty wywiadéw. W zwigzku z tym zalecono opracowanie wspolnych standardow
1 protokotow, aby wspiera¢ wspolprace migdzy agencjami. Ponadto zaznaczono, ze
istotne jest wdrozenie nowoczesnych narzgdzi analitycznych umozliwiajacych
efektywne przetwarzanie 1 analiz¢ danych. ZaloZzono réwniez przeprowadzenie
regularnych przegladow i1 audytow proceséw zbierania danych jawnozrodlowych, aby
zapewni¢ zgodno$¢ z obowigzujgcymi przepisami prawa 1 najlepszymi praktykami.

Trzeci obszar wyrdzniony w strategii koncentruje si¢ na promowaniu innowacji
technologicznych w celu dostarczania nowych mozliwosci dla podmiotow
korzystajacych z wywiadu jawnozrodlowego. aby utrzyma¢ zdolno$¢ do terminowego
dostarczania na duzg skale wiarygodnych informacji jawnozrodiowych decydentom
politycznym 1 dowddcom sit zbrojnych. Podkreslono konieczno$¢ ciagle; adaptacji
narzg¢dzi 1 metodologii, aby zachowa¢ zdolno$¢ dostarczania wiarygodnych informacji
jawnozrodtowych, wspierajacych decydentow politycznych oraz dowddcow  sit
zbrojnych, terminowo 1 na duza skale. Informacje te musza by¢ dostepne
w zroznicowanych formatach, odpowiednio dostosowanych do specyficznych potrzeb
1 wymagan réznych odbiorcow.

Przyspieszenie wprowadzania innowacji zwigzane jest z mozliwo$cig

wykorzystania systemOéw jawnych do testowania nowych technologii, ktore
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charakteryzuja si¢ nizszym ryzykiem i mniejszymi barierami niz sieci dedykowane do
przesylania  informacji  objetych  klauzulg  tajnosci. Narzedzia  wywiadu
jawnozrédtowego, wykorzystujace zaawansowane technologie obliczeniowe 1 sztuczng
inteligencje, moga nie by¢ jeszcze gotowe do wdrozenia w systemach niejawnych.
Natempo opracowywania, testowania 1 wdrazania nowoczesnych narzedzi ma
zasadniczy wptyw wspotpraca z sektorem prywatnym i srodowiskiem akademickim.

Ostatnim obszarem strategii jest ksztalcenie specjalistow oraz doskonalenie
metodologii wywiadu jawnozrodlowego. W odpowiedzi na dynamiczny rozwoj tej
dziedziny, zarekomendowano wprowadzenie jednolitych standardow oraz programéw
szkoleniowych dotyczacych identyfikacji, pozyskiwania 1 analizy informacji
z otwartych Zrédel. Strategia podkresla takze istotng role generatywnej sztucznej
inteligencji (ang. Generative Artificial Intelligence), zwracajac uwage zarO0wno na
mozliwosci, jak i potencjalne zagrozenia wynikajace z jej zastosowania w wywiadzie
jawnozrodlowym. Generatywna sztuczna inteligencja moze zoptymalizowaé oraz
przyspieszy¢ procesy pozyskiwania 1 analizy informacji jawnozrédtowych,
umozliwiajac identyfikacje wspdlnych tematow lub wzorcow w danych oraz
zautomatyzowane podsumowywanie duzych zbiorow tekstow. W dokumencie
wskazano, ze amerykanska wspdlnota wywiadowcza powinna priorytetowo traktowac
testowanie 1 rozwijanie technologii sztucznej inteligencji, aby efektywnie wykorzystac¢
jej potencjal i dostosowaé metodologie wywiadu jawnozroédtowego do zmieniajacego
si¢ sSrodowiska technologicznego.

Strategia OSINT na lata 2024-2026 jest pierwszym w historii Standéw
Zjednoczonych dokumentem, ktory jasno okresla priorytety oraz kierunki rozwoju
wywiadu jawnozrodlowego majac na celu wzmocnienie jego roli w zapewnianiu
wsparcia decydentom politycznym oraz dzialaniom operacyjnym. Stanowi istotny krok
w reintegracji wywiadu jawnozrodlowego oraz uznaniu jego wartosci przez analitykow
1 decydentow. Chociaz jawna wersja Strategii jest ograniczona pod wzgledem
szczegbtowosci, dostarcza jednak istotnych informacji na temat podstawowych
wyzwan, przed ktorymi stoi amerykanska wspolnota wywiadowcza.

Uzupehieniem Strategii OSINT 2024-2026 jest dokument przygotowany
1 opublikowany w maju 2024 roku przez Biuro Departamentu Stanu USA ds. Wywiadu,
Analiz i Prognoz Politycznych (ang. Bureau of Intelligence and Research, INR),
ktorego celem jest zwigkszenie roli wywiadu jawnozréodlowego w wspieraniu

dyplomatéw oraz decydentow politycznych. We wstepie dokumentu podkreslono, ze
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zmiana definicji wywiadu jawnozrodlowego zaproponowana w Strategii OSINT na lata
2024-2026 implikuje zmiang¢ funkcjonowania amerykanskiej wspdlnoty wywiadowcze;.
Informacje jawnozrodtowe sg uznawane za ,,nieoceniony zasob”, wzbogacajacy analizy
oraz wspierajagcy dziatania wywiadowcze 1 dyplomatyczne. Zapewniaja one
amerykanskim dyplomatom na calym $wiecie szerszy dostgp do produktow
Departamentu Stanu USA ds. Wywiadu, Analiz i Prognoz Politycznych, ktére nie sa
objete klauzulg tajnosci. Zapotrzebowanie na jawne produkty i ustugi oferowane przez
ten Departament bedzie rosto w miar¢ zwigkszania si¢ ilosci dostepnych informacji
jawnozrodtowych. Pierwszym celem wskazanym w strategii jest ustanowienie
zarzadzania 1 polityki dotyczacej wykorzystania wywiadu jawnozréodlowego poprzez
opracowanie 1 przyjecie skutecznych ram, standardow 1 procedur zgodnych
z wymogami prawnymi, a takze monitorowanie i ocena wszystkich prowadzonych
dziatan. Drugi cel koncentruje si¢ na inwestycjach w zdolno$ci wywiadu, obejmujacych
rozwdj 1 realizacj¢ planowania budzetowego, procesy pozyskiwania, wdrazania
1 adaptacji narzedzi oraz platform OSINT, a takze nabywanie nowoczesnych technologii
1 rozszerzanie dostgpu do danych. Trzeci cel zawarty w Strategii INR obejmuje rozwoj
szkolen 1 doskonalenie umiej¢tnosci w zakresie wywiadu jawnozrodiowego poprzez
utworzenie dedykowanego programu edukacyjnego. Zalozenia tego programu
koncentruja  si¢ na  rozwijaniu  kluczowych  kompetencji  technicznych
1 metodologicznych, ktore sa niezbgdne do skutecznego zbierania, przegladania oraz
analizowania informacji jawnozrédtowych. Jako czwarty cel wskazano nawigzanie oraz
zacie$nienie wspoOlpracy z sojusznikami, a takze wymiang¢ najlepszych praktyk
z partnerami z sektora przemystowego, $rodowisk akademickich oraz innymi
podmiotami pozarzadowymi, aby stale aktualizowa¢ wiedze¢ i umiej¢tnosci w zakresie
pozyskiwania i analizy danych jawnozrodtowych.

Wywiad jawnozrédtowy intensywnie rozwija si¢ w amerykanskim sektorze
prywatnym, gdzie specjalistyczne firmy opracowuja narzedzia 1 ustugi OSINT.
Podmioty publiczne dostrzegly ten potencjat, czego dowodem byto utworzenie w 1999
roku przez CIA In-Q-Tel. Firma ta dziala jako venture capital, a jej celem jest
wspieranie rozwoju technologii w dziedzinach takich jak bezpieczenstwo, analiza
danych, sztuczna inteligencja 1 cyberbezpieczenstwo, na potrzeby spotecznosci
wywiadowcze] Przewaga sektora prywatnego wynika z mniej rygorystycznych
obostrzen prawnych i ograniczen finansowych, co umozliwia szybsze wdrazanie

nowych technologii oraz wykorzystanie konkurencyjnosci rynku cyfrowego.
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Konieczno$¢ wspodipracy instytucji rzadowych Standéw Zjednoczonych z sektorem
prywatnym w zakresie bezpieczefnstwa jest wyraznie akcentowana w amerykanskich
strategiach bezpieczenstwa. Wymaga to jednak wprowadzenia regulacji prawnych
dotyczacych bezpieczenstwa danych, ochrony prywatno$ci oraz standardow etycznych.
Przyktadem kooperacji podmiotéw rzadowych Standéw Zjednoczonych z sektorem
prywatnym jest inwestycja CIA poprzez In-Q-Tel w firm¢ Recorded Future, ktéra
rozwija narzedzia do analizy predykcyjnej wspierajace dzialania wywiadowczegu.
U.S. Cyber Command, w ramach programu ,,Under Advisement"*"?, wspolpracuje
z prywatnymi firmami, co umozliwia wymian¢ kluczowych informacji w celu
przeciwdziatania zagrozeniom cybernetycznym, natomiast Praescient Analytics®'®
dostarcza zaawansowane narzedzia OSINT do analizy danych z otwartych Zrodet,
wspierajac efektywne udostepnianie produktow wywiadowczych.

Ewolucja podej$cia do wywiadu jawnozrédtowego w Stanach Zjednoczonych
zachodzita zar6wno w Wspolnocie Wywiadu, jak i w sektorze prywatnym. Do czaséw
zimnej wojny OSINT stopniowo zyskiwal na znaczeniu, jednak pdzniej jego rola
zaczeta by¢ deprecjonowana. Ograniczony dostep do informacji jawnozrodtowych oraz
wyksztalcenie przekonania, ze gromadzenie 1 wykorzystywanie informacji metodami
operacyjnymi ma wyzszg warto$¢, wplynety na preferencje pracownikow shuzb
specjalnych. Takie podejscie mialo podkresla¢ wyjatkowos¢ amerykanskiej
spoteczno$ci wywiadowcze] w porownaniu z innymi podmiotami rzadowymi
1 pozarzadowymi. Kongres nieregularnie finansowat OSINT, co wptywalo na
dostepnos¢ zasobow jawnozrdédtowych dla stuzb wywiadowczych. W szkoleniach
nowych analitykéw czgsto pomijano znaczenie tych informacji, co prowadzito zar6wno
do ich niedoceniania, jak i braku mozliwo$ci analizy i1 warto$ciowania. Kultura
przestrzegania prawa w instytucjach rzadowych ograniczala ich konkurencyjnos¢
w stosunku do sektora prywatnego. Wyzwania zwigzane z finansowaniem Wspolnoty
Wywiadowczej obejmuja pozyskiwanie 1 zabezpieczanie zbiorow danych oraz
tworzenie narzgdzi wykorzystujacych sztuczng inteligencje. Partnerstwo miedzy
sektorem publicznym a prywatnym jest istotne dla wzmacniania dziatah w zakresie

bezpieczenstwa Stanéw Zjednoczonych, zwlaszcza wobec zagrozen wynikajgcych

314 Blackdot Solutions, Leveraging OSINT for Public-Private Partnerships, https://blackdotsolutions.com/
blog/leveraging-osint-for-public-private-partnerships/ [dostgp: 20.01.2024].

35 U.S. Cyber Command, Private Sector Partnerships, https://www.cybercom.mil/Partnerships-and-
Outreach/Private-Sector-Partnerships/ [dostgp: 23.01.2024].

318 Praescient  Analytics, Why OSINT  Matters to the Intelligence ~ Community,
https://praescientanalytics.com/why-osint-matters-to-the-intelligence-community/ [dostep: 23.01.2024].
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znowych technologii oraz wyzwan zwigzanych z bezpieczenstwem zdrowotnym,
zywnosciowym, humanitarnym, energetycznym oraz migracja. Wspotpraca ta jest
rowniez istotna w kontek$cie konfliktu na Ukrainie oraz strategicznej rywalizacji

Stanéw Zjednoczonymi z Chinami 1 Ros;j 21317.

5.2.  Wywiad jawnozZrédlowy w Wielkiej Brytanii

Wielka Brytania ma najdluzsza udokumentowana historie wywiadu
jawnozrédtowego, ktora zwigzana jest z postgpem technologicznym oraz zmieniajagcymi
si¢ potrzebami wywiadowczymi kraju. Rzad brytyjski systematycznie wiacza
szczegotowe badania nad wywiadem jawnozrédlowym do swojego arsenatu
wywiadowczego. Juz w okresie wiktorianskim departamenty wywiadu alokowaty
odrgbne $rodki na gromadzenie informacji z ogdlnodostgpnych zrdédel, co moze by¢
uznawane za poczatek wyodrgbniania si¢ wywiadu jawnozrodlowego w Wielkiej
Brytanii. Na przetomie XIX i XX wieku powstaty komercyjne firmy specjalizujace si¢
w pozyskiwaniu, analizowaniu i tworzeniu baz danych z informacji jawnych. Jednym
z pionierow w tej dziedzinie byto wydawnictwo zalozone przez Fred T. Jane, ktore
rozpowszechnialo rocznik ,,All the World's Fighting Ships". Publikacja ta byla
innowacyjna, poniewaz zawierala szczegotowe dane techniczne oraz ilustracje okrgtow
wojennych z catego $§wiata, co utatwiato ich identyfikacje na morzu. Atlas ten stal si¢
zrédlem informacji dla wywiadow marynarek wojennych, umozliwiajac rozpoznawanie
okretéw na podstawie ich sylwetek oraz cech konstrukcyjnych.

Na poczatku 1 wojny Swiatowej rzad brytyjski utworzyt ,,Wellington House”,
znane rowniez jako ,,War Propaganda Bureau”, ktorego zadaniem bylo prowadzenie
kampanii propagandowych majacych na celu promowanie interesow Wielkiej Brytanii
1 przeciwdzialanie niemieckiej propagandzie. Biuro wykorzystywato otwarte zrodta,
w tym pras¢ i ksiazki, do gromadzenia informacji o nastrojach opinii publicznej oraz
tworzenia propagandowych broszur i artykutow.

W 1939 roku w ramach BBC utworzono komercyjny serwis Digest of Foreign
Broadcasts (Przeglad Audycji Zagranicznych), nastgpnie przemianowany na Summary
of World Broadcasts (Podsumowanie Wiadomosci ze Swiata), a obecnie emitowany

jako BBC Monitoring Service. Byta to pierwsza komorka wywiadu jawnozrodtowego

317 Office of the Director of National Intelligence, Annual Threat Assessment of the U.S. Intelligence
Community, February 5, 2024, s. 2 i nast.
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o zasiegu mi¢dzynarodowym dokonujaca analiz informacji pochodzacych z prasy
iradia na potrzeby stuzb specjalnych oraz rzadu. W poltowie 1943 roku BBC
monitorowato 1,25 miliona stow dziennie, dostarczajac informacji na temat
prowadzonych operacji wojskowych318. BBC Monitoring Service analizowato audycje
propagandowe zaréwno panstw Osi, jak i aliantéw, co pozwalalo na oceng tresci, tonu
oraz przekazu propagandowego. Dzigki temu mozliwe bylo zdobycie informacji na
temat planow wroga, jego morale oraz prob wptywania na opini¢ publiczng. Pozyskany
materiat wspierat dziatania aliantéw w zakresie kontrpropagandy poprzez ujawnianie
niespojnosci i falszywych informacji. BBC Monitoring dostarczat raporty m.in. do
Ministerstwa Wojny Ekonomicznej, Ministerstwa Spraw Zagranicznych, Biura Indii,
Biura Kolonialnego, Ministerstwa Informacji, Admiralicji, Ministerstwa Lotnictwa oraz

stuzb specjalnych, w tym MI5°1

. Komoérki wywiadu jawnozrodiowego Zjednoczonego
Kroélestwa dziataty rowniez za granica. Do pozyskiwania informacji z lokalnej prasy
angazowano dziennikarzy, ktorzy analizowali artykuly 1 przesylali raporty
o rozmieszczeniu wojsk niemieckich.

Po zakonczeniu wojny BBC Monitoring znaczaco rozszerzyto swoj zasigg
1 zroznicowato kategorie monitorowanych zrédet. W miare postepu technologicznego
1zmian geopolitycznych, dzialalno$¢ ta objeta transmisje telewizyjne, media
internetowe oraz sieci spoteczno$ciowe. Obecnie BBC Monitoring dostarcza informacji
wywiadowczych w ramach OSINT dla rzaddéw, przedsigbiorstw oraz S$rodowisk
naukowych. W brytyjskich dokumentach rzadowych wielokrotnie podkreslano
znaczenie pracy BBC Monitoring, szczegolnie w kontekScie dostarczania rzetelnych,
wielozrodlowych raportéw, ktore wspieraja formutowanie polityki oraz podejmowanie
decyzji strategicznych®®.

W okresie II wojny $wiatowej, z inicjatywy Krolewskiego Instytutu Spraw
Miedzynarodowych, utworzono Stuzb¢ Badan i1 Prasy Zagranicznej (ang. Foreign
Research and Press Service, FRPS), ktora pdzniej zostala przemianowana na

Departament Badan Ministerstwa Spraw Zagranicznych (ang. Foreign Office Research

Department, FORD).

318 . Schaurer, J. Strorger, The Evolution of Open Source Intelligence (OSINT), ,The Intelligencer:
Journal of U.S. Intelligence Studies” 2012, vol. 19, no. 3, s. 53.

319 L.M. Calkins, Patrolling the Ether: US-UK Open-Source Intelligence Cooperation and the BBC's
Emergence as an Intelligence Agency, 1939-1948, ,Intelligence and National Security” 2011, vol. 26,
no. 1, s. 3.

320 7ob. Her Majesty’s Government, BBC Monitoring: Evidence to the Defence and Foreign Affairs
Committees, 2016, https://committees.parliament.uk/writtenevidence/74950/pdf/ [dostep: 8.10.2023].
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Organizacja ta koncentrowata si¢ na pozyskiwaniu informacji jawnozroédtowych
z calego $wiata, w tym z terendw okupowanych przez Rzesz¢ Niemiecka w Zwigzku
Radzieckim, ktére stanowily podstawowe zrodlo wywiadowcze dostepne dla rzadu
brytyjskiego. Analiza zagranicznej prasy oraz audycji radiowych dostarczata cennych
informacji na temat sytuacji na froncie wschodnim oraz w okupowanych krajach,
umozliwiajagc  brytyjskim  analitykom lepsze zrozumienie dziatan  wroga
1 przewidywanie jego kolejnych posuni¢¢. Sir Harry Hinsley, historyk brytyjskiego
wywiadu, zauwazyl, ze okolo trzy pigte wszystkich raportow sporzadzonych podczas
Il wojny $wiatowej przez Wydziat ds. Przeciwnika w Ministerstwie Wojny
Ekonomicznej (ang. Enemy Branch of the Ministry of Economic Warfare) opierato si¢
na prasie, audycjach radiowych 1 oficjalnych o$wiadczeniach®'. Wywiad
jawnozrodtowy dostarczat nie tylko informacji wojskowych, ale takze danych
gospodarczych 1 spotecznych istotnych dla brytyjskiego rzadu, szczegdlnie
w konteks$cie przygotowania strategii powojenne;j.

W okresie zimnej wojny wiladze Wielkiej Brytanii, podobnie jak inne kraje,
tworzyly obszerne archiwa informacji jawnych, gromadzonych z drukowanych
magazynow, ksigzek 1 gazet. W latach 90. XX wieku, w wyniku postepu
technologicznego oraz rosngcej dostgpnosci zrodel otwartych, wzrosto znaczenie
wywiadu jawnozrodlowego w brytyjskich sitach zbrojnych. OSINT zaczal odgrywac
istotng role w operacjach wojskowych, czesto shluzac do weryfikacji informacji
uzyskanych z tajnych zrodet wywiadowczych.

Po zakonczeniu drugiej wojny $wiatowe] Wielka Brytania zawarla ze Stanami
Zjednoczonymi  porozumienie dotyczace wspOlpracy w  zakresie wywiadu
elektronicznego. W pozniejszym okresie do porozumienia przystapity Australia, Kanada
oraz Nowa Zelandia, co doprowadzito do powstania Sojuszu Pigciorga Oczu (ang. Five
Eye). Organizacja ta od poczatku uwzgledniala réwniez wymiane informacji
jawnozrédtowych, adaptujac wykorzystywane metody i $rodki do zmieniajacych si¢
uwarunkowan technologiczno-spotecznych. Sojusz monitoruje przestrzen terytorialna,
obszary morskie oraz powietrzno-kosmiczne, dostosowujac swoje operacje do
wspotczesnych wyzwan w zakresie bezpieczenstwa, takich jak terroryzm, szpiegostwo,
cyberataki oraz dziatania wrogich panstw. Wspolczesne operacje wywiadowcze ,,Five

Eyes” w coraz wickszym stopniu opieraja sic na wywiadzie jawnozrodtowym®?.

%21 F. Hinsley, British Intelligence in the Second World War: Vol. 2, HMSO, London 1981, s. 130-131.
22 Schaurer, J. Strorger, The Evolution..., op. cit., s. 53.
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Wymiana informacji jawnozrodlowych stanowi istotny element wsparcia cztonkow
sojuszu w dziataniach przeciwko konkurencyjnym i wrogim panstwom, zgodnie
z pierwotnymi zatozeniami jego dzialalnosci. Sojusz podkresla koniecznos¢ zachowania
rownowagi miedzy wymaganiami operacyjnymi a zasadami demokratycznych
spoteczenstw. Wielka Brytania jest rowniez strong migdzynarodowego sojuszu
wywiadowczego o nazwie Sojusz Czternastu Oczu (ang. Fourteen Eyes), ktory oprocz
"Five Eyes" obejmuje dodatkowo Danig, Francj¢, Holandie, Norwegi¢, Niemcy, Belgie,
Wiochy, Hiszpani¢ 1 Szwecj¢. Kraje te angazujg si¢ we wspotprace w zakresie wymiany
analiz jawnozrédlowych. Wielka Brytania brata udzial w réznych wielostronnych
inicjatywach Unii Europejskiej dotyczacych wymiany informacji jawnozrodtowych,
ktoére zostaly renegocjowane po Brexicie. Wspoipraca w zakresie wywiadu
jawnozrodtowego jest rowniez kontynuowana w ramach NATO.

Rozwdj technologii cyfrowych oraz Internetu znaczaco zmienity metody
pozyskiwania informacji. W odpowiedzi na te zmiany, nie tylko stuzby specjalne
1 wojsko, ale rowniez brytyjska policja oraz organy S$cigania zaczgly dostrzegaé
potrzeb¢ uwzgledniania informacji jawnozrodlowych w swojej pracy. W Wielkiej
Brytanii sluzby specjalne nie prowadza dziatan $ledczych, dlatego koncowa faza
operacji jest czesto realizowana przez policje, ktora w swojej dzialalnosci wykorzystuje
OSINT. Takie pragmatyczne podejscie wynika z faktu, ze koszt pozyskiwania
informacji za pomoca wywiadu jawnozrodtowego jest znaczaco nizszy niz w przypadku
tradycyjnych metod operacyjnych. Znalazto to odzwierciedlenie w opracowywanych
przepisach prawa oraz aktach normatywnych wykorzystywanych w dziatalno$ci policji
brytyjskiej. Metropolitan Police utworzyla jednostke ds. otwartych zrodet (ang. Open
Source Unit), ktora specjalizowata si¢ w gromadzeniu i analizie informacji dostgpnych
publicznie. Byla to jedna z pierwszych formalnych struktur policyjnych tego typu
w Wielkiej Brytanii. Jednostka ta wykorzystywata zalety informacji z otwartych zrodet,
takie jak szybkos¢, efektywnos¢, dostgpnos¢ i niskie koszty, wspierajgc tym samym
zarOwno strategiczne, jak i taktyczne dziatania policji323. W 2019 roku Krajowa Rada
Szefow Policji (NPCC) wydata wytyczne dotyczace korzystania z wywiadu

jawnozrédtowego przez organy $cigania w Wielkiej Brytanii. Dokument ten podkresla

33 g, Ramwell, T. Day, H. Gibson, Use Case and Best Practise for LEAs, [w:] B. Akghar, S. Bayerl,
F. Sampson (eds.), Open Source Intelligence Investigation. From Strategy to Implementation, Springer,
2016, s. 198.
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znaczenie etycznego i zgodnego z prawem wykorzystywania OSINT oraz konieczno$¢
odpowiednich szkolen i posiadania specjalistycznej wiedzy.

Rzad Wielkiej Brytanii od wielu lat uwzglednia wywiad jawnozrodtowy jako
element swoich dziatan na rzecz bezpieczenstwa narodowego oraz egzekwowania
prawa. W 2011 roku Ministerstwo Obrony Wielkiej Brytanii zdefiniowato wywiad
jawnozrodtowy jako wywiad uzyskiwany z publicznie dostepnych informacji
o ograniczonym dostgpie lub dystrybucji324. Stwierdzono, ze materiat OSINT jest
szczegOlnie przydatny w analizach majacych na celu potwierdzenie, ze uzyskane dane
wywiadowcze sg bezstronne i wolne od uprzedzen. Ponadto podkreslono, ze materiat
z otwartych zrdédet jest nie mniej wazny niz materiaty klauzulowane. W ten sposob
podkreslono, ze wywiad jawnozrodlowy stanowi jedng z dyscyplin wywiadowczych.

NPCC zdefiniowata wywiad jawnozrodlowy jako gromadzenie, oceng i analize¢
materiatéw dostgpnych ze zrddel publicznych, zarowno odptatnie, jak i nieodptatnie,
w celu wykorzystania ich jako danych wywiadowczych lub dowodéw w dochodzeniu.
Za 7rodla otwarte uznano publicznie dostepne informacje, ktére kazdy moze zgodnie
z prawem uzyska¢ na podstawie wniosku lub obserwacji. Naleza do nich ksigzki,
gazety, czasopisma, transmisje telewizyjne 1 radiowe, wiadomosci, internet (WWW
1 grupy dyskusyjne), mapy, obrazy, fotografie, komercyjne subskrypcyjne bazy danych
oraz szara literatura (materialy konferencyjne 1 raporty instytutow). Definicja
zaproponowana przez policje¢ jest szersza i bardziej szczegdtowa niz ta, zaproponowana
przez Ministerstwo Obrony Wielkiej Brytanii. Wynika to z wykorzystywania przez
brytyjska policj¢ informacji jawnozrodlowych jako potencjalnych dowodow lub
materiatdw uzupetiajacych dowody pochodzace z innych Zrédel. Pozyskiwanie
ianaliza informacji jawnozrodlowych przez brytyjska policje sa bardziej
ustrukturyzowane 1 ukierunkowane niz w wojsku czy stuzbach. Jest to czeSciowo
spowodowane wiekszym naciskiem na gromadzenie dowoddéw oraz wymogiem, aby te
dowody byly wiarygodne i mogly by¢ skutecznie wykorzystane w sadzie. Co jest
réwniez istotne, sposob dzialania policji w Wielkiej Brytanii opiera si¢ na zaufaniu
spoteczenstwa do dziatan policji oraz przekonaniu o potrzebie udzielania pomocy
policji przez spoleczenstwo w zakresie zapewnienia bezpieczenstwa publicznego.

Zwiazane jest to uksztattowanym przez histori¢ oraz czynniki spoleczno-ekonomiczne

324 Ministerstwo Obrony Narodowej Wielkiej Brytanii, UK Defence Doctrine (JDP 0-01), 2011. Doktryna
jest regularnie aktualizowana w celu uwzglednienia nowych wyzwan technologicznych, operacyjnych
i geopolitycznych. Ostatnia, szdsta wersja, zostata wydana w 2022 roku.
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zatozeniem sformutowanym przez Sir Roberta Peelow, ze ,,policja to spoleczenstwo
a spoteczenstwo to policja”. Zaréwno w definicji Ministerstwa Obrony, jak i Krajowej
Rady Szefow Policji, obszarem, ktory moze budzi¢ watpliwosci prawne 1 etyczne jest
sposOb w jaki gromadzone sg informacje jawnozrodtowe. Praktyka policyjna wskazuje,
ze dane, mimo iz pochodza ze zrdédet publicznych sg pozyskiwane w sposob, w ktérym
granica pomig¢dzy jawnym gromadzeniem informacji a kombinacjg operacyjng jest
rozmyta. SzczegoOlnie dochodzenia prowadzone w mediach spotecznosciowych moga
polega¢ na pozyskiwanie informacji bez informowania uzytkownikoéw o przegladaniu
pobieraniu czy gromadzeniu ich danych. Jest to forma niejawnej inwigilacji, ktéra
wymaga transparentnych rozwigzan zaréwno legislacyjnych jak i organizacyjnych.
W wytycznych Krajowej Rady Szefow Policji dotyczacych dochodzen prowadzonych
ze zrodel otwartych wyrdzniono pig¢ poziomdéw dochodzenia. Jedynie dochodzenia na
poziomie pierwszym sg okreslane jako jawne. Dochodzenia na czterech pozostatych
poziomach, tj. dochodzenia podstawowe, zaawansowane, dochodzenia w Darknecie
oraz dochodzenia tajne, ze wzgledu na konieczne uprawnienia, metody i1 $rodki ich
prowadzenia s3 tajne. Wytyczne maja na celu zapewnienie spdjnosci, skutecznosci
1legalnosci dziatan operacyjnych, a takze maksymalizacje¢ korzysci plynacych
z wykorzystania dostepnych informacji w procesie dochodzeniowym. Opisane w tych
dokumentach taktyki pozyskiwania informacji jawnozrédlowych, poprzez podszywanie
si¢ lub infiltracji stron internetowych, znacznie poszerzaja definicj¢ pojecia publicznego
dostgpu do danych oraz podwazaja jawne metody pozyskiwania informacji
charakterystyczne dla wywiadu jawnozrédtowego. Pozyskiwanie informacji
jawnozrodtowych przy zastosowaniu metod i1 $rodkow wskazanych na poziomie
niejawnym musi by¢ rowniez zgodne z wytycznymi w zakresie prowadzenia tajnych
dochodzen w internecie zawartych w dokumentach opracowanych zaréwno przez
Krajowa Rade Szefow Policji325, Stowarzyszenie Gtownych Oficeréw Policji Anglii,
Walii i Irlandii Pétocnej (ACPO)*®, jak i Kolegium Policji**’. Dokumenty te
podkreslaja, ze tajne dziatania w internecie moga by¢ podejmowane jedynie wtedy, gdy
sa konieczne 1 proporcjonalne do osiggni¢cia celow konkretnej sprawy oraz prowadzone

zgodnie z obowigzujacymi przepisami o ochronie danych osobowych i1 prywatnosci

%25 National Police Chiefs’ Council, 2015, NPCC Guidance On Open Source Investigations; National
Police Chiefs’ Council, 2019, Internet Intelligence & Investigations Strategy; National Police Chiefs’
Council, 2023, NPCC Internet Intelligence & Investigations Guidance On Covert Profiles.

36 ACPO, Good Practice Guide for Digital Evidence, 2012; ACPO, Online Research and Investigation
Guidance, Version 1.2, 2013.

%27 UK College of Policing, UK College of Policing Intelligence Report Breakdown, 2015.
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oraz ustawa o uprawnieniach $ledczych®®. Kazdorazowe dochodzenie musi by¢
poprzedzone analiza, czy planowane dzialania moga ingerowaé w prawa i wolno$ciami
osoby fizycznej, ktorej dotyczy dochodzenie. Jednoczesnie, decyzje operacyjne musza
uwzglednia¢, czy rozpoznanie ma by¢ przypisane do organow S$cigania, gdyz
determinuje  to rodzaj zastosowanych $§rodkéw  pozyskiwania informacji
jawnozrodtowych.  Wielka  Brytania  utrzymuje  zdecentralizowany  model
funkcjonowania policji, obejmujacy Anglie, Walig, Szkocje i1 Irlandi¢ P6inocng. Réznice
w zarzadzaniu, finansowaniu oraz uwarunkowaniach spolecznych powodujg brak
spojnosci w publikowanych dokumentach i wytycznych dotyczacych dzialania policji,
jak réwniez w alokacji $rodkow na narzedzia wywiadu jawnozrodlowego
1 specjalistyczne szkolenia.

Brytyjskie agencje rzadowe, takie jak Stuzba Bezpieczenstwa (MIS) i Tajna
Stuzba Wywiadowcza (MI6), systematycznie wykorzystywaty wywiad jawnozrodlowy
na przestrzeni lat. Na poczatku 2000 roku Ministerstwo Obrony Wielkiej Brytanii
powotato Defence Open-Source Intelligence Service-DOSIS, aby wspieraé
zastosowanie OSINT w operacjach wojskowych. W 2011 roku brytyjskie Ministerstwo
Spraw  Wewnetrznych utworzylo Centrum Nauk Stosowanych 1 Technologii
(ang. Centre for Applied Science and Technology, CAST), ktorego zadaniem byto
wspieranie dzialan zwigzanych m.in. z nauka i technologii w obszarze bezpieczenstwa
publicznego i1 zwalczania przestepczosci. Centrum rekomendowato 1 zatwierdzato
produkty wykorzystywane w wywiadzie jawnozrodtowym, ktore byty udostepniane za
posrednictwem internetowego portalu. CAST wspieralo takze rozwo6j narzedzi OSINT
oraz ocen¢ komercyjnych produktow do uzytku przez brytyjskie organy S$cigania,
koncentrujagc si¢ na tworzeniu i testowaniu narzedzi do wizualizacji danych oraz
agregacji informacji. CAST dzialalo do 2018 roku, kiedy to zostalo zintegrowane
z Defence Science and Technology Laboratory (ang. Defence Science and Technology
Laboratory).

W Wielkiej Brytanii  funkcjonuje  wiele podmiotéw  prywatnych
wyspecjalizowanych w wywiadzie jawnozrédtowym. Wspdlne cele 1 zadania
organizacji takich jak Association of British Investigators®®, UK OSINT
COMMUNITY*® oraz UK OSINT and Digital Investigations Network (ODIN)331

328 Regulation of Investigatory Powers Act 2000, Wielka Brytania.
329 https://www.theabi.org.uk/ [dostep: 5.06.2024].
330 https://www.osint.uk/ [dostep: 5.06.2024].
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obejmuja ocen¢ i rekomendacj¢ narzgdzi oraz technologii wykorzystywanych do
gromadzenia i analizy danych z otwartych zrédel, promowanie etycznego i prawnego
wykorzystywania tych informacji oraz wspieranie rozwoju umieje¢tnosci 1 kompetencji
w zakresie OSINT. Podmioty te wspieraja réwniez wspotprace miedzysektorowa,
umozliwiajac wymian¢ do$wiadczen i najlepszych praktyk w wykorzystaniu OSINT
w réznych dziedzinach, takich jak §ledztwa kryminalne, badania oraz analizy rynkowe.

Od 2014 roku brytyjskie organizacje pozarzadowe, takie jak Bellingat332 czy
BBC, znaczaco przyczynily si¢ do rozwoju narzgdzi 1 metod wywiadu
jawnozrodtowego. Wykorzystujac innowacyjne podejscia do pozyskiwania i analizy
danych jawnozrédtowych, organizacje te sledzity m.in. rosyjska rozbudowe wojskowa
w poblizu Ukrainy oraz dokumentowaty tamanie praw cztowieka w Mjanmie/Birmie
oraz $ledzily osoby z Korei Potnocnej celowo unikajace sankcji natozonych przez Unig
Europejska®®. Efektem tych dziatan bylo ujawnienie dezinformacji i pociagnigcie do
odpowiedzialnosci o0s6b w ramach sankcji nalozonych przez spoleczno$é
migdzynarodowa. Zmiana ta ograniczyla dominujaca role funkcjonariuszy rzadowych
jako wylacznych dysponentéw dostepu do informacji wywiadowczych. Jednoczesnie,
implikowalo to wzrost ilo$ci informacji, na podstawie ktorych poszczegodlne panstwa
moga by¢ pociggniete do odpowiedzialnosci.

Nalezy uwzgledni¢, ze niektére dochodzenia prowadzone przez podmioty
prywatne moga blednie przypisywac¢ konkretne incydenty lub osoby do badanych
zdarzen. W sektorze publicznym metody weryfikacji informacji z otwartych zrodet oraz
dbato$¢ o rygor analityczny sa bardziej zaawansowane 1 zgodne z ustalonymi
standardami. W sektorze prywatnym natomiast brakuje usystematyzowanych regut
dziatania, ktore bylyby zgodne z przepisami prawa oraz zasadami etyki, co moze
prowadzi¢ do powaznych konsekwencji.

334

W  brytyjskiej strategii zwalczania terroryzmu z 2011 ™", podkreslono

kluczowe srodki majace na celu zwalczanie przestepczosci 1 terroryzmu w przestrzeni

%31 https://blackdotsolutions.com/events/odin/ [dostep: 5.06.2023].

%32 Bellingcat jest niezalezng organizacja zajmujaca si¢ dziennikarstwem $ledczym, specjalizujaca sig
w analizie informacji pochodzacych z otwartych zrédel. Organizacja ta, zalozona w 2014 roku przez
Eliota Higginsa, ma na celu badanie i dokumentowanie konfliktow, przestgpstw wojennych oraz innych
naruszen praw czlowieka. Bellingcat charakteryzuje si¢ spotecznym i egalitarnym podejsciem,
a dochodzenia sa prowadzone zaré6wno przez zawodowych dziennikarzy §ledczych, jak i wolontariuszy.
Zob. Bellingcat, https://www.bellingcat.com/ [dostgp: 8.10.2023].

333 A. Janjeva, A. Harris, J. Byrne, The Future of Open-Source Intelligence..., op. cit., s. 11.

34 W strategii podkreslono konieczno$é zwickszenia zdolnosci Wspdlnego Centrum Analiz Terroryzmu
do identyfikowania i monitorowania pojawiajacych si¢ zagrozen, w tym poprzez wykorzystanie
otwartych zrodel, prognozowania oraz zaawansowanej analizy danych. Uznano to za istotny element
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cyfrowej. Dokument ten wyznaczyl podstawowe dzialania w obszarach zapobiegania,
$cigania, ochrony i przygotowania do walki z terroryzmem, wspierajac jednocze$nie
rozw0j mi¢dzynarodowej 1 mig¢dzysektorowej wspdlpracy w celu skuteczniejszego
przeciwdziatania tym zagrozeniom. Podejsciem, ktére moze zapewni¢ innowacyjne
rozwigzania w walce z terroryzmem jest wspoOlpraca miedzy sektorem publicznym
a prywatnym, obejmujgca organy Scigania, przemyst oraz $rodowisko akademickie.
Przyktadem  takiej  wspoOlpracy jest dziatalno$¢  centrum  doskonalenia
ds. przeciwdzialania terroryzmowi, aktywnosci obcych wywiadow 1 przestepczosci
zorganizowanej (ang. Centre of Excellence in Terrorism, Resilience, Intelligence and
Organised Crime Research, CENTRIC), ktére od 2012 roku rozwija zdolnosci
w zakresie operacyjnego wykorzystania wywiadu jawnozrodlowego. W 2016 roku
CENTRIC uruchomito Centrum Wywiadu Jawnozrodtowego — OSINT Hub®*, ktore
petni funkcj¢ centrum operacyjnego oraz wirtualnej przestrzeni do eksploatacji, rozwoju
1 dystrybucji narzgdzi wywiadu jawnozrédtowego. Centrum to jest wykorzystywane do
monitorowania zagrozen zwigzanych m.in. z terroryzmem, cyberprzestepczoscia,
wykorzystywaniem seksualnym dzieci, zarzadzaniem kryzysowym, naruszeniami
porzadku publicznego oraz identyfikacja 1 modelowaniem przestepczosci
zorganizowanej. Jego zdolnosci techniczne 1 analityczne sg rozwijane we wspotpracy
z partnerami krajowymi, europejskimi oraz migdzynarodowymi.

W brytyjskich instytucjach publicznych odpowiedzialnych za pozyskiwanie
1 wykorzystywanie informacji jawnozrodtowych na rzecz bezpieczenstwa panstwa,
wystepuje roznorodne podejscie do korzystania z narzedzi opracowanych przez firmy

trzecie>®

. Brytyjskie organy $cigania tradycyjnie wykorzystuja réznorodne rozwigzania
komercyjne, opracowane przez podmioty sektora prywatnego, czg¢sto specjalnie
zaprojektowane na potrzeby prowadzenia dochodzen policyjnych. Brytyjskie
Ministerstwo Obrony natomiast traktuje priorytetowo korzystanie z dedykowanych
narzedzi, czesto wymagajac  przeprowadzenia  weryfikacji  bezpieczenstwa
wspotpracujacych podmiotéw. Rzad Wielkiej Brytanii inicjuje dziatania majace na celu

wsparcie analitykow wywiadu 1 organéw odpowiedzialnych za bezpieczenstwo panstwa

skutecznego zarzadzania zasobami oraz zapewnienia efektywnej reakcji na dynamicznie rozwijajace si¢
zagrozenia terrorystyczne. Szerzej: Ministerstwo Spraw Wewngtrznych Wielkiej Brytanii, CONTEST:
The United Kingdom s Strategy for Countering Terrorism, 2011, CP 8134.

335 CENTRIC, OSINT Hub, https://centric-research.co.uk/projects/osint-hub [dostep: 28.12.2023].

336 D. Wells, H. Gibson, OSINT from a UK Perspective: Considerations from the Law Enforcement and
Military Domains, [w:] Proceedings Estonian Academy of Security Sciences, 16: From Research to
Security Union, Estonian Academy of Security Sciences, 2017, s. 107.
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w zarzadzaniu szybko rosngcymi ilosciami informacji, zar6wno z publicznie
dostepnych zrddel, jak i wewnetrznych ogélnodostepnych raportow. W ramach tych
dziatan Kancelaria Premiera Wielkiej Brytanii rozwija platform¢ wymiany informacji
o nazwie Information and Data Exchange (INDEX)337. Platforma ta jest zaprojektowana
jako wspolna przestrzen dla uzytkownikow do wyszukiwania, taczenia i wymiany
materialdw  jawnozrédtowych. Platforma bedzie wykorzystywaé nowoczesne
technologie, takie jak uczenie maszynowe i zaawansowane metody analityczne, aby
wzbogaci¢ dostepne zasoby i ulatwi¢ wspotprace migdzy réznymi departamentami
rzagdowymi. Docelowo INDEX ma by¢ elementem, ktory przyczyni si¢ do
zrewidowania statusu wywiadu jawnozrodtowego w Wielkiej Brytanii oraz zapewnienia
jego pelnej integracji z produktami analitycznymi przeznaczonymi dla odbiorcow
najwyzszego szczebla.

W raporcie ,,The Future of Open Source Intelligence for UK National

»338 oksperci instytutu badawczego Royal United Services Institute (RUSI) oraz

Security
centrum badan politycznych Centre for Emerging Technology and Security (CETaS)
podkreslaja  wzrastajaca role wywiadu jawnozrodlowego w  zapewnianiu
bezpieczenstwa Wielkiej Brytanii. W dokumencie tym podkreslono wzajemnie
uzupeltniajacy si¢ relacje miedzy informacjami publicznie dostgpnymi, a informacjami
ze zrodet niejawnych. Na wstepnych etapach dochodzenia informacje z otwartych
zrodet umozliwiajg identyfikacj¢ podejrzanych oraz uzyskanie informacji o motywach
ich dziatan, podczas gdy tajne zrodla wywiadowcze moga uzupehiaé te informacije,
dostarczajac specyficznych danych, ktore dostarczaja odpowiedzi na gltoéwne pytania
analityczne. Przyklad inwazji Rosji na Ukraing pokazuje, ze informacje z otwartych
zrédet moga dostarcza¢ szczegoétowych danych dotyczacych ruchow wojsk, jednak
dopiero w potaczeniu z informacjami uzyskanych droga agenturalng mozna w pelni
zrozumie¢ intencje przeciwnika. Komplementarne wykorzystanie informacji ze Zrodet

otwartych 1 niejawnych zwieksza transparentno$¢ dzialan oraz moze prowadzi¢ do

podniesienia standardow zarzadzania informacjami wywiadowczymi. Wzmacnia

%7 ). Hugill, Introducing INDEX — A Cross-Government Digital Information and Data Exchange,

PUBLIC, 2021, https://www.public.io/introducing-index-a-cross-government-digital-information-and-
data-exchange/ [dostep: 22.11.2023].

%38 Royal United Services Institute (RUSI) to najstarszy brytyjski think tank zajmujacy sie obronnoscia
i bezpieczenstwem, ktorego celem jest wspieranie publicznej debaty oraz przekazywanie wiedzy
o globalnych zagrozeniach bezpieczenstwa. Centre for Emerging Technology and Security (CETaS)
funkcjonuje w ramach Alan Turing Institute i zajmuje si¢ badaniami nad wplywem nowych technologii,
takich jak sztuczna inteligencja, na polityke bezpieczenstwa. Zob. A. Janjeva, A. Harris, J. Byrne, The
Future of Open-Source Intelligence..., op. cit.
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réwniez zasadno$¢ decyzji rzadowych, jednoczesnie zmniejszajac potrzebe utrzymania
wysokiego poziomu tajnosci.

Jednym z czynnikow ograniczajacych rozwoj infrastruktury wywiadu
jawnozrédtowego w Wielkiej Brytanii jest nierdwnomierny podziat zdolnosci i zasobow
pomigdzy roéznymi odbiorcami informacji upowaznionymi do podejmowania
okreslonych decyzji dotyczacych bezpieczenstwa panstwa, takimi jak spoteczno$é
wywiadowcza 1 organy S$cigania. Inne ograniczenia obejmujg niewystarczajace
uwzglednienie srodkdw na rozwoj narzedzi OSINT w strategiach inwestycyjnych, ktére
wcigz preferuja alokacj¢ zasobow na operacje tajne. Taka sytuacja stwarza ryzyko dla
utrzymania konkurencyjnosci technologicznej kraju. Dodatkowym ograniczeniem jest
trudno$§¢ w tworzeniu efektywnych partnerstw z zewngtrznymi interesariuszami,
wynikajaca z  konieczno$ci  rzetelnej  weryfikacji  zard6wno  produktow
wykorzystywanych w  wywiadzie jawnozrodtlowym, jak 1 podmiotéw je
wytwarzajacych. Inwestowanie przez podmioty rzadowe w specjalistyczne szkolenia z
zakresu bezpieczenstwa danych i zarzadzania dla pracownikéw stuzb umozliwia

skuteczng oceng technologii dostarczanych przez zewnetrznych dostawcow.

5.3. Wywiad jawnozrédlowy w Izraelu

Od powstania w 1948 roku, Izrael systematycznie rozwijat swoje struktury
wywiadowcze. Dzialaja one nie tylko na terenie kraju, ale rowniez w panstwach
sgsiadujacych oraz na calym $wiecie, zwlaszcza tam, gdzie prowadzone sa lub
tolerowane dziatania antysemickie. Liczne konflikty oraz ataki terrorystyczne
1 militarne skierowane przeciwko Izraelowi spowodowaly koniecznos¢ ciaglej adaptacji
1 modyfikacji struktury oraz profilu dzialan operacyjnych. W rezultacie izraelski
wywiad stal si¢ nowoczesng i mobilng organizacja wywiadowcza, uznawang za jedng
znajlepszych na $wiecie. Przy rozbudowanym doptywie informacji agenturalnych
rownolegle rozbudowano doptyw informacji z wywiadu jawnozréodtowego, ktoéry juz
w fazie poczatkowej pozwala na identyfikacje przygotowania dziatan wrogich Izraclowi
panstw.

Analiza zagadnien zwigzanych z dzialalno$cia wywiadowcza Izraela, w tym
rowniez dotyczacych rozpoznania ze zrddet otwartych prowadzonych na rzecz
bezpieczenstwa, stanowi powazne wyzwanie badawcze. Przede wszystkim, wszelkie

dziatania podejmowane zaréwno przez stluzby wywiadowcze, wojsko, jak i podmioty
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sektora prywatnego wspotpracujace w zakresie bezpieczefistwa sg z zatozenia tajne.
Wynika to zar6wno z uwarunkowan geopolitycznych jak i z konieczno$ci zapewnienia
strategicznej przewagi w regionie, ktory charakteryzuje si¢ wysokim poziomem
niestabilnos$ci oraz licznymi zagrozeniami zewnetrznymi. Na uwzglednienie zashuguje
réwniez fakt, iz cze$¢ dostepnych informacji, cho¢ jawnych, mogta zosta¢ celowo
znieksztalcona w ramach dziatan dezinformacyjnych.

Izraelska spolecznos¢ wywiadowcza sklada si¢ z trzech organizacji: Stuzby
Wywiadu Wojskowego (hebr. Aman), Instytut ds. Wywiadu 1 Operacji Specjalnych
(hebr. Mossad) oraz Stuzby Bezpieczenstwa Ogolnego (hebr. Szin Bet, Szabak). Kazda
ze stuzb ma wlasne obszary odpowiedzialno$ci oraz specyficzne cechy operacyjne.
Stuzby te pozostaja we wzajemnej korelacji stuzacej do podejmowania najbardziej
efektywnych dziatan w zapewnieniu bezpieczenstwa panstwa.

Mossad odpowiada za dziatalno$¢ wywiadowczg i1 operacje specjalne poza
granicami Izraela, majace na celu neutralizacj¢ zagrozen oraz wzmacnianie
bezpieczenstwa panstwa. Organizacja realizuje swoje cele poprzez gromadzenie
informacji z réznych zrddel, prowadzenie operacji na calym $wiecie oraz wspotprace
z innymi stuzbami wywiadowczymi. Mossad odpowiada réwniez za przeciwdzialanie
zagrozeniom terrorystycznym, rozwijanie tajnych relacji dyplomatycznych oraz
ratowanie spoteczno$ci zydowskich z niebezpiecznych miejsc339. W 2021 roku Mossad
uruchomit specjalny program szkoleniowy dla europejskich funkcjonariuszy wywiadu,
dotyczacy wykorzystania potencjatu wywiadu jawnoir()d%owegom. Program ten jest
podzielony na dwie czg$ci: pierwsza jest realizowana i1 koordynowana bezposrednio
przez izraelski wywiad, natomiast druga przez sektor prywatny $cisle wspotpracujacy z
Mossadem. Gléwnym celem programu jest poprawa efektywnosci w pozyskiwaniu
informacji  jawnozrodtowych oraz ich wykorzystywanie do przeprowadzania
werbunkéw osobowych zrodet informacji. Program zostal opracowany w latach 2016-
2021 przez Yossiego Cohena, dyrektora Mossadu, a nastgpnie kontynuowany przez jego
nastgpcg. W pierwszym roku z programu skorzystaly stuzby wywiadowcze Belgii,
Wiloch 1 Hiszpanii. W szkoleniach organizowanych przez Mossad przekazywana jest
wiedza na temat narzedzi i metod pozyskiwania informacji jawnozrodtowych, przy

czym szczegdlna uwage poswieca si¢ na taczenie tych informacji z danymi

%39 Mossad, https://www.mossad.gov.il/ [dostep: 8.07.2024].

30 Mossad Trains European Intel Agents in Open-Source Spy Tools & Analysis, Intelligence Online,
2022, https://www.intelligenceonline.com/government-intelligence/2022/07/20/mossad-trains-european-
intel-agents-in-open-source-spy-tools-analysis,109800613-gra [dostep: 30.03.2024].
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pochodzacymi z innych zrédet wywiadowczych. Taka integracja ma na celu
wzmocnienie zdolno$ci analitycznych shuzb wywiadowczych. Dodatkowo, istotnym
elementem szkolen jest krytyczna ocena zrodetl informacji. Na podstawie analizy
programu szkolen organizowanych przez Mossad oraz sposobu ich przeprowadzania
mozna stwierdzi¢, ze izraelski wywiad intensywnie wykorzystuje wywiad
jawnozrodtowy w  swojej dzialalnoSci  operacyjnej. Integracja  informacji
jawnozrédtowych z danymi pochodzacymi z innych zrédet wywiadowczych,
podkreslana w tych szkoleniach, wskazuje na strategiczne znaczenie danych
zotwartych zréodel w procesie analitycznym Mossadu. Podejscie oparte na
nowoczesnych metodach zbierania 1 analizy danych, $wiadczy rowniez
o zaawansowanej adaptacji technologii informacyjnych przez izraelskie stuzby
wywiadowcze.

Shin Bet odpowiada za utrzymanie bezpieczenstwa panstwa, porzadku ustroju
demokratycznego i jego instytucji przed zagrozeniami terrorystycznymi, sabotazem,
szpiegostwem, dywersja 1 ujawnianiem tajemnic paﬁstwowych341. Organizacja dziala na
terytorium Panstwa Izrael i na obszarach znajdujacych si¢ pod jego kontrola. Rola
kontrwywiadu jest rowniez ochrona bezpieczenstwa osobistego obywateli Izraela 1 jego
mieszkancoOw. Charakterystyka dziatania Shin Bet powoduje, ze dostep do informacji na
temat zakresu i1 metod wykorzystania Zrodel jawnych jest ograniczony. Analiza
wybranych operacji wskazuje jednak na skuteczne wykorzystanie wywiadu
jawnozrédtowego przez te¢ stuzbe. Przykladem jest udaremnienie planowanych atakow
terrorystycznych Al-Kaidy na ambasade USA w Tel Awiwie oraz Migdzynarodowe
Centrum Konferencyjne w Jerozolimie. Dzigki monitorowaniu i analizie komunikacji
internetowej, m.in. za posrednictwem Skype'a i Facebooka, Shin Bet zidentyfikowat
1 zatrzymal grupe palestynskich terrorystow odpowiedzialnych za te plany342.

Aman dziata w ramach Sit Obronnych Izraela, a jego zadaniem jest dostarczanie
informacji wywiadowczych oraz analiz wojskowych i politycznych ministrowi obrony
oraz rzadowi w zakresie strategicznego bezpieczenstwa panstwa®®. Organizacja
gromadzi dane z réznych Zrédel, w tym takze z otwartych zrodet informacji, w celu

przygotowywania analiz bedacych podstawag do podejmowania decyzji politycznych,

%1 SHABAK, https://www.shabak.gov.il/en/about/values/ [dostep: 8.07.2024].

%2 Al-Qaeda Targeting US Embassy, Jerusalem Convention Center, The Times of Israel, 2014,
https://www.timesofisrael.com/al-qaeda-targeting-us-embassy-jerusalem-convention-center/, [dostep:
25.04.2024].

3 Military Intelligence Directorate, Israel Defense Forces, https://www.idf.il/en/mini-sites/directorates/
military-intelligence-directorate/military-intelligence-directorate/ [dostep: 22.04.2024].
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oceny sytuacji zwigzanych z zagrozeniami bezpieczenstwa panstwa a takze
podejmowania decyzji dotyczacych uzycia sity.

Waznym aspektem jest stale doskonalenie systemow i1 narzedzi stuzacych do
zbierania, przetwarzania oraz analizy informacji wywiadowczych. Zotnierze
odpowiedzialni za te zadania s3 zobowigzani do przekazywania informacji i ich biezacej
aktualizacji w czasie rzeczywistym, co wspiera podejmowanie decyzji na najwyzszym
poziomie. Jednostki pionu badawczego podporzadkowane sg szefowi Amanu, ktory
okresla priorytety i najwazniejsze kategorie informacji wywiadowczych.

W ramach izraelskiego wywiadu wojskowego funkcjonuje jednostka 8200,
specjalizujaca sie¢ w wywiadzie elektronicznym (SIGINT). W jej strukturach utworzono
jednostke Hatzav, odpowiedzialng za wywiad jawnozrodlowy. Materialy opracowane
przez Hatzav byly przekazywane innym sluzbom wywiadowczym oraz do Biura
Rzecznika Prasowego Sit Obronnych Izraela. Biuro to decydowato o ich ewentualnym
przekazaniu mediom, majac na celu utrzymanie wizerunku Izraela zgodnie z przyjeta
linig politycznqg‘m. Poczatkowo Hatzav koncentrowata si¢ na monitorowaniu
tradycyjnych mediéw arabskich, takich jak prasa, radio i telewizja. Ewolucja form
komunikacji oraz rozwd] medidow spotecznoSciowych znaczaco zwigkszyly role
jednostki Hatzav. Informacje pozyskiwane z platform takich jak Facebook, Twitter,
TikTok oraz Instagram, w tym nieocenzurowane dane publikowane przez reporterow
1 obywateli w czasie rzeczywistym, stanowity cenne zrédlo danych wywiadowczych.
Dane te mialy zarowno znaczenie taktyczne, na przykltad w kontekscie tweetow
dotyczacych konkretnych operacji, jak 1 strategiczne, umozliwiajac analiz¢ nastrojow
spotecznych. Kierownictwo Hatzav podkreslato, Zze o skutecznosci podejmowanych
dziatan decyduje szybkos$¢ przekazywania informacji niezb¢dnych do podejmowania
decyzji. Jednostka wykorzystywata dedykowane oprogramowanie, ktére umozliwiato
katalogowanie i przechowywanie tweetéw oraz postow a takze ich wizualizacje. Hatzav
dostosowat zaréwno profil szkolen, jak 1 proces rekrutacji, tak aby sprostac
wymaganiom wynikajacym ze zmieniajacych si¢ zrodet informacji. Szczegodlny nacisk
potozono na pozyskiwanie 0s6b ze znajomoscia jezykow obcych, zwlaszcza arabskiego
oraz zolnierzy z wiedzag na temat medidow spotecznosciowych 1 umiejetno$ciami
informatycznymi. W wyniku tego zatrudniano bardzo mlode osoby, czesto bez

wczesniejszego doswiadczenia operacyjnego. Oceniano, ze Hatzav pozyskiwat

%4 Y. Hadarem, The IDF's Not-So-Secret Unit, 2015, https://www.israclhayom.co.il/article/306247,
[dostep: 20.04.2024].
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35 Jednostka Hatzav

50% wszystkich danych wywiadowczych Sit Obronnych Izraela
systematycznie doskonalita metody analizy jawnozrédlowej, wyciggajac wnioski
rowniez z popetionych btedéw. Przykladem tego byla m.in. niezdolno$¢ do
przewidzenia obalenia prezydenta Egiptu Hosniego Mubaraka, co doprowadzilo do
wigkszego nacisku na rozwdj metod analizy informacji z mediéw spotecznosciowych,
w efekeie czego rozbudowano techniki analizy nastrojow spotecznych®*.

W 2021 roku, w ramach reorganizacji izraelskiego wywiadu wojskowego,
jednostka Hatzav zostata rozwigzana, a jej funkcje przeniesiono do innych wydziatow
jednostki 8200 oraz regionalnych departamentéw analitycznych. Decyzja ta miata dwa
glowne aspekty. Po pierwsze, niedoszacowano znaczenia wywiadu jawnozrodlowego na
rzecz technicznych metod pozyskiwania i analizy informacji, takich jak wykorzystanie
sztucznej inteligencji 1 elektronicznego nastluchu. Drugim aspektem tej decyzji bylo
prawdopodobne zawarcie uméw z podmiotami prywatnymi w celu monitorowania
ruchu internetowego oraz prowadzenia wywiadu jawnozréodlowego, w tym gléwnie

. . . .. ., . . 1347
zbierania informacji na temat nastrojoéw antyizraelskich

. Rozwigzanie jednostki
Hatzav i rozproszenie jej funkcji w innych strukturach wywiadu spotkato si¢ z krytyka,
poniewaz uznano, ze nadmierne poleganie na technologii nie moze w pelni zastapic¢
ludzkiej analizy, szczeg6lnie w kontekscie niuansow kulturowych 1 jqzykowychm.

W Izraelu wywiad jawnozroédlowy zostal zdefiniowany przez spoteczno$¢
wywiadowczg jako zbieranie informacji i danych z otwartych zrodet, takich jak media
pisane 1 elektroniczne, publikacje rzagdowe, akademickie oraz ogdlnodostepne bazy
danych, w odroznieniu od pozyskiwania informacji w sposob tajny. W ramach tej
definicji uwzglgdniono réwniez pdljawne pozyskiwanie informacji, ktére obejmuje
gromadzenie danych przez korpus dyplomatyczny w tym dzialalno§¢ ambasadorow,

attachés wojskowych oraz innych pracownikow plac(')wek349

. Jest to bardzo ogolne
ujecie wywiadu jawnozroédtowego, ktore pozostawia wiele niejasnosci zarowno co do
samego okreslenia otwartych Zrddet informacji, jak 1 metod ich pozyskiwania oraz

analizy. W Izraelu faktyczne dzialania podejmowane zaréwno przez podmioty

%5 M.M. Lowenthal, R.M. Clark, The Five Disciplines..., op. cit., 2016, s. 35.

%6y, Hadarem, The IDF's. .., op. cit.

%7 Israel Downgrades Its  Open-source Military  Intelligence  Unit, Haaretz, 2016,
https://www.haaretz.com/israel-news/2016-10-30/ty-article/israel-downgrades-its-open-source-military-
intelligence-unit/0000017f-e351-d75c-a7{f-ffddb17b0000 [dostep: 12.03.2024].

%8S, Bar, 7 October — The Unlearning of the Lessons of 1973, National Institute for Public Policy,
Information Series, no. 589, June 11, 2024, s. 5.

9 https://www.iicc.org.il/?module=articles&item id=4&article id=188&art category id=3&q=%D7
%90%D7%95%D7%A1%D7%99%D7%A0%D7%98 [dostep: 12.08.2024].
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publiczne, jak i prywatne w zakresie pozyskiwania informacji jawnozrodtowych
wskazuja na odmienne podejscie od klasycznego rozumienia tego pojecia. W izraelskim
uyjeciu wywiad jawnozrodlowy obejmuje wszelkie dostepne metody gromadzenia
danych z otwartych zrodel, w tym zaréwno dziatania potpasywne, jak 1 aktywne.
De facto moze to oznacza¢ przetamywanie systeméw informatycznych w celu
pozyskania informacji, czgsto w sposob niezgodny z prawem.

Dziatania stuzb odpowiedzialnych na bezpieczenstwo panstwa na catym $wiecie
ulegly znaczacej transformacji, koncentrujac si¢ obecnie na wrogach niepanstwowych,
organizacjach terrorystycznych oraz indywidualnych terrorystach. Zjawisko to jest
okreslane jako: ,,masy maja glos” a w izraelskim zargonie wywiadowczym jest znane
jako ,,masowa percepcja”350. Skutkuje to wzrostem znaczenia otwartych cyfrowych
zrdédet informacji, w tym szczegdlnie mediow spoleczno$ciowych. Podmioty
odpowiedzialne za bezpieczenstwo panstwa staja przed wyzwaniami technologicznymi,
metodologicznymi oraz organizacyjnymi wynikajacymi z przeksztalcen $rodowiska
informacyjnego. Obok duzego wzrostu iloéci informacji, rosnie roéwniez znaczenie ich
wizualizacji. W efekcie w Izraelu otwarte zrodta, oprocz swojej wartosci
wywiadowczej, sa wykorzystywane w krajowych dzialaniach propagandowych,
okreslanych jako "dyplomacja publiczna"?’Sl.

Dla izraelskich stuzb specjalnych waznym obszarem prowadzenia rozpoznania
jawnozrodtowego jest Darknet. Poprzez monitorowanie Darknetu prowadzone jest
rozpoznanie 0sOb powigzanych przede wszystkim z organizacjami terrorystycznymi
oraz wrogo nastawionymi do panstwa Izrael. Szczegdlng uwage stuzby izraelskie
zwracaja na naklanianie do podejmowania dziatan niezgodnych z prawem i tworzenie
oraz dziatalno$¢ ugrupowan o charakterze terrorystycznym. Informacje o dziatalno$ci
izraelskich stuzb specjalnych w zakresie rozpoznania w Darknecie mozna réwniez
uzyskac¢ podczas szkolen prowadzonych przez bytych funkcjonariuszy tych stuzb.

W warunkach izraelskich do stuzb specjalnych zalicza si¢ rowniez Matam, czyli
oddziat Specjalnego Rozpoznania i zadan zarzadu Sledczego Komendy Gtéwnej Policji,

352

ktory zostat juz utworzony w latach 50’ XX wieku™". W swoich dziataniach pozyskuje

on informacje jawnozrdédtowe do wykrywania i zwalczania sprawcOw przestepstw

%0 E. Lapid, OSINT: A Major Source of Up-to-Date Information, ,National Security and the Future”
2016, vol. 17, nr 1-2, s. 40.

*! Tbidem.

%52 J H. Larecki, Wielki leksykon..., op. cit., s. 373.
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o charakterze politycznym, w tym szczegdlnie penetracji ekstremistycznych ugrupowaé
palestynskich jak rowniez terrorystycznych i srodowisk imigracyjnych.

Izrael skutecznie dostosowuje swoje dziatania na rzecz bezpieczenstwa do
dynamicznie zmieniajacych si¢ warunkéw technologicznych 1 geopolitycznych. Juz
okoto 2000 roku zidentyfikowano cyberprzestrzen jako istotne zagrozenie dla
bezpieczenstwa panstwa. W odpowiedzi na te wyzwania przeprowadzono szereg reform
organizacyjnych w systemie bezpieczenstwa Izraela, ktore miaty na celu zwigkszenie
efektywnosci w reagowaniu na zagrozenia w cyberprzestrzeni. W 2011 roku utworzono
Krajowe Biuro ds. Cyberbezpieczenstwa (ang. Israeli National Cyber Bureau, INCB)
jako organ doradczy premiera, rzadu oraz jego komisji, odpowiedzialny za tworzenie
krajowej polityki cybernetycznej. Do jego zadan nalezalo opracowanie krajowej
strategii cyberbezpieczenstwa oraz nawigzywanie wspotpracy migdzynarodowej w tym
obszarze. W 2016 roku powotano Narodowy Urzad ds. Cyberbezpieczenstwa
(ang. National Cyber Security Authority, NCSA), ktory pelni rolg centralnego organu
operacyjnego odpowiedzialnego za prowadzenie dziatah w zakresie ochrony
cyberprzestrzeni Panstwa Izrael.

W 2017 roku rzad Izraela  przedstawil  pierwszg  strategi¢

cyberbezpieczer’lstwa353

, W ktorej uznal cyberprzestrzen za globalng sferg dziatan,
a cyberbezpieczenstwo za wyzwanie o charakterze migdzynarodowym. W ramach tej
strategii podjeto decyzje o potaczeniu Krajowego Biura ds. Cyberbezpieczenstwa
1 Narodowego Urzad ds. Cyberbezpieczenstwa, w jedng jednostke organizacyjng —
Izraelska Krajowa Dyrekcje ds. Cyberbezpieczenstwa (ang. Israel National Cyber
Directorate, INCD), funkcjonujaca w ramach biura premiera. Instytucja ta odpowiada
za kompleksowe dzialania w zakresie cyberobrony w sferze cywilnej, obejmujace
zaréwno formutowanie polityki i rozw6j zdolnosci technologicznych, jak i operacyjna
obron¢ w cyberprzestrzeni. Druga strategia cyberbezpieczenstwa zostata opublikowana
w 2021 roku i1 kontynuuje ten kierunek, podkreslajac role Izraela jako lidera
w dziedzinie cyberbezpieczenstwa oraz aktywnego uczestnika migdzynarodowych

inicjatyw i porozumien dotyczacych cyberobrony®>*

. W obu dokumentach brak jest
bezposrednich odniesien do wywiadu jawnozrodtowego. Wspdlnym elementem tych

dwoch strategii jest jednak silne podkreslenie roli miedzynarodowej wspotpracy

%3 Israel National Cyber Security Strategy in Brief, National Cyber Directorate, Prime Minister’s Office,
2017.

%4 Israel International Cyber Strategy: International Engagement for Global Resilience, National Cyber
Directorate, Prime Minister’s Office, 2021.
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w dziedzinie cyberbezpieczenstwa, co ma na celu budowanie bezpiecznej i1 stabilnej
przestrzeni cybernetycznej. W obu strategiach podkreslono rowniez potrzebe wymiany
informacji, technologii oraz najlepszych praktyk, aby wzmocni¢ cyberbezpieczenstwo
zarO6wno na poziomie krajowym, jak i globalnym.

Izrael zbudowat ztozony system wspdtpracy w dziedzinie cybernetyki migdzy
rzadem, srodowiskiem akademickim oraz sektorem przemystowym. Jego podstawa jest
zatozenie, ze inwestowanie w rozw¢j kapitatu ludzkiego oraz innowacje przemystowe
sa niezbedne dla zapewnienia skutecznej obrony w cyberprzestrzeni i utrzymania
przewagi technologicznej nad potencjalnymi przeciwnikami. Izrael uczestniczylt
w miedzynarodowej grupie roboczej ds. wywiadu jawnozrodlowego (ang. International
Open Source Working Group, 10SWG), ktorej glownym celem byla wymiana
produktéw wywiadowczych opartych na otwartych zrodtach®™®. W 2014 roku
utworzono CyberSpark Innovation Arena jako rezultat wspdlnego przedsiewzigcia
Krajowego Biura ds. Cyberbezpieczenstwa, wtadz miejskich Be’er Sheva, Uniwersytetu
Ben Guriona oraz kluczowych partneréw przemystowych, takich jak EMC-RSA,
Lockheed Martin, IBM 1 Deutsche Telekom. CyberSpark stworzyl wielostronny
»ekosystem”, w ktérym rzad, srodowiska akademickie, przemyst, wtadze lokalne oraz
inicjatywy spoleczne moga wspdlnie opracowywac i1 testowa¢ innowacyjne pomysty
oraz koncepcje dotyczace cyberbezpieczenstwa, w tym wywiadu j awnoirédiowegoSSB.

Stuzby wywiadu izraelskiego, zaré6wno w formie tradycyjnej, jak
1 elektronicznej, wspotpracuja z podmiotami komercyjnymi, ktore przygotowuja
naprowadzenia 1 analizy dotyczace poszczegdlnych o0sob 1 podmiotéw gospodarczych.
Struktury wywiadu regularnie dokonuja penetracji organizacji i aparatow rzadowych
wrogo nastawionych wobec panstwa Izrael. Podmioty komercyjne wspotdziatajace ze
stuzbami specjalnymi Izraela odgrywaja szczegolnie istotng role nie tylko w panstwach
Bliskiego Wschodu, ale przede wszystkim w odniesieniu do Iranu, ktéry jest uznawany
przez Izrael za panstwo wspierajace wszelkie organizacje terrorystyczne podejmujace
dziatania przeciwko Izraelowi.

Wraz z pojawieniem si¢ II generacji wywiadu jawnozrodlowego wzrosto
zainteresowanie jego wykorzystaniem w dziataniach na rzecz bezpieczenstwa Izraela.

Jednak kolejne zmiany technologiczne, w tym rozw¢j sztucznej inteligencji

3% Szerzej: Dziatalnos¢ IOSWG jest opisana w podrozdziale dotyczacym Stanéw Zjednoczonych.

3% Prime Minister Benjamin Netanyahu Announces Creation of CyberSpark in Beer-Sheva, Americans for
Ben-Gurion  University, 2014,  https://americansforbgu.org/prime-minister-benjamin-netanyahu-
announces-creation-of-cyberspark-in-beer-sheva/ [dostep: 8.10.2023].
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1 automatycznego przetwarzania danych, doprowadzity do wzrostu znaczenia wywiadu
cybernetycznego, kosztem wywiadu jawnozrédlowego. W izraelskich stuzbach
ugruntowato si¢ przekonanie, ze wywiad jawnozrodtowy jest jedynie elementem
naprowadzajagcym, wspierajacym podejmowanie ztozonych dziatan operacyjnych.
Dla wszystkich podmiotéw dziatajacych na rzecz bezpieczenstwa Izraela, ktore
korzystaja z cyberwywiadu, integralnym elementem pozostaje rozpoznanie oparte na

metodach wywiadu jawnozrodiowego.

5.4. Podsumowanie

Analiza rozwoju i1 wykorzystania wywiadu jawnozrodlowego w Stanach
Zjednoczonych, Wielkiej Brytanii i Izraelu prowadzi do wniosku, ze wszystkie te
panstwa dostrzegaja rosnacg role otwartych zrédel informacji oraz ich istotny wpltyw na
bezpieczenstwo. Wzrost liczby dostepnych informacji jawnozréodlowych oraz postep
w zakresie ich analizy pozwalaja na skuteczniejsze monitorowanie zagrozen i dziatan
przeciwnikéw. Jednocze$nie panstwa demokratyczne stoja przed wyzwaniem
zwigzanym z konieczno$cig dalszego inwestowania w infrastrukture technologiczng
oraz rozw¢] metod analitycznych. Réznice w definicjach otwartych Zrédet oraz
wywiadu jawnozrodtowego skutkuja implementacja odmiennych rozwigzan przez
poszczegblne panstwa, zgodnie z przyjeta przez nie terminologia.

Sposob postrzegania wywiadu jawnozrodtowego w trzech analizowanych
krajach demokratycznych jest rdwniez zréznicowany. Stany Zjednoczone i Wielka
Brytania intensywnie rozwijaja zarOwno organizacyjne, jak i legislacyjne aspekty
wywiadu jawnozroédtowego. W Izraelu natomiast wywiad jawnozrodtowy pelni jedynie
funkcj¢ wspomagajaca, stanowiac element naprowadzajacy do podejmowania
ztozonych dziatan operacyjnych.

Wspolng cecha wszystkich analizowanych panstw jest rozproszenie dziatan
1 odpowiedzialno$ci w zakresie rozpoznania jawnozrodlowego w ramach podmiotow
publicznych. Konsekwencje tego stanowig brak wspotpracy, niedostateczne
finansowanie potrzeb operacyjnych oraz zrdéznicowanie w poziomach dostepu
imetodach gromadzenia danych, co w wielu przypadkach znaczaco ogranicza
efektywnos$¢ dziatan w obszarze wywiadu jawnozrédtowego.

Kolejnym zagadnieniem jest rozwdj kompetencji w zakresie wywiadu

jawnozrodtowego. Zarowno w Stanach Zjednoczonych, jak i w Wielkiej Brytanii
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kompetencje sluzb wywiadowczych sa rozwijane gtoéwnie w obszarze pozyskiwania
1 przetwarzania informacji ze zrodet operacyjnych. Jednak nadal widoczne sg braki
w zakresie umiejetnosci zawodowych niezbednych do analizy, selekcji, dystrybucji oraz
integracji informacji jawnozrodiowych w calym cyklu wywiadowczym. W Izraelu
umiejetnosci w zakresie wywiadu jawnozrodlowego sg systematycznie rozwijane przez
stuzby specjalne we wspotpracy z sektorem prywatnym, co obejmuje wymiane wiedzy
oraz technologii. Stuzby te organizujg réwniez szkolenia dla przedstawicieli stuzb
wywiadowczych innych panstw oraz oferujg programy szkoleniowe dla podmiotow
komercyjnych.

Nowoczesne technologie, takie jak sztuczna inteligencja i big data, odgrywaja
zasadnicza rol¢ w przetwarzaniu informacji z otwartych zrédet w badanych panstwach.
W Stanach Zjednoczonych rozwdj nowoczesnych narz¢dzi wywiadu jawnozrodlowego
zostal wskazany jako priorytetowy obszar w strategii rozwoju OSINT na lata 2024—
2026. W Wielkiej Brytanii zaawansowane technologie s3 stosowane w dziataniach
policyjnych oraz monitorowaniu zagrozen wewnetrznych. Izrael natomiast integruje
OSINT z operacjami cyberbezpieczefistwa, poszerzajac jego zastosowanie poza
tradycyjne ramy wywiadu jawnozrédtowego.

Waznym elementem strategii wywiadowczych w analizowanych panstwach
pozostaje wspoOlpraca migdzynarodowa, ktéra obejmuje wymian¢ informacji
wywiadowczych 1 koordynacje dzialan w zakresie bezpieczenstwa panstw. Sojusze te,
takie jak ,,Five Eyes” czy wspotpraca bilateralna, umozliwiajg bardziej efektywne
wykorzystanie zasobow wywiadowczych oraz wzmacniajg wspolne zdolnosci w obliczu
globalnych zagrozen. Rownolegle wszystkie trzy panstwa rozwijaja wspotprace
z sektorem prywatnym, jednak w réznym zakresie: Stany Zjednoczone koncentruja si¢
na wdrazaniu nowoczesnych technologii, Wielka Brytania rozwija narzgdzia OSINT na
potrzeby policyjne. Z kolei w Izraelu wspotpraca z sektorem prywatnym skupiona jest
na integracji wywiadu jawnozrodlowego z operacjami wywiadowczymi oraz
cyberbezpieczenstwem.

Podsumowujac ustalenia dotyczace ewolucji 1 wykorzystania wywiadu
jawnozrédtowego w Stanach Zjednoczonych, Wielkiej Brytanii oraz Izraelu, nalezy
podkresli¢, ze OSINT odgrywa istotng role w dziataniach podejmowanych na rzecz
bezpieczenstwa. Kazde z tych panstw wypracowato unikatowe podejscie, dostosowane
do specyficznych potrzeb oraz uwarunkowan geopolitycznych. Rdéznice w rozwoju

wywiadu jawnozrodtowego dotyczg zaréwno kwestii terminologicznych, jak

196



i organizacyjnych. Zrdznicowane podejscia odzwierciedlaja rozne priorytety
1 wyzwania stojace przed tymi panstwami. Wyniki badan wskazuja, ze wszystkie
analizowane panstwa zwickszaja wykorzystanie wywiadu jawnozrédtowego, co
znaczgco przeklada sie¢ na wzrost ich zdolno$ci zard6wno w zakresie dziatan

defensywnych, jak i ofensywnych.
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6. WPLYW WYWIADU JAWNOZRODLOWEGO NA BEZPIECZENSTWO
PANSTWA W SWIETLE BADAN WEASNYCH

Celem niniejszego rozdzialu jest przedstawienie wynikéw badan wilasnych
dotyczacych wpltywu wywiadu jawnozrédtowego na bezpieczenstwo panstwa.
Przeprowadzona analiza empiryczna umozliwita identyfikacje zalezno$ci miedzy
wykorzystaniem wywiadu jawnozrodlowego a mozliwosciami panstwa w zakresie
przeciwdziatania zagrozeniom o charakterze wewnetrznym i zewngtrznym. Uzyskane
wyniki stanowig podstawe do sformutowania wnioskéw oraz opracowania propozycji
rozwigzan ukierunkowanych na zwickszenie efektywnosci wykorzystania potencjatu
wywiadu jawnozroédtowego w sektorze bezpieczenstwa panstwa. Przedstawione
rekomendacje maja charakter zar6wno praktyczny, jak i prognostyczny, wskazujac
mozliwe kierunki dalszych dziatan instytucjonalnych, legislacyjnych oraz badawczych.
Rozdziat ten peilni zatem funkcj¢ koncepcyjno-prognostyczng, integrujac ustalenia

teoretyczno-empiryczne z perspektywa rozwojowa badanego obszaru.

6.1.  Analiza wynikow badan empirycznych
6.1.1. Charakterystyka

Przeprowadzone badania dotyczyly znaczenia wywiadu jawnozrodiowego
w zapewnieniu bezpieczenstwa panstwa. Do realizacji badan zastosowano metode
indywidualnych wywiadow pogtebionych (ang. in-depth interviews, IDI). Metoda ta,
oparta na bezposredniej interakcji, pozwala na doglebna rekonstrukcje opinii
uczestnikOw oraz zapewnia kontekstualne zrozumienie analizowanej problematyki.
Dodatkowo umozliwia badaczowi obserwacj¢ zachowan respondenta, co dodatkowo
wzbogaca uzyskane wypowiedzi i umozliwia glebsza analiz¢ badanej kwestii®’,

Badania przeprowadzono od grudnia 2023 roku do kwietnia 2024 roku.
Relatywnie krotki czas trwania badan pozwolil na zachowanie statosci warunkow
bezpieczenstwva w odniesieniu do metod i1 $rodkow technicznych stosowanych
W rozpoznaniu z wykorzystaniem otwartych zrodel, uwarunkowan geopolitycznych
oraz prawnych i pozaprawnych czynnikow determinujacych wykorzystanie wywiadu

jawnozrodtowego w zapewnieniu bezpieczenstwa panstwa.

57 1. Sztumski, Wstep do metod i technik badar spolecznych, ,Slask” Sp. z 0.0. Wydawnictwo Naukowe,
Katowice 2010, s. 176-180.
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Celem wywiadow bylo uzyskanie jako$ciowych informacji na temat roli
iznaczenia wywiadu jawnozroédtowego w zapewnieniu bezpieczenstwa panstwa.
W ramach badania przeprowadzono 12 indywidualnych wywiadow poglebionych.
Respondentami byli eksperci posiadajacy specjalistyczng wiedz¢ oraz bogate
dos$wiadczenie w dziedzinie wywiadu jawnozrédlowego i bezpieczenstwa panstwa.
Dobor uczestnikéw oparto na ich dorobku zawodowym, unikalnych kompetencjach
oraz wkladzie w rozwdj zagadnien zwigzanych z wywiadem jawnozrodlowym.
Respondenci reprezentowali roznorodne srodowiska zawodowe, co umozliwito analize
w szerokiej perspektywie. Naleza do nich:

1. Gen. bryg. Pawel Pruszynski — byly z-ca Szefa Urzedu Ochrony Panstwa i Agencji
Bezpieczenstwa Wewnetrznego odpowiedzialny m.in. za zagadnienia zwigzane
Z pracg operacyjng oraz rozpoznaniem $rodkami technicznymi.

2. PIk Sylwester Sawicki — Dyrektor Departamentu Zezwolen i Koncesji Ministerstwa
Spraw  Wewnetrznych 1 Administracji, byly Inspektor Policji, Komendant
w Komendzie Stolecznej Policji Warszawa Mokotow.

3. PIk Dariusz Trojszczak — byly Naczelnik Biura Spraw Wewngtrznych Strazy
Graniczne;.

4. Mjr Artur Szachno — byly Szef Grupy Informatyki w Wydziale Lacznosci
1 Informatyki Jednostki Wojskowej GROM, ekspert z obszaru cyberbezpieczenstwa
w Urzedzie Komunikacji Elektronicznej, oficer Lacznikowy NATO

5. Pplk Stanistaw Ignaciuk — byly oficer wywiadu, doswiadczenie w pracy w kraju
1 za granica,

6. Pplk dr.inz. Przemystaw Kornacki — dowddca batalionu lekkiej piechoty w Lasku
w ramach 9 Lddzkiej Brygady Obrony Terytorialnej, wieloletnie do$wiadczenie
zawodowe zdobyte podczas stuzby w jednostkach organizacyjnych resortu obrony
narodowej oraz Ministerstwa Spraw Wewnetrznych 1 Administracji, wieloletni Szef
Sekcji  Rozpoznawcze] odpowiedzialny za  pozyskiwanie, gromadzenie,
przetwarzanie i dystrybucj¢ informacji majacych wplyw na bezpieczenstwo panstwa

7. Insp. Piotr Calinski — byly Komendant Centrum Szkolenia w Legionowie

8. Dr hab. Mirostaw Kwiecinski — tworca i popularyzator polskiej teorii wywiadu
1 kontrwywiadu gospodarczego jako fundamentalnego narzgdzia ekspansji i ochrony
zasobow w dzialalno$ci przedsigbiorstw, autor pierwszej polskiej monografii z tego

zakresu, Profesor Panstwowej Akademii Nauk Stosowanych w Krosnie.
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10.

11.

12.

Kpt. Piotr Niemczyk — byty Dyrektor Biura Analiz Informacji Urzedu Ochrony
Panstwa, w latach 1993-1994 zastepca dyrektora Zarzadu Wywiadu Urzedu
Ochrony Panstwa, wieloletni ekspert Komisji do Spraw Stuzb Specjalnych, ekspert
Komisji do spraw przestrzegania praw obywatelskich w dzialaniach shuzb
specjalnych.

Bartosz Pastuszka — Prezes Zarzadu NaviRisk, specjalizuje si¢ w zarzadzaniu
ryzykiem 1 bezpieczenstwem, wywiadu gospodarczym, audytach $ledczych
1 sprawdzaniu  przesztosci (wywiadownia gospodarcza). Pierwszy  dyrektor
Pinkerton, najstarszej na $wiecie agencji detektywistycznej w Polsce i Europie
Srodkowo-Wschodniej.

Gen. bryg. dr Mariusz Chmielewski — Zastgpca Dowddcy Komponentu Wojsk
Obrony Cyberprzestrzeni, architekt IT1 naukowiec, zajmujacy si¢ budowa
systemoéw 1 badaniami z zakresu sztucznej inteligencji, cyberbezpieczenstwa
1 wspomagania decyzyjnego.

Pk Lukasz Wojewoda — Dyrektor Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji. Oficer z wieloletnim do$wiadczeniem w obszarze
cyberbezpieczenstwa, tacznosci 1 informatyki, a w szczegdlno$ci w organizowaniu
1 prowadzeniu procesOw obstugi incydentéw bezpieczenstwa teleinformatycznego
oraz testow bezpieczefnstwa systemow teleinformatycznych. Stuzbie Kontrwywiadu
Wojskowego.

Wywiady zostaty przeprowadzone na podstawie scenariusza obejmujgcego

11 pytan, opracowanych zgodnie z przyjeta metodologia badawcza. Transkrypcje

wszystkich wywiadow zawarte w zataczniku. Respondenci autoryzowali wywiady,

azgody na ich publikacj¢ wraz z o$wiadczeniami potwierdzajagcymi weryfikacje

wypowiedzi zostaly dolaczone do pracy. Zebrany material badawczy umozliwit

udzielenie odpowiedzi na postawione pytania badawcze.

6.1.2. Wyniki badan

W odniesieniu do odpowiedzi ekspertdéw na 12 szczegdtowych pytan zadanych

podczas wywiadow IDI, prezentacja wynikéw badan obejmuje analiz¢ zagadnien

dotyczacych wywiadu jawnozrodlowego oraz jego wptywu na bezpieczenstwo panstwa.
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Pytanie 1: Czy obecne wykorzystanie wywiadu jawnozrodlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Analiza odpowiedzi ekspertéw ujawnia jednolity poglad co do pozytywnego
wpltywu wywiadu jawnozrédtowego na bezpieczenstwo panstwa. Respondenci okreslili
obecne wykorzystanie OSINT jako: '"istotne", "kluczowe", '"cenne", "wazne",

" " " n

"podstawowe", "znaczace", "sprawcze", a wrecz "fundamentalne". Wszyscy eksperci
zgodzili si¢, ze wywiad jawnozrodtowy przyczynia si¢ do poprawy bezpieczenstwa
panstwa. Ich opinie sg jednak podzielone w ocenie jego roli 1 potencjalnych ograniczen:
czg$¢ uznaje OSINT za kluczowy element szybkiego reagowania na zagrozenia,
podczas gdy inni postrzegaja go jako uzupelnienie tradycyjnych metod
wywiadowczych, takich jak HUMINT.

Eksperci podkreslili role wywiadu jawnozrodlowego w dostarczaniu szybkich
1 aktualnych informacji, co umozliwia shuzbom sprawniejsze reagowanie na zagrozenia
oraz lepsze przewidywanie i neutralizowanie kryzyséw. Zwrocili réwniez uwage na
rosnace znaczenie OSINT w kontek$cie rozwoju technologii 1 zwigkszonej dostgpnosci
danych, co przyspiesza procesy analityczne oraz poprawia reakcje na potencjalne
zagrozenia. OSINT jest kluczowym narzedziem w planowaniu dzialan strategicznych
1 biezacych, uzupelia dane z innych zrédel, co zwigksza skuteczno$¢ operacyjna.
Wywiad jawnozrodtowy pozwala takze na lepsze zrozumienie sytuacji zaréwno
w kraju, jak 1 na arenie mig¢dzynarodowej, co stanowi podstaw¢ do projektowania
bardziej efektywnych dziatan prewencyjnych w obszarze bezpieczenstwa panstwa.
Wykorzystanie wywiadu jawnozrodlowego w Polsce jest wspierane przez
wyspecjalizowane osrodki, m.in. takie jak Osrodek Studiow Wschodnich oraz Polski
Instytut Analiz Miedzynarodowych, ktéore monitoruja sytuacje¢ migdzynarodowa
1 dostarczajg analizy na potrzeby organow wiadzy panstwowe;.

Wsrod ekspertow pojawita si¢ takze opinia, ze potencjat OSINT nie jest obecnie
w petni wykorzystywany do identyfikacji szans (ang. opportunities) dla panstwa i jego
gospodarki. Informacje jawnozrodlowe odgrywaja istotng role nie tylko w kontekscie
bezpieczenstwa militarnego, ale takze w identyfikacji szans biznesowych,
umozliwiajacych ekspansj¢ produkcji, zdobycie nowych rynkow oraz budowanie
przewagi konkurencyjnej. Ich analiza pod katem optymalnego wykorzystania
mozliwo$ci rozwoju panstwa ma zasadnicze znaczenie. Ponadto, aspekt ekonomiczny

odgrywa fundamentalng rol¢ w bezpieczenstwie panstwa, gdyz przewaga gospodarcza
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umozliwia akumulacj¢ zasobdw, generowanie $rodkoéw finansowych oraz efektywna
produkcje, co w dhlugoterminowej perspektywie wzmacnia zdolno$¢ panstw do

rywalizacji na arenie mi¢dzynarodowe;j.

Pytanie 2: Jak ocenia Pan przydatnos$¢ informacji jawnozrédlowych w weryfikacji

innych zZrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Eksperci zgodnie uznali wysoka przydatno$¢ informacji jawnozrodtowych
w weryfikacji danych operacyjnych. Zwrocono uwage, ze OSINT czesto stanowi punkt
wyjscia do bardziej zaawansowanych analiz, umozliwiajac poglebienie wiedzy
i zwickszenie wiarygodnosci danych pozyskiwanych z innych zrodet, takich jak
HUMINT czy SIGINT. Szczego6lnie w konteks$cie dziatan defensywnych zwigzanych
z dezinformacja oraz zagrozeniami cybernetycznymi, wywiad jawnozrodlowy pelni
podstawowa role zaré6wno na etapie wstepnej weryfikacji, jak 1 pdzZniejszego
potwierdzania hipotez operacyjnych. OSINT zwigksza zdolno$ci wywiadowcze a takze
odgrywa istotng rolg w monitorowaniu i neutralizowaniu zagrozen zwigzanych
z dezinformacja 1 cyberbezpieczenstwem, umozliwiajagc wczesne ostrzeganie przed
potencjalnymi zagrozeniami. Wywiad jawnoZrodlowy wspiera takze dzialania
dyplomatyczne, dostarczajgc aktualnych informacji wykorzystywanych w kontekscie
miedzynarodowych relacji 1 polityki zagranicznej. Wsrod ekspertow pojawita si¢ opinia,
ze polskie stuzby nie wykorzystuja w pelni potencjalu wywiadu jawnozrodtowego
z powodu niedoboru wykwalifikowanych specjalistow.

W odniesieniu do dziatan ofensywnych opinie ekspertow byly bardziej
zroznicowane. Cze$¢ z nich uwaza, ze wywiad jawnozrodlowy jest przydatny
w identyfikacji stabosci przeciwnika i planowaniu operacji zaczepnych, natomiast inni
wskazali na ograniczenia wynikajace z ogolnej dostgpnosci tych danych, co moze
obniza¢ ich skuteczno$¢ w zaawansowanych operacjach ofensywnych. Podkre§lono
rowniez, ze weryfikacja informacji jawnozrodtowych staje si¢ kluczowym elementem
krzyzowej weryfikacji danych, co jest istotne zaréwno dla dziatan wywiadowczych, jak
1 kontrwywiadowczych. Zauwazono takze, Ze synergia migdzy informacjami
jawnozrodtlowymi a niejawnymi pozwala na bardziej kompleksowe zrozumienie
przeciwnikow. Kilku ekspertow wyrazilo obawy zwigzane z manipulacjag danymi

jawnozrédtowymi, co wymaga szczegolnej ostroznos$ci w dziataniach ofensywnych.
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Pytanie 3: Jakie znaczenie ma dokonywanie analiz jawnozrédlowych

w podejmowanych przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Wszyscy eksperci uznali analize jawnozrodiowa za integralny element procesu
decyzyjnego dotyczacego bezpieczenstwa panstwa. Podkreslano jej ,istotne”
i,kluczowe” znaczenie w dostarczaniu informacji niezbgdnych do podejmowania
decyzji. Analizy jawnozrodtowe poszerzaja lub weryfikuja informacje pozyskane
z innych zrddet, znaczaco uzupetniajac informacje wywiadowcze. Dzigki temu mozliwe
jest zrozumienie kontekstu spotecznego, politycznego oraz relacji migdzynarodowych.
Przyczyniaja si¢ do identyfikacji zagrozen i podejmowania trafniejszych decyzji
strategicznych, a takze sg wykorzystywane przy planowaniu dziatan informacyjnych.
Dobrze przygotowane analizy materialu jawnozréodlowego maja wplyw na planowanie,
przebieg oraz realizacj¢ dziatan operacyjnych, a takze na weryfikacje¢, czy nie doszto do
dekonspiracji lub wycieku informacji.

W kontekscie bezpieczenstwa ekonomicznego panstwa, respondenci podkreslili
znaczenie analiz jawnozrodtowych w budowaniu przewagi konkurencyjnej, trafnosci
podejmowanych decyzji oraz optymalizacji ryzyka. Podkre$lono, Ze analizy te
wspierajg dziatalno$¢ podmiotéw gospodarczych, pozwalajac lepiej ocenia¢ zagrozenia
oraz podejmowac bardziej przemys$lane decyzje. Wskazano na ich rolg¢ w zapewnianiu
stabilno$ci 1 bezpieczenstwa panstwa, szczegdlnie w obszarach zwigzanych
z gospodarka i relacjami mi¢dzynarodowymi.

Jeden z ekspertow zwrocit uwage na tworzenie specjalnych komorek analiz
cyberbezpieczenstwa, ktore integrujg informacje jawnozrdédtowe z innymi zroditami,
w tym niejawnymi. Podkreslil, Ze nie zawsze wymagane sa dodatkowe Zrddla danych,
poniewaz odpowiednio zweryfikowane informacje jawnozrédlowe czgsto wystarczajg
do potwierdzenia lub zaprzeczenia hipotez operacyjnych. Ponadto wskazal na
koniecznos¢ posiadania odpowiednich kompetencji przez analitykow oraz ich stalego
rozwoju, mimo ograniczen budzetowych. W jego opinii, inwestowanie w rozwoj
umiejetnosci pracownikdéw bezposrednio przeklada sie na efektywnos$¢ i jakos$¢ analiz,
co jest kluczowe dla bezpieczenstwa cyfrowego panstwa.

Z wypowiedzi ekspertow wynika, ze analizy jawnozrédtowe sg nie tylko
niezb¢dne do weryfikacji informacji, ale rowniez gwarantuja, ze podejmowane decyzje
opierajag si¢ na rzetelnych danych. Eksperci wskazali na konieczno$¢ korzystania

z szerokiego spektrum zrodet 1 podkreslili znaczenie szybko$ci dostarczania informacji.
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Pytanie 4: Jakie znane sa Panu metody i Srodki stosowane w wywiadzie

jawnozrodlowym dla zapewnienia bezpieczenstwa panstwa?

Z analizy wypowiedzi ekspertow wynika, ze dostepne metody 1 $rodki
stosowane w wywiadzie jawnozroédtowym sg zréznicowane 1 stale ewoluujg
w odpowiedzi na postepujaca cyfryzacje oraz rozwoj technologii.

Eksperci wskazali szereg metod wykorzystywanych w  wywiadzie
jawnozroédtowym, w tym przegladanie prasy 1 literatury specjalistycznej, wywiad
srodowiskowy, analiz¢ mediow tradycyjnych 1 cyfrowych, a takze monitorowanie
medidw spotecznosciowych. Zwrocili réwniez uwagg na istotnos¢ analizy dokumentow
publicznych, takich jak raporty rzadowe, ustawy oraz strategie panstwowe, jak rowniez
na S$ledzenie dzialan rzadu i instytucji publicznych. Wazna role¢ odgrywa takze
uczestnictwo w konferencjach naukowych i1 branzowych, ktoére dostarczaja aktualnych
informacji i prognoz.

W zakresie narzgdzi eksperci wymienili zarowno darmowe, jak i komercyjne
rozwigzania. W$rod darmowych narzedzi wskazano popularne wyszukiwarki
internetowe, takie jak Google, Bing i DuckDuckGo, a takze narzedzia wykorzystujace
sztuczng inteligencje, takie jak Bing Chat i OpenAl. Zidentyfikowano rowniez
wyspecjalizowane narzedzia analityczne, takie jak Maltego, Shodan czy Gephi oraz tzw.
crawlery, ktore automatycznie przeszukuja rézne kanaty informacyjne, zapisujac dane
w bazach, co umozliwia ich skalowalng analize. Eksperci zwrécili uwage na narzedzia
do analizy danych geoprzestrzennych 1 sieciowych oraz monitorowania mediow
spotecznosciowych. Podkreslili rowniez, ze technologie Big Data, umozliwiajace
analiz¢ obszernych zbiorow danych, stanowia przyszios¢, gdyz znacznie ulatwiaja
identyfikacj¢ wzorcoOw 1 zalezno$ci, ktore moga by¢ wykorzystywane w prewencji
zagrozen, takich jak terroryzm czy ataki cybernetyczne.

Jeden z ekspertow podkreslit znaczenie OPSEC dla efektywnos$ci dziatan oraz
ochrony wrazliwych informacji przed ich nieautoryzowanym ujawnieniem. Proces
identyfikacji 1 eliminacji potencjalnych zagrozen poprzez analiz¢ podatno$ci
1 zarzadzanie ryzykiem odgrywa istotng role zarowno przy wyborze narzedzi, jak
1 metod prowadzenia wywiadu jawnozrédtowego.

Eksperci zgodnie uznali, ze w wywiadzie jawnozrodlowym istotna jest
integracja r6znych metod i narzedzi, umozliwiajaca uzyskanie pelnego obrazu sytuacji.

Zwrocili rowniez uwage na koniecznos¢ dostosowywania metod do biezacych potrzeb
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operacyjnych, aby zapewni¢ skuteczng reakcj¢ na zmieniajagce si¢ warunki
bezpieczenstwa. Podkreslili, ze skuteczno$§¢ wywiadu jawnozrodlowego zalezy nie
tylko od dostepu do zaawansowanych narzedzi, ale takze od kompetencji analitykow,

zwlaszcza w zakresie selekcji 1 weryfikacji pozyskanych informac;ji.

Pytanie 5: Czy i w jaki sposob weryfikowane s3 informacje pozyskiwane droga

wywiadu jawnozrodlowego?

Eksperci jednoglo$nie uznali weryfikacj¢ informacji pozyskiwanych droga
wywiadu jawnozrédtowego za niezbedng. Proces ten =zostal okre§lony jako:
"obligatoryjny", "kluczowy", "bardzo istotny" i "celowy", ze wzgledu na koniecznos¢
zapewnienia rzetelnosci i wiarygodnosci tych informacji. Eksperci podkreslili, ze
informacje jawnozrédlowe musza by¢ weryfikowane, poniewaz otwarte zZrodla sa
podatne na dezinformacj¢ stosowang przez przeciwnikéw. Podobnie jak w odpowiedzi
na pytanie nr 4, niektorzy respondenci ponownie podkreslili zasadniczg role analitykow,
ich specjalistycznej wiedzy, umiejetnosci krytycznego mys$lenia i1 analizy oraz
uwzgledniania kontekstow kulturowych.

Weryfikacja informacji pozyskanych droga wywiadu jawnozrodtowego odbywa
si¢ na wielu poziomach 1 za pomoca réznych metod. Informacje te sg sprawdzane
poprzez porOéwnanie ich ze zrddlami operacyjno-technicznymi oraz danymi
pochodzacymi z wewngtrznych systeméw informacyjnych. Zgodnie podkreslono
znaczenie weryfikacji krzyzowej z kilkoma réznymi zZrodtami. Jeden z ekspertow
zauwazyl, ze proces ten opiera si¢ na zaawansowanych technologiach, natomiast inny
zwrocit uwage, ze do weryfikacji uzywa si¢ tych samych narzedzi, ktore stuzg do
pozyskiwania informacji jawnozrodtowych.

Eksperci wskazali na dwa zasadnicze aspekty weryfikacji informacji
jawnozrodtowych tj.: ocene Zrédet oraz weryfikacje samych informacji. Weryfikacja
otwartych zrédet informacji obejmuje analizg ich reputacji, kontekstu funkcjonowania,
historii publikacji oraz zroédet finansowania, co pozwala na ocen¢ niezaleznosci danego
zrédla. Istotnym elementem procesu weryfikacji akcentowanym przez respondentéw
jest sprawdzanie krzyzowe, polegajace na pordwnaniu informacji z innymi
niezaleznymi zrodlami. W weryfikacji informacji jawnozrodiowych duzag role
odgrywaja analiza kontekstu, w jakim informacja zostala opublikowana, mozliwe

powigzania mi¢dzy faktami oraz analiza tonu i jezyka, ktéry zostal uzyty.

205



Jeden z ekspertéw wskazat, ze weryfikacja informacji jawnozrodtowych opiera
si¢ na trzech podstawowych metodach: fuzji danych, ré6znicowaniu oraz kooperacji.
Fuzja danych polega na integracji informacji z roznych zrodel, co umozliwia stworzenie
spojnego obrazu sytuacji oraz identyfikacje¢ brakéw. Rodznicowanie pozwala na
poréwnanie informacji w celu wykrycia sprzecznosci, natomiast kooperacja umozliwia

faczenie uzupetniajacych si¢ informacji z ré6znych zrodet, tworzac spojna catosc.

Pytanie 6: Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozZrédlowej dla zapewnienia bezpieczenstwa

panstwa?

Wsrdd opinii ekspertéw mozna wyodrgbni¢ gtowne kierunki rozwoju metod
1 srodkow technicznych wywiadu jawnozrodtowego, takie jak sztuczna inteligencja (SI)
oraz zaawansowane narzg¢dzia Big Data, ktore majg na celu automatyzacje proceséw
pozyskiwania i analizy informacji. Uczenie maszynowe, bedace kluczowym elementem
SI, moze wspiera¢ zarowno automatyzacje¢ analizy danych, jak i identyfikacje wzorcoéw
W czasie rzeczywistym.

Eksperci jednoznacznie wskazali, ze gldownym kierunkiem rozwoju wywiadu
jawnozrédtowego bedzie integracja sztucznej inteligencji w narzedziach 1 metodach
wykorzystywanych do pozyskiwania oraz analizy informacji jawnozrodlowych.
ST umozliwi automatyzacj¢ tych procesow, co przyspieszy przetwarzanie duzych
zbiorow danych. Narzg¢dzia oparte na SI pozwola na bardziej efektywng analize tekstu,
obrazu, dzwigku oraz innych tresci multimedialnych, a takze na identyfikacje wzorcow
1 zaleznos$ci. Zastosowanie sztucznej inteligencji w potaczeniu z sieciami sensorow
przyspieszy procesy przetwarzania i poréwnywania danych, co moze znaczaco
poprawi¢ oceng sytuacji w czasie rzeczywistym.

Kolejnym istotnym kierunkiem rozwoju bedzie doskonalenie narzedzi do
analizy mediéw spolecznosciowych 1 cyfrowych $ladow, ktore umozliwiajg
identyfikacj¢ trendow 1 monitorowaniu aktywno$ci w cyberprzestrzeni. Innym
elementem rozwoju jest doskonalenie narze¢dzi analitycznych stuzacych do weryfikacji
zarowno otwartych zrodet jak i1 informacji jawnozrédlowych. Jeden z ekspertow
podkreslil potencjat zastosowania technologii blockchain jako $rodka do usprawnienia

procesu weryfikacji informacji jawnozrodtowych.
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W zakresie metod eksperci wskazali na rozwdj analizy predykcyjnej, analizy
semantycznej oraz analizy sieci spolecznos$ciowych, a takze na zwigkszenie integracji
danych pochodzacych z ré6znych zrodet.

Mimo rozwoju technologii, eksperci ponownie podkreslili zasadniczg role
analitykow, wskazujac na koniecznos$¢ ludzkiej weryfikacji i kontroli nad wszystkimi
etapami wywiadu jawnozrédlowego. Analitycy, wyposazeni w odpowiednig wiedze,
umiejetnosci oraz zdolno$¢ krytycznego mys$lenia, pozostaja nieodzowni w ocenie
1 interpretacji informacji.

Eksperci zwrdcili uwage, ze rozwoj metod i narzedzi prowadzenia wywiadu
jawnozrodtowego stwarza potrzebe specjalistycznych szkolen dla podmiotow
odpowiedzialnych za bezpieczenstwo panstwa.

Kolejnym kierunkiem rozwoju bedzie integracja OSINT z innymi dyscyplinami
wywiadowczymi, co umozliwi tworzenie bardziej wielowymiarowych analiz,

zwigkszajac tym samym efektywno$¢ dziatan na rzecz bezpieczenstwa panstwa.

Pytanie 7: Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania

z otwartych zrodel? Czy wplywaja one na zapewnienie bezpieczenstwa panstwa?

Z analizy wypowiedzi ekspertow wynika, ze jednym z najwazniejszych
ograniczen w wywiadzie jawnozrodlowym jest podatno$¢ informacji pochodzacych
z otwartych Zrodet na manipulacje, w tym wymienione dezinformacja, propaganda, fake
newsy oraz smog informacyjny. Wrogie podmioty moga celowo rozpowszechnia¢
fatszywe informacje, wprowadzajac chaos i destabilizacje. O ile wykrycie takich dziatan
moze dostarczy¢ cennych wskazowek co do strategii przeciwnika, to ich identyfikacja
nie zawsze jest mozliwa, co moze prowadzi¢ do btednych decyzji operacyjnych.

Pewne ograniczenia wynikaja takze z samego charakteru otwartych Zrdodet
informacji. Cechy jawnozrédlowych danych, takie jak ich ogromna ilo$¢, powszechna
dostepnos¢ oraz okreslone przez jednego z ekspertow zjawisko ,,INFOdemii”, moga
utrudnia¢ ich efektywne przetwarzanie. Ponadto, zakres tematyczny dostgpnych
informacji z otwartych zrodet bywa ograniczony, co sprawia, Ze istotne z perspektywy
bezpieczenstwa panstwa obszary pozostaja poza zasiggiem analizy jawnozrddlowe;.
Zbyt szerokie gromadzenie informacji jawnozrodiowych dodatkowo komplikuje ich
analize 1 weryfikacje, stanowigc tym samym przeszkod¢ w pracy operacyjne;j.

Kolejnym wskazanym ograniczeniem s3 kwestie etyczne oraz prawne,

zwlaszcza te zwigzane z prywatnoscia i1 ochrong danych osobowych. Chociaz
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pozyskiwanie pojedynczych informacji jawnozrodtowych nie narusza prawa, ich
agregacja 1 przetwarzanie moga prowadzi¢ do identyfikacji oséb fizycznych,
a w rezultacie do naruszenia norm prawnych i etycznych.

Eksperci  zwrdcili  rowniez uwage na aspekty techniczne zwigzane
z zarzagdzaniem duzymi ilo$ciami danych, w tym trudnosci w ich normalizacji oraz
interoperacyjno$ci migdzy ré6znymi systemami. Rozbieznos$ci w architekturze systemow
informacyjnych oraz brak jednolitych standardow moga prowadzi¢ do opoOznien
w przekazywaniu i analizowaniu informacji, co negatywnie wptywa na skutecznos¢
dziatan prewencyjnych i operacyjnych. Ponadto, mimo Ze na rynku dostgpnych jest
wiele narzgdzi OSINT, ich réznorodno$¢ oraz ograniczenia sprawiaja, ze nie zawsze
mozliwe jest pelne 1 efektywne wykorzystanie zgromadzonych informacji
jawnozrodtowych.

Eksperci wskazali réwniez na ograniczenia finansowe. Dostep do
specjalistycznych baz danych, narzedzi analitycznych oraz koszty mocy obliczeniowej
niezbednej do pozyskiwania, przetwarzania 1 przechowywania informacji
jawnozrodtowych sa czgsto wysokie, a subskrypcje moga stanowi¢ znaczne obcigzenie
dla budzetu instytucji publicznych. Wymusza to konieczno$¢ podejmowania decyzji
o priorytetach  finansowych, co w konsekwencji moze ogranicza¢ zakres
monitorowanych zrodet 1 analizowanych danych.

Dodatkowo, kilku respondentow zwrdcito rowniez uwage na ograniczenia
wynikajagce z braku efektywnej wspotpracy miedzy stuzbami. Kultura ,tajnosci”,
gleboko zakorzeniona w ich dzialaniach, stanowi powazng przeszkod¢ w swobodne;j
wymianie materiatow jawnozrodtowych. Pozostale ograniczenia wskazane przez
ekspertow dotyczyly kompetencji os6b zaangazowanych w analiz¢ informacji
jawnozrodtowych, w tym ich do§wiadczenia, umiej¢tnosci, wiedzy specjalistycznej oraz
predyspozycji psychologicznych.

Z wypowiedzi ekspertow wynika, ze wszystkie te ograniczenia majg
bezposredni wptyw na efektywno§¢ oraz czas przekazywania informacji,
aw konsekwencji takze na czas potrzebny do podjecia decyzji zwigzanych

z bezpieczenstwem panstwa.
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Pytanie 8: Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Na podstawie analizowanych odpowiedzi mozna stwierdzi¢, ze brak
profesjonalnej weryfikacji 1 analizy informacji jawnozrdédlowych moze stanowi¢
zagrozenie dla bezpieczenstwa panstwa. Eksperci okreslili konsekwencje w sposob
zroznicowany — ,,od banalnych po tragiczne”, w tym ,,powazne”, ,,bardzo powazne”,
,bardzo duze”, a nawet ,dramatyczne”. Jeden z ekspertow wyrazil stanowcze
przekonanie, ze wykorzystywanie informacji jawnozrdédtowych bez odpowiedniej
weryfikacji nie powinno mie¢ miejsca w obszarze bezpieczenstwa panstwa.

Przede wszystkim, informacje jawnozrédlowe sa podatne na dezinformacje,
abrak ich weryfikacji moze prowadzi¢ do podejmowania btednych decyzji
o charakterze politycznym, militarnym czy gospodarczym, zwlaszcza w strategicznych
obszarach, takich jak produkcja zywnosci, lekow czy sprzetu wojskowego. Eksperci
zwroécili uwage na fakt, ze dezinformacja moze stanowi¢ narzedzie wroga, ktory
prowadzi dziatania majace na celu destabilizacj¢ 1 dezintegracj¢ panstwa. W kontekscie
cyberprzestrzeni, brak profesjonalnej analizy informacji moze dodatkowo potggowac
zagrozenia zwigzane z dzialaniami hybrydowymi, w tym atakami cybernetycznymi.

Niewtlasciwie zweryfikowane informacje moga prowadzi¢ do btgdnych
interpretacji sytuacji, skutkujac nieefektywnym alokowaniem zasobow lub eskalacja
konfliktow. Respondenci wskazali, ze przyktady btedéw wywiadowczych wynikajacych
z braku odpowiedniej analizy mialy powazne konsekwencje, zar6wno wewnetrzne, jak
1 migdzynarodowe. Brak rzetelnej analizy danych stwarza ryzyko podejmowania
niecodpowiednich dzialan, co destabilizuje sytuacj¢ wewnetrzng 1 relacje
migdzynarodowe. Rozpowszechnianie niezweryfikowanych informacji gospodarczych
1 politycznych moze by¢ narzedziem dla obcych wywiadow, prowadzac do szpiegostwa,
manipulacji 1 dzialan przeciwko interesom panstwa, szczeg6lnie w odniesieniu do
danych o problemach finansowych firm lub oséb publicznych.

Wykorzystanie informacji jawnozrodlowych bez profesjonalnej analizy
1 weryfikacji moze prowadzi¢ réwniez do utraty zaufania spolecznego oraz podwazenia
wiarygodnosci decydentow 1 instytucji panstwowych. Publikowanie
niezweryfikowanych materialéw dotyczacych konfliktow zbrojnych, zawierajacych

tresci drastyczne lub agresywne, prowadzi do zjawiska, ktore jeden z respondentow
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okreslit jako ,,oswajanie z agresja”. Brak weryfikacji informacji jawnozrédtowych,
w potaczeniu z nieautoryzowanym ujawnieniem danych prywatnych, moze negatywnie
wptyna¢ na prywatnos¢ obywateli oraz funkcjonowanie systemu panstwowego.
Eksperci podkreslili, ze profesjonalna werytikacja informacji jawnozrodtowych
jest niezbedna dla zapewnienia, ze decyzje podejmowane przez wiladze panstwowe
opieraja si¢ na rzetelnych i wiarygodnych danych. Brak takiej analizy moze skutkowac
utratg zaufania spotecznego do instytucji panstwowych oraz obnizeniem efektywnosci
dziatan w sytuacjach kryzysowych. Zwrocono réwniez uwage, ze konieczne jest
zastosowanie rygorystycznych metod weryfikacji informacji dla zapewnienia
skutecznos$ci dziatan w obszarze bezpieczenstwa. Ponadto analitycy musza by¢
swiadomi swojej odpowiedzialno$ci za rozpowszechnianie danych oraz ich wptywu na

percepcje bezpieczenstwa w spoteczenstwie.

Pytanie 9: Czy wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Analiza odpowiedzi ekspertow wskazuje na istotny wptyw omawianych zjawisk
na wywiad jawnozrodlowy, podkreslajac jego rosngca rolg w zapewnieniu
bezpieczenstwa panstwa. Procesy te generuja zardwno szanse, zagrozenia, jak

1 wyzwania, ktore zostaty wyodrebnione i przedstawione w tabeli 5.1.

Tabela 6.1. Szanse, zagrozenia 1 wyzwania dla wywiadu jawnozrodtowego wynikajace
z globalizacji, integracji oraz rozwoju cyberprzestrzeni

SZANSE

e Zwickszenie ilo$ci 1 dostepnosci informacji jawnozrodtowych w skali
globalnej

o Niskie koszty pozyskiwania informacji jawnozrodtowych

e Lepsza identyfikacja i analiza globalnych trendéw oraz zagrozen w zakresie
bezpieczenstwa

o Zwigkszenie $wiadomosci sytuacyjnej

GLOBALIZACJA

e Ulatwienie analizy jawnozrédtowej poprzez ujednolicenie standardéw

dziatania oraz poglgbione zrozumienie r6znic kulturowych
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ZAGROZENIA

Nadmiar informacji moze prowadzi¢ do przecigzenia stuzb bezpieczenstwa
Zwigkszona niepewnos$¢ utrudnia weryfikacje informacji jawnozrodtowych
Wazrost liczby §rodowisk, ktére nalezy analizowaé w celu wnioskowania na
temat bezpieczenstwa panstwa

Rosnaca ilos¢ informacji utrudnia weryfikacj¢ ich wiarygodnosci

Ryzyko wykorzystania publikowanych danych przez obce stuzby lub
instytucje

Ryzyko dezinformacji i ksztattowania nastrojow

Zwigkszona ekspozycja na ataki ze strony obcych stuzb oraz instytucji

WYZWANIA

Zarzadzanie i analiza ogromnych ilo$ci danych

Zapewnienie skutecznej weryfikacji rosnacej ilosci danych
Uwzglednienie aspektow kulturowych i roznic jezykowych w analizie
informacji jawnozrodtowych

Odpowiedzialno$¢ za publikowane tresci i cyberhigiena w sferze
bezpieczenstwa

Konieczne zwigkszenie umiejetnosci analitycznych

Edukacja spoteczenstwa w bezpiecznym wykorzystaniu informacji

cyfrowych

INTEGRACJA

SZANSE

Mozliwo$¢ szybszej i bardziej efektywnej wymiany informacji

jawnozrodtowych miedzy panstwami w ramach struktur mi¢dzynarodowych.

ZAGROZENIA

Brak skutecznej analizy i dziatan zarzadczych panstwa w ramach reagowania

na procesy globalizacji, integracji i rozwoju cyberprzestrzeni

WYZWANIA

Wspotpraca migdzynarodowa i koordynacja dziatan OSINT
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SZANSE

e Rozwdj zaawansowanych narzedzi analitycznych wspomagajacych wywiad
jawnozrodlowy

e Efektywne $ledzenie cyberzagrozen i dziatan dezinformacyjnych

e  Wykorzystanie wywiadu jawnozrdédtowego w zwalczaniu dezinformacji

e Skuteczniejsze zarzadzanie ryzykiem

ZAGROZENIA

e Zlozono$C i polaczenie systemow informacyjnych zwigkszaja ryzyko
manipulacji i bledow.

e  Wozrost liczby cyberatakdéw i dziatan wrogich podmiotéw w cyberprzestrzeni.

e Zalezno$¢ od technologii, ktora moze zosta¢ wykorzystana przez obce stuzby

do dziatan destabilizujacych.

WYZWANIA

ROZWOJ CYBERPRZESTRZENI

e Swiadomos¢ i umiejetno$é korzystania z narzedzi cyfrowych.

e Skuteczna analiza i weryfikacja danych w coraz bardziej ztozonych i
zintegrowanych systemach informacyjnych.

e Wyzwania zwigzane z ochrong danych osobowych, ochrong prywatnosci i
cyberbezpieczenstwem.

e Zachowanie zdolno$ci do ciaglego dostosowywania si¢ do dynamicznego

postepu technologicznego.

Pytanie 10: Czy pozyskany material jawnozrodlowy przyczynia si¢ do okreslenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz bezpieczenstwa

w panstwach demokratycznych?

Z przeprowadzonych wywiadéw wynika, ze material jawnozrodtowy odgrywa
znaczaca role w identyfikacji zagrozen 1 ksztattowaniu polityki bezpieczenstwa
w panstwach demokratycznych. Stanowi on istotne wsparcie dla proceséw decyzyjnych,
umozliwiajgc biezacg oceng ryzyk oraz bardziej §wiadome 1 efektywne reagowanie na
zmieniajgce si¢ warunki. Witasciwe zarzadzanie 1 integracja tych informacji z innymi
zrddtami informacji sg kluczowe dla zachowania bezpieczenstwa i stabilno$ci panstwa.

Materiat pozyskiwany z otwartych zrodel, po przeprowadzeniu odpowiedniej

weryfikacji 1 analizy, dostarcza decydentom informacji, umozliwiajac stworzenie
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szczegotowego obrazu osob, zdarzen oraz podmiotéw. Stanowi fundament dla szybszej
identyfikacji wyzwan 1 zagrozen oraz formutowania skutecznych strategii ich
przeciwdziatania, monitorowania trendéw, sytuacji migdzynarodowej oraz analizy
opinii publicznej. Dodatkowo, materiat jawnozrodlowy wspiera wyznaczanie
kierunkow zastosowania specjalistycznych rozwigzan w wywiadzie cyfrowym oraz
zadaniowanie osobowych zrédet informacji. Odpowiednio zinterpretowane dane
jawnozroédtowe wspomagajg proces podejmowania decyzji zardbwno w sytuacjach
kryzysowych, jak 1 w dzialaniach prewencyjnych, a takze odgrywaja istotng role
w weryfikacji dezinformacji.

Jeden z respondentdw zwrdcit uwage, ze w obliczu kryzysu elit politycznych
material jawnozréodlowy powinien stanowi¢ narz¢dzie wspierajace proces decyzyjny,
dostarczajac raporty 1 rekomendacje umozliwiajace podejmowanie racjonalnych, a nie
emocjonalnych decyzji. Koncentracja na priorytetach, takich jak bezpieczenstwo
i dobrostan spoteczenstwa, pozwoli unikng¢ analiz nieistotnych zagadnien.

Eksperci ponownie podkreslili, ze skuteczne wykorzystanie materialu
jawnozrodtowego wymaga profesjonalnej analizy, opartej na dogtebnym zrozumieniu
procesOw gospodarczych, politycznych 1 spotecznych. Niewlasciwa interpretacja
materiatow jawnozrédtowych, wynikajaca z powierzchownej analizy, moze prowadzié¢
do blednych decyzji. Dlatego kluczowe jest, aby opinie i1 rekomendacje byly

formutowane przez doswiadczonych specjalistow w sposob rzetelny i1 obiektywny.

Pytanie 11: Czy wedlug Pana, zasadna jest kooperacja ze strukturami
sojuszniczymi pozyskujacymi i wykorzystujacymi informacje jawnozréodlowe na

rzecz bezpieczenstwa panstwa?

Respondenci jednoznacznie potwierdzaja, ze kooperacja ze strukturami
sojuszniczymi pozyskujacymi 1 wykorzystujacymi informacje jawnozrodlowe jest nie
tylko zasadna, ale 1 niezbedna dla zapewnienia bezpieczenstwa panstwa.

Wspotpraca z partnerami umozliwia dostep do szerszego zakresu danych, co
pozwala na lepsze rozpoznanie zagrozen, zarowno lokalnych, jak i globalnych. Dzigki
wymianie informacji, panstwa moga zwigksza¢ efektywno$¢ dzialan na rzecz
bezpieczenstwa, w tym swoje zdolnoSci obronne, operacyjne oraz potencjat
rozpoznawczy. Kooperacja mi¢dzynarodowa w zakresie wywiadu jawnozrdédtowego
przyczynia si¢ do skuteczniejszego przeciwdziatania wspodtczesnym zagrozeniom, takim

jak terroryzm, cyberataki czy dezinformacja. Wspolne dziatania umozliwiajg wymiang
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wiedzy o zjawiskach spotecznych oraz nowo powstajacych grupach przestepczych,
atakze doswiadczen i najlepszych praktyk. Moga stanowi¢ uzupeknienie informacji
niejawnych oraz inicjowac prace nad zidentyfikowanymi ryzykami transgranicznymi.
Jeden z ekspertow stwierdzil, ze w niektorych aspektach zasadny jest dialog nawet
z krajami o odmiennych interesach, takimi jak Korea Polnocna czy Rosja, zwlaszcza
w konteks$cie zagrozen terrorystycznych, zwalczania przestepczosci zorganizowanej czy
proliferacji broni atomowej, biologicznej i chemiczne;.

Eksperci podkreslili, ze wspotpraca miedzy sojusznikami powinna opiera¢ si¢ na
wzajemnym zaufaniu oraz poszanowaniu suwerennosci  panstw, zgodnie
z obowigzujagcym prawem mi¢dzynarodowym. Wymiana danych jawnozrodtowych
musi by¢ prowadzona na zasadach rownosci 1 wspolnych intereséw, z uwzglednieniem
potrzeb 1 priorytetéw kazdego partnera. Wazne jest rdéwniez wprowadzenie
odpowiednich mechanizmoéw bezpieczenstwa, ktore obejmuja ochrong¢ przesytania
informacji jawnozrodlowych, a takze przestrzeganie standardow etycznych i prawnych.
Wspotpraca tego typu przynosi korzysci w postaci oszczgdno$ci zasobow 1 czasu, dzigki
wykorzystaniu juz zweryfikowanych danych. Jeden z ekspertow zwrocil uwage na
koniecznos¢ weryfikacji materiatow przekazanych przez sojusznikdw w kontekscie ich
zgodnosci ze specyficznymi wymaganiami 1 oczekiwaniami.

Wedltug opinii jednego z respondentéw, obecne sojusze sg czgsto ,,iluzoryczne"
icechuje je brak zaufania pomigdzy panstwami cztonkowskimi, co obniza jako$¢
wymiany informacyjnej. Stwierdzit réwniez, ze Europa nie osiggneta znaczacego
postepu w poroéwnaniu do dynamicznie rozwijajacych si¢ poteg, takich jak Chiny czy
Indie, podkreslajac konieczno$¢ budowania silnych relacji opartych na zaufaniu oraz
tworzenia centréw analitycznych 1 grup roboczych, ktére mogltyby efektywnie
wykorzystywa¢ wywiad jawnozrodtowy i wspiera¢ decyzje strategiczne na roéznych
poziomach.

Eksperci podkreslili jednoczesnie, ze wspotpraca mig¢dzynarodowa wymaga
ostroznosci oraz starannego doboru materialu, aby unikng¢ ujawnienia sojusznikom
stabych punktow, zwlaszcza w kontek$cie zmiennych relacji migdzynarodowych.
Istotne jest rozwazenie, czy wszystkie elementy wiedzy kluczowe dla bezpieczenstwa
sg priorytetem dla gldéwnego sojusznika, czy tez moga by¢ traktowane inaczej

w zaleznosci od jego priorytetow.
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6.1.3. Whnioski

Analiza zebranego materialu badawczego z przeprowadzonych wywiadéw IDI
umozliwia sformutowanie wnioskoéw, ktore bezposrednio odnoszg si¢ do postawionych
problemow badawczych. Szczegdtowa interpretacja wypowiedzi respondentéw pozwala
na doglebna ocene badanej problematyki oraz wskazuje na zalezno$ci i zjawiska istotne
dla dalszych rozwazan nad tematyka wywiadu jawnozrodtowego i jego roli
W zapewnieniu bezpieczenstwa panstwa.

W  odniesieniu do pierwszego problemu badawczego: Jaka jest istota
i znaczenie wywiadu jawnoZrodlowego w kontekscie bezpieczenstwa panstwa?
odpowiedzi respondentow wykazaty, ze:

e Wywiad jawnozréodlowy odgrywa istotng role w zapewnianiu bezpieczenstwa
panstwa na roznych poziomach zarzadzania, od lokalnego po mig¢dzynarodowy,
umozliwiajac szybka reakcje na zagrozenia oraz wspierajac decyzje strategiczne
dzieki dostepnosci i szybkosci przekazu informacji.

e Wywiad jawnozrédlowy uzupetienia informacje uzyskane z innych zrodet, tworzac
kompleksowy obraz zagrozen i szans dla bezpieczenstwa panstwa. Integracja
informacji jawnozrédtowych z informacjami operacyjnymi na wczesnym etapie
analizy zwigksza zrozumienie sytuacji 1 efektywnos$¢ planowania dziatan na rzecz
bezpieczenstwa panstwa.

e Dynamicznie zmieniajace si¢ zaleznosci miedzynarodowe 1 rozwoj technologii
informacyjnych zwigkszaja znaczenie wywiadu jawnozrodlowego dla efektywnego
reagowania na zagrozenia oraz identyfikacji 1 przeciwdziatania dezinformacji.

e Potencjal wywiadu jawnozrédlowego nie jest w pelni wykorzystany, szczegodlnie
w aspektach identyfikacji mozliwosci dla rozwoju gospodarczego 1 strategicznego
panstwa.

Analizujac drugi szczegdlowy problem badawczy: W jakim zakresie dostgpne
metody i Srodki prowadzenia wywiadu jawnoZréodlowego wplywajg na bezpieczenstwo
panstwa? Uzyskane dane pozwalaja stwierdzi¢, ze:

e Zastosowanie nowoczesnych technologii (w tym sztucznej inteligencji), stuzacych
do pozyskiwania 1 analizy informacji zwigkszajga efektywnos¢ wywiadu

jawnozrédtowego.
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e Automatyzacja procesOw pozyskiwania i analizy danych jawnozrédtowych skraca
czas niezbedny do przetwarzania informacji, co przyczynia si¢ do szybszego
reagowania na zagrozenia.

e Nowoczesne narzedzia OSINT pozwalaja na szersze i1 ciggle monitorowanie
otwartych zrédet, co zwigcksza mozliwosci identyfikacji i oceny zagrozen dla
bezpieczenstwa panstwa.

e Integracja r6znorodnych metod i narzgdzi wywiadu jawnozrodtowego umozliwia
pozyskiwanie bardziej szczegdétowych i doktadnych informacji z otwartych zrodet,
co zwigksza efektywnos$¢ wywiadowcza i1 dokladno$¢ w ocenie zagrozen dla
bezpieczenstwa panstwa.

W zakresie trzeciego problemu badawczego: Jakie prawne i pozaprawne
aspekty wplywajg na prowadzenie wywiadu jawnoZrodlowego w zapewnieniu
bezpieczenstwa panstwa? Mozna wnioskowac, ze:

e Manipulacja informacja jest najwigkszym wyzwaniem wywiadu jawnozrodlowego
prowadzonego dla zapewnienia bezpieczenstwa panstwa. Stosowanie dezinformacji
w celu osiggania korzysci politycznych, militarnych i gospodarczych utrudnia
wykorzystanie materiatu jawnozrédtowego przy podejmowaniu decyzji na rzecz
bezpieczenstwa panstwa.

e Aspekty prawne 1 etyczne wplywajac na zakres i1 sposdb pozyskiwania oraz
analizowania informacji jawnozrodtowych.

e Aspekty technologiczne (dostep do nowoczesnych narzedzi OSINT, agregowanie
duzych zbioré6w danych i ich magazynowanie), ekonomiczne (koszty narzedzi,
zakupu baz danych, szkolen) i1 organizacyjne (brak wspotpracy miedzy instytucjami
wynikajacy z niskiego poziomu zrozumienia danej problematyki) ograniczajg
zdolnos$¢ do szybkiego reagowania na zagrozenia dla bezpieczenstwa panstwa.

e Brak specjalistycznej wiedzy 1 umiejetnosci analitycznych oraz tematycznych
szkolen funkcjonariuszy, wptywaja negatywnie na efektywnos¢ wykorzystania
wywiadu jawnozrédlowego w zapewnieniu bezpieczenstwa panstwa.

W odniesieniu do czwartego szczegdlowego problemu badawczego: Jakie sq
dotychczasowe kierunki prowadzenia wywiadu jawnoZrodlowego na rzecg
bezpieczenstwa w wybranych panstwach demokratycznych? Przeprowadzone badania

ujawnity:
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e Panstwa demokratyczne coraz czesciej angazujg si¢ w mig¢dzynarodowe sieci
wspotpracy, aby wymienia¢ si¢ informacjami jawnozrodiowymi, co zwieksza ich
zdolnosci rozpoznawcze i obronne.

e Wymiana informacji jawnozrédtowych z sojusznikami umozliwia lepsze
zrozumienie 1 reagowanie na globalne wyzwania bezpieczenstwa, takie jak
terroryzm, cyberataki czy dezinformacja, co wspiera decyzje strategiczne
w poszczegdlnych panstwach.

e Zachowanie odpowiednich mechanizméw bezpieczenstwa oraz przestrzeganie
standardow etycznych 1 przepisow prawnych jest kluczowe dla efektywne;j
wspolpracy w zakresie wymiany informacji jawnozroédlowych migdzy panstwami
sojuszniczymi.

e Wywiad jawnozrodtowy w panstwach demokratycznych wspiera procesy decyzyjne,
dostarczajac niezbednych informacji do identyfikacji zagrozen, szans i wyzwan, co

umozliwia formutowanie skutecznych strategii bezpieczenstwa.

6.2.  Whnioski wynikajace z pracy

Rewolucja technologiczna XXI wieku, obejmujaca rozwoj sztucznej inteligencii,
uczenia maszynowego, Internetu rzeczy, automatyzacji i robotyki oraz ustug cyfrowych
doprowadzila do znaczacych zmian w komunikacji spotecznej, strukturze gospodarczej,
a takze w porzadku spotecznym i politycznym.

Widoczna jest wyrazna zmiana W postrzeganiu znaczenia wywiadu
jawnozrodtowego przez stuzby wywiadowcze na Swiecie. Ze wzgledu na tradycyjna
kulturg tajnosci, kultywowang w tych stuzbach, oraz brak ograniczen w dostepie do
otwartych Zrédel przez dlugi czas byl on postrzegany jako marginalny. Jednak wraz
z postepem technologicznym, zmianami w komunikacji spotecznej oraz dynamicznym
rozwojem otwartych zrodet informacji wywiad jawnozrodlowy zyskat na znaczeniu.
Trend ten znajduje odzwierciedlenie zaréwno w dokumentach prawnych, jak
1 w dziataniach panstw, ktére daza do maksymalnego wykorzystania pelnego potencjatu
tej formy wywiadu.

Znaczacy wplyw na postrzeganie roli wywiadu jawnozrodlowego w kontekscie
bezpieczenstwa panstwa wywart konflikt w Ukrainie, gdzie od samego poczatku
odnotowano bezprecedensowe wykorzystanie OSINT, dotychczas charakterystyczne

gtéwnie dla dziatan wywiadu wojskowego. Wywiad jawnozrodltowy jest uzywany m.in.
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do identyfikacji zmian w rozmieszczeniu sil przeciwnika, ujawniania zbrodni
wojennych oraz monitorowania sytuacji operacyjnej na froncie.

Na podstawie wynikow badan empirycznych oraz analizy teoretycznej mozna
stwierdzi¢, ze znaczenie wywiadu jawnozrédtowego dla bezpieczenstwa panstwa
wykazuje tendencje wzrostowa. Po pierwsze, jego rosngca jako$¢ i trafho$¢ maja
obecnie kluczowe znaczenie dla analizy wszystkich zrodet informacji, tj. HUMINT,
SIGINT, IMINT i MASINT, co czyni go integralnym elementem procesow
wywiadowczych. Po drugie, wzrost wartosci informacyjnej wywiadu jawnozrodtowego
wskazuje na konieczno$¢ jego rekonceptualizacji oraz uznania za pelnoprawng
dyscypling w systemie wywiadowczym. Jednocze$nie mozna antycypowac, ze ten
kierunek rozwoju zostanie utrzymany, zwazywszy na dynamiczny rozwd¢j otwartych
zrdédet informacji oraz postep technologiczny zwigzany z ich pozyskiwaniem
1 przetwarzaniem.

Historycznie najnowsze rozwigzania technologiczne byly opracowywane
gléwnie przez wojsko, a nastepnie trafiaty do sektora cywilnego. Przemiany spoteczno-
technologiczne oraz globalizacja przyczynily si¢ do wzrostu przewagi prywatnych
podmiotow nad instytucjami publicznymi w zakresie kapitatu finansowego 1 ludzkiego,
co sprawilo, ze obecnie to one odgrywaja kluczowa role w rozwoju technologii.
Przej$cie do gospodarki opartej na danych radykalnie zmienito uktad sit miedzy sfera
cywilng a wojskowa. Ma to fundamentalne znaczenie dla wszystkich aspektow
technologii informacyjnej wykorzystywanej przez podmioty odpowiedzialne za
bezpieczenstwo panstwa.

Nowoczesne technologie, takie jak sztuczna inteligencja, uczenie maszynowe
oraz eksploracja danych, znaczaco zwigkszaja efektywno$¢ i1 precyzje proceséw
wywiadu jawnozrodtowego. Zaréwno jakos$¢, jak 1 szybkos$¢ dostarczania informacji
odgrywaja istotng role w kontekScie zapewnienia bezpieczenstwa panstwa.
Automatyzacja procesOw pozyskiwania i analizy informacji jawnozrdédtowych skraca
czas potrzebny na przetwarzanie duzych zbioréw danych, co pozwala na szybsze
reagowanie na zagrozenia w dynamicznie zmieniajagcym si¢  $rodowisku
bezpieczenstwa. W obliczu coraz bardziej ztozonego krajobrazu informacyjnego
integracja zaawansowanych technologii i1 narzedzi analitycznych w wywiadzie
jawnozrodtowym umozliwia optymalizacj¢ procesu pozyskiwania i analizy informacji.
Rezultatem tej fuzji jest znaczace skrdcenie czasu analizy, co przektada si¢ na

sprawniejsze podejmowanie decyzji w obszarze bezpieczenstwa panstwa.
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Stworzenie scentralizowanego systemu, integrujacego nowoczesne technologie
1 rozwigzania, jest kluczowe dla zapewnienia efektywnego pozyskiwania, przetwarzania
oraz wymiany informacji jawnozroédtowych. Takie rozwigzanie na poziomie rzgdowym
pozwolitoby wyeliminowa¢ powielanie dzialan przez poszczegdlne stuzby i instytucje
publiczne, ktore obecnie niezaleznie od siebie gromadza lub nabywaja te same
informacje w celu realizacji wlasnych zadan. Sprostanie wyzwaniom zwigzanym
z olbrzymig ilo$cig informacji w roéznych formatach i1 przekazywanych w wielu
jezykach, w tym takze z warstw deep web, jest niezbedne w obliczu rosnacej ztozonosci
zagrozen. Wdrozenie rzadowego systemu znaczaco zwigkszytoby wydajnosé
1 skuteczno$¢ dziatan wywiadu jawnozrodtowego, usprawniajac jednocze$nie wymiane
informacji pomigdzy podmiotami odpowiedzialnymi za bezpieczenstwo panstwa.

Rozproszenie przepisOw prawnych oraz niejednoznaczno$¢ poje¢ zwigzanych
zwywiadem jawnozrodtowym, a takze wybiorcze podejscie do etyki skutkuja
niewystarczajaca ochrong prywatnosci i bezpieczenstwa panstwa. Podmioty prywatne
sa na pozycji uprzywilejowanej w stosunku do podmiotow panstwowych, gdyz
korzystajac z luk prawnych, moga pozyskiwac i1 przetwarza¢ wigksza ilo§¢ informacji
jawnozrodtowych, co prowadzi do uzyskania przewagi konkurencyjnej, ktora wptywa
na tworzenie innowacyjnych technologii umozliwiajacych szersze wykorzystanie
OSINT. Tak zbudowany system legislacyjny zaburza zasad¢ rownos$ci dostgpu do prawa
w rozwoju gospodarczym. W zwigzku z tym konieczne jest zweryfikowanie
1 ujednolicenie definicji, interpretacji oraz postrzegania informacji z otwartych zrddet
1 wywiadu jawnozrodlowego. Dziatania te przyczynig si¢ do profesjonalizacji OSINT,
wprowadzenia spojnych standardow operacyjnych oraz dostosowania procedur do
zmieniajacego si¢ Srodowiska technologicznego i informacyjnego. Dodatkowo, dla
utrzymania przewagi technologicznej sektora publicznego w dzialaniach na rzecz
bezpieczenstwa panstwa, konieczna jest Scista wspodlpraca z sektorem prywatnym, co
umozliwi dostosowanie si¢ do dynamicznych zmian w obszarze nowoczesnych
technologii.

Wykorzystanie wywiadu jawnozrodtowego przez podmioty naruszajgce normy
prawne 1 etyczne moze ostabia¢ zaufanie do rzetelnosci dziatan OSINT podejmowanych
przez instytucje publiczne, co zwigksza podatno$¢ spoleczenstwa na dezinformacje
i manipulacje. Na podstawie wynikow badan stwierdzono, ze dezinformacja jest jednym
z najwigkszych wyzwan dla wywiadu jawnozrodtowego. Przeciwdziatanie tej formie

manipulacji wymaga  zintegrowanego podejscia, obejmujacego  wdrozenie
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nowoczesnych technologii, wzmocnienie regulacji prawnych oraz rozwdj programow
edukacyjnych. Koordynacja tych trzech obszarow jest niezbedna dla ochrony proceséw
decyzyjnych panstwa przed skutkami dezinformacji. W tym kontek$cie wykorzystanie
nowoczesnych technologii i systemow informatycznych do monitorowania 1 analizy
otwartych zrédel informacji staje si¢ nieodzownym elementem strategii bezpieczenstwa,
umozliwiajacym wezesne wykrywanie i reagowanie na potencjalne zagrozenia.

Konieczna jest $cista wspolpraca pomigdzy podmiotami odpowiedzialnymi za
bezpieczenstwo w celu zapewnienia efektywnej wymiany wiedzy 1 do$wiadczen
w takich obszarach jak technologia, etyka, metodologia, weryfikacja informacji
jawnozrodtowych oraz bezpieczenstwo operacyjne. Kolejnym wnioskiem jest
wdrozenie kompleksowych programoéw szkoleniowych, obejmujacych wszystkie wyzej
wskazane elementy. Edukacja ta powinna by¢ skierowana zarowno do funkcjonariuszy
stuzb, jak i pracownikow administracji publicznej, a w zakresie weryfikacji informacji —
réwniez do spoteczenstwa. Programy te muszg uwzglgdnia¢é nie tylko techniki
pozyskiwania informacji jawnozroédtowych, ale rowniez metody oceny ich
wiarygodnos$ci 1 potencjalnego wptywu na bezpieczenstwo panstwa. W szczego6lnosci
szkolenia przeznaczone dla podmiotéw publicznych powinny koncentrowaé si¢ na
efektywnym korzystaniu z narzedzi OSINT, rozwijaniu umiejetnosci analitycznych oraz
krytycznym mysleniu, niezbednym do identyfikacji potencjalnie szkodliwych
dezinformacji.

Znaczenie wywiadu jawnozrodlowego w panstwach demokratycznych wzrasta,
co przejawia si¢ w inwestycjach w infrastrukture technologiczng, wprowadzaniu
specjalnych strategii, rozwoju zaawansowanych narzedzi analitycznych oraz
intensyfikacji wspotpracy z sektorem prywatnym. OSINT odgrywa coraz wigksza role
w procesach decyzyjnych, umozliwiajac szybsza identyfikacje zagrozen oraz
podejmowanie skutecznych dziatan ofensywnych i defensywnych w odpowiedzi na
wyzwania zwigzane z bezpieczenstwem panstwa.

Migdzynarodowa wspotpraca w zakresie wymiany informacji jawnozrédtowych
umozliwia bardziej efektywne wykorzystanie zasoboéw wywiadowczych i zwigksza
zdolno$ci monitorowania globalnych zagrozen, takich jak terroryzm 1 cyberataki,
wzmacniajgc tym samym zdolno$ci obronne panstw demokratycznych. Integracja
wysitkoOw na poziomie migdzynarodowym przyczynia si¢ do lepszego zrozumienia
mechanizmow rozprzestrzeniania dezinformacji oraz opracowania skutecznych strategii

jej przeciwdzialania. Dla zachowania przewagi technologicznej panstwa nawigzuja
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réwniez wspolprace z sektorem prywatnym, co pozwala na wdrazanie nowoczesnych
rozwigzan 1 szybsze dostosowanie si¢ do dynamicznych zmian w obszarze
bezpieczenstwa.

Wspotpraca pomiedzy panstwami demokratycznymi  moglaby  zostaé
wzmocniona poprzez harmonizacj¢ 1 doprecyzowanie regulacji prawnych, zasad
etycznych oraz standardow postgpowania w obszarze wywiadu jawnozrodtowego.
Zintegrowane podejscie, uwzgledniajace te czynniki, jest niezbedne dla skutecznego

przeciwdziatania wspotczesnym zagrozeniom oraz wsparcia procesow decyzyjnych.

6.3. Rekomendacje

Przedstawione ponizej rekomendacje stanowig rezultat przeprowadzonych badan
oraz analiz 1 maja na celu wskazanie dzialan, ktore moga przyczyni¢ si¢ do dalszego
rozwoju oraz zwigkszenia efektywnosci wywiadu jawnozrédlowego w kontekscie
bezpieczenstwa panstwa. Proponowane rozwigzania odpowiadaja na zidentyfikowane
wyzwania oraz odzwierciedlaja dynamike wspotczesnego srodowiska technologicznego
1 operacyjnego. Rekomendacje uwzgledniaja takze dos$wiadczenia krajow
demokratycznych, ktoére najdluzej 1 najskuteczniej wykorzystuja wywiad
jawnozrédtowy w  celu zapewnienia bezpieczenstwa panstwa. Wdrozenie
kompleksowych rozwigzan systemowych w Polsce umozliwi efektywng integracje
1 analiz¢ informacji z otwartych zrdédel, co znaczaco przyczyni si¢ do wzmocnienia
dziatan na rzecz bezpieczenstwa panstwa oraz poprawy jakosci proceséw decyzyjnych.

W zwigzku z powyzszym autorka rozprawy proponuje nastepujgce
rekomendacje:

1) Uporzadkowanie w polskim systemie prawnym niezbednych poje¢ zwiazanych
z wywiadem jawnozrodlowym.

Zdefiniowanie podstawowych poje¢ zwigzanych z wywiadem jawnozrodtowym
umozliwi precyzyjne okreslenie mozliwosci pozyskiwania 1 analizy informacji
jawnozrodtowych przy uzyciu §rodkow 1 metod zgodnych z obowigzujagcymi ramami
prawnymi. Wprowadzenie odpowiednich przepisow do polskiego systemu prawnego
jest niezbedne dla zagwarantowania przejrzystosci regulacji w zakresie wywiadu
jawnozrédtowego oraz przyczyni si¢ do jego standaryzacji 1 profesjonalizacii.
Dostosowanie regulacji do migdzynarodowych norm prawnych i standardéw usprawni

wspotprace miedzynarodowa w zakresie wywiadu jawnozrodtowego.
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2) Stworzenie Zespolu Koordynacyjnego ds. Wywiadu Jawnozrédlowego.

Powotanie Zespotu Koordynacyjnego ds. Wywiadu Jawnozrodlowego przyczyni
si¢ do przyspieszenia procesOw pozyskiwania oraz analizy informacji
jawnozrédtowych, a takze wyeliminuje nieefektywno$¢ wynikajacg z dublowania
dziatan. W rezultacie poprawi to ekonomike¢ operacji oraz zoptymalizuje wykorzystanie
zasobow. Zespot, podlegajacy bezposrednio Premierowi RP, ztozony z przedstawicieli
poszczegdlnych stuzb 1 agencji rzadowych, zapewni koordynacje¢ dziatan administracji
rzadowej w obszarze wywiadu jawnozrodlowego. Opracowywanie spodjnych
ijednolitych materialdow, opartych na informacjach zgromadzonych przez rdzne
podmioty, zwickszy kompleksowo$¢ analiz, a takze znaczaco ograniczy, a nawet
uniemozliwi stosowanie dezinformacji przez podmioty wrogie wobec panstwa
polskiego.

Do zadan Zespotu naleze¢ bedzie:

— inicjowanie, koordynowanie 1 monitorowanie dzialan podejmowanych przez
wlasciwe organy administracji rzadowej w zakresie wywiadu jawnozrodtowego;

— dostarczanie danych wyjsciowych:

v' stuzbom specjalnym,

v" podmiotom publicznym odpowiedzialnym za bezpieczenstwo panstwa, m.in.
Prezydentowi, Premierowi, Marszatkom Sejmu i Senatu, Radzie Ministrow
wedlug rozdzielnika, Koordynatorowi ds. Stuzb Specjalnych, Szefom
poszczegbdlnych stuzb,

v’ spoteczenstwu;

— tworzenie analiz jawnozrodlowych dla:

v' stuzb specjalnych,

v podmiotow publicznych,

v’ spoleczenstwa;

— organizowanie wspOlpracy z innymi panstwami w zakresie wywiadu
jawnozrodtowego;

— udzielanie kompendium wiedzy sojuszniczym stuzbom zagranicznym poprzez
opracowywanie zbiorczych informacji dotyczacych zagrozen nie tylko dla Polski,
lecz takze dla krajow bedacych czlonkami paktow 1 sojuszy, ktorych Polska jest
strona;

— opracowywanie projektow:

v’ standardoéw etycznych wywiadu jawnozrodtowego,
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v' procedur przeprowadzania wywiadu jawnozrodlowego,
v' wytycznych za zakresie wymagan dotyczacych narzedzi stuzacych do
pozyskiwania i analizy jawnozrodtowe;;

— opracowywanie propozycji zmierzajacych do usprawnienia metod 1 narze¢dzi
wykorzystywanych w wywiadzie jawnozrédlowym przez podmioty publiczne;

— monitorowanie kierunkow dziatan dezinformacyjnych oraz otwartych zrodel, ktére
je generuja i1 przekazuja.

3) Stworzenie rzadowej platformy wymiany informacji jawnozrédlowych jako
wspolnej przestrzeni do wyszukiwania, laczenia i promowania materialow
jawnozrodlowych.

Celem jest utworzenie wspdlnej, zintegrowanej przestrzeni, ktéra umozliwi
efektywne wyszukiwanie, taczenie oraz promowanie materiatow jawnozrodlowych.
Rzadowa platforma OSINT przyspieszy oraz zwiekszy transparentnos¢ przeplywu
informacji jawnozrodlowych, a takze usprawni wymiang dobrych praktyk pomiedzy
instytucjami. Tak skonstruowana platforma umozliwi wszystkim podmiotom
odpowiedzialnym za bezpieczenstwo panstwa dostep do wigkszej ilosci informacji,
ktore w istotny sposdb przyczynig si¢ do poprawy szybkosci 1 jakosci prowadzonych
dziatan operacyjnych, postgpowan procesowych oraz formulowania prognoz
dotyczacych bezpieczenstwa. Dzigki scentralizowanemu dostepowi do zasoboéw oraz
zoptymalizowanej komunikacji zwigkszy si¢ efektywnos$¢ dzialan zwigzanych
z wywiadem jawnozrodiowym.

4) Utworzenie Inkubatora Innowacji Wywiadu Jawnozrédlowego.

Celem inicjatywy jest rozw0j wspolpracy pomigdzy podmiotami panstwowymi
a komercyjnymi w zakresie pozyskiwania i analizy informacji z otwartych Zrodet.
Wspdlpraca miedzy instytucjami publicznymi, spoteczenstwem obywatelskim,
podmiotami gospodarczymi oraz os$rodkami akademickim, sprzyjajaca wzajemnej
wymianie informacji 1 budowaniu trwatych wiezi, zapewni kompleksowe oraz
efektywne wykorzystanie zasobow i wiedzy w obszarze wywiadu jawnozrodtowego.
Kadra Inkubatora bedzie rekrutowana sposréd bylych funkcjonariuszy shuzb
posiadajagcych  doswiadczenie w  dziataniach operacyjnych oraz ekspertow
zaznajomionych z nowoczesnymi technologiami 1 wspotczesnym Srodowiskiem
cyfrowym. Taka struktura zapewni optymalne potaczenie wiedzy operacyjnej
z innowacyjnymi rozwigzaniami technologicznymi. Wspolpraca z sektorem prywatnym

nie tylko przyczyni si¢ do pozyskiwania nowoczesnych rozwigzan technologicznych,
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ale takze umozliwi bezpieczny outsourcing proceséw zwigzanych z gromadzeniem,
przetwarzaniem i analizg informacji, co pozwoli podmiotom odpowiedzialnym za
bezpieczenstwo panstwa skoncentrowa¢ si¢ na bardziej ztozonych zadaniach
operacyjnych.

Zakres zadan Inkubatora Innowacji Wywiadu Jawnozroédtowego:

— tworzenie nowych technologii i narzedzi wywiadu jawnozrodtowego;

— rozwijanie metod, w tym algorytmow do analizy jawnozrodiowe;;

— pozyskiwanie kadr do Inkubatora przy zachowaniu réznorodnosci zawodowej
1 zainteresowan osobistych;

— organizacja szkolen dotyczacych wywiadu jawnozrodlowego dla:
v' shuzb specjalnych,
v' pracownikow jednostek sektora finanséw publicznych,
v’ spoleczenstwa;

— organizacja konferencji, sympozjéw na szczeblu rzagdowym i samorzagdowym;

— wspolpraca z podmiotami prywatnymi, osrodkami akademickimi, instytucjami
badawczymi.

Implementacja powyzszych rekomendacji umozliwi unowocze$nienie struktur
bezpieczenstwa panstwa polskiego, co pozwoli na skuteczniejsze przeciwdzialanie
zagrozeniom wynikajagcym z dziatalno$ci panstw wrogich RP. Dostosowanie oraz
przewidywanie dziatan przeciwnikow w zakresie nowych technologii i narze¢dzi stanowi
istotny czynnik zwigkszajacy zdolno$¢ do skutecznego reagowania na dynamiczne

wyzwania w sferze bezpieczenstwa.
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ZAKONCZENIE

Przedmiotem badan, ktorych wyniki zaprezentowano w niniejszej rozprawie, byt
wywiad jawnozrodtowego realizowany w obszarze bezpieczenstwa panstwa.

Identyfikacja luki badawczej pozwolita na sformutowanie gléwnego problemu
badawczego, ktory zawieral si¢ w pytaniu: Jakie znaczenie ma wywiad jawnozrodtowy
w bezpieczenstwa panstwa?

Glownym celem badan w aspekcie poznawczym bylo okreslenie znaczenia
wywiadu jawnozrodlowego dla bezpieczenstwa panstwa. Natomiast w aspekcie
praktycznym badania mialy na celu zidentyfikowanie mozliwo$ci wykorzystania
wywiadu jawnozrodlowego w kontek$cie bezpieczenstwa panstwa. Zastosowana
metodologia umozliwita osiggniecie tych celow, czego rezultatem bylo opracowanie
nastepujacych rekomendacji:

— uporzadkowanie w polskim systemie prawnym niezbednych poje¢ zwigzanych
z wywiadem jawnozrodtowym;

— stworzenie Zespotu Koordynacyjnego ds. Wywiadu Jawnozrodtowego;

— stworzenie platformy wymiany informacji jawnozrodlowych jako wspolnej
przestrzeni do wyszukiwania, tgczenia i promowania materiatow jawnozrodtowych;

— utworzenia Inkubatora Innowacji Wywiadu Jawnozrodtowego.

W pracy wyr6zniono cztery szczegdtowe problemy badawcze oraz cztery
hipotezy szczegdtowe. Pierwszy problemem zawierat si¢ w pytaniu: Jaka jest istota
i znaczenie wywiadu jawnozrodtowego dla bezpieczenstwa panstwa? Do problemu
badawczego przyjeto hipoteze: Dynamiczny rozwdj otwartych zZrodel informacji oraz
technologii zwigzanych z pozyskiwaniem i przetwarzaniem informacji jawnozrodtowych
zwieksza potencjal wykorzystania wywiadu jawnozZrodlowego w  bezpieczenstwie
panstwa. W wyniku przeprowadzonych badan stwierdzono, ze rozwdj otwartych zrodet
informacji  zwieksza mozliwosci wywiadu jawnozrédtlowego w  dzialaniach
podejmowanych na rzecz bezpieczenstwa panstwa. Tendencja ta jest szczegdlnie
widoczna w zwiazku z rosngcg liczbg informacji pozyskiwanych z zaawansowanych
czujnikéw, komercyjnych satelitéw, smartfonow oraz sieci potaczonych urzadzen
noszonych, takich jak inteligentne zegarki i inne technologie biometryczne. Wywiad
jawnozrédtowy wspiera podejmowanie decyzji strategicznych oraz umozliwia szybka
reakcj¢ na zagrozenia o charakterze lokalnym i1 migdzynarodowym, uzupelniajac

informacje z innych zrdédet i tworzac kompleksowy obraz zagrozen oraz szans dla
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bezpieczenstwa panstwa. Te wyniki jednoznacznie potwierdzaja hipotezg, ze rozwoj
otwartych zrodet informacji i powigzanych technologii zwigksza potencjal OSINT
W zapewnieniu bezpieczenstwa panstwa.

Drugi problem badawczy to pytanie: W jakim zakresie dostegpne metody i srodki
prowadzenia wywiadu jawnozrodtowego wplywajg na bezpieczenstwo panstw?
W odpowiedzi na tak sformulowany problem badawczy przyjeto hipoteze: Zatozyé
mozna, Ze nowe technologie umozliwiajq efektywne pozyskiwanie informacji
Jjawnozrodtowych, przez co zwiekszajq precyzje i skracajq czas analizy informacji
Jjawnozrodtowych. Nowoczesne technologie, takie jak sztuczna inteligencja, uczenie
maszynowe, eksploracja danych, przetwarzanie jezyka naturalnego oraz big data,
znaczaco zwickszaja efektywno$¢ pozyskiwania 1 przetwarzania informacji
jawnozrodtowych. Automatyzacja procesOw analitycznych skraca czas ich realizacji
oraz poprawia precyzje wynikow. W rezultacie wdrozenie tych technologii umozliwia
bardziej skuteczne zarzadzanie informacjami, co wzmacnia zdolno$¢ panstwa do
reagowania na zagrozenia i podejmowania trafniejszych decyzji strategicznych.

Kolejny problem badawczy to pytanie: Jakie prawne i pozaprawne aspekty
wphwajg na prowadzenie wywiadu jawnozrodlowy na rzecz bezpieczenstwa panstwa?
Do tak ujetego problemu badawczego sformutowano hipoteze: Uwarunkowania prawne
oraz pozaprawne, jak etyczne, metodologiczne, techmniczne oraz informacyjne, majq
wplyw na wywiad jawnozrodtowy. Uwarunkowania prawne, w tym brak spdjnych
regulacji, stanowig istotne wyzwanie dla prowadzenia wywiadu jawnozrodiowego.
Czynniki etyczne, metodologiczne, techniczne, informacyjne oraz zidentyfikowane
dodatkowo ekonomiczne 1 organizacyjne ksztaltuja proces pozyskiwania i analizy
informacji, bezposrednio wptywajac na jego efektywnos¢. W szczegdlnosci
dezinformacja, niedobér zaawansowanych narzedzi technologicznych oraz brak
odpowiednich  szkolen negatywnie  wplywaja na  skuteczno$¢  wywiadu
jawnozrédtowego. Zidentyfikowane uwarunkowania majg istotny wptyw na wywiad
jawnozrodtowy, co potwierdza postawiong hipoteze.

Ostatnim szczegélowym problemem badawczym bylo pytanie: Jakie sq
dotychczasowe  kierunki  prowadzenia wywiadu jawnozZrodlowego na rzecz
bezpieczenstwa w wybranych panstwach demokratycznych? Do tak sformutowanego
problemu przyjeto hipoteze: Wywiad jawnozrodlowy prowadzony jest w  celu
zwigkszenia zdolnosci defensywnych i ofensywnych w wybranych panstwach

demokratycznych. W wyniku przeprowadzonych badan stwierdzono, ze wywiad
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jawnozrodtowy odgrywa coraz wigksza rolg w systemach bezpieczenstwa wybranych

panstw demokratycznych, wspierajac zar6wno procesy operacyjne, jak i decyzyjne.

Panstwa te, dostrzegajac rosngcg wartos¢ informacji z otwartych zrdodet, intensyfikujg

wspotprace migdzynarodowa, co pozwala na skuteczniejsze rozpoznanie i reagowanie

na globalne zagrozenia, takie jak terroryzm, cyberataki czy dezinformacja.

Potwierdzono wigc postawiong hipoteze, ze wywiad jawnozréodlowy stanowi istotny

element wzmacniajgcy zdolnosci defensywne i ofensywne w zakresie bezpieczenstwa

wybranych panstw demokratycznych.

W wyniku przeprowadzonych w ramach procesu badawczego czynnosci
weryfikacyjnych w odniesieniu do hipotezy gtownej potwierdzono, ze dynamiczny
rozwdj otwartych zrddel informacji oraz technologii zwigzanych z mozliwo$cia
pozyskiwania 1 masowej dystrybucji informacji, a takze coraz szersze wykorzystanie
nowych technologii do pozyskiwania i analizy informacji jawnozréodtowych powoduja
wzrost mozliwosci wykorzystania wywiadu jawnozrédlowego w zapewnieniu
bezpieczenstwa panstwa. Informacje dostarczone w wyniku dziatan wywiadu
jawnozrodtowego: a) uzupeiniaja informacje pozyskane droga operacyjna, b) skracaja
czas konieczny do podjecia decyzji, przez co ¢) poprawiajg jakos¢ i skutecznos$¢ dziatan
ofensywnych 1 defensywnych panstwa. Ostateczna weryfikacja hipotezy gtowne;j
mozliwa byla poprzez zastosowanie przyjetych dwoch metod badawczych: teoretyczne;j
1 empirycznej. Pierwsza grupa metod wigzata si¢ z analizg zgromadzonej w literaturze
przedmiotu wiedzy teoretycznej, druga natomiast grupa to wywiady eksperckie
zrealizowane z ekspertami, posiadajagcymi duze doswiadczenie zawodowe oraz
specjalistyczng wiedz¢ w zakresie wywiadu jawnozrodlowego i jego zastosowania
w sektorze bezpieczenstwa panstwa.

W wyniku przeprowadzonych badafh oraz analiz autorki pracy sformutowano
zasadnicze wnioski dotyczace znaczenia wywiadu jawnozrodlowego w kontekscie
bezpieczenstwa panstwa:

—  Woazrost liczby informacji jawnozrédtowych oraz rozwdj zaawansowanych narzedzi
analitycznych sprawiajg, ze wywiad jawnozrodlowy zyskuje na znaczeniu i staje si¢
integralnym elementem proceséw wywiadowczych, przyczyniajac si¢ do bardziej
efektywnego monitorowania zagrozen oraz usprawnienia dzialan operacyjnych
zwigzanych z bezpieczenstwem panstwa.

— Nowe technologie, takie jak sztuczna inteligencja, uczenie maszynowe, eksploracja

danych oraz automatyzacja, zwigkszaja efektywno$¢, poprawiaja precyzj¢ oraz
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skracajag czas pozyskiwania i1 przetwarzania informacji jawnozrodtowych, co
umozliwia szybsze reagowanie na zagrozenia w dynamicznie zmieniajgcym si¢
srodowisku bezpieczenstwa.

Integracja nowoczesnych narzedzi wywiadu jawnozrodlowego umozliwia
precyzyjniejsze monitorowanie otwartych zrodet informacji poprzez optymalizacje
procesOw pozyskiwania i analizy informacji.

Uwarunkowania prawne 1 pozaprawne wplywaja na skuteczno$¢ wywiadu
jawnozrédtowego, w tym =zakres i1 sposob pozyskiwania oraz analizowania
informacji jawnozrodtowych.

Brak jednolitych regulacji prawnych, niejednoznaczno$¢ poje¢ oraz zréznicowane
podejscie do etyki prowadza do niepewnosci prawnej 1 rozbieznosci
interpretacyjnych, co moze ogranicza¢ efektywnos$¢ wywiadu jawnozrodlowego.
Dezinformacja stanowi jedno z najwickszych wyzwan dla wywiadu
jawnozrodtowego, a jej przeciwdziatanie wymaga zintegrowanych dziatan
technologicznych, prawnych oraz edukacyjnych w celu ochrony procesow
decyzyjnych w obszarze bezpieczenstwa panstwa.

Efektywnos¢ 1 skuteczno$¢ wykorzystania wywiadu jawnozrodlowego wymaga
wdrozenia rozwigzan prawnych, organizacyjnych oraz technicznych, ktére zapewnia
spOjnos¢ dziatan instytucji odpowiedzialnych za bezpieczenstwo panstwa.
Wspotpraca 1 wymiana informacji jawnozroédlowych z partnerami zewngtrznymi,
wtym z panstwami sojuszniczymi, sektorem prywatnym oraz oS$rodkami
akademickimi, moze prowadzi¢ do standaryzacji metod pozyskiwania 1 analizy,
osiggania bardziej powtarzalnych i wiarygodnych wynikow, a takze zwigkszaé
zdolnos$ci monitorowania globalnych zagrozen oraz wspiera¢ rozwdj skutecznych
strategii przeciwdzialania dezinformacji.

Wywiad jawnozrodlowy odgrywa istotng role w zwiekszaniu zdolnosci
defensywnych 1 ofensywnych panstw demokratycznych, jest wykorzystywany do
monitorowania globalnych zagrozen, takich jak terroryzm i cyberataki, a takze
wspiera podejmowanie decyzji strategicznych w obszarze bezpieczenstwa panstwa.

Na podstawie wynikow badan zawartych w poszczegdlnych rozdziatach, a takze

wnioskow koncowych 1 rekomendacji, uwypuklajacych istotne obszary wymagajace

dalszej eksploracji, wylaniajg si¢ nastgpujace kierunki dalszych badan.

Pierwszym obszarem dalszych badan jest opracowanie oraz precyzyjne

uscislenie istniejagcych poje¢ prawnych, a takze wprowadzenie termindw adekwatnych
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do opisania nowych zjawisk. Dziatania te wpisuja si¢ w rozwdj teorii bezpieczenstwa,
aw praktyce pozwola na bardziej efektywne wykorzystanie wywiadu
jawnozrédtowego.

Drugi obszar obejmuje intensyfikacje badan  interdyscyplinarnych
ukierunkowanych na doskonalenie rozwigzan instytucjonalnych oraz organizacyjnych
zwigzanych z  wykorzystaniem wywiadu jawnozrodlowego w  konteks$cie
bezpieczenstwa panstwa.

Trzeci obszar badan dotyczy rozwoju modelu wspodtpracy podmiotow
publicznych z sektorem prywatnym i akademickim, w szczegélnosci w kontekscie
tworzenia nowych narzedzi oraz rozwigzan analitycznych zwigzanych z wywiadem
jawnozrodtowym.

Czwarty obszar obejmuje badania nad doskonaleniem metod 1 $rodkow
wykorzystywanych w wywiadzie jawnozrodtowym, co umozliwi bardziej efektywnag
alokacje zasobéw w zaleznosci od charakteru otwartych zrédel informacji, ich
skuteczniejsza weryfikacje oraz precyzyjniejszg analizg.

Procesy wywiadowcze sg $ciSle zwigzane z informacja i1 technologia oraz
z dynamicznie zmieniajagcym si¢ srodowiskiem, w ktorym funkcjonujg. Wzrost liczby
otwartych zrddet informacji sprawia, ze podmioty odpowiedzialne za bezpieczenstwo
panstwa musza zwroci¢ wigksza uwage na ich wykorzystanie. Zdolno$¢ do wyciggania
uzytecznych wnioskow z ogromnych ilosci informacji jawnozrodlowych bedzie
zyskiwa¢ na znaczeniu w kontekScie zapewnienia bezpieczenstwa panstwa.
Podsumowujac, wraz z postgpem technologicznym, globalizacja i rozwojem narzedzi
komunikacyjnych  wywiad jawnozrodlowy odgrywa coraz  wigksza rolg
w redefiniowaniu dziatalno$ci wywiadowczej, dostosowujac si¢ do nowych wyzwan
1 mozliwosci. Niniejsza rozprawa przyczynia si¢ do rozwoju nauki o bezpieczenstwie,
podkreslajac  potrzebe dalszych badan nad rolg wywiadu jawnozroédtowego

w bezpieczenstwie panstwa.
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ZALACZNIKI

Zalacznik 1 — Scenariusz wywiadu eksperckiego

Wojskowa
Akademia
Techniczna

mgr Anna Nastula miejscowos¢, - 2023/2024r.

SCENARIUSZ BADAN IDI

W grupie ekspertow wykorzystujacych wywiad jawnozrodiowy w swojej pracy
zawodowe;j.
Badania realizowane na potrzeby rozprawy doktorskiej na temat:

»ZNACZENIE WYWIADU JAWNOZRODLOWEGO
W BEZPIECZENSTWIE PANSTWA”

METODA:

Indywidualne wywiady poglebione (IDI) w grupie ekspertow posiadajagcych
specjalistyczng wiedze oraz doswiadczenie zawodowe w dziedzinie wywiadu

jawnozrodtowego i1 bezpieczenstwa panstwa, czas trwania ok. 120 min. kazdy.

GELOWNE CELE BADANIA:

Poznanie opinii ekspertow dotyczacych:
1. Roliiznaczenia wywiadu jawnozrodlowego w kontekscie bezpieczenstwa panstwa.
2. Metod i1 $rodkow wykorzystywanych w wywiadzie jawnozrdédtowych oraz ich
wplywu na bezpieczenstwo panstwa.
3. Okreslenie prawnych 1 pozaprawnych aspektow prowadzenia wywiadu
jawnozrédtowego 1 ich wptywu na bezpieczenstwo panstwa.
4. Kierunkow prowadzenia wywiadu jawnozrodtowego na rzecz bezpieczenstwa

panstwa w krajach demokratycznych.
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PROBA:

Eksperci wykorzystujacy wywiad jawnozrédlowy w swojej pracy:
Gen. bryg. Pawel Pruszynski
Pik Sylwester Sawicki
Pik Dariusz Trojszczak
Mjr Artur Szachno
Pptk Stanistaw Ignaciuk
Pptk dr inz. Przemystaw Kornacki
Insp. Piotr Calinski

Dr hab. Mirostaw Kwiecinski

© 0 N o g b~ w0 DR

Kpt. Piotr Niemczyk

10. Bartosz Pastuszka

11. Gen. bryg. Mariusz Chmielewski
12. Pik Lukasz Wojewoda

WPROWADZENIE:

5 min
= przedstawienie glbwnych zalozen rozprawy doktorskiej oraz przebiegu badan;

= prosba o zgode¢ na nagrywanie wywiadu na dyktafon.

I. WSTEP — INFORMACJE O PODMIOCIE, W KTORYM EKSPERT
PRACUJE

5 min

Cele:

» zebranie podstawowych informacji na temat ekspertow i podmiotdw przez nich
reprezentowanych

Pytania:

1) Gdzie i na jakim stanowisku Pan pracuje?

2) Jakiego rodzaju zadania realizuje prezentowany przez Pana podmiot?

3) W jakim zakresie wykorzystuje Pan wywiad jawnozrodlowy w swojej pracy?
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Il. ROLA I ZNACZENIE WYWIADU JAWNOZRODLOWEGO W OBSZARZE
BEZPIECZENSTWA PANSTWA

20 min / 25 min

Cele:

= Zebranie opinii respondentow o roli i znaczeniu wywiadu jawnozrodlowego
W zapewnieniu bezpieczenstwa panstwa

= Ustalenie przydatnosci wykorzystania wywiadu jawnozrodlowego w weryfikacji
innych zrédet informacji w dziataniach na rzecz bezpieczenstwa panstwa

= Zecbranie opinii ekspertdw o znaczeniu analizy wywiadu jawnozrodlowego
w podejmowanych przez nich decyzjach dotyczacych bezpieczenstwa panstwa

Pytania:

1) Czy obecne wykorzystanie wywiadu jawnozrodtowy przyczynia si¢ do zapewnienia
bezpieczenstwa panstwa?

2) Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych
zrddet informacji w dziataniach ofensywnych i1 defensywnych panstwa?

3) Jakie znaczenie ma dokonywanie analiz jawnozrodtowych w podejmowanych przez

Pana decyzjach dotyczacych bezpieczenstwa panstwa?

111.METODY I SRODKI WYKORZYSTYWANE W WYWIADZIE
JAWNOZRODLOWYM ORAZ ICH WPLYW NA BEZPIECZENSTWO
PANSTWA

20 min / 25 min

Cele:

= Zebranie opinii ekspertow o metodach i $rodkach shuzacych do pozyskiwania
informacji jawnozrodtowych

= Analiza sposobéw  weryfikacji informacji  pozyskanych w  wywiadzie
jawnozrodtowym

= Zebranie opinii respondentdow o mozliwych kierunkach rozwoju w zakresie metod
1 srodkow wykorzystywanych w wywiadzie jawnozrodlowym

Pytania:

1) Jakie znane sa Panu metody i $rodki stosowane w wywiadzie jawnozroédtowym dla

zapewnienia bezpieczenstwa panstwa?
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2) Czy i w jaki sposob weryfikowane sg informacje pozyskiwane droga wywiadu
jawnozrodtowego?
3) Wedhlug Pana w jakich kierunkach beda si¢ rozwijaly metody i $rodki techniczne

pozyskiwania i analizy jawnozrodtowej dla zapewnienia bezpieczenstwa panstwa?

IV.PRAWNE I POZAPRAWNE ASPEKTY PROWADZENIA WYWIADU
JAWNOZRODLOWEGO 1 ICH WPLYW NA BEZPIECZENSTWO
PANSTWA

20 min / 25 min

Cele:

» Identyfikacja aspektow prawnych i pozaprawnych zwigzanych z wywiadem
jawnozrodtowym

* Analiza wptywu zidentyfikowanych uwarunkowac na bezpieczenstwo panstwa

* Poznanie opinii ekspertow na temat konsekwencji dla bezpieczenstwa panstwa
wynikajacych z wykorzystania niezweryfikowanego produktu wywiadowczego
dostarczonego przez wywiad jawnozrodlowy

Pytania:

1) Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych zrodet?
Czy wptywaja one na zapewnienie bezpieczenstwa panstwa?

2) Wedhlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma wykorzystanie

informacji jawnozrodtowych bez profesjonalnej weryfikacji 1 analizy?

V. KIERUNKI PROWADZENIA WYWIADU JAWNOZRODLOWEGO NA
RZECZ BEZPIECZENSTWO PANSTWA W WYBRANYCH KRAJACH
DEMOKRATYCZNYCH

20 min / 25 min

Cele:

= Zebranie opinie respondentéw o wpltywie elementow zewngtrznych na prowadzenia
wywiadu jawnozrodtowego na rzecz bezpieczenstwa panstwa

» Analiza mozliwosci podejmowania decyzji oraz okreSlenia kierunkéw szans

1 zagrozen dla bezpieczenstwa panstwa w oparciu o material jawnozrédtowy
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= Zebranie opinii respondentdw o mozliwosciach, zasadno$ci i efektywnosci
wspotpracy ze strukturami wykorzystujacymi informacje jawnozrédlowe na rzecz
bezpieczenstwa panstwa.

Pytania:

1) Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwoj cyberprzestrzeni
wptywaja na efektywnos¢ wywiadu jawnozrédlowego oraz potrzebg jego
wykorzystania dla zapewnienia bezpieczenstwa w panstwach demokratycznych?

2) Czy pozyskany material jawnozrodtowy przyczynia si¢ do okreslenia kierunkow
szans 1 zagrozen oraz podejmowanych dziatan na rzecz bezpieczenstwa
w panstwach demokratycznych?

3) Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi

wykorzystujacymi informacje jawnozroédtowe na rzecz bezpieczenstwa panstwa?

METRYCZKA:

1. WyKSzZtalcenie:. . ..o.oni i
2. SEANOWISKO: . . ettt e
3. StOPICA NAUKOWY ...ttt e
1 D
5. Staz pracy zawodowej:
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Zalacznik 2 — Protokol I wywiadu eksperckiego

przeprowadzonego 7 grudnia 2023 r. w Warszawie

Pawel Pruszynski — byly zastepca Szefa Urzedu Ochrony Panstwa i Agencji
Bezpieczenstwa Wewnetrznego w Warszawie odpowiedzialny m.in. za zagadnienia
zwigzane z pracg operacyjng 1 technika operacyjng. Wiceprezes Stowarzyszenia
Wspierania Bezpieczenstwa Narodowego. Ekspert Krajowego Stowarzyszenia Ochrony
Informacji Niejawnych oraz Komitetu Bezpieczenstwa Biznesu Krajowej Izby
Gospodarczej, specjalizujacy si¢ w zakresie bezpieczenstwa w cyberprzestrzeni,

wyktadowca akademicki.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia sie¢ do

zapewnienia bezpieczenstwa panstwa?

Wywiad jawnozroédltowy jest podstawowym narzedziem w zakresie planowania
i koordynacji dzialan strategicznych oraz czynnosci biezacych. W  zwigzku
z powyzszym jest to czynnik wplywajacy na podejmowanie decyzji w zakresie

bezpieczenstwa, tak na szczeblu migdzynarodowym, krajowym jak i lokalnym.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dziatlaniach ofensywnych i defensywnych panstwa?

Wykorzystanie wywiadu jawnozrodlowego w swoim zatozeniu winno by¢
podstawa do zadaniowania i wykorzystania informacji pochodzacych z innych zrodet,
mysle tu o dziataniach operacyjnych tj. informacji od osobowych zrodet (HUMINT)
oraz technicznych $rodkéw operacyjnych. Stuzby specjalne powinny traktowac
informacje pochodzace z wywiadu jawnozrodtowego we wstepnej fazie jako zrodio

ukierunkowujace, natomiast w fazie rozwinietej jako zrédto potwierdzajace.

3. Jakie znaczenie ma dokonywanie analiz jawnozZrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?
Dobrze przygotowane analizy materialu jawnozrédtowego powinny wptywac
1 wptywaty w mojej pracy na planowanie, przebieg oraz realizacj¢ koncowa dziatan
operacyjnych. Jednocze$nie stuzyly do weryfikacji, czy w toku pracy operacyjnej, nie

nastgpity elementy dekonspiracji lub wycieku informacji.
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4. Jakie znane s3 Panu metody i Srodki stosowane w wywiadzie jawnozrodtowym

dla zapewnienia bezpieczenstwa panstwa?

Do podstawowych metod 1 $rodkéw wykorzystywanych w wywiadzie
jawnozroédtowym mozna zaliczy¢: wyszukiwarki (w tym tematyczne), narzedzia do
analizy mediéw spolecznosciowych, uczestnictwo w konferencjach, spotkaniach
naukowych oraz targach branzowych. Tego rodzaju wydarzenia dostarczaja
najnowszych informacji 1 trendow z rdéznych dziedzin nauki, co umozliwia
przewidywanie zmian spolecznych, politycznych czy technologicznych.

Pomimo tego, ze technologie oferuja wiele rozwigzan w zakresie wywiadu
jawnozrodtowego, to jednak szczegdlng role odgrywa czlowiek z jego wiedza
1 dos$wiadczeniem. Dlatego tak istotne sg specjalistyczne szkolenia dla analitykow
OSINT, ktére zwigkszaja ich kompetencje oraz efektywno$§¢ w wykorzystaniu
dostepnych metod i narzgdzi.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Informacje uzyskane drogg wywiadu jawnozrodlowego obligatoryjnie musza
by¢ poddawane glebokiej analizie, gdyz informacje zawarte w otwartych zrodtach moga
stanowi¢ elementy gry dezinformacyjnej stosowanej przez przeciwnika. Wtedy tez
jakiekolwiek podejrzane informacje nalezy zweryfikowa¢ poprzez zrdédia operacyjno-

techniczne, a w momencie jednoznacznego stwierdzenia, ze jest to proba dezinformacji,

nalezy podja¢ gre operacyjna.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Srodki techniki operacyjnej, a szczegdlnie wykorzystanie Sztucznej Inteligencji,
znacznie pomogg 1 udoskonalg pozyskiwanie oraz analizowanie informacji
jawnozrédtowych. Sztuczna Inteligencja jest najwyzszym stopniem, w ktorym zawarte
jest automatyczne pozyskiwanie danych oraz uczenie maszynowe, wykorzystywane
w analizie OSINT.

Niekiedy nawet drobne elementy pozyskane w ramach OSINT-u mogg stanowi¢
podstawe do budowania obrazu podejmowanych dzialan przez przeciwnika. Postuze si¢

przyktadem. Mozaike tworzy si¢ z drobnych elementow, ktore porozrzucane nie
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stanowig zadnego ciekawego obrazu. Nie maja wigc wartosci artystycznej. Natomiast
po ich odpowiednim ulozeniu stajg si¢ pigknym obrazem pokazujacym dynamike,
glebie oraz kierunki przekazu artysty. To samo dotyczy dziatan wywiadowczych, ktore

nawet znalazty okreslenie jako ,,wywiad mozaikowy”.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych

zrodel? Czy wplywaja one na zapewnienie bezpieczenstwa panstwa?

Istnieje mozliwos¢ wprowadzania przez przeciwnika dziatan
dezinformacyjnych. Chociaz jak wspomnialem juz wczesniej, nawet dezinformacja,
jezeli zostanie przez nas wykryta jako podjecie dzialan destabilizujacych lub
inspirujacych do okreslonego zachowania, moze mie¢ ogromne znaczenie, gdyz
pokazuje nam kierunki zainteresowan oraz planowane przedsiewzigcia prowadzone
przez przeciwnika. Drugim ograniczeniem jest zapewne aspekt prawny, gdyz forma
rozrzuconej informacji nie narusza norm prawnych ani moralnych natomiast jej scalenie
moze by¢ asumptem do powaznych konsekwencji, w tym wypadku tak moralnych jak
i prawnych. Musimy mie¢ w pelni $wiadomo$¢, ze zbyt szerokie pozyskiwanie
informacji bez ich analizy 1 weryfikacji jest przeszkoda a nie pomoca w pracy
operacyjnej. Jest nawet na to polskie powiedzenie: ,,Jak zbyt szeroko obejmujesz, to
stabo sciskasz”. Niestety potwierdzilo to si¢ podczas ataku na World Trade Center,
kiedy to shuzby specjalne Stanéw Zjednoczonych posiadaty bardzo duzo informacji
pochodzacych z otwartych zrodet, lecz poprzez ich rozproszenie i brak skoncentrowane;j
analizy nie stanowily one elementu uprzedzajacego 1 przeciwdzialajacego atakowi

terrorystow z uzyciem samolotow pasazerskich.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Jak juz powyzej stwierdzilem brak profesjonalne; analizy 1 weryfikacji
informacji jawnozrodtowych moze by¢ nie tylko pomoca, ale 1 wrecz stanowic
zagrozenie dla bezpieczenstwa panstwa. Dzi$ juz powinno si¢ dokonywaé analizy czy
informacji przekazane, tak droga klasyczng jak i cybernetyczna, nie stanowig podstawy
do prowadzenia przez przeciwnika gry operacyjnej, ktéra w zamiarze ma doprowadzi¢
do destabilizacji oraz dezintegracji spoteczenstwa na terenie naszego kraju. Mysle tu

o wykorzystywaniu trolli oraz tzw.: ,,przydatnych idiotow”. Musimy pamigtaé, ze
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podejmowanie dzialan militarnych, czy tez zlozonych dziatan gospodarczo-
politycznych, poprzedzone be¢dzie wojng w cyberprzestrzeni. Jestem zwolennikiem
twierdzenia, ze wojna w cyberprzestrzeni juz trwa i ukierunkowana jest przeciwko
naszemu krajowi. Jesli dzisiaj nie podejmiemy zdecydowanych dziatan przeciwko tej
formie dziatalno$ci wroga to najpdzniej za pie¢ lat poczujemy tego tragiczne skutki.
Przygladajmy si¢ wigc wszelkim formg dezinformacji prowadzonej przez przeciwnika,

a w tym nie do przecenienia sg dzialania wywiadu jawnozrodtowego.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywno$s¢ wywiadu jawnozrédlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Obecnie nie mozemy zapomnie¢ o toczacych si¢ procesach geopolitycznych
i traktowaniu Polski jako oderwanej czastki od przemian i rozwoju zwigzanego
z geopolityka. Niezauwazanie $wiatowych zmian w polityce, gospodarce czy rozwoju
technicznym 1 technologicznym nie tylko zahamowatoby postep, ale wrgcz
spowodowatoby regres w rozwoju naszego kraju. Nie mozemy tez wyczekiwac
1 przyglada¢ na biernie rozwojowi cyberprzestrzeni 1 Cyber technologii, ale musimy by¢
w tej dziedzinie aktywni 1 prowadzi¢ intensywne przygotowania oraz szkolenia calego
spoteczenstwa w zakresie korzysci i strat z pozyskiwania informacji jawnozrodtowych
na drodze elektronicznej. Jestem zwolennikiem, aby takie szkolenia rozpoczyna¢ juz
w przedszkolach, oczywiscie z uwzglednieniem rozwoju psychiczno-emocjonalnego
w tak wczesnym wieku. Pamietajmy, Ze informacje jawnozrodtowe sa ogromnym
dobrodziejstwem, lecz ich wykorzystanie przez przeciwnika stanowi duze zagrozenie

dla spoteczenstwa, a co za tym idzie zagrozeniem dla bezpieczenstwa panstwa.

10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Oczywiscie, ze tak. Pozyskiwany material jawnozrodtowy, jezeli w toku jego
opracowania nie popetniono btedu, jest ogromnie pomocny w podejmowaniu
prawidlowych decyzji przez decydentow politycznych, gospodarczych jak
1 strategicznych. Musimy jednak pamigtaé, ze materiat, ktory nie byt poddany glebokiej
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weryfikacji moze zawiera¢ elementy dezinformacyjne i1 stanowi wtedy zagrozenie

w postaci btednych decyz;ji.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Podpisujac Sojusze i porozumienia mamy pelng $wiadomos$¢ koniecznosci
wspotdziatania z partnerami. To informacje pozyskiwane przez naszych sojusznikoéw
moga stanowi¢ istotny element w budowaniu bezpieczenstwa naszego panstwa. Ponadto
zwigkszamy potencjal rozpoznawczy, a co za tym idzie i struktur¢ obronng.
Uzyskujemy wiec wiecej informacji nie ponoszac az takich znaczacych kosztéw. Znow
postuze si¢ powiedzeniem: ,.Jedng galgzke jest tatwo ztamad, ale jezeli tworzy ona
peczek jest nie do zmiszczenia”. Dlatego tez powinniSmy dazy¢ sie jak najszerszej
wymiany informacji z partnerami sojuszniczymi, a szczegélnie dbajmy o rozwoj

wymiany informacji bilateralne;.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: wyktadowca akademicki
3. Stopien naukowy: magister

4. Tytul: generat brygady

5. Staz pracy zawodowej: 49 lat
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Zalacznik 3 — Protokol II wywiadu eksperckiego

przeprowadzonego 18 grudnia 2023 r. w Warszawie
Sawicki Sylwester — Dyrektor Departamentu Zezwolen 1 Koncesji Ministerstwa

Spraw Wewnetrznych 1 Administracji, Inspektor Policji w stanie spoczynku.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Wywiad jawnozrodlowy przyczynia si¢ do zapewnienia bezpieczenstwa, chod
jego bezposredni wptyw moze by¢ bardziej zauwazalny w kontekscie bezpieczenstwa
publicznego, co jednak wplywa na bezpieczenstwo panstwa. Dzigki wykorzystaniu
dostepnych informacji jawnozréodlowych, policja moze nie tylko szybciej reagowaé na
potencjalne zagrozenia, ale rowniez weryfikowac i1 uzupetnia¢ dane z innych zrodet, co

wzmacnia dziatania prewencyjne oraz operacyjne stuzb.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

W  dzisiejszych czasach, ogo6lna dostgpnos¢ informacji jawnozrodlowych
w Internecie, odgrywa kluczowa role w procesie weryfikacji i uzupetniania danych
przez stuzby takie jak policja. Korzystajac z roéznorodnych wyszukiwarek
tematycznych, informacje te s3 wykorzystywane zarOwno na etapie rozpoznawania
zagrozen, jak 1 w toku postgpowan przygotowawczych. Pierwotne dane z systemow
policyjnych, takich jak Krajowy System Informacji Policyjnej, sa uzupetniane o dane
zsieci Internet. Proces ten moze réwniez przebiegaC w odwrotnej kolejnosci,
tzn. w toku prowadzonego rozpoznania dotyczacego zagrozen lub osob, informacje
jawnozrodtowe pozyskane z Internetu moga stanowi¢ punkt wyjScia do dalszego
poszerzania wiedzy przy wykorzystaniu systemow policyjnych. Dzigki temu mozliwe
jest kompleksowe gromadzenie danych poprzez taczenie tradycyjnych metody

rozpoznania z nowoczesnymi technologiami dostepu do informacji.

3. Jakie znaczenie ma dokonywanie analiz jawnozrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

W podejmowanych dzialaniach policja opiera si¢ na wykorzystaniu mnogosci

dostepnych zrédet informacji, dlatego tak istotne sg informacje jawnozrodtowe oraz ich
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duza réznorodnos$é. Nie opieramy si¢ wylacznie na jednym zrodle; informacje
pozyskane w toku dziatan statutowych sa uzupelniane danymi z dedykowanych
systemow policyjnych. Jednak kluczowe jest to, ze analiza obejmuje wszystkie
dostgpne elementy, zarowno z systeméw policyjnych, jak i otwartych zrodet informac;i,
w tym prasy, mediow i informacji pozyskanych z Internetu m.in.: z réznorodnych forow
spotecznos$ciowych, ktore moga by¢ skarbnica wiedzy. Takie podejscie pozwala na

pehiejsze rozpoznanie 1 zwigksza efektywnos$¢ podejmowanych dziatan.

4. Jakie znane s Panu metody i Srodki stosowane w wywiadzie jawnoZrédlowym

dla zapewnienia bezpieczenstwa panstwa?

Tradycyjnie, jedng z podstawowych metod wywiadu jawnozrédlowego jest
wywiad §rodowiskowy, polegajacy na bezposrednim kontakcie z osobami znajdujacymi
si¢ na danym terenie, czgsto z osobami starszymi, ktore spedzaja czas na zewnatrz
1 posiadaja szeroka wiedze na temat lokalnej spotecznosci. Taka metoda opiera si¢ na
zyskaniu zaufania i sympatii tych osob, aby uzyska¢ od nich szczegdétowe informacje.

Wspotczesnie, obok wywiadu Srodowiskowego, kluczowa role odgrywa
korzystanie z Internetu, w tym z prasy online, foréw internetowych 1 portali
spotecznosciowych, ktore sg bogatym zrodlem informacji. Narzedzia OSINT, w tym
gléwnie darmowe wyszukiwarki internetowe sa wazne w poczatkowym etapie
pozyskiwania informacji. Ponadto, rozmowy z pracownikami instytucji takich jak
Miejskie Osrodki Pomocy Spotecznej czy prokuratorami dziatajacymi na danym
obszarze rowniez s3 cenng metodg gromadzenia danych.

Wykorzystanie nowoczesnych technologii 1 oprogramowania umozliwiajacego
legalne i pelniejsze zbieranie, analiz¢ oraz zarzadzanie informacjami ze Zrddet
otwartych w czasie rzeczywistym, pokazuje nowe mozliwosci w zakresie wywiadu
jawnozrodtowego. Te narzedzia potencjalnie moga znaczaco zwigkszy¢ efektywnosé
dziatan policyjnych w zakresie identyfikacji 1 reakcji na zagrozenia, w tym
terrorystyczne, poprzez proaktywne identyfikowanie nowych zagrozen, osob
podejrzanych oraz innych anomalii, ktére moglyby zosta¢ przeoczone przy uzyciu
tradycyjnych metod rozpoznania.

W praktyce, kombinacja tych metod 1 $rodkéw pozwala na efektywne
pozyskiwanie 1 analizowanie informacji jawnozrodtowych, co ma kluczowe znaczenie

dla zapewnienia bezpieczenstwa panstwa.
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5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Weryfikacja informacji pozyskanych droga wywiadu jawnozrodtowego odbywa
si¢ na kilka sposobow, zaleznie od kontekstu i dostepnych zrédet. Moze rozpoczaé si¢
od analizy informacji zgromadzonych w toku zawiadomien lub zgloszonych zdarzen,
ktére nastgpnie s3 poglebiane za pomoca danych z systeméw informacyjnych.
Informacje te s3 uzupetniane i zweryfikowane przy uzyciu otwartych zrodet danych.
Alternatywnie, proces moze zacza¢ si¢ od informacji pozyskanych z otwartych zrodet,
ktére podzniej sa uzupelniane i weryfikowane za pomoca bardziej specjalistycznych
systemow oraz danych dostepnych tylko dla okreslonych organow.

Niezbgdne jest stosowanie réznorodnych metod weryfikacji, aby zapewnié
wiarygodno$¢ 1 doktadno$¢ pozyskanych informacji. Krzyzowe sprawdzanie danych
zwielu zrédet pozwala na eliminacj¢ dezinformacji i zwigkszenie precyzji analiz.
Dodatkowo, analiza kontekstowa i ocena wiarygodnos$ci zrddel sa kluczowe, aby
zrozumie¢, jakie informacje s3 rzetelne i moga by¢ uzyte w dalszym procesie

analitycznym.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Rozwd¢j metod 1 srodkéw technicznych w wywiadzie jawnozrodtowym bedzie
prawdopodobnie obejmowat czestsze wykorzystanie sztucznej inteligencji, w tym
czatow Al, ktére automatyzuja proces pozyskiwania i analizy danych. Zmiany te beda
rowniez wplywa¢ na system szkolenia policjantéw, adaptujac go do nowych
technologii. Rozw0j technologiczny zwiekszy dostgpno$¢ zaawansowanych narzedzi
analitycznych, co z kolei moze zwigkszy¢ efektywnos$¢ dziatan podejmowanych na
rzecz bezpieczenstwa panstwa. W miar¢ ewolucji zagrozen, metody pracy policji,
wtym podejscie do wywiadu jawnozrodtowego, beda musiaty by¢ ciagle
dostosowywane, aby zapewni¢ optymalne wykorzystanie dostepnych zasobow
informacyjnych i technologicznych na rzecz ochrony bezpieczenstwa panstwa i jego

obywateli.
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7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

W prowadzeniu rozpoznania z otwartych zrddet dostrzegam ograniczenia
o charakterze etycznym oraz technicznym, ktére wptywaja na efektywnos¢ tego rodzaju
dziatan w zakresie zapewnienia bezpieczenstwa panstwa. Dostep do Internetu i narzedzi
analitycznych nie jest juz problemem, jednak istotng kwestig pozostaja odpowiednie
szkolenia funkcjonariuszy 1 pracownikéw shuzb, by mogli oni efektywnie
wykorzystywac dostepne zasoby. Na rynku dostepne sa liczne aplikacje 1 wyszukiwarki
umozliwiajace analize metadanych ze zdje¢ czy pozyskiwanie danych z kamer
publicznych, co otwiera szerokie mozliwosci w zakresie pozyskiwania informacji.
Edukacja i przekonanie funkcjonariuszy do korzystania z nowoczesnych technologii jest
kluczowa.

Ograniczeniem mogg by¢ réwniez koszty dostgpu do niektdrych platnych
serwisOw, zwlaszcza przy koniecznos$ci zakupu licencji na wigksza skale dla catej
formacji. Przyktadowo, koszt rejestracji w niektorych bazach danych czy dostep do
specjalistycznych narzedzi analitycznych moze stanowi¢ znaczgce obcigzenie
finansowe, zwlaszcza dla wigkszych organizacji, takich jak policja liczaca ponad

360 komend powiatowych w Polsce.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Wykorzystanie informacji jawnozrodtowych bez profesjonalnej weryfikacji
1 analizy moze prowadzi¢ do rozprzestrzeniania dezinformacji i tzw. "fake newsow",
co stanowi powazne zagrozenie dla bezpieczenstwa panstwa. Niezweryfikowane
informacje moga prowadza¢ do btednych decyzji w obszarze bezpieczenstwa. Dlatego
tak wazne jest odpowiednie przygotowanie i przeszkolenie funkcjonariuszy policji
zarowno do analizowania wiarygodnos$ci otwartych zrodet jak i do zbierania oraz
analizowania informacji jawnozrdédlowych, aby mogli oni skutecznie odrdzniaé

informacje prawdziwe od dezinformac;ji.
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9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywno$¢ wywiadu jawnozrédlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Wymienione zjawiska znaczaco wplywaja na wywiad jawnozrédlowy,
podnoszac jego efektywnos¢ i podkreslajac potrzebg wykorzystania w celu zapewnienia
bezpieczenstwa w panstwach demokratycznych. Globalizacja umozliwia dost¢p do
obszernych baz danych i informacji, co jest kluczowe dla identyfikacji i1 analizy
zagrozen, ale jednoczes$nie wymaga od organdw Scigania i stuzb bezpieczenstwa
profesjonalnej analizy i weryfikacji tych danych, aby unika¢ dezinformacji. Integracja
z sojuszniczymi strukturami migdzynarodowymi ulatwia wymiane danych, co jest
nieocenione w walce z przestepczoscig transgraniczng. Rozwdj cyberprzestrzeni
rozszerza mozliwosci wywiadu jawnozrodlowego, ale rowniez stawia przed nim nowe
wyzwania zwigzane z cyberbezpieczenstwem i ochrong danych.

Problemy zwigzane z migracja i identyfikacja osob, ktére moga stanowic
zagrozenie, podkreslaja znaczenie wywiadu jawnozrodlowego w  kontekScie
bezpieczenstwa panstwa. Skala migracji, w tym migracji nielegalnej, utrudnia skuteczng
weryfikacje tozsamosci 1 intencji 0osob przekraczajacych granice. Czesto zdarza sig, ze
migranci tracg swoje dokumenty, co utrudnia ich identyfikacje. Osrodki przejsciowe,
mimo ze nie s3 zamkni¢tymi instytucjami, petnia wazng role w procesie weryfikacji
tozsamosci, jednak brak wspolpracy 1 wymiany informacji z krajami pochodzenia
migracji komplikuje te¢ procedur¢. Historyczne doswiadczenia, takie jak trudnosci
z identyfikacja obywateli narodowos$ci wietnamskiej przybywajacej do Polski bez
dokumentdw, pokazuja, jak wazna jest zdolno$¢ do skutecznej weryfikacji tozsamosci
przy wykorzystaniu informacji jawnozrédlowych w  procesie = zapewniania

bezpieczenstwa.

10. Czy pozyskany material jawnozrédlowy przyczynia si¢ do okreslenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Material jawnozrodlowy odgrywa kluczowg role w okreslaniu kierunkdéw szans
1zagrozen oraz w podejmowaniu dziatan na rzecz bezpieczenstwa w panstwach

demokratycznych. Informacje uzyskane z jawnych zrodet, uzupetnione o dane dostepne
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tylko dla organow S$cigania, umozliwiajg stworzenie szczegdélowego obrazu osob,
zdarzen oraz podmiotow, z ktorymi mamy do czynienia. Taka analiza i przeglad
informacji sg niezbedne do oceny stanu bezpieczenstwa publicznego, w tym porzadku
prawnego 1 poziomu przestepczosci.

Ponadto, materiat jawnozrodtowy pomaga zrozumieé¢, jak roézne czynniki
wplywaja na bezpieczenstwo panstwa, w tym na stabilno$¢ finansowa oraz ryzyko
zwiekszonej przestgpczosci lub  ponownego pojawienia si¢  przestgpczosci
zorganizowanej. Takie zagrozenia moga destabilizowa¢ funkcjonowanie podstawowych
organ6w panstwa, co bezposrednio wplywa na bezpieczenstwo i dobrostan obywateli.
Dzigki temu, zgromadzenie i analiza materiatu jawnozrodlowego stajg si¢ fundamentem
do identyfikacji wyzwan i zagrozen oraz formulowanie skutecznych strategii ich

przeciwdziatania.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Kooperacja ze strukturami sojuszniczymi w zakresie pozyskiwania
1 wykorzystywania informacji jawnozrodlowych na rzecz bezpieczenstwa panstwa jest
zasadna 1 przynosi korzysci na rdéznych szczeblach, w tym lokalnym. Chociaz
w strukturach takich jak policja nie zawsze wystepuje bezposrednia wspotpraca w tym
zakresie, instytucje mig¢dzynarodowe takie jak Interpol czy Europol umozliwiaja
wymian¢ zgromadzonych informacji. Ta wspdlpraca nie ogranicza si¢ jedynie do
przekazywania informacji dostepnych w systemach lub przesylania danych, lecz takze
dotyczy wymiany wiedzy o zjawiskach spolecznych i nowych ugrupowaniach, takich
jak np. alterglobali$ci, ktorzy moga organizowa¢ wydarzenia zwracajace uwage na
rézne problemy spoleczne.

Rozw¢j technologii 1 dostepnos¢ Internetu utatwiajg pozyskiwanie informacji
z otwartych zrédet w wielu jezykach, co jest szczegdlnie wazne w kontekscie
mig¢dzynarodowym. Mozliwo$¢ ttumaczenia stron internetowych na zywo eliminuje
bariery jezykowe, ktore dawniej mogly utrudnia¢ dostgp do waznych informacji.
W kontekscie globalnych kryzysow, jak wojna na Ukrainie, dostep do stron w jezyku
kraju zainteresowanego pozwala na szybsze pozyskanie informacji w pordwnaniu

z oczekiwaniem na oficjalne komunikaty.
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Wspoéltpraca migdzynarodowa w zakresie wykorzystania otwartych zrédet
informacji jest wigc nie tylko zasadna, ale rowniez niezbgdna dla skutecznego
zapewnienia bezpieczenstwa panstwa. Umozliwia ona lepsze rozpoznanie zagrozen,
zjawisk spolecznych oraz dziatan podejmowanych przez rézne ugrupowania na catym

Swiecie.
Metryczka:

Wyksztatcenie: wyzsze
Stanowisko: w dniu przeprowadzania wywiadu — Inspektor Policji
Stopien naukowy: magister

Tytut: putkownik

o > w0 N

Staz pracy zawodowej: 23 lata
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Zalacznik 4 — Protokol III wywiadu eksperckiego

przeprowadzonego 15 grudnia 2023 r. w Bielsku-Bialej

Dariusz Trojszczak — wykladowca akademicki, byly Naczelnik Biura Spraw
Wewngetrznych Strazy Granicznej. Przez wiele lat prowadzil szkolenia z zakresu
inwigilacji zorganizowanych grup przestepczych dla funkcjonariuszy Strazy Granicznej

oraz prokuratorow okrg¢gowych.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia sie¢ do

zapewnienia bezpieczenstwa panstwa?

Oczywiscie, ze tak. Tym bardziej, ze w dzisiejszych czasach wywiad
jawnozrodtowy ma zupelie inne znaczenie i wymiar niz dwadzie$cia lat temu. Rozwoj
nowych technologii i dostgpno$¢ do zrddel informacji a przede wszystkim ,,czas”
tj. szybko$¢ jej przekazu jest niezwykle istotna w analizie tego zagadnienia. Wywiad
jawnozrodtowy, wykorzystujac te nowe mozliwosci, przyczynia si¢ do szybszego
reagowania na zagrozenia oraz lepszego przewidywania 1 neutralizowania

potencjalnych kryzysow.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dziatlaniach ofensywnych i defensywnych panstwa?

Niezaleznie od tego, czy informacja pochodzi z jawnych, ogdlnie dostgpnych
zrddel, czy jest to informacja niejawna, jej warto$¢ okresla si¢ poprzez jej przydatnos¢
do analizy konkretnego przypadku. Proces ten obejmuje nie tylko identyfikacje
potencjalnych zagrozen, ale réwniez ocen¢ wiarygodnosci 1 realnosci ich wystgpienia.

Dzieki temu jesteSmy w stanie efektywniej przeciwdziata¢ potencjalnym kryzysom.

3. Jakie znaczenie ma dokonywanie analiz jawnozrodlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Jak wspomniatem, kazda informacja wymaga weryfikacji, przede wszystkim
pod katem jej wiarygodnosci. W kontek$cie podejmowania decyzji, kluczowe jest
opieranie si¢ na danych, ktére sg wiarygodne. W tym wypadku, wywiad jawnozrodlowy
moze stuzy¢ jako uzupelienie juz posiadanych informacji, na przyktad poprzez

potwierdzanie kontaktéw czy wizerunku oséb. Portale spolecznosciowe, ktore moge
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okresli¢ jako niekontrolowang i nieostrozng form¢ wymiany informacji, stanowia bez

watpienia zrédto takich danych.

4. Jakie znane s3 Panu metody i Srodki stosowane w wywiadzie jawnozZrédlowym

dla zapewnienia bezpieczenstwa panstwa?

Mozemy moéwié tutaj wytacznie o metodach jawnych. Jak wspomniatem, jedng
z takich metod jest korzystanie z rdznego rodzaju portali internetowych, ktore sa
ogolnie dostepne. Bezpieczenstwo panstwa wymaga zaangazowania
wyspecjalizowanych  komorek analitycznych. Ich gléwnym zadaniem jest
wyszukiwanie informacji w obszarach, ktore sa kluczowe dla stuzb odpowiedzialnych
za identyfikacje zagrozen czy potencjalnych przestepstw. Te komorki uzywaja
zaawansowanych narzedzi do gromadzenia i analizy danych, zar6wno ptatnych jak

1 bezptatnych.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Wywiad jawnozrodtowy to niestety mozolna praca. Jej efekt koncowy
ukierunkowany jest na analize poréwnawcza. Wbrew pozorom, poszukiwania
w dostepnych, jawnych zrodtach mogg czesto przynosi¢ zaskakujace efekty. To wtasnie
swoboda dostepu oraz brak ostroznosci ze strony uzytkownikoéw czesto wplywaja na
osigganie oczekiwanych wynikow koncowych. W rezultacie, te publicznie dostgpne
informacje moga zawiera¢ kluczowe dane, ktore po odpowiedniej analizie przynosza
warto$¢ dodang dla decyzji podejmowanych na rzecz bezpieczenstwa panstwa. Nalezy
jednak pamieta¢, ze kazda z tych informacji wymaga gruntownej weryfikacji, aby

unikng¢ btedow interpretacyjnych lub manipulacji.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Uwazam, ze podstawowy kierunek rozwoju metod 1 srodkow w wywiadzie
jawnozrodtowym to dogltebna analiza. Tworzenie wyspecjalizowanych komorek, ktore
wylacznie zajmuja si¢ wywiadem jawnozroédtowym. To nie jest pionierskie zalozenie,
bo takie komoérki funkcjonujg od dawna, ale bardziej mi tutaj chodzi o narzedzia do

analizy wykorzystywane przez te komorki. Takie, ktére majg przede wszystkim skrocicé
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czas. Czas analizy, weryfikacji informacji jawnozrédtowych ma kluczowe znaczenie,
jezeli méwimy o bezpieczenstwie panstwa. To przektada si¢ na podejmowane decyzje,
a w zaleznosci od "jakosci" informacji, te majg kluczowe znaczenie dla bezpieczenstwa

panstwa.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Dostrzegam kilka istotnych ograniczen w prowadzeniu rozpoznania z otwartych
zrodet, ktore moga wpltywaé¢ na zapewnienie bezpieczenstwa panstwa. Przede
wszystkim, ograniczenia te wynikajg z braku efektywnej wspotpracy miedzy stuzbami —
nie chodzi o wymiang informacji ,,na papierze”, ale o praktyczna, rzetelng wspotprace.
Doswiadczenie analityczne, intuicja oraz ograniczona, jak to okreslam, ,.tajno$¢
zainteresowan” rowniez stanowig bariere. Jedna rozmowa robocza moze zmienic¢ co$ co
lezy w szufladzie od lat w sukces. I to chyba wtasnie rzadza sukcesu i chwaty powoduje

te blokady w weryfikacji r6znych informacji.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Jak  wspomnialem wcze$niej, kluczowe znaczenie dla efektywnego
wykorzystania informacji jawnozrodlowych lezy w ich profesjonalnej analizie
1 weryfikacji. Aby informacja mogta by¢ wzieta pod uwage w kontekscie decyzji
dotyczacych bezpieczenstwa panstwa, musi by¢ dokladnie oceniona pod katem
wiarygodnos$ci i relewancji. Brak profesjonalnej analizy i odpowiedniej oceny moze
prowadzi¢ do blednych interpretacji, ktére z kolei moga mie¢ tragiczne konsekwencje
dla bezpieczenstwa panstwa. Dlatego tak istotne jest, aby proces weryfikacji byt rownie
rygorystyczny jak proces zbierania danych, co zapewnia, ze kazda wykorzystywana

informacja przyczynia si¢ do umacniania, a nie ostabiania, bezpieczenstwa panstwa.
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9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Rozwoj nowych technologii a takze powszechno$¢ dostepu do nich wykazuje od
lat, ze znaczna czg$¢ spoteczenstwa wlasnie z nich korzysta. Mozna byloby si¢ pokusié
o stwierdzenie, ze w znacznym stopniu jest od nich uzalezniona. Dzisiaj nie potrzeba
bombardowan, aby ostabi¢ funkcjonowanie panstwa, wystarczy skutecznie podjac
dziatania w cyberprzestrzeni, ktore sparalizuja jego funkcjonowanie. Mozna zapytac,
dlaczego zatem Rosja dziata militarnie w Ukrainie majac na swoich ustugach
najlepszych hakerow §wiata. Nie tylko, Rosja prowadzi szeroka wojn¢ hybrydowa
majac na uwadze sytuacj¢ geopolityczng wspotczesnego Swiata. To proces zamierzony,
przygotowany i dlugotrwaly. Putin okazat si¢ sprawnym i nieprzewidywalnym graczem
sceny politycznej, a Ci ktorzy lekcewazyli jego aspiracje dyktatorskie maja niestety

problem. Ten problem to dzisiaj najwicksze wyzwanie dla bezpieczenstwa $wiata.

10. Czy pozyskany material jawnozZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Kazda informacja, ktéra stanowi o hipotetycznym zagrozen ma warto$¢ dodang.
Musi by¢ ona jak wspomnialem poddana analizie 1 weryfikacji pod katem
wiarygodnos$ci. Wywiad jawnozroédtowy, korzystajac z réznorodnych danych
dostgpnych publicznie, pozwala na szybsze identyfikowanie potencjalnych zagrozen
oraz szans. Dzigki analizie tych danych, decydenci moga podejmowacé bardziej
swiadome i efektywne decyzje, ktore sa niezbedne w dynamicznie zmieniajacym si¢
$wiecie. Ponadto, odpowiednio zweryfikowane 1 zanalizowane informacje
jawnozroédtowe moga wspieraC strategie prewencyjne 1 reagowanie na kryzysy

w realnym czasie, zwigkszajac tym samym bezpieczefnstwo panstwa.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz
bezpieczenstwa panstwa?

Wydarzenia z wrzesnia 2001 roku pokazaty, ze zagrozenia, ktore do tej pory

byty identyfikowane z niektérymi krajami, dzisiaj majg charakter zagrozen globalnych.
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Nie jest przeciez tajemnicg, ze ugrupowania terrorystyczne czy przestepcze korzystaja
znowych technologii. Z raportéw FBI wynika, Ze kilka tysiecy stron zarzadzanych
przez organizacje terrorystyczne poswigconych 1 kierowanych jest do nowych,
potencjalnych bojownikow z Europy. W szczegdlnosci o wygladzie europejskim. To nie
tylko swoistego rodzaju propaganda, ale rekrutacja. Bioragc pod uwage ten tylko
przyktad, jasne jest, ze wspoipraca mi¢dzynarodowa w zakresie rozpoznawania,
przeciwdziatania i1 zwalczania przestepstw oraz zagrozen o charakterze globalnym nie

powinna napotyka¢ zadnych ograniczen.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: wyktadowca akademicki, byly Naczelnik Biura Spraw Wewngtrznych
Strazy Granicznej

3. Stopien naukowy: doktor nauk humanistycznych w dyscyplinie nauki
o0 bezpieczenstwie

4. Tytut: putkownik w stanie spoczynku

5. Staz pracy zawodowe;j: 30 lat
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Zalacznik S — Protokol IV wywiadu eksperckiego

przeprowadzonego w dniu 10 stycznia 2024 r. w Warszawie

Artur Szachno — czlonek Zarzadu VAIOT Ltd, VERIORI SA, audytor
systemow informatycznych — CISA (Certified Information Systems Auditor),
poprzednio: ekspert zobszaru cyberbezpieczenstwa w Urzedzie Komunikacji
Elektronicznej, oficer Lacznikowy NATO Special Operation Component Command —
Afghanistan (NSOCC-A), odznaczony: Medalem Departamentu Obrony USA “Defense
Meritorious Service Medal”, ,,Non-Article 5 NATO Medal”, 1 ,,Gwiazdg Afganistanu”,
Szef Grupy Informatyki w Wydziale Lacznosci i Informatyki Jednostki Wojskowe;j
GROM.

1. Czy obecne wykorzystanie wywiadu jawnozrodlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Zyjemy w $wiecie, ktorego podstawa jest informacja, dlatego kazda informacja,
ktora pojawia si¢ w przestrzeni publicznej wymaga uwagi 1 warto$ciowania, ze wzgledu
na jej ewentualny wpltyw na bezpieczenstwo panstwa. Obecnie szybko$¢ propagacji
informacji jest duzo wigksza niz jeszcze kilka lat temu. Czg¢sto nie jesteSmy w stanie
zareagowac na kazda informacje, tak by zminimalizowac¢ jej negatywny skutek. Jezeli
wigc w przestrzeni publicznej pojawia si¢ informacja, ktéore moze generowac
negatywny wplyw na bezpieczenstwo panstwa czy stabilno$¢ systemu finansowego
nalezy dokona¢ jej analizy. Istotne jest rowniez $ledzenie trendow oraz sposobow
propagowania informacji w otwartych zrodlach. Ma to szczegdlne znaczenie

w identyfikowaniu kampanii dezinformacyjnych, celu jej prowadzenia i ich zrodet.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Przydatno$¢ informacji jawnozroédtowych w weryfikacji innych Zrédet
informacji jest znaczgca. Mamy mozliwo$¢ wykorzystania informacji jawnozrodtowych
w 16zny sposob. Po pierwsze moga by¢ wykorzystywane do prowadzenia
zaplanowanych kampanii, ktorych celem jest sprawdzenie bezpieczenstwa osobowego
lub bezpieczenstwa kanatow dystrybucji informacji. Np. Celowe wypuszczenie
spreparowanej informacji, by oceni¢, czy zostata ujawniona, a w kolejnym kroku kto

byt zrodtem przecieku.
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Po drugie, informacje jawnozroédtowe stuza do wykrywania trendéw, badanie
srodowiska oraz typowania szans i zagrozen w obszarze bezpieczenstwa. Przyktadowo
dziatania obcych stuzb, ktorych celem jest destabilizacja aparatu panstwa, by uzyskac
przewage nad przeciwnikiem. Tu mozemy przedstawi¢ dziatania informujace o trasie
migracji do Europy lub organizacja lotow czarterowych do ostatniego dogodnego
lotniska.

Po trzecie, informacje jawnozrodiowe stuza do weryfikacji przyjetych zalozen
jako baza do tworzenia planu dziatan operacyjnych. Umozliwiajg identyfikacje¢ stabych
1 mocnych stron. Nalezy zwr6ci¢ uwage na szerokie mozliwosci wprowadzania w btad
m.in. przy wykorzystaniu honeypotow (specjalnie przygotowane, izolowane srodowisko
pozwalajgce na monitorowania dzialania intruza i rozpoznanie).

Po czwarte informacje jawnozrodlowe zwigzane z  geolokalizacji
1 zobrazowaniem terenu moga przyspieszy¢ opracowanie informacyjne pakietu celu, lub
przygotowanie rozpoznania przeciwnika przez przygotowanie wstepne przed

rekonesansem w terenie.

3. Jakie znaczenie ma dokonywanie analiz jawnozrodlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Tego typu analizy sg bardzo istotne. Dokonywanie analiz jawnozrodlowych jest
najtanszym,  szybkim, stosunkowo  bezpiecznym, skutecznym  sposobem
wspomagajacym przygotowanie pakietu informacyjnego na potrzeby realizowanego
przedsiewziecia. Moze by¢ obarczone bledem wynikajacym z otwartego charakteru
zrodet informacji. Osobiscie podczas pracy zawodowe Jednostce Wojskowej GROM
wykorzystywatem otwarte zrédla jako element uzupetiajacy operacyjne informacje

naprowadzajace.

4. Jakie znane s Panu metody i Srodki stosowane w wywiadzie jawnozrodtowym

dla zapewnienia bezpieczenstwa panstwa?

W zakresie metod mozna wyroznic:
1) Przeglad kanatéw informacyjnych — portale w sieci web, telewizje informacyjne,
stacje radiowe.
2) Przeglad: mediow spolecznosciowych (obecnie gltéwnie X lub jego konkurent
Tumblr), Facebook (Meta), Instagram portali prezentujacych materiaty audio i1 video

jak Tiktok, Youtube, Spotify, foréw dyskusyjnych otwartych i dedykowanych tylko
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3)

1)

2)
3)

dla cztonkoéw, publicznych baz danych (w Polsce Krajowy Rejestr Sagdowy (KRS),
Centralna Ewidencja i Informacja o Dziatalno$ci Gospodarczej (CEIDQG), listy oso6b
zajmujacych eksponowane stanowiska polityczne (PEP), listy sankcyjne, listy
beneficjentow rzeczywistych, portale spotecznosciowe 1 branzowe, Biuletyn
Informacji Publicznej (BIP), Gléwny Urzad Statystyczny (GUS), Ksiegi wieczyste,
informacje o zmarlych pochowanych na cmentarzach, zdigitalizowane rejestry
koscielne, statystyczne — Glowny Urzad Statystyczny, mapy wspierajace
wyszukiwanie podmiotéw po adresie lub profilu dziatalnosci)
Monitorowanie: widma radiowego, ruchu lotniczego i wodnego, transportu
publicznego, ruchu drogowego z wykorzystaniem systemoéw mapowych (zawieraja
informacje o nat¢zeniu ruch w przypadku ruchu pojazdow samochodowych).
Narzgdzia OSINT to, m.in.:
Wyszukiwarki internetowe jak: Google, Youtube, Yandex, Bing, DuckDuckGo oraz
narzgdzia wykorzystujace Al jak Bing Chat, Open Al;
Dedykowane narzg¢dzia jak: Maltego, Shoodan, Gephi;
Crawlery — sa to narzedzia, ktore przegladaja wszystkie kanaly informacyjne,
facznie z: radiowymi, telewizyjnymi, spotecznosciowymi czy portalami, dlatego, ze
uzywaja uniwersalnych konektorow, ktore wlaczajg sie¢ do tych zrdédet informacii,
azebrane informacje zapisuja w bazach danych. Dlatego nie ma dzisiaj
konieczno$ci obserwowania wyzej wymienionych Zrddel przez osoby, mozna
uruchomi¢ wtyczki (oprogramowanie), ktore beda automatycznie gromadzily dane,
ktore nastgpnie mogg by¢ masowo analizowane. W przypadku transmisji radiowych,
czy video dane s3 zapisywane w postaci dzwicku, nastepnie dokonywana jest
transkrypcja, by przygotowaé material do automatycznego wnioskowania i analizy.
Analiza obrazy wykonywana jest przez wytrenowane do tego algorytmy.

Pozyskiwanie danych jest obecnie czesto zautomatyzowane, nastgpnie zbiory

danych s3 indeksowane 1 mogg stuzg do wyszukiwania trendow, nawet bez wskazania

kontekstu.

5.

Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Tego typu informacje powinny zdecydowanie by¢ weryfikowanie. Kazde zrodto

informacji moze mie¢ pewna gradacj¢, oceniajaca jej przydatno$¢ i wiarygodnosc.

Pierwsza ocena wiarygodnosci zrodta dokonywana jest automatycznie na etapie
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pozyskiwania informacji. Prowadzony jest ranking reputacji zrddet (np. portali,
redaktorow tresci). Informacje jawnozrdédtowe musza by¢ ocenione pod katem ich
przydatno$ci oraz wiarygodnosci. Taka ocena jest mozliwa m.in. poprzez osobowe

zrodia informacji oraz ekspertow.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Jako pierwsze wskazatbym rozwoj Big Data, ktory umozliwi wykorzystanie
wszelkich zgromadzonych do tej pory informacji na zadane zapytanie. Po drugie,
rozwdj sztucznej inteligencji, automatyzacja zaro6wno pozyskiwania jak 1 analizy
informacji jawnozrodtowych. Po trzecie rozwdj Sztucznej Inteligencji a przez to
usprawnienie narz¢dzi OSINT — analiza tekstu, obrazu statycznego i dynamicznego,
analiza glosu w tym tresci 1 sentymentu, analiza behawioralna na podstawie np. probki
glosu nagrane w rozmowie telefoniczne;.

Nie mozemy zapomina¢ tez o sieciach sensoréw zwigzanych z IoT (Internet
rzeczy) oraz rozwoju Smart City, rozwoju sieci 5G oraz nowych funkcjonalnosciach

smartfondow.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Po pierwsze informacje jawnozrodlowe podatne s3 na rdznego rodzaju
manipulacje (dezinformacje).

Po drugie, konieczno$¢ gromadzenia i analizy duzych wolumendéw danych,
moze wigza¢ si¢ z kosztami magazynowania oraz mocy obliczeniowej wykorzystanej
do analizy. Moga wystapi¢ rowniez ograniczenia mi¢dzy systemami, wynikajace z ich
architektury. Budowane sg w rozny sposéb, w zaleznosci od zatozen i czasu (roku) ich
realizacji. Same dane moga by¢ przygotowywane wedtug roznych standardow. Brak ich
normalizacji moze powodowac opoznienia w ich przekazywaniu.

Po trzecie, pewnym ograniczeniem jest rOwniez poziom zaufania mig¢dzy
instytucjami generujacymi i przekazujacymi dane. Mozna zwroci¢ rOwniez uwage na

konsekwencje zwigzane z ujawnieniem 1 dyfuzji wnioskdw wynikajacych z agregacji
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jawnych informacji. Kolejny element to wiarygodno$¢ zrodta oraz wiarygodno$é
informacji jawnozrodtowych.
Wszystkie te ograniczenia w konteks$cie bezpieczenstwa panstwa wplywaja na

czas, zaroOwno przekazania informacji oraz co wazniejsze — podjecia decyzji.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Konsekwencje moga by¢ bardzo duze, wymieni¢ mozna: dezinformacje, chaos,
pani¢, spadek zaufania do Panstwa, destabilizacj¢ tancucha dostaw. Widzielismy
w pandemii oraz po wybuchu wojny w Ukrainie masowe kupowanie produktow

zywnosciowych, higieny, lekow, paliwa czy wyptaty gotowki z bankomatow.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwoj
cyberprzestrzeni wplywaja na efektywno$¢ wywiadu jawnozrédlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Obecnie wilasnie przez globalizacje, rozwd] cyberprzestrzeni oraz wzrost
uzaleznienia od ustug cyfrowych w przestrzeni prywatnej 1 biznesowej rola wywiadu
jawnozrodtowy znacznie wzrosta. Czynnikiem wpierajagcym jest rowniez gospodarka
oparta nie sieci, praca zdalna i powszechna digitalizacja ustug, w tym publicznych.
Powyzsze zjawiska maja wplyw na dostgpnos$¢ i czas propagacji informacji w sieci.
Czynnikiem ograniczajagcym moze by¢ alfabet (tu mam na mysli bliski 1 daleki wschod
Chiny, Korea, Japonia jak, kraje arabskie, oraz uzywajacych cyrylice) zwigzane z tym

aspekty kulturowe.

10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?
Wykorzystujac emergencje roznego rodzaju informacji publicznie dostgpnych,
jesteSmy w stanie zidentyfikowa¢ mozliwe trendy, ktore w konsekwencji moga by¢

$wiadomie wzmacniane lub oslabiane. Dodatkowo material jawnozrodtowy stanowi

wskaznik do obrania kierunku w zastosowaniu specjalistycznych rozwigzan
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wykorzystywanych w wywiadzie cyfrowym, jak 1 zadaniowania osobowych zrédet

informacji.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrédlowe na rzecz

bezpieczenstwa panstwa?

Tego typu kooperacja jest konieczna w ramach wspotpracy stuzb wewnatrz kraju
jak 1 wymiany doswiadczen 1 obserwacji zwlaszcza dziatan transgranicznych
polaczonych z aktywnoS$cig fizyczng na obszarze wielu krajow (jak np. dzialania
w ramach wojny hybrydowej z wykorzystaniem nielegalnych migrantéw). Moze
stanowi¢ uzupeknienie informacji niejawnych, jak rowniez sygnat do uruchomiania prac

nad zidentyfikowanym ryzykiem o charakterze transgranicznym.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: czlonek Zarzadu VAIOT Ltd, VERIORI SA, poprzednio: Szef Grupy
Informatyki w Wydziale Lacznoséci i1 Informatyki Jednostki Wojskowej GROM,
uczestnik trzech misji wojskowych: dwoch w ramach Migdzynarodowych Sit
Wsparcia Bezpieczenstwa (ang. International Security Assistance Force, ISAF) oraz
Misji Stanowcze Wsparcie (ang. Resolute Support Mission, RSM)

3. Stopien naukowy: magister, inZynier

4. Tytul: major rez. Wojska Polskiego

5. Staz pracy zawodowej: 29 lat.
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Zalacznik 6 — Protokol V wywiadu eksperckiego

przeprowadzonego 16 stycznia 2024 r. w Warszawie
Stanistaw Ignaciuk — byly oficer wywiadu, do§wiadczenie w pracy w kraju i za
granicg, byly z-ca Dyrektora Gabinetu trzech ministrow spraw wewnetrznych, Dyrektor

Gabinetu dwoch szeféw Urzedu Ochrony Panstwa, wyktadowca akademicki.

1. Czy obecne wykorzystanie wywiadu jawnozréodlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Mowiagc o wywiadzie jawnozrodlowym mozemy mowi¢ o jego wykorzystaniu
nie tylko przez shuzby specjalne wymienione w art. 11 ustawy o Agencji
Bezpieczenstwa Wewnetrznego, tj. Agencja Bezpieczenstwa Wewnetrznego, Agencja
Wywiadu, Shluzba Kontrwywiadu Wojskowego, Sluzba Wywiadu Wojskowego
1 Centralne Biuro Antykorupcyjne, ale tez o innych formacjach odpowiadajacych
szeroko za bezpieczenstwo panstwa. tj. Strazy Granicznej, Policji. Chciatbym si¢ przede
wszystkim skupi¢ na pigciu stuzbach wymienionych w ustawie, a szczeg6lnie na stuzbie
wywiadu.

Wykorzystanie wywiadu jawnozrodtowego zdecydowanie przyczynia si¢ do
zapewnienia bezpieczenstwa panstwa. W Polsce sa osrodki zajmujace si¢ wywiadem
jawnozrodtlowym, np. Osrodek Studiow Wschodnich. Os$rodek ten zajmuje si¢
monitorowaniem oraz analizg sytuacji politycznej, gospodarczej i spotecznej w szeroko
rozumianym sasiedztwie Polski. Jego podstawowym zadaniem jest przygotowywanie
analiz, ekspertyz, studidw prognostycznych na potrzeby organéw wiadzy publicznej
w Polsce. Drugim takim osrodkiem jest Polski Instytut Analiz Migdzynarodowych,
ktéry prowadzi dziatalno$¢ badawcza, analityczng oraz szkoleniowa w zakresie spraw
migdzynarodowych. Instytut  $ci§le  wspotdziata z Agencja Wywiadu, Agencja
Bezpieczenstwa Wewnetrznego, Stuzbag Wywiadu Wojskowego i Stuzbg Kontrwywiadu
Wojskowego. Oczywiscie wywiad jawnozrodlowy nie zastapi informacji pozyskanych
ze zrddet osobowych (HUMINT), ktore wedlug mej oceny sa kluczowe. Wedlug
literatury amerykanskiej, w informacji kierowanej ze stuzb dla odbiorcy 80% informacji

pochodzi wtasnie z otwartych zrodet.
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2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Uwazam, ze przez wiele lat w polskich stuzbach najistotniejszym elementem
bylo wykorzystanie informacji pozyskanych od osobowych zrédet informacji. Jednakze
zawsze w kontek$cie bezpieczenstwa panstwa pojawialy si¢ réwniez informacje
jawnozrodtowe. OSINT ma znaczaca warto§¢ w weryfikacji i uzupetlianiu danych
z innych zrodet. Jest to szczegolnie istotne w dziataniach ofensywnych i defensywnych
panstw, gdzie precyzyjne informacje sg podstawa do podejmowania decyzji. Pomimo
wyzwan zwigzanych z wiarygodnoscia i iloscig danych, OSINT zwigksza zdolno$ci
wywiadowcze, umozliwiajac bardziej kompleksowe rozumienie sytuacji i potencjalnych
zagrozen. W stuzbach istnieje praktyka polegajaca na integracji informacji
jawnozrodtowych z informacjami pozyskanymi droga operacyjng. Laczenie danych
z roznych zrodet (jawnych i niejawnych) odbywa si¢ juz na wstepnym etapie analizy.
Umozliwia to bardziej kompleksowe i szersze rozumienie sytuacji oraz jej analizg.
Pozwala to rowniez chroni¢ poufno$¢ kluczowych informacji przez klasyfikowanie
catego dokumentu jako niejawny po integracji danych. Taka praktyka jest wyrazem
potrzeby zachowania rownowagi migdzy transparentnoscia a bezpieczenstwem
panstwa. Zweryfikowany wywiad jawnozrodtowy (V-OSINT) ukazuje powigzania
migdzy danymi i1 informacjami pochodzacymi ze zroédet otwartych i operacyjnych.
Prowadzona jest ich wspolna analiza, a wynikajace z niej wnioski s3 nastgpnie

syntezowane.

3. Jakie znaczenie ma dokonywanie analiz jawnozrodlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Analizy jawnozroédtowe poszerzaja 1 weryfikuja informacje uzyskane
operacyjnie, znaczaco uzupetniajagc analizy wywiadowcze. Jest wiele osrodkow
badawczych, ktéore zajmuja si¢ szeroko rozumiang problematyka bezpieczenstwa
panstwa. Osrodki te wydaja szereg publikacji, tworzg analizy 1 opnie, wykorzystywane
przez shuzby. Przykltadowo wspomniane wyzej: Osrodek Studiéw Wschodnich 1 Polski
Instytut Spraw Miedzynarodowych opracowuja analizy zwigzane z bezpieczenstwem
panstwa, ktore sa jawne, ale nie sg zawsze ogdlnie dostepne. Polski Instytut Spraw
Miedzynarodowych sporzadza analizy na potrzeby Ministerstwa Spraw Zagranicznych

(MSZ). Analizy jawnozrodtowe maja kluczowe znaczenie dla stuzb wywiadowczych,
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umozliwia im rozpoznanie i prognozowanie zagrozen na podstawie szeroko dostepnych
danych. Utatwiaja identyfikacj¢ wzajemnych relacji miedzy zdarzeniami i osobami, co
jest nieocenione w planowaniu dzialan strategicznych. Dzigki nim stluzby mogg takze
znaczgco obnizy¢ koszty i ryzyko zwigzane z pozyskiwaniem wiedzy, co przektada si¢

na wyzsza efektywnos$¢ operacyjna.

4. Jakie znane sa Panu metody i Srodki stosowane w wywiadzie jawnozrédlowym

dla zapewnienia bezpieczenstwa panstwa?

W wywiadzie jawnozrédtowym wykorzystuje si¢ rézne metody i narzedzia,
takie jak np.: przegladanie prasy i literatury specjalistycznej, wyszukiwanie informacji
w Internecie, analiza mediow tradycyjnych i cyfrowych oraz korzystanie z otwartych
baz danych. Istotnym elementem jest rowniez udzial w konferencjach naukowych
1 branzowych spotkaniach oraz wspolpraca z osrodkami badawczymi i akademickimi.
Istnieje szeroki wybor narzgdzi w wywiadzie jawnozrodtowym, ktére umozliwiaja
analiz¢  danych  geoprzestrzennych,  sieciowych,  monitorowanie = mediow
spoteczno$ciowych oraz przetwarzanie zbiorow danych. Te narzedzia pozwalaja
stuzbom na gromadzenie, analiz¢ 1 interpretacj¢ informacji, co powoduje lepsze

zrozumienie zagrozen oraz moze by¢ wykorzystywane w prowadzonych operacjach.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Kluczowa jest weryfikacja 1 krzyzowe sprawdzanie informacji z réznych Zrodet,
aby zapewni¢ wiarygodno$¢ 1 doktadnos$¢ pozyskanych danych. W procesie analizy
wywiadowczej, OSINT czesto taczy si¢ z innymi formami wywiadu, takimi jak
HUMINT (Human Intelligence), SIGINT (Signals Intelligence) czy IMINT (Imagery
Intelligence), co pozwala na kompleksowa ocene sytuacji i lepsze rozumienie

kontekstu.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Oceniam, ze rozwoj metod 1 $rodkéw technicznych w wywiadzie
jawnozrédtowym dla zapewnienia bezpieczenstwa panstwa bedzie prawdopodobnie

koncentrowac si¢ na kilku kluczowych obszarach. Po pierwsze, wzrost zastosowania
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Sztucznej Inteligencji w celu przetwarzania i analizy duzych zbiorow danych
z otwartych zrédet. Po drugie, bedzie postepowaé rozwdj narzedzi do analizy mediow
spotecznosciowych i1 cyfrowych $ladow, co zwigkszy mozliwosci identyfikacji trendow
1 zagrozen w czasie rzeczywistym. Trzeci kierunek to poprawa metod weryfikacji
otwartych zrédet 1 oceny wiarygodnosci informacji jawnozrodlowych, aby
zmaksymalizowa¢ dokladnos$¢ i uzytecznos¢ analiz jawnozrodtowych. Ostatni bardzo
istotny obszar rozwoju to zintegrowanie OSINT 2z innymi dyscyplinami
wywiadowczymi, co  pozwoli na  tworzenie bardziej  kompleksowych

1 wielowymiarowych analiz bezpieczenstwa.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Ograniczeniem jest dostepnos¢ informacji jawnozrodlowych, ze wzgledu na
ograniczony zasi¢g odbiorcéw. Kolejne ograniczenie, to koszt uzyskania informacji,
obejmujacy zaré6wno wydatki bezposrednie zwigzane z subskrypcjami ptatnych baz
danych, jak i koszty operacyjne dotyczace gromadzenia, przetwarzania oraz analizy
zgromadzonych danych. Wymaga to zasobow finansowych, ktore moga by¢ znaczne,
zwlaszcza przy potrzebie monitorowania szerokiego zakresu zrodet i1 przetwarzania
duzych zbiorow informacji. Kluczowe wyzwania technologiczne obejmuja zarzadzanie
ogromnymi ilo$ciami pozyskiwanych danych, zapewnienie ich aktualnosci oraz
wydajno$¢ narzedzi analitycznych. Jest to niezbedne w obliczu dynamicznie
zmieniajacych sie cyberzagrozen. Skuteczno$¢ wywiadu jawnozrodlowego zalezy od
wiedzy, do$wiadczenia,  umiejetnosci  analitycznych  oraz  predyspozycji
psychologicznych 0s6b prowadzacych rozpoznanie. Bledy w zadaniowaniu oraz bledy
poznawcze, takie jak: blad dostepnosci, potwierdzenia, efekt zakotwiczenia czy biad
lustrzanego odbicia, mogg prowadzi¢ do nieprawidtlowych wnioskow. Te ograniczenia
wymagajg od stuzb specjalnych cigglego doskonalenia metod, wtasciwych narzedzi

analitycznych oraz poszerzania wiedzy i podnoszenia kompetencji pracownikow.
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8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Sadze, ze wykorzystanie informacji jawnozrodtowych bez profesjonalnej
weryfikacji i analizy moze prowadzi¢ do powaznych konsekwencji dla bezpieczenstwa
panstwa. Takie przypadki znane sg w historii funkcjonowania stuzb na calym $wiecie.
Decydenci, opierajac si¢ na niezweryfikowanych danych, moga podejmowaé biedne
decyzje o charakterze politycznym, militarnym czy gospodarczym, co z kolei moze
prowadzi¢ do nieprzewidzianych skutkéw wewnetrznych 1 migdzynarodowych.
Przyktadem sg ostatnie wydarzenia w Izraelu, gdzie stuzby nie w pelni rozpoznaly
informacje jawnozrédlowe. Niewlasciwie zinterpretowane lub falszywe informacje
moga skutkowaé¢ btednym alokowaniem zasobdw, nieadekwatnym reagowaniem na
zagrozenia, a nawet eskalacja konfliktow. Dlatego niezbedne jest stosowanie
rygorystycznych metod weryfikacji pozyskanych informacji jawnozrodtowych, w celu
zapewnienia dokladno$¢ 1 wiarygodnos$¢ informacji wykorzystywanych w procesie
decyzyjnym. Informacje z HUMINT-u poglebione o dane uzyskane z wywiadu
jawnozrédtowego stanowig podstawe analiz, ktore to analizy stuzby moga przekazaé

odbiorcy celem podjecia okreslonej decyzji politycznej, gospodarczej lub militarne;.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Globalizacja i integracja zwickszaja wzajemne powigzania i zaleznosci miedzy
panstwami, co skutkuje wigksza dostgpnoscia informacji, ale rowniez powstawaniem
nowych  zagrozen. Rozwd] cyberprzestrzeni poprzez ekspansje  mediow
spotecznosciowych, portali informacyjnych i platform komunikacyjnych, otwiera nowe
obszary dla pozyskiwania informacji, ale roOwniez stwarza wyzwania zwigzane
z cyberbezpieczenstwem 1 dezinformacja. Aktualnie wywiad jawnozrodtowy staje si¢
kluczowym narzedziem w identyfikacji, monitorowaniu 1 przeciwdziataniu tym
zagrozeniom. Zwigksza on rowniez §wiadomos¢ sytuacyjng panstw, co jest niezbgdne
w szybko zmieniajagcym si¢ Srodowisku miedzynarodowym. Nalezy podkresli¢, ze

w kontekscie rosnacej roli cyberprzestrzeni, wywiad jawnozrodtowy umozliwia rowniez

262



efektywne §ledzenie cyberzagrozen i dziatan dezinformacyjnych. W panstwach, gdzie
transparentno$¢ i jawnos¢ zycia publicznego sa kluczowymi warto$ciami, wywiad
jawnozrédtowy nabiera coraz wigkszego znaczenia w kontekscie bezpieczenstwa.
Umozliwia on rowniez skuteczniejsze zarzadzanie ryzykiem i reagowanie na nowe
wyzwania. Po raz kolejny, chcialbym zwréci¢ uwage na zagrozenia wynikajace

z podejmowania dziatan dezinformacyjnych.

10. Czy pozyskany material jawnozZrodlowy przyczynia si¢ do okreslenia
kierunkéw szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Nie jest tajemnicg, ze istnieje wymiana informacji wywiadowczych pomiedzy
panstwami — czlonkami NATO. Material jawnozrodlowy odgrywa istotng role
w okreslaniu kierunkow szans i zagrozen a takze w podejmowaniu dziatan na rzecz
bezpieczenstwa panstwa. Dostarcza on roéwniez szerokiego spektrum informacji, ktore
moga by¢ wykorzystane do analizy biezacej sytuacji geopolitycznej, spoteczno-
ekonomicznej, technologicznej oraz militarnej. Profesjonalna analiza OSINT umozliwia
identyfikacj¢ potencjalnych zagrozen oraz monitorowanie trendoéw, ktdre moga wptyna¢
na stabilno$¢ 1 bezpieczenstwo panstwa. nalezy podkresli¢, ze wykorzystanie materiatu
jawnozroédtowego wymaga jednak od decydentéw $wiadomego zarzadzania
wyzwaniami zwigzanymi z jego analiza 1 integracja z tradycyjnymi metodami

wywiadowczymi.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Uwazam, ze kooperacja ze strukturami sojuszniczymi w zakresie pozyskiwania
1 wykorzystywania informacji jawnozrodtowych jest nie tylko zasadna, ale réwniez
niezbedna dla zwigkszenia efektywno$ci dziatan na rzecz bezpieczenstwa panstwa.
Wspotpraca ta pozwala na wymiane wiedzy, doswiadczen i1 najlepszych praktyk.
Wzmacnia to zdolno$ci analityczne i operacyjne poszczegélnych panstw. Niemniej
jednak zakres i tematyka przekazywanych materialow jawnozrédlowych zalezy od
partykularnych intereséw panstwa. Kooperacja umozliwia rowniez lepsze zrozumienie
globalnego kontekstu zagrozen, co jest kluczowe w obliczu mie¢dzynarodowych

wyzwan, takich jak terroryzm, cyberataki czy dezinformacja. Wspolne dziatania
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w ramach sojuszy 1 organizacji mi¢dzynarodowych, takich jak NATO czy Unia

Europejska, zwigkszajg spojnos¢ i skutecznos¢ reakc;ji.

Metryczka:

Wyksztatcenie: wyzsze
Stanowisko: byty oficer wywiadu
Stopien naukowy: magister

Tytul: podputkownik

o~ w0 DN

Staz pracy zawodowe;j: 40 lat
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Zalacznik 7 — Protokol VI wywiadu eksperckiego

przeprowadzonego 26 stycznia 2024 r. w Warszawie

Piotr Calinski — w latach 1991-2006 Komendant Centrum Szkolenia Policji
w Legionowie, w okresie 2001-2004 odpowiedzialny za nadzor nad wybranymi
jednostkami terenowymi Policji, wspotprace z Parlamentem 1 Komitetem Doradczym
Komendy Gléwnej Policji, analiz¢ zarzadzania i strategi¢ rozwoju Policji oraz audyt
Departamentu Porzadku 1 Bezpieczenstwa Wewnetrznego Ministerstwa Spraw
Wewnetrznych 1 Administracji (MSWiA). W latach 2001-2006 przedstawiciel polskiej
Policji w migdzynarodowych instytucjach, akademiach i organizacjach kadrowo-
szkoleniowych: AEPC (Stowarzyszenie Europejskich Kolegiow Policyjnych), MEPA
(Srodkowoeuropejska Akademia Policyjna), CEPOL (Europejska Akademia Policyjna).
Autor Rzadowego programu zapobiegania  przestepczosci samochodowej
i ubezpieczeniowej. Wyrdzniany polskimi odznaczeniami; Kawaler Narodowego
Orderu Zastugi Republiki Francuskiej. Wyktadowca akademicki, szkoleniowiec,

audytor. Wiasciciel firmy ,,Doradztwo gospodarcze, Bezpieczenstwo biznesu”.

1. Czy zdaniem Pana obecne wykorzystanie wywiadu jawnozrodlowego

przyczynia si¢ do zapewnienia bezpieczenstwa panstwa?

Pozyskiwanie informacji w ramach wywiadu jawnozrodlowego jest jednym
znarzedzi, z jakich korzysta si¢ w procesie zapewnienia bezpieczenstwa Panstwa.
OSINT moze dostarcza¢ informacje we wszystkich plaszczyznach dziatan
analitycznych, w zakresie kazdej sfery bezpieczenstwa naszego kraju, ale domeny
wspolne z bezpieczenstwem biznesowym 1 spolecznym, przenikaja si¢ przede

wszystkim w plaszczyznach ryzyk ekonomicznych oraz cybernetycznego.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Informacje pozyskane w procesie otwartych zrdédet informacji stanowig
zazwycza] pierwszy etap, jak 1 pewien odnosnik do tego co nalezy weryfikowac
w oparciu o inne dziatania, a tym — operacyjne, chociazby poprzez pracg z osobowymi
zrédtami informacji.

Trzeba pamigtaé, ze wspotczesne narzgdzia uzyskiwania informacji stanowig

pewne continuum doswiadczen wywiadéw 1 kontrwywiadéw panstw oraz sfer
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biznesowych. Poczatki promowania wagi informacji i wynikajacych z nich danych, to
przeciez Sztuka wojny Sun Tsu (Sun Zi), w ktérej to Autor juz w VI w. pne
przekonywal, iz ,,kto zna wroga 1 siebie, temu nic nie grozi, cho¢by w stu bitwach; kto
nie zna wroga, ale zna siebie, czasami odnosi zwyciestwo, a czasami kleske; kto nie zna
wroga 1 nie zna siebie, nieuchronnie ponosi kleske!”. Przez stulecia poszukiwano
mozliwos$ci poszerzenia innych niz osobowe zrdédet informacji, co przez ostatnie
dziesi¢ciolecia, dzieki rozwojowi technologicznemu, a tym informatyki sensu largo,
zaowocowalo powstaniem terminu technical collecting, ktéry ilustruje calg game
technicznych metod zbierania informacji i danych. Przypomnijmy nazwy kilku z nich:

SIGINT, MASINT, GEOINT/IMINT, SIGINT, a takze — omawiany OSINT.

3. Jakie znaczenie ma dokonywanie analiz jawnoZrodlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Analiza informacji pochodzacych z otwartych zrodet umozliwia ustalanie
niezbednych danych do oceny sytuacji zar6wno ekonomicznej jak i dotyczacej
bezpieczenstwa podmiotdw gospodarczych. Szczegdlng uwage zwracam na dane
finansowe, siatke powigzan osobowo-kapitalowych, zobowigzania, a takze —
bezpieczenstwo zasobow informacji. Przez identyfikacje¢ potencjalnych ryzyk
wizerunkowych 1 innych zagrozen moge lepiej przewidywac¢ 1 minimalizowaé mozliwe

zagrozenia, co jest istotne dla stabilno$ci 1 bezpieczenstwa kraju.

4. Jakie znane s Panu metody i Srodki stosowane w wywiadzie jawnozrodtowym

dla zapewnienia bezpieczenstwa panstwa?

Jedng z metod/srodkéw stosowanych w wywiadzie jawnozrodtowy, jest OPSEC,
ktory jest procesem zarzadzania bezpieczenstwem zasobow 1 zwigzanymi z nim
ryzykami, ktory zapobiega przedostaniu si¢ wrazliwych informacji w niepowolane rece.
Kluczowym elementem OPSEC jest wykorzystanie zarzadzania ryzykiem do
identyfikowania potencjalnych zagrozen i podatno$ci w procesach organizacji, sposobie
jej dziatania oraz oprogramowaniu i sprzgcie, z ktorego korzystaja pracownicy.
Spojrzenie na systemy i1 operacje z punktu widzenia strony trzeciej, umozliwia
zespolom OPSEC odkrycie probleméw, ktore mogly zosta¢ przeoczone i moga mieé
kluczowe znaczenie dla wdrozenia odpowiednich srodkéw zaradczych, zapewniajacych

bezpieczenstwo najbardziej wrazliwych danych. W nowoczesnych technikach

266



zarzadzania projektami analogiczng metodyka jest reguta analizy pre mortem, stojaca

w opozycji do refleksji post mortem, kiedy to kryzys w projekcie juz nastapit.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Informacje pozyskane w oparciu o wywiad jawnozroédtowy zawsze podlegaja
weryfikacji. Dane pozyskane w ten sposob sg weryfikowane przez co najmniej trzy inne
1 niezalezne zrodia oraz wsparte dodatkowo pracg ,,w terenie” z osobowymi zrddtami
informacji. Wspotczesna skala mozliwosci jest bardzo rozlegta, o czym wspominatem

wczesniej.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

W mojej ocenie kluczowym kierunkiem rozwoju na pewno begda narzedzia
badajace, analizujace i eliminujace dezinformacje, ktora niestety niesie za sobg szereg
zagrozen w obszarach kluczowych dla bezpieczenstwa kraju. Wplyw tresci
dezinformacyjnych na obszary produkcyjne i1 badawcze (w tym — dotyczace sfery
zbrojeniowej), finansowy, energetyke czy logistyke, mozna traktowa¢ jako jeden
z niebezpieczniejszych elementéw chocby konfliktu hybrydowego, gdzie celem jest
infrastruktura krytyczna. Szkody w takich przypadkach sg niepoliczalne.

Pamigtajmy, ze wspotczesna, nieprzerwana wojna hybrydowa, nie jest pojeciem
publicystycznym, lecz dzieje si¢ w naszej globalnej codziennos$ci pod postaciami wojny
pomiedzy gospodarkami, kognitywnej, informacyjnej 1 cybernetycznej, ktorym
towarzysza operacje wplywu, proby sterowania mediami, ataki typu rozproszona

odmowa ustugi (DDoS) i inne.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa
panstwa?

Kluczowym ograniczeniem prowadzenia rozpoznania jawnozrodtowym jest brak
mozliwosci zweryfikowania kazdej pozyskanej informacji. Sie¢ sama w sobie zapewnia

niepoliczalne dane przydatne w procesie kwerendy, ale nie dostarcza juz tak wielu

rozwigzan w walce z fake newsami, dezinformacjga czy smogiem informacyjnym.
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Po naszych doswiadczeniach z pandemig COVIDowa, mozemy uznaé, ze wspotczesnie
zyjemy w czasach INFOdemii. Gtéwng przyczyng jest ,.korek informacyjny” Internetu.
Mnogos¢ 1 ogdlnodostepnos¢ informacji tworza problem juz przy samym procesie
kolekcji danych, kiedy to nalezy oddzieli¢ informacje definitywnie nieprawdziwe

1 nastawione na dezinformowanie analitykéw pozyskujacych informacje.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Panstwo, ktére realizujac swoja strategie rozwoju (jesli ja posiada), podejmujac
decyzje, wdrazajac procesy czy przeprowadzajac reformy w  oparciu
o niezweryfikowane 1 niepotwierdzone informacje pozyskane w oparciu o OSINT, jest
nieustannie narazone na ryzyko dezinformacji i inne celowe dzialania obcych aktorow,

majacych na celu ostabienie danego panstwa i jego organdw.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywno$s¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Idee globalizacji niosg ze soba jednoczesnie szanse 1 zagrozenia. Tak zwana
Globalna Wioska daje nam szans¢ na dostgp do calej gamy informacji w przer6znych
jezykach, z roznych kultur, systemoé6w politycznych czy krajow. Paleta informacji,
znikomy koszt ich pozyskania 1 coraz lepiej dziatajace translatory, tworzg czasem
sytuacje, w ktorych mozemy poczu¢ wrazenie przewagi, ale jak mawiat F. Nietsche
»Kiedy spoglgdasz w otchian, ona rowniez patrzy na ciebie.” Warto o tym pamigtac, ze
Internet dziata ,,w dwie strony”.

Pelna ekspozycja w mediach spolecznosciowych, ogdlnodostepnosc
panstwowych rejestrow dotyczacych podmiotow gospodarczych, czy mozliwos¢
potwierdzenia danych teleadresowych z najdalszych zakatkéw $wiata, daje tyle samo
szans, co zagrozen. To od profesjonalnego operatora/analityka zalezy, ktora z tych sfer

ryzyka begdzie dominujaca.
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10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreslenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Nalezy zawsze pamigtac, ze materiaty pozyskane w procesie badania otwartych
zrédet informacji sa sktadowa pewnej catosci, ktora dopiero zweryfikowana i skrojona
na potrzeby odbiorcy, stanowi istotny element w budowaniu polityki bezpieczenstwa.
Pozyskane dane 1 wybrana metoda analizy, niezaleznie od tego, czy jest to typowy
SWOT czy PESTEL (ang. Political, Economic, Social, Technological, Environmental,
Legal — narzedzie analizy otoczenia zewngtrznego organizacji, uwzgledniajace czynniki
polityczne, ekonomiczne, spoteczne, technologiczne, $srodowiskowe i prawne), daja

nam odpowiedzZ na pytanie, co moze by¢ szansa, a co zagrozeniem.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Kooperacja w pozyskiwaniu i analizowaniu danych w obrgbie instytucji
natowskich 1 unijnych dziala od lat. Z wlasnych do$wiadczen moge wskazaé, ze
wymiana danych rejestrowych, fiskalnych czy ogoélnych danych osobowych, przybrata
na sile w zwigzku z coraz czestszym transgranicznym charakterem takich przestgpstw
jak przemyt i handel broni, narkotykow, ludzi czy pranie pieniedzy, potaczone ze
sponsorowaniem terroryzmu. Trzeba mocno podkresli¢, ze fundamentalnym warunkiem
sine qua non takiej wspoOtpracy jest wzajemne zaufanie pomigdzy panstwami —

partnerami i ich stuzbami.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: wilasciciel firmy ,,Doradztwo gospodarcze, Bezpieczenstwo biznesu”;
byly Komendant Centrum Szkolenia Policji w Legionowie.

3. Stopien naukowy: magister

4. Tytul: Inspektor w stanie spoczynku

5. Staz pracy zawodowej: 48 lat.
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Zalacznik 8 — Protokol VII wywiadu eksperckiego

przeprowadzonego w dniu 26 stycznia 2024 r. w Lodzi

Ppik dr inz. Przemystaw Kornacki — dowodca 93. batalionu lekkiej piechoty
w Lasku w ramach 9 Lodzkiej Brygady Obrony Terytorialnej, posiada wieloletnie
doswiadczenie zawodowe zdobyte podczas stuzby w jednostkach organizacyjnych
resortu obrony narodowej oraz Ministerstwa Spraw Wewnetrznych i Administracji,
wieloletni Szef Sekcji Rozpoznawczej odpowiedzialny za pozyskiwanie, gromadzenie,
przetwarzanie 1 dystrybucj¢ informacji majacych wplyw na bezpieczenstwo panstwa,

wyktadowca akademicki.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Wywiad jawny, czyli zdobywanie informacji publicznie dostepnych, moze
odgrywa¢ pewna role w zapewnieniu bezpieczenstwa panstwa. Dostep do jawnych
zrédet informacji moze umozliwi¢ lepsze zrozumienie sytuacji w kraju i na §wiecie, co
moze by¢ istotne dla podejmowania decyzji politycznych i dotyczacych bezpieczenstwa
panstwa. Jednakze w kontekScie dziatan wywiadowczych wigkszo$¢ informacji
istotnych dla bezpieczenstwa panstwa jest zazwyczaj trzymana w tajemnicy, aby nie
uyjawni¢ strategii, planéw lub zrédet informacji. Wywiad jawnozrodlowy moze
dostarczy¢ tylko ogélnych informacji, a kluczowe aspekty bezpieczenstwa czgsto
wymagaja Srodkéw dyskrecji. Ostatecznie, bezpieczenstwo panstwa =zalezy od
kompleksowego podejscia, ktore obejmuje zarowno wywiad jawny, jak i tajny, a takze
skuteczne zarzadzanie informacjami 1 wspolprace na szczeblu krajowym

1 miedzynarodowym.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Informacje jawnozrodlowe moga by¢ przydatne w réznych aspektach dziatan
ofensywnych i1 defensywnych panstwa. Oto kilka kwestii, ktore warto rozwazy¢:
1) Weryfikacja informacji: informacje pochodzace ze zrodet publicznych moga
stanowi¢ baz¢ danych, ktéra pozwala na weryfikacj¢ innych potencjalnie mniej
dostepnych zrodet. Poréwnywanie informacji jawnych z tajnymi moze pomodc

w ocenie ich wiarygodnosci 1 prawdziwosci.
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2) Analiza sytuacji politycznej i spolecznej: dostgp do informacji jawnych moze
utatwi¢ analiz¢ sytuacji politycznej, spolecznej i gospodarczej w kraju i na §wiecie.
To z kolei moze pomoc w prognozowaniu mozliwych zagrozen i szans, co jest
istotne zarowno w dziataniach ofensywnych, jak i defensywnych.

3) Ksztaltowanie strategii informacyjnych: informacje jawnozrédtowe moga byé
wykorzystywane do ksztaltowania strategii informacyjnych panstwa. Zrozumienie
narracji publicznej, opinii spotecznych i relacji miedzynarodowych moze wptywac
na skutecznos$¢ dziatan informacyjnych.

4) Wsparcie dzialan dyplomatycznych: dobre zrozumienie sytuacji na arenie
mig¢dzynarodowej, uzyskane dzigki informacjom jawnozrodtowym, moze pomoc
w prowadzeniu skutecznej polityki zagranicznej i dyplomac;ji.

Jednakze, warto pamietaé, ze informacje jawnozrodlowe maja swoje
ograniczenia. Czg¢sto sg ogolne i dostepne publicznie, co oznacza, ze mogg nie zawierac
kluczowych elementéw, ktore sg istotne w kontek$cie dziatan wywiadowczych.
W zwigzku z tym, aby w pelni zrozumie¢ sytuacj¢ i1 podja¢ skuteczne dziatania
ofensywne lub defensywne, panstwo musi korzysta¢ takze z informacji zdobywanych
W sposob tajny. Oba rodzaje informacji powinny wspodigraé, tworzac kompleksowe

podejscie do bezpieczenstwa panstwa.

3. Jakie znaczenie ma dokonywanie analiz jawnozZrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

W kontekscie podejmowania decyzji dotyczacych bezpieczenstwa panstwa,
analiza jawnozrodlowa moze odgrywac istotng rolg. Oto kilka aspektow, ktore ilustruja
znaczenie takiej analizy:

1) Zrozumienie kontekstu spotecznego 1 politycznego: analiza informacji
jawnozrodtowych pozwala na lepsze zrozumienie sytuacji spotecznej, politycznej
1 gospodarczej w kraju oraz na $wiecie. To z kolei umozliwia lepsze przewidywanie
potencjalnych zagrozen 1 szans, co jest istotne dla skutecznego zarzadzania
bezpieczenstwem panstwa

2) Ocena opinii publicznej: informacje jawne dostarczaja wgladu w opinie spoteczne,
postawy obywateli oraz ogdlny klimat spoteczny. Zrozumienie tych elementow
moze by¢ kluczowe w procesie podejmowania decyzji, zwlaszcza w kontekscie

dziatan, ktore moga wplywac na spoteczenstwo.
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3)

4)

Analiza relacji mie¢dzynarodowych: informacje jawnozrdédtowe pozwalaja na
monitorowanie relacji migdzynarodowych, co jest kluczowe dla opracowania
skutecznych strategii bezpieczenstwa panstwa. Zrozumienie dzialan 1 intencji
innych krajow moze wptyna¢ na podejmowane decyzje.

Planowanie dzialan informacyjnych: analiza informacji jawnozrodtowych jest
niezbedna do planowania skutecznych dziatan informacyjnych. Skoro informacje te
sg dostepne publicznie, panstwo moze aktywnie ksztaltowa¢ swoja narracje

1 zdobywac poparcie spoteczne.

Jakie znane sq Panu metody i Srodki stosowane w wywiadzie jawnozrodlowym

dla zapewnienia bezpieczenstwa panstwa?

Wywiad jawnozrédlowy obejmuje gromadzenie informacji z publicznie

dostepnych zrédet w celu analizy 1 wykorzystania ich do celow bezpieczenstwa

panstwa. Oto kilka metod stosowanych w wywiadzie jawnozrodtowym:

1)

2)

3)

4)

5)

6)

Monitorowanie mediow spotecznosciowych: analiza treSci i1 aktywno$ci na
platformach spoleczno$ciowych moze dostarczy¢ istotnych informacji na temat
opinii publicznej, reakcji spotecznych, trendow 1 wydarzen.

Sledzenie informacji prasowych: analiza artykuléw prasowych, raportow
medialnych 1 wiadomos$ci moze dostarczy¢ wgladu w biezagce wydarzenia i kwestie
spoteczne oraz polityczne.

Badania naukowe: analiza wynikow badan naukowych, artykutléw naukowych
1 publikacji akademickich moze dostarczy¢ doglebne; wiedzy na temat réznych
dziedzin, co moze by¢ przydatne w planowaniu dziatan i podejmowaniu decyzji na
rzecz bezpieczenstwa.

Obserwacja publicznych wystapien: $ledzenie publicznych wystapien, konferencji
prasowych, debat publicznych czy przemowien, moze dostarczy¢ informacji na
temat stanowiska rzadzacych, ich strategii oraz planéw dziatania.

Analiza dokumentéw publicznych: badanie oficjalnych dokumentéw, takich jak
raporty rzadowe, ustawy, strategie panstwowe czy protokoty z posiedzen
publicznych, pozwala uzyska¢ doglgbng wiedze na temat polityki panstwa.
Sledzenie dzialan rzadu: obserwacja dziatan podejmowanych przez rzad, agencje
rzadowe 1 instytucje publiczne moze dostarczy¢ informacji na temat ich priorytetow,

dziatan i planéw na przysztos¢.
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7) Kontakty z organizacjami spotecznymi: nawigzywanie relacji z przedstawicielami
organizacji spotecznych, ekspertami branzowymi czy przedstawicielami réznych
grup interesu moze umozliwi¢ pozyskanie informacji z pierwszej reki.

Dostepne narzedzia wywiadu jawnozroédtowego dzielg si¢ na bezptatne i platne:
od prostych wyszukiwarek internetowych, przez specjalistyczne oprogramowanie do
analizy mediow spotecznosciowych, po zaawansowane systemy do analizy big data.
Bezptatne narzedzia mogg stluzy¢ do podstawowego monitoringu i zbierania danych,
podczas gdy platne platformy oferuja glebszg analize, personalizacje wyszukiwan
1 bardziej szczegotowe raporty, dostosowane do specyficznych potrzeb uzytkownikow.
Wszystkie te metody wymagaja umiejetnosci analizy, selekcji informacji oraz
rozrozniania mi¢dzy wiadomosciami rzetelnymi a dezinformacja. Wazne jest takze
zachowanie zgodno$ci z zasadami etycznymi, aby unikna¢ naruszania prywatnos$ci
i praw obywatelskich. W przeciwnym razie wywiad jawnozrodlowy moze spotkaé si¢

z krytyka i problemami prawno-etycznymi.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Weryfikacja informacji pozyskanych droga wywiadu jawnozrodlowego jest
kluczowym etapem, aby zapewnic¢ ich rzetelno$¢ 1 wiarygodno$¢. Istnieje kilka metod
itechnik, ktére moga by¢é stosowane w procesie weryfikacji informacji
jawnozrodtowych:

1) Sprawdzenie krzyzowe: porownywanie informacji z wielu réznych zroédet moze
pomdc w potwierdzaniu jej poprawnosci. Jesli rozne, niezalezne zrodta potwierdzaja
dang informacje, zwigksza to jej wiarygodnos¢.

2) Sprawdzanie reputacji zrodta: ocena reputacji i wiarygodnosci zrodta jest
kluczowym krokiem weryfikacji informacji. Sprawdzenie, czy dane Zrddlo jest
znane z rzetelnoSci 1 obiektywizmu, moze dostarczy¢ wskazowek co do
wiarygodnos$ci informacji.

3) Analiza kontekstu: zrozumienie kontekstu, w jakim pojawita si¢ informacja, moze
pomoc w ocenie jej wiarygodnosci. Czas, miejsce 1 okoliczno$ci moga mie¢ istotny
wplyw na interpretacj¢ informacji.

4) Potwierdzanie faktow: weryfikacja konkretnych faktow zawartych w informacji jest
kluczowa. Sprawdzanie dat, miejsc, imion czy innych szczegdétow moze pomodc

ustali¢, czy informacja jest precyzyjna i zgodna z rzeczywistoscia.
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5) Konsultacje z ekspertami: weryfikacja informacji moze obejmowac skonsultowanie
si¢ z ekspertami w danej dziedzinie. Specjalisci moga dostarczy¢ dodatkowego
kontekstu 1 oceny, ktére pomoga w ocenie wiarygodnosci informacji.

6) Analiza zrodla finansowania: sprawdzenie, kto finansuje konkretne Zzrodio
informacji, moze dostarczy¢ informacji na temat potencjalnych ukierunkowanym
czy uprzedzen. Finansowanie moze wplywac na obiektywno$¢ danego zrodta.

7) Analiza jezyka i tonu: uwazne analizowanie jezyka uzytego w informacji oraz tonu,
w jakim zostata ona przedstawiona, moze dostarczy¢ wskazowek co do ewentualne;j
stronniczo$ci czy manipulacyjnos¢.

Weryfikacja informacji jest procesem skomplikowanym, ktory wymaga
umiejetnosci krytycznego myslenia 1 analizy. W dzisiejszym $wiecie, w ktorym
dezinformacja jest powszechna, umiej¢tnos¢ prawidlowej weryfikacji informacji jest

kluczowa dla podejmowania decyzji na rzecz bezpieczenstwa panstwa.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Przewidywanie doktadnych kierunkéw rozwoju metod i1 srodkéw technicznych

w obszarze jawnozrodtowego pozyskiwania 1 analizy informacji moze by¢ trudne, ale

istnieja pewne trendy, ktore mozna uwzgledni¢. O to kilka obszarow, ktore moga si¢

rozwija¢ w przyszlosci:

1) Automatyzacja analizy danych: postgp w dziedzinie sztucznej inteligencji i analizy
danych moze prowadzi¢ do wigkszej automatyzacji procesu analizy informacji
jawnozrodtowych.  Algorytmy  uczenia  maszynowego moga  pomoc
w identyfikowaniu wzorcow, analizowaniu tonacji tresci czy ekstrakcji kluczowych
informacji.

2) Rozwoj narzgdzi do analizy tresci multimedialnych: z uwagi na rosnacg ilo$¢ tresci
multimedialnych w Internecie, narzedzia do analizy tresci wideo dzwigku 1 obrazu
beda z pewnoscia rozwijane. To obejmuje technologi¢ analizy wideo rozpoznawanie
mowy czy analiz¢ obrazow.

3) Integracja zrodet danych: w najblizszych latach mozemy oczekiwaé wigkszej
integracji danych pochodzacych z r6znych zrédet. To moze obejmowac potaczenie
informacji z medidow spotecznosciowych, tradycyjnych mediow, danych rzadowych

1 innych, co umozliwi kompleksowg analiz¢ sytuacji.
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4) Cyberbezpieczenstwo i ochrona przed dezinformacja: w miar¢ wzrostu zagrozen
zwigzanych z cyberprzestrzenig rozwijane bedg technologie zabezpieczajace przed
cyberatakami 1 manipulacjg informacja. Narzedzia do identyfikacji dezinformacji
oraz analizy falszywych informacji réwniez bgdg si¢ rozwijac.

5) Rozwdj analizy semantycznej: technologie analizy semantycznej pozwalaja na
bardziej] zaawansowane zrozumienie tresci tekstowej, uwzgledniajagc kontekst
i znaczenie stow. To moze poprawi¢ skuteczno$¢ analizy informacji
jawnozrédtowych.

6) Zastosowanie blockchain w weryfikacji informacji: technologia blockchain moze
by¢ uzywana do potwierdzenia autentycznosci informacji. Dzigki zastosowaniu
rozproszonych i niezmienialnych baz danych, mozna utworzy¢ system weryfikacji
informacji, ktory minimalizuje ryzyko manipulacji.

7) Rozwdj analizy predykcyjnej: wykorzystanie analizy predykcyjnej moze pomoc
w przewidywaniu wydarzen na podstawie analizy danych jawnozrédlowych.
To moze by¢ szczegdlnie wazne dla antycypacji zagrozen i planowania dzialan
w zakresie bezpieczenstwa panstwa.

Oczywiscie, rozwd¢j tych technologii bedzie réwniez stawiat przed
spoleczenstwa wyzwania zwigzane z etyka, prywatnoscig 1 odpowiedzialnoscig. Jednak
postep w tych obszarach moze znaczaco wpltyna¢ na skuteczno$¢ wywiadu

jawnozrodtowego 1 dziatan podejmowanych na rzecz bezpieczenstwa panstwa.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Prowadzenie rozpoznania z otwartych Zroédel ma swoje ograniczenia, ktore moga
wplywac na skuteczno$¢ 1 kompletno§¢ gromadzonych informacji oraz ich uzyteczno$¢
dla zapewnienia bezpieczenstwa panstwa. Oto kilka gléwnych ograniczen:

1) Brak dostepu do informacji poufnych: wywiad jawnozroédlowy opiera si¢ na
informacjach publicznie dostgpnych. To oznacza, ze wiele kluczowych informacji,
zwlaszcza tych dotyczacych dziatan tajnych czy plandw przeciwdziatania, nie
bedzie dostepnych.

2) Ryzyko manipulacji informacjg: informacje publiczne mogg by¢ manipulowane

w rdzny sposob, np. poprzez dezinformacje, falszywe informacje czy propagandg.
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Bez odpowiednich narzedzi do weryfikacji, istnieje ryzyko opierania decyzji na
nieprawdziwych lub zmanipulowanych danych.

3) Brak kontroli nad Zroédtami informacji: w przeciwienstwie do wywiadu tajnego,
gdzie mozna kontrolowa¢ dostgp do zrédet, w przypadku wywiadu
jawnozrodtowego trudniej jest kontrolowaé, kto dostarcza informacji i jak sg one
gromadzone.

4) Ograniczenia zwigzane z prawem i etykg: prowadzenie rozpoznania z otwartych
zrodet podlega ograniczeniom prawno-etycznym. Naruszenie prywatnosci,
szerzenie dezinformacji czy stosowanie nieetycznych praktyk moze narazi¢ na
odpowiedzialno$¢ prawng i szkodzi¢ reputacji.

5) Brak dost¢gpu do informacji tajnych: w przypadku, gdy kluczowe informacje sa
objete klauzulg tajnosci, wywiad jawnozrodlowy moze nie dostarczy¢ pelnego
obrazu sytuacji. Dla pelniejszego zrozumienia bezpieczenstwa panstwa, konieczne
jest korzystanie rowniez z informacji pozyskanych przez wywiad tajny.

6) Ograniczone zrodia informacji: nie wszystkie informacje sg publicznie dostepne,
zwlaszcza te zwiazane z dziedzinami technicznymi czy technologia wojskowa.
To ogranicza zdolno$¢ uzyskania kompleksowej wiedzy na temat pewnych
aspektow bezpieczenstwa panstwa.

7) Krotkotrwatos¢ informacji: w Internecie wiele informacji zmienia si¢ dynamicznie,
a dane mogg szybko utraci¢ aktualno$¢. To utrudnia biezace analizy sytuacji.

Wplyw tych ograniczen na zapewnienie bezpieczenstwa panstwa polega gtownie
na tym, ze wywiad jawnozroédtowy stanowi tylko jedng cz¢s¢ pelnego obrazu sytuacii.
Aby skutecznie zarzadzaé bezpieczenstwem panstwa, konieczne jest uzupelnienie go
o informacje pozyskane w sposob tajny, dostgpne tylko dla uprawnionych agencji
1 instytucji. Integracja roznych Zrddel informacji jest kluczowa dla kompleksowego

podejscia do bezpieczenstwa panstwa.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji
1 analizy moze prowadzi¢ do szeregu potencjalnych konsekwencji dla bezpieczenstwa

panstwa. Oto kilka aspektow, ktore moga by¢ istotne:
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1)

2)

3)

4)

5)

6)

Ryzyko dezinformacji: niezweryfikowane informacje moga by¢ podatne na
dezinformacje je$li decydenci opieraja si¢ na niepotwierdzone danych lub
informacjach zmanipulowanych przedsionek moze to prowadzi¢ do btgdnych ocen
sytuacji 1 podejmowania nieefektywnych decyz;ji.

Stabe przygotowanie do zagrozen: brak rzetelnej analizy informacji
jawnozrodtowych moze prowadzi¢ do niedoszacowania lub przesunigcia uwagi
w kwestiach bezpieczenstwa panstwa. To z kolei moze skutkowa¢ stabym
przygotowaniem do reagowania na potencjalne zagrozenia zar6wno w wymiarze
wewnetrznym, jak i miedzynarodowym.

Utrata zaufania spotecznego: jesli informacje publiczne sg nieprawdziwe lub Zle
zinterpretowane, moze to prowadzi¢ do utraty zaufania spotecznego do decydentow
1 instytucji panstwowych. To moze wptywaé na stabilno$¢ polityczng i spoleczng
kraju.

Konsekwencje w sferze migdzynarodowej: btgdne interpretacje i decyzje oparte na
niezweryfikowanych informacjach jawnozrédtowych moga mie¢ powazne skutki
w relacjach miedzy podmiotami migdzynarodowymi. To moze prowadzi¢ do
nieporozumien, konfliktéw czy innych trudnosci dyplomatycznych.

Straty operacyjne: w kontekScie dziatah podejmowanych w obszarze
bezpieczenstwa opieranie si¢ na nieprawdziwych danych moze prowadzi¢ do strat
operacyjnych. Decyzje oparte na btednych informacjach moga by¢ nieefektywne
1 prowadzi¢ do nieoczekiwanych rezultatow.

Podwazenie wiarygodnosci: jesli informacje publiczne sg wykorzystywane bez
nalezytej weryfikacji, moze to podwazy¢ wiarygodno$¢ decydentéw i instytucji
panstwowych. To z kolei moze wptywa¢ na zdolno$¢ kraju do skutecznego
zarzadzania sytuacjami kryzysowymi.

W zwigzku z tym, profesjonalna weryfikacja 1 analiza informacji

jawnozroédtowych sg kluczowe dla skuteczno$ci dziatan panstwa w zakresie

bezpieczenstwa. Dostarczaja one solidnej podstawy do podejmowania informowanym

decyzji, minimalizujac ryzyko btedéw i nieprawidtowych ocen sytuacji.

277



9.

Czy, wedlug Pana, procesy globalizacji 1 integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Procesy globalizacji, integracji oraz rozwdj cyberprzestrzeni majg istotny wptyw

na efektywnos$¢ wywiadu jawne zrédlowego oraz kreuja nowe wyzwania i potrzeby dla

panstw demokratycznych w  zakresie zapewnienia bezpieczenstwa. Ponizej

przedstawiam kilka kwestii zwigzanych z tym zagadnieniem:

1)

2)

3)

4)

5)

6)

Zwigkszona ilo$¢ dostgpnych informacji: globalizacja i rozwdj cyberprzestrzeni
skutkuja zwigkszeniem ilo$ci dostepnych informacji w skali globalnej. Wywiad
jawnozrodtowy moze by¢ skutecznym narzedziem w analizie tej ogromnej ilo$ci
danych, pomagajac zrozumie¢ trendy, wydarzenia 1 sytuacje w réznych cze¢sciach
Swiata

Wzrost zagrozen w cyberprzestrzeni: w miar¢ rozwoju technologii, cyberprzestrzen
staje si¢ areng dla roznorodnych zagrozen, takich jak ataki cybernetyczne,
dezinformacja czy cyberprzestgpczos¢. Wywiad jawnozrodlowy moze by¢
wykorzystywany do monitorowania dzialan w cyberprzestrzeni 1 identyfikacji
potencjalnych zagrozen.

Potrzeba monitorowania wydarzen mi¢dzynarodowych: w warunkach globalizacji
panstwa sa wzajemnie powigzane, a wydarzenia w jednym regionie moga miec
wplyw na sytuacje w innym. Wywiad jawnozrodiowy jest istotne dla monitorowania
wydarzen migdzynarodowych, analizy trendow globalnych 1 antycypacji
potencjalnych zagrozen.

Rozw¢j narzedzi analitycznych: wraz z postgpem technologii informatycznych
ianalizy danych, wywiad jawnozréodlowy moze wykorzystywaé zaawansowane
narze¢dzia analityczne, takie jak Sztuczna Inteligencja i analiza big data, do lepszej
oceny 1 zrozumienia informacji pochodzacych z otwartych zZrodet.

Wymiar informacyjny konfliktow hybrydowych: wspotczesne konflikty czgsto
obejmuja wymiar informacyjny, dezinformacj¢ 1 propagand¢. Wywiad
jawnozrédltowy jest waznym narzgdziem w zwalczaniu dezinformacji i zrozumienia
narracji pochodzacych z r6znych Zrodet.

Wymiar spoteczny globalizacji: procesy globalizacji wptywaja rowniez na wymiar

spoteczny i kulturowy Wywiad jawnozrédtowy moze dostarcza¢ informacji na temat
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nastrojow spotecznych, zmian kulturowych czy tendencji politycznych, co jest
istotne dla planowania dziatan w obszarze bezpieczenstwa panstwa.

7) Znaczenie wspOlpracy mig¢dzynarodowej: w $rodowisku globalnym wspolpraca
miedzynarodowa jest kluczowa dla skutecznego przeciwdziatania wspdiczesnym
zagrozeniom. Wywiad jawnozrdédlowy umozliwia wymiang informacji miedzy
panstwami w sposob legalny i transparentny.

Jednakze, wraz z korzySciami wynikajacymi z wywiadu jawnozrodiowego

w erze globalizacji, pojawiaja si¢ roOwniez wyzwania, taki jak skomplikowane kwestie

zwigzane z prywatnoscia, etyka a takze konieczno$¢ radzenia sobie z dezinformacja

w otwartych zrodtach. W zwigzku z tym, panstwa demokratyczne musza rozwija¢ swoje

zdolno$ci wywiadowcze w sposob odpowiedzialny 1 zgodny z zasadami praworzadnosci

oraz demokratycznymi warto$ciami.

10. Czy pozyskany material jawnozZrédlowy przyczynia si¢ do okreslenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Tak, material pozyskany z otwartych zrodet moze istotnie przyczyni¢ si¢ do
okreslenia kierunkéw szans 1 zagrozen oraz planowanych dziatan w zakresie
bezpieczenstwa w panstwach demokratycznych. Oto kilka sposobow, w jaki ten rodzaj
informacji moze by¢ uzyteczny:

1) Analiza trendow spotecznych i politycznych: informacje pochodzace w otwartych
zrodet moga pomoc identyfikacji trendow spotecznych, politycznych czy
gospodarczych. Zrozumienie tych trendow jest kluczowe dla odpowiedniego
reagowania na zmieniajace si¢ warunki i wyzwania stojace przed bezpieczenstwem
panstwa.

2) Monitorowanie sytuacji miedzynarodowej: wywiad jawnozrodtowy jest skutecznym
narzedziem do monitorowania sytuacji mig¢dzynarodowej. Analiza informacji
pochodzacych z roznych czg$ci $wiata pozwala na zrozumienie zmian
geopolitycznych, konfliktow czy zagrozen miedzynarodowych.

3) Identyfikacja zagrozen bezpieczenstwa w cyberprzestrzeni: wywiad jawnozrodtowy
moze pomoc w identyfikacji zagrozen zwigzanych z cyberprzestrzenia, takich jak
ataki hakerskie, kampanii dezinformacyjne czy inne formy cyberprzestepczosci.

To istotne dla ochrony infrastruktury krytycznej i danych panstwowych.
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4) Analiza opinii publicznej: informacje pochodzace z mediow spotecznosciowych,
artykulow prasowych czy innych zrédet publicznych moga dostarcza¢ wgladu
Ww opinie spoleczenstwa na temat roznych kwestii, w tym bezpieczenstwa. Analiza
nastrojow spotecznych moze by¢ przydatna w planowaniu dziatan informacyjnych
czy edukacyjnych.

5) Weryfikacja informacji i dezinformacji: wywiad jawnozrodtowy moze pomoéc
w weryfikacji informacji oraz zwalczaniu dezinformacji. To wazne w kontekscie
walki z fatszywymi informacjami i utrzymania rzetelnosci w przekazie publicznym.

6) Planowanie dziatlan prewencyjnych: na podstawie analizy informacji
jawnozrodtowych panstwa moga planowac dziatania prewencyjne, zwlaszcza
w kontek§cie zagrozen terrorystycznych czy innych form przestgpczosci
zorganizowane;j.

7) Wspieranie procesow decyzyjnych: informacje pozyskane z otwartych zrodet moga
stuzy¢ jako wazny element procesow decyzyjnych. Na poziomie panstwowym
dostarczaja one kontekstu 1 wiedzy, ktéore pomagaja w podejmowaniu
informowanych decyz;ji.

Jednakze, wazne jest aby wywiad jawnozrodlowy byl uzupetniany przez inne
formy pozyskiwanych informacji zwlaszcza tam, gdzie wymagane s3 dane
o charakterze tajnym czy poufnym. Integracja réznych zrodet informacji pozwala na
budowanie petniejszego obrazu sytuacji i podejmowanie bardziej precyzyjnych dziatan

na rzecz bezpieczenstwa panstwa.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Kooperacja ze strukturami sojuszniczymi w zakresie pozyskiwania

1 wykorzystywania informacji jawno$¢ zrodtowych jest zazwyczaj bardzo zasadna

1 moze przynosic¢ szereg korzysci dla bezpieczenstwa panstwa. Oto kilka powodow, dla
ktérych tego rodzaju wspolpraca jest wazna:

1) Wspoélne zrozumienie sytuacji migdzynarodowej: wspolpraca z sojusznikami

pozwala na wymian¢ informacji na temat wydarzen mi¢dzynarodowych, trendéw

geopolitycznych czy innych zagrozen. Wspdlne zrozumienie sytuacji jest kluczowe

dla skutecznego podejmowania decyzji w dziedzinie bezpieczenstwa.

280



2) Utlatwienie wymiany informacji: sojusznicy cze¢sto majg dostep do réznych zrodet
informacji i unikalnych perspektyw. Wspoélpraca utatwia wymiang tych informacji,
co moze poszerzy¢ zakres wiedzy na temat potencjalnych zagrozen.

3) Lepsze zrozumienie lokalnych kontekstow: sojusznicy, posiadajacy dostgp do
informacji jawnozrédtowych z wlasnych obszarow geograficznych, moga
dostarczy¢ bardziej szczegotowego i lokalnego kontekstu. To moze by¢ istotne przy
analizie sytuacji zwigzanych z bezpieczenstwem.

4) Wspolne dziatania w dziedzinie cyberbezpieczenstwa: w obliczu rosngcego
zagrozenia cyberprzestepczoscig, wspotpraca w dziedzinie cyberbezpieczenstwa jest
kluczowa. Wspolna analiza danych dotyczacych atakow cybernetycznych moze
prowadzi¢ do skuteczniejszej obrony przed zagrozeniami.

5) Zwigkszenie skutecznosci $rodkoéw przeciwdziatania: sojusznicy moga wspdlnie
opracowywac i1 wdraza¢ §rodki przeciwdziatania wobec wspolnych zagrozen. Dziata
to jak wzmacnianie sit poprzez dzielenie si¢ zasobami i kompetencjami.

6) Wzmocnienie relacji mie¢dzynarodowych: wspolpraca w zakresie wywiadu
jawnozrodtowego moze przyczyni¢ si¢ do wzmocnienia relacji migdzynarodowych
migdzy panstwami sojuszniczymi. To rOwniez ma znaczenie dla budowania zaufania
1 wspolnego podejscia do spraw bezpieczenstwa.

7) Zwigkszenie efektywnosci dziatan antyterrorystycznych: wspotpraca sojusznicza
moze by¢ kluczowa w zwalczaniu terroryzmu 1 przeciwdzialaniu zorganizowanej
przestgpczosci transgranicznej. Wspdlne $rodki 1 wymiana informacji moga
zwiekszy¢ skuteczno$¢ dziatan antyterrorystycznych.

Warto jednak podkresli¢, ze wspdtpraca wymaga odpowiednich mechanizméow
bezpieczenstwa 1 zaufania migdzy sojusznikami. Konieczne jest zachowanie
odpowiednich standardow etycznych i prawnych, a takze respektowanie przepisow
dotyczacych ochrony prywatnosci i praw obywatelskich. Kooperacja w obszarze
wywiadu jawnozrodlowego powinna by¢ realizowana z poszanowaniem suwerennosci

panstw oraz zgodnie z obowigzujagcym prawem mig¢dzynarodowym.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: dowodca 93 Batalionu Lekkiej Piechoty w Lasku, w ramach 9 L.odzkiej
Brygady Obrony Terytorialnej

3. Stopien naukowy: doktor inzynier

4. Tytul: podputkownik

5. Staz pracy zawodowej: 24 lata
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Zalacznik 9 — Protokol VIII wywiadu eksperckiego

przeprowadzonego 7 lutego 2024 r. w Krakowie

dr hab. Mirostaw Kwiecinski — twoérca i popularyzator polskiej teorii wywiadu
1 kontrwywiadu gospodarczego jako fundamentalnego narzedzia ekspansji i ochrony
zasobow w dziatalno$ci przedsicbiorstw, autor pierwszej polskiej monografii z tego

zakresu, Profesor Panstwowej Akademii Nauk Stosowanych w Krosnie

1. Czy wedlug Pana obecne wykorzystanie wywiadu jawnozrodlowego przyczynia

sie do zapewnienia bezpieczenstwa panstwa?

Obecne wykorzystanie wywiadu jawnozrodtowego, czyli analizy informacji
dostepnych publicznie, ma kluczowe znaczenie dla zapewnienia bezpieczenstwa
panstwa. Badanie otwartych Zrodet informacji daje podstawy do uzyskania jak
najbardziej aktualnej wiedzy w obszarze bezpieczenstwa, jest cenne i bez watpienia
powinno by¢ wykorzystywane w dziataniach podejmowanych na rzecz bezpieczenstwa
panstwa. Wywiad  jawnozréodlowy pozwala na  szybkie  pozyskiwanie
1 zagospodarowanie wiedzy, co jest niezwykle wazne w dynamicznie zmieniajacym si¢
srodowisku bezpieczenstwa. Analizy jawnozrodlowe umozliwiaja daleko idaca
sprawczos¢, czyli zdolnos¢ do podejmowania skutecznych dziatan. Pojawiaja sie
natomiast dylematy zwigzane z jako$cig 1 wiarygodnos$cig informacji jawnozrodtowych.

Podsumowujac, wywiad jawnozrodtowy jest fundamentem dla zapewnienia
bezpieczenstwa panstwa. Jednak jego skuteczno$¢ zalezy od umiejetnosci analizy,
weryfikacji 1 odpowiedniego reagowania na uzyskane informacje, co pozwala na
wywazenie miedzy szybkim zagospodarowaniem wiedzy a zachowaniem niezbedne)

sprawczosci w dzialaniu.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Informacje jawnozrédlowe pelnig kluczowa role w kontekscie dzialan
ofensywnych 1 defensywnych panstwa, stanowigc fundament dla weryfikacji innych
zrédet informacji. Sa podstawowym zroédtem wiedzy, na ktorym opieraja si¢ zard6wno
dziatania sluzace bezpieczenstwu, jak 1 operacje specjalne. Te informacje, wynikajace

na przyktad z dostgpu do zrodel prawa, sprawozdan finansowych czy jawnych
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dokumentéw, pozwalaja na pozyskanie danych niezbednych do planowania i realizacji
dziatan zaréwno o charakterze obronnym, jak i ofensywnym.

Wykorzystanie informacji jawnozrodlowych ma kluczowe znaczenie dla
zrozumienia Srodowiska, w ktorym dziataja stuzby specjalne oraz inne instytucje
panstwowe. Umozliwiaja one identyfikacje potencjalnych zagrozen i szans, a takze
koniecznosci badania innych dostepnych zrodet informacji, co pozwala na
zweryfikowanie i1 uzupetnienie posiadanej wiedzy.

Jednakze, jak pokazuje przyktad analizy funduszy operacyjnych polskich stuzb
specjalnych z lat 2006-2015, dostgp do informacji jawnozrédlowych moze by¢
ograniczany przez decyzje polityczne lub decyzje dotyczace bezpieczenstwa panstwa.
Zakazanie dostepu do pewnych danych przez 6wczesnego wicepremiera i ministra
finansow Mateusza Morawieckiego, po ujawnieniu informacji o wielkos$ci $rodkow
funduszy operacyjnych, stanowi przyktad takiego ograniczenia. Ta sytuacja pokazuje,
ze, dostep do niektorych informacji moze by¢ ograniczany z réznych powodow, co
rodzi pytania o przejrzystos¢, odpowiedzialno$¢ i réwnowage migdzy jawnos$cig

a potrzeba ochrony informacji kluczowych dla bezpieczenstwa panstwa.

3. Jakie znaczenie ma dokonywanie analiz jawnozrodlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Dokonywanie analiz jawnozroédlowych ma kluczowe znaczenie w decyzjach
dotyczacych bezpieczenstwa panstwa, co zostalo juz czgsciowo omoéOwione
w odpowiedzi na poprzednie pytanie. Takie analizy sa podstawowym narz¢dziem
w rekach badaczy, analitykow 1 decydentow, umozliwiajacym uzyskanie wiedzy
o otoczeniu, w ktorym funkcjonuje panstwo oraz o potencjalnych zagrozeniach
1 mozliwosciach.

W kontekscie badan naukowych dotyczacych bezpieczenstwa, jak na przyktad
analiza funduszy operacyjnych stuzb specjalnych, informacje jawnozrédtowe stuzg jako
punkt wyjscia do glebszych rozwazan. Cho¢ te informacje mogg nie by¢ dostepne dla
kazdego 1 moga nie tlumaczy¢ catoksztattu zjawiska, sa3 one pomocne w okresleniu
podstawowych trendow 1 zmian w obszarze bezpieczenstwa.

Jak wynika przeprowadzonych przeze mnie badan, okoto 70% informacji
pozyskiwanych przez przedsi¢biorstwa w ramach tzw. bialego wywiadu pochodzi ze

zrodet jawnych. To pokazuje, Ze analizy jawnozroédlowe maja fundamentalne znaczenie
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nie tylko dla sektora publicznego, ale réwniez dla biznesu, ukierunkowujac dzialania
w zakresie bezpieczenstwa i strategii dzialania.

Jednakze, mimo ze analizy te sg niezbedne, nie sg one wystarczajgce do pelnego
zrozumienia 1 przewidywania wszystkich aspektéw zwigzanych z bezpieczenstwem.
Wymagane jest uzupetnienie ich o informacje pochodzace z innych, mniej dostgpnych
zrédet, czesto okreslanych jako "szare" lub operacyjne, ktore moga dostarczy¢ bardziej
szczegdtowych 1 specyficznych danych. Pozyskiwanie takich informacji wymaga
jednak dostepu do odpowiednich sieci informacyjnych 1 kontaktow, a takze

przestrzegania ram prawnych.

4. Jakie znane sa Panu metody i Srodki stosowane w wywiadzie jawnozrédlowym

dla zapewnienia bezpieczenstwa panstwa?

Metody stosowane w wywiadzie jawnozrodlowym obejmuja szeroki zakres
dziatan, poczawszy od monitorowania otwartych zrédet informacji, takich jak prasa
(zaréwno ogodlna jak i profesjonalna), zrodta prawa, dokumenty pisemne, wydawnictwa
ksiazkowe oraz wszelkiego rodzaju treSci dostepne w Internecie. Umozliwiajg
pozyskiwanie informacji o dziatalnosci rdéznych podmiotdow, w tym instytucji
1 przedsigbiorstw. Warto podkresli¢, ze dostep do otwartych zZrodel jest zazwyczaj
nieograniczony, co ulatwia gromadzenie danych.

Inng, mniej konwencjonalng metoda wywiadu jawnozréodlowego jest badanie
$mieci. Mimo, ze moze wydawac¢ si¢ nietypowa, pozwala na pozyskanie cennych
informacji o dziataniach, zainteresowaniach lub planach z materialéw porzuconych
przez badane podmioty. Cho¢ moze spotka¢ si¢ z pewnym sceptycyzmem, w praktyce
okazuje si¢ by¢ skuteczng metoda wywiadowcza i jest przyktadem kreatywnego
podejscia do pozyskiwania danych.

Wspotczesne technologie, w tym Internet i zaawansowane narzedzia
wyszukiwania, sg kluczowymi §rodkami wywiadu jawnozrodlowego. Pozwalajg one na
efektywne przeszukiwanie duzej ilosci danych 1 identyfikowanie potrzebnych
informacji. Konstruowanie skomplikowanych zapytan wyszukiwania jest tu niezbgdne

do odkrywania ukrytych lub zakamuflowanych danych.
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5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Analizy jawnozrodlowe obejmujg weryfikacje oraz konfrontacje uzyskanych
informacji z innymi zrddtami. Takie podejscie pozwala na uzyskanie bardziej
wiarygodnej 1 sprawdzonej wiedzy. Wazne jest, aby nie polega¢ wylacznie na jednym
zrédle informacji, ale zawsze dazy¢ do potwierdzenia uzyskanych danych przez
porownanie ich z innymi dostepnymi informacjami. W tym kontek$cie wartosciowe
okazuje si¢ wykorzystywanie nowoczesnych narzgdzi technologicznych, w tym
szczegblnie przydatne moga by¢ wyszukiwarki internetowe. Gdy poglebiamy
poszukiwania, nawet wydawatoby si¢ oczywistych haset, okazuje si¢, ze mozna
odkrywa¢ rdézne S$ciezki, ktore prowadza do nowych kontekstow i sposobow na
weryfikacj¢ informacji. Stopien wiarygodnosci informacji zalezy wiec od naszej
aktywnos$ci 1 sposobu wykorzystania dostepnych srodkéw technicznych. Jak widac,
w procesie weryfikacji niezastgpiong role odgrywa czlowiek, ktéorego umiejetnosci

1 krytyczne myslenie sg kluczowe w ocenie pozyskanych danych.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

W przysztosci mozemy spodziewac si¢, ze rozw0j metod 1 S$rodkow
technicznych w wywiadzie jawnozrédtowym dla zapewnienia bezpieczenstwa panstwa
bedzie si¢ koncentrowaé wokot sztucznej inteligencji. Sztuczna inteligencja, mimo ze
oferuje wiele korzysci, niesie ze sobg rowniez zagrozenia. Jezeli w dostepnych zrodiach
pojawiaja sie informacje niezweryfikowane lub bledne, a sztuczna inteligencja te dane
przyjmuje i powiela, moze to prowadzi¢ do rozprzestrzeniania niescistosci i btedow.
Niezbedna jest wiec ludzka weryfikacja, aby zapewni¢ wiarygodnos¢ informacji.
W wywiadzie jawnozrodiowym kluczowa pozostaje umiejetnos¢ zadawania wtasciwych
pytan typu "jak?" oraz "kto?" oraz kontekstualizacja danych, co podkresla niezastgpiong
role czitowieka w procesie analizy. Dazymy do pozyskania wiedzy absolutnie
sprawdzone;.

Zatem, chociaz sztuczna inteligencja jest istotnym narzedziem w procesie
gromadzenia 1 analizy informacji jawnozrdédtowych, niezmiennie kluczowg role

odgrywa cztowiek. Jego udziatl jest niezbedny do weryfikacji wiarygodnosci,
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rozumienia kontekstu oraz identyfikacji potencjalnych znieksztatcen w przekazywanych
danych. Dazenie do pozyskania wiedzy w petni sprawdzonej wymaga wiec potaczenia

zaawansowanych technologii z niezastgpionym ludzkim osadem i doswiadczeniem.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych

zrodel? Czy wplywaja one na zapewnienie bezpieczenstwa panstwa?

Analizy jawnozrodlowe sa bardzo istotne dla zapewnienia bezpieczenstwa
panstwa. Obejmujg weryfikacje 1 konfrontacj¢ uzyskanych informacji z innymi
zrddtami. Brak profesjonalizmu w tym obszarze moze mie¢ znaczace konsekwencje dla
bezpieczenstwa panstwa, gdyz moze prowadzi¢ do przeoczenia kluczowych informacji,
niuansow czy potencjalnych zagrozen.

W zwiazku z rosngcg popularno$cia wywiadu jawnozrddlowego 1 jego
zastosowaniem, mi¢dzy innymi podczas konfliktéw takich jak wojna w Ukrainie,
nasuwa si¢ kwestia ograniczen etycznych. Profesjonalne podmioty wywiadowcze
kieruja si¢ kodeksami zawodowymi i etycznymi, ktore moga by¢ réznie interpretowane
1 budzi¢ kontrowersje. Dziatalno§¢ wywiadowcza, zwlaszcza ta prowadzona przez
stuzby specjalne, czgsto balansuje na granicy etyki. Podmioty prywatne natomiast
niejednokrotnie kierujg si¢ wlasnymi zasadami, ktére mogg odbiega¢ od ogodlnie
przyjetych norm etycznych, stawiajagc w centrum swoich dziatan efektywnos¢ 1 wyniki,
co dodatkowo komplikuje oceng¢ etycznego wymiaru ich dziatalnosci.

Ograniczenia w prowadzeniu rozpoznania z otwartych zrddel, takie jak kwestie
etyczne 1 profesjonalizm w weryfikacji informacji, maja wplyw na zapewnienie
bezpieczenstwa panstwa. Niezbedne jest wiec podejscie, ktore taczy wysoka jakosé
analizy informacji z przestrzeganiem etycznych standardow dziatania, co stanowi
wyzwanie zarowno dla shuzb specjalnych, jak i podmiotow prywatnych dziatajacych

w przestrzeni migdzynarodowe;j.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Jezeli uznajemy, ze informacje jawnozrodtowe sa kluczowe dla zapewnienia
bezpieczenstwa panstwa i stanowig podstawe wszelkich analiz, to brak profesjonalizmu
w tym obszarze moze mie¢ bardzo powazne konsekwencje. Nieprofesjonalna analiza

moze prowadzi¢ do przeoczenia kluczowych informacji lub ich kontekstu, co z kolei

286



moze skutkowa¢ brakiem dostrzezenia potencjalnych zagrozen. Zachowanie
profesjonalizmu oraz etycznych standardow jest niezwykle istotne zardwno
w dziatalnosci stuzb specjalnych jak i w wywiadzie gospodarczym. Przytocze przykiad
firmy z Matopolski, ktora rozwineta swoj biznes na Ukrainie, a w 2014 roku zmuszona
byla go zamknaé. Wazne jest, aby pamictaé, ze Ukraina to kraj o specyficznych
wymaganiach biznesowych, gdzie konieczne jest dokladne, szerokie i dojrzate podejscie
do prowadzenia dziatalnos$ci. Przyczyng niepowodzenia firmy byt brak solidnych
fundamentow wywiadowczych oraz brak adaptacji do lokalnych warunkow
biznesowych, co skutkowato koniecznoscig zamkniecia oddziatu. Nauka plynaca z tej
porazki sklonita firm¢ do rozwoju i transformacji jej komoérki wywiadowcezej, ktora
stata si¢ jedng z kluczowych, jesli nie najwazniejsza, w strukturze tego producenta.
To potwierdza, ze w  dzisiejszych czasach, szczegdlnie w  kontek$cie
migdzynarodowym, sukces w biznesie bez wsparcia profesjonalnego wywiadu
gospodarczego, jest trudny do wyobrazenia. Jest to istotna lekcja, z ktorej nalezy
wyciggnag¢ wnioski, mimo ze wigze si¢ to z okreSlonym wysitkiem, organizacja

1 kosztami.

9. Czy wedlug Pana procesy globalizacji i integracji oraz rozwoj cyberprzestrzeni
wplywaja na efektywnos¢ wywiadu jawnozZrodlowego oraz potrzebe jego
wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Oczywiscie. Procesy globalizacji, integracji 1 rozwdj cyberprzestrzeni znaczaco
wptywaja na efektywno$¢ wywiadu jawnozrodlowego, dynamizujga mozliwosci
pozyskania i1 weryfikacji informacji. I to jest bardzo pozyteczne, pozytywne i ciekawe.
Jednakze, nie zastapig one profesjonalizmu i krytycznego podejscia badacza do analizy.
W kontekscie bezpieczenstwa panstw demokratycznych, istotne jest, aby nie traci¢
z oczu etycznych 1 profesjonalnych standardow dziatania, nawet w obliczy rosngcych

mozliwosci technologicznych.

10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Materiat jawnozrodtowy ma kluczowe znaczenie w okres§laniu kierunkéw szans

1zagrozen oraz podejmowanych dziatan na rzecz bezpieczenstwa w panstwach
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demokratycznych. Jego warto$¢ zalezy jednak od jakosci przeprowadzonego
postepowania wywiadowczego oraz dokonanej analizy. Z tego wzgledu, jakos¢
1 proporcjonalno$¢ przeprowadzonego badania jawnozrodiowego bedzie stata u podstaw
okreslenia perspektyw bezpieczenstwa. Zawsze podkreslam, ze informacje
jawnozrodtowe stanowig podstawe analizy, ale konieczne jest ich uzupetnienie
o niejawne zrodta informacji, co pozwala na uzyskanie kompleksowego obrazu sytuacji

bezpieczenstwa.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Kooperacja z sojuszniczymi strukturami, zwtaszcza w konteks$cie przynaleznosci
do Organizacji Traktatu Potnocnoatlantyckiego (NATO), jest zasadna i niezbgdna dla
zapewnienia bezpieczenstwa panstwa. Polska, bedac cztonkiem NATO, aktywnie
uczestniczy w dziataniach sluzacych wzmacnianiu wspolnego bezpieczenstwa. Takie
partnerstwo wymaga uwzglednienia réznic w zakresie priorytetow bezpieczenstwa
1 metod jego zapewniania, co podkre§la wartos¢ lokalnych doswiadczen i unikalnych
perspektyw. Relacje w ramach sojuszu powinny bazowa¢ na wzajemnej pomocy, przy
jednoczesnym poszanowaniu zasad etycznych 1 profesjonalnych standardow.

Istotna jest odpowiedZ na pytanie, czy wszystkie elementy wiedzy, ktore moga
zapewni¢ bezpieczenstwo naszemu panstwu, interesuja gtownego sojusznika, czy tez
nie sg one priorytetem dla calego sojuszu. Mozemy bowiem mie¢ do czynienia
z zagadnieniami bezpieczenstwa, ktore s3 unikatowe lub szczegoOlnie istotne
z perspektywy lokalnej, a ktore moga by¢ postrzegane inaczej przez gltéwnego
sojusznika, majacego inne priorytety, polityke i perspektywe. Mimo tych potencjalnych
rozbiezno$ci, zobowigzani jesteSmy do wspierania dzialan sojuszniczych. Przytocze
przyklad z moich badan przeprowadzonych w 2016 roku, ktore koncentrowaty si¢ na
roli  Wojsk Obrony Terytorialnej w  kontekScie dziatan wywiadowczych
1 kontrwywiadowczych. Nikt nie zna terenu lepiej niz pododdziaty Wojsk Obrony
Terytorialnej, co historycznie ma swoje uzasadnienie w dziataniach podjetych jeszcze
podczas drugiej wojny $wiatowej. Armia Krajowa, poczatkowo funkcjonujaca jako
Zwiazek Walki Zbrojnej, nie posiadala wydzielonych struktur wywiadowczych
dziatajacych na szeroka skal¢ w Europie, w przeciwienstwie do innych organizacji,

ktore od 1939 roku dysponowaty szczegdélowymi informacjami i pozniej zostaty
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wlaczone w struktury Armii Krajowej. Te formacje wspdlpracowaty $cisle
z sojusznikami, ale przede wszystkim koncentrowaly si¢ na dzialaniach ukierunkowane
na bezposrednie potrzeby polskiego ruchu oporu. Historia ta pokazuje, jak wazna jest

lekcja ptynaca z przesztosci.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: Profesor Panstwowej Akademii Nauk Stosowanych w Kro$nie
3. Stopien naukowy: doktor habilitowany
4

Staz pracy zawodowej: 47 lat
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Zalacznik 10 — Protokdt IX wywiadu eksperckiego

przeprowadzonego 9 lutego 2024 r. w Warszawie

Piotr Niemczyk — byly Dyrektor Biura Analiz Informacji Urzedu Ochrony
Panstwa, w latach 1993-1994 zast¢pca dyrektora Zarzagdu Wywiadu Urzedu Ochrony
Panstwa, wieloletni ekspert Komisji do Spraw Stuzb Specjalnych, ekspert Komisji do
spraw przestrzegania praw obywatelskich w dziataniach stuzb specjalnych, wykladowca
Centralnego Osrodka Kadr Agencji Bezpieczenstwa Wewnetrznego, Collegium Civitas 1

Uniwersytetu Warszawskiego.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Wywiad jawnozrodlowy przyczynia si¢ w ogromnym stopniu do
zapewnieniabezpieczenstwa panstwa. OSINT moze naprowadza¢ na rdzne kierunki
zagrozen, czg¢sto z wigkszym wyprzedzeniem i stopniem prawdopodobienstwa niz
operacyjne zrodta wywiadowcze. Jest to szczegdlnie cenne dla panstw, ktore nie
dysponuja wywiadem o zasiggu globalnym, takich jak Polska. W tym kontekscie, CIA
w Stanach Zjednoczonych prawdopodobnie jest jedynym wywiadem o zasiegu
globalnym. Pozostate agencje wywiadowcze zazwyczaj dostosowujg swoje dziatania do
interesOw kraju, w ktorym dzialaja. Amerykanie realizujg swoje dzialania wywiadowcze
wedtug konkretnego porzadku, opierajac si¢ na dlugoterminowej wizji. Jezeli wiec
wigkszo$¢ panstw nie ma globalnego wywiadu, to ogromna cze$¢ Swiadomosci
pewnych zagrozen, ktore narastajg pochodzi przede wszystkim z mediow. Przyktadowo,
rozwazajac przyszta fale migracyjng bedaca skutkiem ocieplenia klimatu, trudno jest
znalez¢ zrodla operacyjne, ktore bylyby wczesniej ukierunkowane na analizg tego
zagadnienia. W takim kontek$cie, wywiad jawnozrdédtowy umozliwia przewidywanie
1zrozumienie tego typu zagrozen. Na podstawie informacji z wywiadu
jawnozrédtowego mozna nastepnie projektowac inne dziatania, w tym operacyjne, aby
lepiej zidentyfikowac 1 przygotowac si¢ na taka sytuacje. OSINT dostarcza informacji,
ktére moga by¢ wykorzystane do projektowania odpowiednich dziatan prewencyjnych,
zwigkszajac skuteczno$¢ tradycyjnych metod wywiadowczych. W poréwnaniu do
zrodet agenturalnych czy technicznych, to wtasnie OSINT czesciej pelni role "lampek

ostrzegawczych", ktore uprzedzaja o potencjalnych zagrozeniach.
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2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Uwazam, ze podstawowym celem wywiadu jawnozrodlowego jest obecnie
walka z dezinformacja. Ten priorytet nie ogranicza si¢ jedynie do weryfikacji informacji
pozyskiwanych z innych zrodet, ale obejmuje takze identyfikowanie i przeciwdzialanie
dezinformacji, ktéra moze stuzy¢ jako narzedzie propagandowe stuzace do
destabilizacji innych panstw. Kluczowe jest rozumienie kierunkéw dezinformacji
1 opracowanie strategii jej przeciwdzialania, a takze analiza wplywu na dziatalnos$¢
informacyjng panstwa. Niestety, w mojej opinii, polskie stuzby nie wykorzystuja
w pelni potencjalu wywiadu jawnozrédtowego z powodu braku wykwalifikowanych
specjalistow. Dlatego uwazam, ze utworzenie komodrki OSINT ukierunkowanej na
dezinformacje jest niezwykle potrzebne. Powstawanie takich jednostek na $wiecie

podkresla ich znaczenie i potrzebg w obecnym krajobrazie informacyjnym.

3. Jakie znaczenie ma dokonywanie analiz jawnozrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

W mojej pracy podejmowatem decyzje dotyczace analiz, kierujac si¢
rekomendacjami przekazywanymi przez decydentow, tj. szefow shuzb 1 kierownikow
jednostek organizacyjnych szczebla rzadowego. Decyzje, ktéore podejmowatem,
koncentrowaly si¢ raczej na szczegoélach przedmiotu analizy, bedacych efektem oceny

sytuacji oraz obiektywnych potrzeb konkretnych odbiorcow.

4. Jakie znane s3 Panu metody i Srodki stosowane w wywiadzie jawnozrédlowym

dla zapewnienia bezpieczenstwa panstwa?

Obecnie kluczowe znaczenie maja zawansowane wyszukiwarki, ktore tacza
wspotczesne metody i1 technologie stosowane w wywiadzie jawnozrodtowym. Sa to
m.in. wyszukiwarki kontekstowe, ktore efektywnie operuja na roéznych, nierzadko
niszowych jezykach.

Na rynku funkcjonujg firmy ustugowe, gléwnie o charakterze gospodarczym,
specjalizujace si¢ w integrowaniu informacji jawnozrddlowych. Ponadto, istnieja
pojedyncze think tanki, ktére analizuja trendy polityczne w réznych krajach, cho¢ ich
wnioski czg¢sto odzwierciedlajg osobiste poglady ich autorow. W przypadku jednak
analiz dotyczacych gospodarki konkretnych firm, kluczowe jest opieranie si¢ na

twardych danych. Ciekawym rozwigzaniem jest Moody’s Analytics, oficjalnie znana
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jako firma ratingowa, oferuje réwniez doskonate serwisy analizujace ryzyko
gospodarcze, ktore sa jednak bardzo kosztowne. Firma dostarcza zaawansowane
rozwigzania analityczne i narzedzia wspierajace zarzadzanie ryzykiem finansowym,
skierowane do instytucji finansowych na catym $wiecie. Dziatalno$¢ ta obejmuje nie
tylko ocen¢ ryzyka kredytowego, ale i szeroko pojete zarzadzanie ryzykiem
gospodarczym. Rozwigzanie to mogloby by¢ niezwykle uzyteczne dla shuzb
odpowiedzialnych za bezpieczenstwo panstwa.

Cho¢ Internet jest bogatym zrédtem informacji, nalezy pamigtaé, ze nie
wszystkie dane sa dostgpne online. Dlatego wazne jest ustalenie kategorii zrddet
jawnych, niedostgpnych w sieci. W Polsce typowym przykladem sg akta KRS, ktore
zawieraja cenne informacje o transakcjach gospodarczych, niezbgdne do glebokiej
analizy ekonomicznej. Podobnie za granica, konieczne jest dotarcie do informacji
z otwartych zrodet, ktore nie sa dostepne w Internecie. I to réwniez jest zadaniem
OSINT-u. Z jednej strony kluczowe jest dysponowanie nowoczesnym
oprzyrzadowaniem, ktore umozliwia ciagle §ledzenie waznych informacji dostgpnych
w Internecie. Z drugiej strony, istotna jest rowniez umiejetnos¢ odnajdywania waznych
informacji, ktére zostaly zmarginalizowane. Chodzi o te informacje, ktére nie pojawiaja
si¢ w pierwszych kilku tysigcach wynikéw wyszukiwania. Dlatego kluczowe jest
projektowanie i dobor narzedzi w sposdb odpowiadajacy zapotrzebowaniu. W tym
kontekscie niezwykle istotna jest rola osob monitorujacych na biezaco zmiany
w zrodlach internetowych, ktére ewoluuja, znikaja 1 pojawiaja si¢, oferujagc nowa
jako$é. Swiat sie zmienia, podobnie jak ryzyka i zagrozenia wymagajace zarzadzania.
Wazne jest wigc ciggte monitorowanie zmienno$ci $wiata i przygotowanie zespotu

analitykow, ktory bedzie reagowat 1 dysponowat aktualnymi zrodtami.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Informacje jawnozrodlowe sg weryfikowane tymi samymi narz¢dziami, ktore
stuza do ich zbierania. Uwazam, ze weryfikacja informacji opiera si¢ na dwoch
kluczowych aspektach, niezaleznie od tego, czy dane pochodza ze zrédet jawnych czy
tajnych.

Pierwszy z nich to analiza historii zroédta. Obejmuje ocen¢ wiarygodnosci
1 historii publikacji Zrédta, czy to dziennikarza, dzialu w gazecie, czy serwisu

internetowego. Wazne jest zrozumienie czy zrdédto miato w przesziosci dostep do
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wiarygodnych informacji oraz czy jego przekazy byly wiarygodne. Badana jest rOwniez
historia zrodta, jego zaangazowanie w rozne sprawy oraz tendencje spoteczne czy
polityczne. Sprawdza si¢, czy informacje podawane wczesnie] przez to zrodlo,
szczegOlnie te dotyczgce obszaru zainteresowan, byly rzetelne i sprawdzaty si¢
w przesztosci.

Drugi aspekt weryfikacji to poréwnanie z innymi zrdédtami, uznawanymi za
obiektywne. Przy analizie relacji z wydarzen, takich jak spotkania politykow czy
naukowcow, sprawdza si¢, czy dane wydarzenie faktycznie mialo miejsce, a nastepnie
poréownuje si¢ relacje z roznych zrodet. Pozwala to na oceng, czy przedstawiane
informacje sg realne i zgodne z charakterystyka osob bioracych udziat w wydarzeniu.
W kontekscie dezinformacji, takie porownanie zazwyczaj nie wymaga tak szczegotowej
analizy, poniewaz wystarczy odnie$¢ si¢ do zrédet uznanych za obiektywne i porownaé
je z trescig potencjalnie nierzetelnych publikacji. Rozbiezno$ci migdzy zrodtami moga
wskazywaé na nierzetelnos¢ lub probe manipulacji.

Weryfikacja informacji w wywiadzie jawnozrodlowym polega wiec na
doktadnej analizie historii zrédla i poroéwnaniu z innymi, wiarygodnymi zrodtami.
Te dwa podejscia, pionowe 1 poziome, sg niezbedne do oceny rzetelnosci informacji

1 przeciwdziataniu dezinformacji.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Wedtug mnie, rozwdj metod 1 srodkdéw technicznych w zakresie pozyskiwania
1 analizy informacji jawnozrodtowych, kluczowych dla zapewnienia bezpieczenstwa
panstwa, bedzie ukierunkowany na doskonalenie metod wyszukiwania w Internecie
oraz doprecyzowanie narzedzi wyszukiwania. Sztuczna Inteligencja (AI) moze
wesprze¢ proces wyszukiwania, umozliwiajagc uproszczenie kategoryzowania
1 hierarchizowania struktur informacji. Niemniej jednak, uwazam, ze jest za wczesnie,
aby polega¢ wylacznie na metodach sztucznej inteligencji w analizie danych
jawnozrodtowych. To zadanie musi wykona¢ czlowiek. Miatbym duze obawy co do
wnioskoOw wyciaganych bez bezposredniego ludzkiego nadzoru. Uwazam, ze cenne
byloby opracowanie naukowej metody monitorowania zmian z Internecie. Ciagle

jednak nieodzowna jest praca kompetentnych, asertywnych analitykéw, ktorzy powinni
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posiada¢ umiejetnosci i wiedzg, aby efektywnie wyszukiwa¢ informacje na calym

Swiecie, w tym te, ktore nie sa dostgpne w sieci.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Po pierwsze ograniczony zakres tematyczny dostgpnych informacji. Mozliwe
jest znalezienie informacji o publicznych wydarzeniach czy nastrojach w okreslonych
srodowiskach, ale kluczowe decyzje, np. te podejmowane na zamknigtych naradach
w warunkach chronionych (np. na Kremlu), pozostaja poza zasiggiem OSINT. Drugie
ograniczenie dotyczy narz¢dzi do weryfikacji informacji i identyfikacji dezinformacji,
ktore nie sa doskonate i nie pozwalajg na pelne wykorzystanie wszystkich dostgpnych
zrddet. Po trzecie, skuteczno$¢ wywiadu jawnozrodlowego zalezy nie tylko od
dostepnosci odpowiednich narzedzi, ale przede wszystkim kompetencji analitykow, co
jest wspdlnym wyzwaniem dla wszystkich rodzajow proceséw decyzyjnych w obszarze

bezpieczenstwa.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Wykorzystanie informacji jawnozrodtowych bez ich profesjonalnej weryfikacji
1analizy moze mie¢ dramatyczne konsekwencje dla bezpieczefstwa panstwa.
Niepoprawna interpretacja danych moze wprowadzi¢ w blad decydentow w kluczowych
kwestiach, prowadzac do katastrofalnych decyzji. Przyktadem moze by¢ atak na World
Trade Center, gdzie nieefektywne zintegrowanie informacji jawnozrodtowych ze
zrédlami operacyjnymi doprowadzito do powaznych zaniedban. Btgdne rozpoznanie ze
zrédet jawnych, na podstawie ktérego zostanie sporzadzona ,,dobrze wygladajaca”
1 przekonujgca analiza, moze skutkowa¢ nieodpowiednimi decyzjami politycznymi,
gospodarczymi, szczegOlnie w strategicznych obszarach, takich jak produkcja

zywnosci, lekow czy sprzetu wojskowego, co ostatecznie zaszkodzi ekonomii kraju.
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9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

I tak 1 nie. Z jednej strony globalizacja i rozwoj technologiczny zwigkszaja
liczbe dostgpnych otwartych zrodet informacji, co moze utatwi¢ identyfikacj¢ nowych
zagrozen 1 trendow w bezpieczenstwie. Procesy te powodujg rowniez wzrost liczby
roznych S$rodowisk, ktére nalezy analizowa¢ do celow wnioskowania na temat
bezpieczenstwa panstwa. Jest to jednoczes$nie szansa i zagrozenie. Z drugiej strony,
procesy te stwarzaja ogromne mozliwo$ci dezinformacji i ksztattowania nastrojow, co
ma konkretny wptyw na decyzje polityczne. Co wigcej, wzrost ilosci informacji moze
prowadzi¢ do przecigzenia danych i trudno$ci w odrdznieniu informacji waznych od
niewaznych. Stanowi to wyzwanie w skutecznym zarzadzaniu ryzykiem w obszarze
bezpieczenstwa panstwa. Globalizacja, ktérej skutkiem jest ujednolicenie standardow
dzialania poszczegdlnych krajow, ale 1 standardow zycia, obyczajow i1 zachowania,
moze ulatwia¢ analiz¢ jawnozrodtowa, m.in. poprzez lepsze zrozumienie rdzni¢

kulturowych.

10. Czy pozyskany material jawnozZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Materiat jawnozrodtowy jest kluczowy dla wyznaczania kierunkéw dziatan
bezpieczenstwa w panstwach demokratycznych 1 taki jest cel prowadzenia wywiadu
jawnozrodtowego. Chciatbym podkresli¢, ze wykorzystanie OSINT-u wymaga
profesjonalnej analizy. Nie wszystkie informacje sa doktadnie przegladane, co moze
prowadzi¢ do niezrozumienia ich kontekstu lub blednej interpretacji. Jednoczesnie
stuzby niejednokrotnie zajmuja w dobrej wierze stanowisko, ktore jest bledne. Zdolnos¢
do wilasciwej oceny sytuacji gospodarczej, politycznej czy spotecznej zalezy od
glebokiego zrozumienia procesoOw, wiedzy branzowej oraz strategii decydentow.
Dlatego wazne jest, aby opinie i analizy byly formulowane przez ekspertow znajacych

dane zagadnienie w sposob rzetelny 1 obiektywny.

295



11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Kooperacja ze strukturami sojuszniczymi w zakresie wykorzystania informacji
jawnozrodtowych jest wrecz konieczna. W niektorych aspektach zasadny jest rowniez
dialog nawet z krajami o odmiennych interesach, jak Korea Pdinocna czy Rosja
(np. w kontekscie zagrozen terrorystycznych, zwalczania przestepczosci
zorganizowanej czy proliferacji broni ABC). Niezaleznie od zrodla, kluczowe jest
profesjonalne podej$cie do weryfikacji informacji. Wspotpraca migdzynarodowa moze
obejmowaé¢ wymian¢ danych operacyjnych i jawnych, jednak wymaga ostroznosci, by
nie ujawnia¢ sojusznikom wszystkich stabych punktéw, bioragc pod uwage zmienne

relacje miedzynarodowe.

Metryczka:

Wyksztalcenie: wyzsze
Stanowisko: byty funkcjonariusz stuzb specjalnych
Stopien naukowy: kapitan

Tytut: kapitan

o B~ w0 D

Staz pracy zawodowej: 40 lat
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Zalacznik 11 — Protokol X wywiadu eksperckiego

przeprowadzonego 16 lutego 2024 r. w Warszawie

gen. bryg. Mariusz Chmielewski — zastepca Dowoddcy Komponentu Wojsk
Obrony Cyberprzestrzeni ds. IT, Ceniony architekt IT i naukowiec, zajmujacy si¢
budowg systemow i badaniami z zakresu sztucznej inteligencji, cyberbezpieczenstwa
1 wspomagania decyzyjnego. Laureat przeszto 100 prestizowych nagréod przyznanych
przez srodowisko naukowe krajowe i gremia migdzynarodowe w obszarze znaczacych
wynalazkéw m.in. w dziedzinie biomedycyny i wspomagania dowodzenia. Byty
zastepca Dyrektora Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni oraz

zastepca Dziekana Wydziatu Cybernetyki WAT.

1. Czy obecne wykorzystanie wywiadu jawnozrodlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Oczywiscie. Analizujac sytuacje w Ukrainie mozna dostrzec, jak wazne jest
odpowiednie zarzadzanie informacja. Nawet informacja niejawna, ktora utracita swoja
waznos¢, jest juz informacja jawna, bo jej niejawnos$¢ zostala przeterminowana. Dlatego
istotna jest terminowos¢ dostarczenia informacji niejawnej. Po zakonczeniu operacji,
temporalne informacje zwykle publikuje si¢ 1 stajg si¢ ono zasobem ogdlnodostepnym,
pokazujac tym samym pewien aspekt dziatan warto$ciowy dla prowadzenia polityki
informacyjnej sit zbrojnych oraz panstwa. Odpowiednie zarzadzanie informacja, czyli
prezentowanie tego, co si¢ dzieje w konflikcie, jest rOwniez forma pewnego kreowania
pozytywnego wizerunku danej armii. Przykladem tego jest ogromny wysitek wlozony
w polityke informacyjng na Ukrainie. Dziatania te s realizowane celowo 1 z perfekcja,
co $wiadczy o dazeniu do doskonatosci w publikowaniu informacji jawnej oraz jej
wykorzystywaniu w kreowaniu StratCom, czyli komunikacji strategicznej armii

ukrainskie;j.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Informacje jawnozrédlowe pelnig istotng role w weryfikacji innych danych i sa
kluczowe zaréwno dla dziatan wywiadowczych, jak 1 kontrwywiadowczych.
Wykorzystanie specjalistycznych algorytméw umozliwia narzedziowa weryfikacje

informacji, w tym ocen¢ ich wiarygodnos$ci i pewnosci.
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Bardzo czgsto to wilasnie w otwartych zrodtach internetowych znajduja sie
naoczne relacje czy treSci publikowane przez uzytkownikow, ktére okazuja sie byc
cennymi informacjami dla stuzb. Osoby dokumentujagce wydarzenia i1 dzielgce si¢
swoimi obserwacjami, stajg si¢ zywymi sensorami przestrzeni informacyjne;j,
dostarczajac danych, ktére moga by¢ wykorzystywane w analizie sytuacji.

Informacje jawnozrédtowe zmienia kategori¢ na niejawna, gdy zostang
wzbogacone o atrybuty analityczne 1 gdy sg wzbogacone o informacje ,,klauzulowane”.
Takie informacje, cho¢ pierwotnie publiczne, nabierajg nowego znaczenia i wartosci,
stajac si¢ dostepne jedynie dla 0s6b z odpowiednimi uprawnieniami.

Niezwykle istotnym aspektem jest rowniez rola urzadzen cyfrowych, zwtaszcza
telefonow komorkowych, ktére umozliwiaja bardzo szybka publikacje informacji.
W dobie Internetu i medidow spoleczno$ciowych, tempo rozprzestrzeniania si¢ danych
jest bezprecedensowe. Dodatkowo algorytmy portali internetowych odgrywaja znaczaca
role w propagacji informacji, a powszechna che¢ dostepu do czesto kontrowersyjnych
treSci w szybki sposob wplywa na dynamike rozpowszechniania informacji

jawnozrodtowych.

3. Jakie znaczenie ma dokonywanie analiz jawnozrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Analizy jawnozrodtowe odgrywaja istotng rol¢ w procesie podejmowania
decyzji dotyczacych bezpieczenstwa panstwa.

Po pierwsze, analizy te s3 niezbednym elementem w procesie weryfikacji
informacji. Ich zastosowanie pozwala na dokladniejsze zrozumienie sytuacji
1 zapewnienie, ze podejmowane decyzje opieraja si¢ na rzetelnych danych. Po drugie,
kluczowe jest wykorzystanie jak najszerszego spektrum dostgpnych zrédet. Im wigcej
informacji jesteSmy w stanie zgromadzi¢ i skonfrontowa¢, tym dokladniejsza staje si¢
nasza analiza. To z kolei przektada si¢ na lepsza ogolng percepcje danego problemu.
Po trzecie, istotna jest réwniez szybkos¢ dostarczenia informacji. W dynamicznie
zmieniajagcym si¢ Srodowisku bezpieczenstwa, terminowos¢ jest niezwykle wazna,
poniewaz moze decydowac o skutecznosci podjetych dziatan.

Niezaleznie od tego, czy informacja pochodzi ze zrédet jawnych czy
niejawnych, jej analiza jest niezbednym krokiem w procesie decyzyjnym zwigzanym z

bezpieczenstwem panstwa.
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4. Jakie znane sa Panu metody i Srodki stosowane w wywiadzie jawnozrédlowym

dla zapewnienia bezpieczenstwa panstwa?

W kontekscie metod 1 srodkéw stosowanych w wywiadzie jawnozrédtowym dla
zapewnienia bezpieczenstwa panstwa, skoncentrowatbym si¢ przede wszystkim na
narzgdziach 1 zrodtach informacji. W trakcie konfliktow, takich jak w Ukrainie,
znaczaca role odgrywaja komunikatory, ktére czesto stanowig pierwsze zrodto
informacji na temat biezacych wydarzen. Platformy takie jak Twitter szybko staly si¢
kanalem rozpowszechniania i aktualizowania informacji, jeszcze zanim informacje te
dotra do wickszego grona odbiorcow za posrednictwem oficjalnych mediéw. Nalezy
réwniez podkresli¢, ze pewne zrodta mogg charakteryzowac si¢ wyzszym poziomem
prywatnos$ci lub by¢ dostepne wytacznie dla ograniczonych grup odbiorcoOw, natomiast
inne funkcjonuja w oparciu o system multicastu, dystrybuujac dane na duza skalg.
Analitycy polegaja na réznorodnosci tych zrodel, aby zapewnic¢ jak najpetniejszy obraz
sytuacji. Ostatecznie, skutecznos$¢ wywiadu jawnozrodtowego zalezy od umiejetnego
wykorzystania tych narzedzi i Zrédet w celu zbierania, analizowania i weryfikowania
informacji.

W pracy analitycznej istotne jest zarowno samo uzyskanie informacji, ale
rowniez dostgp do oryginalnych danych i1 Zrodet. To pozwala na wiasng interpretacje
1 oceng autentycznosci oraz wiarygodnosci informacji, co jest nieocenione w konteks$cie
cyberbezpieczefistwa 1 analizy sytuacji geopolitycznych. Zatem, nie chodzi jedynie
o interpretacj¢ dostarczonych danych przez innych, ale o bezposredni dostep do
oryginalnych zrodet, ktére umozliwiaja weryfikacje 1 ocen¢ potwierdzenia informacji
bez ryzyka manipulacji algorytmicznej. Jest to perspektywa techniczna, poniewaz
z punktu widzenia metodyki szczegélnie ceni¢ sobie algorytmy fuzji danych, ktore

uwazam za intuicyjne i niezwykle efektywne w mojej pracy.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Weryfikacja informacji pozyskanych za pomoca wywiadu jawnozrodtowego jest
bardzo istotna. Proces ten opiera si¢ na trzech podstawowych metodach: fuzji danych,
roznicowania oraz kooperacji. Fuzja danych pozwala na integracje informacji
pochodzacych z roéznych zrodet w celu stworzenia spdjnego obrazu sytuacji. Fuzja

danych umozliwia skorzystanie z réznorodnych perspektyw na ten sam temat, co
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zwigksza kompleksowo$¢ analizy 1 pomaga w identyfikacji oraz eliminacji
ewentualnych brakow lub sprzeczno$ci w danych. Réznicowanie skupia si¢ na
porownywaniu i1 kontrastowaniu informacji pochodzacych z dwoch lub wiecej zrodet
w celu zidentyfikowania réznic. Analiza tych r6znic moze ujawni¢ unikatowe cechy lub
sprzeczno$ci migdzy zrédlami, co jest kluczowe dla oceny wiarygodnos$ci i petnosci
informacji. Roéznicowanie pozwala zrozumie¢, jak poszczegélne zrodla przedstawiaja
dang sytuacje, co jest pomocne w wykrywaniu potencjalnej dezinformacji czy
stronniczosci. Metoda kooperacji jest szczegoOlnie wartosciowa, gdy roézne zrodia
oferuja uzupetniajace si¢ informacje, ktére razem tworza spdjng catos¢. Dodatkowo,
wazne jest, aby podejs¢ do analizy z ostroznoscig, traktujac informacje jawnozrodiowe
jako niepotwierdzone do momentu zweryfikowania ich wiarygodnosci. W tym
konteks$cie, ocena ryzyka 1 poziomu zaufania do poszczegdlnych zZrodet jest
nicodzowna, aby zapewni¢ rzetelno$¢ podejmowanych na ich podstawie decyzji.
Podstawowe metody fuzji danych, zard6wno na poziomie technicznym, jak
1 analitycznym, s3 niezwykle warto$ciowe, poniewaz pozwalaja na przemys$lane
podejmowanie decyzji. Nie nalezy opiera¢ decyzji wylacznie na informacji z jednego
zrodla, dopoki nie zostanie ona zweryfikowana za pomocag innych, niezaleznych
danych. Wazne jest, aby traktowa¢ pojedyncze, niepotwierdzone zrddlto jako
potencjalnie zmanipulowane, a ryzyko takiej manipulacji powinno by¢ zawsze brane
pod uwage przy podejmowaniu decyzji.

Roéwnie wazna jest réwniez analiza samego otwartego zrodla informacyi.
Nie zawsze najbardziej opiniotworcze gazety gwarantujg najwyzszg jakos¢ informacji.
Jak podkreslit George Washington w jednym ze swoich wywiadow, zadaniem
dziennikarza jest dostarczanie prawdziwych, autentycznych i doktadnie sprawdzonych
informacji, a nie tych, ktore sg dostepne najszybciej. Ta zasada powinna by¢ stosowana
nie tylko w dziennikarstwie, ale w kazdym procesie weryfikacji informacji

jawnozrodtowych.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Metody 1 $rodki techniczne pozyskiwania oraz analizy informacji
jawnozrodtowej beda ewoluowaé¢ w kierunku jeszcze wickszego wykorzystania

nowoczesnych technologii. Kluczowym elementem tego rozwoju bedzie zwigkszona
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rola sensoréw oraz zaawansowane zastosowania sztucznej inteligencji, ktore beda miaty
za zadanie szybka ocen¢ i poréwnanie danych. Te technologie zostang zintegrowane
w catosciowym s$rodowisku informacyjnym, co pozwoli na efektywniejsza analize
1 weryfikacje informac;ji.

Ponadto, znaczacym kierunkiem bedzie tworzenie narzedzi analitycznych, takich
jak systemy oceny wiarygodno$ci informacji w mediach spotecznosciowych,
wykorzystujace mechanizmy sztucznej inteligencji. W ubieglym roku mialem
przyjemnos¢ prowadzi¢ konkurs zwigzany z dezinformacja, gdzie gléwnym zadaniem
bylo stworzenie narzedzi do analizy treSci m.in. z medidw spoteczno$ciowych,
oceniajacych  wiarygodno$¢ informacji przy uzyciu sztucznej inteligencji.
To doswiadczenie ukazalo ogromng potrzeb¢ w zakresie edukacji uzytkownikow
w weryfikacji naptywajacych informacji pod katem ich charakterystyk i prawdziwosci.
W krajach takich jak Norwegia czy Holandia, obywatele wykazuja wysoka swiadomos$¢
koniecznos$ci weryfikacji, czy informacja jest jedno czy wielozrodlowa lub podzielona,
co jest wpajane od najmtodszych lat edukacji.

W ramach narze¢dzi automatyzacji rola sztucznej inteligencji w przetwarzaniu
oraz analizie obszernych zbioréw danych generowanych przez systemy informacyjne
staje si¢ kluczowa. Pojawia si¢ zatem potrzeba dysponowania zaawansowanymi
narzedziami zdolnymi do automatycznej obrobki i weryfikacji tych danych, co
umozliwi efektywne wykrywanie potencjalnej dezinformacji. Juz teraz powstaja portale
1 narzedzia, wykorzystujace modele Al do analizy jezykowej 1 weryfikacji informacji,
co w przysztosci bedzie istotnym, wspierajacym elementem w zapewnieniu
bezpieczenstwa informacyjnego panstwa. Natomiast, wyniki naszych analiz wskazuja,
ze sztuczna inteligencja nie zastgpi catkowicie cztowieka. W konteks$cie stosowania
modeli takich jak Open Al, kluczowe okazuje si¢ stawianie odpowiednich, dobrze
przemyslanych 1 precyzyjnych pytan. Sztuczna inteligencja dostarcza odpowiedzi, ale
bez krytycznego podejscia 1 umiejetnosci analizy ze strony czlowieka, nie zawsze sg
one wysokiej jakosci. Nasze doswiadczenia z testowaniem takich rozwigzan
utwierdzaja mnie w przekonaniu, ze przyszto$¢ analizy jawnozrodtowej wykonywane;j

przez cztowieka jest bezpieczna i ze wiedza w ludzkim umysle na swoja przyszitos¢.
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7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Po pierwsze, wystepuje naturalna tendencja do poglebiania wiedzy na temat
danej informacji. Dazenie to do weryfikacji zroédta informacji moze jednak wigzaé si¢
zryzykiem naruszenia norm etycznych i prawnych, w tym aspektow dotyczacych
prywatnosci oraz bezpieczenstwa danych.

Najwigkszym wyzwaniem jest zapewnienie, ze informacje, nawet te pozornie
wiarygodne, nie zostatly zmanipulowane. W szczegdlnosci w konteks$cie materialow
o stabej jakos$ci, ktore trudno jest zweryfikowa¢ za pomoca dostepnych algorytmow.
W takich przypadkach konieczne jest opieranie si¢ na wnioskowaniu opartym na
zdrowym rozsadku 1 krytycznym mysleniu. Zajmowalem si¢ analizg przypadkéw
manipulacji materiatami, ktore rdznity si¢ nie tylko ze wzgledu na aspekty wizualne czy
semantyczne, ale takze pod katem metadanych. Z metadanych mozna bowiem pozyskaé
kluczowe informacje, takie jak data nagrania, lokalizacja oraz typ urzadzenia
rejestrujacego. Analiza ta umozliwia réwniez weryfikacje zdolnosci urzadzenia do
rejestracji oraz sprawdzenie, czy przedstawiony obraz $rodowiska odpowiada
rzeczywistosci konkretnej lokalizacji w danym czasie. Zwrdci¢ uwage nalezy, na fakt, iz
materialy cyfrowe czgsto sa rdznej jakosci i1 cyfrowa ich korekta, augmentacja jest
zarowno metoda ulepszenia tych informacji jednocze$nie stanowi ryzyko oskarzenia
o celowa manipulacje 1 ingerencj¢ niszczace autorytarno$¢ i1 niezaprzeczalno$¢ tych
danych.

Po drugie, z racji powszechnosci dostgpu do informacji jawnozrodlowych,
istnieje ryzyko jej manipulacji, w tym cigcia, powielania lub przekrgcania danych.
Natywna sztuczna inteligencja ulatwia takie dzialania, co znacznie zwigksza ryzyko
dezinformacji. Obserwujemy obecnie w otwartych zrodtach informacji praktyki
manipulacji, ktore sg alarmujace, szczegdlnie gdy prowadza do deprecjacji pozycji
i reputacji jednostki lub panstwa. Ta sytuacja stwarza powazne zagrozenie i wymaga
stanowczej reakcji prawnej. Na szczescie, istnieja juz ramy legislacyjne adresujace te
wyzwania, co pozwala na podejmowanie dzialan przeciwko takim praktykom
dezinformacyjnym.

W obszarze militarnym, gdzie przetwarzane sg informacje niejawne, zazwyczaj

obowigzuje zasada zakazu wnoszenia urzadzen rejestrujagcych. Niemniej jednak,
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w warunkach konfliktu, potrzeby operacyjne szybkiego dostepu do informacji pola
walki zmuszaja do uzycia technologii podwdjnego zastosowania. Telefony komorkowe
okazaly si¢ najczesciej uzywanym narzedziem do przekazywania informacji, a siec
GSM stala si¢ elementem infostruktury krytycznej, ktéra nie jest catkowicie
degradowana, a wrecz przeciwnie dba si¢ o nig, gdyz zapewnia kluczowy zasob
spoteczenstwa. Pojawia si¢ problem, gdy oprogramowanie ofensywne pozwala na
manipulacje systemami operacyjnymi tych urzadzen, co podwaza wiarygodnos¢
materiatow z nich pochodzacych. Takie dzialania sg nie tylko nieetyczne, ale réwniez
zakazane prawnie, mimo to znane s3 przypadki kwestionowania autentyczno$ci tak
pozyskanych danych. Warto réwniez zauwazy¢, ze w niektorych krajach obowigzuje
procedura kontroli telefonéw przy wjezdzie, co $wiadczy o probach weryfikacji
tozsamos$ci uzytkownikéw opartej na ich cyfrowych $ladach. To podkresla, jak
w dzisiejszych czasach cyfrowa identyfikacja i zaufanie staja si¢ kluczowe w ocenie,
czy osoby zachowuja si¢ zgodnie z oczekiwaniami etycznymi.

Biorgc pod uwagg wymienione ograniczenia w prowadzeniu rozpoznania
z otwartych zrddel, pragne zaakcentowaé koniecznos$¢ przyjecia krytycznego podejScia
do analizy 1 weryfikacji informacji. Jest to zadanie wymagajace zarowno dostepu do
zaawansowanych narzgdzi technologicznych, jak 1 $wiadomosci potencjalnych
zagrozen, co jest niezbedne dla skutecznej ochrony przed dezinformacja oraz dla

zabezpieczenia interesOw panstwa.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Wykorzystanie informacji jawnozrodlowych bez odpowiedniej weryfikacji
1 analizy moze mie¢ tragiczne konsekwencje dla bezpieczenstwa panstwa. Po pierwsze,
niekontrolowane publikowanie materiatow, zwtaszcza tych o charakterze agresywnym
lub drastycznym, dotyczacych konfliktow zbrojnych, prowadzi do zjawiska oswajania
spoteczenstwa z agresja. Takie dzialanie moze mie¢ na celu mobilizacj¢ opinii
publicznej, jednak nadmierna ekspozycja na tego typu tresci moze prowadzi¢ do
znieczulicy 1 ostabienia wrazliwo$ci na przemoc.

Po drugie, niezbedna jest $wiadomos¢ odpowiedzialno$ci zwigzanej
z rozpowszechnianiem informacji, szczegolnie w kontekscie ich wptywu na percepcje

sytuacji bezpieczenstwa. Analitycy, uznawani za autorytety w swojej dziedzinie,
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powinni bra¢ na siebie ci¢zar odpowiedzialnosci za przekazywane dane, co oznacza
konieczno$¢ doktadnej weryfikacji i analizy przed ich publikacja. Rola analityka
wykracza poza posiadanie odpowiednich umiejetnosci i obejmuje rowniez §wiadomosé
potencjalnych  konsekwencji  rozpowszechniania niezweryfikowanych danych.
W zwiazku z tym, nie kazdy z dostepem do Internetu powinien postrzegaé si¢ jako
analityk. W tym kontek$cie warto zwroci¢ uwage na algorytm PageRank
zaprojektowany przez tworcow Google, ktory umozliwia oceng¢ jakosci przekazu
1 wiarygodnosci autora (zrédta) na podstawie cytowan jego prac przez inne zrodia, co
jest zgodne z zasadg "Jeste$ tak dobry, jak zrddla, ktore ciebie cytuja". W kontekscie
naukowym, oznacza to, ze renoma badacza czgsciowo zalezy od tego, kto i jak czesto
powotuje si¢ na jego prace. Tworzy to specyficzng barier¢ jakosciowa, ktorg trzeba

przekroczy¢, aby zdoby¢ uznanie w $rodowisku naukowym i analitycznym.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywno$¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Procesy globalizacji 1 integracji oraz rozwdj cyberprzestrzeni bez watpienia
wptywaja na efektywnos¢ wywiadu jawnozrodtowego oraz podkreslaja potrzebe jego
wykorzystania dla zapewnienia bezpieczenstwa w panstwach demokratycznych.

Po pierwsze, nalezy zauwazy¢, ze globalizacja 1 rozwdj technologii
informacyjnych zwiekszaja dostepnos¢ danych, co z jednej strony jest korzystne, ale
z drugiej wymaga od os6b publikujacych informacje o sobie $wiadomosci
potencjalnych konsekwencji. Publikujagc dane w okre§lonych kontekstach, nalezy by¢
gotowym na to, Ze mogg one zosta¢ wykorzystane przez obce stuzby lub inne instytucje.

Z jednej strony, globalizacja i rozwdj technologiczny ultatwiaja dostep do
szerokiego zakresu informacji, co jest korzystne dla dzialan wywiadowczych. Z drugiej
strony, te same procesy zwigkszaja ryzyko ekspozycji na ataki ze strony obcych stuzb
czy innych instytucji, zwlaszcza gdy osoby publikuja wrazliwe informacje o sobie.
Odpowiedzialno$¢ za publikowane tresci, zwlaszcza w kontek$cie zawodowym
1 prywatnym, jest kluczowa, co podkresla znaczenie cyberhigieny dla oso6b dziatajacych
w sferze bezpieczenstwa. Nalezy mie¢ swiadomos¢, ze tatwos¢ dostgpu do medidw

cyfrowych 1 ich publikowania, a takze ryzyko niechcacego taczenia kont
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1 niezamierzonego wysyltania korespondencji sluzbowej, niesie ze soba powazne
niebezpieczenstwa.

Rozw¢j cyberprzestrzeni sprawia, ze umiejetno$¢ korzystania z narzedzi
cyfrowych 1 $wiadomos$¢, jakie $lady zostawiamy w sieci, stajg si¢ kluczowe dla
ochrony naszej prywatno$ci i bezpieczenstwa. Podkreslanie zagrozen wynikajacych
z ekshibicjonizmu informacyjnego oraz uwzglednianie faktu, ze Internet nigdy nie
zapomina, powinny sta¢ si¢ integralng czegscig procesu edukacyjnego juz od

najwczesniejszych lat zycia.

10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Instytucje panstwowe wykorzystuja narzgdzia oparte na otwartych zrodtach do
wspomagania dziatan wywiadowczych i kontrwywiadowczych. Chociaz trudno jest
doktadnie okresli¢, jaki procent dziatan w obszarze bezpieczenstwa panstwa opiera si¢
na analizie materiatbw jawnych, niewatpliwie obserwuje si¢ rosngca potrzebe do
publikowania 1 analitycznego przetwarzania takich informacji. To prowadzi do
asynchronicznego generowania alertow sygnalizujacych potencjalne zagrozenia.
Przyktadem ekstremalnego wykorzystania takich metod jest spoteczefistwo chinskie,
ktore godzi si¢ na wszechobecng analize behawioralng obywateli z wykorzystaniem
sztucznej inteligencji, bez etycznych ograniczen. I to dla zwyktego obywatela krajow
zachodnich jest przerazajace. Ta sytuacja ilustruje, jak panstwo moze ksztattowac
pozytywna trajektori¢ rozwoju obywateli, zgodnie z linig rozwoju panstwa. Jest to
obszar inzynierii spotecznej, przyktad ewidentnej ,,kontroli umystow”, wykorzystywanej
do celow politycznych. Dochodzi do pozbawiania obywateli swobod, z ryzykiem
nadmiernej kontroli i ograniczania wolnosci. Dlatego najwazniejsze jest znalezienie
roOwnowagi miedzy bezpieczenstwem, w tym dazeniem do pelnej transparentnosci,
aryzykiem inwigilacji. Anonimowos¢ staje si¢ coraz bardziej iluzoryczna w obliczu
wszechobecnej cyfryzacji, co zmusza do refleksji nad granicami prywatnos$ci w erze

Internetu.
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11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Jest podstawg dzialania w cyberbezpieczenstwie. Cyberbezpieczenstwo opiera
si¢ na pracy zespotowej i jest to kluczowy element strategii bezpieczenstwa w domenie
cybernetycznej. Dzielenie si¢ informacjami, zarowno jawnymi, jak i niejawnymi, jest
niezb¢dne, poniewaz umozliwia skuteczne reagowanie na zagrozenia oraz buduje
wspolng wizje bezpieczenstwa. Istotne jest, aby w przypadku uzyskania krytycznych
informacji, niezaleznie od tego, czy sa one jawne czy tajne, stosowaé adekwatne kanaty
do ich przekazywania. Przykladem takiej wspotpracy sa spotkania grup zabezpieczen
cyberbezpieczenstwa, szczeg6lnie w sektorze finansowym. Podczas tych spotkan
uczestnicy wymieniajg si¢ informacjami o obstugiwanych incydentach i wykrytych
zagrozeniach. Brak aktywnego udziatu i dzielenia si¢ wartosciowymi danymi przez dwa
kolejne spotkania skutkuje wykluczeniem z dalszego uczestnictwa. Wazny jest wigc
wkitad wynikajacy z kompetencji strony, miedzy innymi w zakresie wykrywania
podatno$ci, okreslania wektorow atakéw, ale takze jej otwarto$ci 1 gotowosci do
dzielenia si¢ informacjami jawnozrodlowymi. Zastosowanie znajdzie podejscie oparte
na zasadzie "najstabszego ogniwa".

Odpowiedzialno$¢ za bezpieczenstwo i1 rozwdj technologiczny nie powinna
spoczywa¢ wyltacznie na barkach jednego dostawcy czy kraju. Polska, dzigki
rozwini¢temu rynkowi IT, jest mocnym partnerem na arenie mi¢dzynarodowej 1 moze
by¢ dumna ze swoich osiaggnie¢ w dziedzinie informatyki. Nasze zaangazowanie
w realizacj¢ ustlug w dziedzinie technologii informacyjnych dla innych krajow buduje
wizj¢ polskiego IT oraz specjalisty, z ktorego wiedzy mozemy korzysta¢. Suwerenno$¢
technologiczna, kluczowe pojecie dla naszego kraju, powinna gwarantowaé, ze
posiadamy zdolno$¢ samodzielnego tworzenia narz¢dzi 1 technologii, nawet jesli
w pewnych aspektach nie jest to bezwzglednie konieczne.

Cytujac doktora Lukasza Przybylo, mojego serdecznego kolegg, Polska jako
panstwo S$redniej wielkosci dysponuje unikalng warto$cig. Moim zdaniem, ta
wyjatkowos¢ jest widoczna w potencjale do kreowania miedzynarodowej wspotpracy
1innowacji w dziedzinie technologii informacyjnych. Powinni§my identyfikowac
technologie krytyczne dla naszego bezpieczefistwa i niezaleznosci, a takze dba¢ o to,

aby nasze dziatania byly wspierane przez solidng wiedz¢ i kompetencje wewngtrzne.
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To podejscie  umozliwi nie tylko zabezpieczenie kluczowych przeplywow
informacyjnych i technologicznych, ale takze pozwoli na utrzymanie pozycji Polski

jako cenionego partnera na mi¢dzynarodowym rynku IT.

Metryczka:

Wyksztalcenie: wyzsze
Stanowisko: zastepca Dowodcy Komponentu Wojsk Obrony Cyberprzestrzeni ds. IT
Stopien naukowy: doktor

Tytul: general brygady

o &~ D

Staz pracy zawodowej:
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Zalacznik 12 — Protokol XI wywiadu eksperckiego

przeprowadzonego w dniu 19 lutego 2024 r. w Warszawie

Bartosz Pastuszka — Prezes Zarzadu NaviRisk, specjalizuje si¢ w zarzadzaniu
ryzykiem 1 bezpieczenstwem, wywiadzie gospodarczym, audytach $ledczych
1 sprawdzaniu przeszto$ci. Byl pierwszym dyrektorem Pinkerton, najstarszej na §wiecie

agencji detektywistycznej w Polsce i Europie Srodkowo-Wschodniej.

1. Czy obecne wykorzystanie wywiadu jawnozrédlowego przyczynia sie¢ do

zapewnienia bezpieczenstwa panstwa?

Obecne wykorzystanie wywiadu jawnozroédtowego odgrywa wazng role
W zapewnieniu bezpieczenstwa panstwa, jednak jego potencjat nie jest wykorzystywany
w pehi. Chociaz agencje wywiadowcze 1 analityczne korzystaja z OSINT-u jako
podstawy do gromadzenia informacji, czgsto skupiaja si¢ one na aspektach §ledczych,
poszukiwaniu przestepcoOw czy naduzyciach, zamiast wykorzystywac te informacje do
identyfikacji szans (opportunities) dla panstwa i jego gospodarki. Przyktad wspotpracy
ze Szwedami nad systemem zarzadzania kryzysowego opartym o dostep do systemu
Bloomberg pokazuje, ze informacje jawnozrodtowe moga by¢ wykorzystywane nie
tylko do reagowania na kryzysy, ale rowniez do wypracowywania przewagi
konkurencyjnej. Informacje jawnozrodlowe o wydarzeniach mi¢dzynarodowych moga
by¢ kluczowe dla logistyki, bezpieczenstwa oraz identyfikacji szans biznesowych
wynikajacych z niespodziewanych zmian w globalnym s$rodowisku. Te informacje
umozliwiajg panstwu ekspansje produkeji i zdobycie nowych rynkdow.

W kontekscie bezpieczenstwa panstwa, polskie stuzby 1 inne panstwowe agencje
powinny, wedlug tej perspektywy, bardziej skoncentrowaé si¢ na analizowaniu
informacji jawnozrdédlowych pod katem wykorzystania szans dla rozwoju kraju.
Oznacza to permanentne analizowanie globalnego $rodowiska biznesowego,
technologicznego, politycznego 1 spolecznego, aby identyfikowac¢ tendencje, ktore
moga wplynaé na strategiczne pozycjonowanie panstwa na arenie miedzynarodowe;.
W Polsce i niektorych innych krajach wydaje si¢, ze brakuje takiej aktywnosci.
Skupienie si¢ tylko na aspekcie §ledczym jest pewna niedoskonalo$cig, ktora moze
ogranicza¢ potencjal rozwojowy kraju. Istnieje potrzeba tworzenia i utrzymania struktur

analitycznych, ktore beda w stanie nie tylko reagowac na zagrozenia, ale rowniez
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proaktywnie wykorzystywa¢ dostgpne informacje do budowania sity i stabilno$ci
panstwa oraz wspierania rozwoju gospodarczego.

W kontekscie wspotczesnych konfliktow kluczowa role ogrywa ekonomia.
Wojna gospodarcza trwa juz od wielu lat. JesteSmy jej uczestnikami, a kluczowe
znaczenie ma budowanie przewagi ekonomicznej, pozwalajacej na bogacenie si¢ kraju,
generowanie $rodkéw finansowych, efektywna produkcje i akumulacje zasobow. Bez
solidnej podstawy gospodarczej, nawet jesli produkcja amunicji jest mozliwa, zakup
broni staje si¢ problematyczny z powodu braku funduszy. Przyktad Ukrainy pokazuje,
ze pomimo mozliwosci werbowania zotnierzy, brak srodkéw finansowych uniemozliwia

odpowiednie ich wyposazenie.

2. Jak ocenia Pan przydatnos¢ informacji jawnozZrédlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Ocena przydatnosci informacji jawnozrodtowych w kontek$cie weryfikacji
innych zrodet informacji wymaga zlozonego podejscia. Obecnie obserwujemy
przesunigcie z deficytu informacji, ktory byl problemem jeszcze pig¢ lat temu, do
nadmiaru danych dostgpnych w przestrzeni publicznej. To zmienia sposob, w jaki
analitycy musza podchodzi¢ do procesu weryfikacji.

Wspotczesnie, kluczowa umiejetnoscia jest zdolnos¢ do selekcjonowania 1 oceny
informacji, identyfikowania danych relewantnych i wiarygodnych w morzu dostgpnych
tresci. Wyzwanie to jest potegowane przez ogélnodostepnos¢ Internetu i mediow, ktére
staly si¢ zrodtem rozleglej dezinformacji. Trudno$¢ w wylowieniu wartosciowych
informacji wynika takze z intensyfikacji wojny informacyjnej, gdzie stosowane sg
réznorodne techniki majace na celu zaciemnienie prawdy, w tym dziatalno$¢ farm trolli
czy tworzenie falszywych narracji. Weryfikacja informacji jawnozrodlowych staje si¢
kluczowym elementem krzyzowej weryfikacji danych, cho¢ nie brak tutaj problemow
zwigzanych z oceng wiarygodno$ci tych danych. niezbedna jest zatem nie tylko szeroka
wiedza ekspercka 1 do§wiadczenie analityczne, ale tez zdolnosci krytycznego myslenia.

W kontekscie informacyjnym, gdzie wielokrotnie powtarzane kltamstwo moze
zacza¢ by¢ postrzegane jako prawda, istotne jest poleganie na wysokiej jakosci
ekspertyzach 1 dhugoterminowym doswiadczeniu. To podkresla wage inwestycji
w rozwo6j umiejetnosci analitykow 1 budowanie zespotéw eksperckich zdolnych do

efektywnej nawigacji w ztozonym §wiecie informacji jawnozrodtowych.
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3. Jakie znaczenie ma dokonywanie analiz jawnozrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

Analiza informacji jawnozrodiowych odgrywa kluczowg role w podejmowaniu
decyzji dotyczacych bezpieczenstwa panstwa, jak réwniez w ksztaltowaniu przewagi
konkurencyjnej w réznych sferach dzialalnosci. Z doswiadczenia wynika, ze dokladny
research na temat osob czy instytucji przed spotkaniami czy negocjacjami pozwala
budowal strategiczng przewage, dostarczajac wiedzy o preferencjach, sytuacji
zyciowej, zawodowej czy biznesowej danego podmiotu.

Wspotczesny $wiat zarzadzania i biznesu coraz cze$ciej korzysta z analizy
informacji jawnozrodtowych. Nie chodzi juz tylko o pojedyncze dziatania, ale o stale
monitorowanie sytuacji, ktore pozwala na szybka adaptacj¢ do zmieniajacych si¢
warunkow. Dostep do odpowiednich informacji 1 ich efektywne wykorzystanie
przektada si¢ na budowanie przewagi konkurencyjnej, trafno$¢ podejmowanych decyzji
oraz optymalizacje ryzyka.

W obliczu rosnacej konkurencji i skomplikowanej sytuacji geopolitycznej, trafne
decyzje oparte na rzetelnych danych jawnozrédtowych staja sie fundamentem
skutecznego dziatania. Wymaga to jednak od decydentéw nie tylko intuicji, ale przede
wszystkim umiejetnosci analitycznych 1 dostepu do wiarygodnych zrodet. Wspotczesne
wyzwania wymagaja od panstw 1 ich struktur umiejetnosci szybkiego adaptowania si¢
do zmieniajacych si¢ okoliczno$ci oraz wykorzystywania dostgpnych informacji

W sposob strategiczny.

4. Jakie znane s3 Panu metody i Srodki stosowane w wywiadzie jawnozrédlowym

dla zapewnienia bezpieczenstwa panstwa?

Znaczaca ewolucja narzgdzi 1 metod stosowanych w  wywiadzie
jawnozrodtowym, od drogich i trudno dostepnych do tych oferowanych za niewielka
optatg lub nawet za darmo, znacznie poszerzyta mozliwosci analizy 1 zbierania danych.
Dostgpne obecnie narzgdzia analityczne umozliwiajg szeroki zakres dziatan — od
wychwytywania twarzy po glebokie analizy w mediach spotecznosciowych.

Mimo ogromnego postgpu technologicznego i1 dostgpnosci narzedzi, kluczowym
elementem nadal pozostaje wiedza 1 doswiadczenie analitykow. To wlasnie one
pozwalaja na efektywne odsiewanie 1 interpretacje gromadzonych informacji.

W przesztosci, dostep do danych byl bardziej ograniczony i czgsto wymagat
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np. odwiedzin w bibliotekach czy archiwach. Obecnie, wigkszo$¢ informacji jest
dostepna online, co z jednej strony ulatwia prace, a z drugiej generuje wyzwania

zwigzane z nadmiarem danych.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

Informacje pozyskane drogg wywiadu jawnozrodtowego sa weryfikowane przy
uzyciu zaawansowanych technologii. Mimo to, kluczowa role odgrywaja analitycy,
ktérych zadaniem jest krytyczna analiza 1 ocena wiarygodnos$ci informacji,
uwzgledniajaca kontekst kulturowy 1 specyfike tematu. Doswiadczenie i wiedza
analityczna s3 niezbedne do rozroznienia prawdziwych danych od dezinformacji.
W tym kontekscie, synergia migdzy mozliwo$ciami technologicznymi a ekspertyza
ludzka stanowi fundament skutecznego wykorzystania wywiadu jawnozrédlowego

w dziataniach na rzecz bezpieczenstwa panstwa.

6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Pierwszym z kierunkéw rozwoju metod 1 srodkoéw technicznych w wywiadzie
jawnozrodlowym bedzie koncentracja na ocenie 1 weryfikacji informacji. Narzedzia
analityczne muszg ewoluowaé, by skuteczniej identyfikowaé falszywe dane
1 dezinformacj¢. Mimo potencjatu sztucznej inteligencji (Al) i automatyzacji, ktore
usprawniajg analiz¢ danych, kluczowa pozostaje rola cztowieka w ostatecznej ocenie
informacji. Sztuczna inteligencja, cho¢ niezwykle pomocna, moze by¢ ograniczona
przez dane, na ktérych zostala wytrenowana. Uwazam, ze kluczowa rol¢ w ocenie
1 wykorzystaniu informacji jawnozrédlowych bedzie nadal odgrywaé doswiadczenie
1 umiejetnosci analitykdw. W przyszto§ci mozemy spodziewaé sie dalszego rozwoju
narzedzi Al 1 metod automatyzacji, ktore beda jeszcze skuteczniej wspiera¢ procesy
pozyskiwania 1 analizy danych jawnoZrédlowych. Jednocze$nie, wzrosnie
zapotrzebowanie na wyszkolonych analitykéw zdolnych do pracy z tymi narz¢dziami,
interpretacji ich wynikéw i podejmowania na ich podstawie trafnych decyzji.

Drugim z kierunkow bedzie dalszy rozwdj 1 integracja zaawansowanych
technologii, takich jak sztuczna inteligencja czy uczenie maszynowe oraz tworzenie

narz¢dzia do glebokiej analizy danych, aby wspiera¢ procesy identyfikacji i segregacji
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danych. To umozliwi szybsze i bardziej efektywne przetwarzanie ogromnych zbioréw

danych.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa

panstwa?

Prowadzenie rozpoznania z otwartych zrddel napotyka na szereg ograniczen,
ktore maja wplyw na zapewnienie bezpieczenstwa panstwa. Jednym z nich sg
ograniczenia kosztowe zwigzane z dostgpem do cennych baz danych. Coraz czg¢$ciej
obserwujemy, ze dostep do waznych informacji jest utrudniony z powodu wysokich
kosztéw subskrypcji, poniewaz stanowig one zrdédto dochodu dla ich wlascicieli.

W niektorych krajach, jak na przyklad w Szwecji, obserwujemy duza
transparentno$¢ zycia publicznego, co ulatwia dostgp do informacji o zarobkach,
nieruchomosciach czy opinii publicznej danej osoby. Takie podejscie sprzyja otwartosci
i dostepnosci informacji, ale rodzi pytania o granice prywatnosci i bezpieczenstwa
danych osobowych.

Kolejnym aspektem s3a ograniczenia prawne dotyczace ochrony danych
osobowych. Cho¢ istniejg przepisy majace na celu ochrone prywatnosci, w praktyce
czgsto okazuja si¢ one niewystarczajagce lub tatwe do obejscia dla o0sob
zdeterminowanych do zdobycia pewnych informacji. To wskazuje na luke migdzy
intencja ochrony a rzeczywista skutecznos$cia przepisow.

Nalezy rowniez zwroci¢ uwage na kwestie etyczne zwigzane z gromadzeniem
1 wykorzystywaniem informacji z otwartych zrodet. Wspodtczesny ekshibicjonizm
1 publikowanie przez osoby prywatne szerokiej gamy danych osobistych w mediach
spoteczno$ciowych stawiaja pytania o odpowiedzialno$¢ za ochrone tych informacji,
jak rowniez o konsekwencje ich nieodpowiedniego wykorzystania.

W kontek$cie bezpieczenstwa panstwa, te ograniczenia moga mie¢ znaczacy
wplyw. Koszty dostepu do kluczowych informacji mogg ogranicza¢ zdolnos$ci
analityczne panstwa, podczas gdy roznice w dostgpnosci danych publicznych na §wiecie
utrudniajg globalne dzialania wywiadowcze. Dodatkowo, kwestie prawne i etyczne
wymagajg cigglego zastanowienia nad granicami i metodami pozyskiwania danych, aby
nie narusza¢ prywatnosci jednostek 1 nie podwazaé zaufania publicznego. Wymaga to

od panstwa nie tylko inwestycji w narzgdzia i technologie, ale rowniez rozwijania
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kompetencji etycznych 1 prawnych os6b zajmujacych si¢ analiza danych

jawnozrodtowych.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Wykorzystanie informacji jawnozréodlowych bez profesjonalnej weryfikacji
1 analizy moze mie¢ bardzo powazne konsekwencje dla bezpieczenstwa panstwa.
Niekontrolowane rozpowszechnianie kluczowych informacji gospodarczych czy
politycznych moze stuzy¢ nie tylko jako zrédlo wiedzy, ale rowniez jako potencjalny
cel lub narzedzie dla obcych wywiadow.

Pierwsza kwestig jest ryzyko naduzycia informacji. Dostep do szczegoétowych
danych o problemach finansowych firm czy oséb publicznych moze sta¢ si¢ tatwym
celem dla dzialan szpiegowskich lub manipulacji. W kontekScie bezpieczenstwa
panstwa, takie informacje, jesli sa niepoprawnie zarzadzane lub eksponowane, moga
by¢ wykorzystywane przeciwko panstwu przez obce mocarstwa.

Drugim aspektem jest wplyw na Zycie publiczne 1 prywatnos¢ obywateli.
Nieumiejetne obchodzenie si¢ z danymi jawnozrodlowymi moze prowadzi¢ do
nieautoryzowanego ujawnienia informacji prywatnych, co z kolei moze mieé
negatywne konsekwencje zarowno dla jednostek, jak i dla funkcjonowania calego
systemu panstwowego.

Kolejng konsekwencjg jest mozliwos¢ dezinformacji 1 manipulacji. W erze
cyfrowej, gdzie informacje rozprzestrzeniaja si¢ btyskawicznie, niezweryfikowane
zrédla moga by¢ $§wiadomie wykorzystywane do kreowania falszywych narracji, co
moze prowadzi¢ do destabilizacji spotecznej, polaryzacji opinii publicznej oraz
podwazania zaufania do instytucji panstwowych.

Ponadto, brak profesjonalnej analizy 1 weryfikacji moze prowadzi¢ do
nieefektywnego wykorzystania zasobow, zarowno ludzkich, jak i1 finansowych, przez
panstwo. Zamiast koncentrowac¢ si¢ na realnych zagrozeniach i szansach, stuzby moga
nieefektywnie =~ wykorzystywa¢ czas, monitorujac zagrozenia, ktére zostaty
zmanipulowane lub sfabrykowane.

Zapewnienie bezpieczenstwa panstwa wymaga profesjonalnego zarzadzania
ianalizy informacji jawnozrodtowych. Rozpowszechnianie danych przez osoby

nie§wiadome potencjalnych konsekwencji lub przez nieautoryzowane zrddlta moze
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przynies¢ korzysci przeciwnikom panstwa. W zwigzku z tym kluczowe jest
wprowadzenie systemowych rozwigzan, ktore ograniczg dostep do istotnych informacji
oraz wspomoga rozw¢j kultury odpowiedzialnosci informacyjnej wsrod obywateli

1 instytucji.

9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Kazdy medal ma dwie strony, co doskonale ilustruje rozwazanie tego tematu
Z jednej strony, globalizacja 1 rozw0j cyberprzestrzeni umozliwiaja dostep do
szerokiego spektrum informacji, co moze by¢ wykorzystane do lepszego zrozumienia
ireagowania na globalne zagrozenia oraz do budowania i utrzymywania sojuszy.
Z drugiej strony, te same procesy mogg prowadzi¢ do destabilizacji i zwigkszenia
zagrozen, takich jak cyberataki czy dezinformacja, co wymaga skuteczniejszego
1 bardziej zintegrowanego podejscia do wywiadu jawnozrodlowego. W zwiazku z tym,
trudno jednoznacznie okresli¢, czy wptyw tych zjawisk jest pozytywny czy negatywny,
podkreslajac skomplikowanie 1 wielowymiarowo$¢ wspotczesnych wyzwan.

Procesy globalizacji 1 integracji oraz rozwd@j cyberprzestrzeni sa stale
monitorowane przez zaréwno naszych wrogow, jak i sojusznikow z NATO, w celu
identyfikacji stref wptywow oraz lideréw, zar6wno formalnych, jak i nieformalnych.
Jednak pojawia si¢ obawa, ze panstwo jako system nie analizuje i nie zarzadza tymi
procesami w sposOb  wystarczajagco  skuteczny, co moze prowadzi¢ do
niekontrolowanych sytuacji.

Na przyktad, obecne dzialania Ukrainy, polegajace na blokowaniu polskich firm
transportowych, wskazuja na pewien rodzaj wrogosci, ktéry moze eskalowaé do
bardziej powaznych konfliktow. Takie sytuacje, gdzie przeszto$¢ historyczna moze
wptywaé na obecne napigcia, wymagaja od panstwa aktywnej kontroli i1 zarzadzania,
aby zapobiec eskalacji konfliktu. Istnieje obawa, ze bez odpowiedniej analizy
1 zarzadzania tymi procesami przez panstwo, moga one by¢ wykorzystywane przez
politykow lub nieformalnych liderow do wtasnych celow, potencjalnie kosztem
bezpieczenstwa panstwa.

Kluczowym wyzwaniem jest zarzadzanie i analiza ogromnych ilosci danych,

ktore sa generowane przez procesy globalizacji i dziatania w cyberprzestrzeni. Panstwa
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musza rozwija¢ odpowiednie narzedzia analityczne i kompetencje, aby moc efektywnie
wykorzystywa¢ dostepne informacje jawnozréodlowe w celu identyfikacji szans
1 zagrozen dla bezpieczenstwa narodowego.

Oprocz aspektow technologicznych, istotne sg rowniez kwestie zarzgdzania
1 koordynacji na poziomie mi¢dzynarodowym. Wspotpraca miedzynarodowa i wymiana
informacji mi¢dzy sojusznikami sg kluczowe dla skutecznego adresowania globalnych

wyzwan bezpieczenstwa.

10. Czy pozyskany material jawnozZrédlowy przyczynia si¢ do okreSlenia
kierunkow szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Material jawnozrédlowy jest fundamentem, ktory umozliwia obserwacje
szerokiego spektrum wydarzen nie tylko wewnatrz kraju, ale rowniez u sojusznikéw,
przeciwnikéw oraz sasiadow. Dzigki temu, odpowiednie komoérki moga w dynamiczne;j
sytuacji geopolitycznej wycigga¢ wnioski i kierunki dziatan.

W kontekscie obecnego kryzysu elit politycznych, materiat jawnozrodlowy
powinien shuzy¢ jako narze¢dzie inspiracji 1 dostarcza¢ raporty oraz rekomendacje
politykom, aby ich dzialania byty bardziej racjonalne 1 mniej emocjonalne. Skupienie
si¢ na rzeczywistych priorytetach, takich jak bezpieczenstwo i1 dobrostan spoteczenstwa,
jest kluczowe. Informacje jawnozrodlowe moga przyczyni¢ si¢ do unikania zajmowania
si¢ kwestiami, ktore, mimo Ze wazne, nie sg priorytetowe w kontek$cie bezpieczenstwa
panstwa

Ponadto, istotna jest rola think tankéw 1 innych osrodkow analitycznych
w analizowaniu pozyskanego materialu i formutowaniu rekomendacji dla decydentow.
Bez takich instytucji 1 strategicznego podejscia do bezpieczefistwa, panstwa
demokratyczne mogg znalez¢ si¢ w sytuacji, gdzie beda jedynie "plyngc z nurtem",

zamiast aktywnie ksztattowac rzeczywistos$¢ 1 wptywac na globalne procesy.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Uwazam, ze kooperacja w zakresie pozyskiwania 1 wykorzystywania informacji
jawnozrédtowych jest niezbedna, ale powinna opiera¢ si¢ na zasadach rownosci, a nie

zalezno$ci czy proszeniu si¢ o dostgp do baz danych. W obliczu obecnych zagrozen,
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kluczowe jest budowanie sojuszy i aliansoéw, w ramach ktorych moglibySmy wspdlnie
analizowa¢ informacje. Czgsto informacje, ktore moga by¢ bagatelizowane przez
naszych sojusznikow np. z Wielkiej Brytanii czy Standw Zjednoczonych,
w rzeczywisto$ci okazujg si¢ nieocenione po doktadnej analizie przez naszych
analitykow, dzieki znajomosci lokalnego kontekstu kulturowego i specyfiki. Dostep do
szerokiej gamy danych i analiz pozwala na lepsze zrozumienie globalnych trendéw
1 zagrozen, a takze na bardziej skuteczne dziatanie w ramach wspodlnych struktur, takich
jak NATO.

Niestety, obecnie dzialamy w ramach sojuszy, ktore wydaja si¢ by¢ iluzoryczne,
w ktorych brakuje zaufania miedzy panstwami cztonkowskimi, co ostabia skuteczno$¢
wspotpracy. Patrzac na globalny rozwdj, Europa zdaje si¢ znajdowaé na schytkowym
etapie. Mimo przekonania o dobrym stanie rzeczy, w rzeczywistosci od kilkunastu lat
nie udato si¢ jej osiagnacé znaczacego postepu w poroéwnaniu do dynamicznego rozwoju
takich poteg jak Chiny, Indie czy rosngcych aspiracji Rosji. To uwydatnia brak
w Europie solidnych centrow analitycznych, ktore moglyby efektywnie wykorzystywaé
wywiad jawnozrodtowy w ramach struktur europejskich, transatlantyckich czy nawet na
poziomie lokalnym, Niezbedne jest wigc budowanie silnych, opartych na wzajemnym
zaufaniu relacji, ktore umozliwig efektywng wymiang informacji 1 analiz. Wspolpraca
mig¢dzynarodowa w zakresie wywiadu jawnozrdédlowego powinna réwniez prowadzi¢
do tworzenia specjalistycznych grup roboczych i centréw analitycznych, ktére beda
wspiera¢ decyzje strategiczne na roéznych poziomach zarzadzania bezpieczenstwem.
Tylko poprzez zintegrowane dzialania 1 wykorzystanie zaawansowanej analizy
informacji mozemy zmierzy¢ si¢ z wyzwaniami, ktore stawia przed nami wspolczesny

Swiat.
Metryczka:

Wyksztatcenie: wyzsze
Stanowisko: Prezes Zarzadu Navi Risk
Stopien naukowy: magister

Tytut: —

o B~ w0 D

Staz pracy zawodowej: 21 lat
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Zalacznik 13 — Protokol XII wywiadu eksperckiego

przeprowadzonego 22 marca 2024 r. w Warszawie

Lukasz Wojewoda — Dyrektor Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji. Oficer z wieloletnim doswiadczeniem w obszarze
cyberbezpieczenstwa, tacznosci i informatyki, a w szczegdlno$ci w organizowaniu
1 prowadzeniu proceséw obstugi incydentow bezpieczenstwa teleinformatycznego oraz
testow bezpieczenstwa systemOw teleinformatycznych. Aktywnie uczestniczyt
w projektowaniu i wdrazaniu systemow teleinformatycznych na potrzeby zapewnienia
wymaganego poziomu cyberbezpieczenstwa jak roéwniez w  organizowaniu
i prowadzeniu cyber threat intelligence (CTI). Wspodttworzyt i zarzadzat Security
Operation Center (SOC) w Stuzbie Kontrwywiadu Wojskowego. Reprezentujac resort
obrony narodowej wspottworzyl Krajowy System Cyberbezpieczenstwa. Posiada m.in.
Certyfikat GIAC Information Security Professional (GISP) oraz Certyfikat Certified
Ethical Hacker (CEH).

1. Czy obecne wykorzystanie wywiadu jawnozrodlowego przyczynia si¢ do

zapewnienia bezpieczenstwa panstwa?

Uwazam, ze obecne wykorzystanie wywiadu jawnozrodlowego przyczynia si¢
do zapewnienia bezpieczenstwa panstwa. Kluczowym elementem, na ktéry warto
zwréci¢ uwagge, jest fakt, iz ludzie pozostawiajg znaczace ilo$ci informacji w réznych
formach aktywnos$ci online, w tym na platformach spotecznosciowych. Te ostatnie,
dzigki swojej powszechno$ci 1 dostepnosci, stajg si¢ bogatym zrodlem danych dla
struktur  panstwowych  odpowiedzialnych  za  bezpieczenstwo.  Platformy
spoteczno$ciowe gromadza informacje o relacjach 1 interakcjach miedzy
uzytkownikami, ich pogladach, spostrzezeniach oraz réznych formach aktywnosci
online. Dzigki temu, wywiad jawnozrodlowy moze wykorzystywaé¢ te dane do
budowania profildow oséb, co jest szczegdlnie istotne w kontekscie identyfikowania
dzialan mogacych wprowadza¢ zamieszanie lub niepokdj spoteczny. Pozwala na
weryfikacje, czy dana osoba lub grupa dziala w sposob prawdziwy, sponsorowany, czy
tez dazy do manipulacji spotecznej. Przykltady z przesziosci, jak te dotyczace
referendum w Wielkiej Brytanii o wyjsciu z Unii Europejskiej, pokazuja, jak media
spotecznosciowe moga by¢ wykorzystane do wptywania na opini¢ publiczng, cz¢sto

w sposob manipulacyjny. Dzigki OSINT-owi mozliwe jest wczesne identyfikowanie
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takich zagrozen i odpowiednie reagowanie na nie, co ma kluczowe znaczenie dla
bezpieczenstwa panstwa.

Wywiad jawnozrodlowy bezwzglednie wplywa na bezpieczenstwo panstwa, ale
pojawia si¢ pytanie o przysztos¢ i definicje otwartosci zrodetl takich jak Darknet czy
deep web. Istnieja dwa gtowne podejscia do tej kwestii. Pierwsze uwaza, ze Darknet nie
jest zrodlem otwartym, poniewaz jego tresci nie sg tatwo dostgpne dla przecigtnego
obywatela. Z punktu widzenia bezpieczenstwa, drugie podejscie sugeruje, ze te zasoby
mozna uzna¢ za otwarte, gdyz dostep do nich nie wymaga specjalistycznych, trudnych
do wykonania zabiegdw. Zalozenie, ze Deep Dark Web stanowi réwniez zrodto
informacji, prowadzi do konkluzji, ze jest to istotny element w monitorowaniu
aktywnoS$ci potencjalnie zwigzanych z przestgpczo$cig czy terroryzmem. Na forach
dostepnych przez sie¢ Tor pojawialy si¢ na przyklad ogloszenia dotyczace zlecen
zabdjstw waznych os6b w panstwie. Tego typu informacje sa kluczowe dla
zabezpieczenia najwazniejszych osob w kraju, a co za tym idzie bezpieczenstwa

panstwa.

2. Jak ocenia Pan przydatno$¢ informacji jawnozrodlowych w weryfikacji innych

zrodel informacji w dzialaniach ofensywnych i defensywnych panstwa?

Informacje jawnozrodlowe odgrywaja istotng rolg w weryfikacji innych zrodet
informacji w ramach dziatah ofensywnych i1 defensywnych panstwa. Nie jest tatwo
poréwnaé jedno zrédlo z drugim, szczegélnie kiedy mowimy o otwartych zasobach
informacyjnych. Zawsze istotne jest sprawdzenie wiarygodnos$ci informacji
jawnozrédtowych, gdyz niektére z nich moga by¢ celowo zmanipulowane w celu
destabilizacji panstwa. Z drugiej strony, informacje potwierdzone klauzula poufnosci
stanowig zupetnie inny zasob wiedzy. Dane te s3 czgsto pozyskiwane w sposob
operacyjny, nadawane sg im odpowiednie klauzule oraz istnieja okreslone procedury
dotyczace sposobu ich pozyskania, wykorzystania i atrybucji. Kluczowe jest to, ze
informacje z obu zroédet — otwartych i klasyfikowanych — czesto okazujg si¢ byc
komplementarne. Potgczenie tych dwoch rodzajow informacji pozwala na glebsze
zrozumienie sytuacji, potwierdzajac lub zaprzeczajac roznym zjawiskom. Dzigki
synergii migdzy informacjami jawnozrodtowymi a danymi objetymi klauzulg poufnosci,
mozliwe jest budowanie pehniejszego obrazu dotyczacego adwersarzy, ich motywacji,

planowanych dziatan, taktyk, technik oraz procedur. W takim konteks$cie nie mozna
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jednoznacznie okre$li¢, ktére zrddlo jest lepsze, poniewaz oba wzajemnie si¢

uzupetniaja.

3. Jakie znaczenie ma dokonywanie analiz jawnozrédlowych w podejmowanych

przez Pana decyzjach dotyczacych bezpieczenstwa panstwa?

W  naszym departamencie utworzyliSmy specjalng komorke analiz
cyberbezpieczenstwa. Z racji samego faktu komplementarno$ci, o ktorej mowitem
wczesniej, naturalng konsekwencja jest wykorzystywanie informacji jawnozroédtowych.
Po pierwsze jest to jeden z kanatow, ktorym zasilamy nasze kierownictwo w informacje.
Po drugie pozyskane przez nas informacje jawnozrédlowe uzupetniaja lub potwierdzaja
informacje pozyskane z innych, w tym niejawnych zrédet. Czegsto w analizach
bezpieczenstwa nie potrzebujemy dodatkowych Zrodet danych. Informacje
jawnozrodtowe, odpowiednio zweryfikowane i zebrane $§wiadomie, wystarczaja, aby
potwierdzi¢ lub zaprzeczy¢ danym hipotezom. Dlatego tez osoby odpowiedzialne za
przeprowadzanie tych analiz jawnozrodilowych musza by¢ dobrze przygotowane
1 przeszkolone, co pozwala na efektywne wykorzystanie materiatow pozyskanych
z Internetu, dostgpnych teoretycznie dla kazdego. Starannie przygotowany material
wynikowy staje si¢ solidng baza, na podstawie ktérej mozna wskazywaé kierunki
dziatan, przewidywac pozytywne lub negatywne skutki poszczegélnych dziatan, a takze
decydowaé o niewprowadzaniu niektorych rozwigzan z powodu zbyt wysokich ryzyk.
Kazdy element analizy jest wazny, ale kluczowym jest wiedza ekspercka osoby, ktora te
analize wykorzystuje. Dlatego dbatos¢ o kompetencje analitykow jest nieodzowna
W procesie zapewnienia bezpieczenstwa panstwa.

W naszym departamencie przyktadamy duza wage do podnoszenia kompetencji
pracownikow. Jezeli méwimy stricte o komorkach analitycznych, istotne sa specjalnie
szkolenia dla os6b zajmujacych si¢ pozyskiwaniem i1 wykorzystaniem informacji
jawnozrédtowych. Rozwd) umiejetnosci naszych pracownikow jest dla nas priorytetem,
cho¢ oczywiscie napotykamy na ograniczenia budzetowe typowe dla instytucji
centralnych, ktore wplywaja na mozliwosci organizacji szkolen. Mimo tych ograniczen,
staramy si¢ zapewni¢ naszym pracownikom odpowiednie szkolenia, uwzglgdniajac ich
checi do nauki 1 rozwijania si¢ w wybranej dziedzinie. To wtasnie pasja do pracy, a nie
tylko obowiagzek, jest kluczowym kryterium, ktére bierzemy pod uwage przy wyborze
0sob do konkretnych zadan. Pracownikéw zach¢camy do samoksztalcenia, oferujac im

mozliwo$¢ podnoszenia wlasnych kompetencji w ramach czasu pracy. W ten sposob
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tworzymy przestrzen dla ich rozwoju, co z kolei przektada si¢ na ich efektywno$¢
i satysfakcje z pracy. Nie zawsze jest to zwigzane z formalnymi kursami. Czgsto
wystarczy zapewnienie pracownikom czasu na samodzielne zdobywanie wiedzy, co jest
rownie cenione. To nie bedzie postrzegane jako zaniedbywanie innych obowiazkow,
lecz jako sposdb na sprawniejsze wykonywanie kolejnych zadan. Takie podejscie
pozwala pracownikom mie¢ poczucie, ze sg wspierani przez pracodawce w budowaniu
swojej wiedzy, co z kolei przektada si¢ na lepsze wykonanie ich zadan. Promowanie
takiego podejscia w kazdym miejscu pracy uwazam za kluczowy element wspierajacy
rozwdj zardwno indywidualny, jak i catego zespotu.

Ekspert w dziedzinie bezpieczenstwa powinien uzupetniaé swoja wiedzg.
Obecnie, dzigki szerokiej dostgpnosci informacji w otwartych zrodtach, to zadanie nie
stanowi duzego wyzwania. Istotne jest jednak zapewnienie odpowiednich warunkow,
ktére pozwolg pracownikowi na rozwijanie swoich umiej¢tnosci. Dajgc pracownikom
mozliwo$¢ samoksztalcenia, osiggamy szybsze i jakoSciowo lepsze efekty pracy, co
przektada si¢ na podwojne korzysci: lepszego pracownika i lepszy material analityczny.
Nierzadko okazuje si¢, ze czas potrzebny na zrealizowanie calego zadania, wliczajac
w to czas na podnoszenie kwalifikacji, jest ostatecznie krotszy. Wynika to z faktu, ze
pracownik poswigca chwile na rozwo6j swoich umiejetnosci, co z kolei przyspiesza
koncowe wykonanie pracy. Chociaz inwestycja w samoksztatcenie wydaje si¢
zwigksza¢ catkowity czas pracy, w praktyce umozliwia ona znacznie szybsze
1 efektywniejsze wykonywanie zadan. Takie inwestowanie w rozwoj pracownika
przynosi korzysci wszystkim stronom. Warunkiem efektywnos$ci tego podejscia jest
znalezienie odpowiedniego balansu pomigdzy jakoScia a nakazem. Wazne jest, aby
pracownik rozumiat cel swojego rozwoju i widziat w nim swoje wyzwanie, a nie tylko
kolejne zadanie narzucone odgornie. Dzialanie w ten sposéb buduje w zespole kulturg
lidera, ktory wskazuje kierunki, zamiast dowodcy, ktory wydaje rozkazy. Takie
podejscie nie tylko motywuje pracownikow, ale rowniez przyczynia si¢ do ich lepszego

rozwoju i efektywniejszego wykorzystania ich potencjalu w pracy.
4. Jakie znane s Panu metody i Srodki stosowane w wywiadzie jawnozrodlowym
dla zapewnienia bezpieczenstwa panstwa?

Praca analityczna jest ztozona. W naszym podejsciu  wykorzystujemy
doswiadczenia stuzb w zakresie prowadzenia wywiadu jawnozrodtowego. Proces ten

mozna usystematyzowac, zachowujac odpowiednig hierarchi¢ dziatan. Zaczynamy od
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planowania. Na poczatku okreslamy nasze potrzeby informacyjne: jakie informacje sg
nam potrzebne, skad zamierzamy je pozyskac i w jaki sposob. Planujemy réwniez serig¢
dziatan, ktére musimy przeprowadzi¢, aby te dane uzyskac. To obejmuje zdefiniowanie
zrodet, takich jak media spotecznosciowe czy, w bardziej zaawansowanych
przypadkach, deep web czy Dark Web. Nastepnie okreslamy sposob kontroli
i monitorujemy efektywnos$¢ tych dziatan, co jest rownoznaczne z zaplanowaniem
catego szeregu czynnosci, ktore chcemy przeprowadzi¢. Kolejnym etapem jest analiza
zgromadzonych danych. Potrzebujemy takiej analizy, aby mie¢ pewnos¢, ze informacje,
ktore udalo nam si¢ zgromadzi¢, sg wystarczajace do osiggnigcia postawionego celu.
Jesli naszym celem jest potwierdzenie lub zaprzeczenie jakiej$ tezy, to wlasnie w tym
momencie sprawdzamy czy posiadamy wystarczajagco duzo danych, czy moze jeszcze
potrzebujemy poszuka¢ dodatkowych zrddet, jak na przyktad deep web czy dark web.
Po potwierdzeniu lub odrzuceniu naszych hipotez, stajemy przed pytaniem: czy te
dziatania rzeczywiscie przyczynily si¢ do zwickszenia bezpieczenstwa panstwa? Czy
osiggneliSmy nasz gldwny, wysoko poziomowy cel?

Ostatnim krokiem jest weryfikacja efektywnosci calego procesu przez
sprzezenie zwrotne. To wlasnie ta kontrola, czesto postrzegana jako najwyzsza forma
zaufania, pozwala nam zmierzy¢ 1 oceni¢ skuteczno$¢ naszej pracy. Przygotowalismy
plan, przeprowadziliSmy analizg, mamy wyniki i oceny. Na koniec kontrolujemy
fancuch dziatan, czy wszystko przebieglto zgodnie z naszymi zalozeniami i czy nie
poswieciliSmy na co$ za duzo czasu, aby moc jeszcze bardziej usprawnié caty proces
w przysztosci. Wszystko to tworzy skonsolidowang metodologi¢ dziatania, ktoérg
stosujemy w naszym departamencie.

W zakresie metod i $rodkow stosowanych w wywiadzie jawnozrédtowym
naszym Departamencie nie ukierunkowujemy si¢ na konkretne narz¢dzia czy techniki.
Zamiast tego korzystamy z r6znorodnych metod dostosowanych do biezacych potrzeb
1 celow. Przykladowo do badania zaleznosci pomigdzy informacjami publikowanymi
w mediach spoteczno$ciowych mozemy skorzysta¢ m.in. z programu Maltego.
W zalezno$ci od sytuacji, moga wystarczy¢ rowniez podstawowe dziatania takie jak
przegladanie foréw internetowych czy analiza wpisOw w mediach spotecznosciowych.
Jednakze, gdy mierzymy si¢ z bardziej zlozonymi zagadnieniami, jak na przyktad
weryfikacja informacji z potencjalnego wycieku danych czy dzialania grup
przestepczych, konieczne jest uzycie bardziej zaawansowanych technologii. W takich

przypadkach korzystamy z platform typu Cyber Threat Intelligence, ktore umozliwiajg
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analize duzych zbioréw danych pochodzacych nie tylko z jawnych, ale i ukrytych
zrédet, takich jak dark web czy deep web. Te zaawansowane narzedzia dzialaja jako
agregatory danych, co pozwala na szybka i efektywng analize informacji, ktéra moze
potwierdzi¢ lub zaprzeczy¢ naszym hipotezom. Istotne jest, aby zrozumieé, ze nasze
metody musza by¢ elastyczne — nie zamykamy si¢ na state w ramach jednego $rodka
czy metody. Zamiast tego, staramy si¢ adaptowa¢ i wykorzystywaé rozne opcje,
w zalezno$ci od tego, jaki jest cel naszego dziatania i jakie zasoby sg aktualnie

dostepne.

5. Czy i w jaki sposob weryfikowane sa informacje pozyskiwane droga wywiadu

jawnozrodlowego?

W naszym procesie weryfikacji informacji pozyskanych drogag wywiadu
jawnozrodtowego, pierwszym i podstawowym krokiem jest zawsze identyfikacja zrodta
informacji. Nie istnieje zloty $rodek, ktory gwarantowalby stuprocentowag pewno$é
w fact checkingu. Naszym celem jest ustalenie, kto opublikowal dang informacje
iocena czy zrodlo to jest wiarygodne. Analizujemy rowniez kontekst i mozliwe
powigzania z innymi faktami, aby zrozumie¢ podstawy, dla ktorych informacja zostala
opublikowana. Sprawdzamy rowniez histori¢ aktywnosci zrodla, na przyktad
w mediach spolecznosciowych, aby zobaczy¢, czy jego poprzednie posty byly zgodne
z rzeczywistoscig czy tez stanowily manipulacj¢. Jezeli informacja odnosi si¢ do
jakiego$ artykutu, sprawdzamy w Internecie, czy ten artykut rzeczywiscie istnieje.
Sprawdzamy rowniez, czy zostat napisany przez dang organizacj¢ lub firme, czy tez jest
to tylko proba wywotania sensacji lub dezinformacji. Proces ten jest coraz bardziej
skomplikowany ze wzgledu na rosnaca ilo$¢ informacji i réznorodnos¢ ich zrodet.
Czesto spotykamy sie z probami wprowadzenia zamieszania w przestrzeni medialnej,
ktére majg na celu osiagnigcie korzysci przez konkretne osoby czy grupy. Weryfikacja
takich informacji wymaga wiec gruntowne] analizy 1 niejednokrotnie uzycia
zaawansowanych narzedzi analitycznych. Pierwszym z kierunkow rozwoju metod
1 $srodkéw technicznych w wywiadzie jawnozréodlowym bedzie koncentracja na ocenie
1 weryfikacji informacji. Narzedzia analityczne musza ewoluowaé, by skuteczniej
identyfikowa¢ falszywe dane 1 dezinformacje. Mimo potencjatu sztucznej inteligencji
(AI) 1 automatyzacji, ktore usprawniajg analiz¢ danych, kluczowa pozostaje rola
cztowieka w ostatecznej ocenie informacji. Sztuczna inteligencja, cho¢ niezwykle

pomocna, moze by¢ ograniczona przez dane, na ktorych zostala wytrenowana. Uwazam,
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ze kluczowg role w ocenie i wykorzystaniu informacji jawnozrédtlowych bedzie nadal
odgrywa¢ doswiadczenie i umiejetnosci analitykow. W przyszto$ci mozemy spodziewaé
si¢ dalszego rozwoju narzedzi Al 1 metod automatyzacji, ktore beda jeszcze skuteczniej
wspiera¢ procesy pozyskiwania i1 analizy danych jawnozrodlowych. Jednoczesnie,
wzro$nie zapotrzebowanie na wyszkolonych analitykéw zdolnych do pracy z tymi
narzgdziami, interpretacji ich wynikéw i podejmowania na ich podstawie trafnych
decyzji.

Drugim z kierunkow bedzie dalszy rozwdj 1 integracja zaawansowanych
technologii, takich jak sztuczna inteligencja czy uczenie maszynowe oraz tworzenie
narzedzia do glebokiej analizy danych, aby wspiera¢ procesy identyfikacji 1 segregacji
danych. To umozliwi szybsze i1 bardziej efektywne przetwarzanie ogromnych zbioréw
danych.

W procesie weryfikacji informacji  pozyskanych drogg wywiadu
jawnozrodtowego, kluczowe jest ustalenie pochodzenia danych. Przede wszystkim
nalezy zidentyfikowaé zrodta informacji. Badamy, kto pierwszy ja opublikowat i1 czy
zroédlo to jest uznawane za wiarygodne. Nie istnieje uniwersalna metoda, ktora
gwarantowalaby stuprocentowg pewnos$¢ co do prawdziwosci informacji, dlatego
skupiamy si¢ na analizie dost¢gpnych danych, aby jak najlepiej oceni¢ ich autentycznos$¢.
Przyktadowo, jezeli informacja pochodzi z medidow spoteczno$ciowych, sprawdzamy
histori¢ aktywnosci konta, ktore ja rozpowszechnia. Analizujemy, czy poprzednie posty
byly zgodne z rzeczywistoscig czy stanowity probe manipulacji. Jesli informacja odnosi
si¢ do jakiego$ artykutu, staramy si¢ zweryfikowac, czy artykut faktycznie istnieje, czy
zostat opublikowany przez renomowang organizacje, a nie jest tylko tzw. "clickbaitem"
majacym na celu wywolanie sensacji. Dodatkowo, rozpatrujemy kontekst, w jakim
informacja si¢ pojawita oraz motywacje, ktore mogly doprowadzi¢ do jej publikacji.
W dzisiejszych czasach, gdy jakos¢ dziennikarstwa moze by¢ rdézna, nawet informacje
pochodzace z pozornie solidnych zrodel wymagaja dokladnej weryfikacji. Czgsto
zdarza si¢, ze osoby lub organizacje publikujace informacje moga by¢ motywowane
checig osiggnigcia sukcesu medialnego, co moze prowadzi¢ do wprowadzania
zamieszania. Proces weryfikacji jest coraz bardziej skomplikowany 1 wymaga
skrupulatnos$ci oraz ciaglej czujnosci, aby efektywnie oddzieli¢ informacje prawdziwe,

od tych wprowadzajacych w btad.
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6. Wedlug Pana w jakich kierunkach beda si¢ rozwijaly metody i Srodki
techniczne pozyskiwania i analizy jawnozrodlowej dla zapewnienia

bezpieczenstwa panstwa?

Zaawansowane technologie takie jak machine learning, szeroko rozumiana jako
sztuczna inteligencja, sg kluczowymi narzgdziami w wywiadzie jawnozrodtowym, ktore
umozliwiajag automatyzacj¢ roznorodnych procesow. Te technologie sa dla nas
niezb¢dne, zwlaszcza ze wzgledu na ograniczone zasoby ludzkie. W przysztosci
mozemy spodziewac si¢ jeszcze wigkszej roli automatyzacji, ktéra bedzie obejmowac
nie tylko aktualne metody, ale i te, ktore beda tworzone. Algorytmy beda decydowac
o wielu aspektach bez koniecznos$ci ciaglej interwencji czlowieka. Cze$¢ dziatan mimo
wszystko nadal bedzie wymagaé ludzkiej uwagi. Istnieje jednak wyzwanie zwigzane
z zaufaniem do sztucznej inteligencji. Na przyktad, w sytuacji, gdy potrzebujemy
zweryfikowa¢ duza ilo$¢ danych, jak logi systemoéw czy inne zasoby tekstowe,
algorytmy mogg analizowac je szybciej i efektywniej niz ludzie. Jednak kluczowe jest,
aby$my mogli zaufa¢ tym procesom, rozumiejac jak sa one skonstruowane i na jakich
zasadach dzialajg. Z drugiej strony, nie mozemy ignorowa¢ potrzeby weryfikacji
informacji generowanych przez Al. Algorytmy moga sugerowal rozwigzania na
podstawie dostgpnych danych, ktore nie zawsze sg petne lub doktadne. To wymaga od
nas czujnosci i umiejetnosci krytycznego myslenia, aby nie przyjmowac za pewnik
wszystkiego, co sugeruje system. Rozw¢j metod i $srodkéw technicznych w wywiadzie
jawnozrédtowym bedzie niewatpliwie szedt w kierunku dalszej automatyzacji
1 integracji sztucznej inteligencji. Musimy jednak pamigta¢ o konieczno$ci zachowania
kontroli nad tymi procesami i odpowiedniego poziomu weryfikacji informacji, ktore sa
przez nie generowane. To podejscie pozwoli na maksymalnie wykorzystanie potencjatu

nowych technologii przy jednoczesnej minimalizacji ryzyka btgdow i naduzy¢.

7. Jakie ograniczenia dostrzega Pan w prowadzeniu rozpoznania z otwartych
zrodel? W jakim stopniu wplywaja one na zapewnienie bezpieczenstwa
panstwa?

Otwarte zrodia nie sg petnig wiedzy. Jak wspomniatem wczesniej, postrzegam je
przez pryzmat komplementarnosci. Moga shuzy¢ jako potwierdzenie pewnych

informacji, jako ich rozszerzenie, lub nawet jako dobry punkt startowy do dalszego

poglebiania danego tematu. Nie nalezy oczekiwac, ze w otwartych zrodtach znajdziemy
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informacje, ktoére z punktu widzenia bezpieczenstwa panstwa sg opatrzone klauzulami.
Jesli takie informacje si¢ tam pojawia, jest to zazwyczaj naruszenie przepisOw prawa,
co jest niedopuszczalne. Czasem w debatach pojawia si¢ argument, ze pewne
informacje z materiatow analitycznych, ktére formalnie sg opatrzone klauzulg, mogtyby
by¢ znalezione w Internecie. W naszych wewngtrznych dyskusjach czesto analizujemy,
czy cala zawarto§¢ materiatu jest dostgpna publicznie. Na przyktad, ostatni akapit lub
dwa ostatnie akapity dodane do informacji, ktore sa juz dostepne w otwartych zrodtach,
moga catkowicie zmieni¢ postrzeganie danego problemu czy wyzwania.

Otwarte zrédla nie sg jedynym miejscem, z ktorego czerpiemy informacje
niezbedne do budowania bezpieczenstwa panstwa; stanowig one jednak bardzo wazny
zasob. Czesto to wlasnie od nich zaczyna si¢ analiza, ze wzgledu na to, ze przestepcy
czy grupy sponsorowane z oczywistych wzgledow nie przestrzegaja przepisow
dotyczacych klauzul.

Koszty, czyli brak zasobdéw na realizacje jakiego$ zagadnienia, sg jednym
z aspektem naszej pracy. Chciatbym, aby brak $rodkéw nigdy nie byt powodem, dla
ktorego rezygnujemy z realizacji waznych operacji, ktére sa niezbedne dla sprawnego
budowania bezpieczenstwa panstwa. Koszt, w takich przypadkach, powinien by¢
akceptowany jako niezbedny. Zawsze powinniSmy podejmowaé decyzje oparte na
starannej analizie ryzyka. Przykladowo, jesli musimy zakupi¢ baz¢ danych od
cyberprzestgpcow, aby mie¢ pelny obraz potencjalnych zagrozen, powinniSmy
rozwazy¢, czy korzysci z uzyskanych informacji przewyzszaja koszty i potencjalne
ryzyko wspierania przestepczosci. To jest kluczowe dla oceny, czy mozemy sobie
pozwoli¢ na takie wydatki 1 czy sa one uzasadnione z punktu widzenia bezpieczenstwa
narodowego. Jednakze, musimy rowniez rozwazy¢ etyczne i prawne konsekwencje
takich dziatan, jak ptacenie okupu cyberprzestgpcom. Taka decyzja moze potencjalnie
sponsorowac dalszg dziatalno$¢ przestgpcza. W ramach migdzynarodowej inicjatywy
Counter Ransomware, ktorej Polska jest cztonkiem, staramy si¢ zachecaé organizacje,
ktére padly ofiarg ataku typu ransomware, aby nie ptacily okupow, aby nie finansowac
przestepcow. Niezaleznie od tego, kazda sytuacja wymaga indywidualnej oceny — na
przyktad, w przypadku ataku na infrastrukture krytyczna, jak szpital, decyzja o zaptacie
moze zawazy¢ na zyciu 1 zdrowiu ludzi. Ostatecznie, wszystkie te decyzje powinny
wynikaé z przemyslanej analizy ryzyka i odpowiedzialnosci, zawsze majac na uwadze

dhlugoterminowe konsekwencje dla bezpieczenstwa panstwa.
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Decyzje dotyczace ptacenia okupu w przypadku atakéw ransomware nie s3
czarno-biate i zaleza od wielu czynnikéw. Przyktadowo, rozwazaliSmy sytuacje ataku
na szpital zapewniajacy podstawowa lub interwencyjng opieke zdrowotng, gdzie
podczas skomplikowanej, wielogodzinnej operacji dochodzi do cyberataku. W takiej
sytuacji, kiedy pacjent lezy na stole operacyjnym i czas jest ograniczony, decyzja
o zaptaceniu okupu — lub jej braku moze decydowac o zyciu lub $mierci pacjenta.
Z drugiej strony, koszt takiej decyzji nie zawsze jest tatwy do okreslenia. Poczatkowo
moze wydawac si¢, ze wystarczy zaplaci¢ okreslong kwotg, ale w miar¢ poglebiania
analizy koszty moga rosna¢. Kazda decyzja o zaptacie okupu powinna by¢ poprzedzona
doktadng analizg ryzyka. Musimy ocenié, czy potencjalna strata informacji i jej wartos¢
sa warte wydatkowania §rodkow finansowych. Ostatecznie, kazda sytuacja wymaga
indywidualnej oceny. W przypadkach krytycznych, gdzie na szali lezy zycie ludzi,
decyzje musza by¢ szybkie i1 $wiadome, biorac pod uwage wszystkie mozliwe

konsekwencje.

8. Wedlug Pana, jakie konsekwencje dla bezpieczenstwa panstwa ma
wykorzystanie informacji jawnozrodlowych bez profesjonalnej weryfikacji

i analizy?

Jesli zamierzamy wykorzystywac¢ informacje jawnozrdédtowe bez odpowiedniej
weryfikacji, nie powinniSmy tego robi¢ w kontek$cie bezpieczenstwa panstwa!l
Konsekwencje takich dziatan moga waha¢ si¢ od banalnych do tragicznych.
Na poziomie trywialnym, mogliémy na przyktad nie udzieli¢ patronatu dla konferencji
tylko dlatego, ze kto§ nie sprawdzil wszystkich faktow 1 zasugerowat si¢ jednym
negatywnym postem moéwigcym, ze co$ jest zle zorganizowane. Innym razem, nie
uczestniczyliSmy w waznym przedsiewzieciu, poniewaz kto$ nie zweryfikowal historii
wydarzenia 1 zdecydowat na podstawie jednego negatywnego emaila, ktéry przybyl ze
zrodet zewnetrznych. Podkreslam, ze niezweryfikowane informacje jawnozrodtowe nie
powinny by¢ brane pod uwage przy decyzjach dotyczacych bezpieczenstwa panstwa,
poniewaz moga by¢ rownie dobrze catkowicie nieprawdziwe. Zamiast poprawiac stan

bezpieczenstwa, takie dzialanie moze go znaczaco pogorszyc.
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9. Czy, wedlug Pana, procesy globalizacji i integracji oraz rozwdj
cyberprzestrzeni wplywaja na efektywnos¢ wywiadu jawnozrodlowego oraz
potrzebe jego wykorzystania dla zapewnienia bezpieczenstwa w panstwach

demokratycznych?

Uwazam, ze te zagadnienia sg trudne i ztozone. Globalizacja powoduje z jednej
strony tatwiejszy dostep do réznorodnych zrédet informacji, co poszerza nasz horyzont
1 zakres wiedzy, co jest niewatpliwym atutem. Jednakze, ta sama otwarto$¢ sprawia, ze
zakres niepewnosci, w ktorym dziatamy, rOwniez si¢ rozszerza, co czyni proces
weryfikacji informacji jawnozrédlowych bardziej ztozonym i wymagajacym.

Rozwoj technologii i integracja systeméw informacyjnych pozwalaja na szybsza
wymian¢ danych, co z jednej strony ulatwia dostgp do informacji. Obecnie, gdy
systemy sg zintegrowane, informacje z ré6znych obszar6w moga by¢ tatwiej dostepne
i potaczone. Na przyktad, jesli w jednym systemie mamy informacje od A do C,
awinnym od D do G, integracja tych systeméw moze pozwoli¢ na uzyskanie
pelniejszego obrazu od A do G. Z drugiej strony, kazdy z tych aspektoéw wymaga
doglebnej analizy 1 weryfikacji, aby unikna¢ manipulacji i bledow. W miarg jak systemy
stajg si¢ bardziej ztozone i1 potaczone, zadania te sg bardziej skomplikowane, ale
roOwnoczes$nie narzedzia analityczne dostosowujg si¢ do nowych wyzwan, oferujac
ogromne mozliwosci kumulacji 1 analizy danych na duza skale. Globalizacja 1 rozwdj
cyberprzestrzeni zwigkszaja zarowno potencjal, jak 1 wyzwania zwigzane z wywiadem
jawnozroédtowym. Zwiekszajg one zakres dostgpnej wiedzy, ale jednoczesnie wymagaja
bardziej zaawansowanych metod weryfikacji, aby zapewni¢ wiarygodnos¢ i doktadnosé
informacji niezbgdnych dla bezpieczefistwa panstwa.

Czgsto korzystamy z informacji dostgpnych w otwartych Zrédlach. Pierwszym
krokiem w naszym procesie weryfikacyjnym jest siegniecie do tego, co jest dostgpne
publicznie — co méwig o danej organizacji, osobie czy stowarzyszeniu dostgpne zasoby
internetowe. To jest nasz punkt wyjscia. Nastepnie, dla zapewnienia komplementarnosci
informacji, mozemy siggna¢ po dodatkowe zrodia, aby potwierdzi¢ lub zaprzeczy¢
danym doniesieniom. Korzystamy z tego na duza skale, cross-instytucjonalnie, by
zbada¢ histori¢ organizacji czy osoby, bada¢ motywy ich dziatan czy prawdziwosé
wypowiedzi. Globalizacja 1 integracja cyfrowych zasobow danych czynig t¢
komplementarno$¢ jeszcze bardziej istotng. Jesli miatbym to oceni¢, stwierdzitbym, ze

zasoby internetowe beda mialy coraz wigksze znaczenie w naszym codziennym
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dostepie do informacji. Internet stat si¢ naszym gldéwnym medium przekazu i wymiany
informacji, zastgpujac tradycyjne metody jak ksigzki telefoniczne czy encyklopedie.
Na przyktad, kiedys, by znalez¢ numer telefonu, uzywalismy ksigzek telefonicznych,
a wiedzg¢ czerpaliSmy z encyklopedii. Dzi§ wszystko to znajdujemy w Internecie. Z tego
wzgledu, wazne jest, gdzie i jak dokonujemy weryfikacji informacji, aby nie ulec
manipulacji. W miar¢ jak zasoby informacyjne rosng, tak samo rosnie potrzeba ich
odpowiedniej weryfikacji, niekiedy nawet automatycznie, aby ochroni¢ przeci¢tnego

uzytkownika przed dezinformacja.

10. Czy pozyskany material jawnoZrédlowy przyczynia si¢ do okreSlenia
kierunkéw szans i zagrozen oraz podejmowanych dzialan na rzecz

bezpieczenstwa w panstwach demokratycznych?

Absolutnie, materiat jawnozrodlowy odgrywa kluczowa role w okreslaniu
kierunkow szans i zagrozen dla bezpieczenstwa w panstwach demokratycznych. Dzigki
informacjom pozyskanym z otwartych zrodet mozemy szybko reagowac na zmieniajace
si¢ warunki globalne, analizujac szeroki zakres danych, co pozwala na biezaca ocene
potencjalnych ryzyk 1 mozliwosci. Informacje jawnoZzrodlowe, po odpowiedniej
weryfikacji, sa podstawa do podejmowania strategicznych decyzji w obszarze
bezpieczenstwa. Poprzez integracj¢ 1 komplementarno$¢ réznorodnych zrodel, jesteSmy
w stanie zbudowa¢ kompleksowy obraz sytuacji, co jest niezbedne do skutecznego
planowania 1 dziatania. Warto zaznaczy¢, ze bez szczegotowej analizy i potwierdzenia
danych jawnozrédtowych, ryzykujemy podejmowanie decyzji opartych na niepetnych
lub btednych informacjach, co moze prowadzi¢ do nieadekwatnych dzialan z punktu

widzenia bezpieczenstwa panstwa.

11. Czy, wedlug Pana, zasadna jest kooperacja ze strukturami sojuszniczymi
pozyskujacymi i wykorzystujacymi informacje jawnozrodlowe na rzecz

bezpieczenstwa panstwa?

Oczywiscie, kooperacja ze strukturami sojuszniczymi w  zakresie
wykorzystywania informacji jawnozrédlowych jest zasadna i przynosi wiele korzysci.
Informacje, ktore mozemy pozyska¢ z otwartych zrodet, w tym z deep web czy dark
web, stanowig tylko cze$¢ tego, co jest dostepne. Niektérzy porownujg to do
wierzchotka gory lodowej. Pamigtajmy, ze zbadanie tych wszystkich zasobow przez

jedna organizacje czy osobg¢ wigze si¢ z pewnym naktadem czasu i mozliwosci.
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Dodatkowo niektore zasoby informacyjne s3a ograniczone geograficznie. Sojusznicy
moga mie¢ dostgp do roéznych informacji i moga juz posiada¢ informacje
zweryfikowane, ktére sa dla nas wartosciowe. Nie ma wigc sensu powtarzaé juz
wykonanej pracy. Wspolpraca pozwala na oszczednos¢ zasobow i1 wykorzystanie
sprawdzonych danych, co zwigksza efektywno$¢ dziatania w zakresie bezpieczenstwa.
Chyba nikt teraz nie powie, ze posiada zasoby w nadmiarze — ani osobowe, ani
finansowe. Na pewno nie my. Dlatego powinni§my skorzysta¢ z pracy juz wykonanej
przez innych. Integracja ze strukturami sojuszniczymi umozliwia réwniez dostep do
analiz przeprowadzanych na szerokg skale przez rozne zespoty analityczne, co obejmuje
informacje z réznych krajow i zrodet. To pozwala na bardziej kompleksowe i pewne
badanie pozyskanych informacji.

Istotnym aspektem wspotpracy z sojusznikami w zakresie wykorzystywania
analiz jawnozrodlowych jest weryfikacja czy wnioski wynikajace z tych analiz sg
zgodne z naszymi potrzebami. Nawet jesli analiza pochodzi od kraju sojuszniczego,
musimy upewni¢ sie, ze pierwsze wyniki — wstepny fact checking — oraz dalsze
interpretacje sa spojne z naszymi oczekiwaniami. Warto§ciowanie i interpretacja tych
informacji mogg si¢ rozni¢ w zaleznosci od kraju i1 kontekstu, w jakim dane byly
analizowane. Dlatego zawsze powinnismy sprawdzi¢, czy wnioski wyciagnigte przez
sojusznikow sa odpowiednie dla naszych specyficznych potrzeb i1 czy warunki
brzegowe sa zgodne z naszymi oczekiwaniami, aby unikngé nieporozumien czy
btednych decyzji. Ostatecznie, bezpieczenstwo panstwa jest priorytetem, dlatego
konieczne jest dokladne sprawdzenie wszystkich wnioskow przed ich akceptacja, aby
unikna¢ potencjalnych nieporozumien czy bledow, ktore moglyby zagraza¢ naszym

interesom narodowym.

Metryczka:

1. Wyksztalcenie: wyzsze

2. Stanowisko: Dyrektor Departamentu  Cyberbezpieczenstwa, Ministerstwo
Cyfryzacji

3. Stopien naukowy: magister

4. Tytut: putkownik

5. Staz pracy zawodowej: 24 lat
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Zalacznik 14 — Zgody na publikacje wywiadu

gen. bryg. Pawet Pruszynski Warszawa, 10 stycznia 2024 r.

W zwiagzku z udzieleniem mgr Annie Nastule wywiadu w dniu 07.12.2023 r.

w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskiej.
 Tos ( qu{s Lom s
1 )
LTV

Sylwester Sawicki Warszawa, 22 &tycznia 2024 .

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 18.12.2023 r.
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskiej.

Dariusz Trojszczak Bielsko-Biata, 16 lutego 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 17.01.2024 r.
w Bielsku-Biatej autoryzuje go i wyrazam zgode na jego publikacje w jej pracy
doktorskiej.

Artur Szachno Warszawa, 16 lutego 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 15.01.2024 r.

w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskiej.

A \Al' W Sz dlt e
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Stanistaw Ignaciuk Warszawa, 12 lutego 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 16.01.2024 r.
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskie;.

Piotr Calinski Warszawa, 26 lutego 2024 .

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 26.01.2024 r.
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy

doktorskiej.

pptk dr inz. Przemystaw Kornacki to6dz, 12 lutego 2024 .

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 25.01.2024 r.

w todzi, autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskiej.

dr hab. Mirostaw Kwiecinski Krakoéw, 22 marca 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 07.02.2024 r.
w Krakowie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskiej.

liofos Noddeciusly
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Piotr Niemczyk Warszawa, 5 kwietnia 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 09.02.2024 .
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy
doktorskiej.

?; o /‘/"Jl‘”'wvc 2, Z

gen. bryg. Mariusz Chmielewski Warszawa, 5 kwietnia 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 16.02.2024 r.

w Warszawie autoryzuje go i wyrazam zgode na jego puyfikacje w jej pracy doktorskiej.

by L

Bartosz Pastuszka Warszawa,28 marca 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 19.02.2024 r.
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskie;.

oo Q/““&*

tukasz Wojewoda Warszawa, 15 kwietnia 2024 r.

W zwigzku z udzieleniem mgr Annie Nastule wywiadu w dniu 22.03.2024 .
w Warszawie autoryzuje go i wyrazam zgode na jego publikacje w jej pracy doktorskie;.
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STRESZCZENIE

Tytul rozprawy: ,.Znaczenie wywiadu jawnozrodlowego w bezpieczenstwie panstwa”
Autor: Anna Nastuta

W ramach badan zrekapitulowanych w rozprawie doktorskiej podjeto
problematyke zwigzang z rolg wywiadu jawnozroédtowego realizowanego w obszarze
bezpieczenstwa panstwa.

Gléwnym celem pracy jest okreslenie znaczenia wywiadu jawnozroédlowego
w bezpieczenstwie panstwa. Celem badan w ujeciu teoretycznym jest zidentyfikowanie
mozliwo$ci wykorzystania wywiadu jawnozrodlowego w zapewnieniu bezpieczenstwa
panstwa. Wynikiem pracy sa wnioski i1 rekomendacje dotyczace usprawnienia
wykorzystania wywiadu jawnozrodlowego na rzecz bezpieczenstwa panstwa.

Gléwny problem badawczy niniejszej rozprawy sformutowano nastgpujaco:
Jakie znaczenie ma wywiad jawnozrodlowy w zapewnieniu bezpieczenstwa panstwa?
Przyjeto nastgpujaca gtowna hipoteze badawcza: Dynamiczny rozwdj otwartych zrodet
informacji oraz technologii zwigzanych z mozliwosciqg pozyskiwania i masowej
dystrybucji informacji, a takze coraz szersze wykorzystanie nowych technologii do
pozyskiwania i analizy informacji jawnozrodlowych powodujg wzrost mozZliwosci
wykorzystania wywiadu jawnozrodlowego w zapewnieniu bezpieczenstwa panstwa.
Informacje dostarczone w wyniku dziatan wywiadu jawnozZrodtowego: a) uzupetniajg
informacje pozyskane drogq operacyjng, b) skracajq czas konieczny do podjecia
decyzji, przez co c¢) poprawiajq jakos¢ i skutecznos¢ dziatan ofensywnych
i defensywnych panstwa.

W celu udzielenia odpowiedzi na postawione pytania badawcze oraz weryfikacji
hipotez — oprocz badan teoretycznych przeprowadzono badania empiryczne w formie
poglebionych wywiadow eksperckich z osobami posiadajacymi duzy dorobek
zawodowy oraz specjalistyczng wiedz¢ w zakresie wywiadu jawnozrodlowego i jego
wykorzystania w sektorze bezpieczenstwa panstwa.

Rozprawa doktorska sklada si¢ ze wstepu, szesciu rozdziatow, zakonczenia,
bibliografii, wykazu rysunkow, wykazu tabel oraz zalacznikow, ktére obejmuja:
scenariusz wywiadu eksperckiego, transkrypcje przeprowadzonych wywiadow
z ekspertami oraz zgody na publikacj¢ wywiadow w pracy doktorskiej. Struktura

dysertacji przedstawia si¢ nastepujaco:
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— rozdziat 1 — przedstawienie zalozen metodologicznych, uzasadnienie potrzeby
podjecia badan oraz omoéwienie podstawowych poje¢ wystepujacych w pracy;

— rozdziat II — analiza charakterystyki wywiadu jawnozrédtowego;

— rozdziat III — naukowa eksploracja metod 1 $rodkow stosowanych w wywiadzie
jawnozrodtowym;

— rozdziat IV — badania dotyczace prawnych i1 pozaprawnych aspektéw prowadzenia
wywiadu jawnozrodlowego;

— rozdziat V — analiza wykorzystania wywiadu jawnozroédtowego w wybranych
panstwach demokratycznych;

— rozdziat VI — podsumowanie badan dotyczacych znaczenia wywiadu
jawnozrodtowego w bezpieczenstwa panstwa;

W zakonczeniu rozprawy dokonano podsumowania przeprowadzonych badan
oraz odniesiono si¢ do postawionej hipotezy i1 zidentyfikowanych probleméw
badawczych.

Niniejsza dysertacja dostarcza kompleksowej oceny znaczenia wywiadu
jawnozrodtowego w zapewnieniu bezpieczenstwa panstwa oraz formutuje konkretne
rekomendacje majace na celu zwigkszenie jego efektywnosci w dynamicznie

zmieniajacym si¢ sSrodowisku bezpieczenstwa.

Stowa kluczowe: wywiad jawnozrodlowy, bezpieczefstwo panstwa, informacje

jawnozrédtowe, OSINT.
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Summary

Title of doctoral dissertation: ,,The importance of open-source intelligence in state
security”.

Author: Anna Nastuta

The research summarized in the doctoral dissertation addressed issues related to
the role of open-source intelligence implemented in the area of state security.

The primary aim of the dissertation is to determine the significance of open-
source intelligence in state security. The theoretical objective of the research is to
identify the possibilities of uses of open-source intelligence in ensuring the security of
the state. The result of the work includes conclusions and recommendations aimed at
improving the use of open-source intelligence for state security.

The main research question of the dissertation is formulated as follows: What is
the importance of open source intelligence in ensuring state security? The following
main research hypothesis was adopted: The dynamic development of open information
sources and technologies related to the acquisition and mass distribution of information,
as well as the increasingly widespread use of new technologies for the acquisition and
analysis of open-source information, contribute to the enhanced potential of open-
source intelligence in ensuring state security. Information obtained through open-source
intelligence: (a) complements intelligence gathered through operational methods, (b)
reduces the time required for decision-making, thereby (c) improving the quality and
effectiveness of the state's offensive and defensive actions.

In order to address the research questions and verify the hypotheses, in addition
to theoretical research, empirical research was conducted in the form of in-depth expert
interviews with individuals with extensive professional backgrounds and expertise in
open source intelligence and its use in the state security sector.

The doctoral dissertation consists of an introduction, six chapters, a conclusion,
bibliography, list of figures, list of tables, and appendices, which include: the expert
interview scenario, transcriptions of the interviews with the experts, and consent forms
for the publication of the interviews in the doctoral dissertation. The dissertation is
structured as follows:

— Chapter | — presentation of the methodological assumptions, justification for the
need to undertake the research, and discussion of the key concepts used in the study
— Chapter Il — analysis of the characteristics of open-source intelligence
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— Chapter Il — scientific exploration of the methods and means used in open-source
intelligence

— Chapter IV — research into the legal and extralegal aspects of conducting open-
source intelligence

— Chapter V — analysis of the use of open-source intelligence in selected democratic
states

— Chapter VI — summary of the research on the importance of open-source

intelligence in state security.

In the conclusion, the results of the research were summarized, and reference
was made to the hypothesis and research problems identified.

This dissertation provides a comprehensive assessment of the importance of
open-source intelligence in ensuring state security and formulates specific
recommendations aimed at enhancing its effectiveness in an increasingly dynamic

security environment.

Keywords: open source intelligence, state security, publicly available information,
OSINT
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