Streszczenie

Systemy asymetryczne oparte na teorii kodowania sa jednymi z najstarszych
i najbezpieczniejszych kryptosysteméw. Jednak z faktu, ze systemy te wykorzystuja
klucze o bardzo duzych rozmiarach, nie byly one do tej pory rozwazane jako al-
ternatywa dla powszechnie wykorzystywanych systeméw bazujacych na problemach
z teorii liczb. Sytuacja zmienita sie w momencie gdy okazalo sie, ze systemy te sa
odporne na kryptoanalize z uzyciem komputera kwantowego. Intensyfikacja badan
nad ta galezig kryptografii spowodowala pojawienie si¢ nowych algorytméw oraz
usystematyzowaniem zagadnien zwigzanych z bezpieczenstwem tych systemow.

W rozprawie przedstawiono mozliwosciami doboru kodéw Goppy oraz kodow
MDPC do systemu asymetrycznego. Zaprezentowana zostala metoda doboru pa-
rametrow kodu Goppy do systemu McEliece’a w taki sposéb, aby zapewni¢ naj-
mniejszg diugoscig klucza publicznego dla ustalonego bezpieczenstwa. W rozdziale
czwartym pracy zostala wykonana analiza nowych systeméw McEliece'a opartych
na kodach QC-MDPC oraz przedstawiono ulepszona metode doboru parametrow dla
algorytmu dekodowania tych kodéw. Dodatkowo przeprowadzono analize przydat-
nosci systemow kryptograficznych opartych na teorii kodowania w systemach z ogra-
niczonymi zasobami sprzetowymi jak réwniez w nowoczesnych érodkach tacznosci,
takich jakie bedzie oferowata sie¢ 5G. Algorytmy postkwantowe oparte na teorii
kodowania bardzo dobrze nadaja sie do wykorzystania w nowoczesnym srodowisku
telekomunikacyjnym, ktére umozliwia przesytanie duzych ilosci danych w krotkim
czasie. Wiasnos¢ ta niweluje gléwna wade systeméw bazujacych na teorii kodowania

jaka jest duzy rozmiar klucza publicznego.
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