dr hab. inz. Janusz Stoktosa Poznan, 12 kwietnia 2021 r.
prof. Wyzszej Szkoty Bankowej w Poznaniu

Recenzja rozprawy doktorskiej mgr. inz. Artura Janoski

pt. ,Zagadnienie doboru kodéw w systemach szyfrowych typu McEliece’a
w odniesieniu do bezpieczenstwa i efektywnosci”

wykonana dla

Rady Dyscypliny Naukowej ,Informatyka Techniczna i Telekomunikacja”
Wojskowej Akademii Technicznej

0. Recenzje rozprawy wykonatem na prosbe Przewodniczgcego Rady, skierowang do mnie
w pismie nr WYCH/N/00115/2021 z dn. 10.03.2021 r.

1. Komputery kwantowe — wszystko na to wskazuje, ze w perspektywie okoto dwudziestu
lat — bedg w stanie famac asymetryczne systemy kryptograficzne stosowane obecnie. Sta-
nowitoby to powazne naruszenie poufnosci i integralnosci danych przesytanych, gromadzo-
nych i przetwarzanych w systemach informatycznych. Celem kryptografii kwantowej (zwanej
rowniez kryptografig postkwantowg) jest opracowanie systeméw kryptograficznych odpor-
nych na ztamanie przy uzyciu komputeréow kwantowych o odpowiednio duzej mocy oblicze-
niowej, jak i klasycznych, a takze takich kryptosystemow, ktdre moglyby by¢ uzywane w ist-
niejgcych protokotach i sieciach komunikacyjnych.

Istotne przys$pieszenie obliczen za pomocg komputeréow kwantowych moze mie¢ wptyw
na wymaganie wiekszych rozmiaréw kluczy w przypadku symetrycznych systeméw krypto-
graficznych (np. AES, SHA-3). Natomiast w przypadku systeméw asymetrycznych (zwanych
tez systemami klucza publicznego), takie algorytmy jak RSA, DSA czy algorytmy na krzywych
eliptycznych, stuzgce do wykonywania podpiséw cyfrowych badz do wymiany kluczy krypto-
graficznych, nie bytyby bezpieczne.

W zwigzku z tym poszukiwania algorytméw uwazanych za odporne na ataki zaréwno z
uzyciem komputerdéw klasycznych, jak i kwantowych koncentrujg sie na algorytmach klucza
publicznego. Aktualnie bierze sie pod uwage kilka obszaréw poszukiwan, sg wsrdd nich: teo-
ria kodowania, funkcje skrétu, teoria krat, réwnania wielu zmiennych. Co do teorii kodowa-
nia, to pierwszym zaproponowanym kryptosystemem byt system McEliece’a skonstruowany
w oparciu o kody Goppy. Pdzniej opracowano inne systemy wykorzystujgce kody korygujgce
btedy.
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Systemy oparte na teorii kodowania wykorzystujg losowy kod liniowy, dla ktérego istnieje
efektywny algorytm dekodowania. Klucz prywatny umozliwia skuteczne dekodowanie; do
stowa kodowego dodaje sie wektor btedu w taki sposdb, aby tylko posiadacz klucza prywat-
nego mogt poprawnie zdekodowaé wiadomos¢. Klucz publiczny jest wariantem wybranego
kodu, niedajagcym mozliwosci efektywnego usuniecia btedu ze stowa kodowego. Wymaga sie
przy tym, aby kod uzyty jako klucz publiczny byt nierozréznialny od losowego kodu liniowe-
go. Wazng kwestig jest tez taki dobdr kodu, aby otrzymacé klucz publiczny o jak najmniej-
szym rozmiarze.

W przypadku systemu McEliece’a klucz prywatny jest losowym binarnym niereduktoro-
wanym kodem Goppy, a klucz publiczny — losowg macierzg generatora losowo permutowa-
nych wersji tego kodu. Szyfr jest stowem kodowym, do ktérego dodano btedy i tylko wtasci-
ciel klucza prywatnego (kodu Goppy) moze usungc te btedy.

W przedtozonej mi do recenzji rozprawie doktorskiej mgr inz. Artur Janoska poswiecit
szczegblng uwage kodom Goppy i kodom QC-MDPC. Autor sformutowat teze badawczg uj-
mujac jg w trzech szczegétowych punktach:

(i)  ,Wspdtczynnik sprawnosci R = 0,796812 kodu Goppy nadaje minimalny rozmiar
klucza publicznego dla systemu McEliece’a”.

(ii)  ,Algorytm dekodowania kodéw QC-MDPC (uzywanych w systemie McEliece’a
opartym na kodach QC-MDPC) powinien przyjmowac jako parametr odciecia licz-
be #max — 8, gdzie #max oznacza maksymalny wskaznik niezgodnosci dla poszcze-
golnych bitédw szyfrogramu oraz § zmienia sie od 5 do 7, w zaleznosci od wybrane-
go poziomu bezpieczenstwa (rozpatrywane sg trzy poziomy bezpieczenstwa: 80,
128 256 bitow)”.

(iii)  ,,Mechanizmy asymetryczne oparte na kodach QC-MDPC bardzo dobrze nadajg sie
do zastosowania w nowoczesnym $rodowisku teleinformatycznym, jakim jest sie¢
5G”.

2. Rozprawa zawiera streszczenia w jezyku polskim i angielskim, wstep, trzy gtéwne roz-
dziaty, podsumowanie, wykaz literatury (84 pozycje, w tym 2 Autora rozprawy), a ponadto
wykaz wazniejszych skrétéw i oznaczen, spis rysunkdw oraz spis tabel — razem 103 strony.

Rozdziatem 1 jest wstep do rozprawy, w ktérym zarysowano problematyke badawczg,
sformutowano teze rozprawy, okreslono cel i zakres pracy oraz przedstawiono jej uktad.

Rozdziat 2 poswiecono omdwieniu podstaw kryptografii asymetryczne;j i teorii kodowania,
a takze kryptosystemow asymetrycznych opartych na teorii kodowania: kryptosystemowi
McEliece’a oraz jego wersji dualnej (ekwiwalentnej) — systemowi Niederreitera. Dokonano
takze analizy bezpieczenistwa systemow opartych na teorii kodowania.

Kryptografia asymetryczna oparta na kodach Goppy jest przedmiotem rozwazan zawar-
tych w rozdziale 3 rozprawy. Autor definiuje kod Goppy i przedstawia algorytmy korekcji
stow nalezacych do kodéw Goppy. Omawia systemy oparte na kodach Goppy, dokonuje
oceny podatnosci tych systemdw na ataki. Poswieca uwage kwestii doboru kodu do systemu
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McEliece’a ze wzgledu na minimalizacje rozmiaru klucza publicznego oraz maksymalizacje
bezpieczenstwa. Formutuje i udowadnia twierdzenia okreslajgce minimalny rozmiar klucza
publicznego dla ustalonego poziom bezpieczeristwa dla systemu McEliece’a opartego na
binarnym kodzie Goppy: twierdzenie o optymalnej sprawnosci kodu oraz twierdzenie o
optymalnej liczbie btedéw. Z udowodnionego twierdzenie o bezpieczerstwie asymptotycz-
neym systemu McEliece’a opartego na kodzie Goppy wynika procedura wyznaczania para-
metréw kodu Goppy zapewniajacych optymalny rozmiar klucza dla okreslonego poziomu
bezpieczenstwa w systemie McEliece’a. Algorytm wyznaczania parametréw kodu dla syste-
mu McEliece’a umozliwia personalizowanie systemu McEliece’a poprzez dobdér odpowied-
niego kodu Goppy.

Rozdziat 4 dotyczy kryptografii asymetrycznej opartej na kodach grafowych. Mgr Artur Ja-
noska scharakteryzowat kody LDPC i MDPC, opisat autorski sposéb doboru parametru odcie-
cia dla algorytméw dekodowania kodéw MDPC w zaleznosci od rozmiaru rozpatrywanego
kodu. Opisat schemat McEliece’a oparty na kodach QC-MDPC oraz wykonat ocene podatno-
Sci tego kryptosystemu na ataki. Zawart opis sposobu doboru kodu do systemu McEliece’a
opartego na kodzie QC-MDPC wraz z analizg réznych algorytméw dekodowania, w tym algo-
rytmow z autorskimi modyfikacjami doboru parametru odciecia dla kodéw zapewniajacych
rézne poziomy bezpieczeistwa. W ramach prowadzonych badan zostaty wykonane ekspe-
rymenty zmierzajgce do oceny wptywu algorytmdéw dekodowania na jakos¢ systemu McElie-
ce’a opartego na kodach QC-MDPC. Zaproponowana przez Autora metoda zwiekszania war-
tosci parametru 6 dla wyzszych poziomdéw bezpieczenstwa poprawia efektywnosé dekodo-
wania. W koficowym fragmencie rozdziatu 4 Autor dokonat — popartej eksperymentem —
analizy mozliwosci wykorzystania badanych kryposysteméw w sieci komérkowej 5G.

W rozdziale 5 podsumowano uzyskane w rozprawie wyniki, poddano je analizie krytycznej
oraz wskazano kierunki dalszych badan.

3. Rozprawa ma charakter analityczno-eksperymentalny. Obszar badan zostat wybrany
trafnie. Gtéwnymi osiggnieciami Autora rozprawy sa:

e sformufowanie i udowadnia twierdzenia 6 o optymalnej sprawnosci kodu,

e sformufowanie i udowadnia twierdzenie 7 o optymalnej liczbie bteddw,

o sformufowanie i udowadnia twierdzenie 8 dotyczacego asymptotycznie optymalnych
parametréw kodu dla systemu McEliece’a opartego na kodzie Goppy; wynika z niego
procedura wyznaczania parametrow kodu Goppy zapewniajgcych optymalny rozmiar
klucza dla okreslonego poziomu bezpieczenstwa,

e algorytm 6 wyznaczania parametrow kodu dla systemu McEliece’a umozliwiajgcy
personalizowanie systemu McEliece’a poprzez dobdr odpowiedniego kodu Goppy,

e ocena wpltywu algorytmoéw dekodowania na jakos¢ systemu McEliece’a opartego na
kodach QC-MDPC.

Praca napisana jest jezykiem zrozumiatym i oszczednym. Drobnych usterek redakcyjnych
zauwazytem sporo.
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4. Konkludujgc stwierdzam, ze:

e tezarozprawy zostata wykazana, _

e rozprawa stanowi oryginalne rozwigzanie problemu naukowego,

e tematyka rozprawa jest aktualna i bardzo wazna, :

e Autor rozwigzat zdefiniowany przez siebie problem naukowy i uzyt do tego celu od-
powiednich metod, tak wiec wykazat sie umiejetnosciag samodzielnego prowadzenia
badan naukowych,

e rozprawa Swiadczy o duzej wiedzy teoretycznej mgr. inz. Artura Janoski w zakresie in-
formatyki, w szczegdlnosci w obszarze kryptografii.

Przedstawiona mi do recenzji dysertacja doktorska mgr. inz. Artura Janoski, mieszczaca
sie w dziedzinie nauki techniczne, w dyscyplinie naukowej informatyka, spetnia wymagania
stawiane rozprawom doktorskim w obowigzujgcych przepisach prawa o szkolnictwie wyi-
szym i nauce.

Wnosze o dopuszczenie Autora rozprawy do jej publicznej obrony.
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