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Ninigisza recenzja zostata sporzqdzona na prosbe Rady Dyscypling Naukowes Informatyka Techniczna i ‘Telekomunikacja
w przedtozonym przez dra hab. inz. Zbigniewa Tarapate, prof WAT pismie (uchwata 18/RDN ITiT/2021). Przewidd
doktorski prowadzony jest zgodnie z klasyfikagq dziedzin © dyscyplin naukowych w latach 2011-2018, §. w dziedzinie
nauk technicznych, w dyscyplinie Informatyka.

Mechanizmy ochrony komunikacji cyfrowej realizowane za pomoca specjalnych protokotow
bezpieczenstwa wykorzystujacych algorytmy kryptograficzne staly si¢ niezbednym elementem wielu
rozwigzan. Eksplozja wzrostu ustug internetowych w zakresie handlu i biznesu, w tym operacjt
finansowych 1 obrotu kapitalowego, powoduje, Ze realizacja mechanizméw zabezpieczenia przed
nieuprawnionym dostgpem do informacji jest ogromnym 1 aktualnym wyzwaniem. W szczegélnosci, nowy
trend w kryptografii postkwantowej stawia nowe wyzwania dla asymetrycznych systemow szyfrowych.

Motywacja do podjecia prac przez Autora rozprawy jest mozliwo$¢ skonstruowania w przyszltodci
komputera kwantowego, a tym samym obawa, ze klasyczne systemy szyfrowania asymetrycznego moga
by¢ w prosty sposob ztamane 1 tym samym nie sa bezpieczne. Gelem pracy byto przeprowadzenie badan
podstawowych majacych na celu: analiz¢ mozliwosci zastosowania réznych kodow w systemie McEliece’a;
dobér kodu do systemu asymetrycznego; modyfikacje algorytmu dekodowania kodéow MDPC.
Przedstawione w recenzowanej rozprawie wyniki, przez ich potencjalne zastosowanie w praktyce, sa Scisle
zwigzane z bezpieczenstwem informacji. Wyniki znajduja wazne zastosowania w kryptografii szyfrow
asymetrycznych, w szczegélnosci, jak pokazat Autor rozprawy, maja zastosowanie w nowej galezi
kryptografii, jaka jest kryptografia postkwantowa oparta na teorii kodowania.

Przeprowadzone przez Autora studia literaturowe dotyczace algorytméw asymetrycznych opartych na

teorii kodowania pozwolily na sformutowanie nast¢pujacych tez pracy:

- wspolczynnik sprawnosci R = 0,796812 kodu Goppy nadaje minimalny rozmiar klucza publicznego dla
systemu McEliece’a;

- algorytm dekodowania kodéw QC-MDPC (uzywanych w systemie McEliece’a opartym na kodach
QC-MDPC) powinien przyjmowac¢ jako parametr odcigcia liczbe #max—§, gdzie #max oznacza
maksymalny wskaznik niezgodnosci dla poszczegélnych bitéw szyfrogramu oraz 6 zmienia si¢ od 5 do

7, w zalezno$ci od wybranego poziomu bezpieczenstwa (rozpatrywane sa trzy poziomy bezpieczenstwa:
80, 128 1 256 bitow);



- mechanizmy asymetryczne oparte na kodach QC-MDPC bardzo dobrze nadaja si¢ do zastosowania
w nowoczesnym $rodowisku teleinformatycznym, jakim jest sie¢ 5G.

Dwie pierwsze tezy rozprawy zostaly sformufowane w sposob precyzyjny i jasny. Trzecia teza wskazuje na
potencjalna mozliwos$¢ praktycznego zastosowania i dyskusyjne jest czy stanowi teze¢, ktora mozna dowies¢
z punktu widzenia dyscypliny naukowej w ktérej Autor przedktada prace. Uwzgledniajac powyzsze
wyrazam jednak przekonanie, ze wyboér tematu rozprawy doktorskiej mgr. inz. Artura Janoski uznaé
nalezy za perspektywiczny 1 wazny technicznie, a stopien trudnos$ci i zakres podjetego zadania, jego
znaczenie naukowe oraz przydatno$¢ praktyczna odpowiadaja ustawowym 1 zwyczajowo przyjetym
kryteriom jakie zwyklo si¢ wiaza¢ z rozprawa doktorska. Tematyka rozprawy doktorskiej miesci si¢
w nurcie badan z zakresu kryptografii. Charakter rozprawy mozna uznac za teoretyczny, ukierunkowany
w strong praktycznych zastosowan.

Autor pracy wykazat dobre rozeznanie w literaturze przedmiotu. Wykaz literatury obejmuje 84 pozycje (sa
to pozycje z okresu 1962-2019, z czego wigkszo$¢ to publikacje z ostatniego dziesigciolecia, ale
zamieszczenie pozycji starszych jest jak najbardziej uzasadnione), w tym dwie pozycje autorskie mgr. inz.
Artura Janoski (samodzielne). Wnioski z przegladu stanu wiedzy oraz aktualnych badan w uznanych
osrodkach naukowych przedstawiono w sposob jasny 1 przekonujacy. Autor w sposoéb wiasciwy odnidst sie
do dotychczasowego dorobku literaturowego 1 oceny stanu wiedzy w zakresie istotnych probleméw
zgodnych z tematyka pracy.

Doktorant w swojej rozprawie koncentruje si¢ na kryptografii asymetrycznej opartej na teorii kodowania
przez realizacj¢ badan zwiazanych z systemem szyfrowania McEliece’a bazujacym na kodach Goppy oraz
kodach QC-MDPC. S3 to systemy, ktére w prosty sposéb przektadaja si¢ na mechanizmy enkapsulacji
klucza. Usunigcie dodanego w czasie kodowania wektora btedu jest w ogdlnosci problemem NP-trudnym,
natomiast, wykorzystanie kodéow Goppy sprowadza problem do problemu wielomianowego. Kolejna
zaleta zastosowania zaproponowanego kryptosystemu McEliece’a  jest, ze wynik kodowania (tekstu
jawnego) jest za kazdym razem inny. Wynika to z uzytej w algorytmie randomizacji, co w rezultacie
sprawia, ze szyfrogramy sprawiaja wrazenie losowych. Podstawowa za$ wada rozwazanej metody
kryptografii asymetrycznej jest dlugo$¢ klucza publicznego, ktéra rosnie pseudokwadratowo w poréwnaniu
do dtugosci klucza uzywanego w metodzie zabezpieczenia z wykorzystaniem klucza symetrycznego.
Dodatkowo, problem rozréznialnosci wymaga dedykowanego przygotowania systemu szyfrowania.

Oryginalnym osiagnigciem Autora pracy jest wskazanie optymalnej diugosci kodu, balansujacego
minimalna dtugo$¢ klucza publicznego oraz bezpieczenstwo w systemie szyfrowania McEliece’a.
Korzystajac z otrzymanej w heurystyczny sposoéb zaleznosci Autor liczy sprawno$¢ kodu (stosunek
wymiaru kodu do rozmiaru kodu) — przez znalezienie ograniczenia dolnego. Tym samym pokazuje, ze aby
system McEliece’a oparty na kodach Goppy miat optymalny rozmiar klucza dla danego parametru
bezpieczenstwa, to sprawno$¢ uzytego kodu w tym systemie powinna wynosi¢ 0,796812. Chociaz
w innych opublikowanych pracach pojawity si¢ juz wyniki potwierdzajace osiagniecie Autora, to w tych
pracach nie pokazano, w jaki sposob warto$¢ ta zostata wyznaczona oraz w jaki sposob wykorzystac te
warto$¢ do wyznaczania kodu, w szczegélno$ci dobiera¢ parametry kodéw uzywanych systemach
asymetrycznych. Autor przedstawil w swojej pracy te elementy. Podejscie Doktoranta pozwala w ten
spos6b przygotowaé system szyfrowania ze zlozono$cia liniowa. Opis wynikow znajduje sig
w rozdziale 3.3: wyniki z literatury w tabeli 3.1, w tabeli 3.2 — wyniki wlasne (strona 61). Zaprezentowana
procedura doboru parametréw kodu Goppy dla systemu McEliece’a zostata zaimplementowana
z uzyciem §rodowiska Mathematica (rozdziat 3.3.2).



Drugim osiaggni¢ciem Doktoranta jest modyfikacja algorytmu dekodowania kodéw MDPC dla algorytmu
BitFlipping oraz zastosowanie kodéw prawie-cyklicznych do zmniejszenia ilosci informacji w szyfratorze.
Kody cykliczne umozliwiaja operacj¢ generowania macierzy generujacej. Wada rozwigzania Autora jest
narzucona struktura macierzy generujacej. Autor zaproponowat réowniez sposéb doboru parametru b
w algorytmie BitFlipping, aby w sposob efektywny otrzymywac stowo kodowe dla koddéw, ktérych
bezpieczenstwo szacuje si¢ na 256 bitow klasycznego systemu symetrycznego. Inne analizowane przez
Autora prace wskazuja duza nieefektywnos¢ juz dla dtugosci kodéw okoto 128 bitow.

Autor pokazat réowniez, ze jego rozwigzania moga w szczegoélnodci znalezé zastosowanie w kanatach
radiowych, w ktorych zostaly uzyte zabezpieczenia kryptograficzne oparte na torii kodowania 1 gdzie
wystepuja dodatkowe bledy zwiazane z przesytaniem informacji: algorytm ,,One Round Bit Flipping”
pozwala dekodowac wigcej biedow niz zostalo oszacowanie w czasie definicji kodu. Recenzent zgadza si¢
z teza Autora pracy, ze niezawodno$¢ kryptosystemoéw opartych na kodach QC-MDPC ma bardzo duze
znaczenie pod katem wykorzystania tych kodow w potaczeniu z technologia 5G (New Radio). Biorac pod
uwagg, ze istnieja systemy kryptograficzne oparte na kodach QG-MDPC (np. QC-MDPC-KEM, BIKE),
ktore sa bardzo zblizone do kodéw QC-LDPC, mozna zatozy¢, ze czg$¢ z tych rozwiazan bedzie
prowadzi¢ do obustronnych korzysci dla technologii 5G 1 kryptografii postkwantowe;.

Wymienione elementy rozprawy stanowia samodzielny i oryginalny dorobek Autora.

Rozprawa stanowi spojna tematycznie catos¢. Nastepstwo rozdziatow i podrozdziatéow oraz ich zawarto$¢
nalezy uznaé¢ za wlasciwe. Omawiane zagadnienia zostaly uzupelnione przez algorytmy prezentowane
w pseudokodzie. Zawarto$¢ poszczegélnych rozdziatow 1 rozwdj zawartych w nich mysli $wiadczy
o dojrzatosci naukowej Doktoranta oraz dobrym przygotowaniu do samodzielnego prowadzenia badan
naukowych.

Stabymi stronami pracy 1 gtéwnymi jej wadami sa:

- w porownaniu do pierwszych dwoéch tez rozprawy, trudno jest udowodni¢ tez¢ trzecig, ktéora mowi
o mozliwym potencjalnym zastosowaniu opracowanych przez Autora rozwiazan;

- wspolczynnik sprawno$ci osiagniety przez Autora nie stanowi przetomu w dziedzinie kryptografii,
poniewaz dostgpna literatura $wiatowa wskazuje t¢ warto$¢; osiagni¢ciem Autora jest heurystyczny
sposob oszacowania tej wartosci;

- Autor poréwnuje si¢ jedynie do trzech warto$ci z literatury(strona 61); czy sa to jedyne wartosci
dostepne w literaturze?; wykorzystujac opracowany algorytm Autor moégtby przedstawi¢ 1 oméwic
w pracy przyktady dla innych rozmiaréw klucza;

- stylistyka pracy oraz sposéb prezentacji literatury odbiega od przyjetego w tego typu pracach
standardu: praca zawiera wiele btedow stylistycznych 1 redakcyjnych, ktére nie wptywaja na jakos¢
1 warto$¢ merytoryczna rozprawy; w szczeg6olnosci btedy edytorskie widoczne sa w pozycjach cytowanej
literatury, gdzie bardzo cz¢sto uzywana jest mata zamiast wielkiej litera; poprawienie stylistyki wielu
zdan w pracy moze znacznie wplyna¢ na zrozumienie pracy.

Dodatkowo mozna wskazaé:

- brak publikacji wynikéw badan w czasopi$mie o szerokim zasiggu;

- brak dobrego omoéwienia tablic z wynikami; warto uzupetlni¢ omoéwienie wynikéw wskazujac
1 omawiajac np. pojedynczy wiersz z tablicy; wedtug recenzenta pozadane byloby wyjasnienie co
znajduje si¢ w przyktadowym wierszu tabeli wskazujac czytelnikowi na wade i zalete omawianego
przyktadus;

- wady redakcyjne — praca zawiera czterostopniowe indeksowanie sekcji; przy tej wielkosci dokumentu
zaleca si¢ indeksowanie dwustopniowe.



Rozprawe mgr. inz. Artura Janoski oceniam jako dobra — spelniajaca wymagania.
Przeprowadzone przez Doktoranta prace maja charakter badan teoretycznych w dziedzinie kryptografii.
Wyniki badan moga znalez¢ zastosowanie w zabezpieczeniu transmisji w sieciach o duzej przepustowosci
zbudowanych zgodnie ze standardem 5G. Autor rozprawy wykazat si¢ wiedza z zakresu zagadnien, ktore
uczynit przedmiotem dociekart naukowych. Rozwiazat aktualne 1 wazne technicznie problemy naukowe,
uzyteczne praktycznie 1 wszystko wystarczajaco udokumentowat. Wykazat si¢ przy tym inicjatywa twoércza,
umiejetno$ciami rozwigzywania zlozonych probleméw, opanowaniem warsztatu badawczego 1
przygotowaniem do samodzielnego prowadzenia badann naukowych. Uwazam, ze przedstawiona do
recenzji praca mgr. inz. Artura Janoski pt.: ,,Zagadnienie doboru kodéw w systemach szyfrowych typu
McEliece’a w odniesieniu do bezpieczenstwa 1 efektywnosci” spetnia wymagania postanowien aktualnie
obowiazujacej ,,Ustawy o stopniach naukowych 1 tytule naukowym oraz o stopniach 1 tytule w zakresie
sztuki”. Dlatego wnosze o przyjecie recenzowanej pracy jako rozprawy doktorskiej 1 dopuszczenie jej
Autora do dalszych etapoéw przewodu doktorskiego.
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