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Uwagi wstepne

Forma drukowana recenzowanej rozprawy obejmuje 141 stron. Praca jest napi-
sana w jezyku polskim i zawiera wprowadzenie, dziewie¢ rozdziatéw merytorycz-
nych, podsumowanie, wykaz oznaczen oraz bibliografie liczaca 105 pozycji.

Tytul pracy trafnie oddaje jej zawarto$¢ i zakres badawczy. Ukltad rozprawy
jest logiczny oraz przejrzysty: rozdziaty 1-4 tworza cze$¢ pojeciowa i metodyczna,
natomiast rozdziaty 5-9 zawieraja zasadnicze wyniki wtasne Autora. Taka kom-
pozycja dobrze porzadkuje materiat, prowadzac czytelnika od podstaw modelu
obliczen kwantowych i logiki odwracalnej do autorskich metod syntezy oraz ich
zastosowan w analizie bezpieczenstwa kryptograficznego.

Praca zawiera wyniki opublikowane wczesniej przez Autora w formie artykutow
naukowych:

1. A. Jagielski, Optimal SAT Solver Synthesis of Quantum Circuits Represen-
ting Cryptographic Nonlinear Functions, International Journal of Electronics
and Telecommunications, 69, 261-267, 2023.

2. A. Jagielski, Complete synthesis of identity templates for quantum and rever-
sible logic MC'T circuits using SAT-solvers and proposal of suboptimality wit-
ness notion, International Journal of Electronics and Telecommunications,
70(3), 727-732, 2024.



3. A. Jagielski, K. Kanciak, Grover on sparkle quantum resource estimation
for a NIST LWC call finalist, Quantum Information and Computation, 22,
1132-1143, 2022.

7 podsumowania rozprawy wynika ponadto, ze wyniki badan z rozdziatéw 7 i
9 zostaly zgtoszone do publikacji.

Przedmiot rozprawy

Przedmiotem rozprawy jest synteza i optymalizacja odwracalnych oraz kwanto-
wych uktadéw logicznych reprezentujgcych prymitywy kryptograficzne, a nastep-
nie wykorzystanie tych uktadow do iloSciowej oceny bezpieczenstwa wybranych
szyfrow symetrycznych w modelu atakéw kwantowych opartych o algorytm Gro-
vera. Jest to tematyka aktualna i ambitna badawczo, potozona na styku obliczen
kwantowych, logiki odwracalnej, metod formalnych oraz kryptologii symetryczne;j.
Wprowadzenie oraz rozdzial 1 (Pojecia podstawowe). Autor szeroko uza-
sadnia wage problemu, osadzajac go w kontekscie kryptografii lekkiej, konkursow
standaryzacyjnych NIST oraz rosnacego znaczenia analiz bezpieczenstwa post-
kwantowego. W rozdziale pierwszym wprowadza aparat pojeciowy z zakresu alge-
bry Boole’a, funkcji boolowskich i odwracalnych, niezbedny do dalszych rozwazan.
Rozdzial 2 (Model obliczenn kwantowych). Rozdzial ten porzadkuje podsta-
wowe pojecia dotyczace qubitéw, rejestréow kwantowych, pomiaru i operacji kwan-
towych. Jego rola jest przygotowawcza, ale potrzebna, poniewaz pozwala na spdjne
przejscie od klasycznej logiki odwracalnej do modelu uktadow kwantowych.
Rozdzial 3 (Logika kwantowa i odwracalna). Autor omawia funkcje odwra-
calne, rodziny bramek NCT i MCT, uktady odwracalne, operacje ARX, metryki
uktadu, qubity pomocnicze oraz metody syntezy i optymalizacji. Rozdzial stanowi
solidne zaplecze teoretyczne dla wynikéw wlasnych z dalszej czesci pracy.
Rozdzial 4 (Algorytm Grovera). Przedstawiono mechanizm dziatania algoryt-
mu Grovera, jego optymalno$é¢ oraz model ataku na szyfr symetryczny ze znanym
tekstem jawnym. Cennym elementem tego rozdziatu jest sformutowanie warunku
unikalnosci rozwigzania oraz oszacowanie minimalnej liczby blokéw wiadomosci ko-
niecznych do przeprowadzenia ataku, z uwzglednieniem przypadku szyfrow AEAD
i wykorzystania tagu uwierzytelniajgcego.

Rozdzial 5 (Optymalne uktady implementujgce skrzynki podstawienio-
we). Jest to pierwszy rozdzial zawierajacy zasadnicze wyniki wlasne. Autor pro-
ponuje kodowanie problemu syntezy uktadu jako problemu SAT, a nastepnie sto-
suje je do wyznaczania optymalnych implementacji skrzynek podstawieniowych i
innych funkcji nieliniowych wybranych prymitywéw kryptograficznych. Na szcze-
gblne uznanie zastuguje systematyczne przebadanie funkcji o rozmiarach 3x3, 4x4



i 5 x 5, dla réznych wariantéw zbioru bramek i liczby bitéw pomocniczych. Au-
tor uzyskuje optymalne implementacje dla szeregu funkcji, natomiast dla skrzynki
Ascon nie uzyskuje jeszcze pelnego dowodu optymalnosci, lecz wyznacza istotny
poznawczo przedzial 13-17 bramek dla rozmiaru implementacji. Dodatkowo przed-
stawia heurystyczng transpilacje uzyskanych uktadéw do zestawu Clifford+T.
Rozdzial 6 (Synteza szablonéw identycznosci). Autor rozwija metodyke
z rozdziatu 5 i proponuje kompletng synteze szablonéw identycznosci. Istotnym
wkltadem jest nie tylko sam algorytm, lecz takze wykorzystanie symetrii szablonéw
poprzez odbicie, permutacje linii, rotacje i zamiane niezaleznych bramek. Pozwala
to istotnie skroci¢ czas syntezy; zaprezentowane przyspieszenia siegaja od okoto
x15 do ponad x635. Drugim oryginalnym elementem tego rozdziatu jest poje-
cie swiadka suboptymalnosci. W rezultacie Autor wyznacza kompletna przestrzen
unikalnych szablonéw identycznosci do rozmiaru 6 x 7 oraz kompletng przestrzen
unikalnych swiadkéw suboptymalnosci do rozmiaru 6 x 4.

Rozdzial 7 (Korelacja wtasciwosci kryptograficznych). W mojej ocenie
jest to jeden z najciekawszych fragmentoéw rozprawy. Autor bada zwigzek pomie-
dzy klasycznymi wtasciwo$ciami kryptograficznymi skrzynek podstawieniowych a
rozmiarem ich optymalnej implementacji jako uktadu MCT. Analiza ma charakter
wyczerpujacy dla pelnych przestrzeni skrzynek 3 x 314 x 4 i obejmuje takie miary,
jak stopien algebraiczny, nieliniowos¢, SAC, DDT oraz LAT. Szczeg6lnie cenne jest
tu potaczenie przegladu petnej przestrzeni funkcji z wydajng implementacja BFS
oraz szeregiem optymalizacji obliczeniowych. Uzyskany wniosek o dodatniej kore-
lacji pomiedzy jakoscia kryptograficzna a rozmiarem optymalnej implementacji ma
charakter nowy i jest bardzo dobrze udokumentowany wtasnie na tym materiale
badawczym; rozprawa nie przedstawia go natomiast jako zamknietego twierdzenia
ogblnego dla wickszych rozmiaréw skrzynek.

Rozdzial 8 (Atak na szyfr SPARKLE). Autor konstruuje odwracalny uktad
realizujacy funkcje szyfrujaca rodziny SPARKLE i przeprowadza szczegdtowe sza-
cunki kosztu ataku Grovera dla czterech wariantow szyfru: SCHWAEMM128-128,
SCHWAEMM192-192, SCHWAEMM256-128 oraz SCHWAEMM256-256. Wyni-
ki maja posta¢ precyzyjnych oszacowan zasobéw logicznych dla skonstruowanej
wyroczni, wyrazonych liczba bramek, szerokoscig uktadu, liczbag qubitéw pomoc-
niczych oraz gtebokoscia. Rozdzial ma znaczenie praktyczne, poniewaz dostarcza
dobrze uargumentowanych gérnych ograniczen wynikajacych z przedstawionej kon-
strukcji wyroczni dla finalisty konkursu NIST LWC.

Rozdzial 9 (Atak na szyfr Ascon). Autor wykonuje analogiczna analize dla
szyfru Ascon, zwyciezcy konkursu NIST LWC. Rozdzial wykorzystuje wyniki z
wczesniejszych czeSci pracy, w szczegdlnosci implementacje warstwy nieliniowej
Ascon i model ataku z rozdzialu 4. Réwniez tutaj otrzymujemy precyzyjne osza-
cowania zasobdw logicznych oraz szacunki kosztu w modelu logicznym dla warian-



tow Ascon-128 oraz Ascon-128a, ktére nalezy interpretowaé jako gérne ogranicze-
nia wynikajace z przedstawionej konstrukcji wyroczni, a nie jako finalne koszty
implementacyjne fault-tolerant.

Podsumowanie. Koncowa cze¢s$¢ pracy syntetyzuje pie¢ gtéwnych badan przepro-
wadzonych przez Autora, wskazuje ich praktyczne znaczenie oraz sensownie wyty-
cza dalsze kierunki rozwoju. Cato$¢ tworzy spdjny program badawczy, w ktorym
wyniki metodologiczne sg bezposrednio wykorzystywane w analizach aplikacyj-
nych.

Uwagi techniczne niewplywajgce na ocene mery-
torycznag

1. W pracy wystepuja drobne usterki redakcyjne i jezykowe, w tym sporadycz-
ne liter6wki oraz niezreczne stylistycznie sformutowania. Nie wplywa to na
odbior zasadniczej tresci, ale przy ostatecznej redakcji publikacyjnej warto
bytoby przeprowadzi¢ jeszcze jedng staranng korekte.

2. Zapis terminologii nie jest wszedzie catkowicie jednolity. Dotyczy to zwtasz-
cza réwnoleglego uzywania terminéw polskich i angielskich oraz skrotéw bez
petnego ujednolicenia stylu.

3. Czes¢ tabel, szczegblnie w rozdziatach 8 i 9, jest bardzo bogata informacyj-
nie. Dodatkowe krotkie komentarze interpretacyjne bezposrednio po tabelach
utatwityby czytelnikowi szybsze uchwycenie najwazniejszych zaleznosci mie-
dzy wariantami szyfrow.

4. W kilku miejscach syntetyczne opisy wynikéw sa sformutowane mocniej niz
szczegoOtowe ustalenia przedstawione pézniej w tekscie. Dotyczy to zwlaszcza
trzech typow sytuacji: po pierwsze, przypadku skrzynki Ascon z rozdziatu 5,
gdzie uzyskano cenne zawezenie do przedzialu 13-17 bramek, ale nie pelny
dowdd optymalnodci; po drugie, rozdziatu 7, gdzie dodatnia korelacja zosta-
ta bardzo dobrze udokumentowana dla petlnych przestrzeni skrzynek 3 x 3
i 4 x 4, lecz nie ma jeszcze charakteru twierdzenia ogblnego dla wiekszych
rozmiaréw; po trzecie, rozdziatow 8 i 9, gdzie podane koszty nalezy rozu-
mie¢ jako oszacowania zasobéw logicznych dla skonstruowanych wyroczni,
a nie jako koncowe koszty realizacji fault-tolerant. Uwaga ta ma charakter
redakcyjno-porzadkujacy i nie obniza mojej oceny wartosci pracy.



Uwagi dyskusyjne

1. W rozdziale 5 dla skrzynki podstawieniowej Ascon Autor uzyskuje bardzo
warto$ciowy wynik w postaci zawezenia rozmiaru implementacji do przedzia-
tu 13-17 bramek, pozostaje jednak luka pomiedzy dolnym i gbrnym ograni-
czeniem. Podczas obrony warto doprecyzowac, jakie bariery obliczeniowe lub
modelowe uniemozliwity domknigcie dowodu optymalnosci i ktore kierunki
badawcze daja najwicksza szans¢ na pelne rozstrzygniecie tego przypadku.

2. Rozdzialy 8 19 dostarczajg starannych oszacowan kosztow atakéw w modelu
logicznym, tj. w liczbie bramek, szerokosci uktadu, liczbie qubitéw pomocni-
czych i glebokosci. Bytoby jednak pozadane jeszcze wyrazniejsze odrdznienie
tych metryk logicznych od metryk implementacyjnych wtasciwych modelowi
fault-tolerant, zwtaszcza kosztu operacji T, T-depth czy narzutu zwigzanego
z korekcja bledow.

3. Wynik z rozdziatu 7, wskazujacy na dodatnia korelacje pomiedzy klasycz-
nymi wtasciwosciami kryptograficznymi a rozmiarem optymalnej implemen-
tacji, jest przekonujacy dla pelnych przestrzeni skrzynek 3 x 31 4 x 4. Z
ostroznosci metodologicznej przejécie od tych dwoch pelych przestrzeni do
wigkszych skrzynek, np. 8 X 8, powinno by¢ jednak traktowane jako dobrze
umotywowana hipoteza badawcza, a nie jeszcze jako twierdzenie o charakte-
rze ogdlnym.

4. Model ataku oparty o algorytm Grovera zaktada mozliwo$é¢ zapewnienia uni-
kalnosci rozwiazania poprzez odpowiednig liczbe blokéw znanego tekstu jaw-
nego i ewentualne wykorzystanie tagu uwierzytelniajacego. Podczas obrony
warto byloby szerzej omowi¢ wrazliwosé uzyskanych oszacowan na zatozenia
o unikalnosci rozwigzania i dostepnosci danych, w tym na mniej korzystne sy-
tuacje operacyjne, np. ograniczong liczbe blokéw lub obecnosé¢ dodatkowych
kolizji.

Ocena merytoryczna rozprawy

Rozprawa podejmuje aktualny i wazny problem badawczy. Rozwdj technolo-
gii kwantowych powoduje, ze ocena bezpieczenstwa kryptografii symetrycznej z
uwzglednieniem rzeczywistych kosztéw implementacji kwantowych staje sie za-
gadnieniem istotnym nie tylko teoretycznie, ale takze z punktu widzenia praktyki
projektowania i standaryzacji algorytmow kryptograficznych. Autor trafnie iden-
tyfikuje nisze badawcza: zamiast ogranicza¢ sie do ogdlnych stwierdzen o kwa-
dratowym przyspieszeniu Grovera, przechodzi do szczegdtowej analizy zasobow



logicznych, ktorej podstawa jest formalna synteza uktadéw odwracalnych.

Za najwazniejsza zalete rozprawy uwazam jej metodologiczna dojrzatosé. Au-
tor nie poprzestaje na pojedynczym wyniku, lecz buduje spdjny ciag narzedzi:
od formalizacji problemu syntezy jako problemu SAT, poprzez kompletng synteze
szablonéw identycznosci i wprowadzenie $wiadkow suboptymalnosci, az po analize
korelacji wlasciwosci kryptograficznych i koncowo po oszacowania kosztéw atakow
na konkretne szyfry. Taki uktad $wiadczy o samodzielnosci badawczej i umiejet-
nosci prowadzenia programu naukowego, w ktérym wyniki jednego etapu staja sie
narzedziem kolejnego.

Na szczegolne podkreslenie zastuguje fakt, ze znaczna czesé rezultatéw ma cha-
rakter wyczerpujacy i deterministyczny, a nie heurystyczny. Dotyczy to zarowno
wyznaczania optymalnych uktadéw dla wielu funkcji nieliniowych, jak i kompletnej
przestrzeni szablonéw identycznosci do rozmiaru 6 x 7 oraz petnej analizy prze-
strzeni skrzynek 3 x 314 x 4. W dziedzinie, w ktorej czesto dominuja przyblizenia,
probki losowe albo wyniki czysto konstruktywne bez dowodow optymalnosci, jest
to walor bardzo istotny.

Wysoko oceniam takze rozdzial 7. Samo postawienie pytania o zalezno$¢ mie-
dzy klasycznymi miarami bezpieczenstwa a kosztem optymalnej implementacji od-
wracalnej jest pomystem oryginalnym i twoérczym. Jeszcze wazniejsze jest to, ze
Autor nie ogranicza sie do intuicji, lecz bada pelne przestrzenie odpowiednich funk-
cji dla skrzynek 3 x 3 1 4 x 4 oraz uzyskuje wnioski o wyraznej wartosci poznaw-
czej. Dodatnia korelacja zostata dzieki temu wyczerpujaco zbadana i bardzo dobrze
udokumentowana wtasénie dla tego materialu badawczego. Wynik ten moze mieé
znaczenie nie tylko dla analizy istniejacych szyfrow, ale takze dla projektowania
nowych skrzynek podstawieniowych z uwzglednieniem kryteriéw bezpieczenstwa
kwantowego.

Rozdzialy 8 i 9 maja z kolei wyrazny walor aplikacyjny. Autor konstruuje
kompletne wyrocznie szyfrujace dla rodzin SPARKLE i Ascon oraz przedstawia
szczegotowe szacunki zasobow logicznych potrzebnych do przeprowadzenia ataku
Grovera. Sam Autor uczciwie wskazuje przy tym, ze chodzi o gorne ogranicze-
nia wynikajace z przedstawionej konstrukcji wyroczni oraz z niepetnej wiedzy o
optymalnosci niektoérych poduktadéw, a nie o finalne koszty implementacyjne w
modelu fault-tolerant. Nie obniza to wartosci tych wynikéw; przeciwnie, $wiadczy
o dojrzalym i ostroznym sposobie interpretacji wlasnych rezultatow.

Do mocnych stron pracy nalezy zaliczy¢:

e trafny wybdr waznego i nowoczesnego problemu badawczego,

e umiejetne potaczenie metod formalnych, algorytmiki, obliczen réwnolegtych
i analizy kryptologicznej,

e uzyskanie kilku samodzielnych i oryginalnych wynikéw o réoznym charakterze:



metodologicznym, teoretycznym i aplikacyjnym,

e dbalos¢ o odtwarzalnos¢ procedur badawczych oraz ilosciowy charakter ana-
liz,

e wejscie czesci wynikow do obiegu naukowego, o czym $wiadczg publikacje
oraz cytowanie wyniku dotyczacego SPARKLE w raporcie NIST.

Pewien niedosyt pozostawia przede wszystkim to, ze nie wszystkie elementy
udato sie domkna¢ formalnie do poziomu pelnej optymalnosci, a wnioski o korelacji
dotycza na razie pelnych przestrzeni skrzynek matych rozmiarow, tj. 3x314x4. Sg
to jednak w mojej ocenie naturalne ograniczenia ambitnego programu badawczego,
a nie stabosci podwazajace wartos¢ rozprawy. Autor wyraznie je identyfikuje i
uczciwie opisuje, co dodatkowo wzmacnia wiarygodnos¢ pracy.

Ocena koncowa i1 wnioski

Rozprawa doktorska mgr inz. Adama Jagielskiego pt.: ,.Synteza i optymaliza-
cja kwantowych uktadow logicznych reprezentujgcych prymitywy kryptograficzne”
stanowi warto$ciowe i oryginalne osiggniecie naukowe Autora. Praca dotyczy istot-
nego problemu z obszaru informatyki kwantowej i kryptologii, a jej wyniki wnosza
nowg wiedze zaréwno do metod syntezy uktadéw odwracalnych, jak i do ilo$cio-
wej oceny bezpieczenstwa prymitywéw kryptografii symetrycznej wobec atakéow
kwantowych.

Autor do rozwigzania postawionych probleméw wykorzystal wtasciwe i nowo-
czesne metody badawcze, taczac narzedzia logiki odwracalnej, formalizacji SAT,
obliczen réwnoleglych, analizy algorytmicznej i kryptologii. Na szczegdélne pod-
kreslenie zastuguje konsekwentne potaczenie rozwazan metodologicznych z analiza
pelnych przestrzeni badanych obiektéw oraz z praktycznymi zastosowaniami do
rzeczywistych szyfrow.

Oryginalnymi osiggnieciami badawczymi Autora sa:

e opracowanie i zastosowanie formalnej metody syntezy SAT do wyznaczania
optymalnych implementacji funkcji nieliniowych uzywanych w prymitywach
kryptograficznych,

e wyznaczenie kompletnej przestrzeni szablonow identycznosci do rozmiaru 6 X
7 oraz wprowadzenie pojecia $wiadkow suboptymalnosci,

e sformutowanie problemu korelacji pomiedzy klasycznymi wlasciwosciami kryp-
tograficznymi skrzynek podstawieniowych a rozmiarem ich optymalnej imple-
mentacji oraz jego wyczerpujace zbadanie na petnych przestrzeniach skrzy-
nek 3 x 314 x4,



e opracowanie szczegdtowych oszacowan zasobdéw logicznych atakow Grovera
na szyfry z rodzin SPARKLE i Ascon.

Jest to istotny wktad mgr inz. Adama Jagielskiego w rozwéj dyscypliny nauko-
wej informatyka techniczna i telekomunikacja, w szczegdlnosci w obszarze obliczen
kwantowych, logiki odwracalnej i kryptologii. Rozlegto$¢ przeprowadzonej analizy,
jakos¢ przedstawionych wynikéw oraz umiejetno$é powigzania teorii z zastosowa-
niami uzasadniajg stwierdzenie, ze Autor posiada wiedze teoretyczna, zdolnosci
koncepcyjne oraz kompetencje niezbedne do samodzielnego prowadzenia pracy na-
ukowe;j.

Uwazam, ze przedstawiona rozprawa spelnia wymogi ustawowe sta-
wiane pracom doktorskim w dziedzinie nauk inzynieryjno-technicznych
w dyscyplinie informatyka techniczna i telekomunikacja i wnosze o przy-
jecie jej przez Rade Dyscypliny Naukowej Informatyka Techniczna i
Telekomunikacja Wojskowej Akademii Technicznej oraz o dopuszczenie
mgra inz. Adama Jagielskiego do publicznej obrony.
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