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Niniejsza recenzja zostata przygotowana w odpowiedzi na pismo z dnia 12.12.2025 r.
Przewodniczgcego Rady Dyscypliny Informatyka Techniczna i Telekomunikacja
WAT, dr. hab. inz. Zbigniewa Tarapaty, profesora WAT, realizujacego uchwale Rady
Dyscypliny Informatyka Techniczna i Telekomunikacja Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego nr 93/RDN ITiT/2025 z dnia 9 grudnia 2025
I. W sprawie wyznaczenia recenzentéw rozprawy doktorskiej mgr. inz. Adama
lagielskiego doktoranta Szkoty Doktorskiej i uchwate nr 94/RDN ITiT/2025 w sprawie
powotania Komisji Doktorskicj mgr. inz. Adama Jagielskicgo. dokloranta Szkoty

Doktorskie;j.

Omédwienie rozprawy

Praca jest napisana w jezyku polskim i liczy 140 stron. Sklada sie z dziewieciu
numerowanych  rozdzialow poprzedzonych wykazem oznaczen i wstepem, a
zakonczona jest podsumowaniem, bibliografiag, spisem rysunkéw i spisem tabel.
Bibliografia liczy 105 pozycji, w tym 2 prace autorstwa i 1 wspdlautorstwa

Doktoranta. Praca zawiera 31 rysunkéw oraz 56 tabel. Brakuje streszczenia rozprawy



w jezyku polskim i streszezenia w jezyku angielskim.

Promotorem rozprawy doktorskiej jest dr hab. Andrzej Paszkiewicz. a promotorem

poemocnicsym dr inz. Krzysztof Kanciak.

Wstep (str. 7 - 12) zawiera motywacje podjecia tematyki badan. ktorg jest
wykorzystania kwantowych uktadéw logicznych w kryptografii, a takze przeglad prac
na podobne tematy podjetych w innych osrodkach badawczych, sformutowanie celu

pracy i zestawienie wynikow uzyskanych w dalszych jej rozdziatach.

Rozdzial 1 (str. 13 - 16) stanowi zestawienie podstawowych definicji 1 twierdzen

wykorzystywanych w rozprawie.

Rozdziat 2 (str. 17 - 26) przedstawia dalsze informacje wstepne. Opisuje model
obliczett kwantowych, od definicji pojgeia qubitu i operacji na qubitach, poprzez
przedstawienie pojecia rejestru kwantowego i stanéw splatanych. az do wybranych

dziatar na rejestrach kwantowych.

Rozdziat 3 (str. 27 - 41) wprowadza pojecic odwracalnych przeksztaicen logicznych a
takze przedstawia sposoby ich implementacji za pomoca odwracalnych bramek
logicznych 1 odwracalnych uktadéw logicznych. Okresla tez zestaw operacji
logicznych przydatnych do realizacji szyfrow (ARX), realizowalnych w uktadach
kwantowych. Przedstawia tez sposéb realizacji permutacji Feistela za pomocg operacji
z zestawu ARX. Celem koncowym tego rozdziatlu jest zdeliniowanie procesu
optymalnej syntezy odwracalnych ukiadéw logicznych, co wymaga zdefiniowania
metryk uktadu 1 zaproponowania struktur ukladéw wykorzystujacych qubity

pomocnicze.

Rozdziat 4 (str. 42 - 54) przedstawia kroki algorytmu Grovera rozwiazujgcego problem
spetnialnosci dla funkcji boolowskich z wykorzystaniem kwantowego systemu
obliczeniowego. Przedstawiono tez w tym rozdziale model ataku na szyfr symetryczny

wykorzystujacy kwantowa wyrocznie szylfrujgeq.

Rozdziat 5 (str. 55 - 68) poswiecony jest implementacji skrzynek podstawieniowych za
pomocg bramek MCT. Wprowadzono sposéb kodowania uktadéw odpowiedni do
zapisu kwantowych ukladéw logicznych, a nastepnie metode przypisania ukfadu
kryptograficznege do ukladu logicznego. W czesel badawcze] tego rozdzialu
przeprowadzono modelowanie wybranych skrzynek 3x3, 4x4 i 5x5, stosowanych w

szyfrach znanych z konkurséw Kkryptograficznych na nowe algorytmy (NIST

]



Lightweight Cryptopgraphy, NIST SHA, NESSIE) oraz optymalizacje ich

implementacji w uktadach bramek.

Rozdziat 6 (str. 69 - 78) stanowi uogdlnienie i rozwiniecie wynikéw badaii z rozdzialu
5. Przedstawia metody generowania szablonéw identycznosci  dla  funkcji
odwracalnych pozwalajgcych na rozmnazanie implementacji funkeji
zaimplementowanych w ukladach bramek logicznych. Proponuje metody optymalizacji
utworzonych rozwigzan z wykorzystaniem swiadkéw suboptymalnosci. Przedstawia
tez wyniki badani eksperymentalnych dla szablonéw rozmiaru 6x7 i $wiadkéw o

rozmiarach 6x4,

Rozdzial 7 (str. 79 - 99) poswigcony jest badaniu wiasnosci kryptograficznych
optymalnych konstrukcji nieliniowych funkcji odwracalnych przedstawionych jako
uktady bramek MCT. Rozwazono tu najbardziej popularne miary jakosci stosowane
zwykle przy opisie funkcji boolowskich i badaniu odpornosci szyfréw na analize
réznicowa i liniowg. Precyzyjnie zdefiniowano te miary, przedstawiono ich wiasnosci i
przeprowadzono badania ukladéw zdefiniowanych w poprzednich rozdziatach
obliczajgc dla nich odpowiednie wartosci parametréw. Whnioskiem z badan jest
zidentyfikowanie  pozytywnej korelacji miedzy  rozwazanymi parametrami
bezpieczenstwa skrzynek podstawieniowych a optymalnym  rozmiarem ich

implementacji jako uldadéw bramek MCT.

Kolejne dwa rozdzialy poswigcone sa badaniu kosztu implementacji wyroczni
kwantowych realizujgcych funkcje szyfrujace w celu oszacowania skutecznodci

atakow.

Rozdziat 8 (str. 100 - 114) podwigcony jest rodzinie szyfrow SPARKLE opartych na
konstrukeji gabki. Skonstruowano w nim algorytm Grovera z wyrocznia szyfrujacyg do
ataku ze znanym tekstem jawnym. Przebadano koszt ukiadu szyfrujacego dla czterech
wersji - szyfru o r6znych dlugosciach klucza i réznych dlugosciach tagu
uwierzytelniajgcego. Oszacowano rowniez koszt ataku na takie szyfry.

Rozdzial 9 (str. 115 - 123) réwniez analizuje szyfr postaci gabki, tym razem ASCON.
Rozwazono dwie wersje szyfru o réznych rozmiarach bloku danych. Podobnie jak w
rozdziale 8, skonstruowano ukfad szyfrujgcy oraz oszacowano koszt uktadu i koszt

ataku.

Podsumowanie (str. 124 - ]26) to omdéwienie w punktach przeprowadzonych pieciu



gléwnych zadan badawczych zrealizowanych w rozprawie, propozycje dalszych

kierunkow badan i wizja praktycznego wykorzystania wynikow pracy.

Struktura pracy jest bardzo przejrzysta. Rozdzialy wstgpne (1-3) wprowadzaja
niezbedne definicie i (wierdzenia. Rozdzial 4 stanowi tacznik migdzy wiedza
literaturowsg a badaniami wiasnymi. natomiast kolejne rozdzialy to juz w dominujacym
zakresic wyniki whasnych badan Doktoranta. Praca posiada wszystkie niezbedne
elementy formalne (posa streszczeniami), to znaczy wykazy oznaczen. tabel i

rysunkdw, co utatwia jej czytanie.

Ocena rozprawy

Jakie zagadnienie naukowe jest rozpatrzone w pracy (teza rozprawy) i czy zostalo
ono dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa

(teoretyczny, doéwiadezalny, inny)?

Celem pracy jest zbadanie mozliwosci realizacji symetrycznych algorytmow
kryptograficznych w uktadach kwantowych bramek logicznych oraz konstrukeji
atakow na takie algorytmy. W ramach badan przeprowadzono synteze optymalnych
uktadow logiki odwracalnej reprezentujacych wybrane skrzynki podstawicniowe i
synteze  szablonéw  identycznosci. Zbadano korelacj¢ migdzy parametrami
bezpieczefstwa  skrzynek podstawieniowych i  optymalnym rozmiarem ich
implementacji w kwantowej logice odwracalnej. Zbadano tez bezpieczefistwo

kwantowe szyfréow SPARKLE 1 ASCON.

W rozprawic nic sformutowano tradycyjnej tezy, ktora nastgpnie w trakcie badan
miataby by¢ wykazana. Zamiast tego sformutowano powyzsze zadania badawcze, ktore
nastepnie z sukcesem zrealizowano. Sg to zaréwno propozycje algorytméw i metod ich
optymalizacji, jak réwniez obliczenia numeryczne potwierdzajgce skutecznos¢ ich
dziatania oraz znajdujgce korelacje miedzy parametrami jakoSciowymi algorytmow i
sposobem ich implementacji. Jak z tego zakresu przeprowadzonych prac wynika, praca

ma charakter teoretyczno-doswiadezalny.

Czy w reozprawie przeprowadzono w sposéb wlaSciwy analiz¢ Zrdédel / w tym
literatury $wiatowej, stanu wiedzy i zastosowan w przemys$le /§wiadezgcy o

dostatecznej wiedzy autora. Czy wnioski z przegladu Zrdédel sformulowano w



sposob jasny i przekonywujacy?

Bibliografia rozprawy jest obszerna, liczy 105 pozycji, w tym 2 prace autorstwa i 1
wspotautorstwa - Doktoranta.  Dobdr  publikacji wynika ze sposobu prezentacji
rezultatéw pracy. W zakresie obliczen kwantowych i podstaw kryptografii cytowane sa
prace sciSle zwigzane z tokiem rozumowania i prowadzonego wywodu. Nie ma tu
szerokiego oméwienia obu tych dziedzin, co jest zrozumiale ze wzgledu na ich rozmiar
1 réznorodnosé tkéw tematyeznych. Kazdy 7 tych tematéw to temat na obszerng
monografi¢. Licznie cytowane sg specyfikacje algorytméw analizowanych i
wymienianych w rozprawie. ze wskazaniem oryginalnych Zrédel w repozytoriach
organizacji standaryzacyjnych (gtdwnie NIST). W wykazie literatury brakuje
wskazania numerdw DOI, co dzisiaj jest powszechnie wymagane, lub tez odno$nikéw
url do repozytoriow udostepniajgeych artykuly lub standardy. Podsumowujac,
bibliogratia jest kompetentnie dobrana i whadciwie wykorzystana w tekscie rozprawy

doktorskiej.

Czy autor rozwigzal postawione zagadnienia, czy uzyt whasciwej do tego metody i

czy przyjete zalozenia sg uzasadnione?

Zakres prac przewidziany do realizacji zostal przedstawiony w punktach we
Wprowadzeniu. W celu ich realizacji najpierw przedstawiono podstawy leoretyczne:
definicje 1 twierdzenia, a nastgpnie przeprowadzono kroki umozliwiajace ich
realizacj¢. Przedstawione analizy teoretyczne i implementacje komputerowe
dowodzgce hipotez poszczegélnych zadan. Taki sposéb przeprowadzenia badan jest
skuteczny i wlasciwy. Pozwala na sprawdzenie poprawnoscei poszezegélnych krokéw i

weryfikacje wynikow koncowych.

Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny
dorobek autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy

poziomu techniki reprezentowanych przez literature $wiatowa?

Poczatkowe cziery rozdzialy rozprawy stanowia oryginalne i wartosciowe
wprowadzenia do tematyki konstruowania optymalnych kwantowych logicznych
ukfadow obliczeniowych i podstaw teoretycznych ich wykorzystania do kryptanalizy
algorytméw symetrycznych. Kolejne pig¢ rozdzialéw to juz w pelni oryginalne i nowe

wyniki badawcze uzyskane przez Doktoranta. Przedstawiajg one skonstruowane przez



Autora  optymalne  implementacje  przyktadowych  skrzynek  podstawieniowych
wyrazonych jako uklady loeiki  kwantowej 1 odwracalnej (rozdziat  5).
Zaimplementowano te skrzynki i znaleziono ich optymalne reprezentacje w uktadach
bramek. Dotyczy to w szezegdlnosci skrzynek szviru ASCON. W Kkolejnym rozdziale
(rozdzial 6) znaleziono kompletng przestrzen szablondw identycznosci oraz
przedstawiono reguly podstawienn stuzgeych do  optymalizacji  ukfadow  logiki
kwantowej i odwracalnej. W rozdziale 7 wykazano istnienie korelacji migdzy znanymi
z literatury i powszechnie uzywanymi parametrami charakteryzujgcymi poziom
bezpicczenstwa skrzynek podstawieniowych i optymalnymi rozmiarami implementacji
skrzynek zrealizowanych w logice kwantowej. W rozdziatach 8 1 9 przeprowadzono
petng analize oceny bezpicczenstwa kwantowego szylréw z rodziny SPARKLE oraz

szyfru ASCON, nowych algorytméw skonstruowanych w ukladzie gabki (sponge).

Znaczna cze$é wynikéw uzyskanych w doktoracic zostala opublikowana w trzech
artykutach Doktoranta. Jeden z nich. .GROVER ON SPARKLE. QUANTUM
RESOURCE ESTIMATION FOR A NIST LWC CALL FINALIST”, Quantum
Information and Computation, Vol. 22, No. 13&14 (2022) 1132-1143 (wspdlny =z dr.
K. Kanciakiem) byl szesciokrotnie eytowany w specjalistycznych artykutach z dobrych
czasopism. Mozna zatem stwierdzié, ze wyniki uzyskane w ramach pracy doktorskiej

weszly do $wiatowego obiegu informacji naukowe].

Jakie sa slabe strony rozprawy i jej gtéwne wady?

Praca przedstawia pewien okreslony zaplanowany zakres badan, ktéry zostal jasno
sformutowany 1 w pelni zrealizowany. Wskazano tez w pracy kierunki przyszlych
badan rozwijajacych analizowane juz w rozprawie problemy i metody. Zadania te
zostaly zrealizowane bez zastrzezef, zatem trudno tu méwi¢ o stabych stronach
rozprawy. To. na co cheialbym zwrdci¢ uwage, to szersza perspektywa badan
zwiazanych z bezpieczenstwem kwantowym i atakami kwantowymi. Mam w zwigzku z

tym dwa pytania.
1. Co mozna powiedzie¢ o kwantowym bezpieczenstwie innych klas algorytmoéw

symetrycznych poza struktura gabki, np. prostych sieci S-P, permutacji

Feistela/rozszerzonych struktur tego typu, ortogonalnych kwadratdw lacinskich, itd.?

6



2. Jaki jest reeczywisty aktualny posiom bezpieczefistwa algorytméw symeltrycznych
w sytuacji. gdy mozna przeprowadsac ataki takie, jak zademonstrowane recenzowanej
rozprawie?  (mozliwos¢  reulnego  skonstruowania  ukladéw kKwantowych  do

przeprowadzenia ataku)

Uwagi redakcyjne:

- wrozprawie brak jest streszezenia w jezyku polskim i w jezyku angielskim;

- kilkukrotnie uzyto niepoprawnej formy jezykowej w znaczeniu przenosnym
-oparty o7 zamiast poprawnej ,oparty na’: str. 9, 10 (dwukrotnie), 18, 42, 83, 116

- w wydawnictwach naukowych opisy tabel umieszczane sa zwykle nad tabelami, a
opisy rysunkéw pod rysunkami. Wynika to z tego. ze tabela moze zajmowac wigcej niz
jedng strong. W tej rozprawie opisy tabel sg umieszczone pod tabelami;

- po niektorych wzorach brakuje przecinkéw lub kropek: 1.8, 1.9, 1.10, 2.1. 2.2, 2.3.
2.4, 25,2.7,28,29,2,10,.2.11,2.72,2.14, 2,15, 2.17, 2. I8, 2.19, 2.30, 293, 3.3, 3.4,
3.7,3.12,3.13,3.14, 4.4, 4,5, 4.6. 4.7, 4.8, 4.9, 4.14, 4.18, 4.19, 4.20. 4.22, 4.23, 4.24.
4.25, 4.26, 4.27, 4.30, 4.32, 4.33, 4,34, 4.35, 4.36, 4.37, 4.38, 5.1,5.2, 5.3, 54, 5.6,

PO SRR o

57,62,63,7.1,7.2,73,74,75,76,7.7,7.8,7.9,7.10, 7.11, 8.1, 8.2, 8.3;

- str. 28: niepetne zdanie opisujace wzér 3.5;

- str. 30: niepefne zdanie opisujgce wzér 3.8;

- str. 31t kropka zamiast przecinka w $rodku zdania opisujacego wzér 3.11;
- str. 35 brak znaku przestankowego koriczacego wypunktowanie po wzorze;
- str. 48: brak znaku przestankowego w zdaniu zawierajacym wzér 4.21;

- str. 51 niepetne zdanie opisujace wzor 4.31;

- str. 71 niepetne zdanie opisujace wzor 6.1;

- str. 72 niepetne zdanie opisujace wzor 6.4;

- str. 84 brak kropki po wzorze bez numeru;

- str. 85, 86 (dwa razy) brak znakéw przestankowych w wypunktowaniu;

- str. 102 wypunktowanie kornczy si¢ Srednikiem zamiast kropka.



Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Recenzowana rozprawa doktorska dotyczy tematyki bardzo aktualnej i szeroko
analizowanej zaréwno przez naukowceow, jak 1 kryptanalitykdow praktycznie tamigcym
zabezpiecsenia.  Zagadnieniem juz rozwigzanym teoretycznie a  praktycznie
zmierzajucym do efektywnej implementacji jest zlamanie klasycznych algorytmow
asymetrycznych, tzn. takich, gdzie bezpieczenstwo oparte jest na trudnosci
faktoryzacji Iub problemie logarytmu dyskretnego. Autor tej rozprawy podjal probe
kryptanalizy algorytméw symetrycznych. W tym obszarze bezpieczenstwa nie stychac
o skutecznych implementacjach atakdw. Dlatego tez wszelkie badania tego obszaru
kryptografii sa niezwykle waine praktycznie, aby moéc oszacowal potencjalne
zagrozenia dla szyfréw symetrycznych, a takze proponowanych oraz oczekiwanych

rozwiazan postkwantowych.

Podsumowanie i ocena koncowa rozprawy

W swojej rozprawie doktorskiej pan magister inzynier Adam Jagielski jasno sformulowat i
poprawnic zrealizowal zagadnienie badawcze z zakresu rozwoju wspélezesnych metod
kryptanalizy algorytméw symetrycznych z wykorzystaniem kwantowych ukladow logicznych.
Uzyskane przez Doktoranta rezultaty teoretyczne 1 wyniki eksperymentéw sa nowe i oryginalne
i moga stanowi¢ podstawg dalszych badafn o bardzo duzym potencjale poznawczym i

aplikacyjnym.

Rozprawe doktorskg pana magistra inzyniera Adama Jagielskiego oceniam bardzo wysoko.
Uwazam, 7ze uzyskane w nicj wyniki badawcze speiniaja wymagania okreglone w art. 187
ustawy z dnia 20 lipca 2018 r. Prawo o szkolnictwie wyzszym i nauce (Dz. U. 2018 poz. 1668,
tekst ujednolicony) rozprawom doktorskim w dziedzinie nauk inzynieryjno-technicznych w
dyscyplinie naukowej: informatyka techniczna i telekomunikacja 1 wnioskuje o jej dopuszczenie

do publicznej obrony.
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