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Praca porusza zagadnienia dotyczace badania kryptografii symetrycznej, logiki
kwantowej i odwracalnej. W szczegblnosci reprezentowania symetrycznych prymity-
wow kryptograficznych jako uktady odwracalne. Badania skupione zostaly na po-
szukiwaniu efektywnych metod modelowania szyfrow jako zoptymalizowane uktady.
Dalszy ciag badan zostat poswiecony poszukiwaniom mozliwo$ci wnioskowania o bez-
pieczenstwie kwantowym szyfréw przy uzyciu utworzonego uktadu.

Przeprowadzone i opisane wyniki nastepujacych badan:

e Synteza optymalnych ukladéw logiki odwracalnej reprezentujacych skrzynki
podstawieniowe SBOX wybranych szyfrow i kryptograficznych funkeji skrotu;
Synteza kompletnej przestrzeni szablonéw identycznosci;

Badanie korelacji pomiedzy klasycznymi wtasciwosciami bezpieczeristwa skrzy-
nek podstawieniowych SBOX, a optymalnym rozmiarem implementacji;
Badanie bezpieczenstwa kwantowego szyfrow z rodziny SPARKLE;

e Badanie bezpieczenstwa kwantowego standardu szyfrowania lekkiego Ascon.

Badania wykorzystuja nowoczesne techniki obliczeniowe, miedzy innymi obli-
czenia HPC (z j. ang. High Performance Computing) i programowanie ograniczer
(z j. ang. CP — Constraint Programming) przy uzyciu narzedzi typu SAT-solver.

Uzyskane w badaniach wyniki stanowia podstawe do dowodzenia bezpieczeristwa
szyfru oraz SPARKLE standardu szyfrowania lekkiego Ascon. Wyniki badan przed-
stawiaja po raz pierwszy optymalne implementacje skrzynek podstawieniowych w
rezimie logiki odwracalnej wraz z dowodami optymalnosci. W ramach badan zostata
udowodniona pozytywna korelacja pomiedzy klasycznymi parametrami bezpieczen-
stwa skrzynek podstawieniowych a rozmiarem implementacji jako kwantowy uktad
logiczny oraz wyznaczona zostala pelna przestrzen uktadéw realizujacych funkcje
identycznosci o wymiarach nieprzekraczajacych 6 x 7.
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