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Wprowadzenie

Rosnaca potrzeba miniaturyzacji urzadzen i tworzenia silnie rozproszonych syste-
moéw stawia wiele wyzwan w zakresie bezpieczenstwa informacyjnego. Wszedzie tam,
gdzie urzadzenie ma ograniczone zasoby, takie jak moc obliczeniowa czy zywotnosé
baterii, kluczowe jest uwzglednienie kosztéow i ztozonosci zastosowanych srodkow
bezpieczenstwa, czasem nawet kosztem ich dtugoterminowej niezawodnosci.

Srodowiska o ograniczonych zasobach, takie jak Internet Rzeczy (zj. ang. IoT —
Internet of Things) stoja przed trudnym problemem odnalezienia konsensusu pomie-
dzy kosztami rozwiagzan a ich bezpieczenstwem. Problem ten stal sie szczegélnie na-
glacy w widmie nowego zagrozenia, jakim stal sie¢ komputer kwantowy opisany po raz
pierwszy w pracach Tomasso Toffoliego "Reversible Computing” (1980) [1], Richarda
Feynmana: "Simulating Physics with Computers"” (1982) [2], "Quantum Mechanical
Computers" (1986) [3| oraz serii jego wyktadow "Lectures on Computation” [4].

Problem ten zostal spostrzezony przez instytucje wiodace w zakresie Swiato-
wego bezpieczenstwa informacyjnego. W roku 2015 Narodowy Instytut Standaryza-
cji i Technologii w USA (z 5. ang. NIST — National Institute of Standards and Tech-
nology) przeprowadzil pierwsze warsztaty dotyczace tematu standaryzacji krypto-
grafii lekkiej [5] (z 7. ang. LWC — lightweight cryptography), ktorej celem jest zapew-
nienie bezpieczenstwa w srodowiskach o ograniczonych zasobach.

Dwa lata pdzniej, w marcu 2017, NIST opublikowal raport [6], ktory przedstawit
przeglad stanu wiedzy na temat kryptografii lekkiej, a takze plany NIST na prze-
bieg procesu standaryzacji rozwigzan z tej kategorii. W szczegdlnosci w raporcie zo-
stala podjeta decyzja o wybraniu nowego standardu w procesie otwartego konkursu
oraz okreslone zostaly ogélne wymagania dla rozwiazan i kryteria, jakimi powinni si¢
kierowa¢ interesariusze konkursu przy projektowaniu i ocenie rozwiazan. Ponadto,
w raporcie okre$lono, ze w ramach procesu poszukiwane beda algorytmy szyfrujace,

kryptograficzne funkcje skrotu oraz algorytmy szyfrowania z uwierzytelnianiem.



Po uptywie kolejnego roku, w maju 2018 opublikowane zostaly wymagania dla zgto-
szeni [7]. Wraz z publikacja zostal otwarty konkurs standaryzacyjny, do ktérego zglo-
szonych zostalo 57 kandydatow w roznych kategoriach. Raport z pierwszej rundy |[§]
zostal opublikowany w pazdzierniku 2019. Po zakonczeniu pierwszej rundy pula kan-
dydatow zostala ograniczona z 57 do 32. Po kolejnych dwoéch latach, w lipcu 2021

ogloszony zostal raport z drugiej rundy [9], w ktorej wybranych zostato 10 finalistow:

PHOTON-Beetle [15];

e Ascon [10];

Elephant [11]; Romulus [16];

GIFT-COFB [12];

SPARKLE [17];

Grain [13];

TinyJAMBU [18];

ISAP [14]; Xoodyak [19].

Pomimo, ze oryginalne wymagania nie braty pod uwage potrzeby oceny zgloszen
pod wzgledem bezpieczenistwa na ataki z uzyciem komputera kwantowego, to wszel-
kie badania przeprowadzone w tej dziedzinie zostaly wziete pod uwage w rozstrzy-
gnieciu konkursu i ostatecznie zostaly zamieszczone w raporcie z przebiegu ostatniej
rundy konkursu [20].

Rezultatem zakoniczenia konkursu na nowy standard kryptografii lekkiej byt wy-
bor algorytmu szyfrowania z uwierzytelnianiem oraz kryptograficznej funkeji skrotu
Ascon. Procedura formalizacji standardu jest w trakcie realizacji i spisywany jest
aktualnie szkic nowego dokumentu standaryzujacego [21].

Ostatnie lata pokazuja, ze ocena bezpieczenistwa kryptografii symetrycznej przed
atakami z uzyciem komputera kwantowego staje sie coraz bardziej istotna. Pierwsze
analizy pojawily si¢ juz w 2015 roku, zaczynajac od zbadania wlasciwosci stan-
dardu szyfru AES. Artykut M. Grassla [22] zawiera pierwsze badanie, w ktérym
zostala opracowana nowa metoda badania szyfréw poprzez sprowadzenie ich algo-
rytmu do postaci uktadu logiki odwracalnej i oszacowania jego parametrow. Taka
analiza pozwala przewidywac, jakie zasoby powinien posiada¢ komputer kwantowy,
aby zrealizowa¢ atak z powodzeniem. W kolejnych latach pojawity si¢ nowe prace
S. Jaquesa (2020) [23] i B. Langenberga (2020) [24], ktore zredukowaly rozmiar takiej

implementacji szyfru AES.



Badaniom poddane zostaly inne szyfry szczegbdlnego zainteresowania:

e Blizniacze algorytmy SIMON i SPECK [25] w pracach G. Leandera (2017) [26],
R. Ananda (2020) [27], K. Janga (2020) [28] oraz B. Karthikeyana (2020) [29];

e Szyfr KATAN [30] - w pracy R. Mostafizar (2022) [31];

e Szyfr ChaCha20 [32| - w pracy B. Bhagwan (2021) [33].

Podobne analizy zostaly przeprowadzone réwniez dla szyfrow, ktore nie naleza
do ogdlnie pojetego nurtu wschodniego krajow Europy i USA, ktéry dyktowany jest
przez instytucje takie jak NATO, NIST czy ETSI. W ostatnich latach przeprowadzono

badania nad standardowymi szyframi nastepujacych panstw:

e Korea Poludniowa - szyfry LEA, HIGHT, CHAM, PIPO - w pracy K. Janga
(2020) [34] oraz G. Songa (2021) [35];

e Japonia - szyfr Camellia - w pracy L. Yanjun (2021) [36];

e Rosja - szyfry Gost, Kuznechik, MAGMA - w pracach D. Denisenko (2019) [37]
oraz G. Marshalko (2019) [38];

e Chiny - szyfry ShangMi 3, ShangMi 4 - w pracy P. Jong Hwan (2022) [39].

Pokazuje to, ze zainteresowanie takimi badaniami obecne jest nie tylko dla szy-
frow uzywanych powszechnie, ale tez dla szyfrow opracowanych na rzecz rzadéw
panstw o duzym znaczeniu na arenie miedzynarodowej. Badania takie mogg miec
wplyw na bezpieczenstwo informacyjne wielu panstw, a co za tym idzie réwniez na
sytuacje geopolityczna Swiata.

Praca R. Ananda [40| przedstawia ogolna metodyke opracowywania takich ata-
kow i badan dla szyfréw opartych o rejestry ze sprzezeniem zwrotnym FSR. Przed-
stawia to pewien poziom dojrzatosci tej dziedziny z racji pojawiania sie bardziej
ogb6lnych podejsé do zagadnienia, ktore zostalty wytworzone na podstawie szczegol-
nych przypadkow badan dla pojedynczych szyfrow.

Poza atakami opartymi o wykorzystanie algorytmu Grovera zaczynaja ujawniacé
sie inne podejscia do proby ztamania szyfrow z uzyciem komputera kwantowego.
Obiecujace wyniki wykorzystania wyzarzania kwantowego zostaly przedstawione w
pracy E. Burek (2022) [41].

Zagrozenie wynikajace z rozwoju prac nad komputerem kwantowym zostato réw-
niez zaobserwowane dla kryptografii asymetrycznej. Algorytm Shora[42], oparty o

kwantows transformacje Fouriera, jest w stanie efektywnie odnajdywaé okresy dys-



kretnych funkcji, co za tym idzie efektywnie rozwigzywaé¢ problem logarytmu dys-
kretnego. Korzystajac z redukcji problemu faktoryzacji liczb do problemu logarytmu
dyskretnego E. Bacha [43|, mozliwe jest rowniez efektywne rozktadanie liczb calko-
witych na czynniki pierwsze.

Skutkiem tego, wszelkie asymetryczne systemy kryptograficzne oparte o te dwa
problemy sg istotnie zagrozone w perspektywie postepéw technologii kwantowych,

a w tym, w szczegdlnosci:

RSA — Rivest-Shamir-Adleman [44];
DSA — Digital Signature Algorithm [45];

ECDSA — Elliptic Curve Digital Signature Algorithm|46];
DH — Diffie-Hellman [47];
ECDH — Elliptic Curve Diffie-Hellman [48].

Proba zazegnania tego niebezpieczeristwa zostala rozpoczeta w roku 2017 po-
przez ogloszenie przez NIST nowego konkursu na standard kryptografii postkwan-
towej (z j. ang. NIST Post-Quantum Cryptography — PQC) [49].

Do marca 2025 po 4 rundach konkursowych wybrane zostalo tacznie pieé¢ standar-

dowych kryptosystemow postkwantowych [50]. Trzy algorytmy podpisu cyfrowego:

e CRYSTALS-DILITHIUM [51];
e FALCON [52];
e Sphincs+ [53].

Oraz dwa algorytmy enkapsulacji kluczy:

e CRYSTALS-KYBER [54];
e HQC [55].
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Cel pracy

Celem niniejszej pracy jest poszerzenie stanu wiedzy na temat badania bezpieczen-
stwa symetrycznych prymitywow kryptograficznych przed atakami z uzyciem kom-

putera kwantowego.

Problemy poruszone w pracy

Praca porusza zagadnienia dotyczace badania logiki kwantowej i odwracalnej. W szcze-
gblnosci reprezentowania symetrycznych prymitywow kryptograficznych jako uktady
odwracalne. Badania skupione zostaly na poszukiwaniu efektywnych metod mode-
lowania szyfrow jako uktady i optymalizacji tych uktadéw. Dalszy ciag badan zostat
poswiecony poszukiwaniom mozliwoéci wnioskowania o bezpieczeristwie kwantowym
szyfrow przy uzyciu utworzonego uktadu. W ramach pracy zostaly przeprowadzone

i opisane wyniki nastepujacych badan:

e Synteza optymalnych uktadow logiki odwracalnej reprezentujacych skrzynki
podstawieniowe wybranych szyfrow i kryptograficznych funkcji skrotu;

e Synteza kompletnej przestrzeni szablonéw identycznosci;

e Badanie korelacji pomiedzy klasycznymi wtasciwo$ciami bezpieczenstwa skrzy-
nek podstawieniowych, a optymalnym rozmiarem implementacji;

e Badanie bezpieczenstwa kwantowego szyfrow z rodziny SPARKLE;

e Badanie bezpieczenstwa kwantowego standardu szyfrowania Ascon.

11



Wyniki uzyskane w pracy

Dla wszystkich wskazanych problemoéw udato sie znalezé nowe wyniki, ktore sa catko-
wicie odtwarzalne, deterministyczne i niezalezne od wybranych probek badawczych

lub Zrodet losowosci:

e Rozdzial 5 — Po raz pierwszy znaleziono optymalne implementacje wybra-
nych skrzynek podstawieniowych jako uktady logiki kwantowej i odwracalnej,
a takze dowiedziono ich optymalnosci, w tym dla nowego standardu szyfrowa-
nia lekkiego Ascon;

e Rozdzial 6 — Po raz pierwszy wyznaczono kompletna przestrzen szablonéow
identycznosci oraz regutl podstawieniowych stuzacych do optymalizacji ukta-
dow logiki kwantowej i odwracalne;j;

e Rozdzial 7 — Po raz pierwszy sformutowano problem istnienia korelacji pomie-
dzy klasycznymi wtasciwosciami bezpieczenstwa skrzynek podstawieniowych,
a optymalnymi rozmiarami implementacji oraz niezaprzeczalnie zaobserwo-
wano istnienie takiej korelacji;

e Rozdzial 8 — Po raz pierwszy dokonano calosciowej oceny bezpieczenstwa
kwantowego szyfrow z rodziny SPARKLE;

e Rozdzial 9 — Po raz pierwszy dokonano calosciowej oceny bezpieczenstwa

kwantowego standardu szyfrowania Ascon.

12



Rozdzial 1

Pojecia podstawowe

Definicja 1. Algebra Boole’a B = {0,1,—,A,V} — struktura algebraiczna ztozona
z dwoch elementow — 0 i 1, jednoargumentowego dziatania negacji oraz dwuarqu-
mentowych dziatan koniunkcyi @ alternatywy. Dziatania spetniajq aksjomaty algebry

Boole’a opisane tabelami ponizej:

zT|ly|lxNANy|lxVy
x| 0]0 0 0
0] 1 01 0 1
1 110 0 1

111 1 1

Tabela 1.1: Tabele prawdy podstawowych dziatan algebry Boole’a

Definicja 2. Alternatywa wykluczajgca ® — dwuargumentowe dziatanie wewnetrzne

nad algebrg Boole’a opisane rownaniem:

a®db =(aN-b)V(-a AD). (1.1)
T|Y|lxDY
010 0
01 1
110 1
11 0

Tabela 1.2: Tabela prawdy alternatywy wykluczajacej

Na potrzeby pracy, dziatanie koniunkcji bedzie nazywane tez mnozeniem, a al-
ternatywy wykluczajacej dodawaniem. Wyniki tych dziatan nazywane tez beda od-
powiednio iloczynem oraz suma. Mnozenie elementéw bedzie réwniez notowane do-

mniemanym (pominietym) symbolem dziatania, np. a Ab = ab.
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Twierdzenie 1. Struktura algebraiczna ztozona ze zbioru elementow algebry Boole’a
{0,1} z dotgczonymi dziataniami dodawania i mnozenia (®,A) jest izomorficzna

z ciatem Galois rzedu 2 — GF(2).

Definicja 3. B" - Przestrzen wektorowa ztozona z n-elementowych krotek o wspot-
rzednych z algebry Boole’a, z dziataniem dodawania wektoréw (u®v) oraz mnozenia

przez skalar (k*wv):

B" = {[vn-1,Vn—2,...,v1,00) : Y(v; € B)}. (1.2)
[Un_l, c. ,Uo] (&) [’Un_l, ce ,Uo] = [un—l D Un—1,.--,UQ D Uo]. (13)
k x [Un_l, R ,Uo] = [/{;un_l, .. .,kuo]. (14)

Struktura spetnia aksjomaty przestrzeni wektorowej, poniewaz jest przestrzenig

wspotrzednych nad strukturg izomorficzng z ciatem GF(2).

Przestrzen wektorowa B" zawiera doktadnie 2" elementéw — |B"| = 2". Dla
uproszczenia, wektory z tej przestrzeni beda oznaczane liczbami naturalnymi ze zbioru

{0,1,...,2" — 1}, wyznaczonymi ze wzoru:
n—1
vo=) w2 (1.5)
=0
Na przyktad:
B*>(1,0,1,0) =12 + 022 + 1% 2" + 0% 2° = 6. (1.6)

Definicja 4. Funkcja boolowska - Dowolna funkcja f z n-wymiarowej przestrzeni
B" do algebry Boole’a B:
f:B"—B. (1.7)

Na potrzeby pracy, dla uproszczenia, funkcje pomiedzy przestrzeniami wektoro-

wymi postaci f : B" — B™, rowniez beda nazywane funkcjami boolowskimi.
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Definicja 5. Postaé¢ ANF, Formuta ANF — Algebraiczna postaé normalna (z j. ang. al-
gebraic normal form). Postaé funkcji f Boolowskiej jako wielomian nad ciatem Ga-

lois GF(2):

f :@ti
ti:/\l’p

Kazdy term t; jest iloczynem podzbioru argumentow funkcji f.

Definicja 6. Postaé¢ CNF, Formuta CNF — Koniunkcyjna postac normalna (z j. ang. con-

Junctive normal form). Posta¢ funkcji f Boolowskiej jako koniunkcja klauzul:

f :/\Ci
i
ci:\/xp\/\/—wr
p r

(1.9)

Kazda klauzula c; jest alternatywq literatow, czyli zmiennych x, i zanegowanych

zmaennych x,.

Definicja 7. C — Ciato liczb zespolonych.

C={a+bi:abeR,i’*=—1} (1.10)

Definicja 8. Szyfr symetryczny — Pigtka uporzadkowana (K, M, C,E, D)

K = {K} — przestrzen kluczy;

M = {M?} — przestrzeni wiadomosci;

C = {C} — przestrzen szyfrogramow;

e E: K x M — C — funkcja szyfrujaca;

D:Kx C— M - f. deszyfrujaca, odwrotna do [E przy ustalonym kluczu:

Vicex mrem D(K, B(K, M)) = M. (1.11)

Dodatkowo, dla znanego szyfrogramu C' = E(M, K), wyznaczenie M lub K
powinno byé¢ trudne obliczeniowo, a dla znanego tekstu jawnego i szyfrogramu

M,C = E(M, K), wyznaczenie klucza k powinno by¢ trudne obliczeniowo.
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Definicja 9. Szyfr AEAD (zj. ang. Authenticated Encryption with Associated Data)
- Krotka uporzqdkowana (K, M, C, T, A E, D)

o K M, C — Jak w przypadku szyfru symetrycznego;
o A —{A} — Przestrzen jawnych danych dodatkowych, nazywanych tez nagtow-

kami wiadomosci;

T = {T'} — Przestrzen tagow uwierzytelniania;

o [:KxAxM — C x T — funkcja szyfrujaca i uwierzytelniajaca;

D : KxAx(CxT) — MU{L} - funkcja deszyfrujaca i weryfikujaca, odwrotna

do E przy ustalonym kluczu i wartosci danych dodatkowych:

VKEK,AGA,MGMD(Kv A, E(K7 A7 M)) = M. (1-12)

Funkcja D zwraca symbol L jezeli otrzymany szyfrogram C'i tag T' nie zostat

uzyskany przy uzyciu klucza K.

Analogicznie, znajomo$é jawnie przesytanych informacji takich jak tag uwierzy-
telnienia, szyfrogram, dane dodatkowe nie powinna umozliwiaé¢ odtworzenia klucza
lub zaszyfrowanej wiadomosci. Dodatkowo utworzenie szyfrogramu i tagu uwierzy-
telniania bez znajomosci klucza K, takich ze moga zosta¢ pozytywnie zweryfikowane
tym kluczem musi by¢ trudne obliczeniowo.

Szyfry AEAD moga wymagac, aby elementy zbioru A zawieraly losowo wybrang
warto$¢ jednorazowa. Celem dodania takiej wartosci losowej jest uniemozliwienie
atakow powtorzeniowych gdzie wykorzystany jest fakt, iz wystanie tej samej wiado-
mosci zaszyfrowanej tym samym kluczem daje ten sam szyfrogram co moze zostaé

zaobserwowane i wykorzystane przez atakujacego.
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Rozdzial 2

Model obliczen kwantowych

Ponizszy rozdzial wprowadza uproszczone aksjomaty modelu obliczenn kwanto-
wych. Przedstawiony model jest wystarczajacy do zrozumienia notacji uzywanej
w pracy i podstaw obliczenn kwantowych. Model obliczen oparty jest o oryginalne
prace Felixa Blocha, [56], Clauda Cohen-Tannoudji [57] oraz Ramamurtiego Shan-
kara [58], ktore po raz pierwszy wprowadzaja reprezentacje stanu qubitow jako wek-
torow zespolonych w przestrzeni Hilberta, a operacji na stanach jako macierzy uni-

tarnych.

2.1 Qubit

Definicja 10. Qubit — podstawowy nosnik informacji w kwantowym modelu oblicze-

ntowym. Odpowrednik bitu z klasycznego modelu obliczeniowego.

W przeciwienstwie do klasycznego bitu, ktérego zbior stanéw to dwa elementy
01 1, zbiér stanow qubitu opisany jest Sfera Blocha [56]. Pojedynczy qubit moze
by¢ interpretowany jako wektor jednostkowy, statej dtugosci i w statym punkcie

zaczepienia, osadzony w trojwymiarowe]j przestrzeni euklidesowe;j.

Rysunek 2.1: Sfera blocha
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Do opisania stanu qubitu w takiej interpretacji potrzebne sa dwa parametry
katowe — 0 oraz ¢. Pierwszy to kat odchylenia wektora od gornej potosi pionowej,
zwyczajowo oznaczanej Z i miesci sie w przedziale 6 € [0, 7. Drugi to kat odchylenia
od jednej z potosi poziomych, zwyczajowo oznaczanej X i miedci sie w przedziale
¢ € [0,27]. Dlugosé wektora nie jest parametrem stanu qubitu, poniewaz jest stala
oraz rowna 1.

Tak opisany model qubitu mozna réwniez przedstawi¢ przy pomocy struktury

algebraicznej H,, skonstruowanej nastepujaco:

1. C? = {v = [a,b]" : a,b € C} - Zbiér dwuelementowych wektoréw kolumno-

wych o wspoélczynnikach zespolonych;
2. C2={v="_[a,0)" : v € C>Alaf> +|b?| = 1} - Zbiér wektoréw unitarnych z C?;

3. ~ - Relacja rownowaznosci fazy globalnej, taka ze:

u~v = Jyer(u = ) (2.1)

4. [v] ={z : x ~ v} - Klasa abstrakcji wektora v pod relacja ~;

5. H, = C2/ ~= {[v] : v € C?} - Struktura ilorazowa powstala z podziatu C2

na klasy abstrakcji relacji ~.

Wszystkie wektory z tej przestrzeni beda zapisywane w notacji bra-ket, w szcze-
golnosci, zgodnie z konwencja oznaczenie ket |v), bedzie uzywane do zapisu wektorow
kolumnowych.

W zbiorze H; wyr6znione sa dwa normalne i ortogonalne wektory stanu, ktore

tworza, baze zwana tez baza kanoniczna By .

1
Bi=310)=| |.l1)= (2.2)
0 1
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Dowolny wektor opisany katami 6 i ¢, mozna zapisa¢ jako kombinacje liniowa

wektorow tej bazy:

(&%)

0 . 0
|¢(9,¢)> :cos§ |0) + e'® sin§ 1) = |0) + oy [1) =
(03] (23)

Qo € R,Ozl S C, |Oéo|2 + ’061‘2 =1.

Nalezy pamietaé, ze stan qubitu w rzeczywistosci jest reprezentowany przez klase
abstrakcji wektorow, powyzej zostal opisany jeden z jej przedstawicieli. Wszystkie

elementy tej klasy to wektory postaci:

, 0 , 0
|¢(9,¢)> = e (cos 3 0) + €' sin 3 |1)> =
= e”ag|0) +eay |1) = a5 [0) + o [1)

ap, 0y € C, Jagl* + [aj]* = 1.

Gdzie A jest dowolnym katem, nazywanym tez faza globalna. Latwo zauwazy¢,

ze wszystkie takie wektory sa rownowazne w relacji opisanej rownaniem 2.1.

2.2 Operacje na qubicie

Jedynymi operacjami, ktére mozna realizowa¢ na pojedynczym qubicie, sg bezwa-
runkowe rotacje opisane w pracy A. Barenco [59]. Aby wykonaé¢ rotacje, nalezy
wybrac¢ o$ rotacji oraz jej kat. Niedozwolone sa rotacje, ktorych o lub kat jest jak-
kolwiek zalezny od stanu qubitu.

Rotacje wzdtuz osi X, Y, Z o kat § mozna w tym modelu przedstawi¢ macierzami:

5 )
coss —isins
R(0)=| ~* S
—17 811 ) COS 5
CoS g — sin %
Ry(6) = s 5 (2.5)
sing  cos 3
e7is 0
RZ((S) = .5
0 e
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Rotacje na stanie zadanym w postaci wektora wykonuje sie poprzez pomnozenie
tego wektora przez macierz rotacji. Rotacje wzdtuz innych osi sg réwniez dozwolone.
Wszystkie rotacje pojedynczego qubitu mozliwe sa do zaprezentowania macierzami
unitarnymi [60].

Na potrzeby pracy zostang wyszczegolnione cztery operacje:

1. N - Negacja - podobnie jak klasyczny odpowiednik zamienia wartos¢ bitu
na przeciwny, tak negacje mozna albo interpretowac¢ jako zamiane wektorow
bazowych albo zamiane wspotczynnikéw przy wektorach bazowych. Negacje

realizuje sie poprzez rotacje wzdtuz osi X o kat § = 7.

0 1| |«
N|p) = = :
10

(2.6)
N[0)=11), NI1)=10),

N* [y = [).

2. H - Bramka Hadamarda - Rotacja o kat 6 = m wzdluz osi skosnej pomiedzy
osiami X i Z, przechylonej o 7(45°).

H|¢>: \/Li \/Lﬁ (&) _ %(Oéo‘i‘al)

1 1 1 1 (2.7)
H|O>:ﬁ’0>+ﬁ’1>’ H!1>=E!0>—E!1>,
H? [4) = [¢) .

3. Z - Rotacja z - Rotacja wzdtuz osi Z o kat § = .

e 0 Qg e2 qag i Qg Qg

B T
Z10)y=10) Z[1)=—]1)

Z* [y = [v).
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4. T - Identyczno$é, operacja nie zmieniajaca stanu qubitu.

1 0 Q
I'ly) = = = [¢)
0 1| [y o (2.9)

10y =0) I]1) =1[1)

2.3 Pomiar qubitu

Definicja 11. Pomiar qubitu — niedeterministyczny i nieodwracalny proces uzyski-

wania informacy o stanie qubitu, wigzgcy sie z jego nieodwracalnym zaburzeniem.

Do obu stanéw bazowych przypisuje sie klasyczne wartosci bitowe, kolejno 01 1.
dla dowolnego wektora stanu qubitu |¢)) = ag |0) + a4 |1), pomiar stanu przeksztaltca
go na jeden z wektoréw bazowych z prawdopodobienstwem P(|z)) = |a,|>. Wyni-
kiem pomiaru jest jedna z przypisanych wartosci bitowych, odpowiadajaca wekto-

rowi bazowemu, do ktorego stan zostal przeksztatcony [61].

2.4 Rejestr kwantowy

Definicja 12. Rejestr kwantowy — Ztozony nosnik danych w kwantowym modelu

obliczeniowym powstaty ze ztozenia wielu qubitow.

Stan rejestru ztozonego z n qubitéw opisuje sie wektorem o 2" wspoétczynnikach.
Laczny stan rejestru ztozonego z wielu qubitéw mozna wyznaczy¢ korzystajac z ilo-
czynu Kroneckera. Przyktadowo, stan rejestru ztozonego z dwoch qubitow [v¥) 1 |¢),

mozna opisa¢ wektorem:

_04050-
60) =) @le) = || @ || = | (2.10)
o b o1 Bo
_04151_
Stan rejestru ztozonego z wielu qubitow [|1,—1), ..., |1¥1), [1)] réwny jest:
|1 rtho) = ® (1) = [thn1) @ -+ @ [tho) @ [tho) (2.11)

21



Zbior stanéw rejestru ztozonego z n qubitéow to H,, ktory jest tworzony analo-

gicznie jak zbior stanéw jednego qubitu, jednakze rozpoczynajac od zbioru C%".
H, = (@/ N) = {[v] : v € T} (2.12)

Dla kazdej przestrzeni H,, mozna wskaza¢ baze ortonormalna B,,, ktora zawiera 2"

ortonormalnych wektoréw oznaczonych indeksami naturalnymi z {0, 1,...,2" — 1}.
1 0 0 0
0 1 0 0
B,=<{0],[0],[1],.]|0| p=
(2.13)
0 0 0 1
\ L J R L L 1/

:{’0>"1>7|2>7|3>7"' 7|2n_1>}'

Nalezy zwroci¢ uwage na to, ze oznaczenia indeksami naturalnymi w notacji ket
moga sie powtarza¢ pomiedzy bazami. To samo oznaczenie moze wskazywac na rézne
wektory, jednakze pochodzace z réznych baz. W nielicznych przypadkach, gdy roz-
miar wektora i rejestru nie bedzie wprost wynikal z kontekstu, rozmiar zostanie
oznaczony dodatkowym indeksem dolnym, np. |04) € By bedzie wektorem dlugosci
16 = 2* oznaczajacym stan rejestru zlozonego z 4 qubitow.

Dowolng baze B,, mozna utworzy¢ przez ztozenie n baz jednego qubitu Bi, np:
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82:[3’1@)81:

={10), [} @ {10), 1)} =
={10)@10),10) @ [1),[1) @10),[1) @ [1)}

1 1| |1 0 1| |o 0
= ® , ® , ® , ® =

0 ol o 1|1 ol |1 1

L R (2.14)
1| ol lo| o
ol (1] lo| |o
ol lo| [1] o
ol lo| lo] |1

\ L L L L 1 /

= {[00), |01}, ]10), 11)} = {]0), [1),[2) . 13)}

7 takiej konstrukcji bazy B,,, naturalnie wynika dodatkowa notacja jej elementow
poprzez ciag, ktory odpowiada wektorom bazowym, pojedynczych qubitéw, z kto-
rych zostal wyznaczony, np. |01) = |0) ® |1). Latwo tez zauwazy¢, ze notacja ta jest

rOwnowazna z zapisem indeksu naturalnego w postaci binarnej.

2.5 Stany splatane

W przeciwienistwie do klasycznych rejestrow bitowych, zbiér stanéw rejestru kwan-
towego H,, nie jest iloczynem kartezjariskim zbioréw stanéw pojedynczych jego ele-

mentéw H}. Zbior standéw zawiera taki iloczyn, ale zawiera tez inne elementy.

(Hy C H,,) A (HY # H,)

H?\angx%qﬁ

(2.15)

Zbior S, jest zbiorem standéw splatanych rejestru n qubitowego. Przykladami

takich stanoéw dla dwoch qubitow, sa Stany Bella, a jednym z nich jest stan |®T):
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o+) = — L 100y + 0101) + 010 + i2 1) = LQ (100) + [11)) . (2.16)

V2 V2

S o o sk

Mozna udowodni¢, ze nie istnieja dwa takie stany qubitéw, ktorych iloczyn Kro-
neckera utworzy wektor wskazanego stanu |®1). Wszystkie stany rejestru, ktorych

nie da sie roztozy¢ na stany pojedynczych qubitéw, nazywane sa stanami splatanymi.

2.6 Wybrane operacje na rejestrach kwantowych

Podobnie jak w przypadku pojedynczego qubitu, dla ktérego operacje opisuje sie
macierzami unitarnymi rozmiaru 2 x 2, tak wszystkie operacje na rejestrze rozmiaru
n mozna opisa¢ jako macierze unitarne rozmiaru 2" x 2".

Mozna zauwazy¢, ze korzystajac z takiej definicji, nie jest mozliwe wykonanie ja-
kiejkolwiek operacji, jezeli jej rozmiar nie jest zgodny z rozmiarem rejestru. W szcze-
gblnosci nie mozna wykonaé¢ operacji jednoqubitowej na rejestrze ztozonym z wielu
qubitow. Aby to umozliwi¢, nalezy wygenerowaé¢ odpowiednio wieksza macierz, ktéra
opisuje to dziatanie na calym rejestrze. Do tego celu mozna wykorzysta¢ wlasciwosé
rozdzielnodci iloczynu Kroneckera nad mnozeniem macierzy oraz podstawienia ope-
racji identycznosci. Ponizej wyznaczony jest przyktadowy operator Ny, ktory repre-

zentuje negacje qubitu o indeksie 1, znajdujacego sie w dwuelementowym rejestrze.

N1(W1¢0>) =N W1> ® W0> =N Wl) ® I|w0> =
= (N I)(|th) @ [vo)) = (N @ I) [th1thg) = (2.17)

Oczywiscie dowod ten zachodzi tylko dla standéw, ktoére nie sa splatane, niemniej
jednak pamietajac, ze wszelkie operacje sa bezwarunkowe i zawsze sg opisane tymi
samymi operatorami niezaleznie od stanéw rejestru, na ktoérych operuja, mozna roz-

szerzy¢ to rozumowanie na stany splatane, uzyskujac tym wzor na operator Nj.
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01 O0x1 1x1
10 1«1 0x1
10 10 00| |10 0010 218
0 * 1%
01 0 1 00 0 1 0001
10 10 10 00 1 0 00
1% 0 *
01 0 1 01 00 0100
Mozna teraz zauwazyc¢, ze:
0 01 of]1 0
0 0 0 110 0
Ny [00) = = = [10)
1 0 0 0] (O 1 (2.19)
01 0 0f |0 0

Ny |01) = [11), Ny [10) = [00), Ny |11) = |01).

Zatem analogicznie taka negacje mozna roéwniez traktowac albo jako zmiane jed-
nego symbolu w wektorze bazowym, lub permutacje wspotczynnikow.

Przykltadem operacji, ktéra mozna wykonac¢ na niemniej niz dwoch qubitach, jest
kontrolowana negacja CNOT. Wymaga ona wskazania jednego qubitu kontrolujacego
(z j. ang. control qubit) oraz docelowego (z j. ang. target qubit). Dziala ona podobnie
jak zwykla negacja, z ta roznica, ze dziata wytacznie dla stanéw bazowych, w ktorych
qubit kontrolny jest w stanie |1), pozostale stany nie sa modyfikowane. Przyktadowo,
niech indeks qubitu kontrolnego to 1, a docelowego to 0. Operacja CNOT przeksztalca

wtedy wektory bazowe w nastepujacy sposob:

(2.20)
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Co mozna zaprezentowa¢ macierza:

1000
0100
CNOT; o = (2.21)
0001
0010

Dla stanu |by, by) przeksztalcenie to mozna interpretowaé algebraicznie jako:
CNOTLO |b1, bo) - |b1, b[) @ b1> (222)

Druga operacja, ktéra wymaga wprowadzenia, jest kontrolowana rotacja Z, ozna-
czana symbolem C'Z. Wymaga ona wskazania zbioru qubitow kontrolujacych, C'Z za-
mienia wspotczynniki przy stanach bazowych na przeciwne, ale tylko takich, dla kto-
rych wszystkie wybrane qubity kontrolujace sa w stanie |1). Np. dla rejestru o roz-

miarze 3 i indeksach qubitow kontrolujacych 01 2:

CZ50]000) = +[000), CZy4|100) = +|100),

(2.23)

CZy0)010) = +]010), CZy0 110

) = ) ) = )
C'Zy0]001) = +]001), CZy0]101) = —|101)

)= ) ) = +110),

) = ) ) = )

CZsp|011) = +]011), CZyg|111) = —[111).

2.7 Pomiar rejestru

Pomiar rejestru odbywa sie analogicznie do pomiaru qubitu. Pomiar powoduje zabu-
rzenie rejestru i przeksztatcenie jego stanu w jeden ze standéw bazowych. Podobnie
jak wczes$niej, prawdopodobienistwo to jest zalezne od wspoétczynnika zespolonego
stojacego przy tym stanie.

Dla stanu bazowego | X), prawdopodobienistwo, ze stan rejestru zostanie do niego
zrzutowany wynosi P(|¢)) — |X)) = |a,|?>. Wynikiem pomiaru rejestru zlozonego

z n qubitow jest n-bitowe stowo, ktére reprezentuje dany stan bazowy.
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Rozdzial 3

Logika kwantowa i odwracalna

W rozdziale 2, wprowadzone zostaly aksjomaty kwantowego modelu obliczenio-
wego. W tym rozdziale uwaga zostanie po$wiccona odwracalnym przeksztatceniom
stow bitowych, czyli tak zwanej logice odwracalnej. Przyktadem takich przeksztat-
cen sg operacje NOT i CNOT operujace na stanach bazowych rejestrow kwantowych.
Jak sie dalej okazuje, dla wielu algorytmoéw kwantowych istotnym elementem jest
stworzenie uktadu, ktérego wytacznym celem jest algebraiczna manipulacja stanami

bazowymi.

3.1 Funkcje odwracalne

Definicja 13. Funkcja odwracalna - Funkcja boolowska spetniajgca dwa warunki:

f:B” - B". (3.1)

Vayern (f(z) = fly) = z=y). (3.2)

Poniewaz f jest funkcja pomiedzy skonczonymi, réwnolicznymi zbiorami, powyz-
sze warunki sg wystarczajace do stwierdzenia, ze taka funkcja f jest bijekcja, a takze

spetnia aksjomat permutacji.

Definicja 14. Permutacja - Dowolna bijekcja p ze zbioru S na ten zbior
p:S—S (3.3)

Definicja 15. Rozmiar funkcji odwracalnej - Liczba wymiaréw przestrzeni wektoro-

wej, na jakiej okreslona jest funkcja.

ord(f)=n:(f:B" — B"). (3.4)
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Konkretne funkcje f rozmiaru n beda zapisywane w uproszczonej notacji permu-
tacji rozmiaru 2", korzystajac z faktu, iz ich argumenty mozemy oznaczaé liczbami

naturalnymi. na przyktad dla zadanej funkcji f:

4

(0,1)=2 dla x=(0,0)=0
(1,1)=3 dla z=(0,1)=1

(1,0)=1 dla z=(1,0)=2

\(0,0) =0 da z=(1,1)=3

Bedzie krocej zapisana jako f = [2,3,1,0].
Definicja 16. F,, — Zbior wszystkich funkcji odwracalnych rozmiaru n.

Twierdzenie 2. |F,| = (2")! — Liczba funkcji odwracalnych rozmiaru n wynosi

doktadnie (2)!.

Dowaod. Dowolna funkcja odwracalna f jest permutacja na zbiorze B". Istnieje do-
ktadnie k! permutacji zbioru o rozmiarze k, rozmiar zbioru B" wynosi 2", zatem

istnieje (2")! funkeji odwracalnych o rozmiarze n. O

Twierdzenie 3. Ztozenie dwoch funkcyi odwracalnych h rozmiaru n jest funkcjq

odwracalng rozmiaru n:

Viger.(h=fog €F,) (3.6)
Dowad. Ztozenie dwoch permutacji jest permutacja. O

Twierdzenie 4. Dia kazdej funkcji odwracalnej f istnieje taka funkcja f=1, nazy-

wana tez funkcjg odwrotng, dla ktorej zachodzi:

Veewn (f(f7'(2)) = f1(f(2)) = 2) (3.7)
Dowadd. Dla kazdej permutacji istnieje permutacja odwrotna, taka ze ich zlozenie
jest identycznoscia. O

Definicja 17. Inwolucja — funkcja odwracalna f, taka ze jest rowna swojej funkcyi

odwrotneyj, t). f = f~1.
Twierdzenie 5. Operacje odwracalne rozmiaru n z operacjq 2tozenia tworzq grupe.
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Dowdd 1. Poniewaz funkcje odwracalne sq rownowazne z permutacjami, to grupa

ta bedzie izomorficzna z grupg permutacji 2" elementow — Son.

Definicja 18. Linie bitowe, linie logiczne (z j. ang. bit lines) — Indeksy wspdtrzed-
nych wejsciowych i wyjsciowych funkcji odwracalnej. funkcja odwracalna rozmiaru n

posiada n linii logicznych o indeksach ze zbioru {0,1,...,n — 1}.

3.2 Logiczne bramki odwracalne

Definicja 19. Logiczna bramka odwracalna (z j. ang. reversible gate) - Dowolny
niepodzielny element realizujgcy funkcje odwracalng. Argumenty tej funkcji sqg na-
zywane wejsciami bramki, a wartosci jej wyjsciami. Rozmiar bramki to liczba wejsé

oraz wyjs¢ danej bramki.

3.2.1 Bramki NCT i MCT

Szczegblng rodzing bramek kwantowych, wykorzystywanych do konstrukeji ukta-
dow logicznych, jest rodzina NCT (z j. ang. NOT, CNOT, Toffoli), a takze MCT
(z j. ang. multiple-control Toffoli).

Pierwszy zbior sktada sie z trzech bramek:

1. NOT — Negacja bezwarunkowa. Bramka jedno-bitowa, zmienia stan bitu, na kto-

rym operuje na przeciwny.

2. CNOT — Negacja kontrolowana. Bramka dwu-bitowa, operuje na jednym bicie
docelowym oraz jednym bicie kontrolnym (z j. ang. target bit, control bit).
Negacja zachodzi na bicie docelowym, wtedy i tylko wtedy gdy stan bitu kon-

trolnego wynosi 1, bit kontrolny zawsze pozostaje bez zmian.

3. Toffoli — Bramka Toffoli-ego [1|. Bramka trzy-bitowa, dziala analogicznie
do bramki CNOT, z ta rdéznica, ze operuje jednocze$nie na dwoch bitach kon-
trolnych. Do negacji na bicie docelowym zachodzi wytacznie kiedy oba bity

kontrolne s w stanie 1. Bity kontrolne pozostaja bez zmian.
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|zg) —B— |20 @ 1)  |z0) —B— |20 @ 21) |T0) —P— |70 B 2122)

|~”01> — |I1> |$1> — \1’1>

|z9) —&— |z3)

(a) Bramka NOT (b) Bramka CNOT (c) Bramka Toffoli

Rysunek 3.1: Rodzina bramek NCT

Funkcje realizowane przez te bramki maja szczegolna postaé - dla kazdego wejscia
tej bramki, maksymalnie jedna wspotrzedna zostaje zmieniona na warto$¢ przeciwna
(zanegowana). Ponadto funkcje te sa inwolucjami.

Na rysunku 3.1 bramki kolejno realizuja funkcje f, = [1,0], f, = [0,1,3,2],
fe=11,2,3,4,5,6,8,7].

Rozszerzeniem rodziny bramek NCT jest rodzina MCT. Poza trzema wskazanymi
wczesniej bramkami, w tym zbiorze zawieraja sie bramki realizujace negacje kontro-
lowana o dowolnej liczbie bitow kontrolujacych. Podobnie jak w przypadku bramki
CNOT i Toffoli, tutaj tez bit docelowy zmienia stan na przeciwny wytacznie gdy
wszystkie bity kontrolne sa w stanie 1.

W ogoélnym przypadku bramka MCT rozmiaru n, posiadajaca n — 1 linii kontrol-
nych o indeksach C' = {¢g, ¢1,...¢,_2} 1 jedna linie docelowa rézna od linii kontrol-
nych ¢ ¢ C, realizuje funkcje, taka ze bit wyjsciowy na linii docelowej y; jest opisany
rOwnaniem:

Y = Tt D (TegTey -+ Tepy_y)- (3.8)

A pozostale bity wyjsciowe y; : i # t:

Yi = T (3.9)

3.3 Odwracalne uklady logiczne
Odwracalnym uktadem logicznym, o szerokosci n i glebokosci d bedziemy nazywac:
e [ - Zbior n linii bitowych posiadajacych indeksy {0,1,...,n — 1}.

e (& - Ciag d bramek rozmiaru k < n, wraz z ciggiem linii bitowych, na ktérych
operuje.

G = [go,gl,...,gd_l]. (310)
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W szczegolnosci, w przypadku uktadéw ztozonych z bramek rodziny NCT lub MCT
kazda bramke mozna opisa¢ jako krotke ztozong z kolejno indeksu linii doce-

lowej i uporzadkowanych rosngco indekséw linii kontrolnych:

Gi = (ti, €0 Cliis - - Ch—2,i)- (3.11)

np. bramke z rysunku 3.1c mozna zapisaé jako go = (to, ¢, c10) = (0,1, 2).
Przyktadowy odwracalny uktad logiczny o szerokosci 4 i gtebokosci 5.
e [ =1{0,1,2,3}

o G= [90 = (2)791 - (3707 172)?92 = (172)a93 = (Oa 173)794 = (27 1)]

|Zo) P |Yo)
|21) S Y1)
|72) —® S— [12)
|z3) D |y3)

Rysunek 3.2: Przyktadowy odwracalny uktad logiczny

Nalezy zwroci¢ uwage, ze bramka w zaleznosci od tego, na jakich liniach bi-
towych uktadu zostanie umieszczona, de facto realizuje rézne funkcje odwracalne.
Dodatkowo, rozmiar funkcji, ktéra realizuje, tez moze si¢ zmienié, jezeli zostanie ona
umieszczona w uktadzie o wigckszej szerokosci niz rozmiar bramki. Np. bramka CNOT,
na rysunku 3.1b realizuje funkeje [0, 1, 3, 2], tak na rysunku 3.2 realizuje kolejno dwie

funkcje:
e g5:[0,1,2,3,6,7,4,5,8,9,10,11, 14, 15,12, 13]
e g,:[0,1,6,7,4,5,2,2,8,9,14,15,12,13, 10, 11]

Jezeli kolejne bramki g; realizuja kolejne funkcje odwracalne f;, to caty uktad

realizuje funkcje:

[ =Jaa0faao---0fi0ofy (3.12)
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Istotna roznica miedzy czesciej spotykanymi (nieodwracalnymi) uktadami logicz-
nymi jest to, ze uktad musi posiada¢ doktadnie tyle samo wejs¢ i wyjs¢. Dodatkowo,
wejscia pierwotne oraz wyjscia z bramek nie moga zostac rozgalezione i staé sie wej-
Sciami do wielu bramek. Ukltady te rowniez nie moga byé¢ sekwencyjne i sa w catosci

kombinacyjne, nie moga zatem zawiera¢ sprzezen zwrotnych.

Twierdzenie 6. Uktad realizujgcy funkcje odwrotng do zadanego uktadu ztozZonego

2 bramek MCT mozna utworzycé przez odwrocenie kolejno$ci jego bramek.

Dowod. Bramki MCT realizuja funkcje, ktore sa inwolucjami tj. f; o f; = id. Uktad
bedacy ztozeniem oryginalnego ciagu bramek i ciagu odwréconego realizuje funkcje

opisang wzorem:

fooflO"'ofdeO(fdflOfdfl)ofdeO"‘oflofO:
Joofio o fgsoid o fgp0---0fiofo=
fooflo"'o(fd—20fd—2)0"'0f10f0: (3-13)

=1d

Zatem caly uklad realizuje funkcje identycznosci, a co z tego wynika, dotaczony

uktad zlozony z bramek w odwroconej kolejnosci realizuje funkcje odwrotna. O]

3.4 Operacje ARX

[stotnym zestawem operacji, ktore czesto sa uzywane do projektowania szyfrow,
sa operacje ARX — (z j. ang. Add, Rotate, XOR). Operacje te moga zostac zrealizo-

wane w kwantowym i odwracalnym modelu obliczeniowym.

e Add — Dodawanie modulo 2" — Operacja nieliniowa, przeksztatca dwa stowa

n-bitowe w miejscu zgodnie ze wzorem (z,y) — (x,y + xmod2").

e Rotate — Przesuniecia i rotacje bitowe - W kwantowym modelu obliczeniowym
operacje te moga by¢ uznane za darmowe. Nie wymagaja one uzycia zadnych

bramek logicznych i moga zosta¢ wykonane wylacznie poprzez zmiane indek-
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sow qubitéow w trakcie etapu przygotowania uktadu, o ile permutacja indeksow
jest znana w trakcie przygotowania uktadu. Aby skorzysta¢ z tej wlasnosci

trzeba jednoczesnie nada¢ qubitom indeksy fizyczne i logiczne.
XO0R — Alternatywa wykluczajaca moze zosta¢ uzyta w dwoch przypadkach:

— C-XOR — Dodanie wartosci stalej c. Operacja przeksztalca stowo bitowe
() — (z @ ¢). Jezeli dodawana wartos¢ jest stata lub znana w trak-
cie przygotowywania ukladu kwantowego, operacja jest realizowana przy

uzyciu bramek NOT.

— R-XOR — Dodanie dwoch rejestrow w miejscu zgodnie z przeksztalceniem
(x,y) = (z,x ®y), w tej sytuacji operacja jest realizowana przy uzyciu

bramek CNOT.

Niezaleznie od przypadku, obie operacje typu XOR wymagaja uzycia liczby
bramek rownej szerokosci rejestrow, na ktorych sa wykonywane. Dodatkowo,
wszystkie bramki moga zostaé¢ zrealizowane réwnolegle i w jednej warstwie

uktadu z racji, ze operuja na roztacznych zbiorach qubitow;

|zo) |zo)
|z1) |zo + 1) o) —+—— |21)
0) 0) 1) —+—%— |x)

(b) Rotate

|0) —— |z0)
[20) +—@C = |10 ©C)  |2;) ALB— |z ® 1)

(c) C-XOR (d) R-XOR

Rysunek 3.3: Bramki reprezentujace operacje ARX

Dla bramki na rysunku 3.3a reprezentujacej dodawanie, najnizszy rejestr roz-

poczynajacy i konczacy w stanie |0) jest rejestrem qubitéw pomocniczych. Sym-

bol biatej kropki oznacza uzycie rejestru jako pomocniczego przez dang bramke

oraz przywrocenie jego stanu do wartosci |0).
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3.4.1 Zamiana Feistela

Operacja zamiany Feistela, pierwszy raz opisana w patencie szyfru Lucifer [62],
jest przeksztalceniem ztozonym z dwdoch operacji ARX - rotacji oraz C-X0R. Zamiana

Feistela na rejestrze @ = x¢||z1 zlozonym z 2n bitéw opisana jest rownaniem:

FS(zol|z1) = (21]|(71 @ 20)) (3.14)

Rysunek 3.4 przedstawia implementacje tego przeksztatcenia.

|.CEO> /n ‘1'1 @Qfo>

|21) +—D |z0)

Rysunek 3.4: Uktad implementujacy zamiane Feistela

Koszt tego przeksztatcenia wynosi n bramek CNOT, dla rejestru ztozonego z dwoch
potoéwek o rozmiarze n.
Blok zamiany Feistela bedzie uzywany w dwoch wariantach, w drugim wariancie

nalezy domniemaé, ze przeksztalcenie operuje na potéwkach rejestru wejsciowego.

|.T0> —/L — ‘331 ) .170> .
|rs ) FS(x))
|21) ~+— — |o)

Rysunek 3.5: Blok zamiany Feistela
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3.5 Metryki uktadu

Poszczegolne uktady logiki odwracalnej moga by¢ mierzone réznymi miarami. Dla ukta-

déw z rodziny NCT i MCT najistotniejsze z nich to:

e I0 - Rozmiar wejécia i wyjscia — Liczba qubitow, na ktorych uktad operuje lo-
gicznie i sa elementem przeksztatcenia. Jezeli uktad jest parametryczny, to za-
leznie od argumentoéw liczba ta moze si¢ zmieniaé, dlatego tez w tym przypadku
jest to liczba qubitow, dla ktorych istnieje taki parametr, ze uktad z tym pa-
rametrem operuje na nich. Przykladem jest operacja C-XOR na rysunku 3.3c,
w tym przypadku rozmiarem wejscia jest rozmiar dodawanego stowa bito-
wego, a nie jego waga Hamminga, ktora efektywnie bedzie dyktowaé liczbe
przeksztalconych qubitow.

e ANC — Liczba qubitow dodatkowych (z j. ang. ancillary qubits) — Liczba qu-
bitow, ktore logicznie nie sg elementem przeksztalcenia, jednak sa wymagane
do zrealizowania wybranej implementacji operacji. Stan tych qubitow musi wy-

nosi¢ |0) przed i po zrealizowaniu przeksztalcenia. Qubity nalezace do wejscia

nie sg qubitami dodatkowymi.

e W — Szeroko$¢ — Liczba wszystkich qubitéw, ktore zmieniaja lub moga zmienié

stan. Efektywnie jest to suma rozmiaru wejscia i liczby qubitow dodatkowych:

W= I0 -+ ANC

e #G — Liczba bramek w ukladzie:

— #NOT — Liczba bramek NOT;

— #CNOT — Liczba bramek CNOT;

— #Toff — Liczba bramek Toffoli;

— #Toff-n — Liczba bramek Toffoli-n, czyli poszerzonych bramek Toffo-

liego z n qubitami kontrolnymi;

e D — Glebokos¢ uktadu — Liczba warstw uktadu, w ktorych znajduja si¢ bramki,
ktore moga zosta¢ wykonane rownolegle. Jezeli wszystkie bramki sa realizo-

wane bez zrownoleglenia, to miara ta jest rowna liczbie bramek W.
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Tabela 3.1 przedstawia przyktad metryk dla operacji 3.3c oraz 3.3d.

Operacja I0 ANC W #G #NOT #CNOT #Toff D

C-XOR n 0 n n n 0 0 1

R-XOR 2n 0 n n 0 n 0 1
Adda* 2n 2n 4n 16n 2n 4dn 10n

-2k =2k —12k —12k 4k

—1 —1 —13 -2 -5 —6 +2

*Przy zalozeniu, ze n = 28, n € {8,16,32,64,...}.
Tabela 3.1: Koszt operacji ARX

Wzory opisujace miary ukladu dodawania Add zachodza przy dodawaniu reje-
stréow o rozmiarach nie mniejszych niz 8 i jednocze$nie bedacymi potegami liczby
2. Wzory zostaly zaczerpniete z pracy T. Drapera [63], w ktorej opisana jest imple-

mentacja sumatorow w rezimie logiki odwracalnej o logarytmicznej glebokosci.

3.6 Qubity pomocnicze

Do tej pory rozmiar funkcji i szerokosé uktadu traktowane byly jeden do jednego.
Okazuje sie jednak, ze w pewnych sytuacjach korzystne moze by¢ realizowanie funkcji
odwracalnej rozmiaru n X n przez wickszy uktad. Na przyktad w celu zmniejszenia
liczby bramek potrzebnych do zaimplementowania funkc;ji.

Pierwszym krokiem jest modyfikacja tablicy prawdy funkcji, dla ktorej uktad

ma zosta¢ utworzony. Przyktadowo, niech zadana bedzie funkcja 2 x 2:

T1 To | Y1 Yo
0 0|0 1
0 11 O
1 010 0
1 171 1

Tabela 3.2: Tablica prawdy przykladowej funkcji odwracalnej 2 x 2.

Do podanej funkeji nalezy doda¢ dodatkowy qubit, na ktorym uktad bedzie mogt
wykonaé¢ operacje pomocnicze. Rozszerzenie zmiennej o dodatkowa linie, ktéra nie

jest modyfikowana (y, = x2) skutkuje otrzymaniem nastepujacej tablicy prawdy:
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T2 X1 o | Y2 Y1 Yo
O 0 0|0 0 1
0 O 170 1 0
0 1 0|0 0 O
0 1 170 1 1
1 0 0|1 0 1
1 0 111 1 O
1 1 0|1 0 O
1 1 171 1 1

Tabela 3.3: Rozszerzenie przyktadowej tablicy prawdy

Niestety, takie rozszerzenie nie zwicksza znaczaco przestrzeni rozwigzan, co moze
skutkowaé sytuacja, w ktorej mniejszy uktad nie zostanie znaleziony. Aby dodatkowo
zwickszy¢ przestrzen rozwiazan, nalezy zatozy¢, ze qubit pomocniczy znajduje sie
w znanym stanie i nie jest wymagane, aby dla obu stanéw wejsciowych qubitu po-
mocniczego pozostate dwa wyjscia implementowaly zadang funkcje. Bez straty ogol-
nosci mozna przyjac, ze qubit pomocniczy zawsze znajduje sie na poczatku w stanie
0 i na koncu tez znajduje sie w tym stanie. Zapewnia to mozliwos¢ ponownego uzycia
go przez inne uktady i w przypadku obliczen kwantowych powoduje, ze qubit pomoc-
niczy nie jest splatany z zasadnicza czescia rejestru. Uzywajac stanéw obojetnych,

tablica prawdy dla tak zmodyfikowanej funkcji wyglada nastepujaco:

T2 T1 To | Y2 Y1 Yo
O 0 o]0 0 1
O 0 1,0 1 O
O 1 0j0 0 O
O 1 1,0 1 1
1 0 01 x x
1 0 1|1 x x
1 1 0]1 x x
1 1 1|1 x x

Tabela 3.4: Tablica prawdy funkcji z bitem pomocniczym

Poréwnujac tabele 3.2 1 3.4, mozna zauwazy¢, ze w tej drugiej, pod wartosci obo-
jetne mozna wstawi¢ dowolna funkcje odwracalng rozmiaru 2 x 2. W efekcie, istnieje
221 = 24 funkcji o rozmiarze 3 x 3, ktore przy zadanych zalozeniach implementuja
zadang funkcje rozmiaru 2 x 2. Rozszerzajac zbioér dopuszczalnych funkcji, moze

skutkowaé znalezieniem mniejszego uktadu, ktory implementuje zadang funkcje.
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3.7 Synteza ukladow

Synteza uktadu nazywana bedzie dowolna procedura, ktéra pozwala na odnalezienie
uktadu, ktory realizuje wskazang funkcje odwracalng. Naturalnie, nasuwaja sie dwa

nastepujace pytania:
1. Czy zawsze jest mozliwe znalezienie takiego uktadu?
2. Jezeli jest to mozliwe, to jaki jest jego najmniejszy mozliwy rozmiar?

Pierwsze pytanie definitywnie zostato rozstrzygniete dla uktadéw MCT w roku
2003 w pracy D. Millera |64]. Praca prezentuje pierwszy algorytm syntezy uktadow
przy uzyciu bramek MCT, dowiedzione zostalo réwniez, ze algorytm jest kompletny
i dla dowolnej funkcji zwraca uktad. Dodatkowo, dla funkeji odwracalnej rozmiaru
n x n uklad ten ma zawsze nie wigcej niz (n — 1) % 2" bramek.

W przypadku uktadéw NCT, problem jest trudniejszy. Kazda bramka MCT, a w tym
NCT rozmiaru n mniejszego niz szerokos¢ uktadu, w ktéorym sie znajduje, zawsze
realizuje permutacje parzysta, co zostalo udowodnione w pracy T. Toffoliego [1].
Efektem tego jest brak mozliwosci syntezy funkcji nieparzystych rozmiaru wiekszego
niz 3 przez bramki wytacznie z rodziny NCT.

Okazuje sie jednak, ze istnieje mozliwo$¢ ominiecia tego problemu przy uzyciu
qubitow dodatkowych, ktore zostaly opisane w rozdziale 3.6. W pracy [65] przed-
stawiono algorytm syntezy dowolnej funkcji odwracalnej przy uzyciu maksymalnie
jednego qubitu pomocniczego i wylacznie bramek z rodziny NCT.

Konstruktywne algorytmy syntezy ukladéw zostaly przedstawione i rozwiniete

w nastepujacych pracach:

e M. Asma Taheri (2024) "Advanced Methods in Quantum and Reversible Circuit
Synthesis for Boolean and Multivalued Logic" |66] - Praca doktorska poswie-
cona syntezie uktadéw reprezentujacych multipleksery i demultipleksery;

e E. Younis, C. lancu (2022) "Quantum Clircuit Optimization and Transpilation
via Parameterized Clircuit Instantiation” [67] - artykul poswiecony syntezie
parametryzowalnych uktadéw kwantowych;

e M. Davis et. al. (2020) "Towards Optimal Topology Aware Quantum Circuit
Synthesis" |68] - artykul poswiecony syntezie uktadéw do bramek komputerow

kwantowych klasy NISQ;
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e O. Matteo, M. Mosca (2016) "Parallelizing quantum circuit synthesis” [69]
- artykut opisuje procedure zrownoleglania wybranych algorytmoéow syntezy
uktadow;

e P. Gupta et. al. (2006) "An Algorithm for Synthesis of Reversible Logic Circu-
its" |70] - artykul prezentuje polepszone wyniki zawarte w oryginalnej pracy
D. Millera [64];

e Prace przegladowe:

— G. Yan et. al. (2024) "Quantum Circuit Synthesis and Compilation Opti-
mization: QOuverview and Prospects” |71];
— M. Seedi, I. Markov (2013) "Synthesis and optimization of reversible cir-

cuits - a survey” [72].

3.7.1 Optymalizacja

Wiedzac, ktore funkcje moga zostaé zsyntezowane i w jakich warunkach, kolejnym
problemem jest optymalizacja juz znalezionych ukltadow.

Najprostsza metoda optymalizacji uktadow jest poszukiwanie i aplikowanie re-
gut podstawieniowych. Kazda reguta sktada sie z dwoch uktadow, ktore realizuja
te sama funkcje, przy czym jeden jest wiekszy od drugiego. Nastepnie, w uktadzie,
ktory ma zostaé¢ zoptymalizowany, poszukiwane sa wystapienia wiekszego uktadu
z kazdej reguly, ktére nastepnie zastepowane sa na mniejsze. Wybor, ktore reguty
podstawieniowe maja zostac¢ zastosowane oraz w ktorych miejscach odbywa sie heu-
rystycznie.

[stotnym etapem tych metod jest faza przygotowania regutl podstawieniowych.
Najczesciej uzywang metoda odnajdowania podstawienn jest poszukiwanie tzw. sza-

blonéw identycznosci (z j. ang. identity templates).

Definicja 20. Szablon identycznosci - Dowolny uktad odwracalny, ktory realizuje

funkcje identycznosci.

Okazuje sie, ze dowolny taki uktad moze zosta¢ uzyty do wygenerowania wielu
nowych regut. Odbywa sie to poprzez przeciecie szablonu na dwie czeéci réznych
rozmiaréw. Poniewaz caly uktad realizuje funkcje identycznosci, to pomniejsze cze-
sci realizujg te samg funkcje z doktadnoscig do odwrotnosci, zatem tworza regute

podstawieniows.
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Procedury optymalizacji uktadéw w oparciu o mechanizmy regut podstawienio-

wych i szablonéw identycznosci zostaly zbadane i opisane w pracach [64][73][74][75](76].

3.7.2 Synteza optymalna

Najtrudniejszym zadaniem, z kategorii syntezy, jest synteza optymalna. Jej celem
jest znajdowanie ukltadéw o najmniejszych mozliwych rozmiarach i dowodzenie ich
optymalnosci.

W tym celu moga zosta¢ uzyte metody zautomatyzowanego dowodzenia, np.
SAT-solvery lub SMT-solvery. Procedury oparte o metody formalne w ogolne;
postaci sprowadzaja sie do sformutowania pytania "Czy istnieje uktad ztozony z G
bramek, ktéry implementuje funkcje f".

Posiadajac metode formutowania takiego zadania w jezyku odpowiednim dla sys-
temu zautomatyzowanego dowodzenia, mozna rozpoczaé synteze optymalna, zaczy-
najac od zapytania o uktad zlozony z jednej bramki, nastepnie z dwoch itd. W mo-
mencie gdy otrzymana zostanie pierwsza twierdzaca odpowiedz, pewne jest, ze zna-
leziony uktad posiada rozmiar optymalny, poniewaz dla wszystkich poprzednich do-
wiedziono, ze uktad o tym rozmiarze nie istnieje.

Podejscie to zostato opisane po raz pierwszy w roku 2007 w pracy R. Wille [77].
Praca prezentuje pierwsza metode modelowania zapytania o uktad ztozony z G bra-
mek MCT do problemu spelnialnosci.

Praktyczne zastosowanie metod syntezy optymalnej osiggalne jest dla funkcji nie-
linowych rozmiaréw nie wiekszych niz 5 x 5. W przypadku funkcji linowych istnieje
mozliwos¢ dokonania syntezy optymalnej dla wiekszej liczby wejsé. Konstruktywny
algorytm syntezy optymalnej odwracalnych funkcji linowych, nieoparty o modelo-
wanie do problemu SAT), zostal przedstawiony w pracy K. Patela (2008) [78|.

W pracy G. Meuli (2018) [79] przedstawiona zostala metoda syntezy optymalne;j
kwantowych uktadéw logicznych z uzyciem zestawu bramek Clifford + T, pokazuje

to, ze moze zosta¢ dokonana nie tylko dla zestawu bramek NCT i MCT.

3.7.3 Synteza kompletna

W przeciwienstwie do poprzednich probleméw dotyczacych syntezy, problem syntezy

kompletnej polega na znalezieniu optymalnych implementacji catej klasy uktadow.
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Badanie D. Maslova [80] przedstawia wyniki syntezy optymalnej wszystkich funk-
cji rozmiaru 3 x 3, w pracy O. Golubitskiego [81] zostaly odnalezione optymalne
implementacje wszystkich funkcji rozmiaru 4 x 4. Obie prace przedstawiaja rozktad
optymalnych rozktadéw implementacji dla wszystkich funkcji odwracalnych wska-
zanych rozmiarow.

Obie prace korzystaja z algorytmu grafowego BFS do odnalezienia wszystkich im-
plementacji. Zamiast poszukiwaé kazdej implementacji z osobna, algorytm w oparciu
o znajomo$é uktadow optymalnych rozmiaru G i mniejszych odnajduje uktady opty-
malne rozmiaru G+1, nastepnie G+2 itd. az do znalezienia implementacji dla wszyst-

kich funkcji.

3.7.4 Alternatywne metody syntezy

Poza algorytmami konstruktywnymi i opartymi o dowodzenie zautomatyzowane,
w ostatnich latach pojawity si¢ badania na temat wykorzystania szeroko pojetego
uczenia maszynowego.

Badanie przeprowadzone w pracy M. Ostaszewskiego (2021) [82]. oraz T. Fo-
sela (2021) [83] pokazuja, ze mozliwe jest wykorzystanie uczenia ze wzmacnianiem
(z j. ang. Reinforcment Learning) do syntezy i optymalizacji uktadow. Natomiast
w pracy F. Furruttera (2024) (84| uzyte zostaly modele dyfuzji (z j. ang. Diffusion
Models) do wytwarzania kwantowych uktadéw logicznych.

Potencjalng, ale jeszcze nieszczegoblnie rozwinieta Sciezka rozwoju algorytmow
syntezy sa algorytmy genetyczne i ewolucyjne. Praca L. Martina (2003) pokazata

pierwszy przyktad wykorzystania tej rodziny algorytmow.
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Rozdzial 4

Algorytm Grovera

Definicja 21. Problem spetnialno$ci - Zadana jest funkcja boolowska f : B™ — B,
o nieznanej strukturze. Majgc dostep do wyroczni — czarnej skrzynki (z j. ang. oracle,
black-boz), ktora realizuje te funkcje, nalezy znalezé dowolng wartosé wektora (roz-
wigzanie) xo, taka, ze f(xo) = 1, lub stwierdzi¢, zZe taki wektor nie istnieje w przy-

padku, gdy istotnie nie ma takiej wartosci.

Na potrzeby pracy przyjete zostaly nastepujace oznaczenia:

N = 2" = |B"| — liczba wszystkich wartosciowan (argumentoéw) funkeji f;

TCB"T={x:xeB"A f(x) =1} — zbiér wszystkich rozwiazan;

FcCB" F={x:2xeB"A f(r) =0} — zbiér wszystkich nierozwiazan;

t =|T| < N — liczba rozwiazan;

f=1|F| < N — liczba nierozwiazan;

t

o 1y = 5 — gestose rozwigzan, stosunek 1. rozwigzan do 1. wartosciowan;

_ f o 2 . . 4
e 7y = 4 — gestos¢ nierozwigzan.

7 powyzszych definicji zachodza:

(FUT =B")YA(FNT = ¢);

t+ f=N;
o ry+r, =1

W klasycznym modelu obliczeniowym, aby rozwiaza¢ problem spetnialnosci, w naj-
gorszym przypadku nalezy wybraé i sprawdzié¢ f + 1 réznych wartosciowan, aby zna-
lez¢ przynajmniej jedno rozwiazanie. w szczegolnosci, jezeli t € {0, 1}, to nalezy

dokonaé¢ petnego przegladu, czyli dokona¢ N = 2" sprawdzen, aby mie¢ pewnosé
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odnalezienia rozwiazania lub stwierdzi¢, ze takowe nie istnieja. Oznacza to, ze liczba
zapytan wyroczni ro$nie wyktadniczo wraz ze wzrostem liczby zmiennych wejscio-
wych funkcji, nawet przy stalej gestosci rozwigzan. Zadanie to mozna efektywniej
rozwiazaé przy uzyciu kwantowego systemu obliczeniowego, wykorzystujac algorytm

Grovera, pierwotnie opisany w pracy Lova K. Grovera [85].

4.1 Etapy algorytmu

Algorytm rozpoczyna sie od przygotowania rejestru kwantowego dlugosci n w stanie
|tho) = |0). Nastepnie wprowadza sie go w stan jednolitej superpozycji, aplikujac

przeksztalcenie Hadamarda na kazdy qubit:

2m—1

) = HO"(0) = % S ). (4.1)

Stan ten nazywany jest superpozycja jednolita (z j. ang. uniform superposition),
poniewaz wszystkie stany bazowe maja doktadnie ten sam wspotczynnik.
Kolejny etap zaklada, ze istnieje operator kodowania fazowego funkcji f, ktory

dziata w nastepujacy sposob dla standéw bazowych:

—|x) dla f(z)=1
Vilz) = o ) = (=)@ |z). (4.2)

+|z) dla f(z)=0

Operator ten jest swego rodzaju kwantowym odpowiednikiem wyroczni imple-
mentujgcej funkcje f. Jak sie okazuje, operator taki zawsze istnieje i jest mozliwy
do skonstruowania, a co wiecej, zawsze jest mozliwe skonstruowanie go z uzyciem ro-
dziny bramek NCT lub MCT. Niemniej jednak, konstrukcja takiego operatora z dostep-
nych bramek logicznych nie jest problemem prostym. Dodatkowa warstwa tego pro-
blemu jest potrzeba minimalizacji rozmiaru takiego uktadu. Metody konstruowania
i optymalizacji operatorow kodowania sg przedmiotem wielu badan, w szczegolnosci
gltowny obszar badawczy tej pracy jest poswiecony temu zagadnieniu w kontekscie

analizy prymitywow kryptograficznych.

43



Do otrzymanego stanu |1 ) aplikowany jest operator kodowania fazowego zadane;

funkcji boolowskiej f:

|¢2>:vf\wl>:vf(¢12_n§_j|x>) :&iww

(4.3)

2" —1

== 2 ().

Otrzymany stan ma szczegblng postaé¢ — wszystkie stany bazowe maja te same
rzeczywiste wspotczynniki z doktadnoscia do znaku. Stany, ktore sa rozwiaza-
niami maja wspolczynniki rzeczywiste mniejsze od zera, a pozostale —
rzeczywiste wieksze od zera. Kolejnym etapem jest wzmocnienie amplitud sta-

néw bedacych rozwigzaniami.

Definicja 22. Operator dyfuzji Grovera G,, — Operator kwantowy realizowany na n

qubitach przedstawiony macierzqg o rozmiarze 2™ x 2™:

2 2 2

-l o o

2 2 2

o | @ =1 7| _

2 2 2

on on _n_l

) o E i ) (4.4)
11 1 10 0

2 11 1 0 1 0

- _

Rysunek 4.1: Implementacja operatora dyfuzji Grovera
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Operator ten mozna zapisac jako Gz, = 2%12n — Iy, gdzie macierz 15» to macierz
rozmiaru 2" X 2" ztozona z samych jedynek. Pomnozenie wektora z bazy kanoniczne;j

przez te macierz daje nastepujacy wynik:

11 1] {0 1
11 1] {0 1
o : : 2"—1
Ion|z0) = | 1l l=11|= lz) = |B) (4.5)
11 - 1| |1 1 ;
11 1] {0 1

Jak wida¢, wynik |3) jest niezalezny od wyboru wektora bazowego |zo). Pomno-

zenie dowolnego wektora |¢) skutkuje nastepujacym wynikiem:

2" —1 2" —1

1on [th) = 1on Z g |z) = Z g (1on 2)) =

=Y o) = (2 ax> 8)=18)

(4.6)

Gdzie o jest suma wszystkich wspotezynnikow wektora [1). Opierajac sie na tym,
dziatanie operatora G,, na dowolny stan [¢) = 322" ', [2) mozna opisa¢ nastepu-

jacym roéwnaniem:

2" —1 2" —1 2" —1 2" —1

. 2 2
Gn Y agli) = <2—n12n - Jgn) > aglz) = oo L2r S aglr) = I Y aglr) =
=0 =0 =0 =0
2n—1 9 2"—1 2" —1 2" —1
=D st - Yoale) =) 2ule) = ) aulr) =

x=0 x=0 x=0 =0
2n—1

=0

(4.7)

Gdzie warto$¢ pu = 5 jest érednig arytmetyczng wspolczynnikow wektora [1).
Przyjmujac, ze funkcja ma kilka rozwiazan, oraz t << 2", mozna stwierdzi¢, ze pu

. ‘o 1
jest mocno zblizone do T

45



Po przeksztalceniu, warto$é wspotczynnikow w zaleznosci od wartosci funkeji f

dla danego wartosciowania wynosi:

2 L dla f(x)=0

oL _ 1 _ 1
NV, (4.8)

2*\/#27+\/127:\/i27 dla f(z)=1

(2 — o) ~

Operator ten zatem bedzie zwiekszal amplitude dla stanéw o ujemnych wspot-
czynnikach, czyli rozwiazan. Dla pozostatlych wartosciowan amplituda ta zmaleje.

Pomimo ze wskazana para operatoréw pozwala na nieznaczne wzmocnienie am-
plitudy stanéw bedacych rozwigzaniami, to wzmocnienie to nie jest wystarczajaco
wysokie. Prawdopodobienistwo pomiaru wskazanego stanu bedacego rozwiazaniem
wynosi w przyblizeniu: , .

o (4.9)

P(a;:xo)%'

3
V2n

Natomiast prawdopodobienistwo zmierzenia dowolnego z t rozwigzan jest nie
wieksze niz g—ﬁ. Poniewaz zalozono, ze t jest znacznie mniejsze od 2", to istotnie
to prawdopodobienstwo jest lepsze od naiwnego losowania rozwiazan podejsciem
brutalnym, ale jak wida¢ nadal jest ono pomijalne.

W celu polepszenia tego prawdopodobienistwa, procedure kodowania i wzmac-
niania mozna powtoérzy¢ wielokrotnie. w tym celu nalezy wyznaczy¢ funkcje praw-
dopodobienistwa pomiaru rozwiazania w zaleznosci od liczby powtérzen procedury.

Zaktadajac, ze oba kroki procedury powtérzono ¢ razy, ponizej zostanie zbadany
wplyw wykonania ¢ + 1 iteracji.

Bez straty ogolnosci, mozna przyjac, ze po i-tej iteracji procedury wspotezynniki
stojace przy rozwiazaniach wynosza €; € R', a przy nierozwigzaniach \; € R*. Stan

rejestru po wykonaniu ¢ iteracji procedury kodowania i wzmacniania wynosi:

9i) = Ai Z |z) + € Z ) . (4.10)

zeF zeT

Kodowanie fazowe na tym stanie powoduje odbicie fazy przy nierozwiazaniach:

¢;> =AY |x)—& ) |1). (4.11)

zeF zeT
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Srednia arytmetyczna wspotczynnikow wynosi:

Wi = N(f)\Z —te;) = N N = TN = Ti€;. (4.12)

Dokoriczenie iteracji ¢ + 1 poprzez wzmacnianie amplitud generuje nowy stan:

|fis1) = Aip1 D [a) + €41 Y _ 7). (4.13)

zeF zeT

Gdzie:

/\i+1 = 2,ul — )\z = Q(Tf/\l — Tt€i> — /\z = (27‘]0 — 1)>\z — 27“,561' = (Tf — rt))\i — QT‘tEi

€1 =20 + € =2(rpN; —1r€) + € =2r N + (1 —2r)e; = 2rp i + (rp — )€

(4.14)
Lub réwnowaznie:
Ari1 _ TE—Ty =21y i ‘ (4.15)
€it1 2ry  rp—r| | &
Suma amplitud po kazdej iteracji ¢ musi wynosi¢ 1, zatem:
A +ted = 1. (4.16)

Jest to rownanie elipsy o $rodku (0, 0) postaci:

&+ () )

Dla a = \/7_1, b = \/¥_1 oraz wspolrzednych ortogonalnych x = \; iy = ¢;.
Rozmiary obu pélosi elipsy a,b sa niezalezne od iteracji 7. Korzystajac z réwna-
nia parametrycznego elipsy, mozemy wyznaczy¢ punkt (\;, ¢;) dla pewnej wartosci

parametru - kata 6;.

A 0 0; 0; 0 [N
_|vf I EPEEG b) Vi (4.18)

€; 0 \/%_1 sin 91 sin 91 0 \/E €;
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Podstawiajac pod réownanie 4.18 ¢ := ¢ + 1, a nastepnie réwnanie rekuren-

cyjne 4.14 zachodzi:

cos ;41 \/7 0 Ait1 \/? 0 rP—ry =21y €;
0

sin 6; 11 0 \/Z €it1

VI 0| |rp—re =2 Vi oo cos 0;
0 it 2ry  Tp—1y 0 ﬂ_l sin 6;

TE— Ty —27}\/; cos t; rp =T =2 /50| | cos6;
_Qrf\/% TP T | sin 6; 2ry :—; T =1t sin 6;

ry—1ry —2/Tfr¢| |cost;
2,/T§Te 1§ — Ty sin 6;

(4.19)

Mozna zauwazy¢, ze wspotezynniki tej macierzy na przekatnej sa sobie réwne, na-
tomiast wartosci na przeciwprzekatnej maja te sama warto$é¢ bezwzgledna, ale prze-

ciwne znaki. Ré6wnanie to mozna zapisa¢ w postaci:

cos ;11 u —v| |cosb;
sin ;4 vou sin 6;
(4.20)
u =rf—r €[—11]
v =2,/rsr € [0,1]
Nalezy dalej zauwazy¢, ze u? +v? =1
ut+v® = (rp = m)® o+ (2y/1ym)? =1 = 2y Ay = (4.21)

:r}—l—Qrfrt—i—rf = (rp+m)* = 1. O
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Wartos¢ u i v sa zatem sinusem i cosinusem pewnej wartosci w € [0, 7]. Co po pod-

stawieniu daje:

cos ;11 cosw —sinw| |cosb; cos 6; cosw — sin 0; sinw
sin ;41 - sinw cosw sin 6; B cos 6, sinw -+ sin 0, cos w B (4.22)
_cos (0; +w)
s (0; +w)

Przyjmujac, ze przed wykonaniem pierwszej iteracji kat wynosi 6, oraz wiedzac,
ze w jest wartoscia stalg i zalezng wylacznie od gestosci rozwigzan oraz niezaleznag

od liczby iteracji:

[ cos 01_ B [ cos (6o + w)_
sin 6, N sin (6o +w)
[ cos 92- B [ cos (61 + w)- | cos (6 + 2w)
sin 6, sin (01 + w) | sin (6o + 2w) (4.23)
cost; | |cos (b +iw)
sin 0; ~ |sin (B0 + iw)

Co pozwala wyznaczy¢ wartosci wspotczynnikéw rozwiazan i nierozwigzan w za-

leznoéci od indeksu iteracji i:

A VT cost; VT cos (6 + iw)

= . = . (4.24)
€ Vit sin; vVt sin (6 + iw)
Podstawiajac warunki poczatkowe algorytmu:
A 1 ! cosd cos i TF >0
0 _ o _ \/?_1 0 0 _ N _ \/_f .
€0 \/127 Vit sind, sin 6y \/*éin VT >0
= Oy € <0, E)
2
(4.25)
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7 definicji w w réwnaniu 4.20:

cosw =1y — 1y = /T72 — /7" = (cosbp)? — (sinbp)? = cos 26,

— W= 200
sinw = 2,/ = Qﬁ\/r_t = 2sin 8y cos 8y = sin 26,
(4.26)
Podstawiajac w = 26y pod réwnanie stanu otrzymujemy:
—1 .
Ai cos ((2¢ +1)0
vt eos i+ g .

o | Vi sin (20 + 1)60)

Ostatnim krokiem jest wyznaczenie najmniejszej wartosci i, ktéra maksymalizuje

prawdopodobienstwo znalezienia rozwigzania. Funkcja prawdopodobienistwa wynosi:
. 2 et . 2 . . 2
P(i)=tx* () =1tx (\/E sin (20 + 1)90)> =sin ((2i 4+ 1)6)". (4.28)

Funkcja ta przyjmuje wartosci w [0, 1]. Najmniejsza wartosé, dla jakiej funkcja

. o . -
sinus przyjmuje wartosc 1, to 7.

. T ) 1 T s

Dla odpowiednio duzej liczby wartosciowart i malej liczby rozwigzan, gestosé
rozwigzai jest zblizona do 0. z definicji 6y, wiadomo, ze (sinfy)? = r; ~ 0. Mozna

zatem przyjac, ze tp = sinty = /1,

Oy~ 1y = i = L%/EJ - LLL\/E*QQJ (4.30)

Wyznaczona wartos¢ ¢ nie jest dokladnym rozwiagzaniem uktadu, jednak dowie-
dziono, ze dla takiego oszacowania wartosci ¢ suma amplitud rozwigzan funkcji wy-
nosi nie mniej niz }1, zatem prawdopodobienistwo zmierzenia wartosci, ktora jest
rozwigzaniem problemu, nie wynosi mniej niz 25%. Dodatkowo doktadnosé oszaco-
wania szybko rosnie wraz z rozmiarem badanej funkeji i dla probleméw o jakkolwiek

istotnych rozmiarach ta niedoktadnosé¢ jest pomijalna, co zostato opisane w podrecz-

niku M. Hirvensalo [86].
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7 otrzymanego wzoru na liczbe iteracji mozna wnioskowaé o ztozonosci tego algo-
rytmu. Dla przypomnienia, w przypadku klasycznym, podejscie brutalne skutkuje
potrzeba zapytania wyroczni ok N = 2" razy. w przypadku algorytmu Grovera,
wymagana liczba wywolari wyroczni wynosi okoto 22 = +/N. Mozna zatem zaob-
serwowa¢ kwadratowa redukcje ztozonosci obliczeniowe;.

Umieszczajac to w kontekscie bezpieczenstwa kryptograficznego, atak w oparciu
o algorytm Grovera efektywnie redukuje rozmiar kluczy o potowe. Dodatkowo nalezy
zauwazy¢, ze algorytm ten nie korzysta ze specjalnych wtasciwosci funkcji, ktora
ma rozwigzac. w zwiazku z tym algorytm ten moze zosta¢ uzyty do ataku na dowolny

kryptosystem, zarowno symetryczny, jak i asymetryczny, podobnie jak atak brutalny.

4.2 Optymalno$é Algorytmu

W roku 1999, w pracy [87] Christof Zalka udowodnit, ze dla tak zadanego problemu
spelialnosci, gdzie nie mozna wnioskowa¢ na temat struktury problemu, a istnieje
jedynie dostep do wyroczni kwantowej, ktora implementuje odpowiednia funkcje,
algorytm Grovera jest optymalny i niemozliwe jest uzyskanie wiekszej redukcji zto-

zono$ci niz otrzymana redukcja kwadratowa.

4.3 Atak na szyfr symetryczny

Proponowany model ataku zaklada, ze fragment szyfrogramu (C') i odpowiadajacego
mu tekstu jawnego (M) jest znany. Atakujacy ma tez dostep do kwantowej wyroczni
szyfrujacej Ug, ktora pozwala mu dokonaé szyfrowania wiadomosci superpozycja

wszystkich kluczy K z przestrzeni kluczy K.

ﬁ SO 1K) M) 25 % S 1) | Bx (M) (4.31)

KeK KeK

Gdzie Ex(m) jest szyfrogramem wiadomosci M uzyskanym przez wykorzystanie
klucza K. Niech K’ bedzie poszukiwanym kluczem symetrycznym (rozwiagzaniem)
oraz (M,C = FEg/(M)) znana para tekstu jawnego i szyfrogramu. Wartosci C' mozna
uzy¢ do warunkowego odbicia fazy tylko tych stanow, ktore reprezentuja szyfro-
gramy odpowiadajace rozwiazaniu K’ poprzez odpowiednie wykorzystanie operacji

C-X0R(C) i warunkowej rotacji C'Z.
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VA 1
— K [Ex(M)) &5 — |K) |Ex(M)) | = |K'Y|C)
) VE L2

(4.32)

Korzystajac z odwrotnej wyroczni szyfrujacej U; mozna odwrocié szyfrowanie

i usunaé splatanie rejestrow:

1 Ut
S KY|Er(M — KN O N
w2 o) -we
(4.33)
Y LS (k) - 1K) | )

VK] KeK\{K"}

Procedura ta pozwala uzyska¢ odbicie fazy tylko dla wybranego stanu |K’), efek-
tywnie otrzymujac operator kodowania fazowego dla funkcji skonstruowanej w ten

sposob, ze jej rozwiazanie jest rownowazne ze znalezieniem szukanego klucza.

4.3.1 Unikalno$é rozwigzan

Aby skorzystac¢ z ataku w tej formie, nalezy zapewni¢, ze istnieje tylko jedno rozwia-
zanie problemu. Dla kazdego szyfru speliajacego $ciste kryterium lawinowe klucza
(z j. ang. SAC - strict key avalanche criterion) zdefiniowana w pracy E. Dawsona
[88], mozliwe jest, aby dwa lub wiecej kluczy mogto generowac taki sam szyfrogram
z jednej wiadomosci. aby temu zapobiec, mozna uzy¢ wiecej niz jednej pary odpo-
wiadajacych sobie szyfrogramoéw i wiadomosci. Mozna wyliczy¢, ze gdy kryterium
SAC jest spelnione, rozmiar klucza to |K|, a rozmiar bloku wiadomosci to |M],

najmniejsza liczba par wynosi:

> [%w (4.34)

W najczesciej spotykanym przypadku, kiedy rozmiar bloku jest réwny rozmiarowi

bloku wiadomosci p = 3.
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Niech zbior K* = {(K,, K;) € K? : Ky # K} — zbior par kluczy réznych od sie-
bie. Dla pary kluczy (ko, k1) prawdopodobienstwo kolizji, tzn. sytuacji, w ktorej szy-
frogramy jednego bloku wiadomogci, uzyskane z dwoch réznych kluczy, beda réwne,
wynosi Pe(|M]|,1) = 27 M jezeli szyfr spetia §ciste kryterium lawinowe. Jezeli wia-
domos¢ sktada sie z p blokéw, to prawdopodobienistwo, ze wszystkie bloki zostana
zaszyfrowane do tej samej wartosci, wynosi Po(|M|,p) = Po(|M],1)* = 27#Ml
Wiedzac, ze moc zbioru |K*| = 22K — 2lK < 22IK] 0 oczekiwana liczba kolizji #C,

czyli par kluczy, ktore generuja ten sam szyfrogram, wynosi:

#CO(n) = [K*| = P([M]|, p) (435)
#C () < 2255 P(IM|, )

Aby mie¢ pewnosé, ze rozwiazanie jest unikalne, oczekiwana liczba kolizji musi
by¢ mniejsza niz 1. Jezeli ograniczenie gorne tej liczby jest mniejsze od 1 to rzeczy-

wista liczba kolizji tez bedzie mniejsza od 1.

£O(n) < 225 5 P(IM |, 1) < 1
921Ky o=ulM| - 1

2\K| — p|M| < 0

2|KW
> [— . 0
| M]

Otrzymujac w ten sposéb najmniejsza liczbe blokéw szyfrogramu i tekstu jaw-
nego i wymagang do przeprowadzenia ataku.

W przypadku szyfrow z uwierzytelnianiem, tag uwierzytelnienia réwniez moze
nies¢ informacje o uzytym kluczu, podobnie jak szyfrogram. w zwiazku z tym moze
zosta¢ uzyty do przeprowadzenia ataku i jego optymalizacji. Dla ataku opartego
o algorytm Grovera moze on by¢ uzyty do redukcji rozmiaru wymaganej wiadomosci

w postaci jawnej, niezbednej do zapewnienia unikalno$ci rozwiazania.
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Analogicznie jak dla bloku wiadomosci, prawdopodobienistwo kolizji tagéw wy-
nosi Po(|T|) = 27171, Prawdopodobiefistwo, ze u blokéw wiadomogci, kazdy dtugosci

|M]| i tag dtugosci |T'| beda jednoczesnie kolidowaé, wynosi:
Po(IM|, 1, |T|) = Po(|M], )  Po(|T[) = 27+ 5 27111 = 2= WiMIHTD - (4.37)

Postepujac podobnie jak w poprzednim przypadku, po wyznaczeniu oczekiwanej
liczby kolizji #C' i ograniczeniu jej wartoscia 1 otrzymano oszacowanie wartosci

(4 — minimalnej liczby blokow:
#C () < 2255 Po(IM|, i, |T]) < 1
221Ky o= (uIM[+IT]) ~ ¢
9QIK|=pM|-IT]) 1 (4.38)

21K~ p| M|~ |T| < 0

AL
3
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Rozdziat 5
Optymalne uktady implementujace skrzynki podsta-

wieniowe

Celem badania jest odnalezienie optymalnych implementacji skrzynek podstawie-
niowych wybranych szyfrow symetrycznych oraz kryptograficznych funkcji skrotu.
w szczegolnosci dla kandydatow, ktorzy brali udziat w konkursie NIST na krypto-

grafie lekka [7].

5.1 Metoda badawcza

5.1.1 Kodowanie ukladu

Pierwszym krokiem w formutowaniu odpowiedniego problemu spetnialnosci jest zna-
lezienie jednoznacznego i efektywnego kodowania uktadu ztozonego z bramek MCT.
w tym celu uktad zostal umieszczony na prostokatnej siatce, tak aby jedna linia
logiczna znajdowala sie w jednym wierszu, a kazda bramka znajdowala sie w jednej
kolumnie siatki. Wymiary siatki sa rowne szerokosci W i gtebokosci D uktadu. Siatka
sktada sie z W+ D pol. Poniewaz badanie zaklada, ze w kazdej warstwie znajduje sie

tylko jedna bramka, to liczba bramek jest rowna gtebokosci uktadu #G = D.

012 3 4

oy L Ly L Lyl
R el el ek ] X |

1) - BB lv1)
AR N B I

|z2) = —BT 1171 [v2)
R el el ek ] X |
1 1 1 1 1 1

|«’I?3) 3- 1 —D— T |y3)

Rysunek 5.1: Podzial uktadu na pola siatki
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Dla dowolnego uktadu mozna zaobserwowaé, ze kazde pole musi sie znajdowaé

w jednym z trzech standw:
1. Pole jest puste;
2. Pole zawiera znacznik qubitu kontrolnego;
3. Pole zawiera znacznik qubitu docelowego.

Wynika z tego, ze do zakodowania stanu kazdego pola niezbedne sa dwa bity.
Niech 0 <7 < D,0 < j < W bedzie para wspotrzednych wskazujacych jedno z pol
— ¢ wskazuje na kolumne siatki, a j na wiersz. Do zakodowania stanu pola uzyte
zostang dwie zmienne c¢; ; oraz t; ;. Pierwsza z nich opisuje, czy pole zawiera qubit
kontrolny, a druga, czy zawiera qubit docelowy.

Uktad z rysunku 5.1 moze zosta¢ zapisany przy uzyciu D« W2 =4 % 5% 2 =40

zmiennych boolowskich:

cop =0, co1 =0, cop=1, co3=0, co4 =0
0170 == 07 11 = 17 Cl2 = 1, C13 = 0, C14 = 0
Coo0 = 0, C1 = 0, Coo = 17 Ca3 = 1, Coq = 1
C30 = 0, C31 = 0, C32 = 0, C33 = 0, C34 = 1

(5.1)
too =0, to1 =0, to2 =0, to3 =0, toq =1
tio=11t.:=0,t2=0t13=1,%4=0

loo=0,t21=1,122=0,t235=0, 154 =0

t30 =0, 131 =0, t320=1,133=0, {34 =0
Oczywiscie, pomiedzy takimi zmiennymi wystepuja pewne ograniczenia:
1. Pole nie moze zawiera¢ jednocze$nie qubitu docelowego i kontrolnego;

2. W kazdej kolumnie moze by¢ najwyzej jeden qubit docelowy;

3. Dla uktadéw NCT, liczba qubitow kontrolnych w kazdej warstwie nie moze prze-
kroczy¢ 2. dla uktadéw MCT liczba ta jest dowolna o ile poprzednie ograniczenia

sa spelnione.
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Formalnie ograniczenia te mozna zapisaé¢ jako:

Vo<i <co<j <w (7¢i; V =t ;) (5.2)
Vo<i <c ( Z tij = 1) (5.3)
0<j <W

Vo<i <G ( Z Cij < 2) (5.4)

0<j <W

Gdzie ostatnie obostrzenie moze zosta¢ pominiete dla uktadéw MCT.

Drugie i trzecie ograniczenie sg tak zwanymi ograniczeniami kardynalnymi — opi-
suja, ile jednoczesnie zmiennych z zadanego zbioru moze posiadaé¢ wartos¢ 1. Ogra-
niczenia te nie sa trywialne do zaimplementowania jako formuta CNF obstugiwana
przez SAT-solvery. Przeksztaltcenia tych ograniczen do formuty CNF zostaty opisane
w podreczniku A. Biere [89].

Opisane powyzej ograniczenia sa wystarczajace do opisania poprawnego uktadu
logiki odwracalnej typu NCT lub MCT. Ograniczenia te jednak nie sa wystarczajace,
aby opisa¢ zadang funkcjonalnos¢ uktadu. Proba rozwigzania problemu spelialnosci
z wylacznie tak opisanymi ograniczeniami bedzie skutkowata zwréceniem wyniku,

ktory reprezentuje poprawny, ale "losowy"uktad o zadanej gltebokosci i szerokosci.

5.1.2 Przypisywanie funkcjonalnosci do ukladu

Wiedzac jak zakodowaé poprawny uktad o wybranych wymiarach przy uzyciu odpo-
wiednich zmiennych i ograniczen, kolejnym krokiem jest rozszerzenie zestawu ograni-
czen, ktére umozliwig wymuszenie na syntezowanym uktadzie, aby realizowal zadana

funkcje odwracalna.

0) 0 0—e—0 0—— [1)
0) ——1—9—1—34—1—P—0 0)
0) -—O—1—¢—1—e—1—3— |1)
1) 1 1——1 ——|1)

Rysunek 5.2: Transformacje realizowane przez uktad MCT
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Rysunek 5.2 przedstawia przeptyw stowa bitowego i jego zmiany bramka po bramce.
Zmajac zasady dzialania bramek MCT oraz obserwujac uktad powyzej, mozna wywnio-
skowa¢ dwa warunki wymagane, aby linia bitowa zmienita wartos¢ po wykonaniu

bramki:
1. Pole w danej linii i kolumnie musi zawiera¢ qubit docelowy;

2. Dla wszystkich pol zawierajacych qubity kontrolne, warto$¢ przetwarzanego

bitu musi wynosi¢ 1.
Formalnie zapisujgc, bit zmienia swojg wartos¢ przy przejsciu z b; j do b1 ; gdy:

1. tiJ =1 /\Ci,j = 0,
w—1
2. N ey = biy).
3'=0,5'#j

Niefortunnie, drugi warunek jest ztozony i musi by¢ wyznaczony dla kazdego
indeksu j. Mozna jednak zauwazy¢, ze pierwszy warunek wymusza stan zmiennej
ti; = 1, a co za tym idzie ¢; ; = 0 z ré6wnania 5.2.

Z tego wynika, ze dla j' = j (¢;; == b;;/) = 1, korzystajac z wlasciwosci

koniunkcji a A 1 = a, warunek mozna uproscic:

w—1 w—1
( N (cy = bw«/)) = A (ay = bmf)) ANl =
§=0.0'#5 =0.0'%j

w—1

/\ (Cm'/ - b@j/)) /\(C@j — bi,j) = (55)

J'=0,5'#]

w—1
/\ (CL]'/ — b@j/)) .

/=0

Nowa posta¢ warunku jest zupelnie niezalezna od indeksu wiersza j i moze zostac
wyznaczona raz na kolumne zamiast raz na pole. Takie przeksztalcenie warunku
zmiany istotnie zmniejsza liczbe zmiennych i klauzul w ostatecznej formule CNF,
co przekltada sie na szybsze rozwigzanie problemu przez SAT-solver.

Posiadajac tak wyznaczone warunki zmiany stanu bitu przechodzacego przez
bramke w kolumnie o indeksie ¢ mozna wyznaczy¢ ogélne réwnanie rekurencyjne

stanu bitu o indeksie b, ;:
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w—1
biv1,j = bi; ® (tm- AN ey = bi,j)) (5.6)
j=0

Tak opisane ograniczenia sa wystarczajace do zakodowania transformacji jednego
stowa bitowego przez uktad do pojedynczego wyjscia. Nalezy uwzglednié¢, ze formu-
tujac zadania dla SAT-solvera, nalezy wymusi¢ na uktadzie cala funkcje, a nie tylko
pojedyncze powigzanie pomiedzy wybranym wejsciem i wyjsciem funkcji.

Do opisania kompletu powiazan wejs¢ i wyjsé zostanie wprowadzony dodatkowy

indeks gérny zmiennych danych k:

i i €40,...,G—1},
j €{0,....,W —1}, (5.7)
k ef{0,....2% -1}

Dodatkowy indeks oznacza, z jakiego wejsciowego stowa bitowego dany stan zo-
stal wytworzony. Zmienng bﬁ ; nalezy zatem interpretowac jako stan j-tej linii bitowe;
rozpoczetej od wejscia k, po przetworzeniu przez ¢ bramek. Dla uproszczenia indeks
k bedzie tez zapisywany liczba naturalna reprezentujaca stowo bitowe.

Nalezy zwroéci¢é uwage na to, ze zmienne t;j,¢;; nie posiadaja tego indeksu
ze wzgledu na to, ze opisuja one sam uktad, a nie przeptyw danych przez uktad.

Kodowanie przeksztalcen bitéw musi byé powtoérzone dla kazdego stowa bito-
wego, czyli k € {0,...,2" — 1}. Wynikiem tego jest potrzeba uzycia dodatkowych
(2" — 1) * W« (D + 1) zmiennych.

Na koniec, nalezy wprowadzi¢ ograniczenia graniczne dla powigzanych ze soba
wartosci wejé¢ i wyjs¢ funkeji. Jest to realizowane wprost poprzez przypisanie war-
tosci do wszystkich zmiennych b’&j zadanych wartosci wejsé, ktore reprezentuja,
a do zmiennych b'g,j zadanych wartosci wyjs¢ funkeji odwracalnej, dla ktorej uktad
ma zosta¢ wygenerowany. Wartosci tych zmiennych sa jedynymi znanymi warto-

Sciami przed rozpoczeciem rozwiazywania uktadu przez SAT-solver.

29



Ostateczna formuta CNF zawierajaca opisane wczesniej ograniczenia zawiera nie mniej

niz DxW=2" zmiennych. Dokladna liczba jest dodatkowo zalezna od wybranego kodo-

wania ograniczen kardynalnych, a takze od tego, czy zostaly uzyte posrednie zmienne

do reprezentacji opisanych ograniczen.

Rozwiazanie tak postawnego problemu spetnialno$ci zwraca wartosci zmiennych

Ccij 1t;j, ktore moga zosta¢ zdekodowane i uzyte do utworzenia ukladu, ktéry im-

plementuje zadana funkcje odwracalna.

Warto zauwazy¢, ze formuty CNF uzywane do syntezy dwoch réznych funkeji

o tym samym rozmiarze sa prawie identyczne. Jedyna réznica sa graniczne przypi-

sania do zmiennych reprezentujacych wyjscia funkcji.

5.2 C(Czes¢ zasadnicza badania

W ramach badania postanowiono odnalezé optymalne implementacje skrzynek pod-

stawieniowych S-box i innych przeksztatcen nielinowych uzywanych w aktualnie uzy-

wanych lub badanych szyfrach symetrycznych i funkcjach skrotu, w szczegélnosci

skupiono sie na finalistach niedawno zakonczonych konkurséw:

1. NIST Lightweight Cryptography Call |7];
2. NIST Hash Function Call |90];
3. NESSIE [91].

Zbadano funkcje nastepujacych prymitywow kryptograficznych:

Rozmiar funkcji (n) Nazwa prymitywu Nazwa funkcji
3x3 Xoodyak [19] Chi
Elephant [11] -
GIFT-COFB [12] SubCells
PHOTON-Beetle [15] -
MiniAES [92] -
x4 Whirlpool [93] e, r
JH [94] 0,1
“ s ASCON / ISAP-A [10] [14] -
KECCAK / ISAP-K [95] [14] Chi

Tabela 5.1: Lista badanych funkcji nieliniowych
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Wszystkie funkcje zostaly zsyntezowane zardéwno przy pomocy zestawu bramek
NCT, jak i MCT. Podobnie dla kazdej funkcji przeprowadzono synteze bez uzycia qu-
bitéw pomocniczych, jednego qubitu pomocniczego lub n qubitéw pomocniczych,
tworzac w ten sposob sze$é¢ roznych zestawoéw warunkéw poczatkowych, ktorym

przypisano nastepujace oznaczenia:

B\N 0 1 n

NCT NCT-O NCT-1 NCT-n
MCT MCT-0 MCT-1 MCT-n

B — zestaw bramek, N — liczba bitow pomocniczych.

Tabela 5.2: Kombinacje warunkéw poczatkowych syntezy

5.2.1 Relacje pomiedzy zestawami warunkéw poczatkowych

Nalezy zauwazy¢, ze pomiedzy wskazanymi zestawami ograniczen zachodza relacje,
z ktorych dalej wynika hierarchia. Np. kazde rozwigzanie dla zestawu warunkéw NCT-
0 jest poprawnym rozwiazaniem dla warunkéw MCT-0, w zwiazku z tym optymalne
rozwiazanie w zestawie MCT-0 nie moze by¢ wieksze niz w zestawie NCT-0. Podobnie,

kazde rozwigzanie w MCT-0 jest poprawne w MCT-1 i MCT-n.

NCT-0

e
MCT-0 \
\ NCT-1
e
MCT-1 \
\ NCT-n
e

MCT-n

s 7

Restrykeyjnost ams

Zawileranie
Rozmiar ukladu e

Rysunek 5.3: Hierarchia zestawéw warunkéw poczatkowych

Niebieskie krawedzie grafu 5.3 oznaczaja zawieranie zbioru rozwiazan, gdzie
wierzchotek grafu przy grocie krawedzi zawiera wszystkie rozwiazania z wierzchotka
z przeciwnej strony krawedzi. Graf jest przechodni, a niebezposrednie relacje zawie-

rania zostaly pominiete.
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[stotnym spostrzezeniem, ktére moze zosta¢ uzyte do skrécenia czasu badania,
jest fakt, ze na podstawie tego grafu mozna wyznaczy¢ zalezno$ci pomiedzy roz-
miarami rozwigzan, a co za tym idzie, przedzialy, w jakich beda znajdowac sie roz-
miary optymalnych uktadéw. Wierzchotek NCT-0 jest minimalny w sensie zawiera-
nia, a wierzchotek MCT-n jest maksymalny. Co za tym idzie, dla zestawu ograniczen
NCT-0 rozwiazanie bedzie miato najwickszy rozmiar, a dla MCT-n najmniejszy.

Niech dla wybranej funkcji odwracalnej znaleziony zostanie optymalny uktad
o rozmiarze dy przy zalozeniach NCT-0, oraz dy przy zalozeniach MCT-n. dla pozosta-
tych zatozen rozwiazania musza mieé rozmiar w przedziale [dy, do]. Znajac te wartosci
mozna przyspieszy¢ obliczenia dla pozostatych czterech wierzchotkéw, a w szczegol-

nym przypadku gdy d; = dy pominaé je.

5.2.2 Srodowisko obliczeniowe

Do rozwigzania opracowanych probleméw spetnialnosci, ktére reprezentuja zada-
nie syntezy poszczeg6lnych uktadow, uzyto 5 réznych SAT-solveréw rozproszonych,
ktore uzyskiwaly najlepsze wyniki na czas badania, ktore zostaty potwierdzone w
konkursie 2022 SAT-Solver Competition [96]. Po przetestowaniu wszystkich pieciu
na mniejszych problemach syntezy zauwazono, ze wyniki najszybciej zwracato na-
rzedzie Parkisat, ktore jednoczesnie wygrato konkurs. W zwiagzku z tym zostalo ono
wykorzystane do rozwiazywania zasadniczych probleméw. Narzedzie zostalo urucho-

mione na serwerze zawierajacym dwa procesory po 64 rdzenie.

5.2.3 Wyniki badania

Funkcja War. P. #G #NOT #CNOT #Toff

NCT-0 6 0 3 3
NCT-n 6 0 3 3

Xoodyak

Tabela 5.3: Wyniki syntezy funkcji nieliniowych rozmiaru 3 x 3
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Funkcja War. P.  #G #NOT #CNOT #Toff #Toff-3
NCT-0 10 1 4 5 -

Elephant MCT-n 10 1 4 5 0
NCT-0 9 2 3 4 -

GIFT-COFB MCT-n 9 2 3 4 0
NCT-0 11 1 5 5 -
PHOTON-Beetle MCT-n 11 1 5 5 0
NCT-0 13 2 6 5 -

NCT-1 13 2 6 5 -

. NCT-n 13 2 6 5 -
Mini-AES MCT-0 12 2 6 2 2
MCT-1 12 2 6 2 2

MCT-n 12 2 6 2 2

NCT-0 13 1 4 8 .

NCT-1 13 1 4 8 -

. NCT-n 13 1 4 8 .
Whirlpool-e  yor o 12 1 4 5 2
MCT-1 12 1 4 5 2

MCT-n 12 1 4 5 2

) NCT-0 13 3 5) 5) -
Whirlpool-r  yer 13 3 5 5 0
NCT-0 10 1 2 7 -

JH-0 MCT-n 10 1 2 7 0
NCT-0 12 2 4 6 -

JH-1 MCT-n 12 2 4 6 0

Tabela 5.4: Wyniki syntezy funkcji nieliniowych rozmiaru 4 x 4

Funkcja War. P. #G #NOT #CNOT #Toff #Toff-3 #Toff-4
NCT-0 17 1 6 9
NCT-1 17 1 6 9 - -
Ascon NCT-n 17 1 6 9 - -
MCT-0 16 1 6 7 2 0
MCT-1 16 1 6 7 2 0
MCT-n 16 1 6 7 2 0
NCT-0 13 0 Y 8 -
NCT-1 13 0 5 8 - -
Keccak NCT-n 13 0 5 8 - -
MCT-0 12 3 3 ) 1 0
MCT-1 12 3 3 ) 1 0
MCT-n 12 3 3 5) 1 0

Tabela 5.5: Wyniki syntezy funkcji nieliniowych rozmiaru 5 x 5
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W pierwszej kolejnosci obliczenia byty wykonywane przy zatozeniach NCT-0 i MCT-n.
Jezeli w obu przypadkach znalezione uktady byly tego samego rozmiaru, pozostale

zestawy zalozen byly pomijane.

e Xoodyak — Jedyna syntezowana funkcja o rozmiarze 3 x 3, w zwiazku z tym
dla tej funkcji zestaw NCT i MCT sa identyczne. dla obu granicznych zestawow
warunkow poczatkowych otrzymano identyczny uktad. Zgodnie z wczesniej-
szym opisem, dla pozostalych czterech zestawow wszystkie rozwiazania beda

mieé ten sam rozmiar.

e Elephant, GIFT-COFB, PHOTON-Beetle, Whirlpool-r, JH-O, JH-1-W przy-
padku tych funkcji dla obu granicznych przypadkéw otrzymano rozne uktady
ale o tym samym rozmiarze. Analogicznie pozostalte cztery przypadki muszg

miec¢ rozwigzania o tym samym rozmiarze.

e Mini-AES, Whirlpool-e, Keccak — W przeciwienstwie do poprzednich funk-
¢ji, tutaj nie otrzymano ukladéw o tym samym rozmiarze. Mozna zauwazy¢,
ze rozmiar uktadu nie zalezy od liczby dodanych qubitéw pomocniczych, a wy-

tacznie z rozszerzenia zestawu bramek.

e Ascon — dla tej funkcji nie udato sie potwierdzi¢ optymalnosci uktadu. Dla wszyst-
kich zestawow ograniczen udato sie znalezé rozwigzania nie wieksze niz 17 bra-

mek i udalo sie dowies$¢, ze nie istnieja rozwiazania mniejsze niz 13 bramek.

W tabeli 5.6, 5.7 oraz 5.8, przedstawiono wszystkie znalezione optymalne imple-
mentacje. Uklady sa zapisane w notacji przedstawionej w rozdziale 3, czyli jako liste
krotek, kazda krotka reprezentuje jedna bramke. Pierwszy indeks w krotce to indeks
linii qubitu docelowego, a dalsze, jezeli wystepuja, to indeksy qubitéw kontroluja-

cych. Rysunek 5.4 przedstawia optymalna implementacje skrzynki z szyfru Xoodyak.

|zo) —P—P 1Y0)
|z1) o— Y1)
|z2) D—D— |v2)

Rysunek 5.4: Optymalna implementacja skrzynki podstawieniowej Xoodyak
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Funkcja War. P.

Uktad

Xoodyak Dowolne

Tabela 5.6: Optymalne implementacje skrzynek podstawieniowych rozmiaru 3 x 3

Funkcja War. P. Uktad
Elephant Dowolne  (0,1,2); (2,0,3); (0,1); (1): (0,3); (2,1); (1,.2,3); (3,1,2);
(1,0); (3,0,1)
GIFT-COFB Dowolne  (1,0,2); (0,1,3); (2,1); (3); (1); (3,0,1); (3,2); (1,3); (2,0,3)
PHOTON-Beetle Dowolne (3,1,2); (2,3); (1,2,3); (3,1,2); (0,2); (1,0,3); (2); (3,0);
(3.2); (3.1); (2.1.3)
. NCT ; (3,1); (2,0,3); (0,3); (1,2); (0,1,2); (1,0,3);
s (0.1); 00 (1) 0.1 @203 03) (2 012 (.03
MCT (0,1); (1,0); (1); (3,1); (2,03); (1,2); (3,1.2); (0,3);
(1,0,2,3); (3,0,1,2); (2,0); (0)
) NCT 2,0,1); 103 0,1,2 ; (0); (1,2,3); (2,0,3); (0,1,2);
MCT (3.1, ), (0,1,273) (2 3): (1,2,3); (2,0,1); (1,0); (1,0,2,3); (0);
(3,1); (1,0,3); (3,2); (0,1,3)
Whirlpool-r  Dowolne (3); (2,0); (0,2,3); (2); (2,0,1); (1,3); (3,1,2); (1,0,3); (0,3);
(0.1): (1); (2.3); (1.0.2)
JH-0 Dowolne  (0,2,3); (0,1); (3,0,1); (2,1,3); (1,0,2); (0,1,3); (3,0,2);
(1,0,3); (0); (3,0)
JH-1 Dowolne  (0,2,3); (2,1); (3,0,1); (0,2); (2,1,3); (3,0); (1,0,3); (3,0,2);
(0,1,2); (2,3); (1); (0)

Tabela 5.7: Optymalne implementacje skrzynek podstawieniowych rozmiaru 4 x 4

Funkcja War. P. Uktad
A NCT (4,2,3); (2,0); (4,2); (2,0,1); (0,3,4); (2,3); (0,1,2); (1,0,2);
Seen (2): (3.1.2); (03); (4,02); (1,34); (4,02); (34); (4,0);
(1,3,4)
MCT (4,2,3); (2,0); (4,2); (2,3); (2,0,1); (0,1); (3,2,4); (1,0,2);
(0,3); (1,0,2,3); (2); (1,2:4); (0,3,4); (3,1,2); (1,0,2,4); (4,0)
Keccak NCT (1,0,3); (1,2,3); (3,0,4); (3,0); (0,2); (1,0,3); (0,1,2); (2,4);
(2,34); (4,1); (4,0,1); (1,2,3); (1,3)
MCT (4); (3,0,4); (0,1,2); (0,2); (2,4); (1,0,2,4); (4); (2,3,4);
(4,0,1); (4,1); (1,2,3); (2)

Tabela 5.8: Optymalne implementacje skrzynek podstawieniowych rozmiaru 5 x 5
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5.2.4 Transpilacja do bramek Clifforda

Otrzymane uktady posiadaja optymalnag liczbe bramek NCT lub MCT. Uktady lo-
giki kwantowej, wychodzace poza zakres klasycznej logiki odwracalnej, zapisywane
sg czesto przy uzyciu zestawu Clifford+T zlozonego z trzech bramek Clifforda —
H, S = /NOT i CNOT oraz dotaczonych dwoch bramek — T = /S = vNOT i T = T

Zestaw ten jest kompletny, oznacza to, ze pozwala przyblizy¢ kazda bramke
kwantowsg z dowolnie wybrang doktadnoscia, natomiast nie wszystkie bramki sg moz-
liwe do przedstawienia perfekcyjnie. Uklady reprezentujace klasyczna logike odwra-
calng sa mozliwe do przedstawienia w tej postaci z pelna doktadnoscia.

W praktyce, taka translacja moze zosta¢ wykonana recznie lub przy uzyciu ogél-
nie dostepnych narzedzi, np. Qiskit|97], ktore oferuje funkcjonalnosci przydatne
w projektowaniu doswiadczeri zwigzanych z obliczeniami kwantowymi, takie jak
wykonywanie obliczenn w réznych $rodowiskach, np. symulatorach lub rzeczywistych
komputerach kwantowych, transpilacje uktadow kwantowych pomiedzy zestawami

bramek, badanie wptywu zaktocen na obliczenia i inne.

from qiskit import QuantumCircuit

from qiskit.compiler import transpile

3 basis_gates = [”h", "S”, "t", "tdg", "CX"]

xoodyak = [(0, 2), (O, 1, 2), (1, 0), (1, O, 2), (2, 1), (2, 0, 1)]

5 size = max([max(tuple(g)) for g in 1]) + 1

gqc = QuantumCircuit (size)
for gate in xoodyak:
target = gate [0]
controls = gate(tup[1:])
if controls == []:
qgc.x(target)
BlLEaE 8

gc.mcx (controls, target)

transpiled = transpile(qc, basis_gates=basis_gates)
5 ¢cs = transpiled.count_ops ()
; print (qc)

print (f"Xoodyak - {cs}")

Kod zrodtowy 1: Transpilacja do bramek Clifford+T
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Korzystajac z wycinka kodu zrodltowego 1 otrzymano wynik transpilacji dla

skrzynki Xoodyak, a takze dla innych uktadéw. Wyniki transpilacji zamieszczono

w tabelach 5.9, 5.10 i 5.11.

Funkcja #H #S #CNOT #(T/T")

Xoodyak 6

0

21

21

Tabela 5.9: Wyniki transpilacji Clifford+T funkcji rozmiaru 3 x 3

#S #CNOT #(T/TT)

Funkcja #H
Elephant 12
GIFT-COFB 12
PHOTON-Beetle 12
Mini-AES 14

Whirlpool-e 18
Whirlpool-r 15
JH-0 16
JH-1 16

2

=N O N R N

34
27
35
36
52
35
44
40

35
28
35
35
56
36
49
42

Tabela 5.10: Wyniki transpilacji Clifford+T funkcji rozmiaru 4 x 4

Funkcja #H #S #CNOT #(T/T')

Ascon 22 2
Keccak 16 O

66
53

70
56

Tabela 5.11: Wyniki transpilacji Clifford+T funkcji rozmiaru 5 x 5

Nalezy zwroci¢ uwage, ze metryki w postaci liczby poszczegoélnych bramek z ze-

stawu Clifford+T nie sa juz optymalne po przeniesieniu do nowego zestawu bra-

mek. Pomimo ze wyniki te sa tylko heurystycznie zblizone do najlepszych mozliwych,

to i tak daja one pewien poglad na koszt tych uktadéw, biorac pod uwage zmieniony

zestaw bramek.
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5.3 Dalsze kierunki rozwoju

Problem syntezy optymalnej sktada sie z dwoch zasadniczych czedci — redukeji pro-
blemu syntezy do problemu spetnialnosci oraz rozwigzania problemu spetnialnosci.
Druga czesé jest realizowana przez zewnetrzne narzedzie, wykonane nie tylko z aktu-
alnym stanem wiedzy, w zwiazku z tym optymalizacja tego etapu jest poza zakresem
tej pracy.

Podczas opracowywania pierwszej czesci, modelowania problemu spetnialnosci,
podjete zostaly proby uproszczenia kodowania problemu syntezy w celu zmniejsze-
nia liczby klauzul oraz zmiennych. Nie jest jednak wykluczone, ze dalsze prace nad
opracowaniem lepszej metody reprezentacji syntezy jako problemu SAT umozliwig
przyspieszenie obliczen, a co za tym idzie, zwickszenie rozmiaréw skrzynek podsta-
wieniowych zdatnych do syntezy w wyznaczonym czasie.

Druga Sciezka rozwoju tego badania jest opracowanie metody syntezy optymalnej
dla zestawu bramek Clifford + T oraz znalezienie optymalnych implementacji tych

uktadow z uzyciem tego zestawu bramek.

68



Rozdzial 6

Synteza szablonéw identyczno$ci

Celem badania jest znalezienie kompletnej przestrzeni szablonéw identycznosci

o wybranych rozmiarach.

6.1 Metoda badawcza

Badanie zostalo oparte o algorytm syntezy opisany w rozdziale 5. Dla uprosz-
czenia, metoda syntezy opisana w tym rozdziale zostanie wprowadzona funkcja

synth(W,D, f) — ¢/ L, gdzie:
e W - zadana szerokos¢ uktadu;
e D - zadana glebokos¢ uktadu;
e f - funkcja do zaimplementowania przez uktad;

e ¢/ 1 - uktad o wymiarach W x D implementujacy funkcje f lub symbol L, jezeli

taki uktad nie istnieje.

Algorytm ten rozszerzony dalej jest o dodatkowy parametr C' = {c¢1, ¢y ,¢n}y
ktory jest listg wezesniej znalezionych uktadéw o zadanych parametrach W, D, f. Roz-
szerzony algorytm znajduje nowy uktad ¢ ¢ C lub zwraca L jezeli C' jest kompletna
lista takich uktadéw — w szczegolnosci moze byé pusta listg.

Rozszerzenie to moze by¢ latwo zrealizowane poprzez zmodyfikowanie oryginal-
nego uktadu CNF. Odbywa sie to przez dodanie nowej klauzuli dla kazdego uktadu
z C, takiej, ze wyklucza ten uktad jako rozwigzanie.

Nowa procedura zostanie oznaczona jako synth(W,D, f,C) — ¢/ L, gdzie:
e W,D, f - Jak wczesniej;

e ¢/l - Jak wczesniej, z roznica, ze ¢ ¢ C lub L, jezeli taki uktad nie istnieje.
Rownowaznie oznacza to, ze C' jest kompletnym zbiorem uktadéw o wymiarach

W x D i implementujacych f.
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6.1.1 Naiwny algorytm syntezy szablonéw

Na podstawie ogdlnego opisu syntezy ukltadéow odwracalnych mozna skonstruowac
naiwny algorytm, ktoéry pozwala na znalezienie wszystkich szablonéw identycznosci

o wymiarach W x D.

Algorithm 1 Naiwny algorytm kompletnej syntezy szablonéw identycznosci
Require: W x D

1. C:= {}

2: while True do
3:  c¢:=synth(W,D,id,C)
4: if ¢ = 1 then
5 return C
6: else
7
8
9:

C:=C U{c}
end if
end while

Algorytm ten pozwala na znalezienie wszystkich szablonéw, jednak jest nieefek-
tywny, wynika to z faktu, iz wymaga rozwiazania jednego problemu SAT na kazdy

szablon identycznosci do odnalezienia.

6.1.2 Generowanie szablonow

Korzystajac z wlasciwosci szablonéw identycznosci, istnieje mozliwos¢ generowania
nowych uktadéw przy znajomosci jednego z nich. Generowanie nie wymaga roz-
wigzywania dodatkowych probleméw SAT, a odbywa sie przy uzyciu wtasciwosci
szablon6w i pewnych ich symetrii.

Pierwsza metoda jest odbicie, wiedzac, ze odbity uktad MCT zawsze implementuje
funkcje odwrotng, a odwrotnoscig funkcji identycznosci jest identycznoéé id~! = id,

odbicie szablonu tez jest szablonem identycznosci.

4D D
N N

)
)

D
Ay

4D D
€ €

fan
Ay
fan
AV
q

Rysunek 6.1: Odbicie szablonu
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Druga metoda generowania szablonéw jest permutacja ich linii logicznych. Funk-
cja implementowana przez nowy uktad, ktorego linie zostaly poddane permutacji
p(f), moze zosta¢ zapisana jako ztozenie poczatkowej permutacji p, oryginalnej funk-

cji f i permutacji odwrotnej p—1.

p(f)=pof op™ (6.1)

Dla f = id:

plid) = poid op™*
(6.2)
=pop l=id

Zamiana kolejnosci linii logicznych generuje nowe szablony identycznosci.

N D
U N\

Fan)

o
A\
.
A\

D
Ay
V)
A%

D

N D D
L A\ N

Rysunek 6.2: Permutacja linii szablonu

Nastepna metoda generowania jest rotowanie szablonéw, niech szablon bedzie
lista bramek ¢ = g, o --- 0 gy 0 g1. z lewej strony szablonu mozna dotaczy¢ bramke

g1, a z prawej g; , co skutkuje:

id =gn0---0g20q
gioid og;' =g10g,0---0g0g og;"
(6.3)
giogi' =giog,0---0ogyoid

id =g10gn0---0g

Lewa strona réwnania nie ulegta zmianie, zachowujgc funkcje identycznosci.
Po prawej stronie rownosci mozna zobaczy¢, ze bramka ¢, zostata przeniesiona
na przeciwna strone listy. Proces ten mozna powtorzyé¢ dla pozostatych bramek g;.
Rownowaznie, rotacje szablonu mozna opisa¢ jako przeciecie go w wybranym miej-
scu na dwie czedci i zamiane ich kolejnosci. Dla wybranego szablonu o rozmiarach

W x D, metoda ta umozliwia utworzenie az do D — 1 nowych uktadow.
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Rysunek 6.3: Rotacja szablonu identycznosci

Ostatnig metoda generowania nowych szablonéw jest zamiana niezaleznych bra-
mek. z pracy [64], sasiednie bramki g¢;, g;+1 sa niezalezne i moga zostaé¢ ze soba

zamienione bez wptywu na funkcje uktadu wtedy i tylko wtedy, gdy:

ti ¢ Cipa

tiv1 & C;

(6.4)

Gdzie t; to indeks qubitu docelowego bramki g;, a C; to indeksy qubitoéw kon-
trolujacych. W uktadzie z rysunku 6.2 oraz 6.3 dwie ostatnie bramki moga zostac

zamienione.

[
A\
fan)
A\
[
A\
fan)
A\

=id

D D D D D D
€ € U € € U

Rysunek 6.4: Zamiana bramek w szablonie identycznosci

Dla wiekszosci uktadow, wiecej niz jedna para bramek moze zostaé¢ ze soba za-
mieniona, a dodatkowo zamiana bramek moze spowodowaé powstanie nowej takiej
pary. Z tego powodu, do petnego przejrzenia przestrzeni takich uktadow, mozliwych
do wygenerowania przez zamiany bramek, nalezalo zaimplementowa¢ odpowiedni al-
gorytm przeszukiwania, np. DFS. Algorytm ten umozliwil rekurencyjne odnalezienie
wszystkich takich szablonow.

Zbierajac wezesniej opisane metody, ztozenie ich moze zosta¢ wykorzystane w celu
wygenerowania calej klasy szablonow identycznosci. Algorytm zwraca klase abstrak-
cji szablonéw identycznosci, ktore w relacji ze soba sa wtedy i tylko wtedy, gdy jeden
z nich moze zosta¢ uzyskany z drugiego przy uzyciu kombinacji wezesniej opisanych
przeksztalcen. Kolejno$é przeksztatcen zostata wybrana doswiadczalnie tak, aby wy-

nik algorytmu 2 zwrécony zostal w najkrotszym czasie.

72



Algorithm 2 Algorytm generowania szablonéw generate

Require: ¢
: C={q}
for ¢; € C do
C:=C UDFS(¢)
end for
for ¢; € C do
C:=C UROTATE(c)
end for
for ¢; € C do

— = = = =

C:=C UMIRROR(¢)
end for
: for ¢; € C' do
C:=C UPERMUTE(¢)

. end for
: return C

Wynikiem uruchomienia tego algorytmu na uktadzie z rysunku 6.1 jest przedsta-

wiona w rysunku 6.5 klasa abstrakcji uktadoéw, ztozona z 20 elementéw.

N AR\ A\ A\ A\ AR\ A\ AR\
U N\ U U U N\ U N\
A\ N FAAWAAY N N ral A\ an\ N A\
U U\ U\ U A\ \J U A\ U U
A\ FARWAAY FAAWARY N an\ ral A\ an\ N A\
bV AN~ U\ A% N J U A\ A% bV
FanY Fan Fan\ an\ an\ an an\ Fan
N\ % N\ U U U N\ U N\
A\ AR\ AR\ N FARWAAY AR\ A\ FARWAAY
U N\ N\ U U\yY N\ N\ W\

N FAAWARY M N A\ an\ A\ an\ N
U U\ U\ U A\ U A\ U
FAAWAAY A\ N FAAWARY an\ FARWAAY FAAWAAY A\
P\ bV A% U\ N Uy P\ bV
Fan Fan an\ an Fan\ an\ Fan Fan
N\ N\ U N\ U U N\ N\
Fan Fan an\ an Fan\ an\ Fan Fan
N\ N\ U N\ U U N\ N\
FAAWAAY A\ Vd M N ral FARWAAY FAAWAAY A\
U\ U \d U\ \J U\ U\ U

Rysunek 6.5: Klasa abstrakcji szablonu identycznosci

Jak wida¢ na rysunku 6.5, procedura generowania szablonéw jest w stanie zna-
czaco zwiekszy¢ liczbe otrzymywanych szablonéw, na kazdy rozwiazany problem
spetnialnosci. Dla najprostszego, nietrywialnego przyktadu szablonu moze zostac

on uzyty do utworzenia klasy zawierajacej 20 elementéw, a dla bardziej ztozonych
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szablonéw, korzysé wynikajaca z tej procedury bedzie znacznie wieksza. w szczegdl-
noéci, wszystkie szablony rozmiaru 2 X 5 moga zosta¢ odnalezione przez rozwiazanie
jednego problemu spetnialno$ci i rozwiniecie otrzymanego uktadu.

Poniewaz algorytm generuje kompletna klase abstrakcji, nie jest istotne, ktory jej
element zostanie odnaleziony. Wykonanie algorytmu na dowolnym elemencie z danej

klasy zwroci te sama klase.

6.1.3 Usprawniony algorytm syntezy szablonéw

Wiaczajac te procedure, naiwny algorytm kompletnej syntezy szablonéw wyglada
nastepujaco:

Algorithm 3 Rozszerzony algorytm kompletnej syntezy szablonéw identycznosci
Require: W,D

1. C= {}

2: while True do

3: ¢ =synth(W,D,id, C)
4: if ¢ = 1 then

5: return C

6: else

7 [c] = generate(c)
8: cC=CU [C]

9: end if

10: end while

Dodatkowo, zakladajac, ze istnieje n szablonéw, o rozmiarach W x D, i naj-
mniejsza klasa abstrakcji szablonéw o tych wymiarach zawiera k elementéw, metoda
ta umozliwia zredukowanie liczby rozwiazywanych probleméw do liczby mniejszej
niz 3, a dodatkowo pozwala omina¢ co najmniej k& — 1 ostatnich iteracji algorytmu
naiwnego 1, ktoére sg najbardziej ztozone w zwiazku z rosnacymi ograniczeniami
problemoéw w kolejnych iteracjach.

W przeciwienistwie do syntezy nowych obwodéw z uzyciem SAT-solveréw, gene-
rowanie jest prosta procedura, ktora korzysta z wtasciwosci szablonéw do tworzenia

nowych. Przyspieszenie w czasie syntezy zostato zaprezentowane w tabeli 6.1
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Wymiary Alg. Naiwny Alg. Rozszerzony Przyspieszenie

2x6 1103ms 73ms x15.1
2x7T 2113ms 84ms x25.2
3 X6 1087s 8.49s x128.0
3xT 5468s 8.61s x635.1

Tabela 6.1: Poréwnanie algorytmoéow kompletnej syntezy szablonéw

Jak wida¢, optymalizacja ta jest kluczowym elementem algorytmu, umozliwiaja-
cym zakonczenie go w czasie o rzedy wielkosci mniejszym niz w przypadku algorytmu

naiwnego.

6.1.4 Swiadkowie suboptymalnosci

Motywacja do utworzenia tej koncepcji jest spostrzezenie, iz szablony identycznosci
znalazty zastosowanie do optymalizacji juz istniejacych uktadéw. Podejscie to zo-
stalo opisane po raz pierwszy w pracy D. Millera [64]. Procedura ta moze zostac
do polepszania rozmiaru juz znanych uktadéw dla funkcji, ktorych optymalne im-
plementacje nie sg znane.

Zaproponowana w tym badaniu definicja $§wiadkow suboptymalnosci ma na celu
wykorzystanie zalet szablonéw identycznos$ci w metodach syntezy optymalnej. Jed-
nak tym razem nie do optymalizacji i zmniejszenia uktadow, jak ma to miejsce
w przypadku metod heurystycznych, a do przyspieszenia uzyskiwania wynikow.

W rozdziale 5 opisana zostala metoda generowania problemu spetnialnosci, kto-
rego rozwigzanie zwraca uktad implementujacy zadana funkcje i o zadanych wy-
miarach. Do tak wygenerowanej formuly mozliwe jest dodanie nowych ograniczen,
aby wykluczaly pewne rozwiazania, jak zostato to opisane w tym rozdziale. Mozna
zauwazyc¢, ze wykluczyé mozna nie tylko cate obwody bedace rozwigzaniami, ale tez
pewne kombinacje bramek z docelowego rozwigzania.

Na rysunku 6.1 prezentowany uktad podzielony zostal na dwie czesci, ktore z do-
ktadnoscia do odbicia realizuja te sama funkcje i réznia sie rozmiarem. Mozna za-
uwazy¢, ze dla dowolnej funkcji jej optymalna implementacja nie moze zawiera¢ se-
kwencji bramek z wiekszej czesci nr 1, poniewaz moglaby ona by¢ mniejsza czescia

nr 2, otrzymujac mniejszy uktad, co jest sprzeczne z zalozeniem optymalnosci.
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W zwiazku z tym z kazdej formuty uzytej do syntezy optymalnych uktadéw mo-
zemy jawnie wskazaé, aby rozwiazanie nie posiadato takiej sekwencji bramek. Oczy-
wiscie, takie ograniczenie jest domniemanie zawarte w takiej formule w zwigzku
z tym, ze reprezentuje uklad optymalny, jednakze dodanie takiego ograniczenia

w sposob bezposredni moze skutkowaé przyspieszeniem obliczen przez SAT-solver.

Definicja 23. Swiadek suboptymalnosci — dowolna sekwencja bramek, ktéra moze

zostaé zastgpiona mniejszq sekwencjq, realizujgcq te samq funkcje.

Dla kazdego szablonu identyczno$ci o rozmiarach W x D, moze zosta¢ utworzony
swiadek suboptymalnosci ztozony z jego ng + 1 pierwszych bramek. Liczba ta jest
najmniejsza wartoscig wiekszg od potowy rozmiaru szablonu, co powoduje, ze pozo-
stata cze$¢ musi by¢ mniejsza, a zatem uktad ztozony z tych bramek jest zastepo-
walny. Dodatkowo, nalezy zauwazy¢, ze im mniejszy ciag bramek jest wykluczony,
tym bardziej restrykcyjne jest takie ograniczenie, dlatego tez wybrany zostal naj-
mniejszy rozmiar przekraczajacy potowe. Na rysunku 6.6 przedstawiono kompletny

zbior swiadkow utworzonych z klasy szablonéw 6.5.

e e I o e o
o0 00 ©Oe 4D
~®s ¢ 00O 0D
H—d o e
—a @ —a  —1
— @ e 00 0D
O ORI —f— Er
>— @ DD  —D—

Rysunek 6.6: Wybrana klasa §wiadkéw suboptymalnosci

Na podstawie tej klasy mozna utworzy¢ 16 unikatowych swiadkéw o rozmiarze
2 x 3. 4 szablony z tej klasy tworza powtarzajace si¢ kopie §wiadkow. Lacznie istnieje
22 $wiadkoéw o rozmiarach 2 x 3, z czego pozostalych 6 moze zosta¢ uzyskanych

7 szablonow o rozmiarze 2 X 4.
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Nalezy zauwazy¢, ze Swiadkowie rozmiaru W x D moga zosta¢ utworzeni zaréwno

z szablonow o rozmiarze (2W—2) x D oraz (2W—1) xD. Kolejna wlasciwoscia swiadkow

jest ich redundancja, istnieje mozliwosé, aby jeden swiadek zawieral si¢ w innym,

wtedy $wiadek o wiekszym rozmiarze jest zbedny, gdyz wykluczenie mniejszego pod-

ciggu automatycznie wykluczy tez wiekszy podciag. Na rysunku 6.7 przedstawiono

przypadek dwoch takich §wiadkow, gdzie wiekszy uktad po prawej jest zbedny.

D

D

D D
N N

A
d

N
U

D D
€ €

Rysunek 6.7: Redundancja $wiadkéw suboptymalnosci

6.2 Wyniki badan

W ramach badania udato sie znalez¢ pelna przestrzen szablonéw identycznosci o roz-

miarach do 6 x 7. Nastepnie na podstawie tego zbioru znaleziono kompletna prze-

strzen unikalnych §wiadkéw suboptymalnosci o rozmiarach do 6 x 4. Liczby poszcze-

gblnych ukladow przedstawiono w tabelach 6.2 oraz 6.3.

DW1 2 3 4 5 6
1 0 0 0 0 0 0
2 1 4 24 176 1540 13757
3 0 0 0 0 0 0
4 1 34 348 3296 33220 323273
5 0 20 240 2400 24800 244600
6 1 360 13104 269744 4626800 66741377
7 0 504 28644 674352 12343240 185127880

Tabela 6.2: Unikalne szablony identycznosci

DW1 2 3 4 5 6
1 00 0 0 0 0
2 1 4 12 32 80 192
3022 252 1952 12720 75072
4010 1992 50028 840300 11715270

Tabela 6.3: Unikalni swiadkowie suboptymalnosci
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Opracowana procedura nie wyklucza syntezy przestrzeni szablonéw identyczno-
sci wiekszych rozmiaréw. Obliczenia zostaly zatrzymane ze wzgledu na ograniczenia
czasowe. Zwickszenie rozmiaru zwicksza wykladniczo zaréwno rozmiar przestrzeni
do wyznaczenia, jak i czas rozwiazywania poszczegélnych probleméw spetnialno-
Sci wymaganych do okreslenia przestrzeni. Maksymalna glebokos¢ zostata celowo
ograniczona liczba nieparzysta, poniewaz zaréwno szablony glebokosci 2n — 2 jak i
2n—1 wymagane sa do znalezienia kompletu swiadkéw suboptymalnosci o glebokosci
n. Wyznaczenie przestrzeni wymiaréw 6 x 7 zajeto okoto 112 godzin i oszacowano,
ze zwiekszenie ktoregokolwiek z wymiaréw o 1 skutkowatoby czasem syntezy zwiek-
szonym do co najmniej kilku miesiecy. W zwiazku z ograniczeniami czasowymi oraz
dostepu do mocy obliczeniowych postanowiono badania zakoriczyé na tych wymia-

rach.

6.3 Dalsze kierunki rozwoju

Podobnie jak w przypadku badania opisanego w rozdziale 5 dt. optymalnych im-
plementacji skrzynek podstawieniowych, tutaj réwniez mozna zaobserwowaé¢ dwie
Sciezki rozwoju, pierwsza wynikajaca z ciagltego usprawniania SAT-solverdw, a druga
z polepszenia metod reprezentacji problemu syntezy jako problemu spetnialnosci.
Zarowno rozwoj w jednym, jak i w drugim zakresie moze pozwoli¢ na wyznaczenie
przestrzeni szablonéw o wiekszych rozmiarach.

Trzecia $ciezka rozwoju badan jest zbadanie postawionej hipotezy o zasadnosci
uzycia $wiadkow suboptymalno$ci w celu przyspieszenia metod syntezy formalne;j
dowolnych uktadow odwracalnych. Jezeli zostana zaobserwowane przestanki o tym,
ze ich uzycie daje wymierne korzysci, to w dalszej kolejnosci nalezy podja¢ proby
badania doboru odpowiedniego zbioru takich swiadkéw, ktory przyniesie najwieksze

przyspieszenie czasu syntezy.
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Rozdzial 7

Korelacja wlasciwosci kryptograficznych

Celem badania jest zbadanie zwiazku pomiedzy rozmiarami optymalnych imple-
mentacji funkeji nielinowych jako uktady odwracalne MCT, a standardowymi wtasci-
wosciami bezpieczenistwa kryptograficznego. W celu przeprowadzenia analizy tego
zjawiska, zbadana zostata kompletna przestrzen 3 i 4-bitowych skrzynek podstawie-

niowych pod katem nastepujacych wtasciwosci:

e #G — Rozmiar optymalnej implementacji jako uktad MCT;

AD — Stopien algebraiczny (z j. ang. algebraic degree);

ND — Stopien nieliniowosci (z j. ang. nonlinearity degree);

SAC — Sciste kryterium lawinowe (z j. ang. strict avalanche criterion) [88];

DDT — Tablica rozktadu rézniczek (z j. ang. differential distribution table) |98|;

LAT — Tab. aproksymacji liniowych (z j. ang. linear approzimation table) [99].

W oparciu o te wyniki zostata zbadana korelacja pomiedzy optymalnym rozmia-
rem implementacji a pozostalymi wtasciwosciami. Podczas analizy obszaru badaw-
czego nie znaleziono publikacji, w ktorych problem ten zostal sformulowany, a tym
bardziej zbadany. Ponizsze badanie nalezy traktowaé jako probe rozstrzygniecia, czy
mozna zaobserwowaé nowe, niezbadane zjawisko, jakim jest korelacja, a nie probe

wyjasnienia powodow tego zjawiska.
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7.1 Metoda badawcza

7.1.1 Przeglad przestrzeni skrzynek podstawieniowych

Pierwszym istotnym wyzwaniem tego badania byl przeglad pelnej przestrzeni skrzy-
nek. Istnieje dokltadnie 2" roznych skrzynek podstawieniowych rozmiaru n. Dla
skrzynek rozmiaru 3, skutkuje to przestrzenia o rozmiarze 8! = 40320, a dla roz-
miaru 4 — 16! ~ 2%, Biorgc pod uwage tak duza przestrzen w drugim przypadku,
synteza kazdego uktadu z osobna jest nieosiggalna.

W celu rozwiazania problemu syntezy uktadéw dla wszystkich funkcji nalezacych
do przestrzeni wykorzystana zostala metoda opisana w pracy O. Golubitskiego [81]
oparta o algorytm grafowy przegladu wszerz BFS (z j. ang. breadth-first search).

Algorytm BFS wymaga okreslenia grafu, ktéry ma zosta¢ przeszukany. W przy-
padku tego badania, wierzchotkami grafu sa permutacje 8 lub 16 elementéw. Wierz-
chotki potaczone sa ze soba wtedy i tylko wtedy, gdy istnieje bramka MCT, ktora
pozwala przeksztalci¢ jedna permutacje w druga. Jako ze wszystkie bramki MCT

sg samoodwracalne, tatwo zauwazy¢, ze wszystkie krawedzie w grafie sa dwustronne.

01234567
35742610

01234567
64257301

01234567
75346210

01234567
24653701

Rysunek 7.1: Wycinek grafu permutacji

Algorytm przeszukiwania grafu wszerz rozpoczyna sie od permutacji identyczno-
Sci, w dalszej kolejnosci przegladane sa wszystkie permutacje, ktére mozna utworzy¢
poprzez dodanie jednej bramki MCT. Z odwiedzonych ukladow tworzone sg wszystkie
uktady dwubramkowe itd. Kazda permutacja przy pierwszym odwiedzeniu zostaje
oznaczona jako sprawdzona, jezeli zostanie odwiedzona ponownie, to jest wtedy po-
mijana. Dzieki takiemu przejsciu przez graf otrzymane zostaja optymalne rozmiary
dla calej przestrzeni permutacji. Algorytm konczy sie po przejrzeniu wszystkich per-

mutacji.
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W takiej wersji algorytm ten jest wystarczajacy do przejrzenia przestrzeni per-
mutacji 3-bitowych. W przypadku 4. bitéw, algorytm ten musialby przejrze¢ az 24425
permutacji. Z zalozenia algorytm BFS wymaga $ledzenia odwiedzonych wierzchot-
kow grafu. Przyjmujac, ze na kazdy wierzchotek przypisany zostanie pojedynczy bit
do oznaczenia, czy zostal odwiedzony, wymagaloby to uzycia 2425 bitéw lub okoto
2.38 TiB pamieci.

Aby zaistniata mozliwosé skorzystania z tego algorytmu do przejrzenia calej prze-
strzeni skrzynek 4 bitowych, w pracy Golubitskiego [81] zostal wprowadzony podziat
funkcji na klasy abstrakcji. Do kazdej klasy abstrakcji nalezg funkcje réwnowazne
co do kolejnosci bitéow wejsciowych i wyjsciowych, a takze co do odwrotnoéci. Dla
4 bitow daje to 24 permutacje wejs¢ i wyjéé, a doktadajac odwrotnosci funkceji,
w kazdej klasie moze znajdowaé sie nawet 48 funkcji. Z powodu symetrii niektérych
funkcji, wiekszos¢ klas w rzeczywistosci zawiera mniej elementow.

Biorac pod uwage, ze klasy sa w rzeczywistosci mniejsze niz 48 elementow, a takze
potrzebe efektywnego kodowania klas jako indeksy naturalne, w rzeczywisto$ci moz-
liwe jest zredukowanie wymaganej przestrzeni pamieci do 21 x 14! bitoéw, czyli 213
GiB. Daje to redukcje pamieci o czynnik ~ 11.43.

Kolejnym etapem przyspieszenia dziatania algorytmu byta implementacja wer-
sji zrownoleglonej. Ostatecznie algorytm zostal uruchomiony przy uzyciu 64 rdzeni
znajdujacych sie na dwoch procesorach w obrebie jednego urzadzenia obliczeniowego.

Do techniki optymalizacji opisanych w oryginalnej pracy zostaly dodane inne

techniki, ktore dalej polepszyty wydajnosé obliczen:

e Transformacje pomiedzy postaciami permutacji — Oryginalny artykut opisuje
metode reprezentowania permutacji jako 64 bitowa liczba catkowita bez znaku.
Liczba dzielona jest na 16 stow, po 4 bity kazde. Kolejne stowa 4-bitowe repre-
zentuja wartosci permutacji dla argumentéow 0, 1,...,15. Reprezentacja taka
daje efektywne przechowywanie permutacji w kolejce zadan algorytmu prze-
szukiwania. Dodatkowo korzystajac z manipulacji bitowych istnieje mozliwos¢
wykonywania operacji bezpos$rednio na takiej postaci. Jak sie jednak okazuje,
eksperymentalnie dowiedziono, ze bardziej optacalne jest transformowanie per-
mutacji z postaci liczbowej to postaci tablicy bajtow, wykonywanie operacji

w tej postaci, a nastepnie transformowanie powrotem do postaci liczby. Wy-
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nika to z faktu, ze w postaci tablicy lepiej uzywane sa operacje wektorowe
ze zbioru instrukcji AVX procesora, natomiast pomiedzy dwom transforma-
cjami wykonywana jest wystarczajaca liczba operacji, tak aby ich realizacja

byta optacalna.

o Wykorzystanie wzorca puli watkow — Algorytm BFS, oparty o kolejke zadan,
gdzie zadaniami sg kolejne wierzchotki do przejrzenia, jest idealnym kandyda-
tem do zrownoleglenia w oparciu o wzorzec projektowy puli watkow. Kazdy
z watkow odczytuje zadania (wierzchotki) z jednej kolejki, wyznacza wierz-
chotki sasiednie i wpisuje je ponownie do kolejki jako nowe zadania do wy-
konania. Dzieki temu, kazdy watek wykonuje identyczne zadanie, co skutkuje

dobrym wykorzystaniem ich zasobow.

e Wtlasne implementacje struktur danych — Na potrzeby implementacji algo-
rytmu, utworzone zostaly wtasne wersje dwoch struktur danych - zbioru oraz ko-
lejki. W przypadku zréwnoleglonej wersji algorytmu BFS, wszystkie watki mu-
sza odwolywaé sie do wspotdzielonej kolejki zadan oraz do zbioru odwiedzo-
nych wierzchotkéow. Uzycie standardowych implementacji tych struktur po-
woduje, ze watki musza dlugo oczekiwa¢ na dostep do nich. Zmodyfikowana

wersja struktur umozliwia dostep do nich wielu watkom jednoczesnie.

W przypadku naiwnej implementacji tych struktur, ponad 80% wszystkich
watkow oczekiwato na dostep do zablokowanej struktury w kazdej chwili.
Po dodaniu nowych struktur, mniej niz 1% czasu obliczen wszystkich watkow

marnowany byl na oczekiwanie na dostep do struktur wspotdzielonych.

Po dodaniu opisanych technik optymalizacji, czas przeszukania przestrzeni funk-
cji 4-bitowych zostal zmniejszony do 3, 5 dnia w poréwnaniu z 13 dniami wskazanymi

w oryginalnej pracy.

7.1.2 Badane wtlasciwo$ci funkcji

e AD — Stopien algebraiczny— Niech f bedzie funkcja z B™ do B. Kazda funkcja
moze zostaé zapisana jako unikalny wielomian n zmiennych zg, 21 ..., 2, 1

nad GF(2). Wielomian ten nazywany jest tez wielomianem Zegalkina[100] lub
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algebraiczna forma normalna (z j. ang. Algebraic Normal Form).

f(x) =a D agTo D a1T1 D ap1Tox1 B a2x2D (7 1)

D ap2roro B - D Ap1..n—1T0T1 " Ty

Dla danej funkcji f, stopniem algebraicznym AD( f) nazywa sie najwieksza dtu-
gosé termu, przy ktorym wspotezynnik jest niezerowy, a w przypadku GF(2),

gdy term ten jest rowny jeden axy = 1.

Dla n-bitowej funkcji odwracalnej S, ztozonej z n boolowskich funkcji czescio-

wych n zmiennych S;, zdefiniowane zostaja dwie miary stopnia algebraicznego:

— Maksymalny St. Algebraiczny: AD,,,(S) = max!_, AD(S;)

— Minimalny St. Algebraiczny: AD,;,(S) = min/~, AD(S;)
Kolejno jest to najwiekszy i najmniejszy stopien algebraiczny wystepujacy
posrod funkceji czeSciowych funkeji odwracalne;.

Dla dowolnej funkcji S zachodza ograniczenia:

1 < ADpin(S) < ADpay(S) <m —1 (7.2)

Jest mozliwe, aby funkcja n zmiennych posiadala stopienn 0 lub n, nie jest
to jednak mozliwe dla funkcji czesciowych z racji, ze musza one by¢ zbalan-
sowane. Przypadek stopnia 0 wymaga funkcji statej, a przypadek stopnia n

wymaga, aby funkcja przyjmowala wartosé 1 dla nieparzystej liczby wejs¢.

W przypadku ogélnym pozadane jest, aby kryptograficznie bezpieczne skrzynki

podstawieniowe posiadaly jak najwicksze wartosci stopnia algebraicznego.

ND — Nieliniowo$¢é — Niech f bedzie funkcja boolowska n zmiennych, FF,, be-
dzie zbiorem wszystkich funkcji boolowskich n zmiennych, a A, C F,, bedzie

zbiorem wszystkich afinicznych funkcji boolowskich n zmiennych.

A, ={f€F,:AD(f) <1} CF, (7.3)
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Zdefiniowany zostaje dystans A pomiedzy dwoma funkcjami boolowskimi tego

samego rozmiaru:

Alg,h) = [{z € B" : g(x) # h(x)}| (7.4)

Stopien nieliniowosci funkeji boolowskiej n zmiennych f jest zdefiniowany jako
najmniejszy mozliwy dystans do jednej z funkcji afinicznych tego samego roz-
miaru:

ND(f) = min A(f, g) (7.5)

geA,

Dla n-bitowej funkcji odwracalnej S, ztozonej z n boolowskich funkcji czescio-

wych n zmiennych S;, zdefiniowane zostaja dwie miary nieliniowosci:

— Maksymalny st. nieliniowosci: NDp,,(S) = max?—, ND(S;)

— Minimalny st. nieliniowosci: NDy;,(S) = min/~ ND(S;)

Dla dowolnej funkcji boolowskiej f n zmiennych, stopieri nieliniowosci ograni-

czony jest przedzialem:

Gorna granica tego przedzialu jest niemozliwa do osiaggniecia dla funkcji cze-
sciowych. Osiagniecie tej wartosci mozliwe jest wytacznie dla funkcji bent[101],
ktore sa niezbalansowane. Doswiadczalnie wyznaczono, ze dla funkcji czescio-

wych rozmiaru 3 i 4 stopnie nieliniowo$ci sa nie wigksze niz kolejno 2 i 4.
W przypadku ogélnym pozadane jest, aby kryptograficznie bezpieczne skrzynki

podstawieniowe posiadaly jak najwicksze wartosci stopnia algebraicznego.

SAC - Sciste Kryterium Lawinowe — Dla kazdej funkcji boolowskiej f zde-
finiowany jest poboczny wspotezynnik sac(f), ktory oznacza liczbe par wejsé,
rozniacych sie¢ dokladnie jednym bitem (odleglos¢ Hamminga HD pomiedzy

nimi wynosi 1), ze dla obu z tych argumentéw wartosci funkeji f sa rozne.

sac(f) = {(z,y) : f(z) # f(y) Nx,y € B AHD(z,y) = 1}}] (7.6)
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Poniewaz liczba wszystkich par stow, rozniacych sie jednym bitem, wynosi n2",

wspotczynnik ten jest ograniczony przedziatem:

0 < sac(S;) < n2" (7.7)

Dla bezpiecznej skrzynki podstawieniowej pozadane jest, aby przy losowo i jed-
nostajnie wybranym wejsciu, zmiana dowolnego bitu skutkowata zmiana war-
tosci funkcji z prawdopodobienistwem %, a takze aby prawdopodobieristwa
te byly niezalezne pomiedzy funkcjami cze$ciowymi. Wspotezynnik poboczny
sac(S;) sprawdza wszystkie n2" mozliwych przypadkow wejsé i zmiany warto-
Sci pojedynczych bitow, dla danej funkcji S;, w zwigzku z tym, w przypadku
idealnym pozadane jest, aby wspotczynnik poboczny byl jak najbardziej zbli-
zony do wartosci %nQ”.

Wiasciwy wspotezynnik $cistego kryterium lawinowego SAC(f) zdefiniowany

jest w pracy E. Dawsona [88] jako odlegtos¢ wspotcezynnika pobocznego sac

od pozadanej wartosci %n?":

SAC(f) = |sac(f) — g2n (7.8)

Analogicznie, zdefiniowane zostaja dwie miary badajace jako$¢ spetnienia Sci-

stego kryterium lawinowego przez skrzynke podstawieniowa S:
— Maksymalny wspétczynnik SAC: SAC..(S) = max}~) SAC(S;)
— Minimalny wspélczynnik SAC: SACy:,(S) = min/—; SAC(S;)

Dla bezpiecznych skrzynek podstawieniowych pozadane jest, aby wspotczyn-

niki SAC byly mozliwie najmniejsze.

DDT — Tablica dystrybucji rézniczek — Dla dowolnej skrzynki podstawie-
niowej zdefiniowana zostaje macierz (tablica) rozmiaru 2" x 2", ktéra zawiera
catkowite i nieujemne wspotczynniki, nazywana tablica dystrybucji rozniczek.
Dla dowolnego indeksu wiersza i kolumny «, 8 € B" wspotczynnik D, s tej ta-

blicy jest réwny:
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Dyg=H{z eB":S(z)®S(zda)=0} (7.9)

Na podstawie tej konstrukeji tablicy zdefiniowana zostaje miara jakosci skrzynki

podstawieniowe;j:
— Maksymalny wspoétczynnik DDT: DDTpay(S) = maxq gepn\ {0} Da,s

Od bezpiecznych skrzynek podstawieniowych oczekiwane jest, aby wszystkie
wspoltezynniki D, 3 mialy jak najbardziej zblizone do siebie wartosci, a ponie-
waz suma tych wspotezynnikéw jest stala, to aby maksymalny wspotezynnik

DDTyax byl mozliwie najmniejszy.

LAT — Tablica przyblizeni liniowych — Dla dowolnej skrzynki podstawie-
niowej zdefiniowana zostaje macierz (tablica) rozmiaru 2" x 2" ktora zawiera
catkowite i nieujemne wspotczynniki, nazywana tablicg aproksymacji linio-
wych. Dla dowolnego indeksu wiersza i kolumny «, 8 € B" wspoétczynnik lat, g

tej tablicy jest rowny:

latog=|{z €B":a-z =-8(x)}| (7.10)

Dla bezpiecznej skrzynki podstawieniowej i dowolnej wartosci o oraz (3, przy
jednostajnie losowo wybranej wartosci  rownanie « - x = [ - S(x) powinno

by¢ spetnione z prawdopodobienstwem %

Na tej podstawie zostaje zdefiniowana tablica odchylen od wartosci oczekiwa-

nej, ktorej wspotczynniki to:

1
LATaﬁ = lataﬁ — §2n (711)

Zdefiniowana zostaje miara jakosci skrzynki w oparciu o wtasciwosci LAT:
— Maksymalny wspétczynnik LAT: LAT,ax(S) = max, gepn\ o0} La,s

Analogicznie jak w przypadku wspotczynnika DDT, oczekiwane jest, aby mak-
symalny wspotczynnik LAT byt mozliwie najmniejszy, co oznacza niskie odchy-

lenia od wartosci oczekiwanych w catosci tablicy.
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Ograniczenia 3 x 3 Ograniczenia 4 x 4

Wtasciwosé Pozadane wartosci
Dolne Gorne  Dolne Gorne
ADpoy 1 2 1 3 ya
ADpiq 1 2 1 3 ya
NDpax 0 2 0 4 Ve
NDgin 0 2 0 4 N
SACpayx 0 12 0 32 A
SACpin 0 4 0 16 A
DDTyax 2 8 4 16 Ny
LATax 2 4 4 8 Ny

Tabela 7.1: Podsumowanie badanych wtasciwosci skrzynek podstawieniowych

Podsumowujac, tabela 7.1 przedstawia ograniczenia dla wszystkich wartosci miar,
w przypadku skrzynek 3-bitowych oraz 4-bitowych. Dodatkowo tablica wskazuje,
czy pozadane jest, aby dana miara byta jak najmniejsza lub jak najwicksza, majac
na uwadze bezpieczenstwo kryptograficzne.

Dla kazdej skrzynki podstawieniowej S zdefiniowana zostaje krotka ztozona z 8
elementow [ADpay, ADpin, - - - , LATay|. Krotka ta nazywana bedzie tez profilem skrzynki
podstawieniowej. Dla skrzynki podstawieniowej rozmiaru 3 kryptograficznie naj-
lepszym mozliwym kryptograficznie jest [2,2,2,2,0,0,2,2], a dla rozmiaru 4 jest
to [3,3,4,4,0,0,4,4].

7.1.3 Optymalizacja wyznaczania wlasciwosci

Nalezy zauwazy¢, ze dla wszystkich badanych wtasciwosci skrzynki podstawieniowej,
ktore roznig sie z doktadnoscia do permutacji funkcji czesciowych, beda miaty iden-
tyczne profile. Dla stopnia algebraicznego, stopnia nieliniowosci oraz kryterium la-
winowego, wartosci przypisane poszczegdlnym funkcjom czesciowym zostang miedzy
soba zamienione, natomiast warto$¢ minimalna i maksymalna nie ulegnie zmianie.
W przypadku tablic DDT oraz LAT, permutacja funkcji cze$ciowych powoduje
zmiane kolejnosci kolumn i wierszy w macierzy, a zatem jedynie zmiane uporzadko-
wania wspolczynnikow macierzy, co nie wptywa na wielko$¢ warto$ci maksymalnej.
Biorac pod uwage, ze algorytm BFS do przeszukiwania przestrzeni skrzynek ope-
ruje na klasach abstrakeji skrzynek, rownowaznych co do permutacji funkcji czescio-

wych i inwersji, dla kazdej klasy wystarczajgce jest wyznaczenie profilu nie wiecej

87



niz dwa razy. Po raz pierwszy dla reprezentanta tej klasy, a po raz drugi dla jego od-
wrotnosci, ale tylko wtedy, gdy jego odwrotno$é¢ nie moze zosta¢ utworzona poprzez

permutacje funkcji czesciowych.
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7.2 Wyniki badai

Wszystkie skrzynki podstawieniowe zostaty zbadane pod katem ich profilu oraz roz-
miaru — S. Zliczono liczbe wystapien skrzynek o zadanej charakterystyce. Nastepnie
zostala zbadana korelacja pomiedzy rozmiarem a poszczegdlnymi wlasciwosciami

bezpieczenstwa kryptograficznego.

7.2.1 Analiza pelnej przestrzeni skrzynek

Po zmierzeniu rozmiaréw uktadéw utworzono histogram reprezentujacy rozktad roz-

miaréw wszystkich skrzynek podstawieniowych o szerokosciach 3 x 3 oraz 4 x 4.

10% 13 x 3 ]
1018 lnd x 4 E
1012 | E
100 |
10 |
10° : :

Liczba wystapien

0 2 4 6 8 10 12 14 16

Rozmiar ukladu S

Rysunek 7.2: Histogram rozktadu rozmiaréw uktadéw odwracalnych

Nalezy zwroci¢ uwage na logarytmiczng skale pionowej osi histogramu. Dodat-
kowo, na histogramie znajduja sie dwa stupki o niedostrzegalnym rozmiarze rownym
1 przy argumencie 0, ktére oznaczaja wystapienie funkcji identycznosci, ktérych im-

plementacje maja zerowy rozmiar.

89



Na podstawie histogramu wyznaczono statystyki rozktadu rozmiaréw uktadow

dla przestrzeni skrzynek 3 x 3 oraz 4 x 4:

e A — Sredni rozmiar uktadu — 5.87 oraz 11.94 odpowiednio.

e D — Dominujacy rozmiar uktadu — 6 oraz 12 odpowiednio.

Zaobserwowano, ze niewiele mniej niz potowa uktadéw posiada rozmiar domi-
nujacy, a zaréwno rozmiar D + 1 jak i D — 1 spotykane sa z prawdopodobienstwem
zblizonym do /4 kazdy. Oznacza to, ze razem okoto 90 — 95% uktadéw miesci sie
w przedziale D + 1.

W zwiazku z tym, poszukujac szczegdlnie matych albo duzych uktadéw, nalezy
skupié¢ sie na poszukiwaniu uktadéw poza typowym przedziatem i odpowiednio po-
nizej albo powyzej przedziatu D + 1.

Kierujac sie powyzsza obserwacja, dla histogramu rozmiaréw zostaty wyznaczone

nastepujace statystyki:

e P, — Prawdopodobienstwo typowego rozmiaru — Prawdopodobienstwo, ze roz-
miar uktadu #G miesci sie przedziale D + 1. Dla skrzynek 3-bitowych jest
to 89.9% oraz 95.3% dla 4-bitowych.

e P, — Prawdopodobieristwo obnizonego rozmiaru — Prawdopodobienstwo, ze
rozmiar ukltadu jest mniejszy od typowego (#G < D — 1). Dla skrzynek 3-
bitowych jest to 8.7% oraz 4.5% dla 4-bitowych.

e P, — Prawdopodobieristwo podwyzszonego rozmiaru — Prawdopodobienstwo,
ze rozmiar uktadu jest wickszy od typowego (#G > D + 1). Dla skrzynek 3-
bitowych jest to 1.4% oraz 0.18% dla 4-bitowych.

7.2.2 Rozklady warunkowe

Rozktad rozmiaréw uktadéw moze zosta¢ zbadany warunkowo, przy ustaleniu jedne;j
z miary bezpieczenstwa na wybrana wartos¢. Rysunek 7.3 przedstawia histogram
uktadow 4 x 4 po ustaleniu ADy;,, kolejno na warto$é 1 i 3, oraz poréwnanie tych

rozktadow z rozktadem bezwarunkowym.

90



M 4x4NAD,,;, =1

1013 L
Hyxd

101 b I 4x4ANAD,,;, =3 -

10° | -
107 | f

10° - |

Liczba wystapien

10% | -

10" -

0 2 4 6 8 10 12 14 16

Rozmiar uktadu S

Rysunek 7.3: Histogram rozktadu rozmiaréw uktadéw odwracalnych

Na histogramie 7.3 widoczny jest wplyw ustalenia warunku na rozktad wielkosci
uktadow. Widoczna jest tez réznica pomiedzy wplywem tych ograniczen. Ograni-
czenie ADp;, = 1 nie zmniejsza znaczgco liczby wystapien dla uktadéw o niskich
rozmiarach, natomiast znaczaco wpltywa na wystepowanie uktadéow o wiekszych roz-
miarach. W przypadku ograniczenia AD,;, = 3 wplyw ten jest odwrotny.

Statystyki rozktadow A, D, Py, Py, Py, réwniez moga zosta¢ wyznaczone warunkowo.
Nastepnie ich wielko$¢ moze zosta¢ poréwnana z wielkosciami bezwarunkowymi,
co daje mozliwo$é¢é wnioskowania o korelacji pomiedzy wlasciwosciami bezpieczen-
stwa a rozmiarem.

Dodatkowo, w celu lepszego zobrazowania wplywu ograniczenn dla rozktadow
warunkowych wyznaczane sa trzy charakterystyki, ktorych celem jest sprawdzenie,

czy dane ograniczenie ulatwia odnajdywanie mniejszych lub wickszych uktadow.

e G; — Przyrost p-stwa. zanizonego rozmiaru — Stosunek warunkowej wartosci Py

do bezwarunkowej wartosci P;.
e G, — Przyrost p-stwa. typowego rozmiaru — Analogicznie do G;.

e G, — Przyrost p-stwa. zawyzonego rozmiaru — Analogicznie do G;.
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7.2.3 Stopien algebraiczny

Tabela 7.2 oraz 7.3 przedstawiaja statystyki rozktadu rozmiaréw pod warunkiem

ustalenia wtasciwosci ADp;, 1 ADp.x na dopuszczalne wartosci:

S-box 3x3 4 x4

AD,., Dowolna 1 2  Dowolna 1 2 3
A 5.87 447 591 11.94 688 945 11.94
D 6 5 6 12 7 10 12
P, 087 477 074 045 .001 871 .045
P 899  .523 911 953 .000 .129  .953
Py .014 .000 .015 .002 .000 .000 .002
Gy — 546 0.85 - 2233 1944 1.00
Gn - 0.58 1.01 0.00 0.14 1.00
Gy - 0.00 1.03 0.00 0.00 1.00

Tabela 7.2: Wplyw ustalenia wartosci ADp., na rozktad rozmiarow.

S-box 3 %3 4 x4

AD,i, Dowolna 1 2  Dowolna 1 2 3
A 5.87 543 6.20 11.94 10.72 11.67 12.04
D 6 6 6 12 11 12 12
P, 087 170 .024 045  .360 .081  .030
P 899 829 .952 953 .640 919  .968
Py .014 .001 .024 .002 .000 .000 .002
Gy - 1.95 0.27 8.05 1.80 0.67
Gy - 092 1.06 0.67 0.96 1.02
Gp - 0.07 1.71 0.00 0.21 1.25

Tabela 7.3: Wplyw ustalenia wartosci ADp;, na rozkitad rozmiarow.

Zarowno w przypadku skrzynek 3 x 3 jak i 4 x 4 widoczna jest Scisle rosnaca
relacja pomiedzy wartoscia wlasciwos$ci ADy;, oraz ADy., a rozmiarami skrzynek.

Ustalenie warto$ci AD;, na maksymalng dopuszczalng zwieksza prawdopodo-
bienistwo uzyskania ukladu o podwyzszonym rozmiarze nawet o 70% dla skrzynek
3 x 3125% dla skrzynek 4 x 4.

Analogicznie, ustalenie wartosci ADp., na najmniejsza mozliwa zwieksza prawdo-

podobienstwo znalezienia matych ukladéw nawet kilkukrotnie.
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7.2.4 Stopien nieliniowosci

Tabela 7.4 oraz 7.5 przedstawiaja statystyki rozktadu rozmiaréw pod warunkiem

ustalenia wtasciwosci NDpi, 1 NDy.x na dopuszczalne wartosci:

S-box 3x3 4 x4

NDp.x Dowolna 0 2  Dowolna 0 2 4
A 5.87 447 591 11.94 6.88 1140 11.94
D 6 5 6 12 7 12 12
P, 087 477 074 045 1.00 174  .045
P 899  .523 911 953 .000 .825  .953
Py .014 .000 .015 .002 .000 .007 .002
Gy — 546 0.85 - 2233 3.88 1.00
Gn - 0.58 1.01 - 0.00 087 1.00
Gy - 0.00 1.03 - 0.00 0.38 1.00

Tabela 7.4: Wplyw ustalenia wartosci NDp., na rozktad rozmiarow.

S-box 3x3 4 x4

NDpi, Dowolna 0 2 Dowolna 0 2 4
A 587 543 6.20 11.94 10.72 11.91 11.98
D 6 6 6 12 11 12 12
P, 087 170 .024 045  .360 .048  .037
P, 899 829 .952 953 .640 951 961
Py .014 .001 .024 .002 .000 .002 .002
Gy - 195 0.27 - 805 1.06 0.82
Gp - 092 1.06 - 0.67 100 1.01
Gy, - 0.07 171 - 0.00 091 1.09

Tabela 7.5: Wplyw ustalenia wartosci NDp;, na rozktad rozmiarow.

Analogicznie do stopnia algebraicznego widaé scisle rosnaca relacje pomiedzy roz-
miarem a wartoscig wlasciwosci. Ustalanie ND,;, na wysokie wartosci skutkuje polep-
szeniem prawdopodobienstwa znalezienia duzego uktadu, a ustalenie ND,., na niskie

wartosci polepsza szanse znalezienia matego uktadu.
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7.2.5 Sciste kryterium lawinowe

S-box 3 %3 4 x4

SAChin, Dow. 0 4 Dow. 0 4 8 12 16

A 587 6.02 523 11.94 11.94 11.95 11.71 10.68 8.02

D 6 6 6 12 12 12 12 11 8

P; 087 .051 .234 .045 .045 .042 .087 .401  .998

Pp 899 932 764 953 .953 .956 912 599  .002

Py .014 .017 .002 .002 .002 .002 .001 .000 .000

Gy - 0.58 2.68 - 1.01 095 194 895 22.28

Gy - 1.04 0.85 - 1.00 1.00 096 0.63 0.00

Gy - 122 0.12 - 1.02 093 040 0.01 0.00

Tabela 7.6: Wplyw ustalenia wartosci SAC,;, na rozklad rozmiarow.

S-box 3x3 4 x4
SAC,.x Dow. 0 4 12 Dow. 0 8 12 16 20 32
A 5.87 6.34 5.86 5.32 11.94 11.92 12.02 11.94 11.93 11.57 11.82 10.95
D 6 6 6 6 12 12 12 12 12 12 11
P, .087 .007 .090 .171 .045 .051 .035 .044 .042 .118 .055 .253
P, 899 .967 .896 .829 953 946 .962 .954 957 882 .945 .747
Py .014 .026 .014 .000 .002 .002 .003 .002 .001 .001 .000 .000
Gy — 0.08 1.03 1.95 - 1.15 0.79 098 0.93 262 1.22 5.65
G — 1.08 1.00 0.92 - 099 1.01 1.00 1.00 0.93 0.99 0.78
Gy, - 1.80 0.99 0.00 - 121 1.42 1.01 0.60 0.29 0.24 0.00

Tabela 7.7: Wplyw ustalenia wartosci SAC,., na rozklad rozmiarow.

W przeciwienistwie do poprzednich wtasciwosci, SACyi, 1 SACuax 88 negatywnie skore-

lowane z rozmiarem uktadow. Zmniejszenie ktorejkolwiek z tych wartosci skutkuje

zwiekszeniem uktadu. Wtaczajac jednak fakt, ze pozadane jest, aby wartosci te byty

mozliwie najmniejsze ze wzgledu na bezpieczenistwo, to wciaz istnieje pozytywna

korelacja pomiedzy ta miara bezpieczenstwa a rozmiarem ukladow.

Relacja ta nie jest Scisle monotoniczna. Pomimo iz trend jest obserwowalny

dla prawie wszystkich wartosci, to mozna zauwazyé¢, ze dochodzi do przetamania

trendu dla wartosci SAC,;, = 0 oraz SAC,;, = 0 posrod uktadéw 4 x 4.
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7.2.6 Tabela rozkladu ro6zniczek

S-box 3x3 4 x4

DDT,.x Dow. 2 4 8 Dow. 4 6 8 10 12 16
A 5.87 6.40 5.93 5.22 11.94 12.08 12.02 11.83 11.57 10.83 9.68
D 6 7 6 6 12 12 12 12 12 11 10
P, 087 .011 .056 .219 .045 .028 .031 .061 .106 .332 .778
P, 899 945 939 781 953 969 967 938 894 .668 .222
Py .014 .044 .006 .000 .002 .003 .002 .001 .000 .000 .000
Gy - 0.13 0.64 2.51 - 0.63 069 136 237 7.42 17.37
Gy - 1.05 1.05 0.87 - 1.02 101 098 094 0.70 0.23
Gy - 3.05 0.39 0.02 - 166 1.16 0.70 0.20 0.01 0.00

Tabela 7.8: Wplyw ustalenia wartosci DDT., na rozklad rozmiarow.

Podobnie jak w przypadku SAC, miara DDT,., jest negatywnie skorelowana z roz-
miarem. Jednak w tym przypadku zalezno$¢ jest Scista. Tak jak wczedniej, uwzgled-
niajac, ze wartosci mniejsze sa bardziej pozadane ze wzgledu na bezpieczeristwo,

to rozmiar uktadu jest pozytywnie skorelowany z jego jakoscia zmierzona ta miarg.

7.2.7 Tabela przyblizen liniowych

S-box 3x3 4 x4

LATp.x Dow. 2 4  Dow. 4 6 8
A 587 6.40 5.67 11.94 1195 11.97 11.01
D 6 7 6 12 12 12 11
P, 087 .011 .115 .045 .042 .037 .252
Pn 899 945 881 953 956 961  .748
Py .014 .044 .004 .002 .002 .002 .000
Gy - 0.13 1.32 - 093 083 5.63
Gp - 1.05 0.98 - 1.00 1.01 0.78
Gy, - 3.05 0.25 - 1.13 1.03 0.00

Tabela 7.9: Wplyw ustalenia wartosci LAT,., na rozklad rozmiarow.

Wiasciwoéé LAT,., zachowuje sie podobnie do SAC, jest negatywnie skorelowana
z rozmiarami przy jednoczesnej potrzebie minimalizacji tej warto$ci ze wzgledow
bezpieczenstwa. Dla tej wlasciwosci rowniez mozna zaobserwowac przetamanie w tren-

dzie dla skrzynek 4 x 4 przy najbardziej pozadanej wartosci.
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7.2.8 Podsumowanie

Dla wszystkich osmiu wtasciwosci wida¢ pozytywna korelacje pomiedzy jakoscia
skrzynki zmierzonej w oparciu o te wtasciwosé¢, a jej rozmiarem. W pieciu na osiem
przypadkow, relacja ta jest $cisle rosnaca. Ustalenie wartosci na bardziej pozadana
kryptograficznie skutkuje wzrostem sredniego rozmiaru skrzynki, a takze zwicksze-
niem prawdopodobienistwa, ze losowo wybrana funkcja bedzie implementowana przez
uktad o duzym rozmiarze. Wyjatkiem sg trzy witasciwosci, dla SACu., oraz SACpin
druga najlepsza wartos¢ skutkuje najwickszym oczekiwanym rozmiarem i prawdo-
podobienstwem. Natomiast dla LAT,,, tylko dla oczekiwanego rozmiaru monotonicz-
no$¢ rozmiaru jest przetamana, prawdopodobieristwo Gy jest $cisle rosnace.

Tabele 7.10 oraz 7.11 zawieraja podsumowanie wpltywu poszczegdlnych ograni-
czen na wartosci Gy, G;. Dla kazdej z wlasciwosci zostala wybrana taka wartosc,
ktora powoduje najwiekszy wzrost prawdopodobieristwa uzyskania uktadu o zanizo-

nym rozmiarze oraz zawyzonym:

Lp. Wtasciwosé 33 4 x4
Wartosé G, Wartosé Gy,
1. DDTpax 2 3.05 4 1.66
2/3.*%  LATpay 2 3.05 4 1.13
2/3.*  SACpay 0 1.80 4 1.42
4. ADpin 2 1.71 3 1.25
5. NDpin 2 1.71 4 1.09
6. SACpin 0 1.22 0 1.02
7. ADpin 2 1.03 3 1.00
8. NDpin 2 1.03 4 1.00

*zaleznie od szerokosci funkcji

Tabela 7.10: Hierarchia wtasciwosci pod wzgledem Gy
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Lp. Wtlasciwosé 33 4 x4

Wartosé G, Wartosé Gy
1*.  ADpax 1 5.46 1 2233
1*.  NDpax 0 5.46 0 22.33
3. SACpax 4 2.68 16 22.28
4. DDTpax 8 2.51 16 17.37
5. ADpin 1 1.95 1 8.05
6. NDpin 0 1.95 0 8.05
7. SACpax 12 1.95 32  5.65
8. LAT ok 4 1.32 8 5.63
*

ex-cequo — Efektywnie oba warunki sa réwnowazne.

Tabela 7.11: Hierarchia wtasciwosci pod wzgledem G;

7.2.9 Cazas realizacji

Czas badania wszystkich permutacji wraz ze wskazanymi wlasciwosciami wzrost

do okoto 18 dni w poréwnaniu z 3.5 dniami wymaganymi do samego przejscia grafu

1 wyznaczeniem samych rozmiaréw.

7.2.10 Szczegodlne profile skrzynek

Posiadajac wiedze, jak poszczegdlne wilasciwosci wplywaja na rozmiary ukladow,

mozna zdefiniowaé trzy szczegdlne profile, ktore pozwola na znalezienie uktadow

o najbardziej pozadanych wtasciwosciach:

e Zoptymalizowany kryptograficznie (A) — profil z najlepszymi wlasciwosciami

kryptograficznymi.

e Zmaksymalizowany rozmiar (B) — profil, ktory zgodnie z tabela 7.10 powinien

posiadaé¢ uktady o najwiekszym oczekiwanym rozmiarze;

e Zminimalizowany rozmiar (C) — profil, ktory zgodnie z tabela 7.11 powinien

posiadaé¢ uktady o najwickszym oczekiwanym rozmiarze;
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Szer. Profil ADpay ADpin NDpax NDpin SACpax SACmin DDTpax LATmas

3% 3 A/B 2 2 2 2 0 0 2 2

C 1 1 0 0 4 12 8 4

A 3 3 4 4 0 0 4 4

4x4B 3 3 4 4 4 4 4 6

C 1 1 0 0 16 32 16 8

Tabela 7.12: Szczegélne profile skrzynek
S-box 3x3 4 x4

Profil Dowolny  A/B C Dowolny A B C
Min. #G 0 4 2 0 6 6 3
Maks. #G 8 8 6 15 14 14 9
A 587  6.51 4.41 11.94 12.09 12.23 6.83
- +11% —-25% - +13% +24% —44%
D 6 7 5 12 12 12 7
P, .087 .005 516 .045 .028 013 1.00
P, .899 943 484 953 968 982 .000
Py 014 .052 .000 .002 .004 .005 .000
Gy - 0.06 5.91 - 0.62 0.29 22.33
Gn - 1.05 0.54 - 1.02 1.03 0.00
Gn - 3.64 0.00 - 2.22 2.72 0.00

Tabela 7.13: Wplyw wyboru szczegdlnego profilu na rozktad rozmiaréow

Tabela 7.13 pokazuje istnienie pozytywnej korelacji pomiedzy wlasciwosciami
bezpieczenstwa, a rozmiarem optymalnej implementacji. Zaréwno w przypadku skrzy-
nek 3-bitowych, jak i 4-bitowych widoczne jest, ze wyboér odpowiedniego profilu
kryptograficznego skrzynki podstawieniowej moze skutkowaé zaréwno zmniejsze-
niem, jak i zwiekszeniem oczekiwanego rozmiaru.

Wyniki wskazuja, ze zjawisko jest znacznie silniejsze w przypadku poszukiwania
maltych obwodéw i odpowiedni doboér profilu moze zmniejszy¢ sredni rozmiar o na-
wet 25% lub 44%. W przypadku poszukiwania duzych uktadéow, oczekiwany wzrost
$redniej wartosci rozmiaru jest nie wiekszy niz 11% i 2.5% dla skrzynek 3 x 314 x 4
kolejno.

Pomimo, ze wzrost wartosci oczekiwanej nie jest istotny, szczegblnie dla skrzynek
4-bitowych, to nalezy zwréoci¢ uwage na wpltyw wyboru profilu na prawdopodobien-

stwa znalezienia sie w przedziale rozmiaréw zawyzonych i zanizonych. Wyboér pro-
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filu przeznaczonego do poszukiwania duzych ukladéow skutkuje spadkiem wartosci
P; o ponad % i prawie 3-krotnym wzrostem wartosci Py dla skrzynek 4-bitowych,

a w dodatku skutkuje wykluczeniem uktadéw ztozonych z mniej niz 6 bramek.

7.3 Whnioski

Wyniki badania wskazuja na pozytywna korelacje pomiedzy wlasciwosciami bezpie-
czenstwa skrzynek podstawieniowych, a optymalnym rozmiarem jej implementacji
jako uktad MCT. Biorac pod uwage, ze rozmiar skrzynki réwniez moze by¢ rozpatry-
wany jako wlasciwos¢é bezpieczenstwa w kontekscie atakow kwantowych, to wyniki
te dostarczaja informacji o tym jak projektowaé¢ bezpieczne skrzynki podstawie-
niowe, zarowno pod wzgledem atakow klasycznych jak i kwantowych.

Dodatkowo, na podstawie tych wynikéw, mozna praktycznie wnioskowaé o ocze-
kiwanych rozmiarach uktadéw duzych skrzynek podstawieniowych, dla ktorych opty-
malne implementacje nie zostaly znalezione, np. o 8-bitowej skrzynce szyfru AES. Ko-
rzystajac z istniejacej korelacji mozliwe jest wnioskowanie, ze tego rodzaju skrzynki,
ktore zostaty zaprojektowane z mysla o spelieniu najwyzszych standardéw bezpie-
czenstwa, nie powinny posiada¢ prostej implementacji, a co za tym idzie by¢ réwniez

bezpieczne w aspekcie kwantowym.

7.4 Dalsze kierunki rozwoju

Jak wczedniej zostalo wskazane. Badanie to jest pierwszym etapem nowo posta-
wionego problemu jakim jest korelacja miedzy wlasciwo$ciami funkcji odwracalnej.
Badanie pozwolito zaobserwowac, ze taka korelacja zachodzi i jest ona niezalezna od
wybranej proby funkceji, gdyz zbadano ja na pelnej przestrzeni funkcji odwracalnych
rozmiaréw 3 i 4. Naturalnym dalszym krokiem rozwoju tego badania jest rozszerze-
nie do funkcji wiekszych rozmiaréw, pamietajac jednak, ze juz dla funkcji rozmiaru
5 moze nie by¢ mozliwe zbadanie pelnej przestrzeni, a jedynie pewnej proby. Kolej-
nym etapem realizacji tego badania moze by¢ proba zbadania przyczyn tej korelacji,

a w szczegolnosci dowiedzenie jej w ogdlnym przypadku, jezeli jest to mozliwe.
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Rozdzial 8

Atak na szyfr SPARKLE

Celem badania jest wyznaczenie kosztu przeprowadzenia ataku na szyfry lekkie
z rodziny SPARKLE [17| w modelu ze znanym tekstem jawnym opisanym w roz. 4.

W badaniu przeprowadzona zostala analiza kosztu implementacji wyroczni kwan-
towej realizujacej funkcje szyfrujaca. Wynikiem tego badania jest uktad odwracalny
realizujacy ten szyfr, zoptymalizowany pod katem liczebno$ci uzytych bramek NCT
1 glebokosci oraz doktadnie wyznaczony koszt tego uktadu.

Rodzina szyfréw SPARKLE zostata zgloszona do konkursu NIST na kryptografie
lekka — "NIST Lightweight Cryptography Call” [7] 1 po pozytywnym przejsciu dwoch
rund konkursu dostata si¢ do finalu wraz z siedmioma innymi kandydatami [9],
w ktorym zostala odrzucona [20].

Szyfry z tej grupy oparte sa o konstrukcje gabki (z j. ang. sponge) i sa szyframi
z mechanizmem uwierzytelniania poprzez tag — (z j. ang. Authenticated Encryption

with Associated Data - AEAD). Do rodziny SPARKLE nalezg 4 warianty szyfru:

Wariant ‘K‘7|T‘ ’N’7’A1|7’M1’7|Cz‘ ’S‘
SCHWAEMM128-128 128 128 256
SCHWAEMM192-192 192 192 384
SCHWAEMM256-128 128 256 384
SCHWAEMM256-256 256 256 512

Tabela 8.1: Warianty szyfrow z rodziny SPARKLE

| K| — rozmiar klucza K;

|N| — rozmiar wartosci jednorazowej N (z j. ang. nonce);

|T| — rozmiar tagu uwierzytelnienia 7

|A;| — rozmiar bloku A; danych dodatkowych A;

|M;| — rozmiar bloku M; wiadomosci M;

|C;| — rozmiar bloku C; szyfrogramu C

|S| — rozmiar wewnetrznego stanu funkeji szyfrujacej S.
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8.1 Opracowany uktad

Uktad, ktory zostal opracowany w badaniu, ma posta¢ spojna z wymaganiami opisa-
nymi w rozdziale 4 do przeprowadzenia ataku ze znanym tekstem jawnym w oparciu

o algorytm Grover’a i wyglada nastepujaco:

|K) —+— — | K)
) 5] ,
) =010 A mA
My) —+— — |Co
M| Ur(A, M
M) AL V(A M Loy
|| '
‘Mu—1> ] — |Ou—1>

Rysunek 8.1: Wyrocznia szyfrujaca SPARKLE

Uktad jest parametryczny i przyjmuje dwa argumenty:
e Dane dodatkowe A, podzielone na « blokow A; o rozmiarze |A;| € {128,192, 256};
e Wiadomosé M, podzielona na p blokow M; o rozmiarze |M;| € {128,192, 256};

Operuje na trzech grupach rejestrow:

e Rejestr klucza K — Przetrzymuje niezmieniony klucz przez caty proces;

e Stan wewnetrzny szyfru S — |S|-bitowy rejestr zainicjowany zerami i wartoscia
jednorazowa N. Po zakonczeniu fragment tego rejestr zawiera tag uwierzytel-
niania 7'. Pozostale |S| — |T'| bitow oznaczone jest symbolem 5”;

e Rejestry szyfrogramu — p |M;|-bitowych rejestrow, ktore rozpoczynaja w sta-
nach rownych wartosciom blokow wiadomosci M;. Po zakonczeniu szyfrowania

zawieraja p blokow szyfrogramu Cj.
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8.2 Permutacja gtéwna

Glownym elementem szyfru jest |S|-bitowa permutacja p, ktora jest odwracalna
funkcja boolowska p : BIS! — BIS! i skonstruowana jest na bazie sieci podstawieniowo-
przestawieniowej. Sklada sie z nastepujacych operacji:

e Warstwa dodawania statych wartosci rundowych - pe;

e Warstwa podstawieniowa - pg

e Warstwa przestawieniowa - pr;

Permutacja wystepuje w szeSciu wariantach — pleq, phes, DE1o, Pae, Passs Prag. In-
deks dolny oznacza szeroko$¢ stanu gléwnego, na jakim operuje, indeks gérny ozna-
cza liczbe iteracji wszystkich warstw w danym wariancie. Koszt permutacji jest
rowny sumie kosztéw poszczegdlnych warstw pomnozonej przez liczbe iteracji.

Kazdy z czterech wariantéw szyfru korzysta z dwoch wariantéw permutacji, ktore
odpowiadaja rozmiarowi jego stanu gtéwnego, np. SCHWAEMM128-128, ktorego stan
gléwny ma rozmiar 256, korzysta z permutacji piss i ps%s. Zgodnie z dokumentacja,
dla kazdego wariantu szyfru wariant permutacji z mniejsza liczbg iteracji nazywany

jest "small step”, a z wieksza "big step”.

8.2.1 Warstwa dodawania stalych wartosci rundowych

Operacja polega na dodaniu wartosci statej do |S|-bitowego stanu przy uzyciu ope-
racji C-XOR. w kazdej rundzie dodawany do stanu jest indeks rundy r oraz inna
wartos¢ stata c,.. Koszt tej operacji jest réwny wadze Hamminga indeksu rundy

HW (r) i wartosci statej HW (¢,) w bramkach NOT.

Indeks »  Wartosé ¢,  HW(r) HW(c.) Razem

0 0xB7E15162 0 16 16
1 0xBF715880 1 15 16
2 0x38B4DA56 1 16 17
3 0x324E7738 2 16 18
4 0xBB1185EB 1 17 18
D 0x4F7C7B57 2 21 23
6 0xCFBFA1CS8 2 19 21
7 0xC2B3293D 3 16 19

Tabela 8.2: Wartosci state permutacji SPARKLE
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Dla uproszczenia obliczeri, zostanie przyjete ograniczenie goérne liczby bramek

dla tej operacji, réwne maksymalnej warto$ci obecnej w tabeli, czyli 23.

Operacja I0 ANC W #G #NOT #CNOT #Toff D
pc 32 0 32 23 23 0 0 1

Tabela 8.3: Koszt warstwy dodawania statych w permutacji SPARKLE

8.2.2 Warstwa podstawieniowa

Celem warstwy podstawieniowej jest zapewnienie wtasciwosci nieliniowych w szy-
frze oraz konfuzji. Elementem kluczowym tej warstwy jest skrzynka ARX — Alzette
przeksztalcajaca dwa stowa 32-bitowe. Skrzynka jest oparta o zestaw operacji ARX
omoéwionych w rozdziale 3.4.

Tabela 8.4 przedstawia podsumowanie kosztoéw przeksztatcen ARX uwzgledniajac
rozmiary operacji w skrzynce Alzette. Koszt operacji dodawania w miejscu dwoch
32-bitowych rejestrow zostal zaczerpniety z pracy [63], na ten moment jest to naj-
mniejsza implementacja pod wzgledem liczby bramek i gtebokosci. Operacja C-X0R
w skrzynce Alzette korzysta z tego samego zestawu wartosci statych co warstwa do-
dawania wartosci statych, w zwiazku z tym rowniez przyjety zostal koszt tej operacji

wynoszacy 23 bramki NOT.

Operacja I0 ANC W #G #NOT #CNOT #Toff D

Add 2x32 53 117 439 62 123 254 22
C-XOR 32 0 32 23 23 0 0 1
R-XOR 2% 32 0 64 32 0 32 0 1

Tabela 8.4: Koszt operacji ARX

Na potrzeby badania, uzywana bedzie notacja operacji rotowanych. Notacja
oznacza, ze jedno ze stow jeszcze przed wykonaniem operacji zostaje obrdcone bi-
towo. Rotacja w tym przypadku oznacza, ze qubity do operacji uzywane sa w innej
kolejnosci, w zwiazku z tym koszt takiej operacji jest identyczny jak w przypadku

oryginalnym.
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|71) +—@® |21 ® (9 3> 31))

Rysunek 8.2: Przyktad bramki rotowanej

Skrzynka ARX Alzette, jest parametryczna i przyjmuje jeden argument - wartosé
stata c;. Pomijajac rotacje, wszystkie operacje w tym dzialaniu odbywaja sie sekwen-
cyjnie na dwoch wyrazach i nie moga zosta¢ wykonane rownolegle. Z tego powodu
zarowno liczba bramek, jak i glebokos$¢ uktadu skrzynki ARX jest suma bramek i gle-
bokosci kolejnych operacji niebedacych rotacjami. Implementacja skrzynki korzysta
z rejestru pomocniczego do wykonania dodawari. Stan rejestru pomocniczego jest
niezmieniony po wykonaniu skrzynki. Rysunek 8.3 przedstawia uklad implementu-

jacy przeksztalcenie.

‘yo>

Rysunek 8.3: Uktad implementujacy skrzynke ARX Alzette

32

|z0) +— — |yo)
1) 2 e — [y1)
0) = l 10)

Rysunek 8.4: Blok skrzynki ARX Alzette

Koszt implementacji skrzynki ARX oraz warstwy podstawieniowej dla permutacji

o szerokosci 256, 384, 512 przedstawiono w tabeli 8.5.
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Operacja I0 ANC W #G #NOT #CNOT #Toff D
Alzette 2x32 53 117 1976 340 620 1016 96

Ds,256 256 212 468 7904 1360 2480 4064 96
Ds,384 384 318 702 11856 2040 3720 6096 96
Ds,512 512 414 926 15808 2720 4960 8128 96

Tabela 8.5: Koszt warstwy podstawieniowej permutacji SPARKLE

8.2.3 Warstwa przestawieniowa

Celem warstwy przestawieniowej jest zapewnienie dyfuzji w permutacji SPARKLE.
Elementem odpowiedzialnym za to jest permutacja A, ktoéra jest operacja liniowa.
Wystepuje w trzech wariantach A4, Ag, Ag, ktore operuja kolejno na 4,6 lub 8 par
stow 32-bitowych. Dla permutacji Ay sa to pary (zo,vo),-- -, (23,y3). Liczba par
stow w permutacji jest oznaczana jako parametr L. Kazda z permutacji ztozona jest
z przesuniec, rotacji i operacji R-XOR.

Do wykonania permutacji, niezbedne sg dwa rejestry pomocnicze t,, oraz t, o roz-
miarze 32 qubitow, kazdy rozpoczynajacy w stanie |0). Zgodnie z opisem w doku-
mentacji szyfru, dla [ = L/2, permutacja rozpoczyna sie od przypisania do rejestrow

pomocniczych wartodci:

oy 1. P20 Px1 D Dy
(8.1)

tyety@yo@yl@”‘@yl—l

Operacja ta wymaga wykonania 2x[ = L dzialann R-XOR na rejestrach o rozmiarze
32, koszt jej zatem wynosi 322 x[ = 32 L bramek CNOT. Dodatkowo, obie wartosci
wyznaczane sa niezaleznie, operacje te mozna zatem wykona¢ w [ warstwach uktadu.
Nastepnie na obu rejestrach pomocniczych wykonywana jest operacja zamiany

Feistela zgodnie z opisem przedstawionym na rysunku 3.4.

t, < FS(t,) 52)

t, < FS(t,)

Koszt tej operacji wynosi tacznie 32 bramki CNOT w jednej warstwie uktadu.
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Kolejny krok, to wyznaczenie wartosci wyjéciowych z;, y; zgodnie z réwnaniem:

Liyi < T D Dty
(8.3)

Yiti < Tyri DY DLy

Dla i € {0,1,...1 — 1}. Wyznaczanie kolejnych wartosci z;4; 1 y,; odbywa sie
niezaleznie i moga one zosta¢ obliczone rownolegle. Wyznaczenie kazdej z wartosci
wymaga uzycia dwoch operacji R-XO0R jedna po drugiej. Caltkowity koszt [ iteracji
tej operacji, dla dwoch rejestrow rozmiaru 32, to 2 x 2] x 32 = 64L bramek CNOT,
wszystkie znajdujace sie w dwoch warstwach uktadu.

Po tym etapie, rejestry ¢, oraz t, nie sg dalej uzywane i ich wartoSci muszg
zosta¢ wyzerowane. W tym celu dwa pierwsze kroki musza zosta¢ odwrécone. Koszt
wyzerowania tych rejestrow jest identyczny jak koszt dwoch pierwszych krokow.

Ostatnim krokiem permutacji jest zamiana indeksow stow x; oraz y;. Poniewaz
jest to jedynie zmiana indeksowania, to jej koszt jest zerowy i moze zosta¢ pominiety

w tym badaniu. Rysunek 8.5 przedstawia uklad implementujacy permutacje Ay.

‘:CO> /,32

|(L’1> /32

|5) + & P

|25) A & O
[t = 0) -] FS] F5 o
It, = 0) 22— Fs rs- e

\\
a
Aoy
a
Aoy

N
A
Ay
A
Ay

Rysunek 8.5: Uktad permutacji Ay

Warstwa permutacji zawsze sktada sie z jednej instancji permutacji A. Koszt

wariantow warstw i permutacji zostal przedstawiony w tabeli 8.6
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Operacja ~ I0 ANC W #G #NOT #CNOT #Toff D
prose(Ag) 256 64 320 576 0 576 0 8
prasa(Ag) 384 64 448 832 0 832 0 10
prsia(As) 512 64 576 1088 0 1088 0 12

Tabela 8.6: Koszt warstwy przestawieniowej permutacji SPARKLE

8.2.4 Koszt permutacji

Liczby bramek w jednej iteracji sa prostymi sumami liczb bramek poszczegdlnych

jej etapow. Podobnie, gtebokosé¢ iteracji jest suma gtebokosci poszczegdlnych eta-

pow. Zakladajac, ze wszystkie operacje zostaja realizowane rownolegle tam, gdzie

jest to mozliwe, to do wykonania warstwy podstawieniowej wymagane jest kolejno

4 % 53,6 % 53 lub 8 x 53 qubitéw pomocniczych, w zaleznosci od wariantu. Nieza-

leznie od opcji, permutacja A, ktéra odbywa sie sekwencyjnie po skrzynkach ARX

wymaga mniejszej liczby qubitow pomocniczych — 64, zatem szeroko$é¢ uktadu jest

podyktowana szerokoscia warstwy podstawieniowe;.

Operacja I0 ANC W #G  #NOT #CNOT #Toff D
D256 256 212 468 8688 1568 3056 4064 105
P3s4 384 318 702 12968 2320 4552 6096 107
P12 512 424 936 17248 3072 6048 8128 109
Dys6 256 212 468 59521 9681 21392 28448 735
pads 256 212 468 85030 13830 30560 40640 1050
Disa 384 318 702 88977 14441 31864 42672 749
Diss 384 318 702 139821 22693 50072 67056 1177
P 512 424 936 135352 21944 48384 65024 872
pi2, 512 424 936 203028 32916 72576 97536 1308

Tabela 8.7: Koszt iteracji permutacji gtownej i jej wariantow dla szyfru SPARKLE
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8.3 Operacja pomocnicze

Funkcja szyfrujaca SPARKLE korzysta z dwoch pomocniczych funkcji p oraz W.

8.3.1 Przeksztalcenie p

Przeksztalcenie p jest uzywane do wprowadzenia wiadomosci M oraz danych dodat-

kowych A do stanu gabki przy uzyciu operacji zamiany Feistela oraz C-XOR.

|2) — FS @A, |— Ip(x, A))

Rysunek 8.6: Przeksztalcenie p

8.3.2 Przeksztalcenie W

Przeksztalcenie VW wykonywane jest przed rozpoczeciem kazdej permutacji SPARKLE
poza pierwsza. Operacja wykonywana jest w dwoch wariantach, zaleznie od wariantu
szyfru. Jezeli rozmiar klucza | K| jest taki sam jak rozmiar wartosci tymezasowej | N|,
to W polega na dodaniu pierwszej potowy rejestru gtéwnego S do drugiej przy uzyciu
operacji R-XOR. Jezeli |[N| = 2|K], to rejestr glowny S dzielony jest na trzy rowne
czesci, a nastepnie pierwsza cze$é jest dodawana osobno do drugiej i trzeciej czesci

operacja R-XOR.
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8.4 Uktad szyfrujacy

Korzystajac z opisu i grafu funkcji szyfrujacej zawartych w dokumentacji, utworzony

zostal nastepujacy uktad, ktory bedzie rownowazny z szyfrem SPARKLE.

1 2 3 4
|K]|
1) Ay : . : LK)
| N | 1 | |
IS 1 I | I | | ,
|N) =@ PrF= p(Ai), W, ps B p(Aa1) W, py frimp p(Mi), W, p, fig— p(M,1-1) W, py )«L |S'IIT)
UW> ‘Mil: :: : :: : : ‘C>
RO : ¥ ! Lo
: | N | 1 | | :
AL I | I | |
|]\/[1> 1 11 1 1 IC> 1 1 ‘CL>
i i i i i i
: | I | I | | :
C ! 5§ i ' | L
IA[“_2> WII 1 1 1 1 1 ‘CH_Q)
, M) I | I PN |
M) i i | I i i [Co-a)
ie{0,...,a—2} ie{0,...,n—2}

Rysunek 8.7: Uktad szyfrow SPARKLE

Bramki oznaczone kolorem czerwonym, na |S|-bitowym rejestrze stanu S ozna-
czaja operacje dodawania C-XOR wartosci zapisanej w argumencie bramki. Bramki
realizujace operacje p s zalezne od wartosci danych dodatkowych A oraz wiadomogsci
M i sa punktem parametryzacji uktadu.

Bloki permutacji ps zgodnie z dokumentacja szyfru sg wariantami permutacji
o mniejszej liczbie iteracji przewidzianymi dla danego wariantu szyfru — phee, pies, PE1s,
bloki p, sa wiekszymi wariantami permutacji — pi3, pit,, pi2,.

Czerwone przerywane linie na rysunku 8.7 oznaczaja rozpoczecie poszczegdlnych
etapow, natomiast niebieskie przerywane linie oznaczaja, ze dany element uktadu
jest powtarzany wielokrotnie dla indekséw oznaczonych ponizej uktadu.

Tabele 8.8, 8.9, 8.10 oraz 8.11 przedstawiaja listy operacji wykonywanych przez
szyfr wraz z liczba iteracji, gdzie o oznacza liczbe blokéw wiadomosci dodatkowych

A;, a u oznacza liczbe blokoéw wiadomosci M;.
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Operacja L. iteracji I0 ANC W #G  #NOT #CNOT #Toff D
1. Inicjalizacja stanu i wstepne przetwarzanie
R-XOR K 1 2*%128 0 256 128 0 128 0 1
P 1 256 212 468 85030 13830 30560 40640 1050
2. Absorpcja danych dodatkowych
p(A;) @ 128 0 128 192 128 64 0 2
W(R-XO0R) « 2*%128 0 256 128 0 128 0 1
Phss a—1 256 212 468 59521 9681 21392 28448 735
C-XORCy 1 3 0 3 3 3 0 0 1
psds 1 256 212 468 85030 13830 30560 40640 1050
3. Absorpcja wiadomosci i wyciskanie szyfrogramu
R-XOR C; p 2%128 0 256 128 0 128 0 1
p(M;) I 128 0 128 192 128 64 0 2
W(R-XOR) pu 2*128 0 256 128 0 128 0 1
Phss w—1 256 212 468 59521 9681 21392 28448 735
C-XOR Cyy 1 3 0 3 3 3 0 0 1
3 1 256 212 468 85030 13830 30560 40640 1050
4. Generowanie tagu uwierzytelnienia
R-XOR K 1 2%128 0 256 128 0 128 0 1
Razem
Podstawa - 384 212 596 139270 25094 49152 65024 1685
+ak - - - - 61136 11104 21584 28448 738
Fpx - 128 - 128 61264 11104 21712 28448 740
Tabela 8.8: Koszt uktadu szyfrujacego SCHWAEMM128-128
Operacja L. iteracji I0 ANC W #G  #NOT #CNOT  #Toff D
1. Inicjalizacja stanu i wstepne przetwarzanie
R-XOR K 1 2%192 0 384 192 0 192 0 1
piis 1 384 318 702 139821 22693 50072 67056 1177
2. Absorpcja danych dodatkowych
p(A;) @ 192 0 192 288 192 96 0 2
W(R-XO0R) « 2*%192 0 384 192 0 192 0 1
Plsa a—1 384 318 702 88977 14441 31864 42672 749
C-XORCy 1 3 0 3 3 3 0 0 1
it 1 384 318 702 139821 22693 50072 67056 1177
3. Absorpcja wiadomosci 1 wyciskanie szyfrogramu
R-XOR C; p 2*192 0 384 192 0 192 0 1
p(M;) I 192 0 192 288 192 96 0 2
W(R-XOR) u 2*%192 0 384 192 0 192 0 1
Dhsa pw—1 384 318 702 88977 14441 31864 42672 749
C-XOR Cyy 1 3 0 3 3 3 0 0 1
i, 1 384 318 702 139821 22693 50072 67056 1177
4. Generowanie tagu uwierzytelnienia
R-XOR K 1 2*%192 0 384 192 0 192 0 1
Razem
Podstawa - 576 318 894 246782 44086 86872 115824 2031
+aux - - - - 91256 16432 32152 42672 752
+ Lk - 192 - 192 91448 16432 32344 42672 753

Tabela 8.9: Koszt uktadu szyfrujacego SCHWAEMM192-192
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Operacja L. iteracji I0 ANC W #G  #NOT #CNOT  #Toff D
1. Inicjalizacja stanu i wstepne przetwarzanie
R-XOR K 1 2*%128 0 256 128 0 128 0 1
i, 1 384 318 702 139821 22693 50072 67056 1177
2. Absorpcja danych dodatkowych
p(A;) e 256 0 256 384 256 128 0 2
W(R-X0R) « 3*128 0 384 256 0 256 0 2
Phsa a—1 384 318 702 88977 14441 31864 42672 749
C-XORCy 1 3 0 3 3 3 0 0 1
pit, 1 384 318 702 139821 22693 50072 67056 1177
3. Absorpcja wiadomosci i wyciskanie szyfrogramu
R-XOR C; p 2%256 0 512 256 0 256 0 1
p(A;) I 256 0 256 384 256 128 0 2
W(R-XOR) u 3*128 0 384 256 0 256 0 2
Plsa a—1 384 318 702 88977 14441 31864 42672 749
C-XOR Cyy 1 3 0 3 3 3 0 0 1
it 1 384 318 702 139821 22693 50072 67056 1177
4. Generowanie tagu uwierzytelnienia
R-XOR K 1 2*128 0 256 128 0 128 0 1
Razem
Podstawa - 512 318 830 246654 44086 86744 115824 2037
+avk - - - - 91416 16496 32248 42672 753
+ ek - 256 - 256 91672 16496 32504 42672 754
Tabela 8.10: Koszt uktadu szyfrujacego SCHWAEMM256-128
Operacja L. iteracji I0 ANC W #G  #NOT  #CNOT  #Toff D
1. Inicjalizacja stanu i wstepne przetwarzanie
R-XOR K 1 2*%256 0 512 256 0 256 0 1
piz, 1 512 424 936 203028 32916 72576 97536 1308
2. Absorpcja danych dodatkowych
p(A;) « 256 0 256 384 256 128 0 2
W(R-XO0R) « 2*%256 0 512 256 0 256 0 1
Piio a—1 512 424 936 135352 21944 48384 65024 872
C-XORCy 1 3 0 3 3 3 0 0 1
piz, 1 512 424 936 203028 32916 72576 97536 1308
3. Absorpcja wiadomosci 1 wyciskanie szyfrogramu
R-XOR C; p 2*256 0 512 256 0 256 0 1
p(M;) I 256 0 256 384 256 128 0 2
W(R-XOR) u 2%256 0 512 256 0 256 0 1
Peis uw—1 512 424 936 135352 21944 48384 65024 872
C-XO0R Cyy 1 3 0 3 3 3 0 0 1
piz, 1 512 424 936 203028 32916 72576 97536 1308
4. Generowanie tagu uwierzytelnienia
R-XOR K 1 2%256 0 512 256 0 256 0 1
Razem
Podstawa - 768 414 1192 345478 61446 121472 162560 2184
+aux - - - - 138624 24832 48768 65024 875
+ Lk - 256 - 256 138880 24832 49024 65024 876

Tabela 8.11: Koszt uktadu szyfrujacego SCHWAEMM256-256
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8.4.1 Koszt ukladu

Kolejnym krokiem jest wyznaczenie kosztu wyroczni, uwzgledniajac liczbe wymaga-
nych blokéw wiadomosci do przeprowadzenia ataku. Koszt ataku zostal obliczony
dla trzech przypadkow:

1. Bez uzycia tagu uwierzytelniania — Wariant podstawowy, w ktérym ignoro-
wana jest obecno$¢ tagu uwierzytelniania do zmniejszenia liczby rozwigzan.
Najmniej wydajny z posrod trzech wariantow;

2. Korzystaja z tagu uwierzytelniania — Wariant poprawiony, w ktoérym uzyta
jest wlasno$é szyfrowania z uwierzytelnianiem tym samym kluczem do zredu-
kowania rozmiaru wymaganej znanej wiadomosci jawnej;

3. Minimalny — Wariant korzystajacy z minimalnej mozliwej liczby blokow wia-

domodci, jednoczesnie ryzykujac kolizje kluczy.

Operacja I I0 ANC W #G #NOT  #CNOT  #Toff D

SCHWAEMM128-128

Bez taguuw. 3 768 212 920 316217 51561 114288 150368 3901
Z tagiem uw. 2 640 212 852 256248 41752 92576 121920 3162
Minimalny 1 512 212 724 196279 31943 70864 93472 2423

+ax - = - - 959841 9809 21584 28448 738

SCHWAEMM192-192

Bez taguuw. 3 1152 318 1470 510846 83102 183904 243840 4296
Z tagiem uw. 2 960 318 1278 421197 68469 151560 201168 3543
Minimalny 1 768 318 1086 331548 53836 119216 158496 2790

+avk - - - — 89457 14633 32152 42672 752

SCHWAEMM256-128

Bez taguuw. 2 1280 318 1598 421517 68597 151752 201168 3545
Z tagiem uw. 2 1024 318 1342 421517 68597 151752 201168 3545
Minimalny 1 768 318 1086 331644 53900 119248 158496 2791

+ak - - - — 89617 14697 32248 42672 753

SCHWAEMM256-256
Bez taguuw. 3 1536 424 1960 747642 121466 268544 357632 4812

Z tagiem uw. 2 1280 424 1704 611394 99266 219520 292608 3936
Minimalny 1 1024 424 1448 475146 77066 170496 227584 3060
+ak - - - — 135992 22200 48768 65024 875

Tabela 8.12: Koszt wyroczni szyfrujacej dla szyfrow SPARKLE
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8.5 Koszt ataku

Ostatnim etapem badania jest wyznaczenie kosztu pelnego ataku w oparciu o koszt
wyroczni szyfrujacej oraz model ataku. w tym celu koszt wyroczni zostal pomnozony
przez wymagang liczbe rund algorytmu Grovera, ktora wynosi [ 7 * 2/%12| oraz przez
czynnik 2 ze wzgledu na fakt, ze kazda runda wymaga wykonania wyroczni szyfru-

jacej oraz odwrotnej wyroczni szyfrujacej.

Operacja I I0 ANC W #G  #NOT #CNOT #Toff D

SCHWAEMM128-128

Bez tagu uw. 3 768 212 920 28292 28031 98L45 98185 97658
Z tagiem uw. 640 212 852 28262 8000 98LIS 98155 97628
Minimalny 1 512 212 724 25223 27961 8076 98116 97589

[\

+ak _ _ _ _ 280,52 277791 279705 279,45 274,18

SCHWAEMM192-192

Bez tagu uw. 3 1152 318 1470 21561 9lI299  oll4l4 9ll455  9l08,72
7 tagiem uw. 2 960 318 1278 2115,34 2112,71 2113,86 2114,27 2108,44
Minimalny 1 768 318 1086 2114,99 2112,37 2113,51 2113,93 2108,10

+ vk _ _ _ 2113,10 2110,49 2111,62 2112,03 2106,21

SCHWAEMM256-128

Bez tagu uw. 2 1280 318 1598 28334 28072 98L8G 98227 976,44
Z tagiem uw. 2 1024 318 1342 28334 28072 98186 98227 97644
Minimalny 1 768 318 1086 28299 928037 98152 98L93 976,10

4+ _ _ _ _ 281,10 278,49 279,63 280,03 274,21

SCHWAEMM256-256
Bez tagu uw. 3 1536 424 1960 24816 24551 9l6GY  olITI0  9lA088

7 tagiem uw. 2 1280 424 1704 2MTST M52 64D lM6SL 914059
Minimalny 1 1024 424 1448 2751 214489 9603 9ld645 914023
+ark _ _ _ o 2145,70 2143,09 2144,23 2144,64 2138,42

Tabela 8.13: Koszt ataku na szyfry SPARKLE
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8.6 Dalsze kierunki rozwoju

Opracowany uktad z cata pewnoscig nie jest optymalny i zasadne jest stwierdzenie, ze
znalezienie optymalnego uktadu i dowiedzenie optymalnosci jest niezwykle trudne, z
racji rozmiaru funkcji, jaka jest funkcja szyfrujaca. W zwiazku z tym dalsze badania
nad znalezieniem mniejszego uktadu, ktory realizuje ten szyfr, sa jak najbardziej
mozliwe do przeprowadzenia.

Zmniejszenie uktadu moze sie odby¢ na kilka réznych sposobéw, np. poprzez zna-
lezienie lepszych implementacji elementéw, liniowych lub nieliniowych, znalezienie
bardziej efektywnych metod taczenia poszczegélnych elementéw lub poprzez synteze
wiekszych elementéw razem, a nie poszczegdlnych ich fragmentow.

Niezaleznie od przyjetej strategii kazda redukcja w rozmiarze implementacji
zbliza ja do optymalnego rozmiaru, a co za tym idzie, okreslenia prawdziwego, mi-

nimalnego kosztu ataku, a nie jego gérnego ograniczenia.
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Rozdzial 9

Atak na szyfr Ascon

Cel badania jest analogiczny do badania w rozdziale 8. W tym przypadku ba-
daniu poddany zostal szyfr Ascon. Szyfr Ascon|[10| zostal zgtoszony do konkursu
NIST na standard kryptografii lekkiej — "NIST Lightweight Cryptography Call" |7],
w ktorym zwyciezyl i zostal wybrany na nowy standard w lutym 2023 [20] [21].

Podobnie jak SPARKLE oparty jest o konstrukcje gabki i jest szyfrem z mechani-

zmem uwierzytelniania poprzez tag AEAD. Szyfr wystepuje w dwoch wariantach:

Wariant ‘K‘7’N|7’T’ |A2|7’M1’7|01‘ |S‘
Ascon-128 128 64 320
Ascon-128a 128 128 320

Tabela 9.1: Warianty szyfrow z rodziny Ascon

| K| — rozmiar klucza K;

e |N| — rozmiar wartosci jednorazowej N (z j. ang. nonce);
e |T| — rozmiar tagu uwierzytelnienia T

e | A;| — rozmiar bloku A; danych dodatkowych A;

e |M;| — rozmiar bloku M; wiadomosci M;

|C;| — rozmiar bloku C; szyfrogramu C

|S| — rozmiar wewnetrznego stanu funkeji szyfrujacej S.
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9.1 Opracowany uktad

Uktad, ktory zostal opracowany w badaniu, ma posta¢ spojna z wymaganiami opisa-
nymi w rozdziale 4 do przeprowadzenia ataku ze znanym tekstem jawnym w oparciu

o algorytm Grover’a i wyglada nastepujaco:

|K) — |K)
5) = |fV||z|v§ A — IS'|>|T>
0) -4—— — |Co
M| U (A, M
o) A AL o)
- .
0) +— — C1)

Rysunek 9.1: Wyrocznia szyfrujaca Ascon

Uktad jest parametryczny i przyjmuje dwa argumenty:
e Dane dodatkowe A, podziclone na a blokow A; o rozmiarze |A4;| € {64, 128};

e Wiadomos¢é M, podzielona na p blokow M; o rozmiarze |M;| € {64, 128};

Operuje na trzech grupach rejestrow:

e Rejestr klucza K — Przetrzymuje niezmieniony klucz przez caty proces;

e Stan wewnetrzny szyfru S — 320 bitowy rejestr zainicjowany staly wartoscia
inicjujaca IV oraz wartoscia jednorazowa N. Po zakonczeniu rejestr ten za-
wiera réwniez tag uwierzytelniania 7' ztozony z 128 bitow. Pozostate 192 bity
oznaczone sg symbolem S’;

e Rejestry szyfrogramu — p |M;|-bitowych rejestrow, ktore rozpoczynaja wyze-

rowane. Po zakonczeniu szyfrowania zawieraja p blokéw szyfrogramu Cj.
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9.2 Permutacja gtéwna

Glownym elementem szyfru jest 320-bitowa permutacja p, ktora jest odwracalng
funkcja boolowska p : B32° — B3% i skonstruowana jest na bazie sieci podstawieniowo-
przestawieniowej. Sktada sie z nastepujacych operacji:

e Warstwa dodawania statych wartosci rundowych - pe;

e Warstwa podstawieniowa - pg

e Warstwa przestawieniowa - pr;

Permutacja wystepuje w trzech wariantach — p% p® i p'2. Indeks goérny oznacza
liczbe iteracji wszystkich warstw w danym wariancie. Koszt permutacji jest rowny

sumie kosztow poszcezegdlnych warstw pomnozonej przez liczbe iteracji.

9.2.1 Warstwa dodawania stalych wartosci rundowych

Operacja polega na dodaniu wartosci statej do 320-bitowego stanu przy uzyciu ope-
racji C-XOR. w kazdej rundzie o indeksie r inna wartos¢ ¢, jest dodawana do stanu
przy uzyciu dziatania C-X0R. Koszt tej operacji jest rowny wadze Hamminga wartosci

statej HW (¢,) w bramkach NOT.

Indeks " Wartos¢ ¢, H W{(e,)

—
[\

p® p°

s

0xFO
OxE1
0xD2
0xC3
0xB4
OxAb5
0x96
0x87
0x78
0x69
0x5A
0x4B

© 00 1O Tl Wi+ O
N O Ol W N~ O
Uk W N~ O
el i N e e

—_
)

Tabela 9.2: Wartosci state permutacji Ascon
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Latwo spostrzec, ze niezaleznie od rundy, waga Hamminga wszystkich stalych
jest taka sama. Jest to skutkiem tego, ze pierwsze 4 bity stalej sa dopelnieniem

ostatnich 4 bitéw slowa.

Operacja I0 ANC W #G #NOT #CNOT #Toff D
Pe 8 0 8 4 4 0 0 1

Tabela 9.3: Koszt warstwy dodawania statych w permutacji Ascon

9.2.2 Warstwa podstawieniowa

Celem warstwy podstawieniowej jest zapewnienie wtasciwosci nieliniowych w szyfrze
oraz konfuzji. Elementem kluczowym tej warstwy jest 5-bitowa skrzynka podsta-
wieniowa. Implementacja tej skrzynki przy uzyciu bramek NCT zostala znaleziona

w badaniu opisanym w rozdziale 5.

|20) O—D & |Y0)
|21) & & S— [y1)
|2) DD & |y2)
|3) O O ly3)
|24) —D—— D——D——D |ya)

Rysunek 9.2: Skrzynka podstawieniowa Ascon

Poniewaz znaleziona implementacja operuje w miejscu i nie wykorzystuje qu-
bitow dodatkowych, to implementacja catej warstwy moze zosta¢ utworzona przy
uzyciu 64 rownoleglych uktadéw skrzynki podstawieniowej. W konsekwencji koszt
calej warstwy podstawieniowej jest rowny kosztowi 64 skrzynek, a jej gtebokosé jest

rowna glebokosci jednej skrzynki.

Operacja  I0 ANC W #G #NOT #CNOT #Toff D
Skrzynka 5 0 5 17 1 6 10 17
Ds 320 0 320 1088 64 384 640 17

Tabela 9.4: Koszt warstwy podstawieniowej permutacji Ascon
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9.2.3 Warstwa przestawieniowa

Celem warstwy przestawieniowej jest zapewnienie dyfuzji. Polega ona na wykonaniu
mnozenia przez macierz binarng 5 stéw 64-bitowych, w zwigzku z tym nie wymaga
ona uzycia bramek NOT oraz Toffoliego. Na moment pisania pracy, najmniejsza

implementacja tej operacji w miejscu moze zostaé¢ znaleziona w pracy [102]

Operacja I0 ANC W #G #NOT #CNOT #Toff D
PL 320 0 320 1595 0 1595 0 119

Tabela 9.5: Koszt warstwy przestawieniowej permutacji Ascon

9.2.4 Koszt permutacji

Podsumowujac koszty poszczegbdlnych warstw permutacji, mozna wyznaczy¢ koszt
catosci. Poniewaz zadna z warstw nie korzysta z qubitow pomocniczych, to koszt
jednej iteracji permutacji jest rowny sumie kosztéw poszczegdlnych warstw, podob-
nie z glebokoscia. Koszt i glebokosé kazdego wariantu permutacji sa réwne kosztowi

i glebokosci jednej iteracji pomnozonych przez ich liczbe.

Operacja I0 ANC W #G #NOT #CNOT #Toff D
D 320 0 320 2687 68 1979 640 137
p° 320 0 320 16122 408 11874 3840 822
P° 320 0 320 21496 544 15832 5120 1096
pl? 320 0 320 32244 906 23748 7680 1644

Tabela 9.6: Koszt iteracji permutacji p i jej wariantow p°, p®, p'? dla szyfru Ascon

Permutacja gtéwna szyfru Ascon realizowana jest w pelni w miejscu i bez uzycia

qubitow dodatkowych. Z tego wzgledu jest optymalna pod wzgledem szerokodci.
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9.3 Uktad szyfrujacy

Korzystajac z opisu i grafu funkcji szyfrujacej zawartych w dokumentacji, utworzony

zostal nastepujacy uktad, ktory bedzie réwnowazny z szyfrem Ascon.

1 2 3 4
1) #= H — | | %)
| I 1 | [ | |
390! 1l I I I I ,
[IVIIN) +—+ p** - , - PoIp° Myt =+ "2 - |9IIT)
M 1 I I I I
|0) #— H : H : i Co)
. I Il I I I I .
: I 1l I I I I :
M I I I I I
0) A = — : c)
I 1l I I I I
: I 1 I I I I .
i i B : : |
|0> \MI [ | 1 | | ‘O‘L_2>
1l I I I I
|0> t t t t t ()l ‘C;L—1>
I 1l I I I I
ie€{0,...,aa—1} ie€{0,...,u—2}

Rysunek 9.3: Uktad szyfru Ascon-128 oraz Ascon-128a

Bramki oznaczone kolorem czerwonym, na 320-bitowym rejestrze stanu S ozna-
czaja operacje dodawania C-XOR wartosci zapisanej w argumencie bramki. Czerwone
bramki zalezne od wartosci danych dodatkowych A i wiadomosci M sg punktem pa-
rametryzacji uktadu.

Bloki permutacji p'? zgodnie z dokumentacjg szyfru sa wykonywane przez oba
warianty, w przypadku bloku pb|p® realizuje on permutacje p® dla szyfru Ascon-128
i p® dla szyfru Ascon-128a.

Czerwone przerywane linie na rysunku 9.3 oznaczaja rozpoczecie poszczegdlnych
etapow, natomiast niebieskie przerywane linie oznaczaja, ze dany element uktadu
jest powtarzany wielokrotnie dla indekséw oznaczonych ponizej uktadu.

Niech p oznacza liczbe blokéw wiadomosci oraz o oznacza liczbe blokéow da-
nych dodatkowych. Koszt oraz liczba iteracji kazdej z operacji na kazdym z etapow

szyfrowania zostaly przedstawione w tabeli 9.7 oraz 9.8.
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Operacja L.iteracji IO ANC W #G #NOT #CNOT #Toff D
1. Inicjalizacja i stanu wstepne przetwarzanie
R-XOR K 1 256 0 256 128 0 128 0 1
p'? 1 320 0 320 32244 906 23748 7680 1644
R-XOR K 1 256 0 256 128 0 128 0 1
2. Absorpcja danych dodatkowych
C-XOR 4; ! 64 0 64 64 64 0 0 1
P8 ! 320 0 320 16122 408 11874 3840 822
C-XOR 0*[|1 1 1 0 1 1 1 0 0 1
3. Absorpcja wiadomosci i wyciskanie szyfrogramu
C-XOR M; u 64 0 64 64 64 0 0 1
R-XOR C; 1 128 0 128 64 0 64 0 1
0 uw—1 320 0 320 16122 408 11874 3840 822
4. Generowanie tagu uwierzytelnienia
R-XO0R K 2 256 0 256 128 0 128 0 1
p'? 1 320 0 320 32244 906 23748 7680 1644
Razem
Podstawa - 448 0 448 49059 1405 36134 11520 2471
+ax* - - - - 16186 472 11874 3840 823
+px* - 64 - 64 16250 472 11938 3840 824
Tabela 9.7: Koszt uktadu szyfrujacego Ascon-128
Operacja L.iteracji I0 ANC W #G #NOT #CNOT #Toff D
1. Inicjalizacja stanu i wstepne przetwarzanie
R-XOR K 1 256 0 256 128 0 128 0 1
p'? 1 320 0 320 32244 906 23748 7680 1644
R-XO0R K 1 256 0 256 128 0 128 0 1
2. Absorpcja danych dodatkowych
C-XOR 4; ! 128 0 128 128 128 0 0 1
® o 320 0 320 21496 544 15832 5120 1096
C-XOR 0*[]1 1 1 0 1 1 1 0 0 1
3. Absorpcja wiadomosci i wyciskanie szyfrogramu
C-XOR M; u 128 0 128 128 128 0 0 1
R-XOR C; I 256 0 256 128 0 128 0 1
p® w—1 320 0 320 21496 544 15832 5120 1096
4. Generowanie tagu uwierzytelnienia
R-XO0R K 2 256 0 256 128 0 128 0 1
pt? 1 320 0 320 32244 906 23748 7680 1644
Razem
Podstawa - 448 0 448 43685 1269 32176 10240 2197
+ax* - - - - 21624 672 15832 5120 1097
+px* - 128 - 128 21752 672 15960 5120 1098

Tabela 9.8: Koszt uktadu szyfrujacego Ascon-128a
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9.3.1 Koszt ukladu

Kolejnym krokiem jest wyznaczenie kosztu wyroczni uwzgledniajac liczbe wymaga-
nych blokéw wiadomosci do przeprowadzenia ataku. Koszt ataku zostal obliczony
dla dwoch przypadkow:

1. Bez uzycia tagu uwierzytelniania — Wariant podstawowy, w ktérym ignoro-
wana jest obecno$¢ tagu uwierzytelniania do zmniejszenia liczby rozwigzan.
Najmniej wydajny z posrod trzech wariantow;

2. Korzystaja z tagu uwierzytelniania — Wariant poprawiony, w ktoérym uzyta
jest wlasno$é szyfrowania z uwierzytelnianiem tym samym kluczem do zredu-
kowania rozmiaru wymaganej znanej wiadomosci jawnej;

3. Minimalny — Wariant korzystajacy z minimalnej mozliwej liczby blokow wia-

domodci, jednoczesnie ryzykujac kolizje kluczy.

Operacja pn I0 ANC W #G #NOT #CNOT #Toff D

Ascon-128

Bez tagu uw. 5 768 0 768 130309 3765 95824 30720 6592
Z tagiem uw. 3 640 640 97809 2821 71948 23040 4944
Minimalny 1 512 0 512 65309 1877 48072 15360 3296

+ox - - - - 16186 472 11874 3840 823

e}

Ascon-128a

Bez tagu uw. 3 832 0 832 108941 3285 80056 25600 5492
Z tagiem uw. 2 704 0 704 87189 2613 64096 20480 4394
Minimalny 276 0 576 65437 1941 48136 15360 3296

+ak - - - - 21624 672 15832 5120 1097

—_

Tabela 9.9: Koszt wyroczni szyfrujacej dla szyfru Ascon-128 i Ascon-128a
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9.4 Koszt ataku

Ostatnim etapem badania jest wyznaczenie kosztu pelnego ataku w oparciu o koszt
wyroczni szyfrujacej oraz model ataku. W tym celu koszt wyroczni zostatl pomnozony
przez wymagang liczbe rund algorytmu Grovera, ktora wynosi [ 7 * 2/%12| oraz przez
czynnik 2 ze wzgledu na fakt, ze kazda runda wymaga wykonania wyroczni szyfru-

jacej oraz odwrotnej wyroczni szyfrujacej.

Operacja pn I0 ANC W #G #NOT #CNOT #Toff D

Ascon-128

Bez tagu uw. 5 768 0 768 28164 927652 981,20 979,56 977,34
7 tagiem uw. 640 640 281,23 276,11 280,79 279,14 276,92
Minimalny 1 512 0 512 28065 97553 980,20 97856 976,34

w
(e

ok _ _ _ 278,63 273,53 278,19 276,56 274,34

Ascon-128a
Bez tagu uw. 3 832 0 832 28138 97633 280,94 279,30 977,07

7 tagiem uw. 2 704 0 704 28006 7600 98062 o787 97675
Minimalny 1 576 0 576 28065 97357 98021 97856 97634
ok B - B 979,05 9T404 97860  QT6,97 97475

Tabela 9.10: Koszt przeprowadzenia ataku szyfru Ascon-128 i Ascon-128a

9.5 Dalsze kierunki rozwoju

Podobnie jak w przypadku badania szyfru SPARKLE, gléwna Sciezka dalszego roz-
woju jest optymalizacja uktadu reprezentujacego funkcje szyfrujaca. Kazda redukcja
w rozmiarze implementacji zbliza ja do optymalnego rozmiaru, a co za tym idzie,
okreslenia prawdziwego, minimalnego kosztu ataku, a nie jego gbérnego ograniczenia.
W przypadku szyfru Ascon kontynuacja tych badan jest szczegélnie istotna, z racji

zostania nowym standardem kryptografii symetryczne;j.
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Podsumowanie

Przedlozona rozprawa doktorska zawiera wyniki pieciu badan dotyczacych syn-
tezy odwracalnych i kwantowych uktadéw logicznych. W ramach przeprowadzonych
badan uzyskano nastepujace wymierne oraz nowe wyniki:

1. Znaleziono optymalne implementacje skrzynek podstawieniowych wybranych
szyfrow. Miedzy innymi odnalezione zostaly implementacje dla skrzynek uzy-
wanych przez kandydatéow rundy finatowej konkursu NIST na nowy standard
kryptografii lekkiej, a w tym dla wybranego standardu - szyfru Ascon. Wyniki
pracy moga by¢ uzyte do badania bezpieczenstwa kwantowego warstw nieli-
niowych i wtasciwosci konfuzji szyfrow. Wyniki badania zostaty opublikowane
w pracy [103];

2. Zmaleziono kompletna przestrzen szablonéw identycznosci o rozmiarach nie
wiekszych niz 6 x 7. Réwnowazne jest to ze znalezieniem wszystkich mozliwych
regut podstawieniowych o tych rozmiarach, ktére moga zosta¢ uzyte do opty-
malizacji uktadéow odwracalnych. Dodatkowo, w pracy zaproponowano nowsa
metode przyspieszania obliczen syntezy optymalnej z uzyciem SAT-solverdw
poprzez wykorzystanie znalezionych szablonéw identycznosci. Wyniki pracy
zostaly opublikowane w pracy [104];

3. Zbadano korelacje pomiedzy klasycznymi wlasciwosciami bezpieczenstwa skrzy-
nek podstawieniowych, a rozmiarem optymalnej implementacji jako uktad od-
wracalny. Dowiedziono, ze istnieje pozytywna korelacja pomiedzy tymi wtasci-
wodciami oraz dowiedziono, ze skrzynki spetniajace wysokie wymagania kla-
sycznych wlasciwosci bezpieczenstwa powinny byé bardziej kosztowne do za-
implementowania jako uklad odwracalny, a zatem by¢ bezpieczniejsze w kon-
tekscie atakow kwantowych. Wyniki pracy moga zosta¢ wykorzystane w dal-
szych badaniach nad bezpieczenstwem kwantowym skrzynek podstawienio-
wych oraz do opracowania nowych metod tworzenia skrzynek uwzgledniaja-

cych zagrozenia kwantowe. Wyniki badan zostaly zgtoszone do opublikowania.
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4. Opracowano dwa ataki z uzyciem algorytmu Grovera, na szyfry AEAD o struk-
turze gabki — SPARKLE oraz Ascon. Oba badania przedstawiaja doktadny koszt
ataku wyrazony w poszczegbdlnych bramkach kwantowych oraz rozmiarze re-
jestru kwantowego. Badania uwzgledniaja mozliwos¢ zréwnoleglania uktadow
odwracalnych i rowniez prezentuja gtebokosci uktadéw potrzebnych do prze-
prowadzenia ataku. Badanie dotyczace szyfru Ascon zostato zgloszone do opu-
blikowania. Badanie dotyczace szyfru SPARKLE zostalo opublikowane w pracy
[105], ktora zostala zacytowana w raporcie [20] dotyczacym rozstrzygniecia
rundy finalowej konkursu NIST na nowy standard kryptografii lekkie;.

Wyniki badan sa catkowicie odtwarzalne, deterministyczne i niezalezne od wy-

branych prob badawczych lub Zrédet losowych. Wyniki badari posiadaja opisang
metodyke przeprowadzenia badania, dzieki czemu moga zosta¢ catkowicie i deter-
ministycznie odtworzone oraz poréwnane z wynikami opisanymi w innych pracach

dotyczacych podobnych zagadniei.

Dalsze kierunki rozwoju

Wraz ze znalezieniem odpowiedzi na wybrane pytania naturalnym jest, ze odpowie-
dzi te otwieraja kolejne Sciezki potencjalnych badari. Miedzy innymi zostaty ziden-
tyfikowane nowe zagadnienia:

1. Zbadanie wplywu swiadkéw suboptymalnos$ci na proces syntezy optymalnej
z uzyciem SAT-solverdw. W ramach badania zostata postawiona teza jakoby
uzycie tego zjawiska mogloby polepszy¢ czas uzyskania wynikoéw natomiast
w praktyce wymaga to zbadania;

2. Zmnalezienie optymlanych implementacji dla skrzynek wickszych niz 5 x 5.
Pierwsze badanie zostato zakoniczone na tym rozmiarze ze wzgledu na ograni-
czenia czasowe. Mozliwe jest, ze znalezienie efektywniejszych metod reprezen-
towania problemu w postaci formut CNF umozliwi przyspieszenie rozwiazywa-
nia tego rodzaju zadan i znalezienie optymalnych implementacji dla wickszych
skrzynek;

3. Optymalizacja ukltadéw reprezentujacych szyfry. Badania dotyczace szyfrow
SPARKLE oraz Ascon wykorzystuja elementy, dla ktérych optymalno$é nie zo-

stata udowodniona. W przypadku szyfru Ascon uzyta jest implementacja war-
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stwy liniowej znaleziona heurystycznie, natomiast dla szyfru SPARKLE operacja
dodawania arytmetycznego korzysta z implementacji, dla ktorej optymalnosé
nie zostata dowiedziona. Postep w badaniach nad tymi elementami moze skut-
kowaé¢ zmniejszeniem kosztu atakow.

4. Zbadanie przyczyn korelacji pomiedzy wlasciwo$ciami klasycznymi, a opty-
malnym rozmiarem. Badanie korelacji miato charakter obserwacji zjawiska,
naturalnym dalszym krokiem jest wyjasnienie jego przyczyn w sposéb anali-

tyczny, a docelowo $ciste dowiedzenie takiej korelacji jezeli jest to mozliwe.

Praktyczne wykorzystanie wynikéw pracy

Podsumowujac wyniki osiggniete w pracy mozna zidentyfikowaé¢ potencjalne i rze-
czywiste Sciezki uzycia wynikow:

1. Opracowanie metodyki oceny szyfrow symetrycznych pod wzgledem atakow
kwantowych — badanie dt. szyfru SPARKLE zostalo wziete pod uwage w raporcie
dt. rozstrzygniecia konkursu NIST na kryptografie lekka. Swiadczy to o tym, ze
badania takie moga stanowi¢ podstawe oceny bezpieczenstwa szyfrow. Dalsze
prace nad metodykami i narzedziami do realizacji takich ocen moga przyczynic¢
sie do poprawy jakosci kryptografii symetrycznej. Biorac pod uwage szerokie
zainteresowanie prowadzeniem takich badan nad szyframi wykorzystywanymi
przez wiele krajow NATO oraz spoza tej organizacji mozna wnioskowaé, ze wdro-
zenie takiej metodyki i narzedzi jest mozliwe do krajowych proceséw analizy
bezpieczenstwa w celu badania rozwiazan kryptografii narodowej, wykorzysty-
wanej na szczeblu Obrony Narodowej oraz Bezpieczenstwa Wewnetrznego.

2. Wyniki badan dotyczace poszukiwania optymalnych implementacji oraz sza-
blonéw identycznosci moga zostaé wykorzystane do poszukiwania bezpiecznych
funkcji nieliniowych, czyli takich, ktorych optymalna implementacja jest moz-
liwie wysoka. Opierajac sie o te wyniki mozliwe jest polepszenie jakosci pro-
jektowanych rozwiazan kryptografii symetrycznej. Podobnie jak w poprzednim
punkcie, wyniki mogg zosta¢ wykorzystane do projektowania rozwigzan kryp-

tografii narodowej.
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