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1. ZALOZENIA ORGANIZACYJNE

Poziom studiéow pierwszy
Profil studiow ogblnoakademicki
Formy studiow stacjonarna i niestacjonarna

Tytul zawodowy nadawany absolwentowi  inZynier

Poziom Polskiej Ramy Kwalifikacji: szosty (6)

Przyporzadkowanie kierunku studiow:
Dziedzina nauki inzynieryjno-techniczne
dyscyplina naukowa  informatyka techniczna i telekomunikacja

Jezyk studiow - polski

Liczba semestrow - siedem

Liczba punktéw ECTS konieczna do uzyskania kwalifikacji - 210

Laczna liczba godzin

w programie specjalnosci profilowanej przedmiotami wybieralnymi tqczna liczba godzin
bezpieczenstwo informacyjne 2446
cyberobrona 2476
systemy kryptograficzne 2492

Laczna liczba punktow ECTS, ktora student musi uzyska¢ w ramach zaje¢¢ prowadzonych
z bezposrednim udzialem nauczycieli akademickich lub innych os6b prowadzacych zajecia

w programie specjalnosci profilowanej przedmiotami wybieralnymi lgczna liczba
Prog Ped P P Y u punktow ETCS
bezpieczenstwo informacyjne 137
cyberobrona 134
systemy kryptograficzne 135

Laczna liczba punktow ECTS, ktora student musi uzyska¢ w ramach zaje¢ z dziedziny nauk
humanistycznych lub nauk spolecznych - 6

132/360



Wymiar, liczba punktow ECTS, zasady i forma odbywania praktyk zawodowych

W  ramach studiow pierwszego stopnia  (inzynierskich) na  kierunku ,kryptologia
1 cyberbezpieczenstwo” przewidziana jest praktyka zawodowa w wymiarze czterech tygodni. Za
odbycie i zaliczenie praktyki student otrzymuje cztery punkty ECTS. Zasady odbywania praktyk
zawodowych na kierunku ,kryptologia i cyberbezpieczenstwo” okreslone s3 w Regulaminie
odbywania praktyk studenckich, obowiazujacym na Wydziale Cybernetyki WAT.
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2. EFEKTY UCZENIA SIE

Opis zaktadanych efektow uczenia si¢ uwzglednia:

— uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy z dnia 22
grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji,

— charakterystyki drugiego stopnia okreslone w zalgczniku do rozporzadzenia Ministra Nauki 1
Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia
efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji, w tym réw-
niez umozliwiajacych uzyskanie kompetencji inzynierskich,

i jest ujety w trzech kategoriach:

— kategoria wiedzy (W), ktora okresla:

— zakres i glebi¢ (G) - kompletnos$¢ perspektywy poznawczej i zaleznosci,
— kontekst (K) - uwarunkowania, skutki;

— kategoria umiejetnosci (U), ktora okresla:

— w zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wykonywane zadania,

— w zakresie komunikowania si¢ (K) - odbieranie i tworzenie wypowiedzi, upowszechnianie
wiedzy w srodowisku naukowym i postugiwanie si¢ jezykiem obcym,

— w zakresie organizacji pracy (O) - planowanie i prace zespotowa,

— w zakresie uczenia si¢ (U) - planowanie wiasnego rozwoju i rozwoju innych osob;

— kategoria kompetencji spotecznych (K) - ktéra okresla:
— w zakresie ocen (K) - krytyczne podejscie,
— w zakresie odpowiedzialnosci (O) - wypelianie zobowigzan spolecznych i dziatanie na
rzecz interesu publicznego,
— w odniesieniu do roli zawodowej (R) - niezaleznos$¢ 1 rozwoj etosu.

Objasnienie oznaczen:

— w kolumnie symbol i numer efektu:
— K - kierunkowe efekty uczenia sig;
- W, U, K (po podkreslniku) - kategoria - odpowiednio: wiedzy, umiej¢tnosci i kompetencji

spotecznych;

— 01, 02, 03, .... - numer efektu uczenia sig;

— w kolumnie kod sktadnika opisu - Inz P6S WG - kod sktadnika opisu charakterystyk drugiego
stopnia dla kwalifikacji na poziomie szostym Polskiej Ramy Kwalifikacji.
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symbol
i numer
efektu

opis zakladanych efektow uczenia sie

kod

skladnika

opisu

WIEDZA

Absolwent:

K WOl

zna 1 rozumie charakter, miejsce i znaczenie nauk spolecznych
1 humanistycznych oraz ich relacje do innych nauk

P6S WG

K W02

zna 1 rozumie symbole, podstawowe pojecia, okreslenia i twierdzenia
logiki, teorii mnogosci, algebry z geometria, analizy matematycznej,
matematyki dyskretnej, optymalizacji, probabilistyki i matematycz-
nych podstaw kryptologii, potrzebne dla rozumienia i studiowania
przedmiotow kierunkowych

P6S._ WG

K W03

posiada podstawowa wiedze o ogdlnych zasadach fizyki, wielkosciach
fizycznych 1 oddziatywaniach fundamentalnych w zakresie fizyki kla-
sycznej, fizyki relatywistycznej oraz fizyki kwantowe;j i jadrowej oraz
zna 1 rozumie zasady przeprowadzania i opracowywania wynikoOw
pomiarow fizycznych, rodzajéw niepewnosci pomiarowych i sposo-
bow ich wyznaczania

P6S._ WG

K W04

zna i rozumie podstawowe poje¢cia i zasady dzialania elementow elek-
tronicznych i uktadéw cyfrowych

P6S._ WG

K_WO05

zna 1 rozumie podstawowe pojecia z zakresu podstaw informatyki,
teorii algorytmow i struktur danych, zarzadzania danymi oraz zna pa-
radygmaty i techniki programowania wysokopoziomowego i niskopo-
ZIomowego

P6S WG

K_WO06

rozréznia klasy i1 rodzaje systemow informatycznych, zna narzedzia
1 metody projektowania takich systemow oraz wytwarzania oprogra-
mowania pracujacego pod ich kontrola

P6S._ WG

K_Wo07

zna 1 rozumie w zaawansowanym stopniu informatyczne metody
i narzgdzia stuzace do modelowania i wspomagania procesOw zarzg-
dzania organizacja oraz ogolne zasady tworzenia i rozwoju form in-
dywidualnej przedsigbiorczo$ci

P6S. WK

Inz P6S_ WK

K_WO08

zna 1 rozumie w zaawansowanym stopniu modele, metody, metodyki
oraz narz¢dzia do wytwarzania (analizy, projektowania i implementa-
cji) systemow informatycznych (poczatkowe etapy cyklu zycia syste-
mow)

P6S WG

Inz P6S_ WG

K_W09

zna 1 rozumie w zaawansowanym stopniu metody, dobre praktyki
i metodyki wdrazania, utrzymywania, doskonalenia i wycofywania
systemow informatycznych (koncowe etapy cyklu zycia systemow)

P6S._ WG

Inz_P6S_WG

K W10

zna 1 rozumie w zaawansowanym stopniu metody 1 narz¢dzia wyko-
rzystywane do modelowania oraz symulacji obiektoéw i1 systemow,
pozwalajacych na wyznaczanie ich charakterystyk wydajnosciowych,
niezawodnos$ciowych i bezpieczenstwa

P6S._ WG

K W11

zna 1 rozumie w zaawansowanym stopniu modele, metody i narzedzia
wykorzystywane do formutowania i rozwigzywania problemow decy-
zyjnych oraz probleméw z zakresu inteligencji obliczeniowe;j

P6S WG
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K W12

zna i rozumie poje¢cia, opisy i zasady budowy, funkcjonowania i eks-
ploatacji wspotczesnych systemow operacyjnych

P6S._ WG

K W13

zna i rozumie pojgcia, opisy 1 zasady budowy, funkcjonowania, pro-
jektowania 1 eksploatacji sieci teleinformatycznych (etapy cyklu zycia
systemu)

P6S._ WG

K W14

zna 1 rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczenstwa informacyjnego oraz metody badan i przyktady im-
plementacji w obszarze bezpieczenstwa systemow teleinformatycz-
nych

P6S WG

K W15

zna 1 rozumie pojecia, metody 1 techniki z zakresu bezpieczenstwa
pracy i ergonomii oraz komunikacji cztowiek — komputer

P6S._ WG

K W16

zna 1 rozumie poje¢cia z zakresu konstruowania, opisu, dzialania
1 przeznaczenia ukladow cyfrowych, interfejsow oraz podzespotow
komputeréw

P6S._ WG

K W17

zna 1 rozumie pojecia z zakresu architektury i organizacji systemow
komputerowych oraz zasad projektowania, wytwarzania oprogramo-
wania 1 eksploatacji systemow komputerowych (etapy cyklu zycia
systemu)

P6S._ WG

K W18

zna 1 rozumie pojecia z zakresu cyfrowego przetwarzania sygnatow
1 obrazoéw, kodowania i kompresji danych oraz grafiki komputerowej

P6S WG

K W19

zna 1 rozumie pojecia z zakresu sterowania, programowania sterowni-
kéw logicznych, mikrokontrolerow oraz modelowania uktadow regu-
lacji i sterowania

P6S WG

K W20

zna i rozumie fundamentalne dylematy wspotczesnej cywilizacji, ze
szczegdlnym uwzglednieniem dylematéw zwigzanych z informatyka

P6S. WK

K W21

zna 1 rozumie podstawowe ekonomiczne, prawne i inne uwarunkowa-
nia r6znych rodzajow dziatan zwigzanych z wykorzystywaniem metod
1 Srodkdw informatyki, w tym podstawowe poj¢cia i zasady z zakresu
ochrony wtasnos$ci przemystowej i prawa autorskiego

P6S._ WK

K W22

zna i rozumie pojecia, zasady 1 metody z zakresu teorii liczb i mate-
matycznych podstaw i koncepcji kryptologii

P6S WG

K W23

zna 1 rozumie pojecia oraz zasady 1 metody konstrukeji 1 analizy po-
prawnosci protokotdéw i algorytmoéw kryptograficznych i kryptoanali-
tycznych

P6S. WK

UMIEJETNOSCI Absolwent:

K U0l

potrafi identyfikowac 1 interpretowac podstawowe zjawiska i procesy
spoteczne, humanistyczne i prawne w zakresie informatyki i dyscyplin
pokrewnych

P6S_ UW
Inz_P6S_UW

K U02

potrafi postugiwac si¢ jezykiem obcym na poziomie B2 Europejskiego
Systemu Opisu Ksztatcenia Jezykowego, w stopniu wystarczajagcym
do porozumiewania si¢ i czytania ze zrozumieniem tekstow technicz-
nych

P6S_UK

K _U03

umie postugiwaé sie jezykiem matematyki wykorzystujac wiasciwe
symbole, okreslenia i twierdzenia oraz umie formutowac i rozwigzy-
wac proste problemy metodami algebry, geometrii analitycznej, anali-
zy matematycznej 1 probabilistyki

P6S_UW
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potrafi wykorzysta¢ poznane zasady i metody fizyki, stosujac odpo-
wiednie narzgdzia matematyczne, do opisu wiasciwosci fizycznych
K U04 |izwigzanych znimi efektow przyczynowo-skutkowych oraz umie| P6S UW
przeprowadzi¢ pomiary wybranych wielkosci fizycznych, opracowac i
zinterpretowaé wyniki
potrafi realizowa¢ zadanie projektowe z zastosowaniem zasad inzy-
. . .. . P6S UW
K Uos | Meril oprogramowania, uwzgledniajac krytyczng ocene funkcjonowa- P6S UO
- nia istniejacych rozwigzan oraz odpowiednie metody 1 narzedzia ana- | . .

. . . S . Inz P6S UW
lizy, projektowania, programowania i dokumentowania - =
potrafi wykorzystywac informatyczne metody i1 narzedzia do modelo-| P6S UW

K U06 . . . . .
- wania i wspomagania procesOw zarzadzania Inz P6S UW
potrafi uczestniczy¢ w zespolowym projektowaniu i implementacji| P6S UW
K Uo7 |z stosowac w praktyce zasady wdrazania, utrzymywania i doskona-| P6S UK
- lenia systemow informatycznych oraz dokona¢ wstepnej analizy eko- P6S UO
nomicznej skutkéw tych dziatan Inz P6S UW
potrafi wykorzysta¢ metody oraz narzedzia do modelowania i kon-
K U08 struowania symulatorow obiektow i systemow; potrafi zaplanowa¢ i| P6S UW
- przeprowadzi¢ eksperymenty obliczeniowe 1 symulacyjne oraz doko- | Inz P6S UW
na¢ przetworzenia ich wynikow
potrafi wykorzysta¢ znane modele, metody i narz¢dzia do formulowa-
o . . . . . P6S UW
K U09 |nia irozwigzywania problemow decyzyjnych oraz problemow |, . =~
L o . . Inz P6S UW
z zakresu inteligencji obliczeniowe;j - =
K Ulo |wmie uzﬁkowac wybrane systemy operacyjne i administrowaé tymi P6S UW
— systemami -
K U1l | wmie ‘uz.ytk‘owgc 1 projektowac sieci teleinformatyczne i zarzadzac P6S UW
- takimi sieciami -
W obszarze bezpieczenstwa systemow teleinformatycznych umie for-
K Ul2 mutowaé 1 analizowaé problemy, znajdowaé ich rozwigzania oraz| P6S UW
- przeprowadza¢ eksperymenty, interpretowaé ich wyniki 1 wyciaga¢ | Inz P6S UW
whnioski
K U3 |umie stosoys(ac zgsady ergonomi, bezp1ec;enstwa i higieny pracy oraz P6S UW
- analizowac i projektowac¢ interfejsy cztowiek-komputer -
umie postuzy¢ si¢ wybranymi metodami prototypowania, programo-
. . . . P6S UW
K Ul4 |wania i konfigurowania wybranych uktadow cyfrowych, podzespotow | . . "~
_ ) ' Inz P6S UW
komputeréw oraz systemow komputerowych - -
umie wykorzystywa¢ metody cyfrowego przetwarzania sygnatow
K UI5 |iobrazow, metody kodowania i kompresji oraz wskaza¢ ich zastoso-| P6S UW
wania
K Ul6 umie tworzy¢ programy sterownikéw oraz modelowac¢ procesy regu- P6S UW
- lacji i sterowania -
potrafi samodzielnie planowa¢ i realizowa¢ wlasne permanentne
K Ul7 |uczenie si¢, pozyskiwa¢ informacje z literatury, baz danych i innych P6S UU
zrddel, dokonywac¢ syntezy i analizy tych informacji
. . . L. P6S UW
umie konstruowac algorytmy kryptograficzne oraz analizowac i oce- S
K UI8 | ., . , f T P6S UW
- nia¢ bezpieczenstwo systemow kryptograficznych - =
KOMPETENCJE SPOLECZNE Absolwent:
jest gotow do uznawania znaczenia wiedzy w rozwigzywaniu proble-
K K01 |méw poznawczych i praktycznych oraz do krytycznej oceny posiada-| P6S KK
nej wiedzy
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jest gotow do wypelniania zobowigzan spotecznych, wspoétorganizo-

K K02 =T e . . P6S KO
- wania dziatalnosci na rzecz §rodowiska spolecznego —
K K03 |jest gotdw do inicjowania dziatania na rzecz interesu publicznego P6S KO
K K04 |jest gotow do myslenia i dzialania w sposob przedsigbiorczy P6S KO
jest gotow do odpowiedzialnego petnienia r6l zawodowych, w tym:
K K05 |— przestrzegania zasad etyki zawodowej 1 wymagania tego od innych, P6S KR

— dbatosci o dorobek i tradycje zawodu
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3. GRUPY PRZEDMIOTOW I ICH OPIS

Grupy zaje¢¢ / przedmioty, ich skrocone opisy (programy ramowe),

przypisane do nich punkty ECTS

i efekty uczenia (odniesienie do efektow kierunkowych)

Lp.

nazwa grupy zaje¢ / przedmiot z opisem

liczba

punk-
tow

ECTS

kod
dys-
cypli-
ny

odniesienie
do efektow
kierunkowych

A. Grupa tresci ksztalcenia ogélnego

12

Al

BEZPIECZENSTWO I HIGIENA PRACY

Tres$¢ programu ramowego:

BHP w obowigzujacym stanie prawnym. Zasady bezpieczenstwa i hi-
gieny pracy (nauki) — reguly bezpiecznego postgpowania, wymagane
przy wykonywaniu okreslonej pracy (czynnosci), wynikajace z przesta-
nek naukowych i technicznych. Ochrona przed zagrozeniami dla zdro-
wia 1 bezpieczenstwa studentow. Stosowanie $srodkow ochrony indywi-
dualnej na zajgciach (¢wiczeniach). Ubezpieczenia od nastgpstw nie-
szczesliwych wypadkoéw. Postepowanie w razie wypadkéw I w sytua-
cjach zagrozen. Zasady udzielania pierwszej pomocy przedlekarskiej.

K_W15,K_UI3

A2

ETYKA ZAWODOWA

Tres$¢ programu ramowego:

Etyka ogodlna, ktéra jest podstawa do etyki zawodowej: przedmiot i
dziaty etyki, podstawowe poj¢cia i kategorie etyczne, systemy i kierunki
etyczne. Etyka zawodowa: istota i zadania etyk zawodowych, istota i
funkcje kodeksow etycznych, tradycyjne i wspotczesne kodeksy etyczne
oraz wymogi etyczne w zawodach technicznych.

1,5

NS

K_Wo1, K _U01,
K K02, K K05

K K03,

A3

WPROWADZENIE DO STUDIOWANIA

Tres$¢ programu ramowego:

Celem przedmiotu jest zapoznanie studenta z nowoczesnymi metodami
studiowania, a takze umozliwienie mu zdobycia umiejetnosci niezbgd-
nych w studiowaniu, takich jak: umieje¢tno$¢ samodzielnego uczenia sie,
autoprezentacji, wystapien publicznych, naukowej dyskusji, odpowie-
dzialnej pracy w zespole, studiowania literatury naukowej, tworzenia
sprawozdan z badan, inicjowania zagadnien do studiowania, rozwijania
postawy badawczej i tworczej, a takze Zarzadzania swoim czasem oraz
radzenia sobie ze stresem — zatem tych wszystkich elementéw wiedzy
oraz umiejetnosci 1 kompetencji, ktore wymagane sa w trakcie realizacji
innych przedmiotéw. Przedmiot ma ulatwi¢ studentowi pokonanie trud-
nosci, pojawiajacych si¢ na poczatku studidéw w zwigzku z konieczno-
$cig zmiany szkolnego stylu uczenia si¢ na akademicki styl samodziel-
nego zdobywania wiedzy oraz nabywania umiejetnosci i kompetencji.

0,5

NS

K U17,K K01

A4

WYBRANE ZAGADNIENIA PRAWA

Tre$¢ programu ramowego:

Przedmiot umozliwia stuchaczom zapoznanie si¢ z podstawami wiedzy
o prawie i zrodlach prawa, jak rowniez zaznajomienie z podstawami
nomenklatury prawnej niezbednej dla rozumienia j¢zyka prawnego i
prawniczego oraz elementami prawa Rzeczypospolitej Polskiej w za-
kresie prawa konstytucyjnego, cywilnego i gospodarczego. W trakcie
realizacji przedmiotu naswietlona zostanie rowniez specyfika prawa
miedzynarodowego oraz prawa Unii Europejskie;j.

1,5

NP

K_WO01,K W21,
K_K02,K_KO05
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AS

WPROWADZENIE DO INFORMATYKI

Tre$¢ programu ramowego:

Celem modutu jest przedstawienie oraz nauczenie studenta przygoto-
wania i wykorzystania komputeréw oraz oprogramowania w dydaktyce
i pracy. Wyktady prezentuja zagadnienia zar6wno ogolne teoretyczne,
jak rowniez praktyczne szczegdly w wybranych zagadnieniach. W ra-
mach zaje¢ laboratoryjnych w wybranym $rodowisku operacyjnym, na
okreslonym przez prowadzacego pakiecie biurowym i $rodowisku pro-
gramowania realizowane sa zadania ilustrujace tresci wyktadu.

ITT

K_W20, K W21

Ab

OCHRONA WEASNOSCI INTELEKTUALNYCH

Tre$¢ programu ramowego:

Historia ochrony wlasno$ci przemystowej w Polsce 1 na $wiecie. Mig-
dzynarodowe organizacje ochrony wiasnos$ci intelektualnych. Ochrona
patentowa, wzory uzytkowe i wzory przemyslowe. Znaki towarowe,
oznaczenia geograficzne, znaki handlowe i uslugowe. Topografie ukta-
doéw scalonych. Postgpowanie przed Urzedem Patentowym RP. Proce-
dury, oplaty, rejestry. Prawo autorskie i prawa pokrewne — Copyright.

15

NP

K W20, KW 21,
K_KO01,K_KO02,
K _KO03,K K05

A7

Historia Polski - wybrane aspekty

Historia Polski od poczatku polskiej panstwowosci do przetomu XX i
XXI wieku: Polska Piastow, Jagiellonow, wladcow elekcyjnych, epoka
rozbioréw, odzyska-nie niepodleglosci w 1918 r. oraz dzieje panstwa
polskiego w okresie miedzywojennym, w drugiej wojnie §wiatowej i po
jej zakonczeniu.

K W01, K_W20,
K_U01, K K03,
K_KO05

A8

PSYCHOLOGIA (angielski, francuski, niemiecki, rosyjski)
Tre$¢ programu ramowego:

Materiat strukturalno-gramatyczny; powtdrzenie, rozszerzenie i usyste-
matyzowanie nast¢pujacych zagadnien; czasy gramatyczne/czasy narra-
cji; strona czynna/bierna; mowa zalezna; tryb warunkowy; tworzenie
pytan; kolokacje; zdania ztozone; szyk wyrazéw w zdaniu; czasowniki
modalne; czasowniki frazowe; Material pojeciowo-funkcyjny; prosby;
sugestie; oferty; porady; przyzwolenie/odmowa; zaprzeczenia; zgoda
/niezgoda; wyrazanie opinii; przyczyny/skutku; powodu/celu; zyczenie,
przepraszanie; podsumowanie; wybor rejestru/stylu.

K U02,K U17

A9/1

Przedmiot obieralny

FILOZOFIA

Tres$¢ programu ramowego:

Przedmiot, geneza i funkcje filozofii. Dzialy filozofii (fundamentalne
teorie filozofii). Gléwne nurty i stanowiska filozofii greckiej. Gléwne
nurty i stanowiska filozofii sredniowiecznej. Gtowne nurty i stanowiska
filozofii nowozytnej. Glowne nurty filozofii wspodtczesnej. Kognitywi-
styka i filozofia informatyki. Najwazniejsze, wspotczesne problemy
filozoficzne wedtug Listy Bostonskie;j.

F/
NS

K_WO01, K_W20,
K_W21,K_U01,
K _KO1,K K02,
K_KO03

A9/2

Przedmiot obieralny

PSYCHOLOGIA

Tres$¢ programu ramowego:

Obszary zainteresowan psychologii. Kierunki wspotczesnej psychologii.

Rozwigzywanie problemow w sposob tworczy. Spostrzeganie spoleczne
i deformacje w spostrzeganiu ludzi. Uwarunkowania spostrzegania

spotecznego. Zjawisko wplywu spotecznego. Analiza i interpretacja

filmu. Reguty psychologiczne wykorzystywane w technikach manipula-

cji spotecznych. Wplyw na postawy spoleczne. Emocjonalne podstawy

zachowania cztowieka. Grupy spoteczne. Mechanizmy psychologiczne

dzialajace w grupach spotecznych. Zachowania asertywne w relacjach

miedzyludzkich. Konflikty spoteczne i sposoby konstruktywnego ich

rozwigzywania. Zjawisko stresu i sposoby radzenia sobie ze stresem.

P/
NS

K W01, K W20,
K_W21,K_U01,
K K01, K K02,
K K03

Al0

PODSTAWY ZARZADZANIA 1 PRZEDSIEBIORCZOS" Ccl
Tre$¢ programu ramowego:

Celem przedmiotu jest przekazanie wiedzy teoretycznej i praktycznej
w zakresie podstaw zarzadzania we wspotczesnych przedsigbiorstwach.

NZJ

K_W20,K_W21,
K_U01, K_KO03,
K_K04
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Wprowadzenie studentéw w podstawowe zagadnienia problematyki
wspotczesnego zarzadzania oraz zapoznanie z mechanizmami funkcjo-
nowania organizacji. Przedstawienie najwazniejszych metod i narzedzi
wsparcia przedsigbiorczoéci w Polsce.

All

WYCHOWANIE FIZYCZNE

Tre$¢ programu ramowego:

Ksztattowanie pozadanych zachowan i postaw wobec wlasnego zdro-
wia, rozbudzanie zainteresowan sportowych. Praktyczne uczestnictwo
w uprawianiu ré6znych dyscyplin sportowych i form aktywnos$ci rucho-
wej. Rozwo6j i podwyzszenie sprawno$ci funkcjonalnej uktadu kraze-
niowo-oddechowego i migsniowego, stymulowanie rozwoju ukladu
ruchu. Ksztaltowanie postaw i umiejetnosci pro-obronnych.

K K05

B. Grupa tresci ksztalcenia podstawowego

51

Bl

WPROWADZENIE DO METROLOGII

Tres$¢ programu ramowego:

Miejsce i rola metrologii jako interdyscyplinarnego obszaru wiedzy we
wspoélczesnym spoleczenstwie. Definicje podstawowych poje¢ z zakre-
su metrologii. Istota podstawowych metod pomiarowych. Budowa oraz
przeznaczenie podstawowych wzorcow i1 przyrzadow pomiarowych
wielko$ci fizycznych. Btedy i niepewnos$¢ pomiaru.

AEE

K_ W03, K_U04

B2

MATEMATYKA 1

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ i twierdzen matematyki, szczegdlnie algebry z geometria
analityczng, oraz opanowania elementarnych umiejetnosci rachunko-
wych z zakresem wiedzy obejmujacym: liczby rzeczywiste; funkcje
elementarne; liczby zespolone; macierze, wyznaczniki, uktady linio-
wych réwnan algebraicznych, przestrzenie wektorowe; proste, ptasz-
czyzny i powierzchnie drugiego stopnia w przestrzeni trojwymiarowej.

K_W02, K_U03,
K U17

B3

MATEMATYKA 2

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ 1 twierdzen matematyki, szczegolnie analizy matematycz-
nej, oraz opanowania elementarnych umiej¢tnosci rachunkowych z
zakresem wiedzy obejmujacym: liczby rzeczywiste, ciagi liczbowe i
szeregi liczbowe; rachunek rézniczkowy i catkowy funkcji jednej
zmiennej rzeczywistej i rachunek rézniczkowy funkcji wielu zmiennych
rzeczywistych.

K_W02, K_U03,
K U17

B4

PODSTAWY GRAFIKI INZYNIERSKIEJ

Tre$¢ programu ramowego:

Podstawy wykonania i umiejetnos¢ odczytywania inzynierskiej doku-
mentacji technicznej. Metody odwzorowan figur geometrycznych na
plaszczyznie, oparte na rzutowaniu rownolegtym i srodkowym. Norma-
lizacja w zakresie dokumentacji technicznej. Zapoznanie si¢ z podsta-
WOwWym oprogramowaniem wspomagajacym proces tworzenia doku-
mentacji techniczne;j.

M

K W02, K_WO03,

K _U03

BS5

MATEMATYKA DYSKRETNA 1

Tres$¢ programu ramowego:

Podstawowe oznaczenia i poj¢cia. Oznaczenia zbioréw, spojnikow
logicznych, dzialan na zbiorach, kwantyfikatorow, funkcji, wybranych
funkcji catkowitoliczbowych. Podstawowe wlasciwosci dziatan na zda-
niach, wartosciach logicznych i zbiorach. Rachunek zdan i kwantyfika-
torow. Zdania, spojniki, zmienne zdaniowe, formuty logiki zdaniowe;,
funkcje zdaniowe. Tautologie rachunku zdan. Formuty réwnowazne.
Kwantyfikatory. Tautologie rachunku kwantyfikatoréw. Metody wnio-
skowania, indukcja. Reguly dowodzeniaZasada indukcji matematycz-
nej. Zasada indukcji zupelnej. Rachunek zbioréw. Diagramy Venna.
Relacje. Relacja réwnowaznos$ci. Podzial zbioru. Relacje porzadkujace.
Zbiory uporzadkowane. Kresy. Funkcja jako relacja. Funkcja cze$cio-

K_ W02, K_U03,
K U17
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wa. Dziedzina, przeciwdziedzina funkcji. Injekcje, surjekcje i bijekcje.
Funkcja odwrotna. Zlozenie funkcji. Obraz, przeciwobraz. Wykres
funkcji. Ciagi skonczone i nieskonczone. Indeksowanie. Dziatania uo-
golnione na zbiorach. Relacje wielocztonowe. Funkcje wielu zmien-
nych. Réwnolicznos¢ zbiorow. Zbiory skonczone, nieskonczone, przeli-
czalne nieprzeliczalne. Wilasciwosci zbioréow przeliczalnych. Liczby
kardynalne i ich wlasciwosci. Twierdzenie Cantora. Hipoteza continu-
um. Rekurencje, drzewa binarne. Wieza Brahmy. Ciag Fibonacciego.
Rozwigzywanie liniowych réwnan rekurencyjnych. Drzewo binarne i
wielomianowe. Definicja rekurencyjna funkcji. Porzadek prefiksowy,
postfiksowy i infiksowy. Notacja polska i odwrotna notacja polska.
Asymptotyka funkcji liczbowych. Permutacje.

B6

FIZYKA 1

Tre$¢ programu ramowego:

Modut obejmuje podstawowe informacje z nastgpujacych dziatow:
Kinematyka i dynamika punktu materialnego i bryly sztywnej; Zasady
zachowania pegdu, momentu pedu i energii; Szczegdlna i ogdlna teorii
sprezystosci; Natura sil; Elektrostatyka; Magnetostatyka; Teoria drgan;
Ruch falowy; Elektrodynamika; Obwody pradu zmiennego; Akustyka i
optyka; Termodynamika.

NF

K W03, K_W04
K U04,K U17

b

B7

ANALIZA MATEMATYCZNA

Tre$¢ programu ramowego:

Przedmiot shuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ 1 twierdzen matematyki, szczegolnie analizy matematycz-
nej, oraz opanowania elementarnych umiej¢tno$ci rachunkowych z
zakresem wiedzy obejmujagcym: roéwnania rézniczkowe zwyczajne,
rachunek catkowy funkcji wielu zmiennych rzeczywistych; szeregi
potegowe.

K_ W02, K_U03,
K U17

B8

MATEMATYKA DYSKRETNA 2

Tres$¢ programu ramowego:

Techniki zliczania. Zasada szufladkowa Dirichleta. Zasada wiaczen i
wylaczen. Wspotczynnik dwumianowy i jego wlasciwosci. Trojkat
Pascala. Liczno$¢ zbioru potggowego. Liczba rozwiagzan liniowego
rownania diofantycznego bez ograniczen. Zliczanie injekcji, bijekcji i
surjekcji. Podzialy nieuporzadkowane i uporzadkowane. Zliczanie
obiektow kombinatorycznych. Zliczanie grafow pelnych. Liczby Cata-
lana. Podziat liczby na sktadniki. Zliczanie zbiorow i funkcji. Podziat i
pokrycie zbioru. Liczby Stirlinga pierwszego i drugiego rodzaju. Liczby
Bella. Liczby Eulera. Funkcje tworzace ciag liczbowy nieskonczony i
skonczony. Definicja funkcji tworzacej. Operacje na ciagach i ich funk-
cjach tworzacych. Splot ciagdw. Funkcje tworzace szeregow. Wyktad-
nicza funkcja tworzaca. Rézniczkowanie i catkowanie funkcji tworza-
cych. Funkcje tworzace liczb Stirlinga pierwszego i drugiego rodzaju.
Funkcja tworzaca liczb Catalana. Zastosowania funkcji tworzacych w
rozwigzywaniu rownan rekurencyjnych. Funkcja tworzaca dla podziatu
liczb na sktadniki. Podzielno$¢ liczb calkowitych. Dziatanie modulo.
Struktury Zp. Algorytm dzielenia. Relacja podzielnosci. Najwigkszy
wspolny dzielnik. Algorytm Euklidesa. Liczby pierwsze i wzglednie
pierwsze. Podstawowe twierdzenie arytmetyki. Sito Eratostenesa. Kon-
gruencje. Relacja kongruencji. Wtasnosci kongruencji. Male twierdze-
nie Fermata. Chinskie twierdzenie o resztach. Funkcja Eulera. Twier-
dzenie Eulera.

K W02, K_U03,
K U17

B9

TEORIA GRAFOW I SIECI

Tre$¢ programu ramowego:

Definicja grafu. Rodzaje i czg¢sci grafow. Kolorowanie grafow. Mar-
szruty, fancuchy i drogi w grafach. Grafy Berge’a. Sieci. Przeptywy w
sieciach. Przydziaty optymalne.

ITT

K W02, K W07,

K_W10,K_U03,
K U17

B10

RACHUNEK PRAWDOPODOBIENSTWA
Tres$¢ programu ramowego:
Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawo-

K W02, K_U03,
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wych poje¢ i twierdzen matematyki, szczego6lnie rachunku prawdopo-
dobienstwa, oraz opanowania elementarnych umiejetnosci rachunko-
wych z zakresem wiedzy obejmujacym: zmienne losowe, parametry
zmiennych losowych, podstawowe rozktady prawdopodobienstwa.

K U17

B11

TEORETYCZNE PODSTAWY INFORMATYKI

Tre$¢ programu ramowego:

Reprezentacja algorytmu i charakterystyki algorytmu. Modele obliczen,
deterministyczne i niedeterministyczne maszyny Turinga jednotasmowe
i wielotasmowe. Modele obliczen niejednostajnych. Ztozono$¢ algoryt-
mow i probleméw oraz metody jej szacowania. Transformacje proble-
moéw, funkcje obliczalne. Klasy ztozono$ci probleméw. NP.-zupetnosé.
Hierarchie ztozonosci. Czas dzialania algorytmoéw i programéw. Mode-
le definiowania i rozpoznawania wzorcoOw znakowych. Alfabet, jezyk.
Automaty deterministyczne skonczone, automaty niedeterministyczne,
jezyki akceptowane przez automaty. Wyrazenia regularne, Gramatyki
bezkontekstowe i kontekstowe, jezyki gramatyk. Architektury roéwnole-
gle. Modele obliczen rownolegtych.

ITT

K_WO05, K_U03,
K U17

B12

FIZYKA 2

Tres$¢ programu ramowego:

Modut obejmuje informacje z nastgpujacych dzialow: Podstawy mecha-
niki kwantowej i znaczenie pomiaru w fizyce; Atom wodoru i sposob
zastosowania do jego badania metod mechaniki kwantowej; Rola orbita-
li atomowych w uzasadnieniu istnienia uktadu okresowego; Wiazania
chemiczne; Podstawy fizyki polprzewodnikow ze szczegolnym
uwzglednieniem ich najwazniejszych zastosowan we wspolczesnej
technice; Omowienie podstaw fizyki jadrowej 1 zasady dziatania reakto-
row jadrowych.

NF

K W03, K_W04,
K_U04,K_U17

B13

STATYSTYKA MATEMATYCZNA

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawo-
wych poje¢ i twierdzen matematyki, szczegdlnie statystyki matema-
tycznej, oraz opanowania elementarnych umiejgtnosci rachunkowych z
zakresem wiedzy obejmujacym: podstawowe statystyki i rozktady ich
prawdopodobienstwa, estymacj¢ punktowa i przedzialowa, weryfikacje
hipotez parametrycznych i nieparametrycznych, analiz¢ korelacji i re-
gresji.

K_ W02, K_U03,
K U17

B14

WSTEP DO KRYPTOLOGII

Tres$¢ programu ramowego:

Rys historyczny kryptologii. Podstawowe pojecia kryptografii i krypto-
logii. Definicja kryptosystemu. Podstawowe szyfry podstawieniowe i
przestawieniowe. Szyfry polialfabetyczne. Szyfr Vigenere’a. Elementy
kryptoanalizy. Algorytmy strumieniowe i blokowe. Kryptosystemy
klucza publicznego. Algorytm RSA i jego bezpieczenstwo. Protokoty
kryptograficzne i ich realizacja. Schematy podpisu cyfrowego.

ITT

K W02, K_U03,
K U17

B15

PODSTAWY OPTYMALIZACJI

Tre$¢ programu ramowego:

Ogolne zadanie optymalizacji, klasy zadan, wlasno$ci zadan. Elementy
analizy wypukle i zadania wypukte. Postaci zadania liniowego, zadania
dualne. Algorytm prymalny i dualny simpleks. Programowanie dyskret-
ne: zadania unimodularne, metoda podziatu i oszacowan, metody roz-
wigzywania zadan PLB. Programowanie nieliniowe: metody rozwiazy-
wania zadan bez ograniczen, metody rozwigzywania zadan z ogranicze-
niami, a w tym warunki rézniczkowe Kuhna-Tuckera, metody kierun-
kow dopuszezalnych, metoda rozwigzywania zadan kwadratowych.

ITT

K W02, K_U03,
K U17

B16

MODELOWANIE MATEMATYCZNE

Tre$¢ programu ramowego:

Zasady modelowania matematycznego. Etapy badan operacyjnych.
Model matematyczny. Rodzaje modeli matematycznych. Opis cech i
zwigzkéw. Dane, zmienne decyzyjne i kryteria. Analiza informacyjna.

ITT

K W07, K_WO08,
K W10,K_WI1,
K_U06, K_U08,
K _U09,K_U17,
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Zbiér poprawnych danych. Zbiér rozwigzan dopuszczalnych. Zbior
mozliwych wartosci kryteriow. Funkcja oceny osiagnigcia celu. Sfor-
mutowanie zadania optymalizacyjnego. Rozwiazanie optymalne. Pro-
blemy wyznaczania rozwigzania optymalnego. Modele deterministycz-
ne. Modele growe. Modele probabilistyczne. Modele wykorzystujace
teori¢ zbiorow rozmytych. Modele uwzgledniajace niepewnos¢ danych.
Modele wykorzystujace teori¢ zbioréw przyblizonych.

K _KO05

B17

BEZPIECZENSTWO PRACY I ERGONOMIA

Tres$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa pracy i ergonomii. Odbiér informacji
przez uzytkownika systemu komputerowego. Organizacja komputero-
wego stanowiska pracy. Wymagania na warunki pracy na stanowisku
wyposazonym w komputer. Zagrozenia dla zdrowia pracownika wyste-
pujace na stanowisku pracy wyposazonym w komputer. Obowiazki oraz
prawa pracownika i pracodawcy w zakresie bezpieczenstwa i higieny
pracy w informatyce. Metody oceny ryzyka zawodowego na stanowisku
komputerowym. Stres na stanowisku pracy. Ocena ryzyka zawodowego
na stanowisku pracy. Odbidr informacji przez uzytkownika systemu
komputerowego. Organizacja komputerowego stanowiska pracy. Wy-
magania na warunki pracy na stanowisku wyposazonym w komputer.
Zagrozenia dla zdrowia pracownika wystepujace na stanowisku pracy
wyposazonym w komputer. Obowigzki oraz prawa pracownika i praco-
dawcy w zakresie bezpieczenstwa i higieny pracy w informatyce. Stres
na stanowisku pracy. Ergonomiczne wymagania na interfejs czlowiek-
komputer. Ocena ryzyka zawodowego na stanowisku pracy. Wyznacza-
nie czasu trwania przerw w pracy. Opracowanie regulaminu porzadko-
wego 1 instrukcji obstugi dla urzadzen informatycznych. Organizacja
komputerowego stanowiska pracy.

NZJ

K_W15,K_UI3

B18

PODSTAWY BEZPIECZENSTWA INFORMACJI

Tres$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa informacji. Zasady uwierzytelniania
i autoryzacji. Zagrozenia dla informacji i systemow teleinformatycz-
nych. Zabezpieczenia - rodzaje i podstawy dziatania. Zabezpieczenia
kryptograficzne. Elementy projektowania zabezpieczen (szacowanie
ryzyka, dokumentowanie systemu ochrony). Elementy projektowania
zabezpieczen(wykorzystanie norm i standardow, audyt i testy penetra-

cyjne).

ITT

K W14,K Ul2

C. Grupa tresci ksztalcenia kierunkowego

78

Cl

WPROWADZENIE DO PROGRAMOWANIA

Tre$¢ programu ramowego:

Pojecia podstawowe technik programowania. Elementarny wstep do
algorytmiki. Typy danych w jezyku C. Operatory i instrukcje jezyka C.
Liniowe struktury danych. Funkcje. Rekurencja. Wskazniki. Dynamicz-
ne struktury danych — listy. Pliki.

ITT

K_W05, K_WO06,
K_W08, K_W09,
K_U05, K_U07,
K Ul4,K _Uls6,
K U17

C2

PODSTAWY TECHNIKI KOMPUTEROW

Tre$¢ programu ramowego:

Podstawowe elementy elektroniczne. Diody, tranzystory bipolarne i
unipolarne Bramki logiczne diodowe, DTL i inwertor CMOS. Bramki
logiczne TTL. Skale scalenia uktadow elektronicznych (SSI, MSI, LSI,
VLSI, GLSI) Uktady logiczne CMOS (bramki logiczne, koder/dekoder,
multiplekser, sumator 1-bitowy) Przerzutniki (rodzaje) i ich zastosowa-
nia (rejestry, liczniki, pamigci statyczne).

ITT

K_Wo04, K_W16,
K Ul4

C3

PODSTAWY PODZESPOLOW KOMPUTEROW

Tre$¢ programu ramowego:

Uklady kombinacyjne - pojgcia podstawowe. Sposoby minimalizacji
funkcji logicznych. Metody syntezy uktadow kombinacyjnych. Uktady
sekwencyjne - pojecia podstawowe. Metody syntezy uktadow sekwen-
cyjnych.

1,5

ITT

K W04, K W16,
K W19,K Ul4
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C4

ARCHITEKTURA I ORGANIZACJA KOMPUTEROW

Tre$¢ programu ramowego:

Cyfrowy zapis informacji. Funkcje logiczne. Algebra Boole’a. Metody
minimalizacji funkcji logicznych. Uktady arytmetyczne. Uktady kon-
wersji kodow. Multipleksery i demultipleksery. Schemat blokowy kom-
putera. Model von Neumanna. Pojecie architektury i organizacji. Archi-
tektura jezyka wewnetrznego. Lista rozkazow, formaty rozkazow i da-
nych, typy operacji, tryby adresacji. Maszynowa reprezentacja danych.
Kodowanie liczb. Realizacja podstawowych operacji arytmetycznych i
logicznych. Organizacja komputera na poziomie asemblera. Organizacja
jednostki centralnej. Sterowanie sprzgtowe i mikroprogramowane. Cykl
rozkazowy. Przerwania i wyjatki. Systemy przerwan. Pamig¢ gltowna.
Typy i hierarchia pamigci. Organizacja i architektura systemow pamig-
ci. Interfejsy i komunikacja. Wiazanie podzespolow: magistrala, prze-
facznica krzyzowa. Wieloprocesorowos¢. Wprowadzenie do komputera
LABSAG, Mikroprogramy pobrania rozkazu. Mikroprogramy rozka-
zOw przestan i arytmetycznych. Mikroprogramy rozkazow logicznych i
skokéw. Pamigé podrgczna. Zasada lokalnosci odwotan. Typy odwzo-
rowan pamigci cache i wspotpraca cache — pamigé¢ gtowna. Ocena efek-
tywno$ci pamigci podrgcznej. Pamigé wirtualna. Przetwarzanie potoko-
we. Architektura procesora DLX — formaty danych, formaty rozkazow.
Organizacja procesora DLX — wersja sekwencyjna i potokowa. Hazardy
strukturalne i danych. Przyktady hazardow danych RAW, WAR, WAW.
Analiza wybranych przykltadow programéw na poziomie asemblera z
uzyciem instrukcji warunkowych, petli, operacji na liczbach catkowi-
tych i zmiennoprzecinkowych, tablic. Hazardy sterowania. Statyczne i
dynamiczne przewidywanie skokow. Rozwijanie petli. Analiza i projek-
towanie programOéw na poziomie asemblera Poroéwnanie architektur
CISC, RISC i VLIW. Taksonomie systeméw komputerowych: Flynna,
Treleavena. Tendencje rozwojowe architektur wspolczesnych kompute-
0w

ITT

K W17,K_Ul4

(O8]

ALGORYTMY I STRUKTURY DANYCH

Tre$¢ programu ramowego:

Techniki projektowania algorytméw. Programowanie dynamiczne.
Algorytmy zachtanne. Przeszukiwanie z nawrotami. Ztozono$¢ oblicze-
niowa algorytmow: ztozono$¢ czasowa, ztozono$¢ pamigciowa. Asymp-
totyczna zlozonos$¢ czasowa: O-notacja, W-notacja, Q-notacja. Ztozo-
no$¢ optymistyczna, pesymistyczna i Srednia. Ztozonos$¢ zamortyzowa-
na. Ocena ztozonoS$ci obliczeniowej algorytmow iteracyjnych i algoryt-
mow rekurencyjnych. Listy. Rodzaje struktur listowych. Podstawowe
operacje na listach. Metody implementacji list. Kolejki. Podstawowe
operacje na kolejkach. Implementacja kolejek. Drzewa binarne. Imple-
mentacja drzew binarnych. Podstawowe operacje na drzewach binar-
nych. Drzewa BST. Drzewa AVL. Drzewa czerwono-czarne. Kopce.
Drzewa wielokierunkowe. Pojecie i wlasnosci B-drzewa. Podstawowe
operacje na B-drzewach. Rodzina B-drzew. Algorytmy sortowania
wewngtrznego. Analiza zlozono$ci algorytmow sortowania. Algorytmy
sortowania zewngtrznego. Sortowanie przez podzial. Sortowanie przez
faczenie. Podstawowe algorytmy grafowe. Reprezentacja grafow. Prze-
szukiwanie wszerz. Przeszukiwanie w glab. Wyznaczanie najkrétszych
drog. Tablice z haszowaniem. Funkcje haszujace. Metody usuwania
kolizji. Problemy obliczeniowo trudne. Klasy zlozono$ci problemow.
NP-zupehnos¢ i redukowalno$¢. Nierozstrzygalnosc.

ITT

K_WO05, K_U05,
K _U07,K_U17

Cé

TEORIA INFORMACJI I KODOWANIA

Tre$¢ programu ramowego:

Pojgcia wstepne, kod, kod jednoznacznie dekodowalny, natychmiasto-
wy, przedrostkowy. Standardy kodowania znakow: ASCII, ISO/IEC
8859, Unicode, UTF-16, UTF-8. Kompresja bezstratna: twierdzenie
Shannona, kodowanie Shannona, kodowanie Huffmana. Kompresja
bezstratna: kodowanie arytmetyczne. Kompresja bezstratna: kodowanie

ITT

K WI8,K Ul5
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stownikowe. Kodowanie nadmiarowe detekcyjne i korekcyjne. Kody
liniowe Hamminga. Kody cykliczne. Kody BCH Kody R-S Implemen-
tacja metody kompresji bezstratnej. Implementacja funkcji CRC.

C7

PROGRAMOWANIE OBIEKTOWE

Tres¢ programu ramowego:

Koncepcja obiektowosci. Klasy i obiekty. Ogolna charakterystyka para-
dygmatu programowania obiektowego. Sktadowe klasy. Metody defi-
niowania funkcji klasy. Funkcje wplatane. Operator zakresu. Argumen-
ty domyslne funkcji. Obiekt jako argument funkcji. Funkcje zwracajace
obiekty. Funkcje zaprzyjaznione. Klasy zaprzyjaznione. Polimorfizm.
Przecigzanie funkcji i operatoréw. Funkcje przecigzone. Przecigzanie
operatorow. Funkcja operatora. Przecigzanie operatorow za pomoca
funkcji zaprzyjaznionych. Funkcje wirtualne. Konstruktory i destrukto-
ry. Konstruktory: konstruktory domyslne, konstruktory przecigzone.
Wykorzystanie argumentdow domyslnych konstruktora. Destruktory.
Dziedziczenie. Status dostgpu do sktadowych dziedziczonych. Dziedzi-
czenie jednobazowe i wielobazowe. Kolejnos¢ uaktywniania konstruk-
torow i destruktorow. Szablony funkcji i klas. Funkcje wykorzystujace
typy ogolne. Przecigzanie szablonu funkcji. Przyklady zastosowan sza-
blonéw funkcji. Szablony klas. Biblioteka STL. Wprowadzenie do STL.
Elementy biblioteki STL: kontenery, algorytmy, iteratory, funktory.
Klasy kontenerow. Przyktady wykorzystania biblioteki STL. Wprowa-
dzenie do projektowania obiektowego. Modelowanie i projektowanie
programow z wykorzystaniem jezyka UML. Przyktady modelowania i
projektowania programow.

ITT

K_WO05, K_WO08,

K_WO09, K_U05,
K _U07,K_U17

C8

BAZY DANYCH

Tres¢ programu ramowego:

Podstawowe pojecia z zakresu BD (pojecie BD, definicja SBD, defini-
cja SZBD, podstawowe wlasciwosci SZBD).Model danych (pojecie
modelu danych, zasady projektowania pojeciowego modelu danych,
zwigzek pojeciowego modelu z logicznymi modelami hierarchicznej,
sieciowej 1 relacyjnej bazie danych).Relacyjny model danych (struktury
danych modelu relacyjnego, zbiory fizyczne i logiczne).Jgzyki opisu
danych w systemie relacyjnym (jezyk DDS, jezyk SQL.). Manipulowa-
nie danymi w systemach baz danych o modelu relacyjnym (operacje w
jezyku algebry relacji, operacje selekcji w jezyku SQL, operacje nawi-
gacyjne). Ograniczenia integralnosciowe w relacyjnym modelu (zalez-
no$ci funkcjonalne i wielowartosciowe, ograniczenia w postaci predy-
katow). Projektowanie modeli relacyjnych (dekompozycja bez utraty
danych i bez utraty zaleznosci funkcjonalnych, normalizacja schematu).
Rozproszone bazy danych (podstawowe poj¢cia, fragmentacja, alokacja
i replikacja zbior6w w rozproszonych bazach danych, przetwarzanie
transakcyjne). Hurtownie danych (pojgcie hurtowni danych, wlasciwo-
$ci i zasady tworzenia hurtowni danych).

ITT

K_WO05, K_WO08,

K_U05, K_U06,
K _U07,K_U17

C9

SYSTEMY OPERACYJNE

Tre$¢ programu ramowego:

Wprowadzenie, struktury systemow operacyjnych: skladowe systemu,
ustugi systemu operacyjnego, funkcje systemowe, programy systemo-
we, maszyny wirtualne. Procesy i zasoby w systemach operacyjnych.
Watki: procesy lekkie i watki. Zarzadzanie procesami. Koordynowanie
procesow. Komunikacja migdzyprocesowa. Zarzadzanie pamiecig. Za-
rzadzanie urzadzeniami WE/WY. System plikéw. Fizyczna organizacja
systemu plikow na dysku, przydzial miejsca na dysku, zarzadzanie
wolng przestrzenia, implementacja katalogu, przechowywanie podrecz-
ne w systemie plikow, integralno$¢ systemu plikow. Przyktady imple-
mentacji systemu plikow. Problem blokady (zakleszczenia) i jego roz-
wigzywanie w systemach operacyjnych. Problem ochrony i bezpieczen-
stva w systemach operacyjnych. Podstawowe cechy systemow Win-
dows. Systemy operacyjne czasu rzeczywistego. Sieciowe i rozproszone
systemy operacyjne. Tendencje rozwojowe systemow operacyjnych.

ITT

K W12,K U10
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C10

PROGRAMOWANIE NISKOPOZIOMOWE I ANALIZA KO-
DU

Tres$¢ programu ramowego:

Wprowadzenie do architektury x86 i x64 Jezyk wewnetrzny procesoréw
80x86. Wybrane rozkazy. Tryby 16 i 32-bitowe. Reverse engineering,
zasady inspekcji kodu binarnego. Modyfikacje niskopoziomowe. Apli-
kacje Windows, NE i PE. Programy sterowane zdarzeniami. Komunika-
cja z systemem. Asemblery. Organizacja wewnetrzna systemu Win-
dows. Funkcje API w programowaniu. Laczenie assemblera z jezykiem
wysokopoziomowym. Inline.

ITT

K_WO05, K_U05

Cl1

SYSTEMY KLUCZA PUBLICZNEGO

Tre$¢ programu ramowego:

Powstanie i ewolucja kryptologii klucza publicznego; mate twierdzenie
Fermata, Twierdzenie Eulera, RSA i twierdzenie o poprawnosci RSA;
problem faktoryzacji, algorytmy faktoryzacji Pollarda; utamki tancu-
chowe, atak diofantyczny; problem logarytmu dyskretnego i teoria in-
deksu w ciatach skonczonych; przestrzen rzutowa; teoretyczne wpro-
wadzenie do teorii krzywych eliptycznych w aspekcie kryptologicznym.
Krzywe eliptyczne; problem logarytmu dyskretnego na krzywych elip-
tycznych; wymiana kluczy Diffiego-Hellmana, algorytm Massey’a-
Omury, algorytm ElGamala, podpisy cyfrowe ElGamala, algorytm
podpisu cyfrowego (ECDSA), algorytm ECIES Bellare’a i Rogoway’a.
Parowanie dwuliniowe na krzywych eliptycznych, punkty torsyjne,
funkcje wymierne i dywizory; parowanie Weila; trojstronna wymiana
kluczy Diffiego-Hellmana; kryptosystemy klucza publicznego oparte o
1D

ITT

K W22, K_W23,
K U18

C12

STRUKTURY ALGEBRAICZNE

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ i1 twierdzen z teorii grup, pierscieni i cial, ze szczegdlnym
uwzglednieniem struktur ilorazowych, ktore sa wykorzystywane przy
konstrukcji cial Galois.

K Wo02,K W22

C13

INTERFEJSY KOMPUTEROW CYFROWYCH

Tres$¢ programu ramowego:

System we/wy komputera wg von Neumana - poj¢cia podstawowe (ka-
nal we/wy, interfejs, standard interfejsu, port, protokol transmisji, urza-
dzenie peryferyjne). Kanaly we/wy wspodtczesnych komputerow. Kie-
runki i rodzaje transmisji w kanatach we/wy. Adapter urzadzenia pery-
feryjnego -Interfejs komputera i interfejs urzadzenia. Kanaly we/wy
wspoélczesnych komputerow. Kierunki i rodzaje transmisji w kanatach
we/wy. Klawiatura, myszka, track-ball i touchpad i ich adapter -
budowa, zasada dziatania i wspotpraca z programem. Adapter urzadze-
nia zobrazowania (karta graficzna) - interfejsy monitoréw. Monitory
kineskopowe (CRT), ciektokrystaliczne (LCD) i plazmowe (PD) - bu-
dowa i zasady dziatania. Adapter portu rownolegtego. Drukarki mozai-
kowe, laserowe, natryskowe, termiczne. Kody i sekwencje sterujace
drukarek. Druk graficzny i definiowanie wlasnych znakow. Jezyki pro-
gramowania drukarek (PCL, PJL).Pisak XY (ploter) - jezyki programo-
wania pisakéw XY, czytnik rysunkow (digitizer), czytnik obrazow
(skaner) - budowa, dzialanie i wspotpraca z programem. Pamigci ze-
wnetrzne na dyskach magnetycznych i optycznych - budowa, zasady
dziatania, metody kodowania danych do zapisu. Organizacja fizyczna i
logiczna pamigci dyskowych. BIOS i jego miejsce w systemie we/wy
komputera.

ITT

K _W16,K _Ul4

Cl4

JEZYKI I TECHNIKI PROGRAMOWANIA

Tres$¢ programu ramowego:

Wprowadzenie do jezyka Java: Sktadnia i semantyka; Struktury danych
i algorytmy obiektowe w Javie; Typy, klasy, interfejsy, wyjatki, Java
API; Polimorfizm i dziedziczenie; Testowanie programow. Narzedzia
CASE i Wzorce Programowe: Eclipse (testowanie, refaktoryzacja, uzy-

1,5

ITT

K_WO05, K_WO06,
K_W08, K_U05,
K U07,K_U17
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cie debugera). Programowanie oo, programowanie interfejséw graficz-
nych i programowanie wspotbiezne: Typy generyczne; API; Watki i
mechanizmy synchronizacji.

CI15

INZYNIERIA OPROGRAMOWANIA

Tre$¢ programu ramowego:

Odpowiedzialno§¢ oprogramowania, proces wytwarzania oprogramo-
wania, ewolucja jezykow i technik programowania, geneza i dziedzina
inzynierii, oprogramowania, modele cyklu zycia oprogramowania. Je-
zyk UML. Etap definicji wymagan na system informatyczny. Etap ana-
lizy systemu informatycznego. Etap projektowania systemu informa-
tycznego. Etap testowania systemu informatycznego. Wprowadzenie do
zarzadzania projektem informatycznym.

ITT

K_W05, K_WO06,
K_W08, K_W09,
K_W20, K_U05,
K _U07,K _U17

Cl6

ELEMENTY TEORII LICZB

Tre$¢ programu ramowego:

Wprowadzenie podstawowych poje¢¢, metod i twierdzen teorii liczb oraz
ich zastosowania w kryptografii, metodach obliczeniowych, algoryt-
mach i do rozwigzywania zadan. Liczby naturalne i catkowite — pod-
stawowe definicje, wlasnosci i twierdzenia. Kongru-encje, podzielno$¢
liczb catkowitych. Najwickszy wspolny dzielnik, najmniejsza i wspo6lna
wielokrotno$¢, algorytm Euklidesa, liczby wzglednie pierwsze. Utamki
fancuchowe. Funkcje arytmetyczne i ich zastosowania. Arytmetyka
modularna, Chinskie twierdzenie o resztach. Funkcja Eulera, twierdze-
nie Eulera, Mate twierdzenie Fermata. Reszty kwadratowe, symbole
Legendre'a, Jacobiego. Arytmetyka wielomianow, kongruencje wielo-
miandéw. Zastosowania elementdw teorii liczb w kryptologii.

K_W02,K_W22

C17

SIECI KOMPUTEROWE

Tres$¢ programu ramowego:

Wprowadzenie do sieci komputerowych. Konfigurowanie interfejsu
sieciowego komputera klasy PC. Arytmetyka sieciowa. Sposoby przyla-
czania sieci LAN do sieci Internet. Terminologia sieciowa: sprzet sie-
ciowy, topologie, protokoty, LAN, WAN, MAN, SAN, VPN, intranet,
extranet, przepustowo$¢. Model sieci ISO/OSI. Kapsutkowanie. Media
sieciowe: miedziane, optyczne, bezprzewodowe. Parametry i wlasciwo-
$ci. Rodzaje, parametry i metody testowania okablowania sieciowego.
Okablowanie sieci LAN i WAN. Urzadzenia sieci LAN. Zasady two-
rzenia sieci LAN. Wiasciwosci taczy WAN. Zasady wykorzystania
potaczen WAN. Tworzenie sieci LAN w oparciu o koncentrator, prze-
Tacznik i bezprzewodowy punkt dostgpowy na symulatorze PacketTra-
cer w laboratorium. Funkcje warstwy tacza danych. Metody dostepu do
sieci. Kolizje i domeny kolizyjne. Struktura ramki typu Ethernet. Tech-
nologie Ethernetowe Przelgczanie w sieciach Ethernet. Tryby przela-
czania. Protokot STP. Sieci VLAN. Rodzina protokotéw TCP/IP. Adre-
sacja IPv4. Klasy adreséw. Podsieci. Protokoty warstwy sieciowej: IP,
ARP/RARP, ICMP. Analiza zawartoSci ramek w trakcie transmisji
przez sie¢ (z koncentratorem i przelacznikiem) w symulatorze Packet-
Tracer. Podstawy routingu i podsieci. Routing statyczny i dynamiczny.
Protokoty rutujace i rutowalne. Tworzenie i testowanie sieci obejmuja-
cej kilka routerow (PacketTracer. Protokoly warstwy transportowe;j.
Protokoty potaczeniowe i1 bezpotaczeniowe. Funkcjonowanie TCP
i UDP. Struktura ramki TCP i UDP. Protokoty warstwy aplikacji: DNS,
FTP, HTTP, Telnet, SMTP. Adresacja i wlasciwosci protokotu IPv6.

ITT

K WI13,K Ull

CI8

ZASTOSOWANIA KRYPTOGRAFII W INTERNECIE

Tres$¢ programu ramowego:

Polityka bezpieczenstwa w sieciach otwartych. Ustugi poczty elektro-
nicznej w sieciach komputerowych. Systemy bezpiecznej poczty elek-
tronicznej: PGP, PEM. Uslugi finansowe. Pieniadz elektroniczny: emi-
sja, obrot, cyberpienigdze typu bitcoin. Narzedzia przeciwdziatania
oszustwom przy zachowaniu poufnosci legalnego klienta. Bezpieczne
wybory elektroniczne w sieciach ogolnie dostgpnych. Bezpieczne obli-
czenia w sieciach rozlegtych. Techniki kryptograficzne w sieciach roz-

ITT

K W23
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legtych. System uwiarygodniania i autoryzacji KERBEROS.

C19

PROTOKOLY KRYPTOGRAFICZNE

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawo-
wych pojeé zwigzanych z protokotami kryptograficznymi. Ponadto
studenci poznaja podstawowe typy protokotéw kryptograficznych wraz
z przykladami: podstawowy protokot negocjacji klucza Diffiego-
Helmanna; protokoty uwierzytelniania; protokoty posrednie; protokoty
zaawansowane; protokoly ezoteryczne; niezaprzeczalne przestanie wia-
domosci, wymiana jednoczesna, bezpieczne wybory i obliczenia, cy-
frowe pieniadze.

ITT

K W23,K Ul8

C20

NIEZAWODNOSC SYSTEMOW KOMPUTEROWYCH

Tres$¢ programu ramowego:

Pojgcia podstawowe, niezawodno$¢ obiektow prostych (nienaprawial-
nych, naprawialnych z odnowami natychmiastowymi, naprawialnych z
odnowami nie natychmiastowymi), niezawodno$¢ systemow, redundan-
cja, optymalizacja niezawodnosciowa.

ITT

K W10,K W11,
K_W17,K_U07,
K Ul2,K Ul4,
K U17

C21

PODSTAWY SYMULACJI

Tre$¢ programu ramowego:

Modele i metody opisu formalnego ztozonych proceséw podlegajacych
eksperymentalnemu badaniu. Generowanie liczb i procesow losowych.
Projektowanie eksperymentow symulacyjnych. Jezyki 1 pakiety symula-
cyjne. Badania symulacyjne z wykorzystaniem wybranego jezyka sy-
mulacyjnego, budowa modelu symulacyjnego, implementacja i testo-
wanie oprogramowania. Ocena adekwatno$ci modeli symulacyjnych.

ITT

K W10, K _UO06,
K _U08,K_U17,

D. Grupa tresci ksztalcenia specjalistycznego —
wybieralnego

45

specjalnos¢ ,,bezpieczenstwo informacyjne”

DBI1

MODELOWANIE I SYMULACJA PROCESOW BIZNESOWYCH
Tres$¢ programu ramowego:

Wprowadzenie do modelowania procesoOw biznesowych. Zasady i cele
modelowania funkcji i procesow biznesowych w organizacji. Modelo-
wanie procesOw biznesowych w wybranych metodykach wytwarzania
systemow informatycznych. Funkcje i procesy biznesowe. Identyfikacja
funkcji biznesowych. Definicja funkcji biznesowych. Hierarchia funk-
cji. Zaleznos$ci migdzy funkcjami. Diagramy zaleznosci funkcji. Defini-
cja procesu biznesowego. Pojecie procesu biznesowego. Sposoby pre-
zentacji funkcji i procesow biznesowych. Charakterystyka wykorzysty-
wanych w praktyce notacji dla potrzeb modelowania proceséw bizne-
sowych. Zasady i sposoby wykorzystywania notacji. Obiekty w notacji
BPMN. Wzorce procesowe w notacji BPMN. Srodowiska wspomagania
projektowania i analizy proceséw biznesowych. Symulacja proceséw
biznesowych. Analiza wlasnosci funkcjonowania organizacji na pod-
stawie eksperymentow symulacyjnych jej funkcji i proceséw bizneso-
wych. Analiza funkcji i proceséw biznesowych z punktu widzenia efek-
tywnosci funkcjonowania organizacji. Srodowisko ARIS firmy Softwa-
re AG, $rodowisko IBM Web Sphere Business Modeler Advanced i
inne. Modelowanie funkcji i procesow biznesowych dla przyktadowe;j
organizacji. Charakterystyka przyktadowej organizacji. Budowa modelu
proceséw biznesowych przykltadowej organizacji w $rodowiska wspo-
magania projektowania, symulacji i analizy proceséw biznesowych.

ITT

K W07, K_WI10,
K_U06, K_U08,
K _U17,K KOl

DB2

ATAKI SIECIOWE I ZEOSLIWE OPROGRAMOWANIE

Tre$¢ programu ramowego:

Podstawowe ataki teleinformatyczne; narz¢dzia atakow i testow pene-
tracyjnych; wybrane, reprezentatywne techniki atakow; malware: klasy-
fikacja, zasady budowy i dziatania; uzycie, rozpoznawanie i zasady
analizy malware.

ITT

K W11, K Wl4,
K _U09,K Ull
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DB3

BEZPIECZENSTWO SIECI KOMPUTEROWYCH

Tre$¢ programu ramowego:

Systemy IPS/IDS. Zapory sieciowe, systemy zapor sieciowych. Sensory
ruchu danych. Metody przechwytywania podejrzanego ruchu sieciowe-
go 1 wyszukiwanie cyber zagrozen. Metody przerywania (udaremniania)
ataku). Przerywanie wybranych/podejrzanych proceséw w systemie.

ITT

K W14, K U1l

DB4

METODY EKSPLORACJI DANYCH

Tres$¢ programu ramowego:

Pojecia podstawowe eksploracji danych. Klasyfikacja probleméw eks-
ploracji danych. Problemy predykcji, Klasyfikacja. Grupowanie i od-
krywanie asocjacji. Narzgdzia eksploracji danych. Metodyki eksploracji
danych (SEMMA, CRISP-DM). Narzedzia oceny modelu na przykta-
dzie SAS Enterprise Miner. Eksploracja danych tekstowych (text-
mining) oraz Web-mining.

ITT

K W02, K WII,
K_U09, K_KO1

DB5

PODSTAWY PROJEKTOWANIA BEZPIECZNEGO
OPROGRAMOWANIA

Tres$¢ programu ramowego:

Zasady projektowania bezpiecznego oprogramowania; sktadowe bez-
piecznego oprogramowania; mechanizmy bezpieczenstwa stosowane w
oprogramowaniu; mechanizmy bezpieczenstwa wykorzystywane w
procesie wytwarzania oprogramowania; praktyki biznesowe korzystania
z oprogramowania; zapewnianie wymogow wynikajacych z przepisow
o ochronie danych osobowych; metodyki wytwarzania bezpiecznego
oprogramowania.

ITT

K W06, K W14,
K_U05, K_U07,
K UI2,K Ul7

DB6

BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH
Tres$¢ programu ramowego:

Podstawowe pojecia bezpieczenstwa informacji (pojecie informacji,
rola i znaczenie informacji w organizacji, piramida informacji, kryteria
klasyfikacji informacji, podstawowe atrybuty bezpieczenstwa informa-
cji, polityka bezpieczenstwa informacji, model PDCA). Aspekty prawne
bezpieczenstwa informacyjnego - Zapewnienie ochrony danych osobo-
wych 1 informacji niejawnych (definicje i podstawowe pojgcia, zakres
stosowania ustaw, przypadki szczegodlne, zadania obowiazki stuzb ds.
bezpieczenstwa informacji, stosowanie ustawy w organizacji, zabezpie-
czenia, polityka bezpieczenstwa danych osobowych i instrukcja prze-
twarzania, typowe problemy organizacji). Zarzadzanie ryzykiem w
bezpieczenstwie informacji (pojecie ryzyka, proces zaradzania ryzykiem
w bezpieczenstwie informacji i jego dziatania, szacowanie ryzyka, po-
stegpowanie z ryzykiem, ryzyko akceptowalne, ryzyko szczatkowe, mo-
nitorowanie i przeglad ryzyka, metody oceny skutecznosci zabezpieczen
w bezpieczenstwie informacji).; Budowa, wdrazanie i doskonalenie
systemu zarzadzania bezpieczenstwem informacji (technologie zabez-
pieczen, metody doskonalenia SZBI, techniki doskonalenia SZBI).
Dokumentacja systemu zarzadzania bezpieczefnstwem informacji (Do-
kument polityki bezpieczenstwa danych osobowych. Plan bezpieczen-
stwa informacyjnego. Szczegétowe wymagania bezpieczenstwa syste-
mu informacyjnego. Procedury bezpiecznej eksploatacji systemu infor-
macyjnego). Kryteria klasyfikacji informacji jej atrybuty bezpieczen-
stwa; Warto§ciowanie zasobow informacyjnych w aspekcie bezpieczen-
stwa. Podatno$ci, zagrozenia i zabezpieczenia zasobow informacyjnych.
Proces zaradzania ryzykiem w bezpieczenstwie informacji. Ryzyko i
strategie postgpowania z ryzykiem w bezpieczenstwie informacji. Cykl
zycia systemu zarzadzania bezpieczenstwem informacji. Podstawowe
elementy dokumentacji bezpieczenstwa informacji.

ITT

KW _07, KW _08,
KW 14, KU 06,
KU 17,K_KO1,
K _KO05

DB7

METODY I NARZEDZIA GENEROWANIA KODU
WYKONYWALNEGO

Tre$¢ programu ramowego:

Obiekty w projektowaniu kodow wykonywalnych. Jezyki i narzedzia do
projektowania i programowania kodow wykonywalnych. Kompilatory

ITT

K_W05, K_WO06,
K_U08,K _Ul5,
K U16
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i srodowiska narzgdziowe. Metody generowania kodow wykonywal-
nych.

DB8

METODY I SYSTEMY WSPOMAGANIA DECYZJI

Tre$¢ programu ramowego:

Identyfikacja procesow decyzyjnych. Teoretyczne ograniczenia. auto-
matycznego podejmowania decyzji. Modele proceséw decyzyjnych w
wybranej klasie systeméw, formulowanie zadan decyzyjnych w oparciu
o przyjete modele z wykorzystaniem metod optymalizacji. Progno-
styczne modele decyzyjne. Wstep do projektowania systeméw wspo-
magania decyzji. Technologia wspotpracy decydenta z SWD. Projekto-
wanie systemu SWD dla okreslonego. systemu zarzadzania lub kiero-
wania, (opracowanie systemu. jezykowego, systemu wiedzy oraz sys-
temu przetwarzania zadan), formulowanie zadan projektowych dla
SWD. Konstrukcja algorytmoéow wspomagania decyzji dla wyspecyfi-
kowanych zadan decyzyjnych. Metody weryfikacji algorytmow wspo-
magania decyzji. Hurtownie danych, metody eksploracji danych (Data
Mining), Web Mining (nurty Web Miningu, prezentacja wybranych
metod). Formulowanie i rozwigzywanie zadan decyzyjnych z wykorzy-
staniem. wybranych informatycznych narzgdzi wspomagania decyzji
(Solver for Excel, R, GAMS, SAS).

ITT

K W02, K W11
K_U03,K_U09

b

DB9

METODY PROJEKTOWANIA I WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Tre$¢ programu ramowego:

Modele cyklu zycia systemu informatycznego. Standardy i normy wy-
twarzania i wdrazania systemow informatycznych. Strukturalne meto-
dyki projektowania systemow informatycznych. Fazy projektowania w
podejsciu strukturalnym, obiektowym i zwinnym. Czynnos$ci w ramach
faz. Elementy metodyki strukturalnej. Narzgdzia CASE. Obiektowe
metodyki projektowania systeméw informatycznych (Etapy projekto-
wania w podej$ciu obiektowym. Dyscypliny (procesy) w podejsciu
obiektowym. Czynnosci w ramach faz i dyscyplin. Elementy metodyki
RUP. Narzgdzia CASE). Zwinne metodyki projektowania systemow
informatycznych (Manifest zwinnosci. Przeglad metodyk zwinnych
dostgpnych na krajowym rynku informatycznym. Rozwdj metodyk
projektowania systemow informatycznych w kierunku metod "zwin-
nych"). Zorientowane na jako$¢ metodyki projektowania systemow
informatycznych (Model "V". Przeglad metodyk zorientowanych na
jako$¢. Wybrane elementy metodyki RTN.) Metodyki zwinne i $rodo-
wiska cigglej integracji.

ITT

K_W06, K_08,
K_W09, K _U07,
K _U17,K KOl

DB10

PROJEKTOWANIE ZABEZPIECZEN ORGANIZACYJNYCH
Tre$¢ programu ramowego:

Klasyfikacja i podzial mechanizmow bezpieczenstwa informacyjnego:
zabezpieczenia organizacyjne, zabezpieczenia administracyjne, aspekty
irozwigzania prawne, zabezpieczenia techniczne. Modele cyklu zycia
systemu zabezpieczen. Proces specyfikacji wymagan bezpieczenstwa.
Proces analizy i projektowanie zabezpieczen. Proces implementacji i
wdrazania organizacyjnych mechanizméw bezpieczenstwa. Proces
utrzymania i doskonalenia systemu zabezpieczen.

ITT

K WO07,K W14
K_U06,K_UI12,
K U17

b

DBI11

TECHNOLOGIE USLUGOWE I MOBILNE

Tres$¢ programu ramowego:

Podstawy projektowania systeméw ustugowych. Stosy technologiczne
SOA. Praktyczne aspekty implementacji bezpiecznych systemoéw wyko-
rzystujacych podejscie SOA. Pod-stawy projektowania oprogramowania
mobilnego. Dobre praktyki konstrukcji aplikacji mobilnych dla platfor-
my Android i Windows Phone. Technologie mi¢dzyplatformowe wy-
twarzania oprogramowania mobilnego. Aspekty bezpieczenstwa plat-
form i oprogramowania mobilnego.

ITT

K_ W06, K_WO08
K_W09,K_WI2
K_W13,K_U05,
K _U07,K Ull,
K U17

b

b

DBI12

METODY SZTUCZNEJ INTELIGENCJI

Tre$¢ programu ramowego:
Reguly wnioskowania, rachunek zdan, rachunek predykatow, przetwa-

ITT

K W02, K_WO05
K_WI11,K_U09,

b
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rzanie zbioru klauzul, metody przeszukiwania przestrzeni rozwigzan.
Systemy formalne. Modele ontologiczne. Wprowadzenie do jezykow
sztucznej inteligencji.

K U17,K K01

DBI13

PROJEKT ZESPOLOWY

Tre$¢ programu ramowego:

Ustalenie tematyki projektu i postawienie indywidualnego lub grupo-
wego zadania projektowego. Okreslenie r6l w projekcie i przypisanie
zadan do poszczegélnych rol. Srodowisko i narzedzia informatyczne
wspierajace proces modelowania. Modelowanie elementéw systemy z
wykorzystaniem wybranych narzgdzi wspomagajacych typu CASE i
CAStE. Srodowisko i narzedzia informatyczne wspierajgce proces pro-
jektowania. Projektowanie elementéw systemy z wykorzystaniem wy-
branych narz¢dzi wspomagajacych typu CASE i CAStE. Implementacja
wybranych elementéw systemu. Dobranie $rodowiska i narzedzia in-
formatyczne wspierajace proces wdrazania systemu informatycznego.

ITT

K_W06, K_WO08
K_W09,K_W14
K_U05, K_U07,
K UlI2,K U17,
K K05

b

b

DB14

METODY ILOSCIOWE ANALIZY RYZYKA

Tres$¢ programu ramowego:

Metody predykcji zagrozen, wykorzystanie metod eksperckich, wyko-
rzystanie modeli ma-tematycznych do prognozowania zagrozen (grafy
ataku, modele growe, sieci stochastyczne), modele niezawodno$ci
sprzetu 1 oprogramowania. Identyfikacja podatnosci: miary powierzchni
podatnej na atak; modelowanie proceséw biznesowych: podatnosci
danych i funkcji na atak; bezpieczenstwo baz danych. Ocena skutkow
wystapienia zagrozen: dostepnos$¢ danych i funkcji.

ITT

K_W02,K_WI10
K W11, K W14
K_U08, K_U09,
K KOl

b

b

specjalnos¢ ,,cyberobrona”

DCl1

BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Tres$¢ programu ramowego:

Technologie sieci bezprzewodowych, ochrona informacji w sieciach
bezprzewodowych (stosowane metody szyfrowania i uwierzytelnienia),
projektowanie bezpiecznych sieci bezprzewodowych, monitorowanie i
zarzadzanie sieciami bezprzewodowymi.

ITT

K WI13,K W14
K UI2

b

DC2

SIECI KOMPUTEROWE I1

Tre$¢ programu ramowego:

Wprowadzenie do routingu dynamicznego: pojecie protokotu IGP i
EGP; protokoty dystans-wektor a protokoty stanu tacza, protokoty rou-
tingu dynamicznego klasowe i bezklasowe, obsluga pakietéw w trybie
klasowym, wyznaczanie metryki trasy w protokotach routingu dyna-
micznego. Ogolne zasady konfigurowania protokoldw routingu dyna-
micznego: podstawowe zasady i zalecenia konfiguracyjne, rozglaszanie
tras statycznych, ograniczanie zrodetl informacji o routowaniu, filtrowa-
nie tras, routowanie dynamiczne z uzyciem wielu $ciezek, taczenie
domen administracyjnych z réznymi protokotami routingu. Protokot
RIP: cechy konstrukcyjne protokotu RIP, RIPvl a RIPv2, pojecie petli
routingu i metody przeciwdziatania powstawaniu petli, aktualizacje
wyzwalane a czas osiggania stanu konwergencji sieci, konfigurowanie
protokotu RIPv1 i RIPv2. Protokét EIGRP: cechy konstrukcyjne proto-
kotu EIGRP, zarzadzanie trasami EIGRP, algorytm DUAL, konfiguro-
wanie protokotu EIGRP, diagnozowanie i rozwigzywanie problemow,
wynikajacych z btednej konfiguracji protokotu. Protokét OSPF w poje-
dynczym obszarze i wieloobszarowy OSPF: cechy konstrukcyjne proto-
kotu OSPF, stosowanie protokotu OSPF w pojedynczym obszarze.

ITT

K W13,K Ull

DC3

TECHNOLOGIE JAVA EE

Tre$¢ programu ramowego:

Charakterystyka technologii JEE: poj¢cia wstegpne, kontenery JEE.
Model klient-serwer, aplikacje klienckie JEE. Przeglad interfejséw
programowych. Komponenty wielowarstwowej aplikacji internetowej,
JDBC. Technologia serwletow: podstawowe wilasnosci, cykl zycia
serwletu, ciasteczka (cookies), §ledzenie sesji. Technologia JSP: pod-
stawowe wlasnosci, wyrazenia i zmienne JSP, skryptlety. Technologia

ITT

K_W08, K_U05
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JavaBeans: podstawowe wilasnosci, komponenty sesyjne, encyjne i
sterowane komunikatami, cykl Zycia komponentéw. Technologia JSF:
podstawowe wlasnosci, etapy tworzenia i elementy aplikacji JSF, defi-
niowanie nawigacji.

DC4

HTML I APLIKACJE WEBOWE

Tre$¢ programu ramowego:

Elementy jezyka HTML. Dostosowywanie wygladu witryn i zarzadza-
nie nim. Obstuga zdarzen. Obstuga wyjatkoéw. Sprawdzanie poprawno-
$ci wprowadzanych danych. Zarzadzanie stanem. Wykorzystanie me-
chanizméw AJAX. Laczenie i reprezentacja danych. Korzystanie z
uwierzytelniania formularzy. Tworzenie formularzy logowania.

ITT

K_WO06, K_U05

DC5

SYSTEMY OPERACYJNE UNIX

Tre$¢ programu ramowego:

Srodowisko systemu UNIX: podstawowe cechy systemu, struktura
systemu, komunikowanie si¢ z systemem, interpreter polecen, Charakte-
rystyka systemu plikow. Prawa dostepu. Podstawowe polecenia doty-
czace katalogow, plikow 1 praw dostgpu. Sterowanie strumieniami:
rodzaje strumieni, przeadresowanie strumieni, przetwarzanie potokowe,
sterowanie procesami. Zarzadzanie procesami przez shell: powotywanie
procesow, budowa skryptéw, przekazywanie parametréw, zmienne
shella i zmienne wtasne uzytkownika. Operowanie kodem powrotu,
polecenia if i case, operowanie parametrami skryptu - shift. Ztozone
warunki w skryptach powlokowych: polecenie test. Konstruowanie
skryptow. Testowanie parametréow skryptu. Programowanie w jezyku
powloki; petle. Funkcje wewngtrzne powtloki. Definiowanie 1 wykorzy-
stanie funkcji w skryptach powlokowych. Zarzadzanie kontami uzyt-
kownikow: tworzenie i zamykanie kont, nadzorowanie kont. Tworzenie
kont uzytkownikéw przy pomocy narzedzi systemowych i przez mody-
fikacje plikow systemowych Wilaczanie i wylaczanie systemu: Proces
uruchamiania systemu. Procedury startowe. Wykonanie przyktadowej
procedury startowej. Budowa systemu plikow, tworzenie i montowanie
systemu plikow. Zarzadzanie udziatami na dysku na dysku. Tworzenie
nowego systemu plikow na dysku, konfigurowanie automatycznego
montowania systemu plikow; pielggnacja systemu plikow; konfiguro-
wanie udzialow na dysku. Archiwizacja i odtwarzanie systemu plikow.
Tworzenie kopii zapasowych systemow plikow, odtwarzanie zniszczo-
nych systemoéw plikow. Sieciowy system plikow NFS. Konfigurowanie
serwera i klienta oraz diagnozowanie NFS; konfigurowanie automonte-
ra. Ushugi nazwowe DNS: konfiguracja klienta i serwera, zarzadzanie
DNS. Konfigurowanie klienta DNS, gléwnego serwera domeny i serwe-
rOw zapasowych, rejestrowanie poddomen.

ITT

K _WI12,K_U10

DCé6

TECHNOLOGIE PROJEKTOWANIA ST

Tres$¢ programu ramowego:

Wprowadzenie do modelowania obiektowego. Zasady i mechanizmy
modelowania obiektowego. Perspektywy modelowania i proces wy-
tworczy. Modelowanie biznesowe i definiowanie wymagan na system.
Specyfikowanie wymagan na system. Strukturalna analiza i projekto-
wanie oprogramowania. Modelowanie dynamiki systemow w jezyku
UML. Analiza systemow. Modelowanie statyki systemow w jezyku
UML. Modele projektowe. Modele implementacyjne jako wynik inzy-
nierii w przod i wstecz. Wizualne modelowanie aplikacji (webowych i
bazodanowych) w §rodowisku RSA.

ITT

K_WO08, K_U05

DC7

SYSTEMY BEZPIECZENSTWA SIECIOWEGO

Tre$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia, ataki
sieciowe 1 ryzyka. Narzedzia i produkty do zabezpieczania sieci. Pod-
stawowe mechanizmy zabezpieczania routerow i przetacznikow. Zarza-
dzanie hastami dostgpu. Konfigurowanie ssh. Blokowanie nieuzywa-
nych ustug. Listy kontroli dostgpu - standardowe, rozszerzone i nazwa-
ne. Konfigurowanie list kontroli dostgpu. Zaawansowane konstrukcje

ITT

K WI13,K W14,

K UI2

153/360

24




list dostgpu: dynamiczne, obstugujace harmonogramy, zwrotne i oparte
na zawarto$ci. Konfigurowanie zaawansowanych list kontroli dostgpu.
Ustugi uwierzytelniania, autoryzacji i monitorowania dziatan w sieciach
komputerowych (TACACS+, RADIUS). Ustuga syslog. Konfigurowa-
nie lokalnej ustugi AAA. Konfigurowanie ustugi syslog. Zabezpiecza-
nie transmisji w warstwie sieciowe]. Protokot IPSec. Relacje zabezpie-
czen. Tryby pracy IPSec. Bazy danych zabezpieczen. Konfigurowanie
tuneli IPSec z predefiniowanym kluczem w réznych $rodowiskach i
topologiach.

DC8

PODSTAWY PRZETWARZANIA ROZPROSZONEGO

Tres$¢ programu ramowego:

Podstawowe pojgcia przetwarzania rozproszonego. Mechanizm gniazd.
Mechanizm Sun RPC. Mechanizm XML-RPC. Mechanizm SOAP.
Samodzielne zadanie projektowe.

ITT

K_W08, K_U05

DC9

ZARZADZANIE SRODOWISKIEM WINDOWS

Tre$¢ programu ramowego:

Domeny w systemie Windows. Zasady zabezpieczen. Monitorowanie
systemu. Zarzadzanie kontami uzytkownikéw. Sterowanie dostgpem do
zasobow. Implementacja i wykorzystanie zasad grupy do zarzadzania
systemem. Replikacja i pielegnacja ustugi katalogowe;.

ITT

K W12,K U10

DC10

ATAKI SIECIOWE

Tre$¢ programu ramowego:

Wprowadzenie. Klasyfikacje. Zasady bezpieczenstwa. Ataki lokalne,
techniki §ledcze i ich narzgdzia, informacja o analizie powlamaniowe;j.
Malware. Przepetnienia bufora i sterty, Shellcodes. Znane payloads, ich
ukrywanie (obfuscation) i wykorzystanie jako RATs. Ataki w sieciach
lokalnych i ataki zdalne. Narzedzia. Ataki zlozone. Umiejetno$¢ uzu-
petliania wiedzy o nowych exploita, payloads i mozliwosciach ich
wykorzystania. Umiejetno$§¢ wykorzystywania dostgpnych narzedzi
cyberatakow (w tym takze social engineering, malware i RATSs) i roz-
poznawania sposobu ich dzialania.

ITT

K W14,K Ul2

DC11

OPROGRAMOWANIE NIEPOZADANE I INSPEKCJA
KODU

Tres$¢ programu ramowego:

Klasyfikacja niepozadanego oprogramowania. Metody modyfikacji
kodu i instalacji szkodliwych funkcji. Metody inspekcji kodu i wykry-
wania niebezpiecznych modyfikacji. Konstrukcja zabezpieczen. Narzg-
dzia do usuwanie niepozadanych modyfikacji kodéw.

ITT

K W14,K Ul2

DC12

EKSPLORACJA SIECI TELEINFORMATYCZNYCH

Tre$¢ programu ramowego:

Wyszukiwanie, zbieranie i korelacja informacji o systemach teleinfor-
matycznych. Rozpoznawanie, badanie i identyfikacja zasobow sieci
teleinformatycznych. Wykrywanie podatnosci: bugdéw i miskonfigura-
cji. Narzedzia eksploracji. Ukrywanie dzialan rozpoznawczych. Zdo-
bywanie zdalnego dostepu do zasobdéw informacyjnych. Wydobywanie
informacji.

ITT

K W14,K UI2

DC13

PROJEKT ZESPOLOWY ST

Tres$¢ programu ramowego:

Omoéwienie 1 wydanie zadan projektowych. Zdefiniowanie Srodowiska
wytwarzania projektow. Administrowanie srodowiskiem projektu dla
pracy grupowej. Instalacja srodowisk serwerowych. Metodyka zarza-
dzania projektem. Platforma jazz. Obszar projektu. Obszary zespohu.
Srodowisko projektu. Etapy i zadania. Planowanie. Zarzadzanie zakre-
sem projektu. Definiowanie i modelowanie wymagan. Zwinne modelo-
wanie wymagan. Lokalna i hostowana instalacja szkieletu rozwigzania.
Zarzadzanie zmiang i kodem w projekcie. Analiza systemu. Przeglady
kodu i projektu. Model architektoniczny. Model projektowy. Implemen-
tacja i testowanie systemu. RTC - metryki projektu, zapewnianie jakoS$ci
i zarzadzanie ryzykiem. Koncowy przeglad projektu.

ITT

K_W08, K_U05,
K _U07
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DC14

ZABEZPIECZENIA TELEINFORMATYCZNE

Tre$¢ programu ramowego:

Systemy IDS/IPS. Zapory sieciowe nowej generacji (ang. Next Genera-
tion). Systemy przeciwdziatania naruszeniom w warstwie aplikacji -
tzw. filtry aplikacyjne. Systemy scentralizowanego monitorowania i
korelacji zdarzen (SIEM). System zarzadzania bezpieczenstwem infor-
macyjnym (SZBI), czyli kompleksowe zabezpieczenie systemow telein-
formatycznych uwzgledniajace: klasyfikacje i kategoryzacje zasobow
informacyjnych, zasade wiedzy koniecznej uzytkownikow, projekt
systemu zabezpieczen z podziatem na strefy bezpieczenstwa (podsieci
IP, VLAN-y), dokumentacj¢ SZBI, kompleksowe zabezpieczenia tech-
niczne i proceduralne.

ITT

K W13, KW14,
K UI2

specjalnos¢ ,,systemy kryptograficzne”

DK1

METODY STATYSTYCZNE W KRYPTOLOGII 1

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawo-
wych pojec i1 twierdzen metod statystycznych w kryptologii, oraz opa-
nowania elementarnych umiejetnosci obliczania charakterystyk danych
statystycznych, wnioskowania dla duzych prob oraz badania losowosci
za pomocg testOw statystycznych parametrycznych i nieparametrycz-
nych.

K W02, K_W22,
K_U03

DK2

WSTEP DO KRYPTOANALIZY KLUCZA PUBLICZNEGO
Tres$¢ programu ramowego:

Przedmiot sluzy do poznania i zrozumienia przez studentéw, trudnych
obliczeniowo problemow odpowiadajacych za bezpieczenstwo klasycz-
nych algorytméw asymetrycznych oraz poznanie wybranych atakow,
gtéwnie na przykladzie szyfru RSA.

ITT

K W02, K_W22,
K UI18

DK3

KRZYWE ELIPTYCZNE

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢¢ zwiazanych z teorig krzywych eliptycznych, w tym loga-
rytmu dyskretnego w grupie punktow na krzywej eliptycznej. Ponadto
studenci poznaja algorytmy i protokoly kryptograficzne wykorzystujace
krzywe eliptyczne.

K W02, K W22,
K W23,K Ul8

DK4

PROJEKT ZESPOLOWY

Tre$¢ programu ramowego:

Metody projektowania algorytméw blokowych i strumieniowych. Me-
tody projektowania algorytmow klucza publicznego. Metody projekto-
wania protokotow kryptograficznych. Analiza bezpieczenstwa wybra-
nych algorytméw i protokotéow kryptograficznych. Implementacja wy-
branych algorytmow i protokotow kryptograficznych. Przedmiot shuzy
do nauczenia studentow pracy nad analiza, projektowaniem implemen-
tacja, a nastgpnie wdrozeniem pewnego systemu kryptograficznego.
Przedmiot ma dodatkowo za zadanie nauczy¢ studentow pracy w zespo-
le.

ITT

K_W08, K_WO06,
K_U05, K_U07

DKS5

ZASTOSOWANIA TEORII KRAT W KRYPTOLOGII

Tre$¢ programu ramowego:

Funkcje skrotu w wykorzystaniem krat. Funkcja SWIFFT. Algorytm
GGH oraz jego analiza; kryptosystem NTRU wraz z jego analizg; kryp-
tosystem Ajtoi-Dworak’a wraz z uogodlnieniami i analiza; analiza kryp-
tosystemu opartego na LWE; podpisy elektroniczne oparte na GGH i
NTRU; algorytmy redukcji zwlaszcza LLL wraz z uogolnieniami oraz
zastosowaniami w kryptologii. Przedmiot stuzy do poznania i zrozu-
mienia przez studentow podstawowych zagadnien dotyczacych teorii
krat w kontekscie ich wykorzystania zaro6wno w kryptografii jak
i kryptoanalizie.

ITT

K W02, K W22,
K UI8

DK6

ALGORYTMY BLOKOWE
Tres$¢ programu ramowego:
Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawo-

ITT

K W22, K_W23,
K UI18
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wych poje¢ z zakresu szyfrow blokowych, szczeg6lnie ich tryboéw pra-
cy, przykladowych algorytmow, metod kryptoanalizy oraz podstaw
projektowania. Podstawy szyfrowania blokowego. Rdznice i podobien-
stwa do szyfrow strumieniowych. Tryby pracy szyfrow blokowych.
Podstawowe komponenty szyfrow blokowych. Typy szyfréw bloko-
wych: sie¢ Feistela, sie¢ podstawieniowo-przestawieniowa SPN. Pod-
stawowe szyfry blokowe: DES, IDEA. Wymagania na wspolczesne
algorytmy blokowe. Konkurs AES. Standard AES. Konkurs NESSIE.
Bezpieczenstwo szyfrow blokowych. Metody kryptoanalizy. Podstawy
projektowania szyfrow blokowych. Inne projekty szyfrow.

DK7

ALGORYTMY STRUMIENIOWE

Tre$¢ programu ramowego:

Przedmiot shuzy do poznania i zrozumienia zasad szyfrowania strumie-
niowego, budowy i wlasnosci rejestru przesuwajacego z liniowym
sprzg¢zeniem zwrotnym, regul konstruowania oraz oceny jakosci genera-
toréw pseudolosowych

Zasady szyfrowania strumieniowego. Roznice i podobienstwa do szy-
frow blokowych. Tryby pracy szyfréw. Szyfry synchroniczne i samo-
synchronizujace si¢. Liniowy rejestr przesuwajacy (LFSR) jako genera-
tor klucza. Okres i ztozonos¢ liniowa generatora. Reguly konstruowania
generatorow. Przyklady generatoréw, generatory wykorzystujace szyfry
blokowe. Ocena jakosci generatora. Testy losowosci.

ITT

K W22, K_W23,
K UI8

DKS8

FUNKCJE BOOLOWSKIE W KRYPTOLOGII

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ i twierdzen dotyczacych podstaw matematycznych syste-
mow klucza publicznego. Przedstawienia funkcji boolowskich. Algebra-
iczna posta¢ normalna. Transformata Walsha-Hadamarda. Nieliniowos$¢
w sensie Hamminga. Funkcje typu bent i ich konstrukcja. Odpornos¢
korelacyjna i kryteria odpornosci korelacyjnej. Twierdzenie Sigenthale-
ra. Kryteria propagacji. Konstrukcje funkcji boolowskich spetniajacych
kilka kryteriow. Problemy optymalizacji. Zastosowanie kryptograficz-
nych funkcji boolowskich w konstrukcji szyfrow blokowych i strumie-
niowych.

ITT

K W22, K_W23,
K UI18

DKO9

KRYPTOANALIZA KLASYCZNA

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia podstaw pracy kryptoanali-
tyka oraz zasady postepowania z klasyfikacjg materialu szyfrowanego
ze szczegbdlnym uwzglednieniem recznych metod szyfrowania. Histo-
ryczne metody szyfrowania i ich kryptoanaliza. Systemy podstawienio-
we. Systemy przestawieniowe oparte na tablicach — analiza, odtwarza-
nie struktury tablicy i tekstu jawnego. Systemy kodowe — zasady anali-

zZy.

ITT

K W22, K_W23,
K UI18

DK10

NARZEDZIA KRYPTOANALIZY

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw narze¢dzi
kryptoanalizy, glownie dotyczacych kryptosystemow opartych o krzywe
eliptyczne. W trakcie zaje¢ studenci poznajg ataki wynikajace ze stabo-
$ci niektérych rodzajow krzywych eliptycznych (takich, ktore posiadajg
nieodpowiednie parametry bezpieczenstwa), a takze wynikajacych z
bledow wykonywanych w trakcie implementacji odpowiednich algo-
rytmow. Studenci poznajg takze podstawowe metody ochrony przed
takimi atakami.

ITT

K W22, K_W23,
K UI18

DKI11

PROJEKTOWANIE KRYPTOGRAFICZNYCH UKEADOW
CYFROWYCH

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia zasad konstruowania ztozo-
nych rozwigzah cyfrowych ze szczegdlnym uwzglednieniem rozwigzan
szyfrowania/deszyfrowania informacji, systemoéw obliczen kryptogra-
ficznych dla technik klucza publicznego. Ewolucja i stan obecny ukta-

4,5

ITT

K W22, K_W23,
K UlI2,K Ul8
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déw programowalnych: architektury, techniki programowania, narze-
dzia imetodologia projektowania; klasyfikacja uktadow cyfrowych,
uktady specjalizowane ASIC, struktury programowalne FPGA i CPLD -
przeglad architektur blokéw logicznych, topologii polaczen i technik
programowania. Przeglad rodzin uktadow CPLD firmy ALTERA. Two-
rzenie projektow hierarchicznych o mieszanej specyfikacji funkcjonal-
nej, weryfikacja formalna, usuwanie btedow. Kompilator i jego funkcje,
kompilacja projektu: strategie i parametry optymalizacji logicznej i
topologicznej, dobor architektury logicznej ze wzgledu na jakos¢ reali-
zacji. Symulator i jego funkcje, edytor przebiegdw czasowych i jego
podstawowe funkcje, tworzenie przebiegow testujacych, weryfikacja
projektu przy uzyciu symulatora. Programator, programowanie kon-
wencjonalne, programowanie i konfiguracja w systemie ISP, zabezpie-
czenie aplikacji przed nieuprawnionym odczytem i kopiowaniem.

DK12

JEDNOKIERUNKOWE FUNKCJE SKROTU

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow podstawo-
wych poje¢ z zakresu funkcji skrétu, szczegdlnie ich zastosowan, zasad
konstrukcji, standardowych algorytméw oraz metod kryptoanalizy.
Zasady konstruowania funkcji skrétu. Standardowe funkcje skrotu:
rodzina SHA i MD. Funkcje MD4 i MD5. Funkcje SHA-0 i SHA-I.
Rodzina standardu SHA-2; aktualny stan bezpieczenstwa tych standar-
doéw. Metody kryptoanalizy funkcji skrotu.

ITT

K W22, K_W23
K UI18

b

DK13

CERTYFIKACJA URZADZE]\" KRYPTOGRAFICZNYCH
Tre$¢ programu ramowego:

Ogolne zasady konstrukcji systemow kryptograficznych. Konstrukcja
kryptosystemu dla wybranego systemu informacyjnego. Ogoélne zasady
konstrukcji urzadzen kryptograficznych. Opracowanie zasady dziatania
przyktadowego urzadzenia kryptograficznego. Formalne metody wery-
fikacji bezpieczenstwa systemow teleinformatycznych: CommonCrite-
ria (norma PN-ISO/IEC 15408-1).

K _W23,K Ul2,
K UI8

DK14

BEZPIECZENSTWO SYSTEMOW
TELEINFORMATYCZNYCH

Tre$¢ programu ramowego:

System teleinformatyczny. Struktura systemu teleinformacyjnego, ele-
menty skladowe. Wirusy komputerowe. Rodzaje wiruséw komputero-
wych, szkody wywotywane przez wirusy komputerowe. Metody zabez-
pieczenia przed wirusami komputerowymi. Systemy zabezpieczania
komputeréw przed wirusami. Metody regulacji dostepu do danych.
Zabezpieczenia fizyczne i organizacyjne, system administrowania sieci
komputerowych. Zabezpieczanie poufnosci i integralnosci danych.
Komercyjne systemy szyfrowania informacji na przyktadzie PEM, sys-
tem PGP, procesy szyfrowania i deszyfrowania, zasady postgpowania z
informacja jawng i zaszyfrowana, administrowanie kluczami, systemy
kryptografii w sieciach teleinformatycznych, zagadnienia certyfikowa-
nia kluczy i uzytkownikow, zasady nadzoru nad dziataniami uzytkow-
nikéw. Kancelaria materiatéw i srodkow niejawnych - struktura i orga-
nizacja. Wybrane aspekty zarzadzania bezpieczenstwem teleinforma-
tycznym. Budowa i wdrazania SZBI.

ITT

K W23,K Ul2,
K UI8

DK15

SYSTEMY ZABEZPIECZEN POMIESZCZEN

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia zasad budowy rozwigzan
bezpieczenstwa fizycznego obiektow przeznaczonych do przechowy-
wania informacji niejawnych w sensie ustawy o ochronie informacji
niejawnych oraz obiektow cennych z punktu widzenia materialnego.
Przedmiot ma na celu zapozna¢ ze stosowanymi praktycznie rozwigza-
niami ochrony fizycznej oraz nauczy¢ jej planowania.

1,5

ITT

K W23,K Ul8

Przedmioty dyplomowania
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SEMINARIUM PRZEDDYPLOMOWE

Tre$¢ programu ramowego:

Celem seminarium jest wybor i zrozumienie przez studenta tematu oraz
przygotowanie do podj¢cia pracy dyplomowej w nastgpnym semestrze.
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SEMINARIUM DYPLOMOWE

Tre$¢ programu ramowego:

Seminarium uzupetnia konsultacje studenta z promotorem podczas
przygotowywania pracy dyplomowej i przygotowuje go do egzaminu
dyplomowego..
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PRACA DYPLOMOWA

Tre$¢ programu ramowego:

W ramach programu studiow I stopnia, student realizuj¢ pracg inzynier-
ska. Obejmuje ona 200 godzin pracy wlasnej studenta. Z uwagi na fakt,
ze modut ten realizowany jest bez bezposredniego kontaktu z prowa-
dzacym (wyktadowca), nie wlicza si¢ tych godzin do ogolnej liczby
godzin studiow. Za wktad do przedsigwzigcia inzynierskiego, wysitek
wtozony w redakcje pracy dyplomowej oraz przygotowanie do egzami-
néw dyplomowych student otrzymuje 20 punktéw ECTS.

20

2, K W05,
6, K_ W07,
&, K W09,
, K W11,
, K W13,
, K W15,
,K W17,
, K W19,
, K W21,
,K W23,
, K U03,
, K U05,
,K U08,
, K U10,
, K Ul2,
, K Ul4,
, K U17,

czzzzazzzs

IWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWWW
zcc'f'eees

S
—nw—OoRNND

Praktyka zawodowa

158/360

29




F1

PRAKTYKA ZAWODOWA

Tres$¢ programu ramowego:

Praktyka zawodowa informatyki (ksztatcenie specjalistyczne) obejmuje
4 tygodnie (160 godzin). Zasady odbywania praktyk zawodowych na
kierunku , kryptologia i cyberbezpieczenstwo” okreslone sa w Regula-
minie odbywania praktyk studenckich, obowigzujacym na Wydziale
Cybernetyki WAT. Z uwagi na to, ze praktyka odbywa si¢ bez bezpo-
srednich kontaktow z prowadzacym (wyktadowca), nie wlicza si¢ tych
godzin do ogoblnej liczby godzin studiow. Praktyka realizowana jest po 1
semestrze studiow II stopnia. Podstawowym celem praktyki jest wy-
ksztalcenie umiejetnosci zastosowania w praktyce wiedzy teoretycznej
uzyskanej w toku studiéw. Na kierunku ,.kryptologia i cyberbezpieczen-
stwo” istotg praktyki jest zapoznanie z projektowaniem, programowa-
niem i eksploatacjg systemow informatycznych/sieciowych wspomaga-
jacych dowodzenie i tacznos¢

Razem (dla kazdej specjalnosci)

210
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4. WERYFIKACJA I OCENA EFEKTOW UCZENIA SIE

Sposoby weryfikacji i oceny efektéw uczenia si¢! osiagnietych przez studenta w trakcie calego
cyklu ksztalcenia

Wdrozenie koncepcji prowadzenia zaje¢ wedlug zalozonych efektow ksztatcenia przektada si¢ na
roznorodne formy i kryteria ewaluacji. Istotnym aspektem weryfikacji jest klarowne okres§lenie
kryteri6w oceny w odniesieniu do poszczegdlnych efektéw ksztalcenia. Na pierwszych zajgciach
w ramach poszczegdlnych modutow ksztatcenia prowadzacy zajecia informujg studentow
o zakladanych przedmiotowych efektach ksztalcenia oraz o formach i sposobach ich weryfikacji.
Sposoby weryfikacji zaktadanych efektow ksztalcenia zaleza przede wszystkim od rodzaju zajec.
Szczegotowe zasady okreSlone sa w sylabusach poszczegdlnych modutow ksztalcenia. Kazdy
modut ksztalcenia kierunkowego zaliczany jest na podstawie egzaminu lub zaliczenia na oceng.
Egzamin moze mie¢ forme¢ pisemng lub ustng w postaci: zadan, pytan otwartych lub testu
(zwyktego albo komputerowego). Warunkiem dopuszczenia do zaliczenia/egzaminu jest pozytywne
zaliczenie wszystkich innych rygorow — ¢wiczen rachunkowych/konwersatoryjnych, ¢wiczen
laboratoryjnych oraz seminarium i projektu.

Cwiczenia laboratoryjne prowadzone sa w salach komputerowych. Moga by¢ poprzedzane
sprawdzeniem wiedzy studentow w zakresie zagadnien zwigzanych z danym tematem. Po wykonaniu
¢wiczenia studenci moga wykonywac¢ sprawozdania, w ktorych musza si¢ wykaza¢ umiejetnoscia
podsumowania wykonanej pracy, analizy otrzymanych wynikéw 1 formutowania wnioskow przy
wykorzystaniu pozyskanych umiej¢tnosci i doswiadczenia.

Projekty zespotowe, jak rowniez zadania laboratoryjne grupowe, daja podstawe do weryfikacji umie-
jetnosci dziatania w zespole, podziatu, harmonogramowania i organizowania pracy a takze odpowie-
dzialno$ci za wspolne wyniki.

Cwiczenia rachunkowe/konwersatoryjne prowadzone s3 w formie interaktywnej. Kolejne zajecia rea-
lizowane s3 wg schematu: utrwalenie wiedzy teoretycznej z wyktadéw, zapoznanie studentéw ze
schematami rozwigzywania probleméw na przykladach, samodzielna praca studentow nadzorowana
przez prowadzacego, praca wilasna.

Sylabusy do modulow zawieraja trojstronne powigzania pomi¢dzy poszczegdlnymi tematami zajec
a sposobami weryfikacji 1 wszystkimi wskazanymi dla modutu efektami.

Umiejetnosci samodzielnego rozwigzywania probleméw i prezentowania ich w logicznie usystematy-
zowanej postaci (w tym pisemnej) weryfikowane sg poprzez realizacje projektow oraz pracy dyplo-
mowej. Jest to poprzedzone lub uzupelione prezentowaniem multimedialnym w trakcie seminariow
przedmiotowych i1 (przed)dyplomowych.

Innym sposobem sprawdzenia zaktadanych efektoéw ksztatcenia kierunkowego jest praktyka
zawodowa — dotyczy to przede wszystkim umiej¢tnosci wykorzystania wiedzy teoretycznej
w praktyce oraz wspoldziatania w zespole.

L opis ogolny - szczegoly w kartach informacyjnych przedmiotéw udostepnianych studentom 30 dni przed rozpoczeciem
zajec.

31
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5. PLANY STUDIOW

Plany studiow:

1. Plan studiow stacjonarnych I stopnia dla specjalnosci Systemy kryptograficzne - Zatacznik nr la
Plan studiow stacjonarnych I stopnia dla specjalnosci Cyberobrona - Zatacznik nr 2a

3. Plan studiow stacjonarnych I stopnia dla specjalnosci Bezpieczenstwo informacyjne - Zatacznik nr
3a

4. Plan studiéw niestacjonarnych I stopnia dla specjalno$ci Systemy kryptograficzne - Zalacznik nr

1b

Plan studiow niestacjonarnych I stopnia dla specjalnosci Cyberobrona - Zatacznik nr 2b

6. Plan studiow niestacjonarnych I stopnia dla specjalnos$ci Bezpieczenstwo informacyjne - Zalacz-
nik nr 3b

e
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Wojskowa
Akademia
Techniczna

Kierunek: kryptologia i cyberbezpieczeristwo

PLAN STACJONARNYCH STUDIOW P

Specjalnos¢ profilowana przedmiotami wybieralnymi: Systemy kryptograficzne

) STOPNIA INZY H O PROFILU OGOLNOAKADEMICKIM
OD NABORU 2019
Dyscyplina naukowa i iczna i

Zafqeznik nr 1a

Poczatek 2019

Indeks ey orin mﬁm s hnf::s by :i:_‘i’f:'.,. Liczba godzin / rygor wedtug formy zajg¢ 0 " taba gn::in frveer! Iiub?vp o EeTs w\s:emmm vi il R
UV KT prae mauk " uyady  éwicws  lsbortorum  proele seminaium _ godziny ECTS godziny ECTS godziny ECTS godeiny ECTS godziny ECTS godziny ECTS _godziny _ECTS Psciot
A. Grupa treéci ksztatcenia ogdlnego 296 | 21 | 10 | 21 | 135 128 146 2 0 0 126 10 | 60 4| 30 2| 30 2 | 50 3|0 0
A1 |Bezpieczenistwo i higiena pracy a oo oo 4]+ 4 Sekcja BHP
A2 |Etyka zawodowa NS | 18 [ 15 0 [ 15| 1 | 18 |+ 18 | +] 15 wey
A3 |Wprowadzenie do studiowania NS | 6 [05] 0 [05[05] 6 [+ 6 | +|05 ]
A4 |Wybrane zagadnienia prawa NP |18 | 15| 0 | 15| 1 | 18 |+ 18 | +] 15 Wcy-10z
A5 |Wprowadzenie do informatyki 1|36 3| 15| 3 |15/ 14|+ 2 |+ 36 |[+] 3 0 WeY-10z
A6 |Ochrona whasnosci intelektualnych NP | 18 | 15| 0 | 15| 05| 14 |+ 14 | +]15 Wcy-10z
A7 |Historia polski - wybrane aspekty H| 30| 2|0 2 |15]|2 |+ 6 [+ 30 |+| 2 WCY-10Z
A8 |Jezyk obcy (angielski, francuski, niemiecki, rosyjski) J|120| 8| 8| 8| s 120 | + 30 [+] 2| 30 [+| 2| 30 [+] 2] 30|+ 2 10
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 20 | 1 | o | 1| 1 [ 14 [+ 6 |+ 20 |+| 1 10z
A.10 | Podstawy zarzadzania i przedsigbiorczosci Nz [ 30 | 2 | 05| 2 |15 | 16 |+| 14 |+ 30 | +| 2 wcy-10z
A.11 |Wychowanie fizyczne 60| 0| 0| 0|25 60 | + 30 [+] 0] 30|+ 0 0
B. Grupa tresci ksztafcenia podstawowego 644 | 52 | 225( 52 | 29 | 324 222 94 4 0 204 20 | 240 19| 70 6| 80 45| 50 3| o of o 0
B.1 |Wprowadzenie do metrologii AEE| 24 | 2 | 1| 2 | 1 | 12 |+] 12 |+ 2 |+] 2 WEL/WTC
B.2 |Matematyka 1 M| 60| 6| 3| 6 |25/|2 |x| 34|+ 60 x| 6 wey
B.3 |Matematyka 2 60 | 6 | 3| 6 |25/| 30 |x| 30|+ 60 x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej M| 30| 3 [ 15[ 3 [15] 12+ 18 |+ 30 [+] 3 WME
B.S |Matematyka dyskretna 1 30| 3| 1| 3|15/ 16|+ 14|+ 30 [+] 3 WCY-IMK
B.6 |Fizykal NF| 80| 6 | 3| 6| 3 |40 x| 30|+ 10 80 |x| 6 wTC
B.7 |Analiza matematyczna M |4 | a| 2| 4|52 x| 2/ + 40 | x| 4 WCY-IMK
B.8 |Matematyka dyskretna 2 M |30 3| 1|3 |15/|16 x| 14+ 30 | x| 3 WCY-IMK
B.9 |Teoria graféw i sieci T | 30 | 15| 05| 15| 1,5 | 16 | +| 14 |+ 30 | +[15 WCY-Is|
B.10 |Rachunek prawdopodobieristwa M [30| 2|05 2|15/ 16|+ 4 10 |+ 30 |+| 2 WCY-IMK
B.11 [Teoretyczne podstawy informatyki T30 | 2| 1| 2| 15| 14|+ 12|+ 4 30 |+| 2 WCY-Is|
B.12 [Fizyka 2 NF | 40 | 4 | 2 | 4 [ 15| 20 |x| 10 |+| 10 40 x| 4 wrC
B.13 [Statystyka matematyczna M |30 2|05 2|15/ 16|+ 14 |+ 30 |+ 2 WCY-IMK
B.14 |Wstep do kryptologii 20| 1 ]05| 1| 1|10+ 10 |+ 20 |+[1 WCY-IMK
B.15 |Podstawy optymalizacji T 30 | 15| 05| 15| 1,5 | 14 |[+] 12 |+ 4 30 | +[15 WCY-Is|
B.16 [Modelowanie matematyczne T30 | 2 | 1| 2 | 15| 14 [+] 16|+ 30 |+| 2 weY-Isi
B.17 | Bezpieczeristwo pracy i ergonomia Nz [ 20 1| o | 1| 1|12+ 8 |+ 20 |+| 1 WCY-ITA
B.18 |Podstawy bezpieczeristwa informacji |30 | 2| 05| 2|15/ 20 |+ 10 30 | +| 2 WCY-ITA
C. Grupa tresci ksztafcenia kierunkowego 908 | 61 | 305( 61 | 41 | 392 104 412 0 0 0 0| 120 75| 328 22| 356 24| 104 8 [ [ 0 0
C.1 |Wprowadzenie do programowania s | 2| 1| 2|15/ 10 |x 20 |+ 30 | x| 2 weY-Isi
C.2 |Podstawy techniki komputeréw T 60 | 4 | 2 | 4 |25 28|+ 32 |+ 60 | +| 4 WCY-ITA
€3 |Podstawy podzespotéw komputeréw T 30 | 15( 05| 15| 15| 14 |+ 16 |+ 30 | +[15 WCY-ITA
C.4 |Architektura i organizacja komputerow T 60 | 4 | 2 | 4|25 28 |x 36 |+ 60 x| 4 WCY-ITA
C5 | Algorytmy i struktury danych T 60 | 4 | 2| 4 | 25| 24 |x| 16 |+| 20 |+ 60 | x| 4 weY-Isi
C6 |Teoria informacji i kodowania T | 48| 3 | 15| 3 | 2 | 20 |+| 10 |+| 14 |+ a4 | +| 3 WCY-ITA
C.7 |Programowanie obiektowe T oaa | 3| 2| 3| 2| 14|+ 30 |+ 44 |+] 3 weY-Isi
C8 |Bazy danych T | 60 | 4 | 25| 4 | 25| 20 |x| 14 |+| 26 |+ 60 x| 4 WCY-IsI
C.9 |Systemy operacyjne T 60 | 4 | 2| 4 |25/ 30 |x 30 |+ 60 | x| 4 WCY-ITA
.10 |Programowanie niskopoziomowe i analiza kodu 30| 2| 1| 2|15/ 14|+ 16 |+ 30 [+] 2 WCY-ITA
C.11 |Systemy klucza publicznego T 48 | 3 | 15| 3 | 2 | 20 |+| 10 [+| 14 |+ 44 | +| 3 WCY-IMK
C.12 [Struktury algebraiczne M| 4| 3| 1| 3| 2|24 [x| 20+ 4 | x| 3 WCY-IMK
C.13 | Interfejsy komputeréw cyfrowych T 48 | 3 | 15| 3 | 2 | 20 |+ 4 |+| 20|+ 44 | +| 3 WCY-ITA
C.14 |Jgzyki i techniki programowania T 30 | 15| 1| 15| 15| 10 |+ 20 |+ 30 | +[15 WCY-IsI
C.15 | Inzynieria oprogramowania T oaa | 3| 2| 3| 2| 14 |x 30 |+ 44 | x| 3 weY-Isi
C.16 | Elementy teorii liczb M [ 30| 2|05 2 |15/ 16|+ 14|+ 30 [+ 2 WCY-IMK
C.17 |Sieci komputerowe T 60 | 4 | 2| 4 |25/ 30 |x 30 |+ 60 | x| 4 WCY-ITA
C.18 |zastosowania kryptografii w Internecie T 48| 4| 2| 4| 2| 20|+ 24 |+ a4 | +| 4 WCY-IMK
.19 | Protokoly kryptograficzne T30 | 2| 05| 2|15/ 16|+ 14 |+ 30 |+| 2 WCY-IMK
c20 §¢ systeméw y T30 | 2 | 1| 2|15 14 |+| 16 |+ 30 [+] 2 Wev-Is|
C.21 | Podstawy symulacji 30| 2| 1| 2|15/ 10+ 20 |+ 30 | +| 2 WCY-Is|
D. Grupa tresci ksztatcenia specjalistycznego 580 | 50 | 265| 50 | 27 | 242 58 236 44 0 0 o| o o o of o 0 | 208 16 | 298 26| 74 8
D.K.1| Metody statystyczne w kryptologii | M |30 3| 2|3 |15/ 10|+ 20 |+ 30 |+| 3 WCY-IMK
D.K.2| Wstep do kryptoanalizy klucza publicznego T30 | 2| 1| 2|15 14 |x 16 |+ 30 | x| 2 WCY-IMK
D.K.3|Krzywe eliptyczne M |30 3| 1|3 1516+ 14 |+ 30 |+| 3 WCY-IMK
D.K.4| Projekt zespotowy M| 4 | 3| 3| 3|2 a4 | # 4 | #| 3 WCY-IMK
D.K.5| Zastosowania teorii krat w kryptologii T 48 | 4 | 2| 4| 2| 20 |x 24 |+ 44 x| 4 WCY-IMK
D.K.6| Algorytmy blokowe T | 60 | 5 | 15| 5 | 25| 40 [x| 12 [+| 8 60 | x| s WCY-IMK
D.K.7| Algorytmy strumieniowe T a8 | 4 | 15| 4 | 2 | 24 |+| 6 [+| 14 |+ 44 | +] 4 WCY-IMK
D.K.8| Funkcje boolowskie w kryptologii T 48 | 4 | 15| 4 | 2 [ 24 [+] 20 |+ a4 | +| 4 WCY-IMK
D.K.9| Kryptoanaliza klasyczna | 30| 3| 2| 3 |15/| 10|+ 10|+ 10|+ 30 |+| 3 WCY-IMK
D.K.10 Narzedzia kryptoanalizy T30 | 4| 2| 4|15/ 14|+ 16 |+ 30 [+] 4 WCY-IMK
D.K.11| Projektowanie kryptograficznych ukfadow cyfrowych | ITT | 60 | 45 | 3 | 45| 25 | 20 | x 420 |+ 60 | x| 45 WCY-IMK
D.K.12|Jednokierunkowe funkcje skrétu T30 | 3| 2| 3 |15/ 10|+ 10, 10|+ 30 |+| 3 WCY-IMK
D.K.13| Certyfikacja urzadzen kryptograficznych M |30 2| 1| 2|15/ 10|+ 20 |+ 30 | +| 2 WCY-IMK
D.K.14 systemow teleinfor T a8 | 4| 2| 4| 2| 20|+ 24 |+ 4 | +| 4 WCY-IMK
D.K.15| Systemy zabezpieczert pomieszczert T 30 | 15| 1| 15| 15| 10 |+ 20 |+ 30 | +|15 WCY-IMK
E. Praca dyplomowa 4 | 22| 0 | 12 | 12 0 44 44 22
E2 |Semmarium dyplomowe a | 2 2| 2 24 a4 | +] 2 wey
E3 |Praca dyplomowa 20 10 | 10 x| 20 wey
F. Praktyka zawodowa tygodni 4 | 4 | 4 | 4 4
Fl | ‘ 4| a| 4| 4|4 +| 4
| ogdlem godzin/pkt. ECTS ‘ 2472 210 | 89,5 | 196 | 123 | 1086 530 764 28 4 330 30| 420 30| 428 30| 466 30| 412 30 | 208 30| 118 30
dopuszczalny deficyt punktow ECTS 15 10 10 10 10 10 0
liczba egzaminéw (x) 2 4 5 3 3 1 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczeri (+) 10 8 4 10 9 6 3
liczba projektéw przejéciowych (#) 0 0 0 0 0 1 0
w v-viI e z i przez wybor
ia do egzaminu jest &ci jezyka obcego na poziomie B2.
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Wojskowa PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA INZYNIERSKICH O PROFILU OGOLNOAKADEMICKIM Zatacznik nr2a

Akademia 0D NABORU 2019
Techniczna Kierunek: kryptologia i cyberbezpieczeristwo Dyscyplina naukowa: il i i ikacj Poczatek 2019
jalnos¢ profilowana przedmi i i €
Indeks Grupy zaje¢ / przedmioty B ::::“*‘:v::“ m..z ::.s :nx,:::mz{“: e e oY ale ] [ = ‘adlm e huh::vpnnmw o W‘S’e — v Vil odpowiedzialna za Uwagi
prkt. | mauk. | 0 [ wykady | Gwiceenia | laboratorium | projeke | seminariom | godziny | ECTS| godziny |eCTs ECTs| godziny [€CTs| godziny |ECTs| godziny [Ecrs| godziny |EcTs
A. Grupa tresci ksztafcenia ogéinego 296 | 21 | 10 | 21 [135| 128 146 126 10| 60 4 2| 30 2| s0 3 0 0
A1 |Bezpieczeristwo i higiena pracy a | ofof oo 4]+ 4 Sekcja BHP
A2 |Etyka zawodowa NS |18 | 15| o | 15| 1 | 18 |+ 18 | +[15 wey
A3 |Wprowadzenie do studiowania NS | 6 05| 0| 05|05 6 |+ 6 |+]|05 P)
A4 |Wybrane zagadnienia prawa NP |18 | 15| 0 | 15| 1 | 18 |+ 18 | +[15 WCY-10Z
A5 |Wprowadzenie do informatyki 13| 3| 15| 3 |15/ 14|+ 2 |+ 36 [ +] 3 0 WCY-10Z
A6 |Ochrona whasnosci intelektualnych NP | 14| 15| 0 | 15| 05| 14 [+ 14 |+[15 WCY-10Z
A7 |Historia polski - wybrane aspekty Hl30| 20| 2 15| 2 |+ 6 [+ 30 |+ 2 WCY-10Z
A8 |Jezyk obey (angielski, francuski, niemiecki, rosyjski) J |10 8| 8| 8| s 120 | + 30 [+] 2| 30 |+ 2] 30 [+ 2| 30]|+|2 sIo
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 20 | 1 | o | 1 | 1 | 14 |+] 6 [+ 20 |+|1 10z
A.10 | Podstawy zarzadzania i przedsigbiorczosci Nz) | 30 | 2 | 05| 2 | 15| 16 |+| 14 |+ 30 | +| 2 WCY-10Z
A.11 | Wychowanie fizyczne 6| 0| 0| 0|25 60 |+ 30 [+] 0| 30 |+| 0 0
B. Grupa tresci ksztatcenia podstawowego 644 | 52 | 225| 52 | 29 | 324 222 % 4 0 204 20 | 240 19| 70 6| 8 45| 50 3| 0 o| o 0
B.1 |Wprowadzenie do metrologii AEE| 24 | 2 | 1| 2 | 1 | 12 |+| 12 |+ 2 | +| 2 WEL/WTC
B.2 |Matematyka 1 M| 60| 6| 3| 6 25| 2 x| 34|+ 60 | x| 6 wey
B.3 |Matematyka 2 M| 60| 6| 3| 6 25|30 x| 30|+ 60 | x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej M [ 30| 3 | 15| 3 15|12+ 18 |+ 30 [+] 3 WME
B.5 |Matematyka dyskretna 1 M| 30| 3| 1| 3 |15|16|+ 14|+ 30 [+] 3 WCY-IMK
B.6 |Fizykal NF |80 | 6| 3| 6| 3|40 x| 30|+ 10 80 x| 6 wTC
B.7 |Analiza matematyczna M |4 | 4| 2| 4 |15]|2 x| 2|+ 4 x| 4 WCY-IMK
B.8 |Matematyka dyskretna 2 M 30| 3| 1| 3 |15]|16 x| 14|+ 30 | x| 3 WCY-IMK
B.9 |Teoria graféw i sieci T | 30 | 15| 05| 15| 15 | 16 [+| 14 [+ 30 | +|15 Wev-Is|
8.10 |Rachunek prawdopodobieristwa M| 30| 2 05| 2 15| 16|+ 4 10 |+ 30 |+ 2 WCY-IMK
B.11 |Teoretyczne podstawy informatyki T 30| 2 | 1| 2 |15 14 [+ 12|+ 4 30 |+ 2 Wev-Is|
B.12 [Fizyka 2 NF |40 | 4 | 2| 4 |15| 2 |x| 10 |+| 10 40 | x| 4 wTC
B.13 |Statystyka matematyczna M |3 | 2 05| 2 |15]| 16|+ 14 |+ 30 |+| 2 WCY-IMK
B.14 |Wstep do kryptologii | 2| 1 {0o5] 1| 1|10+ 10 |+ 20 | +| 1 WCY-IMK
B.15 |Podstawy optymalizacji T | 30 | 15| 05| 15| 15 | 14 [+] 12 [+ ) 30 | +|15 Wev-Is|
B.16 |Modelowanie matematyczne T30 | 2 | 1| 2 |15 14 [+] 16 [+ 30 | +| 2 WeY-ist
B.17 |Bezpieczeristwo pracy i ergonomia Nzi [ 20| 1| 0| 1| 1| 12+ 8 |+ 20 |+|1 WCY-ITA
B.18 |Podstawy bezpieczeristwa informacji | 30| 2 (05| 2|15/ 20 [+ 10 30 | +| 2 WCY-ITA
C. Grupa tresci ksztatcenia kierunkowego 908 | 61 |305| 61 | 41 | 392 104 412 0 0 0 0| 120 75| 328 22| 356 24 | 104 8| o of o 0
C.1 |Wprowadzenie do programowania T30 | 2| 1| 2|15/ 10 x 20 |+ 30 | x| 2 WeY-ist
C.2 | Podstawy techniki komputerow | 60 | 4 | 2| 4 |25 28 |+ 2 |+ 60 | +| 4 WCY-ITA
C.3 |Podstawy podzespotéw komputerow T | 30 | 15| 05| 15| 15 | 14 [+ 16 |+ 30 | +|15 WCY-ITA
C.4 | Architektura i organizacja komputerow T 60| 4 | 2| 4|25 24 |x 36 |+ 60 | x| 4 WCY-ITA
C5 |Algorytmy i struktury danych T | 60 | 4 | 2 | 4 |25 24 x| 16 |+ 20 |+ 60 | x| 4 WeY-ist
C.6 | Teoria informacji i kodowania T | 44| 3 | 15| 3 [ 2 | 20 [+| 10 14 |+ 4 | +| 3 WCY-ITA
C.7 |Programowanie obiektowe T 44| 3| 2| 3| 2 | 14|+ 30 |+ 44 | +| 3 WeY-ist
C.8 |Bazy danych T | 60 | 4 | 25| 4 [ 25| 20 [x| 14 26 |+ 60 | x| 4 WCY-Is|
C.9 |Systemy operacyjne T 60 | 4 | 2| 4 |25/ 30 |x 30 |+ 60 | x| 4 WCY-ITA
.10 |Programowanie niskopoziomowe i analiza kodu T30 | 2| 1| 2|15/ 14|+ 16 |+ 30 |+ 2 WCY-ITA
C.11 | Systemy klucza publicznego T | 44 | 3 | 15| 3 [ 2 | 20 [+] 10 [+| 14 |+ 44 | +] 3 WCY-IMK
C.12 [Struktury algebraiczne M |4 | 3| 1| 3| 2|2 |x| 2|+ 4 | x| 3 WCY-IMK
.13 | Interfejsy komputeréw cyfrowych T 44 | 3 | 15] 3 [ 2 | 20 [+| 4 20 |+ 44 | +] 3 WCY-ITA
C.14 | Jezyki i techniki programowania T | 30 | 15| 1 | 15| 15| 10 [+ 2 |+ 30 | +|15 WeY-Is|
C.15 | Inzynieria oprogramowania T 44| 3| 2| 3| 2| 14 [x 30 |+ 44 | x| 3 WCY-ist
C.16 | Elementy teorii liczb M 30| 2 05| 2 |15]| 16|+ 14+ 30 |+ 2 WCY-IMK
€.17 | Sieci komputerowe T 60 | 4 | 2| 4 |25/ 30 |x 30 |+ 60 | x| 4 WCY-ITA
C.18 | Zastosowania kryptografii w Internecie T | 44| 4| 2| 4| 2| 20|+ 24 |+ 4 | +| 4 WCY-IMK
€.19 | Protokoly kryptograficzne T 30| 2 |05] 2 |15 16 [+ 0 14 |+ 30 |+ 2 WCY-IMK
€.20 | Ni ¢ systemow komputerowych T 30| 2 | 1| 2 |15 14 [+] 16 [+ 30 | +| 2 WCY-ISI
.21 | Podstawy symulacji T30 | 2| 1| 2|15/ 10+ 20 |+ 30 | +| 2 weY-ist
D. Grupa tresci ksztafcenia specjalistycznego 564 | 50 | 31 | 50 | 26 | 180 6 308 70 0 0 o o o| o o o 0| 164 16 | 312 26| 88 8
D.C.1|Bezpieczeristwo sieci bezprzewodowych T 30| 3 [ 15| 3 |15 14 [+ 16 |+ 30 | +| 3 WCY-ITA
D.C.2Sieci komputerowe II T30 | 3| 2| 3|15/ 10+ 20 |+ 30 | +| 3 WCY-ITA
D.C.3| Technologie JavaEE T30 | 2| 1| 2|15/ 10+ 20 |+ 20 | *| 2 WCY-ITA
D.C.4|HTMLi aplikacje webowe T30 | 4| 2| 4|15/ 14|+ 16 |+ 30 |+ 4 WCY-ITA
D.C.5|Systemy operacyjne UNIX | 60 | 5 | 3| 5 |25/ 20 [«x 40 |+ 60 | x| s WCY-ITA
D.C.6| Technologie projektowania ST T | 44| 4 | 25| 4 | 2 | 14 |x| 6 2 |+ a4 x| 4 WCY-ITA
D.C.7|Systemy bezpieczeristwa sieciowego T30 | 2| 1| 2|15/ 10+ 20 |+ 30 | +| 2 WCY-ITA
D.C.8|Podstawy przetwarzania rozproszonego T30 | 2| 1| 2|15/ 10+ 20 |+ 30 | +| 2 WCY-ITA
D.C.9|Zarzadzanie $rodowiskiem Windows T | 60 | 4 [ 25| 4 | 25| 20 [«x 40 |+ 60 | x| 4 WCY-ITA
D.C.1¢| Ataki sieciowe T | 44| 4 | 25| 4 | 2 | 16 [+ 28 |+ PN WCY-ITA
D.C.11/ Oprogramowanie niepozadane i inspekcja kodu T | 44 | 4 [ 25| 4 | 2 | 14 [+ 14 |+| 16 |# |y 4 WCY-ITA
D.C.12| Eksploracja sieci teleinformatycznych T | 44| 5| 3| 5| 2| 14+ 20 |+| 10 |# 44 | x| s WCY-ITA
D.C.13| Projekt zespotowy ST | 44| 4| 4| 4| 2 4 | # 4 | #| 4 WCY-ITA
D.C.14| Zabezpieczenia teleinformatyczne T | 44| 4 | 25| 4 | 2 | 14 [+ 30 |+ 4 | +| 4 WCY-ITA
E. Praca dyplomowa 4 | 22 | o 12 | 12 44 44 22
E2 ‘Seminanum dyplomowe | 2 2 | 2 44 44 | +| 2 wey
E3 ‘Prsca dyplomowa 20 10 | 10 x| 20 wey
F. Praktyka zawodowa tygodni| 4 4 4
F1 ‘ | 4 4 4 4
ogdlem godzin / punktéw ECTS | 2456| 210 | 94 | 196 | 122 | 1024 478 814 74 a4 330 30| 420 30| 428 30 | 466 30 | 368 30| 312 30 | 132 30
dopuszczalny deficyt punktow ECTS 16 16 10 10 10 10 0
liczba egzaminéw (x) 2 4 5 3 2 2 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczer (+) 10 8 4 10 9 5 2
liczba projektéw przejsciowych (#) 0 0 0 0 1 1 1
w V-vil z przez wybér

Dodatkowym warunkiem dopuszczenia do egzaminu dyplomowego jest udokumentowanie znajomosci jezyka obcego na poziomie B2.
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PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA INZYNIERSKICH O PROFILU OGOLNOAKADEMICKIM Zatacanik nr 3a

Wojskowa
Akademia OD NABORU 2019
Techniczna Kierunek: kryptologia i cyberbezpieczeristwo Dyscyplina naukowa: i i i ikacj Poczatek 2019
Specjalnosé profilowana przedmiotami wybieralnymi: Bezpieczeristwo informacyjne
Otem sodiny/EcT] ECTS w zajeciach 1caba godain / rygor wedlug formy zalé in /rygor / liczba punktow ECTS w semestrze
Indeks Grupy zajeé / przedmioty -~ ot um. | bz . | 215 J il il © g I il i Uwagi
gty | ECTS | e | nau | e [ wykdady “”";“"' 'a"l‘:":w' projekt ’eT'"a" godziny | 7| godziny | *T | godziny | *CT | godziny | *CT | godziny | *CT| godziny | °T| godziny [ECT| presmint
A. Grupa treéci ksztatcenia ogdlnego 296 | 21 | 10 | 3 | 135|128 146 2 0 0 126 10 | 60 4| 30 2| 30 2 | s0 3| 0 0| o 0
A1 |Bezpieczenistwo i higiena pracy a oo oo 4]+ 4 Sekcja BHP
A2 |Etyka zawodowa Ns | 18 | 15| 0 | 0 | 1 | 18 |+ 18 | +] 15 wey
A3 |Wprowadzenie do studiowania NS | 6| 05| 0| 0 |o05| 6 |+ 6 | +|05 P)
A4 |Wybrane zagadnienia prawa NP |18 15| 0 | 0| 1 | 18|+ 18 | +] 15 WCY-10Z
A5 |Wprowadzenie do informatyki 13| 3| 15| 3|15/ 14|+ 2 |+ 36 |[+] 3 0 WCY-10Z
A6 |Ochrona whasnosci intelektualnych NP | 18| 15| 0| 0 |05 14|+ 14 [ +]15 WCY-10Z
A7 |Historia polski - wybrane aspekty H 3| 2|00 152 |+ 6 30 |+| 2 WCY-10Z
A8 |Jezyk obcy (angielski, francuski, niemiecki, rosyjski) ) |120| 8| 8| 0| s +] 120 | + 30 [+] 2| 30 [+| 2| 30 [+] 2| 30|+ 2 S0
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 20 | 1 | o | o | 1 | 14 |+| 6 20 |+| 1 10z
A10 | Podstawy zarzadzania i przedsigbiorczosci Nz | 30| 2 | 05| 0 |15 | 16 |+| 14 |+ 30 | +| 2 WCY-10Z
A11 | Wychowanie fizyczne 60| 0| 0| 0|25 60 | + 30 [+] 0| 30|+ 0 0
B. Grupa tresci ksztafcenia podstawowego 644 | 52 | 225| 52 | 29 | 324 222 94 4 0 204 20 | 240 19| 70 6| 80 45| 50 3| o of o 0
B.1 |Wprowadzenie do metrologii AEE| 28 | 2 | 1| 2| 1 | 12 |+| 12|+ 2 |+] 2 WEL/WTC
B.2 |Matematyka 1 M |60 | 6| 3| 6 |25/|2 x| 34|+ 60 x| 6 wey
B.3 |Matematyka 2 M |60 | 6| 3| 6 |25/|30 x| 30|+ 60 x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej M| 30| 3 | 15| 3 |15/ 12|+ 18 |+ 30 [+] 3 WME
B.S |Matematyka dyskretna 1 M| 30| 3| 1|3 |51 |+ 14+ 30 [+] 3 WCY-IMK
B.6 |Fizykal NF| 80 | 6| 3| 6| 3 |40 |x| 30 |+| 10+ 80 |x| 6 wtC
B.7 |Analiza matematyczna M |4 | a| 2| 4|52 x|2/ + 40 | x| 4 WCY-IMK
B.8 |Matematyka dyskretna 2 M |30 3| 1|3 |15/|16 x| 14|+ 30 | x| 3 WCY-IMK
B.9 |Teoria graféw i sieci T 30 [ 15| 05| 15|15 | 16 |+| 14 [+ 30 | +[15 WCY-Is|
B.10 |Rachunek prawdopodobieristwa M |30 2|05 2|15/ 16|+ 4 |+ 10+ 30 |+| 2 WCY-IMK
B.11 [Teoretyczne podstawy informatyki M 30| 2 | 1| 2 15| 14 |+] 12 |+] 4 30 |+| 2 WCY-Is|
B.12 |Fizyka 2 NF| 40 | 4 | 2| 4|15/ 2 |x| 10|+ 10|+ 40 x| 4 wrC
B.13 [Statystyka matematyczna M |30 2|05 2|15/ 16|+ 14 |+ 30 |+ 2 WCY-IMK
B.14 |Wstep do kryptologii 20| 1 (o5 1| 1|10+ 10 |+ 20 |+[1 WCY-IMK
B.15 |Podstawy optymalizacji T | 30 [ 15| 05| 15| 15 | 14 |[+] 12 |+ 4 |+ 30 [ +[15 WCY-Is|
B.16 |Modelowanie matematyczne T30 | 2 | 1| 2 |15 14 |+] 16 |+ 30 |+| 2 WeY-Is|
B.17 |Bezpieczeristwo pracy i ergonomia N |20 1 o | 1| 1| 12+ 8 |+ 20 |+| 1 WCY-ITA
B.18 |Podstawy bezpieczeristwa informacji T 30| 2 (05| 2 |15 20 |+ 10 30 | +| 2 WCY-ITA
C. Grupa tresci ksztatcenia kierunkowego 908 | 61 | 305| 61 | 41 | 392 104 412 0 0 0 0| 120 75| 328 22| 356 24| 104 8| 0 of o 0
C.1 |Wprowadzenie do programowania mr30 | 2| 1| 2 |15/ 10 x 20 |+ 30 | x| 2 WeY-Is|
€2 |Podstawy techniki komputeréw T 6o | 4 | 2| 4 |25 28|+ 32 |+ 60 |+| 4 WCY-ITA
€3 |Podstawy podzespotéw komputeréw T | 30 [ 15 05| 15[ 15| 14 |+ 16 |+ 30 | +[15 WCY-ITA
C.4 |Architektura i organizacja komputerow 6o | 4| 2| 4 |25/ 2 [x 36 |+ 60 | x| 4 WCY-ITA
C5 | Algorytmy i struktury danych T 60 | 4 | 2| 4 |25 24 |x| 16 [+] 20 |+ 60 | x| 4 WeY-Is|
C.6 |Teoria informacji i kodowania T 44| 3 [ 15) 3 | 2 | 20 |+| 10 [+] 14 |+ 4 |+| 3 WCY-ITA
C.7 |Programowanie obiektowe T oaa | 3 | 2| 3| 2 | 14+ 30 |+ 44 |+] 3 WeY-Is|
.8 |Bazy danych T 60| 4 | 25( 4 [ 25| 20 [x| 14 2 |+ 60 | x| 4 WCY-Is|
C.9 |Systemy operacyjne 6o | 4 | 2| 4 |25/ 30 [x 30 |+ 60 | x| 4 WCY-ITA
.10 | Programowanie niskopoziomowe i analiza kodu M 30 | 2 | 1| 2 |15 14|+ 16 |+ 30 |+| 2 WCY-ITA
C.11 |Systemy klucza publicznego T a4 | 3 [ 15) 3 | 2 | 20 |+| 10 [+] 14 |+ 44 | +| 3 WCY-IMK
C.12 |Struktury algebraiczne M| 4| 3| 1| 3| 2|2 |x| 2|+ 4 | x| 3 WCY-IMK
C.13 | Interfejsy komputeréw cyfrowych T 44| 3 [ 15) 3 | 2 | 20 |+| 4 20 |+ 44 | +| 3 WCY-ITA
C.14 | Jezyki i techniki programowania M| 30|15 1 [ 15[15| 10 |+ 20 |+ 30 | +[15 WCY-Is|
C.15 | Inzynieria oprogramowania T oaa | 3 | 2| 3| 2 | 14x 30 |+ 44 | x| 3 weY-Isi
C.16 |Elementy teorii liczb M| 30| 2|05 2 |15 16|+ 14+ 30 | +] 2 WCY-IMK
C.17 |Sieci komputerowe 6o | 4 | 2| 4 |25/ 30 [x 30 |+ 60 | x| 4 WCY-ITA
C.18 |astosowania kryptografii w Internecie T 44| a4 | 2| 4| 2| 20|+ 2 |+ a4 |+| 4 WCY-IMK
.19 | Protokoly kryptograficzne T 30| 2 [ 05| 2 |15/ 16 [+ 14 |+ 30 |+| 2 WCY-IMK
c20 §¢ systeméw y M 30 | 2 | 1| 2 |[15]| 14|+ 16 |+ 30 |+ 2 Wev-Is|
C.21 | Podstawy symulacji T30 | 2| 1| 2 |15/ 10+ 20 |+ 30 | +| 2 WCY-Is|
D. Grupa tresci ksztatcenia specjalistycznego 534 | 50 | 305| 50 | 25 | 184 64 204 82 0 0 o| o o o o| o 0| 192 16 | 282 26| 60 8
D.B.1|Modelowanie i symulacja proceséw biznesowych T 30| 4| 2| 4 |15/ 14|+ 16 |+ 30 | +| 4| wevmk
D.B.2 | Ataki sieciowe i ztosliwe oprogramowanie T 44| a4 | 3| 4| 2 | 10|+ 20 |+ 14 |# 4 | #| 4 WCY-ITA
D.B.3 |Bezpieczeristwo sieci komputerowych T30 | 3| 2| 3 [15] 10+ 20 |+ 30 |+] 3 WCY-ITA
D.B.4 | Metody eksploracji danych T 44| 4 | 25( 4 | 2 | 14|+ 30 |+ a4 |+] 4 Wev-Is|
D.B.5 |Podstawy proj i i pr T | a4 | a4 | 25( 4 | 2 | 12 |x 8 |+| 24 |# 44 x| 4 WCY-Is|
D.B6 fistwo systeméw informacyj T 44| 3 [ 15) 3 | 2 | 16 |x| 14 [+] 14 |+ a4 x| 3 Wev-Is|
D.B.7 | Metody i narzedzia generowania kodu wykonywalnego| ITT | 30 | 2 | 1 | 2 | 15| 14 |+ 16 |+ 30 | +| 2 WCY-Is|
D.B.8Metody i systemy wspomagania decyzi T 30| 4 | 2| 4 15| 14 |+ 8 [+ 8 |+ 30 |+| 4 Wev-Is|
D.B.9 | Metody projektowania i wdrazania systeméw informat| ITT | 60 | 6 | 3 | 6 | 25| 30 [x| 12 |+| 18 |+ 60 | x| 6 WCY-Is|
D.B.10) Proj ieczeri izacyj T 44| 4 [ 25) 4 | 2 | 14 |+| 14 [+] 16 |+ 4 | +| 4 WeY-Is|
D.B.11| Technologie ustugowe i mobilne T 30| 3 | 2| 3 |15 10|+ 10 [+] 10|+ 30 | +| 3 WCY-Is|
D.B.12 Metody sztucznej inteligencji T 30| 2 (05| 2 |15 16 |+ 14 |+ 30 |+ 2 Wev-Is|
D.B.13| Projekt zespotowy T 44| a4 | 4| 4|2 a4 |4 4 | #| 4 WCY-Is|
D.B.14| Metody ilosciowe analizy ryzyka T30 3 [ 2| 3 |15 10 |+ 6 [+] 14|+ 30 |+| 3 WeY-Is|
E. Praca dyplomowa 44 | 22 | 21| 11| 12 44 44 22
E2 |Semmarium dyplomowe | 2| 1| 1|2 24 a4 |+| 2 wey
E3 |Praca dyplomowa 20| 20| 10| 10 x| 20 wey
F. Praktyka zawodowa tygodni| 4 4 4
F.1 | ‘ 4 a 4 | 4
ogdlem godzin / punktéw ECTS ‘ 2426 210 | 119 | 177 | 121 | 1028 536 732 86 44 330 30| 420 30| 428 30 | 466 30| 39 30 | 282 30| 104 30
dopuszczalny deficyt punktow ECTS 16 16 10 10 10 10 0
liczba egzamin6w (x) 2 4 5 3 2 1 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczer (+) 10 8 4 10 10 4 3
liczba projektéw przejéciowych (#) 0 0 0 0 1 2 0

w V-Vl z przez wybér

Dodatkowym warunkiem dopuszczenia do egzaminu dyplomowego jest udokumentowanie znajomosci jezyka obcego na poziomie B2.
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Wojskowa
Akademia
Techniczna

PLAN NIESTACJONARNYCH STUDIOW PIERWSZEGO STOPNIA INZYNIERSKICH O PROFILU OGOLNOAKADEMICKIM
OD NABORU 2019

Kierunek: kryptologia i cyberbezpieczeristwo
Specjalnos¢ profilowana przedmiotami wybieralnymi: Systemy kryptograficzne

Dyscyplina naukowa: i

Zatacznik nr 1b

Poczatek 2019

Indeks Grupy zajeé / przedmioty fininil ma,mmwm hnf: :,.X:l: = DG R S e 1 w e gn::i“ — '“iab:vp o w\s:mmm i Vil || wm
B4y | ECTS | prae. | mauke | " [ yiindy | Gwiczsnia | iboratorm | projela | seminarum | godziny |EcCTs| godziny [ECTs| godainy |eCTs| godainy |Ects| godziny [cTs| godziny [ecTs| godziny |ecTs Psciot
A. Grupa tresci ksztatcenia ogdlnego 200 ( 21 | 10 | 21 | 85 | 92 94 14 0 0 88 10 | 40 4 | 20 2|2 2| 32 3 [} [}
A1 |Bezpieczenistwo i higiena pracy al oo oo 4 4 Sekcja BHP
A2 |Etyka zawodowa Ns | 12 | 35| 0 | 15| 05 | 12 12 | +| 15 wey
A3 |Wprowadzenie do studiowania Ns | 6 [ 05| 0| 05[05]| 6 6 | +|05 ]
A4 |Wybrane zagadnienia prawa NP | 12 | 15| 0 | 15| 05| 12 12 [+]15 Wcy-10z
A5 |Wprowadzenie do informatyki 1l 2a| 3|15 3| 1|10 14 |+ 2 |+] 3 0 WeY-10z
A6 |Ochrona whasnosci intelektualnych NP | 20 | 15| 0 | 15| 05| 10 10 [+]15 Wcy-10z
A7 |Historia polski - wybrane aspekty Hl2|2]o0f2|1]16 4 |+ 20 |+| 2 WCY-10Z
A8 |Jezyk obcy (angielski, francuski, niemiecki, rosyjski) J | 8| 8| 8| 8|3 80 |+ 20 [+] 2| 20 |+| 2| 20 [+] 2| 20 |+| 2 10
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 14 | 1 | o | 1 | o5 | 12 2 |+ 18 | +| 1 10z
A.10 | Podstawy zarzadzania i przedsigbiorczosci Nz) | 18| 2 | 05| 2| 1| 10 8 |+ 18 | +| 2 wcy-10z
B. Grupa tresci ksztatcenia podstawowego 420 | 52 22 52 20 | 218 140 60 2 0 124 20 | 158 19| 48 6| 54 45| 36 3 [ [ 0 0
B.1 |Wprowadzenie do metrologii AEE| 16 [ 2 | 1| 2 | 1 | 8 8 |+ 16 |+] 2 WEL/WTC
B.2 |Matematyka 1 M |3 | 6| 3|6 |15]16 20 |+ 3% x| 6 wey
B.3 |Matematyka 2 36| 6| 3| 6|15/ 18 18 |+ 36 x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej M| 18| 3 [15) 3| 1| 8 10 |+ 18 | +] 3 WME
B.S |Matematyka dyskretna 1 18| 3| 1| 3| 1]10 8 |+ 18 |+] 3 WCY-IMK
B.6 |Fizykal NF|S6| 6| 3| 6 |25] 2 20 | +| 10 56 | x| 6 wTC
B.7 |Analiza matematyczna M |24 a| 2|41 |12 12 |+ 24 | x| 4 WCY-IMK
B.8 |Matematyka dyskretna 2 M |18 3| 13| 1|10 8 |+ 18 x| 3 WCY-IMK
B.9 |Teoria grafow i sieci T 20 | 15( 05| 15| 1 | 10 10 |+ 20 |+[15 WeY-Is|
B.10 |Rachunek prawdopodobieristwa M|20| 2 o5 2|1 |1 2 6 |+ 20 |+| 2 WCY-IMK
B.11 [Teoretyczne podstawy informatyki 2| 2| 1| 2] 1]10 8 |+ 2 20 |+| 2 WeY-Is|
B.12 |Fizyka 2 NE| 28| 4| 2| 4|1 |12 8 |+ 8 28 x| 4 wTC
B.13 [Statystyka matematyczna M|20| 2 |o05| 2|1 |12 8 |+ 20 |+ 2 WCY-IMK
B.14 |Wstep do kryptologii | 1| 1| 0| 1|05 8 6 |+ 14 |+ 1 WCY-IMK
B.15 |Podstawy optymalizacji T 20 | 15( 05| 15| 1 | 10 8 |+ 2 20 |+[15 WeY-Is|
B.16 |Modelowanie matematyczne 2| 2| 1| 2] 1|10 10 |+ 20 |+| 2 WCY-Is|
B.17 [Bezpieczeristwo pracy i ergonomia N2 |16 1| o | 1| 1|12 4 |+ 6 | +| 1 WCY-ITA
B.18 | Podstawy bezpieczeristwa informacji | 2| 2{05| 2| 1|14 6 20 [+] 2 WCY-ITA
C. Grupa tresci ksztatcenia kierunkowego 606 | 61 | 295| 61 | 27,5| 278 66 262 0 0 0 0| 76 75| 220 22 | 240 24| 70 8| o of o 0
C.1 |Wprowadzenie do programowania 2| 2| 1| 2|1]3s8 12 |+ 20 [ x| 2 WCY-IsI
C.2 |Podstawy techniki komputeréw T 36 | 4 | 15| 4 | 15| 20 16 |+ 3% |+| 4 WCY-ITA
€3 |Podstawy podzespotéw komputeréw mT| 20| 15( 05| 15| 1 | 10 10 |+ 20 [+ 15 WCY-ITA
C.4 | Architektura i organizacja komputerow | 40 | 4| 2| 4 |15]| 2 20 |+ 40 x| 4 WCY-ITA
C5 |Algorytmy i struktury danych T 40 | 4 | 2 15 | 16 10 [+ 14 |+ 4 x| 4 WCY-IsI
C.6 |Teoria informacji i kodowania T 30| 3 | 15| 3 | 15| 14 4 |+ 12 |+ 30 |+ 3 WCY-ITA
C.7 |Programowanie obiektowe T30 | 3| 2| 3|15/ 10 20 |+ 30 |+ 3 WCY-IsI
€8 |Bazy danych | 40 | 4| 2| 4|15/ 16 8 |+| 16 |+ 40 x| 4 weY-Isi
C.9 |Systemy operacyjne T 40 | 4| 2| 4|15/ 2 20 |+ 4 x| 4 WCY-ITA
C.10 | Programowanie niskopoziomowe i analiza kodu 2| 2| 1| 2| 1|8 12 |+ 20 |+| 2 WCY-ITA
C.11 |Systemy klucza publicznego T 30 | 3| 15| 3 | 15| 14 6 |+| 10 |+ 30 |+| 3 WCY-IMK
C.12 |Struktury algebraiczne M |30 3| 1|3 15]16 14 |+ 30 | x| 3 WCY-IMK
C.13 | Interfejsy komputeréw cyfrowych |3 | 3| 2| 3|15/ 10 4 | +| 16 |+ 30 |+| 3 WCY-ITA
C.14 | Jezyki i techniki programowania | 20 | 15] 05| 15| 1 | 8 12 |+ 20 |+[15 WeY-Is|
C.15 |Inzynieria oprogramowania T30 | 3| 2| 3|15/ 10 20 |+ 30 x| 3 WCY-IsI
C.16 |Elementy teorii liczb M|20| 2| 1| 21|10 10 |+ 20 |+| 2 WCY-IMK
C.17 | Sieci komputerowe T 40 | 4| 2| 4|15/ 2 20 |+ 40 | x| 4 WCY-ITA
C.18 |Zastosowania kryptografii w Internecie T 30 | 4 | 15| 4 | 15| 16 14 |+ 30 | +| 4 WCY-IMK
.19 | Protokoly kryptograficzne 2| 2 |05| 2| 1| 12 8 |+ 20 |+| 2 WCY-IMK
€20 $¢ systemow h 20| 2| 1| 2] 1]10 10 |+ 20 |+| 2 WCY-Is|
C.21 | Podstawy symulacji 22| 2| 12| 1|10 10 |+ 20 |+ 2 Wev-Is|
D. Grupa tresci ksztatcenia specjalistycznego 398 | 50 | 25 | 50 | 19,5| 174 38 156 30 0 0 of o of o of o 0 | 144 16 | 204 26| S0 8
D.K.1| Metody statystyczne w kryptologii | M|20| 3|15 3| 1|8 12 |+ 20 |+| 3 WCY-IMK
D.K.2| Wstep do kryptoanalizy klucza publicznego 20| 2| 1| 2] 1]10 10 |+ 20 |+| 2 WCY-IMK
D.K.3|Krzywe eliptyczne M |20 3|15 3| 1|10 10 |+ 20 |+| 3 WCY-IMK
D.K.4| Projekt zespotowy T30 | 3| 3| 3|15 30 | # 30 |#| 3 WCY-IMK
D.K.5| Zastosowania teorii krat w kryptologii T30 | 4| 2| 4 |15/| 14 16 |+ 30 | x| 4 WCY-IMK
D.K.6| Algorytmy blokowe T a4 | 5 [ 15| 5 | 2 | 30 8 |+ 6 44 | x| s WCY-IMK
D.K.7| Algorytmy strumieniowe T 30 | 4| 15| 4 |15/ 16 4 | +| 10 |+ 30 [+] 4 WCY-IMK
D.K.8| Funkcje boolowskie w kryptologii T 30 | 4 | 15| 4 |15/ 16 14 |+ 30 | +| 4 WCY-IMK
D.K.9|Kryptoanaliza klasyczna | 2| 3| 15| 3| 1| 8 6 |+ 6 |+ 20 |+| 3 WCY-IMK
D.K.10 Narzedzia kryptoanalizy 20| 4| 2| 4] 1|10 10 |+ 20 |+ 4 WCY-IMK
D.K.11| Projektowanie kryptograficznych ukfadow cyfrowych | ITT | 44 | 45 | 3 | 45| 2 | 14 0 30 |+ 44 | x| 45 WCY-IMK
D.K.12|Jednokierunkowe funkcje skrotu 20| 3| 15| 3| 1| 8 6 || 6 |+ 20 |+| 3 WCY-IMK
D.K.13| Certyfikacja urzadzen kryptograficznych w22 | 2| 1| 2| 1]38 0 12 |+ 20 |+| 2 WCY-IMK
D.K.14 systemow teleinfor T 30| 4| 2| 4 |15/| 14|+ 0 16 |+ 30 |+| 4 WCY-IMK
D.K.15| Systemy zabezpieczeri pomieszczert mT| 20| 15( 05| 15| 1 | 8 [+ 0 12 |+ 20 [+ 15 WCY-IMK
E. Praca dyplomowa 44 | 22 1 1 | 12 0 44 44 22
E2 |Serm'narium dyplomowe | 2| 1| 1|2 a4 a4 |+| 2 wey
E3 |Prac3 dyplomowa 20 10 | 10 x| 20 wey
F. Praktyka zawodowa tygodni| 4 4 4
F.1 | ‘ 4 a 4 | 4
| ogdlem godzin/pkt. ECTS ‘ 1668 | 210 | 87,5 | 195 | 87,5 | 762 338 492 32 44 212 30| 274 30| 288 30| 314 30| 282 30 | 204 30| 94 30
dopuszczalny deficyt punktow ECTS 16 16 10 10 10 10 0
liczba egzamin6w (x) 2 4 5 3 2 1 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczer (+) 9 7 4 10 10 6 3
liczba projektéw przejéciowych (#) 0 0 0 0 0 1 0
w v-viI z przez wybér

Dodatkowym warunkiem dopuszczenia do egzaminu dyplomowego jest udokumentowanie znajomosci jezyka obcego na poziomie B2.
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PLAN NIESTACIONARNYCH STUDIOW PIERWSZEGO STOPNIA INZYNIERSKICH O PROFILU OGOLNOAKADEMICKIM Zatacenik nr 2b

Wojskowa
Akademia OD NABORU 2019
Techniczna Kierunek: kryptologia i cyberbezpieczeristwo Dyscyplina naukowa: informatyka techniczna i telekomunikacja Poczatek 2019
p pr
Indeks Grupy zajgt / przedmioty e ::”::M:;m : .msf 5 ai«hz’-ﬁt Liczba godzin / rygor wedhug formy zaje¢ i [ e gjldllin fusor] ““b:vnu"mw p— ;emesme Vi Vit odpowiedzainaza | Uwagi
prakt. | nauk. | U0 [T wyldady | éwiczenia | laboratorium | projekt | seminarium | godziny |ECTS| godziny |ECTs| godziny |ECTs| godziny |ECTs| godziny |EcTs| godziny |EcTs| godziny |EcTs) Ll
A. Grupa tresci ksztatcenia ogélnego 200 [ 21 | 10 | 21 | 85 | 92 9 88 10 | 40 4| 20 2| 20 2| 32 3 0 0
A1 |Bezpieczenstwo i higiena pracy 4 0 0 ol o 4 |+ 4 Sekcja BHP
A2 |Etyka zawodowa NS | 12|15 0 [ 15|05 | 12 |+ 12 | +|15 wey
A.3 |Wprowadzenie do studiowania NS 6 0,5 0 05 | 05 6 |+ 6 | +[05 PJ
A4 |Wybrane zagadnienia prawa NP | 12| 15| 0 | 15|05 | 12 |+ 12 | +]|15 WCY-10Z
A.5 |Wprowadzenie do informatyki | 24 3 15 3 1 10 | + 14 |+ 24 | +| 3 0 WCY-10Z
A6 |Ochrona wiasnosci intelektualnych NP | 20 | 15| 0 [ 15|05 | 10 |+ 10 | +]|15 WCY-10Z
A7 |Historia polski - wybrane aspekty H | 2| 2 0 2 1| 16|+ 4 |+ 20 | +| 2 wcey-10z
A.8 |Jezyk obcy (angielski, francuski, niemiecki, rosyjski) )| 80| 8 8 8 3 80 |+ 20 |+ 2| 2 [+| 2] 20 [+| 2] 20 |+] 2 sio
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 14 | 1 0 1 o5 | 12|+ 2 |+ 14 | +] 1 10z
A.10 |Podstawy zarzadzania i przedsigbiorczosci Nz | 18| 2 [ 05| 2 1| 10|+ 8 |+ 18 [+ 2 WCY-10Z
B. Grupa tresci ksztafcenia podstawowego 420 | 52 | 22 | 52 | 20 | 218 140 60 2 0 124 20 | 158 19| 48 6 | 54 45| 36 3 (] 0 ] 0
8.1 |Wprowadzenie do metrologii AEE| 16 | 2 1 2 1 8 |+ 8 |+ 16 | +| 2 WEL/WTC
B.2 |Matematyka 1 M 36 6 3 6 15 16 [ x| 20 |+ 36 | x| 6 wcey
8.3 |Matematyka 2 M| 36| 6 3 6 | 15| 18 | x| 18 |+ 36 [x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej ™| 18] 3 |15/ 3 1 8 |+ 10 |+ 18 | +| 3 WME
B.5 |Matematyka dyskretna 1 M | 18 | 3 1 3 1| 10|+ 8 |+ 18 | +| 3 WCY-IMK
B.6 |Fizyka 1 NF 56 6 3 6 2,5 26 [ x| 20 | +| 10 56 [ x| 6 WTC
8.7 |Analiza matematyczna M| 24| 4 2 4 | 1 | 12 x| 12 [+ 24 | x| 4 WCY-IMK
8.8 |Matematyka dyskretna 2 M| 18| 3 1 3 1| 10 |x| 8 |+ 18 | x| 3 WCY-IMK
B.9 |Teoria graféw i sieci ITT| 20 | 1,5 05| 15| 1 | 10 [+| 10 [+ 20 [ +|15 WCY-Is|
B.10 [Rachunek prawdopodobieristwa M 20 2 0,5 2 1 12 [+] 2 6 |+ 2 [+]| 2 WCY-IMK
B.11 |Teoretyczne podstawy informatyki ITT | 20 | 2 1 2 1| 10|+ 8 [+ 2 20 [+ 2 WCY-IS|
B.12 [Fizyka 2 NF 28 4 2 4 1 12 [ x| 8 [+| 8 28 [ x| 4 WTC
B.13 [Statystyka matematyczna M| 20| 2]|o05]| 2 1| 12|+ 8 |+ 20 [+ 2 WCY-IMK
B.14 |Wstep do kryptologii T | 14 | 1 0 1 |05| 8 |+ 6 |+ 14 | +] 1 WCY-IMK
B.15 |Podstawy optymalizacji ITT| 20 | 1,5 05| 15| 1 | 10 [+| 8 [+ 2 20 [+|15 WCY-Is|
B.16 |Modelowanie matematyczne T | 20 | 2 1 2 1| 10 |+] 10 |+ 20 | +| 2 WCY-Is|
B.17 |Bezpieczeristwo pracy i ergonomia NZ | 16 | 1 0 1 1| 12|+ 4 |+ 16 [+] 1 WCY-ITA
B.18 |Podstawy bezpieczeristwa informacii ITT| 20| 2 [ 05| 2 1| 14|+ 6 20 | +| 2 WCY-ITA
C. Grupa tresci ksztatcenia kierunkowego 606 | 61 |295| 61 | 275| 278 66 262 0 0 0 o| 76 7,5| 220 22 | 240 24| 70 8| o o| o 0
C.1 |Wprowadzenie do programowania T | 20 | 2 1 2 1 8 |x 12 |+ 20 | x| 2 WCY-Is|
C.2 |Podstawy techniki komputeréw ITT| 36 | 4 | 15| 4 15| 20 |+ 16 |+ 36 | +| 4 WCY-ITA
C.3 |Podstawy podzespotéw komputeréw ITT| 20 | ,5[ 05| 15| 1 | 10 |+ 10 |+ 20 [ +|15 WCY-ITA
C.4 |Architektura i organizacja komputeréw ITT | 40 | 4 2 4 15| 20 |«x 2 |+ 40 x| 4 WCY-ITA
C.5 |Algorytmy i struktury danych ITT | 40 | 4 2 4 [ 15| 16 | x| 10 [+[ 14 |+ 40 (x| 4 WCY-Is|
C.6 |Teoria informacji i kodowania T 30| 3 | 15[ 3 15| 14 |+ 4 12 |+ 30 [+| 3 WCY-ITA
C.7 |Programowanie obiektowe ITT | 30 | 3 2 3 (15| 10 [+ 20 |+ 30 | +| 3 WCY-Is|
C.8 |Bazy danych ITT | 40 | 4 2 4 [ 15| 16 x| 8 16 |+ 40 x| 4 WCY-ISI
C.9 |Systemy operacyjne ITT | 40 | 4 2 4 15| 20 |«x 2 |+ 40 (x| 4 WCY-ITA
C.10 |Programowanie niskopoziomowe i analiza kodu ITT | 20 | 2 1 2 1 8 |+ 12 |+ 20 [+ 2 WCY-ITA
C.11 |Systemy klucza publicznego ITT| 30| 3 [ 15| 3 [15] 14 |+| 6 [+[ 10|+ 30 [+ 3 WCY-IMK
C.12 |Struktury algebraiczne M| 30| 3 1 3 15| 16 [ x| 14 |+ 30 | x| 3 WCY-IMK
C.13 |Interfejsy komputeréw cyfrowych ITT | 30 | 3 2 3 (15| 10 [+ 4 16 |+ 30 [+ 3 WCY-ITA
C.14 |Jgzyki i techniki programowania T 20 | 15[ 05| 15| 1 8 |+ 12 |+ 20 | +| 15 WCY-ISI
C.15 |Inzynieria oprogramowania ITT | 30 | 3 2 3 (15| 10 |«x 2 |+ 30 | x| 3 WCY-Is|
C.16 |Elementy teorii liczb M| 20| 2 1 2 1| 10 |+] 10 |+ 20 [+ 2 WCY-IMK
C.17 |Sieci komputerowe ITT | 40 | 4 2 4 15| 20 |«x 2 |+ 40 (x| 4 WCY-ITA
C.18 |Zastosowania kryptografii w Internecie ITT | 30 4 15 4 15 16 | + 14 |+ 30 [+ 4 WCY-IMK
C.19 |Protokoly kryptograficzne ITT| 20| 2 [ 05| 2 1| 12|+ 8 |+ 20 [+ 2 WCY-IMK
C.20 | Ni §¢ o P ych ITT | 20 2 1 2 1 10 [+]| 10 |+ 20 | +| 2 WCY-Is
C.21 |Podstawy symulacji T | 20 | 2 1 2 1| 10|+ 10 |+ 20 [+ 2 WCY-IS|
D. Grupa tresci ksztatcenia specjalistycznego 380 | 50 | 29,5| 50 18 | 138 4 192 46 0 0 0 0 0 0 0 0 0 | 110 16 | 210 26| 60 8
D.C1 A sieci bezpr h ITT| 20| 3 | 15| 3 1| 10|+ 10 |+ 20 [+ 3 WCY-ITA
D.C.2Sieci komputerowe Il ITT | 20 3 15 3 1 8 |+ 12 |+ 20 | +| 3 WCY-ITA
D.C.3Technologie JavaEE T | 20 | 2 1 2 1| 10|+ 10 |+ 20 |+ 2 WCY-ITA
D.C.4|HTML i aplikacje webowe ITT | 20 4 2 4 1 8 |+ 12 |+ 20 |*| a WCY-ITA
D.C.5|Systemy operacyjne UNIX ITT | 40 | 5 3 5 | 15| 16 |x 24 |+ 40 (x| 5 WCY-ITA
D.C.6[Technologie projektowania ST ITT | 30 4 2,5 4 15 10 | x| 4 16 | + 30 | x| 4 WCY-ITA
D.C.7|Systemy bezpieczeristwa sieciowego T | 20 | 2 1 2 1 8 |+ 12 |+ 20 [+ 2 WCY-ITA
D.C.8|Podstawy przetwarzania rozproszonego It | 20 | 2 1 2 1| 10|+ 10 |+ 20 | +| 2 WCY-ITA
D.C.9|Zarzadzanie $rodowiskiem Windows ITT | 40 | 4 2 4 | 15| 16 |«x 24 |+ 40 (x| 4 WCY-ITA
D.C.1C|Ataki sieciowe ITT | 30 4 2 4 15 12 |+ 18 | + 30 |+ 4 WCY-ITA
D.C.11{Oprogramowanie niepozadane i inspekcja kodu ITT| 30 | 4 [ 25| 4 |15 10 |+ 10 [+| 10 |# 30 |#]| 4 WCY-ITA
D.C.12| Eksploracja sieci teleinformatycznych ITT | 30 5 3 5 15 10 | x 14 | +| 6 | # 30 [ x| S WCY-ITA
D.C.13|Projekt zespotowy ST T | 30 | 4 | 4 4 |15 30 | # 30 |#] 4 WCY-ITA
D.C.14Zabezpieczenia teleinformatyczne ITT | 30 4 2,5 4 15 10 |+ 20 |+ 30 [+ 4 WCY-ITA
E. Praca dyplomowa 4| 22| 1| 11| 12 0 a4 a4 22
El |Seminan’um dyplomowe a4 2 1 1 2 44 44 | +| 2 wey
E3 |Praca dyplomowa 20 10 | 10 x| 20 wey
F. Praktyka zawodowa tygodn| 4 1 10 4
F.1 | ‘ 4 I3 4 +| 4
ogélem godzin / punktéw ECTS | 1650( 210 | 92 726 304 514 48 44 212 30 ( 274 30 288 30 ( 314 30 248 30 | 210 30 ( 104 30
dopuszczalny deficyt punktéw ECTS 16 16 10 10 10 10 0
liczba egzaminéw (x) 2 4 5 3 2 2 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczeri (+) 9 7 4 10 9 5 2
liczba projektéw przejsciowych (#) [ [ [ 0 1 1 1
w V-Vl ie z iotami obi i przez wybor §

Dodatkowym warunkiem dopuszczenia do egzaminu dyplomowego jest udokumentowanie znajomosci jezyka obcego na poziomie B2.
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PLAN NIESTACJONARNYCH STUDIOW PIERWSZEGO STOPNIA INZYNIERSKICH O PROFILU OGOLNOAKADEMICKIM Zatacznik nr 3b

Wojskowa
Akademia OD NABORU 2019
Techniczna Kierunek: kryptologia i cyberbezpieczeristwo Dyscyplina naukowa: i i i ikacj Poczatek 2019
é¢ profilowana i ybier i i ji
o oy oty e [ ———— : = o s - = o
prakt. | nauk. | T wyklady ¢wiczenia | laboratorium | projekt | seminarium | godziny |ECTS| godziny |ECTS| godziny [ecTs| godziny |ECTS| godziny |EcTS| godziny [ecTs| godziny |ECTS przedmiot
A. Grupa tresci ksztatcenia ogéinego 200 [ 21 10 3 85 | 92 94 14 [ [ 88 10| 40 4 | 20 2 20 2| 32 Bl 0 0 0 0
A1 |Bezpieczeristwo i higiena pracy 4 0 0 0| o 4 |+ 4 Sekcja BHP
A2 |Etyka zawodowa NS | 12 [ 15| 0 0 |05 | 12 |+ 12 |+[15 wey
A.3 |Wprowadzenie do studiowania NS 6 0,5 0 0 0,5 6 |+ 6 |+[05 PJ
A4 |Wybrane zagadnienia prawa NP [ 12 | 15| 0O 0 | 05| 12|+ 12 |+|15 WCY-10Z
A5 |Wprowadzenie do informatyki | 24 3 15 3 1 10 |+ 14 |+ 24 | +| 3 0 WCY-10z
A6 |Ochrona wiasnosci intelektualnych NP |10 [ 15| 0 0 | 05| 10|+ 10 |+|15 WCY-10z
A7 |Historia polski - wybrane aspekty H| 2] 2 0 0 1| 16 |+| 4 20 |+ 2 wcey-10z
A8 |Jezyk obcy (angielski, francuski, niemiecki, rosyjski) J | 80| 8 8 o | 3 +| 80 |+ 20 |+| 2] 20 [+| 2] 20|+ 2| 20]|+]2 sio
A9 |Przedmiot obieralny: Filozofia / Psychologia F/NS| 14 | 1 0 0 |os5| 12|+ 2 14 | +] 1 10z
A.10 |Podstawy zarzadzania i przedsigbiorczosci Nz | 18| 2 05| O 1| 10 |+ 8 |+ 18 |+] 2 WCY-10Z
B. Grupa tresci ksztafcenia podstawowego 420 | 52 | 22 | 52 20 | 218 140 60 2 0 124 20 | 158 19| 48 6 | 54 45| 36 3 0 ] 0 ]
B.1 |Wprowadzenie do metrologii AEE| 16 | 2 1 2 1 8 |+ 8 |+ 16 | +| 2 WEL/WTC
B.2 [Matematyka 1 M 36 6 3 6 15 16 | x| 20 [+ 36 | x| 6 wcey
B.3 |Matematyka 2 M| 36| 6 3 6 | 15| 18 | x| 18 [+ 36 [ x| 6 WCY-IMK
B.4 |Podstawy grafiki inzynierskiej M| 18] 3| 15| 3 1 8 |+ 10 |+ 18 |+ 3 WME
B.5 |Matematyka dyskretna 1 M| 18| 3 1 3 1| 10 |+ 8 |+ 18 |+ 3 WCY-IMK
B.6 |Fizyka 1 NF | 56 6 3 6 2,5 26 [ x| 20 | +| 10 |+ 56 [ x| 6 WTC
B.7 |Analiza matematyczna M| 24| 4 2 4 1| 12 | x| 12 |+ 24 |x| 4 WCY-IMK
B.8 |Matematyka dyskretna 2 M| 18| 3 1 3 1| 10 |x| 8 |+ 18 | x| 3 WCY-IMK
B.9 |Teoria graféw i sieci T | 20 | 15| 05| 15[ 1 | 10 [+| 10 |+ 20 | +[15 WCY-IS|
B.10 |Rachunek prawdopodobieristwa M 20 2 05 2 1 12 |+ 2 [+| 6 |+ 20 [+| 2 WCY-IMK
B.11 | Teoretyczne podstawy informatyki | 20 | 2 1 2 1| 10|+ 8 |+ 2 20 |+ 2 WCY-Is|
B.12 |Fizyka 2 NF | 28 4 2 4 1 12 | x| 8 [+| 8 |+ 28 (x| 4 WTC
8.13 M |[2]| 2|05 2 1| 12 |+ 8 |+ 20 |+ 2 WCY-IMK
B.14 |Wstep do kryptologii | 14 | 1 0 1 05| 8 |+ 6 |+ 14 | +]| 1 WCY-IMK
8.15 [Podstawy optymalizacji T | 20 | 15| 05| 15[ 1 | 10 [+ 8 |+ 2 |+ 20 | +[15 WCY-Is|
B.16 |Modelowanie matematyczne | 20 | 2 1 2 1| 10 |+| 10|+ 20 |+ 2 WCY-Is|
B.17 |Bezpieczeristwo pracy i ergonomia Nz | 16 | 1 0 1 1| 12 |+ 4 |+ 6 [+] 1 WCY-ITA
B.18 |Podstawy bezpieczeristwa informacji | 20| 2 |o05]| 2 1| 14 |+ 6 20 | +| 2 WCY-ITA
C. Grupa tresci ksztafcenia kierunkowego 606 | 61 | 29,5| 61 | 27,5| 278 66 262 0 0 0 0| 76 75| 220 22 | 240 24| 70 8 [ 0 [ 0
C.1 |Wprowadzenie do programowania | 20 | 2 1 2 1 8 |x 12 |+ 20 | x| 2 WCY-Is|
C.2 |Podstawy techniki komputeréw ITT| 36 | 4 | 15| 4 [ 15| 20 [+ 16 |+ 36 |+ 4 WCY-ITA
C.3 |Podstawy podzespotéw komputeréw I | 20 | 15| 05| 15| 1 | 10 [+ 10 |+ 20 | +[15 WCY-ITA
C.4 |Architektura i organizacja komputeréw ITT | 40 | 4 2 4 (15| 20 [«x 20 |+ 40 | x| 4 WCY-ITA
C.5 |Algorytmy i struktury danych ITT | 40 | 4 2 4 [ 15| 16 [x| 10 |+| 14 |+ 40 |x| 4 WCY-Is|
C.6 |Teoria informacji i kodowania T30 | 3 | 15[ 3 [15| 14 |+ 4 |+| 12 [+ 30 [+ 3 WCY-ITA
C.7 |Programowanie obiektowe T | 30 | 3 2 3 |15 10|+ 20 |+ 30 [+ 3 WCY-Is|
C.8 |Bazy danych ITT | 40 | 4 2 4 15| 16 [x| 8 16 |+ 40 | x| 4 WCY-ISI
C.9 |Systemy operacyjne ITT | 40 | 4 2 4 15| 20 [x 20 |+ 40 |x| 4 WCY-ITA
C.10 |Programowanie niskopoziomowe i analiza kodu | 20 | 2 1 2 1 8 |+ 12 |+ 20 | +| 2 WCY-ITA
C.11 |Systemy klucza publicznego | 30| 3 | 15| 3 [15]| 14 [+ 6 [+] 10 |+ 30 |+| 3 WCY-IMK
C.12 [Struktury algebraiczne M| 30| 3 1 3 |15 16 | x| 14 [+ 30 x| 3 WCY-IMK
C.13 |Interfejsy komputeréw cyfrowych T | 30 | 3 2 3 | 15] 10|+ 4 16 |+ 30 |+| 3 WCY-ITA
C.14 |Jgzyki i techniki programowania | 20| 35]| 05|15 1 8 |+ 12 |+ 20 | +|15 wev-Isi
C.15 [Inzynieria oprogramowania T | 30 | 3 2 3 |15 10 |x 20 |+ 30 x| 3 WCY-Is|
C.16 |Elementy teorii liczb M 20 2 1 2 1 10 | +| 10 [+ 20 [+| 2 WCY-IMK
C.17 |Sieci komputerowe ITT | 40 | 4 2 4 (15| 20 [x 20 |+ 40 |x| 4 WCY-ITA
C.18 |Zastosowania kryptografii w Internecie ITT | 30 a4 15 4 15 16 |+ 14 |+ 30 [+ 4 WCY-IMK
C.19 |Protokoly kryptograficzne mr| 2| 2 |o5]| 2 1|12 |+ 8 |+ 20 |+ 2 WCY-IMK
C.20 [Niezawodnosc systemow komputerowych T | 20 2 1 2 1 10 | +]| 10 |+ 20 [+] 2 Wcey-Is
C.21 |Podstawy symulacji | 20 | 2 1 2 1| 10|+ 10 |+ 20 [+] 2 WCY-IS|
D. Grupa tresci ksztafcenia specjalistycznego 350 | 50 [ 29 | 50 | 17 | 124 40 130 56 0 0 of o of o o| o 0| 120 16 | 190 26| 40 8
D.B.1|Modelowanie i symulacja proceséw biznesowych | 20 | 4 2 4 1 8 |+ 12 |+ 2 |+ 4| WOV-IMK
D.B.2|Ataki sieciowe i ztosliwe oprogramowanie ITT | 30 a4 25 4 15 8 |+ 12 | +]| 10 [ # 30 [#| 4 WCY-ITA
D.B.3|Bezpieczenstwo sieci komputerowych mr| 2| 3 | 15| 3 1 8 |+ 12 |+ 20 | +| 3 WCY-ITA
D.B.4|Metody eksploracji danych T 30| 4 |25] 4 |15/ 10+ 20 |+ 30 |+] 4 WCY-Is|
D.B.5|Podstawy pr programowa| ITT [ 30 | 4 [ 25| 4 [ 15| 8 |x 6 |+| 16 | # 30 (x| 4 WCY-IS|
D.B.6 i Astwo 6w inforr ITT | 20 3 15 3 1 8 | x| 6 |+] 6 [+ 20 (x| 3 WCY-Is
D.B.7 |Metody i narzedzia generowania kodu wykonywalneg| ITT | 20 | 2 1 2 1 8 |+ 12 |+ 20 [+] 2 WCY-IS|
D.B.8|Metody i systemy wspomagania decyzji | 20| a 2 4 1| 10|+ 6 |+ a4 [+ 20 |+| 4 WCY-Is|
D.B.9|Metody projektowania i wdrazania systeméw informa| ITT | 40 | 6 3 6 | 15| 20 |x| 8 [+| 12 |+ 40 x| 6 WCY-IS|
D.B.1(| j i i A organi; j ITT | 30 a4 25 4 15 10 | +| 10 [+]| 10 |+ 30 [+ 4 WCY-Is
D.B.11| Technologie ustugowe i mobilne mr| 2| 3 | 15| 3 1 8 |+| 6 |+ 6 [+ 20 | +| 3 WCY-IS|
D.B.12|Metody sztucznej inteligencji | 20 | 2 1 2 1| 10|+ 10 |+ 20 |+] 2 WCY-Is|
D.B.13|Projekt zespotowy T | 30 | 4 4 | 4|5 30 | # 30 [#| 4 WCY-IS|
D.B.14| Metody ilosciowe analizy ryzyka ITT | 20 3 15 3 1 8 |+| 4 |+| 8 |+ 20 [+| 3 WCY-ISI
E. Praca dyplomowa a4 | 2| 11|12 a4 a4 2
E2 |Seminarium dyplomowe a4 2 1 1 2 44 a4 | +| 2 wcy
E3 |Praca dyplomowa 20 10 | 10 x| 20 wey
F. Praktyka zawodowa tygodn| 4 1 10 4
F.1 | | I3 4 4 +| 4
ogdlem godzin / punktow ECTS | 1620| 210 | 91,5 712 340 466 58 44 212 30 | 274 30 | 288 30 | 314 30| 258 30| 190 30| 84 30
dopuszczalny deficyt punktéw ECTS 16 16 10 10 10 10 0
liczba egzaminéw (x) 2 4 5 3 2 1 1
rodzaje i liczba rygoréw w semestrze: liczba zaliczen (+) 9 7 4 10 10 4 3
liczba projektéw przejéciowych (#) 0 0 0 0 1 2 0
w V-Vl ie z iotami obi i przez wybér §

Dodatkowym warunkiem dopuszczenia do egzaminu dyplomowego jest udokumentowanie znajomosci jezyka obcego na poziomie B2.
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