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1. PROGRAM STUDIOW - ZALOZENIA ORGANIZACYJNE

Kierunek studiow: , kryptologia i cyberbezpieczenstwo”
Poziom studiéw: jednolite studia magisterskie

Profil studiow: ogolnoakademicki

Forma studiéw: stacjonarna

Tytut zawodowy nadawany absolwentom: magister inzynier
Poziom Polskiej Ramy Kwalifikacji: siodmy (7)

Przyporzadkowanie kierunku do dziedziny i dyscyplin naukowych, do ktérych
odnoszg sie zakladane efekty uczenia sie:
Dziedzina nauki: nauki inzynieryjno-techniczne

Dyscyplina (wiodaca): informatyka techniczna i telekomunikacja
Liczba semestrow dziesiec¢ (10)

taczna liczba godzin w specjalnosciach:

W programie specjalnosci profilowanej przedmiotami tgczna liczba
wybieralnymi godzin
Systemy kryptograficzne 5096
Bezpieczenstwo informacyjne 5070
Bezpieczenstwo systemow informatycznych 5096
Cyberobrona 5118

Liczba punktéw ECTS konieczna do ukonczenia studiow: 300

taczna liczba punktéw ECTS, jaka student musi uzyskaé¢ w ramach zaje¢:

— prowadzonych z bezposrednim udziatem nauczycieli akademickich lub innych

os6b prowadzacych zajecia

W programie specjalnosci profilowanej przedmiotami Liczba punktow
wybieralnymi ECTS
Systemy kryptograficzne 151
Bezpieczenstwo informacyjne 150,2
Bezpieczenstwo systemow informatycznych 151
Cyberobrona 152

— ksztatcacych umiejetnosci praktyczne lub o charakterze naukowym

W programie specjalnosci profilowanej przedmiotami Liczba punktow
wybieralnymi ECTS
Systemy kryptograficzne 151,5




Bezpieczenstwo informacyjne 144

Bezpieczenstwo systemoéw informatycznych 143,5
Cyberobrona 143

— z dziedziny nauk humanistycznych lub nauk spotecznych - 2,5
Wymiar, liczba punktéw ECTS, zasady i forma odbywania praktyk zawodowych-: 16

taczna liczba punktéw ECTS, ktérg kandydat na oficera kierunku ,kryptologia
i cyberbezpieczenstwo” musi uzyska¢c w ramach praktyki zawodowej w formie praktyk
dowddczych, realizowanych w wymiarze 8 tygodni - 8:

- po IV semestrze studiow: 4-tygodniowa praktyka dowddcy druzyny;

- w X semestrze studiow: 4-tygodniowa praktyka dowddcy plutonu.

taczna liczba punktow ECTS, ktorg kandydat na oficera kierunku ,kryptologia
i cyberbezpieczenstwo” musi uzyska¢ w ramach praktyki zawodowej w formie praktyk
i szkolen specjalistycznych, realizowanych w wymiarze 8 tygodni - 8:

- po VI semestrze studiow: 4-tygodniowa praktyka zawodowa specjalistyczna;

- w VIl semestrze studiow: 4-tygodniowe szkolenie specjalistyczne.

2. INFORMACJE OGOLNE
2.1. Ogdlna charakterystyka uczelni

Wojskowa Akademia Techniczna im. Jarostawa Dagbrowskiego, powotana ustawag
z 1951 roku, jest publiczng uczelnig akademickg nadzorowang przez Ministra Obrony
Narodowej. Jako uczelnia akademicka stuzy: Sitom Zbrojnym RP, nauce, gospodarce
i spoteczenstwu, poprzez ksztatcenie podchorgzych i studentéow, rozwdj kadry badawczej
i dydaktycznej oraz prowadzenie badan naukowych i prac rozwojowych w dziedzinach nauk
inzynieryjno-technicznych, Scistych i przyrodniczych oraz spotecznych, a w szczegolnosci
w zakresie techniki wojskowej i technologii bezpieczenstwa. Wspotpracuje z uczelniami
akademickimi w kraju i za granicg. Przygotowuje przyszte kadry inzynierskie, przekazuje
wiedze, ksztattuje umiejetnosci i doskonali kompetencje na najwyzszym poziomie, uczac
jednoczesnie patriotyzmu i odpowiedzialnosci za Ojczyzne.

Jej ksztatt i funkcjonowanie determinowane sg potrzebami zapewnienia Sitom Zbrojnym
RP wysokokwalifikowanej i wyspecjalizowanej kadry oficerskiej. W obszarze dziatalnoSci
dydaktycznej, realizuje ksztatcenie na poziomie jednolitych studiow magisterskich dla
kandydatéw na Zotnierzy zawodowych oraz na rzecz oséb cywilnych: stacjonarne
dwustopniowe studia cywilne (licencjackie, inzynierskie i magisterskie), jednolite studia
magisterskie. Ponadto na rzecz zarowno 0sob cywilnych
jak i wojskowych: studia niestacjonarne dwustopniowe, studia podyplomowe (w tym MBA),
ksztatcenie w Szkole Doktorskiej i szereg form szkolenia kursowego.

Wojskowa Akademia Techniczna jest uczelnig, ktéra poprzez rozwdj podnosi swojg
jako$¢ w obszarze badan i ksztatcenia w zgtoszonych do Ministerstwa Nauki i Szkolnictwa
Wyzszego w trzech dziedzinach nauk (nauk inzynieryjno-technicznych, nauk Scistych
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i przyrodniczych, nauk spotecznych) oraz siedmiu dyscyplinach naukowych (automatyka,
elektronika, elektrotechnika i technologie kosmiczne; informatyka techniczna
i telekomunikacja; inzynieria lgdowa, geodezja i transport; inzynieria materiatowa, inzynieria
mechaniczna, nauki chemiczne, nauki o bezpieczenstwie), dgzac przy tym do rozszerzenia
obszaru ksztatcenia w innych dziedzinach i dyscyplinach naukowych.

Ambicjg Akademii jest umacnianie pozycji uczelni, jako kreatywnej, nowoczesnej i na
biezgco dostosowujgcej sie do oczekiwan rynku odbiorcow jej absolwentow. W obszarze
ksztatcenia kadr wojskowych umacniana jest pozycja lidera w procesie zapewnienia
zdolnosci Sit Zbrojnych RP do utrzymywania zasobow wysoko wykwalifikowanej kadry
technicznej.

Akademia w dalszym ciggu spetnia¢ bedzie role zaplecza eksperckiego i badawczego
Ministra Obrony Narodowej oraz podlegtego temu Ministrowi dziatu administracji rzgdowej
"obrona narodowa". Uczelnia zmierza¢ bedzie do wzmocnienia wspdtpracy badawczej
z osrodkami naukowymi o wysokiej renomie w skali miedzynarodowej, w szczegolnosci
w priorytetowych obszarach badawczych, techniki oraz technologii obronnych i podwaojnego
zastosowania, co zwiekszy jej rozpoznawalnos$¢, zwlaszcza w Unii Europejskiej oraz
w NATO.

Wypetniajgc misje spoteczng uczelni akademickiej, wspieranym jest rozwoj
przedsiebiorczosci studentéow i doktorantdéw, kultury studenckiej i sportu akademickiego.
W wyniku realizacji prestizowych projektéw i programéw miedzynarodowych oraz
podejmowanych wspdélnie z innymi renomowanymi osrodkami akademickimi, zaréwno
publicznymi jak i niepublicznymi, inicjatyw zwigzanych z szeroko rozumianym rozwojem,
stale rozbudowywana i unowoczesniana jest infrastruktura badawcza uczelni, niezbedna do
prowadzenia badan naukowych i zajeC¢ dydaktycznych. Rozwijana jest nowoczesna
infrastruktura informatyczna, pozwalajgca na zmiane jakosci ksztatcenia i zarzgdzania
uczelnia.

Kierujgc sie koniecznoscig sprostania wyzwaniom stojgcym przed uczelnig akademickag
XXI w., zapewnienia wysokiego standardu procesu ksztatcenia, rozwoju kompetencii
naukowych i prowadzenia projektdow badawczych oraz rozwojowych, jakosci "know-how"
i utrzymywania zdolnosci do wspotpracy miedzynarodowej, zgodnie z przyjetg strategig
WAT, uwzglednianymi sg miedzy innymi nastepujgce cele w rozwoju Wojskowej Akademii
Technicznej w obszarze ksztatcenia:

1. Realizacja polityki naukowej panstwa poprzez udziat w programach i przedsiewzieciach
Ministerstwa Nauki i Szkolnictwa Wyzszego;

2. Intensyfikacja pozyskiwania srodkéw finansowych przyznanych w trybie konkursowym
na realizacje inwestycji zwigzanych z dziatalnoscig naukowg oraz ksztatceniem,
z uwzglednieniem potrzeb Sit Zbrojnych RP wynikajgcych z Programoéw Rozwoju Sit
Zbrojnych;

3. Rozszerzanie oferty studiéw stacjonarnych, niestacjonarnych, podyplomowych, kursow
kwalifikacyjnych i doskonalgcych oraz innych form ksztatcenia i szkolenia wynikajgcych
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z Programu Rozwoju Sit Zbrojnych, a takze zapewnienie odpowiedniej bazy
dydaktycznej i socjalnej wynikajgcej z potrzeb resoru obrony narodowej;

4. Przygotowanie kompleksowych rozwigzan stuzgcych rozwojowi zawodowemu
pracownikow uczelni, efektem czego staje sie podniesienie jakosci ksztatcenia
studentoéw i doktorantow, w szczegdlnosci na kierunkach i w dyscyplinach naukowych
zwigzanych z priorytetowymi obszarami badawczymi;

Podnoszenie miedzynarodowej rozpoznawalnosci dziatalnosci dydaktycznej i naukowej
uczelni oraz jej miedzynarodowego znaczenia poprzez optymalizacje jako$ci zarzgdzania
uczelnig i wzmocnienie wspotpracy badawczej z osrodkami naukowymi i dydaktycznymi
0 wysokiej renomie w skali miedzynarodowe;.

2.2. Charakterystyka kierunku studiéw
Wydziat Cybernetyki prowadzi studia dla kandydatow na oficeréw na kierunku:
o INFORMATYKA (od 1968r.)
« KRYPTOLOGIA | CYBERBEZPIECZENSTWO (od 2015r.)

Studia w charakterze kandydata na oficera realizowane sg jako jednolite studia
magisterskie; trwajg 10 semestrow i konczg sie uzyskaniem tytutu zawodowego magistra
inzyniera oraz stopnia wojskowego podporucznika. W ramach ksztatcenia na kierunku
studidw ,Kryptologia i Cyberbezpieczenstwo” oferuje sie mozliwos¢ uzyskania jednej
z czterech specjalizacji, dajgcych unikatowg wiedze i umiejetnosci.

Specjalnos¢ ,,Systemy kryptograficzne”

Specjalnos¢ wigze sie ze zdobyciem zaawansowanej wiedzy z zakresu informatyki, a takze
ogolnej wiedzy z zakresu nauk matematycznych oraz inzynierii bezpieczenstwa, w tym
z obszaru bezpieczenstwa systeméw technicznych. Zdobywa wiedze i umiejetnosci
z zakresu inzynierii systemow bezpieczenstwa, zarzgdzania bezpieczenstwem informaciji,
budowy systeméw ochrony informacji, bezpieczehnstwa systemdéw informatycznych
wykorzystywania algorytméw kryptograficznych. Jest przygotowywany do pracy
w strukturach odpowiedzialnych za bezpieczenstwo panstwa, w szczegdlnosci w zakresie
efektywnego uczestniczenia w projektowaniu systeméw bezpieczenstwa informacji oraz
analizach i ocenach bezpieczenstwa i ryzyka.

Specjalnos¢ ,,Bezpieczenstwo informacyjne”

Specjalnos¢ z zakresu inzynierii oprogramowania i projektowania systemow
informatycznych ze szczeg6lnym uwzglednieniem metodyk i technologii zapewnienia
bezpieczenstwa systemow informacji. Zdobywa o0golng wiedze =z zakresu nauk
matematycznych oraz inzynierii bezpieczenstwa, w tym z obszaru bezpieczenstwa
systemow technicznych tworzgcych krytyczng infrastrukture panstwa. Zdobywa umiejetnosc
wykorzystania metod ilosciowych do oceny ryzyka w bezpieczenstwie informacji. Zdobywa
wiedze i umiejetnosci z zakresu budowy systemoOw zarzgdzania bezpieczenstwem
informacji, systemow ochrony informacji, zagrozen w cyberprzestrzeni oraz metod
skutecznego przeciwdziatania tym zagrozeniom. Poznaje rowniez kierunki rozwoju
technologii komputerowych, w tym technologii mobilnych i Internetu Rzeczy.
8



Specjalnos¢ ,,Bezpieczenstwo systeméw informatycznych”

Specjalno$¢ wigze sie ze zdobyciem zaawansowanej wiedzy i umiejetnosci z zakresu
informatyki, = szczegdlnie analizy, projektowania i zarzgdzania  systemami
teleinformatycznymi, a takze wiedzy i umiejetnosci w zakresie szeroko rozumianego
bezpieczenstwa systemow teleinformatycznych. Zdobywa wiedze i umiejetnosci w zakresie
diagnostyki i tolerowania uszkodzen, projektowania i utrzymywania systemoéw zabezpieczen
i systemow zarzgdzania bezpieczehstwem informaciji, stosowania technik dochodzeniowych
i Sledczych, typowych technik atakoéw oraz rozpoznawania podatnosci systemow
informatycznych.

Specjalnos¢ ,,Cyberobrona”

Specjalno$¢ wigze sie ze zdobyciem zaawansowanej wiedzy z zakresu informatyki,
szczegolnie sieci komputerowych, a takze inzynierii bezpieczenstwa, w tym zwilaszcza
z obszaru bezpieczenstwa systemow technicznych. Student uzyskuje wiedze i umiejetnosci
w zakresie eksploraciji sieci rozumianej jako wyszukiwanie i korelacja informacji o systemach
teleinformatycznych oraz rozpoznawanie, badanie i identyfikacja zasobdw sieci. Ponadto
poznaje charakterystyke i narzedzia atakdw sieciowych oraz uzyskuje wiedze i umiejetnosci
w zakresie wykorzystywania roznorodnych zabezpieczen teleinformatycznych. Zdobywa
wiedze i umiejetnosci w zakresie obstugi urzgdzen sieciowych, administrowania systemami
operacyjnymi Windows i Linux, projektowania i zarzgdzania bezpieczenstwem w sieciach
bezprzewodowych. Nabywa réwniez umiejetnosci w zakresie projektowania i implementaciji
oprogramowania systemow rozproszonych, z zastosowaniem wspétczesnie stosowanych
technologii oraz organizowania obrony w cyberprzestrzeni.

2.3. Opis sylwetki absolwenta

Absolwent studibw w charakterze kandydata na oficera bedzie posiada¢ wiedze,
umiejetnosci i kompetencje spoteczne niezbedne do dowodzenia i kierowania zespotami
ludzi oraz techniczne przygotowanie specjalistyczne, umozliwiajgce zarzgdzanie
eksploatacjg sprzetu wojskowego, adekwatnie do zajmowanego stanowiska stuzbowego
w Sitach Zbrojnych RP.

Studia na kierunku ,kryptologia i cyberbezpieczenstwo” przygotowujg specjalistow
w zakresie bezpieczenstwa informaciji, przygotowanych do samodzielnego rozwigzywania
problemow z zakresu projektowania, organizacji i eksploatacji systemow bezpieczenstwa
informacji oraz bezpieczenstwa systemdéw informatycznych, dziatajgcych w roznych
srodowiskach. Przygotowujg do pracy w zespotach interdyscyplinarnych rozwigzujgcych
zagadnienia zwigzane z zarzgdzaniem ryzykiem, identyfikacjg i prognozowaniem zagrozen
bezpieczenstwa informacji.

Absolwent kierunku bedzie postugiwat sie jezykiem angielskim na poziomie biegtosci 3232,
zgodnie z porozumieniem standaryzacyjnym NATO STANAG 6001, zaréwno w tematyce
ogolnej, wojskowej, jak i tematyce specjalistycznej z zakresu kierunku ksztatcenia. W trakcie
studibw wobec kandydata na oficera przeprowadza sie postepowanie sprawdzajgce
zgodnie z zapisami ustawy o ochronie informacji niejawnych, umozliwiajgce uzyskanie
poswiadczenia bezpieczenstwa upowazniajgcego do dostepu do informacji niejawnych.
Kandydat zobowigzany jest do wyrazenia pisemnej zgody na przeprowadzenie
postepowania sprawdzajgcego.



2.4. Warunki ukonczenia studiow

Studia wojskowe konczg sie egzaminem dyplomowym i egzaminem na oficera.
Absolwenci otrzymujg dyplom ukonczenia studidw magisterskich, patent oficerski
i mianowanie na stopien podporucznika.

Warunkiem mianowania kandydata na Zotnierza zawodowego na pierwszy stopien
oficerski jest uzyskanie przez niego wyksztatcenia wyzszego na poziomie okreslonym
w programie studidéw (tytut magistra, magistra inzyniera) oraz zdanie egzaminu na oficera.
Warunkiem dopuszczenia kandydata na zotnierza zawodowego do egzaminu na oficera
jest: uzyskanie pozytywnych ocen z egzaminow lub zaliczen ze wszystkich zajec
z ksztatcenia wojskowego i specjalistycznego oraz posiadanie Swiadectwa znajomosci
jezyka angielskiego na poziomie okreslonym przez Ministra Obrony Narodowe;.
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3. MODUL WOJSKOWY
3.1. Realizacja standardu ksztatcenia wojskowego

3.1.1. OPIS ZAKLADANYCH EFEKTOW UCZENIA SIE WYNIKAJACYCH ZE
STANDARDU KSZTALCENIA WOJSKOWEGO

Zaktadane efekty ksztatcenia wojskowego okreslono w zatgczniku do Decyzji Nr 211/DSW
Ministra Obrony Narodowej z dnia 27 maja 2024 r. w sprawie Standardu Ksztatcenia
Wojskowego dla kandydatow na oficerow — minimalne wymagania programowe.

Standard ksztatcenia wojskowego okresla minimalne wymagania w zakresie tresci
ksztatcenia oraz efektow uczenia sie, niezbedne do osiggniecia odpowiednich kompetenciji
przez przysztego oficera Sit Zbrojnych Rzeczypospolitej Polskiej. Okresla minimalny zakres
wiedzy niezbednej do wykonywania obowigzkow na stanowiskach stuzbowych
przeznaczonych dla oficeréw miodszych. Tresci ksztatcenia sg wspolne dla wszystkich
korpuséw osobowych (grup osobowych) i specjalnosci wojskowych.

W wyniku realizacji standardu ksztatcenia wojskowego absolwent powinien
w trakcie studiéw osiggnac¢ ponizej okreslone kwalifikacje.

Symbol | Efekty uczenia sie

Kategoria efektow: WIEDZA

posiada interdyscyplinarng wiedze z dziedziny nauk humanistycznych
W_SW_1 i spotecznych, dotyczgcg istoty, prawidtowosci i problemoéw funkcjonowania
oficera w jednostce wojskowej w warunkach pokoju, kryzysu i wojny;

posiada wiedze z zakresu systemu dowodzenia i realizacji procesu

W_SW_2 dowodzenia;

W_SW_3 | zna zasady organizowania i utrzymania gotowosci bojowej w pododdziale;

posiada wiedze o organizacji, strukturach, rodzajach i podstawowym

W_SW_4 wyposazeniu pododdziatéw rodzajow SZ RP oraz armii innych panstw;
posiada wiedze na temat prowadzenia dziatah taktycznych na wspotczesnym
polu walki na szczeblu plutonu i kompanii (rownorzednym) oraz

W_SW_5 , . : ’
charakterystyke i zasady wykorzystania réznego rodzaju wsparcia tych
dziatan;
posiada wiedze niezbedng oficerowi miodszemu do dowodzenia,

W_SW_6 organizowania i prowadzenia dziatalnosci szkoleniowej, metodycznej

i wychowawczej w pododdziale;

zna budowe i zasady bezpiecznej eksploatacji w szkoleniu powierzonego
W_SW_7 | sprzetu wojskowego (SpW) oraz zasady prowadzenia nadzoru nad
powierzonym mieniem i SpW;

zna misje i wizje SZ RP, zadania realizowane w ramach dziatan
W_SW_8 | niekinetycznych i wspoilpracy miedzynarodowej oraz zasady ich
komunikowania spoteczenstwu;

posiada wiedze z zakresu prawnych uwarunkowan zwigzanych ze stuzbg
W_SW_9 | wojskowg i funkcjonowaniem pododdziatu oraz Miedzynarodowego Prawa
Humanitarnego Konfliktéw Zbrojnych (MPHKZ);

zna zagrozenia wystepujgce w cyberprzestrzeni oraz zasady bezpiecznego

W_SWwW_10 . o .
korzystania z przestrzeni informatycznej;

W_SW 11 | zna podstawowe srodki wsparcia dowodzenia;
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W_SW 12

zna zasady i sposoby unikania zagrozen oraz postepowania w sytuacji walki
o przetrwanie w réznych warunkach;

W_SW 13

posiada wiedze na temat zabezpieczenia medycznego dziatan bojowych do
szczebla batalionu oraz zna zasady udzielania pomocy medycznej
poszkodowanym, w tym zatozenia taktyczno-medyczne i standardy TCCC
(Tactical Combat Casualty Care);

W_SW_14

zna regulacje prawne i procedury postepowania dotyczgce bezpieczenstwa
i higieny pracy oraz zagrozenia Srodowiska naturalnego oraz zasady ochrony
oraz postepowania z zanieczyszczeniami;

W_SW_15

zna zasady bezpiecznego postugiwania sie bronig strzeleckg, amunicjg oraz
granatami recznymi, podstawowe pojecia balistyki i teorii strzatu,
przeznaczenie, charakterystyke oraz ogolng budowe broni strzeleckiej,
amunicji i granatow recznych, ogolne zasady dziatania czesci i mechanizmow
broni etatowej i granatéw recznych, przeznaczenie, ogélng budowe i zasady
wykorzystania celownikdw optoelektronicznych, stosowanych do etatowe;j
broni strzeleckiej oraz podstawowych przyrzadéw obserwacyjnych, zasady
strzelania z etatowej broni strzeleckiej oraz jej mozliwosci ogniowe, zasady
przygotowania i obstugi broni do/po strzelaniu oraz konfiguracji oporzgdzenia.

Kategoria efektéw: UMIEJETNOSCI

rozpoznaje, diagnozuje i rozwigzuje problemy zwigzane z dowodzonym

U_SW_1 pododdziatem wykorzystujgc elementy przywdédztwa;

U SW_2 posiada umiejetnosci do kierowania i dowodzenia podlegtym pododdziatem;
stosuje formy, metody, techniki i narzedzia niezbedne do planowania

U SW_3 . . : j : . i
i prowadzenia szkolenia ogdlnowojskowego i bojowego w pododdziale;
planuje, organizuje i prowadzi dziatalno$¢ szkoleniowg, metodyczng oraz

U SW 4 .

- - wychowawczg w pododdziale;
potrafi postugiwa¢ sie ogolnowojskowym SpW bedgcym na wyposazeniu

U SW_5 .
pododdziatu;
wykorzystuje w szkoleniu mozliwosci bojowe powierzonego SpW

U SW 6 z zachowaniem procedur bezpieczenstwa i higieny pracy oraz umiejetnosé
przestrzegania zasad ochrony srodowiska podczas realizacji zadan;

U SW.7 prowadzi wtasciwg gospodarke mieniem wojskowym oraz zasobami ludzkimi;

U SW 8 skutecznie przewodzi zasobami ludzkimi, komunikuje sie oraz negocjuje

- - i przekonuje w zwartej grupie;
U SW 9 dostosowuje sie do czestych zmian otoczenia wynikajgcych ze specyfiki
- - stuzby wojskowej;
stosuje przepisy prawne oraz procedury regulujgce zagadnienia zwigzane ze

U SW_10 | stuzbg wojskowg oraz Miedzynarodowym Prawem Humanitarnym Konfliktéw
Zbrojnych (MPHKZ);
potrafi bezpiecznie korzysta¢ z systemdéw informacyjnych w zakresie

U SW_11 . . . : .
niezbednym do petnienia stuzby wojskowej;

U SW_12 | posiada umiejetno$¢ obiektywnego oceniania i opiniowania podwtadnych;
posiada umiejetnosci planowania i organizacji zabezpieczenia medycznego
dziatan bojowych do szczebla batalionu oraz potrafi wtasciwie (ij. zgodnie ze

U_SW_13 | standardem TCCC) wdrozy¢ czynnosci udzielania pomocy na polu walki oraz

zarzagdza¢ personelem medycznym w toku zabezpieczenia dziatan
pododdziatu do szczebla batalionu;
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U SW_14

posiada zdolnos¢ funkcjonowania w srodowisku narazonym na Kkorupcje,
w tym rozpoznaje ryzyka korupcyjne i skutecznie je eliminuje;

U SW_15

postuguje sie jezykiem angielskim na poziomie jego znajomosci okreslonym
zgodnie z obowigzujgcymi w resorcie obrony narodowej aktami normatywnymi
dotyczacymi ksztatcenia i egzaminowania ze znajomosci jezykéw obcych w
resorcie obrony narodowej;

U SW_16

posiada sprawnos¢ fizyczng zgodnie z obowigzujgcymi w resorcie obrony
narodowej aktami normatywnymi dotyczgcymi wychowania fizycznego;

U SW 17

posiada zdolnos¢ do funkcjonowania we wspotczesnym Srodowisku
informacyjnym oraz potrafi skutecznie komunikowa¢ w czasie pokoju, kryzysu
i wojny;

U SW_18

potrafi skonfigurowac swoje oporzgdzenie w zaleznosci od zadania, rozktada¢
i sktadaC etatowe uzbrojenie, czysci¢ i konserwowaé etatowe uzbrojenie
i sprzet wojskowy, wykonac przeglad i obstuge etatowego uzbrojenia i sprzetu
wojskowego przed i po strzelaniu, bezpiecznie postugiwaé sie bronig,
amunicjg i granatami recznymi, prowadzi¢ obserwacje terenu oraz wykrywac,
rozpoznawac i wskazywac cele, okreslac odlegtos¢ do celéw i przedmiotow
terenowych réznymi sposobami, sktada¢ meldunki o wykrytych celach,
postugiwaé sie optoelektronicznymi przyrzgdami celowniczymi do etatowej
broni strzeleckiej oraz przyrzgdami obserwacyjnymi, przyjmowac prawidtowo
postawy strzeleckie: stojgc, kleczac, lezgc z mocnej i stabej strony, prowadzi¢
celny i powtarzalny ogieh z etatowej broni zza, spod i znad przestony
(z mocnej i stabej strony) do celdéw statych, ukazujgcych sie i ruchomych
w postawie strzeleckiej stojgc, kleczac i lezac, w dzien i w nocy; wykonywac
wymiane magazynka sposobem awaryjnym i taktycznym, wykonywac zwroty
w miejscu z bronig w postawie strzeleckiej stojgc, kleczac i lezgc, usuwac
zaciecia i drobne niesprawnosci broni, obserwowa¢ wyniki prowadzonego
ognia oraz nanosi¢ poprawki, wykonywac strzelania sprawdzajgce/sytuacyjne
z etatowej broni strzeleckie;.

Kategoria efektow: KOMPETENCJE SPOLECZNE

K_SW_1

rozumie idee uczenia sie przez cate zycie oraz wykazuje gotowos¢ do
pogtebiania wiedzy, umiejetnosci i kompetencji niezbednych do wykonywania
zadan na zajmowanym stanowisku;

K_SW 2

jest Swiadomy posiadania wysokiej sprawnosci fizycznej oraz odpornosci
psychicznej, pozwalajgcej na niezaktdcong realizacje zadan w warunkach
stresu i wzmozonego ryzyka;

K_SW_3

ma poczucie bycia obywatelem Rzeczypospolitej Polskiej (RP) oraz Unii
Europejskiej (UE) o ugruntowanej swiadomosci patriotyczno — historyczno —
obronnej, rozumie relacje funkcji spotecznych i zawodowych oraz zachodzgce
procesy spoteczne i ekonomiczne;

K_SW 4

zna, rozumie i stosuje zasady Kodeksu Honorowego Zotnierza Zawodowego
Wojska Polskiego, rozumie znaczenie komunikacji w procesie ksztattowania
pozytywnego wizerunku zotnierza SZ RP;

K_SW_5

rozumie role dowodcy w pododdziale, jest Swiadomy znaczenia przywodztwa,
samodoskonalenia oraz doskonalenia zawodowego podwtadnych,
odpowiedzialnosci za dowodzenie i szkolenie podwtadnych, powierzony SpW,
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utrzymanie wysokiej dyscypliny i gotowosci bojowej oraz terminowa realizacje
zadan;

jest swiadomy zagrozen dla zdrowia podwtadnych i wlasnego w przypadku

K SW 6 nieprzestrzegania warunkow bezpieczehstwa i higieny pracy w stuzbie
wojskowej;

K_SW_7 jest Swiadom zagrozen wystepujgcych w obszarze cyberbezpieczenstwa;
rozumie pojecia z obszaru komunikacji strategicznej oraz zasady

K SW 8 funkcjonowania $rodowiska informacyjnego, poprawnie komunikuje sie

w jezyku polskim oraz zna zasady nowoczesnego ksztattowania wizerunku

Wojska Polskiego.

3.1.2. OPIS PROCESU KSZTALCENIA WYNIKAJACEGO ZE STANDARDU
KSZTALCENIA WOJSKOWEGO

Zasadniczym celem ksztatcenia jest przygotowanie kandydatéw na oficerow do dowodzenia
(zarzgdzania) i realizacji zadan na stanowiskach oficerow mtodszych w warunkach
pokojowego funkcjonowania a takze kryzysu i wojny.

Ksztatcenie wojskowe realizowane jest z Zotnierzami dobrowolnej zasadniczej stuzby
wojskowej — w trakcie pierwszego roku studiéw oraz zotnierzami zawodowymi wszystkich
kierunkow studiow, korpusow i grup osobowych — w trakcie kolejnych lat studiéw. Obejmuje
modut szkolenia podstawowego, modut szkolenia w ramach 11-miesiecznej dobrowolnej
zasadniczej stuzby wojskowej oraz modut oficerski.

Pierwszym etapem ksztatcenia realizowanym czesciowo jeszcze przed rozpoczeciem | roku
studiéw jest Szkolenie Podstawowe konczgce sie egzaminem a nastepnie ztozeniem
przysiegi wojskowej. Szkolenie podstawowe realizowane jest w oparciu o ,Program
Szkolenia podstawowego SZ RP’ ze szczegdlnym uwzglednieniem tresci w obszarze:
podstaw regulaminéw SZ RP, taktyki, szkolenia strzeleckiego, inzynieryjno—saperskiego,
OPBMR, OPL, fgcznosci, terenoznawstwa i szkolenia medycznego.

W trakcie pierwszego roku studiow realizowane jest szkolenie w ramach 11-miesiecznej
dobrowolnej zasadniczej stuzby wojskowej. Tresci ksztatcenia realizowane w tym etapie
szkolenia sg czescig modutu oficerskiego w zakresie przygotowujgcym kandydatéow do
egzaminu na podoficera. Egzamin na podoficera przeprowadzany jest po pierwszym roku
studiow zgodnie z zasadami okreslonymi w standardzie ksztatcenia wojskowego.

Pozostate tresci przedmiotow wchodzgce w zakres modutu oficerskiego ksztatcone sg
w Wojskowej Akademii Technicznej w trakcie kolejnych osmiu semestréw studiow
(semestry od Il do X).

Jednym z etapdw ksztatcenia sg zajecia realizowane w ramach obozu jezykowego, w trakcie
ktdrego podnoszone sg umiejetnosci jezykowe podchorgzych.

Kandydaci na Zotnierzy zawodowych, a od drugiego roku studiow — Zotnierze zawodowi
podlegajg w trakcie studiow ciggtemu procesowi ksztattowania sylwetki osobowej
przysztego oficera. Ma na to wptyw przestrzeganie dyscypliny szkoleniowej w trakcie zajec,
oddziatywanie przetozonych — dowodcéw pododdziatéw oraz kadry dydaktycznej biorgce;
udziat w zajeciach. Wszelkie kontakty kadry z kandydatami na zotnierzy zawodowych oraz
zotnierzami zawodowymi majg na celu przygotowanie ich do funkcjonowania na pierwszych
stanowiskach stuzbowych.
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Ponadto czes¢ zajec¢, wynikajgca ze standardu wojskowego, w ramach przedmiotu Obrona
przed bronig masowego razenia realizowana jest jako szkolenie przygotowujgce do
realizacji zadan w warunkach rzeczywistych skazen. W trakcie szkolenia realizowane sg
zajecia z uzyciem ¢wiczebno-bojowych srodkéw trujgcych i substancji promieniotworczych
w ,Rejonie skazen” w Poligonowym Osrodku Szkolenia z OPBMR w SZ RP, zlokalizowanym
w Centrum Szkolenia Wojsk Lgdowych Drawsko. W zakresie tresci i efektow uczenia sie
przedmiotowe szkolenie realizowane w jednym bloku szkoleniowym dla wszystkich zajeé
praktycznych OPBMR przewidzianych dla Modutu Oficerskiego obywac sie bedzie na lli
roku studiow.

3.1.3. SPOSOB WERYFIKACJI ZAKLADANYCH EFEKTOW UCZENIA SIE ZE
STANDARDU KSZTALCENIA WOJSKOWEGO

Weryfikacja zaktadanych efektdow uczenia sie i szkolenia wojskowego prowadzona jest
systematycznie przez caty okres studiow. Warunkiem zaliczenia kazdego z przedmiotéw
ksztatcenia jest uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego:
egzaminu, zaliczenia na ocene lub zaliczenia bez oceny. Warunkiem przeniesienia studenta
na kolejne semestry ksztatcenia wojskowego jest zaliczenie wszystkich przedmiotéw z tego
obszaru. Ponadto w trakcie semestrow przeprowadzane sg kolokwia pisemne, ¢wiczenia
audytoryjne, oceniany jest tez udziat w dyskusiji, czy tez aktywnos¢ w zajeciach.

Zajecia praktyczne, strzelania szkolne, zajecia instruktorsko-metodyczne zaliczane sg na
podstawie wynikdw uzyskanych z poszczegolnych strzelan szkolnych i bojowych,
praktycznego prowadzenia szkolenia w roli instruktora i kierownika zaje¢ oraz ocene
umiejetnosci postugiwania sie uzbrojeniem i sprzetem wojskowym.

Przedmiot jezyk angielski =zaliczany jest na podstawie: aktywnego udziatu
w zajeciach (wypowiedzi ustne, udziat w dyskusji), prac kontrolnych ze znajomosci
stownictwa oraz biezgcych zagadnieh gramatycznych, prac domowych, ¢wiczen
leksykalnych i gramatycznych oraz dtuzszych wypowiedzi pisemnych, zaliczenia egzaminu
STANAG 6001 na poziom 2 2 2 2, egzaminu na poziomie B2 wg Europejskiego Systemu
Opisu Ksztatcenia Jezykowego; testéw zaliczeniowych na ocene, egzaminu STANAG 6001
na SPJ 3 2 3 2 w przedostatnim lub ostatnim semestrze studiow.

Weryfikacja efektow uczenia sie z przedmiotu wychowanie fizyczne realizowana jest
poprzez wypracowany system éwiczen i testéw do zaliczenia, obowigzujgcych kandydatow
na zotnierzy zawodowych na zakonczenie okre$lonego etapu szkolenia (np. szkolenie
podstawowe), a takze okresu ksztatcenia (semestr). Ocene semestralng z wychowania
fizycznego kandydata na zotnierza zawodowego stanowi ocena poziomu sprawnosci
fizycznej i umiejetnosci utylitarnych. Sprawnosé fizyczna i poziom umiejetnosci utylitarnych
studentéw wojskowych diagnozuje sie prébami utylitarnymi zawartymi w ,Rygorach
dydaktycznych z wychowania fizycznego dla studentéw WAT”.

Weryfikacja efektow uczenia sie w zakresie ksztaltowania sylwetki osobowej przysztego
oficera realizowana jest takze na biezgco w toku stuzby wojskowej petnionej w charakterze
kandydata na zotnierza zawodowego lub Zotnierza zawodowego. Oceny w tym zakresie
dokonujg przetozeni — dowddcy pododdziatéw w trakcie odbywania szkolen i praktyk
realizowanych w centrach szkolenia i jednostkach wojskowych oraz kadra dydaktyczna.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie
z poszczegolnych przedmiotéw i modutdw ksztatcenia okreslone sg w kartach
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informacyjnych przedmiotow i przedstawiane studentom wojskowym w poczgtkowym etapie
zajec.

Po zakonczeniu 11-miesiecznej dobrowolnej zasadniczej stuzby wojskowej kandydaci na
zotnierzy zawodowych majg mozliwos¢ przystgpienia do egzaminu na podoficera. Egzamin
przygotowywany i prowadzony jest zgodnie z aktualnymi Wytycznymi Dyrektora
Departamentu Szkolnictwa Wojskowego w sprawie przygotowania i prowadzenia egzaminu
na podoficera w uczelniach wojskowych.

Ostateczng formg weryfikacji nabytej wiedzy i umiejetnosci jest Egzamin na oficera,
w trakcie ktérego sprawdzeniu podlega: wyszkolenie i umiejetnosci strzeleckie, teoretyczna
i praktyczna znajomos$¢ regulamindéw i przepiséw wojskowych, wyszkolenie z musztry,
umiejetnos¢ dowodzenia pododdziatem oraz prowadzenia nauczania w roli instruktora
i kierownika zaje¢. Weryfikowana jest takze wiedza z zakresu prowadzenia dziatan
taktycznych przez pododdziat, zagadnien zabezpieczenia bojowego i zabezpieczenia
logistycznego. Sprawdzana jest takze wiedza z zakresu Historii Polski i Historii sztuki
wojennej. Warunkiem przystgpienia do egzaminu na oficera jest uzyskanie pozytywnych
wynikbw z  ksztatcenia wojskowego, ksztatcenia specjalistycznego, praktyk oraz
wychowania fizycznego a takze uzyskanie wymaganego poziomu umiejetnosci jezykowych.

KSZTALCENIE WOJSKOWE

Jednostka
organizacyjna ) Symbol efektu ksztatcenia
odpowiedzial Nazwa przedmiotu .
wojskowego
na za
przedmiot
Grupa tresci ksztatcenia ogoélnego
W_SW_1,W_SW_G6,
WLO - 107 Dziatalno$¢ wychowawcza i profilaktyka U SW_1,U_SW 4,
dyscyplinarna U_SW_12, K_SW_1,
K_SW_3, K_SW 4, K SW_5,
W_SW_1, W_SW_38,
WLO - 107 Podstawy komunikacji strategicznej — teoria i U_SW_2, U_SW_8,
praktyka U SW_17; K_SW_4,
K_SW_8,
W_SW_1, W_SW_2,
, . W_SW_6, U_SW 1,
WLO - 10Z | Przywdédztwo w dowodzeniu U SW 2,U SW 8,
U SW_12, K_SW_5,
. I . W_SW_1, W_SW_5,
WLO - 10Z | Historia sztuki wojennej K_SW 1, K SW._3,
L . W_SW_1, W_SW._8,
WLO - 10Z | Historia Polski K_SW_1, K_SW_3, K_SW 4,
W_SW_9, W_SW_10,
. L U_SW_1, U_SW_11,
SSW Ochrona informacji niejawnych U_SW_17, K_SW_5,
K_SW_7
, . W_SW_1,U_SW_14,
WLO - 10Z | Profilaktyka antykorupcyjna K_SW 4,
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3.1.4. MACIERZ POKRYCIA EFEKTOW UCZENIA SIE WYNIKAJACYCH ZE STANDARDU WOJSKOWEGO
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4. MODUL KIERUNKOWY
4.1. Opis zakladanych efektéw uczenia sie

Opis zaktadanych efektow uczenia sie uwzglednia:

- uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy
z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji

- charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Ministra
Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk
drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji, w tym réwniez umozliwiajgcych uzyskanie kompetencii inzynierskich’

i jest ujety w trzech kategoriach:
- kategoria wiedzy (W), ktéra okresla:

- zakres i gtebie (G) - kompletnos¢ perspektywy poznawczej i zaleznosci,
- kontekst (K) - uwarunkowania, skutki.
- kategoria umiejetnosci (U), ktéra okresla:

- w zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wykonywane

zadania,

- w zakresie komunikowania sie (K)- odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w $rodowisku naukowym i postugiwanie sie jezykiem
obcym,

- w zakresie organizacji pracy (O) - planowanie i prace zespotowa,
- w zakresie uczenia sie (U) - planowanie wtasnego rozwoju i rozwoju innych osob.
- kategoria kompetencji spotecznych (K) - ktéra okresla:

- w zakresie ocen (K) - krytyczne podejscie,
- w zakresie odpowiedzialnosci (O) - wypetnianie zobowigzan spotecznych i dziatanie
na rzecz interesu publicznego,
- w odniesieniu do roli zawodowej (R) - niezaleznos¢ i rozwoj etosu.
Objasnienie oznaczen:

- w kolumnie symbol i numer efektu:

- K- kierunkowe efekty uczenia sie;
- W, U, K (po podkresiniku) - kategoria - odpowiednio: wiedzy, umiejetnosci,
kompetenciji spotecznych;
- 01,02, 03, .... - numer efektu uczenia sie.
- w kolumnie kod sktadnika opisu - Inz?_P7S_WG - kod skfadnika opisu charakterystyk
drugiego stopnia dla kwalifikacji na poziome 7 Polskiej Ramy Kwalifikacji.

Y dotyczy kierunkow studiow, absolwentom ktérych nadawany jest tytut zawodowy: inz., mgr inz.
2w przypadku kompetenciji inzynierskich;
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Symbol kod
i numer opis zaktadanych efektéw uczenia sie sktadnika
efektu opisu
WIEDZA Absolwent:
K W01 zna i rozumie w pqg%eblonym stopniu chargkter, mllejSCGII znaczenie P7S WG
- nauk spotecznych i humanistycznych oraz ich relacje do innych nauk -
zna i rozumie w pogtebionym stopniu problematyke wybranych
dziatdbw matematyki, niezbedng do rozumienia i studiowania
przedmiotéw kierunkowych oraz analizowania, modelowania,
K W02 konstruowania i ekSp|Oa’FaCj.I syster'novsll |pfor'matycz'nych,' w tym':. P7S WG
- symbole, podstawowe pojecia, okreslenia i twierdzenia logiki, teorii -
mnogosci, algebry z geometrig, analizy matematycznej, matematyki
dyskretnej, optymalizacji, probabilistyki i matematycznych podstaw
kryptologii
posiada pogtebiong wiedze o ogélnych zasadach fizyki,
wielkosciach fizycznych i oddziatywaniach fundamentalnych w
K W03 zakresie _fl_z_ykl kIa_syczne;, f_lzykl r_elatyW|styczneJ oraz flz_yk! P7S WG
- kwantowej i jadrowej oraz zna i rozumie zasady przeprowadzania i -
opracowywania  wynikbw  pomiaréow fizycznych, rodzajéw
niepewnos$ci pomiarowych i sposobow ich wyznaczania
K W04 zna i ro’zumle w pggie,blon.ym stqpnlu pojecia i zasady dziatania P7S WG
- elementow elektronicznych i uktadéw cyfrowych -
zna i rozumie podstawowe pojecia z zakresu podstaw informatyki,
n . . . P7S_WG
teorii algorytmow i struktur danych, zarzadzania danymi oraz zna .5
K_WO05 . o . . . .| Inz_P7S
- paradygmaty i techniki programowania niskopoziomowego i WG -
wysokopoziomowego
rozroznia klasy i rodzaje systemoéw informatycznych, zna narzedzia | P7S_WG
K_WO06 i metody projektowania takich systeméw oraz wytwarzania | Inz_P7S_
oprogramowania pracujgcego pod ich kontrolg WG
zna i rozumie procesy zarzgdzania oraz w pogtebionym stopniu
informatyczne metody, narzedzia oraz srodowiska stuzgce do | P7S_WK
K_W07 modelowania i wspomagania procesOw zarzgdzania organizacjg i | Inz_P7S_
zasobami oraz ogélne zasady tworzenia i rozwoju réznych form | WK
przedsiebiorczosci
zna i rozumie w pogtebionym stopniu modele, metody, metodyki
. : . . . P7S_WG
oraz narzedzia do wytwarzania (analizy, projektowania, .5
K_WO08 . : o Inz_P7S
- implementacji i testowania) systemow informatycznych (poczatkowe WG -
etapy cyklu zycia systemoéw)
zna i rozumie w pogtebionym stopniu metody, dobre praktyki | P7S_WG
K_W09 i metodyki wdrazania, utrzymywania, doskonalenia i wycofywania | Inz_P7S_
systemoéw informatycznych (koncowe etapy cyklu zycia systemow) WG
zna i rozumie w pogtebionym stopniu metody i narzedzia
K W10 wykorzystywane do_ modelowania oraz _symulacn obiektow i P7S WG
- systemow, pozwalajgcych na wyznaczanie ich charakterystyk -
wydajnosciowych, niezawodnosciowych i bezpieczenstwa
zna i rozumie w pogtebionym stopniu modele, metody i narzedzia
K W11 wykorzystywane do fo.rmu.’fowarlla | rozwlazywanla problemovy: P7S WG
- decyzyjnych, z zakresu inteligencji obliczeniowej oraz przetwarzania -
i analizy danych
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K_W12

zna i rozumie w pogtebionym stopniu pojecia, opisy i zasady
budowy, funkcjonowania i eksploatacji wspoétczesnych systemoéw
operacyjnych

P7S_WG

K_W13

ma poglebiong wiedze w zakresie zasad funkcjonowania sieci
teleinformatycznych, ustug sieciowych, projektowania i zarzgdzania
sieciami teleinformatycznymi, w tym administrowania sieciowymi
systemami operacyjnymi

P7S_WG

K W14

ma pogtebiong wiedze w zakresie metod i technik zapewniania
bezpieczenstwa systemow informatycznych; zna i rozumie pojecia,
opisy, wybrane fakty i zjawiska w zakresie bezpieczenstwa
informacyjnego oraz metody badan i przyktady implementacji w
obszarze bezpieczenstwa systemow teleinformatycznych

P7S_WG

K_W15

zna i rozumie pojecia, metody i techniki z zakresu bezpieczenstwa
pracy i ergonomii oraz komunikacji cztowiek — komputer

P7S_WG

K_W16

zna i rozumie pojecia z zakresu konstruowania, opisu, dziatania
i przeznaczenia uktadow cyfrowych, interfejsow oraz podzespotow
komputerow

P7S_WG

K_W17

zna i rozumie pojecia z zakresu architektury i organizacji systemoéw
komputerowych  oraz zasad projektowania, wytwarzania
oprogramowania i eksploatacji systemow komputerowych (etapy
cyklu zycia systemu); zna podstawowe techniki testowania
podzespotow sprzetowych i oprogramowania, zasady projektowania
struktur diagnostycznych i techniki tolerowania btedéw

P7S_WG

K_W18

zna i rozumie pojecia z zakresu cyfrowego przetwarzania sygnatéw
w tym obrazéw, kodowania i kompresji danych oraz grafiki
komputerowej

P7S_WG

K_W19

zna i rozumie pojecia z zakresu sterowania, programowania
sterownikéw logicznych, mikrokontrolerow oraz modelowania
uktadéw regulacji i sterowania

P7S_WG

K_W20

zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, ze
szczegoOlnym uwzglednieniem dylematow zwigzanych z informatyka;
zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania,
nowoczesne metody i narzedzia z zakresu projektowania,
wytwarzania, zabezpieczania, wdrazania, utrzymywania i
doskonalenia systeméw informatycznych, w tym w srodowiskach
sieciowych narazonych na ataki cybernetyczne oraz zawierajgcych
elementy informatyki kwantowej

P7S_WK

P7S_WG

Inz_P7S_
WG

K_W21

zna i rozumie w pogtebionym stopniu ekonomiczne, prawne i inne
uwarunkowania roznych rodzajow dziatan zwigzanych z
wykorzystywaniem metod i srodkéw informatyki, w tym podstawowe
pojecia i zasady z zakresu ochrony wtasnosci przemystowej i prawa
autorskiego

P7S_WK

K_W22

zna i rozumie pojecia, zasady i metody z zakresu teorii liczb i
matematycznych podstaw i koncepcji kryptologii

P7S_WG

K_W23

zna i rozumie pojecia oraz zasady i metody konstrukcji i analizy
poprawnosci  protokotow i algorytméw  kryptograficznych i
kryptoanalitycznych

P7S_WK

K_W24

zna i rozumie pojecia z zakresu analizy duzych zbiorow danych oraz
sztucznej inteligencji, w tym: uczenia maszynowego, przetwarzania
jezyka naturalnego, gtebokich sieci neuronowych oraz duzych
modeli jezykowych

P7S_WG
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UMIEJETNOSCI Absolwent:
potrafi w pogtebionym stopniu identyfikowac¢ i interpretowac P7S_UW
K_U01 podstawowe zjawiska i procesy spoteczne, humanistyczne i Inz_ P7S U
prawne w zakresie informatyki i dyscyplin pokrewnych w
potrafi postugiwa¢ sie jezykiem angielskim na poziomie B2+
Europejskiego Systemu Opisu Ksztatcenia Jezykowego lub SPJ
K_U02 3232 wedlug STANAG 6001, w stopniu pozwalajgcym na P7S_UK
porozumiewanie sie w mowie i w piSmie w zakresie ogolnym oraz
w zakresie terminologii informatycznej i wojskowej
umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe P7S_UW
K_U03 symbole, okreslenia i twierdzenia oraz umie formutowaé i Inz_ P7S U
rozwigzywaé problemy metodami matematycznymi W
potrafi wykorzysta¢ poznane zasady i metody fizyki, stosujgc
odpowiednie narzedzia matematyczne, do opisu wiasciwosci
K_U04 fizycznych i zwigzanych z nimi efektow przyczynowo- skutkowych P7S_UW
oraz umie przeprowadzi¢ pomiary wybranych wielkosci fizycznych,
opracowac i zinterpretowac¢ wyniki
potrafi realizowa¢ zadanie projektowe z zastosowaniem zasad
inzynierii oprogramowania, uwzgledniajgc krytyczng ocene
funkcjonowania istniejgcych rozwigzan oraz odpowiednie metody i P7S UW
narzedzia analizy, projektowania, programowania [ . oo
K_U05 . . o . ] Inz_P7S_U
- dokumentowania; umie zastosowaC wiedze z zakresu jezykow W
programowania oraz zaawansowanych technik algorytmicznych do
implementacji ztozonych systeméw teleinformatycznych zgodnie z
ustalong metodykg postepowania
potrafi wykorzysta¢ wiedze z zakresu procesdw zarzgdzania P7S_UW
K_U06 organizacjg oraz wykorzystywa¢ informatyczne metody, narzedzia Inz_ P7S U
i sSrodowiska do modelowania i wspomagania tych procesow W
potrafi uczestniczy¢ w zespotowym projektowaniu, implementacji
i testowaniu oraz stosowa¢ w praktyce zasady wdrazania,
utrzymywania, = doskonalenia i  wycofywania  systemow
informatycznych, jak réwniez dokona¢ wstepnej analizy
ekonomicznej skutkow tych dziatan; umie pracowa¢ w zespole,
: . : i : : P7S_UW
kierowaC zespotem projektowym, dokonaé krytycznej analizy P7S UO
istniejacych rozwigzan technicznych,  wstepnej oceny -
K_U07 h . . ) e P7S_UK
ekonomicznej oraz  zarzgdza¢  procesami, wdrazania, Inz P7S U
utrzymywania, = doskonalenia i  wycofywania  systemow —\n
informatycznych, a takze komunikowaé sie z odbiorcami tych
systeméw; potrafi zarzgdza¢ procesami analizy oraz
dokumentowania zadania projektowego i badawczego =z
zastosowaniem inzynierii oprogramowania oraz wybranych metod
i narzedzi wytwarzania oprogramowania
potrafi wykorzysta¢ znane, modyfikowa¢ istniejagce lub budowac
nowe metody i narzedzia do modelowania, konstruowania
symulatorow obiektéw i systemdw, formutowania i rozwigzywania
. . ) e . P7S_UW
problemow decyzyjnych oraz probleméw z zakresu inteligencji . o
K_U08 . . A A X L : Inz_P7S_U
- obliczeniowej, jak rowniez systemow przetwarzania i analizy W

danych, w tym rozproszonych i réwnolegtych; potrafi zaplanowac i
przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne oraz
dokonac przetworzenia i interpretacji ich wynikéw

23




umie uzytkowac¢ wybrane systemy operacyjne i administrowac tymi

K_U09 ) P7S_UW
- systemami -
umie wykorzysta¢ rozszerzong i pogtebiong wiedze w zakresie
zasad funkcjonowania sieci teleinformatycznych, ustug sieciowych,
K U10 pro;e_kf[owanla i zargad_zanla _S|e0|am| telel_nformatycz_nym_l, w tym P7S UW
- administrowania sieciowymi systemami operacyjnymi; umie -
uzytkowac i projektowac sieci teleinformatyczne i zarzgdzac¢ takimi
sieciami
w obszarze bezpieczenstwa systemow teleinformatycznych umie
formutowac i analizowa¢ problemy, znajdowac ich rozwigzania P7S_UW
K_U11 oraz przeprowadzac¢ eksperymenty, interpretowaé ich wyniki i Inz_P7S_U
wycigga¢ wnioski; potrafi stosowaé metody i techniki oceniania w
oraz zapewniania bezpieczenstwa systemow informatycznych
K U12 umie stos_owac ,z_asad_y ergonlo_mu, be_zpleczen_stwa i higieny pracy P7S UW
- oraz analizowac i projektowac interfejsy cztowiek-komputer -
umie postuzy¢é sie wybranymi metodami prototypowania,
programowania i konfigurowania wybranych ukfadéw cyfrowych,
podzespotéw komputerow oraz systeméw komputerowych; potrafi P7S_UW
K _U13 stosowaé podstawowe techniki testowania podzespotow Inz P7S U
sprzetowych i oprogramowania, zasady projektowania struktur w
diagnostycznych i techniki tolerowania btedéw oraz konstruowaé
testy funkcjonalne
umie wykorzystywa¢ metody cyfrowego przetwarzania sygnatow
K U14 tym obrazéw, metody kodowania i kompresji oraz wskazac ich P7S_UW
zastosowania
K U15 umie tv.\./o.rzyc programy sterownikéw oraz modelowaé procesy P7S UW
- regulacji i sterowania -
umie stosowaé innowacyjne technologie, realizowa¢ wybrane
e L f . . . P7S_UW
techniki wirtualizacji systemow, rozwigzywa¢ wybrane zadania . o
K_U16 A . O . Inz_P7S_U
- z zakresu telematyki irobotyki oraz sieci mobilnych, W
bezprzewodowych sieci sensorycznych i Internetu Rzeczy
umie wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do
tworzenia systeméw rozpoznawania (w tym systemow
. . ) o . P7S_UW
biometrycznych), projektowac aplikacje internetowe oraz serwisy . o
K_U17 ) . . 0 o : Inz_P7S_U
- multimedialne z wykorzystaniem technologii strumieniowania W
multimediow oraz implementowac podstawowe rodzaje dialogéw w
interfejsie cztowiek — komputer
potrafi samodzielnie planowac i realizowaé wtasne permanentne
uczenie sie i ukierunkowywac innych w tym zakresie, pozyskiwac
K_U18 . . : o p ) P7S_UU
- informacje z literatury, baz danych i innych zroédet, dokonywac -
syntezy i analizy tych informacji
K U19 _umle _kcl)nstrquac ’algorytmy kr’yptograflcznef oraz analizowac P7S UW
- i oceniac bezpieczenstwo systemow kryptograficznych -
P7S_UW
K_U20 umie wykorzystywac¢ wybrane algorytmy kryptograficzne Inz_ P7S U
w
umie wykorzysta¢ metody sztucznej inteligencji do rozwigzywania
K_U21 zadan identyfikaciji, klasyfikacji, predykcji w oparciu o duze zbiory P7S_UW

danych z wykorzystaniem zaawansowanych metod uczenia
maszynowego oraz duzych modeli jezykowych
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KOMPETENCJE SPOLECZNE Absolwent:

jest gotdw do uznawania znaczenia wiedzy w rozwigzywaniu
K_KO01 problemow poznawczych i praktycznych oraz do krytycznej oceny P7S_KK
odbieranych tresci i posiadanej wiedzy

jest gotow do wypetniania zobowigzan spotecznych oraz do

K_K02 inspirowania i organizowania dziatalnosci na rzecz srodowiska P7S_KO
spotecznego

K_K03 jest gotéw do inicjowania dziatania na rzecz interesu publicznego P7S_KO

K_K04 jest gotéw do myslenia i dziatania w sposdb przedsiebiorczy P7S KO

jest gotéw do odpowiedzialnego petnienia rél zawodowych, w tym:
— przestrzegania zasad etyki zawodowej i wymagania tego od
innych,

- dbatosci o dorobek i tradycje zawodu,

- krytycznej oceny siebie oraz zespotéw i organizacji, w ktorych
uczestniczy

jest gotéw do odpowiedzialnego petnienia rél zawodowych
z uwzglednieniem zmieniajgcych sie potrzeb spotecznych, w tym:

- rozwijania dorobku zawodu,

K_K06 - podtrzymywania etosu zawodu, P7S_KR
- przestrzegania i rozwijania zasad etyki zawodowej oraz dziatania
na rzecz przestrzegania tych zasad,

- przewodniczenia grupie i ponoszenia odpowiedzialnosci za nig

K_K05 P7S_KO

4.2. Opis procesu ksztalcenia

Proces ksztatcenia jest scisle powigzany z misjg uczelni, okreslong w statucie WAT, jak
i strategig Uczelni oraz strategig Wydziatu Cybernetyki a kierunek studiow jest
przyporzgdkowany do dyscypliny naukowej Informatyka Techniczna i Telekomunikacja. To
tworzy zasadnicze wyznaczniki dla realizowanego procesu ksztatcenia. W procedurze
ksztaltowania procesu ksztatcenia uczestniczg przedstawiciele otoczenia spoteczno-
gospodarczego, w tym pracodawcy, zatrudniajgcy absolwentow lub przyjmujgcy studentow
na praktyki zawodowe. Istotng cechg koncepcji ksztatcenia jest ciggta konfrontacja
i modyfikowanie tresci ksztatcenia z potrzebami pracodawcéw. Szczegdlnym pracodawcag
jest Ministerstwo Obrony Narodowej, reprezentowane przez Dowddztwo Komponentu
Wojsk Obrony Cyberprzestrzeni (DKWOC). Praktycznie w cyklu rocznym dokonywany jest
przez specjalistow z DKWOC przeglad aktualnych tresci ksztatcenia i zgtaszane sg uwagi.
Ponadto, znaczacg role odgrywa Rada ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki,
bedaca ciatem doradczym dziekana Wydziatu Cybernetyki WAT, a wsréd przedstawicieli
Rady sg dowddca i zastepca DKWOC

W module ksztatcenia kierunkowego (profil politechniczny) realizowane jest ksztatcenie
w zakresie wymaganym dla kierunku studiow. Jest ono kontynuowane takze w module
ksztatcenia specjalistycznego, gdzie odbywa sie zaawansowane ksztatcenie
specjalistyczne (wojskowo-cywilne) okreslone specjalnosciami ksztatcenia. Proces
ksztatcenia w tej czesci jest realizowany w uczelni oraz w wybranych centrach szkolenia
i jednostkach wojskowych w formie szkolen specjalistycznych i praktyk zawodowych.

W planie studiéw przewidziane sg dwie formy praktycznego szkolenia specjalistycznego
w dziedzinie IT/CYBER/CRYPTO - praktyki zawodowe specjalistyczne oraz szkolenia
specjalistyczne po VI i po VIII semestrze studidow, o programie szczegdétowym okreslonym
specjalnoscig ksztatcenia.
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4.3. Sposob weryfikacji kierunkowych efektow uczenia sie

Weryfikacja zaktadanych efektéw uczenia sie kierunkowego prowadzona jest
systematycznie przez caty okres trwania szkolenia. Warunkiem zaliczenia kazdego
przedmiotu jest uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego:
zaliczenia na ocene.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie
z poszczegolnych przedmiotow i modutdw ksztatcenia okreslone sg w sylabusach
przedmiotow i przedstawiane studentom wojskowym w poczgtkowym etapie zajec.
Wszystkie sylabusy przedmiotow uzgadniane sg z Wydziatem Cybernetyki WAT, ktory
reprezentuje Dziekan. Praktyki zalicza kierownik praktyk z Wydziatu Cybernetyki WAT na
podstawie opinii /oceny/ opiekuna praktyki z ramienia instytuciji.

Wdrozenie koncepcji prowadzenia zaje¢ w oparciu o efekty uczenia sie przektada sie na
roznorodne formy i kryteria ewaluacji. Istotnym aspektem weryfikacji jest klarowne
okreslenie kryteriow oceny w odniesieniu do poszczegolnych efektéw uczenia sie. Na
poczatku zaje¢ nalezy wyjasnic¢, jakich efektow prowadzgcy oczekuje oraz jak sg
definiowane poszczegdlne poziomy osiggniecia tych efektdéw. Same sposoby weryfikacji
zaktadanych efektow uczenia sie zalezg przede wszystkim od rodzaju zaje¢. Szczegdtowe
zasady znajdujg sie w sylabusach do poszczegdlnych modutéw ksztatcenia. Uogdlniajgc,
mozna jednakze wskazaé wiele powtarzalnych zasad oceniania i weryfikaciji.

Kazdy przedmiot ksztatcenia kierunkowego zaliczany jest na podstawie egzaminu lub
zaliczenia na ocene. Egzamin moze mie¢ forme pytan pisemng lub ustng w postaci: zadan,
pytan otwartych lub testu (zwyktego albo komputerowego). Warunkiem dopuszczenia do
zaliczenia/egzaminu jest zaliczenie pozytywne wszystkich innych rygoréw, tj. wiczen
rachunkowych/konwersatoryjnych, ¢wiczeh laboratoryjnych oraz seminarium i projektu.

Cwiczenia laboratoryjne sg prowadzone w salach komputerowych. Mogg byé poprzedzane
sprawdzeniem wiedzy studentéw w zakresie zagadnien zwigzanych z danym tematem. Po
wykonaniu ¢wiczenia studenci mogg wykonywacC sprawozdania, w ktorych muszg sie
wykaza¢ umiejetnoscig podsumowania wykonanej pracy, analizy otrzymanych wynikéw
i formutowania wnioskdw w oparciu o pozyskane umiejetnosci i doswiadczenie.

Projekty zespotowe, jak réwniez zadania laboratoryjne grupowe, dajg podstawe do
weryfikacji umiejetnosci dziatania w zespole, podziatu, harmonogramowania
i organizowania pracy a takze odpowiedzialnosci za wspolne wyniki.

Cwiczenia rachunkowe/konwersatoryjne sg prowadzone w formie interaktywnej. Kolejne
zajecia realizowane sg wg schematu: utrwalenie wiedzy teoretycznej z wyktadow,
zapoznanie studentow ze schematami rozwigzywania problemoéw na przyktadach,
samodzielna praca studentéw nadzorowana przez prowadzgcego, praca wiasna.

Karty informacyjne przedmiotow zawierajg trojstronne powigzania pomiedzy
poszczegodlnymi tematami zaje¢ a sposobami weryfikacji i wszystkimi wskazanymi dla
modutu efektami.

Umiejetnosci samodzielnego rozwigzywania problemow i prezentowania ich w logicznie
usystematyzowanej postaci (w tym pisemnej) weryfikowane sg poprzez realizacje projektow
oraz pracy dyplomowej. Jest to poprzedzone Ilub uzupetnione prezentowaniem
multimedialnym w trakcie seminariéw dyplomowych.
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4.4. Macierz pokrycia kierunkowych efektow uczenia sie

Grupy zaje¢/ przedmiotéw i przypisane do nich punkty ECTS i efekty uczenia
(odniesienie do efektow kierunkowych)

. Punkty | Kod | Symbol efektéow
L-p. Nazwa przedmiotu ECTS | dysc. uczenia sie
I. Grupa tresci ksztatcenia ogdlnego
1 Wprowadzenie do studiowania 0,5 NS K _U18, K K01
K_W01, K_W20,
. K_W21, K_KO01,
2 Ochrona wiasnosci intelektualnych 1 NP. K_K02, K_K03,
K_KO05, K_KO06
. . . K_W05, K_W20,
3 Wprowadzenie do informatyki 3 ITT K W21
K_W01, K_W20,
4 Podstawy zarzgdzania i przedsigbiorczosci 2,5 NzZJ | K W21, K_U01,
K_KO03, K_K04
Il. Grupa tresci ksztatcenia podstawowego
1 Wprowadzenie do metrologii 3 AEE | K W03, K U04
2 Podstawy grafiki inzynierskiej 3 IM K_W}(EZ,UI%UO&
K_W02, K_U03,
3 Matematyka 1 6 M K_U18
K_W02, K_U03,
4 Matematyka 2 6 M K_U18
K_W02, K_U03,
5 Matematyka dyskretna 1 2,5 M K_U18
: K_W02, K_U03,
6 Analiza matematyczna 4 M K_U18
. K_W02, K_U03,
7 Fizyka 1 6 NF K_U18
K_W02, K_U03,
8 Matematyka dyskretna 2 3 M K_U18
9 Rachunek prawdopodobienstwa 3 M K_W}(EZ,UI%UO&
10 Teoretyczne podstawy informatyki 3 ITT K_W}(EZ,UI%UO&
. K_WO05, K_U03,
11 Fizyka 2 4 NF K_U18
K_W02, K_W07,
12 Teoria graféw i sieci 2 ITT | K W10, K _UO03,
K_U18
L K_W02, K_U03,
13 Podstawy optymalizaciji 3 ITT K_U18
14 Statystyka matematyczna 2 M K_W02, K_U03,
K_U18
, K_W02, K W11,
15 Modelowanie matematyczne 3 ITT K_U03, K_U18
16 Bezpieczenstwo pracy i ergonomia 1 ITT K_W15, K_U12
17 Podstawy bezpieczenstwa informacji 2 ITT K W14, K _U11
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lil. Grupa tresci ksztatcenia kierunkowego

K_W05, K_WO06,
K_W08, K_W09,
1 Wprowadzenie do programowania 3 ITT K_U05, K_U07,
K_U13, K_U15,
K_U18
2 Podstawy techniki komputeréw 5 ITT K—W&4’UK1§W16’
3 Architektura i organizacja komputeréw 5 ITT K_W1_7, K_U13
, , K_W04, K_W16,
4 Podstawy podzespotow komputeréw 2 ITT K W19, K_U13
: K_W05, K_U05,
5 Algorytmy i struktury danych 4 ITT K_U07, K_U16
K_W05, K_W18,
6 Teoria informacji i kodowania 3 ITT K W19, K _UOQ05,
K_U14
7 Programowanie niskopoziomowe i analiza kodu 2 ITT K_WO05, K_U05
K_W05, K_WO08,
8 Programowanie obiektowe 3 ITT | K W09, K UO05,
K_U07, K_U18
K_W05, K_WO08,
9 Bazy danych 3 ITT K_U05, K_U06,
K_U07, K _U18
Zastosowanie kryptografii w systemach K_W23, K_U12,
10 : 3 ITT
teleinformatycznych K_U18
11 Systemy operacyjne 5 ITT K W12, K_UQ09
. K_W02 , K_W22,
12 Elementy teorii liczb 3 ITT K_U03
13 Wybrane elementy kryptologii 4 M K_W}(EZ,UI??UOB,
14 |Interfejsy komputerow 3 ITT | K W16, K_U13
15 Zastosowania kryptografii w Internecie 3 ITT K_Wé3,UI§6U19,
K_WO05, K_WO06,
s . K_W08, K_W09,
16 Inzynieria oprogramowania 4 ITT K_W20, K_U05,
K_U07, K_U18
17 Sieci komputerowe 5,5 ITT K W13, K_U10
, K_W23, K_U19,
18 Protokoty kryptograficzne 3 ITT K_U20
K_W10, K_ W11,
. s . K_ W17, K_U07,
19 Niezawodno$¢ systemow komputerowych 2 ITT K_U11, K_U13,
K_U18
K_W06, K_W08,
20 Bezpieczehstwo baz danych 4 ITT K_U05, K_U06,
K_U07, K_U11
K_W02, K_W11,
21 Procesy stochastyczne 2 M K_U03
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22

Metody symulacji komputerowej

ITT

K_W02, K W11,
K_U05, K_U08,
K_KO1

23

Steganografia

ITT

K_W02, K W22,

K_W23, K_U11,

K_U19, K_U20,
K_KO1

24

Diagnostyka i tolerowanie uszkodzen

ITT

K_ W17, K_U13,
K_KO01, K_KO5,
K_KO06

25

Sztuczna inteligencja

ITT

K_WO08, K W11,
K_W12, K_W20,
K_W24, K_U08,
K_U09, K_U15,
K_U17, K_U21

Moduty zwigzane z praca dyplomowa oraz praktyka zawodow3 i specjalistycznag

Seminarium przeddyplomowe

ITT

K_W02, K_WO03,
K_WO04, K_WO05,
K_W06, K_W07,
K_W08, K_W09,
K_U02, K_U05,
K_U06, K_U07,
U08, K_U09,
10, K_U11,
12, K_U13,

Seminarium dyplomowe

ITT

U

U

U

W02, K_WO03,
W04, K_WO05,
W06, K_W07,
W08, K_W09,
U
U
U
U
U
U

Praca dyplomowa

22

ITT

Egzamin na oficera
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Praktyka dowddcy druzyny i Praktyka dowédcy
plutonu

Praktyka zawodowa i Szkolenie specjalistyczne

ITT
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5. MODUL SPECJALISTYCZNY

5.1. Opis zaktadanych efektéw uczenia sie okreslonych dla danego
korpusu osobowego (grupy osobowej)

Zaktadane sg nastepujgce specjalistyczne efekty uczenia sie okreslone dla korpusu
osobowego (grupy osobowej):

Kompetencje oficera

witasciwe dla danego korpusu osobowego Odniesienie do

Symbol . S . i oL kierunkowych
(grupy osobowej) w ujeciu efektow uczenia sie i A ..
. efektéw uczenia sie
szkolenia
Kategoria efektow: WIEDZA Absolwent
Posiada wiedze z zakresu kryptologii K_WO01, K_ W14,
i cyberbezpieczenstwa, projektowania, budowy K_W15,
W_29A i eksploatacji  systemoéw opartych o  rozwigzania K_W16

kryptograficzne w oddziatach dowodzenia itgcznosci,
a takze instytucjach centralnych;

Posiada wiedze z zakresu zarzadzania bezpieczenstwem K_WO05, K W07,
W_29B w cyberprzestrzeni i bezpieczenstwem systemow K W12
bedacych na wyposazeniu SZ RP i instytucji centralnych;

Kategoria efektow: UMIEJETNOSCI Absolwent
Posiada umiejetno$¢ budowania systemdéw opartych K_U02, K_U03,
U_29A 0 rozwigzania kryptograficzne, kierowania ich wdrazaniem K U111, K U12,
oraz zarzadzania bezpieczenstwem w cyberprzestrzeni; K _U13, K U18
Posiada umiejetno$¢ organizacji i obstugi systemow K_U07, K_U08,
U 29B opartych o rozwigzania kryptograficzne oraz systeméw K _U16, K _U21

cyberbezpieczenstwa w SZ RP;

Kategoria efektow: KOMPETENCJE PERSONALNE | SPOLECZNE Absolwent

Jest gotowy do samodoskonalenia i pogtebiania wiedzy K_KO01, K_KO06
w zakresie rozwoju kryptologii w srodowisku militarnym
i cywilnym;

K_29A 1
K_29B_1

K 29A 2 | Jest otwarty na nowosci technologiczne i inicjatywy we K_KO03, K_K05
K 29B 2 | wprowadzaniu nowych technologii w SZ RP.

5.2. Opis procesu ksztatcenia

Zgodnie z przyjetym w Sitach Zbrojnych RP modelem studiow wojskowych ksztatcenie
specjalistyczne (wojskowo-cywilne) okreslone jest dla specjalnosci ksztatcenia. Ksztatcenie
specjalistyczne dla danego korpusu osobowego (grupy osobowej) realizowane jest
w uczelni, w centrach szkolenia oraz w jednostkach wojskowych lub instytucjach.

Program studiow w czesci dotyczgcej modutu specjalistycznego obejmuije:

e grupe tresci specjalistycznych realizowang oddzielnie dla kazdej specjalnosci;
e grupe tresci specjalistycznych realizowang w Centrach Szkolenia w okresie letnich
przerw miedzysemestralnych, wspolng dla wszystkich specjalnosci;
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e praktyke zawodowg w dziedzinie IT/CYBER/CRYPTO w wymiarze 4 tygodni —
dwukrotnie w trakcie studiow (w formie praktyk oraz szkolenia).

Praktyczne ksztatcenie specjalistyczne jest realizowane w wytypowanych jednostkach
i centrach szkolenia i odbywa sie po VI i VIl semestrze studidéw. Kandydaci na oficerow
odbywajg czterotygodniowe praktyki zawodowe w jednostkach wojskowych lub instytucjach,
realizujgc konkretne zadania projektowe, pracujgc pod nadzorem wytypowanych
specjalistow Instytucji i jednostek wojskowych.

5.3. Spos6b weryfikacji zakladanych specjalistycznych efektow
uczenia sie

Weryfikacja zakfadanych efektow uczenia sie specjalistycznego prowadzona jest
systematycznie przez caty okres trwania szkolenia. Warunkiem zaliczenia kazdego
szkolenia jest uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego:
zaliczenia na ocene. Kandydaci na oficeréw wykazac sie muszg praktyczng znajomoscig
zagadnien w zakresie eksploatacji sprzetu tgcznosci i informatyki, merytorycznym udziatem
w pracach programowo — implementacyjnych realizowanych w instytucjach, w ktorych
odbywajg praktyke.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie
z poszczegolnych przedmiotéw i modutdw ksztatcenia okreslone sg w kartach
informacyjnych przedmiotéw i przedstawiane studentom wojskowym na miesigc przed
rozpoczeciem zajeC. Karty informacyjne przedmiotdw zwigzanych z ksztatceniem
specjalistyczny opracowywane sg w centrach szkolenia oraz instytucjach, w ktérych odbywa
sie szkolenia oraz praktyki. Wszystkie karty informacyjne przedmiotéw realizowanych
w ramach szkolen specjalistycznych i praktyk zawodowych uzgadniane sg z Wydziatem
Cybernetyki WAT, ktory reprezentuje Dziekan. Praktyke zalicza kierownik praktyk
z Wydziatu Cybernetyki WAT na podstawie opinii /oceny/ opiekuna praktyki z ramienia
instytuciji.

Wdrozenie koncepcji prowadzenia zaje¢ w oparciu o efekty uczenia sie przektada sie na
roznorodne formy i kryteria ewaluacji. Istotnym aspektem weryfikacji jest klarowne
okreslenie kryteribw oceny w odniesieniu do poszczegolnych efektdow uczenia sie. Na
poczatku zaje¢ nalezy wyjasnicC, jakich efektow prowadzgcy oczekuje oraz jak sg
definiowane poszczegdlne poziomy osiggniecia tych efektdéw. Same sposoby weryfikacji
zaktadanych efektow uczenia sie zalezg przede wszystkim od rodzaju zaje¢. Szczegotowe
zasady znajdujg sie w sylabusach do poszczegdlnych modutéw ksztatcenia. Uogdlniajgc,
mozna jednakze wskazac wiele powtarzalnych zasad oceniania i weryfikacji.

Kazdy przedmiot ksztatcenia kierunkowego zaliczany jest na podstawie egzaminu lub
zaliczenia na ocene. Egzamin moze mie¢ forme pytan pisemng lub ustng w postaci: zadan,
pytan otwartych lub testu (zwyktego albo komputerowego). Warunkiem dopuszczenia do
zaliczenia/egzaminu jest zaliczenie pozytywne wszystkich innych rygoréw, tj. cwiczen
rachunkowych/konwersatoryjnych, ¢wiczeh laboratoryjnych oraz seminarium i projektu.

Cwiczenia laboratoryjne sg prowadzone w salach komputerowych. Mogg byé poprzedzane
sprawdzeniem wiedzy studentoéw w zakresie zagadnien zwigzanych z danym tematem. Po
wykonaniu ¢wiczenia studenci mogg wykonywacC sprawozdania, w ktorych muszg sie
wykaza¢ umiejetnoscig podsumowania wykonanej pracy, analizy otrzymanych wynikéw
i formutowania wnioskéw w oparciu o pozyskane umiejetnosci i doswiadczenie.
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Projekty zespotowe, jak réwniez zadania laboratoryjne grupowe, dajg podstawe do
weryfikacji umiejetnoéci dziatania w zespole, podziatu, harmonogramowania
i organizowania pracy a takze odpowiedzialnosci za wspolne wyniki.

Cwiczenia rachunkowe/konwersatoryjne sg prowadzone w formie interaktywnej. Kolejne
zajecia realizowane sg wg schematu: utrwalenie wiedzy teoretycznej z wyktadow,
zapoznanie studentéw ze schematami rozwigzywania probleméw na przyktadach,
samodzielna praca studentéw nadzorowana przez prowadzgcego, praca wiasna.

Karty informacyjne przedmiotow zawierajg trojstronne powigzania pomiedzy
poszczegolnymi tematami zajeC a sposobami weryfikacji i wszystkimi wskazanymi dla
modutu efektami.

Umiejetnosci samodzielnego rozwigzywania probleméw i prezentowania ich w logicznie
usystematyzowanej postaci (w tym pisemnej) weryfikowane sg poprzez realizacje projektow
przejsciowych oraz pracy dyplomowej. Jest to poprzedzone lub uzupetnione prezentowaniem
multimedialnym w trakcie seminariéw przedmiotowych i (przed)dyplomowych. Innym sposobem
sprawdzenia zaktadanych efektéw uczenia sie kierunkowego jest ksztatcenie specjalistyczne
(praktyka zawodowa) — dotyczy to przede wszystkim umiejetnosci wykorzystania wiedzy
teoretycznej w praktyce oraz wspétdziatania w zespole ludzkim.

5.4. Macierz pokrycia specjalistycznych efektéow uczenia sie

Grupy zaje¢/ przedmiotéw i przypisane do nich punkty ECTS i efekty uczenia
(odniesienie do efektow specjalistycznych)

. Punkty |  Kod Symbol efektow
L.p. Nazwa przedmiotu ..
ECTS dysc. uczenia sig
Grupa tresci ksztatcenia wybieralnego/specjalistycznego
Specjalnosé ,,systemy kryptograficzne”
1 Metody statystyczne w kryptologii 4 M K_W02, K_W22,
K_U03
K_W06, K_W08,
2 Projekt zespotowy 4 ITT K W23, K _U05, K _U07,
K_U20
3  |Funkcje boolowskie w kryptologii 4 ITT K_W22, K_W23,
K_U19
4 Projektowanie kryptograficznych uktadéw 5 ITT K_W22, K_ W23,
cyfrowych K _U11, K U19
5 Struktury algebraiczne 4 ITT K W23, K U11, K _U19
6 Wstep do kryptoanalizy algorytméw klucza 2 TT K_W02,
publicznego K W22, K U19
: K_W02, K_W22,
7 Krzywe eliptyczne 2 M K_W23, K_U19
8 Zastosowania teorii krat w kryptologii 3 ITT K—WEZ’U}%WZZ’
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Algorytmy blokowe

ITT

K_W22, K_W23,

K_U19
. K W22, K W23,
10  Algorytmy strumieniowe ITT K_U19
11 Jednokierunkowe funkcje skrotu ITT K_W22, K_W23,
K_U19
12 [Systemy zabezpieczeh pomieszczen ITT K W23, K _U19
Quantum and Post- K_W06, K_W08,
13 |Quantum Cryptology (w jezyku ITT K_W14, K_U02,
angielskim) K_U11, K U18, K_KO01
. . K_W22, K W23,
14  |Narzedzia kryptoanalizy ITT K_U19
15 |Generacja i testowanie losowosci ITT K_W02, K_U03
16 [Teoria ciat skonczonych M K W02, K _U03
K_W02, K_W06,
17 Projekt z zakresu matematycznych i ITT K_WO08,
informatycznych podstaw kryptologii K _U03, K U11, K _U16,
K_U18, K K01
Projektowanie K_W06, K_WO8,
18 kr Jto raficznych uktadéw cyfrowych Il a K_W14, K_U0S,
yptog y ylrowy K_U11, K_U18, K_KO1
Akredytacja systemow K_W08, K_W13,
19 teleim}érmg t Cyzn o ITT  |K_U10, K_U18, K_KO01
yeany K_K02, K_K05
. K_W02, K_ W22,
20 |Elements of Public-Key Cryptology ITT K_U02, K_U11
. . K_W02, K_U03,
21 |Ataki algebraiczne ITT K_U11
K_W06, K_W08,
22  |Kryptoanaliza algorytméw blokowych ITT K W14, K W22,
K_U11, K U18, K K01
K_W06, K_W08,
23  [Kryptoanaliza algorytméw strumieniowych ITT K W14, K W22,
K_U11, K U18, K K01
24  |Metody numeryczne w kryptologii M K_W02, K _U03
. . . K_W02, K W12,
25 |Krzywe hipereliptyczne w kryptologii ITT K_U02, K_U15

35




Ow uczenia sie

,

alistycznych efekt

ia specj
systemy kryptograficzne

Macierz pokryc

Systemy kryptograficzne

1180j03d A m auzohrdipadiy 03>th_

n8oj01dAn m auzaAiawnu >v3w_>__

yaAmoiuaiwnis mouwnhiosie m_mo_oun?_v__

yAmodo|q mowiAio3|e ezijeueordAsy

auzaleiqasie pjey|

ASoj01dA1) Aa)-d11qnd Jo Juawa|g

yoAuzaoArewiojua|ay|
mowdsAs efrerhpaniy

11 YaAmouayhd
mopepin ydAuzaiyesordAsy ajuemopialosd

1180103dAxy meyspod yaAuzaAiewoyul
1 yoAuzoAiewalew nsanjez z pjaloid

yAuozouods jen euoay|

19S0MOSO0| 31UEMO)S3} | B[DEIDBUSD

AzijeueordAny eizpdzieN

ASoj01dA1> wnjuenb-isod pue wnjuenp

36

uazdzsajwod uazoaidzagez AwdlsAg,

n1o.js afuny amoxunajoupal|

amoiuaiwnas AunAios|y|

amoyo|q Auwhio8)y|

1180]03dA1y| M 1e1)] 11103) BlUBMOSO)SEZ|

auzoAidi|a amAzay

o8auz|qnd

auzajeaqasie Anpjnis

yaAmouajhdo
mopepin ysAuzaijesoidAsy aluemonpiafoid

1180j03dAsy} m apjsmojooq afjung

Amojodsaz pjafoid

+

+

+

+

1130j01dAsy m auzahysAiers Aporay

K_W02| +

K_W01

K_W03

K_Wo04

K_WO05

K_W06
K_W07

K_WO08

K_W09
K_W10

K_W11

K_W12

K_W13

K_W14

K_W15
K_W16

K_W17

K_W1s
K_W19

K_W20

K W21
K Ww22| +

K_W23

K_uo1

K_W24

K_U02

K_uo3| +
K_U04

K_U05

K_U06

K_U07

K_U08
K_U09

K_U10

K_U11
K_U12

K_U13

K_U14

K_U15
K_U16

K_U17

K_U18
K_U19

K_U20

K_U21

K_KO1
K_K02

K_K03
K_K04

K_K05

K_K06




L.p.

Nazwa przedmiotu

Punkty
ECTS

Kod
dysc.

Symbol efektéw uczenia
sie

Grupa tresci ksztalcenia wybieralnego/specjalistycznego

Specjalnosé¢ ,,bezpieczenstwo informacyjne”

Hurtownie danych

2

ITT

K_W07, K_W08, K_U05,

K_U06
, K_W02, K_ W11, K_UO03,
2  |Metody prognozowania 3 M K_U04, K_U06
. : : K_W05, K_ W06, K_W11,
3  |Programowanie w jezykach funkcyjnych 3 ITT K_U05, K_U09
K_W02, K_ W11, K_UO03,
4 Metody numeryczne 2 ITT K_U04, K_U06
5 |Automaty i jezyki formalne 3 ITT K_W05, K_W06, K_U05
L . K_W02, K_ W11, K_UO03,
6 |Analiza i wizualizacja danych 3 ITT K_U04, K_U06
o . K_W03, K_ W04, K_W09,
7  [Techniki algorytmiczne 3 ITT K_U03, K_U04
8 |Bussines modeling in UML 2 ITT K_W09, K_U10, K_U13
9 Modelowanie i symulacja procesow 2 TT K_ W07, K W10, K_UO06,
biznesowych K_U08, K_U17, K_KO01
K_W02, K W11, K_W24,
10 |Metody uczenia maszynowego 3 ITT K_U03, K_U04, K_U06,
K_U21
11 Metody projektowania i wdrazania 4 T K_W06, K W08, K_W09,
systemoéw informatycznych K_U07, K _U17, K_KO1
K_W02, K_ W11, K_W24,
12  |Metody eksploracji danych 3 ITT K_U03, K_U04, K_U06,
K_U21
K_W06, K_W08, K_W09,
13 [Technologie ustugowe i mobilne 2 ITT K W12, K W13, K_UOQ5,
K_U07, K U11, K_U17
K_W02, K_ W05, K_ W11,
14  |Metody sztucznej inteligencji 2 ITT K W22, K W24, K_UQ9,
K_U17, K_U21, K_KO01
ITT K_W02, K_ W10, K_W11,
15 |Metody ilosciowe analizy ryzyka 2 K _W14, K _U08, K _U09,
K_KO01
K_W03, K_W04, K_WO09,
16 [Bazy danych NoSQL 3 ITT K_U03, K_U04
Bezpieczenstwo systeméw K_WO07, K_W08, K_W14,
17 P y 3 ITT K_U06, K_U17, K_KO01,

informacyjnych

K_K05
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. . . K_W02, K W11, K_W24,
18 |Metody i systemy wspomagania decyzji ITT K_U03. K_U09, K_U21
K_W03, K_W04, K_W08,
19  |Podstawy kryptologii wspoétczesnej ITT K_W09, K W12, K _U03,
K_U10, K_U12, K _U15
. : o K_W02, K_ W04, K_W05,
20 |Modelowanie i analiza sieci ztozonych ITT K_U02, K_U05, K_U14
, K_W03, K_ W04, K_W09,
21  |Rozproszone przetwarzanie danych ITT K_U03, K_U04
. . . K_W03, K_ W04, K_UO03,
22  |[Zarzadzanie projektami ITT K_U04, K_KO1, K_K06
llosciowe metody oceny bezpieczenstwa K_W02, K_WOS5, K_W08,
23 systemow teleim};rmatyczn Eh T _U02, K_U05, K_U0S,
y yeany K_U14, K_KO1
Zaawansowane metody uczenia K_WO02, K_W05, K_WO09,
24 [ y ITT | K W24, K_U02, K_U04,
ynoweg K_U14, K_U21
K_W01, K_ W02, K_W04,
25 [Teoria wojny informacyjnej ITT K_W05, K_U01, K_U02,
K_UO05, K _U14
. K_W11, K W13, K_U16,
26 [Technologie Internetu rzeczy ITT K_K03, K_K05
K_W03, K_ W04, K_W09,
27 |Przetwarzanie jezyka naturalnego (NLP) ITT K W22, K W24, K _UQ3,
K_U04, K_U21
K_W06, K_W09, K_W11,
8 Projekt z zakresu bezpieczenstwa T K_U03, K_U04, K_U05,
informac;ji K_U06, K _U12, K K02,
K_KO03
S K_W02, K_ W11, K_UO03,
29 |[Zarzadzanie wiedzg ITT K_U04, K_U06
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L.p.

Nazwa przedmiotu

Punkty
ECTS

Kod

dysc.

Symbol efektéw uczenia
sie

Grupa tresci ksztalcenia wybieralnego/specjalistycznego

Specjalnos¢ ,,bezpieczenstwo systemoéw informatycznych”

Ataki sieciowe i ztosliwe

K_W11, K W14, K_U09,

1 oprogramowanie 3 T K_ UM
2 Bezpieczenstwo sieci komputerowych 3 ITT K_W14, K_U11
3 Podstawy projektowania bezpiecznego 4 TT K_W06, K W14, K_UQ05,
oprogramowania K _U07, K U112, K _U17
4 Automaty i jezyki formalne 3 ITT K_W05, K_W06, K_U05
: : . K_W05, K_ W06, K_W11,
5 Programowanie w jezykach funkcyjnych 3 ITT K_U05, K_U09
K_W06, K_W08, K_W09,
6 Techniki algorytmiczne 3 ITT K_W14, K _U05, K _U07,
K_U12, K_U17, K_K05
7 Bussines modeling in UML 2 ITT K_ W09, K U10, K_U13
8 Modelowanie i symulacja procesow 2 TT K_W07, K_ W10, K_UO06,
biznesowych K_U08, K_U17, K_KO01
K_W02, K W11, K_W24,
9 Metody eksploracji danych 3 ITT K_U03, K _U04, K_UO06,
K_U21
10 Metody i narzedzia generowania kodu 4 ITT K_W05, K_W06, K_UQ08,
wykonywalnego K_U15, K U16
11 Metody projektowania i wdrazania 4 TT K_W06, K_W08, K_W09,
systeméw informatycznych K_U07, K_U17, K_KO01
K_W06, K_W08, K_W09,
12  [Technologie ustugowe i mobilne 2 ITT K W12, K W13, K_UOQ05,
K_U07, K_U11, K_U17
K_W02, K_ W05, K_W11,
13  |Metody sztucznej inteligenc;ji 2 ITT K_W22, K_ W24, K_UQ09,
K_U17, K_U21, K_KO01
K_W02, K_ W10, K_W11,
14  |Metody ilosciowe analizy ryzyka 2 ITT K_W14, K_U08, K_U09,
K_KO01
K_W03, K_W08, K_U05,
15  [Systemy webowe 2 ITT K_U09
Bezpieczenstwo systemow K_WO07, K_W08, K_W14,
16 infofmac . y 3 ITT | K_U06, K_U17, K_KO1,
yiny K_KO05
. : . K_W02, K_ W11, K_W24,
17  |Metody i systemy wspomagania decyzji 3 ITT K_U03. K_U09, K_U21
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K_W07, K W14, K_U08,

18  |Obliczenia réwnolegte i rozproszone ITT K U12, K U17
K_W03, K_ W04, K_W08,
19  |Podstawy kryptologii wspotczesnej ITT K_W09, K W12, K _U03,
K_U10, K_U12, K_U15
o : C K_W02, K_ W04, K_WO05,
20 |Modelowanie i analiza sieci ztozonych ITT K_U02, K_U05, K_U14
: . : K_W03, K_W04, K_UO03,
21 Zarzadzanie projektami ITT K_U04. K_KO1, K_K06
llosciowe metody oceny bezpieczehstwa K_W02, K_W05, K_WO8,
22 systemow teleinérmatyczn Sh T K_U02, K_U05, K_U09,
y yeany K_U14, K_KO1
K_W02, K_ W03, K_W04,
23  |Architektura korporacyjna ITT K_W10, K_U03, K_U04,
K_U10
. N o K_W03, K_W04, K_W09,
24  [Teoria wojny informacyjnej ITT K_U03, K_U04
Inzynieria wsteczna systemow K_W01, K_W02, K_W04,
25 infoyrmat R y ITT | K_W05, K_U01, K_U02,
yezny K_U05, K_U14
Niezawodnos¢ i wydajnosé systemow K_W03, K W08, K_U05,
26 | ITT
informatycznych K_U09
o7 Projekt z zakresu bezpieczenstwa TT K_W02, K W05, K_U02,
systemow K_U05, K _U14
Inzynieria wsteczna ztosliwego K_WO03, K_ W08, K_U05,
28 . ITT
oprogramowania K_U09
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W18
W19
w22
W23
uo1
u02
uo3
_uo4
uos
U6
Uo7
uos
_U09
u10
U1l
u12




L.p.

Nazwa przedmiotu

Punkty
ECTS

Kod
dysc.

Symbol efektéw uczenia sie

Grupa tresci ksztatcenia wybieralnego/specjalistycznego

Specjalnosé¢ ,,cyberobrona”

1 [Sieci komputerowe I 2 ITT K W13, K _U10
: K_W05, K_W06, K_W08,
2 |JavaEE Technologies 2 ITT K_U02, K_U05
3 |HTML i aplikacje webowe 2 ITT K_W06, K_U05
4 |Systemy operacyjne UNIX 3 ITT K W12, K_U09
5 |Ataki sieciowe 3 ITT K W14, K_U11
6 Qprogrqmowame niepozadane i 3 TT K W14, K U11
inspekcja kodu - -
7 [Eksploracja sieci 3 ITT K W14, K_U11
teleinformatycznych - -
8 [Systemy wbudowane 3 M K_ W19 K _U14
9 Bezpieczehstwo sieci 2 ITT K W13, K W14, K U11
bezprzewodowych - - -
10 Modelowanie i analiza systemoéw 4 TT K_W08, K W10, K _U05,
teleinformatycznych K_U18, K_KO01
11 [ystemy bezpieczenstwa 2 ITT K_W13, K W14, K_U11
sieciowego - - -
12 Podstawy przetwarzania 2 ITT K W05, K U05
rozproszonego - -
13 Aqmlnlstrowanle Srodowiskiem 4 ITT K W12, K U09
Windows - -
14 |Bezpieczenstwo sieci IPv6 3 ITT K W13, K W14, K U11, K_K05
Projektowanie i wytwarzanie K_ W08, K W13, K _UQ05,
15 X , 4 ITT
systemow teleinformatycznych K_U10,
16 |[Zabezpieczenia teleinformatyczne 2 ITT K_W13, KW14, K_U11
17 farzadzanie bezpieczenstwem 3 ITT  |K_W08, K W14, K_U06, K_K05
informaciji - - - -
18 [Techniki dochodzeniowe i $ledcze 2 ITT K_ W08, K W14, K_U11, K_K05
Zarzgdzanie sieciami K W08, K W13, K _U10, K_KO02,
19 . : 3 ITT
teleinformatycznymi K_KO05
20 [Technologie Internetu rzeczy 2 ITT K_W11, K_W13, K_U16, K_KO03,
K_KO05
21 [Studium atakow i incydentéw 2 ITT K_W08, K_W14, K_U11, K_K02,
K_KO05
22 |Wirtualizacja systemow IT 2 ITT K_W09, K W12, K_U16, K_KO01
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K_W08, K_W14, K_U11, K_KO03,

23 |Walka w cyberprzestrzeni 3 ITT K_K05

24 |Projekt z zakresu cyberobrony 4 ITT K_W08, K _U05, K_U07

25 |Systemy rozproszone 4 ITT K_WO5, K_W06, K_U05, K_U0S,
K_K04

26 [Trends in computer technology 4 ITT K_W16, K_W20, K_U13, K_U16,
K_KO01

27 [Technologie mobilne 3 ITT K W02, K W13, K_U05, K_K05

8 Projektowanie systemow 5 TT K W08, K W14, K _U07, K_KO02,

bezpieczenstwa informac;ji

K_KO05
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6. KALENDARZOWY PLAN JEDNOLITYCH STUDIOW MAGISTERSKICH — EDYCJA OD ROKU 2025, PROFIL
OGOLNOAKADEMICKI

MIESIAC PAZDZIERNIK | LISTOPAD | GRUDZIEN STYCZEN LUTY MARZEC | KWIECIEN MAJ CZERWIEC LIPIEC SIERPIEN WRZESIEN

(DEKADA)

CZAS
STUDIOW

<

Podstawowe 3

szkolenie o
~1

A |

SESJ

wojskowe

1, 2 semestr -
S — —— — — — —1 —T— —1—
3, 4 semestr
5, 6 semestr
S E— — — — — — —1 —r— —1—
7, 8 semestr -
9, 10 semestr [ ]l“ [ ]
1 1 1 | | 1 1 1 T T T T
LEGENDA: [: Ksztatcenie programowe w WAT zgodnie z planem i programem studiéw [:] Kurs szkolenia podstawowego (do 28 dni)
C- Ksztatcenie specjalistyczne i 9gdlnowojskowe oraz praktyki zawodowe poza WAT
(

w CS, OS, JW) - wg decyzji kierownika danej JO i uzgodnien przez JO stosownie do programu studiow

- Praktyka dowddcza (1 - dr., 2 - pl.: wg decyzji kierownika danej JO i uzgodnien przez JO stosownie do programu studiéw)

_ Urlop / Dyspozycja RKR . Obbz jezykowy

- Obrona pracy dyplomowej [E] Egzamin na oficera D Przygotowanie do promocji Y Promocja (Il dek., m-c VI)
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7. PLAN JEDNOLITYCH STUDIOW MAGISTERSKICH
PLAN SPECJALNOSCI ,,SYSTEMY KRYPTOGRAFICZNE”

Wojskowa PLAN JEDNOLITYCH 0 A KANDY DAT OWNA OFICEROWO PROF ILU 0G OL 3
Akademia NABOR WROKU 2025
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PLAN SPECJALNOSCI ,,BEZPIECZENSTWO INFORMACYJNE”
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8. PRZEDMIOTOWY PROGRAM STUDIOW
8.1. Przedmioty modutu wojskowego
8.1.1. GRUPA TRESCI KSZTALCENIA OGOLNEGO A.l.

Ramowy opis przedmiotéw

Przedmiot: A.l.1. DZIALALNOSC WYCHOWAWCZA | PROFILAKTYKA
DYSCYPLINARNA

Rozliczenie godzinowe:
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Celem ksztatcenia jest uksztattowanie postaw i zachowan Zzotnierza — obywatela w
mundurze oraz umiejetnosci w zakresie prowadzenia profilaktyki dyscyplinarnej
i dziatalnosci wychowawczej w pododdziale.

Tresci ksztatcenia:

System dziatalnosci wychowawczej w SZ RP. Kierunki dziatalnosci kulturalno-o$wiatowej
W resorcie Obrony Narodowej. Ordery [ odznaczenia panstwowe
i wojskowe. Order Krzyza Wojskowego. Wybrane zagadnienia z ksztatcenia
obywatelskiego. Rodzaje, zasady oraz tryb udzielania wyrd6znien. Reagowanie
dyscyplinarne. Wymierzanie kar dyscyplinarnych i stosowanie srodkéw dyscyplinarnych.
Dyscyplinarne srodki zapobiegawcze. Postepowanie dyscyplinarne. Postepowanie po
uprawomocnieniu sie orzeczenia. Dokumentacja i ewidencja dyscyplinarna. Analiza
dyscypliny wojskowej na szczeblu pododdziatu; dziatalno$é profilaktyczna ZW. Podstawowe
tresci, formy i metody pracy profilaktycznej w pododdziale. Rozmowy indywidualne w pracy
wychowawczej. Praca wychowawcza w dziataniach bojowych. Rola etyki i moralnosci w
zyciu spotecznym. Etyka Zotnierska w tradycji oreza polskiego. Etyka zotnierska jako etyka
zawodu. Moralny sens stuzby wojskowej. Moralnos¢ a dowodzenie. Etyka walki zbrojne;.
Kodeks Honorowy Zotnierza Zawodowego Wojska Polskiego. Patologie spoteczne jako
zagrozenia dyscypliny wojskowej. Profilaktyka patologii spotecznych w wojsku. Zagadnienia
rownosci ptci w warunkach stuzby wojskowej. Funkcjonowanie zotnierzy w $rodowisku
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wielokulturowym. Réwne traktowanie — przeciwdziatanie dyskryminacji z kazdego powodu.
Choroby XXI w. Rola dowdédcy w ksztattowaniu morale i nastrojow.

Opis efektow uczenia sie:

Postawy patriotyczne, prospoteczne i moralno-etyczne oraz sposoby ich ksztaltowania;
rozumienie systemu dziatalnosci wychowawczej w SZ RP; umiejetno$¢ postugiwania sie
oraz stosowania przepiséw prawa w zakresie dziatalnosci wychowawczej w SZ RP;
znajomosc¢ orderdéw i odznaczeh panstwowych, rozumienie istoty honorowania Orderem
Krzyza Wojskowego; umiejetnos¢ wykorzystywania informacji biezgcej do podnoszenia
morale i nastrojow zotnierzy; umiejetno$¢ doboru tematyki zaje¢ ksztatcenia obywatelskiego
do prowadzenia dziatalno$ci wychowawczej w pododdziale; umiejetnosci i mozliwosci
wykorzystywania form i metod dziatalnosci kulturalno-o$wiatowej w pracy wychowawczej;
znajomosc¢ odpowiedzialnosci karnej i dyscyplinarnej oraz konsekwencji w przypadku
naruszenia dyscypliny wojskowej; znajomos¢ rodzajéw, trybu oraz zasad udzielania
wyroznien, kar oraz sSrodkow dyscyplinarnych i dyscyplinarnych srodkéw zapobiegawczych;
znajomosc¢ zasad i przebiegu postepowania dyscyplinarnego; umiejetnos¢ prowadzenia
analizy i oceny dyscypliny wojskowej w pododdziale; rozumienie istoty i podstawowych
zagadnien etyki walki zbrojnej; definiowanie uniwersalnych norm moralnych w aspekcie
zachowania sie uczestnikdw walki zbrojnej; rozumienie moralnych zasad zachowania sie
wobec chronionych oséb i obiektéw oraz moralnych powinnosci dowddcy w walce;
umiejetnosci rozpoznawania oraz przeciwdziatania patologiom w zyciu spotecznym wojska;
rozumienie istoty oraz kompleksowego podejscia do pici kulturowej; ksztattowanie
odpowiedzialnosci za wilasne zdrowie oraz edukacje w zakresie unikania ryzykownych
zachowanh seksualnych.

Przedmiot: A.l.2. PODSTAWY KOMUNIKACJI STRATEGICZNEJ - TEORIA |
PRAKTYKA
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Celem ksztafcenia jest przygotowanie do funkcjonowania we wspoétczesnym srodowisku
informacyjnym oraz nauczenie poprawnej pod wzgledem jezykowym wymiany informacji w
formie ustnej i pisemne;j.
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Tresci ksztalcenia:

Komunikacja strategiczna jako sposob zarzgdzania informacjg — zadania, struktury,
elementy. Poprawna polszczyzna. Zasady prostego jezyka. Autoprezentacja. Zasady
prowadzenia dialogu i wystgpien publicznych. Wspoétczesne media — informacja,
manipulacja, dezinformacja. Polityka informacyjna MON. Zasady wspotpracy wojska z
mediami. Sztuka komunikacji w sytuacjach kryzysowych. Budowanie spodjnej narracji w
czasie pokoju, kryzysu i wojny. Redagowanie komunikatéw i informaciji prasowych — case
study. Prowadzenie mediéw spotecznosciowych. Prawo prasowe i wewnetrzne regulacje
resortu obrony narodowej. Treningi medialne — wywiad radiowy, wywiad telewizyjny.
Organizacja wydarzen medialnych - case study. StratCom w praktyce — koordynacja dziatan
w Ssrodowisku informacyjnym. Wykorzystanie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Rozumienie podstawowych poje¢ zwigzanych 2z komunikacjg strategiczng, istoty
komunikacji strategicznej, jej funkcji i zdolnosci w czasie pokoju, kryzysu i wojny; rozumienie
znaczenia Srodowiska informacyjnego w komunikaciji strategicznej NATO i Sit Zbrojnych RP;
znajomosc¢ zasad dziatania w srodowisku informacyjnym; znajomos$¢ regut jezykowych,
stosowania zasad prostego jezyka oraz poprawnej polszczyzny; znajomos¢ obowigzujgcych
uregulowan prawnych oraz przepisow regulujgcych zasady informacji publicznej; znajomosc¢
zasad budowania strategii komunikowania sie; umiejetnoS¢ poprawnego artykutowania
informacji, mysli i uczu¢ w formie ustnej i pisemnej; umiejetnos¢ wykorzystania zasad
retoryki i metod erystyki w komunikacji; umiejetnos¢ wypowiadania sie do mediow
i wspoétpracy z mediami; znajomo$¢ zasad realizacji polityki informacyjnej resortu;
umiejetnos¢ nawigzywania kontaktow interpersonalnych; umiejetno$¢ opracowania planu
organizacji i przebiegu wydarzenia medialnego; umiejetnos¢ rozpoznania, zdiagnozowania,
rozwigzania i koordynaciji sytuacji kryzysowych w komunikacji strategiczne;j.
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Przedmiot: A.l.3. PRZYWODZTWO W DOWODZENIU

Rozliczenie godzinowe
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Celem ksztatcenia jest opanowanie umiejetnosci przywddztwa w pododdziale.
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]|
Ogoétem

Slols wyklady
N = Q'] i
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Tresci ksztalcenia:

Istota i znaczenie przywodztwa w dowodzeniu pododdziatem. Wiadza a przywodztwo.
Funkcje kierownicze dowoddcy: planowanie, podejmowanie decyzji, organizowanie dziatan,
kierowanie ludzmi i kontrolowanie. Tradycyjne i nowe koncepcje przywoddztwa. Zasady
skutecznego przewodzenia. Kompetencje przywddcze. Reagowanie na niepozgdane
zachowania podwtadnych. Techniki pracy z ludzmi: motywowania podwtadnych, organizacji
pracy zespotowej; delegowanie uprawnien; rozwigzywania konfliktow i negocjowania;
gospodarowania czasem (wlasnym i podwiadnych). Przywddztwo w sytuacjach
ekstremalnych. Przywddztwo a kultura organizacyjna w wojsku. Proces doskonalenia
zawodowego. Opiniowanie podwiadnych. Praktyczne dowodzenie druzyng i plutonem w
codziennym toku stuzby.

Opis efektow uczenia sie:

Umiejetno$¢ skutecznego przywodztwa w grupie formalnej i nieformalnej; znajomos$é
technik zarzgdzania kapitatem ludzkim organizacji; umiejetnos¢ postawienia czytelnych
zadan podwtadnym wedtug obowigzujgcych regulaminéw; umiejetno$¢ kreowania wtasnego
autorytetu w organizacji; zdolnos¢ zasad przejmowania inicjatywy i skutecznej realizacji
zadan zespotowych; umiejetnoS¢ opiniowania oraz sporzgdzania opinii stuzbowej;
utozsamianie sie z kulturg organizacyjng w wojsku oraz jej doskonalenie.
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Przedmiot: A.l.4. HISTORIA SZTUKI WOJENNEJ

Rozliczenie godzinowe
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Celem ksztatcenia jest nabycie wiedzy historyczno-wojskowej o wojnie, jej zasadach i
charakterze oraz sposobach prowadzenia walk, bitew, operacji.

Tresci ksztatcenia:

Wojna w starozytnoéci i sredniowieczu. Wojskowo$¢ europejska w czasach nowozytnych
(XVI-XVIII wiek). Strategia i taktyka w wojnach epoki napoleonskiej oraz w XIX w.
Nowoczesna sztuka wojenna - od | wojny $wiatowej do poczatku XXI wieku. Polskie
doswiadczenia wojenne z epoki walk o niepodlegtos¢ i granice oraz z okresu Il wojny
Swiatowej.

Opis efektow uczenia sie:

Znajomos$c¢ pogladow wybranych strategéw na sztuke wojenng; umiejetnos¢ uzasadniania
historycznego charakteru ewolucji zasad sztuki wojennej; uogodlniania doswiadczen
wojennych i stosowania wiedzy historyczno-wojskowej do rozwigzywania problemow
dowodzenia na szczeblu taktycznym; umiejetnos¢ wykorzystywania wiadomosci z historii
w dobieraniu tresci do szkolenia patriotycznego i obywatelskiego w pododdziale;
umiejetnos¢ upowszechniania wiedzy historyczno-wojskowej w srodowisku wojskowym i
cywilnym; umiejetnosc interpretowania wazniejszych wydarzen z historii wojskowosci oraz
korzystania z roznych zrédet wiedzy historyczno-wojskowe;.
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Przedmiot: A.L.5. HISTORIA POLSKI

Rozliczenie godzinowe
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Celem ksztatcenia jest przekazanie przysztym oficerom SZ RP wiedzy z zakresu historii
Polski od X w. do XX w. ze szczegdélnym uwzglednieniem historii politycznej, wojskowosci
oraz spoteczno-gospodarczych uwarunkowan.

Tresci ksztatcenia:

Poczatki panstwa polskiego, kryzys monarchii piastowskiej i odrodzenie Krolestwa (X-XV
wiek). ,Ztoty wiek” XVI i powstanie Rzeczypospolitej Obojga Narodow. Wojny
Rzeczypospolitej w XVII wieku. Kryzys demokracji szlacheckiej i proby reformy panstwa
(XVIIl wiek). Polska pod zaborami: powstania narodowe, polityka zaborcéw, narodziny
nowoczesnych ruchow politycznych. Sprawa polska w czasie | wojny Swiatowej. Odzyskanie
Niepodlegtosci i walki Il RP o granice. Sukcesy i porazki Polski w okresie miedzywojennym.
Wrzesien 1939 r., poczatek okupacji i dziatalnos¢ Rzgdu RP na Uchodzstwie. Polacy na
frontach Il wojny Swiatowej. Sprawa polska w czasie Il wojny swiatowej: polityka aliantéw
zachodnich i Stalina, Powstanie Warszawskie. Budowa systemu komunistycznego i
stalinizm w Polsce (1944-1956). Polska pod rzgdami PZPR, powstanie ,Solidarnosci” i stan
wojenny (1956-1989). Transformacja ustrojowa i poczatki 11l RP.

Opis efektow uczenia sie:

Znajomos¢ historii Polski od X do XX wieku; umiejetnos¢ definiowania podstawowych poje¢
z historii Polski — opisywania i wyjasnianie kluczowych procesow i wydarzen historycznych;
umiejetnos¢ analizy proceséw historycznych ich genezy i konsekwencji; umiejetnosé
weryfikacji i krytycznej analizy zrodet historycznych; umiejetnoS¢ wykorzystania wiedzy
w dziatalnosci wychowawczej, stuzbowej oraz w kontaktach ze spoteczenstwem i
zotnierzami armii sojuszniczych.
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Przedmiot: A.l.6. OCHRONA INFORMACJI NIEJAWNYCH

Rozliczenie godzinowe
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Celem ksztatcenia jest zapoznanie z przepisami dotyczgcymi ochrony informaciji
niejawnych, w tym ochrony informacji niejawnych pochodzgcych z wymiany
miedzynarodowej oraz z zasadami ich bezpiecznego przetwarzania w réznych warunkach.

Tresci ksztatcenia:

Dokumenty prawne oraz przepisy dotyczgce ochrony informacji niejawnych w RP. Przepisy
regulujgce ochrone informacji niejawnych pochodzgcych z wymiany miedzynarodowej.
Ochrona informacji niejawnych organizacji miedzynarodowych. Klasyfikacja informacji
niejawnych, klauzule tajnosci. Klauzule materiatdw niejawnych pochodzacych z wymiany
miedzynarodowej oraz ich polskie odpowiedniki. Dostep do informacji niejawnych,
bezpieczenstwo osobowe. Obieg materiatdw niejawnych — system kancelarii tajnych
i kancelarii tajnych miedzynarodowych. Ochrona fizyczna informacji niejawnych. Ochrona
informacji niejawnych przetwarzanych w systemach teleinformatycznych. Bezpieczenstwo
przemystowe. Kontrola oraz nadzoér nad przestrzeganiem przepisow i zasad dotyczgcych
ochrony informacji niejawnych. Postepowanie z materiatami niejawnymi w przypadku
zagrozenia lub ich ujawnienia. Ochrona informaciji niejawnych w warunkach polowych oraz
poza granicami panstwa. Ochrona informacji niejawnych w warunkach kryzysu i wojny.
Odpowiedzialnos¢ karna, dyscyplinarna i stuzbowa za naruszenie przepiséw o ochronie
informacji niejawnych.

Opis efektow uczenia sie:

Znajomo$¢ obowigzujgcych przepiséw prawa regulujgcych zasady ochrony informacji
niejawnych, w tym ochrony informacji niejawnych pochodzgcych z wymiany
miedzynarodowej; umiejetnos¢ postepowania z materiatami niejawnymi, znajomos¢ zasad
ich bezpiecznego przetwarzania; umiejetnos¢ wiasciwego korzystania z niejawnych
systemow teleinformatycznych; umiejetno$¢ postepowania z materiatami niejawnymi
pochodzgcymi z wymiany miedzynarodowej; umiejetno$¢ przetwarzania materiatow
niejawnych w warunkach polowych, poza granicami pahnstwa oraz w przypadku zagrozenia.
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Przedmiot: A.l.7. PROFILAKTYKA ANTYKORUPCYJNA
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Celem ksztatcenia jest nabycie wiedzy i umiejetnosci z zakresu tematyki antykorupcyjnej
w tym nauczenie sie prawidtowego funkcjonowania w srodowisku narazonym na korupcje.

Tresci ksztalcenia:

Podstawowe zagadnienia dotyczgce korupciji, niekaralnych form korupcji i zjawiska konfliktu
intereséw. Mechanizmy socjologiczne i psychologiczne rzgdzace zjawiskiem korupcji
i konfliktu intereséw. Obszary zagrozeh korupcyjnych w SZ RP. Systemowe sposoby
zapobiegania i walki z korupcjg. Narzedzia antykorupcyjne wykorzystywane w resorcie
obrony narodowej w zakresie przeciwdziatania korupcji i naduzyciom. Wewnetrzne
mechanizmy obronne instytucji. Sposoby postepowania w przypadku zetkniecia sie z
korupcjg i naduzyciem. Podmioty zaangazowane w wykrywanie korupcji oraz naduzyc.
Konsekwencje korupcji. Rola zotnierza w zapobieganiu korupcji. Analiza przypadkow i
przyktady niepozgdanych dziatan - warsztat.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych definicji dotyczgcych korupcji i zjawiska konfliktu intereséw,
okolicznosci, w ktérych moze do nich doj$¢ oraz karalnych i niekaralnych form korupciji;
znajomos$¢ metod zapobiegania i walki z korupcjg; znajomosC¢ zagrozen korupcyjnych
wystepujgcych w SZ RP oraz narzedzi antykorupcyjnych wykorzystywanych w resorcie
obrony narodowej; znajomos¢ mozliwych do zastosowania przez instytucje wewnetrznych
mechanizmdw obrony przed korupcjg i naduzyciami, konsekwencji korupcji oraz podmiotow
zaangazowanych w wykrywanie Kkorupcji i naduzy¢;, uswiadomienie roli Zotnierza
w zapobieganiu korupcji oraz nabycie umiejetnosci postepowania w przypadku zetkniecia
sie z korupcjg i naduzyciami.
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Przedmiot: A.l.8. BEZPIECZENSTWO W CYBERPRZESTRZENI
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Celem ksztatcenia jest zbudowanie $wiadomosci o zagrozeniach oraz przygotowanie
do bezpiecznego funkcjonowania w cyberprzestrzeni.

Tresci ksztatcenia:

Wprowadzenie do cyberbezpieczenstwa — zdefiniowanie podsatwowych zagrozen (kradziez
tozsamosci, spam, phishing, smishing, spoofing, sniffing, cracking, deedpfake).
Cyberprzestrzen jako domena walki (wojna informacyjna, rola informaciji i dezinformacji).
System bezpieczenstwa sieci i systemédw SZ RP. Bezpieczne korzystanie z sieci Internet.
Bezpieczenstwo poczty elektronicznej. Bezpieczenstwo komunikatoréw. Bezpieczne
korzystanie z medidéw spotecznosciowych. Bezpieczenstwo urzgdzen mobilnych. Zasady
bezpieczenstwa sieci i systemow.

Opis efektow uczenia sie:

Znajomos$c¢ podstawowych pojec z zakresu cyberbezpieczenstwa i zagrozen wystepujgcych
w cyberprzestrzeni. Umiejetnos¢ bezpiecznego funkcjonowania w cyberprzestrzeni.
Zrozumienie cyberprzestrzeni jako domeny walki. Umiejetnos¢ bezpiecznego korzystania
z sieci Internet. Umiejetnos¢ konfigurowania ustawien bezpieczenstwa uzytkownika dla
podstawowych urzgdzen i ustug.
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Przedmiot: A.l.9. BEZPIECZENSTWO | HIGIENA PRACY (BHP)
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Celem ksztatcenia jest zapoznanie z wybranymi regulacjami prawnymi, organizacjg
i metodykg szkolenia w zakresie bezpieczenstwa i higieny pracy oraz uswiadomienie
zagrozen i przyczyn wypadkow w stuzbie wojskowe;j.

Tresci ksztatcenia:

Wybrane regulacje prawne z zakresu prawa pracy dotyczgce BHP (dyrektywy UE,
konwencje Miedzynarodowej Organizacji Pracy (MOP), Kodeks pracy, przepisy resortu
obrony narodowej). Organizacja i metodyka szkolenia Zzotnierzy w zakresie BHP z
uwzglednieniem prowadzenia instruktazu stanowiskowego. Zagrozenia czynnikami
szkodliwymi dla zdrowia, ucigzliwymi i niebezpiecznymi podczas petnienia czynnej stuzby
wojskowej. Okolicznosci i przyczyny charakterystycznych wypadkow w zwigzku z
petnieniem stuzby wojskowej. Tryb postepowania powypadkowego. Podstawy prawne w
zakresie ochrony ppoz., systemy wykrywania pozaréw, substancje palne i wybuchowe.
Zapobieganie zagrozeniom pozarowym, postepowanie w czasie pozaru. Uzycie
podrecznego sprzetu gasniczego, ewakuacja.

Opis efektow uczenia sie:

Znajomos$¢ regulacji prawnych w zakresie BHP, zagrozen czynnikami szkodliwymi
ucigzliwymi i niebezpiecznymi dla zdrowia; Swiadomos¢ zagrozehn wypadkami podczas
realizacji dziatalnosci stuzbowej; umiejetnoS¢ prowadzenia instruktazu stanowiskowego;
znajomosc¢ procedur postepowania powypadkowego.
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8.1.2. GRUPA TRESCI KSZTALCENIA KIERUNKOWEGO A.Il.

Ramowy opis przedmiotéw
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Celem ksztatcenia jest wyposazenie podchorgzych i stuchaczy w wiedze z zakresu
funkcjonowania systemu dowodzenia pododdziatu.

Tresci ksztatcenia:

Podstawowe pojecia i definicje z zakresu dowodzenia. Organizacja dowodzenia. Czynnosci
dowddcy pododdziatu w procesie dowodzenia. Uktad i tres¢ zarzadzenia, rozkazu i
meldunku bojowego. Organizacja i prowadzenie rekonesansu — praca dowddcy w terenie.
Wojskowe symbole graficzne. Dokumenty dowodzenia na szczeblu pododdziatu. Srodki
dowodzenia. Sposoby opracowania dokumentéw graficznych. Nanoszenie sytuacji
taktycznej na mapie i szkicu dziatania. Ogodlne zasady standaryzacji operacyjnej. Doktryny
i architektura dokumentéw doktrynalnych. Cel i istota After Action Review (AAR). Rodzaje
oméwien oraz specyfika AAR w rodzajach SZ RP. Planowanie, przygotowanie i
przeprowadzenie AAR oraz zasady wdrazania zmian po omoéwieniu. Prowadzenie AAR w
roli dowddcy plutonu.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych pojec¢ i definicji z zakresu dowodzenia; znajomos¢ organizacji
i Srodkow dowodzenia na szczeblu pododdziatu; rozumienie przedsiewziec realizowanych
w procesie dowodzenia; rozumienie toku postepowania podczas wypracowania decyzji;
znajomosc¢ i umiejetnos¢ stosowania wojskowych symboli graficznych; znajomos¢ uktadu
i treSci dokumentéw dowodzenia wykonywanych na szczeblu pododdziatu; znajomosé
architektury dokumentow doktrynalnych; znajomos¢ celow i zasad realizacji AAR,
Swiadomosc¢ roli dowddcy w procesie umozliwiajgcym poprawe realizacji procesu szkolenia
(Ewiczen).
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Przedmiot: A.ll.2. TAKTYKA

Rozliczenie godzinowe

Liczba godzin Liczba pkt
>
€
ECTS N z
2 o
[ = -~
o | 3 ) o
B £ S £
. K= - = o T g
® kontaktowych Q S| € | N 5 N
E ] t o (14 2 o
o ) £ S > (14
] )
n X @ 2
3 [ <
c 14
© .E 1 E g
— = [e] = (]
> c o - = —
T e |®s |2 |8 |2 =
3 N = S c c
x ] 9 £ ‘e N
$ |8 |=s |7 |8 |=
I 4 6 10 10 V4 o
! 4 6 10 10 Zo o
]! 2 6 8 8 Y4 o
v 12 12 12 E o
Z-2
Ogoétem | 10 | 30 40 40 Zo-1
E-1

Celem ksztatcenia jest nabycie podstawowej wiedzy na temat organizacji i zasad
prowadzenia dziatan taktycznych, struktur organizacyjnych i wyposazenia pododdziatow
rodzajéw wojsk oraz umiejetnosci stawiania zadan w walce.

Tresci ksztatcenia:

Ogdlna charakterystyka dziatan zbrojnych. Klasyfikacja dziatan taktycznych.
Charakterystyka zasad i czynnikow walki. Podziat, struktury organizacyjne i wyposazenie
pododdziatéw rodzajow SZ RP. Zasady uzycia pododdziatéw rodzajéw wojsk w dziataniach
taktycznych. Prowadzenie dziatan taktycznych przez pododdziaty rodzajow wojsk w
réznorodnych $rodowiskach pola walki. Dowodzenie pododdziatem w réznorodnych
srodowiskach pola walki. Wykorzystanie bezzatogowych statkbw powietrznych w
dziataniach bojowych.

Opis efektow uczenia sie:

Znajomo$¢ dziatan zbrojnych, zasad i czynnikdw walki; podstawowa znajomo$cé
przeznaczenia, zadan oraz struktur organizacyjnych i wyposazenia pododdziatéw rodzajow
SZ RP; znajomosC dziatan taktycznych oraz rozumienie zasad ich prowadzenia przez
pododdziaty rodzajow wojsk w roznorodnym Srodowisku walki; rozumienie zasad
wykorzystania pododdziatéw i ich mozliwosci bojowych w walce; podstawowe umiejetnosci
dowodzenia pododdziatem w wybranych dziataniach bojowych.
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Przedmiot: A.lIl.3. PODSTAWY SURVIVALU
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Celem ksztatcenia jest nauczenie metod zwiekszenia szans na przezycie oraz efektywnosci
dziatania w warunkach $rodowiska naturalnego stosujgc techniki survivalowe.

Tresci ksztatcenia:

Organizacja i funkcjonowanie systemu odzyskiwania izolowanego personelu w SZ RP
i NATO. Budowa schronien oraz ogniska survivalowe. Techniki podawania lokalizaciji
z wykorzystaniem improwizowanych metod. Pozyskiwanie wody oraz zdobywanie
i przygotowanie pozywienia. Wykorzystanie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Znajomos$c¢ zasad, taktyki i techniki unikania zagrozen; znajomosc¢ czynnikow fizjologicznych
i ich wptyw na ograniczanie wydolnosci organizmu cztowieka w sytuacji walki o przetrwanie,
w roznych warunkach terenowych i klimatycznych; znajomos¢ zasady, metody i formy
ochrony wiasnej, budowy schronien poszukiwania i spozywania wody oraz pozywienia,
umozliwiajgce dorazne utrzymanie sie przy zyciu oraz metod i technik ustalania wtasnego
potozenia (lokalizacji); znajomos¢ teoretycznych podstaw prowadzenia standardowych
,Bojowych Akcji Poszukiwawczo-Ratowniczych” (CSAR — Combat Search and Rescue)
oraz ,Akcji Bojowego Odzyskiwania” (CR — Combat Recovery); sposoby wykorzystania
posiadanego wyposazenia osobistego w celu zwiekszenia szans na przezycie. Znajomos¢
zasad wykorzystania sprzetu etatowego i nieetatowego sprzetu survivalowego; umiejetnos¢
przygotowania indywidualnego pakietu survivalowego oraz wyposazenia osobistego;
znajomos¢ zasad improwizacji w survivalu; umiejetnos¢ stosowania odpowiednich
priorytetow w survivalu (ang. PLWF, P — protection, L — location, W — water, F — food);
umiejetnos¢ budowania schronienia, ognisk survivalowych i utrzymania wtasciwego stanu
higieny; znajomos$¢ zasad wykorzystania improwizowanych metod orientacji; umiejetnosé
stosowania techniki pozyskania wody i pozywienia.
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Przedmiot: A.ll.4. GOTOWOSC MOBILIZACYJNA | BOJOWA
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Celem ksztatcenia jest nabycie umiejetnosci definiowania podstawowych wskaznikow i
poje¢ dotyczgcych gotowosci mobilizacyjnej i bojowej oraz umiejetnosci kierowania
procesem osiggania gotowosci do podjecia dziatan w pododdziale.

Tresci ksztatcenia:

Geneza i rozwoj systemu mobilizacyjnego wojska. Podstawowe wskazniki i definicje
dotyczgce gotowosci mobilizacyjnej i bojowej. Zasady utrzymania statej i osiggania
gotowosci do podjecia dziatan oraz stanéw gotowosci kryzysowej w pododdziale.
Funkcjonowanie elementéw bazy mobilizacyjnej. Dokumentacja osiggania gotowosci do
podjecia dziatanh na szczeblu pododdziatu. Prowadzenie apelu ewidencyjnego w
pododdziale. Kierowanie procesem osiggania gotowosci do podjecia dziatan po otrzymaniu
sygnatu w pododdziale oraz przez stuzbe nadrzedna.

Opis efektow uczenia sie:

Znajomos¢ podstawowych wskaznikow i definicji dotyczacych mobilizacji i utrzymania
normatywow gotowosci bojowej w pododdziale; znajomos¢ zasad utrzymania statej
gotowosci bojowej i osiggania gotowosci do podjecia dziatan oraz standéw gotowoSci
kryzysowej; znajomos$¢ elementow bazy mobilizacyjnej; znajomos¢ dokumentacji gotowosci
bojowej na szczeblu pododdziatu. Kierowanie procesem osiggania gotowosci do podjecia
dziatan w pododdziale.
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Przedmiot: A.ll.5. ROZPOZNANIE | ARMIE INNYCH PANSTW
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Celem ksztatcenia jest zrozumienie roli rozpoznania wojskowego, typologii, Sposobow i
zasad prowadzenia rozpoznania znajomosC struktur organizacyjnych i uzbrojenia
wybranych armii innych panstw szczebla batalionu oraz nabycie podstawowych
umiejetnosci w organizowaniu i prowadzeniu rozpoznania wzrokowego.

Tresci ksztalcenia:

Rola rozpoznania wojskowego we wspotczesnych konfliktach zbrojnych. Typologia
rozpoznania wojskowego. Zasadnicze zadania rozpoznania wojskowego. Zasady
prowadzenia dziatan rozpoznawczych na szczeblu pododdziatu. Znaki rozpoznawcze
innych panstw. Struktury organizacyjne i uzbrojenie wybranych armii innych panstw do
szczebla batalionu. Obiekty rozpoznania. Cechy demaskujgce uzycia uzbrojenia w
dziataniach bojowych. Przygotowanie pododdziatu do prowadzenia rozpoznania. Sposoby
prowadzenia rozpoznania przez pododdziat. Prowadzenie rozpoznania w punkcie
obserwacyjnym. Noktowizja itermowizja w prowadzeniu rozpoznania. Prowadzenie
rozpoznania z wykorzystaniem bezzatogowych statkow powietrznych.

Opis efektow uczenia sie:

Rozumienie podstawowych poje¢ z zakresu rozpoznania wojskowego; rozumienie roli
rozpoznania wojskowego podczas organizacji i prowadzenia walki; znajomos$¢ struktur
organizacyjnych i uzbrojenia jednostek organizacyjnych wybranych armii innych panstw;
znajomosc¢ pogladdéw na temat prowadzenia dziatah bojowych przez jednostki organizacyjne
armii innych panstw, znajomos¢ cech demaskujgcych obiekty rozpoznania; znajomosc¢
wybranych sylwetek sprzetu i znakéw rozpoznawczych wybranych armii innych panstw
znajomos¢ sposobOow prowadzenia rozpoznania; umiejetnoS¢ stawiania zadan i
prowadzenia rozpoznania w punkcie obserwacyjnym; umiejetnosC¢ obstugi wybranych
indywidualnych urzgdzen noktowizyjnych i termowizyjnych.
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Przedmiot: A.ll.6. TOPOGRAFIA WOJSKOWA
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Celem ksztatcenia jest nabycie wiedzy i umiejetnoSci w zakresie wykorzystania elementéw
sktadowych terenu i wiedzy na ich temat do prowadzenia dziatan na wspodtczesnym polu walki, tj.
orientowanie sie w terenie bez mapy, prace z mapga, wykorzystanie prostych przyrzaddéw i urzgdzen
nawigacyjnych (busola, kompas, odbiorniki globalnego systemu nawigacji satelitarnej (GNSS)
bedacych na wyposazeniu SZ RP w dziataniach taktycznych oraz podstaw obstugi systemoéw
informaciji geograficznej (GIS).
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Tresci ksztatcenia:

Charakterystyczne formy rzezby terenu i obiekty terenowe (naturalne i antropogeniczne) oraz ich
wiasciwosci taktyczne. Pomiary w terenie. Orientowanie sie w terenie bez mapy w dzien i w nocy.
Przygotowanie i wykonanie marszu wg azymutu. Wydawnictwa kartograficzne (mapy papierowe i
cyfrowe) i ich charakterystyka. Uktady wspotrzednych i wojskowe systemy meldunkowe. Znaki
umowne map topograficznych. Pomiary na mapach topograficznych. Wykorzystanie mapy podczas
pracy w terenie. Orientowanie sie w terenie wg mapy i przyrzadéw nawigacyjnych. Przyrzady i
urzgdzenia nawigacyjne wykorzystywanie w pododdziatach rodzajow wojsk. Wspétczesne systemy
informaciji przestrzennej (oprogramowanie komercyjne, przegladarki internetowe , Serwer Informacji
i Ustug Geograficznych GEOSERWER). Fotointerpretacja danych obrazowych.

Opis efektéw uczenia sie:

Umiejetnos¢ wykonywania pomiaréw réznymi sposobami; umiejetnos¢ postugiwania sie mapg w
réznych warunkach terenowych (papierowg i cyfrowg, mapg topograficzng i ortofotomapg);
umiejetnos¢ orientowania sie w terenie z mapg i bez mapy; umiejetnos¢ przygotowania i wykonania
marszu wg azymutu; wykorzystanie przyrzaddw i urzgdzen nawigacyjnych w dziataniach
taktycznych wojsk; umiejetnos¢ prowadzenia orientacji topograficznej oraz oceny terenu; znajomosé
podstawowego oprogramowania (PGO, darmowe przegladarki GIS); umiejetno$¢ korzystania z
danych geograficznych dostepnych w sieci teleinformatycznej MILNET-Z.
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Przedmiot: A.Il.7. ZABEZPIECZENIE LOGISTYCZNE DZIALAN TAKTYCZNYCH
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Celem ksztatcenia jest znajomosc istoty i przedmiotu logistyki wojskowej oraz zasad
organizacji zabezpieczenia logistycznego pododdziatu w dziataniach taktycznych na polu
walki oraz zasad funkcjonowania terytorialnego systemu zabezpieczenia, a takze zasad,
obowigzkéw i przedsiewzie¢ realizowanych w ramach wsparcia wojsk sojuszniczych przez
panstwo-gospodarza.

Tresci ksztalcenia:

Istota i zadania logistyki wojskowej; podziat i zadania systemu funkcjonalnego logistyki Sit
Zbrojnych RP; struktura i funkcjonowanie terytorialnego systemu zabezpieczenia SZ RP;
podziat zadan i kompetencji pomiedzy WOG/jednostkg petnigcg funkcje WOG a JW
w zakresie realizacji zabezpieczenia logistycznego i finansowego; zabezpieczenie
materiatowe i techniczne na szczeblu pododdziatu; organizacja, wyposazenie i mozliwosci
taktyczne pododdziatow logistycznych; zasady planowania i organizacji transportu i ruchu
wojsk; systemy informatyczne wykorzystywane w logistyce SZ RP; zasady planowania
i realizacja zadan wynikajgcych z obowigzkow panstwa-gospodarza; ogolne zasady
wspotpracy z uktadem pozamilitarnym w zakresie realizacji zadah wynikajgcych z
obowigzku panstwa-gospodarza; rola punktdéw kontaktowych HNS w procesie wsparcia
panstwa-gospodarza; zasadnicze zadania i dokumenty podczas planowania i realizaciji
HNS; ogdlne zasady wspoétdziatania w zakresie logistyki wielonarodowej.

Opis efektow uczenia sie:

Znajomos¢ istoty, celdw i tresci logistyki wojskowej oraz struktur systemu logistycznego SZ
RP; rozumienie funkcjonowania gospodarki wojskowej; znajomos¢ podstaw zabezpieczenia
logistycznego dziatan taktycznych na szczeblu pododdziatu; znajomosé struktur,
przeznaczenia oraz zasad uzycia pododdziatow logistycznych; znajomo$é programow
informatycznych wspierajgcych proces zabezpieczenia logistycznego; znajomos¢ zatozen
i zadan normujgcych problematyke HNS w panstwie; znajomos¢ dokumentacji normujgcej
proces planowania i realizacji zadan wynikajgcych z obowigzkéw panstwa-gospodarza.
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Przedmiot: A.Il.8. SZKOLENIE STRZELECKIE
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Celem ksztatcenia jest zrozumienie istoty dziatania broni strzeleckiej, amunicji i granatéw
recznych, nabycie umiejetnoéci ich wykorzystania w walce oraz planowania, organizowania
i prowadzenia szkolenia strzeleckiego.

Tresci ksztalcenia:

Budowa i dziatanie podstawowych rodzajow broni strzeleckiej, amunicji i granatow
recznych. Podziat i znakowanie amunicji. Wybrane elementy teorii strzatu i balistyki. Zasady
strzelania z broni strzeleckiej. Warunki bezpieczenstwa podczas uzytkowania i obchodzenia
sie z bronig i amunicjg. Cwiczenia w obserwacji w ocenie odlegtosci okreslanych réznymi
sposobami. Przyrzady celownicze i celowniki do broni strzeleckiej. Cwiczenia
przygotowawcze z broni strzeleckiej oraz z wykorzystaniem urzgdzen szkolno-treningowych
(UST). Cwiczenia w rzucaniu granatami recznymi. Strzelania z broni strzeleckiej.
Planowanie, przygotowanie iprowadzenie zaje¢ ze szkolenia strzeleckiego.
Przystrzeliwanie broni strzeleckiej. Organizacja i doprowadzanie broni strzeleckiej do
prawidtowej celnosci. Zaciecia broni strzeleckiej w czasie strzelania — charakterystyka
zacie¢, ich przyczyny i sposob usuniecia. Rzut granatem bojowym. Konfiguracja
oporzadzenia. Przygotowanie i obstuga broni do/po strzelaniu. Postawy strzeleckie: stojac,
kleczac, lezgc z mocnej i stabej strony. Wymiana magazynka sposobem awaryjnym i
taktycznym. Zwroty w miejscu z bronig w postawie strzeleckiej stojgc, kleczac i lezac.

Opis efektow uczenia sie:

Rozumienie istoty dziatania broni strzeleckiej, amunicji i granatéw recznych; definiowanie
i rozpoznawanie znakowania amunicji strzeleckiej; umiejetnos¢ prowadzenia celnego ognia
z broni strzeleckiej; definiowanie i stosowanie warunkéw bezpieczenstwa podczas
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obchodzenia sie z bronig i amunicjg, a takze podczas strzelan i rzutu granatem bojowym;
umiejetnos¢ prowadzenia obserwacji oraz wykrywania, rozpoznania, oraz okreslania
odlegtosci do obiektow za pomocg wzoru rozwarcia i innymi sposobami, umiejetnosc
prowadzenia ognia z pistoletu, i karabinka; umiejetnos¢ rzucania granatem bojowym oraz
organizowania i prowadzenia szkolenia na rzutni granatem w roli kierownika zajec;
rozumienie zasad i norm przystrzeliwania broni oraz umiejetno$¢ doprowadzenia broni
strzeleckiej do prawidtowej celnosci; umiejetnos¢ planowania, organizowania i prowadzenia
zaje¢ dowoddcy - kierownika zaje€ oraz organizowania i prowadzenia szkolenia w roli
instruktora w punkcie nauczania, umiejetnos¢ skonfigurowania swojego oporzgdzenia w
zaleznosci od zadania, rozktadania i sktadania etatowego uzbrojenia, prawidiowego
przyjmowania postaw strzeleckich: stojgc, kleczac, lezgc z mocnej i stabej strony,
prowadzenia celnego i powtarzalnego ognia z pistoletu wojskowego, karabinka
szturmowego i pistoletu maszynowego zza, spod i znad przestony (z mocnej i stabej strony)
do celow statych, ukazujgcych sie i ruchomych w postawie strzeleckiej stojac, kleczac i
lezgc, w dzien i w nocy, wymiany magazynka sposobem awaryjnym i taktycznym,
wykonywania zwrotéw w miejscu z bronig w postawie strzeleckiej stojgc, kleczac i lezac,
obserwowania wynikéw prowadzonego ognia oraz nanoszenia poprawek, wykonywania
strzelan sprawdzajgcych/sytuacyjnych z broni strzeleckiej (PW, kbs i PM).

Przedmiot: A.Il.9. SYSTEM LACZNOSCI | SRODKI DOWODZENIA
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Celem ksztatcenia jest nabycie wiedzy z zakresu organizacji fgcznosci na poziomie
taktycznym, sposobdéw wykorzystania i postugiwania sie srodkami tgcznosci i informatyki
bedgcymi na wyposazeniu pododdziatu oraz przepisow korespondencji radiowe;j.

Tresci ksztalcenia:

Podstawowe zagadnienia z zakresu systemdéw tgcznosci i informatyki. Organizacja
systemow tgcznosci na poziomie taktycznym oraz sposoby wykorzystania sprzetu tgcznosci
i infformatyki w dziataniach bojowych (w tym rowniez zautomatyzowane systemy
dowodzenia i kierowania srodkami walki). Zasadniczy sprzet tgcznosci i informatyki bedgcy
na wyposazeniu SZ RP (dane taktyczno-techniczne, zastosowanie). Zasady organizaciji
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systemow tgcznosci i sposoby wykorzystywania sprzetu tgcznosci i informatyki (w tym
rowniez zautomatyzowane systemy dowodzenia i kierowania srodkami walki). Przepisy
korespondencji radiowej i ogdlne zasady zarzgdzania czestotliwosciami radiowymi w
SZ RP. Bezpieczenstwo i ochrona systeméw teleinformatycznych. Postugiwanie sie
wybranymi srodkami wsparcia dowodzenia (tgcznosci oraz zautomatyzowanymi systemami
dowodzenia i kierowania srodkami walki) bedgcymi na wyposazeniu pododdziatu.

Opis efektow uczenia sie:

Umiejetno$¢ praktycznego wykorzystania technicznych mozliwosci $rodkoéw tgcznosci
i informatyki w zaleznosci od rodzaju wykonywanych dziatan bojowych pododdziatu;
znajomosc¢ zasad organizacji dokumentow eksploatacyjnych fgcznosci oraz obowigzujgcych
przepisow w zakresie eksploatacji sprzetu tacznosci i informatyki; umiejetno$é
przygotowania i praktycznego postugiwania sie srodkami tgcznosci i informatyki bedgcymi
na wyposazeniu pododdziatu oraz przekazywania komend (sygnatow) i wymiana
wiadomosci.

Przedmiot: A.Il.10. DZIALALNOSC SZKOLENIOWA | SZKOLENIOWO METODYCZNA
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Celem ksztatcenia jest przygotowanie kandydatow na oficerow do planowania,
organizowania i realizacji szkolenia oraz dziatalnosci metodycznej w pododdziale.

Tresci ksztalcenia:

Rola dydaktyki w szkoleniu wojskowym. Podstawowe pojecia szkolenia wojskowego.
Organizacja systemu szkolenia w jednostce wojskowej. System dziatalnosci szkoleniowo -
metodycznej w SZ RP. Zasady dydaktyczne. Formy dziatalnosci szkoleniowo-metodycznej
w pododdziale. Formy i metody szkolenia w pododdziale. Formy organizacyjne zajec.
Modele instruowania. Dokumentacja szkoleniowo-metodyczna i ewidencja w procesie
szkolenia pododdziatu. Dziatalno$¢ szkoleniowa i szkoleniowo-metodyczna dowddcy w
pododdziale. Przygotowanie rejonu zajeé i ich zabezpieczenie materiatowo-techniczne. Tok
zajec¢ teoretycznych i praktycznych. Rola, miejsce oraz zadania kierownika zaje¢ oraz
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instruktorobw w procesie planowania, organizowania oraz realizowania szkolenia w
pododdziale. Formutowanie celéw szkolenia. Dobér tresci szkolenia. Kontrola i ocena w
procesie szkolenia. Przygotowanie i prowadzenie szkolenia w punkcie nauczania do zaje¢
z przedmiotow szkolenia bojowego. Prowadzenie instruktazu w roli kierownika zaje¢ z
przedmiotéw szkolenia bojowego. Planowanie, organizowanie i realizacja zaje¢ w roli
kierownika zaje¢ z przedmiotéw szkolenia bojowego. Przygotowanie i prowadzenie zajeé
instruktorsko-metodycznych i metodycznych zaje¢ grupowych. Ksztatcenie na odlegtos¢ -
E-learning. Organizacja i funkcjonowanie Systemu Wykorzystania Doswiadczen w SZ RP
(SWD).

Opis efektow uczenia sie:

Znajomos$¢ organizacji systemu szkolenia w jednostce wojskowej i pododdziale; rozumienie
roli, miejsca oraz zadan osob funkcyjnych w zakresie szkolenia plutonu (druzyny);
umiejetnos¢ identyfikowania nowoczesnych metod szkolenia z uwzglednieniem ich
efektywnosci; umiejetnoS¢ wykonywania i prowadzenia dokumentacji szkoleniowe;,
ewidencyjnej oraz metodycznej w plutonie; rozumienie stosowania réznorodnych form
dziatalnosci szkoleniowo-metodycznej w profesjonalnym przygotowaniu dowodcéw
i instruktorow do szkolenia; umiejetnos¢ korzystania z wojskowych wydawnictw
specjalistycznych; umiejetno$¢ dobierania elementéw bazy szkoleniowej oraz srodkéw
dydaktycznych do wymogow procesu szkolenia, umiejetno$¢ prowadzenia szkolenia w roli
instruktora oraz planowania, organizowania i prowadzenia zaje¢ w pododdziale
z wykorzystaniem réznorodnych form szkolenia, form organizacyjnych zaje¢; umiejetnosc
przygotowania i prowadzenia instruktazy i innych form dziatalnosci szkoleniowo -
metodycznej na szczeblu plutonu; znajomo$¢ organizacji i funkcjonowania SWD w SZ RP;
rozumienie miejsca i roli personelu oraz uzytkownikbw SWD w procesie wykorzystania
doswiadczen.

Przedmiot: A.I.11. MIEDZYNARODOWE PRAWO HUMANITARNE KONFLIKTOW
ZBROJNYCH (MPHKZ)
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Celem ksztatcenia jest dostarczenie niezbednej wiedzy wymaganej do realizacji zadan
zgodnie z MPHKZ oraz nabycie zdolnosci koniecznych do wiasciwego zastosowania i
odpowiedniego reagowania podczas prowadzenia dziatan zbrojnych.

Tresci ksztatcenia:

Geneza i rozwéj prawa wojennego. Gtéwne zatozenia i zasady MPHKZ (definicja MPHKZ,
zrédta MPHKZ a zasady uzycia sity (ROE), MPHKZ a prawo krajowe). Miedzynarodowy
Ruch Czerwonego Krzyza i Czerwonego Potksiezyca. Pojecie kombatanta, osoby
uprawnione do statusu kombatanta. Pojecie neutralnosci wojennej. Obowigzki panstw
neutralnych. Ochrona i uprawnienia jencow wojennych. Ochrona rannych, chorych i
rozbitkdw. Ochrona ludnosci cywilnej. Metody i $rodki walki w $wietle MPHKZ. Srodki
prowadzenia zbrojnych dziatah wojennych objete zakazem badan, produkcji, posiadania i
handlu. Srodki objete zakazem uzycia, $rodki walki, ktérych uzycie jest dopuszczalne pod
pewnymi warunkami. Ograniczenia w zakresie stosowania dopuszczalnych srodkow walki
zbrojnej, metody prowadzenia dziatan zbrojnych — dozwolone i zakazane. Ochrona dobr
kultury. MPHKZ a konflikty wewnetrzne. Znaki i oznaczenia stosowane w MPHKZ.
Odpowiedzialnos¢ za naruszania MPHKZ (zbrodnie wojenne, zbrodnie przeciwko ludnosci,
zbrodnie ludobdjstwa, odpowiedzialnos¢ dowddcow za naruszenia prawa wojennego,
dziatanie na rozkaz).

Opis efektow uczenia sie:

Rozumienie znaczenia MPHKZ w dziataniach wojsk; umiejetnos¢ postepowania zgodnie
z celem miedzynarodowego prawa humanitarnego; znajomos¢ norm humanitarnego
postepowania w dziataniach zbrojnych i umiejetnos¢ egzekwowania takiego zachowania od
swoich podwiadnych; podejmowanie decyzji w zakresie prowadzenia dziatan zbrojnych
zgodne z MPHKZ.

Przedmiot: A.I.12. WYBRANE ZAGADNIENIA BEZPIECZENSTWA NARODOWEGO
| MIEDZYNARODOWEGO
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Celem ksztatcenia jest znajomosc istoty bezpieczenstwa narodowego i miedzynarodowego
oraz struktur i instytucji zajmujgcych sie bezpieczenstwem narodowym i miedzynarodowym.
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Tresci ksztalcenia:

Globalne problemy bezpieczenstwa. Narody Zjednoczone i porozumienia regionalne.
Procesy rozbrojeniowe i mechanizmy kontroli zbrojen. Obszary porozumien
rozbrojeniowych istotnych dla bezpieczenstwa globalnego. Misje specjalne i operacje
wojskowe w systemie bezpieczenstwa. Problemy bezpieczenstwa regionalnego. NATO i UE
wobec zagrozen globalnych i regionalnych. System obrony panstwa. Elementy systemu
bezpieczenstwa Rzeczypospolitej Polskiej (RP). Przestanki bezpieczenstwa narodowego
RP. Strategia obronnosci. Prawno - organizacyjne podstawy systemu obronnego RP.
Polska w systemie sojuszniczym NATO. Operacje poza granicami Polski. Udziat SZ RP w
miedzynarodowej wspotpracy wojskowej. Podstawowe pojecia dotyczace operacji
pokojowych i stabilizacyjnych. Typologia operacji pokojowych i stabilizacyjnych. Charakter
zadan wykonywanych przez polskie kontyngenty wojskowe podczas udziatu w misjach
pokojowych i stabilizacyjnych. Zasady wuzycia sity w dziataniach pokojowych i
stabilizacyjnych. Podstawowe zasady i sposoby wykonywania zadan mandatowych.

Opis efektow uczenia sie:

Rozumienie istoty bezpieczenstwa panstw; znajomos¢ podstawowych zasad jego
funkcjonowania; rozumienie funkcjonowania systemu obrony panstwa; zrozumienie
proceséw zachodzgcych w jego systemie politycznym oraz w zyciu spoteczno-politycznym,;
zapoznanie z funkcjonowaniem i strukturami wspoétczesnych instytucji europejskich
i miedzynarodowych w dobie proceséw integracyjnych; znajomos¢ podstawowych terminow
dotyczagcych operacji pokojowych i stabilizacyjnych; znajomos¢ typologii operacji
pokojowych i stabilizacyjnych; znajomos¢ doswiadczen SZ RP z udziatu w operacjach
pokojowych i stabilizacyjnych; znajomos¢ sposobéw i zasad dziatania w czasie
wykonywania zadan mandatowych.

Przedmiot: A.Il.13. PODSTAWY EKSPLOATACJI SPRZETU WOJSKOWEGO (SpW)
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Celem ksztatcenia jest znajomos¢ zasad i bezpieczenstwa eksploatacji sprzetu wojskowego
oraz nabycie umiejetnosci prowadzenia gospodarki materiatowo-technicznej w pododdziale.
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Tresci ksztalcenia:

Podstawowy sprzet wojskowy SZ RP. Podstawowe pojecia zwigzane z eksploatacjg SpW.
Bezpieczenstwo eksploatacji SpW (w tym bezpieczehstwo energetyczne, dozorowe
metrologiczne, ekologiczne, ppoz. i inne). Przepisy dotyczgce uzytkowania SpW. Obowigzki
os6b funkcyjnych w zakresie zapewnienia bezpieczenstwa eksploatacji SpW oraz
oszczednego i racjonalnego zuzycia paliw i energii. Obowigzki kierowcy i dysponenta
pojazdu. Dziatalnosc¢ profilaktyczna w zakresie zapobiegania wypadkom z bronig i amunicjg
oraz ruchu drogowym z udziatem wojskowych pojazdéw mechanicznych. Odpowiedzialnos¢
zotnierzy za wyrzgdzone przez nich szkody w SpW. Zasady prowadzenia gospodarki
materiatowo-technicznej w pododdziale. Przyjecie i przekazanie sprzetu w pododdziale.
Podstawowe zadania dowodcy pododdziatu w zakresie eksploatacji i uzytkowania sprzetu
wojskowego. Prowadzenie dziatalnosci kontrolno-nadzorczej w pododdziale. Wykorzystanie
umiejetnosci przywodczych.

Opis efektow uczenia sie:

Rozumienie zasad eksploatacji SpW; rozumienie przestrzegania przepisow dotyczgcych
bezpieczenstwa eksploatacji SpW; umiejetnos¢ identyfikowania przyczyn oraz
zapobiegania wypadkom z bronig i amunicjg oraz w ruch drogowym; znajomos¢ zasad
prowadzenia gospodarki materiatowo-technicznej oraz zasad przyjecia i przekazania

sprzetu w pododdziale; znajomos¢ zadan w zakresie wiasciwego uzytkowania sprzetu,
planowania, organizowania i prowadzenia dziatalno$ci kontrolno-nadzorcze;.

Przedmiot: A.ll.14. DZIALANIA NIEKINETYCZNE
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Celem ksztatcenia jest znajomos¢ podstawowych termindw, zasad i sposobdw prowadzenia
dziatan niekinetycznych wykonywanych przez pododdziaty i komérki sztabowe w zakresie
wspotpracy cywilno-wojskowej, dziatan informacyjnych i psychologicznych.

Tresci ksztatcenia:

Zatozenia wspotpracy cywilno-wojskowej (CIMIC), cele, funkcje, zasady i zadania. CIMIC
jako funkcja potgczona. Znajomosé efektéw i dziatan wspotpracy cywilno-wojskowej oraz jej
zastosowania w roznych $rodowiskach i rodzajach dziatan. Zasady i sposoby oceny

74



srodowiska cywilnego. Cele i zadania organizacji cywilnych (miedzynarodowych, rzgdowych
i pozarzgdowych) w rejonie odpowiedzialnos$ci dowddcy oraz ich wptyw na realizacje zadan
operacyjnych dowddcy. Charakter izasady kooperacji personelu wspotpracy cywilno-
wojskowej z ludnoscig lokalng, administracjg terenowg i organizacjami cywilnymi
wptywajagcymi na realizacje zadan iopinie o sitach zbrojnych. Podstawowe pojecia
dotyczgce dziatan informacyjnych ipsychologicznych (PSYOPS i INFOOPS).
Systematyzacja pojec i zdefiniowanie obszaréw dziatania w $rodowisku informacyjnym w
relacji z poziomami dowodzenia. Koordynacja dziatan informacyjnych na poszczegdlnych
szczeblach dowodzenia. Doswiadczenia z wykorzystania pododdziatéw CIMIC i PSYOPS
w dziataniach. Rola komorek dziatan niekinetycznych w procesie planowania dziatan.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych termindbw dotyczacych wspotpracy cywilno-wojskowej, dziatan
informacyjnych i psychologicznych. Znajomos¢ roli, przeznaczenia i mozliwosci realizaciji
zadan w obszarach CIMIC, INFOOPS i PSYOPS zintegrowanych z dziataniami bojowymi.
Przedmiot: A.Il.15. OCHRONA SRODOWISKA
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Celem ksztatcenia jest opanowanie wiedzy na temat postepowania z zanieczyszczeniami,
odpadami, materiatami i substancjami niebezpiecznymi a takze zasadami ochrony
srodowiska podczas realizacji celéw i zadan wojskowych.

Tresci ksztatcenia:

Charakterystyka srodowisk przyrodniczych i ich elementéw chronionych. Zagrozenia dla
srodowiska wynikajgce z zagrozen militarnych i niemilitarnych oraz niekorzystne czynniki
oddziatywujgce na srodowisko. Gtdwne zagrozenia dla $rodowiska naturalnego zwigzane
z technikg motoryzacyjng oraz srodkami walki. Postepowanie z odpadami i substancjami
niebezpiecznymi. Zagospodarowanie produktow odpadowych powstajgcych w wyniku
eksploatacji oraz likwidacji uzbrojenia i sprzetu wojskowego, w tym pojazddéw. Ochrona
srodowiska przez pododdziaty na poligonach, osrodkach c¢wiczen i w dziataniach
taktycznych.
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Opis efektow uczenia sie:

Znajomos$¢ wspoétczesnych pogladéw na ochrone srodowiska naturalnego; swiadomosé
i znajomos¢ zagrozen militarnych i niemilitarnych $rodowiska naturalnego; znajomos$é
zasad postepowania z zanieczyszczeniami, odpadami, materiatami i substancjami
niebezpiecznymi; umiejetnosc przestrzegania zasad ochrony srodowiska podczas realizaciji
zadan wojskowych.

Przedmiot: A.Il.16. OBRONA POWIETRZNA
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Celem ksztatcenia jest umiejetno$¢ okreslania istoty, celu, podziatu i zasad powszechnej
OPL, potencjatu bojowego (rodzaj/typ, liczba, prawdopodobne uzbrojenie/wyposazenie)
$rodkéw napadu powietrznego (SNP) oraz ich wptyw na dziatanie pododdziatéw.

Tresci ksztatcenia:

Podziat i charakterystyka militarnych zagrozen powietrznych. Zadania, sktad oraz
mozliwosci bojowe lotnictwa taktycznego i Smigtowcow bojowych. Dziatanie samolotow i
Smigtowcow na polu walki. Rola, zadania, mozliwosci bojowe oraz struktura organizacyjna
oddziatow i pododdziatow wojsk obrony przeciwlotniczej. Zasady ogdlne powszechnej
obrony przeciwlotniczej. Organizacja systemu powszechnego ostrzegania i alarmowania o
zagrozeniu uderzeniami z powietrza. Przedsiewziecia powszechnej obrony przeciwlotnicze;.
Zasady organizacji powszechnej obrony przeciwlotniczej w miejscach statego i czasowego
pobytu. Dziatanie stanu osobowego pododdziatu po ogtoszeniu alarmu powietrznego.
Realizacja przedsiewzie¢ POPL w dziataniach taktycznych. Bezzatogowe statki powietrzne.
Wykorzystanie bezzatogowych statkdw powietrznych w dziataniach taktycznych. Kinetyczne
i niekinetyczne sposoby walki z bezzatogowymi statkami powietrznymi.

Opis efektow uczenia sie:

Znajomos$¢ organizacji oraz mozliwosci bojowych pododdziatéw obrony przeciwlotniczej;
znajomos¢ zasad organizacji POPL w warunkach polowych i garnizonowych, w tym
odpowiedniego przygotowania infrastruktury; rozumienie znaczenia przedsiewziec
organizowanych w ramach POPL dla zmniejszenia skutkow uderzen z powietrza
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wykonywanych przez przeciwnika; umiejetnosc¢ okreslania wielkosci i charakteru zagrozenia
z powietrza oraz jego wpltywu na dziatanie pododdziatu; umiejetnos¢ organizowania
w pododdziatach przedsiewzie¢ POPL oraz realizowania ich w dziataniach bojowych.
Znajomos$¢ zastosowania bezzatogowych statkow powietrznych w dziataniach taktycznych
oraz prowadzenia z nimi walki.

Przedmiot: A.l.17. OBRONA PRZED BRONIA MASOWEGO RAZENIA
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Celem ksztatcenia jest znajomosc¢ wiasciwosci razgcego dziatania broni masowego razenia
i Srodkdw zapalajgcych, istoty oraz celu OPBMR, praktycznego dziatania i wykorzystania
srodkow i sprzetu OPBMR w warunkach zagrozenia skazeniami i skazeh oraz organizacji
i prowadzenia szkolenia z OPBMR w pododdziale.

Tresci ksztatcenia:

Wptyw broni masowego razenia na dziatania bojowe wojsk. Organizacja OPBMR na
szczeblu taktycznym. Wykorzystanie zasad i przedsiewzie¢ OPBMR w warunkach
zagrozenia skazeniami i skazen. Postugiwanie sie indywidualnymi srodkami ochrony przed
skazeniami. Sprawdzenie szczelnosci i dopasowania filtracyjnych masek przeciwgazowych
w atmosferze skazonej. Sprzet i srodki OPBMR bedgce na wyposazeniu pododdziatu.
Poziomy zagrozenia od broni i urzgdzeh CBRN, stopnie gotowosci ISOPS. Dziatanie po
napotkaniu terenu skazonego i w terenie skazonym - prowadzenie natychmiastowej
likwidacji skazen. Ochrona wojsk przed srodkami zapalajgcymi, pokonanie przeszkdd na
torze napalmowym. Srodki dymne, wykonywanie zaston dymnych z wykorzystaniem
recznych granatéw lub swiec dymnych. Szkolenie z ochrony przed bojowymi srodkami
trujgcymi i substancjami promieniotwdérczymi. Planowanie i rozgrywanie epizodow z
OPBMR w ramach prowadzonych zaje¢ taktycznych. Ochrona srodowiska naturalnego i
bezpieczenstwo pracy podczas szkolenia z OPBMR.

Opis efektow uczenia sie:

Znajomos¢ razgcego dziatania broni masowego razenia oraz wykorzystania zasad
i przedsiewzie¢ OPBMR przed, w czasie i po zdarzeniach CBRN (chemical, biological,
radiological and nuclear); umiejetnos¢ sprawdzania szczelnosci i dopasowania filtracyjnych
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masek przeciwgazowych w atmosferze skazonej; podejmowanie dziatania na sygnat
uprzedzenia o0 zagrozeniu skazeniami i alarmu o skazeniach oraz umiejetne
wykorzystywanie wiasciwosci indywidualnych i zbiorowych $rodkéw ochrony przed
skazeniami; umiejetnos¢ postugiwania sie i wykorzystania $rodkéw i sprzetu OPBMR
bedgcego na wyposazeniu pododdziatu; umiejetno$¢ dziatania po napotkaniu terenu
skazonego s$rodkami trujgcymi i promieniotwdrczymi; umiejetnos¢ prowadzenia
natychmiastowej likwidacji skazen; umiejetno$¢ zachowania sie na Punkcie Likwidaciji
Skazen; znajomos¢ wiasciwosci $rodkdw zapalajgcych; umiejetnos¢ stawiania zaston
dymnych za pomocg recznych granatéw lub swiec dymnych; umiejetnos¢ zachowania
zasad bezpieczenstwa i ochrony srodowiska podczas szkolenia z OPBMR.

Przedmiot: A.Il.18. POLACZONE WSPARCIE OGNIOWE
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Celem ksztatcenia jest nabycie ogdlnej wiedzy i swiadomosci w zakresie roli i zasad
potgczonego wsparcia ogniowego, relacji wsparcia ogniowego wojsk rakietowych i artylerii
oraz lotnictwa, mozliwosci bojowych pododdziatébw artylerii oraz roli targetingu
w potgczonym wsparciu ogniowym.

Tresci ksztatcenia:

Zadania i struktura potgczonego wsparcia ogniowego. Rola i zadania artylerii we wsparciu
ogniowym. Bliski ogieh wspierajgcy. Mozliwosci i sposoby wykorzystania sit i srodkéw
pofgczonego wsparcia ogniowego na korzysc¢ pododdziatow wojsk walczgcych. Wezwanie
wsparcia ogniowego z pola walki (Call For Fire). Koordynacja wsparcia ogniowego na
szczeblu pododdziatu. Planowanie i wykonanie bliskiego ognia wspierajgcego. Rola i
zadania Lotnictwa Wojsk Lgdowych oraz Lotnictwa Sit Powietrznych we wsparciu ogniowym
pododdziatéw ogodlnowojskowych w réznych rodzajach dziatan taktycznych. Wywotanie
bezposredniego wsparcia lotniczego (Close Air Suport). Mozliwosci w potgczonym wsparciu
ogniowym. Smigtowcowe wsparcie ogniowe (Close Combat Attack). Rola bezzatogowych
statkow powietrznych we wsparciu ogniowym wojsk.

Opis efektow uczenia sie:

Znajomos$¢ przeznaczenia, miejsca i zadan potgczonego wsparcia ogniowego oraz jego
znaczenia w realizacji zadah przez wojska walczgce; rozumienie zasad i sposobdéw

78



wykorzystania artylerii w dziataniach taktycznych pododdziatow wojsk walczacych;
znajomosc istoty oraz sposobu wykorzystania lotnictwa na korzy$¢ pododdziatéw wojsk
walczgcych; znajomosc¢ istoty targetingu w potgczonym wsparciu ogniowym; znajomos$¢
procedury smigtowcowego wsparcia ogniowego (Close Combat Attack); znajomos$c
procedury wsparcia ogniowego z pola walki (Call For Fire).

Przedmiot: A.Il.19. ZABEZPIECZENIE INZYNIERYJNE
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Celem ksztatcenia jest nabycie wiedzy w zakresie przeznaczenia i zadan zabezpieczenia
inzynieryjnego realizowanego w pododdziale oraz umiejetnosci realizacji podstawowych
zadan zabezpieczenia inzynieryjnego.

Tresci ksztalcenia:

Cel i zadania zabezpieczenia i wsparcia inzynieryjnego pododdziatow. Struktury,
przeznaczenie i zasady uzycia pododdziatéw wojsk inzynieryjnych. Koordynacja dziatan
pododdziatéw wojsk inzynieryjnych z pododdziatami wspieranymi. Sposoby organizaciji
i realizacji podstawowych zadanh inzynieryjnych na szczeblu pododdziatu: rozpoznanie
inzynieryjne przeciwnika i terenu, budowa obiektéw fortyfikacyjnych, budowa zapor
inzynieryjnych i wykonywanie niszczen, przygotowanie i utrzymanie drog, wykonywanie
przejs¢ (torowanie) w zaporach, przez przeszkody naturalne i rejony zniszczen oraz
rozminowanie terenu i obiektu, urzgdzanie i utrzymanie przepraw, realizacja przedsiewzie¢
w ramach maskowania, udziat w likwidacji skutkbw uderzeh przeciwnika oraz klesk
zywiotowych i ekologicznych, wydobywanie i oczyszczanie wody, usuwanie i niszczenie
niewybuchow i niewypatéw, w tym improwizowanych tadunkéw wybuchowych. Dowodzenie
podczas realizacji procedury 5-25 oraz 5xC. Inzynieryjne systemy bezzatogowe.

Opis efektow uczenia sie:

Znajomosc¢: celdéw, zadan i zasad zabezpieczenia i wsparcia inzynieryjnego dziatan
taktycznych; znajomos$¢ sposobdw wykonywania podstawowych zadan inzynieryjnych na
szczeblu pododdziatu; celéw i zadan wsparcia inzynieryjnego pododdziatow rodzajow
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wojsk; znajomos¢ struktur, przeznaczenia i zasad uzycia pododdziatdw wojsk
inzynieryjnych; znajomos¢ min oraz materiatdw wybuchowych i $srodkéw zapalajgcych
stosowanych w SZ RP; umiejetno$¢ sporzgdzania zapalnika lontowego i wysadzanie
pojedynczego tadunku materiatu wybuchowego; umiejetno$¢ zachowania sie w rejonach
zagrozenia minami oraz IED (Improvised Explosive Device); umiejetnos¢ realizacji procedur
5-25 oraz 5xC.

Przedmiot: A.I1.20. ZABEZPIECZENIE MEDYCZNE
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Celem ksztaicenia jest uzyskanie wiedzy i umiejetnosci w zakresie organizacji
zabezpieczenia medycznego pododdziatu.

Tresci ksztatcenia:

Ogdlna charakterystyka zabezpieczenia medycznego SZ RP. Zabezpieczenie medyczne
pododdzialu do szczebla batalionu. Zatozenia taktyczno-medyczne opieki nad
poszkodowanym w warunkach pola walki (Tactical Combat Casualty Care — TCCC).
Postugiwanie sie indywidualnym wyposazeniem medycznym zotnierza (Indywidualny Pakiet
Medyczny — IPMEd) podczas udzielania samopomocy i pomocy kolezenskiej na polu walki.
Sposoby ewakuacji poszkodowanych. Zasady prowadzenia ewakuacji medycznej —
MEDEVAC. Procedury CASEVAC. Improwizowane sposoby wynoszenia rannych z pola
walki. Postepowanie w przypadku wystgpienia masowych strat sanitarnych MASCAL.
Zabezpieczenie medyczne dziatan taktycznych przez pododdziaty rodzajow wojsk
w réznorodnych srodowiskach pola walki. Systemy bezzatogowe w ewakuacji medyczne;.

Opis efektow uczenia sie:

Znajomo$¢ zasad zabezpieczenia medycznego pododdziatu. Zatozen taktyczno-
medycznych i standardow medycznych TCCC, faz i celéw udzielania taktycznej pomocy
medycznej. Znajomos¢ czynnosci wykonywanych w ramach samopomocy i pomocy
kolezenskiej na polu walki w poszczegdlnych fazach TCCC; znajomos$¢ IPMed oraz
umiejetnos¢ postugiwania sie nim; umiejetno$¢ oceny obrazen i stanu rannego; umiejetno$é
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udrazniania drog oddechowych oraz oceny i kontroli oddechu poszkodowanego;
umiejetnos¢ rozpoznawania, tamowania i zaopatrywania krwotokéw z uzyciem dostepnych
opatrunkdw, zaopatrywania amputacji urazowych kohczyn; znajomosc¢ zasad i umiejetnosc
rozpoznania oraz postepowania z ranami klatki piersiowej, unieruchamiania ztaman;
umiejetnos¢ zgtoszenia potrzeby ewakuacji medycznej; znajomosé sposobow ewakuacii
poszkodowanych przy uzyciu sprzetu medycznego oraz srodkéw improwizowanych.

Przedmiot: A.ll.21. REGULAMINY SZ RP
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Celem ksztatcenia jest opanowanie postanowien i zarzgdzen regulujgcych tok zycia i stuzby
w jednostce wojskowej oraz umiejetnosci stosowania regulamindw w codziennym toku
stuzby, a takze przygotowanie do planowania, organizacji i prowadzenia szkolenia
z regulaminow.

Tresc¢ ksztatcenia:

Podstawowe uwarunkowania stuzby wojskowej. Organizacja zycia zotnierskiego w
jednostce wojskowej. Dziatalnos¢ stuzbowa w jednostce wojskowej i garnizonie. Wzory
dokumentow. Stuzba wewnetrzna jednostki wojskowej. Musztra indywidualna i zespotowa
piesza. Musztra z pojazdami. Sygnaty dowodzenia stosowane w musztrze. Dowodzenie
pododdziatem podczas wystgpien stuzbowych i uroczystosci wojskowych. Opracowanie
dokumentacji szkoleniowej do zaje¢ z regulaminéw w roli instruktora i kierownika zajec.
Udziat w instruktazu kierownika zaje¢. Organizacja i prowadzenie instruktazu.
Przygotowanie i prowadzenie szkolenia w roli dowddcy druzyny — instruktora. Planowanie,
organizowanie i prowadzenie zaje¢ z regulaminéw w roli kierownika zaje¢. Dziatalnos¢
stuzbowa w jednostce wojskowej. Wybrane zagadnienia z Ceremoniatu Wojskowego SZ
RP. Przeglad musztry pododdziatu.
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Opis efektow uczenia sie:

Umiejetnos$¢ stosowania zapisdw regulamindw w codziennym toku stuzby; opanowanie
zasad zotnierskiego zachowania sie w roznych sytuacjach; znajomo$¢ postepowania
stuzbowego, codziennego toku stuzby, zabezpieczenia logistycznego, ochrony ppoz i
zdrowia; znajomos¢ stuzb wewnetrznych i stuzb garnizonowych, dokumentacji stuzb
wewnetrznych, organizacji ipetnienia stuzby wartowniczej, patrolowej i konwojowej;
umiejetnos¢ zdawania iobejmowania obowigzkéw na stanowiskach stuzbowych;
opanowanie czynnosci wchodzgcych w zakres musztry indywidualnej i zespotowej pieszej
do szczebla plutonu oraz z pojazdami; umiejetnos¢ dowodzenia pododdziatem podczas
wystgpien stuzbowych i uroczystosci wojskowych; wydawania komend i zachowania sie w
szyku, planowania, organizowania i prowadzenia zaje¢ z regulaminéw w roli instruktora i
kierownika zaje¢; umiejetnoS¢ przygotowania i realizacji przeglagdu musztry plutonu;
znajomos$c¢ zadan stojgcych przed stuzbami w jednostce wojskowej i garnizonie.

8.1.3. B.l. GRUPA TRESCI KSZTALCENIA SPORTOWO-JEZYKOWEGO

Ramowy opis przedmiotéw
Przedmiot: B.l.1. JEZYK ANGIELSKI

Rozliczenie godzinowe

Liczba godzin Liczba pkt .
c
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2 o
[ = -
o © o
: | 3 3 | E
- < S|z |E T | o
% kontaktowych S s | S | N 5 | N
2 3 E s || 2 |a
£ o ~ >
) S £ > ) (14
n h ) 2
s | 3 ;
c 14
© - o
2|5 8|5 |3
|z |8 5|k =
o | ®sl B |3
| 60 60 15 60 24 (06| 3 Zo 0]
| 60 60 15 60 24 (06| 3 Zo 0]
i 60 60 15 60 24 (06| 3 Zo 0]
v 60 60 15 60 24 (06| 3 Zo 0]
\% 60 60 15 60 24 (06| 3 Zo 0]
E-B2
Vi 60 60 15 60 24 |06| 3 |Stanag| O
2222
Vii 60 60 15 60 24 (06| 3 Zo 0]
VIl 60 60 15 60 24 (06| 3 Zo 0]
Ogotem 480 480 | 120 | 600 | 19,2 | 4,8 | 24 | Zo-7
E-1

Celem ksztatcenia jest udoskonalenie umiejetnosci receptywnych (czytanie, stuchanie)
zgodnie z porozumieniem standaryzacyjnym NATO STANAG 6001
i osiggniecie kwalifikacji jezykowych potwierdzonych Standardowym Profilem Jezykowym
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(SPJ 3 2 3 2) z egzaminu zgodnego z porozumieniem standaryzacyjnym NATO STANAG
6001.

Tresci ksztatcenia:

I. Tematyka wojskowa
Stopnie wojskowe i podstawowe systemy broni wszystkich rodzajow sit
zbrojnych.
2. Rodzaje sit zbrojnych i stuzb:
- podstawowa organizacja wybranego rodzaju sit zbrojnych/rodzajéw sit zbrojnych;
- wyposazenie i uzbrojenie zotnierzy wybranego rodzaju wojsk i stuzb;
- systemy uzbrojenia wybranego rodzaju wojsk i stuzb.
» Stuzba wojskowa:
- ksztatcenie i szkolenie w sitach zbrojnych;
- kariera zawodowa w wojsku;
- instrukcje i dokumenty.
= Cwiczenia wojskowe:
- dziatania bojowe i szkolno-bojowe;
- ¢wiczenia miedzynarodowe;
- C41 — Command, Control, Communication, Computers, Inteligence;
- elementy rozkazu.
» Miedzynarodowa wspotpraca wojskowa:
- NATO i praca poza granicami panstwa;
- miedzynarodowe jednostki wojskowe;
- misje pokojowe i humanitarne;
- dziatania w ramach porozumien rozbrojeniowych.
= Bron masowego razenia:
- dziatanie broni masowego razenia;
- umowy miedzynarodowe;
- biezgce wydarzenia wojskowo-polityczne.
» Podstawowe skréty w dokumentach wojskowych.
Korespondencja stuzbowa — w formie pisanej i przez techniczne srodki
tgcznosci.
Biezgce wydarzenia polityczne i militarne na swiecie.
|. Tematyka ogdlna
1. Stosunki miedzyludzkie i spoteczenstwo
2. Srodowisko
3. Polityka wewnetrzna i miedzynarodowa
4. Kultura oraz kultura anglosaskiego obszaru kulturowego

Opis efektow uczenia sie:

Po zrealizowaniu programu uczgcy sie powinni osiggng¢ nastepujgce kwalifikacje

jezykowe:

1. w zakresie sprawnosci receptywnych uczgcy sie powinni:

a. Rozumie¢ rozmowy uzytkownikow jezyka angielskiego mowigcych jezykiem ludzi
wyksztatconych, charakteryzujgce sie wystepowaniem ztozonych struktur jezyka
i obszernym zakresem stownictwa ogdlnego oraz stownictwa specjalistycznego;

b. Czyta¢ ze zrozumieniem teksty nie adaptowane, dotyczgce rdéznych dziedzin zycia
spotecznego oraz specjalistyczne, w tym korespondencje, instrukcje izarzgdzenia
wojskowe;

83



c. Poprawnie rozpoznawac tadunek emocjonalny wypowiedzi.

. w zakresie sprawnosci produktywnych uczgcy sie powinni:

a. Wypowiadac¢ sie ptynnie i spdjnie w odniesieniu do spraw ogolnych, ogélnowojskowych
oraz specjalistycznych, zwigzanych z wtasna specjalnoscig zawodowsa;

b. Wypowiadac sie pisemnie na znane tematy ogdlne i zawodowe, precyzyjnie przekazujgc
zamierzone tresci oraz tworzy¢ podstawowg korespondencije specjalistyczng.

N

Przedmiot: B.1.2. WYCHOWANIE FIZYCZNE

Rozliczenie godzinowe
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Celem przedmiotu jest przygotowanie kandydatéw do wykonywania zawodu oficera,
zapewniajgce skuteczne ich dziatanie w warunkach bojowych i podczas pokojowego
funkcjonowania Sit Zbrojnych RP. Ponadto, realizacja programu zapewni kandydatom na
oficerow nabycie specyficznej, dla wychowania fizycznego, wiedzy i umiejetnosci
zwigzanych ze stuzbg wojskowa, wptynie na ksztattowanie podstawowych zdolnosci
motorycznych oraz kompetencji spotecznych niezbednych do objecia pierwszego
stanowiska stuzbowego. Tresci programowe obejmujg realizacje szkolenia
specjalistycznego z wychowania fizycznego i sportu dla zotnierzy dobrowolnej zasadnicze;j
stuzby wojskowej oraz zotnierzy zawodowych w trakcie ksztatcenia na jednolitych studiach
magisterskich, zgodnie z wytycznymi zawartymi w ,Decyzji nr 158/MON Ministra obrony
narodowej z dnia 11 maja 2015 r. w sprawie realizacji szkolenia specjalistycznego z
wychowania fizycznego i sportu w resorcie obrony narodowej.” Ukohczenie szkolenia
specjalistycznego zapewni uczestnikom nabycie odpowiedniej wiedzy oraz wtasciwych
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umiejetnosci niezbednych do uzyskania uprawnien do prowadzenia zajeC¢ z wychowania
fizycznego i sportu w resorcie obrony narodowej pod nadzorem merytorycznym zotnierza
zawodowego lub pracownika wojska zajmujgcego etatowe stanowisko stuzbowe zwigzane
z wykonywaniem zadanh z zakresu wychowania fizycznego i sportu.

Tresci ksztatcenia:

Teoria wychowania fizycznego i sportu, atletyka terenowa i specjalistyczne ¢éwiczenia na
torach przeszkdd, gimnastyka i ¢wiczenia sitowe, walka wrecz, ptywanie i ratownictwo
wodne, pitka siatkowa, pitka koszykowa, pitka nozna, zajecia sportowe z ré6znych dyscyplin
sportu i rekreacji ruchowe;.

Opis efektow uczenia sie:

W wyniku opanowania tresci programowych przedmiotu kandydat powinien uzyskac

nastepujgce kompetencje - efekty ksztatcenia w zakresie:

1. wiedzy:

— definiuje pojecia z zakresu nauk o kulturze fizycznej, w szczegdlnosci
w zakresie wychowania fizycznego i sportu,

— opisuje budowe i funkcje organizmu cztowieka,

— wyjasnia metody oceny stanu sprawnosci fizycznej,

— charakteryzuje zasady promociji zdrowia i zdrowego trybu zycia,

— opisuje mechanizm dziatania i wptyw aktywnosci ruchowej na cztowieka,

— rozpoznaje prawne, organizacyjne i etyczne uwarunkowania wykonywania dziatalnosci
stuzbowej z wychowania fizycznego i sportu,

— wyjasnia metodyke prowadzenia zaje¢ z walki wrecz, ¢wiczen na torach przeszkdd,
¢cwiczen sitowych, atletyki terenowej,

— zna obowigzujgce normy sprawnosci fizycznej przewidziane dla zotnierzy zawodowych,

— charakteryzuje organizacje i sposoby przeprowadzenia zawodow sportowych,

— wyjasnia zasady zapobiegania urazom i wypadkom = podczas zajec
z wychowania fizycznego.

2. umiejetnosci:

— postugiwania sie techniczng, manualng i ruchowg sprawnoscig zwigzang ze specyfika
stuzby wojskowej,

— postugiwania sie podstawowym sprzetem i aparaturg stosowang w czasie zajec
programowych i sportowych, treningbw sportowych oraz zawodow sportowo-
rekreacyjnych,

— komunikowania sie z grupg  szkoleniowg  podczas realizacji  zajec¢
z wychowania fizycznego i sportu,

— wykorzystywania technik informacyjnych w celu pozyskiwania i przechowywaniadanych,

— korygowania btedow i zaniedban w praktyce szkoleniowej,

— prowadzenia dokumentacji szkoleniowej z wychowania fizycznego i sportu,

— planowania, projektowania i realizacji dziatania z zakresu wychowania fizycznego i
sportu, z uwzglednieniem obowigzujgcych norm oraz dostepnych warunkow,

— postugiwania sie specjalistyczng sprawnoscig ruchowg z zakresu wybranych form
aktywnosci fizycznej w zaleznosci od wymogow okreslonych na zajmowanym stanowisku
stuzbowym,

— postugiwania sie sprawnoscig fizyczng umozliwiajgcg wykonanie norm szkoleniowych z
wychowania fizycznego,

— rozwigzywania najczestszych probleméw zwigzanych z procesem dydaktycznym
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i treningowym,

— formutowania opinii i ocen dotyczgcych c¢wiczacych i grup szkoleniowych
w kontekscie zwigzanym z wychowaniem fizycznym i sportem,

— realizowania zadania w  sposOb  zapewniajgcy  bezpieczenstwo  wiasne
i szkolonych, w tym przestrzega zasady bezpieczenstwa stuzby i pracy.

3. kompetenciji spotecznych:

— rozumie potrzebe ksztatcenia sie przez cate zycie,

— wspotdziata i pracuje w grupie, przyjmujgc w niej rozne role,

— okresla priorytety stuzgce realizacji okreslonego przez siebie lub innych zadania,

— rozwigzuje najczestsze problemy zwigzane z  procesem  dydaktycznym
i treningowym,

— realizuje zadania w sposob zapewniajgcy bezpieczenstwo wtasne i otoczenia,
w tym przestrzega zasad bezpieczenstwa stuzby i pracy,

— formutuje opinie i oceny dotyczace ¢wiczacych i grup szkoleniowych
w kontekscie zwigzanym z wychowaniem fizycznym i sportem,

— dba o sprawnosc fizyczng niezbedng dla wykonywania zadan wiasciwych dla dziatalnosci
zawodowej zwigzanej z petniong funkcjg w srodowisku wojskowym.

Przedmiot: B.l.3. OBOZ JEZYKOWY - JEZYK ANGIELSKI
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Celem ksztatcenia jest udoskonalenie umiejetnosci receptywnych (czytanie, stuchanie) i
produktywnych (pisanie, méwienie ) zgodnie z porozumieniem standaryzacyjnym NATO
STANAG 6001 i osiggniecie Standardowego Profilu Jezykowego 2 2 2 2 z egzaminu
zgodnego z porozumieniem standaryzacyjnym NATO STANAG 6001.

Tresci ksztatcenia:

Stuzba wojskowa:

- ksztatcenie i szkolenie w sitach zbrojnych;

- kariera zawodowa w wojsku;

- operacje potgczonych rodzajow sit zbrojnych.
Strategie  pisania: notatka: stuzbowa, instruujgca, decyzyjna; raport; list
z zapytaniem o informacje.
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Doskonalenie  formalnych i  nieformalnych  sposobow  komunikowania  sie.
Opis efektow uczenia sie:

Utrwalenie  umiejetnosci  stuchania i czytania na poziomie 2. zgodnie
z porozumieniem standaryzacyjnym NATO STANAG 6001.
Rozwiniecie  umiejetno$ci mowienia i pisania na poziomie 2. zgodnie

z porozumieniem standaryzacyjnym NATO STANAG 6001.

8.2. Przedmioty modutu kierunkowego
8.2.1. GRUPA TRESCI PRZEDMIOTOW KSZTALCENIA OGOLNEGO C.l.

Ramowy opis przedmiotéw
Przedmiot: C.1.1. WPROWADZENIE DO STUDIOWANIA

Rozliczenie godzinowe:
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Cele ksztatcenia: Zapoznanie studenta z nowoczesnymi metodami studiowania, a takze
umozliwienie mu zdobycia umiejetnosci niezbednych w studiowaniu, takich jak: umiejetnos¢
samodzielnego uczenia sie, autoprezentacji, wystgpien publicznych, naukowej dyskusiji,
odpowiedzialnej pracy w zespole, studiowania literatury naukowej, tworzenia sprawozdan
z badan, inicjowania zagadnieh do studiowania, rozwijania postawy badawczej i tworczej,
a takze zarzgdzania swoim czasem oraz radzenia sobie ze stresem — zatem tych
wszystkich elementéw wiedzy oraz umiejetnosci i kompetencji, ktére wymagane sg
w trakcie realizacji innych przedmiotéw.

Tresci ksztalcenia: Przedmiot ma utatwi¢ studentowi pokonanie trudnosci, pojawiajgcych
sie na poczatku studiéw w zwigzku z koniecznoscig zmiany szkolnego stylu uczenia sie na
akademicki styl samodzielnego zdobywania wiedzy oraz nabywania umiejetnosci i
kompetenciji. Tresci ksztatcenia obejmujg metodyke nowoczesnego studiowania, metody i
techniki efektywnego uczenia sie oraz nowoczesne techniki wspomagajgce proces
studiowania.

Efekty uczenia sie: Zna i rozumie istote i charakter studiowania oraz profesjonalizmu
zawodowego w zakresie wybranego kierunku studiow. Zna i rozumie podstawowe pojecia
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zwigzane ze studiami w szkole wyzszej. Zna podstawowe zasady indywidualnej i
zespotowej pracy naukowej oraz przedstawiania jej efektéw. Zna podstawowe metody i
techniki efektywnego uczenia sie. Potrafi diagnozowaé¢ uwarunkowania przebiegu procesu
studiowania. Potrafi planowaé wtasng sciezke rozwoju oraz stosowac wiedze w zakresie
zarzgdzania czasem i radzenia sobie ze stresem. Potrafi prezentowac osiggniete efekty
ksztatcenia i wyniki wtasnej pracy badawczej. Jest Swiadomy rangi i znaczenia studiéw dla
osobistego rozwoju iindywidualnej Sciezki kariery. Jest $wiadomy potrzeby rozwijania
umiejetnosci uczenia sie, planowania wiasnej pracy, prezentowania jej rezultatow. Jest
Swiadomy potrzeby uczenia sie przez cate zycie.

Przedmiot: C..2. OCHRONA WLASNOSCI INTELEKTUALNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Wprowadzenie do problematyki ochrony wtasno$ci intelektualne;j.

Tresci ksztalcenia: Historia ochrony wiasnosci przemystowej w Polsce i na Swiecie.
Miedzynarodowe organizacje ochrony witasnosci intelektualnych. Ochrona patentowa,
wzory uzytkowe iwzory przemystowe. Znaki towarowe, oznaczenia geograficzne, znaki
handlowe iustugowe. Topografie uktadow scalonych. Postepowanie przed Urzedem
Patentowym RP. Procedury, opfaty, rejestry. Prawo autorskie i prawa pokrewne — Copyright.

Efekty uczenia sie: Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony
wiasnosci przemystowej i prawa autorskiego, potrafi korzysta¢ z zasobow informacii
patentowej. Ma wiedze ogdolng niezbedng do rozumienia spotecznych, ekonomicznych,
prawnych, finansowych, marketingowych i innych pozatechnicznych uwarunkowan
dziatalnosci inzyniera logistyka. Potrafi — przy formutowaniu i rozwigzywaniu zadan
obejmujgcych projektowanie systemow i procesow logistycznych — dostrzegac ich aspekty
pozatechniczne, w tym srodowiskowe, organizacyjne, ekonomiczne i prawne. Potrafi
dokonaC krytycznej oceny posiadanej wiedzy, a takze dostrzega jej znaczenie w
rozwigzywaniu problemow poznawczych i praktycznych.
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Przedmiot: C.1.3. WPROWADZENIE DO INFORMATYKI

Rozliczenie godzinowe:
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Cele ksztalcenia: Przedstawienie oraz nauczenie studenta przygotowania i wykorzystania
komputerow oraz oprogramowania w dydaktyce i pracy. Wyktady prezentujg zagadnienia
zarowno o0golne teoretyczne, jak réwniez praktyczne szczegolty w  wybranych
zagadnieniach. W ramach zaje¢ laboratoryjnych w wybranym Srodowisku operacyjnym, na
okreslonym przez prowadzgcego pakiecie biurowym i Srodowisku programowania
realizowane sg zadania ilustrujgce tresci wykfadu.

Tresci ksztatcenia: Wprowadzenie do architektury i funkcjonowania wspoétczesnych
komputerow. Podstawy sieci komputerowych oraz sieci Internet. Systemy operacyjne z
rodzin Windows oraz Linux — funkcje i zadania. Standardy, formaty i programy komputerowe
dla elektronicznych dokumentéw biurowych. Edytory tekstu — wybrane funkcje oraz
zastosowania. Arkusze kalkulacyjne. Oprogramowanie do prezentacji multimedialnych.
Pakiety obrobki grafiki. Wprowadzenie do baz danych. Modele i standardy gromadzenia
oraz przetwarzania danych. Podstawy programowania w jezykach wysokiego poziomu.
Wprowadzenie w semantyke i syntaktyke wybranego jezyka programowania wysokiego
poziomu.

Efekty uczenia sie: Zna i rozumie podstawowe pojecia z zakresu podstaw informatyki. Zna
mozliwosci i zasady praktycznego wykorzystania technologii informatycznych w nauce,
badaniach igospodarce. Ma podstawowg wiedze z zakresu jezykdw programowania
komputerow. Umie wykorzystywaC podstawowe narzedzia i oprogramowanie do
komunikowania sie, gromadzenia i przetwarzania danych. Ma kompetencje z zakresu
wykorzystywania podstawowych narzedzi informatycznych wspomagajgcych procesy
gromadzenia, dokumentowania i prezentacji informaciji.
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Przedmiot: C.1.4. PODSTAWY ZARZADZANIA | PRZEDSIEBIORCZOSCI

Rozliczenie godzinowe:
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Cele ksztatcenia: Przekazanie wiedzy teoretycznej i praktycznej w zakresie podstaw
zarzgdzania we wspotczesnych przedsiebiorstwach; wprowadzenie studentow
w podstawowe zagadnienia problematyki wspoétczesnego zarzgdzania oraz zapoznanie
z mechanizmami funkcjonowania organizacji; przedstawienie najwazniejszych metod
i narzedzi wsparcia przedsiebiorczosci w Polsce.

Tresci ksztalcenia: Przedmiot oraz kierunki rozwoju nauki o organizacji i zarzadzania.
Aktualne wyzwania teorii i praktyki zarzgdzania. Organizacja jako system. Zarzgdzanie i
jego funkcje. Wspdtczesny menedzer i warunki jego sukcesu. Organizacja pracy wiasne;j
menedzera. Planowanie jako funkcja menedzerska. Podejmowanie decyzji. Rutynowe i
twoércze metody rozwigzywania probleméw. Organizowanie dziatan. Tradycyjne i
nowoczesne struktury organizacyjne Techniki organizatorskie. Zarzgdzanie personelem.
Przywédztwo kierownicze. Style kierowania. System motywowania w organizacji i techniki
motywacyjne. Zarzadzanie zmianami organizacyjnymi. Zarzgdzanie informacja.
Komunikowanie sie w organizacji. Zarzgdzanie wiedzg w organizacji. Techniki negocjacji.
Nowoczesne metody i techniki zarzgdzania. Kontrola jako funkcja menedzerska.

Efekty uczenia sie: Student ma podstawowg wiedze teoretyczng dotyczacg nauki o
zarzadzaniu i jej interdyscyplinarnym charakterze. Ma teoretyczng wiedze o istocie,
dziataniu i przeksztatceniach réznych struktur i instytucji spotecznych, w szczegdlnosci
przedsiebiorstw i organizacji publicznych oraz identyfikuje i wyjasnia réznice miedzy
poszczegolnymi typami organizacji. Ma podstawowg wiedze dotyczgcg uwarunkowan
wspotczesnego zarzgdzania, w szczegolnosci o: globalizacji, postepie technologicznym,
nowych  wymiarach  konkurencyjnosci,  znaczeniu  Srodowiska  naturalnego,
przeksztatceniach spoteczno-kulturowych oraz o przedsiebiorczosci. Zna istote zarzgdzania
oraz zasady realizowania gtéwnych funkcji procesu zarzadzania organizacjami: planowania,
organizowania, zarzgdzania zasobami ludzkimi oraz kontrolowania. Potrafi dokonac
obserwacji i interpretacji otaczajgcych go zjawisk humanistycznych, prawnych i
spotecznych. Potrafi przeprowadzi¢ analize otoczenia organizacji i sformutowaé na jej
podstawie adekwatne rekomendacje do dziatania. Student potrafi realizowa¢ podstawowe
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przedsiewziecia menedzerskie z zakresu planowania, organizowania, kierowania ludzmi i
kontrolowania. Ma swiadomos¢ znaczenia spotecznych skutkow dziatan prowadzonych
przez roznego typu organizacje oraz posiada $wiadomos$é odpowiedzialnosci za
ksztattowanie relacji z innymi. Rozumie wage decyzji menedzerskich w stosunku do
pracownikow, podmiotéw wspotpracujgcych z organizacjg oraz klientéw. Student rozumie
potrzebe ksztatcenia ustawicznego. Potrafi wyraza¢ wtasne opinie dotyczgce probleméw z
zakresu zarzgdzania oraz przekonywaé do wiasnych racji poprzez odpowiednie
merytoryczne argumentowanie.

8.2.2. GRUPA TRESCI PRZEDMIOTOW KSZTALCENIA PODSTAWOWEGO
C.Il.

Ramowy opis przedmiotéw
Przedmiot: C.Il.1. WPROWADZENIE DO METROLOGII
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Cele ksztatcenia: Zapoznanie studentéw z podstawami metrologii, postugiwaniem sie
przyrzgdami kontrolno-pomiarowymi oraz zasadami ich nadzoru.

Tresci ksztatcenia: Miejsce i rola metrologii jako interdyscyplinarnego obszaru wiedzy we
wspotczesnym spoteczenstwie. Definicje podstawowych pojeé z zakresu metrologii. Istota
podstawowych metod pomiarowych. Budowa oraz przeznaczenie podstawowych wzorcow
i przyrzgdow pomiarowych wielkosci fizycznych. Btedy i niepewno$¢ pomiaru.

Efekty uczenia sie: Student zna podstawy metrologii, podstawowe przyrzgdy pomiarowe i
metody pomiaréw wielkosci fizycznych, zna metody rachunku btedéw i zasady opracowania
wynikdbw pomiaréw oraz szacowania niepewnosci. Student ma podstawowg wiedze
dotyczgcg nadzorowania przyrzgddéw pomiarowych w systemach zarzgdzania jakoscia.
Student potrafi interpretowaé uzyskane wyniki pomiaréw, z uwzglednieniem rachunku
bteddéw, jak tez formutowaé wnioski na podstawie tak przeprowadzonej analizy. Student
potrafi — zgodnie z zadang specyfikacjg - zaprojektowacC oraz zrealizowac prosty proces
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pomiarowy, uzywajac wiasciwych metod, technik i narzedzi. Student dostrzega potrzebe
ciggtego doksztatcania sie w kierunku podnoszenia kompetencji zawodowych. Student

dostrzega i prawidtowo identyfikuje oraz rozstrzyga dylematy zwigzane z wykonywaniem
zawodu, z badaniami i dziatalnoscig inzynierska.
Przedmiot: C.Il.2. PODSTAWY GRAFIKI INZYNIERSKIEJ

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci odwzorowania ukfadoéw przestrzennych, w tym
elementéw maszyn, urzadzen i konstrukcji oraz innych uktadéw technicznych za pomocg
graficznej reprezentacji na ptaszczyznie; znajomosé oprogramowania do wspomagania
tworzenia dokumentacji techniczne;.

Tresci ksztatcenia: Podstawy wykonania i umiejetno$¢ odczytywania inzynierskiej
dokumentacji technicznej. Metody odwzorowan figur geometrycznych na ptaszczyznie,
oparte na rzutowaniu réwnolegtym i srodkowym. Normalizacja w zakresie dokumentacji
technicznej. Zapoznanie sie z podstawowym oprogramowaniem wspomagajgcym proces
tworzenia dokumentacji techniczne.

Efekty uczenia sie: Student zna i rozumie podstawowe zasady odwzorowania uktadéw
przestrzennych, w tym elementéw maszyn, urzgdzen i konstrukcji oraz innych uktadow
technicznych za pomoca graficznej reprezentacji na ptaszczyznie. Student zna podstawowe
zasady tworzenia rysunkowej dokumentacji technicznej uktadéw technicznych oraz
elementow konstrukcyjnych w oparciu o normatywy. Student zna podstawowe
oprogramowanie do wspomagania wykonywania rysunkowej dokumentacji techniczne;.
Student potrafi wykorzystaé poznane metody odwzorowania graficznego i restytucji do
stworzenia zapisu graficznego elementéw maszyn, urzadzen i konstrukcji oraz innych
uktadow technicznych. Student potrafi postuzy¢ sie witasciwym sposobem odwzorowania
graficznego do wykonania dokumentac;ji techniczno-wykonawczej pojedynczego elementu
lub grupy elementéw w postaci ztozenia podzespotu lub zespotu. Student potrafi odczytaé
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oraz okresli¢ rodzaj i dokonac klasyfikacji elementéw odwzorowanych za pomocg rysunku
wykonawczego ztozeniowego lub zestawieniowego. Student zna podstawy postugiwania
sie oprogramowaniem komputerowym do wspomagania tworzenia dokumentacji
technicznej. Student ma swiadomos¢ odpowiedzialnosci za prace wiasng. Rozumie
potrzebe i zna mozliwosci ciggtego doksztatcania sie.

Przedmiot: C.I.3. MATEMATYKA 1
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztatcenia: Elementy teorii zbiorow. Zbiory liczbowe. Dziatania na zbiorach.
Odwzorowania i ich wtasciwosci. Relacje. Przeliczalnos¢ zbioru. Funkcje elementarne.
Okreslenie i whasciwosci funkgcji. Funkcje trygonometryczne. Tozsamosci trygonometryczne.
Funkcje cyklometryczne. Funkcje wyktadnicze i logarytmiczne, funkcje hiperboliczne.
Struktury algebraiczne. Zbiory liczbowe. Dziatania arytmetyczne. Grupa. Ciato. Ciato liczb
rzeczywistych. Liczby zespolone. Ciato liczb zespolonych. Postacie liczb zespolonych:
algebraiczna, trygonometryczna, wyktadnicza. Potega i pierwiastek liczby zespolonej.
Zbiory na ptaszczyznie zespolonej. Wielomiany nad ciatem liczb zespolonych. Zasadnicze
twierdzenie algebry. Rozktad wielomianu zespolonego lub rzeczywistego na czynniki.
Macierze i wyznaczniki. Macierze. Rachunek macierzowy. Wyznaczniki i ich wtasciwosci.
Macierz odwrotna. Rzad macierzy. Uktady liniowych réwnan algebraicznych. Metoda
eliminacji Gaussa. Wzory Cramera. Twierdzenie Kroneckera-Capelliego. Réwnania
macierzowe. Przestrzenie wektorowe. Okreslenie przestrzeni wektorowej. Kombinacja
liniowa wektorow. Uktad liniowo niezalezny wektorow. Baza i wymiar przestrzeni liniowej.
Podprzestrzen. Przeksztatcenie liniowe. Macierz przeksztatcenia. Wektory i wartosci wiasne
macierzy. Geometria analityczna. Wektory swobodne. lloczyny: skalarny, wektorowy,
mieszany. Norma wektora, kgt miedzy wektorami. Afiniczna przestrzen euklidesowa. Prosta
i ptaszczyzna w przestrzeni trojwymiarowej. Zagadnienia geometryczne: proste,
ptaszczyzny, rzuty prostokatne i symetrie. Proste konstrukcje geometryczne. Krzywe ptaskie
drugiego stopnia. Powierzchnie drugiego stopnia w przestrzeni tréjwymiarowe;j.
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Efekty uczenia si¢: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia
i studiowania przedmiotéw kierunkowych, w zakresie algebry z geometrig. Zna symbole i
elementarne pojecia logiki iteorii mnogosci. Zna funkcje elementarne. Zna liczby
rzeczywiste i zespolone. Poznat irozumie zasadnicze twierdzenie algebry. Opanowat
rachunek wektorowy i macierzowy, zna wiasciwosci skohczenie wymiarowych przestrzeni
wektorowych, rozumie pojecia bazy przestrzeni wektorowej i niezaleznosci ukfadu
wektoréw. Zna okreslenie uktadu liniowych réwnan algebraicznych i rozumie pojecie jego
rozwigzania. W zakresie geometrii zna podstawy geometrii analitycznej, rownania prostej,
ptaszczyzny oraz wybranych krzywych ptaskich ipowierzchni drugiego stopnia w
przestrzeni trojwymiarowej. Umie postugiwaé sie w elementarnym zakresie jezykiem
algebry igeometrii analitycznej, wykorzystujgc witasciwe symbole i odpowiednie
twierdzenia. Umie oblicza¢ wyznaczniki macierzy. Umie wyznacza¢ macierze odwrotne.
Umie rozwigzywac proste uktady liniowych rownan algebraicznych. Umie rozktada¢ wektory
w bazie przestrzeni wektorowej. Umie wykonywac analitycznie proste konstrukcje
geometryczne z uzyciem prostych i ptaszczyzn. Umie formutowac i rozwigzywaé proste
problemy z wykorzystaniem rachunku wektorowego, rachunku macierzowego, uktadow
liniowych réwnan algebraicznych i geometrii analitycznej. Potrafi pozyskiwac informacje z
literatury, baz danych iinnych zrodet (takze anglojezycznych); potrafi interpretowac
uzyskane informacje iformutowa¢ wnioski. Ma wyrobiong wewnetrzng potrzebe i
umiejetnos¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez
samoksztatcenie. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy,
w szczegolnosci zwigzanej ze ztozong strukturg matematyeki.

Przedmiot: C.Il.4. MATEMATYKA 2
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Ciggi liczbowe. Twierdzenia o ciggach liczbowych. Granica ciggu
liczbowego. Granice niewtasciwe. Symbole oznaczone i nieoznaczone. Przyktady cigagéw,
liczba e. Szeregi liczbowe. Okreslenie i kryteria zbieznosci szeregéw. Zbieznos¢ warunkowa
i bezwzgledna szeregu liczbowego. Szeregi przemienne. Przyktady; liczby e i 1. Granica
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i ciggtoS¢ odwzorowania. Przestrzen metryczna skonczenie wymiarowa z metrykg
euklidesowg. Gesto$¢ i ciggtos¢ przestrzeni liczb rzeczywistych. Okre$lenia granicy
i ciggtosci odwzorowania z przyktadami. Granica i ciggto$¢ odwzorowania. Ciggtos¢ funkciji
jednej zmiennej. Twierdzenia o granicach funkcji. Asymptoty. Pochodna funkcji jednej
zmiennej. Rézniczka i pochodna funkcji jednej zmiennej. Podstawowe twierdzenia
o pochodnych. Pochodne funkcji elementarnych. Ekstrema. Wypuktos¢ i wklestosé funkcji.
Punkt przegiecia. Zastosowania pochodnej. Catka nieoznaczona. Okreslenie catki
nieoznaczonej. Catkowanie przez czesci. Catkowanie przez podstawienie. Catkowanie
funkcji wymiernych i trygonometrycznych. Catka oznaczona. Okreslenie catki oznaczone.
Wiasciwosci catki oznaczonej. Zwigzek miedzy catkg oznaczong i nieoznaczong. Catki
niewtasciwe pierwszego i drugiego rodzaju. Zastosowania catek oznaczonych. Pochodna
funkcji wielu zmiennych. Granica i ciggtos¢ skalarnej i wektorowej funkcji wielu zmiennych.
Pochodne czgstkowe. RoOzniczka i pochodna skalarnej i wektorowej funkcji wielu
zmiennych. Pochodna w kierunku wektora. Wzér Taylora z pierwszg pochodng. Ekstrema
lokalne i ekstrema na zbiorze skalarnej funkcji dwu lub trzech zmiennych.

Efekty uczenia si¢: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia
i studiowania przedmiotéw kierunkowych, w zakresie analizy matematycznej. Zna symbole,
podstawowe pojecia i twierdzenia rachunku rézniczkowego i catkowego funkcji jednej
zmiennej rzeczywistej oraz rachunku rozniczkowego funkcji wielu zmiennych rzeczywistych.
Rozumie pojecia granicy i ciggtosci funkcji, funkcji pochodnej, catki oznaczonej
i nieoznaczonej. Zna podstawowe sposoby i wzory znajdowania pochodnych oraz catek
oznaczonych i nieoznaczonych. Rozumie pojecia granicy, ciggtosci i rézniczkowalnosci
funkcji wielu zmiennych. Zna podstawowe sposoby i wzory znajdowania pochodnych
czgstkowych. Umie postugiwaé sie w podstawowym zakresie jezykiem analizy
matematycznej, wykorzystujgc wtasciwe symbole i odpowiednie twierdzenia. Umie obliczaé
granice ciggow, takze wyrazen nieoznaczonych, wykorzystujgc wzory i twierdzenia. Umie
zbadac zbieznosc¢ prostych szeregow liczbowych, stosujgc odpowiednie twierdzenia. Umie
oblicza¢ granice i badac ciggtos¢ funkcji jednej zmiennej. Umie znajdowaé pochodne wedtug
okreslenia i z wykorzystaniem wzorow i twierdzen. Umie oblicza¢ proste catki nieoznaczone,
stosujgc odpowiednie twierdzenia i wzory, w tym catki funkcji wymiernych. Umie oblicza¢
proste catki oznaczone. Umie oblicza¢é pochodne czgstkowe. Umie formutowaé
i rozwigzywaé proste problemy z wykorzystaniem rachunku rézniczkowego i catkowego
funkcji jednej zmiennej oraz rachunku rozniczkowego funkcji wielu zmiennych. Potrafi
pozyskiwac informacje z literatury, baz danych i innych zrodet (takze anglojezycznych);
potrafi interpretowac uzyskane informacje i formutowac¢ wnioski. Ma wyrobiong wewnetrzng
potrzebe i umiejetno$¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez
samoksztatcenie. Rozumie potrzebe ciggtego doksztatcania sie iodswiezania wiedzy,
w szczegolnosci zwigzanej ze ztozong strukturg matematyeki.
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Przedmiot: C.I1.5. MATEMATYKA DYSKRETNA 1

Rozliczenie godzinowe:
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Rachunek zdan i kwantyfikatoréw. Metody wnioskowania. Indukcja
matematyczna. Rachunek zbioréw. Relacje. Funkcje. Dziatania uogdlnione na zbiorach.
Elementy teorii mocy. Rekurencje. Drzewa binarne i wielomianowe. Asymptotyka funkciji
liczbowych. Permutacje.

Efekty uczenia sie: Ma wiedze w zakresie podstaw logiki matematycznej, rachunku
predykatow oraz teorii mnogosci i teorii mocy. Ma wiedze w zakresie relacji oraz funkcji, w
tym permutacji. Ma wiedze w zakresie definicji rekurencyjnych ciggéw liczbowych, zbioréw
i funkcji. Ma wiedze w zakresie podstaw analizy ztozonosci obliczeniowej podstawowych
funkciji liczbowych. Umie postugiwac sie terminologig logiki, teorii mnogosci, relacji i funkcji
do interpretowania poje¢ z zakresu informatyki. Potrafi opisywa¢ w postaci zaleznosci
rekurencyjnych wyrazenia opisujgce procesy wystepujgce w systemach informatycznych, w
szczegolnosci w opisach algorytmicznych tych proceséw. Potrafi postugiwaé sie
podstawowymi narzedziami do analizy ztozonosci problemow wystepujgcych w systemach
inzynierskich, w tym informatycznych.
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Przedmiot: C.I1.6. ANALIZA MATEMATYCZNA

Rozliczenie godzinowe:
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Rownania rozniczkowe zwyczajne. Okreslenie  réwnania
rozniczkowego zwyczajnego rzedow pierwszego i wyzszych. Zagadnienie Cauchy’ego.
Twierdzenia o istnieniu i jednoznacznosci rozwigzan. Rownania pierwszego rzedu
0 zmiennych rozdzielonych. Wybrane typy rownan pierwszego i drugiego rzedu. Réwnania
liniowe pierwszego rzedu. Rownania liniowe drugiego rzedu, w tym o statych
wspotczynnikach. Catki wielokrotne. Okreslenie catki wielokrotnej. Catki iterowane. Catka
podwojna i catka potréjna po dowolnym obszarze. Zamiana zmiennych w catce wielokrotnej.
Wspotrzedne prostokgtne, biegunowe, walcowe i kuliste. Zastosowania catek wielokrotnych.
Zastosowania catek oznaczonych i wielokrotnych. Obliczanie dtugosci krzywych i pol
powierzchni. Zastosowania catek wielokrotnych. Obliczanie objetosci bryt. Ciggi i szeregi
funkcyjne. Zbieznos¢ punktowa i jednostajna ciggu i szeregu funkcyjnego. Twierdzenia
o ciggach i szeregach zbieznych jednostajnie. Szereg potegowy. Promien i przedziat
zbieznosci szeregu potegowego. Twierdzenia o rézniczkowaniu i catkowaniu szeregu
potegowego. Szereg Taylora. Rozwijanie funkcji w szereg potegowy. Wyktad z mozliwym
wykorzystaniem technik audiowizualnych; podanie zadan do samodzielnego rozwigzania
i tematow do studiowania.

Efekty uczenia si¢: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia
i studiowania przedmiotéw kierunkowych, w zakresie analizy matematycznej. Zna symbole,
podstawowe pojecia i twierdzenia rachunku rézniczkowego i catkowego funkcji wielu
zmiennych rzeczywistych oraz podstawowe pojecia, okreslenia i twierdzenia teorii rownan
rozniczkowych zwyczajnych pierwszego i drugiego rzedu. Zna podstawowe pojecia,
okreslenia, twierdzenia i przyktady dla szeregéw potegowych. Zna podstawowe sposoby
i wzory znajdowania catek podwdjnych i potrojnych oraz podstawowe sposoby
rozwigzywania rownan rézniczkowych zwyczajnych pierwszego i drugiego rzedu. Zna
podstawowe metody rozwijania funkcji w szeregi potegowe. Umie postugiwac sie
w podstawowym zakresie jezykiem analizy matematycznej, wykorzystujgc wiasciwe
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symbole, okreslenia i odpowiednie twierdzenia. Umie stosowac rachunek rézniczkowy
i catkowy funkcji wielu zmiennych do rozwigzywania zadan. Umie rozwigzywac¢ rownania
rézniczkowe zwyczajne pierwszego rzedu o zmiennych rozdzielonych i liniowe oraz
drugiego rzedu liniowe o statych wspétczynnikach. Umie rozwijaé funkcje w szeregi
potegowe. Umie formutowaé i rozwigzywaé proste problemy z wykorzystaniem rachunku
rézniczkowego i catkowego funkcji wielu zmiennych, réwnan rézniczkowych zwyczajnych
oraz szeregow potegowych. Potrafi pozyskiwaé informacje z literatury, baz danych i innych
zrédet (takze anglojezycznych); potrafi interpretowaé uzyskane informacje i formutowac
wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetno$¢é ustawicznego uzupetniania
i nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozumie potrzebe ciggtego
doksztatcania sie i od$wiezania wiedzy, w szczegdlnosci zwigzanej ze ztozong strukturg
matematyki.

Przedmiot: C.II.7. FIZYKA 1
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i
kompetenciji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Kinematyka punktu materialnego. Dynamika punktu materialnego.
Mechanika ciata sztywnego. Podstawy szczegdlnej teorii wzglednosci. Elementy mechaniki
relatywistyczne. Pole elektryczne. Pole magnetyczne. Zmienne pola elektromagnetyczne,
rownania Maxwella.

Efekty uczenia sie: Ma podstawowg wiedze na temat ogdinych zasad fizyki, wielkosci
fizycznych, oddziatywan fundamentalnych. Ma wiedze w zakresie fizyki klasycznej oraz
podstaw fizyki relatywistycznej. Ma wiedze na temat zasad przeprowadzania i opracowania
wynikéw pomiaréw fizycznych, rodzajéw niepewnosci pomiarowych i sposobdw ich
wyznaczania. Potrafi wykorzysta¢ poznane zasady i metody fizyki oraz odpowiednie
narzedzia matematyczne do opisu wtasciwosci fizycznych oraz zwigzanych z nimi efektow
przyczynowo skutkowych pod wptywem oddziatywan zewnetrznych. Potrafi pozyskiwac
informacje z literatury, baz danych i innych zrodet, potrafi integrowac uzyskane informacije,
dokonywac ich interpretacji oraz prawidtowo wycigga¢ wnioski. Umie przeprowadzic¢
pomiary wybranych wielkosci fizycznych i je opracowac, a takze zinterpretowaC w
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kontekscie posiadanej wiedzy z fizyki. Potrafi myslec i dziataC w tworczy sposéb. Potrafi
pracowac i wspétdziata¢ w grupie.

Przedmiot: C.I1.8. MATEMATYKA DYSKRETNA 2

Rozliczenie godzinowe:
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztatlcenia: Techniki zliczania. Zliczanie zbioréw i funkcji. Funkcje tworzgce i ich
zastosowania. Podzielnosc¢ liczb catkowitych. Dziatanie modulo. Podstawowe twierdzenie
arytmetyki. Kongruencje.

Efekty uczenia sie: Ma wiedze w zakresie technik zliczania. Ma wiedze w zakresie funkc;ji
tworzgcych i ich zastosowan. Ma wiedze w zakresie zagadnien podzielnosci liczb
catkowitych. Umie zlicza¢ zbiory elementéw wystepujgcych w problemach inzynierskich
w tym problemach z zakresu informatyki. Potrafi konstruowa¢ funkcje tworzace dla
wybranych ciggoéw liczbowych oraz stosowac je do rozwigzywania réwnan rekurencyjnych
wystepujgcych w zagadnieniach inzynierskich. Potrafi rozwigzywa¢ kongruencije
odpowiadajgcych problemom inzynierskim.
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Przedmiot: C.I.9 RACHUNEK PRAWDOPODOBIENSTWA

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie przez studentéw podstawowych pojec i twierdzen
rachunku prawdopodobienstwa, oraz opanowania elementarnych umiejetnosci
rachunkowych z zakresem wiedzy obejmujgcym: prawdopodobienstwo, zmienne losowe,
parametry zmiennych losowych, podstawowe rozkfady prawdopodobienstwa twierdzenia
graniczne.

Tresci  ksztalcenia: Pojecie i wilasciwosci  prawdopodobienstwa.  Pojecie
prawdopodobienstwa. Przestrzen probabilistyczna. Pojecie i wiasciwosci
prawdopodobienstwa. Prawdopodobienstwo warunkowe. Niezaleznos¢ zdarzen. Zmienne
losowe. Zmienna losowa jednowymiarowa. Parametry rozktadu zmiennych losowych.
Funkcja charakterystyczna zmiennej losowej. Podstawowe rozktady prawdopodobienstwa.
Rozktady: dwumianowy, Poissona, geometryczny, jednostajny, wyktadniczy. Normalny
(Gaussa). Zmienna losowa wielowymiarowa. Zmienna losowa dwuwymiarowa; parametry
rozktadu. Rozktady brzegowe i warunkowe. Twierdzenia graniczne rachunku
prawdopodobienstwa.

Efekty uczenia si¢: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia
i studiowania przedmiotéw kierunkowych, w zakresie rachunku prawdopodobienstwa. Zna
podstawowe pojecia, okreslenia, rozktady prawdopodobienstwa i twierdzenia rachunku
prawdopodobienstwa. Zna podstawowe metody obliczania prawdopodobienstw zdarzen
losowych. Zna interpretacje i sposoby obliczania najwazniejszych parametrow zmiennych
losowych oraz stosuje twierdzenia graniczne. Umie korzystac z najwazniejszych rozktadow
prawdopodobienstwa. Umie formutowac i rozwigzywac proste problemy z wykorzystaniem
poje¢ rachunku prawdopodobienstwa, rozktadéow prawdopodobienstwa i twierdzen
granicznych. Potrafi pozyskiwac informacje z literatury, baz danych i innych zrodet (takze
anglojezycznych); potrafi interpretowa¢ uzyskane informacje i formutowa¢ wnioski. Ma
wyrobiong wewnetrzng potrzebe i umiejetno$¢ ustawicznego uzupetniania i nowelizacji
nabytej wiedzy poprzez samoksztatcenie.
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Przedmiot: C.11.10. TEORETYCZNE PODSTAWY INFORMATYKI
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Reprezentacja algorytmu i charakterystyki algorytmu. Modele obliczen,
deterministyczne i niedeterministyczne maszyny Turinga jednotasmowe i wielotasmowe.
Modele obliczen niejednostajnych. Ztozonos$¢ algorytméw i problemoéw oraz metody jej
szacowania. Transformacje probleméw, funkcje obliczalne. Klasy ztozonosci probleméw.
NP.-zupetno$¢. Hierarchie ztozonosci. Czas dziatania algorytmdéw i programoéw. Modele
definiowania irozpoznawania wzorcéw znakowych. Alfabet, jezyk. Automaty
deterministyczne skonczone, automaty niedeterministyczne, jezyki akceptowane przez
automaty. Wyrazenia regularne, Gramatyki bezkontekstowe. i kontekstowe, jezyki
gramatyk. Architektury réwnolegte. Modele obliczen réwnolegtych.

Efekty uczenia sie: Ma wiedze dotyczacg modeli obliczeniowych, reprezentacji i
charakterystyk algorytméw, w tym doktadnosci i ztozonosci obliczeniowej. Ma podstawowag
wiedze w zakresie obliczen niejednostajnych, architektur i modeli obliczen réwnolegtych. Ma
wiedze z podstaw informatyki dotyczacg wyrazen regularnych, automatéw skonczonych i
gramatyk formalnych. Umie szacowac ztozonosc¢ algorytmow i probleméw i oceniaé oraz
klasyfikowa¢ problemy decyzyjne. Umie: zbudowaC diagram automatu skornczonego,
dokonac przeksztatcen wyrazen regularnych i wyznaczy¢ ich wartosc (jezyk), dokonywac
rownowaznych przeksztatcen gramatyk formalnych i okreslac jezyki gramatyk.
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Przedmiot: C.I1.11. FIZYKA 2
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztatcenia: Drgania i fale mechaniczne i elektromagnetyczne. Elementy akustyki.
Elementy optyki. Dualizm korpuskularno—falowy promieniowania elektromagnetycznego
i mikroczgstek. Budowa atomu. Podstawy krystalografii. Metale i potprzewodniki.

Efekty uczenia si¢: Ma podstawowg wiedze na temat ogdlnych zasad fizyki, wielkoSci
fizycznych, oddziatywan fundamentalnych. Ma wiedze w zakresie optyki, podstaw fizyki
kwantowej, podstaw fizyki ciata statego i fizyki jgdrowej. Ma wiedze na temat zasad
przeprowadzania i opracowania wynikbw pomiaréw fizycznych, rodzajow niepewnosci
pomiarowych i sposobow ich wyznaczania. Potrafi wykorzysta¢ poznane zasady i metody
fizyki oraz odpowiednie narzedzia matematyczne do opisu wtasciwosci fizycznych oraz
zwigzanych z nimi efektow przyczynowo-skutkowych pod wptywem oddziatywan
zewnetrznych. Potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet, potrafi
integrowac¢ uzyskane informacje, dokonywac ich interpretacji oraz prawidtowo wyciggaé
whnioski. Umie przeprowadzi¢ pomiary wybranych wielkosci fizycznych i je opracowaé, a
takze zinterpretowaé w kontekscie posiadanej wiedzy z fizyki. Potrafi mysle¢ i dziata¢ w
tworczy sposéb. Potrafi pracowaé i wspotdziataé w grupie.
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Przedmiot: C.Il.12. TEORIA GRAFOW | SIECI

Rozliczenie godzinowe:
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Cele ksztalcenia: Uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci
i kompetencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia: Definicja grafu. Rodzaje i czesci graféw (Graf jako model systemu.
Charakterystyki grafu i elementéw jego struktury. Podgrafy i grafy czesciowe). Kolorowanie
grafow (Stabilne podzbiory wierzchotkéw grafu. Bazy grafu. Chromatyka graféw. Modele
kolorowania graféw. Algorytmy doktadne i przyblizone kolorowania graféow. Ztozonos$é
obliczeniowa omawianych algorytméw). Marszruty, tancuchy i drogi w grafach (Definicje
marszruty, fancucha, drogi. Spdjnos¢ i silna spdjnosc grafu. Cyklomatyka i karkasy grafow.
Ztozonos¢ obliczeniowa omawianych algorytméw). Grafy Berge’a (Definicja i rodzaje.
Sktadowe silnej spojnosci digraféw. Algorytm Leifmana. Drogi w digrafach. Warstwowa
reprezentacja digrafu. Drogi Eulera i Hamiltona w grafie. Ztozono$¢ obliczeniowa
omawianych algorytmow). Sieci (Definicja sieci. Karkasy ekonomiczne. Drogi ekstremalne
w sieciach cyklicznych i acyklicznych w sensie drog. Sieciowe metody analizy ztozonych
przedsiewziec€. Sieci stochastyczne i podstawowe problemy definiowane w nich. Ztozonosc¢
obliczeniowa omawianych algorytmow). Przeptywy w sieciach (Przeptyw w sieci
standardowej. Przekrdj rozdzielajgcy i jego przepustowosé. Algorytm wyznaczania
przeptywu maksymalnego. Spéjnos¢ krawedziowa i wierzchotkowa. Drogi roztgczne
wierzchotkowo i krawedziowo. Twierdzenie Mengera. Przeptyw zaspokajajgcy
o0 minimalnym Kkoszcie. Ztozonos$¢ obliczeniowa omawianych algorytmoéw). Przydziaty
optymalne (Okreslenie przydziatu jako skojarzenia sieci dwudzielnej. Twierdzenie Halla.
Algorytm  wyznaczania przydziatu najliczniejszego, przydziatu najliczniejszego
o minimalnym koszcie. Ztozono$¢ obliczeniowa algorytmow).

Efekty uczenia sie: Znajomos¢ zasad modelowania systeméw z wykorzystaniem grafow
i sieci. Znajomosé réznych modeli teorii grafow i sieci. Znajomos¢ metod rozwigzywania
probleméw modelowanych za pomocg graféw i sieci. Umiejetno$¢ modelowania obiektow
rzeczywistych za pomocg modeli grafowych i sieciowych. Umiejetno$¢ rozréznienia
problemu grafowego od sieciowego. Umiejetno$¢é wykorzystania specjalizowanych metod
grafowo-sieciowych do rozwigzywania praktycznych problemow inzynierskich.
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Przedmiot: C.I1.13. PODSTAWY OPTYMALIZACJI

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie metod rozwigzywania zadan dyskretnych,
liniowych i nieliniowych oraz wykorzystywania metody optymalizacji do rozwigzywania
zadan praktycznych.

Tresci ksztatcenia: Ogdlne zadanie optymalizacji, klasy zadan, wtasnos$ci zadan. Elementy
analizy wypukfe i zadania wypukte. Postaci zadania liniowego, zadania dualne. Algorytm
prymalny idualny simpleks. Programowanie dyskretne: zadania unimodularne, metoda
podziatu i oszacowan, metody rozwigzywania zadah PLB. Programowanie nieliniowe:
metody rozwigzywania zadah bez ograniczen, metody rozwigzywania zadah z
ograniczeniami, awtym warunki rézniczkowe Kuhna-Tuckera, metody kierunkéw
dopuszczalnych, metoda rozwigzywania zadan kwadratowych.

Efekty uczenia sie: Ma wiedze dotyczgcg wiasnosci i metod rozwigzywania zadan
liniowych. Ma wiedze dotyczgcg wtasnosci i metod rozwigzywania zadan dyskretnych. Ma
wiedze dotyczgcg wiasnosci i metod rozwigzywania zadan nieliniowych. Umie badac
wiasnosci i klasyfikowaC zadania optymalizacji z punktu widzenia ich zastosowan. Umie
wykorzystywa¢ metody optymalizacji do rozwigzywania zadan praktycznych.
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Przedmiot: C.I1.14. STATYSTYKA MATEMATYCZNA
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Cele ksztatcenia: Poznanie i zrozumienie przez studentow podstawowych pojec i twierdzen
statystyki matematycznej oraz opanowanie elementarnych umiejetnosci rachunkowych
z zakresem wiedzy obejmujgcym: podstawowe statystyki i ich rozktady, estymacje
punktowg i przedziatowa, weryfikacje hipotez parametrycznych i nieparametrycznych,
analize korelacji i regres;ji.

Tresci ksztalcenia: Podstawy statystyki matematycznej. Podstawowe statystyki. Rozktady
wybranych statystyk. Estymacja punktowa. Estymatory parametréw rozktadéw zmiennych
losowych. Estymacja przedziatowa. Przedziaty ufnosci dla parametrow rozktadow
zmiennych losowych. Weryfikacja hipotez parametrycznych. Testy dla parametrow
rozktadéw zmiennych losowych. Moc testu. Weryfikacja hipotez nieparametrycznych. Testy
zgodnosci i niezaleznosci. Analiza korelacji. Kowariancja. Charakterystyki korelacji
zmiennych losowych. Wnioskowanie dotyczgce korelacji. Analiza regresji. Rodzaje regresji.
Regresja liniowa. Wnioskowanie dotyczgce regresji.

Efekty uczenia sie: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia
i studiowania przedmiotow kierunkowych, w zakresie statystyki matematycznej. Zna
podstawowe pojecia, okreslenia itwierdzenia dotyczace estymacji punktowej i
przedziatowej, weryfikacji hipotez parametrycznych i nieparametrycznych, badania korelaciji
i regresji. Zna podstawowe konstrukcje estymatoréw punktowych, przedziatow ufnosci,
testow statystycznych i linii regresji. Zna sposoby wnioskowania o parametrach rozktadoéw,
postaciach dystrybuant, niezaleznosci, korelacji i regresji zmiennych losowych na podstawie
danych statystycznych. Umie estymowacl parametry rozktadow zmiennych losowych,
weryfikowac hipotezy statystyczne i znajdowac charakterystyki korelacji i regresji zmiennych
losowych. Umie formutowac i rozwigzywac proste problemy z wykorzystaniem poje¢ i metod
wnioskowania statystyki matematycznej. Potrafi pozyskiwac informacje z literatury, baz
danych i innych zrodet (takze anglojezycznych); potrafi interpretowa¢ uzyskane informacje
i formutowa¢ wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetno$¢ ustawicznego
uzupetniania i nowelizacji nabytej wiedzy poprzez samoksztatcenie.
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Przedmiot: C.I1.15. MODELOWANIE MATEMATYCZNE

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ konstruowania modeli matematycznych oraz formutowania
zadan optymalizacyjnych oraz dobierania narzedzi do formalnego opisu sytuaciji
decyzyjnych w warunkach wielokryterialnych, growych, ryzyka, niepewnosci, rozmytosci
oraz przyblizonosci.

Tresci ksztalcenia: Zasady modelowania matematycznego. Model matematyczny. Dane,
zmienne decyzyjne, kryteria oraz zbiory ich wartosci. Analiza informacyjna. Funkcja oceny
osiggniecia celu. Sformutowanie zadania optymalizacyjnego. Modele deterministyczne.
Modele growe. Modele probabilistyczne. Modele wykorzystujgce teorie zbioréw rozmytych.
Modele uwzgledniajgce niepewnos¢ danych. Modele wykorzystujgce teorie zbiorow
przyblizonych.

Efekty uczenia sie: Ma wiedze w zakresie zasad konstruowania modeli matematycznych
oraz formutowania zadan optymalizacyjnych, w tym przy niepewnej i niekompletnej
informacji. Umie konstruowa¢ modele matematyczne oraz formutowaC zadania
optymalizacyjne dla probleméw praktycznych w tym probleméw =z zakresu
informatyki. Potrafi dobiera¢ narzedzia do formalnego opisu sytuacji decyzyjnych w
warunkach wielokryterialnych, growych, ryzyka, niepewnosci, rozmytosci oraz
przyblizonosci.
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Przedmiot: C.Il.16. BEZPIECZENSTWO PRACY | ERGONOMIA

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie wiedzy w zakresie odbioru informacji przez uzytkownika,
wymagan na warunki pracy oraz zagrozenh dla zdrowia uzytkownika wystepujacych na
stacjonarnym stanowisku pracy z monitorem ekranowym; umiejetnoS¢ organizacji
stacjonarnego stanowiska pracy z monitorem ekranowym.

Tresci ksztalcenia: Odbidr informacji przez uzytkownika systemu komputerowego.
Organizacja stacjonarnego stanowiska pracy z monitorem ekranowym. Wymagania na
warunki pracy na stanowisku wyposazonym w monitor ekranowy. Zagrozenia dla zdrowia
pracownika wystepujgce na stanowisku pracy wyposazonym w monitor ekranowy.
Obowigzki oraz prawa pracownika i pracodawcy w zakresie bezpieczenstwa i higieny pracy
w informatyce. Metody oceny ryzyka zawodowego na stanowisku pracy. Ergonomiczne
wymagania na interfejs cztowiek-komputer.

Efekty uczenia sie: Ma wiedze w zakresie wymagan na warunki pracy na stanowisku i
podstawowych zagrozen dla zdrowia pracownika wystepujacych na stanowisku pracy
wyposazonym w monitor ekranowy. Ma wiedze w zakresie podstawowych przepiséw
dotyczacych bezpieczenstwa ihigieny pracy w informatyce. Potrafi zorganizowac
stanowisko pracy z monitorem ekranowym oraz oceni¢ ryzyko zawodowe na takim
stanowisku.
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Przedmiot: C.Il.17. PODSTAWY BEZPIECZENSTWA INFORMACJI

Rozliczenie godzinowe:
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Cele ksztatcenia: nabycie wiedzy w zakresie odbioru informacji przez uzytkownika,
wymagan na warunki pracy oraz zagrozen dla zdrowia uzytkownika wystepujgcych na
stacjonarnym stanowisku pracy z monitorem ekranowym; umiejetnoS¢ organizacji
stacjonarnego stanowiska pracy z monitorem ekranowym.

Tresci ksztalcenia: Odbidr informacji przez uzytkownika systemu komputerowego.
Organizacja stacjonarnego stanowiska pracy z monitorem ekranowym. Wymagania na
warunki pracy na stanowisku wyposazonym w monitor ekranowy. Zagrozenia dla zdrowia
pracownika wystepujgce na stanowisku pracy wyposazonym w monitor ekranowy.
Obowigzki oraz prawa pracownika i pracodawcy w zakresie bezpieczenstwa i higieny pracy
w informatyce. Metody oceny ryzyka zawodowego na stanowisku pracy. Ergonomiczne
wymagania na interfejs cztowiek-komputer.

Efekty uczenia sie: Ma wiedze w zakresie wymagan na warunki pracy na stanowisku i
podstawowych zagrozen dla zdrowia pracownika wystepujacych na stanowisku pracy
wyposazonym w monitor ekranowy. Ma wiedze w zakresie podstawowych przepiséw
dotyczgcych bezpieczenstwa i higieny pracy w informatyce. Potrafi zorganizowac
stanowisko pracy z monitorem ekranowym oraz oceni¢ ryzyko zawodowe na takim
stanowisku.
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8.2.3. GRUPA TRESCIPRZEDMIOTOW KSZTALCENIA KIERUNKOWEGO C.lII

Ramowy opis przedmiotéw
Przedmiot: C.llIl.1. WPROWADZENIE DO PROGRAMOWANIA

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie wiedzy w zakresie: roznych metod i technik programowania
strukturalnego w jezyku C oraz umiejetnos¢ konstruowania algorytmow bedacych
rozwigzaniami typowych zadan programistycznych; programowania strukturalnego;
podstaw algorytmiki i struktur danych

Tresci ksztatcenia: Pojecia podstawowe technik programowania. Elementarny wstep do
algorytmiki. Typy danych w jezyku C. Operatory i instrukcje jezyka C. Liniowe struktury
danych. Funkcje. Rekurencja. Wskazniki. Dynamiczne struktury danych — listy. Pliki.

Efekty uczenia sie: Ma uporzadkowang, podbudowang teoretycznie, wiedze w zakresie
réznych metod itechnik programowania strukturalnego w jezyku C oraz umiejetno$é
konstruowania algorytméw bedacych rozwigzaniami typowych zadan programistycznych.
Ma uporzadkowana, podbudowang teoretycznie, wiedze w zakresie programowania
strukturalnego. Ma uporzgdkowang, podbudowang teoretycznie, wiedze z zakresu podstaw
algorytmiki i struktur danych. Ma wiedze i umiejetnosci samoksztatcenia sie w zakresie
programowania strukturalnego i podstaw algorytmiki. Ma podstawowe umiejetnosci z
zakresu programowania strukturalnego pozwalajgce na samodzielne rozwigzywanie dobrze
i stabo okreslonych zadan programowania.
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Przedmiot: C.IIl.2. PODSTAWY TECHNIKI KOMPUTEROW

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie wiedzy w zakresie zasad dziatania elementéw elektronicznych
i cyfrowych uktadéw elektronicznych, umiejetno$¢ projektowania prostych uktadow
logicznych dla systemow komputerowych oraz dokonania krytycznej analizy sposobu
funkcjonowania i oceny technicznych rozwigzan wspofczesnych komputerow a takze
programowania sterownikow logicznych.

Tresci ksztalcenia: Podstawowe elementy elektroniczne. Diody, tranzystory bipolarne i
unipolarne Bramki logiczne diodowe, DTL i inwertor CMOS. Bramki logiczne TTL. Skale
scalenia uktadow elektronicznych (SSI, MSI, LSI, VLSI, GLSI). Ukfady logiczne CMOS
(bramki logiczne, koder/dekoder, multiplekser, sumator 1-bitowy). Przerzutniki (rodzaje) i ich
zastosowania (rejestry, liczniki, pamieci statyczne).

Efekty uczenia sie: Ma elementarng wiedze w zakresie zasad dziatania elementow
elektronicznych i cyfrowych uktadéw elektronicznych. Potrafi projektowaé proste uktady
logiczne dla systemoéw komputerowych; potrafi dokonac¢ krytycznej analizy sposobu
funkcjonowania i oceni¢ techniczne rozwigzania wspoétczesnych komputerdw; potrafi
programowac sterowniki logiczne.
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Przedmiot: C.IIl.3. ARCHITEKTURA | ORGANIZACJA KOMPUTEROW

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ elementéw sktadowych komputera oraz budowy i dziatania
podstawowych uktadow kombinacyjnych i sekwencyjnych; znajomosc¢ cyklu rozkazowego,
sposobow realizacji sterowania centralnego w procesorze; umiejetno$¢ zapisu liczb
w kodach dwdéjkowych, w kodzie 6semkowym, szesnastkowych, oraz wg normy |IEEE 754;
umiejetnos¢ wykonywania operacji arytmetycznych i logicznych na liczbach w réznych
kodach.

Tresci ksztalcenia: Cyfrowy zapis informacji. Funkcje logiczne. Algebra Boole’a. Metody
minimalizacji funkcji logicznych. Uktady arytmetyczne. Uktady konwersji kodow.
Multipleksery i demultipleksery. Przerzutniki. Maszynowa reprezentacja danych. Kodowanie
liczb. Realizacja podstawowych operacji arytmetycznych i logicznych. Schemat blokowy
komputera. Model von Neumanna. Pojecie architektury i organizacji. Architektura jezyka
wewnetrznego. Lista rozkazéw, formaty rozkazéw i danych, typy operacji, tryby adresacji.
Organizacja komputera na poziomie asemblera. Organizacja jednostki centralnej.
Sterowanie sprzetowe i mikroprogramowane. Cykl rozkazowy. Przerwania i wyjgtki.
Systemy przerwan. Wprowadzenie do komputera LABZSK. Pamie¢ gtdéwna. Typy i
hierarchia pamieci. Organizacja i architektura systeméw pamieci. Interfejsy i komunikacja.
Przetwarzanie potokowe. Architektura procesora DLX — formaty danych, formaty rozkazow.
Organizacja procesora DLX — wersja sekwencyjna i potokowa. Opis dziatania procesora w
notacji przestan miedzyrejestrowych. Hazardy strukturalne. Zaleznosci danych: true
dependency, anti-dependency, output dependency. Hazardy danych — wprowadzenie.
Przyktady hazardow danych RAW, WAR, WAW. Forwarding, scheduling. Analiza
wybranych przyktadéw programéw na poziomie asemblera z uzyciem instrukcji
warunkowych, petli, operacji na liczbach catkowitych izmiennoprzecinkowych, tablic.
Hazardy sterowania. Statyczne i dynamiczne przewidywanie skokéw. Rozwijanie petli.
Analiza i projektowanie programéw na poziomie asemblera. Pamie¢ podreczna. Zasada
lokalnosci odwotan. Typy odwzorowan pamieci cache. Wspétpraca cache — pamiec gtowna
przy odczycie i przy zapisie. Ocena efektywnosci pamieci podrecznej. Przyktady
rzeczywistych rozwigzan. Pamie¢ wirtualna. Sprzetowe i programowe mechanizmy
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wspomagajgce efektywnos¢ dziatania pamieci wirtualnych. Porownanie architektur CISC,
RISC i VLIW. Taksonomie systeméw komputerowych: Flynna, Treleavena. Tendencje
rozwojowe architektur wspétczesnych komputerow.

Efekty uczenia sie: Znajomos¢ maszynowej reprezentacji danych i liczb oraz operacji
arytmetycznych ilogicznych realizowanych przez komputer. Znajomos¢ elementéw
sktadowych komputera oraz budowy i dziatania podstawowych uktadéw kombinacyjnych i
sekwencyjnych, model von Neumanna. Znajomos¢ cyklu rozkazowego, sposobow realizacji
sterowania centralnego w procesorze, znajomos¢ pojeé: architektura i organizacja
komputera, trybéw adresowania, formatéw i typdw rozkazéw na poziomie asemblera.
Umiejetnos$¢ zapisu liczb w kodach dwéjkowych, w kodzie ésemkowym, szesnastkowych
oraz wg normy IEEE 754. Umiejetno$¢ wykonywania operacji arytmetycznych i logicznych
na liczbach w roznych kodach. Umiejetnos¢ projektowania sterowania centralnego
procesora i budowania rozkazéw z wykorzystaniem mikroprogramowania oraz sterowania
sprzetowego. Znajomos¢ metody przetwarzania potokowego. Znajomos¢ przeznaczenia,
organizacji i dziatania pamieci podrecznej i pamieci wirtualnej. Znajomos$¢ cech architektur
oraz tendencji rozwojowych wspoétczesnych systeméw komputerowych. Umiejetnosc
implementacji prostych programow w jezyku asembler. Umiejetnos¢ optymalizacji kodu
programu, w jezyku asemblera, dla procesora o znanej architekturze.

Przedmiot: C.lIl.4. PODSTAWY PODZESPOLOW KOMPUTEROW
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Cele ksztalcenia: Umiejetnosci wykorzystania aparatu matematycznego w procesie
projektowania prostych uktadow logicznych dla systemow cyfrowych.

Tresci ksztatcenia: Uklady kombinacyjne - pojecia podstawowe. Algebra Boole'a,
arytmetyka dwojkowa. Metody opisu uktadédw kombinacyjnych. Podstawowe uktady
kombinacyjne. Minimalizacja funkcjilogicznych za pomocg przeksztatcen algebry Boole'a,
graficzne metody minimalizacji za pomocg tablic Karnaugh'a, zjawisko hazardu. Metody
syntezy uktadéw kombinacyjnych. Projektowanie uktadow realizujgcych zatozong funkcje
logiczng. Projektowanie uktadow konwersji kodow (enkoderow, dekoderow, translatorow
kodow). Projektowanie prostych uktadéw arytmetycznych. Wykorzystanie uktadow
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multiplekserow do realizacji funkcji logiczny n-zmiennych. Weryfikacja poprawnosci
dziatania zaprojektowanego uktadu.

Uktady sekwencyjne - pojecia podstawowe. Podziat uktadéw sekwencyjnych, metody opisu
uktadow sekwencyjnych, zjawisko wys$cigu, przerzutnik jako podstawowy uktad
sekwencyjny. Automaty Meale'a i Moore'a jako modele uktadéw sekwencyjnych, metody
konwersji z jednego modelu w drugi. Metody syntezy uktadéw sekwencyjnych.
Projektowanie: ukfadu asynchronicznego i synchronicznego dziatajgcego zgodnie z
zadanym grafem przejs¢ i wyjsc, licznikdw oraz rejestrow. Weryfikacja poprawnosci
dziatania zaprojektowanego uktadu sekwencyjnego.

Efekty uczenia sie: Znajomo$¢ podstawowych poje¢ z zakresu uktaddéw cyfrowych.
Znajomos$¢ metod minimalizacji funkcji logicznych opisujgcych dziatanie uktadéw cyfrowych.
Znajomos$¢ sposobow opisu uktadow cyfrowych. Znajomos¢ metod i narzedzi
matematycznych wykorzystywanych w procesie syntezy uktadéw cyfrowych. Umiejetnos¢
wykorzystania aparatu matematycznego w procesie projektowania prostych uktadow
logicznych dla systemow cyfrowych. UmiejetnoS¢ oceny poprawnosci dziatania prostych
uktaddéw logicznych.

Przedmiot: C.IIl.5. ALGORYTMY | STRUKTURY DANYCH
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Cele ksztalcenia: Nabycie umiejetnosci praktycznego wykorzystania znajomosci
podstawowych metod oceny ztozonos$ci obliczeniowej algorytmdw; umiejetnoS¢ oceny
wptywu wykorzystanych struktur danych na ztozonos¢ obliczeniowg projektowanego
programu oraz dokonanie wyboru optymalnej struktury.

Tresci ksztalcenia: Techniki projektowania algorytméw. Technika ,dziel i rzgdz”.
Programowanie dynamiczne. Algorytmy zachtanne. Przeszukiwanie z nawrotami.

Ztozonos¢ obliczeniowa algorytméw. Pojecie ztozonosci obliczeniowej: ztozonos¢ czasowa,
ztozonos¢ pamieciowa. Asymptotyczna ztozonosé czasowa: O-notacja,
W-notacja, Q-notacja. Ztozonos¢ optymistyczna, pesymistyczna i Srednia. Ztozonosc
zamortyzowana. Ocena ziozonosci obliczeniowej algorytmow iteracyjnych. Ocena
ztozonosci obliczeniowej algorytmow rekurencyjnych.
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Listy. Rodzaje struktur listowych. Podstawowe operacje na listach. Metody implementaciji
list.

Kolejki. Kolejka LIFO (stos). Kolejka FIFO. Kolejka priorytetowa. Podstawowe operacje na
kolejkach. Implementacja kolejek.

Drzewa binarne. Implementacja drzew binarnych. Podstawowe operacje na drzewach
binarnych. Drzewa BST. Drzewa AVL. Drzewa czerwono-czarne. Kopce.

Drzewa wielokierunkowe. Pojecie i wilasnosci B-drzewa. Podstawowe operacje na B-
drzewach. Rodzina B-drzew.

Algorytmy sortowania wewnetrznego. Sortowanie przez wstawianie. Sortowanie przez
wybieranie. Sortowanie przez zamiane. Sortowanie przez kopcowanie. Sortowanie szybkie.
Sortowanie Shella. Analiza ztozonosci algorytméw sortowania.

Algorytmy sortowania zewnetrznego. Sortowanie przez podziat. Sortowanie przez tgczenie.

Podstawowe algorytmy grafowe. Reprezentacja graféw. Przeszukiwanie wszerz.
Przeszukiwanie w gtgb. Wyznaczanie najkrotszych drog.

Tablice z haszowaniem. Haszowanie. Tablice z adresowaniem bezposrednim. Tablice
z haszowaniem. Funkcje haszujgce. Metody usuwania kolizji.

Problemy obliczeniowo trudne. Klasy ztozonosci problemow. NP-zupetno$é.
NP-zupetnos¢ i redukowalnosé. Nierozstrzygalnosc.

Efekty uczenia sie: Ma uporzgdkowang wiedze z zakresu podstawowych technik
konstruowania algorytmow oraz metod oceny ich efektywnosci. Ma uporzadkowang wiedze
z zakresu podstawowych struktur danych oraz metod ich przetwarzania. Ma szczegotowag
wiedze z zakresu oceny ztozonosci obliczeniowej algorytmow i programéw. Potrafi
praktycznie wykorzystywa¢ znajomo$¢ podstawowych metod oceny ztozonosci
obliczeniowej algorytméw. Umie oceni¢ wptyw wykorzystanych struktur danych na
ztozonos¢ obliczeniowg projektowanego programu oraz dokona¢ wyboru optymalnej
struktury. Potrafi zgodnie z zadang specyfikacjg wymagan zaprojektowac struktury danych
oraz algorytm i opracowac jego implementacje, wykorzystujgc znajomos¢ podstawowych
technik algorytmicznych.

114



Przedmiot: C.IIl.6. TEORIA INFORMACJI | KODOWANIA
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Cele ksztalcenia: Nabycie wiedzy w zakresie: standardow kodowania znakéw; metod
kompresiji bezstratnej; metod kodowania nadmiarowego.

Tresci ksztalcenia: Pojecia wstepne, kod, kod jednoznacznie dekodowalny,
natychmiastowy, przedrostkowy. Standardy kodowania znakdéw: ASCII, ISO/IEC 8859,
Unicode, UTF-16, UTF-8. Kompresja bezstratna: twierdzenie Shannona, kodowanie
Shannona, kodowanie Huffmana. Kompresja bezstratna: kodowanie arytmetyczne.
Kompresja bezstratna: kodowanie stownikowe. Kodowanie nadmiarowe detekcyjne i
korekcyjne. Kody liniowe Hamminga. Kody cykliczne. Kody BCH Kody R-S Implementacja
metody kompresji bezstratnej. Implementacja funkcji CRC.

Efekty uczenia sie: Wiedza (podbudowana teoretycznie) w zakresie:

- standardy kodowania znakow,
- metody kompresji bezstratnej,
- metody kodowania nadmiarowego.

Praktyczna umiejetnos¢ tworzenia programéw kompresujgcych dane. Praktyczna
umiejetnosc¢ tworzenia programow wyznaczajgcych wartosci CRC.
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Przedmiot: C.IIl.7. PROGRAMOWANIE NISKOPOZIOMOWE | ANALIZA KODU
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Cele ksztalcenia: Nabycie wiedzy w zakresie: architektury x86; jezyka wewnetrznego;
trybow 32 i 64-bitowego(lA-32 i x64); organizacji wewnetrznej systeméw Windows: pamieci,
komunikacji z systemem, funkcji API; programow sterowanych zdarzeniami; nabycie
umiejetnosci prowadzenia analizy i inspekcji kodow binarnych réznych typow.

Tresci ksztatcenia: Wprowadzenie do architektury 1A32 i x64 Jezyk wewnetrzny
procesoréw linii 80x86: wybrane rozkazy. Tryby 32 i 64-bitowe. Formaty plikow PE.
Programy sterowane zdarzeniami. Komunikacja z systemem. Asemblery. Organizacja
wewnetrzna systemu Windows — pamie¢ i komunikacja z procesami. Funkcje APl w
programowaniu. Programy sterowane zdarzeniami. Reverse engineering, zasady inspekcji
kodu binarnego. Modyfikacje niskopoziomowe.

Efekty uczenia sie: Znajomos$¢ architektury mikroprocesordw linii x86. Znajomosc¢ jezyka
wewnetrznego w trybie uzytkownika 1A-32. Znajomo$¢ podstaw asembleréw. Znajomosc¢
budowy programow binarnych. Znajomo$¢é organizacji pamieci i komunikacji program-
system w Windows. Umiejetnos¢ prowadzenia analizy i inspekcji kodéw binarnych réznych
typow. Umiejetnos¢ modyfikacji postaci tadowalnych programoéw. Umiejetnosé
wykorzystania dokumentacji technicznych nowych procesorow.
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Przedmiot: C.IIl.8. PROGRAMOWANIE OBIEKTOWE
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Cele ksztalcenia: Nabycie wiedzy z zakresu: paradygmatu programowania obiektowego
oraz zasady uzycia podstawowych konstrukcji programowania obiektowego; projektowania
i implementacji programéw w jezykach programowania zorientowanych obiektowo.

Tresci ksztalcenia: Koncepcja obiektowosci. Klasy i obiekty. Ogolna charakterystyka
paradygmatu programowania obiektowego. Sktadowe klasy. Metody definiowania funkciji
klasy. Funkcje wplatane. Operator zakresu. Argumenty domysine funkcji. Obiekt jako
argument funkcji. Ukryty wskaznik this. Funkcje zwracajgce obiekty. Funkcje
zaprzyjaznione. Klasy zaprzyjaznione. Polimorfizm. Przecigzanie funkcji i operatoréw.
Funkcje przecigzone. Przecigzanie operatoréw. Funkcja operatora. Przecigzanie
operatorow za pomocg funkcji zaprzyjaznionych. Funkcje wirtualne. Konstruktory i
destruktory. Konstruktory: konstruktory domysine, konstruktory przecigzone. Wykorzystanie
argumentow domysinych konstruktora. Destruktory. Dziedziczenie. Status dostepu do
sktadowych dziedziczonych. Dziedziczenie jednobazowe i wielobazowe. Kolejnos¢
uaktywniania konstruktoréw i destruktoréw. Szablony funkgciji i klas. Funkcje wykorzystujgce
typy ogolne. Przecigzanie szablonu funkcji. Przyktady zastosowan szablonéw funkcji.
Szablony klas. Biblioteka STL. Wprowadzenie do STL. Elementy biblioteki STL: kontenery,
algorytmy, iteratory, funktory. Klasy konteneréw. Przyktady wykorzystania biblioteki STL.
Wprowadzenie do projektowania obiektowego. Modelowanie i projektowanie programéw z
wykorzystaniem jezyka UML oraz jezyka Java. Przyktady modelowania i projektowania
programow.

Efekty uczenia sie: Ma uporzagdkowang, szczegotowg wiedze z zakresu paradygmatu
programowania obiektowego. Zna przeznaczenie, zasady budowy i dziatania oraz zasady
uzycia podstawowych konstrukcji programowania obiektowego. Ma podstawowg wiedze z
zakresu projektowania i implementacji programéw w jezykach programowania
zorientowanych obiektowo. Potrafi praktycznie wykorzystywa¢ znajomos¢ podstawowych
konstrukcji programowania obiektowego. Umie oceni¢ konsekwencje wykorzystanych
mechanizmdw jezyka programowania zorientowanego obiektowo na jego efektywnosc, w
tym ztozonosc¢ obliczeniowg. Potrafi zgodnie z zadang specyfikacjag wymagan opracowac
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program, wykorzystujgc podstawowe mechanizmy i konstrukcje jezyka programowania
zorientowanego obiektowo.

Przedmiot: C.111.9. BAZY DANYCH
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Cele ksztalcenia: Nabycie wiedzy w zakresie: metodyk wykorzystywanych do modelowania
i projektowania baz danych; technik i narzedzi wykorzystywanych w procesie projektowania
réznych modeli baz danych; metodyk, technik i narzedzi mod; projektowania baz danych,
wykorzystywanych w systemach informatycznych.

Tresci ksztatcenia: Podstawowe pojecia z zakresu BD (pojecie BD, definicja SBD, definicja
SZBD, podstawowe wtasciwosci SZBD). Model danych (pojecie modelu danych, zasady
projektowania pojeciowego modelu danych, zwigzek pojeciowego modelu z logicznymi
modelami hierarchicznej, sieciowej i relacyjnej bazie danych). Relacyjny model danych
(struktury danych modelu relacyjnego, zbiory fizyczne i logiczne). Jezyki opisu danych w
systemie relacyjnym (jezyk DDS, jezyk SQL.). Manipulowanie danymi w systemach baz
danych o modelu relacyjnym (operacje w jezyku algebry relacji, operacje selekcji w jezyku
SQL, operacje nawigacyjne). Ograniczenia integralnosciowe w relacyjnym modelu
(zaleznosci funkcjonalne i wielowartosciowe, ograniczenia w postaci predykatow).
Projektowanie modeli relacyjnych (dekompozycja bez utraty danych i bez utraty zaleznosci
funkcjonalnych, normalizacja schematu). Rozproszone bazy danych (podstawowe pojecia,
fragmentacja, alokacja i replikacja zbiorow w rozproszonych bazach danych, przetwarzanie
transakcyjne). Hurtownie danych (pojecie hurtowni danych, wtasciwosci i zasady tworzenia
hurtowni danych).

Efekty uczenia sie: Ma uporzgdkowang wiedze w zakresie metodyk wykorzystywanych do
modelowania i projektowania baz danych. Ma uporzgdkowang wiedze w zakresie technik i
narzedzi wykorzystywanych w procesie projektowania réznych modeli baz danych. Ma
uporzadkowang wiedze w zakresie metodyk, technik i narzedzi modelowania
i projektowania baz danych, wykorzystywanych w systemach informatycznych. Potrafi
korzysta¢ z roznorodnych technik i narzedzi w procesie projektowania réznych modeli baz
danych. Potrafi odzwierciedli¢ wybrany fragment rzeczywistoéci w postaci modelu
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logicznego i fizycznego dla wybranych obszarow dziedzinowych. Potrafi zaprojektowac
baze danych z wykorzystaniem wybranych narzedzi informatycznych.

Przedmiot: C.1II.10. ZASTOSOWANIE KRYPTOGRAFII W SYSTEMACH
TELEINFORMATYCZNYCH
Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci klasyfikacji rodzajéw zagrozen bezpieczenstwa
danych, metod zabezpieczania informacji przed zniszczeniem, niepowotanym dostepem
i modyfikacja, zapoznanie z wymaganiami ochrony danych osobowych i informaciji
niejawnych.

Tresci ksztalcenia: Ustugi bezpieczenstwa w systemach teleinformatycznych i metody ich
kryptograficznego zapewniania. Zastosowania kryptografii symetrycznej: menedzery haset,
integralnos¢ danych, zabezpieczanie nos$nikdw informacji, szyfrowane archiwa, metody
odzyskiwania dostepu do danych zabezpieczonych kryptograficznie. Zastosowania
kryptografii asymetrycznej. Podpis elektroniczny i ustugi zaufania. Ochrona danych
osobowych w systemach teleinformatycznych: system ochrony informacji, wymagania
bezpieczenstwa, metody spetniania wymagan. Ochrona informacji niejawnych w systemach
teleinformatycznych.

Efekty uczenia si¢: Wiedza w zakresie wymagan ochrony danych osobowych. Wiedza w
zakresie ochrony informacji niejawnych. Umiejetnos¢ doboru i oceny zabezpieczen
systemow teleinformatycznych w zakresie zapewniania poufnosci, dostepnosci,
integralnosci i rozliczalnosci.
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Przedmiot: C.IIl.11. SYSTEMY OPERACYJNE

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci postugiwania sie zbiorem podstawowych polecen
i ustug (funkcji systemowych) systemu operacyjnego a takze samodzielnej realizaciji
prostego systemu programowego w postaci wspotpracujgcych ze sobg proceséw lub
watkdw z wykorzystaniem niskopoziomowych mechanizmoéw komunikacji i synchronizacji
systemu operacyjnego.

Tresci ksztatcenia: Wprowadzenie, struktury systeméw operacyjnych: skladowe systemu,
ustugi systemu operacyjnego, funkcje systemowe, programy systemowe, maszyny
wirtualne. Procesy i zasoby w systemach operacyjnych: pojecie procesu i zasobu. Stany
procesu, struktura i atrybuty procesu. Kolejki proceséw, przetgczanie kontekstu.
Powotywanie nowych proceséw, wykorzystanie funkcji fork i exec. Funkcje systemowe
zwigzane z obstugg procesdw w wybranych systemach operacyjnych. Typy zasobdw.
Sygnaty i ich obstuga.

Watki: procesy lekkie i watki. Watki wg standardu POSIX (biblioteka pthread). Watki
w wybranych systemach operacyjnych. Sygnaty i ich obstuga w procesach wielowgtkowych.

Zarzagdzanie procesami: planowanie przydziatu procesora, planisci. Szeregowanie
procesow, metody szeregowania, funkcja priorytetu i jej parametry, przyktady algorytmow
planowania przydziatu procesora.

Koordynowanie procesow: problem sekcji krytycznej, mechanizmy synchronizaciji,
klasyczne problemy synchronizacji. Semafory i ich implementacja w systemie operacyjnym.
Mechanizmy synchronizacji watkow standardu POSIX.

Komunikacja miedzyprocesowa: tgcza komunikacyjne nazwane i nienazwane, pamiec¢
dzielona, kolejki komunikatow w systemach operacyjnych.

Zarzgdzanie pamiecig: przydziat obszaréw pamieci gtéwnej, stronicowanie, segmentacja.
Pamiec¢ wirtualna.

Zarzgdzanie urzgdzeniami WE/WY': interakcja jednostki centralnej z urzgdzeniami wejscia-
wyjscia (odpytywanie, sterowanie przerwaniami, bezposredni dostep do pamieci).
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Buforowanie, spooling i przechowywanie podreczne. Wirtualne wejscie-wyjscie.
Zarzadzanie pamiecig pomochiczg: metody przydziatu pamieci na dysku, planowanie
dostepu do dysku.

System plikdw: pojecie pliku i jego atrybuty, logiczny i fizyczny obraz pliku, metody dostepu
do pliku, podstawowe operacje na plikach, interfejs dostepu do pliku w systemie UNIX,
logiczna organizacja systemu plikbw.

Fizyczna organizacja systemu plikow na dysku, przydziat miejsca na dysku, zarzgdzanie
wolng przestrzenig, implementacja katalogu, przechowywanie podreczne w systemie
plikow, integralnos¢ systemu plikow.

Przyktady implementacji systemu plikow:

systemu plikow FAT i FAT32, system plikow ISO 9660, wybrane systemy plikow Unix/Linux,
system plikow NTFS, system plikéw NFS.

Problem blokady (zakleszczenia) i jego rozwigzywanie w systemach operacyjnych: definicja
problemu blokady (zakleszczenia), warunki konieczne, graf przydziatu zasobow i graf
oczekiwania oraz ich wilasnosci. Rozwigzywanie problemu zakleszczenia: zapobieganie
zakleszczeniom, unikanie zakleszczen, detekcja i likwidacja zakleszczen, podejscie
hybrydowe.

Problem ochrony i bezpieczenstwa w systemach operacyjnych: definicja domeny ochrony,
przyktady rozwigzan, zagrozenia dla bezpieczenstwa systemu operacyjnego i ich
przezwyciezanie.

Podstawowe cechy systemow Windows. Wtasnosci systemow Windows, zarzgdzanie
procesami, prawa dostepu do zasobow w systemach. Monitorowanie wykorzystania
zasoboéw i ,strojenie” wybranego systemu Windows.

Systemy operacyjne czasu rzeczywistego.

Sieciowe i rozproszone systemy operacyjne. Tendencje rozwojowe systemow
operacyjnych.

Cwiczenia laboratoryjne:

Srodowisko systemu UNIX (Solaris) — polecenia, system pomocy, pliki i katalogi, wybrane
programy uzytkowe, strumienie, potoki, sterowanie procesami, skrypty, proste programy w
jezyku powtoki. Procesy w systemach UNIX/Linux. Watki w systemach UNIX/Linux. Sygnaty
i ich obstuga. Systemy plikbéw, operacje wejscia/wyjscia. Komunikacja miedzyprocesowa.
Synchronizacja procesow i watkow.

Efekty uczenia sie: Znajomosc¢ technik zarzgdzania podstawowymi zasobami sprzetowymi
komputera (procesorem, pamiecig operacyjng, wirtualng i urzgdzeniami wejscia-wyjscia) —
oraz ich wptywu na efektywnosc¢ funkcjonowania systemu komputerowego jako catosci.
Znajomos$c¢ podstawowych mechanizmdéw ochrony zasobdw i bezpieczenstwa stosowanych
w systemach operacyjnych. Znajomos¢ podstawowych probleméw komunikacji
i synchronizacji procesow i watkdw oraz ich rozwigzan na bazie mechanizmdéw wspieranych
przez system operacyjny. UmiejetnosS¢ postugiwania sie zbiorem podstawowych polecen
i ustug (funkcji systemowych) systemu operacyjnego. Umiejetnos¢ samodzielnej realizacji
prostego systemu programowego w postaci wspotpracujgcych ze sobg procesow lub
watkow z wykorzystaniem niskopoziomowych mechanizmow komunikacji i synchronizacii
systemu operacyjnego.
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Przedmiot: C.IIl.12. ELEMENTY TEORII LICZB
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Cele ksztatcenia: Nabycie umiejetnosci przeprowadzenia prostej analizy systemow
kryptograficznych oraz wykorzystania niezbednej wiedzy matematycznej na potrzeby tej
analizy pod katem zastosowanych technik i zasad ich wykorzystania.

Tresci ksztatcenia: Wprowadzenie podstawowych pojeé, metod i twierdzen teorii liczb oraz
ich zastosowania w kryptografii, metodach obliczeniowych, algorytmach i do rozwigzywania
zadan. Liczby naturalne i catkowite — podstawowe definicje, wiasnosci i twierdzenia.
Zastosowania relacji podzielnosci oraz kongruencji. Utamki tancuchowe. Funkcje
arytmetyczne i ich zastosowania. Arytmetyka modularna. Zastosowania Chinskiego
twierdzenia o resztach, twierdzenia Eulera i Matego twierdzenia Fermata. Reszty
kwadratowe, symbole Legendre'a, Jacobiego. Arytmetyka  wielomiandéw, kongruencje
wielomianow. Zastosowania elementow teorii liczb w kryptologii.

Efekty uczenia sie: Ma wiedze z zakresu matematyki obejmujgcg arytmetyke liczb
catkowitych oraz wielomianéw, a takze elementy teorii liczb niezbedne do rozumienia
podstaw kryptologii. Potrafi przeprowadzac prostg analize systemow kryptograficznych oraz
wykorzysta¢ niezbedng wiedze matematyczng na potrzeby tej analizy pod katem
zastosowanych technik i zasad ich wykorzystania.
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Przedmiot: C.II1.13. WYBRANE ELEMENTY KRYPTOLOGII
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Cele ksztalcenia: Nabycie wiedzy nabycie wiedzy z zakresu podstaw kryptografii
i kryptologii, szyfréw historycznych i wspoétczesnych algorytmoéw kryptograficznych, a takze
z zakresu zastosowan kryptografii, bezpieczenstwa stosowanych standardéw i zagadnien
zwigzanych z kryptografig postkwantowa.

Tresci ksztatcenia: Rys historyczny kryptologii. Podstawowe pojecia kryptografii i
kryptologii. Definicja kryptosystemu. Podstawowe szyfry podstawieniowe i przestawieniowe.
Szyfry mono- i polialfabetyczne. Elementy kryptoanalizy. Algorytmy strumieniowe i blokowe.
Kryptosystemy klucza publicznego. Algorytm RSA i jego bezpieczenstwo. Protokoty
kryptograficzne i ich realizacja. Schematy podpisu cyfrowego. Bezpieczenstwo szyfréw
i systemow  kryptograficznych. Standardy kryptograficzne w  zakresie: szyfrow
strumieniowych, szyfrow blokowych, funkcji skrotu, kryptosystemdéw asymetrycznych, w tym
opartych na krzywych eliptycznych, protokotéw kryptograficznych i bezpiecznych
protokotow transmisji. Zagadnienia kryptografii postkwantowe;.

Efekty uczenia sig: Ma ogodlng wiedze dotyczgcg metod i technik kryptograficznych oraz
wiedze w zakresie podstaw kryptologii, protokotéw i systemow kryptograficznych. Ma
wiedze dotyczacg szyfrow historycznych i wspoétczesnych algorytmow kryptograficznych.
Potrafi przeprowadzi¢ prostg analize systemow kryptograficznych. Ma takze ogdlng wiedze
dotyczgcg zakresu zastosowan kryptografii w praktyce, zna najwazniejsze standardy
kryptograficzne i potrafi oceni¢ ich bezpieczenstwo, Rozumie zagrozenie wspoétczesnej
kryptografii zwigzane z komputerem kwantowym i zna podstawowe zagadnienia
zwigzanych z kryptografig postkwantowa.
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Przedmiot: C.lIl.14. INTERFEJSY KOMPUTEROW

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci podstawowego postugiwania sie pojeciami za
zakresu interfejsow komputerow cyfrowych a takze samodzielnej realizacji prostego
systemu w postaci urzgdzen komunikujgcych sie za pomocg okreslonego interfejsu.

Tresci ksztalcenia: Interfejs komputera cyfrowego. Systemy i rodzaje interfejsow
komputerow. Warstwowy model interfejsu miedzykomputerowego. Kanaty wejscia-wyjscia
wspotczesnych komputeréw: ISA, PCI, PCl-express. Interfejsy klawiatury, myszki,
touchpad. Interfejsy urzadzen zobrazowania VGA, AGP, DVI, DP, HDMI. Interfejsy portéw
rownolegtych na przyktadzie IEEE 1284. Interfejsy telekomunikacyjne i multimedialne:
RS232/485, IEEE 1384, HDMI, USB. Interfejsy pamieci zewnetrznych. Interfejsy komputera
w BIOS i w systemie operacyjnym.

Efekty uczenia sie: Znajomo$¢ technik komunikacji i standardéw interfejsow
wykorzystywanych do komunikacji komputer cyfrowy - urzgdzenie wejscia-wyjscia.
Znajomos$¢ sposobdw, udostepnianych przez BIOS i system operacyjny, wykorzystywanych
w komunikacji komputer urzgadzenie wejscia-wyjscia. Umiejetnos¢ podstawowego
postugiwania sie pojeciami za zakresu interfejsow komputerow cyfrowych. Umiejetnosé
samodzielnej realizacji prostego systemu w postaci urzgdzen komunikujgcych sie za
pomocg okreslonego interfejsu.
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Przedmiot: C.II1.15. ZASTOSOWANIA KRYPTOGRAFII W INTERNECIE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci sposobu realizacji ustug kryptograficznych
realizowanych przez wspotczesne aplikacje internetowe.

Tresci ksztatcenia: Polityka bezpieczenstwa w sieciach otwartych. Ustugi poczty
elektronicznej w sieciach komputerowych. Systemy bezpiecznej poczty elektroniczne;j:
PGP, PEM. Ustugi finansowe. Pienigdz elektroniczny: emisja, obrot, cyberpienigdze typu
bitcoin. Narzedzia przeciwdziatania oszustwom przy zachowaniu poufnosci legalnego
klienta. Bezpieczne wybory elektroniczne w sieciach ogdlnie dostepnych. Bezpieczne
obliczenia w sieciach rozlegtych. Techniki kryptograficzne w sieciach rozlegtych. System
uwiarygodniania i autoryzacji KERBEROS.

Efekty uczenia sie: Umiejetno$¢ sposobu realizacji ustug kryptograficznych realizowanych
przez wspoétczesne aplikacje internetowe, podstawowych funkcji pakietéw PGP, PEM i
KERBEROS. Znajomo$¢ narzedzi i protokotdw internetowymi wykorzystujgcymi

kryptografie.
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Przedmiot: C.II1.16. INZYNIERIA OPROGRAMOWANIA
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Cele ksztatcenia: Umiejetnos¢ doboru i postuzenia sie wybrang metodykg budowy sytemu
informatycznego, zaprojektowania systemu informatycznego z wykorzystaniem notaciji
UML, zamodelowania i zaprojektowana systemu informatycznego z wykorzystaniem
wybranych narzedzi wspomagajgcych typu CASE.

Tresci ksztalcenia: Wprowadzenie:

Odpowiedzialnos¢ oprogramowania, proces wytwarzania oprogramowania, ewolucja
jezykow i technik programowania, geneza i dziedzina inzynierii, oprogramowania, modele
cyklu zycia oprogramowania.

Jezyk UML.:

Geneza, podstawowe modele, poréwnanie z innymi jezykami graficznymi modelowania
systemow informatycznych.

Etap definicji wymagan na system informatyczny:

Znaczenie i czynnoéci etapu wymagan, rodzaje wymagan, modelowanie wymagan,
weryfikowalno$é wymagan, zakres dokumentaciji wymagan.

Etap analizy systemu informatycznego:
Istota etapu analizy, modele etapu analizy, dokumentowanie etapu analizy.
Etap projektowania systemu informatycznego:

Istota etapu projektowania, modele etapu projektowania, dokumentowanie etapu
projektowania.

Etap testowania systemu informatycznego:

Istota etapu testowania, rodzaje testow, dokumentowanie projektu i przebiegu testéw.
Wprowadzenie do zarzgdzania projektem informatycznym.

Efekty uczenia sie: Uporzadkowana wiedza w zakresie metodyk, technik i narzedzi
modelowania i projektowania systeméw informatycznych. Uporzadkowana wiedza w
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zakresie metodyk, technik i narzedzi wytwarzania i wdrazania systemow informatycznych.
Podstawowa wiedza z zakresu analizy i modelowania proceséw biznesowych w organizac;ji.
Umiejetnos$¢ doboru i postuzenia sie wybrang metodykg budowy sytemu informatycznego,
zaprojektowania systemu informatycznego z wykorzystaniem notacji UML, zamodelowania
i zaprojektowana systemu informatycznego z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE. Umiejetno$¢ dokonania analizy procesu biznesowego oraz
doboru informatycznego narzedzia pracy wspomagajgce doskonalenie tego procesu.
Umiejetno$¢ postrzegania projektu informatycznego jako przedsiewziecia gospodarczego
poftgczona z mysleniem i dziataniem w sposdb przedsigbiorczy.

Przedmiot: C.111.17. SIECI KOMPUTEROWE
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Cele ksztalcenia: Nabycie umiejetnosci: konfigurowania urzgdzen sieciowych w lokalnych
(przewodowych i bezprzewodowych) i rozlegtych sieciach komputerowych; realizaciji
prostych konfiguracji routingu statycznego i dynamicznego.

Tresci ksztalcenia: Wprowadzenie do sieci komputerowych. Konfigurowanie interfejsu
sieciowego komputera klasy PC. Arytmetyka sieciowa (¢w.1). Sposoby przytgczania sieci
LAN do sieci Internet. Sieciowy elementarz. Terminologia sieciowa: sprzet sieciowy,
topologie, protokoty, LAN, WAN, MAN, SAN, VPN, intranet extranet, przepustowos¢. Model
sieci ISO/OSI. Kapsutkowanie. Media sieciowe: miedziane, optyczne, bezprzewodowe.
Parametry i wtasciwosci. Rodzaje, parametry i metody testowania okablowania sieciowego.
Wykorzystanie testeréw okablowania sieciowego. Okablowanie sieci LAN i WAN.
Urzadzenia sieci LAN. Zasady tworzenia sieci LAN. Wiasciwosci tgczy WAN. Zasady
wykorzystania potgczen WAN. Tworzenie sieci LAN w oparciu o koncentrator, przetgcznik
i bezprzewodowy punkt dostepowy na symulatorze PacketTracer w laboratorium. (¢w.3).
Funkcje warstwy tgcza danych. Metody dostepu do sieci. Kolizje i domeny kolizyjne.
Struktura ramki typu Ethernet. Technologie Ethernetowe Przetgczanie w sieciach Ethernet.
Tryby przetaczania. Protokét STP. Sieci VLAN. Rodzina protokotow TCP/IP.Adresacja IPv4.
Klasy adreséw. Podsieci. Protokoty warstwy sieciowej: IP, ARP/RARP, ICMP. Analiza
zawartosci ramek w trakcie transmisji przez sie¢ (z koncentratorem i przetgcznikiem)
w symulatorze PacketTracer (¢w.4). Podstawy routingu i podsieci. Routing statyczny
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i dynamiczny. Protokoty rutujgce i rutowalne. Wyznaczanie podsieci. Maski podsieci.
Planowanie adresacji dla sieci. Tworzenie i testowanie sieci obejmujgcej kilka routerow
(PacketTracer) (¢w.6). Protokoty warstwy transportowej. Protokoty potgczeniowe
i bezpotgczeniowe. Funkcjonowanie TCP i UDP. Struktura ramki TCP i UDP. Protokoty
warstwy aplikacji: DNS, FTP, HTTP, Telnet, SMTP. Konfigurowanie broadband routera
(éw.5). Odkodowywanie ramek (éw. 7). Adresacja i wtasciwosci protokotu IPv6.

Efekty uczenia sie: Ma elementarng wiedze w zakresie podstaw telekomunikacji oraz
systemow i sieci telekomunikacyjnych. Ma uporzgdkowang wiedze w zakresie zasad
funkcjonowania sieci komputerowych. Ma uporzgdkowang ogolng wiedze w zakresie
uzytkowania podstawowych ustug sieciowych oraz projektowania i zarzgdzania sieciami
komputerowymi. Potrafi konfigurowaé urzgdzenia sieciowe w lokalnych (przewodowych i
bezprzewodowych) irozlegtych sieciach komputerowych. Potrafi zrealizowa¢ proste
konfiguracje routingu statycznego i dynamicznego.

Przedmiot: C.II1.18. PROTOKOLY KRYPTOGRAFICZNE
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Cele ksztalcenia: Nabycie wiedzy w zakresie wtasnosci protokotow kryptograficznych i ich
zastosowan i umiejetnosci przeprowadzenia analizy poprawnosci oraz podstawowej analizy
bezpieczenstwa wybranych protokotow kryptograficznych.

Tresci ksztatcenia:_ Wstep do protokotéw: definicja protokotu, cel stosowania, klasyfikacja
protokotéw. Podstawowy protokdt negocjaciji klucza D-H: etapy, czynnosci uczestnikow,
zagrozenia, modyfikacje protokotu, ogdlne zasady konstrukcji protokotéw. Protokoty
uwierzytelniania. Podziat wiadomos$ci poufnych, znakowanie czasowe. Protokoty posrednie:
podpisy cyfrowe z zabezpieczeniem niezaprzeczalnosci i niepodrabialnosci. Protokoty
posrednie: grupowe podpisy, obliczenia dla danych zaszyfrowanych. Protokoty
zaawansowane: dowody twierdzen o wiedzy zerowej, dowody tozsamosci z zastosowaniem
twierdzen o wiedzy. Protokoty ezoteryczne: niezaprzeczalne przestanie wiadomosci,
podpisy jednoczesne, uwierzytelniona poczta elektroniczna. Protokoty ezoteryczne:
wymiana jednoczesna, bezpieczne wybory i obliczenia, cyfrowe pienigdze.
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Efekty uczenia sie: Posiada podstawowg wiedze dotyczacg wtasnosci protokotow
kryptograficznych i ich zastosowan. na podstawowe metody analizy poprawnosci i
bezpieczenstwa protokotdow kryptograficznych. Zna gtéwne ataki na protokoty
kryptograficzne. Umie dokona¢ analizy poprawnosci oraz podstawowej analizy
bezpieczenstwa wybranych protokotéw kryptograficznych. Potrafi dokona¢ implementacii
wybranych protokotéw kryptograficznych w wybranym przez siebie jezyku programowania.

Przedmiot: C.111.19. NIEZAWODNOSC SYSTEMOW KOMPUTEROWYCH
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Cele ksztalcenia: Nabycie umiejetnosci wyznaczania wartosci wskaznikéw niezawodnosci
systemow komputerowych.

Tresci ksztalcenia: Pojecia podstawowe, niezawodnosC¢ obiektdw prostych
(nienaprawialnych, naprawialnych zodnowami natychmiastowymi, naprawialnych z
odnowami nie natychmiastowymi), niezawodnos¢ systemoéw, redundancja, optymalizacja
niezawodnosciowa.

Efekty uczenia sie: Umiejetnos¢ wyznaczania wartosci wskaznikbw niezawodnosci
systemow, zapoznanie z pakietami wspomagajgcymi analize niezawodnosciowg systemow.
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Przedmiot: C.11.20. BEZPIECZENSTWO BAZ DANYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ podstawowych zagrozen i atakow oraz metody i techniki
zabezpieczania systemow baz danych, umiejetnos¢ wykorzystania metod i technik
zabezpieczenia systemow baz danych jako elementu systemu informatycznego.

Tresci ksztatcenia: Modele danych i jezyki przetwarzania w bazach danych. Architektura i
eksploatacja systeméw baz danych. Zagrozenia oraz metody i techniki zabezpieczania
systemow baz danych. Zalecenia i wzorce zwiekszajgce poziom bezpieczenstwa systemow
baz danych.

Efekty uczenia sie: Zna modele danych stosowane w bazach danych (m.in.: relacyjnych,
obiektowych, sieciowych, rozproszonych) oraz jezyki przetwarzania stosowane bazach
danych. Zna architekture systeméw baz danych oraz zasady przetwarzania danych w
bazach danych. Zna podstawowe =zagrozenia i ataki oraz zna metody i techniki
zabezpieczania systemow baz danych. Potrafi umiejetnie wykorzystaé metody i techniki
zabezpieczen systemow baz danych jako elementu systemu informatycznego.
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Przedmiot: C.IIl.21. PROCESY STOCHASTYCZNE
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Cele ksztatcenia: Nabycie umiejetnosci obliczania i interpretowania parametréw procesu
stochastycznego, analizowania wydajnosci systemdw, wyznaczania prawdopodobienstwa
granicznego dla procesow dyskretnych w stanach.

Tresci ksztatcenia: Ciggi losowe. Klasyfikacja i parametry proceséw stochastycznych.
Przyktady proceséw tancuchy Markowa. Procesy Markowa. Klasyfikacja stanow.
Ergodycznosc¢. Procesy zliczajgce. Proces urodzen i Smierci. Systemy kolejkowe.

Efekty uczenia sie: Ma wiedze niezbedng do obliczania i interpretowania parametrow
procesu stochastycznego. Zna metody analizowania procesu stochastycznego. Ma wiedze
potrzebng do wyznaczania prawdopodobienstw granicznych dla procesow dyskretnych
w stanach. Ma wiedze potrzebng do projektowania systemdéw obstugi spetniajgcych
okreslone wymagania. Potrafi obliczac¢ i interpretowa¢ parametry procesu stochastycznego.
Potrafi analizowaC wydajnosci systemoéw. Potrafi wyznacza¢ prawdopodobienstwa
graniczne dla procesow dyskretnych w stanach. Potrafi projektowac systemy kolejkowe
spetniajgce okreslone wymagania.
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Przedmiot: C.IIl.22. METODY SYMULACJI KOMPUTEROWEJ
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Cele ksztatcenia: Umiejetnos¢ postugiwania sie zaawansowanymi modelami metodami,
narzedziami matematycznymi, a takze symulacjg komputerowg do analizy, oceny oraz
usprawniania dziatania systemow (w tym informatycznych) irozwigzywania ztozonych
problemdw inzynierskich.

Tresci ksztatlcenia: Wprowadzenie do modelowania symulacyjnego. Podstawowe pojecia,
klasyfikacja i zatozenia metod symulacji komputerowej oraz komputerowych generatorow
liczb i procesow losowych. Metody i techniki symulacji dyskretnej krokowej, zdarzeniowej
i zorientowanej na procesy. Wybrane jezyki programowania symulacji dyskretnej. Podstawy
wielowgtkowosci i synchronizacji w jezyku Java / C#. Konstruowanie programowych
mechanizméw symulacji dyskretnej w wybranych jezykach wysokiego poziomu. Wybrane
standardy rozproszonej symulacji komputerowej. Algorytmy uptywu czasu i metody
sterowania przebiegiem rozproszonego eksperymentu symulacyjnego.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze w zakresie programowania
wysokopoziomowego i hiskopoziomowego, algorytméw i struktur danych, programowania
strukturalnego i obiektowego. Ma rozszerzong i pogtebiong wiedze w zakresie modeli,
metod i narzedzi stuzgcych do modelowania i rozwigzywania problemow inzynierskich (w
tym probleméw z zakresu informatyki), a w szczegdlnoéci metod: sztucznej inteligencji,
optymalizacji, numerycznych, oceny niezawodnosci, oceny efektywnosci i jakosci systemow
informatycznych, eksploracji danych. Potrafi pozyskiwac¢ informacje z literatury, baz danych
i innych zrédet; potrafi integrowac informacje, dokonywac ich interpretacji i krytycznej oceny,
a takze wycigga¢ wnioski oraz formutowac i uzasadnia¢ opinie. Postuguje sie jezykiem
angielskim w stopniu wystarczajgcym do porozumiewania sie, a takze czytania za
zrozumieniem dokumentacji i instrukcji zwigzanych ze sprzetem, systemami
komputerowymi, oprogramowaniem i zaawansowang inzynierig oprogramowania. Potrafi
okresli¢ kierunki dalszego uczenia sie i zrealizowaé proces samoksztatcenia. Potrafi
wykorzysta¢ i postugiwaC sie zaawansowanymi modelami, metodami i narzedziami
matematycznymi, a takze symulacjg komputerowg do analizy, oceny oraz usprawniania
dziatania systemow (w tym informatycznych) irozwigzywania ztozonych problemow
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inzynierskich. Potrafi wspotdziataC w zespole realizujgc w nim roézne role i ponosi¢
odpowiedzialnos¢ za wspolne przedsiewziecia.

Przedmiot: C.111.23. STEGANOGRAFIA
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Cele ksztatcenia: Nabycie umiejetnosci: postugiwania sie podstawowym jezykiem
steganografii i stegoanalizy; wykorzystywania podstawowych kodéw korekcji btedéw,
atakze stosowania rachunku macierzowego do ukrywania danych; tworzenia
elementarnych algorytméw steganograficznych; projektowania i analizowania prymitywéw
steganograficznych; projektowania systemoéw steganograficznych odpornych na wybrane
ataki.

Tresci ksztalcenia: Rys historyczny steganografii. Podstawowe pojecia. Steganografia z
kluczem publicznym i kluczem prywatnym. Cyfrowe znaki wodne. Steganografia w
obrazach. Podstawowe algorytmy steganograficzne dla grafiki rastrowej — LSB, F5, JSteg.
Algorytmy dla kompresji stratnej i bezstratnej. Steganografia audio/wideo. Algorytmy dla
zastosowan w plikach multimedialnych. Kompresja stratna i bezstratna. Steganografia
sieciowa. Algorytmy ukrywania informacji w protokole TCP/IP oraz danych
strumieniowanych. Stegoanaliza. Stegoanaliza wizualna i statystyczna. Test chi-kwadrat,
algorytm RS. Metody stegoanalizy uniweralnej. Kodowanie macierzowe. Wet Paper Codes.

Efekty uczenia si¢: Ma podstawowg wiedze, stanowigcg baze dla zrozumienia i
studiowania przedmiotow kierunkowych, w zakresie algebry z geometrig. Zna podstawowe
algorytmy steganograficzne. Poznat i rozumie réznice pomiedzy kryptografig, steganografig
a cyfrowym znakowaniem wodnym. Zna podstawowe typy straznikow w systemach
steganograficznych. Poznat najczesciej stosowane metody stegoanalityczne. Umie
postugiwac sie podstawowym jezykiem steganografii i stegoanalizy. Umie wykorzystywacé
podstawowe kody korekcji btedow, a takze stosowac rachunek macierzowy do ukrywania
danych. Umie tworzy¢ elementarne algorytmy steganograficzne. Umie projektowac
i analizowa¢ prymitywy steganograficzne. Umie projektowac¢ systemy steganograficzne
odporne na wybrane ataki. Potrafi pozyskiwac¢ informacje z literatury, baz danych i innych
zrédet (takze anglojezycznych); potrafi interpretowa¢ uzyskane informacje i formutowac
wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetnos¢ ustawicznego uzupetniania
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i nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozumie potrzebe ciggtego
doksztatcania sie i od$wiezania wiedzy, w szczegdlnosci zwigzanej ze steganografig
i bezpieczenstwem danych.

Przedmiot: C.lIl.24. DIAGNOSTYKA | TOLEROWANIE USZKODZEN

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci: konstruowania prostych testow funkcjonalnych dla
wspotczesnych systeméw mikroprocesorowych; przeprowadzania pomiaréw w sieciach
teleinformatycznych i oceny charakterystyk bazowych sieci; konstruowania algorytmow
testowania systemu komputerowego.

Tresci ksztatcenia: Pojecia podstawowe z zakresu diagnostyki systemow komputerowych.
Testowanie iniezawodnos¢ uktadow cyfrowych. Techniki testowania i diagnozowania
systemow komputerowych. Testowanie i niezawodnosS¢ oprogramowania. Diagnostyka
systemowa, diagnostyka systemowa sieci teleinformatycznych, Diagnostyka symptomowa
sieci teleinformatycznych. Wyznaczanie testow kontrolnych i lokalizacyjnych. Testowanie
uktadow cyfrowych i podzespotow systemu komputerowego. Testowanie systemu
z wykorzystaniem magistrali diagnostycznej (IEEE 1149.x). Badanie wtasnosci struktur
opiniowania diagnostycznego i struktur porownawczych. Wyznaczanie diagnozowalnosci
wybranych sieci procesorowych. Wyznaczanie charakterystyk bazowych sieci
komputerowej.

Efekty uczenia sie: Znajomos¢ podstawowych technik testowania podzespotow
sprzetowych i oprogramowania wspétczesnych systeméw komputerowych. Znajomosé
wiasnosci i zasad projektowania struktur diagnostycznych wspoétczesnych systemow
komputerowych. Znajomo$¢é technik wyznaczania charakterystyk bazowych sieci
teleinformatycznych. Umiejetnos¢ konstruowania prostych testéw funkcjonalnych dla
wspotczesnych systemow mikroprocesorowych. Umiejetno$é przeprowadzania pomiaréw w
sieciach teleinformatycznych i oceny charakterystyk bazowych sieci. Umiejetnosc
konstruowania algorytmow testowania systemu komputerowego.
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Przedmiot: C.II1.25. SZTUCZNA INTELIGENCJA

Rozliczenie godzinowe
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Cele ksztalcenia: Umiejetnos¢ programowania z wykorzystaniem jezykow logiki.

Tresci ksztalcenia: Definicja sztucznej inteligencji i obszary jej zastosowan. Systemy
formalne - alfabet, formuty poprawnie okreslone, aksjomaty. Reguty wnioskowania,
rachunek zdan, rachunek predykatdow, przetwarzanie zbioru klauzul, metody
przeszukiwania przestrzeni rozwigzan. Wprowadzenie do jezykdw sztucznej inteligencji -
programowanie z wykorzystaniem jezyka Prolog. Podstawy algorytméw genetycznych.
Wprowadzenie w maszynowe uczenie sie.

Efekty uczenia sie: Znajomos¢ podstawowych pojec i zakresu zastosowan sztucznej
inteligencji. Podstawowa wiedza w zakresie definicji systeméw formalnych oraz rachunku
predykatéw pierwszego rzedu. Podstawowa wiedza w zakresie algorytméw ewolucyjnych.

Umiejetnos¢ programowania z wykorzystaniem jezykow logiki.
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8.3. Przedmioty modutu specjalistycznego realizowane w CS/JW
8.3.1. SPECJALNOSC ,,SYSTEMY KRYPTOGRAFICZNE” C.IV

Ramowy opis przedmiotéw
Przedmiot: C.IV.1. METODY STATYSTYCZNE W KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie wiedzy w zakresie mozliwosci wykorzystania programéw
komputerowych w metodach statystycznych stosowanych w kryptologii; umiejetnos¢ analizy
danych oraz badania zaleznosci miedzy danymi, a takze stosowania testéw statystycznych
przydatnych w kryptologii.

Tresci ksztatcenia: Charakterystyki opisu statystycznego. Szereg punktowy i przedziatowy.
Kwantyle, asymetria, kurtoza. Testy statystyczne: parametryczne i nieparametryczne. Testy
dotyczgce wartosci oczekiwanej i wariancji. Testy poréwnujgce parametry dwoch populaciji.
Testy zgodnosci. Analiza wspodtzaleznosci. Wspotczynnik korelaciji z préby i jego wiasnosci.
Przedziat ufnosci dla wspotczynnika korelacji. Weryfikacja hipotez dotyczgcych
wspotczynnika korelacji. Autokorelacja. Istotnos¢ autokorelacji. Testy losowosci: testy serii,
testy kombinatoryczne, test entropii.

Efekty uczenia sie: Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i
studiowania w zakresie metod statystyki w kryptologii. Zna charakterystyki opisu
statystycznego. Zna podstawowe testy statystyczne: parametryczne i nieparametryczne dla
duzych préb. Zna wybrane testy losowosci. Umie stosowac podstawowe testy statystyczne:
parametryczne i nieparametryczne dla duzych prob do badania wiasnoéci generatoréw liczb
losowych. Potrafi stosowac testy losowosci. Rozumie potrzebe ciggtego doksztatcania sie
i odSwiezania wiedzy.
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Przedmiot: C.IV.2. PROJEKT ZESPOLOWY

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnosc: wybrania i postuzenia sie wybrang metodykg budowy
sytemu informatycznego; zaprojektowania systemu kryptograficznego; dobrania Srodowiska
i narzedzi informatycznych wspierajgcych proces projektowania i wdrazania systemu; pacy
w zespole.

Tresci ksztatcenia: Metody projektowania algorytmow blokowych i strumieniowych.
Metody projektowania algorytméw klucza publicznego. Metody projektowania protokotow
kryptograficznych. Analiza bezpieczenstwa wybranych algorytméw i protokotow
kryptograficznych. Implementacja wybranych algorytméw i protokotéw kryptograficznych.

Przedmiot stuzy do nauczenia studentdw pracy nad analizg, projektowaniem
implementacjag, a nastepnie wdrozeniem pewnego systemu kryptograficznego. Przedmiot
ma dodatkowo za zadanie nauczy¢ studentéw pracy w zespole.

Efekty uczenia sie: Potrafi wybrac¢ i postuzyé sie wybrang metodykg budowy sytemu
informatycznego; potrafi zaprojektowac system kryptograficzny; potrafi dobraé srodowisko i
narzedzia informatyczne wspierajgce proces projektowania i wdrazania systemu. Ma
Swiadomos¢ waznosci i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej,
w tym jej wptywu na srodowisko, i zwigzanej z tym odpowiedzialnosci za podejmowane
decyzje. Potrafi wspoétdziataC w zespole realizujgc w niej rézne role i ponosic¢
odpowiedzialno$¢ za wspolne przedsiewziecia.
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Przedmiot: C.IV.3. FUNKCJE BOOLOWSKIE W KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie podstawowych pojec i twierdzeh dotyczgcych
podstaw matematycznych funkcji boolowskich; nabycie umiejetnosci zastosowania funkcji
boolowskich na potrzeby konstrukcji i kryptoanalizy wybranych szyfréw strumieniowych
i blokowych.

Tresci ksztalcenia: Przedstawienia funkcji boolowskich. Algebraiczna posta¢ normalna.
Transformata Walsha-Hadamarda. Nieliniowos¢ w sensie Hamminga. Funkcje typu bent i
ich konstrukcja. Odpornos$¢ korelacyjna i kryteria odpornosci korelacyjnej. Twierdzenie
Sigenthalera. Kryteria propagacji. Konstrukcje funkcji boolowskich spetniajgcych kilka
kryteridw. Problemy optymalizacji. Zastosowanie kryptograficznych funkcji boolowskich w
konstrukgji szyfrow blokowych i strumieniowych.

Efekty uczenia sie: Ma wiedze z zakresu podstawowych faktéow i twierdzen o
kryptograficznych wtasnosciach funkcji boolowskich. Ma wiedze z zakresu zastosowania
funkcji boolowskich do konstrukcji blokowych i strumieniowych algorytméw szyfrowania.
Potrafi zastosowac funkcje boolowskie na potrzeby kryptoanalizy.
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Przedmiot: C.IV.4. PROJEKTOWANIE KRYPTOGRAFICZNYCH UKLADOW
CYFROWYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Poznanie i zrozumienie zasad konstruowania ztozonych rozwigzan
cyfrowych ze szczegdélnym uwzglednieniem rozwigzan szyfrowania/deszyfrowania
informaciji, systemow obliczen kryptograficznych dla technik klucza publicznego.

Tresci ksztatcenia: Wprowadzenie do przedmiotu: ewolucja i stan obecny ukfadéw
programowalnych: architektury, techniki programowania, narzedzia i metodologia
projektowania. Klasyfikacja uktadow cyfrowych, uktady specjalizowane ASIC, struktury
programowalne FPGA i CPLD - przeglad architektur blokow logicznych, topologii potgczen
i technik programowania. Przeglad rodzin uktadéw CPLD firmy ALTERA; omowienie
architektur, parametrow technicznych, mozliwosci funkcjonalnych i implementacyjnych.
Analiza problemu wyboru uktadu pod katem aplikacji zapewnienie specyficznych wymagan
co do parametrow elektrycznych, charakterystyk dynamicznych, aspektow strategicznych,
ekonomicznych itp. Wprowadzenie do narzedzi komputerowego projektowania: proces
opracowania ukfadu od opisu do jego realizacji, jezyki opisu uktaddéw i systemow, struktura
projektu, biblioteki funkcji standardowych i specjalizowanych, megafunkcje, wirtualne
megafunkcje parametryzowane. Charakterystyka systemu MAX+PLUSII: proces tworzenia,
optymalizacji i weryfikacji projektu w systemie — podstawowe programy uzytkowe systemu,
edytory specyfikacji funkcjonalnej, kompilator, edytor kanatéw symulacyjnych, symulator,
programator. Struktura i zasady tworzenia specyfikacji projektu prostego i ztozonego -
hierarchicznego przy uzyciu edytora schematdw logicznych i blokowych, postugiwanie sie
bibliotekami funkcji standardowych, podprojekt i jego symbol, weryfikacja formalna projektu.
Struktura i zasady tworzenia specyfikacji projektu przy uzyciu edytora tekstowego w jezyku
ALTERA HDL, podstawowe reguty i konstrukcje jezyka AHDL, tworzenie symbolu i funkcji
wigczenia danego podprojektu, konstrukcja projektu ztozonego, weryfikacja formalna,
lokalizacja iusuwanie btedéw. Tworzenie projektdéw hierarchicznych o mieszanej
specyfikacji funkcjonalnej, weryfikacja formalna, usuwanie btedéw. Kompilator i jego
funkcje, kompilacja projektu: strategie i parametry optymalizacji logicznej i topologicznej,
dobdr architektury logicznej ze wzgledu na jakos¢ realizacji. Symulator i jego funkcje,
edytora przebiegbw czasowych ijego podstawowe funkcje, tworzenie przebiegow
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testujacych, weryfikacja projektu przy uzyciu symulatora. Programator, programowanie
konwencjonalne, programowanie i konfiguracja w systemie ISP, procedury programowania
i testowania fizycznych realizacji, zabezpieczenie aplikacji przed nieuprawnionym odczytem
i kopiowaniem.

Efekty uczenia sie: Zna i rozumie podstawowe pojecia i zasady dziatania elementow
elektronicznych i uktadéw cyfrowych. Rozumie pojecia z zakresu konstruowania, opisu,
dziatania i przeznaczenia uktadoéw cyfrowych, interfejséw oraz podzespotéw komputerdw.
Umie postuzy¢ sie wybranymi metodami prototypowania, programowania i konfigurowania
wybranych uktadoéw cyfrowych, podzespotéw komputeréw oraz systemoéw komputerowych.
Potrafi samodzielnie planowac i realizowa¢ wlasne permanentne uczenie sie, pozyskiwaé
informacje z literatury, baz danych i innych zZrédet, dokonywaé syntezy i analizy tych
informacji. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy, w
szczegolnosci zwigzanej ze ztozong strukturg zabezpieczania pomieszczen.

Przedmiot: C.IV.5. STRUKTURY ALGEBRAICZNE
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Cele ksztalcenia: Nabycie wiedzy w zakresie struktur algebraicznych i ilorazowych;
znajomosC pojeC rozszerzenia ciata, elementu algebraicznego i przestepnego oraz
twierdzenia o homomaorfizmach.

Tresci ksztalcenia: Elementy teorii grup. Podgrupy, grupy permutacji, grupy cykliczne,
warstwy, dzielnik normalny, grupy ilorazowe, kongruencje w grupach, twierdzenia o
homomorfizmach. Elementy teorii pierscieni. Podpierscien, pierscieh catkowity. Pierscienie
wielomianow, ideaty, pierscienie ilorazowe, kongruencje w pierscieniach, ideaty pierwsze i
maksymalne. Elementy teorii cial. Podciata, rozszerzenie ciata. Wzor interpolacyjny
Larange’a. elementy algebraiczne i przestepne. Teoria wielomianéw. Wielomiany okreslone
nad ciatem. Pierwiastki wielomiandéw. Algorytmy faktoryzacji. Wielomiany nierozktadalne.
Elementy geometrii algebraiczne;.

Efekty uczenia sie: Zna podstawowe struktury algebraiczne i ilorazowe. Zna pojecie
rozszerzenia ciata, elementu algebraicznego i przestepnego oraz twierdzenia o
homomorfizmach.
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Przedmiot: C.IV.6. WSTEP DO KRYPTOANALIZY ALGORYTMOW KLUCZA
PUBLICZNEGO

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienia przez studentéw, trudnych obliczeniowo
problemoéw odpowiadajgcych za bezpieczenstwo klasycznych algorytméw asymetrycznych
oraz poznanie wybranych atakéow; umiejetnos¢ wykonania podstawowej analizy
bezpieczenstwa algorytméw opartych o klasyczne problemy klucza publicznego
i dokumentowania wynikow.

Tresci ksztatcenia: Powstanie i ewolucja kryptologii klucza publicznego; Mate twierdzenie
Fermata, Twierdzenie Eulera, RSA i Twierdzenie o poprawnosci RSA; Problem faktoryzacji.
Utamki tancuchowe; Atak na RSA z matym kluczem prywatnym (atak diofantyczny).
Algorytm faktoryzacji p-1 Pollard'a; Liczby gtadkie; Sito Kwadratowe; Faktoryzacja metoda
roznicy kwadratéw. NFS. Paradoks dnia urodzin; Twierdzenie o kolizjach; Zastosowanie
twierdzenia o kolizjach do atakéw na problem logarytmu dyskretnego. Pewne ataki
kolizyjne; Algorytm Shanks'a. Metoda rho Pollard'a wraz z jej zwigzkami z teorig dyskretnych
uktadéw dynamicznych. Algorytm Pohling'a-Hellman'a oraz jego zastosowania.

Efekty uczenia sie: Ma uporzgdkowang, podbudowang teoretycznie wiedze dotyczaca
zasadniczych problemow klasycznej (nie postkwantowej) kryptologii asymetrycznej. Ma
wiedze z zakresu metod kryptoanalizy wybranych algorytméw klucza publicznego opartych
o problem faktoryzacji oraz DLP. Umie postugiwac sie w podstawowym zakresie jezykiem
kryptologii asymetrycznej, wykorzystujgc wtasciwe okreslenia i symbole. Umie dokonaé
préby ataku na wybrane algorytmy asymetryczne. Umie wykonac¢ podstawowg analize
bezpieczenstwa algorytméw opartych o klasyczne problemy klucza publicznego i
udokumentowa¢ wyniki. Potrafi pozyskiwac¢ informacje z literatury, baz danych i innych
zrédet (takze anglojezycznych); potrafi interpretowaé uzyskane informacje i formutowac
wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetnos¢ ustawicznego uzupetniania i
nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozumie potrzebe ciggtego
doksztatcania sie i od$wiezania wiedzy.
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Przedmiot: C.IV.7. KRZYWE ELIPTYCZNE

Rozliczenie godzinowe:
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Cel ksztalcenia: Poznanie i zrozumienie przez studentéw podstawowych poje¢ zwigzanych
z teorig krzywych eliptycznych a takze algorytméw i protokotéw kryptograficznych
wykorzystujgcych krzywe eliptyczne; nabycie umiejetnosci dokonania analizy poprawnosci
i bezpieczenstwa wybranych algorytmdw i protokotéw kryptograficznych wykorzystujgcych
grupe punktow krzywej eliptycznej.

Tresé programu: Wstep do geometrii algebraicznej, krzywe ptaskie. Krzywe eliptyczne —
podstawowe definicje i twierdzenia. Grupa punktow na krzywej eliptycznej. Rzad grupy
punktow na krzywej eliptycznej. Problem logarytmu dyskretnego w grupie punktow na
krzywej eliptycznej. Kryptosystemy oparte o grupe punktéw krzywej eliptyczne;j.

Efekty uczenia sie: Ma uporzgdkowana wiedze w zakresie teorii krzywych eliptycznych i
ich  zwigzkow z szyfrowaniem asymetrycznym, najnowszych wynikow na temat
kryptosystemow opartych na krzywych eliptycznych, arytmetyki w grupie punktéw na
krzywej eliptycznej. Zna podstawowe metody obliczania rzedu grupy punktéw na krzywej
eliptycznej nad ciatem skonnczonym. Potrafi dokonac¢ analizy poprawnosci i bezpieczenstwa
wybranych algorytmow i protokotdw kryptograficznych wykorzystujgcych grupe punktow
krzywej eliptyczne;j.
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Przedmiot: C.IV.8. ZASTOSOWANIE TEORII KRAT W KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: budowy kryptosysteméw opartych o kraty;
zaimplementowania poznanych algorytméw z zachowaniem wymaganego poziomu
bezpieczenstwa.

Tresci ksztalcenia: Funkcje skrétu oparte o kraty. Funkcja SWIFFT. Algorytm GGH oraz
jego analiza; Kryptosystem NTRU wraz z jego analizg; Kryptosystem Ajtoi-Dworak’a wraz z
uogolnieniami i analizg; Analiza kryptosystemu opartego o LWE; Podpisy elektroniczne
oparte na GGH i NTRU; Algorytmy redukcji zwtaszcza LLL wraz z uogdlnieniami oraz
zastosowaniami w kryptologii.

Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawowych zagadnien
dotyczgcych teorii krat w kontekscie ich wykorzystania zarowno w kryptografii jak
i kryptoanalizie.

Efekty uczenia sie: Zna zasady budowy kryptosystemdéw opartych o kraty; Potrafi
zaimplementowa¢ poznane algorytmy =z zachowaniem wymaganego poziomu
bezpieczenstwa; Potrafi wykorzystac algorytmy redukcji w celach kryptoanalitycznych.
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Przedmiot: C.IV.9. ALGORYTMY BLOKOWE

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie przez studentéw podstawowych pojec¢ z zakresu
szyfrow blokowych, szczegdlnie ich trybow pracy, przyktadowych algorytméw, metod
kryptoanalizy oraz podstaw projektowania.

Tresci ksztalcenia: Podstawy szyfrowania blokowego. Réznice i podobienstwa do szyfréw
strumieniowych. Tryby pracy szyfrow blokowych. Podstawowe komponenty szyfréow
blokowych. Typy szyfrow blokowych: sie¢ Feistela, sie¢ podstawieniowo-przestawieniowa
SPN. Podstawowe szyfry blokowe: DES, IDEA. Wymagania na wspoétczesne algorytmy
blokowe. Konkurs AES. Standard AES. Konkurs NESSIE. Bezpieczenstwo szyfréw
blokowych. Metody kryptoanalizy. Podstawy projektowania szyfrow blokowych. Kryteria
projektowania szyfrow blokowych. Strategia szerokiej Sciezki: podstawowe zatozenia,
warstwa dyfuzji, warstwa nieliniowa, algorytm generowania podkluczy, zapadki. Projekty
szyfrow: 3-WAY, BaseKing, SHARK, SQUARE, Rijndael. Projekt szyfry blokowego na bazie
innych algorytmow kryptograficznych: Bear i Lion.

Efekty uczenia sie: Ma uporzgdkowang, podbudowang teoretycznie, szczegotowg wiedze
w zakresie programowania, algorytmow i struktur danych. Ma ogdlng wiedze dotyczaca
metod i technik kryptograficznych oraz ma uporzadkowang, podbudowang teoretycznie,
szczegotowg wiedze w zakresie matematycznych podstaw kryptologii, systemow
kryptograficznych. Ma wiedze na temat zasad szyfrowania blokowego, regut konstruowania
komponentow szyfrow blokowych. Ma wiedze o znanych szyfrach blokowych, zna
wymagania stawiane wspotczesnym szyfrom blokowym. Potrafi wykazac sie praktycznymi
umiejetnosciami z zakresu podstaw informatyki takimi, jak: projektowanie efektywnych
algorytmow, szacowanie ztozonosci algorytmow i budowa automatéw skonczonych.

144



Przedmiot: C.IV.10. ALGORYTMY STRUMIENIOWE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie praktycznych umiejetno$ciami z zakresu podstaw informatyki
i wykorzysta¢ je do projektowania efektywnych algorytméw, szacowania ztozono$ci
algorytmow i budowa automatéw skonczonych.

Tresci ksztatcenia: Zasady szyfrowania strumieniowego. Roéznice i podobiehAstwa do
szyfrow blokowych. Tryby pracy szyfrow. Szyfry synchroniczne i samosynchronizujgce sie.
Rejest przesuwajacy z liniowym sprzezeniem zwrotnym (LFSR) jako generator klucza.
Okres i ztozonosc liniowa generatora. Reguty konstruowania generatorow. Przyktady
generatorow, generatory wykorzystujgce szyfry blokowe. Ocena jakosci generatora. Testy
losowosci.

Efekty uczenia sie: Ma uporzagdkowang, podbudowang teoretycznie, szczegotowg wiedze
w zakresie programowania, algorytmow i struktur danych. Ma ogdlng wiedze dotyczaca
metod i technik kryptograficznych oraz ma uporzadkowang, podbudowang teoretycznie,
szczegotowg wiedze w zakresie matematycznych podstaw kryptologii, systemow
kryptograficznych. Ma wiedze na temat zasad szyfrowania strumieniowego, regut
konstruowania komponentow szyfrow strumieniowych. Ma wiedze o znanych szyfrach
strumieniowych, zna wymagania stawiane wspotczesnym algorytmom strumieniowym.
Potrafi wykazac sie praktycznymi umiejetnosciami z zakresu podstaw informatyki takimi, jak:
projektowanie efektywnych algorytméw, szacowanie ztozonosci algorytméw i budowa
automatdéw skonczonych.
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Przedmiot: C.IV.11. JEDNOKIERUNKOWE FUNKCJE SKROTU

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS 3
3 |3
2 o
[ = -~
o © o
: |8 || 2 |E
5 5 |5 ¢8| % |®
» Q © - N ] N
2 g £|§ 2| 2 |a
£ kontaktowych 2 o | x >
] -~ € x [] (14
n £ ) 2
© N c
E
s | £ £ 5
> | € o 2 2
K e | ® | X |8 |2 c
3 N = o € c
< S 9 ‘S ‘e N
|3 |s |58 |8 |&
Vil 10 | 10 | 10 30 | 20 | 50 | 1,2 | 08 | 2 Zo o)
Ogoétem | 10 | 10 | 10 30 | 20 | 50 | 1,2 | 08 | 2 Zo-1

Cele ksztatcenia: Poznanie i zrozumienie przez studentéw podstawowych pojec¢ z zakresu
funkcji skrétu, szczegdlnie ich zastosowan, zasad konstrukcji, standardowych algorytméw
oraz metod kryptoanalizy.

Tresci ksztalcenia: Podstawowe pojecia i zastosowania funkcji skrotu. Definicje i
klasyfikacja. Wymagania bezpieczehstwa. Zastosowania. Zasady konstruowania funkciji
skrétu. Konstrukcja iterowana na bazie funkcji kompresji. Konstrukcja Merkle — Damgarda.
Przyktady konstrukcji. Konstrukcja ggbki. Standardowe funkcje skrotu: rodzina SHA i MD.
Funkcje MD4 i MDS5. Funkcje SHA-O i SHA-1. Rodzina standardu SHA-2. Aktualny stan
bezpieczenstwa tych standardow. Nowy standard SHA-3. Konkurs SHA-3. Wymagania na
standard. Porownanie konstrukcji kandydatow. Dziatanie i zastosowania konstrukcji ggbki.
Opis funkcji Keccak i jej wtasnosci. Aktualne bezpieczenstwo. Metody kryptoanalizy funkciji
skrotu. Ataki na SHA-1. Ataki roznicowe funkcji skrotu.

Efekty uczenia sie¢: Posiada wiedze z zakresu zasad budowy i zastosowan funkcji skrotu,
oraz regut ich konstrukcji. Zna standardowe funkcje skrotu oraz wymagania stawiane
wspotczesnym funkcjom. Umie korzysta¢ z funkcji skrotu w réznych zastosowaniach.
Potrafi dokonac krytycznej analizy funkcji skrétu.
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Przedmiot: C.IV.12. SYSTEMY ZABEZPIECZEN POMIESZCZEN

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie zasad budowy rozwigzan bezpieczehstwa
fizycznego obiektéw przeznaczonych do przetwarzania informacji niejawnych w sensie
ustawy o ochronie informacji niejawnych, danych osobowych oraz obiektéw cennych
z punktu widzenia materialnego; zapoznanie ze stosowanymi praktycznie rozwigzaniami
ochrony fizycznej oraz nauczy¢ jej planowania.

Tresci ksztalcenia: Wiadomosci wstepne, analiza ryzyka, klasyfikacja zagrozen. Ulot
elektromagnetyczny, charakter zjawiska, problemy zabezpieczeh urzgdzen przed ulotem
EM. Zasady projektowania pomieszczen przeznaczonych do pracy nad materiatami
niejawnymi i danymi osobowymi. Budowa i funkcje systemu alarmowego. Budowa i funkcje
systemu kontroli dostepu. Budowa i funkcje systemu telewizji przemystowej. Budowa i
funkcje systemu sygnalizacji pozarowej. Zasady organizacji stref ochronnych. Zasady
doboru i oceny skutecznosci zabezpieczenia fizycznego, technicznego i organizacyjnego
stref ochronnych i obszarow przetwarzania danych.

Efekty uczenia si¢: Ma wiedze dotyczgcg w zakresie zasad projektowania pomieszczen
przeznaczonych do pracy nad materiatami niejawnymi i danymi osobowymi. Zna budowe i
funkcje systemow alarmowego, kontroli dostepu, telewizji przemystowej oraz sygnalizacji
pozarowej. Potrafi zorganizowac strefy ochronne. Potrafi dobra¢ i oceni¢ skutecznosc¢
zabezpieczen fizycznych, technicznych i organizacyjnych stref ochronnych o obszarow
przetwarzania danych.
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Przedmiot: C.IV.13. QUANTUM AND POST-QUANTUM CRYPTOLOGY

Rozliczenie godzinowe:
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Cele ksztalcenia: Poznanie i zrozumienie zagadnien zwigzanych z obliczeniami
kwantowymi i ich wptywie na klasyczng kryptologie; poznania podstawowych elementow
tzw. Kryptologii postkwantowe;.

Tresci ksztalcenia: Podstawowe pojecia teorii przestrzeni Hilberta oraz mechaniki
kwantowej. Kubit, rejestr kwantowy, podstawowe bramki kwantowe, obwody kwantowe.
Kwantowa transformata Fouriera i algorytm Shor’a. Algorytm Grouver’a i wnioski. Schematy
podpisu elektronicznego oparte o funkcje skrétu. Kryptografia oparta o kraty z naciskiem na
takie zagadnienia jak dowody z wiedzg zerowa, LWE, RLWE. Elementy kryptografii opartej
o teorie kodéw oraz o réwnania z wieloma niewiadomym Stanowisko NIST.

Efekty uczenia sie: Ma uporzadkowang, podbudowang teoretycznie wiedze obejmujgca
podstawy informatyki kwantowej w kontekscie kryptologicznym. Ma uporzgdkowana,
podbudowang teoretycznie wiedze dotyczgcg zasadniczych problemdéw kryptologii
postkwantowej. Umie postugiwaé sie w podstawowym zakresie jezykiem informatyki
kwantowej oraz kryptologii postkwantowej, wykorzystujgc wtasciwe okreslenia i symbole.
Umie wykona¢ podstawowg analize bezpieczenstwa algorytmow opartych o rozwigzania
postkwantowe i udokumentowac¢ wyniki. Potrafi pozyskiwac informacje z literatury, baz
danych i innych zrodet (takze anglojezycznych); potrafi interpretowac uzyskane informacje
i formutowacC wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetnos¢ ustawicznego
uzupetniania i nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozumie potrzebe
ciggtego doksztatcania sie i odswiezania wiedzy.
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Przedmiot: C.IV.14. NARZEDZIA KRYPTOANALIZY

Rozliczenie godzinowe:
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Cele ksztalcenia: Poznanie i zrozumienie zasad konstruowania ztozonych rozwigzan
cyfrowych ze szczegdélnym uwzglednieniem rozwigzan szyfrowania/deszyfrowania in-
formacji, systemow obliczen kryptograficznych dla technik klucza publicznego.

Tresci ksztatcenia: Wprowadzenie do przedmiotu: ewolucja i stan obecny ukfadéw
programowalnych: architektury, techniki programowania, narzedzia i metodologia
projektowania. Klasyfikacja uktadow cyfrowych, uktady specjalizowane ASIC, struktury
programowalne FPGA i CPLD - przeglad architektur blokow logicznych, topologii potgczen
i technik programowania. Przeglad rodzin uktadéw CPLD firmy ALTERA; omowienie
architektur, parametrow technicznych, mozliwosci funkcjonalnych i implementacyjnych.
Analiza problemu wyboru uktadu pod katem aplikacji zapewnienie specyficznych wymagan
co do parametrow elektrycznych, charakterystyk dynamicznych, aspektow strategicznych,
ekonomicznych itp. Wprowadzenie do narzedzi komputerowego projektowania: proces
opracowania ukfadu od opisu do jego realizacji, jezyki opisu uktaddéw i systemow, struktura
projektu, biblioteki funkcji standardowych i specjalizowanych, megafunkcje, wirtualne
megafunkcje parametryzowane. Charakterystyka systemu Quartus Prime: proces
tworzenia, optymalizaciji i weryfikacji projektu w systemie — podstawowe programy uzytkowe
systemu, edytory specyfikacji funkcjonalnej, kompilator, edytor kanatow symulacyjnych,
symulator, programator. Struktura i zasady tworzenia specyfikacji projektu prostego i
ztozonego - hierarchicznego przy uzyciu edytora schematéow logicznych i blokowych,
postugiwanie sie bibliotekami funkcji standardowych, podprojekt i jego symbol, weryfikacja
formalna projektu. Struktura i zasady tworzenia specyfikacji projektu przy uzyciu edytora
tekstowego w jezyku VHDL lub Verilog HDL, podstawowe reguty i konstrukcje jezyka VHDL
lub Verilog HDL, tworzenie symbolu i funkcji wigczenia danego podprojektu, konstrukcja
projektu ztozonego, weryfikacja formalna, lokalizacja i usuwanie btedéw. Tworzenie
projektéw hierarchicznych o mieszanej specyfikacji funkcjonalnej, weryfikacja formalna,
usuwanie btedow. Kompilator i jego funkcje, kompilacja projektu: strategie i parametry
optymalizacji logicznej i topologicznej, dobér architektury logicznej ze wzgledu na jakos¢
realizacji. Symulator i jego funkcje, edytor przebiegow czasowych i jego podstawowe
funkcje, tworzenie przebiegéw testujacych, weryfikacja projektu przy uzyciu symulatora.
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Programator, programowanie konwencjonalne, programowanie i konfiguracja w systemie
ISP, procedury programowania i testowania fizycznych realizacji, zabezpieczenie aplikacji
przed nieuprawnionym odczytem i kopiowaniem.

Efekty uczenia sie: Zna i rozumie podstawowe pojecia i zasady dziatania elementow
elektronicznych i uktadow cyfrowych. Rozumie pojecia z zakresu konstruowania, opisu,
dziatania i prze-znaczenia uktadoéw cyfrowych, interfejséw oraz podzespotéw komputeréow.
Umie postuzy¢ sie wybranymi metodami prototypowania, programowania i konfigurowania
wybranych uktadoéw cyfrowych, podzespotéw komputeréw oraz systemoéw komputerowych.
Potrafi samodzielnie planowac i realizowa¢ wlasne permanentne uczenie sie, pozyskiwaé
in-formacje z literatury, baz danych i innych zrddet, dokonywac¢ syntezy i analizy tych
informacji. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy, w
szczegolnosci zwigzanej ze ztozong strukturg zabezpieczania pomieszczen.

Przedmiot: C.IV.15. GENERACJA | TESTOWANIE LOSOWOSCI
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Cele ksztalcenia: Poznanie i zrozumienie metod generacji i testowania ciggdéw losowych.

Tresci ksztatcenia: Pojecie losowosci. Test statystyczny, procedura testowa. Klasyfikacja
i przeglad testéw statystycznych. Testowanie generatora. PowerUP Test wg FIPS 140-2,
DieHard, DIEHARDER, STS NIST. Generatory losowe oparte o zjawiska fizyczne.
Implementacje sprzetowe generatoréow losowych.

Efekty uczenia sie: Ma wiedze dotyczgcg podstaw konstrukcji generatoréw losowych. Ma
pogtebiong wiedze dotyczacy testow losowosci i testowania generatoréw losowych. Potrafi
postugiwac sie narzedziami statystycznymi do badania ciggéw i generatoréw losowych oraz
projektowania testow i pakietow testow losowosci.

150



Przedmiot: C.IV.16. TEORIA CIAL. SKONCZONYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci rozwigzywania problemu logarytmu dyskretnego
a takze faktoryzowania wielomiandw i konstruowania wielomianéw nierozktadalnych.

Tresci ksztalcenia: Elementy teorii ciat skohczonych. Ciata skonczone, grupa
multiplikatywna, automorfizmy. Konstrukcje ciat skonczonych. Przyktady ciat skohczonych.
Bazy w ciatach skonczonych. Bazy wielomianowe, bazy normalne. Optymalne bazy
normalne. Operacje arytmetyczne w ciatach skonczonych. Mnozenie, odwracanie i
dzielenie, potegowanie, logarytmowanie dyskretne. Obliczanie logarytmu dyskretnego.
Metody przeszukiwania, metoda Hellmana-Pohliga-Silvera, metoda indeksu.

Efekty uczenia sie: Ma wiedze dotyczgcg ciat skonczonych, konstrukcji baz, logarytmu
dyskretnego w grupach. Zna metody faktoryzacji wielomianéw i konstrukcje wielomianow
nierozktadalnych. Potrafi konstruowac¢ bazy w ciatach skonczonych. Potrafi rozwigzywac
problem logarytmu dyskretnego. Potrafi faktoryzowac wielomiany i konstruowac¢ wielomiany
nierozktadalne.
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Przedmiot: C.IV.17. PROJEKT Z ZAKRESU MATEMATYCZNYCH
I INFORMATYCZNYCH PODSTAW KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: doboru metodyki budowy systemu
informatycznego do realizacji wyznaczonego zadania oraz wykorzystywania narzedzi typu
CASE do wytworzenia oprogramowania korzystajgcego z niskopoziomowych
mechanizmédw  synchronizacyjnych i komunikacyjnych  systemu operacyjnego;
projektowania i implementowania zaawansowanych algorytméw z zakresu kryptologii;
dokonywania analizy systeméw kryptograficznych (w tym na potrzeby ich akredytaciji) oraz
wykorzystywania posiadanej wiedzy matematycznej na potrzeby tej analizy.

Tresci ksztalcenia: Omowienie tresci Zadania Projektowego. Opracowanie
harmonogramu prac w zespotach.

Etap 1: Projekt zadanego prymitywu lub systemu kryptograficznego. Prezentacja wynikow
realizacji zadania z Etapu 1 i dyskusja na temat poprawnosci przyjetych rozwigzan.
Prezentacje realizujg wybrane zespoty.

Etap 2: Implementacja i testowanie zadanego prymitywu lub systemu kryptograficznego.
Prezentacja wynikow realizacji zadania z Etapu 2 i dyskusja na temat poprawnosci
przyjetych rozwigzan. Prezentacje realizujg wybrane zespoty.

Etap 3: Analiza bezpieczehstwa zadanego prymitywu lub systemu kryptograficznego.
Prezentacja wynikéw realizacji zadania z Etapu 3 i dyskusja na temat poprawnosci
przyjetych rozwigzan. Prezentacje realizujg wybrane zespoty.

Efekty uczenia sie: Znajomos¢ zasad projektowania systemow zorientowanych na ustugi
kryptograficzne. Znajomo$¢ metod i technik kryptograficznych ze szczegdinym
uwzglednieniem algorytméw kryptograficznych i protokotéw kryptograficznych. Umiejetno$é
0Sszacowania czasu potrzebnego na realizacje zadania podczas pracy w zespole na
podstawie dostarczonej specyfikacji problemu, dokumentacji i instrukcji zwigzanych ze
sprzetem, systemami komputerowymi, oprogramowaniem i zaawansowang inzynierig
oprogramowania, oraz kierunkéw dalszego uczenia sie i samoksztatcenia. Umiejetnosc
doboru metodyki budowy systemu informatycznego do realizacji wyznaczonego zadania
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oraz wykorzystywania narzedzi typu CASE do wytworzenia oprogramowania
korzystajgcego z niskopoziomowych mechanizméw synchronizacyjnych i komunikacyjnych
systemu operacyjnego. Umiejetno$¢ projektowania i implementowania zaawansowanych
algorytméw z zakresu kryptologii. Umiejetnos¢ dokonywania analizy systemoéw
kryptograficznych (w tym na potrzeby ich akredytacji) oraz wykorzystywania posiadanej
wiedzy matematycznej na potrzeby tej analizy.

Przedmiot: C.IV.18. PROJEKTOWANIE KRYPTOGRAFICZNYCH UKLADOW
CYFROWYCH Il
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Cele ksztatcenia: Poznanie i zrozumienie przez studentéw zaawansowanych zagadnien
zwigzanych z implementacjg algorytméw i projektowaniem rekonfigurowalnych uktadéw
cyfrowych pod katem zastosowan w kryptologii, nabycie umiejetnosci zaimplementowania
odpowiednich algorytmow kryptograficznych w uktadzie cyfrowym, chronigc urzgdzenie
przed znanymi atakami.

Tresci ksztalcenia: Wiadomosci wstepne, historia rozwoju i normalizacji jezykdw opisu
sprzetu. Podstawy opisu uktadow cyfrowych w jezyku VHDL: obiekty, typy (skalarne,
ztozone, wektorowo-skalarne), atrybuty, instrukcje wspotbiezne, instrukcje sekwencyjne,
funkcje i procedury. Zapoznanie ze Srodowiskiem Quartus Il Web Edition wraz z ModelSim.
Implementacja prostych uktadow kombinacyjnych w jezyku VHDL. Testowanie
implementacji sprzetowej za pomocg TestBench'a jezyka VHDL w Srodowisku ModelSim
Altera. Implementacja ukfadow kombinacyjnych i sekwencyjnych w jezyku VHDL.
Modelowanie ztozonych uktadow cyfrowych: sposoby opisu, weryfikacja projektow,
przyktady. Projekt i implementacja uktadoéw dodawania i mnozenia w ciele charakterystyki 2
w bazie wielomianowej. Projekt i implementacja uktadu mnozenia modularnego w ciele
charakterystyki p. Projekt iimplementacja ukfadu potegowania modularnego w ciele
charakterystyki p. Projekt i implementacja sprzetowego koprocesora kryptograficznego dla
algorytmu AES.

Efekty uczenia sie: Ma wiedze na temat mozliwosci i ograniczen systemow projektowych
w przypadku wykorzystywania jezykdéw opisu sprzetu. Potrafi definiowac¢ projekty w jezyku
opisu sprzetu z wykorzystaniem narzedzi wspomagajgcych typu CASE.
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Przedmiot: C.IV.19. AKREDYTACJA SYSTEMOW TELEINFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Pozyskanie wiedzy w zakresie przeprowadzania procesu akredytacji
systemow teleinformatycznych przetwarzajgcych informacje niejawne, organizacji systemu
ochrony informacji niejawnych, metod zabezpieczania systemdéw przetwarzajgcych
informacje niejawne przed wystepujgcymi zagrozeniami, umiejetno$¢ samodzielnego wy-
konania procesu szacowania i analizy ryzyka, zaprojektowania, skonfigurowania,
i wdrozenia systemu przetwarzajgcego informacje niejawne, w oparciu o opracowang
dokumentacje bezpieczenstwa.

Tresci ksztalcenia: Organizacja systemu ochrony informacji niejawnych. Proces
akredytacji systemu teleinformatycznego. Zarzadzanie ryzykiem w systemach
teleinformatycznych przetwarzajgcych informacje niejawne. Dokumentacja bezpieczenstwa
systemow teleinformatycznych przetwarzajgcych informacje niejawne. Zasady doboru
zabezpieczen w zakresie bezpieczenstwa osobowego, fizycznego, teleinformatycznego
oraz przemystowego. Opracowanie analizy ryzyka dla przyktadowego systemu.
Zaprojektowanie skonfigurowanie [ wdrozenie przyktadowego systemu
teleinformatycznego. Opracowanie dokumentacji bezpieczenstwa dla przyktadowego
systemu teleinformatycznego.

Efekty uczenia si¢: Ma wiedze w zakresie organizacji systemu ochrony informaciji
niejawnych. Ma wiedze w zakresie procesu akredytacji systemoéw teleinformatycznych
przetwarzajgcych informacje niejawne. Ma wiedze w zakresie metod metod zabezpieczania
systemow przetwarzajgcych informacje niejawne przed wystepujgcymi zagrozeniami.
Potrafi samodzielnie wyko-naé proces szacowania i analizy ryzyka. Potrafi zaprojektowac,
skonfigurowagé, i wdrozy¢ system przetwarzajgcy informacje niejawne. Potrafi opracowaé
dokumentacje bezpieczenstwa.
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Przedmiot: C.IV.20. ELEMENTS OF PUBLIC-KEY CRYPTOLOGY

Rozliczenie godzinowe:
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Admission requirements (Tresci ksztalcenia): The course is dedicated to foreign
participants and will be realised in English. It shall provide basic knowledge and abilities in
constructing and exploiting cryptographic systems and enabling information security. The
attendees are expected to be graduated in computer science or electronic engineering and
to be familiar with basics of mathematics, information systems and electronics including
programmable logic hardware at graduate level.

Effects of study (Efekty uczenia sig): A participant who completes the course shall
achieve basic knowledge in fields of encryption algorithms, cryptographic module security
and information security. A participant shall be conscious of dangers for information
confidence and shall be able to manage cryptographic algorithms, to analyse safety of
information systems and to estimate effectiveness of corresponding security solutions. The
teaching modules are listed in table.

Information on including into Integrated Qualification System: not planned.

155



Przedmiot: C.IV.21. ATAKI ALGEBRAICZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci dokonania krytycznej analizy szyfrow blokowych
i strumieniowych pod katem podatnos$ci na ataki algebraiczne.

Tresci ksztatcenia: Metody rozwigzywania uktadow réwnan liniowych. Metody
rozwigzywania uktadow roéwnan nieliniowych. Atak kostek. Odpornosc¢ algebraiczna funkcji
boolowskich. Zastosowanie metod optymalizacji. Wprowadzenie do narzedzi rozwigzywania
problemu spetnialnosci (SAT/SMT). SAT Solvers i ich zastosowania.

Efekty uczenia sie: Ma wiedze na temat metod i narzedzi do rozwigzywania uktadow
rownan. Ma wiedze na temat podstaw kryptoanalizy szyfrow blokowych i strumieniowych z
wykorzystaniem metod algebraicznych. Zapoznat sie dostepnymi pakietami
umozliwiajgcymi rozwigzywanie uktadow réwnan. Potrafi dokonaé krytycznej analizy
szyfrow blokowych i strumieniowych pod katem podatnosci na ataki algebraiczne. Potrafi
pozyskiwac informacje z literatury, w tym gtéwnie w jezyku angielskim.
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Przedmiot: C.IV.22. KRYPTOANALIZA ALGORYTMOW BLOKOWYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie podstawowych metod kryptoanalizy szyfrow
blokowych, ich stosowalnosci i ztozonosci.

Tresci ksztalcenia: Podstawy kryptoanalizy algorytméw blokowych. Podstawy
kryptoanalizy réznicowej. Pojecie charakterystyki. Ataki 1R, 2R, 3R. Charakterystyki
iteracyjne. Ztozonos¢ czasowa i pamieciowa ataku. Parametr S/N. Kryptoanaliza réznicowa
algorytmu DES zredukowanego do 3, 4, 6, 8 rund. Kryptoanaliza r6znicowa petnego DES’a.
Podstawy kryptoanalizy liniowej wg Matsui. Kryptoanaliza liniowa wg Bihama. Techniki
kryptoanalizy roznicowej. Ro&zniczki niemozliwe. Techniki kryptoanalizy roznicowe;.
R&zniczki obciete i wyzszego rzedu. Techniki kryptoanalizy réznicowej. Ataki sumacyjne.
Potgczenie kryptoanalizy roznicowej i liniowej. Najnowsze ataki: atak typu bumerang i
prostokat.

Efekty uczenia sie: Ma wiedze na temat podstaw kryptoanalizy szyfrow blokowych, zasad
dziatania podstawowych metod atakéw na szyfry blokowych oraz podstawowych technik
kryptoanalizy réznicowej. Potrafi dokona¢ krytycznej analizy szyfrow blokowych oraz
wykorzysta¢ niezbedng wiedze matematyczng na potrzeby tej analizy; potrafi pozyskiwac
informacje z literatury w tym gtownie w jezyku angielskim.
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Przedmiot: C.IV.23. KRYPTOANALIZA ALGORYTMOW STRUMIENIOWYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie metod kryptoanalizy algorytmdéw strumieniowych;
nabycie umiejetnosci postugiwania sie atakami korelacyjnymi.

Tresci ksztatcenia: Podstawy kryptoanalizy szyfrow strumieniowych. Atak na ztozonosc¢
liniowg generatora. Kryptoanalityczne modele generatora klucza. Podstawy atakow
korelacyjnych. Podstawowy atak korelacyjny Sigenthalera. Szybkie ataki korelacyjne.
Znajdowanie réwnan ,parity-checks”. Atak na generator z filtrem. Atak na generator
sumacyjny. Atak na generatory z kontrolowanym zegarem. Kryptoanaliza wybranych
algorytmow strumieniowych: LILI, AS.

Efekty uczenia si¢: Ma wiedze na temat podstaw kryptoanalizy szyfrow strumieniowych,
zasady przeprowadzania atakow korelacyjnych oraz roznych innych technik atakow na
algorytmy strumieniowe. Potrafi dokona¢ krytycznej analizy szyfrébw strumieniowych oraz
wykorzysta¢ niezbedng wiedze matematyczng na potrzeby tej analizy; potrafi pozyskiwac
informacje z literatury w tym gtownie w jezyku angielskim.
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Przedmiot: C.IV.24. METODY NUMERYCZNE W KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci wybrania i zastosowania, z wykorzystaniem
gotowych narzedzi obliczeniowych, metody numerycznego rozwigzywania uktadu liniowych
rownan algebraicznych oraz metody rozwigzywania liniowego zadania najmniejszych
kwadratow.

Tresci ksztalcenia: Podstawowe pojecia analizy numerycznej. Arytmetyka
statoprzecinkowa. Arytmetyka zmiennoprzecinkowa. Reprezentacja liczb i btedy zaokraglen
w obliczeniach komputerowych. Uwarunkowanie zadania. Algorytmy numerycznie
poprawne i numerycznie stabilne. Normy wektoréw i macierzy. Wektory i wartosci wtasne
macierzy. Formy kwadratowe. Rozktad macierzy symetrycznej wedtug wartosci wiasnych,
postaC kanoniczna formy kwadratowej. Bezposrednie metody rozwigzywania uktadow
liniowych réownan algebraicznych. Wskaznik uwarunkowania macierzy. Metoda Gaussa.
Rozktad trojkatno-trojkatny macierzy kwadratowej. Rozktad tréjkatno-trojkatny macierzy
symetrycznej dodatnio okreslonej. Metoda Choleskyego-Banachiewicza. Liniowe zadanie
najmniejszych kwadratow w postaci algebraicznej. Zadanie nadokreslone z macierzg
petnego rzedu. Algorytm z réwnaniem normalnym. Uwarunkowanie zadania. Iteracyjne
metody rozwigzywania ukfadow liniowych rownan algebraicznych. Metody iteracji prostych,
Gaussa-Seidela, Jacobiego. Charakterystyki zbieznosci. Metoda sprzezonych gradientow.

Efekty uczenia sie: Student zna: podstawowe pojecia analizy numerycznej oraz
podstawowe metody numerycznego rozwigzywania uktadéw liniowych réwnan
algebraicznych (bezposrednie i iteracyjne) i liniowego zadania najmniejszych kwadratéw
oraz rozumie: metode wstecznej analizy btedéw w obliczeniach komputerowych, pojecie
wartosci wtasnej macierzy i rozktad macierzy wedtug wartosci wtasnych, pojecie uogolnione;j
macierzy odwrotnej i rozklad macierzy wedtug warto$ci szczegdlnych, pojecie formy
kwadratowe;j i jej postaci kanonicznej. Student umie wyszukac potrzebne mu informacje z
literatury, baz danych iinnych zrédet (takze anglojezycznych); potrafi zinterpretowaé
uzyskane informacje, wyciggac¢ wnioski oraz formutowac proste problemy z wykorzystaniem
metod i poje¢ numerycznej algebry liniowej. Student umie wybra¢ i zastosowaé z
wykorzystaniem gotowych narzedzi obliczeniowych: metode numerycznego rozwigzywania
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uktadu liniowych rownan algebraicznych oraz metode rozwigzywania liniowego zadania
najmniejszych kwadratow. Student rozumie potrzebe nieustannego ksztatcenia i
odswiezania wiedzy, szczegdblnie w zakresie matematyki.

Przedmiot: C.IV.25. KRZYWE HIPERELIPTYCZNE W KRYPTOLOGII

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie i zrozumienie podstawowych poje¢ zwigzanych z teorig oraz
zastosowaniami  krzywych hipereliptycznych  w  kryptologii; nabycie umiejetnosci
przeprowadzenia gruntownej analizy systemow opartych o problem logarytmu dyskretnego
na krzywych hipereliptycznych eliptycznych.

Tresci ksztatcenia: Krzywe hipereliptyczne — podstawowe definicje i twierdzenia.
Wielomiany i funkcje wymierne na krzywych hipereliptycznych. Dywizory. Jakobian krzywe;j
hipereliptycznej. Problem logarytmu dyskretnego w jakobianie krzywej hipereliptyczne;.
Algorytmy i protokoty kryptograficzne oparte na krzywych hipereliptycznych.

Efekty uczenia sie: Ma rozszerzong wiedze dotyczgcg elementéw teorii krzywych
hipereliptycznych i ich zwigzkow z szyfrowaniem asymetrycznym. Posiada wiedze z zakresu
systemow kryptograficznych i protokotow opartych na krzywych eliptycznych i
hipereliptycznych. Potrafi przeprowadzi¢ gruntowng analize systemow opartych o problem
logarytmu dyskretnego na krzywych eliptycznych. Potrafi dokona¢ implementacji wybranego
systemu kryptograficznego wykorzystujgcego teorie krzywych hipereliptycznych w
wybranym jezyku programowania.
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8.3.2. SPECJALISTYCZNEGO: SPECJALNOSC ,,BEZPIECZENSTWO
INFORMACYJNE” C.IV

Ramowy opis przedmiotéw
Przedmiot: C.IV.1. HURTOWNIE DANYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci modelowania i konstrukcji hurtowni danych, zasady
konstrukcji narzedzi analitycznych wykorzystujgcych hurtownie danych.

Tresci ksztatcenia: Wprowadzenie do hurtowni danych. Podstawowe pojecia hurtowni
danych. Architektura hurtowni danych. Model wymiarowy hurtowni danych. Modelowanie
zmiennosci w czasie. Model fizyczny hurtowni danych. Mechanizmy zwiekszania
wydajnosci zapytan. Projektowanie procesu ETL. Aplikacje analityczno-raportowe OLAP.
Metadane — rola w systemie hurtowni danych, system zarzgdzania metadanymi. Narzedzia
budowy hurtowni danych.

Efekty ksztalcenia: Ma wiedze w zakresie architektury systemu hurtowni danych. Ma
wiedze w zakresie metod integracji i czyszczenia danych. Ma wiedze w zakresie
mechanizméw bazy danych stosowanych w systemach hurtowni danych. Umie zbudowac
model danych hurtowni danych. Umie zaprojektowac i zaimplementowac proces ETL. Umie
zbudowac aplikacje analityczng OLAP.
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Przedmiot: C.IV.2. METODY PROGNOZOWANIA

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci wykorzystania/aplikowania prognozowania
i symulacji w systemach zarzgdzania kryzysowego, znajomos¢ metod prognozowania
i umiejetnosci ich aplikowania stosowanie do rozwigzywanych probleméw.

Tresci ksztalcenia: Wprowadzenie do prognozowania. Prognozowanie i symulacja w
systemach zarzadzania kryzysowego. Prognozowanie z wykorzystaniem liniowych modeli
trendu. Prognozowanie z wykorzystaniem nieliniowych modeli trendu. Prognozowanie z
uwzglednieniem modelu trendu i odchylen cyklicznych. Regresja wieloraka. Modele
adaptacyjne. Modele naiwne iwygtadzanie wyktadnicze. Modele adaptacyjne Holta i
Wintersa.

Efekty ksztatcenia: Zna metody prognozowania z elementami symulacji. Potrafi
konstruowa¢ zadania prognostyczne w obszarze bezpieczehnstwa oraz dla sytuacji
kryzysowych. Umie budowac programy komputerowe stosujgce metody prognozowania
uwzgledniajgce modele regresiji i szeregow czasowych.
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Przedmiot: C.IV.3. PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci postugiwania sie jezykami funkcyjnymi, oraz
stosowania zasad programowania obiektowego w jezyku funkcyjnym, postugiwania sie
wybranym jezykiem funkcyjnym.

Tresci ksztalcenia: Interpreter w wybranym jezyku funkcyjnym, Wykonywanie programu.
Typy i operacje. Typy liczbowe. Typy dynamiczne. Lancuchy znakdw. Listy i stowniki. Krotki
i pliki. Instrukcje wybranego jezyka funkcyjnego. Przypisania. Reguty instrukgciji If, while, for.
Przekazywanie argumentow. Funkcje i wyrazenia lambda. lterowanie i sktadanie list. Moduty
i operowanie modutami. Klasy, operowanie klasami, projektowanie klas. Kompozycje i
dziedziczenie, przecigzanie operatorow. Dekoratory i metaklasy. Sloty i przecigzanie nazw.
Wyjatki: try/else; try/finally; try/except/finally; raise; assert. Klasy wyjatkéw. Projektowanie
oparte na wyjgtkach. Operowanie fanncuchami znakéw. Zarzadzanie atrybutami. Dekoratory.

Efekty ksztalcenia: Rozumie zasady konstrukcji jezyka funkcyjnego. Potrafi stosowac
zasady programowania zorientowanego obiektowo w jezyku funkcyjnym. Rozumie
nowoczesne trendy konstrukcji jezykdw programowania i potrafi wykorzystywac biblioteki
specjalizowane w wybranym jezyku funkcyjnym. Potrafi wykorzystywac elementy struktury
wybranego jezyka funkcyjnego. Potrafi zaprojektowac obiektowo kod w jezyku funkcyjnym.
Stosuje wzorce programowania funkcyjnego.
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Przedmiot: C.IV.4. METODY NUMERYCZNE

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci stosowania metod numerycznych oraz rozumienia
podstawowych poje¢ z zakresu algebry liniowej operacji macierzowych i zwigzanych
zagadnien numerycznych. Nabycie wiedzy zwigzanych z btedami reprezentaciji i operacji na
liczbach zmiennoprzecinkowych, jak rowniez metod rozwiazywania ukfadéw réwnan
liniowych. Celem ksztatcenia jest przygotowanie do $wiadomego stosowania metod
aproksymaciji i interpolacji zbiorow danych wykorzystywanych w np. w sztucznej inteligenciji
i systemach ekspertowych.

Tresci ksztalcenia: Podstawowe pojecia z algebry liniowej: wektor macierz norma, iloczyn
skalarny, wartosci wtasne i szczegdlne, rozne postacie macierzy. Macierz i wektor
permutacji. Reprezentacja liczby zmiennoprzecinkowej w pamieci komputera. Btad
reprezentacji. Btad operacji arytmetycznych. Redukcja cyfr znaczacych. Norma IEEE 754.
Podstawy analizy btedéw. Definicja zadania z punktu widzenia obliczen numerycznych.
Algorytm numerycznie poprawny i numerycznie stabilny. Wskaznik uwarunkowania.
Charakterystyka kumulacji btedow. Uktady rownan liniowych. Metody rozwigzywania
uktadéw réwnan. Wskaznik uwarunkowania w ukfadach rownan. Sposoby faktoryzaciji
roznych postaci macierzy. Uktady rownan z macierzg dodatnio okreslong. Regularyzacja
zadan zle uwarunkowanych. Wybrane metody aproksymacji i interpolacji danych. Regresja
liniowa. Interpolacja wielomianowa z optymalnym doborem weztéw. Przeglad procedur i
funkcji wybranych bibliotek numerycznych na wybranych przyktadach zadan z algebry
liniowej.

Efekty ksztalcenia: Znajomos$c¢ i rozumienie podstawowych pojeé z algebry liniowej: wektor
macierz, norma wektora i macierzy w wybranych zagadnieniach numerycznych. Znajomo$¢
normy IEEE754 i konsekwencji zapisu liczb zmiennoprzecinkowych z wykorzystaniem tej
normy w tym pojecie bitedu reprezentacji i btedu operacji na liczbach
zmiennoprzecinkowych. Znajomos¢ metod rozwiazywania uktadow réwnan liniowych z
minimalizacjg btedu numerycznego z wykorzystaniem algorytméw faktoryzacji. Posiada
wiedze na temat metod aproksymaciji i interpolacji zbiorow danych wybranymi metodami.
Znajomos¢ sposobow regularyzacji zadan zle uwarunkowanych. Umiejetnos¢ minimalizacji
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btedu zwigzanego z operacjami na liczbach zmiennoprzecinkowych zapisanych zgodnie ze
standardem IEEE754 w algorytmach. Umiejetnos¢ formutowania zadan typu ax=b tak, aby
propagacja btedu danych na wynik byta jak najmniejsza. Umiejetno$¢ rozwigzywania
uktadow réwnan w ax=b dla réznych postaci macierzy a metodami, ktére minimalizujg
propagacje btedu numerycznego danych Umiejetnos¢ wykorzystania metod aproksymaciji i
interpolacji w wybranych zagadnieniach. Umiejetnos¢ wykorzystania procedur i funkcji
zawartych w popularnych bibliotekach numerycznych.

Przedmiot: C.IV.5. AUTOMATY | JEZYKI FORMALNE
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Cele ksztalcenia: Posiada umiejetnosC definicji jezykdw przy pomocy pojec
niedeterministycznego i deterministycznego automatu skonczonego oraz formuty
regularnej, minimalizowa¢ automat skonczony, definiowaC gramatyki i jezyki
bezkontekstowe.

Tresci ksztalcenia: Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone.
Niedeterministyczne automaty skonczone. Rownowaznos¢ wzorcéw, wyrazen regularnych
i automatoéw skonczonych. Lemat o pompowaniu dla jezykéw regularnych. Minimalizacja
deterministycznych automatéw skonczonych. Jezyki bezkontekstowe. Postaé normalna
Chomsky'ego, jednoznaczno$¢, problem przynaleznosci, algorytm Cocke-Younger'a-
Kasami'ego (CYK). Lemat o pompowaniu dla jezykdéw bezkontekstowych. EBNF. Automaty
ze stosem. Analiza skfadniowa. Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny
Turinga i obliczalnos¢. Jezyki obliczalne, czesciowo obliczalne i nieobliczalne.

Efekty uczenia sie: Zna pojecia niedeterministycznego i deterministycznego automatu
skonczonego, formuty regularnej, jezyka regularnego oraz podstawowe twierdzenia
dotyczgce tego aparatu pojeciowego. Zna pojecia gramatyki bezkontekstowej, jezyka
bezkontekstowego, drzewa wyprowadzenia, gramatyki jednoznacznej, postaci normalnej
gramatyki bezkontekstowej. Umie zastosowac jezyki regularne i bezkontekstowe. Zna
metody pokazywania, ze jezyk nie nalezy do klasy. Zna hierarchie Chomsky’ego. Potrafi
definiowac jezyki przy pomocy pojec¢ niedeterministycznego i deterministycznego automatu
skonczonego oraz formuty regularnej. Potrafi minimalizowa¢ automat skonczony. Potrafi
definiowac¢ gramatyki i jezyki bezkontekstowe. Potrafi konstruowac¢ gramatyki jednoznaczne
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dla prostych jezykow. Potrafi stosowac lematy o pompowaniu. Potrafi dokonac¢ klasyfikaciji
jezykow zgodnie z hierarchig Chomsky’ego.

Przedmiot: C.IV.6. ANALIZA | WIZUALIZACJA DANYCH

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS =
5 |2
2 o
[ = -~
o © o
: | 3 3 | E
- c -9 X dE) © ©
=] [} = ‘S N - (]
g : 15 2| 8 |&
& kontaktowych s |g |8 |2 &
(7)) E (] ~ 2
© N [ =
- ©
5 14
s | £ £ s
> c (o] = —
T o ® ke © 2 <
g N = o c c
< - 9 S | E N
|3 |8 |58 |8 |2
Vi 14 16 30 | 45 | 75 | 1,2 | 1,8 | 3 Zo 0]
Ogotem | 14 16 30 | 45 | 75 | 1,2 | 1,8 | 3 Zo-1

Cele ksztalcenia: Znajomos¢ statystyk opisowych, metod identyfikacji danych odstajgcych
oraz imputacji danych, znajomo$¢ metod analizy wariancji, kowariancji, analizy czynnikowej,
znajomos¢ metod wizualizacji danych.

Tresci ksztalcenia: Pozyskiwanie, porzgdkowanie wstepna ocena danych do analizy.
Analiza przegladowa danych: obserwacje odstajgce, statystyki opisowe, tabele jedno i
dwuwymiarowe, faktoryzacja zmiennych. Analiza wariancji. Analiza kowariancji. Analiza
czynnikowa. Redukcja wielowymiarowosci. Wizualizacja statystyk opisowych i rozktadow
(wykres pudetkowy, histogram). Wizualizacja relacji w szeregach czasowych (wykresy:
kolumnowy, kolumnowy skumulowany, punktowy, punktowy o duzej gestosci, liniowy,
schodkowy, krzywe dopasowania). Wizualizacja proporcji (wykresy: kotowy, pierscieniowy,
kolumnowy skumulowany, podziat przestrzeni zmiennych - wykres treemap, wykres
warstwowy). Wizualizacja relacji za pomocg wykreséw: punktowych, bagbelkowych,
histograméw, wykreséw panelowych (mata wielokrotnos¢, wykresy kratowe). Wizualizacja
roznic pomiedzy danymi za pomocg wykreséw: mapa termiczna, radarowych,
wspotrzednych  réwnoleglych  (paralel coordinatesplot). Wizualizacja danych =z
wykorzystaniem metod przestrzennych. Tworzenie wykreséw interaktywnych, prezentacja
wielowymiarowo$ci.

Efekty ksztalcenia: Umie stosowaé statystyki opisowe, metody identyfikacji danych
odstajgcych oraz imputacji danych. Umie stosowa¢ metody analizy wariancji, kowarianciji,
analizy czynnikowej. Posiada znajomos$¢ metod wizualizacji danych. Umiejetnos¢ analizy i
interpretacji danych. Potrafi dobra¢ rodzaj wykresu do celu prezentacji i posiadanych
danych. Potrafi budowa¢ wykresy obrazujgce zaleznosci pomiedzy danymi wykorzystujgc
réznorodne srodowiska programistyczne (R, JavaScript, Flash Builder). Potrafi odpowiednio
okresli¢ priorytety stuzgce realizacji okre$lonego przez siebie lub innych zadania.
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Przedmiot: C.IV.7. TECHNIKI ALGORYTMICZNE

Rozliczenie godzinowe:
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ECTS =
3 |2
Py o
[} = —
o © 0
: |8 || 2 |E
B S 2|8 8| % |3
g s £]5 & 8 &
& kontaktowych e |g |s |2 &
(7)) E (] ~< 2
© N =
- ©
5 12
s | £ E 3
> c (o] = ——
K e |'® | X | |2 | =
3 N = o c c
= Q 9 S | E N
/3 |s |5 |3 |&
Vi 14 4 12 30 | 45 | 75 | 1,2 | 1,8 | 3 E 0]
Ogotem | 14 4 12 30 | 45 | 75 | 1,2 | 1,8 | 3 E-1

Cele ksztalcenia: Nabycie umiejetnosci: stosowania w praktyce réznych technik
algorytmicznych; stosowania w praktyce réznych struktur danych. oszacowania ztozonosci
i wrazliwos$ci algorytmaow.

Tresci ksztatcenia: Algorytmy i problemy algorytmiczne: pojecia wstepne. Definicja
algorytmu, kryteria jakosci algorytméw, ztozonosc¢ algorytmu i ztozonos¢ zadania, stabilnosc
numeryczna algorytméw, zasady projektowania efektywnych algorytmoéow. Ziozonosé
obliczeniowa algorytmow kombinatorycznych: Rodzaje zadan, sekwencyjne modele
obliczen (DTM i NDTM), transformacje problemdw, klasy ztozonosci obliczeniowej, NP-
zupetnosc¢, ztozonos¢ czasowa i pamieciowa algorytmow (pesymistyczna i oczekiwana),
wrazliwos¢ algorytmow (pesymistyczna i oczekiwana), stabilno$¢ numeryczna algorytméw,
przyktady szacowania ztozonosci. Algorytmy przyblizone: Metody szacowania dokfadnosci
algorytmow. Wielomianowe schematy aproksymacyjne (PTAS), w petni wielomianowe
schematy aproksymacyjne (FPTAS), przyktady algorytméw aproksymacyjnych dla
problemdw trudnych obliczeniowo. Metody przeszukiwania heurystycznego.

Efekty uczenia sie: Zna rozne metody okreslania efektywnosci algorytmow (doktadnosci,
ztozonosci). Zna zasady stosowania algorytméw aproksymacyjnych i heurystyk. Zna wptyw
stosowania roznych struktur danych oraz technik algorytmicznych na doktadnosc i
ztozonos¢ algorytmow. Potrafi stosowaé w praktyce rézne techniki algorytmiczne. Potrafi
stosowac¢ w praktyce rézne struktury danych. Potrafi oszacowaé ztozonos¢ i wrazliwosé
algorytmow.
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Przedmiot: C.IV.8. BUSINESS MODELING IN UML

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ wypowiadania sie, postugujgc sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa 2z zakresu
informatycznych systeméw zarzgdzania, technik algorytmicznych, niezawodnosci
programowania, architektury korporacyjnej.

Tresci ksztatcenia: Specjalistyczne stownictwo i struktury tekstow méwionych i pisanych,
charakterystycznych dla systemow informatycznych. Podstawowa specjalistyczna leksyka i
struktury oraz wzorce podstawowych tekstow pisemnych w zakresie: systemow
informatycznych, technik algorytmicznych, niezawodnosci programowania. Specjalistyczne
stownictwo i struktury tekstow mowionych i pisanych, charakterystycznych dla
informatycznych systemdéw zarzgdzania. Podstawowa specjalistyczna leksyka i struktury
oraz wzorce podstawowych tekstow pisemnych w zakresie: informatycznych systemow
zarzagdzania, technik algorytmicznych, niezawodnosci programowania, architektury
korporacyjne;.

Efekty uczenia sie: Czyta ze zrozumieniem teksty specjalistyczne na poziomie B2+.
Rozumie za stuchu teksty specjalistyczne na poziomie B2+. Plynnie wypowiada sie na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z zakresu systemow
informatycznych, technik algorytmicznych, niezawodnosci programowania. Poprawnie i
jasno formutuje swoje mysli na piSmie w zakresie systeméw informatycznych, technik
algorytmicznych, niezawodnos$ci programowania. Integruje wszechstronne umiejetnosci
jezykowe z wiedzg specjalistyczng w sytuacjach zawodowych. Ptynnie wypowiada sie na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z  zakresu
informatycznych systeméw zarzgdzania, technik algorytmicznych, niezawodnosci
programowania, architektury korporacyjnej. Poprawnie ijasno formutuje swoje mysli na
piSmie w zakresie informatycznych systeméw zarzgdzania, technik algorytmicznych,
niezawodno$ci programowania i architektury korporacyjnej. Integruje wszechstronne
umiejetnosci jezykowe z wiedzg specjalistyczng w sytuacjach zawodowych.
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Przedmiot: C.IV.9. MODELOWANIE | SYMULACJA PROCESOW BIZNESOWYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci zamodelowania i zasymulowania procesow
biznesowych w srednio skomplikowanej organizaciji.

Tresci ksztalcenia: Notacja BPMN. Modelowanie funkcji i proceséow biznesowych.
Srodowiska informatyczne modelowania, analizy i symulacji proceséw biznesowych.

Efekty uczenia sie: Zna zasady i cele modelowania proceséw biznesowych organizacji.
Zna notacje BPMN. Potrafi zamodelowa¢ i zasymulowac¢ procesy biznesowe $rednio
skomplikowanej organizaciji.

Przedmiot: C.IV.10. METODY UCZENIA MASZYNOWEGO

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci konstrukcji i implementacji metod maszynowego
uczenia do rozwiazywania okreslonych grup probleméw, wraz z ocena skutecznosci
dziatania tych algorytmow.

Tresci ksztalcenia: Rodzaje metod uczenia maszynowego: wediug metody reprezentacji
wiedzy (symboliczne i subsymboliczne), sposobu uzywania wiedzy (klasyfikacja,
klasteryzacja, aproksymacja, reguty asocjacyjne), wedlug zrodta i postaci informaciji
trenujgcej (uczenie nadzorowane i nienadzorowane), wedtug mechanizmu nabywania i
doskonalenia wiedzy (metody indukcyjne i nieindukcyjne). Omdéwienie wybranych
algorytmoéw w zakresie: uczenia drzew decyzyjnych, indukcji regut, metod bazujgcych na
pojeciu odlegtosci, klasteryzacji, systemdéw samoorganizujgcych sie oraz metod klasyfikaciji
bezwzorcowej i wzorcowej oraz uczenia modeli probabilistycznych. Sztuczne sieci
neuronowe.

Efekty ksztalcenia: Zna klasyfikacje metod maszynowego uczenia, zna algorytmy metod
maszynowego uczenia ich ograniczenia i zastosowania. Potrafi przypisa¢ algorytmy
maszynowego uczenia do okreslonego problemu i je zaimplementowac. Potrafi poréwnacé
skutecznos¢ dziatania poszczegdlnych algorytmow.

Przedmiot: C.IV.11. METODY PROJEKTOWANIA | WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ metod analizy i modelowania proceséw biznesowych
w organizacji oraz najlepszych praktyk z zakresu inzynierii systeméw informatycznych;
umiejetnos¢ modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi
wspomagajgcych typu CASE i CAStE.

Tresci ksztalcenia: Modele cyklu zycia systemu informatycznego. Standardy i normy
wytwarzania i wdrazania systemow informatycznych. Strukturalne metodyki projektowania
systemow informatycznych. (Fazy projektowania w podejsciu strukturalnym. Czynnosci w
ramach faz. Elementy metodyki CDM. Narzedzia CASE. Designer 6i). Obiektowe metodyki
projektowania systeméw informatycznych. (Etapy projektowania w podejsciu obiektowym.
Dyscypliny (procesy) w podejsciu obiektowym. Czynnosci w ramach faz i dyscyplin.
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Elementy metodyki RUP. Narzedzia CASE). Zwinne metodyki projektowania systemow
informatycznych. (Manifest zwinnosci. Przeglad metodyk zwinnych dostepnych na
krajowym rynku informatycznym. Rozwdj metodyk projektowania systemow
informatycznych w kierunku metod ,zwinnych”). Zorientowane na jako$¢ metodyki
projektowania systeméw informatycznych (. Model ,V”. Przeglad metodyk zorientowanych
na jako$¢. Wybrane elementy metodyki RTN.).

Efekty uczenia sie: Znajomos¢ metodyk, technik i narzedzi wytwarzania i wdrazania
systemow informatycznych. Znajomos¢ modeli cyklu zycia systemu informatycznego oraz
standardéw i norm zzakresu wytwarzania i wdrazania systeméw informatycznych.
Znajomo$¢ metod analizy i modelowania procesdw biznesowych w organizacji oraz
najlepszych praktyk z zakresu inzynierii systeméw informatycznych. potrafi wybraé i
postuzy¢ sie wybranym standardem projektowania systemu oraz zastosowa¢ odpowiednig
metodykg budowy sytemu informatycznego. umie modelowac i projektowac systemy z
wykorzystaniem wybranych narzedzi wspomagajgcych typu CASE i CAStE. potrafi dokonac
analizy procesu biznesowego oraz zaproponowac informatyczne narzedzia pracy
wspomagajgce doskonalenie tego procesu.

Przedmiot: C.IV.12. METODY EKSPLORACJI DANYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Znajomos¢ metod i algorytmoéw stosowanych w eksploracji danych,
metod oceny modeli predykcyjnych oraz obszaréw zastosowan metod eksploracji danych.

Tresci ksztalcenia: Pojecia podstawowe eksploracji danych. Klasyfikacja problemoéw
eksploracji danych. Problemy predykcji, Klasyfikacja. Grupowanie i odkrywanie asocjaciji.
Narzedzia eksploracji danych. Metodyki eksploracji danych (SEMMA, CRISP-DM).
Narzedzia oceny modelu na przyktadzie SAS Enterprise Miner. Eksploracja danych
tekstowych (text-mining) oraz Web-mining.

Efekty ksztatcenia: Zna podstawowe metody i algorytmy stosowane w eksploracji danych.
Zna metody oceny zbudowanych modeli predykcyjnych. Zna obszary zastosowan metod
eksploracji danych. Potrafi poprawnie sklasyfikowac problem eksploracji danych i dobrac
metode eksploracji danych do rozwigzania problemoéw decyzyjnych. Potrafi wykorzystaé
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narzedzia do budowy proceséw eksploracji danych. Potrafi oceni¢ przydatnosé
zbudowanych modeli klasyfikacyjnych i predykcyjnych.

Przedmiot: C.IV.13. TECHNOLOGIE USLUGOWE | MOBILNE

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci: budowy oprogramowanie SOA i wdrazania na
srodowiskach uruchomieniowych; implementacji oprogramowania mobilnego dla platformy
Android i Windows Phone.

Tresci ksztalcenia: Podstawy projektowania systemoéw ustugowych. Stosy technologiczne
SOA. Praktyczne aspekty implementacji bezpiecznych systemow wykorzystujgcych
podejscie SOA. Podstawy projektowania oprogramowania mobilnego. Dobre praktyki
konstrukgcji aplikacji mobilnych dla platformy Android i Windows Phone. Technologie
miedzyplatformowe wytwarzania oprogramowania mobilnego. Aspekty bezpieczenstwa
platform i oprogramowania mobilnego.

Efekty uczenia sie: Potrafi budowa¢ oprogramowanie SOA i wdraza¢ na srodowiskach
uruchomieniowych. Potrafi implementowa¢ systemy ustugowe. Zna dobre praktyki
implementacji aplikacji mobilnych. Zna wytyczne i zasady konstrukcji bezpiecznego
oprogramowania mobilnego. Potrafi implementowac oprogramowanie mobilne dla platformy
Android i Windows Phone.

172



Przedmiot: C.IV.14. METODY SZTUCZNEJ INTELIGENCJI

Rozliczenie godzinowe:
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Cele ksztatcenia: Znajomos¢ rachunku predykatéw, reguty wnioskowania oraz metody
przetwarzania klauzul; potrafi programowa¢ w wybranych jezyku sztucznej inteligenciji.
modelowania i projektowania systemu 2z wykorzystaniem wybranych narzedzi
wspomagajgcych typu CASE i CASHE;

Tresci ksztalcenia: Reguty wnioskowania, rachunek zdan, rachunek predykatéw,
przetwarzanie zbioru klauzul, metody przeszukiwania przestrzeni rozwigzan. Systemy
formalne. Modele ontologiczne. Wprowadzenie do jezykdw sztucznej inteligencji.

Efekty uczenia sie: Zna podstawowe pojecia sztucznej inteligencji. Zna definicje systemow
formalnych. Zna rachunek predykatow, reguty wnioskowania oraz metod przetwarzania
klauzul. Potrafi programowac¢ w wybranych jezyku sztucznej inteligencji. Potrafi zbudowac
prosty model ontologiczny wybranej dziedziny.
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Przedmiot: C.IV.15. METODY ILOSCIOWE ANALIZY RYZYKA

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS 2
3 |3
2 o
[ = -~
o © o
: |8 || 2 |E
5 5 |5 ¢8| % |®
I S S | £ N 5 N
2 s E |5 || @ |a
£ kontaktowych 2 o | x >
] -~ € x [] (14
(7] £ ) 2
© N c
g8
s | £ £ 5
> c o = —
S @ |w | X © 2 c
3 N = o c c
< S 9 ‘S ‘e N
|3 |s |58 |8 |&
Vil 10 6 14 30 | 20 | 50 | 1,2 | 0,8 | 2 Zo 0]
Ogotem | 10 6 14 30 | 20 | 50 | 1,2 | 08 | 2 Zo-1

Cele ksztatcenia: Nabycie umiejetnosci oceny ilosciowej ryzyka wystgpienia zagrozen dla
bezpieczenstwa informacji, postugujac sie wybranymi metodami ilosciowymi
z zastosowaniem wybranych narzedzi informatycznych.

Tresci ksztatcenia: Metody predykcji zagrozen, wykorzystanie metod eksperckich,
wykorzystanie modeli matematycznych do prognozowania zagrozen (grafy ataku, modele
growe, sieci stochastyczne), modele niezawodnosci sprzetu i oprogramowania.
Identyfikacja podatnosci: miary powierzchni podatnej na atak; modelowanie procesow
biznesowych: podatnosci danych ifunkcji na atak; bezpieczenstwo baz danych. Ocena
skutkow wystgpienia zagrozen: dostepnos¢ danych i funkgciji;

Efekty uczenia sie: Zna podstawowe iloSciowe metody oceny ryzyka, a w tym metody
predykcji zagrozen, oceny podatnosci i oceny skutkdw wystgpienia zagrozen. Potrafi oceni¢
ilosciowo ryzyko wystgpienia zagrozen dla bezpieczenstwa informacji, postugujac sie
wybranymi metodami ilosciowymi z zastosowaniem wybranych narzedzi informatycznych.
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Przedmiot: C.IV.16. BAZY DANYCH NoSQL

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie wiedzy na temat architektury systeméw baz danych NoSQL,
réznic pomiedzy relacyjnymi bazami danych a bazami NoSQL, umiejetnos¢ projektowania
i implementowania bazy danych NoSQL.

Tresci ksztatcenia: Nierelacyjne bazy danych, architektury i paradygmaty baz NoSQL,
przeglad wybranych systeméw baz danych NoSQL, jezyki w bazach NoSQL, przyktady
zastosowan baz NoSQL.

Efekty ksztalcenia: Zna rdézne architektury systemow baz danych NoSQL. Zna
zastosowania réznych typoéw baz danych NoSQL. Zna cel dziatania baz danych NoSQL.
Zna roznice pomiedzy relacyjnymi bazami danych a bazami NoSQL. Potrafi projektowac i
implementowac bazy danych NoSQL w réznych srodowiskach. Potrafi dobra¢ i odpowiedni
typ bazy danych do potrzeb.
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Przedmiot: C.IV.17. BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: przeprowadzenia jakosciowej analizy ryzyka dla
typowych systeméw informatycznych; zaproponowania strategii postepowania z ryzykiem.

Tresci ksztatcenia: Jakosciowa analiza ryzyka: identyfikacja zasobow i ich wartosciowanie,
klasyfikacja zagrozen, identyfikacja podatnosci i metody ich szacowania, identyfikacja
skutkdw zagrozen, jakosciowe podejscie do szacowania ryzyka, standardy opisu. Strategie
postepowania z ryzykiem. Jakosciowa analiza ryzyka w Swietle standardow.

Efekty uczenia sie: Zna standardy okreslajgce zasady przeprowadzania analizy ryzyka.
Potrafi przeprowadzi¢ jakosciowg analize ryzyka dla typowych systemow informatycznych.
Potrafi zaproponowac strategie postepowania z ryzykiem.
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Przedmiot: C.IV.18. METODY | SYSTEMY WSPOMAGANIA DECYZJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi
informatycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan
z wykorzystaniem narzedzi informatycznych.

Tresci ksztatcenia: Identyfikacja proceséw decyzyjnych. Teoretyczne ograniczenia.
automatycznego podejmowania decyzji. Modele proceséw decyzyjnych w wybranej klasie
systemow, formutowanie zadan decyzyjnych w oparciu o przyjete modele z wykorzystaniem
metod optymalizacji. Prognostyczne modele decyzyjne. Wstep do projektowania systemow
wspomagania decyzji. Technologia wspotpracy decydenta z SWD. Projektowanie systemu
SWD dla okreslonego. systemu zarzgdzania lub kierowania, (opracowanie systemu.
jezykowego, systemu wiedzy oraz systemu przetwarzania zadan), formutowanie zadan
projektowych dla SWD. Konstrukcja algorytméw wspomagania decyzji dla
wyspecyfikowanych zadan decyzyjnych. Metody weryfikacji algorytmow wspomagania
decyzji. Hurtownie danych, metody eksploracji danych (Data Mining), Web Mining (nurty
Web Miningu, prezentacja wybranych metod). Formutowanie i rozwigzywanie zadan
decyzyjnych z wykorzystaniem. wybranych informatycznych narzedzi wspomagania decyzji
(Solver for Excel, R, GAMS, SAS).

Efekty uczenia sie: Znajomos¢ metod identyfikacji procesow decyzyjnych. Znajomos¢
zasad budowania modeli decyzyjnych. Znajomos¢ zasad projektowania systemoéw
wspomagania wiedzy. Umiejetnos¢ klasyfikacji problemu i doboru narzedzi informatycznych
w procesie wspomaga decyzji. Umiejetnos¢ formutowania i rozwigzywania zadan z
wykorzystaniem narzedzi informatycznych.
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Przedmiot: C.IV.19. PODSTAWY KRYPTOLOGII WSPOLCZESNEJ

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie wiedzy na temat metod konstrukcji wspétczesnych systemow
kryptograficznych.

Tresci ksztatcenia: Systemy  kryptograficzne. Bezpieczenstwo  systemow
kryptograficznych. Formalne metody oceny bezpieczehnstwa systemow kryptograficznych.
Podstawy kryptoanalizy. Kryptosystemy symetryczne: algorytmy blokowe i strumieniowe.
Kryptosystemy asymetryczne. Funkcje skrétu. Protokoty kryptograficzne. Wspotczesne
zastosowania kryptografii.

Efekty uczenia sie: Ma wiedze na temat metod konstrukcji wspotczesnych systemow
kryptograficznych.  Potrafi  oceni¢  bezpieczenstwa  wspotczesnych  systemow
kryptograficznych oraz wykorzystaC¢ niezbedng wiedze matematyczng na potrzeby tej
oceny; potrafi pozyskiwac informacje z literatury w tym gtéwnie w jezyku angielskim.
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Przedmiot: C.IV.20. MODELOWANIE | ANALIZA SIECI ZLOZONYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnos¢ zamodelowania wybranych obiektow rzeczywistych
z wykorzystaniem sieci ztozonych i wyznaczenia wartosci wybranych ilosciowych
charakterystyk tych obiektéw z wykorzystaniem procedur numerycznych i symulacyjnych.

Tresci ksztalcenia: Modele sieci ztozonych. Dynamika sieci ziozonych. Sieci
spotecznosciowe (w tym wirtualne sieci spotecznosciowe). Charakterystyki sieci
teleinformatycznych (w szczegdlno$ci sieci Internet). Identyfikacja zespotéw i rél w sieciach
ztozonych. Wyznaczanie charakterystyk sieci ztozonych. Algorytmy wyszukiwania w
sieciach ztozonych. Modelowanie i symulacja rozprzestrzeniania sie zjawisk (wirusy
komputerowe, informacja, plotka) w sieciach ztozonych.

Efekty uczenia sie: Zna podstawowe definicje, typy i wlasnosci sieci ztozonych. Zna
podstawowe charakterystyki ilosciowe sieci ztozonych i metody wyznaczania ich wartosci.
Potrafi zamodelowa¢ wybrane obiekty rzeczywiste z wykorzystaniem sieci ztozonych i
wyznaczy¢ wartosci wybranych ilosciowych charakterystyk tych obiektow z wykorzystaniem
procedur numerycznych i symulacyjnych.
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Przedmiot: C.IV.21. ROZPROSZONE PRZETWARZANIE DANYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Zapozna¢ z architekturami i Srodowiskami przetwarzania danych
masowych w idei Big Data, trendami i kierunkami rozwoju systemow przetwarzania danych
masowych. Nauczy¢ procedur transformacji danych masowych na platformie Hadoop
w paradygmacie Map Reduce, implementacji procedur transformacji danych
strumieniowych.

Tresci ksztatcenia: Zasady dostepu i korzystania z rozproszonych baz danych, realizacja
transakcji w rozproszonych bazach danych, zapytania do rozproszonych baz danych,
wykorzystanie systemow baz danych w chmurze, bezpieczenstwo w rozproszonych bazach
danych, c¢wiczenia z wykorzystaniem rozproszonych baz danych w wybranych
technologiach. Geneza systemow przetwarzania danych masowych: hurtownie danych i Big
Data. Metody przetwarzanie danych masowych w trybie wsadowym (paradygmat Map
Reduce) i strumieniowym. Stos technologiczny Apache Hadoop i Apache Spark jako
przyktady aktualnego kierunku rozwoju narzedzi open source dla Big Data. Wykorzystanie
narzedzi rozproszonego przetwarzania danych w zadaniach eksploracji danych, w tym
z wykorzystaniem modeli i metod wuczenia maszynowego. Wzorce projektowe
i architektoniczne rozproszonego przetwarzania danych, np. architektura Lambda i Kappa.

Efekty ksztatcenia: Posiada znajomos¢ architektury i Srodowisk przetwarzania danych
masowych Big Data. Znajomos¢ trenddéw i kierunkéw rozwoju systemow przetwarzania
danych masowych. Umiejetnos¢ implementacji procedur transformacji danych masowych
na platformie Hadoop w paradygmacie Map Reduce. Umiejetno$é implementacji procedur
transformacji danych strumieniowych. Umiejetnos¢ wykorzystania narzedzi rozproszonego
przetwarzania danych do rozwigzywania zadan eksploracji danych. Znajomos$¢ roli narzedzi
w stosie technologicznym Hadoop.
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Przedmiot: C.IV.22. ZARZADZANIE PROJEKTAMI

Rozliczenie godzinowe:
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Cele ksztatcenia: Zapozna¢ z zagadnieniami zarzgdzania projektami, w tym zarzgdzania
jakoscia, ryzykiem i logistykg projektu informatycznego; Umiejetnosé stosowania zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w réznej skali - od
wzglednie matych do duzych projektéw. Przedstawi¢ standardy i podstawowe metodyki
zarzgdzania projektami; oraz podstawowymi metodami z zakresu zarzgdzania projektami.

Tresci ksztatcenia: Podstawy zarzgdzania projektami. Studium wykonalno$ci projektu.
Podstawowe procesy zarzgdzania projektem. Procesy rozpoczecia. Procesy i planowania
projektu. Procesy realizacji i kontroli. Procesy monitorowania i zamykania projektu.
Podstawowe elementy metodyki prince2. Analiza jakosciowa projektu. Tendencje
rozwojowe zarzgdzania projektami.

Efekty uczenia si¢: Ma podstawowg wiedze dotyczacg zarzgdzania projektami, w tym
zarzgdzania jakoscig, ryzykiem i logistykg projektu informatycznego; Zna i rozumie zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w roznej skali - od
wzglednie matych do duzych projektow. Rozumie standardy i podstawowe metodyki
zarzgdzania projektami; zna i rozumie podstawowe metody z zakresu zarzgdzania
projektami - metody zarzgdzania zakresem projektu, czasem, kosztami, jakoscig, zasobami,
ryzykiem, komunikacja, integracjg i zamowieniami. Zna i rozumie zagadnienia dotyczace:
rozpoczynania projektu informatycznego i definiowania jego zakresu; planowania projektu
informatycznego; realizacji, kontroli i koordynaciji projektu informatycznego oraz zamykania,
akceptacji izapewniania wsparcia dla projektu informatycznego. Potrafi opracowaé
dokumentacje projektu; potrafi pozyskiwac¢ informacje z literatury, baz danych i innych
zrédet; potrafi integrowac informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze
wycigga¢ wnioski oraz formutowaé i uzasadnia¢ opinie. Potrafi wykonywa¢ funkcje
kierownika projektu oraz sformutowaé i zbudowaé organizacje realizujgcg projekt
informatyczny; Potrafi pracowac indywidualnie i w zespole, umie oszacowacé czas realizacji
zadania, potrafi opracowac i zrealizowa¢ harmonogram prac; Potrafi opracowaé bazowy
plan wykonania projektu oraz zarzgdzac catym procesem realizacji projektu oraz procesem
kontroli zmian i strategig zamkniecia projektu. Potrafi opracowac strukture podziatu pracy w
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projekcie i na jej podstawie wyznaczy¢ budzet oraz harmonogram projektu. Potrafi oceni¢
przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ w zakresie wspotczesnych
modeli zarzgdzania projektami.

Przedmiot: C.IV.23. ILOSCIOWE METODY OCENY BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ zaawansowanych metody monitorowania i wykrywania
zagrozen da bezpieczenstwa informacyjnego; umiejetnos¢ zamodelowania i oceny
ilosciowej skutecznosci i wydajnosci systemow bezpieczenstwa informacyjnego.

Tresci ksztalcenia: Monitorowanie ryzyka. Wykrywanie atakow z wykorzystaniem: analizy
szeregOw czasowych, rozpoznawanie wzorcow, analizy sygnatur, analizy anomalii, sieci
stochastycznych, modeli sieci spotecznosciowych. Monitorowanie otoczenia: sensory, fuzja
danych, wykrywanie botnetow Identyfikacja nowych zagrozen, wykrywanie atakow APT.
Struktura systemu bezpieczenstwa. Ocena skutecznosci i wydajnosci pojedynczych
zabezpieczen. Optymalizacja struktury systemu zabezpieczen. Modelowanie. Ocena
skutecznosci i wydajnosci. Metody optymalizacji. Symulacja systemu bezpieczenstwa.
Optymalizacja planéw zapewnienia informacyjnej ciggtosci dziatania.

Efekty uczenia sie: Zna zaawansowane metody monitorowania i wykrywania zagrozen da
bezpieczenstwa informacyjnego. Potrafi wykorzysta¢ wybrane metody monitorowania
ryzyka. Potrafi zamodelowaé i oceni¢ ilosciowo skuteczno$¢ i wydajnos¢ systemow
bezpieczenstwa informacyjnego.
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Przedmiot: C.IV.24. ZAAWANSOWANE METODY UCZENIA MASZYNOWEGO

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapozna¢ z pojeciami z zakresu sztucznych sieci neuronowych,
zasadami gtebokiego uczenia sie, konwolucyjnymi sieciami neuronowymi i ich
zastosowaniami. Nauczy¢ zaprojektowania i implementacji sieci neuronowych do

rozwiazywania wybranego problemu.

Tresci ksztalcenia: Metody i algorytmy uczenia maszynowego — wprowadzenie. Sztuczne
sieci neuronowe w uczeniu maszynowym. Metody gtebokiego uczenia. Sieci konwolucyjne.
Sieci rekurencyjne. Ztozone systemy uczgce sie.

Efekty ksztatcenia: Posiada wiedze z zakresu sztucznych sieci neuronowych. Zna zasade
gtebokiego uczenia sie. Posiada wiedze na temat konwolucyjnych sieci neuronowych i ich
zastosowan. Potrafi zaprojektowac i zaimplementowac¢ konwolucyjng sie¢ neuronowg do
wybranego problemu. Potrafi wytrenowac¢ sie¢ neuronowg i oceniC¢ skutecznos¢ jej
dziatania.

183



Przedmiot: C.IV.25. TEORIA WOJNY INFORMACYJNEJ

Rozliczenie godzinowe:
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Cele ksztatcenia: Znajomos¢ metod modelowania, umiejetnos¢ stosowania metod badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony
w cyberprzestrzeni.

Tresci ksztatcenia: Formy dziatan w cyberprzestrzeni: CYBEROPS, INFOOPS, PSYOPS.
TTP (ang. Tactics, Techniques and Procedures) stosowane do prowadzenia wojny w
cyberprzestrzeni: operacje psychologiczne; strategie prowadzenia dziatanh w
cyberprzestrzeni; kierowanie dziataniami w cyberprzestrzeni: planowanie dziatan,
monitorowanie, sterowanie dziataniami. Modele walki (prowadzenia operacji) w
cyberprzestrzeni. Modele, metody i narzedzia identyfikacji, rozpoznania i oceny mozliwosci
oddziatywania informacyjnego. Modele, metody i narzedzia przeciwdziatania oddziatywaniu
informacyjnemu. Symulacja procesow walki (prowadzenia operacji) w cyberprzestrzeni.
Zdolnosci do prowadzenia dziatan w cyberprzestrzeni.

Efekty uczenia sie: Zna modele i metody analizy stosowane w wojnie informacyjnej.
Stosuje narzedzia identyfikacji, rozpoznania i oceny mozliwosci oddziatywania
informacyjnego. Zna formy iprocedury dziatan w cyberprzestrzeni. Zna metody
modelowania i symulacji dziatan w cyberprzestrzeni. Potrafi stosowa¢ metody badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony w
cyberprzestrzeni. Potrafi ilosciowo oceni¢ skutki dziatan w cyberprzestrzeni z
wykorzystaniem wybranych narzedzi informatycznych.
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Przedmiot: C.IV.26. TECHNOLOGIE INTERNETU RZECZY

Rozliczenie godzinowe:
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Cele ksztatcenia: Zapozna¢ z zagadnieniami dotyczgcymi sieci teleinformatycznych, w tym
ustug oferowanych przez systemy loT oraz systemy sieciowe, nauczy¢ projektowania
i zarzgdzania sieciami, niezawodno$ci, bezpieczenstwa sieciowego. Nauczy¢ metod i teorii
w obszarze modelowania i projektowania systemow Internetu Rzeczy.

Tresci ksztalcenia: Oprogramowanie i sprzet: systemy operacyjne dla urzadzeh IoT,
wybrane jezyki i biblioteki oprogramowania. Oprogramowanie middleware. Brokerzy i ustugi
w loT. Protokoty komunikaciji i dystrybucji danych w loT (MQTT, CoAP i inne).

Przetwarzanie w chmurze. Dostep do serweréw w chmurze na przyktadzie Microsoft Azure
loT, Amazon AWS, Arduino Cloud.

Problemy interoperacyjnosci w sieciach loT i ich rozwigzywanie. Integracja danych oparta
na semantyce danych, wykorzystanie ontologii. Standaryzacja w zakresie budowy bram
dostepu do zasobodw i ustug. Zarzgdzanie zasobami w srodowisku federaciji.

Problemy bezpieczenstwa systemow loT. Charakterystyka zagrozen. Bezpieczenstwo end-
to-end. Kryptograficzna kontrola dostepu do danych. Uwierzytelnianie i autoryzacja
urzgdzen loT. Bezpieczenstwo urzadzen, budowa i zastosowanie uktadéw typu TPM
(Trusted Platform Modules).

Problemy zarzgdzania tozsamoscig i zaufaniem w loT. Budowa domen zaufania.
Zastosowanie rejestrow rozproszonych i technologii blockchain. Przyktadowe rozwigzania
dla bezpieczenstwa w wojskowych systemach loT.

Efekty ksztatcenia: Zna i rozumie w pogtebionym zakresie zagadnienia dotyczgce sieci
teleinformatycznych, wtym ustug oferowanych przez systemy |oT oraz systeméw
sieciowych, projektowania izarzadzania sieciami, niezawodnos$ci, bezpieczenstwa
sieciowego. Zna w pogtebionym stopniu wybrane fakty, obiekty i zjawiska oraz dotyczace
ich metody i teorie w obszarze modelowania i projektowania systemow teleinformatycznych,
w tym systeméw Internetu Rzeczy. Potrafi dokonac¢ krytycznej analizy istniejgcych
rozwigzan technicznych w obszarze modelowania i projektowania systemoéw Internetu
Rzeczy. Umie planowa¢ i przeprowadza¢ eksperymenty w obszarze systemow
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przetwarzania danych z wykorzystaniem systemow SOA, ROA oraz srodowisk cloud
computing. Umie interpretowac i ocenia¢ uzyskane wyniki i wyciggaé wnioski.

Przedmiot: C.IV.27. PRZETWARZANIE JEZYKA NATURALNEGO (NLP)

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapozna¢ z podstawowymi pojeciami zwigzanymi z dziedzing
przetwarzania jezyka naturalnego. Nauczy¢ metod analizy syntaktycznej i semantycznej
zdan jezyka naturalnego. Nauczy¢ budowy narzedzi informatycznych wspomagajgcych
prace w dziedzinie lingwistyki.

Tresci ksztatcenia: Omodwienie dziedziny maszynowego przetwarzania jezyka
naturalnego, analiza syntaktyczna i semantyczna zdan zapisanych w jezyku naturalnym,
analiza korpusow tekstow, n-gramy, algorytmy wyszukiwania kolokacji wyrazowych, modele
statystyczne jezykdw naturalnych, analiza sentymentu, przyktady zastosowan systemow
przetwarzania jezyka naturalnego.

Efekty ksztatcenia: Zna i rozumie podstawowe pojecia zwigzane z dziedzing przetwarzania
jezyka naturalnego. Posiada wiedze na temat metod analizy syntaktycznej i semantyczne;
zdan jezyka naturalnego. Posiada wiedze dotyczgcg metod statystycznej analizy tekstow.
Potrafi budowac statystyczne modele do przetwarzania jezyka naturalnego. Potrafi
opracowywac narzedzia informatyczne wspomagajgce prace lingwistow.
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Przedmiot: C.IV.28. PROJEKT Z ZAKRESU BEZPIECZENSTWA INFORMACJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapoznac¢ z metodami analizy problemu, wyboru odpowiedniej metody
analitycznej. Nauczy¢ wykorzystania istniejgcych technologii rozproszonego masowego
przetwarzania danych.

Tresci ksztalcenia: Analiza zadania projektowego, okreslenie celu analizy danych w
zakresie bezpieczenstwa informacji. Okreslenie rél w projekcie i przypisanie zadan do
poszczegolnych rol. Analiza dostepnosci i zakresu dostepnych danych niezbednych do
realizacji zadnia projektowego. Dobor metod analizy danych niezbednych do wykonania
zadania. Analiza wymagan na srodowisko obliczeniowe. Wybor i konfiguracja systeméw
rozproszonego i masowego przetwarzania danych. Dobor metod wizualizacji i prezentacii
wynikéw analiz. Dobranie srodowiska inarzedzia informatyczne wspierajgce proces
wdrazania systemu informatycznego.

Efekty uczenia sie: Potrafi analizowac problem i okresli¢ cele projektu. Potrafi analizowacé
i dokona¢ wyboru metod analizy danych. Potrafi wykorzystaC istniejgce technologie
rozproszonego i masowego przetwarzania danych. Potrafi dokonac wtasciwej wizualizacji i
prezentacji wynikéw analiz danych. Potrafi wspoétdziata¢ w zespole realizujgc w niej rézne
role i ponosi¢ odpowiedzialnos¢ za wspodlne przedsiewziecia. Ma swiadomos¢ waznosci i
rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w tym jej wptywu na
srodowisko, i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje.
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Przedmiot: C.IV.29. ZARZADANIE WIEDZA

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapozna¢ z metodami reprezentacji wiedzy, metodyka modelowania
semantyki, jezykami ontologicznymi i ich wtasciwosciami. Nauczy¢ konstrukcji modeli
ontologicznych dziedzinowych i dedykowanych rozwigzywaniu konkretnych problemow.
Nauczy¢ implementacji narzedzi przetwarzania semantyki i konstrukcji narzedzi baz wiedzy.

Tresci ksztalcenia: Ontologia — definicje i sktadniki, typy ontologii, problemy wnioskowania
w ontologiach. Reprezentacja metadanych: XML, RDF, RDFS, OWL. Jezyki OWL (OWL
Ontology Web Language), OWL2. Podstawy inzynierii ontologii: budowa, fgczenie,
mapowanie, segmentacja. Analiza i modelowanie poje¢ w ontologii. Modelowanie wiedzy za
pomocg ontologii. Podstawowe algorytmy wnioskowania w ontologii. Systemy regutowe.
Jezyk SPARQL. Silniki programowe wnioskowania. Ontologie a bazy danych. Systemy
rekomendacji. Semantyczne wyszukiwanie informacji. Wprowadzenie do analizy zrédet
tekstowych. Kontrolowany jezyk naturalny (idea i zastosowania, algorytmy).

Efekty ksztalcenia: Zna sposoby reprezentacji modeli ontologicznych. Potrafi modelowac
i budowac ontologie dziedzinowe. Stosuje narzedzia budowy ontologii oraz wnioskowania
regutowego. Zna podstawowe metody i narzedzia analizy tekstu.
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8.3.3. SPECJALNOSC ,,BEZPIECZENSTWO SYSTEMOW
INFORMATYCZNYCH” C.IV

Ramowy opis przedmiotéow
Przedmiot: C.IV.1. ATAKI SIECIOWE | ZLOSLIWE OPROGRAMOWANIE

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie wiedzy w zakresie podstawowych sposobow atakéw
informacyjnych, stabosci systeméw i sposobdéw ich wykorzystywania, podstawowych
technik atakéw lokalnych i zdalnych.

Tresci ksztalcenia: Podstawowe ataki teleinformatyczne. Narzedzia atakow i testow
penetracyjnych. Wybrane, reprezentatywne techniki atakéw. Malware. Klasyfikacja, zasady
budowy i dziatania. Uzycie, rozpoznawanie i zasady analizy malware. Narzedzia.

Efekty uczenia sie: Znajomo$¢ podstawowych sposobéw atakéw informacyjnych — ich
klasyfikacji, celow i metod. Wiedza dotyczgca typowych stabo$ci systemow i sposobdw ich
wykorzystywania. Wiedza o podstawach budowy malware. Znajomos¢ podstawowych
technik atakéw lokalnych i zdalnych. Znajomosc¢ sposobdw uzycia, rozpoznawania i analizy
malware.
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Przedmiot: C.IV.2. BEZPIECZENSTWO SIECI KOMPUTEROWYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: stosowania wybranych technik badania
podatnosci systemow na zagrozenia; doboru sktadnikdéw i zabezpieczen oraz oceny ich
skutecznosci; konfigurowania wybranych mechanizmow zabezpieczajgcych.

Tresci ksztalcenia: Eksploracja sieci komputerowych, analiza ruchu, kryptograficzne
metody zapewniania bezpieczenstwa, bezpieczne protokoty sieciowe, systemy IDS/IPS i
zapory sieciowe.

Efekty uczenia sie: Zna podstawowe mechanizmy zabezpieczania informacji w sieciach
komputerowych. Potrafi stosowaé wybrane techniki badania podatnosci systeméw na
zagrozenia. Potrafi dobra¢ skfadniki zabezpieczen i oceni¢ ich skutecznos¢. Potrafi
konfigurowa¢ wybrane mechanizmy zabezpieczajgce.
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Przedmiot: C.IV.3. PODSTAWY PROJEKTOWANIA BEZPIECZNEGO
OPROGRAMOWANIA

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci: zastosowania zasad i sktadowych projektowania
bezpiecznego oprogramowania; wykorzystania w praktyce metodyki wytwarzania
bezpiecznego oprogramowania.

Tresci ksztalcenia: Zasady projektowania bezpiecznego oprogramowania (,privacy by
design”, ,privacy by default”). Skitadowe bezpiecznego oprogramowania. Mechanizmy
bezpieczenstwa stosowane w oprogramowaniu. Mechanizmy zabezpieczajgce wbudowane
platformy wytwarzania oprogramowania i infrastruktury uruchomieniowe. Mechanizmy
bezpieczenstwa wykorzystywane w procesie wytwarzania oprogramowania, w tym
problematyka fizycznego bezpieczenstwa artefaktéw procesu wytworczego. Praktyki
biznesowe (procedury) Kkorzystania 2z oprogramowania. Zapewnianie wymogow
wynikajgcych z przepisbw o ochronie danych osobowych. Metodyki wytwarzania
bezpiecznego oprogramowania.

Efekty uczenia sie: Zna zasady i sktadowe projektowania bezpiecznego oprogramowania.
Potrafi zastosowaC zasady i sktadowe projektowania bezpiecznego oprogramowania.
Potrafi wykorzysta¢ w praktyce metodyki wytwarzania bezpiecznego oprogramowania.
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Przedmiot: C.IV.4. AUTOMATY | JEZYKI FORMALNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Posiada umiejetnos¢ definicji jezykdw przy pomocy pojec
niedeterministycznego i deterministycznego automatu skonczonego oraz formuty
regularnej, minimalizowa¢ automat skonczony, definiowaé gramatyki i jezyki
bezkontekstowe.

Tresci ksztalcenia: Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone.
Niedeterministyczne automaty skonczone. Rownowaznos¢ wzorcéw, wyrazen regularnych
i automatow skonczonych. Lemat o pompowaniu dla jezykdéw regularnych. Minimalizacja
deterministycznych automatow skonczonych. Jezyki bezkontekstowe. Posta¢ normalna
Chomsky'ego, jednoznaczno$¢, problem przynaleznosci, algorytm Cocke-Younger'a-
Kasami'ego (CYK). Lemat o pompowaniu dla jezykow bezkontekstowych. EBNF. Automaty
ze stosem. Analiza skfadniowa. Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny
Turinga i obliczalnos¢. Jezyki obliczalne, czesciowo obliczalne i nieobliczalne.

Efekty uczenia sie: Zna pojecia niedeterministycznego i deterministycznego automatu
skonczonego, formuty regularnej, jezyka regularnego oraz podstawowe twierdzenia
dotyczgce tego aparatu pojeciowego. Zna pojecia gramatyki bezkontekstowej, jezyka
bezkontekstowego, drzewa wyprowadzenia, gramatyki jednoznacznej, postaci normalnej
gramatyki bezkontekstowej. Umie zastosowac jezyki regularne i bezkontekstowe. Zna
metody pokazywania, ze jezyk nie nalezy do klasy. Zna hierarchie Chomsky’ego. Potrafi
definiowac jezyki przy pomocy poje¢ niedeterministycznego i deterministycznego automatu
skonczonego oraz formuty regularnej. Potrafi minimalizowa¢ automat skonczony. Potrafi
definiowac¢ gramatyki i jezyki bezkontekstowe. Potrafi konstruowac¢ gramatyki jednoznaczne
dla prostych jezykoéw. Potrafi stosowaé lematy o pompowaniu. Potrafi dokonac¢ klasyfikaciji
jezykow zgodnie z hierarchig Chomsky’ego.

192



Przedmiot: C.IV.5. PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci postugiwania sie jezykami funkcyjnymi oraz
stosowania zasad programowania obiektowego w jezyku funkcyjnym, postugiwania sie
wybranym jezykiem funkcyjnym.

Tresci ksztalcenia: Interpreter w wybranym jezyku funkcyjnym, Wykonywanie programu.
Typy i operacje. Typy liczbowe. Typy dynamiczne. Lancuchy znakdw. Listy i stowniki. Krotki
i pliki. Instrukcje wybranego jezyka funkcyjnego. Przypisania. Reguty instrukgciji If, while, for.
Przekazywanie argumentow. Funkcje i wyrazenia lambda. lterowanie i sktadanie list. Moduty
i operowanie modutami. Klasy, operowanie klasami, projektowanie klas. Kompozycje i
dziedziczenie, przecigzanie operatorow. Dekoratory i metaklasy. Sloty i przecigzanie nazw.
Wyjatki: try/else; try/finally; try/except/finally; raise; assert. Klasy wyjatkéw. Projektowanie
oparte na wyjgtkach. Operowanie fanncuchami znakéw. Zarzadzanie atrybutami. Dekoratory.

Efekty ksztalcenia: Rozumie zasady konstrukcji jezyka funkcyjnego. Potrafi stosowac
zasady programowania zorientowanego obiektowo w jezyku funkcyjnym. Rozumie
nowoczesne trendy konstrukcji jezykdw programowania i potrafi wykorzystywac biblioteki
specjalizowane w wybranym jezyku funkcyjnym. Potrafi wykorzystywac elementy struktury
wybranego jezyka funkcyjnego. Potrafi zaprojektowac obiektowo kod w jezyku funkcyjnym.
Stosuje wzorce programowania funkcyjnego.
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Przedmiot: C.IV.6. TECHNIKI ALGORYTMICZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: stosowania w praktyce réznych technik
algorytmicznych; stosowania w praktyce réznych struktur danych. oszacowania ztozonosci
i wrazliwos$ci algorytmaow.

Tresci ksztatcenia: Algorytmy i problemy algorytmiczne: pojecia wstepne. Definicja
algorytmu, kryteria jakosci algorytméw, ztozonosc¢ algorytmu i ztozonos¢ zadania, stabilnosc
numeryczna algorytméw, zasady projektowania efektywnych algorytmoéow. Ziozonosé
obliczeniowa algorytmow kombinatorycznych: Rodzaje zadan, sekwencyjne modele
obliczen (DTM i NDTM), transformacje problemdw, klasy ztozonosci obliczeniowej, NP-
zupetnosc¢, ztozonos¢ czasowa i pamieciowa algorytmow (pesymistyczna i oczekiwana),
wrazliwos¢ algorytmow (pesymistyczna i oczekiwana), stabilno$¢ numeryczna algorytméw,
przyktady szacowania ztozonosci. Algorytmy przyblizone: Metody szacowania dokfadnosci
algorytmow. Wielomianowe schematy aproksymacyjne (PTAS), w petni wielomianowe
schematy aproksymacyjne (FPTAS), przyktady algorytméw aproksymacyjnych dla
problemdw trudnych obliczeniowo. Metody przeszukiwania heurystycznego.

Efekty uczenia sie: Zna rozne metody okreslania efektywnosci algorytmow (doktadnosci,
ztozonosci). Zna zasady stosowania algorytméw aproksymacyjnych i heurystyk. Zna wptyw
stosowania roznych struktur danych oraz technik algorytmicznych na doktadnosc i
ztozonos¢ algorytmow. Potrafi stosowaé w praktyce rézne techniki algorytmiczne. Potrafi
stosowac¢ w praktyce rézne struktury danych. Potrafi oszacowac ztozono$¢ i wrazliwosé
algorytmow.
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Przedmiot: C.IV.7. BUSINESS MODELING IN UML

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ wypowiadania sie, postugujgc sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa 2z zakresu
informatycznych systeméw zarzgdzania, technik algorytmicznych, niezawodnosci
programowania, architektury korporacyjnej.

Tresci ksztatcenia: Specjalistyczne stownictwo i struktury tekstow méwionych i pisanych,
charakterystycznych dla systemow informatycznych. Podstawowa specjalistyczna leksyka i
struktury oraz wzorce podstawowych tekstow pisemnych w zakresie: systemow
informatycznych, technik algorytmicznych, niezawodnosci programowania. Specjalistyczne
stownictwo i struktury tekstow mowionych i pisanych, charakterystycznych dla
informatycznych systemdéw zarzgdzania. Podstawowa specjalistyczna leksyka i struktury
oraz wzorce podstawowych tekstow pisemnych w zakresie: informatycznych systemow
zarzagdzania, technik algorytmicznych, niezawodnosci programowania, architektury
korporacyjne;.

Efekty uczenia sie: Czyta ze zrozumieniem teksty specjalistyczne na poziomie B2+.
Rozumie za stuchu teksty specjalistyczne na poziomie B2+. Plynnie wypowiada sie na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z zakresu systemow
informatycznych, technik algorytmicznych, niezawodnosci programowania. Poprawnie i
jasno formutuje swoje mysli na piSmie w zakresie systeméw informatycznych, technik
algorytmicznych, niezawodnos$ci programowania. Integruje wszechstronne umiejetnosci
jezykowe z wiedzg specjalistyczng w sytuacjach zawodowych. Ptynnie wypowiada sie na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z  zakresu
informatycznych systeméw zarzgdzania, technik algorytmicznych, niezawodnosci
programowania, architektury korporacyjnej. Poprawnie ijasno formutuje swoje mysli na
piSmie w zakresie informatycznych systeméw zarzgdzania, technik algorytmicznych,
niezawodno$ci programowania i architektury korporacyjnej. Integruje wszechstronne
umiejetnosci jezykowe z wiedzg specjalistyczng w sytuacjach zawodowych.
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Przedmiot: C.IV.8. MODELOWANIE | SYMULACJA PROCESOW BIZNESOWYCH

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS =
3 |2
Py o
[} = —
o © 0
: |8 || 2 |E
- < - X o © ©
£ : $ 5|85 | ¢
o 3 E |5 |2 & |a
= Kontaktowych e |g |s |2 >
@ - R ) 14
(72} = () —
© N [ =
- ©
5 14
s | £ £ s
> c (o] = ——
K e |'® | X | |2 | =
3 N = o c c
= Q 9 S | E N
/3 |s |5 |3 |&
Vil 14 16 30 | 20 | 50 1,2 | 0,8 | 2 Zo 0]
Ogotem | 14 16 30 | 20 | 50 | 1,2 | 0,8 | 2 Zo-1

Cele ksztatcenia: Nabycie umiejetnosci zamodelowania i zasymulowania procesow
biznesowych w srednio skomplikowanej organizaciji.

Tresci ksztalcenia: Notacja BPMN. Modelowanie funkcji i proceséow biznesowych.
Srodowiska informatyczne modelowania, analizy i symulacji proceséw biznesowych.

Efekty uczenia sie: Zna zasady i cele modelowania proceséw biznesowych organizacji.
Zna notacje BPMN. Potrafi zamodelowa¢ i zasymulowac¢ procesy biznesowe $rednio
skomplikowanej organizaciji.
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Przedmiot: C.IV.9. METODY EKSPLORACJI DANYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Poznanie wybranych metod eksploracji danych i wybranych
komputerowych narzedzi eksploracji danych; nabycie umiejetnosci formutowania
i rozwigzywania podstawowych probleméw eksploracji danych z wykorzystaniem
wybranych narzedzi.

Tresci ksztalcenia: Pojecia podstawowe eksploracji danych. Klasyfikacja problemoéw
eksploracji danych. Problemy predykcji. Klasyfikacja. Grupowanie i odkrywanie asocjaciji.
Srodowisko SAS. SAS Enterprise Miner - charakterystyka narzedzia. Przygotowanie danych
do eksploracji. Wstepna obrébka danych. Eksploracyjna analiza danych. Odkrywanie
asocjacji i sekwencji. Klasyfikacja z zastosowaniem drzew decyzyjnych, regresji
logistycznej. Grupowanie (wyznaczanie skupien - algorytmy hierarchiczne, K- Srednich).
Prognozowanie z zastosowaniem modutu regresji liniowej. Narzedzia oceny modelu na
przyktadzie SAS Enterprise Miner. Eksploracja danych tekstowych.

Efekty uczenia sie: Znajomos¢ podstawowych poje¢ i problemow eksploracji danych.
Znajomos¢ wybranych metod eksploracji danych. Znajomos¢ wybranych komputerowych
narzedzi eksploracji danych. Znajomos¢ zasad budowy i wdrazania systeméw eksploracji
danych. Umiejetnos¢ formutowania i rozwigzywania podstawowych problemow eksploraciji
danych z wykorzystaniem wybranych narzedzi.
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Przedmiot: C.IV.10. METODY | NARZEDZIA GENEROWANIA KODU
WYKONYWALNEGO

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi
informatycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan
z wykorzystaniem narzedzi informatycznych.

Tresci ksztatcenia: Obiekty w projektowaniu kodéw wykonywalnych. Jezyki i narzedzia do
projektowania iprogramowania kodow wykonywalnych. Kompilatory i $rodowiska
narzedziowe. Metody generowania kodéw wykony-walnych.

Efekty uczenia sie: Znajomos¢ metod identyfikacji procesow decyzyjnych. Znajomos¢
zasad budowania modeli decyzyjnych. Znajomos¢ zasad projektowania systemoéw
wspomagania wiedzy. Umiejetnosc klasyfikacji problemu i doboru narzedzi informatycznych
w procesie wspomaga decyzji. Umiejetnos¢ formutowania i rozwigzywania zadan z
wykorzystaniem narzedzi informatycznych.
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Przedmiot: C.IV.11. METODY PROJEKTOWANIA | WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ metod analizy i modelowania procesdéw biznesowych
w organizacji oraz najlepszych praktyk z zakresu inzynierii systeméw informatycznych;
umiejetnos¢ modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi
wspomagajgcych typu CASE i CAStE.

Tresci ksztalcenia: Modele cyklu zycia systemu informatycznego. Standardy i normy
wytwarzania i wdrazania systemow informatycznych. Strukturalne metodyki projektowania
systemow informatycznych. (Fazy projektowania w podejsciu strukturalnym. Czynnosci w
ramach faz. Elementy metodyki CDM. Narzedzia CASE. Designer 6i). Obiektowe metodyki
projektowania systemoéw informatycznych. (Etapy projektowania w podejsciu obiektowym.
Dyscypliny (procesy) w podejsciu obiektowym. Czynnosci w ramach faz i dyscyplin.
Elementy metodyki RUP. Narzedzia CASE). Zwinne metodyki projektowania systemow
informatycznych. (Manifest zwinnosci. Przeglad metodyk zwinnych dostepnych na
krajowym  rynku informatycznym. Rozwdj metodyk projektowania  systemow
informatycznych w kierunku metod ,zwinnych”). Zorientowane na jakoS¢ metodyki
projektowania systeméw informatycznych (. Model ,V”. Przeglad metodyk zorientowanych
na jakos¢. Wybrane elementy metodyki RTN.).

Efekty uczenia sie: Znajomos¢ metodyk, technik i narzedzi wytwarzania i wdrazania
systemow informatycznych. Znajomos¢ modeli cyklu zycia systemu informatycznego oraz
standardéw i norm zzakresu wytwarzania i wdrazania systeméw informatycznych.
Znajomo$¢ metod analizy i modelowania procesdw biznesowych w organizacji oraz
najlepszych praktyk z zakresu inzynierii systeméw informatycznych. potrafi wybraé i
postuzy¢ sie wybranym standardem projektowania systemu oraz zastosowa¢ odpowiednig
metodykg budowy sytemu informatycznego. umie modelowac i projektowac systemy z
wykorzystaniem wybranych narzedzi wspomagajgcych typu CASE i CAStE. potrafi dokonac
analizy procesu biznesowego oraz zaproponowac informatyczne narzedzia pracy
wspomagajgce doskonalenie tego procesu.
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Przedmiot: C.IV.12. TECHNOLOGIE UStUGOWE | MOBILNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: budowy oprogramowanie SOA i wdrazania na
srodowiskach uruchomieniowych; implementacji oprogramowania mobilnego dla platformy
Android i Windows Phone.

Tresci ksztalcenia: Podstawy projektowania systeméw ustugowych. Stosy technologiczne
SOA. Praktyczne aspekty implementacji bezpiecznych systeméw wykorzystujgcych
podejscie SOA. Podstawy projektowania oprogramowania mobilnego. Dobre praktyki
konstrukgcji aplikacji mobilnych dla platformy Android i Windows Phone. Technologie
miedzyplatformowe wytwarzania oprogramowania mobilnego. Aspekty bezpieczenstwa
platform i oprogramowania mobilnego.

Efekty uczenia sie: Potrafi budowa¢ oprogramowanie SOA i wdraza¢ na srodowiskach
uruchomieniowych. Potrafi implementowa¢ systemy ustugowe. Zna dobre praktyki
implementacji aplikacji mobilnych. Zna wytyczne i zasady konstrukcji bezpiecznego
oprogramowania mobilnego. Potrafi implementowac oprogramowanie mobilne dla platformy
Android i Windows Phone.
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Przedmiot: C.IV.13. METODY SZTUCZNEJ INTELIGENCJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ rachunku predykatow, reguty wnioskowania oraz metody
przetwarzania klauzul; potrafi programowa¢ w wybranych jezyku sztucznej inteligenciji.
modelowania i projektowania systemu 2z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CASHE;

Tresci ksztatcenia: Reguty wnioskowania, rachunek zdan, rachunek predykatéw,
przetwarzanie zbioru klauzul, metody przeszukiwania przestrzeni rozwigzan. Systemy
formalne. Modele ontologiczne. Wprowadzenie do jezykdw sztucznej inteligencji.

Efekty uczenia sie: Zna podstawowe pojecia sztucznej inteligencji. Zna definicje systemow
formalnych. Zna rachunek predykatéow, reguty wnioskowania oraz metod przetwarzania
klauzul. Potrafi programowac¢ w wybranych jezyku sztucznej inteligenciji. Potrafi zbudowaé
prosty model ontologiczny wybranej dziedziny.
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Przedmiot: C.IV.14. METODY ILOSCIOWE ANALIZY RYZYKA

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci oceny ilosciowej ryzyka wystgpienia zagrozen dla
bezpieczenstwa informacji, postugujac sie wybranymi metodami ilosciowymi
z zastosowaniem wybranych narzedzi informatycznych.

Tresci ksztatcenia: Metody predykcji zagrozen, wykorzystanie metod eksperckich,
wykorzystanie modeli matematycznych do prognozowania zagrozen (grafy ataku, modele
growe, sieci stochastyczne), modele niezawodnosci sprzetu i oprogramowania.
Identyfikacja podatnosci: miary powierzchni podatnej na atak; modelowanie procesow
biznesowych: podatnosci danych ifunkcji na atak; bezpieczenstwo baz danych. Ocena
skutkdw wystgpienia zagrozen: dostepnos¢ danych i funkciji.

Efekty uczenia sie: Zna podstawowe iloSciowe metody oceny ryzyka, a w tym metody
predykcji zagrozen, oceny podatnosci i oceny skutkdw wystgpienia zagrozen. Potrafi oceni¢
ilosciowo ryzyko wystgpienia zagrozen dla bezpieczenstwa informacji, postugujac sie
wybranymi metodami ilosciowymi z zastosowaniem wybranych narzedzi informatycznych.
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Przedmiot: C.IV.15. SYSTEMY WEBOWE

Rozliczenie godzinowe:
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Cele ksztalcenia: Zpozna¢ z terminologia budowy i projektowania systeméw webowych,
nauczy¢ projektowac i implementowaC rozwigzania w zakresie serwisow webowych
i specjalizowanych portalow. NauczyC konstrukcji poprawnych architektur systemow
webowych i doboru technologii, bibliotek z ktérych budowane sg portale.

Tresci ksztatcenia: Wprowadzenie do Web (od 2.0 do 4.0). Technologie serwerowe i
klienckie w systemach webowych: HTML, JSP, PHP, JavaScript, Ajax. Serwisy www.
Systemy CMS. Portale internetowe. Zastosowanie w systemach webowych ontologii i sieci

semantycznych. Aspekty bezpieczenstwa w systemach webowych.

Efekty uczenia sie: Ma wiedze w zakresie rozwoju technologii WEB od 2.0 do 4.0. Potrafi
projektowaé i implementowac rozwigzania w zakresie serwisow www, systemow CMS i
portali internetowych z wykorzystaniem HTML, JSP, PHP, JavaScript, Ajax. Ma wiedze w

zakresie bezpieczenstwa systemoéw webowych.
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Przedmiot: C.IV.16. BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: przeprowadzenia jakosciowej analizy ryzyka dla
typowych systeméw informatycznych; zaproponowania strategii postepowania z ryzykiem.

Tresci ksztatcenia: Jakosciowa analiza ryzyka: identyfikacja zasobow i ich wartosciowanie,
klasyfikacja zagrozen, identyfikacja podatnosci i metody ich szacowania, identyfikacja
skutkdw zagrozen, jakosciowe podejscie do szacowania ryzyka, standardy opisu. Strategie
postepowania z ryzykiem. Jakosciowa analiza ryzyka w Swietle standardow.

Efekty uczenia sie: Zna standardy okreslajgce zasady przeprowadzania analizy ryzyka.
Potrafi przeprowadzi¢ jakosciowg analize ryzyka dla typowych systemow informatycznych.
Potrafi zaproponowac strategie postepowania z ryzykiem.
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Przedmiot: C.IV.17. METODY | SYSTEMY WSPOMAGANIA DECYZJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi
informatycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan
z wykorzystaniem narzedzi informatycznych.

Tresci ksztatcenia: Identyfikacja proceséw decyzyjnych. Teoretyczne ograniczenia.
automatycznego podejmowania decyzji. Modele proceséw decyzyjnych w wybranej klasie
systemow, formutowanie zadan decyzyjnych w oparciu o przyjete modele z wykorzystaniem
metod optymalizacji. Prognostyczne modele decyzyjne. Wstep do projektowania systemow
wspomagania decyzji. Technologia wspotpracy decydenta z SWD. Projektowanie systemu
SWD dla okreslonego. systemu zarzgdzania lub kierowania, (opracowanie systemu.
jezykowego, systemu wiedzy oraz systemu przetwarzania zadan), formutowanie zadan
projektowych dla SWD. Konstrukcja algorytméw wspomagania decyzji dla
wyspecyfikowanych zadan decyzyjnych. Metody weryfikacji algorytmow wspomagania
decyzji. Hurtownie danych, metody eksploracji danych (Data Mining), Web Mining (nurty
Web Miningu, prezentacja wybranych metod). Formutowanie i rozwigzywanie zadan
decyzyjnych z wykorzystaniem. wybranych informatycznych narzedzi wspomagania decyzji
(Solver for Excel, R, GAMS, SAS).

Efekty uczenia sie: Znajomos¢ metod identyfikacji procesow decyzyjnych. Znajomos¢
zasad budowania modeli decyzyjnych. Znajomos¢ zasad projektowania systemoéw
wspomagania wiedzy. Umiejetnos¢ klasyfikacji problemu i doboru narzedzi informatycznych
w procesie wspomaga decyzji. Umiejetnos¢ formutowania i rozwigzywania zadan z
wykorzystaniem narzedzi informatycznych.
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Przedmiot: C.IV.18. OBLICZENIA ROWNOLEGLE | ROZPROSZONE

Rozliczenie godzinowe:
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Cele ksztalcenia: Znajomos¢ klasyfikowania algorytméw i szacowania ich ztozonosci
obliczeniowej. Znajomo$é podstawowych zasad funkcjonowania i budowy $rodowisk
réwnolegtych i rozproszonych. Znajomosc¢ zasad projektowania algorytmdéw roéwnolegtych.

Tresci ksztalcenia: Systemy obliczen réwnolegtych i rozproszonych. Architektura,
narzedzia, $rodowiska. Zasady konstruowania systemoéw obliczen réwnolegtych i
rozproszonych. Modele programowania rownolegtego (problemy: podziatu, komunikacji,
synchronizacji, zaleznosci miedzy danymi). Wprowadzenie do prowadzenia obliczen
wielkoskalowych i akcelerowanych. Narzedzia i srodowiska programowania réwnolegtego.
High Performance Fortran, Parallel C, Parallel C++, Message Passing Interfaces.
Algorytmiczne aspekty obliczen réwnolegtych i rozproszonych Model obliczen rownolegtych
PRAM. Struktura obliczen rownolegtych i jej reprezentacja (AGS), ztozonosc¢ algorytméw o
strukturze AGS, przyspieszenie i efektywnos¢, metody szacowania przyspieszenia i
efektywnosci algorytméw rownolegtych, zbieznosc¢ algorytmdéw rownolegtych i jej szybkosc.
Deterministyczne i niedeterministyczne problemy szeregowania zadan na rownolegtych
procesorach. Obliczenia réwnolegte w problemach algorytmicznych i zadaniach
optymalizacji. Ogolne formuty iteracyjne (Jacobiego, Gaussa-Seidela), graf zaleznosci,
metody wyznaczania kolejnosci aktualizacji zmiennych. Obliczenia roéwnolegte
w problemach algorytmicznych: sortowania, wyszukiwania wzorca, operacji na macierzach
(dodawanie, mnozenie, macierze odwrotne). Obliczenia roéwnolegte w zadaniach
optymalizacji: zadaniach bez ograniczen, zadaniach z ograniczeniami, zadaniach
optymalizacji nie rozniczkowej, zadania optymalizacji dyskretnej (ze szczegdlnym
uwzglednieniem zadan optymalizacji grafowo-sieciowej). Architektura systemow
rozproszonych. Zasady konstruowania systeméw obliczen rozproszonych. Warstwy
oprogramowania systemu rozproszonego. Sieciowe a rozproszone $rodowiska
obliczeniowe. Rownolegte a rozproszone $rodowisko obliczeniowe. Modele obliczen
rozproszonych. Podstawowe modele obliczeniowe: systemy NOW i COW, pula procesorow,
klaster, GRID. Systemy rozproszonej pamieci dzielonej. Model obliczeniowy RPC i RMI.
Synchronizacja i komunikacja w programowaniu rozproszonym. Kanoniczna postac¢ danych.
Standardy kanonicznej postaci danych. Synchronizacja w systemach obliczen
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rozproszonych: stan globalny, algorytmy elekcji, wzajemne wykluczanie. Jezyki i sSrodowiska
programowania rozproszonego. Zasady konstruowania jezykéw programowania
rozproszonego. Przeglad wiodgcych rozwigzan. Srodowiska  programowania
rozproszonego PVM (Parallel Virtual Machine), Globus Toolkit.

Efekty ksztatcenia: Zna metody klasyfikowania algorytméw i szacowania ich ztozonosci
obliczeniowej. Posida wiedze na temat podstawowych zasad funkcjonowania i budowy
srodowisk réwnolegtych i rozproszonych. Znajomos¢ zasad projektowania algorytméw
réwnolegtych. Umiejetnos¢ projektowania struktury obliczen réwnolegtych. Umiejetnosé
projektowania rozproszonej realizacji obliczen réwnolegtych. UmiejetnosS¢ projektowania
algorytmow réwnolegtych.

Przedmiot: C.IV.19. PODSTAWY KRYPTOLOGII WSPOLCZESNEJ
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Cele ksztalcenia: Nabycie wiedzy na temat metod konstrukcji wspotczesnych systemow
kryptograficznych.

Tresci ksztatcenia: Systemy kryptograficzne. Bezpieczenstwo systemoéw
kryptograficznych. Formalne metody oceny bezpieczenstwa systemow kryptograficznych.
Podstawy kryptoanalizy. Kryptosystemy symetryczne: algorytmy blokowe i strumieniowe.
Kryptosystemy asymetryczne. Funkcje skrétu. Protokoty kryptograficzne. Wspoétczesne
zastosowania kryptografii.

Efekty uczenia sie: Ma wiedze na temat metod konstrukcji wspotczesnych systemow
kryptograficznych.  Potrafi  oceni¢ bezpieczehstwa  wspotczesnych — systemow
kryptograficznych oraz wykorzysta¢ niezbedng wiedze matematyczng na potrzeby tej
oceny; potrafi pozyskiwac informacje z literatury w tym gtéwnie w jezyku angielskim.

207



Przedmiot: C.IV.20. MODELOWANIE | ANALIZA SIECI ZLOZONYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetno$¢ zamodelowania wybranych obiektéw rzeczywistych
z wykorzystaniem sieci ztozonych i wyznaczenia wartosci wybranych ilosciowych
charakterystyk tych obiektéw z wykorzystaniem procedur numerycznych i symulacyjnych.

Tresci ksztalcenia: Modele sieci ztozonych. Dynamika sieci zlozonych. Sieci
spotecznosciowe (w tym wirtualne sieci spotecznosciowe). Charakterystyki sieci
teleinformatycznych (w szczegodlnosci sieci Internet). Identyfikacja zespotow i rol w sieciach
ztozonych. Wyznaczanie charakterystyk sieci ztozonych. Algorytmy wyszukiwania w
sieciach ztozonych. Modelowanie i symulacja rozprzestrzeniania sie zjawisk (wirusy
komputerowe, informacja, plotka) w sieciach ztozonych

Efekty uczenia sie: Zna podstawowe definicje, typy i wlasnosci sieci ztozonych. Zna
podstawowe charakterystyki ilosciowe sieci ztozonych i metody wyznaczania ich wartosci.
Potrafi zamodelowa¢ wybrane obiekty rzeczywiste z wykorzystaniem sieci ztozonych i
wyznaczy¢ wartosci wybranych ilosciowych charakterystyk tych obiektow z wykorzystaniem
procedur numerycznych i symulacyjnych.
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Przedmiot: C.IV.21. ZARZADZANIE PROJEKTAMI

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapoznac z zagadnieniami zarzadzania projektami, w tym zarzadzania
jakosciag, ryzykiem i logistykg projektu informatycznego; Umiejetno$S¢ stosowania zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w roznej skali - od
wzglednie matych do duzych projektow. Przedstawi¢ standardy i podstawowe metodyki
zarzadzania projektami; oraz podstawowymi metodami z zakresu zarzgdzania projektami.

Tresci ksztatcenia: Podstawy zarzgdzania projektami. Studium wykonalnos$ci projektu.
Podstawowe procesy zarzgdzania projektem. Procesy rozpoczecia. Procesy i planowania
projektu. Procesy realizacji i kontroli. Procesy monitorowania i zamykania projektu.
Podstawowe elementy metodyki prince2. Analiza jakosciowa projektu. Tendencje
rozwojowe zarzgdzania projektami.

Efekty uczenia sie: Ma podstawowg wiedze dotyczgcg zarzgdzania projektami, w tym
zarzadzania jakoscig, ryzykiem i logistykg projektu informatycznego; Zna i rozumie zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w réznej skali - od
wzglednie matych do duzych projektow. Rozumie standardy i podstawowe metodyki
zarzadzania projektami; zna i rozumie podstawowe metody z zakresu zarzgdzania
projektami - metody zarzgdzania zakresem projektu, czasem, kosztami, jakoscig, zasobami,
ryzykiem, komunikacjg, integracjg i zamdwieniami. Zna i rozumie zagadnienia dotyczgce:
rozpoczynania projektu informatycznego i definiowania jego zakresu; planowania projektu
informatycznego; realizacji, kontroli i koordynaciji projektu informatycznego oraz zamykania,
akceptacji izapewniania wsparcia dla projektu informatycznego. Potrafi opracowac
dokumentacje projektu; potrafi pozyskiwac¢ informacje z literatury, baz danych i innych
zrédet; potrafi integrowac informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze
wycigga¢ wnioski oraz formutowaé i uzasadnia¢ opinie. Potrafi wykonywac funkcje
kierownika projektu oraz sformutowa¢ i zbudowaé organizacje realizujgcg projekt
informatyczny; Potrafi pracowac indywidualnie i w zespole, umie oszacowac czas realizacji
zadania, potrafi opracowac i zrealizowa¢ harmonogram prac; Potrafi opracowa¢ bazowy
plan wykonania projektu oraz zarzgdzac catym procesem realizacji projektu oraz procesem
kontroli zmian i strategig zamkniecia projektu. Potrafi opracowac strukture podziatu pracy w
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projekcie i na jej podstawie wyznaczy¢ budzet oraz harmonogram projektu. Potrafi oceni¢
przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ w zakresie wspotczesnych
modeli zarzgdzania projektami.

Przedmiot: C.IV.22. ILOSCIOWE METODY OCENY BEZPIECZENSTWA SYSTEMOW
TELEINFORMATYCZNYCH
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Cele ksztatcenia: Znajomos¢ zaawansowanych metody monitorowania i wykrywania
zagrozen da bezpieczenstwa informacyjnego; umiejetnos¢ zamodelowania i oceny
ilosciowej skutecznosci i wydajnosci systemow bezpieczenstwa informacyjnego.

Tresci ksztatcenia: Monitorowanie ryzyka. Wykrywanie atakow z wykorzystaniem: analizy
szeregbw czasowych, rozpoznawanie wzorcéw, analizy sygnatur, analizy anomalii, sieci
stochastycznych, modeli sieci spotecznosciowych. Monitorowanie otoczenia: sensory, fuzja
danych, wykrywanie botnetéw Identyfikacja nowych zagrozen, wykrywanie atakéw APT.
Struktura systemu bezpieczenstwa. Ocena skutecznosci i wydajnosci pojedynczych
zabezpieczen. Optymalizacja struktury systemu zabezpieczen. Modelowanie. Ocena
skutecznosci i wydajnosci. Metody optymalizacji. Symulacja systemu bezpieczenhstwa.
Optymalizacja planéw zapewnienia informacyjnej ciggtosci dziatania.

Efekty uczenia sie: Zna zaawansowane metody monitorowania i wykrywania zagrozen da
bezpieczenstwa informacyjnego. Potrafi wykorzysta¢ wybrane metody monitorowania
ryzyka. Potrafi zamodelowa¢ i ocenicC ilosciowo skutecznos¢ i wydajnos¢ systemow
bezpieczenstwa informacyjnego.
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Przedmiot: C.IV.23. ARCHITEKTURA KORPORACYJNA

Rozliczenie godzinowe:
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Cele ksztalcenia: Nauczy¢ podstawowych poje¢ oraz koncepcji architektury korporacyjne.
Nauczy¢ wybranych ram architektury korporacyjnej. Zaznajomi¢ z kryteriami wyboru ram
adekwatnie do rodzaju organizacji. Nauczy¢ podstawowych jezykéw (UML | ArchiMate)
i metodyk (TOGAF, OBASHI, SQEME) zapewniajgcych framework i narzedzia do
rejestrowania, zobrazowania i modelowania relacji, zaleznosci oraz przeptywu danych
miedzy zasobami biznesu a IT.

Tresci ksztatcenia: Gtéwne koncepcje architektury korporacyjnej. Ramy architektoniczne.
Budowa praktyki architektonicznej w organizacji - role, ciata i ich odpowiedzialnosci w
obszarze architektury korporacyjnej, procesy i produkty zwigzane z architekturg
korporacyjng. Modelowanie i projektowanie architektury korporacyjnej. Ewaluacja
architektury korporacyjnej i architektur rozwigzania. Architektura korporacyjna w
transformacji organizacji. Zarzadzanie architekturg korporacyjna.

Efekty uczenia sie: Znajomos$¢ podstawowych pojeC oraz koncepcji architektury
korporacyjne. Znajomos¢ wybranych ram architektury korporacyjnej. Umiejetno$¢ wyboru
ram adekwatnie do rodzaju organizacji. Znajomos¢ podstawowych jezykéw (UML |
ArchiMate) i metodyk (TOGAF, OBASHI, SQEME) zapewniajgcych framework i narzedzia
do rejestrowania, zobrazowania i modelowania relacji, zaleznosci oraz przeptywu danych
miedzy zasobami biznesu a IT. Umiejetno$¢ modelowania wybranych widokéw architektur
korporacyjnych z wykorzystaniem podstawowych jezykdw oraz narzedzi. Potrafi
zdefiniowac zatozenia projektu transformaciji organizaciji.
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Przedmiot: C.IV.24. TEORIA WOJNY INFORMACYJNEJ

Rozliczenie godzinowe:
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Cele ksztatcenia: Znajomos¢ metod modelowania, umiejetnos¢ stosowania metod badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony
w cyberprzestrzeni.

Tresci ksztatlcenia: Formy dziatan w cyberprzestrzeni: CYBEROPS, INFOOPS, PSYOPS.
TTP (ang. Tactics, Techniques and Procedures) stosowane do prowadzenia wojny w
cyberprzestrzeni: operacje psychologiczne; strategie prowadzenia dziatah w
cyberprzestrzeni; kierowanie dziataniami w cyberprzestrzeni: planowanie dziatan,
monitorowanie, sterowanie dziataniami. Modele walki (prowadzenia operacji) w
cyberprzestrzeni. Modele, metody i narzedzia identyfikacji, rozpoznania i oceny mozliwoci
oddziatywania informacyjnego. Modele, metody i narzedzia przeciwdziatania oddziatywaniu
informacyjnemu. Symulacja proceséw walki (prowadzenia operacji) w cyberprzestrzeni.
Zdolnosci do prowadzenia dziatan w cyberprzestrzeni.

Efekty uczenia sie: Zna modele i metody analizy stosowane w wojnie informacyjnej.
Stosuje narzedzia identyfikacji, rozpoznania i oceny mozliwosci oddziatywania
informacyjnego. Zna formy iprocedury dziatan w cyberprzestrzeni. Zna metody
modelowania i symulacji dziatan w cyberprzestrzeni. Potrafi stosowaé metody badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony w
cyberprzestrzeni. Potrafi ilosciowo oceni¢ skutki dziatan w cyberprzestrzeni z
wykorzystaniem wybranych narzedzi informatycznych.
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Przedmiot: C.IV.25. INZYNIERIA WSTECZNA SYSTEMOW INFORMATYCZNYCH
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Cele ksztalcenia: Znajomos¢ poje¢ i metod odtwarzania architektury systemu

informatycznego na podstawie kodu zrédtowego, dokumentacji technicznej oraz logow
systemowych, a w szczegdlnosci na podstawie wynikéw testowania systemu.

Tresci ksztatcenia: Architektura systeméw informatycznych, ze szczegdlnym
uwzglednieniem struktur i proceséw. Modelowanie i analiza proceséw. Eksploracja danych
a eksploracja proceséw. Gromadzenie danych w postaci logéw systemowych. Metody
odkrywania proceséw. Metodyki i narzedzia informatyczne wspomagajgce eksploracje
procesow.

Efekty uczenia sie: Zna i rozumie podstawowe pojecia i metody odkrywania procesow.
Posiada podstawowe umiejetnoSci w zakresie odtwarzania architektury systemu
informatycznego na podstawie danych zawartych w logach systemowych, danych
pochodzgcych z testowania systemu oraz dostepnej wiedzy i modeli systeméw. Zna
przyktady wykorzystania narzedzi Open Source Intelligence do odkrywania struktur i
zasobow organizaciji.
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Przedmiot: C.IV.26. NIEZAWODNOSC | WYDAJNOSC SYSTEMOW
INFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ wykorzystania modeli niezawodnosciowych i kolejkowych
do oceny wydajnosci i dostepnosci ustug systeméw informatycznych.

Tresci ksztalcenia: Modele niezawodnosciowe systeméw komputerowych. Modele
niezawodnos$ciowe oprogramowania. Model niezawodnos$ciowe systemoéw
informatycznych. Zastosowanie systeméw kolejkowych do oceny wydajnosci systemow
informatycznych.

Efekty uczenia sig: Zna modele niezawodnosciowe systemow informatycznych. Zna
modele kolejkowe systemow pojedynczych i sieciowych. Potrafi wykorzystaC modele
niezawodnosciowe i kolejkowe do oceny wydajnosci i dostepnosci ustug systemow
informatycznych.
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Przedmiot: C.IV.27. PROJEKT Z ZAKRESU BEZPIECZENSTWA SYSTEMOW

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ projektowania systemow zabezpieczen a takze identyfikacii
potrzeb uzytkownika, analizy ryzyka lub zagrozenh oraz sformutowania wymagan.

Tresci ksztalcenia: Zagrozenia zasobdédw informacyjnych. Metody oceny stanu
bezpieczenstwa systemu informatycznego. Narzedzia — Katana. Badania techniczne, testy
penetracyjne. Mechanizmy ochronne. Filtrowanie ruchu. Cyber Defence. SZBI,
konwersatoria. Projektowanie systemu bezpieczenstwa informacji. Modernizacja
eksploatowanego systemu bezpieczenstwa.

Efekty uczenia sie: Ogdlna znajomosc¢ zagrozen i zabezpieczen zasobow informacyjnych.
Znajomos$¢ zasad prowadzenia przedsiewzie¢ budowy Ilub modernizacji systemu
bezpieczenstwa. Znajomos¢ SZBl i wymagan bezpieczenstwa informacji. Systemowe
podejscie do zabezpieczen i zarzgdzania bezpieczenstwem. Umiejetnosci projektowania
systemow zabezpieczen. Umiejetnosc¢ identyfikacji potrzeb uzytkownika, analizy ryzyka lub
zagrozen oraz sformutowania wymagan. Systemowe podejscie do zabezpieczen i
zarzagdzania bezpieczenstwem. Umiejetnosci projektowania systemdéw zabezpieczen.
Umiejetnos¢ identyfikacji potrzeb uzytkownika, analizy ryzyka lub zagrozehn oraz
sformutowania wymagan.
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Przedmiot: C.IV.28. INZYNIERIA WSTECZNA ZLOSLIWEGO OPROGRAMOWANIA

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci: postugiwania sie narzedziami statycznej
i dynamicznej inspekcji kodu oraz ustug internetowych badania kodu; identyfikacji
oprogramowania niepozgdanego i jego bezpiecznego badania.

Tresci ksztalcenia: Klasyfikacje i zasady bezpieczenstwa. Architektura IA-32 i x64,
komunikacja z SO — wybrane tresci (powtdrzenie). Budowa malware. Analiza statyczna.
Narzedzia inspekcji kodéw binarnych, dekompilatory, deobfuskatory. Badanie zachowania
sie i komunikacji. Analiza dynamiczna. Ustugi internetowe badania kodu wykonywalnego.

Efekty uczenia sie: Znajomosc¢ klasyfikacji niepozgdanego oprogramowania i sposobow
jego budowy. Umiejetnos¢ postugiwania sie narzedziami statycznej i dynamicznej inspekcji
kodu oraz ustug internetowych badania kodu. Umiejetnos¢ identyfikacji oprogramowania
niepozgdanego i jego bezpiecznego badania.
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8.3.4. SPECJALNOSC ,,CYBEROBRONA” C.IV

Ramowy opis przedmiotéw
Przedmiot: C.IV.1. SIECI KOMPUTEROWE II

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie szczegétowej wiedzy z zakresu projektowania i zarzgdzania
sieciami komputerowymi w tym administrowanie sieciowymi systemami operacyjnymi,
umiejetnosé: konfigurowania urzadzen sieciowych w lokalnych (przewodowych
i bezprzewodowych) i rozlegtych sieciach komputerowych; projektowania i diagnozowania,
administrowania  sieciowymi  systemami  operacyjnymi;  zarzgdzania  sieciami
komputerowymi.

Tresci ksztatcenia: Wprowadzenie do routingu dynamicznego: pojecie protokotu IGP i EGP
protokoty dystans-wektor a protokoty stanu fgcza, protokoty routingu dynamicznego klasowe
i bezklasowe, obstuga pakietbw w trybie klasowym, wyznaczanie metryki trasy w
protokotach routingu dynamicznego. Ogdlne zasady konfigurowania protokotéw routingu
dynamicznego: podstawowe zasady i zalecenia konfiguracyjne, rozgtaszanie tras
statycznych, ograniczanie zrédet informacji o routowaniu, filtrowanie tras, routowanie
dynamiczne z uzyciem wielu Sciezek, tgczenie domen administracyjnych z réznymi
protokotami routingu. Protokoét RIP: cechy konstrukcyjne protokotu RIP, RIPv1 a RIPv2e
pojecie petli routingu i metody przeciwdziatania powstawaniu petli, aktualizacje wyzwalane
a czas osiggania stanu konwergencji sieci, konfigurowanie protokotu RIPv1 i RIPv2.
Protokét EIGRP: cechy konstrukcyjne protokotu EIGRP, zarzgadzanie trasami EIGRP,
algorytm DUAL, konfigurowanie protokotu EIGRP, diagnozowanie i rozwigzywanie
problemoéw, wynikajgcych z btednej konfiguracji protokotu. Protokét OSPF w pojedynczym
obszarze i wieloobszarowy OSPF: cechy konstrukcyjne protokotu OSPF, stosowanie
protokotu OSPF w pojedynczym obszarze.

Efekty uczenia sie: Student ma uporzadkowang, podbudowang teoretycznie ogdlng
wiedze w zakresie zasad funkcjonowania sieci komputerowych i uzytkowania
podstawowych ustug sieciowych oraz szczegdtowg wiedze z zakresu projektowania i
zarzgdzania sieciami komputerowymi w tym administrowanie sieciowymi systemami
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operacyjnymi. Potrafi konfigurowac¢ urzgdzenia sieciowe w lokalnych (przewodowych i
bezprzewodowych) sieciach komputerowych, projektowaé i diagnozowac routing statyczny
i dynamiczny, administrowaé sieciowymi systemami operacyjnymi, zarzgdza¢ sieciami
komputerowymi. Potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrédet;
potrafi integrowac informacje, dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz
formutowac i uzasadniac opinie. Posiada umiejetno$¢ samoksztatcenia sie.

Przedmiot: C.IV.2. JAVAEE TECHNOLOGIES
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Cele ksztalcenia: Przedmiot jest prowadzony w jezyku angielskim w celu nabycia
umiejetnosci w zakresie projektowania i wytwarzania oprogramowania klasy korporacyjnej;
umiejetnos¢ zaprojektowania, implementacji i konfiguracji systemu w jezyku Java i
zgodnego ze specyfikacjg JakartaEE.

Tres¢ ksztalcenia: Characteristics of JavaEE/JakartaEE technology; architecture of web
application conformant with JakartaEE specification; Jakarta persistence; Jarta MVC;
Jakarta faces; Jakarta web sockets; Jakarta RESTful web services; Jakarta Enterprise
Beans;

Efekty ksztalcenia: Znajomos¢ fragmentdéw specyfikacji JakartaEE oraz umiejetnosc jej
wykorzystania w celu zaprojektowania i zaimplementowania oprogramowania. Umiejetnos¢
zintegrowania bazy danych z oprogramowaniem zgodnym ze specyfikacjg JakartaEE.
Umiejetno$¢ przygotowania komponentéw frontend-owych zgodnych z JakartaEE.
Umiejetnos$¢ przygotowania ustug sieciowych w stylu REST. Ma umiejetnosci jezykowe
zgodne z wymaganiami okreslonymi dla poziomu B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego, w stopniu pozwalajgcym na porozumiewanie si¢ w mowie i piSmie w
zakresie swojej specjalnosci.
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Przedmiot: C.IV.3. HTML | APLIKACJE WEBOWE

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnos¢ wykorzystania nowoczesnych narzedzi programowych do
zaprojektowania i zbudowania aplikacji internetowej; wykorzystania mechanizmow
wspierajgcych prace aplikacji internetowych dla zwiekszenia jej bezpieczenstwa
i efektywnosci dziatania; wykorzystania mechanizmow komunikacji sieciowej dla integraciji
aplikacji internetowej z oprogramowaniem sieciowym.

Tresci ksztalcenia: Wiadomosci wstepne. Strony statyczne i dynamiczne. Dziatanie
aplikacji webowej. Srodowisko ASP.NET. Jezyk HTML, JavaScript. Podstawowe elementy
HTML. Tworzenie formularzy. Wbudowywanie skryptéw. Definiowanie funkcji. Tworzenie
obiektéw. Hierarchia obiektow. Dostosowywanie wygladu witryn i zarzgdzanie nim.
Zastosowanie witasciwosci formatujgcych. Uzycie CSS dla kontrolek. Uzycie tematéw i
motywoéw. Strony wzorcowe. Technologia ASP. Model zdarzen ASP.NET. Kompilacja kodu
ASP.NET. Cykl zycia aplikacji ASP.NET. Obstuga wyjgtkow. Wykorzystanie kontrolek
serwera WWW. Wprowadzenie do kontrolek serwera. Przeglad kontrolek serwera.
Programowe manipulowanie wtasciwosciami. Kontrolki sprawdzania poprawnosci. Kontrolki
uzytkownika. Zarzgdzanie stanem w srodowisku ASP.NET. Stan widoku. Stan Kontrolek.
Pola ukryte. Cookies. Stan aplikacji. Stan sesji. Pamie¢ podreczna ASP.NET.
Wykorzystanie mechanizmow AJAX. Laczenie i reprezentacja danych. Sposob korzystania
z dotgczania danych. Zrédta danych. Wykorzystanie kolekcji. Wybér kontenera danych.
Kontrolki danych. Bezpieczenstwo aplikacji. Bezpieczenstwo serwera WWW.
Uwierzytelnianie formularzy. Korzystanie z uwierzytelniania formularzy. Tworzenie
formularzy logowania. Kontrolki logowania.

Efekty uczenia sie: Znajomos¢ narzedzi programowych wspomagajgcych proces
projektowania i uruchamiania aplikacji internetowych. Znajomos¢ mechanizmow
wspierajgcych prace aplikacji internetowych. Znajomos¢ mechanizméw integrujacych
aplikacje internetowe z innym oprogramowaniem sieciowym. UmiejetnoS¢ wykorzystania
nowoczesnych narzedzi programowych do zaprojektowania i zbudowania aplikacji
internetowej. Umiejetno$¢ wykorzystania mechanizmdéw wspierajgcych prace aplikacji
internetowych dla zwiekszenia jej bezpieczenstwa i efektywnosci dziatania. Umiejetnosé
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wykorzystania mechanizmow komunikacji sieciowej dla integracji aplikacji internetowej z
oprogramowaniem sieciowym.

Przedmiot: C.IV.4. SYSTEMY OPERACYJNE UNIX
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Cele ksztatcenia: Umiejetnos¢ uzytkowania systemu typu UNIX, tworzenia skryptow
w jezyku Shell, administrowania wybranymi ustugami dostepnymi w systemie Solaris 10.

Tresci ksztatcenia: rodowisko systemu UNIX: podstawowe cechy systemu, struktura
systemu, komunikowanie sie z systemem, interpreter polecen, Charakterystyka systemu
plikow. Prawa dostepu. Podstawowe polecenia dotyczgce katalogow, plikéw i praw dostepu:
mkdir, rmdir, mv, mvdir, copy, touch, rm, mv, cp, In, cat, chmod, umask, chown, chgrp.
Sterowanie strumieniami: rodzaje strumieni, przeadresowanie strumieni, przetwarzanie
potokowe, sterowanie procesami, polecenia: ps, Kill, sleep. Programy uzytkowe: vi, tail,
more, pg, Wc grep, sort, cut, paste, uniq, tr, dd, mount. Zarzgdzanie procesami przez shell:
powotywanie proceséw, budowa skryptow, przekazywanie parametrow, zmienne shella i
zmienne wtasne uzytkownika. Operowanie kodem powrotu, polecenia if i case, operowanie
parametrami skryptu - shift. Ztozone warunki w skryptach powtokowych: polecenie test.
Konstruowanie skryptow z wykorzystaniem polecenia test Testowanie parametréw skryptu.
Programowanie w jezyku powtoki: petle realizowane przy pomocy polecen while, until i for.
Funkcje wewnetrzne powtoki: break, continue, read, return. Definiowanie i wykorzystanie
funkcji w skryptach powtokowych. Sprawdzian - pisanie skryptéw. Zarzgdzanie kontami
uzytkownikow: tworzenie i zamykanie kont, nadzorowanie kont. Tworzenie kont
uzytkownikow przy pomocy narzedzi systemowych i przez modyfikacje plikow
systemowych. Wigczanie i wytgczanie systemu: Proces uruchamiania systemu. Procedury
startowe. Wykonanie przyktadowej procedury startowej. udowa systemu plikow, tworzenie
i montowanie systemu plikow. Zarzgdzanie udziatami na dysku na dysku (quota). Tworzenie
nowego systemu plikéw na dysku, konfigurowanie automatycznego montowania systemu
plikow; pielegnacja systemu plikow; konfigurowanie udziatdbw na dysku. Archiwizacja
i odtwarzanie systemu plikdw: cele i strategie archiwizacji; narzedzia do tworzenia kopii
zapasowych (tar, ufsdump, Networker). Tworzenie kopii zapasowych systemow plikéw,
odtwarzanie zniszczonych systemow plikow. Sieciowy system plikbw NFS i automonter.
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Konfigurowanie serwera i klienta oraz diagnozowanie NFS; konfigurowanie automontera.
Ustugi nazwowe DNS: konfiguracja klienta i serwera, zarzgdzanie DNS. Konfigurowanie
klienta DNS, gtébwnego serwera domeny i serwerow zapasowych, rejestrowanie poddomen.

Efekty uczenia sie: Ma uporzgdkowang, podbudowang teoretycznie, szczegétowg wiedze
w zakresie budowy izasad funkcjonowania wspétczesnych systemdéw operacyjnych. Ma
uporzgdkowang, podbudowang teoretycznie ogolng wiedze w zakresie administrowania
sieciowymi systemami operacyjnymi. Jest zaznajomiony z wybranymi ustugami dostepnymi
w systemie Solaris 10. Umiejetnos¢ uzytkowania systemu typu UNIX. Umiejetnosé
tworzenia skryptow w jezyku Shell. Umiejetnos¢ administrowania wybranymi ustugami
dostepnymi w systemie Solaris 10.

Przedmiot: C.IV.5. ATAKI SIECIOWE
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Cele ksztatcenia: Znajomosc¢ podstawowych rodzajoéw cyberatakow i znajdowania/budowy
narzedzi ataku, umiejetnos¢ wykrywania i badania oraz przygotowania atakow.

Tresci ksztatcenia: Wprowadzenie. Klasyfikacje. Zasady bezpieczenstwa. Ataki lokalne,
informacja o analizie powtamaniowej. Malware. Przepetnienia bufora i sterty, Shellcodes.
Znane payloads, ich ukrywanie (obfuscation) i wykorzystanie jako RATs. Ataki w sieciach
lokalnych i ataki zdalne. Narzedzia. Ataki ztozone.

Efekty uczenia sie: Znajomos¢ rodzajow atakéw i ich syptomoéw. Umiejetnosé
wykorzystywania dostepnych narzedzi cyberatakéw (w tym takze social engineering,

malware i RATSs) i rozpoznawania sposobu ich dziatania. Umiejetno$¢ uzupetniania wiedzy
o nowych exploitach, payloads i mozliwosciach ich wykorzystania.
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Przedmiot: C.IV.6. OPROGRAMOWANIE NIEPOZADANE | INSPEKCJA KODU

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢ postugiwania sie narzedziami statycznej i dynamicznej in-
spekcji kodu oraz ustug internetowych badania kodu, umiejetnos¢ identyfikacji oprogra-
mowania niepozgdanego i jego bezpiecznego badania.

Tresci ksztatcenia: Klasyfikacje i zasady bezpieczenstwa. Narzedzia budowy i inspekciji
kodow binarnych. Architektura IA-32 i x64, komunikacja z SO - wybrane tresci
(powtodrzenie). Budowa malware. Typowe funkcje, tricki, ukrywanie przed AV, polimorfizm.
Msfvenom. Sposoby inwazji: social engineering, poczta, exploity. Narzedzia atakéw
ztozonych i kampanii phishingowych. RATs. Meterpreter.

Efekty uczenia sie: Znajomosc¢ klasyfikacji niepozgdanego oprogramowania i sposobow
jego budowy. Umiejetnos¢ postugiwania sie narzedziami statycznej i dynamicznej inspekcji
kodu oraz ustug internetowych badania kodu. Umiejetnos¢ identyfikacji oprogramowania
niepozgdanego i jego bezpiecznego badania.
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Przedmiot: C.IV.7. EKSPLORACJA SIECI TELEINFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie wiedzy w zakresie metodologii badah oraz praktycznych
przyktadéw implementacji metod stosowanych do rozwigzywania typowych problemow
w obszarze bezpieczenstwa systemow teleinformatycznych.

Tresci ksztalcenia: Wyszukiwanie, zbieranie i korelacja informacji o systemach
teleinformatycznych. Rozpoznawanie, badanie i identyfikacja zasobdéw sieci
teleinformatycznych. Wykrywanie podatnosci: bugéw i miskonfiguracji. Narzedzia
eksploracji. Ukrywanie dziatan rozpoznawczych. Zdobywanie zdalnego dostepu do
zasobow informacyjnych. Wydobywanie informacji.

Efekty uczenia si¢: Ma wiedze w zakresie wybranych faktéw, obiektéw i zjawisk oraz
dotyczgcych ich metod i teorii w obszarze bezpieczenstwa systeméw teleinformatycznych.
Ma wiedze w zakresie metodologii badan oraz praktycznych przyktadow implementacii
metod stosowanych do rozwigzywania typowych problemow w obszarze bezpieczenstwa
systemow teleinformatycznych. Zna praktyczne przyktady implementacji metod
stosowanych do rozwigzywania typowych probleméw wtasciwych dla kierunku ,kryptologia
i cyberbezpieczenstwo”. potrafi pozyskiwac informacje z literatury, baz danych i innych
zrodet; Potrafi integrowac informacje, dokonywac ich interpretacji, a takze wycigga¢ wnioski
oraz formutowac i uzasadnia¢ opinie.
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Przedmiot: C.IV.8. SYSTEMY WBUDOWANE

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci planowania i przeprowadzania eksperymentow
zwigzanych z wykonywaniem rozkazow i optymalizacjg programéw dedykowanych dla
procesorow potokowanych, urzgdzeniami peryferyjnymi i systemami wbudowanymi.

Tresci ksztalcenia: Architektura i organizacja wybranej rodziny mikrokontroleréw.
Programy wbudowane - wytwarzanie i testowanie. Systemy operacyjne czasu
rzeczywistego. Przetwarzanie danych a zuzycie energii - metody oszczedzania energii.
Projektowanie systemow niezawodnych. Metodyki projektowania.

Efekty uczenia sig: Ma uporzadkowang, podbudowang teoretycznie szerokg wiedze z
zakresu architektury i organizacji komputerow. Ma uporzgdkowang, szczegétowg wiedze w
zakresie zasad programowania systemow wbudowanych, systeméw zorientowanych na
ustugi oraz systemow multimedialnych. Potrafi planowac i przeprowadzac¢ eksperymenty
zwigzane z wykonywaniem rozkazow i optymalizacjg programéw dedykowanych dla
procesoréw potokowanych, urzgdzeniami peryferyjnymi i systemami wbudowanymi oraz
interpretowac¢ uzyskane wyniki i wycigga¢ wnioski.
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Przedmiot: C.IV.9. BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnos¢: konfigurowania urzadzen sieciowych w lokalnych
(przewodowych i bezprzewodowych) i rozlegtych sieciach komputerowych; projektowania
i diagnozowania, administrowania sieciowymi systemami operacyjnymi; zarzgdzania
sieciami komputerowymi.

Tresci ksztalcenia: Technologie sieci bezprzewodowych, ochrona informacji w sieciach
bezprzewodowych (stosowane metody szyfrowania i uwierzytelnienia), projektowanie
bezpiecznych sieci bezprzewodowych, monitorowanie i zarzadzanie sieciami
bezprzewodowymi.

Efekty uczenia si¢: Ma wiedze w zakresie wybranych faktéw, obiektéw i zjawisk oraz
dotyczgcych ich metod i teorii w obszarze bezpieczenstwa systeméw teleinformatycznych.
Ma wiedze w zakresie metodologii badan oraz praktycznych przyktadow implementacii
metod stosowanych do rozwigzywania typowych problemow w obszarze bezpieczenstwa
systemow teleinformatycznych. Potrafi pozyskiwac informacje z literatury, baz danych i
innych zrédet; potrafi integrowac informacje, dokonywac ich interpretaciji, a takze wyciggac¢
wnioski oraz formutowac i uzasadnia¢ opinie. Umie samodzielnie planowac i realizowac
wiasne uczenie sie przez cate zycie. Potrafi konfigurowac urzgdzenia sieciowe w lokalnych
(przewodowych i bezprzewodowych) i rozlegtych sieciach komputerowych, projektowac i
diagnozowaé routing statyczny i dynamiczny, administrowaé sieciowymi systemami
operacyjnymi, zarzgdza¢ sieciami komputerowymi. Potrafi planowaé i przeprowadzaé
eksperymenty w obszarze bezpieczenstwa systemoéw teleinformatycznych, interpretowac
ich wyniki i wycigga¢ wnioski. Umie dokonac¢ krytycznej analizy sposobu funkcjonowania
istniejagcych  rozwigzan technicznych w obszarze bezpieczehstwa systemow
teleinformatycznych i ocenié¢ te rozwigzania.
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Przedmiot: C.IV.10. MODELOWANIE | ANALIZA SYSTEMOW
TELEINFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapoznanie z :

- zasadami konstruowania wybranych modeli formalnych i wykorzystywania ich wiasnosci
do weryfikacji dziatania systemu teleinformatycznego (ST);
- formalnymi modelami zachowania systemow teleinformatycznych;

- wykorzystaniem w praktyce wybranych modeli formalnych do weryfikacji wtasciwosci
systemu teleinformatycznego.

Tres¢ ksztalcenia: Inzynieria oparta na modelach, formalna weryfikacja.
Podstawy modelowania ST w jezyku UML. Sieci Petriego: definicja, wtasnosci modelu,
wybrane rodzaje sieci Petriego. Automaty czasowe. Logika temporalna. Dwugrafy.
Transformacja modeli.

Efekty uczenia: Znajomos¢ zasad konstruowania wybranych modeli i wykorzystywania ich
wiasnosci do weryfikacji dziatania systemu teleinformatycznego. Rozumienie potrzeb
budowy modeli systemdw teleinformatycznych. Umiejetnos¢ konstruowania kilku roznych
jednakowo ekspresyjnych modeli formalnych. Umiejetnos¢ przeksztatcania modeli
formalnych.
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Przedmiot: C.IV.11. SYSTEMY BEZPIECZENSTWA SIECIOWEGO

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetno$¢ konfigurowania podstawowych  mechanizmow
zabezpieczen routeréow, przetgcznikbw oraz transmisji danych w  sieciach
teleinformatycznych.

Tresci ksztalcenia: Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia, ataki
sieciowe i ryzyka. Narzedzia i produkty do zabezpieczania sieci. Podstawowe mechanizmy
zabezpieczania routeréw i przetgcznikdw. Zarzadzanie hastami dostepu. Konfigurowanie
ssh. Blokowanie nieuzywanych ustug. Listy kontroli dostepu - standardowe, rozszerzone i
nazwane. Konfigurowanie list kontroli dostepu. Zaawansowane konstrukcje list dostepu:
dynamiczne, obstugujgce harmonogramy, zwrotne i oparte na zawartosci. Konfigurowanie
zaawansowanych list kontroli dostepu. Ustugi uwierzytelniania, autoryzacji i monitorowania
dziatan w sieciach komputerowych (TACACS+, RADIUS). Ustuga syslog. Konfigurowanie
lokalnej ustugi AAA. Konfigurowanie ustugi syslog. Zabezpieczanie transmisji w warstwie
sieciowej. Protokot IPSec. Relacje zabezpieczen. Tryby pracy IPSec. Bazy danych
zabezpieczen. Konfigurowanie tuneli IPSec z predefiniowanym kluczem w roznych
srodowiskach i topologiach.

Efekty uczenia sie: Zaznajomienie =z podatnosciami i zagrozeniami sieci
teleinformatycznych. Nauczy¢ konfigurowania podstawowych mechanizmow zabezpieczen
routeréw, przetgcznikéw oraz transmisji danych w sieciach teleinformatycznych.

227



Przedmiot: C.IV.12. PODSTAWY PRZETWARZANIA ROZPROSZONEGO

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci: tworzenia programéw wykorzystujgcych
mechanizm wywotywania procedur zdalnych — SunRPC; tworzenia programow
wykorzystujgcych  mechanizm  XML-RPC. Umiejetnos¢ tworzenia  programéw
wykorzystujgcych protokdt SOAP.

Tresci ksztalcenia: Podstawowe pojecia przetwarzania rozproszonego. Mechanizm
gniazd. Mechanizm Sun RPC. Mechanizm XML-RPC. Mechanizm SOAP. Samodzielne
zadanie projektowe.

Efekty uczenia sie: Umiejetno$¢ programowania komunikacji sieciowej na poziomie gniazd
w jezykach C, PHP, Java. Umiejetnos¢ tworzenia programow wykorzystujgcych mechanizm
wywotywania procedur zdalnych - SunRPC. Umiejetno$¢ tworzenia programéw
wykorzystujgcych  mechanizm  XML-RPC. Umiejetnos¢ tworzenia  programow
wykorzystujgcych protokdt SOAP.
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Przedmiot: C.IV.13. ADMINISTROWANIE SRODOWISKIEM WINDOWS

Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie szczegétowej wiedzy z zakresu projektowania i zarzgdzania
sieciami komputerowymi, w tym administrowania sieciowymi systemami operacyjnymi.

Tresci ksztatlcenia: Organizacja domenowego srodowiska Windows, zarzgdzanie kontami
uzytkownikow, sterowanie dostepem do zasobdw, implementacja i wykorzystanie
mechanizmu zasad grupy, replikacja i pielegnacja ustugi katalogowej, monitorowanie
systemu. Charakterystyka i konfigurowanie wybranych ustug sieciowych (DHCP, DNS,
RDS, inne).

Efekty uczenia sie: Zna i rozumie zasady budowy i funkcjonowania wspotczesnych
systemoOw operacyjnych i programowania wspoétbieznego. Zna i rozumie pojecia, zasady i
metody z zakresu funkcjonowania sieci komputerowych i uzytkowania podstawowych ustug
sieciowych oraz szczegdétowg wiedze z zakresu projektowania i zarzgdzania sieciami
komputerowymi, w tym administrowania sieciowymi systemami operacyjnymi. Potrafi
pozyskiwac informacje z literatury, baz danych i innych zrodet; potrafi integrowac informacije,
dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadniac opinie.
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Przedmiot: C.IV.14. BEZPIECZENSTWO SIECI IPv6

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
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Cele ksztatcenia: Nabycie wiedzy z zakresu zasad funkcjonowania sieci komputerowych
wykorzystujgcych protokot IPv6 w celu wykorzystania jej do projektowania, konfigurowania
i diagnozowania sieci komputerowych.

Tresci ksztatcenia: Charakterystyka protokotu IPv6.Adresacja IPv6 - formaty zapisu,
rodzaje i przeznaczenie adreséw. Przystosowanie dziatania stosu TCP/IP do pracy w sieci
IPv6.Konfigurowanie interfejsu sieciowego komputera klasy PC do pracy w sieci
IPv6.Metody integraciji sieci IPv4 i IPv6. Translacja adresow i tunelowanie. Konfigurowanie
mechanizmu NAT-PT statycznego i dynamicznego. Konfigurowanie wybranego tunelu IPv6
poprzez |IPv4.Routing statyczny i dynamiczny w srodowisku IPv6. Konfigurowanie protokotu
RIPng i OSPFv3. Projekt integracji dwoch wysp IPv6 poprzez infrastrukture [Pv4
wykorzystujgcych routing dynamiczny.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania
sieci komputerowych wykorzystujgcych protokdt IPv6. Potrafi pozyskiwac informacje z
literatury, baz danych, dokumentacji technicznej i innych zrédet (polskich i obcojezycznych)
oraz dokonywac interpretacji i integracji informaciji. Potrafi pracowac¢ indywidualnie i w
zespole przy konfigurowaniu mechanizmow protokotu IPv6, umie oszacowac czas realizacji
zadania, potrafi opracowac i zrealizowa¢ harmonogram prac. Potrafi okresli¢ kierunki
dalszego uczenia sie i zrealizowaé proces samoksztatcenia. Potrafi projektowac,
konfigurowacé i diagnozowac sieci komputerowe wykorzystujgce protokot IPv6.
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Przedmiot: C.IV.15. PROJEKTOWANIE | WYTWARZANIE SYSTEMOW
TELEINFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnos¢ tworzenia specyfikacji z zakresu: analizy, architektury
i projektowania systemu teleinformatycznego z wykorzystaniem narzedzi typu RAD, CASE
i pracy grupowej.

Tresci ksztatcenia: Paradygmaty modelowania (strukturalny, obiektowy, zorientowany na
ustugi) i wprowadzenie do modelowania obiektowego. Zasady i mechanizmy modelowania
obiektowego. Perspektywy modelowania i proces wytworczy. RUP czy SCRUM?
Modelowanie biznesowe (BPMN). Wprowadzenie do architektury korporacyjnej
(Archimate). Definiowanie wymagan na system. Specyfikowanie wymagan na system.
Strukturalna analiza i projektowanie oprogramowania. Zaawansowane modelowanie
dynamiki systeméw w jezyku UML. Zaawansowane modelowanie statyki systemow w jezyku
UML. Analiza systemow. Modele projektowe. Modele implementacyjne jako wynik inzynierii
w przod i wstecz. Wizualne modelowanie aplikacji (webowych i bazodanowych).

Efekty uczenia sie: Znajomosc¢ zasad konstruowania modeli biznesowych i systemowych
w procesach wytwarzania systemow teleinformatycznych. Rozumienie motywacji, celdw i
potrzeb budowy modeli systemow teleinformatycznych. Podstawowa znajomosc¢ jezykdw:
modelowania architektury korporacyjnej (archimate) i modelowania biznesowego (BPMN)
oraz zaawansowana znajomos¢ jezyka budowy modeli systemowych (UML) uzupetniona o
modelowanie ograniczen (OCL). Umiejetnosci tworzenia modeli topologii systemow
teleinformatycznych. Umiejetnos¢ tworzenia specyfikacji z zakresu: analizy, architektury
i projektowania systemu teleinformatycznego. Pogtebiona umiejetnos¢ wykorzystania
narzedzi typu RAD, CASE i pracy grupowe;j.
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Przedmiot: C.IV.16. ZABEZPIECZENIA TELEINFORMATYCZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetno$¢ konfigurowania mechanizmoéw zabezpieczen urzgdzen
transmisji danych oraz bezpieczenstwa w sieciach teleinformatycznych.

Tresci ksztatcenia: Systemy IDS/IPS. Zapory sieciowe nowej generacji (ang. Next
Generation). Systemy przeciwdziatania naruszeniom w warstwie aplikacji - tzw. filtry
aplikacyjne. Systemy scentralizowanego monitorowania i korelacji zdarzen (SIEM). System
zarzgdzania bezpieczehnstwem informacyjnym (SZBI), czyli kompleksowe zabezpieczenie
systemow teleinformatycznych uwzgledniajgce: klasyfikacje i kategoryzacje zasobdéw
informacyjnych, zasade wiedzy koniecznej uzytkownikéw, projekt systemu zabezpieczen z
podziatem na strefy bezpieczenstwa (podsieci IP, VLAN-y), dokumentacje SZBI,
kompleksowe zabezpieczenia techniczne i proceduralne.

Efekty uczenia sie: Zaznajomienie z podatnosciami i zagrozeniami sieci
teleinformatycznych. Nauczy¢ konfigurowania mechanizmow zabezpieczen urzgdzen
transmisji danych oraz bezpieczenstwa w sieciach teleinformatycznych.
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Przedmiot: C.IV.17. ZARZADZANIE BEZPIECZENSTWEM INFORMACJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetno$¢ zaprojektowania i wdrozenia systemu zarzgdzania
bezpieczenstwem informaciji.

Tresci ksztalcenia: Wprowadzenie do bezpieczehstwa informacyjnego — Podstawowe
Twierdzenie Bezpieczehstwa. Modele formalne: Belli-LaPaduli, BibyModele formalne:
Brewera-Nasha, Clarka-Wilsona, HRU. Dokumentowanie systemu ochrony informacji:
polityka bezpieczenstwa informacyjnego, plan bezpieczenstwa, instrukcje i procedury. Plan
zapewniania informacyjnej ciggtosci dziatania. Zarzadzanie ryzykiem na potrzeby
bezpieczenstwa informacyjnego. Normy i standardy z zakresu bezpieczenstwa
informacyjnego: ISO/IEC 270xx, Common Criteria. Ocena stanu ochrony informaciji
W organizaciji.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze z zakresu ochrony i
bezpieczenstwa w systemach informacyjnych oraz szczegotowg wiedze z wybranych
zagadnien z zakresu zarzgdzania bezpieczenstwem informacyjnym, w tym rowniez budowy
i wdrazania SZBl. Ma wiedze niezbedng do rozumienia spotecznych, ekonomicznych,
prawnych i innych pozatechnicznych uwarunkowan dziatalnosci inzynierskiej oraz ich
uwzgledniania w praktyce inzynierskiej. Ma rozszerzong i pogtebiong wiedze dotyczaca
metod i technik akredytacji oraz certyfikacji urzgdzen i systemow zabezpieczen. Potrafi
pozyskiwac informacje z literatury, baz danych i innych zrodet; potrafi integrowaé informacije,
dokonywac ich interpretacji i krytycznej oceny, a takze wyciggac¢ wnioski oraz formutowac i
uzasadniaé¢ opinie. Potrafi pracowa¢ indywidualnie i w zespole, umie oszacowac¢ czas
realizacji zadania, potrafi opracowac i zrealizowaé harmonogram prac, umie uzasadni¢
trafnos¢ stosowanych technik w srodowisku zawodowym oraz innych srodowiskach (takze
w jezyku angielskim Ilub innym). Postuguje sie jezykiem angielskim w stopniu
wystarczajgcym do porozumiewania sie, a takze czytania za zrozumieniem dokumentacji i
instrukcji zwigzanych ze sprzetem, systemami komputerowymi, oprogramowaniem i
zaawansowang inzynierig oprogramowania. Potrafi okresli¢ kierunki dalszego uczenia sie i
zrealizowac proces samoksztatcenia. Potrafi dokonaé krytycznej analizy i oceny ryzyka,
interpretowac uzyskane wyniki i wyciggac¢ wnioski, potrafi dokonac analizy ekonomicznej,
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potrafi oceni¢ przydatnosc rutynowych metod i narzedzi zabezpieczania sieci oraz wybrac i
zastosowaC wiasciwg metode, potrafi zaprojektowa¢ i wdrozy¢ system zarzgdzania
bezpieczenstwem informaciji.

Przedmiot: C.IV.18. TECHNIKI DOCHODZENIOWE | SLEDCZE

Rozliczenie godzinowe:
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Cele ksztatcenia: Zapoznanie z podstawowymi zasadami i metodami zabezpieczania
Sladow elektronicznych, analizg $ledczg i kryptoanalizg $ladow; nabycie umiejetnosci
podstawowej obstugi incydentow.

Tresci ksztatcenia: Dowody cyfrowe i ich zabezpieczanie. Narzedzia. Odtwarzanie
zawartosci nosnikéw. Analiza nosnikow i obrazow. Badanie pracujgcych systemow. Analiza
ruchu sieciowego. Analiza powtamaniowa. Analiza logéw. Rozpoznanie modus operandi i
scenariusza ataku. Profilowanie. Korelacja informaciji.

Efekty uczenia sie: Znajomosc¢ podstawowych zasad i metod zabezpieczania Sladow
elektronicznych. Umiejetno$¢ zabezpieczania i analizy sladéw w poczgtkowej obstudze
incydentéw, formutowania i weryfikacji hipotez dotyczgcych przebiegu incydentu.
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Przedmiot: C.IV.19. ZARZADZANIE SIECIAMI TELEINFORMATYCZNYMI

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnos¢ projektowania, konfigurowania i diagnozowania

zaawansowanymi sieciami komputerowymi, zarzgdzania nimi, administrowania
zaawansowanymi ustugami sieciowymi.

Tresci ksztatcenia: Wprowadzenie do administrowania siecig: monitorowanie ruchu
sieciowego w sieci przetgcznikow warstwy Il, protokdt SNMP a monitorowanie urzgdzen
sieciowych, protokét NetFlow — zasady konfigurowania i wykorzystania. Pojecia
podstawowe zwigzane z systemami QoS: architektura systemow gwarantowania jakosSci
ustug, model DiffServ, model IntServ. Klasyfikowanie pakietow: IP Precedence i DSCP —
struktura i interpretacja wartosci pol nagtowka IP, oznaczanie i klasyfikowanie pakietow
przez urzadzenia przetgczajgce w warstwie 2 i 3 modelu odniesienia, konfigurowanie
klasyfikatora pakietow. Metody zarzgdzania przepustowoscig, zatorami i kolejkowaniem
pakietow: charakterystyka metod kolejkowania — FIFO, WFQ, PQ, CQ, LLQ, unikanie
przecigzenia z wykorzystaniem algorytmu bramki RED i WRED, konfigurowanie
kolejkowania i unikania przecigzenia. Badania symulacyjne systeméw QoS: przygotowanie
eksperymentu symulacyjnego na przyktadzie pakietu OPNET, realizacja eksperymentu i
interpretacja wynikow. Protokot MPLS - integrowanie MPLS z systemem QoS:
charakterystyka protokotu MPLS, zasady dziatania routeréw granicznych i wewnetrznych
domeny MPLS, zarzadzanie ruchem iunikanie przecigzen w sieciach VPN MPLS,
konfigurowanie urzgdzen przetgczajgcych z wykorzystaniem etykiet. Sieci prywatne VPN:
pojecie sieci VPN, metody i protokoty stuzgce realizacji sieci VPN, przyktady realizacji sieci
VPN z wykorzystaniem tunelowania GRE i protokotu IPSec, sieci VPN bazujgce na
protokole MPLS.

Efekty uczenia sie: Student ma rozszerzong i pogtebiong wiedze w zakresie zasad
funkcjonowania sieci komputerowych, ustug sieciowych oraz szczeg6towg wiedze z zakresu
projektowania i zarzgdzania sieciami komputerowymi w tym administrowanie sieciowymi
systemami operacyjnymi. Potrafi pozyskiwa¢ informacje z literatury, baz danych i innych
zrédet; potrafi integrowac informacje, dokonywac ich interpretaciji i krytycznej oceny, a takze
wyciggac wnioski oraz formutowac i uzasadnia¢ opinie. Postuguje sie jezykiem angielskim
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w stopniu wystarczajgcym do porozumiewania sie, a takze czytania za zrozumieniem
dokumentacji iinstrukcji zwigzanych ze sprzetem, systemami komputerowymi,
oprogramowaniem i zaawansowang inzynierig oprogramowania. Potrafi projektowac,
konfigurowaé i diagnozowa¢ zaawansowane sieci komputerowe, zarzgdzaé sieciami
komputerowymi, administrowaé zaawansowanymi ustugami sieciowymi.

Przedmiot: C.IV.20. TECHNOLOGIE INTERNETU RZECZY

Rozliczenie godzinowe:
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Cele ksztatcenia: UmiejetnoS¢ dokonania krytycznej analizy istniejgcych rozwigzan
technicznych w obszarze modelowania i projektowania systemoéw teleinformatycznych,
w tym Internetu Rzeczy.

Tresci ksztatcenia: Wizja Internetu Rzeczy (Internet of Things — 10T), definicje loT, Network
of Things, system systemoéw. Wybrane zastosowania loT: opieka medyczna pacjentéw,
logistyka, inteligentne budynki i miasta, militarne zastosowania loT. Wybrane przypadki
uzycia loT. Architektura systeméw i sieci loT. Technologie warstwy sensoréw: RFID, ukfady
loT do zastosowan wbudowanych, bezprzewodowe sieci sensoréw (WSNs). Ograniczenia
infrastruktury l1oT. Podstawowe technologie warstwy sieciowej: protokoty sieciowe (IPv6 dla
loT, 6LOWPAN). Warstwa ustug loT; odkrywanie, ochrona i orkiestracja ustug w Internecie
Rzeczy. Projektowanie inteligentnych aplikacji; przetwarzanie w chmurze; problemy
agregacji i fuzji danych. Problemy i rozwigzania w zakresie komunikacji (machine to
machine) M2M. Bezpieczenstwo, tozsamos¢ i zaufanie w loT. Wybrane rozwigzania
zwiekszania bezpieczenstwa i zaufania w loT; zastosowanie TPM, ,lekkie” protokoty
kryptograficzne. Problemy standaryzacji sensoréw i protokotéw |oT. Technologie
wytwarzania systemow loT; srodowiska i narzedzia developerskie, systemy operacyjne dla
loT; symulatory sieci loT.

Efekty uczenia sie: Zna i rozumie w pogtebionym zakresie zagadnienia dotyczgce sieci
komputerowych, wtym ustug sieciowych, projektowania i zarzadzania sieciami,
niezawodnosci, bezpieczenstwa sieciowego. zna w pogtebionym stopniu wybrane fakty,
obiekty i zjawiska oraz dotyczgce ich metody i teorie w obszarze modelowania i
projektowania systeméw teleinformatycznych, w tym Internetu Rzeczy. potrafi dokonac
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krytycznej analizy istniejgcych rozwigzan technicznych w obszarze modelowania i
projektowania systemoéw teleinformatycznych, w tym Internetu Rzeczy oraz planowac i
przeprowadzac¢ eksperymenty w tym obszarze, interpretowac i ocenia¢ uzyskane wyniki i
wycigga¢ wnioski.

Przedmiot: C.IV.21. STUDIUM ATAKOW | INCYDENTOW
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Cele ksztalcenia: Nabycie umiejetnosci nadgzania za aktualnym stanem wiedzy
w dziedzinie cyberatakow, znajomos¢ metod atakéw ztozonych.

Tresci ksztalcenia: Przeglgd: stabosci zasobdéw teleinformatycznych i sposoby ich
wykorzystywania; typowe techniki atakow; metodyki i narzedzia badan technicznych
bezpieczenstwa — testy penetracyjne. Wybrane narzedzia atakéw teleinformatycznych.
Ztozone metody atakowania systemoOw teleinformatycznych. Warunki powodzenia.
Rozpoznawanie symptomow dziatan nieuprawnionych. Wiamanie, studium przypadku.
Aktualne trendy.

Efekty uczenia sig: Znajomos¢ tradycyjnych i aktualnych technik atakow
teleinformatycznych i narzedzi atakdéw. Znajomos¢ narzedzi testow penetracyjnych.
Znajomos$¢ metod atakdw kombinowanych. Rozpoznawanie symptoméw dziatan
nieuprawnionych. Sledzenie stanu sztuki w dziedzinie atakéw komputerowych oraz rozwoju
narzedzi ataku i testow penetracyjnych.
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Przedmiot: C.IV.22. WIRTUALIZACJA SYSTEMOW IT

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetno$¢ zrealizowania mechanizmédw komunikacyjnych dla
systemow operacyjnych, uzywajgc wiasciwych metod, technik i narzedzi.

Tresci ksztalcenia: Tendencje rozwoju technologii komputerowych i systemoéw
operacyjnych. Emulacja, parawirtualizacja, wirtualizacja, izolowanie zasobdw, abstrakcja
zasoboéw. Wirtualizacja komputeréw osobistych i serweréw, konsolidacja serweréw, chmura
obliczeniowa. Przeglad oprogramowania do wirtualizacji. Kierunki rozwoju wirtualizacji i
rynku IT.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze w zakresie wirtualizacji systemow
IT i zarzgdzania systemami zwirtualizowanymi. Ma rozszerzong i pogtebiong wiedze w
zakresie metodyk, technik i narzedzi wytwarzania i wdrazania systemow informatycznych.
Potrafi pozyskiwac informacje z literatury i innych zrodet; potrafi integrowac¢ informacije.
Postuguje sie jezykiem angielskim w stopniu wystarczajgcym do czytania za zrozumieniem
dokumentacji instrukcji zwigzanych ze sprzetem, systemami komputerowymi i
oprogramowaniem. Potrafi okresli¢ kierunki dalszego uczenia sie. Potrafi zrealizowac
mechanizmy komunikacyjne dla systemow operacyjnych, uzywajgc wiasciwych metod,
technik i narzedzi. Rozumie potrzebe i zna mozliwosci ciggtego doksztatcania sie.
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Przedmiot: C.IV.23. WALKA W CYBERPRZESTRZENI

Rozliczenie godzinowe:
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ECTS 3
3 |3
2 o
[} = —
) © o
s |3 3 | E
- < & |k | E ) 5
: 9 58 & |8
£ kontaktowych 2 s | £ >
(] - E ™4 [T} (14
n k] ) 2
© N c
g &
s | £ v
> c o = —
© o ® ke ® 2 c
3 S = o | £ c
£ /2|5 |5 | |8
|3 |82 |& |8 |2
Vil 10 20 30 | 45 | 75 | 1,2 |18 | 3 E 0]
Ogotem | 10 20 30 | 45 | 75 | 1,2 |18 | 3 E-1

Cele ksztatcenia: Umiejetnosci: rozpoznawania symptomow i identyfikacji wrogich dziatan;
obrony osobistej stacji roboczej przed cyberatakami zapewnienia prywatnosci i poufnosci
wiasnych zasobow informacyjnych oraz komunikacji; wskazania mozliwosci ataku lub
oddziatywania w cyberprzestrzeni dla osiggniecia wybranych celow.

Tresci ksztalcenia: Podstawowe pojecia cyberbezpieczenstwa. Sie€ rozlegta i organizacja
Internetu. Cele w cyberprzestrzeni (infrastruktura krytyczna, zasoby korporacyjne, media
spotecznosciowe, osoby/urzadzenia prywatne). Rodzaje atakow i metody obrony.
Cyberoddziatywania skombinowane w dziataniami w innych domenach. Zapewnianie
cyberbezpieczenstwa: rozpoznawanie oszustw, ochrona zasobow informacyjnych,
zapewnianie poufnosci i prywatnosci zasobow informacyjnych i komunikacji.

Efekty uczenia sig: Znajomosc¢: organizacji Internetu, celéw wrogich oddziatywan w
cyberprzestrzeni, ogélnych sposobow prowadzenia cyberatakéw i metod obrony przed nimi.
Umiejetnosci: rozpoznawania symptomoéw i identyfikacji wrogich dziatan; obrony;
zapewnienia prywatnosci i poufnosci wtasnych zasobow informacyjnych oraz komunikacji;
wskazania mozliwosci ataku lub oddziatywania w cyberprzestrzeni dla osiggniecia
wybranych celdw.
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Przedmiot: C.IV.24. PROJEKT Z ZAKRESU CYBEROBRONY

Rozliczenie godzinowe:
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Cele ksztalcenia: Nabycie umiejetnosci zarzgdzanie zakresem projektu informatycznego
w cyklu jego zycia.

Tresci ksztalcenia: Omowienie i wydanie zadan projektowych. Zdefiniowanie srodowiska
wytwarzania projektow. Administrowanie srodowiskiem projektu dla pracy grupowe;.
Instalacja $rodowisk serwerowych. Metodyka zarzgdzania projektem. Platforma jazz.
Obszar projektu. Obszary zespotu. Srodowisko projektu. Etapy i zadania. Planowanie.
Zarzadzanie zakresem projektu. Definiowanie i modelowanie wymagan. Zwinne
modelowanie wymagan. Lokalna i hostowana instalacja szkieletu rozwigzania. Zarzadzanie
zmiang i kodem w projekcie. Analiza systemu. Przeglgdy kodu i projektu. Model
architektoniczny. Model projektowy. Implementacja i testowanie systemu. RTC - metryki
projektu, zapewnianie jakos$ci i zarzadzanie ryzykiem. Koncowy przeglad projektu.

Efekty uczenia sie: Zarzgdzanie zmiang i kodem w projekcie. Analiza systemu. Przeglgdy
kodu i projektu. Model architektoniczny. Model projektowy. Implementacja i testowanie
systemu. RTC - metryki projektu, zapewnianie jakosci i zarzgdzanie ryzykiem. Koncowy
przeglad projektu.
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Przedmiot: C.IV.25. SYSTEMY ROZPROSZONE

Rozliczenie godzinowe:
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Cele ksztatcenia: umiejetnos¢ wykorzystania wiedzy z zakresu jezykdw programowania do
projektowania systemoéw informatycznych zgodnie z zadang specyfikacja wymagan
z wykorzystaniem zaawansowanych technik algorytmicznych.

Tresci ksztatcenia: Podstawowe pojecia przetwarzania rozproszonego. Synchronizacja w
srodowisku rozproszonym. Rozproszone szeregowanie procesow. Przetwarzanie
transakcyjne w systemach rozproszonych. Zwielokrotnienie, modele i protokoty spéjnosci,
replikacja. Rozproszone systemy plikow. Tolerowanie awarii, algorytmy elekgciji.
Rozproszona pamig¢ dzielona. Projektowanie systeméw z wykorzystaniem rozproszonych
komponentow - wybrane elementy technologii JEE. Projektowanie systemow z
wykorzystaniem rozproszonych komponentow - wybrane elementy technologii .NET.
Realizacja projektu aplikacji rozproszone;.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze w zakresie programowania
wysokopoziomowego i niskopoziomowego, algorytmdw i struktur danych, programowania
strukturalnego iobiektowego. Ma rozszerzong i pogtebiong wiedze w zakresie
projektowania i wytwarzania oprogramowania dla zastosowan sieciowych. Potrafi
pozyskiwac informacje z literatury, baz danych i innych zrodet; potrafi integrowac informacje,
dokonywac ich interpretacji i krytycznej oceny, a takze wyciggac¢ wnioski oraz formutowac i
uzasadnia¢ opinie. Postuguje sie jezykiem angielskim w stopniu wystarczajgcym do czytania
za zrozumieniem dokumentacji i instrukcji zwigzanych ze sprzetem, systemami
komputerowymi i oprogramowaniem. Potrafi okres$li¢ kierunki dalszego uczenia sie i
zrealizowaC proces samoksztatcenia. Potrafi wykorzysta¢ wiedze z zakresu jezykéw
programowania do projektowania systemoéw informatycznych zgodnie z zadang
specyfikacja wymagan; posiada umiejetnos¢ stosowania zaawansowanych technik
algorytmicznych. Potrafi — zgodnie z zadang specyfikacjag— zaprojektowac i zrealizowac
zaawansowany proces wykorzystujgcy niskopoziomowe mechanizmy synchronizacyjne i
komunikacyjne systemu operacyjnego, uzywajgc wiasciwych metod, technik i narzedzi.
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Przedmiot: C.IV.26. TRENDS IN COMPUTER TECHNOLOGY

Rozliczenie godzinowe:
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Cele ksztatcenia: Umiejetnos¢: wypowiadania sie, postugujgc sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa; projektowania
i eksploatacji systeméw  komputerowych (np.: konfigurowanie, diagnozowanie,
zarzadzanie).

Tresci ksztatcenia: A brief history of computer engineering. Personal computer and server
architectures. Evolution trends of basic computer components: motherboards, CPU, GPU,
RAM, SSD, HDD and optical memories. The main bus standards: PCI-E, QPI/UPI. I/O
devices and interfaces. The market of personal computers and servers analysis. New trends
in computer technology and on the IT market.

Efekty uczenia sie: Ma rozszerzong i pogtebiong wiedze w zakresie wybranych zagadnien
dotyczgcych technologii komputerowych. Ma umiejetnosci jezykowe, zgodne =z
wymaganiami okreslonymi dla poziomu B2+ Europejskiego Systemu Opisu Ksztatcenia
Jezykowego, w stopniu pozwalajgcym na porozumiewanie sie w mowie i piSmie w zakresie
swojej specjalnosci. Posiada umiejetnosci w zakresie projektowania i eksploatacji systeméw
komputerowych (np.: konfigurowanie, diagnozowanie, zarzgdzanie).
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Przedmiot: C.IV.27. TECHNOLOGIE MOBILNE

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetno$¢ zaprojektowania - zgodnie z zadang specyfikacjg
uwzgledniajgcg aspekty pozatechniczne ztozony obiekt lub system oraz zrealizowaé ten
projekt, co najmniej w czesci, uzywajgc odpowiednio dobranych metod, technik i narzedzi.

Tresci ksztalcenia: Wprowadzenie do technologii mobilnych - pojecia dziedzinowe;
rozwigzania sprzetowe, aplikacje i obszary zastosowan. Standardy tgcznosci
bezprzewodowej wykorzystywane w rozwigzaniach mobilnych. Technologie mobilne a sieci
komputerowe. Zastosowanie sieci komorkowych. Wspétdziatanie z chmurg obliczeniowa.

Efekty uczenia sie: Zna w pogtebionym zakresie gtéwne trendy rozwojowe w informatyce
oraz kryptologii. Zna i rozumie w pogtebionym zakresie zasady i metody modelowania
stochastycznego. Potrafi zaprojektowac - zgodnie z zadang specyfikacjg uwzgledniajgca
aspekty pozatechniczne — zwigzany z kierunkiem studiow ztozony obiekt lub system oraz
zrealizowac ten projekt, co najmniej w czesci, uzywajgc odpowiednio dobranych metod,
technik i narzedzi, przystosowujgc do tego celu istniejgce lub opracowujgc nowe metody,
techniki i narzedzia.
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Przedmiot: C.IV.28. PROJEKTOWANIE SYSTEMOW BEZPIECZENSTWA
INFORMACJI

Rozliczenie godzinowe:
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Cele ksztalcenia: Zapoznanie z procesem projektowania systemow zabezpieczen;
nauczenie identyfikacji potrzeb uzytkownika; badan/oceny bezpieczenstwa; analizy ryzyka
lub zagrozen oraz formutowania wymagan.

Tresci ksztalcenia: Zagrozenia zasobdéw informacyjnych. Metody oceny stanu
bezpieczenstwa systemu informatycznego. Badania techniczne, testy penetracyjne.
Mechanizmy ochronne. Filtrowanie ruchu. SZBIl. Proces zespotowego projektowania
systemu bezpieczenstwa informacji. Modernizacja eksploatowanego systemu
bezpieczenstwa.

Efekty uczenia sie: Ogdlna znajomosc¢ zagrozen i zabezpieczen zasobow informacyjnych.
Znajomos$¢ zasad prowadzenia przedsiewzie¢ budowy Ilub modernizacji systemu
bezpieczenstwa. Znajomos¢ SZBl i wymagan bezpieczenstwa informacji. Systemowe
podejscie do zabezpieczen izarzgdzania bezpieczenstwem. Umiejetnosci projektowania
systemow zabezpieczen. Umiejetnosc¢ identyfikacji potrzeb uzytkownika, analizy ryzyka lub
zagrozen oraz sformutowania wymagan.
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9. PRACA DYPLOMOWA, PRAKTYKI | SZKOLENIA
SPECJALISTYCZNE W CENTRACH SZKOLENIA | JW.

9.1. Praktyki zawodowe E.I
Ramowy opis przedmiotéw

Przedmiot: E.I.3. Praktyka zawodowa , E.l.4. Szkolenie specjalistyczne

Rozliczenie godzinowe:
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Studenci wszystkich specjalnosci kierunku ,kryptologia i cyberbezpieczenstwo” odbywajg
dwie formy praktyk specjalistycznych: Praktyka zawodowa specjalistyczna, Szkolenie
specjalistyczne.

Cele ksztalcenia: Nabycie wiedzy w zakresie: systeméw informatycznych,
kryptograficznych i sieciowych, aktualnie wykonywanych i/lub eksploatowanych w instytuciji;
proceséw analizy, projektowania, wdrazania i/lub eksploatacji systeméw informatycznych,
kryptograficznych w instytucji; technologiami i narzedziami stosowanymi w realizacji prac
programowo-implementacyjnych w instytucji.

Tresci ksztatcenia: Szkolenie specjalistyczne obejmuje 4 tygodnie (100 godzin lekcyjnych)
w JW lub instytucjach podlegtych MON (MSWiA). Z uwagi na to, ze odbywa sie bez
bezposrednich kontaktéw z prowadzgcym (wyktadowcg), nie wlicza sie tych godzin do
0golnej liczby godzin studidw. Przydziela sie natomiast 8 punktow ECTS (po 4 za kazdg z
praktyk) za wysitek poswiecony przez studenta w ramach aktywnosci studenta poza
uczelnig, ukierunkowanej i zgodnej z planem praktyki. Szkolenie realizowane jest po VI i po
VIIl semestrze studiéw. Podstawowym celem praktyki jest wyksztatcenie umiejetnosci
zastosowania w praktyce wiedzy teoretycznej uzyskanej w toku studiow. Na kierunku
Kryptologia i cyberbezpieczenstwo istotg praktyki jest zapoznanie z projektowaniem,
programowaniem i eksploatacjg systemow informatycznych, kryptograficznych i sieciowych.

Efekty uczenia sie: Ma wiedze dotyczacy instytucji, w ktérej odbywa szkolenie. Ma wiedze
na temat systemoéw informatycznych, kryptograficznych i sieciowych, aktualnie
wykonywanych i/lub eksploatowanych w instytucji. Ma wiedze na temat procesoéw analizy,
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projektowania, wdrazania i/lub eksploatacji systemow informatycznych, kryptograficznych w
instytucji. Ma wiedze na temat technologiami i narzedziami stosowanymi w realizacji prac
programowo-implementacyjnych w instytucji;

Praktyke specjalistyczng zawodowg studenci odbywajg zawsze pod nadzorem
przydzielonego opiekuna oraz w zakresie ustalonym w porozumieniu Instytucji oraz
Wydziatu. Zakres prowadzonych praktyk zalezy od kierunku i specjalnosci oraz aktualnie
realizowanych zadan przez Instytucje. Praktyki bedg nastawione na weryfikacje praktycznej
i teoretycznej wiedzy przekazywanej na studiach i aplikowane bedg w zespotach
projektowych, tak aby weryfikowaé umiejetnosci kooperacji i realizacji wiekszych zadan.
W czasie praktyki podchorgzy powinien:
e zapoznac sie z organizacjg i zadaniami instytuciji;
e zapozna¢ sie z systemami informatycznymi/sieciowymi aktualnie wykonywanymi
i/lub eksploatowanymi w instytuciji;
e zapoznal sie z procesami analizy, projektowania, wdrazania i/lub eksploataciji
systemow informatycznych/sieciowych w instytucji;
e zapozna¢ sie z technologiami i narzedziami stosowanymi w realizacji prac
programowo implementacyjnych w instytucji;

Proponowany jest czynny udziat praktykanta w pracach programowo-implementacyjnych
realizowanych w instytuciji.

Praktyki specjalistyczne zalicza kierownik praktyk z Wydziatlu Cybernetyki WAT na
podstawie opinii /oceny/ opiekuna praktyki z ramienia instytuc;ji.

9.2. Praktyki dowédcze E.I

Ramowy opis przedmiotéw
Przedmiot: E.1.1. Praktyka dowédcy druzyny, E.1.2. Praktyka dowédcy plutonu

Rozliczenie godzinowe:
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W module ksztatcenia wojskowego realizowane jest wspdlne ksztatcenie podchorgzych
(niezaleznie od specjalnosci i kierunku studiow) w zakresie szkolenia ogélnowojskowego,
ksztatcenia humanistyczno-przywodczego oraz szkolenia z wychowania fizycznego i
jezykowego. Przewidziany jest obdz jezykowy po IV semestrze, praktyka dowddcy druzyny
po IV semestrze oraz praktyka dowddcy plutonu w trakcie X semestru studiéw. Praktyke
dowddczg studenci odbywajg w wytypowanych jednostkach wojskowych w zakresie zadan
dowddczych. Przydziela sie po 4 punkty ECTS za wysitek poswiecony przez studenta w
ramach odbycia kazdej z praktyk.

9.3. Praca dyplomowa D.I

Ramowy opis przedmiotéw

Przedmiot: D.l.1. SEMINARIUM PRZEDDYPLOMOWE
Rozliczenie godzinowe:
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Cele ksztatcenia: Nabycie umiejetnosci w zakresie przygotowania pod wzgledem
edycyjnym i merytorycznym pracy dyplomowej oraz przygotowania jej prezentacji.

Tresci ksztalcenia: Realizacja pracy dyplomowej — etap Il (gtéwny) - wykonanie gtéwnych
elementow pracy (zakres - w zaleznosci od tematyki i charakteru pracy dyplomowej).
Prezentacja sprawozdawcza. Realizacja pracy dyplomowej — etap Il (koncowy) - wykonanie
koncowych elementow pracy (zakres- w zaleznosci od tematyki i charakteru pracy
dyplomowej). Prezentacja sprawozdawcza. Przygotowanie do egzaminu dyplomowego.
Opracowanie dokumentacji koncowe;j.

Efekty uczenia sie: Umiejetnos¢ przygotowania pracy dyplomowej, umiejetnosé
przygotowania multimedialnej prezentacji pracy dyplomowej oraz jej przedstawienia.
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Przedmiot: D.1.2. SEMINARIUM DYPLOMOWE

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS e
3 |2
2 o
[ = -~
o © o
: | 3 3 | E
- < S lx | E ) 5
: 9 5|8 & &
E kontaktowych 3 g |8 | S &
(7)) E (4] = q_)
© N c
2 g
o
s | = s
> c o = —
© ) ] k] ® 2 c
3 S = o c c
< L I > | E N
|3 |8 |58 |8 |2
X 44 | 44 | 58 | 102 | 1,7 | 2,3 | 4 Zo 0]
Ogotem 44 | 44 | 58 | 102 | 1,7 | 2,3 | 4 Zo-1

Cele ksztalcenia: Nabycie umiejetnosci w zakresie przygotowania pod wzgledem
edycyjnym i merytorycznym pracy dyplomowej oraz przygotowania jej prezentaciji.

Tresci ksztalcenia: Realizacja pracy dyplomowej — etap Il (gtéwny) - wykonanie giéwnych
elementéow pracy (zakres - w zaleznosci od tematyki i charakteru pracy dyplomowej).
Prezentacja sprawozdawcza. Realizacja pracy dyplomowej — etap Il (koricowy) - wykonanie
koncowych elementdéw pracy (zakres- w zaleznosci od tematyki i charakteru pracy
dyplomowej). Prezentacja sprawozdawcza. Przygotowanie do egzaminu dyplomowego.

Opracowanie dokumentacji koncowe;j.

Efekty uczenia sie: UmiejetnosC przygotowania pracy dyplomowej,

umiejetnos¢

przygotowania multimedialnej prezentacji pracy dyplomowej oraz jej przedstawienia.

248




Przedmiot: D.I.3. PRACA DYPLOMOWA

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
ECTS 2
3 |2
2 o
[ = e
) 2 ) 2
% i) £ 3 (S
. = e | X = ) S
=] [T} = S N — )]
: 3 £15]18 & &
E kontaktowych 3 g |8 |2 2
(7)) E Q = Q0
© N c
g8
s |2 E 2
> c (o} = —
© o ® ke © 2 <
S N = ) c £
5|8 gt |38
3 0 o s a o)
X 100 100 | 450 | 550 | 4 18 | 22 E 0]
Ogoétem 100 100 | 450 | 550 | 4 18 | 22 E-1

Elementem programu studiow jest przedsiewziecie rozumiane jako zaawansowane zadanie
informatyczne. Opracowane w ramach przedsiewziecia rozwigzanie wraz z odpowiednig
dokumentacjg stanowi prace dyplomowg. Obejmuje to okoto 450 godzin pracy wiasnej
studenta. Z uwagi na fakt, ze modut ten realizowany jest bez bezposrednich kontaktow
z prowadzgcym (wyktadowcg), nie wlicza sie tych godzin do ogdlnej liczby godzin studiow.
Za wktad do przedsiewziecia oraz wysitek wtozony w redakcje prac dyplomowych oraz
przygotowanie do egzaminow dyplomowych student otrzymuje 22 punktéw ECTS.

Przedmiot: D.1.4. EGZAMIN NA OFICERA

Egzamin na oficera jest ostateczng formg weryfikacji nabytej wiedzy i umiejetnosci. W jego
trakcie sprawdzeniu podlega: wyszkolenie i umiejetnosci strzeleckie, teoretyczna
i praktyczna znajomos¢ regulamindw i przepisow wojskowych, wyszkolenie z musztry,
umiejetnos¢ dowodzenia pododdziatem oraz prowadzenia nauczania w roli instruktora
i kierownika zaje¢. Weryfikowana jest takze wiedza z zakresu prowadzenia dziatan
taktycznych przez pododdziat, zagadnien zabezpieczenia bojowego i zabezpieczenia
logistycznego. Warunkiem dopuszczajgcym do egzaminu jest zaliczenie wszystkich
przedmiotoéw ksztatcenia wojskowego oraz uzyskanie odpowiednich kwalifikacji jezykowych
zgodnych ze STANAG 6001. Po zdaniu egzaminu na oficera odbywa sie promocja na
pierwszy stopien oficerski.
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10. DODATKOWE INFORMACJE O PROGRAMIE STUDIOW

Programy jednolitych studiéw magisterskich dla kandydatéw na oficeréw opracowywane sg
dla kierunkow okreslonych w decyzji MON w sprawie rekrutacji kandydatow do uczelni
wojskowych na dany rok akademicki. Studia sg prowadzone na okreslonym kierunku w
formie studiéw stacjonarnych na podstawie programu studiéw ustalonego przez Senat
WAT, po zasiegnieciu opinii Wydziatowej rady ds. ksztatcenia oraz Samorzadu
studenckiego. Opinie Wydziatowej rady samorzgdu studenckiego oraz Wydziatowej rady ds.
ksztatcenia stanowig zatgczniki do programu studiéw.

Kierunki studiow prowadzone przez Wydziat Cybernetyki uzyskaty certyfikaty przyznane
przez Prezydium Polskiej Komisji Akredytacyjne;j.

1. Certyfikat Doskonatosci Ksztatcenia w kategorii ,Doskonaty kierunek — doskonatos¢
w ksztatceniu” dla kierunku ,kryptologia i cyberbezpieczenstwo”

2. Certyfikat Doskonatosci Ksztatcenia w kategorii ,Zawsze dla studenta — doskonatosé
we wsparciu rozwoju studentéw” dla kierunku ,informatyka”

Certyfikaty zostaty przyznane na podstawie pozytywnej oceny programowej waznej przez
szesc lat. Decyzja Prezydium PKA zostata poparta analizg dobrych praktyk w zakresie
jakosci ksztatcenia oraz udokumentowanymi i regularnymi osiggnieciami studentow i
absolwentoéw wyroznionych kierunkdow.

CERTYFIKAT CERTYFIKAT
DOSKONALOSCI KSZTALCENIA DOSKONALOSCI KSZTALCENIA

w kategorii w kategorii
Doskonaty kierunek - Zawsze dla studenta -
doskonatos¢ w ksztatceniu doskonatos¢ we wsparciu rozwoju studentow

przyznany przez przyznany przez
Prezydium Polskiej Komisji Akredytacyjnej Prezydium Polskiej Komisji Akredytacyjnej

kierunkowi kierunkowi

kryptologia i cyberbezpieczeristwo informatyka

prowadzonemu na Wojskowej Akademii Technicznej prowadzonemu na Wojskowej Akademii Technicznej
im. Jarost Dabr kiego w War i im. Jarostawa Dabrowskiego w Warszawie
na poziomie studiéw pierwszego i drugiego stopnia na poziomie studidow pierwszego i drugiego stopnia
oraz jednolitych studiéw magisterskich oraz jednolitych studiéw magisterskich
o profilu ogélnoakademickim o profilu ogélnoakademickim

Przewodniczacy
Warszawa, 23 lutego 2023 Polskiej sji Akredytacyjnej

g/l

St nisﬁgﬁv\@zosek Stdnistaw Wrzosek

Warszawa, 23 lutego 2023 r. Polskiej isji Akredytacyjnej

at przyznany uchwaty nr 118/2023 Prezydium Polskiej Komisji Akredytacyine) z dnia 23 lutego 2023 r. w zwiazku 2 0cena programowa Certyfikat prayznany uchwala nr 118/2023 Prezydium Polskiej Komisji Akredytacyine]  dnia 23 lutego 2023 r. w zwiazku 2 ocena programowa
ala n 143/2022 Prezydium Polskiej Komis}i Akredytacyjne) 2 dnia 10 marca 2022 . 13koficzong uchwatq nr 116/2023 Prezydium Polskiej Komisji Akredytacyjne; z dnia 23 lutego 2023 .
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11. ZALACZNIKI, OPINIE | UCHWALY

Na

Zakacznik nr 1
do programu studidéw na kierunku ,,Kryptologia i cyberbezpieczenstwo”

WARUNKI, ZASADY | TRYB UDZIELANIA URLOPOW ZOLNIERZOM
PELNIACYM ZAWODOWA StUZBE WOJSKOWA W TRAKCIE KSZTALCENIA
W WOJSKOWEJ AKADEMII TECHNICZNEJ

podstawie art. 280 wust. 7 ustawy o obronie Ojczyzny (Dz. U. poz. 655,

z pdzn. zm.) ustala sie nastepujgce warunki, zasady i tryb udzielania urlopéw zotnierzowi
petnigcemu zawodowg stuzbe wojskowg w trakcie ksztatcenia, o ktérym mowa w art. 95 ust.
5 tej ustawy, zwanemu dalej ,zotnierzem zawodowym”:

§ 1. 1. Zotnierzowi zawodowemu w trakcie ksztatcenia w uczelni wojskowej przystuguje
coroczny urlop wypoczynkowy w wymiarze 30 dni kalendarzowych — po zakonczeniu
kazdego roku studiow Ilub nauki oraz dodatkowy urlop na warunkach urlopu
wypoczynkowego w wymiarze:

2.

1) 10 dni kalendarzowych — w okresie zimowym);
2) 5 dni kalendarzowych — w okresie wiosennym;

3) liczby dni pozostajgcych do zakonczenia sesji egzaminacyjnej — po wczesniejszym
zaliczeniu tej sesiji.

Urlopdw, o ktérych mowa w ust. 1, udziela sie jednorazowo, w jednym nieprzerwanym

okresie, w miare mozliwosci w jednym terminie dla catego rocznika zotnierzy lub stanu

osobowego pododdziatu, jezeli nie koliduje to z programem ksztatcenia lub

zaplanowanymi zadaniami realizowanymi przez uczelnie lub pododdziat.

W przypadku, jezeli zotnierz nie zakonczyt w terminie danego roku studiow, w

uzasadnionym przypadku, jezeli istniejg przestanki, ze zakonczy on rok studiéw w

dodatkowym terminie wyznaczonym przez rektora- komendanta uczelni wojskowej,

udziela sie temu Zzotnierzowi corocznego urlopu wypoczynkowego na ogélnych

zasadach lub po zakonczeniu danego roku studiow.

. Coroczny urlop wypoczynkowy planuje sie w takim terminie, aby jego wykorzystanie
nastgpito przed rozpoczeciem kolejnego roku studiow.

§ 2. Zotierzowi zawodowemu w trakcie ksztatcenia w uczelni wojskowej moze by¢

udzielony urlop okoliczno$ciowy, na jego pisemny udokumentowany wniosek, w

wymiarze jednorazowo do 5 dni roboczych — w przypadku:

1) zgonu i pogrzebu lub ciezkiej choroby najblizszego cztonka rodziny, za ktérego uwaza
sie matzonka, dziecko, ojca, matke, bytego opiekuna prawnego, siostre, brata, babke
lub dziadka zotnierza, a takze dziecko, ojca, matke lub bytego opiekuna prawnego
matzonka zotnierza;

2) zawarcia zwigzku matzenskiego przez zotnierza;

3) urodzenia sie dziecka zotnierza;

4) potrzeby zatatwienia spraw rodzinnych i osobistych.
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§ 3. 1. Urlopow, o ktorych mowa w § 1 i 2, udziela, okreslajgc ich terminy rektor -
komendant uczelni wojskowe;.
2. Urlopu, o ktorym mowa w § 2, udziela przetozony w jednostce wojskowej, w ktorej
zotnierz zawodowy w trakcie ksztatcenia w uczelni wojskowej odbywa praktyke.

§ 4. 1. Zotnierzowi w trakcie ksztatcenia w uczelni wojskowej moze byé udzielony urlop
nagrodowy w tgcznym wymiarze do 12 dni w ciggu roku kalendarzowego.
2. Urlop nagrodowy udzielony przez przetozonego w jednostce wojskowej, w ktorej
zotnierz w trakcie ksztatcenia w uczelni wojskowej odbywa praktyke, wykorzystuje sie
przed zakonczeniem tej praktyki.

§ 5. 1. Zomierzowi w trakcie ksztatcenia w uczelni wojskowej moze by¢, na jego
uzasadniony wniosek, przedtuzony urlop, o ktérym mowa w § 1i 2, w wymiarze do 5 dni
kalendarzowych w razie:

1) choroby Zotnierza;

2) smierci lub ciezkiej choroby cztonka najblizszej rodziny zotnierza;

3) kleski zywiotowej, ktdra dotkneta zotnierza lub cztonkow jego najblizszej rodziny;
4) zaistnienia uzasadnionych przyczyn uniemozliwiajgcych jego powrot z urlopu.

2. O przedtuzenie urlopu, w przypadkach okreslonych w ust. 1, Zotnierz niezwiocznie
informuje przetozonego o zaistniatej sytuacji oraz zwraca sie z pisemng prosbg do
dowoddcy (komendanta) garnizonu, w ktorym przebywa, lub najblizszego szefa
Wojskowego Centrum Rekrutacji, przedktadajgc odpowiednie dokumenty na
potwierdzenie zaistniatej okolicznosci.

§ 6. 1. Udzielenie zotnierzowi urlopu ogtasza sie w rozkazie dziennym rektora-komendanta

uczelni wojskowe;.
2. W rozkazie, o ktérym mowa w ust. 1, podaje sie rodzaj urlopu, jego wymiar oraz
termin rozpoczecia i zakonczenia.
3. Odwotanie zotnierza z urlopu stwierdza sie w rozkazie dziennym rektora-komendanta
uczelni wojskowej. Odwotanie powinno by¢ uzasadnione i mie¢ wyjagtkowy charakter.
4. Odwotanie zotnierza z urlopu nastepuje w formie pisemnego zawiadomienia lub w
formie powiadomienia ustalonego z zotnierzem przed jego udaniem sie na urlop.

. Zotnierz odwotany z urlopu niezwlocznie stawia sie w miejscu petnienia stuzby.

6. Zotnierzowi odwotanemu z corocznego urlopu wypoczynkowego przystuguje
ponownie ten urlop w petnym wymiarze, jezeli zotnierz przebywat na nim nie dtuzej
niz 3 dni kalendarzowe. W pozostatych przypadkach Zotnierzowi przystuguje urlop w
wymiarze niewykorzystanym.

7. Zomierzowi odwotanemu z corocznego urlopu wypoczynkowego udziela sie
ponownie tego urlopu po ustaniu przyczyny z powodu, ktorej zostat on z niego
odwotany.

@)

§ 7. W przypadku zotnierza ksztatcgcego sie w kraju w uczelni innej niz wojskowa urlopu
udziela przetozony Zotnierza wskazany przez rektora-komendanta uczelni wojskowej, na
zaopatrzeniu ktérej znajduje sie zotnierz.

§ 8. W przypadku zotnierza skierowanego w trakcie ksztatcenia na nauke poza granicami

kraju warunki, zasady i tryb udzielania urlopu okreslane sg przez uczelnie zagraniczna,
w ktdrej podjat ksztatcenie, zgodnie z programem ksztatcenia.
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§ 9. W przypadku zotnierza powotanego do zawodowej stuzby wojskowej w trybie art. 793
ust. 2 ustawy o obronie Ojczyny, ktoéry nie wykorzystat corocznego urlopy
wypoczynkowego naleznego za rok studidw przed tym powotaniem, udziela sie
corocznego urlopu wypoczynkowego, o ktérym mowa w § 1 ust. 1.

§ 10. Ustalenia, o ktérych mowa w § 1-9, nie naruszajg uprawnien Zzotnierza do
nastepujgcych urlopdw przystugujgcych mu na podstawie:

1) art. 285 ustawy o obronie Ojczyny — do urlopu bezptatnego na okres cigzy i potogu;

2) art. 346 ustawy o obronie Ojczyny — do urlopu bezptatnego z tytutu prowadzenia

witasnej kampanii wyborczej do Sejmu Rzeczypospolitej Polskiej i Senatu

Rzeczypospolitej Polskiej oraz Parlamentu Europejskiego, na kierownicze

stanowiska w panstwie obsadzane na podstawie wyboru oraz do organdéw
samorzadu terytorialnego.
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Kamila Nawotczyrska Warszawa dn. 16.06.2025 .
Gen. S. Kaliskiego 11A

01-476 Warszawa

kamila.nawotczynska@student.wat.edu.pl

+48 512 949 576

OPINIA

Dotyczy: Programéw studiéw na kierunku Kryptologia i cyberbezpieczeristwo oraz na
kierunku Informatyka

Rada Samorzadu Wydziatu Cybernetyki na posiedzeniu w dniu 16.06.2025 r.
rozpatrzyta pozytywnie:

e program studiéw na kierunku Informatyka, | st., realizowanych w formie
stacjonarnej

e program studiéw na kierunku Informatyka, | st., realizowanych w formie
niestacjonarnej

e program studiéw na kierunku Informatyka, Il st., realizowanych w formie
niestacjonarnej

e program studiéw na kierunku Informatyka, jednolitych magisterskich dla
kandydatéw na oficeréw

e program studiébw na kierunku Kryptologia i cyberbezpieczeristwo, | st.,
realizowanych w formie stacjonarnej

e program studiébw na kierunku Kryptologia i cyberbezpieczernstwo, | st.,
realizowanych w formie niestacjonarnej

¢ programéw studiéw na kierunku Kryptologia i cyberbezpieczeristwo, jednolitych
magisterskich dla kandydatéw na oficeréw

Przewodniczacy RS WCY
p. 0. Kamila Nawotczyriska

. . Z o
¢<Qﬂ'll,(.a /\ Cbb-l(*%a;/«/uv&
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£

' Wojskowa
Jl Akademia Wydziat
Techniczna Cybernetyki

Zia

Opinia
Wydziatowej Rady ds. Ksztatcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej

nr 13/WRdsK/2025 z dnia 17 czerwca 2025 r.

w sprawie projektéow programoéw studiow |, Il stopnia
i jednolitych studiow magisterskich dla kandydatéw na oficeréw
prowadzonych w WCY

Na podstawie § 92 ust. 1 pkt. 1 Statutu WAT, stanowigcego zatgcznik do
uchwaly Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie
uchwalenia Statutu Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego
(. obwieszczenie Rektora WAT nr 2/WAT/2024 z dnia 27 marca 2024 r.)
oraz § 17 ust. 1 pkt. 1 Regulaminu Wydziatowej Rady do spraw Ksztafcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego stanowiacego zatacznik do decyzji Dziekana Wydziatu Cybernetyki
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego nr 57/ WCY/2019
Z dnia 4 listopada 2019 r. w sprawie nadania regulaminu wydziatowej radzie
do spraw ksztafcenia ze zmianami wprowadzonymi Decyzja Dziekana
nr 32/WCY/2022 z dnia 28 czerwca 2022 r. postanawia sig, co nastepuje

§1

Pozytywnie opiniuje sie projekty nizej wymienionych programéw studiow

dla studiéw rozpoczynajacych sie od roku akademickiego 2025/2026:

1) projekty programéw studiéw stacjonarnych i niestacjonarnych | stopnia na
kierunku informatyka stanowigce zataczniki nr 1, 2 do opinii;

2) projekt programu studiéw niestacjonarnych Il stopnia na kierunku informatyka
stanowiacy zatacznik nr 3 do opinii;

3) projekty programéw studiow stacjonarnych i niestacjonarnych | stopnia na
kierunku kryptologia i cyberbezpieczeristwo stanowigce zatgczniki nr 4, 5
do opinii;

4) projekty programéw jednolitych studibw magisterskich dla kandydatéow
na oficeréw na kierunkach:

a) informatyka — stanowiacy zatgcznik nr 6 do opinii,
b) kryptologia i cyberbezpieczeristwo — stanowigcy zatacznik nr 7 do opinii.

PRZEWODNICZACY
Wydziatolwpj Rady ds. ksztalcenia

dr in2. Dariusz PIERZCHALA, prof. WAT
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ARKUSZ UZGODNIEN
do projektu programu studidow
dla kandydatéw na oficeréw

Uczelnia: WOJSKOWA AKADEMIA TECHNICZNA
Kierunek studiéw: KRYPOLOGIA | CYBERBEZPIECZENSTWO
Poziom studiow: jednolite studia magisterskie

Profil studiéw: ogélnoakademicki

Korpus osobowy: KRYPTOLOGII | CYBERBEZPIECZENSTWA
grupa osobowa kryptologii,

grupa osobowa cyberbezpieczenstwa

Rok rozpoczecia ksztaicenia: 2025/2026

Nazwa komérii Stanowisko instytucii Stopieri, imie, nazwisko |
(jednostki) : : .
| organizacyjnej opiniujacej i podpis osoby opiniujacej |
2 4 (uzgodniono /nie uzgodniono) oraz piecze¢ urzedowa
| z ktorg projekt byl
uzgadniany Uwagi instytucji
Dowdédztwo
Komponentu U s ;"094*3""@
' Wojsk Obrony |
| Cyberprzestrzeni — |
| //f' PN

| (&) —=

0" vt/ ALok dorr
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ARKUSZ UZGODNIEN
do projektu programu studiéw
dla kandydatéw na oficeréw

Uczelnia: WOJSKOWA AKADEMIA TECHNICZNA

Kierunek studiéw: KRYPTOLOGIA | CYBERBEZPIECZENSTWO
Poziom studiéw: jednolite studia magisterskie

Profil studiow: ogélnoakademicki

Korpus osobowy: KRYPTOLOGII | CYBERBEZPIECZENSTWA
grupa osobowa kryptologii

grupa osobowa cyberbezpieczenstwa

Rok rozpoczecia ksztatcenia: 2025/2026

Nazwa komorki Stanowisko instytuciji Stopien, imie, nazwisko
(jednostki) opiniujacej i podpis osoby
organizacyjnej, (uzgodniono /nie opiniujgcej oraz pieczeé
z ktérg projekt byt uzgodniono) urzedowa
uzgadniany Uwagi instytucji
DYREKTOR
DXCAZTAMENTU SZXOLNACTHA WO ISKOWECO
Departament 1 ,A / a&é f
Szkolnictwa UL() oelmnnn P ot 4 e
b SIS | 5)
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