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PROGRAM STUDIOW
zalozenia organizacyjne

dla kierunku studiow ,,kryptologia i cyberbepieczenstwo”

Poziom studiow drugi
Profil studiow ogolnoakademicki
Forma(y) studiow stacjonarna

Tytul zawodowy nadawany absolwentom  magister inzynier
Poziom Polskiej Ramy Kwalifikacji siodmy (7)
Kierunek studiow przyporzadkowany jest do:

Dziedzina nauki inzynieryjno-techniczne

Dyscyplina naukowa informatyka techniczna i telekomunikacja

W programie specjalnosci profilowanej przedmiotami wybieralnymi

% udziat ECTS dla
dyscypliny naukowej

bezpieczenstwo informacyjne 83%
cyberobrona 83%
systemy kryptograficzne 80%
bezpieczenstwo systemow informatycznych 83%

Jezyk studiow polski

Liczba semestrow trzy

Y.aczna liczba godzin

W programie specjalnosci profilowanej przedmiotami wybieralnymi

Lgczna liczba godzin

bezpieczenstwo informacyjne 802
cyberobrona 794
systemy kryptograficzne 804
bezpieczenstwo systemow informatycznych 802

Liczba punktow ECTS konieczna do ukonczenia studiow

90




Y.aczna liczba punktow ECTS, jaka student musi uzyska¢ w ramach zajec:

— prowadzonych z bezposrednim udzialem nauczycieli akademickich lub innych
os0b prowadzacych zajecia

W programie specjalnosci profilowanej przedmiotami wybieralnymi Liczba punktow ECTS
bezpieczenstwo informacyjne 45,5
cyberobrona 45,5
systemy kryptograficzne 46,5
bezpieczenstwo systemow informatycznych 48,5

— zdziedziny nauk humanistycznych lub nauk spolecznych -5

CHARAKTERYSTYKA KIERUNKU STUDIOW

Studia na kierunku kryptologia i cyberbezpieczehstwo” przygotowujg specjalistow
w zakresie bezpieczenstwa informaciji, przygotowanych do samodzielnego rozwigzywania
problemow z zakresu projektowania, organizacji i eksploatacji systemow bezpieczenstwa
informacji oraz bezpieczenstwa systemow informatycznych, dziatajgcych w roznych
srodowiskach. Przygotowujg do pracy w zespotach interdyscyplinarmych rozwigzujgcych
zagadnienia zwigzane z zarzgdzaniem ryzykiem, identyfikacjg i prognozowaniem zagrozen
bezpieczenstwa informaciji. Kierunek jest odpowiedzig na rosngce zapotrzebowanie na
specjalistéw z zakresu najnowszych osiggnie¢ naukowych i technologicznych w obszarze
IT/InfoSec. Program studiow obejmuje efekty uczenia sie wtasciwe dla obszaru ksztatcenia
w zakresie nauk technicznych, dziedziny nauk technicznych i dyscypliny naukowej
informatyka techniczna i telekomunikacja.

REALIZACJA STUDIOW

Kierunek ,kryptologia i cyberbezpieczenstwo” realizowany jest niemalze w catosci przez
Wydziat Cybernetyki, ze wsparciem innych jednostek organizacyjnych WAT
w przedmiotach reprezentujgcych dziedziny nauk humanistycznych i spotecznych. Istotng
cechg koncepcji ksztatcenia na kierunkach prowadzonych przez Wydziat Cybernetyki jest
ciggta konfrontacja i modyfikowanie tresci ksztatcenia z potrzebami rynku i pracodawcow.
Na ksztatt programu silny wptyw majg interesariusze z otoczenia spoteczno-
gospodarczego, wptywajgc na tresci programu studiéw, uzyskiwane przez absolwentow
efekty ksztatcenia oraz program i miejsca praktyk zawodowych. Ponadto, ksztatcenie jest
powigzane z prowadzonymi w Wydziale badaniami naukowymi.

Studia drugiego stopnia trwajg jeden i pét roku, obejmujg trzy semestry i konczg sie
nadaniem tytutu zawodowego magistra inzyniera.

SYLWETKA OSOBOWO-ZAWODOWA ABSOLWENTA

Absolwent tego kierunku uzyskuje zaawansowang wiedze i umiejetnosci z zakresu



informatyki, szczegolnie z zakresu sieci komputerowych, a takze wiedze z zakresu inzynierii
bezpieczenstwa, w tym zwtaszcza z obszaru bezpieczenstwa systeméw technicznych.
W tym obszarze absolwenci bedg ekspertami w zakresie eksploracji sieci rozumianej jako
wyszukiwanie i korelacja informacji o systemach teleinformatycznych oraz rozpoznawanie,
badanie i identyfikacje zasobow sieci. Ponadto poznajg charakterystyke i narzedzia
przeprowadzanych atakéw sieciowych oraz uzyskujg wiedze i umiejetnosci w zakresie
wykorzystywania roznorodnych zabezpieczen teleinformatycznych. Posiada¢ bedg wiedze
i umiejetnosci w zakresie obstugi urzadzen sieciowych, administrowania systemami
operacyjnymi Windows i Linux, projektowania i zarzgdzania bezpieczenstwem w zakresie
sieci bezprzewodowych. Studenci uzyskujg rowniez umiejetnosci w zakresie projektowania
i implementacji oprogramowania systemow rozproszonych, z zastosowaniem wspotczesnie
stosowanych technologii, w tym loT.

Potencjalnymi miejscami pracy sg: struktury instytucji panstwowych odpowiedzialnych za
bezpieczenstwo, Dowddztwo Komponentu WOC, gospodarka narodowa, instytucje
zajmujgce sie analizg i oceng bezpieczenstwa i ryzyka, podmioty zaangazowane
w projektowanie systemow bezpieczenstwa informacii.

OPIS ZAKLADANYCH EFEKTOW UCZENIA SIE

Opis zakladanych efektéw uczenia si¢ uwzglednia:
- uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy z dnia 22
grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji

- charakterystyki drugiego stopnia okreslone w zalaczniku do rozporzadzenia Ministra Nauki i
Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia
efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji, w tym
rowniez umozliwiajacych uzyskanie kompetencji inzynierskich!

i jest ujety w trzech kategoriach:
- kategoria wiedzy (W), ktora okresla:

- zakres i glebie (G) - kompletnos¢ perspektywy poznawczej i zaleznoscei,
- kontekst (K) - uwarunkowania, skutki.

- kategoria umiejetnosci (U), ktora okresla:
- w zakresie wykorzystania wiedzy (W) - rozwiazywane problemy i wykonywane zadania,
- w zakresie komunikowania si¢ (K) - odbieranie i tworzenie wypowiedzi, upowszechnianie
wiedzy w srodowisku naukowym i postugiwanie si¢ jezykiem obcym,
- w zakresie organizacji pracy (O) - planowanie i pracg zespotowa,
- w zakresie uczenia si¢ (U) - planowanie wlasnego rozwoju i rozwoju innych osob.

- kategoria kompetencji spolecznych (K) - ktora okresla:
- w zakresie ocen (K) - krytyczne podejscie,

! dotyczy kierunkow studiow, absolwentom ktérych nadawany jest tytut zawodowy: inz., mgr inz.



- wzakresie odpowiedzialnosci (O) - wypehianie zobowigzan spotecznych i dziatanie na rzecz
interesu publicznego,
- w odniesieniu do roli zawodowej (R) - niezalezno$¢ i rozwoj etosu.

Objasnienie oznaczen:
- w kolumnie symbol i numer efektu:
- K- kierunkowe efekty uczenia sig;
- W, U, K (po podkreslniku) - kategoria - odpowiednio: wiedzy, umiejetnosci, kompetencji
spotecznych;

- 01,02, 03, .... - numer efektu uczenia si¢.
- w kolumnie kod sktadnika opisu - Inz>_P6S_WG - kod sktadnika opisu charakterystyk drugiego
stopnia dla kwalifikacji na poziome 6 Polskiej Ramy Kwalifikacji.

symbol
i num kod
er opis zaktadanych efektéw uczenia si¢ skladnik
efekt a opisu
u
WIEDZA Absolwent:
K Wo1 |Zna irozumie w pog’reblopym stopniu chgrakter, miejsce i znaczenie nauk P7S WG
— spotecznych i humanistycznych oraz ich relacje do innych nauk -
Zna i rozumie w rozszerzonym zakresie problematyke wybranych dziatow
K_W02 matematyki, niezbedng do: analizowania, modelowania, konstruowania P7S WG
i eksploatacji systemoéw informatycznych
zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania, nowoczesne P7S_WK
metody i narzedzia z zakresu projektowania, wytwarzania, P7S W
K_WO03 zabezpieczania, wdrazania, utrzymywania i doskonalenia systemow G
informatycznych, w tym w Srodowiskach sieciowych narazonych na ataki Inz_P7S
cybernetyczne _WG
zna i rozumie w pogtebionym stopniu teorie algorytmow i struktur danych,
: : . ) ! P7S_WG
zarzgdzania danymi oraz narzedzia, modele, metody i metodyki =
K_Wo04 ) : L e ; L Inz_P7S
- projektowania systemow informatycznych (réznych klas i rodzajow), jak WG
réwniez wytwarzania oprogramowania pracujgcego pod ich kontrolg -
zna i rozumie w pogtebionym zakresie metody i narzedzia wykorzystywane
K WO5 do rr_lodelowe;ma oraz symuIaCJl obllektow i systemodw, fprmuiowama [ P7S WG
- rozwigzywania probleméw decyzyjnych oraz probleméw z zakresu -
inteligencji obliczeniowej
zna podstawowe techniki testowania podzespotéw sprzetowych i
K_WO06 oprogramowania, zasady projektowania struktur diagnostycznych i P7S WG
techniki tolerowania btedow
ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci
K W07 komputerowych_, ustug S|eC|owycr_1,_prOJektoyvanla! i z_arzad;anla sieciami P7S WG
- komputerowymi w tym administrowania sieciowymi systemami -
operacyjnymi
K Wos |ma pog+_eb|on:f1 wiedze w ;akre3|e metod i technik zapewniania P7S WG
- bezpieczenstwa systemow informatycznych -

2w przypadku kompetencji inzynierskich;




zna i rozumie procesy zarzadzania oraz w pogtebionym stopniu informatyczne

K_WO09 metody, narzedzia oraz Srodowiska stuzgce do wspomagania tych P7S_ WG
proceséw
zna i rozumie ekonomiczne, prawne i inne uwarunkowania réznych rodzajow
K_W10 dziatan zwigzanych z wykorzystywaniem metod i srodkéw informatyki, w P7S_WK
tym zasady ochrony wtasno$ci przemystowej i prawa autorskiego
zna i rozumie ogodlne zasady tworzenia i rozwoju form indywidualnej P7S_WK
K_wi1 o - Inz_P7S
przedsiebiorczosci WK
K_W12 |znairozumie zasady konstrukcji i eksploatacji algorytméw szyfrowania P7S_WK
UMIEJETNOSCI Absolwent:
potrafi w pogtebionym stopniu identyfikowaé i interpretowaé podstawowe P7S_UW
K_U01 zjawiska i procesy spoteczne, humanistyczne i prawne w zakresie Inz_P7S
informatyki i dyscyplin pokrewnych _uw
umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe symbole, P7S_UW
K_U02 okreslenia i twierdzenia oraz umie formutowac i rozwigzywac problemy Inz_P7S
metodami matematycznymi _uw
umie pracowa¢ w zespole, kierowa¢ zespotem projektowym, dokonac P7S_UW
krytycznej analizy istniejgcych rozwigzan technicznych, wstepnej oceny P7S_UO
K_U03 ekonomicznej oraz zarzgdzac¢ procesami wdrazania, utrzymywania i P7S_UK
doskonalenia systemoéw informatycznych, a takze komunikowaé sie z Inz_P7S
odbiorcami tych systemow _Uw
potrafi zarzadza¢ procesami analizy oraz dokumentowania zadania P7S UW
K U04 projektowego i badawczego z  zastosowaniem inzynierii Inz P7S
- oprogramowania oraz wybranych metod i narzedzi wytwarzania Ow
oprogramowania -
potrafi wykorzysta¢ znane, modyfikowac istniejgce lub budowac¢ nowe metody
i narzedzia do modelowania, konstruowania symulatoréw obiektow i P7S UW
K UO5 systemow, formutowania i rozwigzywania probleméw decyzyjnych oraz Inz P7S
- probleméw z zakresu inteligencji obliczeniowej; potrafi zaplanowac ow
i przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne oraz dokonac -
przetworzenia i interpretacji ich wynikéw
potrafi stosowaé podstawowe techniki testowania podzespotéw sprzetowych P7S_UW
K_U06 i oprogramowania, zasady projektowania struktur diagnostycznych i Inz_P7S
techniki tolerowania btedoéw oraz konstruowac testy funkcjonalne _uw
umie wykorzysta¢ rozszerzong i pogtebiong wiedze w zakresie zasad
K U07 funkcjonowania sieci komputerowych, ustug sieciowych, projektowania i P7S UW
- zarzgdzania sieciami komputerowymi, w tym administrowania -
sieciowymi systemami operacyjnymi
umie stosowaé innowacyjne technologie, realizowaé wybrane techniki
; U ; ; . . P7S_UW
K U08 wirtualizacji systemow, rozwigzywa¢ wybrane zadania z zakresu Inz P7S
- telematyki irobotyki oraz sieci mobilnych, bezprzewodowych sieci ow
sensorycznych i Internetu Rzeczy -
. i . - S I P7S_UW
K U09 potrafi stosowa¢ metody i techniki oceniania oraz zapewniania Inz P7S
- bezpieczenstwa systeméw informatycznych ow
potrafi wykorzystaé wiedze z zakresu procesdw zarzgdzania organizacjg oraz
K_U10 informatyczne metody, narzedzia i srodowiska do wspomagania tych P7S_UW

procesow




umie zastosowaé¢ wiedze 2z =zakresu jezykéw programowania oraz P7S UW
zaawansowanych technik algorytmicznych do implementacji ztozonych =
K_U11 ) . : Inz_P7S
- systemow teleinformatycznych zgodnie z ustalong metodykag W
postepowania -
umie wykorzystaé metody klasyfikacji oraz analizy sygnatéw do tworzenia
systemoéw rozpoznawania (w tym systeméw biometrycznych), P7S UW
projektowa¢ aplikacje internetowe oraz serwisy multimedialne z =
K_U12 . - o . . ot Inz_P7S
- wykorzystaniem technologii strumieniowania multimediéw oraz ow
implementowaé podstawowe rodzaje dialogéw w interfejsie cztowiek — -
komputer
potrafi postugiwaC sie jezykiem obcym na poziomie B2 Europejskiego
K U13 Systemu Opisu Ksztatcenia Jezykowego, w stopniu pozwalajgcym na P7S UK
- porozumiewania sie¢ w mowie i w piSmie w zakresie ogélnym oraz w -
wyzszym stopniu w zakresie terminologii informatyczne;
K_U14 potrafl sgmod2|eln|e p!a_nowac i realizowac yv+asne permanentne uczenie sie P7S_UU
i ukierunkowywacé innych w tym zakresie
K_U15 |umie wykorzystywa¢ wybrane algorytmy kryptograficzne P7S_UW
KOMPETENCJE SPOLECZNE Absolwent:
jest gotdow do uznawania znaczenia wiedzy w rozwigzywaniu probleméw
K_KO01 . 1 . - P7S_KK
poznawczych i praktycznych oraz do krytycznej oceny odbieranych tresci
K_K02 |jest gotdow do wypetniania zobowigzan spotecznych P7S_KO
K_KO3 jest gotéw do inspirowania i organizowania dziatalnosci na rzecz srodowiska P7S_KO
spotecznego
K_K04 |jest gotow do inicjowania dziatania na rzecz interesu publicznego P7S_KO
jest gotéw do:
K_KO5 - mysSlenia i dziatania w sposob przedsigbiorczy P7S_KO
- krytycznej oceny siebie oraz zespotdw i organizacji, w ktorych uczestniczy
jest gotoéw do odpowiedzialnego petnienia rél zawodowych z
uwzglednieniem zmieniajgcych sie potrzeb spotecznych, w tym:
— rozwijania dorobku zawodu,
K_KO06 — podtrzymywania etosu zawodu, P7S_KR
— przestrzegania i rozwijania zasad etyki zawodowej oraz dziatania na
rzecz przestrzegania tych zasad
— przewodniczenia grupie i ponoszenia odpowiedzialnoéci za nig

WYKAZ ZAJEC

Grupy zajec / przedmioty , ich skrocone opisy (programy ramowe), przypisane do nich punkty ECTS
1 efekty uczenia (odniesienie do efektéw kierunkowych)

liczba | kod odniesienie
l.p. nazwa grupy zaje¢ / przedmiot z opisem punktow | gyscy- do efektow
ECTS | pliny | kierunkowych
A. Grupa tresci ksztalcenia ogolnego 2
Al |BEZPIECZENSTWO I HIGIENA PRACY 0
Tre$¢ programu ramowego:
BHP w obowiazujagcym stanie prawnym. Zasady bezpieczenstwa i K W10
higieny pracy (nauki) - reguly bezpiecznego postepowania, -
wymagane przy wykonywaniu okreslonej pracy (czynnosci),
wynikajace z przestanek naukowych i technicznych. Ochrona przed




zagrozeniami dla zdrowia i bezpieczenstwa studentow. Stosowanie
srodkow ochrony indywidualnej na zajgciach (¢éwiczeniach).
Ubezpieczenia od  nastgpstw  nieszczgsliwych — wypadkow.
Postgpowanie w razie wypadkow 1w sytuacjach zagrozen. Zasady
udzielania pierwszej pomocy przedlekarskiej.

Al

JEZYK OBCY

Tre$¢ programu ramowego:

Materiat strukturalno-gramatyczny; powtdrzenie, rozszerzenie i
usystematyzowanie nastgpujacych zagadnien; czasy
gramatyczne/czasy narracji; strona czynna/bierna; mowa zalezna;
tryb warunkowy; tworzenie pytan; kolokacje; zdania ztozone; szyk
wyrazoéw w zdaniu; czasowniki modalne; czasowniki frazowe;
Materiat pojeciowo-funkcyjny; prosby; sugestie; oferty; porady;
przyzwolenie/odmowa; zaprzeczenia; zgoda/niezgoda; wyrazanie
opinii; przyczyny/skutku; powodu/celu; zyczenie, przepraszanie;
podsumowanie; wybdr rejestru/stylu.

K_U02

B. Grupa tresci ksztalcenia podstawowego

Bl

NOWOCZESNE METODY I TECHNIKI ZARZADZANIA
Tres$¢ programu ramowego:

System zarzadzania organizacja. Ewolucja teorii i praktyki
zarzadzania. Uwarunkowania i wyzwania wspotczesnego
zarzadzania. Koncepcje zorientowane na klienta. Nowoczesny
marketing. Zarzadzanie 2.0: nowe paradygmaty. Orientacja
organizacji na jako$¢. Koncepcje zarzadzania jakoscia: TQM, ISO
9000, Six Sigma. System zréwnowazonego zarzadzania. Orientacje
organizacji na innowacje i know-how. Zasady i btedy w
przeksztalcania organizacji. Koncepcje optymalizujace dzialanie
organizacji. Koncepcje zorientowane na wiedze, cztowieka

i podejsécie zasobowe. Koncepcje organizacji uczacej sie i
inteligentnej. Kapital niematerialny wybranych przedsi¢biorstw —
analiza porownawcza. Koncepcje nowych uktadow strukturalnych.
Organizacje wirtualne i sieciowe. Analiza por6wnawcza
nowoczeshych metod i technik zarzadzania.

NZJ

K_W09, K_W11,
K_U10, K_U14,
K_KO1, K_KO5,
K_KO06

B2

PROCESY STOCHASTYCZNE

Tre$¢ programu ramowego:

Ciagi losowe. Klasyfikacja i parametry procesow stochastycznych.
Przyktady procesow. Lancuchy Markowa. Procesy Markowa.
Klasyfikacja stanow. Ergodycznos¢. Procesy zliczajace. Proces
urodzen i $mierci. Systemy kolejkowe

K_WO02, K_WO05,
K_U02, K_U14

B3

EKONOMIA

Tre$¢ programu ramowego:

Woprowadzenie do nauki ekonomii. Rynek i gospodarka rynkowa.
Podstawy decyzji ekonomicznych konsumenta, popyt konsumenta.
Produkcja, koszty produkcji. Modele struktur rynkowych -
konkurencja doskonata. Rachunek dochodu narodowego.
Determinanty dochodu narodowego. Réwnowaga
makroekonomiczna. Popyt globalny a polityka fiskalna. System
bankowy i podaz pienigdza. Polityka pieni¢zna i fiskalna w
gospodarce zamknietej. Inflacja, przyczyny i skutki.

EF

K_WO01, K_U01,
K_U14, K_KO03,
K_KO5,

B4

SOCJOLOGIA

Tre$¢ programu ramowego:

Zapoznanie z podstawowymi pojeciami, koncepcjami i
zastosowaniami socjologii w nauce i praktyce zycia spotecznego.
Ukazanie mozliwoéci  socjologii w  ksztattowaniu  wizji
bezpieczenstwa narodowego. Ukazanie wspdlnotowego charakteru
struktur spoteczenstwa i ich wplywu na rozwodj cywilizacyjny.
Przygotowanie do aktywnego udzialu w zyciu spotecznym w duchu
stuzebnosci i zaangazowania. Elementy struktury spolecznej. Statusy
i role. Organizacje, instytucje, wspdlnoty i interakcje spoleczne.

NS

K_WO01, K_U01,
K_U14, K_K02,
K_KO03, K_K04,
K_KO06




Zbiorowosci i  wartoSci  wspdlnotowe  (wspolno-grupowe).
Wewngtrzna organizacja grupy. Relacje migdzyludzkie (inscenizacja
interakcji). Socjalizacja, stratyfikacja spoteczna.

C. Grupa tresci ksztalcenia kierunkowego

20

Cl

BEZPIECZENSTWO BAZ DANYCH

Tre$¢ programu ramowego:

Modele danych i jezyki przetwarzania w bazach danych.
Architektura i eksploatacja systemow baz danych. Zagrozenia oraz
metody i techniki zabezpieczania systemow baz danych. Zalecenia i
wzorce zwigkszajace poziom bezpieczenstwa systemow baz danych.

ITT

K_W06, K_W08,
K_U05, K_UO086,
K_U07, K_U11

C2

STEGANOGRAFIA

Treé¢ programu ramowego:

Rys historyczny steganografii. Podstawowe pojecia. Steganografia z
kluczem publicznym i kluczem prywatnym. Cyfrowe znaki wodne.
Steganografia w obrazach. Podstawowe algorytmy steganograficzne
dla grafiki rastrowej — LSB, F5, JSteg. Algorytmy dla kompresji
stratnej i bezstratnej. Steganografia audio/wideo. Algorytmy dla
zastosowan w plikach multimedialnych. Kompresja stratna i
bezstratna. Steganografia sieciowa. Algorytmy ukrywania informacji
w protokole TCP/IP oraz danych strumieniowanych. Stegoanaliza.
Stegoanaliza wizualna i statystyczna. Test chi-kwadrat, algorytm RS.
Metody stegoanalizy uniwersalnej. Kodowanie macierzowe. Wet
Paper Codes.

ITT

K_WO03, K_W04,
K_WO08, K_U09,
K_U14, K_KO01

C3

DIAGNOSTYKA I TOLEROWANIE USZKODZEN

Tres§¢ programu ramowego:

Wprowadzenie, podstawowe pojecia wiarygodnosci systemow:
wiarygodno$¢ a niezawodnos$¢ systemoéw komputerowych, podsta-
wowy flancuch zagrozen dla wiarygodnosci, strategie i techniki
zwigkszania wiarygodnosci, tolerowanie uszkodzen. Testowanie i
niezawodno$¢ uktadéw cyfrowych: modele btedow, elementy ogodl-
nej teorii testow, metody wyznaczania testow. Techniki testowania:
generacja wymuszen, analiza wynikéw, testowanie z kompresja
wynikow, analiza sygnatur. Algebra Roth'a. D-algorytm i jego mo-
dyfikacje. Wyznaczanie testoéw dla automatow sekwencyjnych.
Problemy testowalno$ci uktadow VLSI: uktady tatwo testowalne
(Design for Testability). Sciezka krawedziowa, magistrala diagno-
styczna, standard IEEE 1149.x. Uktady samosprawdzalne, samote-
stujace (BIST) i uktady typu fail-safe.

Diagnostyka systemowa: modele i metody diagnostyki systemowej
(PMC, BGM, MM), miary diagnozowalno$ci. Struktury samo-
diagnozowalne i ich wyznaczanie. Strategie diagnostyczne. Algo-
rytmy identyfikacji niezdatnych elementéw systemu (scentralizo-
wane, rozproszone, adaptacyjne). Zastosowanie metod diagnostyki w
systemach z tagodng degradacja. Zastosowanie N-krotnej redun-
dancji, problem konsensusu w systemach rozproszonych, problem
Bizantyjskich Generatow (BGP), algorytm Lamporta, algorytm
PBGP. Konsensus a diagnostyka systemowa. Architektura syste-
méw odpornych na bledy. Systemy samosprawdzalne oraz samo-
naprawialne (ang. self-healing). Zastosowanie redundancji informa-
cyjnej w uktadach kryptograficznych: techniki kodowania, kody
detekcji i korekcji btedéw, wykrywanie i korygowanie bledoéw seryj-
nych (grupowych), kody jednokierunkowe, kody arytmetyczne.
Techniki i narzedzia oceny niezawodno$ci. Analiza odpornych na
uszkodzenia architektur sprzgtowych i programowych. Detekcja i
tolerowanie uszkodzen w systemach kryptograficznych: tolerowa-nie
uszkodzen w uktadach szyfratorow, detekcja atakow typu "fault
injection", §rodki zapobiegania atakom.

ITT

K_WO06, K_U02,
K_U06, K_KO1,
K_KO05, K_K06

C4

WIRTUALIZACJA SYSTEMOW IT

Tres¢ programu ramowego:

ITT

K_WO05, K_U08,
K_KO1, K K06
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Tendencje rozwoju technologii komputerowych i systemow
operacyjnych. Emulacja, parawirtualizacja, wirtualizacja, izolowanie
zasobow, abstrakcja zasobow. Wirtualizacja komputerow osobistych
i serwerow, konsolidacja serwerow, chmura obliczeniowa. Przeglad
oprogramowania do wirtualizacji. Kierunki rozwoju wirtualizacji i
rynku IT.

C5

TECHNIKI ALGORYTMICZNE

Tre$¢ programu ramowego:

Algorytmy i problemy algorytmiczne: pojecia wstepne. Definicja
algorytmu, kryteria jakos$ci algorytmow, ztozonos$¢ algorytmu i
ztozonos$¢ zadania, stabilno$¢ numeryczna algorytmow, zasady
projektowania efektywnych algorytmow. Ztozono$¢ obliczeniowa
algorytmow kombinatorycznych: Rodzaje zadan, sekwencyjne
modele obliczen (DTM i NDTM), transformacje probleméw, klasy
ztozonosci obliczeniowej, NP-zupetnosé, ztozonos¢ czasowa i
pamigciowa algorytmow (pesymistyczna i oczekiwana), wrazliwos¢
algorytmow (pesymistyczna i oczekiwana), stabilno$¢ numeryczna
algorytmow, przyktady szacowania ztozono$ci. Algorytmy
przyblizone: Metody szacowania doktadnos$ci algorytmow.
Wielomianowe schematy aproksymacyjne (PTAS), w pehni
wielomianowe schematy aproksymacyjne (FPTAS), przyktady
algorytmow aproksymacyjnych dla problemoéw trudnych
obliczeniowo. Metody przeszukiwania heurystycznego.

ITT

K_W03, K_WO04,
K_WO09, K_U03,
K_U04

C6

METODY NUMERYCZNE W KRYPTOLOGII

Tres$¢ programu ramowego:

Podstawowe pojecia analizy numerycznej. Arytmetyka
staloprzecinkowa. Arytmetyka zmiennoprzecinkowa i bledy
zaokraglen w obliczeniach komputerowych. Uwarunkowanie
zadania. Algorytmy numerycznie poprawne. Normy wektorow i
macierzy. Wektory i wartosci wlasne macierzy. Formy kwadratowe.
Bezposrednie metody rozwigzywania uktadow liniowych réwnan
algebraicznych. Wskaznik uwarunkowania macierzy. Metoda
Gaussa. Rozktad trojkatno-trojkatny macierzy kwadratowej. Metoda
Choleskyego-Banachiewicza. Rozktad ortonormalno-trojkatny
macierzy. Rozktad macierzy wedtug wartosci szczegolnych.
Liniowe zadanie najmniejszych kwadratow w postaci algebraiczne;.
Zadanie nadokreslone z macierza pelnego rzedu. Algorytm z
réwnaniem normalnym. Uwarunkowanie zadania. Zadanie
nieregularne i regularyzacja. Iteracyjne metody rozwigzywania
uktadéw liniowych réwnan algebraicznych

K_W02, K_U02

D. Grupa tresci ksztalcenia specjalistycznego —
wybieralnego

38

specjalnos¢ ,,bezpieczenstwo informacyjne”

DB1

BAZY DANYCH NOSQL

Tre$¢ programu ramowego:

Nierelacyjne bazy danych, architektury i paradygmaty baz NoSQL,
przeglad wybranych systemow baz danych NoSQL, jezyki w bazach
NoSQL, przyktady zastosowan baz NoSQL.

ITT

K_WO03, K_WO04,
K_WO09, K_U03,
K_U04

DB2

MODELOWANIE I ANALIZA SIECI ZEOZONYCH

Tres¢ programu ramowego:

Modele sieci ztozonych. Dynamika sieci ztozonych. Sieci
spotecznos$ciowe. Charakterystyki sieci teleinformatycznych (w
szczegblnosci sieci Internet). Identyfikacja zespotow i ro6l w sieciach
ztozonych. Wyznaczanie charakterystyk sieci ztozonych. Algorytmy
wyszukiwania w sieciach ztozonych. Modelowanie i symulacja
rozprzestrzeniania si¢ zjawisk (wirusy komputerowe, informacja,
plotka) w sieciach ztozonych.

ITT

K_WO02, K_WO04,
K_WO05, K_U02,
K_U05, K_U14
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DB3

ZARZADZANIE PROJEKTAMI

Tre§¢ programu ramowego:

Podstawy zarzadzania projektami. Studium wykonalno$ci projektu.
Podstawowe procesy zarzadzania projektem. Procesy rozpoczecia.
Procesy i planowania projektu. Procesy realizacji i kontroli. Procesy
monitorowania i zamykania projektu. Podstawowe elementy
metodyki prince2. Analiza jako$ciowa projektu. Tendencje
rozwojowe zarzadzania projektami.

ITT

K_W03, K_WO04,
K_U03, K_U04,
K_KO1, K_KKO06

DB4

ZAAWANSOWANE METODY UCZENIA
MASZYNOWEGO

Tres$¢ programu ramowego:

Metody i algorytmy uczenia maszynowego — wprowadzenie.
Sztuczne sieci neuronowe w uczeniu maszynowym. Metody
glebokiego uczenia. Sieci konwolucyjne. Sieci rekurencyjne.
Ztozone systemy uczace si¢.

ITT

K_WO02, K_WO05,
K_WO09, K_U02,
K_U04, K_U14

DB5

BUSSINES MODELING IN UML

(w jezyku angielskim)

Tre$¢ programu ramowego:

Specjalistyczne stownictwo i struktury tekstow mowionych i
pisanych, charakterystycznych dla systemow informatycznych.
Podstawowa specjalistyczna leksyka i struktury oraz wzorce
podstawowych tekstow pisemnych w zakresie: systemow
informatycznych, technik algorytmicznych, niezawodnosci
programowania. Specjalistyczne stownictwo i struktury tekstow
mowionych i pisanych, charakterystycznych dla informatycznych
systemow zarzadzania. Podstawowa specjalistyczna leksyka i
struktury oraz wzorce podstawowych tekstow pisemnych w
zakresie: informatycznych systemoéw zarzadzania, technik
algorytmicznych, niezawodnos$ci programowania, architektury
korporacyjnej.

ITT

K_W09, K_U10,
K_U13

DB6

ROZPROSZONE PRZETWARZANIE DANYCH

Tres§¢ programu ramowego:

Zasady dostepu i korzystania z rozproszonych baz danych, realizacja
transakcji w rozproszonych bazach danych, zapytania do
rozproszonych baz danych, wykorzystanie systemoéw baz danych w
chmurze, bezpieczenstwo w rozproszonych bazach danych,
¢wiczenia z wykorzystaniem rozproszonych baz danych w
wybranych technologiach. Geneza systemow przetwarzania danych
masowych: hurtownie danych i Big Data. Metody przetwarzanie
danych masowych w trybie wsadowym (paradygmat Map Reduce) i
strumieniowym. Stos technologiczny Apache Hadoop i Apache
Spark jako przyktady aktualnego kierunku rozwoju narzedzi open
source dla Big Data. Wykorzystanie narzedzi rozproszonego
przetwarzania danych w zadaniach eksploracji danych, w tym z
wykorzystaniem modeli i metod uczenia maszynowego. Wzorce
projektowe i architektoniczne rozproszonego przetwarzania danych,
np. architektura Lambda i Kappa.

ITT

K_W03, K_WO04,
K_WO09, K_U03,
K_U04

DB7

PODSTAWY KRYPTOLOGII WSPOECZESNEJ

Tre$¢ programu ramowego:

Systemy kryptograficzne. Bezpieczenstwo systemow
kryptograficznych. Formalne metody oceny bezpieczenstwa
systemow kryptograficznych. Podstawy kryptoanalizy.
Kryptosystemy symetryczne: algorytmy blokowe i strumieniowe.
Kryptosystemy  asymetryczne.  Funkcje  skrotu.  Protokoly
kryptograficzne. Wspotczesne zastosowania kryptografii.

ITT

K_WO03, K_WO04,
K_WO08, K_W09,
K_W12, K_U03,
K_U10, K_U12,
K_U15

DB8

PRZETWARZANIE JEZYKA NATURALNEGO

Treé¢ programu ramowego:

Omowienie dziedziny maszynowego przetwarzania jezyka
naturalnego , analiza syntaktyczna i semantyczna zdan zapisanych w

ITT

K_WO03, K_WO04,
K_WO09, K_U03,
K_U04
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jezyku naturalnym, analiza korpusoéw tekstow, n-gramy, algorytmy
wyszukiwania kolokacji wyrazowych, modele statystyczne jezykow
naturalnych, analiza sentymentu, przyklady zastosowan systemow
przetwarzania jezyka naturalnego.

DB9

BIG DATA — PROJEKT Z ZAKRESU BEZPIECZENSTW A
INFORMACJI

Tre$¢ programu ramowego:

Analiza zadania projektowego, okreslenie celu analizy danych w
zakresie bezpieczenstwa informacji. Okreslenie 16l w projekcie i
przypisanie zadan do poszczegdlnych rol. Analiza dostgpnosci i
zakresu dostgpnych danych niezbgdnych do realizacji zadnia
projektowego. Dobdér metod analizy danych niezbednych do
wykonania zadania. Analiza wymagan na §rodowisko obliczeniowe.
Wyboér 1 konfiguracja systemOw rozproszonego i masowego
przetwarzania danych. Doboér metod wizualizacji 1 prezentacji
wynikéw analiz. Dobranie §rodowiska i narz¢dzia informatyczne
wspierajace proces wdrazania systemu informatycznego.

ITT

K_WO06, K_WO09,
K_W11, K_U03,
K_U04, K_UO05,
K_U06, K_U12,
K_K02, K_K03

DB10

ZARZADZANIE WIEDZA

Tres$¢ programu ramowego:

Ontologia — definicje i sktadniki, typy ontologii, problemy
whnioskowania w ontologiach. Reprezentacja metadanych: XML,
RDF, RDFS, OWL. Jezyki OWL (OWL Ontology Web Language),
OWL2. Podstawy inzynierii ontologii: budowa, taczenie,
mapowanie, segmentacja. Analiza i modelowanie poje¢ w ontologii.
Modelowanie wiedzy za pomoca ontologii. Podstawowe algorytmy
wnioskowania w ontologii. Systemy regutowe. Jezyk SPARQL.
Silniki programowe wnioskowania. Ontologie a bazy danych.
Systemy rekomendacji. Semantyczne wyszukiwanie informacji.
Wprowadzenie do analizy zrodet tekstowych. Kontrolowany jezyk
naturalny (idea i zastosowania, algorytmy).

ITT

K_W03, K_WO04,
K_WO05, K_U03,
K_U10

DB11

ILOSCIOWE METODY OCENY BEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH

Tres§¢ programu ramowego:

Monitorowanie ryzyka: wykrywanie atakow z wykorzystaniem
analizy szeregéw czasowych, rozpoznawanie wzorcow, analizy
sygnatur, analizy anomalii, sieci stochastycznych, modeli sieci
spotecznosciowych; monitorowanie otoczenia: sensory, fuzja danych,
wykrywanie botnetéw; identyfikacja nowych zagrozen, wykrywanie
atakow APT. Struktura systemu bezpieczenstwa: ocena skutecznosci
i wydajnosci pojedynczych zabezpieczen; optymalizacja struktury
systemu zabezpieczen: modelowanie, ocena skutecznosci i
wydajnosci, metody  optymalizacji;  symulacja  systemu
bezpieczenstwa, optymalizacja plandéw zapewnienia informacyjnej
ciggloéci dziatania.

ITT

K_WO02, K_WO05,
K_W08, K_U02,
K_U05, K_U09,
K_U14, K_KO01

DB14

TEORIA WOJNY INFORMACYJNEJ

Tres¢ programu ramowego:

Formy dzialah stosowane w  cyberprzestrzeni: operacje
psychologiczne, strategie prowadzenia dziatan w cyberprzestrzeni;
kierowanie dziataniami w cyberprzestrzeni: planowanie dziatan,
monitorowanie, sterowanie dzialaniami. Modele walki w
cyberprzestrzeni. Symulacja procesow walki w cyberprzestrzeni.
Zdolnosci do prowadzenia dziatan w cyberprzestrzeni.

ITT

K_WO01, K_WO02,
K_W04, K_WO05,
K_U01, K_U02,
K_U05, K_U14

specjalnos¢ ,,bezpieczenstwo systemow informatycznych

DS1

SYSTEMY WEBOWE

Tre$¢ programu ramowego:

Whprowadzenie do Web (od 2.0 do 4.0). Technologie serwerowe i
klienckie w systemach webowych: HTML, JSP, PHP, JavaScript,
Ajax. Serwisy www. Systemy CMS. Portale internetowe.

ITT

K_W03, K_WO08,
K_U05, K_U09
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Zastosowanie w systemach webowych ontologii i sieci
semantycznych. Aspekty bezpieczenstwa w systemach webowych.

DS2

MODELOWANIE I ANALIZA SIECI ZLOZONYCH

Tre$¢ programu ramowego:

Modele sieci ztozonych. Dynamika sieci ztozonych. Sieci
spolecznosciowe. Charakterystyki sieci teleinformatycznych (w
szczegolnosci sieci Internet). Identyfikacja zespotow i rél w sieciach
ztozonych. Wyznaczanie charakterystyk sieci zlozonych. Algorytmy
wyszukiwania w sieciach zlozonych. Modelowanie i symulacja
rozprzestrzeniania si¢ zjawisk (wirusy komputerowe, informacja,
plotka) w sieciach zlozonych.

ITT

K_W02, K_WO04,
K_WO05, K_U02,
K_U05, K_U14

DS3

ZARZADZANIE PROJEKTAMI

Tre$¢ programu ramowego:

Podstawy zarzadzania projektami. Studium wykonalnosci projektu.
Podstawowe procesy zarzadzania projektem. Procesy rozpoczecia.
Procesy planowania projektu. Procesy realizacji i kontroli. Procesy
monitorowania i zamykania projektu. Podstawowe elementy
metodyki prince2. Analiza jako$ciowa projektu. Tendencje
rozwojowe zarzadzania projektami.

ITT

K_W03, K_WO04,
K_U03, K_U04,
K_KO1, K_KK06

DS4

BUSSINES MODELING IN UML

(w jezyku angielskim)

Tres§¢ programu ramowego:

Specjalistyczne stownictwo i struktury tekstow mowionych i
pisanych, charakterystycznych dla systemow informatycznych.
Podstawowa specjalistyczna leksyka i struktury oraz wzorce
podstawowych tekstow pisemnych w zakresie: systemow
informatycznych, technik algorytmicznych, niezawodnosci
programowania. Specjalistyczne stownictwo i struktury tekstow
mowionych i pisanych, charakterystycznych dla informatycznych
systemow zarzadzania. Podstawowa specjalistyczna leksyka i
struktury oraz wzorce podstawowych tekstow pisemnych w
zakresie: informatycznych systemoéw zarzadzania, technik
algorytmicznych, niezawodnos$ci programowania, architektury
korporacyjnej.

ITT

K_W09, K_U10,
K_U13, K_U13

DS5

ARCHITEKTURA KORPORACYJNA

Tres¢ programu ramowego:

Gloéwne koncepcje architektury korporacyjnej. Ramy
architektoniczne. Budowa praktyki architektonicznej w organizacji -
role, ciata i ich odpowiedzialno$ci w obszarze architektury
korporacyjnej, procesy i produkty zwigzane z architektura
korporacyjna. Modelowanie i projektowanie architektury
korporacyjnej. Ewaluacja architektury korporacyjnej i architektur
rozwigzania. Architektura korporacyjna w transformacji organizacji.
Zarzadzanie architekturg korporacyjna.

ITT

K_WO02, K_W03,
K_W04, K_W10,
K_U03, K_U04,
K_U10

DS6

PODSTAWY KRYPTOLOGII WSPOLCZESNEJ

Tres¢ programu ramowego:

Systemy kryptograficzne. Bezpieczenstwo systemow
kryptograficznych. Formalne metody oceny bezpieczenstwa
systemow kryptograficznych. Podstawy kryptoanalizy.
Kryptosystemy symetryczne: algorytmy blokowe i strumieniowe.
Kryptosystemy asymetryczne. Funkcje skrotu. Protokoty
Kryptograficzne. Wspodlczesne zastosowania kryptografii.

ITT

K_W03, K_WO04,
K_WO08, K_W09,
K_W12, K_U03,
K_U10, K_U12,
K_U15

DS7

INZYNIERIA WSTECZNA SYSTEMOW
INFORMATYCZNYCH

Treé¢ programu ramowego:

Architektura systemow informatycznych, ze szczegdlnym
uwzglednieniem struktur i proceséw. Modelowanie i analiza
procesow. Eksploracja danych a eksploracja proceséw. Gromadzenie
danych w postaci logdw systemowych. Metody odkrywania

ITT

K_W03, K_WO08,
K_U05, K_U09
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procesow. Metodyki i narze¢dzia informatyczne wspomagajace
eksploracje procesow.

DS8

NIEZAWODNOSC I WYDAJNOSC SYSTEMOW
INFORMATYCZNYCH

Tres$¢ programu ramowego:

Modele niezawodnosciowe systemow komputerowych. Modele
niezawodno$ciowe oprogramowania. Model niezawodno$ciowe
systemow informatycznych. Zastosowanie systemow kolejkowych
do oceny wydajnosci systeméw informatycznych.

ITT

K_WO02, K_WO05,
K_U02, K_US,
K_U14

DS9

PROJEKT Z ZAKRESU BEZPIECZENSTWA SYSTEMOW
Tre$¢ programu ramowego:

Zagrozenia zasobdw informacyjnych. Metody oceny stanu
bezpieczenstwa systemu informatycznego. Narzgdzia — Katana.
Badania techniczne, testy penetracyjne. Mechanizmy ochronne.
Filtrowanie ruchu. Cyberobrona. Projektowanie systemu
bezpieczenstwa informacji. Modernizacja eksploatowanego systemu
bezpieczenstwa.

ITT

K_WO06, K_WO09,
K_W11, K_U03,
K_U04, K_UO05,
K_U06, K_U12,
K_K02, K_K03

DS10

INZYNIERIA WSTECZNA ZEOSLIWEGO
OPROGRAMOWANIA

Tres§¢ programu ramowego:

Podstawowe ataki teleinformatyczne; narzedzia atakow i testow
Klasyfikacje i zasady bezpieczenstwa. Architektura IA-32 i x64,
komunikacja z SO — wybrane tresci (powtdrzenie). Budowa
malware. Analiza statyczna. Narzedzia inspekcji kodow binarnych,
dekompilatory, deobfuskatory. Badanie zachowania sig i
komunikacji. Analiza dynamiczna. Ustugi internetowe badania kodu
wykonywalnego.

ITT

K_W03, K_WO08,
K_U05, K_U09

DS12

ILOSCIOWE METODY OCENY BEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH

Tres§¢ programu ramowego:

Monitorowanie ryzyka: wykrywanie atakéw z wykorzystaniem
analizy szeregéw czasowych, rozpoznawanie wzorcéw, analizy
sygnatur, analizy anomalii, sieci stochastycznych, modeli sieci
spoteczno$ciowych; monitorowanie otoczenia: sensory, fuzja
danych, wykrywanie botnetow; identyfikacja nowych zagrozen,
wykrywanie atakow APT. Struktura systemu bezpieczenstwa: ocena
skutecznos$ci i wydajnosci pojedynczych zabezpieczen;
optymalizacja struktury systemu zabezpieczen: modelowanie, ocena
skutecznos$ci i wydajnosci, metody optymalizacji; symulacja
systemu bezpieczenstwa, optymalizacja planow zapewnienia
informacyjnej cigglo$ci dziatania.

ITT

K_WO02, K_WO05,
K_W08, K_U02,
K_U05, K_U09,
K_U14, K_KO01

DS13

TEORIA WOJNY INFORMACYJNEJ

Tre$¢ programu ramowego:

Formy dziatan w cyberprzestrzeni stosowane w cyberprzestrzeni:
operacje psychologiczne, strategie prowadzenia dziatan w
cyberprzestrzeni, kierowanie dziataniami w cyberprzestrzeni:
planowanie dziatan, monitorowanie, sterowanie dziataniami. Modele
walki w cyberprzestrzeni. Symulacja proceséw walki

W cyberprzestrzeni. Zdolnosci do prowadzenia dziatan w
cyberprzestrzeni.

ITT

K_WO01, K_WO02,
K_W04, K_WO05,
K_U01, K_U02,
K_U05, K_U14

specjalnos¢ ,,cyberobrona”

DC1

MODELOWANIE SYSTEMOW
TELEINFORMATYCZNYCH

Tres¢ programu ramowego:

Tematyka wyktadow:

ITT

K_U07, K-K01
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Inzynieria oparta na modelach, formalna weryfikacja. Podstawy
modelowania ST w jezyku UML. Modelowanie wymagan na sys-tem
teleinformatyczny. Modelowanie architektury i zachowania ST.
Diagramy interakcji, diagram maszyny stanéw. Rozszerzenia jezy-ka
UML do modelowania protokotow, aplikacji i ustug sieciowych.
Modelowanie protokotéw: diagramy przeptywu wywotan, prze-
ksztalcanie diagraméw wywolan do diagramu maszyny stanow.
Podstawy weryfikacji systemu teleinformatycznego w oparciu o
modele formalne: weryfikacja modelu, modele systemow réwnole-
glych, wilasnoséci liniowo-czasowe, bezpieczenstwo i zywotno$¢.
Sieci Petriego: definicja, wlasno$ci modelu, drzewo osiagalnosci,
wybrane rodzaje sieci Petriego. Modelowanie ST uwarunkowanych
czasowo: rozszerzenia SP, czasowe i stochastyczne SP. Analiza
prostych i przedziatlowych czasowych SP. Modelowanie ST uwa-
runkowanych czasowo: automaty czasowe. Przykladowe zadania
modelowania systemow teleinformatycznych: badanie wlasnosci
systemu na podstawie modelu.

Tematyka ¢wiczen laboratoryjnych:

Modelowanie protokotdw z wykorzystaniem diagramow UML.
Modelowanie protokotow i ustug sieciowych z wykorzystaniem
jezykéw dziedzinowych. Budowa profilu jezyka modelowania.
Modelowanie protokotdow z wykorzystaniem sieci Petriego. Mode-
lowanie systemow rownoleglych z wykorzystaniem kolorowanych
sieci Petriego. Modelowanie ST uwarunkowanych czasowo z wyko-
rzystaniem czasowych sieci Petriego. Modelowanie i weryfikacja ST
uwarunkowanych czasowo z wykorzystaniem automatow czaso-

wych.

Tematyka zaje¢ projektowych:

Wydanie i omdwienie zadan projektowych z zakresu modelowania
ST. Realizacja zadan projektowych wedhug indywidualnego planu.
Prezentacja rozwigzan i rozliczenie projektow.

DC2

BEZPIECZENSTWO SIECI IPv6

Tre$¢ programu ramowego:

Charakterystyka protokotu IPv6.Adresacja IPv6 - formaty zapisu,
rodzaje i1 przeznaczenie adresow. Przystosowanie dziatania stosu
TCP/IP do pracy w sieci IPv6.Konfigurowanie interfejsu sieciowego
komputera klasy PC do pracy w sieci IPv6.Metody integracji sieci
IPv4 i IPv6. Translacja adresow i tunelowanie. Konfigurowanie
mechanizmu NAT-PT statycznego i dynamicznego. Konfigurowanie
wybranego tunelu IPv6 poprzez IPv4.Routing statyczny i dynamiczny
w $§rodowisku IPv6. Konfigurowanie protokolu RIPng i OSPFv3.
Projekt integracji dwoch wysp IPv6 poprzez infrastrukture IPv4
wykorzystujacych routing dynamiczny.

ITT

K_W07, K_WO08,
K_U09, K_KO03,
K_KO06

DC3

ZARZADZANIE BEZPIE CZENSTWEM INFORMACJI
Tre$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa informacyjnego — Podstawowe
Twierdzenie Bezpieczefistwa. Modele formalne: Belli-LaPaduli,
BibyModele formalne: Brewera-Nasha, Clarka-Wilsona, HRU.
Dokumentowanie  systemu  ochrony informacji:  polityka
bezpieczenstwa informacyjnego, plan bezpieczenstwa, instrukcje i
procedury. Plan zapewniania informacyjnej ciaglosci dzialania.
Zarzadzanie ryzykiem na potrzeby bezpieczenstwa informacyjnego.
Normy i standardy z zakresu bezpieczenstwa informacyjnego:
ISO/IEC 270xx, Common Criteria. Ocena stanu ochrony informacji
W organizacji.

ITT

K_WO03, K_WO08,
K_U10
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DC4

TRENDS IN COMPUTER TECHNOLOGY

(w jezyku angielskim)

Treé¢ programu ramowego:

A brief history of computer engineering. Personal computer and
server architectures. Evolution trends of basic computer
components: motherboards, CPU, GPU, RAM, SSD, HDD and
optical memories. The main bus standards: PCI-E, QPI1/UPI. 1/0
devices and interfaces. The market of personal computers and
servers analysis. New trends in computer technology and on the IT
market.

ITT

K_WO03, K_U08,
K_KO1, K_K08,
K_U13

DC5

TECHNOLOGIE MOBILNE

Tres$¢ programu ramowego:

Whprowadzenie do technologii mobilnych - pojecia dziedzinowe;
rozwigzania sprze¢towe, aplikacje i obszary zastosowan. Standardy
lacznosci bezprzewodowej wykorzystywane w rozwigzaniach
mobilnych. Technologie mobilne a sieci komputerowe. Zastosowanie
sieci komorkowych. Wspotdziatanie z chmurg obliczeniowa.

ITT

K_WO02, K_W07,
K_U11, K_KO05,
K_KO06

DC6

PROJEKTOWANIE SYSTEMOW BEZPIECZENSTWA
INFORMACJI

Tres§¢ programu ramowego:

Zagrozenia zasobdw informacyjnych. Metody oceny stanu
bezpieczenstwa systemu informatycznego. Badania techniczne, testy
penetracyjne. Mechanizmy ochronne. Filtrowanie ruchu. SZBI.
Proces zespotowego projektowania systemu bezpieczenstwa
informacji. Modernizacja eksploatowanego systemu bezpieczenstwa.

ITT

K_WO03, K_WO08,
K_U04, K_K03,
K_KO06

DC7

ANALIZA I PROJEKTOWANIE SYSTEMOW
TELEINFORMATYCZNYCH

Tres§¢ programu ramowego:

Paradygmaty modelowania systeméw informatycznych (ST). Cykle
zyciowe; przeglad i klasyfikacja metodyk zrzadzania projektowaniem
systemow teleinformatycznych. Techniki oceny systemu. Wzorce
projektowe GoF. Wprowadzenie do MDA. Symulacja modeli UML.
Jezyk modelowania systeméw (SysML). Zaawansowane modele
wdrozenia. DSM i DSML. Wprowadzenie do architektury
zorientowanej na ustugi (SOA). Proces SOMA. Modelowanie
systemow zorientowanych na ustugi w SoaML. Zarzadzanie
projektami i $rodowisko modelowania wymagan. Zaawansowane
modelowanie dynamiki ST i statyki ST. Modelowanie architektury
systemu. Testowanie oprogramowania. Modelowanie ograniczen.
Srodowisko projektu. Struktura zespolu projektowego. Metodyka
zarzadzania projektem. Obszar projektu. Etapy i zadania. Zarzadzanie
zakresem projektu. Wymagania na system. Przeglad projektu.
Modelowanie kandydatow na ustugi i ekspozycja ustug. Specyfikacja
i implementacja ustlug w architekturze SOA. Zapewnianie jakosci i
zarzadzanie ryzykiem w projektach IT. Metryki projektu.
Implementacja i testowanie. Zwinne zarzadzanie projektami na
platformie JAZZ. Modelowanie wymagan w metodyce SCRUM.
Modelowanie ustug w architekturze SOA, RTC - metryki projektu,
zapewnianie jako$ci. Koncowy przeglad projektu.

ITT

K_W04, K_WO09,
K_U03, K_U04,
K_U10, K_K04,
K_KO06

DC8

TECHNIKI DOCHODZENIOWE I SLEDCZE

Tres¢ programu ramowego:

Dowody cyfrowe i ich zabezpieczanie. Narzg¢dzia. Odtwarzanie
zawartos$ci no$nikow. Analiza no$nikéw i obrazow. Badanie
pracujacych systemoéw. Analiza ruchu sieciowego. Analiza
powlamaniowa. Analiza logéw. Rozpoznanie modus operandi i
scenariusza ataku. Profilowanie. Korelacja informacji.

ITT

K_WO03, K_WO08,
K_U09, K_KO5,
K_KO06

DC9

ZARZADZANIE SIECIAMI TELEINFORMATYCZNYMI

Tres¢ programu ramowego:

ITT

K_W03, K_WO07,
K_U07, K_KO03,
K_KO06
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Wprowadzenie do administrowania siecia: monitorowanie ruchu
sieciowego w sieci przelacznikow warstwy II, protokét SNMP a
monitorowanie urzadzen sieciowych, protokdt NetFlow — zasady
konfigurowania i wykorzystania. Pojecia podstawowe zwigzane z
systemami QoS: architektura systemow gwarantowania jakoS$ci ustug,
modele. Klasyfikowanie pakietéw, konfigurowanie klasyfikatora
pakietow. Metody zarzadzania przepustowoscia, zatorami i
kolejkowaniem pakietow: charakterystyka metod kolejkowania —
FIFO, WFQ, PQ, CQ, LLQ, unikanie przecigzenia z wykorzystaniem
algorytmu bramki RED i WRED, konfigurowanie kolejkowania i
unikania przecigzenia. Badania symulacyjne systemow QoS:
przygotowanie eksperymentu symulacyjnego, realizacja
eksperymentu i interpretacja wynikow. Protokét MPLS -
integrowanie MPLS z systemem QoS: charakterystyka protokotu,
zasady dziatania routerow granicznych i wewnetrznych domeny
MPLS, zarzadzanie ruchem i unikanie przecigzen w sieciach VPN
MPLS, konfigurowanie urzadzen przetaczajacych z wykorzystaniem
etykiet.

Sieci prywatne VPN.

DC10

STUDIUM ATAKOW I INCYDENTOW

Tres$¢ programu ramowego:

Przeglad: stabosci zasobow teleinformatycznych i sposoby ich
wykorzystywania; typowe techniki atakow; metodyki i narzedzia
badan technicznych bezpieczenstwa — testy penetracyjne. Wybrane
narzgdzia atakow teleinformatycznych. Ztozone metody atakowania
systemow teleinformatycznych. Warunki powodzenia.
Rozpoznawanie symptomoéw dziatan nieuprawnionych. Wlamanie,
studium przypadku. Aktualne trendy.

ITT

K_WO03, K_WO08,
K_U09, K_K03,
K_KO06

DC11

TECHNOLOGIE INTERNETU RZECZY

Tres§¢ programu ramowego:

Wizja Internetu Rzeczy (Internet of Things — 10T), definicje IoT,
Network of Things, system systemow. Wybrane zastosowania 10T:
opieka medyczna pacjentow, logistyka, inteligentne budynki i miasta,
militarne zastosowania loT. Wybrane przypadki uzycia IoT.
Architektura systemow i sieci IoT. Technologie warstwy sensorow).
Ograniczenia infrastruktury loT. Podstawowe technologie warstwy
sieciowej: protokoty sieciowe (IPv6 dla IoT, 6LoWPAN). Warstwa
ushug [oT; odkrywanie, ochrona i orkiestracja ustug w Internecie
Rzeczy. Projektowanie inteligentnych aplikacji; przetwarzanie w
chmurze; problemy agregacji i fuzji danych. Problemy i rozwigzania
w zakresie komunikacji (machine to machine). Bezpieczenstwo,
tozsamos$¢ 1 zaufanie w loT. Wybrane rozwiazania zwickszania
bezpieczenstwa i zaufania w IoT; zastosowanie TPM, ,lekkie”
protokoly kryptograficzne. Problemy standaryzacji sensorow i
protokotow IoT. Technologie wytwarzania systemoéw IoT;
srodowiska i narzgdzia developerskie, systemy operacyjne dla 10T;
symulatory sieci loT.

ITT

K_W05, K_WO07,
K_U08, K_KO04,
K_KO06

DC12

WALKA W CYBERPRZESTRZEN!I

Tres¢ programu ramowego:

Podstawowe pojecia cyberbezpieczenstwa. Sie¢ rozlegta i
organizacja Internetu. Cele w cyberprzestrzeni (infrastruktura
krytyczna, zasoby korporacyjne, media spolecznosciowe,
osoby/urzadzenia prywatne). Rodzaje atakéw i metody obrony.
Cyberoddziatywania skombinowane w dziataniami w innych
domenach. Zapewnianie cyberbezpieczenstwa: rozpoznawanie
oszustw, ochrona zasobow informacyjnych, zapewnianie poufnosci i
prywatno$ci zasobow informacyjnych i komunikacji.

ITT

K_WO03, K_WO08,
K_U09, K_K04,
K_KO06

specjalnos¢ ,,systemy kryptograficzne”

DK1

GENERACJA I TESTOWANIE LOSOWOSCI

ITT

K_WO02, K_U02

18




Tre$¢ programu ramowego:

Pojecie losowosci. Test statystyczny, procedura testowa.
Klasyfikacja i przeglad testow statystycznych. Testowanie
generatora; wybrane testy. Generatory losowe oparte na zjawiskach
fizycznych. Implementacje sprzetowe generatoréw losowych.

DK2

TEORIA CIAL SKONCZONYCH

Tres$¢ programu ramowego:

Ciala skonczone, grupa multiplikatywna, automorfizmy.
Konstrukcje ciat skoficzonych. Przyktady ciat skonczonych. Bazy w
ciatach skonczonych. Bazy wielomianowe, bazy normalne.
Optymalne bazy normalne. Operacje arytmetyczne w ciatach
skonczonych. Mnozenie, odwracanie i dzielenie, potggowanie,
logarytmowanie dyskretne. Obliczanie logarytmu dyskretnego.
Metody przeszukiwania, metoda Hellmana-Pohliga-Silvera, metoda
indeksu.

K_W02, K_U02

DK3

PROJEKTOWANIE KRYPTOGRAFICZNYCH UKEADOW
CYFROWYCH 11

Tre$¢ programu ramowego:

Wiadomosci wstgpne, historia rozwoju i normalizacji jezykdéw opisu
sprzetu. Podstawy opisu uktadow cyfrowych w jezyku VHDL,;
zapoznanie ze Srodowiskiem programowania. Implementacja
prostych uktadéw kombinacyjnych w jezyku VHDL. Testowanie
implementacji sprzgtowej. Implementacja uktadéw kombinacyjnych
i sekwencyjnych w jezyku VHDL. Modelowanie ztozonych uktadow
cyfrowych: sposoby opisu, weryfikacja projektow, przyktady.
Projekt i implementacja uktadéw dodawania i mnozenia w ciele
charakterystyki 2 w bazie wielomianowej. Projekt i implementacja
uktadu mnozenia modularnego w ciele charakterystyki p. Projekt i
implementacja uktadu potggowania modularnego w ciele
charakterystyki p. Projekt i implementacja sprzgtowego koprocesora
kryptograficznego dla algorytmu AES.

ITT

K_W03, K_WO04,
K_W08, K_U09,
K_U11, K_U14,
K_KO1

DK4

AKREDYTACJA SYSTEMOW
TELEINFORMATYCZNYCH

Tres§¢ programu ramowego:

Organizacja systemu ochrony informacji niejawnych. Proces
akredytacji systemu teleinformatycznego. Zarzadzanie ryzykiem w
systemach teleinformatycznych przetwarzajacych informacje
niejawne. Dokumentacja bezpieczenstwa systemow
teleinformatycznych przetwarzajacych informacje niejawne. Zasady
doboru zabezpieczen w zakresie bezpieczenstwa osobowego,
fizycznego, teleinformatycznego oraz przemystowego. Opracowanie
analizy ryzyka dla przyktadowego systemu. Zaprojektowanie
skonfigurowanie i wdrozenie przyktadowego systemu
teleinformatycznego. Opracowanie dokumentacji bezpieczenstwa
dla przyktadowego systemu teleinformatycznego.

ITT

K_WO03, K_W07,
K_U07, K_U14,
K_KO01 K_KO03,
K_KO06

DK5

ATAKI ALGEBRAICZNE

Tre$¢ programu ramowego:

Metody rozwigzywania ukladow rownan liniowych. Metody
rozwigzywania ukladow roéwnan nieliniowych. Atak kostek.
Odpornos¢ algebraiczna funkcji boolowskich. Zastosowanie metod
optymalizacji. SAT Solvers i ich zastosowania.

ITT

K_W02, K_U02,
K_U09

DKG6

QUANTUM AND POST-QUANTUM CRYPTOLOGY

(w jezyku angielskim)

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow
zagadniefn zwigzanych z obliczeniami kwantowymi i ich wptywie na
klasyczna kryptologi¢ oraz poznania podstawowych elementow tzw.
kryptologii postkwantowe;j.

ITT

K_W03, K_WO04,
K_W08, K_U09,
K_U14, K K01
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DK7

KRYPTOANALIZA ALGORYTMOW BLOKOWYCH
Tre§¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow
podstawowych metod kryptoanalizy szyfrow blokowych, ich
stosowalnosci i ztozonosci. Podstawy kryptoanalizy algorytméw
blokowych. Podstawy kryptoanalizy réznicowej. Pojgcie
charakterystyki. Zlozono$¢ czasowa i pa