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PROGRAM STUDIOW

dla kierunku studiow: bezpieczenstwo narodowe — profil ogélnoakademicki

Poziom studiéow studia pierwszego stopnia
Profil studiow ogolnoakademicki

Forma(y) studiow stacjonarne i niestacjonarne
Tytul zawodowy nadawany absolwentom licencjat
Poziom Polskiej Ramy Kwalifikacji 6

Kierunek studiow przyporzadkowany jest do:

Dziedzina nauki nauki spoteczne
Dyscyplina naukowa nauki o bezpieczenstwie — 90 % punktéw ECTS
nauki o polityce i administracji — 10 % punktow ECTS

Dyscyplina wiodaca: nauki o bezpieczenstwie
Jezyk studidow polski
Liczba semestrow szes¢

taczna liczba godzin: 1854
Liczba punktéw ECTS konieczna do ukonczenia studiow: 180 ECTS
taczna liczba punktéw ECTS, jaka student musi uzyskaé w ramach zajec¢:

- prowadzonych z bezposrednim udziatem nauczycieli akademickich lub
innych oséb prowadzacych zajecia: 92 ECTS
- z dziedziny nauk spotecznych: 180 ECTS

Przedmioty wybieralne profilujg nastepujace specjalnosci
- bezpieczenstwo systemoéw informacyjnych

- ochrona ludnosci i infrastruktury

- zarzgdzanie kryzysowe



Wymiar, liczba punktéw ECTS, zasady i forma odbywania praktyk zawodowych

Na Wydziale Bezpieczenhstwa, Logistyki i Zarzgdzania WAT studenckie praktyki
zawodowe sg integralnym elementem ksztatcenia studentow na stacjonarnych i
niestacjonarnych studiach pierwszego stopnia na kierunku ,bezpieczenstwo
narodowe”, profil ogélnoakademicki.

Podstawowym celem praktyk zawodowych jest nabycie umiejetnosci
praktycznych, uzupetniajgcych i pogtebiajgcych wiedze uzyskang przez studenta
w toku zaje¢ dydaktycznych. Realizacja praktyk stwarza mozliwosé potwierdzenia
i rozwoju kompetencji zawodowych studenta w ramach wybranego kierunku
ksztatcenia i/lub specjalnosci, a takze uzyskania wiedzy ogdlnej i specjalnosciowej,
umiejetnosci praktycznego zastosowania wiedzy i uksztattowania postaw wobec
potencjalnych pracodawcow i wspotpracownikow.

Praktyki zawodowe dajg studentom mozliwos¢ poznania oczekiwan
potencjalnych przysztych pracodawcow wzgledem pracownikéw. Student poprzez
praktyki zawodowe ma szanse utrwalenia, zademonstrowania i zweryfikowania swoich
umiejetnosci, a takze prezentacji checi do pracy, co moze w przysziosci utatwic¢
znalezienie satysfakcjonujgcej go pracy.

Pracodawcy z kolei majg mozliwosé¢ poznaé potencjalnych (studentéw)
przysztych pracownikéw, wykorzysta¢ ich pracowitos¢ i wiedze, a takze wptywac na
dalszy przebieg ich studiow, w tym na wybér specjalnosci, kierunku studidéw (np.
drugiego stopnia) lub zainspirowac do podjecia ksztatcenia w ramach szkolen, kurséw,
studiéw podyplomowych itp. w celu zdobycia pozgdanych przez pracodawcéw
umiejetnosci i kompetencji zawodowych.

Wymiar praktyk na stacjonarnych i niestacjonarnych studiach pierwszego
stopnia, wynosi tgcznie 4 tygodnie, odbywane podczas IV semestru. tgczny wymiar
praktyk wynosi 4 pkt ECTS.

Formy odbywania praktyk zawodowych uregulowane =zostaty w aktach
normatywnych obowigzujgcych w Wojskowej Akademii Techniczne;.

Warunkiem zaliczenia praktyki zawodowej przez studenta w Wydziale jest jego
uczestnictwo w praktyce, ztozenie zaswiadczenia z odbytej praktyki, sporzadzenie
sprawozdania i uzyskanie pozytywnej oceny z odbytej praktyki oraz ztozenie przez
studenta dzienniczka praktyk.

Opis zaktadanych efektéw uczenia sie uwzglednia:

- uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy z
dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji

- charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Ministra
Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk
drugiego stopnia efektow uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji, w tym rowniez umozliwiajgcych uzyskanie kompetenc;ji inzynierskich

i jest ujety w trzech kategoriach:

- kategoria wiedzy (W), ktéra okresla:
- zakres i gtebie (G) - kompletnos¢ perspektywy poznawczej i zaleznosci,
- kontekst (K) - uwarunkowania, skutki.

- kategoria umiejetnosci (U), ktéra okresla:



- w zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wykonywane
zadania,

-w zakresie komunikowania sie (K)- odbieranie i tworzenie wypowiedzi,
upowszechnianie wiedzy w srodowisku naukowym i postugiwanie sie jezykiem
obcym,

- w zakresie organizacji pracy (O) - planowanie i prace zespotowa,

- w zakresie uczenia sie (U) - planowanie wtasnego rozwoju i rozwoju innych osob.

- kategoria kompetenciji spotecznych (K) - ktéra okresla:
- w zakresie ocen (K) - krytyczne podejscie,
- w zakresie odpowiedzialnosci (O) - wypetnianie zobowigzahn spotecznych i
dziatanie na rzecz interesu publicznego,
- w odniesieniu do roli zawodowej (R) - niezaleznos¢ i rozwdj etosu.

Objasnienie oznaczen:
- w kolumnie symbol i numer efektu:
- K - kierunkowe efekty uczenia sie;
-W, U, K (po podkresiniku) - kategoria - odpowiednio: wiedzy, umiejetnosci,
kompetencji spotecznych;
- 01, 02, 03, .... - numer efektu uczenia sie.
- w kolumnie kod skfadnika opisu - P6S_WG - kod sktadnika opisu charakterystyk
drugiego stopnia dla kwalifikacji na poziome 6 Polskiej Ramy Kwalifikacji.

symbol kod
i numer opis zaktadanych efektéw ksztalcenia sktadnika
efektu opisu
WIEDZA Absolwent:
K_WO01 ma zaawansowang wiedze o charakterze nauk spotecznych P6S_ WG

i humanistycznych, ich miejscu w systemie nauk i relacjach do
innych nauk; zna i rozumie fakty, zjawiska dotyczgce
bezpieczenstwa oraz metody i teorie umozliwiajgce wyjasnianie
zaleznosci miedzy tymi kategoriami

K_W02 rozumie w zaawansowanym stopniu historyczne, filozoficzne, P6S_WK
ekonomiczne, kulturowe, militarne, prawne, psychologiczne,
techniczne, informacyjne, socjologiczne i etyczne aspekty
zapewniania  bezpieczehstwa; potrafi identyfikowaé i
interpretowac¢ dylematy zagrozen i wyzwan cywilizacyjnych
K_W03 rozumie i potrafi w zaawansowanym stopniu rozroznia¢ systemy P6S_WK
kluczowej infrastruktury panstwa oraz zna zasady i wymagania
dotyczagce ich ochrony, w tym zwigzane z ochrong wtasnosci
przemystowej i prawa autorskiego

K_W04 zna i rozumie w zaawansowanym stopniu charakter i miejsce P6S_ WG
nauk o bezpieczenstwie w systemie nauk, teorie metodologii
nauk o bezpieczenstwie oraz jej relacje do innych obszaréw
wiedzy, w tym nauk humanistycznych, technicznych i Scistych
K_W05 zna i rozumie w zaawansowanym stopniu zasady P6S_ WG
funkcjonowania organizacji i instytucji zajmujgcych sie
zapewnieniem bezpieczenistwa na poziomie globalnym,
regionalnym, subregionalnym, narodowym i lokalnym, a takze
role panstwa, organizacji pozarzgdowych i cziowieka w tym
zakresie

K_WO06 zna i rozumie w zaawansowanym stopniu istote zagrozen P6S_WK
bezpieczenstwa oraz metody ich identyfikacji, analizy, ewaluacji
oraz projektowania i wdrazania strategii przeciwdziatania
zagrozeniom oraz zapewniania ciggtosci dziatania




K_W07

posiada zaawansowang wiedze z zakresu funkcji, metod
kierowania i zarzgdzania bezpieczenstwem panstwa

P6S_WG

K_W08

ma zaawansowang wiedze z zakresu metod matematycznych i
statystycznych w identyfikowaniu i interpretowaniu wyzwan i
zagrozen bezpieczenstwa

P6S_WG

K_W09

zna w zaawansowanym stopniu metody wykorzystania
informacji i narzedzi informatycznych w naukach o
bezpieczenstwie oraz istote organizacji procesowych i
sieciowych

P6S_WK

K_W10

zna i rozumie zaawansowane zasady tworzenia i rozwoju
réznych form przedsiebiorczosci

P6S_WG

UMIEJETNOSCI Absolwent:

K_U01

potrafi komunikowa¢ sie z otoczeniem ze zréznicowanymi
odbiorcami postugujac sie jezykiem obcym na poziomie B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego, w
stopniu wystarczajgcym do porozumiewania sie i czytania ze
zrozumieniem tekstow z zakresu nauk spotecznych

P6S_UW

K_U02

potrafi identyfikowaé i interpretowaé zjawiska i procesy
spofeczne, w tym ich aspekty historyczne, filozoficzne,
ekonomiczne, kulturowe, militarne, prawne, psychologiczne,
techniczne, informacyjne, socjologiczne i etyczne dotyczgce
bezpieczenstwa narodowego

P6S_UW

K_U03

potrafi formutowac i rozwigzywaé zlozone problemy dotyczgce
bezpieczenstwa oraz wykonywac¢ zadania dotyczace sytuacji
nadzwyczajnych, z wykorzystaniem krytycznego doboru zrédet
oraz informacji

P6S_UW

K_U04

potrafi dostrzec i oceni¢ ewolucje zagrozen bezpieczenstwa,
systemow bezpieczenstwa oraz prognozowacC zjawiska i
procesy w przestrzeni bezpieczenstwa ogdlnego oraz jego
przedmiotowych wymiarach

P6S_UW

K_U05

potrafi monitorowaé, analizowa¢, modelowa¢ i prognozowaé
dynamike stanu bezpieczehstwa na badanym terenie z
wykorzystaniem wybranych technik i narzedzi,
w tym systemow normatywnych i technologii informatycznych
(ICT)

P6S_UW

K_U06

potrafi  samodzielnie = zdobywa¢  wiedze, korzystajgc
z roznych zrodet, zarowno w jezyku ojczystym jak i obcym,
dokonywa¢ ich krytycznej oceny oraz korzysta¢ z
nowoczesnych technologii komputerowych majgc swiadomosc,
ze musi uczyC sie przez cate zycie

P6S_UU

K_U07

potrafi prawidtowo postugiwaé sie systemami normatywnymi
dotyczacymi problematyki zarzgdzania bezpieczenstwem i
zapewniania bezpieczenstwa

P6S_UW

K_U08

potrafi planowac i ksztattowaé swoje poglady z wykorzystaniem
specjalistycznej terminologii oraz przedstawiaé i oceniaé
stanowiska i poglady dotyczgce zagadnien bezpieczenstwa

P6S_UO

K_U09

potrafi komunikowaé sie z uzyciem specjalistycznej terminologii
dotyczacej bezpieczenstwa i bra¢ udziat w debacie z jej
wykorzystaniem

P6S_UK

K_U10

potrafi wspodtdziata¢ z innymi osobami w ramach prac
zespotowych, takze o charakterze interdyscyplinarnym

P6S_UW

KOMPETENCJE SPOLECZNE Absolwent:

K_KO1

jest gotdéw do krytycznej oceny wiasnej wiedzy z zakresu nauk
0 bezpieczenstwie i nauk pokrewnych

P6S_KK




K_K02

jest gotdéw do uznawania znaczenia wiedzy w rozwigzywaniu
poznawczych i praktycznych probleméw zapewniania
bezpieczenstwa oraz zasiegania opinii ekspertéw w przypadku
trudnosci z ich samodzielnym analizowaniem

P6S_KK

K_K03

jest gotéw do aktywnego uczestnictwa w zyciu publicznym i
zawodowym, wspoétorganizowania  zinstytucjonalizowanych
form aktywnosci obywatelskiej, srodowiska spotecznego oraz
inicjowania zadanh na rzecz interesu publicznego

P6S_KO

K_K04

jest gotow do myslenia i dziatania w sposéb przedsiebiorczy
oraz oceny skutkow takiego dziatania

P6S_KO

K_K05

jest gotéw do ponoszenia odpowiedzialnosci za petnione role
oraz podporzgdkowania sie zasadom pracy zespotowej i
zasadom etyki oraz ksztattowania i egzekwowania zachowan
etycznych u innych

P6S_KR

K_KO06

jest gotéw do kultywowania dorobku i tradycji wynikajacych z
petnionej roli zawodowej oraz jest Swiadomy potrzeby dbatosci
o te warto$ci

P6S_KR




Grupy zaje¢ / przedmioty! , ich skrécone opisy (programy ramowe),
przypisane do nich punkty ECTS
i efekty uczenia (odniesienie do efektéow kierunkowych)

odniesienie
do efektow
kierunkowych

nazwa grupy zajec¢ liczba Kod

Lp nazwa przedmiotu: skréocony opis (program ramowy) | pkt ECTS | dyscypliny

grupa tresci ksztalcenia ogéinego

przedmioty ogélne A

JEZYK OBCY

Tresé programu ramoweqgo:

Materiat strukturalno-gramatyczny; powtdrzenie,
rozszerzenie i usystematyzowanie nastepujgcych
zagadnien: czasy gramatyczne/czasy narracji, strona
1 czynna/bierna, mowa zalezna, tryb warunkowy, tworzenie 8 NoB K_U01
pytan, kolokacje, zdania ztozone, szyk wyrazéw w zdaniu, K_KO01
czasowniki modalne, czasowniki frazowe. Materiat
pojeciowo-funkcyjny, prosby, sugestie, oferty, porady,
przyzwolenie/odmowa, zaprzeczenia, zgoda/niezgoda,
wyrazanie opinii, przyczyny/skutki, powdd/cel, zyczenie,
przepraszanie, podsumowanie, wybor rejestru/stylu.

WYCHOWANIE FIZYCZNE
TresS¢ programu ramowego:
Ksztaltowanie iwyrabianie niezbednych nawykéw do
systematycznej aktywnosci fizycznej. Doskonalenie
sprawnosci fizycznej. Rozwijanie umiejetnosci ruchowych K U10
2 i technicznych w zespotowych formach aktywnosci K K05
fizycznej. Praktyczne uczestnictwo w uprawianiu réznych -
dyscyplin sportowych i form aktywnosci ruchowe;.
Samokontrola oceny poziomu sprawno$ci fizycznej oraz
wydolnosci organizmu na podstawie przeprowadzonych
testow i sprawdzianow.

HISTORIA POLSKI

Tred¢ programu ramowego:

Znajomo$¢ historii Polski od X do XX wieku -
najwazniejszych wydarzen iproceséw historycznych:
zatamanie sie szlacheckiej demokracji, walki wokét
ustroju politycznego panstwa, rozbiory Polski i ich 2 K_W02
3 konsekwencje, Polacy w walkach za Waszg i Naszg NoB K_U02
wolno$¢, odzyskanie niepodlegto$ci w 1918 r., rezultaty K_KO01
drugiej wojny sSwiatowej i ich wplyw na nowy tad
polityczno-terytorialny, Polska w strefie wptywéw ideologii
komunistycznej, przetom ustrojowy w latach 1989-1991 w
Europie  Srodkowo-Wschodniej, procesy przemian
demokratycznych i ich rezultaty.

OCHRONA WEASNOSCI INTELEKTUALNEJ

Tresé programu ramowego:

Pojecie dobr niematerialnych, ich rodzaje i historyczna

ewolucja. Dobra osobiste, rodzaje utworéw i rozwigzan. K W03

4 Umowny podziat na witasnos¢ intelektualng, chroniong 1 NoB K U07
przez prawo autorskie i wlasnos¢ przemystowg chroniong K K05

przez prawo wtasnosci przemystowej. Przedmiot ochrony -

prawa autorskiego. Miedzynarodowe rozwigzania

ochrony wilasnosci intelektualnych. Ochrona patentowa,

wzory uzytkowe, wzory przemystowe, znaki handlowe i

1 karty informacyjne przedmiotéw sg opracowywane i udostepniane w terminie 30 dni przed
rozpoczeciem semestru, w ktérym jest realizowany przedmiot



ustugowe. Prawo autorskie i prawa pokrewne -—
Copyright. Program komputerowy jako przedmiot ochrony
prawno-autorskie;.

ETYKA ZAWODOWA

Tresé programu ramowego:

Etyka ogdlna jako podstawa etyki zawodowej: przedmiot
i dziaty etyki, podstawowe pojecia i kategorie etyczne,
systemy i kierunki etyczne. Etyka zawodowa: istota i
zadania etyk zawodowych, istota i funkcje kodeksow
etycznych, tradycyjne i wspotczesne kodeksy etyczne.

NoB

K_W02
K_U02
K_K05

PODSTAWY TEORII KOMUNKOWANIA

Tresci programu ramowego:

Charakterystyka teorii komunikacji w perspektywie
metateoretycznej: obiektywnej i interpretacyjnej z ich
egzemplifikacjami;  podstawowe typy komunikacji
spotecznej: werbalnej i niewerbalnej, interpersonainej,
grupowej, publicznej i masowe; wptyw nowych technologii
na komunikacje; konteksty kulturowe i etyczne.

KOMUNIKACJA SPOLECZNA

Tres$¢ programu ramowego:

Geneza i charakter komunikacji spotecznej; nowe
technologie komunikacji spotecznej — wyzwania i
zagrozenia; social media i kierunki ich rozwoju; jezyk
social media, kampanie w social mediach; propaganda,
fatszywe wiadomosci i fact-checking; komunikacja
spoteczna w cyfrowej zimnej wojnie

NoB

K_W02
K_U09
K_K02

PODSTAWY PSYCHOLOGII

Tres¢ programu ramowego:

Specyfika podejscia psychologicznego w nauce.
Podstawowe metody i techniki podawcze psychologii, -
zalety i ograniczenia; podstawowa terminologia, teorie
psychologii jako nauki; obszary zainteresowanh
badawczych i praktyka psychologii

NoB

K_W02
K_U02
K_K02

FILOZOFIA

TresS¢ programu ramowego:

Geneza filozofii, przedmiot, metody poznania i dziaty,
kierunki rozwojowe; gtéwne zagadnienia i podstawowe
problemy dziejow mysli filozoficznej, epoki, okresy i
szkoty. Filozofia epoki starozytnej, $redniowiecznej,
nowozytnej i wspodtczesnej — okresy i gtdwne szkoty;
podstawowe problemy epistemologii i aksjologii; geneza i
kierunki rozwoju filozofii wojny (polemologig), pokoju
(irenologia) [ bezpieczenstwa (securitologii);
bezpieczenstwo jako przedmiot badan filozoficznych.

FILOZOFICZNE KONCEPCJE BEZPIECZENSTWA
Tres$¢ programu ramowego:

Osobliwos¢ filozoficznego ujecia natury bezpieczenstwa;
charakterystyka podstawowych koncepcji filozoficznych
bezpieczenstwa w aspektach: ontologicznym,
epistemologicznym i prakseologicznym. Prakseologia
filozofii bezpieczenstwa.

NoB

K_W02
K_U02
K_K02

BEZPIECZENSTWO | HIGIENA PRACY

Tres$¢ programu ramowego:

Pojecia i definicje: ergonomia, bezpieczenstwo i higiena
pracy, ochrona pracy, czynniki niebezpieczne, szkodliwe
i ucigzliwe; ochrona przed zagrozeniami dla zdrowia i
bezpieczenstwa studentdéw; stosowanie srodkéw
ochrony indywidualnej na zajeciach; postepowanie w




razie wypadkow i w sytuacjach zagrozen; zasady
udzielania pierwszej pomocy przedlekarskiej.

grupa tresci ksztalcenia podstawowego
przedmioty podstawowe

48

EKONOMIA

Tres$¢ programu ramowego:

Podstawowe pojecia, klasyfikacja ekonomii jako
dyscypliny naukowej; teorie i szkoty ekonomiczne;
identyfikacja i interpretacja proceséw wystepujgcych we
wspoiczesnej gospodarce; globalizm, regionalizm
gospodarczy; mechanizmy wspierajgce i destabilizujgce
funkcjonowanie gospodarki rynkowe;j.

NoB

K_W02
K_W10
K_U02
K_K04

OCHRONA LUDNOSCI | OBRONA CYWILNA

TresS¢ programu ramowego:

Celem przedmiotu jest zapoznanie studentdw z pojeciami
zwigzanymi z ochrong ludnosci i obrong cywilng, genezg
i historig rozwoju obrony cywilnej w Polsce i na $wiecie.
W ramach zaje¢ zaprezentowane zostang rowniez
struktura, zadania i regulacje prawne w zakresie obrony

cywilne;.

NoB

K_W05
K_U04
K_KO03

PODSTAWY GEOPOLITYKI

Tresé programu ramowego:

Geneza, istota ,geopolityki” i rozwdj badan; koncepcje
geopolityki Friedricha Ratzela, Rudolfa Kjelléna, Johna H.
Mackindera; analiza poréwnawcza geopolityk
(praktycznej, formalnej i popularnej) oraz ich ocena
wystepowania we wspoélczesnym Swiecie; nowe
koncepcje geopolityczne w ujeciu praktyki polityczno-
militarnej, gospodarczej i kulturowej; idea samodzielno$ci
strategicznej trwatym elementem geopolityki mocarstw;
rola ,konfliktu” w realizacji celéw geopolitycznych.

INTRODUCTION TO GEOPOLITICS

Content of the framework program:

Origins, definition and development of geopolitics.
Comparison to other fields of knowledge. Classic
geopolitical concepts in continental Europe (Sweden —
Rudolf Kjellén; Germany — Friedrich Ratzel and others)
and in the USA and UK (Alfred Thayer Mahan, Halford
Mackinder, Nicholas Spykman). New geopolitical theories
(France, UK). Globalism versus regionalism. Geopolitical
analyses and programs of the USA and Europe; Russia,
China and Eurasia; Poland and Central Europe.
Comparative analysis of practical, formal and popular
versions of geopolitics; evaluation of their influences in
the world. Idea of strategic self-sufficiency and the role of
conflict in the geopolitics of great powers.

NoB

K_WO05
K_U04
K_KO1

WIEDZA O PANSTWIE | PRAWIE

Tresé programu ramowego:

Pojecie, geneza i cechy panstwa. Wyznaczniki
wspoéitczesnego panstwa demokratycznego. Systemy
polityczne wspétczesnych panstw demokratycznych.
Organy panstwowe; system prezydencki, system
parlamentarny, system kanclerski, system
konfederacyjny. Konstytucja jako podstawa porzadku
prawnego w panstwie; system prawa; stosunki prawne;
prawo miedzynarodowe i organizacji pozapahstwowych.
Rola Unii Europejskiej — jej cele programowe,
postanowienia Traktatu Lizbonskiego.

NPA

K_WO05
K_U07
K_K06




ADMINISTRACJA PUBLICZNA

Tres¢ programu ramowego:

Geneza, istota i rola administracji publicznej w panstwie
demokratycznym; podstawowe pojecia: administracja, w
tym rzadowa, samorzgdowa, specjalna; organy
administracji, wtadza, Rada Ministrow, wojewoda,
starosta, wdéjt; podstawowe zadania administraciji
publicznej na zasadniczych szczeblach zarzgdzania
panstwem; podstawowe przepisy prawne regulujgce
funkcjonowanie poszczegolnych podmiotow
administracyjnych.

NPA

K_WO05
K_U07
K_K03

WSPOLCZESNE SYSTEMY POLITYCZNE

Tres¢ programu ramowego:

Istota systemu politycznego, analiza wybranych
systeméw politycznych, charakterystyka gtéwnych celow
i zadan; klasyfikacja rezimow politycznych wystepujacych
we wspotczesnym Swiecie; systemy polityczne gtdwnych
mocarstw; analiza poréwnawcza systeméw politycznych
panstw rozwinietych i rozwijajgcych sie.

NPA

K_WO05
K_U06
K_K05

PODSTAWY ZARZADZANIA

Tresé programu ramowego:

Celem przedmiotu jest zapoznanie studentéw z istota,
ewolucjg oraz zatozeniami nowoczesnego podejscia do
zarzadzania. Woyjasniona zostanie istota pracy
menedzeréow, zwlaszcza w kontekscie planowania i
podejmowania decyzji, organizowania dziatan,
kierowania ludzmi i kontrolowania. Przedstawione
zostang takze wybrane koncepcie i metody
nowoczesnego zarzadzania oraz zasady postaw
przedsiebiorczych.

METODY | TECHNIKI ZARZADZANIA

Tresé programu ramoweqgo:

Istota i ewolucja zarzadzania. Funkcje i umiejetnosci
menedzerskie. Pojecie technik i metod zarzadzania i ich
klasyfikacja. Techniki i metody planowania operacyjnego.
Diagnozowanie i rozwigzywanie problemoéw. Techniki
pracy grupowej. Normowanie pracy. Warto$ciowanie
pracy. Kontrola przebiegu pracy.

NoB

K_WO07
K_W10
K_U10
K_K04

PODSTAWY INFORMATYKI

Tres¢ programu ramowego:

Celem modutu jest przedstawienie oraz nauczenie
studenta przygotowania i wykorzystania komputeréow
oraz oprogramowania w dydaktyce i pracy. Wyktady
prezentujg zagadnienia zaréwno ogolne teoretyczne, jak
réwniez  praktyczne  szczegdély w  wybranych
zagadnieniach. W ramach zaje¢ laboratoryjnych w
wybranym $rodowisku operacyjnym, na okreslonym
przez prowadzgcego pakiecie biurowym i srodowisku
programowania realizowane sg zadania ilustrujgce tresci
wyktadu.

NoB

K_W09
K_U05
K_K02

BEZPIECZENSTWO INFORMACYJNE

Tres$¢é programu ramowego:

Podstawowe pojecia bezpieczehstwa informacji i
bezpieczenstwa informacyjnego; aspekty prawne
ochrony danych osobowych i informacji niejawnych;
system i zarzadzanie ryzykiem w bezpieczenstwie
informacji; kryteria klasyfikacji informaciji; wartosciowanie
zasobéw informacyjnych; podatnosci, zagrozenia i
zabezpieczenia zasobow informacyjnych.  Proces
zarzgdzania ryzykiem w bezpieczenstwie informacii;

NoB

K_W02
K_U06
K_KO1
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ryzyko i strategie postepowania z ryzykiem w
bezpieczenstwie informacji. Cykl 2zycia systemu

zarzgdzania bezpieczenstwem informaciji;
dokumentowanie systemu zarzgdzania
bezpieczenstwem informac;ji.
PODSTAWY MATEMATYKI

Tre$¢ programu ramowego:
Przedmiot stuzy do poznania i zrozumienia przez

studentéw podstawowych pojeé i twierdzen matematyki K_W08

10 | oraz opanowania zaawansowanych umiejetnosci NoB K_U03
rachunkowych, 2z zakresem wiedzy obejmujgcym K_KO02
podstawowe symbole i pojecia logiki i teorii mnogosci,
ciggi liczbowe oraz macierze, wyznaczniki i uktady
liniowych réwnan algebraicznych
TEORIA POLITYKI
Tres¢ programu ramowego: K_WO01

11 | Ttumaczy mechanizmy funkcjonowania polityki i jej NPA K_U02
aktoréw. Przedstawia jej wptyw na dziatania i decyzje w K_K05
obszarze bezpieczenstwa.

PODSTAWY STATYSTYKI W NAUKACH
SPOLECZNYCH

Tresé programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez

; o : K_W08
studentéw podstawowych poje¢ statystyki w naukach K U03

12 | spotecznych, stosowania podstawowych rozwigzanh NoB K UO5
rachunkowych z zakresem wiedzy obejmujgcym: -

: N ! K_K02
elementy kombinatoryki; uktady zmiennych, w tym -
dyskretne zmienne losowe z rozktadami
prawdopodobiehstwa oraz elementarne pojecia i metody
statystycznej reprezentacji i analizy d,anych.

PODSTAWY METODOLOGII BADAN K W01
Tresé programu ramowego: i

- . K_Wo04
Podstawy etyczne badan spotecznych oraz gtéwne K U03
elementy procesu badawczego. Specyfiki podstawowych -

13 ; . A NoB K_U06
metod i technik badan zjawisk spotecznych (metoda K U08
ankiety, wywiadu, obserwaciji), ich zalet i stabosci. —

o ; . K_KO1
Podstawowe skfadniki koncepcji badawczej oraz —

. . . K_K02
narzedzia badan empirycznych. —
ANALIZA SYSTEMOWA W BEZPIECZENSTWIE
Treé¢ programu ramowego:

Geneza i rozwdj analizy systemowej. Systemowe
rozwigzywanie probleméw. Podstawy metodologiczne
analizy systemowej. Analiza diagnostyczna systemow.
Analiza prognostyczna systemoéw. Analiza efektywnosci

. : . ; K_W08
systemow. Analiza ryzyka. Analiza decyzyjna. Metody K W09
optymalizacji systeméw. Systemy wspomagania decyz;ji. —

14 . - SR , NoB K_U05
Studium zastosowalnosci. Teoria gier i modelowanie K U09
systemowe w bezpieczenstwie. K K02
INZYNIERIA SYSTEMOW BEZPIECZENSTWA —
Treé¢ programu ramowego:

Zapoznanie studentéw z podstawami teoretycznymi

inzynierii systeméw bezpieczenhstwa, ich modelowaniem.

Inzynieria wybranych systemoéw bezpieczenstwa w

wymiarze krajowym oraz miedzynarodowym.

WYBRANE ZAGADNIENIA BEZPIECZENSTWA

NARODOWEGO | MIEDZYNARODOWEGO K_W05

15 | Tres¢ programu ramowego: NoB K_U08
Ukazanie = wybranych wspoiczesnych aspektow K_K06

bezpieczenstwa lokalnego, regionalnego i globalnego.

11




Umiejscowienie bezpieczenstwa Polski w aktualnej
rzeczywistosci.

16

SltY ZBROJNE W PANSTWIE

Tres¢ programu ramoweqo:

Sity zbrojne jako podmiot Zzycia publicznego, grupa
spofeczna, grupa nacisku i instytucja przemocy w
panstwie. Stosunki wojska ze spoteczehnstwem. Ewolucja
pozycji ustrojowej wojska od czaséw antycznych po
wspotczesne. Modele podporzadkowywania wojska
wiladzom cywilnym - ewolucja funkcjonalno-prawna;
zagadnienia cywilnej kontroli nad armig w panstwie
demokratycznym; neutralno$¢ i apartyjno$¢ wojska;
modele zwierzchnictwa nad sitami zbrojnymi. Sity zbrojne
w stanach nadzwyczajnych i w sytuacjach kryzysowych.
Wspotczesne systemy obronne.

TEORIE WOJEN | KONFLIKTOW

Tres¢ programu ramowego:

Filozoficzne, polityczne, spoteczne, ekonomiczne i
kulturowe pojmowanie ,wojny” i ,pokoju”. Typologie wojen
i konfliktow. ,Wojna” i ,konflikt” w miedzynarodowym
prawie wojennym. ,Nowe wojny” — istota i przejawy;
wojna jako ustuga. Wspétczesne dylematy uzycia sity
zbrojnej. Ofiary wojen i konfliktdw; moralna ocena wojen.

NoB

K_W02
K_U04
K_K05

grupa tresci ksztatcenia kierunkowego
przedmioty kierunkowe

64

PODSTAWY TEORII BEZPIECZENSTWA

Tresé programu ramowego:

Podstawowe pojecia, tre$¢, jezyk i kategorie
bezpieczenstwa oraz najwazniejsze jego paradygmaty.
Proces tworzenia poje¢ i wyrazanie istoty
bezpieczenstwa. Wymiary wspoétczesnego
bezpieczenstwa.

NoB

K_WO01
K_WO04
K_U09
K_KO1

POLITYKA | STRATEGIA BEZPIECZENSTWA

Tres¢ programu ramowego:

Celem przedmiotu jest wprowadzenie w teoretyczne
zagadnienia bezpieczenstwa narodowego i
miedzynarodowego poprzez przyswojenie
podstawowych poje¢ i termindw, poznanie systematyki
bezpieczenstwa i najwazniejszych jego paradygmatow.
Dokonane  zostaje  wprowadzenie do  polityki
bezpieczenstwa oraz jego strategii w ujeciu narodowym i
miedzynarodowym.  Ksztatlcona jest umiejetnosc
samodzielnego my$lenia.

NPA

K_WO05
K_U07
K_U09
K_KO03

PODSTAWY KINDYKI

Tresé programu ramowego:

Kindyka — istota pojecia. Semantyka pojecia
~hiebezpieczenstwo/zagrozenie” i jego ksztalt w ujeciu
deskrypcyjno-wartosciujgcym. Postrzeganie
,hiebezpieczenstwa/zagrozenia” na poziomie
potoczonym, prawnym i medialnym.  Czynniki
monitorujgce, analizujgce i prognozujgce taksonomie
»niebezpieczenstwa/zagrozenia”. Wykorzystywanie
modeli taksonomii ,niebezpieczenstwa/zagrozenia” w
projekcji bezpieczehstwa zewnetrznego i wewnetrznego
panstwa oraz miedzynarodowego.

NoB

K_W06
K_U03
K_K05

PRAWNE PODSTAWY BEZPIECZENSTWA
Tre$¢ programu ramowego:

NoB

K_W02
K_U07
K_K05
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Prawo jako podstawa ksztattowania organizaciji
bezpieczenstwa demokratycznego panstwa — definicje
panstwa i prawa. Zrédla prawa narodowego i
miedzynarodowego; podmioty prawa miedzynarodowego
w tym organizacje pozapanstwowe: ONZ, UE, NATO.
Zwigzki miedzy prawem krajowym a prawem
miedzynarodowym w obszarze bezpieczenstwa.
Konwencje miedzynarodowe majgce znaczenie dla
ochrony praw cztowieka. Znaczenie miedzynarodowego
prawa humanitarnego konfliktbw zbrojnych dla
bezpieczenstwa panstw i ochrony ludnosci. Stany
nadzwyczajne — istota i zasady konstytucyjne.

PODSTAWY FUNKCJONOWANIA UNII
EUROPEJSKIEJ | NATO
Tres¢ programu ramowego:

Charakter pozimnowojennego srodowiska
bezpieczenstwa — typy i poziomy bezpieczenstwa.
Organizacje miedzynarodowe, cele i dziatalnosé.

Wyzwania i zagrozenia bezpieczehstwa Europy. ldea
zjednoczonej Europy i jej realizacja. Geneza Unii
Europejskiej, gtébwne cele i zadania. Europejskie
instytucje bezpieczenstwa. Geneza Sojuszu
Poétnocnoatlantyckiego. Zasady nabywania czionkostwa.

Podstawowe zasady dziatania NATO. Proces K_W05
. ; . NoB K_U06

rozszerzania Sojuszu w latach 1999-2003. Operacje K KO3

pokojowe NATO. -

INSTYTUCJE BEZPIECZENSTWA

EUROATLANTYCKIEGO

Treé¢ programu ramowego:

Charakter przeobrazen bezpieczenstwa europejskiego

po 1989 r. Organizacje miedzynarodowe — zakres

przedmiotowy i sposoby funkcjonowania. Idea

transatlantyzmu. Rola Rady Europejskiej w rozwoju

polityki bezpieczenstwa i obrony. Instytucje

odpowiedzialne za realizacje europejskiej polityki

bezpieczeristwa i obrony.

SYSTEM BEZPIECZENSTWA NARODOWEGO

Treé¢ programu ramowego:

Celem przedmiotu jest opanowanie przez studenta

wiedzy o funkcjonowaniu systemu bezpieczenstwa

narodowego, a takze uwrazliwienie na koniecznos$é K W05

dokonywania w nim niezbednych  modyfikacji NoB K U04

wynikajacych z prowadzonej polityki i strategii K K03

bezpieczenstwa. Omawiana jest struktura systemu, -

powigzania  miedzysektorowe i  wymogi jego

prawidtowego funkcjonowania. W kontekscie wyzwan i

zagrozen rozpatrywana jest koniecznos¢ tworzenia

modelu zintegrowanego.

SYSTEM ZARZADZANIA KRYZYSOWEGO

Tres¢ programu ramowego:

Zagrozenie  jako  zrédto  sytuaci kryzysowej.

Wprowadzenie do teorii zagrozen. Niemilitarne, militarne

i paramilitarne zrodta sytuacji kryzysowych. Istota, cel i K_W06

tre$¢ zarzadzania kryzysowego — zarys teorii. Przebieg NoB E_Egg

sytuacji  kryzysowej w zestawieniu dziataniami
antykryzysowymi. Podstawy prawne zarzadzania
kryzysowego w RP. Stany nadzwyczajne w RP - tryb
wprowadzania i przebieg. System zarzadzania
kryzysowego w _Polsce. Organizacja i zadania
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Rzadowego Centrum Bezpieczenstwa. Ogolnokrajowe i
resortowe systemy reagowania kryzysowego. Zadania Sit
Zbrojnych w przedsiewzieciach zarzadzania
kryzysowego. Identyfikacja i ochrona infrastruktury
krytycznej.

POLITYKA ZAGRANICZNA POLSKI W XXI WIEKU
Treé¢ programu ramowego:

Gléwne cele i zadania polityki zagranicznej RP. Istota
polskiej racji stanu w Swietle doswiadczen historycznych
i nowych zagrozen bezpieczenstwa wschodnich granic
panstwa. Geopolityczne znaczenie Polski w architekturze
bezpieczenstwa Europy Srodkowo-Wschodnie;.
Strategiczne wartosci polskiej polityki zagranicznej.
Polska polityka zagraniczna wobec najblizszych
sgsiadow. Udziat Polski w inicjatywach wspdtpracy
miedzynarodowych. Zaangazowanie Polski w
transformaciji polityczno-militarne;j roli Traktatu
Pdétnocnoatlantyckiego oraz UE.

POLSKA POLITYKA BEZPIECZENSTWA W XXI
WIEKU

Tresé programu ramowego:

Zasadnicze uwarunkowania polityki bezpieczenstwa
panstwa. Specyfika uwarunkowan historycznych,
geopolitycznych i cywilizacyjno-kulturowych polskiej
polityki bezpieczenstwa, Gtdwne cele i zadania polskiej
polityki bezpieczenstwa i jej zasadnicze filary. Rola
panstwa $redniego w polityce bezpieczenstwa
regionalnego. Projekcje programowe i strategiczne
polskiej polityki bezpieczenstwa w XXI wieku. Istota i
charakter nowych rozwigzan celowo-zadaniowych i
strukturalno-organizacyjnych systemu obronnego
panstwa. Terroryzm panstwowy na wschodniej granicy
Polski.

NoB

K_WO05
K_U07
K_K05

MIEDZYNARODOWE STOSUNKI POLITYCZNE

Tres¢ programu ramoweqo:

Miedzynarodowe stosunki polityczne — gtéwne pojecia.
Czynniki determinujace wspdtczesne stosunki polityczne;
gtdbwne teorie. Procesy transnarodowe, ponadnarodowe
we wspoétczesnym Swiecie — ich charakter i znaczenie.
Hegemonizm, uktady bipolarne.  Konflikty  we
wspotczesnym Swiecie, charakter zagrozen, metody ich
rozwigzywania. Nowe wyzwania i zagrozenia: terroryzm,
zmiany klimatyczne, ,panstwa upadte”, pandemie,
kryzysy uchodzcze i migracyjne, ksenofobie i
nacjonalizmy etniczno-religijne, populizmy spoteczno-
ekonomiczne, kryzysy gospodarczo-finansowe i
energetyczne.

NoB

K_WO05
K_U04
K_KO1

10

MIEDZYNARODOWE STOSUNKI WOJSKOWE

Tres$¢ programu ramowego:

Miedzynarodowe stosunki wojskowe — gidwne pojecia,
opis i charakterystyka udziatu pahstwa, resortéw obrony i
sit  zbrojnych w stosunkach miedzynarodowych.
Podstawy prawne udziatu sit zbrojnych w misjach
humanitarnych, operacjach pokojowych i ¢éwiczeniach
sojuszniczych. Kompetencje i zadania struktur panstwa w
miedzynarodowych stosunkach wojskowych.

NoB

K_W02
K_U08
K_K06

11

INZYNIERIA SYSTEMOW SPOLECZNYCH

NoB

14




Tresé programu ramowego:

Podstawowa terminologia, ewolucja rozwoju pojec¢, ich
kompatybilno§¢ semantyczna i funkcjonalna wobec
wyzwan rewolucji informacyjnej. Rola integracji wiedzy,
diagnostyczne  rozwigzywanie  interdyscyplinarnych
probleméw decyzyjnych. Opis zjawisk spotecznych w
jezyku zrozumiatym dla specjalistéw z réznych dziedzin;
zdolnosci kodowania i przetwarzania duzych zbioréow
danych z wykorzystaniem techniki komputerowej. Istota
selekcji rzeczy istotnych; syntezowanie i powigzanie w
jedng cato$¢ danych szczegdtowych dostarczonych przez
rézne nauki spoteczne.

CYBERNETYKA SPOLECZNA

Tres¢ programu ramowego:

Cybernetyka spoteczna — integralny element holizmu
epistemologicznego. Zasadnicze paradygmaty w
naukach spotecznych i w naukach o bezpieczenstwie.
Teorie programéw badawczych cybernetyki spotecznej
(w szczegolnosci systemdéw autonomicznych, informacji,
sterowania miedzynarodowego, norm spotecznych,
model walki politycznej i walki informacyjnej). Statyczne i
dynamiczne badanie zjawisk spotecznych, modele ujecia
Zjawisk spotecznych - opis ilosciowy, interpretacje,
podejscie jakosciowe oraz zdolnosci antycypowania.

K_W02
K_WO06
K_U05
K_K02

12

WSPOL.CZESNY TERRORYZM | PRZESTEPCZOSC
ZORGANIZOWANA

Tresé programu ramowego:

Geneza, istota i spoteczne skutki wspotczesnego
terroryzmu, jego posrednie i bezposrednie zwigzki z
przestepczoscig zorganizowang. Terminologia opisujgca
i wyjasniajgca wspotczesny terroryzm i przestepczosc
zorganizowang. Rodzaje terroryzmu. Zrédta terroryzmu
islamskiego.  Specyfika  terroryzmu  politycznego
prowadzonego przez Federacje Rosyjskg na tzw.
.,obszarze  postradzieckim”. Prognozy  zagrozen
terrorystycznych dla Polski i Europy. Metody
zapobiegania, przeciwdziatania i zwalczania terroryzmu
oraz przestgpczosdci zorganizowanej w wymiarze
instytucjonalnym: miedzynarodowym i krajowym.

NoB

K_WO06
K_U04
K_K06

13

ZARZADZANIE CIAGLOSCIA DZIALANIA

Tresé programu ramowego:

Istota i interpretacja ciggtosci dziatania jako kryterium
systemowego. Pojecie zakidcenia i zZrodta zaktdcen
w funkcjonowaniu systeméw dziatania. Ciggtos¢ dziatania
jako  przedmiot  zarzgdzania. Analiza  wptywu
wystepowania zakidécehh na dziatalno$é. Holistyczne
podejscie do zapewniania ciggtosci dziatania. Przeglad
strategii zapewniania ciggtosci dziatania. Normy i
standardy dotyczgce zapewniania ciggtosci dziatania.

NoB

K_W06
K_WO07
K_U03
K_K04

14

BEZPIECZENSTWO ENERGETYCZNE

Tres$¢ programu ramowego:

Zasadnicze pojecia i definicje ,bezpieczenstwo
energetyczne. Zrédta energii: weglowodorowej
odnawialnej, z sitowni jgdrowej. Istota i cele polityki
energetycznej Polski i Unii Europejskiej. Bezpieczehstwo
energetyczne Unii Europejskiej, regulacje prawne.
Potrzeby energetyczne Polski, modele dywersyfikaciji.

NoB

K_W03
K_U02
K_K04

15

BEZPIECZENSTWO KULTUROWE

NoB

K_W02
K_U04

15




Tresé programu ramowego:

Rola historii, kultury, ideologii w ksztattowaniu proceséw
narodowych, spotecznych, religijnych. Istota i charakter
narodowej tozsamosci. Bezpieczenstwo podmiotowg i
przedmiotowg konstrukcja spofeczna. Rola
bezpieczenstwa grupowego i jednostkowego w percepcji
réznych kultur cywilizacyjnych. Ponowoczesne
wyznaczniki i zagrozenia bezpieczenstwa kulturowego w
kontek$cie rozwoju technologii IT i AT.

K_K02
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KRAJOWY SYSTEM OBRONY PRZED BRONIA
MASOWEGO RAZENIA

Tres¢ programu ramoweqo:

Problematyka zwigzana z OPBMR oraz podsystemami
krajowymi  funkcjonujgcymi w ramach Krajowego
Systemu Wykrywania Skazen i Alarmowania (KSWSiA),
jak réwniez z zagadnieniami nieproliferacji ( proliferacji)
BMR oraz aktami prawnymi z tym zwigzanymi. Zasady
uzytkowania systemu informatycznego SI' PROMIEN,
przeznaczonego do prognozowania i oceny sytuacji
skazen i zakazen oraz ostrzegania i alarmowania o
skazeniach promieniotworczych, chemicznych
biologicznych. Zajecia laboratoryjne obejmujg
zagadnienia zwigzane z konfiguracjag i obstugg
zasadniczych modutéw SI PROMIEN oraz zasadami
obiegu komunikatow CBRN w ramach KSWSIA

NoB

K_W06
K_U05
K_K03

17

BEZPIECZENSTWO EKOLOGICZNE

Tresé programu ramowego:

Bezpieczenstwo ekologiczne — istota i gidwne pojecia.
Podstawy prawne ochrony S$rodowiska (krajowe i
miedzynarodowe). Krajowy program polityka ochrony
srodowiska i jego kompatybilne ujecie w kontekscie
oczekiwan spotecznosci miedzynarodowej. Wyzwania i
rodzaje zagrozen: naturalne ($rodowiskowe),
cywilizacyjne (antropogeniczne) i ich wplyw na
ksztattowanie bezpieczenstwa ekologicznego. Krajowe i
miedzynarodowe strategie ekorozwoju — aspekty
formalno-prawne i organizacyjne. Odpowiedzialnos¢
indywidualna i zbiorowa za bezpieczenstwo ekologiczne
(Srodowiskowe), ksztattowanie Swiadomosci
ekologiczne;j.

NoB

K_W02
K_U04
K_K05

18

BEZPIECZENSTWO IMPREZ MASOWYCH

| ZGROMADZEN

Tresé programu ramowego:

Pojecie imprezy masowej i zgromadzenia, typologia.
Regulacje prawne dotyczagce bezpieczehnstwa imprez
masowych i zgromadzen. Wyzwania i zagrozenia
dotyczace bezpieczenstwa imprez masowych i zagrozen.
Struktury odpowiedzialne za bezpieczenstwo imprez
masowych i zgromadzeh. Zadania i zakres
odpowiedzialnosci organizatoréw imprez masowych i
zgromadzen. Ochrona i zabezpieczenie imprez
masowych i zgromadzen. Wspétpraca miedzynarodowa
w zakresie bezpieczenAstwa imprez masowych i
zgromadzen. Techniczne srodki zabezpieczenia imprez
masowych i zgromadzen. Ratownictwo podczas imprez
masowych i zgromadzen.

NoB

K_W06
K_U05
K_K05

19

NEGOCJACJE W SYTUACJACH KRYZYSOWYCH

NoB

K_W02
K_U03

16




TresS¢ programu ramowego:

Zrédta konfliktdw i ich rozwigzywanie. Istota i rodzaje
negocjacji. Strategie, style i taktyki w negocjacjach
biznesowych i kryzysowych. Przymioty negocjatora.
Btedy popetniane w negocjacjach. Komunikowanie sie w
negocjacjach. Negocjacje w praktyce.

K_U10
K_K05

20

ZARZADZANIE RYZYKIEM

Tres$¢ programu ramowego:

Rozszerzone wprowadzenie do zarzadzania ryzykiem.
Zaawansowane metody identyfikacji zagrozen i oceny ich
skutkéw. Taksonomia w analizie i ocenie poziomu ryzyka.
Okreslanie stref ryzyka. Decyzje w obszarze ryzyka.
Wybrane metody sterowania i zarzgdzania ryzykiem w
sytuacjach kryzysowych.

ANALIZA | OCENA RYZYKA

Tres$¢ programu ramowego:

Istota ewaluacji ryzyka. Wybrane aspekty postrzegania
ryzyka (w tym strukturalny, technologiczny, behawiorainy,
procesualny). Koncepcje i modele ewaluacji i zarzgdzania
ryzykiem. Standard ISO w ocenie ryzyka. Metody oceny
ryzyka.

grupa tresci ksztatcenia wybieralnego
przedmioty wybieralne

NoB

K_W06
K_U03
K_K02

] Specjalnos¢:
BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH

27

TEORIA INFORMACJI | WALKA INFORMACYJNA
Tres¢ programu ramowedo:

Podstawowe pojecia teorii informacji oraz procesow
wytwarzania, przekazywania, analizowania,
monitorowania i odbierania informacji. Zastosowanie
teorii informacji w procesie ksztattowania Zzycia
spotecznego; elementy ilosciowe i jakosciowe, rola
zmiennej losowej lub w ukfadzie ciggu bitéw; kryteria
optymalnego przesytania zakodowanej wiadomosci przez
tzw. ,zaszumiony kanaf’. Walka informacyjna integralny
element w domenie niszczeniu przeciwnika (noosfera);
przedmiot dziatania informacyjnego: monitorowanie,
wykrywanie i poznawanie metod, srodkéw oraz narzedzi
stosowanych oraz projektowanie form i metod
oddziatywan.

NoB

K_WO06
K_U06
K_K05

BEZPIECZENSTWO KLUCZOWYCH UStUG

Tres¢ programu ramowego:

Ustugowy model ochrony infrastruktury. Rodzaje
incydentéw bezpieczenstwa komputerowego. Elementy
infrastruktury  teleinformatycznej. Krajowy system
cyberbezpieczenstwa. Operator ustugi kluczowej i
cyfrowej oraz zadania dotyczace zapewniania
bezpieczenstwa. Wymagania cyberbezpieczenstwa dla
administracji publiczne;j.

NoB

K_W03
K_U03
K_KO1

OCHRONA INFORMACJI NIEJAWNYCH

Tres¢ programu ramowedo:

Definicje informacji niejawnych. Klasyfikacja informac;ji
niejawnych. Krajowa Wtadza Bezpieczenstwa. Regulacje
dotyczace dostepu do informacji niejawnych. Krajowe
regulacje prawne dotyczace ochrony informaciji
niejawnych. Miedzynarodowa wspoétpraca w zakresie
ochrony informacji niejawnych. Techniczna ochrona i

NoB

K_WO06
K_U07
K_K05

17




zabezpieczenie informacji. Procedury dostepu do
informacji niejawnych. Odpowiedzialnos¢ prawna i
dyscyplinarna za nieprzestrzeganie przepiséw
dotyczacych ochrony informacii.

OCHRONA DANYCH OSOBOWYCH

Tres¢ programu ramowego:

Definicje dotyczgce danych osobowych. Krajowe
regulacje prawne dotyczgce ochrony danych osobowych.
Uwarunkowania miedzynarodowe UE - RODO.
Informacje wrazliwe w obszarze ochrony danych
osobowych. Techniczna ochrona i zabezpieczenie
danych osobowych. Procedury dostepu do danych
osobowych. Odpowiedzialno$¢ prawna i dyscyplinarna za
nieprzestrzeganie przepisow dotyczacych ochrony
danych osobowych.

NoB

K_W06
K_U07
K_K05

DEZINFORMACJA | ZAGROZENIA INFORMACYJNE
Tres¢ programu ramowedo:

Propaganda: historia oraz ewolucja celéw i zadan. ,Nowa
propaganda” i ,nowi propagandzisci” w stuzbie
destabilizacji tadu bezpieczenstwa globalnego,
regionalnego, narodowego. Dezinformacja: pojecie,
charakterystyka, formy i metody oddziatywania.
Mechanika dezinformacji i jej rola w eskalacji terroryzmu
politycznego na wybranych przyktadach. Dezinformacja
integralnym elementem ,nowych wojen”, konfliktow
zbrojnych,  konfliktéw  etniczno-religijnych, sporéow
granicznych oraz podsycania napiec spotecznych

NoB

K_WO06
K_U06
K_K05

EWALUACJA RYZYKA INFORMACYJENGO

| CYBERBEZPIECZENSTWA

Tres¢ programu ramowego:

Pojecie cyberprzestrzeni oraz mozliwe kierunki zmian w
postrzeganiu cyberprzestrzeni w kontekscie rozwoju
cywilizacyjnego. Dokumenty normatywne dotyczace
ochrony cyberprzestrzeni RP. Krajowy System
Cyberbezpieczenstwa, jego charakterystyka, rola i
mozliwa ewolucja. Zagrozenia dla bezpieczenstwa
informacyjnego panstwa w ujeciu taksonomicznym, w tym
bezpieczenstwa informacji w cyberprzestrzeni. Metody i
modele ewaluacji ryzyka informacyjnego (w tym
OCTAVE). Koncepcje zarzadzania ryzykiem utraty
bezpieczernstwa w cyberprzestrzeni. Standaryzacja oceny
ryzyka, w tym adaptacja standardéw ISO w kontek$cie
cyberbezpieczenstwa.

NoB

K_WO07
K_W09
K_U07
K_K06

SIECI KOMPUTEROWE

Tres¢ programu ramowego:

Celem zaje¢ jest przekazanie podstawowej i niezbednej
wiedzy dotyczgcej dziatania wspotczesnych lokalnych i
rozleglych  sieci  komputerowych oraz  nabycie
umiejetnosci praktycznych, pozwalajgcych na
diagnozowanie zagrozen oraz podatnosci
bezpieczenstwa. Studenci zapoznajg sie z podstawami
komunikacji sieciowej, zasadami dziatania urzadzen i
ustug dostepnych we wspotczesnym Internecie.

NoB

K_W09
K_U05
K_K02

Specjalnos¢:
OCHRONA LUDNOSCI | INFRASTRUKTURY

27

BEZPIECZENSTWO KLUCZOWEJ INFRASTRUKTURY
Tre$¢ programu ramowego:

NoB

K_W03
K_U03
K_KO1

18




Terminologia i  identyfikacja  zbioru  kluczowe;j
infrastruktury panstwa. Normy i standardy dotyczace
ochrony kluczowej infrastruktury panstwa. Determinanty
bezpieczenstwa w miejscu pracy. Bezpieczenstwo i
niezawodnos¢ kluczowej infrastruktury. Zintegrowane
podejscie do zapewniania bezpieczenstwa kluczowe;j
infrastruktury. Wspoétzalezno$¢ systemow infrastruktury
oraz wyzwania dotyczgce jej ochrony. Infrastruktura
krytyczna jako element kluczowej infrastruktury panstwa.
Ryzyko w funkcjonowaniu krytycznej infrastruktury
panstwa. Procesy ochrony infrastruktury krytycznej.
Programy ochrony infrastruktury krytyczne;.

GRY DECYZYJNE W OCHRONIE LUDNOSCI |
INFRASTRUKTURY

TresS¢ programu ramowego:

Pojecie ochrany ludnosci i infrastruktury, uwarunkowania
prawne. Struktury w ochronie ludnosci i infrastruktury.
Wyzwania i zagrozenia dla bezpieczeristwa i ochrony
infrastruktury. Realizacja zadan przez struktury na
poziomie wojewddztwa, powiatu i gminy w przypadku
zdarzen zagrazajgcych ludnosci i infrastruktury (przyktady
w zakresie organizacyjnym i planowania, w zakresie
wykrywania zagrozen, ostrzegania i alarmowania)

NoB

K_WO05
K_U07
K_K03

MODELE OCHRONY LUDNOSCI | EWAKUACJA

Tresé programu ramowego:

Celem przedmiotu jest uzupetnienie informac;ji
zwigzanych z ochrong ludnosci realizowang w Polsce i na
Swiecie, a takze zapoznanie studentéw z istotg ewakuacii,
jej rodzajami i zasadami jej realizaciji.

NoB

K_WO06
K_U04
K_K03

ANALIZA INFORMACJI W OCHRONIE LUDNOSCI
Tres¢ programu ramoweqo:

Celem modutu jest przekazanie studentom wiedzy
metodologicznej z zakresu gromadzenia i przetwarzania
informacji w ochronie ludnosci. Studenci zapoznajg sie z
podstawami analizy danych w programie Excel, Access
oraz zapoznajg sie z jezykiem SQL. Zatozonym efektem
zajec jest przygotowanie studentéw do samodzielnego
pozyskiwania i ewaluacji zgromadzonych informacji.

NoB

K_W09
K_U05
K_KO1

WSPARCIE BEZPIECZENSTWA W ADMINISTRACJI
PUBLICZNEJ PRZY WYKORZYSTANIU BSL

TresS¢ programu ramowego:

Celem przedmiotu jest zapoznanie studenta z wybranymi
zagadnieniami wykorzystania bezzatogowych statkéw
powietrznych w administracji publicznej jako narzedzia
wsparcia w monitorowaniu, analizie i zbieraniu danych
niezbednych w sytuacjach incydentalnych, szczegélnych
i kryzysowych w okre$lonych obszarach dotyczgcych
bezpieczenstwa.

NoB

K_W06
K_W09
K_U05
K_K02

AWARIE | KATASTROFY W TECHNICE

Tresé programu ramowego:

Pojecia katastrofy, typologia katastrof antropogenicznych,
technicznych. Przyczyny, cechy charakterystyczne,
skutki. Przyktady: skazenia chemiczne, radiacyjne,
skazenia $rodowiska. Katastrofy budowlane. Awarie
techniczne, awarie dostaw mediow, katastrofy
komunikacyjne — drogowe, kolejowe, lotnicze, w zegludze
Srédlagdowej i morskiej. Awarie w  systemach
informatycznych.

NoB

K_W03
K_W06
K_U04
K_K05
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INZYNIERIA SYSTEMOW OCHRONY LUDNOSCI

Tresé programu ramowego:

Podstawowe pojecia, okre$lenia i definicje z zakresu
inzynierii systemow (pojecie systemu, sktadniki systemu,
otoczenie systemu, podstawowe struktury systemu,
inzynieria systemow, inzynieria systemow dziatania).
Paradygmat systemowy oraz aksjomaty systemowe.
Modele cyklu Zzycia systemu, procesy w cyklu zycia
systemu. Architektura systemu, modele architektury
systemow, zasady konstrukcji systemow dziatania.
Metody pomiaru zlozonosci systemoéw infrastruktury
krytycznej. Wspodizalezno$¢ systemédw infrastruktury
krytycznej. Niezawodnos$¢ i bezpieczenstwo systeméw
infrastruktury. Wspétczesne standardy i wzorce z zakresu
inzynierii systemow.

NoB

K_W08
K_WO09
K_U05
K_U09
K_K02

Specjalnosé¢:
ZARZADZANIE KRYZYSOWE

27

BEZPIECZENSTWO KLUCZOWEJ INFRASTRUKTURY
Tresé programu ramowego:

Terminologia i  identyfikacja  zbioru  kluczowe;j
infrastruktury panstwa. Normy i standardy dotyczace
ochrony kluczowej infrastruktury panstwa. Determinanty
bezpieczenstwa w miejscu pracy. Bezpieczenstwo i
niezawodnos¢ kluczowej infrastruktury. Zintegrowane
podejscie do zapewniania bezpieczenstwa kluczowe;j
infrastruktury. Wspoétzalezno$¢ systemow infrastruktury
oraz wyzwania dotyczgce jej ochrony. Infrastruktura
krytyczna jako element kluczowej infrastruktury panstwa.
Ryzyko w funkcjonowaniu krytycznej infrastruktury
panstwa. Procesy ochrony infrastruktury krytycznej.
Programy ochrony infrastruktury krytyczne;.

NoB

K_WO03
K_U03
K_KO1

OCHRONA LUDNOSCI | EWAKUACJA W
ZARZADZANIU KRYZYSOWYM

Tres¢ programu ramoweqo:

Celem przedmiotu jest uzupetnienie informac;ji
zwigzanych z ochrong ludnoéci, wskazanie réznic i
podobiehAstw pomiedzy ochrong ludnosci, obrong cywilng
i zarzgdzaniem kryzysowym. W ramach przedmiotu
zaprezentowane zostanie rowniez pojecie ewakuacji, jej
rodzaje i zasady prowadzenia

NoB

K_WO06
K_U04
K_KO03

ZARZADZANIE KRYZYSOWE NA SZCZEBLU
LOKALNYM

Tresé programu ramowego:

System zarzgdzania kryzysowego w Polsce / miejsce
poziomu lokalnego w systemie zarzgdzania kryzysowego
w Polsce. Konstytucyjne uwarunkowania dziatania
samorzgdu terytorialnego. Ustawowe uwarunkowania
funkcjonowania samorzadu terytorialnego — samorzgd
gminy, powiatowy i wojewddzki (struktury). Wyzwania i
zagrozenia na poziomie lokalnym. Zadania powiatowej
administracji bezpieczenstwa. Zadania powiatowej
administracji bezpieczenstwa. Zadania stuzb, strazy i
inspekcji na poziomie lokalnym. Zespoty zarzadzania
kryzysowego i centra zarzgdzania kryzysowego (powiat,
gmina; struktura i zadania). Plany zarzgdzania
kryzysowego/struktura planéw na poziomie lokalnym.

NoB

K_WO05
K_U09
K_K04

ANALIZA INFORMACJI W ZARZADZANIU
KRYZYSOWYM
Tres¢ programu ramowego:

NoB

K_W09
K_U05
K_KO1
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Celem modutu jest przekazanie studentom wiedzy
metodologicznej z zakresu gromadzenia i przetwarzania
informacji w czterech fazach zarzgdzania kryzysowego.
Studenci zapoznajg sie z podstawami analizy danych w
programie Excel, Access oraz zapoznajg sie z jezykiem
SQL. Zatozonym efektem =zaje¢ jest przygotowanie
studentéw do samodzielnego pozyskiwania i ewaluac;ji
zgromadzonych informaciji.

GRY DECYZYJNE W ZARZADZANIU KRYZYSOWYM
Tres¢ programu ramoweqo:

Struktury zarzadzania kryzysowego w DAR. Zagrozenia
uwzgledniona w planach zarzadzania kryzysowego
poszczegdblnych dziatdbw administracji rzadowej, organdéw
centralnych. Realizacja zadan przez struktury w
poszczegdlnych DAR, struktury organdéw centralnych w
przypadkach zdarzen kryzysowych (np. wprowadzenie
stopni alarmowych, stopni alarmowych CRP; atak
terrorystyczny na morzu, choroby zakazne ludzi, zwierzat,
skazenie chemiczne na lgdzie i na morzu, zagrozenia w
transporcie).

NoB

K_WO05
K_U07
K_K03

PODSTAWY PRAWNE ZARZADZANIA
KRYZYSOWEGO

Tres$¢é programu ramowego:

Konstytucja, ustawy, rozporzgdzenia, akty prawa
miejscowego, ratyfikowane umowy miedzynarodowe — w
zarzgdzaniu kryzysowym. Stany nadzwyczajne jako
instrument prawny stuzgcy zwalczaniu zagrozen.
Zarzgdzanie kryzysowe w regulacjach prawnych (ustawa
0 zarzadzaniu kryzysowym, ustawa o dziataniach
antyterrorystycznych, ustawa o krajowym systemie
cyberbezpieczenstwa). Ochrona ludnosci, obrona cywilna
w regulacjach prawnych. Strategie Bezpieczehstwa
Narodowego w kontekscie zrodet prawa.

NoB

K_W02
K_WO05
K_U07
K_K05

MEDIA | KOMUNIKACJA W ZARZADZANIU
KRYZYSOWYM

Treé¢ programu ramowego:

W trakcie realizacji przedmiotu zostanie przedstawiona
istota informacji, jej zrodla i znaczenie w procesie
zarzadzania kryzysowego oraz wskazana zostanie rola
mass medidw w procesie komunikowania. Omowione
bedg poszczegdlne etapy komunikacji w sytuacji
kryzysowej oraz zasady jej prowadzenia w celu
rzetelnego informowania spoteczenstwa o zaistniatym
zdarzeniu. Student powinien znac¢ i rozumie¢ mechanizmy
prowadzenia skutecznej komunikacji kryzysowej, umiec
wymieni¢ organy uprawnione do jej prowadzenia oraz
podmioty wspodtpracujgce.

NoB

K_W02
K_U09
K_K05

tacznie przedmioty wybieralne

58

praca dyplomowa

17

SEMINARIUM DYPLOMOWE

Tresé programu ramowego:

Program obejmuje wstepne zagadnienia przygotowujgce
studenta do wyboru tematu i podjecia pracy dyplomowe;.
Metodologia pisania pracy dyplomowej (wymogi ogdlne,
budowa pracy, uwagi redakcyjne, przypisy, cytaty, skroty).
Zasady postugiwania sie systemem e-plagiat, zapoznanie
z kalendarzem akademickim w aspekcie pisania prac
dyplomowych. Sprecyzowanie tematu, celu
i ukladu pracy; opracowanie i zatwierdzenie

NoB

K_WO05;
K_U06 K_U09;
K_KO01; K_K06
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harmonogramu pracy. Kwerenda materiatéw zrédtowych,
referowanie koncepcji pracy (cel, problemy badawcze,
hipoteza). Wytyczne do opracowania poszczegdlnych
rozdziatéw pracy. Okreslenie zakresu metod badawczych
stosowanych w pracy. Wydanie zadahn do pracy
dyplomowej i ich analiza; przedstawienia rozdziatow
pracy; oméwienie uwag promotora. Przedstawienie do
akceptacji rozdziatdw prac, referowanie wnioskow
kohAcowych oraz przygotowanie wstepu, zakonczenia,
bibliografii, anekséw, zatgcznikow, zestawien, itp.
Przygotowanie referatu/prezentacji na obrone pracy
dyplomowe;j i jego wygtoszenie przez dyplomanta.

Razem:

K_W04;
K_U06
2 PRACA DYPLOMOWA 15 NoB K_U09:K_KO1
K _KO06
praktyka zawodowa 4
PRAKTYKA ZAWODOWA KIERUNKOWA:
W ramach studiéw | stopnia (licencjackich) na kierunku
.bezpieczenstwo narodowe” przewidziana jest praktyka
zawodowa w wymiarze 4 tygodni realizowana jest w K U07: K U09
1 trakcie 4 semestru studidw. Za odbycie i zaliczenie 4 NoB K_U10: K K02
praktyki student otrzymuje 4 pkt. ECTS. Zasady T K kO§
odbywania  praktyk zawodowych na  kierunku -
.pbezpieczehstwo narodowe” okreslone sg w aktach
prawnych obowigzujgcych na Wydziale Bezpieczenstwa,
Logistyki i Zarzgdzania WAT.
180

Sposoby weryfikacji i oceny efektéw uczenia sie? osiggnietych przez studenta
w trakcie calego cyklu ksztatcenia

odbywa sie przede wszystkim na réznych etapach ksztatcenia przez:

zaktadanych efektéw uczenia sie odbywa sie w formie:

Weryfikacja zaktadanych efektdw uczenia sie osigganych przez studenta

biezgcg ocene pracy studenta w trakcie prowadzonych zajeC (prezentacja,

opracowania pisemne, aktywnosg¢, itd.);
egzaminy przedmiotowe;

praktyki zawodowe;

ocene prac dyplomowych;

egzamin dyplomowy;

ogolnouczelniang ankiete oceny zajec¢ (wedtug wzoru WAT).

Weryfikacji podlegajg efekty uczenia sie osiggane przez studenta na zajeciach
wymagajgcych bezposredniego udziatu nauczycieli akademickich i studentow w
ramach zaje¢ z zakresu nauk podstawowych, zaje¢ o charakterze praktycznym (w tym
¢wiczen, zajec laboratoryjnych, seminaryjnych), a takze zadan indywidualnych i prac
wykonywanych przez studenta bez udziatu nauczyciela akademickiego. Weryfikacja

egzamindéw (ustnych i pisemnych),

2 opis ogolny - szczegoty w kartach informacyjnych przedmiotow
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» zaliczeh na ocene,
+ zaliczenh ogdlnych,
* biezgcych odpowiedzi na pytania kontrolne,
* kolokwiow i sprawdziandw,
» opracowan indywidualnych.
Weryfikacja efektow uczenia sie w zakresie kompetencji spotecznych odbywa
sie podczas:
* céwiczen,
» zaje¢ seminaryjnych,
* ocene dziatan i postaw studenta w trakcie odbywanej praktyki zawodowe;j.
Ocena osigganych przez studenta zaktadanych efektéw uczenia sie polega na
ocenie przez nauczyciela akademickiego poziomu osiggniecia przez studenta
zaktadanych efektow uczenia sie. Zgodnie z zaleceniem Wydziatowej Komisji ds.
Funkcjonowania Systemu Jako$ci Ksztatcenia, zaleca sie stosowaé przy ocenie
studenta nastepujgce poziomy osiggniecia zaktadanych efektow:
Ocene bardzo dobrag otrzymuje student, ktdéry osiggnat zaktadane efekty
ksztatcenia na poziomie 91-100%.

Ocene dobra plus otrzymuje student, ktéry osiggngt zaktadane efekty
ksztatcenia na poziomie 81-90%.

Ocene dobrg otrzymuje student, ktory osiggnat zaktadane efekty ksztatcenia na
poziomie 71-80%.

Ocene dostateczng plus otrzymuje student, ktory osiggngt zaktadane efekty
ksztatcenia na poziomie 61-70%.

Ocene dostateczng otrzymuje student, ktéry osiggngt zaktadane efekty
ksztatcenia na poziomie 51-60%.

Ocene niedostateczng otrzymuje student, ktory osiagnat zaktadane efekty
ksztatcenia na poziomie rownym lub nizszym niz 50%.

Ocene uogdlniong zaliczenie (zal.) otrzymuje student, ktéry osiggnat zaktadane
efekty ksztatcenia na poziomie wyzszym niz 50%.

Ocene uogodlniong niezaliczenie (nzal.) otrzymuje student, ktory osiggnat
zakfadane efekty ksztatcenia na poziomie rownym lub nizszym niz 50%.

Proces weryfikacji efektéw uczenia sie poprzez przygotowanie pracy dyplomowe;j
i egzamin dyplomowy okresla obowigzujagcy w WAT Regulamin studiow.

Réwniez opinie i sugestie pracodawcow oraz innych interesariuszy zewnetrznych
traktowane sg jako istotny gtos doradczy uwzgledniany podczas modyfikacji i
aktualizacji programu studiow.

Wszystkie prace dyplomowe sg sprawdzane w Jednolitym Systemie
Antyplagiatowym.

Egzamin dyplomowy jest egzaminem ustnym i odbywa sie na jawnym
posiedzeniu podkomisji. Student w czasie egzaminu przedstawia swojg prace
dyplomowa, a nastepnie odpowiada na pytania dotyczgce tresci swojego wystgpienia
oraz na wylosowane 2 pytania egzaminacyjne, dotyczgce zagadnien wchodzacych w
zakres kierunku studiow oraz specjalnosci.
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Wiedza i umiejetnosci w zakresie ksztatcenia weryfikowane bedg takze
w trakcie praktyk zawodowych odbywanych w trakcie |V semestru studiow w
jednostkach organizacyjnych (podmiotach gospodarczych) z ktorymi Wydziat Logistyki
podpisat stosowne porozumienia.
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