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1. ZALOZENIA ORGANIZACYJNE DLA PROGRAMU STUDIOW

dla kierunku studiow , kryptologia i cyberbezpieczenstwo”

Poziom studiow jednolite studia magisterskie
Profil studiow ogoblnoakademicki
Forma(y) studiow stacjonarna

Tytul zawodowy nadawany absolwentom  magister inzynier
Poziom Polskiej Ramy Kwalifikacji siédmy (7)
Kierunek studiow przyporzadkowany jest do:
Dziedzina nauki inzynieryjno-techniczne
Dyscyplina naukowa informatyka techniczna i telekomunikacja
Liczba semestrow dziesiec¢ (10)
Jezyk studidw polski
taczna liczba godzin w specjalnosciach

W programie specjalnosci profilowanej przedmiotami wybieralnymi tgczna liczba godzin
Systemy kryptograficzne 5180
Cyberobrona 5240
Bezpieczenstwo informacyjne 5106
Bezpieczenstwo systemow informatycznych 5132

Liczba punktéw ECTS konieczna do ukonczenia studiow 300

taczna liczba punktéow ECTS, jaka student musi uzyskaé w ramach zajeé:

— prowadzonych z bezposrednim udzialem nauczycieli akademickich lub innych oséb
prowadzacych zajecia

W programie specjalnosci profilowanej przedmiotami wybieralnymi Liczba punktéw ECTS
Systemy kryptograficzne 151,5
Cyberobrona 155
Bezpieczenstwo informacyjne 150
Bezpieczenstwo systemow informatycznych 150,5

- ksztatcacych umiejetnosci praktyczne lub o charakterze naukowym

W programie specjalnosci profilowanej przedmiotami wybieralnymi Liczba punktéw ECTS

Systemy kryptograficzne 396,5




Cyberobrona 402

Bezpieczenstwo informacyjne 399,5

Bezpieczenstwo systemow informatycznych 400,5

— z dziedziny nauk humanistycznych lub nauk spotecznych - 5

Wymiar, liczba punktéw ECTS, zasady i forma odbywania praktyk zawodowych: 4

Studenci — kandydaci na oficeréw kierunku ,Kryptologia i cyberbezpieczenstwo”: zobowig-
zani sig do zaliczenia praktyki w wymiarze — 8 tygodni:

- po IV semestrze studiow — 4 tygodniowa praktyka dowddcy druzyny;

- w X semestrze studiow — 4 tygodniowa praktyka dowodcy plutonu.

taczna liczba punktow ECTS, ktorg student musi uzyska¢ w ramach Szkolen spe-
cjalistycznych — 4 pkt. ECTS.

2. INFORMACJE OGOLNE

2.1. OGOLNA CHARAKTERYSTYKA UCZELNI

Wojskowa Akademia Techniczna im. Jarostawa Dgbrowskiego w Warszawie to wojskowa,
publiczna uczelnia akademicka, ktéra juz od ponad 60 lat ksztatci studentéw - kandydatow
na oficeréw i studentéw cywilnych oraz prowadzi dziatalno$¢ naukowo-badawczg dla po-
trzeb Sit Zbrojnych RP i gospodarki narodowej. W zakresie ksztatcenia i szkolenia kandy-
datéw na oficeréw realizowanym jest ksztatcenie na kierunkach technicznych odpowiada-
jacych zapotrzebowaniu kadrowemu Ministerstwa Obrony Narodowej. Rozszerzeniem
mozliwosci ksztatcenia kadr wojskowych sg studia podyplomowe oraz kursy w ramach
doskonalenia zawodowego zotnierzy zawodowych. Oferta kierunkow ksztatcenia w Aka-
demii obejmuje studia stacjonarne i niestacjonarne. Akademia oferuje dzi$ ksztatcenie na
dziewietnastu kierunkach studiéw. Zwiekszyta sie liczba kierunkéw, ktére majg akredytacje
Panstwowej Komisji Akredytacyjnej (PKA) oraz KAUT (Komisji Akredytacyjnej Uczelni
Technicznych). Umocnieniu pozycji uczelni stuzg zaréwno: utrzymanie poziomu i liczebno-
Sci prowadzonych w Wojskowej Akademii Technicznej projektdéw badawczych, jak i wyso-
ka jakos¢ ksztatcenia na wszystkich jego poziomach wg systemu bolonskiego z uwzgled-
nieniem wdrozonych do procesu ksztatcenia Krajowych Ram Kwalifikacji. Dokonywanym
jest state doskonalenie planéw studiéw i programéw studiéw dla kandydatéw na oficeréw z
uwzglednieniem w edukacji nowoczesnych systemow i technologii informacyjnych, nowo-
czesnych systemow uzbrojenia oraz robotyzacji. Statym jest takze rozwdj wspétpracy z
uczelniami wojskowymi i innymi jednostkami organizacyjnymi szkolnictwa cywilnego, woj-
skowego oraz uczelniami zagranicznymi w zakresie wspotpracy i organizacji przestrzeni
edukacyjnej szkolnictwa wyzszego. Zgodnie z przyjetg strategig i misjg, Wojskowa Aka-
demia Techniczna to zaplecze eksperckie i badawcze MON, a takze innych ministerstw w
zakresie tzw. ,high technology”, w tym techniki wojskowe;j i technologii bezpieczenstwa. W
ofercie edukacyjnej Akademii znajdujg sie: studia pierwszego stopnia (inzynierskie i licen-
cjackie), drugiego stopnia (magisterskie), jednolite studia magisterskie wojskowe, trzecie-
go stopnia (doktoranckie), a takze studia podyplomowe oraz kursy doskonalgce, w tym
jezykowe. Absolwenci studiow dwustopniowych oraz jednolitych studiéw magisterskich dla
kandydatow na oficeréw, otrzymujg tytut zawodowy magistra i sg mianowani na pierwszy
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stopien oficerski - podporucznika. Studia cywilne sg studiami ogolnodostepnymi, bez zo-
bowigzan wobec resortu Obrony Narodowej. Specyfikg Akademii jest ksztatcenie kandyda-
téw na oficerow dla potrzeb Sit Zbrojnych RP w korpusach i grupach osobowych technicz-
nych zgodnych z zapotrzebowaniem i limitem ustalanym kazdego roku przez Ministra
Obrony Narodowej. Model studiéw zaktada m.in. realizacje ksztatcenia politechnicznego i
ogolnowojskowego na terenie uczelni oraz w czesci specjalistycznej w Centrach Szkolenia
RSZ i wybranych jednostkach wojskowych.

2.2. CHARAKTERYSTYKA KIERUNKU STUDIOW
Wydziat Cybernetyki prowadzi studia dla kandydatéw na oficeréw na kierunku:
o« INFORMATYKA (od 1968r.)
« KRYPTOLOGIA | CYBERBEZPIECZENSTWO (od 2015r.)

Studia w charakterze kandydata na oficera realizowane sg jako jednolite studia magister-
skie; trwajg 10 semestrow i konczg sie uzyskaniem tytutu zawodowego magistra inzyniera
oraz stopnia wojskowego podporucznika. W ramach ksztatcenia na kierunku studiow |
stopnia ,Kryptologia i Cyberbezpieczenstwo” oferuje sie mozliwos¢ uzyskania jednej z
czterech specjalizacji, dajgcych unikatowg wiedze i umiejetnosci.

Specjalnosci:

o systemy kryptograficzne

e bezpieczenstwo informacyjne

e bezpieczehstwo systemdw informatycznych
e cyberobrona

Systemy kryptograficzne

Specjalnos¢ wigze sie ze zdobyciem zaawansowanej wiedzy z zakresu informatyki, a tak-
ze o0golnej wiedzy z zakresu nauk matematycznych oraz inzynierii bezpieczenstwa, w tym
z obszaru bezpieczenstwa systemow technicznych. Zdobywa wiedze i umiejetnosci z za-
kresu inzynierii systemodw bezpieczenstwa, zarzgdzania bezpieczenstwem informacji, bu-
dowy systemow ochrony informacji, bezpieczenstwa systemow informatycznych wykorzy-
stywania algorytméw kryptograficznych. Jest przygotowywany do pracy w strukturach od-
powiedzialnych za bezpieczenstwo panstwa, w szczegdlnosci w zakresie efektywnego
uczestniczenia w projektowaniu systemow bezpieczenstwa informacji oraz analizach
i ocenach bezpieczenstwa i ryzyka.

Specjalnos¢ ,,Bezpieczenstwo informacyjne”

Specjalnos¢ z zakresu inzynierii oprogramowania i projektowania systemoéw informatycz-
nych ze szczegdélnym uwzglednieniem metodyk i technologii zapewnienia bezpieczehstwa
systemow informaciji. Zdobywa ogdlng wiedze z zakresu nauk matematycznych oraz inzy-
nierii bezpieczenstwa, w tym z obszaru bezpieczenstwa systemoéw technicznych tworza-
cych krytyczng infrastrukture panstwa. Zdobywa umiejetnos¢ wykorzystania metod ilo-
Sciowych do oceny ryzyka w bezpieczenstwie informacji. Zdobywa wiedze i umiejetnosci
z zakresu budowy systemow zarzgdzania bezpieczenstwem informacji, systemoéw ochrony
informaciji, zagrozen w cyberprzestrzeni oraz metod skutecznego przeciwdziatania tym
zagrozeniom. Poznaje réwniez kierunki rozwoju technologii komputerowych, w tym tech-
nologii mobilnych i Internetu Rzeczy.

Bezpieczenstwo systemow informatycznych
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Specjalnos¢ wigze sie ze zdobyciem zaawansowanej wiedzy i umiejetnosci z zakresu in-
formatyki, szczegdlnie analizy, projektowania i zarzgdzania systemami teleinformatyczny-
mi, a takze wiedzy i umiejetnosci w zakresie szeroko rozumianego bezpieczenstwa sys-
temoéw teleinformatycznych. Zdobywa wiedze i umiejetnosci w zakresie diagnostyki i tole-
rowania uszkodzen, projektowania i utrzymywania systeméw zabezpieczen i systemow
zarzgdzania bezpieczenstwem informaciji, stosowania technik dochodzeniowych i $led-
czych, typowych technik atakdéw oraz rozpoznawania podatnosci systemow informatycz-
nych.

Specjalnos¢ ,,Cyberobrona”

Specjalno$¢ wigze sie ze zdobyciem zaawansowanej wiedzy z zakresu informatyki,
szczegolnie sieci komputerowych, a takze inzynierii bezpieczenstwa, w tym zwilaszcza
z obszaru bezpieczenstwa systemow technicznych. Student uzyskuje wiedze i umiejetno-
Sci w zakresie eksploracji sieci rozumianej jako wyszukiwanie i korelacja informaciji o sys-
temach teleinformatycznych oraz rozpoznawanie, badanie i identyfikacja zasobow sieci.
Ponadto poznaje charakterystyke i narzedzia atakéw sieciowych oraz uzyskuje wiedze
i umiejetnosci w zakresie wykorzystywania roznorodnych zabezpieczen teleinformatycz-
nych. Zdobywa wiedze i umiejetnosci w zakresie obstugi urzgdzen sieciowych, admini-
strowania systemami operacyjnymi Windows i Linux, projektowania i zarzgdzania bezpie-
czenstwem w sieciach bezprzewodowych. Nabywa réwniez umiejetnosci w zakresie pro-
jektowania i implementacji oprogramowania systeméw rozproszonych, z zastosowaniem
wspotczesnie stosowanych technologii oraz organizowania obrony w cyberprzestrzeni.

2.3. OPIS SYLWETKI ABSOLWENTA

Absolwent studiow w charakterze kandydata na ofciera bedzie posiadaé¢ wiedze, umiejet-
nosci i kompetencje spoteczne niezbedne do dowodzenia i kierowania zespotami ludzi
oraz techniczne przygotowanie specjalistyczne, umozliwiajgce zarzgdzanie eksploatacjg
sprzetu wojskowego, adekwatnie do zajmowanego stanowiska stuzbowego w Sitach
Zbrojnych RP.

Studia na kierunku kryptologia i cyberbezpieczenstwo przygotowujg specjalistdw w zakre-
sie bezpieczenstwa informaciji, przygotowanych do samodzielnego rozwigzywania proble-
mow z zakresu projektowania, organizacji i eksploatacji systemow bezpieczenstwa infor-
macji oraz bezpieczenstwa systemoéw informatycznych, dziatajgcych w réznych srodowi-
skach. Przygotowujg do pracy w zespotach interdyscyplinarnych rozwigzujgcych zagad-
nienia zwigzane z zarzgdzaniem ryzykiem, identyfikacjg i prognozowaniem zagrozen bez-
pieczenstwa informaciji.

Absolwent kierunku bedzie postugiwat sie jezykiem angielskim na poziomie biegtosci
3232, zgodnie z porozumieniem standaryzacyjnym NATO STANAG 6001, za-rowno w te-
matyce ogolnej, wojskowej, jak i tematyce specjalistycznej z zakresu kierunku ksztatcenia.

2.4. WARUNKI UKONCZENIA STUDIOW

Promocja na pierwszy stopien oficerski odbywa sie po ukonczeniu jednolitych studiow ma-
gisterskich, zdaniu egzaminu na oficera oraz odbyciu praktyki w jednostce (instytucji) woj-
skowej na stanowisku dowddcy plutonu (rownorzednym). Zasadniczym celem ksztatcenia
wojskowego jest przygotowanie kandydatow do wykonywania zawodu oficera, zapewnia-
jace skuteczne ich dziatanie w warunkach bojowych i podczas pokojowego funkcjonowa-
nia Sit Zbrojnych RP. Ponadto, realizacja standardu wojskowego zapewni kandydatom na
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oficerow percepcje wiedzy wojskowej, nabycie specyficznych umiejetnosci zwigzanych ze
stuzbg wojskowg oraz wptynie na ksztattowanie kompetencji spotecznych przygotowuja-
cych do objecia pierwszego stanowiska stuzbowego.

3. MODUL WOJSKOWY

3.1. REALIZACJA STANDARDU KSZTALCENIA WOJSKOWEGO

3.1.1.0PIS ZAKLADANYCH EFEKTOW UCZENIA SIE WYNIKAJACYCH ZE
STANDARDU KSZTALCENIA WOJSKOWEGO

Zaktadane efekty ksztatcenia wojskowego okreslono w zatgczniku do Decyzji

Nr 334/DSW Ministra Obrony Narodowej z dnia 28 wrzesnia 2021 r. w sprawie wprowa-
dzenia zmian do Standardu Ksztatcenia Wojskowego dla kandydatoéw na oficeréw — mi-
nimalne wymagania programowe.

W wyniku realizacji standardu ksztatcenia wojskowego absolwent powinien w trakcie
studiéw osiggng¢ ponizej okreslone kwalifikacje.

Symbol | Efekty uczenia sie

Kategoria efektéw: WIEDZA

posiada interdyscyplinarng wiedze z dziedziny nauk humanistycznych i spotecznych, dotycza-
W_SW_1 cq istoty, prawidtowosci i problemoéw funkcjonowania oficera w jednostce wojskowej w warun-
kach pokoju, kryzysu i wojny;

W_SwW 2 posiada wiedze z zakresu systemu dowodzenia i realizacji procesu dowodzenia;

W _SW 3 zna zasady organizowania i utrzymania gotowosci bojowej w pododdziale;

W SW 4 posiada wiedze o organizaciji, strukturach, rodzajach i podstawowym wyposazeniu pododdzia-
- = téw rodzajoéw SZ RP oraz armii innych panstw;

posiada wiedze na temat prowadzenia dziatan taktycznych na wspétczesnym polu walki na
W_SW_5 szczeblu plutonu i kompanii (rGwnorzednym) oraz charakterystyke i zasady wykorzystania
réznego rodzaju wsparcia tych dziatan;

posiada wiedze niezbedng oficerowi mtodszemu do dowodzenia, organizowania i prowadzenia

W_SW_6 ; - . . o . A
- = dziatalno$ci szkoleniowej, metodycznej i wychowawczej w pododdziale;
zna budowe i zasady bezpiecznej eksploatacji w szkoleniu powierzonego sprzetu wojskowego
W_SW_7 . . N i
- = (SpW) oraz zasady prowadzenia nadzoru nad powierzonym mieniem i SpW,
W SW 8 zna misje i wizje SZ RP, zadania realizowane w ramach dziatan niekinetycznych i wspétpracy

miedzynarodowej oraz zasady ich komunikowania spoteczenstwu;

posiada wiedze z zakresu prawnych uwarunkowan zwigzanych ze stuzbg wojskowg i funkcjo-
W_SW 9 nowaniem pododdziatu oraz Miedzynarodowego Prawa Humanitarnego Konfliktéw Zbrojnych
(MPHKZ);

W Sw 10 | Zna zagrozenia wystepujgce w cyberprzestrzeni oraz zasady bezpiecznego korzystania
- = z przestrzeni informatycznej;

W SW 11 | zna podstawowe $rodki wsparcia dowodzenia;

zna zasady i sposoby unikania zagrozenh oraz postepowania w sytuacji walki o przetrwanie
W_SW_12 s .
- = w réznych warunkach;

zna zasady udzielania pierwszej pomocy, w tym prowadzenia resuscytacji krgzeniowo-
W_SW_13 | oddechowej, zatozenia taktyczno-medyczne i standardy TCCC (Tactical Combat Casualty
Care), w tym zasady postepowania w przypadku urazéw typowych dla pola walki;

zna regulacje prawne i procedury postepowania dotyczgce bezpieczenstwa i higieny pracy
W_SW_14 | oraz zagrozenia srodowiska naturalnego oraz zasady ochrony oraz postepowania z zanie-
czyszczeniami;

Kategoria efektow: UMIEJETNOSCI

U SW 1 rozpoznaje, diagnozuje i rozwigzuje problemy zwigzane z dowodzonym pododdziatem wyko-
- - rzystujgc elementy przywdédztwa;

U Sw 2 posiada umiejetnosci do kierowania i dowodzenia podleglym pododdziatem;

U SW 3 stosuje formy, metody, techniki i narzedzia niezbedne do planowania i prowadzenia szkolenia
- = ogolnowojskowego i bojowego w pododdziale;

U Sw 4 planuje, organizuje i prowadzi dziatalno$¢ szkoleniowg, metodyczng oraz wychowawczg
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w pododdziale;

U Sw5 potrafi postugiwaé sie ogélnowojskowym SpW bedgcym na wyposazeniu pododdziatu;
wykorzystuje w szkoleniu mozliwosci bojowe powierzonego SpW z zachowaniem procedur
U SW 6 bezpieczenstwa i higieny pracy oraz umiejetnos¢ przestrzegania zasad ochrony srodowiska
podczas realizacji zadan;
U Swyy prowadzi wiadciwg gospodarke mieniem wojskowym oraz zasobami ludzkimi;
U SW 8 fkluteczlnie przewodzi zasobami ludzkimi, komunikuje sie oraz negocjuje i przekonuje w zwar-
- = ej grupie;
U SW.J9 dostosowuje sie do czestych zmian otoczenia wynikajgcych ze specyfiki stuzby wojskowe;;
U SW 10 stosuje przepisy prawne oraz procedury regulujgce zagadnienia zwigzane ze stuzbg wojskowg
- - oraz Miedzynarodowym Prawem Humanitarnym Konfliktéw Zbrojnych (MPHKZ);
U SW 11 potrafi bezpiecznie korzysta¢ z systeméw informacyjnych w zakresie niezbednym do petnienia
- - stuzby wojskowej;
U SW 12 | posiada umiejetnos¢ obiektywnego oceniania i opiniowania podwtadnych;
potrafi udzieli¢ pierwszej pomocy osobom znajdujgcym sie w stanie nagtego zagrozenia zdro-
U SW_13 | wotnego, w tym prowadzi¢ resuscytacje krgzeniowo-oddechowg oraz wykonaé procedury wy-
nikajgce ze standardéw opieki nad poszkodowanym w warunkach pola walki;
U SW 14 posiada zdolno'éé fynkcjonowar)ia w é_rodlowisku narazonym na korupcje, w tym rozpoznaje
- - ryzyka korupcyjne i skutecznie je eliminuje;
postuguje sie jezykiem angielskim na poziomie SPJ 3232 wg STANAG 6001 lub innym
U_SW_15 | z uwzglednieniem wymagan okreslonych decyzjg w sprawie ksztatcenia i egzaminowania ze
znajomosci jezykdéw obcych w resorcie obrony narodowej;
U SW 16 posiada sprawnoéé fizycznq zgodnie z lob.owiqzujacymi w resorcie obrony narodowej aktami
- = normatywnymi dotyczacymi wychowania fizycznego;
U SW 17 posiada zdolnos¢ do funkcjonowania we wspoétczesnym srodowisku informacyjnym oraz potra-

fi skutecznie komunikowac w czasie pokoju, kryzysu i wojny;

Kategoria efektéw: KOMPETENCJE SPOLECZNE

K_SW_1

rozumie idee uczenia sie przez cate zycie oraz wykazuje gotowos¢ do pogtebiania wiedzy,
umiejetno$ci i kompetenciji niezbednych do wykonywania zadan na zajmowanym stanowisku;

K_SW_2

jest swiadomy posiadania wysokiej sprawnosci fizycznej oraz odpornosci psychicznej, pozwa-
lajgcej na niezakidcong realizacje zadan w warunkach stresu i wzmozonego ryzyka;

K_SW_3

ma poczucie bycia obywatelem Rzeczypospolitej Polskiej (RP) oraz Unii Europejskiej (UE)
o ugruntowanej swiadomosci patriotyczno — historyczno — obronnej, rozumie relacje funkcji
spotecznych i zawodowych oraz zachodzgce procesy spoteczne i ekonomiczne;

K_SW_4

zna, rozumie i stosuje zasady Kodeksu Honorowego Zotnierza Zawodowego Wojska Polskie-
go, rozumie znaczenie komunikacji w procesie ksztattowania pozytywnego wizerunku zotnie-
rza SZ RP;

K_SW 5

rozumie role dowddcy w pododdziale, jest Swiadomy znaczenia przywodztwa, samodoskona-
lenia oraz doskonalenia zawodowego podwiadnych, odpowiedzialnosci za dowodzenie i szko-
lenie podwladnych, powierzony sprzet wojskowy, utrzymanie wysokiej dyscypliny i gotowos$ci
bojowej w czasie pokoju i w konfliktach zbrojnych oraz terminowg realizacje zadan;

K_SW_6

jest Swiadomy zagrozen dla zdrowia podwfadnych i wiasnego w przypadku nieprzestrzegania
warunkéw bezpieczenstwa i higieny pracy w stuzbie wojskowej;

K_Sw_7

jest Swiadom zagrozen wystepujacych w obszarze cyberbezpieczenstwa;

K_SW_8

Rozumie pojecia z obszaru komunikacji strategicznej oraz zasady funkcjonowania srodowiska
informacyjnego, poprawnie komunikuje sie w jezyku polskim oraz zna zasady nowoczesnego
ksztattowania wizerunku Wojska Polskiego.

GRUPY PRZEDMIOTOW Z PRZYPISANYMI EFEKTAMI UCZENIA SIE WYNIKAJACYCH ZE

STANDAR

DU KSZTALCENIA WOJSKOWEGO

Jednostka or-
ganizacyjna

Symbol efektu ksztatcenia

Nazwa przedmiotu .
wojskowego
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odpowiedzialna
za przedmiot

Grupa tresci ksztalcenia podstawowego

WLO - 10Z

Dziatalnos¢ wychowawcza i profilaktyka dys-
cyplinarna

W_SW_1,W_SW_6,U_SW. 1,
U_SW 4, U_SW_12, K_SW._1,
K_SW_3, K_SW_4, K_SW._5,

WLO - 10Z

Podstawy komunikacji strategicznej —
teoria i praktyka

W_SW_1,W_SW_8, U_SW_2,
U_SW_8,U_SW_17; K_SW._4,
K_SW_8,

WLO - 10Z

Przywddztwo w dowodzeniu

W_SW_1, W_SW_2, U_SW_1,
U_SW_2,U_SW_8, U_SW_12,
K_SW_5,

WLO - 10Z

Historia sztuki wojennej

W_SW_1, W_SW_5, K_SW_1,
K_SW_3,

WLO - 10Z

Historia Polski

W_SW_1, W_SW_8, K_SW._1,
K_SW_3, K_SW_4,

W_SW_9, W_SW_10, U_SW_1,

SSW Ochrona informacji niejawnych U_SW_11, U_SW_17, K_SW_5,
K_SW_7
WLO - 10Z | profilaktyka antykorupcyjna W_SW_1, U_SW_14, K_SW_4,
wey . ] W_SW_1W_SW_10, U_SW_11,
Bezpieczenstwo cybernetyczne U SW_17, K_SW_7, K_SW_8
_ . o W_SW_7, W_SW_14, U_SW_8,
Sekcja BHP | Bezpieczenstwo i higiena pracy (BHP) K SW 6
Grupa tresci ksztatlcenia kierunkowego
W_SW_2, W_SW_3, W_SW_4,
SSW Podstawy dowodzenia W_SW_5,W_SW_6, U_SW_2,
U SW 3, K SW 1, K SW 5
W_SW_2, W_SW_4, W_SW_5,
sSSW Taktyka W_SW_6,U SW 2, U_SW_3,
U_SW_9,K_SW_1,K_SW_5
WLO S _ _ 3 . W_SW_1, W_SW_5, W_SW_9,
Dziatania pokojowe i stabilizacyjne U_SW_5,U_SW_10, K_SW 5,
W_SW_5, W_SW_12, U_SW._5,
SSW U_SW_9,U_SW_16, K_SW_2,,

Podstawy survivalu

K_SW_6,
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W_SW_1W_SW_2, W_SW_3,

SSW sz e . . .
Gotowos¢ mobilizacyjna i bojowa U SW. 2, U SW 9, K_SW_5,
SSW o o ) W_SW_2, W_SW_4, W_SW_5,
Rozpoznanie i armie innych panstw U SW 2, U SW 3, K_SW._5,
WIG . . W_SW_1, W_SW_2, U_SW_3,
Topografia wojskowa U SW_5,U_SW 11, K_SW 1,
WLO Zabezpieczenie logistyczne dziatan W_SW_5, W_SW_7, U_SW_5,
taktycznych U SW_6,U_SW_7,K_SW_5,
W_SW_6, W_SW_7, W_SW_14,
SSW | Szkolenie strzeleckie U_SW_3, U_SW_4, U_SW_5,
U_SW_6, K_SW_5, K_SW_6
WEL , . . W_SW_2, W_SW_4, W_SW_11,
Srodki dowodzenia U_SW_5,U_SW_11, K_SW 7,
WLO - 102/ . . _ _ W_SW_1, W_SW_6, U_SW_3,
SSW Dziatalnosc¢ szkoleniowa i szkoleniowo- U_SW 4, U_SW._6, K_SW_1,
metodyczna K_SW._5,
- i W_SW_1, W_SW_8, W_SW_9,
WLO - 1027 Mled.zyrjarodovye prawo humanitarne —SW_1, W_SW_o, W_oW_
konfliktéw zbrojnych (MPHKZ) U_SW_10, K_SW_5,
L . , W_SW_1, W_SW_8, U_SW_9,
WLO - 1BO |Wybrane zagadnienia bezpieczenstwa
o U_SW_10,K_SW_3
narodowego i miedzynarodowego
) . W_SW_6, W_SW_7, W_SW_14,
WML P;dstawy eksploatacji sprzetu wojskowego U_SW 5, U_SW. 6, U_SW 7,
(SpW) K_SW_5, K_SW_86,
. \ W_SW_1, W_SW_8, U_SW_10,
WLO Wsparcie przez panstwo-gospodarza (HNS)
K_SW_1, K_SW_3,
W_SW_1, W_SW_8, U_SW_10,
WLO Dziatania niekinetyczne K SW_1, K SW 3, K SW 8
WIG ] . W_SW_1, W_SW_14, U_SW_8,
Ochrona srodowiska K_SW 6
SSW Powszechna obrona przeciwlotnicza i obrona | W_SW_2, W_SW_4, W_SW_5,
przeciwlotnicza U SW 5, U SW 6, K SW_5,
W_SW_1, W_SW_4, W_SW_5,
WTC W_SW_14, U_SW_4, U_SW_5,

Obrona przed bronig masowego razenia

U_SW_6,K_SW 5K SW_6
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W_SW_4, W _SW 5, U_SW_5,

WML - i
Potgczone wsparcie ogniowe U SW 6,K _SW 5 K SW 6
W_SW_4, W_SW_5, W_SW_7,
SSW Zabezpieczenie inzynieryjne W_SW_14, U_SW_5, U_SW_6,
K_SW_5, K SW_6,
. W_SW_1, W_SW_13,
WCKM t.6dz -

Zabezpieczenie medyczne

U_SW_13, K_SW._8,

W_SW_1, W_SW_6, U_SW._4,

SSW Regulaminy SZ RP U_SW_9,K_SW 5

Grupa tresci ksztalcenia

sportowo - jezykowego

W_SW_1,U_SW_9, U SW_15,

SJO Jezyk angielski K_SW_1

W_SW_14, U_SW_16, K_SW._2,
K_SW_6

SWF Wychowanie fizyczne

WLO-I0Z - Wydziat Bezpieczenstwa, Logistyki i Zarzgdzania, Instytut Organizacji i Zarza-
dzania

WLO-IBO — Wydziat Bezpieczehstwa, Logistyki i Zarzgdzania, Instytut Bezpieczehstwa
i Obronnosci

SSW - Studium Szkolenia Wojskowego

WLO - Wydziat Bezpieczenstwa, Logistyki i Zarzadzania

WIG — Wydziat Inzynierii Lgdowej i Geodezji

WEL — Wydziat Elektroniki i Elektrotechniki

WML — Wydziat Mechatroniki i Lotnictwa

SJO - Studium Jezykéw Obcych

WTC — Wydziat Nowych Technologii i Chemii

WCKM Lédz — Wojskowe Centrum Ksztatcenia Medycznego w todzi

3.1.2.0PIS PROCESU KSZTALCENIA WYNIKAJACEGO Z REALIZACJI

STANDARDU KSZTALCENIA WOJSKOWEGO
Ksztatcenie wojskowe realizowane jest z kandydatami na oficerow wszystkich kierunkow

studiéw, korpusow i grup osobowych. Obejmuje modut szkolenia podstawowego oraz
modut oficerski.

Pierwszym etapem ksztatcenia realizowanym czesciowo jeszcze przed rozpoczeciem
| roku studidw jest Szkolenie Podstawowe koniczace sie egzaminem a nastepnie
ztozeniem przysiegi wojskowej. Szkolenie podstawowe realizowane jest w oparciu
o Program szkolenia podstawowego SZ RP ze szczegdlnym uwzglednieniem tresci

17



w obszarze: podstaw regulaminow SZ RP, taktyki, szkolenia strzeleckiego, inzynieryjno—
saperskiego, OPBMR, OPL, tgcznosci, terenoznawstwa i szkolenia medycznego wedtug
programu szkolenia podstawowego dla kandydatow na oficerow zatwierdzonego przez
Rektora-Komendanta WAT po uzgodnieniu z dyrektorem departamentu wtasciwego do
spraw szkolnictwa wojskowego.

Przedmioty wchodzgce w zakres modutu oficerskiego prowadzone sg w Wojskowej
Akademii Technicznej w trakcie dziesieciu semestrow studiow.

Jednym z etapow ksztatcenia sg zajecia realizowane w ramach 2 tygodniowego obozu
sportowo jezykowego, w trakcie ktérego podnoszona jest sprawnos¢ fizyczna oraz
umiejetnosci jezykowe podchorgzych.

Kandydaci na oficerow podlegajg w trakcie studiéw ciggtemu procesowi ksztattowania
sylwetki osobowej przysztego oficera. Ma na to wptyw przestrzeganie dyscypliny
szkoleniowej w trakcie zajec¢, oddziatywanie przetozonych — dowodcow pododdziatow oraz
kadry dydaktycznej biorgcej udziat w zajeciach. Wszelkie kontakty kadry z kandydatami na
oficerobw majg na celu przygotowanie ich do funkcjonowania na pierwszych stanowiskach
stuzbowych.

Ponadto czes¢ zajeé, wynikajgca ze standardu wojskowego, w ramach przedmiotu Obrona
przed bronig masowego razenia realizowana jest jako szkolenie przygotowujgce do
realizacji zadan w warunkach rzeczywistych skazen. W trakcie szkolenia realizowane sg
zajecia z uzyciem cwiczebno-bojowych srodkow trujgcych i substancji promieniotworczych
w ,Rejonie skazen” w Poligonowym Osrodku Szkolenia z OPBMR w SZ RP,
zlokalizowanym w Centrum Szkolenia Wojsk Ladowych Drawsko. W zakresie tresci
i efektow uczenia sie przedmiotowe szkolenie realizowane w jednym bloku szkoleniowym
dla wszystkich zaje¢ praktycznych OPBMR przewidzianych dla Modutu Oficerskiego
obywac sie bedzie na IV roku studiow.

3.1.3. SPOSOBY WERYFIKACJI ZAKLADANYCH EFEKTOW UCZENIA SIE

Weryfikacja zaktadanych efektdow uczenia sie i szkolenia wojskowego prowadzona jest
systematycznie przez caty okres studiow. Warunkiem zaliczenia kazdego z przedmiotéw
ksztatcenia jest uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego:
egzaminu, zaliczenia na ocene lub zaliczenia bez oceny. Warunkiem przeniesienia
studenta na kolejne semestry ksztatcenia wojskowego jest zaliczenie wszystkich
przedmiotow z tego obszaru. Ponadto w trakcie semestrow przeprowadzane sg kolokwia
pisemne, ¢wiczenia audytoryjne, oceniany jest tez udziat w dyskusji, czy tez aktywnos¢
w zajeciach.

Zajecia praktyczne, strzelania szkolne, zajecia instruktorsko-metodyczne zaliczane sg na
podstawie wynikow uzyskanych z poszczegdlnych strzelan szkolnych i bojowych,
praktycznego prowadzenia szkolenia w roli instruktora i kierownika zaje¢ oraz ocene
umiejetnosci postugiwania sie uzbrojeniem i sprzetem wojskowym.
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Przedmiot jezyk angielski zaliczany jest na podstawie: aktywnego udziatu w zajeciach
(wypowiedzi ustne, udziat w dyskusiji), prac kontrolnych ze znajomosci stownictwa oraz
biezgcych zagadnien gramatycznych, prac domowych, c¢wiczen leksykalnych
i gramatycznych oraz dtuzszych wypowiedzi pisemnych, zaliczenia egzaminu STANAG
6001 na poziom 2 2 2 2, egzaminu na poziomie B2 wg Europejskiego Systemu Opisu
Ksztatcenia Jezykowego; testow zaliczeniowych na ocene, egzaminu STANAG 6001 na
SPJ 3 2 3 2 w przedostatnim lub ostatnim semestrze studidw.

Weryfikacja efektow uczenia sie z przedmiotu wychowanie fizyczne realizowana jest
poprzez wypracowany system ¢wiczen i testéw do zaliczenia, obowigzujgcych kandydatow
na oficerow na zakonczenie okreslonego etapu szkolenia (np. szkolenie podstawowe), a
takze okresu ksztatcenia (semestr). Ocene semestralng z wychowania fizycznego
kandydata na oficera stanowi ocena poziomu sprawnosci fizycznej i umiejetnosci
utylitarnych. Sprawnos¢ fizyczna i poziom umiejetnosci utylitarnych studentéw wojskowych
diagnozuje sie probami utylitarnymi zawartymi w ,Rygorach dydaktycznych z wychowania
fizycznego dla studentéw WAT".

Weryfikacja efektow uczenia sie w zakresie ksztattowania sylwetki osobowej przysztego
oficera realizowana jest takze na biezgco w toku stuzby wojskowej petnionej w charakterze
kandydata na oficera. Oceny w tym zakresie dokonujg przetozeni — dowodcy
pododdziatéw w trakcie odbywania szkolen i praktyk realizowanych w centrach szkolenia i
jednostkach wojskowych oraz kadra dydaktyczna.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie
z poszczegolnych przedmiotéw i modutéw ksztatcenia okreslone sg w kartach
informacyjnych przedmiotow i przedstawiane studentom wojskowym w poczgtkowym
etapie zajec.

Ostateczng formg weryfikacji nabytej wiedzy i umiejetnosci jest Egzamin na oficera,
w trakcie ktérego sprawdzeniu podlega: wyszkolenie i umiejetnosci strzeleckie,
teoretyczna i praktyczna znajomosc¢ regulaminéw i przepiséw wojskowych, wyszkolenie
z musztry, umiejetnos¢ dowodzenia pododdziatem oraz prowadzenia nauczania w roli
instruktora i kierownika zaje¢. Weryfikowana jest takze wiedza z zakresu prowadzenia
dziatan taktycznych przez pododdziat, zagadnien zabezpieczenia bojowego
i zabezpieczenia logistycznego. Warunkiem dopuszczajgcym do egzaminu jest zaliczenie
wszystkich przedmiotéw ksztatcenia wojskowego oraz uzyskanie odpowiednich kwalifikacji
jezykowych zgodnych ze STANAG 6001.

Czesc¢ efektdw uczenia sie objetych programem studiow moze by¢ uzyskana w ramach
zaje¢ prowadzonych z wykorzystaniem metod i technik ksztatcenia na odlegtosc¢ przy wy-
korzystaniu infrastruktury i oprogramowania zapewniajgcych synchroniczng i asynchro-
niczng interakcje miedzy studentami i osobami prowadzacymi zajecia.
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4. MODUL KIERUNKOWY

4.1. Opis zakladanych efektéw uczenia sie okreslonych dla dane-
go kierunku studiow

Opis zaktadanych efektéw uczenia sie uwzglednia:
- uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy

z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji

- charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Ministra
Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk
drugiego stopnia efektéw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej
Ramy Kwalifikacji, w tym réwniez umozliwiajgcych uzyskanie kompetencji inzynier-
skich'

i jest ujety w trzech kategoriach:
- kategoria wiedzy (W), ktéra okresla:

- zakres i gtebie (G) - kompletnos¢ perspektywy poznawczej i zaleznosci,
- kontekst (K) - uwarunkowania, skutki.

- kategoria umiejetnosci (U), ktéra okresla:
- w zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wykonywane za-
dania,
- w zakresie komunikowania sie (K)- odbieranie i tworzenie wypowiedzi, upo-
wszechnianie wiedzy w srodowisku naukowym i postugiwanie sie jezykiem obcym,
- w zakresie organizacji pracy (O) - planowanie i prace zespotowa,
- w zakresie uczenia sie (U) - planowanie wtasnego rozwoju i rozwoju innych osob.

- kategoria kompetencji spotecznych (K) - ktéra okresla:
- w zakresie ocen (K) - krytyczne podejscie,
- w zakresie odpowiedzialnosci (O) - wypetnianie zobowigzan spotecznych i dziatanie
na rzecz interesu publicznego,
- w odniesieniu do roli zawodowej (R) - niezalezno$¢ i rozwdj etosu.

Objasnienie oznaczen:

- w kolumnie symbol i numer efektu:
- K- kierunkowe efekty uczenia sie;
- W, U, K (po podkresiniku) - kategoria - odpowiednio: wiedzy, umiejetnosci, kompe-
tencji spotecznych;
- 01,02, 03, .... - numer efektu uczenia sie.

! dotyczy kierunkow studiow, absolwentom ktérych nadawany jest tytut zawodowy: inz., mgr inz.
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- w kolumnie kod skfadnika opisu - Inz2_P7S_WG - kod sktadnika opisu charakterystyk
drugiego stopnia dla kwalifikacji na poziome 7 Polskiej Ramy Kwalifikacji.

symbol kod
i numer opis zaktadanych efektow uczenia sie skladnika
efektu opisu

Kategoria efektow: WIEDZA

zna i rozumie w pogtebionym stopniu charakter, miejsce i znacze-
K_WO01 nie nauk spotecznych i humanistycznych oraz ich relacje do innych | P7S WG
nauk

zna i rozumie w pogtebionym stopniu problematyke wybranych
dziatdbw matematyki, niezbedng do rozumienia i studiowania
przedmiotéw kierunkowych oraz analizowania, modelowania, kon-
struowania i eksploatacji systeméw informatycznych, w tym: sym-

K_W02 . AR : . . | PTS_WG
bole, podstawowe pojecia, okreslenia i twierdzenia logiki, teorii
mnogosci, algebry z geometrig, analizy matematycznej, matematy-
ki dyskretnej, optymalizacji, probabilistyki i matematycznych pod-
staw kryptologii
posiada pogtebiong wiedze o ogdélnych zasadach fizyki, wielko-
Sciach fizycznych i oddziatywaniach fundamentalnych w zakresie
K_W03 fizyki I_(Iasycznej,_flzykl r_elatyW|styczneJ oraz flzyk_l k_wantowej i ja- P7S_ WG
drowej oraz zna i rozumie zasady przeprowadzania i opracowywa-
nia wynikow pomiaréw fizycznych, rodzajéw niepewnosci pomiaro-
wych i sposobdw ich wyznaczania
K_W04 zna i rozumie w pggieblon_ym stqpnlu pojecia i zasady dziatania P7S WG
elementéw elektronicznych i uktadow cyfrowych
zna i rozumie podstawowe pojecia z zakresu podstaw informatyki, P7S WG
teorii algorytmdw i struktur danych, zarzgdzania danymi oraz zna .
K_W05 . o ) i T Inz_P7S_
paradygmaty i techniki programowania wysokopoziomowego i ni- G
skopoziomowego W
rozroznia klasy i rodzaje systemoéw informatycznych, zna narzedzia | P7S_WG
K_WO06 i metody projektowania takich systeméw oraz wytwarzania opro- Inz_P7S_

gramowania pracujgcego pod ich kontrolg WG

zna i rozumie procesy zarzgdzania oraz w pogtebionym stopniu in-
formatyczne metody, narzedzia oraz $rodowiska stuzgce do mode- | P7S_WK
K_WO07 lowania i wspomagania procesow zarzgdzania organizacjg i zaso- | Inz P7S

bami oraz ogolne zasady tworzenia i rozwoju roznych form przed- | WK =~
siebiorczosci

zna i rozumie w pogtebionym stopniu modele, metody, metodyki P7S WG
oraz narzedzia do wytwarzania (analizy, projektowania, implemen- . -

tacji i testowania) systemoéw informatycznych (poczatkowe etapy Inz_P7S_
cyklu zycia systeméw) WG

K_WO08

zna i rozumie w pogtebionym stopniu metody, dobre praktyki | P7S_WG
K_W09 i metodyki wdrazania, utrzymywania, doskonalenia i wycofywania | Inz_P7S_
systemow informatycznych (kornicowe etapy cyklu zycia systemoéw) WG

2w przypadku kompetencji inzynierskich;
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K_W10

zna i rozumie w pogtebionym stopniu metody i narzedzia wykorzy-
stywane do modelowania oraz symulacji obiektéw i systeméw, po-
zwalajgcych na wyznaczanie ich charakterystyk wydajnosciowych,
niezawodnosciowych i bezpieczenstwa

P7S_WG

K_W11

zna i rozumie w pogtebionym stopniu modele, metody i narzedzia
wykorzystywane do formutowania i rozwigzywania problemow: de-
cyzyjnych, z zakresu inteligencji obliczeniowej oraz przetwarzania
i analizy danych

P7S_WG

K_W12

zna i rozumie w pogtebionym stopniu pojecia, opisy i zasady budo-
wy, funkcjonowania i eksploatacji wspétczesnych systeméw opera-
cyjnych

P7S_WG

K_W13

ma pogtebiong wiedze w zakresie zasad funkcjonowania sieci tele-
informatycznych, ustug sieciowych, projektowania izarzadzania
sieciami teleinformatycznymi, w tym administrowania sieciowymi
systemami operacyjnymi

P7S_WG

K W14

ma pogtebiong wiedze w zakresie metod i technik zapewniania
bezpieczenstwa systeméw informatycznych; zna i rozumie pojecia,
opisy, wybrane fakty i zjawiska w zakresie bezpieczenstwa infor-
macyjnego oraz metody badan i przyktady implementacji w obsza-
rze bezpieczenstwa systemow teleinformatycznych

P7S_WG

K_W15

zna i rozumie pojecia, metody i techniki z zakresu bezpieczenstwa
pracy i ergonomii oraz komunikacji cztowiek — komputer

P7S_WG

K_W16

zna i rozumie pojecia z zakresu konstruowania, opisu, dziatania
i przeznaczenia uktadow cyfrowych, interfejsow oraz podzespotdéw
komputerow

P7S_WG

K W17

zna i rozumie pojecia z zakresu architektury i organizacji systemoéw
komputerowych oraz zasad projektowania, wytwarzania oprogra-
mowania i eksploatacji systemow komputerowych (etapy cyklu zy-
cia systemu); zna podstawowe techniki testowania podzespotow
sprzetowych i oprogramowania, zasady projektowania struktur dia-
gnostycznych i techniki tolerowania btedow

P7S_WG

K_W18

zna i rozumie pojecia z zakresu cyfrowego przetwarzania sygnatéw
i obrazéw, kodowania i kompresji danych oraz grafiki komputerowe;j

P7S_WG

K_W19

zna i rozumie pojecia z zakresu sterowania, programowania ste-
rownikow logicznych, mikrokontrolerow oraz modelowania uktadéw
regulacji i sterowania

P7S_WG

K_W20

zna i rozumie fundamentalne dylematy wspétczesnej cywilizacji, ze
szczegollnym uwzglednieniem dylematéw zwigzanych z informaty-
ka; zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania,
nowoczesne metody i narzedzia z zakresu projektowania, wytwa-
rzania, zabezpieczania, wdrazania, utrzymywania i doskonalenia
systeméw informatycznych, w tym w $rodowiskach sieciowych na-
razonych na ataki cybernetyczne oraz zawierajgcych elementy in-
formatyki kwantowej

P7S_WK

P7S_WG

Inz_P7S_
WG

K_W21

zna i rozumie w pogtebionym stopniu ekonomiczne, prawne i inne
uwarunkowania réznych rodzajow dziatan zwigzanych z wykorzy-
stywaniem metod i sSrodkéw informatyki, w tym podstawowe pojecia
i zasady z zakresu ochrony wtasnosci przemystowej i prawa autor-
skiego

P7S_WK
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zna i rozumie pojecia, zasady i metody z zakresu teorii liczb i ma-

K_W22 tematycznych podstaw i koncepciji kryptologii P7TS_WG
zna i rozumie pojecia oraz zasady i metody konstrukcji i analizy
K_W23 poprawnosci protokotéw i algorytméw kryptograficznych i kryptoa- | P7S_WK
nalitycznych
Kategoria efektéw: UMIEJETNOSCI
potrafi w pogtebionym stopniu identyfikowac i interpretowac pod- P7S_UW
K_U01 stawowe zjawiska i procesy spoteczne, humanistyczne i prawne Inz_P7S_U
w zakresie informatyki i dyscyplin pokrewnych W
potrafi postugiwaé sie jezykiem angielskim na poziomie B2+ Eu-
ropejskiego Systemu Opisu Ksztatcenia Jezykowego Ilub SPJ
K_U02 3232 wedtug STANAG 6001, w stopniu pozwalajgcym na poro- P7S_UK
zumiewanie sie w mowie i w piSmie w zakresie ogolnym oraz
w zakresie terminologii informatycznej i wojskowej
umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe P7S_UW
K_U03 symbole, okreslenia i twierdzenia oraz umie formutowaé i rozwig- Inz_ P7S_U
zywac problemy metodami matematycznymi W
potrafi wykorzysta¢ poznane zasady i metody fizyki, stosujgc od-
powiednie narzedzia matematyczne, do opisu wiasciwosci fizycz-
K_U04 nych i zwigzanych z nimi efektéw przyczynowo-skutkowych oraz P7S_UW
umie przeprowadzi¢ pomiary wybranych wielkosci fizycznych,
opracowac i zinterpretowaé wyniki
potrafi realizowac¢ zadanie projektowe z zastosowaniem zasad in-
zynierii oprogramowania, uwzgledniajgc krytyczng ocene funkcjo-
nowania istniejgcych rozwigzan oraz odpowiednie metody i na- P7S UW
K UO05 rz_e_dzm_anallzy, propkto_wanla, programowania | dokumentowg- Inz P7S U
— nia; umie zastosowac¢ wiedze z zakresu jezykdédw programowania W
oraz zaawansowanych technik algorytmicznych do implementac;ji
ztozonych systemow teleinformatycznych zgodnie z ustalong me-
todykag postepowania
potrafi wykorzysta¢ wiedze z zakresu procesdéw zarzadzania or- P7S_UW
K_U06 ganizacjg oraz wykorzystywac informatyczne metody, narzedzia Inz_P7S_U
i Srodowiska do modelowania i wspomagania tych procesow w
potrafi uczestniczyé w zespotowym projektowaniu, implementacji
i testowaniu oraz stosowa¢ w praktyce zasady wdrazania, utrzy-
mywania, doskonalenia i wycofywania systeméw informatycznych,
jak réowniez dokona¢ wstepnej analizy ekonomicznej skutkéw tych
dziatan; umie pracowaé w zespole, kierowaé zespotem projekto- P7S_UW
wym, dokonac krytycznej analizy istniejgcych rozwigzan technicz- P7S_UO
K_U07 nych, wstepnej oceny ekonomicznej oraz zarzadza¢ procesami, P7S_UK
wdrazania, utrzymywania, doskonalenia i wycofywania systemow Inz_ P7S_U
informatycznych, a takze komunikowac sie z odbiorcami tych sys- w

temow; potrafi zarzadza¢ procesami analizy oraz dokumentowa-
nia zadania projektowego i badawczego z zastosowaniem inzy-
nierii oprogramowania oraz wybranych metod i narzedzi wytwa-
rzania oprogramowania
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potrafi wykorzysta¢ znane, modyfikowa¢ istniejagce lub budowac
nowe metody i narzedzia do modelowania, konstruowania symu-
latorow obiektéw prostych i systemoéw, formutowania i rozwigzy-

: . . . R P7S_UW
wania probleméw decyzyjnych oraz probleméw z zakresu inteli- e
K_U08 Lo . - - e . Inz_P7S_U
- gencji obliczeniowej, jak rowniez systemdw przetwarzania i anali- W
zy danych, w tym rozproszonych i rownolegtych; potrafi zaplano-
wac i przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne
oraz dokona¢ przetworzenia i interpretacji ich wynikow
K_U09 umie uzytkowac wybrane systemy operacyjne i administrowac ty- P7S_UW
mi systemami
umie wykorzysta¢ rozszerzong i pogtebiong wiedze w zakresie
zasad funkcjonowania sieci teleinformatycznych, ustug siecio-
wych, projektowania i zarzgdzania sieciami teleinformatycznymi,
K_U10 - T : . . o P7S_UW
- w tym administrowania sieciowymi systemami operacyjnymi; umie -
uzytkowac i projektowac sieci teleinformatyczne i zarzgdzac taki-
mi sieciami
w obszarze bezpieczenstwa systeméw teleinformatycznych umie
formutowac i analizowa¢ problemy, znajdowac ich rozwigzania P7S_UW
K_U11 oraz przeprowadzaé eksperymenty, interpretowac ich wyniki i wy- Inz_P7S_U
ciggac wnioski; potrafi stosowa¢ metody i techniki oceniania oraz w
zapewniania bezpieczenstwa systeméw informatycznych
umie stosowac zasady ergonomii, bezpieczenstwa i higieny pracy
K_U12 . R g . . P7S_UW
- oraz analizowa¢ i projektowac interfejsy cztowiek-komputer -
umie postuzy¢ sie wybranymi metodami prototypowania, progra-
mowania i konfigurowania wybranych uktadéw cyfrowych, podze-
spotéw komputeréow oraz systemoéw komputerowych; potrafi sto- P7S_UW
K _U13 sowaé podstawowe techniki testowania podzespotéow sprzeto- Inz_ P7S U
wych i oprogramowania, zasady projektowania struktur diagno- W
stycznych i techniki tolerowania btedéw oraz konstruowac testy
funkcjonalne
umie wykorzystywa¢ metody cyfrowego przetwarzania sygnatow
K _U14 i obrazow, metody kodowania i kompresji oraz wskaza¢ ich zasto- P7S_UW
sowania
K U15 umie _t_vyorzyc programy sterownikow oraz modelowac procesy re- P7S UW
— gulacji i sterowania -
umie stosowac innowacyjne technologie, realizowaé wybrane
S L . . . . P7S_UW
techniki wirtualizacji systemow, rozwigzywaé¢ wybrane zadania e
K_U16 - \ L . Inz_P7S_U
z zakresu telematyki i robotyki oraz sieci mobilnych, bezprzewo- W
dowych sieci sensorycznych i Internetu Rzeczy
umie wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do
tworzenia systemow rozpoznawania (w tym systemoéw biome-
. RN ) . P7S_UW
trycznych), projektowac aplikacje internetowe oraz serwisy multi- e
K_U17 . . o L . . Inz_P7S_U
medialne z wykorzystaniem technologii strumieniowania multime- W
diéw oraz implementowac podstawowe rodzaje dialogéw w inter-
fejsie cztowiek — komputer
potrafi samodzielnie planowac i realizowa¢ wtasne permanentne
K U18 uczenie sie i ukierunkowywac innych w tym zakresie, pozyskiwaé P7S UU

informacje z literatury, baz danych i innych zrédet, dokonywac
syntezy i analizy tych informacji
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K U19 ymie _kgnstruo_waé ’algorytmy kr,yptograficzng oraz analizowac P7S UW
— i oceniac bezpieczenstwo systemoéw kryptograficznych -
P7S_UW
K_U20 umie wykorzystywac wybrane algorytmy kryptograficzne Inz_ P7S_U
w

Kategoria efektéw: KOMPETENCJE SPOLECZNE

jest gotow do uznawania znaczenia wiedzy w rozwigzywaniu pro-
K_KO1 bleméw poznawczych i praktycznych oraz do krytycznej oceny od- P7S_KK
bieranych tresci i posiadanej wiedzy

jest gotéw do wypetniania zobowigzan spotecznych oraz do inspi-

K_K02 rowania i organizowania dziatalnosci na rzecz srodowiska spo- P7S_KO
tecznego

K_KO3 | jest gotéw do inicjowania dziatania na rzecz interesu publicznego P7S_KO

K_K04 | jest gotow do myslenia i dziatania w sposob przedsiebiorczy P7S_KO

jest gotow do odpowiedzialnego petnienia rél zawodowych, w tym:

- przestrzegania zasad etyki zawodowej i wymagania tego od in-
nych,

- dbatosci o dorobek i tradycje zawodu,
- krytycznej oceny siebie oraz zespotow i organizacji, w ktorych
uczestniczy

K_K05 P7S_KO

jest gotdow do odpowiedzialnego petnienia rél zawodowych
z uwzglednieniem zmieniajgcych sie potrzeb spotecznych, w tym:

- rozwijania dorobku zawodu,
K_K06 - podtrzymywania etosu zawodu, P7S_KR

- przestrzegania i rozwijania zasad etyki zawodowej oraz dziatania
na rzecz przestrzegania tych zasad,

- przewodniczenia grupie i ponoszenia odpowiedzialno$ci za nig.

4.2. Sposoby weryfikacji kierunkowych efektéw uczenia sie

Weryfikacja zaktadanych efektow uczenia sie kierunkowego prowadzona jest systema-
tycznie przez caty okres trwania szkolenia. Warunkiem zaliczenia kazdego przedmiotu jest
uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego: zaliczenia na oce-
ne.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie
z poszczegolnych przedmiotéw i modutdw ksztatcenia okreslone sg w sylabusach przed-
miotéw i przedstawiane studentom wojskowym w poczatkowym etapie zajeé. Wszystkie
sylabusy przedmiotéw uzgadniane sg z Wydziatem Cybernetyki WAT, ktory reprezentuje
Dziekan. Praktyke zalicza kierownik praktyk z Wydziatu Cybernetyki WAT na podstawie
opinii /oceny/ opiekuna praktyki z ramienia instytuciji.

Wdrozenie koncepcji prowadzenia zaje¢ w oparciu o efekty uczenia sie przektada sie na

roznorodne formy i kryteria ewaluacji. Istotnym aspektem weryfikacji jest klarowne okre-

Slenie kryteridw oceny w odniesieniu do poszczegdlnych efektéw uczenia sie. Na poczatku

zajeC nalezy wyjasnic, jakich efektow prowadzacy oczekuje oraz jak sg definiowane po-

szczegolne poziomy osiggniecia tych efektéw. Same sposoby weryfikacji zaktadanych

efektow uczenia sie zalezg przede wszystkim od rodzaju zaje¢. Szczegdtowe zasady
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znajdujg sie w sylabusach do poszczegdlnych modutéw ksztatcenia. Uogdlniajgc mozna
jednakze wskazac wiele powtarzalnych zasad oceniania i weryfikaciji.

Kazdy przedmiot ksztatcenia kierunkowego zaliczany jest na podstawie egzaminu lub zali-
czenia na ocene. Egzamin moze mie¢ forme pytan pisemng lub ustng w postaci: zadan,
pytan otwartych lub testu (zwyktego albo komputerowego). Warunkiem dopuszczenia do
zaliczenia/egzaminu jest zaliczenie pozytywne wszystkich innych rygoréw, tj. cwiczen ra-
chunkowych/konwersatoryjnych, ¢wiczen laboratoryjnych oraz seminarium i projektu.

Cwiczenia laboratoryjne sg prowadzone w salach komputerowych. Mogg byé poprzedzane
sprawdzeniem wiedzy studentéw w zakresie zagadnien zwigzanych z danym tematem. Po
wykonaniu ¢wiczenia studenci mogg wykonywac sprawozdania, w ktéorych muszg sie wy-
kaza¢ umiejetnoscig podsumowania wykonanej pracy, analizy otrzymanych wynikow
i formutowania wnioskéw w oparciu o pozyskane umiejetnosci i doswiadczenie.

Projekty zespotowe, jak réwniez zadania laboratoryjne grupowe, dajg podstawe do weryfi-
kacji umiejetnosci dziatania w zespole, podziatu, harmonogramowania i organizowania
pracy a takze odpowiedzialnosci za wspolne wyniki.

Cwiczenia rachunkowe/konwersatoryjne sg prowadzone w formie interaktywnej. Kolejne
zajecia realizowane sg wg schematu: utrwalenie wiedzy teoretycznej z wyktadéw, zapo-
znanie studentéw ze schematami rozwigzywania problemoéw na przyktadach, samodzielna
praca studentow nadzorowana przez prowadzgcego, praca wiasna.

Karty informacyjne przedmiotéw zawierajg trojstronne powigzania pomiedzy poszczegol-
nymi tematami zaje¢ a sposobami weryfikacji i wszystkimi wskazanymi dla modutu efek-
tami.

Umiejetnosci samodzielnego rozwigzywania problemow i prezentowania ich w logicznie
usystematyzowanej postaci (w tym pisemnej) weryfikowane sg poprzez realizacje projek-
téw oraz pracy dyplomowej. Jest to poprzedzone lub uzupetnione prezentowaniem multi-
medialnym w trakcie seminariow dyplomowych.
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Grupy zaje¢/ przedmiotéw i przypisane do nich punkty ECTS
i efekty uczenia (odniesienie do efektéw kierunkowych)

4.3. Macierz pokrycia kierunkowych efektéow uczenia sie

L.p. . Punkty | Kod | Symbol efektéw uczenia si¢
Nazwa przedmiotu
ECTS dysc.
I. Grupa tresci ksztalcenia ogdélnego
1 Wprowadzenie do studiowania 0,5 NS K U188, K K01
K WO0I,K W20,K W21,
2 Ochrona wtasnosci intelektualnych 1,5 NP. K K01, K K02, K K03,
K K05, K K06
3 Wprowadzenie do informatyki 3 ITT K W05, K W20, K W21
. S L K WO0I,K W20,K W21,
4 Podstawy zarzadzania i przedsigbiorczo$ci 3 NZJ K U01, K K03.K K04
I1. Grupa tresci ksztalcenia podstawowego
1 Wprowadzenie do metrologii 2 AEE K W03, K _U04
2 Podstawy grafiki inzynierskiej 3 M K W02,K U03,K UI8
3 Matematyka 1 6 M K W02,K U03,K UI8
4 Matematyka 2 6 M K W02, K U03,K UI18
5 Matematyka dyskretna 1 3 M K W02,K U03,K UI8
6 Analiza matematyczna 4 M K W02,K U03,K UI8
7 Fizyka 1 6 NF K W02,K U03,K UIS8
8 Matematyka dyskretna 2 3 M K W02,K U03,K U188
9 Rachunek prawdopodobienstwa 3 M K W02,K U03,K U188
10 Teoretyczne podstawy informatyki 3 ITT K W02,K U03,K U18
11 Fizyka 2 4 NF K W05,K U03,K UIS8
: (e K W02,K W07, K W10,
12 Teoria grafow i sieci 3 ITT K _U03,K UIS
13 Podstawy optymalizacji 3 ITT K W02,K U03,K U18
14 Statystyka matematyczna 2 M K W02,K U03,K UI8
15 Modelowanie matematyczne 3 ITT K_Wo02,K_WI1lL,K_U03,
K U188
16 Bezpieczenstwo pracy i ergonomia 1 ITT K W15, K Ul2
17 Podstawy bezpieczenstwa informacji 2 ITT K W14, K U1l
1I1. Grupa tresci ksztalcenia kierunkowego
K W05, K W06, K W08,
1 Wprowadzenie do programowania 4 ITT K W09, K U05, K U07,
K Ul3,K Ul15,K Ul8
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2 Podstawy techniki komputerow ITT K W04,K W16,K U13
3 Architektura i organizacja komputeréw ITT K W17,K UI3
4 Podstawy podzespolow komputerow 2 ITT K_wo4, KK—\EJJ} g’ K_WID,
5 Algorytmy 1 struktury danych 4 ITT K_Wo5, E—g(l)z’ K_Uo7,
.. .. . K W05, K WI8,K W19,
6 Teoria informacji i kodowania 3 ITT K U05.K Uld
7 1I;r)(()1 %ramowame niskopoziomowe i analiza 5 ITT K W05, K_U05
8 Wybrane elementy kryptologii 4 M K W02,K U03,K U17
L K W05, K W08, K W09,
9 Programowanie obiektowe 3 ITT K U05, K U07.K UIS
K W05, K W08, K U05,
10 Bazy danych 5 ITT K U06, K U07, K UI8
1 Zas‘Fosowame kryptografii w systemach 5 TT K W23,K UI2,K UI8
teleinformatycznych - - -
12 Systemy operacyjne 5 ITT K W12, K U09
13 Interfejsy komputerow 3 ITT K WI16,K Ul13
14 Zastosowania kryptografii w Internecie 3 ITT K W23,K U19,K U20
. o . K W05, K W06, K W08,
15 Jezyki i techniki programowania 2 ITT K U05, K U07. K UIS8
16 Elementy teorii liczb 2 ITT K W02 ,K W22, K U03
K W05, K W06, K W08,
17 Inzynieria oprogramowania 4 ITT K W09, K W20, K UO05,
K U07,K U18
18 Sieci komputerowe 6 ITT K WI13,K U10
19 Protokoty kryptograficzne 3 ITT K W23,K U19,K U20
K W10,K WI11,K W17,
20 Niezawodnos$¢ systemow komputerowych 2 ITT K U07,K Ul1,K U13,
K U188
.. . K W02, K W11, K UO05,
21 Metody symulacji komputerowej 4 ITT K U0S, K KO
. , K W06, K W08, K UO05,
22 Bezpieczenstwo baz danych 4 ITT K U06, K U07. K ULl
23 Procesy stochastyczne 2 M K W02, K W11,K U03
K W02, K W22, K W23,
24 Steganografia 3 ITT K U11,K U19, K U20,
K K01
K W10,K U002, K U07,
25 Diagnostyka i tolerowanie uszkodzen 3 ITT K Ull, K K01, K K05,
K K06
IV. Moduty zwigzane z pracg dyplomowsg i praktyka zawodowsg i specjalistyczng
K W02, K W03, K W04,
K W05, K W06,K W07,
K W08, K W09, K U02,
Seminarium dyplomowe 3 K U005, K U06, K U07,
ITT K U08, K U09, K U10,
1 K Ull,K U12,K U13,
K Ul4,K K01
Praca dyplomowa 20 K W02, K W03, K W04,
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5. MODUL SPECJALISTYCZNY

5.1. Opis zakltadanych efektéw uczenia si¢ okreslonych dla dane-
go korpusu osobowego (grupy osobowej)

Zaktadane sg nastepujgce specjalistyczne efekty uczenia sie okreslone dla korpusu oso-
bowego (grupy osobowej):

Kompetencje oficera Odniesienie do kie-
Svmbol wiasciwe dla danego korpusu osobowego runkowych efektéw
y (grupy osobowej) w ujeciu efektéw uczenia sie i szko- uczenia sie
lenia

Kategoria efektow: WIEDZA

Posiada wiedze z zakresu kryptologii i cyberbezpie-| K _WO01, K W14,

czenstwa, projektowania, budowy i eksploatacji syste- K_W15,
W_28B_1 | mow opartych o rozwigzania kryptograficzne w oddzia- K_W16
tach dowodzenia itgcznosci, a takze instytucjach cen-
tralnych;
Posiada wiedze z zakresu zarzagdzania bezpieczen-| K_WO05, K_WO07,
W 28B 2 stwem w cyberprzestrzeni i bezpieczenstwem syste- K W12
—~7 =" | mow bedgcych na wyposazeniu SZ RP i instytucji cen-
tralnych;

Kategoria efektow: UMIEJETNOSCI

Posiada umiejetnos¢ budowania systemdéw opartych K_U02, K_UO03,

U 288 1 | © rozwigzania kryptograficzne, kierowania ich wdraza- K U111, K _U12,
—~" 7= | niem oraz zarzgdzania bezpieczenstwem w cyberprze- K U13,K _U18
strzeni;

Posiada umiejetno$¢ organizacji i obstugi systemow K_U07, K_UO08,
U 28B_2 | opartych o rozwigzania kryptograficzne oraz systemow K_U16, K_U21
cyberbezpieczenstwa w SZ RP;

Kategoria efektéw: KOMPETENCJE PERSONALNE | SPOtLECZNE

Jest gotowy do samodoskonalenia i pogtebiania wie- K_KO01, K_K06
K_28B_1 | dzy w zakresie rozwoju kryptologii w srodowisku mili-
tarnym i cywilnym;

Jest otwarty na nowosci technologiczne i inicjatywy we K_KO03, K_K05
K_28B_2 . >
—~ "~ —" | wprowadzaniu nowych technologii w SZ RP.

5.2. Opis procesu ksztalcenia

Zgodnie z przyjetym w Sitach Zbrojnych RP modelem studiéw wojskowych ksztatcenie
specjalistyczne (wojskowo-cywilne) okreslone jest dla specjalnosci ksztatcenia. Ksztatce-
nie specjalistyczne dla danego korpusu osobowego (grupy osobowej) realizowane jest
w uczelni, w centrach szkolenia oraz w jednostkach wojskowych lub instytucjach.

Program studiow w czesci dotyczgcej modutu specjalistycznego obejmuije:

e grupe tresci specjalistycznych realizowang oddzielnie dla kazdej specjalnosci;
e grupe tresci specjalistycznych realizowang w Centrach Szkolenia w okresie letnich
przerw miedzysemestralnych, wspdlng dla wszystkich specjalnosci;
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e praktyke zawodowg kryptologii i cyberbezpieczenstwa w wymiarze 4 tygodni —
dwukrotnie w trakcie studiow.

Ksztatcenie specjalistyczne jest realizowane w wytypowanych jednostkach i centrach
szkolenia i odbywa sie po VI i VIll semestrze studiéw. Kandydaci na oficeréw odbywajg
czterotygodniowe praktyki zawodowe w jednostkach wojskowych lub instytucjach, realizu-
jac konkretne zadania projektowe, pracujgc pod nadzorem wytypowanych specjalistow
Instytucji i jednostek wojskowych.

5.3. Sposoby weryfikacji zakladanych specjalistycznych efektéw
uczenia sie

Weryfikacja zakfadanych efektow uczenia sie specjalistycznego prowadzona jest
systematycznie przez caty okres trwania szkolenia. Warunkiem zaliczenia kazdego
szkolenia jest uzyskanie pozytywnej oceny z obowigzujgcego rygoru dydaktycznego:
zaliczenia na ocene. Kandydaci na oficerow wykazac¢ sie muszg praktyczng znajomoscig
zagadnien w zakresie eksploatacji sprzetu tacznosci i informatyki, merytorycznym
udziatem w pracach programowo — implementacyjnych realizowanych w instytucjach, w
ktorych odbywajg praktyke.

Szczegotowe informacje dotyczgce weryfikacji zaktadanych efektéw uczenia sie z po-
szczegolnych przedmiotow i modutdéw ksztatcenia okreslone sg w kartach informacyjnych
przedmiotdw i przedstawiane studentom wojskowym na miesigc przed rozpoczeciem za-
jec. Karty informacyjne przedmiotow zwigzanych z ksztatceniem specjalistyczny opraco-
wywane sg w centrach szkolenia oraz instytucjach, w ktérych odbywa sie szkolenia oraz
praktyki. Wszystkie karty informacyjne przedmiotéw realizowanych w ramach szkolen spe-
cjalistycznych i praktyk zawodowych uzgadniane sg z Wydziatem Cybernetyki WAT, ktory
reprezentuje Dziekan. Praktyke zalicza kierownik praktyk z Wydziatu Cybernetyki WAT na
podstawie opinii /oceny/ opiekuna praktyki z ramienia instytuc;ji.

5.4. Macierz pokrycia specjalistycznych efektéw uczenia sie

Grupy zajeé/ przedmiotéw i przypisane do nich punkty ECTS i efekty uczenia (od-
niesienie do efektéw specjalistycznych)

L.p. Punkty | Kod | Symbol efektow uczenia sie
ECTS | dysc.

Grupa tresci ksztalcenia wybieralnego/specjalistycznego

Nazwa przedmiotu

Specjalnosé ,,systemy kryptograficzne”

1 Metody statystyczne w kryptologii 4 M K W02, K W22, K U03
. K W06, K W08, K W23,
2 |Projekt zespotowy 4 ITT K U05. K U07, K_U20
3 Funkcje boolowskie w kryptologii 5 ITT K W22, K W23, K U19
Projektowanie kryptograficznych uktadow K W22, K W23, K Ull,
4 6 ITT - - -
cyfrowych K UI19
5 Struktury algebraiczne 5 ITT K W23, K Ull,K UI9
6 Wste%p do kryptoanalizy algorytmoéw klucza 3 ITT K W02, K W22, K UI9
ublicznego - - -
. K W02, K W22, K W23,
7 Krzywe eliptyczne 3 M K U19
Zastosowania teorii krat w kryptologii 3 ITT K W02, K W22, K U19
9 Algorytmy blokowe 4 ITT K W22, K W23, K UI19
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10 |Algorytmy strumieniowe 3 ITT K W22, K W23, K U19
11 [Jednokierunkowe funkcje skrétu 2 ITT K W22, K W23 K U19
12 [Systemy zabezpieczen pomieszczen 2 ITT K W23, K U19
13 [Elementy algebraicznej teorii liczb 2 ITT K W02, K U03
14 |Narzedzia kryptoanalizy 3 ITT K W22, K W23, K U19
15 |Generacja i testowanie losowosci 3 ITT K wW02,K U03
16  [Teoria cial skonczonych 3 M K W02, K U03
. .. K W02, K W06, K W08,
17 fro;ikt 1zl zal:lreizu rrl?;t]et:laityci?nych 1 informa- 3 ITT K U03. K UlL. K _Ul6,
yeznyeh podstaw KIyprolog K Ul8, K K01
. . K W06, K W08,
18 mekf}w;f“e krgptogrzﬁﬁz' 5 ITT | K W14, K U05,K Ull,
nych uktadow cyfrowyc K U8, K KOI
K W08, K W13, K Ul10,
19  [Akredytacja systemow teleinformatycznych 5 ITT K U18,K K01 K K02,
K K05
20  |Ataki algebraiczne 3 ITT K W02,K U03,K U1l
K W06, K W08,
21 Q“aﬁmm a.n‘i i?’“)' Quantum Cryptology (w 4 ITT | K WI4, K U02,K Ull,
jezyku angielskim K U1S, K KOl
K W06, K W08, K W14,
22 [Kryptoanaliza algorytmow blokowych 3 ITT K W22, K Ull,
K U18, K K01
K W06, K W08, K W14,
23 [Kryptoanaliza algorytmow strumieniowych 4 ITT K W22, K Ull,
K Ul18, K K01
24 [Metody numeryczne w kryptologii 4 M K W02, K U03
25  [Krzywe hipereliptyczne w kryptologii 4 ITT K_woz, i_\gll 52’ K U0z,
26  [Certyfikacja urzadzen kryptograficznych 2 ITT K W23, K Ull,K UI9
. K W02, K W22,
27  |[Elements of Public-Key Cryptology 3 ITT K U02, K Ull
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L.p.

Punkty | Kod

Nazwa przedmiotu
ECTS dysc.

Symbol efektow uczenia sie

Grupa tresci ksztalcenia wybieralnego/specjalistycznego

Specjalnosé ,, bezpieczenstwo informacyjne”

. K W07, K W08, K _U05,
1 Hurtownie danych 3 ITT K U06
. K W02,K WI11,K UO03,
2 Metody prognozowania 3 M K U04, K U06
L . K W05, K W06, K W11,
3 Programowanie w jezykach funkcyjnych 3 ITT K U035, K U09
K W02,K WI11,K UO03,
4 Metody numeryczne 3 ITT K U04, K U06
5 Automaty i jezyki formalne 4 ITT K W05, K W06, K U05
C K W02,K WI11,K UO03,
6 Analiza 1 wizualizacja danych 4 ITT K U04, K U06
. . K W03, K W04, K W09,
7 Techniki algorytmiczne 4 ITT K U3, K U04
3 Modelowanie i symulacja procesow bizneso- ) ITT K W07, K W10, K UO06,
wych K U08,K U17, K K01
. K W02,K WI11,K UO03,
9  [Metody uczenia maszynowego 3 ITT K U04,K U06
10 Metody projektowania i wdrazania systemow 4 ITT K W06, K 08, K W09,
informatycznych K U07,K U17,K K01
.. K W02,K WI11,K UO03,
11 |Metody eksploracji danych 3 ITT K U04, K U06
K W06, K W08, K W09,
12 [Technologie ustugowe i mobilne 2 ITT K W12, K W13, K UO05,
K U07,K Ul1,K U17
c . K W02, K W05, K W11,
13 Metody sztucznej inteligencji 2 ITT K U09. K U7, K KOl
ITT K W02, K W10,K W11,
14 |Metody iloSciowe analizy ryzyka 3 K WI14,K U08, K U09,
K K01
K W03, K W04, K W09,
15 |Bazy danych NoSQL 3 ITT K U03,K U04
KW 07, KW _08, KW 14,
16  |Bezpieczenstwo systemoéw informacyjnych 4 ITT KU 06,KU 17, K KOI,
K K05
17  [Metody i systemy wspomagania decyzji 3 ITT K_woz, E_golgl, K_Uo3,
K W03, K W04, K W08,
18  [Podstawy kryptologii wspolczesnej 3 ITT K W09,K W12, K U03,
K U10,K U12,K U15
. T K W02, K W04, K W05,
19  [Modelowanie i analiza sieci ztozonych 5 ITT K U02. K U05,K Ul4
. K W03, K W04, K W09,
20 Rozproszone przetwarzanie danych 3 ITT K U03,K U04
. . . K W03, K W04, K UO03,
21 Zarzadzanie projektami 4 ITT K U04. K KOI, K K06
. K W02, K W05, K W09,
22 [Zaawansowane metody uczenia maszynowego 3 ITT K U02, K U04, K Ul4
K W01, K W02, K W04,
23 [Teoria wojny informacyjnej 3 ITT K Wo05,K U01, K U02,
K U05,K Ul4
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24

Technologie Internetu rzeczy

ITT

K W03, K._W04, K_W09,

K U003, K U04
. K W03,K W04, K W09,
25 |Przetwarzanie jezyka naturalnego (NLP) ITT K U3, K U04
K W06, K W09,K W11,
. . , . . K U03,K U04,K UO05,
26  |Projekt z zakresu bezpieczenstwa informacji ITT K_U06, K_U12, K_K02,
K K03
L K W02, K W11, K UO03,
27  |Zarzadzanie wiedza ITT K U04. K U06
[losciowe metody oceny bezpieczenstwa sys- K_W02,K_WO5, K_WO08,
28 temow teleinformatycznych ITT K_U02,K_U05,K_U09,
W tyezny K Ul4, K KOI
29  |Bussines modeling in UML ITT K W09, K U10,K UI13
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L.p.

Nazwa przedmiotu

Punkty
ECTS

Kod
dysc.

Symbol efektow uczenia sie

Grupa tresci ksztalcenia wybieralnego/specjalistycznego

Specjalnosé ,,bezpieczenstwo systemow informatycznych”

K W11, K W14, K _U09,

1 IAtaki sieciowe 1 ztoSliwe oprogramowanie 3 ITT K Ull
2 Bezpieczenstwo sieci komputerowych 4 ITT K W14, K Ull
3 Podstawy projektowania bezpiecznego opro- 5 ITT K W06,K W14, K UO05,
gramowania K U007, K UI12,K U17
4 IAutomaty, jezyki formalne 4 ITT K W05, K W06, K U05
L . K W05, K W06, K W11,
5 Programowanie w jezykach funkcyjnych 4 ITT K U035, K U09
K W06, K W08, K W09,
6  [Techniki algorytmiczne 4 ITT K W14, K U05, K U07,
K Ul12,K Ul17,K K05
7 Modelowanie i symulacja proceséw bizneso- ) ITT K W07, K W10, K U06,
wych K U08,K U17,K K01
8  [Metody eksploracji danych 3 ITT K_wo, E_golll, K_U09,
9 Metody i narzedzia generowania kodu wyko- 4 ITT K W05, K W06, K U08,
nywalnego K Ul15,K Ul6
10 Metody projektowania i wdrazania systemow 4 ITT K W06, K W08, K W09,
informatycznych K U07,K Ul17,K K01
K W06, K W08, K W09,
11 [Technologie ustugowe i mobilne 2 ITT K W12, K W13, K UO05,
K U07,K Ul1,K U17
C .. K W02, K W05, K W11,
12 [Metody sztucznej inteligencji 2 ITT K U09. K U7, K KOl
K W02,K W10,K W11,
13 [Metody ilosciowe analizy ryzyka 3 ITT K W14, K U008, K _U09,
K K01
K W03, K W08, K U05,
14 |Systemy webowe 2 ITT K U09
KW 07, KW _08, KW _14,
15 [Bezpieczenstwo systemow informacyjnych 4 ITT KU 06,KU 17, K KOI,
K K05
16  [Metody i systemy wspomagania decyzji 3 ITT K_woz, E_golgl » K_U03,
. L . K W07, K W14, K U06,
17  |Obliczenia réwnolegle i rozproszone 3 ITT K U2, K Ul7
K W03, K W04, K W08,
18  [Podstawy kryptologii wspotczesnej 3 ITT K W09,K W12, K U03,
K U10,K U12,K Ul5
. T K W02, K W04, K W05,
19  [Modelowanie i analiza sieci ztozonych 5 ITT K U02, K U0S,K Uld
. . . K W03, K W04, K U03,
20  |Zarzadzanie projektami 4 ITT K U04. K K01, K K06
K W02, K W03, K W04,
21  |Architektura korporacyjna 3 ITT K W10, K U03, K U04,
K U10
. . . K W03, K W04, K W09,
22  [Teoria wojny informacyjnej 3 ITT K_U03, K_U04
23 |Inzynieria wsteczna systemow informatycz- 4 ITT K W01, K W02, K W04,
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K_U02
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L.p. . Punkty | Kod | Symbol efektéw uczenia sie
Nazwa przedmiotu ECTS | dysc.
Grupa tresci ksztalcenia wybieralnego/specjalistycznego
Specjalnosé ,,cyberobrona”
1 Sieci komputerowe 11 3 ITT K W13,K U10
2 JavaEE Technologies 2 ITT K W08, K U02, K U05
3 [HTML i aplikacje webowe 2 ITT K W06, K _UO05
4 Systemy operacyjne UNIX 4 ITT K W12, K U09
5 Ataki sieciowe 4 ITT K WI14,K Ull
6 Oprogramowanie niepozadane i inspekcja 3 ITT K W14, K ULl
lkodu - -
7  |Eksploracja sieci teleinformatycznych 4 ITT K WI14,K Ull
8 Systemy wbudowane 2 M K W19 K Ul4
9 Bezpieczenstwo sieci bezprzewodowych 2 ITT K W13, K W14, K Ull
10 Modelowanie i analiza systemow teleinforma- 5 ITT K W08, K W13, K U05,
tycznych K U10,K K01
11  [Systemy bezpieczenstwa sieciowego 2 ITT K W13, K Wi14,K Ull
12 |Podstawy przetwarzania rozproszonego 2 ITT K W12, K U05,K U18
13 |Administrowanie srodowiskiem Windows 5 ITT K W12, K U09
K W02,K W06, K W11,
14  |Ergonomia systemow interaktywnych 2 ITT K U03,K U12,K U17,
K K03, K K05
15 SdNT;(mstrowame systemem operacyjnym 4 T K W12 K_U09 K UIS
16  |Zabezpieczenia teleinformatyczne 4 ITT K WI13,KWI14,K Ul1
Projektowanie i wytwarzanie systemow telein- K W08, K W13, K U05,
17 4 ITT
formatycznych K U10,
18  |[Zarzadzanie bezpieczenstwem informacji 2 ITT K_wos, E—gol; » K_U06,
19  [Techniki dochodzeniowe i $ledcze 3 ITT K_Wos, E—golg »K_ULL
S . K W08, K WI13,K Ul0,
20  |Zarzadzanie sieciami teleinformatycznymi 4 ITT K K02, K K05
. K WI11,K W13,K Ulse,
21  [Technologie Internetu Rzeczy 3 ITT K K03,K K05
: e . K W08, K WI14,K Ull,
22 [Studium atakéw i incydentow 2 ITT K K02, K K05
23 [Projekt z zakresu cyberobrony 4 ITT K W08, K U05,K U07
. , o K W13, K WI14,K Ull,
24 |Bezpieczenstwo sieci IPv6 4 ITT K K05
25  |Systemy rozproszone 3 ITT K W17,K U05,K K01
. K Wi16,K W20,K U13,
26  [Trends in computer technology 3 ITT K U16,K KOl
: . K W02, K W13, K U05,
27  [Technologie mobilne 4 ITT K K05
8 Projektowanie systemow bezpieczenstwa in- 4 ITT K W08, K W14,
formacji K U07,K K02, K K05
29  |Wirtualizacja systemow IT 2 ITT K_Wwo09, E_gollz ,K_UI6,
. K W08,K W14, K Ull,
30 [Walka w cyberprzestrzeni 3 ITT K K03, K KO3
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5.5. Koncepcja i cele ksztatcenia

Kierunek ,kryptologia i cyberbezpieczenstwo” jest pokrewny kierunkowi ,informatyka”, rea-
lizowanemu na Wydziale Cybernetyki. Proces ksztatcenia obejmuje tematyke z zakresu
bezpieczenstwa informacji, inzynierii systemoéw bezpieczenstwa, zarzgdzania bezpieczen-
stwem informacji, konstrukcji systemdéw ochrony informaciji, bezpieczenstwa systemow
informatycznych. Celem ksztatcenia na tym kierunku jest wyksztatcenie mys$lenia o bez-
pieczenstwie informacji w kategoriach systemowych jako zasadzie nadrzednej dziatania
we wspoétczesnym Swiecie w warunkach szeroko rozumianego zagrozenia dla informacji
przechowywanej, przetwarzanej i przekazywanej w systemach informatycznych. Studia
przygotowujg specjalistdw w zakresie bezpieczenstwa i obronnosci panstwa, przygotowa-
nych do samodzielnego rozwigzywania problemoéw z zakresu projektowania, organizacji
i eksploatacji systemow kryptograficznych, dziatajgcych w réznych srodowiskach, bezpie-
czenstwa informacji oraz bezpieczenstwa systemow informatycznych. Przygotowujg do
pracy w zespofach interdyscyplinarnych rozwigzujgcych zagadnienia zwigzane
z konstruowaniem i zarzgdzaniem bezpieczenstwem informaciji, identyfikacjg i prognozo-
waniem zagrozen bezpieczenstwa informacji (organizaciji, instytuciji).

Ponadto celem ksztatcenia jest:

a) przekazanie wiedzy z zakresu uwarunkowan normalizacyjnych i prawnych, w zdo-
bywaniu ktérej za punkt wyjscia nalezy przyjg¢ wiedze ogding z dziedziny nauk in-
formatycznych oraz ksztattowanie krytycznej swiadomosci podstaw teoretycznych
rozpatrywanych komercyjnych systemow bezpieczenstwa informaciji, pogtebionej
analizy i zastosowania w praktyce krytycznej oceny istniejgcych rozwigzan w tej
dziedzinie;

b) ksztattowanie kreatywnosci, profesjonalizmu oraz wrazliwosci etycznej, zaangazo-
wania i poczucia odpowiedzialno$ci w srodowisku pracy i poza nim;

¢) uswiadomienie potrzeby oraz rozwiniecie umiejetnosci uczenia sie przez cate zycie
i rozwoju osobowego.

Absolwent powinien posiada¢ wiedze ogolng z zakresu nauk matematycznych, wybranych
nauk technicznych, ze szczegdélnym uwzglednieniem informatyki oraz specjalistyczng
z zakresu inzynierii bezpieczenstwa, w tym z obszaru bezpieczenstwa systemow tech-
nicznych tworzacych Krytyczng Infrastrukture Panstwa (KIP). Powinien dysponowac wie-
dzg z zakresu bezpieczenstwa informaciji, systemu zarzadzania bezpieczenstwem infor-
macji, zagrozen w cyberprzestrzeni. Zna¢ gtéwne zaleznosci pomiedzy podmiotami
i przedmiotami bezpieczenstwa oraz ich otoczeniem. Mie¢ podstawowg wiedze o cyklu
zycia systemow bezpieczenstwa oraz technologicznej platformy bezpieczenstwa. Powi-
nien posiada¢ umiejetnosci korzystania z wiedzy w zyciu zawodowym, w komunikowaniu
sie z otoczeniem zewnetrznym i wewnetrznym, aktywnym uczestniczeniem w pracach ze-
spotow interdyscyplinarnych, kierowaniu podlegtymi pracownikami i stosowaniu jej w pro-
blematyce technicznej, organizacyjnej, prawnej i ekonomicznej. Potrafi¢ racjonalnie anali-
zowac przyczyny i skutki procesow i zjawisk zwigzanych z bezpieczenstwem informacji.
Powinien efektywnie uczestniczy¢ w projektowaniu systeméw bezpieczenstwa informaciji
oraz analizach i ocenach bezpieczenstwa i ryzyka, kontroli przestrzegania przepisow, wa-
runkow pracy i standardow bezpieczenstwa. Absolwent powinien byé przygotowany do
petnienia funkcji organizatorskich oraz prowadzenia dokumentacji zwigzanej z szeroko
rozumianym bezpieczenstwem informaciji. Absolwent powinien byé przygotowany do pracy
w administracji i sektorze gospodarczym w strukturach odpowiedzialnych za bezpieczen-
stwo panstwa. Powinna cechowaé¢ go swiadomos¢ odpowiedzialnosci za jako$¢ pracy
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zwigzanej z wykonywanym zawodem i skutkami podejmowanych decyzji oraz potrzebie
upowszechniania zagadnien bezpieczenstwa informacji w srodowiskach lokalnych.

Absolwent powinien zna¢ jezyk obcy na poziomie biegtosci B2 Europejskiego Systemu
Opisu Ksztatcenia Jezykowego Rady Europy oraz umiec postugiwac sie jezykiem specjali-
stycznym z zakresu systemow bezpieczenstwa.

Zasadniczym celem ksztatcenia wojskowego jest przygotowanie kandydatéw do wykony-
wania zawodu oficera zapewniajgce skuteczne ich dziatanie w warunkach bojowych
i podczas pokojowego funkcjonowania Sit Zbrojnych RP. Ponadto, realizacja standardu
wojskowego zapewni kandydatom na oficerow percepcje wiedzy wojskowej, nabycie spe-
cyficznych umiejetnosci zwigzanych ze stuzbg wojskowg oraz wptynie na ksztattowanie
kompetencji personalnych i spotecznych przygotowujgcych do objecia pierwszego stano-
wiska stuzbowego.

Program studiéow dla okreslonego kierunku i poziomu ksztatcenia oraz dla okreslonego
profilu lub profili ksztatcenia na tym kierunku obejmuje:

e opis zaktadanych efektéw uczenia sie,

e program studiow - opis procesu ksztatcenia prowadzgcego do uzyskania tych efek-
téw wraz z planem studiow.

Modut ksztatcenia to z definicji zajecia lub grupa zajec¢ z przypisanymi efektami uczenia sie
oraz liczbg punktow ECTS. Moze to by¢ zatem typowy przedmiot, praktyka zawodowa,
zbiér przedmiotéw obowigzkowych dla okreslonej specjalnosci lub specjalizacji w ramach
kierunku studiow, zestaw przedmiotéw wybieralnych przez studenta. Dla wszystkich
przedmiotéw opracowano indywidualne programy nauczania przedmiotu — karty informa-
cyjne przedmiotdw, ktore zawierajg tresci ksztatcenia, jakie zostang przekazane w proce-
sie edukacji oraz efekty uczenia sig, czyli wiedza, umiejetnosci i kompetencje, jakie posiag-
dzie student-podchorgzy po zrealizowaniu danego przedmiotu. Sg tam wskazane sposoby
weryfikacji efektéw i relacje miedzy tematami a efektami.

Plan studidw dla kandydatow na oficeréw zawiera nastepujgce moduty ksztatcenia: modut
ksztatcenia wojskowego, modut ksztatcenia kierunkowego (przedmioty ogdlne, podstawo-
we, kierunkowe), modut ksztatcenia specjalistycznego wraz z przedmiotami w CS i JW,
prace dyplomowg- prace koncowa.

W module ksztatcenia wojskowego realizowane jest wspdlne ksztatcenie podchorgzych
(niezaleznie od specjalnosci i kierunku studiéw) w zakresie szkolenia ogdlnowojskowego,
ksztatcenia humanistyczno-przywddczego oraz szkolenia z wychowania fizycznego
i jezykowego. Przewidziany jest rowniez ob6z sportowo-jezykowy po Il semestrze, prakty-
ka dowodcy druzyny po IV semestrze oraz praktyka dowodcy plutonu w X semestrze.

W module ksztatcenia kierunkowego (profil politechniczny) realizowane jest ksztatcenie
w zakresie wymaganym dla kierunku studiow. Jest ono kontynuowane takze w module
ksztatcenia specjalistycznego, gdzie odbywa sie zaawansowane ksztatcenie specjalistycz-
ne (wojskowo-cywilne) okreslone specjalnosciami ksztatcenia. Proces ksztatcenia w tej
czesci jest realizowany w uczelni oraz w wybranych centrach szkolenia i jednostkach woj-
skowych w formie szkolen specjalistycznych i praktyk zawodowych. W planie studiow
przewidziane sg dwa szkolenia specjalistyczne — praktyki zawodowe kryptologii i cyber-
bezpieczenstwa po VI i VIII semestrze studiow, o charakterze okreslonym specjalnoscig
ksztatcenia.

Plany studidw zostaty opracowane zgodnie z zasadg rownowazenia obcigzenia studenta
naktadem pracy w poszczegolnych semestrach studidw. Dla wszystkich semestrow przyje-
to obcigzenie na poziomie okoto 30 punktow ECTS. Punktami ECTS nie objeto bloku
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ksztatcenia ogolnowojskowego (ECTS jest miarg naktadu pracy studenta niezbednej do
opanowania zaktadanych efektéw ksztatcenia) z wyjgtkiem przedmiotu Historia Polski.

Zajecia na uczelni przewidziane planem studiéw zaliczane sg do czasu bezposredniego
kontaktu nauczyciela ze studentem. Student osigga wyodrebniony zbior efektow ksztatce-
nia nie tylko w trakcie samych zajec¢, lecz wymagana jest do tego réwniez praca wtasna.
Zatem obcigzenie pracg studenta, za ktére naliczane sg punkty ECTS, obejmuje rézne
formy aktywnosci, m.in.:

e godziny kontaktowe (wyktady, ¢wiczenia, itp.) z nauczycielem,
e nauczanie na odlegtosc,

e przygotowanie sie do laboratorium i/lub zaliczen,

e oOpracowanie sprawozdania po zajeciach praktycznych,

e konsultacje,

e egzaminy.
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6. KALENDARZOWY PLAN JEDNOLITYCH STUDIOW MAGISTERSKICH NABOR 2022

Kierunek studiow: Kryptologia i cyberbezpieczenstwo Korpus osobowy: Kryptologii i cyberbezpieczenstwa
Specjalnosci: wszystkie specjalnosci Grupa osobowa: kryptologii, cyberbezpieczenstwa
LEGENDA:
Podstawowe szkolenie wojskowe D Ksztatcenie w WAT . Ksztalcenie specjalistyczne w centrach szkolenia (OS, JW.)
. Obdz sportowo - jezykowy . Praktyka dowodcy druzyny i dowédcy plutonu D Przygotowanie do promociji
. Obrona pracy inzynierskiej/magisterskiej C] Egzamin na oficera s% Promocja
Y

. Urlop/Dyspozycja d-cy bszkol

Na podstawie art. 280 ust. 7 ustawy o obronie Ojczyzny (Dz. U. poz. 655, z p6zn. zm.) ustala sie warunki, zasady i tryb udzielania urlopéw Zotnierzom
petnigcym zawodowg stuzbe wojskowg w trakcie ksztatcenia. Szczegodtowy opis warunkow , zasad i trybu udzielania urlopéw Zzotnierzom petnigcym za-
wodowg stuzbe wojskowg w trakcie ksztatcenia w Wojskowej Akademii Technicznej okresla tres¢ zatgcznika nr 1 w rozdziale nr 10.
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7. PLANY JEDNOLITYCH STUDIOW MAGISTERSKICH
PLAN SPECJALNOSCI ,,SYSTEMY KRYPTOGRAFICZNE”
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1086 88 45 | 88 | 49 [ 466 | 88 516 16 %0 9 [ 208 16 | 284 22 | 282 23 [ 30 2 [ 74 6 | a4 4 | m 6
[T 30 4 [ mr [ 25 [ a4 [ 15 | 10 20 [+ 30 [x ][4 WCY-Is|
C.I11.2 [Podstawy techniki komputeréw 60 5 [ [ 25 | 5 | 25 | 28 8 24 |+ 60 [+] 5 WCY-ITC
ci3 i j 60 5 [ mm [ 3 s [ 25 [ 24 36 |+ 60 [x |5 WCY-ITC
C.1IL.4 [Podstawy podzespotéw komputerow 30 2 [T [ 1 2 |15 [ 14 16 |+ 30 [+ ] 2 WCY-Ist
C.IIL5 [Algorytmy i struktury danych a4 4 [T [ 2 4 2 20 24 |+ 4 x| 4 WCY-Ist
C.IIL6 Teoria informacji i i a4 3 [ |15 [ 3 2 20 [ 10 14 |+ 44 |+ 3 WCY-ITC
C.IIL.7 [Programowanie niskopoziomowe | analiza kodu 30 2 | | 1 2 |15 | 14 16 |+ 30 [+]2 WCY-ITC
ciLg iie obi 60 3 [ [ 15 [ 3 |25 | 24 36 |+ 60 |+ |3 WCY-Ist
C.IIL.9 [Bazy danych 60 5 m [ 3 5 | 25 | 20 | 14 26 |+ 60 x| 5 WCY-Is|
C.II1.10| Zastosowanie kryptografii w systemach teleinformatycznych 44 s | mm |25 s 2 20 24 |+ 4 [x]| s WCY-IMK
C.I11.11[Systemy operacyjne 60 s | T |25 | 5 | 25 | 30 30 |+ 60 x| 5 WCY-ITC
C.111.12[Jezyki i techniki programowania 30 2 [ | 1 2 15 | 10 20 [+ 30 [+] 2 WCY-IsI
C.I11.13|Elementy teoril liczb 30 2 M |05 | 2 | 15 | 16 | 14 30 |+ 2 WCY-IMK
C.I11.14| Wybrane elementy kryptologii 60 4 M 2 4 | 25 [ 2 36 |+ 60 [x| 4 WCY-IMK
C.I1L.15 | Interfejsy 6 44 3 [ [15 [ 3 2 20 4 20 [+ 44 [+ ] 3 WCY-ITC
C.IIl.16]Zastosowania kryptografii w Internecie 44 3 [ [1s5 [ 3 2 20 24 |+ 4 [+] 3 WCY-IMK
C.I11.17|Inzynieria op i 44 4 | T [ 25 [ a 2 14 30 |+ 44 x| a WCY-IsI
C.IIl.18[Sieci 60 6 | mr | 3 6 | 25 | 30 30 |+ 60 [x| 6 WCY-ITC
C.I11.19| Protokoly kryptograficzne 30 3 [ [ 1 3 15 | 16 14 |+ 30 [+] 3 WCY-IMK
C.I11.20|Ni i 5 p ych 30 2 || 1 2 | 15 | 14 | 16 30 [+] 2 WCY-IsI
C.IIl.21|Bezpieczeristwo baz danych 44 a [ [ 25 [ a 2 14 8 2 |+ 44 |+ [ 4 WCY-Is|
C.I11.22|Procesy stochastyczne 30 2 M [ o5 | 2 |15 | 16 | 14 30 [+ ]2 WCY-IMK
C.111.23| Metody symulacji komputerowej 44 4 | T [ 25 [ a 2 16 28 |+ 4 | x| a WCY-IsI
c.lil.24 i 30 3 | mm | 1 3 15 | 16 14 |+ 30 |+ [3 WCY-IMK
C.IIIl.25| Diagnostyka i tolerowanie uszkodzen 44 3 ITT 1,5 3 2 16 12 + 16 44 X 3 WCY-ISI
IV. Grupa tresci i i / 1100 95 47,5 | 95 | 505 | 498 | 102 412 88 222 24 | 298 22 | 268 22 | 252 22 | 60 5
C.IV.1 | Metody statystyczne w kryptologii 30 4 M [ 25 [ 4 [15] 10 20 [+ 30 [+] 4 WCY-IMK
C.IV.2 |Projekt zespotowy 44 a [ | a 4 2 44 4 |+] 4 WCY-IMK
C.IV3 | Funkcje boolowskie w kryptologii 44 s || 2 5 2 24 | 20 4 x| s WCY-IMK
C.IV.4 | Projektowanie kryptograficznych ukladéw cyfrowych 60 6 | T | 4 6 | 25 | 20 20 |+ 60 [ x| 6 WCY-IMK
C.IV.5] Struktury algebraiczne 44 5 M | 25] 5 2 20 24 | + 44 x| 5 WCY-IMK
C.IV.6| Wstep do kryptoanalizy algorytméw klucza publicznego 30 3 [ mr ] 15| 3| 15] 14 16 | + 30 [x[3 WCY-IMK
C.IV.7| Krzywe eliptyczne 30 3 M 1 3 | 15| 16 14 | + 30 [+] 3 WCY-IMK
C.IV.8| Zastosowania teorii krat w kryptologii 44 3 | mr | 15| 3 2 20 24 | + 44 [ +] 3 WCY-IMK
C.IV.9| Algorytmy blokowe 60 a | | 1 4 | 25| a0 | 12 8 60 | x| 4 WCY-IMK
C.Iv.1d Algorytmy strumieniowe. 44 3 | | 1 3 2 24 6 14 | + 44 | x| 3 WCY-IMK
cv.1 funkcje skrotu 30 2 | | 1 2 15 | 10 [ 10 10 | + 30 [+] 2 WCY-IMK
C.IV.12] Systemy zabezpieczeri pomieszczen 30 2 || 1 2 15 | 10 20 [+ 30 [+] 2 WCY-IMK
C.IV.13 Elementy algebraicznej teorii liczb 30 2 ™ 1 2 | 15| 14| 16 30 [+] 2 WCY-IMK
C.IV.14 Narzedzia kryptoanalizy a4 3 | mr | 15| 3 2 20 24 | + 4 [+] 3 WCY-IMK
C.IV.15 Generacja i testowanie losowosci 44 3 | mm | 15| 3 2 20 | 10 14 | + 4 [+] 3 WCY-IMK
C.IV.14 Teoria ciat skoriczonych 30 3 M 1 3 | 15| 20 | 10 30 [+ 3 WCY-IMK
C.IV.17 Projekt z zakresu hii h podstaw kryptologii 30 3 | m | 25| 3| 15] 2 28 30 3 WCY-IMK
C.IV.1q Proj i kr ch ukladow cyfrowych Il 60 s | mm| 3 s | 25| 24 36 | + 60 |+ 5 WCY-IMK
C.Iv.1d Akredytacja systemow teleinformatycznych 60 s || 3 5 | 25| 20 40 60 | x| 5 WCY-IMK
C.Iv.2d Ataki algebraiczne 30 3 | | 1 3 | 15| 20 10 | + 30 [+] 3 WCY-IMK
C.IV.21l Quantum and Post-Quantum Cryptology 44 4 ITT 1 4 2 30 14 44 X 4 WCY-IMK ang.
C.IV.22 Kryptoanaliza algorytméw blokowych 30 3 [ | 1 3 | 15| 20 4 6 | + 30 [+] 3 WCY-IMK
C.IV.23 Kryptoanaliza algorytmdw strumieniowych a4 a | | 15[ a 2 24 20 | + 4 [+ a WCY-IMK
C.IV.24 Metody numeryczne w kryptologii 60 4 M 2 4 | 25| 30 30 | + 60 | x| 4 WCY-IMK
C.IV.29 Krzywe hipereliptyczne w kryptologii 44 a | | 25 a 2 16 12 [+ 16 4 [ +] a WCY-IMK
C.IV.2q Certyfikacja urzadzen kryptograficznych 30 2 | | 1 2 | 15| 10 20 | + 30 [+ 2 WCY-IMK
C.IV.27 Elements of Public-Key Cryptology’ 30 3 | | 1 3 | 15| 20 10 | + 30 [ x| 3 WCY-IMK ang.
D. Praca dyplomowa / egzamin oficerski 314 23 11 | 18 | 13 270 a4 44 23
D.1.1 | Seminarium dyplomowe 44 3 [ | 1 3 3 44 44 |+ 3 wey
D.1.2 | Praca dyplomowa 270 20 [ T [ 10 | 15 | 10 270 x | 20 wey
D.1.3 | Egzamin na oficera WCY
E. Praktyki zawodowe tygodnie 8 8 4 2 2 2 2
E.1.1 |Praktyka dowédcy druzyny i plutonu 4 4 4 2 2 2
E..2_|Praktyka zawodowa 4 a [ [ 1 4 2 2 2 wey
F. Inne termin realizacji Uwagi
FI1
ogdlem godzin / punktéw ECTS 5180 300 1285 | 268 [151,5[ 1677 [2063 | [ 99a | [ 378 [ [ 62 | 507 | [30 [ s8s | [30 557 [ [30 550 [ [30]sea [ [30[a77 [ [30 508 [ [30 [s07 [ [30]s08 ] [30]1sa ] J30
dopuszczalny deficyt punktéw ECTS 15 18 15 15 15 15 15 15 15 15 gaczicnle
ogélem godzin realizowanych w Centrach Szkolenia w tym w CS
egzaminy (E, X 3 4 3 3 3 4 3 3 3 3
o i zaliczenia z ocena (Zo, + 13 12 13 14 12 11 10 11 11 3
rodzaje i liczba rygoréw w semestrze: e
zaliczenia bez oceny (Z, 2 4 6 4 4 6 2 4

projekty przejsciowe (P,
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Ill. Grupa treéci ksztatcenia kierunkowego 1086 88 45 88 49 466 88 516 16 90 9 208 16 | 284 22 | 282 23 30 2 74 6 44 4 74 6
(R 1% ie do programowania 30 4 ITT 2,5 4 15 10 20 + 30 x| 4 WCY-ISI
C.II1.2 |Podstawy techniki komputeréw 60 5 T 25 S 2,5 28 8 + 24 + 60 +] 5 WCY-ITC
C.II1.3 |Architektura i organizacja komputeréw 60 5 T 3 S 2,5 24 36 + 60 X S WCY-ITC
c.li4 y 6 6 30 2 T 1 2 15 14 16 + 30 +] 2 WCY-ISI
C.IIL.5 |Algorytmy i struktury danych 2 4 T 2 4 2 20 24 |+ 4 [ x| 4 WCY-ISI
C.IIL6 |Teoria informacji i kodowania 44 3 | 15 3 2 20 10 14 |+ 4 |+] 3 WCY-ITC
C.IIL7 |Programowanie niskopoziomowe i analiza kodu 30 2 ITT 1 2 15 14 6 |+ 30 [+] 2 WCY-ITC
C.IIL8 |Programowanie obiektowe 60 3 | 15 3 25 24 36 |+ 60 [+] 3 WCY-IS|
C.IIL9 |Bazy danych 60 5 m 3 5 25 20 14 26 |+ 60 [x]| 5 WCY-IS|
C.III.10|Zastosowanie kryptografii w systemach teleinformatycznych 44 5 | 25 5 2 20 24 |+ 4 | x| 5 WCY-IMK
C.lIl.11[Systemy operacyjne 60 5 T | 25 5 25 | 30 30 |+ 60 [x]| 5 WCY-ITC
C.I1112|Jezyki i techniki programowania 30 2 ITT 1 2 15 10 20 |+ 30 [+] 2 WCY-ISI
C.lI1.13|Elementy teorii liczb 30 2 M | 05 2 15 16 14 |+ 30 [+] 2 WCY-IMK
C.II114|Wybrane elementy kryptologii 60 4 M 2 4 25 24 36 [+ 60 [x]| 4 WCY-IMK
C.I1L15 |Interfejsy komputeréw 44 3 T | 15 3 2 20 4 20 |+ 4 [+] 3 WCY-ITC
Zastosowania kryptografii w Internecie 44 3 T | 15 3 2 20 24 |+ 4 [+] 3 WCY-IMK
Inzynieria oprogramowania 44 4 | 25 4 2 14 30 [+ 4 [x]| 4 WCY-IS|
Il.18|Sieci komputerowe 60 6 ITT 3 6 25 | 30 30 [+ 60 | x| 6 WCY-ITC
C.111.19 |Protokoly kryptograficzne 30 3 ITT 1 3 15 16 14 |+ 30 |+] 3 WCY-IMK
C.I11.20|Niezawodnos¢ systeméw komputerowych 30 2 ITT 1 2 15 14 6 |+ 30 [+] 2 WCY-ISI
C.I1.21|Bezpieczeristwo baz danych 44 4 T 25 4 2 14 8 + 22 + 44 +| 4 WCY-ISI
C.111.22 | Procesy stochastyczne 30 2 M 0,5 2 15 16 14 + 30 + 2 WCY-IMK
C.III.23|Metody symulacji j 44 4 T 2,5 4 2 16 28 + 44 x| 4 WCY-ISI
C.I11.24]st: i 30 3 T 1 3 15 16 14 + 30 +] 3 WCY-IMK
C.I11.25]Di: ka i T ni A 44 3 ITT 15 3 2 16 12 + 16 44 x| 3 WCY-ISI
IV. Grupa tresci ksztatcenia wybieralnego /specjalistycznego 1026 95 50,5 95 49 398 68 450 110 210 24 | 270 22 | 250 22 | 222 22 74 5
C.IV.1 |Hurtownie danych 30 3 ITT 15 3 15 14 16 + 30 +| 3 WCY-ISI
C.IV.2 |Metody prognozowania 30 3 M 1,5 3 1,5 14 16 + 30 + 3 WCY-ISI
C.IV.3 |Programowanie w jezykach funkcyjnych 30 3 T | 15 3 15 | 14 16 | + 30 |+] 3 WCY-ISI
C.IV.4 |Metody numeryczne 30 3 ITT 2 3 15 10 20 + 30 +| 3 WCY-ISI
Automaty i jezyki formalne 30 4 ITT 2 4 15 14 6 |+ 30 [x]| 4 WCY-IS|
| Analiza i wizualizacja danych 30 4 ITT 2 4 15 14 6 |+ 30 [+] 4 WCY-ISI
Techniki algorytmiczne 30 4 ITT 2 4 15 14 4 12 [+ 30 |x]| a WCY-IS|
Modelowanie i symulacja proceséw biznesowych 30 2 ITT 1 2 15 14 6 |+ 30 [+] 2 WCY-ISI
C.IV.9 | Metody uczenia maszynowego 30 3 | 15 3 15 14 6 |+ 30 [+] 3 WCY-ISI
C.IV.10|Metody projektowania i wdrazania systeméw informatycznych 60 4 1T 2 4 25 | 30 18 |+ 12 |+ 60 [x| 4 WCY-IS|
C.IV.11|Metody eksploracji danych 30 3 T | 15 3 15 12 18 |+ 30 [x] 3 WCY-IS|
Technologie ustugowe i mobilne 30 2 ITT 1 2 15 10 10 |+] 10 |+ 30 |+] 2 WCY-ISI
Metody sztucznej inteligencji 30 2 T | o5 2 15 16 14 |+ 30 [+] 2 WCY-ISI
A Metody ilosciowe analizy ryzyka 30 3 ITT 2 3 15 10 6 [+] 14 |+ 30 |+]3 WCY-ISI
A Bazy danych NoSQL 30 3 ITT 2 3 15 6 24 |+ 30 [+]3 WCY-IS|
Bezpieczeristwo systeméw informacyjnych 44 4 | 25 4 2 16 14 [+] 14 |+ 44 |+] a WCY-ISI
Metody i systemy wspomagania decyzji 30 3 T | 15 3 15 14 8 [+] 8 |+ 30 [+] 3 WCY-ISI
Podstawy kryptologii wspéiczesnej 44 3 | 15 3 2 16 12 [+] 16 |+ 4 |+] 3 WCY-IMK
Modelowanie i analiza sieci ztozonych 44 5 ITT 3 5 2 18 10 [+] 16 |+ 4 |x| 5 WCY-IS|
20|Rozproszone przetwarzanie danych 44 3 I 2 3 2 14 30 [+ a4 |+] 3 WCY-ISI
CIv.21 i j i 44 4 T 25 4 2 16 14 + 14 + 44 +1 4 WCY-ISI
C.IV.22 metody uczenia 30 3 T 2 3 15 10 20 + 30 x| 3 WCY-ISI
C.Iv.23|Teoria wojny informacyjnej 30 3 T 1 3 15 16 14 + 30 +] 3 WCY-ISI
C.IV.24[Technologie internetu rzeczy 44 4 T 2 4 2 20 24 + 44 x| 4 WCY-ISI
C.IV.25] jezyka r (NLP) 30 3 ITT 15 3 15 12 18 + 30 +] 3 WCY-ISI
C.IV.26 |Projekt z zakresu bezpieczerstwa informacji 44 5 ITT 2 5 2 44 + 44 +| 5 WCY-ISI
C.IV.27|Zarzadzanie wiedza 44 4 T 25 4 2 12 8 + 24 + 44 +| 4 WCY-ISI
C.IV.28lloéciowe metody oceny bezpieczeristwa systemow teleinformatycznych 2 3 T | 1,5 3 2 18 | 12 | +| 14 4 | x| 3 WCY-ISI
C.IV.29[Bussines modeling in UML 30 2 ITT 1 2 15 10 20 + 30 +| 2 WCY-ISI
D. Praca dyplomowa / egzamin oficerski 314 23 11 18 13 270 44 44 23
D.I.1_|Seminarium dyplomowe 44 3 ITT 1 3 3 a4 44 |+] 3 wey
D.I.2_|Praca dyplomowa 270 2 [ T | 10 15 10 270 x| 20 wey
D.13_|Egzamin na oficera wey
E. Praktyki zawodowe kygodnid 8 8 4 2 2 2 2
E.l.1 |Praktyka dowddcy druzyny i plutonu 4 4 4 2 2 2
2_|Praktyka zawodowa 4 4 T 1 4 2 2 2 WCY
F.Inne termin realizacji Uwagi
Fl1
ogélem godzin / punktéw ECTS 5106 300 131,5 | 268 | 150 | 1577 | 2029 1032 a00 | [ 62 507 | [30] 585 | [ 30| 557 | [30] 559 | [ 30| 564 | [30] a65 | [30] a80 | [30] 489 | [30] a78 [ [30] 168 [ [ 30
dopuszczalny deficyt punktéw ECTS 15 18 15 15 15 15 15 15 15 15 tacznie nie
wigcej niz 30
ogotem godzin reali w Centrach Szkolenia 30
egzaminy (E, x) 3 4 3 3 3 3 2 3 3 3
o ) zaliczenia z oceng (Zo, +) 13 12 13 14 12 14 11 12 11 3
rodzaje i liczba rygoréw w semestrze: zaliczenia bez oceny (. 2) a 3 7 3 G 2 a
projekty przejéciowe (P, #)| 1
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projekty przejéciowe (P, #)|

1Il. Grupa treéci ksztalcenia kierunkowego 1086 88 45 | 88 | 49 | 466 | 88 516 16 90 9 | 208 16 ] 284 2] 28 23] 30 2] 7 6] a4 4] 7a 6
C.IIl.1 |Wprowadzenie do programowania 30 a [ mr [ 25] a4 [ 15] 10 20 |+ 30 | x| 4 WCY-IsI
C.I11.2 |Podstawy techniki komputerow 60 5 | mr | 25| 5 | 25| 28 [ 8 | +| 24 |+ 60 | +| 5 WCY-ITC
C.111.3 | Architektura i organizacja komputerow 60 5 | | 3 5 | 25| 2 36 | + 60 | x| 5 WCY-ITC
C.I1L4 |Podstawy podzespotéw komputeréw 30 2 ITT 1 2 1,5 14 16 | + 30 | +f 2 WCY-ISI
C.IIL.5 |Algorytmy i struktury danych 44 4 ITT 2 4 2 20 24 | + 44 | x| 4 WCY-ISI
C.I11.6 |Teoria informacji i kodowania 44 3 ITT. 15 3 2 20 10 14 + 44 + 3 WCY-ITC
C.lIL7. i i analiza kodu 30 2 | or | 1 2 |15 | 14 6 |+ 30 [+] 2 WCY-ITC
C.1I1.8 |Programowanie obiektowe 60 3 ITT. 15 3 2,5 24 36 + 60 + 3 WCY-ISI
C.II1.9 |Bazy danych 60 5 m 3 5 2,5 20 14 26 + 60 X 5 WCY-ISI
C.IIl.10|Zastosowanie kryptografii w systemach teleinformatycznych 44 5 ITT. 25 5 2 20 24 + 44 X 5 WCY-IMK
C.I1I.11|Systemy operacyjne 60 5 ITT. 25 5 2,5 30 30 + 60 X 5 WCY-ITC
C.II1.12) Jezyki i techniki programowania 30 2 ITT 1 2 15 10 20 + 30 + 2 WCY-ISI
C.lIl.13|Elementy teorii liczb. 30 2 M 0,5 2 15 16 14 + 30 + 2 WCY-IMK
60 a4 M 2 4 2,5 24 36 + 60 X 4 WCY-IMK
44 3 ITT. 15 3 2 20 4 20 + 44 + 3 WCY-ITC
Zastosowania kryptografii w Internecie 44 3 ITT. 15 3 2 20 24 + 44 + 3 WCY-IMK
Inzynieria oprogramowania 44 a4 ITT. 2,5 4 2 14 30 + 44 X 4 WCY-ISI
C.III.18|Sieci komputerowe 60 6 ITT. 3 6 2,5 30 30 + 60 X 6 WCY-ITC
C.111.19] Protokoly kryptograficzne 30 3 ITT. 1 3 15 16 14 + 30 + 3 WCY-IMK
C.I11.20| Niezawodnos¢ systeméw komputerowych 30 2 ITT. 1 2 15 14 16 + 30 + 2 WCY-ISI
C.IIl.21|Bezpieczeristwo baz danych 44 a4 ITT. 2,5 4 2 14 8 + 22 + 44 + 4 WCY-ISI
C.I1.22|Procesy stochastyczne 30 2 M 0,5 2 15 16 14 + 30 + 2 WCY-IMK
C.II1.23| Metody symulacji komputerowej 44 a4 ITT. 2,5 4 2 16 28 + 44 X 4 WCY-ISI
C.IIl.24|Steganografia 30 3 ITT. 1 3 15 16 14 30 + 3 WCY-IMK
C.111.25] Di i tolerowanie uszkodzen 44 3 ITT. 15 3 2 16 12 + 16 44 X 3 WCY-ISI
IV. Grupa tresci ksztafcenia wybieralnego /specjalistycznego 1052 95 51,5 | 95 | 49,5 [ 394 [ 78 ag | | 162 208 24| 284 22| 250 22| 23 2| 7 5
C.IV.1 |Ataki sieciowe i zlosliwe oprogramowanie a4 3 [ [ 2 3 2 10 20 [+] 14 [+ a4 |+ 3 WCY-ITC
C.IV.2 |Bezpieczeristwo sieci h 30 a | mr [ 25] a4 [ 15[ 10 20 |+ 30 [+] 4 WCY-ITC
C.IV.3 |Podstawy projektowania bezpiecznego oprog 24 s [ mm [ 35 s 2 12 8 | +] 24 |+ 4 [+ 5 WCY-Is
C.IV.4 | Automaty i jezyki formalne 30 4 | | 2 4 | 15 | 14 16 |+ 30 [ x| 4 WCY-Is
C.IV.5 |Progr ie w jezykach funkeyjnych 30 a | | 2 4 |15 | 14 16 |+ 30 |+ 4 WCY-Is!
C.IV.6 |Techniki algorytmiczne 30 a [ [ 2 4 |15 | 14 4 12 [+ 30 [ x| 4 WCY-Is
C.IV.7 |Modelowanie i symulacja proceséw biznesowych 30 2 [ | 1 2 | 15| 14 6 | + 30 | +| 2 WCY-si
C.IV.8 [Metody eksploracji danych 30 3 [ m [ 15] 3 [ 15] 12 18 | + 30 [ x| 3 WCY-Is|
C.IV.9 [Metody i narzedzia generowania kodu wykonywalnego a4 4 | | 25| 4 2 12 32 |+ 44 | x| a WCY-si
C.IV.10|Metody projektowania i wdrazania systemdw informatycznych 60 4 | | 2 4 | 25| 30 18 | +] 12 |+ 60 | x| 4 WCY-si
C.V.11|Technologie ustugowe i mobilne 30 2 | | 1 2 | 15| 10 10 [ +] 10 |+ 30 [ +] 2 WCY-si
C.IV.12|Metody sztucznej inteligencji 30 2 ITT. 0,5 2 15 16 14 + 30 + 2 WCY-ISI
C.IV.13|Metody ilo$ciowe analizy ryzyka 30 3 ITT. 2 3 15 10 6 + 14 + 30 + 3 WCY-ISI
C.IV.14|Systemy webowe 30 2 ITT 1 2 15 14 16 + 30 + 2 WCY-ISI
C.IV.15|Bezpieczeristwo systemow informacyjnych 44 a ITT. 2,5 4 2 16 14 + 14 + 44 + 4 WCY-ISI
C.IV.16|Metody i systemy wspomagania decyzji 30 3 ITT. 15 3 15 14 8 + 8 + 30 + 3 WCY-ISI
C.IV.17|Obliczenia réwnolegte i rozproszone a4 3 ITT 2 3 2 14 16 + 14 + 44 + 3 WCY-ISI
44 3 ITT. 15 3 2 16 12 + 16 + 44 + 3 WCY-IMK
C.IV.19|Modelowanie i analiza sieci zfozonych 44 5 ITT. 3 5 2 18 10 + 16 + 44 X 5 WCY-ISI
C.IV.20|Zarzadzanie projektami 44 a4 ITT. 2,5 4 2 16 14 + 14 + 44 + 4 WCY-ISI
C.IV.21|Architektura korporacyjna 30 3 ITT 15 3 15 14 16 + 30 + 3 WCY-ISI
C.IV.22|Teoria wojny informacyjnej 30 3 ITT. 1 3 15 16 14 + 30 + 3 WCY-ISI
C.IV.23|Inzynieria wsteczna systemdw informatycznych 44 4 ITT 2 4 2 20 24 + 44 X 4 WCY-ISI
C.IV.24|Niezawodnos¢ i wydajnos¢ systeméw informatycznych 44 3 ITT. 15 3 2 18 10 + 16 + 44 + 3 WCY-ISI
C.IV.25|Projekt z zakresu bezpieczeristwa systemow 44 5 ITT. 2 5 2 44 + 44 + 5 WCY-ISI
C.IV.26|Inzynieria wsteczna ztosliwego oprogramowania 44 a4 ITT. 2,5 4 2 12 8 24 + 44 X 4 WCY-ISI
C.IV.27]llosciowe metody oceny bezpieczeristwa systemow teleinformatycznych 44 3 ITT. 15 3 2 18 12 + 14 + 44 X 3 WCY-ISI
C.IV.28|Bussines modeling in UML 30 2 ITT 1 2 15 10 20 + 30 + 2 WCY-ISI
D. Praca dyplomowa / egzamin oficerski 314 23 11 18 13 270 44 44 23
D.1.1 [Seminarium dyplomowe a4 3 [ mr [ 1 3 3 44 a4 |+ 3 wey
D..2 |Praca dyplomowa 270 20 [ | 10 | 15 [ 10 270 x| 20 wey
Egzamin na oficera wey
E. Praktyki zawodowe ftygodnig 8 8 4 2 2 2 2
E.l.1 |Praktyka dowddcy druzyny i plutonu 4 4 4 2 2 2
E.I.2_|Praktyka zawodowa 4 4 ITT 1 4 2 2 2 WCY
F.Inne termin realizacji Uwagi
Fl
ogélem godzin / punktéw ECTS 5132 300 132,5| 268 | 1505] 1573 ] 2039 [ 1000 [ 452 [ 62 | 507 | [ 30] sss | [ 30] ss7] [ 30] sso] [ 30 sea| [ 30] 463 [ 30] 49a] [ 30 aso] [ 30] ao2] [ 30] 18] [ 30
dopuszczalny deficyt punktéw ECTS 15 18 15 15 15 15 15 15 15 15 w’:“c’e",'e a0
ogétem godzin W Centrach Szkolenia 30
egzaminy (E, x) 3 4 3 3 3 3 3 3 3 3
o , zaliczenia z oceng (Zo, +), 13 12 13 14 12 13 10 12 11 3
rodzaje i liczba rygoréw w semestrze: alicsenia bez oemy 2 2) 3 = . a = 5 3
1




PLAN SPECJALNOSCI ,,CYBEROBRONA”
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ll. Grupa tresci ksztafcenia kierunkowego 1086 88 45 | 88 | 49 | 466 | 88 [ | 516 16 % 9] 208 16| 284 2] 282 23] 30 2| 74 6| a4 a] 74 6
C.IIl.1 |Wprowadzenie do p nia 30 4 | mr [ 25[ a4 [ 15[ 10 20 [+ 30 [x] 4 WCY-Ist
C.111.2 |Podstawy techniki komputeréw 60 s | mr | 25 5 |25 | 28 8 |+| 24 |+ 60 [+] 5 WCY-ITC
.13 |Archi i izac 60 s [T 3 s | 25 | 2a 36 | + 60 [ x| 5 WCY-ITC
C.11l.4 |Podstawy podzespoléw komputeréw 30 2 [T | o1 2 | 15 | 14 16 | + 30 [+] 2 WCY-Ist
C.IIL5 |Algorytmy i struktury danych a4 4 [T | 2 4 2 20 24 |+ 48 | x| 4 WCY-Ist
C.I1L.6 [Teoria informacji i i a4 3 || 15[ 3 2 20 | 10 14 |+ a4 | +] 3 WCY-ITC
C.I1L.7 | Programowanie niskopoziomowe i analiza kodu 30 2 [T | o1 2 | 15 | 14 16 | + 30 [ +] 2 WCY-ITC
C.111.8 |Programowanie obiektowe 60 3 [ r [ a5 [ 3 [ 25 | 24 36 |+ 60 | +| 3 WCY-Ist
C.11L.9 |Bazy danych 60 s | | 3 s | 25| 20 | 14 2% |+ 60 | x| 5 WCY-Is
C.111.10|Zastosowanie kryptografii w systemach teleinformatycznych a4 s || 25 s 2 20 24 |+ 44 | x| s WCY-IMK
C.i11.11{Systemy operacyjne 60 s [ mr | 25 5 |25 [ 30 30 |+ 60 | x| 5 WCY-ITC
C.lIl.12|Jezyki i techniki 30 2 || o1 2 | 15 [ 10 20 [+ 30 [+] 2 WCY-IS
C.ii1.13[Elementy teorii liczb 30 2 M | 05| 2 |15 16 | 14 |+ 30 [+] 2 WCY-IMK
C.111.14|Wybrane elementy kryptologii 60 4 M 2 4 | 25 | 24 36 |+ 60 | x| 4 WCY-IMK
C.liL.15[Interfejs: 6 a4 3 || 15[ 3 2 20 | a 20 [+ 4 |+] 3 WCY-ITC
C.1I1.16|Zastosowania kryptografii w Intemecie a4 3 [ [ 15[ 3 2 20 24 |+ a4 | +] 3 WCY-IMK
C.I11.17[Inzynieria opt i a4 4 || 25 4 2 14 30 [+ 4 x| a4 WCY-Ist
C.IIL18[Sieci 60 6 | T | 3 6 | 25 | 30 30 [+ 60 [x]| 6 WCY-ITC
C.111.19[Protokoly kryptograficzne 30 3 [T | o1 3 |15 | 16 14 |+ 30 [+] 3 WCY-IMK
C.111.20[Ni §¢ 6 ych 30 2 [ o1 2 |15 [ 1a [ 16 [+ 30 [+] 2 WCY-Ist
Cil21 baz danych 4 4 || 25 4 2 14 8 |+ 22 [+ 44 [+] a WCY-IS
C.111.22[Procesy stochastyczne 30 2 M | 05| 2 | 15| 16 | 18 |+ 30 [+] 2 WCY-IMK
C.111.23[Metody symulacji a4 4 || 25 4 2 16 28 |+ 24 | x| 4 WCY-IS
C.ii.24 i 30 3 [ ] 1 3 |15 | 16 14 30 [+] 3 WCY-IMK
C.111.25| Diagnostyka i tolerowanie uszkodzert 44 3 [T [ 15[ 3 2 16 12 [ +] 16 44 | x| 3 WCY-Ist
IV. Grupa treéci ksztatcenia wybieralnego /specjalistycznego 1160 95 53 95 54 424 10 556 170 326 24| 284 22 268 22 222 22 60 5
C.IV.1 [Sieci It 30 3 [ ] 2 3 15 [ 10 20 [+ 30 [+] 3 WCY-ITC
C.IV.2 [JavaEE Technologies 30 2 [T | o1 2 | 15 | 10 20 |+ 30 [+] 2 WCY-ITC
C.IV.3 [HTML i aplikacje webowe 30 2 [T | o1 2 |15 | 14 16 | + 30 [+] 2 WCY-ITC
C.IV.4 |Systemy operacyjne UNIX 60 4 || 25 a4 |25 [ 2 40 |+ 60 | x| 4 WCY-ITC
C.IV.5 |Ataki sieciowe a4 4 | T [ 25| 4 2 16 28 |+ 44 | +] 4 WCY-ITC
C.IV.6 [Oprogramowanie niepozadane i inspekcja kodu a4 3 [T | 2 3 2 14 14 16 |+ 44 | +] 3 WCY-ITC
C.IV.7 [Eksploracja sieci teleinforr nych 44 4 || 25 4 2 14 20 [+] 10 |+ a4 | x| 4 WCY-ITC
C.IV.8 [Systemy wbudowane 44 2 [T | o1 2 2 20 24 |+ 48 | +] 2 WCY-ITC
C.IV.9 [Bezpieczeristwo sieci bezprzewodowych 30 2 [T | o1 2 | 15 | 14 16 | + 30 [+] 2 WCY-ITC
C.V.10 i analiza systemow telei 60 s [T | 3 5 | 25 | 2a 20 [+] 16 |+ 60 | x| 5 WCY-ITC
C.IV.11[Systemy bezpieczeristwa sieciowego 30 2 [T | o1 2 | 15 | 10 20 |+ 30 [+] 2 WCY-ITC
cv.12]P y proszonego 30 2 [T | o1 2 | 15 | 10 20 |+ 30 [+] 2 WCY-ITC
CIv.1 i ie § Windows 60 s [ ] 3 s | 25 | 20 40 |+ 60 [ x| 5 WCY-ITC
C.IV.14]Ergonomia systemow interaktywnych 30 2 [T | o1 2 | 15 | 14 16 | + 30 [+] 2 WCY-ITC
C.IV.15|Admi i operacyjnym UNIX a4 4 || 25 4 2 16 28 |+ 44 [+] a WCY-ITC
CIV.16 ieczenia telei ne a4 4 || 25 4 2 14 30 [+ 24 | +] 4 WCY-ITC
C.IV.17|Projektowanie i wytwarzanie systemow teleinformatycznych 60 4 [T | 2 4 | 25 | 24 24 [+] 12 |+ 60 | x| 4 WCY-ITC
Cv.1 i jeczert informacji 30 2 || 1 2 [ a5 | 10| 10 [+] 10 [+ 30 [+] 2 WCY-ITC
C.IV.19Techniki i Sledcze 30 3 [ ] 2 3 |15 [ 10 20 [+ 30 [+] 3 WCY-ITC
C.IV.20|Zarzadzanie sieciami teleinformatycznymi 44 4 | T [ 25 [ 4 2 14 20 [+] 10 |+ 44 | x| 4 WCY-ITC
c.v.21]T ie Internetu Rzecz 30 3 [ 1 3 |15 | 16 14 |+ 30 [+] 3 WCY-ITC
C.IV.22]Studium atakéw i incydentéw 30 2 [ ] 1 2 |15 [ 1a 16 |+ 30 [+] 2 WCY-ITC
C.Iv.23]Projekt z zakresu cyberobrony a4 4 [T | 2 4 2 48 |+ 44 | +] 4 WCY-ITC
Ccv.24 sieci IPv6 a4 4 || 25 4 2 12 20 [+] 12 |+ 44 x| a WCY-ITC
C.IV.25|System 30 3 [ ] 1 3 |15 | 16 14 [+ 30 [x] 3 WCY-ITC
C.IV.26]Trends in computer technolog 30 3 [T | 1 3 |15 | 20 10 |+ 30 [+] 3 WCY-ITC
C.Iv.27|T ie mobilne 30 4 || 2 4 | 15 | 14 6 |+ 30 |+] 4 WCY-ITC
C.Iv.28]Proj systemow informacji a4 4 || 25] 4 2 14 16 [ +] 14 |+ 44 x| a WCY-ITC
C.IV.29| Wirtualizacja systemow IT 30 2 [T | o1 2 | 15 | 10 12 [+] 8 |+ 30 [+] 2 WCY-ITC
C.IV.30|Walka w cyberprzestrzeni 30 3 [ | 2 3 | 15[ 10 20 [+ 30| x| 3 WCY-ITC
D.Praca / egzamin oficerski 314 23 1 [ 18 | 13 270 a4 a4 23
D..1 [Seminarium a4 3 [ ] 1 3 3 a4 44 [ +] 3 wcy
D.1.2 |Praca dyplomowa 270 20 | i | 10 [ 15 | 10 270 x| 20 wey
D.13 |Egzamin na oficera wey
E. Praktyki zawodowe fygodnid 8 8 4 2 2 2 2
E.L.1 |Praktyka dowédcy druzyny i plutonu 4 4 4 2 2 2
E.1.2_|Praktyka zawodowa 4 4 [T | 1 4 2 2 2 wey
F.Inne termin realizacji Uwagi
Fl1
ogélem godzin / punktéw ECTS 5240 300 134 | 268 | 155 | 1603] 1972 [ 1138 460 | | 62 | 507 | [ 30] sss | [ 30o] ss7] [ 3o] sso [ 30 sea | [ 30 sea| [ 30 aoa| [ 30| so7[ T 30] aza] [ 30] 1sa] [ 30
tacznie nie
dopuszczalny deficyt punktéw ECTS 15 18 15 15 15 15 15 15 15 15 eI ED
ogétem godzin W Centrach Szkolenia 30
egzaminy (E, x) 3 4 3 3 3 3 2 4 4 3
) i zaliczenia z ocena (Zo, +) 13 12 13 14 12 15 10 12 10 3
rodzaje iliczba rygoréw w semestrze: zaliczenia bez oceny (Z, 2] 4 6 4 4 6 2 2
projekty praejéciowe (P, # 2 2
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8. PRZEDMIOTOWY PROGRAM STUDIOW

8.1. PRZEDMIOTY MODULU WOJSKOWEGO
8.1.1. GRUPA TRESCI KSZTALCENIA PODSTAWOWEGO A.l.

A.l.1. DZIALALNOSC WYCHOWAWCZA | PROFILAKTYKA
DYSCYPLINARNA

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS =
3 |2
2 | O
[ = o
o | 3 ] o
218 |e| 5 |E
s 5 | ® e 2 °
@ kontaktowych > S| e T o N
£ 3 s % 2 |%
] g £ X | o (14
(%) L3 (] —
S| A =
c |
© = . £ S
© o ® L T 2 c
_t! N — =2 c c
£/ |8 |E|E |8
$ |3 | = |& |8 |&
| 2 4 6 6 V4 o
v 8 6 14 14 Zo o
VI 2 8 10 10 Zo o
Ogotem | 12 | 18 30 30 Zo-2
Z-1

Cele ksztalcenia: Celem ksztatcenia jest uksztattowanie postaw i zachowan Zotnierza —
obywatela w mundurze oraz umiejetnosci w zakresie prowadzenia profilaktyki dyscyplinar-
nej i dziatalno$ci wychowawczej w pododdziale.

Tresci ksztalcenia:

System dziatalnosci wychowawczej w SZ RP. Kierunki dziatalnosci kulturalno-oswiatowej
w resorcie Obrony Narodowej. Ordery i odznaczenia panstwowe i wojskowe. Order Krzyza
Wojskowego. Wybrane zagadnienia z ksztatcenia obywatelskiego. Rodzaje, zasady oraz
tryb udzielania wyrdznien. Reagowanie dyscyplinarne. Wymierzanie kar dyscyplinarnych
i stosowanie srodkéw dyscyplinarnych. Dyscyplinarne srodki zapobiegawcze. Postepowa-
nie dyscyplinarne. Postepowanie po uprawomocnieniu sie orzeczenia. Dokumentacja
i ewidencja dyscyplinarna. Analiza dyscypliny wojskowej na szczeblu pododdziatu; dziatal-
no$¢ profilaktyczna ZW i wojskowych organéw porzgdkowych. Podstawowe tresci, formy
i metody pracy profilaktycznej w pododdziale. Rozmowy indywidualne w pracy wychowaw-
czej. Praca wychowawcza w dziataniach bojowych. Rola etyki i moralnosci w zyciu spo-
tecznym. Etyka Zotnierska w tradycji oreza polskiego. Etyka zotnierska jako etyka zawodu.
Moralny sens stuzby wojskowej. Moralnos¢ a dowodzenie. Etyka walki zbrojnej. Kodeks
Honorowy Zotnierza Zawodowego Wojska Polskiego. Patologie spoteczne jako zagrozenia
dyscypliny wojskowej. Profilaktyka patologii spotecznych w wojsku. Zagadnienia rownosci
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ptci w warunkach stuzby wojskowej. Funkcjonowanie zotnierzy w srodowisku wielokulturo-
wym. Réwne traktowanie — przeciwdziatanie dyskryminacji z kazdego powodu. Choroby
XXI w. Rola dowodcy w ksztattowaniu morale i nastrojow.

Opis efektow uczenia sie:

Postawy patriotyczne, prospoteczne i moralno-etyczne oraz sposoby ich ksztattowania;
rozumienie systemu dziatalnosci wychowawczej w SZ RP; umiejetnos¢ postugiwania sie
oraz stosowania przepisébw prawa w zakresie dziatalnosci wychowawczej w SZ RP;
znajomosc¢ orderow i odznaczenh panstwowych, rozumienie istoty honorowania Orderem
Krzyza Wojskowego; umiejetnos¢ wykorzystywania informacji biezgcej do podnoszenia
morale i nastrojow zotnierzy; umiejetnoS¢ doboru tematyki zaje¢ ksztatcenia
obywatelskiego do prowadzenia dziatalno$ci wychowawczej w pododdziale; umiejetnosci
i mozliwosci wykorzystywania form i metod dziatalnosci kulturalno-oswiatowej w pracy
wychowawczej; znajomos$¢ odpowiedzialnosci karnej i dyscyplinarnej oraz konsekwencji
w przypadku naruszenia dyscypliny wojskowej; znajomo$¢ rodzajow, trybu oraz zasad
udzielania wyrdznien, kar oraz srodkdéw dyscyplinarnych i dyscyplinarnych srodkow
zapobiegawczych; znajomos¢ zasad i przebiegu postepowania dyscyplinarnego;
umiejetnos¢ prowadzenia analizy i oceny dyscypliny wojskowej w pododdziale; rozumienie
istoty i podstawowych zagadnien etyki walki zbrojnej; definiowanie uniwersalnych norm
moralnych w aspekcie zachowania sie uczestnikédw walki zbrojnej; rozumienie moralnych
zasad zachowania sie wobec chronionych osob i obiektéw oraz moralnych powinnosci
dowddcy w walce; umiejetnosci rozpoznawania oraz przeciwdziatania patologiom w zyciu
spotecznym wojska; rozumienie istoty oraz kompleksowego podejscia do ptci kulturowe;;
ksztattowanie odpowiedzialnosci za wiasne zdrowie oraz edukacje w zakresie unikania
ryzykownych zachowan seksualnych.

A.1.2. PODSTAWY KOMUNIKACJI STRATEGICZNEJ - TEORIA |
PRAKTYKA

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS c
3 |2
2 | O
O R4 -
o | = ) o
AEREIERE
= S Ll w® o 2%
@ kontaktowych S 8|2 |8 o | XN
£ 2 §1 ¢ | % > |
) L = x | © 14
") L3 Q —
o] N c
-
o
s |€ |5 | § 3
> c o) - = -
© o ® s @ 2 c
E N — =2 c c
£ /% 8 |E |t |38
2 |3 |= |& |8 | &
Vi 10 | 20 30 30 Zo (0]
Ogoétem | 10 | 20 30 30 Zo-1

Cele ksztatcenia: Celem ksztatcenia jest przygotowanie do funkcjonowania we wspotcze-
snym $rodowisku informacyjnym oraz nauczenie poprawnej pod wzgledem jezykowym
wymiany informacji w formie ustnej i pisemne;.
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Tresci ksztalcenia:

Komunikacja strategiczna jako sposob zarzgdzania informacjg — zadania, struktury, ele-
menty. Poprawna polszczyzna. Zasady prostego jezyka. Autoprezentacja. Zasady prowa-
dzenia dialogu i wystgpien publicznych. Wspotczesne media — informacja, manipulacja,
dezinformacja. Polityka informacyjna MON. Zasady wspotpracy wojska z mediami. Sztuka
komunikacji w sytuacjach kryzysowych. Budowanie spdjnej narracji w czasie pokoju, kry-
zysu i wojny. Redagowanie komunikatow i informacji prasowych — case study. Prowadze-
nie mediow spotecznos$ciowych. Prawo prasowe i wewnetrzne regulacje resortu obrony
narodowej. Treningi medialne — wywiad radiowy, wywiad telewizyjny. Organizacja wyda-
rzen medialnych - case study. StratCom w praktyce — koordynacja dziatan w srodowisku
informacyjnym. Wykorzystanie umiejetnosci przywodczych.

Opis efektow uczenia sie:

Rozumienie podstawowych poje¢ zwigzanych z komunikacjg strategiczng, istoty komuni-
kacji strategicznej, jej funkcji i zdolnosci w czasie pokoju, kryzysu i wojny; rozumienie zna-
czenia $rodowiska informacyjnego w komunikacji strategicznej NATO i Sit Zbrojnych RP;
znajomos¢ zasad dziatania w Srodowisku informacyjnym; znajomos$¢ regut jezykowych,
stosowania zasad prostego jezyka oraz poprawnej polszczyzny; znajomos¢ obowigzuja-
cych uregulowan prawnych oraz przepisow regulujgcych zasady informacji publicznej;
znajomosc¢ zasad budowania strategii komunikowania sie; umiejetnos¢ poprawnego arty-
kutowania informacji, mysli i uczu¢ w formie ustnej i pisemnej; umiejetnos¢ wykorzystania
zasad retoryki i metod erystyki w komunikacji; umiejetnos¢ wypowiadania sie do mediéw
i wspotpracy z mediami; znajomosc¢ zasad realizacji polityki informacyjnej resortu; umiejet-
no$¢ nawigzywania kontaktow interpersonalnych; umiejetnos¢ opracowania planu organi-
zacji i przebiegu wydarzenia medialnego; umiejetnos¢ rozpoznania, zdiagnozowania, roz-
wigzania i koordynacji sytuacji kryzysowych w komunikacji strategiczne;.
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A.l.3. PRZYWODZTWO W DOWODZENIU

Rozliczenie godzinowe:

Liczba godzin Liczba pkt -
c
> |0
o =< s
o o Q
18 || 3 |E
N < 2% |8 %
@ kontaktowych S g |t S S 5
g S c | o 14 2 | a
E g E| S| % 2
m x q, - -
© N c
| &
o
s | £ 5 | § >
> c o - ‘= 'c
o) ) © i} © 2 £
_G_S N Pae =} c c
i~ 0 9 £ IS S
£ 13 |= |7 |8 | &
i 6 8 14 14 Zo (o)
IV 8 | 8 16 16 Zo | O
Ogotem | 14 | 16 30 30 Zo2

Cele ksztalcenia: Celem ksztatcenia jest opanowanie umiejetnosci przywodztwa w pod-
oddziale.

Tresci ksztalcenia:

Istota i znaczenie przywodztwa w dowodzeniu pododdziatem. Wiadza a przywodztwo.
Funkcje kierownicze dowddcy: planowanie, podejmowanie decyzji, organizowanie dziatan,
kierowanie ludzmi i kontrolowanie. Tradycyjne i nowe koncepcje przywoddztwa. Zasady
skutecznego przewodzenia. Kompetencje przywddcze. Reagowanie na niepozgdane za-
chowania podwtadnych. Techniki pracy z ludzmi: motywowania podwtadnych, organizacji
pracy zespotowej; delegowanie uprawnien; rozwigzywania konfliktéw i negocjowania; go-
spodarowania czasem (wtasnym i podwtadnych). Przywodztwo w sytuacjach ekstremal-
nych. Przywodztwo a kultura organizacyjna w wojsku. Proces doskonalenia zawodowego.
Opiniowanie podwtadnych. Praktyczne dowodzenie druzyng i plutonem w codziennym to-
ku stuzby.

Opis efektow uczenia sie:

Umiejetnos¢ skutecznego przywodztwa w grupie formalnej i nieformalnej; znajomosc¢
technik zarzgdzania kapitatem ludzkim organizacji; umiejetnos¢ postawienia czytelnych
zadan podwtadnym wedtug obowigzujgcych regulaminéw; umiejetno$¢ kreowania wtasne-
go autorytetu w organizacji; zdolno$¢ zasad przejmowania inicjatywy i skutecznej realizaciji
zadan zespotowych; umiejetno$¢ opiniowania oraz sporzgdzania opinii stuzbowej; utoz-
samianie sie z kulturg organizacyjng w wojsku oraz jej doskonalenie.
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A.1.4. HISTORIA SZTUKI WOJENNEJ

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest nabycie wiedzy historyczno-wojskowej o wojnie,
jej zasadach i charakterze oraz sposobach prowadzenia walk, bitew, operacji.

Tresci ksztalcenia:

Rozwdj sztuki wojennej w starozytnosci i Sredniowieczu. Taktyka podczas wojen starozyt-
nosci i sSredniowiecza. Wojskowos¢ europejska czasow nowozytnych (XVI-XVII wiek). Tak-
tyka armii europejskich w XVI i XVII wieku. Sztuka wojenna w okresie wojen napoleon-
skich i w XIX wieku. Taktyka w wojnach napoleonskich i polskich powstaniach narodo-
wych, ze szczegolnym uwzglednieniem okresu odzyskiwania przez Polske niepodlegtosci
oraz walk polskich formacji wojskowych w okresie Il wojny Swiatowej. Rozwdj sztuki wo-
jennej w XX wieku i na poczagtku XXI wieku.

Opis efektow uczenia sie:

Znajomos$¢ pogladoéw wybranych strategéw na sztuke wojenng; umiejetno$¢ uzasadniania
historycznego charakteru ewolucji zasad sztuki wojennej; uogodlniania doswiadczen wo-
jennych i stosowania wiedzy historyczno-wojskowej do rozwigzywania problemoéw dowo-
dzenia na szczeblu taktycznym; umiejetnos¢ wykorzystywania wiadomosci z historii w do-
bieraniu tresci do szkolenia patriotycznego i obywatelskiego w pododdziale; umiejetnosc
upowszechniania wiedzy historyczno-wojskowej w Srodowisku wojskowym i cywilnym;
umiejetnos¢ interpretowania wazniejszych wydarzen z historii wojskowosci oraz korzysta-
nia z roznych zrodet wiedzy historyczno-wojskowe;.
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A.1.5. HISTORIA POLSKI

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztafcenia jest przekazanie przysztym oficerom SZ RP wiedzy
z zakresu historii Polski od X w. do XX w. ze szczegdélnym uwzglednieniem historii poli-
tycznej, wojskowosci oraz spoteczno-gospodarczych uwarunkowan.

Tresci ksztalcenia:

Poczatki panstwa polskiego. Upadek i restauracja monarchii piastowskiej w Xl wieku.
Rozbicie dzielnicowe. Odnowienie Krélestwa Polskiego i jego modernizacja za Kazimierza
Wielkiego w XIV wieku. Jagiellonowie na tronie polskim w XIV i XV wieku. Panowanie
ostatnich Jagiellonow. Rzeczpospolita Obojga Narodow oraz pierwsi wiadcy elekcyjni na
tronie w drugiej potowie XVI wieku. Wojny Rzeczypospolitej szlacheckiej w XVII wieku.
Rzeczpospolita w czasach saskich. Miedzy anarchig a oswieceniem. Ziemie polskie
w czasach napoleonskich i po kongresie wiedehnskim. O niepodlegtg ojczyzne — Polska
i Polacy od powstania listopadowego do wiosny ludow. Powstanie styczniowe. Galicja pol-
skim Piemontem. Sprawa polska w czasie | wojny sSwiatowej. Zmiany ustrojowe i politycz-
ne |l Rzeczypospolitej w latach 1918-39. Sukcesy i porazki Polski w okresie miedzywojen-
nym. Il wojna swiatowa, polski czyn zbrojny w latach Il wojny swiatowej 1939-1945. Budo-
wa systemu komunistycznego w Polsce 1944-1948. Zbrojne podziemie niepodlegtosciowe
1944-1956/1963. Stalinizm w Polsce 1948-1956. Realny socjalizm 1957-1970. Socjalizm
konsumpcyjny 1970-1980. Rewolucja ,Solidarnosci” i stan wojenny 1980-1986. ,Okragty
stot” i transformacja systemu komunistycznego 1986-1991. PRL w bloku sowieckim 1944-
1989. Polska na obczyznie1945-1990. Pierwsza dekada Il RP 1991-1999.

Opis efektow uczenia sie:

Znajomos$¢ historii Polski od X do XX wieku; umiejetnos¢ definiowania podstawowych po-
je¢ z historii Polski — opisywania i wyjasnianie kluczowych proceséw i wydarzen historycz-
nych; umiejetnos¢ analizy proceséw historycznych ich genezy i konsekwencji; umiejetnosé
weryfikacji i krytycznej analizy zrodet historycznych; umiejetnoS¢ wykorzystania wiedzy
w dziatalnosci wychowawczej, stuzbowej oraz w kontaktach ze spoteczenstwem i zotnie-
rzami armii sojuszniczych.
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Cele ksztatcenia: Celem ksztatcenia jest zapoznanie z przepisami dotyczgcymi ochrony
informacji niejawnych, w tym ochrony informacji niejawnych miedzynarodowych, oraz
z zasadami ich bezpiecznego przetwarzania w réznych warunkach.

Tresci ksztalcenia:

Dokumenty prawne oraz przepisy dotyczgce ochrony informacji niejawnych w RP. Klasyfi-
kacja informacji niejawnych, klauzule tajnosci. Dostep do informacji niejawnych, bezpie-
czenstwo osobowe. Obieg dokumentow i materiatow niejawnych — system kancelarii taj-
nych. Ochrona informacji niejawnych w systemach teleinformatycznych. Kontrola oraz
nadzor nad przestrzeganiem przepisow i zasad dotyczgcych ochrony informacji niejaw-
nych. Ochrona fizyczna informacji niejawnych, strefy ochronne. Postepowanie z materia-
tami niejawnymi w przypadku zagrozenia lub ich ujawnienia. Ochrona informacji niejaw-
nych w warunkach polowych oraz poza granicami panstwa. Ochrona informacji niejawnych
w warunkach kryzysu i wojny. Przepisy regulujgce ochrone informacji niejawnych pocho-
dzacych z wymiany miedzynarodowej. Ochrona informacji niejawnych NATO i Unii Euro-
pejskiej (UE). Klauzule materiatow niejawnych pochodzgcych z wymiany miedzynarodowej
oraz ich polskie odpowiedniki. System obiegu materiatdw niejawnych miedzynarodowych —
KTM (kancelarie tajne miedzynarodowe). Odpowiedzialnos¢ karna, dyscyplinarna i stuz-
bowa za naruszanie przepisdw o ochronie informacji niejawnych.

Opis efektow uczenia sie:

Znajomos$¢ obowigzujgcych uregulowan prawnych oraz przepiséw regulujgcych zasady
ochrony informacji niejawnych; umiejetnos¢ postepowania z materiatami niejawnymi, zna-
jomos¢ zasad ich bezpiecznego przetwarzania i ochrony; umiejetnos¢ wiasciwego korzy-
stania z niejawnych systemow teleinformatycznych; umiejetnos¢ postepowania z materia-
tami niejawnymi pochodzgcymi z wymiany miedzynarodowej w tym z materiatami NATO
i UE; znajomos¢ standardéw ochrony informacji niejawnych w NATO i UE, umiejet-
noscprzetwarzania i postepowania z materiatami niejawnymi w warunkach polowych, poza
granicami panstwa oraz w przypadku zagrozenia.
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A.L.7. PROFILAKTYKA ANTYKORUPCYJNA
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Cele ksztalcenia: Celem ksztatcenia jest nabycie wiedzy i umiejetnosci z zakresu tematy-
ki antykorupcyjnej w tym nauczenie sie prawidtowego funkcjonowania w srodowisku nara-
zonym na korupcije.

Tresci ksztalcenia:

Podstawowe zagadnienia dotyczgce korupcji, niekaralnych form korupcji i zjawiska konflik-
tu intereséw. Mechanizmy socjologiczne i psychologiczne rzgdzgce zjawiskiem korupcji
i konfliktu interesow. Obszary zagrozen korupcyjnych w SZ RP. Systemowe sposoby za-
pobiegania i walki z korupcjg. Narzedzia antykorupcyjne wykorzystywane w resorcie obro-
ny narodowej w zakresie przeciwdziatania korupcji i naduzyciom. Wewnetrzne mechani-
zmy obronne instytucji. Sposoby postepowania w przypadku zetkniecia sie z korupcjg
i naduzyciem. Podmioty zaangazowane w wykrywanie korupcji oraz naduzyé. Konse-
kwencje korupcji. Rola Zotnierza w zapobieganiu korupcji. Analiza przypadkéw i przyktady
niepozadanych dziatan - warsztat.

Opis efektow uczenia sie:

Znajomos¢ podstawowych definicji dotyczacych korupcji i zjawiska konfliktu interesow,
okolicznosci, w ktérych moze do nich doj$¢ oraz karalnych i niekaralnych form korupciji;
znajomos¢ metod zapobiegania i walki z korupcja; znajomosc¢ zagrozen korupcyjnych wy-
stepujgcych w SZ RP oraz narzedzi antykorupcyjnych wykorzystywanych w resorcie obro-
ny narodowej; znajomos¢ mozliwych do zastosowania przez instytucje wewnetrznych me-
chanizmoéw obrony przed korupcjg i naduzyciami, konsekwencji korupcji oraz podmiotéw
zaangazowanych w wykrywanie korupcji i naduzyc¢; uswiadomienie roli zotnierza w zapo-
bieganiu korupcji oraz nabycie umiejetnosci postepowania w przypadku zetkniecia sie
z korupcjg i naduzyciami.
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A.l.8. BEZPIECZENSTWO CYBERNETYCZNE
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Cele ksztalcenia: Celem ksztatcenia jest zapoznanie z zagrozeniami w cyberprzestrzeni
oraz podstawowymi zasadami bezpiecznego korzystania z systemdw informacyjnych
w zakresie niezbednym do petnienia stuzby po zakonczeniu nauki w uczelni.

Tresci ksztalcenia:

Konsekwencje spoteczne i polityczne rozwoju spoteczenstwa informacyjnego. Informacja
jako zasob strategiczny panstwa. SieC jako struktura i sSrodowisko dziatania. Bezpieczen-
stwo informacyjne. Dezinformacja. Cyberprzestrzen jako ptaszczyzna walki. System bez-
pieczenstwa informacyjnego Rzeczypospolitej Polskiej.

Opis efektow uczenia sie:

Swiadomos$¢ wptywu bezpieczenstwa cybernetycznego na mozliwosci realizacji podsta-
wowych zadanh przez SZ RP; znajomos¢ zasad bezpiecznego korzystania z systemow in-
formacyjnych oraz z Internetu; znajomos¢ najwazniejszych elementéw bezpieczenstwa
systemow informacyjnych.
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A.l.9. BEZPIECZENSTWO | HIGIENA PRACY (BHP)
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Cele ksztatcenia: Celem ksztatcenia jest zapoznanie z wybranymi regulacjami prawnymi,
organizacjg i metodykag szkolenia w zakresie bezpieczenstwa i higieny pracy oraz uswia-
domienie zagrozen i przyczyn wypadkow w stuzbie wojskowe;.

Tresci ksztalcenia:

Wybrane regulacje prawne z zakresu prawa pracy dotyczgce BHP (dyrektywy UE, kon-
wencje Miedzynarodowej Organizacji Pracy (MOP), Kodeks pracy, przepisy resortu obrony
narodowej). Organizacja i metodyka szkolenia zotnierzy w zakresie BHP z uwzglednie-
niem prowadzenia instruktazu stanowiskowego. Zagrozenia czynnikami szkodliwymi dla
zdrowia, ucigzliwymi i niebezpiecznymi podczas petnienia czynnej stuzby wojskowej. Oko-
licznosci i przyczyny charakterystycznych wypadkéow w zwigzku z petnieniem stuzby woj-
skowej. Tryb postepowania powypadkowego.

Opis efektow uczenia sie:

Znajomos$¢ regulacji prawnych w zakresie BHP, zagrozeh czynnikami szkodliwymi ucigzli-
wymi i niebezpiecznymi dla zdrowia; swiadomos¢ zagrozen wypadkami podczas realizacji
dziatalnosci stuzbowej; umiejetnos¢ prowadzenia instruktazu stanowiskowego; znajomos¢
procedur postepowania powypadkowego.
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8.1.2. GRUPA TRESCI KSZTALCENIA KIERUNKOWEGO A.Il.

A.ll.1. PODSTAWY DOWODZENIA
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Cele ksztalcenia: Celem ksztatcenia jest wyposazenie podchorgzych i stuchaczy w wie-
dze z zakresu funkcjonowania systemu dowodzenia pododdziatu.

Tresci ksztalcenia:

Podstawowe pojecia i definicje z zakresu dowodzenia. Organizacja dowodzenia. Czynno-
Sci dowddcy pododdziatu w procesie dowodzenia. Uktad i tres¢ zarzadzenia, rozkazu
i meldunku bojowego. Organizacja i prowadzenie rekonesansu — praca dowodcy w tere-
nie. Wojskowe symbole graficzne. Dokumenty dowodzenia na szczeblu pododdziatu.
Srodki dowodzenia. Sposoby opracowania dokumentéw graficznych. Nanoszenie sytuagii
taktycznej na mapie i szkicu dziatania. Ogdlne zasady standaryzacji operacyjnej. Doktryny
i architektura dokumentéw doktrynalnych. Cel i istota After Action Review (AAR). Rodzaje
omowien oraz specyfika AAR w rodzajach SZ RP. Planowanie, przygotowanie i przepro-
wadzenie AAR oraz zasady wdrazania zmian po oméwieniu. Prowadzenie AAR w roli do-
wodcy plutonu. Wykorzystanie umiejetnosci przywodczych.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych poje¢ i definicji z zakresu dowodzenia; znajomos¢ organizacji
i Srodkow dowodzenia na szczeblu pododdziatu; rozumienie przedsiewziec realizowanych
w procesie dowodzenia; rozumienie toku postepowania podczas wypracowania decyzji;
znajomosc i umiejetnos¢ stosowania wojskowych symboli graficznych; znajomos¢ ukfadu
i tre$ci dokumentéw dowodzenia wykonywanych na szczeblu pododdziatu; znajomosc¢ ar-
chitektury dokumentéw doktrynalnych; znajomos¢ celow i zasad realizacji AAR, swiado-
mos$¢ roli dowddcy w procesie umozliwiajgcym poprawe realizacji procesu szkolenia (Ewi-
czen).
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A.ll.2. TAKTYKA
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Cele ksztalcenia: Celem ksztatcenia jest nabycie podstawowej wiedzy na temat organi-
zacji i zasad prowadzenia dziatan taktycznych, struktur organizacyjnych i wyposazenia
pododdziatéw rodzajow wojsk oraz umiejetnosci stawiania zadan w walce.

Tresci ksztalcenia:

Ogolna charakterystyka dziatan zbrojnych. Klasyfikacja dziatan taktycznych. Charaktery-
styka zasad i czynniki walki. Podziat, struktury organizacyjne i wyposazenie pododdziatéw
rodzajéw wojsk w poszczegolnych rodzajach SZ RP. Zasady uzycia pododdziatéw rodza-
jéw wojsk w poszczegolnych rodzajach SZ RP w dziataniach militarnych i niemilitarnych.
Prowadzenie dziatan taktycznych przez pododdziaty rodzajéw wojsk w réznorodnych Sro-
dowiskach pola walki. Dowodzenie pododdziatem w r6znorodnych srodowiskach pola wal-
ki oraz podczas bazowania w dzien i w nocy. Wykorzystanie umiejetnosci przywoédczych.

Opis efektow uczenia sie:

Znajomos$c¢ dziatan zbrojnych, zasad i czynnikow walki; podstawowa znajomos$¢ przezna-
czenia, zadan oraz struktur organizacyjnych i wyposazenia pododdziatow rodzajéw
SZ RP; znajomos¢ dziatah taktycznych oraz rozumienie zasad ich prowadzenia przez
pododdziaty rodzajow wojsk w réznorodnym srodowisku walki; rozumienie zasad wykorzy-
stania pododdziatéw i ich mozliwosci bojowych w walce; podstawowe umiejetnosci dowo-
dzenia pododdziatem w wybranych dziataniach bojowych.
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A.1.3. DZIALANIA POKOJOWE | STABILIZACYJNE

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS e
3 |2
2 | O
[ K4 -
o © 9]
s | 3 3 | E
E= R~ = S | ©
5 S x| ® 8 = o
@ kontaktowych > S| € © o N
£ 3 €| o 14 2 o
S S| E| 2| % 2
) 4 [})
N L3 (] —
] N =
HE:
@ . e
o 8 = [} g %
c ) - e —
© ) ® o © 2 c
2 N — =2 c c
£ /5 8 |E |8 |38
$ |3 = | & |8 | £
Vi 6 2 8 8 V4 (0]
Ogoétem | 6 2 8 8 Z-1

Cele ksztalcenia: Celem ksztatcenia jest znajomos¢ podstawowych termindéw, zasad
i sposobdw wykonywania zadan przez pododdziaty w operacjach pokojowych i stabiliza-
cyjnych.

Tresci ksztalcenia:

Podstawowe pojecia dotyczgce operacji pokojowych i stabilizacyjnych. Typologia operacji
pokojowych i stabilizacyjnych. Charakter zadan wykonywanych przez polskie kontyngenty
wojskowe podczas udziatu w misjach pokojowych i stabilizacyjnych. Zasady uzycia sity
w dziataniach pokojowych i stabilizacyjnych. Podstawowe zasady i sposoby wykonywania
zadan mandatowych.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych terminéw dotyczgcych operacji pokojowych i stabilizacyjnych;
znajomosc typologii operacji pokojowych i stabilizacyjnych; znajomo$¢ doswiadczen
SZ RP z udziatu w operacjach pokojowych i stabilizacyjnych; znajomos¢ sposobéw i zasad
dziatania w czasie wykonywania zadan mandatowych.
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Cele ksztatcenia: Celem ksztatcenia jest nauczenie metod zwiekszenia szans na przezy-
cie oraz efektywnosci dziatania w warunkach Srodowiska naturalnego stosujac techniki
survivalowe.

Tresci ksztalcenia:

Organizacja i funkcjonowanie systemu odzyskiwania izolowanego personelu w SZ RP
i NATO. Szkolenie personelu narazonego na izolacje SERE (Survival, Evasion, Resistan-
ce, Escape) - SERE A. Budowa schronien oraz ogniska survivalove. Techniki podawania
lokalizacji z wykorzystaniem improwizowanych metod. Pozyskiwanie wody oraz zdobywa-
nie i przygotowanie pozywienia. Wykorzystanie umiejetnosci przywoédczych.

Opis efektow uczenia sie:

Znajomos$¢ zasad, taktyki i techniki unikania zagrozen; znajomos¢ czynnikow fizjologicz-
nych i ich wptyw na ograniczanie wydolnosci organizmu cztowieka w sytuacji walki o prze-
trwanie, w réznych warunkach terenowych i klimatycznych; znajomo$¢ zasady, metody
i formy ochrony wiasnej, budowy schronien poszukiwania i spozywania wody oraz pozy-
wienia, umozliwiajgce dorazne utrzymanie sie przy zyciu oraz metod i technik ustalania
wiasnego potozenia (lokalizacji); znajomos¢ teoretycznych podstaw prowadzenia standar-
dowych ,Bojowych Akcji Poszukiwawczo-Ratowniczych” (CSAR — Combat Search and
Rescue) oraz ,Akcji Bojowego Odzyskiwania” (CR — Combat Recovery); sposoby wyko-
rzystania posiadanego wyposazenia osobistego w celu zwiekszenia szans na przezycie.
Znajomos$c¢ zasad wykorzystania sprzetu etatowego i nieetatowego sprzetu survivalovego;
umiejetnos¢ przygotowania indywidualnego pakietu survivalowego oraz wyposazenia 0so-
bistego; znajomosc¢ zasad improwizacji w survivalu; umiejetnos¢ stosowania odpowiednich
priorytetow w survivalu (ang. PLWF, P — protection, L — location, W — water, F — food);
umiejetnos¢ budowania schronienia, ognisk survivalowych i utrzymania wtasciwego stanu
higieny; znajomos$¢ zasad wykorzystania improwizowanych metod orientacji; umiejetnosé
stosowania techniki pozyskania wody i pozywienia.
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A.ll.5. GOTOWOSC MOBILIZACYJNA | BOJOWA
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Cele ksztalcenia: Celem ksztatcenia jest nabycie umiejetnosci definiowania podstawo-
wych wskaznikéw i poje¢ dotyczgcych gotowosci mobilizacyjnej i bojowej oraz umiejetno-
Sci kierowania procesem osiggania gotowosci do podjecia dziatan w pododdziale.

Tresci ksztalcenia:

Geneza i rozw0j systemu mobilizacyjnego wojska. Podstawowe wskazniki i definicje doty-
czgce gotowosci mobilizacyjnej i bojowej. Zasady utrzymania statej i osiggania gotowosci
do podjecia dziatan oraz stanow gotowosci kryzysowej w pododdziale. Funkcjonowanie
elementéw bazy mobilizacyjnej. Dokumentacja dotyczgca gotowosci mobilizacyjnej i bojo-
wej. Opracowanie planu osiggania gotowosci do podjecia dziatan na szczeblu pododdzia-
tu. Opracowanie zbiorczego i imiennego rozliczenia bojowego. Prowadzenie apelu ewi-
dencyjnego w pododdziale. Kierowanie procesem osiggania gotowosci do podjecia dziatan
po otrzymaniu sygnatu w pododdziale oraz przez stuzbe nadrzedna.

Opis efektow uczenia sie:

Znajomos¢ podstawowych wskaznikow i definicji dotyczacych mobilizacji i utrzymania
normatywow gotowosci bojowej w pododdziale; znajomosé zasad utrzymania statej i osia-
gania gotowosci do podjecia dziatah oraz standéw gotowos$ci kryzysowej; znajomosc¢ ele-
mentow bazy mobilizacyjnej; znajomos$¢ dokumentacji gotowosci bojowej na szczeblu
pododdziatu; rozumienie istoty uzupetniania wojsk w wyniku strat ponoszonych w czasie
dziatan bojowych; umiejetno$¢ sporzadzania dokumentacji oraz kierowania procesem
osiggania gotowosci do podjecia dziatan w pododdziale.
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A.l.6. ROZPOZNANIE | ARMIE INNYCH PANSTW

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS c
3 |2
2 | O
[ K4 -
o | = ) o
AEREIERE:
= < | s o 2 9
@ kontaktowych S 8|2 |8 o | X
£ 3 S| % 2 |*
] L = X | o 14
") L3 (4] —
s § :
g (14
© —
. 8 = 5] g s
c o) - = -
© o ® s @ 2 c
E N — =2 c c
/% 8 |E |t |38
2 |3 = & |8 | £
v 4 6 10 10 Y4 (o)
\" 6 4 10 10 Zo (o)
Ogoétem | 10 6 4 | 20 20 Z-1
Zo-1

Cele ksztatcenia: Celem ksztatcenia jest zrozumienie roli rozpoznania wojskowego, typo-
logii, sposobdéw i zasad prowadzenia rozpoznania znajomosc¢ struktur organizacyjnych
i uzbrojenia wybranych armii innych panstw szczebla batalionu oraz nabycie podstawo-
wych umiejetnosci w organizowaniu i prowadzeniu rozpoznania wzrokowego.

Tresci ksztalcenia:

Rola rozpoznania wojskowego we wspoétczesnych konfliktach zbrojnych. Typologia rozpo-
znania wojskowego. Zasadnicze zadania rozpoznania wojskowego. Zasady prowadzenia
dziatan rozpoznawczych na szczeblu pododdziatu. Znaki rozpoznawcze innych panstw.
Struktury organizacyjne i uzbrojenie wybranych armii innych panstw do szczebla batalionu.
Obiekty rozpoznania. Cechy demaskujgce uzycia uzbrojenia w dziataniach bojowych.
Przygotowanie pododdziatu do prowadzenia rozpoznania. Sposoby prowadzenia rozpo-
znania przez pododdziat. Prowadzenie rozpoznania w punkcie obserwacyjnym. Noktowizja
i termowizja w prowadzeniu rozpoznania. Wykorzystanie umiejetnosci przywodczych.

Opis efektow uczenia sie:

Rozumienie podstawowych pojec¢ z zakresu rozpoznania wojskowego; rozumienie roli roz-
poznania wojskowego podczas organizacji i prowadzenia walki; znajomos$¢ struktur orga-
nizacyjnych i uzbrojenia jednostek organizacyjnych wybranych armii innych panstw; zna-
jomos¢ pogladdéw na temat prowadzenia dziatah bojowych przez jednostki organizacyjne
armii innych panstw, znajomos¢ cech demaskujgcych obiekty rozpoznania; znajomosc¢
wybranych sylwetek sprzetu i znakéw rozpoznawczych wybranych armii innych panstw
znajomosc¢ sposobow prowadzenia rozpoznania; umiejetno$¢ stawiania zadan i prowa-
dzenia rozpoznania w punkcie obserwacyjnym; umiejetnos¢ obstugi wybranych indywidu-
alnych urzadzen noktowizyjnych i termowizyjnych.
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A.ll.7. TOPOGRAFIA WOJSKOWA

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest nabycie wiedzy i umiejetnosci w zakresie wyko-
rzystania elementéw sktadowych terenu i wiedzy na ich temat do prowadzenia dziatan na
wspotczesnym polu walki, tj. orientowanie sie w terenie bez mapy, prace z mapa, wyko-
rzystanie prostych przyrzadow i urzgdzen nawigacyjnych (busola, kompas, odbiorniki glo-
balnego systemu nawigacji satelitarnej (GNSS) bedgcych na wyposazeniu SZ RP w dzia-
taniach taktycznych oraz podstaw obstugi systemow informacji geograficznej (GIS).

Tresci ksztalcenia:

Charakterystyczne formy rzezby terenu i obiekty terenowe (naturalne i antropogeniczne)
oraz ich wtasciwosci taktyczne. Pomiary w terenie. Orientowanie sie w terenie bez mapy
w dzien i w nocy. Wydawnictwa kartograficzne (mapy papierowe i cyfrowe) i ich charakte-
rystyka. Uktady wspotrzednych i wojskowe systemy meldunkowe. Znaki umowne map to-
pograficznych. Pomiary na mapach topograficznych. Wykorzystanie mapy podczas pracy
w terenie. Orientowanie sie w terenie wg mapy i przyrzgdéow nawigacyjnych. Przyrzady
i urzgdzenia nawigacyjne wykorzystywanie w pododdziatach rodzajow wojsk. Wspotcze-
sne systemy informacji przestrzennej (oprogramowanie komercyjne, przegladarki interne-
towe , Serwer Informacji i Ustug Geograficznych GEOSERWER). Fotointerpretacja danych
obrazowych. Wykorzystanie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Umiejetnos¢ wykonywania pomiaréw réznymi sposobami; umiejetnosS¢ postugiwania sie
mapg w réznych warunkach terenowych (papierowg i cyfrowg, mapg topograficzng i orto-
fotomapg); umiejetnos¢ orientowania sie w terenie z mapg i bez mapy; przygotowanie
i wykonanie marszu wg azymutu; wykorzystanie przyrzadow i urzgdzen nawigacyjnych
w dziataniach taktycznych wojsk; umiejetnos¢ prowadzenia orientacji topograficznej oraz
oceny terenu; znajomos¢ podstawowego oprogramowania (PGO, darmowe przegladarki
GIS); umiejetnosc¢ korzystania z danych geograficznych dostepnych w sieci teleinforma-
tycznej MILNET-Z.
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A.ll.8. ZABEZPIECZENIE LOGISTYCZNE DZIALAN TAKTYCZNYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest znajomos¢ celu, istoty i przedmiotu logistyki
wojskowej oraz zasad organizacji zabezpieczenia logistycznego pododdziatu w dziata-
niach taktycznych na wspétczesnym polu walki.

Tresci ksztalcenia:

Istota, cel i zakres logistyki wojskowej. Funkcjonowanie gospodarki wojskowej. Zabezpie-
czenie materiatowe, techniczne i medyczne dziatan taktycznych na szczeblu pododdziatu.
Ogdlna charakterystyka transportu wojskowego. Ogolne zasady organizacji zabezpiecze-
nia logistycznego PKW, zapoznanie z systemami informatycznymi — szczegdlnie pakiet
LOGFAS (Logistic Functional Area Services).

Opis efektow uczenia sie:

Znajomos¢ istoty, celdw i tresci logistyki wojskowej oraz struktur funkcjonowania systemu
logistycznego SZ RP; rozumienie funkcjonowania gospodarki wojskowej; znajomos¢ pod-
staw zabezpieczenia logistycznego dziatan taktycznych na szczeblu pododdziatu; ogdina
znajomosc¢ mozliwosci oferowanych przez pakiet informatyczny LOGFAS.
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A.11.9. SZKOLENIE STRZELECKIE

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest zrozumienie istoty dziatania broni strzeleckiej,
amunicji i granatéw recznych, nabycie umiejetnosci ich wykorzystania w walce oraz pla-
nowania, organizowania i prowadzenia szkolenia.

Tresci ksztalcenia:

Budowa i dziatanie podstawowych rodzajéw broni strzeleckiej, amunicji i granatow recz-
nych. Podziat i znakowanie amunicji. Wybrane elementy teorii strzatu i balistyki. Zasady
strzelania z broni strzeleckiej. Warunki bezpieczenstwa podczas uzytkowania i obchodze-
nia sie z bronig i amunicjg. Cwiczenia w obserwacji w ocenie odlegtos$ci okre$lanych réz-
nymi sposobami. Przyrzgdy celownicze i celowniki do broni strzeleckiej. Cwiczenia przygo-
towawcze z broni strzeleckiej oraz z wykorzystaniem urzgdzen szkolno-treningowych
(UST). Cwiczenia w rzucaniu granatami recznymi. Strzelania z broni strzeleckiej. Rzut
granatem bojowym. Planowanie, przygotowanie i prowadzenie zaje¢ ze szkolenia strze-
leckiego. Przystrzeliwanie broni strzeleckiej. Organizacja i doprowadzanie broni strzelec-
kiej do prawidtowej celnosci. Zaciecia broni strzeleckiej w czasie strzelania — charaktery-
styka zaciec, ich przyczyny i sposob usuniecia. Rzut granatem bojowym. Szkolenie z za-
kresu walki i bezpiecznego postugiwania sie bronig — poziom A (BLOS A) Wybrane ele-
menty szkolenia z zakresu walki i bezpiecznego postugiwania sie bronig — poziom B
(BLOS B). Wykorzystanie umiejetnosci przywodczych.
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Opis efektow uczenia sie:

Rozumienie istoty dziatania broni strzeleckiej, amunicji i granatéw recznych; definiowanie
i rozpoznawanie znakowania amunicji strzeleckiej; umiejetnos¢ prowadzenia celnego
ognia z broni strzeleckiej; definiowanie i stosowanie warunkéw bezpieczenstwa podczas
obchodzenia sie z bronig i amunicjg, a takze podczas strzelan i rzutu granatem bojowym;
umiejetnos¢ prowadzenia obserwacji oraz wykrywania, rozpoznania, oraz okreslania odle-
gtosci do obiektow za pomocg wzoru rozwarcia i innymi sposobami, umiejetnos¢ prowa-
dzenia ognia z pistoletu, i karabinka; umiejetnos¢ rzucania granatem bojowym oraz orga-
nizowania i prowadzenia szkolenia na rzutni granatem w roli kierownika zaje¢; rozumienie
zasad i norm przystrzeliwania broni oraz umiejetno$¢ doprowadzenia broni strzeleckiej do
prawidtowej celnosci; umiejetnos¢ planowania, organizowania i prowadzenia zaje¢ dowod-
cy - kierownika zaje¢ oraz organizowania i prowadzenia szkolenia w roli instruktora
w punkcie nauczania.

A.l1.10. SRODKI DOWODZENIA

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztafcenia jest nabycie wiedzy z zakresu organizacji tgcznosci
na poziomie taktycznym, sposobow wykorzystania i postugiwania sie srodkami tgcznosci
i informatyki bedgcymi na wyposazeniu pododdziatu oraz przepisow korespondenciji ra-
diowe;.

Tresci ksztalcenia:

Podstawowe zagadnienia z zakresu systemow fgcznosci i informatyki. Organizacja syste-
mow tgcznosci na poziomie taktycznym oraz sposoby wykorzystania sprzetu tgcznosci
i informatyki w dziataniach bojowych ( w tym rowniez zautomatyzowane systemy dowo-
dzenia i kierowania srodkami walki). Zasadniczy sprzet tgcznosci i informatyki bedgcy na
wyposazeniu SZ RP (dane taktyczno-techniczne, zastosowanie). Zasady organizacji sys-
temow tgcznosci i sposoby wykorzystywania sprzetu tgcznosci i informatyki (w tym réwniez
zautomatyzowane systemy dowodzenia i kierowania srodkami walki). Przepisy korespon-
dencji radiowej i ogolne zasady zarzgdzania czestotliwosciami radiowymi w SZ RP. Bez-
pieczenstwo i ochrona systeméw teleinformatycznych. Postugiwanie sie wybranymi $rod-
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kami wsparcia dowodzenia (tgcznosci oraz zautomatyzowanymi systemami dowodzenia
i kierowania srodkami walki) bedgcymi na wyposazeniu pododdziatu.

Opis efektow uczenia sie:

Umiejetnos¢ praktycznego wykorzystania technicznych mozliwosci Srodkéw tgcznosci
i informatyki w zaleznosci od rodzaju wykonywanych dziatan bojowych pododdziatu; zna-
jomos¢ zasad organizacji dokumentéw eksploatacyjnych tgcznosci oraz obowigzujgcych
przepisow w zakresie eksploatacji sprzetu tgcznosci i informatyki; umiejetno$é przygoto-
wania i praktycznego postugiwania sie srodkami tgcznosci i informatyki bedgcymi na wy-
posazeniu pododdziatu oraz przekazywania komend (sygnatéw) i wymiana wiadomosci.

75



A.lL.11. DZIALALNOSC SZKOLENIOWA | SZKOLENIOWO METODYCZNA

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest przygotowanie kandydatéw na oficerow do pla-
nowania, organizowania i realizacji szkolenia oraz dziatalnosci metodycznej w pododdzia-
le.

Tresci ksztalcenia:

Pedagogika jako dyscyplina naukowa. Rola dydaktyki w szkoleniu wojskowym. Techniki
pracy umystowej. Edukacja ustawiczna. Podstawowe pojecia szkolenia wojskowego. Or-
ganizacja systemu szkolenia w jednostce wojskowej. Wojskowe wydawnictwa specjali-
styczne System dziatalnosci szkoleniowo-metodycznej w SZ RP. Zasady dydaktyczne.
Formy dziatalnosci szkoleniowo-metodycznej w pododdziale. Formy i metody szkolenia
w pododdziale. Formy organizacyjne zaje¢. Modele instruowania. Dokumentacja szkole-
niowo-metodyczna i ewidencja w procesie szkolenia pododdziatu. Dziatalnos¢ szkoleniowa
i szkoleniowo-metodyczna dowodcy w pododdziale. Infrastruktura szkoleniowa i sposob
przygotowania bazy gabinetowej i polowej oraz technicznych srodkéw nauczania. Tok za-
jec teoretycznych i praktycznych w garnizonie i w warunkach polowych. Rola, miejsce oraz
zadania kierownika zaje¢ oraz instruktorow w procesie planowania, organizowania oraz
realizowania szkolenia w pododdziale. Formutowanie celoéw szkolenia. Dobor tresci szko-
lenia. Kontrola i ocena w procesie szkolenia. Przygotowanie i prowadzenie szkolenia
w punkcie nauczania do zaje¢ z przedmiotow szkolenia bojowego (szkolenie strzeleckie,
taktyka, zabezpieczenie inzynieryjne, POPL, OPBMR, tgcznos¢). Prowadzenie instruktazu
w roli kierownika zaje¢ z przedmiotow szkolenia bojowego. Planowanie, organizowanie
i realizacja zaje¢ w roli kierownika zaje¢ z przedmiotéw szkolenia bojowego. Przygotowa-
nie i prowadzenie zaje¢ instruktorsko-metodycznych i metodycznych zaje¢ grupowych.
Edukacja na odlegtosc¢ - E-learning. Organizacja i funkcjonowanie Systemu Wykorzystania
Doswiadczeh w SZ RP (SWD). Wybrane etapy procesu wykorzystania doswiadczen. Rola
uzytkownika SWD w procesie wykorzystania doswiadczen. Wykorzystanie umiejetnosci
przywodczych.
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Opis efektow uczenia sie:

Znajomos$¢ organizacji systemu szkolenia w jednostce wojskowej i pododdziale; rozumie-
nie roli, miejsca oraz zadan osob funkcyjnych w zakresie szkolenia plutonu (druzyny);
umiejetnos¢ identyfikowania nowoczesnych metod szkolenia z uwzglednieniem ich efek-
tywnosci; umiejetnos¢ wykonywania i prowadzenia dokumentacji szkoleniowej, ewidencyj-
nej oraz metodycznej w plutonie; rozumienie stosowania réznorodnych form dziatalnosci
szkoleniowo-metodycznej w profesjonalnym przygotowaniu dowodcow i instruktorow do
szkolenia; umiejetno$¢ korzystania z wojskowych wydawnictw specjalistycznych; umiejet-
nos¢ dobierania elementéw bazy szkoleniowej oraz srodkow dydaktycznych do wymogow
procesu szkolenia, umiejetnos¢ prowadzenia szkolenia w roli instruktora oraz planowania,
organizowania i prowadzenia zaje¢ w pododdziale z wykorzystaniem réznorodnych form
szkolenia, form organizacyjnych zajec; umiejetno$¢ przygotowania i prowadzenia instruk-
tazy i innych form dziatalnosci szkoleniowo — metodycznej na szczeblu plutonu; znajomosc¢
organizacji i funkcjonowania SWD w SZ RP; rozumienie miejsca i roli personelu oraz uzyt-
kownikéw SWD w procesie wykorzystania doswiadczen.

77



A.ll.12. MIEDZYNARODOWE PRAWO HUMANITARNE KONFLIKTOW
ZBROJNYCH (MPHKZ)

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest zapoznanie z zasadami MPHKZ oraz przestrze-
ganiem go podczas prowadzenia dziatan zbrojnych.

Tresci ksztalcenia:

Geneza i rozwoj prawa wojennego. Gtowne zatozenia i zasady MPHKZ (definicja MPHKZ,
zrédta MPHKZ a zasady uzycia sity (ROE), MPHKZ a prawo krajowe). Miedzynarodowy
Ruch Czerwonego Krzyza i Czerwonego Pétksiezyca. Pojecie kombatanta, osoby upraw-
nione do statusu kombatanta. Ochrona i uprawnienia jencéw wojennych. Ochrona ran-
nych, chorych i rozbitkow. Ochrona ludnosci cywilnej. Metody i srodki walki w Swietle
MPHKZ. Srodki prowadzenia zbrojnych dziatan wojennych objete zakazem badan, pro-
dukgii, posiadania i handlu. Srodki objete zakazem uzycia, $rodki walki, ktorych uzycie jest
dopuszczalne pod pewnymi warunkami. Ograniczenia w zakresie stosowania dopuszczal-
nych srodkéw walki zbrojnej, metody prowadzenia dziatan zbrojnych — dozwolone i zaka-
zane. Ochrona dobr kultury. MPHKZ a konflikty wewnetrzne. Znaki i oznaczenia stosowa-
ne w MPHKZ. Odpowiedzialnos¢ za naruszania MPHKZ (zbrodnie wojenne, zbrodnie
przeciwko ludnoséci, zbrodnie ludobdjstwa, odpowiedzialno$s¢ dowddcoéw za naruszenia
prawa wojennego, dziatanie na rozkaz).

Opis efektow uczenia sie:

Rozumienie znaczenia MPHKZ w dziataniach wojsk; umiejetnos¢ postepowania zgodnie
z celem miedzynarodowego prawa humanitarnego; znajomos¢ norm humanitarnego po-
stepowania w dziataniach zbrojnych i umiejetnos¢ egzekwowania takiego zachowania od
swoich podwiadnych; podejmowanie decyzji w zakresie prowadzenia dziatan zbrojnych
zgodne z MPHKZ.
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A.l13. WYBRANE ZAGADNIENIA BEZPIECZENSTWA
NARODOWEGO | MIEDZYNARODOWEGO
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Cele ksztalcenia: Celem ksztatcenia jest znajomos¢ istoty bezpieczenstwa narodowego
i miedzynarodowego oraz struktur i instytucji zajmujgcych sie bezpieczenstwem narodo-
wym i miedzynarodowym.

Tresci ksztalcenia:

Globalne problemy bezpieczenstwa. Narody Zjednoczone i porozumienia regionalne. Pro-
cesy rozbrojeniowe i mechanizmy kontroli zbrojen. Obszary porozumien rozbrojeniowych
istotnych dla bezpieczenstwa globalnego. Misje specjalne i operacje wojskowe w systemie
bezpieczenstwa. Problemy bezpieczenstwa regionalnego. NATO i UE wobec zagrozen
globalnych i regionalnych. System obrony panstwa. Elementy systemu bezpieczenstwa
Rzeczypospolitej Polskiej (RP). Przestanki bezpieczenstwa narodowego RP. Strategia
obronnosci. Prawno - organizacyjne podstawy systemu obronnego RP. Polska w systemie
sojuszniczym NATO. Operacje poza granicami Polski. Udziat SZ RP w miedzynarodowej
wspotpracy wojskowe;j.

Opis efektow uczenia sie:

Rozumienie istoty bezpieczenstwa panstw; znajomos¢ podstawowych zasad jego funkcjo-
nowania; rozumienie funkcjonowania systemu obrony panstwa; zrozumienie procesow
zachodzgcych w jego systemie politycznym oraz w zyciu spoteczno-politycznym; zapo-
znanie z funkcjonowaniem i strukturami wspotczesnych instytucji europejskich i miedzyna-
rodowych w dobie procesow integracyjnych.
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A.l.14. PODSTAWY EKSPLOATACJI SPRZETU WOJSKOWEGO (SPW)
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Cele ksztatcenia: Celem ksztatcenia jest znajomos¢ zasad i bezpieczenstwa eksploatacii
sprzetu wojskowego oraz nabycie umiejetnosci prowadzenia gospodarki materiatowo-
technicznej w pododdziale.

Tresci ksztalcenia:

Podstawowy sprzet wojskowy SZ RP. Podstawowe pojecia zwigzane z eksploatacjg SpW.
Bezpieczenstwo eksploatacji SpW (w tym bezpieczenhstwo energetyczne, dozorowe metro-
logiczne, ekologiczne, ppoz. i inne). Przepisy dotyczgce uzytkowania SpW. Obowigzki
osb6b funkcyjnych w zakresie zapewnienia bezpieczenstwa eksploatacji SpW oraz osz-
czednego i racjonalnego zuzycia paliw i energii. Obowigzki kierowcy i dysponenta pojazdu.
Dziatalnos¢ profilaktyczna w zakresie zapobiegania wypadkom z bronig i amunicjg oraz
ruchu drogowym z udziatem wojskowych pojazdéw mechanicznych. Odpowiedzialno$é
zotnierzy za wyrzadzone przez nich szkody w SpW. Zasady prowadzenia gospodarki ma-
teriatowo-technicznej w pododdziale. Przyjecie i przekazanie sprzetu w pododdziale. Pod-
stawowe zadania dowddcy pododdziatu w zakresie eksploatacji i uzytkowania sprzetu
wojskowego. Prowadzenie dziatalnosci kontrolno-nadzorczej w pododdziale. Wykorzysta-
nie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Rozumienie zasad eksploatacji SpW; rozumienie przestrzegania przepisow dotyczgcych
bezpieczenstwa eksploataciji SpW; umiejetnos¢ identyfikowania przyczyn oraz zapobiega-
nia wypadkom z bronig i amunicjg oraz w ruch drogowym; znajomos¢ zasad prowadzenia
gospodarki materiatowo-technicznej oraz zasad przyjecia i przekazania sprzetu w podod-
dziale; znajomos$¢ zadan w zakresie wlasciwego uzytkowania sprzetu, planowania, organi-
zowania i prowadzenia dziatalno$ci kontrolno-nadzorcze;.
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A.l15. WSPARCIE PRZEZ PANSTWO — GOSPODARZA (HNS)
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Cele ksztalcenia: Celem ksztatcenia jest znajomos¢ zasad, obowigzkdéw i przedsiewziec
realizowanych w ramach wsparcia wojsk sojuszniczych przez panstwo-gospodarza.

Tresci ksztalcenia:

Charakterystyka procesow wsparcia, pomocy dla sit sojuszniczych przez pozamilitarng
czesc systemu obronnego panstwa. Rola i zadania SZ RP jako organizatora i koordynato-
ra przyjecia sojuszniczych sit wzmocnienia. Funkcje i zadania punktéw kontaktowych
HNS. Charakterystyka zasobow krajowych przewidzianych do zabezpieczenia procesu
wsparcia (Katalog Mozliwosci). Planowanie i realizacja zadan wynikajgcych z obowigzkéw
panstwa-gospodarza. Analiza procedur, zasad, zadan i dokumentow na odpowiednich
etapach planowania i realizacji HNS. Zabezpieczenie przemieszczajgcych sie wojsk oraz
aspekty finansowe realizacji zadan.

Opis efektow uczenia sie:

Znajomos$c¢ zatozen i zadan normujgcych problematyke HNS w panstwie; umiejetnosé po-
stugiwania sie dokumentami normatywnymi oraz ich stosowania na potrzeby planowania
i realizacji zadan wynikajgcych z obowigzkéw panstwa-gospodarza.
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A.11.16. DZIALANIA NIEKINETYCZNE
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Cele ksztalcenia: Celem ksztatcenia jest znajomos¢ podstawowych terminéw, zasad
i sposobdw prowadzenia dziatan niekinetycznych wykonywanych przez pododdziaty i ko-
morki sztabowe w zakresie wspotpracy cywilno-wojskowej, dziatan informacyjnych i psy-
chologicznych w operacjach pokojowych i stabilizacyjnych.

Tresci ksztalcenia:

Zatozenia wspotpracy cywilno-wojskowej (CIMIC), cele, funkcje, zasady i zadania. CIMIC
jako funkcja potgczona. Znajomosc¢ efektow i dziatan wspotpracy cywilno-wojskowej oraz
jej zastosowania w réznych srodowiskach i rodzajach operacji. Zasady i sposoby oceny
srodowiska cywilnego. Cele i zadania organizacji cywilnych (miedzynarodowych, rzgado-
wych i pozarzgdowych) w rejonie odpowiedzialnosci dowddcy oraz ich wptyw na realizacje
zadan operacyjnych dowddcy. Charakter i zasady kooperacji personelu wspétpracy cywil-
no-wojskowej z ludnoscig lokalng, administracjg terenowg i organizacjami cywilnymi wpty-
wajgcymi na realizacje zadan i opinie o sitach zbrojnych. Podstawowe pojecia dotyczgce
dziatan informacyjnych i psychologicznych (PSYOPS i INFOOPS). Systematyzacja poje¢
i zdefiniowanie obszaréw dziatania w srodowisku informacyjnym w relacji z poziomami
dowodzenia. Koordynacja dziatan informacyjnych na poszczegolnych szczeblach dowo-
dzenia. Zapoznanie z zasadami uzycia elementéw dziatan psychologicznych na rzecz
zwigzkow taktycznych i operacyjnych (ZTiO). Doswiadczenia z wykorzystania pododdzia-
tow CIMIC i PSYOPS w dziataniach pokojowych i stabilizacyjnych. Rola komérek dziatan
niekinetycznych w procesie planowania operaciji.

Opis efektow uczenia sie:

Znajomos$¢ podstawowych termindbw dotyczgcych wspotpracy cywilno-wojskowej, dziatan
informacyjnych i psychologicznych. Znajomos¢ roli, przeznaczenia i mozliwosci realizacji
zadan w obszarach CIMIC, INFOOPS i PSYOPS zintegrowanych z dziataniami bojowymi
ZTiO.
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A.lI.L17. OCHRONA SRODOWISKA
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Cele ksztatcenia: Celem ksztatcenia jest opanowanie wiedzy na temat postepowania
z zanieczyszczeniami, odpadami, materiatami i substancjami niebezpiecznymi a takze za-
sadami ochrony srodowiska podczas realizacji celéw i zadan wojskowych.

Tresci ksztalcenia:

Charakterystyka srodowisk przyrodniczych i ich elementow chronionych. Zagrozenia dla
srodowiska wynikajgce z zagrozen militarnych i niemilitarnych oraz niekorzystne czynniki
oddziatywujgce na srodowisko. Gtobwne zagrozenia dla srodowiska naturalnego zwigzane
z technikg motoryzacyjna, oraz $rodkami walki. Postepowanie z odpadami i substancjami
niebezpiecznymi. Zagospodarowanie produktow odpadowych powstajgcych w wyniku
eksploatacji oraz likwidacji uzbrojenia i sprzetu wojskowego, w tym pojazdéw. Ochrona
Srodowiska przez pododdziaty na poligonach, osrodkach ¢wiczen i w dziataniach taktycz-
nych.

Opis efektow uczenia sie:

Znajomos¢ wspotczesnych pogladéw na ochrone srodowiska naturalnego; swiadomosc¢
i znajomosc¢ zagrozen militarnych i niemilitarnych srodowiska naturalnego; znajomosc¢ za-
sad postepowania z zanieczyszczeniami, odpadami, materiatami i substancjami niebez-
piecznymi; umiejetno$¢ przestrzegania zasad ochrony srodowiska podczas realizacji za-
dan wojskowych.
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A.1.18. POWSZECHNA OBRONA PRZECIWLOTNICZA | OBRONA
PRZECIWLOTNICZA
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Cele ksztalcenia: Celem ksztatcenia jest umiejetnos¢ okreslania wielkosci i charakteru
zagrozenia z powietrza oraz jego wptywu na dziatanie pododdziatu, znajomos¢ organizacji
i mozliwosci bojowych pododdziatébw obrony przeciwlotniczej oraz nabycie umiejetnosci
organizacji i realizacja w pododdziale przedsiewzie¢ powszechnej obrony przeciwlotnicze;.

Tresci ksztalcenia:

Podziat i charakterystyka srodkéw napadu powietrznego. Zadania, sktad oraz mozliwosci
bojowe lotnictwa taktycznego i smigtowcodw bojowych. Taktyka dziatania samolotow, Smi-
gtowcow oraz bezzatogowych statkdbw powietrznych na polu walki. Charakterystyka ugru-
powania bojowego pododdziatu jako obiektu uderzen sSmigtowcow i samolotow. Sposoby
wykonywania uderzen przez samoloty i Smigtowce. Okresy najwiekszego zagrozenia ude-
rzeniami z powietrza. Rola, zadania, mozliwosci bojowe oraz struktura organizacyjna od-
dziatébw i pododdziatéw obrony przeciwlotniczej. Zasady organizacji obserwacji i rozpo-
znania celéw powietrznych. Zasady zwalczania celéw powietrznych z broni strzeleckiej
i poktadowej. Zasady organizowania Powszechnej Obrony Przeciwlotniczej (POPL) w wa-
runkach garnizonowych. Przedsiewziecia zmniejszajgce skutki uderzen z powietrza. Or-
ganizacja systemu powszechnego ostrzegania i alarmowania o zagrozeniu uderzeniami
z powietrza. Dziatanie stanu osobowego pododdziatu po ogtoszeniu alarmu powietrznego.
Realizacja przedsiewzie¢ POPL w dziataniach taktycznych. Wykorzystanie umiejetnosci
przywodczych.

Opis efektow uczenia sie:

Znajomos$¢ organizacji oraz mozliwosci bojowych pododdziatow obrony przeciwlotniczej;
znajomosc¢ zasad organizacji POPL w warunkach polowych i garnizonowych, w tym odpo-
wiedniego przygotowania infrastruktury; rozumienie znaczenia przedsiewzie¢ organizowa-
nych w ramach POPL dla zmniejszenia skutkow uderzen z powietrza wykonywanych
przez przeciwnika; umiejetno$¢ okreslania wielkosci i charakteru zagrozenia z powietrza
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oraz jego wpltywu na dziatanie pododdziatu; umiejetnos¢ organizowania w pododdziatach
przedsiewzie¢ POPL oraz realizowania ich w dziataniach bojowych.

A.l.19. OBRONA PRZED BRONIA MASOWEGO RAZENIA
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Cele ksztalcenia: Celem ksztatcenia jest znajomos¢ wiasciwosci razgcego dziatania broni
masowego razenia i srodkéw zapalajgcych, istoty oraz celu OPBMR, praktycznego dziata-
nia i wykorzystania srodkow i sprzetu OPBMR w warunkach zagrozenia skazeniami i ska-
zen oraz organizacji i prowadzenia szkolenia z OPBMR w pododdziale.

Tresci ksztalcenia:

Wptyw broni masowego razenia na dziatania bojowe wojsk. Organizacja OPBMR na
szczeblu taktycznym. Wykorzystanie zasad i przedsiewzie¢ OPBMR w warunkach zagro-
zenia skazeniami i skazen. Postugiwanie sie indywidualnymi srodkami ochrony przed ska-
zeniami. Sprawdzenie szczelnosci i dopasowania filtracyjnych masek przeciwgazowych
w atmosferze skazonej. Sprzet i Srodki OPBMR bedgce na wyposazeniu pododdziatu. Po-
ziomy zagrozenia uzyciem BMR. Dziatanie po napotkaniu terenu skazonego i w terenie
skazonym - prowadzenie natychmiastowej likwidacji skazen. Ochrona wojsk przed Srod-
kami zapalajgcymi, pokonanie przeszkdd na torze napalmowym. Srodki dymne, wykony-
wanie zaston dymnych z wykorzystaniem recznych granatow i Swiec dymnych. Szkolenie
z ochrony przed bojowymi $rodkami trujgcymi i substancjami promieniotwérczymi. Plano-
wanie i rozgrywanie epizodow z OPBMR w ramach prowadzonych zaje¢ taktycznych, ¢wi-
czen i treningéw. Ochrona $rodowiska naturalnego i bezpieczenstwo pracy podczas szko-
lenia z OPBMR. Wykorzystanie umiejetnosci przywodczych.

Opis efektow uczenia sie:

Znajomos$¢ wykorzystania zasad i przedsiewzie¢ OPBMR przed, w czasie i po zdarzeniach
CBRN (chemical, biological, radiological and nuclear); umiejetnos¢ sprawdzania szczelno-
Sci i dopasowania filtracyjnych masek przeciwgazowych w atmosferze skazonej; podej-
mowanie dziatania na sygnat uprzedzenia o zagrozeniu skazeniami i alarmu o skazeniach
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oraz umiejetne wykorzystywanie wiasciwosci indywidualnych i zbiorowych srodkéw ochro-
ny przed skazeniami; umiejetnos¢ postugiwania sie i wykorzystania srodkéw i sprzetu
OPBMR bedgcego na wyposazeniu pododdziatu; zachowanie zdolnosci bojowej podczas
obchodzenia, pokonywania lub dziatania w rejonach skazen pieszo i na sprzecie; sposob-
nos¢ wykonywania czynnosci przeciwdziatajgcych razgcemu dziataniu srodkow zapalaja-
cych; umiejetnos¢ stawiania zaston dymnych za pomocg recznych granatéw i swiec dym-
nych; umiejetnos¢ zachowania zasad bezpieczenstwa i ochrony Srodowiska podczas
szkolenia z OPBMR.
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Cele ksztatcenia: Celem ksztatcenia jest nabycie wiedzy w zakresie przeznaczenia i za-
sad uzycia platform wsparcia ogniowego, relacji wsparcia ogniowego wojsk rakietowych
i artylerii oraz mozliwosci bojowych pododdziatéw artylerii oraz roli targetingu w potgczo-
nym wsparciu ogniowym.

Tresci ksztalcenia:

Zadania i struktura potgczonego wsparcia ogniowego. Rola i zadania artylerii we wsparciu
ogniowym. Bliski ogien wspierajgcy. Mozliwosci i sposoby wykorzystania sit i Srodkéw po-
taczonego wsparcia ogniowego na korzys¢ pododdziatow wojsk walczgcych. Wezwanie
wsparcia ogniowego z pola walki (Call For Fire). Koordynacja wsparcia ogniowego na
szczeblu pododdziatu. Planowanie i wykonanie bliskiego ognia wspierajgcego. Rola i za-
dania Lotnictwa Wojsk Lgdowych oraz Lotnictwa Sit Powietrznych we wsparciu ogniowym
pododdziatéw ogodlnowojskowych w réznych rodzajach dziatan taktycznych. Wywotanie
bezposredniego wsparcia lotniczego (Close Air Suport). Mozliwosci w potgczonym wspar-
ciu ogniowym. Wykorzystanie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Znajomos$¢ przeznaczenia, miejsca i zadan potgczonego wsparcia ogniowego oraz jego
znaczenia w realizacji zadah przez wojska walczgce; rozumienie zasad i sposobdéw
wykorzystania artylerii w dziataniach taktycznych pododdziatéw wojsk walczacych;
umiejetnos¢ postawienia zadan i wezwania ognia; znajomos$¢ istoty oraz sposobu
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wykorzystania lotnictwa na korzys¢ pododdziatow wojsk walczgcych; znajomos¢ istoty
targetingu w potgczonym wsparciu ogniowym.

A.ll.21. ZABEZPIECZENIE INZYNIERYJNE
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Cele ksztalcenia: Celem ksztatcenia jest nabycie wiedzy w zakresie przeznaczenia i za-
dan zabezpieczenia inzynieryjnego realizowanego w pododdziale oraz umiejetnosci reali-
zacji podstawowych zadanh zabezpieczenia inzynieryjnego.

Tresci ksztalcenia:

Cel i zadania zabezpieczenia i wsparcia inzynieryjnego pododdziatow. Struktury, przezna-
czenie i zasady uzycia pododdziatow wojsk inzynieryjnych. Koordynacja dziatan podod-
dziatdbw wojsk inzynieryjnych z pododdziatami wspieranymi. Sposoby organizacji i realiza-
cji podstawowych zadan inzynieryjnych na szczeblu pododdziatu: rozpoznanie inzynieryjne
przeciwnika i terenu, budowa obiektéw fortyfikacyjnych, budowa zapor inzynieryjnych
i wykonywanie niszczen, przygotowanie i utrzymanie drég, wykonywanie przejsé (torowa-
nie) w zaporach, przez przeszkody naturalne i rejony zniszczen oraz rozminowanie terenu
i obiektu, urzagdzanie i utrzymanie przepraw, realizacja przedsiewzie¢ w ramach masko-
wania, udziat w likwidacji skutkbw uderzen przeciwnika oraz klesk zywiotowych i ekolo-
gicznych, wydobywanie i oczyszczanie wody, usuwanie i niszczenie niewybuchdw i nie-
wypatow, w tym improwizowanych fadunkéw wybuchowych. Dowodzenie podczas realiza-
cji procedury 5-25 oraz 5xC. Wykorzystanie umiejetnosci przywddczych.

Opis efektow uczenia sie:

Znajomosc¢: celdéw, zadan i zasad zabezpieczenia i wsparcia inzynieryjnego dziatan
taktycznych; znajomos$¢é sposobdw wykonywania podstawowych zadan inzynieryjnych na
szczeblu pododdziatu; celéw i zadan wsparcia inzynieryjnego pododdziatow rodzajow
wojsk; znajomos¢ struktur, przeznaczenia i zasad uzycia pododdziatdbw wojsk
inzynieryjnych; znajomos¢ min oraz materiatdw wybuchowych i srodkéw zapalajgcych
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stosowanych w SZ RP; umiejetno$¢ sporzgdzania zapalnika lontowego i wysadzanie
pojedynczego tadunku materiatu wybuchowego; umiejetnos¢ zachowania sie w rejonach
zagrozenia minami oraz |ED (Improvised Explosive Device); umiejetnoS¢ realizacji
procedur 5-25 oraz 5XC.

A.ll.22. ZABEZPIECZENIE MEDYCZNE

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest uzyskanie wiedzy i umiejetnoéci niezbednych do
udzielania pierwszej pomocy poszkodowanym znajdujgcym sie w stanie nagtego zagroze-
nia zdrowotnego, spowodowanym czynnikami razenia wspoétczesnych srodkow walki.

Tresci ksztalcenia:

Zabezpieczenie medyczne pododdziatu. Zatozenia taktyczno-medyczne opieki nad po-
szkodowanym w warunkach pola walki (Tactical Combat Casualty Care — TCCC). Stan-
dardy medyczne TCCC. Postugiwanie sie indywidualnym wyposazeniem medycznym zot-
nierza (Indywidualny Pakiet Medyczny — IPMEd) podczas udzielania samopomocy i po-
mocy kolezenskiej na polu walki. Ocena obrazen i stanu rannego — badanie urazowe.
Ocena, udraznianie i kontrola drog oddechowych. Rozpoznanie i zaopatrywanie krwoto-
kow. Rozpoznawanie i postepowanie z ranami klatki piersiowej. Ztamania - rozpoznawanie
i zaopatrywanie. Polowa karta medyczna. Ewakuacja medyczna — MEDEVAC. Procedury
CASEVAC. Sposoby ewakuacji poszkodowanych. Improwizowane sposoby wynoszenia
rannych z pola walki.

Opis efektow uczenia sie:

Znajomos$¢ zasad zabezpieczenia medycznego pododdziatu; zatozen taktyczno-
medycznych i standardow medycznych TCCC, faz i celéw udzielania taktycznej pomocy
medycznej; znajomosC czynnosci wykonywanych w ramach samopomocy i pomocy
kolezenskiej na polu walki w poszczegdlnych fazach TCCC i umiejetnosé ich
przeprowadzenia; znajomos¢ IPMed oraz umiejetnosc¢ postugiwania sie nim; umiejetnos¢
oceny obrazen i stanu rannego; umiejetnos¢ udrazniania drog oddechowych oraz oceny
i kontroli oddechu poszkodowanego; umiejetnos¢ rozpoznawania, tamowania
i zaopatrywania krwotokoéw z uzyciem dostepnych opatrunkéw, zaopatrywania amputac;ji
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urazowych konczyn; znajomos¢ zasad i umiejetnoS¢ rozpoznania oraz postepowania
zranami klatki piersiowej, unieruchamiania ztaman; umiejetno$¢ zgtoszenia potrzeby
ewakuacji medycznej; znajomo$¢ sposobow ewakuacji poszkodowanych przy uzyciu
sprzetu medycznego oraz srodkdw improwizowanych.

A.1.23. REGULAMINY SZ RP

Rozliczenie godzinowe:

Liczba godzin Liczba pkt
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kontaktowych
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niekontaktowe
Razem
Rygor dydaktyczny
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Razem

Niekontaktowych

wyktady
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o o olsbso
NI NN/ NINN
000|000

Nalossso ¢éwiczenia
Qlo| ol o »| | o tacznie

OININIDN

Ogotem 34 Z-6

Cele ksztalcenia: Celem ksztatcenia jest opanowanie postanowien i zarzgdzen reguluja-
cych tok zycia i stuzby w jednostce wojskowej oraz umiejetnosci stosowania regulaminéw
w codziennym toku stuzby, a takze przygotowanie do planowania, organizacji i prowadze-
nia szkolenia z regulamindw.

Tres¢ ksztalcenia:

Podstawowe uwarunkowania stuzby wojskowej. Organizacja zycia zotnierskiego w jedno-
stce wojskowej. Dziatalno$¢ stuzbowa w jednostce wojskowej i garnizonie. Wzory doku-
mentéw. Stuzba wewnetrzna jednostki wojskowej. Musztra indywidualna i zespotowa pie-
sza. Musztra z pojazdami. Sygnaty dowodzenia stosowane w musztrze. Dowodzenie pod-
oddziatem podczas wystgpien stuzbowych i uroczystosci wojskowych. Opracowanie do-
kumentacji szkoleniowej do zaje¢ z regulaminéw w roli instruktora i kierownika zajec.
Udziat w instruktazu kierownika zaje¢. Organizacja i prowadzenie instruktazu. Przygoto-
wanie i prowadzenie szkolenia w roli dowodcy druzyny — instruktora. Planowanie, organi-
zowanie i prowadzenie zajec¢ z regulaminéw w roli kierownika zajec. Dziatalnos¢ stuzbowa
w jednostce wojskowej. Wybrane zagadnienia z Ceremoniatu Wojskowego SZ RP. Prze-
glad musztry pododdziatu. Wykorzystanie umiejetnosci przywodczych.
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Opis efektow uczenia sie:

Umiejetnos$¢ stosowania zapiséw regulaminédw w codziennym toku stuzby; opanowanie
zasad zotnierskiego zachowania sie w roznych sytuacjach; znajomos¢ postepowania stuz-
bowego, codziennego toku stuzby, zabezpieczenia logistycznego, ochrony ppoz i zdrowia;
znajomosc¢ stuzb wewnetrznych i stuzb garnizonowych, dokumentacji stuzb wewnetrznych,
organizacji i petnienia stuzby wartowniczej, patrolowej i konwojowej; umiejetnos¢ zdawania
i obejmowania obowigzkéw na stanowiskach stuzbowych; opanowanie czynnosci wcho-
dzgcych w zakres musztry indywidualnej i zespotowej pieszej do szczebla plutonu oraz
z pojazdami; umiejetnos¢ dowodzenia pododdziatem podczas wystgpien stuzbowych
i uroczystosci wojskowych; wydawania komend i zachowania sie w szyku, planowania,
organizowania i prowadzenia zaje¢ z regulaminow w roli instruktora i kierownika zajec;
umiejetnos¢ przygotowania i realizacji przegladu musztry plutonu; znajomos¢ zadan stoja-
cych przed stuzbami w jednostce wojskowej i garnizonie.
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8.1.3. GRUPA TRESCI KSZTALCENIA SPORTOWO-JEZYKOWEGO B.lI.

B.l.1. JEZYK ANGIELSKI

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztatcenia jest udoskonalenie umiejetnosci receptywnych
(czytanie, stuchanie) zgodnie z porozumieniem standaryzacyjnym NATO STANAG 6001
i osiggniecie kwalifikacji jezykowych potwierdzonych Standardowym Profilem Jezykowym
(SPJ 3 2 3 2) z egzaminu zgodnego z porozumieniem standaryzacyjnym NATO STANAG
6001.

Tresci ksztalcenia:
|. Tematyka wojskowa
1. Stopnie wojskowe i podstawowe systemy broni wszystkich rodzajéw sit
zbrojnych.
2. Rodzaje sit zbrojnych i stuzb:
- podstawowa organizacja wybranego rodzaju sit zbrojnych/rodzajéw sit zbrojnych;
- wyposazenie i uzbrojenie zotnierzy wybranego rodzaju wojsk i stuzb;
- systemy uzbrojenia wybranego rodzaju wojsk i stuzb.
3. Stuzba wojskowa:
- ksztatcenie i szkolenie w sitach zbrojnych;
- kariera zawodowa w wojsku;
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- instrukcje i dokumenty.

Cwiczenia wojskowe:

- dziatania bojowe i szkolno-bojowe;

- ¢wiczenia miedzynarodowe;

- C41 — Command, Control, Communication, Computers, Inteligence;
- elementy rozkazu.

Miedzynarodowa wspotpraca wojskowa:

- NATO i praca poza granicami panstwa;

- miedzynarodowe jednostki wojskowe;

- misje pokojowe i humanitarne;

- dziatania w ramach porozumien rozbrojeniowych.

Bron masowego razenia:

- dziatanie broni masowego razenia;

- umowy miedzynarodowe;

- biezgce wydarzenia wojskowo-polityczne.

Podstawowe skroty w dokumentach wojskowych.

Korespondencja stuzbowa — w formie pisanej i przez techniczne srodki
tgcznosci.

Biezgce wydarzenia polityczne i militarne na swiecie.

. Tematyka ogdlna

Stosunki miedzyludzkie i spoteczenstwo

Srodowisko

Polityka wewnetrzna i miedzynarodowa

Kultura oraz kultura anglosaskiego obszaru kulturowego

A

Opis efektow uczenia sie:
Po zrealizowaniu programu uczacy sie powinni osiggng¢ kwalifikacje jezykowe:

1
a

. W zakresie sprawnosci receptywnych:

. Rozumie¢ rozmowy uzytkownikow jezyka angielskiego méwigcych jezykiem ludzi wy-
ksztatconych, charakteryzujgce sie wystepowaniem ztozonych struktur jezyka
i obszernym zakresem stownictwa ogolnego oraz stownictwa specjalistycznego;

. Czytac ze zrozumieniem teksty nie adaptowane, dotyczgce réznych dziedzin zycia spo-
tecznego oraz specjalistyczne, w tym korespondencije, instrukcje i zarzgdzenia wojsko-
we;

. Poprawnie rozpoznawac tadunek emocjonalny wypowiedzi.

. W zakresie sprawnosci produktywnych:

. Wypowiadac sie ptynnie i spojnie w odniesieniu do spraw ogdélnych, ogélnowojskowych
oraz specjalistycznych, zwigzanych z wtasna specjalnoscig zawodowa;

. Wypowiada¢ sie pisemnie na znane tematy ogdlne i zawodowe, precyzyjnie
przekazujgc zamierzone tresci oraz tworzy¢ podstawowg korespondencje
specjalistyczna.
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B.l.2. WYCHOWANIE FIZYCZNE

Rozliczenie godzinowe:

Liczba godzin

Liczba pkt -
c
ECTS T
2 | O
[ = -
o | 2 ) o
% S £ S |E

5 5 /% |8 2|9

@ kontaktowych S S| e 8 o N

£ 3 c | 0 (14 2 o

Q ) £ g ﬁ (14
n k] o 2

S| ¥ =
c |
s | € |5 | E 2

> c o - = —

T ) ® ) © K] c

i) N - -} < [=

= D 9 £ e N

$ |3 |s |2 |8 |&

I 60 60 60 Zo (0]
] 60 60 60 Zo (o)
[} 60 60 60 Zo (o)
v 60 60 60 Zo (o)
\" 60 60 60 Zo (o)
\/ 60 60 60 Zo (o)
Vil 10 | 60 70 70 Zo (0]
Viii 60 60 60 Zo (o)
IX 60 60 60 Zo (o)

X 30 30 30 E o

Ogoétem | 10 | 570 580 580 Z0-9
E-1

Cele ksztatcenia: Celem ksztatcenia jest ksztattowanie sprawnosci psychofizycznej
umozliwiajgcej realizacje obowigzkdéw na zajmowanych stanowiskach stuzbowych podczas
pokojowego funkcjonowania SZ RP oraz w warunkach bojowych. Wyposazenie
kandydatow na oficerow w nawyk systematycznej dbatosci o osobistg sprawnos¢ fizyczng
oraz w umiejetnos¢ aktywnego i prozdrowotnego sposobu spedzania czasu wolnego.
W ramach prowadzonych zaje¢ umozliwia sie kandydatom na ofcieréw ksztatconym w
ramach studiow nabycie uprawnien do prowadzenia zaje¢ z wychowania fizycznego z
zotnierzami.

Tresci ksztalcenia:

Teoria wychowania fizycznego i sportu, atletyka terenowa i specjalistyczne ¢wiczenia na
torach przeszkod, gimnastyka i ¢wiczenia sitowe, ptywanie i ratownictwo wodne, pitka
koszykowa, pitka nozna, pitka siatkowa, walka wrecz, sporty wodne, zajecia sportowe
z réznych dyscyplin sportu.

Opis efektow uczenia sie:

Ksztaltowanie zdolnosci motorycznych i wysokiej sprawnosci fizycznej; nabycie
umiejetnosci utylitarnych przydatnych w dziataniach indywidualnych i zespotowych
w czynnosciach codziennych oraz w warunkach stuzby wojskowej; umiejetnosci
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pokonywania przeszkod terenowych i wodnych; umiejetnos¢ walki wrecz w bezposrednim
kontakcie; umiejetnos¢ pitywania z elementami ratownictwa wodnego; opanowanie
umiejetnosci ruchowych umozliwiajgcych uczestnictwo w formach aktywnosci sportowej
opartej na: grach zespotowych, gimnastyce i ¢wiczeniach sitowych; opanowanie podstaw
teorii i metodyki wychowania fizycznego umozliwiajgcej prowadzenie zaje¢ z zotnierzami;
ksztattowanie nawyku aktywnego wykorzystania czasu wolnego i postaw prozdrowotnych.

B.1.3. OBOZ SPORTOWO-JEZYKOWY - JEZYK ANGIELSKI

Rozliczenie godzinowe:
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Cele ksztatcenia: Celem ksztafcenia jest udoskonalenie umiejetnosci receptywnych
(czytanie, stuchanie ) i produktywnych (pisanie, méwienie ) zgodnie z porozumieniem
standaryzacyjnym NATO STANAG 6001 i osiggniecie Standardowego Profilu
Jezykowego 2 2 2 2 z egzaminu zgodnego z porozumieniem standaryzacyjnym NATO
STANAG 6001.

Tresci ksztalcenia:
Stuzba wojskowa:
- ksztatcenie i szkolenie w sitach zbrojnych;
- kariera zawodowa w wojsku;
- operacje potgczonych rodzajow sit zbrojnych.
Strategie pisania: notatka: stuzbowa, instruujgca, decyzyjna; raport; list z zapytaniem
o informacje.
Doskonalenie formalnych i nieformalnych sposobéw komunikowania sie.

Opis efektow uczenia sie:

Utrwalenie umiejetnosci stuchania i czytania na poziomie 2. zgodnie z porozumieniem
standaryzacyjnym NATO STANAG 6001.

Rozwiniecie umiejetnosci mowienia i pisania na poziomie 2. zgodnie z porozumieniem
standaryzacyjnym NATO STANAG 6001.
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B.l.4. OBOZ SPORTOWO JEZYKOWY — WYCHOWANIE FIZYCZNE

Rozliczenie godzinowe:

Liczba godzin Liczba pkt o
c
ECTS N E
P (@]
() 4 -t
o © )
18 || 3|
= < | ® o 2 °
7 kontaktowych S s | £ 8 o N
o 2 c o 14 (Y o
£ o) £ o x >
] ) K4 [T (1'd
N L3 (] —
© N =
g 8
® . e
o ) = 0o g >
c o - £ —
© ) ® o © 2 c
2 N — = c c
£ /% 8 |E |8 |38
s |3 |8 & | § | &
] 30 30 30 Z (0]
Ogotem 30 30 30 Z-1

Cele ksztatcenia: Celem ksztafcenia jest przygotowanie organizmu do wzmozonego
wysitku fizycznego umozliwiajgcego wykonanie marszow w roznych warunkach
terenowych i atmosferycznych. Ksztattowanie i doskonalenie umiejetnosci ptywania
sposobami uzytecznymi w dziataniach bojowych (ptywanie z bronig i w umundurowaniu,
przetrwanie w wodzie, elementy ratownictwa wodnego). Ksztattowanie umiejetnosci
w zakresie organizacji aktywnych form wypoczynku oraz regeneracji psychofizyczne;j
organizmu.

Tresci ksztalcenia:
Marsze dtugodystansowe, zeglarstwo, ptywanie, pitka nozna, pitka siatkowa, walka wrecz,
tenis ziemny.

Opis efektow uczenia sie:

Ksztaltowanie zdolnosci motorycznych i wysokiej sprawnosci fizycznej; nabycie
umiejetnosci utylitarnych przydatnych w dziataniach indywidualnych i zespotowych
w czynnosciach codziennych oraz w warunkach stuzby wojskowej; umiejetnosci
pokonywania przeszkdd terenowych i wodnych; umiejetnos¢ walki wrecz w bezposrednim
kontakcie; umiejetnosC ptywania (przetrwanie w wodzie, ptywanie z bronig, elementy
ratownictwa wodnego); nauczanie podstawowych manewréw na jachtach oraz organizacji
pracy zatogi; opanowanie umiejetnosci ruchowych umozliwiajgcych uczestnictwo
w formach aktywnosci sportowej opartej na: grach zespotowych; opanowanie podstaw
teorii i metodyki wychowania fizycznego umozliwiajgcej prowadzenie zaje¢ z zotnierzami;
ksztattowanie nawyku aktywnego wykorzystania czasu wolnego i postaw prozdrowotnych.
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8.2. PRZEDMIOTY MODULU KIERUNKOWEGO

8.2.1. GRUPA TRESCI PRZEDMIOTOW KSZTALCENIA OGOLNEGO C.I.

C.I.1. WPROWADZENIE DO STUDIOWANIA

Rozliczenie godzinowe:
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Cele ksztalcenia: zapoznanie studenta z nowoczesnymi metodami studiowania, a takze
umozliwienie mu zdobycia umiejetnosci niezbednych w studiowaniu, takich jak: umiejet-
no$¢ samodzielnego uczenia sie, autoprezentacji, wystgpien publicznych, naukowej dys-
kusji, odpowiedzialnej pracy w zespole, studiowania literatury naukowej, tworzenia spra-
wozdan z badan, inicjowania zagadnieh do studiowania, rozwijania postawy badawczej
i tworczej, a takze zarzadzania swoim czasem oraz radzenia sobie ze stresem — zatem
tych wszystkich elementéw wiedzy oraz umiejetnosci i kompetencji, ktére wymagane sg
w trakcie realizacji innych przedmiotow.

Tresci ksztalcenia:

Przedmiot ma utatwi¢ studentowi pokonanie trudnosci, pojawiajgcych sie na poczatku
studiow w zwigzku z koniecznoscig zmiany szkolnego stylu uczenia sie na akademicki styl
samodzielnego zdobywania wiedzy oraz nabywania umiejetnosci i kompetencji. Tresci
ksztatcenia obejmujg metodyke nowoczesnego studiowania, metody i techniki efektywne-
go uczenia sie oraz nowoczesne techniki wspomagajgce proces studiowania.

Efekty uczenia sie:

Zna i rozumie istote i charakter studiowania oraz profesjonalizmu zawodowego w zakresie
wybranego kierunku studidow. Zna i rozumie podstawowe pojecia zwigzane ze studiami
w szkole wyzszej. Zna podstawowe zasady indywidualnej i zespotowej pracy naukowej
oraz przedstawiania jej efektow. Zna podstawowe metody i techniki efektywnego uczenia
sie. Potrafi diagnozowaé uwarunkowania przebiegu procesu studiowania. Potrafi plano-
wac wilasng sciezke rozwoju oraz stosowac wiedze w zakresie zarzgdzania czasem i ra-
dzenia sobie ze stresem. Potrafi prezentowaé osiggniete efekty ksztatcenia i wyniki wia-
snej pracy badawczej. Jest Swiadomy rangi i znaczenia studiow dla osobistego rozwoju
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i indywidualnej sciezki kariery. Jest Swiadomy potrzeby rozwijania umiejetnosci uczenia
sie, planowania wiasnej pracy, prezentowania jej rezultatéw. Jest swiadomy potrzeby
uczenia sie przez cate zycie.

C..2. OCHRONA WLASNOSCIINTELEKTUALNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: wprowadzenie do problematyki ochrony wtasnosci intelektualne;.

Tresci ksztalcenia:

Historia ochrony wtasnosci przemystowej w Polsce i na swiecie. Miedzynarodowe organi-
zacje ochrony witasnosci intelektualnych. Ochrona patentowa, wzory uzytkowe i wzory
przemystowe. Znaki towarowe, oznaczenia geograficzne, znaki handlowe i ustugowe. To-
pografie uktadéw scalonych. Postepowanie przed Urzedem Patentowym RP. Procedury,
optaty, rejestry. Prawo autorskie i prawa pokrewne — Copyright.

Efekty uczenia sie:

Zna i rozumie podstawowe pojecia i zasady z zakresu ochrony wtasnosci przemystowej i
prawa autorskiego, potrafi korzysta¢ z zasobow informacji patentowej. Ma wiedze ogdlng
niezbedng do rozumienia spotecznych, ekonomicznych, prawnych, finansowych, marke-
tingowych i innych pozatechnicznych uwarunkowan dziatalnosci inzyniera logistyka. Po-
trafi — przy formutowaniu i rozwigzywaniu zadan obejmujgcych projektowanie systemow i
proceséw logistycznych — dostrzegac ich aspekty pozatechniczne, w tym Ssrodowiskowe,
organizacyjne, ekonomiczne i prawne. Potrafi dokonac¢ krytycznej oceny posiadanej wie-
dzy, a takze dostrzega jej znaczenie w rozwigzywaniu problemow poznawczych i prak-
tycznych.
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C.1.3. WPROWADZENIE DO INFORMATYKI

Rozliczenie godzinowe:
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Cele ksztatcenia: przedstawienie oraz nauczenie studenta przygotowania i wykorzystania
komputeréw oraz oprogramowania w dydaktyce i pracy. Wyktady prezentujg zagadnienia
zaréwno ogolne teoretyczne, jak réwniez praktyczne szczegoty w wybranych zagadnie-
niach. W ramach zaje¢ laboratoryjnych w wybranym srodowisku operacyjnym, na okreslo-
nym przez prowadzgcego pakiecie biurowym i srodowisku programowania realizowane sg
zadania ilustrujgce tresci wyktadu.

Tresci ksztalcenia:

Wprowadzenie do architektury i funkcjonowania wspoétczesnych komputerow. Podstawy
sieci komputerowych oraz sieci Internet. Systemy operacyjne z rodzin Windows oraz Li-
nux — funkcje i zadania. Standardy, formaty i programy komputerowe dla elektronicznych
dokumentow biurowych. Edytory tekstu — wybrane funkcje oraz zastosowania. Arkusze
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kalkulacyjne. Oprogramowanie do prezentacji multimedialnych. Pakiety obrobki grafiki.
Woprowadzenie do baz danych. Modele i standardy gromadzenia oraz przetwarzania da-
nych. Podstawy programowania w jezykach wysokiego poziomu. Wprowadzenie w se-

man

Liczba godzin Liczba pkt _tyke

|
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Razem
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niekontaktowe
Razem
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pro-
gra
mo
wa-
nia
wy-
sokiego poziomu.
Efekty uczenia sie:
Zna i rozumie podstawowe pojecia z zakresu podstaw informatyki. Zna mozliwosci i zasa-
dy praktycznego wykorzystania technologii informatycznych w nauce, badaniach i gospo-
darce. Ma podstawowg wiedze z zakresu jezykdw programowania komputerow. Umie wy-
korzystywa¢ podstawowe narzedzia i oprogramowanie do komunikowania sie, gromadze-
nia i przetwarzania danych. Ma kompetencje z zakresu wykorzystywania podstawowych
narzedzi informatycznych wspomagajgcych procesy gromadzenia, dokumentowania i pre-
zentacji informaciji.

C.L.4. PODSTAWY ZARZADZANIA | PRZEDSIEBIORCZOSCI

Rozliczenie godzinowe:
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Cele ksztatcenia: przekazanie wiedzy teoretycznej i praktycznej w zakresie podstaw za-
rzgdzania we wspoétczesnych przedsiebiorstwach; wprowadzenie studentow w podstawo-
we zagadnienia problematyki wspétczesnego zarzgdzania oraz zapoznanie z mechani-
zmami funkcjonowania organizacji; przedstawienie najwazniejszych metod i narzedzi
wsparcia przedsiebiorczosci w Polsce.

Tresci ksztalcenia:

Przedmiot oraz kierunki rozwoju nauki o organizacji i zarzadzania. Aktualne wyzwania
teorii i praktyki zarzgdzania. Organizacja jako system. Zarzgdzanie i jego funkcje. Wspot-
czesny menedzer i warunki jego sukcesu. Organizacja pracy wtasnej menedzera. Plano-
wanie jako funkcja menedzerska. Podejmowanie decyzji. Rutynowe i tworcze metody
rozwigzywania problemow. Organizowanie dziatan. Tradycyjne i nowoczesne struktury
organizacyjne Techniki organizatorskie. Zarzgdzanie personelem. Przywddztwo kierowni-
cze. Style kierowania. System motywowania w organizacji i techniki motywacyjne. Zarza-
dzanie zmianami organizacyjnymi. Zarzgdzanie informacjg. Komunikowanie sie w organi-
zacji. Zarzadzanie wiedzg w organizacji. Techniki negocjacji. Nowoczesne metody i tech-
niki zarzgdzania. Kontrola jako funkcja menedzerska.

Efekty uczenia sie:

Student ma podstawowg wiedze teoretyczng dotyczgca nauki o zarzgdzaniu i jej interdy-
scyplinarnym charakterze. Ma teoretyczng wiedze o istocie, dziataniu i przeksztatceniach
roznych struktur i instytucji spotecznych, w szczegdlnosci przedsiebiorstw i organizacji
publicznych oraz identyfikuje i wyjasnia réznice miedzy poszczegdolnymi typami organiza-
cji. Ma podstawowg wiedze dotyczgcg uwarunkowan wspotczesnego zarzadzania, w
szczegolnosci o: globalizacji, postepie technologicznym, nowych wymiarach konkurencyj-
nosci, znaczeniu srodowiska naturalnego, przeksztatceniach spoteczno-kulturowych oraz
0 przedsiebiorczosci. Zna istote zarzgdzania oraz zasady realizowania gtdwnych funkgciji
procesu zarzgdzania organizacjami: planowania, organizowania, zarzgdzania zasobami
ludzkimi oraz kontrolowania. Potrafi dokona¢ obserwaciji i interpretacji otaczajgcych go
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zjawisk humanistycznych, prawnych i spotecznych. Potrafi przeprowadzi¢ analize otocze-
nia organizacji i sformutowac¢ na jej podstawie adekwatne rekomendacje do dziatania.
Student potrafi realizowa¢ podstawowe przedsiewziecia menedzerskie z zakresu plano-
wania, organizowania, kierowania ludzmi i kontrolowania. Ma swiadomos$¢ znaczenia spo-
tecznych skutkéw dziatan prowadzonych przez roznego typu organizacje oraz posiada
Swiadomos$¢ odpowiedzialnosci za ksztattowanie relacji z innymi. Rozumie wage decyzji
menedzerskich w stosunku do pracownikéw, podmiotow wspoétpracujgcych z organizacjg
oraz klientow. Student rozumie potrzebe ksztatcenia ustawicznego. Potrafi wyraza¢ wia-
sne opinie dotyczgce problemdéw z zakresu zarzgdzania oraz przekonywac¢ do wiasnych
racji poprzez odpowiednie merytoryczne argumentowanie.

8.2.2. GRUPA TRESCI KSZTALCENIA PODSTAWOWEGO C.lII.
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nie godzinowe:

Cele ksztatcenia: zapoznanie studentéw z podstawami metrologii, postugiwaniem sie przy-
rzgdami kontrolno-pomiarowymi oraz zasadami ich nadzoru.
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Tresci ksztalcenia:

Miejsce i rola metrologii jako interdyscyplinarnego obszaru wiedzy we wspoétczesnym spo-
teczenstwie. Definicje podstawowych poje¢ z zakresu metrologii. Istota podstawowych
me-

Liczba godzin tod

po-
mia-
ro-
wyc
h.

Liczba pkt
ECTS

Semestr
Przedmiot

Rygor dydak-
tyczny

rcow i przyrzgdow pomiarowych wielkosci fizycznych. Btedy i niepewno$¢ pomiaru.

Efekty uczenia sie:

Student zna podstawy metrologii, podstawowe przyrzgdy pomiarowe i metody pomiaréw
wielkosci fizycznych, zna metody rachunku btedéw i zasady opracowania wynikow pomia-
row oraz szacowania niepewnosci. Student ma podstawowg wiedze dotyczgcg nadzoro-
wania przyrzadéw pomiarowych w systemach zarzgdzania jakoscig. Student potrafi inter-
pretowaé uzyskane wyniki pomiaréw, z uwzglednieniem rachunku btedéw, jak tez formu-
towac¢ wnioski na podstawie tak przeprowadzonej analizy. Student potrafi — zgodnie z za-
dang specyfikacjg - zaprojektowac oraz zrealizowaC prosty proces pomiarowy, uzywajgc
wiasciwych metod, technik i narzedzi. Student dostrzega potrzebe ciggtego doksztatcania
sie w kierunku podnoszenia kompetencji zawodowych. Student dostrzega i prawidtiowo
identyfikuje oraz rozstrzyga dylematy zwigzane z wykonywaniem zawodu, z badaniami i
dziatalnoscig inzynierska.

C.Il.2. PODSTAWY GRAFIKI INZYNIERSKIEJ

Rozliczenie godzinowe:
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Cele ksztatcenia: nabycie umiejetnosci odwzorowania uktadéw przestrzennych, w tym
elementéw maszyn, urzadzen i konstrukcji oraz innych uktadéw technicznych za pomocg
graficznej reprezentacji na ptaszczyznie; znajomos¢ oprogramowania do wspomagania
tworzenia dokumentacji technicznej.

Tresci ksztalcenia:

Podstawy wykonania i umiejetnos¢ odczytywania inzynierskiej dokumentacji technicznej.
Metody odwzorowan figur geometrycznych na ptaszczyznie, oparte na rzutowaniu rowno-
legtym i Srodkowym. Normalizacja w zakresie dokumentacji technicznej. Zapoznanie sie z
podstawowym oprogramowaniem wspomagajgcym proces tworzenia dokumentacji tech-
nicznej.

Efekty uczenia sie:

Student zna i rozumie podstawowe zasady odwzorowania uktadow przestrzennych, w tym
elementéw maszyn, urzgdzen i konstrukcji oraz innych uktadéw technicznych za pomocag
graficznej reprezentacji na ptaszczyznie. Student zna podstawowe zasady tworzenia ry-
sunkowej dokumentacji technicznej uktadéw technicznych oraz elementéw konstrukcyj-
nych w oparciu o normatywy. Student zna podstawowe oprogramowanie do wspomagania
wykonywania rysunkowej dokumentacji technicznej. Student potrafi wykorzysta¢ poznane
metody odwzorowania graficznego i restytucji do stworzenia zapisu graficznego elemen-
tébw maszyn, urzadzen i konstrukcji oraz innych ukfadéw technicznych. Student potrafi
postuzyC sie wkasciwym sposobem odwzorowania graficznego do wykonania dokumenta-
cji techniczno-wykonawczej pojedynczego elementu lub grupy elementéw w postaci zto-
zenia podzespotu lub zespotu. Student potrafi odczyta¢ oraz okresli¢ rodzaj i dokonac kla-
syfikacji elementéw odwzorowanych za pomocg rysunku wykonawczego ztozeniowego
lub zestawieniowego. Student zna podstawy postugiwania sie oprogramowaniem kompu-
terowym do wspomagania tworzenia dokumentaciji technicznej. Student ma swiadomos¢
odpowiedzialnosci za prace wtasng. Rozumie potrzebe i zna mozliwosci ciggtego do-
ksztatcania sie.

C.I1.3. MATEMATYKA 1
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Rozliczenie godzinowe:
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nia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kompetencji zgod-
nych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Elementy teorii zbioréw. Zbiory liczbowe. Dziatania na zbiorach. Odwzorowania i ich wta-
sciwosci. Relacje. Przeliczalnos¢ zbioru. Funkcje elementarne. Okreslenie i wtasciwosci
funkcji. Funkcje trygonometryczne. Tozsamosci trygonometryczne. Funkcje cyklometrycz-
ne. Funkcje wyktadnicze i logarytmiczne, funkcje hiperboliczne. Struktury algebraiczne.
Zbiory liczbowe. Dziatania arytmetyczne. Grupa. Ciato. Ciato liczb rzeczywistych. Liczby
zespolone. Ciato liczb zespolonych. Postacie liczb zespolonych: algebraiczna, trygonome-
tryczna, wykfadnicza. Potega i pierwiastek liczby zespolonej. Zbiory na ptaszczyznie ze-
spolonej. Liczby zespolone. Wielomiany nad ciatem liczb zespolonych. Zasadnicze twier-
dzenie algebry. Rozktad wielomianu zespolonego lub rzeczywistego na czynniki. Macierze
i wyznaczniki. Macierze. Rachunek macierzowy. Wyznaczniki i ich wiasciwosci. Macierze i
wyznaczniki. Macierz odwrotna. Rzgd macierzy. Uktady liniowych rownan algebraicznych.
Metoda eliminacji Gaussa. Wzory Cramera. Twierdzenie Kroneckera-Capelliego. Rowna-
nia macierzowe. Przestrzenie wektorowe. Okreslenie przestrzeni wektorowej. Kombinacja
liniowa wektorow. Uktad liniowo niezalezny wektoréw. Baza i wymiar przestrzeni liniowej.
Podprzestrzen. Przestrzenie wektorowe. Przeksztatcenie liniowe. Macierz przeksztatce-
nia. Wektory i wartosci wtasne macierzy. Geometria analityczna. Wektory swobodne. llo-
czyny: skalarny, wektorowy, mieszany. Norma wektora, kat miedzy wektorami. Geometria
analityczna. Afiniczna przestrzen euklidesowa. Prosta i ptaszczyzna w przestrzeni trojwy-
miarowej. Zagadnienia geometryczne: proste, ptaszczyzny, rzuty prostokgtne i symetrie.
Proste konstrukcje geometryczne. Geometria analityczna. Krzywe ptaskie drugiego stop-
nia. Powierzchnie drugiego stopnia w przestrzeni tréjwymiarowe;.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotow
kierunkowych, w zakresie algebry z geometrig. Zna symbole i elementarne pojecia logiki i
teorii mnogosci. Zna funkcje elementarne. Zna liczby rzeczywiste i zespolone. Poznat i
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rozumie zasadnicze twierdzenie algebry. Opanowat rachunek wektorowy i macierzowy,
zna wtasciwosci skonczenie wymiarowych przestrzeni wektorowych, rozumie pojecia bazy
przestrzeni wektorowej i niezaleznosci uktadu wektorow. Zna okreslenie uktadu liniowych
réwnan algebraicznych i rozumie pojecie jego rozwigzania. W zakresie geometrii zna pod-
stawy geometrii analitycznej, rownania prostej, ptaszczyzny oraz wybranych krzywych pta-
skich i powierzchni drugiego stopnia w przestrzeni tréjwymiarowej. Umie postugiwac sie w
elementarnym zakresie jezykiem algebry i geometrii analitycznej, wykorzystujgc wtasciwe
symbole i odpowiednie twierdzenia. Umie obliczaé wyznaczniki macierzy. Umie wyzna-
czaC macierze odwrotne. Umie rozwigzywac proste uktady liniowych réwnan algebraicz-
nych. Umie rozktada¢ wektory w bazie przestrzeni wektorowej. Umie wykonywaé anali-
tycznie proste konstrukcje geometryczne z uzyciem prostych i ptaszczyzn. Umie formuto-
wac i rozwigzywac proste problemy z wykorzystaniem rachunku wektorowego, rachunku
macierzowego, uktaddéw liniowych rownan algebraicznych i geometrii analitycznej. Potrafi
pozyskiwac informacje z literatury, baz danych iinnych zrédet (takze anglojezycznych);
potrafi interpretowac¢ uzyskane informacje i formutowac wnioski. Ma wyrobiong wewnetrz-
ng potrzebe i umiejetno$¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez
samoksztatcenie. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy,
w szczegolnosci zwigzanej ze ztozong strukturg matematyki.

C.I.4. MATEMATYKA 2

Rozliczenie godzinowe:
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Cele ksztatcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kompe-
tencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Ciggi liczbowe. Twierdzenia o ciggach liczbowych. Granica ciggu liczbowego. Granice
niewtasciwe. Symbole oznaczone i nieoznaczone. Przyktady ciggow, liczba e. Szeregi
liczbowe. Okreslenie i kryteria zbieznosci szeregéw. Zbieznos¢ warunkowa i bezwzgledna
szeregu liczbowego. Szeregi liczbowe. Szeregi przemienne. Przyktady; liczby e i 1. Grani-
ca i ciggtos¢ odwzorowania. Przestrzeh metryczna skonczenie wymiarowa z metrykg eu-
klidesowa. Gestosc i ciggtos¢ przestrzeni liczb rzeczywistych. Okreslenia granicy i ciggto-
Sci odwzorowania z przyktadami. Granica i ciggtos¢ odwzorowania. Ciggtos¢ funkcji jednej
zmiennej. Twierdzenia o granicach funkcji. Asymptoty. Pochodna funkcji jednej zmienne;.
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Roézniczka i pochodna funkcji jednej zmiennej. Podstawowe twierdzenia o pochodnych.
Pochodne funkcji elementarnych. Pochodna funkcji jednej zmiennej. Pochodne i rozniczki
wyzszych rzedéw. Twierdzenia o wartosci sredniej. Wz6r Taylora. Pochodna funkcji jedne;j
zmiennej. Ekstrema. Wypuktos¢ i wklestos¢ funkcji. Punkt przegiecia. Zastosowania po-
chodnej. Catka nieoznaczona. Okreslenie catki nieoznaczonej. Catkowanie przez czesci.
Catkowanie przez podstawienie. Catka nieoznaczona. Catkowanie funkcji wymiernych i
trygonometrycznych. Catka oznaczona. Okreslenie catki oznaczonej. Wiasciwosci catki
oznaczonej. Zwigzek miedzy catkg oznaczong i nieoznaczong. Catka oznaczona. Cafki
niewtasciwe pierwszego i drugiego rodzaju. Zastosowania catek oznaczonych. Pochodna
funkcji wielu zmiennych. Granica i ciggtos¢ skalarnej i wektorowej funkcji wielu zmiennych.
Pochodne czgstkowe. Pochodna funkcji wielu zmiennych. Roézniczka i pochodna skalarnej
i wektorowej funkcji wielu zmiennych. Pochodna w kierunku wektora. Wzér Taylora z
pierwszg pochodng. Pochodna funkcji wielu zmiennych. Ekstrema lokalne i ekstrema na
zbiorze skalarnej funkcji dwu lub trzech zmiennych.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotéw
kierunkowych, w zakresie analizy matematycznej. Zna symbole, podstawowe pojecia i
twierdzenia rachunku rézniczkowego i catkowego funkcji jednej zmiennej rzeczywistej oraz
rachunku rézniczkowego funkcji wielu zmiennych rzeczywistych. Rozumie pojecia granicy i
ciggtosci funkciji, funkcji pochodnej, catki oznaczonej i nieoznaczonej. Zna podstawowe
sposoby i wzory znajdowania pochodnych oraz catek oznaczonych i nieoznaczonych. Ro-
zumie pojecia granicy, ciggtosci i rozniczkowalnosci funkcji wielu zmiennych. Zna podsta-
wowe sposoby i wzory znajdowania pochodnych czgstkowych. Umie postugiwac sie w
podstawowym zakresie jezykiem analizy matematycznej, wykorzystujgc wtasciwe symbole
i odpowiednie twierdzenia. Umie obliczac¢ granice ciggow, takze wyrazen nieoznaczonych,
wykorzystujgc wzory i twierdzenia. Umie zbadac zbieznosc¢ prostych szeregdw liczbowych,
stosujgc odpowiednie twierdzenia. Umie oblicza¢ granice i badac ciggtos¢ funkcji jednej
zmiennej. Umie znajdowac¢ pochodne wedtug okreslenia i z wykorzystaniem wzordw i
twierdzen. Umie obliczaC proste catki nieoznaczone, stosujgc odpowiednie twierdzenia i
wzory, w tym catki funkcji wymiernych. Umie oblicza¢ proste catki oznaczone. Umie obli-
czaC pochodne czagstkowe. Umie formutowac i rozwigzywac proste problemy z wykorzy-
staniem rachunku rézniczkowego i catkowego funkcji jednej zmiennej oraz rachunku réz-
niczkowego funkcji wielu zmiennych. Potrafi pozyskiwac informacje z literatury, baz da-
nych i innych zrodet (takze anglojezycznych); potrafi interpretowaé uzyskane informacje i
formutowa¢ wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetnos¢ ustawicznego uzu-
petniania i nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozumie potrzebe ciggte-
go doksztatcania sie i odswiezania wiedzy, w szczegodlnosci zwigzanej ze ztozong struktu-
rg matematyki.

C.IL5. MATEMATYKA DYSKRETNA 1
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ksztatcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kompetenc;ji
zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Rachunek zdan i kwantyfikatorow. Metody wnioskowania. Indukcja matematyczna. Ra-
chunek zbiorow. Relacje. Funkcje. Dziatania uogolnione na zbiorach. Elementy teorii mo-
cy. Rekurencje. Drzewa binarne i wielomianowe. Asymptotyka funkciji liczbowych. Permu-
tacje.

Efekty uczenia sie:

Ma wiedze w zakresie podstaw logiki matematycznej, rachunku predykatow oraz teorii
mnogosci i teorii mocy. Ma wiedze w zakresie relacji oraz funkcji, w tym permutacji. Ma
wiedze w zakresie definicji rekurencyjnych ciggow liczbowych, zbiorow i funkcji. Ma wie-
dze w zakresie podstaw analizy ztozonosci obliczeniowej podstawowych funkcji liczbo-
wych. Umie postugiwac sie terminologig logiki, teorii mnogosci, relacji i funkcji do interpre-
towania poje¢ z zakresu informatyki. Potrafi opisywaé w postaci zaleznosci rekurencyjnych
wyrazenia opisujgce procesy wystepujgce w systemach informatycznych, w szczegdlnosci
w opisach algorytmicznych tych procesow. Potrafi postugiwacé sie podstawowymi narze-
dziami do analizy ztozonosci probleméw wystepujgcych w systemach inzynierskich, w tym
informatycznych.
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C.I1.6. ANALIZA MATEMATYCZNA
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Réwnania rézniczkowe zwyczajne. Okreslenie rownania rézniczkowego zwyczajnego rze-
doéw pierwszego i wyzszych. Zagadnienie Cauchy’ego. Twierdzenia o istnieniu i jedno-
znacznosci rozwigzan. Rownania pierwszego rzedu o zmiennych rozdzielonych. Réwnania
rézniczkowe zwyczajne. Wybrane typy rownan pierwszego i drugiego rzedu. Réwnania
liniowe pierwszego rzedu. Rownania rézniczkowe zwyczajne. Roéwnania liniowe drugiego
rzedu, w tym o statych wspoétczynnikach. Catki wielokrotne. Okreslenie catki wielokrotne;j.
Cafki iterowane. Catka podwdjna i catka potrojna po dowolnym obszarze. Catki wielokrot-
ne. Zamiana zmiennych w catce wielokrotnej. Wspétrzedne prostokatne, biegunowe, wal-
cowe i kuliste. Catki wielokrotne. Zastosowania catek wielokrotnych. Zastosowania catek
oznaczonych i wielokrotnych. Obliczanie dtugosci krzywych i pdl powierzchni. Zastosowa-
nia catek wielokrotnych. Obliczanie objetosci bryt. Ciggi i szeregi funkcyjne. Zbieznos¢
punktowa i jednostajna ciggu i szeregu funkcyjnego. Twierdzenia o ciggach i szeregach
zbieznych jednostajnie. Szereg potegowy. Promien i przedziat zbieznosci szeregu pote-
gowego. Twierdzenia o rézniczkowaniu i catkowaniu szeregu potegowego. Szereg Taylo-
ra. Rozwijanie funkcji w szereg potegowy. Wyktad z mozliwym wykorzystaniem technik
audiowizualnych; podanie zadan do samodzielnego rozwigzania i tematéw do studiowa-
nia.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotéw
kierunkowych, w zakresie analizy matematycznej. Zna symbole, podstawowe pojecia i
twierdzenia rachunku rézniczkowego i catkowego funkcji wielu zmiennych rzeczywistych
oraz podstawowe pojecia, okre$lenia i twierdzenia teorii rownan rozniczkowych zwyczaj-
nych pierwszego i drugiego rzedu. Zna podstawowe pojecia, okreslenia, twierdzenia
i przyktady dla szeregéw potegowych. Zna podstawowe sposoby i wzory znajdowania ca-
tek podwadjnych i potrojnych oraz podstawowe sposoby rozwigzywania rownan rézniczko-
wych zwyczajnych pierwszego i drugiego rzedu. Zna podstawowe metody rozwijania funk-
Cji w szeregi potegowe. Umie postugiwac sie w podstawowym zakresie jezykiem analizy
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matematycznej, wykorzystujgc witasciwe symbole, okreslenia i odpowiednie twierdzenia.
Umie stosowac rachunek rézniczkowy i catkowy funkcji wielu zmiennych do rozwigzywania
zadan. Umie rozwigzywac réwnania rozniczkowe zwyczajne pierwszego rzedu o zmien-
nych rozdzielonych i liniowe oraz drugiego rzedu liniowe o statych wspétczynnikach. Umie
rozwijacC funkcje w szeregi potegowe. Umie formutowac i rozwigzywac proste problemy z
wykorzystaniem rachunku rézniczkowego i catkowego funkcji wielu zmiennych, réwnan
rozniczkowych zwyczajnych oraz szeregow potegowych. Potrafi pozyskiwa¢ informacje z
literatury, baz danych i innych zrédet (takze anglojezycznych); potrafi interpretowac uzy-
skane informacje i formutowac wnioski. Ma wyrobiong wewnetrzng potrzebe i umiejetnosc
ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez samoksztatcenie. Rozu-
mie potrzebe ciggtego doksztatcania sie i odSwiezania wiedzy, w szczegolnosci zwigzanej
ze zfozong strukturg matematyki.
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Kinematyka punktu materialnego. Dynamika punktu materialnego. Mechanika ciata sztyw-
nego. Podstawy szczegdlnej teorii wzglednosci. Elementy mechaniki relatywistyczne. Pole
elektryczne. Pole magnetyczne. Zmienne pola elektromagnetyczne, réwnania Maxwella
Efekty uczenia sie:

Ma podstawowg wiedze na temat ogoinych zasad fizyki, wielkosci fizycznych, oddziatywan
fundamentalnych. Ma wiedze w zakresie fizyki klasycznej oraz podstaw fizyki relatywi-
stycznej. Ma wiedze na temat zasad przeprowadzania i opracowania wynikow pomiarow
fizycznych, rodzajéw niepewnosci pomiarowych i sposobéw ich wyznaczania. Potrafi wy-
korzysta¢ poznane zasady i metody fizyki oraz odpowiednie narzedzia matematyczne do
opisu wiasciwoséci fizycznych oraz zwigzanych z nimi efektdéw przyczynowo skutkowych
pod wptywem oddziatywan zewnetrznych. Potrafi pozyskiwac informacje z literatury, baz
danych i innych zZrodet, potrafi integrowaé uzyskane informacje, dokonywac ich interpreta-
cji oraz prawidtowo wycigga¢ wnioski. Umie przeprowadzi¢ pomiary wybranych wielkosci
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fizycznych i je opracowac, a takze zinterpretowa¢ w kontekscie posiadanej wiedzy z fizyki.
Potrafi my$le€ i dziata¢ w twérczy sposéb. Potrafi pracowac i wspoétdziataé w grupie.

C.I1.8. MATEMATYKA DYSKRETNA 2
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Techniki zliczania. Zliczanie zbioréw i funkcji. Funkcje tworzace i ich zastosowania. Po-
dzielnos¢ liczb catkowitych. Dziatanie modulo. Podstawowe twierdzenie arytmetyki. Kon-
gruencje.

Efekty uczenia sie:

Ma wiedze w zakresie technik zliczania. Ma wiedze w zakresie funkcji tworzacych i ich
zastosowan. Ma wiedze w zakresie zagadnien podzielnosci liczb catkowitych. Umie zliczac
zbiory elementéw wystepujgcych w problemach inzynierskich w tym problemach z zakresu
informatyki. Potrafi konstruowac funkcje tworzgce dla wybranych ciggéw liczbowych oraz
stosowac je do rozwigzywania réwnan rekurencyjnych wystepujgcych w zagadnieniach
inzynierskich. Potrafi rozwigzywac¢ kongruencje odpowiadajgcych problemom inzynierskim.
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C.11.9. RACHUNEK PRAWDOPODOBIENSTWA
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Cele ksztalcenia: poznanie i zrozumienie przez studentéw podstawowych pojec¢ i twier-
dzen rachunku prawdopodobienstwa, oraz opanowania elementarnych umiejetnosci ra-
chunkowych z zakresem wiedzy obejmujgcym: prawdopodobienstwo, zmienne losowe,
parametry zmiennych losowych, podstawowe rozktady prawdopodobienstwa twierdzenia
graniczne.

Tresci ksztalcenia:

Pojecie i wiasciwosci prawdopodobienstwa. Pojecie prawdopodobienstwa. Przestrzen
probabilistyczna. Pojecie i wiasciwosci prawdopodobienstwa. Prawdopodobienstwo wa-
runkowe. Niezaleznos¢ zdarzen. Zmienne losowe. Zmienna losowa jednowymiarowa. Pa-
rametry rozktadu zmiennych losowych. Zmienne losowe. Funkcja charakterystyczna
zmiennej losowej. Rozktady geometryczny i wyktadniczy. Podstawowe rozkfady prawdo-
podobienstwa. Rozktady jednostajny, dwumianowy, Poissona, normalny (Gaussa). Zmien-
na losowa wielowymiarowa. Zmienna losowa dwuwymiarowa; parametry rozktadu. Zmien-
na losowa wielowymiarowa. Rozktady brzegowe i warunkowe. Twierdzenia graniczne ra-
chunku prawdopodobienstwa.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotéw
kierunkowych, w zakresie rachunku prawdopodobienstwa. Zna podstawowe pojecia, okre-
Slenia, rozktady prawdopodobienstwa i twierdzenia rachunku prawdopodobienstwa. Zna
podstawowe metody obliczania prawdopodobienstw zdarzen losowych. Zna interpretacje
i sposoby obliczania najwazniejszych parametrow zmiennych losowych oraz stosuje twier-
dzenia graniczne. Umie korzysta¢ z najwazniejszych rozktadow prawdopodobienstwa.
Umie formutowac i rozwigzywacé proste problemy z wykorzystaniem pojec¢ rachunku praw-
dopodobienstwa, rozktadéw prawdopodobienstwa i twierdzen granicznych. Potrafi pozy-
skiwac informacje z literatury, baz danych i innych zrédet (takze anglojezycznych); potrafi
interpretowac uzyskane informacje i formutowac¢ wnioski. Ma wyrobiong wewnetrzng po-
trzebe i umiejetno$¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez sa-
moksztatcenie.
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C.I.10. TEORETYCZNE PODSTAWY INFORMATYKI
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Reprezentacja algorytmu i charakterystyki algorytmu. Modele obliczen, deterministyczne i
niedeterministyczne maszyny Turinga jednotasémowe i wielotasmowe. Modele obliczen
niejednostajnych. Ztozonos¢ algorytmow i probleméw oraz metody jej szacowania. Trans-
formacje problemow, funkcje obliczalne. Klasy ztozonosci problemoéw. NP.-zupetnos¢. Hie-
rarchie ztozonosci. Czas dziatania algorytmow i programow. Modele definiowania i rozpo-
znawania wzorcéw znakowych. Alfabet, jezyk. Automaty deterministyczne skonczone, au-
tomaty niedeterministyczne, jezyki akceptowane przez automaty. Wyrazenia regularne,
Gramatyki bezkontekstowe. i kontekstowe, jezyki gramatyk. Architektury rownolegte. Mo-
dele obliczen rownolegtych.

Efekty uczenia sie:

Ma wiedze dotyczgca modeli obliczeniowych, reprezentacji i charakterystyk algorytmow, w
tym doktadnosci i ztozonosci obliczeniowej. Ma podstawowg wiedze w zakresie obliczen
niejednostajnych, architektur i modeli obliczen réwnolegtych. Ma wiedze z podstaw infor-
matyki dotyczgcg wyrazen regularnych, automatéw skonczonych i gramatyk formalnych.
Umie szacowac ztozonos¢ algorytmow i problemow i oceniac oraz klasyfikowac problemy
decyzyjne. Umie: zbudowac¢ diagram automatu skonczonego, dokona¢ przeksztatcen wy-
razen regularnych i wyznaczy¢ ich wartos¢ (jezyk), dokonywac rownowaznych przeksztat-
cen gramatyk formalnych i okre$lac jezyki gramatyk.
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresé ksztalcenia: Drgania i fale mechaniczne i elektromagnetyczne. Elementy akustyki.
Elementy optyki, Dualizm korpuskularno — falowy promieniowania elektromagnetycznego i
mikroczgstek. Budowa atomu. Podstawy krystalografii. Metale i pétprzewodniki

Efekty uczenia si¢: Ma podstawowg wiedze na temat ogdlnych zasad fizyki, wielkosSci
fizycznych, oddziatywan fundamentalnych. Ma wiedze w zakresie optyki, podstaw fizyki
kwantowej, podstaw fizyki ciata statego i fizyki jgdrowej. Ma wiedze na temat zasad prze-
prowadzania i opracowania wynikéw pomiarow fizycznych, rodzajéw niepewnosci pomia-
rowych i sposobow ich wyznaczania. Potrafi wykorzysta¢ poznane zasady i metody fizyki
oraz odpowiednie narzedzia matematyczne do opisu wtasciwosci fizycznych oraz zwigza-
nych z nimi efektow przyczynowo-skutkowych pod wptywem oddziatywan zewnetrznych.
Potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet, potrafi integrowac
uzyskane informacje, dokonywac ich interpretacji oraz prawidtowo wycigga¢ wnioski. Umie
przeprowadzi¢ pomiary wybranych wielkosci fizycznych i je opracowaé, a takze zinterpre-
towacC w kontekscie posiadanej wiedzy z fizyki. Potrafi mysle¢ i dziataC w tworczy sposob.
Potrafi pracowaé i wspotdziata¢ w grupie.
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Cele ksztalcenia: uzyskanie na koniec realizacji przedmiotu wiedzy, umiejetnosci i kom-
petencji zgodnych z nizej wykazanymi efektami uczenia sie.

Tresci ksztalcenia:

Definicja grafu. Rodzaje i czesci graféw (Graf jako model systemu. Charakterystyki grafu i
elementow jego struktury. Podgrafy i grafy czesciowe). Kolorowanie grafow (Stabilne pod-
zbiory wierzchotkow grafu. Bazy grafu. Chromatyka graféw. Modele kolorowania graféw.
Algorytmy doktadne i przyblizone kolorowania graféw. Ztozonos¢ obliczeniowa omawia-
nych algorytmow). Marszruty, tancuchy i drogi w grafach (Definicje marszruty, tancucha,
drogi. Spojnosc i silna spojnosc¢ grafu. Cyklomatyka i karkasy grafow. Ztozono$¢ oblicze-
niowa omawianych algorytméw). Grafy Berge’a (Definicja i rodzaje. Sktadowe silnej spéj-
nosci digraféw. Algorytm Leifmana. Drogi w digrafach. Warstwowa reprezentacja digrafu.
Drogi Eulera i Hamiltona w grafie. Ztozonos$¢ obliczeniowa omawianych algorytméw). Sieci
(Definicja sieci. Karkasy ekonomiczne. Drogi ekstremalne w sieciach cyklicznych i acy-
klicznych w sensie drog. Sieciowe metody analizy ztozonych przedsiewzieé. Sieci stocha-
styczne i podstawowe problemy definiowane w nich. Ztozonos¢ obliczeniowa omawianych
algorytmow). Przeptywy w sieciach (Przeptyw w sieci standardowej. Przekrodj rozdzielajgcy
i jego przepustowosc. Algorytm wyznaczania przeptywu maksymalnego. Spojnos¢ krawe-
dziowa i wierzchotkowa. Drogi roztgczne wierzchotkowo i krawedziowo. Twierdzenie Men-
gera. Przeptyw zaspokajajgcy o minimalnym koszcie. ZtozonoS¢ obliczeniowa omawia-
nych algorytmow). Przydziaty optymalne (Okre$lenie przydziatu jako skojarzenia sieci
dwudzielnej. Twierdzenie Halla. Algorytm wyznaczania przydziatu najliczniejszego, przy-
dziatu najliczniejszego o minimalnym koszcie. Ztozono$¢ obliczeniowa algorytmow).

Efekty uczenia sie:

Znajomos$¢ zasad modelowania systemow z wykorzystaniem graféw i sieci. Znajomosc¢
réznych modeli teorii graféw i sieci. Znajomosé metod rozwigzywania probleméw modelo-
wanych za pomocg grafow i sieci. Umiejetnos¢ modelowania obiektow rzeczywistych za
pomocg modeli grafowych i sieciowych. Umiejetnos¢ rozréznienia problemu grafowego od
sieciowego. Umiejetnos¢ wykorzystania specjalizowanych metod grafowo-sieciowych do
rozwigzywania praktycznych problemow inzynierskich.
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C.I1.13. PODSTAWY OPTYMALIZACJI

Rozliczenie godzinowe:
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Cele ksztatcenia: poznanie i zrozumienie metod rozwigzywania zadan dyskretnych, linio-
wych i nieliniowych oraz wykorzystywania metody optymalizacji do rozwigzywania zadan
praktycznych.

Tresci ksztalcenia:

Ogdlne zadanie optymalizacji, klasy zadan, wtasnosci zadan. Elementy analizy wypukte i
zadania wypukte. Postaci zadania liniowego, zadania dualne. Algorytm prymalny i dualny
simpleks. Programowanie dyskretne: zadania unimodularne, metoda podziatu
i oszacowan, metody rozwigzywania zadan PLB. Programowanie nieliniowe: metody roz-
wigzywania zadan bez ograniczen, metody rozwigzywania zadah z ograniczeniami,
a w tym warunki rézniczkowe Kuhna-Tuckera, metody kierunkéw dopuszczalnych, metoda
rozwigzywania zadan kwadratowych.

Efekty uczenia sie:

Ma wiedze dotyczgcg wtasnosci i metod rozwigzywania zadan liniowych. Ma wiedze doty-
czgcg wiasnosci i metod rozwigzywania zadan dyskretnych. Ma wiedze dotyczacg wta-
snosci i metod rozwigzywania zadan nieliniowych. Umie badac¢ wiasnosci i klasyfikowaé
zadania optymalizacji z punktu widzenia ich zastosowan. Umie wykorzystywa¢ metody
optymalizacji do rozwigzywania zadan praktycznych.
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C.l.14. STATYSTYKA MATEMATYCZNA

Rozliczenie godzinowe:
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Cele ksztatcenia: poznanie i zrozumienie przez studentéw podstawowych pojec€ i twier-
dzen statystyki matematycznej oraz opanowanie elementarnych umiejetnosci rachunko-
wych z zakresem wiedzy obejmujgcym: podstawowe statystyki i ich rozktady, estymacje
punktowg i przedziatowa, weryfikacje hipotez parametrycznych i nieparametrycznych, ana-
lize korelaciji i regresiji.

Tresci ksztalcenia:

Podstawy statystyki matematycznej. Podstawowe statystyki. Rozktady wybranych staty-
styk. Estymacja punktowa. Estymatory parametrow rozktadéw zmiennych losowych. Es-
tymacja przedziatowa. Przedziaty ufnosci dla parametrow rozktadow zmiennych losowych.
Weryfikacja hipotez parametrycznych. Testy dla parametréow rozktadéw zmiennych loso-
wych. Moc testu. Weryfikacja hipotez nieparametrycznych. Testy zgodnosci i niezalezno-
Sci. Analiza korelacji. Kowariancja. Charakterystyki korelacji zmiennych losowych. Whnio-
skowanie dotyczace korelacji. Analiza regresji. Rodzaje regresji. Regresja liniowa. Whnio-
skowanie dotyczgce regresii.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotow
kierunkowych, w zakresie statystyki matematycznej. Zna podstawowe pojecia, okreslenia i
twierdzenia dotyczgce estymacji punktowej i przedziatowej, weryfikacji hipotez parame-
trycznych i nieparametrycznych, badania korelacji i regresji. Zna podstawowe konstrukcje
estymatorow punktowych, przedziatdw ufnosci, testow statystycznych i linii regresji. Zna
sposoby wnioskowania o parametrach rozktadow, postaciach dystrybuant, niezaleznosci,
korelacji i regresji zmiennych losowych na podstawie danych statystycznych. Umie esty-
mowac parametry rozktadow zmiennych losowych, weryfikowa¢ hipotezy statystyczne i
znajdowaé charakterystyki korelacji i regresji zmiennych losowych. Umie formutowac i
rozwigzywac proste problemy z wykorzystaniem poje¢ i metod wnioskowania statystyki
matematycznej. Potrafi pozyskiwaé¢ informacje z literatury, baz danych i innych zrédet (tak-
ze anglojezycznych); potrafi interpretowac¢ uzyskane informacje i formutowac¢ wnioski. Ma
wyrobiong wewnetrzng potrzebe i umiejetno$¢ ustawicznego uzupetniania i nowelizacji
nabytej wiedzy poprzez samoksztatcenie.
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C.I1.15. MODELOWANIE MATEMATYCZNE

Rozliczenie godzinowe:
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Cele ksztatcenia: umiejetnosc¢ konstruowania modeli matematycznych oraz formutowania
zadan optymalizacyjnych oraz dobierania narzedzi do formalnego opisu sytuacji decyzyj-
nych w warunkach wielokryterialnych, growych, ryzyka, niepewnosci, rozmytosci oraz
przyblizono$ci.

Tresci ksztalcenia:

Zasady modelowania matematycznego. Model matematyczny. Dane, zmienne decyzyjne,
kryteria oraz zbiory ich wartosci. Analiza informacyjna. Funkcja oceny osiggniecia celu.
Sformutowanie zadania optymalizacyjnego. Modele deterministyczne. Modele growe. Mo-
dele probabilistyczne. Modele wykorzystujgce teorie zbioréw rozmytych. Modele uwzgled-
niajgce niepewnos¢ danych. Modele wykorzystujgce teorie zbiorow przyblizonych.

Efekty uczenia sie:

Ma wiedze w zakresie zasad konstruowania modeli matematycznych oraz formutowania
zadan optymalizacyjnych, w tym przy niepewnej i niekompletnej informacji. Umie kon-
struowa¢ modele matematyczne oraz formutowaé zadania optymalizacyjne dla problemoéw
praktycznych w tym problemow z zakresu informatyki. Potrafi dobiera¢ narzedzia do for-
malnego opisu sytuacji decyzyjnych w warunkach wielokryterialnych, growych, ryzyka,
niepewnosci, rozmytosci oraz przyblizonosci.
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C.ll.16. BEZPIECZENSTWO PRACY | ERGONOMIA

Rozliczenie godzinowe:
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Cele ksztatcenia: nabycie wiedzy w zakresie podstawowych przepiséw bezpieczenstwa i
higieny pracy w informatyce; umiejetnos¢ organizacji stanowiska komputerowego.

Tresci ksztalcenia:

Wprowadzenie do bezpieczenstwa pracy i ergonomii. Odbiér informaciji przez uzytkownika
systemu komputerowego. Organizacja komputerowego stanowiska pracy. Wymagania na
warunki pracy na stanowisku wyposazonym w komputer. Zagrozenia dla zdrowia pracow-
nika wystepujgce na stanowisku pracy wyposazonym w komputer. Obowigzki oraz prawa
pracownika i pracodawcy w zakresie bezpieczenstwa i higieny pracy w informatyce. Meto-
dy oceny ryzyka zawodowego na stanowisku pracy. Stres na stanowisku pracy. Ergono-
miczne wymagania na interfejs cztowiek-komputer. Ocena ryzyka zawodowego na stano-
wisku komputerowym. Wyznaczanie czasu trwania przerw w pracy. Opracowanie regula-
minu porzgdkowego z uwzglednieniem bezpieczenstwa pracy.

Efekty uczenia sie:

Umiejetnos¢ okreslenia zasad organizacji komputerowego stanowiska pracy. Umiejetnosc
okreslenia wymagan na warunki pracy na stanowisku wyposazonym w komputer. Umiejet-
nos¢ okreslenia podstawowych zagrozen dla zdrowia pracownika wystepujgcych na sta-
nowisku pracy wyposazonym w komputer. Znajomos$¢ podstawowych przepiséw w zakre-
sie bezpieczenstwa i higieny pracy w informatyce. Umiejetno$¢ oceny ryzyka zawodowego
na stanowisku komputerowym.
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C.I1.17. PODSTAWY BEZPIECZENSTWA INFORMACJI

Rozliczenie godzinowe:
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Cele ksztatcenia: nabycie wiedzy z zakresu ochrony i bezpieczenstwa systeméw telein-
formatycznych; umiejetnos¢ oceny przydatnosci rutynowych metod i narzedzi zabezpie-
czania sieci.

Tresci ksztalcenia:

Woprowadzenie do bezpieczenstwa informacji. Zasady uwierzytelniania i autoryzacji. Za-
grozenia dla informaciji i systemoéw teleinformatycznych. Zabezpieczenia - rodzaje i pod-
stawy dziatania. Zabezpieczenia kryptograficzne. Elementy projektowania zabezpieczen
(szacowanie ryzyka, dokumentowanie systemu ochrony). Elementy projektowania zabez-
pieczen (wykorzystanie norm i standardow, audyt i testy penetracyjne).

Efekty uczenia sie:

Ma podstawowg wiedze z zakresu ochrony i bezpieczehstwa w systemach teleinforma-
tycznych. Potrafi cenic¢ przydatnos¢ rutynowych metod i narzedzi zabezpieczania sieci. Ma
umiejetnos¢ samoksztatcenia sie. Potrafi pozyskiwac informacje z literatury, baz danych
i innych zrédet; potrafi integrowac informacje, dokonywac ich interpretacji a takze wyciag-
gac wnioski oraz formutowac uzasadnione opinie.
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8.2.3. GRUPA TRESCI PRZEDMIOTOW KSZTALCENIA KIERUNKOWEGO C.III

C.lI1.1. WPROWADZENIE DO PROGRAMOWANIA
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Cele ksztalcenia: nabycie wiedzy w zakresie: réznych metod i technik programowania
strukturalnego w jezyku C oraz umiejetno$é konstruowania algorytmoéw bedacych rozwig-
zaniami typowych zadan programistycznych; programowania strukturalnego; podstaw al-
gorytmiki i struktur danych

Tresci ksztalcenia:

Pojecia podstawowe technik programowania. Elementarny wstep do algorytmiki. Typy da-
nych w jezyku C. Operatory i instrukcje jezyka C. Liniowe struktury danych. Funkcje. Re-
kurencja. Wskazniki. Dynamiczne struktury danych — listy. Pliki.

Efekty uczenia sie:

Ma uporzadkowang, podbudowang teoretycznie, wiedze w zakresie réznych metod
i technik programowania strukturalnego w jezyku C oraz umiejetno$¢ konstruowania algo-
rytmow bedgcych rozwigzaniami typowych zadan programistycznych. Ma uporzgdkowanag,
podbudowang teoretycznie, wiedze w zakresie programowania strukturalnego. Ma upo-
rzgdkowang, podbudowang teoretycznie, wiedze z zakresu podstaw algorytmiki i struktur
danych. Ma wiedze i umiejetnosci samoksztatcenia sie w zakresie programowania struktu-
ralnego i podstaw algorytmiki. Ma podstawowe umiejetnosci z zakresu programowania
strukturalnego pozwalajgce na samodzielne rozwigzywanie dobrze i stabo okreslonych
zadan programowania.
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C.lI.2. PODSTAWY TECHNIKI KOMPUTEROW
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Cele ksztatcenia: nabycie wiedzy w zakresie zasad dziatania elementow elektronicznych
i cyfrowych uktaddéw elektronicznych, umiejetnos¢ projektowania prostych uktadéw logicz-
nych dla systemow komputerowych oraz dokonania krytycznej analizy sposobu funkcjo-
nowania i oceny technicznych rozwigzan wspotczesnych komputeréw a takze programo-
wania sterownikow logicznych.

Tresci ksztalcenia:

Podstawowe elementy elektroniczne. Diody, tranzystory bipolarne i unipolarne Bramki lo-
giczne diodowe, DTL i inwertor CMOS. Bramki logiczne TTL. Skale scalenia uktadow elek-
tronicznych (SSI, MSI, LSI, VLSI, GLSI). Uktady logiczne CMOS (bramki logiczne, ko-
der/dekoder, multiplekser, sumator 1-bitowy). Przerzutniki (rodzaje) i ich zastosowania
(rejestry, liczniki, pamieci statyczne).

Efekty uczenia sie:

Ma elementarng wiedze w zakresie zasad dziatania elementéw elektronicznych i cyfro-
wych uktadoéw elektronicznych. Potrafi projektowaé proste uktady logiczne dla systeméw
komputerowych; potrafi dokonac krytycznej analizy sposobu funkcjonowania i ocenic¢ tech-
niczne rozwigzania wspoétczesnych komputerow; potrafi programowac sterowniki logiczne.

121



C.II.3. ARCHITEKTURA | ORGANIZACJA KOMPUTEROW
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Cele ksztalcenia: znajomosc elementéw sktadowych komputera oraz budowy i dziatania
podstawowych uktadéw kombinacyjnych i sekwencyjnych; znajomosé¢ cyklu rozkazowego,
sposobdw realizacji sterowania centralnego w procesorze; umiejetnos¢ zapisu liczb
w kodach dwodjkowych, w kodzie 6semkowym, szesnastkowych, oraz wg normy IEEE 754;
umiejetnos¢ wykonywania operacji arytmetycznych i logicznych na liczbach w réznych ko-
dach.

Tresci ksztalcenia:

Cyfrowy zapis informacji. Funkcje logiczne. Algebra Boole’a. Metody minimalizacji funkciji
logicznych. Uktady arytmetyczne. Uktady konwersji kodéw. Multipleksery i demultipleksery.
Przerzutniki. Maszynowa reprezentacja danych. Kodowanie liczb. Realizacja podstawo-
wych operacji arytmetycznych i logicznych. Schemat blokowy komputera. Model von
Neumanna. Pojecie architektury i organizacji. Architektura jezyka wewnetrznego. Lista
rozkazow, formaty rozkazéw i danych, typy operacji, tryby adresacji. Organizacja kompute-
ra na poziomie asemblera. Organizacja jednostki centralnej. Sterowanie sprzetowe i mi-
kroprogramowane. Cykl rozkazowy. Przerwania i wyjatki. Systemy przerwan. Wprowadze-
nie do komputera LABZSK. Pamie¢ gtéwna. Typy i hierarchia pamieci. Organizacja i archi-
tektura systemdéw pamieci. Interfejsy i komunikacja. Przetwarzanie potokowe. Architektura
procesora DLX — formaty danych, formaty rozkazéw. Organizacja procesora DLX — wersja
sekwencyjna i potokowa. Opis dziatania procesora w notacji przestan miedzyrejestrowych.
Hazardy strukturalne. Zaleznosci danych: true dependency, anti-dependency, output de-
pendency. Hazardy danych — wprowadzenie. Przyktady hazardow danych RAW, WAR,
WAW. Forwarding, scheduling. Analiza wybranych przyktadow programdéw na pozio-
mie asemblera z uzyciem instrukcji warunkowych, petli, operacji na liczbach catkowitych
i zmiennoprzecinkowych, tablic. Hazardy sterowania. Statyczne i dynamiczne przewidy-
wanie skokéw. Rozwijanie petli. Analiza i projektowanie programéw na poziomie asemble-
ra. Pamie¢ podreczna. Zasada lokalnosci odwotan. Typy odwzorowan pamieci cache.
Wspotpraca cache — pamie¢ gtowna przy odczycie i przy zapisie. Ocena efektywnosci pa-
mieci podrecznej. Przyktady rzeczywistych rozwigzan. Pamieé wirtualna. Sprzetowe i pro-
gramowe mechanizmy wspomagajgce efektywnosc¢ dziatania pamieci wirtualnych. Porow-
nanie architektur CISC, RISC i VLIW. Taksonomie systeméw komputerowych: Flynna,
Treleavena. Tendencje rozwojowe architektur wspétczesnych komputerow.
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Efekty uczenia sie:

Znajomo$¢ maszynowej reprezentacji danych i liczb oraz operacji arytmetycznych
i logicznych realizowanych przez komputer. Znajomosc¢ elementow sktadowych komputera
oraz budowy i dzia-fania podstawowych uktadéw kombinacyjnych i sekwencyjnych, model
von Neumanna. Znajomos¢ cyklu rozkazowego, sposobow realizacji sterowania central-
nego w procesorze, znajomos¢ pojec¢: architektura i organizacja komputera, trybéw adre-
sowania, formatoéw i typow rozkazow na poziomie asemblera. Umiejetnos¢ zapisu liczb
w kodach dwodjkowych, w kodzie 6semkowym, szesnastkowych oraz wg normy IEEE 754.
UmiejetnosS¢ wykonywania operacji arytmetycznych i logicznych na liczbach w réznych
kodach. Umiejetnos¢ projektowania sterowania centralnego procesora i budowania rozka-
zOw z wykorzystaniem mikroprogramowania oraz sterowania sprzetowego. Znajomosc¢
metody przetwarzania potokowego. Znajomos$¢ przeznaczenia, organizacji i dziatania pa-
mieci podrecznej i pamieci wirtualnej. Znajomosc¢ cech architektur oraz tendencji rozwojo-
wych wspotczesnych systemow komputerowych. Umiejetno$¢ implementaciji prostych pro-
graméw w jezyku asembler. Umiejetnosc¢ optymalizacji kodu programu, w jezyku asemble-
ra, dla procesora o znanej architekturze.

C.ll.4. PODSTAWY PODZESPOLOW KOMPUTEROW
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Cele ksztatcenia: nabycie umiejetnosci wykorzystania aparatu matematycznego w proce-
sie projektowania prostych uktadéw logicznych dla systemow cyfrowych

Tresci ksztalcenia:

Uktady kombinacyjne - pojecia podstawowe.

Algebra Boole’a, kody i systemy liczbowe stosowane w technice cyfrowej, arytmetyka
dwojkowa. Metody opisu uktadéw kombinacyjnych.

Sposoby minimalizacji funkcji logicznych.

Metody algebraiczne minimalizacji funkcji logicznych za pomocg przeksztatcen algebry
Boole’a, graficzne metody minimalizacji za pomoca tablic Karnaugha, zjawisko hazardu,
metody syntezy uktadow kombinacyjnych.

Metody syntezy uktadéw kombinacyjnych.
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Projektowanie uktadow realizujgcych zatozong funkcje logiczng. Projektowanie uktadow
konwersji kodéw (enkoderdow, dekoderdw, translatoréw kodéw). Projektowanie uktaddw
prostych uktadéw arytmetycznych. Wykorzystanie uktadéw multiplekserow, demultiplekse-
réw. Weryfikacja poprawnosci dziatania zaprojektowanego uktadu.

Uktady sekwencyjne - pojecia podstawowe.

Podziat uktadéw sekwencyjnych, metody opisu uktadéw sekwencyjnych, zjawisko wyscigu,
przerzutnik jako podstawowy uktad sekwencyjny. Automaty Meale’a i Moore’a
i wystepujgce miedzy nimi réznice, metody konwersji z jednego uktadu w drugi.

Metody syntezy uktadéw sekwencyjnych.

Projektowanie uktadu asynchronicznego i synchronicznego dziatajgcego zgodnie z zada-
nym grafem przejsc¢ i wyjsc, licznikow oraz rejestrow. Weryfikacja poprawnosci dziatania
zaprojektowanego uktadu.

Efekty uczenia sie:

Znajomos$c¢ podstawowych poje¢ z zakresu uktadow cyfrowych. Znajomos¢ metod minima-
lizacji funkcji logicznych opisujgcych dziatanie uktadéw cyfrowych. Znajomos¢ sposobow
opisu uktadow cyfrowych. Znajomos¢ metod i narzedzi matematycznych wykorzystywa-
nych w procesie syntezy uktadoéw cyfrowych. Umiejetno$¢ wykorzystania aparatu matema-
tycznego w procesie projektowania prostych uktadow logicznych dla systemow cyfrowych.
Umiejetno$¢ oceny poprawnoéci dziatania prostych uktadéw logicznych.

C.IILL5. ALGORYTMY | STRUKTURY DANYCH
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Cele ksztalcenia: nabycie umiejetnosci praktycznego wykorzystania znajomosci podsta-
wowych metod oceny ztozonosci obliczeniowej algorytmdw; umiejetnos¢ oceny wptywu
wykorzystanych struktur danych na ztozonos$é obliczeniowg projektowanego programu
oraz dokonanie wyboru optymalnej struktury.

Tresci ksztalcenia:

Techniki projektowania algorytmoéw. Technika ,dziel i rzgdz”. Programowanie dynamiczne.
Algorytmy zachtanne. Przeszukiwanie z nawrotami.
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Ztozonosc¢ obliczeniowa algorytméw. Pojecie ztozonosci obliczeniowej: ztozonos$¢ czaso-
wa, ztlozonos¢ pamieciowa. Asymptotyczna ztozonos¢ czasowa: O-notacja,
W-notacja, Q-notacja. Ztozonos¢ optymistyczna, pesymistyczna i srednia. Ztozono$¢ za-
mortyzowana. Ocena ztozonosci obliczeniowej algorytméw iteracyjnych. Ocena ztozonosci
obliczeniowej algorytmow rekurencyjnych.

Listy. Rodzaje struktur listowych. Podstawowe operacje na listach. Metody implementac;i
list.

Kolejki. Kolejka LIFO (stos). Kolejka FIFO. Kolejka priorytetowa. Podstawowe operacje na
kolejkach. Implementacja kolejek.

Drzewa binarne. Implementacja drzew binarnych. Podstawowe operacje na drzewach bi-
narnych. Drzewa BST. Drzewa AVL. Drzewa czerwono-czarne. Kopce.

Drzewa wielokierunkowe. Pojecie i wilasnosci B-drzewa. Podstawowe operacje na B-
drzewach. Rodzina B-drzew.

Algorytmy sortowania wewnetrznego. Sortowanie przez wstawianie. Sortowanie przez wy-
bieranie. Sortowanie przez zamiane. Sortowanie przez kopcowanie. Sortowanie szybkie.
Sortowanie Shella. Analiza ztozonosci algorytméw sortowania.

Algorytmy sortowania zewnetrznego. Sortowanie przez podziat. Sortowanie przez tgcze-
nie.

Podstawowe algorytmy grafowe. Reprezentacja graféw. Przeszukiwanie wszerz. Przeszu-
kiwanie w gtgb. Wyznaczanie najkrétszych drog.

Tablice z haszowaniem. Haszowanie. Tablice z adresowaniem bezposrednim. Tablice
z haszowaniem. Funkcje haszujgce. Metody usuwania kolizji.

Problemy obliczeniowo trudne. Klasy ztozonosci problemow. NP-zupetno$é.
NP-zupetnos¢ i redukowalno$é. Nierozstrzygalnosé.

Efekty uczenia sie:

Ma uporzadkowang wiedze z zakresu podstawowych technik konstruowania algorytmow
oraz metod oceny ich efektywnosci. Ma uporzgdkowang wiedze z zakresu podstawowych
struktur danych oraz metod ich przetwarzania. Ma szczegétowg wiedze z zakresu oceny
ztozonosci obliczeniowej algorytmdw i programow. Potrafi praktycznie wykorzystywaé zna-
jomos¢ podstawowych metod oceny ztozonosci obliczeniowej algorytméw. Umie ocenic
wpltyw wykorzystanych struktur danych na ztozonos$¢ obliczeniowg projektowanego pro-
gramu oraz dokona¢ wyboru optymalnej struktury. Potrafi zgodnie z zadang specyfikacjg
wymagan zaprojektowac struktury danych oraz algorytm i opracowac jego implementacje,
wykorzystujgc znajomos¢ podstawowych technik algorytmicznych.
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C.lIl.6. TEORIA INFORMACJI | KODOWANIA
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Cele ksztalcenia: nabycie wiedzy w zakresie: standardow kodowania znakéw; metod
kompresji bezstratnej; metod kodowania nadmiarowego.

Tresci ksztalcenia:

Pojecia wstepne, kod, kod jednoznacznie dekodowalny, natychmiastowy, przedrostkowy.
Standardy kodowania znakow: ASCII, ISO/IEC 8859, Unicode, UTF-16, UTF-8. Kompresja
bezstratna: twierdzenie Shannona, kodowanie Shannona, kodowanie Huffmana. Kompre-
sja bezstratna: kodowanie arytmetyczne. Kompresja bezstratna: kodowanie stownikowe.
Kodowanie nadmiarowe detekcyjne i korekcyjne. Kody liniowe Hamminga. Kody cykliczne.
Kody BCH Kody R-S Implementacja metody kompresji bezstratnej. Implementacja funkciji
CRC.

Efekty uczenia sie:

Wiedza (podbudowana teoretycznie) w zakresie:

standardy kodowania znakéw,

metody kompresiji bezstratnej,

metody kodowania nadmiarowego.

Praktyczna umiejetnosc tworzenia programow kompresujgcych dane. Praktyczna umiejet-
no$¢ tworzenia programow wyznaczajgcych wartosci CRC.
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C.lIIL.7. PROGRAMOWANIE NISKOPOZIOMOWE | ANALIZA KODU
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Cele ksztalcenia: nabycie wiedzy w zakresie: architektury x86; jezyka wewnetrznego;
trybdw 32 i 64-bitowego(lA-32 i x64); organizacji wewnetrznej systeméw Windows: pamie-
ci, komunikacji z systemem, funkcji API; programow sterowanych zdarzeniami; nabycie
umiejetnosci prowadzenia analizy i inspekcji kodéw binarnych réznych typdw.

Tresci ksztalcenia:

Wprowadzenie do architektury IA32 i x64 Jezyk wewnetrzny procesorow linii 80x86: wy-
brane rozkazy. Tryby 32 i 64-bitowe. Formaty plikdw PE. Programy sterowane zdarzenia-
mi. Komunikacja z systemem. Asemblery. Organizacja wewnetrzna systemu Windows —
pamiec¢ i komunikacja z procesami. Funkcje APl w programowaniu. Programy sterowane
zdarzeniami. Reverse engineering, zasady inspekcji kodu binarnego. Modyfikacje nisko-
poziomowe.

Efekty uczenia sie:

Znajomos¢ architektury mikroprocesoréw linii x86. Znajomos¢ jezyka wewnetrznego

w trybie uzytkownika IA-32. Znajomos¢ podstaw asembleréw. Znajomosé budowy progra-
mow binarnych. Znajomosc¢ organizacji pamieci i komunikacji program-system w Windows.
Umiejetno$¢ prowadzenia analizy i inspekcji kodoéw binarnych réznych typdéw. Umiejetnos$é
modyfikacji postaci tadowalnych programéw. Umiejetnos¢ wykorzystania dokumentacji
technicznych nowych procesorow.
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C.lIl.8. PROGRAMOWANIE OBIEKTOWE
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Cele ksztatcenia: nabycie wiedzy z zakresu: paradygmatu programowania obiektowego
oraz zasady uzycia podstawowych konstrukcji programowania obiektowego; projektowania
i implementacji programéw w jezykach programowania zorientowanych obiektowo.

Tresci ksztalcenia:

Koncepcja obiektowosci. Klasy i obiekty. Ogdlna charakterystyka paradygmatu programo-
wania obiektowego. Sktadowe klasy. Metody definiowania funkgcji klasy. Funkcje wplatane.
Operator zakresu. Argumenty domysine funkcji. Obiekt jako argument funkcji. Ukryty
wskaznik this. Funkcje zwracajgce obiekty. Funkcje zaprzyjaznione. Klasy zaprzyjaznione.
Polimorfizm. Przecigzanie funkcji i operatoréw. Funkcje przecigzone. Przecigzanie opera-
torow. Funkcja operatora. Przecigzanie operatoréw za pomocg funkcji zaprzyjaznionych.
Funkcje wirtualne. Konstruktory i destruktory. Konstruktory: konstruktory domys$ine, kon-
struktory przecigzone. Wykorzystanie argumentow domysinych konstruktora. Destruktory.
Dziedziczenie. Status dostepu do sktadowych dziedziczonych. Dziedziczenie jednobazo-
we i wielobazowe. Kolejnosc¢ uaktywniania konstruktorow i destruktorow. Szablony funkcji
i klas. Funkcje wykorzystujgce typy ogodlne. Przecigzanie szablonu funkcji. Przyktady za-
stosowan szablonow funkcji. Szablony klas. Biblioteka STL. Wprowadzenie do STL. Ele-
menty biblioteki STL: kontenery, algorytmy, iteratory, funktory. Klasy konteneréw. Przykta-
dy wykorzystania biblioteki STL. Wprowadzenie do projektowania obiektowego. Modelo-
wanie i projektowanie programéw z wykorzystaniem jezyka UML oraz jezyka Java. Przy-
ktady modelowania i projektowania programow.

Efekty uczenia sie:
Ma uporzadkowang, szczegétowg wiedze z zakresu paradygmatu programowania obiek-

towego. Zna przeznaczenie, zasady budowy i dziatania oraz zasady uzycia podstawowych
konstrukcji programowania obiektowego. Ma podstawowg wiedze z zakresu projektowania
i implementacji programow w jezykach programowania zorientowanych obiektowo. Potrafi
praktycznie wykorzystywac¢ znajomos$¢ podstawowych konstrukcji programowania obiek-
towego. Umie oceni¢ konsekwencje wykorzystanych mechanizméw jezyka programowania
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zorientowanego obiektowo na jego efektywnos¢, w tym ztozonos¢ obliczeniowg. Potrafi
zgodnie z zadang specyfikacjg wymagan opracowaé program, wykorzystujgc podstawowe
mechanizmy i konstrukcje jezyka programowania zorientowanego obiektowo.

C.II1.9. BAZY DANYCH
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Cele ksztatcenia: nabycie wiedzy w zakresie: metodyk wykorzystywanych do modelowa-
nia i projektowania baz danych; technik i narzedzi wykorzystywanych w procesie projekto-
wania réznych modeli baz danych; metodyk, technik i narzedzi mod; projektowania baz
danych, wykorzystywanych w systemach informatycznych.

Tresci ksztalcenia:

Podstawowe pojecia z zakresu BD (pojecie BD, definicja SBD, definicja SZBD, podstawo-
we wiasciwosci SZBD). Model danych (pojecie modelu danych, zasady projektowania po-
jeciowego modelu danych, zwigzek pojeciowego modelu z logicznymi modelami hierar-
chicznej, sieciowe;j i relacyjnej bazie danych). Relacyjny model danych (struktury danych
modelu relacyjnego, zbiory fizyczne i logiczne). Jezyki opisu danych w systemie relacyj-
nym (jezyk DDS, jezyk SQL.). Manipulowanie danymi w systemach baz danych o modelu
relacyjnym (operacje w jezyku algebry relacji, operacje selekcji w jezyku SQL, operacje
nawigacyjne). Ograniczenia integralnosciowe w relacyjnym modelu (zaleznosci funkcjo-
nalne i wielowartosciowe, ograniczenia w postaci predykatéow). Projektowanie modeli rela-
cyjnych (dekompozycja bez utraty danych i bez utraty zaleznosci funkcjonalnych, normali-
zacja schematu). Rozproszone bazy danych (podstawowe pojecia, fragmentacja, alokacja
i replikacja zbiorow w rozproszonych bazach danych, przetwarzanie transakcyjne). Hur-
townie danych (pojecie hurtowni danych, wtasciwosci i zasady tworzenia hurtowni da-
nych).

Efekty uczenia sie:

Ma uporzadkowang wiedze w zakresie metodyk wykorzystywanych do modelowania i pro-
jektowania baz danych. Ma uporzadkowang wiedze w zakresie technik i narzedzi wyko-
rzystywanych w procesie projektowania réznych modeli baz danych. Ma uporzgdkowang
wiedze w zakresie metodyk, technik i narzedzi modelowania i projektowania baz danych,
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wykorzystywanych w systemach informatycznych. Potrafi korzysta¢ z réznorodnych tech-
nik i narzedzi w procesie projektowania réznych modeli baz danych. Potrafi odzwierciedli¢
wybrany fragment rzeczywistosci w postaci modelu logicznego i fizycznego dla wybranych
obszarow dziedzinowych. Potrafi zaprojektowa¢ baze danych z wykorzystaniem wybra-
nych narzedzi informatycznych.

C.lIL10. ZASTOSOWANIE KRYPTOGRAFIIW SYSTEMACH
TELEINFORMATYCZNYCH
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Cele ksztalcenia: nabycie umiejetnosci klasyfikacji rodzajow zagrozen bezpieczenstwa
danych, metod zabezpieczania informacji przed zniszczeniem, niepowotanym dostepem
i modyfikacjg, zapoznanie z wymaganiami ochrony danych osobowych i informacji niejaw-
nych.

Tresci ksztalcenia:

Ustugi bezpieczenstwa w systemach teleinformatycznych i metody ich kryptograficznego
zapewniania. Zastosowania kryptografii symetrycznej: menedzery haset, integralnosc da-
nych, zabezpieczanie nosnikow informacji, szyfrowane archiwa, metody odzyskiwania do-
stepu do danych zabezpieczonych kryptograficznie. Zastosowania kryptografii asyme-
trycznej. Podpis elektroniczny i ustugi zaufania. Ochrona danych osobowych w systemach
teleinformatycznych: system ochrony informacji, wymagania bezpieczenstwa, metody
spetniania wymagan. Ochrona informacji niejawnych w systemach teleinformatycznych.

Efekty uczenia sie:

Wiedza w zakresie wymagan ochrony danych osobowych. Wiedza w zakresie ochrony
informacji niejawnych. Umiejetnos¢ doboru i oceny zabezpieczen systemow teleinforma-
tycznych w zakresie zapewniania poufnosci, dostepnosci, integralnosci i rozliczalnosci.
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C.ll.11. SYSTEMY OPERACYJNE
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Cele ksztatcenia: nabycie umiejetnosci postugiwania sie zbiorem podstawowych polecen
i ustug (funkcji systemowych) systemu operacyjnego a takze samodzielnej realizacji pro-
stego systemu programowego w postaci wspétpracujgcych ze sobg procesow lub watkéw
z wykorzystaniem niskopoziomowych mechanizméw komunikacji i synchronizacji systemu
operacyjnego.

Tresci ksztalcenia:

Wprowadzenie, struktury systemow operacyjnych: sktadowe systemu, ustugi systemu ope-
racyjnego, funkcje systemowe, programy systemowe, maszyny wirtualne.

Procesy i zasoby w systemach operacyjnych: pojecie procesu i zasobu. Stany procesu,
struktura i atrybuty procesu. Kolejki procesow, przetgczanie kontekstu. Powotywanie no-
wych procesow, wykorzystanie funkcji fork i exec. Funkcje systemowe zwigzane z obstugg
proceséw w wybranych systemach operacyjnych. Typy zasobdéw. Sygnaty i ich obstuga.
Watki: procesy lekkie i watki. Watki wg standardu POSIX (biblioteka pthread). Watki w wy-
branych systemach operacyjnych. Sygnaty i ich obstuga w procesach wielowgtkowych.
Zarzgdzanie procesami: planowanie przydziatu procesora, planisci. Szeregowanie proce-
séw, metody szeregowania, funkcja priorytetu i jej parametry, przyktady algorytmow pla-
nowania przydziatu procesora.

Koordynowanie procesow: problem sekcji krytycznej, mechanizmy synchronizacji, kla-
syczne problemy synchronizacji. Semafory i ich implementacja w systemie operacyjnym.
Mechanizmy synchronizacji watkow standardu POSIX.

Komunikacja miedzyprocesowa: tgcza komunikacyjne nazwane i nienazwane, pamiec
dzielona, kolejki komunikatow w systemach operacyjnych.

Zarzgdzanie pamiecig: przydziat obszaréw pamieci gtdwnej, stronicowanie, segmentacja.
Pamiec¢ wirtualna.

Zarzadzanie urzgdzeniami WE/WY': interakcja jednostki centralnej z urzgdzeniami wejscia-
wyjscia (odpytywanie, sterowanie przerwaniami, bezposredni dostep do pamieci). Buforo-
wanie, spooling i przechowywanie podreczne. Wirtualne wejscie-wyjscie. Zarzadzanie
pamiecig pomocniczg: metody przydziatu pamieci na dysku, planowanie dostepu do dys-
Ku.
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System plikow: pojecie pliku i jego atrybuty, logiczny i fizyczny obraz pliku, metody doste-
pu do pliku, podstawowe operacje na plikach, interfejs dostepu do pliku w systemie UNIX,
logiczna organizacja systemu plikbw.

Fizyczna organizacja systemu plikow na dysku, przydziat miejsca na dysku, zarzgdzanie
wolng przestrzenig, implementacja katalogu, przechowywanie podreczne w systemie pli-
kow, integralnos¢ systemu plikow.

Przyktady implementacji systemu plikdw:

systemu plikow FAT i FAT32, system plikébw ISO 9660, wybrane systemy plikdw
Unix/Linux, system plikbw NTFS, system plikow NFS.

Problem blokady (zakleszczenia) i jego rozwigzywanie w systemach operacyjnych: defini-
cja problemu blokady (zakleszczenia), warunki konieczne, graf przydziatu zasobow i graf
oczekiwania oraz ich witasnosci. Rozwigzywanie problemu zakleszczenia: zapobieganie
zakleszczeniom, unikanie zakleszczen, detekcja i likwidacja zakleszczen, podejscie hy-
brydowe.

Problem ochrony i bezpieczenstwa w systemach operacyjnych: definicja domeny ochrony,
przyktady rozwigzan, zagrozenia dla bezpieczenstwa systemu operacyjnego i ich prze-
zwyciezanie.

Podstawowe cechy systemdéw Windows. Witasnosci systeméw Windows, zarzgdzanie pro-
cesami, prawa dostepu do zasobdw w systemach. Monitorowanie wykorzystania zasobéw
i ,strojenie” wybranego systemu Windows.

Systemy operacyjne czasu rzeczywistego.

Sieciowe i rozproszone systemy operacyjne. Tendencje rozwojowe systeméw operacyj-
nych.

Cwiczenia laboratoryjne:

Srodowisko systemu UNIX (Solaris) — polecenia, system pomocy, pliki i katalogi, wybrane
programy uzytkowe, strumienie, potoki, sterowanie procesami, skrypty, proste programy w
jezyku powioki. Procesy w systemach UNIX/Linux. Watki w systemach UNIX/Linux. Sy-
gnaty i ich obstuga. Systemy plikow, operacje wejscia/wyjscia. Komunikacja miedzyproce-
sowa. Synchronizacja proceséw i watkéw.

Efekty uczenia sie:

Znajomos$c¢ technik zarzgdzania podstawowymi zasobami sprzetowymi komputera (proce-
sorem, pamiecig operacyjng, wirtualng i urzgdzeniami wejscia-wyjscia) — oraz ich wptywu
na efektywnosé funkcjonowania systemu komputerowego jako catosci. Znajomosé pod-
stawowych mechanizmow ochrony zasobow i bezpieczenstwa stosowanych w systemach
operacyjnych. Znajomos¢ podstawowych probleméw komunikacji i synchronizacji proce-
sOw i watkow oraz ich rozwigzan na bazie mechanizmow wspieranych przez system ope-
racyjny. Umiejetnos¢ postugiwania sie zbiorem podstawowych polecen i ustug (funkcji sys-
temowych) systemu operacyjnego. Umiejetno$¢ samodzielnej realizacji prostego systemu
programowego w postaci wspétpracujgcych ze sobg proceséw lub watkdw z wykorzysta-
niem niskopoziomowych mechanizméw komunikacji i synchronizacji systemu operacyjne-

go.
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C.ll.12.  JEZYKI I TECHNIKI PROGRAMOWANIA
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Cele ksztalcenia: znajomos$¢ podstawowych mechanizmoéw obiektowych w jezyku Java;
znajomos$¢ mechanizméw stuzgcych do implementacji graficznych interfejsow uzytkowni-
ka; umiejetnos¢ programowania w Jezyku Java.

Tresci ksztalcenia:

Wprowadzenie do jezyka Java: skfadnia i semantyka; struktury danych i algorytmy obiek-
towe w Javie; typy, klasy, interfejsy, wyjatki, Java API; polimorfizm i dziedziczenie. Narze-
dzia CASE: Eclipse (refaktoryzacja, uzycie kompilatora i debugera). Programowanie ele-
mentoéw graficznych i programowanie wspoétbiezne: typy generyczne; aplety; watki i me-
chanizmy synchronizacji.

Efekty uczenia sie:

Znajomos$¢ podstaw jezyka Java. Znajomos¢ podstawowych mechanizmoéw obiektowych
w jezyku Java. Znajomos¢ mechanizmow stuzgcych do implementacji graficznych interfej-
séw uzytkownika. Umiejetnos¢ programowania w Jezyku Java. Umiejetnos¢ implementa-
cji: algorytmoéw obiektowo zorientowanych, specyfikacji obiektowo zorientowanych, gra-
ficznych interfejsow uzytkownika. Umiejetnos¢ postugiwania sie narzedziami wspierajgcy-
mi programowanie (Eclipse).
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C.lIL13. ELEMENTY TEORIILICZB
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Cele ksztalcenia: nabycie umiejetnosci przeprowadzenia prostej analizy systemow kryp-
tograficznych oraz wykorzystania niezbednej wiedzy matematycznej na potrzeby tej anali-
zy pod katem zastosowanych technik i zasad ich wykorzystania.

Tresci ksztalcenia:

Wprowadzenie podstawowych poje¢, metod i twierdzen teorii liczb oraz ich zastosowania
w kryptografii, metodach obliczeniowych, algorytmach i do rozwigzywania zadan. Liczby
naturalne i catkowite — podstawowe definicje, wiasnosci i twierdzenia. Zastosowania relaciji
podzielnosci oraz kongruencji. Utamki tancuchowe. Funkcje arytmetyczne i ich zastoso-
wania. Arytmetyka modularna. Zastosowania Chinskiego twierdzenia o resztach, twier-
dzenia Eulera i Matego twierdzenia Fermata. Reszty kwadratowe, symbole Legendre'a,
Jacobiego. Arytmetyka wielomiandw, kongruencje wielomianéw. Zastosowania elemen-
téw teorii liczb w kryptologii.

Efekty uczenia sie:

Ma wiedze z zakresu matematyki obejmujacag arytmetyke liczb catkowitych oraz wielomia-
noéw, a takze elementy teorii liczb niezbedne do rozumienia podstaw kryptologii. Potrafi
przeprowadzac prostg analize systemow kryptograficznych oraz wykorzysta¢ niezbedng
wiedze matematyczng na potrzeby tej analizy pod katem zastosowanych technik i zasad
ich wykorzystania.

C.ll.14. WYBRANE ELEMENTY KRYPTOLOGII
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Cele ksztatcenia: nabycie wiedzy nabycie wiedzy z zakresu podstaw kryptografii i krypto-
logii, szyfrow historycznych i wspoétczesnych algorytmoéw kryptograficznych, a takze z za-
kresu zastosowan kryptografii, bezpieczenstwa stosowanych standardow izagadnien
zwigzanych z kryptografig postkwantowa.

Tresci ksztalcenia:

Rys historyczny kryptologii. Podstawowe pojecia kryptografii i kryptologii. Definicja krypto-
systemu. Podstawowe szyfry podstawieniowe i przestawieniowe. Szyfry mono- i polialfa-
betyczne. Elementy kryptoanalizy. Algorytmy strumieniowe i blokowe. Kryptosystemy klu-
cza publicznego. Algorytm RSA i jego bezpieczenstwo. Protokoty kryptograficzne i ich rea-
lizacja. Schematy podpisu cyfrowego. Bezpieczenstwo szyfrow i systeméw kryptograficz-
nych. Standardy kryptograficzne w zakresie: szyfrow strumieniowych, szyfrow blokowych,
funkciji skrotu, kryptosystemow asymetrycznych, w tym opartych na krzywych eliptycznych,
protokotéw kryptograficznych i bezpiecznych protokotéw transmisji. Zagadnienia krypto-
grafii postkwantowe;.

Efekty uczenia sie:

Ma ogolng wiedze dotyczgcg metod i technik kryptograficznych oraz wiedze w zakresie
podstaw kryptologii, protokotow i systemow kryptograficznych. Ma wiedze dotyczgcag szy-
frow historycznych i wspoétczesnych algorytmow kryptograficznych. Potrafi przeprowadzic
prostg analize systeméw kryptograficznych. Ma takze ogdélng wiedze dotyczgcg zakresu
zastosowan kryptografii w praktyce, zna najwazniejsze standardy kryptograficzne i potrafi
oceni¢ ich bezpieczehstwo, Rozumie zagrozenie wspotczesnej kryptografii zwigzane
z komputerem kwantowym i zna podstawowe zagadnienia zwigzanych z kryptografig post-
kwantowa.
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C.lIL15. INTERFEJSY KOMPUTEROW
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Cele ksztatcenia: nabycie umiejetnosci podstawowego postugiwania sie pojeciami za za-
kresu interfejsow komputerow cyfrowych a takze samodzielnej realizacji prostego systemu
w postaci urzgdzen komunikujgcych sie za pomocg okreslonego interfejsu.

Tresci ksztalcenia:

Interfejs komputera cyfrowego. Systemy i rodzaje interfejsow komputeréw. Warstwowy
model interfejsu miedzykomputerowego. Kanaty wejscia-wyjscia wspoétczesnych kompute-
row: ISA, PCI, PCl-express. Interfejsy klawiatury, myszki, touchpad. Interfejsy urzadzen
zobrazowania VGA, AGP, DVI, DP, HDMI. Interfejsy portow réwnolegtych na przyktadzie
IEEE 1284. Interfejsy telekomunikacyjne i multimedialne: RS232/485, IEEE 1384, HDMI,
USB. Interfejsy pamieci zewnetrznych. Interfejsy komputera w BIOS i w systemie opera-
cyjnym.

Efekty uczenia sie:

Znajomos$c¢ technik komunikacji i standardow interfejséw wykorzystywanych do komunika-
cji komputer cyfrowy - urzgdzenie wejscia-wyjscia. Znajomosc¢ sposobow, udostepnianych
przez BIOS i system operacyjny, wykorzystywanych w komunikacji komputer urzgdzenie
wejscia-wyjscia. Umiejetno$¢ podstawowego postugiwania sie pojeciami za zakresu inter-
fejsébw komputeréw cyfrowych. Umiejetnos¢ samodzielnej realizacji prostego systemu
w postaci urzgdzen komunikujgcych sie za pomocg okreslonego interfejsu.
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C.ll.16. ZASTOSOWANIA KRYPTOGRAFII WINTERNECIE
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Cele ksztatcenia: nabycie umiejetnosci sposobu realizacji ustug kryptograficznych reali-
zowanych przez wspotczesne aplikacje internetowe.

Tresci ksztalcenia:

Polityka bezpieczehstwa w sieciach otwartych. Ustugi poczty elektronicznej w sieciach
komputerowych. Systemy bezpiecznej poczty elektronicznej: PGP, PEM. Ustugi finanso-
we. Pienigdz elektroniczny: emisja, obrét, cyberpienigdze typu bitcoin. Narzedzia przeciw-
dziatania oszustwom przy zachowaniu poufnosci legalnego klienta. Bezpieczne wybory
elektroniczne w sieciach ogdlnie dostepnych. Bezpieczne obliczenia w sieciach rozlegtych.
Techniki kryptograficzne w sieciach rozlegtych. System uwiarygodniania i autoryzacji
KERBEROS.

Efekty uczenia sie:

Umiejetnos¢ sposobu realizacji ustug kryptograficznych realizowanych przez wspoétczesne
aplikacje internetowe, podstawowych funkcji pakietow PGP, PEM i KERBEROS. Znajo-
mosc¢ narzedzi i protokotow internetowymi wykorzystujgcymi kryptografie.
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C.IIL17.  INZYNIERIA OPROGRAMOWANIA
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Cele ksztalcenia: umiejetnosc¢ doboru i postuzenia sie wybrang metodykg budowy sytemu
informatycznego, zaprojektowania systemu informatycznego z wykorzystaniem notacji
UML, zamodelowania i zaprojektowana systemu informatycznego z wykorzystaniem wy-
branych narzedzi wspomagajgcych typu CASE.

Tresci ksztalcenia:

Wprowadzenie:

Odpowiedzialnos¢ oprogramowania, proces wytwarzania oprogramowania, ewolucja jezy-
kow i technik programowania, geneza i dziedzina inzynierii, oprogramowania, modele cy-
klu zycia oprogramowania.

Jezyk UML:

Geneza, podstawowe modele, poréwnanie z innymi jezykami graficznymi modelowania
systemow informatycznych.

Etap definicji wymagan na system informatyczny:

Znaczenie i czynnosci etapu wymagan, rodzaje wymagan, modelowanie wymagan, wery-
fikowalno$¢ wymagan, zakres dokumentacji wymagan.

Etap analizy systemu informatycznego:

Istota etapu analizy, modele etapu analizy, dokumentowanie etapu analizy.

Etap projektowania systemu informatycznego:

Istota etapu projektowania, modele etapu projektowania, dokumentowanie etapu projek-
towania.

Etap testowania systemu informatycznego:

Istota etapu testowania, rodzaje testow, dokumentowanie projektu i przebiegu testéw.
Wprowadzenie do zarzgdzania projektem informatycznym.

Efekty uczenia sie:

Uporzadkowana wiedza w zakresie metodyk, technik i narzedzi modelowania i projekto-
wania systemoéw informatycznych. Uporzgdkowana wiedza w zakresie metodyk, technik
i narzedzi wytwarzania i wdrazania systemow informatycznych. Podstawowa wiedza z za-
kresu analizy i modelowania proceséw biznesowych w organizacji. Umiejetnos¢ doboru
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i postuzenia sie wybrang metodykg budowy sytemu informatycznego, zaprojektowania
systemu informatycznego z wykorzystaniem notacji UML, zamodelowania i zaprojektowa-
na systemu informatycznego z wykorzystaniem wybranych narzedzi wspomagajgcych typu
CASE. Umiejetno$¢ dokonania analizy procesu biznesowego oraz doboru informatyczne-
go narzedzia pracy wspomagajgce doskonalenie tego procesu. Umiejetnos¢ postrzegania
projektu informatycznego jako przedsiewziecia gospodarczego potgczona z mysleniem
i dziataniem w sposdb przedsiebiorczy.

C.ll.18.  SIECI KOMPUTEROWE
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Cele ksztatcenia: nabycie umiejetnosci: konfigurowania urzadzen sieciowych w lokalnych
(przewodowych i bezprzewodowych) i rozlegtych sieciach komputerowych; realizacji pro-
stych konfiguracji routingu statycznego i dynamicznego.

Tresci ksztalcenia:

Wprowadzenie do sieci komputerowych. Konfigurowanie interfejsu sieciowego komputera
klasy PC. Arytmetyka sieciowa (¢w.1). Sposoby przytgczania sieci LAN do sieci Internet.
Sieciowy elementarz. Terminologia sieciowa: sprzet sieciowy, topologie, protokoty, LAN,
WAN, MAN, SAN, VPN, intranet extranet, przepustowos¢. Model sieci ISO/OSI. Kapsut-
kowanie. Media sieciowe: miedziane, optyczne, bezprzewodowe. Parametry i wtasciwosci.
Rodzaje, parametry i metody testowania okablowania sieciowego. Wykorzystanie testerow
okablowania sieciowego. Okablowanie sieci LAN i WAN. Urzgdzenia sieci LAN. Zasady
tworzenia sieci LAN. Wiasciwosci taczy WAN. Zasady wykorzystania potgczenh WAN. Two-
rzenie sieci LAN w oparciu o koncentrator, przetgcznik i bezprzewodowy punkt dostepowy
na symulatorze PacketTracer w laboratorium. (¢w.3). Funkcje warstwy tgcza danych. Me-
tody dostepu do sieci. Kolizje i domeny kolizyjne. Struktura ramki typu Ethernet. Technolo-
gie Ethernetowe Przetgczanie w sieciach Ethernet. Tryby przetgczania. Protokét STP. Sie-
ci VLAN. Rodzina protokotéw TCP/IP.Adresacja IPv4. Klasy adreséw. Podsieci. Protokoty
warstwy sieciowej: IP, ARP/RARP, ICMP. Analiza zawartosci ramek w trakcie transmisji
przez sie¢ (z koncentratorem i przetgcznikiem) w symulatorze PacketTracer (¢w.4). Pod-
stawy routingu i podsieci. Routing statyczny i dynamiczny. Protokoty rutujgce i rutowalne.
Wyznaczanie podsieci. Maski podsieci. Planowanie adresaciji dla sieci. Tworzenie i testo-
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wanie sieci obejmujgcej kilka routeréw (PacketTracer) (¢w.6). Protokoty warstwy transpor-
towej. Protokoty potgczeniowe i bezpotgczeniowe. Funkcjonowanie TCP i UDP. Struktura
ramki TCP i UDP. Protokoty warstwy aplikacji: DNS, FTP, HTTP, Telnet, SMTP. Konfigu-
rowanie broadband routera (¢w. 5). Odkodowywanie ramek (¢w. 7). Adresacja i wtasciwo-
Sci protokotu IPv6.

Efekty uczenia sie:

Ma elementarng wiedze w zakresie podstaw telekomunikacji oraz systemow i sieci tele-
komunikacyjnych. Ma uporzgdkowang wiedze w zakresie zasad funkcjonowania sieci
komputerowych. Ma uporzadkowang ogoéing wiedze w zakresie uzytkowania podstawo-
wych ustug sieciowych oraz projektowania i zarzgdzania sieciami komputerowymi. Potrafi
konfigurowaé urzgdzenia sieciowe w lokalnych (przewodowych i bezprzewodowych) i roz-
legtych sieciach komputerowych. Potrafi zrealizowac proste konfiguracje routingu statycz-
nego i dynamicznego.

C.lIL19. PROTOKOLY KRYPTOGRAFICZNE
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Cele ksztalcenia: Nabycie wiedzy w zakresie wtasnosci protokotéw kryptograficznych i ich
zastosowan i umiejetnosci przeprowadzenia analizy poprawnosci oraz podstawowej anali-
zy bezpieczenstwa wybranych protokotéw kryptograficznych.

Tresci ksztalcenia:

Wstep do protokotéw: definicja protokotu, cel stosowania, klasyfikacja protokotéw. Pod-
stawowy protokét negocjacji klucza D-H: etapy, czynnosci uczestnikow, zagrozenia, mody-
fikacje protokotu, ogdine zasady konstrukgji protokotéw. Protokoty uwierzytelniania. Po-
dziat wiadomosci poufnych, znakowanie czasowe. Protokoty posrednie: podpisy cyfrowe
z zabezpieczeniem niezaprzeczalnosci i niepodrabialnosci. Protokoty posrednie: grupowe
podpisy, obliczenia dla danych zaszyfrowanych. Protokoty zaawansowane: dowody twier-
dzen o wiedzy zerowej, dowody tozsamosci z zastosowaniem twierdzen o wiedzy. Proto-
koty ezoteryczne: niezaprzeczalne przestanie wiadomosci, podpisy jednoczesne, uwierzy-
telniona poczta elektroniczna. Protokoty ezoteryczne: wymiana jednoczesna, bezpieczne
wybory i obliczenia, cyfrowe pienigdze.
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Efekty uczenia sie:

Posiada podstawowg wiedze dotyczgcg wiasnosci protokotdow kryptograficznych i ich za-
stosowan. na podstawowe metody analizy poprawnosci i bezpieczenstwa protokotow kryp-
tograficznych. Zna gtéwne ataki na protokoty kryptograficzne. Umie dokonac analizy po-
prawnosci oraz podstawowej analizy bezpieczenstwa wybranych protokotéw kryptogra-
ficznych. Potrafi dokona¢ implementacji wybranych protokotéw kryptograficznych w wy-
branym przez siebie jezyku programowania.

C.lI.20. NIEZAWODNOSC SYSTEMOW KOMPUTEROWYCH
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Cele ksztatcenia: nabycie umiejetnosci wyznaczania wartosci wskaznikdw niezawodnosci
systemow komputerowych.

Tresci ksztalcenia:

Pojecia podstawowe, niezawodnos¢ obiektdow prostych (nienaprawialnych, naprawialnych
z odnowami natychmiastowymi, naprawialnych z odnowami nie natychmiastowymi), nie-
zawodnosé systeméw, redundancja, optymalizacja niezawodnosciowa.

Efekty uczenia sie:

Umiejetno$¢ wyznaczania wartosci wskaznikbw niezawodnosci systemow, zapoznanie
z pakietami wspomagajgcymi analize niezawodnos$ciowg systemow.
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C.l.21. BEZPIECZENSTWO BAZ DANYCH
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Cele ksztalcenia: znajomos$¢ podstawowych zagrozen i atakow oraz metody i techniki
zabezpieczania systemdw baz danych, umiejetnos¢ wykorzystania metod i technik zabez-
pieczenia systemdw baz danych jako elementu systemu informatycznego.

Tresci ksztalcenia:

Modele danych i jezyki przetwarzania w bazach danych. Architektura i eksploatacja sys-
temow baz danych. Zagrozenia oraz metody i techniki zabezpieczania systemow baz da-
nych. Zalecenia i wzorce zwiekszajgce poziom bezpieczehnstwa systemdw baz danych.

Efekty uczenia sie:

Zna modele danych stosowane w bazach danych (m.in.: relacyjnych, obiektowych, siecio-
wych, rozproszonych) oraz jezyki przetwarzania stosowane bazach danych. Zna architek-
ture systemow baz danych oraz zasady przetwarzania danych w bazach danych. Zna
podstawowe zagrozenia i ataki oraz zna metody i techniki zabezpieczania systeméw baz
danych. Potrafi umiejetnie wykorzysta¢ metody i techniki zabezpieczen systemow baz da-
nych jako elementu systemu informatycznego.
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C.lllL.22. PROCESY STOCHASTYCZNE
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Cele ksztalcenia: nabycie umiejetnosci obliczania i interpretowania parametréw procesu
stochastycznego, analizowania wydajnosci systeméw, wyznaczania prawdopodobiehstwa
granicznego dla procesow dyskretnych w stanach.

Tresci ksztalcenia:

Ciaggi losowe. Klasyfikacja i parametry proceséw stochastycznych. Przyktady proceséw
tancuchy Markowa. Procesy Markowa. Klasyfikacja stanéw. Ergodycznosc¢. Procesy zli-
czajgce. Proces urodzen i Smierci. Systemy kolejkowe.

Efekty uczenia sie:

Ma wiedze niezbedng do obliczania i interpretowania parametrow procesu stochastyczne-
go. Zna metody analizowania procesu stochastycznego. Ma wiedze potrzebng do wyzna-
czania prawdopodobienstw granicznych dla proceséw dyskretnych w stanach. Ma wiedze
potrzebng do projektowania systemdw obstugi spetniajgcych okreslone wymagania. Potrafi
oblicza¢ i interpretowa¢ parametry procesu stochastycznego. Potrafi analizowa¢ wydajno-
Sci systemow. Potrafi wyznacza¢ prawdopodobiehstwa graniczne dla procesow dyskret-
nych w stanach. Potrafi projektowac systemy kolejkowe spetniajgce okreslone wymagania.
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C.lll.23. METODY SYMULACJI KOMPUTEROWEJ
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Cele ksztatcenia: umiejetno$¢ postugiwania sie zaawansowanymi modelami metodami,
narzedziami matematycznymi, a takze symulacjg komputerowg do analizy, oceny oraz
usprawniania dziatania systeméw (w tym informatycznych) irozwigzywania ztozonych
problemdw inzynierskich.

Tresci ksztalcenia:

Wprowadzenie do modelowania symulacyjnego. Podstawowe pojecia, klasyfikacja
i zatozenia metod symulacji komputerowej oraz komputerowych generatoréw liczb i proce-
sow losowych. Metody i techniki symulacji dyskretnej krokowej, zdarzeniowej i zoriento-
wanej na procesy. Wybrane jezyki programowania symulacji dyskretnej. Podstawy wielo-
watkowosci i synchronizacji w jezyku Java / C#. Konstruowanie programowych mechani-
zmow symulacji dyskretnej w wybranych jezykach wysokiego poziomu. Wybrane standar-
dy rozproszonej symulacji komputerowej. Algorytmy uptywu czasu i metody sterowania
przebiegiem rozproszonego eksperymentu symulacyjnego.

Efekty uczenia sie:

Ma rozszerzong i pogtebiong wiedze w zakresie programowania wysokopoziomowego
i niskopoziomowego, algorytmoéw i struktur danych, programowania strukturalnego
i obiektowego. Ma rozszerzong i pogtebiong wiedze w zakresie modeli, metod i narzedzi
stuzgcych do modelowania i rozwigzywania problemow inzynierskich (w tym problemow
z zakresu informatyki), a w szczegdlnosci metod: sztucznej inteligencji, optymalizacji, nu-
merycznych, oceny niezawodnosci, oceny efektywnosci i jakosci systemow informatycz-
nych, eksploracji danych. Potrafi pozyskiwa¢ informacje z literatury, baz danych i innych
zrodet; potrafi integrowac informacje, dokonywac ich interpretaciji i krytycznej oceny, a tak-
ze wyciggac wnioski oraz formutowac i uzasadnia¢ opinie. Postuguje sie jezykiem angiel-
skim w stopniu wystarczajgcym do porozumiewania sie, a takze czytania za zrozumieniem
dokumentacji i instrukcji zwigzanych ze sprzetem, systemami komputerowymi, oprogra-
mowaniem i zaawansowang inzynierig oprogramowania. Potrafi okresli¢ kierunki dalszego
uczenia sie i zrealizowacC proces samoksztatcenia. Potrafi wykorzystac¢ i postugiwaé sie
zaawansowanymi modelami, metodami i narzedziami matematycznymi, a takze symulacjg
komputerowg do analizy, oceny oraz usprawniania dziatania systemoéw (w tym informa-
tycznych) i rozwigzywania ztozonych problemow inzynierskich. Potrafi wspoétdziatac w ze-
spole realizujgc w nim rézne role i ponosi¢ odpowiedzialno$¢ za wspdlne przedsiewziecia.
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C.lll.24. STEGANOGRAFIA
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Cele ksztalcenia: nabycie umiejetnosci: postugiwania sie podstawowym jezykiem stega-
nografii i stegoanalizy; wykorzystywania podstawowych kodéw korekcji btedéw, a takze
stosowania rachunku macierzowego do ukrywania danych; tworzenia elementarnych algo-
rytméw steganograficznych; projektowania i analizowania prymitywow steganograficznych;
projektowania systeméw steganograficznych odpornych na wybrane ataki.

Tresci ksztatcenia:

Rys historyczny steganografii. Podstawowe pojecia. Steganografia z kluczem publicznym
i kluczem prywatnym. Cyfrowe znaki wodne. Steganografia w obrazach. Podstawowe al-
gorytmy steganograficzne dla grafiki rastrowej — LSB, F5, JSteg. Algorytmy dla kompresji
stratnej i bezstratnej. Steganografia audio/wideo. Algorytmy dla zastosowan w plikach mul-
timedialnych. Kompresja stratna i bezstratna. Steganografia sieciowa. Algorytmy ukrywa-
nia informacji w protokole TCP/IP oraz danych strumieniowanych. Stegoanaliza. Stegoa-
naliza wizualna i statystyczna. Test chi-kwadrat, algorytm RS. Metody stegoanalizy uniwe-
ralnej. Kodowanie macierzowe. Wet Paper Codes.

Efekty uczenia sie:

Ma podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania przedmiotow kie-
runkowych, w zakresie algebry z geometrig. Zna podstawowe algorytmy steganograficzne.
Poznat i rozumie réznice pomiedzy kryptografig, steganografig a cyfrowym znakowaniem
wodnym. Zna podstawowe typy straznikdw w systemach steganograficznych. Poznat naj-
czesciej stosowane metody stegoanalityczne. Umie postugiwac sie podstawowym jezy-
kiem steganografii i stegoanalizy. Umie wykorzystywa¢ podstawowe kody korekcji btedow,
a takze stosowac rachunek macierzowy do ukrywania danych. Umie tworzy¢ elementarne
algorytmy steganograficzne. Umie projektowaé i analizowaé prymitywy steganograficzne.
Umie projektowac systemy steganograficzne odporne na wybrane ataki. Potrafi pozyski-
wac informacje z literatury, baz danych i innych zrédet (takze anglojezycznych); potrafi
interpretowac uzyskane informacje i formutowac¢ wnioski. Ma wyrobiong wewnetrzng po-
trzebe i umiejetnos¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy poprzez sa-
moksztatcenie. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy, w
szczegolnosci zwigzanej ze steganografig i bezpieczenstwem danych.
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C.l.25. DIAGNOSTYKA | TOLEROWANIE USZKODZEN
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Cele ksztalcenia: nabycie umiejetnosci: konstruowania prostych testow funkcjonalnych
dla wspotczesnych systemow mikroprocesorowych; przeprowadzania pomiarow w sie-
ciach teleinformatycznych i oceny charakterystyk bazowych sieci; konstruowania algoryt-
mow testowania systemu komputerowego.

Tresci ksztalcenia:

Pojecia podstawowe z zakresu diagnostyki systemédw komputerowych. Testowanie
i niezawodnos¢ uktadéw cyfrowych. Techniki testowania i diagnozowania systemow kom-
puterowych. Testowanie i niezawodnos¢ oprogramowania. Diagnostyka systemowa, dia-
gnostyka systemowa sieci teleinformatycznych, Diagnostyka symptomowa sieci teleinfor-
matycznych. Wyznaczanie testow kontrolnych i lokalizacyjnych. Testowanie uktadéw cy-
frowych i podzespotow systemu komputerowego. Testowanie systemu z wykorzystaniem
magistrali diagnostycznej (IEEE 1149.x). Badanie wtasnosci struktur opiniowania diagno-
stycznego i struktur poréwnawczych. Wyznaczanie diagnozowalnosci wybranych sieci
procesorowych. Wyznaczanie charakterystyk bazowych sieci komputerowe;.

Efekty uczenia sie:

Znajomos$¢ podstawowych technik testowania podzespotéw sprzetowych i oprogramowa-
nia wspotczesnych systeméw komputerowych. Znajomo$¢é wiasnosci i zasad projektowa-
nia struktur diagnostycznych wspétczesnych systemow komputerowych. Znajomosc tech-
nik wyznaczania charakterystyk bazowych sieci teleinformatycznych. Umiejetno$¢ kon-
struowania prostych testow funkcjonalnych dla wspoétczesnych systeméw mikroproceso-
rowych. Umiejetno$¢ przeprowadzania pomiaréw w sieciach teleinformatycznych i oceny
charakterystyk bazowych sieci. Umiejetnos¢ konstruowania algorytmow testowania syste-
mu komputerowego.
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8.3. PRZEDMIOTY MODULU SPECJALISTYCZNEGO
8.3.1.SPECJALNOSC ,,SYSTEMY KRYPTOGRAFICZNE” C.IV

C.IvVA1. METODY STATYSTYCZNE W KRYPTOLOGII
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Cele ksztatcenia: nabycie wiedzy w zakresie mozliwosci wykorzystania programow kom-
puterowych w metodach statystycznych stosowanych w kryptologii; umiejetno$é analizy
danych oraz badania zaleznosci miedzy danymi, a takze stosowania testow statystycz-
nych przydatnych w kryptologii.

Tresci ksztalcenia:

Charakterystyki opisu statystycznego. Szereg punktowy i przedziatowy. Kwantyle, asy-
metria, kurtoza. Testy statystyczne: parametryczne i nieparametryczne. Testy dotyczgce
wartosci oczekiwanej i wariancji. Testy porownujgce parametry dwoch populacji. Testy
zgodnosci. Analiza wspotzaleznosci. Wspétczynnik korelacji z proby i jego wiasnosci.
Przedziat ufnosci dla wspoétczynnika korelacji. Weryfikacja hipotez dotyczgcych wspot-
czynnika korelacji. Autokorelacja. Istotnos¢ autokorelacji. Testy losowosci: testy serii, testy
kombinatoryczne, test entropii.

Efekty uczenia sie:

Posiada podstawowg wiedze, stanowigcg baze dla zrozumienia i studiowania w zakresie
metod statystyki w kryptologii. Zna charakterystyki opisu statystycznego. Zna podstawowe
testy statystyczne: parametryczne i nieparametryczne dla duzych préb. Zna wybrane testy
losowosci. Umie stosowa¢ podstawowe testy statystyczne: parametryczne
i nieparametryczne dla duzych préob do badania wtasnosci generatoréw liczb losowych.
Potrafi stosowac testy losowosci. Rozumie potrzebe ciggtego doksztatcania sie i odswie-
zania wiedzy.
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C.Iv.2. PROJEKT ZESPOLOWY
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Cele ksztatcenia: umiejetno$¢: wybrania i postuzenia sie wybrang metodykg budowy sy-
temu informatycznego; zaprojektowania systemu kryptograficznego; dobrania Srodowiska
i narzedzi informatycznych wspierajgcych proces projektowania i wdrazania systemu; pacy
w zespole.

Tresci ksztalcenia:

Metody projektowania algorytmdéw blokowych i strumieniowych. Metody projektowania al-
gorytméw klucza publicznego. Metody projektowania protokotow kryptograficznych. Anali-
za bezpieczenstwa wybranych algorytmow i protokotéw kryptograficznych. Implementacja
wybranych algorytméw i protokotéw kryptograficznych.

Przedmiot stuzy do nauczenia studentéw pracy nad analizg, projektowaniem implementa-
cjg, a nastepnie wdrozeniem pewnego systemu kryptograficznego. Przedmiot ma dodat-
kowo za zadanie nauczy¢ studentéw pracy w zespole.

Efekty uczenia sie:

Potrafi wybrac i postuzy¢ sie wybrang metodykg budowy sytemu informatycznego; potrafi
zaprojektowacé system kryptograficzny; potrafi dobra¢ srodowisko i narzedzia informatycz-
ne wspierajgce proces projektowania i wdrazania systemu. Ma Swiadomos¢ waznosci
i rozumie pozatechniczne aspekty i skutki dziatalnosci inzynierskiej, w tym jej wptywu na
Srodowisko, i zwigzanej z tym odpowiedzialnosci za podejmowane decyzje. Potrafi wspot-
dziata¢ w zespole realizujgc w niej rézne role i ponosi¢ odpowiedzialnos¢ za wspodine
przedsiewziecia.
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C.IV.3. FUNKCJE BOOLOWSKIE W KRYPTOLOGII
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Cele ksztalcenia: Poznanie i zrozumienie podstawowych pojec i twierdzenh dotyczgcych
podstaw matematycznych funkcji boolowskich; nabycie umiejetnosci zastosowania funkcji
boolowskich na potrzeby konstrukcji i kryptoanalizy wybranych szyfréw strumieniowych

i blokowych.

Tresci ksztalcenia:

Przedstawienia funkcji boolowskich. Algebraiczna posta¢ normalna. Transformata Walsha-
Hadamarda. Nieliniowos¢ w sensie Hamminga. Funkcje typu bent i ich konstrukcja. Od-
pornosc¢ korelacyjna i kryteria odpornosci korelacyjnej. Twierdzenie Sigenthalera. Kryteria
propagacji. Konstrukcje funkcji boolowskich spetniajgcych kilka kryteriéw. Problemy opty-
malizacji. Zastosowanie kryptograficznych funkcji boolowskich w konstrukcji szyfrow blo-
kowych i strumieniowych.

Efekty uczenia sie:

Ma wiedze z zakresu podstawowych faktow i twierdzen o kryptograficznych witasnosciach
funkcji boolowskich. Ma wiedze z zakresu zastosowania funkcji boolowskich do konstrukgji
blokowych i strumieniowych algorytméw szyfrowania. Potrafi zastosowac funkcje boolow-
skie na potrzeby kryptoanalizy.
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C.IV.4. PROJEKTOWANIE KRYPTOGRAFICZNYCH UKLADOW
CYFROWYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: poznanie i zrozumienie zasad konstruowania ztozonych rozwigzan cy-
frowych ze szczegdinym uwzglednieniem rozwigzan szyfrowania/deszyfrowania informaciji,
systemow obliczen kryptograficznych dla technik klucza publicznego.

Tresci ksztalcenia:

Wprowadzenie do przedmiotu: ewolucja i stan obecny uktadéw programowalnych: archi-
tektury, techniki programowania, narzedzia i metodologia projektowania. Klasyfikacja
uktadow cyfrowych, uktady specjalizowane ASIC, struktury programowalne FPGA i CPLD -
przeglad architektur blokéw logicznych, topologii potgczen i technik programowania. Prze-
glad rodzin uktadéw CPLD firmy ALTERA; omowienie architektur, parametrow technicz-
nych, mozliwosci funkcjonalnych i implementacyjnych. Analiza problemu wyboru uktadu
pod katem aplikacji zapewnienie specyficznych wymagan co do parametrow elektrycz-
nych, charakterystyk dynamicznych, aspektow strategicznych, ekonomicznych itp. Wpro-
wadzenie do narzedzi komputerowego projektowania: proces opracowania uktadu od opi-
su do jego realizacji, jezyki opisu uktadow i systemow, struktura projektu, biblioteki funkciji
standardowych i specjalizowanych, megafunkcje, wirtualne megafunkcje parametryzowa-
ne. Charakterystyka systemu MAX+PLUSII: proces tworzenia, optymalizacji i weryfikacji
projektu w systemie — podstawowe programy uzytkowe systemu, edytory specyfikacji
funkcjonalnej, kompilator, edytor kanatéw symulacyjnych, symulator, programator. Struktu-
ra i zasady tworzenia specyfikacji projektu prostego i ztozonego - hierarchicznego przy
uzyciu edytora schematow logicznych i blokowych, postugiwanie sie bibliotekami funkciji
standardowych, podprojekt i jego symbol, weryfikacja formalna projektu. Struktura i zasady
tworzenia specyfikacji projektu przy uzyciu edytora tekstowego w jezyku ALTERA HDL,
podstawowe reguty i konstrukcje jezyka AHDL, tworzenie symbolu i funkcji wigczenia da-
nego podprojektu, konstrukcja projektu ztozonego, weryfikacja formalna, lokalizacja i usu-
wanie btedow. Tworzenie projektdow hierarchicznych o mieszanej specyfikacji funkcjonal-
nej, weryfikacja formalna, usuwanie btedow. Kompilator i jego funkcje, kompilacja projektu:
strategie i parametry optymalizacji logicznej i topologicznej, dobér architektury logicznej ze
wzgledu na jakosc¢ realizacji. Symulator i jego funkcje, edytora przebiegébw czasowych
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i jego podstawowe funkcje, tworzenie przebiegow testujgcych, weryfikacja projektu przy
uzyciu symulatora. Programator, programowanie konwencjonalne, programowanie i konfi-
guracja w systemie ISP, procedury programowania i testowania fizycznych realizacji, za-
bezpieczenie aplikacji przed nieuprawnionym odczytem i kopiowaniem.

Efekty uczenia sie:

Zna i rozumie podstawowe pojecia i zasady dziatania elementow elektronicznych
i uktadéw cyfrowych. Rozumie pojecia z zakresu konstruowania, opisu, dziatania i prze-
znaczenia ukfadow cyfrowych, interfejséw oraz podzespotow komputerow. Umie postuzyc
sie wybranymi metodami prototypowania, programowania i konfigurowania wybranych
uktadow cyfrowych, podzespotéw komputeréw oraz systemow komputerowych. Potrafi
samodzielnie planowac i realizowa¢ wiasne permanentne uczenie sie, pozyskiwac infor-
macje z literatury, baz danych i innych zrodet, dokonywac syntezy i analizy tych informaciji.
Rozumie potrzebe ciggtego doksztatcania sie i od$wiezania wiedzy, w szczegdlnosci
zwigzanej ze ztozong strukturg zabezpieczania pomieszczen.

C.IV.5. STRUKTURY ALGEBRAICZNE
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Cele ksztalcenia: nabycie wiedzy w zakresie struktur algebraicznych i ilorazowych; zna-
jomos¢ pojec rozszerzenia ciata, elementu algebraicznego i przestepnego oraz twierdze-
nia o homomorfizmach.

Tresci ksztalcenia:

Elementy teorii grup. Podgrupy, grupy permutaciji, grupy cykliczne, warstwy, dzielnik nor-
malny, grupy ilorazowe, kongruencje w grupach, twierdzenia o homomorfizmach. Elemen-
ty teorii pierscieni. Podpierscien, pierscien catkowity. Pierscienie wielomiandw, ideaty,
pierScienie ilorazowe, kongruencje w pierscieniach, ideaty pierwsze i maksymalne. Ele-
menty teorii ciat. Podciata, rozszerzenie ciata. Wzér interpolacyjny Larange’a. elementy
algebraiczne i przestepne. Teoria wielomianow. Wielomiany okreslone nad ciatem. Pier-
wiastki wielomiandéw. Algorytmy faktoryzacji. Wielomiany nierozktadalne. Elementy geome-
trii algebraicznej.
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Efekty uczenia sie:
Zna podstawowe struktury algebraiczne i ilorazowe. Zna pojecie rozszerzenia ciata, ele-
mentu algebraicznego i przestepnego oraz twierdzenia o homomorfizmach.

C.IV.6. WSTEP DO KRYPTOANALIZY ALGORYTMOW KLUCZA
PUBLICZNEGO
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Cele ksztalcenia: poznanie i zrozumienia przez studentéw, trudnych obliczeniowo pro-
bleméw odpowiadajgcych za bezpieczenstwo klasycznych algorytméw asymetrycznych
oraz poznanie wybranych atakéw; umiejetno$¢ wykonania podstawowej analizy bezpie-
czenstwa algorytmoéw opartych o klasyczne problemy klucza publicznego i dokumentowa-
nia wynikow.

Tresci ksztatcenia: Powstanie i ewolucja kryptologii klucza publicznego; Mate twierdzenie
Fermata, Twierdzenie Eulera, RSA i Twierdzenie o poprawnosci RSA; Problem faktoryza-
cji. Utamki tancuchowe; Atak na RSA z matym kluczem prywatnym (atak diofantyczny).
Algorytm faktoryzacji p-1 Pollard'a; Liczby gtadkie; Sito Kwadratowe; Faktoryzacja metodg
réznicy kwadratow. NFS. Paradoks dnia urodzin; Twierdzenie o kolizjach; Zastosowanie
twierdzenia o kolizjach do atakéw na problem logarytmu dyskretnego. Pewne ataki kolizyj-
ne; Algorytm Shanks'a. Metoda rho Pollard'a wraz z jej zwigzkami z teorig dyskretnych
uktadow dynamicznych. Algorytm Pohling'a-Hellman'a oraz jego zastosowania.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie wiedze dotyczgcg zasadniczych proble-
mow klasycznej (nie postkwantowej) kryptologii asymetrycznej. Ma wiedze z zakresu me-
tod kryptoanalizy wybranych algorytmoéw klucza publicznego opartych o problem faktory-
zacji oraz DLP. Umie postugiwac sie w podstawowym zakresie jezykiem kryptologii asy-
metrycznej, wykorzystujgc witasciwe okreslenia i symbole. Umie dokonac proby ataku na
wybrane algorytmy asymetryczne. Umie wykona¢ podstawowg analize bezpieczenstwa
algorytmow opartych o klasyczne problemy klucza publicznego i udokumentowac wyniki.
Potrafi pozyskiwaé informacje z literatury, baz danych i innych Zrédet (takze anglojezycz-
nych); potrafi interpretowac uzyskane informacje i formutowac wnioski. Ma wyrobiong we-
wnetrzng potrzebe i umiejetnos¢ ustawicznego uzupetniania i nowelizacji nabytej wiedzy
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poprzez samoksztatcenie. Rozumie potrzebe ciagtego doksztatcania sie i odswiezania
wiedzy.

C.IV.7. KRZYWE ELIPTYCZNE
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Cel ksztalcenia: Poznanie i zrozumienie przez studentéw podstawowych poje¢ zwigza-
nych z teorig krzywych eliptycznych a takze algorytmow i protokotéw kryptograficznych
wykorzystujgcych krzywe eliptyczne; nabycie umiejetnosci dokonania analizy poprawnosci
i bezpieczenstwa wybranych algorytmow i protokotéw kryptograficznych wykorzystujgcych
grupe punktow krzywej eliptycznej.

Tres¢ programu:

Wstep do geometrii algebraicznej, krzywe ptaskie. Krzywe eliptyczne — podstawowe defi-
nicje i twierdzenia. Grupa punktow na krzywej eliptycznej. Rzad grupy punktéw na krzywej
eliptycznej. Problem logarytmu dyskretnego w grupie punktéw na krzywej eliptycznej.
Kryptosystemy oparte o grupe punktow krzywej eliptycznej.

Efekty uczenia sie:

Ma uporzgdkowana wiedze w zakresie teorii krzywych eliptycznych i ich zwigzkéw z szy-
frowaniem asymetrycznym, najnowszych wynikow na temat kryptosysteméw opartych na
krzywych eliptycznych, arytmetyki w grupie punktéw na krzywej eliptycznej. Zna podsta-
wowe metody obliczania rzedu grupy punktow na krzywej eliptycznej nad ciatem skonczo-
nym. Potrafi dokona¢ analizy poprawnosci i bezpieczenstwa wybranych algorytméw i pro-
tokotow kryptograficznych wykorzystujgcych grupe punktow krzywej eliptyczne;.
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C.IV.8. ZASTOSOWANIE TEORII KRAT W KRYPTOLOGII
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Cele ksztatcenia: nabycie umiejetnosci: budowy kryptosystemow opartych o kraty; zaim-
plementowania poznanych algorytméw z zachowaniem wymaganego poziomu bezpie-
czenstwa.

Tresci ksztalcenia:

Funkcje skrétu oparte o kraty. Funkcja SWIFFT. Algorytm GGH oraz jego analiza; Krypto-
system NTRU wraz z jego analizg; Kryptosystem Ajtoi-Dworak’a wraz z uogodlnieniami
i analizg; Analiza kryptosystemu opartego o LWE; Podpisy elektroniczne oparte na GGH
i NTRU; Algorytmy redukcji zwtaszcza LLL wraz z uogdlnieniami oraz zastosowaniami
w kryptologii.

Przedmiot stuzy do poznania i zrozumienia przez studentéw podstawowych zagadnien
dotyczacych teorii krat w kontekscie ich wykorzystania zaréwno w kryptografii jak i krypto-
analizie.

Efekty uczenia sie:

Zna zasady budowy kryptosystemow opartych o kraty; Potrafi zaimplementowaé poznane
algorytmy z zachowaniem wymaganego poziomu bezpieczenstwa; Potrafi wykorzystac
algorytmy redukcji w celach kryptoanalitycznych.
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C.IV.9. ALGORYTMY BLOKOWE
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Cele ksztalcenia: poznanie i zrozumienie przez studentéw podstawowych pojec z zakresu
szyfrow blokowych, szczegdlnie ich trybdw pracy, przyktadowych algorytméw, metod kryp-
toanalizy oraz podstaw projektowania.

Tresci ksztalcenia:

Podstawy szyfrowania blokowego. Réznice i podobienstwa do szyfréw strumieniowych.
Tryby pracy szyfréw blokowych. Podstawowe komponenty szyfrow blokowych. Typy szy-
frow blokowych: sie¢ Feistela, sie¢ podstawieniowo-przestawieniowa SPN. Podstawowe
szyfry blokowe: DES, IDEA. Wymagania na wspotczesne algorytmy blokowe. Konkurs
AES. Standard AES. Konkurs NESSIE. Bezpieczenstwo szyfrow blokowych. Metody kryp-
toanalizy. Podstawy projektowania szyfrow blokowych. Kryteria projektowania szyfrow blo-
kowych. Strategia szerokiej Sciezki: podstawowe zatozenia, warstwa dyfuzji, warstwa nie-
liniowa, algorytm generowania podkluczy, zapadki. Projekty szyfrow: 3-WAY, BaseKing,
SHARK, SQUARE, Rijndael. Projekt szyfry blokowego na bazie innych algorytméw kryp-
tograficznych: Bear i Lion.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie, szczegétowg wiedze w zakresie progra-
mowania, algorytmow i struktur danych. Ma ogolng wiedze dotyczgcg metod i technik
kryptograficznych oraz ma uporzgdkowang, podbudowang teoretycznie, szczegdtowg wie-
dze w zakresie matematycznych podstaw kryptologii, systemow kryptograficznych. Ma
wiedze na temat zasad szyfrowania blokowego, regut konstruowania komponentéow szy-
frow blokowych. Ma wiedze o znanych szyfrach blokowych, zna wymagania stawiane
wspotczesnym szyfrom blokowym. Potrafi wykazaé sie praktycznymi umiejetnosciami
z zakresu podstaw informatyki takimi, jak: projektowanie efektywnych algorytméw, szaco-
wanie ztozonosci algorytmow i budowa automatoéw skonczonych.

155



C.IV.10. ALGORYTMY STRUMIENIOWE
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Cele ksztalcenia: Nabycie praktycznych umiejetnosciami z zakresu podstaw informatyki
i wykorzystac je do projektowania efektywnych algorytmow, szacowania ztozonosci algo-
rytmow i budowa automatoéw skonczonych.

Tresci ksztalcenia:

Zasady szyfrowania strumieniowego. Roznice i podobienstwa do szyfrow blokowych. Try-
by pracy szyfrow. Szyfry synchroniczne i samosynchronizujgce sie. Rejest przesuwajacy
z liniowym sprzezeniem zwrotnym (LFSR) jako generator klucza. Okres i ztozonosc¢ linio-
wa generatora. Reguty konstruowania generatorow. Przyktady generatoréw, generatory
wykorzystujgce szyfry blokowe. Ocena jakosci generatora. Testy losowoSci.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie, szczegbétowg wiedze w zakresie progra-
mowania, algorytméw i struktur danych. Ma ogdlng wiedze dotyczacg metod i technik
kryptograficznych oraz ma uporzgdkowang, podbudowang teoretycznie, szczegdtowg wie-
dze w zakresie matematycznych podstaw kryptologii, systemow kryptograficznych. Ma
wiedze na temat zasad szyfrowania strumieniowego, regut konstruowania komponentéow
szyfrow strumieniowych. Ma wiedze o znanych szyfrach strumieniowych, zna wymagania
stawiane wspoétczesnym algorytmom strumieniowym. Potrafi wykazac sie praktycznymi
umiejetnosciami z zakresu podstaw informatyki takimi, jak: projektowanie efektywnych al-
gorytméw, szacowanie ztozonosci algorytméw i budowa automatéw skonczonych.
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C.IV.11. JEDNOKIERUNKOWE FUNKCJE SKROTU
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Cele ksztalcenia: poznanie i zrozumienie przez studentéw podstawowych pojec z zakresu
funkcji skrétu, szczegdlnie ich zastosowan, zasad konstrukcji, standardowych algorytméw
oraz metod kryptoanalizy.

Tresci ksztalcenia:

Podstawowe pojecia i zastosowania funkcji skrotu. Definicje i klasyfikacja. Wymagania
bezpieczenstwa. Zastosowania. Zasady konstruowania funkcji skrétu. Konstrukcja itero-
wana na bazie funkcji kompresji. Konstrukcja Merkle — Damgarda. Przyktady konstrukcji.
Konstrukcja ggbki. Standardowe funkcje skroétu: rodzina SHA i MD. Funkcje MD4 i MD5.
Funkcje SHA-0 i SHA-1. Rodzina standardu SHA-2. Aktualny stan bezpieczenstwa tych
standardéw. Nowy standard SHA-3. Konkurs SHA-3. Wymagania na standard. Poréwna-
nie konstrukcji kandydatow. Dziatanie i zastosowania konstrukcji ggbki. Opis funkcji Kec-
cak i jej wlasnoséci. Aktualne bezpieczenstwo. Metody kryptoanalizy funkcji skrétu. Ataki na
SHA-1. Ataki roznicowe funkcji skrotu.

Efekty uczenia sie:

Posiada wiedze z zakresu zasad budowy i zastosowan funkcji skrétu, oraz regut ich kon-
strukcji. Zna standardowe funkcje skrétu oraz wymagania stawiane wspoétczesnym funk-
cjom. Umie korzysta¢ z funkcji skrotu w réznych zastosowaniach. Potrafi dokonac kry-
tycznej analizy funkcji skrotu.
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C.IV.12. SYSTEMY ZABEZPIECZEN POMIESZCZEN
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Cele ksztalcenia: poznanie i zrozumienie zasad budowy rozwigzan bezpieczenstwa fi-
zycznego obiektéw przeznaczonych do przetwarzania informacji niejawnych w sensie
ustawy o ochronie informacji niejawnych, danych osobowych oraz obiektéw cennych

z punktu widzenia materialnego; zapoznanie ze stosowanymi praktycznie rozwigzaniami
ochrony fizycznej oraz nauczy¢ jej planowania.

Tresci ksztalcenia:

Wiadomosci wstepne, analiza ryzyka, klasyfikacja zagrozen. Ulot elektromagnetyczny,
charakter zjawiska, problemy zabezpieczeh urzadzeh przed ulotem EM. Zasady projekto-
wania pomieszczen przeznaczonych do pracy nad materiatami niejawnymi i danymi oso-
bowymi. Budowa i funkcje systemu alarmowego. Budowa i funkcje systemu kontroli doste-
pu. Budowa i funkcje systemu telewizji przemystowej. Budowa i funkcje systemu sygnali-
zacji pozarowej. Zasady organizaciji stref ochronnych. Zasady doboru i oceny skutecznosci
zabezpieczenia fizycznego, technicznego i organizacyjnego stref ochronnych i obszaréw
przetwarzania danych.

Efekty uczenia sie:

Ma wiedze dotyczgcg w zakresie zasad projektowania pomieszczen przeznaczonych do
pracy nad materiatami niejawnymi i danymi osobowymi. Zna budowe i funkcje systemow
alarmowego, kontroli dostepu, telewizji przemystowej oraz sygnalizacji pozarowe;.
Potrafi zorganizowac strefy ochronne. Potrafi dobrac i oceni¢ skutecznos¢ zabezpieczen
fizycznych, technicznych i organizacyjnych stref ochronnych o obszaréw przetwarzania
danych.
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C.IV.13. ELEMENTY ALGEBRAICZNEJ TEORII LICZB
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Cele ksztalcenia: nabycie umiejetnosci postugiwania sie zaawansowanymi modelami,
metodami i narzedziami matematycznymi, a takze symulacjg komputerowg do analizy,
oceny oraz usprawniania dziatania systeméw (w tym informatycznych) i rozwigzywania
ztozonych probleméw inzynierskich.

Tresci ksztalcenia:

Aksjomaty teorii mnogosci. Konstrukcja zbioru liczb naturalnych. Dziatania na liczbach na-
turalnych. Monoid liczb naturalnych. Konstrukcja zbioru liczb catkowitych i wymiernych.
Wiasnosci dziatan w zdefiniowanych zbiorach. pierscien liczb catkowitych i ciato liczb wy-
miernych. Ciato liczb rzeczywistych. Definicje dziatan na liczbach. Pierscien wielomianow
nad C. Zasadnicze tw. algebry i wnioski z niego wynikajgce. Ciato algebraicznie domkniete
rzeczywistych. Ciato liczb zespolonych. Definicje dziatan na liczbach zespolonych. Liczby
algebraiczne i przestepne. Liczby algebraiczne i przestepne, ciato liczb algebraicznych.
Liczby algebraiczne. Ciato liczb algebraicznych. Liczby przestepne. Liczby przestepne,

liczba przestepna "e". Liczba przestepna "pi".

Efekty uczenia sie:

Ma rozszerzong i pogtebiong wiedze w zakresie wybranych dziatbw matematyki oraz fizyki
niezbedng do: analizowania, modelowania, konstruowania i eksploatacji systemow Infor-
matycznych. potrafi pozyskiwac¢ informacje z literatury, baz danych i innych zrédet; potrafi
integrowac informacje, dokonywac ich interpretacji i krytycznej oceny, a takze wyciggac¢
whnioski oraz formutowac i uzasadniac opinie. potrafi okresli¢ kierunki dalszego uczenia sie
i zrealizowac proces samoksztatcenia. potrafi postugiwaé sie zaawansowanymi modelami,
metodami i narzedziami matematycznymi, a takze symulacjg komputerowg do analizy,
oceny oraz usprawniania dziatania systeméw (w tym informatycznych) i rozwigzywania
ztozonych problemdw inzynierskich.
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C.IV.14. NARZEDZIA KRYPTOANALIZY
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Cele ksztalcenia: poznanie i zrozumienie zasad konstruowania ztozonych rozwigzan cy-
frowych ze szczegdlnym uwzglednieniem rozwigzan szyfrowania/deszyfrowania in-
formacji, systemow obliczen kryptograficznych dla technik klucza publicznego.

Tresci ksztalcenia:

Wprowadzenie do przedmiotu: ewolucja i stan obecny uktadéw programowalnych: archi-
tektury, techniki programowania, narzedzia i metodologia projektowania. Klasyfikacja
uktadow cyfrowych, uktady specjalizowane ASIC, struktury programowalne FPGA i CPLD -
przeglad architektur blokéw logicznych, topologii potgczen i technik programowania. Prze-
glad rodzin uktadéw CPLD firmy ALTERA; omowienie architektur, parametréw technicz-
nych, mozliwosci funkcjonalnych i implementacyjnych. Analiza problemu wyboru uktadu
pod katem aplikacji zapewnienie specyficznych wymagan co do parametrow elektrycz-
nych, charakterystyk dynamicznych, aspektow strategicznych, ekonomicznych itp. Wpro-
wadzenie do narzedzi komputerowego projektowania: proces opracowania uktadu od opi-
su do jego realizacji, jezyki opisu uktadéw i systeméw, struktura projektu, biblioteki funkcji
standardowych i specjalizowanych, megafunkcje, wirtualne megafunkcje parametryzowa-
ne. Charakterystyka systemu Quartus Prime: proces tworzenia, optymalizacji i weryfikacji
projektu w systemie — podstawowe programy uzytkowe systemu, edytory specyfikacji
funkcjonalnej, kompilator, edytor kanatow symulacyjnych, symulator, programator. Struktu-
ra i zasady tworzenia specyfikacji projektu prostego i ztozonego - hierarchicznego przy
uzyciu edytora schematdéw logicznych i blokowych, postugiwanie sie bibliotekami funkcji
standardowych, podprojekt i jego symbol, weryfikacja formalna projektu. Struktura i zasady
tworzenia specyfikacji projektu przy uzyciu edytora tekstowego w jezyku VHDL lub Verilog
HDL, podstawowe reguty i konstrukcje jezyka VHDL lub Verilog HDL, tworzenie symbolu

i funkcji wkaczenia danego podprojektu, konstrukcja projektu ztozonego, weryfikacja for-
malna, lokalizacja i usuwanie btedéw. Tworzenie projektoéw hierarchicznych o mieszanej
specyfikacji funkcjonalnej, weryfikacja formalna, usuwanie btedow. Kompilator i jego funk-
cje, kompilacja projektu: strategie i parametry optymalizacji logicznej i topologicznej, dobér
architektury logicznej ze wzgledu na jakosc realizacji. Symulator i jego funkcje, edytor
przebiegdéw czasowych i jego podstawowe funkcje, tworzenie przebiegdw testujgcych, we-
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ryfikacja projektu przy uzyciu symulatora. Programator, programowanie konwencjonalne,
programowanie i konfiguracja w systemie ISP, procedury programowania i testowania fi-
zycznych realizacji, zabezpieczenie aplikacji przed nieuprawnionym odczytem i kopiowa-
niem.

Efekty uczenia sie:

Zna i rozumie podstawowe pojecia i zasady dziatania elementow elektronicznych i ukta-
déw cyfrowych. Rozumie pojecia z zakresu konstruowania, opisu, dziatania i prze-
znaczenia uktadéw cyfrowych, interfejséw oraz podzespotéw komputerow. Umie postuzyé
sie wybranymi metodami prototypowania, programowania i konfigurowania wybranych
uktadow cyfrowych, podzespotow komputeréw oraz systemdéw komputerowych. Potrafi
samodzielnie planowac i realizowaé witasne permanentne uczenie sie, pozyskiwac in-
formacje z literatury, baz danych i innych zrédet, dokonywac syntezy i analizy tych infor-
macji. Rozumie potrzebe ciggtego doksztatcania sie i odswiezania wiedzy, w szczegolno-
Sci zwigzanej ze ztozong strukturg zabezpieczania pomieszczen.

C.IV.15. GENERACJA | TESTOWANIE LOSOWOSCI
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Cele ksztalcenia: Poznanie i zrozumienie metod generacji i testowania ciggéw losowych.

Tresci ksztalcenia:

Pojecie losowosci. Test statystyczny, procedura testowa. Klasyfikacja i przeglad testow
statystycznych. Testowanie generatora. PowerUP Test wg FIPS 140-2, DieHard,
DIEHARDER, STS NIST. Generatory losowe oparte o zjawiska fizyczne. Implementacje
sprzetowe generatoréw losowych.

Efekty uczenia sie:

Ma wiedze dotyczacg podstaw konstrukcji generatorow losowych. Ma pogtebiong wiedze
dotyczacyg testow losowosci i testowania generatorow losowych. Potrafi postugiwac sie
narzedziami statystycznymi do badania ciggéw i generatorow losowych oraz projektowa-
nia testow i pakietoéw testéw losowosci.
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C.IV.16. TEORIA CIAL SKONCZONYCH
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Cele ksztalcenia: nabycie umiejetnosci rozwigzywania problemu logarytmu dyskretnego
a takze faktoryzowania wielomiandéw i konstruowania wielomianéw nierozktadalnych.

Tresci ksztalcenia:

Elementy teorii ciat skonczonych. Ciata skonczone, grupa multiplikatywna, automorfizmy.
Konstrukcje ciat skonczonych. Przykfady ciat skoriczonych. Bazy w ciatach skonczonych.
Bazy wielomianowe, bazy normalne. Optymalne bazy normalne. Operacje arytmetyczne
w ciatach skonczonych. Mnozenie, odwracanie i dzielenie, potegowanie, logarytmowanie
dyskretne. Obliczanie logarytmu dyskretnego. Metody przeszukiwania, metoda Hellmana-
Pohliga-Silvera, metoda indeksu.

Efekty uczenia sie:

Ma wiedze dotyczacg ciat skonczonych, konstrukcji baz, logarytmu dyskretnego
w grupach. Zna metody faktoryzacji wielomiandéw i konstrukcje wielomianéw nierozktadal-
nych. Potrafi konstruowac bazy w ciatach skonczonych. Potrafi rozwigzywac problem loga-
rytmu dyskretnego. Potrafi faktoryzowac¢ wielomiany i konstruowaé wielomiany nierozkfa-
dalne.
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C.IVv.17. PROJEKT Z ZAKRESU MATEMATYCZNYCH
| INFORMATYCZNYCH PODSTAW KRYPTOLOGII
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Cele ksztatcenia: nabycie umiejetnosci: doboru metodyki budowy systemu informatycz-
nego do realizacji wyznaczonego zadania oraz wykorzystywania narzedzi typu CASE do
wytworzenia oprogramowania korzystajgcego z niskopoziomowych mechanizmoéw syn-
chronizacyjnych i komunikacyjnych systemu operacyjnego; projektowania i implemento-
wania zaawansowanych algorytmow z zakresu kryptologii; dokonywania analizy systemow
kryptograficznych (w tym na potrzeby ich akredytacji) oraz wykorzystywania posiadanej
wiedzy matematycznej na potrzeby tej analizy.

Tresci ksztalcenia:

Omdéwienie tresci Zadania Projektowego. Opracowanie harmonogramu prac w zespotach.
Etap 1: Projekt zadanego prymitywu lub systemu kryptograficznego. Prezentacja wynikow
realizacji zadania z Etapu 1 i dyskusja na temat poprawnos$ci przyjetych rozwigzan. Pre-
zentacje realizujg wybrane zespoty.

Etap 2: Implementacja i testowanie zadanego prymitywu lub systemu kryptograficznego.
Prezentacja wynikéw realizacji zadania z Etapu 2 i dyskusja na temat poprawnosci przyje-
tych rozwigzan. Prezentacje realizujg wybrane zespoty.

Etap 3: Analiza bezpieczenhstwa zadanego prymitywu lub systemu kryptograficznego. Pre-
zentacja wynikow realizacji zadania z Etapu 3 i dyskusja na temat poprawnosci przyjetych
rozwigzan. Prezentacje realizujg wybrane zespoty.

Efekty uczenia sie:

Znajomo$¢ zasad projektowania systeméw zorientowanych na ustugi kryptograficzne.
Znajomos¢ metod i technik kryptograficznych ze szczegolnym uwzglednieniem algoryt-
mow kryptograficznych i protokotow kryptograficznych. Umiejetno$¢é oszacowania czasu
potrzebnego na realizacje zadania podczas pracy w zespole na podstawie dostarczonej
specyfikacji problemu, dokumentac;ji i instrukcji zwigzanych ze sprzetem, systemami kom-
puterowymi, oprogramowaniem i zaawansowang inzynierig oprogramowania, oraz kierun-
kow dalszego uczenia sie i samoksztatcenia. Umiejetnos¢ doboru metodyki budowy sys-
temu informatycznego do realizacji wyznaczonego zadania oraz wykorzystywania narzedzi
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typu CASE do wytworzenia oprogramowania korzystajgcego z niskopoziomowych mecha-
nizmoéw synchronizacyjnych i komunikacyjnych systemu operacyjnego. Umiejetno$¢ pro-
jektowania i implementowania zaawansowanych algorytmow z zakresu kryptologii. Umie-
jetno$¢ dokonywania analizy systeméw kryptograficznych (w tym na potrzeby ich akredy-
tacji) oraz wykorzystywania posiadanej wiedzy matematycznej na potrzeby tej analizy.

C.IV.18. PROJEKTOWANIE KRYPTOGRAFICZNYCH UKLADOW
CYFROWYCHII
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Cele ksztalcenia: poznanie i zrozumienie przez studentow zaawansowanych zagadnien
zwigzanych z implementacjg algorytméw i projektowaniem rekonfigurowalnych uktadéw
cyfrowych pod katem zastosowan w kryptologii, nabycie umiejetnosci zaimplementowania
odpowiednich algorytméw kryptograficznych w uktadzie cyfrowym, chronigc urzgdzenie
przed znanymi atakami.

Tresci ksztalcenia:

Wiadomosci wstepne, historia rozwoju i normalizacji jezykéw opisu sprzetu. Podstawy opi-
su uktadéw cyfrowych w jezyku VHDL: obiekty, typy (skalarne, ztozone, wektorowo-
skalarne), atrybuty, instrukcje wspotbiezne, instrukcje sekwencyjne, funkcje i procedury.
Zapoznanie ze srodowiskiem Quartus Il Web Edition wraz z ModelSim. Implementacja
prostych uktadéw kombinacyjnych w jezyku VHDL. Testowanie implementacji sprzetowej
za pomocg TestBench'a jezyka VHDL w sSrodowisku ModelSim Altera. Implementacja
uktadoéw kombinacyjnych i sekwencyjnych w jezyku VHDL. Modelowanie ztozonych ukfa-
dow cyfrowych: sposoby opisu, weryfikacja projektow, przyktady. Projekt i implementacja
uktadéw dodawania i mnozenia w ciele charakterystyki 2 w bazie wielomianowej. Projekt
i implementacja uktadu mnozenia modularnego w ciele charakterystyki p. Projekt i imple-
mentacja uktadu potegowania modularnego w ciele charakterystyki p. Projekt i implemen-
tacja sprzetowego koprocesora kryptograficznego dla algorytmu AES.
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Efekty uczenia sie:

Ma wiedze na temat mozliwo$ci i ograniczen systemow projektowych w przypadku wyko-
rzystywania jezykow opisu sprzetu. Potrafi definiowac projekty w jezyku opisu sprzetu
z wykorzystaniem narzedzi wspomagajgcych typu CASE.

C.IV.19. AKREDYTACJA SYSTEMOW TELEINFORMATYCZNYCH
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Cele ksztalcenia: pozyskanie wiedzy w zakresie przeprowadzania procesu akredytacji
systemow teleinformatycznych przetwarzajgcych informacje niejawne, organizacji systemu
ochrony informacji niejawnych, metod zabezpieczania systemoéw przetwarzajgcych infor-
macje niejawne przed wystepujgcymi zagrozeniami, umiejetnos¢ samodzielnego wy-
konania procesu szacowania i analizy ryzyka, zaprojektowania, skonfigurowania, i wdro-
zenia systemu przetwarzajgcego informacje niejawne, w oparciu o opracowang dokumen-
tacje bezpieczenstwa.

Tresci ksztalcenia:

Organizacja systemu ochrony informacji niejawnych. Proces akredytacji systemu telein-
formatycznego. Zarzadzanie ryzykiem w systemach teleinformatycznych przetwarzajgcych
informacje niejawne. Dokumentacja bezpieczenstwa systemow teleinformatycznych prze-
twarzajgcych informacje niejawne. Zasady doboru zabezpieczeh w zakresie bezpieczen-
stwa osobowego, fizycznego, teleinformatycznego oraz przemystowego. Opracowanie
analizy ryzyka dla przyktadowego systemu. Zaprojektowanie skonfigurowanie i wdrozenie
przyktadowego systemu teleinformatycznego. Opracowanie dokumentacji bezpieczenstwa
dla przyktadowego systemu teleinformatycznego.

Efekty uczenia sie:

Ma wiedze w zakresie organizacji systemu ochrony informacji niejawnych. Ma wiedze w
zakresie procesu akredytacji systemow teleinformatycznych przetwarzajgcych informacije
niejawne. Ma wiedze w zakresie metod metod zabezpieczania systemdéw przetwarzajg-
cych informacje niejawne przed wystepujgcymi zagrozeniami. Potrafi samodzielnie wyko-
nac proces szacowania i analizy ryzyka. Potrafi zaprojektowac, skonfigurowac, i wdrozy¢
system przetwarzajgcy informacje niejawne. Potrafi opracowaé dokumentacje bezpieczen-
stwa.
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C.Iv.20. ATAKIALGEBRAICZNE

Rozliczenie godzinowe:

Liczba godzin

Liczba pkt .
ECTS c
3 |2
2 | O
Q = -
o | 2 ) Q
% 8 £ 3 £
g 5 138 T3
@ Kontaktowych S S| e 3 o N
£ 3 €| o 14 2 |a
[T} i) £ 3 f, (1’4
2] < o 2
S| § c
g (14
s | £ %
> c ] © 2
© o ® ke = @ <
S N = ) 3 £
1|8 |5 |38
3 0 ) s |2 =
IX 20 10 10 | 40 | 40 | 80 | 15| 15| 3 Zo | O
Ogoétem | 20 10 10 | 40 | 40 | 80 | 15|15 | 3 | Zo-1

Cele ksztalcenia: nabycie umiejetnosci dokonania krytycznej analizy szyfrow blokowych
i strumieniowych pod katem podatnosci na ataki algebraiczne.

Tresci ksztalcenia:

Metody rozwigzywania uktadéw rownan liniowych. Metody rozwigzywania ukfadow réwnan
nieliniowych. Atak kostek. Odporno$¢ algebraiczna funkcji boolowskich. Zastosowanie me-
tod optymalizacji. SAT Solvers i ich zastosowania.

Efekty uczenia sie:

Ma wiedze na temat metod i narzedzi do rozwigzywania uktadow réwnan. Ma wiedze na
temat podstaw kryptoanalizy szyfrow blokowych i strumieniowych z wykorzystaniem metod
algebraicznych. Zapoznat sie dostepnymi pakietami umozliwiajgcymi rozwigzywanie ukta-
dow réwnan. Potrafi dokonac krytycznej analizy szyfrow blokowych i strumieniowych pod
katem podatnosci na ataki algebraiczne. Potrafi pozyskiwaé informacje z literatury, w tym
gtéwnie w jezyku angielskim.
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C.IV.21. QUANTUM AND POST-QUANTUM CRYPTOLOGY
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Cele ksztalcenia: poznanie i zrozumienie zagadnien zwigzanych z obliczeniami kwanto-
wymi i ich wptywie na klasyczng kryptologie; poznania podstawowych elementow tzw.
Kryptologii postkwantowe;.

Tresci ksztalcenia:

Podstawowe pojecia teorii przestrzeni Hilberta oraz mechaniki kwantowej. Kubit, rejestr
kwantowy, podstawowe bramki kwantowe, obwody kwantowe. Kwantowa transformata
Fouriera i algorytm Shor’a. Algorytm Grouver’a i wnioski. Schematy podpisu elektronicz-
nego oparte o funkcje skrétu. Kryptografia oparta o kraty z naciskiem na takie zagadnienia
jak dowody z wiedzg zerowg, LWE, RLWE. Elementy kryptografii opartej o teorie kodéw
oraz o réwnania z wieloma niewiadomym Stanowisko NIST.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie wiedze obejmujgcg podstawy informatyki
kwantowej w kontekscie kryptologicznym. Ma uporzgdkowang, podbudowang teoretycznie
wiedze dotyczacg zasadniczych problemow kryptologii postkwantowej. Umie postugiwac
sie w podstawowym zakresie jezykiem informatyki kwantowej oraz kryptologii postkwan-
towej, wykorzystujgc witasciwe okreslenia i symbole. Umie wykonac¢ podstawowg analize
bezpieczenstwa algorytmow opartych o rozwigzania postkwantowe i udokumentowaé wy-
niki. Potrafi pozyskiwac informacje z literatury, baz danych i innych Zrodet (takze angloje-
zycznych); potrafi interpretowaé uzyskane informacje i formutowaé wnioski. Ma wyrobiong
wewnetrzng potrzebe i umiejetnos¢ ustawicznego uzupetniania i nowelizacji nabytej wie-
dzy poprzez samoksztatcenie. Rozumie potrzebe ciggtego doksztatcania sie i odSwiezania
wiedzy.
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C.IV.22. KRYPTOANALIZA ALGORYTMOW BLOKOWYCH

Rozliczenie godzinowe:
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Cele ksztatcenia: poznanie i zrozumienie podstawowych metod kryptoanalizy szyfréw
blokowych, ich stosowalnosci i ztozonosci.

Tresci ksztalcenia:

Podstawy kryptoanalizy algorytmow blokowych. Podstawy kryptoanalizy roznicowej. Poje-
cie charakterystyki. Ataki 1R, 2R, 3R. Charakterystyki iteracyjne. Ztozonos$¢ czasowa
i pamieciowa ataku. Parametr S/N. Kryptoanaliza r6znicowa algorytmu DES zredukowa-
nego do 3, 4, 6, 8 rund. Kryptoanaliza r6znicowa petnego DES’a. Podstawy kryptoanalizy
liniowej wg Matsui. Kryptoanaliza liniowa wg Bihama. Techniki kryptoanalizy réznicowej.
Rézniczki niemozliwe. Techniki kryptoanalizy réznicowej. Rézniczki obciete i wyzszego
rzedu. Techniki kryptoanalizy roznicowej. Ataki sumacyjne. Potgczenie kryptoanalizy roz-
nicowej i liniowej. Najnowsze ataki: atak typu bumerang i prostokat.

Efekty uczenia sie:

Ma wiedze na temat podstaw kryptoanalizy szyfrow blokowych, zasad dziatania podsta-
wowych metod atakdéw na szyfry blokowych oraz podstawowych technik kryptoanalizy réz-
nicowej. Potrafi dokonac¢ krytycznej analizy szyfrow blokowych oraz wykorzysta¢ niezbed-
ng wiedze matematyczng na potrzeby tej analizy; potrafi pozyskiwaé¢ informacje z literatury
w tym gtéwnie w jezyku angielskim.
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C.IV.23. KRYPTOANALIZA ALGORYTMOW STRUMIENIOWYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: Poznanie i zrozumienie metod kryptoanalizy algorytméw strumienio-
wych; nabycie umiejetnosci postugiwania sie atakami korelacyjnymi.

Tresci ksztalcenia:

Podstawy kryptoanalizy szyfrow strumieniowych. Atak na ztozonosc liniowg generatora.
Kryptoanalityczne modele generatora klucza. Podstawy atakéw korelacyjnych. Podstawo-
wy atak korelacyjny Sigenthalera. Szybkie ataki korelacyjne. Znajdowanie rownan ,parity-
checks”. Atak na generator z filtrem. Atak na generator sumacyjny. Atak na generatory
z kontrolowanym zegarem. Kryptoanaliza wybranych algorytmow strumieniowych: LILI,
AS5.

Efekty uczenia sie:

Ma wiedze na temat podstaw kryptoanalizy szyfréow strumieniowych, zasady przeprowa-
dzania atakéw korelacyjnych oraz réznych innych technik atakéw na algorytmy strumie-
niowe. Potrafi dokonac¢ krytycznej analizy szyfrow strumieniowych oraz wykorzysta¢ nie-
zbedng wiedze matematyczng na potrzeby tej analizy; potrafi pozyskiwac informacje z lite-
ratury w tym gtéwnie w jezyku angielskim.

169



C.Iv.24. METODY NUMERYCZNE W KRYPTOLOGII
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Cele ksztatcenia: nabycie umiejetnosci wybrania i zastosowania, z wykorzystaniem goto-
wych narzedzi obliczeniowych, metody numerycznego rozwigzywania uktadu liniowych
rownan algebraicznych oraz metody rozwigzywania liniowego zadania najmniejszych
kwadratow.

Tresci ksztalcenia:

Podstawowe pojecia analizy numerycznej. Arytmetyka statoprzecinkowa. Arytmetyka
zmiennoprzecinkowa. Reprezentacja liczb i btedy zaokrgglen w obliczeniach komputero-
wych. Uwarunkowanie zadania. Algorytmy numerycznie poprawne i numerycznie stabilne.
Normy wektoréw i macierzy. Wektory i wartosci wkasne macierzy. Formy kwadratowe.
Rozktad macierzy symetrycznej wedtug wartosci wiasnych, posta¢ kanoniczna formy kwa-
dratowej. Bezposrednie metody rozwigzywania uktadéw liniowych rownan algebraicznych.
Wskaznik uwarunkowania macierzy. Metoda Gaussa. Rozkfad trojkatno-tréjkgtny macierzy
kwadratowej. Rozktad tréjkgtno-trojkatny macierzy symetrycznej dodatnio okreslonej. Me-
toda Choleskyego-Banachiewicza. Liniowe zadanie najmniejszych kwadratow w postaci
algebraicznej. Zadanie nadokreslone z macierzg petnego rzedu. Algorytm z réwnaniem
normalnym. Uwarunkowanie zadania. lteracyjne metody rozwigzywania uktaddéw liniowych
réwnan algebraicznych. Metody iteracji prostych, Gaussa-Seidela, Jacobiego. Charaktery-
styki zbieznosci. Metoda sprzezonych gradientow.

Efekty uczenia sie:

Student zna: podstawowe pojecia analizy numerycznej oraz podstawowe metody nume-
rycznego rozwigzywania uktadéw liniowych rownan algebraicznych (bezposrednie
i iteracyjne) i liniowego zadania najmniejszych kwadratow oraz rozumie: metode wstecznej
analizy btedéw w obliczeniach komputerowych, pojecie wartosci wiasnej macierzy i roz-
ktad macierzy wedtug wartosci wkasnych, pojecie uogdélnionej macierzy odwrotnej i rozktad
macierzy wedtug wartosci szczegolnych, pojecie formy kwadratowe;j i jej postaci kanonicz-
nej. Student umie wyszukac potrzebne mu informacje z literatury, baz danych i innych zré-
det (takze anglojezycznych); potrafi zinterpretowac¢ uzyskane informacje, wycigga¢ wnioski
oraz formutowac proste problemy z wykorzystaniem metod i poje¢ numerycznej algebry
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liniowej. Student umie wybrac i zastosowac¢ z wykorzystaniem gotowych narzedzi oblicze-
niowych: metode numerycznego rozwigzywania ukfadu liniowych réwnan algebraicznych
oraz metode rozwigzywania liniowego zadania najmniejszych kwadratéw. Student rozumie
potrzebe nieustannego ksztatcenia i od$wiezania wiedzy, szczegdlnie w zakresie matema-
tyki.

C.Iv.25. KRZYWE HIPERELIPTYCZNE W KRYPTOLOGII
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Cele ksztatcenia: Poznanie i zrozumienie podstawowych poje¢ zwigzanych z teorig oraz
zastosowaniami krzywych hipereliptycznych w kryptologii; nabycie umiejetnosci przepro-
wadzenia gruntownej analizy systemow opartych o problem logarytmu dyskretnego na
krzywych hipereliptycznych eliptycznych.

Tresci ksztalcenia:

Krzywe hipereliptyczne — podstawowe definicje i twierdzenia. Wielomiany i funkcje wy-
mierne na krzywych hipereliptycznych. Dywizory. Jakobian krzywej hipereliptycznej. Pro-
blem logarytmu dyskretnego w jakobianie krzywej hipereliptycznej. Algorytmy i protokoty
kryptograficzne oparte na krzywych hipereliptycznych.

Efekty uczenia sie:

Ma rozszerzong wiedze dotyczacg elementow teorii krzywych hipereliptycznych i ich
zwigzkow z szyfrowaniem asymetrycznym. Posiada wiedze z zakresu systemow krypto-
graficznych i protokotow opartych na krzywych eliptycznych i hipereliptycznych. Potrafi
przeprowadzi¢ gruntowng analize systemow opartych o problem logarytmu dyskretnego
na krzywych eliptycznych. Potrafi dokona¢ implementacji wybranego systemu kryptogra-
ficznego wykorzystujgcego teorie krzywych hipereliptycznych w wybranym jezyku progra-
mowania.
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C.IV.26. CERTYFIKACJA URZADZEN KRYPTOGRAFICZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: nabycie wiedzy z zakresu metody weryfikacji bezpieczenstwa syste-
mow  komputerowych ze szczegolnych uwzglednieniem urzadzen kryptograficznych:
CommonCriteria (norma PN-ISO/IEC 15408-1).

Tresci ksztalcenia:

Ogodlne zasady konstrukcji systeméw kryptograficznych. Konstrukcja kryptosystemu dla
wybranego systemu informacyjnego. Ogolne zasady konstrukcji urzgdzen kryptograficz-
nych. Opracowanie zasady dziatania przyktadowego urzagdzenia kryptograficznego. For-
malne metody weryfikacji bezpieczenstwa systemow teleinformatycznych: CommonCrite-
ria (norma PN-ISO/IEC 15408-1).

Efekty uczenia sie:

Umiejetnos¢ samodzielnego analizowania potencjalnego zagrozenia dla systemow krypto-
graficznych. Znajomo$¢ metod zabezpieczania systeméw kryptograficznych przed wyste-
pujgcymi zagrozeniami. Znajomos¢ metod analizy poprawnosci realizacji urzgdzen krypto-
graficznych.
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C.Iv.27. ELEMENTS OF PUBLIC-KEY CRYPTOLOGY

Rozliczenie godzinowe:

Liczba godzin

Liczba pkt >
ECTS c
N |2
) (@)
[ = o
o © o
28 .| % |
5 5 508 T3
@ kontaktowych S S| E 3 o N
E ; [ (o] (14 g o
[} S £ 3 ﬁ (14
n f‘g ﬁ 'S
c (14
)
s | £ 2 £
T8 |8 |g|E€ |e ¢
3 S = ) = c
x 0 _8 S @ N
|3 |8 |5 |8 |&
X 20 10 10 | 40 40 80 | 1,5 | 1,5 3 E o
Ogoétem | 20 10 10 40 40 80 | 15| 15 3 E-1

Admission requirements (Tresci ksztatcenia):

The course is dedicated to foreign participants and will be realised in English. It shall pro-
vide basic knowledge and abilities in constructing and exploiting cryptographic systems
and enabling information security. The attendees are expected to be graduated in comput-
er science or electronic engineering and to be familiar with basics of mathematics, infor-
mation systems and electronics including programmable logic hardware at graduate level.
Effects of study (Efekty uczenia si¢):

A participant who completes the course shall achieve basic knowledge in fields of encryp-
tion algorithms, cryptographic module security and information security. A participant shall
be conscious of dangers for information confidence and shall be able to manage crypto-
graphic algorithms, to analyse safety of information systems and to estimate effectiveness
of corresponding security solutions. The teaching modules are listed in table.

Information on including into Integrated Qualification System: not planned.
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8.3.2.SPECJALISTYCZNEGO: SPECJALNOSC ,,BEZPIECZENSTWO
INFORMACYJNE” C.IV
C.IVA1. HURTOWNIE DANYCH
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Cele ksztalcenia: nabycie umiejetno$ci modelowania i konstrukcji hurtowni danych, zasa-
dy konstrukcji narzedzi analitycznych wykorzystujgcych hurtownie danych.

Tresci ksztalcenia:

Woprowadzenie do hurtowni danych. Podstawowe pojecia hurtowni danych. Architektura
hurtowni danych. Model wymiarowy hurtowni danych. Modelowanie zmiennosci w czasie.
Model fizyczny hurtowni danych. Mechanizmy zwiekszania wydajnosci zapytan. Projekto-
wanie procesu ETL. Aplikacje analityczno-raportowe OLAP. Metadane — rola w systemie
hurtowni danych, system zarzgdzania metadanymi. Narzedzia budowy hurtowni danych.

Efekty ksztatcenia:

Ma wiedze w zakresie architektury systemu hurtowni danych. Ma wiedze w zakresie me-
tod integracji i czyszczenia danych. Ma wiedze w zakresie mechanizméw bazy danych
stosowanych w systemach hurtowni danych. Umie zbudowa¢ model danych hurtowni da-
nych. Umie zaprojektowac i zaimplementowac proces ETL. Umie zbudowaé aplikacje ana-
lityczng OLAP.
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C.Iv.2. METODY PROGNOZOWANIA

Rozliczenie godzinowe:
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Cele ksztalcenia: nabycie umiejetnosci wykorzystania/aplikowania prognozowania i sy-
mulacji w systemach zarzgdzania kryzysowego, znajomos$¢ metod prognozowania i umie-
jetnosci ich aplikowania stosowanie do rozwigzywanych probleméw.

Tresci ksztalcenia:

Woprowadzenie do prognozowania. Prognozowanie i symulacja w systemach zarzgdzania
kryzysowego. Prognozowanie z wykorzystaniem liniowych modeli trendu. Prognozowanie
z wykorzystaniem nieliniowych modeli trendu. Prognozowanie z uwzglednieniem modelu
trendu i odchylen cyklicznych. Regresja wieloraka. Modele adaptacyjne. Modele naiwne
i wygtadzanie wyktadnicze. Modele adaptacyjne Holta i Wintersa.

Efekty ksztatcenia:

Zna metody prognozowania z elementami symulacji. Potrafi konstruowac zadania progno-
styczne w obszarze bezpieczenstwa oraz dla sytuacji kryzysowych. Umie budowac pro-
gramy komputerowe stosujgce metody prognozowania uwzgledniajgce modele regresji
i szeregbw czasowych.
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C.IV.3. PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH
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Cele ksztalcenia: nabycie umiejetnosci postugiwania sie jezykami funkcyjnymi, oraz sto-
sowania zasad programowania obiektowego w jezyku funkcyjnym, postugiwania sie wy-
branym jezykiem funkcyjnym.

Tresci ksztalcenia:

Interpreter w wybranym jezyku funkcyjnym, Wykonywanie programu. Typy i operacje. Ty-
py liczbowe. Typy dynamiczne. tancuchy znakdw. Listy i stowniki. Krotki i pliki. Instrukcje
wybranego jezyka funkcyjnego. Przypisania. Reguty instrukc;ji If, while, for. Przekazywanie
argumentow. Funkcje i wyrazenia lambda. Iterowanie i sktadanie list. Moduty i operowanie
modutami. Klasy, operowanie klasami, projektowanie klas. Kompozycje i dziedziczenie,
przecigzanie operatorow. Dekoratory i metaklasy. Sloty i przecigzanie nazw. Wyjatki:
try/else; try/finally; try/except/finally; raise; assert. Klasy wyjgtkow. Projektowanie oparte na
wyjatkach. Operowanie tarncuchami znakow. Zarzadzanie atrybutami. Dekoratory.

Efekty ksztalcenia:

Rozumie zasady konstrukcji jezyka funkcyjnego. Potrafi stosowac¢ zasady programowania
zorientowanego obiektowo w jezyku funkcyjnym. Rozumie nowoczesne trendy konstrukgji
jezykéw programowania i potrafi wykorzystywac biblioteki specjalizowane w wybranym
jezyku funkcyjnym. Potrafi wykorzystywac elementy struktury wybranego jezyka funkcyj-
nego. Potrafi zaprojektowa¢ obiektowo kod w jezyku funkcyjnym. Stosuje wzorce progra-
mowania funkcyjnego.
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C.lv4. METODY NUMERYCZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: nabycie umiejetnosci stosowania metod numerycznych oraz rozumienia
podstawowych poje¢ z zakresu algebry liniowej operacji macierzowych i zwigzanych za-
gadnien numerycznych. Nabycie wiedzy zwigzanych z btedami reprezentacji i operacji na
liczbach zmiennoprzecinkowych, jak rowniez metod rozwiazywania uktadéw réwnan linio-
wych. Celem ksztatcenia jest przygotowanie do Swiadomego stosowania metod aproksy-
maciji i interpolacji zbioréw danych wykorzystywanych w np. w sztucznej inteligenc;ji i sys-
temach ekspertowych.

Tresci ksztalcenia:

Podstawowe pojecia z algebry liniowej: wektor macierz norma, iloczyn skalarny, wartosci
wiasne i szczegolne, rozne postacie macierzy. Macierz i wektor permutacji. Reprezentacja
liczby zmiennoprzecinkowej w pamieci komputera. Btad reprezentacji. Btgd operacji aryt-
metycznych. Redukcja cyfr znaczacych. Norma IEEE 754. Podstawy analizy btedéw. De-
finicja zadania z punktu widzenia obliczeh numerycznych. Algorytm numerycznie popraw-
ny i numerycznie stabilny. Wskaznik uwarunkowania. Charakterystyka kumulacji bteddéw.
Uktady réwnan liniowych. Metody rozwigzywania uktadow réwnan. Wskaznik uwarunko-
wania w uktadach rownan. Sposoby faktoryzacji roznych postaci macierzy. Uktady réwnan
z macierzg dodatnio okreslong. Regularyzacja zadan zle uwarunkowanych. Wybrane me-
tody aproksymacii i interpolacji danych. Regresja liniowa. Interpolacja wielomianowa z op-
tymalnym doborem weztéw. Przeglad procedur i funkcji wybranych bibliotek numerycznych
na wybranych przyktadach zadan z algebry liniowe;j.

Efekty ksztalcenia:

Znajomos$c¢ i rozumienie podstawowych pojeé z algebry liniowej: wektor macierz, norma
wektora i macierzy w wybranych zagadnieniach numerycznych. Znajomos¢ normy
IEEE754 i konsekwencji zapisu liczb zmiennoprzecinkowych z wykorzystaniem tej normy
w tym pojecie btedu reprezentacji i btedu operacji na liczbach zmiennoprzecinkowych.
Znajomos$¢ metod rozwiazywania uktaddéw rownan liniowych z minimalizacjg btedu nume-
rycznego z wykorzystaniem algorytmoéw faktoryzacji. Posiada wiedze na temat metod
aproksymaciji i interpolacji zbioréw danych wybranymi metodami. Znajomos¢é sposobdéw
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regularyzacji zadan zle uwarunkowanych. UmiejetnoS¢ minimalizacji btedu zwigzanego
z operacjami na liczbach zmiennoprzecinkowych zapisanych zgodnie ze standardem
IEEE754 w algorytmach. Umiejetnos¢ formutowania zadan typu ax=b tak, aby propagacja
btedu danych na wynik byta jak najmniejsza. Umiejetnos¢ rozwigzywania uktadéw réwnan
w ax=b dla réznych postaci macierzy a metodami, ktére minimalizujg propagacje btedu
numerycznego danych Umiejetnos¢ wykorzystania metod aproksymacji i interpolacji
w wybranych zagadnieniach. UmiejetnoS¢ wykorzystania procedur i funkcji zawartych
w popularnych bibliotekach numerycznych.

C.IV.5. AUTOMATY I JEZYKI FORMALNE
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Cele ksztatcenia: posiada umiejetnos¢ definicji jezykow przy pomocy pojec niedetermini-
stycznego i deterministycznego automatu skoiczonego oraz formuty regularnej, minimali-
zowac automat skonczony, definiowac¢ gramatyki i jezyki bezkontekstowe.

Tresci ksztalcenia:

Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone. Niedeterministycz-
ne automaty skonczone. Rownowaznos¢ wzorcoéw, wyrazen regularnych i automatow
skonczonych. Lemat o pompowaniu dla jezykéw regularnych. Minimalizacja determini-
stycznych automatéw skonczonych. Jezyki bezkontekstowe. Posta¢ normalna Chom-
sky'ego, jednoznacznosc¢, problem przynaleznosci, algorytm Cocke-Younger'a-Kasami'ego
(CYK). Lemat o pompowaniu dla jezykéw bezkontekstowych. EBNF. Automaty ze stosem.
Analiza sktadniowa. Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny Turinga i obli-
czalnos$c¢. Jezyki obliczalne, czesciowo obliczalne i nieobliczalne.

Efekty uczenia sie:

Zna pojecia niedeterministycznego i deterministycznego automatu skonczonego, formuty
regularnej, jezyka regularnego oraz podstawowe twierdzenia dotyczgce tego aparatu po-
jeciowego. Zna pojecia gramatyki bezkontekstowej, jezyka bezkontekstowego, drzewa
wyprowadzenia, gramatyki jednoznacznej, postaci normalnej gramatyki bezkontekstowe;j.
Umie zastosowac jezyki regularne i bezkontekstowe. Zna metody pokazywania, ze jezyk
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nie nalezy do klasy. Zna hierarchie Chomsky’ego. Potrafi definiowac jezyki przy pomocy
poje¢ niedeterministycznego i deterministycznego automatu skonczonego oraz formuty
regularnej. Potrafi minimalizowa¢ automat skonnczony. Potrafi definiowa¢ gramatyki i jezyki
bezkontekstowe. Potrafi konstruowac¢ gramatyki jednoznaczne dla prostych jezykéw. Po-
trafi stosowac lematy o pompowaniu. Potrafi dokona¢ klasyfikacji jezykodw zgodnie z hie-
rarchig Chomsky’ego.

C.IV.6. ANALIZA | WIZUALIZACJA DANYCH
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Cele ksztalcenia: znajomos¢ statystyk opisowych, metod identyfikacji danych odstajgcych
oraz imputacji danych, znajomos¢ metod analizy wariancji, kowariancji, analizy czynniko-
wej, znajomosé metod wizualizacji danych.

Tresci ksztalcenia:

Pozyskiwanie, porzgdkowanie wstepna ocena danych do analizy. Analiza przeglagdowa
danych: obserwacje odstajgce, statystyki opisowe, tabele jedno i dwuwymiarowe, faktory-
zacja zmiennych. Analiza wariancji. Analiza kowariancji. Analiza czynnikowa. Redukcja
wielowymiarowos$ci. Wizualizacja statystyk opisowych i rozktadow (wykres pudetkowy, hi-
stogram). Wizualizacja relacji w szeregach czasowych (wykresy: kolumnowy, kolumnowy
skumulowany, punktowy, punktowy o duzej gestosci, liniowy, schodkowy, krzywe dopaso-
wania). Wizualizacja proporcji (wykresy: kotowy, pierscieniowy, kolumnowy skumulowany,
podziat przestrzeni zmiennych - wykres treemap, wykres warstwowy). Wizualizacja relacji
za pomocg wykresow: punktowych, bgbelkowych, histogramow, wykreséw panelowych
(mata wielokrotnos¢, wykresy kratowe). Wizualizacja réznic pomiedzy danymi za pomocag
wykresow: mapa termiczna, radarowych, wspotrzednych rownolegtych (paralel coordinate-
splot). Wizualizacja danych z wykorzystaniem metod przestrzennych. Tworzenie wykre-
sow interaktywnych, prezentacja wielowymiarowosci.

Efekty ksztalcenia:

Umie stosowac statystyki opisowe, metody identyfikacji danych odstajgcych oraz imputaciji
danych. Umie stosowa¢ metody analizy wariancji, kowariancji, analizy czynnikowej. Posia-
da znajomo$¢ metod wizualizacji danych. Umiejetno$¢ analizy i interpretacji danych. Po-

179



trafi dobra¢ rodzaj wykresu do celu prezentacji i posiadanych danych. Potrafi budowac
wykresy obrazujgce zaleznosci pomiedzy danymi wykorzystujgc réznorodne srodowiska
programistyczne (R, JavaScript, Flash Builder). Potrafi odpowiednio okresli¢ priorytety stu-
zgce realizacji okreslonego przez siebie lub innych zadania.

C.IV.7. TECHNIKI ALGORYTMICZNE
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Cele ksztalcenia: nabycie umiejetnosci: stosowania w praktyce réznych technik algoryt-
micznych; stosowania w praktyce réznych struktur danych. oszacowania ztozono$ci
i wrazliwosci algorytmoéw.

Tresci ksztalcenia:

Algorytmy i problemy algorytmiczne: pojecia wstepne. Definicja algorytmu, kryteria jakosci
algorytmow, ztozonos¢ algorytmu i ztozonos¢ zadania, stabilno$é numeryczna algoryt-
mow, zasady projektowania efektywnych algorytméw. Ztozonosc¢ obliczeniowa algorytmow
kombinatorycznych: Rodzaje zadan, sekwencyjne modele obliczeh (DTM i NDTM), trans-
formacje problemow, klasy ztozonosci obliczeniowej, NP-zupetnos¢, ztozonos¢ czasowa
i pamieciowa algorytméw (pesymistyczna i oczekiwana), wrazliwos¢ algorytméw (pesymi-
styczna i oczekiwana), stabilnos¢ numeryczna algorytméw, przyktady szacowania ztozo-
nosci. Algorytmy przyblizone: Metody szacowania doktadnosci algorytméw. Wielomianowe
schematy aproksymacyjne (PTAS), w petni wielomianowe schematy aproksymacyjne
(FPTAS), przykfady algorytméw aproksymacyjnych dla problemoéw trudnych obliczeniowo.
Metody przeszukiwania heurystycznego.

Efekty uczenia sie:

Zna rézne metody okreslania efektywnosci algorytmoéw (doktadnosci, ztozonosci). Zna za-
sady stosowania algorytmow aproksymacyjnych i heurystyk. Zna wptyw stosowania roz-
nych struktur danych oraz technik algorytmicznych na dokfadnosc¢ i ztozono$¢ algorytmow.
Potrafi stosowa¢ w praktyce rézne techniki algorytmiczne. Potrafi stosowa¢ w praktyce
rézne struktury danych. Potrafi oszacowac ztozonosc¢ i wrazliwos¢ algorytméw.
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C.IV.8. MODELOWANIE | SYMULACJA PROCESOW BIZNESOWYCH
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Cele ksztalcenia: nabycie umiejetno$ci zamodelowania i zasymulowania procesow biz-
nesowych w Srednio skomplikowanej organizaciji.

Tresci ksztalcenia: ]
Notacja BPMN. Modelowanie funkcji i proceséw biznesowych. Srodowiska informatyczne
modelowania, analizy i symulacji procesow biznesowych.

Efekty uczenia sie:

Zna zasady i cele modelowania proceséw biznesowych organizacji. Zna notacje BPMN.
Potrafi zamodelowac i zasymulowaé procesy biznesowe srednio skomplikowanej organi-
zacji.
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C.IV.9. METODY UCZENIA MASZYNOWEGO
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Cele ksztalcenia: nabycie umiejetnosci konstrukcji i implementacji metod maszynowego
uczenia do rozwiazywania okreslonych grup problemoéw, wraz z ocena skutecznosci dzia-
tania tych algorytmoéw.

Tresci ksztalcenia:

Rodzaje metod uczenia maszynowego: wedtug metody reprezentacji wiedzy (symboliczne
i subsymboliczne), sposobu uzywania wiedzy (klasyfikacja, klasteryzacja, aproksymacja,
reguty asocjacyjne), wedtug zrodta i postaci informacji trenujgcej (uczenie nadzorowane
i nienadzorowane), wedtug mechanizmu nabywania i doskonalenia wiedzy (metody induk-
cyjne i nieindukcyjne). Omowienie wybranych algorytméw w zakresie: uczenia drzew de-
cyzyjnych, indukcji regut, metod bazujgcych na pojeciu odlegtosci, klasteryzacji, systemodw
samoorganizujgcych sie oraz metod klasyfikacji bezwzorcowej i wzorcowej oraz uczenia
modeli probabilistycznych. Sztuczne sieci neuronowe.

Efekty ksztalcenia:

Zna klasyfikacje metod maszynowego uczenia, zna algorytmy metod maszynowego ucze-
nia ich ograniczenia i zastosowania. Potrafi przypisa¢ algorytmy maszynowego uczenia do
okreslonego problemu i je zaimplementowac. Potrafi pordwnaé skutecznosé dziatania po-
szczegolnych algorytmow.
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C.IV.10. METODY PROJEKTOWANIA | WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: znajomos¢ metod analizy i modelowania procesow biznesowych w or-
ganizacji oraz najlepszych praktyk z zakresu inzynierii systemow informatycznych; umie-
jetnos¢ modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE.

Tresci ksztalcenia:

Modele cyklu zycia systemu informatycznego. Standardy i normy wytwarzania i wdrazania
systemow informatycznych. Strukturalne metodyki projektowania systemoéw informatycz-
nych. (Fazy projektowania w podejsciu strukturalnym. Czynnosci w ramach faz. Elementy
metodyki CDM. Narzedzia CASE. Designer 6i). Obiektowe metodyki projektowania syste-
mow informatycznych. (Etapy projektowania w podejsciu obiektowym. Dyscypliny (proce-
sy) w podejsciu obiektowym. Czynnosci w ramach faz i dyscyplin. Elementy metodyki
RUP. Narzedzia CASE). Zwinne metodyki projektowania systemow informatycznych. (Ma-
nifest zwinnosci. Przeglgd metodyk zwinnych dostepnych na krajowym rynku informatycz-
nym. Rozwdj metodyk projektowania systeméw informatycznych w kierunku metod ,zwin-
nych”). Zorientowane na jako$¢ metodyki projektowania systemow informatycznych (. Mo-
del ,V”. Przeglad metodyk zorientowanych na jakos¢. Wybrane elementy metodyki RTN.).

Efekty uczenia sie:

Znajomo$¢ metodyk, technik i narzedzi wytwarzania i wdrazania systeméw informatycz-
nych. Znajomos¢ modeli cyklu zycia systemu informatycznego oraz standardow i norm
z zakresu wytwarzania i wdrazania systemoéw informatycznych. Znajomos¢ metod analizy
i modelowania procesow biznesowych w organizacji oraz najlepszych praktyk z zakresu
inzynierii systemdéw informatycznych. potrafi wybrac i postuzy¢ sie wybranym standardem
projektowania systemu oraz zastosowa¢ odpowiednig metodykg budowy sytemu informa-
tycznego. umie modelowac i projektowac systemy z wykorzystaniem wybranych narzedzi
wspomagajgcych typu CASE i CAStE. potrafi dokonac analizy procesu biznesowego oraz
zaproponowac informatyczne narzedzia pracy wspomagajgce doskonalenie tego procesu.
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C.Iv.11. METODY EKSPLORACJIDANYCH
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Cele ksztalcenia: znajomos¢ metod i algorytmow stosowanych w eksploracji danych, me-
tod oceny modeli predykcyjnych oraz obszarow zastosowan metod eksploracji danych.

Tresci ksztalcenia:

Pojecia podstawowe eksploracji danych. Klasyfikacja problemoéw eksploracji danych. Pro-
blemy predykcji, Klasyfikacja. Grupowanie i odkrywanie asocjacji. Narzedzia eksploraciji
danych. Metodyki eksploracji danych (SEMMA, CRISP-DM). Narzedzia oceny modelu na
przyktadzie SAS Enterprise Miner. Eksploracja danych tekstowych (text-mining) oraz Web-
mining.

Efekty ksztatcenia:

Zna podstawowe metody i algorytmy stosowane w eksploracji danych. Zna metody oceny
zbudowanych modeli predykcyjnych. Zna obszary zastosowan metod eksploracji danych.
Potrafi poprawnie sklasyfikowa¢ problem eksploracji danych i dobra¢ metode eksploracji
danych do rozwigzania probleméw decyzyjnych. Potrafi wykorzysta¢ narzedzia do budowy
proceséw eksploracji danych. Potrafi oceni¢ przydatnos¢ zbudowanych modeli klasyfika-
cyjnych i predykcyjnych.
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C.Iv.12. TECHNOLOGIE USLUGOWE | MOBILNE
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Cele ksztalcenia: nabycie umiejetnosci: budowy oprogramowanie SOA i wdrazania na
Ssrodowiskach uruchomieniowych; implementacji oprogramowania mobilnego dla platformy
Android i Windows Phone.

Tresci ksztalcenia:

Podstawy projektowania systemow ustugowych. Stosy technologiczne SOA. Praktyczne
aspekty implementacji bezpiecznych systemoéw wykorzystujgcych podejscie SOA. Pod-
stawy projektowania oprogramowania mobilnego. Dobre praktyki konstrukcji aplikacji mo-
bilnych dla platformy Android i Windows Phone. Technologie miedzyplatformowe wytwa-
rzania oprogramowania mobilnego. Aspekty bezpieczenstwa platform i oprogramowania
mobilnego.

Efekty uczenia sie:

Potrafi budowa¢ oprogramowanie SOA i wdraza¢ na Srodowiskach uruchomieniowych.
Potrafi implementowac systemy ustugowe. Zna dobre praktyki implementaciji aplikacji mo-
bilnych. Zna wytyczne i zasady konstrukcji bezpiecznego oprogramowania mobilnego. Po-
trafi implementowac oprogramowanie mobilne dla platformy Android i Windows Phone.
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C.IV.13. METODY SZTUCZNEJ INTELIGENCJI

Rozliczenie godzinowe:
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Cele ksztalcenia: znajomo$¢ rachunku predykatow, reguty wnioskowania oraz metody
przetwarzania klauzul; potrafi programowa¢ w wybranych jezyku sztucznej inteligencii.
modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi wspomaga-
jacych typu CASE i CAStE;

Tresci ksztalcenia:

Reguty wnioskowania, rachunek zdan, rachunek predykatow, przetwarzanie zbioru klau-
zul, metody przeszukiwania przestrzeni rozwigzan. Systemy formalne. Modele ontologicz-
ne. Wprowadzenie do jezykéw sztucznej inteligenciji.

Efekty uczenia sie:

Zna podstawowe pojecia sztucznej inteligencji. Zna definicje systemoéw formalnych. Zna
rachunek predykatéw, reguty wnioskowania oraz metod przetwarzania klauzul. Potrafi
programowac¢ w wybranych jezyku sztucznej inteligencji. Potrafi zbudowac¢ prosty model
ontologiczny wybranej dziedziny.
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C.IV.14. METODY ILOSCIOWE ANALIZY RYZYKA

Rozliczenie godzinowe:

Liczba godzin

Liczba pkt .
ECTS c
3 |2
2 o
[ = o
© © o
8 .| % |
; AEERLIRAE
@ kontaktowych S S| |8 o N
E ; c [e] (14 g o
] o E| 2| % &
(7} X ) 2
g 3 <
g (14
s | £ ) £
> c (] © 2
© ) ® ke = 2 <
S N = ) 2 £
15|28 |g |5 |3
£ |3 |= |5 |8 |&
Vil 10 6 14 10 | 40 40 80 15 15| 3 Zo (0]
Ogétem | 10 6 14 10 | 40 | 40 | 80 |15 15| 3 Zo-1

Cele ksztatcenia: nabycie umiejetnosci oceny ilosciowej ryzyka wystgpienia zagrozen dla
bezpieczenstwa informacji, postugujgc sie wybranymi metodami ilosciowymi z zastosowa-
niem wybranych narzedzi informatycznych.

Tresci ksztalcenia:

Metody predykcji zagrozen, wykorzystanie metod eksperckich, wykorzystanie modeli ma-
tematycznych do prognozowania zagrozen (grafy ataku, modele growe, sieci stochastycz-
ne), modele niezawodnosci sprzetu i oprogramowania. ldentyfikacja podatnosci: miary
powierzchni podatnej na atak; modelowanie procesow biznesowych: podatnosci danych
i funkcji na atak; bezpieczenstwo baz danych. Ocena skutkow wystgpienia zagrozen: do-
stepnos¢ danych i funkgciji;

Efekty uczenia sie:

Zna podstawowe ilosciowe metody oceny ryzyka, a w tym metody predykcji zagrozen,
oceny podatnosci i oceny skutkdbw wystgpienia zagrozen. Potrafi ocenic ilosciowo ryzyko
wystgpienia zagrozen dla bezpieczehstwa informaciji, postugujac sie wybranymi metodami
ilosciowymi z zastosowaniem wybranych narzedzi informatycznych.
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C.IVv.15. BAZY DANYCH NoSQL
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Cele ksztalcenia: nabycie wiedzy na temat architektury systemow baz danych NoSQL,
réznic pomiedzy relacyjnymi bazami danych a bazami NoSQL, umiejetnos¢ projektowania
i implementowania bazy danych NoSQL.

Tresci ksztalcenia:

Nierelacyjne bazy danych, architektury i paradygmaty baz NoSQL, przeglad wybranych
systemow baz danych NoSQL, jezyki w bazach NoSQL, przyktady zastosowan baz
NoSQL.

Efekty ksztatcenia:

Zna rozne architektury systeméw baz danych NoSQL. Zna zastosowania réznych typow
baz danych NoSQL. Zna cel dziatania baz danych NoSQL. Zna réznice pomiedzy relacyj-
nymi bazami danych a bazami NoSQL. Potrafi projektowac i implementowac bazy danych
NoSQL w réznych srodowiskach. Potrafi dobra¢ i odpowiedni typ bazy danych do potrzeb.
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C.IV.16. BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH
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Cele ksztalcenia: nabycie umiejetnosci: przeprowadzenia jakosciowej analizy ryzyka dla
typowych systeméw informatycznych; zaproponowania strategii postepowania z ryzykiem.

Tresci ksztalcenia:

Jakosciowa analiza ryzyka: identyfikacja zasobow i ich wartosciowanie, klasyfikacja za-
grozen, identyfikacja podatnosci i metody ich szacowania, identyfikacja skutkéw zagrozen,
jakosciowe podejscie do szacowania ryzyka, standardy opisu. Strategie postepowania
z ryzykiem. Jakos$ciowa analiza ryzyka w swietle standardow.

Efekty uczenia sie:

Zna standardy okreslajgce zasady przeprowadzania analizy ryzyka. Potrafi przeprowadzic¢
jakosciowg analize ryzyka dla typowych systemow informatycznych. Potrafi zaproponowaé
strategie postepowania z ryzykiem.
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C.Iv.17. METODYISYSTEMY WSPOMAGANIA DECYZJI

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS c
8 |2
2 | O
Q = -
o | 2 ) Q
% 8 £ 3 £
5 5 138 ¢ %
@ kontaktowych S S| E 3 o N
£ 3 €| o 14 2 |a
[T} i) £ 3 f, (1’4
(2] x o 2
© N c
HE:
o
s | £ ) x
> c ] © 2
© o ® ke = 2 <
E N | (1) =} c
1|8 |5 |38
2 0 ) a | S L
Vil 14 8 8 10 | 40 | 40 | 80 | 15|15 | 3 Zo o
Ogotem | 14 8 8 10 | 40 | 40 | 80 | 15|15 | 3 | Zo1

Cele ksztalcenia: nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi informa-
tycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan z wykorzy-
staniem narzedzi informatycznych.

Tresci ksztalcenia:

Identyfikacja proceséw decyzyjnych. Teoretyczne ograniczenia. automatycznego podej-
mowania decyzji. Modele proceséw decyzyjnych w wybranej klasie systemow, formutowa-
nie zadan decyzyjnych w oparciu o przyjete modele z wykorzystaniem metod optymaliza-
cji. Prognostyczne modele decyzyjne. Wstep do projektowania systemow wspomagania
decyzji. Technologia wspétpracy decydenta z SWD. Projektowanie systemu SWD dla
okreslonego. systemu zarzagdzania lub kierowania, (opracowanie systemu. jezykowego,
systemu wiedzy oraz systemu przetwarzania zadan), formutowanie zadan projektowych
dla SWD. Konstrukcja algorytmoéw wspomagania decyzji dla wyspecyfikowanych zadan
decyzyjnych. Metody weryfikacji algorytméw wspomagania decyzji. Hurtownie danych,
metody eksploracji danych (Data Mining), Web Mining (nurty Web Miningu, prezentacja
wybranych metod). Formutowanie i rozwigzywanie zadan decyzyjnych z wykorzystaniem.
wybranych informatycznych narzedzi wspomagania decyzji (Solver for Excel, R, GAMS,
SAS).

Efekty uczenia sie:

Znajomos$¢ metod identyfikacji proceséw decyzyjnych. Znajomo$¢ zasad budowania mo-
deli decyzyjnych. Znajomos¢ zasad projektowania systeméw wspomagania wiedzy. Umie-
jetnos¢ klasyfikacji problemu i doboru narzedzi informatycznych w procesie wspomaga
decyzji. Umiejetno$¢ formutowania i rozwigzywania zadan z wykorzystaniem narzedzi in-
formatycznych.
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C.IV.18. PODSTAWY KRYPTOLOGII WSPOLCZESNEJ
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Cele ksztalcenia: nabycie wiedzy na temat metod konstrukcji wspotczesnych systeméw
kryptograficznych.

Tresci ksztalcenia:

Systemy kryptograficzne. Bezpieczenstwo systemow kryptograficznych. Formalne metody
oceny bezpieczenstwa systemoéw kryptograficznych. Podstawy kryptoanalizy. Kryptosys-
temy symetryczne: algorytmy blokowe i strumieniowe. Kryptosystemy asymetryczne.
Funkcje skrétu. Protokoty kryptograficzne. Wspotczesne zastosowania kryptografii.

Efekty uczenia sie:

Ma wiedze na temat metod konstrukcji wspotczesnych systemow kryptograficznych. Potra-
fi oceni¢ bezpieczenstwa wspotczesnych systeméw kryptograficznych oraz wykorzystac
niezbedng wiedze matematyczng na potrzeby tej oceny; potrafi pozyskiwac informacje
z literatury w tym gtéwnie w jezyku angielskim.
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C.IV.19. MODELOWANIE | ANALIZA SIECI ZLOZONYCH
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Cele ksztalcenia: umiejetnoS¢ zamodelowania wybranych obiektow rzeczywistych z wy-
korzystaniem sieci ztozonych i wyznaczenia wartosci wybranych ilosciowych charaktery-
styk tych obiektéw z wykorzystaniem procedur numerycznych i symulacyjnych.

Tresci ksztalcenia:

Modele sieci ztozonych. Dynamika sieci ztozonych. Sieci spotecznosciowe (w tym wirtual-
ne sieci spotecznosciowe). Charakterystyki sieci teleinformatycznych (w szczegolnosci
sieci Internet). Identyfikacja zespotow i rél w sieciach ztozonych. Wyznaczanie charaktery-
styk sieci ztozonych. Algorytmy wyszukiwania w sieciach ztozonych. Modelowanie i symu-
lacja rozprzestrzeniania sie zjawisk (wirusy komputerowe, informacja, plotka) w sieciach
ztozonych.

Efekty uczenia sie:

Zna podstawowe definicje, typy i wtasnosci sieci ztozonych. Zna podstawowe charaktery-
styki ilosciowe sieci ztozonych i metody wyznaczania ich wartosci. Potrafi zamodelowac
wybrane obiekty rzeczywiste z wykorzystaniem sieci ztozonych i wyznaczy¢ wartosci wy-
branych ilosciowych charakterystyk tych obiektow z wykorzystaniem procedur numerycz-
nych i symulacyjnych.
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C.IVv.20. ROZPROSZONE PRZETWARZANIE DANYCH
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Cele ksztatcenia: zapoznac z architekturami i sSrodowiskami przetwarzania danych ma-
sowych w idei Big Data, trendami i kierunkami rozwoju systeméw przetwarzania danych
masowych. Nauczy¢ procedur transformacji danych masowych na platformie Hadoop
w paradygmacie Map Reduce, implementacji procedur transformacji danych strumienio-
wych.

Tresci ksztalcenia:

Zasady dostepu i korzystania z rozproszonych baz danych, realizacja transakcji w rozpro-
szonych bazach danych, zapytania do rozproszonych baz danych, wykorzystanie syste-
mow baz danych w chmurze, bezpieczenstwo w rozproszonych bazach danych, ¢wiczenia
z wykorzystaniem rozproszonych baz danych w wybranych technologiach. Geneza syste-
mow przetwarzania danych masowych: hurtownie danych i Big Data. Metody przetwarza-
nie danych masowych w trybie wsadowym (paradygmat Map Reduce) i strumieniowym.
Stos technologiczny Apache Hadoop i Apache Spark jako przyktady aktualnego kierunku
rozwoju narzedzi open source dla Big Data. Wykorzystanie narzedzi rozproszonego prze-
twarzania danych w zadaniach eksploracji danych, w tym z wykorzystaniem modeli i me-
tod uczenia maszynowego. Wzorce projektowe i architektoniczne rozproszonego przetwa-
rzania danych, np. architektura Lambda i Kappa.

Efekty ksztatcenia:

Posiada znajomosc¢ architektury i Srodowisk przetwarzania danych masowych Big Data.
Znajomos$¢ trendow i kierunkow rozwoju systemow przetwarzania danych masowych.
Umiejetnos¢ implementaciji procedur transformacji danych masowych na platformie Hado-
op w paradygmacie Map Reduce. Umiejetnos¢ implementacji procedur transformacji da-
nych strumieniowych. Umiejetnos¢ wykorzystania narzedzi rozproszonego przetwarzania
danych do rozwigzywania zadanh eksploracji danych. Znajomos¢ roli narzedzi w stosie
technologicznym Hadoop.
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C.Iv.21. ZARZADZANIE PROJEKTAMI
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Cele ksztatcenia: zapoznac¢ z zagadnieniami zarzgdzania projektami, w tym zarzgdzania
jakoscia, ryzykiem i logistykg projektu informatycznego; Umiejetno$¢é stosowania zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w roznej skali - od
wzglednie matych do duzych projektow. Przedstawi¢ standardy i podstawowe metodyki
zarzadzania projektami; oraz podstawowymi metodami z zakresu zarzgdzania projektami.

Tresci ksztalcenia:

Podstawy zarzgdzania projektami. Studium wykonalnosci projektu. Podstawowe procesy
zarzadzania projektem. Procesy rozpoczecia. Procesy i planowania projektu. Procesy rea-
lizacji i kontroli. Procesy monitorowania i zamykania projektu. Podstawowe elementy me-
todyki prince2. Analiza jakosciowa projektu. Tendencje rozwojowe zarzgdzania projektami.

Efekty uczenia sie:

Ma podstawowg wiedze dotyczgcg zarzgdzania projektami, w tym zarzadzania jakoscia,
ryzykiem i logistyka projektu informatycznego; Zna i rozumie zasady prowadzenia, zarzg-
dzania i kierowania projektami informatycznymi w réznej skali - od wzglednie matych do
duzych projektow. Rozumie standardy i podstawowe metodyki zarzgdzania projektami;
zna i rozumie podstawowe metody z zakresu zarzgdzania projektami - metody zarzgdza-
nia zakresem projektu, czasem, kosztami, jakoscig, zasobami, ryzykiem, komunikacja,
integracjg i zamowieniami. Zna i rozumie zagadnienia dotyczgce: rozpoczynania projektu
informatycznego i definiowania jego zakresu; planowania projektu informatycznego; reali-
zacji, kontroli i koordynaciji projektu informatycznego oraz zamykania, akceptacji i zapew-
niania wsparcia dla projektu informatycznego. Potrafi opracowa¢ dokumentacje projektu;
potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet; potrafi integrowac
informacje, dokonywac ich interpretac;ji i krytycznej oceny, a takze wycigga¢ wnioski oraz
formutowac i uzasadnia¢ opinie. Potrafi wykonywac¢ funkcje kierownika projektu oraz sfor-
mutowac i zbudowac organizacje realizujgcg projekt informatyczny; Potrafi pracowac in-
dywidualnie i w zespole, umie oszacowaC czas realizacji zadania, potrafi opracowac
i zrealizowa¢ harmonogram prac; Potrafi opracowa¢ bazowy plan wykonania projektu oraz
zarzgdza¢ catym procesem realizacji projektu oraz procesem kontroli zmian i strategig
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zamkniecia projektu. Potrafi opracowac strukture podziatu pracy w projekcie i na jej pod-
stawie wyznaczy¢ budzet oraz harmonogram projektu. Potrafi oceni¢ przydatnos¢ i mozli-
wos$¢ wykorzystania nowych osiggnie¢ w zakresie wspoétczesnych modeli zarzgdzania pro-
jektami.

C.Iv.22. ZAAWANSOWANE METODY UCZENIA MASZYNOWEGO
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Cele ksztalcenia: zapoznac z pojeciami z zakresu sztucznych sieci neuronowych, zasa-
dami gtebokiego uczenia sie, konwolucyjnymi sieciami neuronowymi i ich zastosowaniami.
Nauczy¢ zaprojektowania i implementaciji sieci neuronowych do rozwiazywania wybranego
problemu.

Tresci ksztalcenia:

Metody i algorytmy uczenia maszynowego — wprowadzenie. Sztuczne sieci neuronowe
w uczeniu maszynowym. Metody gtebokiego uczenia. Sieci konwolucyjne. Sieci rekuren-
cyjne. Ztozone systemy uczace sie.

Efekty ksztalcenia:

Posiada wiedze z zakresu sztucznych sieci neuronowych. Zna zasade gtebokiego uczenia
sie. Posiada wiedze na temat konwolucyjnych sieci neuronowych i ich zastosowan. Potrafi
zaprojektowac i zaimplementowac¢ konwolucyjng sie¢ neuronowg do wybranego problemu.
Potrafi wytrenowac sie€ neuronowg i ocenic¢ skutecznosc jej dziatania.
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C.Iv.23. TEORIAWOJNY INFORMACYJNEJ
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Cele ksztatcenia: znajomos¢ metod modelowania, umiejetnos¢ stosowania metod badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony w cyberprze-
strzeni.

Tresci ksztalcenia:

Formy dziatan w cyberprzestrzeni: CYBEROPS, INFOOPS, PSYOPS. TTP (ang. Tactics,
Techniques and Procedures) stosowane do prowadzenia wojny w cyberprzestrzeni: ope-
racje psychologiczne; strategie prowadzenia dziatan w cyberprzestrzeni; kierowanie dzia-
taniami w cyberprzestrzeni: planowanie dziatan, monitorowanie, sterowanie dziataniami.
Modele walki (prowadzenia operacji) w cyberprzestrzeni. Modele, metody i narzedzia iden-
tyfikacji, rozpoznania i oceny mozliwosci oddziatywania informacyjnego. Modele, metody
i narzedzia przeciwdziatania oddziatywaniu informacyjnemu. Symulacja procesow walki
(prowadzenia operacji) w cyberprzestrzeni. Zdolnosci do prowadzenia dziatan w cyber-
przestrzeni.

Efekty uczenia sie:

Zna modele i metody analizy stosowane w wojnie informacyjnej. Stosuje narzedzia identy-
fikacji, rozpoznania i oceny mozliwosci oddziatywania informacyjnego. Zna formy i proce-
dury dziatan w cyberprzestrzeni. Zna metody modelowania i symulacji dziatah w cyber-
przestrzeni. Potrafi stosowa¢ metody badan operacyjnych, w tym symulacji komputerowej,
do oddziatywania i obrony w cyberprzestrzeni. Potrafi ilosciowo oceni¢ skutki dziatan
w cyberprzestrzeni z wykorzystaniem wybranych narzedzi informatycznych.
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C.Iv.24. TECHNOLOGIE INTERNETU RZECZY
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Cele ksztalcenia: zapozna¢ z zagadnieniami dotyczgcymi sieci teleinformatycznych,
w tym ustug oferowanych przez systemy loT oraz systemy sieciowe, nauczy¢ projektowa-
nia i zarzadzania sieciami, niezawodnosci, bezpieczenstwa sieciowego. Nauczy¢ metod
i teorii w obszarze modelowania i projektowania systemow Internetu Rzeczy.

Tresci ksztalcenia:

Wprowadzenie w terminologie i gtdwne definicje Internetu rzeczy (przedmiotow), gtéwne
zatozenia i perspektywy. Platformy dla urzgdzen Internetu rzeczy, z wyszczegdlnieniem
ich architektury z wyrdznieniem warstwy fizycznej i logicznej. Konwencjonalne i odnawial-
ne zrodta energii dla urzadzen o ograniczonych zasobach. Systemy operacyjne dla urza-
dzen o ograniczonych zasobach. Technologie warstwy fgcza danych dla IRze-loT
z uwzglednieniem technologii komunikacji bezprzewodowej i przewodowej, sieci Manet.
Specyfika warstwy sieciowa dla IRze-loT. Protokoty komunikacyjne dla IRze-loT: protokoty
SOA zorientowane na ustugi (COAP), protokoty komunikacyjne oparte na wymianie komu-
nikatow (MQTTT), protokoty identyfikacji, wykrywania i rozpoznawania ustug. Technologie
i algorytmy wykorzystywane w przetwarzaniu danych dla IRze-loT: organizacja przetwa-
rzania danych dla Internetu rzeczy, idea i sSrodowiska cloud computing. Aplikacje — Internet
of Military Things, idea zastosowania IRze-loT w dziataniach militarnych i zarzadzaniu kry-
zysowym. ldea i koncepcje Smart City oraz Smart Grid. Smart Home, Home Automation,
Automatyka domowa. Automatyka samochodowa i odbiér danych z sensoréw i systeméw
poktadowych pojazdow (monitoring systemow uzbrojenia).

Efekty ksztatcenia:

Zna i rozumie w pogtebionym zakresie zagadnienia dotyczgce sieci teleinformatycznych,
w tym ustug oferowanych przez systemy loT oraz systemoéw sieciowych, projektowania
i zarzgdzania sieciami, niezawodnosci, bezpieczenstwa sieciowego. Zna w pogtebionym
stopniu wybrane fakty, obiekty i zjawiska oraz dotyczgce ich metody i teorie w obszarze
modelowania i projektowania systemow teleinformatycznych, w tym systemow Internetu
Rzeczy. Potrafi dokona¢ krytycznej analizy istniejgcych rozwigzan technicznych w obsza-
rze modelowania i projektowania systemow Internetu Rzeczy. Umie planowac i przepro-
wadzacC eksperymenty w obszarze systemow przetwarzania danych z wykorzystaniem
systemow SOA, ROA oraz srodowisk cloud computing. Umie interpretowac i ocenia¢ uzy-
skane wyniki i wyciggac¢ wnioski.

197



C.IVv.25. PRZETWARZANIA JEZYKA NATURALNEGO (NLP)
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Cele ksztatcenia: zapoznac z podstawowymi pojeciami zwigzanymi z dziedzing przetwa-
rzania jezyka naturalnego. Nauczy¢é metod analizy syntaktycznej i semantycznej zdanh je-
zyka naturalnego. Nauczy¢ budowy narzedzi informatycznych wspomagajacych prace
w dziedzinie lingwistyki.

Tresci ksztalcenia:

Omowienie dziedziny maszynowego przetwarzania jezyka naturalnego, analiza syntak-
tyczna i semantyczna zdan zapisanych w jezyku naturalnym, analiza korpusow tekstéw,
n-gramy, algorytmy wyszukiwania kolokacji wyrazowych, modele statystyczne jezykow
naturalnych, analiza sentymentu, przyktady zastosowan systeméw przetwarzania jezyka
naturalnego.

Efekty ksztalcenia:

Zna i rozumie podstawowe pojecia zwigzane z dziedzing przetwarzania jezyka naturalne-
go. Posiada wiedze na temat metod analizy syntaktycznej i semantycznej zdan jezyka na-
turalnego. Posiada wiedze dotyczgcg metod statystycznej analizy tekstow. Potrafi budo-
wac statystyczne modele do przetwarzania jezyka naturalnego. Potrafi opracowywac na-
rzedzia informatyczne wspomagajgce prace lingwistow.
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C.IV.26. PROJEKT Z ZAKRESU BEZPIECZENSTWA INFORMACJI
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Cele ksztalcenia: zapoznac¢ z metodami analizy problemu, wyboru odpowiedniej metody
analitycznej. Nauczy¢ wykorzystania istniejgcych technologii rozproszonego masowego
przetwarzania danych.

Tresci ksztalcenia:

Analiza zadania projektowego, okreslenie celu analizy danych w zakresie bezpieczenstwa
informaciji. Okreslenie rol w projekcie i przypisanie zadan do poszczegolnych rol. Analiza
dostepnosci i zakresu dostepnych danych niezbednych do realizacji zadnia projektowego.
Dobdr metod analizy danych niezbednych do wykonania zadania. Analiza wymagan na
srodowisko obliczeniowe. Wybor i konfiguracja systemdw rozproszonego i masowego
przetwarzania danych. Dobo6r metod wizualizacji i prezentacji wynikow analiz. Dobranie
srodowiska i narzedzia informatyczne wspierajgce proces wdrazania systemu informa-
tycznego.

Efekty uczenia sie:

Potrafi analizowac problem i okresli¢ cele projektu. Potrafi analizowaé i dokona¢ wyboru
metod analizy danych. Potrafi wykorzystac istniejgce technologie rozproszonego i maso-
wego przetwarzania danych. Potrafi dokona¢ wtasciwej wizualizacji i prezentacji wynikéw
analiz danych. Potrafi wspotdziata¢ w zespole realizujgc w niej rozne role i ponosi¢ odpo-
wiedzialno$¢ za wspodlne przedsiewziecia. Ma swiadomo$¢ waznosci i rozumie pozatech-
niczne aspekty i skutki dziatalnosci inzynierskiej, w tym jej wptywu na srodowisko, i zwig-
zanej z tym odpowiedzialno$ci za podejmowane decyzje.
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C.Iv.27. ZARZADANIE WIEDZA
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Cele ksztalcenia: zapozna¢ z metodami reprezentacji wiedzy, metodyka modelowania
semantyki, jezykami ontologicznymi i ich wtasciwo$ciami. Nauczy¢ konstrukcji modeli on-
tologicznych dziedzinowych i dedykowanych rozwigzywaniu konkretnych probleméw. Na-
uczy¢ implementacji narzedzi przetwarzania semantyki i konstrukcji narzedzi baz wiedzy.

Tresci ksztalcenia:

Ontologia — definicje i sktadniki, typy ontologii, problemy wnioskowania w ontologiach. Re-
prezentacja metadanych: XML, RDF, RDFS, OWL. Jezyki OWL (OWL Ontology Web Lan-
guage), OWL2. Podstawy inzynierii ontologii: budowa, tgczenie, mapowanie, segmentacja.
Analiza i modelowanie poje¢ w ontologii. Modelowanie wiedzy za pomocg ontologii. Pod-
stawowe algorytmy wnioskowania w ontologii. Systemy regutowe. Jezyk SPARQL. Silniki
programowe wnioskowania. Ontologie a bazy danych. Systemy rekomendacji. Seman-
tyczne wyszukiwanie informacji. Wprowadzenie do analizy zrédet tekstowych. Kontrolowa-
ny jezyk naturalny (idea i zastosowania, algorytmy).

Efekty ksztatcenia:

Zna sposoby reprezentacji modeli ontologicznych. Potrafi modelowac i budowac ontologie
dziedzinowe. Stosuje narzedzia budowy ontologii oraz wnioskowania regutowego. Zna
podstawowe metody i narzedzia analizy tekstu.
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C.lv.28. ILOSCIOWE METODY OCENY BEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH
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Cele ksztalcenia: znajomos$¢ zaawansowanych metody monitorowania i wykrywania za-
grozen da bezpieczenstwa informacyjnego; umiejetnos¢ zamodelowania i oceny ilosciowej
skutecznosci i wydajnosci systemow bezpieczenstwa informacyjnego.

Tresci ksztalcenia:

Monitorowanie ryzyka. Wykrywanie atakéw z wykorzystaniem: analizy szeregdéw czaso-
wych, rozpoznawanie wzorcow, analizy sygnatur, analizy anomalii, sieci stochastycznych,
modeli sieci spotecznosciowych. Monitorowanie otoczenia: sensory, fuzja danych, wykry-
wanie botnetéw Identyfikacja nowych zagrozen, wykrywanie atakow APT. Struktura sys-
temu bezpieczenstwa. Ocena skutecznosci i wydajnosci pojedynczych zabezpieczenh. Op-
tymalizacja struktury systemu zabezpieczen. Modelowanie. Ocena skutecznosci i wydaj-
nosci. Metody optymalizacji. Symulacja systemu bezpieczenstwa. Optymalizacja planow
zapewnienia informacyjnej ciggtosci dziatania.

Efekty uczenia sie:

Zna zaawansowane metody monitorowania i wykrywania zagrozeh da bezpieczenstwa
informacyjnego. Potrafi wykorzysta¢ wybrane metody monitorowania ryzyka. Potrafi za-
modelowacé i oceni¢ ilosciowo skutecznos¢ i wydajnosc¢ systeméw bezpieczenstwa infor-
macyjnego.
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C.IVv.29. BUSINESS MODELING IN UML
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Cele ksztatcenia: umiejetno$¢ wypowiadania sie, postugujgc sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z zakresu informatycz-
nych systemow zarzadzania, technik algorytmicznych, niezawodnos$ci programowania,
architektury korporacyjne;.

Tresci ksztalcenia:

Specjalistyczne stownictwo i struktury tekstdw moéwionych i pisanych, charakterystycznych
dla systeméw informatycznych. Podstawowa specjalistyczna leksyka i struktury oraz wzor-
ce podstawowych tekstéw pisemnych w zakresie: systeméw informatycznych, technik al-
gorytmicznych, niezawodnosci programowania. Specjalistyczne stownictwo i struktury tek-
stbw mowionych i pisanych, charakterystycznych dla informatycznych systemoéw zarza-
dzania. Podstawowa specjalistyczna leksyka i struktury oraz wzorce podstawowych tek-
stéw pisemnych w zakresie: informatycznych systemow zarzgdzania, technik algorytmicz-
nych, niezawodnosci programowania, architektury korporacyjne;j.

Efekty uczenia sie:

Czyta ze zrozumieniem teksty specjalistyczne na poziomie B2+. Rozumie za stuchu teksty
specjalistyczne na poziomie B2+. Plynnie wypowiada sie na zagadnienia zawodowe z wy-
korzystaniem fachowego stownictwa z zakresu systemow informatycznych, technik algo-
rytmicznych, niezawodnosci programowania. Poprawnie i jasno formutuje swoje mysli na
piSmie w zakresie systeméw informatycznych, technik algorytmicznych, niezawodnosci
programowania. Integruje wszechstronne umiejetnosci jezykowe z wiedzg specjalistyczng
w sytuacjach zawodowych. Ptynnie wypowiada sie na zagadnienia zawodowe z wykorzy-
staniem fachowego stownictwa z zakresu informatycznych systemow zarzgdzania, technik
algorytmicznych, niezawodnos$ci programowania, architektury korporacyjnej. Poprawnie
i jasno formutuje swoje mysli na pismie w zakresie informatycznych systeméw zarzgdza-
nia, technik algorytmicznych, niezawodno$ci programowania i architektury korporacyjne;j.
Integruje wszechstronne umiejetnosci jezykowe z wiedzg specjalistyczng w sytuacjach
zawodowych.
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8.3.3.SPECJALNOSC ,,BEZPIECZENSTWO SYSTEMOW
INFORMATYCZNYCH” C.IV

C.IvVA1. ATAKI SIECIOWE | ZLOSLIWE OPROGRAMOWANIE
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Cele ksztalcenia: Nabycie wiedzy w zakresie podstawowych sposobéw atakéw informa-
cyjnych, stabosci systeméw i sposobow ich wykorzystywania, podstawowych technik ata-
kow lokalnych i zdalnych.

Tresci ksztalcenia:

Podstawowe ataki teleinformatyczne. Narzedzia atakow i testow penetracyjnych. Wybra-
ne, reprezentatywne techniki atakow. Malware. Klasyfikacja, zasady budowy i dziatania.
Uzycie, rozpoznawanie i zasady analizy malware. Narzedzia.

Efekty uczenia sie:

Znajomos$¢ podstawowych sposobow atakéw informacyjnych — ich klasyfikacji, celow i me-
tod. Wiedza dotyczgca typowych stabosci systeméw i sposobdw ich wykorzystywania.
Wiedza o podstawach budowy malware. Znajomo$¢ podstawowych technik atakéw lokal-
nych i zdalnych. Znajomosc¢ sposobow uzycia, rozpoznawania i analizy malware.
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C.Iv.2. BEZPIECZENSTWO SIECI KOMPUTEROWYCH
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Cele ksztatcenia: nabycie umiejetnosci: stosowania wybranych technik badania podatno-
Sci systeméw na zagrozenia; doboru sktadnikow i zabezpieczeh oraz oceny ich skutecz-
nosci; konfigurowania wybranych mechanizméw zabezpieczajgcych.

Tresci ksztalcenia:
Eksploracja sieci komputerowych, analiza ruchu, kryptograficzne metody zapewniania
bezpieczenstwa, bezpieczne protokoty sieciowe, systemy IDS/IPS i zapory sieciowe.

Efekty uczenia sie:

Zna podstawowe mechanizmy zabezpieczania informacji w sieciach komputerowych. Po-
trafi stosowa¢ wybrane techniki badania podatnosci systeméw na zagrozenia. Potrafi do-
bra¢ skfadniki zabezpieczen i oceni¢ ich skutecznos¢. Potrafi konfigurowa¢ wybrane me-
chanizmy zabezpieczajgce.
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C.IV.3. PODSTAWY PROJEKTOWANIA BEZPIECZNEGO
OPROGRAMOWANIA
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Cele ksztatcenia: nabycie umiejetnosci: zastosowania zasad i sktadowych projektowania
bezpiecznego oprogramowania; wykorzystania w praktyce metodyki wytwarzania bez-
piecznego oprogramowania.

Tresci ksztalcenia:

Zasady projektowania bezpiecznego oprogramowania (,privacy by design”, ,privacy by
default”). Sktadowe bezpiecznego oprogramowania. Mechanizmy bezpieczenstwa stoso-
wane w oprogramowaniu. Mechanizmy zabezpieczajgce wbudowane platformy wytwarza-
nia oprogramowania i infrastruktury uruchomieniowe. Mechanizmy bezpieczenstwa wyko-
rzystywane w procesie wytwarzania oprogramowania, w tym problematyka fizycznego
bezpieczenstwa artefaktow procesu wytwoérczego. Praktyki biznesowe (procedury) korzy-
stania z oprogramowania. Zapewnianie wymogow wynikajgcych z przepiséw o ochronie
danych osobowych. Metodyki wytwarzania bezpiecznego oprogramowania.

Efekty uczenia sie:

Zna zasady i sktadowe projektowania bezpiecznego oprogramowania. Potrafi zastosowac
zasady i sktadowe projektowania bezpiecznego oprogramowania. Potrafi wykorzystac
w praktyce metodyki wytwarzania bezpiecznego oprogramowania.
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C.lv4. AUTOMATY | JEZYKI FORMALNE
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Cele ksztatcenia: posiada umiejetnos¢ definicji jezykow przy pomocy pojec niedetermini-
stycznego i deterministycznego automatu skonczonego oraz formuty regularnej, minimali-
zowac automat skonczony, definiowac¢ gramatyki i jezyki bezkontekstowe.

Tresci ksztalcenia:

Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone. Niedeterministycz-
ne automaty skonczone. Rownowaznos¢ wzorcoéw, wyrazen regularnych i automatow
skonczonych. Lemat o pompowaniu dla jezykéw regularnych. Minimalizacja determini-
stycznych automatéw skonczonych. Jezyki bezkontekstowe. Posta¢ normalna Chom-
sky'ego, jednoznacznosc¢, problem przynaleznosci, algorytm Cocke-Younger'a-Kasami'ego
(CYK). Lemat o pompowaniu dla jezykéw bezkontekstowych. EBNF. Automaty ze stosem.
Analiza sktadniowa. Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny Turinga i obli-
czalnos$c¢. Jezyki obliczalne, czesciowo obliczalne i nieobliczalne.

Efekty uczenia sie:

Zna pojecia niedeterministycznego i deterministycznego automatu skonczonego, formuty
regularnej, jezyka regularnego oraz podstawowe twierdzenia dotyczgce tego aparatu po-
jeciowego. Zna pojecia gramatyki bezkontekstowej, jezyka bezkontekstowego, drzewa
wyprowadzenia, gramatyki jednoznacznej, postaci normalnej gramatyki bezkontekstowe;j.
Umie zastosowac jezyki regularne i bezkontekstowe. Zna metody pokazywania, ze jezyk
nie nalezy do klasy. Zna hierarchie Chomsky’ego. Potrafi definiowac jezyki przy pomocy
poje¢ niedeterministycznego i deterministycznego automatu skonczonego oraz formuty
regularnej. Potrafi minimalizowa¢ automat skonnczony. Potrafi definiowa¢ gramatyki i jezyki
bezkontekstowe. Potrafi konstruowac¢ gramatyki jednoznaczne dla prostych jezykéw. Po-
trafi stosowac lematy o pompowaniu. Potrafi dokona¢ klasyfikacji jezykow zgodnie z hie-
rarchig Chomsky’ego.
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C.IV.5. PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH
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Cele ksztalcenia: nabycie umiejetnosci postugiwania sie jezykami funkcyjnymi oraz sto-
sowania zasad programowania obiektowego w jezyku funkcyjnym, postugiwania sie wy-
branym jezykiem funkcyjnym.

Tresci ksztalcenia:

Interpreter w wybranym jezyku funkcyjnym, Wykonywanie programu. Typy i operacje. Ty-
py liczbowe. Typy dynamiczne. tancuchy znakdéw. Listy i stowniki. Krotki i pliki. Instrukcje
wybranego jezyka funkcyjnego. Przypisania. Reguly instrukc;ji If, while, for. Przekazywanie
argumentow. Funkcje i wyrazenia lambda. Iterowanie i sktadanie list. Moduty i operowanie
modutami. Klasy, operowanie klasami, projektowanie klas. Kompozycje i dziedziczenie,
przecigzanie operatorow. Dekoratory i metaklasy. Sloty i przecigzanie nazw. Wyjatki:
try/else; try/finally; try/except/finally; raise; assert. Klasy wyjgtkow. Projektowanie oparte na
wyjatkach. Operowanie tarncuchami znakow. Zarzadzanie atrybutami. Dekoratory.

Efekty ksztalcenia:

Rozumie zasady konstrukcji jezyka funkcyjnego. Potrafi stosowac¢ zasady programowania
zorientowanego obiektowo w jezyku funkcyjnym. Rozumie nowoczesne trendy konstrukgji
jezykéw programowania i potrafi wykorzystywac biblioteki specjalizowane w wybranym
jezyku funkcyjnym. Potrafi wykorzystywac elementy struktury wybranego jezyka funkcyj-
nego. Potrafi zaprojektowac obiektowo kod w jezyku funkcyjnym. Stosuje wzorce progra-
mowania funkcyjnego.
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C.IV.6. TECHNIKI ALGORYTMICZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: nabycie umiejetnosci: stosowania w praktyce réznych technik algoryt-
micznych; stosowania w praktyce réznych struktur danych. oszacowania ztozono$ci
i wrazliwosci algorytmoéw.

Tresci ksztalcenia:

Algorytmy i problemy algorytmiczne: pojecia wstepne. Definicja algorytmu, kryteria jakosci
algorytmow, ztozonos¢ algorytmu i ztozonos¢ zadania, stabilno$é numeryczna algoryt-
mow, zasady projektowania efektywnych algorytméw. Ztozonosc¢ obliczeniowa algorytmow
kombinatorycznych: Rodzaje zadan, sekwencyjne modele obliczeh (DTM i NDTM), trans-
formacje problemow, klasy ztozonosci obliczeniowej, NP-zupetnos¢, ztozonos¢ czasowa
i pamieciowa algorytméw (pesymistyczna i oczekiwana), wrazliwos¢ algorytméw (pesymi-
styczna i oczekiwana), stabilnos¢ numeryczna algorytmoéw, przyktady szacowania ztozo-
nosci. Algorytmy przyblizone: Metody szacowania doktadnosci algorytméw. Wielomianowe
schematy aproksymacyjne (PTAS), w petni wielomianowe schematy aproksymacyjne
(FPTAS), przyktady algorytmdéw aproksymacyjnych dla probleméw trudnych obliczeniowo.
Metody przeszukiwania heurystycznego.

Efekty uczenia sie:

Zna rézne metody okreslania efektywnosci algorytméw (doktadnosci, ztozonosci). Zna za-
sady stosowania algorytmow aproksymacyjnych i heurystyk. Zna wptyw stosowania roz-
nych struktur danych oraz technik algorytmicznych na dokfadnosc¢ i ztozono$¢ algorytmow.
Potrafi stosowa¢ w praktyce rozne techniki algorytmiczne. Potrafi stosowa¢ w praktyce
rézne struktury danych. Potrafi oszacowac ztozonosc¢ i wrazliwos¢ algorytméw.
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C.IV.7. MODELOWANIE | SYMULACJA PROCESOW BIZNESOWYCH
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Cele ksztalcenia: nabycie umiejetno$ci zamodelowania i zasymulowania procesow biz-
nesowych w Srednio skomplikowanej organizaciji.

Tresci ksztalcenia:

Notacja BPMN. Modelowanie funkcji i proceséw biznesowych. Srodowiska informatyczne
modelowania, analizy i symulacji proceséw biznesowych.

Efekty uczenia sie: Z

na zasady i cele modelowania proceséw biznesowych organizacji. Zna notacje BPMN.
Potrafi zamodelowac i zasymulowac procesy biznesowe srednio skomplikowanej organi-
zacji.

C.IV.8. METODY EKSPLORACJIDANYCH
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Cele ksztatcenia: poznanie wybranych metod eksploracji danych i wybranych kompute-
rowych narzedzi eksploracji danych; nabycie umiejetnosci formutowania i rozwigzywania
podstawowych problemow eksploracji danych z wykorzystaniem wybranych narzedzi.

Tresci ksztalcenia:

Pojecia podstawowe eksploracji danych. Klasyfikacja problemoéw eksploracji danych. Pro-
blemy predykgji. Klasyfikacja. Grupowanie i odkrywanie asocjacji. Srodowisko SAS. SAS
Enterprise Miner - charakterystyka narzedzia. Przygotowanie danych do eksploracii.
Wstepna obrobka danych. Eksploracyjna analiza danych. Odkrywanie asocjacji i sekwen-
cji. Klasyfikacja z zastosowaniem drzew decyzyjnych, regresiji logistycznej. Grupowanie
(wyznaczanie skupien - algorytmy hierarchiczne, K- Srednich). Prognozowanie z zastoso-
waniem modutu regresiji liniowej. Narzedzia oceny modelu na przyktadzie SAS Enterprise
Miner. Eksploracja danych tekstowych.

Efekty uczenia sie:

Znajomos$¢ podstawowych pojec i probleméw eksploracji danych. Znajomosé wybranych
metod eksploracji danych. Znajomo$¢ wybranych komputerowych narzedzi eksploraciji
danych. Znajomos¢ zasad budowy i wdrazania systeméw eksploracji danych. Umiejetnos¢
formutowania i rozwigzywania podstawowych probleméw eksploracji danych z wykorzy-
staniem wybranych narzedzi.

C.IV.9. METODY | NARZEDZIA GENEROWANIA KODU
WYKONYWALNEGO
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Cele ksztalcenia: nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi informa-
tycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan z wykorzy-
staniem narzedzi informatycznych.

Tresci ksztalcenia:

Obiekty w projektowaniu kodoéw wykonywalnych. Jezyki i narzedzia do projektowania
i programowania kodéw wykonywalnych. Kompilatory i srodowiska narzedziowe. Metody
generowania kodéw wykony-walnych.
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Efekty uczenia sie:

Znajomo$¢ metod identyfikacji proceséw decyzyjnych. Znajomo$¢ zasad budowania mo-
deli decyzyjnych. Znajomosc¢ zasad projektowania systemow wspomagania wiedzy. Umie-
jetno$¢ klasyfikacji problemu i doboru narzedzi informatycznych w procesie wspomaga
decyzji. Umiejetnos¢ formutowania i rozwigzywania zadan z wykorzystaniem narzedzi in-
formatycznych.

C.IV.10. METODY PROJEKTOWANIA | WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Rozliczenie godzinowe:
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Cele ksztalcenia: znajomos¢ metod analizy i modelowania procesow biznesowych w or-
ganizacji oraz najlepszych praktyk z zakresu inzynierii systemow informatycznych; umie-
jetnos¢ modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE.

Tresci ksztalcenia:

Modele cyklu zycia systemu informatycznego. Standardy i normy wytwarzania i wdrazania
systemow informatycznych. Strukturalne metodyki projektowania systemoéw informatycz-
nych. (Fazy projektowania w podejsciu strukturalnym. Czynnosci w ramach faz. Elementy
metodyki CDM. Narzedzia CASE. Designer 6i). Obiektowe metodyki projektowania syste-
mow informatycznych. (Etapy projektowania w podejsciu obiektowym. Dyscypliny (proce-
sy) w podejsciu obiektowym. Czynnosci w ramach faz i dyscyplin. Elementy metodyki
RUP. Narzedzia CASE). Zwinne metodyki projektowania systemow informatycznych. (Ma-
nifest zwinnosci. Przeglgd metodyk zwinnych dostepnych na krajowym rynku informatycz-
nym. Rozwdj metodyk projektowania systeméw informatycznych w kierunku metod ,zwin-
nych”). Zorientowane na jako$¢ metodyki projektowania systemow informatycznych (. Mo-
del ,V”. Przeglad metodyk zorientowanych na jakos¢. Wybrane elementy metodyki RTN.).

Efekty uczenia sie:
Znajomo$¢ metodyk, technik i narzedzi wytwarzania i wdrazania systeméw informatycz-
nych. Znajomos¢ modeli cyklu zycia systemu informatycznego oraz standardow i norm
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z zakresu wytwarzania i wdrazania systeméw informatycznych. Znajomos¢ metod analizy
i modelowania proceséw biznesowych w organizacji oraz najlepszych praktyk z zakresu
inzynierii systemow informatycznych. potrafi wybrac¢ i postuzy¢ sie wybranym standardem
projektowania systemu oraz zastosowac¢ odpowiednig metodykg budowy sytemu informa-
tycznego. umie modelowac i projektowac systemy z wykorzystaniem wybranych narzedzi
wspomagajgcych typu CASE i CAStE. potrafi dokona¢ analizy procesu biznesowego oraz
zaproponowac informatyczne narzedzia pracy wspomagajgce doskonalenie tego procesu.

C.IV.11. TECHNOLOGIE USLUGOWE | MOBILNE
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Cele ksztalcenia: nabycie umiejetnosci: budowy oprogramowanie SOA i wdrazania na
srodowiskach uruchomieniowych; implementacji oprogramowania mobilnego dla platformy
Android i Windows Phone.

Tresci ksztalcenia:

Podstawy projektowania systemoéw ustugowych. Stosy technologiczne SOA. Praktyczne
aspekty implementacji bezpiecznych systemow wykorzystujgcych podejscie SOA. Pod-
stawy projektowania oprogramowania mobilnego. Dobre praktyki konstrukcji aplikacji mo-
bilnych dla platformy Android i Windows Phone. Technologie miedzyplatformowe wytwa-
rzania oprogramowania mobilnego. Aspekty bezpieczenstwa platform i oprogramowania
mobilnego.

Efekty uczenia sie:

Potrafi budowac¢ oprogramowanie SOA i wdraza¢ na $rodowiskach uruchomieniowych.
Potrafi implementowac systemy ustugowe. Zna dobre praktyki implementaciji aplikacji mo-
bilnych. Zna wytyczne i zasady konstrukcji bezpiecznego oprogramowania mobilnego. Po-
trafi implementowac oprogramowanie mobilne dla platformy Android i Windows Phone.
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C.IV.12. METODY SZTUCZNEJ INTELIGENCJI
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Cele ksztatcenia: znajomo$¢ rachunku predykatow, reguty wnioskowania oraz metody
przetwarzania klauzul; potrafi programowa¢ w wybranych jezyku sztucznej inteligenciji.
modelowania i projektowania systemu z wykorzystaniem wybranych narzedzi wspomaga-
jacych typu CASE i CAStE;

Tresci ksztalcenia:

Reguty wnioskowania, rachunek zdan, rachunek predykatow, przetwarzanie zbioru klau-
zul, metody przeszukiwania przestrzeni rozwigzan. Systemy formalne. Modele ontologicz-
ne. Wprowadzenie do jezykéw sztucznej inteligenciji.

Efekty uczenia sie:

Zna podstawowe pojecia sztucznej inteligencji. Zna definicje systemoéw formalnych. Zna
rachunek predykatéw, reguty wnioskowania oraz metod przetwarzania klauzul. Potrafi
programowac¢ w wybranych jezyku sztucznej inteligencji. Potrafi zbudowac¢ prosty model
ontologiczny wybranej dziedziny.
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C.IV.13. METODY ILOSCIOWE ANALIZY RYZYKA
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Cele ksztatcenia: nabycie umiejetnosci oceny ilosciowej ryzyka wystgpienia zagrozen dla
bezpieczenstwa informacji, postugujgc sie wybranymi metodami iloSciowymi z zastosowa-
niem wybranych narzedzi informatycznych.

Tresci ksztalcenia:

Metody predykcji zagrozen, wykorzystanie metod eksperckich, wykorzystanie modeli ma-
tematycznych do prognozowania zagrozen (grafy ataku, modele growe, sieci stochastycz-
ne), modele niezawodnosci sprzetu i oprogramowania. ldentyfikacja podatnosci: miary
powierzchni podatnej na atak; modelowanie proceséw biznesowych: podatnosci danych
i funkcji na atak; bezpieczenstwo baz danych. Ocena skutkow wystgpienia zagrozen: do-
stepnos¢ danych i funkgiji.

Efekty uczenia sie:

Zna podstawowe iloSciowe metody oceny ryzyka, a w tym metody predykcji zagrozen,
oceny podatnos$ci i oceny skutkdéw wystgpienia zagrozen. Potrafi ocenic ilosciowo ryzyko
wystgpienia zagrozen dla bezpieczenstwa informacji, postugujgc sie wybranymi metodami
ilosciowymi z zastosowaniem wybranych narzedzi informatycznych.
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C.Iv.14. SYSTEMY WEBOWE
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Cele ksztalcenia: zapoznac z terminologia budowy i projektowania systeméw webowych,
nauczy¢ projektowac i implementowac rozwigzania w zakresie serwisow webowych i spe-
cjalizowanych portalow. Nauczy¢ konstrukcji poprawnych architektur systeméw webowych
i doboru technologii, bibliotek z ktérych budowane sg portale.

Tresci ksztalcenia:

Wprowadzenie do Web (od 2.0 do 4.0). Technologie serwerowe i klienckie w systemach
webowych: HTML, JSP, PHP, JavaScript, Ajax. Serwisy www. Systemy CMS. Portale in-
ternetowe. Zastosowanie w systemach webowych ontologii i sieci semantycznych. Aspek-
ty bezpieczenstwa w systemach webowych.

Efekty uczenia sie:

Ma wiedze w zakresie rozwoju technologii WEB od 2.0 do 4.0. Potrafi projektowac i im-
plementowaé rozwigzania w zakresie serwisow www, systeméw CMS i portali interneto-
wych z wykorzystaniem HTML, JSP, PHP, JavaScript, Ajax. Ma wiedze w zakresie bez-
pieczenstwa systeméw webowych.
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C.IV.15. BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH
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Cele ksztalcenia: nabycie umiejetnosci: przeprowadzenia jakosciowej analizy ryzyka dla
typowych systeméw informatycznych; zaproponowania strategii postepowania z ryzykiem.

Tresci ksztalcenia:

Jakosciowa analiza ryzyka: identyfikacja zasobow i ich wartosciowanie, klasyfikacja za-
grozen, identyfikacja podatnosci i metody ich szacowania, identyfikacja skutkéw zagrozen,
jakosciowe podejscie do szacowania ryzyka, standardy opisu. Strategie postepowania
z ryzykiem. Jakos$ciowa analiza ryzyka w swietle standardow.

Efekty uczenia sie:

Zna standardy okreslajgce zasady przeprowadzania analizy ryzyka. Potrafi przeprowadzic
jakosciowg analize ryzyka dla typowych systemow informatycznych. Potrafi zaproponowaé
strategie postepowania z ryzykiem.
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C.Iv.16. METODYISYSTEMY WSPOMAGANIA DECYZJI
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Cele ksztalcenia: nabycie umiejetnosci: klasyfikacji problemu i doboru narzedzi informa-
tycznych w procesie wspomaga decyzji; formutowania i rozwigzywania zadan z wykorzy-
staniem narzedzi informatycznych.

Tresci ksztalcenia:

Identyfikacja proceséw decyzyjnych. Teoretyczne ograniczenia. automatycznego podej-
mowania decyzji. Modele proceséw decyzyjnych w wybranej klasie systemoéw, formutowa-
nie zadan decyzyjnych w oparciu o przyjete modele z wykorzystaniem metod optymaliza-
cji. Prognostyczne modele decyzyjne. Wstep do projektowania systemoéw wspomagania
decyzji. Technologia wspotpracy decydenta z SWD. Projektowanie systemu SWD dla
okreslonego. systemu zarzadzania lub kierowania, (opracowanie systemu. jezykowego,
systemu wiedzy oraz systemu przetwarzania zadan), formutowanie zadan projektowych
dla SWD. Konstrukcja algorytméw wspomagania decyzji dla wyspecyfikowanych zadan
decyzyjnych. Metody weryfikacji algorytmoéw wspomagania decyzji. Hurtownie danych,
metody eksploracji danych (Data Mining), Web Mining (nurty Web Miningu, prezentacja
wybranych metod). Formutowanie i rozwigzywanie zadan decyzyjnych z wykorzystaniem.
wybranych informatycznych narzedzi wspomagania decyzji (Solver for Excel, R, GAMS,
SAS).

Efekty uczenia sie:

Znajomo$¢ metod identyfikacji proceséw decyzyjnych. Znajomo$¢ zasad budowania mo-
deli decyzyjnych. Znajomosc¢ zasad projektowania systemow wspomagania wiedzy. Umie-
jetno$¢ klasyfikacji problemu i doboru narzedzi informatycznych w procesie wspomaga
decyzji. Umiejetnos¢ formutowania i rozwigzywania zadan z wykorzystaniem narzedzi in-
formatycznych.
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C.IV.17. OBLICZENIA ROWNOLEGLE | ROZPROSZONE

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
c
ECTS 5 2
2 | O
Q = -~
) © )
s | 3 3 | E
- 5 £/ 8| T3
"g kontaktowych S 8| € o o N
£ 3 c | 0 (14 2 o
[ 8 £ g f, (14
n k] ) 2
© N c
g &
o
s | £ 2 £
P c ) © —
o Q ® ke = o c
3 R = ) = c
< L o = ] N
=2 |8 |2 |§ |8
|8 |= |8 |E |&
Viii 14 16 | 14 | 6 50 | 30 | 80 2 1 3 Zo | O
Ogotem | 14 16 | 14 | 6 | 50 | 30 | 80 2 1 3 | Zo1

Cele ksztatcenia: Znajomos$¢ klasyfikowania algorytméw i szacowania ich ztozonosci ob-
liczeniowej. Znajomos$¢ podstawowych zasad funkcjonowania i budowy Srodowisk rowno-
legtych i rozproszonych. Znajomos¢ zasad projektowania algorytmow réwnolegtych.

Tresci ksztalcenia:

Systemy obliczeh rownolegtych i rozproszonych. Architektura, narzedzia, srodowiska. Za-
sady konstruowania systeméw obliczen rownolegtych i rozproszonych. Modele programo-
wania rownolegtego (problemy: podziatu, komunikacji, synchronizacji, zaleznosci miedzy
danymi). Narzedzia i $rodowiska programowania réwnolegtego. High Performance
Fortran, Parallel C, Parallel C++, Message Passing Interfaces. Algorytmiczne aspekty ob-
liczeh réwnolegtych i rozproszonych Model obliczen rownolegtych PRAM. Struktura obli-
czen réwnolegtych i jej reprezentacja (AGS), ztozono$¢ algorytmow o strukturze AGS,
przyspieszenie i efektywno$é, metody szacowania przyspieszenia i efektywnosci algoryt-
mow rownolegtych, zbieznos¢ algorytmow réwnolegtych i jej szybkos¢. Deterministyczne
i niedeterministyczne problemy szeregowania zadan na réwnolegtych procesorach. Obli-
czenia rownolegte w problemach algorytmicznych i zadaniach optymalizacji. Ogoélne for-
muly iteracyjne (Jacobiego, Gaussa-Seidela), graf zaleznosci, metody wyznaczania kolej-
nosci aktualizacji zmiennych. Obliczenia rownolegte w problemach algorytmicznych: sor-
towania, wyszukiwania wzorca, operacji na macierzach (dodawanie, mnozenie, macierze
odwrotne). Obliczenia rownolegte w zadaniach optymalizacji: zadaniach bez ograniczen,
zadaniach z ograniczeniami, zadaniach optymalizacji nie rozniczkowej, zadania optymali-
zacji dyskretnej (ze szczegdlnym uwzglednieniem zadan optymalizacji grafowo-sieciowej).
Architektura systemoéw rozproszonych. Zasady konstruowania systemow obliczen rozpro-
szonych. Warstwy oprogramowania systemu rozproszonego. Sieciowe a rozproszone sro-
dowiska obliczeniowe. Réwnolegte a rozproszone srodowisko obliczeniowe. Modele obli-
czen rozproszonych. Podstawowe modele obliczeniowe: systemy NOW i COW, pula pro-
cesorow, klaster, GRID. Systemy rozproszonej pamieci dzielonej. Model obliczeniowy
RPC i RMI. Synchronizacja i komunikacja w programowaniu rozproszonym. Kanoniczna
posta¢ danych. Standardy kanonicznej postaci danych. Synchronizacja w systemach obli-
czen rozproszonych: stan globalny, algorytmy elekcji, wzajemne wykluczanie. Jezyki i Sro-
dowiska programowania rozproszonego. Zasady konstruowania jezykéw programowania

218



rozproszonego. Przeglad wiodgcych rozwigzan. Srodowiska programowania rozproszone-
go PVM (Parallel Virtual Machine), Globus Toolkit.

Efekty ksztatcenia: Zna metody klasyfikowania algorytméw i szacowania ich ztozonosci
obliczeniowej. Posida wiedze na temat podstawowych zasad funkcjonowania i budowy
srodowisk réwnolegtych i rozproszonych. Znajomos¢ zasad projektowania algorytmoéw
rownolegtych. Umiejetnos¢ projektowania struktury obliczen réwnolegtych. Umiejetnos¢
projektowania rozproszonej realizacji obliczen réwnolegtych. Umiejetnos¢ projektowania
algorytmow réwnolegtych.

C.IV.18. PODSTAWY KRYPTOLOGI WSPOLCZESNEJ
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Cele ksztalcenia: nabycie wiedzy na temat metod konstrukcji wspotczesnych systemow
kryptograficznych.

Tresci ksztalcenia:

Systemy kryptograficzne. Bezpieczenstwo systemdw kryptograficznych. Formalne metody
oceny bezpieczenstwa systemoéw kryptograficznych. Podstawy kryptoanalizy. Kryptosys-
temy symetryczne: algorytmy blokowe i strumieniowe. Kryptosystemy asymetryczne.
Funkcje skrétu. Protokoty kryptograficzne. Wspotczesne zastosowania kryptografii.

Efekty uczenia sie:

Ma wiedze na temat metod konstrukcji wspoétczesnych systemow kryptograficznych. Potra-
fi oceni¢ bezpieczenstwa wspotczesnych systeméw kryptograficznych oraz wykorzystac
niezbedng wiedze matematyczng na potrzeby tej oceny; potrafi pozyskiwa¢ informacije
z literatury w tym gtownie w jezyku angielskim.
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C.IV.19. MODELOWANIE | ANALIZA SIECI ZLOZONYCH
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Cele ksztalcenia: umiejetnos¢ zamodelowania wybranych obiektéw rzeczywistych z wy-
korzystaniem sieci ztozonych i wyznaczenia wartosci wybranych ilosciowych charaktery-
styk tych obiektéw z wykorzystaniem procedur numerycznych i symulacyjnych.

Tresci ksztalcenia:

Modele sieci ztozonych. Dynamika sieci ztozonych. Sieci spotecznosciowe (w tym wirtual-
ne sieci spotecznosciowe). Charakterystyki sieci teleinformatycznych (w szczegdlnosci
sieci Internet). Identyfikacja zespotow i rol w sieciach ztozonych. Wyznaczanie charaktery-
styk sieci ztozonych. Algorytmy wyszukiwania w sieciach ztozonych. Modelowanie i symu-
lacja rozprzestrzeniania sie zjawisk (wirusy komputerowe, informacja, plotka) w sieciach
ztozonych

Efekty uczenia sie:

Zna podstawowe definicje, typy i wtasnosci sieci ztozonych. Zna podstawowe charaktery-
styki iloSciowe sieci ztozonych i metody wyznaczania ich wartosci. Potrafi zamodelowaé
wybrane obiekty rzeczywiste z wykorzystaniem sieci ztozonych i wyznaczy¢ wartosci wy-
branych ilosciowych charakterystyk tych obiektow z wykorzystaniem procedur numerycz-
nych i symulacyjnych.
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C.Iv.20. ZARZADZANIE PROJEKTAMI
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Cele ksztatcenia: zapoznac z zagadnieniami zarzgdzania projektami, w tym zarzgdzania
jakoscia, ryzykiem i logistykg projektu informatycznego; Umiejetno$¢ stosowania zasady
prowadzenia, zarzgdzania i kierowania projektami informatycznymi w roznej skali - od
wzglednie matych do duzych projektow. Przedstawi¢ standardy i podstawowe metodyki
zarzadzania projektami; oraz podstawowymi metodami z zakresu zarzgdzania projektami.

Tresci ksztalcenia:

Podstawy zarzgdzania projektami. Studium wykonalnosci projektu. Podstawowe procesy
zarzadzania projektem. Procesy rozpoczecia. Procesy i planowania projektu. Procesy rea-
lizacji i kontroli. Procesy monitorowania i zamykania projektu. Podstawowe elementy me-
todyki prince2. Analiza jakosciowa projektu. Tendencje rozwojowe zarzgdzania projektami.

Efekty uczenia sie:

Ma podstawowg wiedze dotyczgcg zarzgdzania projektami, w tym zarzadzania jakoscia,
ryzykiem i logistyka projektu informatycznego; Zna i rozumie zasady prowadzenia, zarzg-
dzania i kierowania projektami informatycznymi w réznej skali - od wzglednie matych do
duzych projektow. Rozumie standardy i podstawowe metodyki zarzgdzania projektami;
zna i rozumie podstawowe metody z zakresu zarzgdzania projektami - metody zarzgdza-
nia zakresem projektu, czasem, kosztami, jakoscig, zasobami, ryzykiem, komunikacja,
integracjg i zamowieniami. Zna i rozumie zagadnienia dotyczgce: rozpoczynania projektu
informatycznego i definiowania jego zakresu; planowania projektu informatycznego; reali-
zacji, kontroli i koordynaciji projektu informatycznego oraz zamykania, akceptacji i zapew-
niania wsparcia dla projektu informatycznego. Potrafi opracowa¢ dokumentacje projektu;
potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet; potrafi integrowac
informacje, dokonywac ich interpretac;ji i krytycznej oceny, a takze wycigga¢ wnioski oraz
formutowac i uzasadnia¢ opinie. Potrafi wykonywac¢ funkcje kierownika projektu oraz sfor-
mutowac i zbudowac organizacje realizujgcg projekt informatyczny; Potrafi pracowac in-
dywidualnie i w zespole, umie oszacowaC czas realizacji zadania, potrafi opracowac
i zrealizowa¢ harmonogram prac; Potrafi opracowa¢ bazowy plan wykonania projektu oraz
zarzgdza¢ catym procesem realizacji projektu oraz procesem kontroli zmian i strategig
zamkniecia projektu. Potrafi opracowac strukture podziatu pracy w projekcie i na jej pod-
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stawie wyznaczy¢ budzet oraz harmonogram projektu. Potrafi oceni¢ przydatnosc i mozli-
wos¢ wykorzystania nowych osiggnie¢ w zakresie wspoétczesnych modeli zarzgdzania pro-
jektami.

C.Iv.21. ARCHITEKTURA KORPORACYJNA
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Cele ksztalcenia: nauczy¢ podstawowych poje¢ oraz koncepcji architektury korporacyjne.
Nauczy¢ wybranych ram architektury korporacyjnej. Zaznajomic¢ z kryteriami wyboru ram
adekwatnie do rodzaju organizacji. Nauczy¢ podstawowych jezykéw (UML | ArchiMate)
i metodyk (TOGAF, OBASHI, SQEME) zapewniajgcych framework i narzedzia do reje-
strowania, zobrazowania i modelowania relacji, zaleznosci oraz przeptywu danych miedzy
zasobami biznesu a IT.

Tresci ksztalcenia:

Gtowne koncepcje architektury korporacyjnej. Ramy architektoniczne. Budowa praktyki
architektonicznej w organizacji - role, ciata i ich odpowiedzialnosci w obszarze architektury
korporacyjnej, procesy i produkty zwigzane z architekturg korporacyjng. Modelowanie
i projektowanie architektury korporacyjnej. Ewaluacja architektury korporacyjnej i architek-
tur rozwigzania. Architektura korporacyjna w transformaciji organizacji. Zarzgdzanie archi-
tekturg korporacyjng.

Efekty uczenia sie:

Znajomos$¢ podstawowych pojec oraz koncepciji architektury korporacyjne. Znajomos¢é wy-
branych ram architektury korporacyjnej. Umiejetnos¢ wyboru ram adekwatnie do rodzaju
organizacji. Znajomos¢ podstawowych jezykéw (UML | ArchiMate) i metodyk (TOGAF,
OBASHI, SQEME) zapewniajgcych framework i narzedzia do rejestrowania, zobrazowania
i modelowania relacji, zaleznosci oraz przeptywu danych miedzy zasobami biznesu a IT.
Umiejetnos¢ modelowania wybranych widokow architektur korporacyjnych z wykorzysta-
niem podstawowych jezykéw oraz narzedzi. Potrafi zdefiniowa¢ zatozenia projektu trans-
formaciji organizaciji.
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C.Iv.22. TEORIAWOJNY INFORMACYJNEJ
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Cele ksztatcenia: znajomos¢ metod modelowania, umiejetnos¢ stosowania metod badan
operacyjnych, w tym symulacji komputerowej, do oddziatywania i obrony w cyberprze-
strzeni.

Tresci ksztalcenia:

Formy dziatan w cyberprzestrzeni: CYBEROPS, INFOOPS, PSYOPS. TTP (ang. Tactics,
Techniques and Procedures) stosowane do prowadzenia wojny w cyberprzestrzeni: ope-
racje psychologiczne; strategie prowadzenia dziatan w cyberprzestrzeni; kierowanie dzia-
taniami w cyberprzestrzeni: planowanie dziatan, monitorowanie, sterowanie dziataniami.
Modele walki (prowadzenia operacji) w cyberprzestrzeni. Modele, metody i narzedzia iden-
tyfikacji, rozpoznania i oceny mozliwosci oddziatywania informacyjnego. Modele, metody
i narzedzia przeciwdziatania oddziatywaniu informacyjnemu. Symulacja proceséw walki
(prowadzenia operacji) w cyberprzestrzeni. Zdolnosci do prowadzenia dziatan w cyber-
przestrzeni.

Efekty uczenia sie:

Zna modele i metody analizy stosowane w wojnie informacyjnej. Stosuje narzedzia identy-
fikacji, rozpoznania i oceny mozliwosci oddziatywania informacyjnego. Zna formy i proce-
dury dziatan w cyberprzestrzeni. Zna metody modelowania i symulacji dziatah w cyber-
przestrzeni. Potrafi stosowa¢ metody badan operacyjnych, w tym symulacji komputerowej,
do oddziatywania i obrony w cyberprzestrzeni. Potrafi ilosciowo oceni¢ skutki dziatan
w cyberprzestrzeni z wykorzystaniem wybranych narzedzi informatycznych.
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C.IV.23. INZYNIERIA WSTECZNA SYSTEMOW INFORMATYCZNYCH
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Cele ksztalcenia: znajomos¢ pojeC i metod odtwarzania architektury systemu informa-
tycznego na podstawie kodu zrédtowego, dokumentacji technicznej oraz logéw systemo-
wych, a w szczegolnosci na podstawie wynikow testowania systemu.

Tresci ksztalcenia:

Architektura systeméw informatycznych, ze szczegdlnym uwzglednieniem struktur i proce-
séw. Modelowanie i analiza procesow. Eksploracja danych a eksploracja proceséw. Gro-
madzenie danych w postaci logéw systemowych. Metody odkrywania proceséw. Metodyki
i narzedzia informatyczne wspomagajgce eksploracje procesow.

Efekty uczenia sie:

Zna i rozumie podstawowe pojecia i metody odkrywania proceséw. Posiada podstawowe
umiejetnosci w zakresie odtwarzania architektury systemu informatycznego na podstawie
danych zawartych w logach systemowych, danych pochodzacych z testowania systemu
oraz dostepnej wiedzy i modeli systeméw. Zna przyktady wykorzystania narzedzi Open
Source Intelligence do odkrywania struktur i zasobow organizaciji.
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C.IV.24. NIEZAWODNOSC I WYDAJNOSC SYSTEMOW
INFORMATYCZNYCH
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Cele ksztalcenia: umiejetno$¢ wykorzystania modeli niezawodnosciowych i kolejkowych
do oceny wydajnosci i dostepnosci ustug systemow informatycznych.

Tresci ksztalcenia:

Modele niezawodnos$ciowe systemdéw komputerowych. Modele niezawodnosciowe opro-
gramowania. Model niezawodnosciowe systemow informatycznych. Zastosowanie syste-
mow kolejkowych do oceny wydajnosci systemow informatycznych.

Efekty uczenia sie:

Zna modele niezawodnosciowe systemoéw informatycznych. Zna modele kolejkowe syste-
mow pojedynczych i sieciowych. Potrafi wykorzystaé modele niezawodnosciowe i kolejko-
we do oceny wydajnosci i dostepnosci ustug systemow informatycznych.
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C.IV.25. PROJEKT Z ZAKRESU BEZPIECZENSTWA SYSTEMOW
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Cele ksztatcenia: umiejetno$¢ projektowania systeméw zabezpieczen a takze identyfika-
cji potrzeb uzytkownika, analizy ryzyka lub zagrozen oraz sformutowania wymagan.

Tresci ksztalcenia:

Zagrozenia zasobow informacyjnych. Metody oceny stanu bezpieczenhstwa systemu infor-
matycznego. Narzedzia — Katana. Badania techniczne, testy penetracyjne. Mechanizmy
ochronne. Filtrowanie ruchu. Cyber Defence. SZBI, konwersatoria. Projektowanie systemu
bezpieczenstwa informacji. Modernizacja eksploatowanego systemu bezpieczenstwa.

Efekty uczenia sie:

Ogdlna znajomos$¢ zagrozen i zabezpieczen zasobdéw informacyjnych. Znajomos¢ zasad
prowadzenia przedsiewzie¢ budowy lub modernizacji systemu bezpieczenstwa. Znajo-
mos$¢ SZBI i wymagan bezpieczenstwa informaciji. Systemowe podejscie do zabezpieczen
i zarzadzania bezpieczenstwem. Umiejetnosci projektowania systemoéw zabezpieczen.
Umiejetnos¢ identyfikacji potrzeb uzytkownika, analizy ryzyka lub zagrozeh oraz sformu-
towania wymagan. Systemowe podejscie do zabezpieczenh i zarzadzania bezpieczen-
stwem. Umiejetnosci projektowania systemdéw zabezpieczen. Umiejetnosc identyfikaciji
potrzeb uzytkownika, analizy ryzyka lub zagrozen oraz sformutowania wymagan.
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C.IV.26. INZYNIERIA WSTECZNA ZLOSLIWEGO OPROGRAMOWANIA
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Cele ksztalcenia: nabycie umiejetnosci: postugiwania sie narzedziami statycznej i dyna-
micznej inspekcji kodu oraz ustug internetowych badania kodu; identyfikacji oprogramo-
wania niepozgdanego i jego bezpiecznego badania.

Tresci ksztalcenia:

Klasyfikacje i zasady bezpieczenstwa. Architektura 1A-32 i x64, komunikacja z SO — wy-
brane tresci (powtdrzenie). Budowa malware. Analiza statyczna. Narzedzia inspekcji ko-
dow binarnych, dekompilatory, deobfuskatory. Badanie zachowania sie i komunikacji. Ana-
liza dynamiczna. Ustugi internetowe badania kodu wykonywalnego.

Efekty uczenia sie:

Znajomosc¢ klasyfikacji niepozgdanego oprogramowania i sposobow jego budowy. Umie-
jetno$¢ postugiwania sie narzedziami statycznej i dynamicznej inspekcji kodu oraz ustug
internetowych badania kodu. Umiejetno$¢ identyfikacji oprogramowania niepozgdanego i
jego bezpiecznego badania.
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C.lv.27. ILOSCIOWE METODY OCENY BEZPIECZENSTWA
SYSTEMOW TELEINFORMATYCZNYCH

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
c
ECTS N E
2> (@)
[ = -~
o © o
|3 S |
S | X £ o S
s S X | ® a s ]
@ kontaktowych > S| € 3 o N
S S| o 14 (= o
E o ~ >
[} S £ K> o) (1’4
n £ o ]
© N c
I
s |2 2 2
T |6 |8 |g |€ |e|c=x
g N = o 3 =
~ 0 _8 ) @ N
2 |3 |=s |5 |8 | &
X 18 12 14 6 50 30 80 2 1 3 E o
Ogétem | 18 12 14 6 50 30 80 2 1 3 E-1

Cele ksztalcenia: znajomos$¢ zaawansowanych metody monitorowania i wykrywania za-
grozen da bezpieczenstwa informacyjnego; umiejetnos¢ zamodelowania i oceny ilosciowej
skutecznosci i wydajnosci systemow bezpieczenstwa informacyjnego.

Tresci ksztalcenia:

Monitorowanie ryzyka. Wykrywanie atakow z wykorzystaniem: analizy szeregow czaso-
wych, rozpoznawanie wzorcéw, analizy sygnatur, analizy anomalii, sieci stochastycznych,
modeli sieci spotecznosciowych. Monitorowanie otoczenia: sensory, fuzja danych, wykry-
wanie botnetéw ldentyfikacja nowych zagrozen, wykrywanie atakéw APT. Struktura sys-
temu bezpieczenstwa. Ocena skutecznosci i wydajnosci pojedynczych zabezpieczen. Op-
tymalizacja struktury systemu zabezpieczen. Modelowanie. Ocena skutecznosci i wydaj-
nosci. Metody optymalizacji. Symulacja systemu bezpieczenstwa. Optymalizacja planow
zapewnienia informacyjnej ciggtosci dziatania.

Efekty uczenia sie:

Zna zaawansowane metody monitorowania i wykrywania zagrozen da bezpieczenstwa
informacyjnego. Potrafi wykorzystaé wybrane metody monitorowania ryzyka. Potrafi za-
modelowac i oceni¢ ilosciowo skutecznos¢ i wydajnos¢ systeméw bezpieczenstwa infor-
macyjnego.
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C.Iv.28. BUSINESS MODELING IN UML
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Cele ksztatcenia: umiejetno$¢ wypowiadania sie, postugujgc sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa z zakresu informatycz-
nych systemow zarzadzania, technik algorytmicznych, niezawodnos$ci programowania,
architektury korporacyjne;.

Tresci ksztalcenia:

Specjalistyczne stownictwo i struktury tekstow moéwionych i pisanych, charakterystycznych
dla systeméw informatycznych. Podstawowa specjalistyczna leksyka i struktury oraz wzor-
ce podstawowych tekstéw pisemnych w zakresie: systeméw informatycznych, technik al-
gorytmicznych, niezawodnosci programowania. Specjalistyczne stownictwo i struktury tek-
stbw mowionych i pisanych, charakterystycznych dla informatycznych systemoéw zarza-
dzania. Podstawowa specjalistyczna leksyka i struktury oraz wzorce podstawowych tek-
stow pisemnych w zakresie: informatycznych systemow zarzgdzania, technik algorytmicz-
nych, niezawodnosci programowania, architektury korporacyjne;j.

Efekty uczenia sie:

Czyta ze zrozumieniem teksty specjalistyczne na poziomie B2+. Rozumie za stuchu teksty
specjalistyczne na poziomie B2+. Plynnie wypowiada sie na zagadnienia zawodowe z wy-
korzystaniem fachowego stownictwa z zakresu systemoéw informatycznych, technik algo-
rytmicznych, niezawodnosci programowania. Poprawnie i jasno formutuje swoje mysli na
piSmie w zakresie systeméw informatycznych, technik algorytmicznych, niezawodnosci
programowania. Integruje wszechstronne umiejetnosci jezykowe z wiedzg specjalistyczng
w sytuacjach zawodowych. Ptynnie wypowiada sie na zagadnienia zawodowe z wykorzy-
staniem fachowego stownictwa z zakresu informatycznych systemow zarzgdzania, technik
algorytmicznych, niezawodnos$ci programowania, architektury korporacyjnej. Poprawnie
i jasno formutuje swoje mysli na pismie w zakresie informatycznych systeméw zarzgdza-
nia, technik algorytmicznych, niezawodno$ci programowania i architektury korporacyjne;j.
Integruje wszechstronne umiejetnosci jezykowe z wiedzg specjalistyczng w sytuacjach
zawodowych.
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8.3.4. SPECJALNOSC ,,CYBEROBRONA” C.IV

C.IvVA1. SIECI KOMPUTEROWE Il
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Cele ksztalcenia: nabycie szczegdtowej wiedzy z zakresu projektowania i zarzgdzania
sieciami komputerowymi w tym administrowanie sieciowymi systemami operacyjnymi,
umiejetnosé: konfigurowania urzgdzen sieciowych w lokalnych (przewodowych i bezprze-
wodowych) i rozlegtych sieciach komputerowych; projektowania i diagnozowania, admini-
strowania sieciowymi systemami operacyjnymi; zarzgdzania sieciami komputerowymi.

Tresci ksztalcenia:

Wprowadzenie do routingu dynamicznego: pojecie protokotu IGP i EGP protokoty dystans-
wektor a protokoty stanu tgcza, protokoty routingu dynamicznego klasowe i bezklasowe,
obstuga pakietow w trybie klasowym, wyznaczanie metryki trasy w protokotach routingu
dynamicznego. Ogdlne zasady konfigurowania protokotéw routingu dynamicznego: pod-
stawowe zasady i zalecenia konfiguracyjne, rozgtaszanie tras statycznych, ograniczanie
zrédet informacji o routowaniu, filtrowanie tras, routowanie dynamiczne z uzyciem wielu
Sciezek, tgczenie domen administracyjnych z roznymi protokotami routingu. Protokét RIP:
cechy konstrukcyjne protokotu RIP, RIPv1 a RIPv2« pojecie petli routingu i metody prze-
ciwdziatania powstawaniu petli, aktualizacje wyzwalane a czas osiggania stanu konwer-
gencji sieci, konfigurowanie protokotu RIPv1 i RIPv2. Protokdt EIGRP: cechy konstrukcyj-
ne protokotu EIGRP, zarzgdzanie trasami EIGRP, algorytm DUAL, konfigurowanie proto-
kotu EIGRP, diagnozowanie i rozwigzywanie probleméw, wynikajgcych z btednej konfigu-
racji protokotu. Protokot OSPF w pojedynczym obszarze i wieloobszarowy OSPF: cechy
konstrukcyjne protokotu OSPF, stosowanie protokotu OSPF w pojedynczym obszarze.

Efekty uczenia sie:

Student ma uporzadkowang, podbudowang teoretycznie ogolng wiedze w zakresie zasad
funkcjonowania sieci komputerowych i uzytkowania podstawowych ustug sieciowych oraz
szczegotowg wiedze z zakresu projektowania i zarzadzania sieciami komputerowymi
w tym administrowanie sieciowymi systemami operacyjnymi. Potrafi konfigurowa¢ urza-
dzenia sieciowe w lokalnych (przewodowych i bezprzewodowych) sieciach komputero-
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wych, projektowac i diagnozowac routing statyczny i dynamiczny, administrowac¢ siecio-
wymi systemami operacyjnymi, zarzgdzac¢ sieciami komputerowymi. Potrafi pozyskiwac
informacje z literatury, baz danych i innych zrédet; potrafi integrowac informacje, dokony-
wac ich interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadnia¢ opinie. Po-
siada umiejetnos¢ samoksztatcenia sie.

C.Iv.2. JAVAEE TECHNOLOGIES
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Cele ksztalcenia: nabycie szczegotowej wiedzy i umiejetnosci postugiwania sie jezykiem
angielskim w zakresie projektowania i wytwarzania oprogramowania dla zastosowan sie-
ciowych; umiejetnos¢ zaprojektowania, zrealizowania i konfiguracji prostego systemu ko-
munikaciji sieciowej w jezyku Java i technologii JavaEE/JakartaEE, uzywajgc wiasciwych
metod, technik i narzedzi.

Tresci ksztalcenia:

Characteristics of JavaEE/JakartaEE technology, architecture of a web application, data
persistence, programming interfaces overview, Java web application technology stack,
managed components, web services, selected Java frameworks.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie, szczegdétowg wiedze w zakresie projek-
towania, wytwarzania i konfiguracji oprogramowania dla zastosowan sieciowych. Potrafi —
zgodnie z zadang specyfikacjg — zaprojektowac i zrealizowac prosty system komunikaciji
sieciowej w jezyku Java i technologii JavaEE/JakartaEE, potrafi postugiwac sie nowocze-
snymi Srodowiskami programowymi pozwalajgcymi na budowe i uruchomienie aplikaciji
internetowej pracujgcej w wybranym srodowisku systemowym. Ma umiejetnosci jezykowe,
zgodne z wymaganiami okreslonymi dla poziomu B2+ Europejskiego Systemu Opisu
Ksztatcenia Jezykowego, w stopniu pozwalajgcym na porozumiewanie sie¢ w mowie i pi-
Smie w zakresie swojej specjalnosci.
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C.IV.3. HTML | APLIKACJE WEBOWE
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Cele ksztalcenia: umiejetnos¢ wykorzystania nowoczesnych narzedzi programowych do
zaprojektowania i zbudowania aplikacji internetowej; wykorzystania mechanizméw wspie-
rajgcych prace aplikacji internetowych dla zwiekszenia jej bezpieczenstwa i efektywnosci
dziatania; wykorzystania mechanizméw komunikacji sieciowej dla integracji aplikacji inter-
netowej z oprogramowaniem sieciowym.

Tresci ksztalcenia:

Wiadomosci wstepne. Strony statyczne i dynamiczne. Dziatanie aplikacji webowej. Srodo-
wisko ASP.NET. Jezyk HTML, JavaScript. Podstawowe elementy HTML. Tworzenie for-
mularzy. Wbudowywanie skryptéw. Definiowanie funkcji. Tworzenie obiektéw. Hierarchia
obiektéw. Dostosowywanie wygladu witryn i zarzgdzanie nim. Zastosowanie wtasciwosci
formatujgcych. Uzycie CSS dla kontrolek. Uzycie tematéw i motywdw. Strony wzorcowe.
Technologia ASP. Model zdarzen ASP.NET. Kompilacja kodu ASP.NET. Cykl zycia apli-
kacji ASP.NET. Obstuga wyjatkéw. Wykorzystanie kontrolek serwera WWW. Wprowadze-
nie do kontrolek serwera. Przeglad kontrolek serwera. Programowe manipulowanie wia-
sciwosciami. Kontrolki sprawdzania poprawnosci. Kontrolki uzytkownika. Zarzgdzanie sta-
nem w Srodowisku ASP.NET. Stan widoku. Stan Kontrolek. Pola ukryte. Cookies. Stan
aplikacji. Stan sesji. Pamie¢ podreczna ASP.NET. Wykorzystanie mechanizméw AJAX.

t gczenie i reprezentacja danych. Sposéb korzystania z dotgczania danych. Zrédta danych.
Wykorzystanie kolekcji. Wybor kontenera danych. Kontrolki danych. Bezpieczehstwo apli-
kacji. Bezpieczenstwo serwera WWW. Uwierzytelnianie formularzy. Korzystanie z uwierzy-
telniania formularzy. Tworzenie formularzy logowania. Kontrolki logowania.

Efekty uczenia sie:

Znajomos$¢ narzedzi programowych wspomagajgcych proces projektowania i uruchamia-
nia aplikacji internetowych. Znajomo$¢ mechanizmdw wspierajgcych prace aplikacji inter-
netowych. Znajomos¢ mechanizmow integrujgcych aplikacje internetowe z innym opro-
gramowaniem sieciowym. Umiejetno$¢ wykorzystania nowoczesnych narzedzi programo-
wych do zaprojektowania i zbudowania aplikacji internetowej. Umiejetnos¢ wykorzystania
mechanizmdw wspierajgcych prace aplikacji internetowych dla zwiekszenia jej bezpie-
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czenstwa i efektywnosci dziatania. Umiejetno$¢ wykorzystania mechanizméw komunikacji
sieciowej dla integracji aplikacji internetowej z oprogramowaniem sieciowym.

C.lv4. SYSTEMY OPERACYJNE UNIX
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Cele ksztalcenia: umiejetnos¢ uzytkowania systemu typu UNIX, tworzenia skryptow w
jezyku Shell, administrowania wybranymi ustugami dostepnymi w systemie Solaris 10.

Tresci ksztalcenia:

Srodowisko systemu UNIX: podstawowe cechy systemu, struktura systemu, komunikowa-
nie sie z systemem, interpreter polecen, Charakterystyka systemu plikow. Prawa dostepu.
Podstawowe polecenia dotyczgce katalogow, plikow i praw dostepu: mkdir, rmdir, mv,
mvdir, copy, touch, rm, mv, cp, In, cat, chmod, umask, chown, chgrp. Sterowanie strumie-
niami: rodzaje strumieni, przeadresowanie strumieni, przetwarzanie potokowe, sterowanie
procesami, polecenia: ps, Kill, sleep. Programy uzytkowe: vi, tail, more, pg, wc grep, sort,
cut, paste, uniq, tr, dd, mount. Zarzgdzanie procesami przez shell: powotywanie procesoéw,
budowa skryptéw, przekazywanie parametrow, zmienne shella i zmienne wtasne uzytkow-
nika. Operowanie kodem powrotu, polecenia if i case, operowanie parametrami skryptu -
shift. Ztozone warunki w skryptach powtokowych: polecenie test. Konstruowanie skryptéw
z wykorzystaniem polecenia test Testowanie parametrow skryptu. Programowanie w jezy-
ku powtoki: petle realizowane przy pomocy polecen while, until i for. Funkcje wewnetrzne
powtoki: break, continue, read, return. Definiowanie i wykorzystanie funkcji w skryptach
powtokowych. Sprawdzian - pisanie skryptéw. Zarzgadzanie kontami uzytkownikéw: two-
rzenie i zamykanie kont, nadzorowanie kont. Tworzenie kont uzytkownikdw przy pomocy
narzedzi systemowych i przez modyfikacje plikéw systemowych. Wigczanie i wytgczanie
systemu: Proces uruchamiania systemu. Procedury startowe. Wykonanie przyktadowe;j
procedury startowej. udowa systemu plikéw, tworzenie i montowanie systemu plikéw. Za-
rzgdzanie udziatami na dysku na dysku (quota). Tworzenie nowego systemu plikéw na
dysku, konfigurowanie automatycznego montowania systemu plikdw; pielegnacja systemu
plikow; konfigurowanie udziatdbw na dysku. Archiwizacja i odtwarzanie systemu plikow:
cele i strategie archiwizacji; narzedzia do tworzenia kopii zapasowych (tar, ufsdump, Ne-
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tworker). Tworzenie kopii zapasowych systemow plikow, odtwarzanie zniszczonych sys-
temoéw plikow. Sieciowy system plikéw NFS i automonter. Konfigurowanie serwera i klienta
oraz diagnozowanie NFS; konfigurowanie automontera. Ustugi nazwowe DNS: konfigura-
cja klienta i serwera, zarzgdzanie DNS. Konfigurowanie klienta DNS, gtbwnego serwera
domeny i serwerow zapasowych, rejestrowanie poddomen.

Efekty uczenia sie:

Ma uporzgdkowang, podbudowang teoretycznie, szczegétowg wiedze w zakresie budowy
i zasad funkcjonowania wspétczesnych systemdéw operacyjnych. Ma uporzadkowana,
podbudowang teoretycznie ogdlng wiedze w zakresie administrowania sieciowymi syste-
mami operacyjnymi. Jest zaznajomiony z wybranymi ustugami dostepnymi w systemie
Solaris 10. Umiejetnos¢ uzytkowania systemu typu UNIX. Umiejetno$¢ tworzenia skryptow
w jezyku Shell. Umiejetnos¢ administrowania wybranymi ustugami dostepnymi w systemie
Solaris 10.

C.IV.5. ATAKI SIECIOWE
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Cele ksztalcenia: Znajomos¢ podstawowych rodzajow cyberatakow i znajdowa-
nia/budowy narzedzi ataku, umiejetnos¢ wykrywania i badania oraz przygotowania ata-
kow.

Tresci ksztalcenia:

Wprowadzenie. Klasyfikacje. Zasady bezpieczenstwa. Ataki lokalne, informacja o analizie
powtamaniowej. Malware. Przepetnienia bufora i sterty, Shellcodes. Znane payloads, ich
ukrywanie (obfuscation) i wykorzystanie jako RATs. Ataki w sieciach lokalnych i ataki
zdalne. Narzedzia. Ataki ztozone.

Efekty uczenia sie:

Znajomos$c¢ rodzajéw atakow i ich syptomow. Umiejetnos¢ wykorzystywania dostepnych
narzedzi cyberatakéw (w tym takze social engineering, malware i RATS) i rozpoznawania
sposobu ich dziatania. Umiejetnos¢ uzupetniania wiedzy o nowych exploitach, payloads

i mozliwosciach ich wykorzystania.
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C.IV.6. OPROGRAMOWANIE NIEPOZADANE | INSPEKCJA KODU
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Cele ksztalcenia: umiejetnos¢ postugiwania sie narzedziami statycznej i dynamicznej in-
spekcji kodu oraz ustug internetowych badania kodu, umiejetnos¢ identyfikacji oprogra-
mowania niepozgdanego i jego bezpiecznego badania.

Tresci ksztalcenia:

Klasyfikacje i zasady bezpieczenstwa. Narzedzia budowy i inspekcji kodéw binarnych. Ar-
chitektura IA-32 i x64, komunikacja z SO — wybrane tresci (powtdrzenie). Budowa malwa-
re. Typowe funkcje, tricki, ukrywanie przed AV, polimorfizm. Msfvenom. Sposoby inwazji:
social engineering, poczta, exploity. Narzedzia atakéw ztozonych i kampanii phishingo-
wych. RATs. Meterpreter.

Efekty uczenia sie:

Znajomo$¢ klasyfikacji niepozgdanego oprogramowania i sposobdw jego budowy. Umie-
jetnos¢ postugiwania sie narzedziami statycznej i dynamicznej inspekcji kodu oraz ustug
internetowych badania kodu. Umiejetno$¢ identyfikacji oprogramowania niepozgdanego
i jego bezpiecznego badania.
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C.IV.7. EKSPLORACJA SIECI TELEINFORMATYCZNYCH
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Cele ksztatcenia: nabycie wiedzy w zakresie metodologii badan oraz praktycznych przy-
ktadéw implementacji metod stosowanych do rozwigzywania typowych problemdéw w ob-
szarze bezpieczenstwa systemow teleinformatycznych.

Tresci ksztalcenia:

Wyszukiwanie, zbieranie i korelacja informacji o systemach teleinformatycznych. Rozpo-
znawanie, badanie i identyfikacja zasobow sieci teleinformatycznych. Wykrywanie podat-
nosci: bugdéw i miskonfiguracji. Narzedzia eksploracji. Ukrywanie dziatah rozpoznawczych.
Zdobywanie zdalnego dostepu do zasobow informacyjnych. Wydobywanie informaciji.

Efekty uczenia sie:

Ma wiedze w zakresie wybranych faktow, obiektow i zjawisk oraz dotyczgcych ich metod
i teorii w obszarze bezpieczenstwa systemow teleinformatycznych. Ma wiedze w zakresie
metodologii badan oraz praktycznych przyktadéw implementacji metod stosowanych do
rozwigzywania typowych problemoéw w obszarze bezpieczenstwa systemow teleinforma-
tycznych. Zna praktyczne przyktady implementacji metod stosowanych do rozwigzywania
typowych problemoéw wiasciwych dla kierunku ,kryptologia i cyberbezpieczenstwo”. potrafi
pozyskiwac informacje z literatury, baz danych i innych zrédet; Potrafi integrowac informa-
cje, dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz formutowac i uzasadniac
opinie.
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C.IV.8. SYSTEMY WBUDOWANE
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Cele ksztatcenia: nabycie umiejetnosci planowania [ przeprowadza-

nia eksperymentdw zwigzanych z wykonywaniem rozkazoéw i optymalizacjg programéw
dedykowanych dla procesoréw potokowanych, urzgdzeniami peryferyjnymi i systemami
wbudowanymi.

Tresci ksztalcenia:

Architektura i organizacja wybranej rodziny mikrokontrolerow. Programy wbudowane - wy-
twarzanie i testowanie. Systemy operacyjne czasu rzeczywistego. Przetwarzanie danych
a zuzycie energii - metody oszczedzania energii. Projektowanie systemow niezawodnych.
Metodyki projektowania.

Efekty uczenia sie:

Ma uporzadkowang, podbudowang teoretycznie szerokg wiedze z zakresu architektury
i organizacji komputeréw. Ma uporzgdkowang, szczegétowg wiedze w zakresie zasad pro-
gramowania systeméw wbudowanych, systemow zorientowanych na ustugi oraz syste-
mow multimedialnych. Potrafi planowac i przeprowadzaé eksperymenty zwigzane z wyko-
nywaniem rozkazow i optymalizacja programow dedykowanych dla proceso-
row potokowanych, urzgdzeniami peryferyjnymi i systemami wbudowanymi oraz interpre-
towac uzyskane wyniki i wyciggac¢ wnioski.
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C.IV.9. BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH
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Cele ksztalcenia: umiejetnos¢: konfigurowania urzgdzen sieciowych w lokalnych (prze-
wodowych i bezprzewodowych) i rozlegtych sieciach komputerowych; projektowania i dia-
gnozowania, administrowania sieciowymi systemami operacyjnymi; zarzgdzania sieciami
komputerowymi.

Tresci ksztalcenia:

Technologie sieci bezprzewodowych, ochrona informacji w sieciach bezprzewodowych
(stosowane metody szyfrowania i uwierzytelnienia), projektowanie bezpiecznych sieci
bezprzewodowych, monitorowanie i zarzgdzanie sieciami bezprzewodowymi.

Efekty uczenia sie:

Ma wiedze w zakresie wybranych faktow, obiektow i zjawisk oraz dotyczgcych ich metod
i teorii w obszarze bezpieczenstwa systemow teleinformatycznych. Ma wiedze w zakresie
metodologii badan oraz praktycznych przyktadéw implementacji metod stosowanych do
rozwigzywania typowych probleméw w obszarze bezpieczenstwa systeméw teleinforma-
tycznych. Potrafi pozyskiwac informacje z literatury, baz danych i innych zrodet; potrafi
integrowac informacje, dokonywac ich interpretacji, a takze wycigga¢ wnioski oraz formu-
towac i uzasadniac¢ opinie. Umie samodzielnie planowac i realizowa¢ wiasne uczenie sie
przez cate zycie. Potrafi konfigurowac¢ urzgdzenia sieciowe w lokalnych (przewodowych
i bezprzewodowych) i rozlegtych sieciach komputerowych, projektowac i diagnozowac rou-
ting statyczny i dynamiczny, administrowaé sieciowymi systemami operacyjnymi, zarza-
dzac¢ sieciami komputerowymi. Potrafi planowac i przeprowadzac¢ eksperymenty w obsza-
rze bezpieczenstwa systemoéw teleinformatycznych, interpretowac ich wyniki i wyciggac¢
wnioski. Umie dokonac¢ krytycznej analizy sposobu funkcjonowania istniejgcych rozwigzan
technicznych w obszarze bezpieczehstwa systemow teleinformatycznych i ocenié te roz-
wigzania.
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C.IV.10. MODELOWANIE | ANALIZA SYSTEMOW
TELEINFORMATYCZNYCH
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Cele ksztalcenia: Zapoznanie z:

- zasadami konstruowania wybranych modeli formalnych i wykorzystywania ich wtasnosci
do weryfikacji dziatania systemu teleinformatycznego (ST);

- formalnymi modelami zachowania systemow teleinformatycznych;

- wykorzystaniem w praktyce wybranych modeli formalnych takich jak sieci Petriego (SP)

i automaty czasowe, do weryfikacji protokotow sieciowych;

- zasadami postugiwania sie narzedziami komputerowego wspomagania modelowania na
etapach: specyfikacji wymagan i analizy.

Tresci ksztalcenia:

Tematyka wykfadéw:

Inzynieria oparta na modelach, formalna weryfikacja. Podstawy modelowania ST w jezyku
UML. Modelowanie wymagan na system teleinformatyczny. Modelowanie architektury
i zachowania ST. Diagramy interakcji, diagram maszyny stanéw. Rozszerzenia jezyka
UML do modelowania protokotéw, aplikacji i ustug sieciowych. Modelowanie protokotow:
diagramy przeptywu wywotan, przeksztatcanie diagramow wywotan do diagramu maszyny
stanow. Podstawy weryfikacji systemu teleinformatycznego w oparciu o modele formalne:
weryfikacja modelu, modele systemow rownolegtych, wiasnosci liniowo-czasowe, bezpie-
czenstwo i zywotnos¢. Sieci Petriego: definicja, wlasnosci modelu, drzewo osiggalnosci,
wybrane rodzaje sieci Petriego. Modelowanie ST uwarunkowanych czasowo: rozszerzenia
SP, czasowe i stochastyczne SP. Analiza prostych i przedziatowych czasowych SP. Mo-
delowanie ST uwarunkowanych czasowo: automaty czasowe. Przyktadowe zadania mo-
delowania systemow teleinformatycznych: badanie witasnosci systemu na podstawie mo-
delu.

Tematyka ¢wiczen laboratoryjnych:

Modelowanie protokotow z wykorzystaniem diagramow UML. Modelowanie protokotow
i ustug sieciowych z wykorzystaniem jezykdw dziedzinowych. Budowa profilu jezyka mo-
delowania. Modelowanie protokotéw z wykorzystaniem sieci Petriego. Modelowanie sys-
teméw réwnolegtych z wykorzystaniem kolorowanych sieci Petriego. Modelowanie ST
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uwarunkowanych czasowo z wykorzystaniem czasowych sieci Petriego. Modelowanie
i weryfikacja ST uwarunkowanych czasowo z wykorzystaniem automatéw czasowych.
Tematyka zaje¢ projektowych:

Wydanie i omoéwienie zadan projektowych z zakresu modelowania ST. Realizacja zadan
projektowych wedtug indywidualnego planu. Prezentacja rozwigzan i rozliczenie projektéw.

Efekty uczenia sie:

Znajomos$¢ zasad konstruowania wybranych modeli i wykorzystywania ich wtasnosci do
weryfikacji dziatania systemu teleinformatycznego. Rozumienie potrzeb budowy modeli
systemow teleinformatycznych. Znajomos¢ rodzajow i wiasnoéci sieci Petriego oraz auto-
matow czasowych. Umiejetnosci modelowania protokotéw i aplikacji sieciowych z wyko-
rzystaniem rozszerzen jezyka UML. Umiejetno$¢é rozwigzywania wybranych problemow
inzynierskich w zakresie analizy systemu teleinformatycznego z wykorzystaniem modeli
formalnych. Umiejetnos¢ wykorzystania narzedzi typu CASE (IBM Rational RSA) w proce-
sie modelowania systemow teleinformatycznych.
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Cele ksztatcenia: umiejetnosS¢ konfigurowania podstawowych mechanizméw zabezpie-
czen routerow, przetgcznikdw oraz transmisji danych w sieciach teleinformatycznych.

Tresci ksztalcenia:

Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia, ataki sieciowe i ryzyka.
Narzedzia i produkty do zabezpieczania sieci. Podstawowe mechanizmy zabezpieczania
routerow i przetgcznikow. Zarzgdzanie hastami dostepu. Konfigurowanie ssh. Blokowanie
nieuzywanych ustug. Listy kontroli dostepu - standardowe, rozszerzone i nazwane. Konfi-
gurowanie list kontroli dostepu. Zaawansowane konstrukcje list dostepu: dynamiczne, ob-
stugujgce harmonogramy, zwrotne i oparte na zawartosci. Konfigurowanie zaawansowa-
nych list kontroli dostepu. Ustugi uwierzytelniania, autoryzacji i monitorowania dziatan w
sieciach komputerowych (TACACS+, RADIUS). Ustuga syslog. Konfigurowanie lokalnej
ustugi AAA. Konfigurowanie ustugi syslog. Zabezpieczanie transmisji w warstwie siecio-
wej. Protokét IPSec. Relacje zabezpieczen. Tryby pracy IPSec. Bazy danych zabezpie-
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czen. Konfigurowanie tuneli IPSec z predefiniowanym kluczem w réznych srodowiskach
i topologiach.

Efekty uczenia sie:

Zaznajomienie z podatnosciami i zagrozeniami sieci teleinformatycznych. Nauczy¢ konfi-
gurowania podstawowych mechanizméw zabezpieczen routerdw, przetgcznikdbw oraz
transmisji danych w sieciach teleinformatycznych.

C.IV.12. PODSTAWY PRZETWARZANIA ROZPROSZONEGO
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Cele ksztalcenia: nabycie umiejetnosci: tworzenia programéw wykorzystujgcych mecha-
nizm wywotywania procedur zdalnych — SunRPC; tworzenia programéw wykorzystujgcych
mechanizm XML-RPC. Umiejetno$¢ tworzenia programow wykorzystujgcych protokét
SOAP.

Tresci ksztalcenia:
Podstawowe pojecia przetwarzania rozproszonego. Mechanizm gniazd. Mechanizm Sun
RPC. Mechanizm XML-RPC. Mechanizm SOAP. Samodzielne zadanie projektowe.

Efekty uczenia sie:

Umiejetno$¢ programowania komunikacji sieciowej na poziomie gniazd w jezykach C,
PHP, Java. Umiejetnos¢ tworzenia programow wykorzystujgcych mechanizm wywotywa-
nia procedur zdalnych - SunRPC. Umiejetnos¢ tworzenia programoéw wykorzystujgcych
mechanizm XML-RPC. Umiejetnos¢ tworzenia programow wykorzystujgcych protokét
SOAP.
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C.IV.13. ADMINISTROWANIE SRODOWISKIEM WINDOWS
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Cele ksztalcenia: nabycie szczegdtowej wiedzy z zakresu projektowania i zarzgdzania
sieciami komputerowymi, w tym administrowania sieciowymi systemami operacyjnymi.

Tresci ksztalcenia:

Organizacja domenowego srodowiska Windows, zarzgdzanie kontami uzytkownikow, ste-
rowanie dostepem do zasobdw, implementacja i wykorzystanie mechanizmu zasad grupy,
replikacja i pielegnacja ustugi katalogowej, monitorowanie systemu. Charakterystyka i kon-
figurowanie wybranych ustug sieciowych (DHCP, DNS, RDS, inne).

Efekty uczenia sie:

Zna i rozumie zasady budowy i funkcjonowania wspoétczesnych systemdéw operacyjnych
i programowania wspotbieznego. Zna i rozumie pojecia, zasady i metody z zakresu funk-
cjonowania sieci komputerowych i uzytkowania podstawowych ustug sieciowych oraz
szczegotowg wiedze z zakresu projektowania i zarzgdzania sieciami komputerowymi, w
tym administrowania sieciowymi systemami operacyjnymi. Potrafi pozyskiwa¢ informacje
z literatury, baz danych i innych zrédet; potrafi integrowac¢ informacje, dokonywac ich in-
terpretacji, a takze wyciggac wnioski oraz formutowac i uzasadnia¢ opinie.
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C.IV.14. ERGONOMIA SYSTEMOW INTERAKTYWNYCH
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Cele ksztalcenia: nabycie umiejetnosci: wykorzystania zasad projektowania i oceny dia-
logu poprzez terminale zobrazowania na potrzeby budowy aplikacji; obrazowej prezentaciji
informacji w dialogu uzytkownika; implementowania podstawowych rodzajéw dialogéw

w interfejsie cztowiek-komputer i integrowania wiedzy z dziedziny informatyki w procesie
projektowania i budowy systemow interaktywnych.

Tresci ksztalcenia:

Zasady projektowania i oceny dialogu poprzez terminale zobrazowania. Metody i techniki
realizacji dialogu cztowiek-komputer. Model dziatania uzytkownika w systemie interaktyw-
nym. Charakterystyki jakosci dziatania uzytkownika w systemie interaktywnym. Testy oce-
ny jakosci dziatania uzytkownika. Standard ISO-9241. Graficzny interfejs uzytkownika w
systemach interaktywnych. Zasady obrazowej prezentacji informaciji w dialogu uzytkowni-
ka. Zasady projektowania interakcji w interfejsie uzytkownika. Projektowanie graficznego
interfejsu uzytkownika w systemie interaktywnym.

Efekty uczenia sie:

Ma uporzadkowang, podbudowang teoretycznie wiedze w zakresie zasad projektowania
i oceny dialogu poprzez terminale zobrazowania. Ma rozszerzong i pogtebiong wiedze

w zakresie metod i technik realizacji dialogu cztowiek-komputer. Ma rozszerzong i pogte-
biong wiedze w zakresie zasad obrazowej prezentacji informacji w dialogu uzytkownika

i podstaw projektowania oraz oceny interfejsu uzytkownika. Potrafi pozyskiwac informacje
z literatury, potrafi integrowac informacje, dokonywac ich interpretaciji i krytycznej oceny,
a takze wyciggac¢ wnioski oraz formutowac i uzasadniac opinie. Potrafi okresli¢ kierunki
dalszego uczenia sie w zakresie graficznego interfejsu uzytkownika w systemach interak-
tywnych. Potrafi implementowac podstawowe rodzaje dialogéw w interfejsie cztowiek -
komputer i integrowac wiedze z dziedziny informatyki w procesie projektowania i budowy
systemow interaktywnych.

243



C.IV.15. ADMINISTROWANIE SYSTEMEM OPERACYJNYM UNIX
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Cele ksztalcenia: umiejetnos¢ uzytkowania i administrowania systemu UNIX.

Tresci ksztalcenia:

Srodowisko systemu UNIX: podstawowe cechy systemu, struktura systemu, komunikowa-
nie sie z systemem, interpreter polecen, Charakterystyka systemu plikow. Prawa dostepu.
Podstawowe polecenia dotyczace katalogow, plikow i praw dostepu: mkdir, rmdir, mv,
mvdir, copy, touch, rm, mv, cp, In, cat, chmod, umask, chown, chgrp Sterowanie strumie-
niami: rodzaje strumieni, przeadresowanie strumieni, przetwarzanie potokowe, sterowanie
procesami, polecenia: ps, Kill, sleep. Programy uzytkowe: vi, tail, more, pg, wcgrep, sort,
cut, paste, uniq, tr, dd, mount. Zarzgdzanie procesami przez shell: powotywanie proceséw,
budowa skryptéw, przekazywanie parametrow, zmienne shella i zmienne wtasne uzytkow-
nika. Operowanie kodem powrotu, polecenia if i case, operowanie parametrami skryptu -
shift. Ztozone warunki w skryptach powtokowych: polecenie test. Konstruowanie skryptow
z wykorzystaniem polecenia test Testowanie parametrow skryptu. Programowanie w jezy-
ku powtoki: petle realizowane przy pomocy polecen while, until i for. Funkcje wewnetrzne
powtoki: break, continue, read, return. Definiowanie i wykorzystanie funkcji w skryptach
powtokowych. Sprawdzian — pisanie skryptow. Zarzgdzanie kontami uzytkownikéw: two-
rzenie i zamykanie kont, nadzorowanie kont. Tworzenie kont uzytkownikéw przy pomocy
narzedzi systemowych i przez modyfikacje plikow systemowych Wtgczanie i wytgczanie
systemu: Proces uruchamiania systemu. Procedury startowe. Wykonanie przyktadowe;j
procedury startowej. Budowa systemu plikéw, tworzenie i montowanie systemu plikow.
Zarzgdzanie udziatami na dysku na dysku (quota). Tworzenie nowego systemu plikdw na
dysku, konfigurowanie automatycznego montowania systemu plikdw; pielegnacja systemu
plikéw; konfigurowanie udziatbw na dysku. Archiwizacja i odtwarzanie systemu plikow:
cele i strategie archiwizacji; narzedzia do tworzenia kopii zapasowych (tar, ufsdump, Ne-
tworker). Tworzenie kopii zapasowych systemow plikow, odtwarzanie zniszczonych sys-
temoéw plikodw Sieciowy system plikdw NFS i automonter. Konfigurowanie serwera i klienta
oraz diagnozowanie NFS; konfigurowanie automontera. Ustugi nazwowe DNS: konfigura-
cja klienta i serwera, zarzgdzanie DNS. Konfigurowanie klienta DNS, gtownego serwera
domeny i serweréw zapasowych, rejestrowanie poddomen.
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Efekty uczenia sie:
Zna i rozumie pojecia, opisy i zasady budowy, funkcjonowania i eksploatacji systemu ope-
racyjnego UNIX, umie uzytkowac system i nim administrowac.
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Cele ksztatcenia: umiejetnos¢ konfigurowania mechanizméw zabezpieczeh urzgdzen
transmisji danych oraz bezpieczenstwa w sieciach teleinformatycznych.

Tresci ksztalcenia:

Systemy IDS/IPS. Zapory sieciowe nowej generacji (ang. Next Generation). Systemy
przeciwdziatania naruszeniom w warstwie aplikacji - tzw. filtry aplikacyjne. Systemy scen-
tralizowanego monitorowania i korelacji zdarzeh (SIEM). System zarzgdzania bezpieczen-
stwem informacyjnym (SZBI), czyli kompleksowe zabezpieczenie systeméw teleinforma-
tycznych uwzgledniajgce: klasyfikacje i kategoryzacje zasobdéw informacyjnych, zasade
wiedzy koniecznej uzytkownikow, projekt systemu zabezpieczen z podziatem na strefy
bezpieczenstwa (podsieci IP, VLAN-y), dokumentacje SZBI, kompleksowe zabezpieczenia
techniczne i proceduralne.

Efekty uczenia sie:

Zaznajomienie z podatnosciami i zagrozeniami sieci teleinformatycznych. Nauczy¢ konfi-
gurowania mechanizmow zabezpieczen urzgdzen transmisji danych oraz bezpieczenstwa
w sieciach teleinformatycznych.
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C.IV.17. PROJEKTOWANIE | WYTWARZANIE SYSTEMOW
TELEINFORMATYCZNYCH
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Cele ksztalcenia: umiejetnos¢ tworzenia specyfikacji z zakresu: analizy, architektury i pro-
jektowania systemu teleinformatycznego z wykorzystaniem narzedzi typu RAD, CASE
i pracy grupowe;.

Tresci ksztalcenia:

Paradygmaty modelowania (strukturalny, obiektowy, zorientowany na ustugi) i wprowa-
dzenie do modelowania obiektowego. Zasady i mechanizmy modelowania obiektowego.
Perspektywy modelowania i proces wytwérczy. RUP czy SCRUM? Modelowanie bizneso-
we (BPMN). Wprowadzenie do architektury korporacyjnej (Archimate). Definiowanie wy-
magan na system. Specyfikowanie wymagan na system. Strukturalna analiza i projekto-
wanie oprogramowania. Zaawansowane modelowanie dynamiki systemow w jezyku UML.
Zaawansowane modelowanie statyki systeméw w jezyku UML. Analiza systemow. Modele
projektowe. Modele implementacyjne jako wynik inzynierii w przéd i wstecz. Wizualne mo-
delowanie aplikacji (webowych i bazodanowych).

Efekty uczenia sie:

Znajomos$¢ zasad konstruowania modeli biznesowych i systemowych w procesach wytwa-
rzania systemow teleinformatycznych. Rozumienie motywaciji, celéw i potrzeb budowy
modeli systemoéw teleinformatycznych. Podstawowa znajomos¢ jezykéw: modelowania
architektury korporacyjnej (archimate) i modelowania biznesowego (BPMN) oraz zaawan-
sowana znajomos¢ jezyka budowy modeli systemowych (UML) uzupetniona o modelowa-
nie ograniczen (OCL). Umiejetnosci tworzenia modeli topologii systemow teleinformatycz-
nych. Umiejetnos¢ tworzenia specyfikacji z zakresu: analizy, architektury i projektowania
systemu teleinformatycznego. Pogtebiona umiejetnos¢ wykorzystania narzedzi typu RAD,
CASE i pracy grupowe;j.
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C.IV.18. ZARZADZANIE BEZPIECZENSTWEM INFORMACJI
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Cele ksztatcenia: umiejetnos¢ zaprojektowania i wdrozenia systemu zarzgdzania bezpie-
czenstwem informacji.

Tresci ksztalcenia:

Wprowadzenie do bezpieczenstwa informacyjnego — Podstawowe Twierdzenie Bezpie-
czenstwa. Modele formalne: Belli-LaPaduli, BibyModele formalne: Brewera-Nasha, Clarka-
Wilsona, HRU. Dokumentowanie systemu ochrony informaciji: polityka bezpieczenstwa
informacyjnego, plan bezpieczenstwa, instrukcje i procedury. Plan zapewniania informa-
cyjnej ciggtosci dziatania. Zarzadzanie ryzykiem na potrzeby bezpieczenstwa informacyj-
nego. Normy i standardy z zakresu bezpieczenstwa informacyjnego: ISO/IEC 270xx,
Common Criteria. Ocena stanu ochrony informacji w organizacji.

Efekty uczenia sie:

Ma rozszerzong i pogtebiong wiedze z zakresu ochrony i bezpieczenstwa w systemach
informacyjnych oraz szczego6towg wiedze z wybranych zagadnien z zakresu zarzgdzania
bezpieczenstwem informacyjnym, w tym rowniez budowy i wdrazania SZBIl. Ma wiedze
niezbedng do rozumienia spotecznych, ekonomicznych, prawnych i innych pozatechnicz-
nych uwarunkowan dziatalnosci inzynierskiej oraz ich uwzgledniania w praktyce inzynier-
skiej. Ma rozszerzong i pogtebiong wiedze dotyczgcg metod i technik akredytacji oraz cer-
tyfikacji urzgdzen i systemow zabezpieczen. Potrafi pozyskiwac¢ informacje z literatury, baz
danych i innych zrédet; potrafi integrowaé informacje, dokonywac ich interpretacji i kry-
tycznej oceny, a takze wyciggac¢ wnioski oraz formutowac i uzasadnia¢ opinie. Potrafi pra-
cowac indywidualnie i w zespole, umie oszacowac czas realizacji zadania, potrafi opraco-
wac i zrealizowaC¢ harmonogram prac, umie uzasadni¢ trafnos¢ stosowanych technik
w Ssrodowisku zawodowym oraz innych srodowiskach (takze w jezyku angielskim lub in-
nym). Postuguje sie jezykiem angielskim w stopniu wystarczajgcym do porozumiewania
sie, a takze czytania za zrozumieniem dokumentaciji i instrukcji zwigzanych ze sprzetem,
systemami komputerowymi, oprogramowaniem i zaawansowang inzynierig oprogramowa-
nia. Potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac¢ proces samoksztatcenia.
Potrafi dokona¢ krytycznej analizy i oceny ryzyka, interpretowa¢ uzyskane wyniki i wycig-
gac wnioski, potrafi dokonac¢ analizy ekonomicznej, potrafi oceni¢ przydatno$¢ rutynowych
metod i narzedzi zabezpieczania sieci oraz wybrac i zastosowac¢ wtasciwg metode, potrafi
zaprojektowac i wdrozy¢ system zarzgdzania bezpieczenstwem informacji.
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C.IV.19. TECHNIKI DOCHODZENIOWE | SLEDCZE

Rozliczenie godzinowe:
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Cele ksztalcenia: zapoznanie z podstawowymi zasadami i metodami zabezpieczania $la-
dow elektronicznych, analizg Sledczg i kryptoanalizg Sladow; nabycie umiejetnosci pod-
stawowej obstugi incydentéw.

Tresci ksztalcenia:

Dowody cyfrowe i ich zabezpieczanie. Narzedzia. Odtwarzanie zawartosci nosnikow. Ana-
liza nosnikéw i obrazéw. Badanie pracujgcych systemoéw. Analiza ruchu sieciowego. Ana-
liza powtamaniowa. Analiza logéw. Rozpoznanie modus operandi i scenariusza ataku.
Profilowanie. Korelacja informaciji.

Efekty uczenia sie:

Znajomos$¢ podstawowych zasad i metod zabezpieczania sladéw elektronicznych. Umie-
jetnos¢ zabezpieczania i analizy sladéw w poczatkowej obstudze incydentow, formutowa-
nia i weryfikacji hipotez dotyczacych przebiegu incydentu.
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C.Iv.20. ZARZADZANIE SIECIAMI TELEINFORMATYCZNYMI
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Cele ksztalcenia: umiejetnosé projektowania, konfigurowania i diagnozowania zaawan-
sowanymi sieciami komputerowymi, zarzgdzania nimi, administrowania zaawansowanymi
ustugami sieciowymi.

Tresci ksztalcenia:

Wprowadzenie do administrowania siecig: monitorowanie ruchu sieciowego w sieci prze-
tacznikdbw warstwy |l, protok6t SNMP a monitorowanie urzgdzeh sieciowych, protokot
NetFlow — zasady konfigurowania i wykorzystania. Pojecia podstawowe zwigzane z sys-
temami QoS: architektura systemow gwarantowania jakosci ustug, model DiffServ, model
IntServ. Klasyfikowanie pakietéw: |IP Precedence i DSCP — struktura i interpretacja warto-
Sci pol nagtéwka IP, oznaczanie i klasyfikowanie pakietdow przez urzadzenia przetgczajgce
w warstwie 2 i 3 modelu odniesienia, konfigurowanie klasyfikatora pakietéw. Metody za-
rzgdzania przepustowoscig, zatorami i kolejkowaniem pakietéw: charakterystyka metod
kolejkowania — FIFO, WFQ, PQ, CQ, LLQ, unikanie przecigzenia z wykorzystaniem algo-
rytmu bramki RED i WRED, konfigurowanie kolejkowania i unikania przecigzenia. Badania
symulacyjne systeméw QoS: przygotowanie eksperymentu symulacyjnego na przykfadzie
pakietu OPNET, realizacja eksperymentu i interpretacja wynikow. Protokét MPLS — inte-
growanie MPLS z systemem QoS: charakterystyka protokotu MPLS, zasady dziatania rou-
terow granicznych i wewnetrznych domeny MPLS, zarzadzanie ruchem i unikanie przecia-
zen w sieciach VPN MPLS, konfigurowanie urzgdzen przetgczajgcych z wykorzystaniem
etykiet. Sieci prywatne VPN: pojecie sieci VPN, metody i protokoty stuzgce realizacji sieci
VPN, przyktady realizacji sieci VPN z wykorzystaniem tunelowania GRE i protokotu IPSec,
sieci VPN bazujgce na protokole MPLS.

Efekty uczenia sie:

Student ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci kom-
puterowych, ustug sieciowych oraz szczegdtowg wiedze z zakresu projektowania
i zarzgdzania sieciami komputerowymi w tym administrowanie sieciowymi systemami ope-
racyjnymi. Potrafi pozyskiwac informacje z literatury, baz danych i innych zrédet; potrafi
integrowac informacje, dokonywac ich interpretacji i krytycznej oceny, a takze wyciggac¢
whnioski oraz formutowac i uzasadnia¢ opinie. Postuguje sie jezykiem angielskim w stopniu
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wystarczajgcym do porozumiewania sig, a takze czytania za zrozumieniem dokumentacji
i instrukcji zwigzanych ze sprzetem, systemami komputerowymi, oprogramowaniem i zaa-
wansowang inzynierig oprogramowania. Potrafi projektowac, konfigurowac i diagnozowac
zaawansowane sieci komputerowe, zarzgdza¢ sieciami komputerowymi, administrowac
zaawansowanymi ustugami sieciowymi.

C.Iv.21. TECHNOLOGIE INTERNETU RZECZY
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Cele ksztalcenia: umiejetnos¢ dokonania krytycznej analizy istniejgcych rozwigzan tech-
nicznych w obszarze modelowania i projektowania systemow teleinformatycznych, w tym
Internetu Rzeczy.

Tresci ksztalcenia:
Wizja Internetu Rzeczy (Internet of Things — 10T), definicje 10T, Network of Things, system
systemow. Wybrane zastosowania loT: opieka medyczna pacjentow, logistyka, inteligent-
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ne budynki i miasta, militarne zastosowania loT. Wybrane przypadki uzycia loT. Architek-
tura systemow i sieci loT. Technologie warstwy sensoréw: RFID, uktady IoT do zastoso-
wan wbudowanych, bezprzewodowe sieci sensorow (WSNs). Ograniczenia infrastruktury
loT. Podstawowe technologie warstwy sieciowej: protokoty sieciowe (IPv6 dla loT,
6LoWPAN). Warstwa ustug loT; odkrywanie, ochrona i orkiestracja ustug w Internecie
Rzeczy. Projektowanie inteligentnych aplikacji; przetwarzanie w chmurze; problemy agre-
gacji i fuzji danych. Problemy i rozwigzania w zakresie komunikacji (machine to machine)
M2M. Bezpieczenstwo, tozsamos¢ i zaufanie w loT. Wybrane rozwigzania zwiekszania
bezpieczenstwa i zaufania w |oT; zastosowanie TPM, ,lekkie” protokoty kryptograficzne.
Problemy standaryzacji sensoréw i protokotéw |oT. Technologie wytwarzania systemoéw
loT; srodowiska i narzedzia developerskie, systemy operacyjne dla loT; symulatory sieci
loT.

Efekty uczenia sie:

Zna i rozumie w pogtebionym zakresie zagadnienia dotyczgce sieci komputerowych,
w tym ustug sieciowych, projektowania i zarzadzania sieciami, niezawodnosci, bezpie-
czenstwa sieciowego. zna w pogtebionym stopniu wybrane fakty, obiekty i zjawiska oraz
dotyczgce ich metody i teorie w obszarze modelowania i projektowania systeméw telein-
formatycznych, w tym Internetu Rzeczy. potrafi dokonac krytycznej analizy istniejgcych
rozwigzan technicznych w obszarze modelowania i projektowania systemow teleinforma-
tycznych, w tym Internetu Rzeczy oraz planowac i przeprowadza¢ eksperymenty w tym
obszarze, interpretowac i oceniaé¢ uzyskane wyniki i wycigga¢ wnioski.

C.IV.22. STUDIUM ATAKOW I INCYDENTOW
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Cele ksztalcenia: nabycie umiejetnosci nadgzania za aktualnym stanem wiedzy w dzie-
dzinie cyberatakow, znajomos¢ metod atakéw ztozonych.

Tresci ksztalcenia:
Przeglad: stabosci zasobéw teleinformatycznych i sposoby ich wykorzystywania; typowe
techniki atakéw; metodyki i narzedzia badanh technicznych bezpieczenstwa — testy pene-
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tracyjne. Wybrane narzedzia atakow teleinformatycznych. Ztozone metody atakowania
systemow teleinformatycznych. Warunki powodzenia. Rozpoznawanie symptoméw dziatan
nieuprawnionych. Wtamanie, studium przypadku. Aktualne trendy.

Efekty uczenia sie:

Znajomos$¢ tradycyjnych i aktualnych technik atakéw teleinformatycznych i narzedzi ata-
kow. Znajomosc¢ narzedzi testow penetracyjnych. Znajomos¢ metod atakow kombinowa-
nych. Rozpoznawanie symptoméw dziatan nieuprawnionych. Sledzenie stanu sztuki w
dziedzinie atakow komputerowych oraz rozwoju narzedzi ataku i testdbw penetracyjnych.

C.Iv.23. PROJEKT Z ZAKRESU CYBEROBRONY
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Cele ksztalcenia: nabycie umiejetnosci zarzadzanie zakresem projektu informatycznego
w cyklu jego zycia.

Tresci ksztalcenia:

Omdéwienie i wydanie zadanh projektowych. Zdefiniowanie srodowiska wytwarzania projek-
téw. Administrowanie Srodowiskiem projektu dla pracy grupowej. Instalacja Srodowisk
serwerowych. Metodyka zarzgdzania projektem. Platforma jazz. Obszar projektu. Obszary
zespotu. Srodowisko projektu. Etapy i zadania. Planowanie. Zarzgdzanie zakresem projek-
tu. Definiowanie i modelowanie wymagan. Zwinne modelowanie wymagan. Lokalna i ho-
stowana instalacja szkieletu rozwigzania. Zarzgdzanie zmiang i kodem w projekcie. Anali-
za systemu. Przeglgdy kodu i projektu. Model architektoniczny. Model projektowy. Imple-
mentacja i testowanie systemu. RTC - metryki projektu, zapewnianie jakosci i zarzgdzanie
ryzykiem. Koncowy przeglad projektu.

Efekty uczenia sie:
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Zarzadzanie zmiang i kodem w projekcie. Analiza systemu. Przeglady kodu i projektu.
Model architektoniczny. Model projektowy. Implementacja i testowanie systemu. RTC -
metryki projektu, zapewnianie jakosci i zarzgdzanie ryzykiem. Koncowy przeglad projektu.

C.IV.24. BEZPIECZENSTWO SIECIIPVv6
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Cele ksztalcenia: nabycie wiedzy z zakresu zasad funkcjonowania sieci komputerowych
wykorzystujgcych protokdt IPv6 w celu wykorzystania jej do projektowania, konfigurowania
i diagnozowania sieci komputerowych.

Tresci ksztalcenia:

Charakterystyka protokotu IPv6.Adresacja IPv6 - formaty zapisu, rodzaje i przeznaczenie
adresow. Przystosowanie dziatania stosu TCP/IP do pracy w sieci IPv6.Konfigurowanie
interfejsu sieciowego komputera klasy PC do pracy w sieci IPv6.Metody integracji sieci
IPv4 i IPv6. Translacja adresow i tunelowanie. Konfigurowanie mechanizmu NAT-PT sta-
tycznego i dynamicznego. Konfigurowanie wybranego tunelu IPv6 poprzez IPv4.Routing
statyczny i dynamiczny w srodowisku IPv6. Konfigurowanie protokotu RIPng i OSPFv3.
Projekt integracji dwéch wysp IPv6 poprzez infrastrukture IPv4 wykorzystujgcych routing
dynamiczny.

Efekty uczenia sie:
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Ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci komputero-
wych wykorzystujgcych protokét IPv6. Potrafi pozyskiwaé informacje z literatury, baz da-
nych, dokumentac;ji technicznej i innych zrédet (polskich i obcojezycznych) oraz dokony-
wac interpretacji i integracji informacji. Potrafi pracowaé¢ indywidualnie i w zespole przy
konfigurowaniu mechanizmow protokotu IPv6, umie oszacowaé czas realizacji zadania,
potrafi opracowac i zrealizowaé¢ harmonogram prac. Potrafi okre$li¢ kierunki dalszego
uczenia sie i zrealizowac proces samoksztatcenia. Potrafi projektowac, konfigurowac i dia-
gnozowac sieci komputerowe wykorzystujgce protokot IPV6.

C.Iv.25. SYSTEMY ROZPROSZONE
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Cele ksztalcenia: umiejetnos¢ wykorzystania wiedzy z zakresu jezykdéw programowania
do projektowania systemoéw informatycznych zgodnie z zadang specyfikacjg wymagan
z wykorzystaniem zaawansowanych technik algorytmicznych.

Tresci ksztalcenia:

Podstawowe pojecia przetwarzania rozproszonego. Synchronizacja w srodowisku rozpro-
szonym. Rozproszone szeregowanie procesow. Przetwarzanie transakcyjne w systemach
rozproszonych. Zwielokrotnienie, modele i protokoty spdjnosci, replikacja. Rozproszone
systemy plikéw. Tolerowanie awarii, algorytmy elekcji. Rozproszona pamiec¢ dzielona. Pro-
jektowanie systemoéw z wykorzystaniem rozproszonych komponentéw - wybrane elementy
technologii JEE. Projektowanie systemow z wykorzystaniem rozproszonych komponentow
- wybrane elementy technologii .NET. Realizacja projektu aplikacji rozproszonej.

Efekty uczenia sie:
Ma rozszerzong i pogtebiong wiedze w zakresie programowania wysokopoziomowego
i niskopoziomowego, algorytméw i struktur danych, programowania strukturalnego
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i obiektowego. Ma rozszerzong i pogtebiong wiedze w zakresie projektowania i wytwarza-
nia oprogramowania dla zastosowan sieciowych. Potrafi pozyskiwaé informacje z literatu-
ry, baz danych i innych zrédet; potrafi integrowac informacje, dokonywac ich interpretacii
i krytycznej oceny, a takze wycigga¢ wnioski oraz formutowaé i uzasadniaé opinie. Postu-
guje sie jezykiem angielskim w stopniu wystarczajgcym do czytania za zrozumieniem do-
kumentacji i instrukcji zwigzanych ze sprzetem, systemami komputerowymi i oprogramo-
waniem. Potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowac proces samoksztatce-
nia. Potrafi wykorzysta¢ wiedze z zakresu jezykdw programowania do projektowania sys-
teméw informatycznych zgodnie z zadang specyfikacjg wymagan; posiada umiejetnosc
stosowania zaawansowanych technik algorytmicznych. Potrafi — zgodnie z zadang specy-
fikacjg— zaprojektowac i zrealizowa¢ zaawansowany proces wykorzystujgcy niskopozio-
mowe mechanizmy synchronizacyjne i komunikacyjne systemu operacyjnego, uzywajgc
wiasciwych metod, technik i narzedzi.

C.Iv.26. TRENDS IN COMPUTER TECHNOLOGY

Rozliczenie godzinowe:
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Cele ksztalcenia: umiejetnos¢: wypowiadania sie, postugujac sie jezykiem angielskim, na
zagadnienia zawodowe z wykorzystaniem fachowego stownictwa; projektowania i eksploa-
tacji systeméw komputerowych (np.: konfigurowanie, diagnozowanie, zarzgdzanie).

Tresci ksztalcenia:

A brief history of computer engineering. Personal computer and server architectures. Evo-
lution trends of basic computer components: motherboards, CPU, GPU, RAM, SSD, HDD
and optical memories. The main bus standards: PCI-E, QPI/UPI. /O devices and interfac-
es. The market of personal computers and servers analysis. New trends in computer tech-
nology and on the IT market.

Efekty uczenia sie:

Ma rozszerzong i pogtebiong wiedze w zakresie wybranych zagadnien dotyczgcych tech-
nologii komputerowych. Ma umiejetnosci jezykowe, zgodne z wymaganiami okreslonymi
dla poziomu B2+ Europejskiego Systemu Opisu Ksztatcenia Jezykowego, w stopniu po-
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zwalajgcym na porozumiewanie sie w mowie i piSmie w zakresie swojej specjalnosci. Po-
siada umiejetnosci w zakresie projektowania i eksploatacji systeméw komputerowych (np.:
konfigurowanie, diagnozowanie, zarzgdzanie).

C.IV.27. TECHNOLOGIE MOBILNE

Rozliczenie godzinowe:
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Cele ksztalcenia: umiejetnos¢ zaprojektowania - zgodnie z zadang specyfikacjg uwzgled-
niajgcag aspekty pozatechniczne ztozony obiekt lub system oraz zrealizowac ten projekt, co
najmniej w czesci, uzywajgc odpowiednio dobranych metod, technik i narzedzi.

Tresci ksztalcenia:

Wprowadzenie do technologii mobilnych - pojecia dziedzinowe; rozwigzania sprzetowe,
aplikacje i obszary zastosowan. Standardy fgcznosci bezprzewodowej wykorzystywane

w rozwigzaniach mobilnych. Technologie mobilne a sieci komputerowe. Zastosowanie sie-
ci komdrkowych. Wspoétdziatanie z chmurg obliczeniowa.

Efekty uczenia sie:

Zna w pogtebionym zakresie gtowne trendy rozwojowe w informatyce oraz kryptologii.
Zna i rozumie w pogtebionym zakresie zasady i metody modelowania stochastycznego.
Potrafi zaprojektowac - zgodnie z zadang specyfikacjg uwzgledniajgcg aspekty pozatech-
niczne — zwigzany z kierunkiem studiow ztozony obiekt lub system oraz zrealizowac ten
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projekt, co najmniej w czesci, uzywajgc odpowiednio dobranych metod, technik i narzedzi,
przystosowujgc do tego celu istniejgce lub opracowujgc nowe metody, techniki i narzedzia.

C.Iv.28. PROJEKTOWANIE SYSTEMOW BEZPIECZENSTWA
INFORMACJI

Rozliczenie godzinowe:
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Cele ksztatcenia: zapoznanie z procesem projektowania systeméw zabezpieczen; nau-
czenie identyfikacji potrzeb uzytkownika; badan/oceny bezpieczenstwa; analizy ryzyka lub
zagrozen oraz formutowania wymagan.

Tresci ksztalcenia:

Zagrozenia zasobow informacyjnych. Metody oceny stanu bezpieczenstwa systemu infor-
matycznego. Badania techniczne, testy penetracyjne. Mechanizmy ochronne. Filtrowanie
ruchu. SZBI. Proces zespotowego projektowania systemu bezpieczenstwa informacji. Mo-
dernizacja eksploatowanego systemu bezpieczenstwa.

Efekty uczenia sie:

Ogdlna znajomos¢ zagrozen i zabezpieczen zasobdéw informacyjnych. Znajomos¢ zasad
prowadzenia przedsiewzie¢ budowy lub modernizacji systemu bezpieczenstwa. Znajo-
mos$¢ SZBI i wymagan bezpieczenstwa informaciji. Systemowe podejscie do zabezpieczen
i zarzgdzania bezpieczenstwem. Umiejetnosci projektowania systeméw zabezpieczeh.
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Umiejetnos¢ identyfikacji potrzeb uzytkownika, analizy ryzyka lub zagrozen oraz sformu-
lowania wymagan.

C.IV.29. WIRTUALIZACJA SYSTEMOW IT

Rozliczenie godzinowe:

Liczba godzin Liczba pkt .
ECTS c
8 |2
2 | O
') = -~
o | = ] o
% 8 £ 3 £
5 5 138 ¢ 3%
g kontaktowych S 8|2 |8 o | N
£ 3 €| o 14 2 |a
[} i) = 3 f, (1’
(2] x o 2
© N c
HE:
o |8 o )
> = o g Q0
© ) ® ke = @ <
S N = ) 3 £
1|8 g |5 |38
3 ) ] a | S i
X 10 12 8 10 | 40 | 10 | 50 | 1,5 | 05 | 2 Zo o
Ogotem | 10 12 8 10 | 40 | 10 | 50 | 1,5 |05 | 2 | Zo-1

Cele ksztalcenia: umiejetnosc zrealizowania mechanizmow komunikacyjnych dla syste-
moOw operacyjnych, uzywajgc wiasciwych metod, technik i narzedzi.

Tresci ksztalcenia:

Tendencje rozwoju technologii komputerowych i systeméw operacyjnych. Emulacja, para-
wirtualizacja, wirtualizacja, izolowanie zasobdw, abstrakcja zasobéw. Wirtualizacja kompu-
terow osobistych i serweréw, konsolidacja serweréw, chmura obliczeniowa. Przeglad
oprogramowania do wirtualizacji. Kierunki rozwoju wirtualizacji i rynku IT.

Efekty uczenia sie:

Ma rozszerzong i pogtebiong wiedze w zakresie wirtualizacji systemow IT i zarzgdzania
systemami zwirtualizowanymi. Ma rozszerzong i pogtebiong wiedze w zakresie metodyk,
technik i narzedzi wytwarzania i wdrazania systemow informatycznych. Potrafi pozyskiwac
informacje z literatury i innych zrodet; potrafi integrowac informacje. Postuguje sie jezy-
kiem angielskim w stopniu wystarczajgcym do czytania za zrozumieniem dokumentaciji
instrukcji zwigzanych ze sprzetem, systemami komputerowymi i oprogramowaniem. Potra-
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fi okresli¢ kierunki dalszego uczenia sie. Potrafi zrealizowa¢ mechanizmy komunikacyjne
dla systemow operacyjnych, uzywajgc witasciwych metod, technik i narzedzi. Rozumie po-
trzebe i zna mozliwosci ciggtego doksztatcania sie.

C.IV.30. WALKA W CYBERPRZESTRZENI

Rozliczenie godzinowe:
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Cele ksztalcenia: Umiejetnosci: rozpoznawania symptoméw i identyfikacji wrogich dzia-
tan; obrony osobistej stacji roboczej przed cyberatakami zapewnienia prywatnos$ci i pouf-
nosci wiasnych zasobow informacyjnych oraz komunikacji; wskazania mozliwosci ataku
lub oddziatywania w cyberprzestrzeni dla osiggniecia wybranych celow.

Tresci ksztalcenia:

Podstawowe pojecia cyberbezpieczenstwa. Sie¢ rozlegta i organizacja Internetu. Cele w
cyberprzestrzeni (infrastruktura krytyczna, zasoby korporacyjne, media spotecznosciowe,
osoby/urzgdzenia prywatne). Rodzaje atakéw i metody obrony. Cyberoddziatywania
skombinowane w dziataniami w innych domenach. Zapewnianie cyberbezpieczenstwa:
rozpoznawanie oszustw, ochrona zasobow informacyjnych, zapewnianie poufnosci i pry-
watnosci zasobdéw informacyjnych i komunikaciji.

Efekty uczenia sie:

Znajomos$¢: organizacji Internetu, celéw wrogich oddziatywan w cyberprzestrzeni, ogol-
nych sposobow prowadzenia cyberatakow i metod obrony przed nimi. Umiejetnosci: roz-
poznawania symptomow i identyfikacji wrogich dziatan; obrony; zapewnienia prywatnosci
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i poufnosci wtasnych zasobow informacyjnych oraz komunikacji; wskazania mozliwosci
ataku lub oddziatywania w cyberprzestrzeni dla osiggniecia wybranych celéw.

9. PRACA DYPLOMOWA, PRAKTYKI ZAWODOWE — SZKOLENIA
SPECJALISTYCZNE

9.1. MODULY ZWIAZANE Z PRACA DYPLOMOWAD.I

D.l.1. SEMINARIUM DYPLOMOWE
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Cele ksztatcenia: nabycie umiejetnosci w zakresie przygotowania pod wzgledem edycyj-
nym i merytorycznym pracy dyplomowej oraz przygotowania jej prezentaciji.

Tresci ksztalcenia:

Realizacja pracy dyplomowej — etap Il (gtéwny) - wykonanie gtownych elementéw pracy
(zakres - w zaleznosci od tematyki i charakteru pracy dyplomowej). Prezentacja sprawoz-
dawcza. Realizacja pracy dyplomowej — etap Ill (koncowy) - wykonanie koncowych ele-
mentow pracy (zakres- w zaleznosci od tematyki i charakteru pracy dyplomowej). Prezen-
tacja sprawozdawcza. Przygotowanie do egzaminu dyplomowego. Opracowanie doku-
mentacji koncowej.

Efekty uczenia sie:
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Umiejetnos¢ przygotowania pracy dyplomowej, umiejetnos¢ przygotowania multimedialnej
prezentacji pracy dyplomowej oraz jej przedstawienia.
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D.l.2. PRACADYPLOMOWA

Rozliczenie godzinowe:
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Elementem programu studiéw jest przedsiewziecie rozumiane jako zaawansowane zada-
nie informatyczne. Opracowane w ramach przedsiewziecia rozwigzanie wraz z odpowied-
nig dokumentacjg stanowi prace dyplomowg. Obejmuje to okoto 500 godzin pracy wtasnej
studenta. Z uwagi na fakt, ze modut ten realizowany jest bez bezposrednich kontaktow
z prowadzgcym (wykfadowcg), nie wlicza sie tych godzin do ogdlnej liczby godzin studiéw.
Za wktad do przedsiewziecia oraz wysitek wtozony w redakcje prac dyplomowych oraz
przygotowanie do egzaminéw dyplomowych student otrzymuje 20 punktéw ECTS.

D.l.3. EGZAMIN NA OFICERA

Egzamin na oficera jest ostateczng formg weryfikacji nabytej wiedzy i umiejetnosci. W jego
trakcie sprawdzeniu podlega: wyszkolenie i umiejetnosci strzeleckie, teoretyczna
i praktyczna znajomos¢ regulamindéw i przepisow wojskowych, wyszkolenie z musztry,
umiejetnos¢ dowodzenia pododdziatem oraz prowadzenia nauczania w roli instruktora
i kierownika zaje¢. Weryfikowana jest takze wiedza z zakresu prowadzenia dziatan
taktycznych przez pododdziat, zagadnien zabezpieczenia bojowego i zabezpieczenia
logistycznego. Warunkiem dopuszczajgcym do egzaminu jest zaliczenie wszystkich
przedmiotow ksztatcenia wojskowego oraz uzyskanie odpowiednich kwalifikaciji
jezykowych zgodnych ze STANAG 6001. Po zdaniu egzaminu na oficera odbywa sie
promocja na pierwszy stopien oficerski.
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E. PRAKTYKIZAWODOWEE.I

Studenci wszystkich specjalnosci kierunku ,Kryptologia i cyberbezpieczenstwo” odbywajg
dwa rodzaje praktyk:

E.l1. PRAKTYKA DOWODCY DRUZYNY | DOWODCY PLUTONU

Rozliczenie godzinowe:
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W module ksztatcenia wojskowego realizowane jest wspdlne ksztatcenie podchorgzych
(niezaleznie od specjalnosci i kierunku studiéw) w zakresie szkolenia ogélnowojskowego,
ksztatcenia humanistyczno-przywddczego oraz szkolenia z wychowania fizycznego i jezy-
kowego. Przewidziany jest ob6z sportowo-jezykowy po Il semestrze, praktyka dowddcy
druzyny po IV semestrze oraz praktyka dowodcy plutonu w trakcie X semestru stu-

diéw. Praktyke dowddczg studenci odbywajg w wytypowanych jednostkach wojskowych
w zakresie zadan dowddczych. Przydziela sie po 2 punkty ECTS za wysitek poswiecony
przez studenta w ramach odbycia kazdej z praktyk.
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E.l.2. SZKOLENIE SPECJALISTYCZNE

Rozliczenie godzinowe:
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Cele ksztalcenia: nabycie wiedzy w zakresie: systemow informatycznych, kryptograficz-
nych i sieciowych, aktualnie wykonywanych i/lub eksploatowanych w instytucji; procesow
analizy, projektowania, wdrazania i/lub eksploatacji systeméw informatycznych, kryptogra-
ficznych w instytucji; technologiami i narzedziami stosowanymi w realizacji prac progra-
mowo-implementacyjnych w instytuciji.

Tresci ksztalcenia:

Szkolenie specjalistyczne obejmuje 4 tygodnie (160 godzin) w JW lub instytucjach podle-
gtych MON (MSWiA). Z uwagi na to, ze odbywa sie bez bezposrednich kontaktéw z pro-
wadzagcym (wyktadowcg), nie wlicza sie tych godzin do ogdlnej liczby godzin studidw.
Przydziela sie natomiast 4 punktow ECTS za wysitek poswiecony przez studenta w ra-
mach aktywnosci studenta poza uczelnig, ukierunkowanej i zgodnej z planem praktyki.
Szkolenie realizowane jest po széstym i po 6smym semestrze studiéw. Podstawowym ce-
lem praktyki jest wyksztatcenie umiejetnosci zastosowania w praktyce wiedzy teoretycznej
uzyskanej w toku studiow. Na kierunku Kryptologia i cyberbezpieczenstwo istotg praktyki
jest zapoznanie z projektowaniem, programowaniem i eksploatacjg systeméw informa-
tycznych, kryptograficznych i sieciowych.

Efekty uczenia sie:

Ma wiedze dotyczacy instytucji, w ktérej odbywa szkolenie. Ma wiedze na temat systemow
informatycznych, kryptograficznych i sieciowych, aktualnie wykonywanych i/lub eksploato-
wanych w instytucji. Ma wiedze na temat procesow analizy, projektowania, wdrazania i/lub
eksploatacji systemoéw informatycznych, kryptograficznych w instytucji. Ma wiedze na te-
mat technologiami i narzedziami stosowanymi w realizacji prac programowo-
implementacyjnych w instytucji;

Praktyke specjalistyczng, zawodowg studenci odbywajg zawsze pod nadzorem przydzie-
lonego opiekuna oraz w zakresie ustalonym w porozumieniu Instytucji oraz Wydziatu. Za-
kres prowadzonych praktyk zalezy od kierunku i specjalnoéci oraz aktualnie realizowanych
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zadan przez Instytucje. Praktyki bedg nastawione na weryfikacje praktycznej i teoretyczne;j
wiedzy przekazywanej na studiach i aplikowane bedg w zespotach projektowych, tak aby
weryfikowac¢ umiejetnosci kooperaciji i realizacji wiekszych zadan.

W czasie praktyki podchorgzy powinien:

e zapoznac sie z organizacjg i zadaniami instytucji;

e zapoznac¢ sie z systemami informatycznymi/sieciowymi aktualnie wykonywanymi
i/lub eksploatowanymi w instytuciji;

e zapoznaé sie z procesami analizy, projektowania, wdrazania i/lub eksploatacji sys-
temow informatycznych/sieciowych w instytucij;

e zapoznac¢ sie z technologiami i narzedziami stosowanymi w realizacji prac progra-
mowo implementacyjnych w instytuciji;

Proponowany jest czynny udziat praktykanta w pracach programowo-implementacyjnych
realizowanych w instytuciji.

Praktyke zalicza kierownik praktyk z Wydziatlu Cybernetyki WAT na podstawie opinii
/oceny/ opiekuna praktyki z ramienia instytucji.
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10. ZALACZNIKI, OPINIE | UCHWALY

Zatacznik nr 1
do programu studidéw na kierunku ,,Kryptologia i cyberbezpieczenstwo”

WARUNKI, ZASADY I TRYB UDZIELANIA URLOPOW ZOLNIERZOM
PEENIACYM ZAWODOWA SLUZBE WOJSKOWA W TRAKCIE KSZTALCENIA
W WOJSKOWEJ AKADEMII TECHNICZNEJ
IM. J. DABROWSKIEGO W WARSZAWIE

Na podstawie art. 280 ust. 7 ustawy o obronie Ojczyzny (Dz. U. poz. 655, z p6zn. zm.) usta-
la si¢ nastgpujace warunki, zasady i tryb udzielania urlopéw Zotierzowi petnigcemu zawodowa
stuzbe wojskowa w trakcie ksztalcenia, o ktorym mowa w art. 95 ust. 5 tej ustawy, zwanemu dalej
»Zolierzem zawodowym’:

§ 1. 1. Zotierzowi zawodowemu w trakcie ksztalcenia w uczelni wojskowej przyshuguje corocz-
ny urlop wypoczynkowy w wymiarze 30 dni kalendarzowych — po zakonczeniu kazdego roku stu-
diéw lub nauki oraz dodatkowy urlop na warunkach urlopu wypoczynkowego w wymiarze:

1) 10 dni kalendarzowych — w okresie zimowym,;

2) 5 dni kalendarzowych — w okresie wiosennym;

3) liczby dni pozostajacych do zakonczenia sesji egzaminacyjnej — po wcezesniejszym zaliczeniu tej
sesji.

2. Urlopdéw, o ktérych mowa w ust. 1, udziela si¢ jednorazowo, w jednym nieprzerwanym okresie,
w miar¢ mozliwo$ci w jednym terminie dla catego rocznika zokierzy lub stanu osobowego podod-
dziatu, jezeli nie koliduje to z programem ksztalcenia lub zaplanowanymi zadaniami realizowanymi
przez uczelni¢ lub pododdziat.

3. W przypadku, jezeli zolnierz nie zakonczyl w terminie danego roku studiow, w uzasadnionym
przypadku, jezeli istniejg przestanki, ze zakonczy on rok studidéw w dodatkowym terminie wyzna-
czonym przez rektora-komendanta uczelni wojskowej, udziela si¢ temu zotnierzowi corocznego
urlopu wypoczynkowego na ogdlnych zasadach lub po zakonczeniu danego roku studiow.

4. Coroczny urlop wypoczynkowy planuje si¢ w takim terminie, aby jego wykorzystanie nastgpito
przed rozpoczeciem kolejnego roku studiow.

§ 2. Zomierzowi zawodowemu w trakcie ksztalcenia w uczelni wojskowej moze by¢ udzielony
urlop okoliczno$ciowy, na jego pisemny udokumentowany wniosek, w wymiarze jednorazowo do 5
dni roboczych — w przypadku:

1) zgonu i pogrzebu lub ci¢zkiej choroby najblizszego cztonka rodziny, za ktérego uwaza si¢ mal-
zonka, dziecko, ojca, matke, bylego opiekuna prawnego, siostre, brata, babke lub dziadka Zzotierza,
a takze dziecko, ojca, matke lub bylego opiekuna prawnego malzonka Zotnierza;

2) zawarcia zwigzku matzenskiego przez zohierza;

3) urodzenia si¢ dziecka Zotnierza;

4) potrzeby zatatwienia spraw rodzinnych i osobistych.

§ 3. 1. Urlopow, o ktorych mowa w § 1 1 2, udziela, okre$lajac ich terminy rektor-komendant
uczelni wojskowe;.

2. Urlopu, o ktorym mowa w § 2, udziela przetozony w jednostce wojskowej, w ktorej zotnierz
zawodowy w trakcie ksztalcenia w uczelni wojskowej odbywa praktyke.
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§ 4. 1. Zohierzowi w trakcie ksztalcenia w uczelni wojskowej moze by¢ udzielony urlop nagro-
dowy w lgcznym wymiarze do 12 dni w ciggu roku kalendarzowego.

2. Urlop nagrodowy udzielony przez przetozonego w jednostce wojskowej, w ktorej zolierz w
trakcie ksztalcenia w uczelni wojskowej odbywa praktyke, wykorzystuje si¢ przed zakonczeniem
tej praktyki.

§ 5. 1. Zohierzowi w trakcie ksztalcenia w uczelni wojskowej moze by¢, na jego uzasadniony
wniosek, przedtuzony urlop, o ktorym mowa w § 1 1 2, w wymiarze do 5 dni kalendarzowych w
razie:

1) choroby zotnierza;

2) $mierci lub cigzkiej choroby cztonka najblizszej rodziny Zotnierza;

3) kleski zywiotowe;j, ktora dotkneta zotnierza lub cztonkow jego najblizszej rodziny;
4) zaistnienia uzasadnionych przyczyn uniemozliwiajacych jego powr6t z urlopu.

2. O przedhuzenie urlopu, w przypadkach okre§lonych w ust. 1, Zolierz niezwlocznie informuje
przetozonego o zaistniatej sytuacji oraz zwraca si¢ z pisemng prosbg do dowoddcy (komendanta)
garnizonu, w ktérym przebywa, lub najblizszego szefa Wojskowego Centrum Rekrutacji, przedkta-
dajac odpowiednie dokumenty na potwierdzenie zaistniatej okolicznosci.

§ 6. 1. Udzielenie zohierzowi urlopu oglasza si¢ w rozkazie dziennym rektora-komendanta
uczelni wojskowe;.

2. W rozkazie, o ktorym mowa w ust. 1, podaje si¢ rodzaj urlopu, jego wymiar oraz termin rozpo-
czecia 1 zakonczenia.

3. Odwotanie Zohierza z urlopu stwierdza si¢ w rozkazie dziennym rektora-komendanta uczelni
wojskowej. Odwotanie powinno by¢ uzasadnione i mie¢ wyjatkowy charakter.

4. Odwotanie zothierza z urlopu nastgpuje w formie pisemnego zawiadomienia lub w formie po-
wiadomienia ustalonego z zolierzem przed jego udaniem si¢ na urlop.

5. Zohierz odwotany z urlopu niezwlocznie stawia si¢ w miejscu petnienia stuzby.

6. Zokierzowi odwotanemu z corocznego urlopu wypoczynkowego przyshuguje ponownie ten
urlop w pelnym wymiarze, jezeli Zolnierz przebywat na nim nie dtuzej niz 3 dni kalendarzowe. W
pozostatych przypadkach zotierzowi przystuguje urlop w wymiarze niewykorzystanym.

7. Zoierzowi odwotanemu z corocznego urlopu wypoczynkowego udziela sie ponownie tego
urlopu po ustaleniu przyczyny, z powodu ktorej zostat on z niego odwotany.

§ 7. W przypadku zohierza ksztatcacego si¢ w kraju w uczelni innej niz wojskowa urlopu udziela
przetozony zolierza wskazany przez rektora-komendanta uczelni wojskowej, na zaopatrzeniu kto-
rej znajduje si¢ zotierz.

§ 8. W przypadku Zotnierza skierowanego w trakcie ksztalcenia na nauk¢ poza granicami kraju
warunki, zasady 1 tryb udzielania urlopu okres$lane sg przez uczelni¢ zagraniczng, w ktorej podjat
ksztalcenie, zgodnie z programem ksztatcenia.

§ 9. W przypadku zotierza powotanego do zawodowej stuzby wojskowej w trybie art. 793 ust. 2
ustawy o obronie Ojczyzny, ktdry nie wykorzystat corocznego urlopu wypoczynkowego naleznego
za rok studiow przed tym powotaniem, udziela si¢ corocznego urlopu wypoczynkowego, ktérym
mowa w § 1 ust. 1.

267



§ 10. Ustalenia, o ktorych mowa w § 1-9, nie naruszajg uprawnien zoinierza do nastepujacych
urlopow przystugujacych mu na podstawie:
1) art. 285 ustawy o obronie Ojczyzny — do urlopu bezptatnego na okres cigzy i potogu;
2) art. 346 ustawy o obronie Ojczyzny — do urlopu bezptatnego z tytutu prowadzenia wtasnej kam-
panii wyborczej do Sejmu Rzeczypospolitej Polskiej i Senatu Rzeczypospolitej Polskiej oraz Par-
lamentu Europejskiego, na kierownicze stanowiska w panstwie obsadzane na podstawie wyboru
oraz do organow samorzadu terytorialnego.
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11. ARKUSZE UZGODNIEN

ARKUSZ UZGODNIEN

do projektu programu studiow
dla kandydatéw na zolnierzy zawodowych

Uczelnia: WOJSKOWA AKADEMIA TECHNICZNA

Kierunek studiéw: KRYPOLOGIA | CYBERBEZPIECZENSTWO

Poziom studidow: jednolite studia magisterskie
Profil studiéw: ogolnoakademicki

Korpus osobowy/ specjalnosc wojskowa:
KRYPTOLOGII | CYBERBEZPIECZENSTWA
grupa osobowa kryptologii, cyberbezpieczenstwa

Rok rozpoczecia ksztalcenia: 2022

Zoierzy wczynne] stuibie wojskowe
(Dz.U.2021.1610 z pd2n. zm.).
Np. dla kierunku Jryplologia

i cyharhazpiacranshan” wiymieniono
specjalnosci  (systemy kryptograficzne, |
bezpieczenstwo informacyjne,
bezpieczanstwo systemow

informatycznych, cyberobrona), kidre nie
¥ specjalnosciami wojskowymi
okredlonymi w ww. rozporzgdzoniu MOMN.

. W programie studiow wprowadzono

przedmiot Frogramowanie w jezykach
funkcyinych®. Jednak nieco niezrozumialy
jest dobdr tresci kszialcenia. Jako jezyk
prowadzenia nauki 2oslal wybrany Pylbon,
ktéry jodynie wspiera funkeyjne podejécie
niektérymi swoimi mechanizmami, ale nie
wymusza w catoscl funkeyjnego podejscia,
co skutkuje mozliwodclyg pozosiania przy

Stopien, imig,
Mazwa komorki nazwiske i
{iednostki) Stanowisko instytucji opiniujgcej podpis osoby
organizacyjnej, z {uzgodniono/ nie uzgodniono) opiniujgcej
ktorg projekt byl Uwagl oraz pieczec
uzgadniany urzgdowa
instytucji
W programie studidw nalexy ograniczyc
stosowanie xwrotu specjalnodd wojakowa”
Dowddztwo tylke do stowa ,specialnosc”, w miejscach,
gdzie wymieniane sa nazwy specjalnosci
Komponentu e niz e, ke ckreslow
w rozporzadzeniu Ministra Obrony
Wojsk Obrony MNarodows] z dnia 4 sierpnia 2021r.
. W sprawie Korpusow osobDOWYCh, grup
Cyberprzestrzeni osobowyeh | speciainodci  wojskowych
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paradygmacie programowania
imperatywnego. Trest kszialcania
wymienia pojecia petli for czy while, kitdre
reprezentuja podejécie  imperatywne.
Pokadane jest by absolwent specjalnosc
Systemy kryplograficzne” potrafit
wykorzystywac wylgcznie techniki
programowania w jezykach funkcyjnych
(czyll takich, w ktdrych m.in. nie wystepuje
pojecie stanu i przypisania). W tym celu
konieczne, wydaje sie prowadzenie
nauczania w Jezyku funkcyjnym np.
w Haskellu, a nie przy wykorzystaniu
jezykow z funkeyjnymi rozszerzeniami.
Proponuje sig =zatem zmienic jezyk
wykorzystywany do nauki programowania
funkcyjnege oraz rozszerzyé  fresc
ksrtalcenia o rachunek lambda, monady,
funktory, rekurencyjne definicie typdw;
uogdinione fypy algebraiczne, leniwa
ewaluacja wyrazen, strumieniowy
paradygmal programowania.
Zadowalajgce byioby takie oparcie tresc
ksztalcenia programu  realizowanego
na MIMUW:

hitps:/fusosweb. mimuw.edu.pl/
kontroler.php?_action=katalog2/
przedmioty/pokazPrzedmiot&prz_kod=10
00-234aPFU

. Program studiéw nie zawiera, przedmiotu,
ktéry roboczo nazywany jest .Logikg dla
informatykéw”. Zamyslem realizacji tego
przedmiotu  jest nauka studentow
rozwigzywania problemow prey
wykorzystaniu logiki zdaniowe|, rachunku
zZdan piernwszego rzedu oraz elementow
teorii dowodu. Przedmiot odzwierciedlalby
role i zastosowanie SAT | SMT Solverdw
w kryptologh. [stotne jest takie to, Ze
pojecie SAT solvera pojawia sie w ramach
przedmiotuy  Atak algebraiczne”, ale
szeroka tresc kszialcenia w ramach fego
przedmiotu, kidrego zastosowania SAT
solverdw pozostaja mala czedcia, nie
pozwala sgdze, 28 cel Ks2talkcenla
obajmujgey  praktyerne  korzystanfe
z SATISMT solveréw bylby osiggniety.
Maledy zaznaczyt, 2ew Kryploanalizie
algebraiczne| SAT/EMT Solvery
sq narzedziami, czyll umiejetnost kch
wykaorzystania jest nieodzowna dla nabycia
umigjgtnose!  w  calym  zakresle
kryptnanalizy alpebraicenej, W ogdlnosc
absolwenci specjalnosci systemy
kryptograticzne nie postadala umie|etnosci
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przedstawiania problemow w  sposob
umozliwiajgey  ich rozwigzanie prey
wykorzyslaniu SAT/SMT Solverdw.
Rdwnie? tym przypadku sylabus MIMUW
wydaje sie realizowac oczekiwanie
(i znacznie wykraczac 1. przywotany
sylabus realizuje daleko wigkszy niz
uuzekiwany prags nes zdkrus).
httpa:fusoawcb. uw.cdu. plfivontreler.php?
action=actionx:katalog2/przedmicty/pokaz
P
rzedmiot{prz_kod:1000-217bLOG).
Gdyby w programie ksztalcenia studenci
nabywali wiedze | umiejetnosci z zakresu
programowania funkeyjnego (1)
i speinialnogel (7)) fo  jednocrasnie
Zdobyiby podstawy do  prowadzenia
podstaw analizy oprogramowania, kiora
jest podstawg wernyfikacji poprawnosci
implementacji ianalizy oprogramowania
Ziosliwego.
Program studidow nie realizuje nabycia
umiejetnosci w  zakresie  wykonywania
obliczen wielkoskalowych, Nalezy
zauwaiyc, 2e w programie ksztatcenla jest
przaedmiot Obliczenia réwnolegte
| rozproszone”, kidrego efeklem
ksztalcenia jest wiedza na temat obliczen
rownoleghych, modeli programowania,
narzedzi i srodowisk, ale brakuje w nim
praktycznego  prowadzenia  obliczed
w klastrach obliczeniowych
7 wykorzystaniem systemu kolejkowego
np. SLURM, zréwnolaglenia (MPI)
Oraz wykorzystanla akcelerac)l obliczed
(CUDA, OpenCL).

. Proponuje sie zmiane nazwy przedmiotu
Vsiep do kryptoanalizy klucza
publicznege” na Wslep do kryploanalizy

algorytmow klucza publicznego”.
Uzgadnlam przedstawiony Lrogramu e e
didw  dla  kandydatdw  n i f:'gf;pp
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