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1. ZALOZENIA ORGANIZACYJNE

Poziom studiow pierwszy
Profil studiéow ogolnoakademicki
Forma(y) studiow stacjonarna

Tytul zawodowy nadawany absolwentom inzynier
Poziom Polskiej] Ramy Kwalifikacji szosty (6)

Kierunek studiéow przyporzadkowany jest do:

Dziedzina nauki inzynieryjno-techniczne

Dyscyplina naukowa informatyka techniczna i telekomunikacja

Jezyk studiow polski
Liczba semestrow siedem

Y.aczna liczba godzin

W programie specjalnosci profilowanej przedmiotami wybieralnymi

Lgczna liczba godzin

bezpieczenstwo informacyjne 2548
cyberobrona 2618
systemy kryptograficzne 2544
bezpieczenstwo systemow informatycznych 2590

Liczba punktow ECTS konieczna do ukonczenia studiow

Laczna liczba punktow ECTS, jaka student musi uzyska¢ w ramach zaje¢c:

— prowadzonych z bezposrednim udzialem nauczycieli akademickich lub innych

0so0b prowadzacych zajecia

W programie specjalnosci profilowanej przedmiotami wybieralnymi

Liczba punktow ECTS

bezpieczenstwo informacyjne 113
cyberobrona 115
systemy kryptograficzne 111
bezpieczenstwo systemow informatycznych 114

— z dziedziny nauk humanistycznych lub nauk spotecznych - 11




Wymiar, liczba punktow ECTS, zasady i forma odbywania praktyk zawodowych: 4

W ramach studiow I stopnia (inzynierskich) na kierunku ,,informatyka” przewidziana jest praktyka
zawodowa W wymiarze 4 tygodni. Za odbycie i zaliczenie praktyki student otrzymuje 4 pkt. ECTS.
Zasady odbywania praktyk zawodowych na kierunku ,,informatyka” okreslone s3 w Zasadach
odbywania praktyk studenckich, obowigzujacym na Wydziale Cybernetyki WAT

2. EFEKTY UCZENIA SIE

Opis zakladanych efektow uczenia si¢ uwzglednia:
- uniwersalne charakterystyki pierwszego stopnia okreslone w zataczniku do ustawy z dnia 22
grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji

- charakterystyki drugiego stopnia okreslone w zalaczniku do rozporzadzenia Ministra Nauki i
Szkolnictwa Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia
efektow uczenia si¢ dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji, w tym
rowniez umozliwiajacych uzyskanie kompetencji inzynierskich!

i jest ujety w trzech kategoriach:
- kategoria wiedzy (W), ktora okresla:

- zakres i glebie (G) - kompletnos¢ perspektywy poznawczej i zaleznosci,
- kontekst (K) - uwarunkowania, skutki.

- kategoria umiejetnosci (U), ktora okresla:
- w zakresie wykorzystania wiedzy (W) - rozwigzywane problemy i wykonywane zadania,
- w zakresie komunikowania si¢ (K) - odbieranie i tworzenie wypowiedzi, upowszechnianie
wiedzy w §rodowisku naukowym i postugiwanie si¢ jezykiem obcym,
- w zakresie organizacji pracy (O) - planowanie i pracg zespotowa,
- w zakresie uczenia si¢ (U) - planowanie wlasnego rozwoju i rozwoju innych osob.

- kategoria kompetencji spolecznych (K) - ktora okresla:
- w zakresie ocen (K) - krytyczne podejscie,
- w zakresie odpowiedzialnosci (O) - wypehianie zobowigzan spotecznych i dziatanie na rzecz
interesu publicznego,
- w odniesieniu do roli zawodowej (R) - niezalezno$¢ i rozwoj etosu.

Objasnienie oznaczen:
- w kolumnie symbol i numer efektu:

- K- kierunkowe efekty uczenia sie;

- W, U, K (po podkreslniku) - kategoria - odpowiednio: wiedzy, umiejetnosci, kompetencji
spotecznych;

- 01,02, 03, .... - numer efektu uczenia si¢.

! dotyczy kierunkow studiow, absolwentom ktérych nadawany jest tytut zawodowy: inz., mgr inz.



- w kolumnie kod sktadnika opisu - Inz>_P6S_WG - kod sktadnika opisu charakterystyk drugiego
stopnia dla kwalifikacji na poziome 6 Polskiej Ramy Kwalifikacji.

symbol
i numer
efektu

opis zakladanych efektow uczenia si¢

kod
skladnika
opisu

WIEDZA Absolwent:

K_Wo1

zna 1 rozumie charakter, miejsce 1 znaczenie nauk spolecznych
I humanistycznych oraz ich relacje do innych nauk

P6S_WG

K_W02

zna 1 rozumie symbole, podstawowe pojecia, okreslenia i twierdzenia
logiki, teorii mnogosci, algebry z geometrig, analizy matematycznej,
matematyKi dyskretnej, optymalizacji, probabilistyKi i
matematycznych podstaw kryptologii, potrzebne dla rozumienia i
studiowania przedmiotow kierunkowych

P6S_WG

K_WO03

posiada podstawowa wiedz¢ o ogolnych zasadach fizyki, wielkosciach
fizycznych i oddziatywaniach fundamentalnych w zakresie fizyki
klasycznej, fizyki relatywistycznej oraz fizyki kwantowej i jadrowej
oraz zna i rozumie zasady przeprowadzania i opracowywania wynikow
pomiarow fizycznych, rodzajow niepewno$ci pomiarowych i sposobow
ich wyznaczania

P6S_ WG

K_WO04

zna 1 rozumie podstawowe pojecia 1 zasady dziatania elementow
elektronicznych i uktadow cyfrowych

P6S_ WG

K_W05

zna 1 rozumie podstawowe pojecia z zakresu podstaw informatyki,
teorii algorytmoéw i struktur danych, zarzadzania danymi oraz zna
paradygmaty itechniki programowania wysokopoziomowego i
niskopoziomowego

P6S_WG

K_WO06

rozroznia klasy i rodzaje systemow informatycznych, zna narzg¢dzia
i metody projektowania takich systemow oraz wytwarzania
oprogramowania pracujacego pod ich kontrola

P6S_ WG

K_W07

zna i rozumie w zaawansowanym stopniu informatyczne metody
i narzedzia stuzgce do modelowania i wspomagania procesOw
zarzadzania organizacjg oraz ogolne zasady tworzenia 1 rozwoju form
indywidualnej przedsiebiorczo$ci

P6S_WK
Inz_P6S WK

K_WO08

zna i rozumie w zaawansowanym stopniu modele, metody, metodyki
oraz narzg¢dzia do wytwarzania (analizy, projektowania, implementacji
1 testowania) systemow informatycznych (poczatkowe etapy cyklu
zycia systemow)

P6S_WG
Inz_P6S WG

K_W09

zna 1 rozumie w zaawansowanym stopniu metody, dobre praktyki
i metodyki wdrazania, utrzymywania, doskonalenia i wycofywania
systemow informatycznych (koncowe etapy cyklu zycia systemow)

P6S_WG
Inz_P6S_ WG

K_W10

zna 1 rozumie w zaawansowanym stopniu metody i narzg¢dzia
wykorzystywane do modelowania oraz symulacji obiektow 1 systemow,
pozwalajacych na wyznaczanie ich charakterystyk wydajnosciowych,
niezawodnos$ciowych i bezpieczenstwa

P6S_ WG

2w przypadku kompetencji inzynierskich;




K_W11

zna i rozumie w zaawansowanym stopniu modele, metody i narz¢dzia
wykorzystywane do formulowania i1 rozwigzywania problemow:
decyzyjnych, z zakresu inteligencji obliczeniowej oraz przetwarzania i
analizy danych

P6S_ WG

K_W12

zna 1 rozumie pojecia, opisy i zasady budowy, funkcjonowania i
eksploatacji wspotczesnych systemdéw operacyjnych

P6S_WG

K_W13

zna 1 rozumie pojgcia, opisy i zasady budowy, funkcjonowania,
projektowania i eksploatacji sieci teleinformatycznych (etapy cyklu
zycia systemu)

P6S_WG

K_W14

zna 1 rozumie pojgcia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczenstwa informacyjnego oraz metody badan i przyklady
implementacji W obszarze bezpieczenstwa systemow
teleinformatycznych

P6S_WG

K_W15

zna 1 rozumie pojecia, metody i techniki z zakresu bezpieczenstwa
pracy i ergonomii oraz komunikacji cztowiek — komputer

P6S_WG

K_W16

zna 1 rozumie pojecia z zakresu konstruowania, opisu, dzialania
I przeznaczenia uktadéow cyfrowych, interfejsow oraz podzespotow
komputerow

P6S_ WG

K_W17

zna 1 rozumie pojecia z zakresu architektury i organizacji systemow
komputerowych  oraz  zasad  projektowania, = wytwarzania
oprogramowania i eksploatacji systemow komputerowych (etapy cyklu
zycia systemu)

P6S_WG

K_W18

zna 1 rozumie poj¢cia z zakresu cyfrowego przetwarzania sygnatow
i obrazow, kodowania i kompresji danych oraz grafiki komputerowej

P6S_ WG

K_W19

Zzna 1 rozumie pojecia z zakresu sterowania, programowania
sterownikow logicznych, mikrokontrolerow oraz modelowania
uktadow regulacji i sterowania

P6S_ WG

K_W20

zna i rozumie fundamentalne dylematy wspolczesnej cywilizacji, ze
szczegolnym uwzglednieniem dylematdw zwigzanych z informatyka

P6S_WK

K_W21

zna |1 rozumie podstawowe ekonomiczne, prawne i inne
uwarunkowania réznych rodzajéw dzialan zwigzanych z
wykorzystywaniem metod 1 sSrodkéw informatyki, w tym podstawowe
pojecia 1 zasady z zakresu ochrony wlasnosci przemystowej 1 prawa
autorskiego

P6S_WK

K_W22

zna i rozumie pojecia, zasady i metody z zakresu teorii liczb i
matematycznych podstaw i koncepcji kryptologii

P6S_WG

K_W23

zna i rozumie poj¢cia oraz zasady i metody konstrukcji i analizy
poprawnosci protokotow 1 algorytmoéw kryptograficznych 1
kryptoanalitycznych

P6S_WK

UMIEJETNOSCI Absolwent:

K_U01

potrafi identyfikowac 1 interpretowa¢ podstawowe zjawiska 1 procesy
spoteczne, humanistyczne i prawne w zakresie informatyki i dyscyplin
pokrewnych

P6S_UW
Inz_P6S UW

K_U02

potrafi postugiwac si¢ jezykiem obcym na poziomie B2 Europejskiego
Systemu Opisu Ksztalcenia Jezykowego, w stopniu wystarczajagcym do
porozumiewania si¢ i czytania ze zrozumieniem tekstow technicznych

P6S_UK

K_U03

umie postugiwac si¢ jezykiem matematyki wykorzystujac wlasciwe
symbole, okreslenia i twierdzenia oraz umie formutowac i rozwigzywac
proste problemy metodami algebry, geometrii analitycznej, analizy

matematycznej i probabilistykKi

P6S_UW




potrafi wykorzysta¢ poznane zasady 1 metody fizyki, stosujac
odpowiednie narzedzia matematyczne, do opisu wlhasciwosci
K_U04 |fizycznych izwigzanych znimi efektow przyczynowo-skutkowych| P6S_UW
oraz umie przeprowadzi¢ pomiary wybranych wielkosci fizycznych,
opracowac i zinterpretowaé wyniki
potrafi realizowaé¢ zadanie projektowe 2z zastosowaniem zasad
Lo . L P6S_UW
inzynierii ~ oprogramowania, uwzgledniajac  krytyczng  oceng
K_U05 . .o A . P6S_UO
- funkcjonowania istniejacych rozwigzan oraz odpowiednie metody i . 5
) ) ; . . . Inz P6S UW
narzedzia analizy, projektowania, programowania i dokumentowania - -
K U06 potrafi wykorzystywa¢ informatyczne metody 1 narzedzia do| P6S_UW
- modelowania i wspomagania procesow zarzadzania Inz P6S UW
potrafi uczestniczy¢ w zespotowym projektowaniu, implementacji i| P6S_UW
K U07 testowaniu oraz stosowaé w praktyce zasady wdrazania, utrzymywania| P6S_UK
- 1 doskonalenia systemoéw informatycznych oraz dokona¢ wstepnej P6S_UO
analizy ekonomicznej skutkdéw tych dziatan Inz P6S UW
potrafi wykorzysta¢ metody oraz narzgdzia do modelowania i
K U08 konstruowania symulatoréw obiektow i systemow; potrafi zaplanowa¢| P6S_UW
- 1 przeprowadzi¢ eksperymenty obliczeniowe 1 symulacyjne oraz| Inz P6S UW
dokona¢ przetworzenia ich wynikow
potrafi wykorzysta¢ techniki i narzedzia do rozwigzywania problemow
K U09 decyzyjnych oraz z zakresu inteligencji obliczeniowej, jak rowniez| P6S_UW
- systemOw przetwarzania i analizy danych, w tym rozproszonych i| Inz P6S UW
réwnoleglych
K U10 umie uzyt_kowac wybrane systemy operacyjne i administrowaé tymi P6S UW
- systemami -
K_U11 umie _uzytk_owgc 1 projektowac sieci teleinformatyczne i1 zarzadzac P6S_UW
takimi_sieciami
w obszarze bezpieczenstwa systemow teleinformatycznych umie
K UL2 formulowac i analizowa¢ problemy, znajdowa¢ ich rozwigzania oraz| P6S_UW
- przeprowadza¢ eksperymenty, interpretowa¢ ich wyniki 1 wycigga¢ | Inz P6S UW
whniosKi
K U1z |wmie stoso’v&'lac zgsady ergonomii, bezplec;enstwa 1 higieny pracy oraz P6S UW
- analizowac¢ i projektowad interfejsy cztowiek-komputer -
umie postuzy¢é si¢  wybranymi metodami  prototypowania,
e . . P6S_UW
K_U14 |programowania I konfigurowania wybranych uktadow cyfrowych,| . =
. . . Inz P6S UW
podzespotow komputerow oraz systemdéw komputerowych - =
umie wykorzystywa¢ metody cyfrowego przetwarzania sygnatow
K_U15 |iobrazow, metody kodowania i kompresji oraz wskaza¢ ich| P6S_UW
zastosowania
K_U16 umie tworzy¢ programy sterownikdw oraz modelowa¢ procesy P6S_UW
regulacji i sterowania
potrafi samodzielnie planowac 1 realizowa¢ wlasne permanentne
K_U17 |uczenie sig, pozyskiwaé informacje z literatury, baz danych i innych P6S_UU
zrodet, dokonywac syntezy i analizy tych informacji
: . . L P6S_UW
umie konstruowac¢ algorytmy kryptograficzne oraz analizowac i =
K_U18 . . , ; T_P6S_UW
ocenia¢ bezpieczenstwo systemow kryptograficznych
KOMPETENCJE SPOLECZNE Absolwent:




jest gotow do uznawania znaczenia wiedzy W rozwigzywaniu
K_KO01 |problemoéw poznawczych i praktycznych oraz do krytycznej oceny P6S_KK
posiadanej wiedzy
K KO2 jest ’ gotéw QO . wypelrni.ania Z9b0wiq;aﬁ spotecznych, P6S KO
- wspotorganizowania dzialalnosci na rzecz srodowiska spotecznego -
K K03 |jest gotow do inicjowania dziatania na rzecz interesu publicznego P6S KO
K_K04 |jest gotow do mys$lenia i dzialania w sposob przedsigbiorczy P6S_KO
jest gotow do odpowiedzialnego petnienia r6l zawodowych, w tym:
K_KO05 |- przestrzegania zasad etyki zawodowej i wymagania tego od innych, P6S_KR
— dbatosci o dorobek i tradycje zawodu
3. GRUPY PRZEDMIOTOW I ICH OPIS
Grupy zaje¢ /  przedmioty, ich  skrocone  opisy (programy  ramowe),

przypisane do nich punkty ECTS i efekty uczenia (odniesienie do efektéw kierunkowych)

nazwa grupy zajec / przedmiot z opisem

liczba

punkt
ow

ECTS

kod
dyscy
pliny

odniesienie
do efektow
kierunkowych

A. Grupa tresci ksztalcenia ogélnego

22

Al

BEZPIECZENSTWO I HIGIENA PRACY

Tres§¢ programu ramowego:

BHP w obowiagzujacym stanie prawnym. Zasady bezpieczenstwa i
higieny pracy (nauki) — reguly bezpiecznego postgpowania, wymagane
przy wykonywaniu okre$lonej pracy (czynno$ci), wynikajace z
przestanek naukowych i technicznych. Ochrona przed zagrozeniami dla
zdrowia 1 bezpieczenstwa studentoéw. Stosowanie §rodkéw ochrony
indywidualnej na zajeciach (¢wiczeniach). Ubezpieczenia od nastepstw
nieszczesliwych wypadkoéw. Postgpowanie w razie wypadkow 1 w
sytuacjach  zagrozen. Zasady udzielania pierwszej pomocy
przedlekarskiej.

K_W15, K_U13

A2

ETYKA ZAWODOWA

Tres¢ programu ramowego:

Etyka ogdlna, ktdra jest podstawa do etyki zawodowej: przedmiot i dzialy
etyki, podstawowe pojecia i kategorie etyczne, systemy i kierunki
etyczne. Etyka zawodowa: istota i zadania etyk zawodowych, istota i
funkcje kodeksow etycznych, tradycyjne i wspotczesne kodeksy etyczne
oraz wymogi etyczne w zawodach technicznych.

1,5

NS

K_WO01, K_U01,
K_KO02, K_KO05

K_KO03,

A3

WPROWADZENIE DO STUDIOWANIA

Tre$¢ programu ramowego:

Celem przedmiotu jest zapoznanie studenta z nowoczesnymi metodami
studiowania, a takze umozliwienie mu zdobycia umiej¢tnosci
niezb¢dnych w studiowaniu, takich jak: umiejetno$¢ samodzielnego
uczenia si¢, autoprezentacji, wystapien publicznych, naukowej dyskus;ji,
odpowiedzialnej pracy w zespole, studiowania literatury naukowej,
tworzenia sprawozdan z badan, inicjowania zagadnien do studiowania,
rozwijania postawy badawczej i tworczej, a takze Zarzadzania swoim
czasem oraz radzenia sobie ze stresem — zatem tych wszystkich
elementow wiedzy oraz umiejetnosci i kompetencji, ktore wymagane sg
w trakcie realizacji innych przedmiotéw. Przedmiot ma ulatwié
studentowi pokonanie trudnos$ci, pojawiajacych si¢ na poczatku studiow
w zwigzku z konieczno$cia zmiany szkolnego stylu uczenia si¢ na
akademicki styl samodzielnego zdobywania wiedzy oraz nabywania
umiejetnoscei 1 kompetencji.

0,5

NS

K_U17, K_KO01




A4

WYBRANE ZAGADNIENIA PRAWA

Tre§¢ programu ramowego:

Przedmiot umozliwia stuchaczom zapoznanie si¢ z podstawami wiedzy o
prawie i zrodlach prawa, jak roéwniez zaznajomienie z podstawami
nomenklatury prawnej niezbednej dla rozumienia jezyka prawnego i
prawniczego oraz elementami prawa Rzeczypospolitej Polskiej w
zakresie prawa konstytucyjnego, cywilnego i gospodarczego. W trakcie
realizacji przedmiotu naswietlona zostanie réwniez specyfika prawa
miedzynarodowego oraz prawa Unii Europejskiej.

1,5

NP

K_WO01, K_W21,
K_K02, K_KO05

A5

WPROWADZENIE DO INFORMATYKI

Tre$¢ programu ramowego:

Celem modutu jest przedstawienic oraz nauczenie studenta
przygotowania i wykorzystania komputer6w oraz oprogramowania w
dydaktyce i pracy. Wyklady prezentuja zagadnienia zar6wno ogdlne
teoretyczne, jak réwniez praktyczne szczegoly w  wybranych
zagadnieniach. W ramach zaj¢¢ laboratoryjnych w wybranym
srodowisku operacyjnym, na okreslonym przez prowadzacego pakiecie
biurowym 1 $rodowisku programowania realizowane s3 zadania
ilustrujace tresci wyktadu.

ITT

K_W20, K_W21

A6

OCHRONA WEASNOSCI INTELEKTUALNYCH

Tre$¢ programu ramowego:

Historia ochrony wlasnosci przemystowej w Polsce i na $wiecie.
Migdzynarodowe organizacje ochrony wlasnosci intelektualnych.
Ochrona patentowa, wzory uzytkowe i wzory przemystowe. Znaki
towarowe, oznaczenia geograficzne, znaki handlowe i ushigowe.
Topografie ukladéw scalonych. Postgpowanie przed Urzedem
Patentowym RP. Procedury, optaty, rejestry. Prawo autorskie i prawa
pokrewne — Copyright.

1,5

NP

K_W20, KW _21,
K_KO1, K_K02,
K_KO03, K_KO05

AT

WYCHOWANIE FIZYCZNE

Tre$¢ programu ramowego:

Ksztattowanie pozadanych zachowan i postaw wobec wlasnego
zdrowia, rozbudzanie zainteresowan sportowych. Praktyczne
uczestnictwo w uprawianiu ré6znych dyscyplin sportowych i form
aktywnosci ruchowej. Rozwdj i podwyzszenie sprawnos$ci
funkcjonalnej uktadu krazeniowo-oddechowego i mie$niowego,
stymulowanie rozwoju uktadu ruchu. Ksztattowanie postaw i
umiejetnosci pro-obronnych.

K_KO05

A8

HISTORIA POLSKI - WYBRANE ASPEKTY

Tre$¢ programu ramowego:

Historia Polski od poczatku polskiej panstwowosci do przetomu XX i
XXI wieku: Polska Piastow, Jagiellonow, wtadcow elekcyjnych, epoka
rozbiordw, odzyska-nie niepodlegtosci w 1918 r. oraz dzieje panstwa
polskiego w okresie migdzywojennym, w drugiej wojnie Swiatowej i po
jej zakonczeniu.

K_WO01, K_W20,
K_U01, K_K03,
K_K05

A9

JEZYK OBCY (angielski, francuski, niemiecki, rosyjski)
Tre$¢ programu ramowego:

Materiat ~ strukturalno-gramatyczny; powtorzenie, rozszerzenie i
usystematyzowanie nast¢pujacych zagadnien; czasy gramatyczne/czasy
narracji; strona czynna/bierna; mowa zalezna; tryb warunkowy;
tworzenie pytan; kolokacje; zdania zlozone; szyk wyrazéw w zdaniu;
czasowniki modalne; czasowniki frazowe, Material pojgciowo-
funkcyjny; prosby; sugestie; oferty; porady; przyzwolenie/odmowa;
zaprzeczenia; zgoda /niezgoda; wyrazanie opinii; przyczyny/skutku;
powodu/celu;  zyczenie, przepraszanie, podsumowanie; Wybor
rejestru/stylu.

K_U02, K_U17

A10/1

Przedmiot wybieralny
FILOZOFIA

Tre$¢ programu ramowego:

K_WO01, K_W20,
K_W21, K_U01,
K_KO1, K_K02,

K_KO3




Przedmiot, geneza i funkcje filozofii. Dziaty filozofii (fundamentalne
teorie filozofii). Gtéwne nurty i stanowiska filozofii greckiej. Gtoéwne
nurty i stanowiska filozofii sredniowiecznej. Glowne nurty i stanowiska
filozofii nowozytnej. Gléowne nurty filozofii  wspodlczesnej.
Kognitywistyka i filozofia informatyki. Najwazniejsze, wspotczesne
problemy filozoficzne wedhug Listy Bostonskie;j.

A10/2

Przedmiot wybieralny

PSYCHOLOGIA

Tre$¢ programu ramowego:

Obszary zainteresowan psychologii. Kierunki wspotczesnej psychologii.
Rozwigzywanie problem6éw w sposdb tworczy. Spostrzeganie
spoleczne i deformacje w spostrzeganiu ludzi. Uwarunkowania
spostrzegania spotecznego. Zjawisko wpltywu spolecznego. Analiza i
interpretacja filmu. Reguly psychologiczne wykorzystywane w
technikach manipulacji spotecznych. Wptyw na postawy spoleczne.
Emocjonalne podstawy zachowania czlowieka. Grupy spoteczne.
Mechanizmy psychologiczne dziatajace w grupach spotecznych.
Zachowania asertywne w relacjach migdzyludzkich. Konflikty spoteczne
i sposoby konstruktywnego ich rozwigzywania. Zjawisko stresu i
sposoby radzenia sobie ze stresem.

NS

K_WO01, K_W?20,
K_W21, K_U01,
K_KO1, K_K02,

K_K03

All

PODSTAWY ZARZADZANIA I PRZEDSIEBIORCZ 0SCI
Tres§¢ programu ramowego:

Celem przedmiotu jest przekazanie wiedzy teoretycznej i
praktycznej w zakresie podstaw zarzadzania we wspolczesnych
przedsigbiorstwach. Wprowadzenie studentéw w podstawowe
zagadnienia problematyki wspolczesnego zarzadzania oraz zapoznanie z
mechanizmami funkcjonowania organizacji. Przedstawienie
najwazniejszych metod i narzedzi wsparcia przedsiebiorczosci w Polsce.

NZJ

K_W20, K_W21,
K_U01, K_K03,
K_KO04

B. Grupa tresci ksztalcenia podstawowego

50,5

Bl

WPROWADZENIE DO METROLOGII

Tres§¢ programu ramowego:

Miejsce i rola metrologii jako interdyscyplinarnego obszaru wiedzy we
wspolczesnym spoteczenstwie. Definicje podstawowych pojec z zakresu
metrologii. Istota podstawowych metod pomiarowych. Budowa oraz
przeznaczenie podstawowych wzorcow i przyrzadow pomiarowych
wielkosci fizycznych. Bledy i niepewnos$¢ pomiaru.

AEE

K_WO03, K_U04

B2

MATEMATYKA 1

Tre$¢ programu ramowego:

Przedmiot stluzy do poznania 1 zrozumienia przez studentéw
podstawowych poje¢ i twierdzen matematyki, szczegélnie algebry z
geometrig analityczna, oraz opanowania elementarnych umiejetnosci
rachunkowych z zakresem wiedzy obejmujacym: liczby rzeczywiste;
funkcje elementarne; liczby zespolone; macierze, wyznaczniki, uktady
liniowych réwnan algebraicznych, przestrzenie wektorowe; proste,
plaszczyzny  ipowierzchnie drugiego stopnia  w  przestrzeni
tréjwymiarowe;j.

K_WO02, K_U03,
K_U17

B3

MATEMATYKA 2

Tre$¢ programu ramowego:

Przedmiot stluzy do poznania i zrozumienia przez studentow
podstawowych poje¢ i twierdzen matematyki, szczegélnie analizy
matematycznej, oraz opanowania elementarnych umiejg¢tnosci
rachunkowych z zakresem wiedzy obejmujacym: liczby rzeczywiste,
ciagi liczbowe 1 szeregi liczbowe; rachunek rozniczkowy i catkowy
funkcji jednej zmiennej rzeczywistej i rachunek rézniczkowy funkcji
wielu zmiennych rzeczywistych.

K_W02, K_U03,
K_U17

B4

PODSTAWY GRAFIKI INZYNIERSKIEJ

Tres$¢ programu ramowego:

Podstawy wykonania i umiejetnos¢ odczytywania inzynierskiej
dokumentacji technicznej. Metody odwzorowan figur geometrycznych

K_W02, K_WO03,
K_U03

10




na plaszczyznie, oparte na rzutowaniu réownolegtym i $rodkowym.
Normalizacja w zakresie dokumentacji technicznej. Zapoznanie si¢ z
podstawowym oprogramowaniem wspomagajagcym proces tworzenia
dokumentacji technicznej.

BS

MATEMATYKA DYSKRETNA 1

Tre$¢ programu ramowego:

Podstawowe oznaczenia i pojg¢cia. Oznaczenia zbioréw, spojnikéw
logicznych, dziatan na zbiorach, kwantyfikatoréw, funkcji, wybranych
funkcji calkowitoliczbowych. Podstawowe wlasciwosci dziatan na
zdaniach, wartosciach logicznych i zbiorach. Rachunek zdan i
kwantyfikatorow. Zdania, spdjniki, zmienne zdaniowe, formuty logiki
zdaniowej, funkcje zdaniowe. Tautologie rachunku zdan. Formuly
rownowazne. Kwantyfikatory. Tautologie rachunku kwantyfikatorow.
Metody wnioskowania, indukcja. Reguly dowodzeniaZasada indukcji
matematycznej. Zasada indukcji zupelnej. Rachunek zbiorow. Diagramy
Venna. Relacje. Relacja réwnowaznosci. Podzial zbioru. Relacje
porzadkujace. Zbiory uporzadkowane. Kresy. Funkcja jako relacja.
Funkcja czeSciowa. Dziedzina, przeciwdziedzina funkcji. Injekcje,
surjekcje i bijekcje. Funkcja odwrotna. Zlozenie funkcji. Obraz,
przeciwobraz. Wykres funkcji. Ciagi skonczone i nieskonczone.
Indeksowanie.  Dzialania  uogdélnione na  zbiorach. Relacje
wielocztonowe. Funkcje wielu zmiennych. Réwnolicznos¢ zbiorow.
Zbiory skonczone, nieskonczone, przeliczalne nieprzeliczalne.
Wiasciwoséci  zbioréw przeliczalnych. Liczby kardynalne 1 ich
wlasciwosci. Twierdzenie Cantora. Hipoteza continuum. Rekurencje,
drzewa binarne. Wieza Brahmy. Ciag Fibonacciego. Rozwigzywanie
liniowych réwnan rekurencyjnych. Drzewo binarne i wielomianowe.
Definicja rekurencyjna funkcji. Porzadek prefiksowy, postfiksowy i
infiksowy. Notacja polska i odwrotna notacja polska. Asymptotyka
funkcji liczbowych. Permutacje.

K_W02, K_U03,
K_U17

B6

FIZYKA 1

Tres$¢ programu ramowego:

Modul obejmuje podstawowe informacje z nast¢pujacych dziatow:
Kinematyka i dynamika punktu materialnego i bryly sztywnej; Zasady
zachowania pedu, momentu pedu i energii; Szczegdlna i ogdlna teorii
sprezystosci; Natura sil; Elektrostatyka; Magnetostatyka; Teoria drgan;
Ruch falowy; Elektrodynamika; Obwody pradu zmiennego; Akustyka i
optyka; Termodynamika.

K_WO03, K_WO04,
K_U04, K_U17

B7

ANALIZA MATEMATYCZNA

Tres¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow
podstawowych poje¢ i twierdzen matematyki, szczegdlnie analizy
matematycznej, oraz opanowania elementarnych umiejgtnosci
rachunkowych z zakresem wiedzy obejmujgcym: rownania rozniczkowe
zwyczajne, rachunek catkowy funkcji wielu zmiennych rzeczywistych;
szeregi potegowe.

K_W02, K_U03,
K_U17

B8

MATEMATYKA DYSKRETNA 2

Tres¢ programu ramowego:

Techniki zliczania. Zasada szufladkowa Dirichleta. Zasada wlaczen i
wylaczen. Wspoélezynnik dwumianowy i jego wilasciwosci. Trojkat
Pascala. Liczno$¢ zbioru potegowego. Liczba rozwigzan liniowego
rownania diofantycznego bez ograniczen. Zliczanie injekcji, bijekcji i
surjekcji. Podziaty nieuporzadkowane i uporzadkowane. Zliczanie
obiektow kombinatorycznych. Zliczanie grafow pelnych. Liczby
Catalana. Podzial liczby na skladniki. Zliczanie zbioréw i funkc;ji.
Podziat i pokrycie zbioru. Liczby Stirlinga pierwszego i drugiego
rodzaju. Liczby Bella. Liczby Eulera. Funkcje tworzace ciag liczbowy
nieskonczony i skonczony. Definicja funkcji tworzacej. Operacje na
ciggach 1 ich funkcjach tworzacych. Splot ciaggow. Funkcje tworzace
szeregow. Wyktadnicza funkcja tworzaca. Rézniczkowanie i catkowanie

K_W02, K_U03,
K_U17
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funkcji tworzacych. Funkcje tworzace liczb Stirlinga pierwszego i
drugiego rodzaju. Funkcja tworzaca liczb Catalana. Zastosowania funkcji
tworzacych w rozwigzywaniu rownan rekurencyjnych. Funkcja tworzaca
dla podziatu liczb na sktadniki. Podzielno$¢ liczb catkowitych. Dziatanie
modulo. Struktury Zp. Algorytm dzielenia. Relacja podzielnosci.
Najwigkszy wspolny dzielnik. Algorytm Euklidesa. Liczby pierwsze i
wzglednie pierwsze. Podstawowe twierdzenie arytmetyki. Sito
Eratostenesa. Kongruencje. Relacja kongruencji. Whasno$ci kongruenc;ji.
Mate twierdzenie Fermata. Chinskie twierdzenie o resztach. Funkcja
Eulera. Twierdzenie Eulera.

B9

TEORIA GRAFOW I SIECI

Tre$¢ programu ramowego:

Definicja grafu. Rodzaje i czgsci grafow. Kolorowanie grafow.
Marszruty, tancuchy i drogi w grafach. Grafy Berge’a. Sieci. Przeplywy
w sieciach. Przydzialy optymalne.

1,5

NF

K_W02, K_WO07,
K_W10, K_U03,
K_U17

B10

RACHUNEK PRAWDOPODOBIENSTWA

Tres$¢ programu ramowego:

Przedmiot sluzy do poznania 1 zrozumienia przez studentow
podstawowych poje¢ i twierdzen matematyki, szczego6lnie rachunku
prawdopodobienstwa, oraz opanowania elementarnych umiejetnosci
rachunkowych z zakresem wiedzy obejmujacym: prawdopodobienstwo,
zmienne losowe, parametry zmiennych losowych, podstawowe rozktady
prawdopodobienstwa i twierdzenia graniczne.

K_W02, K_U03,
K_U17

B11

TEORETYCZNE PODSTAWY INFORMATYKI

Tres§¢ programu ramowego:

Reprezentacja algorytmu i charakterystyki algorytmu. Modele obliczen,
deterministyczne i niedeterministyczne maszyny Turinga jednotasmowe
i wielotasmowe. Modele obliczen niejednostajnych. Zlozonosé
algorytmow i probleméw oraz metody jej szacowania. Transformacje
probleméw, funkcje obliczalne. Klasy ztozonosci problemow. NP.-
zupetnos¢. Hierarchie ztozonosci. Czas dziatania algorytmoéow i
programow. Modele definiowania i rozpoznawania wzorcow znakowych.
Alfabet, jezyk. Automaty deterministyczne skonczone, automaty
niedeterministyczne, jezyki akceptowane przez automaty. Wyrazenia
regularne, Gramatyki bezkontekstowe i kontekstowe, jezyki gramatyk.
Architektury rownolegle. Modele obliczen réwnolegtych.

ITT

K_WO05, K_U03,
K_U17

B12

FIZYKA 2

Tres¢ programu ramowego:

Modul obejmuje informacje z nastepujacych dziatdéw: Podstawy
mechaniki kwantowej i znaczenie pomiaru w fizyce; Atom wodoru i
sposob zastosowania do jego badania metod mechaniki kwantowej; Rola
orbitali atomowych w uzasadnieniu istnienia uktadu okresowego;
Wiazania chemiczne; Podstawy fizyki potprzewodnikow ze szczegolnym
uwzglednieniem ich najwazniejszych zastosowan we wspoltczesnej
technice; Omowienie podstaw fizyki jadrowej i zasady dziatania
reaktorow jadrowych.

K_WO03, K_WO04,
K_U04, K_U17

B13

STATYSTYKA MATEMATYCZNA

Tres¢ programu ramowego:

Przedmiot stluzy do poznania i zrozumienia przez studentow
podstawowych poje¢ i1 twierdzen matematyki, szczeg6lnie statystyki
matematycznej, oraz opanowania elementarnych umieje¢tnosci
rachunkowych z zakresem wiedzy obejmujacym: podstawowe statystyki
i ich rozktady, estymacje punktowa i przedziatows, weryfikacj¢ hipotez
parametrycznych i nieparametrycznych, analize korelacji i regres;ji.

K_W02, K_U03,
K_U17

B14

PODSTAWY OPTYMALIZACJI

Tre$¢ programu ramowego:

Ogolne zadanie optymalizacji, klasy zadan, wlasnosci zadan. Elementy
analizy wypuktle i zadania wypukte. Postaci zadania liniowego, zadania
dualne. Algorytm prymalny i dualny simpleks. Programowanie

1,5

ITT

K_W02, K_U03,
K_U17
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dyskretne: zadania unimodularne, metoda podziatu i oszacowan, metody
rozwigzywania zadan PLB. Programowanie nieliniowe: metody
rozwiagzywania zadan bez ograniczen, metody rozwigzywania zadan z
ograniczeniami, a w tym warunki rézniczkowe Kuhna-Tuckera, metody
kierunkéw  dopuszczalnych, = metoda  rozwigzywania  zadan
kwadratowych.

B15

MODELOWANIE MATEMATYCZNE

Tre$¢ programu ramowego:

Zasady modelowania matematycznego. Etapy badan operacyjnych.
Model matematyczny. Rodzaje modeli matematycznych. Opis cech i
zwiazkow. Dane, zmienne decyzyjne i kryteria. Analiza informacyjna.
Zbior poprawnych danych. Zbidr rozwigzan dopuszczalnych. Zbidr
mozliwych wartosci kryteriow. Funkcja oceny osiagnigcia celu.
Sformutowanie zadania optymalizacyjnego. Rozwiazanie optymalne.
Problemy  wyznaczania  rozwigzania  optymalnego. = Modele
deterministyczne. Modele growe. Modele probabilistyczne. Modele
wykorzystujace teori¢ zbioréw rozmytych. Modele uwzgledniajace
niepewno$¢ danych. Modele wykorzystujace teori¢ zbiorow
przyblizonych.

1,5

ITT

K_WO07, K_WO08,
K_W10, K_W11,
K_U06, K_U08,
K_U09, K_U17,
K_KO05

B16

BEZPIECZENSTWO PRACY I ERGONOMIA

Tres$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa pracy i ergonomii. Odbidr informacji
przez uzytkownika systemu komputerowego. Organizacja
komputerowego stanowiska pracy. Wymagania na warunki pracy na
stanowisku wyposazonym w komputer. Zagrozenia dla zdrowia
pracownika wystepujace na stanowisku pracy wyposazonym w
komputer. Obowiazki oraz prawa pracownika i pracodawcy w zakresie
bezpieczenstwa i higieny pracy w informatyce. Metody oceny ryzyka
zawodowego na stanowisku pracy. Stres na stanowisku pracy.
Ergonomiczne wymagania na interfejs cztowiek-komputer. Ocena
ryzyka zawodowego na stanowisku komputerowym. Wyznaczanie
czasu trwania przerw w pracy. Opracowanie regulaminu porzadkowego
z uwzglednieniem bezpieczenstwa pracy.

NZJ

K_W15, K_U13

B17

PODSTAWY BEZPIECZENSTWA INFORMACJI

Tre$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa informacji. Zasady uwierzytelniania i
autoryzacji. Zagrozenia dla informacji i systemow teleinformatycznych.
Zabezpieczenia - rodzaje i podstawy dziatania. Zabezpieczenia
kryptograficzne. Elementy projektowania zabezpieczen (szacowanie
ryzyka, dokumentowanie systemu ochrony). Elementy projektowania
zabezpieczen(wykorzystanie norm 1 standardow, audyt 1 testy
penetracyjne).

ITT

K_W14, K_U12

C. Grupa tresci ksztalcenia kierunkowego

61,5

C1

WPROWADZENIE DO PROGRAMOWANIA

Tres¢ programu ramowego:

Klasyfikacja jezykow, technik i1 narzedzi programowania. Proces
generowania kodu programu w architekturze komputera klasycznego, na
maszynach wirtualnych oraz poprzez interpretery. Paradygmaty
programowania. Elementarny wstep do algorytmiki. Dokumentowanie
programu. Proces budowy programu i narz¢dzia programistyczne.
Funkcje biblioteczne jezyka C. Konstrukcja i struktura podstawowego
programu w jezyku C. Omowienie syntaktyki i semantyki jezyka C -
jednostki leksykalne, proste typy danych, operatory, instrukcje sterujace
jezyka C. Podstawowe operacje wejscia i wyjscia. Struktura programu
ztozonego — moduty i funkcje. Model rekurencyjny a iteracyjny.
Dynamiczne struktury danych — listy, kolejki, stosy, podstawowe pojecia
struktur drzew. Typ wskaznikowy w strukturach dynamicznych. Pliki -
reprezentacja i obstuga.

ITT

K_WO05, K_WO08,
K_W08, K_WO09,
K_U05, K_U07,
K_U14, K_U16,
K_U17
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C2

PODSTAWY TECHNIKI KOMPUTEROW

Tres¢ programu ramowego:

Podstawowe elementy elektroniczne. Diody, tranzystory bipolarne i
unipolarne Bramki logiczne diodowe, DTL i inwertor CMOS. Bramki
logiczne TTL. Skale scalenia uktadow elektronicznych (SSI, MSI, LSI,
VLSI, GLSI) Uktady logiczne CMOS (bramki logiczne, koder/dekoder,
multiplekser, sumator 1-bitowy) Przerzutniki (rodzaje) i ich zastosowania
(rejestry, liczniki, pamieci statyczne).

ITT

K_WO04, K_W16,
K_U14

C3

PODSTAWY PODZESPOLOW KOMPUTEROW

Tre$¢ programu ramowego:

Uktady kombinacyjne - pojgcia podstawowe. Sposoby minimalizacji
funkcji logicznych. Metody syntezy uktadow kombinacyjnych. Uktady
sekwencyjne - pojecia podstawowe. Metody syntezy ukladow
sekwencyjnych.

1,5

ITT

K_WO04, K_W16,
K_W19, K_U14

C4

ARCHITEKTURA I ORGANIZACJA KOMPUTEROW

Tres$¢ programu ramowego:

Cyfrowy zapis informacji. Funkcje logiczne. Algebra Boole’a. Metody
minimalizacji funkcji logicznych. Uklady arytmetyczne. Uklady
konwersji kodow. Multipleksery i demultipleksery. Schemat blokowy
komputera. Model von Neumanna. Pojecie architektury i organizaciji.
Architektura jezyka wewnetrznego. Lista rozkazow, formaty rozkazow i
danych, typy operacji, tryby adresacji. Maszynowa reprezentacja danych.
Kodowanie liczb. Realizacja podstawowych operacji arytmetycznych i
logicznych. Organizacja komputera na poziomie asemblera. Organizacja
jednostki centralnej. Sterowanie sprzetowe i mikroprogramowane. Cykl
rozkazowy. Przerwania i wyjatki. Systemy przerwan. Pamig¢ gldwna.
Typy i hierarchia pamieci. Organizacja i architektura systemoéw pamigci.
Interfejsy i komunikacja. Wiazanie podzespotow: magistrala,
przetacznica krzyzowa. Wieloprocesorowos¢. Wprowadzenie do
komputera LABSAG, Mikroprogramy pobrania  rozkazu.
Mikroprogramy rozkazow przestan i arytmetycznych. Mikroprogramy
rozkazow logicznych i skokow. Pamig¢ podrgczna. Zasada lokalnoSci
odwotan. Typy odwzorowan pamigci cache 1 wspolpraca cache — pamieé
gléwna. Ocena efektywnosci pamigci podrgcznej. Pamigé wirtualna.
Przetwarzanie potokowe. Architektura procesora DLX — formaty danych,
formaty rozkazow. Organizacja procesora DLX — wersja sekwencyjna i
potokowa. Hazardy strukturalne i danych. Przyktady hazardéw danych
RAW, WAR, WAW. Analiza wybranych przyktadow programéw na
poziomie asemblera z uzyciem instrukcji warunkowych, petli, operacji na
liczbach catkowitych i zmiennoprzecinkowych, tablic. Hazardy
sterowania. Statyczne i dynamiczne przewidywanie skokéw. Rozwijanie
petli. Analiza i projektowanie programdéw na poziomie asemblera
Porownanie architektur CISC, RISC i VLIW. Taksonomie systemow
komputerowych: Flynna, Treleavena. Tendencje rozwojowe architektur
wspdiczesnych komputerow.

ITT

K_W17, K_U14

C5

ALGORYTMY | STRUKTURY DANYCH

Tres¢ programu ramowego:

Techniki projektowania algorytmow. Programowanie dynamiczne.
Algorytmy zachtanne. Przeszukiwanie z nawrotami. Zlozono$¢
obliczeniowa algorytmow: zlozono$¢ czasowa, ztozonos¢ pamigciowa.
Asymptotyczna ztozono$¢é czasowa: O-notacja, W-notacja, Q-notacja.
Ztozonos¢ optymistyczna, pesymistyczna 1 S$rednia. Zlozono$é
zamortyzowana. Ocena zlozono$ci  obliczeniowej algorytméw
iteracyjnych i algorytméw rekurencyjnych. Listy. Rodzaje struktur
listowych. Podstawowe operacje na listach. Metody implementacji list.
Kolejki. Podstawowe operacje na kolejkach. Implementacja kolejek.
Drzewa binarne. Implementacja drzew binarnych. Podstawowe operacje
na drzewach binarnych. Drzewa BST. Drzewa AVL. Drzewa czerwono-
czarne. Kopce. Drzewa wielokierunkowe. Pojecie i whasnosci B-drzewa.
Podstawowe operacje na B-drzewach. Rodzina B-drzew. Algorytmy

ITT

K_WO05, K_U05,
K_U07, K_U17
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sortowania wewng¢trznego. Analiza ztozonoS$ci algorytmow sortowania.
Algorytmy sortowania zewngtrznego. Sortowanie przez podzial.
Sortowanie przez laczenie. Podstawowe algorytmy grafowe.
Reprezentacja grafow. Przeszukiwanie wszerz. Przeszukiwanie w glab.
Wyznaczanie najkrotszych drog. Tablice z haszowaniem. Funkcje
haszujace. Metody usuwania kolizji. Problemy obliczeniowo trudne.
Klasy ztozonosci probleméw. NP-zupelno$s¢ 1 redukowalnosc.
Nierozstrzygalno$c¢.

C6

TEORIA INFORMACJI | KODOWANIA

Tre$¢ programu ramowego:

Pojecia wstepne, kod, kod jednoznacznie dekodowalny, natychmiastowy,
przedrostkowy. Standardy kodowania znakéw: ASCII, ISO/IEC 8859,
Unicode, UTF-16, UTF-8. Kompresja bezstratna: twierdzenie Shannona,
kodowanie Shannona, kodowanie Huffmana. Kompresja bezstratna:
kodowanie  arytmetyczne. Kompresja  bezstratna:  kodowanie
stownikowe. Kodowanie nadmiarowe detekcyjne i korekcyjne. Kody
liniowe Hamminga. Kody cykliczne. Kody BCH Kody R-S
Implementacja metody kompresji bezstratnej. Implementacja funkcji
CRC.

ITT

K_W18, K_U15

Cc7

PROGRAMOWANIE OBIEKTOWE

Tres¢ programu ramowego:

Koncepcja obiektowosci. Klasy i obiekty. Ogolna charakterystyka
paradygmatu programowania obiektowego. Sktadowe klasy. Metody
definiowania funkcji klasy. Funkcje wplatane. Operator zakresu.
Argumenty domys$lne funkcji. Obiekt jako argument funkcji. Funkcje
zwracajace obiekty. Funkcje zaprzyjaznione. Klasy zaprzyjaznione.
Polimorfizm. Przecigzanie funkcji i operatorow. Funkcje przecigzone.
Przeciazanie operatoro6w. Funkcja operatora. Przecigzanie operatorow za
pomoca funkcji zaprzyjaznionych. Funkcje wirtualne. Konstruktory i
destruktory. Konstruktory: konstruktory domys$lne, konstruktory
przeciazone. Wykorzystanie argumentow domys$lnych konstruktora.
Destruktory.  Dziedziczenie.  Status dostgpu do  skladowych
dziedziczonych. Dziedziczenie jednobazowe i wielobazowe. Kolejnosé
uaktywniania konstruktorow i destruktoréw. Szablony funkcji i klas.
Funkcje wykorzystujace typy ogolne. Przecigzanie szablonu funkcji.
Przyktady zastosowan szablonéw funkcji. Szablony klas. Biblioteka
STL. Wprowadzenie do STL. Elementy biblioteki STL: kontenery,
algorytmy, iteratory, funktory. Klasy konteneréw. Przyktady
wykorzystania biblioteki STL. Wprowadzenie do projektowania
obiektowego. Modelowanie 1 projektowanie  programow  z
wykorzystaniem jezyka UML oraz jezyka Java. Przyklady modelowania
i projektowania programow.

ITT

K_WO05, K_W08,
K_WO09, K_U05,
K_U07, K_U17

C8

BAZY DANYCH

Tres¢ programu ramowego:

Podstawowe pojecia z zakresu BD (pojecie BD, definicja SBD, definicja
SZBD, podstawowe wlasciwosci SZBD).Model danych (pojecie modelu
danych, zasady projektowania pojgciowego modelu danych, zwigzek
pojeciowego modelu z logicznymi modelami hierarchicznej, sieciowej i
relacyjnej bazie danych).Relacyjny model danych (struktury danych
modelu relacyjnego, zbiory fizyczne i logiczne).Jezyki opisu danych w
systemie relacyjnym (jezyk DDS, jezyk SQL.). Manipulowanie danymi
w systemach baz danych o modelu relacyjnym (operacje w jezyku
algebry relacji, operacje selekcji w jezyku SQL, operacje nawigacyjne).
Ograniczenia integralnoSciowe w relacyjnym modelu (zaleznosci
funkcjonalne i wielowarto$ciowe, ograniczenia w postaci predykatow).
Projektowanie modeli relacyjnych (dekompozycja bez utraty danych i
bez utraty =zaleznosci funkcjonalnych, normalizacja schematu).
Rozproszone bazy danych (podstawowe pojecia, fragmentacja, alokacja
i replikacja zbiorow w rozproszonych bazach danych, przetwarzanie

ITT

K_WO05, K_WO08,
K_U05, K_UO06,
K_U07, K_U17
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transakcyjne). Hurtownie danych (pojgcie hurtowni danych, wlasciwosci
i zasady tworzenia hurtowni danych).

C9

SYSTEMY OPERACYJNE

Tre$¢ programu ramowego:

Wprowadzenie, struktury systemdw operacyjnych: sktadowe systemu,
ustugi systemu operacyjnego, funkcje systemowe, programy systemowe,
maszyny wirtualne. Procesy i zasoby w systemach operacyjnych. Watki:
procesy lekkie i watki. Zarzadzanie procesami. Koordynowanie
proceséw. Komunikacja miedzyprocesowa. Zarzadzanie pamigcia.
Zarzadzanie urzadzeniami WE/WY. System plikow. Fizyczna
organizacja systemu plikow na dysku, przydzial miejsca na dysku,
zarzadzanie wolng  przestrzenia, implementacja  katalogu,
przechowywanie podrgczne w systemie plikow, integralno$¢ systemu
plikow. Przyklady implementacji systemu plikow. Problem blokady
(zakleszczenia) i jego rozwigzywanie w systemach operacyjnych.
Problem ochrony i bezpieczenstwa w systemach operacyjnych.
Podstawowe cechy systemow Windows. Systemy operacyjne czasu
rzeczywistego. Sieciowe i rozproszone systemy operacyjne. Tendencje
rozwojowe systemow operacyjnych.

ITT

K_W12, K_U10

C10

PROGRAMOWANIE NISKOPOZIOMOWE | ANALIZA
KODU

Tres$¢ programu ramowego:

Wprowadzenie do architektury IA32 i x64 Jezyk wewnetrzny
procesorow linii 80x86: wybrane rozkazy. Tryby 32 i 64-bitowe.
Formaty plikéw PE. Programy sterowane zdarzeniami. Komunikacja z
systemem. Asemblery. Organizacja wewngtrzna systemu Windows —
pamie¢é i komunikacja z procesami. Funkcje APl w programowaniu.
Programy sterowane zdarzeniami. Reverse engineering, zasady
inspekcji kodu binarnego. Modyfikacje niskopoziomowe.

ITT

K_WO05, K_U05

Cl1

WYBRANE ELEMENTY KRYPTOLOGII

Treé¢ programu ramowego:

Rys historyczny kryptologii. Podstawowe pojecia kryptografii i
kryptologii. Definicja kryptosystemu. Podstawowe szyfry
podstawieniowe i przestawieniowe. Szyfry polialfabetyczne. Szyfr
Vigenere’a. Elementy kryptoanalizy. Algorytmy strumieniowe i
blokowe. Kryptosystemy klucza publicznego. Algorytm RSA i jego
bezpieczenstwo. Protokoty kryptograficzne i ich realizacja. Schematy
podpisu cyfrowego.

ITT

K_W02, K_U03
K_U17

C12

BEZPIECZENSTWO SYSTEMOW
TELEINFORMATYCZNYCH

Tres¢ programu ramowego:

System teleinformatyczny. Struktura systemu teleinformacyjnego,
elementy sktadowe. Wielopoziomowa ochrona systemu
teleinformatycznego. Narzegdzia i mozliwo$ci administrowania i
konfiguracji systemow teleinformatycznych. Mechanizmy
bezpieczenstwa systemow teleinformatycznych: kontrola dostepu do
danych, szyfrowanie, dzienniki zdarzen, zapora sieciowa. Komercyjne
systemy szyfrowania: klucza tajnego, klucza publicznego,
zabezpieczanie transmisji audio/wideo. System ochrony danych
osobowych: wymagania i metody realizacji. System ochrony informacji
niejawnych: wymagania i metody realizacji.

2,5

ITT

K_W23, K_U12,
K_U18

C13

INTERFEJSY KOMPUTEROW CYFROWYCH

Tre$¢ programu ramowego:

System we/wy komputera wg von Neumana - pojecia podstawowe (kanat
we/wy, interfejs, standard interfejsu, port, protokol transmisji, urzadzenie
peryferyjne). Kanaty we/wy wspodtczesnych komputerow. Kierunki i
rodzaje transmisji w kanatach we/wy. Adapter urzgdzenia peryferyjnego
-Interfejs komputera i interfejs urzadzenia. Kanaty we/wy wspoétczesnych
komputeréw. Kierunki i rodzaje transmisji w kanatach we/wy.

ITT

K_W16, K_U14
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Klawiatura, myszka, track-ball i touchpad i ich adapter -budowa, zasada
dziatania i wspotpraca z programem. Adapter urzadzenia zobrazowania
(karta graficzna) - interfejsy monitoréw. Monitory kineskopowe (CRT),
ciektokrystaliczne (LCD) i plazmowe (PD) - budowa i zasady dzialania.
Adapter portu roéwnoleglego. Drukarki mozaikowe, laserowe,
natryskowe, termiczne. Kody i sekwencje sterujace drukarek. Druk
graficzny i definiowanie wlasnych znakow. Jezyki programowania
drukarek (PCL, PJL).Pisak XY (ploter) - jezyki programowania pisakow
XY, czytnik rysunkow (digitizer), czytnik obrazoéw (skaner) - budowa,
dzialanie i wspolpraca z programem. Pamigci zewnetrzne na dyskach
magnetycznych i optycznych - budowa, zasady dziatania, metody
kodowania danych do zapisu. Organizacja fizyczna i logiczna pamigci
dyskowych. BIOS i jego miejsce w systemie we/wy komputera.

Cl4

JEZYKI I TECHNIKI PROGRAMOWANIA

Tre$¢ programu ramowego:

Wprowadzenie do jezyka Java: Sktadnia i semantyka; Struktury danych
i algorytmy obiektowe w Javie; Typy, klasy, interfejsy, wyjatki, Java
API; Polimorfizm i dziedziczenie; Testowanie programow. Narzgdzia
CASE i Wzorce Programowe: Eclipse (testowanie, refaktoryzacja,
uzycie debugera). Programowanie oo, programowanie interfejsow
graficznych i programowanie wspolbiezne: Typy generyczne; API;
Watki i mechanizmy synchronizacji.

1,5

ITT

K_WO05, K_WO08,
K_WO08, K_U05,
K_U07, K_U17

C15

INZYNIERIA OPROGRAMOWANIA

Tres$¢ programu ramowego:

Odpowiedzialnosé¢ oprogramowania, proces wytwarzania
oprogramowania, ewolucja jezykow i technik programowania, geneza i
dziedzina inzynierii, oprogramowania, modele cyklu Zzycia
oprogramowania. Jezyk UML. Etap definicji wymagan na system
informatyczny. Etap analizy systemu informatycznego. Etap
projektowania systemu informatycznego. Etap testowania systemu
informatycznego. = Wprowadzenie do  zarzadzania  projektem
informatycznym.

ITT

K_WO05, K_WO08,
K_W08, K_WO09,
K_W20, K_U05,
K_U07, K_U17

Cl6

ELEMENTY TEORII LICZB

Tres$¢ programu ramowego:

Wprowadzenie podstawowych poje¢é, metod i twierdzen teorii liczb oraz
ich zastosowania w kryptografii, metodach obliczeniowych, algorytmach
i do rozwigzywania zadan. Liczby naturalne i catkowite — podstawowe
definicje, wlasnos$ci i twierdzenia. Kongru-encje, podzielno$¢ liczb
catkowitych. Najwickszy wspolny dzielnik, najmniejsza i wspolna
wielokrotno$é, algorytm Euklidesa, liczby wzglednie pierwsze. Utamki
tancuchowe. Funkcje arytmetyczne i ich zastosowania. Arytmetyka
modularna, Chinskie twierdzenie o resztach. Funkcja Eulera, twierdzenie
Eulera, Male twierdzeniec Fermata. Reszty kwadratowe, symbole
Legendre'a, Jacobiego. Arytmetyka wielomiandw, kongruencje
wielomianow. Zastosowania elementow teorii liczb w kryptologii.

15

K_W02 , K_W22

C17

SIECI KOMPUTEROWE

Tres¢ programu ramowego:

Woprowadzenie do sieci komputerowych. Konfigurowanie interfejsu
sieciowego komputera klasy PC. Arytmetyka sieciowa. Sposoby
przyltaczania sieci LAN do sieci Internet. Terminologia sieciowa: sprzet
sieciowy, topologie, protokoty, LAN, WAN, MAN, SAN, VPN, intranet,
extranet, przepustowos$¢. Model sieci ISO/OSI. Kapsutkowanie. Media
sieciowe: miedziane, optyczne, bezprzewodowe. Parametry i
wlasciwosci. Rodzaje, parametry i metody testowania okablowania
sieciowego. Okablowanie sieci LAN i WAN. Urzadzenia sieci LAN.
Zasady tworzenia sieci LAN. Wtlasciwosci laczy WAN. Zasady
wykorzystania potaczen WAN. Tworzenie sieci LAN w oparciu o
koncentrator, przelacznik i bezprzewodowy punkt dostgpowy na
symulatorze PacketTracer w laboratorium. Funkcje warstwy tacza
danych. Metody dostgpu do sieci. Kolizje i domeny kolizyjne. Struktura

ITT

K_W13, K_U11
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ramki typu Ethernet. Technologie Ethernetowe Przetaczanie w sieciach
Ethernet. Tryby przetaczania. Protokol STP. Sieci VLAN. Rodzina
protokotow TCP/IP. Adresacja IPv4. Klasy adresow. Podsieci. Protokoty
warstwy sieciowej: IP, ARP/RARP, ICMP. Analiza zawartoSci ramek w
trakcie transmisji przez sie¢ (z koncentratorem i przelacznikiem) w
symulatorze PacketTracer. Podstawy routingu i podsieci. Routing
statyczny i dynamiczny. Protokoty rutujace i rutowalne. Tworzenie i
testowanie sieci obejmujacej kilka routerow (PacketTracer. Protokoly
warstwy transportowej. Protokoty polaczeniowe i bezpotaczeniowe.
Funkcjonowanie TCP i UDP. Struktura ramki TCP i UDP. Protokoty
warstwy aplikacji: DNS, FTP, HTTP, Telnet, SMTP. Adresacja i
wlasciwosci protokotu IPv6.

C18

ZASTOSOWANIA KRYPTOGRAFII W INTERNECIE

Tre$¢ programu ramowego:

Polityka bezpieczenstwa w sieciach otwartych. Ushigi poczty
elektronicznej w sieciach komputerowych. Systemy bezpiecznej poczty
elektronicznej: PGP, PEM. Ustugi finansowe. Pienigdz elektroniczny:
emisja, obrdt, cyberpieniadze typu bitcoin. Narzedzia przeciwdziatania
oszustwom przy zachowaniu poufnosci legalnego klienta. Bezpieczne
wybory elektroniczne w sieciach ogoélnie dostepnych. Bezpieczne
obliczenia w sieciach rozlegtych. Techniki kryptograficzne w sieciach
rozlegtych. System uwiarygodniania i autoryzacji KERBEROS.

ITT

K_W23

C19

PROTOKOLY KRYPTOGRAFICZNE

Tres$¢ programu ramowego:

Wstep do protokotow: definicja protokotu, cel stosowania, klasyfikacja
protokotow. Podstawowy protokot negocjacji klucza D-H: etapy,
czynnosci uczestnikow, zagrozenia, modyfikacje protokotu, ogolne
zasady konstrukcji protokotéw. Protokoty uwierzytelniania. Podziat
wiadomosci poufnych, znakowanie czasowe. Protokoly posrednie:
podpisy cyfrowe z zabezpieczeniem niezaprzeczalnosci i
niepodrabialnosci. Protokoly posrednie: grupowe podpisy, obliczenia
dla danych zaszyfrowanych. Protokoty zaawansowane: dowody
twierdzen o wiedzy zerowej, dowody tozsamosci z zastosowaniem
twierdzen o wiedzy. Protokoly ezoteryczne: niezaprzeczalne przestanie
wiadomosci, podpisy jednoczesne, uwierzytelniona poczta
elektroniczna. Protokoly ezoteryczne: wymiana jednoczesna,
bezpieczne wybory i obliczenia, cyfrowe pieniadze.

15

ITT

K_W23, K_U18

C21

NIEZAWODNOSC SYSTEMOW KOMPUTEROWYCH

Tres¢ programu ramowego:

Pojecia podstawowe, niezawodnos¢ obiektow prostych
(nienaprawialnych, naprawialnych z odnowami natychmiastowymi,
naprawialnych z odnowami nie natychmiastowymi), niezawodno$é
systemow, redundancja, optymalizacja niezawodnosciowa.

ITT

K_W10, K_W11,
K_W17, K_U07,
K_U12, K_U14,

K_U17

C21

PODSTAWY SYMULACJI

Tre$¢ programu ramowego:

Modele i metody opisu formalnego ztozonych proceséow podlegajacych
eksperymentalnemu badaniu. Generowanie liczb i procesow losowych.
Projektowanie eksperymentow symulacyjnych. Jezyki i pakiety
symulacyjne. Badania symulacyjne z wykorzystaniem wybranego jezyka
symulacyjnego, budowa modelu symulacyjnego, implementacja i
testowanie oprogramowania. Ocena  adekwatnosci modeli
symulacyjnych.

ITT

K_W10, K_U06,
K_U08, K_U17,

D. Grupa tresci ksztalcenia specjalistycznego —
wybieralnego

49

specjalnos¢ ,,bezpieczenstwo informacyjne”
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DB1

MODELOWANIE I SYMULACJA PROCESOW BIZNESOWYCH
Tre$¢ programu ramowego:

Wprowadzenie do modelowania procesow biznesowych. Zasady i cele
modelowania funkcji 1 procesow biznesowych w organizacji.
Modelowanie procesow biznesowych w wybranych metodykach
wytwarzania systemow informatycznych. Funkcje i procesy biznesowe.
Identyfikacja funkcji biznesowych. Definicja funkcji biznesowych.
Hierarchia funkcji. Zalezno$ci miedzy funkcjami. Diagramy zaleznosci
funkcji. Definicja procesu biznesowego. Pojecie procesu biznesowego.
Sposoby prezentacji funkcji i procesow biznesowych. Charakterystyka
wykorzystywanych w praktyce notacji dla potrzeb modelowania
procesow biznesowych. Zasady i sposoby wykorzystywania notacji.
Obiekty w notacji BPMN. Wzorce procesowe w notacji BPMN.
Srodowiska wspomagania projektowania i analizy proceséw
biznesowych. Symulacja procesow biznesowych. Analiza wiasnoSci
funkcjonowania  organizacji na  podstawie  eksperymentow
symulacyjnych jej funkcji i procesow biznesowych. Analiza funkcji i
proceséw biznesowych z punktu widzenia efektywnosci funkcjonowania
organizacji. Srodowisko ARIS firmy Software AG, $rodowisko IBM
Web Sphere Business Modeler Advanced i inne. Modelowanie funkcji i
proceséw biznesowych dla przyktadowej organizacji. Charakterystyka
przykladowej organizacji. Budowa modelu proceséw biznesowych
przyktadowej organizacji w $rodowiska wspomagania projektowania,
symulacji i analizy proceséw biznesowych.

ITT

K_W07, K_W10,
K_U06, K_U08,
K_U17, K_KO01

DB2

HURTOWNIE DANYCH

Tre$¢ programu ramowego:

Wprowadzenie do hurtowni danych. Podstawowe pojecia hurtowni
danych. Architektura hurtowni danych. Model wymiarowy hurtowni
danych. Modelowanie zmienno$ci w czasie. Model fizyczny hurtowni
danych. Mechanizmy zwigkszania wydajnosci zapytan. Projektowanie
procesu ETL. Aplikacje analityczno-raportowe OLAP. Metadane — rola
w systemie hurtowni danych, system zarzadzania metadanymi. Narzedzia
budowy hurtowni danych.

ITT

K_WO07, K_W08,
K_U05, K_U06

DB3

METODY PROGNOZOWANIA

Tre$¢ programu ramowego:

Whprowadzenie do prognozowania. Prognozowanie i symulacja w
systemach zarzadzania kryzysowego. Prognozowanie z wykorzystaniem
liniowych modeli trendu. Prognozowanie z wykorzystaniem
nieliniowych modeli trendu. Prognozowanie z uwzglednieniem modelu
trendu i odchylen cyklicznych. Regresja wieloraka. Modele adaptacyjne.
Modele naiwne i wygtadzanie wyktadnicze. Modele adaptacyjne Holta i
Wintersa.

ITT

K_W02, K_W11,
K_U03, K_U04,
K_U06

DB4

METODY UCZENIA MASZYNOWEGO

Tre$¢ programu ramowego:

Rodzaje metod uczenia maszynowego: wedlug metody reprezentacji
wiedzy (symboliczne i subsymboliczne), sposobu uzywania wiedzy
(klasyfikacja, klasteryzacja, aproksymacja, reguly asocjacyjne), wedtug
zrodta 1 postaci informacji trenujacej (uczenie nadzorowane i
nienadzorowane), wedlug mechanizmu nabywania i doskonalenia
wiedzy (metody indukcyjne i nieindukcyjne). Omdwienie wybranych
algorytmow w zakresie: uczenia drzew decyzyjnych, indukcji regul,
metod bazujacych na pojeciu odlegtosci, klasteryzacji, systemow
samoorganizujacych si¢, oraz metod klasyfikacji bezwzorcowej i
wzorcowej oraz uczenia modeli probabilistycznych. Sztuczne sieci
neuronowe.

ITT

K_W02, K_W11,
K_U03, K_U04,
K_U06

DB5

PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH

Tre$¢ programu ramowego:

Interpreter w Pythonie, Wykonywanie programu. Typy i operacje. Typy
liczbowe. Typy dynamiczne. Lancuchy znakow. Listy i stowniki. Krotki
i pliki. Instrukcje jezyka Python. Przypisania. Reguly instrukeji If, while,

ITT

K_WO05, K_WO08,
K_W11, K_U05,
K_U09
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for. Przekazywanie argumentow. Funkcje 1 wyrazenia lambda.
Iterowanie i sktadanie list. Moduly i operowanie modutami. Klasy,
operowanie klasami, projektowanie klas. Kompozycje i dziedziczenie,
przeciazanie operatorow. Dekoratory i metaklasy. Sloty i przeciazanie
nazw. Wyjatki: try/else; try/finally; try/except/finally; raise; assert. Klasy
wyjatkow. Projektowanie oparte na wyjatkach. Operowanie tancuchami
znakow. Zarzadzanie atrybutami. Dekoratory.

DB6

BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH
Tre$¢ programu ramowego:

Podstawowe pojecia bezpieczenstwa informacji (pojecie informacji, rola
i znaczenie informacji w organizacji, piramida informacji, kryteria
klasyfikacji informacji, podstawowe atrybuty bezpieczenstwa informacji,
polityka bezpieczenstwa informacji, model PDCA). Aspekty prawne
bezpieczenstwa informacyjnego — zapewnienie ochrony danych
osobowych 1 informacji niejawnych (definicje i podstawowe pojecia,
zakres stosowania ustaw, przypadki szczegolne, zadania obowiazki shuzb
ds. bezpieczenstwa informacji, stosowanie ustawy w organizacji,
zabezpieczenia, polityka bezpieczenstwa danych osobowych i instrukcja
przetwarzania, typowe problemy organizacji). Zarzadzanie ryzykiem
W bezpieczenstwie informacji (pojecie ryzyka, proces zarzadzania
ryzykiem w bezpieczenstwie informacji i jego dziatania, szacowanie
ryzyka, postgpowanie z ryzykiem, ryzyko akceptowalne, ryzyko
szczatkowe, monitorowanie 1 przeglad ryzyka, metody oceny
skuteczno$ci zabezpieczen w bezpieczenstwie informacji). Budowa,
wdrazanie 1 doskonalenie systemu zarzadzania bezpieczenstwem
informacji (technologiec zabezpieczen, metody doskonalenia SZBI,
techniki doskonalenia SZBI). Dokumentacja systemu zarzadzania
bezpieczenstwem informacji (Dokument polityki bezpieczenstwa danych
osobowych. Plan bezpieczenstwa informacyjnego. Szczegotowe
wymagania bezpieczenstwa systemu informacyjnego. Procedury
bezpiecznej eksploatacji systemu informacyjnego). Kryteria klasyfikacji
informacji jej atrybuty bezpieczenstwa; wartoSciowanie zasobow
informacyjnych w aspekcie bezpieczenstwa. Podatno$ci, zagrozenia i
zabezpieczenia zasobow informacyjnych. Proces zaradzania ryzykiem w
bezpieczenstwie informacji. Ryzyko i strategie postgpowania z ryzykiem
w bezpieczenstwie informacji. Cykl zycia systemu zarzadzania
bezpieczefistwem informacji. Podstawowe elementy dokumentacji
bezpieczenstwa informacji.

ITT

KW_07, KW _08,
KW_14, KU_06,
KU 17, K_KO1,

K_KO05

DB7

METODY NUMERYCZNE

Tres¢ programu ramowego:

Podstawowe pojecia z algebry liniowej: wektor macierz norma, iloczyn
skalarny, wartos$ci wlasne i szczegdlne, rozne postacie macierzy. Macierz
i wektor permutacji. Reprezentacja liczby zmiennoprzecinkowej w
pamieci komputera. Btad reprezentacji. Blad operacji arytmetycznych.
Redukcja cyfr znaczacych. Norma IEEE 754. Podstawy analizy bledow.
Definicja zadania z punktu widzenia obliczen numerycznych. Algorytm
numerycznie  poprawny 1 numerycznie  stabilny.  Wskaznik
uwarunkowania. Charakterystyka kumulacji bledow. Uktady rownan
liniowych. Metody rozwigzywania uktadow rownan. Wskaznik
uwarunkowania w ukladach réwnan. Sposoby faktoryzacji réznych
postaci macierzy. Uklady rownan z macierza dodatnio okreslong.
Regularyzacja zadan zle uwarunkowanych. Wybrane metody
aproksymacji i interpolacji danych. Regresja liniowa. Interpolacja
wielomianowa z optymalnym doborem we¢zlow. Przeglad procedur i
funkcji wybranych bibliotek numerycznych na wybranych przyktadach
zadan z algebry liniowe;j.

ITT

K_W02, K_W11,
K_U03, K_U04,
K_U06

DB8

AUTOMATY I JEZYKI FORMALNE

Tre$¢ programu ramowego:

Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone.
Niedeterministyczne automaty skonczone. Rownowazno$¢ wzorcow,

ITT

K_WO05, K_WO08,
K_U05
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wyrazen regularnych i automatow skonczonych. Lemat o pompowaniu
dla jezykow regularnych. Minimalizacja deterministycznych automatow
skonczonych. Jezyki bezkontekstowe. Posta¢ normalna Chomsky'ego,
jednoznaczno$é, problem przynaleznosci, algorytm Cocke-Younger'a-
Kasami'ego (CYK). Lemat o pompowaniu dla jezykéw
bezkontekstowych. EBNF. Automaty ze stosem. Analiza skladniowa.
Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny Turinga i
obliczalno$¢. Jezyki obliczalne, cze$ciowo obliczalne i nieobliczalne.

DB9

METODY | SYSTEMY WSPOMAGANIA DECYZJI

Tre$¢ programu ramowego:

Identyfikacja proceséw decyzyjnych. Teoretyczne ograniczenia.
automatycznego podejmowania decyzji. Modele procesow decyzyjnych
w wybranej klasie systemow, formulowanie zadan decyzyjnych w
oparciu o przyjete modele z wykorzystaniem metod optymalizacji.
Prognostyczne modele decyzyjne. Wstep do projektowania systemow
wspomagania decyzji. Technologia wspotpracy decydenta z SWD.
Projektowanie systemu SWD dla okreslonego. systemu zarzadzania lub
kierowania, (opracowanie systemu. jezykowego, systemu wiedzy oraz
Systemu przetwarzania zadan), formutowanie zadan projektowych dla
SWD. Konstrukcja algorytméw  wspomagania decyzji  dla
wyspecyfikowanych  zadan decyzyjnych. Metody  weryfikacji
algorytmow wspomagania decyzji. Hurtownie danych, metody
eksploracji danych (Data Mining), Web Mining (nurty Web Miningu,
prezentacja wybranych metod). Formulowanie i rozwigzywanie zadan
decyzyjnych z wykorzystaniem. wybranych informatycznych narze¢dzi
wspomagania decyzji (Solver for Excel, R, GAMS, SAS).

ITT

K_W02, K_W11,
K_U03, K_U09

DB10

METODY PROJEKTOWANIA I WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Tres$¢ programu ramowego:

Modele cyklu zycia systemu informatycznego. Standardy i normy
wytwarzania i wdrazania systemow informatycznych. Strukturalne
metodyki  projektowania  systeméw  informatycznych.  Fazy
projektowania w podejsciu strukturalnym, obiektowym i zwinnym.
Czynno$ci w ramach faz. Elementy metodyki strukturalnej. Narzedzia
CASE. Obiektowe metodyki projektowania systemow informatycznych
(Etapy projektowania w podej$ciu obiektowym. Dyscypliny (procesy) w
podejsciu obiektowym. Czynno$ci w ramach faz i dyscyplin. Elementy
metodyki RUP. Narzedzia CASE). Zwinne metodyki projektowania
systemow informatycznych (Manifest zwinnosci. Przeglad metodyk
zwinnych dostepnych na krajowym rynku informatycznym. Rozwdj
metodyk projektowania systemow informatycznych w kierunku metod
"zwinnych"). Zorientowane na jako$¢ metodyki projektowania systemow
informatycznych (Model "V". Przeglad metodyk zorientowanych na
jakos¢. Wybrane elementy metodyki RTN.) Metodyki zwinne i
srodowiska ciaglej integracji.

ITT

K_W06, K_08,
K_WO09, K_U07,
K_U17, K_KO01

DB11

METODY EKSPLORACJI DANYCH

Tres¢ programu ramowego:

Pojecia podstawowe eksploracji danych. Klasyfikacja probleméw
eksploracji danych. Problemy predykcji, Klasyfikacja. Grupowanie i
odkrywanie asocjacji. Narzedzia eksploracji danych. Metodyki
eksploracji danych (SEMMA, CRISP-DM). Narzgdzia oceny modelu na
przyktadzie SAS Enterprise Miner. Eksploracja danych tekstowych (text-
mining) oraz Web-mining.

ITT

K_W02, K_W11,
K_U03, K_U04,
K_U06

DB12

TECHNOLOGIE USLUGOWE I MOBILNE

Tres¢ programu ramowego:

Podstawy projektowania systemoéw ustugowych. Stosy technologiczne
SOA. Praktyczne aspekty implementacji bezpiecznych systemow
wykorzystujacych  podejécie SOA.  Pod-stawy  projektowania
oprogramowania mobilnego. Dobre praktyki konstrukcji aplikacji
mobilnych dla platformy Android i Windows Phone. Technologie

ITT

K_W06, K_WO08,
K_W09, K_W12,
K_W13, K_U05,
K_U07, K_U11,

K_U17
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miedzyplatformowe wytwarzania oprogramowania mobilnego. Aspekty
bezpieczenstwa platform i oprogramowania mobilnego.

DB13

METODY SZTUCZNEJ INTELIGENCJI

Tres$¢ programu ramowego:

Reguly wnioskowania, rachunek zdan, rachunek predykatow,
przetwarzanie zbioru klauzul, metody przeszukiwania przestrzeni
rozwigzan. Systemy formalne. Modele ontologiczne. Wprowadzenie do
jezykow sztucznej inteligencji.

ITT

K_W02, K_WO05,
K_W11, K_U09,
K_U17, K_KO01

DB14

ANALIZA | WIZUALIZACJA DANYCH

Tre$¢ programu ramowego:

Pozyskiwanie, porzadkowanie wstgpna ocena danych do analizy. Analiza
przegladowa danych: obserwacje odstajace, statystyki opisowe, tabele
jedno i dwuwymiarowe, faktoryzacja zmiennych. Analiza wariancji.
Analiza kowariancji. Analiza czynnikowa. Redukcja
wielowymiarowo$ci. Wizualizacja statystyk opisowych i rozktadow
(wykres pudetkowy, histogram). Wizualizacja relacji w szeregach
czasowych  (wykresy: kolumnowy, kolumnowy skumulowany,
punktowy, punktowy o duzej gestosci, liniowy, schodkowy, krzywe
dopasowania). Wizualizacja proporcji (wykresy: kotowy, pierScieniowy,
kolumnowy skumulowany, podziatl przestrzeni zmiennych - wykres
treemap, wykres warstwowy). Wizualizacja relacji za pomocg wykresow:
punktowych , bgbelkowych, histograméw, wykreséw panelowych (mata
wielokrotnos¢, wykresy kratowe). Wizualizacja réznic pomiedzy danymi
za pomocg wykresow: mapa termiczna, radarowych, wspotrzednych
rownoleglych (paralel coordinatesplot). Wizualizacja danych z
wykorzystaniem metod przestrzennych. Tworzenie wykresow
interaktywnych, prezentacja wielowymiarowosci.

ITT

K_W02, K_W11,
K_U03, K_U04,
K_U06

DB15

PROJEKT ZESPOLOWY

Tres§¢ programu ramowego:

Ustalenie tematyki projektu i postawienie indywidualnego lub
grupowego zadania projektowego. Okre$lenie rol w projekcie i
przypisanie zadan do poszczegolnych rol. Srodowisko i narzedzia
informatyczne  wspierajace proces modelowania. Modelowanie
elementow systemy z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE. Srodowisko i narzedzia
informatyczne wspierajace proces projektowania. Projektowanie
elementow systemy z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE. Implementacja wybranych
elementow systemu. Dobranie $rodowiska i narzgdzia informatyczne
wspierajace proces wdrazania systemu informatycznego.

ITT

K_WO06, K_WO08,
K_W09, K_W14,
K_U05, K_U07,
K_U12, K_U17,
K_KO5

DB16

METODY ILOSCIOWE ANALIZY RYZYKA

Tre$¢ programu ramowego:

Metody predykcji zagrozen, wykorzystanie metod eksperckich,
wykorzystanie modeli ma-tematycznych do prognozowania zagrozen
(grafy ataku, modele growe, sieci stochastyczne), modele niezawodno$ci
sprzetu i oprogramowania. Identyfikacja podatnosci: miary powierzchni
podatnej na atak; modelowanie proceséw biznesowych: podatnosci
danych i funkcji na atak; bezpieczenstwo baz danych. Ocena skutkow
wystapienia zagrozen: dostepnos$é danych i funkcji.

ITT

K_W02, K_W10,
K_W11, K_ W14,
K_U08, K_U09,
K_Ko1

specjalnos$¢ ,,bezpieczenstwo systemow informatycznych”

DS1

MODELOWANIE I SYMULACJA PROCESOW BIZNESOWYCH
Tre$¢ programu ramowego:

Wprowadzenie do modelowania proceséw biznesowych. Zasady i cele
modelowania funkcji 1 procesow biznesowych w organizacji.
Modelowanie procesé6w biznesowych w wybranych metodykach
wytwarzania systemow informatycznych. Funkcje i procesy biznesowe.
Identyfikacja funkcji biznesowych. Definicja funkcji biznesowych.
Hierarchia funkcji. Zalezno$ci migdzy funkcjami. Diagramy zaleznoS$ci

ITT

K_W07, K_W10,
K_U06, K_U08,
K_U17, K_KO01
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funkcji. Definicja procesu biznesowego. Pojecie procesu biznesowego.
Sposoby prezentacji funkcji i procesdéw biznesowych. Charakterystyka
wykorzystywanych w praktyce notacji dla potrzeb modelowania
procesow biznesowych. Zasady i sposoby wykorzystywania notacji.
Obiekty w notacji BPMN. Wzorce procesowe w notacji BPMN.
Srodowiska wspomagania projektowania i analizy procesdw
biznesowych. Symulacja procesow biznesowych. Analiza wiasnosci
funkcjonowania  organizacji na  podstawie  eksperymentow
symulacyjnych jej funkcji i procesow biznesowych. Analiza funkcji i
proceséw biznesowych z punktu widzenia efektywnosci funkcjonowania
organizacji. Srodowisko ARIS firmy Software AG, $rodowisko IBM
Web Sphere Business Modeler Advanced i inne. Modelowanie funkgcji i
procesow biznesowych dla przykladowej organizacji. Charakterystyka
przyktadowej organizacji. Budowa modelu proceséw biznesowych
przyktadowej organizacji w $rodowiska wspomagania projektowania,
symulacji i analizy proceséw biznesowych.

DS2

ATAKI SIECIOWE I ZEOSLIWE OPROGRAMOWANIE
Tre$¢ programu ramowego:

Podstawowe ataki teleinformatyczne. Narzedzia atakow i testow
penetracyjnych. Wybrane, reprezentatywne techniki atakéw. Malware.
Klasyfikacja, zasady budowy i dziatania. Uzycie, rozpoznawanie i
zasady analizy malware. Narzedzia.

ITT

K_W11, K_W14,
K_U09, K_U11

DS3

BEZPIECZENSTWO SIECI KOMPUTEROWYCH

Tres$¢ programu ramowego:

Systemy IPS/IDS. Zapory sieciowe, systemy zapdr sieciowych. Sensory
ruchu danych. Metody przechwytywania podejrzanego ruchu sieciowego
i wyszukiwanie cyberzagrozen. Metody przerywania (udaremniania)
ataku). Przerywanie wybranych/podejrzanych procesow w systemie.

ITT

K_W14, K_U11

DS4

METODY EKSPLORACJI DANYCH

Tres$¢ programu ramowego:

Pojecia podstawowe eksploracji danych. Klasyfikacja probleméw
eksploracji danych. Problemy predykcji, Klasyfikacja. Grupowanie i
odkrywanie asocjacji. Narzedzia eksploracji danych. Metodyki
eksploracji danych (SEMMA, CRISP-DM). Narzgdzia oceny modelu na
przyktadzie SAS Enterprise Miner. Eksploracja danych tekstowych (text-
mining) oraz Web-mining.

ITT

K_W02, K_W11,
K_U09, K_KO01

DS5

PODSTAWY PROJEKTOWANIA BEZPIECZNEGO
OPROGRAMOWANIA

Tre$¢ programu ramowego:

Zasady projektowania bezpiecznego oprogramowania; sktadowe
bezpiecznego oprogramowania; mechanizmy bezpieczenstwa stosowane
W oprogramowaniu; mechanizmy bezpieczenstwa wykorzystywane w
procesie wytwarzania oprogramowania; praktyki biznesowe korzystania
Z oprogramowania; zapewnianie wymogow wynikajacych z przepiséw o
ochronie danych osobowych; metodyki wytwarzania bezpiecznego
oprogramowania.

ITT

K_W06, K_W14,
K_U05, K_U07,
K_Ul12, K_U17

DS6

BEZPIECZENSTWO SYSTEMOW INFORMACYJNYCH
Tre$¢ programu ramowego:

Podstawowe pojecia bezpieczenstwa informacji (pojecie informacji, rola
i znaczenie informacji w organizacji, piramida informacji, kryteria
klasyfikacji informacji, podstawowe atrybuty bezpieczenstwa informacji,
polityka bezpieczefistwa informacji, model PDCA). Aspekty prawne
bezpieczenstwa informacyjnego - Zapewnienie ochrony danych
osobowych i informacji niejawnych (definicje i podstawowe pojecia,
zakres stosowania ustaw, przypadki szczegolne, zadania obowiazki stuzb
ds. bezpieczenstwa informacji, stosowanie ustawy w organizacji,
zabezpieczenia, polityka bezpieczenstwa danych osobowych i instrukcja
przetwarzania, typowe problemy organizacji). Zarzadzanie ryzykiem w
bezpieczenstwie informacji (pojecie ryzyka, proces zaradzania ryzykiem
w_bezpieczenstwie informacji i jego dzialania, szacowanie ryzyka,

ITT

KW_07, KW _08,
KW_14, KU_06,
KU_17, K_KO1,

K_KO05
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postgpowanie z ryzykiem, ryzyko akceptowalne, ryzyko szczatkowe,
monitorowanie 1 przeglad ryzyka, metody oceny skuteczno$ci
zabezpieczen w bezpieczenstwie informacji).; Budowa, wdrazanie i
doskonalenie systemu zarzadzania bezpieczenstwem informacji
(technologie zabezpieczen, metody doskonalenia SZBI, techniki
doskonalenia SZBI). Dokumentacja systemu  zarzadzania
bezpieczenstwem informacji (Dokument polityki bezpieczenstwa danych
osobowych. Plan bezpieczenstwa informacyjnego. Szczegdtowe
wymagania bezpieczefstwa systemu informacyjnego. Procedury
bezpiecznej eksploatacji systemu informacyjnego). Kryteria klasyfikacji
informacji jej atrybuty bezpieczenstwa; Warto$ciowanie zasobow
informacyjnych w aspekcie bezpieczenstwa. Podatnos$ci, zagrozenia i
zabezpieczenia zasobow informacyjnych. Proces zaradzania ryzykiem w
bezpieczenstwie informacji. Ryzyko i strategie postgpowania z ryzykiem
w bezpieczenstwie informacji. Cykl zycia systemu zarzadzania
bezpieczenstwem informacji. Podstawowe elementy dokumentacji
bezpieczenstwa informacji.

DS7

AUTOMATY I JEZYKI FORMALNE

Tres§¢ programu ramowego:

Wzorce i wyrazenia regularne. Deterministyczne automaty skonczone.
Niedeterministyczne automaty skonczone. Rownowazno$¢ wzorcow,
wyrazen regularnych i automatow skonczonych. Lemat o pompowaniu
dla jezykow regularnych. Minimalizacja deterministycznych automatow
skonczonych. Jezyki bezkontekstowe. Posta¢ normalna Chomsky'ego,
jednoznaczno$é, problem przynaleznosci, algorytm Cocke-Younger'a-
Kasami'ego (CYK). Lemat o pompowaniu dla jezykéw
bezkontekstowych. EBNF. Automaty ze stosem. Analiza skladniowa.
Jezyki kontekstowe. Hierarchia Chomsky'ego. Maszyny Turinga i
obliczalno$¢. Jezyki obliczalne, cze$§ciowo obliczalne i nieobliczalne.

ITT

K_WO05, K_WO08,
K_U05

DS8

PROGRAMOWANIE W JEZYKACH FUNKCYJNYCH

Tres$¢ programu ramowego:

Interpreter w Pythonie, Wykonywanie programu. Typy i operacje. Typy
liczbowe. Typy dynamiczne. Lancuchy znakow. Listy i stowniki. Krotki
i pliki. Instrukcje jezyka Python. Przypisania. Reguty instrukcji if, while,
for. Przekazywanie argumentow. Funkcje 1 wyrazenia lambda.
Iterowanie i sktadanie list. Moduly i operowanie modutami. Klasy,
operowanie klasami, projektowanie klas. Kompozycje i dziedziczenie,
przeciazanie operatorow. Dekoratory i metaklasy. Sloty i przecigzanie
nazw. Wyjatki: try/else; try/finally; try/except/finally; raise; assert. Klasy
wyjatkow. Projektowanie oparte na wyjatkach. Operowanie tancuchami
znakoéw. Zarzadzanie atrybutami. Dekoratory.

ITT

K_WO05, K_WO08,
K_W11, K_U05,
K_U09

DS9

METODY I NARZEDZIA GENEROWANIA KODU
WYKONYWALNEGO

Tre$¢ programu ramowego:

Obiekty w projektowaniu kodow wykonywalnych. Jezyki i narzgdzia do
projektowania i programowania kodéw wykonywalnych. Kompilatory
i srodowiska narzgdziowe. Metody generowania kodow

wykonywalnych.

ITT

K_WO05, K_WO08,
K_U08, K_U15,
K_U16

DS10

METODY | SYSTEMY WSPOMAGANIA DECYZJI

Tre$¢ programu ramowego:

Identyfikacja procesOw decyzyjnych. Teoretyczne ograniczenia.
automatycznego podejmowania decyzji. Modele proceséw decyzyjnych
w wybranej klasie systemow, formulowanie zadan decyzyjnych w
oparciu o przyjete modele z wykorzystaniem metod optymalizacji.
Prognostyczne modele decyzyjne. Wstgp do projektowania systemow
wspomagania decyzji. Technologia wspotpracy decydenta z SWD.
Projektowanie systemu SWD dla okreslonego. systemu zarzadzania lub
kierowania, (opracowanie systemu jezykowego, systemu wiedzy oraz
systemu przetwarzania zadan), formulowanie zadan projektowych dla
SWD. Konstrukcja  algorytméw  wspomagania  decyzji  dla

ITT

K_W02, K_W11,
K_U03, K_U09
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wyspecyfikowanych  zadan decyzyjnych. Metody  weryfikacji
algorytméw wspomagania decyzji. Hurtownie danych, metody
eksploracji danych (Data Mining), Web Mining (nurty Web Miningu,
prezentacja wybranych metod). Formulowanie i rozwigzywanie zadan
decyzyjnych z wykorzystaniem. wybranych informatycznych narzg¢dzi
wspomagania decyzji (Solver for Excel, R, GAMS, SAS).

DS11

METODY PROJEKTOWANIA I WDRAZANIA SYSTEMOW
INFORMATYCZNYCH

Tre$¢ programu ramowego:

Modele cyklu zycia systemu informatycznego. Standardy i normy
wytwarzania i wdrazania systemow informatycznych. Strukturalne
metodyki  projektowania  systemoéw  informatycznych.  Fazy
projektowania w podejsciu strukturalnym, obiektowym i zwinnym.
Czynnosci w ramach faz. Elementy metodyki strukturalnej. Narze¢dzia
CASE. Obiektowe metodyki projektowania systemow informatycznych
(etapy projektowania w podejsciu obiektowym. Dyscypliny (procesy) w
podejsciu obiektowym. Czynno$ci w ramach faz i dyscyplin. Elementy
metodyki RUP. Narzedzia CASE). Zwinne metodyki projektowania
systemow informatycznych (manifest zwinnosci; przeglad metodyk
zwinnych dostgpnych na krajowym rynku informatycznym; rozwoj
metodyk projektowania systemoéw informatycznych w kierunku metod
"zwinnych"). Zorientowane na jako$¢ metodyki projektowania systemow
informatycznych (Model "V". Przeglad metodyk zorientowanych na
jakos¢. Wybrane elementy metodyki RTN.) Metodyki zwinne i
srodowiska cigglej integracji.

ITT

K_WO06, K_08,
K_W09, K_U07,
K_U17, K_KO01

DS12

OBLICZENIA ROWNOLEGLE I ROZPROSZONE

Tres§¢ programu ramowego:

Systemy obliczen rownoleglych 1 rozproszonych. Architektura,
narzgdzia, $rodowiska. Zasady konstruowania systemoéw obliczen
réwnoleglych i rozproszonych. Modele programowania rownolegtego
(problemy: podziatu, komunikacji, synchronizacji, zaleznosci migdzy
danymi).

Narzedzia 1 $rodowiska programowania rownolegtego. High
Performance Fortran, Parallel C, Parallel C++, Message Passing
Interfaces.

Algorytmiczne aspekty obliczen rownoleglych i rozproszonych. Model
obliczen réwnolegtych PRAM. Struktura obliczen rownoleglych i jej
reprezentacja (AGS), zlozono§¢ algorytméw o strukturze AGS,
przyspieszenie i efektywno$¢, metody szacowania przyspieszenia i
efektywnosci  algorytmow réwnoleglych, zbiezno$¢ algorytmow
réwnoleglych i jej szybko$¢é. Deterministyczne i niedeterministyczne
problemy szeregowania zadan na rownolegtych procesorach. Obliczenia
réwnolegle w problemach algorytmicznych i zadaniach optymalizacji.
Ogolne formuly iteracyjne (Jacobiego, Gaussa-Seidela), graf zaleznos$ci,
metody wyznaczania kolejnosci aktualizacji zmiennych. Obliczenia
réwnolegle w problemach algorytmicznych: sortowania, wyszukiwania
wzorca, operacji na macierzach (dodawanie, mnozenie, macierze
odwrotne). Obliczenia rownolegte w zadaniach optymalizacji: zadaniach
bez ograniczen, zadaniach z ograniczeniami, zadaniach optymalizacji nie
rézniczkowej, zadania optymalizacji dyskretnej (ze szczeg6lnym
uwzglednieniem zadan optymalizacji grafowo-sieciowej). Architektura
systemoéw rozproszonych. Zasady konstruowania systemow obliczen
rozproszonych. Warstwy oprogramowania Systemu rozproszonego.
Sieciowe a rozproszone S$rodowiska obliczeniowe. Roéwnolegle a
rozproszone srodowisko obliczeniowe. Modele obliczen rozproszonych.
Podstawowe modele obliczeniowe: systemy NOW i COW, pula
procesorow, klaster, GRID. Systemy rozproszonej pamieci dzielone;j.
Model obliczeniowy RPC i RMI. Synchronizacja i komunikacja w
programowaniu rozproszonym. Kanoniczna posta¢ danych. Standardy
kanonicznej postaci danych. Synchronizacja w systemach obliczen

ITT

K_WO07, K_W14,
K_U06, K_U12,
K_U17
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rozproszonych: stan globalny, algorytmy elekcji, wzajemne wykluczanie.
Jezyki 1 $rodowiska programowania rozproszonego. Zasady
konstruowania jezykow programowania rozproszonego. Przeglad
wiodacych rozwigzan. Srodowiska programowania rozproszonego PVM
(Parallel Virtual Machine), Globus Toolkit.

DS13

TECHNOLOGIE USLUGOWE I MOBILNE

Tre$¢ programu ramowego:

Podstawy projektowania systemow ustugowych. Stosy technologiczne
SOA. Praktyczne aspekty implementacji bezpiecznych systemow
wykorzystujacych ~ podejscie  SOA.  Podstawy  projektowania
oprogramowania mobilnego. Dobre praktyki konstrukcji aplikacji
mobilnych dla platformy Android i Windows Phone. Technologie
miedzyplatformowe wytwarzania oprogramowania mobilnego. Aspekty
bezpieczenstwa platform i oprogramowania mobilnego.

ITT

K_W06, K_WO08,
K_W09, K_W12,
K_W13, K_U05,
K_U07, K_U11,

K_U17

DS14

METODY SZTUCZNEJ INTELIGENCJI

Tre$¢ programu ramowego:

Reguly wnioskowania, rachunek zdan, rachunek predykatow,
przetwarzanie zbioru klauzul, metody przeszukiwania przestrzeni
rozwigzan. Systemy formalne. Modele ontologiczne. Wprowadzenie do
jezykow sztucznej inteligencji.

ITT

K_W02, K_WO05,
K_W11, K_U09,
K_U17, K_KO01

DS15

PROJEKT ZESPOLOWY

Tre$¢ programu ramowego:

Ustalenie tematyki projektu i postawienie indywidualnego lub
grupowego zadania projektowego. Okreslenie r6l w projekcie i
przypisanie zadan do poszczegolnych rol. Srodowisko i narzedzia
informatyczne  wspierajace proces modelowania. Modelowanie
elementéow systemy z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE. Srodowisko i narzedzia
informatyczne wspierajace proces projektowania. Projektowanie
elementow systemy z wykorzystaniem wybranych narzedzi
wspomagajacych typu CASE i CAStE. Implementacja wybranych
elementow systemu. Dobranie $rodowiska i narzedzia informatyczne
wspierajace proces wdrazania systemu informatycznego.

ITT

K_WO06, K_WO08,
K_W09, K_W14,
K_U05, K_U07,
K_U12, K_U17,
K_KO05

DS16

METODY ILOSCIOWE ANALIZY RYZYKA

Tres¢ programu ramowego:

Metody predykcji zagrozen, wykorzystanie metod eksperckich,
wykorzystanie modeli ma-tematycznych do prognozowania zagrozen
(grafy ataku, modele growe, sieci stochastyczne), modele niezawodnosci
sprzetu i oprogramowania. Identyfikacja podatnosci: miary powierzchni
podatnej na atak; modelowanie proceséw biznesowych: podatnosci
danych i funkcji na atak; bezpieczenstwo baz danych. Ocena skutkow
wystapienia zagrozen: dostepnosé danych i funkcji.

ITT

K_WO02, K_W10,
K_W11, K_W14,
K_U08, K_U09,
K_K01

specjal

nos¢ ,,cyberobrona”

DC1

BEZPIECZENSTWO SIECI BEZPRZEWODOWYCH

Tre$¢ programu ramowego:

Technologie sieci bezprzewodowych, ochrona informacji w sieciach
bezprzewodowych (stosowane metody szyfrowania i uwierzytelnienia),
projektowanie bezpiecznych sieci bezprzewodowych, monitorowanie i
zarzadzanie sieciami bezprzewodowymi.

ITT

K_W13, K_W14,
K_U12

DC2

SIECI KOMPUTEROWE II

Tre$¢ programu ramowego:

Wprowadzenie do routingu dynamicznego: poj¢cie protokotu IGP i EGP;
protokoty dystans-wektor a protokoty stanu lacza, protokoty routingu
dynamicznego klasowe i bezklasowe, obsluga pakietow w trybie
klasowym, wyznaczanie metryki trasy w protokotach routingu
dynamicznego. Ogolne zasady konfigurowania protokotdow routingu
dynamicznego: podstawowe zasady i zalecenia konfiguracyjne,

rozglaszanie tras statycznych, ograniczanie zrddet informacji o

ITT

K_W13, K_U11
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routowaniu, filtrowanie tras, routowanie dynamiczne z uzyciem wielu
sciezek, tgczenie domen administracyjnych z réznymi protokotami
routingu. Protokét RIP: cechy konstrukcyjne protokotu RIP, RIPv1 a
RIPv2, pojecie petli routingu i metody przeciwdziatania powstawaniu
petli, aktualizacje wyzwalane a czas osiggania stanu konwergencji sieci,
konfigurowanie protokotu RIPvl i RIPv2. Protokét EIGRP: cechy
konstrukcyjne protokotu EIGRP, zarzadzanie trasami EIGRP, algorytm
DUAL, konfigurowanie protokolu EIGRP, diagnozowanie i
rozwigzywanie probleméw, wynikajacych z blednej konfiguracji
protokohu. Protokét OSPF w pojedynczym obszarze i wieloobszarowy
OSPF: cechy konstrukcyjne protokotu OSPF, stosowanie protokolu
OSPF w pojedynczym obszarze.

DC3

TECHNOLOGIE JavaEE

Tre$¢ programu ramowego:

Charakterystyka technologii JavaEE: pojgcia wstepne, kontenery
JavaEE. Model ustugowy klient-serwer, aplikacje klienckie JavaEE,
ustugi internetowe. Komponenty wielowarstwowej aplikacji webowe;.
Dane w aplikacji webowej. Przeglad interfejsow programowych.
Technologia serwletow: podstawowe wlasnosci, cykl zycia serwletu,
ciasteczka, §ledzenie sesji. Technologia JavaServer Pages: podstawowe
wlasnosci, elementy skryptowe JSP (wyrazenia, skryptlety, deklaracje,
predefiniowane zmienne). Technologia Enterprise JavaBeans:
podstawowe wlasnosci, kontener EJB, rodzaje komponentow EJB, stany
komponentow EJB, interfejs lokalny i zdalny. Technologia JavaServer
Faces: technologie szablonow w aplikacjach webowych, podstawowe
wiasno$ci JSF, elementy sktadowe JSF, etapy tworzenia aplikacji JSF,
kontrolki strony serwera w JSF.

ITT

K_W08, K_U05

DC4

HTML | APLIKACJE WEBOWE

Tres§¢ programu ramowego:

wiadomosci wstepne. Strony statyczne i dynamiczne. Dziatanie
aplikacji webowej. Srodowisko ASP.NET. Jezyk HTML, JavaScript.
Podstawowe elementy HTML. Tworzenie formularzy. Wbudowywanie
skryptow. Definiowanie funkcji. Tworzenie obiektow. Hierarchia
obicktow. Dostosowywanie wygladu witryn i zarzadzanie nim.
Zastosowanie wlasciwosci formatujacych. Uzycie CSS dla kontrolek.
Uzycie tematéw 1 motywow. Strony wzorcowe. Technologia ASP.
Model zdarzen ASP.NET. Kompilacja kodu ASP.NET. Cykl zycia
aplikacji ASP.NET. Obstuga wyjatkow. Wykorzystanie kontrolek
serwera WWW. Wprowadzenie do kontrolek serwera. Przeglad
kontrolek serwera. Programowe manipulowanie wlasciwosciami.
Kontrolki sprawdzania poprawnosci. Kontrolki uzytkownika.
Zarzadzanie stanem w $rodowisku ASP.NET. Stan widoku. Stan
Kontrolek. Pola ukryte. Cookies. Stan aplikacji. Stan sesji. Pamig¢
podreczna ASP.NET. Wykorzystanie mechanizméw AJAX. Laczenie i
reprezentacja danych. Sposob korzystania z dotaczania danych. Zrodta
danych. Wykorzystanie kolekcji. Wybor kontenera danych. Kontrolki
danych. Bezpieczenstwo aplikacji. Bezpieczenstwo serwera WWW.
Uwierzytelnianie formularzy. Korzystanie z uwierzytelniania
formularzy. Tworzenie formularzy logowania. Kontrolki logowania.

ITT

K_WO06, K_U05

DC5

SYSTEMY OPERACYJNE UNIX

Tres¢ programu ramowego:

Srodowisko systemu UNIX: podstawowe cechy systemu, struktura
systemu, komunikowanie si¢ z systemem, interpreter polecen,
Charakterystyka systemu plikow. Prawa dostgpu. Podstawowe polecenia
dotyczace katalogdéw, plikow i praw dostgpu. Sterowanie strumieniami:
rodzaje strumieni, przeadresowanie strumieni, przetwarzanie potokowe,
sterowanie procesami. Zarzadzanie procesami przez shell: powolywanie
proceséw, budowa skryptow, przekazywanie parametréw, zmienne
shella i zmienne wtasne uzytkownika. Operowanie kodem powrotu,
polecenia if i case, operowanie parametrami skryptu - shift. Ztozone

ITT

K_W12, K_U10
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warunki w skryptach powlokowych: polecenie test. Konstruowanie
skryptow. Testowanie parametrow skryptu. Programowanie w jezyku
powloki; petle. Funkcje wewnetrzne powloki. Definiowanie i
wykorzystanie funkcji w skryptach powlokowych. Zarzadzanie kontami
uzytkownikow: tworzenie i zamykanie kont, nadzorowanie kont.
Tworzenie kont uzytkownikdéw przy pomocy narzedzi systemowych i
przez modyfikacj¢ plikow systemowych Wiaczanie 1 wylaczanie
systemu: Proces uruchamiania systemu. Procedury startowe. Wykonanie
przykladowej procedury startowej. Budowa systemu plikéw, tworzenie i
montowanie systemu plikow. Zarzadzanie udziatami na dysku na dysku.
Tworzenie nowego systemu plikow na dysku, konfigurowanie
automatycznego montowania systemu plikow; pielegnacja systemu
plikow; konfigurowanie udziatow na dysku. Archiwizacja i odtwarzanie
systemu plikow. Tworzenie kopii zapasowych systemoéw plikow,
odtwarzanie zniszczonych systemow plikow. Sieciowy system plikow
NFS. Konfigurowanie serwera i klienta oraz diagnozowanie NFS;
konfigurowanie automontera. Ushigi nazwowe DNS: konfiguracja
klienta i serwera, zarzadzanie DNS. Konfigurowanie klienta DNS,
gléwnego serwera domeny i serwerdw zapasowych, rejestrowanie
poddomen.

DC6

TECHNOLOGIE PROJEKTOWANIA SYSTEMOW
TELEINFORMATYCZNYCH

Tres$¢ programu ramowego:

Woprowadzenie do modelowania obiektowego. Zasady i mechanizmy
modelowania obiektowego. Perspektywy modelowania i proces
wytworczy. Modelowanie biznesowe i definiowanie wymagan na
system. Specyfikowanie wymagan na system. Strukturalna analiza i
projektowanie oprogramowania. Modelowanie dynamiki systemoéw w
jezyku UML. Analiza systemow. Modelowanie statyki systemow w
jezyku UML. Modele projektowe. Modele implementacyjne jako wynik
inzynierii w przod i wstecz. Wizualne modelowanie aplikacji (webowych
i bazodanowych) w srodowisku RSA.

ITT

K_W08, K_U05

DC7

SYSTEMY BEZPIECZENSTWA SIECIOWEGO

Tre$¢ programu ramowego:

Wprowadzenie do bezpieczenstwa sieci. Podatnosci, zagrozenia, ataki
sieciowe 1 ryzyka. Narzedzia i produkty do zabezpieczania sieci.
Podstawowe mechanizmy zabezpieczania routerow i przelacznikow.
Zarzadzanie haslami dostepu. Konfigurowanie ssh. Blokowanie
nieuzywanych ustug. Listy kontroli dostepu - standardowe, rozszerzone i
nazwane. Konfigurowanie list kontroli dostgpu. Zaawansowane
konstrukcje list dostgpu: dynamiczne, obstugujace harmonogramy,
zwrotne i oparte na zawartosci. Konfigurowanie zaawansowanych list
kontroli dostgpu. Ustugi uwierzytelniania, autoryzacji i monitorowania
dzialan w sieciach komputerowych (TACACS+, RADIUS). Ustuga
syslog. Konfigurowanie lokalnej ustugi AAA. Konfigurowanie ustugi
syslog. Zabezpieczanie transmisji w warstwie sieciowej. Protokot IPSec.
Relacje zabezpieczen. Tryby pracy IPSec. Bazy danych zabezpieczen.
Konfigurowanie tuneli IPSec z predefiniowanym kluczem w réznych
srodowiskach i topologiach.

ITT

K_W13, K_W14,
K_U12

DC8

PODSTAWY PRZETWARZANIA ROZPROSZONEGO

Tre$¢ programu ramowego:

Podstawowe pojecia przetwarzania rozproszonego. Mechanizm gniazd.
Mechanizm Sun RPC. Mechanizm XML-RPC. Mechanizm SOAP.
Samodzielne zadanie projektowe.

ITT

K_WO08, K_U05

DC9

ZARZADZANIE SRODOWISKIEM WINDOWS

Tre$¢ programu ramowego:

Domeny w systemie Windows. Zasady zabezpieczen. Monitorowanie
systemu. Zarzadzanie kontami uzytkownikow. Sterowanie dostgpem do
zasobow. Implementacja i wykorzystanie zasad grupy do zarzadzania
systemem. Replikacja i pielegnacja ustugi katalogowe;.

ITT

K_W12, K_U10
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DC10

ATAKI SIECIOWE

Tre§¢ programu ramowego:

Wprowadzenie. Klasyfikacje. Zasady bezpieczenstwa. Ataki lokalne,
informacja o analizie powtamaniowej. Malware. Przepetnienia bufora i
sterty, Shellcodes. Znane payloads, ich ukrywanie (obfuscation) i
wykorzystanie jako RATs. Ataki w sieciach lokalnych i ataki zdalne.
Narzedzia. Ataki ztozone.

ITT

K_W14, K_U12

DC11

OPROGRAMOWANIE NIEPOZ4DANE I INSPEKCJA

KODU

Tre$¢ programu ramowego:

Klasyfikacja niepozadanego oprogramowania. Metody modyfikacji kodu
i instalacji szkodliwych funkcji. Metody inspekcji kodu i wykrywania
niebezpiecznych modyfikacji. Konstrukcja zabezpieczen. Narzedzia do
usuwanie niepozadanych modyfikacji kodow.

ITT

K_W14, K_U12

DC12

EKSPLORACJA SIECI TELEINFORMATYCZNYCH

Tre$¢ programu ramowego:

Wyszukiwanie, zbieranie i Kkorelacja informacji o0 systemach
teleinformatycznych. Rozpoznawanie, badanie i identyfikacja zasobow
sieci teleinformatycznych. Wykrywanie podatnosci: bugéw i
miskonfiguracji.  Narzedzia  eksploracji.  Ukrywanie  dziatan
rozpoznawczych. Zdobywanie zdalnego dostepu do zasobow
informacyjnych. Wydobywanie informacji.

ITT

K_W14, K_U12

DC13

PROJEKT ZESPOLOWY

Tres§¢ programu ramowego:

Omowienie 1 wydanie zadan projektowych. Zdefiniowanie $srodowiska
wytwarzania projektow. Administrowanie $rodowiskiem projektu dla
pracy grupowej. Instalacja $rodowisk serwerowych. Metodyka
zarzadzania projektem. Platforma jazz. Obszar projektu. Obszary
zespohu. Srodowisko projektu. Etapy i zadania. Planowanie. Zarzadzanie
zakresem projektu. Definiowanie i modelowanie wymagan. Zwinne
modelowanie wymagan. Lokalna i hostowana instalacja szkieletu
rozwigzania. Zarzadzanie zmiang i kodem w projekcie. Analiza systemu.
Przeglady kodu i projektu. Model architektoniczny. Model projektowy.
Implementacja i testowanie systemu. RTC - metryki projektu,
zapewnianie jakoSci i zarzadzanie ryzykiem. Koncowy przeglad
projektu.

ITT

K_W08, K_U05,
K_U07

DC14

ZABEZPIECZENIA TELEINFORMATYCZNE

Tre$¢ programu ramowego:

Systemy IDS/IPS. Zapory sieciowe nowej generacji (ang. Next
Generation). Systemy przeciwdziatania naruszeniom w warstwie
aplikacji - tzw. filtry aplikacyjne. Systemy scentralizowanego
monitorowania i korelacji zdarzen (SIEM). System zarzadzania
bezpieczenstwem informacyjnym  (SZBI), czyli kompleksowe
zabezpieczenie  systeméw teleinformatycznych — uwzgledniajace:
klasyfikacj¢ 1 kategoryzacje zasoboéw informacyjnych, zasade wiedzy
koniecznej uzytkownikow, projekt systemu zabezpieczen z podziatem na
strefy bezpieczenstwa (podsieci IP, VLAN-y), dokumentacj¢ SZBI,
kompleksowe zabezpieczenia techniczne i proceduralne.

ITT

K_W13, KW14,
K_U12

DC15

SYSTEMY WBUDOWANE

Tre$¢ programu ramowego:

Architektura 1 organizacja wybranej rodziny mikrokontrolerow.
Programy wbudowane - wytwarzanie i testowanie. Systemy operacyjne
czasu rzeczywistego. Przetwarzanie danych a zuzycie energii - metody
oszczgdzania energii. Projektowanie systemow niezawodnych. Metodyki
projektowania.

ITT

K_W19 K_U14

specjalnos$¢ ,,systemy kryptograficzne”

DK1

METODY STATYSTYCZNE W KRYPTOLOGII |

Tre$¢ programu ramowego:

K_W02, K_W22,
K_U03

29




Przedmiot stuzy do poznania przez studentow mozliwosci wykorzystania
programow komputerowych w metodach statystycznych stosowanych w
kryptologii oraz nabycie umiej¢tnosci analizy danych i badania
zaleznosci migdzy danymi a takze stosowania testow statystycznych
przydatnych w kryptologii.

DK2

WSTEP DO KRYPTOANALIZY KLUCZA PUBLICZNEGO
Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw, trudnych
obliczeniowo probleméw odpowiadajacych za bezpieczenstwo
klasycznych algorytméw asymetrycznych oraz poznanie wybranych
atakow, glownie na przyktadzie szyfru RSA.

ITT

K_W02, K_W22,
K_U18

DK3

KRZYWE ELIPTYCZNE

Tre$¢ programu ramowego:

Wstep do geometrii algebraicznej, krzywe ptaskie. Krzywe eliptyczne —
podstawowe definicje i twierdzenia. Grupa punktéw na krzywe;j
eliptycznej. Rzad grupy punktéw na krzywej eliptycznej. Problem
logarytmu dyskretnego w grupie punktéw na krzywej eliptycznej.
Kryptosystemy oparte o grupe punktéw krzywej eliptyczne;.

K_W02, K_W22,
K_W23, K_U18

DK4

PROJEKT ZESPOLOWY

Tre$¢ programu ramowego:

Metody projektowania algorytméw blokowych i strumieniowych.
Metody projektowania algorytméw klucza publicznego. Metody
projektowania protokotow kryptograficznych. Analiza bezpieczenstwa
wybranych algorytméw i protokotow kryptograficznych. Implementacja
wybranych algorytméw i protokotow kryptograficznych. Przedmiot
stuzy do nauczenia studentéw pracy nad analiza, projektowaniem
implementacja, a nastgpnie wdrozeniem pewnego  systemu
kryptograficznego. Przedmiot ma dodatkowo za zadanie nauczy¢
studentow pracy w zespole.

ITT

K_W08, K_WO08,
K_U05, K_U07

DK5

ZASTOSOWANIA TEORII KRAT W KRYPTOLOGII

Tres$¢ programu ramowego:

Funkcje skrotu w wykorzystaniem krat. Funkcja SWIFFT. Algorytm
GGH oraz jego analiza; kryptosystem NTRU wraz z jego analiza;
kryptosystem Ajtoi-Dworak’a wraz z uogélnieniami i analiza; analiza
kryptosystemu opartego na LWE; podpisy elektroniczne oparte na GGH
i NTRU; algorytmy redukcji zwtaszcza LLL wraz z uogdlnieniami oraz
zastosowaniami  w kryptologii. Przedmiot stuzy do poznania i
zrozumienia przez studentdéw podstawowych zagadnien dotyczacych
teorii krat w kontekscie ich wykorzystania zardowno w kryptografii jak
i kryptoanalizie.

ITT

K_WO02, K_W22,
K_U18

DKG6

ALGORYTMY BLOKOWE

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentow
podstawowych poje¢ z zakresu szyfrow blokowych, szczegdlnie ich
trybow pracy, przykltadowych algorytmow, metod kryptoanalizy oraz
podstaw projektowania. Podstawy szyfrowania blokowego. Réznice i
podobienstwa do szyfrow strumieniowych. Tryby pracy szyfrow
blokowych. Podstawowe komponenty szyfrow blokowych. Typy
szyfrow blokowych: sie¢ Feistela, sie¢ podstawieniowo-przestawieniowa
SPN. Podstawowe szyfry blokowe: DES, IDEA. Wymagania na
wspotczesne algorytmy blokowe. Konkurs AES. Standard AES. Konkurs
NESSIE. Bezpieczenstwo szyfréw blokowych. Metody kryptoanalizy.
Podstawy projektowania szyfréw blokowych. Inne projekty szyfrow.

ITT

K_W22, K_W23,
K_U18

DK7

ALGORYTMY STRUMIENIOWE

Tre$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia zasad szyfrowania
strumieniowego, budowy i wlasnoSci rejestru przesuwajacego z
liniowym sprzgzeniem zwrotnym, regutl konstruowania oraz oceny
jakosci generatorow pseudolosowych

ITT

K_W22, K_W23,
K_U18

30




Zasady szyfrowania strumieniowego. Roznice i podobienstwa do
szyfrow blokowych. Tryby pracy szyfrow. Szyfry synchroniczne i
samosynchronizujace si¢. Rejestr przesuwajacy z liniowym sprz¢zeniem
zwrotnym (LFSR) jako generator klucza. Okres i ztozono$¢ liniowa
generatora. Reguty konstruowania generatorow. Przyklady generatorow,
generatory wykorzystujace szyfry blokowe. Ocena jako$ci generatora.
Testy losowosci.

DK8

FUNKCJE BOOLOWSKIE W KRYPTOLOGII

Tres$¢ programu ramowego:

Przedstawienia funkcji boolowskich. Algebraiczna posta¢ normalna.
Transformata Walsha-Hadamarda. Nieliniowo$¢ w sensie Hamminga.
Funkcje typu bent i ich konstrukcja. Odpornos¢ korelacyjna i kryteria
odpornosci korelacyjnej. Twierdzenie Sigenthalera. Kryteria propagacji.
Konstrukcje funkcji boolowskich spetniajacych kilka kryteriow.
Problemy optymalizacji. Zastosowanie kryptograficznych funkcji
boolowskich w konstrukcji szyfréw blokowych i strumieniowych.

ITT

K_W22, K_W23,
K_U18

DK9

NARZEDZIA KRYPTOANALIZY

Tres$¢ programu ramowego:

Przedmiot stuzy do poznania i zrozumienia przez studentéw narze¢dzi
kryptoanalizy, glownie dotyczacych kryptosystemow opartych o krzywe
eliptyczne. W trakcie zajg¢ studenci poznajg ataki wynikajace ze stabosci
niektérych rodzajow krzywych eliptycznych (takich, ktore posiadaja
nicodpowiednie parametry bezpieczenstwa), a takze wynikajacych z
btedéw wykonywanych w trakcie implementacji odpowiednich
algorytmow. Studenci poznaja takze podstawowe metody ochrony przed
takimi atakami.

ITT

K_W22, K_W23,
K_U18

DK10

PROJEKTOWANIE KRYPTOGRAFICZNYCH UKEADOW
CYFROWYCH

Tres$¢ programu ramowego:

Tresci ksztalcenia:

Wprowadzenie do przedmiotu: ewolucja i stan obecny uktadow
programowalnych: architektury, techniki programowania, narz¢dzia i
metodologia projektowania. Klasyfikacja uktadow cyfrowych, uktady
specjalizowane ASIC, struktury programowalne FPGA i CPLD -
przeglad architektur blokow logicznych, topologii potaczen i technik
programowania. Przeglad rodzin uktadow CPLD firmy ALTERA;
omowienie architektur, parametroéw technicznych, mozliwosci
funkcjonalnych i implementacyjnych. Analiza problemu wyboru uktadu
pod katem aplikacji zapewnienie specyficznych wymagan co do
parametrow elektrycznych, charakterystyk dynamicznych, aspektéw
strategicznych, ekonomicznych itp. Wprowadzenie do narzgdzi
komputerowego projektowania: proces opracowania uktadu od opisu do
jego realizacji, jezyki opisu uktadow i systemdw, struktura projektu,
biblioteki funkcji standardowych i specjalizowanych, megafunkcje,
wirtualne megafunkcje parametryzowane. Charakterystyka systemu
Quartus Prime: proces tworzenia, optymalizacji i weryfikacji projektu w
systemie — podstawowe programy uzytkowe systemu, edytory
specyfikacji funkcjonalnej, kompilator, edytor kanalow symulacyjnych,
symulator, programator. Struktura i zasady tworzenia specyfikacji
projektu prostego i ztozonego - hierarchicznego przy uzyciu edytora
schematow logicznych i blokowych, postugiwanie si¢ bibliotekami
funkcji standardowych, podprojekt i jego symbol, weryfikacja formalna
projektu. Struktura i zasady tworzenia specyfikacji projektu przy uzyciu
edytora tekstowego w jezyku VHDL lub Verilog HDL, podstawowe
reguty i konstrukcje jezyka VHDL lub Verilog HDL, tworzenie
symbolu i funkcji wlaczenia danego podprojektu, konstrukcja projektu
ztozonego, weryfikacja formalna, lokalizacja i usuwanie bledow.
Tworzenie projektéw hierarchicznych o mieszanej specyfikacji
funkcjonalnej, weryfikacja formalna, usuwanie bledow. Kompilator i
jego funkcje, kompilacja projektu: strategie i parametry optymalizacji

ITT

K_W22, K_W23,
K_U12, K_U18
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logicznej i topologicznej, dobor architektury logicznej ze wzgledu na
jakosc¢ realizacji. Symulator i jego funkcje, edytora przebiegow
czasowych i jego podstawowe funkcje, tworzenie przebiegdw
testujacych, weryfikacja projektu przy uzyciu symulatora. Programator,
programowanie konwencjonalne, programowanie i konfiguracja w
systemie ISP, procedury programowania i testowania fizycznych
realizacji, zabezpieczenie aplikacji przed nieuprawnionym odczytem i
kopiowaniem.

JEDNOKIERUNKOWE FUNKCJE SKROTU

DK11 .
Tres¢ programu ramowego:
Przedmiot stuzy do poznania i zrozumienia przez studentow
podstawowych poj¢¢ z zakresu funkcji skrotu, szczegélnie ich K W22. K W23
zastosowan, zasad konstrukcji, standardowych algorytméw oraz metod | 3 ITT K U18 - ’
kryptoanalizy. Zasady konstruowania funkcji skrotu. Standardowe -
funkcje skrotu: rodzina SHA i MD. Funkcje MD4 i MD5. Funkcje SHA-
0i SHA-1. Rodzina standardu SHA-2; aktualny stan bezpieczenstwa tych
standardéw. Metody kryptoanalizy funkcji skrétu.
DK12 STRUKTURY ALGEBRAICZNE
Tres§¢ programu ramowego:
Przedmiot stluzy do poznania i zrozumienia przez studentow podsta- 5 M K_W02 , K_W22,
wowych poje¢ i twierdzen z teorii grup, pier$cieni i cial, ze szczegdlnym K_U18
uwzglednieniem struktur ilorazowych, ktore sa wykorzystywane przy
konstrukcji ciat Galois.
DK13 SYSTEMY ZABEZPIECZEN POMIESZCZEN
Tres§¢ programu ramowego:
Wiadomosci wstepne, analiza ryzyka, klasyfikacja zagrozen. Ulot
elektromagnetyczny, charakter zjawiska, problemy zabezpieczen
urzadzen przed ulotem EM. Zasady projektowania pomieszczen
przeznaczonych do pracy nad materiatami niejawnymi i danymi 2 ITT |K W23 K U18
osobowymi. Budowa i funkcje systemu alarmowego. Budowa i funkcje - =
systemu kontroli dostepu. Budowa i funkcje systemu telewiz;ji
przemystowej. Budowa i funkcje systemu sygnalizacji pozarowej.
Zasady organizacji stref ochronnych. Zasady doboru i oceny
skutecznosci zabezpieczenia fizycznego, technicznego i
organizacyjnego stref ochronnych i obszaréw przetwarzania danych.
Przedmioty dyplomowania 23
El K_W02, K_W05,
K_W06, K_W07,
K_W08, K_W09,
K_W10, K_W11,
K_ W12, K W13,
K_W14, K_W15,
K_W16, K_W17,
K_W18, K_W19,
1 K_W20, K_W21,
SEMINARIUM PRZEDDYPLOMOWE ITT | K w22, K_W23,
Tre$¢ programu ramowego: K_U02, K _U03,
Celem seminarium jest wybor i zrozumienie przez studenta tematu oraz K_U04, K_U05,
przygotowanie do podjecia pracy dyplomowej w nastgpnym semestrze. K_U06, K_U08,
K_U09, K_U10,
K_U11, K U12,
K_U13, K_U14,
K_U15, K_U17,
K U18, K K01
E2 | SEMINARIUM DYPLOMOWE ﬁ—wgé’ E—wgg’
Tre$¢ programu ramowego: - T '
K_W08, K_W09,
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Seminarium uzupelia konsultacje studenta z promotorem podczas| 2 ITT |K W10, K W11,
przygotowywania pracy dyplomowej i przygotowuje go do egzaminu K W12, K W13,
dyplomowego.. K:W14, K:W15,
K_W16, K_W17,
K_W18, K_W19,
K_W20, K_W21,
K_W22, K_ W23,
K_U02, K_U03,
K_U04, K_U05,
K_U06, K_U08,
K_U09, K_U10,
K_U11, K_U12,
K_U13, K_U14,
K_U15, K_U17,
K _U18, K K01
E3 K_W02, K_W05,
K_W06, K_W07,
K_W08, K_W09,
K_W10, K_W11,
K_ W12, K_ W13,
PRACA DYPLOMOWA K_W14, K W15,
Tre$¢ programu ramowego: K_W16, K_W17,
W ramach programu studiow 1 stopnia, student realizuje prace K_W18, K_W19,
inzynierska. Obejmuje ona 200 godzin pracy wiasnej studenta. Z uwagi K W20. K W21
na fakt, ze modul ten realizowany jest bez bezposredniego kontaktu z| 20 ITT K_W22’ K_W23’
prowadzacym (wykladowca), nie wlicza si¢ tych godzin do ogdlnej K U02 ’K_U03 '
liczby godzin studiow. Za wklad do przedsiewzigcia inzynierskiego, — 1o '
wysitek wlozony w redakcje pracy dyplomowej oraz przygotowanie do K_U04, K_U05,
egzaminéw dyplomowych student otrzymuje 20 punktéw ECTS. K_U06, K_U08,
K_U09, K_U10,
K_U11, K _U12,
K_U13, K_U14,
K_U15, K_U17,
K_KO01
Praktyka zawodowa 4
K_W06, K_W07,
F1 | PRAKTYKA ZAWODOWA K WO08. K W09
Tres¢ programu ramowego: ~ T ’
Praktyka _zawodowa in_formatyki (ksztaiceni_e specjalistyczne) obejmuje E—wig’ E‘Wié’
4 tygodnie (160 godzin). Zasady odbywania praktyk zawodowych na - Too— '
kierunku ,kryptologia i cyberbezpieczenstwo” okre§lone sg w K_W14, K_W17,
Regulaminie odbywania praktyk studenckich, obowigzujacym na K_W23, K_U05,
Wydziale Cybernetyki WAT. Z uwagi na to, ze praktyka odbywa si¢ bez ITT K_U06, K_U07,
bezposrednich kontaktéw z prowadzacym (wykladowcg), nie wlicza si¢ | 4 K_U08, K_U09,
tych godzin do ogdlnej liczby godzin studiéw. Praktyka realizowana jest K _U10, K U131,
po I semestrze studiéow II stopnia. Podstawowym celem praktyki jest K _U12, K _U13,
wyksztalcenie umiejetnosci  zastosowania w  praktyce wiedzy K Ul4, K U15,
teoretycznej uzyskanej w toku studiow. Na kierunku ,kryptologia i K_U16, K_U17,
cyberbezpiecz.eﬁst\.zvo” istota p@ktyki jest zgpoznanie z projekt.ovxfaniem, K U18 K KO1
programowaniem i eksploatjclq.q systemow informatycznych/sieciowych K_KOZ, K_KOB,
wspomagajacych dowodzenie i tacznose K KO 4’ K K 05’
Razem (dla kazdej specjalno$ci) 210
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4. WERYFIKACJA | OCENA EFEKTOW UCZENIA SIE

Sposoby weryfikacji i oceny efektow uczenia si¢® osiggnietych przez studenta w trakcie calego
cyklu ksztalcenia

Wdrozenie koncepcji prowadzenia zaje¢ w oparciu o efekty uczenia si¢ przeklada si¢ na
réznorodne formy i kryteria ewaluacji. Istotnym aspektem weryfikacji jest klarowne okres$lenie
kryteriow oceny w odniesieniu do poszczegdlnych efektow uczenia si¢. Na pierwszych
zajeciach w ramach poszczegdlnych modutéow ksztalcenia prowadzacy zajecia informuja
studentow o zaktadanych przedmiotowych efektach uczenia si¢ o formach i sposobach ich
weryfikacji. Sposoby weryfikacji zaktadanych efektow uczenia si¢ zalezg przede wszystkim od
rodzaju zaje¢. Szczegdlowe zasady okreslone sg w sylabusach poszczegdlnych modutow
ksztalcenia. Uogoélniajac, mozna jednakze wskaza¢ wiele powtarzalnych zasad oceniania i
weryfikacji. Kazdy modut ksztatcenia kierunkowego zaliczany jest na podstawie egzaminu lub
zaliczenia na ocen¢. Egzamin moze mie¢ form¢ pisemng lub ustng w postaci: zadan, pytan
otwartych lub testu (zwyklego albo komputerowego). Warunkiem dopuszczenia do
zaliczenia/egzaminu jest zaliczenie pozytywne wszystkich innych rygorow, tj. ¢wiczen
rachunkowych/konwersatoryjnych, ¢wiczen laboratoryjnych oraz seminarium i projektu.

Cwiczenia laboratoryjne sa prowadzone w salach komputerowych. Moga byé poprzedzane
sprawdzeniem wiedzy studentow w zakresie zagadnien zwigzanych z danym tematem.
Po wykonaniu ¢wiczenia studenci moga wykonywaé sprawozdania, w ktorych musza si¢
wykaza¢ umiejetnosciag podsumowania wykonanej pracy, analizy otrzymanych wynikow i
formutowania wnioskOw w oparciu o pozyskane umiejetnosci i doswiadczenie.

Projekty zespotowe, jak rowniez zadania laboratoryjne grupowe, daja podstawe do weryfikacji
umieje¢tnosci dziatania w zespole, podziatu, harmonogramowania i organizowania pracy a takze
odpowiedzialnos$ci za wspdlne wyniki.

Cwiczenia rachunkowe/konwersatoryjne sa prowadzone w formie interaktywnej. Kolejne
zaj¢cia realizowane sg wg schematu: utrwalenie wiedzy teoretycznej z wyktadow, zapoznanie
studentow ze schematami rozwigzywania probleméw na przykladach, samodzielna praca
studentow nadzorowana przez prowadzacego, praca wiasna.

Sylabusy do moduléw zawierajg trdjstronne powigzania pomiedzy poszczegdlnymi tematami
zajec¢ a sposobami weryfikacji 1 wszystkimi wskazanymi dla modutu efektami.

Umiejetnosci samodzielnego rozwigzywania problemdéw 1 prezentowania ich w logicznie
usystematyzowanej postaci (w tym pisemnej) weryfikowane sa poprzez realizacj¢ projektow
oraz pracy dyplomowe;j. Jest to poprzedzone lub uzupeinione prezentowaniem multimedialnym
w trakcie seminariow przedmiotowych i (przed)dyplomowych.

Innym sposobem sprawdzenia zakladanych efektow uczenia si¢ kierunkowego jest praktyka
zawodowa — dotyczy to przede wszystkim umiejetnosci wykorzystania wiedzy teoretycznej
W praktyce oraz wspoldziatania w zespole.

3 opis 0gdlny - szczegdly w kartach informacyjnych przedmiotow udostgpnianych studentom 30 dni przed
rozpoczeciem zajec.
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5. PLANY STUDIOW

Plany studiéw:

1. Plan studiow stacjonarnych I stopnia dla specjalnosci Systemy kryptograficzne — Zatacznik

nrla

Plan studiow stacjonarnych I stopnia dla specjalnosci Cyberobrona — Zatacznik nr 2a

3. Plan studiow stacjonarnych I stopnia dla specjalnosci Bezpieczenstwo informacyjne —
Zatgcznik nr 3a

4. Plan studiow stacjonarnych I stopnia dla specjalnos$ci Bezpieczenstwo systemow
informatycznych — Zatacznik nr 4a

N
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PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA “INZYNIERSKICH" O PROFILU OGOLNOAKADEMICKIM

Wioskoun DYSCYPLINA NAUKOWA: INFORMATYKA TECHNICZNA | TELEKOMUNIKACJA Zalacaniknr 13
Techniczna KIERUNEK STUDIOW: KRYPTOLOGIA | CYBERBEZPIECZENSTWO
P S¢ p wy Y kryptog poczatek 2021 rok
Ticzba godzinirygor/pkt ECTS w semestrzo:
i s §:; 2 § 3 g | s TR T i 0 v v Vi Vil Jednostia
GRUPY ZAJEC / PRZDMIOTY g.! = i s |2 i;; B3 administrujaca Uwagi
B% | gour| eors | BEE | 2F2 | P3| wp | ewen | b | proow | serin | sods | cors| seds | cors| sede | cors | sode | cors| sode | cors| sode | cors [ sods | cors [ copoviedsanaza
. 55 | 85 2 przedmiot
A.Grupa tresci ksztalcenia ogdinego 356 | 22,0 2,0 2,0 [ 13,0 118 | 216 22 156 (10,0 90 | 40| 30 | 20| 30 | 20| 50 | 4,0
| 1 |Bezpieczenstwo i higiena pracy 4 4 4 BHP
| 2 |Etyka zawodowa NS | 18 | 1,5 10| 14 | 4 18 +| 15 WBL/I0Z
3 | Wprowadzenie do studiowania Ns | 6 | 05 05| 6 6 + 05 Pelnomocnik
4 |Wybrane zagadnienia prawa NP 18 15 10| 14 4 18 +| 15 WBL/I0Z
5 do informatyki ITT 36 3,0 1,0 20 15| 14 22 + 36 +| 3 wcey
| 6 |Ochrona wiasnosci intelektualnych NP 14 15 10| 12 2 14 +[ 15 WBL/I0Z
7_|Wychowanie fizyczne 60 60 30 + 30 + SWF
8 |Historia Polski - wybrane aspekty H 30 2,0 10| 24 6 30 +| 2 WBL/I0Z
9 |Jezyk obcy J 120 | 8,0 50 120 30 +| 2 |30 +| 2 [30 +| 2 30 +| 2 SJO
10 | Przedmiot wybieralny: Filozofia /Psychologia FINS | 20 1,0 05 | 14 6 20 +| 1 WBL/I0Z
| 11| Podstawy zarzadzania i przedsiebiorczosci NZJ 30 3,0 1,0 15| 16 14+ [ 30 + 3 WBL/I0Z
B. Grupa tresci ksztalcenia podstawowego 666 | 50,5 9,0 32,0 | 30,0 334 | 262 66 4 220 [20,0] 246 |18,5] 90 6,0 60 3,0 50 3,0
1 do metrologii AEE | 24 2,0 1.0 10| 12 12+ 24 +| 2 WEL/WTC
| 2 |Matematyka 1 M 68 6,0 4.0 40| 30 38 + 68 x| 6 wcey
3 2 M 68 6,0 4,0 4,0 | 34 34 + 68 x| 6 WCY/IMK
4 |Podstawy grafiki inzynierskiei M 30 3,0 1,0 20 15[ 12 | 18 + 30 + 3 WM
5 1 M 30 3,0 2,0 15| 16 14+ 30 + 3 WCY/IMK
6 |Fizyka 1 F 80 6,0 20 4.0 40| 40 30 +| 10 80 x| 6 WTC
7 | Analiza a M 46 4,0 3,0 3,0 | 22 24 + 46 x| 4 WCY/IMK
| 8 |Matematyka dyskretna 2 M 30 3,0 20 20| 16 14 + 30 x| 3 WCY/IMK
9 |Teoria grafow i sieci NF 30 1,5 1.0 10| 16 14+ 30 +|15 WCY/si
| 10 |Rachunek prawdopodobierstwa M 30 2,0 1,0 1,0 10| 16 4 10 + 30 +] 2 WCY/IMK
11| Teoretyczne podstawy informatyki ITT 30 2,0 1,0 1,0 10 | 14 12+ 4 30 +| 2 WCv/si
12 |Fizyka 2 F 60 4,0 1,0 3,0 30 30 20 +| 10 60 x| 4 WTC
13 a M 30 2,0 1,0 1,0 10| 16 14+ 30 + 2 WCY/IMK
14 | Podstawy optymalizacii ITT 30 1,5 05 1,0 10| 14 12+ 4 30 + 15 WCY/sI
15 i ) ITT 30 1,5 1,0 10 | 14 16+ 30 + 15 WCv/si
| 16 | Bezpieczenstwo pracy i ergonomia NzJ | 20 1,0 05 05 | 12 8 + 20 +| 1 WCY/NTC
| 17 | Podstawy bezpieczenstwa informacii ITT 30 2,0 1,0 1.0 10| 20 10 30 + 2 WCY/NTC
C. Grupa tresci ksztalcenia kierunkowego 924 | 615 | 215 435 | 39,5| 398 | 58 468 120 | 7,5| 328 [ 22,0 372 [250] 104 | 7,0
1 do prog ITT 30 2,0 1,0 1,0 1,0 | 10 20 + 30 x| 2 wcev/si
| 2 |Podstawy techniki komputeréw ITT 60 4,0 1,0 3,0 30| 28 32 + 60 +| 4 WCYnTC
3 |Podstawy podzespotéw komputerow ITT 30 1,5 1,0 1,0 10 | 14 16+ 30 +[15 WCY/NTC
4 | Architektura i organizacia komputeréw ITT 60 4,0 1,0 3,0 30| 24 36+ 60 x| 4 WCYNTC
5 | Algorytmy i struktury danych T | 44 | 40 | 10 30 | 30| 20 24+ 44 x| 4 WCY/SI
6 | Teoria informacii i kodowania ITT 44 3,0 1,0 2,0 20| 20 10 14+ 44 +| 3 WCYNTC
7 |Prog i ITT 60 3,0 1,0 2,0 20| 24 36 + 60 +| 3 wcev/si
| 8 |Bazy danych ITT 60 4,0 1,0 3,0 30 ] 20 14 26+ 60 x| 4 WCY/sI
9 | Systemy operacyine T | 60 | 40 | 10 30 | 30 30 30 + 60 x| 4 WCY/ITC
10 | Programowanie niskopoziomowe i analiza kodu ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCYNTC
11 |Wybrane elementy kryptologii T | 60 | 40 | 1.0 30 | 10| 24 36 + 60 x| 4 WCY/ITC
| 12 |Bezpieczenstwo systemow teleinformatycznych ITT 44 25 1,0 1.0 10| 20 24 + 44 +] 25 Wevisi
13 | Interfejsy komputeréw cyfrowych T | 44 | 30 | 10 20 | 20| 20 | 4 20 + 44 +| 3 WCY/ITC
| 14 | Jezyki i techniki programowania ITT 30 1,5 1,0 1.5 1.5 ] 10 20 + 30 + 15 Wcvisi
15 | Inzynieria oprog ia ITT 44 4,0 1,0 3,0 20| 14 30 + 44 x| 4 wcev/si
| 16 | Elementy teorii liczb M 30 1,5 05 1.5 15| 16 14+ 30 + 15 WCY/IMK
17 | Sieci komputerowe ITT 60 5,0 20 3,0 30| 30 30 + 60 x| 5 WCYNTC
| 18 | Zastosowania kryptografii w Internecie ITT 44 3,0 15 3,0 20| 20 24 + 44 +| 3 WCY/IMK
19 | Protokoly kryptograficzne T | 30 | 1,56 | 05 15 | 1,5 | 16 14+ 30 +| 15 WCY/IMK
| 20 |Niezawodno$¢ 6w komputerowych ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCY/sI
21 | Podstawy symulacii ITT 30 2,0 1,0 1.0 10 10 20 + 30 + 2 WCY/s|
[__D. Grupa tresci wybieralnych 534 | 49,0 | 255 | 49,0 [ 24,5]| 228 | 48 214 4 194 [16,0] 266 [250] 74 [ 8,0
1 [Metody e w kryptologii | M 30 3,0 20 3,0 15| 10 20 + 30 + 3 WCY-IMK
| 2 |Wstep do kryptoanalizy klucza publicznego ITT | 30 3,0 15 3,0 15| 14 16+ 30 x| 3 WCY-IMK
3 |Krzywe eliptyczne M 30 3,0 1,0 3,0 15| 16 14+ 30 + 3 WCY-IMK
4 |Projekt zespotowy ITT | 44 4,0 4,0 40 | 20 44+ 44 +| 4 WCY-IMK
5 ia teorii krat w kryptologii T 44 4,0 2,0 4,0 20] 20 24 + 44 x| 4 WCY-IMK
6 | Aigorytmy blokowe T 60 4,0 1,0 4,0 25 40 12 + 8 60 x| 4 WCY-IMK
7_|Algorytmy st T 44 5,0 2,0 5,0 20| 24 6+ 14 + 44 x| 5 WCY-IMK
8 |Funkcje boolowskie w kryptologii T |44 | 40 | 15 | 40 [ 20| 24 | 20 + 44+ 4 WCY-IMK
9 |Narzedzia kryptoanalizy T 44 4,0 2,0 4,0 20 20 24 + 44 + 4 WCY-IMK
10 | Projektowanie kryptograficznych ukladéw T [ 60 [ 50 | 30 50 | 25| 20 40 +] 60 x| 5 WCY-IMK
11 | Jednokierunkowe funkcje skrétu ITT | 30 3,0 20 3,0 15[ 10 | 10 +| 10 + 30 + 3 WCY-IMK
| 12| Struktury algebraiczne M 44 50 25 50 | 20| 20 24+ 44 +| 5 WCY-IMK
13 | Systemy zabezpieczen pomieszczen mT | 30 | 20 | 10 20 | 15| 10 20 + 30 + 2 WCY-IMK
|”_E. Praca dyplomowa 64 | 230 | 13,0 | 140 | 40 64 20 1 4 | 22
1 |Seminarium przeddyplomowe T 20 1,0 1,0 1,0 1,0 20 20 +| 1 WCY-IMK
2 | Seminarium dyplomowe T | 44 2,0 2,0 3,0 1,0 44 44 2 WCY-IMK
| 3 |Praca dyplomowa ITT 20,0 | 10,0 10,0 | 2,0 20 WCY-IMK
F. Praktyka zawodowa liczba tygodn| 4,0 4,0 termin realizacji 4
1 [Praktyka zawodowa ITT 4,0 4,0 po Visem. + 4 WCY
OGOLEM GODZIN */ pkt. ECTS [2544] 210,0] 75 | 1405 111 [1078] 584 [770 | 48 [ 64 376 | 30,0] 456 [30,0] 448 [ 30,0 462 [30,0] 398 [30,0] 286 |30,0] 118 | 30,0
dopuszczalny deficyt pkt. ECTS 1 12 1 1 1 10
liczba egzaminéw  x 2 4 5 3 3 1 1
Rodzaje i liczba rygorow w semestrze: liczba zaliczen + 10 8 4 9 9 6 1
liczba projektow przejsciowych

* niepotrzebne skreslic

Semestry V - VII - ksztalcenie z

ia do egzami jest i iejetnosci z jezyka obcego na poziomie B2




PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA “INZYNIERSKICH" O PROFILU OGOLNOAKADEMICKIM

Wolskowa DYSCYPLINA NAUKOWA: INFORMATYKA TECHNICZNA | TELEKOMUNIKACJA Zalacaniknr 22
Techniczna KIERUNEK STUDIOW: KRYPTOLOGIA | CYBERBEZPIECZENSTWO
P S¢ p wy Cy poczatek 2021 rok
Ticzba godzinirygor/pkt ECTS w semestrzo:
i s §:; 2 § 3 g | s TR T i 0 v v Vi Vil Jednostia
GRUPY ZAJEC / PRZDMIOTY g.! = i s |2 i;; B3 administrujaca Uwagi
B% | gour| eors | BEE | 2F2 | P3| wp | ewen | b | proow | serin | sods | cors| seds | cors| sede | cors | sode | cors| sode | cors| sode | cors [ sods | cors [ copoviedsanaza
. 55 | 85 2 przedmiot
A.Grupa tresci ksztalcenia ogdinego 356 | 22,0 2,0 2,0 [ 13,0 118 | 216 22 156 (10,0 90 | 40| 30 | 20| 30 | 20| 50 | 4,0
| 1 |Bezpieczenstwo i higiena pracy 4 4 4 BHP
| 2 |Etyka zawodowa NS 18 1,5 10| 14 4 18 +| 15 WBL/I0Z
3 | Wprowadzenie do studiowania Ns | 6 | 05 05| 6 6 + 05 Pelnomocnik
4 |Wybrane zagadnienia prawa NP 18 15 10| 14 4 18 +| 15 WBL/I0Z
5 do informatyki ITT 36 3,0 1,0 20 15| 14 22 + 36 +| 3 wcey
| 6 |Ochrona wiasnosci intelektualnych NP 14 15 10| 12 2 14 +[ 15 WBL/I0Z
7_|Wychowanie fizyczne 60 60 30 + 30 + SWF
8 |Historia Polski - wybrane aspekty H 30 2,0 10| 24 6 30 +| 2 WBL/I0Z
9 |Jezyk obcy J 120 | 8,0 50 120 30 +| 2 |30 +| 2 [30 +| 2 30 +| 2 SJO
10 | Przedmiot wybieralny: Filozofia /Psychologia FINS | 20 1,0 05 | 14 6 20 +| 1 WBL/I0Z
| 11| Podstawy zarzadzania i przedsiebiorczosci NZJ 30 3,0 1,0 15| 16 14+ [ 30 + 3 WBL/I0Z
B. Grupa tresci ksztaicenia podstawowego 666 | 50,5 9,0 32,0 | 30,0 334 [ 262 66 4 220 [20,0] 246 [18,5] 90 [ 60| 60 [ 30| 50 | 30
1 do metrologii AEE | 24 2,0 1.0 10| 12 12+ 24 +| 2 WEL/WTC
2 |Matematyka 1 M 68 6,0 4.0 40| 30 38 + 68 x| 6 wcey
| 3] 2 M 68 6,0 4,0 4,0 | 34 34 + 68 x| 6 WCY/IMK
4 |Podstawy grafiki inzynierskiei M 30 3,0 1,0 20 15[ 12 | 18 + 30 + 3 WM
5 1 M 30 3,0 2,0 15| 16 14+ 30 + 3 WCY/IMK
6 |Fizyka 1 F 80 6,0 20 4.0 40| 40 30 +| 10 80 x| 6 WTC
7 | Analiza a M 46 4,0 3,0 3,0 | 22 24 + 46 x| 4 WCY/IMK
| 8 |Matematyka dyskretna 2 M 30 3,0 20 20| 16 14 + 30 x| 3 WCY/IMK
9 |Teoria grafow i sieci NF 30 1,5 1.0 10| 16 14+ 30 +|15 WCY/si
| 10 |Rachunek prawdopodobierstwa M 30 2,0 1,0 1,0 10| 16 4 10 + 30 +] 2 WCY/IMK
11| Teoretyczne podstawy informatyki ITT 30 2,0 1,0 1,0 10 | 14 12+ 4 30 +| 2 WCv/si
12 |Fizyka 2 F 60 4,0 1,0 3,0 30 30 20 +| 10 60 x| 4 WTC
13 a M 30 2,0 1,0 1,0 10| 16 14+ 30 + 2 WCY/IMK
14 | Podstawy optymalizacii ITT 30 15 0.5 1.0 10| 14 12+ 4 30 + 15 WCY/sI
15 i ) ITT 30 1,5 1,0 10 | 14 16+ 30 + 15 WCv/si
| 16 | Bezpieczenstwo pracy i ergonomia NzJ | 20 1,0 05 05 | 12 8 + 20 +| 1 WCY/NTC
| 17 | Podstawy bezpieczenstwa informacii ITT 30 2,0 1,0 1.0 10| 20 10 30 + 2 WCY/NTC
C. Grupa tresci ksztalcenia kierunkowego 924 | 61,5 | 21,5 | 435 | 39,5| 398 | 58 468 120 | 7,5| 328 [ 22,0 372 [250] 104 | 7,0
1 do prog ITT 30 2,0 1,0 1,0 1,0 | 10 20 + 30 x| 2 wcev/si
| 2 |Podstawy techniki komputeréw ITT 60 4,0 1,0 3,0 30| 28 32 + 60 +| 4 WCYnTC
3 |Podstawy podzespotéw komputerow ITT 30 1,5 1,0 1,0 10 | 14 16+ 30 +[15 WCY/NTC
4 | Architektura i organizacia komputeréw I 60 4,0 1,0 3,0 30| 24 36+ 60 x| 4 WevnTc
5 | Algorytmy i struktury danych T | 44 | 40 | 10 30 | 30| 20 24+ 44 x| 4 WCY/SI
6 | Teoria informacii i kodowania ITT 44 3,0 1,0 2,0 20| 20 10 14+ 44 +| 3 WCYNTC
7 |Prog i ITT 60 3,0 1,0 2,0 20| 24 36 + 60 +| 3 wcev/si
| 8 |Bazy danych ITT 60 4,0 1,0 3,0 30 ] 20 14 26+ 60 x| 4 WCY/sI
9 | Systemy operacyine T | 60 | 40 | 10 30 | 30 30 30 + 60 x| 4 WCY/ITC
10 | Programowanie niskopoziomowe i analiza kodu ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCYNTC
11 |Wybrane elementy kryptologii T | 60 | 40 | 1.0 30 | 10| 24 36 + 60 x| 4 WCY/ITC
| 12 |Bezpieczenstwo systemow teleinformatycznych ITT 44 25 1,0 1.0 10| 20 24 + 44 +] 25 Wevisi
13 | Interfejsy komputeréw cyfrowych T | 44 | 30 | 10 20 | 20| 20 | 4 20 + 44 +| 3 WCY/ITC
| 14 | Jezyki i techniki programowania ITT 30 1,5 1,0 1.5 1.5 ] 10 20 + 30 + 15 Wcvisi
15 | Inzynieria oprog ia ITT 44 4,0 1,0 3,0 20| 14 30 + 44 x| 4 wcev/si
| 16 | Elementy teorii liczb M 30 1,5 05 1.5 15| 16 14+ 30 + 15 WCY/IMK
17 | Sieci komputerowe ITT 60 5,0 20 3,0 30| 30 30 + 60 x| 5 WCYNTC
| 18 | Zastosowania kryptografii w Internecie ITT 44 3,0 15 3,0 20| 20 24 + 44 +| 3 WCY/IMK
19 | Protokoly kryptograficzne T | 30 | 1,56 | 05 15 | 1,5 | 16 14+ 30 +| 15 WCY/IMK
| 20 |Niezawodno$¢ 6w komputerowych ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCY/sI
21 | Podstawy symulacii ITT 30 2,0 1,0 1.0 10 10 20 + 30 + 2 WCY/s|
[ D- Grupa tresci wybieralnych 608 | 49,0 | 30,5 | 49,0 | 28,0| 200 | 6 332_| 70 208 [ 16,0] 312 | 250] 88 | 8,0
1 fstwo sieci T 30 3,0 1,5 3,0 15| 14 16 +] 30 + 3 WCY-ITC
| 2 |Sieci komputerowe Il ITT | 30 3,0 20 3,0 15[ 10 20 + 30 + 3 WCY-ITC
3 |Technologie JavaEE T 30 2,0 1,0 2,0 1,5 | 10 20 + 30 + 2 WCY-ITC
4 |HTML i aplikacje webowe ITT | 30 3,0 15 3,0 15[ 14 16+ 30 4+ 3 WCY-ITC
5 |Systemy operacyine UNIX T |60 | 40 | 25 40 | 25| 20 40 +] 60 x| 4 WCY-ITC
6 | Technologie projekiowania systemow mr | aa| 30| 20 | 30 | 20| 14| 6 |24 4 44« 3 wey-Ire
teleinfor
7 | Systemy bezpieczeristwa sieciowego ITT | 30 2,0 1,0 20 15[ 10 20 + 30 + 2 WCY-ITC
8 | Podstawy przetwarzania rozproszonego ITT | 30 2,0 1,0 20 15[ 10 20 + 30 + 2 WCY-ITC
9 $ Windows T 60 4,0 25 4,0 25] 20 40+ 60 x| 4 WCY-ITC
10 | Ataki sieciowe ITT | 44 4,0 25 40 | 20| 186 28+ 44 +| 4 WCY-ITC
11]0 Je z e i inspekcja kodu T 44 4,0 25 4,0 20| 14 14 +] + 44 + 4 WCY-ITC
| 12 | Eksploracja sieci teleinformatycznych ITT | 44 4,0 25 40 | 20| 14 20 + 10 + 44 x| 4 WCY-ITC
13 | Projekt zespotowy T 44 4,0 4.0 4,0 2,0 44 + 44 + 4 WCY-ITC
| 14 | Zabezpieczenia teleinformatyczne ITT | 44 4,0 25 40 | 20| 14 30 + 44 x| 4 WCY-ITC
15 | Systemy wbudowane T 44 3,0 1,5 3,0 20 20 24+ 44 +| 3 WCY-ITC
|”_E. Praca dyplomowa 64 | 230 | 13,0 | 140 | 40 64 20 1 4 | 22
1 [Seminarium przeddyplomowe T | 20 | 1,0 | 1,0 1,0 | 1,0 20 20 + 1 WCY/ITC
2 | Seminarium dyplomowe T 44 2,0 2,0 3,0 1,0 44 44 2 WCYNTC
| 3 |Praca dyplomowa ITT 20,0 | 10,0 10,0 | 2,0 20 WCY/TC
F. Praktyka zawodowa liczba tygodn| 4,0 4,0 termin realizacji 4
1 [Praktyka zawodowa ITT 4,0 4,0 po Visem. + 4 WCY
OGOLEM GODZIN */ pkt. ECTS [2618] 210,0] 80 | 1405| 115[1050] 542 [888 | 74 | 64 376 [ 30,0] 456 [30,0] 448 [30,0] 462 [30,0] 412 [30,0] 332 [30,0] 132 | 30,0
dopuszczalny deficyt pkt. ECTS 1 12 1 1 1 10
liczba egzaminéw  x 2 4 5 3 2 2 1
Rodzaje i liczba rygorow w semestrze: liczba zaliczen + 10 8 4 9 10 7 1
liczba projektow przejsciowych

* niepotrzebne skreslic

Semestry V - VII - ksztalcenie z

ia do egzami jest i iejetnosci z jezyka obcego na poziomie B2




PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA “INZYNIERSKICH" O PROFILU OGOLNOAKADEMICKIM

Wolskowa DYSCYPLINA NAUKOWA: INFORMATYKA TECHNICZNA | TELEKOMUNIKACJA Zatacanienr3a
Techniczna KIERUNEK STUDIOW: KRYPTOLOGIA | CYBERBEZPIECZENSTWO
pecjalnosé profi iotami wybi i: Bezpieczef informacyjne poczatek 2021 rok
Ticzba godzinirygor/pkt ECTS w semestrzo:
i s §:; 2 § 3 g | s TR T i 0 v v Vi Vil Jednostia
GRUPY ZAJEC / PRZDMIOTY %.! = i s |2 i;; B3 administrujaca Uwagi
3 peE | pf oy odpowiedzialna za
&% |rgosz| ects | BER | 5E 2 S| wyk | ewicz. lab. projekt | semin. | godz. | ects| godz. | ects| godz. | ects | godz. | ecrs| godz. | ecrs| godz. | ecrs| godz | EcTs e
2 2
A.Grupa tresci ksztalcenia ogdlnego 356 | 22,0 2,0 2,0 [ 13,0 118 | 216 22 156 (10,0 90 | 40| 30 | 20| 30 | 20| 50 | 4,0
| 1 |Bezpieczenstwo i higiena pracy 4 4 4 BHP
| 2 |Etyka zawodowa NS 18 1,5 10| 14 4 18 +| 15 WBL/I0Z
3 |Wprowadzenie do studiowania Ns | 6 | 05 05| 6 6 + 05 Pelnomocnik
4 |Wybrane zagadnienia prawa NP 18 15 10| 14 4 18 +| 15 WBL/I0Z
5 do informatyki ITT 36 3,0 1,0 20 15| 14 22 + 36 +| 3 wcey
| 6 |Ochrona wiasnosci intelektualnych NP 14 15 10| 12 2 14 +[ 15 WBL/I0Z
7_|Wychowanie fizyczne 60 60 30 + 30 + SWF
8 |Historia Polski - wybrane aspekty H 30 2,0 10| 24 6 30 +| 2 WBL/I0Z
9 |Jezyk obcy J 120 | 8,0 50 120 30 +| 2 |30 +| 2 [30 +| 2 30 +| 2 SJO
10 |Przedmiot wybieralny: Filozofia /Psychologia FINS | 20 1,0 05 | 14 6 20 +| 1 WBL/I0Z
| 11| Podstawy zarzadzania i przedsiebiorczosci NZJ 30 3,0 1,0 15| 16 14+ [ 30 + 3 WBL/I0Z
B. Grupa tresci ksztaicenia podstawowego 666 | 50,5 | 9,0 32,0 | 30,0 334 [ 262 66 4 220 [20,0] 246 [18,5] 90 [ 60| 60 [ 30| 50 | 3,0
1 do metrologii AEE | 24 2,0 1.0 10| 12 12+ 24 +| 2 WEL/WTC
2 |Matematyka 1 M 68 6,0 4.0 40| 30 38 + 68 x| 6 wcey
| 3] 2 M 68 6,0 4,0 4,0 | 34 34 + 68 x| 6 WCY/IMK
4 | Podstawy grafiki inzynierskiei M 30 3,0 1,0 20 15[ 12 | 18 + 30 + 3 wiM
5 1 M 30 3,0 2,0 15| 16 14+ 30 + 3 WCY/IMK
6 |Fizyka 1 F 80 6,0 20 4.0 40| 40 30 +| 10 80 x| 6 WTC
7 | Analiza a M 46 4,0 3,0 3,0 | 22 24 + 46 x| 4 WCY/IMK
| 8 |Matematyka dyskretna 2 M 30 3,0 20 20| 16 14 + 30 x| 3 WCY/IMK
9 |Teoria grafow i sieci NF 30 1,5 1.0 10| 16 14+ 30 +|15 WCY/si
| 10 |Rachunek prawdopodobierstwa M 30 2,0 1,0 1,0 10| 16 4 10 + 30 +] 2 WCY/IMK
11| Teoretyczne podstawy informatyki ITT 30 2,0 1,0 1,0 10 | 14 12+ 4 30 +| 2 WCY/s|
12 |Fizyka 2 F 60 4,0 1,0 3,0 30 ] 30 20 +| 10 60 x| 4 WTC
13 a M 30 2,0 1,0 1,0 10| 16 14+ 30 + 2 WCY/IMK
14 | Podstawy optymalizacii ITT 30 15 0.5 1.0 10| 14 12+ 4 30 + 15 WCY/sI
15 i ) ITT 30 1,5 1,0 10 | 14 16+ 30 + 15 WCY/si
| 16 | Bezpieczenstwo pracy i ergonomia NzJ | 20 1,0 05 05 | 12 8 + 20 +| 1 WCYNTC
| 17 | Podstawy bezpieczenstwa informacii ITT 30 2,0 1,0 1.0 10| 20 10 30 + 2 WCY/NTC
C. Grupa tresci ksztalcenia kierunkowego 924 | 61,5 | 21,5 | 435 | 39,5| 398 | 58 468 120 | 7,5| 328 [ 22,0 372 [250] 104 | 7,0
1 do programow: ITT 30 2,0 1,0 1.0 10| 10 20 + 30 x| 2 Wcev/si
| 2 |Podstawy techniki komputeréw ITT 60 4,0 1,0 3,0 30| 28 32 + 60 +| 4 WCYnTC
3 |Podstawy podzespotéw komputerow ITT 30 1,5 1,0 1,0 10 | 14 16+ 30 +[15 WCY/NTC
4 | Architektura i organizacia komputeréw I 60 4,0 1,0 3,0 30| 24 36+ 60 x| 4 WeYnTc
5 | Algorytmy i struktury danych T | 44 | 40 | 10 30 | 30| 20 24+ 44 x| 4 WCY/SI
6 | Teoria informacii i kodowania ITT 44 3,0 1,0 2,0 20| 20 10 14+ 44 +| 3 WCYNTC
7 |Prog i ITT 60 3,0 1,0 2,0 20| 24 36 + 60 +| 3 WCY/si
| 8 |Bazy danych ITT 60 4,0 1,0 3,0 30 ] 20 14 26+ 60 x| 4 WCY/si
9 [Systemy operacyine T | 60 | 40 | 1.0 30 | 30| 30 30 + 60 x| 4 WCY/ITC
10 | Programowanie niskopoziomowe i analiza kodu ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCYNTC
11 |Wybrane elementy kryptologii T | 60 | 40 | 1.0 30 | 10| 24 36 + 60 x| 4 WCY/ITC
| 12 |Bezpieczenstwo systemow teleinformatycznych ITT 44 25 1,0 1.0 10| 20 24 + 44 +] 25 Wwevisi
13 | Interfejsy komputeréw cyfrowych T | 44 | 30 | 10 20 | 20| 20 | 4 20 + 44 +| 3 WCY/ITC
| 14 | Jezyki i techniki programowania ITT 30 1,5 1,0 1.5 1.5 ] 10 20 + 30 + 15 Wcvisi
15 | Inzynieria oprog ia ITT 44 4,0 1,0 3,0 20| 14 30 + 44 x| 4 WCev/si
| 16 | Elementy teorii liczb M 30 1,5 05 1.5 15| 16 14+ 30 + 15 WCY/IMK
17 | Sieci komputerowe ITT 60 5,0 20 3,0 30| 30 30 + 60 x| 5 WCYNTC
| 18 | Zastosowania kryptografii w Internecie ITT 44 3,0 15 3,0 20| 20 24 + 44 +| 3 WCY/IMK
19 | Protokoly kryptograficzne T | 30 | 1,56 | 05 15 | 1,5 | 16 14+ 30 +| 15 WCY/IMK
| 20 |Niezawodno$¢ 6w komputerowych ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCY/si
21| Podstawy symulacji ITT 30 2,0 1,0 1.0 10 10 20 + 30 + 2 WCY/s|
[__D. Grupa tresci wybieralnych 538 | 49,0 | 26,5 | 49,0 [ 26,0 220 [ 20 224 74 150 [16,0] 328 [250] 60 | 8,0
1 ie i ja procesow biznesowych ITT | 30 3,0 15 3,0 15| 14 16+ 30 + 3 WCY-ISI
2 |Hurtownie danych ITT | 30 3,0 15 3,0 15| 14 16+ 30 4+ 3 WCY-ISI
3 |Metody prognozowania T 30 4,0 20 4.0 15| 14 16 +] 30 + 4 WCY-ISI
4 |Metody uczenia maszynowego ITT | 30 3,0 15 3,0 15[ 14 16+ 30 + 3 WCY-ISI
5 |Programowanie w jezykach funkcyjnych T 30 3,0 1,5 3,0 15| 14 16+ 30 + 3 WCY-ISI
| 6 |Bezpieczenstwo systemow informacyjnych ITT | 44 3,0 15 30 | 20| 16 | 14 + 14 + 44 + 3 WCY-ISI
7_|Metody numeryczne T 30 2,0 1,0 2,0 15| 14 16 +] 30 + 2 WCY-ISI
8 | Automaty i jezyki formalne ITT | 30 4,0 20 4.0 15[ 14 16 30 x| 4 WCY-ISI
9 |Metody i systemy wspomagania decyzji ITT | 30 50 3,0 50 15| 12 18+ 30 x| 5 WCY-ISI
10 Melody projektowania i wdrazania systemoéw T 60 4,0 20 40 25| 30 18 + 12 + 60 x| 4 wey-s!
ir vch
11 |Metody ji danych T 30 2,0 1,0 2,0 15| 14 8 + 8 + 30 x| 2 WCY-ISI
12 | Technologie ustugowe i mobilne ITT | 30 2,0 1,0 20 15[ 10 10 +| 10 + 30 + 2 WCY-ISI
13 [Metody sztucznej inteligencii mT [ 30 | 20 | 05 20 | 15| 16 14 + 30 x| 2 WCY-ISI
| 14 | Analiza i wizualizacja danych ITT | 30 3,0 15 3,0 15| 14 16 30 + 3 WCY-ISI
15 | Projekt zespotowy T 44 4,0 4.0 4,0 2,0 44 + 44 + 4 WCY-ISI
16 | Metody ilosciowe analizy ryzyka ITT | 30 2,0 1,0 20 15| 10 6 + 14 + 30 + 2 WCY-ISI
| E. Praca dyplomowa 64 | 23,0 | 13,0 | 14,0 | 40 64 20 | 1| 44 | 22
1 |Seminarium przeddyplomowe T 20 1,0 1,0 1,0 1,0 20 20 + 1 WCY-ISI
2 | Seminarium dyplomowe T 44 2,0 2,0 3,0 1,0 44 44 2 WCY-ISI
| 3 |Praca dyplomowa T 20,0 | 10,0 10,0 | 2,0 20 WCY-ISI
F. Praktyka zawodowa liczba tygodn| 4,0 | 4,0 Termin realizacji 4
1 \Prak(yka zawodowa ITT 4,0 4,0 po Visem. + 4 WCY
OGOLEM GODZIN * / pkt. ECTS [2548] 210,0| 76 140,5 | 113 | 1070| 556 780 [ 78 | 64 376 [30,0] 456 [30,0] 448 | 30,0 462 [30,0] 354 |30,0( 348 [30,0] 104 | 30,0
deficyt pkt. ECTS 1 12 1 1 1 10
liczba egzaminéw  x 2 4 5 3 2 2 1
Rodzaje i liczba rygoréw w semestrze: liczba zaliczen + 10 8 4 9 10 8 1
liczba projektow przejsciowych

* niepotrzebne skresli¢

Semestry V - VII - ksztalcenie z

y ia do i jest i iej $ci z jezyka obcego na poziomie B2




PLAN STACJONARNYCH STUDIOW PIERWSZEGO STOPNIA “INZYNIERSKICH" O PROFILU OGOLNOAKADEMICKIM

Wolskowa DYSCYPLINA NAUKOWA: INFORMATYKA TECHNICZNA | TELEKOMUNIKACJA Zatacanienr 43
Techniczna KIERUNEK STUDIOW: KRYPTOLOGIA | CYBERBEZPIECZENSTWO
P S¢ p wy P fi ystemé v poczatek 2021 rok
Ticzba godzinirygor/pkt ECTS w semestrzo:
i s §:; 2 § 3 g | s TR T i 0 v v Vi Vil Jednostia
GRUPY ZAJEC / PRZDMIOTY %.! = i s |2 i;; B3 administrujaca Uwagi
3 peE | pf iy odpowiedzialna za
&% |tgoa| eors | BEE [ BEE | "% | wwe | ewir | b | projw | semin | gour | eors| gosn | ecrs| gosn | ors | oun | eors| gomr | cors| gosm | ecrs| goam | ecrs [ cdpomiedzan
2 2
A.Grupa tresci ksztalcenia ogdlnego 356 | 22,0 2,0 2,0 [ 13,0 118 | 216 22 156 (10,0 90 | 40| 30 | 20| 30 | 20| 50 | 4,0
| 1 |Bezpieczenstwo i higiena pracy 4 4 4 BHP
| 2 |Etyka zawodowa NS 18 1,5 10| 14 4 18 +| 15 WBL/I0Z
3 |Wprowadzenie do studiowania Ns | 6 | 05 05| 6 6 + 05 Pelnomocnik
4 |Wybrane zagadnienia prawa NP 18 15 10| 14 4 18 +| 15 WBL/I0Z
5 do informatyki ITT 36 3,0 1,0 20 15| 14 22 + 36 +| 3 wcey
| 6 |Ochrona wiasnosci intelektualnych NP 14 15 10| 12 2 14 +[ 15 WBL/I0Z
7_|Wychowanie fizyczne 60 60 30 + 30 + SWF
8 |Historia Polski - wybrane aspekty H 30 2,0 10| 24 6 30 +| 2 WBL/I0Z
9 |Jezyk obcy J 120 | 8,0 50 120 30 +| 2 |30 +| 2 [30 +| 2 30 +| 2 SJO
10 |Przedmiot wybieralny: Filozofia /Psychologia FINS | 20 1,0 05 | 14 6 20 +| 1 WBL/I0Z
| 11| Podstawy zarzadzania i przedsiebiorczosci NZJ 30 3,0 1,0 15| 16 14+ [ 30 + 3 WBL/I0Z
B. Grupa tresci ksztaicenia podstawowego 666 | 50,5 | 9,0 32,0 | 30,0 334 [ 262 66 4 220 [20,0] 246 [18,5] 90 [ 60| 60 [ 30| 50 | 3,0
1 do metrologii AEE | 24 2,0 1.0 10| 12 12+ 24 +| 2 WEL/WTC
2 |Matematyka 1 M 68 6,0 4.0 40| 30 38 + 68 x| 6 wcey
| 3] 2 M 68 6,0 4,0 4,0 | 34 34 + 68 x| 6 WCY/IMK
4 | Podstawy grafiki inzynierskiei M 30 3,0 1,0 20 15[ 12 | 18 + 30 + 3 wiM
5 1 M 30 3,0 2,0 15| 16 14+ 30 + 3 WCY/IMK
6 |Fizyka 1 F 80 6,0 20 4.0 40| 40 30 +| 10 80 x| 6 WTC
7 | Analiza a M 46 4,0 3,0 3,0 | 22 24 + 46 x| 4 WCY/IMK
| 8 |Matematyka dyskretna 2 M 30 3,0 20 20| 16 14 + 30 x| 3 WCY/IMK
9 |Teoria grafow i sieci NF 30 1,5 1.0 10| 16 14+ 30 +|15 WCY/si
| 10 |Rachunek prawdopodobierstwa M 30 2,0 1,0 1,0 10| 16 4 10 + 30 +] 2 WCY/IMK
11| Teoretyczne podstawy informatyki ITT 30 2,0 1,0 1,0 10 | 14 12+ 4 30 +| 2 WCY/s|
12 |Fizyka 2 F 60 4,0 1,0 3,0 30 ] 30 20 +| 10 60 x| 4 WTC
13 a M 30 2,0 1,0 1,0 10| 16 14+ 30 + 2 WCY/IMK
14 | Podstawy optymalizacii ITT 30 15 0.5 1.0 10| 14 12+ 4 30 + 15 WCY/sI
15 i ) ITT 30 1,5 1,0 10 | 14 16+ 30 + 15 WCY/si
| 16 | Bezpieczenstwo pracy i ergonomia NzJ | 20 1,0 05 05 | 12 8 + 20 +| 1 WCYNTC
| 17 | Podstawy bezpieczenstwa informacii ITT 30 2,0 1,0 1.0 10| 20 10 30 + 2 WCY/NTC
C. Grupa tresci ksztalcenia kierunkowego 924 | 61,5 | 215 435 | 39,5| 398 | 58 468 120 | 7,5| 328 [ 22,0 372 [250] 104 | 7,0
1 do programow: ITT 30 2,0 1,0 1.0 10| 10 20 + 30 x| 2 Wcev/si
| 2 |Podstawy techniki komputeréw ITT 60 4,0 1,0 3,0 30| 28 32 + 60 +| 4 WCYnTC
3 |Podstawy podzespotéw komputerow ITT 30 1,5 1,0 1,0 10 | 14 16+ 30 +[15 WCY/NTC
4 | Architektura i organizacia komputeréw I 60 4,0 1,0 3,0 30| 24 36+ 60 x| 4 WeYnTc
5 | Algorytmy i struktury danych T | 44 | 40 | 10 30 | 30| 20 24+ 44 x| 4 WCY/SI
6 | Teoria informacii i kodowania ITT 44 3,0 1,0 2,0 20| 20 10 14+ 44 +| 3 WCYNTC
7 |Prog i ITT 60 3,0 1,0 2,0 20| 24 36 + 60 +| 3 WCY/si
| 8 |Bazy danych ITT 60 4,0 1,0 3,0 30 ] 20 14 26+ 60 x| 4 WCY/si
9 [Systemy operacyine T | 60 | 40 | 1.0 30 | 30| 30 30 + 60 x| 4 WCY/ITC
10 | Programowanie niskopoziomowe i analiza kodu ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCYNTC
11 |Wybrane elementy kryptologii T | 60 | 40 | 1.0 30 | 10| 24 36 + 60 x| 4 WCY/ITC
| 12 |Bezpieczenstwo systemow teleinformatycznych ITT 44 25 1,0 1.0 10| 20 24 + 44 +] 25 Wwevisi
13 | Interfejsy komputeréw cyfrowych T | 44 | 30 | 10 20 | 20| 20 | 4 20 + 44 +| 3 WCY/ITC
| 14 | Jezyki i techniki programowania ITT 30 1,5 1,0 1.5 1.5 ] 10 20 + 30 + 15 Wcvisi
15 | Inzynieria oprog ia ITT 44 4,0 1,0 3,0 20| 14 30 + 44 x| 4 WCev/si
| 16 | Elementy teorii liczb M 30 1,5 05 1.5 15| 16 14+ 30 + 15 WCY/IMK
17 | Sieci komputerowe ITT 60 5,0 20 3,0 30| 30 30 + 60 x| 5 WCYNTC
| 18 | Zastosowania kryptografii w Internecie ITT 44 3,0 15 3,0 20| 20 24 + 44 +| 3 WCY/IMK
19 | Protokoly kryptograficzne T | 30 | 1,5 | 05 15 | 15| 16 14 + 30 +| 15 WCY/IMK
| 20 |Niezawodno$¢ 6w komputerowych ITT 30 2,0 1,0 1,0 10| 14 16+ 30 + 2 WCY/si
21| Podstawy symulacji ITT 30 2,0 1,0 1.0 10 10 20 + 30 + 2 WCY/s|
| D- Grupa tresci wybieralnych 580 | 49,0 | 29,0 | 49,0 | 27,5| 210 | 20 | 232 | 118 164 | 16,0] 356 | 250] 60 | 8,0
1 ie i ja procesow biznesowych ITT | 30 3,0 15 3,0 15| 14 16+ 30 + 3 WCY-ISI
| 2 |Ataki sieciowe i zlosliwe oprogramowanie ITT | 44 3,0 20 30 | 20 10 20 + 14 + 44 4 3 WCY-ISI
3 Astwo sieci komputerowych ITT | 30 3,0 20 3,0 15[ 10 20 + 30 + 3 WCY-ISI
4 |Metody eksploracji danych T 30 2,0 1,0 2,0 151 14 16 +] 30 x| 2 WCY-ISI
5 |Podstawy projektowania bezpiecznego T | 44 | 50| 35 | 50 | 20| 12 8 + 24 4 44 x| 5 wey-Isi
6 fstwo 6w informacyjnych T 44 3,0 1,5 3,0 20| 16 14+ 14 + 44 + 3 WCY-ISI
7 | Automaty i jezyki formalne ITT | 30 4,0 20 4,0 15[ 14 16 30 x| 4 WCY-ISI
8 | Programowanie w jezykach funkcyjnych T [ 30 [ 20 | 10 [ 20 [ 15] 14 16 30 + 2 WCY_Is!
9 |Metody i narzedzia generowania kodu wykonywalnego ITT | 30 2,0 1,0 20 15| 14 16+ 30 + 2 WCY-ISI
10 |Metody i systemy decvzii ITT | 30 5,0 30 50 15| 12 18+ 30 x| 5 WCY-ISI
11| Metody projekiowania i wdrazania systemow T | 6o | 40 | 20 | 40 | 25] 30 18+ 12 + 60 x| 4 wev-si
| 12 | Obliczenia rownolegte i rozproszone ITT | 44 3,0 20 30 | 20 14 16+ 14 + 44 x| 3 WCY-ISI
13 | Technologie ustugowe i mobilne T 30 2,0 1,0 2,0 1,5 | 10 10 +| 10 + 30 + 2 WCY-ISI
14 | Metody sztucznej inteligenciji ITT | 30 2,0 05 20 15| 16 14+ 30 x| 2 WCY-ISI
15 | Projekt zespotowy T 44 4,0 4,0 4,0 2,0 44 + 44 + 4 WCY-ISI
16 | Metody ilosciowe analizy ryzyka ITT | 30 2,0 1,0 20 15| 10 6 + 14 + 30 + 2 WCY-ISI
[_E-_Praca dyplomowa 64 | 230 130 [ 140 | 40 64 20 [ 1] 4472
1 |Seminarium przeddyplomowe T 20 1,0 1,0 1,0 1,0 20 20 + 1 WCY-ISI
2 | Seminarium dyplomowe T 44 2,0 2,0 3,0 1,0 44 44 2 WCY-ISI
| 3 |Praca dyplomowa T 20,0 | 10,0 10,0 | 2,0 20 WCY-ISI
F. Praktyka zawodowa liczba tygodn| 4,0 | 4,0 Termin realizacji 4
1 [Praktyka zawodowa T 4,0 4,0 po Visem. + 4 weY
OGOLEM GODZIN * / pkt. ECTS [2590] 210,0| 78,5 | 140,5] 114 [ 1060] 556 788 122 | 64 376 [30,0] 456 [30,0] 448 | 30,0 462 | 30,0] 368 |30,0( 376 [30,0] 104 | 30,0
deficyt pkt. ECTS 1 12 1 1 1 10
liczba egzaminéw  x 2 4 5 3 3 3 1
Rodzaje i liczba rygoréw w semestrze: liczba zaliczen + 10 8 4 9 9 7 1
liczba projektow przejsciowych

* niepotrzebne skresli¢

Semestry V - VII - ksztalcenie z

y ia do i jest i iej $ci z jezyka obcego na poziomie B2
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OPINIA

Dotyczy Programow studiow rozpoczynajacych sig od 2021 r.

Wydziatowa Rada Samorzadu Studenckiego na posiedzeniu w dniu 05.05.2021 rozpatrzyta
propozycje programow studidow rozpoczynajgcych sie od roku akademickiego 2021/2022.

Rada pozytywnie opiniuje nizej wymienione programy:

Program jednolitych studidw magisterskich na kierunku , Informatyka”;

Program jednolitych studiow magisterskich na kierunku ,Kryptologia i cyberbezpieczeristwo”;
Program studiow | i Il stopnia, studia stacjonarne i niestacjonarne, na kierunku ,Informatyka”;
Program studiéw | i Il stopnia, studia stacjonarne i niestacjonarne, na kierunku
+Kryptologia i cyberbezpieczeristwo”

£l o o

Podpis

Nilouss Kwiguirr.

Przewodniczacy RS WCY

Mateusz Runiewicz



Wojskowa
Akademia Wydziat 51\
Techniczna Cybernetyki

Opinia
Wydziatowej Rady ds. Ksztatcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej

nr 24/WRdsK/2020 z dnia 27 kwietnia 2021 r.

w sprawie przyjecia projektéw programow studiow
I, Il stopnia i jednolitych studiéw magisterskich prowadzonych w WCY

Na podstawie § 92 ust. 1 pkt. 1 Statutu WAT, stanowigcego zafgcznik do
uchwaty Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w sprawie
uchwalenia Statutu Wojskowej Akademii Technicznej im. Jarostawa Dagbrowskiego
(t.j. obwieszczenie Rektora WAT nr 2/WAT/2019 z dnia 9 pazdziernika 2019 r.)
oraz § 17 ust. 1 pkt. 1 Regulaminu Wydziatowej Rady do spraw Ksztafcenia
Wydziatu Cybernetyki Wojskowej Akademii Technicznej im. Jarosfawa
Dabrowskiego postanawia sig, co nastepuje

§1

Przyjmuje sie projekty nizej wymienionych programéw studiow dla studiow
rozpoczynajacych sie od roku akademickiego 2021/2022:
1) projekty programéw studiow stacjonarnych i niestacjonarnych | i Il stopnia
na kierunkach:
a) informatyka — stanowigce zatgczniki nr 1-3 do stanowiska,
b) kryptologia i cyberbezpieczenstwo — stanowigce zafaczniki nr 4-6
do stanowiska,
2) projekty programéw jednolitych studiow magisterskich, dla kandydatow
na zoinierzy zawodowych na kierunkach:
a) informatyka — stanowiacy zatgcznik nr 7 do stanowiska,
b) kryptologia i cyberbezpieczenstwo — stanowigcy zatgcznik nr 8
do stanowiska.

§2

Projekty programéw studiow, o ktérych mowa w § 1, zostang przekazane
dziekanowi WCY do dalszego procedowania.

PRZEWODNICZACY
‘,Vj,-‘dzﬁowej Rady ds. ksztalcenia
i
dr inz. Dariusz PIERZCHALA



Wojskowa
Akademia
Techniczna

Uchwata
Rady Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja
Wojskowej Akademii Technicznej
im. Jarostawa Dabrowskiego

nr 38/RDN ITiT/2021 z dnia 11 maja 2021 r.

W sprawie zaopiniowania programoéw studiow |, 11 stopnia
i jednolitych studiéw magisterskich
przyporzadkowanych do dyscypliny

Informatyka Techniczna i Telekomunikacja

Na podstawie § 25 ust. 1 pkt 13 Statutu WAT, stanowigcego zatgcznik do
uchwaty Senatu WAT nr 16/WAT/2019 z dnia 25 kwietnia 2019 r. w Sprawie
uchwalenia  Statutu Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego  (tj. obwieszczenie Rektora WAT  nr 2/WAT/2019
z dnia 9 pazdziernika 2019 r.) uchwala sig, co nastepuje:

§1

Pozytywnie opiniuje sie nizej wymienione programy studidw,
dla studiéw rozpoczynajgcych sie od roku akademickiego 2021/2022:

1) programy studiéw stacjonarnych i niestacionarnych | i 1l stopnia
na kierunkach:

a) informatyka — stanowigce zataczniki nr 1, 2, 3 do uchwaty,
b) kryptologia i cyberbezpieczerstwo — stanowigce zatgczniki nr 4, 5, 6
do uchwaty,
2) programy  jednolitych  studiéw magisterskich, dla kandydatéw
na zotnierzy zawodowych na kierunkach:
a) informatyka — stanowigcy zatacznik nr 7 do uchwaty,

b) kryptologia i cyberbezpieczeristwo — stanowigcy zatgcznik nr 8
do uchwaty.

§2

Uchwata wchodzi w zycie z dniem podjecia.

PRZEWODNICZACY

Rady Dyscypliny Naukowej
"Informatyka Iv;)s—’“** 'I'g'l-\-:k.un'lLL
7

dr hab. inz. Zbigniew TARAPAT/




