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Nazwa ocenianego kierunku studiow: kryptologia i cyberbezpieczenstwo

1. Poziom/y studiéw: studia | stopnia, studia Il stopnia

2. Forma/y studiéw: stacjonarne, niestacjonarne

3. Nazwa dyscypliny, do ktérej zostat przyporzadkowany kierunek®?
informatyka techniczna i telekomunikacja

W przypadku przyporzadkowania kierunku studidéw do wiecej niz 1 dyscypliny:
a. Nazwa dyscypliny wiodgcej, w ramach ktérej uzyskiwana jest ponad potowa efektéw uczenia

sie wraz z okresleniem procentowego udziatu liczby punktéw ECTS dla dyscypliny wiodacej w
ogolnej liczbie punktédw ECTS wymagane] do ukonczenia studiéw na kierunku.

Punkty ECTS
Nazwa dyscypliny wiodacej
liczba %
informatyka techniczna i telekomunikacja Ist.—210 100%
Ilst. — 90

b. Nazwy pozostatych dyscyplin wraz z okresleniem procentowego udziatu liczby punktéw ECTS
dla pozostatych dyscyplin w ogdlnej liczbie punktéw ECTS wymaganej do ukoriczenia studiow
na kierunku.

Punkty ECTS
L.p. Nazwa dyscypliny

liczba %

Nie dotyczy

INazwy dyscyplin nalezy poda¢ zgodnie z rozporzgdzeniem MNiSW z dnia 20 wrzes$nia 2018 r. w sprawie dziedzin nauki
i dyscyplin naukowych oraz dyscyplin artystycznych (Dz. U. 2018 poz. 1818).

2 W okresie przejsciowym do dnia 30 wrzesnia 2019 uczelnie, ktdre nie dokonaty przyporzadkowania kierunku do dyscyplin
naukowych lub artystycznych okreslonych w przepisach wydanych na podstawie art. 5 ust. 3 ustawy z dnia 20 lipca 2018 r.
Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2018 r. poz. 1668, z pdin. zm.) podaja dane dotyczace dotychczasowego
przyporzadkowania kierunku do obszaru ksztatcenia oraz wskazania dziedzin nauki i dyscyplin naukowych, do ktérych odnosza
sie efekty ksztatcenia.
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Efekty uczenia sie zaktadane dla ocenianego kierunku, poziomu i profilu studiéw

Efekty uczenia sie obowigzujgce od cyklu ksztatcenia: 2021/2022

Kierunek: kryptologia i cyberbezpieczeristwo

Poziom studiéw: | stopnia

Profil: ogélnoakademicki

symbol
. . . - kod
i numer opis zaktadanych efektéw uczenia sie . .
sktadnika opisu
efektu
WIEDZA Absolwent:
K WO1 'zna i 'rozumle charz';nkter, r_mejsc'e i znaczenie nauk spotfecznych PES WG
- i humanistycznych oraz ich relacje do innych nauk -
zna i rozumie symbole, podstawowe pojecia, okreslenia i twierdzenia logiki,
teorii mnogosci, algebry z geometrig, analizy matematycznej, matematyki
K_W02 dyskretnej, optymalizacji, probabilistyki i matematycznych podstaw |P6S_WG
kryptologii, potrzebne dla rozumienia i studiowania przedmiotéw
kierunkowych
posiada podstawowg wiedze o ogdlnych zasadach fizyki, wielkos$ciach
fizycznych i oddziatywaniach fundamentalnych w zakresie fizyki klasycznej,
K_wWo03 fizyki relatywistycznej oraz fizyki kwantowej i jgdrowej oraz zna i rozumie | P6S_WG
zasady przeprowadzania i opracowywania wynikéw pomiaréw fizycznych,
rodzajéw niepewnosci pomiarowych i sposobdw ich wyznaczania
K W04 zna i rozumle. pods'gawowe pojecia i zasady dziatania elementéw PES WG
- elektronicznych i uktadéw cyfrowych -
zna i rozumie podstawowe pojecia z zakresu podstaw informatyki, teorii
K_W05 algorytmow i struktur danych, zarzadzania danymi oraz zna paradygmaty | P6S_WG
i techniki programowania wysokopoziomowego i niskopoziomowego
rozréznia klasy i rodzaje systemoéw informatycznych, zna narzedzia i metody
K_W06 projektowania takich systemdéw oraz wytwarzania oprogramowania|P6S_WG
pracujgcego pod ich kontrolg
zna i rozumie w zaawansowanym stopniu informatyczne metody i narzedzia
stuzgce do modelowania i wspomagania proceséw zarzgdzania organizacjg | P6S_WK
K_Wo7 , . . . . . o
- oraz ogoélne zasady tworzenia i rozwoju form indywidualnej|Inz_P6S WK
przedsiebiorczosci
zna i rozumie w zaawansowanym stopniu modele, metody, metodyki oraz
K W08 narzedzia do wytwarzania (analizy, projektowania, implementacji i|P6S_WG
- testowania) systeméw informatycznych (poczatkowe etapy cyklu zycia|lnz_P6S WG
systemow)
zna i rozumie w zaawansowanym stopniu metody, dobre praktyki
. . . . o .| P6S_WG
K_W09 i metodyki wdrazania, utrzymywania, doskonalenia i wycofywania I3 _PGS WG

systemow informatycznych (koricowe etapy cyklu zycia systemow)
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K_W10

zna i rozumie w zaawansowanym stopniu metody i narzedzia
wykorzystywane do modelowania oraz symulacji obiektéw i systemow,
pozwalajgcych na wyznaczanie ich charakterystyk  wydajnosciowych,
niezawodnosciowych i bezpieczerstwa

P6S_WG

K_Wi11

zna i rozumie w zaawansowanym stopniu modele, metody i narzedzia
wykorzystywane do formutowania i rozwigzywania probleméw:
decyzyjnych, z zakresu inteligencji obliczeniowej oraz przetwarzania i
analizy danych

P6S_WG

K_W12

zna i rozumie pojecia, opisy i zasady budowy, funkcjonowania i eksploatacji
wspodtczesnych systeméw operacyjnych

P6S_WG

K_W13

zna i rozumie pojecia, opisy i zasady budowy, funkcjonowania,
projektowania i eksploatacji sieci teleinformatycznych (etapy cyklu zycia
systemu)

P6S_WG

K_W14

zna i rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie
bezpieczeAstwa informacyjnego oraz metody badad i przyktady
implementacji w obszarze bezpieczeristwa systemoéw teleinformatycznych

P6S_WG

K_W15

zna i rozumie pojecia, metody i techniki z zakresu bezpieczeristwa pracy
i ergonomii oraz komunikacji cztowiek — komputer

P6S_WG

K_W16

zna i rozumie pojecia z zakresu konstruowania, opisu, dziatania
i przeznaczenia uktadéw cyfrowych, interfejsow oraz podzespotow
komputeréw

P6S_WG

K_W17

zna i rozumie pojecia z zakresu architektury i organizacji systemoéw
komputerowych oraz zasad projektowania, wytwarzania oprogramowania i
eksploatacji systemow komputerowych (etapy cyklu zycia systemu)

P6S_WG

K_W18

zna i rozumie pojecia z zakresu cyfrowego przetwarzania sygnatow
i obrazéw, kodowania i kompresji danych oraz grafiki komputerowej

P6S_WG

K_W19

zna i rozumie pojecia z zakresu sterowania, programowania sterownikéw
logicznych, mikrokontroleréw oraz modelowania ukfadéw regulacji i
sterowania

P6S_WG

K_W20

zna i rozumie fundamentalne dylematy wspodtczesnej cywilizacji, ze
szczegdlnym uwzglednieniem dylematéw zwigzanych z informatyka

P6S_WK

K_W21

zna i rozumie podstawowe ekonomiczne, prawne i inne uwarunkowania
réznych rodzajéw dziatan zwigzanych z wykorzystywaniem metod i Srodkéw
informatyki, w tym podstawowe pojecia i zasady zzakresu ochrony
wiasnosci przemystowej i prawa autorskiego

P6S_WK

K_W22

zna i rozumie pojecia, zasady i metody z zakresu teorii liczb i
matematycznych podstaw i koncepcji kryptologii

P6S_WG

K_W23

zna i rozumie pojecia oraz zasady i metody konstrukcji i analizy poprawnosci
protokotéw i algorytmdw kryptograficznych i kryptoanalitycznych

P6S_WK

UMIEJETNOSCI Absolwent:

K_U01

potrafi identyfikowa¢ i interpretowaé podstawowe zjawiska i procesy
spoteczne, humanistyczne i prawne w zakresie informatyki i dyscyplin
pokrewnych

P6S_UW
Inz_P6S_UW
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potrafi postugiwac sie jezykiem obcym na poziomie B2 Europejskiego

K_U02 Systemu Opisu Ksztatcenia Jezykowego, w stopniu wystarczajgcym do | P6S_UK
porozumiewania sie i czytania ze zrozumieniem tekstéw technicznych
umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe symbole,
okreslenia i twierdzenia oraz umie formutowac i rozwigzywaé proste
K_U03 . . . . . | P6S_UW
problemy metodami algebry, geometrii analitycznej, analizy matematycznej
i probabilistyki
potrafi wykorzysta¢ poznane zasady i metody fizyki, stosujac odpowiednie
narzedzia matematyczne, do opisu wtasciwosci fizycznych izwigzanych
K_Uo4 L . . ., . P6S_UW
z nimi efektédw przyczynowo-skutkowych oraz umie przeprowadzi¢ pomiary
wybranych wielkosci fizycznych, opracowac i zinterpretowaé wyniki
potrafi realizowa¢ zadanie projektowe z zastosowaniem zasad inzynierii PES UW
K UOS oprogramowania, uwzgledniajagc  krytyczng ocene funkcjonowania PGS_UO
- istniejgcych rozwigzan oraz odpowiednie metody i narzedzia analizy, In3 _PGS UW
projektowania, programowania i dokumentowania - -
potrafi wykorzystywaé informatyczne metody i narzedzia do modelowania | P6S_UW
K_Uo6 . . . . .
- i wspomagania procesow zarzgdzania Inz_P6S_UW
potrafi uczestniczy¢é w zespotowym projektowaniu, implementacji i|P6S_UW
K UO7 testowaniu oraz stosowa¢ w praktyce zasady wdrazania, utrzymywania i| P6S_UK
- doskonalenia systeméw informatycznych oraz dokona¢ wstepnej analizy | P6S_UO
ekonomicznej skutkdéw tych dziatan Inz_P6S_UW
potrafi wykorzysta¢é metody oraz narzedzia do modelowania i
konstruowania symulatoréw obiektéw i systemoéw; potrafi zaplanowaé i|P6S_UW
K_U08 ., . . . . s
- przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne oraz dokonac|Inz_P6S_UW
przetworzenia ich wynikéw
potrafi wykorzysta¢ techniki i narzedzia do rozwigzywania problemdw PES UW
K_U09 decyzyjnych oraz z zakresu inteligencji obliczeniowej, jak rowniez systemow | . —
o . S Inz_P6S_UW
przetwarzania i analizy danych, w tym rozproszonych i réwnolegtych - -
K U10 umie uzyFkowac wybrane systemy operacyjne i administrowaé tymi PES UW
- systemami -
K U11 u.m|_e u%ytkowac i projektowac sieci teleinformatyczne i zarzadza¢ takimi P6S_UW
sieciami
w obszarze bezpieczenstwa systeméw teleinformatycznych umie PES UW
K _U12 formutowa¢ i analizowaé problemy, znajdowaé ich rozwigzania oraz| 6 . —
. . .- ., |InZ_P6S_UW
przeprowadzac¢ eksperymenty, interpretowacd ich wyniki i wycigga¢ wnioski - -
K U13 umlg stoslo_wac.zasady Igrgonomu, bezp_neczenstwa i higieny pracy oraz PES UW
- analizowac i projektowac interfejsy cztowiek-komputer -
umie postuzy¢ sie wybranymi metodami prototypowania, programowania
. ) . . . | P6S_UW
K U14 i konfigurowania  wybranych  uktadéw  cyfrowych,  podzespotéw | . —
. . Inz_P6S_UW
komputeréw oraz systemow komputerowych
umie wykorzystywac¢ metody cyfrowego przetwarzania sygnatéw i obrazow,
K_U15 o - . . P6S_UW
metody kodowania i kompresji oraz wskazac ich zastosowania
K U6 umie tworzyé programy sterownikéw oraz modelowac procesy regulacji P6S_UW

i sterowania
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potrafi samodzielnie planowac i realizowaé wtasne permanentne uczenie
K_U17 sie, pozyskiwaé¢ informacje z literatury, baz danych i innych Zrédet, | P6S_UU
dokonywad syntezy i analizy tych informacji
. 7 . . s . . 7 PGS_UW
K U18 umle‘ konftruowac algo’rytmy kryptggraflczne oraz analizowaé i oceniaé T _P6S_UW
- bezpieczenstwo systemdw kryptograficznych
KOMPETENCIJE SPOLECZNE Absolwent:
jest gotéw do uznawania znaczenia wiedzy w rozwigzywaniu problemoéw
K_KO1 . . . .o P6S_KK
- poznawczych i praktycznych oraz do krytycznej oceny posiadanej wiedzy -
jest gotéw do wypetniania zobowigzan spotecznych, wspdétorganizowania
K_KO02 . . , . P6S_KO
- dziatalnosci na rzecz srodowiska spotecznego -
K_KO03 jest gotéw do inicjowania dziatania na rzecz interesu publicznego P6S_KO
K_Ko04 jest gotéw do myslenia i dziatania w sposdb przedsiebiorczy P6S_KO
jest gotéw do odpowiedzialnego petnienia rél zawodowych, w tym:
K_KO05 - przestrzegania zasad etyki zawodowej i wymagania tego od innych, P6S_KR
— dbatosci o dorobek i tradycje zawodu
Poziom studiéw: Il stopnia
Profil: ogélnoakademicki
symbol kod
i numer opis zaktadanych efektéw uczenia sie sktadnika
efektu opisu
WIEDZA Absolwent:
K WO1 zna i rozum|.e w pogfebmnym stoprflu chara.kter,.mlejsce i znaczenie nauk P7S WG
- spotecznych i humanistycznych oraz ich relacje do innych nauk -
zna i rozumie w rozszerzonym zakresie problematyke wybranych dziatéw
K_W02 matematyki, niezbedng do: analizowania, modelowania, konstruowania |P7S_WG
i eksploatacji systemow informatycznych
zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania,
nowoczesne metody i narzedzia z zakresu projektowania, wytwarzania, | P7S_WK
K_wWo03 zabezpieczania, wdrazania, utrzymywania i doskonalenia systeméw |P7S WG
informatycznych, w tym w s$rodowiskach sieciowych narazonych na ataki | Inz_P7S WG
cybernetyczne
zna i rozumie w pogtebionym stopniu teorie algorytmow i struktur danych,
zarzadzania danymi oraz narzedzia, modele, metody i metodyki|P7S WG
K_Wo4 . . L - . ., . .
- projektowania systeméw informatycznych (réznych klas i rodzajéw), jak |Inz_P7S WG
réwniez wytwarzania oprogramowania pracujgcego pod ich kontrolg
zna i rozumie w pogtebionym zakresie metody i narzedzia wykorzystywane
K W05 do modelowania oraz symulacji obiektow i systeméw, formutowania i P75 WG

rozwigzywania problemdéw decyzyjnych oraz zakresu

inteligencji obliczeniowej

probleméw z
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zna podstawowe techniki testowania podzespotéw sprzetowych i
K_WO06 oprogramowania, zasady projektowania struktur diagnostycznych i techniki | P7S_ WG
tolerowania btedéw
ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci
K W07 komputerowych., ustug SIeCIOWVCh,. prOJektO\fvama.l .zarzad%anla S|eC|am! P7S WG
- komputerowymi w tym administrowania sieciowymi systemami -
operacyjnymi.
K WS ma 'pog’fefblona W|ed%e 'w zakresie metod i technik zapewniania P7S WG
- bezpieczenstwa systemow informatycznych -
zna i rozumie procesy zarzgdzania oraz w pogtebionym stopniu
K_W09 informatyczne metody, narzedzia oraz srodowiska stuzgce do wspomagania | P7S_WG
tych procesow
zna i rozumie ekonomiczne, prawne i inne uwarunkowania rdznych
K W10 'rodzajow ij|a’fan zwigzanych z wykorzystyV\{a.mem metod |. §rodkow P7S WK
- informatyki, w tym zasady ochrony wifasnosci przemystowej i prawa -
autorskiego
zna i rozumie ogdlne zasady tworzenia i rozwoju form indywidualnej|P7S_WK
K_W11 s , . .
- przedsiebiorczosci Inz_P7S_WK
K_W12 zna i rozumie zasady konstrukc;ji i eksploatacji algorytmdéw szyfrowania P7S_WK
UMIEJETNOSCI Absolwent:
potrafi w pogtebionym stopniu identyfikowac i interpretowaé podstawowe P7S UW
K_Uo1 zjawiska i procesy spoteczne, humanistyczne i prawne w zakresie| .
. .. . Inz_P7S_UW
informatyki i dyscyplin pokrewnych - -
umie postugiwad sie jezykiem matematyki wykorzystujgc wtasciwe symbole, P7S UW
K_U02 okreslenia i twierdzenia oraz umie formutowac i rozwigzywac problemy| . —

. . Inz_P7S_UW
metodami matematycznymi - -
umie pracowaé w zespole, kierowaé zespotem projektowym, dokonaé P7S UW
krytycznej analizy istniejgcych rozwigzan technicznych, wstepnej oceny P7S_UO

K_U03 ekonomicznej oraz zarzadza¢ procesami wdrazania, utrzymywania i P7S_UK
doskonalenia systeméw informatycznych, a takze komunikowaé sie z| 6 . —

. . , Inz_P7S_UW
odbiorcami tych systemow - -
potrafi zarzadza¢ procesami analizy oraz dokumentowania zadania P7S UW

K_U04 projektowego i badawczego z zastosowaniem inzynierii oprogramowania .

. . . . Inz_P7S_UW
oraz wybranych metod i narzedzi wytwarzania oprogramowania - -
potrafi wykorzysta¢ znane, modyfikowac istniejgce lub budowaé nowe
metody i narzedzia do modelowania, konstruowania symulatoréw obiektow

K UOS prostych i systemdéw, formutowania i rozwigzywania probleméw |P7S_UW

- decyzyjnych oraz problemoéw z zakresu inteligencji obliczeniowej; potrafi|Inz_P7S_UW
zaplanowac i przeprowadzi¢ eksperymenty obliczeniowe i symulacyjne oraz
dokonac przetworzenia i interpretacji ich wynikow
potrafi stosowaé podstawowe techniki testowania podzespotéw

K U06 sprzetowych i oprogramowania, zasady projektowania struktur|P7S_UW

- diagnostycznych i techniki tolerowania btedéw oraz konstruowad testy |Inz_P7S_UW

funkcjonalne

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl




umie wykorzysta¢ rozszerzong i pogtebiong wiedze w zakresie zasad
funkcjonowania sieci komputerowych, ustug sieciowych, projektowania i

K_Uo07 . . .| P7S_UW
- zarzadzania sieciami komputerowymi, w tym administrowania sieciowymi -
systemami operacyjnymi
umie stosowac innowacyjne technologie, realizowa¢ wybrane techniki
K UOS wirtualizacji systemdw, rozwigzywaé wybrane zadania z zakresu telematyki | P7S_UW
- i robotyki oraz sieci mobilnych, bezprzewodowych sieci sensorycznych |Inz_P7S_UW
i Internetu Rzeczy
K U09 potrafi stosowa¢ metody i techniki oceniania oraz zapewniania|P7S_UW
- bezpieczenstwa systemodw informatycznych Inz_P7S_UW
potrafi wykorzystac¢ wiedze z zakresu procesdw zarzadzania organizacjg oraz
K_U10 informatyczne metody, narzedzia i $rodowiska do wspomagania tych|P7S_UW
procesow
umie zastosowaé¢ wiedze z zakresu jezykdw programowania oraz
. . . .. . P7S_UW
K_U1l1 zaawansowanych technik algorytmicznych do implementacji ztozonych In3 _P7S UW
systemow teleinformatycznych zgodnie z ustalong metodyka postepowania - -
umie wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do tworzenia
systemow rozpoznawania (w tym systemow biometrycznych), projektowaé P7S UW
K_U12 aplikacje internetowe oraz serwisy multimedialne z wykorzystaniem I3 _P7$ UW
technologii  strumieniowania  multimediéw oraz  implementowacd - -
podstawowe rodzaje dialogdw w interfejsie cztowiek - komputer
potrafi postugiwac sie jezykiem obcym na poziomie B2 Europejskiego
K U13 Systemu Opisu Ksztatcenia Jezykowego, w stopniu pozwalajgcym na P7S UK
- porozumiewania sie w mowie i w piSmie w zakresie ogdélnym oraz w -
wyzszym stopniu w zakresie terminologii informatycznej
K Uld p'ot.raflisamod2|eln|el !olanowac i reallzowac wiasne permanentne uczenie P7S UU
- sie i ukierunkowywac innych w tym zakresie -
K_U15 umie wykorzystywac¢ wybrane algorytmy kryptograficzne P7S_UW
KOMPETENCIJE SPOLECZNE Absolwent:
jest gotéw do uznawania znaczenia wiedzy w rozwigzywaniu probleméw
K_K01 . . . L. P7S_KK
- poznawczych i praktycznych oraz do krytycznej oceny odbieranych tresci -
K_K02 jest gotéw do wypetniania zobowigzan spotecznych P7S_KO
K KO3 jest gotéw do inspirowania i organizowania dziatalnosci na rzecz srodowiska P75 KO
- spotecznego -
K_K04 jest gotdéw do inicjowania dziatania na rzecz interesu publicznego P7S_KO
K_K05 jest gotéw do myslenia i dziatania w sposdb przedsiebiorczy P7S_KO
jest gotéw do odpowiedzialnego petnienia rél zawodowych z
uwzglednieniem zmieniajgcych sie potrzeb spotecznych, w tym:
-rozwijania dorobku zawodu,
K_KO06 P7S_KR

-podtrzymywania etosu zawodu,

-przestrzegania i rozwijania zasad etyki zawodowej oraz dziatania na
rzecz przestrzegania tych zasad
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Prezentacja uczelni

Wojskowa Akademia Techniczna (WAT), powotana Ustawg z dnia 22 marca 1951 r. (Dz. U. Nr 17, poz.
136) oraz Ustawg z dnia 27 lutego 2003 r. (Dz. U. Nr 60 poz. 534, z pézn. zm.) jest publiczng uczelnig
akademickg wojskowo-cywilng nadzorowang przez Ministra Obrony Narodowej. Jako otwarty
uniwersytet techniczny, stuzy Sitom Zbrojnym RP, nauce, gospodarce i spoteczeAstwu poprzez
ksztatcenie podchorgzych i studentédw, rozwojowi kadry naukowo-dydaktycznej oraz prowadzi
badania naukowe i prace rozwojowe w obszarach nauk Scistych, technicznych i spotecznych, a w
szczegblnosci w zakresie techniki wojskowej i technologii bezpieczeistwa. WAT ksztatci obecnie ok.
10 000 studentéw na 20 kierunkach studiéw | i Il stopnia oraz jednolitych studiach magisterskich
(JSM), na 7 wydziatach i w jednym samodzielnym instytucie. Kierunki ksztatcenia s3 powigzane z
prowadzonymi w WAT badaniami naukowymi. Z kazdym rokiem oferta ksztatcenia staje sie coraz
bogatsza. Jest to efekt wspotpracy z przemystem, ktéry potrzebuje wysoko wykwalifikowanych
specjalistdw-inzynieréw jak i z Ministerstwem Obrony Narodowej.

Wydziat Cybernetyki WAT powstat w 1968 r., jako odpowiedZ na rosngce zapotrzebowanie Sit
Zbrojnych i gospodarki narodowej na specjalistdw w zakresie wykorzystania informatyki w systemach
dowodzenia wojskami i kierowania srodkami walki oraz wspomagania proceséw informacyjno-
decyzyjnych. Dzien dzisiejszy stawia nowe wyzwania, w tym ksztatcenie kandydatéow na Zotnierzy
zawodowych i studentédw cywilnych na kierunkach: ,Kryptologia i cyberbezpieczeristwo” oraz
yInformatyka”. Kierunek studiéw ,Kryptologia i cyberbezpieczernstwo” jest unikatowy wsrdd
wyzszych uczelni w Polsce. Zwiekszone zapotrzebowanie na specjalistow z tego kierunku wynika z
trwajgcej rozbudowy instytucji wojskowych (m.in. NCBC i Regionalne Centra Informatyki), budowy
wojsk obrony cyberprzestrzeni oraz stale rosngcego zapotrzebowania gospodarki na
wykwalifikowanych specjalistéw w obszarach cyberzagrozen oraz systemoéw dla przemystu ery
Industry 4.0/5.0.

Dyscyplina informatyka techniczna i telekomunikacja (ITiT) prowadzona na Wydziale uprawnia
Uczelnie do nadawania stopnia doktora i doktora habilitowanego w dziedzinie nauk inzynieryjno-
technicznych w dyscyplinie: informatyka techniczna i telekomunikacja. Wydziat prowadzi réwniez
studia podyplomowe MBA w zakresie zarzadzania cyberbezpieczenstwem. W WAT funkcjonuje
Szkota Doktorska realizujgca ksztatcenie w 3 dziedzinach nauki i 7 dyscyplinach naukowych, w tym w
dyscyplinie ITiT.
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Czeé¢ |. Samoocena uczelni w zakresie spetniania szczegétowych kryteriow oceny
programowej na kierunku studiow o profilu ogélnoakademickim

Kryterium 1. Konstrukcja programu studidow: koncepcja, cele ksztatcenia i efekty uczenia
sie

Ksztatcenie na kierunku Kryptologia i Cyberbezpieczernstwo poprzedzone zostato dos$wiadczeniami
ksztatcenia w zakresie specjalnosci Kryptologia oraz Bezpieczeristwo systeméw teleinformatycznych
na kierunku Informatyka. Kierunek Informatyka prowadzony jest od poczatku istnienia Wydziatu to
jest od roku 1968, przy czym zmieniaty sie nazwy tego kierunku. Specjalnosé Kryptologia pojawita sie
w programie Informatyki w roku akademickim 2001/2002 na podstawie decyzji Ministra Obrony
Narodowej z dnia 15.05.1997 r. dotyczacej akceptacji propozycji organizacji w Wojskowej Akademii
Technicznej na Wydziale Cybernetyki ww. specjalnosci dla kandydatéw na Zotnierzy zawodowych.
Natomiast specjalnos¢ Bezpieczerstwo systemow teleinformatycznych pojawita sie w programie
studiéw Il stopnia Informatyki w rok akademickim 2008/2009. Pojawienie sie tych specjalnosci byto
odpowiedzig na rosngcg potrzebe wiedzy w zakresie uwzgledniania w procesie wytwarzania
oprogramowania oraz projektowania systemoéw informatycznych zagadnien bezpieczenstwa.
Ponadto, zasadniczo brak w Polsce osrodka ksztatcgcego w zakresie kryptologii, zaréwno na potrzeby
Sit Zbrojnych jak i gospodarki cywilnej. Prowadzenie ksztatcenia na wymienionych specjalnosciach
byto tez zwigzane z prowadzenie badan zaréwno w zakresie kryptologii, jak i bezpieczenstwa
systemow teleinformatycznych. W latach 1997 — 2014 opracowanych zostato ponad 60 artykutéw
naukowych oraz monografii poswieconych zagadnieniom kryptologii i bezpieczenstwa systemoéw
teleinformatycznych [K.1.1.A]. W tym miejscu mozna wymienié najbardziej znaczace pozycje:

e Jerzy Gawinecki, Janusz Szmidt (WAT), Zastosowanie ciat skoriczonych i krzywych eliptycznych
w kryptografii, wyd. GIZ, Warszawa 1999 str. 300;

e Eli Biham (Technion-Israel Institute of Technology), Vladimir Furman (Technion-Israel Institute
of Technology), Michat Misztal (WAT), Vincent Rijmen (K.U. Leuve, Belgia), Differential
Cryptanalysis of Q, Fast Software Encryption Workshop 2001, materiaty konferencyjne LNCS
Springer-Verlag 2001, p. 174-186;

e Krzysztof Liderman, Podrecznik administratora bezpieczenstwa teleinformatycznego,
Wydawnictwo MIKOM 2003, ISBN: 83-7279-375-1, Wydanie: pierwsze, Objetos¢: s. 340;

e Bezpieczenstwo Teleinformatyczne, praca zbiorowa pod redakcjg Krzysztofa Lidermana,
Instytut Teleinformatyki i Automatyki, Wydziat Cybernetyki, Wojskowa Akademia Techniczna
2006;

e Krzysztof Liderman, Analiza ryzyka i ochrona informacji w systemach komputerowych,
Wydawnictwo Naukowe PWN 2008 r., ISBN: 978-83-01-15370-0
Wydanie: pierwsze, Objetosc¢: s. 300.

W wymienionym okresie zrealizowano szereg projektéw badawczych. Wymienimy tu jedynie
projekty finansowane ze Zzrédet pozauczelnianych:

e Projekt rozwojowy Nr O ROO 0031 06, "Implementacja systemu kryptograficznego w oparciu o
innowacyjne technologie potprzewodnikowe", z firmg WASKO S.A., 8.12.2008 — 7.12.2010.

e Projekt rozwojowy Nr O ROO 0043 07, "Demonstrator technologii generatora koprocesora
kryptograficznego operujgcego na elementach z ciata GF(2n)", z firmg WASKO S.A,
29.06.2009 — 29.06.2011.

e Projekt rozwojowy Nr O ROO 0069 07, "Kryptografia wykorzystujgca krzywe eliptyczne w
zastosowaniach do terminali telefonicznych i radiostacji IP przeznaczonych do pracy w
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sieciocentrycznych systemach koalicyjnych i narodowych", z firmg TRANSBIT Sp. z o.0.,
29.06.2009 — 29.06.2011.

e Projekt rozwojowy Nr O RO0 0058 08, "System ochrony kryptograficznej tgcznosci radiowej ZT",
z firma KENBIT, 01.09.2009-31.08.2011.

e Projekt rozwojowy Nr O ROO 0111 12, umowa konsorcjum z firmg ENTE pt. “Opracowanie
demonstratora technologii na potrzeby wykonania prototypu systemu monitorowania
lotnisk.”, (2010-2012).

Nauczyciele Wydziatu Cybernetyki byli organizatorami i wspdtorganizatorami szeregu konferencji
naukowych z zakresu kryptologii i cyberbezpieczenstwa. Petna lista konferencji w zatgczniku
[K.1.1.A]. W tym miejscu mozna wymieni¢ jedng z najwazniejszych EUROCRYPT 2003. Konferencja
odbyta sie w dniach 4-8 maja 2003 roku, w Patacu Kultury i Nauki w Warszawie. Konferencja zostata
zorganizowana przez International Association for Cryptologic Research (IACR) we wspodtpracy z
Instytutem Matematyki i Kryptologii, Wydziatu Cybernetyki WAT. Patronat honorowy nad
wydarzeniem objat Prezydent RP Aleksander Kwasniewski oraz Minister Nauki, Prezes Komitetu
Badan Naukowych Michat Kleiber. W wymienionym wyzej zatgczniku, przedstawiono réwniez liste
nagrod, uzyskanych przez nauczycieli Wydziatu za dziatalnosci naukowa w zakresie kryptologii i
cyberbezpieczenstwa.

Dorobek naukowy i dydaktyczny Wydziatu oraz intensywny wzrost zapotrzebowania na
specjalistdw w zakresie bezpieczenstwa systeméw teleinformatycznych (cyberbezpieczerstwa) oraz
specjalistdw w zakresie kryptologii, w tym wzrost zapotrzebowania w Sitach Zbrojnych RP,
spowodowat podjecie decyzji o utworzeniu odrebnego od Informatyki kierunku studiéw o nazwie
Kryptologia i Cyberbezpieczenstwo. Decyzje o utworzeniu tego kierunku studiéw na Wydziale
Cybernetyki od roku akademickiego 2014/2015 podjat Senat Wojskowej Akademii Technicznej w dniu
27 lutego 2014 roku uchwatg nr 18/WAT/2014 [K.1.1.B]. W tej samej uchwale okreslone zostaty
efekty ksztatcenia dla studiéw | i Il stopnia. Pierwszy program studidow uchwalony zostat przez Rade
Wydziatu Cybernetyki w dniu 8 lipca 2014 roku uchwatg nr 34/WCY/2014 [K.1.1.C].

Uruchomienie w 2014 roku ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo stanowito
reakcje kierownictwa Wydziatu Cybernetyki na zapotrzebowanie rynku pracy, w tym polskiej
administracji publicznej oraz Sit Zbrojnych RP, wynikajgce m.in. z utworzenia w kwietniu 2013 roku
Narodowego Centrum Kryptologii (przeksztatconego obecnie w Narodowe Centrum Bezpieczeristwa
Cyberprzestrzeni (NCBC)), usytuowanego w strukturze Ministerstwa Obrony Narodowej. Warto
podkresli¢, ze byt to pierwszy w Polsce taki kierunek studiéw wyzszych. W ostatnich kilku latach
kierunki studidw zwigzane z cyberbezpieczeristwem uruchomiono na kilku polskich uczelniach, w tym
na Politechnice Warszawskiej (w r.a. 2018/2019) oraz Politechnice Wroctawskiej (w r.a. 2019/2020).
Wojskowa Akademia Techniczna jest dzisiaj jedyng polskg uczelnig, ktéra ma absolwentéow takiego
kierunku, zaréwno na studiach pierwszego, jak i drugiego stopnia.

Koncepcja ksztatcenia na kierunku Kryptologia i Cyberbezpieczenstwo od poczatku oparta byta na
zatozeniu, ze ksztatcimy specjaliste informatyka z ukierunkowaniem na zagadnienia kryptologii,
bezpieczenstwa systemodw teleinformatycznych oraz bezpieczenstwa informacji. Stad, wsrdd efektéw
uczenia sie mozna wyrdézni¢ grupy efektéw w zakresie:

e wiedzy niezbednej informatykowi z matematyki i fizyki,
e wiedzy informatycznej, obejmujgcej technike komputerowg, wytwarzanie oprogramowania,
projektowanie systemow informatycznych i teleinformatycznych
e wiedzy kryptologicznej, cyberbezpieczenstwa i bezpieczeristwa informacji.
Studenci studiow | i Il stopnia majg do wyboru cztery specjalnosci ksztatcenia: bezpieczenstwo
informacyjne, cyberobrona, systemy kryptograficzne oraz bezpieczenstwo systemow
informatycznych (charakterystyka specjalnosci i ogdlna sylwetka absolwenta w pkt. 1.4.).
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1.1. Koncepcja ksztatcenia a misja i cele strategiczne

Koncepcja ksztatcenia na kierunku Kryptologia i Cyberbezpieczenstwo jest Scisle powigzana z misjg
uczelni, okreslong w statucie WAT [K.1.1.D], jak i strategig Uczelni [K.1.1.E] oraz strategig Wydziatu
Cybernetyki [K.1.1.F]. W szczegdlnosci wpisuje sie doktadnie w nastepujgce elementy Misji uczelni
,Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego, .... Jako otwarty uniwersytet
techniczny, stuzy Sitom Zbrojnym RP, nauce, gospodarce i spoteczenstwu poprzez ksztafcenie
podchorazych i studentow, rozwdj kadry badawczej i dydaktycznej oraz prowadzenie badan
naukowych i prac rozwojowych w dziedzinach nauk inzynieryjno-technicznych, scistych i
przyrodniczych oraz spotecznych, a w szczegdlnosci w zakresie techniki wojskowe] i technologii
bezpieczenstwa.” oraz ,Przygotowuje przyszte kadry inzynierskie, przekazuje wiedze, ksztattuje
umiejetnosci i doskonali kompetencje na najwyiszym poziomie, uczac jednoczesnie patriotyzmu i
odpowiedzialnosci za Ojczyzne.”

Prowadzenie ksztatcenia na kierunku Kryptologia i Cyberbezpieczerstwo jest zgodne z nastepujacymi
celami strategicznymi, zawartymi w Strategii Wojskowej Akademii Technicznej:

»,5.Rozszerzanie oferty studidw stacjonarnych, niestacjonarnych, podyplomowych, kurséw
kwalifikacyjnych i doskonalagcych oraz innych form ksztatcenia i szkolenia wynikajacych z
Programu Rozwoju Sit Zbrojnych 2017-2026, a takze zapewnienie odpowiedniej bazy dydaktycznej i
socjalnej wynikajacej z potrzeb resortu obrony narodowej.

2.Intensyfikacja pozyskiwania srodkéw finansowych przyznanych w trybie konkursowym na
realizacje inwestycji zwigzanych z dziatalnoscia naukowa oraz ksztatceniem, z uwzglednieniem
potrzeb Sit Zbrojnych RP wynikajacych z Programu Rozwoju Sit Zbrojnych 2017-2026.”

oraz nastepujgcymi celami strategicznymi zawartymi w Strategii Wydziatu Cybernetyki na lata 2020-
2024:

,Cel 1. Zapewnienie statego podnoszenia jakosci ksztatcenia i realizacji procesu ksztatcenia na
najwyzszym poziomie merytorycznym i metodycznym oraz ustawicznego podnoszenia atrakcyjnosci
studiowania na Wydziale, poprzez modyfikacje i poszerzanie oferty edukacyjnej Wydziatu, tak aby w
petni zaspokajata oczekiwania doktorantow, studentéw i uczestnikow studidow podyplomowych, a
absolwentom Wydziatu pozwalata w petni spetnia¢ wymagania Sit Zbrojnych oraz rynku pracy.
Uzyskanie przez Wydziat pozycji wiodgcego filaru edukacyjnego wyzszego szkolnictwa wojskowego w
zakresie ksztatcenia kadr specjalistycznych i dowddczych Ministerstwa Obrony Narodowej w
obszarach informatyki i cyberbezpieczenstwa.

Cel 5. Staty rozwdj i modernizacja infrastruktury dydaktycznej i naukowej oraz doskonalenie jej
wykorzystywania, majagc na uwadze tworzenie korzystnych warunkéw do osiggniecia celéw
strategicznych rozwoju Wydziatu.

Cel 6. Rozwéj wspétpracy z krajowymi i zagranicznymi osrodkami naukowo-badawczymi i naukowo-
dydaktycznymi, stuzgcej utworzeniu korzystniejszych warunkéw do prowadzenia dziatalnosci
dydaktycznej i naukowo-badawczej.”

W ramach realizacji celu nr 2 WAT oraz celu nr 5 strategii WCY:

e pozyskano i zrealizowano w okresie w okresie od 1 pazdziernika 2010 r. do 15 listopada 2015
roku projekt nr POIS.13.01.00-00-007/12: pt. ,Przebudowa budynku nr 65 na cele Centrum
Studidow Zaawansowanych Inzynierii Systemow WAT w Warszawie”, realizowanego w ramach
Programu Operacyjnego Infrastruktura i Srodowisko, w ramach dziatania 13.1 Infrastruktura
szkolnictwa wyzszego priorytetu Xlll. W Wyniku realizacji tego projektu zmodernizowany zostat
budynek dydaktyczny nr 65 Wydziatu. W budynku tym zostato utworzonych i wyposazonych
szereg laboratoriow przeznaczonych do realizacji zaje¢ min. na kierunku Kryptologia i
Cyberbezpieczenstwo.
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e zrealizowano w roku akademickim 2014/2015 inwestycji budowlanej i aparaturowej, stuzgcej
modernizacji pomieszczen dla potrzeb Centrum Bezpieczedstwa Informacji i Obliczen
Kryptograficznych, realizowanej ze srodkéw Ministerstwa Obrony Narodowej, w wysokosci
753 799 zt;

e zrealizowano w roku akademickim 2014/2015 inwestycji aparaturowej, stuzacej wyposazeniu
Laboratorium bezpieczedstwa sieci Cyber Defence, realizowanej ze srodkdow Ministerstwa
Obrony Narodowej, w wysokosci 8 698 760 zt;

e zrealizowano w roku akademickim 2014/2015 inwestycji aparaturowej, stuzacej wyposazeniu
Laboratorium zaawansowanych systeméw symulacji komputerowej, wspomagania zarzadzania
kryzysowego oraz wspomagania decyzji, realizowanej ze s$rodkédw Ministerstwa Obrony
Narodowej, w wysokosci 3 776 691 zt.

Warto podkresli¢, ze wyniki ww. inwestycji aparaturowych umozliwia realizacje badan naukowych z

zakresu technologii obronnych zawartych w Priorytetowych Kierunkach Bada Resortu Obrony

Narodowej na lata 2013-2022 w nastepujacych obszarach:

e ochrona kryptograficzna do klauzuli TAJNE dla systemoéw teleinformatycznych wykorzystujgcych
technologie IP,

e technologie osiggania i utrzymywania zdolnosci do ochrony kryptograficznej oraz do reagowania
na incydenty komputerowe w systemach teleinformatycznych.

Aktualnie trwajg prace projektowe i przygotowawcze do zbudowania nowego budynku Wydziatu
Cybernetyki 0 4 kondygnacjach, kubaturze 10 000m*. W budynku planowanych jest 9 laboratoriéw
specjalistycznych:

¢ Laboratoria Cyberbezpieczenstwa/Cyberprzestrzeni

¢ Laboratoria bezpieczenstwa teleinformatycznego

e Laboratoria Internetu Rzeczy

e Laboratoria systemdw mobilnych

e Laboratoria systemow trackingu obiektow

¢ Laboratoria symulacji wirtualnej

¢ Laboratoria systemdéw wspomagania decyzji

¢ Laboratoria diagnostyki medycznej

e Laboratoria obwodéw drukowanych i druku 3D
oraz pomieszczenia dla pracownikéw i sale do prowadzenia zajeé dydaktycznych. W szczegdlnosci, jak
wida¢ z powyiszego zestawienia, uwzglednione beda laboratoriow  poswieconych
cyberbezpieczenstwu. Inwestycja bedzie finansowana ze srodkéw MON. Skrécony opis projektu
przedstawiono w zatgczniku [K.1.1.G].

Realizujgc cele strategiczne nr 1 i 6 strategii Wydziatu Cybernetyki, w roku akademickim
2019/2020 uruchomiono ksztatcenie na studiach podyplomowych MBA w zakresie
cyberbezpieczenstwa (https://mba.wat.edu.pl/index.html ). Studia podyplomowe MBA na Wydziale
Cybernetyki WAT w zakresie cyberbezpieczenstwa adresowane sg do oséb pragngcych doskonali¢
umiejetnosci zwigzane z szeroko rozumianym cyberbezpieczenstwem. Studia przeznaczone dla oséb
posiadajgcych wyksztatcenie wyzsze oraz okreslone doswiadczenie na stanowiskach kierowniczych,
zajmujgcych sie zawodowo aspektami cyberbezpieczenstwa. Studia realizowane w WAT wyrdzniajg
przede wszystkim trzy podstawowe elementy: unikatowy program z zakresu cyberbezpieczeristwa,
wysokokwalifikowana kadra oraz realizacja programu przy wspotpracy z uznanymi osrodkami
zagranicznymi. Absolwenci studiow MBA uzyskujg unikatowe kompetencje, stanowigce potaczenie
wiedzy i praktycznych umiejetnosci, pozwalajgce im na planowanie strategii i przysztego ksztattu
zarzadzania cyberbezpieczernstwem w instytucjach lub organizacjach. Studia pozwalajg stuchaczom
na zdobycie pogtebionej wiedzy m. in. w zakresie nowoczesnych metod zarzadzania organizacjami
oraz ich zasobami informacyjnymi, wdrazania strategii informacyjnych w wielu aspektach
cyberbezpieczenstwa, poznanie zagadnien prawnych zwigzanych z cyberbezpieczenstwem, w tym
dotyczacych postepowania z incydentem informatycznym. Dzieki studiom stuchacze poznajg takze
najnowsze technologie zwigzane z bezpieczenstwem informacyjnym, zabezpieczaniem zasobodw i
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informacji, a takze zarzadzania systemami bezpieczeristwa IT oraz oceng ryzyka w bezpieczenstwie
systeméw informacyjnych organizacji. Absolwenci otrzymuja wydawany przez WAT ,Dyplom
ukonczenia studiow Master of Business Administration”. Studia realizowane sg przy wspdtpracy z
Wydziatem Informatyki, Bioinzynierii, Robotyki oraz Inzynierii Systemowej Uniwersytetu w Genui.

1.2. Zwigzek ksztatcenia na kierunku z prowadzong dziatalnos$cig naukowg

Kierunek Kryptologia i Cyberbezpieczenstwo jest przyporzgdkowany do dyscypliny naukowej
Informatyka Techniczna i Telekomunikacja. Wojskowa Akademia Techniczna posiada w tej
dyscyplinie kategorie naukowa B, co wynika z decyzji Ministra Nauki i Szkolnictwa Wyziszego nr
911/KAT [K.1.2.A]. Nauczyciele Wydziatu Cybernetyki prowadzg intensywne badania naukowe i prace
rozwojowe w tej dyscyplinie a w szczegdlnosci w zakresie Informatyki Technicznej. Szczegdétowa lista
publikacji, projektow w ostatnich pieciu latach zostata zawarta w Zatgczniku [K.1.2.B]. W tym miejscu
warto wymieni¢ najwazniejsze z publikacji:

o Zielinski Z., Wrona K., Furtak J., Chudzikiewicz J. "Reliability and Fault Tolerance Solutions for
MIloT", IEEE Communications Magazine, 2021,vol. 59, DOI 10.1109/MCOM.001.2000940

e Furtak J., "Cryptographic Keys Generating and Renewing System for loT Network Nodes—A
Concept", Sensors, 2020, DOI 10.3390/s20175012

e Liderman K. "Projektowanie systeméw teleinformatycznych odpornych na dziatania przestepcze —
mozliwosci zastosowania metodyki LZ-P", Rocznik Bezpieczeristwa Morskiego 2019

e Murawski K. "Integrated Optical Sensor for Individual Protection of Artwork", PROCEEDINGS OF
SPIE, 2017, DOI 10.1117/12.2280802

e Melaniuk M. "An approach to prevention to the DNS Injection attacks on the base of system level
comparison method MM", Annals of Computer Science and Information Systems, 2017, DOI:
10.15439/2017F268

e M. Wroniski, ,Index Calculus Method for Solving Elliptic Curve Discrete Logarithm Problem Using
Quantum Annealing”, w Computational Science — ICCS 2021 : 21st International Conference,
Krakow, Poland, June 16—18, 2021, Proceedings, Part VI, 2021, t. 12747, ss. 149-155.

e P. Rutka i R. Smarzewski, , Difference inequalities and barycentric identities for classical discrete
iterated weights”, Mathematics of Computation, t. 88, nr 318, ss. 1791-1804, 2019.

e M. Glet i K. Kaczynski, ,,Authentication of Physical Objects with Dot-Based 2D Code”, International
Journal of Computer and Information Engineering, t. 14, nr 8, ss. 293—299, 2020.

e M. Misztal, “Can GOST Be Made Secure Against Differential Cryptanalysis?”, CRYPTOLOGIA vol.
39, Issue 2,s5.145-156, 2015

e A Walczak; Pawet Krzesinski; Piotr Murawski, Rationale and design of the AMULET study: A new
Model of telemedical care in patients with heart failure, MACROMOLECULAR REACTION
ENGINEERING, t. 8(4), ss. 2569-2579, 2021

e T. Gutowski and M. Chmielewski, "An Algorithmic Approach for Quantitative Evaluation of
Parkinson’s Disease Symptoms and Medical Treatment Utilizing Wearables and Multi-Criteria
Symptoms Assessment," in |EEE Access, vol. 9, pp. 24133-24144, 2021, doi:
10.1109/ACCESS.2021.3056629

e Hoffmann Romuald, Markov Model of Cyber Attack Life Cycle Triggered by Software Vulnerability,
International Journal of Electronics and Telecommunications, Vol. 67, No. 1, ss. 3 —41, 2021

e Ostap H., Antkiewicz R. (2017) A Concept of Clustering-Based Method for Botnet Detection. In:
Rak J., Bay J., Kotenko I., Popyack L., Skormin V., Szczypiorski K. (eds) Computer Network
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Security. MMM-ACNS 2017. Lecture Notes in Computer Science, vol 10446. Springer, Cham.
https://doi.org/10.1007/978-3-319-65127-9 18

e Rafat Kasprzyk, Adversarial Machine Learning as a Forerunner of Future Wars on Algorithms,
Proceedings of the 37th International Business Information Management Association
Conference: Innovation Management and information Technology impact on Global Economy in
the Era of Pandemic, INT Business Information Management ASSOC-IBIMA, 978-09998551-6-4,
2021.

Do najwazniejszych projektéw naukowych, zrealizowanych w ostatnich latach mozna zaliczy¢
nastepujace:

e Projekt pod kryptonimem ,IK-SCIP”, nr umowy: 337/2015/DA/DNISW/U/6/BN/3.16/2015,
okres realizacji: 2016-2017.

e Projekt pod kryptonimem ,IPNINE500”, nr umowy: 336/2015/DA/DNISW/U/7/BN/3.14/2015,
okres realizacji: 2016-2018.

e Projekt pod kryptonimem ,,ISSIP-PKI”, nr umowy: nr DOB/002/RON/ID1/2018, okres realizacji:
2019-2021;

e Projekt pod kryptonimem ,ROTOR” (scisle tajny) nr umowy: DOBR/0001/RON/ID1/2013/01,
okres realizacji: 2013-2022.

e 518/2017/DA - Mechanizmy bezpieczeristwa umozliwiajgce wojskowe zastosowanie cywilnej
infrastruktury Internetu rzeczy (SEMACITI) (program KOSCIUSZKO), okres realizacji:
20.12.2017-19.12.2021

e DOB/0004/RON/ID2/2015/05, Praca niejawna kr. BeST, okres realizacji: 22.12.2015-
21.12.2018;

e BOEING 12-D019-6287 — PUM - 09-557 - Badania i Rozwdj Systemu Symulacji Dziatan
Wojennych w Cyberprzestrzeni dla celéw Wsparcia Decyzji

e DOB-BI09/12/01/2018 PPFNF 17-513 10.12.2018-09.12.2020 Opracowanie bazy
danych oraz narzedzi do semantycznego poszukiwania informacji i zarzadzania wiedzg w
obszarze zaginie¢ i poszukiwan oséb.

STRATEGMED3/305274/8/NCBR/2017 — PPFW 34-546 - Nowy model opieki medycznej z
wykorzystaniem nowoczesnych metod nieinwazyjnej oceny klinicznej i telemedycyny u
chorych z niewydolnoscig serca (akronim AMULET)

Petna lista projektéw zrealizowanych w ostatnich pieciu latach znajduje sie w zatgczniku [K.1.2.C].

Realizacja duzych projektdw badawczo - rozwojowych wymaga udziatu zespotow
naukowych. W Woydziale Cybernetyki dziata kilka zespotéw statych oraz wiele zespotéw
powotywanych dla potrzeby realizacji konkretnego projektu. Lista zespotéw znajduje sie w zatgczniku
[K.1.2.D].

Dziatalno$¢ naukowa i realizacja projektéw badawczych zaowocowaty rozwojem kadr
naukowych. Rada Wydziatu Cybernetyki w latach 2016 — 2020 oraz Rada Dyscypliny Naukowej
Informatyka Techniczna i Telekomunikacja w 2020 — 2021 latach nadata 24 stopnie naukowe doktora
i 4 stopnie naukowe doktora habilitowanego w dyscyplinie Informatyka Techniczna i
Telekomunikacja. W tym, nauczyciele akademiccy Wydziatu Cybernetyki uzyskali w tej dyscyplinie 2
stopnie doktora habilitowanego oraz 7 stopni doktora inzyniera.

W realizacje projektéw badawczych wiaczani sg studenci Wydziatu Cybernetyki. Szczegétowa
lista projektow zrealizowanych przy udziale studentéw zawarta jest w zatgczniku [K.1.2.E].

Za wyniki uzyskiwane w dziatalnosci naukowej, nauczyciele Wydziatu Cybernetyki uzyskali szereg

nagrod i wyrdznien. Petna lista tych wyrdznien zawarta jest w zatgczniku [K.1.2.F].
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1.3. Zgodnos¢ koncepcji ksztatcenia z potrzebami otoczenia spoteczno-gospodarczego

Zasadniczymi interesariuszami wewnetrznymi sg studenci, doktoranci oraz nauczyciele akademiccy
Wydziatu. Udziat doktorantéw, studentéw i nauczycieli akademickich Wydziatu w procesie
opracowywania koncepcji ksztatcenia i jej doskonalenia zapewniony jest gtdwnie poprzez
umozliwienie reprezentacji tych spotecznosci Wydziatu w pracach organdéw kolegialnych Uczelni i
Wydziatu (Senat, komisje Senatu, Wydziatowa Rada ds. Ksztatcenia, komisje state i dorazine
Wydziatowej Rady ds. Ksztatcenia). Wszystkie programy ksztatcenia, opracowywane dla kolejnych
naboréow poszczegdlnych kierunkéw i poziomodw studidw sg opiniowane przez Wydziatowg Rade
Samorzadu Studentdw WAT oraz Wydziatowg Rade Samorzadu Doktorantéw WAT.

W procesie ksztattowania koncepcji ksztatcenia na poszczegdlnych kierunkach i poziomach
studidw uczestniczg przedstawiciele otoczenia spofeczno-gospodarczego, w tym pracodawcy,
zatrudniajgcy absolwentéw lub przyjmujacy studentéw na praktyki zawodowe. W procesie tym
znaczacy role odgrywa Rada ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki, bedaca ciatem
doradczym dziekana Wydziatu Cybernetyki WAT, zasadniczym celem powotania ktorej jest
opiniowanie i konsultowanie programéw ksztatcenia na studiach prowadzonych przez Wydziat
Cybernetyki, w tym zaktadanych kierunkowych efektéow ksztatcenia i planéw studiéw, w celu
zapewnienia zgodnosci wiedzy, umiejetnosci i kompetencji spotecznych absolwentéw Wydziatu
Cybernetyki z oczekiwaniami i potrzebami rynku pracy. Rada powofana zostata decyzjg nr
64/WCY/2013 dziekana Wydziatu Cybernetyki Wojskowej Akademii Technicznej z dnia 10 lipca 2013
r., W sprawie powofania zespotu o nazwie ,Rada ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki
Wojskowej Akademii Technicznej. Zaproszenia do udziatu w Radzie przyjeto ok. 40 przedstawicieli
otoczenia spoteczno-gospodarczego Wydziatu i Uczelni. W roku 2021 skfad Rady zostat
zaktualizowany w kolejnej decyzji dziekana.

Programy ksztatcenia, przeznaczone dla kandydatéw na Zotnierzy zawodowych, uzgadniane sg
obligatoryjnie z komdrkami MON: Departamentem Szkolnictwa Wojskowego oraz Narodowym
Centrum Bezpieczenristwa Cyberprzestrzeni NCBC. W wyniku wspotpracy ze specjalistami NCBC
rozszerzona zostata oferta specjalnosci oferowanych studentom na kierunku KiC. W roku
akademickim 2019/2020, do istniejgcych trzech specjalnosci: systemy kryptograficzne, cyberobrona,
bezpieczenstwo informacyjne dodano jeszcze specjalno$¢ bezpieczenstwo  systemoéw
informatycznych.

Biuro Karier WAT prowadzi od 2015 r. cykliczne coroczne badania ankietowe ws$réd pracodawcow
i absolwentéw Wojskowej Akademii Technicznej. Od 2016 r. wszystkie te dane sg dostepne poprzez
Ogdlnopolski system monitorowania Ekonomicznych Loséw Absolwentéw szkdt wyzszych
(https://ela.nauka.gov.pl/pl ), ktére tez stanowig cenne zrdédto informacji w kreowaniu zgodnosci.

1.4. Sylwetka absolwenta, przewidywane miejsca pracy

Sylwetki absolwenta poszczegdlnych specjalnosci kierunku Kryptologii i Cyberbezpieczenstwo sg
dostepne na stronie_https://wcy.wat.edu.pl/pl/kandydaci/kryptologia-i-cyberbezpieczenstwo.

Specjalnos¢ bezpieczenstwo informacyjne

Absolwent jest specjalista z zakresu inzynierii oprogramowania i projektowania systemow
informatycznych ze szczegélnym uwzglednieniem metodyk i technologii zapewnienia bezpieczenstwa
systemow informacji. Ma ogdlng wiedze z zakresu nauk matematycznych oraz inzynierii
bezpieczenstwa, w tym z obszaru bezpieczenstwa systemow technicznych tworzacych krytyczng
infrastrukture panstwa. Posiada umiejetnos¢ wykorzystania metod iloSciowych do oceny ryzyka w
bezpieczenstwie informacji. Posiada wiedze i umiejetnosci z zakresu budowy systemow zarzadzania
bezpieczenstwem informacji, systemdéw ochrony informacji, zagrozen w cyberprzestrzeni oraz metod
skutecznego przeciwdziatania tym zagrozeniom. Poznaje réwniez kierunki rozwoju technologii
komputerowych, w tym technologii mobilnych i Internetu Rzeczy.

Specjalnos¢ bezpieczeristwo systemow informatycznych
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Absolwent posiada zaawansowang wiedze i umiejetnosci z zakresu informatyki, szczegdlnie analizy,
projektowania i zarzadzania systemami teleinformatycznymi, a takie wiedze i umiejetnosci w
zakresie szeroko rozumianego bezpieczenstwa systeméw teleinformatycznych. Absolwent uzyskuje
wiedze i umiejetnosci w zakresie diagnostyki i tolerowania uszkodzen, projektowania i utrzymywania
systemow zabezpieczen i systemOw zarzadzania bezpieczenstwem informacji, stosowania technik
dochodzeniowych i $ledczych, typowych technik atakdw oraz rozpoznawania podatnosci systemoéw
informatycznych.

Specjalnos¢ cyberobrona

Absolwent posiada zaawansowang wiedze z zakresu informatyki, szczegdlnie sieci komputerowych, a
takze inzynierii bezpieczennstwa, w tym zwtaszcza z obszaru bezpieczeristwa systemdw technicznych.
Uzyskuje wiedze i umiejetnosci w zakresie eksploracji sieci rozumianej jako wyszukiwanie i korelacja
informacji o systemach teleinformatycznych oraz rozpoznawanie, badanie i identyfikacja zasobdéw
sieci. Ponadto poznaje charakterystyke i narzedzia atakdéw sieciowych oraz uzyskuje wiedze i
umiejetnosci w zakresie wykorzystywania réznorodnych zabezpieczen teleinformatycznych. Posiada
wiedze i umiejetnosci w zakresie obstugi urzadzen sieciowych, administrowania systemami
operacyjnymi Windows i Linux, projektowania i zarzadzania bezpieczenstwem w sieciach
bezprzewodowych. Nabywa rdéwniez umiejetnosci w zakresie projektowania i implementacji
oprogramowania systemoéw rozproszonych, z zastosowaniem wspoéfczesnie stosowanych technologii
oraz organizowania obrony w cyberprzestrzeni.

Specjalnos¢ systemy kryptograficzne

Absolwent posiada zaawansowang wiedze z zakresu informatyki, a takze ogdlng wiedze z zakresu
nauk matematycznych oraz inzynierii bezpieczedstwa, w tym z obszaru bezpieczenstwa systemow
technicznych. Posiada wiedze i umiejetnosci z zakresu inzynierii systemdéw bezpieczenistwa,
zarzadzania bezpieczenstwem informacji, budowy systemoéw ochrony informacji, bezpieczenstwa
systemow informatycznych, wykorzystywania algorytmow kryptograficznych. Jest przygotowany do
pracy w strukturach odpowiedzialnych za bezpieczernstwo panstwa, w szczegdlnosci w zakresie
efektywnego uczestniczenia w projektowaniu systeméw bezpieczeristwa informacji oraz analizach i
ocenach bezpieczenistwa i ryzyka.

Przewidywane miejsca pracy

Studenci cywilni:

e struktury instytucji panstwowych, odpowiedzialnych za bezpieczerstwo;

e Narodowe Centrum Bezpieczeristwa Cyberprzestrzeni;

e gospodarka narodowa;

e instytucje zajmujace sie analizg i oceng bezpieczeristwa i ryzyka;

e podmioty zaangazowane w projektowanie systemdw bezpieczenstwa informacji;

e Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni i jednostek podlegtych w tym:

o Centrum Projektéw Informatycznych;
o Regionalne Centra Informatyki.

Studenci wojskowi:

e Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni i jednostek podlegtych w tym:
o Centrum Projektow Informatycznych;
o Regionalne Centra Informatyki;

e Inspektorat Implementacji Innowacyjnych Technologii Obronnych;

e 9 Brygada Wsparcia Dowodzenia Dowddztwa Generalnego RSZ;

e Stuzba Kontrwywiadu Wojskowego;

e Stuzba Wywiadu Wojskowego;

e Sztab Generalny i Departamenty MON;
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e Akademie Wojskowe.

1.5. Cechy wyrozniajace koncepcje ksztatcenia

Koncepcja ksztatcenia na kierunku Kryptologia i Cyberbezpieczenstwo oparta jest na zasadniczym
zatozeniu, ze ksztatcimy specjaliste informatyka z ukierunkowaniem na zagadnienia bezpieczenstwa
systemow teleinformatycznych, kryptologii oraz bezpieczeristwa informacji. Zatem, w na etapie
ksztatcenia ogdlnego, podstawowego i kierunkowego, na | stopniu ksztatcenia, student uzyskuje
wiedze i umiejetnosci w umozliwiajgce mu prace w zespotach nad wytwarzaniem oprogramowania,
projektowaniem systeméw informatycznych i teleinformatycznych uzupetniong o wiedze w zakresie
bezpieczenstwa systemoéw teleinformatycznych, bezpieczenstwa informacji oraz kryptologii. Na
etapie ksztatcenia specjalistycznego nastepuje pogtebienie wiedzy $cisle zwigzanej z wybrang
specjalnoscig: bezpieczenstwo informacyjne, cyberobrona, systemy kryptograficzne oraz
bezpieczenstwo systemow informatycznych. Drugi stopien ksztatcenia skonstruowany jest podobnie,
przy czym zaktada sie, ze absolwent bedzie posiadat umiejetnos¢ samodzielnej realizacji zadan oraz
kierowania pracg zespotdéw informatykéw nad wytwarzaniem oprogramowania oraz systemow
informatycznych i teleinformatycznych. Poza tym, pozyska wiedze i umiejetnosci umozliwiajgce
udziat w badaniach naukowych w dyscyplinie informatyka techniczna i telekomunikacja, w
szczegblnosci w zakresie informatyki technicznej

Wazna cechg programu ksztatcenia na | stopniu studiow w Wojskowej Akademii Technicznej jest
zatozenie o ujednoliceniu ksztatcenia na wszystkich kierunkach realizowanych w WAT na | roku
studidw. Dotyczy to w szczegdlnosci ksztatcenia w zakresie matematyki i fizyki. Ma to zapewni¢ dobre
podstawy teoretyczne do pozyskiwania wiedzy kierunkowej i specjalistycznej na poszczegdlnych
kierunkach przypisanych do dziedziny nauk inzynieryjno — technicznych. Zasady ustalania programéw
matematyki i fizyki okreslone zostaty Uchwatg Senatu Wojskowej Akademii Technicznej nr
1/WAT/2018 z dnia 25 stycznia 2018 r. Zgodnie z nig na studiach pierwszego stopnia, dla wszystkich
kierunkow studiow inzynierskich, nalezy realizowac¢ wspdlne przedmioty matematyka (w tgcznym
wymiarze 160 godzin na | i Il semestrze) oraz fizyka (w tgcznym wymiarze 120 godzin na Il i Il
semestrze).

Nalezy podkreslié, ze absolwenci kierunki Kryptologia i Cyberbezpieczenstwo, poza wiedzg z
zakresu informatyki i zagadnien bezpieczenstwa uzyskujg wiedze w zakresie modelowania
matematycznego, symulacji komputerowej oraz teorii niezawodnosci i diagnostyki systemoéw
komputerowych. Te komponenty wyksztatcenia umozliwiajg wykorzystanie metod ilosciowych
miedzy innymi do oceny bezpieczenstwa systemoéw teleinformatycznych.

Istotng cechg koncepcji ksztatcenia na kierunku KiC jest ciggta konfrontacja i modyfikowanie tresci
ksztatcenia z potrzebami rynku i pracodawcéw. Szczegdlnym pracodawcy jest Ministerstwo Obrony
Narodowej, reprezentowane w zakresie cyberbezpieczenstwa przez Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni (NCBC). Praktycznie w cyklu rocznym dokonywany jest przez
specjalistow z NCBC przeglad aktualnych tresci ksztatcenia i zgtaszane sg uwagi. Skutkiem tej
wspotpracy jest min. pojawienie sie w roku akademickim 2020/2021 nowe] specjalnosci:
bezpieczenstwo systemow informatycznych oraz modyfikacja zakresu ksztatcenia w specjalnosci
bezpieczenstwo informacyjne.

Szczegblng cechag ksztatcenia w specjalnosci bezpieczenstwo systemow informatycznych jest
potozenie nacisku na sprawy technologii wytwarzania systemdéw informatycznych z uwzglednieniem
aspektow bezpieczenstwa oraz zastosowanie zaawansowanych metod iloSciowych wyznaczania
wartosci wskaznikéw bezpieczenstwa systemow. W zakresie technologii wytwarzania systemoéw
poruszane sg zagadnienia wytwarzania bezpiecznego oprogramowania, analizy wsteczne ztosliwego
oprogramowania czy tez inzynierii wstecznej systemoéw informatycznych. W zakresie metod
ilosciowych omawiane sg zagadnienia analiz sieci ztozonych, modeli i metody oceny niezawodnosci i
wydajnosci oraz oceny ryzyka.

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl 22



Specjalno$é bezpieczenstwo informacyjne jest ukierunkowana na pozyskanie wiedzy w zakresie

metod eksploracji danych zaréwno od strony wykorzystania metod uczenia maszynowego, w
szczegblnosci do oceny aktualnych i przysztych zagrozen dla bezpieczenstwa informacji, jak i od
strony technologii przetwarzania duzych i rozporoszonych zbioréw danych.
Istotnym elementem koncepcji ksztatcenia na kierunku KiC jest praktyczna weryfikacja wiedzy
studentdéw poprzez udziat w réznych konkursach informatycznych. Mozna tu wskazaé¢ w szczegdlnosci
organizowany od wielu lat przez firme Microsoft konkurs Imagine Cup oraz szereg konkurséw typu
hackathon, w ktdrych studenci Wydziatu Cybernetyki uzyskali szereg istotnych sukceséw.
Szczegotowa lista nagrdd uzyskanych przez studentéw wydziatu Cybernetyki przedstawiona zostata w
zataczniku [K.1.2.E].

Praktyczna weryfikacja wiedzy studentéw polega réwniez na tym, ze cze$é¢ tematdw prac
dyplomowych, proponowanych przez nauczycieli akademickich Wydziatu, bedgcych jednoczesnie
pracownikami NCBC, stanowi rozwigzanie realnych probleméw, wystepujacych w dziatalnosci NCBC.
Przewiduje sie opracowanie formalnego mechanizmu formutowania przez NCBC listy tematdéw
dyplomowych na | i Il stopien studiéw, istotnych z punktu widzenia Centrum.

1.6. Kluczowe kierunkowe efekty uczenia sie

Efekty uczenia sie na kierunku kryptologia i cyberbezpieczeristwo zaréwno dla | i Il stopnia zostaty
zdefiniowane w zgodzie z postanowieniami Rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z
dnia 27 wrzesnia 2018 r. w sprawie studiéw oraz Rozporzadzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektéw uczenia sie
dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji, w tym réwniez umozliwiajacych
uzyskanie kompetencji inzynierskich. W zwigzku z tym, ze Wojskowa Akademia Techniczna jest
uczelnig akademicka, posiada kategorie B w dyscyplinie informatyka techniczna i telekomunikacja
oraz na Wydziale Cybernetyki prowadzona jest w tej dyscyplinie intensywna dziatalnos¢ naukowa,
przyjeto ogodlnoakademicki profil ksztatcenia. Petng liste efektdw uczenia sie przedstawiono w
tabelach na poczatku niniejszego raportu samooceny.

Zgodnie z przyjetg koncepcja ksztatcenia, na | stopniu ksztatcenia student w pierwszej kolejnosci
powinien uzyskaé podstawy z zakres matematyki i fizyki, ktére umozliwig mu pozyskiwanie wiedzy w
przedmiotach zwigzanych z kierunkiem ksztatcenia. Mozna tu wskazac nastepujgce kluczowe efekty
ksztatcenia:

e K W02 - zna i rozumie symbole, podstawowe pojecia, okreslenia i twierdzenia logiki, teorii
mnogosci, algebry z geometrig, analizy matematycznej, matematyki dyskretne;j,
optymalizacji, probabilistyki i matematycznych podstaw kryptologii, potrzebne dla
rozumienia i studiowania przedmiotéw kierunkowych;

e K WO03 - posiada podstawowg wiedze o ogdlnych zasadach fizyki, wielkosciach fizycznych i
oddziatywaniach fundamentalnych w zakresie fizyki klasycznej, fizyki relatywistycznej oraz
fizyki kwantowej i jagdrowej oraz zna i rozumie zasady przeprowadzania i opracowywania
wynikow pomiaréw fizycznych, rodzajow niepewnosci pomiarowych i sposobow ich
wyznaczania;

e K U03 - umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe symbole,
okreslenia i twierdzenia oraz umie formutowad i rozwigzywac proste problemy metodami
algebry, geometrii analitycznej, analizy matematycznej i probabilistyki;

e K U04 - potrafi wykorzysta¢ poznane zasady i metody fizyki, stosujagc odpowiednie
narzedzia matematyczne, do opisu wtasciwosci fizycznych i zwigzanych z nimi efektéw
przyczynowo-skutkowych oraz umie przeprowadzi¢ pomiary wybranych wielkosci
fizycznych, opracowac i zinterpretowaé wyniki.
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Efekty uczenia sie na | stopniu ksztatcenia, kluczowe dla specjalisty informatyka, umozliwiajgce
mu prace w zespotach nad wytwarzaniem oprogramowania, projektowaniem systemow
informatycznych i teleinformatycznych to:

e K W05 - zna i rozumie podstawowe pojecia z zakresu podstaw informatyki, teorii
algorytmoéw i struktur danych, zarzadzania danymi oraz zna paradygmaty i techniki
programowania wysokopoziomowego i niskopoziomowego;

K_WO06 - rozréznia klasy i rodzaje systeméw informatycznych, zna narzedzia i metody
projektowania takich systemdéw oraz wytwarzania oprogramowania pracujacego pod ich
kontrolg;

e K W08 - zna i rozumie w zaawansowanym stopniu modele, metody, metodyki oraz
narzedzia do wytwarzania (analizy, projektowania, implementacji i testowania) systeméw
informatycznych (poczatkowe etapy cyklu zycia systemowy);

e K W12 - zna i rozumie pojecia, opisy i zasady budowy, funkcjonowania i eksploatacji
wspotczesnych systemow operacyjnych

K_W13 - zna i rozumie pojecia, opisy i zasady budowy, funkcjonowania, projektowania i
eksploatacji sieci teleinformatycznych (etapy cyklu zycia systemu);

e K W16 - zna i rozumie pojecia z zakresu konstruowania, opisu, dziatania i przeznaczenia
uktaddéw cyfrowych, interfejséw oraz podzespotéw komputeréw;

K_ W17 - zna i rozumie pojecia z zakresu architektury i organizacji systemow
komputerowych oraz zasad projektowania, wytwarzania oprogramowania i eksploatacji
systemdéw komputerowych (etapy cyklu zycia systemu);

K_U05 - potrafi realizowaé zadanie projektowe z zastosowaniem zasad inzynierii
oprogramowania, uwzgledniajgc krytyczng ocene funkcjonowania istniejgcych rozwigzan
oraz odpowiednie metody i narzedzia analizy, projektowania, programowania i
dokumentowania;

K_U07 - potrafi uczestniczy¢ w zespotowym projektowaniu, implementacji i testowaniu
oraz stosowa¢ w praktyce zasady wdrazania, utrzymywania i doskonalenia systemdw
informatycznych oraz dokona¢ wstepnej analizy ekonomicznej skutkéw tych dziatan;

K_U11 - umie uzytkowac i projektowad sieci teleinformatyczne i zarzagdza¢ takimi sieciami;

e K Ul4 - umie postuzy¢ sie wybranymi metodami prototypowania, programowania i
konfigurowania wybranych ukfadéw cyfrowych, podzespotéw komputeréw oraz
systemow komputerowych;

Efekty kluczowe zwigzane z wiedzg i umiejetnosciami z zakresu cyberbezpieczenstwa,
bezpieczenstwa informacyjnego i kryptologii to:

e K W14 - zna i rozumie pojecia, opisy, wybrane fakty i zjawiska w zakresie bezpieczeristwa
informacyjnego oraz metody badan i przyktady implementacji w obszarze bezpieczenstwa
systemow teleinformatycznych;

e K W22 - zna i rozumie pojecia, zasady i metody z zakresu teorii liczb i matematycznych
podstaw i koncepcji kryptologii;

e K W23 - zna i rozumie pojecia oraz zasady i metody konstrukcji i analizy poprawnosci
protokotéw i algorytmdw kryptograficznych i kryptoanalitycznych;

e K U12 - w obszarze bezpieczeristwa systemoéw teleinformatycznych umie formutowac i
analizowac¢ problemy, znajdowac ich rozwigzania oraz przeprowadza¢ eksperymenty,
interpretowac ich wyniki i wycigga¢ wnioski;
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e K U18 - umie konstruowac algorytmy kryptograficzne oraz analizowaé i oceniac
bezpieczenstwo systemdw kryptograficznych.

Osiggniecie efektéw uczenia sie Il stopnia ksztatcenia zapewnia absolwentowi pogtebiong i
poszerzong wiedze i umiejetnosci w stosunku do stopnia pierwszego. Oprécz umiejetnosci
samodzielnej realizacji zadan w zespole, bedzie posiadat umiejetnosé kierowania pracy zespotéw
informatykébw nad wytwarzaniem oprogramowania oraz systeméw informatycznych i
teleinformatycznych, z uwzglednieniem zagadnied bezpieczedstwa tych systemdéw. Poza tym,
pozyska wiedze i umiejetnos$ci umozliwiajgce udziat w badaniach naukowych w dyscyplinie
informatyka techniczna i telekomunikacja, w szczegdlnosci w zakresie informatyki techniczne;j.

Efektem uczenia sie kluczowym z punktu widzenia pogtebionej wiedzy z dyscyplin stanowigcych
podstawe wiedzy informatyka, jest efekt

e K W02 - zna i rozumie w rozszerzonym zakresie problematyke wybranych dziatéw
matematyki, niezbedna do: analizowania, modelowania, konstruowania i eksploatacji
systeméw informatycznych.

Efektami uczenia sie kluczowymi dla specjalisty informatyka, umozliwiajagcymi mu prace w zespotach
nad wytwarzaniem oprogramowania, projektowaniem  systemdéw informatycznych i
teleinformatycznych sa:

e K _WO03 - zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania, nowoczesne
metody i narzedzia z zakresu projektowania, wytwarzania, zabezpieczania, wdrazania,
utrzymywania i doskonalenia systemoéw informatycznych, w tym w $rodowiskach
sieciowych narazonych na ataki cybernetyczne

K_WO04 - zna i rozumie w pogtebionym stopniu teorie algorytmow i struktur danych,
zarzadzania danymi oraz narzedzia, modele, metody i metodyki projektowania systemow
informatycznych (réznych klas i rodzajow), jak réwniez wytwarzania oprogramowania
pracujgcego pod ich kontrolg

e K W06 - zna podstawowe techniki testowania podzespotdw sprzetowych i
oprogramowania, zasady projektowania struktur diagnostycznych i techniki tolerowania
bteddw;

K_WO07 - ma rozszerzong i pogtebiong wiedze w zakresie zasad funkcjonowania sieci
komputerowych, ustug sieciowych, projektowania i zarzadzania sieciami komputerowymi
w tym administrowania sieciowymi systemami operacyjnymi;

K_U06 - potrafi stosowaé podstawowe techniki testowania podzespotéw sprzetowych i
oprogramowania, zasady projektowania struktur diagnostycznych i techniki tolerowania
bteddéw oraz konstruowac testy funkcjonalne;

K _U07 - umie wykorzystaC rozszerzong i pogtebiong wiedze w zakresie zasad
funkcjonowania sieci komputerowych, ustug sieciowych, projektowania i zarzadzania
sieciami komputerowymi, w tym administrowania sieciowymi systemami operacyjnymi;

K_U08 - umie stosowac innowacyjne technologie, realizowa¢ wybrane techniki wirtualizacji
systemow, rozwigzywaé wybrane zadania z zakresu telematyki i robotyki oraz sieci
mobilnych, bezprzewodowych sieci sensorycznych i Internetu Rzeczy;

K_U11 - umie zastosowa¢ wiedze z zakresu jezykdw programowania oraz zaawansowanych
technik algorytmicznych do implementacji ztozonych systemoéw teleinformatycznych
zgodnie z ustalong metodyka postepowania;

e K U12 - umie wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do tworzenia
systemOw rozpoznawania (w tym systemow biometrycznych), projektowac aplikacje
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internetowe oraz serwisy multimedialne z wykorzystaniem technologii strumieniowania
multimediéw oraz implementowac¢ podstawowe rodzaje dialogéw w interfejsie cztowiek —
komputer.

Efekty uczenia sie, osiggniecie ktérych zapewnia umiejetnos¢ kierowania zespotami oraz
uczestniczenia w pracy naukowej to:

e K _WO5 - zna i rozumie w pogtebionym zakresie metody i narzedzia wykorzystywane do
modelowania oraz symulacji obiektéw i systemoéw, formutowania i rozwigzywania
probleméw decyzyjnych oraz problemoéw z zakresu inteligencji obliczeniowej;

e K UO3 - umie pracowaé w zespole, kierowac zespotem projektowym, dokonac krytycznej
analizy istniejacych rozwigzan technicznych, wstepnej oceny ekonomicznej oraz zarzadzac
procesami wdrazania, utrzymywania i doskonalenia systeméw informatycznych, a takze
komunikowa¢ sie z odbiorcami tych systemow;

e K _UO04 - potrafi zarzadza¢ procesami analizy oraz dokumentowania zadania projektowego i
badawczego z zastosowaniem inzynierii oprogramowania oraz wybranych metod i narzedzi
wytwarzania oprogramowania;

e K _UOS5 - potrafi wykorzystaé znane, modyfikowac istniejgce lub budowaé¢ nowe metody i
narzedzia do modelowania, konstruowania symulatoréow obiektéw prostych i systemow,
formutowania i rozwigzywania probleméw decyzyjnych oraz probleméw z zakresu
inteligencji obliczeniowej; potrafi zaplanowaé i przeprowadzi¢ eksperymenty obliczeniowe
i symulacyjne oraz dokonaé przetworzenia i interpretacji ich wynikow.

Efekty uczenia sie, kluczowe dla osiggniecia pogtebionej wiedzy i umiejetnosci zwigzanych z
zagadnieniami cyberbezpieczenstwa, bezpieczenstwa informacyjnego i kryptologii to:

e K _WO03 - zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania, nowoczesne metody i
narzedzia z zakresu projektowania, wytwarzania, zabezpieczania, wdrazania, utrzymywania i
doskonalenia systemoéw informatycznych, w tym w srodowiskach sieciowych narazonych na
ataki cybernetyczne

e K W08 - ma pogtebiong wiedze w zakresie metod i technik zapewniania bezpieczeristwa
systemow informatycznych;

e K W12 -znairozumie zasady konstrukcji i eksploatacji algorytméw szyfrowania;

e K U09 - potrafi stosowaé metody i techniki oceniania oraz zapewniania bezpieczenstwa
systemow informatycznych;

e K _U15 - umie wykorzystywac wybrane algorytmy kryptograficzne.

Efekty uczenia sie zapewniajgce kompetencje w zakresie zastosowania metod iloSciowych w
informatyce i problemach oceny bezpieczenstwa systemdéw informatycznych i teleinformatycznych
to:

¢ na |l stopniu studiéw:

o K W10 - zna i rozumie w zaawansowanym stopniu metody i narzedzia
wykorzystywane do modelowania oraz symulacji obiektow i systemow,
pozwalajgcych na  wyznaczanie ich  charakterystyk wydajnosciowych,

niezawodnosciowych i bezpieczenstwa;

o K_WI11 - zna i rozumie w zaawansowanym stopniu modele, metody i narzedzia
wykorzystywane do formutowania i rozwigzywania probleméw: decyzyjnych, z
zakresu inteligencji obliczeniowej oraz przetwarzania i analizy danych;
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o K _UO08 - potrafi wykorzysta¢ metody oraz narzedzia do modelowania i konstruowania
symulatoréw obiektéw i systemodw; potrafi zaplanowaé i przeprowadzi¢
eksperymenty obliczeniowe i symulacyjne oraz dokona¢ przetworzenia ich wynikéw;

o K _UO09 - potrafi wykorzysta¢ techniki i narzedzia do rozwigzywania problemdw
decyzyjnych oraz z zakresu inteligencji obliczeniowej, jak rdwniez systemow
przetwarzania i analizy danych, w tym rozproszonych i rownolegtych

¢ na ll stopniu studiéw:

o K_WO0S5 - zna i rozumie w pogtebionym zakresie metody i narzedzia wykorzystywane
do modelowania oraz symulacji obiektow i systemow, formutowania i rozwigzywania

o K_UO5 - potrafi wykorzysta¢ znane, modyfikowac istniejgce lub budowac¢ nowe
metody i narzedzia do modelowania, konstruowania symulatoréw obiektow prostych
i systemoéw, formutowania i rozwigzywania problemoéw decyzyjnych oraz probleméw

z zakresu inteligencji obliczeniowej; potrafi zaplanowaé i przeprowadzi¢
eksperymenty obliczeniowe i symulacyjne oraz dokona¢ przetworzenia i interpretacji
ich wynikéw.

1.7. Efekty uczenia sie prowadzgce do uzyskania kompetencji inzynierskich

W program studidw | stopnia na kierunku Kryptologia i Cyberbezpieczeristwo przewidziano uzyskanie
przez absolwenta tytutu zawodowego inzyniera, a na studiach Il stopnia tytutu zawodowego magistra
inzyniera. Efekty uczenia sie na studiach | i Il stopnia, osiggniecie ktérych zapewnia uzyskanie
kompetencji inzynierskich opracowano z uwzglednieniem charakterystyk drugiego stopnia efektéw
uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji, umozliwiajgcych uzyskanie
kompetencji inzynierskich.

Uzyskanie kompetencji w zakresie znajomosci i rozumienia podstawowych proceséw zachodzacych w
cyklu zycia urzadzen, obiektow i systemdw technicznych powinny zapewni¢ nastepujgce efekty
uczenia sie:

e na | stopniu ksztatcenia

o K _WO07 - zna i rozumie w zaawansowanym stopniu informatyczne metody i narzedzia
stuzgce do modelowania i wspomagania procesdw zarzgdzania organizacjg oraz
ogolne zasady tworzenia i rozwoju form indywidualne] przedsiebiorczosci;

o K _WO08 - zna i rozumie w zaawansowanym stopniu modele, metody, metodyki oraz
narzedzia do wytwarzania (analizy, projektowania, implementacji i testowania)
systemow informatycznych (poczatkowe etapy cyklu zycia systemoéw);

o K W09 -znairozumie w zaawansowanym stopniu metody, dobre praktyki i metodyki
wdrazania, utrzymywania, doskonalenia i wycofywania systemdéw informatycznych
(koncowe etapy cyklu zycia systemoéw)

e Na Il stopniu ksztatcenia:

o K _WO03 -zna najnowsze tendencje rozwojowe, innowacyjne rozwigzania, nowoczesne
metody i narzedzia z zakresu projektowania, wytwarzania, zabezpieczania,
wdrazania, utrzymywania i doskonalenia systeméw informatycznych, w tym w
Srodowiskach sieciowych narazonych na ataki cybernetyczne;

o K_WO04 - zna i rozumie w pogtebionym stopniu teorie algorytmow i struktur danych,
zarzadzania danymi oraz narzedzia, modele, metody i metodyki projektowania
systemow informatycznych (réznych klas i rodzajow), jak rowniez wytwarzania
oprogramowania pracujgcego pod ich kontrola.

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl 27



Znajomos¢ i rozumienie podstawowych zasad tworzenia i rozwoju réznych form indywidualnej
przedsiebiorczos$ci zapewni osiggniecie nastepujgcych efektéow uczenia sie:

o Na | stopniu ksztatcenia wymieniony wyzej efekt K_WO07 — zna i rozumie w zaawansowanym
stopniu informatyczne metody i narzedzia stuzgce do modelowania i wspomagania proceséw
zarzadzania organizacjg oraz ogélne zasady tworzenia i rozwoju form indywidualnej
przedsiebiorczosci;

o Na Il stopniu ksztatcenia efekt K_W11 - zna i rozumie ogdlne zasady tworzenia i rozwoju form
indywidualnej przedsiebiorczosci.

Umiejetnosci rozwigzywania probleméw i wykonywania zadan, w tym m.in. planowania i
przeprowadzania eksperymentéw, formutowania specyfikacji zadan inzynierskich, projektowania
i wykonywania prostych urzadzen i systemoéw informatycznych i teleinformatycznych zapewni
uzyskanie nastepujacych efektow ksztatcenia:

e na | stopniu ksztatcenia:

o K_UO5 - potrafi realizowa¢ zadanie projektowe z zastosowaniem zasad inzynierii
oprogramowania, uwzgledniajgc krytyczng ocene funkcjonowania istniejgcych
rozwigzan oraz odpowiednie metody i narzedzia analizy, projektowania,
programowania i dokumentowania;

o K_UO06 - potrafi wykorzystywac informatyczne metody i narzedzia do modelowania i
wspomagania procesdw zarzadzania;

o K_UO7 - potrafi uczestniczy¢ w zespotowym projektowaniu, implementacji i
testowaniu oraz stosowa¢ w praktyce zasady wdrazania, utrzymywania i
doskonalenia systemow informatycznych oraz dokona¢ wstepnej analizy
ekonomicznej skutkdw tych dziatan;

o K_UO08 - potrafi wykorzysta¢ metody oraz narzedzia do modelowania i konstruowania
symulatoréw obiektéw i systemodw; potrafi zaplanowaé i przeprowadzi¢
eksperymenty obliczeniowe i symulacyjne oraz dokonac przetworzenia ich wynikéw;

o K U09 - potrafi wykorzystaé techniki i narzedzia do rozwigzywania problemoéw
decyzyjnych oraz z zakresu inteligencji obliczeniowej, jak réwniez systeméw
przetwarzania i analizy danych, w tym rozproszonych i réwnolegtych;

o K U12 - w obszarze bezpieczenstwa systeméw teleinformatycznych umie
formutowac i analizowaé problemy, znajdowac ich rozwigzania oraz przeprowadzac
eksperymenty, interpretowad ich wyniki i wyciggac wnioski;

o K _U14 - umie postuzy¢ sie wybranymi metodami prototypowania, programowania i
konfigurowania wybranych uktadéw cyfrowych, podzespotéw komputeréw oraz
systemow komputerowych;

o K U18 - umie konstruowac algorytmy kryptograficzne oraz analizowa¢ i oceniaé
bezpieczenstwo systemdw kryptograficznych.

e na ll stopniu ksztatcenia:

o K_UO02 - umie postugiwac sie jezykiem matematyki wykorzystujgc wtasciwe symbole,
okreslenia i twierdzenia oraz umie formutowad i rozwigzywac problemy metodami
matematycznymi;

o K_U03 - umie pracowa¢ w zespole, kierowac zespotem projektowym, dokonac
krytycznej analizy istniejgcych rozwigzan technicznych, wstepnej oceny ekonomicznej
oraz zarzadza¢ procesami wdrazania, utrzymywania i doskonalenia systemoéw
informatycznych, a takze komunikowac sie z odbiorcami tych systemow;
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o K UO04 - potrafi zarzadza¢ procesami analizy oraz dokumentowania zadania
projektowego i badawczego z zastosowaniem inzynierii oprogramowania oraz
wybranych metod i narzedzi wytwarzania oprogramowania;

o K U5 - potrafi wykorzystaé znane, modyfikowaé istniejgce lub budowaé nowe
metody i narzedzia do modelowania, konstruowania symulatoréw obiektdw prostych
i systeméw, formutowania i rozwigzywania problemoéw decyzyjnych oraz probleméw
z zakresu inteligencji obliczeniowej; potrafi zaplanowaé i przeprowadzi¢
eksperymenty obliczeniowe i symulacyjne oraz dokona¢ przetworzenia i interpretacji
ich wynikdw;

o K U06 - potrafi stosowa¢ podstawowe techniki testowania podzespotéw
sprzetowych i oprogramowania, zasady projektowania struktur diagnostycznych i
techniki tolerowania bteddw oraz konstruowac testy funkcjonalne;

o K_U08 - umie stosowac innowacyjne technologie, realizowaé wybrane techniki
wirtualizacji systemow, rozwigzywac wybrane zadania z zakresu telematyki i robotyki
oraz sieci mobilnych, bezprzewodowych sieci sensorycznych i Internetu Rzeczy;

o K_U09 - potrafi stosowac metody i techniki oceniania oraz zapewniania
bezpieczenstwa systemow informatycznych;

o K U1l - umie zastosowa¢ wiedze z zakresu jezykdw programowania oraz
zaawansowanych technik algorytmicznych do implementacji ztozonych systemoéw
teleinformatycznych zgodnie z ustalong metodyka postepowania;

o K_U12 - umie wykorzysta¢ metody klasyfikacji oraz analizy sygnatéw do tworzenia
systemoOw rozpoznawania (w tym systemow biometrycznych), projektowad aplikacje
internetowe oraz serwisy multimedialne z wykorzystaniem technologii
strumieniowania multimediéw oraz implementowaé podstawowe rodzaje dialogéw
w interfejsie cztowiek — komputer.

Kompetencje inzynierskie rozwijane sg przez uczestniczenie w praktycznych zajeciach, ktére wpisujg
sie w obszar tematyczny realizowany w ramach programu studidow. Zajecia praktyczne wymagajg od
studentow aktywnego zaangazowania sie, ktére polega na przygotowaniu do zaje¢, Swiadomej
realizacji zadan stawianych przez prowadzacego zajecia, analizy i oceny otrzymanych wynikéw oraz
wyciggania wnioskow. W zajeciach tych studenci uczg sie metodyki postepowania w zakresie
projektowania inzynierskiego, ktéra obejmuje m.in. analize i ocene problemu, opracowanie
koncepcji, dobdr elementdéw, wykonanie projektéw, wykonanie uktadu, opracowanie zestawu badan
i ich realizacje oraz sformutowanie wnioskdw i zalecen. Szczegétowo efekty te ujete sg w Kartach
Informacyjnych  Przedmiotéw i dostepne na stronie internetowej pod adresem
https://wcy.wat.edu.pl/pl/studenci/karty-informacyjne-przedmiotow/.

Zajecia, ktorych efekty przedmiotowe stuzg zdobywaniu przez studentow kompetencji inzynierskich
zostaty przedstawione w czesci lll Raportu, Zataczniku 1, Tabela 5.

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl 29


https://wcy.wat.edu.pl/pl/studenci/karty-informacyjne-przedmiotow/

Kryterium 2. Realizacja programu studiow: tresci programowe, harmonogram realizacji
programu studidw oraz formy i organizacja zaje¢, metody ksztatcenia, praktyki zawodowe,
organizacja procesu nauczania i uczenia sie

2.1. Dobér kluczowych tresci ksztatcenia

Dobodr tresci ksztatcenia w programie kierunku Kryptologia i CyberbezpieczeAstwo wynika z
sekwencji: sylwetka absolwenta -> koncepcja ksztatcenia -> kierunkowe efekty uczenia sie -> tresci
ksztatcenia ujete w formie przedmiotéw. Oczywiscie, kierunkowe efekty ksztatcenia spetniajg
wymagania okreslone w Rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada
2018 r. w sprawie charakterystyk drugiego stopnia efektdw uczenia sie dla kwalifikacji na poziomach
6—-8 Polskiej Ramy Kwalifikacji, w tym réwniez umozliwiajgcych uzyskanie kompetencji inzynierskich.
Petny zestaw relacji kierunkowe efekty uczenia sie -> przedmioty przedstawiony zostat w zatgczniku
[K.22.1.A] i zatgcznik [K.22.1.B]. Z tresci zatgcznikdw wynika, ze zaproponowany zestaw przedmiotéw
zapewnia osiggniecie wszystkich zaktadanych efektéw uczenia sie, wigcznie z efektami
zapewniajgcymi uzyskanie kompetencji inzynierskich.

Zgodnie z przyjeta koncepcja ksztatcenia, na | stopniu ksztatcenia student w pierwszej kolejnosci
powinien uzyskaé podstawy z zakres matematyki i fizyki, ktére umozliwig mu pozyskiwanie wiedzy w
przedmiotach zwigzanych z kierunkiem ksztatcenia. Uchwata Senatu Wojskowej Akademii
Technicznej nr 1/WAT/2018 z dnia 25 stycznia 2018 r. przewiduje, ze na studiach pierwszego stopnia,
dla wszystkich kierunkéw studidow inzynierskich, nalezy realizowa¢ wspdlne przedmioty matematyka
(w tgcznym wymiarze 160 godzin na | i Il semestrze) oraz fizyka (w tgcznym wymiarze 120 godzin na Il
i Ill semestrze). Rozszerzenie tresci ksztatcenia w zakresie matematyki o tresci istotne z punktu
widzenia kompetencji informatyka zawarto w przedmiotach takich jak: Matematyka dyskretna 1i 2,
Teoria graféw i sieci, Rachunek prawdopodobienstwa i Statystyka matematyczna.

Kierunek Kryptologia i Cyberbezpieczenstwo przyporzadkowano do dyscypliny naukowej
informatyka techniczna i telekomunikacja. Badania naukowe realizowane na Wydziale Cybernetyki
koncentrujg sie w szczegdlnosci na zagadnieniach informatyki technicznej. Realizowane s zasadniczo
przez zespoty naukowe dziatajgce w na Wydziale. Zestawienie i charakterystyka zespotéw naukowych
przedstawiona zostata w zatgczniku [K.2.1.C].

Aby spetni¢ wymdg kompetencyjny posiadania przez absolwenta umiejetnosci postugiwania sie
jezykiem obcym na poziomie B2 / B2+ (odpowiednio studia | / Il st.) Europejskiego Systemu Opisu
Ksztatcenia Jezykowego, w stopniu wystarczajgcym do porozumiewania sie i czytania ze
zrozumieniem tekstodw technicznych, w programie i planie studiéw pierwszego stopnia realizowany
jest obowigzkowy lektorat z jezyka obcego (do wyboru: jezyk angielski, francuski, niemiecki, rosyjski)
w wymiarze 120 godzin ¢wiczen audytoryjnych realizowany w 4 semestrach po 30 godzin w kazdym
(od I do IV semestru - zaréwno studia stacjonarne i niestacjonarne). Poza tym, w programie studidow
Il stopnia znajdujg sie przedmioty realizowane w jezyku angielskim. W poszczegdlnych
specjalnosciach sg to nastepujgce przedmioty:

e bezpieczenstwo informacji oraz bezpieczenstwo systemow— DS12 Bussines Modeling in UML
e cyberobrona — DC5 Trends in Computer Technology;
e systemy kryptograficzne - DK6 Quantum And Post-Quantum Cryptology., Elements Of Public-Key

Cryptology.

Tresci ksztatcenia ujete w przedmiotach kierunku Kryptologia i Cyberbezpieczenstwo sg
przypisane do dyscypliny naukowe] Informatyka Techniczna i Telekomunikacja i sg istotnie zwigzane z
badaniami prowadzonymi na Wydziale Cybernetyki w tej dyscyplinie, w szczegdlnosci w zakresie
Informatyki Technicznej. Zakres i wyniki prowadzonych badan oméwiono w punkcie 1.3 Raportu. W
tym miejscu, omdéwiony zostanie zwigzek miedzy prowadzonymi badaniami a tresciami ksztatcenia
zawartymi w programie ksztatcenia na omawianym Kierunku. Badania prowadzone na Wydziale
Cybernetyki polegajg na realizacji dwdch rodzajéw projektow:
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e projekty wewnatrzuczelniane, finansowane z subwencji ministerialnej, przeznaczonej na
Szkolnictwo wyzsze (w przypadku WAT jest to subwencja Ministra Obrony Narodowej);

o projekty zewnetrzne, finansowanych z grantéw uzyskiwanych z krajowych programéw badan,
programow badan miedzynarodowych (np. Programy Operacyjne Unii Europejskiej,
programy Europejskiej Agencji Obrony czy Fundusze Norweskie) oraz umoéw zawieranych z
podmiotami gospodarczymi na rozwigzanie konkretnych problemoéw.

Projekty wewnatrzuczelniane realizowane sg przez Instytuty naszego Wydziatu, przy udziale
wszystkich nauczycieli zajmujgcych stanowiska badawczo — dydaktyczne. Wyniki tych prac, oprécz
aspektu naukowego majg jednoczesnie bezposredni wptyw na zakres i tre$é procesu ksztatcenia. W
latach 2016-2021 realizowane byty w poszczegdlnych Instytutach nastepujgce projekty wewnetrzne,
oznaczone jako prace badawcze statutowe (PBS) lub uczelniane granty badawcze (UGB):

e Instytut Systemow Informatycznych:

o 2016 - 2017 - PBS - Analiza, modelowanie i projektowanie systemoéw
informatycznych na potrzeby bezpieczerstwa wewnetrznego i zewnetrznego
panstwa

o 2018 — 2019 — PBS - Systemy informatyczne na potrzeby bezpieczerstwa panstwa
oraz gospodarki narodowej: analiza, modelowanie, projektowanie, integracja.

o 2020 - UGB - Modele i algorytmy na potrzeby wytwarzania, utrzymania i integracji
systemdéw informatycznych ze szczegélnym uwzglednieniem obszaru (cyber)
bezpieczenstwa panstwa

o 2021 - UGB - Wybrane zagadnienia zwigzane z konstruowaniem modeli i
algorytméw na potrzeby wytwarzania, utrzymania i integracji systemoéw
informatycznych  ze  szczegdlnym  uwzglednieniem  obszaru  (cyber)
bezpieczenstwa panstwa.

Wyniki uzyskane w trakcie realizacji tych projektdw miaty wptyw na tresci ksztatcenia
zwarte w przedmiotach nastepujgcych specjalnosci na | i Il stopniu studidw:
bezpieczenstwo systemdw informatycznych, bezpieczenstwo informacyjne.

o Instytut Teleinformatyki i Cyberbezpieczeristwa

o 2016 — 2017 — PBS - Bezpieczenstwo systemow teleinformatycznych, ochrona
wielosensorowa i biometryczna systemoéw;

o 2018 — 2019 — PBS — Metody i techniki zwiekszania bezpieczeristwa w systemach
teleinformatycznych, systemach czasu rzeczywistego i Internecie Rzeczy;

o 2020 - UGB - Modelowanie bezpiecznych systemoéw teleinformatycznych;

o 2021 - UGB - Projektowanie i realizacja sieci WAN, LAN, WLAN, PAN oraz wizyjno -
optycznych.

Wyniki uzyskane w trakcie realizacji tych projektdw miaty wptyw na tresci ksztatcenia
zwarte w przedmiotach specjalnosci ,cyberobrona” nalill stopniu studiéw.

e Instytut Matematyki i Kryptologii

o 2005 — 2019 - PBS — Zastosowanie metod matematycznych w kryptologii,
informatyce i fizyce.

o 2020-2021 - UGB — Metody i modele matematyczne w informatyce i fizyce
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Wyniki uzyskane w trakcie realizacji tych projektéw miaty wptyw na tresci ksztatcenia
zawarte w przedmiotach specjalnosci ,systemy kryptograficzne” na | i Il stopniu
studidw.

Réwniez realizacja projektéw realizowanych ze srodkéw finansowych pochodzacych spoza
WAT, oprécz wynikdéw naukowych i praktycznych, miata wptyw na tres¢ ksztatcenia zawartych w
niektérych przedmiotach lub przyczynita sie do powstania tych przedmiotéw. Mozna tu wymienié
nastepujgce przyktady projektéw i przedmioty, na tresci ktérych miat wptyw realizacja tych
projektéw:

e PBU/01-054/2019/WAT - Ustuga badawcza dotyczgca analizy algorytmoéw w szczegdlnosci z
obszaru uczenia maszynowego, na potrzeby rozpoznania zachowan ludzi na podstawie
cech pozyskanych z przetwarzania obrazu oraz analizy metod i systemoéw pomiarowych
wykorzystywanych w wielosensorycznych urzadzeniach obserwacyjnych, na potrzeby
rozpoznania zachowan ludzi.

o Przedmioty: metody eksploracji danych, metody uczenia maszynowego, metody i
systemy wspomagania decyzji, metody sztucznej inteligencji;

e PBU/01-576/2019/WAT - Opracowanie symulacyjnego $rodowiska do badania wtasnosci
algorytmoéw rozwigzywania zadan optymalizacji dystrybucji towardéw i ustug

o Przedmioty: metody i systemy wspomagania decyzji, metody i techniki symulacji
komputerowej, techniki algorytmiczne, teoria graféw i sieci;

¢ DOB-BIO9/12/01/2018 PPFNF 17-513 10.12.2018-09.12.2020 Opracowanie bazy
danych oraz narzedzi do semantycznego poszukiwania informacji i zarzadzania wiedzg w
obszarze zaginie¢ i poszukiwan oséb.

o Przedmioty: metody eksploracji danych, metody uczenia maszynowego, metody i
systemy wspomagania decyzji, metody sztucznej inteligencji, technologie
ustugowe i mobilne, techniki algorytmiczne;

e PBR 362/2015 Integracja i wsparcie proceséw zarzadzania informacjg i optymalizacji decyzji
systemu ostrzegania i alarmowania, 2015-12-22 - 2017-12-21

o Przedmioty: metody i systemy wspomagania decyzji, metody i techniki symulacji
komputerowej, ilosciowe metody analizy ryzyka;

e PBU/01-087/2017/WAT - Opracowanie innowacyjnego rozwigzania informatycznego
wspomagajacego proces realizacji badan klinicznych w zakresie choroby Parkinsona

o Przedmioty: metody eksploracji danych, metody uczenia maszynowego, metody i
systemy wspomagania decyzji, metody sztucznej inteligencji, technologie
ustugowe i mobilne, technologie Internetu rzeczy;

e PBU/01-527/2017/WAT - Wykonanie oprogramowania stacji roboczej bezzatogowego
statku powietrznego z oprogramowaniem symulacyjnym VBS3, wraz z wykonaniem
modelu wirtualnego tego statku powietrznego i naziemnej stacji sterowania

o Przedmioty: metody i techniki symulacji komputerowej, metody projektowania i
wdrazania systemoéw informatycznych;

¢ PBN/03-466/2016/WAT - Opracowanie wytycznych w zakresie technicznych aspektéw
bezpiecznego korzystania z rejestru PESEL

o Przedmioty: metody projektowania i wdrazania systemoéw informatycznych,
bezpieczenstwo systemow informacyjnych, bezpieczenstwo baz danych,
architektura korporacyjna;

¢ BOEING 12-D019-6287 — PUM - 09-557 - Badania i Rozwdj Systemu Symulacji Dziatan
Wojennych w Cyberprzestrzeni dla celéw Wsparcia Decyzji
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o Przedmioty: bezpieczeAstwo systemow informacyjnych, metody i systemy
wspomagania decyzji, technologie ustugowe i mobilne, ataki sieciowe i ztosliwe
oprogramowanie, bezpieczenstwo sieci komputerowych, podstawy
projektowania bezpiecznego oprogramowania, bezpieczenstwo systemoéow
informacyjnych, teoria wojny informacyjnej, inzynieria wsteczna systemow
informatycznych, niezawodno$¢ i wydajnos¢ systemdéw informatycznych,
ilosciowe metody oceny bezpieczenstwa systemoéw teleinformatycznych;

e STRATEGMED3/305274/8/NCBR/2017 — PPFW 34-546 - Nowy model opieki medycznej z
wykorzystaniem nowoczesnych metod nieinwazyjnej oceny klinicznej i telemedycyny u
chorych z niewydolnoscig serca (akronim AMULET)

o Przedmioty: metody eksploracji danych, metody uczenia maszynowego, metody i
systemy wspomagania decyzji, metody sztucznej inteligencji, metody
projektowania i wdrazania systemoéw informatycznych, bezpieczerstwo
systemow informacyjnych, bezpieczenstwo baz danych;

e A-0937-RT-GC "ATHENA" — PUM 09-510 - Asymmetric Threat Environment Analysis
ATHENA- (finansowany przez Europejskg Aencje Obrony)

o Przedmioty: technologie ustugowe i mobilne, metody ilosciowe analizy ryzyka,
metody eksploracji danych, metody uczenia maszynowego, zarzadzanie wiedzg;

e nr310/MON z dn. 5.10.2012 - PUM  09-253 - Shared situational awareness in EU led CMO
EU NEC DEMO Network Enablaed capability demonstration (finansowany przez
Europejska Aencje Obrony)

o Przedmioty: : technologie ustugowe i mobilne, metody ilosciowe analizy ryzyka,
metody eksploracji danych, metody uczenia maszynowego, zarzadzanie wiedzg;

e Przedmioty: PBS1/B3/11/2012 - Mobilne urzadzenie do ochrony informacji niejawnej
o Przedmioty: Zastosowania kryptografii w Internecie,

e0O ROB 0026 01/1D/26/1 - Ochrona informacji istotnych dla bezpieczenstwa i
funkcjonowania panstwa, w tym o klauzuli ,$cisle tajne” — budowy narodowego centrum
kryptografii i dekryptazu,

o Przedmioty: Systemy klucza publicznego, Wstep do kryptoanalizy klucza
publicznego, Teoria ciat skonczonych, Projekt z zakresu matematycznych i
informatycznych podstaw kryptologii, Funkcje boolowskie w kryptologii, Krzywe
eliptyczne , Krzywe hipereliptyczne w kryptologii, Protokoty kryptograficzne,
Projektowanie  kryptograficznych  ukfadéw  cyfrowych,  Projektowanie
kryptograficznych uktadéw cyfrowych Il

¢ DOBR/0001/RON/ID1/2013/01 - Projekt pod kryptonimem ,ROTOR”,

o Przedmioty: Systemy klucza publicznego, Wstep do kryptoanalizy klucza
publicznego, Elements of Public-Key Cryptology, Struktury algebraiczne, Teoria
ciat skonczonych, Projekt z zakresu matematycznych i informatycznych podstaw
kryptologii, Podstawy kryptologii wspdtczesnej, Funkcje boolowskie w
kryptologii, Krzywe eliptyczne , Krzywe hipereliptyczne w kryptologii, Protokoty
kryptograficzne, Projektowanie kryptograficznych uktadéw cyfrowych, Algorytmy
blokowe, Kryptoanaliza algorytmoéw blokowych, Jednokierunkowe funkcje skrétu

¢ 336/2015/DA/DNISW/U/7/BN/3.14/2015 - Projekt pod kryptonimem ,,IPNINE500”,

o Przedmioty: Systemy klucza publicznego, Struktury algebraiczne, Teoria ciat
skonczonych, Projekt z zakresu matematycznych i informatycznych podstaw
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kryptologii, Protokoty kryptograficzne, Algorytmy strumieniowe, Algorytmy
blokowe, Kryptoanaliza algorytmoéw blokowych

© 337/2015/DA/DNISW/U/6/BN/3.16/2015 - Projekt pod kryptonimem ,,IK-SCIP”

o Przedmioty: Systemy klucza publicznego, Struktury algebraiczne, Teoria ciat
skonczonych, Projekt z zakresu matematycznych i informatycznych podstaw
kryptologii, Protokoty kryptograficzne, Algorytmy strumieniowe, Algorytmy
blokowe, Kryptoanaliza algorytméw blokowych

¢ 338/2015/DA/DNISW/U/5/BN/3.13/2015 - Projekt pod kryptonimem ,,SNILAB”

o Przedmioty: Projekt z zakresu matematycznych i informatycznych podstaw
kryptologii, Protokoty kryptograficzne, Projektowanie kryptograficznych uktadéw
cyfrowych, Algorytmy strumieniowe, Algorytmy blokowe, Kryptoanaliza
algorytmoéw blokowych

¢ DOB/002/RON/ID1/2018 - Projekt pod kryptonimem ,,ISSIP-PKI”

o Przedmioty: Systemy klucza publicznego, Quantum and Post-Quantum Cryptology,
Elements of Public-Key Cryptology, Teoria ciat skoriczonych, Projekt z zakresu
matematycznych i informatycznych podstaw kryptologii, Podstawy kryptologii
wspotczesnej, Protokoty kryptograficzne, Projektowanie kryptograficznych
uktaddéw cyfrowych, Algorytmy blokowe, Kryptoanaliza algorytmdéw blokowych,
Jednokierunkowe funkcje skrétu

e PBU/01-206/2018/WAT - Wykonanie "Audytu bezpieczenstwa systemu kryptograficznego
SPECFILE"

o Przedmioty: Akredytacja systemdw teleinformatycznych, Bezpieczerstwo
systemdéw teleinformatycznych, Projekt z zakresu matematycznych i
informatycznych podstaw kryptologii

¢ OR00006907 - Kryptografia wykorzystujgca krzywe eliptyczne w zastosowaniach do
terminali telefonicznych i radiostacji IP przeznaczonych do pracy w sieciocentrycznych
systemach koalicyjnych i narodowych

o Przedmioty: Systemy klucza publicznego, Struktury algebraiczne, Teoria ciat
skoniczonych, Projekt z zakresu matematycznych i informatycznych podstaw
kryptologii, Funkcje boolowskie w kryptologii, Protokoty kryptograficzne,
Projektowanie  kryptograficznych  ukfadéw  cyfrowych,  Projektowanie
kryptograficznych uktadéw cyfrowych Il

O

e OR00004307 - Demonstrator technologii generatora koprocesora kryptograficznego
operujgcego na elementach z ciata GF(2")

o Przedmioty: Struktury algebraiczne, Teoria ciat skoriczonych, Elementy teorii liczb,
Systemy klucza publicznego, Projekt =z zakresu matematycznych i
informatycznych podstaw kryptologii, Funkcje boolowskie w kryptologii,
Projektowanie  kryptograficznych  ukfadéow  cyfrowych,  Projektowanie
kryptograficznych uktadéw cyfrowych Il

¢ 0140/R/T00/2010/11 nr OR00014011 - Bezpieczna stacja do zastosowan specjalnych

o Przedmioty: zarzadzanie bezpieczenstwem informacji, wirtualizacja systemoéw IT,
projektowanie systemow bezpieczenstwa informacji;
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¢518/2017/DA - Mechanizmy bezpieczernstwa umozliwiajgce wojskowe zastosowanie
cywilnej infrastruktury Internetu rzeczy (SEMACITI) (program KOSCIUSZKO)

o Przedmioty: technologie internetu rzeczy, systemy rozproszone, technologie
mobilne, bezpieczenstwo sieci bezprzewodowych, zabezpieczenia
teleinformatyczne;

©522/2017/DA - Opracowanie studium wykonalnosci na temat: Wojskowe zastosowania
Internetu Rzeczy (oznaczonego kryptonimem "MIoT")

o Przedmioty: technologie internetu rzeczy, walka w cyberprzestrzeni;

Lista wszystkich projektéw badawczych, zrealizowanych przez pracownikéw Wydziatu Cybernetyki
zostata zawarta w zataczniku [K.2.1.D].

2.2. Dob6r metod ksztatcenia

Metody ksztatcenia, wykorzystywane na kierunku Kryptologia i Cyberbezpieczernstwo, mozna
zakwalifikowaé do metod podajgcych, problemowych i praktycznych. Metody podajace realizowane
sg najczesciej w formie wyktadéw. Wyktady realizowane z uwzglednienie form konwersatoryjnych,
wiaczania studentéw do poszukiwanie metody rozwigzania omawianego problemu i omawianie
przyktadéw, mozna zakwalifikowac¢ do metod problemowych. Powszechnie wykorzystywane sg przez
nauczycieli Wydziatu Cybernetyki prezentacje tresci wyktadéw w formie elektronicznej, zamieszczane
w repozytoriach elektronicznych dostepnych dla studentéw. Metody praktyczne realizowane sg w
formie ¢wiczen przedmiotowych, zaje¢ laboratoryjnych i projektéw. Metody praktyczne
wykorzystywane sg w zdecydowanie wiekszym wymiarze godzinowym niz metody podajace. Na
poszczegdlnych specjalnosciach | stopnia studiow omawianego kierunku srednia po specjalnosciach
liczby godzin wykfadéw wynosi 1065 godzin, a Srednia tgczna liczby godzin przeznaczonych na
¢wiczenia przedmiotowe, zajecia laboratoryjne i projekty wynosi 1445. Na studiach Il stopnia ta
relacja ksztattuje sie nastepujgco: srednia liczby godzin na wyktady wynosi 336 a na formy praktyczne
zaje¢ 507 godzin.

Szczegdblng forma zajec realizowanych na wszystkich specjalnosciach i obu stopniach studiow jest
projekt zespotowy. Realizacja projektu polega na rozwigzywaniu ustalonego praktycznego zadania z
zakresu specjalnosci i rozwiazywaniu go zespotowo w podgrupach, na ktére podzielona jest grupa
studencka. W ustalonych podgrupach nastepuje podziat rél projektowych i przypisanie rél do
poszczegblnych zadan. Realizacja zaje¢ w postaci projektéow zespotowych, oprécz mozliwosci
praktycznego wykorzystania wiedzy, daje mozliwos¢ uczestniczenia w pracy zespotowej z
wykorzystaniem okreslonej metodyki (np. metodyki wytwarzania systemoéw informatycznych). Udziat
w realizacji projektu zespotowego daje mozliwosé osiggania efektéw ksztatcenia w zakresie
umiejetnosci pracy w zespole i kierowania jego pracy. Jednoczesnie, pozwala uzyska¢ kompetencje
spoteczne w zakresie gotowosci do wypetniania zobowigzan spotecznych (K_K02) oraz gotowosci do
odpowiedzialnego petnienia rél zawodowych (K_KO05).

Zadania rozwigzywane w trakcie zaje¢ praktycznych, takich jak ¢wiczenia przedmiotowe, zajecia
laboratoryjne czy projekt, na Il stopniu studiéw wymagajg umiejetnosci twdorczego zastosowania
wiedzy (modeli, metod, algorytmdw) pozyskanej w trakcie wyktadéw. Ma to umozliwié
przygotowanie do potencjalnego udziatu absolwenta w dziatalnosci naukowej. Zasadniczg forma
przygotowania do pracy naukowej jest realizacja zadan zwigzanych z opracowaniem pracy
dyplomowej (magisterskiej) na Il stopniu studidow. Inng formga przygotowalnia do pracy naukowej jest
udziat studentéw w realizacji projektdow naukowych lub projektéw realizowanych w ramach
konkursow studenckich pod opiekg nauczycieli akademickich. Zestawienie takich projektow,
zrealizowanych na Wydziale Cybernetyki, zamieszczono w zatgczniku [K.2.2.A].
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Zajecia jezykowe realizowane sg wszystkie w formie ¢wiczen obejmujgcych zaréwno
przekazywanie nowych elementéw wiedzy, jak i rdéinego rodzaju formy praktyczne nauki
postugiwania sie jezykiem obcym oraz utrwalania tych umiejetnosci. Praktyczne wykorzystanie
znajomosci jezyka obcego nastepuje w trakcie realizacji przedmiotéw technicznych na Il stopniu
studiow.

2.3. Ksztatcenie na odlegtos¢

Program studiow dla kierunku Kryptologia i Cyberbezpieczenstwo nie zaktada typowego ksztatcenia
na odlegtos¢, poza oczywistymi elementami wspomagania tego procesu. Jednakze, ze wzgledu na
stan epidemiczny w Polsce, zajecia w Wojskowej Akademii Technicznej, w tym réwniez w Wydziale
Cybernetyki, byty prowadzone z wykorzystaniem tych technik ksztatcenia na odlegtos¢ w semestrze
letnim roku akademickiego 2019/2020 oraz catym roku akademickim 2020/2021. Aktualnie na rok
akademicki 2021/2022 obowigzujg zasady okreslone w komunikacie rektora WAT z dnia 13 wrzesnia
2021r. [K.2.3.A] oraz Komunikacie nr 9 dziekana Wydziatu Cybernetyki w sprawie organizacji procesu
dydaktycznego w Wydziale Cybernetyki w semestrze zimowym roku akademickiego 2021/2022
[K.2.3.B]. Przebieg zaliczen i egzamindéw w Wydziale Cybernetyki w koriczagcym sie roku akademickim
2020/2021 regulujg wytyczne dziekana wydziatu [K.2.3.C]. Przewidujg one prowadzenie zaje¢ w
sposdb hybrydowy, z przewaga zaje¢ prowadzonych w trybie zdalnym.

Do kontaktow ze studentami i przeprowadzenia zaje¢ zdalnych rekomendowane sg narzedzia
do zdalnego nauczania (Microsoft Teams, Moodle oraz poczta elektroniczna WAT). W Uczelni i w
Wydziale Cybernetyki gtdwng platformg wykorzystywang do celu nauczania na odlegtosé jest
program Microsoft Teams, dla ktérego odbyty sie szkolenia pracownikéw i studentéw. Dziat
Informatyki WAT przy wykorzystaniu pracownikéw Microsoft w dn. 25.03.2020 r. i 16.10.2020 r.
przeprowadzit szkolenia z mozliwosci wykorzystania i obstugi systemu Microsoft Teams oraz
elementéw platformy Office 365. W tym zakresie odbyly sie réwniez szkolenia w Wydziale
Cybernetyki dla studentow pierwszego roku na spotkaniach organizacyjnych.

2.4. Dostosowanie procesu uczenia sie do zréznicowanych potrzeb studentéw

W Wojskowej Akademii Technicznej, a w tym réwniez na Wydziale Cybernetyki istnieje mozliwosc¢
dostosowania procesu uczenia sie do indywidualnych potrzeb poszczegdlnych studentéw. Warunki
tego dopasowania okreslone s3 w Regulaminie Studiow WAT [K.2.4.A] w paragrafach 22, 23, 24.
Zgodnie z §22 uprawnione do indywidualnej organizacji studidw sg nastepujgce grupy osob:

1) studenci wyrdzniajacy sie w nauce,

2) studenci wyrdzniajacy sie w dziatalnosci sportowej, w ktérej reprezentujg Akademie,

3) studenci wyrdzniajacy sie w dziatalnosci artystycznej,

4) studentki w cigzy lub studenci bedacy rodzicami,

5) osoby niepetnosprawne,

6) osoby studiujgce na indywidualnych studiach miedzydziedzinowych,

7) osoby studiujgce na studiach wspdlnych,

8) osoby studiujgce na studiach dualnych,

9) osoby przyjete na studia w wyniku potwierdzenia efektow uczenia sie,

10) studenci po powrocie z wymiany krajowej lub miedzynarodowe.
Zastosowanie Indywidualnej Organizacji Studiow nie powinno prowadzi¢ do przedfuzenia terminu
ukonczenia studiéw oraz nie zwalnia z obowigzku zaliczenia wszystkich zaje¢ przewidzianych planem
studidw. Indywidualna Organizacja Studiéw dla studentéw wyrdzniajgcych sie w nauce posiada
rozszerzong formute w stosunku do innych wymienionych wyzej grup. Zgodnie z §24 Regulaminu
Studiow WAT studenci wyrdzniajgcy sie w nauce mogg studiowac w trybie indywidualnym. Celem tej
formy studiéw jest rozwijanie osobistych zainteresowan naukowych studentéw wykazujacych
szczegblne uzdolnienia oraz przygotowanie ich do pracy naukowej lub dydaktycznej. Cele powyisze
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mogg by¢ osiggane przez rozszerzanie programow wybranych zajeé zawartych w obowigzujgcym
programie studiéw lub dodanie do programu studidw dodatkowych zaje¢. Zasady studiowania
wedtug indywidualnego programu studidw w Wydziale Cybernetyki Wojskowej Akademii Technicznej
okreslone zostaty Decyzja Dziekana Wydziatu Cybernetyki Wojskowej Akademii Technicznej im.
Jarostawa Dabrowskiego nr 1/WCY/2020 z dnia 14 stycznia 2020 r. [K.2.4.B]. Zgodnie z §23
Regulaminu Studiow WAT, studenci, za zgodg dziekana, mogg realizowaé czes¢ programu studiow,
a takze dodatkowe zajecia spoza programu studiéw na innym kierunku studiéw w Akademii, w innej
uczelni, w tym rdéwniez zagranicznej. Studenci moga realizowaé zajecia i praktyki w ramach
programow mobilnosci krajowej i zagranicznej.

Oprdcz réznych zindywidualizowanych form zajeé, studenci Wydziatu Cybernetyki mogg rozwijac
swoje zainteresowania w ramach dziatalnosci studenckich két naukowych. W Wydziale Cybernetyki
dziataja trzy kota naukowe: Koto Zainteresowan Cybernetycznych — KZC (link 1), Koto Naukowe
CyberGuru (link 2) oraz Koto naukowe CyberSecurity. Najdtuzej istniejgcym kotem naukowym jest
KZC. Dziata ono od poczatku istnienia Wydziatu, czyli od roku 1968. Zanotowato na swoim koncie
wiele sukceséw w postaci wyrdznien na konferencjach studenckiego ruchu naukowego oraz nagréd
na konkursach informatycznych organizowanych np. przez wielkie firmy informatyczne. W pracach
KZC uczestniczg zaréwno studenci Informatyki jak i Kryptologii i Cyberbezpieczeristwa. Koto
CyberGuru powstato w rok 2009. Do gtéwnych form dziatalnosci cztonkéw Kofa naleza:
popularyzowanie najnowszej wiedzy z obszaru technologii informatycznej, udziat cztonkéw i
sympatykow Kota w konferencjach i sympozjach naukowych, projektach badawczych i konkursach w
skali krajowej i miedzynarodowej (np. ImagineCup), jak rowniez wspoétpraca miedzyuczelniana w tym
zakresie. Najmfodszym z két naukowych Wydziatu Cybernetyki jest Koto Cyber Security. Koto to
zostato powotane do istnienia w roku 2015. Gtéwnymi formami dziatalnosci Kota Naukowego Cyber
Security s3: popularyzowanie najnowszej wiedzy z obszaru bezpieczenstwa systemow
teleinformatycznych, algorytméw szyfrowania danych, a takze weryfikowanie skutecznosci
istniejgcych mechanizmoéw zabezpieczen transmisji w sieciach komputerowych. Cztonkowie kota
biorg udziat w licznych konferencjach naukowych i konkursach z bezpieczenistwa teleinformatycznego
w skali krajowej i miedzynarodowej (np. seria konkurséw CTF Capture the Flag, SECCON). Zajmujg sie
przygotowywaniem szkolen, w szczegélnosci dla mtodziezy licealnej, majacych na celu pokazanie
wspotczesnie uzywanych narzedzi do ochrony informacji przesytanych przez sie¢ Internet. W zakresie
swojej dziatalnosci wspdtpracujg z kotami naukowymi innych uczelni: PW, UW. Cztonkowie Kota
Naukowego Cyber Security w ramach wspdtpracy miedzyuczelnianej organizujg spotkania z
przedstawicielami nauki i specjalistami dziedzinowymi. Studenci pracujgcy w wymienionych wyzej
kotach naukowych osiggneli wiele sukcesdéw Wykaz osiggniec cztonkéw két naukowych, dziatajgcych
w Wydziale Cybernetyki zamieszczono w zatgczniku [K.2.4.C].

Szczegblng uwage zwraca sie na potrzeby studentéw z niepetnosprawnosciami. Zgodnie z §22
Regulaminu studiéow WAT s3g oni uprawnieni do indywidualnej organizacji studiéw oraz do
dostosowania wybranych elementéw procesu ksztatcenia do szczegdlnych potrzeb wynikajgcych ze
stopnia i charakteru niepetnosprawnosci. Wszyscy uprawnieni studenci mogg ubiegaé sie i
otrzymywac stypendia specjalne dla oséb niepetnosprawnych. Catoscig opieki nad studentami z
niepetnosprawnosciami od roku 2016 zawiaduje z poziomu uczelni Koordynator ds. Oséb
Niepetnosprawnych( https://www.wojsko-polskie.pl/wat/koordynator-ds-niepelnosprawnych/).
Koordynator ma za zadanie koordynowac¢ i wykonywac dziatania majgce na celu stworzenie
warunkéw do petnego uczestnictwa osdb niepetnosprawnych we wszystkich obszarach zycia
akademickiego. Ustugi w zakresie pomocy studentom niepetnosprawnym, obejmujg m.in :

e asystentdw o0sOb niepetnosprawnych (dla oséb z orzeczonym znacznym stopniem

niepetnosprawnosci),

ttumaczy jezyka migowego,
digitalizacje materiatéw dydaktycznych dla oséb niewidomych,
indywidualne zajecia dla oséb niewidomych (np. orientacja przestrzenna),
e przyjmowanie wnioskow o stypendium dla oséb niepetnosprawnych,
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e pomoc w wypetnianiu wnioskéw do programu PFRON , Aktywny samorzad — Modut Il,

e mozliwos¢ zakupu urzadzen specjalistycznych umozliwiajgcych ksztatcenie,

e szkolenia z zakresu szeroko pojetej niepetnosprawnosci i wiele innych.

Gtéwny budynek WAT (bud. ,100”) i bud. ,65"”, w ktdorych znajdujg sie sale wyktadowe i
laboratoryjne  Wydziatu Cybernetyki sg przystosowane do funkcjonowania dla o0soéb
niepetnosprawnych. Budynki 100 i 65 wyposazone sg w windy oraz podjazdy i bezkolizyjny wjazd do
obiektu oséb poruszajgcych sie na wozkach inwalidzkich. W podobny sposéb przystosowane sg inne
obiekty Studium Jezykdw Obcych oraz Biblioteki. We wszystkich wymienionych obiektach zaréwno
korytarze jak i wejscia do sal dydaktycznych nie posiadajg progéw utrudniajgcych przemieszczanie sie
wozkom i sg wyposazone w toalety dostosowane do potrzeb osdb niepetnosprawnych. Akademia
posiada wfasne centrum rehabilitacji funkcjonujgce w ramach Studium Wychowania Fizycznego.
Dostosowanie innych budynkéw do takich potrzeb osdéb jest takie przewidziane w trakcie
planowanych remontdw oraz w ramach nowych inwestycji.

Ponadto, dla oséb niedostyszgcych zapewniony zostat system bezposredniego przekazu diwieku.
System ten obejmuje nadajnik dla prowadzacego zajecia i indywidualne odbiorniki dla osdb
niedostyszgcych.

W ramach pomocy materialnej student moze ubiega¢ sie o stypendium specjalne dla oséb
niepetnosprawnych.

W marcu 2017 roku, w Czytelni Technicznej Biblioteki Gtéwnej WAT, zostato oddane do uzytku
stanowisko dla osdb stabowidzgcych. Zakup zostat zrealizowany w ramach dotacji MNiSW na zadania
zwigzane z ksztatceniem studentdw niepetnosprawnych. W skfad stanowiska wchodza:

1. Lunar Plus — oprogramowanie udzwiekawiajgce i powiekszajace, dzieki ktdremu uzytkownicy
stabowidzacy mogg, w zaleznosci od swoich potrzeb i wady wzroku, wybraé program, ktoéry
wyfacznie powieksza obraz na komputerze lub, co jest zwykle zalecane, program, ktory
powieksza obraz i udzwiekawia komputer.

2. ReadDesk— powiekszalnik, potrafigcy odczytaé rozpoznany tekst.

3. Dolphin keyboard— klawiatura z duzymi kontrastowymi napisami, biate litery na czarnym tle,
dzieki czemu klawisze sg dobrze widoczne.

Dodatkowe utatwienia dla osd6b niepetnosprawnych w Bibliotece obejmujg: wejscie/wjazd z
pochylnig na wdzki inwalidzkie, od strony ul. Kartezjusza, winde na wszystkie poziomy budynku,
toalete przystosowang dla oséb niepetnosprawnych.

Wojskowa Akademia Techniczna w ramach projektu ,Akademia bez barier” wykonata prace
dostosowujgce strony www i aplikacje mobilne do potrzeb osdb z niepetnosprawnosciami.

Ponadto, w Wojskowej Akademii Technicznej dziata koordynator ds. dostepnosci, a w 2021 roku
Rektor WAT zatwierdzit Plan dziatania na rzecz zapewniania dostepnosci osobom ze szczegdlnymi
potrzebami w Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego na lata 2021 - 2025
(https://bip.wat.edu.pl/bip/dokumenty/plan dostepnosc.pdf ). Zgodnie z tym planem opracowana
zostata wewnetrzna procedura skargowa KAN/1 Postepowanie skargowe na brak dostepnosci i
wprowadzona do uzytku decyzjg Rektora WAT nr 192/RKR/2021 z dnia 2 wrzesnia 2021 r. Wraz z
procedurg zostat wprowadzony Whniosek o zapewnienie dostepnosci architektonicznej Ilub
informacyjno-komunikacyjnej i znajduje sie on na ogdblnodostepnej stronie BIP  WAT
(https://bip.wat.edu.pl/uczelnia/dostepnosc-uczelni ).

Wydziat Cybernetyki w ramach dostosowania swoich serwiséw WWW dla osdb niepetnosprawnych
opracowat rozwigzania stron WWW, ktdre pozwolg kazdemu znalez¢ informacje w szybki i wygodny
sposdb. Cel ten zostat osiggniety dzieki:

e opracowaniu responsywnych szablonéw graficznych (rézny wyglad stron dla 5 progéw
rozdzielczosci),
e dostosowaniu stron do standardéow WCAG 2.0,
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e wprowadzeniu jednolitej nawigacji na kazdej ze stron,

e skompresowaniu i poprawieniu integralnosci tresci na poszczegdlnych stronach,

e rozbudowie mechanizmu tagowania tresci w celu fatwiejszego przefiltrowania informacji.
Podczas opracowania nowych projektéow graficznych skupiono uwage na obszarze dostepnosci
cyfrowej (zachowanie standardow WCAG), aby zmniejszy¢ bariery dla osdb niepetnosprawnych i méc
dotrze¢ do wszystkich uzytkownikéw, w tym oséb z niepetnosprawnosciami.

Wybrane osoby z dziekanatu Wydziatu Cybernetyki zostaty przeszkolone w zakresie kontaktow i
obstugi osdb z niepetnosprawnosciami. W zatgczniku [K.2.4.D] znajduje sie certyfikat potwierdzajgcy
udziat w szkoleniu ,Obstuga oséb z niepetnosprawnosciami” w zakresie:
e Jezyk migowy - poziom podstawowy Al - poziom podstawowy (szkolenie online) dla
pracownikéw kadry dydaktycznej;
o Wykorzystanie nowoczesnych technologii informatycznych w pracy z osobami =z
niepetnosprawnosciami (szkolenie 1 dniowe online) dla pracownikéw kadry dydaktyczne;j.

2.5. Harmonogram realizacji studiow

Na podstawie § 18 ust. 3 pkt. 17 Statutu WAT rektor okresla w formie decyzji harmonogram roku
akademickiego. Zgodnie z § 15 ust. 5 regulaminu studiéw WAT, harmonogram podawany do
wiadomosci najpdziniej na trzy miesigce przed rozpoczeciem roku akademickiego. Harmonogram
zamieszcza sie na stronie internetowej Akademii ( https://www.wojsko-polskie.pl/wat/rozklady-
zajec/). Uszczegdtowienie harmonogramu stanowig decyzje dziekana obejmujgce min. terminy
zwigzane z procesem dyplomowania, sktadaniem wnioskdw studenckich dotyczacych powtarzania
przedmiotow i poszczegdlnych semestréw, wyznaczania dodatkowych terminéw zaliczen i
egzamindéw. Decyzja dziekana Wydziatu Cybernetyki w sprawie organizacji zaje¢ w roku akademickim
2021/2022 jest dostepna na stronie internetowej Wydziatu
(https://wcy.wat.edu.pl/pl/studenci/kalendarz-akademicki ).

Wszystkich studentow WAT obowigzuje semestralny rozktad zaje¢. Wszystkie formy dla danego
przedmiotu, zgodnie z programem studidw, realizowane sg w ciggu 15 tygodni. Zajecia dydaktyczne
na studiach stacjonarnych realizuje sie w systemie dziennym od poniedziatku do pigtku. Liczba godzin
dydaktycznych realizowana w poszczegélnych dniach tygodnia uzalezniona jest od liczby godzin w
semestrze ujetych w planie studidw. W ramach semestru srednio planuje sie po ok. 8 godzin zajec
dydaktycznych dziennie. Zajecia na studiach niestacjonarnych realizowane sg w sobote i niedziele.

W ramach roku akademickiego studenci majg dwie zasadnicze i dwie poprawkowe sesje
egzaminacyjne (zimowe i letnie), przerwy w zajeciach: wakacyjne, Swigteczne (zimowa oraz
wiosenna), miedzysemestralna - po semestrze zimowym, praktyki zawodowe, dni i godziny
rektorskie, godziny dziekanskie. Aktualne plany zajeé znajdujg sie na stronie Wydziatu.

Rozkfad zajeé studenta, uczgcego sie trybie indywidualnej organizacji studiéw, planowany jest w taki
sposdb, aby zajecia indywidualne nie kolidowaty z terminami zaje¢ grupowych, w ktérych musi
uczestniczy¢ student indywidualny.

2.6. Dobor form zajec i proporcji liczby godzin przypisanych poszczegélnym formom

Zajecia ma kierunku Kryptologia i Cyberbezpieczenstwo realizowane sg w formie wyktadéw, ¢wiczen
przedmiotowych, laboratoriéw oraz projektow w ramach przedmiotéw. Osobnym przedmiotem jest
projekt zespotowy, w ramach ktérego studenci podzieleni na podzespoty, realizujg projekt
wykorzystujgc okreslong metodyke tworzenia systemow informatycznych, ze szczegdlnym
uwzglednieniem zagadnien bezpieczenstwa, z podziatem na role przewidziane w wykorzystywanej
metodyce.

W planie stacjonarnych studiéw pierwszego stopnia przewidziano 2544 - 2618 godzin zajec
audytoryjnych, w tym zaleznie od specjalnosci 1050 - 1078 godzin wyktadéw (ok. 41 %), 542 - 584
godzin ¢wiczen (ok. 22 %), 770 - 888 godzin zaje¢ laboratoryjnych (ok. 32 %), 48 - 122 godzin
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projektéw (ok. 3 %) oraz 64 godzin seminariow (ok. 2 %). Natomiast plany stacjonarnych studiow
drugiego stopnia zawierajg 816 - 866 godzin zaje¢ audytoryjnych, w tym okoto (w zaleznosci od
wybranych przedmiotéw) 304 - 388 godzin wyktadéw (ok. 40 %), 50 - 108 godzin ¢wiczen (ok. 11%),
266 - 298 godzin zajec laboratoryjnych (ok. 33%), 74 - 128 godzin projektow (ok. 12%) oraz 44 godzin
seminariéw (ok. 4%). W planach niestacjonarnych studiéw pierwszego i drugiego stopnia zostat
zachowany podobny charakter podziatu zajeé.
W planach studidow niestacjonarnych przewidziano jedynie studia | stopnia. W planie
niestacjonarnych studiéw pierwszego stopnia przewidziano 1668 - 1718 godzin zaje¢ audytoryjnych,
w tym zaleznie od specjalnosci 732 - 746 godzin wyktadow (ok. 44 %), 308 - 336 godzin ¢wiczen (ok.
19 %), 506 - 566 godzin zajec laboratoryjnych (ok. 31 %), 32 - 76 godzin projektow (ok. 3 %) oraz 54
godzin seminaridow (ok. 3 %).
Z przytoczonych wyliczen wynika, ze formy zajeé praktycznych ¢wiczenia, laboratoria i projekty oraz
seminaria) obejmujg tgcznie ok. 60 % czasu zajeé, co ma istotne znaczenie ze wzgledu na przypisanie
kierunku do dziedziny nauk inzynieryjno — technicznych. Wsréd form praktycznych zajec zas dominuja
¢wiczenia laboratoryjne, zwigzane bezposrednio z pracg przy komputerze i praktycznych zadaniach
informatycznych.
Efektywnosci zaje¢ sprzyjaja rowniez, okreslone Decyzjg Dziekana Wydziatu Cybernetyki nr
30/WCY/2021 z dnia 28 lipca 2021 r. normy i normatywy procesu dydaktycznego, maksymalne liczby
studentdow biorgcych udziat w zajeciach:

e na ¢wiczeniach laboratoryjnych i projektach — 20 osdb;

o wykfadach, éwiczeniach przedmiotowych — nieprzekraczajgce pojemnosci sali.
W odniesieniu do ¢éwiczeniach przedmiotowych praktyczna liczno$é¢ réwna jest licznosci grupy
dziekanskiej, ktdra nie przekracza liczby 20 oséb.

2.7. Program i organizacja praktyk

Zagadnienia organizacji praktyk reguluje aktualnie Zarzadzenie Rektora Wojskowej Akademii
Technicznej 26/RKR/2021 z dnia 10 maja 2021r. [K.2.7.A]. Zgodnie z zarzgdzeniem studenci
kierunkow o profilu ogdlnoakademickim zobowigzani sg do odbycia praktyki zawodowej wymiarze i
terminie okreslonym w programie studidow. Program studidow na kierunku Kryptologia i
Cyberbezpieczenstwo ma profil ogdlnoakademicki. W programie przyjeto, ze studenci studiéw |
stopnia odbywajg praktyke trwajgca 4 tygodnie, po VI semestrze. Praktyce przypisano 4 punkty ECTS.
Studenci studiow Il stopnia praktyki zawodowej nie odbywaja.
Zgodnie z wymienionym wyzej zarzadzeniem, praktyki zawodowe majg na celu stworzenie
mozliwosci osiggniecia efektdw uczenia sie przewidzianych dla praktyk zawodowych oraz poszerzenie
i pogtebienie wiedzy zdobywanej przez studenta w ramach zaje¢ dydaktycznych, a w szczegdlnosci:
1) wykorzystanie wiedzy ze studiéw w praktyce;
2) zdobycie doswiadczen zawodowych;
3) zapoznanie sie z zasadami funkcjonowania podmiotu, w ktérym praktyki sie odbywajg, w
szczegoblnosci z jego formg organizacyjno-prawng oraz strukturg organizacyjng;
4) zdobycie doswiadczenia w samodzielnym i zespotowym wykonywaniu obowigzkéw zawodowych;
5) przygotowanie do samodzielnosci i odpowiedzialnosci za realizacje zadan;
6) ksztattowanie wtasciwych postaw wobec potencjalnych pracodawcow i wspotpracownikéw;
7) doskonalenie zdolnosci planowania czasu pracy, a takze skutecznej komunikacji we wspdtdziataniu
z zespotem pracownikow;
8) poznanie sSrodowiska zawodowego i zakresu potencjalnych przysztych obowigzkow;
9) nabycie umiejetnosci rozwigzywania realnych probleméw zawodowych i radzenia sobie w
trudnych sytuacjach;
10) ksztattowanie wysokiej kultury zawodowej oraz postaw etycznych wtasciwych dla poszczegdlnych
stanowisk pracy u organizatora praktyk.

Studenci mogg uzyskac¢ skierowanie do odbycia praktyki w samodzielnie wybranym zaktadzie,
ktorego profil dziatalnosci jest zgodny z kierunkiem studidow po potwierdzeniu przez zaktad
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mozliwosci realizacji programu praktyki. Ewentualne watpliwosci co do wtasciwego wyboru miejsca
odbywania praktyki rozstrzyga prodziekan ds. studenckich. Mozliwe jest dostosowanie programu
praktyki, po uzgodnieniu z zaktadem, mozliwosci lub oczekiwan studenta. W ramach posiadanych
porozumien Wydziat umozliwia czesci studentéw odbycie praktyk w wybranych zaktadach
przemystowych, zwigzanych z kierunkiem i specjalnoscia studidw, a takze we wtasnych laboratoriach,
pod kierownictwem nauczycieli akademickich. Wydziat posiada podpisane porozumienia o
wspotpracy lub listy intencyjne dotyczgce wspdtpracy z szeregiem zaktadow lub instytucji [K.2.7.B].
Jednym z celéw wspdtpracy jest przyjmowanie studentow Wydziatu na praktyki zawodowe.

Praktyki podlegajg obowigzkowemu zaliczeniu. Zgodnie z § 38 ust. 12 Regulaminu Studidw
[K.2.4.A]. ,Praktyki zawodowe na studiach o profilu ogdlnoakademickim zaliczane sg na ocene
uogdlniong. Zaliczenia praktyki zawodowej dokonuje wyznaczony przez Dziekana opiekun praktyki,
po zrealizowaniu przez studenta programu praktyki. Zaliczenia praktyki zawodowej mozna dokona¢
rowniez na podstawie udziatu studenta w obozie naukowo-badawczym, innej praktyki lub zasadach
okreslonych przez dziekana. W przypadku niezaliczenia praktyki zawodowe] przez studenta, dziekan
na pisemny wniosek studenta moze ustali¢ indywidualny tryb jej realizacji”. Zasady te okreslane s3
decyzjg dziekana. Do zaliczania praktyk dziekan wyznacza wydziatowych opiekunéw praktyk, ktorzy
wystawiajg ocene w elektronicznej i papierowej dokumentacji przebiegu studiéw na podstawie
dokumentacji praktyki, zawierajacej opinie i ocene zaktadowego opiekuna praktyki.

Nadzdr dydaktyczno-wychowawczy nad praktyka sprawuje opiekun praktyki, powotany przez
dziekana sposréd nauczycieli akademickich lub pracownikéw Wydziatu. Opiekun praktyki jest
przedstawicielem Uczelni wobec studentéw odbywajgcych praktyki i zaktadu. Kontroluje realizacje
praktyki zgodnie z jej celami i ustalonym programem, jest upowazniony do rozstrzygania wspdlnie z
kierownikiem zaktadu pracy spraw zwigzanych z przebiegiem praktyki. W terminie rejestracji na
kolejny rok studidow studenci sg zobowigzani dostarczy¢ dokumenty z realizacji praktyk, m. in.:
Zaswiadczenie o odbyciu praktyki, Dziennik praktyk lub Sprawozdanie z przebiegu praktyki, opinie i
ocene wystawiong przez zaktadowego opiekuna praktyki. Szczegdtowy opis realizacji, zasady oraz
dokumenty, zwigzane z realizacjag praktyk sg do pobrania ze strony Wydziatu Cybernetyki
(https://wcy.wat.edu.pl/pl/studenci/praktyki ) [K.2.7.C].

2.8. Ksztatcenie prowadzgce do uzyskania kompetencji inzynierskich

Efekty uczenia sie na studiach | i Il stopnia pozwalajgce na uzyskanie kompetencji inzynierskich
oméwiono w punkcie 1.7. Dobdr przedmiotéw umozliwiajgcych osiggniecie zaktadanych efektéw
uczenia sie zaprezentowano w tabelach pokrycia efektdw uczenia sie przedmiotami z programu
studiow [K.2.8.A], [K.2.8.B].

Jak wskazano w punkcie 2.2 do realizacji programu studidow wykorzystywane sg przez
nauczycieli Wydziatu Cybernetyki metody podajace, problemowe i praktyczne. Metody praktyczne
realizowane sg w formie ¢wiczen przedmiotowych, zajeé laboratoryjnych i projektow. Jak to juz
podkreslono w p.2.2, metody praktyczne wykorzystywane sg w zdecydowanie wiekszym wymiarze
godzinowym niz metody podajgce. Na poszczegdlnych specjalnosciach | stopnia studiow omawianego
kierunku srednia po specjalnosciach liczby godzin wyktadéw wynosi 1065 godzin, a $rednia tgczna
liczby godzin przeznaczonych na ¢wiczenia przedmiotowe, zajecia laboratoryjne i projekty wynosi
1445. Na studiach Il stopnia ta relacja ksztattuje sie nastepujgco: srednia liczby godzin na wyktady
wynosi 336 a na formy praktyczne zajec¢ 507 godzin.

Szczegdblng forma zajed realizowanych na wszystkich specjalnosciach i obu stopniach studidow
jest projekt zespotowy. Realizacja projektu polega na rozwigzywaniu ustalonego praktycznego
zadania z zakresu specjalnosci i rozwiazywaniu go zespotowo w podgrupach, na ktdre podzielona jest
grupa studencka. W ustalonych podgrupach nastepuje podziat rél projektowych i przypisanie rél do
poszczegdlnych zadan. Realizacja zaje¢ w postaci projektéow zespotowych, oprécz mozliwosci
praktycznego wykorzystania wiedzy, daje mozliwos¢ uczestniczenia w pracy zespotowej z
wykorzystaniem okreslonej metodyki (np. metodyki wytwarzania systeméw informatycznych). Udziat
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w realizacji projektu zespotowego daje mozliwos$é osiggania efektdw ksztatcenia w zakresie
umiejetnosci pracy w zespole i kierowania jego praca.

Nalezy podkreslié, ze przyjete w Wydziale Cybernetyki normatywy procesu dydaktycznego, a
w szczegblnosci maksymalna liczba 20 studentdédw na éwiczeniach laboratoryjnych oraz projektach,
umozliwiajg bardziej zindywidualizowang i efektywng wspodtprace nauczycieli ze studentami, a tym
samym efektywne osigganie efektdéw uczenia sie zapewniajgcych pozyskiwanie kompetencji
inzynierskich.
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Kryterium 3. Przyjecie na studia, weryfikacja osiggniecia przez studentow efektéw uczenia
sie, zaliczanie poszczegdlnych semestréw i lat oraz dyplomowanie

3.1 Rekrutacja, kryteria kwalifikacji kandydatéw

Rekrutacja i kwalifikacja na studia jest prowadzona w Wojskowej Akademii Technicznej centralnie
poprzez Internetowg Rejestracje Kandydatow (IRK). Informacje o rekrutacji sg dostepne na stronie
Uczelni, gdzie przedstawiono algorytm czynnosci zwigzany z rekrutacja kandydatéw:
https://www.wojsko-polskie.pl/wat/dla-kandydatow/. Na kolejne semestry rekrutacja odbywa sie
bezposrednio w wydziatach Akademii.

Zasady i procedury rekrutacji na pierwszy rok studidw |, Il stopnia a takze jednolite studia
magisterskie (JSM) na kazdy rok sg ustalane przez Senat WAT. Podczas rejestracji kandydat okresla
preferowany kierunek studiéw. Kandydat ma prawo okresli¢ do trzech kierunkéw studiéw na kazdej z
form realizacji studidw. W przypadku nieprzyjecia na pierwszy kierunek studidéw stacjonarnych,
kandydat jest rozpatrywany kolejno na drugim i trzecim okreslonym przez siebie kierunku studiéw. W
przypadku nieprzyjecia na studia stacjonarne kandydat rozpatrywany jest na studia niestacjonarne w
sposéb analogiczny jak na studiach stacjonarnych. Po zakorczeniu rejestracji kandydatéw
sporzadzane sg listy rankingowe dla poszczegdlnych kierunkdw studidow. Uczelniana komisja
rekrutacyjna moze okresli¢é minimalng warto$¢ punktéw rankingowych z jakg kandydaci zostang
zakwalifikowani na poszczegdlne kierunki — w przypadku niewypetnienia limitu miejsc na kierunku,
jest ogfaszana rekrutacja uzupetniajaca na ten kierunek.

W zatgczniku [K.3.1.A] przedstawiono uchwate Senatu WAT regulujgcy dziatania zwigzanie
z ustaleniem warunkdéw, trybu oraz terminu rozpoczecia i zakonczenia rekrutacji na studia
pierwszego i drugiego stopnia. W zafaczniku [K.3.1.B] zawarto decyzje Rektora WAT w sprawie
przeprowadzenia rekrutacji na rok akademicki 2021/2022.

W przypadku rekrutacji na studia dla kandydatéw na zotnierzy zawodowych, gdzie limity miejsc na
poszczegdlne kierunki studiéw ustala swa decyzjg Minister Obrony Narodowej, zakres postepowania
rekrutacyjnego jest poszerzony o test sprawnosci fizycznej oraz rozmowe kwalifikacyjng. Opis testu
sprawnosci fizycznej zawierajacy informacje o konkurencjach oraz warunki jego zaliczenia stanowi
zatgcznik do stosownego Zarzgdzenia Ministra Obrony Narodowej z dnia 04 lutego 2021 r. w sprawie
ustalenia warunkdw i trybu rekrutacji na studia dla kandydatdw na Zotnierzy zawodowych do uczelni
wojskowych w roku akademickim 2021/2022 [K.3.1.C], natomiast rozmowa kwalifikacyjna ma na celu
okreslenie predyspozycji kandydata do studiéw w Akademii oraz motywacji do petnienia zawodowej
stuzby wojskowej. Ogdlne warunki i tryb rekrutacji na studia dla kandydatéw na Zzotnierzy
zawodowych do Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego w roku akademickim
2021/2022 okreslone sg w ww. dokumencie [K.3.1.C].

Limity miejsc kandydatéw na Zzotnierzy zawodowych w Wojskowej Akademii Technicznej
okreslono w Rozporzgdzeniu Ministra Obrony Narodowej z dnia 26 pazdziernika 2020 r. w sprawie
limitu przyje¢ na studia na okreslonym kierunku dla kandydatow na Zotnierzy zawodowych w
poszczegdlnych uczelniach wojskowych [K.3.1.D].

Zgodnie z uchwatq Senatu WAT nr 52/WAT/2018 z dnia 22 listopada 2018 r. [K.3.1.E] odrebne
zasady stosuje sie do laureatéw i finalistow olimpiad stopnia centralnego oraz laureatéow konkurséw
miedzynarodowych i ogdlnopolskich w latach akademickich 2019/2020, 2020/2021, 2021/2022 oraz
2022/2023. Zgodnie z uchwatg otrzymujg oni maksymalng liczbe punktéw rankingowych (100 pkt.) za
Swiadectwo dojrzatosci.

W celu podwyzszenia skutecznosci rekrutacji oraz dostosowania technik prezentacji do
wspotczesnych medidéw spotecznosciowych Wydziat Cybernetyki prowadzi anonimowg ankietowa
analize wsréd studentéw. Whnioski z ostatniej analizy przeprowadzonej jesienig 2020 r. [K.3.1.F]
zostaty zaprezentowane na odprawie kolegialnej w pionie Prorektoréw ds. ksztatcenia oraz ds.
studenckich. Postuzyty do adaptacyjnego dostosowania planéw rekrutacyjnych i promocyjnych
uczelni. Skutkiem tego byta m.in. przeprowadzona w Wydziale seria spotkan ze szkotami srednimi
(m.in. ILO Lebork, | LO w Swidniku, Il LO w Tomaszowie Mazowieckim, LO w Janowie Lubelskim, ZSO
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w Ozorkowie, | LO Bochnia, ZSL w Lezajsku) oraz powotanie w Wydziale decyzjg dziekana nr
6/WCY/2021 z dnia 17 lutego 2021 r. petnomocnika dziekana ds. promocji w mediach
spotecznosciowych [K.3.1.G]. W celu zapewnienia kandydatom oraz nowym studentom
podstawowych informacji o uczelni i wydziale przygotowany jest i aktualizowany rokrocznie
,INFORMATOR DLA STUDENTOW | ROKU STUDIOW” w postaci drukowanej oraz elektronicznej jako
plik PDF na stronie internetowej wydziatlu (w zaktadce Studenci) pod adresem:
https://wcy.wat.edu.pl/pl/studenci/informator [K.3.1.H]. Ponadto, na uczelnianej platformie
edukacyjnej e-learning (https://e-learning.wat.edu.pl/) dostepne sg prezentacje: szkolenie
podstawowe dla studentéw | roku WAT, E-Zzrédta w Bibliotece Gtéwnej WAT oraz inne przydatne
uczelniane filmy instruktazowe. Kazdym rocznikiem na kierunkach prowadzonych w Wydziale
opiekuja sie nauczyciele akademiccy wyznaczeni decyzjg dziekana — w szczegdlnosci ma to znaczenie
dla studentow | roku wdrazajgcych sie w zycie uczelniane a w ostatnim roku (z uwagi na ograniczone
kontakty z uczelnig) petnili oni kluczowa role [K.3.1.J].

3.2 Zasady, warunki i tryb potwierdzania efektéw uczenia sie

W Wojskowej Akademii Technicznej istnieje mozliwos¢ uznania dotychczasowych osiggnieé studenta
wynikajacych z zakfadanych efektéw uczenia sie i programow studiow. Zasady, warunki i tryb
uznawania efektéw uczenia sie i okresow ksztatcenia okresla § 25 Regulaminu Studiow [K.3.2.A].
Przeniesienie studenta na inny kierunek lub profil studiéw odbywa sie za zgodg Rektora oraz po
zasiegnieciu opinii dziekana oraz decyzji o uznaniu dotychczasowych osiggnie¢ oraz warunkoéw,
terminu i sposobu uzupetniania przez studenta réznic wynikajgcych z zaktadanych efektéw uczenia
sie. Decyzja ta podejmowana jest na podstawie oceny dokumentacji dostarczanej przez studenta.
Przeniesienie kandydata na zotnierza zawodowego na inny kierunek studiéw lub specjalnos¢
wojskowq odbywa sie za zgodg Rektora.

Sposdb potwierdzania efektéw uczenia sie (zaséb wiedzy, umiejetnosci i kompetencji
spotecznych) uzyskanych przez kandydata na studia w procesie uczenia sie poza systemem studiow,
w ramach np. kurséw, szkolend, wykonywanej pracy, samodoskonalenia itp. zostat okreslony
w Uchwale Senatu WAT nr 47/WAT/2019 z dnia 27 czerwca 2019 r. w sprawie ustalenia sposobu
potwierdzania efektéw uczenia sie [K.3.2.B] oraz Decyzji Rektora Wojskowej Akademii Technicznej
im. Jarostawa Dgbrowskiego nr 113/RKR/2017 z dnia 18 maja 2017 r. w sprawie powotania
konsultanta ds. potwierdzania efektow uczenia, ustalenia wysokosci optaty za przeprowadzenie
potwierdzania efektéw uczenia sie oraz ustalenia wzorow dokumentdéw dotyczqcych potwierdzania
efektow uczenia sie [K.3.2.C]. Po ztozeniu stosownej dokumentacji przez kandydata, pracownik
jednostki organizacyjnej WAT wtasciwej ds. rekrutacji, umocowany do potwierdzenia efektéw
uczenia sie dokonuje wstepnej weryfikacji dokumentéw. Potwierdzenia efektéw uczenia sie
dokonuje dziekan albo prodziekan wtasciwy ds. ksztatcenia lub spraw studenckich w jednostce
organizacyjnej, w ktorej realizowany jest okreslony kierunek studidow. Decyzje o przyjeciu lub
odmowie przyjecia kandydata na studia na podstawie przedtozonego protokotu podejmuje
uczelniana komisja rekrutacyjna. Studenci, ktérzy zostali przyjeci na studia w wyniku potwierdzenia
efektdw uczenia sie, sg wigczeni do regularnego trybu studiéw i realizujg program studidw, z
wytgczeniem uznanych przedmiotéw. Nie tworzy sie dla nich odrebnych grup studenckich, ale mogg
oni odbywac studia wedtug indywidualnej organizacji studidow, zgodnie z zasadami okreslonymi w
Regulaminie Studiow WAT oraz Zasadami studiowania wedtug indywidualnego programu studiow w
Wydziale Cybernetyki [K.3.1.1].

3.3 Zasady, warunki i tryb dyplomowania na kazdym z poziomoéw studiow

Konncowym etapem studiow prowadzonych na Wydziale Cybernetyki jest wykonanie pracy
dyplomowej. Pozytywne oceny z pracy dyplomowej (ocena promotora i recenzenta) oraz zdanie
egzaminu dyplomowego sg warunkiem ukonczenia studiéw wyzszych, co potwierdza dyplom
ukonczenia studidw. Czynnosci zwigzane z przygotowaniem i opracowaniem prac dyplomowych
obejmuja jedne lub dwa ostatnie semestry studiow.
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W Wojskowej Akademii Technicznej gtéwnym dokumentem normujgcym zasady dyplomowania
jest rozdziat 6 Regulaminu Studiow w WAT, stanowiacy zafacznik do Uchwaty Senatu WAT nr
24/WAT/2019 z dnia 30 maja 2019 r. w sprawie uchwalenia ,Requlaminu Studiow w Wojskowej
Akademii Technicznej im. Jarostawa Dgbrowskiego” (tj. obwieszczenie Rektora WAT nr 3/WAT/2019 z
dnia 14 paZdziernika 2019 r.) - zat. [K.3.2.A]. W przypadku studiéw pierwszego i drugiego stopnia
niezbedny jest réwniez program studidow, ktéry przewiduje wykonanie pracy dyplomowej przez
studenta. Szczegdtowe zasady dotyczace prowadzenia egzamindéw dyplomowych na Wydziale
Cybernetyki zostaty okreslone w Zasadach Dyplomowania w Wydziale Cybernetyki WAT | sg
udostepnione na stronie Wydziatu [K.3.3.A].

Praca dyplomowa jest samodzielnym opracowaniem zagadnienia naukowego lub praktycznego
albo dokonaniem technicznym, prezentujagcym ogdlng wiedze i umiejetnosci studenta zwigzane ze
studiami na danym kierunku, poziomie i profilu oraz umiejetnosci samodzielnego analizowania
i wnioskowania. Prace dyplomowe prowadzone na kierunku kryptologia i cyberbezpieczeristwo
obejmujg swojg tematyka systemy komputerowe i informatyczne, z umiejetnoscia modelowania,
projektowania, konstruowania, analizowania, konfigurowania i testowania systemdw
informatycznych i teleinformatycznych, szczegdlnie w zakresie konstrukcji i implementacji systemoéw
kryptograficznych; projektowania i oceny systemdéw bezpiecznego przetwarzania informaciji,
projektowania i oceny bezpiecznych systemdéw informatycznych, projektowania i oceny bezpiecznych
systemow teleinformatycznych. Daje to podstawe do oceny nabytych kompetencji inzynierskich.

Zasady procesu dyplomowania w Wydziale Cybernetyki zostaty przygotowane przez zespot
wyznaczony decyzja dziekana nr 43/WCY/2017 z dnia 21 czerwca 2017 r. [K.3.3.D] — wynikiem prac
byt dokument zawarty w [K.3.3.A] oraz szablony dokumentéw opinii/recenzji [K.3.3.F]. Aktualnie,
pilotazowo Wydziat bierze udziat w przystosowaniu i wdrozeniu systemu USOS APD do obstugi
wszystkich czynnosci i dokumentdw procesu dyplomowania. Trwajg réwniez prace akademickie nad
formalizacjg nowych zasad i procedury dyplomowania. W roku akademickim 2020/2021 w celu
zapobiegania i monitorowania rozprzestrzeniania sie wirusa SARS-CoV-2, zgodnie z zarzadzeniem
Rektora [K.3.3.E] dyplomanci mieli mozliwo$¢ zdawania egzaminu dyplomowego w trybie zdalnym z
wykorzystaniem metod i technik ksztatcenia na odlegtos¢. Egzaminy odbyty sie dla osdéb, ktére
wyrazity wole egzaminu w takim trybie.

W celu sprawnego przebiegu procesu dyplomowania i zapewnienia terminowego ukonczenia
studidw realizowany jest nastepujacy etapowy harmonogram dziatan, w ktérym mozna umownie
wydzieli¢ trzy okresy. Studenci zapoznawani s3 z harmonogramem i terminarzem czynnosci w
procesie dyplomowania — dla egzaminéw dyplomowych planowanych na luty 2022 r. dokument
czynnosci i termindw zawarty jest w [K.3.3.C].

Okres przygotowawczy (sporzadzenie przez Instytuty propozycji tematéw prac dyplomowych wraz
z przypisanymi promotorami i ich zatwierdzenie, umieszczenie wykazu proponowanych tematéw
prac dyplomowych wraz z przypisanymi promotorami w elektronicznej bazie, zapisy studentéw do
tematéw proponowanych w bazie, wybor przez promotora studentéw, ktorzy bedag realizowali
zgtoszone przez nich tematy, opracowanie przez promotorow i studentdow zadan realizowanych w
wybranym temacie, zatwierdzenie przez dziekana zestawienia tematéw prac dyplomowych
studentow wraz z zadaniami dyplomowymi, wydanie studentom zadan dyplomowych).

Okres zasadniczy (realizacja pracy dyplomowej przez studentdw, nadzér i kontrola realizacji pracy
dyplomowej, czynnosci dziekanatu w okresie zasadniczym, opiniowanie i recenzowanie prac
dyplomowych).

Okres egzaminu dyplomowego (przygotowanie dokumentacji obron prac dyplomowych, egzaminy
dyplomowe i sporzadzanie ich dokumentacji).

Za przygotowanie tematéw prac dyplomowych odpowiedzialni sg Dyrektorzy Instytutéw, ktérzy
przygotowujg listy tematéw i promotoréw prac dyplomowych. Przy ustaleniu tematéw prac
dyplomowych brane sg pod uwage zainteresowania naukowe studentdéw, potrzeby wydziatu,
jednostek wojskowych oraz miejsc pracy (stuzby) przysztego absolwenta. Liczba proponowanych
tematéw prac dyplomowych umozliwia wybdér tematu przez studenta. Przy opracowywaniu
propozycji tematéw prac dyplomowych, ich liczby i tematyki uwzglednia sie: specjalnosé studiéw,
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liczebnos¢ grup studenckich na przedostatnim roku studidéw, potrzeby dydaktyczne poszczegdlnych
Zakftadow, prace naukowo-badawcze zlecone przez instytucje wojskowe i cywilne do realizacji przez
Wydziat, zainteresowania naukowe i dydaktyczne nauczycieli akademickich, zainteresowania
naukowe studentéw studiujgcych w ramach studidw indywidualnych lub dziatajgcych w kotach
naukowych. Tematy moga réwniez zostac¢ inspirowane zainteresowaniami studentéw.

Wykaz tematow prac dyplomowych przedstawia sie studentom na poczatku przedostatniego
semestru studiéw | i Il stopnia. Seminarium przeddyplomowe prowadzone jest dla studiéw | stopnia,
wspdlnie dla wszystkich studentéw okreslonego kierunku studiéw pozostajacych pod opieka danego
instytutu. Dopuszcza sie prowadzenie wyktadu w dwu oddzielnych grupach (potokach
seminaryjnych): dla studentdw stacjonarnych oraz dla studentow niestacjonarnych.

Wyktad wprowadzajgcy prowadzi wyznaczony przez Dyrektora Instytutu nauczyciel akademicki,
np. opiekun merytoryczny specjalnosci. Seminaria grupowe prowadzone sg w grupach studenckich.
Seminaria grupowe realizujg wyznaczeni przez Dyrektora Instytutu nauczyciele akademiccy, np.
opiekunowie merytoryczni grup przedmiotowych. Dazy sie, by poszczegdlne spotkania seminaryjne
prowadzone byly przez réinych nauczycieli akademickich reprezentujgcych rdézine grupy
przedmiotowe lub obszary tematyczne przysztych prac dyplomowych.

Seminarium przeddyplomowe traktowane jest jako przedmiot i posiada analogicznie do innych
karte informacyjng przedmiotu. Wyktad wprowadzajgcy poswiecony jest gtdwnie sprawom
organizacyjnym zwigzanym z wyborem obszaru przysztej pracy dyplomowej i podbudowujacym go
przedmiotem wybieralnym. Zajecia seminaryjne powinny by¢ nakierowane na: charakterystyke
merytoryczng poszczegélnych obszaréw przysztych prac dyplomowych, techniki pisania prac
dyplomowych, elementy realizacji badan naukowych oraz sposoby korzystania z literatury naukowej.

Realizacja seminarium ma pomac studentowi w $wiadomym wyborze tematu pracy dyplomowej a
nastepnie metodycznym zaplanowaniu jej realizacji. Studenci wypowiadajg sie w kontekscie
wybranych tematéw, prezentujg swoje zrozumienie zagadnienia, s ukierunkowani przez
prowadzacego oraz inspirowani do wykonania czesci pracy polegajgcej na analizie dziedziny pracy i
rozpoznaniu pismiennictwa.

Procedura wyboru tematu przez studenta polega na zapisaniu sie w systemie e-dziekanat do
jednego lub kilku tematdéw wraz z nazwiskami kierownikdéw prac dyplomowych, zgtoszeniu sie do tych
nauczycieli, w celu uzyskania dodatkowych informacji oraz zasygnalizowaniu swoich predyspozycji i
zainteresowan. Przedstawiony sposdb rozdzielania tematéw prac, preferuje wprawdzie studentéw
aktywnych i przedsiebiorczych, ale nie ogranicza mozliwosci wyboru niezdecydowanym lub czasowo
nieobecnym z przyczyn losowych. Pewna nadwyzka liczby tematéw stwarza mozliwos¢ wyboru
tematéw wszystkim studentom.

Po zakoriczeniu procedury wyboru tematéw przez dyplomantéw, Instytuty profilujgce specjalnosci
przygotowujg i przekazujg do dziekanatu zestawienia tematéw (bedgce wydrukami z systemu e-
dziekanat) zawierajgce: rodzaj studiéw i kierunek, imiona i nazwiska dyplomantéw, tematy prac
dyplomowych przypisane dla kazdego dyplomanta, nazwiska promotoréow prac dyplomowych.
Wykazy te akceptuje dyrektor Instytutu. Po zatwierdzeniu zestawdw prac przez dziekana studenci
otrzymujg indywidualne zadanie do pracy dyplomowej. Opracowanie tresci zadania pracy
dyplomowej spoczywa na promotorze pracy dyplomowej. Zadanie pracy dyplomowej ma na celu
okreslenie zakresu jej realizacji.

Zgodnie z § 49 ust. 4 Regulaminu studiéw studentowi, ktéry nie wybrat w ustalonym przez
dziekana terminie tematu pracy dyplomowej wraz z przypisanym do niej promotorem, dziekan
przydziela temat pracy dyplomowej ze zbioru wolnych tematéw. Procedura wyboru tematu przez
studentow powinna zakonczy¢ sie zgodnie z terminarzem — typowo do konca drugiego miesigca
semestru poprzedzajacego semestr dyplomowania.

Praca dyplomowa oceniana jest przez promotora oraz recenzenta. Zgodnie z Decyzjg Dziekana
Wydziatu Cybernetyki nr 30/WCY/2021 z dnia 28 lipca 2021 r. [K.3.3.B] dotyczaca ustalenia norm i
normatywow procesu dydaktycznego w Wydziale Cybernetyki WAT praca dyplomowa jest
przygotowywana pod kierunkiem nauczyciela akademickiego (promotora). Promotorem pracy
dyplomowej na | stopniu studiéw moze by¢ nauczyciel akademicki posiadajacy co najmniej tytut
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zawodowy magistra (magistra inzyniera), na Il stopniu studidw oraz jednolitych studiach
magisterskich nauczyciel akademicki posiadajacy tytut lub stopied naukowy. Nauczyciel akademicki
moze kierowac nie wiecej niz dziesiecioma (10) pracami na studiach wyzszych, rozpoczetymi w
jednym semestrze roku akademickiego, pietnastoma (15) pracami facznie rozpoczetymi w jednym
roku akademickim. Recenzentem pracy dyplomowej moze by¢ nauczyciel akademicki posiadajacy
tytut lub stopien naukowy.

Ostatnim etapem procesu dyplomowania realizowanym na ostatnim semestrze kazdego z
poziomu studidw s3 seminaria dyplomowe. Spotkania seminarium dyplomowego mogg by¢
prowadzone w podgrupach studentéw skojarzonych tematycznie z wybranym nauczycielem.
Wdwczas zajecia planowane sg w podgrupach w terminach uzgodnionych pomiedzy studentami a
nauczycielem prowadzgcym. Seminaria dyplomowe prowadzg samodzielni pracownicy nauki.
Studenci w ramach seminariow dyplomowych referuja postepy w badaniach studyjnych
i doswiadczalnych oraz w opracowaniu notatki pracy. Podczas seminariéw nauczyciele prowadzgcy
seminaria oceniajg: umiejetnosci formutowania celéw i hipotez badawczych, samodzielnos¢ w
doborze literatury, umiejetnosci korzystania z norm, zdolno$¢ do przyswajania nowych zasobdéw
wiedzy, opracowania metodyki badan i ich realizacji, umiejetnos¢ analizowania i rozwigzywania
problemdéw, opracowania tresci notatki z pracy i prezentacji jej wynikdw, a takze trafnosc i
umiejetnosé wnioskowania. W trakcie seminarium studenci prezentujg publicznie swoje osiggniecia i
wyniki oraz uczestniczg w dyskusjach na temat witasnej pracy oraz prac innych studentéw.
Prezentacja i uzasadnienie opinii podlega ocenie jako efekt uczenia sie zwigzany z umiejetnosciami
i kompetencjami spotecznymi. W szczegdlnosci na studiach Il stopnia oraz jednolitych studiach
magisterskich zwraca sie uwage na aspekt badawczy i naukowy prezentowanych wynikéw oraz
kontekst tematyki w dyscyplinie naukowej. Merytoryczna tres¢ pracy, trafnos¢ doboru i umiejetnosé
wykorzystania literatury, koncepcja i sposdb rozwigzania problemu badawczego, stopien realizacji
postawionych zadan, jakos¢ wnioskéw i ich spéjnos¢ z wykonang pracay, najwazniejsze osiggniecia
(mocne strony) pracy oraz poprawnos¢ jezyka, wtasciwa terminologia, uktad i szata graficzna notatki
pracy jest oceniana przez recenzenta.

Pisemne prace dyplomowe sprawdzane sg przez promotora z wykorzystaniem Jednolitego
Systemu Antyplagiatowego, o ktéorym mowa w art. 351 ust. 1 Ustawy, zwanym JSA. Zasady i
czynnosci zwigzane z systemem JSA opisane sg w dokumencie ,Regulamin weryfikacji prac
licencjackich, inzynierskich, magisterskich i podyplomowych, przygotowanych na Woydziale
Cybernetyki WAT, z wykorzystaniem Jednolitego Systemu Antyplagiatowego” [K.3.3.G]. Informacje
dotyczace procesu dyplomowania udostepniane sg na stronie Wydziatu. Dostepne s réwniez
dokumenty zrédtowe dotyczace omawianego tematu.

Po zakoniczeniu procesu dyplomowania, wybrane prace sg typowane przez podkomisje
egzaminéw dyplomowych do udziatu w konkursach prac dyplomowych, do ktérych naleza: Konkurs
Rektora WAT oraz Konkurs Dziekana Wydziatu. Autorzy wybranych prac sg typowani do wystgpien w
ramach uczelnianych konferencji naukowych. Prace mogg by¢ tez kierowane na inne zewnetrzne
konkursy.

3.4 Monitorowanie i ocena postepow studentéw

Wydziat monitoruje postepy i przebieg studidw osdb przyjetych na studia. Dziekan przydziela
opiekuna do kazdej grupy studenckiej, jak rowniez do kazdego rocznika na kazdym kierunku, a takze
okresla zadania do realizacji. Opiekunowie sg podporzgdkowani prodziekanowi ds. studenckich. Na
zakonczenie kazdego roiku akademickiego/semestru opiekunowie przedstawiajg sprawozdanie
dotyczace problemoéw studentéw ktdrymi sie opiekuja.

Podstawowym narzedziem informatycznym wspomagajgcym monitorowanie i ocene postepow
studentow jest, wdrozony na Uczelni, system USOS. Dostepne funkcje systemu pozwalajg na ocene
postepow studentow z poszczegdlnych przedmiotéw na zakoniczenie kazdego semestru. System USOS
w WAT wykorzystywany jest jako podstawowy system ewidencyjny procesu ksztatcenia. Dla studentéw
(doktorantow, kursantoéw, itp.) USOS pozwala na pozyskiwanie informacji i zatatwienie czesci spraw w
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sposéb zdalny, bez potrzeby kontaktu z pracownikami uczelni. Rejestracja na kolejny semestr jest
prowadzona zgodnie z przepisami okreslonymi w Regulaminie studiow Wojskowej Akademii
Technicznej im. Jarostawa Dgbrowskiego (Obwieszczenie Rektora Wojskowej Akademii Technicznej
im. Jarostawa Dgbrowskiego nr 3/WAT/2019 z dnia pazdziernika 2019 r.). Tekst tego dokumentu
stanowi zat. [K.3.2.A]. W celu sprawnego wykorzystania systemu oraz zapewnienia jego integralnej
wspotpracy z innymi systemami informatycznymi Wydziatu decyzjg nr 40/WCY/2020 z dnia
25.11.2020 r. zostat powotany petnomocnik dziekana ds. uczelnianych systeméw informatycznych
[K.3.4.C].

W ramach procesu 7.1 Systemu zapewnienia jakosci ksztatcenia w Wojskowej Akademii
Technicznej im. Jarostawa Dgbrowskiego [K.3.4.A] realizowana jest Ocena efektywnosci zaliczania
kolejnych etapow studiow. Prodziekan witasciwy ds. ksztatcenia przedstawia analize zestawienia na
posiedzeniu wydziatowej Rady ds. Ksztatcenia, na ktédrym formutowane sg kierunki poprawy
efektywnosci zaliczania kolejnych etapdéw studidow. Podawana jest liczba studentéw skreslonych,
zarejestrowanych na kolejny semestr oraz tych, ktdrzy uzyskali rejestracje warunkowa. Sporzadzane
jest zestawienie zbiorcze z podziatem na kierunki i poziomy studiow.

Na wydziale pracuje Wydziatowa Komisja ds. Jakosci Ksztatcenia. Zostata ona powotana Decyzjg
Dziekana nr 35/WCY/2020 z dnia 01 paZdziernika 2020 r. w sprawie powotania wydziatowej komisji
ds. funkcjonowania systemu jakosci ksztatfcenia [K.3.4.B]). Jej zadaniem jest monitorowanie procesu
ksztatcenia i przygotowywanie rekomendacji dla Rady ds. Ksztatcenia w tym zakresie.

Najwieksze procentowo zmniejszenie stanu studentéw dokonuje sie w pierwszym i drugim
semestrze studiow | stopnia. Cze$¢ z nich sama rezygnuje, cze$é¢ nie uzyskuje wymaganej liczby
punktow ECTS. Na podstawie ankiet, testdw i monitorowania pracy studentéw podczas zajeé,
zauwaza sie, ze przyczyny tego stanu rzeczy nalezy sie doszukiwaé gtdwnie w brakach wiedzy i
umiejetnosci z zakresu matematyki i fizyki studentéw niedostatecznie przygotowanych w trakcie
edukacji poprzedzajacej studia, nieprzygotowaniu ich do samodzielnej pracy oraz pasywnym
nastawieniu do nauki. Dlatego jedng z wprowadzonych zmian byta modyfikacja programéw studiow
przeprowadzona intensywnie w latach 2018 - 2021.

3.5 Ogdlne zasady sprawdzania i oceniania stopnia osiggania efektéw uczenia sie

Ogdlne zasady sprawdzania i oceniania stopnia osiggania efektéw uczenia sie okresla § 32
Regulaminu Studiow w Wojskowej Akademii Technicznej [K.3.2.A]. Zobowigzuje on prowadzgcego
zajecia do przedstawienia studentom na pierwszych zajeciach informacji zawartych w karcie
informacyjnej przedmiotu oraz innych ustalen, w tym:

e zasad odbywania zaje¢;
e sposobow i terminéw usuwania zalegtosci powstatych wskutek nieobecnosci na zajeciach;
e warunkow i trybu sprawdzania osiggnietych efektéw uczenia sie;
e termindéw konsultacji oraz formy kontaktu;
e szczegétowych warunkow i termindw zaliczania zajeg;
e sposobow informowania o ocenach (w tym o wynikach czgstkowych);
e zasad ustalenia oceny koricowej zaje¢ oraz ocen poszczegdlnych form realizacji.

Do ogdlnych zasad sprawdzania i oceniania stopnia osiggania efektdw uczenia sie odnosi sie takze
§ 34 Regulaminu Studiow w Wojskowej Akademii Technicznej [K.3.2.A]. Minimalna liczba punktéw
ECTS, wymagana do zaliczenia semestru oraz liczba egzamindw, okreslona jest w normach
i normatywach procesu dydaktycznego [K.3.3.B]. Liczba egzamindw i zaliczen w semestrze jest
ustalona w planie studiéw. Ponadto w Regulaminie Studiow § 37 okresla skale ocen, a § 38 zasady
przeprowadzania egzaminow i zaliczen [K.3.2.A].

Student, ktory zgtasza zastrzezenia dotyczace sposobu przeprowadzenia lub ocenienia egzaminu,
zaliczenia zajec lub zaliczenia poszczegdlnych form ich realizacji moze, w terminie dziesieciu dni od
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daty wpisania oceny tego egzaminu lub zaliczenia do informatycznego systemu obstugi studentéw,
ztozy¢ pisemny wniosek do dziekana o przeprowadzenie egzaminu komisyjnego.

Szczegdtowe zasady sprawdzania i oceniania stopnia osiggania efektow uczenia sie ustalane sg dla
kazdego przedmiotu osobno. Osoby odpowiedzialne za przedmioty wraz z ich przetozonymi —
kierownikami zaktadéw oraz wiadzami dziekaniskimi doktadajg staran, aby obowigzujgce zasady
sprawdzania i oceniania byly przejrzyste, jednoznaczne i obiektywne oraz pozwalaty na mozliwie
wszechstronne i kompletne zweryfikowanie stopnia osiggniecia efektéw uczenia sie.

3.6 Metody sprawdzania i oceniania stopnia osiggania efektow uczenia sie

Ogdlne zasady i stosowane formy sprawdzania i oceniania etapowych osiggnie¢ studentéw, w tym
rowniez dopuszczalne skale ocen, okresdla rozdziat 5 Regulaminu Studidw - Zasady i tryb zaliczania
semestru [K.3.2.A]. Reguluje on m.in. prawa i obowigzki studenta w zakresie zaliczania przedmiotéw,
zdawania egzamindéw, liczby dostepnych terminéw zaliczen zasadniczych i poprawkowych,
wyznaczania oceny za etap studiéw, warunki przeprowadzania egzamindw komisyjnych i rejestracji
na kolejny semestr.

Ocena sposobdéw weryfikacji efektéw uczenia sie jest realizowana w ramach systemu zapewniania
jakosci ksztatcenia, ktéry w procesie 7.3 naktada na petnomocnika dziekana ds. jakosci ksztatcenia
coroczne przeprowadzanie analizy i oceny procesu walidacji efektdw uczenia sie [K.3.6.A], natomiast
sama weryfikacja stopnia osiggania efektéw uczenia sie w kategoriach wiedzy, umiejetnosci i
kompetencji spotecznych przez studentdw realizowana jest na poszczegdlnych etapach procesu
ksztatcenia. Metody stosowane do tego celu s3 Scisle zintegrowane z programem studiéw a ich
adekwatny dobdr jest uzalezniony od rodzaju sprawdzanego i ocenianego efektu, a takze od formy
zaje¢, w trakcie ktorych student powinien dany efekt osiggngé. Podstawg przeprowadzenia
skutecznej weryfikacji i oceny stopnia osiggniecia efektéw uczenia sie jest czytelna informacja dla
studentdow na temat sposobu ich weryfikacji zawarta w kartach informacyjnych przedmiotdw.
Ponadto nauczyciel akademicki prowadzacy zajecia ma obowigzek poinformowaé studentéw na
pierwszych zajeciach o zasadach oceniania oraz warunkach zaliczenia poszczegdlnych formy ich
realizacji.

Zgodnie z zapisami w kartach informacyjnych przedmiotow, weryfikacja efektdw uczenia sie jest
prowadzona na drodze biezacej oceny pracy studenta w trakcie zajec¢ laboratoryjnych, éwiczen
rachunkowych, seminariéw, projektow i egzamindéw. Weryfikacja efektéw wystepuje réwniez na
etapie odbywania praktyk zawodowych, realizacji pracy dyplomowej oraz egzaminu dyplomowego.

W zakresie weryfikacji wiedzy stosuje sie najczesciej metody:

e sprawdziany pisemne w formie otwartych pytan wymagajgce udzielenia opisowej odpowiedzi
oraz testéw jednokrotnego lub wielokrotnego wyboru, kolokwia wejsciowe przed zajeciami
laboratoryjnymi, zaliczenia pisemne i kolokwia srédsemestralne oraz egzaminy,

e pytania ustne wymagajgce sformutowania i udzielenia odpowiedzi opisowej — stosowane
zwilaszcza w przypadku weryfikacji przygotowania studentéw do zaje¢ laboratoryjnych,
odpowiedzi na pytania sprawdzajgce przy tablicy w trakcie realizacji ¢wiczen rachunkowych,
indywidualne rozmowy,

e prezentacje multimedialne — przygotowane i zaprezentowane przez studenta opracowania
wybranych zagadnien, zwykle w formie referatu wraz z prezentacjg na forum grupy (typowy
sposdb weryfikacji efektow w trakcie seminariow przedmiotowych).

W zakresie weryfikacji umiejetnosci najczesciej wykorzystywane sg metody umozliwiajgce
sprawdzenie umiejetnosci praktycznych poprzez:

o weryfikacje poprawnosci budowy, konfiguracji i uruchomienia rzeczywistych lub symulacyjnych
uktadéw zbudowanych przez studentéw podczas zajec laboratoryjnych,

e sprawdzenie poprawnosci wykonania zadan w ramach ¢wiczen laboratoryjnych, ktére mogg miec
charakter praktyczny, symulacyjny lub programistyczny,
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e ocene sprawozdan i raportéw z wykonanych badan laboratoryjnych, zadan projektowych, analiz
poréwnawczych,

e sprawdzenie umiejetnosci zastosowania przez studenta posiadanej wiedzy do wykonania zadania
problemowego postawionego w ramach ¢wiczen, w tym sprawdziany zaliczeniowe, obejmujace
zakresem rozwigzywanie zadan obliczeniowych.

W zakresie weryfikacji kompetencji spotecznych stosuje sie najczesciej:

e ocene aktywnosci studentéw w trakcie zajeé, udziat w dyskusji w trakcie wszystkich form ich
realizacji,

e ocene realizacji prac w zespotach laboratoryjnych, w ktérych studenci rozwigzujg postawione
przed nimi zadania praktyczne lub symulacyjne w formie mini-projektu; metody sprawdzania
kompetencji spotecznych obejmujg woéwczas weryfikacje struktury podziatu pracy pomiedzy
poszczegdlnymi cztonkami zespotu studenckiego oraz ocene prezentacji praktycznych,
symulacyjnych lub projektowych wynikéw jako sumy czastkowych prezentacji wszystkich,

e ocene zaangazowania w samodzielnym poszukiwaniu wiedzy niezbednej w przygotowaniu sie do
zajec,

e ocene autoprezentacji w trakcie wystgpienia publicznego na seminariach przedmiotowych
i dyplomowych oraz w trakcie obrony pracy dyplomowej,

e ocene wyboru strategii komunikacyjnej w kontakcie z osobami w trakcie zajeé z jezyka obcego.

Elementem agregujacym efekty uczenia sie uzyskane w toku studidw jest praca dyplomowa
bedaca integralng czescig programu studidéw. Temat i zakres pracy dyplomowej jest zgodny
z efektami uczenia sie okreslonymi dla poziomu studiéw. Praca dyplomowa podlega niezaleznemu
opiniowaniu i ocenie przez promotora pracy dyplomowej i recenzenta. W opinii promotora ocenie
podlegajg wiedza, sumiennos¢ dyplomanta oraz jego samodzielnos¢ w badaniach i pisaniu pracy.
Recenzent ocenia prace dyplomowg pod wzgledem formalnym i merytorycznym. Procedura
dyplomowania obejmuje réwniez komisyjny egzamin dyplomowy sktadajgcy sie z dwéch czesci
podlegajacych ocenie:

e obrona pracy dyplomowej, w czasie ktérej student prezentuje wyniki pracy dyplomowej
i udziela odpowiedzi na pytania komisji dotyczace tresci i przedmiotu pracy dyplomowej,

e sprawdzenie w formie ustnej poziomu wiedzy i umiejetnosci z zakresu kierunku studiow.

Karty informacyjne przedmiotéw, zawierajagce kompendium podstawowych informacji
o przedmiocie, sy dostepne pod adresem: https://wcy.wat.edu.pl/pl/studenci/karty-informacyjne-
przedmiotow/. Program studidw skonstruowano w taki sposéb, aby wszystkie kierunkowe efekty
uczenia sie znajdowaty pokrycie w powigzanych z nimi przedmiotowych efektach uczenia sie.
Przyktady powigzan metod weryfikacji z efektami uczenia sie z poziomu wiedzy, umiejetnosci i
kompetencji spotecznych, osigganymi przez studentéw kierunku, powigzanymi z dziatalnoscig
naukowg w zakresie dyscypliny ITiT, do ktdrej jest on przypisany, zawarto w zatgczniku [K.3.6.B].
Przyktady powigzan metod weryfikacji efektéw uczenia sie z poziomu wiedzy i umiejetnosci,
prowadzacych do uzyskania kompetencji inzynierskich, zawarto w zatgczniku [K.3.6.C].

3.7 Dokumentacja efektéw uczenia sie

Efekty uczenia sie na Wydziale Cybernetyki WAT sg dokumentowane przez nauczycieli w formie
papierowe] i/lub elektronicznej. Sposdb dokumentowania efektdéw realizowany jest gtéwnie na
poziomie poszczegdlnych przedmiotéw lub form realizacji zajed.

Dokumentowaniu podlegajg efekty uczenia sie osiggane przez studenta na zajeciach
wymagajacych bezposredniego udziatu nauczycieli akademickich i studentéw, w ramach zajec
z zakresu przedmiotéw podstawowych, kierunkowych, zaje¢ o charakterze praktycznym (w tym
¢wiczen, zajec laboratoryjnych, seminaryjnych), a takze zadan indywidualnych i prac wykonywanych
przez studenta bez udziatu nauczyciela akademickiego. Informacje dokumentujgcg efekty uczenia sie
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z zakresu wiedzy i umiejetnosci mogg stanowic¢ np. testy, prace okresowe, prace egzaminacyjne,
rozwigzania zadan projektowych, analiza przypadkéw, kolokwia sprawdzajgce wiedze przed
wykonaniem ¢wiczed laboratoryjnych, sprawozdania zc¢wiczen laboratoryjnych, prezentacje
przygotowywane na seminaria. Sg one przechowywane przez nauczycieli akademickich, przez okres
jednego roku po zakonczeniu zaje¢. Wyniki prac etapowych, zgodnie z RODO, udostepniane s3
studentom indywidualnie — ustnie lub formie elektronicznej. Zbiorcze zestawienia wynikéw
semestralnych przechowuje nauczyciel akademicki. Efekty uczenia sie z zakresu kompetencji
spotecznych (np. kreatywnos¢, aktywnosé, inicjatywa, tworcza postawa, umiejetnos¢ pracy w grupie)
weryfikowane sg na drodze obserwacji iodnotowywane przez prowadzacych zajecia.
Potwierdzeniem osiggniecia przez studenta wszystkich zatozonych programem przedmiotu efektéw
uczenia sie jest uzyskanie pozytywnej oceny z formy zaje¢ podlegajgcej ocenie. Oceny wprowadzane
sg przez nauczycieli akademickich do systemu informatycznego. Po zakonczeniu semestru dla
kazdego studenta generowana jest ,Karta okresowych osiggnie¢ studenta”, ktéra przechowywana
jest w dziekanacie w jego aktach.

Dokumentacja dotyczaca procesu dyplomowania obejmuje papierowy oraz elektroniczny
egzemplarz pracy dyplomowej, ocene oraz recenzje pracy dyplomowej, osSwiadczenie o
samodzielnosci wykonania pracy, raport z systemu antyplagiatowego jak réwniez protokét z
egzaminu dyplomowego. Dokumenty te stanowig element akt studenta, ktére po zakorczeniu
studidw przechowywane sg w archiwum przez okres 50 lat. Niezwtocznie po zdaniu przez studenta
egzaminu dyplomowego tres¢ pracy dyplomowej wprowadzana jest do repozytorium prac
dyplomowych. W semestrze letnim 2020/2021 w Wydziale Cybernetyki oraz jednym z wydziatow
WAT przeprowadzona zostata procedura dyplomowania z wykorzystaniem systemu APD (Archiwum
Prac Dyplomowych), ktéra umozliwita przesytanie elektronicznej wersji pracy dyplomowej i
zapewnienie przeptywu informacji na linii student-promotor-recenzent. Procedura zostata
zakoriczona pozytywnie i aktualnie trwa proces jej wdrazania w catej Uczelni.

3.8 Tematyka i rodzaje studenckich prac etapowych i dyplomowych

Tematyka prac etapowych zwigzana jest scisle z weryfikowanymi efektami uczenia sie. Rodzaje prac
etapowych uzaleznione sg od formy realizacji przedmiotu oraz indywidualnych wymagan nauczyciela.
Prace egzaminacyjne, pisemne prace etapowe, projekty zrealizowane przez studentéw przygotowane
zostang do wgladu podczas wizytacji prowadzonej przez komisje oceniajgcy PKA.

Tematyka inzynierskich oraz magisterskich prac dyplomowych zwigzana jest z kierunkami badan
prowadzonych na Wydziale. Wykaz prac dyplomowych wykonanych przez studentéw kierunku
kryptologia i cyberbezpieczeristwo dla kazdego z poziomu studiéw w roku akademickim 2020/21
zamieszczono w wykazie materiatéw uzupetniajgcych [K.3.8.A].

3.9 Monitoring przebiegu karier zawodowych absolwentéw

Badanie karier zawodowych absolwentéw Wydziatu Cybernetyki Wojskowej Akademii Technicznej
jest jedng z metod weryfikacji osiggania przez studentdw zaktadanych efektéw uczenia sie,
w szczegblnosci opanowania umiejetnosci praktycznych i przygotowania do prowadzenia dziatalnosci
zawodowej w obszarach zawodowego rynku pracy wtasciwych dla kierunku. Badania loséw
absolwentéw wykonuje sie w oparciu o dane z ,0gdlnopolskiego Systemu Monitorowania
Ekonomicznych  Loséw  Absolwentéw  Szkdét  Wyzszych”  dostepnych  pod  adresem
http://absolwenci.nauka.gov.pl dla poszczegdlnych kierunkdéw i poziomow ksztatcenia. Ostatnie dane
pochodzace z roku 2019 wskazuja, ze nasi absolwenci sg bardzo chetnie zatrudniani. Wynagrodzenie
absolwenta ze wszystkich Zzrodet w pierwszym roku po dyplomie w stosunku do $rednich zarobkéw
W jego miejscu zamieszkania osigga wartos¢ powyzej 1. Czas poszukiwania pracy zawodowej plasuje
sie zdecydowanie ponizej sredniej w dziedzinie nauk inzynieryjno-technicznych. Szczegétowe dane
zawarto w zafgczniku [K.3.9.A]. Jednym z proceséw oceny jakosSci studiow przez absolwentéw
Wydziatu Cybernetyki jest opiniowanie jakosci studiéw bedace czescig systemu zapewnienia jakosci
ksztatcenia w WAT (Zarzqdzenie Rektora WAT nr 1/RKR/2020 z dnia 8 stycznia 2020 r. w sprawie
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okreslenia procesow realizowanych w ramach systemu zapewnienia jakosci ksztatcenia w WAT
[K.3.6.A].

Niezmiernie waznymi narzedziami w utrzymywaniu kontaktu z absolwentami jest portal LinkedIn,
Facebook oraz Twitter, gdzie Wydziat Cybernetyki sukcesywnie zwieksza swojg aktywnosé. Portale
ten umozliwig dotarcie do wielu absolwentéw, ktérzy chetnie dziataja w tego rodzaju sferze
komunikacji spotecznosciowe;.
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Kryterium 4. Kompetencje, doswiadczenie, kwalifikacje i liczebnos¢ kadry prowadzacej
ksztatcenie oraz rozwdj i doskonalenie kadry

4.1. Kwalifikacje i dorobek kadry

Ksztatcenie w zakresie tresci zwigzanych z kierunkiem kryptologia i cyberbezpieczeristwo prowadzone
jest na Wydziale Cybernetyki (WCY) przez nauczycieli zatrudnionych w 3 instytutach
i jednym akredytowanym Laboratorium. S3 to:

1. Instytut Systeméw informatycznych,

2. Instytut Teleinformatyki i Cyberbezpieczenstwa,

3. Instytut Matematyki i Kryptologii,

Szczegdtowy strukture organizacyjng Wydziatu przedstawiono w [K.4.1.A]. Nauczyciele akademiccy
Wydziatu reprezentuja w zdecydowanej wiekszosci dyscypline naukowa informatyka techniczna
i telekomunikacja.

Aktualnie w Woydziale Cybernetyki WAT zatrudnionych jest 156 nauczycieli akademickich
(zdecydowana wiekszo$¢ deklaruje dyscypline informatyka techniczna i telekomunikacja, 16 z nich
deklaruje dyscypline matematyka, 4 - inne dyscypliny), w tym 45 na niepetny etat. Liczba
pracownikéw zatrudnionych na podanych ponizej stanowiskach jest nastepujaca:

e na stanowiskach badawczych -1,

e na stanowiskach badawczo-dydaktycznych — 56,

e na stanowiskach dydaktycznych — 99,

a liczba pracownikéw z tytutem lub stopniem naukowym wynosi:

e prof. dr hab. inz. -7,

e drhab.inz. - 21,

e drinz.-73,

e mgrinz. - 55.

Ksztatcenie na kierunku kryptologia i cyberbezpieczeristwo w zakresie tresci, w ktérych na
Wydziale nie prowadzi sie badan naukowych, np. w zakresie fizyki, nauk spotecznych itp.,
prowadzone jest przez nauczycieli akademickich z innych jednostek WAT, ktére specjalizujg sie w tych
obszarach (s3 to nauczyciele akademiccy z Wydziatu Bezpieczenstwa Logistyki i Zarzgdzania, Wydziatu
Nowych Technologii i Chemii, Wydziatu Inzynierii Mechanicznej, Studium Jezykéw Obcych oraz
Studium Wychowania Fizycznego). Dzieki zgodnosci tematyki zaje¢ z obszarem badawczym
prowadzgcego, uzyskuje sie gwarancje wysokiego poziomu merytorycznego zaje¢. Szczegdtowa
charakterystyke kadry prowadzacej zajecia na kierunku kryptologia i cyberbezpieczeristwo
przedstawiono w wykazie materiatéw uzupetniajgcych w [K.4.1.B].

W kategorii ocen Ministerstwa Nauki i Szkolnictwa Wyzszego (aktualnie Ministerstwo Edukacji
i Nauki), Wojskowa Akademia Techniczna posiada w uprawianej przez WCY dyscyplinie informatyka
techniczna i telekomunikacja kategorie B, co jest odzwierciedleniem wysokiego potencjatu naukowo-
badawczego oraz wyrdzniajgcych sie wynikdw badan naukowych. Zestawienie najwazniejszych
osiggnie¢, nagrdod i wyrdznien pracownikow WCY zawarto w [K.4.1.C]. Wsréd nich znajduja sie
nagrody indywidualne i zespotowe: rektorskie, ministerialne, medale zdobyte na krajowych
i miedzynarodowych targach wynalazczosci, medale i odznaczenia resortowe i panstwowe.
Rezultatem prac badawczych kadry wspierajacej kierunek informatyka techniczna i telekomunikacja
sg wysokiej jakosci publikacje naukowe pracownikéw, ktorych lista prezentowana jest w serwisie
intranetowym Wydziatu Cybernetyki (e-Dziekanat), Bazie Wiedzy WAT (https://repo.bg.wat.edu.pl)
oraz w zafgczniku [K.4.1.D]. Zestawienie grantdw i projektow naukowych realizowanych przez
pracownikéw WCY WAT w ostatnich latach jest przedstawione w [K.4.1.E]. W Rankingu Kierunkéw
Studiow miesiecznika Perspektywy kierunek kryptologia i cyberbezpieczerstwo prowadzony w
Wydziale Cybernetyki WAT nie byt oceniany.
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Na Wydziale obowigzuja liczne systemy wspierania i motywowania kadry do rozwoju naukowego

oraz podnoszenia kompetencji dydaktycznych. Wynikajg one zaréwno ze Statutu WAT, Regulaminu
Wynagradzania WAT [K.4.1.F], uchwaty Senatu WAT o nagrodach rektorskich [K.4.1.1], zarzadzenia
Rektora WAT o stypendiach za wyniki w nauce [K.4.5.B], jak i wewnetrznych inicjatyw. Z Regulaminu
Wynagradzania WAT wynika, ze nauczyciel akademicki, oprécz podstawowego wynagrodzenia
(sktadnik staty), moze liczy¢ na tzw. sktadniki zmienne: dodatek funkcyjny, dodatek zadaniowy,
dodatek rozwojowy, wynagrodzenie za godziny ponadwymiarowe, dodatek rektorski. Dodatek
funkcyjny przystuguje nauczycielowi akademickiemu z tytutu kierowania zespotem oséb. Dodatek
zadaniowy moze by¢ przyznany nauczycielowi akademickiemu z tytutu czasowego zwiekszenia
obowigzkéw stuzbowych lub czasowego powierzenia dodatkowych zadan albo ze wzgledu na
charakter pracy lub warunki jej wykonywania. Dodatek rozwojowy moze by¢ przyznany nauczycielom
akademickim za wykonywanie dodatkowych zadan i obowigzkéw w ramach realizowanych projektow
finansowanych ze srodkéw zewnetrznych krajowych i zagranicznych innych niz subwencje i dotacje o
ile umowa, kontrakt, przepisy i wytyczne dla danego projektu nie stanowia inaczej. Za prace w
godzinach ponadwymiarowych nauczycielowi akademickiemu przystuguje wynagrodzenie za godziny
ponadwymiarowe, ktére stanowi iloczyn liczby godzin ponadwymiarowych i stawki godzinowej
wynagrodzenia przypisanej do stanowiska pracownika. Ponadto nauczycielowi akademickiemu moze
zostaé przyznany dodatek rektorski za np. szczegblne zaangazowanie w prowadzenie badan
naukowych i rozwijanie dyscypliny naukowej; szczegdlne zaangazowanie w prowadzenie dziatalnosci
dydaktycznej i wychowawczej studentdéw i inne.
Warto podkresli¢, iz kadra Wydziatu bierze takze aktywny udziat w dziataniach popularyzujgcych
nauke a w szczegdlnosci w przygotowaniu cyklicznych pokazéw podczas dnia otwartego WAT, Pikniku
Naukowego Polskiego Radia i Centrum Naukowego Kopernik, Nocy Innowacji, Miedzynarodowego
Salonu Przemystu Obronnego. Aktywnos$¢ naukowa i organizacyjna w zakresie popularyzacji nauki
lezy u podstaw licznych nagrdd i wyrdznien dla wychowankéw kadry - studentéw i cztonkdw kot
naukowych [K.4.1.C].

O umiejetnosciach dydaktycznych Swiadczg cieszace sie niestabngcym zainteresowaniem
prowadzone od lat dziatania popularyzujgce nauke, rézinego rodzaju zajecia, szkolenia i kursy,
w ktdrych uczestniczg nauczyciele Wydziatu. Nauczyciele akademiccy Wydziatu sg czesto
zapraszanymi wykfadowcami plenarnymi podczas konferencji naukowych oraz szkoler prowadzonych
przez inne podmioty. W ostatnich latach (od 2015 roku) nasi wyktadowcy uczestniczyli ponad 30 razy
w zajeciach wyjazdowych dla ucznidéw szkét ponadpodstawowych oraz w tzw. Dniach WAT [K.4.1.J].
W latach 2017-2018 Wydziat Cybernetyki Wojskowej Akademii Technicznej realizowat szkolenia dla
nauczycieli przedmiotow informatycznych szkdt S$rednich, ktére przystapity do programu
finansowanego przez MON o nazwie Informatyczne Zielone Garnizony. tacznie przeprowadzono 80
godzin zaje¢, brato w nich udziat 38 nauczycieli ze szkét ponadpodstawowych. Nauczyciele
akademiccy Wydziatu sg zaangazowani rowniez w realizacje zaje¢ dydaktycznych z matematyki oraz
informatyki w Wojskowym Ogdlnoksztatcgcym Liceum Informatycznym (woll,
https://woli.wat.edu.pl/), dziatajgcym przy Wojskowej Akademii Technicznej, finansowanym przez
MON. Stojg réwniez za przygotowaniem, wspdlnie ze specjalistami z Narodowego Centrum
Bezpieczenstwa Cyberprzestrzeni (NCBC), ramowego eksperymentalnego planu nauczania oraz
projektu programéw nauczania przedmiotéw specjalistycznych w programie ,CYBER.MIL z klasg”
(https://www.cyber.mil.pl/cyber-mil-z-klasa/), [K.4.1.G]. Program ten, ogtoszony przez MON, polega
na utworzeniu i prowadzeniu w 16 szkofach ponadpodstawowych — w formie eksperymentu
pedagogicznego — klas o profilu "Cyberbezpieczeristwo i nowoczesne technologie informatyczne".
Gtéwnym celem programu jest wyksztatcenie potencjalnych kandydatéw do korpuséw osobowych
kadry zawodowej i naukowej Sit Zbrojnych RP, w tym szczegdlnie do tworzonych Wojsk Obrony
Cyberprzestrzeni. Absolwenci tego programu stang sie naturalnymi kandydatami na studia z zakresu
kryptologii i cyberbezpieczenstwa, w tym na Wydziale Cybernetyki WAT. Warto w tym miejscu
zaznaczy¢, ze znaczna cze$¢ absolwentéw mundurowych Wydziatu zasila szeregi Narodowego
Centrum Bezpieczenstwa Cyberprzestrzeni, a wkrdtce zasila3 nowotworzone Wojska Obrony
Cyberprzestrzeni. Kilku nauczycieli Wydziatu jest aktualnie zatrudnionych w NCBC, jeden z nich — ptk
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dr inz. Mariusz Chmielewski, petnigcy do zesztego roku funkcje zastepcy dziekana Wydziatu, obecnie

petni funkcje zastepcy dyrektora NCBC. Ponadto pracownicy NCBC, w duzej czesci absolwenci

Wydziatu, studiujag w Szkole Doktorskiej WAT, w dyscyplinie ,informatyka techniczna i

telekomunikacja” i prowadzg zajecia dydaktyczne ze studentami.

Zaangazowana kadra posiada wieloletnie doswiadczenie dydaktyczne. Niemal kazdy z pracownikéw

uczestniczy lub uczestniczyt w pracach zwigzanych z organizacjg studiéw (opiekun roku, opiekun

praktyk, opiekun kota naukowego, opiekun studenta stazysty, opiekun studenta na studiach
indywidualnych, udziat w komisji ds. opracowania lub modernizacji programu studiow itd.).
Zdecydowana wiekszos¢ nauczycieli posiada wieloletnig praktyke zwigzang z prowadzeniem zajec
akademickich réinego typu (wykfady, ¢wiczenia, laboratoria, projekty i seminaria). Mtodzi
nauczyciele akademiccy uczestnicza w rocznym kursie pedagogicznym, ktdry jest corocznie
organizowany w WAT. W ostatnich 4 latach w kursie uczestniczyto 14 nauczycieli z Wydziatu. Kurs ten
jest wspodtorganizowany przez Wydziat Cybernetyki. Jest to kurs doksztatcajagcy o charakterze
ogoélnouczelnianym, prowadzony pod patronatem Prorektora ds. ksztatcenia, przeznaczony dla:
nauczycieli akademickich, pracownikéw prowadzacych zajecia dydaktyczne oraz doktorantéw

(chcacych przygotowad sie do prowadzenia zaje¢ dydaktycznych w uczelni) i nadajacy / podnoszacy

kwalifikacje zawodowe — dydaktyczne uczestnikdw, w zakresie nowoczesnej dydaktyki akademickiej.

Kurs ten przygotowuje kompleksowo uczestnika do roli nauczyciela akademickiego — absolwent kursu

jest osoba:

e posiadajacag wiedze o systemie szkolnictwa wyzszego w zakresie niezbednym do konstruowania i
realizowania programoéw studiéw,

e majgcyg petne kwalifikacje do skutecznego realizowania procesu ksztatcenia w zakresie
merytorycznym zgodnym z kwalifikacjami zawodowymi,

e potrafigcg prawidtowo ksztattowac relacje dydaktyczne i pedagogiczne w pracy ze studentami,
wspomagajac ich sciezki rozwojowe,

e Swiadomg koniecznosci systematycznego i konsekwentnego rozwijania wiasnych kompetencji
dydaktycznych i pedagogicznych oraz statego doskonalenia wilasnego warsztatu pracy
dydaktyczne;j.

Jest to kurs dwusemestralny (100 godz.); w pierwszym semestrze realizowane sg przedmioty:
‘Dydaktyka szkoty wyzszej’ (20 godz. seminarium), ‘Nowoczesne metody i techniki ksztatcenia
akademickiego” — w tym metody i techniki ksztatcenia zdalnego (20 godz. seminarium),
‘Przygotowanie do prowadzenia zaje¢ dydaktycznych’ — prowadzonych zaréwno w formie
stacjonarnej, jak i zdalnej (10 godz. ¢wiczen); w drugim semestrze realizowane sg przedmioty:
‘Psychologia’ (20 godz. wykfadu), ‘Pedagogika’ (20 godz. wyktadu), ‘Portfolio nauczyciela
akademickiego’ — przedmiot realizowany catkowicie metodg projektowg (8 godz. éwiczen), Komisyjny
egzamin koncowy (2 godz.). Zajecia prowadzone sg metodami aktywizujgcymi, uczestnicy zajec
opracowujg i realizujg projekty zespotowe i indywidualne. Absolwenci otrzymujg Swiadectwo
ukonczenia kursu, potwierdzajgce osiggniecie zaktadanych w programie kursu kwalifikacji
dydaktycznych. Ukonczenie Kursu Pedagogicznego uznawane jest w trakcie oceny okresowej
nauczyciela akademickiego jako wazna forma podnoszenia kwalifikacji zawodowych.

Pewna cze$¢ kadry jest rowniez odpowiednio przygotowana do prowadzenia zaje¢ w jezyku

angielskim, na studiach Erasmus+ oraz w ramach wybranych przedmiotéw realizowanych na studiach

| i Il stopnia oraz jednolitych studiach magisterskich. Ponadto dziekan cyklicznie kieruje pracownikéw

Wydziatu na kursy jezykowe. Waznym elementem wspomagajacym rozwdj naukowy kadry jest

rowniez fakt, ze od kilku lat Wydziat Cybernetyki ma podpisang umowe z profesjonalnym biurem

ttumaczen specjalizujgcym sie w ttumaczeniu tekstow technicznych na jezyk angielski, dzieki czemu
nauczyciele piszacy teksty naukowe do czasopism anglojezycznych lub na konferencje naukowe majg
wsparcie polegajgce na sfinansowaniu ttumaczenia tekstu na jezyk angielski, badz weryfikacji
jezykowej tekstu napisanego przez nich w jezyku angielskim [K.4.1.H]. W ostatnich trzech latach
skorzystato z tej formy wsparcia ponad 20 nauczycieli, a liczba przettumaczonych/weryfikowanych
tekstéw przekroczyta 50.
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W ostatnim roku zostaty przeprowadzone przez przedstawicieli firmy Microsoft dwa duze
szkolenia (dla catej spotecznosci WAT) z zakresu funkcjonowania platformy do nauki zdalnej MS
Teams, ktdra zostata przyjeta w Akademii jako zalecane narzedzie ksztatcenia zdalnego. Ponadto po
tym cyklu szkolen firma Microsoft oddelegowata swoich przedstawicieli do petnienia roli opiekunéw
stuzacych nauczycielom pomocg w trybie on-line. Na platformie MS Teams zostat utworzony
specjalny kanat, na ktérym odbywajg sie szkolenia, zamieszczane sg materiaty szkoleniowe i jest
prowadzony czat z pytaniami oraz helpdesk. Dodatkowo w WAT funkcjonuje Akademicka Platforma
e-learningowa (e- learning WAT), na ktérej nauczyciele mogg umieszcza¢ materiaty dydaktyczne. Jest
ona rowniez wykorzystywana do prowadzenia zdalnych zaliczen.

W latach 2014-2021 przeprowadzono postepowania i nadano 33 stopnie doktora, w tym 12
pracownikom Wydziatu, 6 stopni dr. hab. (w tym 4 pracownikom Wydziatu) oraz 3 nauczycielom
nadano tytut profesora® [K.4.1.C]. Zestawienie dorobku naukowego nauczycieli prowadzgcych zajecia
na kierunku kryptologia i cyberbezpieczeristwo przedstawiono w [K.4.1.B].

4.2. Obsada zaje¢ dydaktycznych

Obsada zaje¢ dydaktycznych na Wydziale WCY Wojskowej Akademii Technicznej jest zgodna
z posiadanymi przez nauczycieli akademickich kwalifikacjami. Nauczyciele prowadzgcy zajecia
posiadajg przygotowanie naukowe i zawodowe umozliwiajgce prowadzenie zaje¢ na odpowiednim
poziomie merytorycznym. Tresci programowe prowadzonych zaje¢ zawarte sg w obszarze ich
zainteresowan naukowych. Kilkunastu nauczycieli posiada uprawnienia zawodowe oraz odbyto staze
naukowe w instytucjach krajowych izagranicznych. Zasady realizacji zaje¢ okreslono w normach
i normatywach jakosci ksztatcenia, gdzie np. zapisano wymagania dotyczgce kwalifikacji kadry
prowadzacej wykfady: osobami uprawnionymi do prowadzenia wyktadéw sg nauczyciele akademiccy
posiadajgcy tytut lub stopien naukowy. Odstepstwo od tej zasady wymaga zgody dziekana Wydziatu
[K.4.2.C] lub/i Wydziatowej Rady ds. Ksztatcenia.

Nauczyciele zatrudnieni w grupie pracownikéw badawczo-dydaktycznych prowadzg badania
naukowe, ktérych tematyka jest zgodna z tresciami programowymi na ocenianym kierunku. Wyniki
badan sg czesto publikowane w czasopismach o zasiegu miedzynarodowym, co jest gwarancjg
aktualnosci przekazywanej studentom wiedzy. Charakterystyke kadry prowadzacej zajecia na
ocenianym kierunku dotgczono do raportu samooceny w zestawie materiatdw uzupetniajgcych
w zatgczniku [K.4.1.B]. Zawarto tam informacje o dorobku naukowo-badawczym i wdrozeniowym
nauczycieli akademickich.

Odpowiedzialno$¢ za poszczegdlne zajecia dydaktyczne przypisana jest jednostkom
organizacyjnym w programie studidow, zgodnie z prowadzonym w nich profilem dziatalnosci
naukowo-dydaktycznej, natomiast o dalszym rozdziale personalnym zaje¢ dydaktycznych decydujg
kierownicy przedmiotowych jednostek (dyrektorzy instytutdw). Nalezy podkresli¢, iz dobér
nauczycieli akademickich jest w petni skorelowany z ich zainteresowaniami naukowymi, zapewniajgc
zgodnos$¢ dorobku naukowego i kompetencji dydaktycznych z prowadzonymi przez nich zajeciami
oraz normami i normatywami obowigzujgcymi w WCY. Nauka jezyka obcego prowadzona jest przez
lektoréw ze Studium Jezykdow Obcych, a przedmiot wychowanie fizyczne realizowany jest przez
nauczycieli akademickich Studium Wychowania Fizycznego. Nauczyciele akademiccy z Wydziatu
Nowych Technologii i Chemii prowadzg zajecia z fizyki oraz wprowadzenia do metrologii. \Wydziat

3 Do roku 2019 w strukturach Wydziatu Cybernetyki funkcjonowat Instytut Organizacji i Zarzadzania,
ktorego kadra naukowo-dydaktyczna tworzyta trzon kadry dajacej Wydziatowi Cybernetyki
uprawnienia do nadawania stopnia naukowego doktora w dyscyplinie ,nauki o bezpieczenstwie”.
Stad przed 2019 rokiem éwczesna Rada Wydziatu Cybernetyki WAT miata uprawnienia do nadawania
stopnia doktora réwniez w tej dyscyplinie (obok dyscypliny ,informatyka”, a obecnie ,informatyka
techniczna i telekomunikacja”).
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Bezpieczenstwa, Logistyki i Zarzadzania prowadzi zajecia humanistyczno-ekonomiczne. Nauczyciele
z Wydziatu Inzynierii Mechanicznej prowadza zajecia z przedmiotédw przypisanych do ich obszaréw
dziatalnos$ci naukowej, np. podstawy grafiki inZynierskiej.

Obsade kadrowg na kierunku kryptologia i cyberbezpieczeistwo zamieszczono w materiatach
uzupetniajgcych w postaci dwéch wykazéw. Pierwszy wykaz obrazujacy petng obsade zajec
dydaktycznych zrealizowanych w koriczacym sie (na dzien sktadania raportu) roku akademickim
2020/2021 [K.4.2.A]. Drugi wykaz zawierajacy wykaz nauczycieli realizujgcych zajecia dydaktyczne w
roku akademickim 2021/2022 [K.4.2.B].

4.3. taczenie dziatalnosci badawczej i dydaktycznej

Nauczyciele prowadzacy zajecia kierunkowe i specjalistyczne prowadzg badania naukowe, ktérych
tematyka pokrywa sie z tresciami programowymi na ocenianym kierunku. W sktad zespotéw
naukowo-badawczych wchodzi duza liczba nauczycieli akademickich [K.4.3.A], ktorzy realizujg szereg
projektéw [K.4.1.E]. Dorobek naukowy pracownikéw WCY w latach 2014-2021 obejmuje ponad 1300
publikacji w czasopismach, rozdziatach, monografiach oraz artykutéw konferencyjnych, wiele z nich
indeksowanych w bazie Web of Science. Peten wykaz publikacji zawarto w [K.4.1.D].

Jak juz wspomniano przy omawianiu Kryterium 2, realizowana dziatalnos¢ badawcza w Wydziale
ma znaczacy wptyw na realizowany proces dydaktyczny. Doswiadczenia kadry akademickiej zdobyte
podczas prowadzenia prac naukowo-badawczych sg w naturalny sposéb przenoszone na ptaszczyzne
dydaktyczng. Dobrymi przyktadami mogg by¢ nowopowstajgce przedmioty (np. ataki sieciowe
i ztosliwe oprogramowanie, zastosowania kryptografii w Internecie) wprowadzone do programu
studidw, a bedace bezposrednim wynikiem realizowanych grantéw badawczo-rozwojowych lub
wzbogacanie nauczanych przedmiotéw o przekazywane wnioski i wyniki z tych badan.

Wydziat Cybernetyki umozliwia tez najzdolniejszym studentom nauke wedtug indywidualnych
programoéw_studidw [K.4.3.B]. Ponadto w Woydziale preznie dziatajg trzy kota naukowe: Koto
Naukowe CyberGuru, Kofo Naukowe Zainteresowan Cybernetycznych oraz Koto Naukowe
CyberSecurity. Kota pomagaja studentom w rozwijaniu ich zainteresowan naukowych i umiejetnosci
praktycznych. Najzdolniejsi studenci Wydziatu sg bardzo czesto angazowani do pracy w projektach
naukowo-badawczych. O ich duzym zaangazowaniu Swiadczg publikacje, udziat w konferencjach
naukowych, jak rowniez szereg nagréod zdobywanych pod czujnym okiem nauczycieli Wydziatu we
wszelkiego rodzaju konkursach informatycznych/technologicznych, targach wynalazczosci [K.4.3.C.].

4.4. Polityka kadrowa

Wydziat Cybernetyki Wojskowej Akademii Technicznej prowadzi polityke kadrowg stuzgcg zaréwno
potrzebom naukowym, jak i dydaktycznym poprzez zatrudnianie na stanowiskach asystentow
i adiunktéw badawczo-dydaktycznych kandydatéw wytonionych w otwartych konkursach. Sposréd
absolwentéw MON, istnieje réwniez mozliwosé pozostawienia prymusa jako pracownika Wydziatu
(oficer nie jest woéwczas kierowany do jednostki wojskowej, tylko pozostaje na etacie w WAT).
Witadze Wydziatu dbajg o zdynamizowanie procesu uzyskiwania przez pracownikdéw tytutu profesora i
stopnia doktora habilitowanego oraz utrzymanie dobrego tempa doktoryzowania w dyscyplinach, do
ktorych jest przypisany kierunek studidow. Promowany jest szybki rozwdj wtasnej kadry, jak tez
mozliwos¢ zatrudniania profesoréw i doktorow habilitowanych z zewnatrz, pod warunkiem, ze WCY
bedzie dla nich podstawowym miejscem pracy. Waznym celem polityki kadrowej jest wzmocnienie
identyfikacji pracownikéw z Wydziatem i budowanie poczucia wspodtodpowiedzialnosci za los
Wydziatu na kazdym stanowisku. W ostatnich trzech latach opracowano i wdrozono do realizacji
szczegdtowe zasady oceny dorobku publikacyjnego nauczycieli akademickich, zatrudnionych w WAT
na etatach w grupach badawczo-dydaktycznych oraz badawczych, ktdrzy ztozyli oswiadczenia o
wyrazeniu zgody na zaliczenie do liczby pracownikdéw prowadzacych dziatalnos¢ naukowg w
dyscyplinie Informatyka techniczna i telekomunikacja oraz w pozostatych dyscyplinach uprawianych
w Wydziale Cybernetyki. Dotyczg one warunkow jakie trzeba spetni¢, aby by¢ zatrudnionym w grupie
pracownikéw badawczo-dydaktycznych [K.4.4.D], [K.4.4.E].
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Wydziat ma zdefiniowane mechanizmy wykorzystywania wnioskdw z oceny nauczycieli
akademickich dokonywanej przez studentdéw. Ankietyzacja nauczyciela akademickiego przez
studentéw prowadzona jest co semestr w systemie USOS i wynika z systemu zapewnienia jakosci
ksztatcenia w WAT [K.4.4.A]. Formularz badania pozwala na ocene liczbowg, a takze opisowg
w zakresie poziomu merytorycznego prowadzenia zaje¢, wsparcia udzielanego studentowi, a takze
zacheca do proponowania rozwigzan projakosciowych przez studentéw. Ankiety s3 analizowane
przez zespot dziekanski i przedstawiane Wydziatowej Radzie ds. Ksztafcenia.

Wyniki ankietyzacji sg takze analizowane bezposrednio w zespotach dydaktycznych i w ramach
zebran metodycznych w Instytutach i Zaktadach. Z nauczycielami, ktérzy uzyskali niskie oceny,
przeprowadzane sg rozmowy wyjasniajgce, z ktérych sporzgdzane sg pisemne notatki. Wyniki oceny
nauczyciela majg wptyw na wysokos¢ wynagrodzenia, brane sg pod uwage przy awansach
i wyrdznieniach oraz powierzaniu funkcji i stanowisk kierowniczych. Ponadto niezadowalajgco
oceniani nauczyciele poddawani s3 obowigzkowo czestszym hospitacjom przez przetozonych.
Podstawe takiego dziatania stanowi Proces 6.1 (Zarzgdzenie Rektora Wojskowej Akademii
Technicznej w sprawie okreslenia procesdw realizowanych w ramach systemu zapewnienia jakosci
ksztafcenia w WAT [K.4.4.B], w ktérym wskazuje sie konieczno$¢ hospitowania zaje¢ prowadzonych
zwiaszcza przez mtodych, niedoswiadczonych nauczycieli, osoby zatrudnione do prowadzenia zajec
dydaktycznych na umowe zlecenie oraz nauczycieli, ktorzy uzyskali niskg ocene w ankietowaniu przez
studentow [K.4.4.C]. W historii Wydziatu byty sytuacje, ze powyzsze wyniki ankiet byty bezposrednim
powodem prowadzacym do zwolnien nauczycieli. Jednoczesnie nauczyciele, ktérzy otrzymali wysokie
oceny sg premiowani finansowo.

Polityka kadrowa jest ksztattowana zgodnie z prawem (ustawy, rozporzadzenia, statut, regulamin)
w celu zapewnienia prawidtowej realizacji procesu ksztatcenia na kierunkach studiéw i utrzymania
posiadanych uprawnien przez Uczelnie do nadawania stopni naukowych. Na Wydziale prognozuje sie
rozwéj naukowy nauczycieli, na podstawie ktdrego mozliwe jest prowadzenie aktywnej polityki
kadrowej, tj. wspieranie oséb z inicjatywg i checig powiekszania dorobku naukowego, jak réwniez
mobilizowanie oséb wymagajacych inspiracji i nadzoru dydaktyczno-naukowego. Elementem dbatosci
o odpowiednie stosunki miedzyludzkie w WAT sg dziatania wynikajace z decyzji Rektora w sprawie
wprowadzenia procedury dotyczgcej przeciwdziatania mobbingowi i dyskryminacji [K.4.4.F].

Kierownictwo Woydziatu szczegdlng uwage przywigzuje do promowania kadry profesordw,
doktoréw habilitowanych i doktoréw. W celu wzmocnienia procesu uzyskiwania wyzszych stopni
naukowych, na poczatku kazdego roku akademickiego sktadane sg wnioski o zmniejszenie normy
dydaktycznej dla oséb zaawansowanych w przygotowanie rozpraw doktorskich lub habilitacyjnych.
Udziela sie rdwniez urlopéw naukowych.

Zatrudnianie nowych nauczycieli akademickich odbywa sie zgodnie ze Statutem WAT, w trybie
konkursu. Awans na kolejne stanowiska zwigzany jest z procesem podwyzszania kwalifikacji. Postawa
nauczyciela akademickiego jest monitorowana i oceniana na podstawie: seminariéw, ankiet
nauczycieli, publikacji oraz sprawozdan z przeprowadzonych zaje¢ dydaktycznych. Nauczyciele
akademiccy wspotpracujg ze studentami i doktorantami, przygotowujac ich réwniez do pracy
naukowo-dydaktycznej.

4.5. System wspierania rozwoju i podnoszenia kompetencji kadry

Podwyzszanie kwalifikacji realizowane jest w sposéb ciggty. System wspierania, motywowania oraz

podnoszenia kompetencji dydaktycznych i naukowych obejmuje nastepujgce elementy:

e merytoryczne seminaria instytutowe — przedstawienie weztowych zagadnien bedacych efektem
dziatalnosci naukowo-badawczej [K.4.5.A],

e instytutowe i zaktadowe seminaria metodyczne — mtodsi pracownicy prezentuja metodyke
prowadzenia zaje¢ dydaktycznych (éwiczen i laboratoriéw), zajecia s3 omawiane na spotkaniach
instytutowych i zaktadowych,

e instytutowe seminaria doktoranckie — z kolejnych etapdéw realizacji pracy doktorskiej, seminarium
otwierajgce i zamykajgce przewdd doktorski,
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seminaria w innych instytucjach naukowo-badawczych dla nauczycieli akademickich,

udziat w specjalistycznych kursach, szkoleniach i studiach podyplomowych realizowanych na
potrzeby Ministerstwa Obrony Narodowej,

roczny kurs pedagogiczny, przeznaczony dla mtodych nauczycieli akademickich WAT (w ostatnich
4 latach ukoniczyto 14 nauczycieli akademickich),

kursy jezykdw obcych dla nauczycieli akademickich,

krotkoterminowe staze naukowe w innych uczelniach i instytucjach n-b (w tym zagranicznych),

system rozdziatu $Srodkéw przeznaczonych na dziatalnos¢ statutowa,

uczelniane granty badawcze,

specjalny strumien wspierania dziatalnosci statutowej mtodych pracownikéw nauki,

nagrody rektorskie za wyniki w pracach badawczych, dydaktycznych, organizacyjnych i za
catoksztatt dziatalnosci (przyznawanie nagrdod Rektora reguluje odpowiedni regulamin [K.4.1.1]),

zarzadzenie Rektora WAT w sprawie witasnego funduszu na stypendia za wyniki w nauce dla
studentdw oraz stypendia naukowe dla pracownikéw i doktorantéw [K.4.5.B], w ramach ktérego
kazdy pracownik Akademii otrzymuje jednorazowo stypendium naukowe za opublikowanie
publikacji naukowej w czasopi$mie odpowiednio za 100 pkt, 140 oraz 200 pkt.,

konkursy Rektora na najlepsza publikacje - nagroda pieniezna oraz zwiekszone stypendia dla
najlepszych doktorantéw,

wyroznienia Rektora WAT za najlepsze oceny okresowe — pracownicy WAT podlegaja cyklicznej
ocenie okresowej w trzech wymiarach: naukowym, dydaktycznym i organizacyjnym; proces
oceny nauczycieli wynika z Zarzqgdzenia Rektora [K.4.5.C],

system informacji oraz wsparcia w zakresie pozyskiwania projektéw badawczych w ogtaszanych
konkursach,

konkursy i nagrody Ministra Obrony Narodowej za osiggniecia naukowe, dydaktyczne,
wdrozeniowe, organizacyjne i za catoksztatt dziatalnosci,

finansowanie badan i udziatu pracownikéw w konferencjach i szkoleniach oraz wyjazdéw do
zagranicznych uczelni w ramach zawartych umoéw,

finansowanie ttumaczen na jezyk angielski tekstdw do czasopism naukowych i na konferencje
naukowe [K.4.1.H].

Wtadze Wydziatu uznajg, ze najlepszym sposobem motywowania kadry do rozwoju naukowego i

dobrej pracy dydaktycznej sg stosowne zmiany wynagrodzenia. W zwigzku z tym promowani s3
finansowo nauczyciele akademiccy, ktdrzy uzyskajg najwyzsze oceny z opiniowania, najwiecej
publikujacy i najczesciej cytowani.
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Kryterium 5. Infrastruktura i zasoby edukacyjne wykorzystywane w realizacji programu
studiow oraz ich doskonalenie

5.1. Stan, nowoczesno$¢, rozmiary i kompleksowosci bazy dydaktycznej i naukowej

Wydziat Cybernetyki dysponuje nowoczesng i kompleksowo przygotowang bazg dydaktyczng i
naukowg, zapewniajgcg mozliwo$é realizacji atrakcyjnych zaje¢ dydaktycznych oraz prowadzenia
badan naukowych, znajdujgcg sie w kompleksie WAT liczagcym ponad 180 ha. Na infrastrukture
Wydziatu sktadajg sie zasoby jednostek organizacyjnych trzech instytutéw oraz ich komérek
sktadowych: Instytutu Systemdéw Informatycznych, Instytutu Teleinformatyki i Cyberbezpieczenstwa,
Instytutu Matematyki i Kryptologii oraz laboratoriéw: Laboratorium Informatyki, Laboratorium
Badawczego Kryptologii, Pracowni Modelowania i Analizy Cyberprzestrzeni, Pracowni Matematyki
Stosowanej, Pracowni Informatycznych Systeméw Symulacji Numerycznej w Systemach
Wspomagania Decyzji oraz Diagnostyki Medycznej, Pracowni Informatycznych Systemoéw
Wspomagania Decyzji, Pracowni Zobrazowania Wielkoformatowego oraz Symulacji Rozszerzonej, a
takze Centrum Studiéw Zaawansowanych Inzynierii Systemdw.

Ksztatcenie na kierunkach prowadzonych przez Wydziat Cybernetyki odbywa sie w budynkach
nalezacych do Wojskowej Akademii Technicznej, zlokalizowanych integralnie przy ulicy gen.
Kaliskiego 2 w Warszawie. Baza dydaktyczna Wydziatu Cybernetyki, z ktérej korzystajg wszyscy
studenci i doktoranci Wydziatu, skupiona jest w dwdch budynkach kampusu uczelni: w budynku
gtéwnym WAT (bud. ,100”) oraz w administrowanym przez Wydziat Cybernetyki budynku ,65”.
Proces ksztatcenia realizowany jest w oparciu o infrastrukture dydaktyczng, na ktérg sktada sie 37
pomieszczen dydaktycznych, zlokalizowanych w budynkach ,100” oraz ,65”, o tgcznej powierzchni
1894,91 m?, mogacych pomiesci¢ jednoczesnie 1100 studentéw, w tym 4 sale wyktadowe o
pojemnosci ponad 120 miejsc, 5 sal wyktadowych o pojemnosci 30-80 miejsc oraz 5 sal ¢wiczeniowo-
seminaryjnych o pojemnosci 20-30 miejsc, 22 pracownie laboratoryjne o fgcznej powierzchni 1056,21
m? i facznej liczbie miejsc — 444. Wszystkie sale wyktadowe oraz laboratoryjne sg wyposazone w
ekrany oraz rzutniki multimedialne o wysokiej rozdzielczosci, zapewniajgce wysoka jakos¢ obrazu
prezentacji eksponowanych w ramach wykfadéw, éwiczen i seminariéw, a takze w rzutniki pisma.
Duze sale wyktadowe zostaty takze wyposazone w sprzet nagtasniajgcy i mikrofony oraz okienne
systemy zaciemniania. W wiekszosci sal wyktadowych zainstalowano kioski multimedialne,
utatwiajgce wyktadowcom korzystanie z zainstalowanych na state projektorow multimedialnych. W
kilku salach ¢wiczeniowo-seminaryjnych zainstalowano tablice interaktywne. Na wszystkich
kondygnacjach budynkow sktadajacych sie na infrastrukture dydaktyczng Wydziatu Cybernetyki
zainstalowano wielkoformatowe wyswietlacze plazmowe (monitory), pracujgce w zintegrowanej
sieci, umozliwiajgce szybkie przekazywanie informacji, np. komunikatéw, adresowanych do
studentdow lub nauczycieli akademickich. Pomieszczenia dydaktyczne (sale wyktadowe, sale
laboratoryjne) w budynku ,,65” sg wyposazone w komputery typu All-In-One oraz krétkoogniskowe
projektory multimedialne, przeznaczone do wspdtpracy z tablicami interaktywnymi. Obraz o
przekatnej 80 cali (ok. 203 cm) otrzymuje sie, umieszczajgc projektor w odlegtosci zaledwie 8 cm od
ekranu. Zwieksza to komfort projekcji — projektor nie oslepia prowadzacego, a obrazu na ekranie nie
zastania cien prowadzgcego, wchodzgcego podczas prezentacji w strumien swiatta. Praca nauczyciela
akademickiego wspomagana jest przez wprowadzenie systemu elektronicznego gtosowania i
wypetniania testow.

Dydaktyczna infrastruktura laboratoryjna Wydziatu Cybernetyki obejmuje 22 pracownie
laboratoryjne, wyposazone i utrzymywane przez Wydziat Cybernetyki, znajdujgce sie w budynkach
,65” oraz ,100”. Wydziat otrzymuje rodwniez wsparcie ze strony pracowni i laboratoridow innych
jednostek organizacyjnych WAT, ktére sg zaangazowane w proces ksztatcenia na kierunku. W
ramach modutu Jezyk obcy, studenci Wydziatu, w tym studenci kierunku ,Kryptologia i
cyberbezpieczenstwo” korzystajg z bazy laboratoryjnej Studium Jezykéw Obcych WAT, natomiast w
ramach modutu Wychowanie fizyczne wszyscy studenci Wydziatu korzystajg z bazy sportowo-
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rekreacyjnej Studium Wychowania Fizycznego WAT. Pracownie laboratoryjne, skfadajgce sie na
dydaktyczng infrastrukture laboratoryjng Wydziatu Cybernetyki majg w wiekszosci charakter i
przeznaczenie informatyczne. W budynku ,,100” znajduje sie 14 pracowni laboratoryjnych, majacych
charakter ogdlnoinformatyczny oraz 2 specjalistyczne laboratoria kryptograficzne. Kazda pracownia
jest wyposazona w 21 stanowisk komputerowych (20 dla studentow oraz 1 dla prowadzacego). Z
kolei w budynku ,65” znajduje sie 8 pracowni laboratoryjnych, majacych charakter
wysokospecjalistyczny, z przeznaczeniem gtdwnie na zabezpieczenie realizacji przedmiotow
specjalistycznych, prowadzonych w ramach ww. kierunkéw technicznych. Sg to nastepujace
laboratoria: Laboratorium Podstaw Technologii Komputerowych, Mikrokontroleréw i Systemoéw
Wbudowanych, Laboratorium Zaawansowanych Technik Grafiki Komputerowej i Biometrii,
Laboratorium Sieci Komputerowych i Telefonii IP, Laboratorium Technik Multimedialnych,
Laboratorium robotyki, Laboratorium telemetryczne, Laboratorium kryptologiczne, Laboratorium
zobrazowania wielkoformatowego oraz symulacji rozszerzonej, Laboratorium zarzadzania
kryzysowego. Specjalistyczne laboratoria kryptograficzne to: Laboratorium bezpieczenstwa sieci
Cyber Defence oraz Centrum Bezpieczenstwa Informacji i Obliczen Kryptograficznych. Obydwa
laboratoria sg wykorzystywane w prowadzonych na Wydziale pracach naukowo-badawczych,
zlecanych m.in. przez Narodowe Centrum Bezpieczenstwa Cyberprzestrzeni MON.

Laboratorium Informatyki zostato powotane w dniu 1.01.2007 r. Jest jednostkg organizacyjng -
bezposrednio podlegtg Prodziekanowi ds. ksztatcenia i rozwoju - wtasciwg w zakresie dydaktyki,
dziatalnos$ci naukowo-badawczej i technicznym. Do zakresu zadan Laboratorium Informatyki nalezy:

1. zabezpieczenie infrastruktury informatycznej i technicznej niezbednej dla realizacji zajec¢
dydaktycznych w salach laboratoryjnych i wyktadowych Wydziatu;
2. zabezpieczenie infrastruktury informatycznej i technicznej niezbednej dla poprawnego
dziatania wydziatowej sieci komputerowej;
3. utrzymanie i rozwdj systeméw informatycznych wspomagajgcych realizacje zadan statutowych
Wydziatu;
4. wspomaganie realizacji prac naukowo-badawczych Wydziatu;
5. prowadzenie gospodarki materiatowo-technicznej Laboratorium Informatyki.
Centrum Studiéw Zaawansowanych Inzynierii Systemoéw (CIS) zostato powotane w dniu 1.01.2017 r.
Jest wydziatowq jednostkg organizacyjng - bezposrednio podlegtg Prodziekanowi ds. ksztatcenia i
rozwoju - witasciwg w zakresie $wiadczenia ustug informatycznych wspierajgcych proces dydaktyczny
i projekty naukowo-badawcze. Do zakresu zadan Centrum nalezy:

1. zabezpieczenie infrastruktury teleinformatycznej niezbednej do wsparcia realizacji zajec
dydaktycznych w laboratoriach i salach wyktadowych bud. 65;

2. zabezpieczenie infrastruktury sieciowej niezbednej do zapewnienia dostepu do zasobdéw
teleinformatycznych Centrum z laboratoriow Wydziatu rozlokowanych w bud. 100;

3. Swiadczenie ustug informatycznych wspierajacych proces dydaktyczny i projekty naukowo-
badawcze, poprzez tworzenie i udostepnianie wirtualnych platform aplikacyjnych i
deweloperskich;

. utrzymanie platformy e-Learning na bazie oprogramowania dostarczonego do Centrum;

. Swiadczenie ustug helpdesk w zakresie $wiadczonych ustug informatycznych;

. pomoc merytoryczna w przygotowaniu wnioskéw dotyczgcych ustug informatycznych;

7. prowadzenie gospodarki materiatowo-technicznej Centrum.

Zajecia laboratoryjne ze studentami kierunku "Kryptologia i Cyberbezpieczenstwo" w Instytucie

Matematyki i Kryptologii prowadzone sg w 2 salach na ok. 30 studentéw wyposazonych w komputery

o nastepujagcej konfiguracji: procesor Intel XEON E5-2697V2, grafika 2* ASUS RADEO R9 290X, pamiec

Kingston HyperX BEAST DDR3 32GB, SSD Kingston SV300S37A/240GB, HDD Seagate 4TB, DVD-REC,

Monitor LCD 24",

(o) IO IRV N

Laboratorium Badawcze Kryptologii posiada wyposazenie i certyfikaty umozliwiajgce przetwarzanie
informacji i badania nad implementacjami programowymi i sprzetowymi do klauzuli Sciéle Tajne
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wigcznie. Trzy pracownie laboratoryjne, wyposazone tacznie w 99 komputerdw z oprogramowaniem
do nauczania na kierunku "Kryptologia i Cyberbezpieczenstwo", poza godzinami zaje¢ stuzg do
prowadzenia obliczerr naukowych, w tym réwniez dla zainteresowanych studentéw i dyplomantow.
Moga oni réwniez wykorzystywaé maty klaster obliczeniowy wyposazony w akceleratory graficzne.

W Pracowni Matematyki Stosowanej w nauczaniu matematyki wyzszej wykorzystywane sg
komputery. Cze$¢ ¢éwiczen rachunkowych odbywa sie w laboratorium komputerowym Pracowni
Matematyki Stosowanej, gdzie studenci opanowujg wybrane zagadnienia logiki, algebry, statystyki
matematycznej i analizy numerycznej, korzystajac z przygotowanych przez nauczycieli akademickich
Instytutu programéw uczacych i arkuszy kalkulacyjnych oraz modutéw do programoéw Excel lub
Matlab.

Laboratorium bezpieczenstwa sieci ,,Cyber Defence” to:

e srodowisko badan bezpieczenstwa teleinformatycznego, ze szczegdlnym uwzglednieniem
aspektow strukturalnych srodowiska: badania podatnosci, atakdw i zabezpieczen w sieciach
rozlegtych, analiz rozwigzan zabezpieczania informacji wigcznie z badaniami algorytmow i
protokotéw kryptograficznych,

e mozliwosé prowadzenia elastycznych badan nad atakami teleinformatycznymi i obrong przed
nimi w sieciach rozlegtych,

e odrebna platformy obliczeniowej w oparciu o wyspecjalizowane rozwigzanie wykorzystujace
karty z rdzeniami graficznymi, wspomagajgcymi procesy obliczeniowe.

Wydziat Cybernetyki w latach 2020-2024 realizuje nowg inwestycje zwigzang z budowa budynku
Centrum Innowacji i Cyberbezpieczeistwa Wydziatu Cybernetyki. Prowadzona obecnie dydaktyka
oraz prace badawcze Wydziatu Cybernetyki WAT zyskajg dodatkowe mozliwosci lokalowe oraz
specjalistyczne oprogramowanie i urzadzenia wraz z zapleczem technicznym, w tym o duzej
kubaturze. Powstajg stanowiska szkoleniowe symulatoréw wirtualnych oraz symulacji w zakresie
cyberbezpieczenstwa, w tym dla potrzeb wspétczesnych dziatan militarnych. Wiecej informacji o
powyzszej inicjatywie zamieszczono w pkt. 5.7 oraz w zatgczniku [K.5.1.A].

Studenci Wydziatu majg dostep do licencjonowanego oprogramowania wybranych producentéw, np.
w ramach:

e programu Microsoft DreamSpark Premium (dawniej MSDN Academic Alliance) firmy Microsoft,
skierowanego do studentdow i pracownikéw naukowych uczelni, oferujgcego darmowe kopie
pewnej czesci oprogramowania firmy Microsoft (systemow operacyjnych, programéw
biurowych, serwerdéw i srodowisk tworzenia aplikacji) pod warunkiem, ze bedg korzystac z
otrzymanego oprogramowania jedynie w celach edukacyjnych;

e programu Microsoft IT Academy,

e programu IBM,

e programu ORACLE Academy,

e programu Cisco NetWorking Academy,

e Edukacyjnej Umowy Licencyjnej SYBASE Polska,

e Akademickiej oferty SAS Institute,

e PaloAlto Networks Cybersecurity Academy

Petny wykaz pomieszczen dydaktycznych Wydziatu zawarty zostat w [K.5.1.B], a oprogramowania w
zatgczniku [K.5.1.C].

Dla potrzeb wizualnej prezentacji przygotowano materiat filmowy przedstawiajgcy wybrane zasoby
bazy dydaktycznej — zamieszczone sg w zatgcznikach elektronicznych  w  folderze
»Zatacznik 2\Z.6\Z.6.2”.
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5.2. Infrastruktura i wyposazenie instytucji, w ktorych prowadzone s3 zajecia poza uczelnia oraz
praktyki zawodowe

Z uwagi na wojskowy charakter Akademii praktyki zawodowe (przede wszystkim dla studentow
wojskowych) odbywajg sie w wielu réznych wojskowych centrach, w tym centralnych instytucjach
MON, takich jak na przyktad Narodowe Centrum Bezpieczenistwa Cyberprzestrzeni. Wszyscy studenci
majg takze mozliwos$¢ odbycia praktyk zawodowych w réznego rodzaju firmach informatycznych i
telekomunikacyjnych takich jak np. Asseco, Comarch S.A, Enigma, NASK, Netia S.A, Orange Polska
S.A., Ricoh Polska, ale takze w bankach: np. BPS, Banku Spétdzielczym, Citibank Europe, ING Bank
Slaski S.A., PKO BP, oraz w takich instytucjach jak: PWPW S.A i PZU S.A. Wszystkie te firmy, banki i
instytucje ktada duzy nacisk na bezpieczenstwo informacji wtasnych oraz swoich klientéw, z tego
wzgladu coraz wiekszg wage przywigzuja do bezpieczenstwa cybernetycznego i kryptografii. Skutkuje
to tworzeniem dziatéw i sekcji cyberbezpieczenstwa, w ktorych bezcenng praktyczng wiedze moga
zdobywac¢ studenci ocenianego kierunku. Ich infrastruktura i wyposazenie sg zwykle mozliwie
najnowoczesniejsze, dostosowane do potrzeb i mozliwosci danej instytucji.

Petny wykaz firm wspotpracujacych z Wydziatem zawarto w [K.5.2.A].

5.3. Dostep do technologii informacyjno-komunikacyjnej

Wydziat Cybernetyki udostepnia pracownikom, doktorantom i studentom kilka alternatywnych
sposobdw dostepu do sieci WWW na terenie Wydziatu, oferujgcej m.in. szerokopasmowy dostep do
sieci Internet (bez ograniczen na ilo$¢ i rodzaj przesytanych lub pobieranych danych).

Uczelniana infrastruktura informatyczna obejmuje: sie¢ szkieletowg, serwery, poczte studencks,
system USOS, platforme e-learningowa, platforme MS Teams, platforme Webex. Wszyscy studenci,
doktoranci, kursanci po wpisaniu do USOS (na aktywny program studiéw) automatycznie uzyskuja
personalne konto uczelniane. Na podstawie danych w USOS tworzone sg konta w Active Directory
(AD), ktore nastepnie podlegajg migracji do Office365 z niezbednymi licencjami. W WAT
wykorzystywane sg produkcyjnie dwa Srodowiska wirtualizacyjne — VMWare ESX oraz Microsoft
Hyper-V. Na platformie ESX znajdujg sie m.in. serwery systemu USOS oraz e-learning. Na platformie
Hyper-V znajdujg sie m.in serwery odpowiedzialne za domene Active Directory, Exchange (poczta
pracownicza) oraz synchronizacje z ustugg Microsoft Office 365, a takze serwery chmury prywatnej.
W Uczelni gtéwna platforma wykorzystywang do nauczania na odlegtosé jest Microsoft Teams, dla
ktorego odbyly sie szkolenia pracownikéow i studentéw. Dziat Informatyki WAT przeprowadzit
szkolenia z mozliwosci wykorzystania i obstugi systemu Microsoft Teams oraz elementami platformy
Office 365. Drugg podstawowg platformg wykorzystywang w uczelni jest wtasny serwer e-learnigowy
oparty na oprogramowaniu Moodle. Na Uczelni zapewnieniem dostepu do technologii informacyjno-
komunikacyjnych zajmuje sie Dziat Informatyki WAT. W jego gestii jest m.in. dystrybucja
oprogramowania, zaréowno podstawowego — systemdéw operacyjnych, pakietu Microsoft Office, jak
rowniez specjalistycznego. Studenci i pracownicy Wydziatu mogg korzystaé z takich programéw jak
Microsoft Azure Dev Tools for Teaching, Microsoft Office 365, Matlab i Simulink, LabView i Multisim,
Statistica, (petna lista dostepna na stronie Uczelni w zaktadce Dystrybucja Oprogramowania). W
poszczegdlnych Instytutach funkcjonujg laboratoria komputerowe wykorzystywane do zajec
laboratoryjnych. Sale laboratoryjne Instytutu Teleinformatyki i Cyberbezpieczenstwa (ITC) pozwalajg
na zdalny dostep do stanowisk komputerowych przez przegladarke dzieki wykorzystaniu technologii
DVI. Mozliwe jest: wigczanie i wytgczanie zasilania, zdalne logowanie i praca na licencjonowanym,
specjalistycznym oprogramowaniu zainstalowanym w laboratorium. Dziatajg takze klastry
obliczeniowe, na ktdrych prowadzone s3 obliczenia w ramach prac dyplomowych, prac przejsciowych
i projektéw obliczeniowych z wykorzystaniem wspomnianych wyzej pakietéw obliczeniowych.

Charakterystyke wyposazenia sal wyktadowych, pracowni, laboratoriéw i innych obiektéw w
instytucie ITC zamieszczono w zatgczniku [K.5.3.A].
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Dla utatwienia oraz podwyzszenia jakosci dydaktyki prowadzonej z wykorzystaniem metod i technik
ksztatcenia na odlegtos¢ wyktadowcy Wydziatu zostali zaopatrzeni w indywidualne ekrany dotykowe
wspotpracujgce z systemami takimi jak MS Teams.

Decyzjg nr 40/WCY/2020 z dnia 25 listopada 2020 dziekan Wydziatu powotat petnomocnika dziekana
WCY ds. uczelnianych systemoéw informatycznych - zatacznik [K.5.3.B].

5.4. Udogodnienia w zakresie infrastruktury i wyposazenia dostosowanych do potrzeb studentéw

z niepetnosprawnoscia

Wojskowa Akademia Techniczna im. Jarostawa Dgbrowskiego swiadczy szereg ustug kandydatom,
studentom, doktorantom i pracownikom z niepetnosprawnoscia oraz wspiera pracownikéw
dydaktycznych w procesie wyréwnywania szans studentdw z niepetnosprawnosciami.

Na uczelni od 2016 roku funkcjonuje Koordynator ds. Oséb Niepetnosprawnych [K.5.4.A].
Koordynator ma za zadanie koordynowac i wykonywac dziatania majace na celu stworzenie
warunkéw do petnego uczestnictwa osob niepetnosprawnych we wszystkich obszarach Zycia
akademickiego.

Ustugi w zakresie pomocy studentom niepetnosprawnym, obejmujg m.in:

e asystentow osdb niepetnosprawnych (dla oséb z orzeczonym znacznym stopniem

niepetnosprawnosci),
ttumaczy jezyka migowego,
digitalizacje materiatéw dydaktycznych dla oséb niewidomych,
indywidualne zajecia dla oséb niewidomych (np. orientacja przestrzenna),
przyjmowanie wnioskdéw o stypendium dla osdb niepetnosprawnych,
pomoc w wypetnianiu wnioskéw do programu PFRON , Aktywny samorzad — Modut Il,
mozliwos¢ zakupu urzadzen specjalistycznych umozliwiajgcych ksztatcenie,

e szkolenia z zakresu szeroko pojetej niepetnosprawnosci i wiele innych.

Gtéwny budynek WAT (bud. ,,100”) i bud. ,,65”, w ktérych znajdujg sie sale wyktadowe i laboratoryjne
Wydziatu Cybernetyki sg przystosowane do funkcjonowania dla oséb niepetnosprawnych. Budynki
100 i 65 wyposazone s w windy oraz podjazdy i bezkolizyjny wjazd do obiektu oséb poruszajgcych
sie na wdzkach inwalidzkich. W podobny sposdb przystosowane sg inne obiekty Studium Jezykéw
Obcych oraz Biblioteki. We wszystkich wymienionych obiektach zaréwno korytarze jak i wejscia do
sal dydaktycznych nie posiadajg progdéw utrudniajgcych przemieszczanie sie wézkom i sg wyposazone
w toalety dostosowane do potrzeb osdb niepetnosprawnych. Akademia posiada wtasne centrum
rehabilitacji funkcjonujgce w ramach Studium Wychowania Fizycznego. Dostosowanie innych
budynkéw do takich potrzeb oséb jest takze przewidziane w trakcie planowanych remontéw oraz w
ramach nowych inwestycji.

Ponadto, dla oséb niedostyszgcych zapewniony zostat system bezposredniego przekazu dzwieku.
System ten obejmuje nadajnik dla prowadzacego zajecia i indywidualne odbiorniki dla osdéb
niedostyszacych.

W ramach pomocy materialnej student moze ubiegaé sie o stypendium specjalne dla osdb
niepetnosprawnych.

W marcu 2017 roku, w Czytelni Technicznej Biblioteki Gtéwnej WAT, zostato oddane do uzytku
stanowisko dla osdb stabowidzgcych. Zakup zostat zrealizowany w ramach dotacji MNiSW na zadania
zwigzane z ksztatceniem studentdw niepetnosprawnych. W skfad stanowiska wchodza:

4. Lunar Plus — oprogramowanie udzwiekawiajgce i powiekszajgce, dzieki ktéremu uzytkownicy
stabowidzgcy mogg, w zaleznosci od swoich potrzeb i wady wzroku, wybrac¢ program, ktory
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wytgcznie powieksza obraz na komputerze lub, co jest zwykle zalecane, program, ktéry
powieksza obraz i udzwiekawia komputer.
5. ReadDesk— powiekszalnik, potrafigcy odczytaé rozpoznany tekst.
6. Dolphin keyboard- klawiatura z duzymi kontrastowymi napisami, biate litery na czarnym tle,
dzieki czemu klawisze sg dobrze widoczne.
Dodatkowe utatwienia dla os6b niepetnosprawnych w Bibliotece obejmujg: wejscie/wjazd z
pochylnig na wdzki inwalidzkie, od strony ul. Kartezjusza, winde na wszystkie poziomy budynku,
toalete przystosowang dla oséb niepetnosprawnych.

Wojskowa Akademia Techniczna w ramach projektu ,Akademia bez barier” wykonata prace
dostosowujgce strony www i aplikacje mobilne do potrzeb oséb z niepetnosprawnosciami.

Ponadto, w Wojskowej Akademii Technicznej dziata koordynator ds. dostepnosci, a w 2021 roku
Rektor WAT zatwierdzit Plan dziatania na rzecz zapewniania dostepnosci osobom ze szczegdlnymi
potrzebami w Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego na lata 2021 - 2025
(https://bip.watedu.pl/bip/dokumenty/plan dostepnosc.pdf) - zatgcznik [K.5.4.B]. Zgodnie z tym
planem opracowana zostata wewnetrzna procedura skargowa KAN/1 Postepowanie skargowe na
brak dostepnosci i wprowadzona do uzytku decyzjg Rektora WAT nr 192/RKR/2021 z dnia 2 wrzesnia
2021 r. Wraz z procedurg zostat wprowadzony Whiosek o zapewnienie dostepnosci architektonicznej
lub informacyjno-komunikacyjnej i znajduje sie on na ogdlnodostepnej stronie BIP WAT
(https://bip.wat.ed u.pl/uczelnia/dostepnosc-uczelni) [K.5.4.C].

Wydziat Cybernetyki w ramach dostosowania swoich serwiséw WWW dla oséb niepetnosprawnych
opracowat rozwigzania stron WWW, ktére pozwolg kazdemu znalez¢ informacje w szybki i wygodny
sposdb. Cel ten zostat osiggniety dzieki:

e opracowaniu responsywnych szablonéw graficznych (rézny wyglad stron dla 5 progéw
rozdzielczosci),

e dostosowaniu stron do standardéw WCAG 2.0,

e wprowadzeniu jednolitej nawigacji na kazdej ze stron,

e skompresowaniu i poprawieniu integralnosci tresci na poszczegélnych stronach,

e rozbudowie mechanizmu tagowania tresci w celu fatwiejszego filtrowania informacji.
Podczas opracowania nowych projektéw graficznych skupiono uwage na obszarze dostepnosci
cyfrowej (zachowanie standardéw WCAG), aby zmniejszy¢ bariery dla oséb niepetnosprawnych i méc
dotrze¢ do wszystkich uzytkownikéw, w tym osdb z niepetnosprawnosciami.

Wybrane osoby z dziekanatu Wydziatu Cybernetyki zostaty przeszkolone w zakresie kontaktéw i
obstugi osdb z niepetnosprawnosciami. W zatgczniku [K.5.4.D] znajduje sie certyfikat potwierdzajacy
udziat w szkoleniu ,Obstuga osdb z niepetnosprawnosciami” w zakresie:
e Jezyk migowy - poziom podstawowy A1l - poziom podstawowy (szkolenie online) dla
pracownikéw kadry dydaktycznej;
e Wykorzystanie nowoczesnych technologii informatycznych w pracy z osobami z
niepetnosprawnosciami (szkolenie 1 dniowe online) dla pracownikéw kadry dydaktyczne;.
Wydziat podejmuje dziatania, skoordynowane z zamierzeniami Akademii, w celu pozyskania srodkow
wspierajgcych komunikowanie sie, o ktérych mowa w art. 3 pkt 5 ustawy z dnia 19 sierpnia 2011 r. o
jezyku migowym i innych srodkach komunikowania sie (Dz. U. z 2017 r. poz. 1824). Alternatywnie
rozwazane jest wykorzystanie zdalnego dostepu online do ustugi ttumacza przez strony internetowe i
aplikacje. Do czasu wdrozenia zmian na stronie internetowej oraz pozyskania i uruchomienia sprzetu
pomocniczego zapewniony bedzie dostep alternatywny: wsparcie dedykowanej osoby.

5.5. Dostepnos¢ infrastruktury w celu wykonywania przez studentéw zadan w ramach pracy
wiasnej

Efektywna sie¢ komputerowa w budynkach Wydziatu, a takze rozbudowane strony internetowe
Wydziatu, instytutow i zaktadéw umozliwiajg prowadzenie w coraz wiekszym stopniu elementéow
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ksztatcenia na odlegtos¢, utatwiajgcych studentom uczenie sie w dowolnych godzinach i w dowolnym
miejscu. Zmodernizowana sieé internetowa w akademikach WAT pozwala na szybki, zdalny dostep do
infrastruktury informatycznej Wydziatu, biblioteki i uczelni, co umozliwia efektywng prace wtasng
studentow.

Wydziat posiada kilka wtasnych laboratoriéw z dostepem zdalnym, ktére oferujg studentom dostep w
dowolnym czasie i z dowolnego miejsca, i tym samym umozliwiajg prace witasna.

Laboratorium w Instytucie Teleinformatyki i Cyberbezpieczeistwa ma na celu wsparcie zdalnego
nauczania oraz rozwigzanie zaistniatych probleméw licencyjnych, logistycznych i technicznych. W tym
laboratorium zostaty wdrozone nowe systemy oraz udoskonalone juz istniejgce. Celem podjetych
dziatan byto udostepnienie w sposéb rozliczalny i kontrolowalny prowadzgcym, studentom i
kursantom MON zasobéw sprzetowych i programowych, dostepnych w laboratoriach instytutowych,
jak réwniez wydziatowych, by mozliwa byta realizacja zdalnych laboratoriéw w sposdb identyczny jak
stacjonarny, lub jak najbardziej do niego podobny. Opracowane rozwigzania zaktadajg, ze
uzytkownicy majg zainstalowane na komputerach tylko oprogramowanie VPN oraz przegladarke
Internetowa. W trakcie pracy uzytkownicy uwierzytelniajg sie danymi poczty WAT, co umozliwia
monitorowanie wykonywanych przez nich operacji. Wszystkie potgczenie s3 rejestrowane, aby
zapewnic rozliczalno$é¢ w przypadku incydentéw. Studenci tacza sie z wybranymi systemami przez
przegladarke i pracujg tak, jakby znajdowali sie w sali. Jesli pracuja z wykorzystaniem komputera,
obraz, ktéry widzg w przegladarce jest doktadnie tym samym obrazem, ktdry jest wyswietlany na
komputerze. Prowadzacy majg mozliwos¢ zdalnego wiaczania, wytgczania i ponownego
uruchamiania systeméw. Mogga réwniez obserwowac czynnos$ci wykonywane przez studentéw - w
przegladarce lub bezposrednio w laboratorium. W dowolnej chwili prowadzacy moze przejgé
kontrole nad danym systemem lub zerwac sesje uzytkownikdw.

Laboratorium Informatyki Wydziatu Cybernetyki moze pracowaé w trybie nauczania hybrydowego tj.
cze$¢ zajec prowadzona jest zdalnie oraz czes¢ prowadzona na miejscu w salach laboratoryjnych i
wyktadowych. Do prowadzenia zaje¢ zdalnych zostaty przeznaczone 3 sale laboratoryjne po 21
stanowisk komputerowych. Komputery w udostepnionych salach laboratoryjnych dostepne sg dla
kadry nauczajacej oraz studentéw w trybie ciggtym 24 godziny na dobe. Udostepnianie zasobdéw
laboratorium oznacza udostepnianie zdalnie komputeréw na salach laboratoryjnych. Studenci i
wyktadowcy mogg logowac sie przez protokét RDP do wybranego komputera i uruchamiac wszystkie
zainstalowane na nim programy. Korzystanie z komputeréw odbywa sie podobnie do trybu w jakim
studenci korzystajg z nich bedac w sali. Komputery sg dostepne dla wszystkich studentéw i
nauczycieli akademickich biorgcych udziat w zajeciach dydaktycznych organizowanych przez Wydziat
Cybernetyki. Kazdy student (lub inny uczestnik zajec) i nauczyciel akademicki jest weryfikowany przez
system logowania i po pozytywnym logowaniu korzysta z komputera i zasobdw sieci akademickiej.
Prowadzgcy majg mozliwos¢ nadzorowania pracy studentdow przez podglad pulpitéw zdalnych
studentow, mogg takze przejgé¢ kontrole nad dziataniami studenta i wskazaé mu wtasciwy sposéb
postepowania. Przedmioty, ktére s wspierane przez te laboratoria, nalezg do grupy
specjalistycznych ukierunkowanych na analize danych w cyberbezpieczeristwie oraz symulacyjne
wspomaganie podejmowania decyzji.

Materiaty dydaktyczne udostepniane sg studentom poprzez dwie podstawowe platformy
komunikacji: Microsoft Teams oraz wtasny serwer e-learnigowy oparty na oprogramowaniu Moodle.
Dostepne sg w trybie ciggtym, zapewniajgc bezpieczng i pewng komunikacje oraz sktadowanie
danych.

W celu zapewnienia studentom warunkéw do realizacji zadan wynikajgcych z programu studiéw w
ramach pracy wtfasnej, w tym prac dyplomowych, Centrum Studiow Zaawansowanych Inzynierii
Systemow uruchamia na zyczenie ustugi wirtualnych maszyn o typowych parametrach ,,CPU: 4, RAM:
16GB, dysk HDD: 100GB” lub wydajniejszych ,,CPU: 32, RAM: 64GB, dysk HDD: 1TB”. Liczba maszyn
wirtualnych utworzonych na potrzeby zajeé¢ dydaktycznych w roku akademickim 2020/2021 osiggneta
az 495, co dowodzi potrzeby istnienia tej oferty infrastrukturalnej w bazie dydaktycznej i naukowej
Wydziatu. Wykaz maszyn wirtualnych utworzonych na potrzeby zaje¢ dydaktycznych i badan w roku
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akademickim 2020/2021 w Centrum Studidw Zaawansowanych Inzynierii Systemdéw wraz z
przedmiotami i liczbg maszyn zawiera zatacznik [K.5.5.A].

5.6. System biblioteczno-informacyjny uczelni

W Wojskowej Akademii Technicznej dziata jednolity system biblioteczno-informacyjny
(www.bg.wat.edu.pl). Od 2014 roku Biblioteka pracuje w zintegrowanym systemie bibliotecznym
ALEPH — ze zdalnym dostepem do katalogu on-line i multiwyszukiwarka zasobdéw bibliotecznych
PRIMO. Wdrozony w 2015 roku system HAN (Hidden Automatic Navigator) umozliwia korzystanie z
zasobéw elektronicznych, zaréwno w sieci uczelnianej jak i poza nig, poprzez jedno logowanie do
konta bibliotecznego. Od 2016 roku w Bibliotece funkcjonuje Pracownia Digitalizacji. Rowniez od
tego roku tworzone jest repozytorium instytucjonalne Baza Wiedzy WAT, rejestrujgce informacje o
dorobku naukowym pracownikéw, doktorantéw i studentéw Akademii, ktére s3 gromadzone od
2012 r. Baza zawiera dane bibliograficzne o prowadzonych pracach naukowych, badawczych i
wdrozeniowych, a takze o publikacjach, ksigzkach, artykutach w czasopismach, rozdziatach w
ksigzkach i rozprawach doktorskich. Repozytorium Baza Wiedzy WAT przygotowana jest do
rejestrowania otwartych danych badawczych. Od 2017 roku Biblioteka Gtéwna WAT oferuje w
Czytelni Technicznej stanowisko do czytania petnego pakietu elektronicznych norm Polskiego
Komitetu Normalizacyjnego. Od 2018 roku funkcjonuje czytelniane stanowisko dla oséb
stabowidzacych. W 2018 roku uruchomiono automatyczny catodobowy zwrot wypozyczonych
ksigzek, zintegrowany z informatycznym systemem bibliotecznym, dziatajgcym w czasie
rzeczywistym. Urzadzenie do zwrotdw ksigzek (tzw. wrzutnia ksigzek) znajduje sie na zewnetrznej
fasadzie budynku, umozliwiajgc zwrot wypozyczonych ksigzek poza godzinami pracy biblioteki. W
pazdzierniku 2020 roku oddano do uzytku ksigzkomat ze 114 skrytkami. Ksigzkomat samoobstugowy,
zintegrowany z informatycznym systemem bibliotecznym, dziatajgcym w czasie rzeczywistym,
umozliwia odbidér zamowionych ksigzek 24 godziny na dobe przez 7 dni w tygodniu. Ksigzkomat
zapewnia wygode przy odbiorze ksigzek oraz w naturalny sposéb uzupetnia dostepng przed
bibliotekg catodobowg wrzutnie ksigzek. Biblioteka Gtéwna, na podstawie zarzadzenia Rektora WAT
21/RKR/2020z dnia 4 marca 2020 r., wprowadzita Polityke Otwartego Dostepu, majgcg na celu
wykorzystanie mozliwosci, jakie spotecznosci naukowej stwarza rozwdj technologii cyfrowych,
zapewniajac dostep do wiedzy bez ograniczen.

W budynku Biblioteki Gtéwnej WAT uwzgledniono udogodnienia architektoniczne dla Uzytkownikéw
niepetnosprawnych ruchowo:

e przed biblioteka (wejscie od ulicy Kaliskiego) znajduje sie miejsce parkingowe dla oséb
niepetnosprawnych,
e w budynku (wejscie od ulicy Kartezjusza) znajduje sie podjazd wewnetrzny oraz winda.
W Czytelni Technicznej Biblioteki Gtéwnej WAT znajduje sie stanowisko dla oséb stabowidzacych.
Zakup zostat zrealizowany w ramach dotacji MNiSW na zadania zwigzane z ksztatceniem studentéw
niepetnosprawnych. W sktad stanowiska wchodzg: Lunar Plus, ReadDesk oraz Dolphin keyboard.

0Od nowego roku akademickiego 2021/2022 oferowane sg kolejne ustugi biblioteczne:

e rozszerzona oferta e-prasy, ktéra umozliwia czytanie kolekcji tytutdéw prasowych w wersji
elektronicznej na urzadzeniach mobilnych: telefonie, tablecie i komputerze:
https://www.bg.wat.edu.pl/e-prasa;

e nowe kolekcje e-bookdéw i audiobookdw;

e oraz kolorowe samoobstugowe drukarki w sali katalogowej.

Szczegdtowe informacje na temat funkcjonowania biblioteki zawarto w zatgczniku [K.5.6.A].

Oczywiscie w swoich zasobach Biblioteka WAT oferuje publikacje, ksigzki i skrypty zalecane w
sylabusach przedmiotow prowadzonych na kierunku. Szczegétowy ,Wykaz wybranych ksigzek i
czasopism na stanie BG WAT zwigzanych z dyscypling ITiT oraz kierunkiem KiC” zawarto w zatgczniku
[K.5.6.B].].
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5.7. Sposoby, czestos¢ i zakres monitorowania, oceny i doskonalenia bazy dydaktycznej i naukowej
oraz systemu biblioteczno-informacyjnego

Wydziat Cybernetyki Wojskowej Akademii Technicznej dazy do ciggtego doskonalenia bazy
dydaktycznej i naukowej poprzez remontowanie posiadanych zasobéw ze srodkéw wiasnych oraz
pozyskiwanie funduszy na budowe i rozbudowe nowoczesnych stanowisk badawczych. Realizujgc
procedury systemu zapewnienia jakosci ksztatcenia WAT, prodziekan ds. ksztatcenia i rozwoju wraz z
zespotem dokonuje oceny zasobdw materialnych, w tym infrastruktury dydaktycznej Wydziatu przed
rozpoczeciem kazdego roku akademickiego. Notatka z oceny przedstawiana jest dziekanowi,
Wydziatowej Radzie ds. Ksztatcenia i jest wykorzystywana przez jednostki organizacyjne uczelni do
rozwoju i doskonalenia tej infrastruktury.

System biblioteczny podlega monitorowaniu i ocenie wielotorowo — znajduje sie podmiotowo w
procesach zapewniania jakosci oraz podlega ocenie przez studentéw w systemie ankiet (m.in.
tatwos¢ dostepu do ksigzek / skryptow / czasopism / innych zasobdw i zrédet bibliotecznych znajduje
sie w ,,Ankiecie absolwentéw o studiach”).

Takze w celu doskonalenia bazy dydaktycznej i naukowej wprowadzone zostato na uczelni
Zarzgdzenie Rektora Wojskowej Akademii Technicznej im. Jarostawa Dgbrowskiego nr 1 /RKR/2020 z
dnia 8 stycznia 2020 r. w sprawie okreslenia proceséw realizowanych w ramach systemu zapewnienia
jakosci ksztafcenia w WAT w zataczniku [K.5.7.A]. W zarzadzeniu tym zdefiniowano Proces 8.1
dotyczacy “Corocznego przegladu stanu infrastruktury dydaktycznej i naukowej”. Zgodnie z jego
trescig, proces ten dotyczy réwniez oceny dostepu studentdw, doktorantéw i uczestnikéw studidéw
podyplomowych do zasobdw bibliotecznych i zgromadzonej tam literatury, tematycznie zwigzanej z
kierunkami studiéw prowadzonymi przez wydziat, oceny wykorzystania stanowisk komputerowych i
technologii informatycznych (np. punkty dostepowe do Internetu, przestrzed do samodzielnej lub
zespotowej pracy uczestnikéw procesu dydaktycznego, Wirtualna Biblioteka Naukowa) w godzinach
wolnych od zajec.

W ramach tego procesu na Wydziale odbywajg sie coroczne przeglady, ocena, sprawozdawanie i
zapoznanie ze stanem infrastruktury. Przyktadowg notatke z takiego przegladu umieszczono w
zatgczniku [K.5.7.B]). W analizie infrastruktury do zaje¢ oraz jakosci dydaktyki z wykorzystaniem
posiadanych zasobdw, w szczegdlnosci zaje¢ prowadzonych na odlegtos¢, wypowiadajg sie studenci
poprzez ankiety i cykliczne spotkania z przedstawicielami studentéw (samorzad, starosci grup). Uwagi
sg gromadzone dla potrzeb analizy podczas kolegiéw dziekanskich i posiedzern Wydziatowej rady ds.
Ksztatcenia. Przyktadem oceny przedstawionej przez studentdw w maju jest dokument z zatgcznika
[K.5.7.C].

Stwarzaniu warunkéw do rozwoju i unowoczesniania posiadanej bazy dydaktycznej i naukowej
Wydziatu Cybernetyki, uwzgledniajgcego potrzeby wynikajgce z prowadzonej dziatalnosci
dydaktycznej, naukowe] lub badawczo-rozwojowej oraz mozliwosci osiggniecia zaktadanych efektéw
ksztatcenia postuzyta realizacja Celu strategicznego 5, okreslonego w Strategii rozwoju Wydziatu
Cybernetyki WAT na lata akademickie 2012/2013 — 2019/2020 nastepujgco: ,Staty rozwdj i
modernizacja infrastruktury dydaktycznej i naukowej oraz doskonalenie jej wykorzystywania, majgc
na uwadze tworzenie korzystnych warunkdw do osiggniecia celdow strategicznych rozwoju Wydziatu.”
W ostatnich latach nastgpito znaczace rozszerzenie i unowoczesnienie posiadanej bazy laboratoryjnej
Wydziatu, w wyniku:

e pomyslnego zakonczenia wyposazania budynku ,65” w nowoczesng infrastrukture laboratoryjng,
dzieki projektowi nr POIS.13.01.00-00-007/12: pt. ,,Przebudowa budynku nr 65 na cele Centrum
Studiow Zaawansowanych Inzynierii Systeméw WAT w Warszawie”, realizowanego w ramach
Programu Operacyjnego Infrastruktura i Srodowisko, w ramach dziatania 13.1 Infrastruktura
szkolnictwa wyzszego priorytetu Xlll, realizowanego w okresie od 1 pazdziernika 2010 r. do 30
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wrzesnia 2015 roku, kwota dofinansowania: 37.347.447,00 PLN; w nowoutworzonych
laboratoriach specjalizowanych (m.in. dla systeméw wbudowanych, biometrycznego i
ergonomii, sieciowego, multimedialnego, robotyki, telemetrycznego, kryptograficznego,
zobrazowania wielkoformatowego i symulacji rozszerzonej) sg prowadzone prace badawcze
rozwigzujace realne problemy istniejgce w przedsiebiorstwach komercyjnych oraz instytucjach
sektora publicznego;

e realizacji w roku akademickim 2014/2015 inwestycji budowlanej i aparaturowej, stuzgcej
modernizacji pomieszczenn dla potrzeb Centrum Bezpieczedstwa Informacji i Obliczen
Kryptograficznych, realizowanej ze $rodkédw Ministerstwa Obrony Narodowej, w wysokosci 753
799 zt;

e realizacji w roku akademickim 2014/2015 inwestycji aparaturowej, stuzgcej wyposazeniu
Laboratorium bezpieczenstwa sieci Cyber Defence, realizowanej ze s$rodkdw Ministerstwa
Obrony Narodowej, w wysokosci 8 698 760 zi;

e realizacji w roku akademickim 2014/2015 inwestycji aparaturowej, stuzgcej wyposazeniu
Laboratorium zaawansowanych systeméw symulacji komputerowej, wspomagania zarzadzania
kryzysowego oraz wspomagania decyzji, realizowanej ze S$rodkdédw Ministerstwa Obrony
Narodowej, w wysokosci 3 776 691 zt.

W wyniku przeprowadzonej oceny bazy dydaktycznej i naukowej, w celu jej udoskonalenia Wydziat
Cybernetyki wystgpit poprzez Akademie do Ministerstwa Obrony Narodowej o sfinansowanie w
latach 2020-2024 nowej inwestycji pn. Budowa budynku Centrum Innowacji i Cyberbezpieczenstwa
Wydziatu Cybernetyki. Finalizowane sg prace projektowe oraz formalne dokumentacje urzedowe i
planowane jest utworzenie do roku 2024 profesjonalnego zaplecza do prowadzenia prac zwigzanych
z budowg i zastosowaniem innowacyjnych i nowych technologii w Sitach Zbrojnych RP, w tym
budowy zaplecza do rozwoju systeméw cyberbezpieczenstwa. Wartos¢ inwestycji to ponad 150 min
zt (w 98% finansowana jest z dotacji celowej Ministra Obrony Narodowej). Budynek bedzie posiadat 4
kondygnacje o tgcznej kubaturze ok. 10 000 m3. Zaprojektowane s3 m.in. nastepujgce
wielopomieszczeniowe laboratoria dydaktyczne:

e Laboratoria Cyberbezpieczenstwa/Cyberprzestrzeni
Laboratoria bezpieczenstwa teleinformatycznego
Laboratoria Internetu Rzeczy
Laboratoria systemow mobilnych
Laboratoria systemach trackingu obiektéw
Laboratoria symulacji wirtualnej
Laboratoria systemdéw wspomagania decyzji
Laboratoria diagnostyki medycznej
Laboratoria obwodéw drukowanych i druku 3D

e Laboratoria pracowni specjalistycznych.
Szczegbétowe planowane wyposazenie laboratoriow w sprzet i oprogramowanie zamieszczono w
zatgczniku [K.5.1.A].
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Kryterium 6. Wspdipraca z otoczeniem spoteczno-gospodarczym w konstruowaniu,
realizacji i doskonaleniu programu studiow oraz jej wptyw na rozwdj kierunku

Wydziat Cybernetyki szeroko wspdtpracuje z otoczeniem spoteczno-gospodarczym w obszarach
ksztatcenia i badan naukowych. Z zatozenia kazda wspdtpraca z zewnetrznymi partnerami moze mieé
wptyw na postaé programu studiow, a zaangazowanie interesariuszy w proces dydaktyczny wyraza
sie w praktyce poprzez opracowywanie z Wydziatem modyfikacji lub nowych przedmiotéw, zakresu
godzinowego i form zajeé¢, dostepu do nowoczesnych technologii oraz infrastruktury dla studentow
(Srodowiska laboratoryjne), jak réwniez praktyk studenckich i wspdlnych przedsiewzie¢ (w tym
projekty o charakterze aplikacyjnym i seminaria/konferencje naukowe).

Wspodtpraca z otoczeniem spoteczno-gospodarczym jest jednym z priorytetéw wtadz Wydziatu, co
zostato sformalizowane m.in. poprzez cele strategiczne Wydziatu (Cel 1, Cel 6): zapewnienie statego
podnoszenia jakosci ksztatcenia i realizacji procesu ksztatcenia na najwyiszym poziomie
merytorycznym i metodycznym oraz ustawicznego podnoszenia atrakcyjnosci studiowania na
Wydziale, jak réwniez rozwdj wspodtpracy z krajowymi i zagranicznymi osrodkami naukowo-
badawczymi i naukowo-dydaktycznymi, jak rdwniez przedsiebiorstwami z otoczenia gospodarczego
[K.6.A]. Celem budowania relacji Wydziatu z otoczeniem spoteczno-gospodarczym jest pozyskanie i
wykorzystanie informacji uzyskanych od interesariuszy zewnetrznych dla dostosowania i powigzania
procesu ksztatcenia w prowadzonych kierunku studiéw, z potrzebami spotecznymi i gospodarczymi
kraju. W szczegétach zatozono, ze ogét dziatan Wydziatu przyjmuje formute zadan:

1. Rozwijanie i doskonalenie form wspétpracy z przedsiebiorstwami z otoczenia gospodarczego
Wydziatu w zakresie doskonalenia programdéw studiéw i jakosci ksztatcenia.

2. Prowadzenie dziatan na rzecz intensyfikacji wspdtpracy z zagranicznymi osrodkami dydaktycznymi i
naukowymi, w tym z uczelniami wojskowymi i organizacjami NATO oraz UE
w obszarach dziatalnosci dydaktyczno-naukowej Wydziatu.

3. Zapraszanie zagranicznych nauczycieli akademickich o uznanym autorytecie naukowym do udziatu
w realizowanym na Wydziale procesie dydaktycznym.

4. Systematyczne prowadzanie badan wsréd pracodawcow dotyczgcych ich potrzeb, preferencji,
wymagan i oczekiwan w stosunku do absolwentéw Wydziatu jako przysztych pracownikow.

5. Systematyczne sledzenie karier i losdw absolwentéw Wydziatu oraz zaciesnianie z nimi wiezi
poprzez system monitoringu. Prowadzenie dziatan stuzgcych zainteresowaniu absolwentéw
wspotpracg z Wydziatem po ukoriczeniu studiow.

6. Zwiekszenie zakresu wspdtpracy z kadrg pedagogiczng szkét ponadgimnazjalnych w celu
pozyskiwania uczniéw szczegdlnie uzdolnionych w zakresie kierunkéw studiéw prowadzonych przez
Wydziat.

7. Utatwienie kandydatom dostepu do informacji o mozliwosciach finansowania studiéw przez
budzet panstwa, srodki unijne, instytucje i fundacje.

8. Aktywny udziat Wydziatu w organizacji targéw pracy w regionie.

9. Organizowanie cyklicznych warsztatéw, konferencji, seminariow naukowych z udziatem
przedstawicieli przemystu.

10. Podpisywanie statych umoéw o wspdtpracy i wymianie doswiadczen z krajowymi i zagranicznymi
osrodkami dydaktyczno-naukowymi.

11. Podpisywanie uméw z przedsiebiorstwami dotyczgcych stypendiow fundowanych dla najlepszych
studentow.

12. Intensyfikacja wspodtpracy z krajowymi i zagranicznymi towarzystwami naukowymi z obszaru
problematyki naukowej i dydaktycznej Wydziatu.
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Poza tym, wspétpraca Wydziatu z otoczeniem spoteczno-gospodarczym na potrzeby kierunkéw
prowadzonych w Wydziale, wigze sie réwniez z innymi inicjatywami:
a. rézne przedsiewziecia edukacyjne obejmujace:
o wyktady i szkolenia prowadzone przez przedstawicieli firm i instytucji wojskowych,
e prace dyplomowe realizowane na rzecz firm,
e praktyki studenckie;
b. przedsiewziecia komercyjne i naukowo — badawcze:
e projekty naukowo-badawcze,
e zlecenia z przemystu, prace rozwojowe,
c. patronat i opieka nad wybranymi szkotami ponadpodstawowymi w Polsce.
Catos¢ wpisuje sie w realizowane w Akademii procesy zarzgdzania jakoscig: 6.2, 6.6, 7.2, 7.3, 7.4
[K.6.B]. Przedstawiony ponizej opis zréznicowanych w formie i intensywnosci aktywnosci zwigzanych
ze wspotpracy z otoczeniem spoteczno-gospodarczym, obejmuje lata 2014-2021, czyli od startu prac
nad pierwszg edycjg programéw studidw kierunku Kryptologia i cyberbezpieczerstwo.

W procesie ksztattowania koncepcji ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo
uczestniczg przedstawiciele otoczenia spoteczno-gospodarczego, w tym pracodawcy, zatrudniajgcy
absolwentéw lub przyjmujacy studentéw na praktyki zawodowe poprzez bilateralne spotkania oraz
poprzez sformalizowane ciato doradcze dziekana Wydziatu Cybernetyki, tj. Rada ds. Kwalifikacji
Absolwentéw Wydziatu Cybernetyki. Rada funkcjonuje w sktadzie okreslanym decyzjami dziekana —
poprzednie sktady okreslone byty decyzjami nr 64/WCY/2013 dziekana Wydziatu Cybernetyki
Wojskowej Akademii Technicznej z dnia 10 lipca 2013r. oraz 64/WCY/2015 z dnia 04 listopada 2015r.,
gdzie tacznie zaangazowanych byto ponad 40-tu przedstawicieli otoczenia spoteczno-gospodarczego,
w tym przedstawiciele: Ministerstwa Obrony Narodowej, w tym Sztabu Generalnego Wojska
Polskiego oraz Departamentu Kadr MON, Ministerstwa Sprawiedliwosci, Ministerstwa Administracji i
Cyfryzacji, Ministerstwa Finanséw, Komendy Gtéwnej Policji, Zaktadu Ubezpieczerr Spotecznych,
Gtéwnego Urzedu Geodezji i Kartografii, Rzadowego Centrum Legislacyjnego, Ubezpieczeniowego
Funduszu Gwarancyjnego, Banku Gospodarki Zywnoéciowej, Urzedu m.st. Warszawy, Agencji
Bezpieczenstwa Wewnetrznego, Panstwowego Instytutu Geologicznego oraz ok. 30 przedstawicieli
przedsiebiorstw, zaktadéw Ilub firm przemystowych, w tym: Asseco Poland, Bank Gospodarki
Zywnosciowej, Biuro Kadr Agencji Bezpieczeristwa Wewnetrznego, Bonair S.A., Departament Kadr
Ministerstwa Obrony Narodowej, Urzad m.st. Warszawy, Enamor International Sp. z 0.0., Exatel S.A,,
FILBICO Sp. z o.0., Fujitsu Technology Solutions Sp. z o.0., Cristal Park, Gtéwny Urzad Geodezji i
Kartografii, Gtéwny Urzad Statystyczny, IBM Polska, Infovide-Matrix, ITC S.A, MAXTO sp. z 0.0. S.K.A,
Milstar sp. z 0.0., NANOCARBON Sp. z 0.0., NETAPP POLAND SP Z 0.0., NTT System S.A., Pafstwowy
Instytut Geologiczny - Paiistwowy Instytut Badawczy, PGE Systemy SA, PwC Polska, SAS Institut sp. z
0.0., Sygnity S.A., Ubezpieczeniowy Fundusz Gwarancyjny, Unizeto S.A. Funkcjonowanie Rady w
powyzszym szerokim sktadzie miato szczegdlne znaczenie, bowiem wytyczne ze spotkan oraz opinie
Rady legty u podstaw budowy pierwszej edycji programu studiéw na kierunku Kryptologia i
cyberbezpieczenstwo (w roku akademickim 2014/2015) - [K.6.C], [K.6.D].

Aktualna Rada ustanowiona zastata decyzjg nr 35/WCY/2021 z dnia 27 wrzesnia 2021r. w sktadzie
[K.6.E]: dyrektor i zastepca dyrektora Narodowego Centrum Bezpieczenstwa Cyberprzestrzeni,
dyrektor Departamentu Szkolnictwa Wojskowego MON, dyrektor zarzgdzajgcy Banku Gospodarstwa
Krajowego, dyrektor Departamentu Systemoéw Teleinformatycznych, Geostatystyki i Spisow
Gtéwnego Urzad Statystycznego, prezes Polskiej lzba Informatyki i Telekomunikacji, Dyrektor
Dapartamentu Aplikacji Autorskich Zaktadu Ubezpieczen Spotecznych, zastepca Dyrektora
Departamentu Informatyki i Telekomunikacji Narodowego Banku Polskiego, Prezes Zarzadu Bonair
SA, prezes Polskiego Towarzystwa Informatycznego, cztonek Zarzadu Gtéwnego Polskiego
Towarzystwa Informatycznego, dyrektor Milstar sp. z o0.0., prezes Atende Industries, ekspert
Rzagdowego Centrum Legislacyjnego, prezes Zarzagdu ComCert, prezes Zarzadu Biztech Konsulting,
kierownik Zespotu Architektury Informacyjnej Paristwa NASK. Rada konsultuje koncepcje i programy
ksztatcenia na studiach prowadzonych przez Wydziat Cybernetyki, w tym opiniuje zakfadane
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kierunkowe efekty ksztatcenia i plany studidw, w celu zapewnienia zgodnosci wiedzy, umiejetnosci i
kompetencji spotecznych absolwentéw Wydziatu Cybernetyki z oczekiwaniami i potrzebami rynku
pracy. Zakres wspofpracy z interesariuszami Rady obejmuje:

1) Opiniowanie programoéw studiéw na kierunkach prowadzonych przez Wydziat Cybernetyki (w tym
stacjonarnych i niestacjonarnych | i Il stopnia, jednolitych studiach magisterskich, studiach
podyplomowych oraz kursach), w zakresie koncepcji ksztatcenia oraz zaktadanych efektéw uczenia
sig;

2) Opiniowanie efektéw uczenia sie i realizujgcych je przedmiotéw w ramach grup kierunkowych i
specjalistycznych modutéw ksztatcenia oraz praktyk zawodowych;

3) Podejmowanie realizacji wspdlnych przedsiewzie¢ stuzgcych poprawie jakosci ksztatcenia
prowadzonego w Wydziale Cybernetyki;

4) Podejmowanie realizacji wspodlnych przedsiewzie¢ stuzgcych zwiekszeniu ,praktycznosci”
ksztatcenia prowadzonego w Wydziale Cybernetyki, ze szczegdlnym uwzglednieniem dziatan
majacych na celu Scislejsze zwigzanie procesu ksztatcenia z potrzebami i oczekiwaniami
pracodawcow;

5) Podejmowanie realizacji wspdlnych przedsiewzie¢ stuzgcych zapoznaniu studentéw koricowych lat
studidw i absolwentéw z realiami, mozliwosciami i oczekiwaniami rynku pracy;

6) Wypracowanie sposobdw udziatu pracodawcéw w prowadzonym przez WAT monitorowaniu
karier absolwentéw Wydziatu Cybernetyki na rynku pracy;

7) Podejmowanie wspdlnych przedsiewzie¢ stuzgcych wyrdznianiu najlepszych studentow i
absolwentéw Wydziatu Cybernetyki.

Wynikiem spotkan organizowanych z rdéing czestoscia sg zaréwno opiniotwdrcze wytyczne
implementowane w nowo konstruowanych programach, jak réwniez formalne uzgodnienia —
coroczne opiniowanie i uzgadnianie dla kierunku Kryptologia i cyberbezpieczenstwo ma miejsce w
relacjach z Narodowym Centrum Bezpieczeristwa Cyberprzestrzeni oraz Departamentem Szkolnictwa
Wojskowego (wybrane zamieszczono w zatacznikach: [K.6.F], [K.6.G], [K.6.H], [K.6.1]). Z uwagi na
zmiany w zasadach i formach spotkan w poprzednim roku akademickim (jako skutek ograniczen
sanitarno-epidemiologicznych) spotkania w roku akademickim 2020/2021 odbywaty sie w trybie
zdalnym a stacjonarnie przy okazji spotkan typu: krajowe forum z udziatem Swiata biznesu, rozmowy
z gestorami przy opiniowaniu programow studiéw, inauguracja roku akademickiego, wyrdznianie
laureatéw. Dedykowane spotkania, organizowane w murach Akademii, przyczyniaty sie do
zwiekszenia $wiadomosci otoczenia spoteczno-gospodarczego oraz zebrania bezposrednich opinii na
poruszane tematy [K.6.J]. Najblizsze spotkanie Rady ds. Kwalifikacji Absolwentéw Wydziatu
Cybernetyki zaplanowane jest na drugi tydzien pazdziernika, a kolejne na poczatek roku 2022 w
trakcie prac nad modyfikacjami programu studiéw edycji 2022/2023.

Uzupetnieniem do prac Rady s3 spotkania z przedstawicielami instytucji korzystajgcych z dydaktyki
prowadzonej w Wydziale w obszarze cyberbezpieczeistwa, w szczegdlnosci na studiach
podyplomowych MBA. Podsumowaniem kazdego cyklu rocznych studiéw byto zebranie uwag i
dyskusja z interesariuszami oferty ksztatcenia, form i metodyki prowadzenia zaje¢ [K.6.K]. Wsrod
kluczowych firm z otoczenia uczelni w okresie 2018-2021 nalezy wymienié: BGK (Bank Gospodarstwa
Krajowego), AMW (Agencja Mienia Wojskowego), Inspektorat Informatyki MON, NCBC, SKW, ENEA
S.A., Poczta Polska, PIT-RADWAR S.A., NBP, KGP (Komenda Gtéwna Policji), Jutrzenka Studio Sp. z
0.0., DWOT (Dowddztwo Wojsko Obrony Terytorialnej), Microsoft, Ecolab, Centralny Osrodek
Informatyki.

Przy opracowaniu plandow studiow i programéw ksztatcenia dla kandydatéw na Zzotnierzy
zawodowych brane sg pod uwage wytyczne do opracowania programow ksztatcenia dla kandydatéw
na zotnierzy zawodowych. Model studiow dla kandydatow na Zzotnierzy zawodowych zostat
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opracowany we wspétpracy z przedstawicielami Rodzajéw Sit Zbrojnych RP i zaakceptowany przez
Ministra Obrony Narodowej. Zaktada on m.in. realizacje czesci ksztatcenia (gtéwnie specjalistycznego)
w centrach szkolenia specjalistycznego rodzajow wojsk lub w przypadku niektérych specjalnosci w
wybranych jednostkach wojskowych.

Nalezy w tym miejscu wskazaé na role Biura Karier WAT, ktére prowadzito cykliczne coroczne badania
ankietowe ws$réd pracodawcéw i absolwentéw Wojskowej Akademii Technicznej. Od 2016 r.
wszystkie te dane sg dostepne poprzez Ogdlnopolski System Monitorowania Ekonomicznych Loséw
Absolwentéw szkot wyzszych, ktére tez stanowig cenne zrddto informacji w kreowaniu zgodnosci
koncepcji ksztatcenia z potrzebami otoczenia spoteczno-gospodarczego oraz rynku pracy.

Wptyw na ksztatt i tresci programowe dla kierunku kryptologia i cyberbezpieczenstwo w zakresie
branzowych modutdw przedmiotowych ma rdéwniez Sektorowa Rada ds. Kompetencji
Telekomunikacji i Cyberbezpieczenstwa, gdzie bezposrednim przedstawicielem Wydziatu jest
petnoetatowy nauczyciel akademicki jako ekspert i cztonkiem komitetu ds. rozwoju i certyfikacji
kompetencji branzowych. Rada to inicjatywa oddolna odpowiedzialna za wspétprace z pracodawcami
i jednostkami naukowymi oraz za wyznaczanie kierunku zmian w szkolnictwie. Poprzez wydziatowego
przedstawiciela wytyczne i oczekiwania w obszarze branzowym sg brane pod uwage w pracach
wydziatowego zespotu ds. programéw dla kierunku i tym samym uwzgledniany wptyw oczekiwan
pracodawcéw obszaru telekomunikacji i cyberbezpieczeristwa na konstruowane programy studiow
[K.6.L].

Pracownicy Wydziatu czynnie uczestniczg w pracach komitetdw naukowych, towarzystwach
naukowych krajowych i europejskich, stowarzyszeniach i wielu innych organizacjach, w tym
miedzynarodowych zwigzanych z technologiami obronnymi (np. STO NATO). Prezesem Polskiego
Towarzystwa Symulacji Komputerowej jest dr hab. inz. Tadeusz Nowicki. Podczas corocznych
Warsztatow Naukowych zapraszani sg przedstawiciele biznesu celem zaciesnienia wspdtpracy
dydaktyczno-naukowej. Kilku pracownikéw jest statymi cztonkami organizacji NATO Science &
Technology Organization (NATO STO), ktdrej zadaniem jest integracja badan w zakresie systemoéw
obronnych. Owocem wspodtpracy z NATO STO jest miedzy innymi pozyskanie doswiadczen
dotyczacych modelu ksztatcenia kadr technicznych kierunku Kryptologia i cyberbezpieczeristwo dla Sit
Zbrojnych. Przyktadowe aktywnosci pracownikéw Wydziatu na forum Locked Shileds (najwieksze i
najbardziej zaawansowane technicznie éwiczenia w zakresie cyberbezpieczeristwa na swiecie), NATO
STO to: IST-147/RTG-070 (“Military Applications of the Internet of Things”), MSG-131 Research Task
Group (“Modelling and Simulation as a Service: new concepts and service oriented architectures”),
MSG-136 Research Task Group (“Modelling and Simulation as a Service”).

Wartosciowym i statym przedsiewzieciem wpisujgcym sie we wspotprace ze Srodowiskiem
gospodarczym jest wspotpraca partnerska w szkoleniach z nowoczesnych technologii, ktoére
uzupetniajg moduty przedmiotowe na kierunku Kryptologia i cyberbezpieczernstwo. Nalezy w
pierwszej kolejnosci wymieni¢ programy: Microsoft IT Academy, Microsoft Learn for Educators
(Educational Institution program), Google (Career Readiness & Google Cloud Computing), PaloAlto
Networks Cybersecurity Academy oraz CISCO Networking Academy. Programy te umozliwiajg
studentom i wyktadowcom uzyskanie prestizowych certyfikatéw. Zblizong inicjatywg na Wydziale s3
serie wyktadéw prowadzonych przez zapraszanych przedstawicieli swiata biznesu, co ma miejsce
zarowno w trakcie planowych zaje¢ dydaktycznych, jak réwniez w ramach dodatkowych spotkan
pozaprogramowych. W ramach przedmiotu ,Biznesowe, spoteczne, zawodowe i naukowe problemy
informatyki” realizuje sie w praktyce stata wspétpraca Wydziatu Cybernetyki z otoczeniem
biznesowym i administracji panstwowej w tematyce zastosowan informatyki, z duzym naciskiem na
role cyberbezpieczenstwa w dziatalnosci firm. W latach 2017-2020 wszyscy studenci drugiego roku
kierunkow Kryptologii i cyberbezpieczenstwa mieli okazje ,na zywo” wystucha¢ m.in.: wiceprezeséw
ZUS (pp. P. Jaroszek, K. Dyki), prezesa GUS (p. D. Rozkrut), dyrektora Biura Spisowego (p. J.
Dygaszewicz), Prezes Polskiej lIzby Informatyki i Telekomunikacji (p. B. Stokalski), zatozyciela i
dyrektora Microsoft Polska (p. W. Sielski), cztonka zarzagdu Gietdy Papieréw Wartosciowych,
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prezeséw firm specjalizujacy sie cyberbezpieczenstwie (G. Michatek, P. Pisarczyk), profesoréow
Uniwersytetu Warszawskiego. W ostatnim roku, z uwagi na ograniczenia w formach dydaktyki,
studenci brali udziat w cyklu wyktadéw pn. ,Spotkania z IT”, gdzie wystepowali specjalisci IT z
CITIBank w serii wyktadow z obszaru cyberbezpieczenstwa [K.6.M].

Niedawng inicjatywa Wojskowej Akademii Technicznej, zgodnie z listem intencyjnym podpisanym w
dniu 12 listopada 2020 r. przez Rektora WAT, jest podjecie wspotpracy z Narodowym Centrum
Bezpieczenstwa Cyberprzestrzeni. Dzieki niej studenci i absolwenci Wydziatu bedg mogli rozwijac¢
swoje kompetencje w zakresie cybertechnologii, kryptologii i IT pod patronatem atrakcyjnego
pracodawcy, zaréwno dla zotnierzy, jak i pracownikédw cywilnych. Celem programu bedzie
rozpowszechnianie wiedzy na temat dziatalnosci NCBC, z uwzglednieniem mozliwosci podjecia pracy
lub stuzby oraz odbycia praktyk w Centrum przez absolwentéw i studentéw. Wspodtpraca w gtéwnej
mierze dotyczy dwéch wydziatdbw — Cybernetyki i Elektroniki. Kierunki zwigzane
z cyberbezpieczenstwem, kryptologia i IT, na ktdérych ksztatca sie studenci tych wydziatéow, stanowig
trzy zasadnicze zakresy dziatalnosci NCBC. Studentki Wydziatu Cybernetyki (Anna Stromska i sierz.
pchor. Aleksandra Szczegielniak-Rekiel) jako pierwsze zostaty zaproszone do petnienia roli Cyfrowych
Ambasadoréw Narodowego Centrum Bezpieczeristwa Cyberprzestrzeni.

Jeszcze inng forma wspétpracy z firmami zewnetrznymi w obszarze ksztatcenia sg kursy pod egidg
Legii Akademickiej - podczas tegorocznej edycji dla uczestnikdow modutu oficerskiego, zostata
uruchomiona wirtualna klasa w ramach uczestnictwa w programie Cisco Networking Academy pod
hastem ,,Cybersecurity Essentials”.

Wspotpraca z interesariuszami zewnetrznymi dotyczy rédwniez foréw, seminariéw i konferencji z
udziatem Akademii i otoczenia spoteczno-gospodarczego. Nalezy tu wymienic¢ konferencje w uktadzie
partnerskim ,GUS-WAT” i , GUS-ZUS-WAT” realizowang na bazie porozumienia o wspétpracy w
okresie 2016-2019 w obszarze tematycznym "Analiza i bezpieczeAstwo zasobdéw informacyjnych -
aspekty prawne, naukowe i techniczne". Jedng z inicjatyw jest rdéwniez Ogdlnopolski
miedzyuczelniany konkurs dla studentéw z zakresu bezpieczenstwa sieciowego: ,Seeds for the
Future”, gdzie pieciu laureatéw nagrody gtdwnej w latach 2015-2018 to studenci Wydziatu. Wydziat
wspotpracuje z pozauczelnianymi organizacjami organizujgcymi konferencje dla swiata biznesu i
studentow, w tym Warszawskie Dni Informatyki oraz The HackSummit. Kilkudziesieciu studentéw
rocznie ma mozliwos¢ bezptatnego wziecia udziatu w tych prestizowych imprezach. Na WDI oraz The
HackSummit studenci mogg wystucha¢ prelekcji ze wszystkich gtéwnych obszaréw IT oraz
cyberbezpieczenstwa, poznaé najnowsze rozwigzania, technologie i trendy oraz wzig¢ udziat w
panelach dyskusyjnych. Wydarzeniem towarzyszagcym WDI jest gietda pracy IT, na ktérej mozna
poznac najswiezsze oferty pracy od najwiekszych pracodawcdéw z Polski i zagranicy. Skojarzong forma
wspotpracy z otoczeniem spoteczno-gospodarczym celem wspierania studentéw we wchodzeniu na
rynek pracy sg Targi Pracy WAT, ktére odbywajg sie w WAT od 2010 roku. Jest to cykliczna impreza
realizowana w kwietniu. W 2019 roku w targach pracy WAT uczestniczyty wiodgce na polskim rynku
firmy a wsrdd nich pojawity sie m.in.: Robert Bosch Sp. z 0.0., PKN Orlen, PEKABEX PREF, Bonair S.A,,
Soyter Components i wiele innych.

Studenci majg réwniez mozliwos¢ uczestnictwa w wystawach sprzetu organizowanych w ramach
Miedzynarodowego Salonu Przemystu Obronnego MSPO w Kielcach, w Miedzynarodowych Targach
Innowacyjnych Rozwigzan Przemystowych Warsaw Industry Week w Nadarzynie k. Warszawy, na
ktorych prezentowane sg osiggniecia prawie wszystkich gatezi przemystu.

Wydziat wspodtorganizuje takze spotkania zainteresowanych pracodawcow ze studentami. Spotkania
takie dotyczg m.in. prezentacji mozliwosci realizacji praktyk zawodowych w przedsiebiorstwach oraz
przekazywania informacji na temat oczekiwan pracodawcéw w stosunku do potencjalnych
pracownikéw.

Kluczowe dla skutecznej wspdtpracy z otoczeniem spoteczno-gospodarczym jest zaréwno aktywne
inicjowanie spotkan i dyskusji (planowych oraz okazjonalnych roboczych), jak tez skuteczne
konstruktywne wykorzystanie oczekiwan ptyngcych od zewnetrznych interesariuszy i pracodawcéw.
W ujeciu formalnym Akademia realizuje procesy zarzadzania jakoscig 6.2, 6.6, 7.2, 7.3, 7.4, 8.2, 9.3
gdzie istotne jest odniesienie sie do pozyskiwanych z otoczenia wytycznych. Wiele z nich ma
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charakter pewnych sugestii (jak w [K.6.K], a czes¢ dotyczy aktualnych trendéw technologicznych i
wymagan z rynku pracodawcow na konkretne umiejetnosci oraz wiedze (jak w [K.6.G]).

W monitorowanie zakresu i skutecznosci wspdtpracy z otoczeniem spoteczno-gospodarczym
wypetniajgc zapisy procesu 9.3 Dziat Spraw Studenckich WAT prowadzi monitoring karier
zawodowych absolwentéw oraz przygotowuje dla Wydziatu raport z przeprowadzone] analizy. Jego
wyniki omawiane sg na posiedzeniu Senatu. Ponadto jedng z procedur systemu (proces 8.2) jest
analiza procesu dydaktycznego realizowanego w Akademii w porédwnaniu do innych uczelni o
podobnym profilu. Jest ona przeprowadzana przez petnomocnika Rektora ds. jakosci ksztatcenia, a jej
wyniki sg przedstawiane na posiedzeniu Senatu.

Oprécz tego monitorowanie i doskonalenie wspotpracy ma charakter podsumowarn podczas
posiedzenn Wydziatowej Rady ds. Ksztatcenia i na kolegiach dziekanskich, na ktérych poruszane sg
zagadnienia zawierania nowych umoéw, udziatu podmiotéw zewnetrznych w procesie ich wptywu na
program studidw oraz podejmowania krokéw zmierzajacych do odswiezenia i zintensyfikowania
dotychczasowych form kontaktow.

Wyniki prowadzonych analiz i ocen sg wspierane wnioskami z kontaktéw ze spotecznoscig uczniéw-
kandydatéw do WAT i ich rodzicdw prowadzacych Zzycie zawodowe. Przyktadem sg uczelniane
webinaria rekrutacyjne oraz seria interaktywnych zdalnych webinariow dla szkét srednich (w tym: |
LO Lebork, | LO w Swidniku, Il LO w Tomaszowie Mazowieckim, LO w Janowie Lubelskim, ZSO w
Ozorkowie, | LO Bochnia, ZSL w Lezajsku) przeprowadzona w Wydziale.
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Kryterium 7. Warunki i sposoby podnoszenia stopnia umiedzynarodowienia procesu
ksztatcenia na kierunku

7.1. Umiedzynarodowienie procesu ksztatcenia

Strategia rozwoju Wydziatu Cybernetyki Wojskowej Akademii Technicznej na lata akademickie
2012/2013 - 2019/2020 [K.7.1.A] oraz Strategia rozwoju Wydziatu Cybernetyki Wojskowej Akademii
Technicznej na lata akademickie 2020 — 2021 [K.7.1.B] zawierajg siedem celéw strategicznych. Cel 6
zostat okreslony jako ,,Rozwdj wspdtpracy z krajowymi i zagranicznymi osrodkami naukowo-
badawczymi i naukowo-dydaktycznymi, stuzacej utworzeniu korzystniejszych warunkéw do
prowadzenia dziatalnosci dydaktycznej i naukowo-badawczej”. Natomiast cel 7 to ,,Zwiekszenie
efektywnosci dziatan stuzgcych promocji Wydziatu w kraju i na sSwiecie”. Zamierzenia stuzace
realizacji celu 6 obejmujg m. in.:

e prowadzenie dziatan na rzecz intensyfikacji wspotpracy z zagranicznymi osrodkami
dydaktycznymi i naukowymi, w tym z uczelniami wojskowymi i organizacjami NATO oraz UE
w obszarach dziatalnosci dydaktyczno-naukowej Wydziatu

aktywny udziat Wydziatu w organizacji targéw pracy w regionie

organizowanie cyklicznych warsztatow, konferencji, seminariédw naukowych zudziatem
przedstawicieli przemystu

e podpisywanie statych uméw o wspdtpracy i wymianie doswiadczen z krajowymi

i zagranicznymi osrodkami dydaktyczno-naukowymi

e podpisywanie umow z przedsiebiorstwami dotyczgcych stypendiéw fundowanych dla
najlepszych studentéw

intensyfikacja wspotpracy z krajowymi i zagranicznymi towarzystwami naukowymi z obszaru
problematyki naukowej i dydaktycznej Wydziatu.

Zamierzenia stuzace realizacji celu 7 obejmujg utworzenie anglojezycznej wersji wydziatowej strony
internetowej, promowanie i propagowanie osiggnie¢ pracownikéw, doktorantéw i studentéw
Wydziatu w kraju i zagranicg w rdéznych obszarach ich dziatalnosci.

Wspotpraca Wydziatu Cybernetyki z zagranicznymi instytucjami akademickimi i naukowymi ma
zrdznicowany charakter, formy i zakres. Wiekszos¢é przyktaddéw tej wspodtpracy jest bezposrednia
konsekwencjg formalnych porozumien, podpisywanych przez Rektora WAT lub przez dziatajgcego w
jego imieniu dziekana, przy czym porozumienia te, okreslajac obszary i formy wspdtpracy stwarzajg
prawne i organizacyjne mozliwosci do podejmowania przez zespoty naukowo-badawcze lub
dydaktyczne stron porozumienia konkretnych inicjatyw. Ws$réd zagranicznych partneréw Wydziatu
Cybernetyki s3 m.in.: lllinois Institute of Technology (lIT), lIT Chicago-Kent College of Law, University
of Illinois at Chicago (UIC), BONAIR S.A., Microsoft S.A., Faculty of Mechanics Engineering, Technion-
Israel Institute of Technology, Hajfa, Izrael, Faculty of Mechanics Engineering Department of
Computer Science, Technion-Israel Institute of Technology, Hajfa, Izrael, Tel Aviv Univesity, lzrael,
Universidad de Valencia, Valencia, Hiszpania, Departamento de Geologia, University College,
Computer Science, London, Wielka Brytania, George Mason University, Virginia (USA), Department of
Mathematics Ajou University w Suwon, Korea Potudniowa, International Commission on
Mathematics Instruction ICMI, University of Crete (Grecja), Universite de Nantes (Francja), SEFI
European Seminar Mathematics in Engineering Education, NATO — udziat w pracach paneli NATO.

W ostatnim roku Wydziat Cybernetyki podpisat porozumienie o wspodtpracy [K.7.1.C] z
Uniwersytetem Luksemburskim, ktére zaowocowato ztozeniem wspdlnego wniosku projektowego w
ramach programu CORE 2021 (POLLUX). Projekt ma na celu opracowanie nowych metod detekgji i
zwalczania oprogramowania ransomware, stanowigcego rosngce zagrozenie dla nowoczesnego
spoteczenstwa korzystajgcego z ustug cyfrowych. Wyniki konkursu zostang opublikowane w drugiej
potowie pazdziernika 2021. Projekt przewiduje takze wymiane kadry, wspdlne publikacje naukowe
oraz udziat w miedzynarodowych konferencjach poswieconych cyberbezpieczenstwu.
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Ponadto, we wrzes$niu 2021 roku Wydziat Cybernetyki otrzymat zaproszenie od Aston University,
UK dotaczenia do inicjatywy projektu SCRIPT, poszukujgcego finansowania w ramach programu KE
HORIZON. Wydziat Cybernetyki WAT bedzie petnit role lidera work package 8, dostarczajgc
kluczowych dla powodzenia projektu kompetencji. Wniosek projektowy zostanie ztozony w drugiej
potowie pazdziernika 2021, konsorcjum liczy 14 podmiotéw z obszaru catej Unii Europejskiej oraz
Wielkiej Brytanii.

Kolejng inicjatywg podjetg w 2021 roku jest che¢ wspdtpracy miedzynarodowej w zakresie
studidw doktoranckich z zakresu inzynierii strategicznej, pod przewodnictwem Uniwersytetu w Genui
we Wtoszech oraz z udziatem Uniwersytetu Obrony w Republice Czeskiej, Universidad de la Rioja w
Hiszpanii, Ecole des Mines d'Alés we Francji, Politechniki Wroctawskiej w Polsce, Uniwersytetu Obuda
na Wegrzech, Old Dominion University w USA. Odpowiednie wnioski zostaty ztozone do Rektora WAT
[K.7.1.D] i s w trakcie procedowania. Szczegdtowe cele i zatozenia Miedzynarodowego Programu
Doktoranckiego Inzynierii Strategicznej przedstawia [K.7.1.E].

Wydziat Cybernetyki Wojskowej Akademii Technicznej umozliwia studentom kierunku
kryptologia i cyberbezpieczenstwo zdobywanie wiedzy w uczelniach zagranicznych oraz jest otwarty
na edukacje studentéw z innych krajéw. Wydziat posiada oferte dydaktyczng w jezyku angielskim, jak
rowniez stworzyt warunki do udziatu studentéw w krajowych i miedzynarodowych programach
mobilnosci. Przedmioty prowadzone w jezyku angielskim na kierunku kryptologia i
cyberbezpieczenstwo to:

® Busssines modeling in UML — w wymiarze 30 godzin, w tym 10 godzin wyktadéw oraz 20 godzin
zajec laboratoryjnych

e Trends in computer technology - w wymiarze 30 godzin, w tym 20 godzin wyktadéw oraz 10
godzin zajec¢ laboratoryjnych

e Elements of Public Key Cryptology - w wymiarze 30 godzin, w tym 20 godzin wyktadéw oraz 10
godzin zaje¢ laboratoryjnych

e Quantum and Post-Quantum Cryptology - w wymiarze 30 godzin, w tym 10 godzin wyktaddw
oraz 20 godzin zaje¢ laboratoryjnych

e Technologie Java EE — w wymiarze 30 godzin, w tym 10 godzin wyktadéw oraz 20 godzin zajec
laboratoryjnych.

Od 2017 roku w ramach programu miedzynarodowego ERASMUS+ dziewieciu studentéw
kierunku kryptologia i cyberbezpieczeristwo studiowato w o$miu uczelniach zagranicznych [K.7.1.F],
za$ Wydziat przyjat 15 studentdw z siedmiu uczelni zagranicznych, z ktérymi WAT podpisat
porozumienia [K.7.1.G].

7.2. Ksztatcenie jezykowe

W Wojskowej Akademii Technicznej prowadzone sg lektoraty z nastepujacych jezykédw obcych: jezyk
angielski, jezyk francuski, jezyk niemiecki oraz jezyk rosyjski. Dla kandydatéw na zotnierzy
zawodowych obowigzkowy jest jezyk angielski. Wymagany zakres ksztatcenia jezykowego w
programach studiow na wszystkich kierunkach prowadzonych przez Akademie reguluje Zarzqdzenie
Rektora nr 15/RKR/2021 z dnia 8 marca 2021 r. [K.7.2.A]. Ponadto programy nauczania jezykow
obcych dostosowane sg do standardéw miedzynarodowych Rady Europy i NATO, co umozliwia dobre
przygotowanie studentéw do ubiegania sie o miedzynarodowe certyfikaty jezykowe.

Aby spetni¢ wymdg kompetencyjny posiadania przez absolwenta umiejetnosci postugiwania sie
jezykiem obcym na poziomie B2 Europejskiego Systemu Opisu Ksztatcenia Jezykowego, w programie i
planie studiow | stopnia prowadzony jest obowigzkowy lektorat z jezyka obcego w wymiarze 120
godzin ¢wiczen, realizowany w czterech pierwszych semestrach po 30 godzin w kazdym. W
programach jednolitych studiéw magisterskich dla podchorgzych wymiar lektoratu z jezyka
angielskiego zostat zwiekszony do 540 godzin, realizowanych w semestrach od | do IX po 60 godzin w
kazdym oraz w semestrze X godzin 30. Ponadto organizowany jest dwutygodniowy obdz sportowo-
jezykowy, gdzie pojawia sie dodatkowe 30 godzin lektoratu z jezyka angielskiego. Zwiekszona liczba
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godzin lektoratu pomaga studentom wojskowym spetni¢ wymogi Standardowego Profilu Jezykowego
3232 zgodnie z porozumieniem Standaryzacyjnym NATO STANAG 6001.

7.3. Mobilno$¢ i miedzynarodowa wymiana studentéw i kadry

Wydziat Cybernetyki dynamicznie zwieksza swojg obecnos$¢ na arenie miedzynarodowej jako osrodek
ksztatcgcy inzynierow w wyspecjalizowanych obszarach wiedzy. W Wojskowej Akademii Technicznej
w ramach programu ERASMUS+ prowadzona jest aktywna wymiana studentéw z uczelniami o profilu
politechnicznym. Aktualnie Uczelnia ma podpisanych ponad 50 umoéw bilateralnych z uczelniami
zagranicznymi z Austrii, Belgii, Butgarii, Czech, Danii, Finlandii, Francji, Grecji, Hiszpanii, Litwy, totwy,
Niemiec, Portugalii, Rumunii, Stowacji, Sfowenii, Turcji, Wegier i Wtoch, z czego 15 uczelni to uczelnie
o profilu wojskowym.

W ramach programu ERASMUS+ wyjechato na studia zagraniczne od 2016 roku 26 studentéw
Wydziatu Cybernetyki na osiem uczelni [K.7.3.A]:

,,Vasil Levski” National Military University, Butgaria
University of Defence, Czechy
University of Southern Denmark
JAMK University of Applied Scienes, Finlandia
Saint-Cyr Military, Francja
Vilnius Gediminas Technical University, Litwa
Riga Technical University, totwa
Polytechnic Institute of Braganca, Portugalia

Wydziat Cybernetyki posiada w swojej ofercie program ksztatcenia w jezyku angielskim, z ktérego
od 2016 roku skorzystato 15 zagranicznych studentéw z takich krajow jak: Francja, totwa, Turcja i
Wrtochy [K.7.1.G]. Podstawowq ofertg dla studentdw jest pakiet przedmiotéw obieralnych, z ktérych
budujg oni program na wybrany semestr studiéw. Obejmuje on ksztatcenia w ramach nastepujgcych
zajec:

¢ Basics of Computer Engineering
¢ Basics of Numerical Analysis and Technical Computations
e Computer Architecture and Operating Systems
e Introduction to Computer Networking
e Introduction to the Cryptography
e Introduction to Stochastic Processes
e Natural Language Processing
¢ Probabilistic Analysis
e Digital Image Processing
o Elliptic Curve and its Application in Cryptography
e Machine Learning
¢ Project — Cryptography
e Robotics and Computer Vision Systems
e Trends in Computer Technology
e Statistics
Opisy wymienionych przedmiotow w [K.7.3.B].

W tabelach [K.7.3.C] i [K.7.3.D] przedstawiono informacje o wspdtpracy z zagranicznymi
osrodkami naukowymi i przedsiebiorstwami. W latach 2020 i 2021 ze wzgledu na pandemie Covid 19
wspotpraca byta utrudniona. Pomimo tego w 2021 roku udato sie nawigza¢ nowe inicjatywy z
Uniwersytetem w Luksemburgu, z Aston University, UK oraz z Uniwersytetem w Genui we Wtoszech,
o ktérych wspomniano w punkcie 7.1.

Na Wydziale Cybernetyki goscili rowniez zagraniczni wyktadowcy:
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e prof. Alessandro Armando — University of Genowa, Italy - w latach 2019/20 i 2020/21
prowadzit zajecia z zakresu bezpieczenstwa cybernetycznego w ramach studiow MBA

e dr inz. Konrad Wrona z NATO Communication and Information Agency, Hague — od 2018
jako visited professor, posiadajacy ponad 20-letnie doswiadczenie w pracy w srodowisku
badawczo-rozwojowym w przemysSle (Ericsson Research i SAP Research) oraz w
Srodowisku akademickim. Autor ponad 60 publikacji i kilku patentéw. Obszar jego
zainteresowan zawodowych obejmuje szeroki zakres zagadnien zwigzanych z
bezpieczenstwem - sieci komunikacyjnych, aplikacji bezprzewodowych i mobilnych,
systemow rozproszonych i Internetu Rzeczy. Prowadzi projekt pt. ,Mechanizmy
bezpieczenstwa umozliwiajgce wojskowe zastosowania cywilnej infrastruktury Internetu
rzeczy (SEMACITI)” finansowany z programu MON “Kosciuszko”, prowadzit zajecia z
zakresu polityki cyberbezpieczenstwa NATO w ramach studidw MBA ,Zarzgdzanie
cyberbezpieczenstwem”

W semestrze zimowym roku akademickiego 2018/2019 Wydziat Cybernetyki przeprowadzit 424-
godzinny kurs Cryptology (w catosci w jezyku angielskim) dla stuchaczy z Jordanii [K.7.3.E]. W kursie
tym uczestniczyto czterech absolwentéw studiéw technicznych z krajéw spoza UE i NATO. Wydziat
jest gotowy do powtdrzenia lub przeprowadzenia w rozszerzonej formie (Cryptology and Information
Security) dwusemestralnego kursu lub rocznych podyplomowych studiow.

7.4. Miedzynarodowa ranga Wydziatu

Pracownicy Wydziatu biorg udziat w pracach na rzecz organizacji miedzynarodowych zwigzanych
z technologiami obronnymi. Wielu z nich jest statymi cztonkami organizacji NATO Science &
Technology Organization (NATO STO), ktérej zadaniem jest integracja badan w zakresie systemoéw
obronnych. Owocem wspdtpracy z NATO STO jest miedzy innymi wymiana informacji dotyczaca
modelu ksztatcenia kadr inzynierskich dla Sit Zbrojnych. Zdobyte tam doswiadczenia s3
wykorzystywane do aktualizacji modelu ksztatcenia, programoéw i przedmiotéw oraz kierunkéw
badan naukowych. W [K.7.4.A] przedstawiono kilka przyktadowych obszaréw aktywnosci
pracownikéw Wydziatu na forum NATO STO. Dziatalnos¢ grupy badawczej IST-147/RTG-070 w latach
2016-2019 nt. “Military Applications of the Internet of Things”, jest przyktadem wspdlnych badan
prowadzonych przez przemyst, Srodowiska akademickie i organizacje badawcze z krajéw NATO i jego
sojusznikéw. Odegrata ona kluczowg role w rozwijaniu nowego myslenia w stosowaniu loT w wojsku,
wykorzystujgc doswiadczenie zespotdw z NCIA, NATO Industry Advisory Group (NIAG) i dziesieciu
panstw cztonkowskich NATO. Wspodtprzewodniczgcym tej miedzynarodowej grupy badawczej byt
przedstawiciel Wydziatu Cybernetyki dr hab. inz. Zbigniew Zielinski. Zespot opublikowat 24 artykuty
naukowe, zbudowat trzy demonstratory pozwalajgce na naukowe analizy i eksperymenty z
innowacyjnymi rozwigzaniami w zakresie nowych architektur, mechanizmoéw bezpieczenstwa, modeli
danych i oprogramowania posredniczgcego, aby umozliwi¢ wojskowym systemom C2 interakcje z
technologia i wykorzystanie mozliwosci loT. Z powodzeniem wykorzystat te osiggniecia do oceny
kompleksowego zestawu scenariuszy operacyjnych NATO w celu okreslenia wptywu Internetu Rzeczy
i mozliwosci jego wykorzystania w przysztych operacjach NATO w $rodowiskach miejskich.

Kolejnym przyktadem efektywnego udziatu w pracach panelowych grup roboczych NATO jest
nagroda zespotowa, jaka z udziatem dr. inz. Dariusza Pierzchaty otrzymata grupa MSG-131 Research
Task Group w roku 2015 (“NATO STO SCIENTIFIC ACHIEVEMENT AWARDS” za osiggniecia w ramach
projektu “Modelling and Simulation as a Service: new concepts and service oriented architectures”)
oraz w roku 2018 grupa MSG-136 Research Task Group (“2018 Science and Technology SCIENTIFIC
ACHIEVEMENT AWARDS” za osiggniecia w ramach projektu MSG-136 “Modelling and Simulation as a
Service”).

W dniach 13-16 kwietnia 2021 roku pracownicy Wydziatu Cybernetyki: dr inz. tukasz Strzelecki, dr
inz. Zbigniew Swierczyriski, mgr inz. tukasz Skibniewski, mgr inz. Maciej Walczak oraz studenci z
kierunku kryptologia i cyberbezpieczenstwo: sierz. pchor. Bartosz Betanski i plut. pchor. Mateusz
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Brodecki uczestniczyli w najwiekszych i najbardziej zaawansowanych technicznie éwiczeniach w
zakresie cyberbezpieczeristwa na $wiecie - Locked Shileds. Cwiczenia te majg forme
wspotzawodnictwa zespotowego w zabezpieczaniu dostarczonego przez organizatoréw (NATO)
srodowiska teleinformatycznego oraz podziniejszym odpieraniu trwajgcych dwa dni atakéw
cybernetycznych. W  ¢wiczeniach wzieto udziat ponad 2000 ekspertéw z dziedziny
cyberbezpieczenstwa z catego $wiata. W tym roku rywalizowaty ze sobg 22 zespoty. Ich dziatania byty
oceniane na rdinych ptaszczyznach, miedzy innymi: dostepnosci i uzytecznosci systemow
przekazanych pod opieke, wykrywania i odpierania atakéw cybernetycznych, wynikéw analizy
powfamaniowej, raportowania o wykrytych zdarzeniach oraz sposobie informowania mediéw i
spoteczenistwa o wystepujacych problemach. W tym roku polski zespét sktadajacy z sie najlepszych
praktykow polskiego sektora cyberbezpieczeristwa oraz specjalistdw armii USA w kategorii generalnej
wywalczyt IV miejsce.

Od roku akademickiego 2021/2022 Wydziat ma w swojej ofercie angielskojezyczng wersje
programu studiéw MBA dla osdéb pragnacych doskonali¢ umiejetnosci zwigzane z szeroko
rozumianym cyberbezpieczeristwem [K.7.4.B]. Studia przeznaczone sg dla oséb posiadajgcych
wyksztatcenie wyzsze oraz okre$lone doswiadczenie na stanowiskach kierowniczych, zajmujacych sie
zawodowo aspektami cyberbezpieczenstwa. W poprzednich dwdéch edycjach realizowanych w jezyku
polskim w latach 2019/2020 oraz 2020/2021 uczestniczyto tacznie 34 uczestnikow.

Roéwniez grupy studenckie reprezentujg Wydziat Cybernetyki na wielu miedzynarodowych
konkursach zajmujac bardzo wysokie lokaty, m.in.:

1. 2016, Zespot studentéw — EGIDA, Cyber 9/12 Student Challenge 2016 — europejski konkurs
organizowany przez Atlantic Council we wspdtpracy z Geneva Center for Security Policy, 7-
8.04.2016, Zespot zakwalifikowat sie do finatowej 16-ki;

2. 2016, Zespot studentdw — Polish Inqusition, Cyber 9/12 Student Challenge 2016 — europejski
konkurs organizowany przez Atlantic Council we wspétpracy z Geneva Center for Security Policy, 7-
8.04.2016, Zespodt zakwalifikowat sie do finatowej 16-ki;

3. 2017, Zespo6t doktorantéw (Marcin Cieslewicz, Marcin  Perka, Artur Stachurski),
konkursu Enterprise Architecture Hackathon organizowanego przez NATO Supreme Allied
Command Transformation (SACT), Il miejsce w kategorii Coding Challenge

4. 2017, Zespot studentdéw —Zombie, Cyber 9/12 Student Challenge 2017 — europejski konkurs
organizowany przez Atlantic Council we wspdtpracy z Geneva Center for Security Policy, Zespét
zakwalifikowat sie do finatowej 15-ki;

5. 2017, Piotr Szczepanczyk, IV edycja konkursu Huawei "Seeds for the Future", finalista
konkursu nagrodzony dwutygodniowym pobytem w Chinach pofagczonym z warsztatami
technologicznymi;

6. 2017, Zespot studentéw — SOS (Special Operations Squad), konkurs Microsoft ImagineCup2017,
kwalifikacja do finatowej 5-ki w Polsce w kategorii World Citizenship za ,,Manify — platforma
umozliwiajgca budowe sieci ad-hoc na potrzeby komunikacji w przypadku braku sygnatu GSM”;

7. 2018, Zespdt studentdw — EGIDA, Cyber 9/12 Student Challenge 2018 — europejski konkurs
organizowany przez Atlantic Council we wspdtpracy z Geneva Center for Security Policy, Zespot
zakwalifikowat sie do finatowej 19-ki;

8.2019, Zespot studentdow (Pawet Tarsata, tukasz Tymoszuk, Adrian Wieczorek), Projekt Monika-
VisualAsistant, Microsoft Imagine Cup 2020, Zespét zakwalifikowat sie do finatowej 10-ki w
regionie (Europa, bliski Wschéd, Afryka).

9. 2020, Zespot studentdw (Michat Bryta, Rafat Huk, Piotr Kostrzewski), projekt VTCM — Voice Tool for
Classification Management, |ll miejsce w konkursie projektowo-programistycznym NATO TIDE
Hackathon 2020

10. 2020, Microsoft Imagine Cup 2020, zespot studentéw (Pawet Tarsata, tukasz Tymoszuk, Adrian
Wieczorek) zakwalifikowat sie do finatowej 10-ki w regionie (Europa, Bliski Wschad, Afryka) za
opracowanie systemu Monica-VisualAsistant
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11. 2020, Il miejsce w konkursie HackYeah za aplikacje Health Environment for Living in Pandemia
(H.E.L.P.), ktérej celem jest utatwienie wyszukiwania oséb zakazonych koronawirusem
i ostrzeganie uzytkownikéw smartfonéw przed niebezpieczenstwem COVID-19 dla zespotu
CyberHussars z WCY/WAT pod opieka naukowa ptk. dr. inz. M. Chmielewskiego

12. 2020, Ogdlnoeuropejski Hackathon ,HackYeah 2020”, zespdt studentdéw (plut. pchor. Barttomiej
Pierdg, st. kpr. Emil Maka i st. kpr. Kacper Prawda), | miejsce w kategorii Veteran’s App za
opracowanie aplikacji dedykowanej weteranom wojennym

13. 2021, Zespdt podchorgzych Daebak, konkurs NATO TIDE Hackathon organizowany przez
NATO ACT (Allied Command Transformation) zajecie | miejsca w kategorii Future of Battle Damage
Assessment Challenge.
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Kryterium 8. Wsparcie studentow w uczeniu sie, rozwoju spotecznym, naukowym lub
zawodowym i wejsciu na rynek pracy oraz rozwdj i doskonalenie form wsparcia

8.1. Wspieranie uczenia sie

Na Wydziale Cybernetyki dziata skuteczny system opieki i wspierania studentéw w procesie uczenia
sie. Studenci majg tatwy dostep do niezbednych informacji dotyczacych procesu dydaktycznego na
stronie internetowej Wydziatu. Studenci wszystkich kierunkéw studiéw prowadzonych przez Wydziat
Cybernetyki objeci sg wdrozonym na Wydziale systemem wsparcia procesu uczenia sie, zasadniczymi
elementami, ktérego s3:

° system planowanych konsultacji nauczycieli akademickich oraz dyzuréw oséb funkcyjnych
. nowoczesna infrastruktura dydaktyczna, w tym laboratoryjna

. zasoby Biblioteki Gtéwnej WAT, w tym zasoby elektronicznych baz danych

° dostep do licencjonowanego oprogramowania wybranych producentéw, np. w ramach:

o programu Microsoft DreamSpark Premium (dawniej MSDN Academic Alliance) firmy
Microsoft, skierowanego do studentéw i pracownikéw naukowych uczelni, oferujgcego
darmowe kopie pewnej czesci oprogramowania firmy Microsoft (systemow operacyjnych,
programow biurowych, serwerdéw i srodowisk tworzenia aplikacji) pod warunkiem, ze beda
korzystaé z otrzymanego oprogramowania jedynie w celach edukacyjnych;

o programu Microsoft IT Academy,

o programu IBM,

o programu ORACLE Academy,

o programu Cisco NetWorking Academy,

o Edukacyjnej Umowy Licencyjnej SYBASE Polska,

o Akademickiej oferty SAS Institute,

o PaloAlto Networks Cybersecurity Academy

. system wsparcia procesu dydaktycznego USOS (Uniwersytecki System Obstugi Studiow),
majacy charakter centralny oraz wydziatowy system e-dziekanat

. atrakcyjna oferta studenckich két naukowych

. mozliwosci zdobycia profesjonalnych certyfikatéw, zwiekszajgcych szanse absolwenta na
rynku pracy, np. certyfikat Akademii CISCO, dziatajgcej w Wydziale Cybernetyki czy certyfikaty
jezykowe STANAG oraz TELC, oferowane przez Studium Jezykéw Obcych Wojskowej Akademii
Technicznej

. nowoczesna baza sportowo-rekreacyjna

. rozbudowana baza domdw studenta (akademikow)

. szeroka oferta pomocy materialnej, w tym klarowne zasady uzyskiwania stypendiéw za

wyniki w nauce
duze mozliwosci indywidualizacji procesu ksztatcenia, wynikajace z regulaminu studiow
wyzszych w WAT.
Prodziekan ds. studenckich dostepny jest przez wszystkie dni tygodnia, w czasie poza
prowadzonymi zajeciami dydaktycznymi. Sposrdd nauczycieli akademickich dziekan powotuje
opiekuna roku (Decyzja dziekana nr 36/WCY/2021 z dnia 27.09.2021 [K.8.1.A]), ktéry utrzymuje staty
kontakt ze studentami i pomaga im w rozwigzywaniu biezgcych problemdw.

Najbardziej bezposrednia formg wsparcia studentéow ze strony nauczycieli akademickich s3
konsultacje. Termin konsultacji ustalany jest na poczatku kazdego semestru. Jest to minimum 2
godziny tygodniowo dla kazdego nauczyciela akademickiego. Terminy i miejsce konsultacji s3
widoczne w systemie USQOS oraz sg przekazywane studentom bezposrednio na pierwszych zajeciach z
danego przedmiotu. Stuzg one rozwijaniu zainteresowan i pogtebianiu wiedzy przez studentdow, jak
rowniez wyréwnywaniu poziomu wiedzy oraz uzupetniania zalegtosci. Od semestru zimowego roku
akademickiego 2020/2021 konsultacje odbywajg sie przy uzyciu platformy MS Teams.
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Na Wydziale Cybernetyki wprowadzono obowigzkowy dla studentéw | roku przedmiot
,,Wprowadzenie do studiowania”, ktéry pomaga studentom odnalezé sie w nowym dla nich
otoczeniu, poznac techniki nauki oraz obowigzujgce standardy studiow.

Studenci pierwszego roku (I stopien oraz Il stopien) przechodzg réwniez kurs BHP, ktéry obejmuje
m.in. tematyke: bezpieczenstwa i higieny pracy, zagrozen obecnych na uczelni, pierwszej pomocy,
zabezpieczen przeciwpozarowych, bezpieczernstwa w laboratoriach.

W obecnym roku akademickim Biblioteka Gtéwna w porozumieniu z firmg ELSEVIER zajmujacg sie
analiza informacji, przygotowata ,Jesienng serie webinariéw 2021” (wrzesien — grudzien). Zespoét
treneréw z Europy Srodkowo-Wschodniej przedstawi praktyczne wskazéwki, porady i najnowsze
funkcjonalnosci Scopus, SciVal, ScienceDirect, Knovel i Reaxys [K.8.1.B].

8.2. Wsparcie socjalne i materialne

W Wojskowej Akademii Technicznej proces wsparcia w zakresie Swiadczen dla studentéow
i zakwaterowania oraz innych form wsparcia materialnego prowadzony i nadzorowany jest w pionie
Prorektora ds. studenckich WAT. Kandydaci na studia oraz studenci majg mozliwo$¢ zapoznania sie z
informacjami  dotyczgcymi  wsparcia  materialnego, na  stronie internetowej WAT
(https://www.wojsko-polskie.pl/wat/ksztalcenie/), gdzie zostaty opisane wszystkie najwazniejsze
zagadnienia. Ponadto na pierwszym spotkaniu organizacyjnym studenci majg mozliwosé uzupetnienia
informacji w tym zakresie.

Studenci WAT majg mozliwo$é zakwaterowania w domach studenckich na terenie kampusu WAT
oraz w domach studenckich Politechniki Warszawskiej w ramach puli miejsc przekazanych dla WAT
w umowie rezerwacyjnej. Decyzja o przydziale miejsca w domach studenckich podejmowana jest
przez Komisje ds. Zakwaterowania WAT ztozong z pracownikéw i studentéw, na podstawie
sporzadzonego rankingu. Ranking tworzony jest w oparciu o punkty kwalifikacyjne naliczane na
podstawie miesiecznego dochodu na osobe w rodzinie studenta oraz odlegtosci Uczelni od miejsca
zamieszkania studenta. Szczegdty w tym zakresie s3 zawarte w ,Regulaminie zakwaterowania
studentéw WAT”, wprowadzonym Zarzgdzeniem nr 43/RKR/2021 z dnia 10 wrzesnia 2021 r. [K.8.2.A]
W roku akademickim 2020-2021 z uwagi na fakt, iz wiekszo$¢ zaje¢ odbywata sie w systemie zdalnym
studenci mieli mozliwos¢ korzystania z ustug domu studenckiego nr 3 na zasadach hotelowych.
Whioski o zakwaterowanie w formie hotelowej sktadano w formie elektronicznej.

Studenci majg mozliwos¢ otrzymania $wiadczen pomocy materialnej o charakterze socjalnym
takich jak: stypendium socjalne, stypendium dla oséb niepetnosprawnych, zapomogi. Podziat
Srodkow z Funduszu Stypendialnego na ten cel okresla Regulamin swiadczen dla studentow WAT
zawarty w Zarzgdzeniu Rektora nr 43/RKR/2021 z dnia 10 wrzesnia 2021 [K.8.2.A], a terminy
sktadania wnioskéw i wysokos¢ swiadczen ustalane sg przez Rektora w porozumieniu z wtasciwym
organem samorzadu studenckiego tj. Parlamentem Samorzadu Studenckiego WAT. Utworzona
zostata Sekcja ds. Swiadczen dla studentéw i doktorantdw, ktéra realizuje zadania w powyiszym
zakresie.

W WAT istniejg tez inne formy wsparcia stypendialnego oraz informacje o wsparciu kredytowym
dla studentéw, ktore motywujg studentéw do osiggania jak najlepszych wynikdw w nauce,
dziatalnosci naukowej, czy do podejmowania dziatan na rzecz spotecznosci akademickiej
(https://www.wojsko-polskie.pl/wat/stypendia-i-kredyty-dla-studentow/). Stypendium
motywacyjnym jest stypendium za wyniki w nauce dla studentdéw z Wfasnego Funduszu Uczelni.
Stypendium to nie wymaga sktadania wnioskdw przez studentéw, a przyznawane jest studentom:
pierwszego roku studidw, ktdrzy uzyskali maksymalng liczbe punktéw za sSwiadectwo maturalne
podczas postepowania rekrutacyjnego; pozostatych lat studidw, ktérzy uzyskali najwyzszg Srednig
studiow na kierunku, majg osiggniecia naukowe i publikacje. Kolejnym sg stypendia z Funduszu
Aktywizacji Studenckiej, utworzonego na podstawie Ustawy PSWIiN oraz Statutu WAT, za wazne
osiggniecia w dziatalnosci w organizacjach studenckich oraz w Samorzadzie Studenckim WAT.
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Wymienione powyzej stypendia i $wiadczenia przyznawane sg w WAT na poziomie zarzgdzania
administracji centralnej, przez pracownikdw Sekcji w Dziale Spraw Studenckich. Zaletg takiego
rozwigzania jest unikniecie btedéw w podejmowaniu decyzji podczas rozpatrywania wnioskow
o $wiadczenia oraz umozliwienie wymiany poglagdéw wsrdd pracownikéw w sytuacjach watpliwych,
co niewatpliwie stanowi rodzaj samokontroli w procesie stypendialnym. Proces przyznawania
stypendidw i Swiadczen jest na biezgco monitorowany przez Zespdt Kontroli Wewnetrznej WAT,
ktory dokonuje kontroli catej procedury przyznawania Swiadczen.

W zwigzku z trwajaca epidemia Rektor WAT, wychodzac naprzeciw prosbom studentéw, swojg
decyzjg, obnizyt studentom studidw niestacjonarnych czesne za semestr o 25%, obnizyt takze o 25%
optaty dla wszystkich studentéw powtarzajgcych semestr studiow [K.8.2.B].

Studenci wybitni mogg uzyskaé stypendium ministra za wybitne osiggniecia. Mozliwos$¢ wy-
stgpienia o takie stypendia sygnalizowana jest studentom przez Prodziekana ds. studenckich na
podstawie przegladéow wynikéow studidéw i osiggnie¢. Studenci wybitni zwykle juz na studiach
magisterskich rozpoczynajg wtasng prace naukowa z wybranym opiekunem i sg zachecani przez
opiekundéw kierunkéw do podejmowania studidw w szkotach doktorskich.

8.3. Wsparcie dla najlepszych

Wsparciem dla najlepszych studentdw Wojskowej Akademii Technicznej za wyniki w nauce,
dziatalno$¢ naukowa, artystyczng lub sportowg sg stypendia Rektora (https://www.wojsko-
polskie.pl/wat/stypendia-studenckie/). O stypendium moze ubiegac sie student, ktéry w poprzednim
roku studidw uzyskat wyrdzniajgce wyniki w nauce, osiggniecia naukowe, co najmniej na poziomie
krajowym. O stypendium Rektora moze ubiegac sie rowniez student przyjety na pierwszy rok
studidw w roku ztozenia egzaminu maturalnego, ktéry jest laureatem olimpiady miedzynarodowej
albo laureatem lub finalistg olimpiady stopnia centralnego, o ktérych mowa w przepisach o systemie
oswiaty; jest medalistg co najmniej wspdétzawodnictwa sportowego o tytut Mistrza Polski w danej
dyscyplinie sportowej.

Ponadto, studenci wyrdzniajacy sie bardzo dobrymi i dobrymi wynikami w nauce mogg ubiegad sie
o studia wedtug indywidualnego programu studiow (IPS). Indywidualny program studidéw ustalany
jest przez studenta, w porozumieniu z opiekunem, a nastepnie po zaopiniowaniu przez Wydziatowa
Rade ds. Ksztatcenia, jest zatwierdzany przez dziekana. Na Wydziale Cybernetyki z takiego programu
skorzystato ogdtem od 2016 roku 92 studentéw [K.8.3.A], zas na kierunku kryptologia i
cyberbezpieczenstwo 32 studentéw [K.8.3.B].

Na Wydziale istnieje réwniez system wyrdzniania prac dyplomowych. Podstawg wyrdznienia jest
przedstawiona przez komisje egzaminacyjng, w indywidualnym protokole egzaminu dyplomowego,
propozycja wyrdznienia pracy dyplomowej. Komisja egzaminacyjna moze zaproponowac wyrdznienie
pracy poprzez zgtoszenie jej do konkursu o nagrode Rektora WAT lub wyrdznienie przez dziekana
Wydziatu. Wyréznianie prac dyplomowych przez Rektora WAT oparte jest na przeprowadzanym raz
w roku, we wrzesniu, konkursie o nagrode Rektora na najlepszg prace dyplomowa roku
akademickiego. Zasady konkursu okresla Zarzadzenie Rektora WAT nr 47/RKR/2020 z dnia 15
czerwca 2020 r. [K.8.3.C]. Zasada przyjetg na Wydziale Cybernetyki jest, ze prace zgtoszone do
Konkursu Rektora, ktore nie zostaty w tym konkursie wyrdznione, sg wyrdzniane przez dziekana.
Wszelkie wyrdznienia wreczane sg absolwentom na uroczystej wydziatowe] lub akademickiej
inauguracji roku akademickiego.

8.4. Dostosowanie systemu wsparcia do potrzeb studentéw z niepetnosprawnoscia

W Wojskowej Akademii Technicznej wsparciem sg réwniez objeci studenci, bedacy osobami
niepetnosprawnymi.

Na uczelni od 2016 roku funkcjonuje Koordynator ds. Osob Niepetnosprawnych.
(https://www.wojsko-polskie.pl/wat/uslugi-koordynatora-ds-osob-niepelnosprawnych/) Ma on za
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zadanie koordynowaé i organizowaé dziatania majgce na celu stworzenie warunkéw do petnego
uczestnictwa oséb niepetnosprawnych we wszystkich obszarach Zzycia akademickiego. Z ustug
Koordynatora moze skorzysta¢ kazda osoba, ktéra ze wzgledu na niepetnosprawnosé ma trudnosci ze
studiowaniem w trybie standardowym. Osobami uprawnionymi do korzystania z ustug Koordynatora
sg osoby niepetnosprawne, legitymujace sie orzeczeniem o stopniu niepetnosprawnosci lub innym
rownowaznym orzeczeniem. Wszelkie informacje przekazywane przez studentdw sg objete zasadg
poufnosci. Do korzystania ze wsparcia Koordynatora majg rowniez prawo pracownicy dydaktyczni
majgcy w swoich grupach studentéw niepetnosprawnych. Ustugi, obejmujg m.in:

e asystentow o0sOb niepetnosprawnych (dla o0séb z orzeczonym znacznym stopniem
niepetnosprawnosci),

e tlumaczy jezyka migowego,

e digitalizacje materiatéw dydaktycznych dla oséb niewidomych,

¢ indywidualne zajecia dla 0séb niewidomych (np. orientacja przestrzenna),

e przyjmowanie wnioskdw o stypendium dla oséb niepetnosprawnych,

e pomoc w wypetnianiu wnioskéw do programu PFRON , Aktywny samorzad — Modut Il,

e mozliwos¢ zakupu urzadzen specjalistycznych umozliwiajgcych ksztatcenie,

e szkolenia z zakresu szeroko pojetej niepetnosprawnosci i wiele innych.

Kolejnym wsparciem dla studentdw z niepetnosprawnosciami na Uczelni jest Fundusz Osdb
Niepetnosprawnych. O wsparcie ze srodkéw tego Funduszu mogga ubiegac sie osoby niepetnosprawne
oraz jednostka organizacyjna WAT podejmujgca dziatania utatwiajgce lub umozliwiajgce udziat
osobom niepetnosprawnym w procesie ksztatcenia lub w prowadzeniu dziatalnosci naukowej. Ze
srodkéw Funduszu mogg by¢ przyktadowo sfinansowane:

e wynagrodzenie ttumaczy Polskiego Jezyka Migowego na potrzeby osdb gtuchych,
e kursy Polskiego Jezyka Migowego dla pracownikéw uczelni,

e wynagrodzenie asystentéw studentéw, doktorantéw i pracownikéw naukowych ze znacznym
stopniem niepetnosprawnosci,

e zapewnienie pomocy psychologicznej i edukacyjne;j,

e organizacja alternatywnych zaje¢ sportowych dostosowanych do potrzeb o0séb z
niepetnosprawnosciami (np. zajecia na basenie, sitowni),

e utrzymanie i udostepnianie urzadzen wielofunkcyjnych (mozliwos¢ kserowania notatek
i materiatéw dydaktycznych) na potrzeby oséb niedowidzgcych, stabowidzgcych, niestyszgcych
oraz majacych problem z pisaniem,

e uczestnictwo studentéw, doktorantéw i pracownikéw naukowych w szkoleniach, konferencjach,
seminariach,

e specjalistyczne szkolenia, w tym umozliwiajgce orientacje przestrzenng na terenie uczelni
niepetnosprawnym studentom, doktorantom, pracownikom naukowym,

e wydatki poniesione na organizacje warsztatdw oraz szkolen majacych na celu podnoszenie
kompetencji zawodowych pracownikéow ze srodowiska uczelnianego w zakresie zwiekszania
dostepnosci uczelni dla oséb z niepetnosprawnoscia,

e organizacja i wspodtorganizacja wydarzenn majgcych na celu zwiekszenie swiadomosci z zakresu
niepetnosprawnosci i integracje Srodowiska.
W dniach 14-15 wrzesnia 2021 r., zwigzku z realizacjg projektu Akademia bez barier, odbyto sie
szkolenie ,,Obstuga osdb z niepetnosprawnosciami”, w ktérym udziat wzieta pracownica dziekanatu
WCY pani Maria Pietrulinska.

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl 85



8.5 Wsparcie psychologiczne

Psychologiczny Punkt Konsultacyjny usytuowany w Wojskowym Wydziale Wychowawczym oferuje
bezptatng pomoc psychologiczng skierowang do studentédw, podchorazych, kadry dowddczej
Wojskowej Akademii Technicznej oraz ich rodzin.

Pomoc psychologiczna skierowana jest do oséb, ktére:

e doswiadczajg trudnosci w zyciu osobistym, rodzinnym (np. trudnosci w relacjach z bliskimi,
konflikty partnerskie),

e doswiadczajg przewlektego stresu,

e majg obnizony nastrdj i/lub brak motywacji i energii do podejmowania dziatan,
o doswiadczajg kryzysu psychicznego,

e przezyly nagty, niespodziewang wysoce stresujgca sytuacje.

Obszar dziatalnosci Psychologicznego Punktu Konsultacyjnego to:

e indywidualne porady oraz pomoc psychologiczna osobom zgtaszajgcym problemy osobiste lub/i
przejawiajgcym trudnosci adaptacyjne w stuzbie wojskowej,

e profesjonalne wsparcie psychologiczne dla oséb dos$wiadczajgcych kryzysu psychologicznego,

e interwencje kryzysowe,

udzielanie porad psychologicznych kadrze dowddczej w zakresie efektywnego zarzadzania
podwtadnymi, doskonalenia umiejetnosci dowddczych oraz konstruktywnego rozwigzywania
problemoéw,

e prowadzenie szkolen z obszaru psychoprofilaktyki oraz psychoedukaciji.

8.6. Wsparcie studenckiej mobilnosci

Wydziat Cybernetyki Wojskowej Akademii Technicznej stworzyt warunki do udziatu studentéw
w krajowych i miedzynarodowych programach mobilnosci. W ramach programu miedzynarodowego
ERASMUS+ studenci Wydziatu mogg studiowaé w uczelniach zagranicznych, z ktérymi WAT podpisat
stosowne porozumienia. Studenci ubiegajacy sie o wyjazd w ramach programu, podlegaja rekrutacji
organizowanej przez Dziat Wymiany Studentdw WAT. Rekrutacja obejmuje studentow studidéw
zaréwno pierwszego, jak i drugiego stopnia oraz doktorantéw. Wydziat umozliwia takze wymiane
studentow w ramach programu MOSTECH. Petny wykaz studentéw uczestniczacych w ramach
programu ERASMUS + zawarto w [K.8.6.A] i [K.8.6.B] oraz opisano szerzej w kryterium K7.

8.7. Wsparcie studenckich badan naukowych

Na terenie WAT dziata ponad 40 organizacji studenckich, w tym 29 két naukowych, w ktdérych
studenci majg mozliwo$¢ rozwija¢ swoje zainteresowania i pasje, jak réwniez zdobywaé wiedze
wykraczajgcg poza program nauczania. Studenckimi kotami naukowymi opiekujg sie doswiadczeni
nauczyciele akademiccy, ktérzy swojg pasjg zarazajg studentéw, niejednokrotnie przysztych mtodych
naukowcow.

Studenci biorg takze aktywny udziat w przygotowaniu cyklicznych pokazéw podczas dnia
otwartego WAT oraz na Pikniku Naukowym Polskiego Radia i Centrum Naukowego Kopernik.
Aktywnos¢ naukowa i organizacyjna w zakresie popularyzacji nauki lezy u podstaw licznych nagrod i
wyroznien dla studentdow i cztonkdw két naukowych.

Na Wydziale Cybernetyki dziatajg trzy kota naukowe: Koto Zainteresowan Cybernetycznych, Koto
Naukowe Cyber-Guru oraz Koto Naukowe CyberSecurity. Przyktadowe sprawozdania z dziatalnosci kot
naukowych w zatgczniku [K.8.7.A]. Dziatalnos¢ kot przyczynia sie do aktywizacji ruchu naukowego
wsrdad studentow, o czym Swiadczg liczne prace i projekty nagradzane na konkursach takich jak
Microsoft Imagine Cup, Intell Bussines Challenge czy Google Online Marketing Challenge.
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Przyktadowe osiggniecia studentéw Kota Zainteresowan Cybernetycznych:

1. Edycja krajowa Imagine Cup 2017 — | miejsce w kategorii World Citizenship — rozwigzanie
ELEPHANT opracowane przez zespdt Idea Hunters w sktadzie: Magdalena Lebiedziewicz, sierz.
pchor. inz. Pawet Pieczonka, Bartosz Dudzifski (opiekun naukowy mjr dr inz. Mariusz
Chmielewski)

2. Edycja krajowa Imagine Cup 2018 — | miejsce w kategorii Microsoft Imagine Hack — projekt
medyczny opracowany przez zespot Code Hussar w sktadzie: Patrycja Mirkowska (WEL), Patryk
Ostrowski, Gabriela Zielinska (opiekun naukowy mjr dr inz. Mariusz Chmielewski)

3. Hachathon+ 2018 (24-godzinny maraton programowania) - |l miejsce zespdt Code Hussar w
sktadzie: Patryk Ostrowski, Sebastian Szczepanski, Julia Chodkiewicz (opiekun naukowy mijr dr inz.
Mariusz Chmielewski)

4. Konkurs kot naukowych KoKoN 2018 - | miejsce zespdt Code Hussar w sktadzie: Gabriela Zielinska,
Patryk Ostrowski (opiekun naukowy mjr dr inz. Mariusz Chmielewski) — projekt Health Point

5. Xl edycja Miedzynarodowej Wystawy Wynalazkédw International Warsaw Invention Show —
platynowy medal oraz nagroda Grand Prix wystawy za system NERVE

6. Konkurs projektowo-programistyczny TIDE Hackathon 2018 zorganizowany przez Dowddztwo
Nato (Czarnogodra) - | miejsce w kategorii Coding Challenge za oprogramowanie dedykowane na
platforme Android opracowany przez zespot w sktadzie: por. Marcin Kukietka, sierz. pchor. Pawet
Pieczonka, sierz. pchor. Tomasz Gutowski

7. Konkurs projektowo-programistyczny NATO TIDE Hackathon 2020 (Monachium, Niemcy) - Il
miejsce za narzedzie VTCM — Voice Tool for Classification Management opracowane przez zespot
w sktadzie: sierz. pchor. inz. Michat Bryta, sierz. pchor. inz. Rafat Huk, kpr. pchor. inz. Piotr
Kostrzewski. Opiekunami naukowymi projektu byli ptk dr inz. Mariusz Chmielewski, kpt. mgr
inz. Marcin Kukietka.

Studenci két naukowych brali rowniez udziat w innych w konkursach. W roku akademickim
2018/2019 zespot z Kota Naukowego Cyber-Guru w sktadzie Gabriela Zielinska, Patryk Ostrowski
(opiekun naukowy mijr dr inz. Mariusz Chmielewski) otrzymat nagrode Il stopnia za prace pt.,,Health
Point — pierwszy holograficzny system wspomagajgcy akcje ratunkowg oraz zarzadzanie kryzysowe”
w konkursie Rektora WAT na najlepszg pozaprogramowa prace studenta WAT.

Kolejnym sukcesem cztonkéw Kota Naukowego Cyber-Guru jest zwyciestwo w Hackathon 2019
,,Koduj dla Warszawy” dzieki przygotowaniu aplikacji ,,Warszawska historia”, ktéra w innowacyjny
sposdb prezentuje historie Warszawy, opracowanie aplikacji do $ledzenia tramwajow ZTM w
Warszawie w wersji webowej i mobilnej oraz aplikacji do zarzadzania przychodnig lekarska, ktdra
umozliwia zapisywanie sie na wizyty, wystawianie e-recept i e-skierowan z norma HL7.

Celem dziatalnosci Kota Naukowego CyberSecurity jest popularyzowanie najnowszej wiedzy z
bezpieczenstwa systemow teleinformatycznych oraz algorytmodw szyfrowania danych, a takze
weryfikowanie skutecznosci istniejgcych mechanizméw zabezpieczenn transmisji w sieciach
komputerowych. Cztonkowie CyberSecurity uczestniczyli w licznych konferencjach naukowych i
konkursach z bezpieczestwa teleinformatycznego krajowych i miedzynarodowych, m.in. we
wrzesniu 2020 cztonkowie kota wzieli udziat w Konkursie STEM CTF (Capture the Flagg, SECCON)
Cyber Challenge. Przygotowujg szkolenia, gtéwnie dla mtodziezy licealnej, majgce na celu pokazanie
wspotczesnie uzywanych narzedzi do ochrony informacji przesytanych przez sie¢ Internet.

Uczelniane organizacje studenckie dziatajgce w WAT, w tym Kota Naukowe Studentéw (KNS), maja
mozliwos¢ uzyskania dofinasowanie swojej dziatalnosci. Wysokos¢ dofinasowania uzalezniona jest od
przedsiewziecia. Kota naukowe mogg pozyskad srodki finansowe:

e w kwocie do 6000 ztotych na: projekty naukowe, realizowane w ramach dziatalnosci koéft,
dofinasowanie udziatu cztonkéw két naukowych w przedsiewzieciach popularyzujgcych nauke,
promujgcych WAT lub realizowanych w ramach wspétpracy WAT z innymi podmiotami;

e w kwocie do 2500 ztotych na: przedsiewziecia stuigce realizacji regulaminowych celéw
organizacji, w tym m.in. uczestnictwa cztonka Organizacji w konferencji naukowej lub innych
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przedsiewzieciach, na zakup materiatdw i ustug niezbednych do realizacji przedsiewzieé

organizowanych przez Studencie Kota Naukowe.
Zasady podziatu i wydatkowania sSrodkéw finansowych WAT przeznaczonych na dziatalnos¢
Samorzadu Studenckiego WAT, Samorzadu Doktorantéw WAT oraz uczelnianych organizacji
studenckich iuczelnianych organizacji doktorantdw ujete s3 w Zarzgdzeniu Rektora WAT
nr 44/RKR/2020 z dnia 3 czerwca 2020 r. [K.8.7.B]. O dofinansowanie mogg ubiegac sie uczelniane
organizacje studenckie oraz uczelniane organizacje doktorantow dziatajgce w WAT, studenci i
doktoranci WAT.

W przypadku studentéw, ktorzy nie sg cztonkami organizacji (studenckich két naukowych) istnieje
mozliwos¢ uzyskania dofinasowania w kwocie do 2 500 ztotych na uczestnictwo w konferencji oraz na
zabezpieczenie materiatowe wydarzen o charakterze naukowym organizowanym przez studentéw
i doktorantéw WAT.

Réwniez dziatalno$¢ studenckich Samorzadéw jest w WAT wspierana i dofinansowywana. Srodki
finansowe moga by¢ przeznaczone na sfinansowanie lub dofinasowanie: materiatéw i ustug
niezbednych do dziatalnosci organéw Samorzaddw; reprezentowania Samorzadu w konferencjach,
zjazdach i posiedzeniach instytucji przedstawicielskich studentéw i doktorantéw; organizacji
przedsiewzie¢ o charakterze naukowym, kulturalnym, rozrywkowym lub sportowym dla studentéw
lub doktorantéw WAT,; udziatu studentéw lub doktorantéw WAT w przedsiewzieciach o charakterze
naukowym, kulturalnym, rozrywkowym lub sportowym organizowanych przez podmioty zewnetrzne.

8.8. Wspieranie wchodzenia na rynek pracy

Studenci ocenianego kierunku w Wojskowej Akademii Technicznej majg mozliwos¢ skorzystania
z wielu form wsparcia, m.in. z pomocy Biura Karier WAT, ktdre zostato powotane w celu aktywizacji
zawodowej studentow oraz absolwentéw WAT oraz wsparcia w zakresie zdobywania i ksztattowania
ich umiejetnosci pozwalajacych na konkurowanie na rynku pracy [K.8.8.A].

Biuro Karier WAT pomaga w:

e posredniczeniu w znalezieniu praktyk, stazu i pracy poprzez publikacje na stronie Biura Karier
WAT aktualnych ofert,

e organizowaniu targdw pracy, warsztatéw, szkolen oraz spotkan z firmami,
e nawigzywaniu kontaktow z pracodawcami,

e pozyskiwanie ofert pracy oraz praktyk i stazy, we wspdtpracy z pracodawcami oraz instytucjami
i organizacjami dziatajgcymi na rynku i dla rynku pracy,

e organizowaniu prezentacji firm na terenie WAT,
e poradnictwie zawodowym.

Wydziat monitoruje losy zawodowe absolwentéow korzystajagc z ,Ogdlnopolskiego Systemu
Monitorowania Ekonomicznych Loséw Absolwentéw Szkét Wyzszych” dostepnego pod adresem
http://absolwenci.nauka.gov.pl.

Jedng z form wspierania studentéw we wchodzeniu na rynek pracy sg Targi Pracy WAT, ktére
odbywajg sie w WAT od 2010 roku. Jest to cykliczna impreza realizowana w kwietniu. TP WAT
organizowane sg przez Wojskowg Akademie Techniczng, Stowarzyszenie Studentéw BESTWAT i Biuro
Karier WAT. TP WAT to doskonata okazja dla studentdéw do spotkania przedstawicieli firm, poznania
potencjalnych pracodawcéw oraz stawianych wymogdw, a takze szansa ubiegania sie o wymarzong
praktyke, staz a nawet prace. Wsrdd wystawcéw pojawity sie m.in. firmy: Robert Bosch Sp. z o.0.,
PKN Orlen, PEKABEX PREF, Bonair S.A., Soyter Components i wiele innych.

Targi pracy IT w WAT, bedace elementem duzego projektu Targi Pracy IT, w ktérych udziat biorg
najwieksze uczelnie warszawskie: UW, PW, PJATK, WAT oraz SGGW - sg organizowane przez nasz
Wydziat oraz Dziat informatyki WAT. Skierowane sg do wszystkich studentow WAT zainteresowanych
szeroko pojetg informatykg. W czasie targéw studenci majg mozliwo$¢ zapoznania sie i
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porozmawiania z czotowymi pracodawcami z obszaru informatyki, elektroniki i data science.
Niezaleznie od poziomu doswiadczenia, studenci majg mozliwos¢ znalezienia pracy, praktyki lub
stazu.

Ciekawa formg wsparcia studentdw w starcie na rynek pracy (rowniez zagraniczny) jest Lokalna
Akademia Cisco ,Instytut Teleinformatyki i Automatyki, Wojskowa Akademia Techniczna”
prowadzona przez nasz Wydziat — identyfikator: 38881. Na Wydziale Cybernetyki Lokalna Akademia
Cisco rozpoczeta dziatalnos¢ w roku 2001 pod nazwa , Institute of Automatics and Robotics”, ktéra
byta zgodna z 6wczesng nazwg dzisiejszego Instytutu Teleinformatyki i Automatyki. Aktualnie w
Akademii Cisco jest zarejestrowanych 6 instruktoréw, z ktérych 4 osoby sg nauczycielami
akademickimi Wydziatu Cybernetyki. Nasza Lokalna Akademia Cisco aktualnie oferuje programy z
zakresu podstaw sieci komputerowych (Cisco Certified Network Associate), bezpieczenstwa
sieciowego (Cybersecurity Essentials) i sieci loT (loT Fundamentals: Connecting Things, loT
Fundamentals: loT Security). Udziat studentéw w tych zajeciach jest dobrowolny. Zajecia z zakresu
loT byty czescig indywidualnego toku studiéw dla 5 studentéw indywidualnych. W latach 2016 - 2021
przeprowadzono okoto 40 kurséw. Wzieto w nich udziat ponad 500 oséb.

Studenci biorg takze udziat w organizowanych spotkaniach z pracodawcami, podczas seminariow
organizowanych w jednostkach Wydziatu, czy w ramach seminarium két naukowych.

Wydziat Cybernetyki wspdtpracuje z Google Polska w zakresie udostepnienia naszym studentom
kurséw z grupy ,Google Cloud” (Career Readiness & Google Cloud Computing Foundations)
https://wcy.wat.edu.pl/pl/news/wcy-rozpoczal-wspolprace-z-google-polska. Dajg one szanse na
uzyskanie liczgcego sie na rynku IT certyfikatu. Firma Google Cloud oferuje zaréwno studentom, jak i
pracownikom naszego wydziatu, mozliwos¢ bezptatnego dostepu do laboratoridéw zwigzanych z
platformg Google Cloud. Laboratoria sy przygotowane w formie praktycznych scenariuszy
przygotowujgcych do zadan w pracy i projektach z chmurg. Nauka odbywa sie na platformie Qwiklabs
oferujacej gotowe Sciezki rozwoju w okreslonych obszarach - odznaki umiejetnosci - ktére nastepnie
mozna uwidoczni¢ na swoim CV oraz profilu LinkedIn.

Kolejnym przyktadem wsparcia studentéw w wejsciu na rynek pracy jest mozliwos¢ udziatu w
Programie Microsoft Learn for Educators. Zapewnia on dostep do programu nauczania firmy
Microsoft, oferuje studentom aktualne materiaty technologiczne i stwarza mozliwo$é zdobycia
uznawanych w branzy certyfikatéw. Programy nauczania zapewniajg podstawowq wiedze na temat
ustug w chmurze oraz aplikacji biznesowych firmy Microsoft. Sg idealne dla studentéw
rozpoczynajacych lub myslacych o karierze w tych technologiach.

W ostatnim roku akademickim, w ramach wspierania uczenia sie studentéw, chetni studenci WCY
uczestniczyli w serii wyktadow prowadzonych przez specjalistow IT z Citibank Europe
(https://wcy.wat.edu.pl/pl/news/wcy-zaprasza-na-wyklady-specjalistow-it-z-citibank-europe ):

1) 27 kwietnia 2021

Awarie IT — minimalizacja ryzyka, wdrazanie systemdéw o duzej stabilnosci, zarzgdzanie powaznymi
awariami IT

2) 11 maja 2021

Agile, CI/CD, DevOps, BitBucket, .NET, C#...? Czyli jak sprawnie zarzadzac rozwojem aplikacji

3) 25 maja 2021

Co oznacza bycie agile w wielkiej korporacji? Wdrozenie SCRUM’a na przyktadzie firmy, ktéra
powstata na bazie metodologii

4) Czerwiec 2021

Typowe problemy i ich rozwigzania na serwerach Windows w $rodowisku Enterpris oraz Chmura
hybrydowa, czyli zarzadzanie wieloma sSrodowiskami Chmury Obliczeniowej — jako akcelerator
rozwoju technologicznego wspodtczesnych firm.

Studenci majg réwniez mozliwos¢ uczestnictwa w wystawach sprzetu organizowanych w ramach
Miedzynarodowego Salonu Przemystu Obronnego MSPO w Kielcach, w Miedzynarodowych Targach
Innowacyjnych Rozwigzan Przemystowych Warsaw Industry Week w Nadarzynie k. Warszawy, na
ktorych prezentowane sg osiggniecia prawie wszystkich gatezi przemystu.
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Wydziat Cybernetyki jest sponsorem dwéch wydarzen medialnych: Warszawskich Dni Informatyki
(WDI) oraz The HackSummit. Dzieki temu, kilkudziesieciu naszych studentéw rocznie, ma mozliwos¢
bezptatnego wziecia udziatu w tych prestizowych imprezach. Na WDI oraz The HackSummit studenci
moga wystuchaé prelekcji ze wszystkich gtéwnych obszaréw IT oraz cyberbezpieczeristwa, poznaé
najnowsze rozwigzania, technologie i trendy oraz wzig¢ udziat w panelach dyskusyjnych.
Wydarzeniem towarzyszgcym WDI jest gietda pracy IT, na ktérej mozna poznaé najswiezsze oferty
pracy od najwiekszych pracodawcéw z Polski i zagranicy.

8.9. Wspieranie studenckiej aktywnosci kulturalnej i sportowej

Wojskowa Akademia Techniczna zapewnia studentom bardzo dobre warunki do aktywnego
uczestnictwa w kulturalnym zyciu studenckim. Studenci majg do dyspozycji szereg réznego rodzaju
form pozadydaktycznych, ktére sprzyjajg podniesieniu atrakcyjnosci studiowania.

Istotng role w zyciu uczelni i studentéw w sferze kultury odgrywa Klub Wojskowej Akademii
Technicznej. W klubie odbywajg sie inauguracje roku akademickiego, sympozja naukowe oraz
spotkania Komendanta — Rektora ze studentami, kadrg dydaktyczng i pracownikami wojska.
Zasadnicza rolg Klubu WAT jest praca kulturalno-oswiatowa na rzecz $rodowiska uczelni
i mieszkancéw Bemowa. W Klubie dziatajg: Koto plastyczne, Sekcja szachowa, Koto Historyczne, Klub
Fantastyki Nexus, Choér akademicki, Orkiestra WAT, Koto teatralne, Koto Naukowe Historii, Tradycji i
Chwaty Wojska Polskiego, Kino akademickie i kawiarnia studencka.

Od 2005 roku Uczelnia umozliwia studentom cywilnym rozszerzenie wiedzy historycznej z okresu
powstania listopadowego oraz z historii polskiego munduru wojskowego poprzez uczestnictwo
w Studenckim Kole Historycznym. Koto wywodzi sie z Kompanii Honorowej WAT. Koto tworzg
studenci, ktérzy mimo, ze nie maja zadnych zobowigzan wobec wojska, noszg mundury. Swoimi
wystgpieniami w historycznych mundurach uswietniajg nie tylko uroczystosci uczelniane w WAT
(promocje oficerskie, Dzien Podchorazego), ale takze uczestniczg w inscenizacjach historycznych na
terenie Warszawy (Inscenizacja Powstania Listopadowego, Obchody 3 Maja), wojewddztwa
mazowieckiego (Olszynka Grochowska, Bitwa pod Raszynem i Puttuskiem), w kraju (w Czestochowie,
Nysie i Poznaniu) oraz poza krajem (Reggio di Emila — Wtochy, Detling — Anglia i inne). Koto
wspotdziata z zaprzyjaznionym warszawskim stowarzyszeniem historycznym - 1 Putku Piechoty Legii
Nadwislanskiej. Przynaleznos¢ do SKH to nie tylko musztra, dyscyplina, ale takze wspaniata zabawa
i mozliwos¢ poznania historii od tej drugiej strony, oraz wielu ludzi z réznych zakatkéw swiata.

Studenci Wydziatu Cybernetyki majg warunki do uprawiania sportu i rozwoju kultury fizyczne;j.
Korzystajg z obiektéow sportowych Studidow Wychowania Fizycznego bedacych wtasnymi obiektami
Uczelni (https://www.wojsko-polskie.pl/wat/swf-obiekty-sportowe/). Baze rekreacyjng isportowg
Uczelni stanowig: stadion lekkoatletyczny z 400 metrowg bieznig i trybunami dla 1500 widzéw; 4
ziemne korty tenisowe z oswietleniem (2 kryte i 2 odkryte) oraz 2 korty asfaltowe; petno wymiarowe
boiska do: koszykdowki, siatkowki, pitki noznej, pitki recznej; duza hala sportowa 46x22 m z trybunami
dla 400 widzéw; mata hala sportowa 24x12 m; sale do tenisa stotowego 6 stotami do gry; sale: do
judo, gimnastyki z kompletnym wyposazeniem; sitownia z kompletnym wyposazeniem; ptywalnia
25x12,5 m (5 toréw). Szczegdtowe zestawienie obiektéw sportowych jest dostepne na stronie WAT
(obiekty sportowe WAT) oraz w [K.8.9.A].

W uczelni dziata od 1979 roku Akademicki Zwigzek Sportowy Wojskowej Akademii Technicznej
(AZS WAT) zrzeszajacy studentéw, kadre i pracownikéw wojska oraz uzdolniong sportowo mtodziez
Bemowa. Kilkuset zawodnikéw trenuje w sekcjach: pitke siatkowg, nozng, koszykowa, ptywanie, judo,
strzelectwo sportowe, bieg na orientacje, lekkoatletyke (sprint, skoki, rzuty, biegi srednie), tenis
stotowy, tenis ziemny, badminton i zeglarstwo. Treningi na nowoczesnych, bedacych wtasnoscig
Akademii, obiektach sportowych, prowadzi doswiadczona kadra trenerska.

Przy Studium Wychowania Fizycznego dziata: Studenckie Koto Sportéw Zimowych, Studencki Klub
Rowerowy Voyager, Studenckie Koto Zeglarskie, Sekcja Woda Lad Powietrze WLP i Sekcja Skokéw
Spadochronowych S3 WAT. Obie grupy dziatajg jako oficjalne sekcje WAT. Pod okiem najlepszych
i najbardziej doswiadczonych instruktorow odbywajg sie tu szkolenia podchorgzych. To organizacje
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elitarne, aby do nich trafi¢, mtodzi ludzie muszg wykazaé sie doskonatg sprawnoscia fizyczna i bardzo
dobrymi wynikami w nauce.

Uczelnia posiada takze Osrodek szkoleniowy WAT Zegrze. Osrodek przeznaczony jest do szkolenia
studentow WAT w zakresie: podstawowego szkolenia zeglarskiego, turystyki kajakowej, turystyki
pieszej, organizacji imprez sportowych, turystycznych i rekreacyjnych.

8.10. Wsparcie w ramach studiowania z wykorzystaniem metod i technik ksztatcenia na odlegtos$¢

W ramach wsparcia studentdw | roku na Wydziale Cybernetyki, ktdérzy zaczynali proces
studiowania w postaci hybrydowej, w pierwszych dwdch tygodniach, wszystkie zajecia prowadzone
byty stacjonarnie, aby nowi studenci poznali baze i nauczycieli wydziatu. Opiekunowie grup
studenckich zorganizowali réwniez spotkania z nowo przyjetymi w zakresie obstugi systemu
wspierajgcego uczenie sie na odlegtos¢. Przez udzielenie pomocy nalezy rozumie¢ kontakt z grupg za
posrednictwem poczty elektronicznej, zatozenie zespotu na przyjetej w Wydziale Cybernetyki
platformie ksztatcenia zdalnego Microsoft Teams lub Cisco Webex, dotaczenie do niego studentow
oraz zorganizowanie i przeprowadzenie, wramach zatozonego zespotu, zdalnego spotkania
informacyjnego ze studentami. Na zdalnym spotkaniu informacyjnym opiekun grupy poinformowat
studentdw o sposobach dotgczania do zespotéw zaktadanych przez wyktadowcdw, sposobach
pobierania udostepnianych materiatéw oraz podstawowych zasadach zachowania sie w trakcie zajeé.

Wojskowa Akademia Techniczna udostepnia réwniez dla wszystkich pracownikdéw, studentéw i
doktorantéw platforme e-learningowg, na ktérej znajdujg sie szkolenia, kursy oraz zestawy
egzaminacyjne wydziatowe oraz pozawydzialowe, a takze szkolenie BHP (https://e-
learning.wat.edu.pl/ ). Na platformie tej znajduje sie rowniez materiat szkoleniowy dotyczacy
korzystania z samej platformy, jak i platformy Microsoft Teams (https://e-
learning.wat.edu.pl/course/index.php?categoryid=35).
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Kryterium 9. Publiczny dostep do informacji o programie studiéw, warunkach jego
realizacji i osigganych rezultatach

9.1. Zakres, sposoby udostepniania oraz zapewnienie zgodnosci z potrzebami odbiorcow
udostepnianej publicznie informacji

Publiczny dostep do informacji, w szczegdlnosci o programie studiéw, warunkach jego realizacji i
osigganych rezultatach, w Woydziale Cybernetyki zorganizowany jest z zastosowaniem
informatycznych systemow uczelni, otwartych stron internetowych i kanatéw spotecznosciowych
oraz serwisdw medialnych. Wszystkie media wydziatu i uczelni sg dostosowane do uzytku na
komputerach stacjonarnych, jak i urzadzeniach przenosnych. Ponadto, zgodnie z ,Ustawg z dnia 4
kwietnia 2019 roku o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych (Dz.U. 2019 poz. 848)” realizujgc jako instytucja panstwowa zobowigzanie dostosowania
stron internetowych i aplikacji mobilnych do minimalnych wymagan dotyczacych dostepnosci
cyfrowej (w tym dla oséb z utomnosciami) wszystkie strony i aplikacje mobilne juz sg lub bedg do
konca modyfikowane w zakresie: responsywnych szablonéw graficznych (rézny wyglad stron dla
pieciu progéw rozdzielczosci) , dostosowania do standardéw WCAG 2.0, wprowadzenia jednolitej
nawigacji, integralnosci tresci i mechanizmu tagowania tresci. Prace w zakresie utatwionego dostepu
do informacji dla oséb z utomnosciami koordynuje w uczelni Koordynator ds. Oséb
Niepetnosprawnych: https://www.wojsko-polskie.pl/wat/koordynator-ds-niepelnosprawnych/.

Gtéwna przestrzen udostepniania informacji to strony i podstrony www Wojskowej Akademii
Technicznej (https://www.wojsko-polskie.pl/wat/ lub www.wat.edu.pl) oraz Wydziatu Cybernetyki
(https://wcy.wat.edu.pl). Uczelnia realizuje obowigzek udostepniania informacji poprzez serwis
BIULETYNU INFORMACIJI PUBLICZNEJ WOJSKOWEJ AKADEMII TECHNICZNEJ (https://bip.wat.edu.pl/),
w ktédrym prezentowane tresci podlegajg statej weryfikacji i aktualizacji pod katem kompletnosci,
czytelnosci i zgodnosci z przepisami. Informacje podzielone sg na kategorie tematyczne, tworzac
podstrony BIP uczelni: opis uczelni (kontakt, struktura, strategia i inne informacje wolnozmienne),
sprawy dotyczace ksztatcenia i studiowania (programy studiéw, regulaminy, sprawy studenckie,
samorzad studentdow), sprawy naukowe (szkota doktorska, postepowania awansowe, infrastruktura
badawcza), obszar ogtoszen i zamdwien publicznych i inne oficjalnie dostepne informacje. W czesci
dotyczacej ksztatcenia zapewniono publiczny dostep do elektronicznych wersji programow studiéw z
podziatem na kierunki ksztatcenia oraz wydziaty i lata akademickie
(https://bip.wat.edu.pl/ksztalcenie/studia/programy-studiow/rok-akademicki-2021-2022-pl).

Na stronie gtéwnej Uczelni znajdujg sie m.in. informacje dotyczgce procesu rekrutacji, wszystkich
form studidw realizowanych w WAT oraz kurséw doksztatcajgcych i wojskowych, Legii Akademickiej,
spraw studenckich. Na stronie dostepne sg réwniez linki do takich elementéw zdalnego dostepu jak:
system USOS, poczta elektroniczna WAT, platforma e-learningowa, Biblioteka WAT, wybrane akty
prawne oraz linki do poszczegdlnych wydziatéw i innych jednostek organizacyjnych Uczelni. Na
stronie znajdujg sie réwniez informacje dotyczace pozostatych zakresdw dziatania WAT, tj. badania,
rozwéj, informacje o biezgcych wydarzeniach. Szczegétowe informacje dotyczgce warunkéw przyjec
na studia zaréwno wojskowe jak i cywilne znajdujg sie na stronach Uczelni w zaktadce: Strona gtéwna
» Ksztatcenie » Rekrutacja (m. in. oferta studiow i zasady rekrutacji, dokumenty, terminarz i inne
istotne z punktu widzenia kandydata informacje). Dodatkowo wszystkie informacje dla kandydatéw
mundurowych sg dostepne w kazdym WKU (Wojskowa Komisja Uzupetnien).

Podstawowy portal informacyjny Wydziatu oparty jest na stronie internetowej Wydziatu, gdzie
znalez¢ mozna pogrupowane informacje, skierowane do studentéw, doktorantéow, kandydatéw,
pracownikéw i interesariuszy zewnetrznych, jak réwniez generalne — struktura organizacyjna, osoby
funkcyjne, strategia i historia Wydziatu. Stad studenci mogg réwniez pobraé¢ “Informator studenta",
stanowigcy dla nich baze wiedzy dotyczacg wydziatu i studidow, ktére wybrali -
https://wcy.wat.edu.pl/pl/studenci/informator [K.9.1.A]. W okresie zwyktej pracy, a w ostatnim roku
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ograniczen w pracy uczelni przede wszystkim w tym miejscu studenci i pracownicy zapoznawani byli z
komunikatami organizujacymi biezacy tok studiowania, jak réwniez wytycznymi na okres ses;ji i
dyplomowania. Poza rolg informacyjng, portal ten integruje dostep do systeméw i ustug
informatycznych uzytkowanych przez spoteczno$¢ wydziatowag (USOS, e-Dziekanat, e-MZD, e-
Learning, e-Voter, poczta elektroniczna w domenie wat.edu.pl, biblioteka), ktore przede istotnie
utatwiajg i przyspieszajg realizacje wielu proceséw wewnatrzuczelnianych, ograniczajg istotnie liczbe
wizyt studentdw w dziekanacie oraz spotkan z wyktadowcami, a ponadto automatycznie tworzg
indywidualng historie kazdego studenta wydziatu. Systemy te nalezg do klasy personalizowanych rolg
i osobg uzytkownika, a zatem wymagajg uwierzytelniania, co pozwala na udostepnianie w nich w
sposbéb bezpieczny i zgodny z RODO tresci personalizowanych a jednoczesnie dotyczacych niemalze
wszystkich danych studentow oraz pracownikow.

USOS — to system, ktéry stanowi autoryzowane i podstawowe zrédto informacji o osigganych
wynikach ksztatcenia, a takze stuzy jako platforma ankietowania dydaktyki a poprzez modut APD
(Archiwum Prac Dyplomowych) wspomaga w sposob kompleksowy czynnosci procesu dyplomowania
i archiwizowania dokumentacji dyplomowej. E-Dziekanat jest wtasnym systemem Wydziatu, ktéry w
pierwszej wersji powstat w 2007 r. i do chwili obecnej jest wykorzystywany do obstugi planowania i
sprawozdawania zaje¢ dydaktycznych, tworzenia i publikowania kart przedmiotow/sylabuséw (obok
systemu USQOS), rekrutacji na specjalnosci w ramach kierunku, ofertowania i przydziatu tematéw prac
dyplomowych, ankietowania studentéw, harmonogramowania zaliczenn i egzamindw w sesjach,
zgtaszania usterek i uwag do infrastruktury dydaktycznej. Tam studenci zapoznajg sie z ofertg
przedmiotow obowigzkowych i wybieralnych na caty okres studiow poprzez udostepniony
interaktywnie plan studiéw, karty przedmiotéw i rozktady zaje¢ semestralnych. System e-MZD ma za
zadanie wsparcie w obstudze zapotrzebowan dydaktycznych i planowaniu przydziatu zajec
prowadzacym w roku akademickim. System e-Learning oparty na oprogramowaniu Moodle, obok MS
Teams, stuzy do prowadzenia ksztatcenia studentéw na odlegtos¢ i weryfikacji efektdw uczenia sie
poprzez zdalnie prowadzone testy i rozliczenia. System e-Voter jest platformg do sformalizowanej
obstugi posiedzen rad (np. Rady Dyscypliny, Wydziatowej Rady ds. Ksztatcenia), gtosowan wyborczych
(np. gtosowan w samorzadzie) i raportowania ich przebiegu.

Poza informacjami w formie elektronicznej, wybrane informacje dotyczace toku studiow
upowszechniane sg w formie papierowej na tablicach informacyjnych Wydziatu i Instytutéow (m.in.
godziny konsultacji, plany zaje¢ dydaktycznych, informacje o zmianach w planie, harmonogram sesji
egzaminacyjnych itd.). Wyczerpujace informacje o przedmiocie, zaréwno w zakresie merytorycznym i
formalnym, student uzyskuje u nauczycieli akademickich prowadzacych zajecia z danego przedmiotu,
natomiast w przypadku zakresu formalnego réwniez w dziekanacie (lub e-Dziekanacie). Istotne
znaczenie, zaréwno dla kandydatéw na studia jak i studentdw, majg informacje dotyczgce, oprocz
oferty ksztatcenia, takze bazy laboratoryjnej i zaplecza badawczego Wydziatu. Zamieszczone sg one
na stronie internetowej Wydziatu w zakfadkach Instytutéw i Zaktadow.

Z ankiet prowadzonych wsrdd studentow Wydziatu wynika, ze obecnie dla nich efektywnym kanatem
komunikacyjnym sg media spotecznosciowe [K.9.1.B]. Wydziat prowadzi wtasne profile na portalach:
Facebook (https://www.facebook.com/wcywat), LinkedIn
(https://www.linkedin.com/company/wydziat-cybernetyki-wat-wcy-wat/) oraz Twitter
(https://twitter.com/WatWcy), gdzie zamieszczane sg najwazniejsze informacje dotyczgce zycia
naszej spotecznosci wydziatowej. O potrzebie tych medidéw Swiadczg statystyki zasiegu — w okresie od
stycznia do wrzesnia b.r. wiadomosci na profilu Facebook wydziatu miaty prawie 250 tys. wejsc.
Poprzez strony internetowe uczelni i wydziatu oraz kanaty spotecznosciowe propagowane sg rowniez
informacje dotyczace praktyk, oferty pracy, zaproszenia na szkolenia i konferencje. Wazng role w
procesie publicznego dostepu do informacji o praktykach, stazach i miejscach pracy odgrywa Biuro
Karier WAT: https://kariera.wat.edu.pl/, dostarczajgc informacji bezposrednio z rynku pracy,
pozyskujgc od pracodawcow oferty (pracy i praktyk), a takze organizujgc spotkania studentow z
potencjalnymi pracodawcami, np. coroczne Targi Pracy i Praktyk ,Tydzien Kariery WAT” oraz Targi
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pracy IT w WAT, bedace elementem projektu Targi Pracy IT (UW, PW, PJATK, WAT oraz SGGW) a
organizowane przez Wydziat Cybernetyki oraz Dziat informatyki WAT. Ponadto, Biuro Karier
wspotpracuje z organizacjami i stowarzyszeniami studenckimi Uczelni - wraz ze Stowarzyszeniem
BestWAT organizowane byty Targi Pracy BESTjob, a we wspdtpracy z Samorzadem Studenckim -
Drogowskazy Kariery. W ostatnim roku Targi Pracy i Praktyk miaty formute on-line.

9.2. Opis oceny publicznego dostepu do informacji, udziatu réznych grup interesariuszy oraz dziatan
doskonalgcych w udostepnianiu publicznym informacji

Publiczny dostep do informacji jest poddawany biezacej ocenie przez pracownikéw, studentéw oraz
interesariuszy zewnetrznych, ktorzy zachecani s do oceny i wskazywania potrzeb odnosnie stron
internetowych oraz medidéw spotecznosciowych Wydziatu i Akademii. Ufatwieniem jest organizacja
pracy wokét promocji w Wydziale - decyzjg dziekana nr 6/WCY/2021 z dnia 17 lutego 2021r. zostat
powotany petnomocnik dziekana ds. promocji w mediach spofecznosciowych. Jednym z zadan
petnomocnika jest state monitorowanie oczekiwan odbiorcéw informacji (m.in. kandydaci, studenci,
interesariusze). Studenci i osoby zainteresowane na biezaco przekazujg do petnomocnika swoje
oceny i opinie, kontaktujg sie réwniez z prodziekanem wtasciwym ds. studenckim lub ds. rozwoju a
takze poprzez Wydziatowag Rade Studentdw. Reprezentanci studentéw w Wydziatowej Radzie ds.
Ksztatcenia majg takze mozliwosé przekazywania swoich ocen bezposrednio kierownictwu Wydziatu,
zwilaszcza prodziekanowi wtasciwemu ds. rozwoju, ktéry nadzoruje procesy zwigzane z promocjg i
uczelnianymi systemami informatycznymi Wydziatu. Na poziomie uczelni (poprzez Dziat Organizacji
Ksztatcenia) réwniez jest prowadzony staty nadzér nad aktualnoscig stron poszczegélnych Wydziatéw
i sg przesytane okresowe raporty w tej sprawie. Dodatkowo, w Wydziale powstato stanowisko
starszego specjalisty ds. promocji i ksztatcenia, gdzie na biezgco monitorowana jest aktualnos¢
informacji zamieszczonych na stronach i w kanatach mediéw wydziatowych.

Dziatania doskonalgce sg prowadzone systemowo (z perspektywag roczng) oraz zdarzeniowo (w
reakcji na otrzymywane na biezgco zgtoszenia). Wszystkie dziatania systemowe oparte sg gtéwnie o
uczelniany system zapewnienia jakosci ksztatcenia. Zgodnie z nim, m.in. kierownik dziekanatu
dokonuje aktualizacji informacji o procesie ksztatcenia we wszystkich stosowanych formach przekazu
i wymiany informacji, a prodziekan witasciwy ds. ksztatcenia kontroluje jeden raz w roku akademickim
zgodno$¢ danych zawartych w systemie USOS z programem studiow (proces 3.1). Za jako$¢ i
aktualizacje informacji zwigzanych z warunkami rekrutacji, oferty dydaktycznej i toku studiéw na
szczeblu Akademii odpowiada kierownik Dziatu Organizacji Ksztatcenia WAT. Po zakoriczeniu roku
akademickiego na Wydziale, w ramach zapewnienia jakos$ci ksztatcenia, przeprowadzana jest
ewaluacja dostepu do informacji publicznej poprzez ankietyzacje studentéw w procesie 6.7
,Opiniowanie pracy dziekanatu” - pytanie 5 i 6. Natomiast ocena jakosci i aktualnosci informacji
dotyczacej oferty dydaktycznej oraz toku studidw jest dokonywana w procesie 9.2. Wyniki
prowadzonych analiz i ocen sg wykorzystywane w szeregu dziatan doskonalgcych, czego przyktadem
moze by¢ uruchomienie w uczelni webinaridow rekrutacyjnych, a w Wydziale przeprowadzenie serii
interaktywnych zdalnych webinariow dla kandydatéow ze szkét srednich (w tym: | LO Lebork, | LO w
Swidniku, Il LO w Tomaszowie Mazowieckim, LO w Janowie Lubelskim, ZSO w Ozorkowie, | LO
Bochnia, ZSL w Lezajsku). Ponadto, dla podwyzszenia transparentnosci ankiet oraz poszerzenia
Swiadomosci skutkéw ankiet na szczeblu uczelni prowadzone sg prace nad wdrozeniem kolejnych
narzedzi badawczych oraz pogtebionych raportow.

Ponadto okresowo wszystkie instytucje wojskowe, w tym WAT i Wydziat otrzymujg od Narodowego
Centrum Bezpieczenstwa Cyberprzestrzeni raporty o stanie zabezpieczen ich domen i ewentualnych
krokéw jakie nalezy wykona¢, aby stan bezpieczenstwa stron poprawié¢. Rowniez uczelniany Dziat
Informatyki posiada i stosuje narzedzia programowe do badania podatnosci na ataki sieciowe i
weryfikacji zachowania zasady anonimowosci danych, czego efektem byly wytyczne do konfiguracji
bezpiecznego uzytkowania systemow informatycznych wspierajgcych obstuge spraw studentow.
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Kryterium 10. Polityka jakosci, projektowanie, zatwierdzanie, monitorowanie, przeglad
i doskonalenie programu studiow

Zgodnie z przyjeta misjg i strategia rozwoju Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego, jako nowoczesnej uczelni technicznej ksztatcgcej na wysokim poziomie kandydatow
na zotnierzy zawodowych i studentdw cywilnych, ciggte monitorowanie i systematyczne doskonalenie
jakosci ksztatcenia oraz upowszechnianie kultury jakosci w s$rodowisku akademickim nalezg do
dziatan priorytetowych. Polityka jakosci ksztatcenia, wynikajgca z misji i strategii Akademii, jest
realizowana poprzez wyznaczanie odpowiednich celéw i standardéw jakosci ksztatcenia, takze
poprzez wdrozenie, ciggte monitorowanie i doskonalenie wewnetrznego systemu zapewniania
jakosci. Funkcjonowanie systemu jakosci ksztatcenia ma charakter ciggly i systematyczny, poprzez
nieprzerwane zaangazowanie w jego realizacje wszystkich jednostek organizacyjnych Akademii
odpowiedzialnych za proces ksztatcenia w Akademii, interesariuszy wewnetrznych i zewnetrznych
oraz absolwentéw. System ten ma charakter dwustopniowy i obejmuje realizacje procedur
projakosciowych (tzw. procesow), okreslonych przez:

1. Uczelniany system jakosci ksztatcenia, ustanowiony na mocy uchwaty nr 137/11/2008 Senatu
Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego z dnia 28 lutego 2008 r. i nastepnie
wdrozony zarzadzeniem Rektora WAT, cyklicznie aktualizowany — ostatnia w uchwale senatu nr
76/WAT/2019 z dnia 24 pazdziernika 2019 r. [K.10.A] w sprawie wprowadzenia ,Systemu
zapewnienia jakosci ksztatcenia w Wojskowej Akademii Technicznej im. Jarostawa Dabrowskiego"
oraz zarzadzeniach: Rektora WAT nr 1/RKR/2020 z dnia 8 stycznia 2020 r. [K.10.B] w sprawie
okreslenia proceséw realizowanych w ramach systemu zapewnienia jakosci ksztatcenia w WAT,
Rektora WAT nr 286/RKR/2020 z dnia 27 sierpnia 2020 r. [K.10.C] w sprawie powotania
petnomocnika rektora ds. jakosSci ksztatcenia, Rektora WAT nr 374/RKR/2020 z dnia 13 listopada 2020
r. [K.10.D] w sprawie powofania uczelnianej komisji ds. funkcjonowania systemu jakosci ksztatcenia.
System ma na celu monitorowanie dziatalnosci jednostek organizacyjnych Akademii prowadzacych
dziatalno$é¢ dydaktyczng na rzecz doskonalenia jakosci ksztatcenia, wymiane doswiadczen oraz
inicjowanie i realizowanie przedsiewzie¢ projakosciowych wspdlnych dla Akademii. Doskonalenie
procesu i ciggte monitorowanie zmian podsumowywane jest w formie sprawozdania przed Senatem
Akademii.

2. Wydziatowy system jakosci ksztatcenia, wdrozony zostat w $lad za zarzadzeniem Rektora WAT
decyzjg dziekana Wydziatu Cybernetyki, aktualizowang cyklicznie co do obsady osobowej komisji oraz
zasad postepowania. Ma on na celu wdrozenie uczelnianego sytemu jakosci ksztatcenia na wydziale z
uwzglednieniem misji wydziatu, jego specyfiki oraz prowadzonych kierunkéw studiéw — w tym
kierunku kryptologia i cyberbezpieczenstwo. Ostatnia decyzja nr 35/WCY/2020 z dnia 1 pazdziernika
2020 r. w sprawie powotania Wydziatowej Komisji ds. Funkcjonowania Systemu Jakosci Ksztatcenia w
Wydziale Cybernetyki ukonstytuowata komisje na okres kadencji organéw Akademii 2020-2024
[K.10.E]. W skfad Komisji wchodza: prodziekan wtasciwy ds. ksztatcenia, przedstawiciele instytutow
sktadowych wydziatu, przedstawiciele studentéw kierunkéw studiéw prowadzonych przez Wydziat
oraz przedstawiciel doktorantéw. Przewodniczy komisji Petnomocnik dziekana Wydziatu Cybernetyki
ds. jakosci ksztatcenia powotany decyzjg nr 34/WCY/2020 z dnia 1 pazdziernika 2020 r. [K.10.F].

W aktualnej strategii Wydziatu Cybernetyki [K.10.G] w Celu nr 1 zapisano, ze dazy sie do zapewnienia
statego podnoszenia jakosci ksztatcenia i realizacji procesu ksztatcenia na najwyzszym poziomie
merytorycznym i metodycznym oraz ustawicznego podnoszenia atrakcyjnosci studiowania na
Wydziale, poprzez modyfikacje i poszerzanie oferty edukacyjnej Wydziatu, tak aby w petni
zaspokajata oczekiwania doktorantéw, studentéw i uczestnikdw studiéw podyplomowych, a
absolwentom Wydziatu pozwalata w petni spetnia¢ wymagania Sit Zbrojnych oraz rynku pracy.

Analize i ocene funkcjonowania Systemu jakosci ksztatcenia prowadza:
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- na szczeblu wydziatu - prodziekan wtasciwy ds. ksztatcenia na posiedzeniu wydziatowej rady ds.
ksztatcenia, co najmniej raz w roku;

- na szczeblu Akademii - prorektor wtasciwy ds. ksztatcenia na posiedzeniu Senatu, co najmniej raz w
roku.

10.1. Sposoby sprawowania nadzoru merytorycznego, organizacyjnego i administracyjnego nad
kierunkiem studiow, kompetencji i zakresu odpowiedzialnosci oséb odpowiedzialnych za kierunek

Merytoryczny nadzér nad kierunkiem studiéw kryptologia i cyberbezpieczeristwo jest sprawowany
przez Senat WAT i Rektora WAT poprzez dziekana Wydziatu Cybernetyki, a dalej przez Prodziekana
ds. ksztatcenia i rozwoju oraz Petnomocnika dziekana Wydziatu Cybernetyki ds. jakosci ksztatcenia.
Ciatem opiniotwdrczym w procesie sprawowania merytorycznego nadzoru byta do roku 2019 Rada
Wydziatu, ktéra zostata zastgpiona dwoma ciatami: Radg Dyscypliny Naukowej oraz Wydziatowa Radg
ds. Ksztatcenia. Wydziatowa Rada ds. Ksztatcenia (WRdsK), na mocy Statutu WAT oraz Regulaminu
Rady [K.10.1.A] odpowiada za przygotowanie programoéw studidéw i przedstawienie ich dziekanowi,
ktory przedstawia je w formie propozycji Rektorowi WAT. Ponadto do kompetencji WRdsK nalezy
opiniowanie prawidtowosci realizacji i utrzymania wifasciwego poziomu procesu dydaktycznego w
wydziale (m.in. ocene kadry wydziatu, uchwalanie norm i normatywdéw dydaktycznych) oraz
whnioskowanie do dziekana w sprawie doskonalenia wydziatowego systemu zapewnienia jakosci
ksztatcenia. Od strony organizacyjnej, za zapewnienie warunkéw do prowadzenia dziatalnosci
dydaktycznej odpowiadajg dyrektorzy instytutdw. Zapewnienie odpowiedniego poziomu
prowadzenia oraz obsada zaje¢ spoczywa na kierownikach zaktadéw. Administracyjny nadzér nad
kierunkiem studiow petni Dziekanat Wydziatu Cybernetyki oraz Dziat Administracyjno-Techniczny.

W skfad WRdsK (zgodnie z Regulaminem Rady) wchodzg przedstawiciele nauczycieli akademickich z
kazdego instytutu, zastepcy dyrektoréw instytutow ds. ksztatcenia, zastepca dziekana ds.
wojskowych, kierownik studidw doktoranckich, petnomocnik dziekana ds. jakosci ksztatcenia,
wydziatowy koordynator ds. programéw ERASMUS+, MOST, MOSTECH, przedstawiciel wydziatowego
samorzgdu doktorantéw oraz przedstawiciel wydziatowego samorzadu studentéw. Ponadto, dla
zapewnienia w ramach WRdsK kompletnego statego Zespotu ds. opracowania projektéw programéw
studidw na kierunku Kryptologia i Cyberbezpieczeistwo uchwatg Rady oraz decyzjg dziekana nr
11/WCY/2021 z dnia 18 marca 2021 r. powotany zostat sktad zespotu obejmujgcy m.in. osoby:
prodziekan ds. ksztatcenia i rozwoju, dyrektorzy instytutdw profilujgcych specjalnosci na kierunku,
zastepca dziekana ds. wojskowych, przedstawiciel studentéw na kierunku, przedstawiciel otoczenia
spoteczno-gospodarczego w roli gestora kierunku Kryptologia i Cyberbezpieczenstwo. Zadaniem
zespotu jest opracowanie propozycji: efektdw uczenia sie, programéw studidow stacjonarnych i
niestacjonarnych | i Il stopnia oraz programu jednolitych studiow magisterskich dla kandydatéw na
zotnierzy zawodowych, o profilu akademickim, zgodnie z wytycznymi do opracowania programéw
studidw oraz zapisami Ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce. Zespot
bardzo doswiadczonych pracownikéw dydaktykéw i zaangazowanych interesariuszy realizuje statg
opieke mentorskg nad kierunkiem studidow. Dyrektorzy instytutéw odpowiadajg za merytoryczny
wktad do prac zespotu, w tym propozycje zmian jakosciowych i ilosciowych. Przedstawiciel
studentow na kierunku petni w zespole role koordynatora posredniczgcego pomiedzy studentami
kierunku a zespotem 2z glosem opiniotwérczym oraz zadaniem ewaluacji wynikow prac.
Przedstawiciel gestora kierunku uczestniczy w pracach zespotu z odpowiedzialnoscig ewaluacji,
nadzoru branzowego oraz gtosu doradczego. Petnomocnik dziekana ds. jakosci ksztatcenia w zespole
dba o zgodnos¢ prac zespotu z zasadami uczelnianego i wydziatowego systemu zapewnienia jakosci
ksztatcenia. Prodziekan ds. ksztatcenia i rozwoju petni role przewodniczacego i dba o dotrzymanie
strategii edukacyjnej Wydziatu oraz organizacje pracy w zespole.

Ciatem doradczym dziekana Wydziatu m.in. w zakresie programow studiéw (ich aktualnosci i
zgodnosci z oczekiwaniami otoczenia gospodarczego) jest ,Rada ds. Kwalifikacji Absolwentéw
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Wydziatu Cybernetyki Wojskowej Akademii Technicznej” powotana decyzjg dziekana nr
64/WCY/2013 z dnia 10.07.2013 r. [K.10.1.B] a w obecnym sktfadzie ukonstytuowana decyzjg nr
35/WCY/2021 z dnia 27.09.2021 r. [K.10.1.C].

10.2. Zasady projektowania, dokonywania zmian i zatwierdzania programu studiow

Merytoryczng przestankg do projektowania nowych, dokonywania zmian lub modernizagcji
istniejgcych programéw studidw na kierunku sg zaréwno potrzeby zgtaszane przez interesariuszy
wewnetrznych i zewnetrznych, jak i konieczno$¢ nadazania za dynamicznym rozwojem dyscyplin
naukowych przyporzagdkowanych do kierunku studidw. Uwzglednianie w programie studiéw
najnowszych osiggnie¢ naukowych oraz realnych potrzeb rynku pracy jest mozliwe dzieki obecnosci i
zaangazowaniu kadry nauczycielskiej o wysokich kwalifikacjach naukowych i wieloletniemu
doswiadczeniu dydaktycznemu, wspétpracy z przedstawicielami przemystu i instytucji wojskowych, w
szczegdlnosci z Narodowym Centrum Bezpieczenstwa Cyberprzestrzeni (NCBC) a takze
przedstawicielami otoczenia spoteczno-gospodarczego w Radzie ds. Kwalifikacji Absolwentéw
Wydziatu Cybernetyki.

Podstawy formalne procesu projektowania programu studidw okreslajg zapisy Statutu WAT,
Regulamin Studiow w Wojskowej Akademii Technicznej (stanowigcy zatgcznik do Uchwaty Senatu
WAT nr 24/WAT/2019 z dnia 30 maja 2019 r.), wspomniane wyzej Zarzadzenie Rektora WAT nr
1/RKR/2020 w sprawie okreslenia proceséw realizowanych w ramach systemu zapewnienia jakosci
ksztatcenia (proces 4.1 — opracowanie programu studiéw dla kierunku, poziomu i profilu studidw)
oraz wytyczne do opracowania programow studidw, stanowigce zatgcznik do Zarzadzenia Rektora
Wojskowej Akademii Technicznej nr 1/RKR/2019 z dnia 23 stycznia 2019 r. Wytyczne zawierajg zapisy
normatywne formutujgce wymagania wzgledem programu, ktérych spetnienie jest niezbedne do
uzyskania jego zatwierdzenia w tym m.in. czas trwania studidw na okreslonych poziomach, liczbe
punktow ECTS wymagang do uzyskania efektdw uczenia sie, wymiar praktyk, obowigzkowe grupy
zaje¢ i ich wymiary przypisane do pierwszego semestru studiéw, opis procesu prowadzgcego do
uzyskania efektéw uczenia sie itp. Zgodnie z wymienionymi aktami prawnymi opracowany program
studidw jest uchwalany przez Senat WAT nie pézniej niz cztery miesigce przed rozpoczeciem roku
akademickiego, od ktérego ma obowigzywaé, po zasiegnieciu opinii samorzadu studenckiego
[K.10.2.A]. W przypadku studiéw wojskowych, program oraz jego modyfikacje wymagajg uzgodnien z
gestorami kierunkdw i osobami wtasciwymi do opracowania modeli przebiegu stuzby wojskowej w
korpusach osobowych oraz Dyrektorem Departamentu Szkolnictwa Wojskowego [K.10.2.B]. Program
przygotowuje zespot powotany przy Wydziatowej Radzie ds. Ksztatcenia [K.10.2.C], ktéra nastepnie
opiniuje i przekazuje do opiniowania przez Rade Dyscypliny Naukowe] wtasciwg dla kierunku. Przed
uchwaleniem jest on poddawany ostatecznej ocenie formalnej przez Senacka Komisje ds. Ksztatcenia.
Finalnie, po przyjeciu uchwaty przez Senat program publikowany jest w Biuletynie Informac;ji
Publicznej BIP uczelni [Rok akademicki 2021/2022 - Biuletyn Informacji Publicznej Wojskowej
Akademii Technicznej (wat.edu.pl)].

10.3. Sposoby i zakres biezgcego monitorowania oraz okresowego przegladu programu studiéw na
ocenianym kierunku oraz zrédet informacji wykorzystywanych w tych procesach

Dla kierunku kryptologia i cyberbezpieczenstwo przeprowadzana jest systematyczna ocena programu
studidw obejmujaca efekty uczenia sie oraz wnioski z analizy ich zgodnosci z potrzebami otoczenia
spoteczno-gospodarczego, system ECTS, tresci programowe, metody ksztatcenia, w tym metody
ksztatcenia z wykorzystaniem metod i technik ksztatcenia na odlegtos¢, metody weryfikacji i oceny
efektdw uczenia sie, w tym stosowane w ksztatceniu w wykorzystaniem metod i technik ksztatcenia
na odlegtos¢, praktyki zawodowe, wyniki nauczania i stopien osiggniecia przez studentéw efektow
uczenia sie, wyniki monitoringu loséw zawodowych absolwentéw.
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Systematyczna ocena programu studiéw jest oparta o wyniki analizy miarodajnych oraz
wiarygodnych danych i informacji, ktorych zakres i Zzrédta powstawania sg dobrane stosownie do
celéw i zakresu oceny, obejmujacych co najmniej kluczowe wskazniki ilosciowe postepow oraz
niepowodzen studentdw w uczeniu sie i osigganiu efektéw uczenia sie, prace etapowe, dyplomowe
oraz egzaminy dyplomowe, informacje zwrotne od studentéw dotyczace satysfakcji z programu
studiéow, warunkédw studiowania oraz wsparcia w procesie uczenia sie, informacje zwrotne od
nauczycieli akademickich i pracodawcéw, informacje dotyczace sciezek kariery absolwentéw.

Okresowej oceny zakresu realizacji programu studiéw dokonuje prodziekan ds. ksztatcenia i rozwoju
sprawdzajgc raz w roku zgodnos¢ i kompletnos¢ danych zawartych w elektronicznym systemie
obstugi studentéw z programami studiéw uchwalonymi przez Senat. Ponadto, przegladu programu
studidw dokonuje Wydziatowa Rada ds. Ksztatcenia na posiedzeniu poswieconym podsumowaniu
zaje¢ dydaktycznych z poprzedniego semestru. Jest to czas na formutowanie ew. wniosku
dotyczacego modyfikacji programu. W przypadku pozytywnej opinii Rady o takim wniosku,
uruchamiania jest procedura opisana w procesie 4.1 systemu zapewniania jakosci ksztatcenia.

W procesie monitorowania oraz okresowego przegladu programu studidw aktywnie uczestniczy
takze wydziatowa komisja ds. funkcjonowania systemu jakosci ksztatcenia. Jej zaangazowanie w
proces monitorowania i przeglgdu programéw wynika z opracowanego i wdrozonego wewnetrznego
system zapewniania jakosci ksztatcenia (WSZJK) w Wydziale Cybernetyki. W zakresie biezgcego
monitorowania komisja wspdtpracuje juz od samego poczatku tworzenia programu studidw z
zespotami dydaktycznymi powotanymi w celu opracowywania programéw studiéw na kierunkach
realizowanych na wydziale, w tym na kierunku kryptologia i cyberbezpieczenstwo. W wyniku takiej
wspotpracy zaréwno przy tworzeniu a potem przeglagdu programéw niejednokrotnie uwagi s3
przekazywane na biezaco. Nalezy zaznaczyé, ze w przyjetym systemie jakosci ksztatcenia w
Wojskowej Akademii Technicznej realizowane sg okresowe analizy i omawiane wyniki oceny jakosci
realizacji programoéw ksztatcenia na prowadzonych kierunkach, w tym na ocenianym kierunku,
zaréwno na szczeblu instytutdw, wydziatu jak i uczelni.

10.4. Sposoby oceny osiggniecia efektow uczenia sie przez studentéw ocenianego kierunku

Zbidr zaktadanych efektéw uczenia sie na kierunku zawarty jest w programach studiow dla wszystkich
pozioméw i form ksztatcenia udostepnionych na stronie Biuletynu Informacji Publicznej Wojskowej
Akademii Technicznej. Osiggniecie efektéw uczenia sie oceniane jest wieloetapowo — na poziomie
realizowanych przedmiotéw, na poziomie projektu zespotowego, praktyk oraz pracy dyplomowej
i egzaminu dyplomowego. Zgodnie z Regulaminem Studidow w Wojskowej Akademii Technicznej,
warunki i tryby sprawdzania efektéw uczenia sie w kategoriach wiedzy, umiejetnosci i kompetencji
spotecznych na poziomie przedmiotéw sg przedstawiane studentom na pierwszych zajeciach z
uwzglednieniem rodzaju i liczby prac etapowych jak kolokwia, projekty, sprawozdania, egzaminy itp.
Sposoby weryfikacji zaktadanych efektow ksztatcenia zalezg od rodzaju zajeé. Zdobywana wiedza
weryfikowana jest poprzez kolokwia, zaliczenia i egzaminy. Zajecia laboratoryjne ksztattujg
umiejetnosci oraz kompetencje spoteczne. Studenci zdobywajg wiedze poprzez wyktady, wiasne
doswiadczenie i w drodze poszukiwan. Umiejetnosci studentéw ocenianie sg na biezgco podczas
rozwigzywania zadan oraz realizacje ¢wiczen laboratoryjnych. Warunkiem dopuszczenia studenta do
egzaminu lub zaliczenia przedmiotu, ktére weryfikujg wiedze teoretyczng, jest uzyskanie w pierwszej
kolejnosci zaliczenia wszystkich form jego realizacji. Jednoczesnie oceny tych form czesto sg
uwzgledniane w ocenie z egzaminu lub zaliczenia. Pierwsza weryfikacja umiejetnosci rozwigzywania
ztozonych problemoéw i przedstawiania ich w usystematyzowanej formie pisemnej i w formie
prezentacji dokonywana jest na poziomie studiéw pierwszego stopnia na okolicznos$¢ realizacji
projektéw zespotowych, czyli zadan o charakterze praktycznym wykonywanych w grupach,
powigzanych czesto tematycznie z przyszta pracg dyplomowa. Waznym, przedostatnim etapem
weryfikacji osiggania zaktadanych efektéw uczenia sie jest praca dyplomowa, ktérg studenci
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wykonujg w przypadku studidw pierwszego i drugiego stopnia oraz jednolitych studidw
magisterskich. Praca stanowi samodzielne opracowanie zagadnienia naukowego albo dokonanie
techniczne (najczesciej programowe), prezentujgce ogdlng wiedze i umiejetnosci studenta zwigzane z
kierunkiem kryptologia i cyberbezpieczenstwo oraz umiejetnosci samodzielnego analizowania i
whnioskowania. Tematy prac dyplomowych oraz przypisane do nich zadania dyplomowe, ktére
uszczego6tawiajg zakres realizacji tematu sg zgodne z efektami uczenia sie i podlegajg zatwierdzeniu
przez dziekana wydziatu. Praca dyplomowa jest oceniana niezaleznie przez promotora oraz
recenzenta, przy czym tym ostatnim, zgodnie z regulaminem studidow moze by¢ nauczyciel
akademicki z tytutem profesora lub stopniem naukowym. Obecnie proces dyplomowania
przeprowadzany jest bardzo sprawnie z wykorzystaniem systemu archiwizacji prac dyplomowych
USOS APD. Szczegdtowe procedury procesu dyplomowania i oceny prac dyplomowych, obowigzujgce
dla kolejnych lat akademickich, zawarte s3 w dokumencie pt.: Zasady dyplomowania w Wydziale
Cybernetyki [K.10.4.A]. Szczegdtowy terminarz dyplomowania tworzony jest cyklicznie na kazdy rok
akademicki [K.10.4.B]. Praca podlega weryfikacji antyplagiatowej w Jednolitym Systemie
Antyplagiatowym (JSA) wg zasad okreslonych w zatgczniku [K.10.4.C]. Warunkiem ztozenia pracy
dyplomowej jest uzyskanie zaliczen wszystkich zaje¢ wystepujgcych w planie studiéw oraz uzyskanie
za prace dyplomowg pozytywnych ocen promotora i recenzenta. Sprawdzenie umiejetnosci
wykorzystania wiedzy teoretycznej w praktyce oraz kompetencji spotecznych ma miejsce w trakcie
praktyki zawodowej i specjalistycznej. Osiggniecie efektéw ksztatcenia uzyskanych podczas praktyki
potwierdzane jest przez opiekuna praktyk na podstawie wpiséw do dziennika praktyk, ktére powinny
odpowiadac programowi praktyk uzgodnionemu z zaktadem pracy. Zaliczenia praktyki zawodowej
dokonuje opiekun praktyki. Warunkiem zaliczenia praktyki przez studenta jest jego uczestnictwo w
praktyce, ztozenie zaswiadczenia z odbytej praktyki, sporzadzenie sprawozdania i uzyskanie
pozytywnej oceny za sprawozdanie z odbytej praktyki oraz ztozenie przez studenta dziennika praktyk.
Etapem oceny osiggniecia efektéw uczenia sie na zakoriczenie ksztatcenia jest egzamin dyplomowy,
do ktdrego student przystepuje po ztozeniu pracy dyplomowej. Do przeprowadzenia egzaminu
dyplomowego dziekan powotuje komisje, ktérych cztonkami, zgodnie z regulaminem studiéw,
powinni by¢ nauczyciele z tytutem profesora lub stopniem naukowym. Egzamin dyplomowy jest
egzaminem ustnym w czasie, ktdrego student referuje zasadnicze osiggniecia dokonane w ramach
realizacji pracy dyplomowej oraz odpowiada na pytania egzaminacyjne, ktére w pewnym zakresie
osiggniecie przez niego zaktadanych efektéw uczenia sie. Zadaniem komisji jest potwierdzenie
uzyskania przez studenta efektdw uczenia sie obowigzujgcych na kierunku, ustalenie wyniku studiéw
oraz nadanie tytutu zawodowego.

Do monitorowania stopnia osiggania zaktadanych efektéw ksztatcenia wykorzystuje sie tez metody i
narzedzia stuzgce ich ocenie, m.in. biezagcg analize i podsumowania semestralne wynikéw
uzyskiwanych przez studentéow, prowadzone w ramach zebran metodycznych w instytutach
wydziatowych i zaktadach. Dodatkowym dziataniem zmierzajgcym do oceny procesu weryfikacji
przyjetych w programie efektéw uczenia sie na kierunku jest coroczna analiza osiggnietych przez
dyplomantéw wynikéw ksztatcenia oraz poziomu prac dyplomowych w ramach procesu 7.3 systemu
zapewnienia jakosci ksztatcenia w Wojskowej Akademii Technicznej. W tym celu odpowiedzialna za
ten proces wydziatowa komisja ds. funkcjonowania systemu jakosci ksztatcenia cyklicznie, co
najmniej raz do roku na zakonczenie biezgcego roku akademickiego, na podstawie analizy
osiggnietych przez dyplomantéw wynikéw ksztatcenia i poziomu prac dyplomowych opiniuje sposoby
walidacji efektéw uczenia dla danego kierunku, profilu, a takze poziomu studidow i nastepnie ocenia
ich trafnos¢ pod wzgledem potwierdzania uzyskanych kwalifikacji. Ponadto komisja ocenia
przestrzeganie w wydziale norm i normatywow procesu dydaktycznego, a w szczegdlnosci przebiegu
praktyk zawodowych, zaliczania semestru oraz zasad dyplomowania. Komisja w tych obszarach
wspotpracuje z prodziekanem ds. ksztatcenia oraz dyrektorami instytutéw. Swoje spostrzezenia,
uwagi i wnioski przedktada dziekanowi. Zgodnie z przyjetym w Akademii sposobem funkcjonowania
sytemu jakosci ksztatcenia cyklicznie na posiedzeniach uczelnianej komisji ds. funkcjonowania
systemu omawiane sg wnioski i propozycje w tym zakresie, w szczegdlnym przypadku omawiane sg
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propozycje ktére mogg zosta¢ ewentualnie zaimplementowane na innych wydziatach. Zasada ta
dotyczy réwniez skorzystania z doswiadczen innych wydziatéw Akademii.

10.5. Zakres, formy udziatu i wptywu interesariuszy wewnetrznych, w tym studentéw,
i interesariuszy zewnetrznych na doskonalenie i realizacje programu studiow

Istotng role w procesie w zapewniania wysokiej jakos$ci ksztatcenia odgrywajg interesariusze
wewnetrzni, w tym nauczyciele akademiccy oraz doktoranci, studenci i uczestnicy studidéw
podyplomowych Wydziatu Cybernetyki, absolwenci prowadzonych przez Wydziat kierunkéw studiow
oraz interesariusze zewnetrzni, w tym przedstawiciele otoczenia spoteczno-gospodarczego Wydziatu i
Uczelni. Udziat doktorantéw, studentdéw i nauczycieli akademickich Wydziatu w funkcjonowaniu
sytemu zapewnienia jakosci ksztatcenia zapewniony jest gtdwnie poprzez umozliwienie reprezentacji
tych spotecznosci Wydziatu w pracach organdéw kolegialnych Uczelni i Wydziatu (Senat, komisje
Senatu, Rada Dyscypliny, Rada ds. Ksztatcenia, Wydziatowa Komisji ds. Funkcjonowania Systemu
Jakosci Ksztatcenia, Zespdt ds. opracowania programéw studidow, inne komisje state i dorazne
powotywane przez Dziekana Wydziatu) oraz w ciatach kolegialnych, stanowigcych elementy struktury
organizacyjnej SZJK. Wszystkie programy ksztatcenia, opracowywane dla kolejnych naboréw
poszczegdlnych kierunkdow i pozioméw studiow w tym kierunku kryptologia i cyberbezpieczerstwo sg
opiniowane przez Wydziatowg Rade Samorzadu Studentéw WAT (dla ostatnie edycji opinia znajduje
sie w zafgczniku [K.10.2.A]). Przewodniczacy Samorzadu Studentéw Wydziatu Cybernetyki bierze
czynny udziat w cyklicznych kolegialnych odprawach dziekana z dyrektorami instytutow Wydziatu.
Ponadto, cyklicznie prowadzone jest anonimowe ankietowanie wsrdd studentéw wydziatu celem
pozyskania ich opinii na temat jakosci procesu dydaktycznego oraz metod dydaktycznych
stosowanych podczas zajec: ankieta absolwenta, ankieta zaje¢ w semestrze, ankieta dziekanatu. Z
uwagi na zmiany w zasadach i formach zaje¢ w poprzednim roku akademickim (jako skutek
ograniczen sanitarno-epidemiologicznych) przeprowadzono rdéwniez analize oceny zajec
prowadzonych zdalnie w roku akademickim 2020/2021 [K.10.5.A]. Inng formg oceny i wptywu
studentdw jest analiza infrastruktury do zaje¢ oraz jakosci dydaktyki z wykorzystaniem posiadanych
zasobow, w szczegdlnosci zaje¢ prowadzonych na odlegtos¢. Studenci, poprzez ankiety i cykliczne
spotkania z przedstawicielami studentdéw (samorzad, starosci grup), przedstawiajg swoje uwagi i
oceny, ktére podczas kolegiéw dziekanskich i posiedzen Wydziatowej Rady ds. Ksztaftcenia s3
omawiane. Przyktad oceny studentéw stanowi zatgcznik [K.10.5.B].

Bardzo wazny, merytoryczny wptyw na proces projektowania, modyfikacje i doskonalenie programu
studidw majg nauczyciele akademiccy Wydziatu o najwiekszym dorobku naukowym, doswiadczeniu
badawczym i dydaktycznym, ktérym od lat powierza sie zadania koordynowania przedmiotéw.
Zbierane ustawicznie propozycje, uwagi i sugestie s3 omawiane na posiedzeniach metodycznych
zaktadéw, koordynowane przez instytuty i zgtaszane do nowelizacji programu studiow.

W procesie ksztattowania koncepcji ksztatcenia na kierunku kryptologia i cyberbezpieczenstwo
uczestniczg takzie przedstawiciele otoczenia spoteczno-gospodarczego, w tym pracodawcy,
zatrudniajgcy absolwentéw lub przyjmujacy studentdw na praktyki zawodowe. W procesie tym
znaczacy role odgrywa wspomniana juz Rada ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki,
bedaca ciatem doradczym Dziekana Wydziatu Cybernetyki, zasadniczym celem powotania ktérej jest
opiniowanie i konsultowanie programoéw ksztatcenia na studiach prowadzonych przez Wydziat
Cybernetyki, w tym zaktadanych kierunkowych efektow ksztatcenia i planéw studiéw, w celu
zapewnienia zgodnosci wiedzy, umiejetnosci i kompetencji spotecznych absolwentéw Wydziatu
Cybernetyki z oczekiwaniami i potrzebami rynku pracy. Przedstawicielami otoczenia spoteczno-
gospodarczego w Radzie ds. Kwalifikacji Absolwentéw Wydziatu Cybernetyki sg osoby petnigce
kierownicze funkcje m.in. w Narodowym Centrum Bezpieczeristwa Cyberprzestrzeni (NCBC), NASK,
Polskim Towarzystwie Informatycznym, Polskiej lzbie Informatyki i Telekomunikacji, Rzgdowym
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Centrum Legislacyjnym, Narodowym Banku Polski, GUS, ZUS, czotowych firmach IT w Polsce - Atende
Industries, ComCert, Biztech Konsulting. Dla ostatniej edycji programu studidéw uzgodnienie z
gestorem — przedstawicielem NCBC znajduje sie w przywotanym wczesniej zatgczniku [K.10.2.B].

Wptyw na ksztatt i tresci programowe dla kierunku kryptologia i cyberbezpieczeAstwo ma réwniez
Sektorowa Rada ds. Kompetencji Telekomunikacji i Cyberbezpieczenstwa, gdzie bezposrednim
przedstawicielem Wydziatu jest petnoetatowy nauczyciel akademicki. Rada to inicjatywa oddolna
odpowiedzialna za wspotprace z pracodawcami i jednostkami naukowymi oraz za wyznaczanie
kierunku zmian w szkolnictwie.
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Czesc Il. Perspektywy rozwoju kierunku studiow

Analiza SWOT programu studiow na ocenianym
szczegotowych kryteridw oceny programowej

kierunku i jego realizacji, z uwzglednieniem

POZYTYWNE

NEGATYWNE

Czynniki wewnetrzne

Mocne strony

1. mozliwos¢ swiadomego wyboru sposrod
bogatej oferty programowej czterech
specjalnosci profilujgcych w ramach jednego
kierunku studiow,

2. wysoki poziom ksztatcenia monitorowany
uczelnianym i wydziatowym systemem
zapewniania jakosci oraz dostepnoscia
doskonale przygotowanej i rozwijajgcej sie
kadry (doktoraty, habilitacje, profesury,
podreczniki akademickie i publikacje
naukowe),

3. nowoczesna baza laboratoryjna, znaczaco
rozszerzona w wyniku pomysinej realizacji
projektu nr POIS.13.01.00-00-007/12: pt.
,Przebudowa budynku nr 65 na cele Centrum
Studidéw Zaawansowanych Inzynierii
Systemow WAT w Warszawie”,
realizowanego w ramach Programu
Operacyjnego Infrastruktura i Srodowisko, w
ramach dziatania 13.1 Infrastruktura
szkolnictwa wyzszego priorytetu XIlI,
realizowanego w okresie od 1 pazdziernika
2010r. do 15 listopada 2015 roku; w nowo
utworzonych laboratoriach specjalizowanych
(m.in. dla systeméw wbudowanych,
biometrycznego i ergonomii, sieciowego,
multimedialnego, robotyki, telemetrycznego,
kryptograficznego, zobrazowania
wielkoformatowego i symulacji rozszerzonej)
sg prowadzone prace badawcze rozwigzujgce
realne problemy istniejgce w
przedsiebiorstwach komercyjnych oraz
instytucjach sektora publicznego; autorskie
systemy wspierajgce sprawng organizacje
procesu ksztatcenia oraz ksztatcenie zdalne,
m.in. system e-dziekanat oraz
e-zapotrzebowania elektroniczne,

4, zapewniony darmowy dostep poprzez
Biblioteke Gtdwng WAT dla pracownikéw i
studentdow do repozytoriéw obejmujgcych e-
zrédta (m.in. IEEE, Springer, SPIE, Knovel) oraz

Stabe strony

1. utrzymujgca sie od kilku lat duza
wykruszalnos¢ studentéw poczatkowych
semestréow studidw,

2. mafta liczba pozyskiwanych projektéw
naukowo-badawczych, realizowanych z
partnerami z wiodacych osrodkéw naukowo-
dydaktycznych, finansowanych ze Zrédet
zagranicznych, stuzacych
umiedzynarodowieniu prowadzonej
dziafalnosci naukowej i dydaktycznej,

3. stosunkowo niska dynamika uzyskiwania
przez nauczycieli akademickich Wydziatu
stopni naukowych doktora habilitowanego
oraz tytutu naukowego profesora,

4. przecigzenie kadry nadgodzinami

i dziataniami organizacyjnymi, co utrudnia ich
rozwéj naukowy oraz unowoczesnianie tresci
programowych,

5. zbyt mata mobilnos¢ miedzynarodowa
studentdéw i nauczycieli akademickich
w ramach dostepnych programdéw wymiany.
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oprogramowanie pozwalajgce na
ksztattowanie umiejetnosci naukowych i
inzynierskich (Matlab, Simulink, Statistica,
ARIS),

5. nadzdér gestorow MON zapewniajgcy
stabilng pozycje finansowg oraz bogate i
nowoczesne wyposazanie laboratoridw w
ramach dotacji celowych na zakupy
inwestycyjne.

Czynniki zewnetrzne

Szanse

1. dynamiczny rozwéj sektora informatyki
oraz cyberbezpieczeristwa w regionie, ktory
przektada sie na duzy popyt na kadre
inzynierska; dotyczy to réowniez tworzenia w
MON Wojsk Obrony Cyberprzestrzeni, w
ktorych absolwenci mundurowi beda
znajdowac prace, jak réwniez scistej
wspotpracy z Narodowym Centrum
Bezpieczenstwa Cyberprzestrzeni,

2. wsparcie w obudowie laboratoryjnej oraz
zainteresowanie firm z branzy informatyki i
cyberbezpieczenstwa wspdtpracg w realizacji
procesu dydaktycznego; budowa Centrum
Innowacji i Cyberbezpieczeristwa Wydziatu
Cybernetyki (w trakcie),

3. uatrakcyjnianie tresci dydaktycznych
wynikami nowoczesnych badan naukowych,

4. lokalizacja w duzym miescie
uniwersyteckim dajgca mozliwos¢ otwarcia
na nowe trendy w nauce i optymalizacje
potencjatu dydaktycznego dzieki wspdtpracy z
innymi uczelniami,

5. pozyskiwanie do pracy wyksztatconych
absolwentéw mundurowych w ramach
obejmowanych stanowisk stuzbowych, ktére
zapewnig kierunkowi ich prace na jednym
etacie.

Zagrozenia

1. utrzymujace sie od kilku lat duze
zrdéznicowanie w zakresie poziomu
przygotowania kandydatéw na studia wyzsze,
zwlaszcza na prowadzone przez Wydziat
kierunki techniczne, skutkujgce m.in.
obnizeniem poziomu ksztatfcenia.

2. odptyw miodej kadry do sektora
przedsiebiorstw oraz problemy z naborem
nowych nauczycieli powodowane brakiem
dostatecznej motywacji finansowej do
pozostania na uczelni — konsekwencjg jest
pogarszajgca sie struktura wiekowa kadry,

3. silna konkurencja na rynku uczelni
wyzszych w regionie,

4. aktywnosé zawodowa studentéw,
utrudniajaca dokoniczenie studiéw,

5. zmniejszanie sie liczby kandydatéw na
studia niestacjonarne, co zmniejsza wptywy z
tzw. niedotowanej dziatalnosci dydaktycznej,
ograniczajac liczbe zrodet finansowania
dziatalnosci Wydziatu,

(Pieczec uczelni)

(miejscowosc)
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Czesc lll. Zatgczniki

Zatacznik nr 1. Zestawienia dotyczgce ocenianego kierunku studiow

Tabela 1. Liczba studentéw ocenianego kierunku” - studia stacjonarne

Studia stacjonarne Studia niestacjonarne
Poziom studiéw Rok B Dane sprzed Biezacy rok Dane sprzed | Biezacy rok
studiow | 3 5¢ akademicki 3 lat akademicki
(2018/2019) (2021/2022) (2018/2019) | 2021/2022
| 240* 38 0 0
I 84 49 0 0
I stopnia
11 60 24 7 0
v 46 100 6 0
| 27 65 0 0
Il stopnia
1l 25 5 0 0
| n/d 110 n/d n/d
Il n/d 65 n/d n/d
jednolite studia mn n/d 68 n/d n/d
magisterskie*** v n/d n/d n/d n/d
\V} n/d n/d n/d n/d
VI n/d n/d n/d n/d
Razem: 482%* 524 13 n/d

* liczba studentdw przyjetych na makrokierunek (po | roku studiéw nastgpit podziat na kierunki
studidw: Informatyka, Informatyka w medycynie, Kryptologia i cyberbezpieczeristwo)

** liczba studentdw kierunku kryptologia i cyberbezpieczeristwo oraz makrokierunku

*** jednolite studia magisterskie rozpoczeto od roku akademickiego 2019/2020

4 Nalezy podac liczbe studentéw ocenianego kierunku, z podziatem na poziomy, lata i formy studiéw
(z uwzglednieniem tylko tych poziomoéw i form studiéw, ktére sg prowadzone na ocenianym
kierunku).
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Tabela 2. Liczba absolwentéw ocenianego kierunku w ostatnich trzech latach poprzedzajgcych rok
przeprowadzenia oceny - studia stacjonarne

Poziom studiow

Rok
ukonczenia

Studia stacjonarne

Studia niestacjonarne

Liczba
studentéw,
ktorzy
rozpoczeli cykl
ksztatcenia
konczacy sie
w danym roku

Liczba
absolwentow
w danym roku

Liczba
studentoéw,
ktorzy
rozpoczeli
cykl
ksztatcenia
konczacy sie
w danym
roku

Liczba
absolwentow
w danym roku

2020/2021 113 79 0 0
I stopnia 2019/2020 101 45 35 2
2018/2019 66 22 33 5
2020/2021 42 30 0 0
Il stopnia 2019/2020 27 15 0 0
2018/2019 35 21 0 0
2020/2021 n/d n/d n/d n/d
ﬁ:ggf:fsitizdia 2019/2020 n/d n/d n/d n/d
2018/2019 n/d n/d n/d n/d
Razem: 384 212 68 7

W kolejnych tabelach numerowanych od 3.1 do 3.3 zastosowano nastepujace akronimy specjalnosci
w ramach kierunku kryptologia i cyberbezpieczeristwo:

e SK —systemy kryptograficzne

e C—cyberobrona

e Bl — bezpieczenstwo informacyjne

e BSI — bezpieczenistwo systemow informatycznych.
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Tabela 3. Wskazniki dotyczgce programu studiéw na ocenianym kierunku studiéw, poziomie i profilu
okreslone w rozporzadzeniu Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrzesnia 2018 r.
w sprawie studiéw (Dz. U. poz. 1861 z pdzn. zm.)’

Tabela 3.1. Studia | stopnia stacjonarne

Nazwa wskaznika Liczba punktow
ECTS/Liczba godzin
L|czb? semes.trow i punktéw ECTS. kor?leczna do ukonczenia studiéw na 7 semestréw, 210 ECTS
ocenianym kierunku na danym poziomie
SK 2544
C 2618
taczna liczba godzin zajec
BI 2548
BSI 2590
SK 111
taczna liczba punktéow ECTS, jakg student musi uzyska¢ w ramach zajec c 115
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub
innych oséb prowadzacych zajecia BI 113
BSI 114
SK 135
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym c 146
zprowadzong w uczelni dziatalnoscia naukowg w dyscyplinie lub
dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow BI 146
BSI 146
taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zajec
z dziedziny nauk humanistycznych lub nauk spotecznych w przypadku
. . . . . 11
kierunkéw studidéw przyporzadkowanych do dyscyplin w ramach dziedzin
innych niz odpowiednio nauki humanistyczne lub nauki spoteczne
taczna liczba punktéw ECTS przyporzadkowana zajeciom do wyboru 49
taczna liczba punktéw ECTS przyporzagdkowana praktykom zawodowym a
(jezeli program ksztatcenia na tych studiach przewiduje praktyki)
Wyn.uar praktyk .zawodow.ych (jezeli program ksztatcenia na tych 4 tygodnie
studiach przewiduje praktyki)
W przypadku stacjonarnych studidw pierwszego stopnia i jednolitych 60
studidw magisterskich liczba godzin zaje¢ z wychowania fizycznego.
W przypadku prowadzenia zaje¢ z wykorzystaniem metod i technik ksztatcenia na odlegtosc:

> Tabele nalezy wypetni¢ odrebnie dla kazdego z poziomdw studidw i kazdej z form studiéw
podlegajacych ocenie.
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1. taczna liczba godzin zaje¢ okreslona w programie studiow na studiach
stacjonarnych/ taczna liczba godzin zaje¢ na studiach stacjonarnych
prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtosé.

2. taczna liczba godzin zaje¢ okreslona w programie studiow na studiach
niestacjonarnych/ taczna liczba godzin zajeé na studiach
niestacjonarnych prowadzonych z wykorzystaniem metod i technik
ksztatcenia na odlegtosc.

1. 2544 - 2618 /| W
ostatnim roku akad.
hybrydowo — w tym na
odlegto$é¢ od 70% do
90% zajec

Tabela 3.2. Studia | stopnia niestacjonarne

Nazwa wskaznika

Liczba punktéw
ECTS/Liczba godzin

Liczba semestrow i punktow ECTS konieczna do ukonczenia studidw na
ocenianym kierunku na danym poziomie

7 semestrow, 210 ECTS

SK 1668
C 1718

taczna liczba godzin zaje¢
BI 1668
BSI 1698
SK 111

taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zajec c 115

prowadzonych z bezposrednim udziatem nauczycieli akademickich lub

innych oséb prowadzacych zajecia BI 113
BSI 114
SK 135

taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym C 146

zprowadzong w uczelni dziatalnosciag naukowa w dyscyplinie lub

dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow BI 146
BSI 146

taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach zajec

z dziedziny nauk humanistycznych lub nauk spotecznych w przypadku

. . .. . . 11

kierunkéw studidw przyporzadkowanych do dyscyplin w ramach dziedzin

innych niz odpowiednio nauki humanistyczne lub nauki spoteczne

taczna liczba punktéw ECTS przyporzadkowana zajeciom do wyboru 49

taczna liczba punktéw ECTS przyporzagdkowana praktykom zawodowym a

(jezeli program ksztatcenia na tych studiach przewiduje praktyki)

Wyn.uar praktyk .zawodow.ych (jezeli program ksztatcenia na tych 4 tygodnie

studiach przewiduje praktyki)

W przypadku stacjonarnych studidw pierwszego stopnia i jednolitych n/d

studidw magisterskich liczba godzin zaje¢ z wychowania fizycznego.
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W przypadku prowadzenia zajec z wykorzystaniem metod i technik ksztatcenia na odlegtosc:

1. taczna liczba godzin zaje¢ okreslona w programie studiow na studiach
stacjonarnych/ taczna liczba godzin zaje¢ na studiach stacjonarnych
prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtosé.

2. taczna liczba godzin zaje¢ okreslona w programie studiow na studiach
niestacjonarnych/ taczna liczba godzin zajeé na studiach
niestacjonarnych prowadzonych z wykorzystaniem metod i technik
ksztatcenia na odlegtosc.

2. 1668 — 1718 /| W
roku akad.
hybrydowo — w tym na
odlegtos¢ od 70% do
90% zajec

ostatnim

Tabela 3.3. Studia Il stopnia stacjonarne

Nazwa wskaznika

Liczba punktéw
ECTS/Liczba godzin

Liczba semestrow i punktow ECTS konieczna do ukoriczenia studidw na
ocenianym kierunku na danym poziomie

3 semestry, 90 ECTS

SK 866
C 834
taczna liczba godzin zajec
BI 860
BSI 816
SK 47
taczna liczba punktéw ECTS, jaka student musi uzyska¢ w ramach zajec c 46,5
prowadzonych z bezposrednim udziatem nauczycieli akademickich lub
innych oséb prowadzacych zajecia BI a7
BSI 45
SK 74
taczna liczba punktéw ECTS przyporzadkowana zajeciom zwigzanym C 83
zprowadzong w uczelni dziatalnoscia naukowg w dyscyplinie lub
dyscyplinach, do ktérych przyporzadkowany jest kierunek studiow BI 83
BSI 83

taczna liczba punktéw ECTS, jakg student musi uzyska¢ w ramach zajec
z dziedziny nauk humanistycznych lub nauk spotecznych w przypadku

kierunkéw studidéw przyporzadkowanych do dyscyplin w ramach dziedzin >
innych niz odpowiednio nauki humanistyczne lub nauki spoteczne

taczna liczba punktéw ECTS przyporzadkowana zajeciom do wyboru 46
taczna liczba punktéw ECTS przyporzagdkowana praktykom zawodowym n/d
(jezeli program ksztatcenia na tych studiach przewiduje praktyki)

Wymiar praktyk zawodowych (jezeli program ksztatcenia na tych n/d
studiach przewiduje praktyki)

W przypadku stacjonarnych studidw pierwszego stopnia i jednolitych n/d
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studidw magisterskich liczba godzin zaje¢ z wychowania fizycznego.

W przypadku prowadzenia zaje¢ z wykorzystaniem metod i technik ksztatc

enia na odlegtos¢:

1. taczna liczba godzin zajec¢ okreslona w programie studidw na studiach
stacjonarnych/ taczna liczba godzin zaje¢ na studiach stacjonarnych
prowadzonych z wykorzystaniem metod i technik ksztatcenia na
odlegtosé.

2. taczna liczba godzin zajec¢ okreslona w programie studiow na studiach
niestacjonarnych/ taczna liczba godzin zajeé na studiach
niestacjonarnych prowadzonych z wykorzystaniem metod i technik
ksztatcenia na odlegtosc.

ostatnim

90% zajec

1. 816 - 86 / W
roku akad.
hybrydowo — w tym na
odlegtos¢ od 70% do

Tabela 4. Zajecia lub grupy zaje¢ zwigzane z prowadzong w uczelni dziatalno$cia naukowa
w dyscyplinie lub dyscyplinach, do ktérych przyporzadkowany jest kierunek studiéw®

Tabela 4.1. Tabela 4 dla wybieralnej specjalnosci Systemy kryptograficzne na studiach | stopnia

taczna liczna

godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ stacjonarne / punktéw
niestacjonarne ECTS
A. Grupa tresci ksztatcenia ogélnego 36/20 3
Whprowadzenie do informatyki w/-/L/-/- 36/20 3
B. Grupa tresci ksztatcenia podstawowego 120/ 80 7
Teoretyczne podstawy informatyki wW/Cw/L/-/- 30/20 2
Podstawy optymalizacji W /Cw/-/Proj./- 30/20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenistwa informacji wW/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 894 / 596 60
Wprowadzenie do programowania wW/-/L/-/- 30/20 2
Podstawy techniki komputeréw wW/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréw wW/-/L/-/- 30/20 1,5
Architektura i organizacja komputeréw wW/-/L/-/- 60/ 40 4

Tabele nalezy wypetni¢ odrebnie dla kazdego z pozioméw studidw i kaidej z form studiéw

podlegajacych ocenie.

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl

109




Algorytmy i struktury danych W/-/L/-/- 44 /30 4
Teoria informacji i kodowania w/Cw/L/-/- 44 /30 3
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Systemy operacyjne w/-/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu W/-/L/-/- 30/20 2
Wybrane elementy kryptologii w/-/L/-/- 60/ 40 4
Bezpieczenstwo systemoéw teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych w/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania w/-/L/-/- 44 /30 4
Sieci komputerowe w/-/L/-/- 60/40 5
Zastosowania kryptografii w Internecie w/-/L/-/- 44 /30 3
Protokoty kryptograficzne w/-/L/-/- 30/20 1,5
Niezawodnos¢ systemdéw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji w/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 430/ 290 38
Wstep do kryptoanalizy klucza publicznego W/-/L/-/- 30/20 3
Projekt zespotowy -/-/-/Proj./- 44 /30 4
Zastosowania teorii krat w kryptologii wW/-/L/-/- 44 /30 4
Algorytmy blokowe wW/Cw/L/-/- 60/ 40 4
Algorytmy strumieniowe wW/Cw/L/-/- 44 /30 5
Funkcje boolowskie w kryptologii w/Cw/-/-/- 44 /30 4
Narzedzia kryptoanalizy wW/-/L/-/- 44 /30 4
Z;?rjsl\;cjcv;anie kryptograficznych uktadéw W/-/L/-]- 60 / 40 5
Jednokierunkowe funkcje skrétu wW/Cw/L/-/- 30/20 3
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Systemy zabezpieczen pomieszczen W/-/L/-/- 30/20 2
E. Praca dyplomowa 64 / 54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa W/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1544 / 1040 135
Tabela 4.2. Tabela 4 dla wybieralnej specjalnosci Cyberobrona na studiach | stopnia
taczna liczna .
Nazwa zajeé/grupy zajeé Forma/formy zajeé godzin zaje¢ ptl;l:lz(?c?w

stacjonarne / ECTS

niestacjonarne
A. Grupa tresci ksztatcenia ogdlnego 36/20 3
Whprowadzenie do informatyki w/-/L/-/- 36/20 3
B. Grupa tresci ksztatcenia podstawowego 120/ 80 7
Teoretyczne podstawy informatyki wW/Cw/L/-/- 30/20 2
Podstawy optymalizacji W /Cw/-/Proj./- 30/20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenstwa informacji wW/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 894 / 596 60
Wprowadzenie do programowania wW/-/L/-/- 30/20 2
Podstawy techniki komputeréw wW/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréw wW/-/L/-/- 30/20 1,5
Architektura i organizacja komputeréw wW/-/L/-/- 60/ 40 4
Algorytmy i struktury danych wW/-/L/-/- 44 /30 4
Teoria informacji i kodowania wW/Cw/L/-/- 44 /30 3
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Programowanie obiektowe W/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Systemy operacyjne w/-/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu W/-/L/-/- 30/20 2
Wybrane elementy kryptologii w/-/L/-/- 60/ 40 4
Bezpieczenstwo systemow teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych w/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania W/-/L/-/- 44 /30 4
Sieci komputerowe w/-/L/-/- 60/ 40 5
Zastosowania kryptografii w Internecie w/-/L/-/- 44 /30 3
Protokoty kryptograficzne w/-/L/-/- 30/20 1,5
Niezawodnos¢ systemdw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji w/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 608 / 410 49
Bezpieczenstwo sieci bezprzewodowych W/-/L/Proj. /- 30/20 3
Sieci komputerowe |l W/Cw/L/Proj./- 30/20 3
Technologie JavaEE / JavaEE Technologies W/-/L/Proj./- 30/20 2
HTML i aplikacje webowe W/-/L/Proj./- 30/20 3
Systemy operacyjne UNIX W/-/L/Proj./- 60/ 40 4
Izz?:g:)rilaetycmycﬁrmektowanla systemow W/ ¢w/ L/ Proj. /- 4430 3
Systemy bezpieczenstwa sieciowego W/-/L/Proj./- 30/20 2
Podstawy przetwarzania rozproszonego wW/-/L/-/- 30/20 2
Zarzadzanie srodowiskiem Windows W/-/L/Proj./- 60/ 40 4
Ataki sieciowe wW/-/L/-/- 44 /30 4
Oprogramowanie niepozgdane i inspekcja kodu W/-/L/Proj./- 44 /30 4
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Eksploracja sieci teleinformatycznych W/-/L/Proj./- 44 /30 4
Projekt zespotowy W /Cw/L/Proj./- 44 /30 4
Zabezpieczenia teleinformatyczne W/-/L/Proj./- 44 /30 4
Systemy wbudowane W/-/L/Proj./- 44 /30 3
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1722 / 1160 146

Tabela 4.3. Tabela 4 dla wybieralnej specjalnosci Bezpieczenstwo informacyjne na studiach | stopnia

taczna liczna

godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ punktow

stacjonarne / ECTS

niestacjonarne
A. Grupa tresci ksztatcenia ogdlnego 36/20 3
Wprowadzenie do informatyki wW/-/L/-/- 36/20 3
B. Grupa tresci ksztatcenia podstawowego 120/ 80 7
Teoretyczne podstawy informatyki wW/Cw/L/-/- 30/20 2
Podstawy optymalizacji W /Cw/-/Proj./- 30/20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenistwa informacji wW/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 894 / 596 60
Wprowadzenie do programowania wW/-/L/-/- 30/20 2
Podstawy techniki komputeréw wW/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréw wW/-/L/-/- 30/20 1,5
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Architektura i organizacja komputeréw W/-/L/-/- 60/ 40 4
Algorytmy i struktury danych W/-/L/-/- 44 /30 4
Teoria informacji i kodowania w/Cw/L/-/- 44 /30 3
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Systemy operacyjne w/-/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu W/-/L/-/- 30/20 2
Wybrane elementy kryptologii w/-/L/-/- 60/ 40 4
Bezpieczenstwo systemoéw teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych w/éw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania w/-/L/-/- 44 /30 4
Sieci komputerowe w/-/L/-/- 60/ 40 5
Zastosowania kryptografii w Internecie w/-/L/-/- 44 /30 3
Protokoty kryptograficzne w/-/L/-/- 30/20 1,5
Niezawodnos¢ systemdéw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji wW/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 538 /360 49
Modelowanie i symulacja proceséw biznesowych wW/-/L/-/- 30/20 3
Hurtownie danych wW/-/L/-/- 30/20 3
Metody prognozowania wW/-/L/-/- 30/20 4
Metody uczenia maszynowego wW/-/L/-/- 30/20 3
Programowanie w jezykach funkcyjnych W/-/L/-/- 30/20 3
Bezpieczenstwo systemodw informacyjnych wW/Cw/L/-/- 44 /30 3
Metody numeryczne wW/-/L/-/- 30/20 2
Automaty i jezyki formalne wW/-/L/-/- 30/20 4

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl

114




Metody i systemy wspomagania decyzji W/-/L/-/- 30/20 5
il\r/lllte(;c:r:\;tygzil:owania i wdrazania systemoéw W/-/L/Proj./- 60 / 40 4
Metody eksploracji danych W/-/L/Proj./- 30/20 2
Technologie ustugowe i mobilne W/-/L/Proj./- 30/20 2
Metody sztucznej inteligencji w/-/L/-/- 30/20 2
Analiza i wizualizacja danych w/-/L/-/- 30/20 3
Projekt zespotowy -/-/-/Proj. /- 44 /30 4
Metody ilosciowe analizy ryzyka w/Cw/L/-/- 30/ 20 2
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1652 / 1110 146

Tabela 4.4. Tabela 4 dla wybieralnej specjalnosci Bezpieczeristwo systeméw informatycznych na

studiach | stopnia

taczna liczna

godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ punktow
stacjonarne / ECTS
niestacjonarne
A. Grupa tresci ksztatcenia ogélnego 36/20 3
Wprowadzenie do informatyki wW/-/L/-/- 36/20 3
B. Grupa tresci ksztatcenia podstawowego 120/ 80 7
Teoretyczne podstawy informatyki wW/Cw/L/-/- 30/20 2
Podstawy optymalizacji W /Cw/-/Proj./- 30/ 20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/ 20 1,5
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Podstawy bezpieczenstwa informacji W/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 894 / 596 60
Wprowadzenie do programowania w/-/L/-/- 30/20 2
Podstawy techniki komputeréw w/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréw w/-/L/-/- 30/20 1,5
Architektura i organizacja komputeréw w/-/L/-/- 60/ 40 4
Algorytmy i struktury danych w/-/L/-/- 44 /30 4
Teoria informacji i kodowania w/¢w/L/-/- 44 /30 3
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/éw/L/-/- 60/ 40 4
Systemy operacyjne w/-/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu w/-/L/-/- 30/20 2
Wybrane elementy kryptologii w/-/L/-/- 60/ 40 4
Bezpieczenstwo systemow teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych wW/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania wW/-/L/-/- 44 /30 4
Sieci komputerowe wW/-/L/-/- 60/ 40 5
Zastosowania kryptografii w Internecie wW/-/L/-/- 44 /30 3
Protokoty kryptograficzne wW/-/L/-/- 30/20 1,5
Niezawodnos¢ systemdw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji wW/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 580 /390 49
Modelowanie i symulacja proceséw biznesowych wW/-/L/-/- 30/20 3
Ataki sieciowe i ztosliwe oprogramowanie W/-/L/Proj./- 44 /30 3
Bezpieczenstwo sieci komputerowych wW/-/L/-/- 30/20 3
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Metody eksploracji danych W/-/L/-/- 30/20 2
Podstawy 'prOJektowanla bezpiecznego W/-/L/Proj./- 4430 5
oprogramowania
Bezpieczenstwo systemdw informacyjnych w/Cw/L/-/- 44 /30 3
Automaty i jezyki formalne w/-/L/-/- 30/20 4
Programowanie w jezykach funkcyjnych W/-/L/-/- 30/20 2
Metody i narzedzia generowania  kodu W/-/L/-]- 30/20 5
wykonywalnego
Metody i systemy wspomagania decyzji W/-/L/-/- 30/20 5
Metody projektowania i wdrazania systemoéw .
informatycznych W/-/L/Proj./ 60/40 4
Obliczenia réwnolegte i rozproszone W/-/L/Proj./- 44 /30 3
Technologie ustugowe i mobilne W/-/L/Proj./- 30/20 2
Metody sztucznej inteligencji w/-/L/-/- 30/20 2
Projekt zespotowy -/-/-/Proj./- 44 /30 4
Metody ilosciowe analizy ryzyka wW/Cw/L/-/- 30/20 2
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa W/-/-/-1- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1694 / 1140 146
Tabela 4.5. Tabela 4 dla wybieralnej specjalnosci Systemy kryptograficzne na studiach Il stopnia
taczna liczna .
godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ punktow
stacjonarne / ECTS
niestacjonarne
C. Grupa tresci ksztatcenia kierunkowego 162/ - 14
Steganografia W/-/L/Proj./ 30/- 3

Sem.
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W/-/L/Proj./

Diagnostyka i tolerowanie uszkodzen Sem 44 / - 3
Metody i techniki symulacji komputerowej W/—/Sle_r{]PrOJ./ 44/ - 4
W /Cw / L/ Proj.
Bezpieczenstwo baz danych /Cw /L] Proj./ 44 / - 4
Sem.
D. Grupa tresci wybieralnych 446 / - 37
W /-/L/Proj.
Ataki algebraiczne /-/L/Proj./ 30/- 3
Sem.
W/ Cw / L/ Proj.
Generacja i testowanie losowosci /Cws/em/ roj. / 44 / - 3
W /-/L/Proj.
Elements of Public-Key Cryptology / /Ser{1 roj. / 30/- 3
W/ Cw / -/ Proj.
Quantum and Post-Quantum Cryptology /Cwsém/ roj. / 44 [ - 4
W/ Cw/ L/ Proj.
Kryptoanaliza algorytméw blokowych /Cwsém/ roj. / 30/- 3
-/L j.
Kryptoanaliza algorytmdw strumieniowych w/ /SerﬁPrOJ / 44 [ - 3
Projekt z zakresu matematycznych il W/-/-/Proj./ 30/- 3
informatycznych podstaw kryptologii Sem.
-/L j.
Certyfikacja urzadzen kryptograficznych w/ /Ser{]PrOJ / 30/- 2
Krzywe hipereliptyczne w kryptologii W/- /Sle'r{]PmJ' / 44 / - 3
Projektowanie kryptograficznych uktadéw| W/-/L/Proj./
60/ - 5
cyfrowych Il Sem.
Akredytacja systemoéw teleinformatycznych W/- /Sle'r{]ProJ' / 60/ - 5
E. Praca dyplomowa 44 / - 23
Seminarium dyplomowe -/-/-/Proj./Sem. 44 / - 3
Praca dyplomowa -/-/-/Proj./- 0/- 20
OGOLEM GODZIN/pkt. ECTS 652 /- 74
Tabela 4.6. Tabela 4 dla wybieralnej specjalnosci Cyberobrona na studiach Il stopnia
taczna liczna .
godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ punktow
stacjonarne / ECTS
niestacjonarne
C. Grupa tresci ksztatcenia kierunkowego 162/ - 14
Steganografia W /-/L/Proj./ 30/- 3

Sem.
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W/-/L/Proj./

Diagnostyka i tolerowanie uszkodzen Sem 44 / - 3
Metody i techniki symulacji komputerowej W/_/S:r{]ProJ'/ 44/ - 4
W/ Cw / L/ Proj.
Bezpieczenstwo baz danych / CWS/em/ roj. / 44 / - 4
D. Grupa tresci wybieralnych 534 /- 46
W/-/L/Proj.
Modelowanie systemow teleinformatycznych / /Seril roj. / 44 / - 3
Bezpieczenstwo sieci IPv6 W/- /Sle_éPrOJ./ 44 / - 4
W /-/ -/ Proj.
Systemy rozproszone / éeé roj. / 30/- 3
Zarzadzanie bezpieczenstwem informacji w/ Cws/erl;]/ Proj. / 44 / - 4
W /-/L/Proj.
Trends in computer technology / /Ser{1 roj. / 30/- 2
-/L j.
Ergonomia systemow interaktywnych w/ /SerﬁPrOJ / 30/- 2
Technologie mobilne W/-/L/Proj./ 30/ - 2
Sem.
Projektowanie systemow bezpieczenstwa| W/-/L/Proj./ a4/ - 4
informacji Sem.
Analiza i projektowanie systemow| W/-/L/Proj./ 44 /- 4
teleinformatycznych Sem.
Wirtualizacja systemoéw IT W/- /Sle'r{]ProJ' / 30/- 2
Techniki dochodzeniowe i $§ledcze w/- /Sle'r{]ProJ'/ 30/ - 3
Zarzadzanie sieciami teleinformatycznymi w/- /Sle'r{]ProJ' / 44 / - 4
Technologie Internetu Rzeczy W/-/-/Proj./ 30/- 3
Sem.
Studium atakow i incydentow W/-/L/Proj./ 30/ - 3
Sem.
Walka w cyberprzestrzeni W/-/L/Proj./ 30/- 3
Sem.
E. Praca dyplomowa 44 / - 23
Seminarium dyplomowe -/-/-/Proj./Sem. 44 / - 3
Praca dyplomowa -/-/-/Proj./- 0/- 20
OGOLEM GODZIN/pkt. ECTS 740 / - 83
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Tabela 4.7. Tabela 4 dla wybieralnej specjalnosci Bezpieczenstwo informacyjne na studiach Il stopnia

taczna liczna

godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ ) punktéw
stacjonarne / ECTS
niestacjonarne
C. Grupa tresci ksztatcenia kierunkowego 162/ - 14
W /-/L/Proj.
Steganografia / /Ser{l roj. / 30/- 3
W /-/L/Proj.
Diagnostyka i tolerowanie uszkodzen / /Ser:1 roj. / 44 [ - 3
W /-/L/Proj.
Metody i techniki symulacji komputerowej / /Ser{1 roj. / 44 / - 4
W/ Cw/ L/ Proj.
Bezpieczenstwo baz danych /Cws/em/ roj. / 44 / - 4
D. Grupa tresci wybieralnych 560/ - 46
‘w /L j.
Podstawy kryptologii wspétczesnej W/Cwsém/ Proj. / 44 / - 4
-/L j.
Bazy danych NoSQL w/ /Serﬁproj / 30/- 3
Modelowanie i analiza sieci ztozonych w/ Cwsérl;l/ Proj. / 44 / - 4
lloéciowe metody oceny bezpieczeAstwa| W /Cw/L/Proj./ 44/- 4
systemow teleinformatycznych Sem.
Rozproszone przetwarzanie danych w/- /Sle'r{]PrOJ'/ 44/ - 4
Zarzadzanie projektami W/Cws/erl;q/ Proj. / 44 / - 3
Techniki algorytmiczne W/Cws/erl;q/ Proj. / 44 / - 3
Zaawansowane metody uczenia maszynowego W/- /Sle'r{]ProJ' / 30/- 3
Teoria wojny informacyjne;j W/- /Slejr{]Proj' / 30/- 2
Technologie Internetu Rzeczy W/_/S:n/qpmj'/ 44/ - 3
Przetwarzanie jezyka naturalnego W/Cwsérl.n/ Proj. / 44/ - 4
Big data - projekt z zakresu bezpieczenstwa .
informagji -/-/-/Proj./Sem. 44 / - 4
Bussines modeling in UML W/_/S:r{]PrOJ'/ 30/ - 2
Zarzadzanie wiedza W/—/Slér{]PrOJ./ 44/ - 3
E. Praca dyplomowa 44 / - 23
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Seminarium dyplomowe -/-/-/Proj./Sem. 44 / - 3
Praca dyplomowa -/-/-/Proj./- 0/- 20
OGOLEM GODZIN/pkt. ECTS 766/ - 83

Tabela 4.8. Tabela 4 dla wybieralnej specjalnosci Bezpieczenstwo systemow informatycznych na

studiach Il stopnia

taczna liczna

Sem.

godzin zajeé Liczba
Nazwa zajeé/grupy zajeé Forma/formy zaje¢ ) punktéw
stacjonarne / ECTS
niestacjonarne

C. Grupa tresci ksztatcenia kierunkowego 162/ - 14
Steganografia w/- /SlééPrOJ. / 30/- 3

-/L j.
Diagnostyka i tolerowanie uszkodzen w/ /Serﬁproj / 44 / - 3

-/L j.
Metody i techniki symulacji komputerowej w/ /SerﬁPrOJ / 44 / - 4

Cw /L .
Bezpieczenstwo baz danych w/ Cwsém/ Proj. / 44 [ - 4
D. Grupa tresci wybieralnych 516/ - 46
Podstawy kryptologii wspétczesnej w/ Cwsérl'n/ Proj. / 44 / - 4
Systemy webowe W/- /Sle'r{]ProJ' / 30/- 3
Modelowanie i analiza sieci ztozonych w/ Cwsérl'n/ Proj. / 44 / - 5
lloéciowe metody oceny bezpieczedstwa| W /Cw/L/ Proj./ 44 - 4
systemow teleinformatycznych Sem.
Architektura korporacyjna W/- /Sle'r{]ProJ' / 30/- 3
Zarzadzanie projektami w/ Cwsérl;q/ Proj. / 44 / - 4
Techniki algorytmiczne w/ Cwsérl;q/ Proj. / 44 / - 4
Teoria wojny informacyjnej W/- /S:r{]PmJ' / 30/- 2
Inzynieria wsteczna systemow informatycznych W/- /Sle'r{]PrOJ' / 44 / - 4
Niezawodnos¢ i wydajnosé systeméw | W /Cw/L/Proj./ a4/ - 4
informatycznych Sem.
Projekt z zakresu bezpieczenstwa systemow -/-/-/Proj./Sem. 44 / - 4
Bussines modeling in UML W/-/L/Proj./ 30/ - 2
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Inzynieria wsteczna ztosliwego oprogramowania W/- /Sle_r{]Proj. / 44 / - 3
E. Praca dyplomowa 44 / - 23
Seminarium dyplomowe -/-/-/Proj./Sem. 44 / - 3
Praca dyplomowa -/-/-/Proj./- 0/- 20
OGOLEM GODZIN/pkt. ECTS 722 /- 83

Tabela 5. Zajecia lub grupy zajec¢ stuzgce zdobywaniu przez studentéw kompetencji inzynierskich /

Zajecia lub grupy zajeé przygotowujace studentéw do wykonywania zawodu nauczyciela’

Tabela 5.1. Tabela 5 dla wybieralnej specjalnosci Systemy kryptograficzne na studiach | stopnia

taczna liczna .
. . Liczba
., ., Forma/formy godzin zajeé X
Nazwa zajeé/grupy zajeé ., . punktéw
zajeé stacjonarne /
. . ECTS
niestacjonarne
A. Grupa tresci ksztatcenia ogdélnego 68 / 46 5,5
Etyka zawodowa w/éw/-/-/- 18 /12 1,5
Przedmiot wybieralny: Filozofia /Psychologia w/Cw/-/-/- 20/ 14 1
Podstawy zarzgdzania i przedsiebiorczosci w/Cw/-/-/- 30/20 3
B. Grupa tresci ksztatcenia podstawowego 90/ 60 5
Teoria graféw i sieci w/Cw/-/-/- 30/ 20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenstwa informacji wW/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 596 / 396 39,5
Wprowadzenie do programowania wW/-/L/-/- 30/20 2
Podstawy techniki komputeréw wW/-/L/-/- 60/ 36 4
Podstawy podzespotow komputeréw wW/-/L/-/- 30/20 1,5

7 Tabele nalezy wypetni¢ odrebnie dla kazdego z poziomoéw studidw i kazdej z form studidéw
podlegajacych ocenie, w przypadku, gdy absolwenci ocenianego kierunku uzyskujg tytut zawodowy
inzyniera/magistra inzyniera lub w przypadku studidw uwzgledniajgcych przygotowanie do
wykonywania zawodu nauczyciela.
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Architektura i organizacja komputeréw W/-/L/-/- 60/ 40 4
Algorytmy i struktury danych W/-/L/-/- 44 /30 4
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu W/-/L/-/- 30/20 2
Bezpieczenstwo systemow teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych w/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania W/-/L/-/- 44 /30 4
Niezawodnos¢ systemdw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji w/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 104 /70 9
Projekt zespotowy -/-/-/Proj. /- 44 /30 4
CP;;Jrjs\I:;Cvr\:anie kryptograficznych uktadéw W/-/L/-/- 60 / 40 5
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / A4 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 922 / 626 86
Tabela 5.2. Tabela 5 dla wybieralnej specjalnosci Cyberobrona na studiach | stopnia
tamaliana | |,
Nazwa zajeé/grupy zajeé Forma(f?rmy god.zm zalec punktéw
zajec s.taqor.iarne/ ECTS
niestacjonarne
A. Grupa tresci ksztatcenia ogélnego 68/ 46 5,5
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Etyka zawodowa wW/Cw/-/-/- 18/ 12 1,5
Przedmiot wybieralny: Filozofia /Psychologia wW/Cw/-/-/- 20/ 14 1
Podstawy zarzadzania i przedsiebiorczosci w/Cw/-/-/- 30/20 3
B. Grupa tresci ksztatcenia podstawowego 90 / 60 5
Teoria graféw i sieci w/Cw/-/-/- 30/20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenstwa informacji W/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 596 / 396 39,5
Wprowadzenie do programowania wW/-/L/-/- 30/20 2
Podstawy techniki komputeréw w/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputerow w/-/L/-/- 30/20 1,5
Architektura i organizacja komputerow w/-/L/-/- 60/ 40 4
Algorytmy i struktury danych w/-/L/-/- 44 /30 4
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych wW/Cw/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu w/-/L/-/- 30/20 2
Bezpieczenstwo systemow teleinformatycznych wW/-/L/-/- 44 /30 2,5
Interfejsy komputerdw cyfrowych wW/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania wW/-/L/-/- 30/20 1,5
Inzynieria oprogramowania wW/-/L/-/- 44 /30 4
Niezawodnos¢ systemdw komputerowych w/Cw/-/-/- 30/ 20 2
Podstawy symulacji wW/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 458 /310 38
Bezpieczenstwo sieci bezprzewodowych W/-/ L_/ Proj. / 30/20 3
Technologie JavaEE / JavaEE Technologies w/-/ L_/ Proj. / 30/20 2
HTML i aplikacje webowe W/-/L/Proj./ 30/20 3
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Technologie projektowania systeméw| W /Cw/L/

teleinformatycznych Proj. /- 44/30 3
Systemy bezpieczenstwa sieciowego w/-/ L_/ Proj. / 30/20 2
Podstawy przetwarzania rozproszonego W/-/L/-/- 30/20 2
Ataki sieciowe W/-/L/-/- 44 /30 4
Oprogramowanie niepozadane i inspekcja kodu W/-/ L_/ Proj. / 44 /30 4
Eksploracja sieci teleinformatycznych W/-/ L_/ Proj. / 44 /30 4
Projekt zespotowy Wla/rg}"\’//_l'/ 44 /30 4
Zabezpieczenia teleinformatyczne W/-/ L_/ Proj. / 44 /30 4
Systemy wbudowane W/-/ L_/ Proj. / 44 /30 3
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- i}
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1276 / 866 115

Tabela 5.3. Tabela 5 dla wybieralnej specjalnosci Bezpieczeristwo informacyjne na studiach | stopnia

taczna liczna .
. ., Liczba
., . Forma/formy godzin zajeé X
Nazwa zajeé/grupy zajeé ., . punktéow
zajec stacjonarne /
. . ECTS
niestacjonarne
A. Grupa tresci ksztatcenia ogélnego 68 / 46 5,5
Etyka zawodowa w/Cw/-/-/- 18 /12 1,5
Przedmiot wybieralny: Filozofia /Psychologia w/Cw/-/-/- 20/ 14 1
Podstawy zarzagdzania i przedsiebiorczosci w/Cw/-/-/- 30/20 3
B. Grupa tresci ksztatcenia podstawowego 90/ 60 5
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Teoria graféw i sieci w/cw/-/-/- 30/20 1,5
Modelowanie matematyczne w/Cw/-/-/- 30/20 1,5
Podstawy bezpieczenstwa informacji W/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 596 / 396 39,5
Wprowadzenie do programowania w/-/L/-/- 30/20 2
Podstawy techniki komputeréw w/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréow wW/-/L/-/- 30/20 1,5
Architektura i organizacja komputerow w/-/L/-/- 60/ 40 4
Algorytmy i struktury danych wW/-/L/-/- 44 /30 4
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu w/-/L/-/- 30/20 2
Bezpieczenstwo systemow teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych wW/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania w/-/L/-/- 44 /30 4
Niezawodnos¢ systemdw komputerowych wW/Cw/-/-/- 30/20 2
Podstawy symulacji wW/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 508 / 340 46
Modelowanie i symulacja proceséw biznesowych wW/-/L/-/- 30/ 20 3
Metody prognozowania wW/-/L/-/- 30/20 4
Metody uczenia maszynowego wW/-/L/-/- 30/20 3
Programowanie w jezykach funkcyjnych W/-/L/-/- 30/20 3
Bezpieczenstwo systemodw informacyjnych wW/Cw/L/-/- 44 /30 3
Metody numeryczne wW/-/L/-/- 30/20 2
Automaty i jezyki formalne wW/-/L/-/- 30/20 4
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Metody i systemy wspomagania decyzji W/-/L/-/- 30/ 20 5
Metody projektowania i wdrazania systeméow|W /-/L/Proj./

informatycznych - 60/40 4
Metody eksploracji danych W/-/ L_/ Proj. / 30/20 2
Technologie ustugowe i mobilne W/-/ L_/ Proj. / 30/20 2
Metody sztucznej inteligencji w/-/L/-/- 30/20 2
Analiza i wizualizacja danych w/-/L/-/- 30/20 3
Projekt zespotowy -/-/-/Proj. /- 44 /30 4
Metody iloéciowe analizy ryzyka w/cw/L/-/- 30/ 20 2
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1326 / 896 123

Tabela 5.4. Tabela 5 dla wybieralnej specjalnosci Bezpieczernistwo systeméw informatycznych na

studiach | stopnia

taczna liczna .
. ., Liczba
., ., Forma/formy godzin zajeé ,
Nazwa zajeé/grupy zajeé . . punktow
zajec stacjonarne /
. . ECTS
niestacjonarne
A. Grupa tresci ksztatcenia ogdlnego 68 / 46 5,5
Etyka zawodowa w/Cw/-/-/- 18 /12 1,5
Przedmiot wybieralny: Filozofia /Psychologia w/Cw/-/-/- 20/ 14 1
Podstawy zarzgdzania i przedsiebiorczosci w/Cw/-/-/- 30/20 3
B. Grupa tresci ksztatcenia podstawowego 90/ 60 5
Teoria graféw i sieci w/Cw/-/-/- 30/ 20 1,5
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Modelowanie matematyczne w/cw/-/-/- 30/20 1,5
Podstawy bezpieczenstwa informacji W/-/L/-/- 30/20 2
C. Grupa tresci ksztatcenia kierunkowego 596 / 396 39,5
Wprowadzenie do programowania w/-/L/-/- 30/20 2
Podstawy techniki komputeréw w/-/L/-/- 60/ 36 4
Podstawy podzespotéw komputeréw w/-/L/-/- 30/20 1,5
Architektura i organizacja komputerow w/-/L/-/- 60/ 40 4
Algorytmy i struktury danych w/-/L/-/- 44 /30 4
Programowanie obiektowe w/-/L/-/- 60/ 40 3
Bazy danych w/Cw/L/-/- 60/ 40 4
Programowanie niskopoziomowe i analiza kodu w/-/L/-/- 30/20 2
Bezpieczenstwo systemow teleinformatycznych w/-/L/-/- 44 /30 2,5
Interfejsy komputeréw cyfrowych wW/Cw/L/-/- 44 /30 3
Jezyki i techniki programowania w/-/L/-/- 30/20 1,5
Inzynieria oprogramowania w/-/L/-/- 44 /30 4
Niezawodnos¢ systemdéw komputerowych w/Cw/-/-/- 30/20 2
Podstawy symulacji wW/-/L/-/- 30/20 2
D. Grupa tresci wybieralnych 550 /370 46
Modelowanie i symulacja proceséw biznesowych wW/-/L/-/- 30/20 3
Ataki sieciowe i ztosliwe oprogramowanie W/-/ L_/ Proj. / 44 /30 3
Metody eksploracji danych wW/-/L/-/- 30/20 2
ZS::Is;::!/r:/]owaniaprojektowania bezpiecznego| W/ -/ L_/ Proj./ 4430 5
Bezpieczenstwo systemdw informacyjnych wW/Cw/L/-/- 44 /30 3
Automaty i jezyki formalne wW/-/L/-/- 30/20 4
Programowanie w jezykach funkcyjnych W/-/L/-/- 30/20 2
x;;cggzwalri]egonarzedzia generowania kodu W/-/L/-]- 30/20 5
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Metody i systemy wspomagania decyzji W/-/L/-/- 30/20 5
Metody projektowania i wdrazania systeméw|W /-/L/Proj./

informatycznych - 60/40 4
Obliczenia rownolegte i rozproszone W/-/ L_/ Proj. / 44 /30 3
Technologie ustugowe i mobilne W/-/ L_/ Proj. / 30/20 2
Metody sztucznej inteligencji w/-/L/-/- 30/20 2
Projekt zespotowy -/-/-/Proj. /- 44 /30 4
Metody ilosciowe analizy ryzyka w/Cw/L/-/- 30/ 20 2
E. Praca dyplomowa 64 /54 23
Seminarium przeddyplomowe -/-/-/-/Sem. 20/10 1
Seminarium dyplomowe -/-/-/-/Sem. 44 / 44 2
Praca dyplomowa -/-/-/-/- n/d 20
F. Praktyka zawodowa 4tyg. /- 4
Praktyka zawodowa wW/-/-/-/- 4tyg. /- 4
OGOLEM GODZIN * / pkt. ECTS 1368 / 926 123

Tabela 5.5. Tabela 5 dla wybieralnej specjalnosci Systemy kryptograficzne na studiach Il stopnia

taczna liczna .
. . Liczba
., ., Forma/formy godzin zajeé ,
Nazwa zajeé/grupy zajec . . punktow
zajeé stacjonarne /
. . ECTS
niestacjonarne
B. Grupa tresci ksztatcenia podstawowego 90/ - 8
Nowoczesne metody i techniki zarzagdzania w/Cw/-/-/- 20/ - 2
Procesy stochastyczne w/Cw/-/-/- 30/ - 2
Ekonomia w/Cw/-/-/- 20/ - 3
Socjologia w/Cw/-/-/- 20/ - 1
C. Grupa tresci ksztatcenia kierunkowego 162/ - 14
. W/-/L/Proj./
Steganografia sem. 30/- 3
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W/-/L/Proj./

Diagnostyka i tolerowanie uszkodzen Sem 44 / - 3
Metody i techniki symulacji komputerowej w/- /Sle‘r{]ProJ' / 44/ - 4
o W/Cw/L/
Bezpieczenstwo baz danych Proj. / Sem. 44 / - 4
D. Grupa tresci wybieralnych 566 / - 46
W /-/L/Proj.
Ataki algebraiczne /-/L/Proj./ 30/- 3
Sem.
Elementy algebraicznej teorii liczb W/Cw/-/-/- 30/- 2
Generacja i testowanie losowosci w /.CW /L 44 / - 3
Proj. / Sem.
Teoria ciat skoriczonych w/ew/-/-/- 30/- 3
W /-/L/Proj.
Elements of Public-Key Cryptology / /Ser:1 roj. / 30/- 3
W/Cw/-/
Quantum and Post-Quantum Cryptology Proj. / Sem. 44 / 4
. . w/Céw/L/
Kryptoanaliza algorytméw blokowych Proj. / Sem. 30/- 3
-/L j.
Kryptoanaliza algorytmdw strumieniowych w/ /Ser{]PrOJ / 44 [ - 3
Projekt z zakresu matematycznych if\W/-/-/Proj./
. .. 30/- 3
informatycznych podstaw kryptologii Sem.
Metody numeryczne w kryptologii w/-/L/-/- 60/ - 4
Certyfikacja urzadzen kryptograficznych W/- /Sle'r{]ProJ' / 30/- 2
Krzywe hipereliptyczne w kryptologii W/- /Sle'r{]ProJ' / 44 / - 3
Projektowanie kryptograficznych uktadéw | W /-/ L/ Proj. /
60/ - 5
cyfrowych Il Sem.
Akredytacja systemow teleinformatycznych W/- /Sle'r{]ProJ' / 60/ - 5
E. Praca dyplomowa 44 /[ - 23
L -/-/-/Proj./
Seminarium dyplomowe Sem. 44 / - 3
Praca dyplomowa -/-/-/Proj./- 0/- 20
OGOLEM GODZIN/pkt. ECTS 862/ - 91
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Tabela 5.6. Tabela 5 dla wybieralnej specjalnosci Cyberobrona na studiach Il stopnia

Forma/form taczna liczna godzin zajeé Liczba
Nazwa zajeé/grupy zajeé - 4 N . .g . I punktéw
zajec stacjonarne/niestacjonarne
ECTS
B. Grupa tresci ksztatcenia 90/ - 8
podstawowego
Nowoczesne metody i techniki| W/Cw/-/-/
. 20/ - 2
zarzadzania -
w /¢ - /-
Procesy stochastyczne / CW_/ /-1 30/- 2
Ekonomia W/CW_/ /-1 20/ - 3
w /¢ - /-
Socjologia /CW_/ /-1 20/ - 1
C: Grupa tresci ksztatcenia 162/ - 14
kierunkowego
. W /-/L/Proj.
Steganografia /'sem. 30/ 3
-/L j.
Diagnostyka i tolerowanie uszkodzen W /-/L/ Proj 44 / - 3
/ Sem.
Metody i techniki symulacji| W/ -/ L/ Proj.
. 44 [ - 4
komputerowej / Sem.
. , W/Cw/L/
Bezpieczenstwo baz danych Proj. / Sem. 44 / - 4
D. Grupa tresci wybieralnych 534/ - 46
Modelowanie systeméw | W /- / L/ Proj.
. 44 [ - 3
teleinformatycznych / Sem.
Bezpieczenstwo sieci IPv6 W/-/L/Proj. 44 / - 4
/ Sem.
W/-/-/Proj.
Systemy rozproszone /Sem. 30/- 3
Zarzadzanie bezpieczenstwem| W /Cw/L/
. .. . 44 / - 4
informac;ji Proj. / Sem.
. W /-/L/Proj.
Trends in computer technology /sem. 30/- 2
Ergonomia systemow interaktywnych W/-/L/Proj. 30/- 2
/ Sem.
. . W /-/L/Proj.
Technologie mobilne /sem. 30/ - 2
Projektowanie systeméw | W /-/ L/ Proj.
. , . .. 44 / - 4
bezpieczenstwa informac;i / Sem.
Analiza i projektowanie systemdéw| W /-/L/ Proj.
) 44 / - 4
teleinformatycznych / Sem.
o . W /-/L/ Proj.
Wirtualizacja systemow IT /sem. 30/- 2
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Techniki dochodzeniowe i $ledcze W/}éé_r{]PrOj. 30/- 3
Zarzadzanie sieciami| W/-/ L/ Proj. 44/- 4
teleinformatycznymi / Sem.
W /-/-/ Proj.
Technologie Internetu Rzeczy //éerin rol 30/- 3
W/-/L/Proj.
Studium atakéw i incydentéw //éerﬁ\ o) 30/ - 3
W /-/L/Proj.
Walka w cyberprzestrzeni //éer{'n rol 30/- 3
E. Praca dyplomowa 44 / - 23
Seminarium dyplomowe /- /S-e/mPrOJ./ 44 / - 3
-/-/-/ Proj.
Praca dyplomowa /-1 / roj. / 0/- 20
OGOLEM GODZIN/pkt. ECTS 830/ - 91

Tabela 5.7. Tabela 5 dla wybieralnej specjalnosci Bezpieczenstwo informacyjne na studiach Il stopnia

Forma/form taczna liczna godzin zajec Liczba
Nazwa zajeé/grupy zajeé . v 3 . .g . I punktow
zajec stacjonarne/niestacjonarne
ECTS
B. Grupa tresci ksztatcenia 90/ - 8
podstawowego
Nowoczesne metody i techniki| W/Cw/-/-/
. 20/ - 2
zarzadzania -
Procesy stochastyczne w/ CW_/ /-1 30/- 2
Ekonomia W/CW_/_/_/ 20/ - 3
Socjologia w/ CW_/ /-1 20/ - 1
C: Grupa tresci ksztatcenia 162/ - 14
kierunkowego
. W /-/L/Proj.
Steganografia /sem. 30/- 3
Diagnostyka i tolerowanie uszkodzen W/-/L/Proj. 44 / - 3
/ Sem.
Metody i techniki symulacji| W/ -/ L/ Proj.
. 44 / - 4
komputerowej / Sem.
. . W/Cw/L/
Bezpieczenstwo baz danych Proj. / Sem. 44 / - 4
D. Grupa tresci wybieralnych 530/ - a4
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N . . w/Cw/L/
Podstawy kryptologii wspotczesne;j Proj. / Sem. 44 / - 4
W /-/L/Proj.
Bazy danych NoSQL /sem. 30/ 3
Modelowanie i analiza sieci ztozonych w /.CW /L] 44 / - 4
Proj. / Sem.
llo$ciowe metody oceny bezpieczenstwa| W /Cw/L/
. : . 44 / - 4
systemow teleinformatycznych Proj. / Sem.
Rozproszone przetwarzanie danych W/-/L/Proj 44 / - 4
/ Sem.
. . . W/Cw/L/
Zarzadzanie projektami Proj. / Sem. 44 / - 3
. . W/Cw/L/
Techniki algorytmiczne Proj. / Sem. 44 / - 3
Zaawansowane metody uczenia| W/ -/ L/ Proj.
30/- 3
maszynowego / Sem.
. I L W /-/L/Proj.
Teoria wojny informacyjnej /Sem. 30/- 2
. W /-/L/Proj.
Technologie Internetu Rzeczy /sem. 44 / 3
. w/Cw/L/
Przetwarzanie jezyka naturalnego Proj. / Sem. 44 / - 4
Big data - projekt z zakresu|-/-/-/Proj./
. , . . 44 / - 4
bezpieczenstwa informacji Sem.
N W /-/L/Proj.
Zarzadzanie wiedzg /sem. 44 / - 3
E. Praca dyplomowa 44 / - 23
- -/-/-/Proj./
Seminarium dyplomowe Sem. 44 / - 3
Praca dyplomowa /-1 { Proj. / 0/- 20
OGOLEM GODZIN/pkt. ECTS 826/ - 89

Tabela 5.8. Tabela 5 dla wybieralnej specjalnosci Bezpieczenstwo systeméw informatycznych na

studiach Il stopnia

. L, Liczba
., . Forma/formy | taczna liczna godzin zaje¢ .
Nazwa zajeé/grupy zajec . . . . punktéw
zajec stacjonarne/niestacjonarne
ECTS
B. Grupa tresci ksztatcenia 90/ - 8
podstawowego
Nowoczesne metody i techniki| W/Cw/-/-/
. 20/ - 2
zarzadzania -
Procesy stochastyczne w/ CW_/ /-1 30/- 2
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W/Cw/-/-/

Ekonomia 20/ - 3
Socjologia W/CW_/ /-1 20/ - 1
C: Grupa tresci ksztatcenia 162/ - 14
kierunkowego
' W /-/L/Proj.
f i,
Steganografia /'sem. 30/ 3
W /-/L/Proj.
Diagnostyka i tolerowanie uszkodzen /- /L] Proj 44 / - 3
/ Sem.
Metody i techniki symulacji| W/-/L/ Proj.
: 44 / - 4
komputerowej / Sem.
o w/Cw/L/
Bezpieczenstwo baz danych Proj. / Sem. 44 / - 4
D. Grupa tresci wybieralnych 486 / - 44
N . . W/Cw/L/
Podstawy kryptologii wspoétczesnej Proj. / Sem. 44 / - 4
W /-/L/Proj.
Systemy webowe /'sem. 30/ 3
‘w /L
Modelowanie i analiza sieci ztozonych w /.CW/ / 44 / - 5
Proj. / Sem.
lloéciowe metody oceny bezpieczerdstwa| W /Cw/L/
. : . 44 / - 4
systemow teleinformatycznych Proj. / Sem.
. . W /-/L/Proj.
Architektura korporacyjna /sem. 30/- 3
. . . w/Cw/L/
Zarzadzanie projektami Proj. / Sem. 44 / - 4
L . w/Cw/L/
Techniki algorytmiczne Proj. / Sem. 44 / - 4
. - o W /-/L/Proj.
Teoria wojny informacyjnej /sem. 30/- 2
Inzynieria wsteczna systeméw | W /-/ L/ Proj.
: 44/ - 4
informatycznych / Sem.
Niezawodno$¢ i wydajnos$¢ systeméw| W/Cw/L/
: . 44/ - 4
informatycznych Proj. / Sem.
Projekt z zakresu bezpieczenstwal| -/-/-/Proj./
, 44/ - 4
systemow Sem.
Inzynieria wsteczna ztosliwego | W/ -/ L/ Pro;j.
. 44 / - 3
oprogramowania / Sem.
E. Praca dyplomowa 44 / - 23
L -/-/-/Proj./
Seminarium dyplomowe Sem. 44 / - 3
Praca dyplomowa /-1 { Proj. / 0/- 20
OGOLEM GODZIN/pkt. ECTS 782 /- 89
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Tabela 6. Informacja o programach studidéw/zajeciach lub grupach zaje¢ prowadzonych w jezykach

obcych®

Tabela 6.1. Studia | stopnia stacjonarne i niestacjonarne

Liczba
studentéow
Nazwa Forma Forma Jezyk (
programu/zajeé/grupy R Semestr .. w tym
| kt i
zajec realizacji studiow wyktadowy | piebedacych
obywatelami
polskimi)
Technologie JavaEE / . L r.a. 2020/2021:
JavaEE Technologies w/-/L/-/- Vv stacjonarne angielski 39
Tabela 6.2. Studia Il stopnia stacjonarne
Liczba
studentéow
Nazwa Forma Forma Jezyk (
., w tym
zpar';)egéramu/zajec/ grupy realizacji Semestr studiow wyktadowy | piebedacych
obywatelami
polskimi)
Elements of Public-Key . . r.a. 2020/2021:
Cryptology wW/-/L/-/- 11 stacjonarne angielski 10
Quantum and Post-| W/Cw/-/- . .. | r.a.2020/2021:
1] stacjonarne angielski
Quantum Cryptology /- 10
Bussines modelling in| W/-/L/-/- . . r.a. 2020/2021:
UML I stacjonarne angielski 18
Trends in Computer | W/-/L/-/- | stacjonarne angielski r.a. 2020/2021:
Technology 14

8 Tabele nalezy wypetni¢ odrebnie dla kazdego z pozioméw studidw i kazdej z form studidow
podlegajacych ocenie. Jezeli wszystkie zajecia prowadzone sg w jezyku obcym nalezy w tabeli
zamiesci¢ jedynie taka informacje.
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Tabela 6.3. Erasmus + (I stopien), liczba studentéw od r.a. 2016/17

Liczba
studentow
Nazwa Forma Forma Jezyk (
programu/zajeé/grupy R Semestr .. W tym
zajec realizacji studiow wyktadowy | nhiebedacych
obywatelami
polskimi)
Basics of computer . . L
. . W. LAB.CW pierwszy | stacjonarne angielski 5
engineering
Basics of Numerical
Analysis and Technical W.CW pierwszy | stacjonarne angielski 1
Computations
Computer Architecture . . S
and Operating Systems W.LAB.CW. pierwszy | stacjonarne angielski 4
Image perception in
computer graphics and W.PP.SEM pierwszy | stacjonarne angielski 2
image processing
Introduction to W.PP. Lab. ierwsz stacjonarne angielski 6
Computer Networking CW. P ¥ ) &
Introduction to the
Lab. . . L
Cryptography W. Lab pierwszy | stacjonarne angielski 6
Peripheral Devices of . . S
Modern Computers W. LAB.CW pierwszy | stacjonarne angielski 1
Basics of Numerical
Analysis and Technical W.CW drugi stacjonarne angielski 1
Computations
Digital image processing | W.LAB.CW drugi stacjonarne | angielski 1
Elliptic curve and its
application in W.LAB drugi stacjonarne angielski 1
cryptography
Project - Cryptography W. Lab. drugi stacjonarne angielski 2
Robotics and Computer W. Lab. CW drugi stacjonarne angielski 1
Vision Systems
Statistics W. Lab. drugi stacjonarne angielski 2
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Zatacznik nr 2. Wykaz wymaganych materiatéw uzupetniajacych

Lp. Nazwa pliku | Nazwa katalogu Petna nazwa dokumentu
1. Z1.1 Zatacznik 2\2.1 Programy studiow dla kierunku Kryptologia i
712 cyberbezpieczenstwo: | oraz Il stopien,
o stacjonarne i niestacjonarne, obowigzujacy od
Z.1.3 roku akad. 2021/2022

2. Z.2 Zatacznik 2\2.2 Obsada zajec¢ na kierunku Kryptologia i
cyberbezpieczenstwo: | oraz Il stopien,
stacjonarne, obowigzujaca od roku akad.
2021/2022. Forma niestacjonarna nie jest
realizowana.

3. Z3 Zatacznik 2\Z.3 Harmonogram zaje¢ na kierunku Kryptologia i
cyberbezpieczenstwo: | oraz Il stopien,
stacjonarne, obowigzujacy w sem. zimowym
roku akad. 2021/2022. Forma niestacjonarna nie
jest realizowana.

4. 2.4 Zatgcznik 2\2.4 Charakterystyka nauczycieli akademickich oraz
opiekundw prac dyplomowych na kierunku
Kryptologia i cyberbezpieczerstwo: stacjonarne,
dla roku akad. 2021/2022. Forma niestacjonarna
nie jest realizowana.

5. n/d n/d n/d

6. 2.6.1 Zatgcznik 2\2.6 Charakterystyka wyposazenia sal wyktadowych,

2.6.2-filmy prach)wnl, Iaboratgrloyv i o.blelktow_ sportowych,
w ktdrych odbywajg sie zajecia zwigzane z

263 ksztatceniem na ocenianym kierunku, a takze
informacja o bibliotece

7. 2.7 Zatgcznik 2\2.7 Wykaz tematdéw prac dyplomowych : | oraz Il

stopien, stacjonarne, w roku akad. 2020/2021.
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Zatacznik nr 3. Wykaz dodatkowych materiatéw (w postaci elektronicznej w folderze

»Zatacznik 3”) wykorzystanych w raporcie -

spetniania szczegotowych kryteriow oceny programowej”

,Czes$¢ I. Samoocena uczelni w zakresie

Lp. Nazwa pliku | Nazwa katalogu Petna nazwa dokumentu
1. K.1.1.A Zatacznik 3\ Lista publikacji, projektéw, konferencji i nagréd
Kryterium 1 przed rokiem 2014
2. K.1.1.B Zatacznik 3\ Uchwata Senatu Wojskowej Akademii
Kryterium 1 Technicznej
nr 18/WAT/2014 z dnia 27 lutego 2014 r.
w sprawie utworzenia na Wydziale Cybernetyki
WAT kierunku studiow wyzszych "kryptologia i
cyberbezpieczenstwo"
3. K.1.1.C Zatacznik 3\ Uchwata Rady Wydziatu Cybernetyki WAT nr
Kryterium 1 34/WCY/2014 z dnia 8 lipca 2014 r. w sprawie
uchwalenia planéw studiéw i programéw
ksztatcenia dla studidw cywilnych i wojskowych |
i Il stpnia WCY
4, K.1.1.D Zatacznik 3\ Statut Wojskowej Akademii Technicznej
Kryterium 1
5. K.1.1.E Zatgcznik 3\ Uchwata Senatu Wojskowej Akademii
Kryterium 1 Technicznej
nr 107/WAT/2020 z dnia 30 stycznia 2020 r.
w sprawie uchwalenia Strategii Wojskowej
Akademii Technicznej
6. K.1.1.F Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 1 Technicznej im. Jarostawa Dabrowskiego nr
80/RKR/2020 z dnia.29..grudnia 2020 r. w
sprawie zatwierdzenia ,Strategii rozwoju
Wydziatu Cybernetyki Wojskowej Akademii
Technicznej im. Jarostawa Dgbrowskiego"
7. K.1.1.G Zatgcznik 3\ Opis inwestycji pn. Budowa budynku Centrum
Kryterium 1 Innowacji i Cyberbezpieczeristwa Wydziatu
Cybernetyki
8. K.1.2.A Zatgcznik 3\ Decyzja nr 911/KAT/2017, Minister Nauki i
Kryterium 1 Szkolnictwa Wyzszego
9. K.1.2.B Zatgcznik 3\ Wykaz publikacji pracownikow WCY WAT w
Kryterium 1 latach 2014-2021
10. K.1.2.C Zatgcznik 3\ Lista projektow zrealizowanych w ostatnich
Kryterium 1 pieciu latach przez WCY
11. K.1.2.D Zatgcznik 3\ Wykaz zespotéw naukowo-badawczych oraz ich

Kryterium 1

obszary dziatalnosci
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12. K.1.2.E Zatacznik 3\ Wyréznienia dla studentéw
Kryterium 1
13. K.1.2.F Zatacznik 3\ Wyrdznienia kadry za dziatalnos¢ naukowsq i
Kryterium 1 dydaktyczna
14. K.2.1.A Zatacznik 3\ Macierz pokrycia "KIERUNKOWE EFEKTY
Kryterium 2 UCZENIA SIE - PRZEDMIOTY” dla | st.
15. K.2.1.B Zatacznik 3\ Macierz pokrycia "KIERUNKOWE EFEKTY
Kryterium 2 UCZENIA SIE - PRZEDMIOTY" dla Il st.
16. K.2.1.C Zatacznik 3\ Wykaz zespotéw naukowo-badawczych oraz ich
Kryterium 2 obszary dziatalnosci
17. K.2.1.D Zatacznik 3\ Lista projektow badawczych, zrealizowanych
Kryterium 2 przez pracownikéw Wydziatu Cybernetyki
18. K.2.2.A Zatacznik 3\ Wyrdznienia dla studentéw
Kryterium 2
19. K.2.3.A Zatacznik 3\ Komunikat Rektora WAT dotyczacy organizacji
Kryterium 2 ksztatcenia w roku akademickim 2021/2022
20. K.2.3.B Zatacznik 3\ Organizacja procesu dydaktycznego w Wydziale
Kryterium 2 Cybernetyki w semestrze zimowym roku
akademickiego 2021/2022
21. K.2.3.C Zatgcznik 3\ Wytyczne Dziekana Wydziatu Cybernetyki
Kryterium 2 regulujace przebieg zaliczen i egzamindéw w
Woydziale Cybernetyki w semestrze letnim roku
akademickim 2020/2021
22. K.2.4.A Zatgcznik 3\ Obwieszczenie Rektora Wojskowej Akademii
Kryterium 2 Technicznej im. Jarostawa Dabrowskiego nr
3/WAT/2019 z dnia 14 pazdziernika 2019 r. w
sprawie ogtoszenia jednolitego tekstu uchwaty w
sprawie uchwalenia ,Regulaminu Studiéw
Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego"
23. K.2.4.B Zatgcznik 3\ Decyzja Dziekana WCY WAT nr 1/WCY/2020 z
Kryterium 2 dnia 14 stycznia 2020 r. w sprawie
wprowadzenia ,,Zasad studiowania wedtug
indywidualnego programu studiéw w Wydziale
Cybernetyki WAT”
24, K.2.4.C Zatacznik 3\ Wyrdznienia dla studentéw pod opieka
Kryterium 2 nauczycieli akademickich
25. K.2.4.D Zatgcznik 3\ Zaswiadczenie o ukonczeniu szkolenia ,,Obstuga
Kryterium 2 0s0b z niepetnosprawnosciami”
26. K.2.7.A Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii

Kryterium 2

Technicznej im. Jarostawa Dabrowskiego nr
26/RKR/2021 z dnia 10 maja 2021 r. w sprawie
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zasad odbywania praktyk zawodowych

27. K.2.7.B Zatacznik 3\ Zestawienie umdéw-porozumien o wspodtpracy
Kryterium 2 WCY za okres 2014-2021
28. K.2.7.C Zatacznik 3\ Uchwata Rady Wydziatu Cybernetyki WAT nr
Kryterium 2 11/WCY/2017 z dnia 14 marca 2017 r. w sprawie
uchwalenia ,,Zasad odbywania praktyk
zawodowych przez studentéw WCY WAT”
29. K.2.8.A Zatacznik 3\ Macierz pokrycia "INZYNIERSKIE EFEKTY UCZENIA
Kryterium 2 SIE - PRZEDMIOTY" dla | st.
30. K.2.8.B Zatacznik 3\ Macierz pokrycia "INZYNIERSKIE EFEKTY UCZENIA
Kryterium 2 SIE - PRZEDMIOTY" dla Il st.
31. K.3.1.A Zatacznik 3\ Uchwala Senatu 150_2020 w sprawie rekrutacji
Kryterium 3 na studia
32. K.3.1.B Zatacznik 3\ Decyzja Rektora w sprawie przeprowadzenia
Kryterium 3 rekrutacji na rok akademicki 2021/2022
33. K.3.1.C Zatacznik 3\ Zarzadzenie MON w sprawie rekrutacji do uczelni
Kryterium 3 wojskowych w roku akademickim 2021/2022
34, K.3.1.D Zatacznik 3\ Rozporzgdzenie MON w sprawie limitu przyje¢ w
Kryterium 3 uczelniach wojskowych w roku akademickim
2021/2022
35. K.3.1.E Zatgcznik 3\ Uchwata Senatu w sprawie zasad przyjmowania
Kryterium 3 laureatow olimpiad
36. K.3.1.F Zatgcznik 3\ Wyniki ankiety dotyczacej promocji studidw w
Kryterium 3 szkotach srednich
37. K.3.1.G Zatgcznik 3\ Decyzja Dziekana WCY nr 6/WCY/2021 z dnia 17
Kryterium 3 lutego 2021 r. w sprawie powotania
petnomocnika dziekana ds. promocji w mediach
spotecznosciowych
38. K.3.1.H Zatgcznik 3\ Informator dla studentéw | roku studiow
Kryterium 3
39, K.3.1.1 Zatgcznik 3\ Decyzja Dziekana WCY nr 1/WCY/2020 z dnia 14
Kryterium 3 stycznia 2020 r. w sprawie wprowadzenia ,,Zasad
studiowania wedtug indywidualnego programu
studiéw w Wydziale Cybernetyki WAT
40. K.3.1.J Zatgcznik 3\ Decyzja Dziekana WCY nr 36/WCY/2021 z dnia 27
Kryterium 3 wrzes$nia 2021 r. w sprawie wyznaczenia
opiekundw I roku studiow w r.ak. 2021/2022
41. K.3.2.A Zatacznik 3\ Uchwata Senatu w sprawie uchwalenia
Kryterium 3 Regulaminu Studiéw
42, K.3.2.B Zatgcznik 3\ Uchwata Senatu w sprawie potwierdzania

Kryterium 3

efektdow uczenia sie
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43, K.3.2.C Zatacznik 3\ Decyzja Rektora nr 113/RKR/2017 z dnia 18 maja
Kryterium 3 2017 r. w sprawie powofania konsultanta ds.
potwierdzania efektdw uczenia ...
44, K.3.3.A Zatacznik 3\ Zasady procesu dyplomowania w WCY WAT
Kryterium 3
45, K.3.3.B Zatacznik 3\ Decyzja Dziekana WCY nr 30/WCY/2021 z dnia 28
Kryterium 3 lipca 2021 r. w sprawie ustalenia norm i
normatywow procesu dydaktycznego na WCY w
r.ak. 2021/2022
46. K.3.3.C Zatacznik 3\ Terminarz czynnosci w procesie dyplomowania w
Kryterium 3 roku akad. 2021/2022 dla studentéw | st.
47. K.3.3.D Zatacznik 3\ Decyzja Dziekana WCY nr 43/WCY/2017 z dnia 21
Kryterium 3 czerwca 2017 r. w sprawie powotania Zespotu ds.
opracowania projektu ,,Zasad procesu
dyplomowania w Wydziale Cybernetyki”
48. K.3.3.E Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 3 Technicznej im. Jarostawa Dabrowskiego nr
2/RKR/2021 z dnia 12 stycznia 2021 r. w sprawie
zasad przeprowadzania egzaminow i zaliczen w
trybie zdalnym z wykorzystaniem metod i technik
ksztatcenia na odlegtos¢
49, K.3.3.F Zatgcznik 3\ Decyzja Dziekana WCY nr 6/WCY/2019 z dnia 25
Kryterium 3 stycznia 2019 r. w sprawie wprowadzenia wzoru
opinii i recenzji prac dyplomowych na studiach
wyzszych i podyplomowych przygotowanych na
WcCY
50. K.3.3.G Zatgcznik 3\ Decyzja Dziekana WCY nr 5/WCY/2019 z dnia 24
Kryterium 3 stycznia 2019 r. w sprawie wprowadzenia
regulaminu weryfikacji prac licencjackich,
magisterskich i podyplomowych,
przygotowanych na WCY z wykorzystaniem
Jednolitego Systemu Antyplagiatowego
51. K.3.4.A Zatgcznik 3\ Uchwata Senatu Wojskowej Akademii
Kryterium 3 Technicznejim. Jarostawa Dgbrowskiegonr
76/WAT/2019 z dnia 24 pazdziernika2019r.w
sprawie wprowadzenia ,Systemu zapewnienia
jakosci ksztatcenia wWojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego"
52. K.3.4.B Zatgcznik 3\ Decyzja Dziekana WCY nr 35/WCY/2020 z dnia 1
Kryterium 3 pazdziernika 2020 r. w sprawie powotania
Wydziatowej Komisji ds. Funkcjonowania
Systemu Jakosci Ksztatcenia w WCY
53. K.3.4.C Zatgcznik 3\ Decyzja Dziekana WCY nr 40/WCY/2020 z dnia 25

Kryterium 3

listopada 2020 r. w sprawie powotania
petnomocnika dziekana ds. uczelnianych
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systemoéw informatycznych

54. K.3.6.A Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 3 Technicznej im. Jarostawa Dgbrowskiego nr
1/RKR/2020 z dnia 8 stycznia 2020 r. w sprawie
okreslenia procesdéw realizowanych w ramach
systemu zapewnienia jakoSci ksztatcenia w WAT
55. K.3.6.B Zatacznik 3\ Przyktady powigzan metod weryfikacji z efektami
Kryterium 3 uczenia sie
56. K.3.6.C Zatacznik 3\ Przyktady powigzan metod weryfikacji efektow
Kryterium 3 uczenia sie z poziomu wiedzy i umiejetnosci,
prowadzgcych do uzyskania kompetencji
inzynierskich
57. K.3.8.A Zatacznik 3\ Wykaz prac dyplomowych kierunku KiC w roku
Kryterium 3 akademickim 2020-2021
58. K.3.9.A Zatacznik 3\ Ogdlnopolski System Monitorowania
Kryterium 3 Ekonomicznych Loséw Absolwentéw
59. K.4.1.A Zatacznik 3\ Schemat organizacyjny WCY
Kryterium 4
60. K.4.1.B Zatgcznik 3\ Charakterystyka nauczycieli akademickich
Kryterium 4 Wydziatu Cybernetyki
61. K.4.1.C Zatgcznik 3\ Wyrdznienia kadry za dziatalnos¢ naukowg i
Kryterium 4 dydaktyczng
62. K.4.1.D Zatgcznik 3\ Wykaz publikacji pracownikéw WCY w latach
Kryterium 4 2014-2021
63. K.4.1.E Zatgcznik 3\ Wykaz projektédw naukowo - badawczych
Kryterium 4
64. K.4.1.F Zatacznik 3\ Regulamin wynagradzania pracownikow WAT -
Kryterium 4 Zatacznik do Uchwaty Senatu Nr 126/WAT/2020
z dnia 30 marca 2020 r.
65. K.4.1.G Zatgcznik 3\ Program CYBER.MIL z klasg
Kryterium 4
66. K.4.1.H Zatgcznik 3\ Umowa ttumaczenia tekstow pisanych na jezyk
Kryterium 4 angielski nr 113/5000/WAT/2019
67. K.4.1.1 Zatgcznik 3\ Uchwata Senatu WAT nr 135/WAT/2020 z dnia
Kryterium 4 30 kwietnia 2020 r. w sprawie uchwalania
Regulaminu przyznawania nagrdod Rektora
68. K.4.1.) Zatacznik 3\ Wykaz wyktadow dla szkét ponadpodstawowych
Kryterium 4
69. K.4.2.A Zatgcznik 3\ Zestawienie prowadzacych zajecia 2020/21

Kryterium 4
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70. K.4.2.B Zatacznik 3\ Zestawienie prowadzacych zajecia 2021/22
Kryterium 4
71. K.4.2.C Zatacznik 3\ Decyzja Dziekana WCY nr 30/WCY/2021 z dnia 28
Kryterium 4 lipca 2021 r. w sprawie ustalenia norm i
normatywow procesu dydaktycznego na WCY w
roku akademickim 2021/20222
72. K.4.3.A Zatacznik 3\ Wykaz zespotéw naukowo-badawczych oraz ich
Kryterium 4 obszary dziatalnosci
73. K.4.3.B Zatacznik 3\ Decyzja Dziekana WCY nr 1/WCY/2020 z dnia 14
Kryterium 4 stycznia 2020 r. w sprawie wprowadzenia ,,Zasad
studiowania wedtug indywidualnego programu
studiéw w WCY”
74. K.4.3.C Zatacznik 3\ Wykaz osiggniec i publikacji studentéw WCY
Kryterium 4
75. K.4.4.A Zatacznik 3\ Proces ankietyzacji nauczyciela - Uchwata Senatu
Kryterium 4 Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego nr 76/WAT/2019 z dnia 24
pazdziernika 2019r. w sprawie wprowadzenia
»Systemu zapewnienia jakosci ksztatcenia w
Wojskowej Akademii Technicznej im. Jarostawa
Dabrowskiego"
76. K.4.4.B Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 4 Technicznej im. Jarostawa Dabrowskiego nr
1/RKR/2020 z dnia 8. stycznia 2020 r. w sprawie
okreslenia procesow realizowanych w ramach
systemu zapewnienia jakosci ksztatcenia w WAT
77. K.4.4.C Zatgcznik 3\ Plan hospitacji zaje¢ dydaktycznych oraz
Kryterium 4 wybrane protokoty za rok akademicki 2021/22
78. K.4.4.D Zatgcznik 3\ Sprawozdanie komisji dziekanskiej, zasady ITT
Kryterium 4 podpisane przez dziekandéw
79. K.4.4.E Zatgcznik 3\ Kryteria oceny dorobku publikacyjnego w
Kryterium 4 dyscyplinie. ITiT w roku 2021
80. K.4.4.F Zatgcznik 3\ Decyzja Rektora WAT - procedura dotyczaca
Kryterium 4 przeciwdziatania mobbingowi i dyskryminacji
81. K.4.5.A Zatgcznik 3\ Plany seminaridow realizowanych w systemie
Kryterium 4 podwyzszania kwalifikacji pracownikéw WCY
82. K.4.5.B Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii

Kryterium 4

Technicznej im. Jarostawa Dabrowskiego nr
37/RKR/2021 z dnia 30 lipca 2021 r. zmieniajgce
zarzadzenie w sprawie wtasnego funduszu na
stypendia za wyniki w nauce dla studentéw oraz
stypendia naukowe dla pracownikéw i
doktorantéw
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83. K.4.5.C Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 4 Technicznej im. Jarostawa Dgbrowskiego nr
6/RKR/2018 z dnia 15 luty 2018 r. w sprawie
dokonania okresowej oceny nauczycieli
akademickich
84. K.5.1.A Zatacznik 3\ Opis inwestycji pn. Budowa budynku Centrum
Kryterium 5 Innowacji i Cyberbezpieczeristwa Wydziatu
Cybernetyki
85. K.5.1.B Zatacznik 3\ Wykaz pomieszczen dydaktycznych WCY 2021
Kryterium 5
86. K.5.1.C Zatacznik 3\ Wykaz oprogramowania do dydaktyki
Kryterium 5
87. K.5.2.A Zatacznik 3\ Wykaz firm - PRAKTYKI 2020
Kryterium 5
88. K.5.3.A Zatacznik 3\ Charakterystyka wyposazenia sal wyktadowych,
Kryterium 5 pracowni, laboratoriow i innych obiektéw, w
ktorych odbywaijg sie zajecia na kierunku
"Kryptologia i cyberbezpieczeristwo", a takze
informacja o bibliotece i dostepnych zasobach
bibliotecznych i informacyjnych
89. K.5.3.B Zatgcznik 3\ Decyzja Dziekana WCY nr 40/WCY/2020 z dnia 25
Kryterium 5 listopada 2020 r. w sprawie powotania
petnomocnika dziekana ds. uczelnianych
systemoéw informatycznych
90. K.5.4.A Zatgcznik 3\ Koordynator ds. niepetnosprawnosci
Kryterium 5
91. K.5.4.B Zatgcznik 3\ Plan dziatania na rzecz dostepnosci osobom ze
Kryterium 5 szczegdlnymi potrzebami
92. K.5.4.C Zatgcznik 3\ Procedura - wniosek o zapewnienie dostepnosci
Kryterium 5 informacyjno-komunikacyjnej
93. K.5.4.D Zatgcznik 3\ Certyfikat — szkolenie nt. niepetnosprawnosci
Kryterium 5
94, K.5.5.A Zatgcznik 3\ ClIS-wykaz maszyn wirtualnych 2020-2021
Kryterium 5
95. K.5.6.A Zatgcznik 3\ Opis biblioteki WAT
Kryterium 5
96. K.5.6.B Zatgcznik 3\ Wykaz czasopism
Kryterium 5
97. K.5.7.A Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii

Kryterium 5

Technicznej im. Jarostawa Dabrowskiego nr
1/RKR/2020 z dnia 8 stycznia 2020 r. w sprawie
okreslenia procesow realizowanych w ramach
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systemu zapewnienia jakosci ksztatcenia w WAT

98. K.5.7.B Zatacznik 3\ Notatka dotyczaca corocznego przegladu stanu
Kryterium 5 infrastruktury dydaktycznej i naukowej
oraz okreslajgca warunki realizacji procesu
dydaktycznego
99. K.5.7.C Zatacznik 3\ Ocena studentéw Wydziatu Cybernetyki
Kryterium 5 dotyczaca infrastruktury do zajec i jakosci
pracy ksztatcenia z wykorzystaniem technik
zdalnych
100. | K.6.A Zatacznik 3\ Strategia WCY od 2020
Kryterium 6
101. | K.6.B Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 6 Technicznej im. Jarostawa Dabrowskiego nr
1/RKR/2020 z dnia 8 stycznia 2020 r. w sprawie
okreslenia procesdw realizowanych w ramach
systemu zapewnienia jakosci ksztatcenia w WAT
102. | K.6.C Zatacznik 3\ Protokot z posiedzenia Rady ds. Kwalifikacji
Kryterium 6 Absolwentéw WCY - 2013
103. | K.6.D Zatacznik 3\ ABW- Rady ds. absolwentéw - 2014
Kryterium 6
104. | K.6.E Zatgcznik 3\ Decyzja Dziekana WCY nr 35/WCY/2021 z dnia 27
Kryterium 6 wrzes$nia 2021 r. w sprawie powotania zespotu o
nazwie ,,Rada ds. Kwalifikacji Absolwentéw WCY
105. | K.6.F Zatgcznik 3\ Arkusz uzgodnien DSzW Kryptologia 2021
Kryterium 6
106. | K.6.G Zatacznik 3\ Uwagi do programu ksztatcenia
Kryterium 6
107. | K.6.H Zatgcznik 3\ Arkusz uzgodnien do projektu programu
Kryterium 6 ksztatcenia dla kandydatow na zotnierzy
zawodowych 2017/2018
108. | K.6.1 Zatgcznik 3\ Arkusz uzgodnien do projektu programu
Kryterium 6 ksztatcenia dla kandydatéw na zotnierzy
zawodowych 2019/2020
109. | K.6.J Zatgcznik 3\ Protokot ze spotkania Rady ds. absolwentow -

Kryterium 6

2015
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110. | K.6.K Zatacznik 3\ Uwagi dotyczgce dydaktyki w zakresie
Kryterium 6 cyberbezpieczenstwa skierowane do WCY przez
przedstawicieli instytucji zewnetrznych
111. | K.6.L Zatacznik 3\ Pismo do dziekana WCY
Kryterium 6
112. | K.6.M Zatacznik 3\ Notatka ze spotkania z IT
Kryterium 6
113. | K.7.1.A Zatacznik 3\ Strategia rozwoju WCY
Kryterium 7
114. | K.7.1.B Zatacznik 3\ Strategia rozwoju 2020-2021
Kryterium 7
115. | K.7.1.C Zatacznik 3\ Porozumienie z Uniwersytetem Luksemburskim
Kryterium 7
116. | K.7.1.D Zatgcznik 3\ Whiosek o udziat WAT w miedzynarodowych
Kryterium 7 studiach doktoranckich z zakresu inzynierii
strategicznej. Instytucja wiodaca: Uniwersytet w
Genui we Wtoszech
117. | K.7.1.E Zatgcznik 3\ Cele i zatozenia Miedzynarodowego Programu
Kryterium 7 Doktoranckiego Inzynierii Strategicznej
118. | K.7.1.F Zatgcznik 3\ Studenci kierunku kryptologia
Kryterium 7 i cyberbezpieczenstwo wyjezdzajgcy zagranice
119. | K.7.1.G Zatgcznik 3\ Program ERASMUS+ : studenci przyjezdzajgcy do
Kryterium 7 Wydziatu Cybernetyki WAT
120. | K.7.2.A Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 7 Technicznej im. Jarostawa Dabrowskiego nr
15/RKR/2021 z dnia 8 marca 2021 r. w sprawie
wytycznych do opracowania programoéw studiow
rozpoczynajacych sie od roku 2019/2020
121. | K.7.3.A Zatgcznik 3\ Program ERASMUS+: studenci WCY wyjezdzajacy

Kryterium 7

zagranice
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122. | K.7.3.B Zatacznik 3\ Opisy przedmiotéw Erasmus
Kryterium 7
123. | K.7.3.C Zatacznik 3\ Informacja o wspotpracy z zagranicznymi
Kryterium 7 osrodkami naukowymi i przedsiebiorstwami
124. | K.7.3.D Zatacznik 3\ Informacja o wymianie kadry naukowej z innymi
Kryterium 7 uczelniami i instytucjami naukowymi w zakresie
zadan dydaktycznych i naukowych
125. | K.7.3.E Zatacznik 3\ Program Cryptology
Kryterium 7
126. | K.7.4.A Zatacznik 3\ Grupy NATO
Kryterium 7
127. | K.7.4.B Zatacznik 3\ MBA
Kryterium 7
128. | K.8.1.A Zatgcznik 3\ Decyzja Dziekana WCY nr 36/WCY/2021 z dnia 27
Kryterium 8 wrzes$nia 2021 r. w sprawie wyznaczenia
opiekundw | roku studiow w roku akademickim
2021/2022
129. | K.8.1.B Zatacznik 3\ Kursy biblioteka WAT
Kryterium 8
130. | K.8.2.A Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 8 Technicznej im. Jarostawa Dabrowskiego nr
43/RKR/2021 z dnia 10 wrze$nia 2021 r.
zmieniajgce zarzadzenie w sprawie zasad
gospodarowania funduszem stypendialnym oraz
»Regulaminu swiadczen dla studentéw WAT
131. | K.8.2.B Zatgcznik 3\ Decyzja Rektora Wojskowej Akademii
Kryterium 8 Technicznej im. Jarostawa Dabrowskiego
373/RKR/2020 z dnia 10 listopada 2020 r. w
sprawie obnizenia wysokosci optfat pobieranych
od studentéw w semestrze zimowym roku
akademickiego 2020/2021
132. | K.8.3.A Zatgcznik 3\ Studia indywidualne na Wydziale Cybernetyki

Kryterium 8

Profil Ogélnoakademicki | Ocena programowa | Raport Samooceny | pka.edu.pl

147



133. | K.8.3.B Zatacznik 3\ Wykaz studentéw kierunku kryptologia
Kryterium 8 i cyberbezpieczenstwo podejmujacych studia w
trybie indywidualnym
134. | K.8.3.C Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 8 Technicznej im. Jarostawa Dgbrowskiego nr
47/RKR/2020 z dnia 15 czerwca 2020 r. w
sprawie wprowadzenia zasad przeprowadzania
konkursu Rektora na najlepszg prace
dyplomowa roku akademickiego
135. | K.8.6.A Zatacznik 3\ Program ERASMUS+: studenci WCY wyjezdzajacy
Kryterium 8 zagranice
136. | K.8.6.B Zatacznik 3\ Program ERASMUS+ : studenci przyjezdzajgcy do
Kryterium 8 Wydziatu Cybernetyki WAT
137. | K.8.7.A Zatacznik 3\ Sprawozdania kot naukowych
Kryterium 8
138. | K.8.7.B Zatgcznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 8 Technicznej im. Jarostawa Dabrowskiego nr
44/RKR12020 z dnia 3 czerwca 2020 .
zmieniajgce zarzadzenie w sprawie zasad
podziatu i wydatkowania srodkdéw finansowych
WAT przeznaczonych na dziatalno$¢ Samorzadu
Studenckiego WAT, Samorzgdu Doktorantéw
WAT oraz uczelnianych organizacji studenckich i
uczelnianych organizacji doktorantow
139. | K.8.8.A Zatgcznik 3\ Prezentacja Biuro Karier
Kryterium 8
140. | K.8.9.A Zatgcznik 3\ Obiekty sportowe
Kryterium 8
141. | K.9.1.A Zatgcznik 3\ Informator dla studentéw | roku studiow
Kryterium 9
142. | K.9.1.B Zatgcznik 3\ Wyniki ankiety dotyczgcej promocji studiow w

Kryterium 9

szkotach Srednich
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143. | K.10.1.A Zatacznik 3\ Regulamin WRdsK
Kryterium 10
144. | K.10.1.B Zatacznik 3\ Decyzja Dziekana WCY nr 64/WCY/2013 z dnia 10
Kryterium 10 lipca 2013 r. w sprawie powotania zespotu o
nazwie ,,Rada ds. Kwalifikacji Absolwentéw
wWcCy”
145. | K.10.1.C Zatacznik 3\ Decyzja Dziekana WCY nr 35/WCY/2021 z dnia 27
Kryterium 10 wrzesnia 2021 r. w sprawie powofania zespotu o
nazwie ,,Rada ds. Kwalifikacji Absolwentéw WCY
146. | K.10.2.A Zatacznik 3\ Opinia WRS studentdw dotyczaca programu
Kryterium 10 studiow rozpoczynajacego sie od roku 2021
147. | K.10.2.B Zatacznik 3\ Arkusz uzgodnien do projektu programu
Kryterium 10 ksztatcenia dla kandydatéw na Zzotnierzy
zawodowych 2021
148. | K.10.2.C Zatacznik 3\ Decyzja Dziekana WCY nr 11/WCY/2021 z dnia 18
Kryterium 10 marca 2021 r. w sprawie powofania w WCY
Zespotu ds. opracowania projektéw programéw
studiéw na kierunku Kryptologia i
Cyberbezpieczenstwo dla naboru 2021/2022
149. | K.10.4.A Zatgcznik 3\ Zasady procesu dyplomowania w WCY WAT
Kryterium 10
150. | K.10.4.B Zatgcznik 3\ Terminarz czynnosci w procesie dyplomowania w
Kryterium 10 roku akademickim 2021/2022 w WCY
151. | K.10.4.C Zatgcznik 3\ Regulamin weryfikacji prac dyplomowych w JSA
Kryterium 10
152. | K.10.5.A Zatgcznik 3\ Analiza oceny zaje¢ prowadzonych zdalnie w
Kryterium 10 roku akademicki 2020/2021
153. | K.10.5.B Zatgcznik 3\ Ocena studentow WCY dotyczaca infrastruktury i
Kryterium 10 jakosci pracy ksztatcenia z wykorzystaniem
technik zdalnych
154. | K.10.A Zatgcznik 3\ Uchwata Senatu Wojskowej Akademii

Kryterium 10

Technicznej im. Jarostawa Dabrowskiego nr
76/WAT/2019 z dnia 24 pazdziernika2019r.w
sprawie wprowadzenia ,,Systemu zapewnienia
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jakosci ksztatcenia w Wojskowej Akademii
Technicznej im. Jarostawa Dabrowskiego"

155. | K.10.B Zatacznik 3\ Zarzadzenie Rektora Wojskowej Akademii
Kryterium 10 Technicznej im. Jarostawa Dabrowskiego nr
1/RKR/2020 z dnia 8 stycznia 2020 r. w sprawie
okreslenia procesdéw realizowanych w ramach
systemu zapewnienia jakosci ksztatcenia w WAT
155. | K.10.C Zatacznik 3\ Decyzja Rektora Wojskowej Akademii
Kryterium 10 Technicznej im. Jarostawa Dabrowskiego, nr
286/RKR/2020 z dnia 21 sierpnia 2020 r. w
sprawie powofania petnomocnika rektora ds.
jakosci ksztatcenia
156. | K.10.D Zatacznik 3\ Decyzja Rektora Wojskowej Akademii
Kryterium 10 Technicznej im. Jarostawa Dabrowskiego nr
374/RKR/2020 z dnia 13 listopada 2020 r. w
sprawie powotfania uczelnianej komisji ds.
funkcjonowania systemu jakosci ksztatcenia w
WAT
157. | K.10.E Zatacznik 3\ Decyzja Dziekana WCY nr 35/WCY/2020 z dnia 1
Kryterium 10 pazdziernika 2020 r. w sprawie powotania
Wydziatowej Komisji ds. Funkcjonowania
Systemu Jakosci Ksztatcenia w WCY
158. | K.10.F Zatgcznik 3\ Decyzja Dziekana WCY nr 34/WCY/2020 z dnia 1
Kryterium 10 pazdziernika 2020 r. w sprawie powotania
petnomocnika dziekana ds. jakosci ksztatcenia
159. | K.10.G Zatgcznik 3\ Strategia rozwoju WCY od 2020 .

Kryterium 10
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